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Einleitung

In diesem Dokument werden die Schritte zum Verstandnis der ACI-Sicherheitsrichtlinien, die so
genannten Vertrage, und zur Fehlerbehebung beschrieben.

Hintergrundinformationen

Das Material aus diesem Dokument wurde aus dem Buch Troubleshooting Cisco Application
Centric Infrastructure, Second Edition, extrahiert, insbesondere die Security Policies - Overview,
Security Policies - Tools, Security Policies - EPG to EPG, Security Policies - Preferred group und
Security Policies - vzAny to EPG, in den einzelnen Kapiteln.

Uberblick

Die grundlegende Sicherheitsarchitektur der ACI-L6sung folgt einem Permitlistenmodell. Wenn
eine VRF-Instanz nicht im nicht erzwungenen Modus konfiguriert wird, werden alle Datenflisse
zwischen EPGs implizit verworfen. Gemall dem einsatzfertigen Permit-List-Modell befindet sich
die Standard-VRF-Einstellung im erzwungenen Modus. Datenverkehrsflisse kbnnen zugelassen
oder explizit abgelehnt werden, indem Zoning-Regeln auf den Switch-Knoten implementiert
werden. Diese Zoning-Regeln kdnnen in Abhangigkeit vom gewtnschten Kommunikationsfluss
zwischen Endpunktgruppen (EPG) und der zu ihrer Definition verwendeten Methode in



verschiedenen Konfigurationen programmiert werden. Beachten Sie, dass Zoning-Regeleintrage
nicht statusbehaftet sind und nach dem Programmieren der Regel bei zwei EPGs in der Regel
Port/Socket zulassen/verweigern.

Methoden zur Programmierung von Zoning-Regeln
Die wichtigsten Methoden zur Programmierung von Zoning-Regeln in der ACI sind:

- EPG-zu-EPG-Vertrage: In der Regel muss mindestens ein Verbraucher und ein Anbieter
Zoning-Regeln fir zwei oder mehr unterschiedliche Endpunktgruppen programmieren.

- Bevorzugte Gruppen: Erfordert die Aktivierung der Gruppierung auf VRF-Ebene; Pro VRF
kann nur eine Gruppe existieren. Alle Mitglieder der Gruppe kdnnen frei miteinander
kommunizieren. Nicht-Mitglieder benétigen Vertrage, um Datenfllisse an die bevorzugte
Gruppe zu ermdglichen.

- vzAny: Eine "EPG-Sammlung", die unter einer bestimmten VRF-Instanz definiert ist. vzAny
stellt alle EPGs in der VRF-Instanz dar. Die Verwendung von vzAny ermdéglicht Datenflisse
zwischen einer EPG und allen EPGs innerhalb der VRF-Instanz tber eine
Vertragsverbindung.

Das folgende Diagramm kann verwendet werden, um auf die Granularitat von Zoning-Regeln zu
verweisen, die jede der oben genannten Methoden fir die Steuerung ermdéglicht:

Vergleich zwischen Zoning-Regelmethoden

Contract
- EPG to EPG granularity VRF Prod-x VRF Prod-y
- Requires at least 1 consumer
and 1 provider 4 X
- Can scope across VRFs/Tenants EPG ¢ Gonsuner A, Provider EPG
pcTag x pcTag y

Preferred Groups
- Must be enabled per VRF VRF Prod
- Only one group per VRF
- EPGs must be explicitly added
- All members communicate freely EPG EPG Consumer Provider EPG
- Non-Members require contracts eTa T «——< Contract
: : pclag x pclagy
to communicate with members

Preferred Group Members

vzAny
- Exists within a VRF MRE Bros .
- Requires contracts to allow flows Provider EPG
- Zoning-rules apply to all EPGs ——————— pcTag x
within the VRF S5t vzAny EPG
pcTag w pcTag y
—_— EPG
Consumer pcTag z

Bei Verwendung der Vertragsmethode zum Programmieren von Zoning-Regeln gibt es eine
Option zum Definieren des Vertragsbereichs. Diese Option muss sorgfaltig geprift werden, wenn
ein Design fur Route Leaking/Shared Services erforderlich ist. Wenn innerhalb der ACI-Fabric



VRFs Ubertragen werden sollen, kdnnen Vertrdge abgeschlossen werden.

Folgende Bereichswerte sind moglich:

- Anwendung: In einer Vertragsbeziehung zwischen Verbrauchern und Anbietern werden nur
Regeln zwischen EPGs programmiert, die im gleichen Anwendungsprofil definiert sind. Bei
der Wiederverwendung desselben Vertrags in anderen Anwendungsprofil-EPGs ist kein
Ubersprechen zwischen diesen méglich.

- VRF (Standard): Eine Contract Consumer/Provider-Beziehung programmiert Regeln zwischen
EPGs, die innerhalb derselben VRF-Instanz definiert sind. Die Wiederverwendung desselben
Vertrags in anderen Anwendungsprofil-EPGs erméglicht ein Ubersprechen zwischen diesen
EPGs. Achten Sie darauf, dass nur gewunschte Datenstrome zugelassen werden. Andernfalls
sollte ein neuer Vertrag definiert werden, um unbeabsichtigtes Ubersprechen zu vermeiden.

- Tenant: Eine Vertragsbeziehung zwischen Verbrauchern und Anbietern programmiert Regeln
zwischen EPGs, die im gleichen Tenant definiert sind. Wenn EPGs mit mehreren VRFs
innerhalb eines Tenants verknupft sind und denselben Vertrag nutzen/bereitstellen, kann
dieser Bereich verwendet werden, um ein Route Leaking zu bewirken, das eine VRF-
Ubergreifende Kommunikation ermdglicht.

- Global: Eine Vertragsbeziehung zwischen Verbrauchern und Anbietern programmiert Regeln
zwischen EPGs fir jeden Tenant innerhalb einer ACI-Fabric. Dies ist der h6chstmdgliche
Umfang der Definition, und bei zuvor definierten Vertragen sollte mit groRer Sorgfalt
vorgegangen werden, um unbeabsichtigte Leckstrome zu verhindern.

Zoning-Regeleintrag wird gelesen

Sobald die Zoning-Regel programmiert wurde, wird sie auf einem Leaf wie folgt angezeigt:

[ Fomm e e e - - Fom e e oo - [ SR, S [ [ R T +
--------- e

| Rule ID| SrcEPG| DstEPG| FilterlD | Dir | operSt | Scope | Narre
Action | Priority |

[ Fomm e e e - - Fom e e oo - [ SR, S [ [ R T +
--------- e

- Regel-ID: Die ID des Regeleintrags. Keine wirkliche Bedeutung aul3er als eindeutiger
Identifikator zu fungieren.

- Src EPG: eine eindeutige ID pro VRF (pcTag) der Quellendpunktgruppe.

- Ziel-EPG: eine eindeutige ID pro VRF (pcTag) der Zielendpunktgruppe.

- FilterID: Die ID des Filters, dem die Regel zugeordnet werden soll. Der Filter enthalt die
Protokollinformationen, mit denen die Regel Gbereinstimmt.

- Dir: die Richtung der Zoning-Regel.

- OperSt: der Betriebszustand der Regel.

- Scope: eine eindeutige ID der VRF-Instanz, mit der die Regel Ubereinstimmt.

- Name: der Name des Vertrags, der zur Programmierung dieses Eintrags geflhrt hat.

- Action (Aktion): Die Aktion, die das Leaf ausfihrt, wenn es mit dem Eintrag Ubereinstimmt.
Umfasst: [Léschen, Zulassen, Protokollieren, Umleiten].

- Prioritat: die Reihenfolge, in der die Zoning-Regeln bei Gbereinstimmenden Eintragen fur
Scope, SrcEPG, DstEPG und Filter fir die Aktion validiert werden.

Richtlinien-Content-Addressable Memory (CAM)



Wenn jede Zoning-Regel programmiert wird, verwendet eine Matrix des Zoning-Regeleintrags, der
Filtereintrdgen zugeordnet ist, den Richtlinien-CAM auf den Switches. Beim Design der zulassigen
Datenflisse durch eine ACI-Fabric ist bei der Wiederverwendung von Vertragen besondere
Vorsicht geboten, anstatt neue Vertrage zu erstellen, je nach Enddesign. Wenn ein Vertrag tber
mehrere EPGs hinweg ohne Verstandnis der daraus resultierenden Zonenregeln wiederverwendet
wird, kann dies schnell dazu fuhren, dass mehrere Datenflisse unerwartet zugelassen werden.
Gleichzeitig nutzen diese unbeabsichtigten Flows weiterhin den Richtlinien-CAM. Wenn der
Richtlinien-CAM voll ist, schlagt die Zoning-Regel fehl, was je nach Konfiguration und
Endpunktverhalten zu unerwarteten und zeitweiligen Verlusten fihren kann.

VRF-Leaking, globale PC-Tags und Richtlinienerzwingung bei gemeinsam
genutzten L3Outs

Dies ist eine spezielle Klausel fir den Anwendungsfall der Shared Services, fur die Vertrage
konfiguriert werden mussen. Gemeinsam genutzte Services implizieren in der Regel Inter-VRF-
Datenverkehr innerhalb einer ACI-Fabric, der auf der Nutzung eines Vertrags mit Tenant- oder
globalem Umfang beruht. Um dies vollstandig zu verstehen, muss man zunachst die Vorstellung
bekraftigen, dass der typische, EPGs zugewiesene pcTag-Wert nicht global eindeutig ist. pcTags
gelten fur eine VRF-Instanz, und dasselbe pcTag kann in einer anderen VRF-Instanz verwendet
werden. Sobald die Diskussion uber Route Leaking aufkommt, beginnen Sie damit,
Anforderungen an die ACI-Fabric durchzusetzen, einschliel3lich der Notwendigkeit global
eindeutiger Werte, einschlie3lich Subnets und pcTags.

Besonders wichtig ist dabei der Aspekt der Richtwirkung, der damit verknlpft ist, dass eine EPG
ein Verbraucher und kein Anbieter ist. In einem Shared-Services-Szenario wird vom Anbieter in
der Regel erwartet, dass er ein globales pcTag fordert, um einen eindeutigen Wert flr die Fabric
zu erhalten. Gleichzeitig behalt der Verbraucher sein VRF-fahiges pcTag bei, wodurch er in eine
besondere Position versetzt wird, um jetzt die Verwendung des globalen pcTag-Werts
programmieren und verstehen zu kbnnen, um Richtlinien durchzusetzen.

Der Zuweisungsbereich von pcTag ist wie folgt:

. System reserviert: 1-15.
- Weltweiter Umfang: 16-16384 fur Shared Services Provider-EPGs.
- Lokaler Bereich: 16385-65535 fur VRF-EPGs.

Durchsetzungsrichtung fiir VRF-Richtlinienkontrolle
In jeder VRF-Instanz kann die Einstellung der Durchsetzungsrichtung definiert werden.

- Die Standardeinstellung flr die Durchsetzungsrichtung ist "Ingress" (Eingang).
- Die andere Option fir die Durchsetzungsrichtung ist "Egress".

Um zu verstehen, wo die Richtlinie durchgesetzt wird, missen verschiedene Variablen verwendet
werden.

Die nachfolgende Tabelle hilft zu verstehen, wo die Sicherheitsrichtlinien auf Leaf-Ebene
durchgesetzt werden.

Wo werden die Richtlinien durchgesetzt?

Szenario VRF- Verbrauch Anbieter Durchsetzung der Richtlinie am



Erzwingungsmodu or
s

Wenn der Zielendpunkt erfasst wird:
Eingangsblatt*

Eingang/Ausgang EPG EPG Wenn der Zielendpunkt nicht erfasst
wird: Ausgangsblatt
Eingang EPG E:;%Ut- Verbraucher-Leaf
. L3Out- .
Eingang EPG EPG Provider-Leaf (ohne Border Leaf)
L30ut- Grenz-Leaf -> Nicht-Grenz-Leaf-
Intra-VRF ~usgehend EPG EPG Verkehr
Wenn der Zielendpunkt erfasst wird:
Randblatt
L30ut- Wenn der Zielendpunkt nicht erfasst
Ausgehend EPG EPG wird: unbegrenztes Blatt

Nicht grenzlbergreifender Leaf->
Grenz-Leaf-Datenverkehr
Grenz-Blatt
L3Out- L3Out-

Eingang/Ausgang EPG EPG Eingangs-Leaf*
Eingang/Ausgang EPG EPG Verbraucher-Leaf
Eingang/Ausgang EPG E:;%Ut- Verbraucher-Leaf
Inter-VRF Eingang/Ausgang Iéi%m_ EPG Eingangs-Leaf*
Eingang/Ausgang E:;%Ut' Ié:;%Ut' Eingangs-Leaf*

* Die Richtliniendurchsetzung wird auf den ersten Leaf angewendet, der vom Paket betroffen ist.

Die folgende Abbildung zeigt ein Beispiel fur die Vertragsdurchsetzung, bei der EPG-Web als
Consumer und L30Out EPG als Provider uber einen Intra-VRF-Vertrag verfigen. Wenn VRF auf
den Ingress-Erzwingungsmodus festgelegt ist, wird die Richtlinie von den Leaf-Knoten
durchgesetzt, auf denen EPG-Web gespeichert ist. Wenn VRF auf den Egress-
Erzwingungsmodus festgelegt ist, wird die Richtlinie von den Grenz-Leaf-Knoten durchgesetzt, auf
denen sich L30ut befindet, wenn der VM-Web-Endpunkt auf dem Grenz-Leaf erfasst wird.

Durchsetzung bei Eingang und Ausgang



EPG-Web L30ut

VYM-Web Router

Tools

Es stehen eine Reihe von Tools und Befehlen zur Verfigung, die bei der Identifizierung einer
Richtlinienaufgabe helfen kénnen. Ein Richtlinienverlust kann als Paketverlust definiert werden,
wenn er auf eine Vertragskonfiguration zurickzufuhren ist oder nicht vorhanden ist.

Validierung von Zoning-Regeln

Die folgenden Tools und Befehle kbnnen verwendet werden, um die Zoning-Regeln explizit zu
validieren, die auf Leaf-Switches als Ergebnis abgeschlossener Verbraucher-/Provider-
Vertragsbeziehungen programmiert sind.

'show zoning-rules'

Ein Befehl auf Switch-Ebene, der alle vorhandenen Zoning-Regeln anzeigt.

| eaf # show zoning-rule

[ R Fomm e e e - - Fomm e e oo - [ S, S [ [ S, S
[ S, B +

| Rule ID| SrcEPG| DstEPG | FilterID | Dir | operSt | Scope | Nane

| Action | Priority |

[ R Fomm e e e - - Fomm e e oo - [ S, S [ [ S, S
[ S, B +

| 4156 | 25 | 16410 | 425 | uni-dir-ignore | enabled | 2818048 | external _to_ntp
| permt | fully_qual (7) |

| 4131 | 16410 | 25 | 424 | bi-dir | enabled | 2818048 | external _to_ntp
| permt | fully_qual (7) |

[ R Fomm e e e - - Fomm e e oo - [ S, S [ [ S, S
[ S, B +

'show zoning-filter'

Ein Filter, der die Sport-/Portinformationen enthalt, auf die die Zoning-Regel wirkt. Die



Filterprogrammierung kann mit diesem Befehl Gberprift werden.

| eaf # show zoning-filter

[ S, [ R, SR R R [ S, S Fom oo -
------- B T T I gt

| Filterld | Nanme | EtherT | Pr ot | ApplyToFrag | Stateful | SFromPort |
SToPor t | DFronPort | DToPor t | Prio |

[ S, [ R, SR R R [ S, S Fom oo -
------- B T T I gt

| implarp | inplarp | arp | unspecified | no | no | unspecified |
unspecified | unspecified | unspecified | dport |

| implicit | inplicit | unspecified | unspecified | no | no | unspecified |
unspecified | unspecified | unspecified | inplicit |

| 425 | 425_0 | ip | tcp | no | no | 123 |

123 | unspecified | unspecified | sport |

| 424 | 424 0 | ip | tcp | no | no | unspecified |
unspecified | 123 | 123 | dport |

[ S, [ R, SR R R [ S, S Fom oo -
------- B T T I gt

'show system internal policy-mgr stats’

Mit diesem Befehl kann die Anzahl der Treffer pro Zoning-Regel Gberpriift werden. Dies ist
natzlich, um zu bestimmen, ob eine erwartete Regel getroffen wird, im Gegensatz zu einer
anderen, z. B. einer impliziten Ablagerungsregel, die eine héhere Prioritat haben kann.

| eaf # show system internal policy-mgr stats

Requested Rule Statistics

Rul e (4131) DN (sys/actrl/scope-2818048/rul e-2818048-s-16410-d-25-f-424) Ingress: 0, Egress: O,
Pkts: 0 RevPkts: O

Rul e (4156) DN (sys/actrl/scope-2818048/rul e-2818048-s-25-d-16410-f-425) Ingress: 0, Egress: O,
Pkts: 0 RevPkts: O

'show logging ip access-list internal packet-log deny'

Ein Befehl auf Switch-Ebene, der auf iBash-Ebene ausgefliihrt werden kann und
Zugriffskontrolllisten (Contract)-bezogene Auslassungen und Informationen zum Datenfluss
meldet, darunter:

- VRF

- VLAN-ID

- Quell-MAC/Ziel-MAC
- Quell-IP/Ziel-IP

- Quellport/Zielport

- Quellschnittstelle

| eaf # show logging ip access-list internal packet-log deny
[ Tue Cct 1 10:34:37 2019 377572 usecs]: CNane: Prodl: VRF1(VXLAN: 2654209), M anType: Unknown,
VI an-1d: 0, SMac: 0x000c0cOc0OcOc, DMac: 0x000c0cOcOcOc, SIP: 192.168.21.11, DI P: 192.168.22.11,
SPort: 0O, DPort: 0O, Src Intf: Tunnel7, Proto: 1, PktLen: 98
[ Tue Cct 1 10:34:36 2019 377731 usecs]: CNane: Prodl: VRF1(VXLAN: 2654209), M anType: Unknown,
VI an-1d: 0, SMac: 0x000c0cOc0OcOc, DMac: 0x000c0cOcOcOc, SIP: 192.168.21.11, DI P: 192.168.22.11,
SPort: 0O, DPort: 0O, Src Intf: Tunnel7, Proto: 1, PktLen: 98

Vertrags-Parser



Ein gerateinternes Python-Skript, das eine Ausgabe erzeugt, die die Zoning-Regeln, Filter und
Trefferstatistiken wahrend der Namenssuche von IDs korreliert. Dieses Skript ist duRerst nutzlich,
da es einen mehrstufigen Prozess ausfihrt und in einen einzigen Befehl umwandelt, der auf
bestimmte EPGs/VRFs oder andere vertragsbezogene Werte gefiltert werden kann.

| eaf # contract_parser.py

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I|4]
[flags][contract:{str}] [hit=count]

[7:4131] [vrf:comon:default] permt ip tcp tn-Prodl/ ap-Services/epg-NTP(16410) tn-Prodl/| 3out -
L3Qut 1/i nst P-ext Epg(25) eq 123 [contract:uni/tn-Prodl/brc-external _to_ntp] [hit=0]

[7:4156] [vrf:comon:default] permt ip tcp tn-Prodl/l 3out-L3Cut1l/instP-extEpg(25) eq 123 tn-
Prodl/ ap- Servi ces/ epg- NTP(16410) [contract:uni/tn-Prodl/ brc-external _to_ntp] [hit=0]

[12:4169] [vrf:comon:default] deny,log any tn-Prodl/| 3out-L3CQut1l/instP-extEpg(25) epg: any
[contract:inplicit] [hit=0]

[16:4167] [vrf:comon:default] permt any epg:any tn-Prodl/ bd-Services(32789)
[contract:inplicit] [hit=0]

Validierung der Paketklassifizierung
ELAM

Ein Bericht auf ASIC-Ebene zur Uberpriifung der Weiterleitungsdetails, der im Fall eines
verworfenen Pakets den Grund fiir die Verwerfung angibt. Fir diesen Abschnitt relevant, kann der
Grund ein SECURITY_GROUP_DENY (Verwerfen der Vertragsrichtlinie) sein.

fTriage

Ein Python-basiertes Dienstprogramm auf dem APIC, das den Paketfluss mit ELAM nachverfolgen
kann.

ELAM Assistant-Anwendung

Diese APIC-Anwendung abstrahiert die Komplexitat verschiedener ASICs, um die
Weiterleitungsentscheidungsprifung wesentlich bequemer und benutzerfreundlicher zu gestalten.

Im Abschnitt "Intra-Fabric Forwarding" finden Sie weitere Informationen zu den ELAM-, fTriage-
und ELAM Assistant-Tools.

Nutzung von Richtlinien-CAM

Die CAM-Verwendung der Richtlinien auf Leaf-Basis ist ein wichtiger Parameter, der iberwacht
werden muss, um sicherzustellen, dass sich die Fabric in einem fehlerfreien Zustand befindet. Die
schnellste Moglichkeit, dies zu Uberwachen, besteht darin, das 'Capacity Dashboard' in der GUI zu
verwenden und die Spalte 'Policy Cam' explizit zu Uberprifen.

Die Ansicht "Leaf-Kapazitat" des Kapazitats-Dashboards



’é'.'s'é'é' APIC admin o o c'- @ °

System Tenants abric Virtual Networking L4-L7 Services Admin Operations Apps Integrations
Visibility & Troubleshooting | Capacity Dashboard | EP Tracker | Visualization
Capacity Dashboard
Fabric Capacity Leaf Capacity
Switch * YRF BD EPG Mac (learned) IPvd (learmed) IP%6 (learmed Multicast Policy CAM

'show platform internal hal health-stats'

Mit diesem Befehl kénnen Sie verschiedene Ressourcenbeschrankungen und die
Ressourcennutzung tberprifen, einschliel3lich des Richtlinien-CAM. Beachten Sie, dass dieser
Befehl nur in vsh_Ic ausgefiihrt werden kann, bergeben Sie ihn also mit dem Flag '-c', wenn er
von iBash ausgefihrt wird.

| eaf 8# vsh_lc -c "show platform internal hal health-stats"
| Sandbox_ID: 0 Asic Bitmap: 0x0

pol i cy_count : 96
max_pol i cy_count : 65536
pol i cy_ot cam count . 175
max_pol i cy_ot cam count 1 8192
policy_| abel _count 0
max_policy_| abel _count 0

EPG zu EPG

Allgemeine Uberlegungen zum Léschen von Richtlinien

Es gibt zahlreiche Mdglichkeiten, ein Verbindungsproblem zwischen zwei Endpunkten zu
beheben. Die folgende Methodik bietet einen guten Ausgangspunkt, um schnell und effektiv zu
isolieren, ob das Verbindungsproblem das Ergebnis eines Policy Drop (durch einen Vertrag
verursacht) ist.

Vor dem Eintauchen sollten Sie einige wichtige Fragen stellen:



- Befinden sich die Endpunkte in derselben oder in einer anderen EPG? Der Datenverkehr
zwischen zwei Endpunkten in unterschiedlichen EPGs (Inter-EPGs) wird implizit abgelehnt
und erfordert einen Kontakt, der die Kommunikation ermoglicht.Datenverkehr zwischen zwei
Endpunkten innerhalb derselben EPG (intra-EPG) ist implizit zulassig, es sei denn, es wird
eine intra-EPG-Isolierung verwendet.

- Wird die VRF-Instanz erzwungen oder nicht? Befindet sich eine VRF-Instanz im erzwungenen
Modus, sind fur die Kommunikation von Endpunkten in zwei verschiedenen EPGs innerhalb
der VRF-Instanz Vertrage erforderlich.Befindet sich eine VRF-Instanz im nicht erzwungenen
Modus, wird innerhalb der VRF-Instanz - unabhangig von den angewendeten ACI-Vertragen -
der gesamte Datenverkehr Uber mehrere EPGs, die zur nicht erzwungenen VRF-Instanz
gehdren, durch die ACI-Fabric zugelassen.

Methodik

Mit den verschiedenen verfluigbaren Tools gibt es einige, die besser geeignet und bequemer als
andere zu beginnen sind, abhangig von der Ebene der bereits bekannten Informationen tUber den
betroffenen Fluss.

Ist der vollstandige Pfad des Pakets in der ACI-Fabric bekannt (Eingangs-Leaf, Ausgangs-Leaf
usw.)?

- Wenn die Antwort "Ja" lautet, muss der ELAM-Assistent verwendet werden, um den Grund fur
das Verwerfen auf dem Quell- oder Zielswitch zu ermitteln.

- Wenn die Antwort nein lautet, kdnnen Sie mithilfe der Befehle Visibility & Troubleshooting,
fTriage, contract_parser, Operational in der Tenant-Ansicht und iBash den Pfad des Pakets
eingrenzen und die Ursachen fur das Verwerfen besser anzeigen.

Bitte beachten Sie, dass das fTriage-Tool in diesem Abschnitt nicht im Detail behandelt wird.
Weitere Informationen zur Verwendung dieses Tools finden Sie im Kapitel "Intra-Fabric
Forwarding".

Zwar kénnen Transparenz und Fehlerbehebung helfen, schnell zu erkennen, wo Pakete zwischen
zwei Endpunkten verloren gehen, fTriage bietet jedoch detailliertere Informationen fir die weitere
Fehlerbehebung. d. h. fTriage hilft bei der Identifizierung von Schnittstelle, Verwerfungsgrund und
anderen grundlegenden Details zum betroffenen Datenfluss.

In diesem Beispielszenario wird die Fehlerbehebung bei einem Richtlinienverlust zwischen zwei
Endpunkten veranschaulicht: 192.168.21.11 und 192.168.23.11

Wenn zwischen diesen beiden Endpunkten Paketverluste auftreten, wird der folgende Workflow
zur Fehlerbehebung verwendet, um die Ursache des Problems zu identifizieren:

Identifizieren Sie die am Datenverkehrsfluss beteiligten src/dst-Leaf(s):

1. Verwenden Sie Transparenz und Fehlerbehebung, um den Paketfluss zu verfolgen und zu
identifizieren, welches Gerat das Paket verwirft.

2. Fuhren Sie den Befehl "show logging ip access-list internal packet-log deny" auf dem
ausgewabhlten Gerat aus. Wenn ein Paket mit einer der relevanten IP-Adressen abgelehnt
und protokolliert wird, wird im Paketprotokoll der entsprechende Endpunkt- und



Vertragsname nach Treffern ausgegeben.

3. Verwenden Sie den Befehl "contract_parser.py —vrf <tenant>:<VRF>" auf dem Quell- und
Ziel-Leaf, um die Trefferanzahl fur den konfigurierten Vertrag zu beobachten: Wenn ein
Paket den Vertrag auf dem Quell- oder Ziel-Switch erreicht, erhoht sich der Zahler des
entsprechenden VertragsDiese Methode ist in Situationen, in denen viele Datenflisse
dieselbe Regel erflllen (viele Endpunkte/Datenflisse zwischen den beiden relevanten
EPGs), weniger detailliert als die Methode der internen Paketprotokollierung der IP-
Zugriffsliste.

Die obigen Schritte werden im nachsten Absatz naher beschrieben.

Beispiel fiir ein Fehlerbehebungsszenario zwischen EPG und EPG

In diesem Beispielszenario wird die Fehlerbehebung bei einem Richtlinienverlust zwischen zwei
Endpunkten veranschaulicht: 192.168.21.11 in EPG-Web und 192.168.23.11 in EPG-DB.

Topologie

EPG-Web EPG-App EPG-DBE
192.168.21.11 192.168.22.11 192.168.23.11

Identifizieren der am Paketverlust beteiligten Quell- und Ziel-Leaf-Switches
Transparenz und Fehlerbehebung

Das Tool fur Transparenz und Fehlerbehebung hilft dabei, den Switch, an dem der Paketverlust
aufgetreten ist, fir einen bestimmten EP-to-EP-Datenstrom darzustellen und zu identifizieren, wo
moglicherweise Pakete verloren gegangen sind.

Konfiguration von Transparenz und Fehlerbehebung
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Visibility & Troubleshooting

This tool provides:
1. Location of the specified end Description:
points in the fabric and displays the
traffic path including any L4-L7
devices. Along the path between
these end polnts, statistics,
contracts, faults, events, and audit
logs are displayed in scope.
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policies as needed.

Konfigurieren eines Sitzungsnamens, einer Quelle und eines Zielendpunkts Klicken Sie dann auf
"Senden" oder "Bericht erstellen”.

Das Tool sucht automatisch nach den Endpunkten in der Fabric und stellt Informationen Gber den
Tenant, das Anwendungsprofil und die EPG bereit, zu denen diese EP gehdren.

In diesem Fall wird festgestellt, dass die EPs zum Tenant Prod1 gehéren, dem gleichen
Anwendungsprofil "AppProf" angehéren und verschiedenen EPGs zugewiesen sind: 'Web' und
'DB".
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1/nade-201)
ilh Drop/Stats
[E Contracts

Events and Audits

Traceroute
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@ Time Window -
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Source Endpaint
IP: 192.168.21.11 o)
MAC: F6:F2:6C:4E:C8:D0

Source 192.168.21.11
Destination 192.168.23.11

Type Endpoint — Endpaoint

Das Tool visualisiert automatisch die Topologie des Fehlerbehebungsszenarios. In diesem Fall
sind die beiden Endpunkte zufallig mit demselben Leaf-Switch verbunden.

Durch Navigieren zum Untermenu Drop/Stats kann der Benutzer allgemeine Drops auf dem
jeweiligen Leaf oder Spine anzeigen. Im Abschnitt "Interface Drops" im Kapitel "Intra-Fabric
Forwarding" dieses Buchs finden Sie weitere Informationen darlber, welche Drops relevant sind.



Viele dieser Einbriche werden als Verhalten erwartet und kdnnen ignoriert werden.

Details l6schen

Statistics - fab3-leaf5 &

Drop Stats Contract Drops Traffic Stats

S
[[] Show stats with zero values
Time Affected Object Stats Value
2019/10/02 03:49:58 - 2019/10/02 03:54:58 topology/pod-1/nade-105/sys/ctx-[vxlan-2654209]/bd-  ingress drop packets periodic 3
[wxlan-16220082]/vian-[vian-701]

2019/10/02 03:39:48 - 2019/10/02 03:44:58 topology/pod-1/node-105/sysfctx-[vxlan-2654209)/bd-  ingress drop packets periodic 3
[wxlan-16121802)fvlan-[vlan-703]

2019/10/02 03:29:58 - 2019/10/02 03:44:58 topology/pod-1/node-105/sys/ctx-[vxlan-2654209])/bd-  ingress drop packets periodic 3
[wxlan=16121802]fvlan=[vlan=703]

2019/10/02 03:29:58 - 2019/10/02 03:44:58 topology/pod-1/nade-105/sysfetx-[vxlan-2654209)/bd-  ingress drop packets periodic 3
[vxlan-16220082]fvian-[vlan-701]

2019/10/02 03:14:58 - 2019/10/02 03:29:58 topology/pod-1/node-105/sys/ctx-[vxlan-2654209)/bd-  ingress drop packets periodic 3
[wxlan=-16121802]/vlan=-[vlan-703]

Wenn Sie im Switch-Diagramm uber die gelbe Schaltflache "Verworfene Pakete" detaillierte
Angaben zum Dropdown-MenU anzeigen, kénnen Sie Details zum verworfenen Fluss anzeigen.

Vertragsdetails

S Source Endpoint — Destination Endpoint

& Filter ID: implicit BD Allow (Prod1/DB)
Info Protocol L4 Src L4 Dest TCP Action Nodes Hits
Flags
@ permit node-105 0
¥ Filter ID: implicit Context Implicit (Prod1/VRF1)
Info Protocol L4 Src L4 Dest TCP Action Nodes Hits
Flags
@ deny,log node-105 8636

D Destination Endpoint — Source Endpoint

& Filter ID: implicit BD Allow (Prod1/Web)
Info Protocol L4 Src L4 Dest TCP Action Nodes Hits
Flags
@ permit node-105 0
& Filter ID: implicit Context Implicit (Prod1/VRF1)
Info Protocol L4 Src L4 Dest TCP Action Nodes Hits
Flags
@ deny,log node-105 8636

Durch Navigieren zum Unterment "Contracts" (Vertrage) kann der Benutzer erkennen, welcher
Vertrag zu einem Verwerfen von Richtlinien zwischen den EPGs flihrt. Im Beispiel ist es Implicit to
Deny Prod1/VRF1, das einige Treffer anzeigt. Dies bedeutet nicht unbedingt, dass der



angegebene Fluss (192.168.21.11 und 192.168.23.11) diese implizite Verweigerung trifft. Wenn
die Regel "Hits of Context Implicit Deny" ansteigt, impliziert dies, dass es Datenverkehr zwischen
Prod1/DB und Prod1/Web gibt, der keinen der Vertrage betrifft und daher von der Implicit Deny
verworfen wird.

Wabhlen Sie in der Ansicht "Anwendungsprofil-Topologie" unter Tenant > links den Namen des

Anwendungsprofils aus > Topologie, um zu Uberprifen, welche Vertrage auf die DB-EPG
angewendet werden. In diesem Fall wird der EPG kein Vertrag zugewiesen:

Vertragsvisualisierung

Application Profile - AppProi 0 o
Summary Topology Policy Stats Health Faults History
——
[ 100 ] gl
XXX 002000 o
Contract EPG uSag Any Baremetal VMware Microsoft Red Hest OpenStack Kubemetes Cloud OpenShift Leyer2 Lsyer3 Layer £-7 0 @ @ @ @
EPG EPG Foundry

Relation Indicators

Configured = 3B Operational

Show All | I On Click
web_to_app external_to_web2 external_to_web

extEPG
L 3ou Y1

Web2 Web App3 App2 DB App

Nachdem die Quell- und Ziel-EPGs bekannt sind, kbnnen weitere relevante Informationen wie die
folgenden identifiziert werden:

- Das src/dst EPG pcTag der betroffenen Endpunkte. Das pcTag ist die Klassen-ID, die zur
Identifizierung einer EPG mit einer Zoning-Regel verwendet wird.
- Die src/dst VRFVNID, auch Scope genannt, der betroffenen Endpunkte.
Die Klassen-ID und der Umfang kénnen auf einfache Weise Uber die APIC-GUI abgerufen

werden. Offnen Sie dazu Tenant > wahlen Sie links den Tenant-Namen aus > Betrieb >
Ressourcen-IDs > EPGs.

Tenant-Ressourcen-ID zum Suchen von EPG-PCtag und -Bereich



Tenant - Prod1 0 o

Summary Dashboard Policy Operational Stats Health Faults History
Flows Packets Resource IDs
Bridge Domains VRFs EPGs L30uts External Networks (Bridged)
QE%L; 0 = %y
= Application Profile AP Alias EPG Name Class ID Scope

Name

App3 49160

AppProf Web 32778

AppProf Web2 16388 2097160

In diesem Fall lauten die Klassen-ID und die Bereiche:

- Web-EPG pcTag 32778

- Umfang der Web-EPG 2654209

- DB EPG pcTag 49159

- DB EPG Geltungsbereich 2654209

Uberpriifen der auf den zu behebenden Datenverkehrsfluss angewendeten
Richtlinie

iBash

Ein interessantes Tool zum Uberpriifen der auf einem ACI-Leaf blockierten Pakete ist die iBash-
Befehlszeile: 'show logging ip access-list internal packet-log deny":

| eaf 5# show logging ip access-list internal packet-log deny | grep 192.168.21.11

[ 2019- 10- 01T14: 25: 44. 746528000+09: 00] : CNane: Prodl: VRF1(VXLAN: 2654209), M anType: FD_VLAN,

VI an-1d: 114, SMmac: Oxf6f26c4ec8d0, DMac: 0x0022bdf 819ff, SIP: 192.168.21.11, DI P. 192.168.23. 11,
SPort: 0, DPort: 0, Src Intf: Ethernetl1l/19, Proto: 1, PktLen: 126

[ 2019- 10- 01T14: 25: 44. 288653000+09: 00] : CNane: Prodl: VRF1(VXLAN: 2654209), M anType: FD_VLAN,

VI an-1d: 116, SMac: 0x3e2593f Oeded, DMac: 0x0022bdf 819ff, SIP: 192.168.23.11, DI P. 192.168.21.11,
SPort: 0, DPort: 0, Src Intf: Ethernetl1l/19, Proto: 1, PktLen: 126

Wie aus der vorherigen Ausgabe ersichtlich, wurden auf dem Leaf-Switch zahlreiche ICMP-Pakete
verworfen, die von der EP 192.168.23.11 in Richtung 192.168.21.11 bezogen wurden.

Das contract_parser-Tool hilft bei der Uberpriifung der tatséchlichen Richtlinien fiir die VRF-
Instanz, mit der die Endgeréate verknipft sind:

| eaf 5# contract_parser.py --vrf Prodl:VRF1

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I4]
[flags][contract:{str}] [hit=count]



[7:5159] [vrf:Prodl: VRF1] pernit ip tcp tn-Prodl/ap-Appl/ epg- App(32771) eq 5000 tn-Prodl/ ap-
Appl/ epg- Web(32772) [contract:uni/tn-Prodl/brc-web_to_app] [hit=0]

[7:5156] [vrf:Prodl: VRF1] pernit ip tcp tn-Prodl/ ap-Appl/ epg- Web(32772) tn-Prodl/ap-Appl/ epg-
App(32771) eq 5000 [contract:uni/tn-Prodl/brc-web_to_app] [hit=0]

[16:5152] [vrf:Prodl: VRF1] permit any epg:any tn-Prodl/bd-Web(49154) [contract:inmplicit] [hit=0]
[16:5154] [vrf:Prodl: VRF1] permit arp epg:any epg:any [contract:inplicit] [hit=0]

[21:5155] [vrf:Prodl: VRF1] deny, | og any epg:any epg:any [contract:inplicit] [hit=38,+10]
[22:5153] [vrf:Prodl: VRF1] deny, | og any epg:any pfx-0.0.0.0/0(15) [contract:inplicit] [hit=0]

Dies kann auch mithilfe der Zoning-Regel Uberprift werden, die im Leaf der vom Switch
durchgesetzten Richtlinien programmiert ist.

| eaf 5# show zoning-rule scope 2654209

[ SR Fomm e e e - - Fom e e oo - [ S, S [ S [ S, B +--m - -
----- e

| Rule ID| SrceEPG| DstEPG| FilterlD | Dir | operSt | Scope | Narre |
Action | Priority |

[ SR Fomm e e e - - Fom e e oo - [ S, S [ S [ S, B +--m - -
----- e

| 5155 | 0 | 0 | inplicit | uni-dir | enabled | 2654209 | |
deny, | og | any_any_any(21) |

| 5159 | 32771 | 32772 | 411 | uni-dir-ignore | enabled | 2654209 | web_to_app |
permt | fully_qual (7) |

| 5156 | 32772 | 32771 | 410 | bi-dir | enabled | 2654209 | web_to_app |
permt | fully_qual (7) |

[ SR Fomm e e e - - Fom e e oo - [ S, S [ S [ S, B +--m - -
----- e

Wie bereits vom Visibility & Troubleshooting Tool, vom contract_parser Tool und den Zoning-
Regeln festgestellt, wird bei der Ausgabe bestatigt, dass es bei der Fehlerbehebung keinen
Vertrag zwischen der Quell- und der Ziel-EPGs gibt. Es kann leicht davon ausgegangen werden,
dass die verworfenen Pakete mit der impliziten Ablehnungsregel 5155 Ubereinstimmen.

ELAM-Erfassung

Die ELAM-Erfassung bietet einen Bericht auf ASIC-Ebene, mit dem die Weiterleitungsdetails
gepruft werden. Dieser Bericht gibt bei einem verworfenen Paket den Grund fir die Verwerfung
an. Wenn der Grund fur das Verwerfen ein Verwerfen von Richtlinien ist (wie in diesem Szenario),
sieht die Ausgabe der ELAM-Erfassung wie folgt aus.

Bitte beachten Sie, dass Details zur Einrichtung einer ELAM-Erfassung in diesem Kapitel nicht
behandelt werden. Weitere Informationen finden Sie im Kapitel "Intra-Fabric Forwarding".

| eaf 5# wvsh_1lc

nodul e- 1# debug platform internal tah elam asic 0

nodul e- 1(DBG el am) # trigger init in-select 6 out-select 0

nodul e- 1( DBG el am # trigger reset

nodul e- 1(DBG el am i nsel 6) # set outer ipv4 src_ip 192.168.21.11 dst_ip 192.168.23.11
nodul e- 1( DBG el am i nsel 6) # start

nodul e- 1( DBG el am i nsel 6) # status

ELAM STATUS

Asic 0 Slice 0 Status Triggered
Asic O Slice 1 Status Arned

nmodul e- 1( DBG el am i nsel 6) # ereport | grep reason
RW drop reason : SECURI TY_GROUP_DENY



LU drop reason : SECURI TY_GROUP_DENY
pkt.lu_drop_reason: 0x2D

Der oben gezeigte ELAM-Bericht zeigt deutlich, dass das Paket aufgrund einer
Richtlinienléschung verworfen wurde: 'SECURITY_GROUP_DENY"

ELAM-Assistent:

Das gleiche Ergebnis der ELAM-Erfassung kann Uber die ELAM Assistant-App auf der APIC-GUI
angezeigt werden.

Konfiguration

@;\ Capture a packet with ELAM (Embedded Logic Analyzer Module)

ELAM PARAMETERS Quick Add Add Node

Name your capture: (optional)

Status Mode Direction Source I/F
Parameters VxLAN (outer) header
] Report Ready node=105 from frontport eth1/19

(__ -
\D @ src ip 192.168.21.11

@ aetip 192.168.23.11

In der Regel konfiguriert der Benutzer sowohl Quell- als auch Zieldetails flr den gewlnschten
Fluss. In diesem Beispiel wird "src IP" verwendet, um den Datenverkehr zum Endpunkt in der Ziel-
EPG zu erfassen, der keine Vertragsbeziehung zur Quell-EPG hat.

Elam Assistant Express-Bericht

ELAM Report Parse Result ( report name: node-105_slot1_asicO_elam_report.txt )

Express Detaill Raw

Es gibt drei Ausgabeebenen, die mit dem ELAM-Assistenten angezeigt werden kénnen. Dies sind
Express, Detail und Raw.

Elam Assistant Express-Bericht (Forts.)



Forward Result

Destination Type To a local port

Destination Logical Port Eth1/19
Destination Physical Port packet dropped
Sent to SUP/CPU instead yes
SUP Redirect Reason (SUP code) ISTACK_SUP_CODE_ACL_LOG

Contract
Destination EPG pcTag -j:;ia;l;:z,'*_;] 16387 ::I-’.‘:_\-;i'l App ,L)B}
Source EPG pcTag (sclass) 10935 (Prod1:App1:Web)
Contract was applied 0 (Contract was not applied on this node)

Drop

Drop Code SECURITY_GROUP_DENY

Unter dem Express-Ergebnis gibt der Drop-Code-Grund SECURITY_GROUP_DENY an, dass der
Verlust das Ergebnis eines Vertrags war.

Bevorzugte Gruppe

Informationen zu bevorzugten Vertragsgruppen

Es gibt zwei Arten von Richtliniendurchsetzung fir EPGs in einer VRF-Instanz, fir die eine vom
Vertrag bevorzugte Gruppe konfiguriert ist:

- Enthaltene EPGs: EPGs kdnnen ohne Vertrag frei miteinander kommunizieren, wenn sie
Mitglied einer von einem Vertrag bevorzugten Gruppe sind. Dies basiert auf der Standardregel
source-any-destination-any-permit.

- Ausgeschlossene EPGs: EPGs, die nicht Mitglied einer bevorzugten Gruppe sind, erfordern
Vertrage fur die Kommunikation untereinander. Andernfalls gelten die Ablehnungsregeln
zwischen der ausgeschlossenen EPG und jeder EPG.

Die Funktion der vom Vertrag bevorzugten Gruppe ermdglicht eine bessere Steuerung der
Kommunikation zwischen EPGs in einer VRF-Instanz. Wenn die meisten EPGs in der VRF-
Instanz Uber eine offene Kommunikation verfligen sollten, einige jedoch nur Gber eine
eingeschrankte Kommunikation mit den anderen EPGs verfiigen sollten, konfigurieren Sie eine
Kombination aus einer vom Vertrag bevorzugten Gruppe und Vertragen mit Filtern, um die
Kommunikation zwischen EPGs genauer zu steuern.

EPGs, die aus der bevorzugten Gruppe ausgeschlossen sind, kénnen nur mit anderen EPGs

kommunizieren, wenn ein Vertrag besteht, der die Standardregel source-any-destination-any-deny
auller Kraft setzt.

Programmierung der bevorzugten Vertragsgruppe



Im Wesentlichen handelt es sich bei den bevorzugten Vertragsgruppen um eine Kehrseite aus
regularen Vertragen. Bei regularen Vertragen werden explizite Zulassen-Zoning-Regeln mit einer
impliziten Deny-Zoning-Regel fur den VRF-Bereich programmiert. Flr bevorzugte Gruppen wird
eine implizite PERMIT-Zoning-Regel mit dem hdchsten numerischen Prioritatswert programmiert,
und spezifische DENY-Zoning-Regeln werden programmiert, um Datenverkehr von EPGs, die
keine Mitglieder einer bevorzugten Gruppe sind, zu verbieten. Daher werden die
Verweigerungsregeln zuerst ausgewertet. Wenn der Fluss nicht mit diesen Regeln Ubereinstimmt,
wird der Fluss implizit zugelassen.

Fir jede EPG aulierhalb der bevorzugten Gruppe gibt es immer ein Paar expliziter Deny Zoning-
Regeln:

- Einer vom Mitglied der nicht bevorzugten Gruppe zu einem beliebigen pcTag (Wert 0).
- Ein weiteres Element von einem pcTag (Wert 0) zum nicht bevorzugten Gruppenmitglied.

Fehlerbehebung fiir bevorzugte Gruppen

Die folgende Abbildung zeigt eine logische Topologie, in der die EPGs App, App2 und App3 alle
als Mitglieder einer bevorzugten Gruppe konfiguriert sind.

VM-App ist Teil von EPG-App und VM-App2 ist Teil von EPG-App2. Sowohl App als auch App2
EPG sollten Teil der bevorzugten sein und somit frei kommunizieren.

VM-App initiiert einen Datenverkehrsfluss auf dem TCP-Port 6000 zu VM-App2. Sowohl EPG-App

als auch EPG-App2 sind Preferred Group Members als Teil von VRF1. VM-App2 empfangt keine
Pakete auf dem TCP-Port 6000.

Topologie

VRF1 set for Ingress
Policy Enforcement

1] »2ee 11l »ee
EPG-App EPG-App2 EPG-App3

Preferred
Group

Even though they are
Preferred Group
VM-App member, they can't talk  VM-App2

Workflow



1. Das pcTag der EPG-APP und ihre VRF-VNID/ihren VNID/Scope nachschlagen

EPG- und VRF-PC-Tags

.'II.'_lllsl:flcl)' Al)l(\ admin @ o e

abric orking L4-L7 Services Admin Operations Apps Integrations
ALL TENANTS | Add Tenant | Tenant Search: [ EEEESEEEEE @ oo Prod1  5G-Test-1 | ACITEST | Ansible_tenant
Tenant - Prod] 0 o
Summary Dashboard Palicy Jpera B Stats Health Faults History

Flows Packets

Bridge Domains VRFs L30uts External Networks (Bridged)

[ 9 O+ %K.
-~ Application Profile AP Alias EPG Name Class ID Scope
Name
AppProf Apo 32774
o3
DB
1
Page 1 on Objects Per Page: 100 Displaying Objects 1 - 607 6

2. Uberpriifen Sie die Vertragsprogrammierung mit contract_parser.py auf dem Eingangs-Leaf.

Verwenden Sie contract_parser.py und/oder den Befehl "show zoning rule", und geben Sie die
VRF-Instanz an.

f ab3- | eaf 8# show zoning-rule scope 2654209

[ S Fomm e m oo - Fom e e oo - [ S, [ [ [ Hom - [ S, Fomm e e oo -
____________________ +

| Rule ID| SrcEPG| DstEPG | FilterlD | Dir | operSt | Scope | Name | Action
| Priority

[ S Fomm e m oo - Fom e e oo - [ S, [ [ [ Hom - [ S, Fomm e e oo -
____________________ +

| 4165 | 0 | 0 | inplicit | uni-dir | enabled | 2654209 | |  permt
grp_any_any_any_permt(20) |

| 4160 | 0 | 0 | inplarp | uni-dir | enabled | 2654209 | |  permt
any_any_filter(17)

| 4164 | 0 | 15 | inplicit | uni-dir | enabled | 2654209 | | deny, | og
grp_any_dest _any_deny(19) |

| 4176 | 0 | 16386 | inmplicit | uni-dir | enabled | 2654209 | |  permt
any_dest _any(16) |

| 4130 | 32770 | 0 | inplicit | uni-dir | enabled | 2654209 | | deny, | og
grp_src_any_any_deny(18) |

| 4175 | 49159 | 0 | inplicit | uni-dir | enabled | 2654209 | | deny, | og
grp_src_any_any_deny(18) |

| 4129 | 0 | 49159 | inplicit | uni-dir | enabled | 2654209 | | deny, | og
grp_any_dest _any_deny(19) |

| 4177 | 32778 | 0 | inplicit | uni-dir | enabled | 2654209 | | deny, | og
grp_src_any_any_deny(18) |

| 4128 | 0 | 32778 | inmplicit | uni-dir | enabled | 2654209 | | deny, | og
grp_any_dest _any_deny(19) |

| 4178 | 32775 | 0 | inplicit | uni-dir | enabled | 2654209 | | deny, | og

grp_src_any_any_deny(18) |



| 4179 | 0 | 32775 | inmplicit | uni-dir | enabled | 2654209 | | deny,log |
grp_any_dest _any_deny(19) |

f ab3- | eaf 8# contract_parser.py --vrf Prodl:VRF1

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I4]
[flags][contract:{str}] [hit=count]

[16:4176] [vrf:Prodl: VRF1] permit any epg:any tn-Prodl/bd-App(16386) [contract:inmplicit] [hit=0]
[16:4160] [vrf:Prodl: VRF1] permit arp epg:any epg:any [contract:inplicit] [hit=0]

[ 18:4130] [vrf:Prodl: VRF1] deny,log any tn-Prodl/vrf-VRF1(32770) epg:any [contract:inmplicit]

[ hit=?]

[18:4178] [vrf:Prodl: VRF1] deny, | og any epg: 32775 epg:any [contract:inplicit] [hit=?]

[18:4177] [vrf:Prodl: VRF1] deny, | og any epg: 32778 epg:any [contract:inplicit] [hit=?]

[ 18:4175] [vrf:Prodl: VRF1] deny, | og any epg: 49159 epg:any [contract:inplicit] [hit=?]

[19:4164] [vrf:Prodl: VRF1] deny,|log any epg:any pfx-0.0.0.0/0(15) [contract:inplicit] [hit=0]
[19:4179] [vrf:Prodl: VRF1] deny, | og any epg:any epg: 32775 [contract:inplicit] [hit=?]

[19:4128] [vrf:Prodl: VRF1] deny, | og any epg:any epg: 32778 [contract:inplicit] [hit=?]

[19:4129] [vrf:Prodl: VRF1] deny, | og any epg:any epg: 49159 [contract:inplicit] [hit=?]

[20:4165] [vrf:Prodl: VRF1] permit any epg:any epg:any [contract:inplicit] [hit=65]

Bei der Untersuchung der obigen Ausgabe wird die implizite Zulassungseingabe — ruleld 4165 —
mit der hdchsten Prioritat von 20 beobachtet. Diese implizite Zulassigkeitsregel bewirkt, dass alle
Datenverkehrsflisse zugelassen werden, es sei denn, es gibt eine explizite Ablehnungsregel mit

einer niedrigeren Prioritat, die den Datenverkehrsfluss nicht zulasst.

Darlber hinaus wurden zwei explizite Deny-Regeln fir den pcTag 32775 beobachtet, der das
pcTag von EPG App2 ist. Diese beiden expliziten Deny-Zoning-Regeln verbieten den
Datenverkehr von einer EPG zu EPG App2 und umgekehrt. Diese Regeln haben die Prioritat 18
und 19, daher haben sie Vorrang vor der Standard-Zulassungsregel.

Die Schlussfolgerung lautet, dass EPG App2 kein Preferred Group-Mitglied ist, da die expliziten
Deny-Regeln eingehalten werden.

3. Konfiguration der bevorzugten Gruppenmitglieder fiir die EPG Uberpriifen

Navigieren Sie in der APIC-GUI, und Uberprifen Sie die Konfiguration der bevorzugten
Gruppenmitglieder fir EPG App2 und EPG App Preferred Group. In der folgenden Abbildung ist
EPG App2 nicht als bevorzugtes Gruppenmitglied konfiguriert.

EPG App2 — Bevorzugte Gruppenmitgliedschaft ausgeschlossen
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4. Setzen Sie EPG App2 als bevorzugtes Gruppenmitglied

Durch Andern der Konfiguration der App2 EPG kann die bevorzugte Gruppe frei als Teil der
bevorzugten Gruppe kommunizieren.

EPG App2 — Einstellungen fiir bevorzugte Gruppenmitglieder enthalten
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5. Uberpriifen Sie die Vertragsprogrammierung mit contract_parser.py auf dem Leaf, auf dem sich
das src-EP befindet.

Verwenden Sie contract_parser.py erneut, und geben Sie den VRF-Namen an, um zu Uberprifen,
ob die expliziten Verweigerungsregeln flir EPG App2 jetzt entfernt sind.

fab3- | eaf 8# contract_parser.py --vrf Prodl:VRF1l

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I|4]
[flags][contract:{str}] [hit=count]

[16:4176] [vrf:Prodl: VRF1] permit any epg:any tn-Prodl/ bd- App(16386) [contract:inplicit] [hit=0]
[16:4160] [vrf:Prodl: VRF1] pernmit arp epg:any epg:any [contract:inplicit] [hit=0]

[18:4175] [vrf:Prodl: VRF1] deny, | og any epg: 16390 epg:any [contract:inplicit] [hit=0]
[18:4167] [vrf:Prodl: VRF1] deny,log any epg: 23 epg:any [contract:inplicit] [hit=0]

[ 18:4156] [vrf:Prodl: VRF1] deny,log any tn-Prodl/vrf-VRF1(32770) epg:any [contract:inmplicit]
[ hit=0]

[18:4168] [vrf:Prodl: VRF1] deny, | og any epg: 49159 epg:any [contract:inplicit] [hit=0]
[19:4164] [vrf:Prodl: VRF1] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:inplicit] [hit=0]
[19:4169] [vrf:Prodl: VRF1] deny, | og any epg:any epg: 16390 [contract:inplicit] [hit=0]
[19:4159] [vrf:Prodl: VRF1] deny,log any epg:any epg: 23 [contract:inplicit] [hit=0]

[19:4174] [vrf:Prodl: VRF1] deny, | og any epg:any epg: 49159 [contract:inplicit] [hit=0]
[20:4165] [vrf:Prodl: VRF1] pernmit any epg:any epg:any [contract:inplicit] [hit=65]

Die expliziten Deny-Regeln fir EPG App2 und sein pcTag 32775 werden in der obigen Ausgabe
nicht mehr beachtet. Das bedeutet, dass der Datenverkehr zwischen EPs in EPG App und EPG
App2 nun mit der impliziten Zul&ssigkeitsregel Ruleld 4165 mit der héchsten Prioritat von 20
Ubereinstimmt.

vzAny zu EPG

Info Uber vzAny

Beim Konfigurieren von Vertragen zwischen einer oder mehreren EPGs kénnen Vertrage



entweder als verwendete oder bereitgestellte Beziehung konfiguriert werden. Mit steigender
Anzahl EPGs kann auch die Anzahl der Vertragsbeziehungen zwischen ihnen zunehmen. In
einigen gangigen Anwendungsfallen missen alle EPGs Datenverkehrsflisse mit einer anderen
spezifischen EPG austauschen. Ein solcher Anwendungsfall konnte eine EPG mit EPs sein, die
Dienste bereitstellen, die von allen anderen EPGs innerhalb derselben VRF-Instanz genutzt
werden mussen (z. B. NTP oder DNS). vzAny erméglicht einen geringeren betrieblichen Aufwand
bei der Konfiguration der Vertragsbeziehungen zwischen allen EPGs und bestimmten EPGs, die
Services bereitstellen, die von allen anderen EPGs genutzt werden. Daruber hinaus ermdglicht
vzAny eine wesentlich effizientere Nutzung von Sicherheitsrichtlinien-CAMs auf Leaf-Switches, da
fur jede vzAny-Vertragsbeziehung nur 2 Zoning-Regeln hinzugefugt werden.

Anwendungsbeispiel

Die folgende Abbildung beschreibt einen solchen Anwendungsfall, bei dem VM-Web und VM-App
in EPGs Web bzw. App NTP-Services von VM-NTP in EPG-NTP nutzen missen. Anstatt einen
bereitgestellten Vertrag fur das EPG-NTP zu konfigurieren und anschlie3end denselben Vertrag
wie einen genutzten Vertrag fur das EPG-Web und die EPG-App zu haben, erméglicht vzAny
jeder EPG in VRF Prod:VRF1 die Nutzung von NTP-Services vom EPG-NTP.

vzAny - Jede EPG in VRF Prod:VRF1 kann NTP-Services von EPG NTP nutzen

VRF1 set for Ingress
Policy Enforcement

vzAny
(Consumer)

EPG-Web /,_..--—}" EPG-NTP &~ EPG-App

__// (Provider)

Prod:VRF1

VM-Web VM-NTP VM-App

Stellen Sie sich ein Szenario vor, in dem Verwerfungen zwischen EPGs beobachtet werden, die
die NTP-Services nutzen, wenn es keinen Vertrag zwischen diesen gibt.

Fehlerbehebungsszenario - Datenverkehr wird verworfen, wenn kein Vertrag
besteht



VRF1 set for Ingress
Policy Enforcement
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EPG-Web X EPG-NTP X EPG-App
Prod:VRF1

VM-Web VM-NTP VM-App

Workflow

1. Das pcTag des EPG NTP und seine VRF VNID/Scope nachschlagen

"Tenant > Operational > Resource IDs > EPGs' ermdglicht das Finden des pcTag und des

Geltungsbereichs

EPG NTP pcTag und VRF-VNID/Scope
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2. Uberpriifen Sie, ob ein Vertrag als vzAny-Vertrag konfiguriert ist, der als Teil der VRF-Instanz



genutzt wird.

Navigieren Sie zur VRF-Instanz, und Uberprifen Sie, ob unter "EPG Collection for VRF" ein als
vzAny konfigurierter Consumed-Vertrag vorhanden ist.

Vertrag als genutzter vz konfiguriertJeder Vertrag auf der VRF-Instanz
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3. Uberpriifen Sie, ob derselbe Vertrag wie ein bereitgestellter Vertrag auf das EPG NTP
angewendet wird.

Um eine Vertragsbeziehung herzustellen, muss derselbe Vertrag wie ein bereitgestellter Vertrag
auf EPG NTP angewendet werden, das NTP-Services fur die anderen EPGs in seiner VRF-
Instanz bereitstellt.
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4. Uberpriifung der Zoning-Regel auf dem Eingangs-Leaf mit contract_parser.py oder 'show
zoning-rule'

Der Eingangs-Leaf sollte Uber 2 Zoning-Regeln verfigen, um bidirektionale Datenverkehrsflisse
zwischen EPG und EPG-NTP zu ermdglichen (wenn der Vertragssubjekt so festgelegt ist, dass
beide Richtungen zulassig sind). "Any EPG" wird in der Zoning-Regel-Programmierung als pcTag
0 bezeichnet.

Durch die Verwendung der Befehle contract_parser.py oder "show zoning-rule" auf dem Eingangs-
Leaf und die Angabe der VRF-Instanz wird sichergestellt, dass die Zoning-Regel programmiert
wird.

Zoning-Regeln fir den Datenverkehr zu/von EPG-NTP von anderen EPGs in der vorhandenen
VRF-Instanz

Verwenden Sie contract_parser.py und 'show zoning-rule', um das Vorhandensein der vzAny-
basierten Zoning-Regeln zu Gberprtfen.

Hier werden zwei Arten von Regeln deutlich:

1. Regel 4156 und Regel 4168, die Any (Alle) zum NTP zulassen und umgekehrt. Sie haben die
Prioritdten 13 und 14: Zoning-Regel, die Datenverkehrsflisse von jeder EPG (pcTag 0) zu
EPG NTP (pcTag 49161) zulasst.Zoning-Regel, die Datenverkehrsflisse von EPG NTP
(pcTag 46161) zu einer anderen EPG (pcTag 0) zulasst.

2. Regel 4165, die die Any-to-Any-Verweigerungsregel (Standard) mit Prioritat 21 ist.

Da die niedrigste Prioritat Vorrang hat, haben alle EPGs der VRF-Instanz Zugriff auf die NTP-
EPG.



f ab3- | eaf 8# contract_parser.py --vrf Prodl:VRF

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I4]
[flags][contract:{str}] [hit=count]

[13:4156] [vrf:Prodl: VRF1] permit ip tcp tn-Prodl/ ap-Services/epg-NTP(49161) eq 123 epg: any
[contract:uni/tn-Prodl/brc-any_to_ntp] [hit=0]

[14:4168] [vrf:Prodl: VRF1] permit ip tcp epg:any tn-Prodl/ ap-Services/epg-NTP(49161) eq 123
[contract:uni/tn-Prodl/brc-any_to_ntp] [hit=0]

[16:4176] [vrf:Prodl: VRF1] permit any epg:any tn-Prodl/bd-App(16386) [contract:inmplicit] [hit=0]
[16:4174] [vrf:Prodl: VRF1] permit any epg:any tn-Prodl/bd-Services(32776) [contract:inplicit]

[ hit=0]

[16:4160] [vrf:Prodl: VRF1] permit arp epg:any epg:any [contract:inplicit] [hit=0]

[21:4165] [vrf:Prodl: VRF1] deny,|og any epg:any epg:any [contract:inplicit] [hit=65]

[22:4164] [vrf:Prodl: VRF1] deny,|log any epg:any pfx-0.0.0.0/0(15) [contract:inplicit] [hit=0]

f ab3- | eaf 8# show zoning-rule scope 2654209

R - - S - - - T S +- -
____________________ +

| Rule ID| SrceEPG| DstEPG | FilterlD | Dir | operSt | Scope | Nare | Action

| Priority |

R - - S - - - T S +- -
____________________ +

| 4165 | 0 | 0 | inplicit | uni-dir | enabled | 2654209 | | deny,log |
any_any_any(21) |

| 4160 | 0 | 0 | inplarp | uni-dir | enabled | 2654209 | | permt |
any_any _filter(17) |

| 4164 | 0 | 15 | inplicit | uni-dir | enabled | 2654209 | | deny,log |
any_vrf_any_deny(22) |

| 4176 | 0 | 16386 | inplicit | uni-dir | enabled | 2654209 | | permt |
any_dest _any( 16) |

| 4174 | 0 | 32776 | inmplicit | uni-dir | enabled | 2654209 | | permt |
any_dest _any( 16) |

| 4168 | 0 | 49161 | 424 | uni-dir | enabled | 2654209 | any_to_ntp | permt |
any_dest _filter(14) |

| 4156 | 49161 | 0 | 425 | uni-dir | enabled | 2654209 | any_to_ntp | permt |
src_any_filter(13) |

R - - S - - - T S +- -

L3Out fir EPG freigegeben

Info Gber gemeinsam genutztes L3Out

Shared Layer 3 Out ist eine Konfiguration, die ein L3Out in einer VRF-Instanz zulésst, das einige
Dienste bereitstellt (externer Zugriff), und eine oder mehrere andere VRFs nutzen dieses L30ut.
Weitere Informationen zu gemeinsam genutztem L3Out finden Sie im Kapitel "Externes Routing".

Wenn Sie gemeinsam genutztes L30ut verwenden, wird empfohlen, dass der Anbieter des
Vertrags das gemeinsam genutzte L3Out ist und die EPG der Verbraucher des Vertrags ist.
Dieses Szenario wird in diesem Abschnitt veranschaulicht.

Es wird nicht empfohlen, das Gegenteil zu tun, d. h. L30ut nutzt einen Service, der von einer EPG
bereitgestellt wird. Der Grund dafur liegt in der Skalierbarkeit, da bei Shared Services die Zoning-
Regeln nur auf der VRF-Instanz des Verbrauchers installiert werden. Die Prinzipien von
Consuming und Provisioning bezeichnen, wo Datenverkehrsflisse initiiert werden. Bei der
standardmafigen Durchsetzung von Zugangsrichtlinien bedeutet dies, dass die Durchsetzung von
Richtlinien auf der Verbraucherseite und insbesondere auf dem Eingangs-Leaf (nicht



grenzuberschreitend) erfolgt. Damit der Eingangs-Leaf die Richtlinie erzwingen kann, bendtigt er
das pcTag des Ziels. In diesem Szenario ist das externe EPG pcTag das Ziel. Der Eingangs-Leaf
fuhrt somit die Richtliniendurchsetzung durch und leitet die Pakete an den Grenz-Leaf weiter. Der
Grenz-Leaf empfangt das Paket Uber seine Fabric-Verbindung, die eine Route Lookup (LPM)
durchfihrt, und leitet das Paket an die Adjacency fur das Zielprafix weiter.

Der Grenz-Leaf fuhrt jedoch KEINE Richtliniendurchsetzung durch, wenn Datenverkehr an das
Ziel-EP gesendet wird, und tut dies auch nicht, wenn der zurtickkehrende Datenverkehr an das
Quell-EP zurtckflieft.

Daher sind nur auf dem Richtlinien-CAM des Eingangs-Nicht-BL-Leaf Eintrage installiert (im
Verbraucher-VRF), und der Richtlinien-CAM des BL ist davon nicht betroffen.

Fehlerbehebung bei einem gemeinsam genutzten L3out
Workflow

1. Uberpriifen Sie EPG pcTag und VRF VNID/Scope fiir die Verbraucher-EPG

Bei gemeinsam genutztem L30ut werden die Zoning-Regeln nur im Verbraucher-VRF installiert.
Der Anbieter muss Uber ein globales pcTag (unter 16k) verfliigen, das die Verwendung dieses
pcTags in allen Consumer-VRFs ermdglicht. In unserem Szenario ist der Anbieter die externe
EPG und verflgt Uber ein globales pcTag. Die Verbraucher-EPG verfligt wie gewohnt tber ein
lokales pcTag.

pcTag der Verbraucher-EPG

Tenant - Prod1 0 0

Summary Dashboard Policy Operational Stats Health Faults History

Flows Packets Resource IDs

Bridge Domains VRFs EPGs L30uts External Networks (Bridged)

- Application Profile Name AP Alias EPG Name Class ID Scope

2. Uberpriifen Sie das pcTag und VRF VNID/Scope fiir die Provider L30ut EPG.

Wie in Schritt 1 angegeben, verflgt die L30ut-EPG des Anbieters Uber einen globalen Bereich flr
pcTag als Prafixe von L30ut, die in die VRF-Instanz des Verbrauchers gelangen. Daher muss sich
das L30ut EPG pcTag nicht mit pcTags im Consumer-VRF Uberschneiden und liegt somit im



globalen pcTag-Bereich.

pcTag des Anbieters externe EPG
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3. Vergewissern Sie sich, dass fir die Consumer-EPG entweder ein importierter Tenant-Vertrag
oder ein globaler Vertrag konfiguriert ist.

Das EPG-NTP des Privatnutzers mit dem in der EPG/BD definierten Subnetz nutzt den Vertrag
mit dem Gultigkeitsbereich "Tenant" oder "global".

Von EPG genutzter Vertrag
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4. Uberprifen Sie, ob fiir den BD der Consumer-EPG ein Subnetz konfiguriert ist, dessen Bereich
auf "Shared between VRFs" (Gemeinsam genutzte VRFs) festgelegt ist.

Das Subnetz der EPG wird unter der Bridge-Domane konfiguriert, muss jedoch das Flag "shared
between VRF" (fur das Routing von Lecks) und das Flag "advertised external" (fur das
Ankundigen von L30ut) aufweisen.

5. Uberpriifen Sie, ob fiir die L30ut-EPG des Anbieters entweder ein importierter Vertrag mit
Tenant-Gilltigkeitsbereich oder ein globaler Vertrag konfiguriert ist.

Fir die L30ut-EPG muss entweder ein Vertrag mit Tenant-Umfang oder ein globaler Vertrag als
bereitgestellter Vertrag konfiguriert sein.

Vertrag bei Anbieter L30Out
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6. Uberpriifen Sie, ob fiir die L30ut-EPG des Anbieters ein Subnetz konfiguriert ist, das die
erforderlichen Bereiche aktiviert hat.

Fir die Provider-L30ut-EPG sollte das zu durchsickernde Prafix mit den folgenden Bereichen
konfiguriert sein:

- Externe Subnetze flr die externe EPG.
- Gemeinsam genutztes Subnetz fur die Routenkontrolle
- Subnetz flir gemeinsamen Sicherheitsimport.

Weitere Informationen zur Subnetzflagge in der L3Out-EPG finden Sie im Kapitel "Externe
Weiterleitung".

Externe EPG-Subnetzeinstellungen
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Erweiterte externe EPG-Subnetzeinstellungen
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7. Uberpriifen Sie das pcTag des L30ut-EPG-Subnetzes auf dem Nicht-BL fiir die VRF-Instanz
des Verbrauchers.

Wenn Datenverkehr, der an das externe EPG-Subnetz gerichtet ist, die Nicht-BL-Domane erreicht,
wird anhand des Zielprafix eine Suche durchgefiihrt, um das pcTag zu ermitteln. Dies kann mit
dem folgenden Befehl auf der anderen Seite Uberprift werden.

Diese Ausgabe erfolgt im Rahmen des VNI 2818048, der VRF-VNID des Verbrauchers. In der
Tabelle kann der Verbraucher das pcTag des Ziels finden, auch wenn es sich nicht im gleichen
VRF befindet.

fab3-1eaf 8% vsh -c 'show system internal policy-mgr prefix' | egrep 'Vrf-vni|==|common:default’
Vrf-Vni VRF-1d Table-1d Table-State VRF-Nane

Addr Cl ass Shared Renote Conpl ete

2818048 19 0x13 Up common: def aul t

0.0.0.0/0 15 Fal se False False



2818048 19 0x80000013 Up conmon: def aul t

/0 15 Fal se False False
2818048 19 0x13 Up conmon: def aul t
172.16.10.0/24 25 True True Fal se

Die obige Ausgabe zeigt die Kombination des L30Out EPG-Subnetzes und seines globalen pcTag
25.

8. Uberpriifen Sie die programmierten Zoning-Regeln auf dem Nicht-BL fiir das Verbraucher-VRF.

Verwenden Sie entweder den Befehl "contract_parser.py" oder den Befehl "show zoning-rule", und
geben Sie die VRF-Instanz an.

Im Folgenden werden zwei Zoning-Regeln angezeigt, die den Datenverkehr vom lokalen pcTag

16410 der Consumer-EPG zum globalen pcTag 25 der L30Out-EPG zulassen. Dies ist im Bereich
2818048, dem Bereich der Consumer-VRF-Instanz.

fab3-| eaf 8# show zoning-rule scope 2818048

e Fommmmm - Fommmm - e TSR e e oo +-
--------- L

| Rule ID| SrcEPG| DstEPG | FilterlD | Dir | operSt | Scope | Nare

Action | Priority |

e Fommmmm - Fommmm - e TSR e e oo +-
--------- L

| 4174 | 0 | 0 | inplarp | uni -dir | enabled | 2818048 | |
permt | any_any_filter(17) |

| 4168 | 0 | 15 | inplicit | uni -dir | enabled | 2818048 | |
deny,log | any_vrf_any_deny(22) |

| 4167 | 0 | 32789 | inplicit | uni -dir | enabled | 2818048 | |
permt | any_dest _any( 16) |

| 4159 | 0 | 0 | inplicit | uni -dir | enabled | 2818048 | |
deny, | og | any_any_any(21) |

| 4169 | 25 | 0 | inplicit | uni -dir | enabled | 2818048 | |
deny,l og | shsrc_any_any_deny(12)|

| 4156 | 25 | 16410 | 425 | uni-dir-ignore | enabled | 2818048 | external _to_ntp |
permt | fully_qual (7) |

| 4131 | 16410 | 25 | 424 | bi-dir | enabled | 2818048 | external _to_ntp |
permt | fully_qual (7) |

e Fommmmm - Fommmm - e TSR e e oo +-
--------- L

f ab3- | eaf 8# contract_parser.py --vrf common:default

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I4]
[flags][contract:{str}] [hit=count]

[7:4131] [vrf:comon:default] permt ip tcp tn-Prodl/ ap-Services/epg-NTP(16410) tn-Prodl/| 3out -
L3Cut 1/i nst P- ext Epg(25) eq 123 [contract:uni/tn-Prodl/brc-external _to_ntp] [hit=0]

[7:4156] [vrf:comon:default] permt ip tcp tn-Prodl/l 3out-L3Cut1l/instP-extEpg(25) eq 123 tn-
Prodl/ ap- Servi ces/ epg- NTP(16410) [contract:uni/tn-Prodl/ brc-external _to_ntp] [hit=0]
[12:4169] [vrf:comon:default] deny,log any tn-Prodl/| 3out-L3CQut1/instP-extEpg(25) epg: any
[contract:inplicit] [hit=0]

[16:4167] [vrf:comon:default] pernmit any epg:any tn-Prodl/bd-Services(32789)
[contract:inplicit] [hit=0]

[16:4174] [vrf:comon:default] pernmit arp epg:any epg:any [contract:inplicit] [hit=0]
[21:4159] [vrf:comon:default] deny,log any epg:any epg:any [contract:inplicit] [hit=0]
[22:4168] [vrf:comon:default] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:inplicit]

[ hit=0]

9. Uberpriifen Sie die programmierten Zoning-Regeln auf dem BL fiir das Provider-VRF.



Verwenden Sie entweder den Befehl "contract_parser.py" oder den Befehl "show zoning-rule", und
geben Sie die VRF-Instanz an. Die folgenden Befehlsausgaben zeigen, dass es KEINE
spezifischen Zoning-Regeln in der Provider-VRF-Instanz gibt, wie zuvor mehrmals beschrieben.

Der Bereich 2719752 gehdrt zum Bereich von Provider-VRF.

border-| eaf # show zoning-rule scope 2719752

R - - S T R R . eme-
------ T

| Rule ID| SrcEPG| DstEPG | FilterlD | Dir | operSt | Scope | Nare

Action | Priority |

R - - S T R R . eme-
------ T

| 4134 | 10937 | 24 | default | uni-dir-ignore | enabled | 2719752 | vrfl_ to_vrf2 |
permt | src_dst _any(9) |

| 4135 | 24 | 10937 | default | bi-dir | enabled | 2719752 | vrfl to_vrf2 |
permt | src_dst _any(9) |

| 4131 | 0 | 0 | inplicit | uni -dir | enabled | 2719752 | |
deny, | og | any_any_any(21) |

| 4130 | 0 | 0 | inplarp | uni -dir | enabled | 2719752 | |
permit | any_any filter(17) |

| 4132 | 0 | 15 | inplicit | uni -dir | enabled | 2719752 | |
deny,log | any_vrf_any_deny(22) |

R - - S T R R . eme-
------ T

bor der -| eaf # contract_parser.py --vrf Prodl:VRF3

Key:

[prio:Ruleld] [vrf:{str}] action protocol src-epg [src-14] dst-epg [dst-I4]
[flags][contract:{str}] [hit=count]

[9:4134] [vrf:Prodl: VRF3] pernit any tn-Prodl/| 3out-L3CQut1/instP-extEpg2(10937) tn-Prodl/| 3out-
L3Cut 2/ i nst P- ext Epg2(24) [contract:uni/tn-Prodl/brc-vrfl_to_vrf2] [hit=0]

[9:4135] [vrf:Prodl: VRF3] pernit any tn-Prodl/| 3out-L3CQut2/instP-extEpg2(24) tn-Prodl/I 3out -
L3CQut 1/ i nst P- ext Epg2(10937) [contract:uni/tn-Prodl/brc-vrfl to_vrf2] [hit=0]

[16:4130] [vrf:Prodl: VRF3] permit arp epg:any epg:any [contract:inplicit] [hit=0]

[21:4131] [vrf:Prodl: VRF3] deny,|log any epg:any epg:any [contract:inplicit] [hit=0]

[22:4132] [vrf:Prodl: VRF3] deny,|log any epg:any pfx-0.0.0.0/0(15) [contract:inplicit] [hit=0]
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