Kapazitats- und Performance-Management:
Whitepaper zu Best Practices
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Einleitung

Hohe Netzwerkverfligbarkeit ist eine geschaftskritische Anforderung in grol’en Unternehmens-
und Service-Provider-Netzwerken. Netzwerkmanager sehen sich mit wachsenden
Herausforderungen bei der Bereitstellung héherer Verfligbarkeit konfrontiert, darunter ungeplante
Ausfallzeiten, Fachkraftemangel, unzureichende Tools, komplexe Technologien,
Geschaftskonsolidierung und konkurrierende Markte. Das Kapazitats- und Performance-
Management unterstiitzt Netzwerkmanager dabei, neue Geschéaftsziele zu erreichen und eine
konsistente Netzwerkverfligbarkeit und -leistung sicherzustellen.

In diesem Dokument werden folgende Themen behandelt:

- Allgemeine Kapazitats- und Leistungsprobleme, einschliellich Risiken und potenzielle
Kapazitatsprobleme innerhalb von Netzwerken.

- Best Practices flr Kapazitats- und Performance-Management, darunter "Was-ware-wenn"-
Analysen, Baselining, Trends, Ausnahmemanagement und QoS-Management.



- Entwicklung einer Strategie flr die Kapazitatsplanung, die die bei der Kapazitatsplanung
verwendeten gangigen Techniken, Tools, MIB-Variablen und Schwellenwerte umfasst.

Kapazitats- und Performance-Management - Uberblick

Bei der Kapazitatsplanung werden die erforderlichen Netzwerkressourcen ermittelt, um
Performance- oder Verfugbarkeitsbeeintrachtigungen fur geschaftskritische Anwendungen zu
vermeiden. Performance-Management bezeichnet die Verwaltung der Reaktionszeit, Konsistenz
und Qualitat von Netzwerkservices fur einzelne und allgemeine Services.

Hinweis: Leistungsprobleme hdngen normalerweise mit der Kapazitadt zusammen. Anwendungen
sind langsamer, da Bandbreite und Daten in Warteschlangen verbleiben missen, bevor sie Uber
das Netzwerk Ubertragen werden kénnen. Bei Sprachanwendungen beeinflussen Probleme wie
Verzoégerungen und Jitter direkt die Qualitat des Sprachanrufs.

Die meisten Unternehmen erfassen bereits einige kapazitatsbezogene Informationen und arbeiten
konsequent daran, Probleme zu I16sen, Anderungen zu planen und neue Kapazitats- und
Leistungsfunktionen zu implementieren. Unternehmen flhren jedoch nicht routinemafig
Trendanalysen und Was-ware-wenn-Analysen durch. Was-ware-wenn-Analyse ist der Prozess der
Bestimmung der Auswirkungen einer Netzwerkadnderung. Unter Trending versteht man den
Prozess der Durchflhrung einer Reihe von Problemen im Zusammenhang mit der
Netzwerkkapazitat und -leistung sowie die Uberpriifung der Grundlagen fiir Netzwerktrends, um
die zukunftigen Upgrade-Anforderungen zu ermitteln. Das Kapazitats- und Leistungsmanagement
sollte auch das Ausnahmemanagement umfassen, bei dem Probleme erkannt und behoben
werden, bevor sich Benutzer einwahlen, sowie das QoS-Management, bei dem
Netzwerkadministratoren individuelle Probleme mit der Serviceleistung planen, verwalten und
identifizieren. Die folgende Grafik zeigt die Prozesse des Kapazitats- und Performance-
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Das Kapazitats- und Performance-Management unterliegt ebenfalls gewissen Einschrankungen,
die typischerweise mit CPU und Arbeitsspeicher zusammenhangen. Folgende Bereiche kdnnten
Anlass zur Sorge geben:



- CPU

- Rlckwandplatine oder E/A

.- Speicher und Puffer

- Schnittstellen- und RohrgréRen

- Warteschleifen, Latenz und Jitter
- Geschwindigkeit und Entfernung
- Anwendungseigenschaften

Einige Verweise auf Kapazitatsplanung und Performance-Management erwdhnen auch die so
genannte "Datenebene" und die "Kontrollebene". Bei der Datenebene handelt es sich schlicht um
Kapazitats- und Leistungsprobleme, wenn die Daten das Netzwerk durchlaufen, wahrend die
Kontrollebene Ressourcen umfasst, die fur die Aufrechterhaltung des ordnungsgemafen
Funktionierens der Datenebene erforderlich sind. Die Funktionalitat der Kontrollebene umfasst
Service-Overhead wie Routing, Spanning Tree, Schnittstellen-Keepalives und SNMP-
Management des Gerats. Fur diese Anforderungen der Kontrollebene werden CPU,
Arbeitsspeicher, Pufferung, Warteschlangenverwaltung und Bandbreite genau wie fur den
Datenverkehr im Netzwerk bendtigt. Viele der Anforderungen an die Kontrollebene sind auch fur
die Gesamtfunktionalitat des Systems wichtig. Wenn sie nicht Uber die bendtigten Ressourcen
verflgen, fallt das Netzwerk aus.

CPU

Die CPU wird in der Regel sowohl von der Kontroll- als auch von der Datenebene eines
Netzwerkgerats verwendet. Beim Kapazitats- und Leistungsmanagement mussen Sie
sicherstellen, dass das Gerat und das Netzwerk jederzeit tiber eine fur den Betrieb ausreichende
CPU verfligen. Eine unzureichende CPU kann ein Netzwerk haufig lahmlegen, da sich
unzureichende Ressourcen auf einem Gerat auf das gesamte Netzwerk auswirken kénnen.
Unzureichende CPU kann auch die Latenz erhéhen, da die Daten warten missen, um verarbeitet
zu werden, wenn es kein Hardware-Switching ohne die Haupt-CPU gibt.

Riickwandplatine oder E/A

Backplane oder |/O bezieht sich auf den gesamten Datenverkehr, den ein Gerat verarbeiten kann.
Diese Angabe bezieht sich in der Regel auf die Busgrofe oder die Backplane-Funktion. Eine
unzureichende Backplane fiihrt normalerweise zu Paketverlusten, die zu erneuten Ubertragungen
und zusatzlichem Datenverkehr fiihren kénnen.

Arbeitsspeicher

Der Arbeitsspeicher ist eine weitere Ressource, fir die Anforderungen auf Datenebene und
Kontrollebene gelten. Fir Informationen wie Routing-Tabellen, ARP-Tabellen und andere
Datenstrukturen ist Speicher erforderlich. Wenn nicht gentigend Arbeitsspeicher zur Verfligung
steht, kdnnen einige Vorgange auf dem Gerat fehlschlagen. Der Vorgang kann je nach Situation
die Prozesse auf der Kontroll- oder Datenebene beeinflussen. Wenn die Prozesse auf der
Steuerungsebene fehlschlagen, kann sich das gesamte Netzwerk verschlechtern. Dies kann
beispielsweise der Fall sein, wenn fiir die Routing-Konvergenz zusatzlicher Speicher erforderlich
ist.

Schnittstellen- und RohrgréfRen

Schnittstellen- und Leitungsgréflien beziehen sich auf die Datenmenge, die gleichzeitig tiber eine



Verbindung gesendet werden kann. Dies wird oft falschlicherweise als die Geschwindigkeit einer
Verbindung bezeichnet, aber die Daten werden nicht mit unterschiedlichen Geschwindigkeiten von
einem Gerat zum anderen Ubertragen. Die Geschwindigkeit des Siliziums und die
Hardwarefunktionen helfen dabei, die verfugbare Bandbreite auf Basis der Medien zu ermitteln.
Daruber hinaus kdnnen Software-Mechanismen Daten drosseln, um bestimmte
Bandbreitenzuweisungen fur einen Service zu erfullen. Dies wird in der Regel in Service-Provider-
Netzwerken flr Frame-Relay oder ATM angezeigt, die inharent Geschwindigkeiten von 1,54 kpbs
bis 155 mbs und hoher aufweisen. Wenn Bandbreitenbeschrankungen bestehen, werden Daten in
eine Ubertragungswarteschlange gestellt. Eine Ubertragungswarteschlange kann lber
verschiedene Softwaremechanismen verfugen, um Daten innerhalb der Warteschlange zu
priorisieren. Wenn sich jedoch Daten in der Warteschlange befinden, muss sie auf vorhandene
Daten warten, bevor sie die Daten Uber die Schnittstelle weiterleiten kann.

Warteschleifen, Latenz und Jitter

Warteschlangen, Latenz und Jitter wirken sich ebenfalls auf die Leistung aus. Sie kdnnen die
Ubertragungswarteschlange so einstellen, dass sie die Leistung auf verschiedene Weise
beeinflusst. Wenn die Warteschlange beispielsweise grof} ist, warten die Daten langer. Bei kleinen
Warteschlangen werden Daten verworfen. Dies wird als Taildrop bezeichnet und ist fur TCP-
Anwendungen akzeptabel, da die Daten erneut Ubertragen werden. Die Sprach- und
Videoubertragung funktioniert jedoch nicht gut, wenn Warteschlangen verloren gehen oder sogar
eine erhebliche Warteschlangenlatenz auftritt, was ein besonderes Augenmerk auf die Bandbreite
oder die LeitungsgrofRe erfordert. Eine Warteschlangenverzégerung kann auch bei
Eingangswarteschlangen auftreten, wenn das Gerat nicht Gber ausreichende Ressourcen verfugt,
um das Paket sofort weiterzuleiten. Dies kann auf CPU, Speicher oder Puffer zurtickzufihren sein.

Latenz beschreibt die normale Verarbeitungszeit vom Zeitpunkt des Empfangs bis zur
Weiterleitung des Pakets. Normale moderne Daten-Switches und Router haben unter normalen
Bedingungen und ohne Ressourcenbeschrankungen eine extrem niedrige Latenz (< 1 ms).
Moderne Gerate mit digitalen Signalprozessoren zur Umwandlung und Komprimierung analoger
Sprachpakete kdnnen sogar bis zu 20 ms langer dauern.

Jitter beschreibt die Licke zwischen Paketen fur Streaming-Anwendungen, einschliel3lich Sprach-
und Videoanwendungen. Wenn Pakete zu unterschiedlichen Zeiten mit unterschiedlichen Inter-
Packet-Gap-Timings eintreffen, tritt starker Jitter auf, und die Sprachqualitat verschlechtert sich.
Jitter ist vor allem ein Faktor fur Warteschlangenverzégerung.

Geschwindigkeit und Entfernung

Geschwindigkeit und Entfernung sind ebenfalls ein Faktor fir die Netzwerkleistung.
Datennetzwerke verfligen Uber eine konsistente Datenweiterleitungsgeschwindigkeit, die auf der
Lichtgeschwindigkeit basiert. Das sind ungefahr 100 Meilen pro Millisekunde. Wenn eine
Organisation international eine Client-Server-Anwendung ausfuhrt, kann sie mit einer
entsprechenden Verzdgerung bei der Paketweiterleitung rechnen. Wenn Anwendungen nicht fur
die Netzwerkleistung optimiert sind, kdnnen Geschwindigkeit und Entfernung ein entscheidender
Faktor fur die Anwendungsleistung sein.

Anwendungseigenschaften

Die Anwendungseigenschaften sind der letzte Bereich, der sich auf Kapazitat und Leistung
auswirkt. Probleme wie die geringe Fenstergrolle, Anwendungs-Keepalives und die Menge der



Uber das Netzwerk gesendeten Daten im Vergleich zu den erforderlichen Daten kdnnen die
Leistung einer Anwendung in vielen Umgebungen, insbesondere WANSs, beeintrachtigen.

Best Practices fiir Kapazitats- und Performance-Management

In diesem Abschnitt werden die fiinf wichtigsten Best Practices fir das Kapazitats- und
Leistungsmanagement ausfuhrlich erlautert:

- Servicelevel-Management

- Was-ware-wenn-Analyse von Netzwerk und Anwendungen
- Baselining und Trendanalyse

- Ausnahmeverwaltung

. QoS-Management

Servicelevel-Management

Das Service Level Management definiert und reguliert andere erforderliche Kapazitats- und
Performance-Management-Prozesse. Netzwerkmanager wissen, dass sie eine Kapazitatsplanung
bendtigen. Budgetare und personelle Einschrankungen verhindern jedoch eine Komplettlosung.
Das Service Level Management ist eine bewahrte Methodik, die bei Ressourcenproblemen hilft,
indem ein Leistungsumfang definiert und eine bidirektionale Verantwortlichkeit flir einen mit
diesem Leistungsumfang verbundenen Service geschaffen wird. Dies lasst sich auf zwei Arten
erreichen:

- Erstellen Sie einen Service Level Agreement zwischen Benutzern und der
Netzwerkorganisation flr einen Service, der Kapazitats- und Leistungsmanagement umfasst.
Der Service umfasst Berichte und Empfehlungen zur Aufrechterhaltung der Servicequalitat.
Die Benutzer missen jedoch bereit sein, den Service und alle erforderlichen Upgrades zu
finanzieren.

- Die Netzwerkorganisation definiert ihnren Service fur das Kapazitats- und
Leistungsmanagement und versucht dann, diesen Service und die Upgrades von Fall zu Fall
zu finanzieren.

In jedem Fall sollte die Netzwerkorganisation zunachst einen Service fir Kapazitatsplanung und
Leistungsmanagement definieren, der die Aspekte des Services beriicksichtigt, den sie derzeit
bereitstellen kénnen, und der fir die Zukunft geplant ist. Ein vollstandiger Service wirde eine
Was-ware-wenn-Analyse fur Netzwerk- und Anwendungsanderungen, Baselining und
Trendanalysen flr definierte Leistungsvariablen, Ausnahmeverwaltung fiir definierte Kapazitats-
und Leistungsvariablen und QoS-Management umfassen.

Netzwerk- und Anwendungs-Was-wére-wenn-Analyse

Durchflihrung einer "Was-ware-wenn"-Analyse von Netzwerk und Anwendungen, um das
Ergebnis einer geplanten Anderung zu bestimmen Ohne "Was-wére-wenn"-Analyse gehen
Unternehmen erhebliche Risiken ein, um den Erfolg und die allgemeine Netzwerkverfligbarkeit zu
verandern. In vielen Fallen fihrten Netzwerkénderungen zu einem Zusammenbruch des
Netzwerks, der viele Stunden Ausfallzeit verursachte. Dariber hinaus schlagt eine verbliffende
Anzahl von Anwendungseinfiihrungen fehl und verursacht Auswirkungen auf andere Benutzer und
Anwendungen. Diese Ausfalle halten in vielen Netzwerkorganisationen an, kénnen jedoch mit
wenigen Tools und zusatzlichen Planungsschritten vollstandig vermieden werden.



Normalerweise bendtigen Sie einige neue Prozesse, um eine Was-ware-wenn-Analyse
durchzufiihren. Der erste Schritt besteht darin, die Risikostufen fiir alle Anderungen zu ermitteln
und eine griindlichere Was-wére-wenn-Analyse fiir Anderungen mit héherem Risiko zu verlangen.
Die Risikostufe kann ein Pflichtfeld fiir alle eingereichten Anderungen sein. Anderungen héherer
Risikostufen wiirden dann eine definierte Was-wére-wenn-Analyse der Anderung erfordern. Eine
Was-ware-wenn-Analyse des Netzwerks bestimmt die Auswirkungen von Netzwerk&nderungen
auf die Netzwerknutzung und Probleme mit Ressourcen auf der Steuerungsebene. Eine "Was-
ware-wenn"-Analyse der Anwendungen wirde den Erfolg des Projekts, die
Bandbreitenanforderungen und etwaige Probleme mit den Netzwerkressourcen bestimmen. Die
folgenden Tabellen enthalten Beispiele fur die Zuweisung von Risikostufen und entsprechende
Testanforderungen:
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- Keine Ausfallzeiten.

Sobald Sie festgelegt haben, wo Sie die Was-ware-wenn-Analyse bendtigen, kdnnen Sie den
Service definieren.

Sie kénnen eine Netzwerk-Was-ware-wenn-Analyse mit Modellierungstools oder mit einem Labor
durchfiihren, das die Produktionsumgebung nachahmt. Modellierungstools sind davon abhéangig,
wie gut die Anwendung die Probleme mit den Gerateressourcen versteht, und da die meisten
Netzwerkanderungen neue Geréte sind, versteht die Anwendung die Auswirkungen der Anderung
moglicherweise nicht. Die beste Methode besteht darin, eine Darstellung des
Produktionsnetzwerks in einem Labor zu erstellen und die gewiinschte Software, Funktion,
Hardware oder Konfiguration unter Last mithilfe von Traffic-Generatoren zu testen. Das Austreten
von Routen (oder anderen Steuerungsinformationen) aus dem Produktionsnetzwerk in das Labor
verbessert ebenfalls die Laborumgebung. Testen zusatzlicher Ressourcenanforderungen mit
verschiedenen Datenverkehrstypen, einschliellich SNMP, Broadcast, Multicast, verschlisseltem
oder komprimiertem Datenverkehr Mit all diesen unterschiedlichen Methoden kénnen Sie die
Ressourcenanforderungen von Geraten in Situationen analysieren, in denen mdglicherweise
Stress auftritt, wie z. B. bei der Routenkonvergenz, beim Flapping von Verbindungen und beim
Neustarten von Geraten. Zu den Problemen bei der Ressourcenauslastung gehéren
Ressourcenbereiche mit normaler Kapazitat wie CPU, Arbeitsspeicher, Backplane-Auslastung,
Puffer und Warteschlangen.

Neue Anwendungen sollten auRerdem eine Was-ware-wenn-Analyse durchfiihren, um den
Anwendungserfolg und die Bandbreitenanforderungen zu bestimmen. Normalerweise fiihren Sie
diese Analyse in einer Laborumgebung mithilfe eines Protokoll-Analysators und eines WAN-
Verzégerungssimulators durch, um die Auswirkungen von Entfernungen zu verstehen. Sie
bendtigen nur einen PC, einen Hub, ein WAN-Verzdgerungsgerat und einen Lab-Router, der mit
dem Produktionsnetzwerk verbunden ist. Sie kdnnen die Bandbreite im Labor simulieren, indem
Sie den Datenverkehr durch generisches Traffic-Shaping oder durch Ratenbegrenzung auf dem
Testrouter drosseln. Der Netzwerkadministrator kann gemeinsam mit der Anwendungsgruppe die
Bandbreitenanforderungen, Fensterprobleme und potenzielle Leistungsprobleme der Anwendung
in LAN- und WAN-Umgebungen ermitteln.

Fuhren Sie vor der Bereitstellung einer Geschaftsanwendung eine Was-ware-wenn-Analyse der
Anwendung durch. Andernfalls gibt die Anwendungsgruppe dem Netzwerk die Schuld fur die
schlechte Leistung. Wenn Sie eine Anwendungs-Was-ware-wenn-Analyse flr neue
Bereitstellungen Uber den Change-Management-Prozess anfordern kénnen, kénnen Sie nicht
erfolgreiche Bereitstellungen verhindern und plétzliche Erhéhungen der Bandbreitennutzung fur
Client-Server- und Batch-Anforderungen besser verstehen.

Baselining und Trending

Baselining und Trendanalysen ermdglichen Netzwerkadministratoren die Planung und
Durchfihrung von Netzwerk-Upgrades, bevor ein Kapazitatsproblem zu Netzwerkausféllen oder
Leistungsproblemen flhrt. Vergleichen Sie die Ressourcennutzung in aufeinander folgenden
Zeitraumen oder destillieren Sie Informationen im Zeitverlauf in einer Datenbank, und ermdglichen
Sie Planern, die Parameter der Ressourcennutzung fir die letzte Stunde, den letzten Tag, die
letzte Woche, den letzten Monat und das letzte Jahr anzuzeigen. In jedem Fall muss die
Information wochentlich, zweimal woéchentlich oder monatlich Uberprift werden. Das Problem mit
Baselining und Trends ist, dass in gro3en Netzwerken eine Uberwaltigende Menge an



Informationen Uberpruft werden muss.

Sie konnen dieses Problem auf verschiedene Weise beheben:

- Bauen Sie ausreichend Kapazitat auf, und schalten Sie in die LAN-Umgebung um, sodass die
Kapazitat kein Problem darstellt.

- Teilen Sie die Trendinformationen in Gruppen auf, und konzentrieren Sie sich auf
hochverfiigbare oder kritische Bereiche des Netzwerks, z. B. kritische WAN-Standorte oder
Rechenzentrums-LANSs.

- Berichtsmechanismen kénnen Bereiche hervorheben, die einen bestimmten Schwellenwert
Uberschreiten, um besondere Aufmerksamkeit zu erhalten. Wenn Sie zuerst kritische
Verflugbarkeitsbereiche implementieren, kénnen Sie die Menge der zu Uberprifenden
Informationen erheblich reduzieren.

Bei allen vorherigen Methoden missen Sie die Informationen regelmaRig Uberprifen. Baselining
und Trendanalysen sind eine proaktive Ma3nahme. Wenn das Unternehmen nur tUber Ressourcen
fur reaktiven Support verfligt, werden die Mitarbeiter die Berichte nicht lesen.

Viele Netzwerkmanagement-L6sungen bieten Informationen und Diagramme zu
Kapazitatsressourcenvariablen. Leider verwenden die meisten Menschen diese Tools nur zur
reaktiven Unterstutzung eines bestehenden Problems. Dies verfehlt den Zweck des Baselining
und Trends. Zwei Tools, die Informationen zum Kapazitatstrend bei Cisco Netzwerken liefern, sind
Concord Network Health und INS EnterprisePRO. In vielen Fallen fuhren Netzwerkanbieter
einfache Skriptsprachen aus, um Kapazitatsinformationen zu erfassen. Nachstehend finden Sie
einige Beispielberichte, die Uber Skript zur Verbindungsauslastung, CPU-Auslastung und Ping-
Leistung gesammelt wurden. Andere Ressourcenvariablen, die fur den Trend wichtig sein kdnnen,
sind Speicher, Warteschlangentiefe, Broadcast-Volumen, Puffer, Frame-Relay-
Uberlastungsbenachrichtigung und Backplane-Nutzung. Informationen zur Verbindungsauslastung
und CPU-Auslastung finden Sie in der folgenden Tabelle:

Link-Nutzung
Durchschnittli
Ressourc |Adres |Segm |che Spitzenauslast
e se ent Auslastung [ung (%)
(%)
JTKRO1S [10.2.6 (128
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CPU-Auslastung
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FSTRO1 [10.28.142.1 604 80
NERTO06 |10.1702.1 |47 86
NORRO1 |10.73.200.1 |47 99
RTCRO1 |10.49.136.1 |42 98
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Ausnahmeverwaltung

Das Ausnahmemanagement ist eine nitzliche Methode zur Identifizierung und Behebung von
Kapazitats- und Performance-Problemen. Ziel ist es, eine Benachrichtigung Uber VerstdRe gegen
Kapazitats- und Leistungsschwellenwerte zu erhalten, um das Problem sofort untersuchen und
beheben zu kdnnen. Beispielsweise kann ein Netzwerkadministrator einen Alarm fur einen Router
mit hoher CPU-Auslastung erhalten. Der Netzwerkadministrator kann sich beim Router anmelden,
um festzustellen, warum die CPU so hoch ist. AnschlieRend kann sie eine Korrekturkonfiguration
durchfuhren, die die CPU reduziert, oder eine Zugriffsliste erstellen, die den Verkehr verhindert,
der das Problem verursacht, insbesondere wenn der Verkehr nicht geschéaftskritisch zu sein
scheint.

Sie kénnen die Ausnahmeverwaltung fir kritischere Probleme einfach mithilfe der RMON-
Konfigurationsbefehle eines Routers oder mithilfe erweiterter Tools wie dem Service Level
Manager von Netsys in Verbindung mit SNMP-, RMON- oder Netflow-Daten konfigurieren. Die
meisten Netzwerkmanagement-Tools kdnnen Grenzwerte und Alarme flr Verstdlie festlegen. Der
wichtige Aspekt des Ausnahmemanagementprozesses besteht darin, das Problem nahezu in
Echtzeit zu melden. Andernfalls kann das Problem verschwinden, bevor irgendjemand bemerkt,
dass die Benachrichtigung empfangen wurde. Dies ist innerhalb eines NOC maoglich, wenn die
Organisation (iber eine konsistente Uberwachung verfiigt. Andernfalls wird eine Pager-



Benachrichtigung empfohlen.

Im folgenden Konfigurationsbeispiel wird eine Benachrichtigung Uber einen steigenden oder
fallenden Schwellenwert fr die Router-CPU an eine Protokolldatei gesendet, die konsistent
Uberpruft werden kann. Sie kénnen ahnliche RMON-Befehle fur VerstéRe gegen kritische

Schwellenwerte bei der Verbindungsnutzung oder andere SNMP-Schwellenwerte einrichten.

rmon event 1 trap CPUtrap description
"CPU Util >75% rnon event 2 trap CPUtrap description
"CPU Util <75% rnon event 3 trap CPUtrap description
"CPU Util >90% rnon event 4 trap CPUtrap description
"CPU Util <90% rnon alarm 75 | system 56.0 10 absol ute rising-threshold
75 1 falling-threshold 75 2rnon alarm 90 | system 56.0 10 absol ute rising-threshold
90 3 falling-threshold 90 4

QoS-Management

Zur Verwaltung der Quality of Service (QoS) werden innerhalb des Netzwerks bestimmte
Datenverkehrsklassen erstellt und Uberwacht. Datenverkehr ermoglicht eine konsistentere
Leistung flr bestimmte Anwendungsgruppen (definiert in Datenverkehrsklassen). Traffic Shaping-
Parameter bieten eine hohe Flexibilitat bei der Priorisierung und Datenverkehrsformung fur
bestimmte Datenverkehrsklassen. Zu diesen Funktionen gehdren Funktionen wie Committed
Access Rate (CAR), Weighted Random Early Detection (WRED) und Class-Based Fair Weighted
Queuing. Verkehrsklassen werden in der Regel auf Basis von Performance-SLAs flr
geschéftskritische Anwendungen und spezifische Anwendungsanforderungen wie Sprache
erstellt. Nicht kritischer oder nicht geschaftskritischer Datenverkehr wird so gesteuert, dass
Anwendungen und Services mit hdherer Prioritat nicht beeintrachtigt werden.

Das Erstellen von Datenverkehrsklassen erfordert grundlegende Kenntnisse der
Netzwerkauslastung, der spezifischen Anwendungsanforderungen und der Prioritaten fir
Geschaftsanwendungen. Zu den Anwendungsanforderungen gehéren Kenntnisse der
PaketgréRe, Timeout-Probleme, Jitter-Anforderungen, Burst-Anforderungen, Batch-Anforderungen
und allgemeine Leistungsprobleme. Mit diesem Wissen kdnnen Netzwerkadministratoren Traffic-
Shaping-Plane und Konfigurationen erstellen, die eine konsistentere Anwendungsleistung in einer
Vielzahl von LAN-/WAN-Topologien bieten.

Ein Unternehmen verfigt beispielsweise Uber eine 10-Megabit-ATM-Verbindung zwischen zwei
Hauptstandorten. Der Link ist manchmal bei gro3en Dateitibertragungen Uberlastet, was zu
LeistungseinbulRen bei der Verarbeitung von Online-Transaktionen und schlechter oder
unbrauchbarer Sprachqualitat flhrt.

Die Organisation hat vier verschiedene Verkehrsklassen eingerichtet. Der Sprachdatenverkehr
erhielt die hochste Prioritat und konnte diese beibehalten, selbst wenn er die geschatzte
Datenverkehrsmenge uberschritt. Die Klasse der kritischen Anwendungen erhielt die
nachsthdhere Prioritat, es war jedoch nicht zulassig, tber die gesamte Verbindungsgréfiie
abzlglich der geschéatzten Anforderungen an die Sprachbandbreite zu springen. Wenn es platzt,
wird es fallen gelassen. Der Datenverkehr zur Dateilibertragung wurde einfach mit einer
niedrigeren Prioritat versehen, und der gesamte Ubrige Datenverkehr lag irgendwo in der Mitte.

Die Organisation muss nun fur diesen Link eine QoS-Verwaltung durchfihren, um den Umfang
des von den einzelnen Klassen abgewickelten Datenverkehrs zu bestimmen und die Leistung
innerhalb der einzelnen Klassen zu messen. Wenn die Organisation dies nicht tut, kann es bei
einigen Klassen zu Engpassen kommen, oder die Leistungs-SLAs werden innerhalb einer



bestimmten Klasse mdglicherweise nicht erfullt.

Die Verwaltung von QoS-Konfigurationen gestaltet sich aufgrund des Fehlens von Tools nach wie
vor schwierig. Eine Mdglichkeit besteht darin, mit dem Internet Performance Manager (IPM) von
Cisco unterschiedlichen Datenverkehr tber die Verbindung zu senden, die in die einzelnen
Verkehrsklassen fallt. Anschlie3end kénnen Sie die Leistung flir jede Klasse tUberwachen. IPM
bietet dann Trendanalysen, Echtzeitanalysen und Hop-by-Hop-Analysen, um Problembereiche zu
identifizieren. Andere verlassen sich moéglicherweise weiterhin auf eine manuellere Methode, z. B.
die Untersuchung der Warteschlangen und verlorenen Pakete innerhalb jeder
Datenverkehrsklasse anhand von Schnittstellenstatistiken. In einigen Unternehmen kénnen diese
Daten Uber SNMP erfasst oder in einer Datenbank flir Baselines und Trends analysiert werden. Es
gibt auch einige Tools auf dem Markt, die bestimmte Datenverkehrstypen Uber das Netzwerk
senden, um die Leistung flr einen bestimmten Dienst oder eine bestimmte Anwendung zu
bestimmen.

Erfassen und Berichten von Kapazitatsinformationen

Die Erhebung und Meldung von Kapazitatsinformationen sollte mit den drei empfohlenen
Bereichen des Kapazitatsmanagements verknUpft werden:

- Was-ware-wenn-Analyse, bei der es um Netzwerkanderungen und deren Auswirkungen auf
die Umgebung geht

- Baselining und Trendanalyse

- Ausnahmeverwaltung
In jedem dieser Bereiche sollten Sie einen Plan zur Informationssammlung entwickeln. Im Fall von
"Was-ware-wenn"-Analysen fir Netzwerke und Anwendungen bendtigen Sie Tools, mit denen Sie
die Netzwerkumgebung nachahmen und die Auswirkungen der Anderung im Hinblick auf
potenzielle Ressourcenprobleme innerhalb der Gerate- oder Datenebene verstehen kénnen. Im
Falle von Baselining und Trends benétigen Sie Snapshots flr Gerate und Links, die die aktuelle
Ressourcennutzung anzeigen. Anschliel3end priifen Sie die Daten im Laufe der Zeit, um sich Gber
die potenziellen Upgrade-Anforderungen zu informieren. So kénnen Netzwerkadministratoren
Upgrades richtig planen, bevor Kapazitats- oder Leistungsprobleme auftreten. Wenn Probleme
auftreten, bendtigen Sie eine Ausnahmeverwaltung, um die Netzwerkadministratoren zu
benachrichtigen, damit sie das Netzwerk abstimmen oder das Problem beheben kénnen.

Dieser Prozess kann in folgende Schritte unterteilt werden:

1. Bestimmen Sie Ihre Anforderungen.

2. Definieren Sie einen Prozess.

3. Definieren Sie Kapazitatsbereiche.

4. Definieren Sie die Kapazitatsvariablen.
5. Daten interpretieren

Ermitteln Sie lhre Anforderungen

Die Entwicklung eines Kapazitats- und Performance-Managementplans erfordert ein Verstandnis
der bendtigten Informationen und des Zwecks dieser Informationen. Teilen Sie den Plan in drei
erforderliche Bereiche auf: jeweils eine fur "Was-ware-wenn"-Analysen, Baselining/Trends und
Ausnahmemanagement. Informieren Sie sich in jedem dieser Bereiche Uber die verfugbaren
Ressourcen und Tools sowie deren Bedarf. Viele Unternehmen scheitern bei der Bereitstellung



von Tools, weil sie die Technologie und Funktionen der Tools berlcksichtigen, aber nicht die
Mitarbeiter und das Fachwissen, die fur die Verwaltung der Tools erforderlich sind.
Berucksichtigen Sie bei der Planung nicht nur die erforderlichen Personen und Fachkenntnisse,
sondern auch die erforderlichen Prozessverbesserungen. Zu diesen Mitarbeitern gehéren u. a.
Systemadministratoren fur die Verwaltung der Netzwerkmanagementstationen,
Datenbankadministratoren fur die Unterstlitzung der Datenbankadministration, geschulte
Administratoren fir die Verwendung und Uberwachung der Tools und ibergeordnete
Netzwerkadministratoren flr die Festlegung von Richtlinien, Grenzwerten und
Informationserfassungsanforderungen.

Definieren eines Prozesses

Sie bendtigen aullerdem einen Prozess, der sicherstellt, dass das Tool erfolgreich und konsistent
eingesetzt wird. Moglicherweise missen Sie die Prozesse optimieren, um festzulegen, was
Netzwerkadministratoren tun sollten, wenn Schwellenwertverletzungen auftreten, oder um
festzulegen, welcher Prozess fur Baselining, Trending und Netzwerkupgrades zu verfolgen ist.
Sobald Sie die Anforderungen und Ressourcen flr eine erfolgreiche Kapazitatsplanung ermittelt
haben, kdnnen Sie die Methodik berucksichtigen. Viele Unternehmen entscheiden sich dafur,
diese Art von Funktionen an ein Netzwerkdienstleistungsunternehmen wie INS auszulagern oder
ihr Know-how intern aufzubauen, da sie den Service als Kernkompetenz betrachten.

Kapazitatsbereiche definieren

Der Plan fir die Kapazitatsplanung sollte auch eine Definition der Kapazitatsbereiche enthalten.
Die folgenden Netzwerkbereiche kdnnen eine gemeinsame Strategie fur die Kapazitatsplanung
nutzen: z. B. LAN, WAN-Aulenstellen, WAN-Standorte und Einwahlzugang. Das Definieren
verschiedener Bereiche ist aus mehreren Grinden hilfreich:

- Unterschiedliche Bereiche kbnnen unterschiedliche Schwellenwerte aufweisen. Die LAN-
Bandbreite ist beispielsweise wesentlich billiger als die WAN-Bandbreite. Daher sollten die
Auslastungsschwellenwerte niedriger sein.

- In verschiedenen Bereichen missen mdglicherweise verschiedene MIB-Variablen Uberwacht
werden. FECN- und BECN-Zahler in Frame Relay sind beispielsweise flr das Verstandnis
von Kapazitatsproblemen bei Frame-Relays entscheidend.

- Die Aktualisierung einiger Bereiche des Netzwerks ist moglicherweise schwieriger oder
zeitaufwendiger. So kénnen beispielsweise internationale Schaltungen wesentlich langere
Vorlaufzeiten aufweisen und eine entsprechend héhere Planung bendtigen.

Kapazitatsvariablen definieren

Der nachste wichtige Bereich ist die Definition der zu Uberwachenden Variablen und der
Schwellenwerte, die eine Aktion erfordern. Die Definition der Kapazitatsvariablen hangt
malfdgeblich von den im Netzwerk verwendeten Geraten und Medien ab. Generell sind Parameter
wie CPU, Arbeitsspeicher und Verbindungsauslastung nitzlich. Andere Bereiche kénnen jedoch
fur bestimmte Technologien oder Anforderungen wichtig sein. Hierzu zahlen
Warteschlangentiefen, Leistung, Frame-Relay-Uberlastungsbenachrichtigung, Backplane-
Nutzung, Puffer-Nutzung, NetFlow-Statistiken, Broadcast-Volumen und RMON-Daten. Denken Sie
dabei an lhre langfristigen Plane, doch zunachst sollten Sie sich auf einige wenige Kernbereiche
beschranken, um Ihren Erfolg sicherzustellen.



Daten interpretieren

Ein Verstandnis der erfassten Daten ist auch fur die Bereitstellung eines qualitativ hochwertigen
Service von entscheidender Bedeutung. Viele Unternehmen verstehen beispielsweise die
Spitzenauslastung und die durchschnittliche Auslastung nicht vollstdndig. Das folgende Diagramm
zeigt einen Spitzenwert fur Kapazitatsparameter basierend auf einem SNMP-Erfassungsintervall
von 5 Minuten (grun dargestellt).

(Threshol) —% {
Cpuity N V\
Parameier
Green Bar Represents
SMMP Value Eeturned
Timein
Collertion Indervals

Auch wenn der gemeldete Wert unter dem Schwellenwert lag (rot dargestellt), kbnnen innerhalb
des Erfassungsintervalls weiterhin Spitzen auftreten, die Uber dem Schwellenwert liegen (blau
dargestellt). Dies ist wichtig, da es wahrend des Erfassungsintervalls mdglicherweise zu
Spitzenwerten kommt, die sich auf die Leistung oder Kapazitat des Netzwerks auswirken. Achten
Sie darauf, ein sinnvolles Auflistungsintervall auszuwahlen, das nutzlich ist und keinen
Ubermaligen Aufwand verursacht.

Ein weiteres Beispiel ist die durchschnittliche Auslastung. Wenn Mitarbeiter nur von acht bis funf
im Buro sind, die durchschnittliche Auslastung jedoch 7x24 betragt, konnen die Informationen
irrefUhrend sein.
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