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Hybride Arbeit und Security Service Edge

Die neue Ara der hybriden Arbeit erfordert einen iiberarbeiteten Sicherheitsansatz. SSE (Security Service Edge)
spielt dabei eine entscheidende Rolle in Bezug auf die Strategie fiir hybride Arbeit eines jeden Unternehmens.
SSE kombiniert mehrere Sicherheitsfunktionen in der Cloud, um Mitarbeiterinnen, Auftragnehmer oder Partner,
die von einem beliebigen Standort aus arbeiten, sowie erfolgskritische Ressourcen zu schiitzen. Unabhangig
davon, ob Sitzungen Anwendungen in privaten Rechenzentren, an SaaS-Standorten, Peer-to-Peer, laaS oder
auf Websites umfassen - SSE fungiert als ,Sicherheitsvermittler”, um verschiedene Arten von schadlichen
Aktivitaten zu identifizieren und abzuwehren. Endbenutzerinnen wird bei ihrer Arbeit ein sicheres, transparentes
Benutzererlebnis garantiert, und das unabhangig von ihrem Standort - im Biiro, zu Hause oder unterwegs. SSE-
Ldsungen miissen drei Hauptanforderungen erfiillen: die Bereitstellung eines herausragenden Benutzer-
erlebnisses, die Reduzierung der IT-Komplexitat und die verbesserte Wirksamkeit der Sicherheit.

Produktiibersicht

Cisco Secure Access ist eine auf Zero Trust basierende konvergente Cloud-Security-SSE-L6sung, die
nahtlosen, transparenten und sicheren Zugriff von liberall ermdglicht. Diese Losung nutzt einen umfassenden
Satz von Kernmodulen, darunter ZTNA, SWG, CASB und FWaaS. Die Plattform geht zudem lber diese
Funktionen hinaus und fiigt Multimode-DLP, DNS-Sicherheit, eine Remote-Browser-Isolierung (Remote
Browser Isolation; RBI), Sandboxing und Threat-Intelligence von Talos hinzu. Durch die Nutzung dieser
Funktionen, die sich alle auf einer in der Cloud bereitgestellten Plattform befinden, kénnen Unternehmen eine
Vielzahl von Sicherheitsherausforderungen bewaltigen. Benutzerinnen kdnnen jetzt sicher und miihelos auf alle
bendtigten Ressourcen und Apps zugreifen - unabhangig von Protokoll, Port oder Anpassungsniveau.

Cisco Secure Access wurde mit bekannten administrativen Kontrollen, Datenstrukturen und Richtlinien-
management entwickelt, wodurch die Interoperabilitat mit anderen synergistischen Komponenten vereinfacht
wird. Diese Losung lasst sich beispielsweise gut mit anderen Cisco Angeboten wie Cisco SD-WAN, XDR und
Digital Experience Monitoring sowie Technologien von Drittanbietern kombinieren, um die Ergebnisse fiir
Kunden zu verbessern.

Secure Access sorgt fiir modernste Cybersicherheit und reduziert gleichzeitig Risiken von Grund auf. Dabei
vereinfacht es die IT-Betriebskomplexitat erheblich und minimiert den Aufwand fir Endbenutzerinnen.

Besser fur Benutzerlnnen

Cisco Secure Access verbessert das Benutzererlebnis erheblich, um Reibungspunkte zu beseitigen, verhindert
eine potenzielle Umgehung erforderlicher Sicherheitsmalinahmen und steigert die Produktivitat. Die Losung
nutzt einen einheitlichen Client, liber den sich Benutzerinnen einfacher verbinden kénnen. So gelangen sie nach
der Authentifizierung direkt zur gewlinschten Anwendung. Eine solche ,All-Access“-Funktion verbindet sie
automatisch mit Least-Privilege-Konzepten, vorkonfigurierten Sicherheitsrichtlinien und anpassbaren
Durchsetzungsmafinahmen, die durch den/die Administratorin kontrolliert werden.

Unabhangig davon, ob Sitzungen ZTNA oder VPNaaS fiir bestimmte nicht standardmafige Apps nutzen,
missen Benutzerlnnen keine zusatzlichen Malinahmen ergreifen. So wird verhindert, dass mithsame
Verifizierungsaufgaben immer wieder wiederholt werden miissen. Mogliche Unsicherheiten von Benutzerinnen
hinsichtlich der erforderlichen Zugriffsmethode fiir verschiedene Ressourcen oder Fragen, ob ein separater
Client gestartet oder ein anderer Anmeldeprozess festgelegt werden muss, entfallen. Der zentralisierte Zugriff
auf alle Anwendungen vereinfacht den Verbindungsprozess fiir Benutzerlnnen erheblich, ermdglicht maximale
Sicherheit inklusive Validierung des Benutzer- und Geratestatus und verbessert die Produktivitat.
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Einfacher fir die IT

IT-Teams von heute miissen eine Vielzahl von Sicherheitstools integrieren, benétigen mehrere
Managementkonsolen sowie Richtlinien-Engines und miissen fiir jedes Endbenutzergerat mehrere Software -
Agenten bereitstellen und verwalten. Diese Herausforderungen werden durch die separaten Berichte,
Warnungen und Vorfélle verstarkt, die von jedem einzelnen Sicherheitsprodukt ausgehen.

Cisco Secure Access vereinfacht und automatisiert den Betrieb fiir Sicherheits- und IT-Teams Uber eine zentrale,
in der Cloud verwaltete Konsole, einen einheitlichen Client, einen zentralisierten Richtlinienerstellungsprozess und
aggregierte Berichte. Anstatt verschiedene Produkte bereitzustellen, muss die IT nur noch ein Tool verwalten. Dies
fihrt zu messbaren Effizienzsteigerungen, Kostensenkungen und einer flexibleren IT-Umgebung, die eine héhere
geschaftliche Flexibilitat ermoglicht. Die IT kann Bedrohungen jetzt schneller erkennen und blockieren, Unter-
suchungen beschleunigen und KorrekturmaBnahmen minimieren. Gleichzeitig verbessert sie die Transparenz der
Endbenutzeraktivitdten mit weniger manuellen Aggregationsaufgaben.

Mehr Sicherheit fur alle

Cisco Secure Access bietet branchenfiihrende Wirksamkeit der Sicherheit flir Endbenutzerlnnen und lokale
Ressourcen. Die erweiterten Funktionen des Architekturansatzes fiir eine tiefgreifende Verteidigung schiitzen vor
einer Vielzahl von Cybersicherheitsbedrohungen. Endbenutzerinnen werden vor Risiken wie infizierten Dateien,
schadlichen Websites sowie Phishing- und Ransomware-Angriffen geschiitzt. IT- und Sicherheitsteams kénnen
die Angriffsflache reduzieren, Kontrollen nach dem Least-Privilege-Prinzip durchsetzen, die Statusvalidierung
aktivieren und Sicherheitsliicken in verteilten Umgebungen effektiv schliefben.

Zudem erhalten Sicherheitsteams Einblicke in Betriebsablaufe nicht autorisierter Schatten-IT sowie die Nutzung nicht
genehmigter Anwendungen und kdnnen solche Aktivitaten blockieren. Durch das Cloaking interner Ressourcen und
das Verhindern, dass Hacker ihre Anwesenheit erkennen, profitiert die IT von einer zusatzlichen Sicherheitsebene. All
diese Funktionen werden durch Threat-Intelligence von Cisco Talos mit uniibertroffener Telemetrie, umfassender
Forschung und fortschrittlicher Kl unterstiitzt, um Bedrohungen zu identifizieren und zu stoppen und Korrektur-
malnahmen zu beschleunigen. Durch die Risikominimierung stellen Unternehmen ihre Business Continuity sicher
und vermeiden die potenziell rufschadigenden und finanziellen Auswirkungen einer Sicherheitsverletzung.
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Cisco Secure Access
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*In der einheitlichen Erfahrung/separaten Lizenz (optional) enthalten

Gehen Sie Uber Secure Service Edge (SSE) hinaus, um Ihr Unternehmen noch besser
zu vernetzen und zu schutzen

Funktionen und Vorteile

Tabelle 1. Funktionen und Vorteile

Zero Trust Network Access (ZTNA) Bereitstellung von granularem, anwendungsspezifischem Zugriff auf private
Anwendungen in lokalen Rechenzentren und in Cloud-/laaS-Umgebungen.

Basierend auf definierten Zugriffskontrollrichtlinien nutzt es die Berechtigungen
nach dem Least-Privilege-Prinzip sowie kontextbezogene Einblicke, um den
Zugriff standardmaRig granular zu verweigern, und vermittelt standort-
unabhangigen Benutzerzugriff auf Anwendungen nur dann, wenn dieser
ausdriicklich gewahrt wird.

e Zwei Zugriffsmethoden: Client-basierter und Client-loser browserbasierter Zugriff,
granulare Benutzer- und anwendungsbasierte Zugriffsrichtlinie, SAML-
Authentifizierung,integrierter Identitatsanbieter (IdP) und kontextbezogene
Zugriffskontrolle

o Client-basierter Zugriff nutzt den einheitlichen Cisco Secure Client
¢ Richtet sicheren Zugriff ein, nachdem eine Geratestatuspriifung durchgefiihrt wurde

o Authentifiziert Benutzerlnnen durch einen sicheren, verschliisselten Tunnel, sodass
Benutzerlnnen nur Anwendungen und Services sehen kdnnen, auf die sie Zugriff haben

e Der Anwendungsproxy bietet transparenten, sicheren Remote-Zugriff, ohne dass die
Anwendungen dem Internet zuganglich gemacht werden - er verbirgt sogar die
Netzwerkdetails privater Apps vor den Clients, die auf diese Anwendungen zugreifen;
dadurch wird verhindert, dass Angreifer etwas liber die IP-Reconnaissance erfahren,
selbst wenn sie ein Client-Gerat kompromittiert haben

¢ Verhindert laterale Bewegungen von Angreifern

¢ Implementiert standort- und geratespezifische Richtlinien fiir die Zugriffskontrolle, um zu
verhindern, dass moglicherweise kompromittierte Gerate eine Verbindung zu den
zugehorigen Services herstellen

e Administratorlnnen weisen Zugriffsrechte fiir Auftragnehmer und Mitarbeiterinnen nur auf
fir sie erforderliche Ressourcen zu, ohne dabei laterale Bewegungen zu ermdglichen
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e Administratorlnnen kénnen Statusprofile fiir Betriebssystemtyp und -version eines
Endgerats, Browsertyp und -version sowie Standortdaten konfigurieren, die bei der
Zugriffsentscheidung verwendet werden sollen

o Stellt Benutzerlnnen hilfreiche Informationen zur Erklarung der Ursache fiir den
verweigerten Zugriff bereit

VPNaa$S Nicht alle privaten Apps kdnnen von ZTNA abgedeckt werden. Die Cloud-
basierte Option VPNaa$ fiir sicheren Remote-Zugriff und sicheren Internetzugriff
fiir nicht-webbasierten Internetdatenverkehr ist im Lieferumfang enthalten.

» Funktionsbeispiele: Anwendungsfallunterstiitzung (Unterstiitzung von Split-Tunneling
und Tunnel-All, Peer-to-Peer-Kommunikation, Trusted Network Detection, BYO-
Zertifikat, Split-DNS, Dynamischer-Split-DNS); mehrere Authentifizierungsverfahren
(SAML, Zertifikat, Radius, LDAP); Benutzerfreundlichkeit (kontinuierlich aktiver VPN, Start
vor der Anmeldung); Vereinfachung des IT-Betriebs (lokaler IP-Pool, mehrere VPN-

Profile)

e Ermdglicht Remote-Benutzerlnnen den Zugriff auf private Anwendungen Uber die
Security Access-Fabric mit Cisco Secure Client

¢ Die identitatsbasierte Zugriffskontrolle ist liber die SAML-Authentifizierung liber den IdP
des Kunden verfligbar

o Der Endpunktstatus wird ebenfalls bewertet; dies ermoglicht eine granulare
Zugriffskontrolle fiir private Ressourcen
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Secure Web Gateway (vollstandiger
Proxy)

Cloud Access Security Broker (CASB)

Schutz vor Datenverlust (Data Loss
Prevention, DLP)

Protokollierung und Uberpriifung des gesamten Webdatenverkehrs iiber die
Ports 80/443 fiir mehr Transparenz, Kontrolle und Schutz. IPsec-Tunnel, PAC-
Dateien und Proxyverkettungen werden genutzt, um den Datenverkehr
weiterzuleiten und so vollstandige Transparenz, Kontrollen auf URL- und
Anwendungsebene und intelligenten Schutz vor Bedrohungen bereitzustellen.

¢ Inhaltsfilterung nach Kategorie oder bestimmten URLs, um Ziele zu blockieren, die gegen
Richtlinien oder Compliance-Vorschriften verstolzen

e Scannen aller heruntergeladenen Dateien auf Malware und andere Bedrohungen

« Sandboxing mit Cisco Secure Malware Analytics analysiert unbekannte Dateien (siehe
den entsprechenden Abschnitt zu Cisco Secure Malware Analytics)

« Dateityp-Blockierung (blockiert z. B. das Herunterladen von .exe-Dateien)

¢ Vollstéandige oder selektive SSL-Entschliisselung zum Schutz vor versteckten Angriffen
und zeitaufwendigen Infektionen

e Granulare App-Kontrollen, um bestimmte Benutzeraktivitaten in ausgewahlten Apps zu
blockieren (z. B. Datei-Uploads auf Dropbox, Anhidnge bei Gmail und Beitrage oder
geteilte Beitrage auf Facebook)

e Detaillierte Berichterstellung mit vollstandigen URL-Adressen, Netzwerkidentitat,
Bestatigungs- oder Abwehraktionen und der externen IP-Adresse

Aufdeckung von Schatten-ID durch Erkennung und Berichterstattung zu
verwendeten Cloud-Anwendungen Verwaltung der Cloud-Annahme, geringere
Risiken und Blockierung der Verwendung anstéRiger, unproduktiver, riskanter
oder unangemessener Cloud-Anwendungen

e Schutz vor Datenverlust (Data Loss Prevention, DLP), um zu verhindern, dass
vertrauliche Daten durch Exfiltration das Unternehmen und die Cloud verlassen (siehe
separaten Abschnitt zu DLP)

e Berichte mit Informationen zu Anbieterkategorie, Anwendungsname und
Aktivitatsvolumen fiir jede erkannte App

e App-Details und Risikoinformationen, wie z. B. die Webreputationsbewertung, die
finanzielle Tragfahigkeit und relevante Compliance-Zertifizierungen

e Malware-Erkennung in der Cloud zur Erfassung und Entfernung von Malware aus Cloud-
basierten Datei-Speicheranwendungen und Sicherstellung, dass diese Daten in den
Anwendungen frei von Malware bleiben

e Maoglichkeit, bestimmte Cloud-Anwendungen zu blockieren oder zuzulassen

e Tenant-Einschrankungen zur Kontrolle der Instanz(en) von SaaS-Anwendungen, auf die
alle Benutzerlnnen oder bestimmte Gruppen/Einzelpersonen zugreifen konnen

Multimode-Schutz vor Datenverlust. Direkte Analyse vertraulicher Daten fir
Transparenz und Kontrolle Uber vertrauliche Daten, die Ihr Unternehmen
verlassen. API-basierte DLP-Funktionen fiir die Out-of-Band-Analyse ruhender
Daten in der Cloud. Enthalt einheitliche Richtlinien und Berichte.

o Uber 190 integrierte Inhaltsklassifizierungen, darunter DSGVO, PCI-DSS, HIPAA, PIl und
PHI

e Anpassbare integrierte Inhaltsklassifizierungen mit Grenzwert und Nahe zur Optimierung
und Reduzierung von falsch-positiven Meldungen

« Benutzerdefinierte Worterbiicher mit benutzerdefinierten Phrasen (z. B. Codenamen fiir
Projekte)

e Erkennung und Berichterstellung zur Nutzung vertraulicher Daten und Drilldown-Berichte
zur |dentifizierung von missbrauchlicher Nutzung

e Priifung der Inhalte von Cloud-Apps und Webdatenverkehr sowie Durchsetzung von
Datenrichtlinien
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Firewall-as-a-Service (FWaaS) Bietet Transparenz und Kontrolle fiir nicht-webbasierten Datenverkehr, der von
Anfragen an das Internet stammt, liber alle Ports und Protokolle hinweg. Umfasst
mobile Apps, Peer-to-Peer-Dateifreigaben, Collaboration (z. B. Webex oder
ZOOM), 0365 oder sonstigen nicht-webbasierten oder Nicht-DNS-Datenverkehr.

o Bereitstellung, Management und Berichterstellung liber das zentrale, einheitliche
Security Access-Dashboard

e Anpassbare Richtlinien (IP-, Port-, Protokoll-, Anwendungs- und IPS-Richtlinien)

e Layer-3-/4-Firewall zur Protokollierung aller Aktivitaten und Blockierung von
unerwiinschtem Datenverkehr mithilfe von IP-, Port- und Protokollregeln

o Skalierbare Cloud-Computing-Ressourcen beseitigen Bedenken hinsichtlich der
Appliance-Kapazitat

e Layer-7-Anwendungstransparenz und -kontrolle zum Identifizieren einer wachsenden
Anzahl von lber 2.800 nicht-webbasierten Anwendungen, die wahlweise blockiert oder
zugelassen werden kdénnen

e Entschliisselung des Datenverkehrs vor der Priifung

Intrusion-Prevention-Systeme (IPS)  IPS liberpriift Netzwerkverkehrsstréme und beugt der Ausnutzung von
Sicherheitsliicken mit einer zusatzlichen Ebene der Bedrohungsabwehr vor, die
auf der SNORT 3-Technologie und signaturbasierter Erkennung basiert.

¢ Verwendung eines einheitlichen Dashboards, Erstellung von Richtlinien zur Priifung des
Datenverkehrs und Ergreifen automatisierter MaBnahmen, damit gefahrliche Pakete
erkannt und geldscht werden, noch bevor sie das Netzwerk erreichen

o Bietet IPS-Schutz fiir Internetverkehr und privaten Datenverkehr

o Konfiguration von Zugriffsrichtlinien und Optionen fiir verschiedene benutzerdefinierte
Profile abhangig vom Datenverkehrsziel

e Nutzung einer umfangreichen und wachsenden Basis von tiber 40.000 Signaturen von
Cisco Talos

e Signaturen sind in vordefinierten anpassbaren Vorlagen verfiigbar

e Erkennung und Blockierung der Ausnutzung von Schwachstellen

Cisco Secure Malware Analytics Vereint erweitertes Sandboxing und Threat-Intelligence in einer umfassenden
Lésung, um Unternehmen vor Malware zu schiitzen. Bietet Zugriff auf die
vollstandige Cisco Secure Malware Analytics-Konsole, die die Ausflihrung
schadlicher Dateien in einer Glovebox ermdglicht, die Ausfiihrung von Aktionen
verfolgt und von der Datei generierte Netzwerkaktivitaten erfasst. In Kombination
mit Investigate konnen Sicherheitsanalystinnen weiter gehen und schadliche
Domanen, IPs, und den Aktionen einer Datei zugeordnete ASNs aufdecken, um
einen vollstandigen Uberblick {iber die Infrastruktur, Taktiken und Techniken eines
Angreifers zu erhalten.

o Fahigkeit, versteckte Angriffsmethoden zu erkennen und schadliche Dateien zu melden

e Zentrale, korrelierte Informationsquelle fiir eine schnellere Nachverfolgung von
Bedrohungen und Incident Response

e APIs zur Integration in XDR und haufig verwendete SIEMs zur Anreicherung von
Sicherheitsdaten

e Retrospektive Benachrichtigung bei Anderung der Dateidisposition (urspriinglich
gut/spater als schadlich eingestuft)
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Remote-Browser-Isolierung (RBI)

Sicherheit auf DNS-Ebene

Threat-Intelligence von Talos

RBI schiitzt Benutzerinnen und Organisationen vor browserbasierten
Bedrohungen. Es verlagert die Ausfiihrung von Browseraktivitaten von
Benutzerlnnen zum Schutz vor Internetbedrohungen auf eine Cloud-basierte,
virtualisierte Remote-Browserinstanz. Der Website-Code wird separat
ausgefiihrt, und fiir den/die Benutzerin wird nur ein sicherer visueller Stream
bereitgestellt. Dies ist fiir den/die Endbenutzerin vollig transparent. Sie miissen
sich keine Gedanken liber Malware machen, die noch nicht erkannt wurde.

e Isolierung des Webdatenverkehrs zwischen Benutzergeraten und browserbasierten
Bedrohungen

e Schutz vor Zero-Day-Bedrohungen

e Prazise Kontrollen fiir verschiedene Risikoprofile

e Schnelle Bereitstellung ohne Anderung der bestehenden Browserkonfiguration
e On-Demand-Skalierung zum einfachen Schutz zusatzlicher Benutzerinnen

e Schutz von Mitarbeiterlnnen, die moglicherweise auf bekannte risikobehaftete Websites
zugreifen miissen - die Produktivitat wird nicht durch Blockierungen beeintrachtigt und
die Benutzerlnnen bleiben geschiitzt

Erzwingt eine Filterung auf DNS-Ebene, um Anfragen an schadliche und
unerwiinschte Ziele zu blockieren, bevor eine Verbindung hergestellt wird.
Blockiert Bedrohungen an jedem Port oder Protokoll, bevor sie in das Netzwerk
oder die Endpunkte eindringen kénnen.

e Schiitzt den Internetzugriff Giber alle Netzwerkgerate, Standorte und alle Roaming-
Benutzerinnen hinweg

o Bietet detaillierte Berichte zu DNS-Aktivitaten nach Art der Sicherheitsbedrohung oder
Webinhalte und der ergriffenen Malnahmen

e Speichert Protokolle aller Aktivitaten

e Beschleunigte Einfiihrung flir Tausende von Standorten und Benutzerlnnen fiir sofortigen
Schutz

Als einer der weltweit flihrenden Anbieter von innovativer Sicherheitsforschung
analysiert Talos taglich hunderte Milliarden von DNS-Anfragen und andere
Telemetriedaten. Es fiihrt kontinuierlich Kl-, statistische und Machine-Learning-
Modelle in dieser riesigen Datenbank aus, um Einblicke in Cyberbedrohungen zu
erhalten und die Incident-Response-Raten zu verbessern.

e Erkennung von schadlichen Domanen, IPs, Malware und URLs, bevor diese bei Angriffen
verwendet werden

e Priorisierung bei der Untersuchung von Vorfallen
e Schnellere Untersuchung von und Reaktion auf Vorfalle

e Vorhersagen des Ursprungs zukiinftiger Angriffe, indem die Infrastrukturen der Angreifer
identifiziert und skizziert werden
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Malware-Erkennung in der Cloud Erkennt und entfernt Malware aus Cloud-basierten Dateispeicheranwendungen.
Erweitert den Sicherheitsschutz, indem schadliche Dateien erkannt und korrigiert
werden, bevor sie einen Endpunkt erreichen.

e Erhoht die Effektivitat und Effizienz von Sicherheitsadministratoren: Nach der Aktivierung
werden alle Dateien in Cloud-basierten Services automatisch gehasht und zum
Malware-Scan gesendet; jede Datei, die Malware enthalt, wird gekennzeichnet, damit
ein Sicherheitsadministrator diese beheben kann - dies beinhaltet Quarantane und/oder
Léschung

o Unterstiitzt Box, Dropbox, Webex und Microsoft 365

Zentrale Konsole fiir Management Vereinheitlichte Erstellung von Sicherheitsrichtlinien, einschlieBlich Intent-Based

und Berichterstattung Rules, und Management fiir den Zugriff auf das Internet, 6ffentliche SaaS-Apps
und private Apps. Bietet umfassende Protokollierung und die Moglichkeit,
Protokolle in Enterprise-SOC usw. zu exportieren.

e Zentraler Ort zum Definieren von Richtlinien fiir alle Benutzerlnnen und jede Anwendung,
vereinfacht die Erstellung von Sicherheitsrichtlinien und fordert die Konsistenz der
Richtliniendefinition fiir das gesamte Unternehmen

« Eine einheitliche Quelle (Benutzerlnnen, Gerate) und einheitliche Ressourcen
(Anwendungen, Ziel) stellt sicher, dass die Sicherheitsrichtlinie den Benutzerlnnen folgt,
unabhéangig von der Anschlussstelle und unabhangig davon, auf welche App zugegriffen
wird

e Reduziert laufende Aktivitaten zum Richtlinienmanagement

e Verbessert die Transparenz und die Bedrohungserkennungszeit mit aggregierten
Berichten

¢ Vereinfacht den gesamten Untersuchungsprozess von SOC/Sicherheitsanalystinnen

App-Anschliisse App-Anschliisse vereinfachen administrative Aufgaben, damit eine sichere
Netzwerkverbindung zu privaten Apps hergestellt werden kann. Sie verbinden
Cisco Secure Access mit Kundenrechenzentren.

e SSE-Teams sind bei Anderungen von Geraten oder Firewallregeln weniger abhzngig von
Netzwerkteams

e Vermeidung komplexen Routings, wie z. B. bei der Einrichtung von dynamischem
Routing oder liberlappenden Subnetzen

¢ In Szenarien wie einer Fusion werden Netzwerke haufig mit liberlappenden IPs usw.
getrennt gehalten, die Verwendung von Tunneln gestaltet sich komplex; App-
Anschliisse kdnnen diese Komplexitat abschirmen

o Schiitzt private Apps, indem ihr Standort (IP-Adresse) verdeckt wird und nur
Verbindungen liber die Zero-Trust-Richtlinien in Security Access zugelassen werden

Paketoptionen

Cisco Secure Access ist die umfassendste SSE-Losung und in einem einzigen Abonnement erhaltlich. Es dient
der Erzielung von besseren Sicherheitsergebnissen und einer gesteigerten Produktivitat. Es wird in Paketen
angeboten, die es Kunden leicht machen, das richtige MaR an Schutz und Abdeckung fiir ihre Unter-
nehmensanforderungen auszuwahlen. Derzeit gibt es zwei Pakete: Cisco Secure Access Essentials und Cisco
Secure Access Advantage.

Tabelle 2. Kernpaket

Kategorie Secure Access |Secure Access

Essentials Advantage

Sicherer Zugriff Sicherer Internetzugriff v v

e Roaming-Sicherheit
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Kategorie Secure Access |Secure Access

Essentials Advantage

e Cisco SD-WAN-DIA-Integration
e VPNaaS

Sicherer privater Zugriff v N
o Client-basierter ZTNA
o Client-loser ZTNA

e VPNaaS

Grundlegende Cloud-basierte Firewall fiir Layer-3- und Layer-4- v N
Sicherheit Kontrollen von Web-Apps und privaten Apps

Secure Web Gateway (Proxy fiir Webdatenverkehr, URL- v v

Filterung, Inhaltsfilterung, erweiterte App-Kontrollen)

CASB - Erkennung von Cloud-Apps, Risikobewertung, N N

Blockierung, Erkennung von Cloud-Malware;Tenant-

Kontrollen

Remote-Browser-Isolierung (riskant”) v v

Cisco Secure Malware Analytics (Sandbox) Begrenzt Unbegrenzt
Erweiterte Cloud-basierte Layer-7-Firewall v
Sicherheitsmethoden

IPS-Schutz v

Schutz vor Datenverlust (DLP) fiir Webanwendungen N

Remote-Browser-Isolierung (alle™) v
Support Erweiterter Support von Cisco rund um die Uhr per E-Mail v N

und Telefon

* Riskant: Isolierung nicht kategorisierter Websites und Sicherheitskategorien (einschlieRlich potenziell schadlicher)

** Alle: Isolierung aller ausgewahlten Ziele, einschlieRlich Inhalts- und Sicherheitskategorien, Ziellisten, Anwendungen,
nicht kategorisiert usw.

Weitere Informationen

Weitere Informationen finden Sie unter Cisco Secure Access.
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https://www.cisco.com/site/us/en/products/security/secure-access/index.html
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