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Ehrgeizige Plane fiir Einfiihrung und Nutzung von lloT-
Losungen —aber noch viele Hiirden zu nehmen

Eine neue Studie von IDC zeigt, dass deutsche Industrieunternehmen ehrgeizige Plane
fir die Einfihrung und Nutzung von Industrial loT-Losungen (lloT) hegen. Die Unternehmen
sind sich der Moglichkeiten und zahlreichen Vorteile von lloT-Losungen im Klaren, und fast
drei Viertel der befragten Unternehmen in Deutschland planen eine Implementierung von
lloT-Lésungen innerhalb der nachsten Monate.

Dennoch bleibt das Thema eine Herausforderung. Obwohl die meisten Unternehmen
vorhaben, die Technologie in naher Zukunft zu nutzen, sind lloT-Loésungen erst bei
wenigen Unternehmen im grofken Malfstab erfolgreich im Einsatz. Befragte Unternehmen
berichten von vielféltigen Herausforderungen, die sie in ihren lloT-Planen hemmen — etwa
Komplexitat, Sicherheitsbedenken, Zusatzkosten, unzureichend vorbereitete Infrastruktur,
Fachkraftemangel und vieles mehr. lloT bleibt daher ein verlockendes Ziel, das zum
Greifen nah erscheint, doch der Weg dorthin ist mit Hindernissen gespickt.

Die Erfahrungen der befragten Unternehmen geben Aufschluss dariiber, wie andere
Unternehmen ihren Weg zur erfolgreichen Umsetzung von lloT-Projekten gestalten
konnen. In diesem Executive Brief werden die Kernpunkte der jlingsten Untersuchung
von IDC zu lloT-Entwicklungen in Deutschland vorgestellt und Ratschldge prasentiert, die
Unternehmen bei der Verwirklichung ihrer lloT-Ziele helfen kénnen.

Im Juli 2023 hat IDC eine Befragung bei 252 deutschen Unternehmen durchgefiihr,
um ihre Erfahrungen mit IloT, sowie ihre Projektplanung, den Reifegrad, Griinde fur die
Investition und Herausforderungen, die dem Erfolg im Weg stehen kdnnten, zu verstehen.
Die Studie brachte eine Reihe interessanter Erkenntnisse zutage.

Das wichtigste Ergebnis der Befragung ist, dass deutsche Unternehmen beim Einsatz von
lloT-Losungen ehrgeizige Plane haben. Auf die Frage, ob sie in den nachsten 12 Monaten
vorhaben, neue lloT-Projekte zu implementieren, bekraftigen 74 % dahingehende Plane.

Abbildung 1: Planungsabsichten deutscher Unternehmen
fiir die Implementierung neuer lloT-Projekte

@ o, die Umsetzung neuer
lloT-Projekte in den ndchsten
12 Monaten ist geplant

@ Nein, die Umsetzung neuer
lloT-Projekte in den ndchsten
12 Monaten ist nicht geplant

. Weilk nicht

Frage: Plant Ihr Unternehmen die Implementierung neuer lloT-Projekte in den nachsten 12 Monaten?
N=252
Quelle: IDC, 2023
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Beschleunigung der Pldane aufgrund geopolitischer und wirtschaftlicher Disruptionen

Die geopolitischen und wirtschaftlichen Ereignisse und Unsicherheiten der vergangenen Jahre haben die ehrgeizigen Plane nicht
geschmalert. Im Gegenteil — die unruhige Phase scheint den Wunsch, lloT-Lésungen einzusetzen, eher noch befeuert zu haben. Laut
der Umfrage erwarten 46 % der Befragten im nachsten Jahr in Folge der jingsten geopolitischen und wirtschaftlichen Turbulenzen,
dass ihnen hohere lloT-Budgets zur Verfiigung stehen werden, wahrend 25 % eher geringere Budgets erwarteten. Ahnlich meinen
48 %, dass sie in Folge der Turbulenzen planen, ihre lloT-Plane zu beschleunigen, wéhrend nur 21 % ihre dahingehenden Plane eher
verlangsamen wollen.

Diese Resultate decken sich mit Ergebnissen aus anderen IDC-Studien, die durchweg zeigen, dass Unternehmen lloT-Technologien
als Teil der Losung fiir Unruhe auf den Markten betrachten. Statt lloT-Budgets zu kirzen ist man in deutschen Unternehmen mehr
denn je Uberzeugt, dass man mit der Digitalisierung und lloT voranschreiten muss, um mit den spezifischen Herausforderungen (etwa
geringerem Energieverbrauch) umzugehen, und fur eine langfristige strategische Transformation vorzubereitet zu sein.

Use Cases und ein fragmentierter Markt

Die Bandbreite der lloT-Losungen ist so vielféltig wie die Use Cases, die sie in den verschiedenen Unternehmen abdecken. Viele dieser
Use Cases sind flir mehrere Branchen relevant, etwa Sicherheitssysteme, Smart Buildings, Asset Tracking, Lagerwirtschaft oder Energie-
und Emissionsmanagement (siehe Abbildung 2). Es gibt jedoch auch branchenspezifische Use Cases, die Unternehmen aufgreifen,
um den einzigartigen Anforderungen fir ihre jeweilige Branche zu begegnen — etwa Produktionsoptimierung, Qualitatskontrolle, Smart
Grid, Flottenmanagement und andere mehr.

Abbildung 2: Die wichtigsten brancheniibergreifenden lloT Use Cases

Aktuell im Einsatz Evaluiert bzw. geplant
1. Sicherheitssysteme 1. Fernwéarme und virtuelle Installationen
2. Lagerhaltung/Bestandmanagement 2. Smart Building
3. Energie-/Emissionsmanagement 3. Predictive Maintenance
4. Supply Chain Management 4. AR/VR Support
5. Arbeitsschutz/Arbeitssicherheit 5. Asset Tracking

Frage: Welche der folgenden branchentibergreifenden Anwendungen beschreiben die in lhrem Unternehmen implementierten oder geplanten lloT-Initiativen am besten?
N=252
Quelle: IDC, 2023

Die grofse Bandbreite der lloT Use Cases ist insofern von Vorteil, da sie den Unternehmen erméglicht, eine Vielzahl unterschiedlicher
Ziele zu erreichen — von der Optimierung der Produktion und des operativen Bereichs, Uber die Verbesserung von Produkten
und Services oder Arbeitsbedingungen und Arbeitssicherheit, bis hin zu zahlreichen anderen taktischen und strategischen
Verbesserungen.



=IDC

Unternehmen befinden sich noch in der Friihphase ihrer lloT-Entwicklung

Trotz des groRen Interesses und der ehrgeizigen Pléane fiir lloT-Losungen ist das aktuelle Entwicklungsniveau moderat. Vom
Erreichen ihrer Ziele sind die Unternehmen noch weit entfernt. So antworten nur 8 % der Befragten, dass ihre Unternehmen lloT-
Initiativen umfassend implementiert haben, weitere 10 % sprechen von einer begrenzten Implementierung. Weitere 19 % befinden
sich in Pilotphasen oder Proof of Concept. Die Mehrheit der Unternehmen (60 %) gibt hingegen zu Protokoll, sich in den friihen
Phasen von Recherche, Evaluation und Bewertung zu befinden.

Abbildung 3: Phasen der lloT-Initiativen-Implementierung

25 %
16 % 18 % o
(o]

Weil% nicht Recherche Evaluation Planung Proof of Concept Testing mit Begrenzte Im- Umfassende
Pilotprojekten plementierung Implementierung

Frage: In welcher Phase befindet sich Ihr Unternehmen beziglich der Implementierung von IloT-Initiativen?
N=252
Quelle: IDC, 2023

Fiir den Erfolg von lloT miissen Herausforderungen bewaltigt werden

Es gibt zahlreiche Griinde fiur den geringen Reifegrad bei lloT-Projekten. Fir ein Thema, das vom Konzept her so simpel ist wie
lloT — denn im Grunde geht es darum, Daten von Sensoren aus einem Netzwerk zu sammeln und fur Verwaltung, Automation und
Entscheidungszwecke zur Verfligung zu stellen — hat sich die Umsetzung von entsprechenden Projekten als erstaunlich schwierig
erwiesen.

Die groRkte von Teilnehmern genannte Herausforderung ist die Komplexitadt der Implementierung. Komplexitdt erweist sich seit
Jahren als ein enormes Hemmnis fiir den Einsatz von lloT-Loésungen. Wahrend lloT Proofs of Concept oft rasch und erfolgreich
abgeschlossen werden, erweist sich die Skalierung der Projekte im Produktionsbereich oft als tlickisch. lloT-Projekte nutzen eine
grofke Zahl von Endgeréten, die oft auf bestimmte Projektanforderungen zugeschnitten werden missen. Die Losungen erfordern
auch eine geréatelbergreifende Verwaltung von Daten, Edge-Infrastruktur und Clouds. Manchmal sind Analytics-Tools erforderlich, um
Gerédte und Prozesse zu automatisieren und zu steuern. Loésungen und Daten missen in andere Enterprise-Management-Systeme
integriert werden. Und zahlreiche andere komplexe Probleme zeigen sich erst, wenn es an die Skalierung der lloT-Loésungen geht.

Diese Komplexitat ist zum Teil auf die Unterteilung des Marktes in Hunderte verschiedene Use Cases zurlickzuftihren. Die
malfkkgeschneiderten Use Cases erdffnenin der Theorie fast unendliche Moglichkeiten, aber die Erstellung ebenso makgeschneiderter
Lésungen erzeugt eine Komplexitat, die die Umsetzung héufig behindert.

Die zweite Herausforderung — Kosten und beschrdnkte Budgets — wird von dieser Komplexitat deutlich beeinflusst. Die
Hinzugewinnung zusétzlicher Fachkompetenzen und die anschliekende Entwicklung und Skalierung neuer Losungen birgt im
Vergleich zurLizenzierung einer verkaufsfertigen Losung zuséatzliche Kosten. Darliber hinaus kann es zu unerwarteten Verzogerungen
kommen, die ebenfalls die Kosten treiben.
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Die dritte Herausforderung — mangelnde Kapazitaten fiir das Management, den Austausch und die Analyse von Daten in Echtzeit
— hangt ebenfalls mit der Komplexitdt von lloT-Lésungen zusammen Wahrend Unternehmen ihre lloT-Optionen ausloten, kommen Sie
haufig zu der Einsicht, dass die bestehende Infrastruktur erheblich aufgewertet werden muss, um die neuen lloT-Lasten zu verarbeiten.
Datenmanagement ist ein wichtiger Bereich, den zahlreiche Unternehmen angehen mussen.

Die vierte Herausforderung — Sicherheitsfragen — hdngt ebenfalls mit der Komplexitat von lloT zusammen. In dem Malke, in dem
Unternehmen eine grolke Anzahl von lloT-Geréten entwickeln, in ihren Netzwerken einsetzen und die gelieferten Daten dann in ihre
Planungssysteme und ihr Betriebsmanagement einbeziehen, treten eine Vielzahl von Sicherheitsbedenken auf. Die Unternehmen
missen ein Verstdandnis davon gewinnen, welche neuen Risiken durch ihre neuen Lésungen verursacht werden. Werden beispielsweise
lloT-L6sungen an die Betriebsmanagement-IT angeschlossen, sind die Systeme potenziell neuen Sicherheitsbedrohungen ausgesetzt.
Unternehmen mussen diese Risiken sorgfaltig evaluieren, bevor sie ihre Projekte sicher in die Produktion skalieren kénnen.

Andere haufig genannte Herausforderungen, die lloT-Projekte hemmen, drehen sich um &hnliche Themen und weisen darauf hin,
dass Unternehmen sich fir lloT bereit machen mussen (Change Management, Weiterbildung von Mitarbeitern), und dass die lloT-

Lésungen selbst noch weiter ausreifen missen, so dass sie fur Unternehmen leichter umzusetzen sind (ganzheitlichere lloT-Angebote,
Interoperabilitdt, Branchenstandards).

Abbildung 4: Top- Herausforderungen, die lloT-Projekte hemmen

26 %

Komplexitdt der Einfiihrung/Implementierung

Investitionskosten/eingeschrénkte Budgets

Fehlende Kapazitaten/Féhigkeiten fiir Datenmanagement,
-austausch und -analyse

Sicherheitsbedenken
Erfassung und Speicherung der Daten

Change Management

Fehlen eines ganzheitlichen Angebots fir bendtigte Hardware/
Software/Services

Umschulung/Weiterbildung von Mitarbeitern oder mangelnde lloT-
Kompetenzen

Mangelnde Interoperabilitdt oder Heterogenitat des
Produktionsumfelds

Mangelnde Branchenstandards fir lloT

Frage: Was sind derzeit die grokten Herausforderungen, die den Fortschritt von lloT-Projekten in lhrem Unternehmen verhindern oder verlangsamen?
N=252; max. 5 Antworten moglich
Quelle: IDC, 2023
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Wie konnen Unternehmen Herausforderungen meistern und lloT-Losungen
erfolgreich einsetzen?

Unternehmen sehen lloT als wichtiges Element ihrer Digitalisierung und ihrer langfristigen strategischen Wettbewerbsfahigkeit. Weil
Unternehmen hoffen, lloT tiefgreifend in ihren Betrieb und ihre Strategien einzubinden, gestaltet sich die Einfiihrung komplex und
herausfordernd. Die lloT-Befragung bringt jedoch auch einige Erkenntnisse ans Licht, die Unternehmen helfen kdnnen, den richtigen
Einstieg in eine lloT-getriebene Zukunft zu finden.

Ratschlang 1

Stellen Sie ein abteilungsiibergreifendes Team zusammen, um einen Plan fiir lloT Use Cases
zu erstellen

Manche lloT-Projekte kdnnen als Einzelprojekte funktionieren (etwa Sicherheit oder Smarte Geb&udesysteme); die meisten lloT-
Projekte missen jedoch Uber multiple Systeme integriert werden und dariiber hinaus mit Betriebstechnologien und mit IT-Systemen
zur Unternehmensverwaltung zusammenarbeiten.

Viele Projekte und Ubergreifende lloT-Strategien erfordern darlber hinaus erhebliche Investitionen in unterstiitzende Systeme
und Infrastruktur — etwa Datenmanagement-Plattformen, Edge Computing und Netzwerk-Infrastruktur. Diese weiter gefassten
Investitionen haben Auswirkungen auf das gesamte Unternehmen. Sie missen mit verschiedenen Bereichen im gesamten
Unternehmen koordiniert werden, und sie benétigen die Unterstitzung der Unternehmensleitung.

Und selbst dort, wo lloT-Loésungen auf Stand-alone-Basis existieren, missen sie auf die Technologiestrategien und die
Unternehmenspolitik abgestimmt werden. So mussen sie beispielsweise die erforderlichen Sicherheitsmechanismen enthalten,
sowohl! fur IT- als auch fur OT-Sicherheit. Weiter mussen sie fir kontinuierliches Management und Updates sorgen und
Datenmanagement-Richtlinien fiir Bereiche wie Datenschutz, Datensicherheit und Datenhoheit berlcksichtigen. Hier sollten
Unternehmen die fiir sie passenden Anbieter auswédhlen und die Entwicklung von Schatten-IT vermeiden.

Um die komplexen organisatorischen und technologischen Auswirkungen von lloT-Projekten zu adressieren, sollten Sie ein Team
bilden, das Input und Unterstitzung von allen Akteuren innerhalb des Unternehmens erhéalt. Typischerweise gehoren IT, operatives
Geschéft, Unternehmensfihrung und Strategie dazu, aber potenziell sollte auch der Input von anderen Abteilungen wie Finance,
Beschaffung, HR und Anlagen eingeholt werden. Dieses Team sollte die Chancen des Unternehmens im Bereich IloT ausloten, Ziele
festlegen, eine Strategie entwickeln und diese abteilungsiibergreifend koordinieren.

Ratschlang 2

Uberwinden Sie die Trennung zwischen IT und OT

Uber die abteilungsiibergreifende Planung hinaus missen Unternehmen, die in Sachen lloT voranschreiten, die Kluft zwischen IT
und operativen Technologien Uberwinden, aber auch die Kluft zwischen IT und Betriebstechnologien sowie zwischen IT und der
Organisationsweise und Kultur des operativen Geschafts.

Im Zuge der Modernisierung der operativen Bereiche und des zunehmenden Einsatzes von lloT-Lésungen werden die Graben, die
bislang die Information Technology und die Operation Technology trennten, dberwunden. Um die Vorteile von lloT letztendlich voll
ausschopfen zu konnen, missen IT und OT zusammengebracht werden, wie es bisher nicht moglich war. Wahrend diese Integration
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von IT und OT vollzogen wird, missen sich die jeweils daflir zustandigen Abteilungen an den Wandel anpassen. Zumindest mussen
sie sich koordinieren und zusammenarbeiten. Aber wenn ihre Zustandigkeiten zusammenwachsen sollen, missen Organisationen
maoglicherweise auch zusammengelegt werden.

Diese Integration von IT und OT kann herausfordernd sein, doch sie ist ein wichtigster Schritt hin zur Digitalisierung und Nutzung von
lloT. Folgendes nannten die Befragten dabei als die grokten Hemmnisse flur die Integration:

o Technologische Probleme (etwa veraltete Infrastruktur)

0 Mangelnde Koordination zwischen IT- und OT-Abteilungen

O Sicherheitsbedenken

o Ein Mangel an internem Fachwissen und Fachkréften zur Planung und Umsetzung der IT/OT-Integration.

0 Ganz gleich, wer die Flihrung Ubernimmt — es ist wichtig, dass der Prozess Input von allen wichtigen Abteilungen
erhélt, und dass alle Bereiche eines Unternehmens an dem Prozess beteiligt und fir ihn gewonnen werden.

Abbildung 5: Derzeitige Zusammenarbeit zwischen IT und OT

Starker
integriert

V'S

VOLLSTANDIG INTEGRIERT: IT und OT sind
vollsténdig integriert, mit gemeinsamen,
standardisierten Prozessen und Technologien

18 %

7 %

DRITTE ABTEILUNG: Zwischen IT und OT wurde
eine dritte Abteilung fiir Produktions-IT gebildet,
welche die IT-Dienste fir die Produktion bereitstellt;
IT- und OT-Umgebungen sind stérker integriert

SELEKTIVE INTEGRATION: IT und OT kooperieren
und teilen sich Prozesse und Verfahren; Selektive
Integration von IT- und OT-Umgebungen verfligbar

KOMPLETT GETRENNT: IT und OT sind in

v vollstdndig getrennten Teams organisiert, mit
Weniger unterschiedlichen Prozessen und Ansatzen; IT-
integriert und OT-Umgebungen sind getrennt.

Weil nicht

. In 12 Monaten . Heute

Frage: Wie sieht derzeit die Zusammenarbeit zwischen operativer Technologie (OT) und IT aus (IT/OT-Integration)?
N=252
Quelle: IDC, 2023
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Die meisten befragten Unternehmen sagen, dass ihre IT- und OT-Abteilungen weiterhin komplett getrennt operieren, bzw. nur
in ausgewahlten Bereichen integriert sind. In vielen Unternehmen wurde das Problem jedoch bereits erkannt. Viele sagen, dass
sie eine dritte Abteilung zwischen IT und OT planen, die fur die produktionsbezogene IT verantwortlich ist. Andere sagen, dass
eine vollstandige Integration von IT- und OT-Abteilungen geplant sei. Meistens ist die Person, die dafiir verantwortlich ist, diese
Integration voranzutreiben, der CIO oder der Leiter der IT, doch in vielen Féllen tbernehmen andere die Fihrungsrolle, wie der CEO,
die Produktionsabteilungen, die Leitung der Digitalisierungsabteilung oder die Leitung des operativen Bereichs.

Nutzen Sie das Branchen-(")kosystemen, um davon zu lernen

Bei der Auseinandersetzung mit den organisatorischen und technischen Herausforderungen im Zusammenhang mit lloT k&nnen
Unternehmen anderer Branchenteilnehmer unterstiitzen. Denn andere Unternehmen derselben Branche stehen haufig vor ahnlichen
Problemen und arbeiten an Lésungen und Best Practices. Daher ist es essenziell, sich am Okosystem der eigenen Branche zu beteiligen.

IDC definiert dieses Branchen-Okosystem als formelle und informelle Umgebung, in der alle Teilnehmer einer Branche dynamisch
zusammenarbeiten und Innovationen schaffen, um gemeinsam die Chancen, Herausforderungen und Verdnderungen zu meistern.
Player in einem solchen Umfeld sind Technologie-Anbieter, Kunden, Branchenverbénde, Arbeitsgemeinschaften, Lieferketten,
Dienstleister, Expertennetzwerke sowie Wettbewerber innerhalb und/oder aulkerhalb der Branche.

Fruher war die Kommunikation innerhalb einer Branche auf eher statische Partnerschaften beschrénkt, die sich nur begrenzt fur
einen Ideenaustausch eigneten. Heutige Branchen-Okosysteme entwickeln sich dank digitaler Prozesse zu vielseitigen, flexiblen und
skalierbaren Netzwerken. Traditionelle Wertschépfungsketten werden zu offenen, wandlungsfahigen Kreislaufen zwischen zahlreichen
Partnern sowohl innerhalb als auch auRerhalb einzelner Branchen. Die Zusammenarbeit mit Partnern innerhalb des Branchen-
Okosystems ist aus der Sicht von IDC notwendig zur Férderung von Innovation, Entwicklung von Fachwissen, Kapazitaten und Wissen
und der Steigerung der operativen Resilienz.

Laut der Befragung geben 73 % der Unternehmen an, dass sie sich in der einen oder anderen Weise und mit unterschiedlicher
Intensitat an Branchen-Okosystemen beteiligen. Unternehmen, die lloT-Lésungen implementieren méchten, sollten eine Beteiligung
an ihren eigenen Branchen-Okosystemen unbedingt in Betracht ziehen, wo sie aus der Erfahrung anderer lernen, Best Practices
identifizieren, die Entwicklung von Standards beeinflussen, Partner und sogar Fachpersonal finden kénnen

Gonnen Sie lhrer Datenmanagement-Strategie ein Upgrade

lloT-Projekte stehen tblicherweise nicht fiir sich allein. Oft dienen sie zur Uberwachung, Verwaltung, Optimierung und Automatisierung
von Kernprozessen und Geschéftsfunktionen, und viele von ihnen sind am Ende geschéftskritisch. Sie generieren grolke Datenmengen,
die eine Datenmanagement-Strategie erfordern. Und sie generieren Daten, die nicht nur fir einen engen Use Case nitzlich sind,
sondern auch fur andere Use Cases und Entscheidungsfindungen, weshalb die Datenmanagement-Strategie mit dem gesamten
Unternehmen abgestimmt sein muss.

Viele Unternehmen sind jedoch noch nicht darauf eingestellt, die Daten, die aus lloT-Projekten anfallen und daflr benétigt werden, zu
verarbeiten. Interessanterweise ist die dritthdufigste Herausforderung, die von den Unternehmen als Hindernis fur ihre lloT-Projekte
genannt wurde, das Datenmanagement. Hier benennen Unternehmen die mangelnde Fahigkeit fur Datenmanagement, austausch
und -analyse in Echtzeit. Die am flinfhdufigsten genannte Herausforderung ist das Sammeln und Speichern von Daten.
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Gegenwartig missen viele Unternehmen in Deutschland ihre Datenmanagement-Strategien und Systeme upgraden. Wahrend in
der Befragung nur 11 % angeben, dass sie Uber wenige oder keine Datenquellen verfiigten, stehen weitere 33 % kaum besser da: sie
geben an, dass Daten nurim Rahmen einzelner Funktionsbereiche verwaltet und Uberwiegend fur Berichtszwecke verwendet werden.
Viele Unternehmen konnen beim Datenmanagement auf bestimmte Fahigkeiten zurlickgreifen, etwa Data Warehouses in einigen
Funktionsbereichen (29 %) und Datenanalyse-Plattformen zur Unterstiitzung mehrere Use Cases und Funktionsbereiche (19 %). Nur 4%
haben jedoch moderne Datenanalyse-Plattformen im Einsatz, die alle Use Cases unterstitzen und eine gemeinsame Datennutzung
und Kollaboration dber alle Unternehmensbereiche hinweg erméglichen.

Abbildung 6: Reifegrad des Datenmanagement-Systems

WeiR nicht - 5%

Die Datenressourcen des Unternehmens sind 11 cy
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Datenanalyse-Plattformen unterstiitzen

eine Vielzahl von Use Cases und mehrere _ 19 %

Funktionsbereiche

Moderne Daten-Analytics-
Unternehmensplattformen, die eine gemeinsame 4 O/
v Nutzung und Zusammenarbeit im gesamten o

Unternehmen erméglichen

Frage: Welcher Satz beschreibt den derzeitigen Ansatz bei lloT Daten- und Analytics-Initiativen in Ihrer Organisation am besten?
N=252
Quelle: IDC, 2023

Auch bei der Frage nach den Datenarchitekturen geben 71 % der Befragten an, dass sie entweder (ber alte Datenarchitekturen
(21 %) ohne Datenaustausch zwischen den Abteilungen oder Uber klassische Architekturen (50 %) verfligen, bei denen die Daten
manuell oder teilweise automatisiert in groken zentralen Infrastrukturen wie zentralen Datenbanken, Data Warehouses oder Data
Lakes gespeichert werden. Im Gegensatz dazu haben 29 % fortschrittlichere Datenverwaltungsplattformen, wie z. B. eine Data
Fabric- oder Data Mesh-Architektur, implementiert, und weitere 51 % planen die Implementierung solcher Architekturen in den
nachsten zwei Jahren.

Ohne ausreichende Datenverwaltungsfunktionen kénnen lloT-Losungen mdoglicherweise nicht rechtzeitig auf die Daten zugreifen,
die fur die Implementierung des Use Cases erforderlich sind, und andere Unternehmensbereiche haben flur ihre eigenen
Entscheidungen moglicherweise keinen Zugriff auf die lloT-Daten und -Einblicke.
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Wahrend Sie sich darauf vorbereiten, lloT-Lésungen in ihre Ablaufe einzubinden, sollten Sie ihre Datenmanagement-Ressourcen
und Datenmanagement-Strategie genau unter die Lupe nehmen und ein Upgrade in Betracht ziehen, um lhre lloT-Entwicklung
einfacher und erfolgreicher zu gestalten.

Evaluieren und wahlen Sie die richtigen Partner

Die Ergebnisse verdeutlichen, dass die meisten Unternehmen das Thema lloT in Angriff nehmen, es aber als eine Herausforderung
begreifen. lloT-Loésungen erfordern erhebliche Kompetenzen in einer Vielzahl von Technologien, und die meisten Unternehmen
verflgen noch nicht tber diese erforderliche Expertise. lloT-Projekte machen erhebliche Upgrades der bestehenden Infrastruktur (wie
Datenmanagement, Sicherheit, Edge-Infrastruktur und Netzwerke) erforderlich, damit die neuen Lésungen adédquat genutzt werden
kénnen. Und wenn Unternehmen lloT-Initiativen einfiihren, sehen sie sich oft mit organisatorischen Zwéngen konfrontiert, die eine
sorgféltige Anpassung erfordern, wie z. B. die Suche nach Mdglichkeiten, die Kluft zwischen IT- und OT-Organisationen zu tberbriicken.

Die Bewaltigung dieser Komplexitét erfordert Erfahrung und Einblicke in Best Practices. Erstellen Sie einen Plan, der die Investitionen
in die allgemeine Infrastruktur und in lloT-Lésungen in einen reibungslosen Prozess einreiht, in dem Ihr Unternehmen langfristig
transformiert wird. Auf dieser Reise missen Sie Partner wahlen, die die erforderlichen Fahigkeiten und Kenntnisse mitbringen und Sie
Uber die zu vermeidenden Fallstricke sowie die sicheren Wege zum Ziel beraten kdonnen.

Es gibt viele Arten von Partnern, die Ihnen auf diesem Weg helfen kdnnen — sowohl bei der Bewaltigung einzelner Herausforderungen
als auch bei der Umsetzung der Gesamtstrategie — sie werden somit auf eine Vielzahl an Partnern angewiesen sein. Entscheidend
ist, dass Sie sich fur Partner entscheiden, die diesen Weg bereits gegangen sind und die Beratung bieten, die auf lhre individuellen
Anforderungen zugeschnitten sind.



Fazit

Die meisten deutschen Unternehmen planen, lloT-Lésungen in den ndchsten
Jahren einzuflihren und sehen lloT als wichtigen Baustein fur die Resilienz und
zukinftige und Wettbewerbsfahigkeit ihres Unternehmens. Die Einbindung von
lloT-Initiativen in die Organisation und den Betrieb bringt jedoch erhebliche Her-
ausforderungen mit sich. Sie erfordern Investitionen in die Infrastruktur, die En-
twicklung neuer Technologiestrategien, organisatorische Veranderungen, den
Erwerb neuer Fahigkeiten und die Umstellung auf eine Zukunft als dynamisches,
datengesteuertes Unternehmen.

Die optimale Nutzung von lloT-Lésungen wird Unternehmen in die Lage verset-
zen, bessere Produkte und Dienstleistungen zu liefern, anpassungsféhiger und
flexibler zu werden, das Kundenerlebnis zu verbessern, Entscheidungsfindungen
zu beschleunigen, die Produktivitdt zu steigern, Nachhaltigkeitsziele zu erreichen
und das Unternehmen langfristig im Wettbewerb zu positionieren. Das Erreichen
dieser Ziele stellt eine Hurde dar, aber es gibt aufschlussreiche Lehren, die man
aus den Erfahrungen anderer, die sich ebenfalls auf diesen Weg begeben haben,
und aus dem Okosystem von Partnern, die Sie auf dem Weg begleiten kénnen,
ziehen kann.

Methodik

IDC flhrte im Juli 2023 eine primére Marktbefragung durch, um Einblicke in die
Plane, Ziele und Herausforderungen deutscher Unternehmen in Bezug auf Indus-
trial loT zu erhalten. Anhand eines strukturierten Fragebogens wurden 252 grolke
und mittelstandische Unternehmen mit mehr als 100 Mitarbeitern in Deutschland
aus funf unterschiedlichen Branchen befragt. Zu Beginn der Befragung wurden
mehrere Fragen gestellt, um sicherzustellen, dass nur Befragte in die Stichprobe
aufgenommen werden, die valide und fundierte Angaben zum Thema machen
kdnnen, zum Beispiel durch lloT-Wissen und Entscheidungskompetenz.
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Fallstudie: Liebherr
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Die Standardisierung
unserer Fertigung und
deren Harmonisierung mit
unserer IT-Umgebung ist
ein fortlaufender Pro-
zess. Durch die lIOT-BOX
haben wir die Basis fiir
eine héhere Transparenz
erreicht. Das erméglicht
uns, schnell und agil auf
Engpdsse oder Verdn-
derungen zu reagieren.

MATTHIAS MORATH, PLM-
INNOVATION CONSULTANT
BEI LIEBHERR IT SERVICES

Informationen zum Kunden

Die Firmengruppe Liebherr ist ein weltweit tatiger Baumaschinenhersteller. Sie bietet
auch auf vielen anderen Gebieten Produkte und Dienstleistungen. Heute umfasst
die Firmengruppe uber 140 Gesellschaften auf allen Kontinenten. 2022 beschéftigte
sie mehr als 50.000 Mitarbeiterinnen und Mitarbeiter und erwirtschaftete einen
konsolidierten Gesamtumsatz von Uber 12,5 Milliarden Euro.

Anforderungen des Kunden

Fur die Fertigung setzt Liebherr zahlreiche unterschiedliche und spezielle
Werkzeugmaschinen ein. Im Laufe der Jahre ist daraus ein heterogener
Maschinenpark mit Hunderten von Maschinentypen unterschiedlicher Hersteller
entstanden. Diese verschiedenartigen Fertigungseinrichtungen sollten miteinander
verbunden und die Kommunikation zwischen den Gerategenerationen optimiert
werden. Ziel war es, die vorhandenen Strukturen zu vereinheitlichen und die
Transparenz zu verbessern. In abteilungsibergreifenden Workshops wurden dartber
hinaus aktuelle sowie zuklnftige Anforderungen gesammelt.

Im Zuge der Nachbearbeitung sowie nach intensiven Recherchen war schnell
ersichtlich: Alle Use Cases bendtigen sichere, zuverlassige, harmonisierte Live-Daten
von jeder Fertigungseinrichtung. Die erhobenen Daten missen bedarfsgerecht
aufgearbeitet werden und jederzeit fur die Wertschépfung zur Verfugung stehen.

Ein wesentlicher Teil der sicheren Vernetzung l&sst sich nur iber modernste
Netzwerktechnik realisieren.

Darstellung der Losung

Auf Basis der IOT-BOX wurde in enger Zusammenarbeit von Cisco mit der Aachener
Werkzeugbau Akademie (WBA) sowie dem European 4.0 Transformation Center
(E4TC) deren Funktionsspektrum erweitert. Cisco brachte das Know-how und die
Erfahrung im Bereich der Integration von IT und OT (Operational Technology) ein.

Mit der neuen Losung kann Liebherr seine OT-basierten Gerate auf einer
einheitlichen Kommunikationsplattform verbinden. Das bildet die Grundlage fiir

die Vernetzung in der Smart Factory. Ein géngiges Beispiel ist das Freischalten
eines Remote Service. Netzwerkprofile im Switch konnen vor Ort bei Bedarf Uber
einen Schlisselschalter freigeschaltet werden. Eine aktive Freischaltung wird

tiber eine Signallampe ausgegeben. Uber den Alarmausgang des Cisco Catalyst
IE3400 Rugged Series Switch lassen sich ebenfalls einzelne Komponenten oder
Bereiche zur Fehlerdiagnose ein- oder ausschalten. Dadurch kann bei Stérungen im
Produktionsprozess eine schnelle automatisierte Diagnose realisiert werden.

Die mit der umfassenden Vernetzung verbundene Standardisierung ermdéglicht
ein gemeinsames Schulungskonzept und fordert den standorttibergreifenden


https://www.cisco.com/site/de/de/index.html

Wissensaustausch. Zudem kdnnen durch ein Retrofit Altanlagen nachtraglich vernetzt
werden. Das verlangert die Abschreibungsfristen flir den Maschinenpark und teure
Investitionen in Neuanlagen kénnen entfallen.

Projekt-Highlights

@ Mit Hilfe der IOT-BOX lassen sich jegliche Fertigungseinrichtungen vernetzen
und auf einen definierten aktuellen Standard bringen. Durch die Eigenfertigung
der BOX kénnen Umbausétze problemlos erstellt sowie in Flache ausgerollt
werden. Zusatzlich kann Liebherr durch ein Retrofit komplett abgeschriebene
Bestandsanlagen nachtraglich vernetzen.

©@ Die Option zur vorausschauenden Wartung (Predictive Maintenance) verringert
Produktionsausfalle. Aukerdem ermdoglicht ein aktives Monitoring Uber alle
Komponenten des Maschinenparks hinweg eine aktuelle Zustandsbeschreibung.

@ Die sichere Konnektivitat zu den bekannten Systemen wie dem Manufacturing
Execution System (MES) sowie der Betriebsdatenerfassung (BDE) wird erleichtert.
Die modernisierte Produktionsumgebung erméglicht auch umfassende
Transparenz, optimierte Kostenkontrolle, effizientere Ressourcennutzung und
hohere Agilitat.
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Durch die Steuerung

und Uberwachung der
technischen Infrastruktur —
zum Beispiel der tech-
nischen Gase inklusive
Druckluft, Kiihlung und
Heizung — kénnen wir
vorhandene Ressourcen
effizienter einsetzen.

MATTHIAS MORATH, PLM-
INNOVATION CONSULTANT
BEI LIEBHERR IT SERVICES
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Interview

IDC: Der wirtschaftliche Druck auf Industrieunternehmen ist
aktuell unvermindert hoch. Digitalisierung und Industrial loT
bergen zwar das Potenzial fur Resilienz und Kontinuitat, sind
aber in vielen Betrieben immer noch nicht sehr fortgeschrit-
ten. Warum ist es aus lhrer Sicht gerade jetzt wichtig, hier ak-
tiv zu werden?

Christian Korff: Tatsachlich ermoglichen Digitalisierung und
IloT eine hohere Resilienz und verbesserte Geschaftskonti-
nuitdt. Doch viele Industrieunternehmen sind lediglich den
ersten Schritt gegangen. Sie haben zwar viele ihrer Herstel-
lungsprozesse automatisiert, doch die Wartung erfolgt nach
wie vor manuell. Jetzt sollten sie sozusagen die Automatisie-
rung automatisieren. Das heift: Manuelle Interventionen fur
Wartung und Aktualisierung sind zu reduzieren. Durch die
weitere Automatisierung lassen sich die Abldaufe dann zentral
administrieren. Dies verbessert die Resilienz und Geschafts-
kontinuitat, da das Unternehmen schneller und effizienter auf
neue Anforderungen oder Gefahren reagieren kann. Zudem
reduzieren sich nach unseren Erfahrungen die Kosten oft um
70 bis 80 Prozent. Wahrend ein Software-Update bislang oft
Millionen Euro kostet, da es Uberall manuell aufgespielt wer-
den muss, funktioniert es bei einem zentralen Management
weitgehend automatisch. Die Geschaftsprozesse laufen
dann mit einer deutlich geringeren oder gar keiner Unterbre-
chung weiter.

IDC: Ein zentrales Element fur den Erfolg von Industrial 10T
sind effektive Vernetzung und ganzheitliche Datenverarbei-
tung. Welche Herausforderungen und Hirden sehen Sie hier
aktuell bei Kunden und welche Maknahmen helfen bei der
Bewadltigung?

Korff: Die grokte Herausforderung fir eine umfassende Ver-
netzung sind die aktuell bestehenden heterogenen Systeme.
Viele Industrieunternehmen setzen nach wie vor veraltete
Maschinen mit nicht mehr gewarteten Betriebssystemen ein.
Sie funktionieren zwar weiterhin zuverlassig fur den Ferti-
gungsprozess, doch eine Vernetzung wirde potenzielle Si-
cherheitsgefahren hervorrufen. Isolierte, geschlossene, pro-
prietdare Systeme auf sichere Weise zu verbinden, gelingt nur,
wenn die IT-Security im Netz gewahrleistet wird. Dann lassen

mit Christian Korff, Managing Direktor Global Accounts und Mitglied der
Geschaftsleitung von Cisco Deutschland

sich heterogene Systeme anschlieken und absichern. Dies
gelingt zum Beispiel mit unserem Cyber Vision Portfolio. Es
analysiert den Datenverkehr und unterstitzt bei Anomalien
oder erkannten Bedrohungen das Bedienpersonal bei sei-
nen Entscheidungen. If it's connected, it’'s protected.

IDC: Hohes Potenzial liegt auch in ,Industry Ecosystems®, in
denen Unternehmen lloT-Daten austauschen und so kolla-
borieren konnen. Welche IT-Maknahmen empfehlen Sie, um
dabei Aspekte wie zum Beispiel Security, Privacy oder faire
Geschaftsmodelle sicherzustellen?

Korff: Auch unternehmensuibergreifend liegt die Losung im
Netzwerk. Dazu sind Standardschnittstellen ndtig, um die
verschiedenen Systeme sauber anzuschlieken. Wenn die
IT-Security und Privacy im Netz gewéhrleistet wird, ldsst sich
automatisch alles schitzen und absichern, was damit verbun-
den ist. Uber existierende Schnittstellen wie REST-APIs las-
sen sich neben Sicherheit auch Informationen fur die Wert-
schopfung fir alle Beteiligten am Okosystem zur Verfiigung
stellen. Dies ermdglicht faire Geschéaftsmodelle. Denn durch
entsprechende Netzwerkldsungen werden Transaktionen
messbar und transparent. So lassen sich Leistungen genau
und nachvollziehbar abrechnen.

IDC: Der Mensch ist und bleibt ein Kernfaktor fur industrielle
Prozesse. Wo sehen Sie aktuell die grofkten Potenziale und
Vorteile, die industrielle Digitalisierung und lloT den Mitarbei-
tern und letztendlich dem gesamten Unternehmen bringen
konnen?

Korff: Hier sind mehrere Perspektiven zu berilcksichtigen.
Fur die Fachkréfte bedeuten Digitalisierung und IloT zunéchst
weniger Stress. Denn sie missen nicht mehr alle Entschei-
dungen unter Zeitdruck selbst treffen, sondern werden durch
automatisierte Systeme unterstitzt. Das verbessert auch die
Arbeitsbedingungen, da Fachkrafte von Routineaufgaben
entlastet werden und mehr Zeit flir hoherwertige Aufgaben
erhalten. Die Unternehmen profitieren von schnelleren und
flexibleren Anpassungen an neue Anforderungen. Bekannt
sind die kurzfristigen Produktionsumstellungen wahrend der
Coronazeit, als etwa Brauereien plotzlich Desinfektionsmittel




herstellten. Zudem kdnnen sie durch Digitalisierung Ressour-
cen und Energie bei den Fertigungsprozessen sparen und
damit Kosten reduzieren. Dies vermeidet aukerdem Aus-
schuss und Abfall. So wird die Umwelt flr alle Menschen ge-
schont. Zusatzlich sichert die héhere Flexibilitat und Resilienz
der Unternehmen Arbeitspldtze und eine hohe Wirtschafts-
leistung, wovon ebenfalls alle Menschen profitieren.

IDC: Schauen wir in die Zukunft: Nachhaltigkeit, Energie-
knappheit und Cybersecurity sind nur einige Themen, die
Industrieunternehmen in den kommenden Jahren begleiten
werden. Welche Entwicklungen erwarten Sie und welche
nachsten Schritte empfehlen Sie Kunden?

Korff: Ob Nachhaltigkeit, Energieeffizienz, Cybersecurity
oder andere Themen: In fast allen Bereichen wird der Ein-
satz von klnstlicher Intelligenz den Wettbewerbsunterschied
ausmachen. Die Hauptaufgabe flr die Industrie wird es sein,
den Nutzen von Kl in die Wertschopfung einzubinden. Dazu
wird das Netzwerk als Sensor wertvolle Informationen liefern.
Als Akteur sorgt es, besonders im Sicherheitsbereich, ftr
Schutz in allen Systemen. Eine besondere Bedeutung kommt
den Mikro-Rechenzentren in der Produktion zu. Wenn die
Rechenkapazitaten durch Edge Computing nahe an der Pro-
duktion sind, gelingt die Reaktion in Echtzeit. Dies wird bei
vielen Fertigungssystemen ausschlaggebend fir eine héhe-
re Resilienz und eine verbesserte Wertschopfung sein. Die
Chancen und Risiken des Einsatzes von Kl missen sorgfaltig
abgewogen werden. Auch heutige Systeme sind nicht fehler-
frei und konnen Mitarbeiter gelegentlich tUberfordern. Auch
die Angst vor Arbeitsplatzverlust ist aus meiner Sicht unbe-
grundet. KI-Systeme sind Hilfsmittel, um Aufgaben effizienter
zu erledigen. Die Menschen werden dabei zu Maschinenfih-
rern der Kl. Sie stellen die Fragen, geben ihr die Daten, be-
werten die Antworten und treffen die finalen Entscheidungen.
Dies wird jedoch die Art der Arbeitsprozesse verandern. Da
viele Routinetatigkeiten automatisiert ablaufen, sind die Men-
schen in neuen Bereichen tatig und mussen auf emanzipierte
Weise mit Kl umgehen. Darauf missen Unternehmen ihre Be-
legschaft vorbereiten und sie bei Bedarf entsprechend wei-
terbilden. Je erfolgreicher ein Unternehmen ist, desto mehr
Ressourcen kann es fur genau diesen Prozess bereitstellen.
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