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席卷全球的新冠疫情给人们的工作和生活带来了翻天覆
地的变化。无论是对企业还是对个人来说，其影响范围
之广、持续时间之长都是始料未及的。就在一夜之间，
所有上班族都开始远程办公。一些企业尽其所能将产品
和服务搬到线上，也有一些企业摒弃了原有的战略性供
应链，转而采用新供应商和新地理布局。

可以想见，新冠疫情给每一个国家、地区、城市和组织
敲响了警钟。但这带来了什么变化呢？要知道，许多企
业都经历过大风大浪。过去五年里，70% 的组织曾至少
一次陷入重大危机，95% 的组织确信他们今后还会遇到
重大危机。1 

来源：“普华永道：2019 全球危机调查”

过去五年里，70% 的组织曾至
少一次陷入重大危机。

序言 - 业务弹性
序言：从业务连续性到业务弹性

人为原因造成的业务中断（如网络攻击、法规要求和社会动
荡）变得越来越常见。与此同时，全球因飓风、森林火灾、
洪水等自然灾害造成的业务中断也日益增多，而且这类业务
中断事件可能会定期发生。

要顺利度过今后可能发生的业务中断事件，IT 主管必须转
换思路。具体而言，就是摒弃传统业务连续性战略所依赖的
被动式规范化方法，将侧重点转移到 IT 敏捷性上，建立业
务弹性。二者的最大区别在于，业务弹性战略可以让组织做
到未雨绸缪，对各种意外事件做好准备。

1 普华永道，“PwC’s Global Crisis Survey 2019”（普华永道 2019 全球危机调查）。

https://www.pwc.com/gx/en/forensics/global-crisis-survey/pdf/pwc-global-crisis-survey-2019.pdf
https://www.pwc.com/gx/en/forensics/global-crisis-survey/pdf/pwc-global-crisis-survey-2019.pdf
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图 1. 从业务连续性到业务弹性 

业务连续性：发生业务中断事件后，组织继续以
最初订立的验收标准提供产品或服务的能力。*

业务弹性：组织通过掌握和适应环境变化，持续
实现目标、平稳度过危机并实现茁壮成长的能
力。**

* 国际标准化组织，“Security and Resilience – Vocabulary”（安全性和弹性 – 术语），ISO 22300-2018

** 国际标准化组织，“Security and resilience – Organizational resilience – Principles and attributes”（安全性和弹性 – 
组织弹性 – 原则和属性），ISO 22316-2017

业务连续性与业务弹性

https://www.iso.org/obp/ui/#iso:std:iso:22300:ed-2:v1:en
https://www.iso.org/obp/ui#iso:std:iso:22316:ed-1:v1:en
https://www.iso.org/obp/ui#iso:std:iso:22316:ed-1:v1:en


2021 全球网络趋势报告

5©2020思科和/或其附屬公司。版權所有。

在用户和设备日益动态化、分散化的当下，应用和工作负载也变得越来越分工明确。网络可以作为单一平台，统一约
束、保护并支持用户、设备、应用和工作负载，因此在组织打造弹性战略的过程中发挥着核心作用。

这也意味着单纯注重保障网络连接和正常运行时间的网络弹性战略已无法再满足当前需求。企业需要利用具备以下
能力的高级网络平台建立更高层次的弹性战略：迅速对任何情况做出响应；支持新型业务模式和服务；与 IT 流程集
成；保护员工、核心业务活动、客户和品牌。事实上，这与支持全数字化转型所需的高级网络不谋而合。

网络技术的五大发展趋势
网络：有助打造业务弹性的五大发展趋势

如今，重要的业务流程往往依赖各种全数字化技术，这些技术日益丰富完善，为组织打造弹性战略提供了基础。

来源：BCI，“The Future of Business Continuity and Resilience”（业务连续性
和业务弹性的未来）

59.8% 

大多数业务连续性专业人员 (59.8%) 认
为，IT 弹性是应对当前疫情的最重要因
素。

网络弹性：特定电信网络在遇到影响正常运营的
故障或困难时，利用事先准备的设施满足并维持
可接受服务级别的能力。*

业务弹性网络：专门设计的网络，旨在确保组织
能够快速、安全、有效地应对计划内和计划外的
业务中断事件。 

* 国际电信联盟，“Requirements for Network Resilience and Recovery”（网络弹性和恢复能力要求）。

业务连续性与业务弹性

https://www.thebci.org/uploads/assets/80883ebb-57ae-428b-bd7cdf2b5c29939f/BCI-007e-The-Future-of-Business-Continuity-and-ResilienceSpreadsweb.pdf
https://www.thebci.org/uploads/assets/80883ebb-57ae-428b-bd7cdf2b5c29939f/BCI-007e-The-Future-of-Business-Continuity-and-ResilienceSpreadsweb.pdf
https://www.itu.int/en/ITU-T/focusgroups/drnrr/Documents/fg-drnrr-tech-rep-2014-6-NRR-requirement.pdf
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面向员工、工作场所、工作负载和运维打造灵活性和弹性
为了帮助网络主管有的放矢地思考如何支持组织的弹性战略，我们将重点探讨五个趋势。这五大趋势都有助于提升组
织在以下 4 个主要领域的弹性：员工、工作场所、工作负载和 IT 运维。  

图 2. 有助提升员工、工作场所、工作负载和运维弹性的网络基础 
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为此，IT 将面临一系列新的业务要求

•	 赋能员工，确保他们随时随地都能高效工作并开展协作

•	 针对每一名员工优化 IT 性能、成本和安全性

•	 将企业级 IT 运维和管理工作延伸到在家办公的员工

但是，满足这些要求并不是一件轻松的事。尤其是远程员工安全性和终端用户行为，一直是大多数 IT 组织持续关注但很难
解决的问题。

IT 支持远程办公面临的 4 大挑战：

65% 52% 43% 35%

安全性 (65%) 终端用户行为 (52%) 应用性能 (43%) IT 运维 (35%)2

员工 – 远程、安全
趋势 1：员工 – 扩大保护范围，覆盖远程员工

大多数组织已经意识到，为员工提供更加灵活的全新工作方式将成为新常态。

来源：Freeform Dynamics，“A New Perspective on the Modern Workplace”
（重新审视现代工作场所），思科委托的研究，2020 年 7 月

4.7
疫情爆发后，在家办公的员工数量平均达
到疫情前的 4.7 倍。许多 IT 团队都因为远
程办公需求的急剧增长而倍感吃力。

2 “2020 Cisco Business Resilience Networking Survey”（2020 思科业务弹性网络调查）。

https://www.cisco.com/c/dam/en/us/solutions/collateral/collaboration/fow-flash-survey.pdf
https://www.cisco.com/c/dam/en/us/solutions/collateral/collaboration/fow-flash-survey.pdf
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/digital-network-architecture/bus-res-nw-survey.pdf


2021 全球网络趋势报告

8©2020思科和/或其附屬公司。版權所有。

远程员工在使用个人设备和私人网络访问企业应用和数据时，特别容易遭到网络安全攻击。许多员工会绕过 VPN 并直
接访问公共云中的服务和应用，这一直是网络防御的最薄弱环节。3

网络设计注意事项：要大规模保护在家办公的员工，IT 团队应考虑采用以下部分或所有策略：

•	 扩展 VPN，保护远程员工：要让企业级控制和保护更广泛地覆盖到远程员工，使用企业 VPNs 不失为一种快捷高效的
途径。

•	 使用多因素身份验证 (MFA) 保护应用：MFA 会要求用户验明身份，才允许他们访问组织网络或敏感的应用和数据，是
保护组织的重要武器。 

•	 部署安全访问服务边缘 (SASE)，保护多云访问：基于云的安全功能和 SASE 可帮助防御基于互联网的威胁，而且不受
连接、用户设备和云环境限制。

图 3. 结合使用 VPN、MFA 和 SASE 保护远程员工 

深入了解如何支持和保护远程员工

3 Cisco Umbrella，“2019 Cybersecurity Trends”（2019 网络安全趋势）。

https://www.cisco.com/c/zh_cn/products/security/vpn-endpoint-security-clients/what-is-vpn.html 

https://www.cisco.com/c/en/us/products/security/what-is-multi-factor-authentication.html
https://www.cisco.com/c/zh_cn/products/security/what-is-sase-secure-access-service-edge.html

https://www.cisco.com/c/m/en_us/business-resiliency/secure-remote-workforce.html
https://learn-umbrella.cisco.com/ebooks/2019-cybersecurity-trends
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工作场所 – 安全、可靠
趋势 2：工作场所 – 转变工作场所，支持安全复工

尽管还有很多问题尚待解决，但毫无疑问，随着新冠疫情持续蔓延，员工和工作场所也会不断演变。不计其数的企业正在扩
大视频会议和基于位置的 Wi-Fi 等现有服务的部署规模。也有一些企业开始着手部署新型服务和保护措施，例如社交距离
监控、近距离提醒、办公场所自动化，乃至辅助员工工作交流的机器人。

62% 38% 36% 32% 30%

网络团队如何为安全复工提供支持

62% 正在部署
更加无处不在的
视频会议解决方

案。

38% 正在实施
社交密度洞察功
能，以确保工作
环境安全可靠。

36% 将侧重点放
在远程 NetOps 
和服务台上。

32% 正在部署近
距离提醒解决方
案，以确保落实
社交距离要求。

30% 正在推进
新的工作场所安
全措施，例如体
温扫描仪、先进
空气过滤系统和
无接触式电梯控

制。

来源：“2020 Cisco Business Resilience Networking Survey”（2020 思科业务弹性网络调查）。

https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/digital-network-architecture/bus-res-nw-survey.pdf
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网络设计注意事项：要让员工安全顺畅地重返办公室工作，敏捷的现代化网络是关键。

•	 对网络进行压力测试：在很多情况下，网络会连续数周运转失常。不要想当然地认为网络能一直为员工提供所需的有
线和无线服务。

•	 实现自动化的基于身份的安全访问：无论访问组织网络及服务的用户和设备使用的是本地连接、家庭连接，还是公
共网络，组织都应以一致的方式对用户和设备进行管理、保护和分段。

•	 借助基于位置的分析提高员工和客户的安全感：组织应使用现有 Wi-Fi 网络来支持工作场所监控、预警和洞察技
术，以保护员工、合作伙伴、访客和客户的健康与安全

深入了解如何打造安全的工作场所

https://www.cisco.com/c/zh_cn/solutions/enterprise-networks/enable-business-continuity-using-your-network.html#~remote-workforce-network-solutions
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工作负载 – 多云
趋势 3：工作负载 – 完善多云环境，提高恢复能力

全球疫情爆发后，许多 IT 主管都将云服务作为提高业务弹性的手段。越来越多的组织开始采用多云模式来降低成本，提高
灵活性，并预防和分散灾难性故障带来的风险。多云模式是指将应用、工作负载和数据分布在多个本地数据中心和公共云
中。

来源：IDC，“COVID-19 Impact Survey, Wave 5”（第 5 次新冠疫情
影响调查），2020 年

21% 

受疫情相关的资本支出影响，21% 
的组织正在将更多工作负载迁移到
公共云。

网络设计注意事项：要确保用户和 DevOps 团队获得始终如一的体验，组织需要采用具有前瞻性的多云网络战略，确
保网络设计与云、安全和 IT 运维方面的优先事项保持一致。

多云网络战略能否成功取决于三个主要因素：

•	 工作负载：针对跨本地数据中心、多种分散的云和其他计算环境分布的工作负载和服务，采用云操作模型来简化策略实
施、保护和管理工作。

•	 访问：采用 SD-WAN 和 SASE 模型来确保企业网络和公共网络中的用户和设备无论位于何处（园区、分支机构、家中
或路上），都能始终如一地安全访问多云环境（包括 SaaS）。

•	 安全：降低因用户、设备和应用分布在多个云或其他计算环境中而造成的风险。

https://www.cisco.com/c/dam/global/en_sg/assets/pdfs/IDC-COVID-19-Impact-Survey-Highlights.pdf
https://www.cisco.com/c/dam/global/en_sg/assets/pdfs/IDC-COVID-19-Impact-Survey-Highlights.pdf
https://www.cisco.com/c/en/us/solutions/cloud/what-is-cloud-networking.html
https://www.cisco.com/c/zh_cn/solutions/cloud/what-is-cloud-computing.html
https://www.cisco.com/c/zh_cn/solutions/enterprise-networks/sd-wan/what-is-sd-wan.html
https://www.cisco.com/c/zh_cn/products/security/what-is-sase-secure-access-service-edge.html
https://www.cisco.com/c/en/us/products/software/what-is-software-as-a-service-saas.html
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图 4. 多云网络：工作负载、访问和安全 

深入了解如何制定安全、高效的多云网络战略

https://www.cisco.com/c/en/us/solutions/cloud/multicloud-solutions.html
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运维 – 自动化
趋势 4：运维 – 实现自动运维，加快恢复速度

异地分布的远程员工数量呈爆炸性增长仅仅是导致当今 NetOps 团队压力陡增的原因之一。在新冠疫情的影响下，客
户端数量、应用流量模式，以及对新使用案例（例如线上学习、视频会议、虚拟大型活动、远程医疗、流程自动化和
其他依赖网络的服务）的需求都出现了井喷式增长，让本已严峻的形势雪上加霜。

因此，不难理解为什么有一半的网络专业人士将网络自动化视为摆脱业务中断，维持服务和运营正常运转的关键所
在。

来源：思科，2020 全球网络趋势报告

网络设计注意事项：NetOps 团队可以逐步采取以下措施来不断优化网络环境，并快速应对日益增加的业务中断风险
和网络安全威胁：

•	 将重复性的管理任务自动化，例如网络调配、配置和映像管理。这有助于减轻管理负担，并加强各个网域的合规性。

•	 实现网络接入、自行激活和网络分段的全面自动化，分组保护分散的用户和事物，阻止网络安全攻击蔓延。

•	 在企业数据中心推进网络策略自动化，借助基于应用的分段技术保护应用和数据，并对工作负载加以跟踪。

•	 将策略自动化从数据中心扩展到云端，借助云操作模型跨本地和混合云环境实施一致的应用策略。

•	 实现基于策略的自动化端到端多域分段，针对包括用户、事物和工作负载在内的所有对象建立一致的端到端零信任访问
模式。

来源：2020 思科业务弹性网络调查

50% 

为了解决燃眉之急，摆脱业务中
断，50% 的组织将网络自动化提
上日程。

https://www.cisco.com/c/m/zh_cn/solutions/enterprise-networks/networking-report.html?ccid=cc001244&oid=rpten018612
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/digital-network-architecture/bus-res-nw-survey.pdf
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来源：思科，2020 全球网络趋势报告

35% 

35% 的组织计划在 2022 年以前打
造覆盖所有域的基于意图的网络，这
一数字在 2019 年仅为 4%。 

图 5. 从员工到工作负载，实现无处不在的自动化和洞察 

深入了解如何跨多个网域实现策略自动化

https://www.cisco.com/c/m/zh_cn/solutions/enterprise-networks/networking-report.html?ccid=cc001244&oid=rpten018612
https://www.cisco.com/c/en/us/solutions/intent-based-multidomain-integration.html
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运维 – AI 支持
趋势 5：运维 – 利用 AI 支持的网络分析获得更敏锐的洞察力

无论是规模庞大、纷繁复杂的现代网络，还是由多种独立式监控平台发出的海量事件和问题警报，在管理上都十分困
难而耗时，在发生网络中断事件时更是如此。

* 基于超过 600 个企业网络的遥测数据。事件包括自行激活失败/超时、无线吞吐量问题和 DHCP 响应超时/失败。事件数量为采用 AI 支持的动态基准

技术减少后的数量。 

显然，NetOps 团队需要借助高级分析技术，才能及时作出明智的补救决策。

诸如 AI 支持的网络分析和机器学习技术，都可以帮助 NetOps 团队有效解决更多问题。

* 基于全球 700 多个企业网络的遥测数据。

来源：思科遥测数据：Cisco DNA Center，2020 年

4400
4,400 – 每个企业网络中每月出现
的无线网络相关事件的平均数量。* 

来源：思科遥测数据：Cisco DNA Center，2020 年

260万

Cisco AI Network Analytics 是 
Cisco DNA Center 中提供的一款全球
适用的应用，可将每月 260 万个“事件”
解析为 15,080 个可供解决的“问题”，
使警报数量减少了 99.4%！*

https://www.cisco.com/c/zh_cn/products/cloud-systems-management/dna-center/index.html 
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通过大幅减少警报数量，NetOps 团队可以专注于真正重要的事情，并集中精力处理可能给业务带来不利影响的问
题。

更重要的是，安全问题已不再局限于企业网络内部。如今，大多数网络事务都始于或止于传统企业网络外部，因此 
NetOps 团队也必须对组织网络所连接的公共网络了如指掌，并能对其进行分析。在类似当前疫情这样的非常时期，
这种能力尤为重要。

图 6. 疫情期间，云和互联网服务中断事件的增长情况 

来源：Cisco ThousandEyes，“Internet Performance Report: COVID-19 Impact Edition”
（互联网性能报告：新冠疫情的影响专题报告），2020 年

61%

Cisco ThousandEyes 发现，在 2020 
年 2 月至 3 月的一个月内，互联网服务
提供商 (ISP) 网络的网络中断事件增加
了 61%，云服务提供商网络的网络中断
事件增加了 44%。 

https://marketo-web.thousandeyes.com/rs/thousandeyes/images/ThousandEyes-Internet-Performance-2020-Final.pdf
https://marketo-web.thousandeyes.com/rs/thousandeyes/images/ThousandEyes-Internet-Performance-2020-Final.pdf
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网络设计注意事项：要从海量警报中理清头绪，NetOps 团队需要借助 AI 支持的网络分析和网络状态感知系统来
实现以下目标：

•	 提高检测精度：在同一网域内和不同网域间提高问题和异常检测的精准度。

•	 加快补救速度：关联不同事件，以探查并明确描述最有可能造成相关问题和异常的根本原因。

•	 实现自动化策略管理：识别设备、应用和趋势，并提供策略更新建议。

•	 减少服务降级：识别模式和趋势并提供基于情景的洞察力，帮助尽快开展预防措施、纠正措施和保护措施。

•	 分享同行情报：提供情报和分析数据，使网络管理员能够对比全球、行业和地区基准评估自身网络的性能。

深入了解如何利用基于 AI 的洞察力更好地管理您的网络：

面向数据中心的网络洞察

https://www.cisco.com/c/en/us/products/data-center-analytics/network-insights-data-center/index.html
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结语
结论：借助高级网络平台提高业务弹性

只要我们从事这个行业，就难免会遇到影响业务的网络中断事件。我们应该趁现在行动起来，重新思考如何将网络战
略与业务弹性战略相接轨，并确定最迫切需要的新型网络功能，以便从容应对下一次重大事件。

基于意图的网络提供的自动化功能和基于 AI 的洞察力可以作为您的有力武器，让您游刃有余地应对任何情况。这些技
术可以为您提供所需的敏捷性、安全性、洞察力和行动力，围绕以下 4 个方面打造弹性战略：

•	 员工：赋能员工，确保他们无论在家中、在办公室，还是在路途中，都能安全访问所需应用，并畅享企业级性能

•	 工作场所：借助 Wi-Fi 支持的监控、预警和洞察技术，支持员工安全复工

•	 工作负载：推行多云弹性模式，确保无论工作负载位于公共云还是本地数据中心，都能为数据和应用提供保护

•	 运维：部署自动化端到端网络策略和分段解决方案，帮助简化管理任务、提高可视性、减少警报数量并加快补救速度

在当前的新常态下，拥有一个能够灵活调整、无往不利的网络至关重要。在思考业务弹性战略时，请仔细考虑如何让
网络在您的战略中发挥关键作用。 

深入了解业务弹性

© 2020 Cisco and/or its affiliates. All rights reserved. Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To 
view a list of Cisco trademarks, go to this URL: https://www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word 
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相关推荐

业务弹性 

思科全数字化网络架构 (Cisco DNA)

网络研讨会 

https://www.cisco.com/c/zh_cn/solutions/enterprise-networks/enable-business-continuity-using-your-network.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/index.html
https://www.cisco.com/c/zh_cn/solutions/enterprise-networks/enable-business-continuity-using-your-network.html
https://www.cisco.com/c/zh_cn/solutions/enterprise-networks/index.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-software-series.html
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