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客户案例研究

挑战

是英国最大的蛋品供应商，在推出 品牌后，成为了世界上

最好的散养蛋品生产商。公司有 名用户，分布在 个部门，其经营范围涵盖了

母鸡的整个生命周期：从孵出和饲养、将小鸡销售给农场、鸡蛋去壳和包装，一直

到生产液态蛋和熟蛋、母鸡处置和磨粉。

这种成功很大程度上是通过有机增长和收购的持续性计划取得的。例如，

通过投资增长潜力巨大的甜点公司来持续分散投资增值的生鲜种类。

公司的运营网络分布在英格兰、苏格兰、威尔士和法国的 个站点，在很大程度

上依赖于思科 网络来优化其供应链的所有位点，该网络可以实现有效的通信，特

别是具有有效的邮件系统。

“大约 年前，我们使用 技术对 进行了集中处理并围绕一个中央数据中心运

行所有运营点，从而在思科多协议标签交换 网络上提供应用程序，”

基础设施经理 说。

随着恶意软件和间谍软件攻击的增加，公司开始面临伪造邮件数量巨大的问题。

“我们每天接收的不明邮件的数量超过 封，这让用户极为失望，”

说。“更糟糕的是，用户的合法邮件还会丢失，因为它们包含具有色情含义的文字

和图像，因此，被作为垃圾邮件错误过滤掉了。”

造成这种情况的原因是三个独立的反垃圾邮件和网络过滤解决方案。这些入门级产品旨在解决它们发现的威胁，并且使用各种专

有技术和开源软件构建而成，因此，它们分别独立运行，而不是作为企业内一个统一的安全系统的组成部分协同工作。

“我们通常需要花费一整天时间来处理垃圾邮件问题，对于为 位用户提供服务的小型 团队来说，这是难以忍受的，” 

说。

 

 

 

 

 
 

执行摘要 

客户名称：

行业：食品加工 农业 零售

地点：英国

公司规模： 名员工

挑战

 降低垃圾邮件水平，而不延迟合法邮件收发

 提倡在公司内采取更安全的网络和邮件行为

解决方案

 用在网关前的智能过滤解决方案，基于与

报告工具相集成的

邮件和网络安全设备

成果

 在前 个月阻止了超过 百万次威胁，垃

圾邮件减少了

 降低了合法邮件收发的延迟风险

 与 服务台呼叫相关的垃圾邮件和病毒减

少了 ，让 部门将更多精力放在支持

业务的项目上
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基础设施经理

解决方案

公司的响应是从被动应对转移到主动应对，被动应对是在内含威胁通过防火墙后仅关

注该威胁，而主动应对是在风险渗入网络边界之前对其进行实时评估并将其排除。

“我们需要一种用在网关前的智能过滤解决方案，以便更轻松地实施策略并保护用户，

而不会让人过度费心而使得业务停滞不前，” 说。

在对市场进行广泛研究后， 制定了一份以 解决方案

为首的备选名单。“ 本身的声望，再加上思科将其并入旗下，我们以一份

价格有效购买了两个市场领导者的产品，” 说。“尽管如此，我们要寻求的

不是只为达成交易的销售团队，而是需要听到坦诚的建议。”

组建了网络、邮件和网络安全专家团队，该团队与 的 团队

密切合作，旨在识别潜在的漏洞和范围要求，之后协助计划、设计和实施新平台。

这款高级安全解决方案包括 邮件安全和网络安全设备，公司可以受

益于威胁检测和防御的最新发展。这些创新包括：

• 动态导向和流引擎：革命性的扫描工具，用来基于签名对间谍软件和恶意软件进行

过滤

• 思科智能运营中心（ ）：由威胁遥测、全球研发工程师团队以及复杂安全建模构

成。 还包括 ：这是一个威胁跟踪数据库，用于从全球超过

个组织捕获互联网流量模式和数据

• 预执行环境（ ）技术：行业领先的邮件加密，可确保符合安全通信要求以及法

规要求。

随着项目的进展，在 人力资源部门发现有机会提高公司内网络使用的监控和管

治时，对该解决方案的关注度得到了提升。

采用这些新要求， 可以将 报告工具与新的安全平

台相集成。该解决方案不仅能限制不适当的邮件以及对特定网站的访问，而且还能让

设置自己的自动化报告、深入研究并采取相应的纠正措施。

“对于如此引人注目的项目，迁移过程也非常顺利，很大程度上对最终用户不可见，” 

说。“最重要的是，由于思科安全解决方案是简单的“即插即用”，所需的配

置和维护工作量非常少。”

成果

通过实施思科安全解决方案， 可以采用多种方法来增强其网络和邮件防

御能力。

现在，在可疑流量和潜在威胁到达桌面之前可以在云中自动将其截取。这种主动方法

由 提供支持， 每天接收超过 亿查询，其恶意软件捕获率比基于签名的单

纯扫描产品高出 。在前 个月， 隔离了超过 百万次恶意威胁，将垃圾

邮件了减少了 。
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基础设施经理

员工更多地意识到安全使用互联网是他们的职责。 安全策略能够轻松快速阻止恶意

软件和间谍软件制作人员经常攻击的网站，因而得到了支持。“通过

解决方案，我们可以获得更多的控制权，” 说。“例如，生产现场的远程工作人

员可以在休息时间使用网吧中的 。系统允许他们在特定时间内访问某些社交网站，但

会阻止他们使用带宽要求较高的视频 游戏，从而保护 网络链路。”

现在，可能包含客户订单、饲养员数据、协议或文档的合法邮件几乎不会面临被隔

离的风险。

“我们发现，误报率减少了 ，例如，扫描仪错误地认为找到了特定漏洞这种误

报，” 说。“通俗地说，这意味着系统中传输的更多的是“良好”邮件，也就

是说我们的供应链可以更有效且高效地运转。如果出现任何问题，我们的系统甚至会

向我们的用户标志出来，这些用户有权自行发布特定类型的邮件。”

对于 的 团队来说，该项目也是一个好消息。“我们 服务台的呼叫量减少了

，” 说。“总之，我们几乎不用花任何时间来处理安全问题，这意味着我

们可以集中精力规划和交付让业务增值的项目。”

后续计划

希望进一步提高运营并简化 。在分阶段实施的方法中，该公司计划将

老化的专用交换机（ ）系统替换为思科 电话，最初在其较大的站点更换。该

项目应该会提高协作能力和工作效率，同时还能节省呼叫资金并减少维护工作量。

产品列表

安全与 VPN 

 邮件安全设备

 网络安全设备

 网络、邮件和图像分析许可

服务 

 思科安全咨询

 与 报告工具集成

 

美洲总部

加州圣荷西

亚太地区总部  

新加坡

欧洲总部

荷兰阿姆斯特丹
 

在全球设有 多个办事处。思科网站 中列出了各办事处的地址、电话和传真。

和 徽标是 和 或其附属公司在美国 及其他国家 地区的商标。在 上可查看思科商标列表。提及的第三方商标为其相应所有者的财产。

使用“合作伙伴”一词并不暗示思科和任何其他公司存在合伙关系。（ ）
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