
한눈에 보기 

이점 
•  지능형 위협 탐지: Cisco 

Advanced Malware Protection, 
Cisco Cognitive Threat 
Analytics, 클라우드 액세스 보안 
제품과의 통합 

•  손쉬운 솔루션 구축: 빠르고 
유연한 구축 옵션과 자동 
업데이트 

•  세부적인 웹 액세스 제어를 통한 
강화된 보안: 업계 최고의 Cisco 
Identity Services Engine 사용 

•  비용 절감: 기존 보안 인프라에 
손쉽게 통합 

•  올인원 솔루션 구축: 단일 
상자로 지원되는 웹 보안과 
프록시 기능 

Cisco Web Security 
Appliance 
강력한 올인원 네트워크 보안 
지능형 웹 보안 위협에 맞서기 위해서는 모든 엔드포인트와 그 사이의 모든 
영역에 강력한 보호와 일관성 있는 제어가 이루어져야 합니다. 여기에는 
모바일 디바이스, 웹 및 모바일 애플리케이션, 웹 브라우저가 포함됩니다. 
Cisco® Web Security Appliance가 필요한 이유입니다. 이 제품을 통해 웹 
트래픽의 보안 및 제어 문제를 쉽고 빠르게 해결할 수 있습니다. 

Web Security Appliance는 AMP(Advanced Malware Protection), 
CTA(Cognitive Threat Analytics), AVC(Application Visibility and Control, 
애플리케이션 가시성 및 제어), AUP(Acceptable-use policies), 인사이트 
보고, 고도의 보안 모빌리티를 통합하여 제공합니다(그림 1). 사용하기 
쉬운 단일 플랫폼을 제공합니다. 

물리적 어플라이언스인 Web Security Appliance는 레이턴시 감소와 
더불어 낮은 운용 비용 등 유지보수에 대한 요구사항이 적습니다. 고도로 
분산된 네트워크의 경우 Cisco Web Security Virtual Appliance를 통해 
필요할 때 언제, 어디서든 가상 버전으로 동일한 웹 보안을 구축할 수 
있습니다. 

그림 1. 공격 전, 중, 후의 전 단계에서의 위협 중심 보안 

로밍 사용자 보호 
Web Security Appliance는 로밍 노트북에서 요청한 데이터를 보호합니다. 
네트워크 액세스를 허용하기 전에 실시간 분석을 위해 민감한 트래픽을 
기본 웹 액세스 포인트로 보내는 VPN을 시작합니다. 또한 관리자는 
어플라이언스를 Cisco ISE(Identity Services Engine)와 통합해 엔진에서 
수집한 사용자 프로필 또는 멤버십 정보를 토대로 어플라이언스에 대한 
정책을 생성할 수 있습니다. 차원이 다른 사용자 제어 및 보고 기능을 
제공합니다. 또한 통합 SSO(Single Sign-On)와 같은 간소화 기능을 통해 
BYOD(bring-your-own-device) 환경에서 훨씬 뛰어난 사용자 환경을 
제공합니다. 

© 2016 Cisco and/or its affiliates. All rights reserved. 

ww w ww w

Cisco Web Security Appliance ( WSA)

어플라이언스

공격 전

웹 평판 웹 필터링 
Cloud Access 

Security

애플리케이션 
가시성 및 제어 

공격 중 공격 후

가상

Talos

ww w

트래픽 
리디렉션

WCCP Load Balancer

캠퍼스 사무실 로밍 사용자 허용 Warn 차단 부분 차단

Explicit /PAC PBR

HQ
관리

관리  

보고

STIX/TAXII (CTA)

AnyConnect ® 

ww w

클라이언트 
인증 기법  

Cisco® ISE

AMP AMPAMP

  
  

X X X XX X X

병렬 AV 
스캔 파일 평판

데이터 유출 
방지

파일 
샌드박싱

파일 
회귀 분석

CTA
(Cognitive 

Threat 
Analytics)

브랜치 사무실

클라이언트



기능 이점

Talos 130억 건의 일일 웹 요청으로 처리되는 100테라바이트의 보안 
데이터, 1억 5천만 개의 엔드포인트, 구축된 160만 개의 보안 
디바이스 등 업계 최대의 실시간 위협 인텔리전스를 통해 조기 
경보 기능과 더불어 취약점 분석 기능을 제공합니다. Talos는 
3분에서 5분 간격으로 자동 업데이트를 보내 지속적으로 
실시간 위협을 차단할 수 있습니다.

웹 평판 필터 웹 평판 필터는 Talos의 위협 정보와 결합하여 동적 평판 분석을 
통해 제로데이 웹 악성코드를 차단합니다. 이 기능은 URL 
평판, 콘텐츠 유형, 스캐너의 실효성을 기준으로 가장 적합한 
스캐너를 실시간으로 선택하고, 검사량이 많을 경우 고위험 
개체를 일차적으로 스캔하여 탐지율을 높입니다.

AMP(Advanced 
Malware Protection)

AMP는 모든 Web Security Appliance 고객이 사용할 수 있는 
라이선스가 부여된 추가 기능입니다. AMP는 어플라이언스에서 
이미 지원하는 악성코드 탐지 및 차단 기능을 보강합니다. 
고급 파일 평판 기능, 세부적인 파일 행동 보고, 지속적인 
파일 분석, 회귀적 판단 경고를 제공합니다. AMP Threat Grid 
어플라이언스를 지원하는 AMP는 클라우드에 악성코드 샘플을 
제출할 때 컴플라이언스 또는 정책 제한사항을 적용해야 하는 
조직에 온프레미스 어플라이언스를 통한 악성코드 보호 기능을 
제공합니다.

CTA(Cognitive 
Threat Analytics)

클라우드 기반 침입 탐지 및 분석을 통해 웹 프록시를 보안 
센서로 활용합니다. Cisco CTA(Cognitive Threat Analytics)는 
네트워크 내에서 작동하는 위협의 검색 시간을 단축하는 
클라우드 기반 솔루션입니다. 행동 분석 및 이상 징후 탐지를 
통해 악성코드 감염이나 데이터 보안 침해의 증상을 파악하여 
경계 기반 방어의 허점을 보완합니다. Cisco Web Security 
Appliance의 AMP 애드온 라이선스에 포함된 CTA(Cognitive 
Threat Analytics)를 이용할 수 있습니다. 복잡성을 낮추면서도 
계속 변화하는 위협 환경과 함께 진화하는 탁월한 보호 기능을 
제공합니다. Cisco CTA(Cognitive Threat Analytics)에 대한 
자세한 내용은 www.cisco.com/go/cognitive 를 참조하십시오.

CnC(Command 
and Control) 트래픽 
모니터링

레이어 4 트래픽 모니터는 지속적으로 활동을 스캔하여 
스파이웨어 “폰홈(phone-home)” 통신을 탐지해 차단합니다. 
모든 네트워크 애플리케이션을 추적하여 전형적인 웹 보안 
솔루션을 우회하려는 악성코드를 효과적으로 차단합니다. 
또한 알려진 악성코드 도메인의 IP 주소로 악성 개체 목록을 
자동으로 업데이트합니다.

간소화된 구축 Web Security Appliance(물리/가상)는 여러 웹 보안 기능을 
단일 어플라이언스에 결합하여 구축을 간소화한 올인원 
솔루션입니다. 간소화된 아키텍처를 통해 관리, 지원 및 
유지보수를 담당할 몇 개의 디바이스만 마련하면 되므로 IT 
비용을 절감합니다.

한눈에 보기 

애플리케이션 가시성 및 제어
Web Security Appliance를 통해 사용이 
간편한 단일 관리 인터페이스에서 
상황인식 검사를 사용하여 
애플리케이션과 사용자 행동을 
정밀하게 제어하고 정책을 시행합니다. 
수백 개의 애플리케이션과 15만 개 
이상의 마이크로 애플리케이션에 
대해 정책을 간편하게 설정하고 사용 
방식을 제어할 수 있습니다. 따라서 
Facebook이나 Dropbox와 같은 
애플리케이션 사용을 허용하면서 
채팅이나 문서 업로드와 같은 활동을 
하지 못하도록 차단할 수 있습니다. 
또한 사용자, 그룹, 정책별로 맞춤형 
대역폭 및 시간 할당량을 지정할 수도 
있습니다. 클라우드 액세스 보안과 
통합하여 클라우드 애플리케이션에 
대한 사용자 액세스를 제어함으로써 
명시적인 조직의 승인을 받지 않고 
조직 내에서 구축 및 사용되는 IT 
시스템 및 솔루션인 "섀도우 IT" 문제를 
해결합니다. 

웹 사용 제어 
Web Security Appliance를 통해 기존의 
URL 필터링과 동적으로 업데이트된 
기존 URL 데이터베이스를 통합하여 
컴플라이언스, 책임 및 생산성 위험을 
줄일 수 있습니다. Cisco Dynamic 
Content Analysis 엔진이 알려지지 않은 
URL의 페이지 콘텐츠를 실시간으로 
평가하고 분류합니다. 이러한 분류는 
Cisco Talos Security Intelligence 
and Research Group에서 3~5분마다 
동적으로 업데이트됩니다. Talos는 
정교한 시스템을 활용하여 전 세계의 
위협, 악성코드, 침입을 분석하는 업계 
최고의 위협 연구가들로 구성되어 
있습니다. 

데이터 유출 방지 
기밀 데이터가 네트워크를 벗어나지 
못하도록 기본 DLP(Data Loss 
Prevention, 데이터 유출 방지)에 
대한 상황 기반 규칙을 생성합니다. 
WSA는 첨단 보호 기능을 제공하기 
위해 타사 DLP 솔루션과의 통합할 수 
있는 ICAP(Internet Content Adaptation 
Protocol)를 사용합니다. 

물리/가상 어플라이언스의 기능과 이점은 표 1에서 확인할 수 있습니다. 

표 1. 기능 및 이점 

다음 단계 
Cisco Web Security Appliance에 대한 자세한 내용은 
http://www.cisco.com/go/wsa 를 참조하십시오. 

Cisco 영업 담당자, 채널 파트너 또는 시스템 엔지니어와 함께 여러분 회
사에 얼마나 효과적으로 Cisco 제품을 적용할 수 있는지 평가해 보십시오. 
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