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第 1 章

Cisco Mobility Express について

• Cisco Mobility Expressの概要, 1 ページ

• サポートされる Cisco Aironetアクセスポイント, 2 ページ

• サポートされるソフトウェアイメージ, 2 ページ

Cisco Mobility Express の概要
Cisco Mobility Expressワイヤレスネットワークソリューションは、Cisco Aironet 1850シリーズお
よび 1830シリーズのアクセスポイント（AP）に現在バンドルされている仮想WLC機能を提供
します。この機能により簡素化されたWi-Fiアーキテクチャは、エンタープライズレベルから中
小規模の導入環境までのWLAN機能に対応できるようになります。

Cisco Mobility Expressワイヤレスネットワークソリューションでは、Cisco Mobility Expressワイ
ヤレスコントローラを実行する 1つのAPがマスターAPとして指定されます。従属APと呼ばれ
る他の APは、その AP自身をこのマスター APに関連付けます。

マスター APは、WLCとして動作して従属 APを管理および制御するだけでなく、クライアント
にサービスを提供するAPとしても動作します。従属APは、クライアントにサービスを提供する
通常の Lightweight APとして動作します。

サポートされる APの一覧については、サポートされる Cisco Aironetアクセスポイント, （2
ページ）を参照してください。

CiscoMobilityExpressソリューションは、WLCのほとんどの機能を提供し、以下とのインターフェ
イス接続機能があります。

• Cisco Prime Infrastructure：APグループの管理など、簡素化されたネットワーク管理を行いま
す。

• Cisco Identity Services Engine：高度なポリシーの適用を行います。

• Cisco Mobility Services Engine：プレゼンスレベルのデータおよび高度なスペクトルソリュー
ションを提供します。
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サポートされる Cisco Aironet アクセスポイント
Cisco Mobility Expressリリースでは、次の APがサポートされます。

従属としてサポートされる APマスターとしてサポートされる AP（統合 WLC
機能をサポート）

• Cisco Aironet 700iシリーズ

• Cisco Aironet 700wシリーズ

• Cisco Aironet 1600シリーズ

• Cisco Aironet 1700シリーズ

• Cisco Aironet 2600シリーズ

• Cisco Aironet 2700シリーズ

• Cisco Aironet 3500シリーズ

• Cisco Aironet 3600シリーズ

• Cisco Aironet 3700シリーズ

• Cisco Aironet 1850シリーズ

• Cisco Aironet 1830シリーズ

1

1
マスター APとしてサポートされる APは、従属 APとしても機能できます。

サポートされるソフトウェアイメージ
マスターとしてサポートされる APモデルは、次のいずれかの工場出荷時デフォルトソフトウェ
ア付きで発注できます。

• Cisco Mobility Expressソフトウェアイメージ。これらのモデルのモデル番号（または製品
ID）は Cで終わります。

• Lightweight APソフトウェアイメージ。ワイヤレスコントローラに joinするための Control
And Provisioning of Wireless Access Points（CAPWAP）プロトコルに基づきます。これらのモ
デルは Cisco Mobility Expressソフトウェアイメージを含むようにオンサイトで手動で変換で
きます。この変換については、 CAPWAP Lightweight AP 15.3.3-JBB5以降から Cisco Mobility
Expressソフトウェアへの変換, （14ページ）を参照してください。

従属としてのみサポートされる APモデルには、CAPWAPベースの Lightweight APソフトウェア
イメージが必要です。

APモデルの Cisco Mobility Expressソフトウェアは、次の URLからダウンロードできます。

https://software.cisco.com/download/navigator.html

   Cisco Mobility Express リリース 8.2 ユーザガイド
2

Cisco Mobility Express について
サポートされる Cisco Aironet アクセスポイント

https://software.cisco.com/download/navigator.html


[Download Software]ウィンドウで APモデルに移動し、[Mobility Express Software]を選択すると、
現在使用可能なソフトウェアが最新版から順に表示されます。ソフトウェアリリースには、ダウ

ンロードするリリースを判断する際に役立つように、次のようなラベルが付いています。

• Early Deployment (ED)：これらのソフトウェアリリースには、新機能、新しいハードウェア
プラットフォームサポート、およびバグ修正ファイルが付属しています。

• Maintenance Deployment (MD)：これらのソフトウェアリリースには、バグ修正ファイルおよ
び現時点のソフトウェアメンテナンスが付属しています。

• Deferred (DF)：これらは延期されたソフトウェアリリースです。アップグレードしたリリー
スに移行することを推奨します。

シスコワイヤレス用 Cisco Mobility Expressソフトウェアリリース 8.2を次に示します。

AP 1830 用AP 1850 用リリースソフトウェアのタイ

プと目的

AIR-AP1830-K9-8.2.100.1.tarAIR-AP1850-K9-8.2.100.1.tar8.2.100.1Lightweightアクセス
ポイントからの変換

のみに使用される

Mobility Expressコン
トローラ対応 APソ
フトウェア。

AIR-AP1830-K9-ME-8-2-100-1.zipAIR-AP1850-K9-ME-8-2-100-1.zip8.2.100.1サポートされるアク

セスポイントのME
コントローラソフト

ウェアおよびイメー

ジを更新するために

使用されるアクセス

ポイントイメージ

バンドル。
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第 2 章

使用する前に

• Cisco Mobility Expressの設定とアクセスの前提条件, 5 ページ

• 初期設定ウィザードの起動, 6 ページ

• 初期設定ウィザードの使用 , 7 ページ

• APのソフトウェアが CAPWAP Lightweight APであるか Cisco Mobility Expressであるかの確
認, 12 ページ

• CAPWAP Lightweight APソフトウェアリリース 15.3.3-JBB1から 15.3.3-JBB5以降へのアッ
プグレード, 13 ページ

• CAPWAP Lightweight AP 15.3.3-JBB5以降から Cisco Mobility Expressソフトウェアへの変換,
14 ページ

• マスター APに関連付ける APの準備, 15 ページ

• Cisco Mobility Expressへのログイン , 16 ページ

• Mobility ExpressコントローラのWebインターフェイスについて, 18 ページ

Cisco Mobility Express の設定とアクセスの前提条件
• Cisco Mobility Expressネットワークのセットアップ中または日常的な動作中に、同じネット
ワーク上にシスコの他のワイヤレスコントローラ（アプライアンスまたは仮想）が存在して

はなりません。

Cisco Mobility Expressコントローラを、同じネットワーク上の他のワイヤレスコントローラ
と相互運用または共存させることはできません。ネットワーク上に Cisco Mobility Expressコ
ントローラ以外のワイヤレスコントローラが存在しないことを確認してください。

•セットアップする最初のアクセスポイント（AP）を決定します。セットアップする最初の
APは、Cisco Mobility Expressワイヤレスコントローラの機能をサポートするAPである必要
があります。これは、この APをマスター APとして動作させ、他の APをその APに接続す
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るために必要です。これにより、事前定義された CiscoAirProvisionサービスセット識別子
（SSID）はマスター APおよび他の APによってのみアドバタイズされます。

• APの『Hardware Installation Guide』に従って APを正しくインストールしてください。

• DHCPサーバがネットワークに存在すること、およびネットワーク上でこのサーバにアクセ
スできることを確認します。MobilityExpressコントローラは、アクセスポイントとワイヤレ
スクライアントの IPアドレスの管理に外部 DHCPサーバを使用します。

• CiscoMobilityExpressコントローラを初期設定するには、Wi-Fi経由でコントローラコンフィ
ギュレーションウィザードを使用します。

マスター APによってアドバタイズされる事前定義の CiscoAirProvision SSIDに接続するため
には、Wi-Fi対応のラップトップが必要です。このSSIDに有線ネットワークからアクセスす
ることはできません。

•ラップトップには、互換性のあるブラウザがインストールされている必要があります。Cisco
Mobility ExpressワイヤレスコントローラのWebインターフェイスおよび初期設定ウィザー
ドと互換性のあるブラウザのリストについては、対応ブラウザ, （70ページ）を参照してく
ださい。

•ネットワークでユニバーサル規制ドメインのアクセスポイントを使用する場合は、APがク
ライアントへのサービス提供を開始する前に、適切な規制ドメインへのアクセスポイントを

用意しておく必要があります。「Cisco Aironet Universal AP Priming and Cisco AirProvision User
Guide」（URL：http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/
uxap-mobapp-g.html）を参照してください。

これらの前提条件を満たしていることを確認したら、初期設定ウィザードの起動, （6ページ）
に進みます。

CLIベースの初期設定ウィザードも使用可能ですが、上級ユーザのみに推奨されています。CLI
初期設定ウィザードの使用, （62ページ）を参照してください。

（注）

初期設定ウィザードの起動

ステップ 1 コントローラ機能を持つ APを起動します。この APは、1850または 1830シリーズの APである必要があ
ります。

最初にAPの電源を入れてからCiscoAirProvision SSIDがブロードキャスティングを開始するまでには、数
分かかります。CiscoAirProvision SSIDがブロードキャスティングを開始したら、APのステータス LEDが
緑、赤、オレンジの順に循環して点灯します。

ステップ 2 Wi-Fi対応のラップトップを、APによってアドバタイズされる CiscoAirProvision SSIDへ、Wi-Fi経由で接
続します。パスワードは passwordです。
ラップトップはサブネット 192.168.1.0/24から IPアドレスを取得します。
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ステップ 3 サポートされているブラウザを使用して、http://192.168.1.1に移動します。これにより、初期設定ウィザー
ドにリダイレクトされます。

初期設定ウィザードの管理者アカウントウィンドウがブラウザに表示されます。

次の作業

初期設定ウィザードの管理者アカウントウィンドウが表示されたら、初期設定ウィザードの使用

, （7ページ）に進みます。表示されない場合は、APのソフトウェアが CAPWAP Lightweight AP
であるか Cisco Mobility Expressであるかの確認, （12ページ）に進みます。

初期設定ウィザードの使用
初期設定ウィザードを使用すると、Cisco Mobility Expressワイヤレス LANコントローラで特定の
基本パラメータを設定でき、これにより Cisco Mobility Expressネットワークが動作します。

初期設定ウィザードで入力するデータについては、次のセクションを参照してください。

初期設定ウィザードで開いているウィンドウ

図 1：Cisco Mobility Express 初期設定ウィザードで開いているウィンドウ

このウィンドウのバナーには、CiscoMobility Expressワイヤレスコントローラを設定しているAP
モデルの名前（たとえば、Cisco Aironet 1830シリーズMobility Expressなど）が表示されます。

コントローラで管理者アカウントを作成するには、次のパラメータを指定し、[Start]をクリック
します。

•管理者のユーザ名を入力します。ASCII文字を最大 24文字入力できます。

•パスワードを入力します。ASCII文字を最大 24文字入力できます。

パスワードを指定するときには、次のことを確認してください。
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•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含
まれる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使
用できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ
替えたもの（cisco、ocsicなど）は使用できません。また、iの代わりに 1、I、!を、o
の代わりに 0を、sの代わりに $を使用することはできません。

ステップ 1：コントローラをセットアップする

図 2：コントローラの設定

コントローラを設定するには、次の基本パラメータを指定します。

• System Name：このコントローラに割り当てる名前を入力します。

• Country：この Cisco Mobility Expressネットワークが存在する国を入力します。

• Date and Time：日付を指定します。デフォルトでは、デバイスのシステム時刻が適用されま
す。必要に応じて時刻を手動で編集できます。

• Timezone：タイムゾーンを選択します。

• NTPServer：NetworkTimeProtocol（NTP）サーバを使用して自動的に設定された日付と時刻
を使用するために、NTPサーバの IPv4アドレスまたは FQDN名を入力できます。

デフォルトで 3つのNTPサーバが自動的に作成されます。NTPサーバのデフォルトのFQDN
名を次に示します。

• 0.ciscome.pool.ntp.org（NTPのインデックス値 1）

• 1.ciscome.pool.ntp.org（NTPのインデックス値 2）

• 2.ciscome.pool.ntp.org（NTPのインデックス値 3）
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ここで指定する IPv4アドレスまたは FQDN名は NTPインデックス 1のサーバに適用され、
これによりそのデフォルトの FQDN、0.ciscome.pool.ntp.orgが上書きされます。NTPサーバ
の編集の詳細については、[Management] > [Time]に進みます。

• Management IP Address：コントローラを管理するための IPアドレスを入力します。

• Subnet Mask：コントローラのサブネットマスクを入力します。

• Default Gateway：コントローラのデフォルトゲートウェイを入力します。

ステップ 2：ワイヤレスネットワークを作成する

次の 2つのネットワークをセットアップします。

• EmployeeNetwork：社員およびネットワークを日常的に使用する正規ユーザ向けのWi-Fiネッ
トワーク。ゲスト用ではありません。

• Guest Network：ゲストユーザ向けのWi-Fiネットワーク。

[Employee Network]セクションで、次のパラメータを指定します。

• Network Name：社員ネットワーク用の SSIDを指定します。

• Security：事前共有キー（PSK）認証を使用する [WPA2Personal]、または認証にRADIUSサー
バを必要とする [WPA2 Enterprise]（802.1xとも呼ばれる）を選択します。

• Pass Phrase：[WPA2 Personal]セキュリティを選択した場合は、PSKを指定します。

• Authentication Server IP Address：[WPA2 Enterprise]セキュリティを選択した場合は、RADIUS
サーバの IPアドレスを入力します。

• Shared Secret：RADIUSサーバ用のパスワードを入力します。

• VLAN：[ManagementVLAN]（VLAN0）を選択するか、[NewVLAN]を選択して新規作成（1
～ 4096の VLAN IDを指定）します。

• VLAN ID：新規 VLANの VLAN IDを指定します。
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• DHCP Server Address：これはオプションです。

図 3：[WPA2 Enterprise] セキュリティを選択した社員ネットワーク

図 4：[WPA2 Personal] セキュリティを選択した社員ネットワーク

[Guest Network]セクションで、次のパラメータを指定します。

• Network Name：ゲストネットワーク用の SSIDを指定します。

• Security：認証を必要としない [Web Consent]、または PSK認証を必要とする [WPA2 Personal]
を選択します。

• Pass Phrase：[WPA2 Personal]セキュリティを選択した場合は、PSKを指定します。

• VLAN：[Employee VLAN]を選択して社員ネットワークに定義したのと同じ VLANを使用す
るか、[New VLAN]を選択して新規作成（1～ 4096の VLAN IDを指定）します。

• VLAN ID：新規 VLANの VLAN IDを指定します。
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• DHCP Server Address：これはオプションです。

図 5：[Web Consent] セキュリティを選択したゲストネットワーク

図 6：[WPA2 Personal] セキュリティを選択したゲストネットワーク

ステップ 3：詳細設定

ネットワークの無線周波数の信号のカバレッジと品質を最適化するため、ネットワークの予想さ

れるクライアント密度とトラフィックタイプを指定します。低、標準または高密度のクライアン

トタイプが選択された場合に設定された値については、 RFパラメータの最適化設定, （72ペー
ジ）を参照してください。
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初期化ウィザードで RFパラメータの最適化を有効にしない場合、クライアント密度は標準
（デフォルト値）に設定され、RFトラフィックタイプはデータ（デフォルト値）に設定され
ます。

（注）

図 7：RF パラメータの最適化

これらの設定を適用すると、アクセスポイントとコントローラが再起動します。次にCiscoMobility
Expressへのログイン , （16ページ）に進みます。

AP のソフトウェアが CAPWAP Lightweight AP であるか
Cisco Mobility Express であるかの確認

Cisco 1850シリーズと 1830シリーズの APはどちらも、工場出荷時 CAPWAP Lightweight APソフ
トウェアまたは Cisco Mobility Expressコントローラソフトウェア付きで発注できます。ただし、
CAPWAP APから Cisco Mobility Expressソフトウェアへの変換およびその逆方向の変換をオンサ
イトで実行できます。APにCiscoMobility ExpressイメージまたはCAPWAP Lightweight APイメー
ジが含まれているかどうかを判別するには、以下のステップに従います。

ステップ 1 RJ-45ケーブルを使用して、APのコンソールポートに接続します。

ステップ 2 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別さ
れます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 3 APコンソールで sh versionコマンドを入力します。

ステップ 4 [AP Image Type]フィールドと [AP Configuration]フィールドのコマンド出力を確認します。次の表に示し
てある 3つのシナリオが考えられます。
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次の作業

次の作業出力のフィールドと値

変換は不要です。APを再起動し、初期設定ウィ
ザードの起動, （6ページ）に進みます。

AP Image Type：MOBILITY EXPRESS IMAGE

AP Configuration：MOBILITY EXPRESS CAPABLE

これは、APには Cisco Mobility Expressソフト
ウェアが含まれているが、CAPWAPLightweight
AP構成で動作していることを表しています。
CAPWAPLightweightAPソフトウェアリリース
15.3.3-JBB1から 15.3.3-JBB5以降へのアップグ
レード, （13ページ）に進みます。

AP Image Type：MOBILITY EXPRESS IMAGE

APConfiguration：NOT MOBILITY EXPRESS CAPABLE

これは、APに CAPWAP Lightweight APは含ま
れているが、Cisco Mobility Expressソフトウェ
アは含まれていないことを表しています。

CAPWAP Lightweight AP 15.3.3-JBB5以降から
Cisco Mobility Expressソフトウェアへの変換,
（14ページ）に進みます。

[AP Image Type]フィールドと [APConfiguration]
フィールドが出力に存在しない

CAPWAP Lightweight AP ソフトウェアリリース 15.3.3-JBB1
から 15.3.3-JBB5 以降へのアップグレード

現在のAPは、Lightweight APソフトウェアリリース 15.3.3-JBB1（CiscoWireless Controllerソフト
ウェアリリース 8.1.111.0向け）を使用する 1850シリーズアクセスポイントです。次の手順に
従って、ソフトウェアをLightweightAPソフトウェアリリース15.3.3-JBB5（CiscoWirelessController
ソフトウェアリリース 8.1.122.0向け）以降にアップグレードする必要があります。

次の手順では、8.1.122.0リリースへのアップグレードについて説明するため、それに対応する
ソフトウェアファイルを使用します。アップグレード後のリリースに応じて、必ず適切なソ

フトウェアファイルを使用してください。

（注）

はじめる前に

• TFTPサーバと DHCPサーバを設定し、アクセス可能にする必要があります。
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•このアップグレードの実行中に、APがその AP自体を既存のWLCに関連付けないようにし
てください。

ステップ 1 Cisco.comから TFTPサーバへ AIR-AP1850-K9-ME-8-1-122-0.zipファイルをダウンロードします。
ここでダウンロードされるファイルはアクセスポイントイメージバンドルであり、ソフトウェアアップ

デートやサポートされるアクセスポイントイメージに使用されます。

ステップ 2 ファイルを解凍し、その内容を抽出します。

ステップ 3 APのコンソールポートに接続します。

ステップ 4 ユーザ名 Ciscoとパスワード Ciscoを使用して APコンソールにログインします。どちらも大文字と小文
字が区別されます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 5 APコンソールのコマンドラインインターフェイスで、enableと入力します。

ステップ 6 archive download-sw /reload tftp://<tftp server's ip address>/AIR-AP1850-K9-ME-8-1-122-0/ap1g4と入力しま
す。

または、ap-type mobility-express tftp://<tftp server ip-address>/ap1g4コマンドを使用します。

新しいMobility Expressソフトウェアイメージから APが再起動します。

次の作業

CAPWAP Lightweight AP 15.3.3-JBB5以降から Cisco Mobility Expressソフトウェアへの変換, （14
ページ）に進みます。

CAPWAP Lightweight AP 15.3.3-JBB5 以降から Cisco Mobility
Express ソフトウェアへの変換

現在の APは、Lightweight APソフトウェアリリース 15.3.3-JBB5（Cisco WLCソフトウェアリ
リース 8.1.122.0向け）以降を使用する Cisco 1850シリーズまたは 1830シリーズAPです。そのソ
フトウェアを Cisco Mobility Express設定可能ソフトウェアに変換する必要があります。

次の手順では、8.1.122.0LightweightAPリリースから変換するため、それに対応するソフトウェ
アファイルを使用します。変換元のリリースに応じて、必ず適切なソフトウェアファイルを

使用してください。

（注）

はじめる前に

• TFTPサーバと DHCPサーバを設定し、アクセス可能にする必要があります。
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•このアップグレードの実行中に、ネットワーク内に Cisco WLC（物理または仮想）が存在し
ないことを確認してください。このアップグレードの実行中に、APが他のワイヤレスコン
トローラとインターフェイス接続しないようにしてください。

ステップ 1 Cisco.comからTFTPサーバへAIR-AP1850-K9-ME-8-1-122-0.zipソフトウェアファイルをダウンロードしま
す。

ここでダウンロードされるファイルはアクセスポイントイメージバンドルであり、ソフトウェアアップ

デートやサポートされるアクセスポイントイメージに使用されます。

ステップ 2 RJ-45ケーブルを使用して、APのコンソールポートに接続します。

ステップ 3 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別さ
れます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 4 APを CAPWAP Lightweight APソフトウェアリリース 15.3.3-JBB5から Cisco Mobility Expressソフトウェ
アに変換するには、ap-type mobility-express tftp://<tftp server ip-address>/<filename with path from root on the
TFTP server>コマンドを使用します。
APが再起動し、オンラインに戻り、コントローラに joinしようとします（この処理に約 5分かかりま
す）。この後、APはMobility Expressモードになり、CiscoAirProvison SSIDのブロードキャストを開始し
ます。

次の作業

初期設定ウィザードの起動, （6ページ）に進みます。

マスター AP に関連付ける AP の準備
新しい APをマスター AP上の Cisco Mobility Expressワイヤレスコントローラに関連付けること
ができるようにするには、ここに示す手順に従ってください。これにより、CiscoMobilityExpress
ネットワークに joinできるようになります。

はじめる前に

• Cisco Mobility Expressワイヤレスコントローラを使用するマスター APは動作中である必要
があります。

•マスターAPに関連付けるための準備をするAPがユニバーサル規制ドメインAPである場合
は、CiscoAirProvisionモバイルアプリケーションを使用して用意する必要があります。詳細
については、次の URLにある「Cisco Aironet Universal AP Priming and Cisco AirProvision User
Guide」を参照してください：
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http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/uxap-mobapp-g.html

ステップ 1 Cisco.comから TFTPサーバに最新のCiscoMobility Expressバンドルをダウンロードします。このパックは
.zip形式（Windowsの場合）または .tar形式（LinuxまたはMac OSXの場合）で、サポートされているす
べての APのソフトウェアイメージが含まれています。

ステップ 2 TFTPサーバ上のフォルダにソフトウェアパックを解凍します。

ステップ 3 [Management] > [Software Update] > [File Path]フィールドにフォルダのパスを入力します。

ステップ 4 ソフトウェアアップデートを実行します。詳細については、ソフトウェアアップデートの実行,（54ペー
ジ）を参照してください。

次の作業

関連付けられているアクセスポイントの管理, （42ページ）

Cisco Mobility Express へのログイン

ステップ 1 ブラウザを開き、ブラウザのアドレスバーに https://<ip address>と入力して、Cisco Mobility Expressの
[Wireless LAN Controller]ログインページにアクセスします。この IPアドレスは、Cisco Mobility Wireless
Expressコントローラを管理するために指定したアドレスです。
CiscoMobility Expressコントローラは、HTTPSに自己署名証明書を使用します。そのため、すべてのブラ
ウザに警告が表示され、証明書がブラウザに表示されたときに例外の状態でも続行するかどうか尋ねられ
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ます。Mobility Expressの [Wireless LAN Controller]ログインページにアクセスするためには、警告を受け
入れます。

図 8：Cisco Mobility Express ワイヤレス LAN コントローラの Web インターフェイスのログイン

ステップ 2 [Login]をクリックします。

ステップ 3 管理者ユーザのクレデンシャルを入力してログインします。

次の作業

ログインすると、デフォルトのランディングページである [Network Summary]ウィンドウが表示
されます。詳細については、CiscoMobilityExpressモニタリングサービスについて,（21ページ）
を参照してください。
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Mobility Express コントローラの Web インターフェイスに
ついて

次の図は、Mobility ExpressコントローラのWebインターフェイスの起動ページと一般的なレイア
ウトです。

図 9：Mobility Express コントローラの Web インターフェイス

Web インターフェイスのセクションまたは機能番号

Webインターフェイスのサイドペイン。これはメインナビゲーションペインです。
このページから、Webインターフェイスの各種サブセクションに移動できます。

1

Webインターフェイスのタイトル。統合されたコントローラ機能が現在動作している
マスター APの APモデルを示します。

2

APまたはクライアントを、MACアドレスを使用して検索します。3
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Web インターフェイスのセクションまたは機能番号

クリックすると、現在のコントローラコンフィギュレーションがNVRAMに保存され
ます。詳細については、コントローラコンフィギュレーションの保存, （60ページ）
を参照してください。

4

クリックすると、現在のシステム情報が表示されるか、コントローラのWebインター
フェイスからログオフします。

5

MobilityExpressネットワークの [Monitoring]セクション。詳細については、CiscoMobility
Expressモニタリングサービスについて, （21ページ）を参照してください。

6

[Wireless Settings]セクション。関連付けられた AP、WLAN、WLANユーザアカウン
ト、およびゲストユーザアカウントを管理できます。

詳細については、ワイヤレス設定の指定, （35ページ）を参照してください。

7

[Management]セクション。管理アクセスパラメータの設定、管理者アカウントとネッ
トワーク時間の管理、およびソフトウェアアップデートの実行ができます。

詳細については、ネットワークの管理, （47ページ）を参照してください。

8

[Advanced]セクション。SNMPの設定、システムログの設定、工場出荷時へのリセッ
トを実行できます。詳細については、詳細設定の使用と操作, （57ページ）を参照し
てください。

9
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第 3 章

Mobility Express ネットワークのモニタリン
グ

• Cisco Mobility Expressモニタリングサービスについて, 21 ページ

• [Network Summary]ビューのカスタマイズ, 23 ページ

• 設定済みWLANの詳細の表示, 25 ページ

• [Access Points]テーブルビューのカスタマイズ, 26 ページ

• クライアントの詳細の表示, 26 ページ

• 不正なデバイス（クライアントおよびアクセスポイント）の詳細の表示, 29 ページ

• 干渉源の詳細の表示, 29 ページ

• [Access Point Performance]ビューのカスタマイズ, 30 ページ

• [Client Performance]ビューのカスタマイズ, 32 ページ

Cisco Mobility Express モニタリングサービスについて
Cisco Mobility Expressモニタリングサービスを使用すると、マスター APは、WLANをモニタで
きるだけでなく、ネットワーク上のすべての接続デバイスと未接続デバイスをモニタできます。

モニタリングサービスは、[Network Summary]タブと [Wireless Dashboard]タブに以下の機能を提
供します。

•設定されたWLANの詳細を表示する。

•トラフィックおよび関連するクライアントに基づいた上位WLANを一覧表示する。

•ネットワーク内の APの詳細を表示する。

• 2.4 GHzまたは 5 GHz帯でアクティブに動作するクライアントの詳細を表示する。
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•これらのデバイスで稼働するクライアントデバイスオペレーティングシステムとアプリケー
ションの概要を表示する。

•不正なクライアントおよび APの詳細なリストを表示する。

•無線周波数が 2.4 GHzおよび 5 GHzであるネットワークに存在する各種干渉の詳細を表示す
る。

•ネットワーク内の APのパフォーマンスをモニタする。

•ネットワーク内のクライアントのパフォーマンスをモニタする。

（注） • [Network Summary]ウィンドウに表示されるパラメータはすべて読み取り専用です。

•このページは 30秒ごとに自動的にリフレッシュされます。
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[Network Summary] ビューのカスタマイズ
[NetworkSummary]ビューをカスタマイズするには、ウィジェットを追加または削除します。各種
ウィジェットに表示されるデータは、個々のウィジェットの右上にある表示アイコンを切り替え

ることによって、ドーナツ形式または表形式で表示できます。

図 10：[Network Summary] ウィジェット - 表形式ビュー

図 11：[Network Summary] ウィジェット - ドーナツ形式ビュー
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WLAN ユーザの表示と管理
ローカルサーバ設定を使用して、WPA2 EnterpriseのみのWLANユーザを表示および管理できま
す。ワイヤレスクライアントが Cisco Mobility Expressワイヤレスネットワークを使用するには、
ネットワーク内のWLANに接続する必要があります。ワイヤレスクライアントがWLANに接続
するには、そのWLANに設定されたユーザクレデンシャルを使用する必要があります。この
WLANで [Security Policy]として [WPA2 Personal]が使用されている場合、ユーザはコントローラ
AP上のそのWLANに設定された該当するWPA2PSKを入力する必要があります。[Security Policy]
が [WPA2-Enterprise]に設定されている場合、ユーザは、RADIUSユーザデータベースで設定され
ている有効なユーザアイデンティティとそれに対応するパスワードを入力する必要があります。
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[WLAN Users]ウィンドウで、Cisco Mobility Expressワイヤレスネットワーク内の各種WLANの
各種ユーザ（およびユーザクレデンシャル）をセットアップできます。これらは、WPA2-PSKを
使用してマスターAPで認証されるローカルユーザです。WPA2-Enterpriseで認証されるユーザは
[WLANUsers]データベースの一部ではないため、認証するためには、RADIUSデータベースにそ
のユーザの有効なレコードが含まれている必要があります。

WLAN の表示
[WLAN Configuration]ウィンドウには、マスター APで現在設定されているすべてのWLANがリ
ストされるのに加えて、各WLANの次の詳細情報が表示されます。

• Active：WLANが有効であるか、無効であるか。

• Name：WLANの名前

• Security Policy

• Radio Policy

アクティブWLANの総数がページの上部に表示されます。WLANのリストが複数ページに渡
る場合は、ページ番号のリンクまたは進む/戻るアイコンをクリックすることで、目的のペー
ジにアクセスできます。

ヒント

設定済み WLAN の詳細の表示

ステップ 1 [Monitoring] > [Network Summary]の順に選択します。
[Wireless Networks]サマリーウィンドウに、設定済みWLANの数が表示されます。

ステップ 2 [Wireless Networks]サマリーウィンドウで、ステータスアイコンまたはカウント表示アイコンをクリック
すると、対応するWLANの高度な詳細情報（[Active]ステータス、[Name]、[Security Policy]、[Radio Policy]
など）が表示されます。

このページから新しいWLANを追加することもできます。詳細については、WLANの追加, （36ペー
ジ）を参照してください。
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[Access Points] テーブルビューのカスタマイズ

ステップ 1 [Monitoring] > [Network Summary] > [Access Points]をクリックします。
[Access Points]ビューページが表示されます。

ステップ 2 [Access Points]ビューページで、[2.4GHz]タブと [5GHz]タブを切り替えると、それぞれの無線周波数で
動作するアクセスポイントが表形式でリストされます。

ステップ 3 （任意）カラムヘッダーの右上にある下向き矢印をクリックして、テーブルビューで表示または非表示

にするカラムを選択します。

ステップ 4 （任意）カラムヘッダーの右上にある下向き矢印をクリックして、必要なパラメータに基づいてテーブル

ビューをフィルタリングします。

クライアントの詳細の表示

ステップ 1 [Monitoring] > [Network Summary]をクリックします。
[ActiveClients]サマリーセクションに、すべてのアクティブクライアントのサマリーが表示されます。こ
れらのクライアントは、2.4 GHzで動作する 802.11 b/g/nクライアント、または 5 GHzで動作する 802.11
a/n/acクライアントです。

ステップ 2 [ActiveClients]サマリーセクションで、カウント表示アイコンをクリックすると、クライアントデバイス
の高度な詳細情報が表示されます。

表示される情報は次のとおりです。

•一般的な詳細。

•接続状態のグラフィック。

•ネットワーク接続を使用しているクライアントの上位アプリケーション。

•モビリティ状態のグラフィック。

•ネットワーク、QoS、セキュリティ、ポリシーの詳細。

•クライアントの pingおよびパケットキャプチャテスト。

カラムヘッダーの右上にある下向き矢印をクリックして、テーブルに表示される詳細情報をカスタマイズ

して、必要なカラムを表示または非表示にするか、または必要なパラメータに基づいてテーブルビューを

フィルタリングします。
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モビリティ状態のグラフィックについて

クライアントのモビリティ状態のグラフィックには次の詳細が表示されます。

•ワイヤレス LANコントローラの名前と、これを実行している APの IPアドレスおよびモデ
ル番号。

•クライアントがコントローラへの接続に使用している APの名前と、接続のタイプ（たとえ
ば、Flexconnect）、APの IPアドレス、APのモデル番号。

• APとクライアント間の接続の特性。たとえば、無線 802.11n 5 GHz接続。

•クライアントの名前、クライアントのタイプ（たとえば、Microsoftワークステーション）、
クライアントの VLAN ID、およびクライアントの IPアドレス。

クライアントの ping テストの実行
クライアントで pingテストを実行して、コントローラとクライアント間のレイテンシまたは遅延
を確認できます。これは、Internet Control Message Protocol（ICMP）に基づくテストです。pingテ
ストを使用して、コントローラとクライアント間の接続およびレイテンシを確認できます。

テストを開始するには、[Start]をクリックします。ミリ秒のレイテンシがグラフィカルに表示さ
れます。

クライアントパケットのキャプチャ

クライアントパケットキャプチャ機能では、APを正常に動作しながら、ネットワーク管理者が
AP宛て、AP経由、および APからのパケットをキャプチャすることができます。パケットは、
キャプチャされてWiresharkなどのツールを使用してオフライン分析を行うことができるFTPサー
バにエクスポートされます。この機能により、パケットの形式、アプリケーションの分析、およ

びセキュリティに関する情報の収集を支援することでトラブルシューティングが容易になります。

注意点

•パケットキャプチャは、同時に 1つのクライアントに対してのみ有効にできます。

•パケットは、ビーコンとプローブ応答を除き、パケットの到着順または送信順にキャプチャ
およびダンプされます。パケットキャプチャには、チャネル、RSSI、データレート、SNR
およびタイムスタンプなどの情報が含まれています。各パケットは、APからの追加情報に
付加されます。

•ファイルは、AP名、コントローラ名およびタイムスタンプに基づいて、各 APの FTPサー
バに作成されます。

• FTP転送時間がパケットレートより遅い場合、一部のパケットがキャプチャファイルに表示
されないことがあります。
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• APのバッファにパケットが含まれていない場合、接続を維持するために、ダミーパケット
がダンプされます。

• FTP転送が失敗した場合、またはFTP接続がパケットキャプチャ中に失われた場合、APは、
パケットのキャプチャを止め、エラーメッセージおよびSNMPトラップによって通知し、新
しい FTP接続が確立されます。

•無線配信中にすべてのパケットがキャプチャされるわけではなく、無線ドライバに到達する
ものだけがキャプチャされます。

• FTPサーバがあることを確認する前に、APによって到達可能になります。キャプチャされ
たパケットは、この FTPサーバにダンプされます。

パケットキャプチャの実行

1 [Monitoring] > [Network Summary] > [Clients]の順に選択します。

2 [Client View]ページで、[Client Test]の下の [Packet Capture]タブをクリックします。

3 [Capture Point]で、次の詳細情報を指定します。

• AP Name：キャプチャポイントになる APの名前です。キャプチャポイントは、パケッ
トがキャプチャされるトラフィックトランジットポイントです。キャプチャポイントと

して APのみ指定できます

• Time：パケットキャプチャの期間を指定します。範囲は 1～ 60分です。

4 [Capture Filters]で、キャプチャする必要のあるパケットのタイプを指定します。次のタイプが
あります。

•制御パケット

•データパケット

• Dot1x

• IAPP

•管理パケット

• ARP

•マルチキャストフレーム

•ブロードキャストフレーム

•すべての IP

•一致するポート番号を持つ TCP

•一致するポート番号を持つ UDP

5 [FTP Details]で、キャプチャされたパケットをダンプする FTPサーバの次に示す詳細を指定し
ます。
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IPアドレス•

•パケットがダンプされる FTPサーバのフォルダのパス

• FTPサーバにアクセスするためのユーザ名とパスワード

6 [Start]をクリックします。

[Client Status]アイコンは、パケットキャプチャ中は緑色です。それ以外は赤色になります。

不正なデバイス（クライアントおよびアクセスポイン

ト）の詳細の表示

ステップ 1 [Monitoring] > [Network Summary]をクリックします。
[Rogues]サマリーウィンドウに、不正な APとクライアントのサマリーが表示されます。

ステップ 2 [Rogues]サマリーウィンドウで、カウント表示アイコンをクリックすると、不正なデバイス（未管理の隣
接する APまたはクライアント）の高度な詳細情報が表示されます。

干渉源の詳細の表示

ステップ 1 [Monitoring] > [Network Summary]をクリックします。
[Interferers Summary]ウィンドウに、すべての非WiFi干渉デバイスのサマリーが表示されます。これらの
干渉は、2.4 GHzまたは 5 GHzで動作する可能性があります。

ステップ 2 [Interferers]サマリーウィンドウで、カウント表示アイコンをクリックすると、干渉デバイスの高度な詳
細情報が表示されます。
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[Access Point Performance] ビューのカスタマイズ
[AP Performance]ビューをカスタマイズするには、ウィジェットを追加または削除します。

図 12：[Wireless Dashboard] - [AP Performance]
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[Access Point Performance] ビューをカスタマイズするためのウィジェッ
トの追加

ステップ 1 [Monitoring] > [Wireless Dashboard] > [AP Performance]の順に選択します。

ステップ 2 [AP Performance]ウィンドウの右上にある [Add Widget]アイコンをクリックします。

ステップ 3 追加するウィジェットをクリックして選択します。

• Channel Utilization：上位の AP

• Interference：上位の AP

• Client Load：上位の AP

• Coverage：下位の AP

ステップ 4 [Close]をクリックします。
[AP Performance]ウィンドウがリフレッシュされ、新しいウィジェットが表示されます。

[Access Point Performance] ビューをカスタマイズするためのウィジェッ
トの削除

ステップ 1 [Monitoring] > [Wireless Dashboard] > [AP Performance]の順に選択します。

ステップ 2 削除するウィジェットの右上にある [Delete Widget]アイコンをクリックします。
[AP Performance]ウィンドウに、削除したウィジェットが表示されなくなります。
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[Client Performance] ビューのカスタマイズ
[Client Performance]ビューをカスタマイズするには、ウィジェットを追加または削除します。

図 13：[Wireless Dashboard] - [Client Performance]
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[Client Performance] ビューをカスタマイズするためのウィジェットの
追加

ステップ 1 [Monitoring] > [Wireless Dashboard] > [Client Performance]の順に選択します。

ステップ 2 [Client Performance]ウィンドウの右上にある [Add Widget]アイコンをクリックします。

ステップ 3 追加するウィジェットをクリックして選択します。

• Signal Strength

• Signal Quality

• Connection Rate

• Client Connections

ステップ 4 [Close]をクリックします。
[Client Performance]ウィンドウがリフレッシュされ、新しいウィジェットが表示されます。

[Client Performance] ビューをカスタマイズするためのウィジェットの
削除

ステップ 1 [Monitoring] > [Wireless Dashboard] > [Client Performance]の順に選択します。

ステップ 2 削除するウィジェットの右上にある [Delete Widget]アイコンをクリックします。
[Client Performance]ウィンドウに、削除したウィジェットが表示されなくなります。
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第 4 章

ワイヤレス設定の指定

• WLANとWLANユーザのセットアップ, 35 ページ

• 関連付けられているアクセスポイントの管理, 42 ページ

• ゲストWLANユーザ用にカスタマイズしたログインページの作成, 45 ページ

WLAN と WLAN ユーザのセットアップ

Cisco Mobility Express ネットワークの WLAN について
ワイヤレスローカルエリアネットワーク（WLAN）を作成および管理するには、[WLAN
Configuration]ウィンドウを使用します。[Wireless Settings] > [WLAN Users]の順に選択します。

[WLAN Configuration]ウィンドウの上部に、アクティブなWLANの総数が表示されるとともに、
マスター APのコントローラで現在設定されているすべてのWLANが一覧表示されます。この一
覧には、各WLANに関する次の詳細情報が表示されます。

• WLANが有効であるか、無効であるか。

• WLANの名前。

• WLANのセキュリティポリシー。

• WLANの無線ポリシー。

WLAN のセットアップに関する注意事項と制約事項

• CiscoMobilityExpressコントローラには、最大16個のWLANを関連付けることができます。
ただし、推奨されるのは最大 4個までです。コントローラは、設定されたすべてのWLAN
を、接続されているすべての APに割り当てます。

•各WLANには一意のWLAN ID、一意のプロファイル名、および SSIDがあります。
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• WLAN名と SSIDは 32文字以内にする必要があります。スペースはWLANプロファイル名
と SSIDでは許可されません。

•接続されている各 APは、[Enabled]状態のWLANのみをアドバタイズします。APは、無効
化されたWLANはアドバタイズしません。

•コントローラでは、同じ SSIDのWLANを区別するために、異なる属性が使用されます。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•スタティック IPv4アドレスを使用するデュアルスタッククライアントはサポートされてい
ません。

•同じSSIDを使用する複数のWLANを作成するときには、WLANごとに一意のプロファイル
名を作成します。

WLAN の追加

ステップ 1 [Wireless Settings] > [WLANs]の順に選択します。
[WLAN Configuration]ウィンドウが表示されます。

ステップ 2 WLANを新規作成するには、[Add New WLAN]をクリックします。
[Add New WLAN]ウィンドウが表示されます。

ステップ 3 [General]タブで、次のパラメータを設定します。

• WLAN ID：ドロップダウンリストから、このWLAN用の ID番号を選択します。

• Profile Name：このWLANに割り当てるプロファイル名を 32文字以内で入力します。プロファイル
名は固有である必要があります。

• SSID：このWLANに割り当てる SSIDを 32文字以内で入力します。

• Admin State：ドロップダウンリストから [Enabled]を選択して、このWLANを有効にします。有効
にしない場合は、[Disabled]を選択します。デフォルトは [Enabled]です。

• Radio Policy：無線ポリシーを使用すると、WLANに関連付けられているすべてのAPのRF設定を最
適化できます。選択した無線ポリシーは、802.11無線に適用されます。各無線ポリシーでは、WLAN
をアドバタイズするスペクトルの部分を指定するのに加えて、それが 2.4 GHz（802.11bモードまた
は 802.11gモード）であるか 5GHz（802.11aモード）であるか、あるいはその両方であるかを指定し
ます。

コントローラに関連付けられている APの RFプロファイルを設定します。[Radio Policy]ドロップダ
ウンリストから次のいずれかを選択します。

• All（デフォルト）

• 802.11a only
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• 802.11a/g

• 802.11g only

• 802.11b/g

ステップ 4 [WLAN Security]タブで、次のパラメータを設定します。

• Security：このドロップダウンリストから次のいずれかのセキュリティ認証オプションを選択します。

• Guest：コントローラは、ゲストユーザ専用のWLANでゲストユーザアクセスを提供できま
す。このWLANをゲストユーザアクセス専用に設定するには、[Security]に [Guest]を選択しま
す。

ゲストユーザの認証を設定するには、[Guest Authentication]ドロップダウンリストで次のいず
れかのオプションを選択します。

• Require Username and Password：これはデフォルトオプションです。このWLANのゲスト
ユーザに指定できるユーザ名とパスワードを使用してゲストを認証するには、[Wireless
Settings] > [WLAN Users]でこのオプションを選択します。詳細については、WLANユーザ
の表示と管理, （40ページ）を参照してください。

• Display Terms & Conditions：表示された利用規約をゲストが受け入れたら、WLANへのア
クセスを許可するには、このオプションを選択します。これでユーザは、ユーザ名とパス

ワードを入力しなくてもWLANにアクセスできます。

• Require Email Address：ゲストユーザがWLANにアクセスしようとしたときに、電子メー
ルアドレスの入力を求めるには、このオプションを選択します。有効な電子メールアドレ

スが入力されたら、アクセス権を付与します。これでユーザは、ユーザ名とパスワードを

入力しなくてもWLANにアクセスできます。

• Open：このオプションはオープン認証です。オープン認証では、あらゆるデバイスが認証でき、
APとの通信を試行できます。オープン認証を使用すると、あらゆるワイヤレスデバイスが AP
に対して認証を実行できます。

• WPA2 Personal：このオプションは、事前共有キー（PSK）を使用するWi-Fi Protected Access 2
です。WPA2Personalは、PSK認証を使用してネットワークを保護するために使用されるメソッ
ドです。PSKは、WLANセキュリティポリシー下のコントローラ APで設定するだけでなく、
クライアントでも設定します。WPA2 Personalは、ネットワーク上の認証サーバを信頼しませ
ん。このオプションは、エンタープライズ認証サーバがない場合に使用します。このオプショ

ンを選択した場合、[Shared Key]フィールドに PSKを指定します。

• WPA2 Enterprise：このオプションは、ローカル認証サーバまたは RADIUSサーバを使用する
Wi-Fi Protected Access 2です。これがデフォルトのオプションです。

ローカル認証方式を使用するには、[Authentication Server]ドロップダウンリストで [AP]を選択
します。このオプションはローカル EAP認証方式です。この認証方式では、ユーザとワイヤレ
スクライアントをローカルで認証できます。マスター APのコントローラは、認証サーバおよ
びローカルユーザデータベースとして機能するため、外部認証サーバに依存する必要がなくな

ります。
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RADIUSサーバベースの認証方式を使用するには、[Authentication Server]ドロップダウンリス
トで [External Radius]を選択します。RADIUSは、中央管理サーバとの通信を行って、ユーザの
認証とWLANへのアクセス許可を可能にするクライアント/サーバプロトコルです。RADIUS
認証サーバは最大 2つまで指定できます。サーバごとに次の詳細を指定する必要があります。

• RADIUS IP：RADIUSサーバの IPv4アドレス。

• RADIUS Port：RADIUSサーバの通信ポートを入力します。デフォルト値は 1812です。

• Shared Secret：RADIUSサーバで使用する秘密キーを ASCII形式で入力します。

ステップ 5 [VLAN & Firewall]タブで [Use VLAN Tagging]ドロップダウンリストから [Yes]を選択し、パケットの
VLANタギングを有効にします。その後、タギングに使用する [VLAN ID]をドロップダウンリストから
選択します。デフォルトでは VLANタギングは無効です。
VLANタギングを有効にすると、パケットが属する VLAN（仮想ローカルエリアネットワーク）を識別
するために、選択したVLANIDがパケットヘッダーに挿入されます。これによりコントローラは、VLAN
IDを使用して、ブロードキャストパケットの送信先 VLANを判別できるため、VLAN間でトラフィック
が分離されます。

ステップ 6 VLANタギングを有効にするように選択した場合は、アクセスコントロールリスト（ACL）に基づいて
WLANのファイアウォールを有効にするためのオプションを選択できます。ACLは次のいずれかの目的
で使用されるルールセットです。1つの目的は、特定のWLANへのアクセスを制限して、ワイヤレスク
ライアントとの間で送受信されるデータトラフィックを制御すること、もう1つの目的は、コントローラ
CPUへのアクセスを制限して、CPUを宛先とするすべてのトラフィックを制御することです。
ACLベースのファイアウォールを有効にするには、次の手順に従います。

1 [Enable Firewall]ドロップダウンリストで [Yes]を選択します。

2 [ACL Name]フィールドに、新しい ACLの名前を入力します。最大 32文字の英数字を入力できます。
ACL名は固有の名前でなければなりません。

3 [Apply]をクリックします。

4 ACLのルールを設定するには、[Add Rule]をクリックします。

ACLルールはVLANに適用されることに注意してください。複数のWLANで同じVLANを使用できるの
で、VLANに適用されている ACLルールがあればそれが継承されます。

この ACLのルールを次のように設定します。

1 [Action]ドロップダウンリストから、この ACLによってパケットがブロックされるようにする場合は
[Deny]を選択し、この ACLによってパケットが許可されるようにする場合は [Permit]を選択します。
デフォルトの設定は [Permit]です。コントローラは ACLの IPパケットのみを許可または拒否できま
す。他のタイプのパケット（ARPパケットなど）は指定できません。

2 [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。プロトコルオプションは次のとおりです。

• Any：任意のプロトコル（これはデフォルト値です）
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• TCP：トランスミッションコントロールプロトコル

• UDP：ユーザデータグラムプロトコル

• ICMP：インターネット制御メッセージプロトコル

ESP：IPカプセル化セキュリティペイロード

• AH：認証ヘッダー

• GRE：Generic Routing Encapsulation

• IP in IP：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可または拒否）

• Eth Over IP：Ethernet-over-Internetプロトコル

• OSPF：Open Shortest Path First

• Other：その他の Internet Assigned Numbers Authority（IANA）プロトコル。[Other]を選択する場合
は、[Protocol]テキストボックスに目的のプロトコルの番号を入力します。使用可能なプロトコル
のリストは IANA Webサイトで確認できます。

3 [Dest. IP/Mask]フィールドに、特定の宛先の IPアドレスとネットマスクを入力します。

4 [TCP]または [UDP]を選択した場合は、[Destination Port]を指定する必要があります。この宛先ポート
は、ネットワーキングスタックとのデータ送受信をするアプリケーションが使用できます。一部のポー

トは、Telnet、SSH、HTTPなど特定のアプリケーション用に指定されています。

5 [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの Differentiated
Service Code Point（DSCP）値を指定します。[DSCP]は、インターネット上の QoSを定義するために
使用できる IPヘッダーテキストボックスです。次のオプションを選択できます。

• Any：任意の DSCP（これは、デフォルト値です）

• Specific：DSCP編集ボックスに入力する、0～ 63の特定の DSCP

6 [Apply]アイコンをクリックして、変更を確定します。

ステップ 7 Quality of Service（QoS）とは、選択したネットワークトラフィックにさまざまなテクノロジーに渡る優
れたサービスを提供する、ネットワークの機能を意味します。QoSの主要な目的は、専用の帯域幅の確
保、ジッターおよび遅延の制御（ある種のリアルタイムトラフィックや対話型トラフィックで必要）、お

よび損失特性の改善などを優先的に処理することです。

Cisco Mobility Expressコントローラは、次の 4つの QoSレベルをサポートします。[QoS]タブの [QoS]ド
ロップダウンリストで、次のいずれかの QoSレベルを選択します。

• Platinum (Voice)：無線を介して転送される音声のために高品質のサービスを保証します。

• Gold (Video)：高品質のビデオアプリケーションをサポートします。

• Silver (Best Effort)：クライアントの通常の帯域幅をサポートします。

• Bronze (Background)：ゲストサービス用の最小の帯域幅を提供します。
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ステップ 8 [ApplicationVisibility]は、Network-BasedApplication Recognition（NBAR2）エンジンを使用してアプリケー
ションを分類し、ワイヤレスネットワークにアプリケーションレベルの可視性を提供します。[Application
Visibility]により、コントローラは 1000個を超えるアプリケーションの検出と認識、リアルタイム分析の
実行、ネットワークの輻輳とネットワークリンクの使用状況のモニタができます。この機能は、[Monitoring]
> [Network Summary]にある [Applications By Usage]統計を提供します。
[Application Visibility]を有効にするには、[Application Visibility]ドロップダウンリストから [Enabled]（デ
フォルトオプション）を選択します。有効にしない場合は、[Disabled]を選択します。

ステップ 9 [Apply]をクリックします。

次の作業

この時点で、このWLANのユーザアカウントを作成または編集できます。WLANユーザの表示
と管理, （40ページ）を参照してください。

WLAN の有効化と無効化

ステップ 1 [Wireless Settings] > [WLANs]の順に選択します。
[WLAN Configuration]ウィンドウが表示されます。

ステップ 2 有効または無効にするWLANの横にある [Edit]アイコンをクリックします。
[Edit WLAN]ウィンドウが表示されます。

ステップ 3 [General] > [Admin State]の順に選択し、必要に応じて [Enabled]または [Disabled]を選択します。

ステップ 4 [Apply]をクリックします。
WLANを新規作成または既存のWLANを編集した後で [Apply]をクリックすると、以前有効
だったか無効だったかに関係なく、必ずWLANが有効になります。

（注）

WLAN の編集と削除
[Wireless Settings] > [WLANs]の順に選択します。表示されるウィンドウで、次のいずれかの操作
を実行します。

• WLANを編集するには、その隣りにある [Edit]アイコンをクリックします。

• WLANを削除するには、その隣りにある [Delete]アイコンをクリックします。

WLAN ユーザの表示と管理
WLANユーザを表示、管理するには、[Wireless Settings] > [WLAN Users]の順に選択します。
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[WLAN Users]ウィンドウが表示され、コントローラ上で構成されているWLANユーザの総数が
表示されます。さらに、ネットワーク上のすべてのWLANユーザおよび各ユーザに関する次の詳
細情報が表示されます。

• User name：WLANユーザの名前。

• Guest user：このチェックボックスをオンにした場合、ユーザは作成時から 86400秒間（24
時間）のみ有効となるゲストユーザアカウントとなります。

• WLAN Profile：このユーザが接続できるWLAN。

• Password：WLANへの接続時に使用するパスワード。

• Description：ユーザに関する詳細またはコメント。

ローカルサーバ設定を使用して、WPA2 EnterpriseのみのWLANユーザを表示および管理できま
す。ワイヤレスクライアントが Cisco Mobility Expressワイヤレスネットワークを使用するには、
ネットワーク内のWLANに接続する必要があります。ワイヤレスクライアントがWLANに接続
するには、そのWLANに設定されたユーザクレデンシャルを使用する必要があります。この
WLANで [Security Policy]として [WPA2 Personal]が使用されている場合、ユーザはコントローラ
AP上のそのWLANに設定された該当するWPA2PSKを入力する必要があります。[Security Policy]
が [WPA2-Enterprise]に設定されている場合、ユーザは、RADIUSユーザデータベースで設定され
ている有効なユーザアイデンティティとそれに対応するパスワードを入力する必要があります。

WLAN ユーザの追加

WLANユーザを追加するには、[Add WLAN User]をクリックしてから、次の詳細情報を入力しま
す。

• User name：WLANユーザアカウントの名前を指定します。

• Guest user：ゲストWLANユーザアカウントにする場合は、このチェックボックスをオンに
します。さらに [Lifetime]フィールドに、このアカウントが有効であり続ける時間数を作成
時からの秒数で指定できます。デフォルト値は 86400秒（24時間）です。ライフタイム値は
60秒～ 31536000秒（つまり 1分~ 1年）の範囲内で指定できます。

• WLAN Profile：このユーザが接続できるWLANを選択します。ドロップダウンリストから
特定のWLANから選択するか、[AnyWLAN]を選択して、コントローラ上にセットアップさ
れているすべてのWLAN用にこのアカウントを適用します。

このドロップダウンリストには、[Wireless Settings] > [WLANs]で設定したWLANが表示さ
れます。WLANの追加の詳細については、WLANの追加, （36ページ）を参照してくださ
い。

• Password：WLANへの接続時に使用するパスワード。

• Description：ユーザに関する詳細またはコメント。

WLAN ユーザの編集

WLANユーザを編集するには、詳細を編集するWLANユーザの横にある [Edit]アイコンをクリッ
クし、必要な変更を加えます。
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WLAN ユーザの削除

WLANユーザを削除するには、削除するWLANユーザの横にある [Delete]アイコンをクリックし
てから、確認ダイアログボックスで [Ok]をクリックします。

関連付けられているアクセスポイントの管理
[Wireless Settings] > [Access Points]の順に選択します。[Access Points Administration]ウィンドウが
表示されます。ウィンドウの上部には、コントローラに関連付けられている APの数とともに、
次の詳細情報が表示されます。

• Manage：次のアイコンが表示され、APがプライマリコントローラ（マスター AP）として
動作しているのか、従属 APとして動作しているのかが示されます。

図 14：プライマリコントローラ（マスター AP）アイコン

図 15：従属 AP アイコン

• Location：APの場所。

• Name：APの名前。

• IP Address：APの IPアドレス。

• AP MAC：APのMACアドレス。

• Up Time：APがコントローラに関連付けられている時間の長さ。

• AP Model：アクセスポイントのモデル番号。

アクセスポイントの管理

ステップ 1 [Wireless Settings] > [Access Points]の順に選択します。
[Access Points Administration]ウィンドウが表示されます。コントローラに関連付けられている APのみを
管理できます。

ステップ 2 管理する APの横にある [Edit]アイコンをクリックします。
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[Edit]ウィンドウが表示され、[General]タブが表示されます。

ステップ 3 [General]タブでは、次の APパラメータを編集できます。

• IP Configuration：APの IPアドレスがネットワーク上のDHCPサーバによって割り当てられるように
するには、[Obtain from DHCP]を選択します。静的 IPアドレスを使用する場合は、[Static IP]を選択
します。静的 IPアドレスを使用する選択をした場合は、[IPAddress]、[SubnetMask]、および [Gateway]
フィールドを編集できます。

• AP Name：APの名前を編集します。これはフリーテキストフィールドです。

• Location：APの場所を編集します。これはフリーテキストフィールドです。

[General]タブには次の編集できない APパラメータも表示されます。

• Operating Mode：マスター APの場合、このフィールドには [AP & Controller]と表示されます。関連
付けられている他の APの場合、このフィールドには [AP Only]と表示されます。

• AP MAC address

• AP Model number

•アクセスポイントの [IP Address]（[Obtain from DHCP]を選択した場合のみ編集不可）。

• [Subnet mask]（[Obtain from DHCP]を選択した場合のみ編集不可）。

• [Gateway]（[Obtain from DHCP]を選択した場合のみ編集不可）。

ステップ 4 （マスターAPの場合のみ）[Controller]タブでは、統合されたMobility ExpressワイヤレスLANコントロー
ラの次のコントローラパラメータを手動で編集できます。

• System Name：このコントローラに割り当てた名前を編集します。 ASCII文字を最大 31文字入力で
きます。システム名は、初期設定ウィザード中に最初に指定されます。

• IP Address：この IPアドレスは、コントローラのWebインターフェイスへのログイン URLを決定し
ます。URLの形式は https://<ip address>です。この IPアドレスを変更すると、ログインURLも変更
されます。

• Subnet Mask

• Country Code：このドロップダウンリストを使用してコントローラおよび関連するすべての APの国
番号を設定できます。変更を適用すると、すべての下位 APの国番号が自動的に変更され、APがリ
ブートして新しい国番号でオンラインに戻り、コントローラに再接続されます。ただしマスター AP
を手動でリブートするまで、変更はコントローラおよびマスター APには適用されません。

ステップ 5 [802.11 b/g/n]タブで、次のパラメータを設定できます。

• Admin Mode：[Enabled]または [Disabled]。これにより、APの対応する無線（802.11 b/g/nの場合は
2.4 GHz）が有効または無効になります。

• Channel：[Automatic]、[1]～ [11]。
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[Automatic]を選択すると、動的チャネル割り当てが有効になります。つまり、マスターAPの制御下
にある各 APにチャネルが動的に割り当てられます。これにより、隣接する APが同じチャネル上で
ブロードキャストされることがなくなり、干渉などの通信の問題を回避できます。2.4 GHz無線の場
合、米国では 11チャネルが提供され、米国以外の国や地域では最大 14チャネルが提供されます。た
だし、隣接する APで使用される場合、非オーバーラップと見なすことができるのは、1-6-11のみで
す。

特定の値を割り当てると、その APにチャネルが静的に割り当てられます。

• Channel Width：20 MHz

2.4 GHzのチャネル幅は 20 MHzにしか設定できません。

チャネルボンディングは、1つの無線ストリーム用のチャネルを 2つまたは 4つのグループに分けま
す。これにより、速度とスループットが向上します。2.4 GHzのチャネル数が不十分である場合は、
複数の非オーバーラップチャネルを有効にするためにチャネルボンディングを使用することはでき

ません。

• Transmit Power：[Automatic]、[1]～ [8]。

これは対数目盛の送信電力、つまり APで使用される伝送エネルギーです。[1]が最高、[2]が [1]の
半分、[3]が [1]の 1/4となり、以下同様に減少していきます。

[Automatic]を選択すると、受信側の変動する信号レベルに基づいて、無線のトランスミッタ電力が
調整されます。これによりトランスミッタは、フェーディング条件が発生した場合に、ほとんどの時

間、最大電力未満で動作できるようになります。これが最大値に到達するまで、送信電力が必要に応

じて増加します。

ステップ 6 [802.11 a/n/ac]タブで、次のパラメータを設定できます。

• Admin Mode：[Enabled]または [Disabled]。これにより、APの対応する無線（802.11a/n/acの場合は 5
GHz）が有効または無効になります。

• Channel：[Automatic]、[36]、[40]、[44]、[48]、[52]、[56]、[60]、[64]、[100]、[104]、[108]、[112]、
[116]、[132]、[136]、[140]、[149]、[153]、[157]、[161]、[165]。

5 GHzの無線の場合は、最大 23の非オーバーラップチャネルが提供されます。

特定の値を割り当てると、その APにチャネルが静的に割り当てられます。

• Channel Width：20、40、80 MHz

チャネルボンディングを使用する場合、5 GHzのチャネル幅は 20、40、または 80 MHzに設定でき
ます。

• Transmit Power：[1]～ [8]。

これは対数目盛の送信電力、つまり APで使用される伝送エネルギーです。[1]が最高、[2]が [1]の
半分、[3]が [1]の 1/4となり、以下同様に減少していきます。

[Automatic]を選択すると、受信側の変動する信号レベルに基づいて、無線のトランスミッタ電力が
調整されます。これによりトランスミッタは、フェーディング条件が発生した場合に、ほとんどの時
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間、最大電力未満で動作できるようになります。これが最大値に到達するまで、送信電力が必要に応

じて増加します。

ステップ 7 [Apply]をクリックして変更を保存し、終了します。

ゲスト WLAN ユーザ用にカスタマイズしたログインペー
ジの作成

前述の前提条件を満たした後で、すべてのゲストユーザ用にカスタマイズしたログインページを

作成するには、以下のステップに従います。

はじめる前に

以下の操作を行って、ゲストユーザにネットワークへのアクセスを許可します。

1 ゲストユーザにアクセスを提供する新しいWLANをセットアップするか、既存のWLANを選
択します。

また、特定のWLANをゲストアクセス専用としてセットアップすることもできます。これを
行うには、そのWLANの [WLAN Security]を [Guest]に設定します。詳細については、WLAN
の追加, （36ページ）を参照してください。

2 ゲストユーザアカウントをセットアップします。[Wireless Settings] > [WLAN Users]の順に選
択し、[Guest User]チェックボックスをオンにしてアカウントをセットアップします。詳細に
ついては、WLANユーザの表示と管理, （40ページ）を参照してください。

ステップ 1 [Wireless Settings] > [Guest WLAN]の順に選択します。
[Guest WLAN]ページが表示されます。ネットワーク上にセットアップ済みのゲストWLANの数がページ
上部に表示されます。

ステップ 2 表示された ウィンドウで、以下のパラメータを設定します。

• Display Cisco Logo：このフィールドはデフォルトで [Yes]に設定されています。デフォルトウィンド
ウの右上に表示されるシスコのロゴを非表示にするには、[No]を選択します。このフィールドはデ
フォルトで [Yes]に設定されています。ただし、他のロゴを表示するためのオプションはありませ
ん。

• Redirect URL After Login：ログイン後にゲストユーザを特定の URL（企業 URLなど）にリダイレク
トする場合は、このフィールドにリダイレクト先の URLを入力します。最大 254文字を入力するこ
とができます。
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• Page Headline：デフォルトのヘッドラインは「Welcome to the Cisco Wireless Network」です。ログイン
ページに独自のヘッドラインを表示するには、このフィールドにヘッドライン文字列を入力します。

最大 127文字を入力することができます。

• Page Message：デフォルトのメッセージは「Cisco is pleased to provide the Wireless LAN infrastructure for
your network. Please login and put your air space to work」です。ログインページに独自のメッセージを
表示するには、このフィールドにメッセージ（2047文字まで）を入力します。

ステップ 3 [Apply]をクリックします。
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第 5 章

ネットワークの管理

• 管理アクセスインターフェイスの設定, 47 ページ

• 管理者アカウントの管理, 48 ページ

• 日時の設定, 50 ページ

• Cisco Mobility Expressソフトウェアの更新, 52 ページ

管理アクセスインターフェイスの設定
管理アクセスインターフェイスは、コントローラのインバンド管理やエンタープライズサービス

への接続に使用されるデフォルトインターフェイスです。また、コントローラとアクセスポイン

ト（AP）間の通信にも使用されます。管理インターフェイスには、唯一常時ping可能な、コント
ローラのインバンドインターフェイス IPアドレスが設定されています。コントローラのWebイ
ンターフェイスにアクセスするには、ブラウザのアドレスバーに、コントローラの管理インター

フェイスの IPアドレスを入力します。

APの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信を制御する
管理インターフェイスが 1つと、コントローラとアクセスポイント間の全通信を制御する APマ
ネージャインターフェイスが 1つ必要です。

以下の操作を行って、コントローラへの管理アクセスのタイプを有効または無効にします。

ステップ 1 [Management] > [Access]の順に選択します。
[ManagementAccess]ウィンドウが表示されます。有効にした管理タイプの数が、ウィンドウの上部に表示
されます。

ステップ 2 コントローラへの管理アクセスのタイプを有効または無効にするには、ドロップダウンリストから該当す

るオプションを選択します。
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• HTTP Access：HTTPアクセスモードを有効にして、Webブラウザで http://<ip-address>を使用して
コントローラの GUIにアクセスできるようにするには、[HTTP Access]ドロップダウンリストから
[Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。

デフォルト値は [Disabled]です。
HTTPアクセスモードの接続は、セキュリティで保護されませ
ん。

（注）

• HTTPS Access：HTTPSアクセスモードを有効にして、Webブラウザで http://ip-addressを使用してコ
ントローラの GUIにアクセスできるようにするには、[HTTPS Access]ドロップダウンリストから
[Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。

デフォルト値は [Enabled]です。
HTTPSアクセスモードの接続は、セキュリティで保護されま
す。

（注）

• Telnet Access：Telnetアクセスモードを有効にして、ラップトップのコマンドプロンプトを使用して
コントローラの CLIへのリモートアクセスを可能にするには、[Telnet Access]ドロップダウンリス
トから [Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。

デフォルト値は [Disabled]です。
Telnetアクセスモードの接続は、セキュリティで保護されませ
ん。

（注）

• SSHv2Access：Secure Shellバージョン 2（SSHv2）アクセスモードを有効にするには、[SSHv2Access]
ドロップダウンリストから [Enabled]を選択します。このアクセスモードは、Telnetのセキュリティ
を強化したもので、データ暗号化およびセキュアチャネルを使用してデータを転送します。有効に

しない場合は、[Disabled]を選択します。

デフォルト値は [Enabled]です。
SSHv2アクセスモードの接続は、セキュリティで保護されま
す。

（注）

ステップ 3 [Apply]をクリックして変更内容を保存します。

管理者アカウントの管理
コントローラのユーザインターフェイスにログインしたり、コントローラを設定したり、設定情

報を表示したりするには、管理用（つまり管理者）ユーザアカウントが必要です。これにより、

権限のないユーザがコントローラにアクセスしたり、コントローラを設定したりするのを防ぐこ

とができます。
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管理者アカウントの追加

ステップ 1 [Management] > [Admin Accounts]の順に選択します。
[Admin Accounts]ウィンドウが表示され、Cisco Mobility Expressコントローラ上のすべての管理者アカウ
ントがリストされます。コントローラ上の管理者アカウントの総数がウィンドウの上部に表示されます。

ステップ 2 [Add New User]をクリックして、新規管理者ユーザを追加します。

ステップ 3 必要に応じて、次のパラメータを設定します。

• Accountname：管理者ユーザが使用するログインユーザ名。管理者アカウント名は一意でなければな
りません。

• Access：管理者のアクセス権限を次のいずれかに設定します。

• Read-Only：このオプションを選択すると、読み取り専用権限を持つ管理者アカウントが作成さ
れます。管理者ユーザは、コントローラコンフィギュレーションを表示できますが、設定を変

更することはできません。

• Read-Write：このオプションを選択すると、読み取り/書き込み権限を持つ管理者アカウントが
作成されます。管理者ユーザは、コントローラコンフィギュレーションを表示および変更でき

ます。

• Password：次のルールに基づく管理者ユーザアカウントのパスワードを入力します。

•パスワードは大文字と小文字が区別されます。

•パスワードは、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスを含んだ8文字
以上である必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードに、Ciscoという語または管理者ユーザ名を使用することはできません。さらに、こ
れらの語の文字を逆順にしたもの、大文字を小文字に変更したもの、iを 1、|、または !に置き
換えたもの、oを 0に置き換えたもの、sを $に置き換えたものを使用することはできません。

ステップ 4 [Apply]をクリックして変更内容を保存します。

管理者アカウントの編集

ステップ 1 [Management] > [Admin Accounts]の順に選択します。
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[Admin Accounts]ページが表示され、Cisco Mobility Expressコントローラ上のすべての管理者アカウント
がリストされます。コントローラ上の管理者アカウントの総数がページの上部に表示されます。

ステップ 2 編集するアカウントの横にある [Edit]アイコンをクリックします。

ステップ 3 管理者アカウントパラメータを必要に応じて変更します。これらのパラメータの詳細については、管理者

アカウントの追加, （49ページ）を参照してください。

ステップ 4 [Apply]をクリックします。

管理者アカウントの削除

ステップ 1 [Management] > [Admin Accounts]の順に選択します。
[Admin Accounts]ウィンドウが表示され、Cisco Mobility Expressコントローラ上のすべての管理者アカウ
ントがリストされます。コントローラ上の管理者アカウントの総数がページの上部に表示されます。

ステップ 2 削除するアカウントの横にある [Delete]アイコンをクリックします。

ステップ 3 確認ダイアログボックス内の [Ok]をクリックします。

日時の設定
CiscoMobilityExpressコントローラの日時は最初、コントローラの初期設定セットアップウィザー
ドを実行したときに設定されます。日時は手動で入力することも、日時を設定する Network Time
Protocol（NTP）サーバを指定することもできます。

自動的に日時を設定するための NTP サーバの使用
コントローラが自動的に同期して日時を設定するためのNetwork Time Protocol（NTP）サーバを 3
つまで指定できます。

デフォルトで 3つの NTPサーバが自動的に作成されます。NTPサーバのデフォルトの FQDN名
を次に示します。

• 0.ciscome.pool.ntp.org（NTPのインデックス値 1）

• 1.ciscome.pool.ntp.org（NTPのインデックス値 2）

• 2.ciscome.pool.ntp.org（NTPのインデックス値 3）
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初期設定ウィザードで NTPサーバの IPv4アドレスまたは FQDN名を指定できます。これは NTP
インデックス 1を持つサーバに適用されてそのデフォルトの FQDNである 0.ciscome.pool.ntp.org
を上書きします。NTPサーバの編集の詳細については、[Management] > [Time]に進みます。

NTP サーバの追加と編集
コントローラが自動的に日時を設定するためのNetwork Time Protocol（NTP）サーバを 3つまで指
定できます。

ステップ 1 [Management] > [Time]の順に選択します。
[Time Settings]ウィンドウが表示され、設定されているタイムゾーンがページ上部に表示されます。現在
の日時が [Set Time Manually]フィールドに表示されます。既存の NTPサーバがある場合、[NTP Index]値
の順に表示されます。

ステップ 2 [NTP Polling Interval]フィールドに、ポーリング間隔（秒単位）を指定します。既存の NTPサーバを編集
するには、その隣の [Edit]アイコンをクリックします。

ステップ 3 NTPサーバの次の値を追加、編集できます。

• NTP Index：NTPサーバのプライオリティを設定するために、NTPのインデックス値を指定します。
NTPのインデックス値は、プライオリティが高いものから順に 1から 3まで設定できます。コント
ローラは、最初にプライオリティが最も高いものから、指定されたポーリング間隔の時間の終わりま

でNTPサーバと同期を試みます。同期が完了すると、コントローラは続けて残りのNTPサーバとの
同期を試みます。同期が失敗した場合、コントローラは次の NTPサーバとの同期を試みます。

• NTP Server：NTPサーバの IPv4アドレスまたは完全修飾ドメイン名（FQDN）を指定します。FQDN
を指定すると、DNSルックアップが実行されます。ルックアップに失敗すると、エラーのログが
syslogサーバに記録されます。コントローラは、NTPの設定を変更するかまたは有効な FQDNを指
定するまでこの FQDNの解決を継続し、エラーがログに記録されます。

ステップ 4 [Apply]をクリックします。

NTP サーバの削除と無効化
NTPサーバを削除するには、[Management] > [Time]の順に選択します。表示される [Time Settings]
ページで、削除する NTPサーバの隣の [Delete]アイコンをクリックします。確認ダイアログで
[OK]をクリックし、次に [Apply]をクリックします。

NTPサーバによる日時の設定を無効にするには、上記の手順に従って、すべての設定済み NTP
サーバを削除する必要があります。
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日時の手動設定

ステップ 1 [Management] > [Time]の順に選択します。
[Time Settings]ウィンドウが表示され、設定されているタイムゾーンがページ上部に表示されます。現在
の日時が [Set Time Manually]フィールドに表示されます。

これらのフィールドは、[NTP State]が [Enable]に設定されている場合は編集できませ
ん。

（注）

ステップ 2 [NTP State]ドロップダウンリストから [Disable]を選択します。

ステップ 3 [Time Zone]ドロップダウンリストからローカルタイムゾーンを選択します。
Daylight Saving Time（DST;夏時間）を使用する時間帯を選択すると、DSTの発生時の時間変更を反映し
てコントローラが自動的にそのシステムクロックを設定します。米国では、DSTは 3月の第 2日曜日か
ら始まり、11月の第 1日曜日で終わります。

ステップ 4 [Set Time Automatically from Current Location]チェックボックスをオンにして、指定したタイムゾーンに基
づいて時刻を設定します。

ステップ 5 [Set Time Manually]フィールドで次の操作を行います。

•カレンダーアイコンをクリックし、月、日、年を選択します。

•時計アイコンをクリックし、時刻（時と分）を指定します。

ステップ 6 [Apply]をクリックします。

Cisco Mobility Express ソフトウェアの更新
以下の操作を行って、Cisco Mobility Expressコントローラの現在のソフトウェアバージョンを表
示します。

• Webインターフェイスの右上隅にある歯車アイコンをクリックしてから、[SystemInformation]
をクリックします。

• [Management] > [Software Update]の順に選択します。

これにより [Software Update]ウィンドウが表示され、その上部に現在のソフトウェアのバー
ジョン番号が表示されます。

コントローラのWebインターフェイスを使用して Cisco Mobility Expressコントローラソフトウェ
アを更新できます。これにより Cisco Mobility Expressコントローラの現在の設定が削除されるこ
とはありません。

ソフトウェアを更新すると、内部コントローラソフトウェアが更新されるだけでなく、関連付け

られているすべての AP上の APソフトウェアも更新されます。AP上の Cisco Mobility Express AP
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ソフトウェアのバージョンが古い場合、ソフトウェアアップグレード後にマスター APに joinす
ると、Cisco Mobility Express APソフトウェアが自動的にアップグレードされて、最新のソフト
ウェアになります。これは、ソフトウェアのアップデートプロセス中に、コントローラに関連付

けられているすべての CiscoMobility Expressサポート対象AP用の最新の CiscoMobility Expressソ
フトウェアもダウンロードされるためです。コントローラに joinするAPが、CiscoMobilityExpress
ソフトウェアのバージョンとマスター AP上のバージョンを比較し、不一致が検出されると、新
しい APがソフトウェアのアップグレードを要求します。マスター APが、TFTPサーバまたは
HTTPパスから新しい APへの新しいソフトウェアの転送を支援します。

アップグレードが必要な Cisco Mobility Expressネットワークへ TFTPサーバから Cisco Mobility
Expressソフトウェアイメージの新バージョンをダウンロードするには、APごとに約 5分程度か
かります。ソフトウェアのダウンロードはバックグラウンドで実行されるため、ネットワークに

は影響がありません。ソフトウェアアップデートがネットワークのパフォーマンスに影響しない

ようにするため、アップグレードは自動的に順次実行されます。

5つまでのアクセスポイントのソフトウェアを同時に更新できます。（注）

TFTP サーバを準備するためのガイドライン
Cisco Mobility Expressソフトウェアファイルをホストするために TFTPサーバを準備するときに
は、次のガイドラインに従ってください。

• TFTPサーバが 32 MBより大きいサイズのファイルに対して拡張 TFTPをサポートすること
を確認します。このサイズのファイルをサポートするTFTPサーバには、tftpd32やCiscoPrime
Infrastructure内の TFTPサーバがあります。

•コントローラソフトウェアをダウンロードするときに TFTPサーバでこのサイズのファイル
がサポートされていないと、次のエラーメッセージが表示されます。

「TFTP failure while storing in flash.」

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能であるため、TFTPサーバは同
じサブネット上にあっても、別のサブネット上にあってもかまいません。

TFTPサーバに Cisco Mobility Expressコントローラと同じ Cisco Mobility Expressソフトウェア
バンドルまたは最新のソフトウェアバンドルが常に存在することを確認します。

（注）
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ソフトウェアアップデートの実行

はじめる前に

•ソフトウェアアップデートに TFTPまたは HTTPを使用しているかどうかを判断します。

ネットワークが、（ap1g4イメージをサポートする）アクセスポイントの 1850、1830、また
は両方のモデルで構成されている場合、TFTPまたは HTTPを介してアップデートを実行で
きます。ネットワークに他のサポートされている APがある場合、更新には TFTPのみ使用
できます。

•ソフトウェアアップデートに TFTPサーバを使用している場合、TFTPサーバが設定済みで
アクセス可能である必要があります。TFTPサーバを準備するためのガイドライン,（53ペー
ジ）を参照してください。

• Cisco.comおよび TFTPサーバにアクセスできるコンピュータを利用可能にしておきます。

ステップ 1 以下のステップに従って、コントローラソフトウェアのイメージを入手します。

a) コンピュータを使用して、[Cisco Download Software]ページ（URL：http://www.cisco.com/cisco/software/
navigator.html）にアクセスします。

b) APモデルに移動し、[Mobility Express Software]をクリックすると、現在使用可能なソフトウェアのリ
ストが最新リリースから順に表示されます。

c) ソフトウェアリリース番号を選択します。
d) ファイル名をクリックします。
e) [Download]をクリックします。
f) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
g) ファイルをコンピュータのハードドライブに保存します。
h) コンピュータのハードドライブからファイルをコピーし、TFTPサーバ上のデフォルトディレクトリ
に解凍します。

ステップ 2 Cisco Mobility ExpressコントローラのWebインターフェイスから [Management] > [Software Update]の順に
選択します。

[Software Update]ウィンドウが表示され、現在のソフトウェアのバージョン番号が表示されます。

ステップ 3 [Transfer Mode]ドロップダウンリストで、必要に応じて TFTPまたは HTTPを選択します。

ステップ 4 転送モードとして [TFTP]を選択した場合は次の手順を行います。
a) [IP Address (Ipv4)]フィールドに、TFTPサーバの IPアドレスを入力します。
b) [File Path]フィールドに、ソフトウェアファイルのTFTPサーバディレクトリのパスとファイル名を入
力します。

ステップ 5 次に転送モードとして [HTTP]を選択した場合は、[File Path]フィールドの隣の [Browse]ボタンをクリッ
クし、ソフトウェアファイルを参照して選択します。
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ソフトウェアファイルの名前は [File Path]フィールドに表示されます。

ステップ 6 [Apply]をクリックして、指定したパラメータを保存します。
これらのパラメータは、今後変更しない限り、保存されたままになります。次回のソフトウェアアップ

デート時に、これらのパラメータを再度入力する必要はありません。

ステップ 7 更新を即時に実行するか、後から実行するようにスケジュールします。

•更新をただちに実行するには、[Update Now]をクリックし、確認ダイアログで [OK]をクリックしま
す。

ページトップのセクションに、ダウンロードのステータスが表示されます。このプロセスの実行中

に、コントローラまたは APの電源を手動で切ったり、リセットしたりしないでください。電源を
切ったり、リセットしたりすると、ソフトウェアイメージが破損する場合があります。

ページの [Preimage Download Status]セクションに、ネットワーク内のAPにダウンロードされるプリ
イメージのステータスが表示されます。

プリイメージのダウンロードが完了したら、[Reboot]をクリックしてコントローラを再起動します。

•更新を後から実行するには、[Set Reboot Time]フィールドに現在の日付から 5日間以内の日時を指定
してから、[ScheduleLater]をクリックします。プリイメージダウンロードが完了すると、コントロー
ラは自動的に再起動します。

プリイメージダウンロード機能の詳細については、アクセスポイントへのイメージのプレダウンロード,
（71ページ）を参照してください。

ステップ 8 コントローラにログインし、[Software Update]ウィンドウでコントローラソフトウェアのバージョンを確
認します。
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第 6 章

詳細設定の使用と操作

• SNMPの管理, 57 ページ

• システムメッセージロギングの設定, 58 ページ

• Mobility Expressコントローラのリセット, 59 ページ

• Mobility Expressコントローラの再起動, 60 ページ

• コントローラコンフィギュレーションの保存, 60 ページ

SNMP の管理
Simple Network Management Protocolバージョン 2（SNMPv2）は、ネットワーク管理用プロトコル
です。これは、ネットワーク内のすべてのデバイスから情報を収集したり、それらのデバイスを

設定、管理するために使用します。

SNMPv2アクセスを有効にするには、[SNMPv2 Access]ドロップダウンリストから [Enabled]を選
択します。有効にしない場合は、[Disabled]を選択します。デフォルトでは無効になっています。

SNMPコミュニティに読み取り専用権限を設定するには、[Read-Only Community]フィールドにコ
ミュニティ名を入力します。デフォルトは [Public]です。

SNMPコミュニティに読み取り/書き込み権限を設定するには、[Read-Write Community]フィール
ドにコミュニティ名を入力します。デフォルトは [Private]です。

ネットワークデバイスから送信される SNMPトラップを受信、ログ記録、および表示する SNMP
トラップレシーバツールを有効にするには、[SNMP Trap]ドロップダウンリストから [Enabled]
を選択します。デフォルトでは無効になっています。

SNMPサーバに接続するには、[SNMPServer IP]フィールドにサーバの IPアドレスを指定します。
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システムメッセージロギングの設定
システムメッセージロギング機能は、syslogサーバと呼ばれるリモートサーバにシステムイベ
ントのログを記録します。各システムイベントは、イベントの詳細を含むSyslogメッセージをト
リガーします。

システムメッセージロギング機能が有効な場合、コントローラは、コントローラに設定された

syslogサーバに syslogメッセージを送信します。

はじめる前に

次の手順を開始する前に、ネットワークで syslogサーバをセットアップします。

ステップ 1 [Advanced] > [Logging]の順に選択します。
[Logging Setup]ウィンドウが表示されます。

ステップ 2 [SyslogLogging]ドロップダウンリストから [Enable]を選択します。デフォルトでは無効になっています。
システムメッセージロギング機能が有効になります。

ステップ 3 [Syslog Server IP]フィールドに、syslogメッセージの送信先サーバの IPv4アドレスを入力します。

ステップ 4 syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設定します。[Logging Level]
ドロップダウンリストから、次のいずれかの重大度レベル（重大度が高い順）を設定します。

• Emergencies (Highest severity)

• Alerts

• Critical

• Errors (Default)

• Warnings

• Notifications

• Informational

• Debugging (Lowest severity)

syslogレベルを設定すると、重大度がそのレベル以上であるメッセージのみが、syslogサーバに送信され
ます。

ステップ 5 syslogサーバに送信する syslogメッセージのファシリティを設定するには、[Syslog Facility]ドロップダウ
ンリストから次のいずれかのオプションを選択します。

• [Kernel] =ファシリティレベル 0

• [User Process] =ファシリティレベル 1

• [Mail] =ファシリティレベル 2

• [System Daemons] =ファシリティレベル 3
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• [Authorization System] =ファシリティレベル 4

• [Syslog] =ファシリティレベル 5（デフォルト値）

• [Line Printer] =ファシリティレベル 6

• [USENET] =ファシリティレベル 7

• [Unix-to-Unix Copy] =ファシリティレベル 8

• [Cron] =ファシリティレベル 9

• [FTP Daemon] =ファシリティレベル 11

• [System Use 12] =ファシリティレベル 12

• [System Use 13] =ファシリティレベル 13

• [System Use 14] =ファシリティレベル 14

• [System Use 15] =ファシリティレベル 15

• [Local Use 0] =ファシリティレベル 16

• [Local Use 1] =ファシリティレベル 17

• [Local Use 2] =ファシリティレベル 18

• [Local Use 3] =ファシリティレベル 19

• [Local Use 4] =ファシリティレベル 20

• [Local Use 5] =ファシリティレベル 21

• [Local Use 6] =ファシリティレベル 22

• [Local Use 7] =ファシリティレベル 23

• [Authorization System (Private)] =ファシリティレベル 24

ステップ 6 [Apply]をクリックします。

Mobility Express コントローラのリセット
この操作は、管理者ユーザのみが実行できます。

以下の操作を行って、Cisco Mobility Expressワイヤレス LANコントローラを工場出荷時のデフォ
ルトパラメータにリセットします。

1 [Advanced] > [Reset to Factory Default]の順に選択します。
これにより、[RESET MOBILITY EXPRESS CONTROLLER TO FACTORY DEFAULT]ウィンド
ウが開きます。
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2 [Continue]をクリックして、次の操作を行います。

• Cisco Mobility Expressコントローラコンフィギュレーションパラメータを消去して工場
出荷時の値に設定し、Cisco Mobility Expressワイヤレス LANコントローラを再起動しま
す。

•マスター APを工場出荷時のデフォルト設定にリセットし、再起動します。

Mobility Expressコントローラが再起動したら、初期設定ウィザードの起動, （6ページ）に進み
ます。

Mobility Express コントローラの再起動
コントローラは随時再起動できます。再起動するには、[Management] > [SoftwareUpdate]の順に選
択してから、[Restart]をクリックします。

コントローラコンフィギュレーションの保存
アクセスポイントには、揮発性のあるアクティブな RAMと不揮発性の RAM（NVRAM）の 2種
類のメモリがあります。通常動作時は、CiscoMobilityExpressコントローラの現在の設定は、マス
ター APの RAM上にあります。再起動時には、揮発性 RAMは完全に消去されますが、NVRAM
上のデータは保持されます。

RAM上にある Cisco Mobility Expressコントローラの設定は、マスター APの NVRAMにいつでも
保存できます。これにより、最後に保存した設定を使用してコントローラを再起動できます。

RAM上にあるコントローラの現在の設定を NVRAMに保存するには、Cisco Mobility Express Web
インターフェイスの右上にある [Save Configuration]をクリックし、[Ok]をクリックします。

設定が正常に保存されたら、同一であることを伝えるメッセージが表示されます。
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付録 A
コントローラ CLI コマンド

• サポートされる CLIコマンドについて, 61 ページ

• CLI初期設定ウィザードの使用, 62 ページ

• アプリケーションの可視性コマンド, 64 ページ

• CleanAirコマンド, 65 ページ

• コントローライメージのアップグレードコマンド, 65 ページ

• DNSコマンド, 66 ページ

• 移行コマンド, 66 ページ

• NTPコマンド, 67 ページ

• UX規制ドメインコマンド, 67 ページ

• VRRPコマンド, 67 ページ

• WGBコマンド, 68 ページ

サポートされる CLI コマンドについて
Mobility Expressのリリースでサポートされる機能について、Mobility Expressコントローラのソフ
トウェアでは、同じ Cisco Unified Wireless Networkソフトウェアリリースのワイヤレス LANコン
トローラでサポートされるほとんどの CLIコマンドをサポートします。ただし、Mobility Express
コントローラに特有の CLIコマンドおよび手順や、異なる動作をするものがいくつかあります。
これらのコマンドと手順については、次の各項で説明します。

「Cisco Wireless Controller Command Reference guides, for Cisco Unified Wireless Network Software
Releases」は、次の URLに掲載されています。 http://www.cisco.com/c/en/us/support/wireless/
wireless-lan-controller-software/products-command-reference-list.html
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CLI 初期設定ウィザードの使用
はじめる前に

•アクセスポイントのコンソールポートに接続して次の手順を実行します。

•利用可能なオプションは、各設定パラメータの後の括弧内に示されます。デフォルト値は、
すべて大文字で示されます。

•入力した応答が正しくない場合は、「Invalid Response」などのエラーメッセージが表示さ
れ、ウィザードのプロンプトが再び表示されます。

•前のコマンドラインに戻る必要があるときは、ハイフンキーを押してください。

ステップ 1 自動インストールプロセス（CLI初期設定ウィザード）を終了するよう求められたら、30秒待機します。
CLI初期設定ウィザードは 30秒後に開始されます。
プロセスを終了するには、yesを入力します。

ウィザードが設定ファイルを TFTPサーバからダウンロードして、設定を自動的にコントローラにロード
します。

ステップ 2 このコントローラに割り当てる管理者のユーザ名およびパスワードを入力します。それぞれ、24文字まで
の ASCII文字を入力できます。
パスワードポリシーは次の通りです。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用できませ
ん。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替えたもの
（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代わりに 0を、sの代わ
りに $を使用することはできません。

ステップ 3 システム名を入力します。これは、コントローラに割り当てる名前です。ASCII文字を最大 31文字入力
できます。

ステップ 4 Mobility Expressネットワークが置かれる国のコードを入力します。
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使用可能な Country Codeの一覧を表示するには、helpと入力しま
す。

（注）

ステップ 5 電源投入時にコントローラの時間設定が外部ネットワークタイムプロトコル（NTP）サーバから受信さ
れるようにするには、「YES」と入力して NTPサーバを設定します。それ以外の場合は、noと入力しま
す。

YESを入力した場合は、NTPサーバの IPアドレスを入力します。

noを入力した場合は、次に従って入力し、手動で日時を設定します。

•日付をMM/DD/YYの形式で入力します。

•時刻を HH:MM:SSの形式で入力します。

ステップ 6 ゾーンの場所のインデックスを入力してタイムゾーンを設定します。helpを入力するとインデックス別の
タイムゾーンのリストが表示されます。

ステップ 7 管理インターフェイスの IPアドレスを入力します。
管理インターフェイスは、コントローラのインバンド管理やエンタープライズサービスへの接

続に使用されるデフォルトインターフェイスです。

（注）

ステップ 8 管理インターフェイスのサブネットマスクの IPアドレスを入力します。

ステップ 9 デフォルトゲートウェイルータの IPアドレスを入力します。

ステップ 10 [Employee Network]を有効にするには、YESを入力します。それ以外の場合は、noと入力します。
YESを入力した場合は、次のように入力します。

1 社員ネットワーク名（SSID）

2 社員 VLAN ID（0 =タグなし）

3 社員ネットワークセキュリティ。PSKまたは enterpriseを入力できます。

4 社員ネットワークセキュリティを enterpriseと入力した場合は、次を指定します。

• RADIUSサーバのアドレス。

• RADIUSサーバのポート。

• RADIUSサーバのシークレット（パスワード）。

5 社員ネットワークセキュリティを PSKと入力した場合は、次を指定します。

• PSKパスフレーズ（8 ~ 38文字）を入力します。

• PSKパスフレーズ（8 ~ 38文字）を再入力します。

ステップ 11 [Guest Network]を有効にするには、YESを入力します。それ以外の場合は、noと入力します。
YESを入力した場合は、次のように入力します。

1 ゲストネットワーク名（SSID）。

2 ゲスト VLAN ID（0 =タグなし）。
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3 ゲストネットワークセキュリティ。WEB_CONSENTまたは pskを入力できます。

4 ゲストネットワークセキュリティを PSKと入力した場合は、次を指定します。

•ゲストパスフレーズ（8 ~ 38文字）を入力します。

•ゲストパスフレーズ（8 ~ 38文字）を再入力します。

ステップ 12 RFパラメータの最適化を有効にするには、YESを入力します。それ以外の場合は、noと入力します。
YESを入力した場合は、次のように入力します。

1 クライアント密度。必要に合わせて TYPICAL、Low、または Highを入力できます。

2 音声を含むトラフィック。必要に合わせて NOまたは yesを入力できます。

ステップ 13 設定が正しいかどうかをたずねるプロンプトが表示されたら、yesまたは NOと入力します。
yesと入力すると、コントローラは設定を保存してリブートし、ログオンプロンプトが表示されます。

アプリケーションの可視性コマンド
次のコマンドは、Mobility Expressコントローラのアプリケーションの可視性の設定に使用されま
す。

本リリースでの追加説明コマンド

8.1.122.0WLANのアプリケーショ
ンの可視性を有効化または

無効化します

config flexconnect group
default-flexgroup avc 1
visibility { enable | disable }

8.1.122.0各WLANのアプリケー
ションの可視性のステータ

スを表示します

show flexconnect group detail
default-flexgroup

8.1.122.0FlexConnectグループに基
づいたアプリケーション可

視性の統計情報を表示しま

す

show flexconnect avc
statistics group
default-flexgroup

8.1.122.0各クライアントに基づいた

アプリケーションの可視性

の統計情報を表示します

how flexconnect avc statistics
client client_MAC
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CleanAir コマンド
本リリースでの追加説明コマンド

8.1.122.0関連するAPでCleanAirを
有効化します。1850およ
び 1830シリーズ APには
適用されません。

config 802.11b cleanair
enable ap_MAC

8.1.122.0APに接続しているすべて
の干渉デバイスを表示しま

す。

show 802.11b cleanair device
ap ap_MAC

8.1.122.0特定の干渉デバイスを電波

妨害します。

show 802.11b cleanair device
type jammer

コントローライメージのアップグレードコマンド
次のコマンドは、MobilityExpressコントローラソフトウェアイメージのアップグレードを実行す
る場合に使用されます。

本リリースでの追加説明コマンド

8.1.122.0TFTPサーバのソフトウェ
アイメージのパスを設定

します

transfer download ap-images
imagePath image_path

8.1.122.0ファイル転送モードを

TFTPに設定します
transfer download ap-images
mode tftp

8.1.122.0TFTPサーバの IPアドレス
を指定します

transfer download ap-images
serverIp ipv4_address

8.1.122.0設定を保存し、イメージの

ダウンロードを開始します

transfer download start

8.1.122.0有効になっているすべての

サブコマンドを使用して

転送とダウンロードをデ

バッグします

debug transfer all { enable |
disable }

8.1.122.0TFTPの転送ダウンロード
をデバッグします

debug transfer tftp { enable |
disable }
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本リリースでの追加説明コマンド

8.1.122.0転送トレースをデバッグし

ます

debug transfer trace { enable
| disable }

DNS コマンド
本リリースでの追加説明コマンド

8.2.100.1デフォルトDNSサーバを
設定します。

config network dns default

8.2.100.1デフォルト DNSサーバ
（有効の場合）がリストさ

れているネットワーク概要

を表示します。

show network summary

移行コマンド
次のコマンドは、Mobility Expressソフトウェアイメージから Lightweight CAPWAPAPソフトウェ
アイメージに APを変換する場合、およびその反対に変換する場合に使用されます。

本リリースでの追加説明コマンド

8.1.122.0Mobility Expressから
CAPWAPに APタイプを
変換します

ap-type capwap

8.1.122.0MobilityExpressソフトウェ
アイメージの実行時に

CAPWAPからMobility
Expressに APタイプを変
換します

ap-type mobilityexpress
tftp://tftp_server/file_name

8.1.122.0すべてのAPをスイッチか
ら CAPWAPにタイプを同
時に変換します

config ap unifiedmode
switch_nameswitch_IP_address
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NTP コマンド
本リリースでの追加説明コマンド

8.2.100.1NTPサーバ（ここでは例
として、NTPインデック
ス1を持つ）の完全修飾ド
メイン名を設定します。

config time ntp server 1
FQDN_of_server

8.2.100.1NTPサーバ（ここでは例
として、NTPインデック
ス 2を持つ）の IPアドレ
スを設定します。

config time ntp server 2
NTP_Server_IP_address

UX 規制ドメインコマンド
本リリースでの追加説明コマンド

8.1.122.0WLAN 1を無効にしますconfig wlan disable 1

8.1.122.0WLAN 1のユニバーサル
AP管理者として有効化し
ます

config wlan
universal-ap-admin enable 1

8.1.122.0WLAN 1を有効にしますconfig wlan enable 1

8.1.122.0UXではない場合、設定さ
れている現在の国（US、
INなど）を表示します

show ap summary

VRRP コマンド
次の Virtual Router Redundancy Protocol（VRRP）コマンドは、Mobility Expressコントローラの
フェールオーバー時にマスター APのために使用されます。

本リリースでの追加説明コマンド

8.1.122.0新しいマスターAPとして
引き継ぐために選択された

マスターAPを設定します

config ap
next-preferred-master
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本リリースでの追加説明コマンド

8.1.122.0マスターAPの状態を表示
します

show ap
next-preferred-master

8.1.122.0マスターAPの設定をクリ
アします

clear ap next-preferred-master

WGB コマンド
次の showコマンドはワークグループブリッジ（WGB）の詳細を表示するために使用できます。

本リリースでの追加説明コマンド

8.1.122.0ワークグループブリッジ

の概要を表示します

show wgb summary

8.1.122.0特定のワークグループブ

リッジの詳細を表示します

show wgb detailWGB_MAC
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Cisco Mobility Express ソリューションの機能と仕様
CiscoMobilityExpressソリューションの技術仕様、サポートされる機能とサポートされない機能、
および相互運用性情報の詳細なリストについては、次のURLにある「ReleaseNotes forCiscoWireless
Controllers and Lightweight Access Points for Cisco Wireless Release 8.1.120.0」を参照してください。
http://www.cisco.com/c/en/us/td/docs/wireless/controller/release/notes/crn81mr2.html
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対応ブラウザ

サポートされるブラウザとバージョンオペレーティングシステム

• Internet Explorer 10以降

• Mozilla Firefox 33以降

• Google Chrome 38以降

Microsoft Windows

• Safari 7以降

• Mozilla Firefox 33以降

• Google Chrome 38以降

Apple MAC OS

Cisco Mobility Express コントローラのフェールオーバー
とマスター AP の選定プロセス

Mobility Express コントローラのフェールオーバーのための冗長性

Cisco Mobility Expressネットワークには、マスター APとして機能できない APが存在することが
あります。マスターAPとして機能できるAPモデルについては、サポートされるCisco Aironetア
クセスポイント, （2ページ）を参照してください。

フェールオーバーを可能にする冗長性をCiscoMobilityExpressコントローラに持たせるには、ネッ
トワークに、マスターAPとして機能できるアクティブなAPが複数必要です。フェールオーバー
の発生時に、これらの APの 1つが自動的にマスターとして選定されます。新しく選定されたマ
スターは、元のマスターと同じ IPおよび設定になります。管理者にとっては、フェールオーバー
発生時、元のマスターと新しく選定されたマスターに違いはありません。

マスター APに接続されているクライアントは、フェールオーバー時に切断されます。（注）

マスター AP の選定プロセス

Cisco Mobility Express APネットワークでマスター APがシャットダウンすると、この導入環境で
マスターとして機能できる他の APの 1つが自動的にマスター APに指定されます。内部のマス
ター自動選定プロセスにより、Cisco Mobility Express対応の APからマスター APが自動的に選択
されます。このプロセスは 2つの目的で使用されます。1つはマスター APの障害を検出するこ
と、もう 1つはマスターとして機能できるAPから新しいマスターAPを指定することです。この
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プロセスはVirtual Router Redundancy Protocol（VRRP）に基づいており、優先順位の降順でリスト
してある次のパラメータを基にアルゴリズムで次のマスター APを決定します。

•コントローラの CLIで VRRPコマンド config ap next-preferred-masterを使用して VRRPマ
スターとして設定された AP。

•関連付けられているクライアント数を基準に負荷が最小である AP。

•クライアントの負荷が同程度の APの中で、MACアドレスが最小である AP。

Cisco Mobility Express ネットワークにアクセスポイント
を追加する方法

CAPWAP Lightweight APソフトウェアを実行しているサポート対象の APを Cisco Mobility Express
ネットワークに追加すると、起動時に CAPWAPの状態が Discover advertisements on boot upになり
ます。マスター APで動作する Cisco Mobility Expressコントローラはこのアドバタイズメントに
応答し、新しい APは Cisco Mobility Expressコントローラの joinプロセスを実行します。追加さ
れる APが同じバージョンを実行している場合は、すぐに Cisco Mobility Expressネットワークに
joinします。ただし、APが Cisco Mobility Expressで実行されているイメージより古いイメージを
実行している場合は、対応する Cisco Mobility Express対応 APイメージをコントローラが TFTP
サーバからダウンロードします。

ソフトウェアアップデートの実施方法については、CiscoMobility Expressソフトウェアの更新, （
52ページ）を参照してください。

アクセスポイントへのイメージのプレダウンロード
コントローラからアクセスポイントへアップグレードソフトウェアイメージをダウンロードす

るときには、アクセスポイントをリセットしたり、ネットワーク接続を切断したりする必要はな

いため、ネットワークの停止を最小限に抑えることができます。つまり、アップグレードイメー

ジは最初にコントローラにダウンロードされ、その後アクセスポイントにダウンロードされま

す。その際、ネットワークは稼働したままになります。コントローラを再起動すると、アクセス

ポイントの関連付けが解除され、アクセスポイントが再起動します。コントローラが最初に起動

し、その後で、イメージがアップグレードされたすべてのアクセスポイントが起動します。コン

トローラがアクセスポイントから送信されたディスカバリ要求に自身のディスカバリ応答パケッ

トで応答すると、アクセスポイントから join要求が送信されます。

Mobility Express から CAPWAP Lightweight ソフトウェアへ
の AP の変換

Mobility Expressコントローラを実行している APを CAPWAP Lightweight導入環境（つまり、
Unified Wireless Network）用に変換するには、以下のステップに従います。
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1 コンソールポート、Telnet、または SSHを APに接続します。

2 Mobility Expressコントローラコンソールにログインします。

3 Mobility Expressコントローラコンソールで apciscoshellコマンドを使用して、APコンソール
に接続します。

4 ユーザ名 Ciscoとパスワード Ciscoを使用して APコンソールにログインします。どちらも大
文字と小文字が区別されます。

5 enableと入力します。

6 ap-type capwapコマンドを入力し、確認します。

これにより、APが設定完了済みの CAPWAP Lightweightに変換されます。このAPは、変換し
直して元に戻さない限り、Mobility Expressマスター APとして機能できません。

RF パラメータの最適化設定
RFパラメータの最適化設定を初期化ウィザード中に行う場合は、次の表の情報を使用して導入に
適切な設定を選択します。次の表は、低、標準、または高密度のクライアントのタイプが選択さ

れた場合のデフォルト値を示します。

初期化ウィザードで RFパラメータの最適化を有効にしない場合、クライアント密度は標準
（デフォルト値）に設定され、RFトラフィックタイプはデータ（デフォルト値）に設定され
ます。

（注）

低密度

（オープンスペー

スのカバレッジの

場合）

高密度

（スループットが

最も重要な場合）

標準

（企業向けの導

入。デフォルトの

プロファイル。）

依存関係

最高高デフォルト帯域ごとにグロー

バル

TX電力

TPCしきい値：

• 5GHzの場合
-60 dB

• 2.4 GHzの場
合 -65 dB

TPC最小値：-10
dB

TPC最大値：デ
フォルトは 30 dB

TPCしきい値：

• 5GHzの場合
-65 dB

• 2.4 GHzの場
合 -70 dB

TPC最小値：+7
dB

TPC最大値：デ
フォルトは 30 dB

TPC最小値：デ
フォルトは -10 dB

TPC最大値：デ
フォルトは 30 dB

帯域ごとに特定の

RFプロファイル
TPCしきい値、
TPC最小値および
TPC最大値

（これらのパラ

メータは、TX電
力と同じです）
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低密度

（オープンスペー

スのカバレッジの

場合）

高密度

（スループットが

最も重要な場合）

標準

（企業向けの導

入。デフォルトの

プロファイル。）

依存関係

低中程度

（RX-SOP）
デフォルト（自

動）

帯域ごとにグロー

バル（Advanced
RX-SOP）

RFプロファイル

Rx感度

デフォルト（0）デフォルト（0）デフォルト（0）帯域ごとにグロー

バル

802.11aのみ（非
表示）

RFプロファイル

CCAしきい値

高（データ：

-90、音声：-90）
デフォルト（デー

タ：-80、音声：
-80）

デフォルト（デー

タ：-80、音声：
-80）

帯域ごとにグロー

バル

データと音声
RSSI

RFプロファイル

カバレッジ RSSI
しきい値

低（2）

低（1～ 3）

デフォルト（3）デフォルト（3）帯域ごとにグロー

バル（カバレッジ

例外）

RFプロファイル
（カバレッジホー

ル検出）

カバレッジクライ

アント数

CCKレートは有効

1、2、5.5、6、9、
11、12 Mbpは有
効

12 Mbp（必須）

9 Mbpをサポート

1、2、5.5、6、11
Mbpは無効

12 Mbp（必須）

9 Mbpをサポート

1、2、5.5、6、11
Mbpは無効

帯域ごとにグロー

バル（ネットワー

ク）

RFプロファイル

データレート

関連資料

Cisco Mobility Express Release Notes

http://www.cisco.com/c/en/us/td/docs/wireless/controller/release/notes/crn81mr2.html
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Cisco Wireless Controller Command Reference, Release 8.1

http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-1/cmd-ref/b_cr81.html

Cisco Aironet 1850 Series Access Points Hardware Installation Guide

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1850/hardware/guide/ap1850hwguide.html

Cisco Aironet 1830 Series Access Points Getting Started Guide

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1830/quick/guide/ap1830getstart.html

Cisco Aironet Universal AP Priming and Cisco AirProvision User Guide

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/uxap-mobapp-g.html

よくある質問

Mobility Express ワイヤレス LAN コントローラ機能をホストできるアクセスポイント、およびそれ
によって管理できるアクセスポイントはどれですか。

サポートされる Cisco Aironetアクセスポイント, （2ページ）を参照してください。

Mobility Express ワイヤレス LAN コントローラ機能でサポートされるコントローラベースのモード
は何ですか。

MobilityExpressソリューションによって管理されるアクセスポイントは、AireOSFlexConnectモー
ドと同様に、集中型コントロールプレーンモードと分散型データプレーンモードで動作します。

Mobility Express のライセンス要件はどうなっていますか。

Cisco Mobility Expressソリューションにはアクセスポイント用のライセンスが必要ありません。

アクセスポイントのスケールを拡大し、ワイヤレスコントローラ導入環境用に変換できますか。

はい。アクセスポイントにプライマリコントローラとしてWLANコントローラの IPアドレスを
指し示すだけで実現できます。これはモードに依存しません。WLANコントローラは、適切なAP
イメージとそれぞれの設定をプッシュします。詳細については、Mobility Expressから CAPWAP
Lightweightソフトウェアへの APの変換, （71ページ）を参照してください。

導入環境を縮小してアクセスポイント数を 25 以下にする必要がある場合、既存のコントローラ
ベースの導入環境から Mobility Express に変換することはできますか。

はい。導入環境に含まれるアクセスポイントがMobilityExpressコントローラ機能をホストできる
場合は（Cisco Aironet 1850または 1830シリーズのアクセスポイントなど）、ワイヤレスコント
ローラベースの導入環境をMobility Expressに変換できます。

Cisco Mobility Express ソリューションの詳細はどこで確認できますか。

http://www.cisco.com/go/mobilityexpressに進みます。
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