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目的
『Cisco Unified Communicationsアプリケーション SAML SSO導入ガイド』では、Security Assertion
Markup Languageのシングルサインオン（SAML SSO）ソリューションを有効にする方法につい
て説明します。このソリューションにより、いずれかのアプリケーションにサインインした後に、

管理者は定義された一連のシスコのコラボレーションアプリケーションにシームレスにアクセス

できます。このマニュアルでは、SAML-based SSOソリューションで使用できるさまざまなアプ
リケーションに加えて、ソリューションに対してユーザ認証を提供するサポートされた IDプロバ
イダー（IdP）について説明します。このマニュアルでは、特定のコラボレーションアプリケー
ションを設定するための、製品マニュアルへのリンクを示します。

対象読者
このマニュアルは、Cisco Unified Communicationsのさまざまなアプリケーションおよびサポート
される IdP用の SAML-based SSOソリューションの十分な知識があるシステム管理者を対象とし
ています。このマニュアルでは、NetworkTimeProtocol（NTP）およびDomainNameSystem（DNS）
のサーバ設定に関する知識も必要です。
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マニュアルの構成
次の表に、このマニュアルの構成を示します。

説明（Description）章

「SAML-based SSOソリューション」

SAML-based SSOソリューションがどのように
動作するかの概要を説明し、SAMLSSO機能の
設定と操作に関する一般的なトピックやコン

ポーネントについて説明します。また、基本的

な設定フローやシステム要件についても詳しく

説明します。

第 1章

「SAML-based SSOの設定」

SAMLSSOのさまざまな機能、およびOpenAM
SSOを SAML-based SSOソリューションに再設
定するプロセスについて説明します。

第 2章

関連資料
SAMLSSOソリューションおよび設定の詳細については、以下のマニュアルを参照してください。

•『Cisco Unified Communications Manager Documentation Guide, Release 10.0(1)』

•『Release Notes for Cisco Unified Communications Manager, Release 10.0(1)』

•『Cisco Prime Collaboration 10.0 Assurance Guide - Advanced』

•『Cisco Unified Communications Manager System Guide, Release 10.0(1)』

•『Features and Services Guide for Cisco Unified Communications Manager , Release 10.0(1)』

•『System Administration Guide for Cisco Unity Connection, Release 10.0(1)』

•『Troubleshooting Guide for Cisco Unified Communications Manager, Release 10.0(1)』

•『Cisco Unified Communications Operating System Administration Guide, Release 10.0(1)』

•『Troubleshooting Guide for Cisco Unity Connection, Release 10.0(1)』

•『Quick Start Guide for the Cisco Unity Connection SAML SSO, Release 10.0(1)』
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最新のマニュアルを入手するには、シスコ製品のマニュアルページ（https://www.cisco.com/
cisco/web/support/index.html）にアクセスしてください。

（注）

表記法
このマニュアルでは、次の表記法を使用しています。

説明（Description）表記法

コマンドおよびキーワードは太字で示していま

す。

太字

ユーザが値を指定する引数は、イタリック体で

示しています。

イタリック体

引用符を付けない一組の文字。 stringの前後に
は引用符を使用しません。引用符を使用する

と、その引用符も含めてstringとみなされます。

string

システムが表示する端末セッションおよび情報

は、screenフォントで示しています。
screen フォント

ユーザが入力しなければならない情報は、太字

の screenフォントで示しています。
太字の screen フォント

ユーザが値を指定する引数は、イタリック体の

screenフォントで示しています。
イタリック体の screen フォント

パスワードのように出力されない文字は、山

カッコ（< >）で囲んで示しています。
< >

（注）は、次のように表しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

ヒントは、次のように表しています。

役立つ「ヒント」の意味です。ヒント
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その他の情報
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。

シスコ製品のセキュリティの概要
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および他

の国での法律を順守するものとします。シスコの暗号化製品を譲渡された第三者は、その暗号化

技術の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出業者、

販売業者、およびユーザは、米国および他の国での法律を順守する責任があります。本製品を使

用するにあたっては、関係法令の順守に同意する必要があります。米国および他の国の法律を順

守できない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、http://www.access.gpo.gov/bis/ear/ear_data.html
で参照できます。
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第 1 章

SAML-Based SSO ソリューション

• SAML SSOソリューションについて, 1 ページ

• SAML-Based SSO機能, 2 ページ

• SAML SSOソリューションの基本要素, 2 ページ

• SAML SSOのWebブラウザ, 4 ページ

• SAML SSOをサポートする Cisco Unified Communicationsアプリケーション, 4 ページ

• ソフトウェア要件, 5 ページ

• サポートされる IdP, 5 ページ

• SAMLコンポーネント, 6 ページ

• SAML SSOコールフロー, 7 ページ

SAML SSO ソリューションについて
SAMLは XMLベースのオープン規格のデータ形式であり、いずれかのアプリケーションにサイ
ンインした後に、管理者は定義された一連のシスコのコラボレーションアプリケーションにシー

ムレスにアクセスできます。SAMLでは、信頼できるビジネスパートナー間で、セキュリティに
関連した情報交換を記述します。これは、ユーザを認証するために、サービスプロバイダー（Cisco
Unified Communications Managerなど）が使用する認証プロトコルです。 SAMLにより、IDプロ
バイダー（IdP）とサービスプロバイダーの間で、セキュリティ認証情報を交換できます。

SAML SSOは SAML 2.0プロトコルを使用して、シスコのコラボレーションソリューションのド
メイン間と製品間で、シングルサインオンを実現しています。 SAML 2.0は、Ciscoアプリケー
ション全体で SSOを有効にし、Ciscoアプリケーションと IdP間でフェデレーションを有効にし
ます。 SAML 2.0では、高度なセキュリティレベルを維持しながら、シスコの管理ユーザが安全
なウェブドメインにアクセスして、IdPとサービスプロバイダーの間でユーザ認証と承認データ
を交換できます。この機能は、さまざまなアプリケーションにわたり、共通の資格情報と関連情

報を使用するための安全な機構を提供します。
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SAML SSO管理アクセスの許可は、シスコのコラボレーションアプリケーションでローカルに設
定されたロールベースアクセスコントロール（RBAC）に基づいています。

SAML SSOは、IdPとサービスプロバイダーの間のプロビジョニングプロセスの一部として、メ
タデータと証明書を交換することで信頼の輪（CoT）を確立します。サービスプロバイダーは
IdPのユーザ情報を信頼して、さまざまなサービスやアプリケーションにアクセスできるようにし
ます。

サービスプロバイダーが認証に関わることはありません。 SAML 2.0では、サービスプロバ
イダーではなく、IdPに認証を委任します。

重要

クライアントは IdPに対する認証を行い、IdPはクライアントにアサーションを与えます。クラ
イアントはサービスプロバイダーにアサーションを示します。CoTが確立されているため、サー
ビスプロバイダーはアサーションを信頼し、クライアントにアクセス権を与えます。

管理ユーザが、SAML SSOを有効にして、シスコのさまざまなコラボレーションアプリケーショ
ンにどのようにアクセスするかについては、SAML SSOコールフローを参照してください。

SAML-Based SSO 機能
SAML SSOを有効にすると、次のようないくつかの利点が得られます。

•異なるユーザ名とパスワードの組み合わせを入力する必要がなくなるため、パスワードの劣
化が軽減します。

•アプリケーションをホストしているお使いのシステムからサードパーティのシステムに、認
証を転送します。 SAML SSOを使用して、IdPとサービスプロバイダーの間で信頼の輪を作
成できます。サービスプロバイダーは IdP信頼して、ユーザを認証します。

•認証情報を保護し、安全に保ちます。暗号化機能により、IdP、サービスプロバイダー、ユー
ザの間で認証情報を保護します。 SAML SSOでは、外部ユーザに対して、IdPとサービスプ
ロバイダーの間で渡される認証メッセージを非表示にすることもできます。

•同じ IDに資格情報を再入力する時間が省けるため、生産性が向上します。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減につ
ながります。

SAML SSO ソリューションの基本要素
•クライアント（ユーザのクライアント）：これは、認証用にブラウザインスタンスを活用で
きる、ブラウザベースのクライアントまたはクライアントです。システム管理者のブラウ

ザはその一例です。

•サービスプロバイダー：これは、クライアントがアクセスを試みるアプリケーションまたは
サービスです。 Cisco Unified Communications Managerはその一例です。
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• IDプロバイダー（IdP）サーバ：これは、ユーザ資格情報を認証し、SAMLアサーションを
発行するエンティティです。

• Lightweight Directory Access Protocol（LDAP）ユーザ：これらのユーザは、Microsoft Active
Directoryや OpenLDAPなどの LDAPディレクトリと統合されます。非 LDAPユーザは、
Unified Communicationsサーバ上にローカルに存在します。

• SAMLアサーション：これは、ユーザ認証のために、IdPからサービスプロバイダーに転送
されるセキュリティ情報で構成されます。アサーションは、ユーザ名や権限などのサブジェ

クトに関する信頼されたステートメントを含む、XMLドキュメントです。通常では、信頼
性を確保するために、SAMLアサーションはデジタル署名されます。

• SAML要求：これは、UnifiedCommunicationsアプリケーションにより生成される認証要求で
す。 LDAPユーザを認証するために、Unified Communicationsアプリケーションは認証要求
を IdPに委任します。

•信頼の輪（CoT）：これは、共通の 1つの IdPに対して共有と認証を行うさまざまなサービ
スプロバイダーで構成されます。

•メタデータ：これは、SSO対応の Unified Communicationsアプリケーション（Cisco Unified
Communications Manager、Cisco Unity Connectionなど）および IdPにより生成される XML
ファイルです。 SAMLメタデータの交換により、IdPとサービスプロバイダーの間に信頼関
係が確立されます。

• Assertion Consumer Service（ACS）URL：この URLは、アサーションを POST形式で送信す
る場所を IdPに指示します。 ACS URLは、最終的な SAML応答を特定の URLに POST形式
で送信するように IdPに指示します。

認証が必要なすべてのインスコープサービスでは、SSOのメカニズムとして SAML2.0を使用
します。

（注）

次の図を参照してください。

図 1：SAML SSO の基本要素
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SAML SSO の Web ブラウザ
次のオペレーティングシステムのブラウザは、SAML SSOソリューションをサポートしていま
す。

• Microsoft Windows XP、Vista、および 7：

◦ Microsoft Internet Explorer（IE）8、IE 9

◦ Mozilla Firefox 4.x、Firefox 10.x

◦ Google Chrome 8.x

• Apple OS X以降：

◦ Apple Safari 5.x

◦ Firefox 4.x、10.x

◦ Chrome 8.x

SAML SSO をサポートする Cisco Unified Communications ア
プリケーション

• Cisco Unified Communications Manager

• Cisco Unified Communications Manager IM and Presence Service

SAML SSOの設定の詳細については、『Features and Services Guide for Cisco
Unified Communications Manager, Release 10.0(1)』の「SAML Single Sign-On」の
章を参照してください。

（注）

• Cisco Unity Connection

Cisco Unity Connectionサーバでの SAML SSO機能設定のその他の有用な情報
については、『System Administration Guide for Cisco Unity Connection Release
10.x』の「Managing SAML SSO in Cisco Unity Connection」の章を参照してくだ
さい。

（注）

• Cisco Prime Collaboration
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Cisco PrimeCollaborationサーバでのSAMLSSOの設定手順の詳細については、
『Cisco Prime Collaboration 10.0 Assurance Guide - Advanced』ガイドにある、
「Managing Users」の章の「Single Sign-On for Prime Collaboration」の項を参照
してください。

（注）

ソフトウェア要件
SAML SSO機能には、次のソフトウェアコンポーネントが必要です。

• Cisco Unified Communicationsアプリケーション、リリース 10.0(1)以降。

• IdPサーバによって信頼され、CiscoUnifiedCommunicationsアプリケーションによってサポー
トされる LDAPサーバ。

• SAML 2.0規格に準拠したサポート対象の IdPサーバ。

サポートされる IdP
IDプロバイダー（IdP）は、ユーザ、システム、サービスの ID情報を作成、維持、管理する認証
モジュールです。また、分散ネットワーク内のその他のアプリケーションやサービスプロバイ

ダーに対して認証も行います。

SAML SSOにより、シスコの各コラボレーションアプリケーションに対して、IdPはユーザロー
ルに基づく認証オプション、またはログインオプションを提供します。 IdPは、ユーザ資格情報
を保管、検証し、ユーザがサービスプロバイダーの保護リソースにアクセスできるSAML応答を
生成します。

IdPサービスをよく理解している必要があります。現在インストールされていて、操作可能で
あることを確認してください。

（注）

Cisco Unified Communicationsの SAML SSO機能は、次の IdPでテストされています。

• Microsoft Active Directoryフェデレーションサービス（ADFS）バージョン 2.0

• Open Access Manager（OpenAM）バージョン 10.0

• PingFederateバージョン 6.10.0.4

個々の IdP設定に関する詳細については、IdPのマニュアルを参照してください。（注）
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SAML コンポーネント
SAML SSOソリューションは、アサーション、プロトコル、バインディング、およびプロファイ
ルの特定の組み合わせに基づいています。さまざまなアサーションは、プロトコルやバインディ

ングを使用してアプリケーションおよびサイト間で交換され、これらのアサーションによってサ

イト間でユーザが認証されます。 SAMLのコンポーネントは次のとおりです。

• SAMLアサーション：IdPからサービスプロバイダーに転送される情報の構造と内容を定義
します。これはセキュリティ情報のパケットで構成され、サービスプロバイダーが、さま

ざまなレベルのアクセス制御を決定する際に使用するステートメントが含まれます。

SAML SSOは、次の種類のステートメントを提供します。

•認証ステートメント：これらのステートメントは、サービスプロバイダーに対して、
IdPとブラウザ間で特定の時点に行う認証の方法についてアサートします。

•属性ステートメント：これらのステートメントは、ユーザに関連付ける特定の属性（名
前と値のペア）についてアサートします。属性アサーションには、ユーザに関する特定

の情報が含まれます。サービスプロバイダーは、属性を使用してアクセス制御の決定

を行います。

• SAMLプロトコル：SAMLプロトコルは、SAMLがアサーションをどのように要求し、取得
するかを定義します。このプロトコルは、特定の SAMLエレメントまたはアサーションで
構成された SAML要求および応答エレメントに対応します。 SAML 2.0には次のプロトコル
があります。

◦アサーションクエリーと要求のプロトコル

◦認証要求のプロトコル

• SAMLバインディング：SAMLバインディングは、標準メッセージング形式または SOAP交
換などの通信プロトコルで、SAMLアサーションやプロトコルメッセージ交換のマッピング
を指定します。Unified Communications 10.0は、次の SAML 2.0バインディングをサポートし
ています。

◦ HTTP Redirect（GET）バインディング

◦ HTTP POSTバインディング

• SAMLプロファイル：SAMLプロファイルでは、明確に定義された使用例をサポートするた
めに、SAMLアサーション、プロトコル、およびバインディングの組み合わせについて詳細
に説明しています。UnifiedCommunications 10.0は、SAML2.0のWebブラウザ SSOプロファ
イルをサポートしています。
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SAML SSO コールフロー
この項では、SAML SSO機能が、Unified Communicationsアプリケーションに対してシングルサ
インオンをどのように有効にするかについて説明します。この項では、IdPとサービスプロバイ
ダーの関係も説明し、シングルサインオンを有効にするために、さまざまな設定が重要であるこ

とを示します。

次の図は、SAML SSOのコールフローです。

図 2：SAML SSO コールフロー

ブラウザベースのクライアントは、サービスプロバイダー上の保護されたリソースにア

クセスしようとします。

ブラウザには、サービスプロバイダーとの既存セッションはありませ

ん。

（注）

1

ブラウザから要求を受信すると、サービスプロバイダーはSAML認証要求を生成します。
SAML要求には、どのサービスプロバイダーが要求を生成したかを示す情報が
含まれています。これにより、IdPは、どのサービスプロバイダーが要求を開
始したかを後で知ることができます。

IdPは、SAML認証を正常に完了させるために、AssertionConsumerService（ACS）
URLを保持する必要があります。 ACS URLは、最終的な SAML応答を特定の
URLに POST形式で送信するように IdPに指示します。

（注）

リダイレクトまたは POSTバインディングのいずれかを経由して、認証要求を
IdPに送信でき、アサーションをサービスプロバイダーに送信できます。たと
えば、Cisco Unified CommunicationsManagerは、いずれかの方向の POSTバイン
ディングをサポートしています。

（注）

2

サービスプロバイダーは、要求をブラウザにリダイレクトします。

IdPの URLは、SAMLメタデータ交換の一部として、サービスプロバイダーで
事前設定されます。

（注）

3
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ブラウザはリダイレクトに従い、IdPに HTTPS GET要求を発行します。 SAML要求は、
GET要求でのクエリパラメータとして維持されます。

4

IdPは、ブラウザとのセッションが有効であることを確認します。5

ブラウザとの既存セッションがない場合、IdPはブラウザへのログイン要求を生成します。
また、IdPによって設定および適用される認証メカニズムを使用して、ブラウザを認証し
ます。

認証メカニズムは、お客様のセキュリティ要件と認証要件によって決定されま

す。これは、ユーザ名とパスワード、Kerberos、PKIなどを使用した、フォーム
ベースの認証である可能性があります。この例では、フォームベースの認証を

想定しています。

（注）

6

ユーザは、必要な資格情報をログインフォームに入力し、IdPに POST形式で戻します。
ロギング対象となる認証チャレンジは、ブラウザと IdPの間です。サービスプ
ロバイダーは、ユーザ認証に関わりません。

（注）

7

IdPは、LDAPサーバに資格情報を送信します。8

LDAPサーバは、資格情報のディレクトリを確認し、IdPに検証ステータスを返信します。9

IdPは、資格情報を検証し、SAMLアサーションを含む SAML応答を生成します。
アサーションは IdPよりデジタル署名され、ユーザはサービスプロバイダーが
保護するリソースにアクセスできるようになります。 IdPは、そのクッキーも
ここに設定します。

（注）

10

IdPは、SAML応答をブラウザにリダイレクトします。11

ブラウザは、非表示フォームの POST指示に従い、サービスプロバイダーの ACS URLに
POST形式でアサーションを送信します。

12

サービスプロバイダーは、アサーションを抽出し、デジタル署名を検証します。

サービスプロバイダーは、このデジタル署名を使用して、IdPとの信頼の輪を
確立します。

（注）

13

サービスプロバイダーは、保護されたリソースへのアクセス権を許可し、ブラウザに200
OKで返答することで、リソースの内容を提供します。

サービスプロバイダーは、そのクッキーをここに設定します。ブラウザがその

他のリソースの要求を続けて行う場合、ブラウザはサービスプロバイダーのクッ

キーを要求に加えます。サービスプロバイダーは、ブラウザとのセッションが

すでに存在するかどうかを確認します。セッションが存在する場合、Webブラ
ウザにリソースの内容が戻されます。

（注）

14
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第 2 章

SAML-Based SSO の設定

• 前提条件, 9 ページ

• OpenAM IdPによる SAML SSOの有効化, 13 ページ

• SAML SSOへの OpenAM SSOの再設定, 17 ページ

前提条件

NTP の設定
SAMLSSOでは、Network Time Protocol（NTP）がUnified Communicationsアプリケーションと IdP
間のクロック同期を有効にします。SAMLは時間的な制約のあるプロトコルであり、IdPはSAML
アサーションが有効であることを時間ベースで判断します。 IdPとUnified Communicationsアプリ
ケーションのクロックが同期していない場合は、アサーションが無効になり、SAML SSO機能は
停止します。 IdPと Unified Communicationsアプリケーション間の最大許容時間差は 3秒です。

SAMLSSOを動作させるには、NTP設定を正しくインストールする必要があり、IdPとUnified
Communicationsアプリケーション間の時間差が3秒を超えていないことを確認する必要があり
ます。

（注）

クロックの同期については、『CiscoUnified Communications Operating SystemAdministrationGuide』
の「NTP Settings」の項を参照してください。

DNS の設定
Domain Name System（DNS）を使用すると、ホスト名とネットワークサービスをネットワーク
（複数可）内の IPアドレスにマッピングできます。ネットワーク内に配置されたDNSサーバは、
ネットワークサービスをホスト名にマッピングし、次にホスト名を IPアドレスにマッピングする
データベースを備えています。ネットワーク上のデバイスは、DNSサーバに照会して、ネット
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ワークにある他のデバイスの IPアドレスを受信できます。そのため、ネットワークデバイス間の
通信が容易になります。

Unified Communicationsアプリケーションでは、DNSを使用して、完全修飾ドメイン名を IPアド
レスに解決できます。サービスプロバイダーと IdPは、ブラウザで解決できる必要があります。
たとえば、管理者がブラウザにサービスプロバイダーのホスト名

（http://www.cucm.com/ccmadmin）を入力する場合、ブラウザはホスト名を解決する必要
があります。また、サービスプロバイダーがSAMLSSOの IdP（http://www.idp.com/saml）
にブラウザをリダイレクトする場合、ブラウザは IdPのホスト名を解決する要があります。さら
に、IdPがサービスプロバイダーのACSURLにリダイレクトし直す場合、ブラウザは同様に解決
する必要があります。

ディレクトリの設定

LDAPディレクトリの同期化は、さまざまなUnified Communicationsアプリケーションにわたって
SAML SSOを有効にする場合の前提条件であり、必須の手順です。 Unified Communicationsアプ
リケーションをLDAPディレクトリと同期化すると、Unified Communicationsアプリケーションの
データフィールドのディレクトリ属性へのマッピングによって、管理者はユーザを簡単にプロビ

ジョニングできます。

SAML SSOを有効にするには、LDAPサーバが IdPサーバによって信頼されていて、Unified
Communicationsアプリケーションでサポートされる必要があります。

（注）

詳細については、次の URLを参照してください。

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/collab10/directry.html

証明書の管理と検証

（注） •共通名（CN）とサブジェクトの別名（SAN）は、IPアドレス、または要求されるアドレ
スの完全修飾ドメイン名（FQDN）への参照です。たとえば、https://www.cisco.comと入
力する場合、CNまたは SANでは “www.cisco.com”がヘッダーに存在する必要がありま
す。

• CiscoUnifiedCommunicationsManagerがすでに混合またはセキュアモードであり、証明書
に変更が行われている場合は、安全なUSBトークンを使用してCTL証明書を更新する必
要があります。そうしないと、Cisco Jabberクライアントはテレフォニー機能を取得でき
なくなります。 CTLトークンを更新するには、Cisco Unified Communications Managerの
再起動が必要です。

SAML SSOでは、ユーザのWebブラウザなどの、SAMLメッセージ交換に関与している各エン
ティティは、必要なエンティティへのシームレスでセキュアなHTTPS接続を確立する必要があり
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ます。シスコは、SAML SSOの導入環境に参加する各 UC製品で、信頼できる認証局が発行した
署名付き証明書を設定することを強く推奨します。

UnifiedCommunicationsアプリケーションは、証明書の検証を使用して、サーバとのセキュアな接
続を確立します。エンドポイント間での信頼性の確保、認証、およびデータの暗号化には、証明

書を使用します。これにより、エンドポイントが確実に目的のデバイスと通信し、2つのエンド
ポイント間でデータを暗号化するオプションが有効になります。

セキュアな接続を確立する場合、サーバはUnifiedCommunicationsクライアントに証明書を提示し
ます。クライアントが証明書を検証できない場合、ユーザは、証明書を受け入れるかどうかの確

認を求められます。

認証局により署名された証明書

シスコは、次の認証局（CA）のいずれかにより署名されたサーバ証明書を使用することを推奨し
ます。

•パブリック CA：サードパーティ企業が、サーバの識別情報を検証し、信頼できる証明書を
発行します。

•プライベート CA：自分でローカルの CAを作成および管理し、信頼できる証明書を発行し
ます。

署名プロセスは製品ごとに異なり、サーバのバージョン間でも異なる場合があります。各サーバ

のすべてのバージョンに関する詳細な手順については、このマニュアルの範囲外になります。CA
により署名された証明書を取得する方法の詳細な手順については、該当するサーバのマニュアル

を参照してください。

ただし、手順の概要を次に示します。

手順

ステップ 1 クライアントに証明書を提示できる製品ごとに、証明書署名要求（CSR）を作成します。

ステップ 2 CAに各 CSRを送信します。

ステップ 3 CAが各サーバに発行する証明書をアップロードします。

サーバ証明書はクライアントコンピュータの信頼ストアに存在する関連のルート証明書が必要で

す。CiscoUCアプリケーションは、信頼ストアでサーバがルート証明書に対して提示する証明書
を検証します。

パブリック CAによって署名されたサーバ証明書を取得する場合、パブリック CAはすでにクラ
イアントコンピュータの信頼ストアで提示されるルート証明書を持っている必要があります。こ

の場合、クライアントコンピュータのルート証明書をインポートする必要はありません。

プライベートCAなど、CAにより署名される証明書が信頼ストアにまだ存在しない場合は、ルー
ト証明書をインポートしてください。
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SAML SSOでは、CNまたは SANでの正しいドメインが記載された CA署名付き証明書が、IdP
およびサービスプロバイダーに必要になります。正しい CA証明書が検証されない場合、ブラウ
ザはポップアップ警告を表示します。

たとえば、管理者がブラウザで https://www.cucm.com/ccmadminを指定する場合、CUCM
ポータルがブラウザに CA証明書を提示します。ブラウザが https://www.idp.com/samlに
リダイレクトされる場合は、IdPが CA証明書を提示します。ブラウザは、サーバが提示する証
明書にそのドメイン用の CNまたは SANフィールドがあること、そして証明書が信頼できる CA
により署名されていることを確認します。

また、お客様に固有のプライベート CAがある場合は、管理者がブラウザを起動しているコン
ピュータで、ルートトラストアンカーとして、その CAをインストールする必要があります。

ハイレベルな信頼の輪の設定

Unified Communicationsアプリケーション全体で SAML SSOを有効にするには、管理者がサービ
スプロバイダーと IdP間で信頼の輪（CoT）を確立する必要があります。手順の概要を次に示し
ます。

手順

ステップ 1 IdPとサービスプロバイダーの間での証明書の交換：
a) サービスプロバイダーから CA証明書をエクスポートします。
b) IdPサーバに移動し、サービスプロバイダーから CA証明書をインポートします。
c) IdPサーバから CA証明書をエクスポートします。
d) サービスプロバイダーに移動し、IdPサーバから CA証明書をインポートします。

管理者は、IdPがサービスプロバイダーのメタデータに含まれる証明書を信頼している
ことを確認する必要があります。メタデータを IdPにインポートするだけで十分な場合
を除いて、サービスプロバイダーの署名証明書を IdPの証明書信頼ストアに手動でイン
ポートする必要があります。

（注）

ステップ 2 IdPとサービスプロバイダーの間でのメタデータの交換：
a) IdPからメタデータをエクスポートします。
b) サービスプロバイダーにメタデータをインポートします。
c) サービスプロバイダーからメタデータをエクスポートします。
d) IdPサーバに移動し、サービスプロバイダーからメタデータをインポートして、サービスプロ
バイダーをプロビジョニングします。

ステップ 3 IdPで必須属性のUIDを設定します。この属性は、Unified Communicationsアプリケーションで使
用される、LDAPが同期したユーザ ID属性と一致している必要があります。

ユーザ IDは、IdPが特定のサービスプロバイダーに設定する必須属性です。サービス
プロバイダーは、この属性から認証済みユーザの IDを識別します。必須属性マッピン
グの設定の詳細については、IdPの製品マニュアルを参照してください。

（注）

SAML SSOを正しく動作させるには、サービスプロバイダーと IdPが同じ CoTに存在
している必要があります。

（注）
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信頼の輪の作成

Cisco Unified Communications Managerに追加する既存の CoTが存在しない場合、SAML SSOがア
クティブになる前に CoTを作成する必要があります。

次の例では、OpenAMを使用して CoTを作成しています。

手順

ステップ 1 OpenAMサーバのユーザインターフェイスにログインします。

ステップ 2 [フェデレーション（Federation）]タブを選択し、[信頼の輪（CircleofTrust）]領域で [新規（New）]
ボタンをクリックします。

a) IdPの CoTに固有の名前を付けて、信頼の輪を作成します。 SAML SSOを動作させるには、
サービスプロバイダー（この場合は Cisco Unified Communications Manager）と IdPは同じ CoT
に存在している必要があります。

これ以降の手順で、サービスプロバイダーと IdPを同じ CoTに存在するように割り
当てます。

（注）

ステップ 3 サーバで SAMLv2 IDプロバイダーを作成します。
a) [共通タスク（CommonTasks）]タブを選択し、[ホスト型 IDプロバイダーの作成（CreateHosted

Identity Provider）]ボタンをクリックしてホスト型 IdPを作成します。
b) [既存の信頼の輪（Existing Circle of Trust）]ドロップダウンリストで、ステップ 2で作成した

CoTを選択します。
c) [属性マッピング（Attributes mapping）]領域で、[アサーションでの名前（Name in Assertion）]
と [ローカル属性（Local Attribute）]の両方の値を設定して UIDにします。

d) [構成]をクリックします。
e) [フェデレーション（Federation）]タブを選択し、作成したホスト型エンティティプロバイダー
をクリックします。

f) [アサーションコンテンツ（Assertion Content）]のセクションを参照し、[証明書エイリアス
（Certificate Aliases）]領域で [署名（Signing）]フィールド値として「test」と入力します。

これは、SAMLアサーションをエイリアスで署名する場合に必要で
す。

（注）

OpenAM IdP による SAML SSO の有効化

SAML SSO
使用する IdPにかかわらず、SAML SSOを有効にための次の 3つの必須タスクと 1つのオプショ
ンタスクがあります。

Cisco Unified Communications アプリケーション SAML SSO 導入ガイド、リリース 10.0(1)    
   OL-31083-01-J 13

SAML-Based SSO の設定
OpenAM IdP による SAML SSO の有効化



•信頼の輪の作成

• SAML SSOをアクティブにするための Cisco Unified Communications Managerの設定

• IdPの設定。次の例では、OpenAMを設定します。

•（任意）SAML SSO設定の検証

SAML SSOを動作させるには、Cisco Unified Communications Managerと IdP（この場合は
OpenAM）のクロックを同期させる必要があります。

ヒント

SAML SSO をアクティブにするための Cisco Unified Communications
Manager の設定

手順

ステップ 1 Cisco Unified CM Administrationのユーザインターフェイスにログインします。

ステップ 2 [システム（System）] > [SAMLシングルサインオン（SAML Single Sign-On）]を選択します。
[SAMLシングルサインオンの設定（SAML Single Sign-On Configuration）]ウィンドウが開きま
す。

ステップ 3 クラスタで SAML SSOを有効にするには、[SAML SSOの有効化（Enable SAML SSO）]リンクを
クリックします。

ステップ 4 [警告のリセット（Reset Warning）]ウィンドウで [続ける（Continue）]をクリックします。
SAML SSOの場合、シスコは次の 4つの IdPをサポートしています。（注）

• Microsoft Active Directoryフェデレーションサービス（AD FS）

• Open Access Manager（OpenAM）

• Ping Federate

IdPメタデータ信頼ファイルを保存する場合や、正常な設定を検証する場合に戻れるよ
うに、[SAMLシングルサインオンの設定（SAML Single Sign-On Configuration）]ウィ
ンドウは開いたままにしておきます。

次の例では、Open AMを使用しています。

次の作業

信頼の輪をまだ作成していない場合は、この時点で作成するか、またはOpenAM設定時にタスク
をシフトできます。SAMLSSOに対してOpenAMを設定する前に、信頼の輪を作成することを推
奨します。
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関連トピック

サポートされる IdP, （5ページ）

SAML SSO のための OpenAM と Cisco Unified Communications Manager
の設定

このタスクには、OpenAM IdPサーバと Cisco Unified Communication Managerノードの間の切り替
え操作があります。

はじめる前に

信頼の輪（CoT）の作成

SAML SSOのための Cisco Unified Communications Managerの設定

手順

ステップ 1 OpenAM IdPサーバにログインし、メタデータ信頼ファイルをダウンロードします。
a) OpenAM IdPサーバ用の IdPメタデータ信頼ファイルをダウンロードするには、ブラウザに次
のいずれかの URLを入力します。ここで、server.example.comは OpenAMサーバの FQDN、
8443はデフォルトのポート番号です。

• OpenAMサーバで 1つの領域が定義されている場合：

https://server.example.com:8443/openam/saml2/jsp/exportmetadata.jsp。

• OpenAMサーバで複数の領域が定義されている場合：

https://server.example.com:8443/openam/saml2/jsp/exportmetadata.jsp?entityid=

https://server.example.com:8443/openam&realm=realm-name

上記の（結合した）2つの行は、複数の領域の場合での完全な URLで
す。

（注）

ステップ 2 Cisco Unified CM Administrationのユーザインターフェイスにアクセスし、次のタスクを実行し
ます。

a) IdPメタデータ信頼ファイルを保存し、CiscoUnifiedCommunicationsManagerノードにインポー
トします。インポートが成功すると、[SAMLシングルサインオンの設定（SAMLSingleSign-On
Configuration）]ウィンドウが開きます。

1 [IdPメタデータ信頼ファイルのインポート（Import the IdPMetadata Trust File）]領域で、[参
照（Browse）]をクリックして IdPメタデータ信頼ファイルの場所に移動します。

2 [IdPメタデータのインポート（Import IdP Metadata）]ボタンをクリックします。
インポートが成功すると、インポートが全ノードで成功したことを示すチェック

マークが表示されます。

（注）

3 [Next]をクリックします。
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b) クラスタ内のCiscoUnified CommunicationsManagerノード用に、サーバメタデータをローカル
ファイルシステム内の適切な場所にダウンロードします。

1 [信頼メタデータファイルのダウンロード（Download Trust Metadata File）]リンクをクリッ
クして、[開いている SPメタデータ（Opening SPMetadata）]ダイアログボックスを開きま
す。

2 圧縮ファイルをローカルに保存します。

3 メタデータファイルフォルダを解凍します。フォルダを解凍すると、クラスタ内のノード

ごとに 1つのメタデータファイルが存在します。

ステップ 3 OpenAMサーバのユーザインターフェイスにアクセスし、クラスタ内の各ノードにメタデータ
ファイルをアップロードします。

Cisco Unified Communications Managerに追加する CoTが存在しない場合、次のステップ
に進む前に CoTを作成する必要があります。信頼の輪の作成タスクを参照してくださ
い。

（注）

ステップ 4 CoTが作成されたら、Cisco Unified Communications Managerノードをエンティティプロバイダー
として追加する必要があります。手順は次のとおりです。

a) OpenAMサーバのユーザインターフェイスで [フェデレーション（Federation）]タブを選択し、
[エンティティプロバイダー（Entity Providers）]セクションで [エンティティのインポート
（Import Entity）]ボタンをクリックして、 Cisco Unified Communications Managerメタデータ
ファイル（server.xml）をインポートします。ここで、serverは Cisco Unified Communications
Managerノードの名前です。

b) [保存（Save）]をクリックします。
c) ステップ 3aでインポートしたエンティティをクリックし、アサーション処理セクションに移
動し、ディレクトリと OpenAMの設定に従って UIDのマッピング属性を追加します。

UIDは、所定のサービスプロバイダー用に IdPで設定する必要がある必須属性です。
これは、サービスプロバイダーが認証済みユーザを識別する方法です。UID属性を
追加する際に、ディレクトリまたはユーザストアの設定に従い、それを正しい属性

にマップする必要があります。

（注）

d) SAMLSSOを有効にする必要のある、クラスタ内のその他のノードに対して、ステップ3a～3c
を繰り返します。

e) [フェデレーション（Federation）]タブを選択し、追加した [信頼の輪（Circle of Trust）]をク
リックします。

f) [エンティティプロバイダー（Entity Providers）]セクションで、IdP（OpenAmサーバ）とCisco
Unified Communications Managerのエンティティを、[使用可能（Available）]から [選択済み
（Selected）]セクションに移動します。

これは、IdPサーバと Cisco Unified Communications Managerノードを同じ CoTに割り当てます。

ステップ 5 OpenAMサーバで、資格情報が管理者レベルのユーザと一致するユーザを追加する必要もありま
す。そのユーザは、Cisco Unified Communications Managerで SSOを有効にするために使用されて
いました。

a) [アクセス制御（Access Control）] > [トップレベル領域（(Top Level Realm)）][サブジェクト
（Subject）]を選択し、管理者レベルのユーザを追加します。
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OpenAMサーバと Cisco Unified Communications Managerノードを設定したら、Cisco Unified CM
Administrationのユーザインターフェイスで SAML SSOが正しく有効になっていることを検証で
きます。

次の作業

SAML SSOの設定を検証します。

SAML SSO 設定の検証

はじめる前に

• IdPに必要なサーバメタデータファイルをインストールしました。

• Cisco Unified CM Administrationのユーザインターフェイスで、[SAMLシングルサインオ
ンの設定（SAML Single Sign-On Configuration）]ウィンドウに IdPメタデータ信頼ファイル
を正常にインポートしたことが表示されています。

手順

ステップ 1 Cisco Unified CM Administrationのユーザインターフェイスで、[システム（System）] > [SAML
シングルサインオン（SAML Single Sign-On）]を選択して [SAMLシングルサインオンの設定
（SAML Single Sign-On Configuration）]ウィンドウを開き、[次へ（Next）]をクリックします。

ステップ 2 [有効な管理者のユーザ名（Valid Administrator Usernames）]領域から管理ユーザを選択し、[SSO
テストの実行…（Run SSO Test…）]ボタンをクリックします。

テスト用のユーザには管理者権限が必要であり、IdPサーバではユーザとして追加され
ています。 [有効な管理者のユーザ名（Valid Administrator Usernames）]領域には、テス
トの実行を指示できるユーザのリストが表示されます。

（注）

テストが成功した場合は、SAML SSOは正常に設定されていることになります。

SAML SSO への OpenAM SSO の再設定
シスコは現在、次の種類のシングルサインオン（SSO）ソリューションを提供しています。

• OpenAM SSO（リリース 8.6以降）

• SAML SSO（リリース 10.0(1)以降）

シスコのコラボレーションアプリケーションでは、独自の OpenAM SSOソリューションよりも
SAML SSOを優位に扱っています。これは、OpenAMが本質的に複雑であり、導入がお客様の要
件に一致しない場合があるためです。
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リリース 10.0(1)以降では、エージェントフロー SSOは FIPSモードと互換性がありません。（注）

OpenAMSSOをSAMLSSOに再設定するには、管理者は新しいフェデレーションサービスとサー
ビスアカウントを作成する必要があります。SAMLSSOを正しく動作させるには、サービスプロ
バイダーと IdPは同じ信頼の輪（CoT）に存在している必要があります。管理者は、サービスプ
ロバイダーと IdPの間で信頼関係を設定する必要があります。次の手順では、Cisco Unified
Communications Managerで、SAML SSOに OpenAM SSOを設定する方法について説明します。

この場合、OpenAMを IdPとして引き続き使用しますが、OpenAMを SAMLに再設定する必要が
あります。

はじめる前に

•エージェントフローを使用して導入された OpenAM SSOがインストールされていて、操作
可能であることを確認します。

• SAML SSOを動作させるには、Cisco Unified Communications Managerと OpenAMのクロック
を相互に同期させる必要があります。

手順

ステップ 1 CLIコマンドを使用してOpenAMエージェントフローの操作モードが有効になっているすべての
サーバで、それを無効にします。

必要な CLIコマンドのリストを取得するには、各 Cisco Unified Communications製品の
マニュアルを参照してください。

1回に導入できるのは 1つのSSOのみなので、前に設定したOpenAMSSOソリューショ
ンを無効にする必要があります。

（注）

ステップ 2 これらのサーバで SAML SSOを有効にします。
SAMLSSOを有効にする方法については、各CiscoUnifiedCommunications製品のマニュ
アルを参照してください。

（注）

ステップ 3 OpenAMサーバのユーザインターフェイスにログインします。

ステップ 4 [フェデレーション（Federation）]タブを選択し、[信頼の輪（Circle of Trust）]で [新規（New）]
をクリックします。

ステップ 5 IdPの信頼の輪に固有の名前を入力して CoTを作成します。

ステップ 6 ホスト型 IdPを作成するには、[共通タスク（Common Tasks）]タブを選択し、[ホスト型 IDプロ
バイダーの作成（Create hosted Identity Provider）]をクリックします。

ステップ 7 その他のパラメータにはデフォルト値を使用し、[保存（Save）]をクリックします。
作成した信頼の輪は、[信頼の輪（Circle of Trust）]セクションで確認できま
す。

（注）
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ステップ 8 [エンティティプロバイダー（Entity Providers）]セクションで [フェデレーション（Federation）]
タブを選択し、作成した [ホスト型 IDプロバイダー（Hosted Identity Provider）]をクリックしま
す。

ステップ 9 [証明書エイリアス（Certificate Aliases）]セクションで [アサーションコンテンツ（Assertion
Content）]タブを選択し、[署名（Signing）]フィールドで SAMLアサーション署名のエイリアス
として <test>と入力します。

ステップ 10 [フェデレーション（Federation）]タブを選択し、[エンティティプロバイダー（Entity Providers）]
セクションで [エンティティのインポート（Import Entity）]をクリックします。

ステップ 11 Cisco Unified Communications Managerのメタデータファイル（sp.xml）をアップロードし、[保存
（Save）]をクリックします。

メタデータが署名されている場合、メタデータファイルのアップロードは失敗します。

このような場合は、Cisco Unified Communications Managerの tomcat証明書を
openAMKeystoreに追加します。次の手順に従います。

（注）

1 tomcat証明書（tomcat.pem）を Cisco Unified Communications Manager OS
Administrationページからダウンロードし、その証明書を OpenAMサーバ内のいず
れかの場所にアップロードします。例：/temp/tomcat.pem

2 OpenAMで次のコマンドを実行します。
keytool -import -v -alias aliasname -keystore

/root/openam/openam/keystore.jks -trustcacerts -file

location_of_cucm_tomcat_cert

3 パスワードを <changeit>として入力します。
4 証明書を信頼するかどうかを尋ねるダイアログボックスが表示されたら、[はい
（Yes）]をクリックします。
次のメッセージが表示されます。

Certificate was added to keystore

[Storing /root/openam/openam/keystore.jks]

5 OpenAMで tomcatを再起動し、sp.xmlメタデータファイルのアップロードを再試行
します。

6 エンティティプロバイダーのアップロード時に [ファイル（File）]を選択します。
CiscoUnifiedCommunicationsManagerでは、[ファイル（File）]オプションのみからのメ
タデータファイルのアップロードをサポートしています。

（注）

ステップ 12 ステップ 10でインポートしたエンティティを選択します。

ステップ 13 [アサーション処理（Assertion Processing）]タブを選択し、ディレクトリと OpenAMの設定に従
い、UIDのマッピング属性を追加します。

UID属性を追加する際に、ディレクトリまたはユーザストアの設定に従い、それを正
しい属性にマップします。たとえば、uid=sAMAccountName、uid=mail、または uid=uid
を入力できます。

（注）

ステップ 14 [フェデレーション（Federation）]タブを選択し、[信頼の輪（Circle of Trust）]をクリックします。

ステップ 15 IdPと Cisco Unified Communications Managerを同じ CoTに存在するように割り当てるには、[エン
ティティプロバイダー（Entity Providers）]領域で、IdP（OpenAMサーバ）と Cisco Unified
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Communications Managerのエンティティを、[使用可能（Available）]セクションから [選択済み
（Selected）]セクションに移動します。
OpenAMサーバは IdPとして正常に設定されます。
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