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はじめに

対象読者および使用
『Cisco Unity Connection セキ ュ リ テ ィ  ガ イ ド 』 には、 Cisco Unity Connection シ ス テムのセキ ュ
リ テ ィ に関する情報が記載さ れています。 こ のガ イ ド の各章では、 潜在的なセキ ュ リ テ ィ の問
題について説明し、 講じ るべき対策に関する情報、 意思決定に役立つ推奨事項、 下し た決定の
効果に関する情報、 およびベス ト プ ラ ク テ ィ ス を紹介し ます。

表記法

『Cisco Unity Connection セキ ュ リ テ ィ  ガ イ ド 』 では、 次の表記法も使用し ます。

（注） 「注釈」 です。 役立つ情報や、 こ のマニ ュ アル以外の参照資料など を紹介し ています。

表 1  Cisco Unity Connection セキュ リ テ ィ  ガイ ドの表記法 

表記法 説明

太字 次の場合は太字を使用し ます。

 • キーおよびボ タ ン名。 （例 ： [OK] を選択し ます）。

 • ユーザが入力する情報。 （例 ： [ユーザ名 （User Name） ] 
ボ ッ ク スに Administrator と 入力し ます）。

< >

（山カ ッ コ）

ユーザが値を指定するパ ラ メ ータ を囲むために使用し ます。
（例 ： ブ ラ ウザで、 https://<Cisco Unity Connection サーバの 
IP ア ド レ ス>/cuadmin に移動し ます）。

- 

（ハイ フ ン）

同時に押す必要があ る キーを表し ます。 （例 ： Ctrl-Alt-Delete 
を押し ます）。

> 

（右向き の山カ ッ コ）

Cisco Unity Connection Administrationのナビゲーシ ョ ン  バー
で選択する順序を表し ます。 （例 ： Cisco Unity Connection 
Administrationで、 [連絡先 （Contacts） ] > [シ ス テム連絡先
（System Contacts） ] を展開し ます）。
vii
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注意 「要注意」 の意味です。 機器の損傷ま たはデータ損失を予防する ための注意事項が記述されて
います。

Unity Connection のマニュアル
Cisco.com で公開されている  Cisco Unity Connection に関する マニ ュ アルの説明 と  URL について
は、 『Documentation Guide for Cisco Unity Connection Release 11.x』 を参照し て く だ さ い。 こ のマ
ニ ュ アルは Unity Connection に同梱さ れていますが、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/roadmap/11xcucdg.htmlか ら入
手する こ と も で き ます。

Cisco Business Editionに関するマニュアル リ フ ァ レンス

Unity Connection 11.x マニ ュ アル セ ッ ト におけ る 「Cisco Business Edition」 および 「Cisco 
Business Edition」 の記述は、 Business Edition バージ ョ ン  11.xに適用さ れます。

マニュアルの入手方法およびテクニカル サポー ト
マニ ュ アルの入手方法、 テ ク ニカル サポー ト 、 その他の有用な情報について、 次の URL で、
毎月更新さ れる 『What's New in Cisco Product Documentation』 を参照し て く だ さ い。 シ ス コ の新
規および改訂版の技術マニ ュ アルの一覧も示さ れています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は Really Simple Syndication （RSS） フ ィ ード と し て
購読でき ます。 また、 任意の リ ーダー アプ リ ケーシ ョ ンを使用し て コ ンテンツがデス ク ト ッ プに
直接配信される よ う に設定する こ と もでき ます。 RSS フ ィ ード は無料のサービ スです。 シス コは
現在、 RSS バージ ョ ン 2.0 をサポー ト し ています。

シスコ製品のセキュ リ テ ィ の概要
本製品には暗号化機能が備わってお り 、 輸入、 輸出、 配布および使用に適用される米国および
他の国での法律を順守する も の と し ます。 シ ス コ の暗号化製品を譲渡された第三者は、 その暗
号化技術の輸入、 輸出、 配布、 および使用を許可さ れたわけではあ り ません。 輸入業者、 輸出
業者、 販売業者、 およびユーザは、 米国および他の国での法律を順守する責任があ り ます。 本
製品を使用する にあたっては、 関係法令の順守に同意する必要があ り ます。 米国および他の国
の法律を順守で き ない場合は、 本製品を至急送 り 返し て く だ さ い。

米国の輸出規制の詳細については、 http://www.access.gpo.gov/bis/ear/ear_data.html で参照でき ます。
viii
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Cisco Unit
C H A P T E R 1

Cisco Unity Connection で必要な IP 通信

次の項を参照し て く だ さ い。

 • サービ ス  ポー ト （ 1-1 ページ）

 • Unity Connection に よ り 確立 さ れたア ウ ト バウ ン ド 接続 （ 1-7 ページ）

サービス ポー ト
表 1-1 は、Cisco Unity Connection サーバへの イ ンバウ ン ド 接続に使用さ れる  TCP ポー ト と  UDP 
ポー ト 、 および Unity Connection に よ って内部的に使用さ れる ポー ト を示し ています。

表 1-1 Cisco Unity Connection との着信接続に使用される TCP および UDP ポー ト  

ポー ト およびプロ
ト コル1

オペレーテ ィ ング 
システムのフ ァ イ
アウォール設定

実行可能フ ァ イル/
サービスまたはアプ
リ ケーシ ョ ン

サービス  アカウ
ン ト コ メ ン ト

TCP ： 20500、
20501、 20502、
19003、 1935

Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

CuCsMgr/Unity 
Connection 
Conversation Manager

cucsmgr Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 21000 ～ 
21512

オープン （Open） CuCsMgr/Unity 
Connection 
Conversation Manager

cucsmgr IP 電話は、 一部の電話ク ラ イ
アン ト  アプ リ ケーシ ョ ン用に、
Unity Connection サーバ上の こ
の範囲のポー ト に接続で き る
必要があ り ます。

TCP ： 5000 オープン （Open） CuCsMgr/Unity 
Connection 
Conversation Manager

cucsmgr ポー ト ス テータ ス  モニ タ リ ン
グの読み取 り 専用接続のため
に開かれます。 こ のポー ト 上
でデータ を確認する には、 事
前に Connection   の管理 でモニ
タ リ ング を設定する必要があ
り ます （デフ ォル ト ではモニ
タ リ ングがオフにな り ます）。

管理ワーク ス テーシ ョ ンは こ
のポー ト に接続し ます。
1-1
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第 1 章      Cisco Unity Connection で必要な IP 通信             

サービス ポー ト
管理者に よ って 
SIP ト ラ フ ィ ッ ク
用に割 り 当て られ
た TCP ポー ト およ
び UDP ポー ト

TCP ポー ト  5001、
5002、 5003、 およ
び 5004 が開き ます。

例 ： 5060 ～ 5100

オープン （Open） CuCsMgr/Unity 
Connection 
Conversation Manager

cucsmgr Conversation Manager に よ って
処理さ れる  Unity Connection 
SIP コ ン ト ロール ト ラ フ ィ ッ ク
です。

SIP デバイ スは こ れら のポー ト
に接続で き る必要があ り ます。

TCP ： 20055 Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

CuLicSvr/Unity 

Connection ラ イ セン
ス  サーバ

culic localhost だけに制限さ れます
（こ のサービ スへの リ モー ト 接
続は不要です）。

TCP ： 1502、 1503
（/etc/services の
「ciscounity_tcp」）

Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

unityoninit/Unity 
Connection DB

root Unity Connection ク ラ ス タ内の
サーバは、 こ れら のデータ
ベース  ポー ト 上で互いに接続
で き る必要があ り ます。

データベースへの外部ア ク セ
スには、 CuDBProxy を使用し
ます。

TCP ： 143、 993、
7993、 8143、 8993

オープン （Open） CuImapSvr/Unity 
Connection IMAP 
サーバ

cuimapsvr ク ラ イ アン ト  ワーク ス テー
シ ョ ンは、 IMAP Inbox ア ク セ
スおよび IMAP over SSL Inbox 
ア ク セス用に 143 ポー ト および 
993 ポー ト に接続で き る必要が
あ り ます。

TCP ： 25、 8025 オープン （Open） CuSmtpSvr/Unity 
Connection SMTP 
サーバ

cusmtpsvr Unity Connection ポー ト  25 に 
SMTP を配信するサーバです。
た と えば、 UC デジタル ネ ッ ト
ワーク内の他のサーバなどです。

TCP ： 4904 ブ ロ ッ ク さ れる
（内部使用のみ）

SWIsvcMon （Nuance 
SpeechWorks Service 

Monitor）

openspeech localhost だけに制限さ れます
（こ のサービ スへの リ モー ト 接
続は不要です）。

TCP ： 4900:4904 ブ ロ ッ ク さ れる
（内部使用のみ）

OSServer/Unity 
Connection Voice 
Recognizer

openspeech localhost だけに制限さ れます
（こ のサービ スへの リ モー ト 接
続は不要です）。

UDP ： 16384 ～ 
21511

オープン （Open） CuMixer/Unity 
Connection Mixer

cumixer VoIP デバイ ス （電話および
ゲー ト ウ ェ イ） は、 こ れら の 
UDP ポー ト に ト ラ フ ィ ッ ク を
送信し て イ ンバウ ン ド  オー
デ ィ オ ス ト リ ーム を配信で き
る必要があ り ます。

UDP ： 7774 ～ 
7900

ブ ロ ッ ク さ れる
（内部使用のみ）

CuMixer/
Speech recognition 
RTP

cumixer localhost だけに制限さ れます
（こ のサービ スへの リ モー ト 接
続は不要です）。

表 1-1 Cisco Unity Connection との着信接続に使用される TCP および UDP ポー ト  （続き）

ポー ト およびプロ
ト コル1

オペレーテ ィ ング 
システムのフ ァ イ
アウォール設定

実行可能フ ァ イル/
サービスまたはアプ
リ ケーシ ョ ン

サービス  アカウ
ン ト コ メ ン ト
1-2
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第 1 章      Cisco Unity Connection で必要な IP 通信

サービス ポー ト  
TCP ： 22000

UDP ： 22000

Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

CuSrm/
Unity Connection サー
バ ロール マネージ ャ

cusrm ク ラ ス タ  SRM RPC です。

Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 22001

UDP ： 22001

Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

CuSrm/
Unity Connection サー
バ ロール マネージ ャ

cusrm ク ラ ス タ  SRM ハー ト ビー ト  
です。

ハー ト ビー ト  イベン ト  ト ラ
フ ィ ッ ク は暗号化さ れません
が、 MAC でセキ ュ リ テ ィ 保護
さ れます。

Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 20532 オープン （Open） CuDbProxy/
Unity Connection デー
タベース  プ ロ キシ

cudbproxy こ のサービ スが有効化さ れて
いる場合、 オフボ ッ ク ス  ク ラ
イ アン ト は、 管理目的でデー
タベースへの読み取 り /書き込
み接続を行 う こ と がで き ます。
た と えば、 一部の 
ciscounitytools.com ツールは こ
のポー ト を使用し ます。

管理ワーク ス テーシ ョ ンは こ
のポー ト に接続し ます。

TCP ： 22 オープン （Open） Sshd root リ モー ト  CLI ア ク セ ス用の 
TCP 22 接続、 および Unity 
Connection ク ラ ス タ での SFTP 
対応のため、 フ ァ イ ア ウ ォー
ルが開かれてい る必要があ り
ます。

管理ワーク ス テーシ ョ ンは、
こ のポー ト 上で Unity 
Connection サーバに接続で き る
必要があ り ます。

Unity Connection ク ラ ス タ内の
サーバは、 こ のポー ト 上で互い
に接続でき る必要があ り ます。

UDP ： 161 オープン （Open） Snmpd Platform SNMP 
Service

root —

表 1-1 Cisco Unity Connection との着信接続に使用される TCP および UDP ポー ト  （続き）

ポー ト およびプロ
ト コル1

オペレーテ ィ ング 
システムのフ ァ イ
アウォール設定

実行可能フ ァ イル/
サービスまたはアプ
リ ケーシ ョ ン

サービス  アカウ
ン ト コ メ ン ト
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サービス ポー ト
UDP ： 500 オープン （Open） Raccoon ipsec isakmp

（キー管理） サービ ス

root ipsec の使用はオプシ ョ ンです。
デフ ォル ト ではオフにな り ます。

こ のサービ スが有効になって
いる場合、 Unity Connection ク
ラ ス タ内のサーバは、 こ の
ポー ト 上で互いに接続で き る
必要があ り ます。

TCP ： 8500

UDP ： 8500

オープン （Open） clm/ ク ラ ス タ管理サー
ビ ス

root ク ラ ス タ管理サービ スは、Voice 
Operating System の一部です。

Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

UDP ： 123 オープン （Open） Ntpd Network Time 
Service

ntp Unity Connection ク ラ ス タ内の
サーバ間で時刻の同期を維持
する ため、 ネ ッ ト ワーク時刻
サービ スが有効化さ れます。

パブ リ ッ シ ャ  サーバは、 パブ
リ ッ シ ャ  サーバのオペレーテ ィ
ング システムの時刻を使用する
こ と も、 別の NTP サーバの時
刻を使用し て同期する こ と も で
き ます。 サブス ク ラ イバ サーバ
は、 常にパブ リ ッ シ ャ  サーバの
時刻と同期し ます。

Unity Connection ク ラ ス タ内の
サーバは、 こ のポー ト 上で互い
に接続でき る必要があ り ます。

TCP ： 5007 オープン （Open） Tomcat/Cisco Tomcat

（SOAP Service）

tomcat Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 1500、 1501 Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

cmoninit/Cisco DB informix こ れら のデータベース  イ ン ス
タ ン スには、 LDAP 統合ユーザ
の情報 と サービ ス ア ビ リ テ ィ  
データ が含まれています。

Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 1515 Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

dblrpm/Cisco DB 
Replication Service

root Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

表 1-1 Cisco Unity Connection との着信接続に使用される TCP および UDP ポー ト  （続き）

ポー ト およびプロ
ト コル1

オペレーテ ィ ング 
システムのフ ァ イ
アウォール設定

実行可能フ ァ イル/
サービスまたはアプ
リ ケーシ ョ ン

サービス  アカウ
ン ト コ メ ン ト
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サービス ポー ト  
TCP ： 8001 Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

dbmon/Cisco DB 
Change Notification 
Port

データベース Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 2555、 2556 Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

RisDC/Cisco RIS Data 
Collector

ccmservice Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 1090、 1099 Unity Connection ク
ラ ス タ内のサーバ
間でだけ開かれる

Amc/Cisco AMC 

Service （Alert 
Manager Collector）

ccmservice バ ッ ク エン ド のサービ ス ア ビ
リ テ ィ  データ の交換を実行し
ます。

1090 ： AMC RMI オブジ ェ ク ト  
ポー ト  1099 ： AMC RMI レ ジ ス
ト リ  ポー ト

Unity Connection ク ラ ス タ内の
サーバは、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

TCP ： 80、 443、
8080、 8443

オープン （Open） tomcat/Cisco Tomcat tomcat ク ラ イ アン ト  ワーク ステーシ ョ
ン と管理ワーク ステーシ ョ ンの
両方が、 これらのポー ト に接続
する必要があ り ます。

Unity Connection ク ラ ス タ内の
サーバは、 HTTP ベースの対話
（REST など） を使用する通信
のために、 こ れら のポー ト 上
で互いに接続で き る必要があ
り ます。

（注） これらのポー ト は、 IPv4 
ア ド レ ス と  IPv6 ア ド レ
スの両方をサポー ト し
ます。 ただし、 IPv6 ア
ド レ スは、 Connection プ
ラ ッ ト フ ォームがデュ
アル （IPv4/IPv6） モー
ド で設定されている場
合にのみ機能し ます。
Cisco Unity Connection 
Survivable Remote Site 

Voicemail SRSV では、IP 
通信用にこれらのポー
ト をサポー ト し ます。

表 1-1 Cisco Unity Connection との着信接続に使用される TCP および UDP ポー ト  （続き）

ポー ト およびプロ
ト コル1

オペレーテ ィ ング 
システムのフ ァ イ
アウォール設定

実行可能フ ァ イル/
サービスまたはアプ
リ ケーシ ョ ン

サービス  アカウ
ン ト コ メ ン ト
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サービス ポー ト
TCP ： 8081、 8444 HTTPS ネ ッ ト ワー
キングのサーバ間
でのみ開き ます。

tomcat/Cisco Tomcat tomcat HTTPS ネ ッ ト ワーキン グ  サー
バが通信のために、 こ れら の
ポー ト 上で相互に接続で き る
必要があ り ます。 Unity 
Connection HTTPS デ ィ レ ク ト
リ のフ ィ ーダ サービ スは、
デ ィ レ ク ト リ 同期のために こ
れら のポー ト を使用し ます。

（注） Unity Connection 

HTTPS デ ィ レ ク ト リ の
フ ィ ーダ  サービ スは 
IPv4 モー ド のみをサ
ポー ト し ます。

TCP ： 5001、 8005 ブ ロ ッ ク さ れる
（内部使用のみ）

tomcat/Cisco Tomcat tomcat 内部の tomcat サービ ス  コ ン ト
ロールおよび axis ポー ト です。

TCP ： 32768 ～ 
61000

UDP ： 32768 ～ 
61000

オープン （Open） — — 動的に割 り 当て られた ク ラ イ
アン ト  ポー ト を持つも のが使
用する、 エフ ェ メ ラルなポー
ト 範囲です。

TCP ： 7080 オープン （Open） jetty/Unity Connection 
Jetty

jetty Exchange 2007 および Exchange 
2010 のみ、 単一受信 ト レ イ の
み。 Unity Connection ボ イ ス  
メ ッ セージの変更に関する  
EWS 通知です。

UDP ： 9291 オープン （Open） CuMbxSync/ Unity 
Connection Mailbox 
Sync Service

cumbxsync Exchange 2003 のみ、 単一受信
ト レ イ のみ。 Unity Connection 
ボ イ ス  メ ッ セージの変更に関
する  WebDAV 通知です。

TCP ： 6080 オープン （Open） CuCsMgr/Unity 
Connection 
Conversation Manager

cucsmgr ビデオ サーバは、 通信用に こ
のポー ト の Unity Connection に
接続で き る必要があ り ます。

1. 太字で示さ れている ポー ト 番号は、 オフボ ッ ク ス  ク ラ イ アン ト か ら の直接接続のために開かれています。

表 1-1 Cisco Unity Connection との着信接続に使用される TCP および UDP ポー ト  （続き）

ポー ト およびプロ
ト コル1

オペレーテ ィ ング 
システムのフ ァ イ
アウォール設定

実行可能フ ァ イル/
サービスまたはアプ
リ ケーシ ョ ン

サービス  アカウ
ン ト コ メ ン ト
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Unity Connection によ り確立されたアウ ト バウン ド接続  
Unity Connection によ り確立されたアウ ト バウン ド接続
表 1-2 は、 ネ ッ ト ワー ク内の他のサーバ と の接続のために Cisco Unity Connection に よ って使用
さ れる  TCP ポー ト および UDP ポー ト を示し ています。

表 1-2 TCP ポー ト および UDP ポー ト は、 ネ ッ ト ワーク内の他のサーバとの接続のために Unity Connection を使用し
ます。 

ポー ト およびプロ ト コル 実行可能フ ァ イル
サービス  アカウ
ン ト コ メ ン ト

TCP ： 2000* （デフ ォル ト の SCCP 
ポー ト ）

SCCP over TLS を使用する場合は 
TCP ポー ト  2443* （オプシ ョ ン）。

* 多 く のデバイ スおよびアプ リ ケー
シ ョ ンでは、 設定可能な RTP ポー
ト 割 り 当てが許可さ れます。

cucsmgr cucsmgr SCCP を使用し て統合する場合の Cisco 
Unified CM への Unity Connection SCCP 
ク ラ イ アン ト 接続です。

UDP ： 16384 ～ 32767* （RTP）

* 多 く のデバイ スおよびアプ リ ケー
シ ョ ンでは、 設定可能な RTP ポー
ト 割 り 当てが許可さ れます。

cumixer cumixer Unity Connection のア ウ ト バウ ン ド  
オーデ ィ オ ス ト リ ーム  ト ラ フ ィ ッ ク
です。

UDP ： 69 cucsmgr cucsmgr 暗号化さ れた SCCP、 暗号化された 
SIP、 ま たは暗号化さ れた メ デ ィ ア  ス
ト リ ーム を設定する と き には、 Unity 
Connection で Cisco Unified CM への 
TFTP ク ラ イ アン ト 接続が行われて、
セキ ュ リ テ ィ 証明書がダ ウ ン ロー ド さ
れます。

TCP ： 53

UDP ： 53

任意 任意 DNS 名前解決の実行が必要なプ ロ セ
スで使用さ れます。

TCP ： 53、 および 389 ま たは 636 CuMbxSync

cucsmgr

tomcat

cumbxsync

cucsmgr

tomcat

Exchange でのユニフ ァ イ ド  メ ッ セー
ジングに Unity Connection が設定さ れ
ている場合、 および Exchange サーバ
の検索のために 1 つま たは複数のユニ
フ ァ イ ド  メ ッ セージング  サービ スが
設定さ れている場合に使用さ れます。

ド メ イ ン  コ ン ト ローラ と の通信に使
用する プ ロ ト コルに LDAP を選択し た
場合、 Unity Connection はポー ト  389 
を使用し ます。

ド メ イ ン  コ ン ト ローラ と の通信に使
用する プ ロ ト コルに LDAPS を選択し
た場合、 Unity Connection はポー ト  
636 を使用し ます。
1-7
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Unity Connection によ り確立されたアウ ト バウン ド接続
TCP ： 80、 443 （HTTP および 
HTTPS） 

CuMbxSync

cucsmgr

tomcat

cumbxsync

cucsmgr

tomcat

 

（注） こ れら のポー ト は、 IPv4 ア ド
レ ス と  IPv6 ア ド レ スの両方を
サポー ト し ます。

TCP ： 80、 443、 8080、 および 8443
（HTTP および HTTPS）

cucsmgr

tomcat

cucsmgr

tomcat

Unity Connection では、 次の HTTP お
よび HTTPS ク ラ イ アン ト 接続が行わ
れます。

 • デジ タル ネ ッ ト ワーキング自動参
加のための、 他の Unity 
Connection サーバへの接続。

 • AXL ユーザ同期のための、 Cisco 
Unified CM への接続。

（注） こ れら のポー ト は、 IPv4 ア ド
レ ス と  IPv6 ア ド レ スの両方を
サポー ト し ます。

（注） Cisco Unity Connection 
Survivable Remote Site 

Voicemail SRSV では、 IP 通信
用に こ れら のポー ト をサポー
ト し ます。

TCP ： 143、 993 （IMAP および 
IMAP over SSL）

cucsmgr cucsmgr Unity Connection は、 Unity Connection 
ユーザの Exchange メ ールボ ッ ク スで
電子 メ ール メ ッ セージの音声合成変
換を実行する ために、 Microsoft 
Exchange サーバへの IMAP 接続を行
います。

TCP ： 25 （SMTP） cusmtpsvr cusmtpsvr Unity Connection は、 VPIM ネ ッ ト ワー
キングや Unity Connection デジ タル 
ネ ッ ト ワーキングなどの機能のため
に、 SMTP サーバおよびスマー ト  ホ ス
ト 、 または他の Unity Connection サー
バへの ク ラ イ アン ト 接続を行います。

TCP ： 21 （FTP） ftp root イ ン ス ト ール フ レーム ワーク は、FTP 
サーバが指定さ れる と 、 FTP 接続を
行ってア ッ プグ レー ド  メ デ ィ アをダ
ウ ン ロー ド し ます。

表 1-2 TCP ポー ト および UDP ポー ト は、 ネ ッ ト ワーク内の他のサーバとの接続のために Unity Connection を使用し
ます。 （続き）

ポー ト およびプロ ト コル 実行可能フ ァ イル
サービス  アカウ
ン ト コ メ ン ト
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Unity Connection によ り確立されたアウ ト バウン ド接続  
TCP ： 22 （SSH/SFTP） CiscoDRFMaster

sftp

drf

root

デ ィ ザス タ  リ カバ リ  フ レーム ワーク
は、 ネ ッ ト ワーク  バ ッ ク ア ッ プ サー
バへの SFTP 接続を行って、 バ ッ ク
ア ッ プを実行し た り 、 復元のために
バ ッ ク ア ッ プを取得し た り し ます。

イ ン ス ト ール フ レーム ワーク は、
SFTP サーバが指定さ れる と 、 SFTP 接
続を行ってア ッ プグ レー ド  メ デ ィ ア
をダ ウ ン ロー ド し ます。

UDP ： 67 （DHCP/BootP） dhclient root DHCP ア ド レ ッ シン グ を取得する ため
の ク ラ イ アン ト 接続です。

DHCP はサポー ト さ れていますが、
固定 IP ア ド レ ス を  Unity Connection 
サーバに割 り 当て る こ と を強 く 推奨
し ます。

TCP ： 123

UDP ： 123 （NTP）

Ntpd root NTP ク ロ ッ ク同期のための ク ラ イ ア
ン ト 接続です。

表 1-2 TCP ポー ト および UDP ポー ト は、 ネ ッ ト ワーク内の他のサーバとの接続のために Unity Connection を使用し
ます。 （続き）

ポー ト およびプロ ト コル 実行可能フ ァ イル
サービス  アカウ
ン ト コ メ ン ト
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Unity Connection によ り確立されたアウ ト バウン ド接続
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Cisco Unit
C H A P T E R 2

不正通話の防止

こ の章では、 あ ら ゆ る組織においてセキ ュ リ テ ィ 上の問題 と な る可能性があ る、 不正通話につ
いて説明し ます。 ま た、 予防措置を講じ る のに役立つ情報や、 不正通話を防止する ためのベス
ト  プ ラ ク テ ィ ス も紹介し ます。

次の項を参照し て く だ さ い。

 • 不正通話の防止に役立つ規制テーブルの使用 （2-1 ページ）

 • コ レ ク ト  コール オプシ ョ ンの制限 （2-2 ページ）

不正通話の防止に役立つ規制テーブルの使用
不正通話 と は、 組織の費用負担で、 組織のポ リ シーに違反し て行われる、 すべての長距離通話
の こ と です。 Cisco Unity Connection には、 不正通話を防止する ために使用で き る規制テーブル
が用意さ れています。 規制テーブルでは、 着信転送、 メ ッ セージ通知、 および Unity 
Connection のその他の機能に使用で き る電話番号を制御し ます。 各サービ ス  ク ラ スにい く つか
の規制テーブルが関連付け られてお り 、 必要に応じ て規制テーブルを追加する こ と も で き ま
す。 デフ ォル ト では、 規制テーブルは、 ト ラ ン ク  ア ク セス  コー ド  9 のダ イ ヤル プ ラ ンの、 基
本的な不正通話規制用に設定さ れています。 使用する ダ イ ヤル プ ラ ンおよび国際通話のプレ
フ ィ ッ ク スに合わせて、 規制テーブルを調整する必要があ り ます。

ベス ト  プ ラ ク テ ィ ス

ユーザ、 管理者、 および Cisco Unity Connection メ ールボ ッ ク スへのア ク セス を不正に取得し た
外部発信者に よ る不正通話を防ぐには、 次の変更を行います。

 • すべての規制テーブルを、 国際通話のオペレータへの呼び出し をブ ロ ッ クする よ う に設定
し ます。 こ の設定を行 う と 、 内線か ら国際通話のオペレータ にダ イ ヤルし た り 、 国際通話
のオペレータ か ら の着信転送を設定し た り し て国際通話を行 う こ と がで き な く な り ます。
た と えば、 ト ラ ン ク  ア ク セス  コー ド  9 の後に 00 をダ イ ヤルし て国際通話のオペレータ を
呼び出すこ と がで き な く な り ます。

 • Unity Connection が 2 つの電話シ ス テム と 連動し ている場合は、 両方の電話シ ス テム と の連
動用に、 該当する ト ラ ン ク  ア ク セス  コー ド と 一致する規制テーブルのパターン を追加し ま
す。 た と えば、 1 つの電話シ ス テム連動用の ト ラ ン ク  ア ク セス  コー ド が 99 の場合に、 ダ イ
ヤル パターン  900 を規制する には、 パターン  99900 も規制し ます。 ト ラ ン ク  ア ク セス  コー
ド を含むパターンが規制さ れる と 、 最初にどち ら かの ト ラ ン ク にア ク セス し てか ら国際通
話のオペレータ にダ イ ヤルし て規制テーブルをバイパスする試みがブ ロ ッ ク されます。
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コ レ ク ト  コール オプシ ョ ンの制限
 • 仕事で国際通話番号にア ク セスする必要がない人については、 国際通話番号へのすべての
呼び出し をブ ロ ッ クする よ う に、 規制テーブルを設定し ます。 これに よ り 、 その規制テー
ブル と 関連付け られている  Unity Connection メ ールボ ッ ク スへのア ク セスが許可さ れてい
る人が、 その内線か ら国際通話番号への着信転送やフ ァ ク ス配信を設定で き な く な り ます。

 • 国内の長距離通話について、 特定の市外局番への通話だけを許可する か、 ま たはすべて禁
止する よ う に、 規制テーブルを設定し ます。 こ れに よ り 、 その規制テーブル と 関連付け ら
れている  Unity Connection メ ールボ ッ ク スへのア ク セスが許可さ れてい る人が、 その内線
か ら長距離通話の番号への着信転送やフ ァ ク ス配信を設定で き な く な り ます。

 • シ ス テム転送に使用で き る番号を規制し ます。 シ ス テム転送は、 発信者があ る番号をダ イ
ヤルし てか ら、 指定し た別の番号に転送で き る機能です。 た と えば、 発信者が ロ ビーや会
議室の電話に通話を転送する こ と はで き る が、 国際通話のオペレータや、 長距離通話の番
号への転送はで き ない よ う に、 規制テーブルを設定し ます。

 コ レ ク ト  コール オプシ ョ ンの制限
必要に応じ て、 着信電話回線での コ レ ク ト  コール オプシ ョ ン を制限する よ う に通信プ ロバイ
ダ と 連携する こ と を推奨し ます。
2-2
Cisco Unity Connection セキュ リ テ ィ  ガイ ド  リ リ ース 11.x



Cisco Unit
C H A P T E R 3

Cisco Unity Connection、 Cisco Unified 
Communications Manager、 および IP 電話の
間の接続の保護

こ の章では、 Cisco Unity Connection、 Cisco Unified Communications Manager、 および IP 電話の
間の接続に関連し て発生する可能性があ る、 セキ ュ リ テ ィ 上の問題について説明し ます。 ま
た、 講じ るべき対策に関する情報、 意思決定に役立つ推奨事項、 下し た決定の効果に関する情
報、 およびベス ト  プ ラ ク テ ィ ス も紹介し ます。

次の項を参照し て く だ さ い。

 • Unity Connection、 Cisco Unified Communications Manager、 および IP 電話間の接続に関する
セキ ュ リ テ ィ 問題 （3-1 ページ）

 • Unity Connection ボ イ ス  メ ッ セージ ポー ト 用の Cisco Unified Communications Manager セ
キ ュ リ テ ィ 機能 （3-2 ページ）

 • Cisco Unified Communications Manager および Unity Connection のセキ ュ リ テ ィ  モード の設定
（3-3 ページ）

 • Unity Connection、 Cisco Unified Communications Manager、 および IP 電話の間の接続を保護
する ためのベス ト  プ ラ ク テ ィ ス （3-4 ページ）

Unity Connection、 Cisco Unified Communications Manager、
および IP 電話間の接続に関するセキュ リ テ ィ 問題

Cisco Unity Connection シ ス テムは、 Unity Connection のボ イ ス  メ ッ セージ ポー ト （SCCP 連動
用） ま たはポー ト  グループ （SIP 連動用）、 Cisco Unified Communications Manager、 および IP 電
話の間の接続に関し て、 潜在的な脆弱性を持ち ます。

次の よ う な脅威が発生する可能性があ り ます。

 • 中間者攻撃 （Cisco Unified CM と  Unity Connection 間の情報フ ローの監視 と 改変）

 • ネ ッ ト ワーク  ト ラ フ ィ ッ ク  ス ニフ ィ ン グ （Cisco Unified CM、 Unity Connection、 および 
Cisco Unified CM で管理さ れる  IP 電話間の通話内容やシグナ リ ン グ情報の ソ フ ト ウ ェ アに
よ る キ ャ プチャ）

 • Unity Connection と  Cisco Unified CM の間の コール シグナ リ ン グの改変

 • Unity Connection と エン ド ポ イ ン ト （IP フ ォ ンやゲー ト ウ ェ イ など） の間の メ デ ィ ア  ス ト
リ ームの改変
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Unity Connection ボイス メ ッ セージ ポー ト 用の Cisco Unified Communications Manager セキュ リ テ ィ 機能
 • Unity Connection の ID 盗用（Unity Connection 以外のデバイ スが Cisco Unified CM に対し て 
Unity Connection サーバ と し て振る舞 う ）

 • Cisco Unified CM サーバの ID 盗用（Cisco Unified CM 以外のサーバが Unity Connection に対
し て Cisco Unified CM サーバ と し て振る舞 う ）

Unity Connection ボイス メ ッ セージ ポー ト 用の Cisco 
Unified Communications Manager セキュ リ テ ィ 機能

Cisco Unified CM では、 Unity Connection と の接続を、 「Unity Connection、 Cisco Unified 
Communications Manager、 および IP 電話間の接続に関する セキ ュ リ テ ィ 問題」 セ ク シ ョ ン
（3-1 ページ） で説明し た脅威か ら保護で き ます。 Unity Connection で使用可能な Cisco 
Unified CM のセキ ュ リ テ ィ 機能について、 表 3-1 で説明し ます。

表 3-1 Cisco Unity Connection の Cisco Unified CM セキュ リ テ ィ 機能 

セキュ リ テ ィ 機能 説明

シグナ リ ング認証 ト ラ ン スポー ト 層セキ ュ リ テ ィ （TLS） プ ロ ト コルを使用し て、 シグナ リ ン グ  パケ ッ
ト が転送中に改ざん さ れていない こ と を検証する プ ロ セスです。 シグナ リ ン グ認証は 
Cisco 証明書信頼 リ ス ト （CTL） フ ァ イルの作成に依存し ます。

こ の機能に よ って、 次の脅威か ら保護さ れます。

 • Cisco Unified CM と  Unity Connection の間の情報フ ローを改変する中間者攻撃。

 • コールシグナ リ ン グの改変。

 • Unity Connection サーバの ID 盗用。

 • Cisco Unified CM サーバの ID 盗用。

デバイ ス認証 デバイ スの ID を検証し てエンテ ィ テ ィ が正当な も のであ る こ と を確認する プ ロ セスで
す。 こ のプ ロ セスは、 Cisco Unified CM と 、 Unity Connection ボ イ ス  メ ッ セージ ポー ト
（SCCP 連動用） ま たは Unity Connection ポー ト  グループ （SIP 連動用） と の間で、 各デ
バイ スが も う 一方のデバイ スの証明書を受け入れる と き に発生し ます。 証明書が受け
入れられる と 、 デバイ ス間に安全な接続が確立さ れます。 デバイ ス認証は Cisco 証明書
信頼 リ ス ト （CTL） フ ァ イルの作成に依存し ます。

こ の機能に よ って、 次の脅威か ら保護さ れます。

 • Cisco Unified CM と  Unity Connection の間の情報フ ローを改変する中間者攻撃。

 • メ デ ィ ア  ス ト リ ームの改変。

 • Unity Connection サーバの ID 盗用。

 • Cisco Unified CM サーバの ID 盗用。
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Cisco Unified Communications Manager および Unity Connection のセキュ リ テ ィ  モー ドの設定        
認証 と シグナ リ ング暗号化は、 メ デ ィ アを暗号化する ための最小要件です。 つま り 、 デバイ ス
がシグナ リ ング暗号化 と 認証をサポー ト し ていない場合、 メ デ ィ ア暗号化は行われません。

Cisco Unified CM のセキ ュ リ テ ィ （認証および暗号化） では、 Unity Connection への通話だけを
保護し ます。 メ ッ セージ ス ト アで録音さ れた メ ッ セージは、 Cisco Unified CM の認証および暗
号化機能では保護さ れませんが、 Unity Connection の個人情報の安全が図られる メ ッ セージ機
能で保護で き ます。 Unity Connection の安全な メ ッ セージ機能の詳細については、 「プ ラ イベー
ト ま たはセキ ュ ア と マーク さ れた メ ッ セージの処理」 セ ク シ ョ ン （9-1 ページ） を参照し て く
だ さ い。

Cisco Unified Communications Manager および Unity 
Connection のセキュ リ テ ィ  モー ドの設定

Cisco Unified Communications Manager および Cisco Unity Connection には、 ボ イ ス  メ ッ セージ 
ポー ト （SCCP 連動用） ま たはポー ト  グループ （SIP 連動用） について、 表 3-2 に示すセキ ュ
リ テ ィ  モー ド  オプシ ョ ンがあ り ます。

注意 Unity Connection ボ イ ス  メ ッ セージ ポー ト （SCCP 連動用） ま たはポー ト  グループ （SIP 連動
用） の ク ラ ス タ  セキ ュ リ テ ィ  モー ド 設定は、 Cisco Unified CM ポー ト のセキ ュ リ テ ィ  モー ド 設
定 と 一致する必要があ り ます。 一致し ていない と 、 Cisco Unified CM での認証および暗号化が
失敗し ます。

シグナ リ ング暗号化 暗号化の手法を使用し て、 Unity Connection と  Cisco Unified CM の間で送信されるすべ
ての SCCP ま たは SIP シグナ リ ング  メ ッ セージの機密を保護する プ ロ セ ス。 シグナ リ
ング暗号化に よ って、 相手に関連する情報、 相手が入力し た DTMF 番号、 通話の状態、
メ デ ィ ア暗号キーなどの情報が意図し ないア ク セスや不正なア ク セスか ら保護さ れる
こ と が保証されます。

こ の機能に よ って、 次の脅威か ら保護さ れます。

 • Cisco Unified CM と  Unity Connection の間の情報フ ローを監視する中間者攻撃。

 • Cisco Unified CM と  Unity Connection の間のシグナ リ ン グ情報フ ローを監視する
ネ ッ ト ワーク  ト ラ フ ィ ッ ク  ス ニフ ィ ング。

メ デ ィ アの暗号化 暗号化の手順を使用し て、 メ デ ィ アの機密を保持する プ ロ セスです。 こ のプ ロ セスで
は、 IETF RFC 3711 で定義さ れている  Secure Real Time Protocol （SRTP） を使用し て、
目的の受信者だけが Unity Connection と エン ド ポ イ ン ト （電話機やゲー ト ウ ェ イ など）
の間の メ デ ィ ア  ス ト リ ーム を解釈で き る よ う に し ます。 サポー ト さ れている のは、 音
声ス ト リ ームだけです。 メ デ ィ ア暗号化には、 デバイ ス用の メ デ ィ ア  マス ター キー ペ
アの作成、 Unity Connection と エン ド ポ イ ン ト へのキーの配布、 さ ら にはキーの転送中
の安全確保が含まれます。 Unity Connection と エン ド ポ イ ン ト は、 そのキーを使用し て
メ デ ィ ア  ス ト リ ームの暗号化 と 復号化を行います。

こ の機能に よ って、 次の脅威か ら保護さ れます。

 • Cisco Unified CM と  Unity Connection の間の メディ ア ス ト リ ームを傍受する中間者攻撃。

 • Cisco Unified CM が管理する  Cisco Unified CM、 Unity Connection、 および IP 電話の
間を流れる電話通話を盗聴する ネ ッ ト ワーク  ト ラ フ ィ ッ ク のス ニフ ィ ング。

表 3-1 Cisco Unity Connection の Cisco Unified CM セキュ リ テ ィ 機能 （続き）

セキュ リ テ ィ 機能 説明
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Unity Connection、 Cisco Unified Communications Manager、 および IP 電話の間の接続を保護するためのベス ト  プ ラ ク テ ィ ス
Unity Connection、 Cisco Unified Communications Manager、
および IP 電話の間の接続を保護するためのベス ト  プラ
クテ ィ ス

Cisco Unity Connection と  Cisco Unified Communications Manager の両方でボ イ ス  メ ッ セージ 
ポー ト の認証および暗号化を有効にする場合は、 次の URL か ら入手可能な 『Cisco Unified 
Communications Manager SCCP Integration Guide for Unity Connection Release 11.x』 を参照し て く
だ さ い。

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/integration/guide/cucm_sccp/gu
ide/cucintcucmskinny.html.

表 3-2 セキュ リ テ ィ  モー ド  オプシ ョ ン 

設定 効果

非セキ ュ ア コールシグナ リ ング  メ ッ セージが ク リ ア （暗号化さ れていない） テキ ス ト
と し て送信さ れ、 認証さ れた TLS ポー ト ではな く 非認証ポー ト を使用し て 
Cisco Unified CM に接続さ れる ため、 コールシグナ リ ング  メ ッ セージの完
全性 と プ ラ イバシーは保証さ れません。

ま た、 メ デ ィ ア  ス ト リ ーム も暗号化で き ません。

認証 コールシグナ リ ング  メ ッ セージは、 認証さ れた TLS ポー ト を使用し て 
Cisco Unified CM に接続さ れる ため、 完全性が保証さ れます。 ただ し、 ク リ
ア （暗号化さ れていない） テキ ス ト で送信さ れる ため、 コールシグナ リ ン
グ  メ ッ セージのプ ラ イバシーは保証さ れません。

ま た、 メ デ ィ ア  ス ト リ ーム も暗号化さ れません。

暗号化 コールシグナ リ ング  メ ッ セージは認証さ れた TLS ポー ト を使用し て Cisco 
Unified CM に接続さ れ、 暗号化さ れる ため、 完全性 と プ ラ イバシーが保証
さ れます。

ま た、 メ デ ィ ア  ス ト リ ーム も暗号化で き ます。

注意 メ デ ィ ア ス ト リ ームが暗号化さ れる よ う にする には、 両方のエン
ド ポ イ ン ト が暗号化モー ド で登録さ れている必要があ り ます。 た
だ し、 一方のエン ド ポ イ ン ト が非セキ ュ ア  モー ド ま たは認証モー
ド に設定さ れ、 も う 一方のエン ド ポ イ ン ト が暗号化モー ド に設定
さ れてい る場合、 メ デ ィ ア  ス ト リ ームは暗号化さ れません。 ま
た、 仲介デバイ ス （ ト ラ ン ス コーダやゲー ト ウ ェ イ など） で暗号
化が有効になっていない場合も、 メ デ ィ ア ス ト リ ームは暗号化さ
れません。
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管理とサービス アカウン ト の保護

こ の章では、 アカ ウ ン ト 保護に関連し て発生する可能性があ る セキ ュ リ テ ィ 上の問題について
説明し ます。 ま た、 と るべき対策に関する情報、 意思決定に役立つ推奨事項、 下し た決定の効
果に関する情報、 およびベス ト  プ ラ ク テ ィ ス も紹介し ます。

次の項を参照し て く だ さ い。

 • Cisco Unity Connection 管理アカ ウ ン ト の理解 （4-1 ページ）

 • Cisco Unity Connection Administration にア ク セスする ために使用する アカ ウ ン ト のベス ト  
プ ラ ク テ ィ ス （4-2 ページ）

 • ユニ フ ァ イ ド  メ ッ セージ ン グ  サービ ス  ア カ ウ ン ト の保護 （4-4 ページ）

Cisco Unity Connection 管理アカウン ト の理解
Cisco Unity Connection サーバには 2 種類の管理アカ ウ ン ト があ り ます。 表 4-1 は、 こ れら  2 つ
のアカ ウ ン ト の用途 と 相違点の概要を示し ています。

表 4-1 Unity Connection サーバの管理アカウン ト  

Operating System Administration 
アカウン ト Application Administration アカウン ト

ア ク セス先

 • Cisco Unified Operating System 
Administration

 • Disaster Recovery System

 • コ マン ド ラ イ ン  イ ン ターフ ェ
イ ス

 • Cisco Unity Connection Administration

 • Cisco Unified Serviceability

 • Cisco Unity Connection Serviceability

 • Real-Time Monitoring Tool

最初のアカウン ト
の作成

イ ン ス ト ール中に、 管理者 ID お
よびパス ワー ド を指定する と き に
作成

イ ン ス ト ール中に、 アプ リ ケーシ ョ ン  ユーザ名およびパ
ス ワー ド を指定する と き に作成

アカウン ト 名の変
更方法

未サポー ト Cisco Unity Connection Administration の使用 

注意 アカ ウ ン ト 名の変更に utils 
reset_ui_administrator_name コ マン ド を使用し
ないで く だ さ い。 こ の コ マン ド を使用する と 、
Unity Connection が適切に機能し な く な り ます。
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Cisco Unity Connection Administration にアクセスするために使用するアカウン ト のベス ト  プ ラ ク テ ィ ス
Cisco Unity Connection Administration にアクセスするため
に使用するアカウン ト のベス ト  プラ クテ ィ ス

Cisco Unity Connection Administration は、 ほ と んどの管理タ ス ク に使用する  Web アプ リ ケー
シ ョ ンです。 管理アカ ウ ン ト を使用し て Connection の管理 にア ク セス し、 個々のユーザ （ま
たはユーザ グループ） に対し て Cisco Unity Connection がどの よ う に機能する かを定義し、 シ
ス テム  ス ケジ ュールを設定し、 コール管理オプシ ョ ン を設定し、 その他の重要なデータ を変更
し ます。 こ れら の処理はすべて、 管理アカ ウ ン ト が割 り 当て られている ロールに依存し ます。
サ イ ト が複数の Unity Connection サーバで構成さ れる場合、 あ るサーバで Connection の管理 へ
のア ク セスに使用さ れる アカ ウ ン ト が、 ネ ッ ト ワーク上の他のサーバで Connection の管理 に
対する認証 と ア ク セスに も使用で き る こ と があ り ます。 Connection の管理 へのア ク セス を保護
する には、 次のベス ト  プ ラ ク テ ィ ス を検討し て く だ さ い。

アカウン ト  パス
ワー ド の変更方法

set password の CLI コ マン ド の 
使用

 • Cisco Unity Connection Administration の使用

 • utils cuc reset password CLI コ マン ド の使用

注意 アカ ウ ン ト 名の変更に utils 
reset_ui_administrator_password コ マン ド を使
用し ないで く だ さ い。 こ の コ マン ド を使用する
と 、 Unity Connection が適切に機能し な く な り
ます。

追加ア カウン ト の
作成方法

set account CLI コ マ ン ド を使用
し て、

Cisco Unity Connection Administration の使用

注意 追加アカ ウ ン ト の作成に set account コ マン ド は
使用し ないで く だ さ い。 こ の コ マン ド を使用す
る と 、 Unity Connection が適切に機能し な く な
り ます。

最初のアカウン ト
以外のアカウン ト
の削除方法

delete account CLI コ マン ド の使用 Cisco Unity Connection Administration の使用

注意 アカ ウ ン ト の削除に delete account コ マン ド は
使用し ないで く だ さ い。 こ の コ マン ド を使用す
る と 、 Unity Connection が適切に機能し な く な
り ます。

管理ア カウン ト の
リ ス ト 方法

show account CLI コ マン ド の使用。 Cisco Unity Connection Administration の使用

LDAP ユーザ アカ
ウン ト との連動

な し あ り

表 4-1 Unity Connection サーバの管理アカウン ト  （続き）

Operating System Administration 
アカウン ト Application Administration アカウン ト
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Cisco Unity Connection Administration にア クセスするために使用するアカウン ト のベス ト  プ ラ ク テ ィ ス     
ベス ト  プ ラ ク テ ィ ス ： Application Administration アカウン ト の使用の制限

Unity Connection のユーザ アカ ウ ン ト を  Unity Connection の管理専用に作成する までは、デフ ォ
ル ト の管理者アカ ウ ン ト と 関連付け られている ク レデンシ ャルを使用し て、 Cisco Unity 
Connection Administration にサ イ ン イ ン し ます。 デフ ォル ト の管理者アカ ウ ン ト は、 Unity 
Connection の イ ン ス ト ール中に、 イ ン ス ト ール時に指定し たアプ リ ケーシ ョ ン  ユーザのユーザ
名およびパス ワー ド を使用し て作成さ れます。 デフ ォル ト の管理者アカ ウ ン ト には、 自動的に
シ ス テム管理者の役割が割 り 当て られます。 こ の役割では、 Connection の管理 への完全なシ ス
テム  ア ク セス権限が提供さ れます。 つま り 、 管理者アカ ウ ン ト は、 Connection の管理 のすべ
てのページにア ク セスで き る だけでな く 、 Connection の管理 のすべてのページに対する読み取
り 、 編集、 作成、 削除、 および実行の各特権を持ち ます。 こ のため、 高い特権を持つこ のアカ
ウ ン ト は、 1 人ま たはご く 少数の人だけが使用で き る よ う に制限する必要があ り ます。

デフ ォル ト の管理者アカ ウ ン ト の代わ り と な る管理アカ ウ ン ト を、 追加で作成で き ます。 追加
する アカ ウ ン ト には、 それら を使用する各ユーザが実行する管理タ ス ク に応じ て、 よ り 少ない
特権を持つ役割を割 り 当て ます。

（注） • 次のアプ リ ケーシ ョ ン  ユーザ名はエ ラーを生成する ため、 使用し ないで く だ さ い。

 – CCMSysUser

 – WDSysUser

 – CCMQRTSysUser

 – IPMASysUser

 – WDSecureSysUser

 – CCMQRTSecureSysUser

 – IPMASecureSysUser

 – TabSyncSysUser

 – CUCService

ベス ト  プ ラ ク テ ィ ス ： 役割を使用し た、 Cisco Unity Connection Administration への各種レベルのアクセ
スの提供

Cisco Unity Connection Administration へのア ク セス を保護する ために役割の割 り 当てを変更す
る際には、 次のベス ト  プ ラ ク テ ィ ス を検討し て く だ さ い。

 • デフ ォル ト の管理者アカ ウ ン ト への役割の割 り 当ては変更し ません。 その代わ り に、
Connection の管理 への適切な レベルのア ク セス を提供する、 追加の管理ユーザ アカ ウ ン ト
を作成し ます。 た と えば、 管理ユーザ アカ ウ ン ト をユーザ管理者の役割に割 り 当てて、 管
理者がユーザ アカ ウ ン ト 設定を管理し た り 、 すべてのユーザ管理機能にア ク セス し た り で
き る よ う に し ます。 ま たは、 管理ユーザ アカ ウ ン ト をヘルプ デス ク管理者の役割に割 り 当
てて、 管理者がユーザ パス ワー ド および PIN を リ セ ッ ト し た り 、 ユーザ アカ ウ ン ト の ロ ッ
ク を解除し た り 、 ユーザ設定ページを表示し た り で き る よ う に し ます。

 • 追加の管理ユーザ テンプレー ト を作成し、 それぞれのテンプレー ト に、 さ ま ざ ま な レベル
のア ク セス を提供する役割を割 り 当て ます。 デフ ォル ト では、 管理者ユーザ テンプレー ト
には、 シ ス テム管理者の役割が割 り 当て られます。 管理者ユーザ テンプレー ト か ら作成さ
れる管理ユーザ アカ ウ ン ト はシ ス テム管理者の役割に割 り 当て られ、 管理者には Unity 
Connection のすべての管理機能に対する フル ア ク セス権が与え られます。 こ の管理者テン
プレー ト を慎重に使用し て、 管理ユーザ用のアカ ウ ン ト を作成し ます。
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ユニフ ァ イ ド  メ ッ セージング サービス アカウン ト の保護
 • デフ ォル ト では、 ボ イ ス メ ール ユーザ テンプレー ト にはどの役割も割 り 当て られず、 こ の
テンプレー ト に管理役割を割 り 当て る こ と はで き ません。 その代わ り に、 こ のテンプレー
ト を使用し て、 メ ールボ ッ ク ス を持つエン ド  ユーザ用のアカ ウ ン ト を作成し ます。 （ メ ー
ルボ ッ ク ス を持つエン ド  ユーザに割 り 当て る唯一の役割は、 グ リ ーテ ィ ン グ管理者の役割
です。 こ の役割では、 「管理」 機能だけが Cisco Unity Greetings Administrator にア ク セスで
き、 ユーザはコール ハン ド ラ用の録音済みグ リ ーテ ィ ン グ を電話で管理で き ます）。

ベス ト  プ ラ ク テ ィ ス ： 異なるアカウン ト を使用し た、 ボイス メ ールボ ッ クスおよび Cisco Unity 
Connection Administration へのアクセス

Cisco Unity Connection 管理者が Cisco Unity Connection Administration にア ク セ スする と き に、
Cisco Personal Communications Assistant （PCA） ま たは電話イ ン ターフ ェ イ スへのサ イ ン イ ンに
使用する の と 同じ アカ ウ ン ト を使用し ない こ と を推奨し ます。

ユニフ ァ イ ド  メ ッ セージング サービス アカウン ト の保護
Cisco Unity Connection 11.x にユニフ ァ イ ド  メ ッ セージング を設定する場合は、 Unity 
Connection が Exchange と の通信に使用する  1 つ以上の Active Directory アカ ウ ン ト を作成し ま
す。 Exchange メ ールボ ッ ク スにア ク セスする権限を持つ Active Directory アカ ウ ン ト と 同様に、
こ のアカ ウ ン ト のアカ ウ ン ト 名 と パス ワー ド を知っている ユーザは、 メ ールを読んだ り 、 音声
メ ッ セージを聞いた り 、 メ ッ セージを送信および削除し た り で き ます。 こ のアカ ウ ン ト は、
Exchange におけ る広範囲の権限を持っていないため、 た と えば、 Exchange サーバの再起動な
どに使用で き ない場合があ り ます。

アカ ウ ン ト 保護のために、 大文字、 小文字、 数字、 および特殊文字か ら な る  20 文字以上の長
いパス ワー ド をアカ ウ ン ト に与え る こ と を推奨し ます。 パス ワー ド は AES 128 ビ ッ ト の暗号化
方式に よ って暗号化さ れ、 Unity Connection データベースに保存さ れます。 データベースは
ルー ト  ア ク セスに よ って し かア ク セスで きず、ルー ト  ア ク セスは Cisco TAC か ら のサポー ト に
よ って し か使用で き ません。

アカ ウ ン ト を無効に し ないで く だ さ い。 無効にする と 、 Unity Connection がアカ ウ ン ト を使用
し て Exchange メ ールボ ッ ク スにア ク セスで き な く な り ます。
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Cisco Unity Connection 11.0(1) における FIPS コ
ンプラ イアンス

Cisco Unity Connection 11.0(1) は、 連邦情報処理標準 140-2 （FIPS） 要件に準拠する  FIPS モー ド
をサポー ト し ています。

Cisco Unified Communications Manager Business Edition (CMBE) では、 FIPS モー ド はサポー ト さ
れていません。 管理者に対し て  utils fips <option> コ マン ド ラ イ ン  イ ン ターフ ェ イ ス （CLI） コ
マン ド が表示さ れますが、 こ れは機能し ません。

次の場合に、 Unity Connection の FIPS モー ド を イ ネーブルにする こ と を推奨し ます。

 • Cisco Unity Connection 11.0(1) の新規イ ン ス ト ールを実行し、 FIPS モー ド を使用する場合
は、 Unity Connection サーバの設定 と テレ フ ォ ニー統合の追加を行 う 前に FIPS を有効にす
る必要があ り ます。

 • Cisco Unity Connection 11.0(1) へのア ッ プグ レー ド を実行する場合は、 既存のテレ フ ォ ニー
統合を使用する前に、 証明書を手順に従って再生成し て く だ さ い。 証明書を再生成する方
法については、 FIPS の証明書の再生成の項を参照し て く だ さ い。

次の項を参照し て く だ さ い。

 • FIPS の CLI コ マン ド の実行 （5-2 ページ）

 • FIPS の証明書の再生成 （5-2 ページ）

 • FIPS モー ド 使用時の追加設定 （5-4 ページ）

 – FIPS モー ド 使用時のネ ッ ト ワーキングの設定 （5-4 ページ）

 – FIPS モー ド 使用時のユニフ ァ イ ド  メ ッ セージングの設定 （5-4 ページ）

 – FIPS モー ド 使用時の IPsec ポ リ シーの設定 （5-5 ページ）

 – FIPS モー ド 使用時にサポー ト さ れない機能 （5-5 ページ）

 • サ イ ン イ ンす る タ ッ チ ト ーン  カ ン バセーシ ョ ン  ユーザのボ イ ス メ ール  PIN の設定
（5-5 ページ）

 – Unity Connection 11.x でのすべての SHA-1 アルゴ リ ズムに よ る ボ イ ス  メ ール PIN の
ハ ッ シ ュ （5-6 ページ）

 – Cisco Unity 5.x ま たはそれ以前のバージ ョ ンでの、 MD5 に よ ってハ ッ シ ュ されたボ イ
ス メ ール PIN と  SHA-1 アルゴ リ ズム と の置き換え （5-6 ページ）
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FIPS の CLI コマン ドの実行
FIPS の CLI コマン ドの実行
Cisco Unity Connection で FIPS 機能を有効にするには、utils fips enable CLI コマン ド を使用し ます。
ま た、 次の CLI コ マン ド も使用で き ます。

 • utils fips disable ： FIPS 機能をデ ィ セーブルに し ます。

 • utils fips status ： FIPS コ ンプ ラ イ アン スのス テータ ス をチェ ッ ク し ます。

utils fips <option> CLI コマン ド の詳細については、 該当する 『Command Line Interface Reference 
Guide for Cisco Unified Communications Solutions』 を参照し て く だ さい。 このガイ ド は、
http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html から入手可能です。

注意 FIPS モー ド を有効ま たは無効に し た後、 Cisco Unity Connection サーバが自動的に再起動 し  
ます。

注意 Cisco Unity Connection サーバが ク ラ ス タ内にあ る場合は、 現在の ノ ー ド 上で FIPS の操作が完
了し、 シ ス テムが再起動し て稼働する まで、 他のすべての ノ ー ド 上の FIPS 設定を変更し ない
で く だ さ い。

FIPS の証明書の再生成
既存のテ レ フ ォ ニー統合を備えた Cisco Unity Connection サーバの場合は、 FIPS モー ド を イ
ネーブル化ま たはデ ィ セーブル化し た後に手動で再生成されたルー ト 証明書を持っている必要
があ り ます。 テ レ フ ォ ニー統合が Authenticated モー ド ま たは Encrypted Security モー ド を使用
する場合は、 対応するすべての Cisco Unified Communications Manager サーバに、 再生成された
ルー ト 証明書を再ア ッ プ ロー ド する必要があ り ます。 新規イ ン ス ト ールの場合は、 テ レ フ ォ
ニー統合を追加する前に FIPS モー ド を イ ネーブルにする と 、 ルー ト 証明書の再生成を回避で
き ます。

FIPS モー ド を イ ネーブルま たはデ ィ セーブルにする たびに、 次の手順を実行し ます。

（注） ク ラ ス タ の場合は、 すべての ノ ー ド 上で次の手順を実行し ます。

1. Cisco Unity Connection Administration に ロ グ イ ン し ます。

2. [テ レ フ ォ ニー統合 （Telephony Integrations） ] > [セキ ュ リ テ ィ （Security） ] > [ルー ト 証明書
（Root Certificate） ] を選択し ます。

3. [ルー ト 証明書の表示 （View Root Certificate） ] ページで [新規作成 （Generate New） ] を ク
リ ッ ク し ます。

4. テレ フ ォニー統合が Authenticated モード または Encrypted Security モー ド を使用する場合は、
ステ ッ プ 5 ～ 10 を実行し て く だ さい。 そ う でない場合は、 ステ ッ プ 12 へ進んで く だ さい。

5. [ルー ト 証明書の表示 （View Root Certificate） ] ページで [右ク リ ッ ク し て証明書を フ ァ イル
と し て保存 （Right-Click to Save the Certificate as a File） ] リ ン ク を右ク リ ッ ク し ます。

6. [名前を付けて保存 （Save As） ] を選択し て Cisco Unity Connection ルー ト 証明書を保存する
場所を参照し、 .pem フ ァ イル と し て保存し ます。
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FIPS の証明書の再生成 
注意 証明書は、 拡張子 .pem （.htm ではな く ） のフ ァ イル と し て保存する必要があ り ます。 そ う し な
い と 、 Cisco Unified CM で証明書が認識さ れません。

7. 次のサブス テ ッ プを実行し て、 Cisco Unity Connection ルー ト 証明書をすべての Cisco 
Unified CM サーバに コ ピーし ます。

a. Cisco Unified CM サーバで Cisco Unified Operating System Administration にサ イ ン イ ン し
ます。

b. [セキ ュ リ テ ィ （Security） ] メ ニ ューか ら  [証明書の管理 （Certificate Management） ] オ
プシ ョ ン を選択し ます。

c. [証明書の一覧 （Certificate List） ] ページで [証明書/証明書チェーンのア ッ プ ロー ド
（Upload Certificate/Certificate Chain） ] を選択し ます。

d. [証明書/証明書チェーンのア ッ プ ロー ド （Upload Certificate/Certificate Chain） ] ページ
で、 [証明書の名前 （Certificate Name） ] ド ロ ッ プダ ウ ンか ら  [CallManager-trust] を選択
し ます。

e. [ルー ト 証明書 （Root Certificate） ] フ ィ ール ド に Cisco Unity Connection ルー ト 証明書を
入力し ます。

f. [フ ァ イルのア ッ プ ロー ド （Upload File） ] フ ィ ール ド で [参照 （Browse） ] を ク リ ッ ク
し、 ス テ ッ プ 5 で保存し た Cisco Unity Connection ルー ト 証明書を見つけて選択し ます。

g. [フ ァ イルのア ッ プ ロー ド （Upload File） ] を ク リ ッ ク し ます。

h. [閉じ る （Close） ] を ク リ ッ ク し ます。

8. Cisco Unified CM サーバで Cisco Unified Serviceability にサ イ ン イ ン し ます。

9. [ツール （Tools） ] メ ニ ューか ら  [サービ ス管理 （Service Management） ] を選択し ます。

10. [コ ン ト ロール セン ター - 機能サービ ス （Control Center - Feature Services） ] ページで、
Cisco CallManager サービ ス を再起動し ます。

11. Cisco Unified CM ク ラ ス タ内にあ る残 り のすべての Cisco Unified CM サーバ上で、ス テ ッ プ 
5 ～ 10 を繰 り 返し ます。

12. 次の手順に従って、 Unity Connection Conversation Manager Service を再起動し ます。

a. Cisco Unity Connection Serviceability に ロ グ イ ン し ます。

b. [ツール （Tools） ] メ ニ ューか ら  [サービ ス管理 （Service Management） ] を選択し ます。

c. [重要なサービ ス （Critical Services） ] セ ク シ ョ ンで [停止 （Stop） ] を選択し て Unity 
Connection Conversation Manager サービ ス を停止し ます。

d. [ステータ ス （Status） ] エ リ アに、 Unity Connection Conversation Manager サービ スが正常
に停止された と い う メ ッ セージが表示された ら、 そのサービ スの [ス ター ト （Start） ] を
選択し ます。

13. 新規および既存のテ レ フ ォ ニー統合のポー ト が Cisco Unified CM に正常に登録さ れます。

FIPS は、Cisco Unified Communications Manager と  Cisco Unity Connection の間の SCCP 統合およ
び SIP 統合の両方でサポー ト さ れています。

証明書の管理の詳細については、『Cisco Unified Communications Operating System Administration 
Guide  for Cisco Unity Connection』 の 「Security」 の章の 「Manage Certificates and Certificate Trust 
Lists」 の項を参照し て く だ さ い。 こ のガ イ ド は、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/os_administration/guide/11xcuc

osagx.html か ら入手可能です。
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FIPS モー ド使用時の追加設定
FIPS モー ド使用時の追加設定
FIPS コ ンプ ラ イ アン ス を維持する ためには、 次の機能への追加設定が必須です。

 • ネ ッ ト ワーキン グ ： サ イ ト 内、 サ イ ト 間、 VPIM

 • ユニフ ァ イ ド  メ ッ セージン グ ： ユニフ ァ イ ド  メ ッ セージン グ  サービ ス

次の項を参照し て く だ さ い。

 • FIPS モー ド 使用時のネ ッ ト ワーキングの設定 （5-4 ページ）

 • FIPS モー ド 使用時のユニフ ァ イ ド  メ ッ セージングの設定 （5-4 ページ）

 • FIPS モー ド 使用時の IPsec ポ リ シーの設定 （5-5 ページ）

 • FIPS モー ド 使用時にサポー ト さ れない機能 （5-5 ページ）

FIPS モー ド使用時のネ ッ ト ワーキングの設定

Cisco Unity Connection か ら別のサーバへのネ ッ ト ワーキングは、 IPsec ポ リ シーに よ って保護
さ れる必要があ り ます。 こ れには、 サ イ ト 間 リ ン ク、 サ イ ト 内 リ ン ク、 および VPIM ロ ケー
シ ョ ンが含まれます。 リ モー ト  サーバには、 独自の FIPS コ ンプ ラ イ アン ス を保証する責任が
あ り ます。

（注） セキ ュ ア  メ ッ セージは、 IPsec ポ リ シーが設定 さ れない限 り  FIPS 準拠の方法では送信 さ れま  
せん。

FIPS モー ド使用時のユニフ ァ イ ド  メ ッ セージングの設定

ユニフ ァ イ ド  メ ッ セージン グ  サービ スには、 次の設定が必要です。

 • Cisco Unity Connection と  Microsoft Exchange ま たは Cisco Unified MeetingPlace の間に IPsec 
ポ リ シーを設定し ます

 • [Connection 管理 （Unity Connection Administration） ] の [ユニフ ァ イ ド  メ ッ セージング  サー
ビ スの編集 （Edit Unified Messaging Service） ] ページにあ る  [Web ベース認証モー ド
（Web-Based Authentication Mode） ] を  [基本認証 （Basic） ] に設定し ます。

（注） 管理者には、 FIPS モー ド で NTLM に設定する  Web ベースの認証モー ド を設定する オプシ ョ ン
があ り ます。 こ の設定では、 ユニフ ァ イ ド  メ ッ セージン グ  イ ン ターフ ェ イ スが FIPS に準拠し
な く な る こ と に注意し て く だ さ い。

注意 サーバ間の IPsec ポ リ シーは、 基本 Web 認証のプレーン  テキ ス ト の形式を保護する ために必要
です。
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サイ ン イ ンする タ ッ チ ト ーン  カ ンバセーシ ョ ン  ユーザのボイス メ ール PIN の設定    
FIPS モー ド使用時の IPsec ポリ シーの設定

IPsec ポ リ シーの設定については、 『Cisco Unified Communications Operating System 
Administration Guide  for Cisco Unity Connection』 の 「Security」 の章の 「IPSEC Management」 の
項を参照し て く だ さ い。 こ のガ イ ド は、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/os_administration/guide/11xcuc

osagx.html か ら入手可能です。

Microsoft Exchange サーバの IPsec ポ リ シーの設定については、 Microsoft の IPsec 関連のマニ ュ
アルを参照し て く だ さ い。

FIPS モー ド使用時にサポー ト されない機能

FIPS モー ド が イ ネーブルの場合、 次の Cisco Unity Connection の機能はサポー ト さ れません。

 • SpeechView  文字変換サービ ス

 • SIP ダ イ ジ ェ ス ト 認証 （SIP テ レ フ ォ ニー統合用の設定）

サインインする タ ッ チ ト ーン カンバセーシ ョ ン ユーザ
のボイス メール PIN の設定

Cisco Unity Connection 11.0(1) の FIPS を有効にする と 、 次の 2 つのオプシ ョ ンの両方に該当す
る場合、 タ ッ チ ト ーン  カンバセーシ ョ ンのユーザがサ イ ン イ ン し て音声 メ ッ セージを再生ま た
は送信し た り 、 ユーザ設定を変更し た り する のを防ぎ ます。

 • Cisco Unity 5.x ま たはそれ以前のバージ ョ ンでユーザが作成さ れ、 その後 Connection に移
行し た場合。

 • Unity Connection ユーザが、 Cisco Unity 5.x ま たはそれ以前のバージ ョ ンで割 り 当て られた
ボ イ ス メ ール PIN を保持し てい る場合。

タ ッ チ ト ーン  カンバセーシ ョ ンのユーザは、 ID （通常はユーザの内線番号） と ボ イ ス メ ール 
PIN を入力し てサ イ ン イ ン し ます。 ID および PIN は、 ユーザの作成時に割 り 当て られます。 管
理者ま たはユーザのいずれかが PIN を変更で き ます。 Connection Administration では、 管理者
が PIN にア ク セスで き ない よ う に、 PIN がハ ッ シ ュ さ れます。 Cisco Unity 5.x 以前のバージ ョ
ンでは、 Cisco Unity が MD5 ハ ッ シ ュ  アルゴ リ ズム （FIPS 非準拠） を使用し て PIN をハ ッ シ ュ
し ます。 Cisco Unity 7.x 以降、 および Unity Connection では、 復号化が よ り 困難な SHA-1 アル
ゴ リ ズム （FIPS 準拠） を使用し て PIN をハ ッ シ ュ し ます。

次の項では、 FIPS が イ ネーブルの場合に Unity Connection でボ イ ス メ ール PIN を設定する方法
について説明し ます。

 • Unity Connection 11.x でのすべての SHA-1 アルゴ リ ズムに よ る ボ イ ス  メ ール PIN のハ ッ
シ ュ （5-6 ページ）

 • Cisco Unity 5.x ま たはそれ以前のバージ ョ ンでの、 MD5 に よ ってハ ッ シ ュ されたボ イ ス
メ ール PIN と  SHA-1 アルゴ リ ズム と の置き換え （5-6 ページ）
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サイ ン イ ンする タ ッ チ ト ーン  カ ンバセーシ ョ ン  ユーザのボイス メ ール PIN の設定
Unity Connection 11.x でのすべての SHA-1 アルゴ リズムによるボイス 
メ ール PIN のハッ シュ

バージ ョ ン  11.x では、 FIPS が有効の場合、 Cisco Unity Connection はデータベースのチェ ッ ク
を行わず、 ユーザのボ イ ス メ ール PIN が MD5 と  SHA-1 アルゴ リ ズムのどち ら でハ ッ シ ュ さ れ
たのかを判別し ません。Unity Connection はすべてのボ イ ス メ ール PIN を  SHA-1 でハ ッ シ ュ し、
その PIN を  Unity Connection データベース内でハ ッ シ ュ さ れた PIN と 比較し ます。 ユーザが入
力し て MD5 に よ ってハ ッ シ ュ さ れたボ イ ス メ ール PIN が、 データベース内で SHA-1 に よ って
ハ ッ シ ュ さ れたボ イ ス メ ール PIN と 一致し ない場合、 ユーザはサ イ ン イ ン を許可さ れません。

Cisco Unity 5.x またはそれ以前のバージ ョ ンでの、 MD5 によ ってハッ
シュ されたボイス メール PIN と  SHA-1 アルゴ リズムとの置き換え

Cisco Unity 5.x ま たはそれ以前のバージ ョ ンで作成さ れた Unity Connection ユーザ アカ ウ ン ト
では、 MD5 アルゴ リ ズムに よ ってハ ッ シ ュ さ れたボ イ ス メ ール PIN が SHA-1 アルゴ リ ズムに
置き換え られる必要があ り ます。 MD5 に よ ってハ ッ シ ュ さ れたパス ワー ド を  SHA-1 に よ って
ハ ッ シ ュ さ れたパス ワー ド に置き換え る際には、 次の点を考慮し ます。

 • User Data Dump ユーテ ィ リ テ ィ の最新バージ ョ ン を使用し て、 MD5 に よ ってハ ッ シ ュ さ れ
た PIN を持っている ユーザの数を判別し ます。 各ユーザの [Pin_Hash_Type] カ ラ ムに MD5 
ま たは SHA-1 のいずれかが表示さ れます。 こ のユーテ ィ リ テ ィ の最新バージ ョ ン をダ ウ ン
ロー ド し て [ヘルプ （Help） ] を表示する方法については、 次の URL にあ る  Cisco Unity 
Tools Web サ イ ト の User Data Dump のページを参照し て く だ さ い。
http://ciscounitytools.com/Applications/CxN/UserDataDump/UserDataDump.html

（注） User Data Dump ユーテ ィ リ テ ィ の古いバージ ョ ンには、 [Pin_Hash_Type] カ ラ ムは含ま
れていません。

 • FIPS を イ ネーブルにする前に、 [Connection 管理 （Unity Connection Administration） ] の [パ
ス ワー ド の設定 （Password Settings） ] ページで、 [次回サ イ ン イ ン時に、 ユーザに よ る変更
が必要 （User Must Change at Next Sign-In） ] チェ ッ ク ボ ッ ク ス をオンに し て く だ さ い。 こ れ
に よ り 、 ユーザは Unity Connection にサ イ ン イ ン し て自分のボ イ ス メ ール PIN を変更で き
る よ う にな り ます。

 • ボ イ ス メ ール PIN を変更し ていないユーザがい る場合は、 Bulk Password Edit ユーテ ィ リ
テ ィ を実行し ます。 Bulk Password Edit ユーテ ィ リ テ ィ を使用する と 、 PIN を ラ ンダムな値
に選択的に変更し、 そのデータ を  .csv フ ァ イル と し てエ ク スポー ト で き ます。 エ ク ス ポー
ト さ れる フ ァ イルには、 PIN が変更さ れた各ユーザの名前、 エ イ リ ア ス、 電子 メ ール ア ド
レ ス、 および新し い PIN が含まれます。 こ の .csv フ ァ イルを使用し て、 新し い PIN を持つ
各ユーザに電子 メ ールを送信する こ と がで き ます。 こ のユーテ ィ リ テ ィ は、 次の URL にあ
る  Cisco Unity Tools Web サ イ ト か ら入手で き ます。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.html
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パスワー ド、 PIN、 および認証規則の管理

Cisco Unity Connection では、 認証規則に よ って、 すべてのユーザ アカ ウ ン ト のユーザ パス
ワー ド 、 PIN、 およびアカ ウ ン ト  ロ ッ ク ア ウ ト が管理さ れます。 Unity Connection の認証規則を
次の よ う に定義する こ と を推奨し ます。

 • ユーザが PIN と パス ワー ド を頻繁に変更する こ と を必須にする。

 • ユーザの PIN およびパス ワー ド には、 一意で、 簡単に推測で き ない も のを設定する こ と を
必須にする。

綿密に考え られた認証規則に よ り 、 無効な PIN ま たはパス ワー ド を何回も入力し たユーザを
ロ ッ クする こ と で、 Cisco Personal Communications Assistant （Cisco PCA） などの Unity 
Connection アプ リ ケーシ ョ ンや Cisco Unity Connection Survivable Remote Site Voicemail への不正
ア ク セス を阻止で き ます。

こ の章では、 上に挙げた タ ス ク の実行や、 PIN およびパス ワー ド のセキ ュ リ テ ィ に関連する そ
の他の問題に関する情報を提供し ます。 Cisco Unity Connection パス ワー ド の管理の範囲を理解
する のに役立つよ う に、 こ の章の最初の項では、 Cisco Personal Communications Assistant
（PCA）、 Unity Connection カンバセーシ ョ ン、 Cisco Unity Connection Administration、 およびそ
の他の管理 Web アプ リ ケーシ ョ ンへのア ク セスに必要な、 さ ま ざ ま なパス ワー ド について説明
し ます。 その後の各項では、 と るべき対策に関する情報、 意思決定に役立つ推奨事項、 下し た
決定の効果に関する情報、 およびベス ト  プ ラ ク テ ィ ス を紹介し ます。

Unity Connection パス ワー ド を保護する手順および認証規則を定義する手順については、 次の
各項を参照し て く だ さ い。

ユーザが使用する  PIN およびパスワー ド について

ユーザが Unity Connection アプ リ ケーシ ョ ンへのア ク セスに使用する  PIN およびパス ワー ド に
ついて （6-2 ページ）

 • 電話機の PIN （6-2 ページ）

 • Web アプ リ ケーシ ョ ン （Cisco PCA） のパス ワー ド （6-2 ページ）

 • Unity Connection SRSV のパス ワー ド と 共有秘密 （6-3 ページ）

PIN とパスワー ドの割り当て方法、 およびそれら を最初に保護する方法について

Cisco Unified Communications Manager Business Edition （CMBE） または LDAP の認証を使用し てい
る場合、ユーザは、ユーザの Cisco Unified CMBE または LDAP アカ ウ ン ト  パス ワード を使用し て 
Unity Connection Web アプ リ ケーシ ョ ンにア ク セスする必要があ り ます。 ユーザに対し て、 Cisco 
Unity Connection で、 一意で安全な PIN およびパス ワード を最初に割 り 当て る よ う にし ます。

ユーザの PIN およびパス ワー ド を変更する方法。

Web アプ リ ケーシ ョ ン  パス ワー ド の変更 （6-3 ページ）

電話機 PIN の変更 （6-4 ページ）
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ユーザが Unity Connection アプ リ ケーシ ョ ンへのアクセスに使用する  PIN およびパスワー ド について
認証規則を定義する方法

パス ワー ド 、 PIN、 およびロ ッ ク ア ウ ト  ポ リ シーを指定する認証規則の定義 （6-5 ページ）

ユーザが Unity Connection アプ リケーシ ョ ンへのアクセス
に使用する PIN およびパスワー ド について

Cisco Unity Connection のユーザは、 各種の Unity Connection アプ リ ケーシ ョ ンへのア ク セスに、
異な る  PIN およびパス ワー ド を使用し ます。 Unity Connection パス ワー ド の管理の範囲を理解
する う えで、 各アプ リ ケーシ ョ ンにどのパス ワー ド が必要なのかを知る こ と が重要です。

電話機の PIN
ユーザは、 電話機の PIN を使用し て、 Cisco Unity Connection カンバセーシ ョ ンに電話機か ら サ
イ ン イ ン し ます。 PIN （数値だけで構成） は、 電話機のキーパ ッ ド を使用し て入力する か、 音
声認識が有効な場合は読み上げます。

Web アプ リ ケーシ ョ ン （Cisco PCA） のパスワー ド

管理の役割を割 り 当て られている ユーザは、 Web アプ リ ケーシ ョ ンのパス ワー ド を使用し て次
の Unity Connection アプ リ ケーシ ョ ンにサ イ ン イ ンする こ と も あ り ます。

 • Cisco Unity Connection Administration

 • Cisco Unity Connection Serviceability

 • Cisco Unified Serviceability

 • Real-Time Monitoring Tool

 • Cisco Unity Connection SRSV の管理

（注） Cisco Unified Communications Manager Business Edition (CMBE) ま たは LDAP の認証を使
用し ている場合、 ユーザは、 ユーザの Cisco Unified CMBE ま たは LDAP アカ ウ ン ト  パ
ス ワー ド を使用し て Unity Connection Web アプ リ ケーシ ョ ンにア ク セ スする必要があ り
ます。 ユーザに対し て、 Cisco Unity Connection で、 一意で安全な PIN およびパス ワー ド
を最初に割 り 当て る よ う に し ます。

不正ア ク セ スや不正通話か ら  Cisco Unity Connection を保護する には、 すべてのユーザに一意
の電話機 PIN および Web アプ リ ケーシ ョ ン （Cisco PCA） パス ワー ド を割 り 当て る必要があ り
ます。

ユーザを  Unity Connection に追加する際には、 そのユーザ アカ ウ ン ト の作成に使用し たテンプ
レー ト に よ って、 電話機 PIN と  Web アプ リ ケーシ ョ ン  パス ワー ド が決ま り ます。 デフ ォル ト
では、 ユーザ テンプレー ト には、 ラ ンダムに生成さ れた文字列が電話機 PIN および Web パス
ワー ド と し て割 り 当て られます。 1 つのテンプレー ト か ら作成さ れたすべてのユーザに、 同じ  
PIN およびパス ワー ド が割 り 当て られます。

次のオプシ ョ ン を検討し て、 アカ ウ ン ト の作成時、 ま たはその直後に、 各ユーザに一意で安全
な PIN およびパス ワー ド が確実に割 り 当て られる よ う に し て く だ さ い。
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Web アプ リ ケーシ ョ ン  パスワー ドの変更  
 • 少数のユーザ アカ ウ ン ト を作成する場合、 または Cisco Unity Connection Administration を使
用し てアカ ウ ン ト を作成し た後は、 [ユーザ （Users） ] > [ユーザ （Users） ] > [パス ワード の変
更 （Change Password） ] ページで各ユーザの電話機 PIN と  Web パス ワード を変更し ます。 ま
たは、 ユーザに対し、 でき るだけ速やかにサイ ン イ ン し て自分の PIN と パス ワード を変更す
る よ う に指示し ます （こ の場合は、 アカ ウ ン ト の作成に使用し たテンプレー ト の [パス ワー
ド の編集 （Edit Password） ] ページにあ る  [ユーザは次回サイ ン イ ン時に変更する必要あ り
（User Must Change at Next Sign-In） ] チェ ッ ク ボ ッ ク ス をオンにし て く だ さい）。

 • 複数のユーザ アカ ウ ン ト を作成する場合は、 アカ ウ ン ト 作成後、 Bulk Password Edit ツール
を使用し て Unity Connection の各エン ド  ユーザ アカ ウ ン ト （ メ ールボ ッ ク ス を持つユーザ）
に一意のパス ワー ド と  PIN を割 り 当て ます。 Bulk Password Edit ツールは、 CSV フ ァ イル と
と も に使用し ます。 CSV フ ァ イルには、 複数のパス ワー ド および PIN を一括し て適用する
ための、 パス ワー ド および PIN 用の一意の文字列が含まれています。

Bulk Password Edit ツールは、 Windows ベースのツールです。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.html か
ら ツールをダ ウ ン ロー ド し、 ト レーニン グ  ビデオ と ヘルプを参照し て く だ さ い。

Unity Connection SRSV のパスワー ド と共有秘密

中央 Unity Connection サーバか ら  Unity Connection SRSV サーバに対するすべての要求は通
信に Unity Connection SRSV 管理者 ク レデンシ ャルを使用し ますが、Unity Connection SRSV 
か ら  Unity Connection への要求は、 認証に秘密 ト ー ク ン を使用し ます。

中央 Unity Connection サーバは、 Unity Connection SRSV の管理者ユーザ名 と パス ワー ド を
使用し てサーバへのア ク セス を認証し ます。 Unity Connection SRSV の管理者ユーザ名 と パ
ス ワー ド は、 中央 Unity Connection サーバに新し いブ ラ ンチを作成する と き に、 Connection 
データベースに格納さ れます。

Unity Connection SRSV を使用する プ ロ ビジ ョ ニング  サ イ ク ルご と に、 中央 Unity 
Connection サーバは秘密 ト ー ク ン を生成し、 Unity Connection SRSV と 共有し ます。 Unity 
Connection SRSV サ イ ト か ら プ ロ ビジ ョ ニングが完了し た後、 中央 Unity Connection サーバ
に同じ ト ーク ン を使用し て通知し ます。 その後、 プ ロ ビジ ョ ニン グ  サ イ ク ルの完了後す
ぐ、 こ の ト ーク ンは中央 Unity Connection と  Unity Connection SRSV サーバの両方か ら削除
さ れます。 ラ ン タ イ ム  ト ーク ン  キーの概念は、 共有秘密 と し て知られています。

Unity Connection の SRSV 詳細については、 『Complete Reference Guide for Cisco Unity Connection 
Survivable Remote Site Voicemail (SRSV) Release 11.x』 を参照し て く ださい。 この ド キ ュ メ ン ト は、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/srsv/guide/11xcucsrsvx.html から
入手可能です。

Web アプ リケーシ ョ ン パスワー ドの変更
個々のユーザの Web アプ リ ケーシ ョ ン （Cisco PCA） パス ワー ド は、 Cisco Unity Connection 
Administration の [ユーザ （Users） ] > [ユーザ （Users） ] > [パス ワー ド の変更 （Change 
Password） ] ページでいつで も変更で き ます。

パス ワー ド の有効期限が切れる と 、 ユーザおよび管理者は、 Cisco PCA や Connection   の管理 
に次にサ イ ン イ ンする と き に新し いパス ワー ド を入力する必要があ り ます。

ユーザは、自分の Cisco PCA パス ワー ド を  Unity Connection Messaging Assistant で変更する こ と
も で き ます。
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電話機 PIN の変更
複数のエン ド  ユーザ アカ ウ ン ト （ メ ールボ ッ ク ス を持つユーザ） のパス ワー ド を変更する場
合は、 Bulk Password Edit ツールを使用し て、 一意の新し いパス ワー ド を各アカ ウ ン ト に割 り 当
て る こ と がで き ます。 Bulk Password Edit ツールは、 CSV フ ァ イル と と も に使用し ます。 CSV 
フ ァ イルには、 複数のパス ワー ド を一括し て適用する ための、 パス ワー ド 用の一意の文字列が
含まれています。 Bulk Password Edit ツールは、 Windows ベースのツールです。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.html か ら
ツールをダ ウ ン ロー ド し、 ヘルプを参照し て く だ さ い。 ま た、 Cisco Unity Connection 一括管理
ツール （BAT） を使用し て複数のユーザ パス ワー ド を一度に変更する こ と も で き ます。

IMAP ク ラ イ アン ト のボ イ ス  メ ッ セージにア ク セスで き る ユーザの場合は、 Cisco PCA パス
ワー ド を  Messaging Assistant で変更する たびに、 IMAP ク ラ イ アン ト 内のパス ワー ド も更新す
る必要があ る こ と を認識する必要があ り ます。 パス ワー ド は、 IMAP ク ラ イ アン ト と  
Cisco PCA の間で同期されません。

ベス ト  プ ラ ク テ ィ ス

8 文字以上の長さ の、 単純でないパス ワー ド を指定し ます。 同じ方法に従ってパス ワー ド を変
更する よ う にユーザに奨励する か、 それを必須 と する認証規則をユーザに割 り 当て ます。
Cisco PCA パス ワー ド は、 6 か月ご と に変更する必要があ り ます。

電話機 PIN の変更
個々のユーザの電話機 PIN は、 Cisco Unity Connection Administration の [ユーザ （Users） ] > 
[ユーザ （Users） ] > [パス ワー ド の変更 （Change Password） ] ページでいつで も変更で き ます。

ユーザは、 自分の電話機 PIN を変更する ために、 Unity Connection 電話のカンバセーシ ョ ン ま
たは Unity Connection Messaging Assistant を使用で き ます。

複数のエン ド  ユーザ アカ ウ ン ト （ メ ールボ ッ ク ス を持つユーザ） の PIN を変更する場合は、
Bulk Password Edit ツールを使用し て、一意の新し い PIN を各アカ ウ ン ト に割 り 当て る こ と がで
き ます。 Bulk Password Edit ツールは、 CSV フ ァ イル と と も に使用し ます。 CSV フ ァ イルには、
複数の PIN を一括し て適用する ための、 PIN 用の一意の文字列が含まれています。 Bulk 
Password Edit ツールは、 Windows ベースのツールです。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.html か ら
ツールをダ ウ ン ロー ド し、 ト レーニン グ  ビデオ と ヘルプを参照し て く だ さ い。 ま た、
Cisco Unity Connection 一括管理ツール （BAT） を使用し て複数のユーザ PIN を一度に変更する
こ と も で き ます。

PIN の有効期限が切れる と 、 ユーザは、 Unity Connection のカ ンバセーシ ョ ンに次にサ イ ン イ ン
する と き に新し い PIN を入力する必要があ り ます。

ユーザは Messaging Assistant を使用し て電話機 PIN を変更で き る ため、 適切な手段を講じ てア
プ リ ケーシ ョ ン （Cisco PCA） のパス ワー ド の安全も維持する こ と に よ って、 PIN のセキ ュ リ
テ ィ を確保で き ます。

ユーザは、 電話機 PIN と  Cisco PCA パス ワー ド が同期さ れない こ と を理解する必要があ り ま
す。 初回の登録時に、 電話機の初期 PIN を変更する よ う に求め られますが、 その と き には 
Cisco PCA の Web サ イ ト へのサ イ ン イ ンに使用するパス ワー ド を変更で き ません。

ベス ト  プ ラ ク テ ィ ス

各ユーザに、 6 桁以上で単純でない、 一意の PIN が割 り 当て られる必要があ り ます。 同じ方法
に従 う よ う にユーザに奨励する か、 それを必須 と する認証規則をユーザに割 り 当て ます。
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パスワー ド、 PIN、 およびロ ッ ク アウ ト  ポ リ シーを指定する認証規則の定義 
パスワー ド、 PIN、 およびロ ッ クアウ ト  ポリ シーを指定
する認証規則の定義

（注） Cisco Unity Connection の認証規則は、 Cisco Unified Communications Manager Business 
Edition (CMBE) でのユーザ パス ワー ド の管理や、 LDAP 認証が有効になっている と き には適用
さ れません。 こ れら の場合、 認証は Unity Connection では処理さ れないためです。

認証規則を使用し て、 ユーザが電話で Unity Connection にア ク セスする と きに Cisco Unity 
Connection によ って適用されるサイ ン イ ン、 パス ワード、 およびロ ッ ク ア ウ ト  ポ リ シーをカ ス タ
マイ ズ し ます。 また、 ユーザが Cisco Unity Connection Administration、 Cisco PCA、 およびその他
のアプ リ ケーシ ョ ン （IMAP ク ラ イ アン ト など） にア ク セスする方法も カス タマイ ズ し ます。

Connection   の管理 の [認証規則の編集 （Edit Authentication Rule） ] ページで指定する設定に
よ って、 次の値が決ま り ます。

 • アカ ウ ン ト が ロ ッ ク さ れる までに許容さ れる、 Unity Connection 電話イ ン ターフ ェ イ ス、
Cisco PCA、 ま たは Connection   の管理 へのサ イ ン イ ン試行回数。

 • アカ ウ ン ト が リ セ ッ ト さ れる まで ロ ッ ク が維持される分数。

 • ロ ッ ク さ れたアカ ウ ン ト を管理者が手作業で ロ ッ ク解除する必要があ る かど う か。

 • パス ワー ド と  PIN に許可さ れる最小長。

 • パス ワー ド ま たは PIN の有効期限が切れる までの日数。

ベス ト  プ ラ ク テ ィ ス

セキ ュ リ テ ィ を強化する ため、 認証規則を定義する際には、 次のベス ト  プ ラ ク テ ィ スに従 う よ
う 推奨し ます。

 • ユーザが少な く と も  6 か月に 1 回 Unity Connection のパス ワー ド と  PIN を変更する こ と を必
須 と する。

 • Web アプ リ ケーシ ョ ンのパス ワー ド は 8 文字以上の単純でないパス ワー ド にする こ と を必
須 と する。

 • ボ イ ス メ ール PIN は 6 文字以上の単純でない PIN にする こ と を必須 と する。

セキ ュ リ テ ィ を さ ら に強化する には、 PIN やパス ワー ド を簡単に推測で き ない も のに し、 ま た、
長期間使用し ない よ う にする認証規則を設定し ます。 それ と 同時に、 複雑すぎ る  PIN やパス
ワー ド を設定する よ う に し た り 、 PIN やパス ワー ド を あ ま り に頻繁に変更する よ う に し た り す
る と 、 ユーザが PIN やパス ワー ド を書き留めな く てはな ら な く な る ので、 その よ う な規則は避
け ます。

ま た、 次の各フ ィ ール ド で認証規則を指定する際には、 次のガ イ ド ラ イ ンに従って く だ さ い。

 • サ イ ン イ ン試行回数 （Failed Sign-In __ Attempts）

 • 失敗し たサ イ ン イ ン試行回数を リ セ ッ ト する間隔 （Reset Failed Sign-In Attempts Every __ 
Minutes）

 • ロ ッ ク ア ウ ト 期間 （Lockout Duration）

 • ク レデンシ ャルの有効期限 （Credential Expires After __ Days）

 • 最小ク レデンシ ャル長 （Minimum Credential Length）

 • 以前の ク レデンシ ャルの保存数 （Stored Number of Previous Credentials）

 • 単純すぎ るパス ワー ド の確認 （Check For Trivial Passwords）
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パスワー ド、 PIN、 およびロ ッ ク アウ ト  ポリ シーを指定する認証規則の定義
サイ ン イ ン試行回数 （Failed Sign-In __ Attempts）

こ のフ ィ ール ド では、 ユーザが間違った PIN ま たはパス ワー ド を繰 り 返し入力し た場合に、
Unity Connection がどの よ う に処理する かを指定し ます。サ イ ン イ ンの試みが 3 回失敗し た場合
にユーザ アカ ウ ン ト を ロ ッ クする よ う に設定する こ と を推奨し ます。

失敗し たサイ ン イ ン試行回数を リ セ ッ ト する間隔 （Reset Failed Sign-In Attempts Every __ Minutes）

こ のフ ィ ール ド では、 サ イ ン イ ンの試みが失敗し た回数を  Unity Connection が ク リ アする まで
の分数を指定し ます （サ イ ン イ ン失敗回数の制限をすでに超えて、 アカ ウ ン ト が ロ ッ ク されて
いる場合を除 く ）。 30 分超過し てか ら、 サ イ ン イ ンの試みが失敗し た回数を ク リ アする よ う に
設定する こ と を推奨し ます。

ロ ッ クアウ ト 期間 （Lockout Duration）

こ のフ ィ ール ド では、 ロ ッ ク ア ウ ト さ れたユーザが再度サ イ ン イ ン を試みる まで待機する時間
を指定し ます。

セキ ュ リ テ ィ を さ ら に強固にする には、 [管理者に よ る ロ ッ ク解除が必要 （Administrator Must 
Unlock） ] チェ ッ ク ボ ッ ク ス をオンに し ます。 そ う する こ と で、 ユーザは、 管理者が該当する  [
ユーザ （User） ] > [パス ワー ド の設定 （Password Settings） ] ページでそのユーザの ロ ッ ク を解
除する まで、 アカ ウ ン ト にア ク セスで き な く な り ます。 [管理者に よ る ロ ッ ク解除が必要
（Administrator Must Unlock） ] チェ ッ ク ボ ッ ク スは、 管理者がすぐに対応で き る場合、 ま たはシ
ス テムが不正ア ク セス /不正通話さ れやすい場合にだけ、 オンに し て く だ さ い。

ク レデンシャルの有効期限 （Credential Expires After __ Days）

[無期限 （Never Expires） ] オプシ ョ ンは有効に し ない こ と を推奨し ます。 その代わ り に、 こ の
フ ィ ール ド を  0 よ り 大きい値に設定し、 ユーザが X 日 （X は、 [ ク レデンシ ャルの有効期限
（Credential Expires After） ] フ ィ ール ド で指定し た値） ご と にパス ワー ド の変更を求め られる よ
う に し ます。

Web パス ワー ド は 120 日後に、 電話機 PIN は 180 日後に期限切れにな る よ う に設定する こ と を
推奨し ます。

最小ク レデンシャル長 （Minimum Credential Length）

こ のフ ィ ール ド は 6 以上の値に設定する こ と を推奨し ます。

Web アプ リ ケーシ ョ ンのパス ワー ド に適用される認証規則については、 ユーザが 8 文字以上の
パス ワー ド を使用する こ と を必須にする よ う 、 推奨し ます。

電話機 PIN に適用さ れる認証規則については、 ユーザが 6 桁以上の PIN を使用する こ と を必須
にする よ う 、 推奨し ます。

最小ク レデンシ ャル長を変更する と 、 ユーザは、 ユーザの PIN およびパス ワー ド を次回変更す
る と き に、 最小ク レデンシ ャル長の新し い値を使用する必要があ り ます。

以前のク レデンシャルの保存数 （Stored Number of Previous Credentials）

こ のフ ィ ール ド に値を指定する こ と を推奨し ます。 そ う する こ と に よ って、 Unity Connection 
が各ユーザの以前のパス ワー ド ま たは PIN を、 指定し た数だけ保存し て、 パス ワー ド の一意性
を強制で き る よ う にな り ます。 ユーザがパス ワー ド と  PIN を変更する と 、 Unity Connection で、
新し いパス ワー ド ま たは PIN が、 資格履歴に保存さ れてい るパス ワー ド ま たは PIN と 比較さ れ
ます。 Unity Connection では、 履歴に保存さ れてい るパス ワー ド ま たは PIN と 一致するパス
ワー ド ま たは PIN が拒否さ れます。

デフ ォル ト では、 Unity Connection の資格履歴に 5 つのパス ワー ド ま たは PIN が保存さ れます。
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Unity Connection SRSV ユーザ PIN の変更     
単純すぎるパスワー ドの確認 （Check For Trivial Passwords）

ユーザが単純すぎない PIN およびパス ワー ド を使用する よ う に、 こ のフ ィ ール ド を有効にする
こ と を推奨し ます。

単純すぎない電話機 PIN には、 次の特性があ り ます。

 • PIN が、 ユーザの姓ま たは名を数値で表し た も の と 一致し ない。

 • PIN に、 ユーザのプ ラ イ マ リ 内線番号や代行内線番号が含まれていない。

 • PIN に、 ユーザのプ ラ イ マ リ 内線番号や代行内線番号を逆順で示す数値が含まれていない。

 • PIN に、 数値の組み合わせが繰 り 返された もの （408408、 123123 など） が含まれていない。

 • PIN に含まれてい る のが 2 つの数値のみ （121212 など） ではない。

 • 数字は 3 回以上続けて使用で き ない （た と えば 28883）。

 • PIN は、 昇順ま たは降順の連続する数値 （012345、 987654 など） ではない。

 • PIN に、 許可さ れてい る最小ク レデンシ ャル長 と 一致する数値グループの場合、 キーパ ッ
ド 上で 1 列に並んだ数値グループが含まれていない （た と えば、 3 桁の長さ が許可さ れて
いる場合、 123、 456、 ま たは 789 を  PIN と し て使用する こ と はで き ない）。

単純すぎない Web アプ リ ケーシ ョ ン  パス ワー ド には、 次の特性があ り ます。

 • パス ワー ド に、 大文字、 小文字、 数値、 および記号の う ち、 少な く と も  3 つの文字が含ま
れている。

 • パス ワー ド に、 ユーザのエ イ リ ア ス、 ま たは逆順に し たユーザのエ イ リ ア スが含まれてい
ない。

 • パス ワー ド に、 プ ラ イ マ リ 内線番号や代行内線番号が含まれていない。

 • 1 つの文字が 4 回以上連続し て使用 （!Cooool など） さ れていない。

 • 昇順ま たは降順の、 すべて連続する文字 （abcdef、 fedcba など） が使用さ れていない。

Unity Connection SRSV ユーザ PIN の変更
Unity Connection SRSV ユーザ PIN を変更する場合、 Cisco Unity Connection Administrationイ ン
ターフ ェ イ ス を介し て実行で き ます。 選択し たユーザの PIN を変更し た後、 Unity Connection 
SRSV データベースのユーザ情報を更新する よ う 、 関連する ブ ラ ンチをプ ロ ビジ ョ ニン グする
必要があ り ます。

（注） Cisco Unity Connection SRSV の管理イ ン ターフ ェ イ ス を介し て  SRSV ユーザの PIN を変更する
こ と はで き ません。
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Unity Connection SRSV ユーザ PIN の変更
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Cisco Unity Connection のセキュ リ テ ィ  パス
ワー ド

セキュ リ テ ィ  パスワー ド について
Unity Connection の イ ン ス ト ール中に、 他のユーザに関連付け られていないセキ ュ リ テ ィ  パス
ワー ド を指定し ます。 こ のパス ワー ド には 2 つの目的があ り ます。

 • Unity Connection ク ラ ス タ が設定さ れる と 、 ク ラ ス タ内の 2 つのサーバが、 データ を複製す
る前にセキ ュ リ テ ィ  パス ワー ド を使用し て相互に認証し ます。 ク ラ ス タ内の一方のサーバ
上でセキ ュ リ テ ィ  パス ワー ド を変更し た場合、 も う 一方のサーバ上で も パス ワー ド を変更
する必要があ り ます。 ま た、 こ の 2 つのサーバは、 データや メ ッ セージを複製する こ と は
で き ません。

 • ク ラ ス タ が設定さ れている かど う かにかかわ らず、 セキ ュ リ テ ィ  パス ワー ド は、 Disaster 
Recovery System の暗号キー と し て使用さ れます。 Unity Connection サーバをバ ッ ク ア ッ プ
し、 セキ ュ リ テ ィ  パス ワー ド を変更し た後、 バ ッ ク ア ッ プか らデータ を復元し よ う と する
場合は、 サーバのバ ッ ク ア ッ プを行った と き に有効だったセキ ュ リ テ ィ  パス ワー ド を入力
する必要があ り ます。 （現在のセキ ュ リ テ ィ  パス ワー ド が、 バ ッ ク ア ッ プが行われた と き
のセキ ュ リ テ ィ  パス ワー ド と 一致する場合は、 データ を復元する ためのパス ワー ド を指定
する必要はあ り ません）。

セキ ュ リ テ ィ  パス ワード を変更するには、 set password user CLI コマン ド を使用し ます。 ク ラ ス
タ内のサーバ上でパス ワード を変更する手順など、 詳細については、 『Command Line Interface 
Reference Guide for Cisco Unified Communications Solutions Release 11.x』 の該当するバージ ョ ンを参
照し て く だ さい。 このガイ ド は、
http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html から入手可能です。
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セキュ リ テ ィ  パスワー ド について
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SSL を使用したク ラ イアン ト /サーバ接続の
保護

こ の章では、 Cisco Personal Communications Assistant （Cisco PCA）、 および IMAP 電子 メ ール 
ク ラ イ アン ト が Cisco Unity Connection へ安全にア ク セ スする ための、 証明書の署名要求の作
成、 SSL 証明書の発行 （ま たは外部の認証局に よ る証明書の発行）、 および Cisco Unity 
Connection サーバにおけ る証明書の イ ン ス ト ールについて説明し ます。

Cisco PCA の Web サ イ ト では、 ユーザが Unity Connection での メ ッ セージ と 個人設定の管理に
使用で き る、 各種 Web ツールにア ク セスで き ます。 IMAP ク ラ イ アン ト か ら  Unity Connection 
のボ イ ス  メ ッ セージへのア ク セスは、 ラ イ セン スが必要な機能です。

次の項を参照し て く だ さ い。

 • SSL 証明書を イ ン ス ト ールし て Cisco PCA、 Unity Connection SRSV および IMAP 電子 メ ール 
ク ラ イ アン ト から  Unity Connection へのア ク セス を保護するかど う かの決定 （8-2 ページ）

 • Connection  の管理、 Cisco PCA、 Unity Connection SRSV、 および IMAP 電子 メ ール ク ラ イ
アン ト か ら  Unity Connection へのア ク セスの保護 （8-2 ページ）

 • Cisco Unified MeetingPlace へのア ク セスの保護 （8-4 ページ）

 • Unity Connection と  Cisco Unity ゲー ト ウ ェ イ  サーバ間の コ ミ ュ ニ ケーシ ョ ンの保護
（8-5 ページ）

 • Unity Connection と  Cisco Unity ゲー ト ウ ェ イ  サーバ間の コ ミ ュ ニ ケーシ ョ ンの保護
（8-5 ページ）

 • Microsoft 証明書サービ スの イ ン ス ト ール （Windows Server 2008） （8-8 ページ）

 • ルー ト 証明書のエ ク スポー ト と サーバ証明書の発行 （Microsoft 証明書サービ スの場合のみ）
（8-9 ページ）

関連資料

こ の章には、 マルチサーバの証明書ま たはシン グルサーバの証明書を使用し て、 ユーザが証明
書署名要求 （CSR） を作成、 生成、 ダ ウ ン ロー ド およびア ッ プ ロー ド する必要があ る場合の複
数の イ ン ス タ ン スが含まれています。 詳細については、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/os_administration/guide/11xcuc

osagx.html の『Cisco Unified Communications Operating System Administration Guide for Cisco Unity 
Connection Release 11.x』 の 「Security」 の章を参照し て く だ さ い。
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SSL 証明書を イ ンス ト ールし て Cisco PCA、 Unity Connection SRSV および IMAP 電子メ ール ク ラ イアン ト から  Unity Connection へのア クセスを
保護するかど うかの決定
SSL 証明書をインス ト ールして Cisco PCA、Unity Connection 
SRSV および IMAP 電子メール ク ラ イアン トから  Unity 
Connection へのアクセスを保護するかど うかの決定

Unity Connection を イ ン ス ト ールする場合、 ローカル自己署名証明書が自動的に作成さ れて イ
ン ス ト ールさ れ、 Cisco PCA と  Unity Connection と の間の通信、 IMAP 電子 メ ール ク ラ イ アン ト
と  Unity Connection と の間の通信、 および Unity Connection SRSV と 中央 Unity Connection サー
バ と の間の通信が保護さ れます。 こ れは、 Cisco PCA と  Unity Connection と の間のすべての
ネ ッ ト ワーク  ト ラ フ ィ ッ ク （ユーザ名、 パス ワー ド 、 その他のテキ ス ト データ、 およびボ イ ス  
メ ッ セージを含む） が自動的に暗号化さ れ、 IMAP ク ラ イ アン ト で暗号化を有効に し た場合は 
IMAP 電子 メ ール ク ラ イ アン ト と  Unity Connection と の間のネ ッ ト ワー ク  ト ラ フ ィ ッ ク が自動
的に暗号化さ れ、 Unity Connection SRSV と 中央 Unity Connection サーバ と の間のネ ッ ト ワーク  
ト ラ フ ィ ッ ク が自動的に暗号化さ れる こ と を意味し ています。 ただ し、 中間者攻撃の リ ス ク を
軽減する必要があ る場合は、 こ の章で説明する手順を実行し て く だ さ い。

SSL 証明書の イ ン ス ト ールを決定し た場合は、 認証局の信頼証明書をユーザのワーク ス テー
シ ョ ンの信頼さ れたルー ト  ス ト アに追加する こ と も検討し て く だ さ い。 こ の追加を行わない
と 、 Cisco PCA にア ク セスする ユーザ、 および一部の IMAP 電子 メ ール ク ラ イ アン ト で Unity 
Connection のボ イ ス  メ ッ セージにア ク セスする ユーザに対し て、 Web ブ ラ ウザでセキ ュ リ テ ィ
警告が表示さ れます。

セキ ュ リ テ ィ  ア ラー ト の管理については、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/user_setup/guide/11xcucuwsx.h

tml か ら入手可能な 『User Workstation Setup Guide for Cisco Unity Connection Release 11.x』 の
「Setting Up Access to the Cisco Personal Communications Assistant」 の章の 「Managing Security 
Alerts When Using Self-Signed Certificates with SSL Connections」 の項を参照し て く だ さ い。

自己署名証明書の詳細については、
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/11x/srsv/guide/11xcucsrsvx.html か
ら入手可能な 『Complete Reference Guide for Cisco Unity Connection Survivable Remote Site 
Voicemail (SRSV) Release 11.x』 の 「Security in Cisco Unity Connection Survivable Remote Site 
Voicemail」 の章を参照し て く だ さ い。

Connection  の管理、 Cisco PCA、 Unity Connection SRSV、 お
よび IMAP 電子メ ール ク ラ イアン ト から  Unity Connection 
へのアクセスの保護

Cisco Unity Connection Administration、 Cisco Personal Communications Assistant、 Unity Connection 
SRSV、 および IMAP 電子 メ ール ク ラ イ アン ト から  Cisco Unity Connection へのア ク セス を保護す
るには、 次のタ ス ク を実行し て、 SSL サーバ証明書を作成し、 イ ン ス ト ールし ます。

1. Microsoft 証明書サービ ス を使用し て証明書を発行する場合は、 Microsoft 証明書サービ ス を
イ ン ス ト ールし ます。

2. 別のアプ リ ケーシ ョ ン を使用し て証明書を発行する場合は、 そのアプ リ ケーシ ョ ン を イ ン
ス ト ールし ます。 イ ン ス ト ールの方法については、 製造元が提供し ている ド キ ュ メ ン ト を
参照し て く だ さ い。 その後で、 タ ス ク  3. に進みます。

外部の認証局を使用し て証明書を発行する場合は、 タ ス ク  3. に進みます。
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Connection  の管理、 Cisco PCA、 Unity Connection SRSV、 および IMAP 電子メ ール ク ラ イアン ト から  Unity Connection へのア クセスの保護           
（注） Microsoft 証明書サービ ス、 ま たは証明書署名要求を作成で き る別のアプ リ ケーシ ョ ン
をすでに イ ン ス ト ールし てあ る場合は、 タ ス ク  3. に進みます。

3. Unity Connection ク ラ ス タ が設定さ れてい る場合は、 set web-security CLI コ マン ド を実行
する か、 あ る いは ク ラ ス タ の両方の Unity Connection サーバ用のマルチサーバ （SAN） 証
明書を生成し、 両方のサーバに同じ代行ユーザ名を割 り 当て ます。 ユーザの別名は、 証明
書署名要求 と 証明書に、 自動的に含め られます。 set web-security CLI コ マン ド について
は、 該当する 『Command Line Interface Reference Guide for Cisco Unified Communications 
Solutions』 を参照し て く だ さ い。 こ のガ イ ド は、
http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html か ら入手可能
です。

4. Unity Connection ク ラ ス タ が設定さ れてい る場合は、 タ ス ク  3. で割 り 当てたユーザの別名
を含んでいる  DNS A レ コー ド を設定し ます。 まず、 パブ リ ッ シ ャ  サーバを リ ス ト し て く だ
さ い。 それに よ って、 すべての IMAP 電子 メ ール アプ リ ケーシ ョ ン、 Cisco Personal 
Communications Assistant、 および Unity Connection SRSV が、 Unity Connection のボ イ ス  
メ ッ セージに同じ  Unity Connection サーバ名を使用し てア ク セスで き る よ う にな り ます。

5. 証明書署名要求を作成し ます。 その後、 Microsoft 証明書サービ ス または証明書を発行するそ
の他のアプ リ ケーシ ョ ンを イ ン ス ト ールし たサーバに証明書署名要求をダウ ン ロードする
か、 証明書署名要求を外部の CA に送る際に使用するサーバに要求をダウ ン ロード し ます。

Unity Connection ク ラ ス タ がシングルサーバ証明書署名要求に よ り 設定さ れる場合、 Unity 
Connection ク ラ ス タ内の両方のサーバで こ の タ ス ク を実行し ます。

6. Microsoft 証明書サービ ス を使用し てルー ト 証明書のエ ク ス ポー ト およびサーバ証明書の発
行を行 う 場合は、 を参照し て く だ さ い。

証明書の発行に別のアプ リ ケーシ ョ ン を使用する場合は、 証明書の発行についてアプ リ
ケーシ ョ ンの資料を参照し て く だ さ い。

証明書の発行に外部の CA を使用する場合は、 外部の CA に証明書署名要求を送信し ます。
外部 CA か ら証明書が返された ら、 タ ス ク  7. に進みます。

Unity Connection にア ッ プ ロー ド で き る のは、 PEM 形式 （Base-64 エン コー ド さ れた  DER）
の証明書だけです。 証明書のフ ァ イル名拡張子は .pem であ る こ と が必要です。 証明書が こ
の形式でない場合、 通常は、 OpenSSL な ど、 無償で使用で き る ユーテ ィ リ テ ィ を使用し て  
PEM 形式に変換で き ます。

Unity Connection ク ラ ス タ をシングルサーバ証明書署名要求に よ り 設定する場合は、 Unity 
Connection ク ラ ス タ内の両方のサーバで こ の タ ス ク を実行し ます。

7. ルー ト 証明書 と サーバ証明書を  Unity Connection サーバにア ッ プ ロー ド し ます。

Unity Connection ク ラ ス タ をシングルサーバ証明書署名要求に よ り 設定する場合は、 Unity 
Connection ク ラ ス タ内の両方のサーバで こ の タ ス ク を実行し ます。

8. Unity Connection IMAP サーバ サービ ス を再起動し て、 Unity Connection および IMAP 電子
メ ール ク ラ イ アン ト が新し い SSL 証明書を使用する よ う に し ます。 「Unity Connection 
IMAP サーバ サービ ス を再起動する には」 の手順 （8-4 ページ） を行います。

Unity Connection ク ラ ス タ が設定さ れてい る場合は、 Unity Connection ク ラ ス タ内の両方の
サーバに対し て こ の タ ス ク を実行し ます。

9. ユーザが Connection  の管理、 Cisco PCA、 ま たは IMAP 電子 メ ール ク ラ イ アン ト を使用し
て Unity Connection にア ク セスする たびにセキ ュ リ テ ィ 警告が表示さ れない よ う にする に
は、 ユーザが Unity Connection へのア ク セス を行 う すべての コ ン ピ ュータ上で、 次の タ ス
ク を実行し ます。
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Cisco Unified MeetingPlace へのア クセスの保護
 – タ ス ク  7. で Unity Connection サーバにア ッ プ ロー ド し たサーバ証明書を証明書ス ト アに
イ ンポー ト し ます。 手順は、 使用する ブ ラ ウザま たは IMAP 電子 メ ール ク ラ イ アン ト
に よ って異な り ます。 詳細については、 ブ ラ ウザま たは IMAP 電子 メ ール ク ラ イ アン
ト の ド キ ュ メ ン ト を参照し て く だ さ い。

 – タ ス ク  7. で Unity Connection サーバにア ッ プ ロー ド し たサーバ証明書を  Java ス ト アに
イ ンポー ト し ます。 手順は、 ク ラ イ アン ト  コ ン ピ ュータ上で実行されている オペレー
テ ィ ン グ  シ ス テムに よ って異な り ます。 詳細については、 オペレーテ ィ ン グ  シ ス テム
の ド キ ュ メ ン ト および Java ラ ン タ イ ム環境の ド キ ュ メ ン ト を参照し て く だ さ い。

Unity Connection IMAP サーバ サービスを再起動するには

ステ ッ プ 1 Cisco Unity Connection Serviceability に ロ グ イ ン し ます。

ステ ッ プ 2 [ツール （Tools） ] メ ニ ューで [サービ ス管理 （Service Management） ] を選択し ます。

ステ ッ プ 3 [オプシ ョ ンサービ ス （Optional Services） ] セ ク シ ョ ンで、 Connection IMAP サーバ サービ スに
対し  [停止 （Stop） ] を選択し ます。

ステ ッ プ 4 Connection IMAP サーバ サービ スが正常に停止し た こ と を示す メ ッ セージが [ス テータ ス
（Status） ] エ リ アに表示さ れた ら、 こ のサービ スの [開始 （Start） ] を選択し ます。

Cisco Unified MeetingPlace へのアクセスの保護
MeetingPlace[MeetingPlace] へのア ク セス を保護する には、 次の タ ス ク を実行し ます。

1. MeetingPlace[MeetingPlace] 用に SSL を設定し ます。 詳細については、 『Administration 
Documentation for Cisco Unified MeetingPlace Release 8.0』 の 「Configuring SSL for the Cisco 
Unified MeetingPlace Application Server」 の章を参照し て く だ さ い。 こ のガ イ ド は、
http://www.cisco.com/en/US/products/sw/ps5664/ps5669/prod_maintenance_guides_list.html か
ら入手可能です。

2. Unity Connection と  MeetingPlace[MeetingPlace] を連動させます。 Unity Connection を  
MeetingPlace[MeetingPlace] の予定表 と 連動する よ う に設定する と き には、 セキ ュ リ テ ィ  ト
ラ ン スポー ト 用に SSL を指定し ます。

3. Unity Connection サーバで、 タ ス ク  1. で MeetingPlace[MeetingPlace] サーバに イ ン ス ト ール
し たサーバ証明書の入手元認証局のルー ト 証明書をア ッ プ ロー ド し ます。 次の点に注意し
て く だ さ い。

 – こ のルー ト 証明書は、 MeetingPlace[MeetingPlace] サーバに イ ン ス ト ールし た証明書 と
同じ も のではあ り ません。 認証局のルー ト 証明書には、 MeetingPlace[MeetingPlace] 
サーバにア ッ プ ロー ド し た証明書の信頼性を確認する のに使用で き る、 公開キーが含
まれています。

 – Unity Connection にア ッ プ ロー ド で き る のは、 PEM 形式 （Base-64 エン コー ド さ れた  
DER） の証明書だけです。 証明書のフ ァ イル名拡張子は .pem であ る こ と が必要です。
証明書が こ の形式でない場合、 通常は、 OpenSSL な ど、 無償で使用で き る ユーテ ィ リ
テ ィ を使用し て  PEM 形式に変換で き ます。

 – ルー ト 証明書のフ ァ イル名には、 スペース を含める こ と はで き ません。
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Unity Connection と  Cisco Unity ゲー ト ウェ イ  サーバ間のコ
ミ ュニケーシ ョ ンの保護

ネ ッ ト ワーク が Unity Connection で設定さ れてい る場合に、 Connection  の管理、 Cisco Personal 
Communications Assistant、 および IMAP 電子 メ ール ク ラ イ アン ト か ら  Unity Connection へのア
ク セス を保護する には、 次の タ ス ク を実行し て、 SSL サーバ証明書を作成し、 イ ン ス ト ールし
ます。

1. 証明書を発行する のに Microsoft 証明書サービ ス を使用し ている場合は、 Microsoft 証明書
サービ ス を イ ン ス ト ールし ます。 それ以降のバージ ョ ンの Windows Server を実行し ている
サーバに Microsoft 証明書サービ ス を イ ン ス ト ールする方法については、 Microsoft の ド
キ ュ メ ン ト を参照し て く だ さ い。 別のアプ リ ケーシ ョ ン を使用し て証明書を発行する場合
は、 そのアプ リ ケーシ ョ ン を イ ン ス ト ールし ます。 イ ン ス ト ールの方法については、 製造
元が提供し ている ド キ ュ メ ン ト を参照し て く だ さ い。 その後で、 タ ス ク  2. に進みます。

外部の認証局を使用し て証明書を発行する場合は、 タ ス ク  2. に進みます。

（注） Microsoft 証明書サービ ス、 ま たは証明書署名要求を作成で き る別のアプ リ ケーシ ョ ン
をすでに イ ン ス ト ールし てあ る場合は、 タ ス ク  2. に進みます。

2. Unity Connection ク ラ ス タ が Unity Connection ゲー ト ウ ェ イ  サーバ用に構成されている場合
は、 set web-security CLI コ マン ド を ク ラ ス タ内の両方の Unity Connection サーバで実行
し、 両方のサーバに同じ ユーザの別名を割 り 当て ます。 ユーザの別名は、 証明書署名要求
と 証明書に、 自動的に含め られます。 set web-security CLI コ マン ド については、 該当す
る 『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』 を参
照し て く だ さ い。 こ のガ イ ド は、
http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html か ら入手可能
です。

3. Unity Connection ク ラ ス タ が Unity Connection ゲー ト ウ ェ イ  サーバ用に設定されている場合
は、 タ ス ク  2. で割 り 当てたユーザの別名を含んでい る  DNS A レ コー ド を設定し ます。 ま
ず、 パブ リ ッ シ ャ  サーバを リ ス ト し て く だ さ い。 それに よ って、 Cisco Unity は、 Unity 
Connection ボ イ ス  メ ッ セージに同じ  Unity Connection サーバ名を使用し てア ク セスで き る
よ う にな り ます。

（注） Unity Connection ゲー ト ウ ェ イ  サーバで、 証明書署名要求を作成し ます。 その後で、 Microsoft 証
明書サービ ス または証明書を発行するその他のアプ リ ケーシ ョ ンを イ ン ス ト ールし たサーバに証
明書署名要求をダウ ン ロード するか、 証明書署名要求を外部の CA に送る際に使用するサーバに
要求をダウ ン ロード し ます。 Unity Connection ク ラ ス タが設定されている場合は、 Unity 
Connection ク ラ ス タ内の両方のサーバに対し て このタ ス ク を実行し ます。

（注） Cisco Unity ゲー ト ウ ェ イ  サーバで、 証明書署名要求を作成し ます。 その後、 Microsoft 証明書
サービ ス ま たは証明書を発行する その他のアプ リ ケーシ ョ ン を イ ン ス ト ールし たサーバに証明
書署名要求をダ ウ ン ロー ド する か、 証明書署名要求を外部の CA に送る際に使用する サーバに
要求をダ ウ ン ロー ド し ます。 Cisco Unity フ ェールオーバーが設定さ れている場合は、 こ の タ ス
ク をプ ラ イ マ リ  サーバ と セカンダ リ  サーバに対し て実行し ます。
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Unity Connection と  Cisco Unity ゲー ト ウ ェ イ  サーバ間のコ ミ ュニケーシ ョ ンの保護
4. Microsoft 証明書サービ ス を使用し てルー ト 証明書のエ ク ス ポー ト およびサーバ証明書の発
行を行 う 場合は、 「ルー ト 証明書のエ ク スポー ト と サーバ証明書の発行 （Microsoft 証明書
サービ スの場合のみ）」 セ ク シ ョ ン （8-9 ページ） の手順を実行し ます。

証明書の発行に別のアプ リ ケーシ ョ ン を使用する場合は、 証明書の発行についてアプ リ
ケーシ ョ ンの資料を参照し て く だ さ い。

外部の CA を使用し て証明書を発行する場合は、 証明書署名要求をその外部 CA に送信し
ます。 外部 CA か ら証明書が返された ら、 タ ス ク  5. に進みます。

Unity Connection にア ッ プ ロー ド で き る のは、 PEM 形式 （Base-64 エン コー ド さ れた  DER）
の証明書だけです。 証明書のフ ァ イル名拡張子は .pem であ る必要があ り ます。 証明書が こ
の形式でない場合、 通常は、 OpenSSL な ど、 無償で使用で き る ユーテ ィ リ テ ィ を使用し て  
PEM 形式に変換で き ます。

こ の タ ス ク を、 Unity Connection サーバ （Unity Connection ク ラ ス タ が設定さ れている場合
は両方のサーバ） と  Cisco Unity サーバ （フ ェールオーバーが設定さ れている場合は両方の
サーバ） に対し て実行し ます。

5. ルー ト 証明書 と サーバ証明書を  Unity Connection サーバにア ッ プ ロー ド し ます。

（注） Unity Connection ク ラ ス タ が設定さ れてい る場合は、 Unity Connection ク ラ ス タ内の両方のサー
バに対し て こ の タ ス ク を実行し ます。

6. Unity Connection IMAP サーバ サービ ス を再起動し て、 Unity Connection および IMAP 電子
メ ール ク ラ イ アン ト が新し い SSL 証明書を使用する よ う に し ます。 「Unity Connection 
IMAP サーバ サービ ス を再起動する には」 の手順 （8-4 ページ） を行います。

Unity Connection ク ラ ス タ が設定さ れてい る場合は、 Unity Connection ク ラ ス タ内の両方の
サーバに対し て こ の タ ス ク を実行し ます。

7. ルー ト 証明書 と サーバ証明書を  Cisco Unity サーバにア ッ プ ロー ド し ます。

（注） フ ェールオーバーが設定さ れている場合は、 こ の タ ス ク をプ ラ イ マ リ  サーバ と セカンダ リ  
サーバに対し て実行し ます。

Cisco Unity ゲー ト ウ ェ イ  サーバで証明書署名要求を作成し、 ダウンロー ド するには

ステ ッ プ 1 Windows の [ス ター ト （Start） ] メ ニ ューで、 [プ ロ グ ラ ム （Programs） ] > [管理ツール
（Administrative Tools） ] > [イ ン ターネ ッ ト  イ ン フ ォ メ ーシ ョ ン  サービ ス （IIS） マネージ ャ
（Internet Information Services (IIS) Manager） ] を選択し ます。

ステ ッ プ 2 Cisco Unity サーバ名を展開し ます。

ステ ッ プ 3 [Web サ イ ト （Web Sites） ] を展開し ます。

ステ ッ プ 4 [既定の Web サ イ ト （Default Web Site） ] を右ク リ ッ ク し、 [プ ロパテ ィ （Properties） ] を選択し
ます。

ステ ッ プ 5 [既定の Web サ イ ト  プ ロパテ ィ （Default Web Site Properties） ] ダ イ ア ロ グボ ッ ク スで、 [デ ィ レ
ク ト リ のセキ ュ リ テ ィ （Directory Security） ] タ ブを選択し ます。

ステ ッ プ 6 [セキ ュ アな通信 （Secure Communications） ] の [サーバー証明書 （Server Certificate） ] を選択し
ます。
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ステ ッ プ 7 Web サーバ証明書ウ ィ ザー ド （Web Server Certificate Wizard） で、 次の手順を実行し ます。

a. [次へ （Next） ] を選択し ます。

b. [新し い証明書の作成 （Create a New Certificate） ] を選択し、 [次へ （Next） ] を選択し ます。

c. [要求を今用意し、 後で送信する （Prepare the Request Now, But Send It Later） ] を選択し、 
[次へ （Next） ] を選択し ます。

d. 証明書の名前 と 長さ （ビ ッ ト ） を入力し ます。

512 ビ ッ ト の長さ を選択する こ と を強 く 推奨し ます。 ビ ッ ト 長を大き く する と 、 パフ ォー
マン スが低下する可能性があ り ます。

e. [次へ （Next） ] を選択し ます。

f. 組織の情報を入力し、 [次へ （Next） ] を選択し ます。

g. サ イ ト の通常名 と し て、 Cisco Unity サーバのシ ス テム名ま たは完全修飾 ド メ イ ン名を入力
し ます。

注意 こ の名前は、 Unity Connection サ イ ト  ゲー ト ウ ェ イ  サーバが Cisco Unity サーバにア
ク セスする ために URL を構築する のに使用する名前 と 正確に一致する必要があ り ま
す。 こ の名前は、 Connection Administration の [ネ ッ ト ワーク （Networking） ] > [ リ ン
ク （Links） ] > [サ イ ト 間 リ ン ク （Intersite Links） ] ページの [ホ ス ト 名 （Hostname） ] 
フ ィ ール ド の値です。

h. [次へ （Next） ] を選択し ます。

i. 地理情報を入力し、 [次へ （Next） ] を選択し ます。

j. 証明書要求のフ ァ イル名 と 場所を指定し ます。 こ のフ ァ イル名 と 場所の情報は次の手順で
必要 と な る ので、 書き留めて く だ さ い。

k. フ ァ イルは、 デ ィ ス ク、 ま たは認証局 （CA） のサーバがア ク セスで き るデ ィ レ ク ト リ に保
存し ます。

l. [次へ （Next） ] を選択し ます。

m. 要求フ ァ イルの情報を確認し、 [次へ （Next） ] を選択し ます。

n. [終了 （Finish） ] を選択し て、 Web サーバ証明書ウ ィ ザー ド （Web Server Certificate Wizard）
を終了し ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し て、 [既定の Web サ イ ト  プ ロパテ ィ （Default Web Site Properties） ] ダ イ ア ロ
グボ ッ ク ス を閉じ ます。

ステ ッ プ 9 [イ ン ターネ ッ ト  イ ン フ ォ メ ーシ ョ ン  サービ ス  マネージ ャ （Internet Information Services 
Manager） ] ウ ィ ン ド ウ を閉じ ます。

Connection IMAP サーバ サービスを再起動するには

ステ ッ プ 1 Cisco Unity Connection Serviceability に ロ グ イ ン し ます。

ステ ッ プ 2 [ツール （Tools） ] メ ニ ューで [サービ ス管理 （Service Management） ] を選択し ます。

ステ ッ プ 3 [オプシ ョ ンサービ ス （Optional Services） ] セ ク シ ョ ンで、 Connection IMAP サーバ サービ スに
対し  [停止 （Stop） ] を選択し ます。
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Microsoft 証明書サービスのイ ンス ト ール （Windows Server 2008）
ステ ッ プ 4 Connection IMAP サーバ サービ スが正常に停止し た こ と を示す メ ッ セージが [ス テータ ス
（Status） ] エ リ アに表示さ れた ら、 こ のサービ スの [開始 （Start） ] を選択し ます。

ルー ト 証明書とサーバ証明書を  Cisco Unity サーバにア ッ プロー ド するには

ステ ッ プ 1 Cisco Unity サーバで、 コ ン ピ ュータ  アカ ウ ン ト の証明書 MMC を イ ン ス ト ールし ます。

ステ ッ プ 2 証明書をア ップロード し ます。 詳細については、 Microsoft 社の ド キュ メ ン ト を参照して く ださい。

Microsoft 証明書サービスのインス ト ール （Windows 
Server 2008）

サー ド パーテ ィ の認証局を使用し て SSL 証明書を発行する場合や、 Microsoft 証明書サービ ス
がすでに イ ン ス ト ールさ れている場合は、 こ の項の手順を省略し て く だ さ い。

Microsoft Certificate Authority （MCA） を イ ンス ト ールするには

ステ ッ プ 1 サーバ マネージ ャ を開き、 [Add Roles] を ク リ ッ ク し、 [Next] を ク リ ッ ク し、 [Active Directory 
証明書サービ ス ] を ク リ ッ ク し ます。 [Next] を  2 回ク リ ッ ク し ます。

ステ ッ プ 2 [Select Role Services] ページで、 [証明機関] を ク リ ッ ク し ます。 [Next] を ク リ ッ ク し ます。

ステ ッ プ 3 [Specify Setup Type] ページで、[ス タ ン ド ア ロ ン] ま たは [エン タープ ラ イ ズ] を ク リ ッ ク し ます。
[次へ] を ク リ ッ ク し ます。

（注） エン タープ ラ イ ズ  CA を イ ン ス ト ールする には、 ド メ イ ン  コ ン ト ローラへのネ ッ ト ワーク接続
がなければな り な り ません。

ステ ッ プ 4 [Specify CA Type] ページで、 [ルー ト CA] を ク リ ッ ク し ます。 [Next] を ク リ ッ ク し ます。

ステ ッ プ 5 [Set Up Private Key] ページで、 [Create a new private key] を ク リ ッ ク し ます。 [Next] を ク リ ッ ク
し ます。

ステ ッ プ 6 [Configure Cryptography] ページで、 暗号化サービ ス  プ ロバイ ダー、 キーの長さおよびハ ッ シ ュ  
アルゴ リ ズム を選択し ます。 [Next] を ク リ ッ ク し ます。

ステ ッ プ 7 [Configure CA Name] ページで、 CA を識別する一意の名前を作成し ます。 [Next] を ク リ ッ ク し
ます。

ステ ッ プ 8 [Set Validity Period] ページで、 ルー ト  CA 証明書を有効にする年数ま たは月数を指定し ます。
[Next] を ク リ ッ ク し ます。

ステ ッ プ 9 証明書データベースおよび証明書データベース  ロ グのカ ス タ ムの場所を指定し ない場合は、
[Configure Certificate Database] ページで、 デフ ォル ト の場所をそのま ま使用し ます。 [Next] を
ク リ ッ ク し ます。

ステ ッ プ 10 [Confirm Installation Options] ページで、 選択し た設定すべてを確認し ます。 これ ら のオプシ ョ
ンのすべてを受け入れる場合は、 [イ ン ス ト ール] を ク リ ッ ク し て、 セ ッ ト ア ッ プ プ ロ セスが終
了する まで待ち ます。
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ルー ト 証明書のエ ク スポー ト とサーバ証明書の発行 （Microsoft 証明書サービスの場合のみ） 
ステ ッ プ 11 [Active Directory Certificate Authority] を右ク リ ッ ク し ます。 [Add Role Services] を選択し、
[Certificate Authority Web Enrollment]、 [オン ラ イ ン  レ ス ポンダー ]、 [ネ ッ ト ワーク  デバイ ス登
録サービ ス ] のチェ ッ ク ボ ッ ク ス を選択し、 こ れら のサービ ス を イ ン ス ト ールし ます。

ステ ッ プ 12 [サーバー マネージ ャー ] > [Add Role] > [Next] と 移動し、 [Web Server (IIS)] ボ ッ ク ス を選択し、
こ れを イ ン ス ト ールし ます。

ステ ッ プ 13 [Web Server (IIS)] を右ク リ ッ ク し ます。 [Add Role Services] を選択し、 ロール サービ スすべて
を確認し、 イ ン ス ト ールし ます。

ルー ト 証明書のエクスポー ト とサーバ証明書の発行
（Microsoft 証明書サービスの場合のみ）

ルー ト 証明書をエクスポー ト し、 サーバ証明書を発行するには

ステ ッ プ 1 Microsoft 証明書サービ ス を イ ン ス ト ールし たサーバで、 Domain Admins グループの メ ンバであ
る アカ ウ ン ト を使用し て Windows にサ イ ン イ ン し ます。

ステ ッ プ 2 Windows の [ス ター ト （Start） ] メ ニ ューで、 [プ ロ グ ラ ム （Programs） ] > [管理ツール
（Administrative Tools） ] > [証明機関 （Certification Authority） ] を選択し ます。

ステ ッ プ 3 左側のパネルで、 [認証局 （ローカル） （Certification Authority (Local)） ] > <認証局の名前> を展
開し ます。 <認証局の名前> は、 「Microsoft Certificate Authority （MCA） を イ ン ス ト ールする に
は」 の手順 （8-8 ページ） で Microsoft 証明書サービ ス を イ ン ス ト ールし た と き に認証局に付け
た名前にな り ます。

ステ ッ プ 4 ルー ト 証明書をエ ク スポー ト し ます。

a. 認証局の名前を右ク リ ッ ク し、 [プ ロパテ ィ （Properties） ] を選択し ます。

b. [全般 （General） ] タ ブで、 [証明書の表示 （View Certificate） ] を選択し ます。

c. [詳細 （Details） ] タ ブを選択し ます。

d. [フ ァ イルの コ ピー （Copy to File） ] を選択し ます。

e. [証明書のエ ク スポー ト  ウ ィ ザー ド の開始 （Welcome to the Certificate Export Wizard） ] ペー
ジで、 [次へ （Next） ] を選択し ます。

f. [Export File Format] ページで [Next] を選択し て、 デフ ォル ト 値 [DER Encoded Binary X.509 
(.CER)] を受け入れます。

g. [エ ク スポー ト する フ ァ イル （File to Export） ] ページで、 .cer フ ァ イルのパス と フ ァ イル名
を入力し ます。 Unity Connection サーバか ら ア ク セス可能なネ ッ ト ワーク上の場所を選択し
ます。

パス と フ ァ イル名を書き留めます。 こ の情報は後の手順で必要にな り ます。

h. ウ ィ ザー ド でエ ク スポー ト が完了する まで、 画面の指示に従います。

i. [OK] を選択し て [証明書 （Certificate） ] ダ イ ア ロ グボ ッ ク ス を閉じ、 も う 一度 [OK] を選択
し て [プ ロパテ ィ （Properties） ] ダ イ ア ロ グボ ッ ク ス を閉じ ます。

ステ ッ プ 5 サーバ証明書を発行し ます。

a. 認証局の名前を右ク リ ッ ク し、 [すべての タ ス ク （All Tasks） ] > [新し い要求の送信
（Submit New Request） ] を選択し ます。
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ルー ト 証明書のエクスポー ト とサーバ証明書の発行 （Microsoft 証明書サービスの場合のみ）
b. 作成し た証明書署名要求フ ァ イルの場所を参照し、 こ のフ ァ イルをダブル ク リ ッ ク し ます。

c. [認証局 （Certification Authority） ] の左側のパネルで [保留中の要求 （Pending Requests） ] 
を選択し ます。

d. b. で送信し た保留中の要求を右ク リ ッ ク し、 [すべてのタ ス ク （All Tasks） ] > [発行 （Issue） ] 
を選択し ます。

e. [認証局 （Certification Authority） ] の左側のパネルで [発行済み証明書 （Issued Certificates） ] 
を選択し ます。

f. 新し い証明書を右ク リ ッ ク し、 [すべての タ ス ク （All Tasks） ] > [バイナ リ  データ のエ ク ス
ポー ト （Export Binary Data） ] を選択し ます。

g. [バイナ リ  データ のエ ク スポー ト （Export Binary Data） ] ダ イ ア ロ グボ ッ ク スの [バイナ リ  
データ が含まれている列 （Columns that Contain Binary Data） ] リ ス ト で、 [バイナ リ 証明書
（Binary Certificate） ] を選択し ます。

h. [Save Binary Data to a File] を選択し ます。

i. [OK] を選択し ます。

j. [バイナ リ  データ の保存 （Save Binary Data） ] ダ イ ア ロ グボ ッ ク スで、 パス と フ ァ イル名を
入力し ます。 Cisco Unity Connection サーバか ら ア ク セ ス可能なネ ッ ト ワーク上の場所を選
択し ます。

パス と フ ァ イル名を書き留めます。 こ の情報は後の手順で必要にな り ます。

k. [OK] を選択し ます。

ステ ッ プ 6 [認証局 （Certification Authority） ] を閉じ ます。
8-10
Cisco Unity Connection セキュ リ テ ィ  ガイ ド  リ リ ース 11.x



Cisco Unit
C H A P T E R 9

ユーザ メ ッ セージの保護

ユーザは、 メ ッ セージの機密性を設定する こ と で、 ボ イ ス  メ ッ セージにア ク セスで き る人や、
そのボ イ ス  メ ッ セージを他の人に再配信で き る かど う かを制御で き ます。 Cisco Unity 
Connection には、 ユーザがボ イ ス  メ ッ セージを  WAV フ ァ イル と し てハー ド  ド ラ イ ブ、 ま たは 
Unity Connection サーバ外の他の場所に保存する こ と を防止する機能も あ り ます。 こ の機能を
使用する と 、 メ ッ セージをアーカ イ ブま たは消去する までそれ ら の メ ッ セージを保持する期間
を制御で き ます。 Unity Connection はま た、 メ ッ セージのセキ ュ アな削除を管理する ための メ
ソ ッ ド を提供し ます。

次の項を参照し て く だ さ い。

 • プ ラ イベー ト ま たはセキ ュ ア と マーク さ れた メ ッ セージの処理 （9-1 ページ）

 • すべての メ ッ セージをセキ ュ ア と してマークするための Unity Connection の設定 （9-4 ページ）

 • IMAP ク ラ イ アン ト  ア ク セス用 メ ッ セージ セキ ュ リ テ ィ  オプシ ョ ン （9-6 ページ）

プラ イベー ト またはセキュア と マーク された メ ッ セージ
の処理

ユーザが電話を使用し て  Cisco Unity Connection で メ ッ セージを送信する と き には、 その メ ッ
セージをプ ラ イベー ト 、 セキ ュ ア、 ま たはその両方 と し てマーク で き ます。 ま た、 外部の発信
者が残し た メ ッ セージを  Unity Connection でプ ラ イベー ト 、 セキ ュ ア、 ま たはその両方 と し て
マークする かど う か も指定で き ます。

プ ラ イベー ト  メ ッ セージ

 • プ ラ イベー ト  メ ッ セージは、 特に指定し ないかぎ り  IMAP ク ラ イ アン ト か ら ア ク セスする
場合に転送し、 WAV フ ァ イル と し て ローカルに保存で き ます。 （ユーザがプ ラ イベー ト  
メ ッ セージを再生および転送で き ない よ う にする方法や、プ ラ イベー ト  メ ッ セージを  WAV 
フ ァ イル と し て保存で き ない よ う にする方法については、 「IMAP ク ラ イ アン ト  ア ク セス用
メ ッ セージ セキ ュ リ テ ィ  オプシ ョ ン」 セ ク シ ョ ン （9-6 ページ） を参照し て く だ さ い）。

 • ユーザがプ ラ イベー ト  メ ッ セージに応答する と き には、 プ ラ イ ベー ト と し てマー ク さ れ
ます。

 • ユーザが メ ッ セージを送信する と き に、 その メ ッ セージをプ ラ イベー ト と し てマークする
かど う かを選択で き ます。

 • シ ス テムにプ ラ イベー ト  メ ッ セージ用の メ ッ セージ配信 と 機密性オプシ ョ ンが設定されて
いる場合は、 外部の発信者が メ ッ セージを残す と き に、 その メ ッ セージをプ ラ イベー ト と
し てマーク で き ます
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プ ラ イベー ト またはセキュア と マーク された メ ッ セージの処理
 • ユーザが他のユーザに メ ッ セージを残す前に、 そのユーザの メ ールボ ッ ク スに明示的にサ
イ ン イ ン し ない場合は、 メ ッ セージをプ ラ イベー ト と し てマーク で き ます （シ ス テムに こ
のオプシ ョ ンが設定さ れている場合）。

 • デフ ォル ト では、 Unity Connection は、 SMTP リ レー ア ド レ スに メ ッ セージを リ レーする  
1 つ以上の メ ッ セージ操作が設定さ れてい る ユーザに対し て、 プ ラ イベー ト  メ ッ セージ
（プ ラ イベー ト  フ ラ グの付いた通常の メ ッ セージ） を リ レーし ます。 プ ラ イベー ト  メ ッ
セージの リ レーを無効にする には、 Cisco Unity Connection Administration の [シ ス テム設定
（System Settings） ] > [詳細設定 （Advanced） ] > [ メ ッ セージング （Messaging） ] ページの 
[プ ラ イベー ト  メ ッ セージの リ レーを許可する （Allow Relaying of Private Messages） ] 
チェ ッ ク ボ ッ ク ス をオフに し ます。

セキュア メ ッ セージ

 • セキ ュ ア  メ ッ セージは Unity Connection サーバにだけ保存さ れる ため、 アーカ イ ブま たは
完全に削除さ れる まで保持さ れる期間を制御で き ます。 セキ ュ ア  メ ッ セージについては、
Cisco Unity Connection ViewMail for Microsoft Outlook （バージ ョ ン  8.0） および Cisco Unity 
Connection ViewMail for IBM Lotus Notes の Media Master の [オプシ ョ ン （Options） ] メ
ニ ューで、 [名前を付けて保存 （Save Recording As） ] オプシ ョ ンが自動的に無効にな り  
ます。

 • セキ ュ ア  メ ッ セージは、 メ ッ セージ保持ポ リ シーを強制的に適用する のに便利です。 ユー
ザがそのセキ ュ ア  メ ッ セージを再生し たか、 その他の方法で処理し たかど う かに関係な
く 、 指定し た日数を超えたセキ ュ ア メ ッ セージを自動的に削除する よ う に、 Unity 
Connection を設定で き ます。

 • セキ ュ ア  メ ッ セージは、 次の イ ン ターフ ェ イ ス を使用し て再生で き ます。

 – Unity Connection 電話イ ン ターフ ェ イ ス

 – Web Inbox 

 – Cisco Unity Connection ViewMail for Microsoft Outlook （バージ ョ ン  8.0）

 – Cisco ViewMail for Microsoft Outlook （バージ ョ ン  8.5 以降）

 – Cisco Unity Connection ViewMail for IBM Lotus Notes

 – Cisco Unified Personal Communicator バージ ョ ン  7.0 以降

 – Cisco Unified Mobile Communicator および Cisco Mobile

 – Cisco Unified Messaging with IBM Lotus Sametime バージ ョ ン  7.1.1 以降。 （Cisco Unified 
Messaging with Lotus Sametime を使用し てセキ ュ ア  メ ッ セージを再生する際の要件につ
いては、 該当する 『Release Notes for Cisco Unified Messaging with IBM Lotus Sametime』
を参照し て く だ さ い。 こ の ド キ ュ メ ン ト は、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-mana

ger-callmanager/products-release-notes-list.html か ら入手可能です）。

 • セキ ュ ア  メ ッ セージは、 次の イ ン ターフ ェ イ ス を使用し て転送で き ます。

 – Unity Connection 電話イ ン ターフ ェ イ ス

 – Web Inbox

 – Cisco Unity Connection ViewMail for Microsoft Outlook 8.5

 • 次の イ ン ターフ ェ イ ス を使用し てセキ ュ ア  メ ッ セージにア ク セスする こ と はで き ません。

 – IMAP ク ラ イ アン ト （ViewMail for Outlook ま たは ViewMail for Notes が イ ン ス ト ール さ
れている場合を除 く ）

 – RSS リ ーダー
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プ ラ イベー ト またはセキュア と マーク された メ ッ セージの処理
 • デフ ォル ト では、 ローカル ネ ッ ト ワーキン グ  サ イ ト を ホーム と し ている  Unity Connection 
ユーザだけが、 セキ ュ ア  メ ッ セージを受信で き ます。 リ モー ト  ネ ッ ト ワーキン グ サ イ ト
を ホーム と し ている  VPIM 連絡先ま たはユーザ も メ ッ セージを受信で き ますが、 受信する
ためには、 セキ ュ ア  メ ッ セージの配信を許可する よ う に VPIM ロ ケーシ ョ ン ま たはサ イ ト
間 リ ン ク が設定さ れている必要があ り ます。 メ ッ セージが Unity Connection サ イ ト を離れ
る か、 VPIM ロ ケーシ ョ ンに送信さ れる と 、 メ ッ セージのセキ ュ リ テ ィ を保証で き ません。

 • セキ ュ ア  メ ッ セージへの応答も、 セキ ュ ア と し てマーク さ れます。

 • セキ ュ ア  メ ッ セージは、 他の Unity Connection ユーザ、 および同報 リ ス ト にあ る  Unity 
Connection ユーザに転送で き ます。 転送さ れた メ ッ セージ も ま た、 セキ ュ ア と し てマー ク
さ れます。 ユーザは、 転送さ れた メ ッ セージおよび応答の機密性を変更で き ません。

 • ユーザが Unity Connection にサ イ ン イ ン し て メ ッ セージを送信する と き、 サービ ス  ク ラ ス
設定に よ って、 メ ッ セージをセキ ュ ア と し てマークする かど う かが決ま り ます。 デフ ォル
ト では、 ユーザが メ ッ セージをプ ラ イベー ト と し てマークする と 、 Unity Connection でその
メ ッ セージが自動的にセキ ュ ア と し てマーク さ れます。

 • Unity Connection がユーザに メ ッ セージがセキ ュ ア と し てマーク さ れた こ と をアナウ ン スす
る よ う 設定するには、 [システム設定 （System Settings） ] > [詳細設定 （Advanced Settings） ] > 
[カンバセーシ ョ ンの設定 （Conversation Configuration） ] ページで、 [ メ ッ セージヘ ッ ダー
でセキ ュ ア ス テータ ス をアナウ ン スする （Announce Secure Status in Message Header） ] 
チェ ッ ク ボ ッ ク ス をオンに し ます。 こ のチェ ッ ク ボ ッ ク ス をオンにする と 、 Unity 
Connection はセキ ュ ア  メ ッ セージを再生する前に、 こ の メ ッ セージが 「...secure 
message....」 であ る こ と をユーザに通知する プ ロ ンプ ト を再生し ます。

 • 発信者がユーザまたはコール ハン ド ラのグ リ ーテ ィ ングに転送され、 メ ッ セージを残し た場
合、 ユーザまたはコール ハン ド ラ  アカ ウ ン ト の [編集 （Edit） ] > [ メ ッ セージ設定 （Message 
Settings） ] ページの [セキ ュ アにする （Mark Secure） ] チェ ッ ク ボ ッ ク スの状態によ って、
Unity Connection で メ ッ セージがセキ ュ ア と し てマーク されるかど う かが決ま り ます。

 • デフ ォル ト では、 SMTP リ レー ア ド レ スに メ ッ セージを リ レーする  1 つ以上の メ ッ セージ
操作が設定さ れたユーザに対し て、 Unity Connection でセキ ュ ア  メ ッ セージが リ レーさ れ
ません。 リ レーが設定さ れたユーザに対する セキ ュ ア  メ ッ セージを受信する と 、 Unity 
Connection は、 メ ッ セージの送信者に不達確認を送信し ます。 セキ ュ ア メ ッ セージを  
Unity Connection で リ レーする よ う に設定する には、 Cisco Unity Connection Administration 
の [シ ステム設定 （System Settings） ] > [詳細設定 （Advanced） ] > [ メ ッ セージング
（Messaging） ] ページの [セキ ュ ア メ ッ セージの リ レーを許可する （Allow Relaying of Secure 
Messages） ] チェ ッ ク ボ ッ ク ス をオンに し ます。 こ のチェ ッ ク ボ ッ ク ス をオンにする と 、 セ
キ ュ ア  メ ッ セージはセキ ュ ア  フ ラ グ付き で リ レーさ れますが、 ほ と んどの電子 メ ール ク
ラ イ アン ト では通常の メ ッ セージ と し て扱われます。

 • フ ァ ク ス  サーバか ら送られる フ ァ ク ス  メ ッ セージは、 セキ ュ ア と し てマーク される こ と は
あ り ません。

セキュア メ ッ セージに関する  ViewMail の制限事項

 • セキ ュ ア  メ ッ セージは、 Cisco Unity Connection ViewMail for Microsoft Outlook 8.0 ま たは 
ViewMail for IBM Lotus Notes を使用し て転送で き ません。

 • ViewMail for Outlook 8.0 および ViewMail for Notes は、セキ ュ ア  メ ッ セージの再生だけをサ
ポー ト し ます。

 • ViewMail for Outlook 8.0 ま たは ViewMail for Notes を使用し て作成ま たは応答された メ ッ
セージは、 [セキ ュ ア メ ッ セージン グ （Require Secure Messaging） ] フ ィ ール ド が [常時
（Always） ] ま たは [選択可能 （Ask） ] に設定さ れている サービ ス  ク ラ スにユーザが割 り 当
て られている場合で も、 セキ ュ ア と し て送信さ れる こ と はあ り ません。
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すべてのメ ッ セージをセキュア と し てマークするための Unity Connection の設定
すべてのメ ッ セージをセキュア と し てマークするための 
Unity Connection の設定

すべての メ ッ セージをセキ ュ ア と し てマークする には、 次の タ ス ク  リ ス ト を使用し て  Unity 
Connection を設定し ます。

1. メ ッ セージが常にセキ ュ ア と し てマーク さ れる よ う に、 すべてのサービ ス  ク ラ ス を設定し
ます。 「サービ ス  ク ラ ス （COS） メ ンバーの メ ッ セージ セキ ュ リ テ ィ を有効にする には」
の手順 （9-4 ページ） （ユーザが Unity Connection にサ イ ン イ ン し て メ ッ セージを送信する
と き、 サービ ス  ク ラ ス設定に よ って、 メ ッ セージをセキ ュ ア と し てマークする かど う かが
決ま り ます）。

2. すべての外部発信者の メ ッ セージがセキ ュ ア と し てマーク される よ う に、 ユーザ メ ール
ボ ッ ク ス を設定し ます。 「外部の発信者が残し た メ ッ セージをセキ ュ ア と し てマークする よ
う にユーザおよびユーザ テンプレー ト を設定する には」 の手順 （9-4 ページ）

3. すべての外部発信者の メ ッ セージがセキ ュ ア と し てマーク される よ う に、 コール ハン ド ラ を
設定し ます。 「外部の発信者が残し た メ ッ セージをセキ ュ ア と し てマークする よ う に コール 
ハン ド ラおよびコール ハン ド ラ  テンプレー ト を設定する には」 の手順 （9-5 ページ）

4. Unity Connection がユーザに メ ッ セージがセキ ュ ア と し てマーク さ れた こ と をアナウ ン ス し
ない よ う 設定する には、 [シ ス テム設定 （System Settings） ] > [詳細設定 （Advanced 
Settings） ] > [カ ンバセーシ ョ ンの設定 （Conversation Configuration） ] ページで、 [ メ ッ セー
ジヘ ッ ダーでセキ ュ ア ス テータ ス をアナウ ン スする （Announce Secure Status in Message 
Header） ] チェ ッ ク ボ ッ ク ス をオフに し ます。

サービス ク ラス （COS） メ ンバーのメ ッ セージ セキュ リ テ ィ を有効にするには

ステ ッ プ 1 Cisco Unity Connection Administration で、 変更ま たは新規作成する  COS を探し ます。

ステ ッ プ 2 [サービ ス  ク ラ スの編集 （Edit Class of Service） ] ページで、 [ メ ッ セージ オプシ ョ ン （Message 
Options） ] の下の [セキ ュ ア  メ ッ セージング を必須にする （Require Secure Messaging） ] リ ス ト
か ら  [常時 （Always） ] を選択し ます。

ステ ッ プ 3 [保存 （Save） ] を選択し ます。

ステ ッ プ 4 各サービ ス  ク ラ スに対し てステ ッ プ 1 から ステ ッ プ 3 までを繰 り 返し ます。 または、 [一括編集
（Bulk Edit） ] オプシ ョ ンを使用し て、 複数のサービ ス  ク ラ ス を一度に編集する こ と もでき ます。

外部の発信者が残し た メ ッ セージをセキュア と し てマークするよ う にユーザおよびユーザ テンプレー
ト を設定するには

ステ ッ プ 1 Cisco Unity Connection Administration で、 編集する ユーザ アカ ウ ン ト ま たはテンプレー ト を探
し ます。

複数のユーザを同時に編集する には、 [ユーザの検索 （Search Users） ] ページで該当する ユーザ
のチェ ッ ク ボ ッ ク ス をオンに し てか ら、 [一括編集 （Bulk Edit） ] を選択し ます。

ステ ッ プ 2 [編集 （Edit） ] メ ニ ューで、 [ メ ッ セージ設定 （Message Settings） ] を選択し ます。

ステ ッ プ 3 [ メ ッ セージ設定の編集 （Edit Message Settings） ] ページで、 [ メ ッ セージ セキ ュ リ テ ィ
（Message Security） ] の下の [セキ ュ アにする （Mark Secure） ] オプシ ョ ン を選択し ます。

一括編集モー ド で編集する場合は、 最初に [セキ ュ アにする （Mark Secure） ] フ ィ ール ド の左側
にあ るチェ ッ ク ボ ッ ク ス をオンに し て、 選択さ れたユーザま たはテンプレー ト のフ ィ ール ド が
変更さ れる こ と を示す必要があ り ます。
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セキュアな削除のためのメ ッ セージ フ ァ イルの破棄 
ステ ッ プ 4 [保存 （Save） ] を選択し ます。

外部の発信者が残し た メ ッ セージをセキュア と し てマークするよ う にコール ハン ド ラおよびコール ハ
ン ド ラ  テンプレー ト を設定するには

ステ ッ プ 1 Cisco Unity Connection Administration で、 編集する コール ハン ド ラ ま たはコール ハン ド ラ  テン
プレー ト を探し ます。

複数のコール ハン ド ラ を同時に編集するには、 [コール ハン ド ラの検索 （Search Call Handlers） ] 
ページで該当する コール ハン ド ラ のチェ ッ ク ボ ッ ク ス をオンに し てか ら、 [一括編集 （Bulk 
Edit） ] を選択し ます。

ステ ッ プ 2 [編集 （Edit） ] メ ニ ューで、 [ メ ッ セージ設定 （Message Settings） ] を選択し ます。

ステ ッ プ 3 [ メ ッ セージ設定の編集 （Edit Message Settings） ] ページで、 [ メ ッ セージ セキ ュ リ テ ィ （Message 
Security） ] の下の [セキ ュ アにする （Mark Secure） ] チェ ッ ク ボ ッ ク ス をオンにし ます。

一括編集モー ド で編集する場合は、 最初に [セキ ュ アにする （Mark Secure） ] フ ィ ール ド の左側
にあ るチェ ッ ク ボ ッ ク ス をオンに し て、 選択さ れたユーザのフ ィ ール ド が変更される こ と を示
す必要があ り ます。

ステ ッ プ 4 [保存 （Save） ] を選択し ます。

セキュアな削除のためのメ ッ セージ フ ァ イルの破棄
ユーザに よ る単純な メ ッ セージの削除に加えて、 組織に よ っては、 メ ッ セージの削除にセキ ュ
リ テ ィ の追加が必要な場合があ り ます。 こ の場合、 Cisco Unity Connection Administration の [詳
細設定 （Advanced Settings） ] > [ メ ッ セージングの設定 （Messaging Configuration） ] ページで、
[ メ ッ セージフ ァ イルの破棄レベル （Message File Shredding Level） ] の設定を行います。 こ れは
シ ス テム全体の設定であ り 、 メ ッ セージの削除時に指定された回数の破棄が行われ、 ユーザに
よ って削除さ れた メ ッ セージの コ ピーがセキ ュ アに削除されます。 こ の機能を有効にする に
は、 0 （ゼ ロ） 以外の値を入力し ます。 フ ィ ール ド に入力する設定値 （1 ～ 10 までの数字） は、
削除さ れた メ ッ セージ フ ァ イルが破棄さ れる回数を示し ます。 破棄は、 Linux 標準の破棄ツー
ルを介し て行われます。 メ ッ セージを構成する実際のビ ッ ト が、 ラ ンダムなデータ のビ ッ ト に
よ って指定さ れた回数上書き さ れます。

デフ ォル ト では、 [削除済み メ ッ セージの消去 （Clean Deleted Messages） ] sysagent タ ス ク が実
行さ れる と き に、 破棄プ ロ セスが 30 分ご と に発生し ます。 [削除済み メ ッ セージの消去 （Clean 
Deleted Messages） ] は、 読み取 り 専用タ ス ク です。 こ の タ ス ク の設定値は変更で き ません。
（タ ス ク に関する情報は [ツール （Tools） ] > [タ ス ク管理 （Task Management） ] の下の 
[Cisco Unity Connection Administration] で参照で き ます）。

メ ッ セージの コ ピーま たは メ ッ セージに関連する フ ァ イルが破棄されない場合も あ り ます。

 • 通常の メ ッ セージ送信プ ロ セスでは、 一時オーデ ィ オ フ ァ イルが作成されます。 これ ら の
一時オーデ ィ オ フ ァ イルは、 メ ッ セージ送信時に削除さ れますが、 破棄は されません。
メ ッ セージへの参照は削除さ れますが、 オペレーテ ィ ン グ  シ ス テムにスペース を再利用す
る理由が生じ てデータ が上書き さ れる まで、 実際のデータは、 ハー ド  ド ラ イ ブ上に維持さ
れます。 こ れら の一時オーデ ィ オ フ ァ イルに加えて、 削除され破棄された メ ッ セージを配
信する場合に使用さ れる他の一時フ ァ イルも あ り ます （破棄を イ ネーブルに し ている場
合）。 一時フ ァ イルは、 関連付け られている メ ッ セージが削除される と ただちに破棄される
こ と に注意し て く だ さ い。 メ ッ セージ自体 と は異な り 、 一時フ ァ イルは [削除済み メ ッ セー
ジの消去 （Clean Deleted Messages） ] sysagent タ ス ク の実行を待機し ません。
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IMAP ク ラ イアン ト  アクセス用メ ッ セージ セキュ リ テ ィ  オプシ ョ ン
 • ユーザが Web Inbox で再生不能なフ ァ イル形式の メ ッ セージを再生し よ う と し た場合、
メ ッ セージは一時オーデ ィ オ フ ァ イルに変換さ れます。 こ の一時オーデ ィ オ フ ァ イルは、
ユーザが メ ッ セージを削除する と 同時に削除さ れますが、 破棄は されません。

 • 破棄は、 Unity Connection サーバ上に存在する メ ッ セージにだけ発生する場合があ り ます。
メ ッ セージが他のサーバか ら回復で き ない こ と を保障する には、 次の機能を使用し ないで
く だ さ い。 メ ッ セージ リ レー、 IMAP、 ViewMail for Outlook、 ViewMail for Notes、 Web 
Inbox、 単一受信 ト レ イ、 SameTime Lotus プ ラ グ イ ン、 Cisco Unified Personal 
Communicator、 Cisco Mobile、 ま たはネ ッ ト ワー ク接続さ れたサーバ間の SMTP スマー ト  
ホ ス ト 。 こ れら の機能を使用する場合は、 セキ ュ アな メ ッ セージン グ機能を使用する必要
があ り ます。 セキ ュ アな メ ッ セージン グ を使用する場合、 セキ ュ アな メ ッ セージの ローカ
ル コ ピーは作成さ れず、 ユーザ も ローカル コ ピーの保存を許可さ れないため、 メ ッ セージ
のすべての コ ピーが Unity Connection サーバ上に残 り 、 削除時に破棄さ れます。

（注） セキ ュ アな メ ッ セージン グに関する追加情報については、 「セキ ュ ア  メ ッ セージ」
セ ク シ ョ ン （9-2 ページ） を参照し て く だ さ い。

 • Unity Connection ネ ッ ト ワー ク内の ロ ケーシ ョ ン間で送信さ れる メ ッ セージは、 送信前に一
時的な ロ ケーシ ョ ンに書き込まれます。 こ の メ ッ セージの一時コ ピーは削除されますが、
破棄さ れません。

Unity Connection ク ラ ス タ で破棄を イ ネーブルに し た場合、 メ ッ セージはプ ラ イ マ リ  サーバ と
セカンダ リ  サーバの両方で削除時に破棄さ れます。

パフ ォーマン スの問題に よ り 、 破棄レベルを  3 よ り も高 く 設定し ない こ と を強 く 推奨し ます。

メ ッ セージは完全削除さ れた場合にだけ破棄さ れる こ と に注意し て く だ さ い。

IMAP ク ラ イアン ト  アクセス用メ ッ セージ セキュ リ テ ィ  
オプシ ョ ン

機密性が通常ま たはプ ラ イベー ト と し てマーク さ れている ボ イ ス  メ ッ セージにユーザが IMAP 
ク ラ イ アン ト か ら ア ク セスする と き に、 IMAP ク ラ イ アン ト で、 ユーザが メ ッ セージを  WAV 
フ ァ イル と し てハー ド  デ ィ ス ク に保存し た り 、 メ ッ セージを転送し た り する のが許可される こ
と があ り ます。 ユーザが IMAP ク ラ イ アン ト を使用し てボ イ ス  メ ッ セージを保存ま たは転送す
る のを防止する場合は、 次のサービ ス  ク ラ ス  オプシ ョ ンのいずれかを指定する こ と を検討し
て く だ さ い。

 • ユーザは、 メ ッ セージの機密性に関係な く 、 IMAP ク ラ イ アン ト で メ ッ セージ ヘ ッ ダーに
だけア ク セスで き る。

 • ユーザは、 プ ラ イベー ト と し てマーク さ れている メ ッ セージを除 く すべての メ ッ セージの
メ ッ セージ本文にア ク セスで き る。 （ク ラ イ アン ト が Microsoft Outlook で ViewMail for 
Outlook が イ ン ス ト ール さ れている場合、ま たは ク ラ イ アン ト が Lotus Notes で ViewMail for 
Notes が イ ン ス ト ール さ れている場合を除き、 IMAP ク ラ イ アン ト ではセキ ュ ア  メ ッ セージ
にア ク セスで き ません）。
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