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C H A P T E R 1

シスコ  E メール セキュリティ  アプライアン
スをご使用の前に

• この リ リースの新機能（1-1 ページ）

• 詳細情報の入手先（1-6 ページ）

• シスコ  E メール セキュ リ テ ィ  アプラ イアンスの概要（1-9 ページ）

このリ リースの新機能

機能 説明

FIPS 認定 Cisco E メール セキュ リ テ ィ  アプラ イアンスは FIPS 認定され、次の 
FIPS 140-2 認定の暗号化モジュールを統合しました：Cisco Common 
Crypto Modul（FIPS 140-2 認定#1643）。

第 29 章「FIPS 管理」を参照して ください

90 シ リーズ ハード ウェ
アのサポート  

新しいアプラ イアンス  モデルのサポート ：

• C190

• C390

• C690 
1-1
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第 1 章      シスコ  E メール セキュリテ ィ  アプライアンスをご使用の前に

  このリ リースの新機能
グレイ メールの検出と
安全な購読解約

• E メール セキュ リ テ ィ  アプラ イアンスでは、以下を行う こ とが
できます。

– 統合グレイ メール エンジンを使用してグレイ メールを識別
し、適切なポ リ シー制御を適用します。

– エンド  ユーザがク ラウ ドベースの購読解約サービスを使用
して不要なグレイ メールを購読解約できる安全で簡単なメ
カニズムが提供されます。

• 次のレポー ト を使用して、検出されたグレイ メールを監視でき
ます。

– [概要（Overview）] ページ > [受信メールサマ リー（Incoming 
Mail Summary）]

– [受信メール（Incoming Mail）] ページ > [グレーメール メ ッ
セージの上位送信者（Top Senders by Graymail Messages）]

– [受信メール（Incoming Mail）] ページ > [受信メールの詳細
（Incoming Mail Details）]

– [受信メール（Incoming Mail）] ページ > [受信メールの詳細
（Incoming Mail Details）] > [送信者プロファ イル（Sender 
Profile）]（ド リル ダウン  ビュー）

– [内部ユーザ（Internal Users）] ページ > [グレーメールの上位
ユーザ（Top Users by Graymail）] 

– [内部ユーザ（Internal Users）] ページ > [ユーザ メール フロー
の詳細（User Mail Flow Details）]

– [内部ユーザ（Internal Users）] ページ > [ユーザ メール フロー
の詳細（User Mail Flow Details）] > [内部ユーザ（Internal User）]
（ド リル ダウン  ビュー）

• サービスのアップデート をイネーブルにした場合、シスコの
アップデー ト  サーバからグレイ メール管理ソ リ ューシ ョ ンのス
キャン  ルールを自動的に取得できます。

第 14 章「グレイ メールの管理」を参照して ください

Web インタ ラ クシ ョ ン  
ト ラ ッキング

Web インタ ラ クシ ョ ン  ト ラ ッキング機能は、書き換えられた URL
（ポ リ シーまたはアウ ト ブレイ ク  フ ィルタ）をク リ ッ ク したエン ド  
ユーザおよび各ユーザ ク リ ッ クに関連するアクシ ョ ンに関する情
報を提供します。

この機能をイネーブルにする と、Web インタ ラ クシ ョ ン  ト ラ ッキン
グ  レポー ト を使用して、ク リ ッ ク された悪意のある上位 URL、悪意
のある  URL をク リ ッ ク した上位ユーザなどの情報を確認できます。

Web インタ ラ クシ ョ ン  ト ラ ッキング（16-5 ページ）を参照して くだ
さい。

オンプレ ミ ス  ファ イル
分析のサポート  

ネッ ト ワーク上で Cisco AMP Threat Grid アプラ イアンスを展開して
いる場合は、ク ラ ウ ドに送信する こ とがな くマルウェアのメ ッセー
ジの添付ファ イルを分析できます。

オンプレ ミ ス  フ ァ イル分析サーバを設定するには、第 17 章「フ ァ
イル レピュテーシ ョ ン  フ ィルタ リ ング と フ ァ イル分析」を参照し
て ください。
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第 1 章      シスコ  E メール セキュリテ ィ  アプライアンスをご使用の前に

  このリ リースの新機能
システム  ヘルス  モニタ
リ ングの強化

電子メール セキュ リ テ ィ  アプラ イアンスには、次のシステム  ヘルス  
モニタ リ ングの強化が含まれます。

• システムヘルスパラ メータの設定可能なしきい値。組織の要件
に応じて、CPU 使用率や作業キューのメ ッセージ数など、アプラ
イアンスのさまざまなヘルス  パラ メータのしきい値を設定でき
ます。指定されたしきい値を超えた場合にアラー ト を送信する
よ うに、アプラ イアンスを設定する こ と もできます。

システムの状態パラ メータのしきい値の設定（34-32 ページ）を
参照して ください。

• [システム容量の拡張（Enhanced System Capacity）] ページ。[シス
テム容量（System Capacity）] ページの次のレポート には、システ
ム  ヘルス  パラ メータに設定されたしきい値レベルが表示され
ます。

– ワークキュー（Workqueue）

– 全体のCPU使用率（Overall CPU Usage）

– メモ リページスワ ップ（Memory Page Swapping）

[システム容量（System Capacity）] ページ（28-28 ページ）を参照し
て ください。

• アップグレードのガイダンス（Upgrade Guidance）。Web インター
フェイスまたは CLI を使用してアップグレードを実行しよ う と
する と、ステータス  ログを分析してアップグレードの準備が完
了しているかど うかが判断されます。分析の結果に応じて、アッ
プグレードするかど うか、またはアップグレード前に追加のタ
ス クを実行するかど うかに関するガイダンスが表示されます。

アップグレードのダウンロード と インス トール（34-26 ページ）
を参照して ください。

• オンデマンドヘルスチェ ッ ク（On-demand Health Check）。必要に
応じて、ヘルス  チェ ッ ク機能を使用してアプラ イアンスの状態
を確認できます。ステータス  ログの履歴データが分析され、アプ
ラ イアンスの状態が判断されます。分析に基づいて、修復アク
シ ョ ンを実行できます。

E メール セキュ リ テ ィ  アプラ イアンスの状態の確認（34-34 ペー
ジ）を参照して ください。

• [ リ ソース節約アクテ ィ ビテ ィ（Resource Conservation Activity）] 
グラフ。このグラフは、アプラ イアンスが リ ソース節約モードに
なった回数を示します。このグラフには、[モニタ（Monitor）] > [シ
ステム容量（System Capacity）] > [システムの負荷（System Load）] 
からアクセスできます。

[システム容量（System Capacity）]：[システムの負荷（System 
Load）]（28-30 ページ）を参照して ください。

クレジッ ト カード番号
のスマート  ID の拡張

クレジッ ト  カード番号のスマート  ID で JCB カード番号を識別でき
るよ うにな り ました。
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  このリ リースの新機能
組織内のすべてのアプ
ラ イアンスの [ファ イル
分析の表示（View File 
Analysis）] 結果の詳細

組織内のコンテンツ  セキュ リ テ ィ  アプラ イアンスからアップロー
ド されたすべてのファ イルのク ラ ウ ドで詳細なファ イル分析結果を
表示できるよ うにな り ました。

この機能を設定するには、第 17 章「ファ イル レピュテーシ ョ ン  フ ィ
ルタ リ ング と ファ イル分析」のアプラ イアンスのグループ化に関す
る情報を参照して ください。

URL フ ィルタ リ ングの
機能拡張 

HREF タグ内の URL をプロキシ URL で置き換えないよ うにアプラ
イアンスを設定できるよ うにな り ました。ただし、エン ド  ユーザが
この URL をク リ ッ クする と、セキュ リ テ ィで保護されたプロキシに
リ ダイレ ク ト されます。

CLI で websecurityadvancedconfig コマン ドを使用する と、このオプ
シ ョ ンを設定できます。『CLI Reference Guide for AsyncOS for Cisco 
Email Security Appliances』を参照して ください。

ファ イル分析用に悪意
のある可能性がある
ファ イル タ イプを送信
するオプシ ョ ン

シスコは、ゼロデイの脅威を阻止するために、潜在的な悪意のある
ファ イル タ イプを定期的にチェ ッ ク しています。新しい脅威が特定
される と、アップデータ  サーバを介してファ イル タ イプなどの詳細
がアプラ イアンスに送信されます。この機能を有効にする と、アプラ
イアンスは選択したファ イル タ イプに加えて分析用のファ イル タ
イプを送信します。

この機能を有効にするには、[ファ イルレピュテーシ ョ ン と分析設
定（File Reputation and Analysis Settings）] ページ（[セキュ リ テ ィ
サービス（Security Services）] > [フ ァ イルレピュテーシ ョ ン と分析
（File Reputation and Analysis）] > [グローバル設定の編集（Edit Global 
Setting）] セクシ ョ ン）で [その他の悪意がある可能性のあるファ イ
ルタ イプ（Other potentially malicious file types）] オプシ ョ ンを選択し
ます。

分析の対象となるファ イル タ イプについて詳し くは、『File Criteria 
for Advanced Malware Protection Services for Cisco Content Security 
Products』を参照して ください。このドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/
products-user-guide-list.html から入手できます。

（注） このドキュ メ ン ト にアクセスするには、シスコの顧客アカウ
ン ト とサポート契約が必要です。登録するには、
https://tools.cisco.com/RPF/register/register.do にアクセスして
ください。

コンテンツ  スキャン  エ
ンジンの更新

コンテンツ  スキャン  エンジンはこの リ リースで更新されています。
今後は、すべてのコンテンツ  スキャン  エンジンの更新をアップデー
ト  サーバを介して自動的に使用できます。添付ファ イルのスキャン
（9-83 ページ）を参照して ください。

イ メージ分析スキャン  
エンジンの更新

イ メージ分析スキャン エンジンはこのリ リースで更新されています。

Cloudmark アンチスパム  
エンジンの更新

Cloudmark アンチスパム  エンジンは更新されています。

新しい隔離保持期間オ
プシ ョ ン

ファ イル分析隔離を含め、すべてのポ リ シー、ウイルスおよびアウ ト
ブレイ ク隔離の保持期間を分単位で指定できるよ うにな り ました。
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  このリ リースの新機能
LDAP 利用不可、ビジー、操作エラーなどの特定のエラー コードを返す 
LDAP クエ リーは、フェールオーバー用に リ ス ト されている次の 
LDAP サーバにフォールバッ ク します。以前は、フェールオーバー
は、LDAP サーバへの接続が失敗した場合にのみ発生していました。

マルチキャス ト  アド レ
スで ARP 応答を受け入
れるか拒否するオプ
シ ョ ン

CLI の etherconfig コマン ドを使用してイーサネッ ト  メディ ア設定
を構成する際、マルチキャス ト  アド レスで ARP 応答を受け入れるか
拒否するかを指定できるよ うにな り ました。この機能を設定するに
は、MULTICAST サブコマン ドを使用します。マルチキャス ト  アド レス
での ARP 応答の受け入れまたは拒否（38-18 ページ）を参照して くだ
さい。

RAR 5.0 アーカイブ形式
のサポート

Cisco E メール セキュ リ テ ィ  アプラ イアンスでは、RAR 5.0 ファ イル
のスキャンをサポートするよ うにな り ました。

SMTP Call-Ahead サーバ 
プロファ イルの設定の
変更

SMTP Call-Ahead サーバ プロファ イルを設定する際、検証エラーの
ためにカスタム  SMTP 応答（コード とテキス ト ）との接続を拒否する
よ う アプラ イアンスを構成できるよ うにな り ました。コールアヘッ
ド  サーバ プロファ イルの設定（23-3 ページ）を参照して ください。

DKIM 署名の From ヘッ
ダーの使用

DKIM グローバル設定（[メールポ リ シー（Mail Policies）] > [署名プロ
ファ イル（Signing Profiles）]）を使用して、DKIM 署名に From ヘッ
ダーを使用するかど うかを選択できるよ うにな り ました。DKIM 署
名済みメ ッセージの DMARC 検証の場合、DKIM 署名中は From ヘッ
ダーを使用する必要があ り ます。

重複境界検証 Cisco E メール セキュ リ テ ィ  アプラ イアンスでは重複する  MIME 境
界を持つメ ッセージを検出し、アクシ ョ ンを実行できるよ うにな り
ました。

重複境界検証コンテンツ  フ ィルタ条件、または 
duplicate_boundaries メ ッセージ フ ィルタ  ルールを使用して、重複
する  MIME 境界を持つメ ッセージを検出できます。

重複境界検証ルール（9-51 ページ）を参照して ください。

不正な形式の MIME 
ヘッダーを検出する
メ ッセージ フ ィルタ  
ルール

新しいメ ッセージ フ ィルタ  ルール「malformed-header」が追加され、
不正な形式の MIME ヘッダーを持つメ ッセージにアクシ ョ ンを取れ
るよ うにな り ました。

不正な形式の MIME ヘッダールール（Malformed MIME Headers 
Rule）（9-50 ページ）を参照して ください。

CA フラグのチェ ッ ク カスタム  リ ス ト内のすべての認証局で CA フラグが TRUE に設定さ
れているかど うかを確認できるよ うにな り ました。コモン  ク ラ イテ
リ アに準拠するには、アプラ イアンスにインス トールされたすべて
の信頼できる認証局（システムおよびカスタム  リ ス ト ）の CA フラグ
を  TRUE に設定する必要があ り ます。

CLI で certconfig > certauthority > custom > CHECK_CA_FLAG コマン
ドを使用します。
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  詳細情報の入手先
詳細情報の入手先
シスコでは、アプラ イアンスに関する理解を深めて頂くために次の資料を提供しています。

• マニュアル（1-6 ページ）

• ト レーニング（1-7 ページ）

• Cisco 通知サービス（1-7 ページ）

• ナレッジ ベース（1-7 ページ）

• シスコ  サポート  コ ミ ュニテ ィ（1-7 ページ）

• シスコ  カスタマー サポート （1-8 ページ）

• サード  パーテ ィ  コン ト リ ビュータ（1-8 ページ）

• シスコにコ メ ン ト をお寄せください（1-8 ページ）

• シスコ  アカウン ト の登録（1-8 ページ）

マニュアル 
アプラ イアンスの GUI で右上の [ヘルプとサポート （Help and Support）] をク リ ッ クする こ とに
よ り、ユーザ ガイ ドのオンラ イン  ヘルプ バージ ョ ンに直接アクセスできます。

Cisco Content Security 製品のすべてに関する資料が以下で入手できます。

マニュアルの内容 
（Cisco Content Security 製品） 参照先 

ハード ウェアおよび仮想アプラ
イアンス

この表で該当する製品を参照して ください。

ほとんどのハード ウェアおよび仮想アプラ イアンスのマ
ニュアルは、[インス トールおよびアップロード  ガイ ド
（Install and Upgrade Guides）] ページに リ ス ト されています。

Cisco E メール セキュ リ テ ィ  http://www.cisco.com/c/en/us/support/security/content-security
-management-appliance/tsd-products-support-series-home.html

Cisco Web セキュ リ テ ィ  http://www.cisco.com/c/en/us/support/security/web-security-ap
pliance/tsd-products-support-series-home.html

Cisco コンテンツ  セキュ リ テ ィ
管理 

http://www.cisco.com/c/en/us/support/security/email-security-a
ppliance/tsd-products-support-series-home.html

Cisco コンテンツ  セキュ リ テ ィ  ア
プラ イアンスの CLI リ フ ァ レン
ス  ガイ ド

http://www.cisco.com/c/en/us/support/security/email-security-a
ppliance/products-command-reference-list.html

Cisco 電子メール暗号化 http://www.cisco.com/c/en/us/support/security/email-encryptio
n/tsd-products-support-series-home.html

および 

http://www.cisco.com/c/en/us/support/security/registered-envel
ope-service/tsd-products-support-series-home.html
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  詳細情報の入手先
ト レーニング

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまな ト レーニ
ング  プログラムおよび ト レーニング  コースを用意しています。

• http://www.cisco.com/web/learning/le31/email_sec/index.html 

• http://www.cisco.com/web/learning/training-index.html 

Cisco 通知サービス 
セキュ リ テ ィ  アドバイザ リ 、フ ィールド  ノーテ ィ ス、販売終了とサポート終了の通知、およびソ
フ ト ウェア  アップデート と既知の問題に関する情報などの Cisco コンテンツ  セキュ リ テ ィ  アプ
ラ イアンスに関連する通知が配信されるよ うに署名して参加します。

受信する情報通知の頻度やタイプなどのオプシ ョ ンを指定できます。使用する製品ごとの通知
に個別に参加する必要があ り ます。

参加するには、次に移動します。http://www.cisco.com/cisco/support/notifications.html 

Cisco.com アカウン ト が必要です。ない場合は、シスコ  アカウン ト の登録（1-8 ページ）を参照して
ください。

ナレッジ ベース

ステップ 1 製品のメ イン  ページ
（http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series
-home.html）にアクセスします。

ステップ 2 名前に TechNotes が付く リ ンクを探します。

シスコ  サポート  コ ミ ュニティ

シスコ  サポート  コ ミ ュニテ ィは、シスコ  のお客様、パートナー、および従業員のオンラ イン  
フォーラムです。電子メールおよび Web セキュ リ テ ィに関する一般的な問題や、特定の シスコ  
製品に関する技術情報について話し合う場を提供します。このフォーラムに ト ピ ッ クを投稿し
て質問した り、他の シスコ  ユーザと情報を共有した りできます。

Customer Support Portal の シスコ  サポート  コ ミ ュニテ ィには、次の URL からアクセスします。

• 電子メール セキュ リ テ ィ と関連管理: 

https://supportforums.cisco.com/community/netpro/security/email

• Web セキュ リ テ ィ と関連管理：

https://supportforums.cisco.com/community/netpro/security/web 
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  詳細情報の入手先
シスコ  カスタマー サポート

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザ ガイ ド またはオンラ イン  ヘルプを参照して ください。

サード  パーティ  コン ト リビュータ

シスコ  AsyncOS 内に含まれる一部のソフ ト ウェアは、FreeBSD Inc.、Stichting Mathematisch 
Centrum、Corporation for National Research Initiatives Inc.、および他のサード  パーティ  コン ト リ
ビュータのソフ ト ウェア使用許諾契約の条項、通知、および条件に基づいて配布されています。
これらすべての契約条件は、シスコ  ラ イセンス契約に含まれています。

これらの契約内容の全文は次の URL を参照して ください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

シスコ  AsyncOS 内の一部のソフ ト ウェアは、Tobi Oetiker の書面による同意を得て、RRDtool を
基にしています。

このマニュアルには、Dell Computer Corporation の許可を得て複製された内容が一部含まれてい
ます。このマニュアルには、McAfee の許可を得て複製された内容が一部含まれています。このマ
ニュアルには、Sophos の許可を得て複製された内容が一部含まれています。

シスコにコ メン トをお寄せください

シスコ  Technical Publications チームでは、よ り充実した製品マニュアルを提供すべく努めていま
す。コ メ ン トや提案がございましたら、ぜひ以下の電子メールまでお知らせください。

contentsecuritydocs@cisco.com 

メ ッセージの件名には、製品名、リ リース番号、このマニュアルの発行日をご記入ください。

シスコ  アカウン トの登録 
Cisco.com の多数の リ ソースへアクセスするには、シスコのアカウン ト が必要です。

Cisco.com のユーザ ID をお持ちでない場合は、https://tools.cisco.com/RPF/register/register.do で登
録できます。

関連項目 

• Cisco 通知サービス（1-7 ページ）

• ナレッジ ベース（1-7 ページ）
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  シスコ  E メール セキュリテ ィ  アプライアンスの概要
シスコ  E メール セキュリティ  アプライアンスの概要
シスコ  AsyncOS™ オペレーテ ィ ング  システムには、次の機能が組み込まれています。

• SenderBase レピュテーシ ョ ン  フ ィルタ と  シスコ  Anti-Spam を統合した独自のマルチレイヤ 
アプローチによるゲート ウェ イでのスパム対策。

• Sophos および McAfee ウ イルス対策スキャン  エンジンによるゲー ト ウェ イでのウ イルス
対策。

• 新しいアップデート が適用されるまで危険なメ ッセージを隔離し、新しいメ ッセージ脅威に
対する脆弱性を削減する、新しいウイルス、詐欺、およびフ ィ ッシングの拡散に対する  シス
コ  の独自保護機能である  Outbreak Filters™。

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫は、疑わしいメ ッセージを保存して管理者が
評価するための安全な場所を提供します。

• 隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザ アクセスを提供する、オ
ンボッ ク スまたはオフボッ ク スのスパム隔離。

• 電子メール認証。シスコ  AsyncOS は、発信メールに対する  DomainKeys および DomainKeys 
Identified Mail（DKIM）の署名の他に、着信メールに対する  Sender Policy Framework（SPF）、
Sender ID Framework（SIDF）、DKIM の検証など、さまざまな形式の電子メール認証をサポー
ト します。

• シスコ  電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信メー
ルを暗号化できます。これを行うには、E メール セキュ リ テ ィ  アプラ イアンスで暗号化ポ リ
シーを設定し、ローカル キー サーバまたはホステッ ド  キー サービスを使用して メ ッセージ
を暗号化します。

• アプラ イアンス上のすべての電子メール セキュ リ テ ィ  サービスおよびアプ リ ケーシ ョ ンを
管理する、単一で包括的なダッシュボードである電子メール セキュ リ テ ィ  マネージャ。電子
メール セキュ リ テ ィ  マネージャは、ユーザ グループに基づいて電子メール セキュ リ テ ィ を
実施でき、インバウン ド とアウ トバウン ドの独立したポ リ シーを使用して、シスコ  レピュ
テーシ ョ ン  フ ィルタ、アウ ト ブレイ ク  フ ィルタ、アンチスパム、アンチウイルス、および電子
メール コンテンツ  ポ リ シーを管理できます。

• 電子メール ポ リ シーに違反したメ ッセージを保持するオンボッ ク ス隔離エ リ ア。隔離はア
ウ ト ブレイ ク  フ ィルタ機能とシームレスに連携します。

• オンボッ ク スのメ ッセージ  ト ラ ッキング。AsyncOS には、E メール セキュ リ テ ィ  アプラ イア
ンスが処理する メ ッセージのステータスの検索が容易にできる、オンボッ ク スのメ ッセージ  
ト ラ ッキング機能があ り ます。

• 企業のすべての電子メール ト ラフ ィ ッ クを全体的に確認できる、すべてのインバウン ドお
よびアウ トバウン ドの電子メールに対する メール フロー モニタ機能。

• 送信者の IP アド レス、IP アド レス範囲、またはド メ インに基づいた、インバウン ドの送信者
のアクセス制御。

• 広範なメ ッセージ フ ィルタ リ ング  テク ノ ロジーを使用して、社内ポ リ シーを順守させ、企業
のインフラス ト ラ クチャを出入りする特定のメ ッセージに作用させる こ とができます。フ ィ
ルタ  ルールでは、メ ッセージまたは添付ファ イルの内容、ネッ ト ワークに関する情報、メ ッ
セージ エンベロープ、メ ッセージ ヘッダー、またはメ ッセージ本文に基づいてメ ッセージを
識別します。フ ィルタ  アクシ ョ ンでは、メ ッセージを ド ロ ップ、バウンス、アーカイブ、ブラ
イン ド  カーボン  コピー、または変更した り、通知を生成した りできます。
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  シスコ  E メール セキュリテ ィ  アプライアンスの概要
• セキュアな SMTP over Transport Layer Security 経由のメ ッセージの暗号化によ り、企業の
インフラス ト ラ クチャ とその他の信頼できるホス ト との間でやり と り される メ ッセージが
暗号化されるよ う な り ます。

• Virtual Gateway™ テク ノ ロジーによ り、E メール セキュ リ テ ィ  アプラ イアンスは、単一サー
バ内で複数の電子メール ゲート ウェ イ と して機能できるため、さまざまな送信元または
キャンペーンの電子メールを、それぞれ独立した IP アド レスを通して送信するよ うに分配
できます。これによ り、1 つの IP アド レスに影響する配信可能量の問題が、他の IP アド レス
に及ばないよ うにします。

AsyncOS は、メ ッセージを受け入れて配信するために、RFC 2821 準拠の Simple Mail Transfer 
Protocol（SMTP）をサポー ト します。

レポー ト作成コマン ド、モニタ リ ング  コマン ド、およびコンフ ィギュレーシ ョ ン  コマン ドのほ
とんどは、HTTP 経由でも  HTTPS 経由でも  Web ベースの GUI から使用できます。さ らに、セキュ
ア  シェル（SSH）または直接シ リ アル接続でアクセスするインタ ラ クテ ィブなコマン ド ラ イン  イ
ンターフェイス（CLI）がシステムに用意されています。

また、複数の E メール セキュ リ テ ィ  アプラ イアンス  のレポート 、ト ラ ッキング、および隔離管理
を統合するよ うに Security Management Appliance を設定できます。

関連項目

• サポート される言語（1-10 ページ）

サポート される言語

AsyncOS は次の言語のいずれかで GUI および CLI を表示できます。

• 英語

• フランス語

• スペイン語

• ド イツ語

• イ タ リ ア語

• 韓国語

• 日本語

• ポル ト ガル語（ブラジル）

• 中国語（繁体字および簡体字）

• ロシア語
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アプライアンスへのアクセス 

• Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）（2-1 ページ）

• コマン ド ラ イン  インターフェイス（CLI）（2-3 ページ）

Web ベースのグラフ ィ カル ユーザ インターフェイス
（GUI） 

Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）と コマン ド ラ イン  インターフェイ
ス（CLI）の両方を使用してアプラ イアンスを管理できます。GUI には、システムの設定およびモ
ニタに必要な機能のほとんど含まれています。ただし、すべての CLI コマン ドが GUI から使用で
きるわけではあ り ません。一部の機能は CLI からのみ使用できます。

• ブラウザ要件（2-1 ページ）

• GUI へのアクセス（2-2 ページ）

ブラウザ要件

Web ベースの UI にアクセスするには、ブラウザが JavaScript およびク ッキーをサポート し、受け
入れが有効になっている必要があ り、さ らに、Cascading Style Sheet（CSS）を含む HTML ページを
レンダ リ ングできる必要があ り ます。

アプラ イアンスを変更する場合は、複数のブラウザ ウ ィ ン ド ウまたはタブを同時に使用しない
でください。GUI セッシ ョ ン と  CLI セッシ ョ ンを同時に使用しないて ください。同時に使用する
と、予期しない動作が発生し、サポート対象外にな り ます。

インターフェイスの一部のボタンやリンクからは追加のウ ィンドウがオープンされるため、Web イン
ターフェイスを使用するには、ブラウザのポップアップ ブロッ クの設定が必要な場合があります。

ブラウザ
オペレーテ ィ ング システム（Operating 
System）

Internet Explorer 11.0 Microsoft Windows 7

Safari 7.0 以降 Mac OS X

Firefox 39.0 以降 Microsoft Windows 7、Mac OS X

Chrome 44.0 以降 Microsoft Windows 7、Mac OS X
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  Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）
GUI へのアクセス

新規システムの GUI にアクセスするには、次の URL にアクセスします。

http://192.168.42.42

ログイン  ページが表示されたら、デフォル ト のユーザ名とパスワードを使用してシステムにロ
グインします。

関連項目

• 工場出荷時のデフォル ト  ユーザ名とパスワード（2-2 ページ）

• 集中管理（2-2 ページ）

工場出荷時のデフォルト  ユーザ名とパスワード

• ユーザ名：admin

• パスワード：ironport

新規（以前の リ リースの AsyncOS からのアップグレードではな く ）システムの場合は、システム  
セッ ト アップ ウ ィザードへ自動的に リ ダイレク ト されます。

初期システム  セッ ト アップ時に、インターフェイスの IP アド レス と、このインターフェイスの 
HTTP サービス、HTTPS サービス、またはその両方を実行するかど うかを選択します。インター
フェイスの HTTP サービス、HTTPS サービス、またはその両方がイネーブルに設定されている場
合は、サポート している任意のブラウザを使用し、ブラ ウザのロケーシ ョ ン  フ ィールド（「ア ド レ
ス  バー」）に URL と して IP インターフェイスの IP アド レスまたはホス ト名を入力して  GUI を
表示できます。

次に例を示します。

http://192.168.1.1 または

https://192.168.1.1 または 

http://mail3.example.com または

https://mail3.example.com

（注） インターフェイスの HTTPS がイネーブルに設定されている（かつ HTTP 要求がセキュア  サービ
スに リ ダイレク ト されていない）場合は、必ず、"https://" とい うプレフ ィ ッ ク スを使用して  GUI 
にアクセスして ください。

関連項目

• ユーザの追加（33-4 ページ）

集中管理

ク ラスタが作成されている場合は、ク ラスタ内のマシンを参照して、ク ラスタ、グループ、マシン
間での設定の作成、削除、コピー、および移動（つま り、clustermode コマン ドおよび clusterset コ
マン ド と同等の操作）を  GUI 内から実行できます。

詳細については、GUI でのク ラスタの管理（40-16 ページ）を参照して ください。
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  構成時の設定の変更
構成時の設定の変更
• 設定の変更（2-3 ページ）

• 変更の確定またはキャンセル（2-3 ページ）

設定の変更

電子メールの通常の動作を妨げる こ とな く、設定を変更できます。

変更の確定またはキャンセル 
ほとんどの設定変更は明示的に保存する必要があ り ます。

変更の確定が保留になっている場合は、[変更を確定（Commit Changes）] ボタンがオレンジ色に
変化します。

これらの変更をク リ アまたは確定するには、[変更を確定（Commit Changes）] をク リ ッ ク します。

コマンドライン インターフェイス（CLI）
コマン ド ラ イン  インターフェイスには、SSH サービスがイネーブルに設定されている  IP イン
ターフェイスで SSH 経由か、またはシ リ アル ポート の端末エ ミ ュレーシ ョ ン  ソフ ト ウェア経由
でアクセスできます。工場出荷時のデフォル ト では、SSH は管理ポート に設定されます。これら
のサービスをディセーブルにするには、interfaceconfig コマン ドを使用します。

CLI コマン ドおよび規則の詳細については、『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

（注） CLI にアクセスするための工場出荷時のデフォル ト のユーザ名とパスワードは、Web インター
フェイス と同じです。工場出荷時のデフォル ト  ユーザ名とパスワード（2-2 ページ）を参照して く
ださい。
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  コマンド ライン  インターフェイス（CLI）
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セッ トアップおよび設置

• 設置計画（3-1 ページ）

• E メール セキュ リ テ ィ  アプラ イアンスのネッ ト ワークへの物理接続（3-5 ページ）

• システム  セッ ト アップの準備（3-8 ページ）

• システム  セッ ト アップ ウ ィザードの使用方法（3-14 ページ） 

• 設定と次の手順の確認（3-40 ページ） 

設置計画
• 計画決定に影響を与える情報の確認（3-1 ページ）

• ネッ ト ワーク境界に E メール セキュ リ テ ィ  アプラ イアンスを配置する（3-1 ページ）

• DNS への E メール セキュ リ テ ィ  アプラ イアンスの登録（3-2 ページ）

• インス トールのシナ リオ（3-3 ページ）

計画決定に影響を与える情報の確認 
• 仮想 E メール セキュ リ テ ィ  アプラ イアンスを設定する場合は、この章に進む前に『Cisco 

Content Security Virtual Appliance Installation Guide』を参照して ください。

• M シ リーズ Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスを設定する場合は、第 43 章
「Cisco コンテンツ  セキュ リ テ ィ管理仮想アプラ イアンスの集中型サービス」を参照して く
ださい。

• インフラス ト ラ クチャへのアプラ イアンスの配置に影響する可能性のある一部の機能につ
いて、設置前に第 4 章「電子メール パイプラ インについて」を参照する こ と を推奨します。

ネッ トワーク境界に E メール セキュリティ  アプライアンスを配置する

お使いの E メール セキュ リ テ ィ  アプラ イアンスが、Mail Exchange（MX）と も呼ばれる  SMTP 
ゲート ウェイ と して機能するよ うに設計されています。最適な結果を得るために、機能によって
は、アプラ イアンスが電子メールを送受信するためにインターネッ ト に直接アクセスできる  IP 
アド レス（つま り、外部 IP アド レス）を割り当てられた最初のマシンである必要があ り ます。
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受信者ごとのレピュテーシ ョ ン  フ ィルタ リ ング、スパム対策、ウイルス対策、およびウイルス  ア
ウ ト ブレイ ク  フ ィルタの機能（SenderBase レピュテーシ ョ ン  サービス（6-1 ページ）、IronPort 
Anti-Spam フ ィルタ リ ング（13-3 ページ）、Sophos アンチウイルス  フ ィルタ リ ング（12-2 ページ）、
およびアウ ト ブレイ ク  フ ィルタ（15-1 ページ）を参照）は、インターネッ ト からおよび内部ネッ ト
ワークからのメ ッセージの直接のフローを扱う こ と を目的と しています。企業が送受信するす
べての電子メール ト ラフ ィ ッ クに対するポ リ シー施行（接続を許可するホス ト の定義の概要
（7-1 ページ））のためにアプラ イアンスを設定できます。

E メール セキュ リ テ ィ  アプラ イアンスは、パブ リ ッ ク  インターネッ ト を介してアクセス可能な
こ と と、電子メール インフラス ト ラ クチャの「第 1 ホップ」である こ との両方を満たすこ と を確
認します。別の MTA をネッ ト ワーク境界に配置してすべての外部接続を処理させる と、E メー
ル セキュ リ テ ィ  アプラ イアンスで送信者の IP アド レスを判別できな く な り ます。送信者の IP 
アド レスは、メール フロー モニタで送信元を識別および区別した り、SenderBase レピュテー
シ ョ ン  サービスに送信者の SenderBase レピュテーシ ョ ン  スコア（SBRS）を問い合わせた り、
Anti-Spam 機能やアウ ト ブレイ ク  フ ィルタ機能の有効性を高めた りするために必要です。

（注） インターネッ ト から電子メールを受信する最初のマシン と してアプラ イアンスを設定できな
い場合でも、アプラ イアンスで使用可能なセキュ リ テ ィ  サービスの一部は利用できます。詳細
については、着信リ レー構成における送信者の IP アド レスの決定（13-20 ページ）を参照して く
ださい。

E メール セキュ リ テ ィ  アプラ イアンスを  SMTP ゲー ト ウェイ と して使用する こ とによ り、次の
機能が実現されます。

• メール フロー モニタ機能（第 28 章「電子メール セキュ リ テ ィ  モニタの使用方法」を参照）に
よ り、内部および外部の両方の送信者から企業に着信するすべての電子メール ト ラフ ィ ッ
クを把握できます。

• ルーテ ィ ング、エイ リ アシング、およびマスカレードを対象とする  LDAP クエ リー（第 26 章
「LDAP クエ リ 」を参照）では、ディ レ ク ト リ  インフラス ト ラ クチャを統合でき、更新を単純化
できます。

• エイ リ アス  テーブル（エイ リ アス  テーブルの作成（25-8 ページ）を参照）、ド メ イン  ベースの
ルーテ ィ ング（ド メ イン  マップ機能（25-29 ページ）を参照）、およびマスカレード（マスカ
レードの設定（25-17 ページ）を参照）などの一般的なツールによって、オープンソースの 
MTA からの移行が簡単にな り ます。

DNS への E メール セキュリティ  アプライアンスの登録

不正な電子メール送信者は、次の攻撃対象を探してパブ リ ッ ク  DNS レコードを積極的に検索し
ます。Anti-Spam、アウ ト ブレイ ク  フ ィルタ、McAfee Antivirus および Sophos Anti-Virus のすべて
の機能を利用するために、E メール セキュ リ テ ィ  アプラ イアンスが DNS に登録されている こ と
を確認します。

アプラ イアンスを  DNS に登録するには、アプラ イアンスのホス ト名を  IP アド レスにマッピング
する  A レコードおよびパブ リ ッ ク  ド メ インをアプラ イアンスのホス ト名にマッピングする  MX 
レコードを作成します。ド メ インのプラ イマ リ  MTA またはバッ クアップ MTA のいずれかと し
て E メール セキュ リ テ ィ  アプラ イアンスをアドバタ イズするよ うに MX レコードのプラ イオ
リ テ ィ を指定する必要があ り ます。
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  設置計画
次の例では、MX レコードに大きいプラ イオ リ テ ィ値（20）が指定されているため、E メール セ
キュ リ テ ィ  アプラ イアンス（ironPort.example.com）は、ド メ イン  example.com のバッ クアップ 
MTA です。言い換える と、数値が大きいほど、MTA のプラ イオ リ テ ィは低くな り ます。

E メール セキュ リ テ ィ  アプラ イアンスを  DNS に登録する とい う こ とは、MX レコードのプラ イ
オ リ テ ィに設定する値に関係な く、スパム攻撃にさ ら される こ と を意味します。ただし、ウ イル
ス攻撃でバッ クアップ MTA がターゲッ ト になる こ とはまれです。したがって、ウ イルス対策エ
ンジンの性能を徹底的に評価するには、E メール セキュ リ テ ィ  アプラ イアンスの MX レコード
のプラ イオ リ テ ィに、他の MTA のプラ イオ リ テ ィ以上の値を設定します。

インストールのシナリオ

E メール セキュ リ テ ィ  アプラ イアンスを既存のネッ ト ワーク  インフラス ト ラ クチャに設置す
る方法は複数あ り ます。

大部分のお客様のネッ ト ワーク  コンフ ィギュレーシ ョ ンは、以降のシナ リオで表現されていま
す。ネッ ト ワーク  コンフ ィギュレーシ ョ ンが多少異なっており、設置計画の支援を必要とする場
合は、Cisco カスタマー サポート にお問い合わせください（シスコ  カスタマー サポート （1-8 ペー
ジ）を参照）。

• 設定の概要（3-3 ページ）

• 着信（3-4 ページ）

• 発信（3-4 ページ）

• イーサネッ ト  インターフェイス（3-4 ページ）

• 拡張設定（3-5 ページ）

• ファ イアウォール設定値（NAT、ポー ト ）（3-5 ページ）

設定の概要

次の図は、エンタープラ イズ  ネッ ト ワーク環境における  E メール セキュ リ テ ィ  アプラ イアンス
の一般的な設置方法を示します。

いくつかのシナリ オでは、E メール セキュ リ テ ィ  アプラ イアンスはネッ ト ワークの「DMZ」内に
配置されます。その場合は、E メール セキュ リ テ ィ  アプラ イアンス とグループウェア  サーバの
間にさ らにファ イアウォールを設置しています。

次のネッ ト ワーク  シナ リ オを説明します。

• ファ イアウォールの内側： リ スナー 2 個の設定（図 3-1（3-7 ページ）） 

実際のインフラス ト ラ クチャ と最も一致する設定を選択して ください。その後、システム  セッ ト
アップの準備（3-8 ページ）に進んでください。

$ host -t mx example.com

example.com mail is handled (pri=10) by mail.example.com

example.com mail is handled (pri=20) by ironport.example.com
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  設置計画
着信

• 指定したローカル ド メ イン宛ての着信メールは受け入れられます 

• その他のド メ インはすべて拒否されます。

• 外部システムは、ローカル ド メ イン宛て電子メールを転送するために E メール セキュ リ テ ィ  
アプライアンスに直接接続し、E メール セキュ リ テ ィ  アプラ イアンスは、SMTP ルート を介
して、そのメールを適切なグループウェア サーバ（Exchange™、Groupwise™、Domino™ など）
に リ レーします（ローカル ド メ インの電子メールのルーティング（25-1 ページ）を参照）。

発信

• 内部ユーザが送信した発信メールは、グループウェア  サーバによって E メール セキュ リ
テ ィ  アプラ イアンスにルーテ ィ ングされます。

• E メール セキュ リ テ ィ  アプラ イアンスでは、プラ イベート  リ スナーのホス ト  アクセス  テー
ブルの設定値に基づいて発信電子メールを受け入れます（詳細については、リ スナーの使用
（5-2 ページ）を参照して ください）。

イーサネッ ト  インターフェイス

これらの設定では、E メール セキュ リ テ ィ  アプラ イアンスにある使用可能なイーサネッ ト  イン
ターフェイスの う ち 1 つだけを必要と します。ただし、イーサネッ ト  インターフェイスを  2 つ設
定する と、内部ネッ ト ワークを外部インターネッ ト  ネッ ト ワーク接続と分離できます。

使用可能なインターフェイスに対する複数 IP アド レスの割り当ての詳細については、Virtual 
Gateway™ テク ノ ロジーを使用してすべてのホス ト されたド メ インでの構成のメール ゲート
ウェイ（25-60 ページ）および付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当て」を参照し
て ください。

ハードウェアのポート  

ハード ウェア  アプラ イアンスのポート の数と タ イプはモデルによって異な り ます。

* 専用管理ポート のないアプラ イアンスでは、Data1 ポート を管理用に使用します。

ポー ト の詳細については、お使いのアプラ イアンス  モデルの『Hardware Installation Guide』を参照
して ください。

ポート  
タイプ
（Type） C170 C370 C670 X1070 C380 C680 C190 C390 C690

管理 Ethernet [0] 1 1 1 1 1 [0] 1 1

データ  Ethernet 2* 3 3 3 3 3 2* 5 5

コンソール シ リ アル 9 ピン 9 ピン 9 ピン 9 ピン RJ-45 RJ-45 RJ-45 RJ-45 RJ-45

リ モー ト電源
管理（RPC） 

Ethernet N N N N Y Y Y Y Y
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  E メール セキュリテ ィ  アプライアンスのネッ トワークへの物理接続
関連項目

• ネッ ト ワーク  インターフェイスの設定（3-19 ページ）

• シ リ アル接続による  E メール セキュ リ テ ィ  アプラ イアンスへのアクセス（A-5 ページ）

• リ モー ト電源再投入の有効化（34-29 ページ）

拡張設定

図 3-1 および図 3-2 に示す設定に加え、次の設定も可能です。

• 中央管理機能を使用する複数の E メール セキュ リ テ ィ  アプラ イアンス。第 40 章「ク ラスタ
を使用した中央集中型管理」を参照して ください。

• E メール セキュ リ テ ィ  アプラ イアンスの 2 つのイーサネッ ト  インターフェイスを  NIC ペア
リ ング機能によって「チーム化」する こ とによるネッ ト ワーク  インターフェイス  カード  レ
ベルでの冗長性。第 38 章「高度なネッ ト ワーク構成」を参照して ください

ファイアウォール設定値（NAT、ポート） 

SMTP サービスおよび DNS サービスでは、インターネッ ト にアクセスできる必要があ り ます。他
のサービスも場合によってはファ イアウォール ポート を開く必要があ り ます。詳細は、付録 D
「フ ァ イアウォール情報」を参照して ください。

E メール セキュリティ  アプライアンスのネッ トワークへ
の物理接続

• 設定シナリ オ（3-5 ページ）

設定シナリオ

E メール セキュ リ テ ィ  アプラ イアンスの一般的な設定シナ リオは次のとおりです。

• インターフェイス：大部分のネッ ト ワーク環境では、E メール セキュ リ テ ィ  アプラ イアンス
にある使用可能な 3 つのイーサネッ ト  インターフェイスの う ち  1 つだけを必要と します。た
だし、イーサネッ ト  インターフェイスを  2 つ設定する と、内部ネッ ト ワークを外部インター
ネッ ト  ネッ ト ワーク接続と分離できます。

• パブ リ ッ ク  リ スナー（着信電子メール）：パブ リ ッ ク  リ スナーでは、多数の外部ホス ト からの
接続を受け入れ、一定の数の内部グループウェア  サーバにメ ッセージを振り向けます。

– ホス ト  アクセス  テーブル（HAT）の設定値に基づいて外部メール ホス ト からの接続を受
け入れます。HAT は、デフォル ト では、すべての外部メール ホス ト からの接続を受け入
れるよ うに設定されています。

– 受信者アクセス  テーブル（RAT）で指定されているローカル ド メ イン宛ての着信メール
に限って受け入れます。その他のド メ インはすべて拒否されます。

– SMTP ルー ト の定義に従って、適切な内部グループウェア  サーバにメールを リ レーし
ます。
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  E メール セキュリテ ィ  アプライアンスのネッ トワークへの物理接続
• プラ イベート  リ スナー（発信電子メール）：プラ イベート  リ スナーは、一定の数の内部グルー
プウェア サーバからの接続を受け入れ、多数の外部メール ホス ト にメ ッセージを振り向け
ます。

– 内部グループウェア  サーバは、Cisco C-Series または X-Series アプラ イアンスに発信
メールをルーテ ィ ングするよ うに設定されます。

– E メール セキュ リ テ ィ  アプラ イアンスは、HAT の設定値に基づいて、内部グループウェ
ア  サーバからの接続を受け入れます。HAT は、デフォル ト では、すべての内部メール ホ
ス ト からの接続を受け入れるよ うに設定されています。

関連項目

• 着信メールと発信メールの分離（3-6 ページ）

着信メールと発信メールの分離

着信と発信の電子メール ト ラフ ィ ッ クを個別の リ スナーおよび個別の IP アド レスで分離でき
ます。インターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド レスを使用
できます。ただし、アプラ イアンスのシステム  セッ ト アップ ウ ィザードでは、次の設定を持つ初
期設定をサポート しています。

• 個別の物理インターフェイスに設定された 2 個の論理 IPv4 アド レスおよび 2 個の IPv6 アド
レス上の 2 つの個別リ スナー

– 着信と発信の ト ラフ ィ ッ クの分離

– IPv4 アド レスおよび IPv6 アド レスを各リ スナーに割り当てる こ とができます。

• 1 つの物理インターフェイスに設定された 1 つの論理 IPv4 アド レス上の 1 つの リ スナー

– 着信と発信の両ト ラフ ィ ッ クの組み合わせ

– IPv4 アド レスおよび IPv6 アド レスの両方と も リ スナーに割り当てる こ とができます。

リ スナー 1 つと  2 つの両方の設定に対する設定ワークシート が以下にあ り ます（セッ ト アップ情
報の収集（3-12 ページ）を参照）。大部分の設定シナリ オは、次の 3 つの図のいずれかで表現され
ます。
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図 3-1 ファイアウォールの内側のシナリオ：リスナー 2 個の設定

（注） 

• リ スナー x 2

• IPv4 アド レス  x 2

• IPv6 アド レス  x 2

• イーサネッ ト  インターフェイス  x 1 また
は 2（表示されるインターフェイスは 1 個
のみ）

• 設定済みの SMTP ルート

インバウンド  リスナー：「InboundMail」（パブリ ック）

• IPv4 アド レス：1.2.3.4

• IPv6 アド レス : 
2001:0db8:85a3::8a2e:0370:7334

• Data 2 インターフェイスの リ スナーで
ポート  25 を リ ッ スン

• HAT（すべてを受け入れ）

• RAT（ローカル ド メ イン宛てメールを受
け入れ、その他すべてを拒否）

アウトバウンド  リスナー：「OutboundMail」（プライ
ベート）

• IP アド レス：1.2.3.5

• IPv6 アド レス : 
2001:0db8:85a3::8a2e:0370:7335

• Data 2 インターフェイスの リ スナーで
ポート  25 を リ ッ スン

• HAT（ローカル ド メ イン宛てを リ レー、そ
の他すべてを拒否）

インターネッ ト  ルート  サーバまたは内部 DNS 
サーバを使用するように DNS を設定可能

SMTP ルートでは、適切なグループウェア サーバに
メールを振り向け

適切なサービスと  E メール セキュリテ ィ  アプライ
アンスの双方向の通信用にファイアウォール ポー
ト をオープン
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  システム セッ トアップの準備
図 3-2 リスナー 1 個の設定 

システム セッ トアップの準備
• アプラ イアンスへの接続方式の決定（3-9 ページ）

• ネッ ト ワーク  アド レス と  IP アド レスの割り当ての決定（3-10 ページ）

• セッ ト アップ情報の収集（3-12 ページ）

（注） 
• リ スナー X 1

• IP アド レス  X 1

• イーサネッ ト  インターフェイス  X 1

• 設定済みの SMTP ルート

インバウンド  リスナー：「InboundMail」（パブ
リ ッ ク）
• IP アド レス：1.2.3.4

• Data 2 インターフェイスの リ スナーで
ポート  25 を リ ッ スン

• HAT（すべてを受け入れ）では、
RELAYLIST にあるグループウェア  サー
バ用のエン ト リ が組み込まれます。

• RAT（ローカル ド メ イン宛てメールを受
け入れ、その他すべてを拒否）

インターネッ ト  ルート  サーバまたは内部 DNS 
サーバを使用するように DNS を設定可能

SMTP ルートでは、適切なグループウェア  
サーバにメールを振り向け

適切なサービスとアプライアンスの双方向
の通信用にフ ァ イアウォール ポート をオー
プン
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  システム セッ トアップの準備
アプライアンスへの接続方式の決定

E メール セキュ リ テ ィ  アプラ イアンスを環境に正常にセッ ト アップするには、E メール セキュ
リ テ ィ  アプラ イアンスをネッ ト ワークに接続する方法に関する重要なネッ ト ワーク情報をネッ
ト ワーク管理者から収集する必要があ り ます。

関連項目

• アプラ イアンスへの接続（3-10 ページ）

操作手順 詳細情報

ステップ 1 アプラ イアンスへの接続方法を決定
します。

アプラ イアンスへの接続方式の決定（3-9 ページ）を参照
して ください

ステップ 2 ネッ ト ワーク  アド レス と  IP アド レ
スの割り当てを決定します。

すでにアプラ イアンスをネッ ト ワー
クに配線済みの場合は、E メール セ
キュ リ テ ィ  アプラ イアンスのデフォ
ル ト  IP アド レスが、ネッ ト ワーク上
の他の IP アド レス と競合していな
いこ とを確認します。

ネッ ト ワーク  アド レス と  IP アド レスの割り当ての決
定（3-10 ページ）アプラ イアンスへの接続方式の決定
（3-9 ページ）

ステップ 3 システム  セッ ト アップに関する情報
を収集します。

セッ ト アップ情報の収集（3-12 ページ）を参照して くだ
さい。

ステップ 4 アプラ イアンスの最新の製品リ リー
ス  ノー ト を確認します。

マニュアル（1-6 ページ）の リ ンクから、リ リース  ノー ト
を入手できます。

ステップ 5 アプラ イアンスを開梱し、物理的に
ラ ッ クに設置し、オンにします。

アプラ イアンスの『ク イ ッ ク スター ト  ガイ ド』を参照し
て ください。このガイ ドは、マニュアル（1-6 ページ）の リ
ンクから入手できます。

ステップ 6 Web ベース  インターフェイスおよ
びコマン ド ラ イン  インターフェイス
（CLI）を使用してアプラ イアンスに
アクセスします。

• Web ブラウザを起動し、アプラ イアンスの IP アド レ
スを入力します 
または 

• コマン ド ラ イン  インターフェイス（CLI）システム  
セッ ト アップ ウ ィザードの実行（3-26 ページ）を参
照して ください。

ステップ 7 仮想 E メール セキュ リ テ ィ  アプラ
イアンスをセッ ト  アップする場合
は、お使いの仮想アプラ イアンスの
ラ イセンスをロード して ください。

loadlicense コマン ドを使用します。詳細については、マ
ニュアル（1-6 ページ）の リ ンクから利用できる『Content 
Security Virtual Appliance Installation Guide』を参照して
ください。

ステップ 8 システムの基本設定を行います。 システム  セッ ト アップ ウ ィザードの使用方法（3-14 ペー
ジ）を参照して ください
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  システム セッ トアップの準備
アプライアンスへの接続

初期セッ ト アップ時に、次の 2 つのいずれかの方式で、アプラ イアンスに接続できます。

（注） 初期接続方式は、最終的な方式でないこ とに留意して ください。このプロセスは、初期設定だけ
に適用されます。ネッ ト ワーク設定値を後で変更して、別の接続方式を使用できます（詳細につ
いては、付録 A「FTP、SSH、および SCP アクセス」を参照して ください）。アプラ イアンスを利用す
るための管理者権限が異なる、複数のユーザ アカウン ト を作成する こ と もできます（詳細につい
ては、ユーザの追加（33-4 ページ）を参照して ください）。

ネッ トワーク  アドレスと  IP アドレスの割り当ての決定

IPv4 アド レス と  IPv6 アド レスの両方を使用できます。

• 管理およびデータ  ポート用のデフォル ト  IP アド レス（3-10 ページ）

• 電子メールを受信および配信するネッ ト ワーク接続の選択（3-11 ページ）

• 物理イーサネッ ト  ポートへの論理 IP アド レスのバイン ド（3-11 ページ）

• 接続用ネッ ト ワーク設定値の選択（3-11 ページ）

管理およびデータ  ポート用のデフォルト  IP アドレス 

管理ポート （C170 および C190 アプラ イアンスの Data 1 ポート ）に事前に設定されている  IP ア
ド レスは、192.168.42.42 です。

表 3-1 アプライアンスに接続するオプシ ョ ン

Ethernet PC とネッ ト ワークの間およびネッ ト ワーク と管理ポート の間のイーサネッ
ト接続です。工場出荷時に Management ポート に割り当てられている  IPv4 ア
ド レスは 192.168.42.42 です。ご使用のネッ ト ワーク  コンフ ィギュレーシ ョ
ンで使用可能であれば、この方法による接続が手軽です。

シリアル シ リ アル通信によって  PC とシ リ アル コンソール ポート が接続されます。
イーサネッ ト方式を使用できない場合は、コンピュータ とアプラ イアンスを
シ リ アル同士でス ト レー ト接続する と、代替ネッ ト ワーク設定値を  
Management ポート に適用できるまでの代用にな り ます。ピン割り当につい
ては、シ リ アル接続による  E メール セキュ リ テ ィ  アプラ イアンスへのアク
セス（A-5 ページ）を参照して ください。シ リ アル ポート の通信設定値は次の
とおりです。

ビッ ト /秒：9600

データ  ビッ ト ：8

パリ テ ィ：なし

ス ト ップビッ ト ：1

フロー制御：ハード ウェア
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  システム セッ トアップの準備
電子メールを受信および配信するネッ トワーク接続の選択 

大部分のユーザは、E メール セキュ リ テ ィ  アプラ イアンスから  2 つのネッ ト ワークに接続する
こ とによって、アプラ イアンス上の 2 つの Data イーサネッ ト  ポー ト を利用します。

• プラ イベート  ネッ ト ワークでは、内部システム宛てのメ ッセージを受け入れて配信します。

• パブ リ ッ ク  ネッ ト ワークでは、インターネッ ト宛てのメ ッセージを受け入れて配信します。

1 つの Data ポート だけを両方の機能に使用するユーザもいます。Management イーサネッ ト  ポー
ト では任意の機能をサポート できますが、グラフ ィ カル ユーザ インターフェイス と コマン ド ラ
イン  インターフェイスを利用するために事前設定されています。

物理イーサネッ ト  ポートへの論理 IP アドレスのバインド

着信と発信の電子メール ト ラフ ィ ッ クを個別の リ スナーおよび個別の IP アド レスで分離でき
ます。インターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド レスを使用
できます。ただし、アプラ イアンスのシステム  セッ ト アップ ウ ィザードでは、次の設定を持つ初
期設定をサポート しています。

• 個別の物理インターフェイスに設定された 2 個の論理 IPv4 アド レスおよび 2 個の IPv6 アド
レス上の 2 つの個別リ スナー

– 着信と発信の ト ラフ ィ ッ クの分離

– IPv4 アド レスおよび IPv6 アド レスを各リ スナーに割り当てる こ とができます。

• 1 つの物理インターフェイスに設定された  1 つの論理 IPv4 アド レス上の 1 つの リ スナー

– 着信と発信の両ト ラフ ィ ッ クの組み合わせ

– IPv4 アド レスおよび IPv6 アド レスの両方と も リ スナーに割り当てる こ とができます。

E メール セキュ リ テ ィ  アプラ イアンスは、1 つの リ スナーで IPv4 アド レス と  IPv6 アド レスの両
方をサポート できます。リ スナーは両方のアド レスでメールを受け入れます。リ スナーの設定は
すべて、IPv4 と  IPv6 両方のアド レスに適用されます。

接続用ネッ トワーク設定値の選択

使用する こ と を選択した各イーサネッ ト  ポー ト に関する次のネッ ト ワーク情報が必要にな り
ます。

• IP アド レス（IPv4 または IPv6、あるいはその両方）

• CIDR 形式の IPv4 アド レスのネッ ト マス ク

• CIDR 形式の IPv6 アド レスのプレフ ィ ッ ク ス

さ らに、ネッ ト ワーク全体に関する次の情報も必要にな り ます。

• ネッ ト ワークのデフォル ト  ルータ（ゲー ト ウェ イ）の IP アド レス

• DNS サーバの IP アド レスおよびホス ト名（インターネッ ト  ルート  サーバを使用する場合は
不要）

• NTP サーバのホス ト名または IP アド レス（Cisco のタイム  サーバを使用する場合は不要）

詳細については、付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当て」を参照して ください。
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（注） インターネッ ト と  E メール セキュ リ テ ィ  アプラ イアンスの間でファ イアウォールを稼動して
いるネッ ト ワークの場合は、アプラ イアンスを正常に機能させるために、特定のポー ト を開け
る必要がある場合があ り ます。詳細については、付録 D「フ ァ イアウォール情報」を参照して くだ
さい。

セッ トアップ情報の収集

これで、システム  セッ ト アップ ウ ィザードで必要な内容を選択するための要件および戦略が判
明したため、この項を参照しながら次の表を使用して、システムのセッ ト アップに関する情報を
収集して ください。

ネッ ト ワークおよび IP アド レスの詳細については、付録 B「ネッ ト ワーク  アド レス と  IP アド レ
スの割り当て」を参照して ください。Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスを設定
する場合は、第 43 章「Cisco コンテンツ  セキュ リ テ ィ管理仮想アプラ イアンスの集中型サービ
ス」を参照して ください。

表 3-2 システム セッ トアップ ワークシート：2 個のリスナーによる電子メール ト ラフ ィ ックの
分離

システム設定（System Settings）

デフォル ト のシステム  ホス ト名（Default System Hostname）：

システム  アラー ト  メールの送信先（Email System Alerts To）：

定期レポート の送信先:（Deliver Scheduled Reports To:）

タ イムゾーン情報（Time Zone Information）：

NTP サーバ:（NTP Server:）

管理者パスワード :（Admin Password:）

SenderBase ネッ ト ワークに参加:（SenderBase Network 
Participation:）

イネーブル/ディセーブル
（Enable / Disable）

オー ト サポート :（AutoSupport:） イネーブル/ディセーブル
（Enable / Disable）

ネッ トワーク  インテグレーシ ョ ン（Network Integration）

[ゲート ウェ イ（Gateway）]：

DNS:（インターネッ ト または独自指定）

インターフェイス

データ  1 ポート（Data 1 Port）

IPv4 アド レス /ネッ ト マス ク :（IPv4 Address / Netmask:） 

IPv6 アド レス /プレフ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming Mail:） [ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing Mail:） System
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データ  2 ポート（Data 2 Port）

IPv4 アド レス /ネッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 アド レス /プレフ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming Mail:） [ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing Mail:） System

管理ポート（Management Port）

IP アド レス：

ネッ ト ワークマス ク :（Network Mask:）

IPv6 アド レス :（IPv6 Address:）

プレフ ィ ッ ク ス :（Prefix:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming Mail:） [ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing Mail:） System

メ ッセージセキュリテ ィ（Message Security）

SenderBase レピュテーシ ョ ンフ ィルタ :（SenderBase 
Reputation Filtering:）

イネーブル/ディセーブル

スパム対策スキャン  エンジン なし /IronPort 

McAfee ウイルス対策スキャン  エンジン イネーブル/ディセーブル

Sophos ウイルス対策スキャン  エンジン イネーブル/ディセーブル

アウ ト ブレイ ク  フ ィルタ（Outbreak Filters） イネーブル/ディセーブル

表 3-3 システム セッ トアップ ワークシート：1 個のリスナーをすべての電子メール ト ラフ ィ ックに
使用

システム設定（System Settings）

デフォル ト のシステム  ホス ト名（Default System Hostname）：

システム  アラー ト  メールの送信先（Email System Alerts To）：

定期レポート の送信先:（Deliver Scheduled Reports To:）

タ イム  ゾーン :（Time Zone:）

NTP サーバ:（NTP Server:）

管理者パスワード :（Admin Password:）

SenderBase ネッ ト ワークに参加:（SenderBase Network 
Participation:）

イネーブル/ディセーブル
（Enable / Disable）

オー ト サポート :（AutoSupport:） イネーブル/ディセーブル
（Enable / Disable）

表 3-2 システム セッ トアップ ワークシート：2 個のリスナーによる電子メール ト ラフ ィ ックの
分離（続き）
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システム セッ トアップ ウィザードの使用方法 
• Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）の利用（3-15 ページ）

• Web ベースのシステム  セッ ト アップ ウ ィザードを使用した基本設定の定義（3-16 ページ）

• Active Directory への接続の設定（3-24 ページ）

• 次の手順（3-25 ページ）

• コマンド ライン インターフェイス（CLI）へのアクセス（3-25 ページ）

• コマンド ライン インターフェイス（CLI）システム セッ ト アップ ウ ィザードの実行（3-26 ページ）

• エンタープラ イズ  ゲート ウェ イ と してのシステムの設定（3-40 ページ）

ネッ トワーク  インテグレーシ ョ ン（Network Integration）

[ゲート ウェ イ（Gateway）]：

DNS:（インターネッ ト または独自指定）

インターフェイス

データ  2 ポート（Data 2 Port）

IPv4 アド レス /ネッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 アド レス /プレフ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming Mail:） [ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing Mail:） System

データ  1 ポート（Data 1 Port）

IPv4 アド レス /ネッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 アド レス /プレフ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホス ト名:（Fully Qualified Hostname:）

メ ッセージセキュリテ ィ（Message Security）

SenderBase レピュテーシ ョ ンフ ィルタ :（SenderBase 
Reputation Filtering:）

イネーブル/ディセーブル

スパム対策スキャン  エンジン なし /IronPort

McAfee ウイルス対策スキャン  エンジン イネーブル/ディセーブル

Sophos ウイルス対策スキャン  エンジン イネーブル/ディセーブル

アウ ト ブレイ ク  フ ィルタ（Outbreak Filters） イネーブル/ディセーブル

表 3-3 システム セッ トアップ ワークシート：1 個のリスナーをすべての電子メール ト ラフ ィ ックに
使用（続き）
3-14
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 3 章      セッ トアップおよび設置

  システム セッ トアップ ウィザードの使用方法
初期セッ ト アップではシステム  セッ ト アップ ウ ィザードを使用して、設定に漏れがないよ うに
する必要があ り ます。後で、システム  セッ ト アップ ウ ィザードで利用できないカスタム  オプ
シ ョ ンを設定できます。

ブラウザまたはコマン ド ラ イン  インターフェイス（CLI）を使用して、システム設定ウ ィザードを
実行できます。詳細については、Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）の利
用（3-15 ページ）またはコマン ド ラ イン  インターフェイス（CLI）システム  セッ ト アップ ウ ィザー
ドの実行（3-26 ページ）を参照して ください。

開始する前に、システム  セッ ト アップの準備（3-8 ページ）にある前提条件をク リ アします。

注意 仮想 E メール セキュ リ テ ィ  アプラ イアンスをセッ ト  アップする場合は、システム  セッ ト アップ 
ウ ィザードを実行する前に、仮想アプラ イアンスのラ イセンスをロードするために loadlicense 
のコマン ドを使用する必要があ り ます。詳細については、『Cisco Content Security Virtual Appliance 
Installation Guide』を参照して ください。

注意 システム  セッ ト アップ ウ ィザードでは、システムを完全に再設定します。システム  セッ ト アッ
プ ウ ィザードは、アプラ イアンスをまった く初めて設置する場合か、既存の設定を上書きする
場合に限り使用して ください。

注意 E メール セキュ リ テ ィ  アプラ イアンスは、すべてのハード ウェアの管理ポー ト にデフォル ト  IP 
アド レスの 192.168.42.42 を設定した状態で出荷されます（Data 1 ポー ト を代わりに使用する  
C170 および C190 アプラ イアンスを除く ）。アプラ イアンスをネッ ト ワークに接続する前に、他
の装置の IP アド レスが、この工場出荷時のデフォル ト設定と競合していないこ とを確認して く
ださい。Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスを設定する場合は、Cisco コンテンツ  
セキュ リ テ ィ管理仮想アプラ イアンスの集中型サービス（43-1 ページ）を参照して ください。

工場出荷時の設定を持つ複数のコンテンツ  セキュ リ テ ィ  アプラ イアンスをネッ ト ワークに接
続する場合は、1 つずつ追加して、各アプラ イアンスのデフォル ト  IP アド レスを順に再設定して
ください。

Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）の利用

Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）を利用するには、Web ブラウザを開
き、192.168.42.42 を表示します。

関連項目

• 工場出荷時のデフォル ト  ユーザ名とパスワード（3-15 ページ）

工場出荷時のデフォルト  ユーザ名とパスワード

• ユーザ名：admin

• パスワード：ironport

（注） セッシ ョ ンがタ イムアウ ト した場合は、ユーザ名とパスワードの再入力が求められます。システ
ム  セッ ト アップ ウ ィザードの実行中にセッシ ョ ンがタ イムアウ ト した場合は、最初からやり直
す必要があ り ます。
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Web ベースのシステム セッ トアップ ウィザードを使用した基本設定
の定義 

手順 

ステップ 1 システム  セッ ト アップ ウ ィザードの起動 

• Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）の利用（3-15 ページ）に記載され
ている方法で、グラフ ィ カル ユーザ インターフェイスにログインします。

• 新規のシステム（先行リ リースの AsyncOS からのアップグレードなし）の場合は、ブラウザ
がシステム  セッ ト アップ ウ ィザードに自動的に リ ダイレク ト されます。

• それ以外の場合は、[システム管理（System Administration）] タブで、左方の リ ンク  リ ス ト から  
[システムセッ ト アップウ ィザード（System Setup Wizard）] をク リ ッ ク します。

ステップ 2 [開始（Start）]。手順 1：開始を参照して ください。

• ラ イセンス契約書の参照と受諾

ステップ 3 システム。手順 2：システムを参照して ください。

• アプラ イアンスのホス ト名の設定

• アラー ト 、レポー ト配信、および AutoSupport の設定

• システム時刻と  NTP サーバの設定

• admin パスワードの リ セッ ト

• SenderBase Network Participation のイネーブル化

ステップ 4 [ネッ ト ワーク（Network）]。手順 3：ネッ ト ワークを参照して ください。

• デフォル ト  ルータおよび DNS 設定値の定義

• 次のよ う なネッ ト ワーク  インターフェイスのイネーブル化および設定
着信メールの設定（インバウン ド  リ スナー）
SMTP ルート の定義（任意） 
発信メール（アウ トバウン ド  リ スナー）の設定およびアプラ イアンスを介して メールを リ
レーできるシステムの定義（任意）

ステップ 5 [セキュ リ テ ィ（Security）]。手順 4：セキュ リ テ ィ を参照して ください。

• SenderBase レピュテーシ ョ ン  フ ィルタ リ ングのイネーブル化

• スパム対策サービスのイネーブル化

• スパム隔離のイネーブル化

• Anti-Virus サービスのイネーブル化

• 高度なマルウェア防御のイネーブル化（ファ イル レピュテーシ ョ ンおよび分析サービス） 

• アウ ト ブレイ ク  フ ィルタサービスのイネーブル化

ステップ 6 [レビュー（Review）]。手順 5：レビューを参照して ください。

• セッ ト アップのレビューおよび設定のインス トール 

• 手順の最後に表示されるプロンプ ト  

ステップ 7 変更点の確定 

確定するまで、変更は有効にな り ません。
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手順 1：開始

ラ イセンス契約書の参照から開始します。ラ イセンス契約書を参照し、同意する場合は、同意す
る こ と を示すボッ ク スをオンにし、[セッ ト アップの開始（Begin Setup）] をク リ ッ ク して続行し
ます。

契約書の文面は次の場所でも参照できます。
https://support.ironport.com/license/eula.html

手順 2：システム

• ホス ト名の設定（3-17 ページ）

• システム  アラー ト の設定（3-17 ページ）

• レポート配信の設定（3-17 ページ）

• 時間の設定（3-17 ページ）

• パスワードの設定（3-18 ページ）

• SenderBase ネッ ト ワークへの参加（3-18 ページ）

• AutoSupport のイネーブル化（3-18 ページ）

ホスト名の設定

E メール セキュ リ テ ィ  アプラ イアンスの完全修飾ホス ト名を定義します。この名前は、ネッ ト
ワーク管理者が割り当てる必要があ り ます。

システム アラートの設定

ユーザの介入を必要とするシステム  エラーが発生した場合、Cisco AsyncOS では、電子メールで
アラー ト  メ ッセージを送信します。このアラー ト の送信先と して使用する電子メール アド レス
（複数可）を入力します。

システム  アラー ト を受信する電子メール アド レスを  1 つ以上追加する必要があ り ます。単一の
電子メール アド レスか、カンマで区切った複数アド レスを入力します。当初、この電子メール受
信者は、ディ レ ク ト リ獲得攻撃対策アラー ト以外のすべてのタイプおよびすべてのレベルのア
ラー ト を受信します。後で、アラー ト  コンフ ィギュレーシ ョ ンをさ らに詳細化できます。詳細に
ついては、アラー ト （34-34 ページ）を参照して ください。

レポート配信の設定

デフォル ト のスケジュール済みレポート の送信先にするアド レスを入力します。この値をブラ
ンクにしても、スケジュール済みレポートは引き続き実行されます。スケジュール済みレポート
は配信されませんが、アプラ イアンス上にアーカイブされます。

時間の設定

E メール セキュ リ テ ィ  アプラ イアンス上にタイム  ゾーンを設定して、メ ッセージ  ヘッダーおよ
びログ  ファ イルのタイムスタンプが正確に表示されるよ うにします。ド ロ ップダウン  メニュー
を使用して時間帯を見つけるか、GMT オフセッ ト によって時間帯を定義します（詳細について
は、DNS アラー ト （34-56 ページ）を参照して ください）。
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  システム セッ トアップ ウィザードの使用方法
システム  ク ロ ッ ク時刻は、後で手動によって設定するか、Network Time Protocol（NTP; ネッ ト
ワーク  タ イム  プロ ト コル）を使用してネッ ト ワーク上またはインターネッ ト上の他のサーバと
時刻を同期する こ と もできます。デフォル ト では、Cisco Systems のタ イム  サーバ
（time.ironport.com）と時刻を同期するエン ト リ  1 つがアプラ イアンスにすでに設定されてい
ます。

パスワードの設定

admin アカウン ト のパスワードを設定します。この手順は必須です。Cisco AsyncOS の admin アカ
ウン ト のパスワードを変更する場合、新しいパスワードは、6 文字以上でなければな り ません。パ
スワードは、必ず安全な場所に保管して ください。

SenderBase ネッ トワークへの参加

SenderBase は、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、および
スパム送信者のブロ ッ クに役立つよ うに設計された、電子メールのレピュテーシ ョ ン  サービス
です。

SenderBase ネッ ト ワークへの参加に同意した場合、シスコは、組織の電子メール ト ラフ ィ ッ クを
集約した統計情報を収集します。これには、メ ッセージ属性の要約データおよび E メール セキュ
リ テ ィ  アプラ イアンスがどのよ うに各種メ ッセージを処理したかに関する情報のみが含まれて
います。たとえば、シスコは、メ ッセージの本文も メ ッセージの件名も収集しません。個人を特定
できる情報や、組織を特定する情報は、機密情報と して扱われます。収集されるデータの例など、
SenderBase の詳細については、[共有対象データの詳細については、こ こをク リ ッ ク（Click here 
for more information about what data is being shared）] リ ンクをク リ ッ ク して ください（よ く あるご
質問（36-2 ページ）を参照）。

SenderBase ネッ ト ワークに参加する場合は、[ メールをベース とする脅威の特定、排除を目的と
して、IronPort がメールの匿名統計を収集および SenderBase に対しレポー トする こ と を許可
（Allow IronPort to gather anonymous statistics on email and report them to SenderBase in order to 
identify and stop email-based threats）] の横のボッ ク スをオンにし、[承認（Accept）] をク リ ッ ク し
ます。

詳細については、第 36 章「SenderBase Network Participation」を参照して ください。

AutoSupport のイネーブル化

AutoSupport 機能（デフォル ト でイネーブル）では、ご使用のアプラ イアンスに関する問題を  
Cisco カスタマー サポート  チームが認識しておく こ とで、適切なサポート を提供できるよ うに
します。（詳細については、オート サポート （34-35 ページ）を参照して ください）。

[次へ（Next）] をク リ ッ ク して続行します。

手順 3：ネッ トワーク

手順 3 では、デフォル ト  ルータ（ゲー ト ウェイ）を定義し、DNS 設定値を設定してから、Data 1 イ
ンターフェイス、Data 2 インターフェイス、および Management インターフェイスを設定する こ
とによ り、電子メールの受信やリ レーを行う よ うにアプラ イアンスをセッ ト アップします。

• DNS とデフォル ト  ゲート ウェ イの設定（3-19 ページ）

• ネッ ト ワーク  インターフェイスの設定（3-19 ページ）

• メールの受け入れ（3-20 ページ）

• メール リ レー（任意）（3-21 ページ）

• C170 および C190 のインス トール（3-22 ページ）
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  システム セッ トアップ ウィザードの使用方法
DNS とデフォルト  ゲートウェイの設定

ネッ ト ワーク上のデフォル ト  ルータ（ゲー ト ウェ イ）の IP アド レスを入力します。IPv4 アド レ
ス、IPv6 アド レス、またはその両方を使用できます。

次に、Domain Name Service（DNS）を設定します。Cisco AsyncOS には、インターネッ ト のルート  
サーバに直接問い合わせできる、高性能な内部 DNS リ ゾルバ/キャ ッシュが組み込まれています
が、指定した DNS サーバを使用する こ と もできます。独自のサーバを使用する場合は、各 DNS 
サーバの IP アド レスおよびホス ト名を指定する必要があ り ます。システム  セッ ト アップ ウ ィ
ザードから入力できる  DNS サーバは 4 台までです。入力した DNS サーバの初期プラ イオ リ テ ィ
は 0 になっている こ とに注意して ください。詳細については、ド メ イン  ネーム  システム（DNS）設
定値の設定（34-54 ページ）を参照して ください。

（注） アプラ イアンスでは、着信接続のための DNS ルッ クアップを実行するために、稼働中の DNS 
サーバを利用できる必要があ り ます。アプラ イアンスをセッ ト アップする と きにアプラ イアン
スからアクセス可能な稼動中の DNS サーバを指定できない場合は、[インターネッ トルー ト  
DNS サーバを使用（Use Internet Root DNS Server）] を選択するか、Management インターフェイス
の IP アド レスを一時的に指定する こ とを回避策と して、システム  セッ ト アップ ウ ィザードを完
了できます。

ネッ トワーク  インターフェイスの設定

E メール セキュ リ テ ィ  アプラ イアンスには、マシンの物理イーサネッ ト  ポート に関連付けられ
たネッ ト ワーク  インターフェイスがあ り ます。

インターフェイスを使用するには、[有効（Enable）] チェ ッ クボッ ク スをオンにし、IP アド レス、
ネッ ト ワーク  マスク、および完全修飾ホス ト名を指定します。入力する  IP アド レスは、DNS レ
コードに反映されている、インバウン ド  メール用のアド レスである必要があ り ます。通常、この
アド レスには、DNS で MX レコード と関連付けられています。IPv4 アド レス、IPv6 アド レス、ま
たはその両方を使用できます。両方使用する と、インターフェイスは両方のタイプの接続を受け
入れます。

各インターフェイスは、メールを受け入れる（着信）、電子メールを リ レーする（発信）、またはア
プラ イアンスを管理するよ うに設定できます。セッ ト アップ時は、このいずれかに制限されま
す。ほとんどのアプラ イアンスでは、通常、インターフェイスの 1 つを着信用、1 つを発信用、1 つ
をアプラ イアンス管理用に使用します。C170 および C190 アプラ イアンスでは、1 つのインター
フェイスを着信と発信の両方のメール用に使用し、も う  1 つのインターフェイスを管理用に使
用する こ とが一般的です。

インターフェイスの 1 つは、電子メールの受信用に設定する必要があ り ます。

アプラ イアンスのいずれかの物理イーサネッ ト  インターフェイスに論理 IP アド レスを割り当
てて、設定します。Data 1 イーサネッ ト  ポート と  Data 2 イーサネッ ト  ポート の両方を使用する場
合は、両方の接続に対してこの情報が必要です。

C370、C670、X1070、C380、C680、C390、および C690 アプラ イアンスの場合：シスコでは、パブ
リ ッ ク  リ スナーを介して着信電子メールを受信するためにインターネッ ト に直接接続するよ う
に物理イーサネッ ト  ポート の 1 つを使用し、プラ イベート  リ スナーを介して発信電子メールを
リ レーするために内部ネッ ト ワークに直接接続するよ うにも う  1 つの物理イーサネッ ト  ポート
を使用する こ と を推奨しています。

C170 および C190 アプラ イアンスの場合：通常は、インバウン ド電子メールの受信とアウ トバウ
ン ド電子メールの リ レーの両方のために、リ スナー 1 つの物理イーサネッ ト  ポート  1 つだけが、
システム  セッ ト アップ ウ ィザードによって設定されます。

物理イーサネッ ト  ポートへの論理 IP アド レスのバイン ド（3-11 ページ）を参照して ください。
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  システム セッ トアップ ウィザードの使用方法
次の情報が必要です。

• ネッ ト ワーク管理者によって割り当てられた IP アド レス。IPv4 アド レス、IPv6 アド レス、ま
たはその両方を使用できます。

• IPv4 アド レスの場合：インターフェイスのネッ ト マス ク。AsyncOS は、CIDR 形式のネッ ト マ
ス クだけを受け入れます。たとえば、255.255.255.0 サブネッ ト の /24 など。

IPv6 アド レスの場合：CIDR 形式のプレフ ィ ッ ク ス。64 ビッ ト  プレフ ィ ッ ク スの /64 など。

• （任意）IP アド レスの完全修飾ホス ト名。

（注） 同じサブネッ ト に含まれる  IP アド レスを、別々の物理イーサネッ ト  インターフェ イスには設
定できません。ネッ ト ワークおよび IP アド レスのコンフ ィギュレーシ ョ ンの詳細については、
付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当て」を参照して ください。

メールの受け入れ

メールを受け入れるよ うにインターフェイスを設定する場合は、次の内容を定義します。

• 受け入れる メールの宛先のド メ イン

• 各ド メ インの宛先（SMTP ルート ）（任意）

[受信メールの受け入れ（Accept Incoming Mail）] のチェ ッ クボッ クスをオンにし、メールを受け
入れるインターフェイスを設定します。受け入れる メールのド メ インの名前を入力します。

[宛先（Destination）] を入力します。これは、SMTP ルート または指定したド メ イン宛ての電子
メールをルーテ ィ ングするマシンの名前です。

これは、最初の SMTP ルート  エン ト リ です。SMTP ルート  テーブルを使用する と、入力する各ド
メ イン宛てのすべての電子メール（受信者アクセス  テーブル（RAT）エン ト リ と も呼ぶ）を特定の 
Mail Exchange（MX）ホス ト に リ ダイレ ク ト できます。標準インス トールの場合、SMTP ルート  
テーブルでは、特定のグループウェア  サーバ（たとえば、Microsoft Exchange）やインフラス ト ラ
クチャの電子メール配信における「次のホップ」を定義します。

たとえば、ド メ イン  example.com かそのすべてのサブド メ イン  .example.com のいずれか宛て
メールを受け入れた場合に、グループウェア  サーバ exchange.example.com にルーティ ングする
よ う指定するルート を定義できます。

ド メ インおよび宛先は、複数入力できます。ド メ インをさ らに追加するには、[行を追加（Add 
Row）] をク リ ッ ク します。行を削除するには、ゴ ミ箱アイコンをク リ ッ ク します。

（注） この手順での SMTP ルート の設定は任意です。SMTP ルート を定義していない場合は、リ スナー
が受信した着信メールの配信ホス ト の検索と決定に、DNS が使用されます（ローカル ド メ イン
の電子メールのルーテ ィ ング（25-1 ページ）を参照）。

ド メ インを受信者アクセス  テーブルに少な く と も  1 つ追加する必要があ り ます。ド メ イン、たと
えば、example.com を入力します。example.net のいずれのサブド メ イン宛てのメールと も必ず一
致させるために、ド メ イン名の他に .example.net も受信者アクセス  テーブルに入力します。詳
細については、受信者アド レスの定義（8-4 ページ）を参照して ください。
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メール リレー（任意）

メールを リ レーするよ うにインターフェイスを設定する と きは、アプラ イアンスを介して電子
メールの リ レーを許可するよ う 、システムを定義します。

リ スナーのホス ト  アクセス  テーブルにある  RELAYLIST 内のエン ト リ を使用します。詳細につ
いては、送信者グループの構文（7-4 ページ）を参照して ください。

[外部への送信メールを中継（Relay Outgoing Mail）] のチェ ッ クボッ ク スをオンにし、メールを リ
レーするインターフェイスを設定します。アプラ イアンスを介して メールを リ レーできるホス
ト を入力します。

アウ トバウン ド  メールを リ レーするよ うにインターフェイスを設定する と、そのインターフェ
イスを使用するパブ リ ッ ク  リ スナーが設定されている場合を除き、そのインターフェイスの 
SSH がシステム  セッ ト アップ ウ ィザードによってオンにされます。

次の例では、IPv4 アド レスの 2 個のインターフェイスが作成されます。

• 192.168.42.42 は、引き続き  Management インターフェイスに設定されます。

• 192.168.1.1 は、Data 1 イーサネッ ト  インターフェイスでイネーブルにな り ます。
.example.com で終わる ド メ イン宛てのメールを受け入れるよ うに設定されており、
exchange.example.com 宛ての SMTP ルート が定義されています。

• 192.168.2.1 は、Data 2 イーサネッ ト  インターフェイスでイネーブルにな り ます。
exchange.example.com からのメールを リ レーするよ うに設定されます。

C370、C670、X1070、C380、C680、C390、および C690 のインストール 

図 3-3 ネッ トワーク  インターフェイス：Management および追加のインターフェイス x 2（ ト ラ
フ ィ ックの分離）
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C170 および C190 のインストール

C170 および C190 アプラ イアンスの場合は、着信と発信の両方のメール用に Data 2 インター
フェイスを設定し、アプラ イアンス管理用に Data 1 インターフェイスを設定する こ とが一般的
です。

すべての電子メール ト ラフ ィ ッ ク用に単一の IP アド レスを設定する場合（ ト ラフ ィ ッ クの分離
なし）、システム  セッ ト アップ ウ ィザードの手順 3 は次のよ うにな り ます。

図 3-4 ネッ トワーク  インターフェイス：着信と発信の（分離されない）ト ラフ ィ ッ ク用に 1 つの IP ア
ドレス

[次へ（Next）] をク リ ッ ク して続行します。

手順 4：セキュリティ

手順 4 では、アンチスパム設定値およびアンチウイルス設定値を設定します。アンチスパム  オプ
シ ョ ンには、SenderBase レピュテーシ ョ ン  フ ィルタ リ ング とアンチスパム  スキャン  エンジンの
選択が含まれます。アンチウイルスについては、アウ ト ブレイ ク  フ ィルタおよび Sophos または 
McAfee のアンチウイルス  スキャンをイネーブルにできます。

• SenderBase レピュテーシ ョ ン  フ ィルタ リ ングのイネーブル化（3-23 ページ）

• アンチスパム  スキャンのイネーブル化（3-23 ページ）

• アンチウイルス  スキャンのイネーブル化（3-23 ページ）

• 高度なマルウェア防御のイネーブル化（ファ イル レピュテーシ ョ ンおよび分析サービス）
（3-23 ページ）

• アウ ト ブレイ ク  フ ィルタのイネーブル化（3-24 ページ）
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SenderBase レピュテーショ ン フ ィルタ リングのイネーブル化

SenderBase レピュテーシ ョ ン  サービスは、スタン ドアロンのスパム対策ソ リ ューシ ョ ン と して
も使用できますが、コンテンツ  ベースのスパム対策システム（Anti-Spam など）の有効性を高め
る こ と を主な目的と しています。

SenderBase レピュテーシ ョ ン  サービス（http://www.SenderBase.org）には、リ モー ト  ホス ト の接続 
IP アド レスに基づいて、陽性と疑わしいスパムをユーザが拒否した り、制限した りするための正
確で柔軟な方法が備わっています。SenderBase レピュテーシ ョ ン  サービスは、特定の送信元から
のメ ッセージがスパムである確率に基づく評点を返します。SenderBase レピュテーシ ョ ン  サー
ビスは、電子メール メ ッセージの量をグローバルに表示して、電子メールの送信元の識別とグ
ループ化を容易にする方法でデータを編成している点で独特です。SenderBase レピュテーシ ョ
ン  フ ィルタ リ ングをイネーブルにする こ と を強く推奨しています。

イネーブルにした SenderBase レピュテーシ ョ ン  フ ィルタ リ ングは、着信（受け入れ） リ スナーで
適用されます。

アンチスパム スキャンのイネーブル化

アプラ イアンスには、Anti-Spam ソフ ト ウェアの 30 日間評価キーが付属している場合があ り ま
す。システム  セッ ト アップ ウ ィザードのこの部分では、アプラ イアンスで Anti-Spam をグローバ
ルでイネーブルにする こ と を選択できます。スパム対策サービスをイネーブルにしないこ と も
選択できます。

スパム対策サービスをイネーブルにする場合は、スパムおよび陽性と疑わしいスパム  メ ッセー
ジをローカル スパム隔離に送信するよ うに、AsyncOS を設定できます。スパム隔離は、アプラ イ
アンスのエンドユーザ隔離と して機能します。エン ドユーザのアクセス権を設定していない う
ちは、管理者だけが隔離を利用できます。

アプラ イアンスで使用可能なすべての Anti-Spam 設定オプシ ョ ンについては、第 13 章
「Anti-Spam」を参照して ください。「ポ リ シー、ウ イルスおよびアウ ト ブレイ ク隔離（31-1 ペー
ジ）」を参照して ください。

アンチウイルス スキャンのイネーブル化

アプラ イアンスには、Sophos Anti-Virus または McAfee Anti-Virus スキャン  エンジンの 30 日間評
価キーが付属している場合があ り ます。システム  セッ ト アップ ウ ィザードのこの部分では、ア
プラ イアンスでウイルス対策スキャン  エンジンをグローバルでイネーブルにする こ と を選択で
きます。

ウイルス対策スキャン  エンジンをイネーブルにする と、デフォル ト の着信メール ポ リ シーおよ
びデフォル ト の発信メール ポ リ シーの両方についてイネーブルにな り ます。アプラ イアンスで
は、メールをスキャンしてウイルスを検出しますが、感染した添付ファ イルの修復は行いませ
ん。アプラ イアンスでは、感染したメ ッセージを ド ロ ップします。

アプラ イアンスで使用可能なすべてのウイルス対策設定オプシ ョ ンについては、第 12 章「アン
チウイルス」を参照して ください。

高度なマルウェア防御のイネーブル化（ファイル レピュテーショ ンおよび分析サービス） 

高度なマルウェア防御では、ク ラ ウ ドベースのサービスから添付ファ イルのレピュテーシ ョ ン
情報を取得します。

詳細については、第 17 章「ファ イル レピュテーシ ョ ン  フ ィルタ リ ング と ファ イル分析」を参照し
て ください。
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アウトブレイク  フ ィルタのイネーブル化

アプラ イアンスには、アウ ト ブレイ ク  フ ィルタの 30 日間評価キーが付属している場合があ り ま
す。アウ ト ブレイ ク  フ ィルタは、従来のウイルス対策セキュ リ テ ィ  サービスが新しいウイルス  
シグニチャ  ファ イルで更新されるまで、疑わしいメ ッセージを隔離する こ とで、新種ウイルスの
発生に対する「第一の防衛ラ イン」にな り ます。

詳細については、第 15 章「アウ ト ブレイ ク  フ ィルタ」を参照して ください。

[次へ（Next）] をク リ ッ ク して続行します。

手順 5：レビュー

設定情報のサマ リーが表示されます。[システム設定（System Settings）]、[ネッ ト ワーク インテグ
レーシ ョ ン（Network Integration）]、および [メ ッセージセキュ リ テ ィ（Message Security）] の情報
は、[前へ（Previous）] ボタンをク リ ッ クするか、各セクシ ョ ンの右上にある対応する  [編集（Edit）] 
リ ンクをク リ ッ クする こ とによって編集できます。変更を加える手順まで戻った場合は、再度こ
のレビュー ページに至るまで、残りの手順を進める必要があ り ます。以前に入力した設定は、す
べて残っています。

表示されている情報が要件を満たしていれば、[この設定をインス トール（Install This 
Configuration）] をク リ ッ ク します。

確認のダイアログが表示されます。[インス トール（Install）] をク リ ッ ク して、新しい設定をイン
ス トールします。

これで、アプラ イアンスが電子メールを送信できる状態にな り ました。

（注） アプラ イアンスへの接続に使用するインターフェイス（C370、C670、X1070、C380、C680、C390、お
よび C690 アプラ イアンスの管理インターフェイス、または C170 および C190 アプラ イアンスの 
Data 1 インターフェイス）の IP アド レスをデフォル ト から変更した場合は、[インス トール
（Install）] をク リ ッ クする と、現在の URL（http://192.168.42.42）への接続が失われます。ただし、ブ
ラウザは、新しい IP アド レスに リ ダイレク ト されます。

システム  セッ ト アップが完了する と、複数のアラー ト  メ ッセージが送信されます。詳細につい
ては、即時アラー ト （3-39 ページ）を参照して ください。

Active Directory への接続の設定

システム  セッ ト アップ ウ ィザードによって E メール セキュ リ テ ィ  アプラ イアンスに設定が正
し く インス トールされる と、Active Directory Wizard が表示されます。ネッ ト ワークで Active 
Directory サーバを稼動している場合は、Active Directory Wizard を使用して、Active Directory サー
バ用の LDAP サーバ プロファ イルの設定と、受信者検証用リ スナーの割り当てを行う必要があ
り ます。Active Directory を使用していないか、後で設定する場合は、[このステップをスキップ
（Skip this Step）] をク リ ッ ク します。Active Directory Wizard は、[システム管理（System 
Administration）] > [Active Directory ウ ィザード（Active Directory Wizard）] ページで実行できま
す。Active Directory およびその他の LDAP プロファ イルは、[システム管理（System 
Administration）] > [LDAP] ページでも設定できます。

Active Directory Wizard では、認証方式、ポート 、ベース  DN、および SSL をサポートするかど うか
など、LDAP サーバ プロファ イルの作成に必要なシステム情報を取得します。Active Directory 
Wizard では、LDAP サーバ プロファ イル用の LDAP 許可クエ リーおよびグループ クエ リーも作
成します。
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Active Directory Wizard によって LDAP サーバ プロファ イルが作成されてから、[システム管
理（System Administration）] > [LDAP] ページを使用して新規プロファ イルを表示し、さ らに
変更を加えます。

手順 

ステップ 1 [Active Directory ウ ィザード（Active Directory Wizard）] ページで [Active Directory ウ ィザードを
実行（Run Active Directory Wizard）] をク リ ッ ク します。

ステップ 2 Active Directory サーバのホス ト名を入力します。

ステップ 3 認証要求のためのユーザ名およびパスワードを入力します。

ステップ 4 [次へ（Next）] をク リ ッ ク して続行します。

Active Directory サーバへの接続が Active Directory Wizard によってテス ト されます。成功する
と、[ディ レク ト リ設定のテス ト （Test Directory Settings）] ページが表示されます。

ステップ 5 Active Directory に存在する と判明している電子メール アド レスを入力し、[テス ト （Test）] をク
リ ッ クする こ とによって、ディ レ ク ト リ設定値をテス ト します。結果が [接続ステータス
（Connection Status）] フ ィールドに表示されます。

ステップ 6 [完了（Done）] をク リ ッ ク します。

次の手順

Active Directory Wizard と連携するよ うにアプライアンスを正常に設定するか、処理をスキップす
る と、[システムセッ ト アップの次のステップ（System Setup Next Steps）] ページが表示されます。

[システムセッ ト アップの次のステップ（System Setup Next Steps）] ページの リ ンクをク リ ッ ク し
て、アプラ イアンスの設定を続行します。

コマンドライン インターフェイス（CLI）へのアクセス

CLI へのアクセスは、アプラ イアンスへの接続（3-10 ページ）で選択した管理接続方式によって
異な り ます。工場出荷時のデフォル ト  ユーザ名およびパスワードを次に示します。当初は、admin 
ユーザ アカウン ト だけが CLI にアクセスできます。admin アカウン ト を介してコマン ド ラ イン  
インターフェイスに初回アクセスした う えで、さ まざまな許可レベルの他のユーザを追加でき
ます（ユーザの追加の詳細については、ユーザの追加（33-4 ページ）を参照して ください）。システ
ム  セッ ト アップ ウ ィザードで、admin アカウン ト のパスワードを変更するよ う要求されます。
admin アカウン ト のパスワードは、password コマン ドを使用して、任意の時点で直接再設定する
こ と もできます。

イーサネッ ト を介して接続する場合は、工場出荷時のデフォル ト  IP アド レスの 192.168.42.42 を
使用して SSH セッシ ョ ンを開始します。SSH は、ポー ト  22 を使用するよ うに設定されています。
下記のユーザ名とパスワードを入力します。

シ リ アル接続を介して接続する場合は、パーソナル コンピュータのシ リ アル ケーブルが接続され
ている通信ポート を使用して端末セッシ ョ ンを開始します。アプライアンスへの接続（3-10 ペー
ジ）に示されているシ リ アル ポートの設定値を使用してください。下記のユーザ名とパスワードを
入力します。

ユーザ名およびパスワードを入力してアプラ イアンスにログインします。
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関連項目

• 工場出荷時のデフォル ト  ユーザ名とパスワード（3-26 ページ）

工場出荷時のデフォルト  ユーザ名とパスワード

• ユーザ名：admin

• パスワード：ironport

次に例を示します。

コマンドライン インターフェイス（CLI）システム セッ トアップ ウィ
ザードの実行

CLI バージ ョ ンのシステム  セッ ト アップ ウ ィザードの手順は、基本的に GUI バージ ョ ン同様で
すが、次のわずかな例外があ り ます。

• CLI バージ ョ ンには、Web インターフェ イスをイネーブルにするプロンプ ト が含まれてい
ます。

• CLI バージ ョ ンでは、作成する各リ スナーのデフォル ト  メール フロー ポ リ シーを編集でき
ます。

• CLI バージ ョ ンには、グローバルなウイルス対策セキュ リ テ ィ とアウ ト ブレイ ク  フ ィルタ  
セキュ リ テ ィ を設定するためのプロンプ ト が含まれています。

• CLI バージ ョ ンでは、システム  セッ ト アップの完了後に LDAP プロファ イルを作成する こ
と を指示されません。ldapconfig コマン ド を使用して  LDAP プロファ イルを作成して くだ
さい。

システム  セッ ト アップ ウ ィザードを実行するには、コマン ド  プロンプ ト で systemsetup と入力
します。

システムを再設定するよ う システム  セッ ト アップ ウ ィザードから警告が出されます。アプラ イ
アンスをまった く初めて設置する場合か、既存の設定を完全に上書きする場合は、次の質問に
「はい（Y）」と回答します。

login: admin
password: ironport

IronPort> systemsetup

WARNING: The system setup wizard will completely delete any existing

'listeners' and all associated settings including the 'Host Access Table' - mail 
operations may be interrupted.

Are you sure you wish to continue? [Y]> Y
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（注） 以降のシステム  セッ ト アップ手順については、次で説明します。CLI バージ ョ ンのシステム  セッ
ト アップ ウ ィザード対話の例には、Web ベースのシステム  セッ ト アップ ウ ィザードを使用した
基本設定の定義（3-16 ページ）で説明した  GUI バージ ョ ンのシステム  セッ ト アップ ウ ィザード
から逸脱する部分だけを含めてあ り ます。

関連項目

• admin パスワードの変更（3-27 ページ）

• ラ イセンス契約書の受諾（3-27 ページ）

• ホス ト名の設定（3-27 ページ）

• 論理 IP インターフェイスの割り当てと設定（3-28 ページ）

• デフォル ト  ゲート ウェ イの指定（3-29 ページ）

• Web インターフェイスのイネーブル化（3-29 ページ）

• DNS の設定（3-29 ページ）

• リ スナーの作成（3-29 ページ）

• Anti-Spam のイネーブル化（3-36 ページ）

• デフォル ト  アンチスパム  スキャン  エンジンの選択（3-37 ページ）

• スパム隔離のイネーブル化（3-37 ページ）

• ウイルス対策スキャンのイネーブル化（3-37 ページ）

• アウ ト ブレイ ク  フ ィルタおよび SenderBase 電子メール ト ラフ ィ ッ ク  モニタ リ ング  ネッ ト
ワークのイネーブル化（3-37 ページ）

• アラー トおよび AutoSupport の設定（3-38 ページ）

• 定期レポート の設定（3-38 ページ）

• 時刻の設定（3-38 ページ）

• 変更の確定（3-39 ページ）

• 設定のテス ト （3-39 ページ）

• 即時アラー ト （3-39 ページ）

admin パスワードの変更

まず、AsyncOS の admin アカウン ト のパスワードを変更します。続行するには、現在のパスワー
ドを入力する必要があ り ます。新しいパスワードは 6 文字以上の長さである必要があ り ます。パ
スワードは、必ず安全な場所に保管して ください。パスワードの変更は、システム  セッ ト アップ 
プロセスを終了した時点で有効にな り ます。

ライセンス契約書の受諾

表示される ソフ ト ウェア  ラ イセンス契約書を参照して受諾します。

ホスト名の設定 

次に、E メール セキュ リ テ ィ  アプラ イアンスの完全修飾ホス ト名を定義します。この名前は、
ネッ ト ワーク管理者が割り当てる必要があ り ます。
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論理 IP インターフェイスの割り当てと設定

次の手順では、Management（C370、C670、X1070、C380、C680、C390、および C690 アプラ イアンス）
または Data 1（C170 および C190 アプラ イアンス）物理イーサネッ ト  インターフェイス上に論理 
IP インターフェイスの割り当てと設定を行います。続いて、アプラ イアンス上で使用可能な他の
任意の物理イーサネッ ト  インターフェイス上に論理 IP インターフェイスを設定するよ う指示
されます。

各イーサネッ ト  インターフェイスに複数の IP インターフェイスを割り当てる こ とができます。
IP インターフェイスは、IP アド レスおよびホス ト名を物理イーサネッ ト  インターフェイス と関
連付ける論理構成概念です。Data 1 と  Data 2 の両方のイーサネッ ト  ポート を使用する場合は、両
方の接続用に IP アド レス とホス ト名が必要です。

C370、C670、X1070、C380、C680、C390、および C690 アプラ イアンスの場合：シスコでは、パブ
リ ッ ク  リ スナーを介して着信電子メールを受信するためにインターネッ ト に直接接続するよ う
に物理イーサネッ ト  ポート の 1 つを使用し、プラ イベート  リ スナーを介して発信電子メールを
リ レーするために内部ネッ ト ワークに直接接続するよ うにも う  1 つの物理イーサネッ ト  ポート
を使用する こ と を推奨しています。

C170 および C190 アプラ イアンスの場合：デフォル ト では、着信電子メールの受信と発信電子
メールの リ レーの両方のために、リ スナー 1 つの物理イーサネッ ト  ポート  1 つのみが 
systemsetup コマン ドによって設定されます。

（注） アウ トバウン ド  メールを リ レーするよ うにインターフェイスを設定する と、そのインターフェ
イスを使用するパブ リ ッ ク  リ スナーが設定されている場合を除き、そのインターフェイスの 
SSH がシステムによってオンにされます。

次の情報が必要です。

• 後でその IP インターフェイスを参照するために作成した名前（ニッ クネーム）。たとえば、
イーサネッ ト  ポート の 1 つをプラ イベート  ネッ ト ワーク用に使用し、も う  1 つをパブ リ ッ
ク  ネッ ト ワーク用にしている場合は、それぞれ PrivateNet および PublicNet などの名前を付
けます。

（注） インターフェイス用に定義する名前では、大文字と小文字が区別されます。AsyncOS では、2 つの
同じインターフェイス名を作成する こ とはできません。たとえば、Privatenet および PrivateNet 
とい う名前は、異なる（一意の）2 つの名前である と見なされます。

• ネッ ト ワーク管理者によって割り当てられた IP アド レス。これは、IPv4 アド レスまたは 
IPv6 アド レスにできます。1 つの IP インターフェイスに両方のタイプの IP アド レスを割り
当てる こ とができます。

• インターフェイスのネッ ト マス ク。ネッ ト マス クは、CIDR 形式である必要があ り ます。たと
えば、255.255.255.0 サブネッ ト では /24 を使用します。

（注） 同じサブネッ ト に含まれる  IP アド レスを、別々の物理イーサネッ ト  インターフェイスには設定
できません。ネッ ト ワークおよび IP アド レスの設定の詳細については、付録 B「ネッ ト ワーク  ア
ド レス と  IP アド レスの割り当て」を参照して ください。

（注） C170 および C190 アプラ イアンスの場合、Data 2 インターフェイスを最初に設定します。
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デフォルト  ゲートウェイの指定

systemsetup コマン ドの次の部分では、ネッ ト ワークのデフォル ト  ルータ（ゲー ト ウェイ）の IP 
アド レスを入力します。

Web インターフェイスのイネーブル化

systemsetup コマン ドの次の部分では、アプラ イアンス（Management イーサネッ ト  インターフェ
イス）の Web インターフェイスをイネーブルにします。Secure HTTP（https）を介して Web イン
ターフェイスを実行する こ と もできます。HTTPS を使用する場合は、独自の証明書をアップロー
ドするまで、デモ証明書が使用されます。詳細については、HTTPS の証明書のイネーブル化
（24-17 ページ）を参照して ください。

DNS の設定

次に、Domain Name Service（DNS）を設定します。Cisco AsyncOS には、インターネッ ト のルート  
サーバに直接問い合わせできる、高性能な内部 DNS リ ゾルバ/キャ ッシュが組み込まれています
が、独自の DNS サーバを使用する こ と もできます。独自のサーバを使用する場合は、各 DNS サー
バの IP アド レスおよびホス ト名を指定する必要があ り ます。必要な数の DNS サーバを入力でき
ます（各サーバのプラ イオ リ テ ィは 0 にな り ます）。デフォル ト では、独自の DNS サーバのアド レ
スを入力するよ う 、systemsetup から示されます。

リスナーの作成

特定の IP インターフェ イスに対して設定される、着信電子メール処理サービスを「 リ スナー」に
よって管理します。リ スナーは、内部システムまたはインターネッ ト のいずれかから  E メール 
セキュ リ テ ィ  アプラ イアンスに着信する電子メールだけに適用されます。Cisco AsyncOS は、
メ ッセージを受け入れて受信者のホス ト に リ レーするために、リ スナーを使用して メ ッセージ
が満たす必要のある基準を指定します。リ スナーは、上記で指定した  IP アド レス用に実行され
ている電子メール リ スナーである と見なすこ とができます（「SMTP デーモン」と見なすこ と さ
え可能）。

C370、C670、X1070、C380、C680、C390、および C690 アプラ イアンスの場合：デフォル ト では、
systemsetup コマン ドによって 2 個の リ スナー（プラ イベー ト  1 つ、パブ リ ッ ク  1 つ）が設定され
ます。（使用可能な リ スナー タ イプの詳細については、電子メールを受信するためのゲート ウェ
イの設定（5-1 ページ）を参照して ください）。

C170 および C190 アプラ イアンスの場合：デフォル ト では、インターネッ ト からのメールの受信
と内部ネッ ト ワークからの電子メールの リ レーの両方に対応するパブ リ ッ ク  リ スナー 1 つが 
systemsetup コマン ドによって設定されます。C170 および C190 アプラ イアンスの リ スナーの例
（3-34 ページ）を参照して ください。

リ スナーを定義する と きは、次の属性を指定します。

• 後でその リ スナーを参照するために作成した名前（ニッ クネーム）。たとえば、インターネッ
ト に配信される、内部システムからの電子メールを受け入れる リ スナーには、OutboundMail 
などの名前を付けます。

• 電子メールの受信に使用する、systemsetup コマン ドで先に作成したいずれかの IP インター
フェイス。

• 電子メールのルーテ ィ ング先にするマシンの名前（パブ リ ッ ク  リ スナーのみ）。（これは、最
初の smtproutes エン ト リ です。ローカル ド メ インの電子メールのルーテ ィ ング（25-1 ペー
ジ）を参照して ください）。
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• パブ リ ッ ク  リ スナーで SenderBase Reputation Score（SBRS; SenderBase レピュテーシ ョ ン  ス
コア）に基づく フ ィルタ リ ングをイネーブルにするかど うか。イネーブルにする場合は、[コ
ンサーバテ ィブ（Conservative）]、[適度（Moderate）]、または [アグレ ッシブ（Aggressive）] から
設定値を選択する こ と も指示されます。

• ホス ト ご とのレー ト制限：1 時間あた りに リ モー ト  ホス ト から受信する受信者の最大数（パ
ブ リ ッ ク  リ スナーのみ）。

• 受け入れる電子メールの宛先にされている受信者ド メ インまたは特定のアド レス（パブ リ ッ
ク  リ スナーの場合）、あるいはアプラ イアンスを介した電子メールの リ レーを許可するシス
テム（プラ イベート  リ スナーの場合）。これらは、リ スナーの受信者アクセス  テーブルおよび
ホス ト  アクセス  テーブルの最初のエン ト リ です。詳細については、送信者グループの構文
（7-4 ページ）およびメ ッセージを受け入れる ド メ インおよびユーザの追加（8-3 ページ）を参
照して ください。

関連項目

• パブ リ ッ ク  リ スナー（3-30 ページ）

• プラ イベート  リ スナー（3-32 ページ）

• C170 および C190 アプラ イアンスの リ スナーの例（3-34 ページ）

パブリ ック  リスナー

（注） パブ リ ッ ク  リ スナーおよびプラ イベート  リ スナーを作成する次の例は、C370、C670、X1070、
C380、C680、C390、および C690 アプラ イアンスだけに適用されます。C170 および C190 アプラ イ
アンスの場合は、次のセクシ ョ ン、C170 および C190 アプラ イアンスの リ スナーの例（3-34 ペー
ジ）までスキップして ください。

systemsetup コマン ドのこの例の部分では、PublicNet IP インターフェイスで実行されるよ うに 
InboundMail とい うパブ リ ッ ク  リ スナーを設定します。続いて、ド メ イン  example.com 宛てのす
べての電子メールを受け入れるよ うに設定します。Mail Exchange exchange.example.com への初
期 SMTP ルート を設定します。レー ト制限をイネーブルにし、パブ リ ッ ク  リ スナーに対して単一
のホス ト から受信する  1 時間あた りの受信者の最大値に 4500 を指定します。

（注） 1 台の リモー ト  ホス ト から  1 時間あた りに受信する最大受信者数に入力する値は、完全に自由裁
量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たとえば、
1 時間に 200 通のメ ッセージを送信する送信者は、「スパム送信者」（未承諾の大量電子メールの
送信者）である可能性があ り ますが、10,000 人規模の会社に対するすべての電子メールを処理す
る  E メール セキュ リ テ ィ  アプラ イアンスを設定する場合は、単一の リ モー ト  ホス ト からの 1 時
間あた りのメ ッセージが 200 通であっても、理にかなった値である可能性があ り ます。対照的
に、50 人規模の会社の場合に、1 時間あた り  200 通のメ ッセージを送信して く る送信者は、おそら
く、明らかなスパム送信者です。パブ リ ッ ク  リ スナーで、企業への着信電子メールのレート制限
をイネーブルにする（量を絞る）場合は、適切な値を選択して ください。デフォル ト のホス ト  アク
セス  ポ リ シーの詳細については、送信者グループの構文（7-4 ページ）を参照して ください。

次に、リ スナーのデフォル ト のホス ト  アクセス  ポ リ シーが受け入れられます。

You are now going to configure how the appliance accepts mail by 

creating a "Listener".
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Please create a name for this listener (Ex: "InboundMail"):

[]> InboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the domains or specific addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server which you want mail for example.com to be delivered. 
Separate multiple entries with commas.

[]> exchange.example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the maximum 
number of recipients per hour you are willing to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 4500
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プライベート  リスナー

systemsetup コマン ドのこの例の部分では、PrivateNet IP インターフェイスで実行されるよ うに 
OutboundMail とい うプラ イベー ト  リ スナーを設定します。次に、ド メ イン  example.com に含まれ
る任意のホス ト宛てのすべての電子メールを リ レーするよ うに設定します（エン ト リ  
.example.com の先頭のド ッ ト に注意して ください）。

続いて、レー ト制限（イネーブルでない）のデフォル ト値およびこの リ スナーのデフォル ト  ホス
ト  アクセス  ポ リ シーが受け入れられます。

プラ イベート  リ スナーのデフォル ト値は、先に作成したパブ リ ッ ク  リ スナーのデフォル ト値と
異なる こ とに注意して ください。詳細については、リ スナーの使用（5-2 ページ）を参照して くだ
さい。

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 1,000

Maximum Number Of Messages Per Connection: 1,000

Maximum Number Of Recipients Per Message: 1,000

Maximum Number Of Recipients Per Hour: 4,500

Maximum Recipients Per Hour SMTP Response:

    452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener InboundMail created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

Do you want to configure the appliance to relay mail for internal hosts? [Y]> y

Please create a name for this listener (Ex: "OutboundMail"):
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[]> OutboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 2

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the 
maximum number of recipients per hour you are willing to receive from a remote domain.) 
[N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control: No

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n
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C170 および C190 アプライアンスのリスナーの例 

（注） リ スナーを作成する次の例は、C170 および C190 アプラ イアンスのみに適用されます。

systemsetup コマン ドのこの例の部分では、MailNet IP インターフェイスで実行されるよ うに 
MailInterface とい う リ スナーを設定します。続いて、ド メ イン  example.com 宛てのすべての電子
メールを受け入れるよ うに設定します。Mail Exchange exchange.example.com への初期 SMTP 
ルート を設定します。次に、ド メ イン  example.com に含まれる任意のホス ト宛てのすべての電子
メールを リ レーするよ うに同じ リ スナーを設定します（エン ト リ  .example.com の先頭のド ッ ト
に注意して ください）。

レー ト制限をイネーブルにし、パブ リ ッ ク  リ スナーに対して単一のホス ト から受信する  1 時間
あた りの受信者の最大値に 450 を指定します。

（注） 1 台の リモー ト  ホス ト から  1 時間あた りに受信する最大受信者数に入力する値は、完全に自由裁
量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たとえば、
1 時間に 200 通のメ ッセージを送信する送信者は、「スパム送信者」（未承諾の大量電子メールの
送信者）である可能性があ り ますが、10,000 人規模の会社に対するすべての電子メールを処理す
るアプラ イアンスを設定する場合は、単一の リモー ト  ホス ト からの 1 時間あた りのメ ッセージ
が 200 通であっても、理にかなった値である可能性があ り ます。対照的に、50 人規模の会社の場
合に、1 時間あた り  200 通のメ ッセージを送信して く る送信者は、おそら く、明らかなスパム送信
者です。パブ リ ッ ク  リ スナーで、企業への着信電子メールのレート制限をイネーブルにする（量
を絞る）場合は、適切な値を選択して ください。デフォル ト のホス ト  アクセス  ポ リ シーの詳細に
ついては、送信者グループの構文（7-4 ページ）を参照して ください。

次に、リ スナーのデフォル ト のホス ト  アクセス  ポ リ シーが受け入れられます。

Listener OutboundMAil created.

Defaults have been set for a Private listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

You are now going to configure how the appliance accepts mail by creating a "Listener".

Please create a name for this listener (Ex: "MailInterface"):

[]> MailInterface

Please choose an IP interface for this Listener.

1. MailNet (10.1.1.1/24: mail3.example.com)

2. Management (192.168.42.42/24: mail3.example.com)
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[1]> 1

Enter the domain names or specific email addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server where you want mail for example.com to be delivered. 
Separate multiple entries with commas.

[]> exchange.example.com

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addresses are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the 
maximum number of recipients per hour you are willing to receive from a remote domain.) 
[Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 450
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（注） この systemsetup コマン ドでは、C170 および C190 アプラ イアンスの受信メールと送信メール両
方に対して リ スナーを  1 つだけ設定するため、すべての発信メールがメール フロー モニタ機能
（通常はインバウン ド  メ ッセージに使用）で評価されます。第 28 章「電子メール セキュ リ テ ィ  モ
ニタの使用方法」を参照して ください 

Anti-Spam のイネーブル化

アプラ イアンスには、Anti-Spam ソフ ト ウェアの 30 日間有効な評価キーが付属しています。
systemsetup コマン ドのこの部分では、ラ イセンス契約書を受諾し、アプラ イアンスでグローバ
ルに Anti-Spam をイネーブルにする こ とができます。

次に、着信メール ポ リ シーに対する  Anti-Spam スキャンをイネーブルにします。

Default Policy Parameters

==========================

Maximum Message Size: 10M

Maximum Number Of Connections From A Single IP: 50

Maximum Number Of Messages Per Connection: 100

Maximum Number Of Recipients Per Message: 100

Maximum Number Of Recipients Per Hour: 450

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Spam Detection Enabled: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]>

Listener MailInterface created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****
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（注） ラ イセンス契約書を受諾しない場合、Anti-Spam はアプラ イアンスでイネーブルにな り ません。

アプラ イアンスで使用可能なすべての Anti-Spam 設定オプシ ョ ンについては、第 13 章
「Anti-Spam」を参照して ください。

デフォルト  アンチスパム スキャン エンジンの選択

複数のアンチスパム  スキャン  エンジンをイネーブルにした場合は、デフォル ト着信メール ポ リ
シーに対してイネーブルにするエンジンを選択するよ うに示されます。

スパム隔離のイネーブル化

スパム対策サービスをイネーブルにした場合は、着信メール ポ リ シーをイネーブルにして、スパ
ム  メ ッセージおよび陽性と疑わしいスパム  メ ッセージをローカル スパム隔離に送信できます。
スパム隔離をイネーブルにする と、アプラ イアンスでエンドユーザ隔離も イネーブルにな り ま
す。エン ドユーザのアクセス権を設定していない う ちは、管理者だけがエンドユーザ隔離を利用
できます。

ローカルのスパム隔離の設定（32-2 ページ）を参照して ください。

ウイルス対策スキャンのイネーブル化

アプラ イアンスには、ウイルス  スキャン  エンジンの 30 日間評価キーが付属しています。
systemsetup コマン ドのこの部分では、1 つまたは複数のラ イセンス契約書を受諾し、アプラ イア
ンスでウイルス対策スキャンをイネーブルにできます。アプラ イアンスでイネーブルにするウ
イルス対策スキャン  エンジンご とにラ イセンス契約書を受諾する必要があ り ます。

契約書を受諾する と、選択したアンチウイルス  スキャン  エンジンが着信メール ポ リ シーでイ
ネーブルにされます。E メール セキュ リ テ ィ  アプラ イアンスでは、着信メールをスキャンしてウ
イルスを検出しますが、感染した添付ファ イルの修復は行いません。アプラ イアンスでは、感染
したメ ッセージを ド ロ ップします。

アプラ イアンスで使用可能なウイルス対策設定オプシ ョ ンについては、第 12 章「アンチウイル
ス」を参照して ください。

アウトブレイク  フ ィルタおよび SenderBase 電子メール ト ラフ ィ ック  モニタリング ネッ
トワークのイネーブル化

続く この手順では、SenderBase への参加とアウ ト ブレイ ク  フ ィルタの両方をイネーブルにする
よ う指示されます。アプラ イアンスには、アウ ト ブレイ ク  フ ィルタの 30 日間評価キーが付属し
ています。

関連項目

• アウ ト ブレイ ク  フ ィルタ（3-38 ページ）

• SenderBase への参加（3-38 ページ）
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アウトブレイク  フ ィルタ

アウ ト ブレイ ク  フ ィルタは、従来のウイルス対策セキュ リ テ ィ  サービスが新しいウイルス  シグ
ニチャ  ファ イルで更新されるまで、疑わしいメ ッセージを隔離する こ とで、新種ウイルスの発生
に対する「第一の防衛ラ イン」にな り ます。アウ ト ブレイ ク  フ ィルタをイネーブルにした場合は、
デフォル ト着信メール ポ リ シーでイネーブルにな り ます。

アウ ト ブレイ ク  フ ィルタをイネーブルにする場合は、しきい値およびアウ ト ブレイ ク  フ ィルタ  
アラー ト を受信するかど うかを入力します。アウ ト ブレイ ク  フ ィルタおよびしきい値の詳細に
ついては、アウ ト ブレイ ク  フ ィルタ（15-1 ページ）を参照して ください。

SenderBase への参加

SenderBase は、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、およびス
パム送信者のブロッ クに役立つよ うに設計された、電子メールのレピュテーシ ョ ン サービスです。

SenderBase 電子メール ト ラフ ィ ッ ク  モニタ リ ング  ネッ ト ワークへの参加に同意した場合は、組
織宛に送信された電子メールに関する集約された統計がシスコによって収集されます。これに
は、メ ッセージ属性の要約データおよび E メール セキュ リ テ ィ  アプラ イアンスがどのよ うに各
種メ ッセージを処理したかに関する情報が含まれています。

詳細については、第 36 章「SenderBase Network Participation」を参照して ください。

アラートおよび AutoSupport の設定

ユーザの介入を必要とするシステム  エラーが発生した場合、Cisco AsyncOS は電子メールでア
ラー ト  メ ッセージをユーザに送信します。システム  アラー ト を受信する電子メール アド レスを  
1 つ以上追加して ください。複数のアド レスを指定する場合は、カンマで区切り ます。入力した電
子メール アド レスでは、当初、ディ レ ク ト リ獲得攻撃対策アラー ト以外のすべてのタイプおよび
すべてのレベルのアラー ト を受信します。CLI で alertconfig コマン ドを使用するか、GUI で [シ
ステム管理（System Administration）] > [アラー ト （Alerts）] ページを使用する こ とによ り、後でア
ラー ト設定を詳細化できます。詳細については、アラー ト （34-34 ページ）を参照して ください。

AutoSupport 機能では、ご使用のアプラ イアンスに関する問題を  Cisco カスタマー サポート  チー
ムが認識しておく こ とで、業界ト ップ水準のサポート を提供できます。サポート  アラー ト と週ご
とのステータス更新をシスコに送信するには、[はい（Yes）] と回答します（詳細については、オー
ト サポート （34-35 ページ）を参照して ください）。

定期レポートの設定

デフォル ト の定期レポート の送信先にするアド レスを入力します。この値はブランクにする こ
とができ、その場合、レポートは、電子メールで送信される代わりに、アプラ イアンス上にアーカ
イブされます。

時刻の設定

Cisco AsyncOS では、ネッ ト ワーク  タ イム  プロ ト コル（NTP）を使用して、ネッ ト ワーク上または
インターネッ ト上の他のサーバと時刻を同期するか、システム  ク ロ ッ クを手動で設定する こ と
ができます。アプラ イアンス上の時間帯を設定して、メ ッセージ  ヘッダーおよびログ  ファ イル
のタイムスタンプを正確にする必要もあ り ます。Cisco Systems タ イム  サーバを使用してアプラ
イアンス上の時刻を同期する こ と もできます。

[大陸（Continent）]、[国（Country）]、および [タ イムゾーン（Timezone）] を選択し、NTP を使用する
かど うかと、使用する  NTP サーバの名前を選択します。
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  システム セッ トアップ ウィザードの使用方法
変更の確定

最後に、手順全体で行った設定変更を確定するかど うかの確認が、システム  セッ ト アップ ウ ィ
ザードから示されます。変更を確定する場合は、[はい（Yes）] と回答します。

システム  セッ ト アップ ウ ィザードを正常に完了する と、次のメ ッセージが表示されて、コマン
ド  プロンプ ト が出されます。

これで、アプラ イアンスが電子メールを送信できる状態にな り ました。

設定のテスト

Cisco AsyncOS の設定をテス トするために、mailconfig コマン ドをすぐに使用して、systemsetup 
コマン ドで作成したばかりのシステム設定データを含むテス ト電子メールを送信できます。

利用可能なメールボッ ク スに設定を送信して、システムでネッ ト ワーク上に電子メールを送信
できる こ と を確認します。

即時アラート

E メール セキュ リ テ ィ  アプラ イアンスでは、ラ イセンス  キーを使用して機能をイネーブルにし
ます。systemsetup コマン ドで リ スナーを最初に作成した場合、Anti-Spam をイネーブルにした場
合、Sophos または McAfee Anti-Virus をイネーブルにした場合、あるいはアウ ト ブレイ ク  フ ィル
タをイネーブルにした場合は、アラー ト が生成されて、手順 2：システム（3-17 ページ）で指定した
アド レスに送信されます。

キーの残り時間を定期的に通知するアラー ト です。次に例を示します。

Congratulations! System setup is complete. For advanced configuration, please refer to 
the User Guide.

mail3.example.com> 

mail3.example.com> mailconfig

Please enter the email address to which you want to send

the configuration file. Separate multiple addresses with commas.

[]> user@example.com

The configuration file has been sent to user@example.com.

mail3.example.com> 

Your "Receiving" key will expire in under 30 day(s). Please contact IronPort Customer 
Support.
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  設定と次の手順の確認
30 日間の評価期間を超えて機能をイネーブルにする場合は、Cisco 営業担当者にお問い合わせく
ださい。キーの残り時間は、[システム管理（System Administration）] > [ラ イセンスキー（Feature 
Keys）] ページからか、featurekey コマン ドを発行する こ とによって確認できます（詳細について
は、ラ イセンス  キー（34-4 ページ）を参照して ください）。

エンタープライズ ゲートウェイとしてのシステムの設定 
エンタープラ イズ  ゲート ウェ イ（インターネッ ト からの電子メールの受け入れ）と してシステム
を設定する場合は、まずこの章を完了してから、詳細について第 5 章「電子メールを受信するた
めのゲート ウェイの設定」を参照して ください。

設定と次の手順の確認 
システム  セッ ト アップが完了したため、E メール セキュ リ テ ィ  アプラ イアンスによって電子
メールが送信および受信されます。ウイルス対策、スパム対策、およびウイルス  アウ ト ブレイ ク  
フ ィルタ  セキュ リ テ ィ機能をイネーブルにした場合は、着信メールおよび発信メールでスパム
およびウイルスのスキャンも行われます。

次の手順では、アプラ イアンスの設定をカスタマイズする方法を理解します。第 4 章「電子メー
ル パイプラ インについて」では、システムでの電子メールのルーテ ィ ング方法の詳細な概要を説
明しています。各機能は、順次（上から下に）処理されます。各機能については、本書の残りの章で
説明します。

Your "Sophos" key will expire in under 30 day(s). Please contact IronPort Customer 
Support.

Your "Outbreak Filters" key will expire in under 30 day(s). Please contact IronPort 
Customer Support.
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C H A P T E R 4

電子メール パイプラインについて

• 電子メール パイプラ インの概要（4-1 ページ）

• 電子メール パイプラ インのフロー（4-1 ページ）

• 着信および受信（4-4 ページ）

• ワーク  キューとルーテ ィ ング（4-7 ページ）

• 配信（4-11 ページ）

電子メール パイプラインの概要
電子メール パイプラ インはアプラ イアンスで処理されるため、電子メール フローです。これに
は 3 フェーズあ り ます。

• 受信：着信電子メールを受信するよ うにアプラ イアンスは リモー ト  ホス ト に接続されるた
め、設定された制限やその他の受信ポ リ シーに従います。たとえば、ホス ト がユーザのメール
を送信できる こ と を確認し、受信接続と メ ッセージ制限を適用し、メ ッセージの受信者を検
証します。

• ワーク  キュー：アプラ イアンスは着信および発信メールを処理し、フ ィルタ リ ング、セーフ
リ ス ト /ブロ ッ ク  リ ス ト  スキャン、スパム対策およびウイルス対策スキャン、アウ ト ブレイ
ク  フ ィルタ、隔離などを実行します。

• 配信：発信電子メールを送信するよ うにアプラ イアンスは接続されるため、設定された配信
制限とポ リ シーに従います。たとえば、発信接続制限を適用し、指定された配信不能メ ッセー
ジを処理します。

電子メール パイプラインのフロー
次の図に、受信から配信へのルーテ ィ ングまで、電子メールがシステムで処理される様子の概要
を示します。各機能は順番に処理されます（上から下へ）。このパイプラ インに含まれる機能の設
定の大部分は、trace コマン ドを使用してテス ト できます。
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第 4 章      電子メール パイプラインについて

  電子メール パイプラインのフロー
図 4-1 電子メール パイプライン：電子メール接続の受信
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  電子メール パイプラインのフロー
図 4-2 電子メール パイプライン - 作業キュー

Drop Message

Bounce Message

Deliver Message

Send message to 
quarantine

Encrypt and deliver 
message

Start SMTP client 
conversation

Yes

No, Bounce

Action is B ounce

All other actions

No

No, OR Yes and action is deliver

No, Yes and message i s repaired, OR Yes and message sent as attachment.

All other actions

Action is Deliver

Action is Encrypt & Del iver

Yes, blocklist action is 
delete

Yes, blocklist 
act ion is 

quarantine

Yes, safelist

Yes, act ion is 
quarantine

No, Yes and infected attachment is dropped, OR Unknown and appliance is not configured to quarantine unknown fi les

No, OR Yes and action is deliver

Unknown, act ion 
is quarantine

Yes, act ion is 
quarantine

Action is Encrypt 
& Del iver

Action is Deliver

Yes, message is 
quarantined

Action is Deliver

Yes, act ion is 
quarantine

No, OR Yes and message is modified

Action is Skip 
Outbreak  Filters

No, Drop

Action is Drop

Yes, act ion is Bounce

Yes, act ion is Drop

Yes, act ion is Drop

Yes, act ion is Drop

Action is Drop

Action is B ounce

Yes, act ion is Drop

Receive message in 
the work queue

Do the LDAP acceptance queries indicate this is a valid recipient?
(Configured to occur during the work queue)Yes

Envelope Sender and some email headers are rewritten based on a
table or LDAP query (masquerading)

Messages are created for each alias target according to
LDAP routing queries

Message filters are applied to messages, and an action is taken

Is the sender address in the end-user safelist or blocklist database?

Is the message identified as spam?
(May be skipped due to configuration)

Is the message identified to have a virus?
(May be skipped due to configuration)

Does a message attachment contain a threat? 
(Behavior depends on configuration)

Content filters are applied, and an action is taken
(May be skipped due to configuration)

Do the outbreak filters indicate an outbreak is present?

(Outbound) Does the RSA DLP Engine detect a DLP violation?

If the message is not spam, virus, and threat positive, add graymail safe 
unsubscribe banner (May be skipped due to configuration)

Action is Drop

Action is B ounce
Is the message identified to have a graymail?

(May be skipped due to configuration)
4-3
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 4 章      電子メール パイプラインについて

  着信および受信
図 4-3 電子メール パイプライン：電子メールの配信

着信および受信
電子メール パイプラ インの受信フェーズでは、送信者のホス ト からの初期接続が行われます。
各メ ッセージのド メ インを設定でき、受信者が検査されて、メ ッセージはワーク  キューに渡さ
れます。

関連項目

• ホス ト  アクセス  テーブル（HAT）、送信者グループ、およびメール フロー ポ リ シー（4-5 ページ）

• Received: ヘッダー（4-5 ページ）

• デフォル ト  ド メ イン（4-5 ページ）

• バウンス検証（4-6 ページ）

• ド メ イン  マップ（4-6 ページ）

• 受信者アクセス  テーブル（RAT）（4-6 ページ）
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  着信および受信
• エイ リ アス  テーブル（4-6 ページ）

• LDAP 受信者の受け入れ（4-6 ページ）

• SMTP コールアヘッ ド受信者検証（4-7 ページ）

ホスト  アクセス テーブル（HAT）、送信者グループ、およびメール フロー 
ポリシー

HAT では、リ スナーへの接続を許可するホス ト （つま り、電子メールの送信を許可するホス ト ）を
指定できます。

送信者グループは、1 つまたは複数の送信者をグループに関連付けるために使用される もので、
メ ッセージ フ ィルタおよびその他のメール フロー ポ リ シーを送信者グループに対して適用で
きます。メール フロー ポ リ シーは、一連の HAT パラ メータ（アクセス  ルール、レー ト制限パラ
メータ、およびカスタム  SMTP コード と応答）を表現する  1 つの方法です。

送信者グループおよびメール フロー ポ リ シーは合わせて、リ スナーの HAT で定義されます。

送信者グループのホス ト  DNS 検証設定では、SMTP カンバセーシ ョ ンの前に未検証の送信者を分
類し、さまざまな種類の未検証の送信者をさまざまな送信者グループに含めるこ とができます。

SMTP カンバセーシ ョ ンに先立って、接続元のホス ト が送信者グループでホス ト  DNS 検証の対
象になった一方で、エンベロープ送信者のド メ イン部分はメール フロー ポ リ シーで DNS 検証さ
れます。この検証は、SMTP カンバセーシ ョ ンの間に行われます。不正な形式のエンベロープ送信
者を含むメ ッセージを無視できます。送信者検証例外テーブルにエン ト リ を追加できます。この
テーブルはメールの受け入れや拒否の基盤となる ド メ イン と電子メール アド レスの リ ス ト で、
エンベロープ送信者 DNS 検証設定値の影響は受けません。

送信者レピュテーシ ョ ン  フ ィルタ リ ングでは、電子メール送信者を分類でき、シスコ  SenderBase 
レピュテーシ ョ ン  サービスによって決定された送信者の信頼性に基づいて電子メール インフ
ラス ト ラ クチャの利用を制限できます。

詳細については、定義済みの送信者グループと メール フロー ポ リ シーの理解（7-11 ページ）を参
照して ください。

Received: ヘッダー

listenerconfig コマン ドを使用する と、リ スナーで受信したすべてのメ ッセージに対して、デ
フォル ト では Received: ヘッダーを組み込まないよ うに リ スナーを設定できます。

詳細については、リ スナーの使用（5-2 ページ）を参照して ください。

デフォルト  ド メイン

完全修飾ド メ イン名を含んでいない送信者アド レスにデフォル ト  ド メ インを自動的に追加する
よ う リ スナーを設定できます。これらのアド レスを「素」ア ド レス と も呼びます（「joe」と
「joe@example.com 」など）。

詳細については、リ スナーの使用（5-2 ページ）を参照して ください。
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バウンス検証

発信メールには特別なキーがタグ付けされます。これによ り、そのメールがバウンス と して送り
返された場合は、そのタグを認識した う えでメールが配信されます。詳細については、バウンス
検証（25-52 ページ）を参照して ください。

ド メイン マップ

設定する リ スナーご とにド メ イン  マップ テーブルを作成できます。ド メ イン  マップ テーブルに
含まれている ド メ イン と一致する メ ッセージでは、各受信者のエンベロープ受信者が書き換え
られます。たとえば、joe@old.com -> joe@new.com です。

詳細については、ド メ イン  マップ機能（25-29 ページ）を参照して ください。

受信者アクセス テーブル（RAT）
着信電子メールに限っては、アプラ イアンスでメールを受け入れるすべてのローカル ド メ イン
の リ ス ト を、RAT によって指定できます。

詳細については、受信者のアド レスに基づく接続の許可または拒否の概要（8-1 ページ）を参照し
て ください。

エイリアス テーブル

エイ リ アス  テーブルを使用する と、1 人または複数の受信者にメ ッセージを リ ダイレク ト でき
ます。エイ リ アスはマッピング  テーブルに格納されます。電子メールのエンベロープ受信者
（Envelope To または RCPT TO と も呼ぶ）とエイ リ アス  テーブルに定義されているエイ リ アスが一
致する と、電子メールのエンベロープ受信者アド レスが書き換えられます。

エイ リ アス  テーブルの詳細については、エイ リ アス  テーブルの作成（25-8 ページ）を参照して く
ださい。

LDAP 受信者の受け入れ

既存の LDAP インフラス ト ラ クチャを使用して、着信メ ッセージの受信者電子メール アド レス
（パブ リ ッ ク  リ スナー上）を  SMTP カンバセーシ ョ ンまたはワークキュー内で処理する方法を定
義できます。詳細については、リ スナーの使用（5-2 ページ）を参照して ください。これによ り、ア
プラ イアンスでは、独特な方法でディ レク ト リ獲得攻撃（DHAP）に対処できます。システムでは、
メ ッセージを受け入れて、SMTP カンバセーシ ョ ンまたはワーク  キューで LDAP 受け入れ検証
を実行します。受信者が LDAP ディ レク ト リ内で見つからない場合に、遅延バウンスを実行する
か、そのメ ッセージ全体をド ロ ップするかを設定できます。

詳細については、LDAP クエ リに関する作業（26-12 ページ）を参照して ください。
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SMTP コールアヘッ ド受信者検証

E メール セキュ リ テ ィ  アプラ イアンスで SMTP コールアヘッ ド受信者検証を設定する と、E 
メール セキュ リ テ ィ  アプラ イアンスは、SMTP サーバに「事前に電話して」受信者を検証する間、
送信側の MTA との SMTP 通信を中断します。アプラ イアンスが SMTP サーバに問い合わせる
と、SMTP サーバの応答が E メール セキュ リ テ ィ  アプラ イアンスに返されます。E メール セキュ
リ テ ィ  アプラ イアンスは SMTP 通信を再開し、送信側の MTA に応答を送信し、SMTP サーバの
応答（および SMTP コールアヘッ ド  プロファ イルの設定）に基づいて接続を続行するかド ロ ップ
します。

詳細については、SMTP サーバを使用した受信者の検証（23-1 ページ）を参照して ください。

ワーク  キューとルーティング
ワーク  キューでは、配信フェーズに移動される前の受信メ ッセージを処理します。処理には、マ
スカレード、ルーテ ィ ング、フ ィルタ リ ング、セーフ リ ス ト /ブロ ッ ク リ ス ト  スキャン、アンチス
パムおよびアンチウイルス  スキャン、ファ イル レピュテーシ ョ ンのスキャン と分析、アウ ト ブ
レイ ク  フ ィルタ、および隔離が含まれます。

（注） データ漏洩防止（DLP）スキャンは、発信メ ッセージだけで使用可能です。DLP メ ッセージ スキャ
ンが実行されるワーク  キュー内の位置については、メ ッセージ分裂（10-6 ページ）を参照して く
ださい。

関連項目

• 電子メール パイプラ イン とセキュ リ テ ィ  サービス（4-7 ページ）

• LDAP 受信者の受け入れ（4-8 ページ）

• マスカレード または LDAP マスカレード（4-8 ページ）

• LDAP ルーティ ング（4-8 ページ）

• メ ッセージ フ ィルタ（4-9 ページ）

• 電子メール セキュ リ テ ィ  マネージャ（受信者単位のスキャン）（4-9 ページ）

• 隔離（4-11 ページ）

電子メール パイプラインとセキュリティ  サービス

原則と して、セキュ リ テ ィ  サービス（アンチスパム  スキャン、アンチウイルス  スキャン、および
アウ ト ブレイ ク  フ ィルタ）に対する変更は、すでにワーク  キューにある メ ッセージには影響し
ません。次に例を示します。

初めてパイプラ インに入る メ ッセージについて、次のいずれかの理由によ り、アンチウイルス  ス
キャンがバイパスされる と仮定します。

• アプラ イアンスでグローバルにアンチウイルス  スキャンがイネーブルにされていなかっ
た。または、

• アンチウイルス  スキャンをスキップするよ うに HAT ポ リ シーで指定されていた。または、

• そのメ ッセージに対するアンチウイルス  スキャンをバイパスさせる メ ッセージ フ ィルタが
存在していた。
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この場合、アンチウイルス  スキャンが再イネーブル化されているかど うかを問わず、隔離エ リ ア
から解放される と きにそのメ ッセージのアンチウイルス  スキャンは行われません。ただし、メー
ル ポ リ シーに基づいてアンチウイルス  スキャンがバイパスされる メ ッセージの場合は、隔離エ
リ アからの解放時にアンチウイルス  スキャンが行われる可能性があ り ます。メ ッセージが隔離
エ リ アにある間に、メール ポ リ シーの設定値が変更される可能性があるためです。たとえば、
メール ポ リ シーによって メ ッセージがアンチウイルス  スキャンをバイパスし、隔離されている
場合に、隔離エ リ アからの解放以前にメール ポ リ シーが更新されて、アンチウイルス  スキャン
が組み込まれた場合、そのメ ッセージは、隔離エ リ アからの解放時にアンチウイルス  スキャンが
行われます。

同様に、誤ってアンチスパム  スキャンをグローバルに（または HAT で）ディセーブルにし、メー
ルがワーク  キューに入った後で気付いたと します。その時点でアンチスパムをイネーブルにし
ても、ワーク  キューにある メ ッセージについてはアンチスパム  スキャンは行われません。

LDAP 受信者の受け入れ

既存の LDAP インフラス ト ラ クチャを使用して、着信メ ッセージの受信者電子メール アド レス
（パブ リ ッ ク  リ スナー上）を  SMTP カンバセーシ ョ ンまたはワークキュー内で処理する方法を定
義できます。詳細については、リ スナーの使用（5-2 ページ）を参照して ください。これによ り、ア
プラ イアンスでは、独特な方法でディ レク ト リ獲得攻撃（DHAP）に対処できます。システムでは、
メ ッセージを受け入れて、SMTP カンバセーシ ョ ンまたはワーク  キューで LDAP 受け入れ検証
を実行します。受信者が LDAP ディ レク ト リ内で見つからない場合に、遅延バウンスを実行する
か、そのメ ッセージ全体をド ロ ップするかを設定できます。

詳細については、LDAP クエ リに関する作業（26-12 ページ）を参照して ください。

マスカレードまたは LDAP マスカレード

マスカレードは、作成したテーブルに従って、エンベロープ送信者（送信者または MAIL FROM と も
呼ぶ）およびプラ イベート またはパブ リ ッ ク  リ スナーによって処理される電子メールの To:、
From:、CC: のヘッダーを書き換える機能です。スタテ ィ ッ ク  マッピング  テーブルと  LDAP クエ
リーの 2 通りの う ちいずれかによって、作成した リ スナーごとに異なるマスカレード  パラ メー
タを指定できます。

スタテ ィ ッ ク  マッピング  テーブルによるマスカレードの詳細については、マスカレードの設定
（25-17 ページ）を参照して ください。

LDAP クエ リーによるマスカレードの詳細については、LDAP クエ リに関する作業（26-12 ペー
ジ）を参照して ください。

LDAP ルーティング

ネッ ト ワーク上の LDAP ディ レ ク ト リ で使用可能な情報に基づいて、適切なアド レスやメール 
ホス ト にメ ッセージをルーテ ィ ングするよ うにアプラ イアンスを設定できます。

詳細については、「LDAP クエ リに関する作業（26-12 ページ）」を参照して ください。
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メ ッセージ フ ィルタ

メ ッセージ フ ィルタでは、受信直後のメ ッセージおよび添付ファ イルの処理方法を記述した特
別なルールを作成できます。フ ィルタ  ルールでは、メ ッセージまたは添付ファ イルの内容、ネッ
ト ワークに関する情報、メ ッセージ エンベロープ、メ ッセージ ヘッダー、またはメ ッセージ本文
に基づいてメ ッセージを識別します。フ ィルタ  アクシ ョ ンでは、メ ッセージのド ロ ップ、バウン
ス、アーカイブ、隔離、ブラ イン ド  カーボン  コピー、または変更を行う こ とができます。

詳細については、メ ッセージ フ ィルタを使用した電子メール ポ リ シーの適用（9-1 ページ）を参
照して ください。

複数受信者メ ッセージは、このフェーズの後に、電子メール セキュ リ テ ィ  マネージャに先立っ
て「分裂」されます。メ ッセージの分裂とは、電子メール セキュ リ テ ィ  マネージャによる処理の
ために、単一の受信者を設定した電子メールの分裂版コピーを作成する こ と を指します。

電子メール セキュリティ  マネージャ（受信者単位のスキャン）

• セーフ リ ス ト /ブロ ッ ク リ ス ト  スキャン（4-9 ページ）

• アンチスパム（4-9 ページ）

• アンチウイルス（4-10 ページ）

• グレーメールの検出と安全な購読解約（4-10 ページ）

• ファ イル レピュテーシ ョ ン  スキャンおよびファ イル分析（4-10 ページ）

• コンテンツ  フ ィルタ（4-10 ページ）

• アウ ト ブレイ ク  フ ィルタ（4-11 ページ）

セーフリスト /ブロックリスト  スキャン

エンドユーザ セーフ リ ス トおよびブロ ッ ク リ ス ト は、エン ドユーザによって作成されて、アンチ
スパム  スキャンに先行して検査されるデータベースに格納されます。各エンドユーザは、常にス
パム と して扱うか、決してスパム と して扱わないド メ イン、サブド メ イン、または電子メール ア
ド レスを指定できます。送信者アド レスがエンドユーザ セーフ リ ス ト に含まれている場合、アン
チスパム  スキャンはスキップされます。送信者アド レスがブロ ッ ク リ ス ト に含まれている場合、
メ ッセージは、管理者設定値に応じて隔離するかド ロ ップする こ とができます。セーフ リ ス トお
よびブロ ッ ク リ ス ト の設定に関する詳細については、スパム  隔離（32-1 ページ）を参照して くだ
さい。

アンチスパム

アンチスパム  スキャンは、インターネッ ト全体にわたるサーバ側のアンチスパム保護を提供し
ます。アンチスパム  スキャンでは、スパム攻撃によってユーザに不便が生じ、ネッ ト ワークが蹂
躙された り損傷した りする前に、スパム攻撃を活発に識別し、危険を除去します。その結果、
ユーザのプラ イバシーを侵害する こ とな く 、ユーザの受信箱に届く前に、不要な メールを削除
できます。

スパム対策スキャンはスパム隔離にメールを配信するよ うに設定できます（オンボッ ク スまた
はオフボッ ク ス）。スパム隔離から解放される メ ッセージは電子メール パイプラ インで処理する
以降のワーク  キューを とばし、宛先キューに直接進みます。

詳細については、第 13 章「Anti-Spam」を参照して ください。
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アンチウイルス

アプラ イアンスには、統合されたウイルス  スキャン  エンジンが含まれています。「メール ポ リ
シー」ご と を基本に、メ ッセージおよび添付ファ イルをスキャンしてウイルスを検出するよ う
に、アプラ イアンスを設定できます。ウイルスが検出された場合に次の処置を行う よ うにアプラ
イアンスを設定できます。

• 添付ファ イルの修復の試行

• 添付ファ イルのド ロ ップ

• 件名ヘッダーの変更

• X-Header の追加

• 異なるアド レスまたはメールホス トへのメ ッセージの送信

• メ ッセージのアーカイブ

• メ ッセージの削除

メ ッセージが隔離エ リ ア（隔離（4-11 ページ）を参照）から解放される と、ウ イルスがスキャンさ
れます。アンチウ ィルス  スキャンの詳細については、第 12 章「アンチウイルス」を参照して くだ
さい。

グレーメールの検出と安全な購読解約

グレーメール メ ッセージを検出し、エン ドユーザに代わって安全な購読解約を実行するよ うに
アプラ イアンスを設定できます。実行できるアクシ ョ ンは、アンチウイルス  スキャンで実行でき
るアクシ ョ ンに似ています。

詳細については、第 14 章「グレイ メールの管理」を参照して ください。

ファイル レピュテーション スキャンおよびファイル分析 

メ ッセージの添付ファ イルをスキャンし、新たな脅威や標的型の脅威が含まれているかど うか
を確認するよ うに、アプラ イアンスを設定できます。実行できるアクシ ョ ンは、アンチウイルス  
スキャンで実行できるアクシ ョ ンに似ています。

詳細については、第 17 章「ファ イル レピュテーシ ョ ン  フ ィルタ リ ング と ファ イル分析」を参照し
て ください。

コンテンツ フ ィルタ

受信者ごと または送信者ごとを基準に、メ ッセージに適用するコンテンツ  フ ィルタを作成でき
ます。コンテンツ  フ ィルタは、電子メール パイプラ インで後ほど適用される点、つま り、1 つの
メ ッセージが、各電子メール セキュ リ テ ィ  マネージャ  ポ リ シーに対応する個々の複数のメ ッ
セージに「分裂」された後で適用される点を除いては、メ ッセージ  フ ィルタ とほぼ同じです。コン
テンツ  フ ィルタ機能は、メ ッセージ フ ィルタ処理およびアンチスパム とアンチウイルス  スキャ
ンがメ ッセージに対して実行された後で適用されます。

コンテンツ  フ ィルタの詳細については、コンテンツ  フ ィルタの概要（11-1 ページ）を参照して く
ださい。
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アウトブレイク  フ ィルタ

シスコシスコのアウ ト ブレイ ク  フ ィルタ機能には、新たな拡散に対抗するための重要な第 1 層
となるよ うに活発に動作する特別なフ ィルタが含まれています。シスコ  の発行するアウ ト ブレ
イ ク  ルールに基づいて、特定のファ イル タ イプの添付ファ イルを持つメ ッセージを  Outbreak と
い う名前の隔離エ リ アに送信できます。

Outbreak 隔離エ リ ア内のメ ッセージは、他のすべての隔離エ リ ア内のメ ッセージと同じよ うに
処理されます。隔離エ リ アおよびワーク  キューの詳細については、隔離（4-11 ページ）を参照して
ください。

詳細については、第 15 章「アウ ト ブレイ ク  フ ィルタ」を参照して ください。

隔離

着信メ ッセージまたは発信メ ッセージをフ ィルタ して隔離エ リ アに入れる こ とができます。隔
離エ リ アは、メ ッセージの保持と処理に使用される特別なキュー、言い換える と リ ポジ ト リ で
す。隔離エ リ ア内のメ ッセージは、隔離の設定方法に基づいて配信するか削除できます。

次のワーク  キュー機能では、メ ッセージを隔離エ リ アに送信できます。

• スパム  フ ィルタ  

• メ ッセージ フ ィルタ

• アンチウイルス

• アウ ト ブレイ ク  フ ィルタ

• コンテンツ  フ ィルタ

• ファ イル分析（高度なマルウェア防御） 

メ ッセージが隔離エ リ アから配信される と、脅威が再度スキャンされます。

関連項目 

• 第 31 章「ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離」

• 第 32 章「スパム  隔離」

配信
電子メール パイプラ インの配信フェーズでは、接続の制限、バウンス、および受信者など、電子
メール処理の最終フェーズを主と します。

関連項目

• 仮想ゲート ウェ イ（4-12 ページ）

• 配信制限（4-12 ページ）

• ド メ インベースの制限値（4-12 ページ）

• ド メ インベースのルーテ ィ ング（4-12 ページ）

• グローバル配信停止（4-12 ページ）

• バウンス制限（4-13 ページ）
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仮想ゲートウェイ

Virtual Gateway テク ノ ロジーを使用する と、アプラ イアンスを複数の Virtual Gateway アド レス
に分割し、そのアド レスを使用して電子メールを送受信できます。各 Virtual Gateway アド レスに
は、個別の IP アド レス、ホス ト名、およびド メ イン と電子メール配信キューが割り当てられます。

詳細については、Virtual Gateway™ テク ノ ロジーを使用してすべてのホス ト されたド メ インでの
構成のメール ゲート ウェイ（25-60 ページ）を参照して ください。

配信制限

配信時に使用する  IP インターフェイスに基づく配信の制限およびアプラ イアンスでアウ トバウ
ン ド  メ ッセージ配信に適用する最大同時接続数を設定するには、deliveryconfig コマン ドを使
用します。

詳細については、電子メール配信パラ メータの設定（25-56 ページ）を参照して ください。

ド メインベースの制限値

各ド メ インに対して、一定期間でシステムが超える こ とができない、接続および受信者の最大数
を割り当てる こ とができます。この「グッ ド  ネイバー」テーブルは、[メールポ リ シー（Mail 
Policies）] > [送信先コン ト ロール（Destination Controls）] ページ（または destconfig コマン ド）か
ら定義します。

詳細については、送信先コン ト ロールによる電子メール配信の管理（25-43 ページ）を参照して く
ださい。

ド メインベースのルーティング

エンベロープ受信者を書き換える こ とな く、特定のド メ イン宛てのすべての電子メールを特定
の Mail Exchange（MX）ホス ト に リ ダイレ ク トするには、[ネッ ト ワーク（Network）] > [SMTP ルー
ト （SMTP Routes）] ページ（または smtproutes コマン ド）を使用します。

詳細については、ローカル ド メ インの電子メールのルーテ ィ ング（25-1 ページ）を参照して くだ
さい。

グローバル配信停止

特定の受信者、受信者ド メ イン、または IP アド レスに対するアプラ イアンスからのメ ッセージ
の配信を確実に停止するには、グローバル配信停止を使用します。グローバル配信停止をイ
ネーブルにする と、すべての受信者アド レスが、グローバル配信停止対象のユーザ、ド メ イン、
電子メール アド レス、および IP アド レスの リ ス ト と照合されます。一致する電子メールは送信
されません。

詳細については、[グローバル配信停止（Global Unsubscribe）] 機能の使用（25-69 ページ）を参照し
て ください。
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バウンス制限

作成する各リ スナーのカンバセーシ ョ ンのハード  バウンスおよびソフ ト  バウンスを  AsyncOS 
で処理する方法を設定するには、[ネッ ト ワーク（Network）] > [バウンスプロファ イル（Bounce 
Profiles）] ページ（または bounceconfig コマン ド）を使用します。バウンス  プロファ イルを作成
し、各 リ スナーにプロファ イルを適用するには、[ネッ ト ワーク（Network）] > [ リ スナー
（Listeners）] ページ（または listenerconfig コマン ド）を使用します。メ ッセージ  フ ィルタを使
用して、特定のメ ッセージにバウンス  プロファ イルを割り当てる こ と もできます。

バウンス  プロファ イルの詳細については、バウンスした電子メールの処理（25-37 ページ）を参照
して ください。
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C H A P T E R 5

電子メールを受信するためのゲートウェイ
の設定

• 電子メールを受信するためのゲート ウェ イ設定の概要（5-1 ページ）

• リ スナーの使用（5-2 ページ）

• リ スナーのグローバル設定（5-5 ページ）

• Web インターフェイスを使用して リ スナーを作成する こ とによる接続要求の リ スニング
（5-7 ページ）

• CLI を使用して リ スナーを作成する こ とによる接続要求の リ スニング（5-12 ページ）

• エンタープラ イズ  ゲート ウェ イ構成（5-14 ページ）

電子メールを受信するためのゲートウェイ設定の概要
アプラ イアンスは、組織の電子メール ゲート ウェ イ と して機能し、電子メール接続の提供、メ ッ
セージの受け入れ、および適切なシステムへの電子メールの伝達を行います。アプラ イアンス
は、インターネッ ト からユーザのネッ ト ワーク内の受信者ホス トへ、ユーザのネッ ト ワーク内の
システムから インターネッ ト に電子メール接続を提供できます。通常、電子メール接続要求は 
Simple Mail Transfer Protocol（SMTP; シンプル メール転送プロ ト コル）を使用します。アプラ イア
ンスは、SMTP 接続をデフォル ト で提供し、SMTP ゲート ウェイ と して機能し、ネッ ト ワークの
メール エクスチェンジまたは「MX」と も呼ばれます。

アプラ イアンスは、着信 SMTP 接続要求を提供するために リ スナーを使用します。リ スナーは、
特定の IP インターフェイスで設定される電子メール処理サービスを記述します。リ スナーは、イ
ンターネッ ト またはインターネッ ト に到達しよ う とするユーザのネッ ト ワーク内のシステムか
ら、アプラ イアンスに入る電子メールだけに適用されます。メ ッセージおよび接続が、メ ッセー
ジを受け入れて受信者のホス ト に リ レーするために満たす必要のある基準を、リ スナーを使用
して指定します。リ スナーは、指定された各 IP アド レスを特定のポート上で実行する「SMTP 
デーモン」と して見なすこ とができます。また、リ スナーはアプラ イアンスがアプラ イアンスに
メールを送信しよ う とするシステム と通信する方法を定義します。
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  リスナーの使用
次のタイプの リ スナーを作成できます。

• [パブ リ ッ ク（Public）]。インターネッ ト から着信する メール メ ッセージを リ ッ スンし、受け
入れます。パブ リ ッ ク  リ スナーは多数のホス ト からの接続を受信し、限られた数の受信者に
メ ッセージを渡します。

• [プラ イベート （Private）]。ユーザのネッ ト ワーク内のシステムから（インターネッ ト中で
ネッ ト ワークの外にいる受信者ではな く、通常内部グループウェアおよび電子メール サー
バ（POP/IMAP）から）、電子メール メ ッセージを リ ッ スンし、受け入れます。プラ イベート  リ
スナーは、限られた（既知の）数のホス ト からの接続を受信し、多数の受信者にメ ッセージを
渡します。

リ スナーを作成する と きは、次の情報も指定します。

• リ スナーのプロパテ ィ。すべての リ スナーに適用するグローバル プロパテ ィおよび各リ ス
ナーに固有のプロパテ ィ を定義します。たとえば、リ スナーに使用する  IP インターフェイス
およびポート 、そしてこれがパブ リ ッ ク またはプラ イベート の リ スナーのどちらかを指定す
る こ とができます。この方法の詳細については、リ スナーの使用（5-2 ページ）を参照して くだ
さい。

• リ スナーに接続が許可されているのはどのホス ト か。リ モー ト  ホス ト からの着信接続を制
御するルールを定義します。たとえば、リモー ト  ホス ト を定義し、リ スナーに接続できるか
ど うかを定義できます。この方法の詳細については、ホス ト  アクセス  テーブル（HAT）を使用
した接続を許可するホス ト の定義（7-1 ページ）を参照して ください。

• （パブ リ ッ ク  リ スナーのみ） リ スナーがメ ッセージを受け入れるローカル ド メ イン。どの受
信者がパブ リ ッ ク  リ スナーによって許可されるかを定義します。たとえば、組織で 
currentcompany.com ド メ インを使用しているが、以前は oldcompany.com ド メ インを使用し
ていた場合は、currentcompany.com と  oldcompany.com の両方のメ ッセージを受け入れる こ
とができます。この方法の詳細については、ド メ イン名または受信者アド レスに基づく接続
の許可または拒否（8-1 ページ）を参照して ください。

ホス ト  アクセス  テーブルおよび受信者アクセス  テーブルを含むリ スナーでの設定は、リ スナー
が SMTP カンバセーシ ョ ン中に SMTP サーバと通信する方法に影響します。これによって、接続
が閉じる前にアプラ イアンスがスパムを送信するホス ト をブロ ッ クできます。

図 5-1 リスナー、IP インターフェイス、物理イーサネッ ト  インターフェイスの関係

リスナーの使用
GUI の [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページまたは CLI の listenerconfig コ
マン ドを使用して リ スナーを設定します。

すべての リ スナーに適用されるグローバル設定を定義できます。詳細については、リ スナーのグ
ローバル設定（5-5 ページ）を参照して ください。
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アプラ イアンスで リ スナーを使用および設定する場合は、次のルールとガイ ド ラ インに留意し
て ください。

• 設定済みの IP インターフェイスご とに複数の リ スナーを定義できますが、各リ スナーは異
なるポート を使用する必要があ り ます。

• デフォル ト では、リ スナーは電子メール接続を提供するためのメール プロ ト コルと して  
SMTP を使用します。ただし、Quick Mail Queuing Protocol（QMQP）を使用して電子メール接
続を提供するよ うにアプラ イアンスを設定する こ と もできます。これを行うには、
listenerconfig CLI コマン ドを使用します。

• リ スナーは、インターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド
レスの両方をサポート します。単一の リ スナーでどちらかのプロ ト コル バージ ョ ンまたは
両方を使用できます。リ スナーは、接続ホス ト と して メール配信に同じプロ ト コル バージ ョ
ンを使用します。たとえば、リ スナーが IPv4 と  IPv6 の両方に設定され、IPv6 を使用してホス
ト に接続する場合、リ スナーは IPv6 を使用します。ただし、リ スナーが IPv6 アド レスのみの
使用を設定されている場合は、IPv4 アド レスのみを使用するホス ト に接続できません。

• 少な く と も  1 つの リ スナー（デフォル ト値）がシステム  セッ ト アップ ウ ィザードの実行後に
アプラ イアンス上に設定されます。ただし、リ スナーを手動で作成する場合、AsyncOS では
これらのデフォル ト  SBRS 値は使用されません。

• C170 および C190 アプラ イアンス：システム  セッ ト アップ ウ ィザードでは、デフォル ト で、
インターネッ ト からの電子メールの受信と内部ネッ ト ワークからの電子メールの中継の両
方を行う ための、1 つのパブ リ ッ ク  リ スナーを順を追って設定します。つま り、1 つの リ ス
ナーで両方の機能を実行できます。

• アプラ イアンスのテス トおよび ト ラブルシューテ ィ ングに利用するために、パブ リ ッ ク また
はプラ イベート  リ スナーの代わりに、「ブラ ッ クホール」タ イプの リ スナーを作成できます。
ブラ ッ クホール リ スナーの作成時に、メ ッセージを削除する前にそのメ ッセージをディ ス
クに書き込むかど うかを選択します（詳細については、「テス ト と ト ラブルシューテ ィ ング」
の章を参照して ください）。メ ッセージを削除する前にディ ス クに書き込むと、受信レートお
よびキューの速度の測定に役立ちます。メ ッセージをディ ス クに書き込まない リ スナーは、
メ ッセージ生成システムからの純粋な受信レート の測定に役立ちます。この リ スナーのタイ
プは、CLI の listenerconfig コマン ドを使用した場合にだけ利用できます。

図 5-2 に、3 つ以上のイーサネッ ト  インターフェイスを持つアプラ イアンス  モデル上でシステ
ム  セッ ト アップ ウ ィザードによって作成される一般的な電子メール ゲート ウェ イ構成を示し
ます。2 つの リ スナーが作成されます。あるインターフェイス上でインバウン ド接続を使用可能
にするためのパブ リ ッ ク  リ スナーと、別の IP インターフェイス上でアウ トバウン ド接続を使用
可能にするためのプラ イベート  リ スナーです。

図 5-3 に、2 つだけイーサネッ ト  インターフェイスを持つアプラ イアンス  モデル上でシステム  
セッ ト アップ ウ ィザードによって作成される一般的な電子メール ゲート ウェ イ構成を示しま
す。インバウン ド接続およびアウ トバウン ド接続の両方を提供するために、単一の IP インター
フェイスで 1 つの リ スナーが作成されます。
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  リスナーの使用
図 5-2 3 つ以上のイーサネッ ト  インターフェイスを持つアプライアンス モデル上のパブリ ックおよ
びプライベート  リスナー

図 5-3 2 つだけイーサネッ ト  インターフェイスを持つアプライアンス モデル上のパブリ ック  リス
ナー
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（注） このパブリ ッ ク  リ スナーは、イーサネッ ト  インターフェイス  Data2 上の IP インターフェイ
ス  PublicNet のポート  25 上で SMTP プロ ト コルを使用し、インターネッ トからのメ ッセー
ジを受信し、.example.com ド メ イン内の内部システムからのメ ッセージを中継します。
IP インターフェイス  MailNet は、インターネッ ト上の宛先ホス ト と内部のメール ホス ト
にメ ッセージを送信します。

リスナーのグローバル設定
リ スナーのグローバル設定は、アプラ イアンスで設定されたすべての リ スナーに影響します。リ
スナーが、インターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド レスの
両方を持つインターフェイスを使用する場合、リ スナーの設定は IPv4 および IPv6 ト ラフ ィ ッ ク
の両方に適用されます。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 次の表に定義された設定を変更します。

表 5-1 リスナーのグローバル設定

グローバル設定 説明

最大同時接続数
（Maximum Concurrent 
Connections）

リ スナーに同時に接続できる最大数を設定します。デフォル ト値は 
300 です。リ スナーが IPv4 と  IPv6 の両方の接続を受け入れる場合、接
続数は 2 つの間で分配されます。たとえば最大同時接続数が 300 の場
合、IPv4 および IPv6 接続の最大同時接続数が合計 300 を超える こ と
はできません。

最大 TLS 同時接続数
（Maximum Concurrent TLS 
Connections）

すべての リ スナーでの同時 TLS 接続の最大数を設定します。デフォル
ト値は 100 です。リ スナーが IPv4 と  IPv6 の両方の TLS 接続を受け入
れる場合、接続数は 2 つの間で分配されます。たとえば最大同時接続
数が 100 の場合、IPv4 および IPv6 の TLS 接続の最大同時接続数が合
計 100 を超える こ とはできません。

インジェクシ ョ ン  カウン
タ  リセッ ト期間（Injection 
Counters Reset Period）

インジェ クシ ョ ン制御カウンタが リセッ ト された場合に調整できま
す。多数の IP アド レスのカウンタを管理している非常にビジーなシス
テムの場合、カウンタをよ り頻繁に（たとえば、60 分間隔ではな く  15 分
間隔で） リセッ トするよ うに設定します。これによ り、データが管理不
能なサイズにまで増大した り、システムのパフォーマンスに影響を与
えた りするこ とを回避できます。

現在のデフォル ト値は 1 時間です。最小 1 分（60 秒）から最大 4 時間
（14,400 秒）までの期間を指定できます。

インジェ クシ ョ ン制御期間（7-27 ページ）を参照して ください。
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ステップ 4 変更を送信し、保存します。

関連項目

• 複数のエンコード方式を含むメ ッセージの設定（5-6 ページ）

複数のエンコード方式を含むメ ッセージの設定

次のパラ メータのメ ッセージのエンコード方式を変更する際の、アプラ イアンスの動作を定義
できます。

• ヘッダー

• タグなしの ASCII 以外のヘッダー

• フッ ターまたはヘッダーのエンコード方式の不一致

受信接続のタイムアウト
までの待ち時間（Timeout 
Period for Unsuccessful 
Inbound Connections）

AsyncOS が失敗した着信接続が閉じ られるまでそのままの状態にす
る有効期間を設定します。

失敗した接続は SMTP カンバセーシ ョ ン とな り、正常なメ ッセージ イ
ンジェ クシ ョ ンが発生する こ とな く、SMTP コマン ド または ESMTP 
コマン ドが発行され続けます。指定したタ イムアウ ト に達した場合
は、次のエラーが送信され、接続が解除されます。

「421 Timed out waiting for successful message injection, disconnecting.」

正常な メ ッセージ インジェ クシ ョ ンが発生するまで、接続に失敗した
と見なされます。

パブ リ ッ ク  リ スナーの SMTP 接続にのみ使用できます。デフォル ト値
は 5 分です。

すべてのインバウンド接
続の合計時間制限（Total 
Time Limit for All Inbound 
Connections）

AsyncOS が着信接続が閉じ られるまでそのままの状態にする有効期
間を設定します。

この設定は、最大許容接続時間を適用する こ とによ り、システム  リ
ソースを保持するためのものです。この最大接続時間の約 80% が経過
する と、次のメ ッセージが表示されます。

「421 Exceeded allowable connection time, disconnecting.」

アプラ イアンスは、接続が最大接続時間の 80% を超える と、接続が
メ ッセージの途中で切断される こ と を防ぐために接続を切断しよ う
と します。着信接続を最大接続時間の 80% に到達する期間開いている
場合、発生する可能性がある問題です。時間制限を指定する場合、この
しきい値に注意して ください。

パブ リ ッ ク  リ スナーの SMTP 接続にのみ使用できます。デフォル ト値
は 15 分です。

件名の最大サイズ
（Maximum size of subject）

件名のサイズが指定された制限内である メ ッセージが承認され、その
他のメ ッセージは拒否されます。この値を  0 に設定する と、制限は適
用されません。

表 5-1 リスナーのグローバル設定（続き）

グローバル設定 説明
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この動作を設定するには、CLI で localeconfig コマン ドを使用します。

（注） Web インターフェイスを使用してこの動作を設定する こ とはできません。

CLI ト ランスク リプ トのサンプルについては、免責事項スタンプと複数エンコード方式（22-17 ペー
ジ）を参照してください。

Web インターフェイスを使用してリスナーを作成するこ
とによる接続要求のリスニング

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [ リ スナー（Listener）] を選択します。

ステップ 2 [ リ スナーを追加（Add Listener）] をク リ ッ ク します。

ステップ 3 次の表に定義されている設定を設定します。

表 5-2 リスナー設定

名前 リ スナーには、簡単に参照できるよ うに一意の名前を付けて ください。リ ス
ナー用に定義する名前では、大文字と小文字が区別されます。AsyncOS では、
複数の リ スナーに同一の名前を付ける こ とはできません。

リスナーのタイプ
（Type of Listener）

次の リ スナー タ イプのいずれかを選択します。

• [パブ リ ッ ク（Public）]。パブ リ ッ ク  リ スナーには、インターネッ ト から電
子メールを受信するためのデフォル ト特性が含まれます。

• [プラ イベート （Private）]。プラ イベート  リ スナーは、プラ イベート （内部）
ネッ ト ワークで使用する こ と を目的と しています。

インターフェイス
（Interface）

リ スナーを作成する設定済みアプラ イアンスの IP インターフェイスおよび 
TCP ポート を選択します。インターフェイスで使用する  IP アド レスのバー
ジ ョ ンによって、リ スナーは IPv4 アド レス、IPv6 アド レス、または両方の
バージ ョ ンからの接続を受け入れます。デフォル ト では、SMTP ではポート  
25 を使用し、QMQP ではポート  628 を使用します。

バウンス プロファ
イル（Bounce 
Profile）

バウンス  プロファ イルを選択します（CLI の bounceconfig コマン ドを使用
して作成されたバウンス  プロファ イルを リ ス ト から選択できます。新しい
バウンス  プロファ イルの作成（25-42 ページ）を参照）。

上記の免責条項
（Disclaimer Above）

電子メールの上または下に添付する免責条項を選択します（[メールポ リ
シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] ページまたは 
CLI の textconfig コマン ドで作成された文章を リ ス ト から選択できます。
「テキス ト  リ ソース」の章を参照）。

下記の免責条項
（Disclaimer 
Below）

電子メールの上または下に添付する免責条項を選択します（[メールポ リ
シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] ページまたは 
CLI の textconfig コマン ドで作成された文章を リ ス ト から選択できます。
「テキス ト  リ ソース」の章を参照）。
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ステップ 4 （任意）次の表で定義される  SMTP「MAIL FROM」および「RCPT TO」での解析の制御の設定を行
います。

SMTP 認証プロ
ファイル（SMTP 
Authentication 
Profile）

SMTP 認証プロファ イルを指定します。

証明書 リ スナーへの TLS 接続のための証明書を指定します（[ネッ ト ワーク
（Network）] > [証明書（Certificates）] ページまたは CLI の certconfig コマン
ドで追加された証明書を リ ス ト から選択できます。他の MTA との暗号化通
信の概要（24-1 ページ）を参照）。

設定 説明

アド レス  パーサー タ
イプ（Address Parser 
Type）

次のパーサー タ イプのいずれかを使用してアプラ イアンスが、
RFC2821 規格にどの程度厳密に準拠するかを選択します。

Strict モード：

Strict モードは RFC 2821 に準拠します。Strict モードでは、アド レス解
析が RFC 2821 の規格に準拠しますが、次の例外および追加機能があ
り ます。

• 「MAIL FROM：<joe@example.com>」のよ うに、コ ロンの後にス
ペースを挿入できます。

• ド メ イン名に下線を使用できます。

• 「MAIL FROM」コマン ドおよび「RCPT TO」コマン ドでは、大文字
と小文字が区別されます。

• ピ リオドは特殊な用途に使用できません（たとえば、RFC 2821 で
は「J.D.」のよ う なユーザ名を作成できません）。

次の項で説明する追加オプシ ョ ンは、技術的に RFC 2821 に違反する
ため、イネーブルにできます。

Loose モード：

Loose 解析は基本的に AsyncOS の以前のバージ ョ ンからの既存の動作
です。電子メール アド レスの「検索」を最優先し、次のこ とを行います。

• コ メ ン ト の無視。ネス ト されたコ メ ン ト （カ ッ コで囲まれている）
がサポート され、それらは無視されます。

• 「RCPT TO」コマン ドおよび「MAIL FROM」コマン ドで指定された
電子メール アド レスの前後には山カッ コが不要です。

• 複数のネス ト された山カッ コを使用できます（最も深いネス ト  レ
ベルの電子メール アド レスが検索される）。

8 ビッ ト ユーザ名を許
可（Allow 8-bit User 
Names）

イネーブルにする と、（エスケープ処理なしで）ア ド レスのユーザ名部
分に 8 ビッ ト の文字を使用できます。

表 5-2 リスナー設定（続き）
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8 ビッ ト ド メ イン名を
許可（Allow 8-bit 
Domain Names）

イネーブルにする と、ア ド レスのド メ イン部分に 8 ビッ ト の文字を使
用できます。

部分ド メ インを許可
（Allow Partial 
Domains）

イネーブルにする と、部分ド メ インを使用できます。部分ド メ インは
完全なド メ インではな く、ド ッ ト なしのド メ インです。

次のアド レスは、部分ド メ インの例です。

• foo

• foo@

• foo@bar

デフォル ト のド メ イン機能を正常に動作させるために、このオプシ ョ
ンをイネーブルにする必要があ り ます。

[デフォル ト ド メ インを追加（Add Default Domain）]：完全修飾ド メ イン
名ではな く、デフォル ト のド メ インを電子メール アド レスに使用しま
す。[SMTP アド レス解析オプシ ョ ン（SMTP Address Parsing options）] 
で [部分ド メ インを許可（Allow Partial Domains）] がイネーブルになっ
ていない限り、このオプシ ョ ンはディセーブルです（Web インター
フェイスを使用して リ スナーを作成する こ とによる接続要求の リ ス
ニング（5-7 ページ）を参照）。これは「デフォル ト送信者ド メ イン」を送
信者のアド レスおよび完全修飾ド メ イン名を含まない受信者のアド
レスに追加する こ とによって、リ スナーが リ レーする電子メールを変
更する方法に影響します（言い換える と、リ スナーの「そのままの」ア
ド レスの処理方法をカスタマイズできます）。

従来のシステムで、送信者アド レスに企業のド メ インを追加（付加）せ
ずに電子メールを送信する場合、これを使用してデフォル ト の送信者
ド メ インを追加できます。たとえば、従来のシステムでは電子メール
の送信者と して自動的に文字列「joe」のみが入力された電子メールが
作成されます。デフォル ト の送信者ド メ インを変更する と、
「@yourdomain.com  」が「joe」に付加され、完全修飾送信者名 
joe@yourdomain.com が作成されます。

ソース  ルーテ ィ ング
（Source Routing）

「MAIL FROM」ア ド レスおよび「RCPT TO」ア ド レスで送信元ルーティ
ングが検出された場合の動作を決定します。送信元ルーティ ングは、
複数の「@」文字を使用してルーテ ィ ングを指定する、電子メール アド
レスの特殊な形式です（例：  @one.dom@two.dom:joe@three.dom）。
「reject」を設定する と、ア ド レスは拒否されます。「strip」を設定する と、
ア ド レスの送信元ルーティ ング部分が削除され、メ ッセージが通常ど
おり挿入されます。

設定 説明
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第 5 章      電子メールを受信するためのゲートウェイの設定

  Web インターフェイスを使用してリスナーを作成することによる接続要求のリスニング
ステップ 5 （任意）次の表に定義されている リ スナーの動作をカスタマイズするための高度な設定を設定し
ます。

不明なアド レス文字
（Unknown Address 
Literals）

システムで処理できないアド レス  リ テラルを受信したと きの動作を
決定します。現在は、IPv4 以外のすべてです。そのため、たとえば IPv6 
アド レス  リ テラルの場合、プロ ト コル レベルで拒否するか、受信後す
ぐにハード  バウンスを行う こ とができます。

リ テラルが含まれる受信者アド レスは即時ハード  バウンスの原因と
な り ます。送信者アド レスは配信される場合があ り ます。メ ッセージ
を配信できない場合、ハード  バウンスがハード  バウンスされます（二
重ハード  バウンス）。

拒否された場合、送信者と受信者のアド レスがプロ ト コル レベルです
ぐに拒否されます。

ユーザ名で次の文字を
拒否（Reject These 
Characters in User 
Names）

文字（たとえば、% や !）を含むユーザ名を入力する と、拒否されます。

設定 説明

最大同時接続数
（Maximum Concurrent 
Connections）

許可される最大接続数。

TCP リ ッ スン用キュー 
サイズ（TCP Listen 
Queue Size）

SMTP サーバが受け入れる前に AsyncOS で管理される接続のバッ ク
ログ。

CR と  LF の取り扱い
（CR and LF Handling）

そのままの CR（復帰）文字および LF（改行）文字を含むメ ッセージの
処理方法を選択します。

• [正常（Clean）]。メ ッセージを許可しますが、そのままの CR 文字お
よび LF 文字を  CRLF 文字に変換します。

• [拒否（Reject）]。メ ッセージを拒否します。

• [許可（Allow）]。メ ッセージを許可します。

Received ヘッダーを追
加（Add Received 
Header）

すべての受信メールに Received ヘッダーを追加します。また、リ ス
ナーは各メ ッセージに Received: ヘッダーを追加して リ レーする電子
メールを変更します。Received: ヘッダーが含まれないよ うにするに
は、このオプシ ョ ンを使用してディセーブルにします。

（注） Received: ヘッダーは、ワーク  キューの処理ではメ ッセージに
追加されません。このヘッダーは配信のためにメ ッセージが
キューから出たと きに追加されます。

Received: ヘッダーをディセーブルにする と、インフラス ト ラ クチャの
外部に送信されるすべてのメ ッセージで内部サーバの IP アド レスま
たはホス ト名が表示される こ とによって、ネッ ト ワークの ト ポロジが
公開されないよ うにする こ とができます。Received: ヘッダーをディ
セーブルにする際には注意が必要です。

設定 説明
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第 5 章      電子メールを受信するためのゲートウェイの設定

  Web インターフェイスを使用してリスナーを作成することによる接続要求のリスニング
ステップ 6 （任意）次の表に定義されている この リ スナーに関連付けられた LDAP クエ リーを制御する設定
を行います。

リ スナーの LDAP クエ リーをイネーブルにするには、次の設定を使用します。このオプシ ョ ンを
使用する前に、LDAP クエ リーを作成しておく必要があ り ます。クエ リーの各タイプには、設定す
るための個別のサブセクシ ョ ンがあ り ます。クエ リーのタ イプをク リ ッ ク してサブセクシ ョ ン
を展開します。

LDAP クエ リー作成の詳細については、LDAP クエ リ （26-1 ページ）を参照して ください。

ステップ 7 変更を送信し、保存します。

SenderBase IP プロファ
イルを使用（Use 
SenderBase IP 
Profiling）

[SenderBase IP プロファ イルを使用（SenderBase IP Profiling）] をイネー
ブルにするかど うかを選択し、次のよ うに設定を行います。

• [クエ リーのタ イムアウ ト （Timeout for Queries）]。SenderBase レ
ピュテーシ ョ ン  サービスから照会される情報をアプラ イアンス
がどのく らいの期間キャ ッシュするかを定義します。

• [接続ごとの SenderBase タ イムアウ ト （SenderBase Timeout per 
Connection）]。SMTP 接続ごとの SenderBase 情報をアプラ イアン
スがどのく らいの期間キャ ッシュするかを定義します。

設定 説明

クエリーのタイプ 説明

アクセプ ト  クエ リー アクセプ ト  クエ リーの場合は、使用する クエ リーを リ ス ト から選択し
ます。LDAP アクセプ ト をワーク  キューの処理中に実行するか、SMTP 
カンバセーシ ョ ンで実行するかを指定できます。

ワーク  キューの処理中に LDAP アクセプ ト を実行する場合、一致しな
い受信者に対する動作と して、バウンスまたはド ロ ップに指定します。

SMTP カンバセーシ ョ ンで LDAP アクセプ ト を実行する場合、LDAP 
サーバに到達できない場合にメールを処理する方法を指定します。
メ ッセージを許可するか、コード とカスタム応答で接続をド ロ ップす
るかを選択できます。最後に、SMTP カンバセーシ ョ ンで Directory 
Harvest Attack Prevention（DHAP; ディ レク ト リ獲得攻撃防止）のしき
い値に達した場合に接続を ド ロ ップするかど うかを選択します。

SMTP カンバセーシ ョ ンで受信者の検証を行う と、複数の LDAP クエ
リー間の遅延を低減できます。したがって、対話形式の LDAP アクセ
プ ト をイネーブルにした場合、ディ レ ク ト リ  サーバの負荷が増大する
こ とに注意して ください。

詳細については、LDAP クエ リの概要（26-1 ページ）を参照してください。

ルーテ ィ ング  クエ
リー

ルーティング クエ リーの場合は、リ ス トから クエ リーを選択します。詳
細については、LDAP クエ リの概要（26-1 ページ）を参照して ください。

マスカレード  クエ
リー

マスカレード  クエ リーの場合は、リ ス ト から クエ リーを選択して、
From または CC ヘッダー アド レス といった、マスカレードするアド レ
スを選択します。

詳細については、LDAP クエ リの概要（26-1 ページ）を参照してください。

グループ クエ リー グループ クエ リーの場合は、リ ス ト から クエ リーを選択します。詳細
については、LDAP クエ リの概要（26-1 ページ）を参照して ください。
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第 5 章      電子メールを受信するためのゲートウェイの設定

  CLI を使用してリスナーを作成することによる接続要求のリスニング
関連項目

• 部分ド メ イン、デフォル ト  ド メ イン、不正な形式の MAIL FROM（5-12 ページ）

部分ド メイン、デフォルト  ド メイン、不正な形式の MAIL FROM
エンベロープ送信者検証をイネーブルにした場合、または リ スナーの SMTP アド レス解析オプ
シ ョ ンで部分ド メ インの許可をディセーブルにした場合、リ スナーのデフォル ト  ド メ イン設定
が使用されな く な り ます。

これらの機能は互いに排他的です。

CLI を使用してリスナーを作成することによる接続要求
のリスニング

表 5-3 に、リ スナーの作成および編集に関連するタス クに使用する  listenerconfig サブコマン
ドの一部を示します。

listenerconfig コマン ドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

電子メールのルーテ ィ ングおよび配信設定の詳細については、第 25 章「ルーテ ィ ングおよび配
信機能の設定」を参照して ください。

表 5-3 リスナーを作成するタスク

リスナーを作成するタスク コマンドおよびサブコマンド

新しいリスナーの作成 listenerconfig -> new

リスナーのグローバル設定の編集 listenerconfig -> setup

リスナーのバウンス プロファイルの指定 bounceconfig, listenerconfig
-> edit -> bounceconfig

リスナーへの免責条項の関連付け textconfig, listenerconfig -> edit -> setup -> 
footer

SMTP 認証の設定 smtpauthconfig, listenerconfig -> smtpauth

SMTP アドレス解析の設定 textconfig, listenerconfig -> edit -> setup -> 
address

リスナーのデフォルト  ド メ インの設定 listenerconfig -> edit -> setup -> defaultdomain

Received: ヘッダーの電子メールへの追加 listenerconfig -> edit -> setup -> received

そのままの CR および LF 文字の CRLF への
変更

listenerconfig -> edit -> setup -> cleansmtp

ホス ト  アクセス テーブルの修正 listenerconfig -> edit -> 
hostaccess

ローカル ド メ インまたは特定のユーザ
（RAT）への電子メールの受け入れ（パブ
リ ッ ク  リスナーのみ）

listenerconfig -> edit -> 
rcptaccess

リスナーの暗号化カンバセーシ ョ ン（TLS） certconfig, 
listenerconfig -> edit

証明書の選択（TLS） listenerconfig -> edit -> 
certificate
5-12
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 5 章      電子メールを受信するためのゲートウェイの設定

  CLI を使用してリスナーを作成することによる接続要求のリスニング
関連項目

HAT の詳細パラ メータ（5-13 ページ）

HAT の詳細パラメータ

表 5-4 では、HAT の詳細パラ メータの構文を定義しています。以下の数値については、後ろに k 
を追加してキロバイ ト を表すか、後ろに M を追加して メガバイ ト を表すこ とができます。文字の
ない値はバイ ト と見なされます。アスタ リ ス クが付いたパラ メータは、表 5-4 に示す変数構文を
サポート しています。

表 5-4 HAT 詳細パラメータの構文

パラ メータ 構文 値 値の例

接続あた りの最大メ ッ
セージ数

max_msgs_per_session 数字 1000

メ ッセージあた りの最大
受信者数

max_rcpts_per_msg 数字 10000
1k

最大メ ッセージ サイズ
（Maximum message size）

max_message_size 数字 1048576
20 M

この リ スナーに許可され
た最大同時接続数

max_concurrency 数字 1000

SMTP バナー コード smtp_banner_code 数字 220

SMTP バナー テキス ト
（*）

smtp_banner_text 文字列 Accepted

SMTP 拒否バナー コード smtp_banner_code 数字 550

SMTP 拒否バナー テキス
ト （*）

smtp_banner_text 文字列 Rejected

SMTP バナーホス ト名を
上書き  

use_override_hostname on | off | 
default

default

override_hostname 文字列 newhostname

TLS を使用 tls on | off | 
required

on

anti-spam スキャンの
使用

spam_check on | off off

ウイルス  スキャンの
使用

virus_check on | off off

1 時間あた りの最大受信
者数 

max_rcpts_per_hour 数字 5k

1 時間あた りのエラー 
コードの最大受信者数

max_rcpts_per_hour_code 数字 452

1 時間あた りのテキス ト
の最大受信者数（*）

max_rcpts_per_hour_text 文字列 Too many
recipients

SenderBase の使用 use_sb on | off on
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第 5 章      電子メールを受信するためのゲートウェイの設定

  エンタープライズ ゲートウェイ構成
エンタープライズ ゲートウェイ構成
この設定では、エンタープラ イズ  ゲート ウェ イの設定はインターネッ ト から メールを受け取り、
グループウェア  サーバ、POP/IMAP サーバまたは他の MTA に電子メールを リ レーします。エン
タープラ イズ ゲート ウェイは、それと同時に、グループウェア  サーバおよびその他の電子メー
ル サーバからの SMTP メ ッセージを受け付け、インターネッ ト上の受信者に中継します。

図 5-4 エンタープライズ ゲートウェイのパブリ ック  リスナーとプライベート  リスナー

SenderBase レピュテー
シ ョ ン  スコアの定義

sbrs[value1:value2] -10.0 ～ 10.0 sbrs[-10:-7.5]

ディ レク ト リ獲得攻撃防
止：1 時間あた りの最大
無効受信大数

dhap_limit 数字 150

表 5-4 HAT 詳細パラメータの構文（続き）

パラ メータ 構文 値 値の例
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第 5 章      電子メールを受信するためのゲートウェイの設定

  エンタープライズ ゲートウェイ構成
この設定では、少な く と も  2 つの リ スナーが必要です。

• インターネッ ト からのメールだけを受け入れるよ うに設定された リ スナー 1 つ

• 内部グループウェアおよび電子メール サーバ（POP/IMAP）からのメールだけを受け入れる
よ うに設定された リ スナー 1 つ

異なるパブ リ ッ ク  ネッ ト ワーク とプラ イベート  ネッ ト ワーク用に個別のパブ リ ッ ク  リ スナー
とプラ イベート  リ スナーを作成する こ とで、セキュ リ テ ィ、ポ リ シー強制、レポーテ ィ ング、管理
用に電子メールを区別できます。たとえば、パブ リ ッ ク  リ スナーで受信した電子メールは、設定
されたスパム対策エンジンおよびウイルス対策スキャン  エンジンによってデフォル ト でスキャ
ンされますが、プラ イベート  リ スナーで受信される電子メールはスキャンされません。

図 5-4 は、このエンタープラ イズ  ゲート ウェ イ構成のアプラ イアンスで設定されたパブ リ ッ ク  
リ スナー（A）1 つとプラ イベート  リ スナー（B）1 つを示しています。
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  エンタープライズ ゲートウェイ構成
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C H A P T E R 6

送信者レピュテーション フ ィルタ リング 

• 送信者レピュテーシ ョ ン  フ ィルタ リ ングの概要（6-1 ページ）

• SenderBase レピュテーシ ョ ン  サービス（6-1 ページ）

• リ スナーの送信者レピュテーシ ョ ン  フ ィルタ リ ング  スコアのしきい値の編集（6-4 ページ） 

• メ ッセージの件名への低い SBRS スコアの入力（6-7 ページ）

送信者レピュテーショ ン フ ィルタ リングの概要
送信者レピュテーシ ョ ン  フ ィルタ リ ングは、スパム保護の最初のレイヤで、Cisco SenderBase™ 
レピュテーシ ョ ン  サービスによ り決定される送信者の信頼性に基づいて、電子メール ゲート
ウェイ経由で送信される メ ッセージを制御できます。

アプラ イアンスは、既知または信頼性の高い送信者、つま りお客様やパートナーなどからのメ ッ
セージを受け取り、コンテンツ  スキャンを一切実施しないでエンドユーザに直接配信できます。
未知または信頼性の低い送信者からのメ ッセージは、アンチスパムおよびアンチウイルスス
キャンなどのコンテンツ  スキャンの対象にできます。また、各送信者から受け入れる メ ッセージ
の数をスロ ッ ト リ ングする こ と もできます。信頼性の最も低い電子メール送信者に対しては、設
定に基づいて接続を拒否した り、その送信者からのメ ッセージを送り返した りできます。

（注） ファ イル レピュテーシ ョ ン  フ ィルタ リ ングは別のサービスです。詳細については、第 17 章「ファ
イル レピュテーシ ョ ン  フ ィルタ リ ング と ファ イル分析」を参照して ください。

SenderBase レピュテーショ ン サービス
SenderBase Affiliate ネッ ト ワークからのグローバル データを使用する  Cisco SenderBase レピュ
テーシ ョ ン  サービスは、クレーム率、メ ッセージ量の統計情報、および公開ブラ ッ ク リ ス トや
オープン  プロキシ リ ス ト からのデータに基づいて、電子メール送信者に SenderBase レピュテー
シ ョ ン  スコアを割り当てます。SenderBase レピュテーシ ョ ン  スコア  サービスは、正当な送信者
と スパム発信元を区別する際に役立ちます。レピュテーシ ョ ン  スコアの低い送信者からのメ ッ
セージをブロ ッ クする しきい値を指定する こ と も可能です。

SenderBase Security Network Web サイ ト （www.senderbase.org）では、最新の電子メールおよび 
Web ベースの脅威のグローバルな概要を提供し、国別の電子メール ト ラフ ィ ッ ク量を表示し、IP 
アド レス、URI、またはド メ インに基づいたレピュテーシ ョ ン  スコアを検索できます。
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第 6 章      送信者レピュテーシ ョ ン  フ ィルタ リング

  SenderBase レピュテーシ ョ ン  サービス
（注） SenderBase レピュテーシ ョ ン  サービスは、現在のスパム対策ラ イセンス  キー以外では使用でき
ません。

関連項目

• SenderBase レピュテーシ ョ ン  スコア（SBRS）（6-2 ページ）

• SenderBase レピュテーシ ョ ン  フ ィルタの仕組み（6-3 ページ）

• さ まざまな送信者レピュテーシ ョ ン  フ ィルタ リ ング手法の推奨設定（6-4 ページ）

• アウ ト ブレイ ク  フ ィルタ（15-1 ページ）

• 第 28 章「電子メール セキュ リ テ ィ  モニタの使用方法」

SenderBase レピュテーション スコア（SBRS） 
SenderBase レピュテーシ ョ ン  スコア（SBRS）は、SenderBase レピュテーシ ョ ン  サービスからの
情報に基づいて、IP アド レスに割り当てられる数値です。SenderBase レピュテーシ ョ ン  サービス
は、25 個を超える公開ブラ ッ ク リ ス トおよびオープン  プロキシ リ ス ト のデータを集約し、さ ら
にこのデータを  SenderBase のグローバル データ と組み合わせて、次のよ うに -10.0 ～ +10.0 のス
コアを割り当てます。

スコアが低いほど、メ ッセージがスパムである可能性は高くな り ます。スコアが -10.0 であれば、
そのメ ッセージはスパムである と「保証」されている こ と を意味し、スコアが 10.0 であれば、その
メ ッセージは正規である と「保証」されている こ と を意味します。

SBRS を使用して、信頼性に基づいてメール フロー ポ リ シーを送信者に適用するよ うにアプラ
イアンスを設定します（メ ッセージ  フ ィルタを作成して  SenderBase レピュテーシ ョ ン  スコアに
「し きい値」を指定し、システムで処理される メ ッセージにさ らにアクシ ョ ンを実行できます。詳
細については、SenderBase レピュテーシ ョ ン  ルール（9-37 ページ）およびアンチスパム  システム
のバイパス  アクシ ョ ン（9-77 ページ）を参照して ください）。

スコア
（Score） 意味

-10.0 スパムの送信元である可能性が最も高い

[0] 中間か、または推奨を行う ための十分な情報がない

+10.0 信頼できる送信者である可能性が最も高い
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  SenderBase レピュテーシ ョ ン  サービス
図 6-1 SenderBase レピュテーシ ョ ン サービス

1. SenderBase Affiliate から、リ アルタ イムのグローバル データを送信します。

2. 送信側 MTA によ り、アプラ イアンス との接続が開始されます。

3. アプラ イアンスによ り、接続 IP アド レスのグローバル データがチェ ッ ク されます。

4. SenderBase レピュテーシ ョ ン  サービスによ り、このメ ッセージがスパムである可能性が計
算され、SenderBase レピュテーシ ョ ン  スコアが割り当てられます。

5. Cisco によ り、SenderBase レピュテーシ ョ ン  スコアに基づいて応答が返されます。

SenderBase レピュテーション フ ィルタの仕組み 
送信者レピュテーシ ョ ン  フ ィルタ  テク ノ ロジーは、アプラ イアンスで使用可能なその他のセ
キュ リ テ ィ  サービスの処理から、できる限り多くのメールを切り離すこ とを目的と しています
（電子メール パイプラ インについて（4-1 ページ）を参照）。

送信者レピュテーシ ョ ン  フ ィルタ リ ングがイネーブルになっている場合は、既知の悪質な送信
者からのメールだけが拒否されます。世界中の 2000 社から送信された既知の良好なメールは自
動的にスパム  フ ィルタを避けてルーテ ィ ングされるため、誤検出の可能性が低減されます。未
知、または「灰色」の電子メールは、アンチスパム  スキャン  エンジンにルーテ ィ ングされます。送
信者レピュテーシ ョ ン  フ ィルタは、この方法を使用して、コンテンツ  フ ィルタにかかる負荷を
最大 50 % 低減できます。
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  リスナーの送信者レピュテーシ ョ ン  フ ィルタ リング スコアのしきい値の編集
図 6-2 送信者レピュテーシ ョ ン フ ィルタ リングの例

さまざまな送信者レピュテーショ ン フ ィルタ リング手法の推奨設定 
企業の目的に応じて、Conservative、Moderate、Aggressive のいずれかの方法を選択できます。

リスナーの送信者レピュテーション フ ィルタ リング ス
コアのしきい値の編集 

デフォル ト の SenderBase レピュテーシ ョ ン  サービス（SBRS）ス コアのしきい値を変更またはレ
ピュテーシ ョ ン  フ ィルタ リ ングに送信者グループを追加する場合は、この手順を使用します。

アプローチ 特性 WHITELIST BLACKLIST SUSPECTLIST UNKNOWNLIST 

SenderBase レピュテーシ ョ ン  スコア範囲 

Conservative 誤検出はほぼ 0。
良好なパフォー
マンス。

7 ～ 10 -10 ～ -4 -4 ～ -2 -2 ～ 7

Moderate 

（インス トール時
のデフォル ト ） 

誤検出は非常に
少ない。高パ
フォーマンス。

SenderBase レ
ピュテーシ ョ ン  
スコアは使用さ
れません。

-10 ～ -3 -3 ～ -1 -1 ～ +10

アグレッシブ  誤検出はいく ら
か発生。パフォー
マンスは最大。

このオプシ ョ ン
は、ほとんどの
メールをアンチ
スパム処理から
切り離します。

4 ～ 10 -10 ～ -2 -2 ～ -1 -1 ～ 4

すべての方式

メール フロー ポリシー：

信頼できる ブロ ッ ク スロ ッ トル 承認（Accepted）
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  リスナーの送信者レピュテーシ ョ ン  フ ィルタ リング スコアのしきい値の編集
（注） SBRS スコアのしきい値に関連するその他の設定およびメール フロー ポ リ シー設定について
は、第 7 章「ホス ト  アクセス  テーブル（HAT）を使用した接続を許可するホス ト の定義」に記載さ
れています。

はじめる前に

• アプラ イアンスがローカル MX/MTA から電子メールを受信するよ うに設定されている場合
は、送信者の IP アド レスをマス クする可能性のあるアップス ト リーム  ホス ト を特定して く
ださい。詳細については、着信リ レー構成における送信者の IP アド レスの決定（13-20 ペー
ジ）を参照して ください。

• SenderBase レピュテーシ ョ ン  スコア範囲について理解します。SenderBase レピュテーシ ョ
ン  スコアを使用した送信者グループの定義（7-7 ページ）を参照して ください。

• 組織のフ ィルタ リ ング方法を選択し、このアプローチの推奨設定を確認します。さまざまな
送信者レピュテーシ ョ ン  フ ィルタ リ ング手法の推奨設定（6-4 ページ）を参照して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] を選択します。

ステップ 2 [送信者グループ（ リ スナー）（Sender Groups (Listener)）] メニューからパブ リ ッ ク  リ スナーを選
択します。

ステップ 3 送信者グループの リ ンクをク リ ッ ク します。

たとえば、「SUSPECTLIST」の リ ンクをク リ ッ ク します。

ステップ 4 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 5 送信者グループの SenderBase レピュテーシ ョ ン  スコアの範囲を入力します。

たとえば、「WHITELIST」に 7.0 ～ 10 の範囲を入力します。

ステップ 6 [送信（Submit）] をク リ ッ ク します。

ステップ 7 必要に応じてこの リ スナーの各送信者グループに対し、繰り返し実行します。

ステップ 8 変更を確定します。

関連項目

• SBRS を使用した送信者レピュテーシ ョ ン  フ ィルタ リ ングのテス ト （6-5 ページ）

• SenderBase レピュテーシ ョ ン  サービスのステータスのモニタ リ ング（6-7 ページ）

• 第 7 章「ホス ト  アクセス  テーブル（HAT）を使用した接続を許可するホス ト の定義」 

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ） 

SBRS を使用した送信者レピュテーション フ ィルタ リングのテスト

常時大量のスパムを受信しているか、または組織に対するスパムを受信するために「ダ ミー」の
アカウン ト を特に設定していない限り、実装した SBRS ポ リ シーをただちにテス トする こ とは
困難です。ただし、表 6-1 に示すよ うに、リ スナーの HAT に SenderBase レピュテーシ ョ ン  スコア
によるレピュテーシ ョ ン  フ ィルタ リ ングのエン ト リ を追加した場合は、インバウン ド  メールの
う ち「未分類」になるパーセンテージが低くな り ます。
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  リスナーの送信者レピュテーシ ョ ン  フ ィルタ リング スコアのしきい値の編集
ポ リ シーは、任意の SBRS で trace コマン ドを使用してテス ト します。「テス ト  メ ッセージを使
用したメール フローのデバッグ： ト レース（41-1 ページ）」を参照して ください。trace コマン ド
は、GUI だけでな く  CLI でも使用できます。

（注） $THROTTLED ポ リ シーでは、リモー ト  ホス ト から受信する  1 時間あた りの最大受信者数は、デ
フォル ト で 1 時間あた り  20 人に設定されています。この設定によ り、使用可能な最大スロ ッ ト リ
ングが制御される こ とに注意して ください。このパラ メータが厳しすぎる場合は、時間あた りの
受信者数を増やすこ とができます。デフォル ト のホス ト  アクセス  ポ リ シーの詳細については、
定義済みの送信者グループと メール フロー ポ リ シーの理解（7-11 ページ）を参照して ください。

表 6-1 SBRS 実装の推奨メール フロー ポリシー 

ポリシー名

主要な動作 
（アクセス 
ルール） パラ メータ 値

$BLOCKED REJECT なし

$THROTTLED ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

10

20

1 MB

10

オン

オフ

20（推奨）

オン

$ACCEPTED

（パブ リ ッ ク  
リ スナー）

ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Use SenderBase:

1,000

1,000

100 MB

1,000

オン

オフ

オン

$TRUSTED ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

1,000

1,000

100 MB

1,000

オフ

オフ

-1（ディセーブル）

オフ
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  メ ッセージの件名への低い SBRS スコアの入力
SenderBase レピュテーション サービスのステータスのモニタリング 
SenderBase レピュテーシ ョ ン  スコア  サービスは、アプラ イアンスに SRBS スコアを送信します。
SenderBase Network Server は、アプラ イアンスにメール送信元の IP アド レス、ド メ イン、および
組織についての情報を送信します。AsyncOS は、このデータをレポート作成および電子メール モ
ニタ リ ング機能に使用します。

これらのサービスへの接続のステータスを表示するには、[セキュ リ テ ィ  サービス（Security 
Services）] > [SenderBase] を選択します。

CLI で sbstatus コマン ドを使用しても、同じ情報を表示できます。

メ ッセージの件名への低い SBRS スコアの入力
スロ ッ ト リ ングを推奨しますが、SenderBase レピュテーシ ョ ン  サービスを使用する別方法では、
スパムの疑いのある メ ッセージの件名行を変更します。このよ うにするには、表 6-2 に示すメ ッ
セージ フ ィルタを使用します。このフ ィルタは、reputation フ ィルタ  ルール、および 
strip-header および insert-header フ ィルタ  アクシ ョ ンを使用して、SenderBase レピュテー
シ ョ ン  スコアが -2.0 未満のメ ッセージの件名行を、{Spam SBRS} のよ うに表現される実際の 
SenderBase レピュテーシ ョ ン  スコアを含む件名行に置き換えます。この例の listener_name を、
ご使用のパブ リ ッ ク  リ スナーの名前に置き換えます（このテキス ト を切り取って filters コマ
ン ドのコマン ド ラ イン  インターフェイスに直接貼り付けできるよ うに、この行自体にピ リオド
が含まれています）。

表 6-2 件名ヘッダーを SBRS に変更するメ ッセージ フ ィルタ：例 1

関連項目 

• 第 9 章「メ ッセージ フ ィルタを使用した電子メール ポ リ シーの適用」。

sbrs_filter: 

if ((recv-inj == "listener_name" AND subject != "\\{Spam -?[0-9.]+\\}")) 

{

       insert-header("X-SBRS", "$REPUTATION");

       if (reputation <= -2.0) 

{

       strip-header("Subject");

       insert-header("Subject", "$Subject \\{Spam $REPUTATION\\}");

      }

 }

.
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  メ ッセージの件名への低い SBRS スコアの入力
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C H A P T E R 7

ホスト  アクセス テーブル（HAT）を使用した
接続を許可するホストの定義

• 接続を許可するホス ト の定義の概要（7-1 ページ）

• 送信者グループへの リモー ト  ホス ト の定義（7-3 ページ）

• メール フロー ポ リ シーを使用した電子メール送信者のアクセス  ルールの定義（7-8 ページ）

• 定義済みの送信者グループと メール フロー ポ リ シーの理解（7-11 ページ） 

• 送信者グループからのメ ッセージの同様の処理（7-13 ページ）

• ホス ト  アクセス  テーブルの設定の使用（7-23 ページ）

• 着信接続ルールへの送信者アド レス  リ ス ト の使用（7-24 ページ）

• SenderBase 設定と メール フロー ポ リ シー（7-25 ページ）

• 送信者の検証（7-27 ページ）

接続を許可するホストの定義の概要
設定されているすべての リ スナーに対して、リ モー ト  ホス ト からの着信接続を制御する一連の
規則を定義します。たとえば、リモー ト  ホス ト を定義し、リ スナーに接続できるかど うかを定義
できます。AsyncOS では、ホス ト  アクセス  テーブル（HAT）を使用して リ スナーへの接続が許可
されるホス ト を定義できます。

HAT は、リ モー ト  ホス ト からの着信接続を制御する リ スナー用のルール セッ ト を保持していま
す。設定されたどの リ スナーにも独自の HAT があ り ます。パブ リ ッ ク  リ スナーおよびプラ イ
ベート  リ スナーの両方に HAT を設定します。

リ モー ト  ホス ト からの着信接続を制御するには、次の情報を定義します。

• リ モー ト  ホス ト 。リ モー ト  ホス ト が リ スナーに接続を試みる方法を定義します。リモー ト  
ホス ト定義を送信者グループにグループ化します。たとえば、IP アド レス とホス ト名の一部
を使用して、送信者グループの複数の リモー ト  ホス ト を定義できます。SenderBase レピュ
テーシ ョ ン  スコアによって リモー ト  ホス ト を定義できます。詳細については、送信者グルー
プへの リ モー ト  ホス ト の定義（7-3 ページ）を参照して ください。

• アクセス  ルール。送信者グループに定義された リモート  ホス トが リ スナーに接続するのを許
可するのか、またどのよ う な条件下なのかを定義できます。アクセス  ルールは、メール フロー 
ポ リ シーを使って定義します。たとえば、特定の送信者グループのリ スナーへの接続を許可
するよ う定義できますが、接続ごとに最大メ ッセージ数だけを許可します。詳細については、
メール フロー ポ リ シーを使用した電子メール送信者のアクセス  ルールの定義（7-8 ページ）
を参照して ください。
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  接続を許可するホストの定義の概要
[メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページで、リ スナーへの接続が許
可されるホス ト を定義します。図 7-1 に、パブ リ ッ ク  リ スナーのデフォル ト で定義された送信者
グループと メール フロー ポ リ シーの [HAT 概要（HAT Overview）] が表示されます。

図 7-1 [メールポリシー（Mail Policies）] > [HAT 概要（HAT Overview）] ページ - パブリ ック  リスナー

リ スナーが TCP 接続を受信する と、設定された送信者グループに対して送信元 IP アド レスを比
較します。また、[HAT 概要（HAT Overview）] ページに リ ス ト されている順序で送信者グループを
評価します。一致が見つかる と、設定済みのメール フロー ポ リ シーを接続に適用します。1 つの
送信者グループ内に複数の条件が設定されている場合、いずれかの条件が一致する と、その送信
者グループは一致します。

リ スナーを作成する と、AsyncOS は、リ スナーに定義済みの送信者グループと メール フロー ポ
リ シーを作成します。定義済みの送信者グループと メール フロー ポ リ シーを編集して新しい送
信者グループと メール フロー ポ リ シーを作成できます。詳細については、定義済みの送信者グ
ループと メール フロー ポ リ シーの理解（7-11 ページ）を参照して ください。

ホス ト  アクセス  テーブルに格納されているすべての情報をファ イルにエクスポート し、ファ イ
ルに格納されているホス ト  アクセス  テーブル情報を リ スナー用のアプラ イアンスにインポー
ト できます。このと き、設定されているすべてのホス ト  アクセス  テーブル情報は上書き されま
す。詳細については、ホス ト  アクセス  テーブルの設定の使用（7-23 ページ）を参照して ください。

関連項目

• デフォル ト  HAT エン ト リ （7-2 ページ）

デフォルト  HAT エン ト リ

HAT は、デフォル ト では、リ スナーのタイプによって異なるアクシ ョ ンを実行するよ うに定義さ
れています。

• パブ リ ッ ク  リ スナー。HAT は、すべてのホス ト からの電子メールを受け入れるよ うに設定さ
れます。

• プラ イベート  リ スナー。HAT は、指定したホス ト からの電子メールを リ レーし、他のすべて
のホス ト を拒否するよ うに設定されます。
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[HAT 概要（HAT Overview）] では、デフォルトのエン ト リに「ALL」とい う名前が付けられます。[メー
ルポ リシー（Mail Policies）] > [HAT 概要（HAT Overview）] ページですべての送信者グループのメール 
フロー ポリシーをク リ ッ ク してデフォルト  エン ト リ を編集できます。

（注） 指定したホス ト以外のすべてのホス ト を拒否する こ とで、listenerconfig および systemsetup コ
マン ドは、ユーザがシステムをオープン  リ レーと して意図せずに設定するのを防ぎます。オープ
ン リ レー（「セキュアでない リ レー」または「サードパーテ ィ  リ レー」と も呼びます）は、第三者に
よる電子メール メ ッセージの リ レーを許す SMTP 電子メール サーバです。オープン  リ レーがあ
る と、ローカル ユーザ向けでも ローカル ユーザからでもない電子メールを処理する こ とによ
り、非良心的な送信者がゲート ウェ イを通じて大量のスパムを送信する こ とが可能にな り ます。

送信者グループへのリモート  ホストの定義
リ モー ト  ホス ト が リ スナーに接続しよ う とする方法を定義できます。リモー ト  ホス ト定義を送
信者グループにグループ化します。送信者グループは、それらの送信者からの電子メールを処理
するために定義された リモー ト  ホス ト の リ ス ト です。

送信者グループは、次のもので識別される送信者の リ ス ト です。

• IP アド レス（IPv4 または IPv6）

• IP 範囲

• 具体的なホス ト名またはド メ イン名

• SenderBase レピュテーシ ョ ン  サービスの「組織」分類

• SenderBase レピュテーシ ョ ン  スコア（SBRS）の範囲（またはスコアの欠如）

• DNS リ ス ト  クエ リー応答

送信者グループの受け入れ可能なアド レスの リ ス ト の詳細については、送信者グループの構文
（7-4 ページ）を参照して ください。

SMTP サーバがアプラ イアンス との SMTP 接続を試みる と、リ スナーは、送信者グループを順番
に評価し、SenderBase レピュテーシ ョ ン  スコア、ド メ イン、または IP アド レスなどの送信者グ
ループの任意の条件に一致する場合、送信者グループに接続を割り当てます。

（注） ダブル DNS ルッ クアップを実行する こ とで、システムは リモー ト  ホス ト の IP アド レスの正当
性を確保および検証します。これは、接続元ホス ト の IP アド レスに対する逆引き  DNS（PTR）
ルッ クアップと、それに続く  PTR ルッ クアップ結果に対する正引き  DNS（A）ルッ クアップから
な り ます。その後、システムは A ルッ クアップの結果が PTR ルッ クアップの結果と一致するか
ど うかをチェ ッ ク します。結果が一致しない場合、または A レコードが存在しない場合は、シス
テムは IP アド レスのみを使用して HAT 内のエン ト リ と照合します。

[メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページで送信者グループを定義し
ます。

関連項目

• 送信者グループの構文（7-4 ページ）

• ネッ ト ワーク  オーナー、ド メ イン、IP アド レスで定義される送信者グループ（7-5 ページ）

• SenderBase レピュテーシ ョ ン  スコアを使用した送信者グループの定義（7-7 ページ）

• DNS リ ス ト にクエ リーを実行する こ とで定義された送信者グループ（7-8 ページ）
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送信者グループの構文
表 7-1 HAT 内でのリモート  ホストの定義：送信者グループの構文 

構文 意味

n:n:n:n:n:n:n:n IPv6 アド レス。先行ゼロを含める必要はあ り ません。

n:n:n:n:n:n:n:n-
n:n:n:n:n:n:n:n
n:n:n-n:n:n:n:n:n

IPv6 アド レスの範囲。先行ゼロを含める必要はあ り ません。

n.n.n.n フル（完全な）IPv4 アド レス  
n.n.n.

n.n.n

n.n.

n.n

n.

n

部分的な IPv4 アド レス

n.n.n.n-n

n.n.n-n.

n.n.n-n

n.n-n. 

n.n-n

n-n.

n-n

IPv4 アド レスの範囲

yourhost.example.com 完全修飾ド メ イン名

.partialhost 部分ホス ト  ド メ イン内のすべてのもの

n/c 

n.n/c 

n.n.n/c 

n.n.n.n/c

IPv4 CIDR アド レス  ブロ ッ ク

n:n:n:n:n:n:n:n/c IPv6 CIDR アド レス  ブロ ッ ク。先行ゼロを含める必要はあ り
ません

SBRS[n:n]
SBRS[none]

SenderBase レピュテーシ ョ ン  スコア。詳細については、
SenderBase レピュテーシ ョ ン  スコアを使用した送信者グルー
プの定義（7-7 ページ）を参照して ください。

SBO:n SenderBase ネッ ト ワーク  オーナー識別番号。詳細については、
SenderBase レピュテーシ ョ ン  スコアを使用した送信者グルー
プの定義（7-7 ページ）を参照して ください。

dnslist[dnsserver.domain] DNS リ ス ト  クエ リー。詳細については、DNS リ ス ト にクエ
リーを実行する こ とで定義された送信者グループ（7-8 ペー
ジ）を参照して ください。

ALL すべてのアド レスに一致する特殊なキーワード。これは、すべ
ての送信者グループのみに適用され、常に含まれます（ただし
リ ス ト されません）。
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ネッ トワーク  オーナー、ド メイン、IP アドレスで定義される送信者グ
ループ

SMTP プロ ト コルには電子メールの送信者を認証するための方法が組み込まれていないため、大
量の迷惑メールの送信者は、その身元を隠すためのいくつかの戦略を採用するこ とに成功してき
ました。たとえば、メ ッセージのエンベロープ送信者アドレスのスプーフ ィ ング、偽造した HELO 
アド レスの使用、単なる異なる ド メ イン名のローテーシ ョ ンなどがあ り ます。これによ り、多数の
メール管理者は、「この大量の電子メールは誰が送信しているのか」とい う基本的な質問を自問す
るこ とにな り ます。この質問に答えるために、SenderBase レピュテーシ ョ ン  サービスは、接続元ホ
ス トの IP アド レスに基づいて身元ベースの情報を集約するための固有の階層を開発してきまし
た。IP アド レスは、メ ッセージ中で偽造するこ とがほとんど不可能な情報の 1 つです。

IP アド レスは、送信元メール ホス ト の IP アド レス と して定義します。E メール セキュ リ テ ィ  ア
プラ イアンスは両方のインターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）および IP バージ ョ ン  6
（IPv6）ア ド レスをサポート します。

ド メ インは、指定した第 2 レベル ド メ イン名（たとえば yahoo.com）を持つホス ト名を使用するエ
ンテ ィテ ィ と して定義され、IP アド レスに対する逆引き（PTR）ルッ クアップによって決定され
ます。

ネッ ト ワーク  オーナーは、IP アド レスのブロ ッ クを管理するエンテ ィテ ィ（通常は会社）と して
定義され、American Registry for Internet Numbers（ARIN）などのグローバル レジス ト リやその他
のソースからの IP アド レス空間の割り当てに基づいて決定されます。

組織は、ネッ ト ワーク  オーナーの IP ブロ ッ ク内のメール ゲート ウェ イの特定のグループを最も
詳細に管理するエンテ ィテ ィ と して定義され、SenderBase によって決定されます。組織はネッ ト
ワーク  オーナー、ネッ ト ワーク  オーナー内の部門、そのネッ ト ワーク  オーナーの顧客のいずれ
かにな り ます。

関連項目

• HAT に基づくポ リ シーの設定（7-5 ページ）

HAT に基づくポリシーの設定

表 7-2 に、ネッ ト ワーク  オーナーと組織の例をいくつか示します。

表 7-2 ネッ トワーク  オーナーと組織の例

例の種類 ネッ トワーク  オーナー Organization

ネッ トワーク  サービス プロバイ
ダー

Level 3 Communications Macromedia Inc. 

AllOutDeals.com

GreatOffers.com

電子メール サービス プロバイダー GE GE Appliances

GE Capital 

GE Mortgage

商用送信者 The Motley Fool The Motley Fool
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ネッ ト ワーク  オーナーの規模にはかな りの幅があるため、メール フロー ポ リ シーの基にする適
切なエンテ ィテ ィは組織です。SenderBase レピュテーシ ョ ン  サービスは、電子メールの送信元に
ついて組織レベルまで独自に理解しており、アプラ イアンスはそれを利用して、組織に基づいて
ポ リ シーを自動的に適用します。上の例で、ユーザがホス ト  アクセス  テーブル（HAT）で「Level 3 
Communications」を送信者グループと して指定した場合、SenderBase はそのネッ ト ワーク  オー
ナーによって管理される個別の組織に基づいてポ リ シーを適用します。

たとえば、上記の表で、ユーザが Level 3 に対して時間あた りの受信者数の制限を  10 と入力した
場合、アプラ イアンスは、Macromedia Inc.、Alloutdeals.com、および Greatoffers.com に対して最大 
10 人の受信者を許可します（Level 3 ネッ ト ワーク  オーナーに対しては時間あた り合計 30 人の
受信者にな り ます）。このアプローチの利点は、これらの組織のいずれかがスパムを送信し始め
ても、Level 3 によって管理されているその他の組織には影響がないこ とです。これを、ネッ ト
ワーク  オーナー「The Motley Fool」の例と対比します。ユーザがレート制限を時間あた り  10 個の
受信者に設定した場合、ネッ ト ワーク  オーナー Motley Fool の合計の制限は、時間あた り  10 個の
受信者にな り ます。

メール フロー モニタ機能は、送信者を定義する方法の 1 つであ り、送信者に関する メール フ
ロー ポ リ シーの決定を作成するためのモニタ リ ング  ツールとな り ます。特定の送信者に関する
メール フロー ポ リ シーの決定を作成するには、次のこ とを質問します。

• この送信者によって、どの IP アド レスが制御されているか。

着信電子メールの処理を制御するためのメール フロー モニタ機能が使用する最初の情報
が、この質問に対する答えにな り ます。この答えは、SenderBase レピュテーシ ョ ン  サービス
にクエ リーを実行する こ とで得られます。SenderBase レピュテーシ ョ ン  サービスは、送信者
の相対的な規模に関する情報を提供します（SenderBase ネッ ト ワーク  オーナーまたは 
SenderBase 組織）。この質問に答えるにあた り、次のこ とが仮定されます。

– 大規模な組織は、よ り多くの IP アド レスを管理し、よ り厳格な電子メールを送信する傾
向があ り ます。

• その規模に応じて、この送信者に接続数を全体でいくつ割り当てるべきか。

– 大規模な組織は、よ り多くの IP アドレスを管理し、よ り厳格な電子メールを送信する傾向
があ り ます。そのため、アプライアンスへの接続をよ り多く割り当てる必要があ り ます。

– 多くの場合、大量の電子メールの送信元は、ISP、NSP、アウ ト ソーシングされた電子メー
ルの配信を管理する企業、迷惑メールの送信元です。ISP、NSP、アウ ト ソーシングされた
電子メールの配信を管理する企業は、多数の IP アド レスを管理する組織の例であ り、ア
プラ イアンスへの接続をよ り多く割り当てる必要があ り ます。通常、迷惑メールの送信
者は、多数の IP アド レスを管理せず、少数の IP アド レスを通じて大量のメールを送信し
ます。このよ う な送信者には、アプラ イアンスへの接続をよ り少な く割り当てる必要が
あ り ます。

メール フロー モニタ機能は、SenderBase ネッ ト ワーク  オーナーと  SenderBase 組織の差別化を使
用して、SenderBase 内のロジッ クに基づき、送信者あた りに接続を割り当てる方法を決定しま
す。メール フロー モニタ機能の使用方法の詳細については、「電子メール セキュ リ テ ィ  モニタの
使用方法」の章を参照して ください。
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SenderBase レピュテーショ ン スコアを使用した送信者グループの定義

アプラ イアンスは、SenderBase レピュテーシ ョ ン  サービスに対してクエ リーを実行して、送信者
のレピュテーシ ョ ン  スコア（SBRS）を決定できます。SBRS は、SenderBase レピュテーシ ョ ン  
サービスからの情報に基づき、IP アド レス、ド メ イン、または組織に割り当てられた数値です。ス
コアの範囲は、表 7-3 に示すよ うに、-10.0 ～ +10.0 です。

SBRS を使用して、信頼性に基づいてメール フロー ポ リ シーを送信者に適用するよ うにアプラ
イアンスを設定します。たとえば、スコアが -7.5 未満のすべての送信者を拒否する こ とが考えら
れます。これは、GUI を使用して実現するのが最も簡単です。メ ッセージ処理の送信者グループ
の作成（7-14 ページ）を参照して ください。エクスポー ト した HAT をテキス ト  ファ イルで編集す
る場合、SenderBase レピュテーシ ョ ン  スコアを含めるための構文については表 7-4 を参照して
ください。

（注） GUI を通じて  HAT に追加されるネッ ト ワーク  オーナーは、SBO:n とい う構文を使用します。こ
こで n は、SenderBase レピュテーシ ョ ン  サービス内のネッ ト ワーク  オーナーの一意の識別番号
です。

SenderBase レピュテーシ ョ ン  サービスにクエ リーを実行するよ う に リ スナーを設定するには、
[ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページを使用するか、CLI で listenerconfig -> 
setup コマンドを使用します。また、アプラ イアンスが SenderBase レピュテーシ ョ ン  サービスに
クエ リーを実行する と きに待つタイムアウ ト値を定義するこ と もできます。その後、GUI の [メー
ルポ リ シー（Mail Policies）] ページの値を使用するか、CLI の listenerconfig -> edit -> 
hostaccess コマンドを使用して、SenderBase レピュテーシ ョ ン  サービスに対するルッ クアップを
使用するさまざまなポ リ シーを設定できます。

（注） また、SenderBase レピュテーシ ョ ン  スコアの「し きい値」を指定する メ ッセージ フ ィルタを作成
し、システムによって処理されたメ ッセージをさ らに操作する こ と もできます。詳細について
は、「アンチスパム」および「アンチウ ィルス」の章の「SenderBase レピュテーシ ョ ン  ルール」、「ア
ンチスパム  システムのバイパス  アクシ ョ ン」、および「アンチウイルス  システムのバイパス  アク
シ ョ ン」を参照して ください。

表 7-3 SenderBase レピュテーシ ョ ン スコアの定義

スコア
（Score） 意味

-10.0 スパムの送信元である可能性が最も高い

[0] 中間か、または推奨を行う ための十分な情報がない

+10.0 信頼できる送信者である可能性が最も高い

なし この送信者のデータがない（一般にスパムの送信元）

表 7-4 SenderBase レピュテーシ ョ ン スコアの構文

SBRS[n:n] SenderBase レピュテーシ ョ ン  スコア。送信者は、SenderBase レピュテーシ ョ ン 
サービスにクエ リ を実行するこ とで識別され、スコアは範囲内で定義されます。

SBRS[none] SBRS がないこ とを指定します（非常に新しいド メ インには、まだ SenderBase 
レピュテーシ ョ ン  スコアがない場合があ り ます）。
7-7
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 7 章      ホスト  アクセス テーブル（HAT）を使用した接続を許可するホストの定義

  メール フロー ポリシーを使用した電子メール送信者のアクセス ルールの定義
DNS リストにクエリーを実行することで定義された送信者グループ

リ スナーの HAT では、特定の DNS リ ス ト  サーバに対する クエ リーに一致する ものと して送信
者グループを定義する こ と もできます。クエ リーは、リモー ト  ク ラ イアン ト の接続時に DNS を
通じて実行されます。リ モー ト  リ ス ト にクエ リーを実行する機能は、現在メ ッセージ フ ィルタ  
ルールと しても存在しますが（「メ ッセージ  フ ィルタを使用した電子メール ポ リ シーの適用」の
章の「DNS リ ス ト  ルール」を参照）、メ ッセージの内容全体が受信されるのは一度だけです。

このメカニズムによ り、グループ内で、DNS リ ス ト にクエ リーを実行する送信者を設定し、それ
に応じて メール フロー ポ リ シーを調整できます。たとえば、接続を拒否した り、接続元ド メ イン
の振る舞いを制限した りできます。

（注） いくつかの DNS リ ス ト は、可変の応答（たとえば「127.0.0.1」、「127.0.0.2」、「127.0.0.3」）を使用し
て、クエ リー対象の IP アド レスに関する さまざまな事実を示すこ とができます。メ ッセージ  
フ ィルタ  DNS リ ス ト  ルール（「メ ッセージ フ ィルタを使用した電子メール ポ リ シーの適用」の
章の「DNS リ ス ト  ルール」を参照）を使用する と、クエ リーの結果をさまざまな値と比較できま
す。しかし、HAT 内で DNS リ ス ト  サーバにクエ リーを実行する指定では、簡潔にするためにブー
ル演算のみがサポート されています（つま り、IP アド レスが リ ス ト に現れるかど うか）。

（注） CLI のクエ リーでは必ず角カッ コを含めます。GUI で DNS リ ス ト  クエ リーを指定する場合には
角カッ コは不要です。クエ リーのテス ト 、DNS クエ リーの一般的な設定、または現在の DNS リ ス
ト  キャ ッシュのフラ ッシュを行うには、CLI で dnslistconfig コマン ドを使用します。

このメカニズムは、「異常な」接続に加えて、「正常な」接続を識別するためにも使用できます。た
とえば、query.bondedsender.org に対してクエ リーを実行する と、その電子メール キャンペーンの
健全性を保証するために Cisco Systems の Bonded Sender™ プログラムに供託金を積んだ接続元
ホス ト が照合されます。デフォル ト の WHITELIST の送信者グループを修正して  Bonded Sender 
プログラムの DNS サーバにクエ リーを実行し（積極的に供託金を拠出したこれら正規の電子
メール送信者が一覧表示されます）、それに応じて メール フロー ポ リ シーを調整する こ と もで
きます。

メール フロー ポリシーを使用した電子メール送信者の
アクセス ルールの定義

メール フロー ポ リ シーでは SMTP カンバセーシ ョ ン中の送信者から リ スナーへの電子メール 
メ ッセージのフローを制御または制限する こ とができます。メール フロー ポ リ シーに次のパラ
メータ  タ イプを定義する こ とで SMTP カンバセーシ ョ ンを制御します。

• 接続ごとの最大メ ッセージ数などの接続パラ メータ。

• 1 時間あた りの受信者の最大数など、レー ト制限パラ メータ。

• SMTP カンバセーシ ョ ン中に通信するカスタム  SMTP コード と応答を変更します。

• スパム検出の有効化。

• ウイルス保護の有効化。

• TLS を使った SMTP 接続の暗号化などの暗号化。

• DKIM を使った着信メールの確認などの認証パラ メータ。
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最後に、メール フロー ポ リ シーが、リ モー ト  ホス ト からの接続に対し、次のいずれかのアクシ ョ
ンを実行します。

• 承認（ACCEPT）。接続が許可された後、電子メールの許可がさ らに受信者アクセス  テーブル
（パブ リ ッ ク  リ スナーの場合）などの リ スナーの設定によって制限されます。

• 拒否（REJECT）。接続は、最初は許可されますが、接続しよ う とする ク ラ イアン トは、4XX ま
たは 5XX SMTP のステータス  コードを取得します。どの電子メールも許可されません。

（注） また、SMTP カンバセーシ ョ ンの開始時ではな く、メ ッセージ受信者レベル（RCPT TO）で
この拒否を実行するよ うに、AsyncOS を設定できます。この方法でメ ッセージを拒否す
る こ とで、メ ッセージの拒否が遅延されメ ッセージがバウンスするため、AsyncOS は拒
否されたメ ッセージに関するよ り詳細な情報を取得できます。この設定は、CLI の 
listenerconfig > setup コマン ドから設定されます。詳細については、CLI を使用して リ
スナーを作成する こ とによる接続要求の リ スニング（5-12 ページ）を参照して ください。

• TCPREFUSE。TCP レベルで接続は拒否されます。

• リ レー（RELAY）。接続は許可されます。すべての受信者の受信は許可され、受信者アクセス  
テーブルで制限されません。

• 継続（CONTINUE）。HAT 内のマッピングが無視され、HAT の処理が継続されます。着信接続
が、CONTINUE でない後続のエン ト リ に一致する場合、代わりにそのエン ト リ が使用されま
す。CONTINUE ルールは、GUI での HAT の編集を容易にするために使用されます。詳細につ
いては、メ ッセージ処理の送信者グループの作成（7-14 ページ）を参照して ください。

関連項目

• HAT 変数の構文（7-9 ページ）

HAT 変数の構文

表 7-5 では、メール フロー ポ リ シーに対して定義されるカスタム  SMTP およびレート制限バ
ナーと組み合わせる こ とでも使用できる変数のセッ ト を定義します。変数名の大文字と小文字
は区別されません（つま り、$group と  $Group は同じです）。

表 7-5 HAT 変数の構文

変数 定義（Definition）
$Group HAT 内の一致した送信者グループの名前で置き換えられます。送信者グループ

に名前がない場合、「None」が表示されます。

$Hostname アプラ イアンスによって検証された場合にのみ、リ モー ト  ホス ト名で置き換え
られます。IP アド レスの逆引き  DNS ルッ クアップが成功したもののホス ト名
が返されない場合、「None」が表示されます。逆引き  DNS ルッ クアップが失敗し
た場合（DNS サーバに到達できない場合や、DNS サーバが設定されていない場
合）、「Unknown」が表示されます。

$OrgID SenderBase 組織 ID（整数値）で置き換えられます。

アプラ イアンスが SenderBase 組織 ID を取得できないか、SenderBase レピュ
テーシ ョ ン  サービスが値を返さなかった場合、「None」が表示されます。

$RemoteIP リ モー ト  ク ラ イアン ト の IP アド レスで置き換えられます。

$HATEntry リ モー ト  ク ラ イアン ト が一致した  HAT のエン ト リ で置き換えられます。
7-9
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 7 章      ホスト  アクセス テーブル（HAT）を使用した接続を許可するホストの定義

  メール フロー ポリシーを使用した電子メール送信者のアクセス ルールの定義
関連項目

• HAT 変数の使用（7-10 ページ）

• HAT 変数のテス ト （7-10 ページ）

HAT 変数の使用

（注） これらの変数は、「ゲー ト ウェ イでのメール受信の設定」の章で説明する高度な HAT パラ メータ  
smtp_banner_text と  max_rcpts_per_hour_text と併用できます。

これらの変数を使用し、$TRUSTED ポ リ シー内で許可された接続のカスタム  SMTP バナー応答
テキス ト を  GUI で編集できます。

図 7-2 HAT 変数の使用

または、CLI で次のよ うに入力します。

HAT 変数のテスト

これらの変数をテス トするには、既知の信頼できるマシンの IP アド レスを、アプラ イアンス上の
リ スナーの $WHITELIST 送信者グループに追加します。その後、そのマシンから  telnet で接続し
ます。SMTP 応答中で変数の置き換えを確認できます。例：

Would you like to specify a custom SMTP response? [Y]> y

Enter the SMTP code to use in the response. 220 is the standard code.

[220]> 200

Enter your custom SMTP response. Press Enter on a blank line to finish.

You've connected from the hostname: $Hostname, IP address of: $RemoteIP, matched the 
group: $Group, $HATEntry and the SenderBase Organization: $OrgID.

# telnet IP_address_of_Email_Security_Appliance port

220 hostname ESMTP

200 You've connected from the hostname: hostname, IP address of: 
IP-address_of_connecting_machine, matched the group: WHITELIST, 10.1.1.1 the SenderBase 
Organization: OrgID.
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定義済みの送信者グループと メール フロー ポリシーの
理解

表 7-6 では、パブ リ ッ ク  リ スナーの作成時に設定される定義済みの送信者グループと メール フ
ロー ポ リ シーを リ ス ト します。

表 7-6 パブリ ック  リスナー用の定義済みの送信者グループと メール フロー ポリシー

定義済みの送信者グ
ループ 説明

デフォルトで設定さ
れるメール フロー 
ポリシー

WHITELIST 信頼する送信者を  WHITELIST の送信者グ
ループに追加します。メール フロー ポ リ シー 
$TRUSTED は、信頼できる送信者からの電子
メールのレート制限をイネーブルにせず、そ
れらの送信者からの内容をアンチスパムまた
はアンチウイルス  ソフ ト ウェアでスキャンし
ない場合に設定します。

$TRUSTED

BLACKLIST BLACKLIST 送信者グループ内の送信者は拒
否されます（メール フロー ポ リ シー 
$BLOCKED で設定されたパラ メータによ
り ）。このグループに送信者を追加する と、
SMTP HELO コマン ドで 5XX SMTP 応答が返
され、それらのホス ト からの接続が拒否され
ます。

$BLOCKED
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SUSPECTLIST 送信者グループ SUSPECTLIST には、着信メー
ルの速度をスロ ッ ト リ ングする（低下させる）
メール フロー ポ リシーが含まれています。送
信者が疑わしい場合、送信者グループ 
SUSPECTLIST に追加するこ とで、メール フ
ロー ポ リ シーによ り次のこ とが指示されます。

• レー ト制限によ り、セッシ ョ ンあた りの最
大メ ッセージ数、メ ッセージあた りの最大
受信者数、最大メ ッセージ サイズ、リ モー
ト  ホス ト から受け付ける最大同時接続数
が制限されます。

• リ モー ト  ホス ト からの時間あた りの最大
受信者数は 20 に設定されます。この設定
は、使用可能な最大のスロ ッ ト リ ングであ
る こ とに注意して ください。このパラ メー
タが厳しすぎる場合は、時間あた りの受信
者数を増やすこ とができます。

• メ ッセージの内容はアンチスパム  スキャ
ン  エンジン とアンチウイルス  スキャン  エ
ンジンによってスキャンされます（これら
の機能がシステムでイネーブルになって
いる場合）。

• 送信者に関する詳細情報を得るために、
SenderBase レピュテーシ ョ ン  サービスに
対してクエ リーが実行されます。

$THROTTLED

UNKNOWNLIST 送信者グループ UNKNOWNLIST は、特定の送
信者に対して使用する メール フロー ポ リ シー
が決まっていない場合に便利です。このグルー
プのメール フロー ポ リ シーでは、このグルー
プの送信者についてメールが許可されますが、
Anti-Spam ソフ ト ウェア（システムでイネーブ
ルになっている場合）、アンチウイルス  スキャ
ン  エンジン、および SenderBase レピュテー
シ ョ ン  サービスをすべて使用して、送信者と
メ ッセージの内容に関する詳細情報を取得す
るこ とが指示されます。このグループに属する
送信者に対するレート制限もデフォル ト値を
使用してイネーブルにな り ます。ウイルス  ス
キャン  エンジンの詳細については、アンチウ
イルス  スキャンの概要（12-1 ページ）を参照し
て ください。SenderBase レピュテーシ ョ ン  
サービスの詳細については、SenderBase レピュ
テーシ ョ ン  サービス（6-1 ページ）を参照して
ください。

$ACCEPTED

表 7-6 パブリ ック  リスナー用の定義済みの送信者グループと メール フロー ポリシー（続き）

定義済みの送信者グ
ループ 説明

デフォルトで設定さ
れるメール フロー 
ポリシー
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  送信者グループからのメ ッセージの同様の処理
表 7-7 では、プラ イベート  リ スナーの作成時に設定される定義済みの送信者グループと メール 
フロー ポ リ シーを リ ス ト します。

（注） イーサネッ ト  ポートが 2 つしかないアプライアンス  モデルのシステム設定ウ ィザードを実行す
る と、1 人のリ スナーだけを作成するよ うに促されます。また、内部システム用のメールの リ レー
に使用される  $RELAYED メール フロー ポ リ シーも含まれるパブ リ ッ ク  リ スナーを作成します。
2 つ以上のイーサネッ ト  ポート を持つアプライアンス  モデルについては、RELAYLIST 送信者グ
ループと  $RELAYED メール フロー ポ リ シーがプラ イベート  リ スナーだけに表示されます。

送信者グループからのメ ッセージの同様の処理
リ スナーが送信者からのメ ッセージを処理する方法を設定するには、[メールポ リ シー（Mail 
Policies）] > [HAT 概要（HAT Overview）] と  [メールフローポ リ シー（Mail Flow Policy）] ページで
行います。これは、送信者グループと メール フロー ポ リ シーを作成、編集、および削除する こ と
によ り行います。

ALL その他すべての送信者に適用されるデフォル
ト の送信者グループ。詳細については、デフォ
ル ト  HAT エン ト リ （7-2 ページ）を参照して く
ださい。

$ACCEPTED

表 7-6 パブリ ック  リスナー用の定義済みの送信者グループと メール フロー ポリシー（続き）

定義済みの送信者グ
ループ 説明

デフォルトで設定さ
れるメール フロー 
ポリシー

表 7-7 プライベート  リスナー用の定義済みの送信者グループと メール フロー ポリシー

定義済みの送信者
グループ 説明

デフォルトで設定
されるメール フ
ロー ポリシー

RELAYLIST 中継を許可する必要がある こ とがわかっている送信
者を  RELAYLIST 送信者グループに追加します。メー
ル フロー ポ リ シー $RELAYED は、中継を許可する送
信者からの電子メールのレート制限を行わず、それら
の送信者からの内容をアンチスパム  スキャン  エンジ
ンまたはアンチウイルス  ソフ ト ウェアでスキャンし
ない場合に設定します。

（注） RELAYLIST 送信者グループにはシステム設定
ウ ィザードを実行したと きに電子メールの リ
レーが許可されるシステムが含まれます。

$RELAYED

ALL その他すべての送信者に適用されるデフォル ト の送
信者グループ。詳細については、デフォル ト  HAT エン
ト リ （7-2 ページ）を参照して ください。

$BLOCKED
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関連項目

• メ ッセージ処理の送信者グループの作成（7-14 ページ）

• 既存の送信者グループへの送信者の追加（7-15 ページ）

• 着信接続のために実行するルールの順序の並べ替え（7-15 ページ）

• 送信者の検索（7-16 ページ）

• メール フロー ポ リ シーを使用した着信メ ッセージのルールの定義（7-16 ページ）

• メール フロー ポ リ シーのデフォル ト値の定義（7-22 ページ）

メ ッセージ処理の送信者グループの作成 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動します。

ステップ 2 [ リ スナー（Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 [送信者グループを追加（Add Sender Group）] をク リ ッ ク します。

ステップ 4 送信者グループの名前を入力します。

ステップ 5 送信者グループの リ ス ト に配置する順序を選択します。

ステップ 6 （任意）たとえば、送信者グループまたはその設定についての情報などのコ メ ン ト を入力します。

ステップ 7 この送信者グループを適用する メール フロー ポ リ シーを選択します。

（注） このグループに適用すべき メール フロー ポ リ シーがわからない場合（またはまだメール 
フロー ポ リ シーが存在しない場合）は、デフォル ト の「CONTINUE (no policy)」メール フ
ロー ポ リ シーを使用します。

ステップ 8 （任意）DNS リ ス ト を選択します。

ステップ 9 （任意）SBRS に情報がない送信者を含めます。これは「none」と呼ばれ、一般に疑いがある こ と を
意味します。

ステップ 10 （任意）DNS リ ス ト を入力します。

ステップ 11 （任意）ホス ト  DNS 検証設定を構成します。

詳細については、送信者検証の実装 — 設定例（7-31 ページ）を参照して ください。

ステップ 12 グループを作成し、送信者を追加するには、[送信して送信者を追加（Submit and Add Senders）] を
ク リ ッ ク します。

ステップ 13 IPv4 アド レス、IPv6 アド レス、またはホス ト名を使用して送信者を入力します。送信者は、IP ア
ド レスおよびホス ト名の一部の範囲を含める こ とができます。

（注） 1 つの送信者グループに重複するエン ト リ （同じ ド メ インまたは IP アド レス）を入力する
と、重複は廃棄されます。

ステップ 14 （任意）コ メ ン ト を入力します。

ステップ 15 変更を送信し、保存します。
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関連項目 

• リ スナーの送信者レピュテーシ ョ ン  フ ィルタ リ ング  スコアのしきい値の編集（6-4 ページ）

既存の送信者グループへの送信者の追加

手順 

ステップ 1 ド メ イン、IP、またはネッ ト ワーク  オーナー プロファ イル ページで、[送信者グループに追加
（Add to Sender Group）] リ ンクをク リ ッ ク します。

ステップ 2 各リ スナーに対して定義されている リ ス ト から送信者グループを選択します。

ステップ 3 変更を送信し、保存します。

（注） ド メ インを送信者グループに追加する と、実際には 2 つのド メ インが GUI に表示されま
す。たとえば、ド メ イン  example.net を追加した場合、[送信者グループに追加（Add to 
Sender Group）] ページには、example.net と  .example.net が追加されます。2 つめのエン
ト リ がある こ とで、example.net のサブド メ イン内のすべてのホス ト が送信者グループに
追加されます。詳細については、送信者グループの構文（7-4 ページ）を参照して ください。

（注） 送信者グループに追加しよ う と している送信者の 1 つ以上がその送信者グループにすで
に存在する送信者と重複する場合、重複する送信者は追加されず、確認メ ッセージが表示
されます。

ステップ 4 [保存（Save）] をク リ ッ ク して送信者を追加し、[受信メールの概要（Incoming Mail Overview）] 
ページに戻り ます。

関連項目 

• スパム  フ ィルタからのアプラ イアンス生成メ ッセージの保護（13-16 ページ）

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ）

着信接続のために実行するルールの順序の並べ替え

リ スナーに送信者グループを追加する と、送信者グループの順序を編集する必要があ り ます。

リ スナーに接続しよ う とするホス ト ご とに、HAT は上から下へ順番に読み込まれます。接続元ホ
ス ト にルールが一致する場合、その接続に対してすぐにアクシ ョ ンが実行されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動します。

ステップ 2 [ リ スナー（Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 [順番を編集（Edit Order）] をク リ ッ ク します。
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ステップ 4 HAT の送信者グループの既存の行の新しい順序を入力します。

シスコはデフォル ト の順序を維持する こ と を推奨します（RELAYLIST（特定のハード ウェア モ
デルのみ）、WHITELIST、BLACKLIST、SUSPECTLIST、UNKNOWNLIST）。

ステップ 5 変更を送信し、保存します。

送信者の検索

[HAT 概要（HAT Overview）] ページの上部にある  [送信者を検索（Find Senders）] フ ィールドにテ
キス ト を入力する こ とで送信者を検索できます。検索するテキス ト を入力し  [検索（Find）] をク
リ ッ ク します。

メール フロー ポリシーを使用した着信メ ッセージのルールの定義

メール フロー ポ リ シーを作成する前に、次のルールとガイ ド ラ インを考慮して ください。

• [デフォル ト を使用（Use Default）] オプシ ョ ン  ボタンがオンの場合、ポ リ シーのデフォル ト値
はグレー表示されます。デフォル ト値を上書きするには、[On] オプシ ョ ン  ボタンを選択して
機能または設定をイネーブルにし、新たにアクセス可能になった値を変更します。デフォル
ト値を定義するには、メール フロー ポ リ シーのデフォル ト値の定義（7-22 ページ）を参照し
て ください。

• 一部のパラ メータは特定の事前設定値に依存します（たとえば、ディ レ ク ト リ獲得攻撃の設
定を行うには、LDAP アクセプ ト  クエ リーを設定しておく必要があ り ます）。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policies）] ページに移動し
ます。

ステップ 2 [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。

ステップ 3 表 7-8 の説明に従って情報を入力します。

表 7-8 メール フロー ポリシー パラメータ

パラ メータ 説明

接続

最大メ ッセージ サイズ
（Maximum message size）

この リ スナーが許可する メ ッセージの最大サイズ。最大メ ッセー
ジ サイズの最小値は 1 KB です。

単一 IP からの最大同時接
続数（Maximum concurrent 
connections from a single 
IP）

単一の IP アド レスから この リ スナーに接続する こ とが許可され
る最大同時接続数。

接続あた りの最大メ ッ
セージ数（Maximum 
messages per connection）

リ モー ト  ホス ト からの接続に対して、この リ スナーを通じて送信
できる最大メ ッセージ数。
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メ ッセージあた りの最大
受信者数（Maximum 
recipients per message）

このホス ト から許可される メ ッセージあた りの受信者の最大数。

SMTP バナー

カスタム  SMTP バナー 
コード（Custom SMTP 
Banner Code）

この リ スナーとの接続が確立されたと きに返される  SMTP コード。

カスタム  SMTP バナー テ
キス ト （Custom SMTP 
Banner Text）

この リ スナーとの接続が確立されたと きに返される  SMTP バナー 
テキス ト 。

（注） このフ ィールドには一部の変数を使用できます。詳細につ
いては、HAT 変数の構文（7-9 ページ）を参照して ください。

カスタム  SMTP 拒否バ
ナー コード（Custom SMTP 
Reject Banner Code）

この リ スナーによ り接続が拒否されたと きに返される  SMTP 
コード。

カスタム  SMTP 拒否バ
ナー テキス ト （Custom 
SMTP Reject Banner Text）

この リ スナーによ り接続が拒否されたと きに返される  SMTP バ
ナー テキス ト 。

SMTP バナー ホス ト名を
上書き（Override SMTP 
Banner Host Name）

デフォル ト では、SMTP バナーを リモー ト  ホス ト に表示する と き
に、リ スナーのインターフェイスに関連付けられているホス ト名
が含められます（たとえば、220-hostname ESMTP）。こ こに異なるホ
ス ト名を入力する こ とで、このバナーを変更できます。また、ホス
ト名フ ィールドを空白のままにする こ とで、ホス ト名をバナーに
表示しないこ と もできます。

ホス トのレート制限

1 時間あた りの最大受信者
数（Max. Recipients per 
Hour） 

この リ スナーが 1 台の リ モー ト  ホス ト から受信する、時間あた り
の最大受信者数。送信者 IP アド レスあた りの受信者の数は、グ
ローバルに追跡されます。各リ スナーは各レート制限のしきい値
を追跡します。ただし、すべての リ スナーは単一のカウンタに対し
て検証するので、同じ  IP アド レス（送信者）が複数の リ スナーに接
続される と レー ト制限を超える可能性が高くな り ます。

（注） このフ ィールドには一部の変数を使用できます。詳細につ
いては、HAT 変数の構文（7-9 ページ）を参照して ください。

時間コードあた りの最大
受信者数（Max. Recipients 
per Hour Code）

ホス ト が、この リ スナーに対して定義されている時間あた りの最
大受信者数を超えた場合に返される  SMTP コード。

1 時間あた りの最大受信者
数の超過テキス ト （Max. 
Recipients Per Hour 
Exceeded Text）

ホス ト が、この リ スナーに対して定義されている時間あた りの最
大受信者数を超えた場合に返される  SMTP バナー テキス ト 。

表 7-8 メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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送信者のレート制限

時間間隔あた りの最大受
信者数（Max. Recipients per 
Time Interval）

この リ スナーがメール送信者アド レスに基づいて一義的なエンベ
ロープ送信者から受信する指定した期間中の最大受信者数。最大
受信者数はグローバルに追跡されます。各リ スナーは各レート制
限のしきい値を追跡します。ただし、すべての リ スナーは単一のカ
ウンタに対して検証するので、同じ メール送信者アド レスからの
メ ッセージが複数の リ スナーによって受信される と レー ト制限を
超える可能性が高くな り ます。

デフォル ト の最大受信者数を使用するか、無制限の受信者を許可
するか、または別の最大受信者数を指定するか選択します。

他のメール フロー ポ リ シーによってデフォル ト で使用される、最
大受信者数と時間間隔を指定するデフォル ト のメール フロー ポ
リ シー設定を使用します。時間間隔はデフォル ト のメール フロー 
ポ リ シーを使用してしか指定できません。

送信者のレート制限超過
エラー コード（Sender Rate 
Limit Exceeded Error Code）

SMTP コードは、エンベロープがこの リ スナーに対して定義され
た時間間隔の最大受信者数を超えた場合に返されます。

送信者のレート制限超過
エラー テキス ト （Sender 
Rate Limit Exceeded Error 
Text）

SMTP バナー テキス トは、エンベロープの送信者がこの リ スナー
に対して定義された時間間隔の最大受信者数を超えた場合に返さ
れます。

例外（Exceptions） 特定のエンベロープ送信者を定義されているレー ト制限から免除
する場合は、そのエンベロープ送信者を含むアド レス  リ ス ト を選
択します。詳細については、着信接続ルールへの送信者アド レス  
リ ス ト の使用（7-24 ページ）を参照して ください。

フロー制御（Flow Control）

フロー制御に SenderBase 
を使用（Use SenderBase for 
Flow Control）

この リ スナーに対する  SenderBase 情報サービスでの「検索」をイ
ネーブルにします。

IP アド レスの類似性でグ
ループ化：（有効ビッ ト範
囲 0 ～ 32）（Group by 
Similarity of IP Addresses: 
(significant bits 0-32)）

リ スナーのホス ト  アクセス  テーブル（HAT）内のエン ト リ を大規
模な CIDR ブロ ッ クで管理しつつ、IP アド レスご とに着信メール
を追跡およびレート制限するために使用します。レー ト制限のた
めに類似の IP アド レスをグループ化するための有効ビッ ト の範
囲（0～32）を定義しつつ、その範囲内の IP アド レスご とに個別の
カウンタを保持します。[SenderBase を使用（Use SenderBase）] を
ディセーブルにする必要があ り ます。HAT Significant Bits の詳細
については、ルーテ ィ ングおよび配信機能の設定（25-1 ページ）を
参照して ください。

表 7-8 メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
7-18
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 7 章      ホスト  アクセス テーブル（HAT）を使用した接続を許可するホストの定義

  送信者グループからのメ ッセージの同様の処理
ディ レク ト リ獲得攻撃防御（DHAP） 

ディ レク ト リ獲得攻撃防
御：1 時間あた りの最大不
正受信者数（Directory 
Harvest Attack Prevention: 
Maximum Invalid Recipients 
Per Hour）

この リ スナーが リモート  ホス トから受け取る無効な受信者の 1 時
間あた りの最大数です。このしきい値は、RAT 拒否と  SMTP コール
アヘッ ドサーバプロファ イル拒否の総数を表します。これは、無効
な LDAP 受信者宛てのため SMTP カンバセーシ ョ ン中にド ロ ップ
されたメ ッセージの総数と、ワーク  キュー内でバウンスされた
メ ッセージの合計です（関連付けられた リ スナーの LDAP 承認設
定に設定されたとおり）。LDAP アクセプ ト  クエ リーの DHAP の設
定の詳細については、LDAP クエ リに関する作業（26-12 ページ）を
参照して ください。

ディ レ ク ト リ獲得攻撃防
御：SMTP 対話内で DHAP 
しきい値に到達した場合、
接続を ド ロ ップ（Directory 
Harvest Attack Prevention: 
Drop Connection if DHAP 
threshold is Reached within 
an SMTP Conversation）

アプラ イアンスは、無効な受信者のしきい値に達する とホス トへ
の接続をド ロ ップします。

時間コードあた りの無効
な受信者の最大数（Max. 
Invalid Recipients Per Hour 
Code）：

接続を ド ロ ップする と きに使用するコードを指定します。デフォ
ル ト のコードは 550 です。

時間テキス ト あた りの無
効な受信者の最大数（Max. 
Invalid Recipients Per Hour 
Text）：

ド ロ ップした接続に対して使用するテキス ト を指定します。デ
フォル ト のテキス トは「Too many invalid recipients」です。

SMTP 対話内で DHAP し
きい値に到達した場合、接
続を ド ロ ップ（Drop 
Connection if DHAP 
threshold is reached within 
an SMTP Conversation）

SMTP カンバセーシ ョ ン中に DHAP し きい値に達した場合の接続
のド ロ ップをイネーブルにします。

時間コードあた りの無効
な受信者の最大数（Max. 
Invalid Recipients Per Hour 
Code）

SMTP カンバセーシ ョ ン中の DHAP によ り接続をド ロ ップする と き
に使用するコードを指定します。デフォルトのコードは 550 です。

時間テキス ト あた りの無
効な受信者の最大数（Max. 
Invalid Recipients Per Hour 
Text）：

SMTP カンバセーシ ョ ン中の DHAP によ り接続を ド ロ ップする と
きに使用するテキス ト を指定します。

スパム検出

アンチスパム  スキャン
（Anti-spam scanning）

この リ スナー上でアンチスパム  スキャンをイネーブルにします。

表 7-8 メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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ウイルス検出

アンチウイルス  スキャン このリ スナー上でアンチウイルス  スキャンをイネーブルにします。

暗号化と認証

TLS この リ スナーに対する  SMTP カンバセーシ ョ ンの ト ランスポー ト  
レイヤ セキュ リ テ ィ（TLS）の拒否、推奨、必須を設定します。

[推奨（Preferred）] を選択する と、ド メ インおよび電子メール アド
レスを指定するアド レス  リ ス ト を選択する こ とによって、特定の
ド メ インまたは特定の電子メール アド レスを持つド メ インのエ
ンベロープ送信者に対して  TLS を必須に設定できます。この リ ス
ト のド メ インまたはアド レスに一致するエンベロープ送信者が 
TLS を使用しない接続経由でメ ッセージを送信しよ う とする と、
アプラ イアンスは接続を拒否し、送信者は再び TLS を使用して送
信を試みる必要があ り ます。

[ク ラ イアン ト証明書の検証（Verify Client Certificate）] オプシ ョ ン
は、ク ラ イアン ト認証が有効な場合、E メール セキュ リ テ ィ  アプ
ラ イアンスがユーザのメール アプ リ ケーシ ョ ン と  TLS 接続を確
立するよ うに指示します。TLS 推奨設定にこのオプシ ョ ンを選択
した場合、ユーザが証明書を持たない場合にもアプラ イアンスは
非 TLS 接続を許可しますが、ユーザが無効な証明書を持つ場合
は、接続を拒否します。TLS 必須設定の場合、このオプシ ョ ンを選
択する と、アプラ イアンスが接続を許可するために有効な証明書
が必要にな り ます。

アド レス  リ ス ト の作成の詳細については、着信接続ルールへの送
信者アド レス  リ ス ト の使用（7-24 ページ）を参照して ください。

TLS 接続のク ラ イアン ト証明書を使用する方法については、アプ
ラ イアンスからの TLS 接続の確立（27-55 ページ）を参照して くだ
さい。

SMTP 認証（SMTP 
Authentication）

リ スナーに接続する リモー ト  ホス ト からの SMTP 認証を許可、禁
止、義務付けます。SMTP 認証については、「LDAP クエ リー」の章
で詳細を説明します。

TLS と  SMTP 認証の両方
が有効化されている場合
（If Both TLS and SMTP 
Authentication are enabled）：

TLS に SMTP 認証を提供するよ う義務付けます。

DomainKeys 署名

ド メ イン  キー/DKIM 署名
（Domain Key/DKIM 
Signing）

この リ スナーでド メ イン  キーまたは DKIM 署名を有効にします。
（承認およびリ レーのみ）。

DKIM 検証 DKIM 検証をイネーブルにします。

S/MIME の復号化と検証

S/MIME の復号化/検証 • S/MIME の復号化または検証を有効にします。

• S/MIME の検証後、デジタル署名を維持するかメ ッセージか
ら削除するかを選択します。ト リ プル ラ ップされたメ ッセー
ジの場合、内部署名のみが維持または削除されます。

表 7-8 メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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S/MIME 公開キーの収集

S/MIME 公開キーの収集 S/MIME 公開キーの収集をイネーブルにします。

検証エラー時の証明書の
収集

署名された着信メ ッセージの検証に失敗した場合、公開キーを収
集するかど うかを選択します。

更新された証明書の保存 更新された公開キーを収集するかど うかを選択します。

SPF/SIDF 検証

SPF/SIDF 検証のイネーブ
ル化（Enable SPF/SIDF 
Verification）

この リ スナーで SPF/SIDF 署名をイネーブルにします。詳細につ
いては、電子メール認証（21-1 ページ）を参照して ください。

準拠レベル（Conformance 
Level）

SPF/SIDF 準拠レベルを設定します。[SPF]、[SIDF]、[SIDF 互換
（SIDF Compatible）] のいずれかを選択します。詳細は、電子メール
認証（21-1 ページ）を参照して ください。

「Resent-Sender:」または
「Resent-From:」を使用した
場合、PRA 検証結果をダウ
ングレード します:
（Downgrade PRA 
verification result if 
'Resent-Sender:' or 
'Resent-From:' were used:） 

準拠レベルと して  [SIDF 互換（SIDF Compatible）] を選択した場
合、メ ッセージ中に Resent-Sender: ヘッダーまたは Resent-From: 
ヘッダーが存在する場合に、PRA Identity 検証の結果 Pass を  None 
にダウングレードするかど うかを設定します。このオプシ ョ ンは
セキュ リ テ ィ目的で選択します。

HELO テス ト （HELO Test） HELO ID に対してテス ト を実行するかど うかを設定します
（[SPF] および [SIDF 互換（SIDF Compatible）] 準拠レベルで使用し
ます）。

DMARC 検証

DMARC 検証のイネーブル
化（Enable DMARC 
Verification）

この リ スナーで DMARK 検証をイネーブルにします。詳細につい
ては、DMARC 検証（21-34 ページ）を参照して ください。

DMARC 検証プロファ イル
を使用（Use DMARC 
Verification Profile）

この リ スナーで使用する  DMARK 検証プロファ イルを選択します。

DMARC フ ィードバッ クレ
ポー ト （DMARC Feedback 
Reports）

DMARC 集計フ ィードバッ ク  レポート の送信をイネーブルにし
ます。

DMARC 集計フ ィードバッ クレポー ト の詳細については、
DMARC 集計レポート （21-41 ページ）を参照して ください。

（注） DMARC を指定するには、フ ィードバッ ク  レポート  メ ッ
セージが DMARC に準拠している必要があ り ます。これら
のメ ッセージに DKIM 署名が付いている こ と を確認する
か、または適切な SPF レコードをパブ リ ッシュする必要が
あ り ます。

表 7-8 メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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  送信者グループからのメ ッセージの同様の処理
（注） アンチスパムまたはアンチウイルス  スキャンが HAT でグローバルに有効な場合、メ ッ
セージはアンチスパムまたはアンチウイルス  スキャンのためにアプラ イアンスによっ
て受け入れられる と同時にフラグが付けられます。メ ッセージを許可した後にアンチス
パムまたはアンチウイルス  スキャンが無効にされた場合、メ ッセージは、ワーク  キュー
を出る と きに引き続きスキャン対象にな り ます。

ステップ 4 変更を送信し、保存します。

メール フロー ポリシーのデフォルト値の定義

手順 

ステップ 1 [メールポ リシー（Mail Policies）] > [メールフローポ リシー（Mail Flow Policies）] をク リ ッ ク します。

ステップ 2 [ リ スナー（Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 設定したメール フロー ポ リ シーの下の [デフォル ト ポ リ シーパラ メータ（Default Policy 
Parameters）] リ ンクをク リ ッ ク します。

ステップ 4 この リ スナーのすべてのメール フロー ポ リ シーで使用するデフォル ト値を定義します。

プロパテ ィの詳細については、メール フロー ポ リ シーを使用した着信メ ッセージのルールの定
義（7-16 ページ）を参照して ください。

ステップ 5 変更を送信し、保存します。

タグなしバウンス

タグなしバウンスを有効
と見なす（Consider 
Untagged Bounces to be 
Valid）

バウンス検証タギング（「ルーテ ィ ングおよび配信機能の設定」の
章で説明）がイネーブルになっている場合にだけ適用されます。デ
フォル ト では、アプラ イアンスはタグのないバウンスを無効とみ
なし、バウンス検証の設定に応じて、バウンスを拒否するか、カス
タム  ヘッダーを追加します。タグの付いていないバウンスを有効
とみなすこ とを選択した場合、アプラ イアンスはバウンス  メ ッ
セージを受け入れます。

エンベロープ送信者の DNS 検証

送信者の検証（7-27 ページ）を参照して ください。

例外テーブル

例外テーブルを使用（Use 
Exception Table）

送信者検証ド メ イン例外テーブルを使用します。例外テーブルは 1 つ
だけ使用できますが、メール フロー ポリシーごとにイネーブルにで
きます。詳細については、送信者検証例外テーブル（7-30 ページ）を参
照してください。

表 7-8 メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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  ホスト  アクセス テーブルの設定の使用
ホスト  アクセス テーブルの設定の使用
ホス ト  アクセス  テーブルに格納されているすべての情報をファ イルにエクスポート し、ファ イ
ルに格納されているホス ト  アクセス  テーブル情報を リ スナー用のアプラ イアンスにインポー
ト できます。このと き、既存のすべてのホス ト  アクセス  テーブル情報は上書き されます。

関連項目

• 外部ファ イルへの ホス ト  アクセス  テーブル設定のエクスポート （7-23 ページ）

• 外部ファ イルからのホス ト  アクセス  テーブル設定のインポート （7-23 ページ）

外部ファイルへの ホスト  アクセス テーブル設定のエクスポート

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動します。

ステップ 2 [ リ スナー（Listener）] メニューで編集する リ スナーを選択します。

ステップ 3 [HAT をエクスポー ト （Export HAT）] をク リ ッ ク します。

ステップ 4 エクスポートする  HAT のファ イル名を入力します。これは、アプラ イアンスの設定ディ レク ト
リ に作成されるファ イルの名前にな り ます。

ステップ 5 変更を送信し、保存します。

外部ファイルからのホスト  アクセス テーブル設定のインポート

HAT をインポートする と、既存のすべての HAT エン ト リ が現在の HAT から削除されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動します。

ステップ 2 [ リ スナー（Listener）] メニューで編集する リ スナーを選択します。

ステップ 3 [HAT をインポート （Import HAT）] をク リ ッ ク します。

ステップ 4 リ ス ト からファ イルを選択します。

（注） インポー トするファ イルは、アプラ イアンスの configuration ディ レク ト リ に存在する必
要があ り ます。

ステップ 5 [送信（Submit）] をク リ ッ ク します。既存のすべての HAT エン ト リ を削除する こ と を確認する警
告メ ッセージが表示されます。

ステップ 6 [インポー ト （Import）] をク リ ッ ク します。
7-23
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 7 章      ホスト  アクセス テーブル（HAT）を使用した接続を許可するホストの定義

  着信接続ルールへの送信者アドレス リス トの使用
ステップ 7 変更を保存します。

ファ イルには「コ メ ン ト 」を格納できます。文字「#」で始まる行はコ メ ン ト と見なされ、AsyncOS 
によって無視されます。次に例を示します。

着信接続ルールへの送信者アドレス リストの使用
メール フロー ポ リ シーは、レー ト制限の除外、および必須 TLS 接続などのエンベロープ送信者
グループに適用する特定の設定にアド レス  リ ス ト を使用できます。アド レス  リ ス ト は、電子
メール アド レス、ド メ イン、部分ド メ インおよび IP アド レスで構成できます。GUI で [メールポ
リ シー（Mail Policies）] > [アド レス リ ス ト （Address Lists）] のページを使用するか、または CLI の 
addresslistconfig コマン ドを使用し、アド レス リ ス ト を作成できます。[アド レス リ ス ト
（Address Lists）] のページには、アド レス  リ ス ト を使用する メール フロー ポ リ シーと共に、アプ
ラ イアンスのすべてのアド レス  リ ス ト が表示されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [アド レス リ ス ト （Address Lists）] を選択します。

ステップ 2 [アド レス リ ス ト の追加（Add Address List）] をク リ ッ ク します。

ステップ 3 アド レス  リ ス ト の名前を入力します。

ステップ 4 アド レス  リ ス ト の説明を入力します。

ステップ 5 （任意）ア ド レス リ ス ト で完全な形式の電子メール アド レスを使用する こ と を義務付けるには、
[完全 E メールアド レスのみ許可（Allow only full Email Addresses）] を選択します。

ステップ 6 追加するアド レスを入力します。次の形式を使用できます。

• 完全な電子メール アド レス：user@example.com

• 電子メール アド レスの一部：user@

（注） [完全 E メールアド レスのみ許可（Allow only full Email Addresses）] を選択した場合
は、電子メール アド レスの一部は使用できません。

• 電子メール アド レスの IP アド レス：@[1.2.3.4] 

• ド メ インのすべてのユーザ：  @example.com

• 部分ド メ インのすべてのユーザ：  @.example.com

# File exported by the GUI at 20060530T215438

$BLOCKED

    REJECT {}

[ ... ]
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  SenderBase 設定と メール フロー ポリシー
ド メ インおよび IP アド レスは @ 文字で開始する必要がある こ とに注意して ください。

カンマで電子メール アド レスを区切り ます。新しい行を使ってアド レスを区切る場合、AsyncOS 
は自動的にエン ト リ をカンマで区切られた リ ス ト に変換します。

ステップ 7 変更を送信し、保存します。

SenderBase 設定と メール フロー ポリシー
アプラ イアンスへの接続を分類し、メール フロー ポ リ シーを適用するには（レー ト制限が含ま
れる場合と含まれない場合がある）、リ スナーは次の方法を使用します。

[分類（Classification）] -> [送信者グループ（Sender Group）] -> [メールフローポ リ シー（Mail Flow 
Policy）] -> [レー ト制限（Rate Limiting]） 

詳細については、ネッ ト ワーク  オーナー、ド メ イン、IP アド レスで定義される送信者グループ
（7-5 ページ）を参照して ください。

「分類（Classification）」段階では、送信側ホス ト の IP アド レスを使用して、（パブ リ ッ ク  リ スナー
で受信した）受信 SMTP セッシ ョ ンを送信者グループに分類します。送信者グループに関連付
けられた メール フロー ポ リ シーには、レー ト制限をイネーブルにするパラ メータがある場合が
あ り ます。レー ト制限によ り 、セッシ ョ ンあた りの最大メ ッセージ数、メ ッセージあた りの最大
受信者数、最大メ ッセージ  サイズ、リ モー ト  ホス ト から受け付ける最大同時接続数が制限され
ます。

通常、このプロセスでは、対応する名前の送信者グループの各送信者に対して受信者をカウン ト
します。同じ時間帯に複数の送信者から メールを受信した場合、すべての送信者に対する受信者
の合計数が制限値と比較されます。

このカウン ト方法には、次に示すいくつかの例外があ り ます。

• ネッ ト ワーク  オーナーによって分類が行われた場合、SenderBase レピュテーシ ョ ン  サービ
スによってアド レスの大きなブロ ッ クが小さなブロ ッ クに自動的に分割されます。

このよ う な小さな各ブロ ッ クに対して、受信者と受信者レート制限のカウン ト が別々に実行
されます（通常、/24 CIDR ブロ ッ ク と同じですが、必ずし も同じではあ り ません）。

• HAT Significant Bits 機能を使用する場合について説明します。この場合、ポ リ シーに関連付
けられた significant bits パラ メータを適用して、大きなブロ ッ クのアド レスが小さなブロ ッ
クに分割されます。

このパラ メータは [ メールフローポ リ シー（Mail Flow Policy）] -> [レー ト制限（Rate 
Limiting）] フェーズに関連しています。送信者グループの IP アド レスの分類に使用する
「network/bits」CIDR 表記法は、「bits」フ ィールド とは異な り ます。

デフォル ト では、SenderBase レピュテーシ ョ ン  フ ィルタおよび IP プロファ イ リ ングのサポー ト
が、パブ リ ッ ク  リ スナーに対してはイネーブルで、プラ イベート  リ スナーに対してはディセー
ブルです。

関連項目

• SenderBase クエ リーのタイムアウ ト （7-26 ページ）

• HAT Significant Bits 機能（7-26 ページ）
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  SenderBase 設定と メール フロー ポリシー
SenderBase クエリーのタイムアウト

リ スナーを設定する場合、SenderBase レピュテーシ ョ ン  サービスでクエ リーを実行した情報を
アプラ イアンスがキャ ッシュする時間を指定できます。その後、メール フロー ポ リ シーを設定
する場合、SenderBase をイネーブルにし、メールのフローを リ スナーに制御できます。

メール フロー ポ リ シーを設定する場合、[フロー制御に SenderBase を使用（Use SenderBase for 
Flow Control）] 設定を使用した GUI のメール フロー ポ リ シーか、または listenerconfig > 
hostaccess > edit コマン ドを使用した  CLI で SenderBase をイネーブルにします。

HAT Significant Bits 機能

AsyncOS の 3.8.3 リ リース以降では、大きな  CIDR ブロ ッ ク内の リ スナーのホス ト  アクセス  テー
ブル（HAT）の送信者グループ エン ト リ を管理しながら、IP アド レス単位で受信メールの追跡お
よびレート制限を実行できます。たとえば、着信接続がホス ト 「10.1.1.0/24」と一致した場合、すべ
ての ト ラフ ィ ッ クを  1 つの大きなカウンタに集約するのではな く、範囲内の個別のアド レスに
対してカウンタが生成されます。

（注） HAT ポ リ シーの significant bits オプシ ョ ンを有効にするには、HAT フロー制御オプシ ョ ンの
「User SenderBase」をディセーブルにする必要があ り ます（または、CLI の場合、listenerconfig -> 
setup コマン ドで SenderBase 情報サービスをイネーブルにするための質問「Would you like to 
enable SenderBase Reputation Filters and IP Profiling support?」に no と回答します）。つま り、Hat 
Significant Bits 機能と  SenderBase IP プロファ イ リ ング  サポート のイネーブル化は相互に排他的
です。

ほとんどの場合、この機能を使用して送信者グループを広く定義し（つま り、「10.1.1.0/24」や
「10.1.0.0/16」のよ う な IP アド レスの大きなグループ）、IP アド レスの小さなグループにメール フ
ロー レー ト制限を狭く適用します。

HAT Significant Bits 機能は、次のよ う なシステムのコンポーネン ト に対応します。

• HAT 設定（7-26 ページ）

• Significant Bits HAT ポ リ シー オプシ ョ ン（7-27 ページ）

• インジェ クシ ョ ン制御期間（7-27 ページ）

HAT 設定 

HAT の設定には、送信者グループと メール フロー ポ リ シーの 2 つの部分があ り ます。送信者グ
ループの設定では、送信者の IP アド レスの「分類」（送信者グループに入れる）方法を定義します。
メール フロー ポ リ シー設定では IP アド レスからの SMTP セッシ ョ ンの管理方法を定義します。
この機能を使用する と、IP アド レスは「CIDR ブロ ッ クで分類された」（た とえば、10.1.1.0/24）送
信者グループとな り、個々のホス ト （/32）と して制御されます。これは「signficant_bits」ポ リ シー
設定を使用して実行されます。
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  送信者の検証
Significant Bits HAT ポリシー オプション 

HAT 構文では signficant_bits 設定オプシ ョ ンを使用できます。この機能は、[メールポ リ シー
（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policies）] ページの GUI に表示されます。

フロー制御に SenderBase を使用するオプシ ョ ンが [OFF] になっているか、または [ディ レク ト リ
獲得攻撃防御（Directory Harvest Attack Prevention）] がイネーブルになっている場合、「significant 
bits」値は、接続している送信者の IP アド レスに適用され、結果的に CIDR 表記法が、HAT 内の定
義済みの送信者グループと一致させるための トークン と して使用されます。CIDR ブロ ッ クで囲
まれた一番右のビッ トは、文字列の作成時に「ゼロ設定」にな り ます。そのため、接続が IP アド レ
ス  1.2.3.4 から確立され、significant_bits オプシ ョ ンが 24 に設定されたポ リ シーと一致する場合、
結果と して生じる  CIDR ブロ ッ クは 1.2.3.0/24 にな り ます。この機能を使用する と、HAT 送信者
グループ エン ト リ （た とえば、10.1.1.0/24）には、グループに割り当てられたポ リ シー内の有効
ビッ ト  エン ト リ （上記の例では、32）とは異なる数のネッ ト ワーク有効ビッ ト （24）が存在する可
能性があ り ます。

listenerconfig コマン ドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

インジェクシ ョ ン制御期間 

インジェ クシ ョ ン制御カウンタが リ セッ ト された場合に調整できるグローバル設定オプシ ョ ン
があ り ます。多数の IP アド レスのカウンタを管理している非常にビジーなシステムの場合、カウ
ンタをよ り頻繁に（たとえば、60 分間隔ではな く  15 分間隔で） リ セッ トするよ うに設定します。
これによ り、データが管理不能なサイズにまで増大した り、システムのパフォーマンスに影響を
与えた りする こ と を回避できます。

現在のデフォル ト値は 3600 秒（1 時間）です。最小 1 分（60 秒）から最大 4 時間（14,400 秒）までの
期間を指定できます。

GUI でグローバル設定を使用してこの期間を調整します（詳細については、リ スナーのグローバ
ル設定（5-5 ページ）を参照して ください）。

また、CLI の listenerconfig -> setup コマン ドを使用してこの期間を調整する こ と もできます。
listenerconfig コマン ドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

送信者の検証
スパムや無用なメールは、多くの場合、DNS で解決できないド メ インまたは IP アド レスを持つ
送信者によって送信されます。DNS 検証とは、送信者に関する信頼できる情報を取得し、それに
従ってメールを処理する こ と を意味します。SMTP カンバセーシ ョ ンの前に送信者検証（送信者
の IP アド レスの DNS ルッ クアップに基づく接続のフ ィルタ リ ング）を行う こ とは、アプラ イア
ンス上のメール パイプラ インを介して処理されるジャンク  メールの量を減らすこ とにも役立
ちます。

未検証の送信者からのメールは自動的に廃棄されます。代わりに、AsyncOS には、未検証の送信
者からのメールを処理する方法を決定する送信者検証設定があ り ます。たとえば、SMTP カンバ
セーシ ョ ンの前に未検証の送信者からのすべてのメールを自動的にブロ ッ ク した り、未検証の
送信者をスロ ッ ト リ ングした りするよ うにアプラ イアンスを設定できます。
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送信者検証機能は、次のコンポーネン ト で構成されます。

• 接続ホス ト の検証（Verification of the connecting host）。これは、SMTP カンバセーシ ョ ンの前
に実行されます。詳細については、送信者検証：ホス ト （7-28 ページ）を参照して ください。

• エンベロープ送信者のド メ イン部分の検証（Verification of the domain portion of the 
envelope sender）。これは SMTP カンバセーシ ョ ンの中で実行されます。詳細については、送
信者検証：エンベロープ送信者（7-29 ページ）を参照して ください。

関連項目

• 送信者検証：ホス ト （7-28 ページ）

• 送信者検証：エンベロープ送信者（7-29 ページ）

• 送信者検証の実装 — 設定例（7-31 ページ）

• 未検証送信者からのメ ッセージの設定テス ト （7-34 ページ）

• 送信者検証と ロギング（7-35 ページ）

送信者検証：ホスト

送信者が未検証となる理由にはさまざまなものがあ り ます。たとえば、DNS サーバが「ダウン」ま
たは応答しないか、ド メ インが存在しないこ とが考えられます。送信者グループのホス ト  DNS 
検証設定では、SMTP カンバセーシ ョ ンの前に未検証の送信者を分類し、さまざまな種類の未検
証の送信者をさまざまな送信者グループに含める こ とができます。

アプラ イアンスは、着信メールについて、DNS を通じて接続元ホス ト の送信元ド メ インを検証し
よ う と します。この検証は、SMTP カンバセーシ ョ ンの前に実行されます。ダブル DNS ルッ ク
アップの実行によって、リ モー ト  ホス ト の IP アド レス（つま り、ド メ イン）が取得され、有効性が
検証されます。ダブル DNS ルッ クアップは、接続元ホス ト の IP アド レスに対する逆引き  DNS
（PTR）ルッ クアップと、それに続く  PTR ルッ クアップ結果に対する正引き  DNS（A）ルッ クアッ
プからな り ます。その後、アプラ イアンスは A ルッ クアップの結果が PTR ルッ クアップの結果
と一致するかど うかをチェ ッ ク します。PTR ルッ クアップまたは A ルッ クアップが失敗するか、
結果が一致しない場合、システムは IP アド レスのみを使用して  HAT 内のエン ト リ を照合し、送
信者は未検証と見なされます。

未検証の送信者は、次のカテゴ リに分類されます。

• 接続元ホス ト の PTR レコードが DNS に存在しない。

• DNS の一時的な障害によ り接続元ホス ト の PTR レコードのルッ クアップに失敗した。

• 接続元ホス ト の逆引き  DNS ルッ クアップ（PTR）が正引き  DNS ルッ クアップ（A）に一致し
ない。

送信者グループの [接続ホス ト の DNS 検証（Connecting Host DNS Verification）] 設定を使用して、
未検証の送信者に対する動作を指定できます（送信者グループ SUSPECTLIST を使用した未検
証の送信者からのメ ッセージのスロ ッ ト リ ング（7-32 ページ）を参照）。

すべての送信者グループの送信者グループ設定でホス ト  DNS 検証をイネーブルにできますが、
ホス ト  DNS 検証設定を送信者グループに追加する とい う こ とは、そのグループに未検証の送信
者を含める こ とになる とい う点に注意して ください。つま り、スパムやその他の無用なメールが
含まれる こ とにな り ます。そのため、これらの設定は、送信者を拒否またはスロ ッ ト リ ングする
送信者グループに対してのみイネーブルにする こ と を推奨します。たとえば、送信者グループ 
WHITELIST に対して DNS 検証を有効にする と、未検証の送信者からのメールが、WHITELIST 
内の信頼できる送信者からのメールと同じよ うに扱われる こ と を意味します（メール フロー ポ
リ シーの設定内容に応じて、アンチスパムまたはアンチウイルス  チェ ッ ク、レー ト制限などのバ
イパスを含みます）。
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送信者検証：エンベロープ送信者

エンベロープ送信者検証を使用する と、エンベロープ送信者のド メ イン部分が DNS で検証され
ます（エンベロープ送信者のド メ インが解決されるか。エンベロープ送信者のド メ インの A レ
コード または MX レコードが DNS に存在するか）。ド メ インは、DNS で確認試行がタイムアウ ト
または DNS サーバの障害などの一時的なエラー状態が発生したかを解決できません。これに対
し、ド メ インをルッ クアップしよ う と したと きに明確な「domain does not exist」ステータスが返さ
れた場合、ド メ インは存在しません。この検証が SMTP カンバセーシ ョ ンの中で実行されるのに
対し、ホス ト  DNS 検証はカンバセーシ ョ ンが開始される前に実行され、接続元 SMTP サーバの 
IP アド レスに適用されます。

詳細：AsyncOS は、送信者のアド レスのド メ インに対して  MX レコード  クエ リーを実行します。
次に AsyncOS は、MX レコードのルッ クアップの結果に基づいて、A レコードのルッ クアップを
行います。DNS サーバが「NXDOMAIN」（このド メ インのレコードがない）を返した場合、
AsyncOS はそのド メ インが存在しないものと して扱います。これは「存在しないド メ インのエン
ベロープ送信者」カテゴ リに分類されます。NXDOMAIN は、ルート  ネーム  サーバがこのド メ イ
ンの権威ネームサーバを提供していないこ とを意味する場合があ り ます。

ただし  DNS サーバが「SERVERFAIL」を返した場合、DNS サーバは「応答がないド メ インのエン
ベロープ送信者」カテゴ リに分類されます。SERVFAIL は、ド メ インが存在しないが、DNS でレ
コードのルッ クアップ中に一時的な問題が発生している こ と を示します。

スパマーなどの不法なメール送信者が使用する一般的な手法は、MAIL FROM 情報（エンベロー
プ送信者内）を偽造し、受け付けられた未検証の送信者からのメールが処理されるよ うにする こ
とです。これによ り、MAIL FROM アド レスに送信されたバウンス  メ ッセージが配信不能になる
ため、問題が生じる可能性があ り ます。エンベロープ送信者検証を使用する と、不正な形式の（た
だし空白ではない）MAIL FROM を拒否するよ うにアプラ イアンスを設定できます。

各メール フロー ポ リ シーで、次のこ とが可能です。

• エンベロープ送信者の DNS 検証をイネーブルにする。

• 不正な形式のエンベロープ送信者に対し、カスタム  SMTP コード と応答を渡す。エンベロー
プ送信者の DNS 検証をイネーブルにした場合、不正な形式のエンベロープ送信者はブロ ッ
ク されます。

• 解決されないエンベロープ送信者ド メ インに対しカスタム応答を渡す。

• DNS に存在しないエンベロープ送信者ド メ インに対しカスタム応答を渡す。

送信者検証例外テーブルを使用して、ド メ インまたはアド レスの リ ス ト を格納し、そこからの
メールを自動的に許可または拒否する こ とができます（送信者検証例外テーブル（7-30 ページ）
を参照）。送信者検証例外テーブルは、エンベロープ送信者検証とは独立してイネーブルにでき
ます。そのため、たとえば、例外テーブルで指定した特別なアド レスやド メ インを、エンベロープ
送信者検証をイネーブルにする こ とな く拒否できます。また、内部ド メ インまたはテス ト  ド メ イ
ンからのメールを、他の方法で検証されない場合でも常に許可する こ と もできます。

ほとんどのスパムは未検証の送信者から受信されますが、未検証の送信者からのメールを受け
付ける こ とが必要な理由があ り ます。たとえば、すべての正規の電子メールを  DNS ルッ クアッ
プで検証できるわけではあ り ません。一時的な DNS サーバの問題によ り送信者を検証できない
こ とがあ り ます。

未検証の送信者からのメール送信が試みられた場合、送信者検証例外テーブルと メール フロー 
ポ リ シーのエンベロープ送信者 DNS 検証設定を使用して、SMTP カンバセーシ ョ ン中にエンベ
ロープ送信者が分類されます。たとえば、DNS に存在しないために検証されない送信元ド メ イン
からのメールを受け付けてスロ ッ ト リ ングする こ とができます。いったんそのメールを受け付
けた後、MAIL FROM の形式が不正なメ ッセージは、カスタマイズ可能な  SMTP コード と応答で
拒否されます。これは SMTP カンバセーシ ョ ンの中で実行されます。
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任意のメール フロー ポ リ シーに対し、メール フロー ポ リ シー設定中で、エンベロープ送信者の 
DNS 検証（ド メ イン例外テーブルを含む）をイネーブルにできます。これには、GUI または CLI
（listenerconfig -> edit -> hostaccess -> <policy>）を使用します。

関連項目

• 部分ド メ イン、デフォル ト  ド メ イン、不正な形式の MAIL FROM（7-30 ページ）

• カスタム  SMTP コード と応答（7-30 ページ）

• 送信者検証例外テーブル（7-30 ページ）

部分ド メイン、デフォルト  ド メイン、不正な形式の MAIL FROM

エンベロープ送信者検証をイネーブルにするか、リ スナーの SMTP アド レス解析オプシ ョ ンで
部分ド メ インの許可をディセーブルにする と（「ゲー ト ウェ イでのメール受信の設定」の章の
「SMTP アド レス解析オプシ ョ ン」の項を参照）、その リ スナーのデフォル ト  ド メ イン設定は使用
されな く な り ます。

これらの機能は互いに排他的です。

カスタム SMTP コード と応答

エンベロープ送信者の形式が不正なメ ッセージ、DNS に存在しないエンベロープ送信者、DNS 
クエ リーで解決できない（DNS サーバがダウンしているなど）エンベロープ送信者に対し、
SMTP コード と応答メ ッセージを指定できます。

SMTP 応答には変数 $EnvelopeSender を含める こ とができます。これは、カスタム応答を送信す
る と きにエンベロープ送信者の値に展開されます。

一般には「Domain does not exist」結果は永続的ですが、これを一時的な状態にする こ とができま
す。そのよ う なケースを扱う ために、「保守的な」ユーザは、エラー コードをデフォル ト の 5XX か
ら  4XX に変更できます。

送信者検証例外テーブル

送信者検証例外テーブルは、SMTP カンバセーシ ョ ン中に自動的に許可または拒否される ド メ イ
ンまたは電子メール アド レスの リ ス ト です。また、拒否される ド メ インについて、オプシ ョ ンの 
SMTP コード と拒否応答を指定する こ と もできます。アプラ イアンスあた りの送信者検証例外
テーブルは 1 つのみであ り、メール フロー ポ リ シーごとにイネーブルにされます。

送信者検証例外テーブルは、明らかに偽物である ものの、形式が正しいド メ インまたは電子メー
ル アド レスを リ ス ト し、そこからのメールを拒否するために使用できます。たとえば、形式が正
しい MAIL FROM pres@whitehouse.gov を送信者検証例外テーブルに格納し、自動的に拒否する
よ うに設定できます。また、内部ド メ インやテス ト  ド メ インなど、自動的に許可する ド メ インを
リ ス トする こ と もできます。これは、受信者アクセス  テーブル（RAT）で行われるエンベロープ受
信者（SMTP RCPT TO コマン ド）処理に似ています。

送信者検証例外テーブルは、GUI の [メールポ リ シー（Mail Policies）] > [例外テーブル（Exception 
Table）] ページ（または CLI の exceptionconfig コマン ド）で定義された後、GUI（ メール フロー ポ
リ シー ACCEPTED を使用した未検証送信者への送信メ ッセージの定義（7-33 ページ）を参照）ま
たは CLI（『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照）でポ リ
シーご とにイネーブルにされます。
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送信者検証例外テーブルのエン ト リの構文は次のとおりです。

例外テーブルの変更については送信者の電子メール アド レスに基づいた送信者検証ルールから
の未検証送信者の除外（7-33 ページ）を参照して ください。

送信者検証の実装 — 設定例

こ こでは、ホス ト とエンベロープ送信者検証の典型的で保守的な実装の例を示します。

この例では、ホス ト送信者検証を実装する と きに、既存の送信者グループ SUSPECTLIST と メー
ル フロー ポ リ シー THROTTLED によ り、逆引き  DNS ルッ クアップが一致しない接続元ホス ト
からのメールがスロ ッ ト リ ングされます。

新しい送信者グループ（UNVERIFIED）と新しいメール フロー ポ リ シー（THROTTLEMORE）が
作成されます。検証されない接続元ホス ト からのメールは、SMTP カンバセーシ ョ ンの前にス
ロ ッ ト リ ングされます（送信者グループ UNVERIFIED と よ り積極的なメール フロー ポ リ シー 
THROTTLEMORE が使用されます）。

メール フロー ポ リ シー ACCEPTED に対してエンベロープ送信者検証がイネーブルにされます。

表 7-9 に、送信者検証を実装するための推奨される設定を示します。

関連項目

• 送信者グループ SUSPECTLIST を使用した未検証の送信者からのメ ッセージのスロ ッ ト リ
ング（7-32 ページ）

• 未検証の送信者へのよ り厳格なスロ ッ ト リ ング設定の実行（7-32 ページ）

• メール フロー ポ リ シー ACCEPTED を使用した未検証送信者への送信メ ッセージの定義
（7-33 ページ）

• 送信者の電子メール アド レスに基づいた送信者検証ルールからの未検証送信者の除外
（7-33 ページ）

• 送信者検証例外テーブル内でのアド レスの検索（7-34 ページ）

表 7-9 送信者検証：推奨される設定

送信者グループ ポリシー 含める

UNVERIFIED

SUSPECTLIST

THROTTLEMORE

THROTTLED

SMTP カンバセーシ ョ ンの前。

接続元ホス ト の PTR レコードが DNS に存在しない。

接続元ホス ト の逆引き  DNS ルッ クアップ（PTR）が正
引き  DNS ルッ クアップ（A）に一致しない。

ACCEPTED

SMTP カンバセーシ ョ ン中のエンベロープ送信者検証。

- 形式が不正な MAIL FROM:。

- エンベロープ送信者が DNS に存在しない。

- エンベロープ送信者が DNS で解決されない。
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送信者グループ SUSPECTLIST を使用した未検証の送信者からのメ ッセージのスロッ ト リ
ング

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] を選択します。

ステップ 2 送信者グループの リ ス ト で [SUSPECTLIST] をク リ ッ ク します。

ステップ 3 [設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 4 リ ス ト から  [スロ ッ トル（THROTTLED）] ポ リ シーを選択します。

ステップ 5 [接続ホス ト の DNS 検証（Connecting Host DNS Verification）] の中の [接続ホス ト逆引き  DNS 検
索（PTR）が転送 DNS 検索（A）と一致しない（Connecting host reverse DNS lookup (PTR) does not 
match the forward DNS lookup (A)）] チェ ッ クボッ ク スをオンにします。

ステップ 6 変更を送信し、保存します。

逆引き  DNS ルッ クアップが失敗した送信者は送信者グループ SUSPECTLIST に一致し、メール 
フロー ポ リ シー THROTTLED のデフォル ト  アクシ ョ ンが実行されます。

未検証の送信者へのより厳格なスロッ ト リング設定の実行

手順 

ステップ 1 まず、新しいメール フロー ポ リ シーを作成し（この例では THROTTLEMORE とい う名前を付け
ます）、よ り厳格なスロ ッ ト リ ング設定を行います。

a. [メールフローポ リ シー（Mail Flow Policies）] ページで [ポ リ シーを追加（Add Policy）] をク
リ ッ ク します。

b. メール フロー ポ リ シーの名前を入力し、[接続動作（Connection Behavior）] と して [承認
（Accept）] を選択します。

c. メールをスロ ッ ト リ ングするよ うにポ リ シーを設定します。

d. 変更を送信し、保存します。

ステップ 2 次に、新しい送信者グループを作成し（この例では、UNVERIFIED とい う名前を付けます）、
THROTTLEMORE ポ リ シーを使用するよ うに設定します。

a. [HAT 概要（HAT Overview）] ページで [送信者グループを追加（Add Sender Group）] をク リ ッ
ク します。

b. リ ス ト から  [THROTTLEMORE] ポ リ シーを選択します。

c. [接続ホス ト の DNS 検証（Connecting Host DNS Verification）] 中の [接続ホス ト の PTR レコー
ドが DNS に存在しません（Connecting host PTR record does not exist in DNS）] チェ ッ クボッ
ク スをオンにします。

d. 変更を送信し、保存します。
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メール フロー ポリシー ACCEPTED を使用した未検証送信者への送信メ ッセージの定義

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policies）] を選択します。

ステップ 2 [メールフローポ リ シー（Mail Flow Policies）] ページで、メール フロー ポ リ シー [承認
（ACCEPTED）] をク リ ッ ク します。

ステップ 3 [送信者の検証（Sender Verification）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [エンベロープ送信者 DNS の検証（Envelope Sender DNS Verification）] セクシ ョ ンで、次を実行し
ます。

• [On] を選択し、このメール フロー ポ リ シーに対するエンベロープ送信者の DNS 検証をイ
ネーブルにします。

• カスタム  SMTP コード と応答を定義する こ と もできます。

ステップ 5 [ド メ イン例外テーブルの使用（Use Domain Exception Table）] セクシ ョ ンで [オン（On）] を選択し
て、ド メ イン例外テーブルを有効にします。

ステップ 6 変更を送信し、保存します。

送信者の電子メール アドレスに基づいた送信者検証ルールからの未検証送信者の除外

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [例外テーブル（Exception Table）] を選択します。

（注） 例外テーブルは、[例外テーブルを使用（Use Exception Table）] がイネーブルに設定されて
いるすべてのメール フロー ポ リ シーにグローバルに適用されます。

ステップ 2 [メールポ リ シー（Mail Policies）] > [例外テーブル（Exception Table）] ページで [ド メ イン例外を追
加（Add Domain Exception）] をク リ ッ ク します。

ステップ 3 電子メール アド レスを入力します。具体的なアド レス（pres@whitehouse.gov）、名前（user@）、ド
メ イン（  @example.com  または @.example.com）、または IP アド レスを角カッ コで囲んだアド レス
（user@[192.168.23.1]）を入力できます。

ステップ 4 そのアド レスからのメ ッセージを許可するか拒否するかを指定します。メールを拒否する場合、
SMTP コード とカスタム応答を指定する こ と もできます。

ステップ 5 変更を送信し、保存します。
7-33
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 7 章      ホスト  アクセス テーブル（HAT）を使用した接続を許可するホストの定義

  送信者の検証
送信者検証例外テーブル内でのアドレスの検索

手順 

ステップ 1 [例外テーブル（Exception Table）] ページの [ド メ イン例外の検索（Find Domain Exception）] セク
シ ョ ンに電子メール アド レスを入力します。

ステップ 2 [検索（Find）] をク リ ッ ク します。

テーブル中のいずれかのエン ト リにアド レスが一致した場合、最初に一致したエン ト リが表示
されます。

未検証送信者からのメ ッセージの設定テスト

これで送信者検証設定を完了したため、アプラ イアンスの動作を確認できます。

DNS 関連の設定のテス トは、本書の範囲を超えている こ とに注意して ください。

関連項目

• 形式が不正な MAIL FROM 送信者アド レスのテス ト  メ ッセージの送信（7-34 ページ）

• 送信者検証ルールから除外するアド レスからのメ ッセージの送信（7-35 ページ）

形式が不正な MAIL FROM 送信者アドレスのテスト  メ ッセージの送信

THROTTLED ポ リ シーのさまざまな DNS 関連の設定をテス トする こ とは難しい場合があ り ま
すが、形式が不正な MAIL FROM 設定をテス ト できます。

手順 

ステップ 1 アプラ イアンスへの Telnet セッシ ョ ンを開きます。

ステップ 2 SMTP コマン ドを使用して、形式が不正な MAIL FROM（ド メ インなしの「admin」など）を使用し
たテス ト  メ ッセージを送信します。

（注） デフォル ト  ド メ インを使用するか、メールを送受信する と きに部分ド メ インを明示的に
許可するよ うにアプラ イアンスを設定した場合や、アド レス解析をイネーブルにした場
合は（「ゲー ト ウェ イでのメール受信の設定」の章を参照）、ド メ インがないかド メ インの
形式が正し く ない電子メールを作成、送信、受信できない場合があ り ます。

ステップ 3 メ ッセージが拒否される こ と を確認します。

# telnet IP_address_of_Email_Security_Appliance port

220 hostname ESMTP

helo example.com

250 hostname
7-34
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 7 章      ホスト  アクセス テーブル（HAT）を使用した接続を許可するホストの定義

  送信者の検証
SMTP コード と応答が、メール フロー ポ リ シー THROTTLED のエンベロープ送信者検証設定で
設定したものになっている こ と を確認します。

送信者検証ルールから除外するアドレスからのメ ッセージの送信

送信者検証例外テーブルに列挙されている電子メール アド レスからのメールに対し、エンベ
ロープ送信者検証が実行されないこ とを確認するには、次の手順を実行します。

手順 

ステップ 1 アド レス  admin@zzzaaazzz.com を、例外テーブルに動作「Allow」で追加します。

ステップ 2 変更を保存します。

ステップ 3 アプラ イアンスへの Telnet セッシ ョ ンを開きます。

ステップ 4 SMTP コマン ドを使用して、送信者検証例外テーブルに入力した電子メール アド レス
（admin@zzzaaazzz.com）からテス ト  メ ッセージを送信します。

ステップ 5 メ ッセージが許可される こ と を確認します。

その電子メール アド レスを送信者検証例外テーブルから削除する と、エンベロープ送信者のド
メ イン部分が DNS で検証されないため、その送信者からのメールが拒否されます。

送信者検証とロギング

次のログ  エン ト リは、送信者検証の判断例を示します。

関連項目

• エンベロープ送信者検証（7-36 ページ）

mail from: admin

553 #5.5.4 Domain required for sender address

# telnet IP_address_of_Email_Security_Appliance port

220 hostname ESMTP

helo example.com

250 hostname

mail from: admin@zzzaaazzz.com

250 sender <admin@zzzaaazzz.com> ok
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エンベロープ送信者検証

形式が不正なエンベロープ送信者：

ド メ インが存在しない（NXDOMAIN）：

ド メ インが解決されない（SERVFAIL）：

Thu Aug 10 10:14:10 2006 Info: ICID 3248 Address: <user> sender rejected, envelope 
sender domain missing

Wed Aug 9 15:39:47 2006 Info: ICID 1424 Address: <user@domain.com> sender rejected, 
envelope sender domain does not exist

Wed Aug 9 15:44:27 2006 Info: ICID 1425 Address: <user@domain.com> sender rejected, 
envelope sender domain could not be resolved
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ド メイン名または受信者アドレスに基づく
接続の許可または拒否

• 受信者のアド レスに基づく接続の許可または拒否の概要（8-1 ページ）

• 受信者アクセス  テーブル（RAT）の概要（8-2 ページ）

• RAT へのアクセス（8-2 ページ）

• デフォル ト の RAT エン ト リ の編集（8-2 ページ）

• ド メ インおよびユーザ（8-3 ページ）

受信者のアドレスに基づく接続の許可または拒否の概要
AsyncOS では、各パブ リ ッ ク  リ スナーが受信者アド レスの許可および拒否操作を管理するため
に受信者アクセス  テーブル（RAT）を使用します。受信者アド レスには次のものが含まれます。

• ド メ イン

• 電子メール アド レス

• 電子メール アド レスのグループ

システム  セッ ト アップ ウ ィザードは、少な く と も  1 つのパブ リ ッ ク  リ スナー（デフォル ト値）を
アプラ イアンス上で設定するよ う管理者に指示します。セッ ト アップ時にパブ リ ッ ク  リ スナー
を設定する と、メールを受け入れるデフォル ト のローカル ド メ インまたは特定のアド レスを指
定します。これらのローカル ド メ インまたは特定のアド レスは、パブ リ ッ ク  リ スナーの RAT の
最初のエン ト リ です。

各パブ リ ッ ク  リ スナーのデフォル ト のエン ト リ である  [その他の受信者（All Other Recipients）] 
は、すべての受信者からの電子メールを拒否します。管理者は、アプラ イアンスがメ ッセージを
許可するすべてのローカル ド メ インを定義します。任意で、アプラ イアンスがメ ッセージを許可
または拒否する特定のユーザも定義できます。AsyncOS では、受信者アクセス  テーブル（RAT）を
使用して適切なローカル ド メ イン と特定のユーザを定義する こ とができます。

複数ド メ インのメ ッセージを受け入れるよ うに、リ スナーの設定が必要になる場合があ り ます。
たとえば、組織で currentcompanyname.com ド メ インを使用しているが、以前は 
oldcompanyname.com ド メ インを使用していた場合は、currentcompanyname.com と  
oldcompanyname.com の両方のメ ッセージを受け入れる こ とができます。この場合、両方のローカ
ル ド メ インをパブ リ ッ ク  リ スナーの RAT に含めます 

（注：ド メ イン  マップ機能によって、ある ド メ インから別のド メ インにメ ッセージをマップでき
ます。「ルーテ ィ ングおよびド メ イン機能の設定」の章の「ド メ イン  マップ機能」の項を参照して
ください）。
8-1
or Cisco Email Security Appliances ユーザ ガイド



 

第 8 章      ド メ イン名または受信者アドレスに基づく接続の許可または拒否

  受信者アクセス テーブル（RAT）の概要
受信者アクセス テーブル（RAT）の概要
受信者アクセス  テーブルは、パブ リ ッ ク  リ スナーが許可する受信者を定義します。少な く と も、
テーブルはアド レスおよびそのアド レスを受け入れるか拒否するかを指定します。

[受信者アクセステーブル (RAT)（Recipient Access Table (RAT)）] ページには、RAT 内のエン ト リ
の一覧が、その順序、デフォル ト のアクシ ョ ン、エン ト リが LDAP 許可クエ リーをバイパスする
よ うに設定されているかど うかと共に表示されます。

RAT へのアクセス
GUI

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access Table 
(RAT)）] に移動します。

CLI

ステップ 1 listenerconfig コマン ド と  edit -> rcptaccess -> new サブコマン ドを使用します。

デフォルトの RAT エン ト リの編集

はじめる前に

• パブ リ ッ ク  リ スナーを設定します。

• インターネッ ト上にオープン  リ レーを作成しないよ うに、編集の計画には注意が必要です。
オープン リ レー（「セキュアでない リ レー」または「サードパーテ ィ  リ レー」と も呼びます）
は、第三者による電子メール メ ッセージの リ レーを許す SMTP 電子メール サーバです。オー
プン  リ レーがある と、ローカル ユーザ向けでも ローカル ユーザからでもないメールを処理
する こ とによ り、非良心的な送信者がゲート ウェ イを通じて大量のスパムを送信する こ とが
可能にな り ます。デフォル ト では、RAT はすべての受信者を拒否し、オープン  リ レーが作成
されないよ うにします。

• デフォル ト のエン ト リ を  RAT から削除できないこ とに注意して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access Table 
(RAT)）] に移動します。

ステップ 2 [その他の受信者（All Other Recipients）] をク リ ッ ク します。
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  ド メ インおよびユーザ
ド メインおよびユーザ
RAT を使用して メ ッセージを受け入れる ド メ インを変更する

アプラ イアンスがメ ッセージを許可するすべてのローカル ド メ インおよび特定のユーザを設定
するには、[メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access 
Table (RAT)）] ページを使用します。このページでは、次の作業を実行できます。

• RAT 内のエン ト リ の追加、削除、変更。

• エン ト リ の順序の変更。

• RAT エン ト リ のテキス ト  ファ イルへのエクスポート 。

• RAT エン ト リ のテキス ト  ファ イルからのインポート 。テキス ト  ファ イルからのインポート
は、既存のエン ト リ を上書きします。

関連項目

• メ ッセージを受け入れる ド メ インおよびユーザの追加（8-3 ページ）

• 受信者アクセス  テーブルでのド メ インおよびユーザの順序の入れ替え（8-6 ページ）

• 受信者アクセス  テーブルの外部ファ イルへのエクスポート （8-6 ページ）

• 受信者アクセス  テーブルの外部ファ イルからのインポート （8-6 ページ）

メ ッセージを受け入れるド メインおよびユーザの追加

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動します。

ステップ 2 [ リ スナーの概要（Overview for Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 [受信者を追加...（Add Recipient）] をク リ ッ ク します。

ステップ 4 エン ト リ の順序を選択します。

ステップ 5 受信者のアド レスを入力します。

ステップ 6 受信者を許可するか拒否するかを選択します。

ステップ 7 （任意）受信者に対する  LDAP 許可クエ リーをバイパスする こ と を選択します。

ステップ 8 （任意）このエン ト リに対してカスタム  SMTP 応答を使用します。

a. [カスタム  SMTP 応答（Custom SMTP Response）] で [はい（Yes）] を選択します。

b. SMTP 応答コード とテキス ト を入力します。その受信者に対する  RCPT TO コマン ドへの 
SMTP 応答を含めます。

ステップ 9 （任意）[受信コン ト ロールのバイパス（Bypass Receiving Control）] で [はい（Yes）] を選択して、ス
ロ ッ ト リ ングのバイパスを選択します。

ステップ 10 変更を送信し、保存します。
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関連項目

• 受信者アド レスの定義（8-4 ページ）

• 特別な受信者での LDAP 許可のバイパス（8-4 ページ）

• 特別な受信者でのスロ ッ ト リ ングのバイパス（8-5 ページ）

受信者アドレスの定義

RAT では、受信者または受信者のグループを定義できます。受信者は、完全な電子メール アド レ
ス、ド メ イン、部分ド メ イン、ユーザ名、または IP アド レスで定義できます。

（注） GUI のシステム  セッ ト アップ ウ ィザードの手順 4 でド メ インを受信者アクセス  テーブルに追
加する場合（手順 3：ネッ ト ワーク（3-18 ページ）を参照）、サブド メ インを指定するための別のエ
ン ト リ を追加する こ と を検討して ください。たとえば、ド メ イン  example.net を入力する場合、
.example.net も入力した方がよい場合があ り ます。第 2 のエン ト リによ り、example.net のすべ
てのサブド メ イン宛てのメールが受信者アクセス  テーブルに一致するよ うにな り ます。RAT で 
.example.com のみを指定した場合、.example.com のすべてのサブド メ イン宛てのメールを許可し
ますが、サブド メ インがない完全な電子メール アド レス受信者（たとえば joe@example.com）宛
てのメールは許可されません。

特別な受信者での LDAP 許可のバイパス

LDAP 許可クエ リーを設定する場合、特定の受信者について許可クエ リーをバイパスする こ とが
必要な場合があ り ます。この機能は、customercare@example.com のよ うに、ある受信者宛に受信
した電子メールについて、LDAP クエ リーの中で遅延させた り キューに格納した り しないこ とが
望ましい場合に便利です。

IPv4 address ホス ト の特定のインターネッ ト  プロ ト コル バージ ョ ン  4
（IPv4）ア ド レス。IP アド レスは文字「[]」で囲む必要がある こ
とに注意して ください。

IPv6 address ホス ト の特定のインターネッ ト  プロ ト コル バージ ョ ン  6
（IPv6）ア ド レス。IP アド レスは文字「[]」で囲む必要がある こ
とに注意して ください。

division.example.com 完全修飾ド メ イン名。

.partialhost 「partialhost」ド メ イン内のすべて。

user@domain 完全な電子メール アド レス。

user@ 指定したユーザ名を含むすべてのアド レス。

user@[IP_address] 特定の IPv4 または IPv6 アド レスのユーザ名。IP アド レスは
文字「[]」で囲む必要がある こ とに注意して ください。

「user@IP_address」（角カッ コ文字なし）は有効なアド レスでは
ないこ とに注意して ください。有効なアド レスを作成するた
めに、メ ッセージを受信したと きに角カッ コが追加され、受信
者が RAT で一致するかど うかに影響が出る こ とがあ り ます。
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LDAP 許可クエ リーの前にワーク  キュー内で受信者アド レスを書き換えるよ うに設定した場合
（エイ リ アシングまたはド メ イン  マップの使用など）、書き換えられたアド レスは LDAP 許可ク
エ リーをバイパスしません。たとえば、エイ リ アス  テーブルを使用して  
customercare@example.com を  bob@example.com および sue@example.com にマップします。
customercare@example.com について LDAP 許可のバイパスを設定した場合、エイ リ アシングが
実行された後に、bob@example.com および sue@example.com に対して LDAP 許可クエ リーが実行
されます。

GUI で LDAP 許可をバイパスするよ うに設定するには、RAT エン ト リ を追加または編集する と
きに [この受信者の LDAP アクセプ ト クエ リーをバイパスする（Bypass LDAP Accept Queries for 
this Recipient）] を選択します。

CLI で LDAP アクセプ ト  クエ リーをバイパスするよ う に設定するには、listenerconfig -> 
edit -> rcptaccess コマン ド を使用して受信者を入力する と きに、次の質問に「y」と答えます。

LDAP 許可をバイパスするよ うに RAT エン ト リ を設定する場合、RAT エン ト リの順序が、受信者
アド レスの一致のしかたに影響を与える こ とに注意して ください。条件を満たす最初の RAT エ
ン ト リ を使用して受信者アド レスが一致します。たとえば、RAT エン ト リ  
postmaster@ironport.com と  ironport.com がある と します。postmaster@ironport.com のエン ト リに
ついては LDAP 許可クエ リーをバイパスするよ うに設定し、ironport.com のエン ト リ を  ACCEPT 
に設定します。postmaster@ironport.com 宛てのメールを受信した場合、LDAP 許可がバイパスさ
れるのは、postmaster@ironport.com のエン ト リが ironport.com のエン ト リ よ り も前にある場合の
みです。ironport.com のエン ト リが postmaster@ironport.com のエン ト リの前にある場合、RAT は
このエン ト リ を介して受信者アド レス と一致し、ACCEPT アクシ ョ ンが適用されます。

特別な受信者でのスロッ ト リングのバイパス

受信者エン ト リ で、リ スナーでイネーブルになっているスロ ッ ト リ ング制御メカニズムを受信
者がバイパスする こ と を指定できます。

この機能は、特定の受信者のメ ッセージを制限しない場合に便利です。たとえば、多くのユーザ
は、メール フロー ポ リ シーで定義されている受信制御に基づいて送信元ド メ インがスロ ッ ト リ
ングされている場合でも、リ スナー上でアド レス「postmaster@domain  」の電子メールを受信しま
す。リ スナーの RAT 中で受信制御をバイパスするよ う にこの受信者を指定する こ とで、同じ ド
メ イン中の他の受信者用のメール フロー ポ リ シーを保持しつつ、リ スナーは受信者
「postmaster@domain  」の無制限のメ ッセージを受信できます。受信者は、送信元ド メ インが制限
されている場合に、システムが保持している時間あた りの受信者のカウンタでカウン ト されま
せん。

GUI で特定の受信者が受信制御をバイパスするよ うに指定するには、RAT エン ト リ を追加または
編集する と きに、[受信コン ト ロールのバイパス（Bypass Receiving Control）] 設定で [はい（Yes）] を
選択します。

CLI で特定の受信者が受信制御をバイパスするよ うに指定するには、listenerconfig -> edit -> 
rcptaccess コマン ドを使用して受信者を入力する と きに、次の質問に「y」と答えます。

Would you like to bypass LDAP ACCEPT for this entry? [Y]> y

Would you like to bypass receiving control for this entry? [N]> y
8-5
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 8 章      ド メ イン名または受信者アドレスに基づく接続の許可または拒否

  ド メインおよびユーザ
受信者アクセス テーブルでのド メインおよびユーザの順序の入れ替え

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動します。

ステップ 2 [ リ スナーの概要（Overview for Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 [順番を編集（Edit Order）] をク リ ッ ク します。

ステップ 4 [順番（Order）] 列の値を調整して順序を変更します。

ステップ 5 変更を送信し、保存します。

受信者アクセス テーブルの外部ファイルへのエクスポート

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動します。

ステップ 2 [ リ スナーの概要（Overview for Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 [RAT をエクスポー ト （Export RAT）] をク リ ッ ク します。

ステップ 4 エクスポートするエン ト リのファ イル名を入力します。

これは、アプラ イアンスの設定ディ レク ト リ に作成されるファ イルの名前にな り ます。

ステップ 5 変更を送信し、保存します。

受信者アクセス テーブルの外部ファイルからのインポート

テキス ト  ファ イルから受信者アクセス  テーブルエン ト リ をインポー トする と、既存のすべての
エン ト リ が受信者アクセス  テーブルから削除されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信者アクセステーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動します。

ステップ 2 [ リ スナーの概要（Overview for Listener）] フ ィールドで編集する リ スナーを選択します。

ステップ 3 [RAT をインポー ト （Import RAT）] をク リ ッ ク します。

ステップ 4 リ ス ト からファ イルを選択します。

AsyncOS は、アプラ イアンス上の configuration ディ レク ト リ に存在するテキス ト  ファ イルの一
覧を表示します。
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ステップ 5 [送信（Submit）] をク リ ッ ク します。

既存の受信者アクセス  テーブル エン ト リ をすべて削除する こ と を確認する警告メ ッセージが
表示されます。

ステップ 6 [インポー ト （Import）] をク リ ッ ク します。

ステップ 7 変更を保存します。

ファ イル内に「コ メ ン ト 」を配置できます。文字「#」で始まる行はコ メ ン ト と見なされ、AsyncOS 
によって無視されます。次に例を示します。

# File exported by the GUI at 20060530T220526

.example.com ACCEPT  

ALL REJECT 
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  ド メインおよびユーザ
8-8
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

AsyncOS 9.8 f
 

C H A P T E R 9

メ ッセージ フ ィルタを使用した電子メール 
ポリシーの適用

Cisco アプラ イアンスは、詳細なコンテンツ  スキャンおよびメ ッセージ フ ィルタ リ ング  テク ノ
ロジーを備えているため、会社のネッ ト ワークに参加または退出する と きに、会社のポ リ シーを
適用して、特定のメ ッセージを処理する こ とができます。

この章では、ポ リ シーの適用のために使用可能な機能（コンテンツ  スキャン  エンジン、メ ッセー
ジ フ ィルタ、添付ファ イル フ ィルタ、コンテンツ  ディ クシ ョナ リ ）の強力な組み合わせについて
説明します。

この章は、次の項で構成されています。

• 概要（9-1 ページ）

• メ ッセージ フ ィルタのコンポーネン ト （9-2 ページ）

• メ ッセージ フ ィルタ処理（9-4 ページ）

• メ ッセージ フ ィルタ  ルール（9-10 ページ）

• メ ッセージ フ ィルタ  アクシ ョ ン（9-51 ページ）

• 添付ファ イルのスキャン（9-83 ページ）

• CLI を使用したメ ッセージ フ ィルタの管理（9-93 ページ）

• メ ッセージ フ ィルタの例（9-111 ページ）

• スキャン動作の設定（9-119 ページ）

概要
メ ッセージ フ ィルタによ り、Cisco アプラ イアンスでメ ッセージを受信したと きに、それらを処
理する方法を記述した特別なルールを作成できます。メ ッセージ  フ ィルタは、特定の種類の電子
メール メ ッセージに指定の特別な処理を施す必要がある こ と を指定します。Cisco メ ッセージ 
フ ィルタは、指定の単語に対して メ ッセージ内容をスキャンする こ とによって社内メール ポ リ
シーを適用する こ とができます。この章は、次の項で構成されています。

• メ ッセージ フ ィルタのコンポーネン ト 。メ ッセージ フ ィルタによ り、メ ッセージの受信時に
それらを処理する方法を記述した特別なルールを作成できます。フ ィルタ  ルールでは、メ ッ
セージまたは添付ファ イルの内容、ネッ ト ワークに関する情報、メ ッセージ  エンベロープ、
メ ッセージ ヘッダー、またはメ ッセージ本文に基づいてメ ッセージを識別します。フ ィルタ  
アクシ ョ ンによ り、通知を生成した り、メ ッセージのド ロ ップ、バウンス、アーカイブ、ブラ イ
ン ド  カーボン  コピー、変更を行った りする こ とができます。詳細については、メ ッセージ 
フ ィルタのコンポーネン ト （9-2 ページ）を参照して ください。
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• メ ッセージ フ ィルタの処理。AsyncOS がメ ッセージ フ ィルタを処理する場合、AsyncOS がス
キャンする内容、処理の順番、実行されるアクシ ョ ンは、メ ッセージ フ ィルタの順番、メ ッ
セージの内容を変更した可能性のある事前の処理、メ ッセージの MIME 構造、コンテンツ  
マッチング用に設定されたしきい値スコア、クエ リーの構造などのいくつかの要因に基づき
ます。詳細については、メ ッセージ フ ィルタ処理（9-4 ページ）を参照して ください。

• メ ッセージ フ ィルタ  ルール。各フ ィルタには、フ ィルタで処理できる一連のメ ッセージを定
義するルールがあ り ます。メ ッセージ フ ィルタを作成する場合、それらのルールを定義しま
す。詳細については、メ ッセージ フ ィルタ  ルール（9-10 ページ）を参照して ください。

• メ ッセージ フ ィルタ  アクシ ョ ン。各フ ィルタには、ルールで true に評価された場合に、メ ッ
セージに対して実行するアクシ ョ ンがあ り ます。実行できるアクシ ョ ンには、最終アクシ ョ
ン（メ ッセージの配信、ド ロ ップ、バウンスなど）、またはメ ッセージをさ らに処理できる非最
終アクシ ョ ン（ヘッダーの除去や挿入など）の 2 つのタイプのアクシ ョ ンがあ り ます。詳細に
ついては、メ ッセージ フ ィルタ  アクシ ョ ン（9-51 ページ）を参照して ください。

• 添付ファ イル スキャン  メ ッセージ フ ィルタ。添付ファ イル スキャン  メ ッセージ フ ィルタ
を使用して、会社のポ リ シーと整合しないメ ッセージから添付ファ イルを除去できます。元
のメ ッセージはそのまま配信する こ とができます。添付ファ イルは、それらの特定のタイプ、
フ ィ ンガープ リ ン ト 、内容に基づいてフ ィルタできます。イ メージ  アナラ イザを使用して、
イ メージ添付ファ イルをスキャンする こ と もできます。イ メージ アナラ イザは、肌の色、本
文サイズ、曲率を測定して、グラフ ィ ッ クに不適切な内容が含まれている可能性を判断する
アルゴ リ ズムを作成します。詳細については、添付ファ イルのスキャン（9-83 ページ）を参照
して ください。

• CLI を使用したメ ッセージ フ ィルタの管理。CLI は、メ ッセージ フ ィルタを操作するための
コマン ドを受け入れます。たとえば、メ ッセージ  フ ィルタの リ ス ト を表示、並び替え、イン
ポート 、エク スポー トする必要がある場合があ り ます。詳細については、CLI を使用したメ ッ
セージ フ ィルタの管理（9-93 ページ）を参照して ください。

• メ ッセージ フ ィルタの例。この項では、実際のフ ィルタの例を示し、各フ ィルタについて簡
単に説明します。詳細については、メ ッセージ フ ィルタの例（9-111 ページ）を参照して くだ
さい。

メ ッセージ フ ィルタのコンポーネン ト
メ ッセージ フ ィルタによ り、メ ッセージの受信時にそれらを処理する方法を記述した特別な
ルールを作成できます。メ ッセージ  フ ィルタは、メ ッセージ フ ィルタ  ルールと メ ッセージ フ ィ
ルタ  アクシ ョ ンから構成されます。

関連項目

• メ ッセージ フ ィルタ  ルール（9-2 ページ）

• メ ッセージ フ ィルタ  アクシ ョ ン（9-3 ページ）

• メ ッセージ フ ィルタの構文例（9-3 ページ）

メ ッセージ フ ィルタ  ルール

メ ッセージ フ ィルタ  ルールによって、フ ィルタで処理する メ ッセージを判断します。ルールは、
論理結合子 AND、OR、NOT を使用して組み合わせる こ とで、複雑なテス ト を作成できます。ルー
ル式は、かっこを使用してグループ化する こ と もできます。
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メ ッセージ フ ィルタ  アクショ ン

メ ッセージ フ ィルタの目的は、選択されたメ ッセージに対してアクシ ョ ンを実行する こ とです。

アクシ ョ ンには、次の 2 つのタイプがあ り ます。

• 最終アクシ ョ ン（deliver、drop、bounce など）はメ ッセージの処理を終了し、後続のフ ィルタ
による さ らなる処理を許可しません。

• 非最終アクシ ョ ンは、メ ッセージをさ らに処理するこ とを許可するアクシ ョ ンを実行します。

（注） 非最終メ ッセージ フ ィルタ  アクシ ョ ンは、累積的です。各フ ィルタが異なるアクシ ョ ン
を指定する複数のフ ィルタにメ ッセージが一致する場合、すべてのアクシ ョ ンが累積さ
れ、適用されます。ただし、同じアクシ ョ ンを指定する複数のフ ィルタにメ ッセージが一
致する場合、前のアクシ ョ ンが上書き され、最後のフ ィルタ  アクシ ョ ンが適用されます。

メ ッセージ フ ィルタの構文例

フ ィルタ仕様の直観的な意味は次のよ うにな り ます。

メ ッセージがルールに一致する場合、順番にアクシ ョ ンが適用されます。else 句が存在する場
合、メ ッセージがルールに一致しない場合に else 句内のアクシ ョ ンが実行されます。

指定したフ ィルタ名によって、フ ィルタをアクテ ィブ、非アクテ ィブ、削除する場合に、フ ィルタ
が管理しやすく な り ます。

メ ッセージ フ ィルタでは次の構文を使用します。

代替アクシ ョ ンは省略できる こ とに注意して ください。

構文例 目的

expedite: フ ィルタ名

if (recv-listener == 'InboundMail' or recv-int == 'notmain') ルールの指定

{
    alt-src-host('outbound1');
skip-filters(); 
}

アクシ ョ ンの指定

else
{
    alt-src-host('outbound2');
}

（任意）代替アクシ ョ ンの指定

構文例 目的

expedite2: フ ィルタ名

if ((not (recv-listener == 'InboundMail')) and

    (not (recv-int == 'notmain')))
ルールの指定

{
    alt-src-host('outbound2');
skip-filters(); 

}

アクシ ョ ンの指定
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複数のフ ィルタを順番に 1 つずつ並べて 1 つのテキス ト  ファ イルにま とめる こ とができます。

単一引用符または二重引用符で、フ ィルタの値を囲む必要があ り ます。単一引用符または二重引
用符は、値の両側に等し く組み合わせる必要があ り ます。たとえば、式 
notify('customercare@example.com') と  notify("customercare@example.com") はどちら も有効
ですが、式 notify("customercare@example.com') は構文エラーが発生します。

「#」文字で始まる行はコ メ ン ト と見なされ、無視されます。ただし、それらは filters -> detail 
によってフ ィルタを表示して確認できるため、AsyncOS では保持されません。

メ ッセージ フ ィルタ処理
AsyncOS はメ ッセージ フ ィルタを処理する場合、AsyncOS がスキャンする内容、処理の順番、実
行するアクシ ョ ンは、次のいくつかの要因に基づきます。

• メ ッセージ フ ィルタの順番。メ ッセージ フ ィルタは、順序付けられた リ ス ト で維持されます。
メ ッセージの処理時に、AsyncOS は各メ ッセージ フ ィルタをそれらが リ ス トに表示されてい
る順番で適用します。最終アクシ ョ ンが行われた場合、そのメ ッセージに対して、それ以上の
アクシ ョ ンは実行されません。詳細については、メ ッセージ フ ィルタの順番（9-5 ページ）を参
照して ください。

• 事前処理。メ ッセージ フ ィルタが評価される前に、AsyncOS メ ッセージに対して実行される
アクシ ョ ンによって、ヘッダーが追加または削除される こ とがあ り ます。AsyncOS は、処理
時にメ ッセージに存在するヘッダーに対して メ ッセージ  フ ィルタ  プロセスを実行します。
詳細については、メ ッセージ ヘッダー ルールおよび評価（9-5 ページ）を参照して ください。

• メ ッセージの MIME 構造。メ ッセージの MIME 構造によって、「本文」と して扱われる メ ッ
セージの部分と「添付ファ イル」と して扱われる メ ッセージの部分が判断されます。多くの
メ ッセージ  フ ィルタは、メ ッセージの本文部分のみに、または添付ファ イル部分のみに作
用するよ う に設定されます。詳細については、メ ッセージ本文と メ ッセージ添付ファ イル
（9-5 ページ）を参照して ください。

• 正規表現に設定されるしきい値スコア。正規表現に一致させる場合、フ ィルタ  アクシ ョ ンが
実行されるまでに、一致が発生しなければならない回数を集計する「スコア」を設定します。
これによ り、さ まざまな用語に対する応答の重み付けをする こ とができます。詳細について
は、コンテンツ  スキャンの一致のしきい値（9-6 ページ）を参照して ください。

• クエ リーの構造。メ ッセージ フ ィルタ内で、AND または OR テス ト を評価する場合、
AsyncOS は不要なテス ト を評価しません。さ らに、システムは左から右にテス ト を評価しな
いこ とに注意する こ とが重要です。代わりに、AND および OR テス ト が評価される場合、最
も価値の低いテス ト が最初に評価されます。詳細については、メ ッセージ フ ィルタ内の AND 
テス ト と  OR テス ト （9-9 ページ）を参照して ください。

関連項目

• メ ッセージ フ ィルタの順番（9-5 ページ）

• メ ッセージ ヘッダー ルールおよび評価（9-5 ページ）

• メ ッセージ本文と メ ッセージ添付ファ イル（9-5 ページ）

• コンテンツ  スキャンの一致のしきい値（9-6 ページ）

• メ ッセージ フ ィルタ内の AND テス ト と  OR テス ト （9-9 ページ）
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メ ッセージ フ ィルタの順番

メ ッセージ フ ィルタは順序付けられた リ ス ト に維持され、リ ス ト内のそれらの位置によって番
号付けされます。メ ッセージの処理時に、メ ッセージ フ ィルタが割り振られた番号順で適用され
ます。そのため、9 番のフ ィルタがメ ッセージに対してすでに最終アクシ ョ ン（バウンスなど）を
実行した場合、30 番のフ ィルタは、メ ッセージの送信元ホス ト を変更する機会があ り ません。リ
ス ト のフ ィルタの位置は、システム  ユーザ インターフェイスによって変更できます。ファ イル
から インポート されたフ ィルタは、インポー ト されたファ イル内のそれらの相対的順序に基づ
きます。

最終アクシ ョ ン後、そのメ ッセージに対して、それ以上のアクシ ョ ンは実行されません。

メ ッセージがフ ィルタ  ルールに一致していても、次のいずれかの理由で、フ ィルタがそのメ ッ
セージに対して作用しないこ とがあ り ます。

• フ ィルタが非アクテ ィブである。

• フ ィルタが無効である。

• フ ィルタが、メ ッセージの最終アクシ ョ ンを実行した前のフ ィルタに取って代わられた。

メ ッセージ ヘッダー ルールおよび評価

フ ィルタは、ヘッダー ルールを適用する場合に、元のメ ッセージのヘッダーではな く、「処理済
み」ヘッダーを評価します。つま り、

• 前に実行されたアクシ ョ ンによって、ヘッダーが追加された場合、後続のすべてのヘッダー 
ルールによって、それを照合できるよ うにな り ます。

• 前に実行されたアクシ ョ ンによって、ヘッダーが取り除かれた場合、後続のすべてのヘッ
ダー ルールで、それを照合できな くな り ます。

• 前に実行されたアクシ ョ ンによって、ヘッダーが変更された場合、後続のすべてのヘッダー 
ルールで、元のメ ッセージ  ヘッダーではな く、変更済みのヘッダーが評価されます。

この動作は、メ ッセージ フ ィルタ と コンテンツ  フ ィルタの両方に共通です。

メ ッセージ本文と メ ッセージ添付ファイル

電子メール メ ッセージは、複数の部分から構成されます。RFC では、メ ッセージのヘッダーの後
に続くすべてのものをマルチパート 「メ ッセージ本文」と して規定していますが、多くのユーザ
はまだメ ッセージの「本文」と「添付ファ イル」を別々のものと捉えています。body-variable また
は attachment-variable とい う  Cisco メ ッセージ フ ィルタを使用する場合、Cisco アプラ イアンス
はほとんどのユーザが「本文」と「添付ファ イル」と して考える部分を、多くの MUA がそれらを
別々にレンダ リ ングし よ う と試みるのと同じよ うに区別しよ う と します。

body-variable または attachment-variable メ ッセージ フ ィルタ  ルールを書く目的では、メ ッセー
ジ ヘッダーの後のすべてのものがメ ッセージ本文と見なされ、その内容は本文内にある  MIME 
部分の最初のテキス ト部分と見なされます。そのコンテンツの後のすべてのもの（つま り、追加
の MIME 部分）は添付ファ イルと見なされます。AsyncOS はメ ッセージのさまざまな MIME 部
分を評価し、添付ファ イルと して処理されるファ イルの部分を識別します。
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たとえば、図 9-1 に、Microsoft Outlook MUA のメ ッセージを示します。こ こでは「Document 
attached below.」とい う言葉がプレーン  テキス ト のメ ッセージ本文と して表示され、ドキュ メ
ン ト 「This is a Microsoft Word document.doc」が添付ファ イルと して表示されています。多くの
ユーザが電子メールをこのよ うに捉えている（最初の部分がプレーン  テキス ト で 2 番めの部分
がバイナ リ  ファ イルであるマルチパート  メ ッセージと してではな く ）ため、Cisco は、メ ッセー
ジの「本文」（最初のプレーン  テキス ト部分）と対照的に、.doc ファ イル部分（実質的に 2 番めの 
MIME 部分）を区別して処理するルールを作成するために、メ ッセージ  フ ィルタで「添付ファ イ
ル」とい う用語を使用しています。ただし、RFCS 1521 および 1522 で使われている用語による と、
メ ッセージの本文はすべての MIME 部分から構成されます。

図 9-1 添付ファイルのあるメ ッセージ

Cisco アプラ イアンスは、マルチパート  メ ッセージの本文と添付ファ イルを区別しているため、
想定される動作をするためには、body-variable または attachment-variable メ ッセージ フ ィルタ  
ルールを使用する場合に、いくつかのケースで注意が必要です。

• テキス ト部分が 1 つのメ ッセージ（つま り、「Content-Type: text/plain」または「Content-Type: 
text/html」のヘッダーを含むメ ッセージ）がある場合、Cisco アプラ イアンスはメ ッセージ全
体を本文と見なします。コンテンツ  タ イプが異なる場合、Cisco アプラ イアンスは、それを単
一の添付ファ イルと見なします。

• エンコード されたファ イル（uuencoded など）は電子メール メ ッセージの本文に含まれます。
これが発生した場合、エンコード されたファ イルは添付ファ イルと して扱われ、抽出および
スキャンされ、残りのテキス ト がテキス ト本文と して見なされます。

• 単一のテキス ト以外の部分は常に添付ファ イルと見なされます。たとえば、.zip ファ イルの
みで構成される メ ッセージは、添付ファ イルと見なされます。

コンテンツ スキャンの一致のしきい値

メ ッセージ本文または添付ファ イル内のパターンを検索するフ ィルタ  ルールを追加する場合、
パターンが見つかる必要がある回数の最初のしきい値を指定できます。AsyncOS はメ ッセージ
をスキャンする と、メ ッセージおよび添付ファ イルに見つかった一致の数の「スコア」を集計し
ます。最小しきい値に満たない場合、正規表現は true と評価されません。このしきい値は次の
フ ィルタ  ルールに指定できます。

• body-contains

• only-body-contains

• attachment-contains

• every-attachment-contains

• dictionary-match

• attachment-dictionary-match
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drop-attachments-where-contains アクシ ョ ンにしきい値を指定する こ と もできます。

（注） ヘッダーまたはエンベロープの受信者と送信者をスキャンするフ ィルタ  ルールにしきい値を指
定できません。

関連項目

• し きい値の構文（9-7 ページ）

• メ ッセージ本文と添付ファ イルのしきい値スコア（9-7 ページ）

• し きい値スコア マルチパート /代替 MIME 部分（9-8 ページ）

• コンテンツ  ディ クシ ョナ リ を使用したしきい値のスコア リ ング（9-8 ページ）

しきい値の構文

出現最小回数のしきい値を指定するには、パターン と、true と評価するために必要な一致の最小
数を指定します。

たとえば、body-contains フ ィルタ  ルールで、値「Company Confidential」が少な く と も  2 回見つか
る必要がある こ と を指定するには、次の構文を使用します。

デフォル ト で、AsyncOS がコンテンツ  スキャン  フ ィルタを保存する場合、フ ィルタをコンパイ
ルし、し きい値が割り当てられていない場合、1 のしきい値を割り当てます。

コンテンツ  ディ クシ ョナ リの値に対して、パターン  マッチの最小数を指定するこ と もできます。
コンテンツ  ディ クシ ョナ リの詳細については、「テキス ト  リ ソース」の章を参照して ください。

メ ッセージ本文と添付ファイルのしきい値スコア

電子メール メ ッセージは、複数の部分から構成される こ とがあ り ます。メ ッセージ本文または添
付ファ イル内のパターンを検索するフ ィルタ  ルールのしきい値を指定する と、AsyncOS は、メ ッ
セージ部分と添付ファ イルの一致の数をカウン ト して、し きい値「スコア」を判断します。メ ッ
セージ フ ィルタで特定の MIME 部分を指定しない限り（attachment-contains フ ィルタ  ルール
など）、AsyncOS はメ ッセージのすべての部分で見つかった一致を合計し、一致の合計がしきい
値に達しているかど うかを判断します。たとえば、しきい値が 2 の body-contains メ ッセージ 
フ ィルタがある と します。本文に 1 つの一致があ り、添付ファ イルに 1 つの一致がある メ ッセー
ジを受信します。AsyncOS がこのメ ッセージを採点した場合、合計が 2 つの一致にな り、し きい
値スコアを満たしている と判断します。

同様に、複数の添付ファ イルがある場合、AsyncOS は添付ファ イルご とにスコアを合計して、一
致のスコアを判断します。たとえば、しきい値が 3 の attachment-contains フ ィルタ  ルールがあ
る と します。2 つの添付ファ イルがある メ ッセージを受信し、各添付ファ イルに 2 つの一致が含
まれます。AsyncOS はこのメ ッセージを  4 つの一致と採点し、し きい値スコアが満たされている
と判断します。

if(<filter rule>('<pattern>',<minimum threshold>)){

if(body-contains('Company Confidential',2)){
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しきい値スコア マルチパート /代替 MIME 部分

カウン ト の重複を避けるため、同じコンテンツの 2 つの表現（プレーン  テキス ト と  HTML）があ
る場合、AsyncOS は重複した部分からの一致を合計しません。代わりに、各部分の一致を比較し
て、最高値を選択します。AsyncOS はこの値をマルチパート  メ ッセージの他の部分からのスコア
に追加して、合計スコアを作成します。

たとえば、body-contains フ ィルタ  ルールを設定し、し きい値を  4 に設定します。プレーン  テキス
ト 、HTML、および 2 つの添付ファ イルを含むメ ッセージを受信します。メ ッセージは次のよ う な
構造を使用します。

body-contains フ ィルタ  ルールは、メ ッセージの text/plain および text/html 部分を最初に採点し
て、このメ ッセージのスコアを判断します。次に、これらのスコアの結果を比較し、結果から最高
のスコアを選択します。さ らに、この結果を各添付ファ イルからのスコアに追加して、最終スコ
アを判断します。メ ッセージに次の数の一致がある と します。

AsyncOS は text/plain と  text/html 部分の一致を比較するため、スコア  3 を返します。これは、フ ィ
ルタ  ルールを ト リ ガーする最小しきい値を満たしていません。

コンテンツ ディ クシ ョナリを使用したしきい値のスコアリング

コンテンツ  ディ クシ ョナ リ を使用する と、用語の「重み」を設定して、よ り簡単に特定の用語で
フ ィルタ  アクシ ョ ンを ト リ ガーできます。たとえば、「bank」とい う用語ではメ ッセージ フ ィル
タを ト リ ガーせず、「bank」の後に「account」とい う用語があ り、さ らに ABA ルーティ ング番号が
含まれていれば、フ ィルタ  アクシ ョ ンを ト リ ガーする必要がある と します。これを実現するに
は、重みを設定したディ クシ ョナ リ を使用して、特定の用語または用語の組み合わせの重要度を
高く します。コンテンツ  ディ クシ ョナ リ を使う メ ッセージ フ ィルタがフ ィルタ  ルールの一致を
評価する場合、コンテンツ  ディ クシ ョナ リの重みを使用して最終的なスコアを決定します。たと
えば、次のコンテンツ と重みを指定してコンテンツ  ディ クシ ョナ リ を作成したと します。

multipart/mixed

        multipart/alternative

                text/plain

                text/html

        application/octet-stream

        application/octet-stream

multipart/mixed

        multipart/alternative

                text/plain (2 matches)

                text/html (2 matches)

        application/octet-stream (1 match)

        application/octet-stream
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このコンテンツ  ディ クシ ョナ リ を  dictionary-match または attachment-dictionary-match メ ッ
セージ フ ィルタ  ルールに関連付ける と、AsyncOS はメ ッセージ内で検出された一致する用語の
各インスタンスの合計「スコア」に、この用語の重みを追加します。たとえば、メ ッセージ本文に
用語「account」のインスタンスが 3 つ含まれている メ ッセージの合計スコアに、値 6 が追加され
ます。メ ッセージ フ ィルタのしきい値が 6 に設定されている場合、AsyncOS はこのしきい値スコ
アが満たされたと判断します。または、各用語のインスタンスが 1 つずつ含まれている場合も合
計値は 6 にな り、このスコアによってフ ィルタ  アクシ ョ ンが ト リ ガーされます。

メ ッセージ フ ィルタ内の AND テスト と  OR テスト

メ ッセージ フ ィルタ内で、AND または OR テス ト を評価する場合、AsyncOS は不要なテス ト を
評価しません。したがって、たとえば、一方の AND テス ト が false の場合、も う一方のテス トは評
価されません。テス トは左から右に評価されるわけではないため、注意して ください。代わりに、
AND および OR テス ト が評価される場合、最も価値の低いテス ト が最初に評価されます。たとえ
ば、次のフ ィルタでは、rcpt-to-group テス ト よ り も消費リ ソースの少ない remote-ip テス ト が必
ず最初に評価されます（一般に、LDAP テス ト の方が消費リ ソースは高く な り ます）。

最も コス ト の低いテス ト が最初に実行されるため、項目の順序を入れ替えても影響はあ り ませ
ん。テス ト の実行順序を保証する必要がある場合は、if 文をネス ト させて ください。この方法は、
できる限り コス ト の高いテス ト を避けるためにも推奨します。

次に、も う少し複雑な例で説明します。

表 9-1 コンテンツ ディ クシ ョナリの例

用語/スマート  ID Weight

ABA 送金番号 3

アカウン ト （Account） 2

バンク 1

andTestFilter:

if (remote-ip == "192.168.100.100" AND rcpt-to-group == "GROUP") 

  { ... }

expensiveAvoid:

if (<simple tests>) 

  { if (<expensive test>)

    { <action> }

}

if (test1 AND test2 AND test3) { ... }
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システムは左から右に式をグループ化するため、次のよ うにな り ます。

この場合、システムが最初に行うのは、(test1 AND test2) のコス ト と  test3 のコス ト の比較で
す。最初に 2 番めの AND を評価します。3 つのテス トすべてで同じコス ト がかかる場合、test3 が
最初に実行されます。これは、(test1 AND test2) のコス ト が 2 倍になるためです。

メ ッセージ フ ィルタ  ルール
各メ ッセージ フ ィルタには、フ ィルタを適用できる メ ッセージのコレクシ ョ ンを定義するルー
ルが含まれています。フ ィルタ  ルールを定義して、true を返すメ ッセージへのフ ィルタ  アク
シ ョ ンを定義します。

関連項目

• フ ィルタ  ルールの概要の表（9-10 ページ）

• ルールで使用する正規表現（9-18 ページ）

• スマート  ID（9-22 ページ）

• メ ッセージ フ ィルタ  アクシ ョ ンの説明と例（9-62 ページ）

フ ィルタ  ルールの概要の表

表 9-2 に、メ ッセージ フ ィルタで使用できるルールをま とめます。

if ((test1 AND test2) AND test3) { ... }

表 9-2 メ ッセージ フ ィルタ  ルール

ルール（Rule） 構文 説明 

件名ヘッダー
（Subject Header）

subject 件名ヘッダーが特定のパターン と一致して
いるか。subject ルール（9-25 ページ）を参照し
て ください。

本文サイズ（Body 
Size）

body-size 本文のサイズは一定の範囲内か。本文サイズ 
ルール（9-28 ページ）を参照して ください。

エンベロープ送信
者（Envelope 
Sender）

mail-from エンベロープ送信者（Envelope From, <MAIL 
FROM>）が指定したパターン と一致してい
るか。エンベロープ送信者ルール（9-27 ペー
ジ）を参照して ください。

グループ内のエン
ベロープ送信者
（Envelope Sender 
in Group）

mail-from-group エンベロープ送信者（Envelope From <MAIL 
FROM>）が、指定した LDAP グループ内に存
在するか。グループ内エンベロープ送信者
ルール（9-27 ページ）を参照して ください。

送信者グループ
（Sender Group）

sendergroup どの送信者グループが、リ スナーのホス ト  ア
クセス  テーブル（HAT）に一致するか。送信者
グループ ルール（9-28 ページ）を参照して く
ださい。
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グループ内エンベ
ロープ（Envelope 
Recipient）

rcpt-to エンベロープ受信者（Envelope To, <RCPT 
TO>）が指定したパターン と一致している
か。エンベロープ受信者ルール（9-26 ページ）
を参照して ください。

注：rcpt-to ルールはメ ッセージベースです。
メ ッセージに複数の受信者が設定されてい
る場合、いずれか 1 人の受信者がルールと一
致していれば、指定した処理がすべての受信
者に対する メ ッセージに適用されます。

エンベロープ受
信者

受信者（Envelope 
Recipient in 
Group）

rcpt-to-group エンベロープ受信者（Envelope To, <RCPT 
TO>）が、指定した LDAP グループ内に存在
するか。グループ内エンベロープ受信者ルー
ル（9-26 ページ）を参照して ください。

注：rcpt-to-group ルールはメ ッセージベー
スです。メ ッセージに複数の受信者がある場
合、グループの受信者が 1 人でも検出されれ
ば、指定されたアクシ ョ ンがメ ッセージのす
べての受信者に適用されます。

リモート  IP
（Remote IP）

remote-ip リモート  ホス トから送信されたメ ッセージ
は、指定した IP アドレスまたは IP ブロッ クに
一致しているか。リモート  IP ルール（9-29 ペー
ジ）を参照してください。

受信インターフェ
イス（Receiving 
Interface）

recv-int メ ッセージは、指定された受信インターフェ
イス経由で届いたか。受信 IP インターフェイ
ス  ルール（9-30 ページ）を参照して ください。

受信リスナー
（Receiving 
Listener）

recv-listener メ ッセージは、指定された リ スナー経由で届
いたか。受信リ スナー ルール（9-29 ページ）を
参照して ください。

日付（Date） date 現在時刻は特定の日時の前か後か。日付ルー
ル（9-30 ページ）を参照して ください。

ヘッダー（Header） header(<string>) メ ッセージに特定のヘッダーが含まれてい
るか。ヘッダーの値が特定のパターン と一致
しているか。ヘッダー ルール（9-31 ページ）を
参照して ください。

ランダム
（Random）

random(<integer>) ランダム番号は一定の範囲内か。乱数ルール
（9-31 ページ）を参照して ください。

受信者数
（Recipient Count）

rcpt-count この電子メールの受信者の人数。受信者数
ルール（9-32 ページ）を参照して ください。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
アドレス数
（Address Count）

addr-count() 受信者の累積数。

このフ ィルタは、エンベロープの受信者では
な く メ ッセージ本文のヘッダーに対して機
能する点が rcpt-count フ ィルタ  ルールと異
な り ます。アド レス数ルール（9-32 ページ）を
参照して ください。

SPF ステータス
（SPF Status）

spf-status SPF 検証ステータスの値。このフ ィルタ  ルー
ルでは、さまざまな SPF 検証結果をクエ リー
できます。有効な SPF/SIDF 戻り値ごとに異
なるアクシ ョ ンを入力できます。SPF-Status 
ルール（9-39 ページ）を参照して ください。

SPF 合格（SPF 
Passed）

spf-passed SPF/SIDF 検証に合格したか。このフ ィルタ  
ルールは SPF/SIDF 結果をブール値と して一
般化します。SPF-Passed ルール（9-41 ページ）
を参照して ください。

S/MIME ゲート
ウェイ  メ ッセー
ジ（S/MIME 
Gateway 
Message）

smime-gateway メ ッセージは S/MIME 署名されているか、暗
号化されているか、または署名および暗号化
されているか。S/MIME ゲート ウェ イ  メ ッ
セージ ルール（9-41 ページ）を参照して くだ
さい

S/MIME ゲート
ウェイ検証済
（S/MIME Gateway 
Verified）

smime-gateway-verified S/MIME メ ッセージは正常に検証されてい
るか、復号化されているか、または復号化お
よび検証されているか。S/MIME ゲート ウェ
イ検証済みルール（9-42 ページ）を参照して
ください

イ メージ評価
（Image verdict）

image-verdict イ メージ スキャンの評価の結果。このフ ィル
タ  ルールを使用して、さまざまなイ メージ分
析の評価について問い合わせる こ とができ
ます。イ メージ分析（9-85 ページ）を参照して
ください。

ワークキュー数
（Workqueue 
count）

workqueue-count ワーク  キュー数と指定した値の比較結果（等
しい、多い、少ない）。workqueue-count ルール
（9-42 ページ）を参照して ください。

本文スキャン
（Body Scanning）

body-contains(<regular 
expression>)

指定したパターン と一致するテキス ト また
は添付ファ イルがメ ッセージに含まれてい
るか。パターンの発生回数が、し きい値で指
定した最小回数以上である必要があ り ます。

エンジンは、配信ステータス部分と関連する
添付ファ イルをスキャンします。

本文スキャン  ルール（9-33 ページ）を参照し
て ください。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
本文スキャン
（Body Scanning）

only-body-contains(<regular 
expression>)

指定したパターンと一致するテキス トがメ ッ
セージ本文に含まれているか。パターンの発
生回数が、しきい値で指定した最小回数以上
である必要があ り ます。添付ファイルはス
キャンされません。本文スキャン（9-33 ペー
ジ）を参照して ください。

暗号化検出
（Encryption 
Detection）

encrypted メ ッセージは暗号化されているか。暗号化検
出ルール（9-34 ページ）を参照して ください。

添付ファイル名
（Attachment 
Filename）a

attachment-filename 指定したパターン と一致するファ イル名の
添付ファ イルがメ ッセージに含まれている
か。添付ファ イル名ルール（9-35 ページ）を参
照して ください。

添付ファイルタイ
プ（Attachment 
Type）a

attachment-type 特定の MIME タ イプの添付ファ イルがメ ッ
セージに含まれているか。添付ファ イル タ イ
プ ルール（9-34 ページ）を参照して ください。

添付ファイルの
ファイルタイプa

（Attachment File 
Type）

attachment-filetype フ ィ ンガープ リ ン ト に基づく特定のパター
ン と一致するファ イル タ イプの添付ファ イ
ルがメ ッセージに含まれているか（UNIX の 
file コマン ド と同様）。添付ファ イルが Excel 
または Word ドキュ メ ン ト である場合、埋め
込みファ イル タ イプの .exe、.dll、.bmp、.tiff、
.pcx、.gif、.jpeg、png、および Photoshop イ メー
ジを検索する こ と もできます。

有効なフ ィルタを作成するには、ファ イル タ
イプを引用符で囲む必要があ り ます。一重引
用符または二重引用符を使用できます。たと
えば、.exe 添付ファ イルを検索するには、次
の構文を使用します。

if (attachment-filetype == "exe")

詳細については、添付ファ イルのスキャン  
メ ッセージ フ ィルタの例（9-90 ページ）を参
照して ください。

添付ファイル 
MIME タイプ
（Attachment MIME 
Type）a

attachment-mimetype 特定の MIME タ イプの添付ファ イルがメ ッ
セージに含まれているか。このルールは 
attachment-type ルールに似ていますが、
MIME 添付ファ イルで指定された  MIME タ
イプのみが評価される点が異な り ます。（ア
プラ イアンスは、タ イプが明示的に指定され
ていない場合、拡張子からファ イルのタイプ
を「予測」する こ とはあ り ません）。添付ファ
イルのスキャン  メ ッセージ フ ィルタの例
（9-90 ページ）を参照して ください。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
保護された添付
ファイル
（Attachment 
Protected）

attachment-protected パスワード保護された添付ファ イルがメ ッ
セージに含まれているか。保護された添付
ファ イルの隔離（9-93 ページ）を参照して く
ださい。

保護されていない
添付ファイル
（Attachment 
Unprotected）

attachment-unprotected attachment-unprotected フ ィルタ条件は、保護
されていない添付ファ イルをスキャン  エン
ジンが検出した場合に true を返します。ス
キャン  エンジンが添付ファ イルを読み取る
こ とができた場合、そのファ イルは保護され
ていないと見なされます。zip ファ イルに保
護されていないメ ンバが含まれている場合、
その zip ファ イルは保護されていないと見な
されます。

注：attachment-unprotected フ ィルタ条件と  
attachment-protected フ ィルタ条件は、相互に
排他的ではあ り ません。同じ添付ファ イルを
スキャンする と、両方のフ ィルタ条件で true 
が返される場合があ り ます。これは、たとえ
ば、zip ファ イルに保護されたメ ンバと保護
されていないメ ンバの両方が含まれている
場合に発生します。

保護されていない添付ファ イルの検出
（9-93 ページ）を参照して ください。

添付ファイルのス
キャン
（Attachment 
Scanning）a

attachment-contains(<regular 
expression>)

指定したパターン と一致するテキス ト また
は別の添付ファ イルが、メ ッセージの添付
ファ イルに含まれているか。パターンの発生
回数が、し きい値で指定した最小回数以上で
ある必要があ り ます。

このルールは body-contains() ルールと似て
いますが、このルールでは、メ ッセージの全
体の「本文」をスキャンしないよ うにします。
つま り、ユーザが添付ファ イルと して表示す
る場合だけスキャンします。添付ファ イルの
スキャン  メ ッセージ フ ィルタの例（9-90 ペー
ジ）を参照して ください。

添付ファイルのス
キャン
（Attachment 
Scanning） 

attachment-binary-contains(<
regular expression>)

指定したパターン と一致するバイナ リ  デー
タが存在する添付ファ イルがメ ッセージに
含まれているか。

このルールは attachment-contains() ルール
に似ていますが、バイナ リ  データ内のパター
ンのみを検索します。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
添付ファイルのス
キャン
（Attachment 
Scanning）

every-attachment-contains(<r
egular expression>)

このメ ッセージのすべての添付ファイルに、
特定のパターンと一致するテキス トが含まれ
ているか。対象のテキス トがすべての添付
ファ イル内に存在する必要があ り ます。つま
り実際に実行されるアクシ ョ ンは、各添付
ファ イルに対する「attachment-contains()」の
論理 AND 演算です。本文はスキャンされませ
ん。パターンの発生回数が、しきい値で指定し
た最小回数以上である必要があ り ます。

添付ファ イルのスキャン  メ ッセージ フ ィル
タの例（9-90 ページ）を参照して ください。

添付ファイルのサ
イズ（Attachment 
Size）a

attachment-size メ ッセージに含まれている添付ファ イルの
サイズが特定の範囲内に収まっているか。こ
のルールは body-size ルールと似ています
が、このルールでは、メ ッセージの全体の「本
文」をスキャンしないよ うにします。つま り、
ユーザが添付ファ イルと して表示する場合
だけスキャンします。このサイズは、デコー
ドする前に評価されます。添付ファ イルのス
キャン  メ ッセージ フ ィルタの例（9-90 ペー
ジ）を参照して ください。

公開ブラック リス
ト（Public 
Blacklists）

dnslist(<query server>) 送信者の IP アド レスがパブ リ ッ ク  ブラ ッ ク
リ ス ト  サーバ（RBL）内に存在するか。DNS 
リ ス ト  ルール（9-36 ページ）を参照して くだ
さい。

SenderBase レ
ピュテーシ ョ ン
（SenderBase 
Reputation）

reputation 送信者の SenderBase レピュテーシ ョ ン  スコ
アの値。SenderBase レピュテーシ ョ ン  ルール
（9-37 ページ）を参照して ください。

SenderBase レ
ピュテーシ ョ ンな
し（No SenderBase 
Reputation）

no-reputation SenderBase レピュテーシ ョ ンが「None」の場
合に使用します。SenderBase レピュテーシ ョ
ン  ルール（9-37 ページ）を参照して ください。

ディ クシ ョナリ b dictionary-match(<dictionary
_name>)

メ ッセージ本文に、dictionary_name で指定し
た名前のコンテンツ  ディ クシ ョナ リの正規
表現または用語が含まれているかど うかを
判別します。パターンの発生回数が、し きい
値で指定した最小回数以上である必要があ
り ます。辞書ルール（9-37 ページ）を参照して
ください。

添付ディ クシ ョナ
リ一致
（Attachment 
Dictionary Match）

attachment-dictionary-match(
<dictionary_name>)

添付ファ イルに、dictionary_name で指定した
名前のコンテンツ  ディ クシ ョナ リの正規表
現が含まれているかど うかを判別します。パ
ターンの発生回数が、し きい値で指定した最
小回数以上である必要があ り ます。辞書ルー
ル（9-37 ページ）を参照して ください。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
件名ディ クシ ョナ
リ一致（Subject 
Dictionary Match）

subject-dictionary-match(<di
ctionary_name>)

件名ヘッダーに、dictionary name で指定した
名前のコンテンツ  ディ クシ ョナ リの正規表
現または用語が含まれているかど うかを判
別します。辞書ルール（9-37 ページ）を参照し
て ください。

ヘッダーディ ク
シ ョナリ一致
（Header Dictionary 
Match）

header-dictionary-match(<dic
tionary_name>, <header>)

指定したヘッダー（大文字と小文字を区別）
に、dictionary name で指定した名前のコンテ
ンツ  ディ クシ ョナ リの正規表現または用語
が含まれているかど うかを判別します。辞書
ルール（9-37 ページ）を参照して ください。

本文ディ クシ ョナ
リ一致（Body 
Dictionary Match） 

body-dictionary-match(<dicti
onary_name>)

このフ ィルタ条件は、辞書の用語がメ ッセー
ジ本文に含まれていれば true を返します。こ
のフ ィルタは、添付ファ イルである と判断さ
れない MIME 部分の用語に一致します。ま
た、ユーザが定義したしきい値が満たされた
場合も  true を返します（デフォル ト のしきい
値は 1 です）。辞書ルール（9-37 ページ）を参
照して ください。

エンベロープ受信
者ディ クシ ョナリ
一致（Envelope 
Recipient 
Dictionary Match）

rcpt-to-dictionary-match(<di
ctionary_name>)

エンベロープ受信者に、dictionary name で指
定した名前のコンテンツ  ディ クシ ョナ リの
正規表現または用語が含まれているかど う
かを判別します。辞書ルール（9-37 ページ）を
参照して ください。

エンベロープ送信
者ディ クシ ョナリ
一致（Envelope 
Sender Dictionary 
Match）

mail-from-dictionary-match(<
dictionary_name>)

エンベロープ送信者に、dictionary name で指
定した名前のコンテンツ  ディ クシ ョナ リの
正規表現または用語が含まれているかど う
かを判別します。辞書ルール（9-37 ページ）を
参照して ください。

SMTP 認証済み
ユーザ一致（SMTP 
Authenticated User 
Match）

smtp-auth-id-matches(<target
> [, <sieve-char>]) 

エンベロープ送信者のアド レス と メ ッセー
ジ ヘッダーのアド レスが、送信者の認証済み 
SMTP ユーザ ID と一致するかど うかを判別
します。SMTP Authenticated User Match ルー
ル（9-42 ページ）を参照して ください。

[はい（True）] true すべてのメ ッセージと一致します。true ルー
ル（9-24 ページ）を参照して ください。

有効（Valid） valid メ ッセージに解析不能または無効な MIME 
部分がある場合に false を返し、それ以外の場
合は true を返します。valid ルール（9-25 ペー
ジ）を参照して ください。

署名済み（Signed） signed メ ッセージが署名済みであるかど うかを判
別します。signed ルール（9-44 ページ）を参照
して ください。

署名証明書
（Signed 
Certificate）

signed-certificate(<field> 
[<operator> <regular 
expression>])

メ ッセージ署名者または X.509 証明書発行者
が特定のパターンと一致するかど うかを判
別します。署名付き証明書ルール（9-45 ペー
ジ）を参照して ください。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
Cisco アプラ イアンスに送信される メ ッセージはいずれも、すべてのメ ッセージ  フ ィルタで順番
に処理されますが、最終アクシ ョ ンを指定した場合はそのアクシ ョ ンによ り メ ッセージに対す
る以降の処理が停止されます。（メ ッセージ フ ィルタ  アクシ ョ ン（9-3 ページ）を参照）。フ ィルタ
はすべてのメ ッセージに適用する こ と もでき、ルールは論理接続子（AND、OR、NOT）を使用して
結合する こ と もできます。

ヘッダー繰り返し
回数（Header 
Repeats）

header-repeats (<target>, 
<threshold> [, <direction>])

任意の時点で次の条件のメ ッセージが指定さ
れた数だけ検出される と、true を戻します。

• 過去 1 時間の同一件名ヘッダーを持つ
メ ッセージ

• 過去 1 時間の同一のエンベロープ送信者
からのメ ッセージ

ヘッダー繰り返し回数ルール（9-47 ページ）
を参照して ください。

URL レピュテー
シ ョ ン（URL 
Reputation） 

url-reputation
url-no-reputation

メ ッセージに含まれている任意の URL のレ
ピュテーシ ョ ン  スコアが、指定された範囲内
にあるかど うか。

URL のレピュテーシ ョ ン  スコアが使用でき
ないかど うか。

URL レピュテーシ ョ ン  ルール（9-49 ページ）
を参照して ください。

URL のカテゴリ
（URL Category） 

url-category メ ッセージに含まれている任意の URL のカ
テゴ リが、指定されたカテゴ リに一致するか
ど うか。

URL カテゴ リ  ルール（9-50 ページ）を参照し
て ください。

破損した添付ファ
イル（Corrupt 
Attachment）

attachment-corrupt 破損した添付ファ イルがメ ッセージに含ま
れているかど うか。

破損した添付ファ イル ルール（9-50 ページ）
を参照して ください。

不正な形式の
MIME ヘッダー
（Malformed MIME 
Headers）

不正なヘッダー メ ッセージに不正な形式の MIME ヘッダー
が含まれているか。

不正な形式の MIME ヘッダールール
（Malformed MIME Headers Rule）（9-50 ペー
ジ）を参照して ください。

重複境界検証
（Duplicate 
Boundaries 
Verification）

duplicate_boundaries そのメ ッセージに、重複する  MIME 境界が含
まれるか。

重複境界検証ルール（9-51 ページ）を参照し
て ください。

a. 添付ファ イルのフ ィルタ リ ングについては、添付ファ イルのスキャン（9-83 ページ）を参照して く
ださい。
b. コンテンツ  ディ クシ ョナリの詳細については、「テキス ト  リ ソース」の章で説明しています。

表 9-2 メ ッセージ フ ィルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッセージ フ ィルタ  ルール
ルールで使用する正規表現

ルールの定義に使用するア ト ミ ッ ク  テス ト の一部では、正規表現照合を行います。正規表現は複
雑になる場合があ り ます。次の表は、メ ッセージ フ ィルタ  ルールで正規表現を適用する場合の
目安と して使用して ください。

表 9-3 ルールで使用する正規表現

正規表現（abc） フ ィルタ  ルールの正規表現が文字列と一致する と判断されるの
は、正規表現の一連の指示が文字列のいずれかの部分と一致する
場合です。

たとえば、正規表現「Georg」は「George Of The Jungle」、「Georgy 
Porgy」、「La Meson Georgette」、「Georg」の各文字列と一致します。

キャラ ッ ト（^）

ドル記号（$）

ドル記号（$）を含むルールは文字列の末尾のみと一致し、キャ
ラ ッ ト （^）を含むルールは文字列の先頭のみと一致します。

たとえば、正規表現「^Georg$」は文字列「Georg」のみと一致します。

空のヘッダーを検索するには、「"^$"」と指定します。

文字、空白、アッ トマーク（@） 文字、空白、アッ ト マーク（@）を含むルールは、当該の文字自体と
完全に一致します。

たとえば、正規表現「^George@admin$」は文字列「George@admin」の
みと一致します。

ピリオド（.） ピ リオド（.）を含むルールは任意の 1 文字（改行を除く ）と一致し
ます。

たとえば、「^...admin$」とい う正規表現は「macadmin」および
「sunadmin」の各文字列とは一致しますが、「win32admin」とは一致
しません。

アスタ リスク（*） アスタ リ ス ク（*）を含むルールは、「直前に指定されている文字が 
0 回を含む任意の回数繰り返されている文字」と一致します。ピ リ
オド とアスタ リ ス クが続く場合（.*）は、任意の文字列（改行を除
く ）と一致します。

たとえば、「^P.*Piper$」とい う正規表現は、「PPiper」、「Peter 
Piper」、「P.Piper」、「Penelope Penny Piper」のどの文字列と も一致
します。

円記号（\） 円記号は特殊文字のエスケープに使用します。したがって、\. と
続ける と、ピ リ オドそのもののみに一致し、\$ はドル記号のみに
一致し、\^ はキャレ ッ ト記号のみに一致します。たとえば、
「^ik\.ac\.uk$」は「ik.ac.uk」とい う文字列のみと一致します。

重要：円記号はパーサーでも特殊なエスケープ文字と して使用し
ます。そのため、正規表現で円記号を使用する場合、2 つの円記号
が必要です。解析後には「実際に」使用される円記号 1 つのみが残
り、正規表現システムに渡されます。上記の例を照合する場合は
「^ik\\.ac\\.uk$」と入力する こ とにな り ます。
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関連項目

• メ ッセージのフ ィルタ リ ングでの正規表現の使用（9-19 ページ）

• 正規表現の使用に関するガイ ド ラ イン（9-20 ページ）

• 正規表現と非 ASCII 文字セッ ト （9-20 ページ）

• n テス ト （9-20 ページ）

• 大文字と小文字の区別（9-20 ページ）

• 効率的なフ ィルタの作成（9-21 ページ）

• PDF と正規表現（9-22 ページ）

メ ッセージのフ ィルタリングでの正規表現の使用

フ ィルタを使用して、ASCII 以外の形式でエンコード されている メ ッセージの内容（ヘッダーと
本文）の文字列とパターンを検索できます。具体的には、本システムでは次の場所にある非 
ASCII 文字を検索する正規表現（regex）を使用できます。

• メ ッセージ ヘッダー

• MIME 添付ファ イル名の文字列 

• メ ッセージ本文：

– MIME ヘッダーがない本文（従来の形式の電子メール） 

– エンコードを示す MIME ヘッダーがあ り、MIME 部分がない本文

– エンコードが指定されているマルチパート  MIME メ ッセージ

– 上記の本文の う ち、MIME ヘッダーでエンコードが指定されていないもの

大文字と小文字を区別しない
（(?i)）

トークン  (?i) は、正規表現の残りの部分で大文字と小文字が区別
されないこ と を表します。この トークンを、大文字と小文字を区
別する正規表現の先頭に配置する と、大文字と小文字が一切区別
されない照合が行われます。

たとえば、「(?i)viagra」とい う正規表現は、「Viagra」、「vIaGrA」、
「VIAGRA」と一致します。

繰り返し回数 {min,max} 1 つ前の トークンの繰り返し回数を指定する正規表現表記がサ
ポー ト されています。

たとえば、「fo{2,3}」は「foo」および「fooo」とは一致しますが、「fo」
や「fofo」とは一致しません。

if(header('To') == "^.{500,}") とい う ステー ト メ ン トは、500 文
字以上が使用されている「To」ヘッダーを検索します。

論理和（|） 代替、つま り 「or」演算子に相当します。A と  B が正規表現の場合、
「A|B」は A と  B のいずれかに一致する文字列と一致します。

たとえば、「foo|bar」とい う表現は foo や bar とは一致しますが、
foobar とは一致しません。

表 9-3 ルールで使用する正規表現（続き）
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メ ッセージまたは本文の任意の部分（添付ファ イルを含む）の照合に正規表現を使用できます。
添付ファ イルのタイプと して  HTML、MS Word、Excel など多数のタイプを対象にできます。対象
となる文字セッ ト と して、gb2312、HZ、EUC、JIS、Shift-JIS、Big5、Unicode などがあ り ます。正規表
現のメ ッセージ フ ィルタ  ルールを作成するには、コンテンツ  フ ィルタ  GUI を使用するか、テキ
ス ト  エディ タでファ イルを作成してからシステムにインポート します。詳細については、CLI を
使用したメ ッセージ フ ィルタの管理（9-93 ページ）およびスキャン動作の設定（9-119 ページ）を
参照して ください。

正規表現の使用に関するガイドライン

プレフ ィ ッ ク スではな く文字列全体を照合する場合は、正規表現の先頭にキャレ ッ ト （^）、末尾
にドル記号（$）をそれぞれ配置する必要があ り ます。

（注） 空の文字列を照合する場合に “” を使用する と、実際にはすべての文字列が一致します。代わり
に、“^$” を使用して ください。たとえば、subject ルール（9-25 ページ）の 2 番めの例がこれに該当
します。

また、文字と してのピ リ オド を照合するには、正規表現でピ リオドをエスケープする必要があ り
ます。たとえば、sun.com とい う正規表現は「thegodsunocommando」とい う文字列と一致しますが、
^sun\.com$ とい う正規表現は「sun.com」とい う文字列のみと一致します。

技術的には、こ こで使用する正規表現のスタ イルは Python re Module モジュール スタ イルの正
規表現です。Python スタ イルの正規表現の詳細については、http://www.python.org/doc/howto/ 
[英語] からアクセスできる「Python Regular Expression HOWTO」を参考にして ください。

正規表現と非 ASCII 文字セッ ト

一部の言語では、「単語」や「単語境界」、「大文字と小文字」とい う概念が存在しません。

単語を構成する文字（正規表現で「\w」と表される文字）の識別などが必要になる複雑な正規表現
では、ロケールが不明な場合、またはエンコードが不明な場合、問題が発生します。

n テスト

正規表現の照合テス トは、シーケンス  == とシーケンス!= を使用して行う こ とができます。次に
例を示します。

大文字と小文字の区別

特に明記されている場合を除き、正規表現では大文字と小文字が区別されます。正規表現で
「foo」を検索する場合、「FOO」や「Foo」は一致しません。

rcpt-to == "^goober@dev\\.null\\....$" (matching)

rcpt-to != "^goober@dev\\.null\\....$" (non-matching)
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効率的なフ ィルタの作成

次の例は、同じ処理を行う  2 つのフ ィルタですが、最初の例の方が CPU の使用率が高く な り ま
す。2 番めのフ ィルタの方が効率的な正規表現を使用しています。

この例では、AsyncOS は正規表現エンジンを  30 回（添付ファ イルタ イプと  recv-listener のそれぞ
れに 1 回ずつ）起動する必要があ り ます。

かわりに、次のよ う なフ ィルタを作成します。

正規表現エンジンの起動回数は 2 回だけで、「()」の追加やスペルの誤りについて心配する必要が
な く なるためフ ィルタの管理も大幅に簡単にな り ます。また、最初の例に比べて  CPU オーバー
ヘッ ドが低下します。

attachment-filter: if ((recv-listener == "Inbound") AND 
((((((((((((((((((((((((((((((((((((((((((((((attachment-filename ==

"\\.386$") OR (attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.ad$")) 
OR (attachment-filename == "\\.ade$")) OR (attachment-filename == "\\.adp$")) OR 
(attachment-filename == "\\.asp$")) OR (attachment-filename == "\\.bas$")) OR 
(attachment-filename == "\\.bat$")) OR (attachment-filename == "\\.chm$")) OR 
(attachment-filename == "\\.cmd$")) OR (attachment-filename == "\\.com$")) OR 
(attachment-filename == "\\.cpl$")) OR (attachment-filename == "\\.crt$")) OR 
(attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.hlp$")) OR 
(attachment-filename == "\\.hta$")) OR (attachment-filename == "\\.inf$")) OR 
(attachment-filename == "\\.ins$")) OR (attachment- filename == "\\.isp$")) OR 
(attachment-filename == "\\.js$")) OR (attachment-filename == "\\.jse$")) OR 
(attachment- filename == "\\.lnk$")) OR (attachment-filename == "\\.mdb$")) OR 
(attachment-filename == "\\.mde$")) OR (attachment-filename == "\\.msc$")) OR 
(attachment-filename == "\\.msi$")) OR (attachment-filename == "\\.msp$")) OR 
(attachment-filename == "\\.mst$")) OR (attachment-filename == "\\.pcd$")) OR 
(attachment-filename == "\\.pif$")) OR (attachment-filename == "\\.reg$")) OR 
(attachment-filename == "\\.scr$")) OR (attachment-filename == "\\.sct$")) OR 
(attachment-filename == "\\.shb$")) OR (attachment-filename == "\\.shs$")) OR 
(attachment-filename == "\\.url$")) OR (attachment-filename == "\\.vb$")) OR 
(attachment-filename == "\\.vbe$")) OR (attachment-filename == "\\.vbs$")) OR 
(attachment-filename == "\\.vss$")) OR (attachment-filename == "\\.vst$")) OR 
(attachment-filename == "\\.vsw$")) OR (attachment-filename == "\\.ws$")) OR 
(attachment-filename == "\\.wsc$")) OR (attachment-filename == "\\.wsf$")) OR 
(attachment-filename == "\\.wsh$"))) { bounce(); }

attachment-filter: if (recv-listener == "Inbound") AND (attachment-filename == 
"\\.(386|exe|ad|ade|adp|asp|bas|bat|chm|cmd|com|cpl|crt|exe|hlp|hta|inf|ins|isp|js|jse|l
nk|mdb|mde|msc|msi|msp|mst|pcd|pif|reg|scr|sct|shb|shs|url|vb|vbe|vbs|vss|vst|vsw|ws|wsc
|wsf|wsh)$") {

    bounce();

 }
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PDF と正規表現

PDF の生成方法によっては、スペースや改行がないこ とがあ り ます。このよ う な場合、スキャン  
エンジンは、ページ内の単語の位置に基づき、論理的なスペース と改行の挿入を試みます。たと
えば、1 つの単語の中に複数のフォン トやフォン ト  サイズが混在する場合、生成される  PDF コー
ドからスキャン  エンジンが単語と改行を判別するのが難し くな り ます。このよ うに生成された 
PDF ファ イルで正規表現による照合を行う と、スキャン  エンジンは予期しない結果を返す場合
があ り ます。

たとえば、PowerPoint 文書に挿入した単語の中に、単語内の文字ごとに異なるフォン トやフォン
ト  サイズが設定されている ものがある と します。このアプ リ ケーシ ョ ンから生成された PDF を
スキャン  エンジンが読み取る と、論理的なスペース と改行が挿入されます。PDF の構造が原因
で、「callout」とい う単語が「call out」または「c a l lout」と解釈される こ とがあ り ます。このいずれか
の表現を正規表現「callout」と照合し よ う とする と、一致なし とい う結果にな り ます。

スマート  ID
メ ッセージの内容をスキャンする メ ッセージ ルールを使用する場合、スマート  ID を使用する と
データ内の特定のパターンを検出できます。

スマー ト  ID で、データ内の次のパターンを検出できます。

• クレジッ ト  カード番号

• 米国社会保障番号

• CUSIP ナンバー

• ABA ナンバー

フ ィルタでスマート  ID を使用するには、本文または添付ファ イルのコンテンツをスキャンする
フ ィルタ  ルールで次のキーワードを使用します。

関連項目

• スマート  ID の構文（9-23 ページ）

表 9-4 メ ッセージ フ ィルタのスマート  ID

キーワード スマート  ID 説明

*credit クレジッ ト  カード番号 14、15、および 16 桁のクレジッ ト  
カード番号を識別します。

注意：スマー ト  ID は enRoute カー
ドを識別しません。

*aba ABA 送金番号 ABA 送金番号を識別します。

*ssn 社会保障番号 米国社会保障番号を識別します。
*ssn スマート  ID はダッシュ、ピ リ
オド、スペースがある社会保障番号
を識別します。

*cusip CUSIP 番号 CUSIP 番号を識別します。
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スマート  ID の構文

フ ィルタ  ルールでスマート  ID を使用する場合、次の例のよ うに、本文または添付ファ イルをス
キャンするフ ィルタ  ルールの中でスマート  ID キーワードを引用符で囲みます。

また、コンテンツ  ディ クシ ョナ リの一部と してコンテンツ  フ ィルタ内でスマート  ID を使用す
る こ と もできます。

（注） スマート  ID キーワードは通常の正規表現や他のキーワード と組み合わせて使用できません。た
とえば、「*credit|*ssn」とい うパターンは有効ではあ り ません。

（注） *ssn スマー ト  ID による誤判定を防ぐため、*ssn スマート  ID は他のフ ィルタ条件とあわせて使
用する と有用な場合があ り ます。たとえば、「only-body-contains」フ ィルタ条件を使用する こ とが
できます。この場合、検索文字列がメ ッセージ本文のすべての MIME 部分に存在する場合のみ式
が true である と判定されます。たとえば、次のよ う なフ ィルタを作成できます。

SSN-nohtml: if only-body-contains(“*ssn”) { duplicate-quarantine(“Policy”);}

メ ッセージ フ ィルタ  ルールの説明と例

次のセクシ ョ ンでは、使用される さまざまな メ ッセージ フ ィルタ  ルールについて説明し、その
例を示します。

関連項目

• true ルール（9-24 ページ）

• valid ルール（9-25 ページ）

• subject ルール（9-25 ページ）

• エンベロープ受信者ルール（9-26 ページ）

• グループ内エンベロープ受信者ルール（9-26 ページ）

• エンベロープ送信者ルール（9-27 ページ）

• グループ内エンベロープ送信者ルール（9-27 ページ）

• 送信者グループ ルール（9-28 ページ）

• 本文サイズ ルール（9-28 ページ）

• リ モー ト  IP ルール（9-29 ページ）

• 受信リ スナー ルール（9-29 ページ）

ID_Credit_Cards:

if(body-contains("*credit")){

notify("legaldept@example.com");

}
.
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• 受信 IP インターフェイス  ルール（9-30 ページ）

• 日付ルール（9-30 ページ）

• ヘッダー ルール（9-31 ページ）

• 乱数ルール（9-31 ページ）

• 受信者数ルール（9-32 ページ）

• アド レス数ルール（9-32 ページ）

• 本文スキャン  ルール（9-33 ページ）

• 本文スキャン（9-33 ページ）

• 暗号化検出ルール（9-34 ページ）

• 添付ファ イル タ イプ ルール（9-34 ページ）

• 添付ファ イル名ルール（9-35 ページ）

• DNS リ ス ト  ルール（9-36 ページ）

• SenderBase レピュテーシ ョ ン  ルール（9-37 ページ）

• 辞書ルール（9-37 ページ）

• SPF-Status ルール（9-39 ページ）

• SPF-Passed ルール（9-41 ページ）

• S/MIME ゲート ウェ イ  メ ッセージ ルール（9-41 ページ）

• S/MIME ゲート ウェ イ検証済みルール（9-42 ページ）

• workqueue-count ルール（9-42 ページ）

• SMTP Authenticated User Match ルール（9-42 ページ）

• signed ルール（9-44 ページ）

• 署名付き証明書ルール（9-45 ページ）

• ヘッダー繰り返し回数ルール（9-47 ページ）

• URL レピュテーシ ョ ン  ルール（9-49 ページ）

• URL カテゴ リ  ルール（9-50 ページ）

• 破損した添付ファ イル ルール（9-50 ページ）

• 不正な形式の MIME ヘッダールール（Malformed MIME Headers Rule）（9-50 ページ）

• 重複境界検証ルール（9-51 ページ）

true ルール

true ルールはすべてのメ ッセージと一致します。たとえば、次のルールはテス ト対象となるすべ
てのメ ッセージについて、IP インターフェイスを  external に変更します。

externalFilter:

   if (true)

   {
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valid ルール

valid ルールは、メ ッセージに解析不能または無効な  MIME 部分が含まれている場合に false を
返し、それ以外の場合は true を返します。たとえば、次のルールはテス ト対象のメ ッセージの う
ち解析不能なメ ッセージをすべてド ロ ップします。

subject ルール

subject ルールは、件名ヘッダーの値が指定した正規表現と一致する メ ッセージを選択します。

たとえば、次のフ ィルタは、件名が「Make Money...」とい う語句で始まるすべてのメ ッセージを廃
棄します。

ヘッダーの値で検索する非 ASCII 文字を指定する こ とができます。

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メ ッセージ
のヘッダーの追加、削除、変更を行う フ ィルタ処理など）が含まれている点に注意して ください。
詳細については、メ ッセージ ヘッダー ルールおよび評価（9-5 ページ）を参照して ください。

次のフ ィルタは、ヘッダーが空の場合、またはメ ッセージにヘッダーがない場合に true を返し
ます。

        alt-src-host('external');

   }

not-valid-mime:

   if not valid

   {

        drop();

   }

scamFilter:

   if (subject == '^Make Money')

   {

        drop();

   }

EmptySubject_To_filter:

if (header('Subject') != ".") OR

   (header('To') != ".") {
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（注） このフ ィルタは Subject ヘッダーと  To ヘッダーが空の場合に true を返しますが、ヘッダーがな
い場合も  true を返します。指定したヘッダーがメ ッセージ内にない場合でも、このフ ィルタは 
true を返します。

エンベロープ受信者ルール

rcpt-to ルールは、いずれかのエンベロープ受信者が指定した正規表現と一致する メ ッセージを
選択します。たとえば、次のフ ィルタは「scarface」とい う文字列を含む電子メールアド レス宛て
に送信されたすべてのメ ッセージを ド ロ ップします。

（注） rcpt-to ルールで使用する正規表現では、大文字と小文字は区別されません。

（注） rcpt-to ルールはメ ッセージに基づいています。メ ッセージに複数の受信者が設定されている場
合、いずれか 1 人の受信者がルールと一致していれば、指定した処理がすべての受信者に対する
メ ッセージに適用されます。

グループ内エンベロープ受信者ルール

rcpt-to-group ルールは、いずれかのエンベロープ受信者が指定した LDAP グループのメ ンバで
ある メ ッセージを選択します。たとえば、次のフ ィルタは「ExpiredAccounts」とい う  LDAP グルー
プ内の電子メールアド レス宛てに送信されたすべてのメ ッセージを ド ロ ップします。

   drop();

}

scarfaceFilter:

   if (rcpt-to == 'scarface')

   {

        drop();

   }

expiredFilter:

   if (rcpt-to-group == 'ExpiredAccounts')

   {

        drop();

   }
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（注） rcpt-to-group ルールはメ ッセージに基づいています。メ ッセージに複数の受信者が設定されて
いる場合、いずれか 1 人の受信者がルールと一致していれば、指定した処理がすべての受信者に
対する メ ッセージに適用されます。

エンベロープ送信者ルール

mail-from ルールは、エンベロープ送信者が指定した正規表現と一致する メ ッセージを選択しま
す。たとえば、次のフ ィルタを実行する と  admin@yourdomain.com によ り送信されたすべてのメ ッ
セージがただちに出力されます。

（注） mail-from ルールで使用する正規表現では、大文字と小文字は区別されません。次の例では、ピ リ
オドがエスケープ処理されています。

グループ内エンベロープ送信者ルール

mail-from-group ルールは、エンベロープ送信者が演算子の右辺で指定した LDAP グループに属
している（不一致を検索する場合は、送信者の電子メール アド レスが指定した LDAP グループに
属していない）メ ッセージを選択します。たとえば、次のフ ィルタを実行する と、「KnownSenders」
とい う  LDAP グループの電子メールアド レスによ り送信されたすべてのメ ッセージがただちに
出力されます。

kremFilter:

   if (mail-from == '^admin@yourdomain\\.com$')

   {

 skip-filters();

   }

SenderLDAPGroupFilter:

   if (mail-from-group == 'KnownSenders') 

   {

 skip-filters();

   }
9-27
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 9 章      メ ッセージ フ ィルタを使用した電子メール ポリシーの適用

  メ ッセージ フ ィルタ  ルール
送信者グループ ルール

sendergroup メ ッセージ フ ィルタは、リ スナーのホス ト  アクセス  テーブル（HAT）でどの送信者
グループが一致するかに基づいて、メ ッセージを選択します。このルールは「==」（一致を検索す
る場合）または「!=」（不一致を検索する場合）を使用して、指定した正規表現（式の右辺）との一致
をテス ト します。たとえば、次のメ ッセージ  フ ィルタ  ルールは、メ ッセージの送信者グループが
正規表現「Internal」と一致する場合に true を返し、その場合はメ ッセージを代替メール ホス ト に
送信します。

本文サイズ ルール

本文サイズとはメ ッセージのサイズのこ とで、ヘッダーと添付ファ イルも含みます。body-size 
ルールは、本文サイズを指定された数値と比較し、条件に一致する メ ッセージを選択します。た
とえば、次のフ ィルタは本文サイズが 5 メガバイ ト を超えるすべてのメ ッセージをバウンスし
ます。

body-size を使用する と次のよ う な比較ができます。

senderGroupFilter:

      if (sendergroup == "Internal")

      {

        alt-mailhost("[172.17.0.1]");

      }

BigFilter:

   if (body-size > 5M)

   {

        bounce();

   }

例 比較の種類

body-size < 10M よ り少ない

body-size <= 10M 以下

body-size > 10M 右辺と比較して大きい

body-size >= 10M 以上

body-size == 10M 等しい

body-size != 10M 等し くない
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サイズ指定にはサフ ィ ク スを使用する と便利です。

リモート  IP ルール

remote-ip ルールは、メ ッセージを送信したホス ト の IP アド レスが特定のパターンと一致する
かど うかを確認するためのテス ト を実行します。IP アド レスは、インターネッ ト  プロ ト コル 
バージ ョ ン  4（IPv4）またはインターネッ ト  プロ ト コル バージ ョ ン  6（IPv6）を指定できます。IP ア
ド レス  パターンは、「送信者グループの構文」に記載されている  allowed hosts 表記を使用して指
定されます。ただし、SBO、SBRS、dnslist 表記および特殊キーワード  ALL を除きます。

allowed hosts 表記では、IP アド レス（ホス ト名ではない）の順序と数値での範囲のみを指定できま
す。たとえば、次のフ ィルタは 10.1.1.x（X は 50、51、52、53、54、55 のいずれか）の形式の IP アド レ
スから送信されていないすべてのメ ッセージをバウンスします。

受信リスナー ルール

recv-listener ルールは、名前付き リ スナーで受信したメ ッセージを選択します。リ スナー名は、
現在システム上で設定されている リ スナーのいずれかのニッ クネームである必要があ り ます。
たとえば、次のフ ィルタを実行する と、expedite とい う名前の リ スナーから受信したすべての
メ ッセージがただちに出力されます。

数量 説明

10b 10 バイ ト （「10」に同じ）

13k 13 キロバイ ト

5M 5 メガバイ ト

40G 40 ギガバイ ト （注：Cisco では 100 メガバイ ト を超える メ ッセージを処理できま
せん） 

notMineFilter:

   if (remote-ip != '10.1.1.50-55')

   {

        bounce();

   }

expediteFilter:

   if (recv-listener == 'expedite')

   {

 skip-filters();

   }
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受信 IP インターフェイス ルール

recv-int ルールは、名前付きインターフェイス経由で受信したメ ッセージを選択します。イン
ターフェイス名は、現在システムに設定されているインターフェイスのいずれかのニッ クネー
ムである必要があ り ます。たとえば、次のフ ィルタは、outside とい う名前のインターフェイスか
ら受信したすべてのメ ッセージをバウンスします。

日付ルール

date ルールは、現在の日時と指定した時刻を照合します。date ルールは MM/DD/YYYY hh:mm:ss と
い う形式のタイムスタンプがある文字列との比較を行います。このルールは、特定の日時（米国形
式）の前または後に実行する処理を指定する場合に便利です。（米国以外の日付形式を使用してい
る メ ッセージを検索する場合は問題が発生するこ とがあ り ます）。次のフ ィルタは、2003 年 7 月 
28 日の午後 1 時よ り後に campaign1@yourdomain.com から送信されたすべてのメ ッセージをバウ
ンスします。

（注） date ルールを  $Date メ ッセージ フ ィルタ処理変数と混同しないよ うにして ください。

outsideFilter:

   if (recv-int == 'outside')

   {

        bounce();

   }

TimeOutFilter:

   if ((date > '07/28/2003 13:00:00') and (mail-from == 

      'campaign1@yourdomain\\.com'))

   {

        bounce();

   }
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ヘッダー ルール

header() ルールは、メ ッセージ ヘッダーがかっこ内で引用されている特定のヘッダー（"ヘッ
ダー名"）と一致するかど うかを確認します。このルールは subject ルールと同様に正規表現と比
較する こ と もできますが、比較を行わずに使用する こ と もできます。この場合、メ ッセージにそ
のヘッダーがあれば「true」、なければ「false」とな り ます。たとえば、次の例ではヘッダー X-Sample 
の有無、およびこのヘッダーの値に「sample text」とい う文字列が含まれているかど うかを確認
しています。一致する場合は、メ ッセージがバウンスされます。

ヘッダーの値で検索する非 ASCII 文字を指定する こ とができます。

次の例では、比較を行わずにヘッダー ルールを適用しています。この場合、ヘッダー X-DeleteMe 
が見つかる と、そのヘッダーがメ ッセージから削除されます。

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メ ッセージ
のヘッダーの追加、削除、変更を行う フ ィルタ処理など）が含まれている点に注意して ください。
詳細については、メ ッセージ ヘッダー ルールおよび評価（9-5 ページ）を参照して ください。

乱数ルール

random ルールは、0 から  N-1（N はルール名の後のかっこで指定される整数値）までの乱数を生成
します。このルールでは header() ルールと同様に比較を行う こ と もできますが、「単項」形式で単
独使用する こ と もできます。単項形式では、生成された乱数が 0 でない場合に true と評価されま
す。たとえば、次のフ ィルタはいずれも内容と しては同じ もので、2 分の 1 の確率で Virtual 
Gateway アド レス  A が選択され、残り  2 分の 1 の確率で Virtual Gateway アド レス  B が選択され
ます。

FooHeaderFilter:

   if (header('X-Sample') == 'sample text')

   {

        bounce();

   }

DeleteMeHeaderFilter:

   if header('X-DeleteMe')

   {

        strip-header('X-DeleteMe');

   }

load_balance_a:

   if (random(10) < 5) {

        alt-src-host('interface_a');
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受信者数ルール

rcpt-count ルールは、body-size ルールと同様に、メ ッセージの受信者の数を整数値と比較しま
す。このルールを使用する と、ユーザが一度に多数のユーザに電子メールを送信する こ と を防止
でき、また大規模なメール送信キャンペーンが特定の Virtual Gateway アド レス経由で行われる
よ うにする こ とができます。次の例では、受信者数が 100 件を超える電子メールが特定の Virtual 
Gateway アド レスを経由して送信されます。

アドレス数ルール

addr-count() メ ッセージ フ ィルタ  ルールは、1 つ以上のヘッダー文字列を対象に、各行の受信者
数を計算し、受信者の累積数をレポート します。このフ ィルタは、エンベロープの受信者ではな
く メ ッセージ本文のヘッダーに対して機能する点が rcpt-count フ ィルタ  ルールと異な り ます。
次の例では、このフ ィルタ  ルールによ り長い受信者リ ス ト が「undisclosed-recipients」とい うエイ
リ アスに置き換えられています。

   } else {

        alt-src-host('interface_b');

   }

load_balance_b:

   if (random(2)) {

       alt-src-host('interface_a');

   } else {

       alt-src-host('interface_b');

   }

large_list_filter:

   if (rcpt-count > 100) {

        alt-src-host('mass_mailing_interface');

   }

count: if (addr-count("To", "Cc") > 30) {

            strip-header("To");

            strip-header("Cc");

            insert-header("To", "undisclosed-recipients");

           }
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本文スキャン ルール

body-contains() ルールは、受信する電子メールとその添付ファ イルをスキャンし、パラ メータ
で定義された特定のパターンの有無を確認します。これには、配信ステータス部および関連付け
られている添付ファ イルが含まれます。body-contains() ルールでは複数行を対象と した照合は
行われません。スキャンのロジッ クを  [スキャン動作（Scan Behavior）] ページまたは CLI の 
scanconfig コマン ドで変更する こ とによ り、スキャンの対象となる、またはスキャンの対象から
除外する  MIME タ イプを定義できます。また、スキャン結果を  true と評価するために検出する必
要がある一致の最小数を指定する こ と もできます。

デフォル ト では、MIME タ イプが video/*、audio/*、image/* 以外であるすべての添付ファ イルが
スキャンされます。複数のファ イルが含まれている  .zip、.bzip、.compress、.tar、.gzip の各アー
カイブ添付ファ イルがスキャンされます。スキャン対象となる、「ネス ト された」アーカイブ添付
ファ イル（.zip に格納されている  .zip など）の数を設定できます。

詳細については、スキャン動作の設定（9-119 ページ）を参照して ください。

本文スキャン 

AsyncOS が本文スキャンを実行する場合、正規表現を使用して本文のテキス ト と添付ファ イル
をスキャンします。式には最小しきい値を指定する こ とができ、スキャン  エンジンがこの最小回
数だけ正規表現との一致を検出する と、この式は true と評価されます。

AsyncOS はメ ッセージの各種の MIME 部分を評価し、テキス ト形式になっているすべての 
MIME 部分をスキャンします。最初の部分で MIME タ イプがテキス ト に指定されている場合、
AsyncOS はテキス ト部分を識別します。AsyncOS はメ ッセージで指定されたエンコードに基づ
いてエンコード を決定し、テキス ト を  Unicode に変換します。その後、Unicode 領域で正規表現
を検索します。メ ッセージでエンコードが指定されていない場合は、[スキャン動作（Scan 
Behavior）] ページまたは scanconfig コマン ドで指定されたエンコードが使用されます。

メ ッセージのスキャン時に AsyncOS が MIME 部分を評価する方法の詳細については、メ ッセー
ジ本文と メ ッセージ添付ファ イル（9-5 ページ）を参照して ください。

MIME 部分がテキス ト でない場合、AsyncOS は .zip または .tar からファ イルを抽出するか、圧縮
されたファ イルを抽出します。データを抽出した後、スキャン  エンジンはファ イルのエンコード
を識別し、ファ イルのデータを  Unicode 形式で返します。その後、AsyncOS は Unicode 領域で正規
表現を検索します。

次の例では、本文のテキス ト と添付ファ イルで「Company Confidential」とい う文字列を検索しま
す。この例では、最小しきい値が 2 件に設定されているため、スキャン  エンジンがこの文字列を  
2 件以上検出する と、該当する メ ッセージをすべてバウンスし、法務部門に通知します。

ConfidentialFilter:

   if (body-contains('Company Confidential',2)) {

        notify ('legaldept@example.domain');

        bounce();

   }
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メ ッセージの本文のみをスキャンする場合は、only-body-contains を使用します。

暗号化検出ルール

encrypted ルールは、メ ッセージの内容に暗号化データが存在するかど うかを調査します。この
ルールは暗号化データのデコードは行わず、メ ッセージの内容に暗号化データが存在するかど
うかのみを調査します。このルールは、ユーザが暗号化された電子メールを送信できないよ うに
する場合に便利です。

（注） 暗号化されたルールは、メ ッセージの内容の暗号化されたデータのみを検出できます。暗号化さ
れた添付ファ イルは検出しません。

encrypted は true ルールと同様に、パラ メータを使用せず、比較も行いません。暗号化された
データが検出された場合に true、検出されなかった場合に false を返します。この機能を実行す
るにはメ ッセージのスキャンが必要になるため、[スキャン動作（Scan Behavior）] ページまたは 
scanconfig コマン ドで定義されたスキャン設定が使用されます。オプシ ョ ンの設定の詳細につ
いては、スキャン動作の設定（9-119 ページ）を参照して ください。

次のフ ィルタは、リ スナー経由で送信されたすべての電子メールを確認し、メ ッセージに暗号化
されたデータが含まれる場合は、該当する メ ッセージが BCC で法務部門宛てに送信され、バウ
ンスされます。

添付ファイル タイプ ルール

attachment-type ルールはメ ッセージ内の各添付ファ イルの MIME タ イプを確認し、指定された
パターン と一致するかど うかを判別します。このパターンは [スキャン動作（Scan Behavior）] 
ページまたは scanconfig コマン ドで使用する形式（スキャン動作の設定（9-119 ページ）を参照）
と同じ形式である必要があ り、スラ ッシュ（/）の左右の一方でアスタ リ ス クをワイルドカード と
して使用できます。メ ッセージの添付ファ イルがこ こで指定した MIME タ イプと一致する場合、
このルールは「true」を返します。

この機能を実行するにはメ ッセージのスキャンが必要となるため、スキャン動作の設定（9-119 ペー
ジ）で説明されているすべてのオプシ ョ ンが適用されます。

disclaimer:

    if (not only-body-contains('[dD]isclaimer',1) ) {

        notify('hresource@example.com');

    }

prevent_encrypted_data:  

    if (encrypted) {

         bcc ('legaldept@example.domain');

         bounce();

      }
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メ ッセージの添付ファ イルを操作するために使用できる メ ッセージ  フ ィルタ  ルールの詳細に
ついては、添付ファ イルのスキャン（9-83 ページ）を参照して ください。

次のフ ィルタは、リ スナー経由で送信されたすべての電子メールを確認し、MIME タ イプが 
video/* である添付ファ イルがメ ッセージに含まれる場合は、該当する メ ッセージがバウンス さ
れます。

添付ファイル名ルール

attachment-filename ルールはメ ッセージ内の各添付ファ イルの名前を確認し、指定されたパ
ターン と一致するかど うかを判別します。この比較では大文字と小文字は区別されます。この比
較ではスペースの有無も区別されるため、ファ イル名の末尾にスペースがある状態でエンコー
ド されている と、フ ィルタはその添付ファ イルをスキップします。メ ッセージの添付ファ イルの
いずれかが指定したファ イル名と一致する と、このルールは true を返します。

次の点に注意して ください。

• 各添付ファ イルの名前は MIME ヘッダーからキャプチャ されます。MIME ヘッダーにある
ファ イル名の末尾にはスペースがある場合があ り ます。

• 添付ファ イルがアーカイブの場合、Cisco アプラ イアンスはアーカイブの内部からファ イル
名を取得し、スキャン設定ルール（スキャン動作の設定（9-119 ページ）を参照）を適用します。

– 添付ファ イルが 1 個の圧縮ファ イル（拡張子を問わず）である場合、アーカイブである と
は見なされず、この圧縮ファ イルの名前は取得されません。つま り、このファ イルは 
attachment-filename ルールでは処理されません。このよ う なファ イルの例と しては、
gzip で圧縮された実行可能ファ イル（.exe）などがあ り ます。

– 添付ファ イルが単独の圧縮ファ イルである場合（foo.exe.gz など）、正規表現を使用して
圧縮ファ イル内の特定のファ イルタ イプを検索します。添付ファ イル名とアーカイブ 
ファ イル内の単独の圧縮ファ イル（9-36 ページ）を参照して ください。

メ ッセージの添付ファ イルを操作するために使用できる メ ッセージ  フ ィルタ  ルールの詳細に
ついては、添付ファ イルのスキャン（9-83 ページ）を参照して ください。

次のフ ィルタは、リ スナー経由で送信されたすべての電子メールを確認し、ファ イル名が *.mp3 
である添付ファ イルがメ ッセージに含まれる場合は、該当する メ ッセージがバウンス されます。

関連項目

• 添付ファ イル名とアーカイブ ファ イル内の単独の圧縮ファ イル（9-36 ページ）

bounce_video_clips:

   if (attachment-type == 'video/*') {

        bounce();

   }

block_mp3s:

   if (attachment-filename == '(?i)\\.mp3$') {

        bounce();

   }
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添付ファイル名とアーカイブ ファイル内の単独の圧縮ファイル

次に、アーカイブ（gzip で作成したものなど）にある単独の圧縮ファイルを照合する例を示します。

DNS リスト  ルール

dnslist() ルールは、クエ リーに DNSBL 方式（「ip4r ルッ クアップ」と も呼ばれます）を使用する
パブ リ ッ ク  DNS リ ス ト  サーバを照会します。着信接続の IP アド レスは反転され（IP が 1.2.3.4 の
場合は 4.3.2.1 にな り ）、かっこ内のサーバ名にプレフ ィ ッ ク ス と して追加されます（サーバ名の
先頭がピ リ オドでない場合は、サーバ名とプレフ ィ ッ ク スを区切るためのピ リオドが追加され
ます）。DNS クエ リーが生成され、システムには DNS 失敗応答（接続の IP アド レスがサーバの リ
ス ト にないこ とを示す）または IP アド レス（ア ド レスが見つかったこ とを示す）が返されます。返
される  IP アド レスは通常、127.0.0.x（x は 0 ～ 255 の う ちほぼすべての数）の形式にな り ます（IP 
アド レス範囲は許可されていません）。一部のサーバは、リ ス ト生成の理由に基づいてそれぞれ
異なる数字を返しますが、それ以外のサーバはすべての一致に対して同じ結果を返します。

dnslist() は、header() ルールと同様に、単項または二項比較で使用できます。単独では、応答を
受信する と  true を返し、応答がない場合（DNS サーバが到達不能の場合など）は false を返し
ます。

次のフ ィルタを実行する と、送信者が Cisco Bonded Sender 情報サービス  プログラムにボン ド さ
れている場合、そのメ ッセージがただちに出力されます。

オプシ ョ ンで、等式（==）または不等式（!=）を使用して結果を文字列と比較する こ と もできます。

次のフ ィルタは、サーバから「127.0.0.2」が返される メ ッセージを ド ロ ップします。応答がそれ
以外の内容であれば、このルールは false を返し、フ ィルタは無視されます。

quarantine_gzipped_exe_or_pif:

if (attachment-filename == '(?i)\\.(exe|pif)($|.gz$)') {

  quarantine("Policy");

}

whitelist_bondedsender:

   if (dnslist('query.bondedsender.org')) {

 skip-filters();

   }

blacklist:

   if (dnslist('dnsbl.example.domain') == '127.0.0.2') {

        drop();

   }
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SenderBase レピュテーション ルール

reputation ルールは、SenderBase レピュテーシ ョ ン  スコアを他の値と比較して確認します。>、
==、<= などのすべての比較演算子を使用できます。メ ッセージに SenderBase レピュテーシ ョ ン  
スコアがない場合（これまでスコアがまった く確認されていないか、SenderBase レピュテーシ ョ
ン  サービス  クエ リー サーバから応答を取得できなかった場合）、レピュテーシ ョ ン  スコアとの
比較はすべて失敗します（数値がいずれかの値よ り大きいまたは小さい、いずれかの値と等しい
または等し く ないとい う判別ができません）。次に説明する  no-reputation ルールを使用する と、
SBRS スコアが「none」であるかど うかを確認できます。次の例では、SenderBase レピュテーシ ョ
ン  サービスから返されるレピュテーシ ョ ン  スコアがしきい値の -7.5 を下回る場合に、メ ッセー
ジの「Subject:」行の先頭に「*** BadRep ***」が付加されます。

詳細については、「送信者レピュテーシ ョ ン  フ ィルタ リ ング」の章を参照して ください。アンチス
パム  システムのバイパス  アクシ ョ ン（9-77 ページ）も参照して ください。

SenderBase レピュテーシ ョ ン  ルールによる値は -10 ～ 10 ですが、NONE とい う値が返される場合
もあ り ます。NONE について特に確認が必要な場合は、no-reputation ルールを使用します。

辞書ルール

メ ッセージ本文に、「dictonary_name」とい う名前のコンテンツ  ディ クシ ョナ リにある正規表現ま
たは用語が含まれている場合、dictionary-match(<dictonary_name>) ルールは true と評価されま
す。該当のディ クシ ョナ リが存在しない場合は、ルールは false と評価されます。辞書の定義の詳
細については（大文字と小文字の区別や単語境界の設定など）、「テキス ト  リ ソース」の章を参照
して ください。

次のフ ィルタは、Cisco が「secret_words」とい う辞書にある単語を含むメ ッセージをスキャンす
る と、管理者にブラ イン ド  カーボン  コピーを送信します。

note_bad_reps:

   if (reputation < -7.5) {

        strip-header ('Subject');

        insert-header ('Subject', '*** BadRep $Reputation *** $Subject');

   }

none_rep:

   if (no-reputation) {

       strip-header ('Subject');

        insert-header ('Subject', '*** Reputation = NONE *** $Subject');

   }

copy_codenames:  

   if (dictionary-match ('secret_words')) {
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次の例では、メ ッセージの本文に、「secret_words」とい う辞書にあるいずれかの単語が含まれて
いる と、そのメ ッセージが Policy とい う隔離エ リ アに送信されます。only-body-contains 条件と
は異な り、body-dictionary-match 条件では、すべてのコンテンツ部分がそれぞれ個別に辞書に
一致する必要はあ り ません。各コンテンツ部分のスコア（マルチパート /代替部分も考慮されま
す）は合計されます。

次のフ ィルタでは、件名が指定した辞書にある単語と一致する と隔離されます。

次の例では、「To」ヘッダーの電子メール アド レスを照合し、管理者にブラ イン ド  コピーを送信
しています。

attachment-dictionary-match(<dictonary_name>) ルールは上記の dictionary-match ルールと同
様に機能しますが、検索対象は添付ファ イルです。

       bcc('administrator@example.com');

       }

quarantine_data_loss_prevention:  

   if (body-dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

quarantine_policy_subject:  

    if (subject-dictionary-match ('gTest'))

        {

        quarantine('Policy');

        }

headerTest:

    if (header-dictionary-match ('competitorsList', 'to'))

        {

        bcc('administrator@example.com');

        }
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次のフ ィルタでは、メ ッセージの添付ファ イルに「secret_words」とい う辞書にあるいずれかの単
語が含まれている と、そのメ ッセージが Policy とい う隔離エ リ アに送信されます。

header-dictionary-match(<dictonary_name>, <header>) ルールは上記の dictionary-match ルール
と同様に機能しますが、検索対象は <header> で指定したヘッダーです。ヘッダー名の大文字と
小文字は区別されないため、たとえば「subject」でも「Subject」でも機能します。

次のフ ィルタでは、メ ッセージの「cc」ヘッダーに「ex_employees」とい う辞書にあるいずれかの単
語が含まれている と、そのメ ッセージが Policy とい う隔離エ リ アに送信されます。

辞書用語内でワイルドカードを使用する こ とができます。電子メール アド レスのピ リオド をエ
スケープする必要はあ り ません。

SPF-Status ルール

SPF/SIDF 検証されたメールを受信する場合、SPF/SIDF 検証の結果によって異なるアクシ ョ ンを
実行する こ とが必要になる場合があ り ます。spf-status ルールを使用する と、複数の SPF 検証結果
との照合が可能にな り ます。詳細については、検証結果（21-30 ページ）を参照して ください。

SPF/SIDF 検証結果との照合を行うには、次の構文を使用します。

1 つの条件で複数の状態判定に対してチェ ッ クする場合、次の構文を使用できます。

さ らに、次の構文を使用して、HELO、MAIL FROM、PRA ID に対して検証結果をチェ ッ クする こ
と もできます。

quarantine_codenames_attachment:  

   if (attachment-dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

quarantine_codenames_attachment:  

   if (header-dictionary-match ('ex_employees', 'cc')) 

       {

       quarantine('Policy');

       }

if (spf-status == "Pass")

if (spf-status == "PermError, TempError")

if (spf-status("pra") == "Fail")
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次の例に、spf-status フ ィルタの使用例を示します。

skip-spam-check-for-verified-senders:

     if (sendergroup == "TRUSTED" and spf-status == "Pass"){

         skip-spamcheck();

     }

quarantine-spf-failed-mail:

     if (spf-status("pra") == "Fail") {

         if (spf-status("mailfrom") == "Fail"){

             # completely malicious mail

             quarantine("Policy");

         } else {

           if(spf-status("mailfrom") == "SoftFail") {

             # malicious mail, but tempting

             quarantine("Policy");

           }

         }

     } else {

       if(spf-status("pra") == "SoftFail"){

         if (spf-status("mailfrom") == "Fail"

                 or spf-status("mailfrom") == "SoftFail"){

             # malicious mail, but tempting

             quarantine("Policy");

         }

       }

     }

stamp-mail-with-spf-verification-error:

     if (spf-status("pra") == "PermError, TempError"
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SPF-Passed ルール

次の例に、spf-passed とマーク されていない電子メールを隔離するために使用する  spf-passed 
ルールを示します。

（注） spf-status ルールと異な り  spf-passed ルールは SPF/SIDF 検証値を簡単なブール値に単純化し
ます。次の検証結果は、spf-passed ルールに合格していないものと して扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。よ り詳細な結果に基づいて、メ ッセージへのアク
シ ョ ンを実行するには、spf-status ルールを使用します。

S/MIME ゲートウェイ  メ ッセージ ルール

S/MIME ゲート ウェイ  メ ッセージ ルールでは、メ ッセージが S/MIME 署名されているか、暗号化
されているか、または署名および暗号化されているかを確認します。次のメ ッセージ  フ ィルタで
は、メ ッセージが S/MIME メ ッセージであるかど うかを確認し、S/MIME を使用した検証または
復号化に失敗した場合は隔離します。

quarantine_smime_messages:
if (smime-gateway-message and not smime-gateway-verified) {
quarantine("Policy"); 
}

詳細については、第 20 章「S/MIME セキュ リ テ ィ  サービス」を参照して ください。

             or spf-status("mailfrom") == "PermError, TempError"

             or spf-status("helo") == "PermError, TempError"){

         # permanent error - stamp message subject

         strip-header("Subject");

         insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.

quarantine-spf-unauthorized-mail:

    if (not spf-passed) {

        quarantine("Policy");

    }
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S/MIME ゲートウェイ検証済みルール

S/MIME ゲート ウェ イ  メ ッセージ検証済みルールでは、メ ッセージが正常に検証されているか、
復号化されているか、または復号化および検証されているかを確認します。次のメ ッセージ  フ ィ
ルタでは、メ ッセージが S/MIME メ ッセージであるかど うかを確認し、S/MIME を使用した検証
または復号化に失敗した場合は隔離します。

quarantine_smime_messages:
if (smime-gateway-message and not smime-gateway-verified) {
quarantine("Policy"); 
}

詳細については、第 20 章「S/MIME セキュ リ テ ィ  サービス」を参照して ください。

workqueue-count ルール

workqueue-count ルールは、ワークキュー数を特定の値と照合します。>、==、<= などのすべての比
較演算子を使用できます。

次のフ ィルタは、ワークキュー数を確認し、指定した値よ り多ければスパムの確認を省略します。

SPF/SIDF の詳細については、SPF および SIDF 検証の概要（21-23 ページ）を参照して ください。

SMTP Authenticated User Match ルール

Cisco アプラ イアンスがメ ッセージの送信に SMTP 認証を使用している場合、
smtp-auth-id-matches (<target> [, <sieve-char>]) ルールはメ ッセージのヘッダーとエンベロー
プ送信者を送信者の SMTP 認証ユーザ ID と照合し、スプーフ ィ ングされたヘッダーを含む送信
メ ッセージを識別します。このフ ィルタを使用する と、な りすましの可能性のある メ ッセージを
隔離またはブロ ッ クできます。

smtp-auth-id-matches ルールは、SMTP 認証 ID を次の比較対象と比較します。

 wqfull: 

if (workqueue-count > 1000) {

 skip-spamcheck();

}

ターゲッ ト（Target） 説明

*EnvelopeFrom SMTP 対話のエンベロープ送信者のアド レス（MAIL 
FROM）を比較します。

*FromAddress From ヘッダーから解析されたアドレスを比較します。
From ヘッダーには複数のアドレスを使用できるため、
その う ち 1 つが一致すれば一致と見なされます。

*Sender Sender ヘッダーで指定されているアド レスを比較し
ます。

*Any ID にかかわらず、認証済み SMTP セッシ ョ ン中に作
成されたメ ッセージと一致します。

*None 認証済み SMTP セッシ ョ ン中に作成されなかった
メ ッセージと一致します。認証がオプシ ョ ンの場合に
便利です（推奨）。
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フ ィルタによる照合は厳密ではあ り ません。大文字と小文字は区別されません。オプシ ョ ンで 
sieve-char パラ メータが指定されている場合、特定の文字の後に続く アド レスの最後の部分は比
較時に無視されます。たとえば、パラ メータに「+」が含まれている場合、アド レス  
joe+folder@example.com の う ち「+」よ り後の部分がフ ィルタでは無視されます。アド レスが 
joe+smith+folder@example.com の場合は、「+folder」のみが無視されます。SMTP 認証ユーザ ID 
文字列が単純なユーザ名で、完全修飾電子メール アド レスでない場合は、比較対象のユーザ名部
分のみが照合されます。ド メ イン部分は別のルールで検証する必要があ り ます。

また、$SMTPAuthID 変数を使用して SMTP 認証ユーザ ID をヘッダーに挿入するこ とができます。

次の表は、SMTP 認証 ID と電子メールの比較の例で、smtp-auth-id-matches フ ィルタ  ルールに
よる比較で一致するかど うかを示しています。

次のフ ィルタは、認証済み SMTP セッシ ョ ン中に作成されたすべてのメ ッセージを確認し、From 
ヘッダーのアド レス とエンベロープ送信者が SMTP 認証ユーザ ID と一致するか検証します。ア
ド レス と  ID が一致する と、フ ィルタはド メ インを許可します。一致しない場合、アプラ イアンス
はメ ッセージを隔離します。

SMTP 認証 ID ふるい文字 比較するアドレス 一致の可否

someuser otheruser@example.com なし

someuser someuser@example.com ○

someuser someuser@another.com ○

SomeUser someuser@example.com ○

someuser someuser+folder@example.com なし

someuser + someuser+folder@example.com ○

someuser@example.com someuser@forged.com なし

someuser@example.com someuser@example.com ○

SomeUser@example.com someuser@example.com ○

Msg_Authentication:

if (smtp-auth-id-matches("*Any"))

{

    # Always include the original authentication credentials in a

    # special header.

    insert-header("X-Auth-ID","$SMTPAuthID");

    if (smtp-auth-id-matches("*FromAddress", "+") and

        smtp-auth-id-matches("*EnvelopeFrom", "+"))

    {

        # Username matches.  Verify the domain

        if header('from') != "(?i)@(?:example\\.com|alternate\\.com)" or
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signed ルール

signed ルールはメ ッセージの署名を確認します。このルールは、メ ッセージの署名の有無を示す
ブール値を返します。このルールは、署名が ASN.1 DER エンコーディ ング  ルールに従っている
か、および CMS 署名データ型構造（RFC 3852、セクシ ョ ン  5.1）に準拠しているかを評価します。
署名がコンテンツ と一致するかど うかは検証されず、証明書の有効性も確認されません。

次の例では、signed ルールを使用してヘッダーを署名済みメ ッセージに挿入します。

次の例では、signed ルールを使用して、特定の送信者グループから受信した未署名のメ ッセージ
の添付ファ イルを ド ロ ップします。

           mail-from != "(?i)@(?:example\\.com|alternate\\.com)"

        {

            # User has specified a domain which cannot be authenticated

            quarantine("forged");

        }

    } else {

        # User claims to be an completely different user

        quarantine("forged");

    }

}

signedcheck: if signed { insert-header("X-Signed", "True"); }

Signed: if ((sendergroup == "NOTTRUSTED") AND NOT signed) {

 html-convert();

    if (attachment_size > 0)

    {

        drop_attachments("");

    }

}
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署名付き証明書ルール

signed-certificate ルールは、X.509 証明書発行者またはメ ッセージ署名者が、指定した正規表
現と一致している  S/MIME メ ッセージを選択します。このルールが対応しているのは X.509 証
明書のみです。

このルールの構文は signed-certificate (<field> [<operator> <regular expression>]) です。
各項目の内容は次のとおりです。

• <field>：引用符で囲まれた文字列 “issuer”（発行者）または “signer”（署名者）。

• <operator>：== または !=。

• <regular expression>：発行者または署名者を照合するための値。

メ ッセージに複数の署名が使用されている場合、いずれかの発行者または署名者が正規表現と
一致する と  true が返されます。このルールを一番短い形で signed-certificate(“issuer”) およ
び signed-certificate(“signer”) のよ うに指定する と、S/MIME メ ッセージに発行者または署名
者が設定されている場合に true が返されます。

関連項目

• 署名者（9-45 ページ）

• 発行者（9-45 ページ）

• 正規表現でのエスケープ処理（9-45 ページ）

• $CertificateSigners アクシ ョ ン変数（9-46 ページ）

• 例（9-47 ページ）

署名者

メ ッセージ署名者に関して、このルールは X.509 証明書の subjectAltName 拡張から  rfc822Name 
名のシーケンスを抽出します。署名証明書に subjectAltName フ ィールドがない場合、またはこの
フ ィールドに rfc822Name 名がない場合、signed-certificate(“signer”) ルールは false を返しま
す。まれではあ り ますが、rfc822Name 名が複数使用されている場合、このルールはすべての名前
を正規表現と照合しよ う と試み、最初に一致した時点で true を返します。

発行者

発行者は X.509 証明書の空でない識別名です。AsyncOS は証明書から発行者を取得し、
LDAP-UTF8 Unicode 文字列に変換します。次に例を示します。

• C=US,S=CA,O=IronPort

• C=US,CN=Bob Smith

X.509 証明書では発行者フ ィールドが必要なため、signed-certificate(“issuer”) は S/MIME 
メ ッセージに X.509 証明書があるかど うかを評価します。

正規表現でのエスケープ処理

LDAP-UTF8 では、正規表現で使用できるエスケープ方式が定義されています。LDAP-UTF8 での
文字のエスケープ処理の詳細については、『Lightweight Directory Access Protocol (LDAP): String 
Representation of Distinguished Names』（http://www.ietf.org/rfc/rfc4514.txt）を参照して くだ
さい。
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signed-certificate ルールでのエスケープ ルールは、LDAP-UTF8 で定義されたエスケープ 
ルールとは異な り、エスケープ処理が必要な文字のみをエスケープします。LDAP-UTF8 では、エ
スケープ処理なしで表示できる文字をオプシ ョ ンでエスケープする こ とができます。たとえば、
次の 2 つの文字列は、LDAP-UTF8 のエスケープ ルールではいずれも「Example, Inc.」を正し く表
すものと されます。

• Example\, Inc.

• Example\,\ Inc\.

ただし、signed-certificate ルールは Example\, Inc. とのみ一致します。スペースやピ リ オドの
エスケープ処理は LDAP-UTF8 では許可されていますが、必要ではないため、正規表現では許可
されません。signed-certificate ルールで使用する正規表現を作成する場合は、エスケープ処理
がな く ても表示できる文字はエスケープしないでください。

$CertificateSigners アクシ ョン変数

アクシ ョ ン変数 $CertificateSigners は、署名証明書の subjectAltName 要素から取得した、カン
マ区切り形式の署名者の リ ス ト です。1 人の署名者に複数の電子メールアド レスがある場合、重
複を除去した上で リ ス ト に収録されます。

たとえば、Alice が自分の 2 つの証明書でメ ッセージに署名したと します。Bob は自分の 1 つの
証明書でメ ッセージに署名しています。すべての証明書は 1 件の社内機関によ り発行されてい
ます。メ ッセージが S/MIME スキャンを通過する と、抽出されるデータには 3 つの項目が含ま
れます。

$CertificateSigners 変数は次のよ うに拡張されます。

[

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['alice@example.com', 'al@private.example.com']

  },

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['alice@example.com', 'al@private.example.com']

  },

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['bob@example.com', 'bob@private.example.com']

  }

]

"alice@example.com, al@private.example.com, bob@example.com, bob@private.example.com"
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例

次の例では、証明書発行者が米国にいる場合、新しいヘッダーが挿入されます。

次の例では、署名者のド メ インが example.com でない場合、管理者に通知されます。

次の例では、メ ッセージに X.509 証明書がある場合、ヘッダーが追加されます。

次の例では、メ ッセージの証明書に署名者がない場合、ヘッダーが追加されます。

ヘッダー繰り返し回数ルール

ヘッダー繰り返し回数ルールは、任意の時点で次の条件のメ ッセージが指定された数だけ検出
される と、true と判断します。

• 過去 1 時間以内に同じ件名のものが検出された。

• 過去 1 時間以内に同じエンベロープ送信者からのものが検出された。

このルールを使用する こ とで、大量送信メールを検出できます。たとえば、特定の Web サイ ト で
行われる政治キャンペーンで、組織に大量の電子メールが送信される こ とがあ り ます。アンチス
パム  エンジンはこのよ う な電子メールを正常なメールと して扱い、電子メールの配信は停止さ
れません。

Issuer: if signed-certificate("issuer") == "(?i)C=US" {

    insert-header("X-Test", "US issuer");

}

NotOurSigners: if signed-certificate("signer") AND

      signed-certificate("signer") != "example\\.com$" {

    notify("admin@example.com");

}

AnyX509: if signed-certificate ("issuer") {

    insert-header("X-Test", "X.509 present");

}

NoSigner: if not signed-certificate ("signer") {

    insert-header("X-Test", "Old X.509?");

}
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このルールの構文は header-repeats (<target>, <threshold> [, <direction>]) です。各項目の
意味は次のとおりです。

• <target> には subject または mail-from を指定します。AsyncOS はターゲッ ト の値の繰り返
し回数をカウン ト します。

• <threshold> は、過去 1 時間に受信した、指定した target に同じ値を持つメ ッセージの数で
す。この数を超える と、ルールは true と評価されます。

• <direction> は incoming、outgoing、またはこの両方です。このルールで direction が指定されて
いない場合、着信メ ッセージと発信メ ッセージがルール評価対象と してカウン ト されます。

ヘッダー繰り返し回数ルールが true と評価されるたびに、システム  アラー ト が送信されます。
システム  アラー ト （34-43 ページ）を参照して ください。

（注） ヘッダー フ ィールドにカンマまたはセ ミ コ ロンで区切られた値が含まれている場合、ルールは
完全な文字列を ト ラ ッキング対象とみなします。このルールでは、件名ヘッダーが空白のメ ッ
セージは無視されます。

ヘッダー繰り返し回数ルールは、変化する メ ッセージの合計数を  1 分単位の精度で維持します。
このため、設定されているしきい値に達してから このルールが ト リ ガーされるまでに、1 分の遅
れが生じる こ とがあ り ます。

関連項目

• ヘッダー繰り返し回数ルールとその他のルールの併用（9-48 ページ）

• 例（9-49 ページ）

ヘッダー繰り返し回数ルールとその他のルールの併用

ヘッダー繰り返し回数ルールとその他のルールを組み合わせて使用するには、AND 演算子また
は OR 演算子を使用します。たとえば、メ ッセージのサブセッ ト をホワイ ト リ ス ト に追加するに
は、次のフ ィルタを使用します。

AND または OR 演算子を使用してヘッダー繰り返し回数ルールとその他のルールを組み合わせ
て使用する場合は、ヘッダー繰り返し回数ルールが必要な場合にだけ最後に評価されます。特定
のメ ッセージに対してヘッダー繰り返し回数ルールが評価されない場合、subject または 
mail-from は指定されたしきい値との比較対象と してカウン ト されません。

ヘッダー繰り返し回数ルールは必要な場合に限り最後に評価されるため、OR 演算子で他の
ルールと組み合わせて使用される場合はこのルールの動作は異な り ます。次のフ ィルタの例で
は、OR 演算子を使用して署名付きルールとヘッダー繰り返し回数ルールが組み合わせられて
います。

この例では、このフ ィルタで処理される最初の 9 件のメ ッセージが同じ件名の署名付き メ ッ
セージである場合、ヘッダー繰り返し回数ルールはこれらのメ ッセージを処理しません。10 番目
のメ ッセージが、9 番目までのメ ッセージと同じ件名ヘッダーの未署名メ ッセージである場合、
し きい値に達していても、フ ィルタは設定されたアクシ ョ ンを実行します。

F1: if (recv_listener == 'Gray') AND (header-repeats('subject', X, 'incoming') { 
drop();}

f1: if signed OR (header-repeats('subject', 10)) { drop();}
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例

次の例では、任意の時点で、フ ィルタが過去 1 時間において同じ件名の着信メ ッセージを  X 件以
上検出した場合に、それ以降受信する同じ件名のメ ッセージが、ポ リ シー隔離に送信されます。

次の例では、フ ィルタが任意の時点で、過去 1 時間において同じエンベロープ送信者からの発信
メ ッセージを  X 件以上検出した場合に、それ以降同じエンベロープ送信者から送信される メ ッ
セージがド ロ ップされ、破棄されます。

次の例では、フ ィルタが任意の時点で、過去 1 時間において同じ件名の着信メ ッセージまたは発
信メ ッセージを  X 件以上検出した場合に、それ以降同じ件名を持つすべてのメ ッセージが管理
者に通知されます。

URL レピュテーショ ン ルール 

URL レピュテーシ ョ ン  ルールでは、メ ッセージに含まれている  URL のレピュテーシ ョ ン  スコ
アに基づいてメ ッセージ アクシ ョ ンを定義します。重要な詳細については、第 16 章「悪意のある  
URL または望まし く ない URL からの保護」の URL レピュテーシ ョ ンまたは URL カテゴ リによ
るフ ィルタ リ ング：条件およびルール（16-10 ページ）を参照して ください。

このルールの各部分は次のとおりです。

• msg_filter_name はこのメ ッセージ フ ィルタの名前です。

• whitelist は、（urllistconfig コマン ドを使用して）定義されている  URL リ ス ト の名前です。
ホワイ ト リ ス ト の指定は任意です。

レピュテーシ ョ ン  サービスからスコアが提供される場合にアクシ ョ ンを実行するには 

url-reputation ルールを使用します。

url-reputation ルールを使用する場合のフ ィルタの構文を次に示します。

<msg_filter_name>: 

if url-reputation(<min_score>, <max_score>, '<whitelist>') 

{<action>} 

こ こで、

• min_score および max_score は、アクシ ョ ン適用範囲の最小スコアと最大スコアです。指定す
る値は範囲に含まれます。

最小スコアと最大スコアは -10.0 から  10.0 までの範囲内の数値でなければな り ません。

レピュテーシ ョ ン  サービスからスコアが提供されない場合にアクシ ョ ンを実行するには 

url-no-reputation ルールを使用します。

url-no-reputation ルールを使用する場合のフ ィルタの構文を次に示します。

<msg_filter_name>: 

if url_no_reputation('<whitelist>') 

{<action>} 

f1 : if header-repeats('subject', X, 'incoming') { quarantine('Policy');}

f2 : if header-repeats('mail-from', X, 'outgoing') {drop();}

f3: if header-repeats('subject', X) {notify('admin@xyz.com');}
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URL カテゴリ  ルール 

メ ッセージに含まれている  URL のカテゴ リに基づいてメ ッセージ  アクシ ョ ンを定義する と き
に、URL カテゴ リ を使用します。重要な詳細については、第 16 章「悪意のある  URL または望まし
く ない URL からの保護」の URL レピュテーシ ョ ンまたは URL カテゴ リによるフ ィルタ リ ング：
条件およびルール（16-10 ページ）を参照して ください。

url-category ルールを使用する場合のフ ィルタの構文を次に示します。

<msg_filter_name>: if url-category ([‘<category-name1>’,’<category-name2>’,…, 

‘<category-name3>’],’<url_white_list>’)

{

<action>

}

こ こで、

• msg_filter_name はこのメ ッセージ フ ィルタの名前です。

• action はメ ッセージ フ ィルタ  アクシ ョ ンです。

• category-name は URL カテゴ リです。複数のカテゴ リ を指定する場合は、各カテゴ リ をカン
マで区切り ます。正しいカテゴ リ名を確認するには、コンテンツ  フ ィルタの URL カテゴ リ
条件またはアクシ ョ ンを確認して ください。カテゴ リの説明と例については、URL カテゴ リ
について（16-18 ページ）を参照して ください。

• url_white_list は、（urllistconfig コマン ドを使用して）定義されている  URL リ ス ト の名前
です。

破損した添付ファイル ルール

破損した添付ファ イル ルールは、破損している添付ファ イルがメ ッセージに含まれている場合
に true と評価します。破損した添付ファ イルとは、スキャン  エンジンがスキャンできないため
破損と して識別する添付ファ イルのこ とです。

関連項目

• 例（9-50 ページ）

例

次の例では、メ ッセージに含まれている破損した添付ファ イルが検出される と、メ ッセージは 
Policy 隔離エ リ アに隔離されます。

不正な形式の MIME ヘッダールール（Malformed MIME Headers Rule）

メ ッセージに不正な形式の MIME ヘッダーが含まれている場合、不正な形式の MIME ヘッダー 
ルールは true と評価されます。

quar_corrupt_attach: if (attachment-corrupt) { quarantine("Policy"); }
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例

次の例では、不正な形式の MIME ヘッダーがあるすべてのメ ッセージを隔離する方法を示して
います。

quarantine_malformed_headers: if (malformed-header) 

{

quarantine("Policy");

}

重複境界検証ルール

duplicate_boundaries ルールを使用する と、重複する  MIME 境界が含まれる メ ッセージを検出
できます。

（注） 添付ファ イルベースのルール（attachment-contains など）またはアクシ ョ ン
（drop-attachments-where-contains など）は形式異常のメ ッセージ（重複する  MIME 境界を含
む）では動作しません。

メ ッセージ フ ィルタの構文

<filter_name>: if (duplicate_boundaries){<action>;}

例

次のメ ッセージ フ ィルタは、重複する  MIME 境界が含まれるすべてのメ ッセージを隔離します。

DuplicateBoundaries: if (duplicate_boundaries) { quarantine("Policy"); }

メ ッセージ フ ィルタ  アクショ ン
メ ッセージ フ ィルタの目的は、選択されたメ ッセージに対してアクシ ョ ンを実行する こ とです。

アクシ ョ ンには、次の 2 つのタイプがあ り ます。

• 最終アクシ ョ ン（deliver、drop、bounce など）はメ ッセージの処理を終了し、後続のフ ィルタ
による さ らなる処理を許可しません。

• 非最終アクシ ョ ンは、メ ッセージをさ らに処理するこ とを許可するアクシ ョ ンを実行します。

非最終メ ッセージ フ ィルタ  アクシ ョ ンは、累積的です。各フ ィルタが異なるアクシ ョ ンを指定
する複数のフ ィルタにメ ッセージが一致する場合、すべてのアクシ ョ ンが累積され、適用されま
す。ただし、同じアクシ ョ ンを指定する複数のフ ィルタにメ ッセージが一致する場合、前のアク
シ ョ ンが上書き され、最後のフ ィルタ  アクシ ョ ンが適用されます。

関連項目

• フ ィルタ  アクシ ョ ン一覧表（9-52 ページ）

• アクシ ョ ン変数（9-59 ページ）

• 一致した内容の表示（9-61 ページ）

• メ ッセージ フ ィルタ  アクシ ョ ンの説明と例（9-62 ページ）
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フ ィルタ  アクシ ョ ン一覧表

メ ッセージ フ ィルタでは次の表 9-5 に示すアクシ ョ ンを電子メール メ ッセージに適用できます。

表 9-5 メ ッセージ フ ィルタ  アクシ ョ ン

操作 構文 説明 

送信元ホストの
変更

alt-src-host メ ッセージの送信に使用する送信元ホス ト名と  IP イ
ンターフェイス（Virtual Gateway アド レス）を変更し
ます。送信元ホス ト （Virtual Gateway アド レス）変更ア
クシ ョ ン（9-72 ページ）を参照して ください。

受信者の変更 alt-rcpt-to メ ッセージの受信者を変更します。受信者変更アク
シ ョ ン（9-71 ページ）を参照して ください。

メール ホス トの
変更

alt-mailhost メ ッセージの送信先メール ホス ト を変更します。配
信ホス ト変更アクシ ョ ン（9-71 ページ）を参照して く
ださい。

通知 notify メ ッセージに関する報告を別の受信者に送信しま
す。通知およびコピー通知アクシ ョ ン（9-65 ページ）
を参照して ください。

コピーの通知 notify-copy notify アクシ ョ ン と同様ですが、bcc-scan アクシ ョ
ンのよ うにコピーを送信します。通知およびコピー
通知アクシ ョ ン（9-65 ページ）を参照して ください。

BCC bcc メ ッセージをコピーし（メ ッセージ レプ リ ケーシ ョ
ン）、このコピーを匿名で別の受信者に送信します。
ブラ イン ド  カーボン  コピー アクシ ョ ン（9-67 ペー
ジ）を参照して ください。

BCC（スキャン処
理あり）

bcc-scan メ ッセージを秘密で他の受信者に送信し、そのメ ッ
セージを新しいメ ッセージであるかのよ うにワーク  
キューで処理します。ブラ イン ド  カーボン  コピー ア
クシ ョ ン（9-67 ページ）を参照して ください。

アーカイブ
（Archive）

archive メ ッセージを  mbox 形式のファ イルにアーカイブし
ます。アーカイブ アクシ ョ ン（9-73 ページ）を参照し
て ください。

検疫
（Quarantine）

quarantine 
(quarantine_name)

quarantine_name で指定した隔離エ リ アにメ ッセージ
を送信するよ う フラグを設定します。隔離および複
製アクシ ョ ン（9-69 ページ）を参照して ください。

複製（隔離） duplicate-quarantine(q
uarantine_name)

指定された隔離エ リ アにメ ッセージのコピーを送信
します。隔離および複製アクシ ョ ン（9-69 ページ）を
参照して ください。

ヘッダーの削除 strip-header メ ッセージの配信前に、指定したヘッダーを メ ッ
セージから削除します。ヘッダー削除アクシ ョ ン
（9-73 ページ）を参照して ください。

ヘッダーの挿入 insert-header メ ッセージの配信前に、ヘッダーと値の対を メ ッセー
ジに挿入します。ヘッダー挿入アクシ ョ ン（9-74 ペー
ジ）を参照して ください。

ヘッダー テキス
トの編集

edit-header-text 指定したヘッダー テキス ト を、フ ィルタ条件と して
指定した文字列に置き換えます。ヘッダー テキス ト
編集アクシ ョ ン（9-74 ページ）を参照して ください。
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  メ ッセージ フ ィルタ  アクシ ョ ン
本文の編集 edit-body-text() メ ッセージ本文から正規表現に一致する部分を削除
し、指定したテキス ト に置き換えます。このフ ィルタ
は、メ ッセージ本文内の URL などの特定のコンテン
ツを削除および置換する場合に使用できます。本文
編集アクシ ョ ン（9-75 ページ）を参照して ください。

HTML の変換 html-convert() メ ッセージ本文から  HTML タグを削除し、メ ッセー
ジのプレーン  テキス ト部分を残します。このフ ィル
タは、メ ッセージ内のすべての HTML テキス ト をプ
レーン  テキス ト に変換する場合に使用します。
HTML 変換アクシ ョ ン（9-76 ページ）。

バウンス プロ
ファイルの割り
当て

bounce-profile 特定のバウンス  プロファ イルを メ ッセージに割り当
てます。バウンス  プロファ イル アクシ ョ ン（9-76 ペー
ジ）を参照して ください。

アンチスパム 
システムのバ
イパス

skip-spamcheck Cisco システムのアンチスパム  システムがメ ッセー
ジに適用されないよ うにします。アンチスパム  シス
テムのバイパス  アクシ ョ ン（9-77 ページ）を参照して
ください。

グレイ メール 
アクシ ョ ンのバ
イパス

skip-marketingcheck マーケテ ィ ング  メールに対するアクシ ョ ンのバイパ
ス。グレイ メール アクシ ョ ンのバイパス（9-77 ペー
ジ）を参照して ください。

skip-socialcheck ソーシャル ネッ ト ワーク  メールに対するアクシ ョ ン
のバイパス。グレイ メール アクシ ョ ンのバイパス
（9-77 ページ）を参照して ください。

skip-bulkcheck バルク  メールに対するアクシ ョ ンのバイパス。グレ
イ メール アクシ ョ ンのバイパス（9-77 ページ）を参照
して ください。

アンチウイルス 
システムのバイ
パス

skip-viruscheck Cisco システムのアンチウ ィルス  システムがメ ッ
セージに適用されないよ うにします。アンチウイル
ス  システムのバイパス  アクシ ョ ン（9-78 ページ）を
参照して ください。

ファイル レピュ
テーシ ョ ン  フ ィ
ルタ リングおよ
びファイル分析
のバイパス

skip-ampcheck このメ ッセージにファ イル レピュテーシ ョ ン  フ ィル
タ リ ングおよびファ イル分析が適用されていないこ
とを確認します。ファ イル レピュテーシ ョ ン  フ ィル
タ リ ングおよびファ イル分析システム  アクシ ョ ンの
バイパス（9-78 ページ）を参照して ください。

ウイルス  アウ
ト ブレイク  
フ ィルタのス
キャニング処
理のスキップ

skip-vofcheck このメ ッセージがウイルス  アウ ト ブレイ ク  フ ィルタ
でスキャニング処理されないよ うにします。アンチ
ウイルス  システムのバイパス  アクシ ョ ン（9-78 ペー
ジ）を参照して ください。

添付ファイル
のドロップ（名
前別）

drop-attachments-by-na
me

メ ッセージの添付ファ イルの う ち、指定した正規表
現と一致する名前のファ イルをすべてド ロ ップしま
す。アーカイブ形式の添付ファ イル（zip、tar）内に該当
するファ イルがある場合、この添付ファ イルはド
ロ ップされます。添付ファ イルのスキャン  メ ッセー
ジ フ ィルタの例（9-90 ページ）を参照して ください。

表 9-5 メ ッセージ フ ィルタ  アクシ ョ ン（続き）
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  メ ッセージ フ ィルタ  アクシ ョ ン
添付ファイルの
ドロップ（タイ
プ別）

drop-attachments-by-ty
pe

メ ッセージの添付ファ イルの う ち、指定した MIME 
タ イプまたはファ イル拡張子に該当する  MIME タ イ
プのファ イルをすべてド ロ ップします。アーカイブ
形式の添付ファ イル（zip、tar）内に該当するファ イル
がある場合、この添付ファ イルはド ロ ップされます。
添付ファ イルのスキャン  メ ッセージ フ ィルタの例
（9-90 ページ）を参照して ください。

添付ファイルの
ドロップ（フ ァ
イル タイプ別）

drop-attachments-by-fi
letype

メ ッセージの添付ファ イルの う ち、指定したファ イ
ルの「フ ィ ンガープ リ ン ト 」と一致するファ イルをす
べてド ロ ップします。アーカイブ形式の添付ファ イ
ル（zip、tar）内に該当するファ イルがある場合、この添
付ファ イルはド ロ ップされます。詳細については、添
付ファ イルのスキャン（9-83 ページ）を参照して くだ
さい。

添付ファイルの
ドロップ（MIME 
タイプ別） 

drop-attachments-by-mi
metype

メ ッセージの添付ファ イルの う ち、特定の MIME タ
イプのファ イルをすべてド ロ ップします。このアク
シ ョ ンではファ イル拡張子による  MIME タ イプの判
別は行われず、アーカイブの内容の確認も されませ
ん。添付ファ イルのスキャン  メ ッセージ フ ィルタの
例（9-90 ページ）を参照して ください。

添付ファイルの
ドロップ（サイ
ズ別） 

drop-attachments-by-si
ze

メ ッセージの添付ファ イルの う ち、ロー エンコード
形式で指定したサイズ（バイ ト単位）以上のサイズで
あるファ イルをすべてド ロ ップします。アーカイブや
圧縮ファ イルの場合、このアクシ ョ ンでは非圧縮状態
でのサイズは計測されず、デコードを行う前の実際の
添付ファ イルのサイズが計測されます。添付ファ イル
のスキャン  メ ッセージ フ ィルタの例（9-90 ページ）を
参照して ください。

添付ファイル
のドロップ（内
容別）

drop-attachments-where
-contains

メ ッセージの添付ファ イルの う ち、指定した正規表
現を含むファ イルをすべてド ロ ップします。パター
ンの発生回数が、しきい値で指定した最小回数以上
である必要があ り ます。アーカイブ ファ イル（zip、
tar）は、中に含まれているファ イルのいずれかが正規
表現と一致する場合にド ロ ップされます。添付ファ
イルのスキャン  メ ッセージ フ ィルタの例（9-90 ペー
ジ）を参照して ください。

オプシ ョ ン  コ メ ン トは、ド ロ ップされた添付ファ イ
ルの置換に使用されるテキス ト を変更します。添付
ファ イルのフッ ターは、単純にメ ッセージに追加さ
れるだけです。

表 9-5 メ ッセージ フ ィルタ  アクシ ョ ン（続き）
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  メ ッセージ フ ィルタ  アクシ ョ ン
添付ファイルの
ドロップ（辞書
との一致別）

drop-attachments-where
-dictionary-match

辞書の用語との一致に基づいて添付ファ イルを削除
します。添付ファ イルである と判断される  MIME 部
分の用語が辞書の用語と一致する場合（かつ、ユーザ
定義のしきい値に達している場合）、添付ファ イルが
電子メールから削除されます。添付ファ イルのス
キャン  メ ッセージ フ ィルタの例（9-90 ページ）を参
照して ください。

フ ッ ターの追加 add-footer(footer-name
)

メ ッセージのフッ ターと して免責条項を追加します。
詳細については、「テキス ト  リ ソース」の章の「メ ッ
セージ免責事項スタンプ」を参照して ください。

見出しの追加 add-heading(heading-na
me)

メ ッセージの見出し と して免責条項を追加します。
詳細については、「テキス ト  リ ソース」の章の「メ ッ
セージ免責事項スタンプ」を参照して ください。

配信時の暗号化 encrypt-deferred 配信時にメ ッセージを暗号化します。メ ッセージは
そのまま次の処理に進み、すべての処理が完了した
時点で暗号化され、配信されます。

配信時の 
S/MIME 署名/暗
号化

smime-gateway-deferred 
(“sending_profile”)

配信時に、指定された送信プロファ イルを使用して、
メ ッセージの S/MIME 署名または暗号化を実行しま
す配信時の S/MIME 署名/暗号化アクシ ョ ン（9-64 ペー
ジ）を参照して ください。

S/MIME 署名/暗
号化

smime-gateway(“sending
_profile”)

指定された送信プロファ イルを使用して  S/MIME 署
名または暗号化を実行して メ ッセージを配信し、そ
の後の処理はスキップします。S/MIME 署名/暗号化
アクシ ョ ン（9-65 ページ）を参照して ください。

メ ッセージ タグ
の追加

tag-message(tag-name) RSA メール DLP ポ リ シー フ ィルタ リ ングで使用す
るカスタム用語を メ ッセージに追加します。RSA 
メール DLP ポ リ シーを設定して、スキャン対象を
メ ッセージ タグがある メ ッセージに限定する こ とが
できます。メ ッセージ タグは受信者側では表示され
ません。メ ッセージ タグ追加アクシ ョ ン（9-79 ペー
ジ）と「データ消失防止」の章を参照して ください。

ログ エン ト リの
追加

log-entry カスタマイズしたテキス ト を、テキス ト  メール ログ
に INFO レベルで追加します。このテキス ト にはアク
シ ョ ン変数を使用する こ とができます。ログ  エン ト
リはメ ッセージ ト ラ ッキングに表示されます。ログ  
エン ト リ追加アクシ ョ ン（9-79 ページ）を参照して く
ださい。

表 9-5 メ ッセージ フ ィルタ  アクシ ョ ン（続き）
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  メ ッセージ フ ィルタ  アクシ ョ ン
関連項目

• 添付ファ イル グループ（9-57 ページ）

URL レピュテー
シ ョ ンに基づき  
URL をテキスト
に置換 

• url-reputation-replace

• url-no-reputation-repla
ce

URL またはその動作を  URL のレピュテーシ ョ ンに
基づいて変更します。

レピュテーシ ョ ン  サービスから  URL のスコアが提
供されない状況を処理するには、個別のアクシ ョ ン
を使用します。

URL レピュテーシ ョ ン  アクシ ョ ン（9-80 ページ）を
参照して ください。

URL レピュテー
シ ョ ンに基づき  
URL の危険を取
り除く  

• url-reputation-defang

• url-no-reputation- 
defang

URL レピュテー
シ ョ ンに基づい
てシスコのセ
キュリテ ィ  プロ
キシに URL をリ
ダイレク ト  

• url-reputation-proxy-re
direct

• url-no-reputation-prox
y-redirect

URL カテゴリに
基づき  URL をテ
キス トに置換 

url-category-replace URL またはその動作を  URL のカテゴ リに基づいて
変更します。

URL カテゴ リ  アクシ ョ ン（9-82 ページ）を参照して
ください。URL カテゴリに

基づき  URL の危
険を取り除く

url-category-defang 

URL カテゴリに
基づき  Cisco セ
キュリテ ィ  プロ
キシに URL をリ
ダイレク トする

url-category-proxy-red
irect

オペレーシ ョ ン
なし

no-op 操作は実行されません。オペレーシ ョ ンなし（9-83 ペー
ジ）を参照してください。

*残りのメ ッセー
ジ フ ィルタをス
キップ

skip-filters メ ッセージに対して他のメ ッセージ フ ィルタによる
処理は行われず、メ ッセージは電子メール パイプラ
インをそのまま通過します。「残りのメ ッセージ フ ィ
ルタをスキップ」アクシ ョ ン（9-63 ページ）を参照し
て ください。

*メ ッセージのド
ロップ

切断 メ ッセージを ド ロ ップし、廃棄します。ド ロ ップ アク
シ ョ ン（9-63 ページ）を参照して ください。

*メ ッセージのバ
ウンス

bounce メ ッセージを送信者に戻します。バウンス  アクシ ョ
ン（9-64 ページ）を参照して ください。

*すぐに暗号化し
て配信

encrypt 送信メ ッセージの暗号化に Cisco 電子メール暗号化
を使用します。暗号化アクシ ョ ン（9-64 ページ）を参
照して ください。

* 最終アクシ ョ ン

表 9-5 メ ッセージ フ ィルタ  アクシ ョ ン（続き）
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  メ ッセージ フ ィルタ  アクシ ョ ン
添付ファイル グループ

特定のファ イル タ イプ（「exe」など）や一般的な添付ファ イルのグループを  attachment-filetype 
ルールや drop-attachments-by-filetype rules ルールで指定できます。AsyncOS は添付ファ イ
ルを表 9-6 に記載されているグループに分類します。

特定のファ イル タ イプの添付ファ イルを含まないメ ッセージと照合させる  != 演算子を使う
メ ッセージ フ ィルタを作成する場合は、フ ィルタで除外するファ イル タ イプの添付ファ イルが
少な く と も  1 つある と、フ ィルタはメ ッセージへのアクシ ョ ンを実行しません。たとえば、次の
フ ィルタは .exe ファ イル タ イプではない添付ファ イルを含むメ ッセージを ド ロ ップします。

メ ッセージに複数の添付ファ イルがある場合、E メール セキュ リ テ ィ  アプラ イアンスは他の添
付ファ イルが .exe ファ イルでない場合でも、添付ファ イルの少な く と も  1 つが .exe ファ イルの
場合はメ ッセージを ド ロ ップしません。

exe_check: if (attachment-filetype != "exe") {

                   drop();

               }

表 9-6 添付ファイル グループ

添付ファイル グループ名 スキャン対象のファイル タイプ

マニュアル • doc

• docx

• mdb

• mpp

• ole

• pdf

• ppt

• pptx

• rtf

• wps

• x-wmf

• xls

• xlsx

実行可能ファイル • exe 

• java 

• msi 

• pif 

（注） Executable グループをフ ィルタ リ ングする と、.dll 
ファ イルと  .scr ファ イルもスキャンされます。これ
らのファ イル タ イプは個別にスキャンできません。
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  メ ッセージ フ ィルタ  アクシ ョ ン
圧縮 • ace (ACE Archiver compressed file)

• arc (SQUASH Compressed archive)

• arj (Robert Jung ARJ compressed archive)

• binhex

• bz (Bzip compressed file)

• bz2 (Bzip compressed file)

• cab (Microsoft cabinet file)

• gzip* (Compressed file - UNIX gzip)

• lha (Compressed Archive [LHA/LHARC/LHZ])

• rar (Compressed archive

• sit (Compressed archive - Macintosh file [Stuffit])

• tar* (Compressed archive)

• unix (UNIX compress file)

• zip* (Compressed archive - Windows)

• zoo (ZOO Compressed Archive File)

* これらのファ イルは「本文スキャン」の対象にする こ とが
できます。

テキスト（Text） • txt

• html

• xml

画像 • bmp

• cur

• gif

• ico

• jpeg

• pcx

• png

• psd

• psp

• tga

• tiff

表 9-6 添付ファイル グループ（続き）

添付ファイル グループ名 スキャン対象のファイル タイプ
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  メ ッセージ フ ィルタ  アクシ ョ ン
アクシ ョ ン変数

bcc()、bcc-scan()、notify()、notify-copy()、add-footer()、add-heading()、insert-headers() の
各アクシ ョ ンには、アクシ ョ ンの実行時に元のメ ッセージの情報に自動的に置き換えられる所
定の変数を使用しているパラ メータがあ り ます。これらの特殊な変数はアクシ ョ ン変数と呼ば
れます。Cisco アプラ イアンスでは次のアクシ ョ ン変数がサポート されています。

メディア • aac

• aiff

• asf

• avi

• flash

• midi

• mov

• mp3

• mpeg

• ogg

• ram

• snd

• wav

• wma

• wmv

表 9-6 添付ファイル グループ（続き）

添付ファイル グループ名 スキャン対象のファイル タイプ

表 9-7 メ ッセージ フ ィルタ  アクシ ョ ン変数

変数 構文 説明

すべてのヘッダー（All 
Headers）

$AllHeaders メ ッセージのヘッダーを返します。

本文サイズ（Body Size） $BodySize メ ッセージのサイズをバイ ト単位で返し
ます。

証明書の署名者
（Certificate Signers）

$CertificateSigners 署名付き証明書の subjectAltName 要素か
ら取得した署名者を返します。詳細につ
いては、$CertificateSigners アクシ ョ ン変
数（9-46 ページ）を参照して ください。

日付（Date） $Date 現在の日付を  MM/DD/YYYY 形式で返し
ます。

ドロップされたファイ
ル名（Dropped File Name）

$dropped_filename 直近にド ロ ップされたファ イル名のみを
返します。

ドロップされたファイ
ル名（Dropped File 
Names）

$dropped_filenames ド ロ ップされたファ イルの リ ス ト を表示
します（$filenames と同様です）。
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ドロップされたファイ
ル タイプ（Dropped File 
Types）

$dropped_filetypes ド ロ ップされたファ イルのタ イプを表示
します（$filetypes と同様です）。

エンベロープ送信者
（Envelope Sender）

$EnvelopeFrom メ ッセージのエンベロープ送信者
（Envelope From、<MAIL FROM>）を返し
ます。

エンベロープ受信者
（Envelope Recipients）

$EnvelopeRecipients メ ッセージのすべてのエンベロープ受信
者（Envelope To、<RCPT TO>）を返します。

ファイル名（File Names） $filenames メ ッセージの添付ファ イルの名前の リ ス
ト をカンマ区切りで返します。

ファイルサイズ（File 
Sizes）

$filesizes メ ッセージの添付ファ イルのサイズの リ
ス ト をカンマ区切りで返します。

ファイルタイプ（File 
Types）

$filetypes メ ッセージの添付ファ イルのタ イプの リ
ス ト をカンマ区切りで返します。

フ ィルタ名（Filter Name） $FilterName 処理中のフ ィルタの名前を返します。

GMT 日時
（GMTimeStamp）

$GMTimeStamp メ ッセージの Received: 行に表示される
現在の日時を  GMT 形式で返します。

HAT グループ名（HAT 
Group Name）

$Group メ ッセージの送信時に送信者が属してい
た送信者グループの名前を返します。送
信者グループに名前がない場合は、文字
列「>Unknown<」が挿入されます。

一致した内容（Matched 
Content）

$MatchedContent スキャン  フ ィルタ  ルール（body-contains 
などのフ ィルタ  ルールやコンテンツ  
ディ クシ ョナ リ を含む）を ト リ ガーした
内容を返します。

メールフローポリシー
（Mail Flow Policy） 

$Policy メ ッセージの送信時に送信者に適用され
た HAT ポ リ シーの名前を返します。事前
に定義されているポ リ シー名が使用され
ていない場合、文字列「>Unknown<」が挿入
されます。

ヘッダー（Header） $Header['string'] 引用符で囲まれたヘッダーの値を返しま
す（元のメ ッセージに該当するヘッダー
がある場合）。二重引用符が使用される場
合もあ り ます。

ホス トネーム $Hostname Cisco アプラ イアンスのホス ト名を返し
ます。

内部メ ッセージ ID
（Internal Message ID）

$MID 内部でメ ッセージを識別するため使用さ
れている メ ッセージ ID（MID）を返しま
す。RFC822「Message-Id」の値とは異なる
ため注意して ください（「Message-Id」を
取得するには $Header を使用します）。

受信リスナー（Receiving 
Listener）

$RecvListener メ ッセージを受信した リ スナーのニッ ク
ネームに置き換えられます。

表 9-7 メ ッセージ フ ィルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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関連項目

• 非 ASCII 文字セッ ト と メ ッセージ フ ィルタ  アクシ ョ ン変数（9-61 ページ）

非 ASCII 文字セッ ト と メ ッセージ フ ィルタ  アクシ ョン変数

このシステムでは、ISO-2022 スタ イル文字コード（ヘッダー値で使用されるエンコードのスタイ
ル）を含むアクシ ョ ン変数の拡張をサポート しています。また、通知内で多言語テキス ト を使用
できます。これらの内容が統合されて通知が生成され、UTF-8 形式の、引用符で囲まれた印刷可
能なメ ッセージと して送信されます。

一致した内容の表示

Attachment Content 条件、Message Body または Attachment 条件、Message 本文条件、または 
Attachment 内容条件と一致する メ ッセージに対して隔離アクシ ョ ンを設定した場合、隔離され
たメ ッセージ内の一致した内容を表示できます。メ ッセージ本文を表示する と、一致した内容が
黄色で強調表示されます。また、$MatchedContent アクシ ョ ン変数を使用して、一致した内容を
メ ッセージの件名に含める こ とができます。

メ ッセージ フ ィルタまたはコンテンツ  フ ィルタのルールを ト リ ガーしたローカル隔離内の
メ ッセージを表示する と、フ ィルタ  アクシ ョ ンを実際には ト リ ガーしなかった内容が（フ ィルタ  
アクシ ョ ンを ト リ ガーした内容と共に）GUI で表示される こ とがあ り ます。GUI の表示は、該当
コンテンツを特定するための目安と して使用する もので、該当コンテンツの完全な リ ス ト であ
る とは限り ません。これは、GUI で使用される内容一致ロジッ クが、フ ィルタで使用される もの
ほど厳密ではないため起こ り ます。この問題は、メ ッセージ本文内での強調表示に対してのみ当
てはま り ます。メ ッセージの各パート内の一致文字列をそれに対応するフ ィルタ  ルールと共に
一覧表示するテーブルは正し く表示されます。

受信インターフェイス
（Receiving Interface）

$RecvInt メ ッセージを受信したインターフェイス
のニッ クネームを返します。

リモート  IP アドレス
（Remote IP Address）

$RemoteIP Cisco アプライアンスにメ ッセージを送信
したシステムの IP アドレスを返します。

リモートホス トアドレ
ス（Remote Host Address）

$remotehost Cisco アプラ イアンスにメ ッセージを送
信したシステムのホス ト名を返します。

SenderBase レピュテー
シ ョ ン  スコア

$Reputation 送信者の SenderBase レピュテーシ ョ ン  
スコアを返します。レピュテーシ ョ ン  ス
コアがない場合は「None」に置き換えられ
ます。

Subject $Subject メ ッセージの件名を返します。

時刻（Time） $Time 現在地の時間帯での現在時刻を返します。

Timestamp $Timestamp メ ッセージの Received: 行に表示される
現在の日時を現在地の時間帯に従って返
します。

表 9-7 メ ッセージ フ ィルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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図 9-2 ポリシー隔離エリア内で表示された一致内容

メ ッセージ フ ィルタ  アクショ ンの説明と例

次のセクシ ョ ンでは、使用される さまざまな メ ッセージ フ ィルタ  アクシ ョ ンについて説明し、
その例を示します。

• 「残りのメ ッセージ フ ィルタをスキップ」アクシ ョ ン（9-63 ページ）

• ド ロ ップ アクシ ョ ン（9-63 ページ）

• バウンス  アクシ ョ ン（9-64 ページ）

• 暗号化アクシ ョ ン（9-64 ページ）

• 通知およびコピー通知アクシ ョ ン（9-65 ページ）

• ブラ イン ド  カーボン  コピー アクシ ョ ン（9-67 ページ）

• 隔離および複製アクシ ョ ン（9-69 ページ）

• 受信者変更アクシ ョ ン（9-71 ページ）

• 配信ホス ト変更アクシ ョ ン（9-71 ページ）

• 送信元ホス ト （Virtual Gateway アド レス）変更アクシ ョ ン（9-72 ページ）

• アーカイブ アクシ ョ ン（9-73 ページ）

• ヘッダー削除アクシ ョ ン（9-73 ページ）

• ヘッダー挿入アクシ ョ ン（9-74 ページ）

• ヘッダー テキス ト編集アクシ ョ ン（9-74 ページ）

• 本文編集アクシ ョ ン（9-75 ページ）

• HTML 変換アクシ ョ ン（9-76 ページ）

• バウンス  プロファ イル アクシ ョ ン（9-76 ページ）

• アンチスパム  システムのバイパス  アクシ ョ ン（9-77 ページ）

• グレイ メール アクシ ョ ンのバイパス（9-77 ページ）

• アンチウイルス  システムのバイパス  アクシ ョ ン（9-78 ページ）
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• ファ イル レピュテーシ ョ ン  フ ィルタ リ ングおよびファ イル分析システム  アクシ ョ ンのバ
イパス（9-78 ページ）

• ウイルス  アウ ト ブレイ ク  フ ィルタのスキャニング処理バイパス  アクシ ョ ン（9-78 ページ）

• メ ッセージ タグ追加アクシ ョ ン（9-79 ページ）

• ログ  エン ト リ追加アクシ ョ ン（9-79 ページ）

• URL レピュテーシ ョ ン  アクシ ョ ン（9-80 ページ）

• URL カテゴ リ  アクシ ョ ン（9-82 ページ）

• オペレーシ ョ ンなし（9-83 ページ）

「残りのメ ッセージ フ ィルタをスキップ」アクシ ョ ン

skip-filters アクシ ョ ンを実行する と、メ ッセージ フ ィルタによる メ ッセージの処理がスキッ
プされ、メ ッセージは電子メール パイプラ インを通過します。アプラ イアンスでアンチスパム  
スキャン とアンチウイルス  スキャンが使用できる場合、skip-filters アクシ ョ ンを実行した
メ ッセージはこれらのスキャンの対象とな り ます。skip-filters アクシ ョ ンは、メ ッセージ フ ィ
ルタのデフォル ト の最終アクシ ョ ンです。

次のフ ィルタは、customercare@example.com に通知を送信し、boss@admin 宛てのメ ッセージをた
だちに送信します。

ドロップ アクシ ョ ン

drop アクシ ョ ンを実行する と、メ ッセージは送信されずに破棄されます。メ ッセージは送信者に
は戻されず、メ ッセージの本来の宛先にも送信されず、それ以外の処理も一切行われません。

次のフ ィルタは、まず george@whitehouse.gov に通知を送信し、その後件名が「SPAM」で始まる
メ ッセージを破棄します。

bossFilter:

   if(rcpt-to == 'boss@admin$')

   {

        notify('customercare@example.com');

 skip-filters();

   }

spamFilter:

   if(subject == '^SPAM.*')

   {

        notify('george@whitehouse.gov');

        drop();

   }
9-63
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 9 章      メ ッセージ フ ィルタを使用した電子メール ポリシーの適用

  メ ッセージ フ ィルタ  アクシ ョ ン
バウンス アクシ ョ ン

bounce アクシ ョ ンは、メ ッセージを送信者（エンベロープ送信者）に戻し、それ以降の処理は行い
ません。

次のフ ィルタは、@yahoo\\.com で終わる電子メール アド レスから送信されたすべてのメ ッセー
ジを戻します（バウンスします）。

暗号化アクション

encrypt アクシ ョ ンは、設定された暗号化プロファ イルを使用して、電子メール受信者に暗号化さ
れたメ ッセージを送信します。

次のフ ィルタは、メ ッセージの件名に [encrypt] とい う語句が含まれている場合に、そのメ ッセー
ジを暗号化します。

（注） このフ ィルタ  アクシ ョ ンを使用するには、ネッ ト ワークに Cisco 暗号化アプラ イアンスがある
か、ホス ト  キー サービスが設定されている必要があ り ます。また、このフ ィルタ  アクシ ョ ンを使
用するには、暗号化プロファ イルの設定が必要です。

配信時の S/MIME 署名/暗号化アクション

smime-gateway-deferred アクシ ョ ンでは、配信時に、指定された送信プロファ イルを使用して、
メ ッセージの S/MIME 署名または暗号化を実行しますメ ッセージは次の処理段階に進み、すべ
ての処理が完了した時点で署名または暗号化されて、配信されます。

次のフ ィルタでは、配信時に、特定の送信者からのすべての発信メ ッセージに対して  S/MIME 暗
号化を実行します。

smime-deferred:if(mail-from == 
"user@example.com"){smime-gateway-deferred("smime-encrypt");}

yahooFilter:

   if(mail-from == '@yahoo\\.com$')

   {

        bounce();

   }

Encrypt_Filter:

  if ( subject == '\\[encrypt\\]' )

   {

       encrypt('My_Encryption_Profile');

   }
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S/MIME 署名/暗号化アクション

smime-gateway アクシ ョ ンでは、指定された送信プロファ イルを使用して  S/MIME 署名または暗
号化を実行して メ ッセージを配信し、その後の処理はスキップします。

次のフ ィルタでは、特定の送信者からのすべての発信メ ッセージに対して  S/MIME 暗号化を実
行して、即時に配信します。

smime-deliver-now:if(mail-from == "user@example.com"){smime-gateway("smime-sign");}

通知およびコピー通知アクショ ン

notify および notify-copy アクシ ョ ンは、指定した電子メールに対して、メ ッセージの概要を電
子メールで送信します。notify-copy アクシ ョ ンは、bcc-scan アクシ ョ ン と同様に、元のメ ッセー
ジのコピーも送信します。通知概要には次の内容が含まれます。

• メ ッセージのメール転送プロ ト コル対話から取得したエンベロープ送信者およびエンベ
ロープ受信者（MAIL FROM および RCPT TO）指定の内容。

• メ ッセージのヘッダー。

• メ ッセージを検出したメ ッセージ フ ィルタの名前。

受信者、件名行、送信元アド レス、および通知テンプレート を指定できます。次のフ ィルタは、サ
イズが 4 MB を超える メ ッセージを選択し、一致する メ ッセージのそれぞれについて通知メ ッ
セージを  admin@example.com に送信し、最後にメ ッセージを破棄します。

または

bigFilter:

   if(body-size >= 4M)

   {

        notify('admin@example.com');

        drop();

   }

bigFilterCopy:

   if(body-size >= 4M)

   {

        notify-copy('admin@example.com');

        drop();

   }
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エンベロープ受信者パラ メータ と して、有効な任意の電子メール アド レス（上の例では 
admin@example.com）を指定できます。また、メ ッセージのすべてのエンベロープ受信者を指定す
るアクシ ョ ン変数 $EnvelopeRecipients（アクシ ョ ン変数（9-59 ページ）を参照）を指定する こ と
もできます。

notify アクシ ョ ンでは最大で 3 つのオプシ ョ ン引数を使用でき、件名ヘッダー、エンベロープ送
信者、通知メ ッセージに使用する定義済みテキス ト  リ ソースを指定できます。これらのパラ メー
タはこの順序で指定する必要があるため、エンベロープ送信者を設定する場合や通知テンプ
レート を指定する場合は件名を指定する必要があ り ます。

件名パラ メータにはアクシ ョ ン変数（アクシ ョ ン変数（9-59 ページ）を参照）を指定できます。こ
の変数は元のメ ッセージから取得したデータで置き換えられます。デフォル ト では、件名は
「Message Notification」に設定されています。

エンベロープ送信者パラ メータ と して、有効な任意の電子メールアド レスを指定できます。ま
た、メ ッセージの リ ターンパスを元のメ ッセージと同じに設定する  $EnvelopeFrom アクシ ョ ン変
数を指定する こ と もできます。

通知テンプレート  パラ メータは、既存の通知テンプレート の名前にな り ます。詳細については、
通知（9-90 ページ）を参照して ください。

次の例は前の例を拡張したものですが、件名が「[bigFilter] Message too large」となる よ うに変
更し、リ ターンパスを元の送信者に設定し、「message.too.large」テンプレー ト を使用しています。

bigFilter:

   if(body-size >= 4M)

   {

        notify('$EnvelopeRecipients');

        drop();

   }

bigFilter:

   if (body-size >= 4M)

   {

        notify('admin@example.com', '[$FilterName] Message too large',

               '$EnvelopeFrom', 'message.too.large');

        drop();

   }
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また、$MatchedContent アクシ ョ ン変数を使用して、送信者または管理者にコンテンツ  フ ィルタ
が ト リ ガーされたこ とを通知する こ と もできます。$MatchedContent アクシ ョ ン変数は、フ ィル
タを ト リ ガーしたコンテンツを表示します。たとえば、次のフ ィルタは、電子メールに ABA アカ
ウン ト情報が含まれる場合に、管理者に通知します。

関連項目

• 通知テンプレート （9-67 ページ）

通知テンプレート

[テキス ト リ ソース（Text Resources）] ページまたは textconfig CLI コマン ドを使用して、
notify() および notify-copy() アクシ ョ ンで使用するテキス ト  リ ソース となるカスタム通知テ
ンプレート を設定できます。カスタム通知テンプレート を作成しない場合、デフォル ト のテンプ
レー ト が使用されます。デフォル ト のテンプレー ト にはメ ッセージ  ヘッダーが含まれますが、デ
フォル ト ではカスタム通知テンプレート にはメ ッセージ ヘッダーは含まれません。カスタム通
知にメ ッセージ ヘッダーを含めるには、$AllHeaders アクシ ョ ン変数を使用します。

詳細については、「テキス ト  リ ソース」の章を参照して ください。

次の例では、メ ッセージのサイズが大きい場合に次のフ ィルタが ト リ ガーされる と、本来の受信
者に対して、メ ッセージが大きすぎる こ と を示す電子メールが送信されます。

ブラインド  カーボン コピー アクシ ョン

bcc アクシ ョ ンは、メ ッセージの無記名コピーを、指定した受信者に送信します。この処理はメ ッ
セージ レプ リ ケーシ ョ ン と も呼ばれています。元のメ ッセージにはコピーに関する通知は含ま
れず、無記名コピーが受信者にバウンスされる こ とはないため、メ ッセージの元の送信者と受信
者はコピーが送信されたこ とを関知しない場合があ り ます。

ABA_filter:

if (body-contains ('*aba')){

notify('admin@example.com','[$MatchedContent]Account Information Displayed');

}

bigFilter:

   if (body-size >= 4M)

   {

        notify('$EnvelopeRecipients', '[$FilterName] Message too large',

               '$EnvelopeFrom', 'message.too.large');

        drop();

   }
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次のフ ィルタは、johnny から  sue に送信される メ ッセージのそれぞれについて、ブラ イン ド  カー
ボン  コピーを  mom@home.org に送信します。

bcc アクシ ョ ンでは最大で 3 つのオプシ ョ ン引数を使用でき、コピーしたメ ッセージに使用する
件名ヘッダーとエンベロープ送信者、および alt-mailhost を指定できます。これらのパラ メータは
この順序で指定する必要があるため、エンベロープ送信者を設定する場合は件名を指定する必
要があ り ます。

件名パラ メータにはアクシ ョ ン変数（アクシ ョ ン変数（9-59 ページ）を参照）を指定できます。こ
の変数は元のメ ッセージから取得したデータで置き換えられます。デフォル ト では、元のメ ッ
セージの件名（$Subject と同じ内容）が設定されます。

エンベロープ送信者パラ メータ と して、有効な任意の電子メールアド レスを指定できます。ま
た、メ ッセージの リ ターンパスを元のメ ッセージと同じに設定する  $EnvelopeFrom アクシ ョ ン変
数を指定する こ と もできます。

次の例は前の例を拡張したもので、件名は「[Bcc] <original subject>」に設定され、リ ターン  パ
スは badbounce@home.org に設定されています。

4 番めのパラ メータは alt-mailhost です。

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc('mom@home.org');

   }

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc('mom@home.org', '[Bcc] $Subject', 'badbounce@home.org');

   }

momFilterAltM:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

   {

      bcc('mom@home.org', '[Bcc] $Subject', '$EnvelopeFrom', 'momaltmailserver.exam-
ple.com');

   }
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注意 Bcc()、notify()、bounce() の各フ ィルタ  アクシ ョ ンを実行する と、ネッ ト ワーク内にウイルスが
侵入する場合があ り ます。ブラ イン ド  カーボン  コピー フ ィルタ  アクシ ョ ンは、元のメ ッセージの
完全なコピーである メ ッセージを新規作成します。通知フ ィルタ  アクシ ョ ンは、元のメ ッセージ
のヘッダーを含むメ ッセージを新規作成します。まれにではあ り ますが、ヘッダーにウイルスが
含まれている場合があ り ます。バウンス  フ ィルタ  アクシ ョ ンは、元のメ ッセージの最初の 10 キ
ロバイ ト を含むメ ッセージを新規作成します。3 つのう ちいずれの場合についても、新しいメ ッ
セージはアンチウイルス  スキャンやアンチスパム  スキャンの処理対象とはな り ません。

複数のホス ト に送信する場合は、bcc() アクシ ョ ンを複数回呼び出すこ とができます。

関連項目

• bcc-scan() アクシ ョ ン（9-69 ページ）

bcc-scan() アクシ ョン

bcc-scan アクシ ョ ンは bcc アクシ ョ ン と同様に機能しますが、送信される メ ッセージは新しい
メ ッセージと して扱われるため、電子メール パイプラ イン全体を経由して送信されます。

隔離および複製アクショ ン

quarantine(‘quarantine_name’) アクシ ョ ンは、隔離エ リ アと呼ばれるキューに入れる メ ッセー
ジにフラグを設定します。隔離についての詳細については、「隔離」の章を参照して ください。
duplicate-quarantine(‘quarantine_name’) アクシ ョ ンを実行する と、メ ッセージのコピーが指
定されている隔離エ リ アにただちに配置されます。隔離エ リ ア名の大文字と小文字は区別され
ます。

multiplealthosts:

   if (recv-listener == "IncomingMail")

   {

    insert-header('X-ORIGINAL-IP', '$remote_ip');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.4');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.5');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.6');

   }

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc-scan('mom@home.org');

   }
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隔離フラグの付けられたメ ッセージは、電子メール パイプラ インの残りの処理を継続します。
メ ッセージがパイプラ インの末尾に到達する と、メ ッセージに 1 つ以上の隔離に関するフラグ
が設定されていれば、該当するキューに入り ます。それ以外の場合は配信されます。メ ッセージ
がパイプラ インの末尾に到達しなければ、隔離エ リ アには配置されません。

したがって、メ ッセージ  フ ィルタに quarantine() アクシ ョ ンがあ り、その後に bounce() または 
drop() アクシ ョ ンが続く場合、最後のアクシ ョ ンによ り メ ッセージはパイプラ インの末尾に到
達しないため、メ ッセージは隔離エ リ アに配置されません。メ ッセージ  フ ィルタに隔離アクシ ョ
ンが含まれる場合も同様ですが、メ ッセージはアンチスパムまたはアンチウイルス  スキャン、ま
たはコンテンツ  フ ィルタによ り ド ロ ップされます。skip-filters() アクシ ョ ンによ り メ ッセー
ジは残りのメ ッセージ フ ィルタを とばしますが、コンテンツ  フ ィルタが適用される場合があ り
ます。たとえば、メ ッセージ フ ィルタがメ ッセージに隔離フラグを設定し、同時に最後の 
skip-filters() アクシ ョ ンも設定している場合、電子メール パイプラ インの他のアクシ ョ ンに
よ り メ ッセージがド ロ ップされる場合を除き、メ ッセージは残りのメ ッセージ  フ ィルタをすべ
てスキップした上で隔離されます。

次の例では、メ ッセージに「secret_word」とい う辞書にあるいずれかの単語が含まれている と、そ
のメ ッセージは Policy 隔離エ リ アに送信されます。

次の例では、ある会社に .mp3 ファ イル形式の添付ファ イルをすべてド ロ ップする公式ポ リ シー
がある ものと仮定しています。受信メ ッセージに .mp3 形式の添付ファ イルがある場合、この添
付ファ イルは削除され、残りのメ ッセージ（本文と他の添付ファ イル）は本来の受信者に送信さ
れます。元のメ ッセージにすべての添付ファ イルが添付されているコピーが隔離（Policy 隔離エ
リ アに送信）されます。ブロ ッ ク された添付ファ イルを受信する必要がある場合、本来の受信者
はメ ッセージを隔離エ リ アから解放するよ う要求する こ とができます。

quarantine_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

strip_all_mp3s:

  if (attachment-filename == '(?i)\\.mp3$') {

        duplicate-quarantine('Policy');

        drop-attachments-by-name('(?i)\\.mp3$');

   }
9-70
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 9 章      メ ッセージ フ ィルタを使用した電子メール ポリシーの適用

  メ ッセージ フ ィルタ  アクシ ョ ン
受信者変更アクション

alt-rcpt-to アクシ ョ ンは、メ ッセージの配信時にメ ッセージのすべての受信者を指定した受信
者に変更します。

次のフ ィルタは、エンベロープ受信者のアド レスに .freelist.com が含まれているすべてのメ ッ
セージを送信し、そのメ ッセージの受信者を  system-lists@myhost.com  :

配信ホスト変更アクショ ン

alt-mailhost アクシ ョ ンは、選択したメ ッセージのすべての受信者の IP アド レスを、指定した数
値 IP アド レスまたはホス ト名に変更します。

（注） alt-mailhost アクシ ョ ンを実行する と、アンチスパム  スキャンによ り スパム と分類されたメ ッ
セージが隔離されないよ うにする こ とができます。alt-mailhost アクシ ョ ンは隔離アクシ ョ ン
に優先して実行され、指定したメール ホス ト にメ ッセージを送信します。

次のフ ィルタは、すべての受信者について、受信者のアドレスをホス ト  example.com に変更します。

これによ り、joe@anywhere.com に送信される メ ッセージの Envelope To アド レスが
joe@anywhere.com にな り、メ ッセージは example.com のメールホス ト に送信されます。
smtproutes コマン ドで指定された追加ルーテ ィ ング情報は、引き続き メ ッセージのルーテ ィ ン
グに適用されます。（ローカル ド メ インの電子メールのルーテ ィ ング（25-1 ページ）を参照）。

（注） alt-mailhost アクシ ョ ンではポー ト番号を指定できません。この操作を行うには、かわりに 
SMTP ルート を追加します。

freelistFilter:

   if(rcpt-to == '\\.freelist\\.com$')

   {

        alt-rcpt-to('system-lists@myhost.com');

   }

localRedirectFilter:

   if(true)

   {

        alt-mailhost('example.com');

   }
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次のフ ィルタは、すべてのメ ッセージを  192.168.12.5 に リ ダイレ ク ト します。

送信元ホスト（Virtual Gateway アドレス）変更アクシ ョ ン

alt-src-host アクシ ョ ンは、メ ッセージの送信元ホス ト を指定した送信元に変更します。送信
元ホス ト は、メ ッセージの送信元となる  IP インターフェ イス、または IP インターフェ イスのグ
ループによ り構成されます。IP インターフェ イスのグループが選択された場合、システムは電
子メールの配信時に、グループ内のすべての IP インターフェ イスを送信元インターフェ イス と
して使用する処理を繰り返します。つま り 、これによ り  1 台の Cisco E メール セキュ リ テ ィ  アプ
ラ イアンスに複数の Virtual Gateway アド レスを設定できます。詳細については、Virtual 
Gateway™ テク ノ ロジーを使用してすべてのホス ト されたド メ インでの構成のメール ゲー ト
ウェ イ（25-60 ページ）を参照して ください。

IP インターフェイスは、現在システムで設定されている  IP インターフェイスまたは IP インター
フェイス  グループだけに変更できます。次のフ ィルタは、IP アド レスが 1.2.3.4 である リ モー ト  
ホス ト から受信したすべてのメ ッセージに対して、発信（配信）IP インターフェイス  outbound2 
を使用する仮想ゲート ウェ イを作成します。

次のフ ィルタは、IP アド レスが 1.2.3.4 である リモー ト  ホス ト から受信したすべてのメ ッセー
ジに対して、IP インターフェイスのグループ Group1 を使用します。

local2Filter:

   if(true)

   {

        alt-mailhost('192.168.12.5');

   }

externalFilter:

   if(remote-ip == '1.2.3.4')

   {

        alt-src-host('outbound2');

   }

groupFilter:

   if(remote-ip == '1.2.3.4')

   {

        alt-src-host('Group1');

   }
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アーカイブ アクシ ョ ン

archive アクシ ョ ンは、元のメ ッセージ（すべてのメ ッセージ ヘッダーと受信者を含む）のコピー
を、アプラ イアンス上の mbox 形式のファ イルに保存します。このアクシ ョ ンでは、メ ッセージを
保存するログ  ファ イルの名前がパラ メータ と して使用されます。システムはフ ィルタの作成時
に、指定したファ イル名で自動的にログ  サブスク リプシ ョ ンを作成します。また、既存のフ ィル
タ  ログ  ファ イルを指定する こ と もできます。フ ィルタ と フ ィルタ  ログ  ファ イルの作成後は、
filters -> logconfig サブコマン ドでフ ィルタ  ログ  オプシ ョ ンを編集できます。

（注） logconfig コマン ドは filters のサブコマン ドです。このサブコマン ドの完全な説明について
は、CLI を使用したメ ッセージ フ ィルタの管理（9-93 ページ）を参照して ください。

mbox 形式は標準の UNIX メールボッ ク ス形式で、メ ッセージを簡単に表示するためのユーティ
リ テ ィが多数用意されています。大部分の UNIX システムでは、「mail -f mbox.filename」と入力
する と ファ イルを表示できます。mbox 形式はプレーン  テキス ト であるため、普通のテキス ト  エ
ディ タを使用して メ ッセージの内容を表示する こ とができます。

次の例では、エンベロープ送信者が joesmith@yourdomain.com と一致する場合に、メ ッセージの
コピーが joesmith とい う ログに保存されます。

ヘッダー削除アクショ ン

strip-header アクシ ョ ンは、メ ッセージの特定のヘッダーを調べ、配信する前に該当する行を
メ ッセージから削除します。ヘッダーが複数ある場合は、ヘッダーのすべてのインスタンス
（「Received:」ヘッダーなど）が削除されます。

次の例では、すべてのメ ッセージで送信前に X-DeleteMe ヘッダーが削除されます。

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メ ッセージ
のヘッダーの追加、削除、変更を行う フ ィルタ処理など）が含まれている点に注意して ください。
詳細については、メ ッセージ ヘッダー ルールおよび評価（9-5 ページ）を参照して ください。

logJoeSmithFilter:

   if(mail-from == '^joesmith@yourdomain\\.com$')

   {

        archive('joesmith');

   }

stripXDeleteMeFilter:

   if (true)

   {

        strip-header('X-DeleteMe');

   }
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ヘッダー挿入アクショ ン 

insert-header アクシ ョ ンは、メ ッセージに新しいヘッダーを挿入します。AsyncOS は、挿入した
ヘッダーが規格を満たしているかど うかを検証しません。生成される メ ッセージが電子メール
のインターネッ ト規格を満たしているかど うかは、ユーザが自分で確認する必要があ り ます。

次の例では、X-Company とい うヘッダーがメ ッセージにない場合に、このヘッダーに My Company 
Name とい う値が設定されます。

insert-header() アクシ ョ ンでは、ヘッダーのテキス ト に非 ASCII 文字を使用できます。ただし、
ヘッダー名には（規格遵守のため）ASCII 文字しか使用できません。可読性を最大限に高めるた
め、ト ランスポー ト  エンコードは Quoted-Printable とな り ます。

（注） strip-headers アクシ ョ ン と  insert-header アクシ ョ ンを組み合わせる こ とによ り、元のメ ッ
セージにある任意のメ ッセージ ヘッダーを書き換える こ とができます。場合によっては、同じ
ヘッダーを複数回使用する こ とができますが（Received: など）、それ以外の場合は同じヘッダー
を複数回使用する と  MUA が混乱する場合があ り ます（Subject: ヘッダーを複数回使用する場合
など）。

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メ ッセージ
のヘッダーの追加、削除、変更を行う フ ィルタ処理など）が含まれている点に注意して ください。
詳細については、メ ッセージ ヘッダー ルールおよび評価（9-5 ページ）を参照して ください。

ヘッダー テキスト編集アクション

edit-header-text アクシ ョ ンを実行する と、正規表現の置換機能を使用して、指定したヘッダー 
テキス ト を書き換える こ とができます。このフ ィルタはヘッダー内で正規表現と一致するテキ
ス ト を検索し、指定した正規表現に置き換えます。

たとえば、電子メールに次のよ う な件名ヘッダーがある ものと します。

Subject: SCAN Marketing Messages

次のフ ィルタは、「SCAN」とい う テキス ト を削除し、「Marketing Messages」とい う テキス ト をヘッ
ダー内に残します。

addXCompanyFilter:

   if (not header('X-Company'))

   {

        insert-header('X-Company', 'My Company Name');

   }

Remove_SCAN: if true

   {

      edit-header-text (‘Subject’, ‘^SCAN\\s*’,’’);

}
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フ ィルタはメ ッセージを処理した後、次のヘッダーを返します。

Subject: Marketing Messages

本文編集アクション

edit-body-text() メ ッセージ フ ィルタの機能は Edit-Header-Text() フ ィルタ と同様ですが、
メ ッセージのヘッダーではな く本文が処理対象です。

edit-body-text() メ ッセージ フ ィルタは次の構文を使用します。最初のパラ メータは検索のた
めの正規表現で、2 番めのパラ メータは置換のためのテキス ト です。

edit-body-text() メ ッセージ フ ィルタはメ ッセージ本文のみが処理対象です。特定の MIME 部
分がメ ッセージの「本文」と見なされるか「添付ファ イル」と見なされるかの詳細については、
メ ッセージ本文と メ ッセージ添付ファ イル（9-5 ページ）を参照して ください。

次の例では、メ ッセージから  URL が削除され、「URL REMOVED」とい う テキス ト に置き換えら
れています。

次の例では、メ ッセージの本文から社会保障番号が削除され、「XXX-XX-XXXX」とい う テキス ト
に置き換えられています。

（注） 現時点では、edit-body-text() フ ィルタではスマート  ID を使用できません。

Example: if true {

edit-body-text("parameter 1",

"parameter 2");

       }

URL_Replaced: if true { 

 

 edit-body-text("(?i)(?:https?|ftp)://[^\\s\">]+", "URL REMOVED");

       }

ssn: if true { 

  edit-body-text("(?!000)(?:[0-6]\\d{2}|7(?:[0-6]\\d|7[012]))([    
-]?)(?!00)\\d\\d\\1(?!0000)\\d{4}",

"XXX-XX-XXXX"); 

}

9-75
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 9 章      メ ッセージ フ ィルタを使用した電子メール ポリシーの適用

  メ ッセージ フ ィルタ  アクシ ョ ン
HTML 変換アクション

RFC 2822 では電子メール メ ッセージのテキス ト形式が規定されていますが、RFC 2822 メ ッ
セージ内の他のコンテンツの ト ランスポー ト を実現するための拡張機能（MIME など）があ り ま
す。AsyncOS は html-convert() メ ッセージ フ ィルタを使用して、次の構文によ り  HTML をプ
レーン  テキス ト に変換できます。

Cisco メ ッセージ フ ィルタは、特定の MIME 部分がメ ッセージの「本文」であるか「添付ファ イ
ル」であるかを判別します。html-convert() メ ッセージ フ ィルタはメ ッセージ本文のみが処理対
象です。メ ッセージの本文と添付ファ イルの詳細については、メ ッセージ本文と メ ッセージ添付
ファ イル（9-5 ページ）を参照して ください。

html-convert() フ ィルタが文書内の HTML を削除する方式は、形式によって異な り ます。

メ ッセージがプレーン  テキス ト （text/plain）である場合、メ ッセージは変更されずにフ ィルタを
通過します。メ ッセージが単純な HTML メ ッセージ（text/html）である場合、すべての HTML タグ
はメ ッセージから削除され、残りの本文が HTML メ ッセージにかわり使用されます。各行の再
フォーマッ トは行われず、HTML がプレーン  テキス ト になる こ とはあ り ません。構造が MIME
（multipart/alternative 構造）で、同じコンテンツに text/plain 部分と  text/html 部分が含まれている
場合、フ ィルタはメ ッセージの text/html 部分を削除して text/plain 部分を残します。その他の 
MIME タ イプ（multipart/mixed など）では、すべての HTML 本文部分のタグが削除され、メ ッセー
ジに再挿入されます。

メ ッセージ フ ィルタでは、html-convert() フ ィルタ  アクシ ョ ンは処理対象のメ ッセージにタグ
を設定するだけで、メ ッセージ構造の変更は直ちには行われません。メ ッセージの変更は、すべ
ての処理が完了した後に行われます。これによ り、変更前に他のフ ィルタ  アクシ ョ ンが元のメ ッ
セージを処理する こ とができます。

バウンス プロファイル アクシ ョン

bounce-profile アクシ ョ ンは、設定済みのバウンス  プロファ イルを メ ッセージに割り当てます。
（バウンスした電子メールの処理（25-37 ページ）を参照）。メ ッセージを配信できない場合、バウ
ンス  プロファ イルで設定されたバウンス  オプシ ョ ンが使用されます。この機能は、リ スナーの
設定から割り当てられているバウンス  プロファ イル（割り当てられている場合）に優先して適用
されます。

次のフ ィルタの例では、送信される電子メールの う ち、ヘッダーに「X-Bounce-Profile: 
fastbounce」があるすべての電子メールにバウンス  プロファ イル「fastbounce」が割り当てられ
ます。

Convert_HTML_Filter:

if (true)

{

html-convert();

}

fastbounce:

   if (header ('X-Bounce-Profile') == 'fastbounce') {
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  メ ッセージ フ ィルタ  アクシ ョ ン
アンチスパム システムのバイパス アクシ ョ ン

skip-spamcheck アクシ ョ ンは、システムに設定されたコンテンツベースのアンチスパム  フ ィル
タ リ ングをすべてバイパスするよ う システムに指示します。コンテンツベースのアンチスパム  
フ ィルタ リ ングが設定されていない場合、またはメ ッセージがあらかじめスパム  スキャンの対
象に設定されていない場合は、このアクシ ョ ンを実行しても メ ッセージに影響はあ り ません。

次の例では、メ ッセージの SenderBase レピュテーシ ョ ン  スコアが高い場合に、メ ッセージに対
するコンテンツベースのアンチスパム  フ ィルタ リ ングがバイパスされます。

関連項目

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ）

• スパム  フ ィルタからのアプラ イアンス生成メ ッセージの保護（13-16 ページ）

グレイメール アクシ ョンのバイパス

特定のメ ッセージにグレイ メール アクシ ョ ンを適用しない場合、次のメ ッセージ  フ ィルタ  アク
シ ョ ンを使用してバイパスできます。

次の例では、リ スナー “private_listener” で受信した メ ッセージは、ソーシャル ネッ ト ワーク  メー
ルに対するグレイ メール アクシ ョ ンをバイパスする必要がある こ と指定しています。

internal_mail_is_safe:
if (recv-listener == 'private_listener')
{
skip-socialcheck();
}

        bounce-profile ('fastbounce');

   }

whitelist_on_reputation:

   if (reputation > 7.5) 

   {

        skip-spamcheck();

   }

メ ッセージ フ ィルタ  アクシ ョ ン 説明

skip-marketingcheck マーケティ ング  メールに対するアクシ ョ ンのバイパス

skip-socialcheck ソーシャル ネッ ト ワーク  メールに対するアクシ ョ ンのバ
イパス

skip-bulkcheck バルク  メールに対するアクシ ョ ンのバイパス
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  メ ッセージ フ ィルタ  アクシ ョ ン
アンチウイルス システムのバイパス アクシ ョ ン

skip-viruscheck アクシ ョ ンは、システムに設定されたウイルス保護システムをすべてバイパス
するよ う システムに指示します。アンチウイルス  システムが設定されていない場合、またはメ ッ
セージがあらかじめウイルス  スキャンの対象に設定されていない場合は、このアクシ ョ ンを実
行しても メ ッセージに影響はあ り ません。

次の例では、「private_listener」とい う リ スナーで受信したメ ッセージに対して、アンチスパム  シ
ステム とアンチウイルス  システムによる処理がバイパスされています。

ファイル レピュテーション フ ィルタ リングおよびファイル分析システム アクシ ョ ンの
バイパス

skip-ampcheck アクシ ョ ンは、メ ッセージがシステムで設定されたファ イル レピュテーシ ョ ン  
フ ィルタ リ ングおよびファ イル分析をバイパスする こ と を許可するよ う 、システムに指示しま
す。ファ イル レピュテーシ ョ ン  フ ィルタ リ ングおよびファ イル分析が設定されていない場合、
またはメ ッセージがあらかじめファ イル レピュテーシ ョ ン  フ ィルタ リ ングおよびファ イル分
析スキャンの対象に設定されていない場合は、このアクシ ョ ンを実行しても メ ッセージに影響
はあ り ません。

次の例では、PDF 添付ファ イルを含むメ ッセージがファ イル レピュテーシ ョ ン  フ ィルタ リ ング
およびファ イル分析をバイパスする こ と を指定します。

skip_amp_scan:
if (attachment-filetype == 'pdf') 
{
skip-ampcheck();
}

ウイルス アウトブレイク  フ ィルタのスキャニング処理バイパス アクシ ョン

skip-vofcheck アクシ ョ ンは、メ ッセージのウイルス  アウ ト ブレイ ク  フ ィルタによるスキャニ
ング処理がバイパスされるよ う システムに指示します。ウイルス  アウ ト ブレイ ク  フ ィルタのス
キャニング処理がイネーブルになっていない場合、このアクシ ョ ンを実行しても メ ッセージに
影響はあ り ません。

次の例では、「private_listener」とい う リ スナーで受信したメ ッセージに対して、ウ イルス  アウ ト
ブレイ ク  フ ィルタのスキャニング処理がバイパスされています。

internal_mail_is_safe:

   if (recv-listener == 'private_listener') 

   {

        skip-spamcheck();

        skip-viruscheck();

   }

internal_mail_is_safe:

   if (recv-listener == 'private_listener') Outbreak Filters
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  メ ッセージ フ ィルタ  アクシ ョ ン
メ ッセージ タグ追加アクショ ン

tag-message アクシ ョ ンは、RSA メール DLP ポ リ シー フ ィルタ リ ングで使用するカスタム用語
を送信メ ッセージに挿入します。RSA メール DLP ポ リ シーを設定して、スキャン対象を メ ッ
セージ タグがある メ ッセージに限定する こ とができます。メ ッセージ タグは受信者側では表示
されません。タグ名には、[a-zA-Z0-9_-.] の範囲の文字の う ち任意のものを組み合わせて使用で
きます。

メ ッセージのフ ィルタ リ ングに使用する  DLP ポ リ シーの設定の詳細については、「データ消失防
止」の章を参照して ください。

次の例では、件名に「[Encrypt]」が含まれる メ ッセージにメ ッセージ タグを挿入しています。
Cisco Email Encryption が使用できる場合は、メ ッセージの配信前にメ ッセージをこのメ ッセー
ジ タグで暗号化する  DLP ポ リ シーを作成できます。

ログ エン ト リ追加アクショ ン

log-entry アクシ ョ ンは、カスタマイズしたテキス ト を、テキス ト  メール ログに INFO レベルで追
加します。このテキス ト にはアクシ ョ ン変数を使用する こ とができます。このアクシ ョ ンを使用
する と、デバッグ時に便利なテキス トや、メ ッセージ フ ィルタがアクシ ョ ンを実行した理由に関
する情報を挿入できます。ログ  エン ト リはメ ッセージ ト ラ ッキングにも表示されます。

次の例では、メ ッセージに会社の機密情報が含まれている と判断されたためメ ッセージがバウ
ンスされたこ とを示すログ  エン ト リが挿入されます。

   {

        skip-vofcheck();

   }

Tag_Message:

   if (subject == '^\\[Encrypt\\]') 

   {

        tag-message('Encrypt-And-Deliver');

   }

CompanyConfidential:

   if (body-contains('Company Confidential')) 

   {

        log-entry('Message may have contained confidential information.');

        bounce();

   }
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  メ ッセージ フ ィルタ  アクシ ョ ン
URL レピュテーショ ン アクシ ョン 

メ ッセージに含まれる  URL のレピュテーシ ョ ン  スコアを使用して、URL またはその動作を変更
します。重要な詳細と例については、第 16 章「悪意のある  URL または望まし く ない URL からの
保護」のメ ッセージに含まれる  URL の変更：フ ィルタでの URL レピュテーシ ョ ンまたは URL カ
テゴ リのアクシ ョ ンの使用（16-11 ページ）を参照して ください。

これらのアクシ ョ ンでは、ルールは不要です。

URL レピュテーシ ョ ン  アクシ ョ ンの各部分は次のとおりです。

• msg_filter_name はこのメ ッセージ フ ィルタの名前です。

• min_score および max_score は、アクシ ョ ン適用範囲の最小スコアと最大スコアです。適用範
囲には、指定する値も含まれます。

最小スコアと最大スコアは -10.0 から  10.0 までの範囲内の数値でなければな り ません。

• レピュテーシ ョ ン  サービスからスコアが提供されない場合のアクシ ョ ンを指定するには、
このアクシ ョ ンの「no-reputation」バージ ョ ンを使用します。これについては以降の項で説明
します。

• whitelist は、（urllistconfig コマン ドを使用して）定義されている  URL リ ス ト の名前です。
ホワイ ト リ ス ト の指定は任意です。

• Preserve_signed の位置に 0 または 1 を入力します。

– 1 - このアクシ ョ ンを未署名のメ ッセージだけに適用する

– 0 - このアクシ ョ ンをすべてのメ ッセージに適用する  

preserve_signed 値を指定しないと、アクシ ョ ンは未署名のメ ッセージだけに適用されます。

関連項目

• URL レピュテーシ ョ ンに基づき  URL をテキス ト に置換する（9-80 ページ）

• URL レピュテーシ ョ ンに基づき  URL の危険を取り除く （9-81 ページ）

• URL レピュテーシ ョ ンに基づき  Cisco セキュ リ テ ィ  プロキシに URL を リ ダイレ ク トする
（9-81 ページ）

URL レピュテーショ ンに基づき  URL をテキストに置換する

レピュテーシ ョ ン  サービスからスコアが提供される場合にアクシ ョ ンを実行するには 

url-reputation-replace アクシ ョ ンを使用します。

url-reputation-replac アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{url-reputation-replace(<min_score>, <max_score>,’<replace_text>’, '<whitelist>', 
<Preserve_signed>);} 

replace_text は、URL を置き換えるテキス ト です。

レピュテーシ ョ ン  サービスからスコアが提供されない場合にアクシ ョ ンを実行するには 

url-no-reputation-replace アクシ ョ ンを使用します。

url-no-reputation-replace アクシ ョ ンを使用するフ ィルタの構文を次に示します。
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  メ ッセージ フ ィルタ  アクシ ョ ン
<msg_filter_name>:

if <condition> 

{url-no-reputation-replace ('<replace_text>', '<whitelist>', <Preserve_signed>);}

replace_text は、URL を置き換えるテキス ト です。

URL レピュテーショ ンに基づき  URL の危険を取り除く

レピュテーシ ョ ン  サービスからスコアが提供される場合にアクシ ョ ンを実行するには 

url-reputation-defang アクシ ョ ンを使用します。

url-reputation-defang アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{url-reputation-defang (<min_score>, <max_score>, '<whitelist>', <Preserve_signed>);} 

レピュテーシ ョ ン  サービスからスコアが提供されない場合にアクシ ョ ンを実行するには 

url-no-reputation-defang アクシ ョ ンを使用します。

url-no-reputation-defang アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{url-no-reputation-defang ('<whitelist>', <Preserve_signed>);}

URL レピュテーショ ンに基づき  Cisco セキュリティ  プロキシに URL をリダイレク トする 

レピュテーシ ョ ン  サービスからスコアが提供される場合にアクシ ョ ンを実行するには 

url-reputation-proxy-redirect アクシ ョ ンを使用します。

url-reputation-proxy-redirect アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{url-reputation-proxy-redirect (<min_score>, <max_score>, '<whitelist>', 

<Preserve_signed>);}

レピュテーシ ョ ン  サービスからスコアが提供されない場合にアクシ ョ ンを実行するには 

url-no-reputation-proxy-redirect アクシ ョ ンを使用します。

url-no-reputation-proxy-redirect アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{url-no-reputation-proxy-redirect ('<whitelist>', <Preserve_signed>);} 
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  メ ッセージ フ ィルタ  アクシ ョ ン
URL カテゴリ  アクシ ョン 

メ ッセージに含まれる  URL のカテゴ リ を使用して、URL またはその動作を変更します。重要な
詳細については、第 16 章「悪意のある  URL または望まし く ない URL からの保護」のメ ッセージ
に含まれる  URL の変更：フ ィルタでの URL レピュテーシ ョ ンまたは URL カテゴ リのアクシ ョ
ンの使用（16-11 ページ）を参照して ください。

これらのアクシ ョ ンでは、ルールは不要です。

すべての URL カテゴ リ  アクシ ョ ンの各部分は次のとおりです。

• msg_filter_name はメ ッセージ フ ィルタの名前です。

• category-name は URL カテゴ リです。複数のカテゴ リ を指定する場合は、各カテゴ リ をカン
マで区切り ます。正しいカテゴ リ名を確認するには、コンテンツ  フ ィルタの URL カテゴ リ
条件またはアクシ ョ ンを確認して ください。カテゴ リの説明と例については、URL カテゴ リ
について（16-18 ページ）を参照して ください。

• url_white_list は、（urllistconfig コマン ドを使用して）定義されている  URL リ ス ト の名前
です。

• unsigned-only：0 または 1 を入力します。

– 1 - このアクシ ョ ンを未署名のメ ッセージだけに適用する

– 0 - このアクシ ョ ンをすべてのメ ッセージに適用する

関連項目

• URL カテゴ リに基づき  URL をテキス ト に置換する（9-82 ページ）

• URL カテゴ リに基づき  URL の危険を取り除く （9-82 ページ）

• URL カテゴ リに基づき  Cisco セキュ リティ  プロキシに URL を リダイレク トする（9-83 ページ）

URL カテゴリに基づき  URL をテキストに置換する 

url-category-replace アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{

url-category-replace([‘<category-name1>’,’<category-name2>’,…, 
‘<category-name3>’],’<replacement-text>’, ’<url_white_list>’, <unsigned-only>);

}

replacement-text は、URL を置き換えるテキス ト です。

URL カテゴリに基づき  URL の危険を取り除く  

url-category-defang アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{

url-category-defang([‘<category-name1>’,’<category-name2>’,…, ‘<category-name3>’], 

’<url_white_list>’, <unsigned-only>);

}
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  添付ファイルのスキャン
URL カテゴリに基づき  Cisco セキュリティ  プロキシに URL をリダイレク トする 

url-category-proxy-redirect アクシ ョ ンを使用するフ ィルタの構文を次に示します。

<msg_filter_name>:

if <condition> 

{

url-category-proxy-redirect([‘<category-name1>’,’<category-name2>’,…, 

‘<category-name3>’], ’<url_white_list>’, <unsigned-only>);

}

オペレーショ ンなし

オペレーシ ョ ンなしアクシ ョ ンは、操作を実行しません（no-op）。通知、隔離、ド ロ ップなどその
他のアクシ ョ ンを使用しない場合にメ ッセージ  フ ィルタでこのアクシ ョ ンを使用できます。た
とえば、作成した新しいメ ッセージ  フ ィルタの動作を確認する場合に、操作なしアクシ ョ ンを使
用できます。メ ッセージ フ ィルタが動作したら、[メ ッセージフ ィルタ（Message Filters）] レポー
ト  ページを使用して新しいメ ッセージ  フ ィルタの動作をモニタ し、要件に対応するよ うにフ ィ
ルタを調整できます。

次に、操作なしアクシ ョ ンを メ ッセージ  フ ィルタで使用する例を示します。

添付ファイルのスキャン
E メール セキュ リ テ ィ  アプラ イアンスではコンテンツ  スキャナを使用して、会社のポ リ シーと
整合しないメ ッセージから添付ファ イルを削除できます。元のメ ッセージはそのまま配信でき
ます。

添付ファ イルのフ ィルタ リ ングは、特定のファ イル タ イプ、フ ィ ンガープ リ ン ト 、添付ファ イル
の内容に基づいて行う こ とができます。フ ィ ンガープ リ ン ト を使用して添付ファ イルの正確な
種類を判別する こ とによ り、ユーザは悪意のある添付ファ イルの拡張子（.exe など）を一般的な
拡張子（.doc など）に変更して、名前が変更されたファ イルが添付ファ イル フ ィルタを通過でき
るよ うにする こ とができな くな り ます。

添付ファ イルのコンテンツをスキャンする際、コンテンツ  スキャナは添付ファ イルからデータ
を抽出し、正規表現による検索を実行します。添付ファ イルのデータ と メ タデータの両方が検
査対象とな り ます。Excel または Word 文書をスキャンする場合、添付ファ イル スキャン  エンジ
ンは .exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、.png、Photoshop 画像の各埋め込みファ イルも検出でき
ます。

（注） コンテンツ  スキャナ関連ファ イルの詳細を表示するには、Web インターフェイスで [セキュ リ
テ ィ  サービス（Security Services）] > [スキャン動作（Scan Behavior）] ページを使用するか、CLI で 
contentscannerstatus コマン ドを使用します。これらのファ イルは、アップデー ト  サーバを使用
して自動的に更新されます。これらのファ イルを手動で更新する場合は、スキャン動作の設定
（9-119 ページ）を参照して ください。

new_filter_test: if header-repeats ('subject', X, 'incoming') {no-op();}
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関連項目

• 添付ファ イルのスキャンで使用する メ ッセージ  フ ィルタ（9-84 ページ）

• イ メージ分析（9-85 ページ）

• イ メージ分析スキャン  エンジンの設定（9-86 ページ）

• イ メージ分析結果に基づいたアクシ ョ ン実行のメ ッセージ フ ィルタの設定（9-88 ページ）

• 通知（9-90 ページ）

• 添付ファ イルのスキャン  メ ッセージ フ ィルタの例（9-90 ページ）

添付ファイルのスキャンで使用するメ ッセージ フ ィルタ

表 9-8 に記載されている メ ッセージ フ ィルタ  アクシ ョ ンは最終でないアクシ ョ ンです。（添付
ファ イルはド ロ ップされ、メ ッセージの処理が続行されます）。

オプシ ョ ンのコ メ ン トは、フ ッ ターのよ うにメ ッセージに追加されるテキス ト で、メ ッセージ  
フ ィルタ  アクシ ョ ン変数（添付ファ イルのスキャン  メ ッセージ フ ィルタの例（9-90 ページ）を参
照）を使用する こ と もできます。

表 9-8 添付ファイルのスキャンで使用するメ ッセージ フ ィルタ  アクシ ョ ン

操作 構文 説明 

添付ファイルのド
ロップ（名前別）

drop-attachments-by-name 
(<regular expression>[, 
<optional comment>]) 

メ ッセージの添付ファ イルの う ち、指定し
た正規表現と一致する名前のファ イルをす
べてド ロ ップします。アーカイブ形式の添
付ファ イル（zip、tar）内に該当するファ イル
がある場合、この添付ファ イルはド ロ ップ
されます。添付ファ イルのスキャン  メ ッ
セージ フ ィルタの例（9-90 ページ）を参照し
て ください。

添付ファイルの
ドロップ（タ イ
プ別）

drop-attachments-by-type 
(<MIME type>[, <optional 
comment>]) 

メ ッセージの添付ファ イルの う ち、指定した 
MIME タイプまたはファ イル拡張子に該当
する  MIME タイプのファ イルをすべてド
ロ ップします。アーカイブ形式の添付ファ イ
ル（zip、tar）内に該当するファ イルがある場
合、この添付ファ イルはド ロ ップされます。

添付ファイルの
ドロップ（フ ァイ
ル タイプ別） 

drop-attachments-by-filetype 
(<fingerprint name>[, 
<optional comment>])

メ ッセージの添付ファ イルの う ち、指定した
ファ イルの「フ ィ ンガープ リ ン ト 」と一致す
るファ イルをすべてド ロ ップします。アーカ
イブ形式の添付ファ イル（zip、tar）内に該当
するファ イルがある場合、この添付ファ イル
はド ロ ップされます。詳細については、
表 9-6 添付ファ イル グループ（9-57 ページ）
を参照して ください。

添付ファイルの
ドロップ（MIME 
タイプ別） 

drop-attachments-by-mimetype 
(<MIME type>[, <optional 
comment>]) 

メ ッセージの添付ファ イルの う ち、特定の 
MIME タ イプのファ イルをすべてド ロ ップ
します。このアクシ ョ ンではファ イル拡張
子による  MIME タ イプの判別は行われず、
アーカイブの内容の確認も されません。
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イメージ分析

メ ッセージによってはイ メージを含むものがあ り、適切でないコンテンツがないかスキャンする
こ とが必要になる場合があ り ます。イ メージ分析エンジンを使用する と、電子メール内の適切で
ないコンテンツを検索できます。イ メージ分析は、アンチウイルスおよびアンチスパム  スキャン  
エンジンの補完または代替を目的とするものではあ り ません。この機能は、電子メール内の適切
でないコンテンツを特定するこ とによ り、許容範囲での使用を促進するためのものです。イ メー
ジ分析スキャン  エンジンを使用する と、メールの隔離と分析、および傾向の認識ができます。

アプラ イアンスでイ メージ分析を設定する と、イ メージ分析フ ィルタ  ルールを使用して、疑わし
い電子メールまたは不適切な電子メールに対してアクシ ョ ンを実行できます。イ メージ  スキャ
ンでは、次のタイプの添付ファ イルをスキャンできます：BMP、JPG、TIF、PNG、GIF、TGA、PCX。
イ メージ アナラ イザは、スキン  カラー、本体サイズ、曲率を測定するアルゴ リ ズムを使用し、画
像に適切でないコンテンツが含まれる可能性を判定します。イ メージ添付ファ イルをスキャン
する と、Cisco フ ィ ンガープ リ ン ト によ り ファ イル タ イプが特定され、イ メージ  アナラ イザはイ
メージ コンテンツを分析するアルゴ リ ズムを使用します。イ メージが他のファ イルに埋め込ま
れている場合、コンテンツ  スキャナはファ イルを抽出します。イ メージ分析の結果は、メ ッセー
ジ全体で計算されます。メ ッセージにイ メージがない場合、メ ッセージのスコアは 0 とな り ま
す。これは分析結果が「Clean」である こ と を表します。そのため、イ メージがないメ ッセージに対
する分析結果は「Clean」とな り ます。

添付ファイルの
ドロップ（サイ
ズ別） 

drop-attachments-by-size 
(<number>[, <optional 
comment>]) 

メ ッセージの添付ファ イルの う ち、ロー エ
ンコード形式で指定したサイズ（バイ ト単
位）以上のサイズであるファ イルをすべて
ド ロ ップします。アーカイブ ファ イルまた
は圧縮ファ イルの場合、このアクシ ョ ンは、
圧縮前のサイズを検証せず、実際の自体の
サイズが計測されます。

添付ファイルの
スキャン

drop-attachments-where-contai
ns (<regular expression>[, 
<optional comment>]) 

メ ッセージの添付ファ イルの う ち、指定した
正規表現を含むファ イルをすべてド ロ ップ
します。アーカイブ ファ イル（zip、tar）は、中
に含まれているファ イルのいずれかが正規
表現と一致する場合にド ロ ップされます。

添付ファイルの
ドロップ（辞書と
の一致別）

drop-attachments-where-dictio
nary-match(<dictionary name>)

このフ ィルタ  アクシ ョ ンは、辞書の用語と
の一致に基づいて添付ファ イルを削除しま
す。添付ファ イルである と判断される  
MIME 部分の用語が辞書の用語と一致する
場合（かつ、ユーザ定義のしきい値に達して
いる場合）、添付ファ イルが電子メールから
削除されます。添付ファ イルのスキャン  
メ ッセージ フ ィルタの例（9-90 ページ）を参
照して ください。

表 9-8 添付ファイルのスキャンで使用するメ ッセージ フ ィルタ  アクシ ョ ン（続き）

操作 構文 説明 
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イメージ分析スキャン エンジンの設定

GUI から イ メージ分析をイネーブル化するには、次の手順を実行します。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [IronPort イ メージ分析（IronPort Image Analysis）] の
順に進みます。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

成功したこ と を示すメ ッセージが表示され、分析結果設定が表示されます。

イ メージ分析フ ィルタ  ルールを使用する と、次の各分析結果に基づいてアクシ ョ ンを決定でき
ます。

• [正常（Clean）]：イ メージに適切でないコンテンツはあ り ません。イ メージ分析の結果はメ ッ
セージ全体で計算されるため、イ メージがないメ ッセージをスキャンする と分析結果は [正
常（Clean）] とな り ます。

• [疑わしい（Suspect）]：イ メージに適切でないコンテンツがある可能性があ り ます。

• [不適切（Inappropriate）]：イ メージに適切でないコンテンツがあ り ます。

これらの計算結果には、イ メージ アナラ イザのアルゴ リ ズムによ り、適切でないコンテンツがあ
る可能性を示す数値が割り当てられます。

次の値が推奨されます。

• [正常（Clean）]：0 ～ 49

• [疑わしい（Suspect）]：50 ～ 74

• [不適切（Inappropriate）]：75 ～ 100

精度を設定する こ とによ り イ メージ スキャンを微調整できます。これによ り、誤判定を減らすこ
とができます。たとえば、誤判定が発生している場合は、精度を低く します。逆に、イ メージ  ス
キャンで適切でないコンテンツが検出されていない場合は、精度を高く設定します。精度設定は 
0（一切検出しない）と  100（精度が最高である）の間の値です。デフォル ト の精度の 65 に設定する
こ とを推奨します。

関連項目

• イ メージ分析設定の調整（9-86 ページ）

イメージ分析設定の調整

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [IronPort イ メージ分析（IronPort Image Analysis）] の
順に進みます。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 イ メージ分析の精度を設定します。デフォル ト の精度の 65 に設定する こ とを推奨します。
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ステップ 4 [正常（Clean）]、[疑わしい（Suspect）]、および [不適切（Inappropriate）] の評価を設定します。

値の範囲を設定する場合、値が重ならないよ うにして ください。また、すべて整数を使用して
ください。

ステップ 5 任意で、最小サイズの要件を満たさないイ メージのスキャンをバイパスするよ うに、AsyncOS を
設定します（推奨）。デフォル ト で、この設定は 100 ピクセルに設定されています。100 ピクセル未
満のイ メージをスキャンする と、誤検知が発生する可能性があ り ます。

imageanalysisconfig コマンドを使用して CLI でイ メージ分析設定を有効にするこ と もできます。

関連項目

• 特定のメ ッセージのレピュテーシ ョ ン  スコアの表示（9-87 ページ）

特定のメ ッセージのレピュテーショ ン スコアの表示

特定のメ ッセージのレピュテーシ ョ ン  スコアを確認するには、メール ログを参照します。メー
ル ログにはイ メージ名またはファ イル名、特定のメ ッセージの添付ファ イルのスコアが表示さ
れます。また、ログにはファ イル内のイ メージがスキャン可能かど うかについての情報も表示さ
れます。このログには、各イ メージではな く、各メ ッセージの添付ファ イルの結果に関する情報
が表示されます。たとえば、メ ッセージに JPEG イ メージを含む zip ファ イルが添付されていた
場合、ログのエン ト リには JPEG の名前ではな く、zip ファ イルの名前が表示されます。また、zip 
ファ イルに複数のイ メージが含まれている場合、ログ  エン ト リにはすべてのイ メージの最大ス
コアが表示されます。「unscannable」の通知は、いずれかのイ メージがスキャンできないこ とを意
味します。

ログには、スコアがどのよ うに特定の評価（[正常（clean）]、[疑わしい（suspect）]、または [不適切
（inappropriate）]）に反映されるかに関する情報はあ り ません。ただし、メール ログを使用して特
定のメ ッセージの配信を追跡できるため、メ ッセージに対して実行されたアクシ ョ ンによって、
メールに不適切なイ メージまたは疑わしいイ メージが含まれていたかど うかがわかり ます。

たとえば、次のメール ログでは、イ メージ分析スキャンの結果、メ ッセージ  フ ィルタ  ルールに
よってド ロ ップされた添付ファ イルを示しています。

Thu Apr  3 08:17:56 2009 Debug: MID 154 IronPort Image Analysis: image 'Unscanna-
ble.jpg' is unscannable.

Thu Apr  3 08:17:56 2009 Info: MID 154 IronPort Image Analysis: attachment 'Unscanna-
ble.jpg' score 0 unscannable

Thu Apr  3 08:17:56 2009 Info: MID 6 rewritten to MID 7 by drop-attachments-where-image-
verdict filter 'f-001'

Thu Apr  3 08:17:56 2009 Info: Message finished MID 6 done
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イメージ分析結果に基づいたアクショ ン実行のメ ッセージ フ ィルタの
設定

イ メージ分析をイネーブルにしたら、メ ッセージ  フ ィルタを作成して、さまざまな メ ッセージの
評価に対してさまざまなアクシ ョ ンを実行する必要があ り ます。たとえば、問題ないと評価され
たメ ッセージを配信し、不適切なコンテンツを含むと判断されたメ ッセージを隔離する必要が
ある と します。

（注） シスコでは、不適切または疑わしいと評価されたメ ッセージを ド ロ ップまたはバウンスしない
こ とを推奨します。代わりに、後で確認して ト レン ド分析について把握するために、違反した
メ ッセージのコピーを隔離します。

次のフ ィルタは、コンテンツが不適切または疑わしい場合にタグを付けられる メ ッセージを示
しています。

関連項目

• イ メージ分析の評価に基づいて添付ファ イルを除去するコンテンツ  フ ィルタの作成
（9-88 ページ）

イメージ分析の評価に基づいて添付ファイルを除去するコンテンツ フ ィルタの作成 

イ メージ分析をイネーブルにする と、コンテンツ  フ ィルタを作成してイ メージ分析の評価に基
づいて添付ファ イルを削除するか、さ まざまな メ ッセージの評価に対してさまざまなアクシ ョ
ンを実行するよ うにフ ィルタを設定できます。たとえば、不適切なコンテンツを含むメ ッセージ
を隔離する こ とに決定したと します。

イ メージ分析の評価に基づいて添付ファ イルを削除するには、次の手順を実行します。

image_analysis: if image-verdict == "inappropriate" {

strip-header("Subject");

insert-header("Subject", "[inappropriate image] $Subject");

}

 else {

if image-verdict == "suspect" {

strip-header("Subject");

insert-header("Subject", "[suspect image] $Subject");

} 

}
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手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信コンテンツフ ィルタ（Incoming Content Filters）] をク リ ッ
ク します。

ステップ 2 [フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 コンテンツ  フ ィルタの名前を入力します。

ステップ 4 [アクシ ョ ン（Actions）] で、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 5 [ファ イル情報によって添付ファ イルを除去（Strip Attachment by File Info）] で、[イ メージ分析判
定（Image Analysis Verdict is）] をク リ ッ ク します。

ステップ 6 次のイ メージ分析の評価から選択します。

• 疑わしい（Suspect）

• 不適切（Inappropriate）

• 不適切も し くは疑わしい（Suspect or Inappropriate）

• スキャン不可（Unscannable）

• 正常（Clean）

イ メージ分析の評価に基づく アクシ ョ ンを設定するには、次の手順を実行します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信コンテンツフ ィルタ（Incoming Content Filters）] をク リ ッ
ク します。

ステップ 2 [フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 コンテンツ  フ ィルタの名前を入力します。

ステップ 4 [条件（Conditions）] で、[条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 5 [添付ファ イルのファ イル情報（Attachment File Info）] で、[イ メージ分析判定（Image Analysis 
Verdict）] をク リ ッ ク します。

ステップ 6 次のいずれかの評価を選択します。

• 疑わしい（Suspect）

• 不適切（Inappropriate）

• 不適切も し くは疑わしい（Suspect or Inappropriate）

• スキャン不可（Unscannable）

• 正常（Clean）

ステップ 7 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 8 イ メージ分析の評価に基づいてメ ッセージに対して実行するアクシ ョ ンを選択します。

ステップ 9 変更を送信し、保存します。
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通知

GUI の [テキス ト リ ソース（Text Resources）] ページまたは textconfig CLI コマン ドを使用して、
カスタム通知テンプレート をテキス ト  リ ソース と して設定する こ と もできます。これも、添付
ファ イルのフ ィルタ  ルールと組み合わせて使用する と便利なツールです。通知テンプレートは
非 ASCII 文字をサポー ト しています（テンプレー ト を作成する と き、エンコードを選択するよ う
に要求されます）。

次の例では、最初に textconfig コマン ドを使用して、strip.mp3 とい う名前の通知テンプレート
を作成します。これは、通知メ ッセージの本文に挿入されます。次に、添付ファ イルのフ ィルタ  
ルールを作成し、.mp3 ファ イルがメ ッセージから削除された場合、予定していた受信者宛てに 
.mp3 ファ イルが削除されたこ とを通知する電子メールが送信されるよ うに設定できます。

詳細については、通知およびコピー通知アクシ ョ ン（9-65 ページ）を参照して ください。

添付ファイルのスキャン メ ッセージ フ ィルタの例

次に、添付ファ イルに対して実行されるアクシ ョ ンの例を示します。

• ヘッダーの挿入（9-90 ページ）

• ファ イル タ イプによる添付ファ イルのド ロ ップ（9-91 ページ）

• 添付ファ イルのド ロ ップ（辞書との一致別）（9-92 ページ）

• 保護された添付ファ イルの隔離（9-93 ページ）

• 保護されていない添付ファ イルの検出（9-93 ページ）

ヘッダーの挿入

この例では、添付ファ イルに指定したコンテンツが含まれている場合に、AsyncOS がヘッダーを
挿入します。

次の例では、あるキーワードが含まれるかど うか、メ ッセージのすべての添付ファ イルをスキャ
ンします。すべての添付ファ イルにキーワードが存在する場合、カスタムの X-Header が挿入さ
れます。

drop-mp3s:

if (attachment-type == '*/mp3')

{ drop-attachments-by-filetype('Media');

  notify ('$EnvelopeRecipients', 'Your mp3 has been removed', '$EnvelopeFrom', 
'strip.mp3');

} 

attach_disclaim:

    if (every-attachment-contains('[dD]isclaimer') ) {

        insert-header("X-Example-Approval", "AttachOK");

    }
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次の例では、特定のバイナ リ  データのパターンがあるかど うか、添付ファ イルをスキャンしま
す。フ ィルタは attachment-binary-contains フ ィルタ  ルールを使用して、PDF ドキュ メ ン ト が暗
号化されている こ と を示すパターンを検索します。バイナ リ  データ内にそのパターンが存在す
る場合、カスタム  ヘッダーが挿入されます。

ファイル タイプによる添付ファイルのドロップ

次の例では、添付ファ イルの「executable」グループ（.exe、.dll、.scr）が メ ッセージから削除され、
削除されたファ イルの名前を リ ス トするテキス ト がメ ッセージに追加されます
（$dropped_filename アクシ ョ ン変数を使用して）drop-attachments-by-filetype アクシ ョ ンは添
付ファ イルを確認し、3 文字のファ イル拡張子だけではな く、ファ イルのフ ィ ンガー プ リ ン ト に
基づいて添付ファ イルを削除します。1 つのファ イル タ イプ（「mpeg」）を指定した り、あるファ イ
ル タ イプのすべてのメ ンバ（「Media」）を参照した りできます。

次の例では、エンベロープ送信者がド メ イン  example.com 内に存在しないメ ッセージから、同じ
「executable」グループの添付ファ イル（.exe、.dll、および .scr）が、削除されます。

次の例では、エンベロープ送信者がド メ イン  example.com 内に存在しないメ ッセージから、ファ
イル タ イプの特定のメ ンバ（「wmf」）および同じ「executable」グループの添付ファ イル（.exe、
.dll、および .scr）が削除されます。

match_PDF_Encrypt:

if (attachment-filetype == 'pdf' AND

attachment-binary-contains('/Encrypt')){

strip-header (‘Subject’);

insert-header (‘Subject’, ‘[Encrypted] $Subject’);

}

strip_all_exes: if (true) {

                    drop-attachments-by-filetype ('Executable', “Removed attachment: 
$dropped_filename”);

                }

strip_inbound_exes: if (mail-from != "@example\\.com$") {

                        drop-attachments-by-filetype ('Executable');

                     } 

strip_inbound_exes_and_wmf: if (mail-from != "@example\\.com$") {

                        drop-attachments-by-filetype ('Executable');

                        drop-attachments-by-filetype ('x-wmf');

                     }
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次の例では、添付ファ イルの「executable」事前定義グループが、よ り多くの添付ファ イルの名前
を含むよ うに拡張されています（このアクシ ョ ンでは、添付ファ イルのファ イル タ イプは確認さ
れません）。

drop-attachments-by-name アクシ ョ ンでは、非 ASCII 文字をサポー ト しています。

（注） drop-attachments-by-name アクシ ョ ンは、MIME ヘッダーでキャプチャ されたファ イル名に対し
て正規表現照合を実行します。MIME ヘッダーからキャプチャ されたファ イル名は、最後にス
ペースが存在する場合があ り ます。

次の例では、添付ファ イルがメ ッセージに .exe 実行ファ イルのファ イル タ イプでない場合はド
ロ ップされます。ただし、フ ィルタは、除外するファ イル タ イプを備えた少な く と も  1 つの添付
ファ イルがある メ ッセージへのアクシ ョ ンを実行しません。たとえば、次のフ ィルタは .exe ファ
イル タ イプではない添付ファ イルを含むメ ッセージを ド ロ ップします。

メ ッセージに複数の添付ファ イルがある場合、E メール セキュ リ テ ィ  アプラ イアンスは他の添
付ファ イルが .exe ファ イルでない場合でも、添付ファ イルの少な く と も  1 つが .exe ファ イルの
場合はメ ッセージを ド ロ ップしません。

添付ファイルのドロップ（辞書との一致別）

この drop-attachments-where-dictionary-match アクシ ョ ンでは、辞書の用語との一致に基づい
て添付ファ イルを削除します。添付ファ イルである と判断される  MIME 部分の用語が辞書の用
語と一致する場合（かつ、ユーザ定義のしきい値に達している場合）、添付ファ イルが電子メール
から削除されます。次の例では、「secret_words」辞書内の単語が添付ファ イル内で検出される と、
添付ファ イルが削除されます。一致のしきい値は 1 に設定されている点に注意して ください。

strip_all_dangerous: if (true) {

                    drop-attachments-by-filetype ('Executable');

                      drop-attachments-by-name('(?i)\\.(cmd|pif|bat)$');

                     }

exe_check: if (attachment-filetype != "exe") {

                   drop();

               }

Data_Loss_Prevention: if (true) {

drop-attachments-where-dictionary-match("secret_words", 1);

}
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保護された添付ファイルの隔離

attachment-protected フ ィルタでは、メ ッセージ内の添付ファ イルがパスワード保護されてい
るかをテス ト します。受信メールに対してこのフ ィルタを使用して、添付ファ イルがスキャン可
能かど うかを確認できます。この定義に従い、1 つの暗号化されたメ ンバと複数の暗号化されて
いないメ ンバーを含む zip ファ イルは、保護されている と見なされます。同様に、オープン  パス
ワードが設定されていない PDF ファ イルは、コピーや印刷がパスワード保護されていたと して
も、保護されている とは見なされません。次の例では、保護された添付ファ イルが隔離エ リ ア
「Policy」に送信されます。

保護されていない添付ファイルの検出

attachment-unprotected フ ィルタは、メ ッセージ内の添付ファ イルがパスワード保護されてい
ないかをテス ト します。このメ ッセージ  フ ィルタは、attachment-protected フ ィルタ と補完関係
にあ り ます。このフ ィルタを送信メールに使用して、保護されていないメールを検出する こ とが
できます。次の例では、AsyncOS が送信リ スナーで保護されていない添付ファ イルを検出し、
メ ッセージを隔離しています。

CLI を使用したメ ッセージ フ ィルタの管理
CLI を使用して、メ ッセージ フ ィルタの追加、削除、アクテ ィブ化/非アクテ ィブ化、インポート /
エクスポート 、ログ  オプシ ョ ンの設定が可能です。次の表で、コマン ド とサブコマン ドについて
ま とめて説明します。次の表で、コマン ド とサブコマン ドについてま とめて説明します。

quarantine_protected:

if attachment-protected 

{

quarantine("Policy");

}

quarantine_unprotected:

if attachment-unprotected 

{

quarantine("Policy");

}
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（注） フ ィルタを有効にするには、commit コマン ドを発行する必要があ り ます。

パラ メータには、次の 3 つのタイプがあ り ます。

表 9-9 メ ッセージ フ ィルタ  サブコマンド

構文 説明

filters メ イン  コマン ド。このコマン ドは対話形式で、詳細情報を入力するよ う要求さ
れます（たとえば、new、delete、import など）。

new 新しいフ ィルタを作成します。場所を指定しない場合、現在のシーケンスに
フ ィルタが追加されます。場所を指定した場合、シーケンスの特定の場所に
フ ィルタが挿入されます。詳細については、新しいメ ッセージ フ ィルタの作成
（9-95 ページ）を参照して ください。

削除 名前またはシーケンス番号を指定して、フ ィルタを削除します。詳細について
は、メ ッセージ フ ィルタの削除（9-95 ページ）を参照して ください。

移動 既存のフ ィルタを並べ替えます。詳細については、メ ッセージ フ ィルタの移動
（9-96 ページ）を参照して ください。

設定 フ ィルタをアクテ ィブまたは非アクテ ィブ状態に設定します。詳細について
は、メ ッセージ フ ィルタのアクテ ィベーシ ョ ン とディアクテ ィベーシ ョ ン
（9-96 ページ）を参照して ください。

import フ ィルタの現在のセッ ト を、ファ イル（アプラ イアンスの /configuration ディ レ
ク ト リ ）内に保存されている新しいセッ ト に置き換えます。詳細については、
メ ッセージ フ ィルタのインポート （9-100 ページ）を参照して ください。

export フ ィルタの現在のセッ ト を（アプラ イアンスの /configuration ディ レク ト リ内
の）フ ァ イルにエクスポート します。詳細については、メ ッセージ フ ィルタの
エクスポート （9-100 ページ）を参照して ください。

list 1 つ以上のフ ィルタに関する情報を一覧表示します。詳細については、メ ッ
セージ フ ィルタ  リ ス ト の表示（9-101 ページ）を参照して ください。

detail 特定のフ ィルタに関する詳細情報（フ ィルタ  ルール自体の本文など）を出力し
ます。詳細については、メ ッセージ フ ィルタの詳細の表示（9-101 ページ）を参
照して ください。

logconfig フ ィルタの logconfig サブメニューを入力する と、archive() フ ィルタ  アク
シ ョ ンから ログ  サブスク リプシ ョ ンを編集できます。詳細については、フ ィル
タ  ログ  サブスク リ プシ ョ ンの設定（9-101 ページ）を参照して ください。

表 9-10 フ ィルタ管理パラメータ

seqnum フ ィルタの リ ス ト内の位置に基づいてフ ィルタを表す整数です。たとえば、seqnum 
が 2 の場合、リ ス ト内の 2 番めのフ ィルタを表します。

filtname フ ィルタの表示名。

range range は、複数のフ ィルタを表す場合に使用する こ とがあ り、「X-Y」の形式で表され
ます。X と  Y は、範囲を指定するための最初と最後の seqnums です。たとえば、「2-4」
は、2、3、4 番めの位置にあるフ ィルタを表します。X または Y のいずれかを省略する
と、無制限の リ ス ト を表します。たとえば、「-4」は最初から  4 つのフ ィルタを表し、
「2-」は、先頭以外のすべてのフ ィルタを表します。キーワード  all を使用して、フ ィ
ルタ  リ ス ト内のすべてのフ ィルタを表すこ と もできます。
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関連項目

• 新しいメ ッセージ フ ィルタの作成（9-95 ページ）

• メ ッセージ フ ィルタの削除（9-95 ページ）

• メ ッセージ フ ィルタの移動（9-96 ページ）

• メ ッセージ フ ィルタのアクテ ィベーシ ョ ン とディアクテ ィベーシ ョ ン（9-96 ページ）

• メ ッセージ フ ィルタのインポート （9-100 ページ）

• メ ッセージ フ ィルタのエクスポート （9-100 ページ）

• 非 ASCII 文字セッ ト の表示（9-101 ページ）

• メ ッセージ フ ィルタ  リ ス ト の表示（9-101 ページ）

• メ ッセージ フ ィルタの詳細の表示（9-101 ページ）

• フ ィルタ  ログ  サブスク リプシ ョ ンの設定（9-101 ページ）

• メ ッセージのエンコードの変更（9-103 ページ）

• サンプル メ ッセージ フ ィルタ（9-105 ページ）

新しいメ ッセージ フ ィルタの作成
new [seqnum|filtname|last]

新しいフ ィルタを挿入する位置を指定します。省略するか、キーワード  last を指定する と、入力
されたフ ィルタがフ ィルタ  リ ス ト の最後に追加されます。シーケンス番号は連続させる必要が
あ り ます。現在の リ ス ト の範囲を超える  seqnum は入力できません。不明な filtname を入力する
と、有効な filtname、seqnum、または last を入力するよ うに求められます。

フ ィルタを入力したら、手動でフ ィルタ  ス ク リプ ト を入力する必要があ り ます。入力を終了した
ら、その行自体にピ リオド（.）を入力してエン ト リ を終了します。

次の条件ではエラーが発生します。

• シーケンス番号が現在のシーケンス番号の範囲を超えている。

• フ ィルタに付けた filtname が一意ではない。

• フ ィルタに付けた filtname が予約語である。

• フ ィルタに構文エラーが発生している。

• インターフェイスなど、存在しないシステム  リ ソースを参照するアクシ ョ ンを実行する
フ ィルタ。

メ ッセージ フ ィルタの削除
delete [seqnum|filtname|range]

指定したフ ィルタを削除します。

次の条件ではエラーが発生します。

• 指定した名前のフ ィルタが存在しない。

• 指定したシーケンス番号のフ ィルタが存在しない。
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メ ッセージ フ ィルタの移動

move [seqnum|filtname|range seqnum|last]

最初のパラ メータで指定したフ ィルタを、2 番めのパラ メータで指定した場所に移動します。2 番
めのパラ メータがキーワード  last である場合、フ ィルタはフ ィルタ  リ ス ト の最後に移動されま
す。複数のフ ィルタを移動する場合、それらのフ ィルタの相対的な順序は変わり ません。

次の条件ではエラーが発生します。

• 指定した名前のフ ィルタが存在しない。

• 指定したシーケンス番号のフ ィルタが存在しない。

• シーケンス番号が現在のシーケンス番号の範囲を超えている。

• 移動してもシーケンスが変更されない。

メ ッセージ フ ィルタのアクティベーションとディアクティベーショ ン

指定される メ ッセージ フ ィルタは、active または inactive のいずれかであ り、さ らに valid または 
invalid のいずれかです。メ ッセージ  フ ィルタは、active と  valid の両方の状態である場合にのみ処
理に使用されます。CLI を使用して、既存のフ ィルタを  active から  inactive に変更します（その後、
再び戻します）。存在しない（または削除された） リ スナーまたはインターフェイスを参照してい
る場合、そのフ ィルタは invalid です。

（注） フ ィルタが inactive であるかど うかは、構文から判断できます。AsyncOS では、inactive である
フ ィルタのフ ィルタ名に続く コロンが、感嘆符に変更されます。フ ィルタを入力またはインポー
トする と きにこの構文を使用する と、AsyncOS はフ ィルタを  inactive と してマーク します。

たとえば、次のよ うに無害な「filterstatus」とい う名前のフ ィルタを入力します。filter -> set サ
ブコマン ドを使用して、このフ ィルタを  inactive にします。フ ィルタの詳細が表示され、コロンが
感嘆符に変わっている点に注目して ください（以下の例で、太字で示されています）。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

filterstatus: if true{skip-filters();}

.
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1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   filterstatus

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.
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[]> set

Enter the filter name, number, or range:

[all]> all

Enter the attribute to set:

[active]> inactive

1 filters updated.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> detail

Enter the filter name, number, or range:

[]> all

Num Active Valid Name

  1   N      Y   filterstatus
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関連項目

• メ ッセージ フ ィルタのアクテ ィベーシ ョ ンまたはディアクテ ィベーシ ョ ン（9-99 ページ）

メ ッセージ フ ィルタのアクティベーショ ンまたはディアクティベーション

set [seqnum|filtname|range] active|inactive

指定したフ ィルタを指定した状態に設定します。状態のルールは次のとおりです。

• active：選択したフ ィルタの状態を  active に設定します。

• inactive：選択したフ ィルタの状態を  inactive に設定します。

次の条件ではエラーが発生します。

• 指定した filtname のフ ィルタが存在しない。

• 指定したシーケンス番号のフ ィルタが存在しない。

filterstatus! if (true) {

 skip-filters();

              }

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> 
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（注） inactive であるフ ィルタは、構文から も判断できます。ラベル（フ ィルタ名）の後のコロンが、感嘆
符（!）に変更されます。CLI から手動で入力された、またはインポート されたフ ィルタにこの構文
が含まれる場合、自動的に inactive とマーク されます。たとえば、mailfrompm! が、mailfrompm: の
代わりに表示されます。

メ ッセージ フ ィルタのインポート
import filename

処理されるフ ィルタを含むファ イルの名前です。このファ イルは、アプラ イアンスの FTP/SCP 
ルート  ディ レク ト リ の configuration ディ レ ク ト リ内に存在する必要があ り ます
（interfaceconfig コマン ドを使用してインターフェイスの FTP/SCP アクセスをイネーブルにし
ている場合）。フ ァ イルは取り込まれて解析され、エラーが存在すれば報告されます。現在のフ ィ
ルタ  セッ ト内に存在するすべてのフ ィルタは、インポー ト されたフ ィルタに置き換わり ます。詳
細については、付録 A「FTP、SSH、および SCP アクセス」を参照して ください。現在のフ ィルタ  リ
ス ト をエクスポー ト し（メ ッセージ フ ィルタのエクスポート （9-100 ページ）を参照）、そのファ イ
ルを編集してインポートする こ と を推奨します。

メ ッセージ フ ィルタをインポートする場合、使用するエンコードを選択するよ う求められます。

次の条件ではエラーが発生します。

• ファ イルが存在しない。

• フ ィルタ名が一意ではない。

• フ ィルタに付けた filtname が予約語である。

• フ ィルタに構文エラーが発生している。

• インターフェイスなど、存在しないシステム  リ ソースを参照するアクシ ョ ンを実行する
フ ィルタ。

メ ッセージ フ ィルタのエクスポート
export filename [seqnum|filtname|range]

既存のフ ィルタ  セッ ト を、アプラ イアンスの FTP/SCP ルート  ディ レク ト リ にある  configuration 
ディ レク ト リ内のファ イルに所定の形式で出力します。詳細については、付録 A「FTP、SSH、およ
び SCP アクセス」を参照して ください。

メ ッセージ フ ィルタをエクスポートする場合、使用するエンコードを選択するよ う求められます。

次の条件ではエラーが発生します。

• 指定した名前のフ ィルタが存在しない。

• 指定したシーケンス番号のフ ィルタが存在しない。
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非 ASCII 文字セッ トの表示

このシステムでは、CLI で非 ASCII 文字が UTF-8 で表示されます。お使いのターミナル/ディ スプ
レイが UTF-8 をサポート していない場合、フ ィルタが正常に表示されません。

フ ィルタ内の非 ASCII 文字を管理する最も良い方法は、フ ィルタをテキス ト  ファ イルで編集し
てから、そのテキス ト  ファ イルをアプラ イアンスにインポートする こ とです（メ ッセージ フ ィ
ルタのインポート （9-100 ページ）を参照）。

メ ッセージ フ ィルタ  リストの表示
list [seqnum|filtname|range]

指定したフ ィルタの本文を出力せずに、概要を表形式で表示します。表示される情報は次のとお
りです。

• フ ィルタ名 

• フ ィルタ  シーケンス番号 

• フ ィルタの active/inactive 状態 

• フ ィルタの valid/invalid 状態 

次の条件ではエラーが発生します。

• 範囲の指定が不正である。

メ ッセージ フ ィルタの詳細の表示
detail [seqnum|filtname|range]

フ ィルタの本文や追加の状態情報など、指定したフ ィルタの情報をすべて表示します。

フ ィルタ  ログ サブスクリプシ ョ ンの設定
logconfig

サブメニューを入力し、archive() アクシ ョ ンによって生成されたメールボッ ク ス  ファ イルの
フ ィルタ  ログ  オプシ ョ ンを設定できます。これらのオプシ ョ ンは、通常の logconfig コマン ドで
使用されるオプシ ョ ン と よ く似ていますが、ログを参照するフ ィルタを追加または削除する こ
とによってのみ、ログを作成または削除できます。

各フ ィルタ  ログ  サブスク リプシ ョ ンには次のデフォル ト値が設定されています。この値は、
logconfig サブコマン ドを使用して変更できます。

• 取得方法：FTP Poll 

• ファ イル サイズ：10MB 

• ファ イルの最大数：10 
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詳細については、「ロギング」の章を参照して ください。

mail3.example.com> filters 

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> logconfig

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Choose the operation you want to perform:

- EDIT - Modify a log setting.

[]> edit

Enter the number of the log you wish to edit.

[]> 1

Choose the method to retrieve the logs.

1. FTP Poll

2. FTP Push
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メ ッセージのエンコードの変更

localeconfig コマン ドを使用して、メ ッセージ処理中のメ ッセージのヘッダーおよびフッ ター
のエンコードの変更に関する  AsyncOS の動作を設定できます。

3. SCP Push

[1]> 1

Please enter the filename for the log:

[joesmith.mbox]> 

Please enter the maximum file size:

[10485760]>

Please enter the maximum number of files:

[10]>

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Enter "EDIT" to modify or press Enter to go back.

[]>

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message body

Behavior for mismatched footer or heading encoding: Only try encoding from

message body

Choose the operation you want to perform:
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- SETUP - Configure multi-lingual settings.

[]> setup

If a header is modified, encode the new header in the same encoding as 

the message body? (Some MUAs incorrectly handle headers encoded in a 

different encoding than the body. However, encoding a modified header 

in the same encoding as the message body may cause certain characters in the modified 
header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and 

is being used or modified, impose the encoding of the body on the 

header during processing and final representation of the message? 

(Many MUAs create non-RFC-compliant headers that are then handled in 

an undefined way. Some MUAs handle headers encoded in character sets 

that differ from that of the main body in an incorrect way. Imposing the encoding of the 
body on the header may encode

the header more precisely. This will be used to interpret the content of headers for 
processing, it will not modify or rewrite the header

 unless that is done explicitly as part of the processing.) [Y]>

Footers or headings are added in-line with the message body whenever 

possible. However, if the footer or heading is encoded differently 

than the message body,and if imposing a single encoding will cause 

loss of characters, it will be added as an attachment. The system will 

always try to use the message body's encoding for the footer or 

heading. If that fails, and if the message body's encoding is US-

ASCII, the system can try to edit the message body to use the footer's 

or heading's encoding. Should the system try to impose the footer's 

or headings's encoding on the message body? [N]> y
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最初のプロンプ トは、ヘッダーが（たとえばフ ィルタによって）変更されていた場合、メ ッセージ  
ヘッダーのエンコードを メ ッセージ本文に一致するよ うに変更するかど うかを指定します。

2 番めのプロンプ トは、ヘッダーの文字セッ ト が適切にタグで指定されていない場合、ヘッダー
に対して メ ッセージ本文のエンコードを強制する必要があるかど うかを制御します。

3 番めのプロンプ トは、免責事項のスタンプ（および複数のエンコード）がメ ッセージ本文でどの
よ うに機能するかを制御するために使用されます。詳細については、「テキス ト  リ ソース」の章の
「免責事項スタンプと複数エンコード方式」を参照して ください。

サンプル メ ッセージ フ ィルタ

次の例では、filter コマン ドを使用して新しいフ ィルタを  3 つ作成します。

• 最初のフ ィルタの名前は、big_messages です。これは body-size ルールを使用して、10 MB よ
り大きいメ ッセージを ド ロ ップします。

• 2 番めのフ ィルタの名前は、no_mp3s です。これは attachment-filename ルールを使用して、
.mp3 ファ イル拡張子が付いた添付ファ イルを含むメ ッセージを ド ロ ップします。

• 3 番めのフ ィルタの名前は、mailfrompm です。これは mail-from ルールを使用して、
postmaster@example.com からのメールをすべて調べ、administrator@example.com のブラ イ
ン ド  カーボン  コピーを作成します。

filter -> list サブコマン ドを使用し、フ ィルタの リ ス ト を表示して、フ ィルタがアクテ ィブで
有効である こ と を確認します。次に、move サブコマン ドを使用して、最初と最後のフ ィルタの位
置を入れ替えます。最後に、変更を確定してフ ィルタを有効にします。

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message 

body. Behavior for mismatched footer or heading encoding: Try both 

body and footer or heading encodings

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new
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Enter filter script.  Enter '.' on its own line to end.

big_messages:

    if (body-size >= 10M) {

       drop();

    }

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

no_mp3s:

    if (attachment-filename == '(?i)\\.mp3$') {

        drop();

     }

.
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1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

mailfrompm:

    if (mail-from == "^postmaster$")

     { bcc ("administrator@example.com");}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.
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- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   big_messages

  2   Y      Y   no_mp3s

  3   Y      Y   mailfrompm

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 1

Enter the target filter position number or name:

[]> last
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1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   no_mp3s

  2   Y      Y   mailfrompm

  3   Y      Y   big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.
9-109
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 9 章      メ ッセージ フ ィルタを使用した電子メール ポリシーの適用

  CLI を使用したメ ッセージ フ ィルタの管理
- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 2

Enter the target filter position number or name:

[]> 1

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   mailfrompm

  2   Y      Y   no_mp3s

  3   Y      Y   big_messages
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メ ッセージ フ ィルタの例
この項では、実際のフ ィルタの例を示し、各フ ィルタについて簡単に説明します。

関連項目

• オープン リ レー防止フ ィルタ（9-112 ページ）

• ポ リ シー適用フ ィルタ（9-112 ページ）

• ルーテ ィ ングおよびド メ イン  スプーフ ィ ング（9-116 ページ）

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> entered and enabled 3 filters: no_mp3s, mailfrompm, big_messages

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT
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オープンリレー防止フ ィルタ

このフ ィルタは、次のよ うに、%、余分な @、および ! 文字が電子メール アド レスに含まれる メ ッ
セージをバウンスします。

• user%otherdomain@validdomain

• user@otherdomain@validdomain:

• domain!user@validdomain

Cisco アプラ イアンスは、従来の Sendmail/Qmail システムを活用するためによ く使用される、こ
のよ う なサード  パーテ ィ製の リ レー ハッ クの影響を受けません。これらの記号の多く（% など）
は正当な電子メール アド レスの一部である可能性があるため、Cisco アプラ イアンスはこれらを
有効なアド レス と して受け入れ、設定済みの受信者リ ス ト と照合し、次の内部サーバに渡しま
す。Cisco アプラ イアンスは、これらのメ ッセージを外部に リ レーしません。

このよ う なフ ィルタは、このタ イプのメ ッセージを リ レーできるよ うに誤って設定されたオー
プンソース  MTA を使用しているユーザを保護するために所定の場所に設定されます。

（注） このよ う なタ イプのアド レスを処理するよ うに、リ スナーを設定する こ と もできます。詳細につ
いては、Web インターフェイスを使用して リ スナーを作成する こ とによる接続要求の リ スニン
グ（5-7 ページ）を参照して ください。

ポリシー適用フ ィルタ

• 件名に基づき通知するフ ィルタ（9-113 ページ）

• 競合他社に送信されたメールの BCC およびスキャン（9-113 ページ）

• 特定のユーザをブロ ッ クするフ ィルタ（9-113 ページ）

• メ ッセージのアーカイブおよびド ロ ップ フ ィルタ（9-113 ページ）

• 大きい「To:」ヘッダーのフ ィルタ（9-114 ページ）

• 空白の「From:」フ ィルタ（9-114 ページ）

• SRBS フ ィルタ（9-115 ページ）

• SRBS 変更フ ィルタ（9-115 ページ）

• ファ イル名の正規表現フ ィルタ（9-115 ページ）

• ヘッダー内の SenderBase レピュテーシ ョ ン  スコアの表示フ ィルタ（9-115 ページ）

• ポ リ シーのヘッダーへの挿入フ ィルタ（9-116 ページ）

• 多数の受信者のバウンス  フ ィルタ（9-116 ページ）

sourceRouted: 

if (rcpt-to == "(%|@|!)(.*)@") {

  bounce();

}
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件名に基づき通知するフ ィルタ

このフ ィルタは、件名に特定の用語が含まれているかど うかに基づいて通知を送信します。

競合他社に送信されたメールの BCC およびスキャン

このフ ィルタは、競合他社に送信されたメ ッセージをスキャンし、ブラ イン ド  コピーを作成しま
す。辞書と  header-dictionary-match() ルールを使用して、柔軟性の高い競合他社の リ ス ト を指定で
きます（辞書ルール（9-37 ページ）を参照）。

特定のユーザをブロックするフ ィルタ

このフ ィルタを使用する と、特定のアド レスからの電子メールをブロ ッ ク します。

メ ッセージのアーカイブおよびドロップ フ ィルタ

ファ イルタイプが一致する メ ッセージのみをログ記録およびド ロ ップします。

search_for_sensitive_content:

if (Subject == "(?i)plaintiff|lawsuit|judge" ) {

    notify ("admin@company.com");

}

competitorFilter:

if (rcpt-to == '@competitor1.com|@competitor2.com') {

    bcc-scan('legal@example.com');

}

block_harrasing_user:

if (mail-from == "ex-employee@hotmail\\.com") {

    notify ("admin@company.com");

    drop ();

} 

drop_attachments: 

if (mail-from != "user@example.com") AND (attachment-filename ==

'(?i)\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$')

{
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  メ ッセージ フ ィルタの例
大きい「To:」ヘッダーのフ ィルタ

「To」ヘッダーが非常に大きいメ ッセージを検索します。

archive() 行を使用して適切なアクシ ョ ンを検証し、drop() をイネーブルまたはディセーブルに
して安全性を高めます。

空白の「From:」フ ィルタ

空白の「From」ヘッダーを特定します。

このフ ィルタは、「from」ア ド レスが空白である さまざまな形式に対応できます。

また、Envelope From が空欄のメ ッセージを ド ロ ップする場合は、次のフ ィルタを使用します。

  archive("Drop_Attachments");

  insert-header("X-Filter", "Dropped by: $FilterName MID: $MID"); drop-attachments-by-
name("\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$");

}

toTooBig: 

if(header('To') == "^.{500,}") { 

   archive('tooTooBigdropped'); 

   drop(); 

} 

blank_mail_from_stop: 

if (recv-listener == "InboundMail" AND header("From") == "^$|<\\s*>") { 

  drop (); 

} 

blank_mail_from_stop: 

if (recv-listener == "InboundMail" AND (mail-from == "^$|<\\s*>" OR header ("From") == 
"^$|<\\s*>")) 

{ 

  drop (); 

} 
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  メ ッセージ フ ィルタの例
SRBS フ ィルタ

SenderBase レピュテーシ ョ ン  フ ィルタ：

SRBS 変更フ ィルタ

特定のド メ インの SenderBase Reputation Score（SBRS; SenderBase レピュテーシ ョ ン  スコア）し
きい値を変更します。

ファイル名の正規表現フ ィルタ

このフ ィルタは、メ ッセージ本文のサイズの範囲を指定し、正規表現に一致する添付ファ イル
を検索します（このパターンに一致するファ イル名は、「readme.zip」、「readme.exe」、
「attach.exe」、など）。

ヘッダー内の SenderBase レピュテーション スコアの表示フ ィルタ

ヘッダーのログが記録されるので、メール ログで表示できます（「ロギング」の章を参照）。

note_bad_reps: 

if (reputation < -2)  { 

  strip-header ('Subject'); 

  insert-header ('Subject', '***BadRep $Reputation *** $Subject');

}

mod_sbrs:

if ( (rcpt-count == 1) AND (rcpt-to == "@domain\\.com$") AND (reputation < -2) ) { 

    drop (); 

}

filename_filter: 

if ((body-size >= 9k) AND (body-size <= 20k)) { 

   if (body-contains ("(?i)(readme|attach|information)\\.(zip|exe)$")) { 

      drop (); 

   } 

} 

Check_SBRS:

if (true) {
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  メ ッセージ フ ィルタの例
ポリシーのヘッダーへの挿入フ ィルタ

どのメール フロー ポ リ シーが接続を受け入れたかを示します。

多数の受信者のバウンス フ ィルタ

3 つ以上の固有ド メ インから  50 人を超える受信者が指定されている発信電子メール メ ッセージ
をすべてバウンスします。

ルーティングおよびド メイン スプーフ ィング

• 仮想ゲート ウェ イ  フ ィルタの使用（9-117 ページ）

• 配信と リ スナーのフ ィルタに対する同じ リ スナーの使用（9-117 ページ）

• 単一の リ スナーのフ ィルタ（9-117 ページ）

• スプーフ ィ ング  ド メ インのド ロ ップ フ ィルタ（単一の リ スナー）（9-117 ページ）

• スプーフ ィ ング  ド メ インのド ロ ップ フ ィルタ（複数の リ スナー）（9-118 ページ）

• 別のスプーフ ィ ング  ド メ インのド ロ ップ フ ィルタ（9-118 ページ）

• ルーピングの検出フ ィルタ（9-118 ページ）

  insert-header('X-SBRS', '$Reputation'); 

}

Policy_Tracker:  

if (true) {

  insert-header ('X-HAT', 'Sender Group $Group, Policy $Policy applied.');

}

bounce_high_rcpt_count:

if ( (rcpt-count > 49) AND (rcpt-to != "@example\\.com$") ) { 

  bounce-profile ("too_many_rcpt_bounce"); bounce ();

}
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  メ ッセージ フ ィルタの例
仮想ゲートウェイ  フ ィルタの使用

仮想ゲート ウェ イを使用して ト ラフ ィ ッ クを区分します。システムに 2 つのインターフェイス
「public1」と「public2」が存在する と します。デフォル ト の配信インターフェイスは「public1」です。
これによ り、発信 ト ラフ ィ ッ クはすべて 2 番めのインターフェイスを介すよ うに強制されます。
バウンスおよびその他同様のタイプのメールはフ ィルタを通過しないため、そのよ う な メール
は public1 から配信されます。

配信とリスナーのフ ィルタに対する同じリスナーの使用

配信と受信に同じ リ スナーを使用します。このフ ィルタでは、パブ リ ッ ク  リ スナー「listener1」で
受信したメ ッセージを、インターフェイス「listener1」から送信できます（設定したパブ リ ッ ク  イ
ンジェ ク タご とに、固有のフ ィルタをセッ ト アップする必要があ り ます）。

単一のリスナーのフ ィルタ

単一の リ スナーでフ ィルタを機能させます。たとえば、システム全体で実行するのではな く、
メ ッセージ フ ィルタを処理する専用の リ スナーを指定します。

スプーフ ィング ド メインのドロップ フ ィルタ（単一のリスナー）

スプーフ ィ ング  ド メ イン（内部のアド レスからである と偽り、単一の リ スナーで機能する）が使
用されている電子メールをド ロ ップします。以下の IP アド レスは、架空のド メ イン  
mycompany.com を表しています。

virtual_gateways:

if (recv-listener == "OutboundMail") {

    alt-src-host ("public2");

}

same_listener: 

if (recv-inj == 'listener1') { 

  alt-src-host('listener1'); 

} 

textfilter-new: 

if (recv-inj == 'inbound' and body-contains("some spammy message")) { 

  alt-rcpt-to ("spam.quarantine@spam.example.com"); 

} 

DomainSpoofed:

if (mail-from == "mycompany\\.com$") { 
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  メ ッセージ フ ィルタの例
スプーフ ィング ド メインのドロップ フ ィルタ（複数のリスナー）

前述と同じですが、複数の リ スナーを使用して動作します。

別のスプーフ ィング ド メインのドロップ フ ィルタ

概要：ド メ イン  スプーフ ィ ング対策フ ィルタ：

ルーピングの検出フ ィルタ

このフ ィルタを使用して、メール ループを発生させている要因を検出、停止、および判断します。
このフ ィルタは、Exchange サーバまたはそれ以外の場所で発生している構成の問題を判断する
ために役立ちます。

  if ((remote-ip != "1.2.") AND (remote-ip != "3.4.")) { 

    drop(); 

  }

}

domain_spoof:

if ((recv-listener == "Inbound") and (mail-from == "@mycompany\\.com")) {

archive('domain_spoof');

drop ();

}

reject_domain_spoof: 

if (recv-listener == "MailListener") {

  insert-header("X-Group", "$Group");

  if ((mail-from == "@test\\.mycompany\\.com") AND (header("X-Group") != "RELAYLIST")) {

    notify("me@here.com");

    drop();

    strip-header("X-Group");

}

External_Loop_Count:

if (header("X-ExtLoop1")) {
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  スキャン動作の設定
（注） デフォル ト では、AsyncOS は自動的にメールのループを検出し、100 回ループしたメ ッセージを
ド ロ ップします。

スキャン動作の設定
スキャン  パラ メータを設定するこ とで、本文と添付ファイルのスキャン動作（スキャン中にスキッ
プする添付ファイルのタイプなど）を制御できます。これらのパラ メータを設定するには、[スキャ
ン動作（Scan Behavior）] ページまたは scanconfig コマンドを使用します。スキャン動作の設定はグ
ローバルな設定であるため、すべてのスキャンの動作に影響します。

  if (header("X-ExtLoopCount2")) {

    if (header("X-ExtLoopCount3")) {

      if (header("X-ExtLoopCount4")) {

        if (header("X-ExtLoopCount5")) {

          if (header("X-ExtLoopCount6")) {

            if (header("X-ExtLoopCount7")) {

              if (header("X-ExtLoopCount8")) {

                if (header("X-ExtLoopCount9")) {

                   notify ('joe@example.com');

                   drop();

                }

              else {insert-header("X-ExtLoopCount9", "from
                   $RemoteIP");}}

            else {insert-header("X-ExtLoopCount8", "from $RemoteIP");}}

          else {insert-header("X-ExtLoopCount7", "from $RemoteIP");}}

        else {insert-header("X-ExtLoopCount6", "from $RemoteIP");}}

      else {insert-header("X-ExtLoopCount5", "from $RemoteIP");}}

    else {insert-header("X-ExtLoopCount4", "from $RemoteIP");}}

  else {insert-header("X-ExtLoopCount3", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount2", "from $RemoteIP");}}

else {insert-header("X-ExtLoop1", "1"); }
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  スキャン動作の設定
（注） zip などの圧縮ファ イルに含まれる  MIME タ イプをスキャンする場合、スキャン  リ ス ト に
「compressed」または「zip」または「application/zip」 リ ス ト を含める必要があ り ます。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [スキャン動作（Scan Behavior）] をク リ ッ ク します。

ステップ 2 添付ファ イル タ イプのマッピングを定義します。次のいずれかを実行します。

• 新しい添付ファ イル タ イプのマッピングを追加する。[マッピングの追加（Add Mappin）] を
ク リ ッ ク します。

• 設定ファ イルを使用して添付ファ イル タ イプ マッピングの リ ス ト をインポー トする。[イン
ポー ト リ ス ト （Import List）] をク リ ッ ク し、configuration ディ レク ト リ から該当する設定ファ
イルをインポート します。

（注） この手順を実行するためには、設定ファ イルが、アプラ イアンスの configuration ディ
レク ト リ に存在する必要があ り ます。設定ファ イルの管理（34-7 ページ）を参照して
ください。

• 既存の添付ファ イル タ イプ マッピングを変更するには [編集（Edit）] をク リ ッ ク します。

ステップ 3 グローバル設定を行います。次の手順を実行します。

a. [グローバル設定（Global Settings）] で、[グローバル設定を編集（Edit Global Settings）] をク
リ ッ ク します。

b. 目的のフ ィールドを編集します。

表 9-11

フ ィールド 説明

上記の表にある  MIME タ イプ/
フ ィ ンガープ リ ン ト の添付ファ イ
ルの場合のアクシ ョ ン（Action for 
attachments with MIME types / 
fingerprints in table above）

添付ファ イル タ イプ マッピングで定義されて
いる添付ファ イル タ イプをスキャンするか、
またはスキップするかを選択します。

スキャンする添付ファ イル繰り返
しの最大深度（Maximum depth of 
attachment recursion to scan）

スキャンする添付ファ イルの繰り返しの最大
レベルを指定します。

スキャンする最大添付ファ イルサ
イズ（Maximum attachment size to 
scan）

スキャンする添付ファ イルの最大サイズを指
定します。

添付ファ イルメ タデータスキャン
（Attachment Metadata scan）

添付ファ イルのメ タデータをスキャンするか、
またはスキップするかを指定します。

添付ファ イルスキャンタ イムアウ
ト （Attachment scanning timeout）

スキャンのタ イムアウ ト期間を指定します。
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  スキャン動作の設定
c. [送信（Submit）] をク リ ッ ク します。

ステップ 4 （任意）コンテンツ  スキャナ ファ イルを手動で更新します。[現在のコンテンツ  スキャナ ファ イ
ル（Current Content Scanner files）] で [今すぐ更新（Update Now）] をク リ ッ ク します。

通常、これらのファ イルは、アップデート  サーバを使用して自動的に更新されます。

（注） CLI で contentscannerupdate を使用して、これらのファ イルを手動で更新する こ と もで
きます。

ステップ 5 変更を確定します。

何らかの理由でスキャンされない
場合、添付ファ イルがパターンに
一致する ものと仮定します
（Assume attachment matches 
pattern if not scanned for any 
reason）

スキャンされない添付ファ イルを検索パター
ンに一致する ものとみなすかど うかを指定し
ます。

メ ッセージを分解し、指定の添付
ファ イルを削除できないと きのア
クシ ョ ン（Action when message 
cannot be deconstructed to remove 
specified attachments）

指定の添付ファ イルを削除するためにメ ッ
セージを分解できないと きに実行するアク
シ ョ ンを指定します。

コンテンツまたはメ ッセージフ ィ
ルタエラーの場合、すべてのフ ィ
ルタをバイパスします（Bypass all 
filters in case of a content or 
message filter error）

コンテンツまたはメ ッセージ フ ィルタ  エラー
の場合にすべてのフ ィルタをバイパスするか
ど うかを指定します。

何も指定されていないと きに使用
する符号化（Encoding to use when 
none is specified）

エンコーディ ングが指定されていない場合に
使用するエンコーディ ングを指定します。

不透明な署名の付いたメ ッセージ
を明瞭な署名のものに変換する
（S/MIME アンパッ ク）（Convert 
opaque-signed messages to 
clear-signed (S/MIME unpacking)）

不透明な署名の付いたメ ッセージを明瞭な署
名のものに変換する（S/MIME アンパッ ク）か
ど うかを指定します。

表 9-11

フ ィールド 説明
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  スキャン動作の設定
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C H A P T E R 10

メール ポリシー

• メール ポ リ シーの概要（10-1 ページ）

• メール ポ リ シーをユーザ単位で適用する方法（10-2 ページ）

• 着信処理および発信メ ッセージの異なる処理（10-3 ページ）

• メール ポ リ シーへのユーザの一致（10-4 ページ）

• メ ッセージ分裂（10-6 ページ）

• メール ポ リ シーの設定（10-8 ページ）

メール ポリシーの概要
E メール セキュ リ テ ィ  アプラ イアンスはメール ポ リ シーを使用して、組織とユーザとの間で送
信される メ ッセージについての組織のポ リ シーを適用します。これらは、組織が社内のネッ ト
ワークに入った り出た り して欲し くない、疑わしい、機密な、または悪意のあるコンテンツのタ
イプを指定する一連のルールです。このコンテンツは次のよ う なものがあ り ます。

• スパム

• 問題のないマーケテ ィ ング  メ ッセージ

• グレーメール

• ウイルス

• フ ィ ッシングおよび他のメール攻撃のターゲッ ト

• 機密企業データ

• 個人情報

組織内の異なるユーザ グループの個別のセキュ リ テ ィ  ニーズを満たすために複数のポ リ シー
を作成できます。E メール セキュ リ テ ィ  アプラ イアンスはこれらのポ リ シーに定義されている
ルールを使用して各メ ッセージをスキャンし、必要に応じて、ユーザを保護するアクシ ョ ンを実
行します。たとえば、ポ リ シーは、スパムの疑いのある メ ッセージが幹部に配信されないよ うに
する と共に、そのコンテンツについて警告する件名に変更して  IT スタ ッフへの配信を許可する
こ とができます。システム管理者グループ以外のすべてのユーザで、危険な実行可能プログラム
の添付ファ イルを ド ロ ップします。
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メール ポリシーをユーザ単位で適用する方法

操作内容 詳細

ステップ 1 E メール セキュ リ テ ィ  アプラ イアンスが着
信または発信メ ッセージに使用するコンテ
ンツ  スキャン機能をイネーブルにします。

この機能で、次の 1 つ以上をイネーブル化し、設定でき
ます。

• アンチウイルス

• ファ イル レピュテーシ ョ ン  フ ィルタ リ ング と
ファ イル分析（着信メ ッセージのみ）

• Anti-Spam

• グレイ メールの検出と安全な配信停止。グレイ
メールの管理（14-1 ページ）を参照して ください。

• アウ ト ブレイ ク  フ ィルタ

• データ消失防止（発信メ ッセージのみ）

• コンテンツ  フ ィルタ

ステップ 2 （任意）特定のデータを含むメ ッセージに対
して実行するアクシ ョ ンの場合にコンテン
ツ  フ ィルタを作成します。

第 11 章「コンテンツ  フ ィルタ」を参照して ください

ステップ 3 （任意）メール ポ リ シーのルールが適用され
るユーザを指定する  LDAP グループ クエ
リーを定義します。

受信者がグループ メ ンバーであるかど うかを判別す
るグループ LDAP クエ リの使用（26-24 ページ）を参照
して ください。

ステップ 4 （任意）着信または発信メ ッセージのデフォ
ル ト のメール ポ リ シーを定義します。

着信または発信メ ッセージのデフォル ト のメールポ
リ シーの設定（10-8 ページ）を参照して ください。

ステップ 5 ユーザ特定のメール ポ リ シーを設定する
ユーザ グループを定義します。

着信または発信メール ポ リ シーを作成します。

詳細については、メール ポ リ シーの設定（10-8 ページ）
を参照して ください。
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  着信処理および発信メ ッセージの異なる処理
着信処理および発信メ ッセージの異なる処理
E メール セキュ リ テ ィ  アプラ イアンスはメ ッセージ コンテンツ  セキュ リ テ ィに 2 つの異なる
メール ポ リ シーのセッ ト を使用します。

• メ ッセージの着信メ ッセージ ポ リ シーは、リ スナーの ACCEPT HAT ポ リ シーに一致する接
続から受信したメ ッセージです。

• メ ッセージの発信メ ッセージ ポ リ シーは、リ スナーの RELAY HAT ポ リ シーに一致する接続
からのメ ッセージです。この接続には、SMTP AUTH で認証された任意の接続が含まれます。

異なるポ リ シーのセッ ト を持つこ とで、ユーザに送信またはユーザから送信されたメ ッセージ
に対し異なるセキュ リ テ ィ  ルールを定義する こ とができます。これらのテーブルを管理するに
は、GUI の [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] また
は [送信メールポ リ シー（Outgoing Mail Policies）] ページ、あるいは CLI の policyconfig コマン ド
を使用します。

（注） 一部の機能は発信メール ポ リ シーのみ、または着信メール ポ リ シーのみに適用できます。デー
タ消失防止スキャンは、発信メ ッセージに対してのみ実行できます。高度なマルウェア防御
（ファ イル レピュテーシ ョ ン  スキャンおよびファ イルの分析）は着信メール ポ リ シーでのみ使
用できます。

ステップ 6 コンテンツ  セキュ リ テ ィ機能とアプラ イア
ンスがメ ッセージに対して実行するコンテ
ンツ  フ ィルタ  アクシ ョ ンを設定します。

メール ポ リ シーの異なるコンテンツのセキュ リ テ ィ
機能を設定します。

• コンテンツ  フ ィルタ（Content Filters）：特定のユー
ザ グループに対する メ ッセージへのコンテンツ  
フ ィルタの適用（11-22 ページ）

• ウイルス対策（Anti-Virus）：ユーザのウイルス  ス
キャン  アクシ ョ ンの設定（12-8 ページ）

• ファ イル レピュテーシ ョ ン  フ ィルタ リ ングおよ
びファ イル分析：ファ イル レピュテーシ ョ ン  ス
キャンおよびファ イル分析の着信メール ポ リ
シーの設定（17-10 ページ）

• スパム対策（Anti-Spam）：スパム対策ポ リ シーの定
義（13-8 ページ）

• グレイ メールの検出と安全な配信停止：グレイ
メールの検出と安全な配信停止の着信メール ポ
リ シーの設定（14-7 ページ）

• アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）：アウ
ト ブレイ ク  フ ィルタ機能と メール ポ リ シー
（15-17 ページ）

• データ損失防止（Data Loss Prevention）：発信メー
ル ポ リ シーを使用した送信者および受信者への 
DLP ポ リ シーの割り当て（18-22 ページ）

操作内容 詳細
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（注） 特定のインス トールでは、Cisco アプラ イアンスを経由する「内部」メールは、すべての受信者が
内部アド レスにアド レス指定されている場合でも、発信と見なされます。たとえばデフォル ト で
は、システム  セッ ト アップ ウ ィザードによって C170 および C190 アプラ イアンスに対して、着
信電子メールの受信および発信電子メールの リ レー用に、リ スナー 1 つの物理イーサネッ ト  
ポート  1 つのみが設定されます。

メール ポリシーへのユーザの一致
メ ッセージがアプラ イアンスによって受信される と同時に、E メール セキュ リ テ ィ  アプラ イア
ンスは、メ ッセージが着信か発信かによって、各メ ッセージ受信者と送信者を着信または発信
メ ッセージ ポ リ シー テーブルのメール ポ リ シーに一致させよ う と します。

一致は受信者のアド レス、送信者のアド レス、または両方に基づきます。

• 受信者アド レスは、エンベロープ受信者アド レス とマッチングされます。

受信者アド レスが一致する と、入力された受信者アド レスは、電子メール パイプラ インの先
行部分による処理後の最終アド レスです。たとえば、イネーブルの場合、デフォル ト  ド メ イ
ン、LDAP ルーティ ングまたはマスカレード、エイ リ アス  テーブル、ド メ イン  マップ、メ ッ
セージ フ ィルタ機能はエンベロープ受信者アド レスを書き換える こ とができ、メ ッセージ
がメール ポ リ シーに一致するかど うかに影響する こ とがあ り ます。

• 送信者アド レスは、次のアド レス と照合されます。

– エンベロープ送信者（RFC821 MAIL FROM アド レス）

– RFC822 From: ヘッダーのアド レス  

– RFC822 Reply-To: ヘッダーのアド レス  

アド レス  マッチングは、完全な電子メール アド レス、ユーザ、ド メ インまたは部分的なド メ イン
のいずれか、あるいは LDAP グループ メ ンバーシップで行われます。

関連項目

• 最初に一致したものが有効（10-4 ページ）

• ポ リ シー マッチングの例（10-5 ページ）

最初に一致したものが有効

各ユーザは（送信者または受信者） ト ップダウン方式の適切なメール ポ リ シー テーブルで定義
したメール ポ リ シーご とに評価されます。

ユーザごとに、最初に一致したポ リ シーが適用されます。ユーザが特定のポ リ シーと一致しない
場合、ユーザは自動的にテーブルのデフォル ト  ポ リ シーと一致します。

送信者アド レスに基づいて一致する場合、メ ッセージの残りのすべての受信者がそのポ リ シー
に一致します。（これは、メ ッセージご とに存在する送信者が 1 人だけのためです）。
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ポリシー マッチングの例

次の例では、ポ リ シー テーブルがどのよ うに上から順に照合されるかを説明します。

次の表 10-1 に示す着信メールの電子メール セキュ リ テ ィ  ポ リ シーの表では、着信メ ッセージは
さまざまなポ リ シーと照合されます。

関連項目

• 例 1（10-5 ページ）

• 例 2（10-5 ページ）

• 例 3（10-6 ページ）

例 1

ユーザの説明が送信者（@lawfirm.com）および受信者（ANY）と一致するため、送信者 
bill@lawfirm.com から受信者 jim@example.com に送信されたメ ッセージはポ リ シー #2 と一致し
ます。

例 2

送信者 joe@yahoo.com は、3 人の受信者、john@example.com  、jane@newdomain.com および 
bill@example.com に着信メ ッセージを送信します。

• 受信者 jane@newdomain.com へのメ ッセージは、ポ リ シー #3 で定義されたスパム対策、ウイル
ス対策、アウ ト ブレイ ク  フ ィルタおよびコンテンツ  フ ィルタを受信します。

• 受信者 john@example.com へのメ ッセージはポ リシー #5 で定義されている設定を受信します。

• 受信者 bill@example.com はエンジニア リ ング  LDAP クエ リーに一致しないため、メ ッセー
ジはデフォル ト  ポ リ シーで定義された設定を受け取り ます。

次の例では、受信者が複数ある メ ッセージでメ ッセージ分裂がどのよ うに発生するかについて
示します。詳細については、メ ッセージ分裂（10-6 ページ）を参照して ください。

表 10-1 ポリシー マッチングの例 

順序 ポリシー名

ユーザ

Sender 受信者（Recipient）
1 special_people ANY joe@example.com

ann@example.com

2 from_lawyers @lawfirm.com ANY

3 acquired_domains ANY @newdomain.com

@anotherexample.com

4 engineering ANY PublicLDAP.ldapgroup: 

engineers

5 sales_team ANY jim@

john@

larry@

デフォル ト  ポ リ シー ANY ANY
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例 3

送信者 bill@lawfirm.com は、受信者 ann@example.com および larry@example.com にメ ッセージを
送信します。

• 受信者 ann@example.com は、ポ リ シー #1 で定義されているスパム対策、ウイルス対策、アウ
ト ブレイ ク  フ ィルタおよびコンテンツ  フ ィルタを受信します。

• 送信者（@lawfirm.com）と受信者（ANY）が一致するため、受信者 larry@example.com は、ポ リ
シー #2 で定義されたアンチスパム、アンチウイルス、アウ ト ブレイ ク  フ ィルタおよびコン
テンツ  フ ィルタを受信します。

メ ッセージ分裂
インテ リ ジェン ト な メ ッセージ分裂は、受信者に基づいたコンテンツの異なるセキュ リ テ ィ  
ルールを複数の受信者に対する メ ッセージに個別に適用できる メ カニズムです。

各受信者は、該当する メール ポ リ シー テーブル（着信または発信）の各ポ リ シーに対して上から
順に評価されます。

メ ッセージに一致する各ポ リ シーは、これらの受信者に新しいメ ッセージを作成します。このプ
ロセスが、「メ ッセージ分裂」と定義されます。

• 一部の受信者が異なるポ リ シーと一致する場合、受信者は一致したポ リ シーに基づいてグ
ループ化され、メ ッセージは一致したポ リ シー数と同数のメ ッセージに分裂されます。これ
らの受信者は、それぞれ適切な「分裂先」に設定されます。

• すべての受信者が同じポ リ シーと一致する場合、メ ッセージは分裂されません。反対に、最も
多くの分裂が行われるのは、単一のメ ッセージがメ ッセージ受信者 1 人 1 人に分裂される場
合です。

• その後、各メ ッセージ分裂は、アンチスパム、アンチウイルス、高度なマルウェア防御（着信
メ ッセージのみ）、DLP スキャン（発信メ ッセージのみ）、アウ ト ブレイ ク  フ ィルタおよびコ
ンテンツ  フ ィルタによ り電子メール パイプラ インで個別に処理されます。

次の表に、電子メール パイプラ インでメ ッセージが分裂されるポイン ト を示します。
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（注） 新しい MID（ メ ッセージ ID）が、各メ ッセージ分裂用に作成されます（たとえば、MID 1 は、MID 2 
および MID 3 にな り ます）。詳細については、「ロギング」の章を参照して ください。また、ト レース

機能は、メ ッセージを分裂したポ リ シーを示します。

電子メール セキュ リ テ ィ  マネージャ  ポ リ シーのポ リ シー マッチングおよびメ ッセージ分裂は、
アプラ イアンスで使用できる メ ッセージ処理の管理に影響を与えます。

関連項目

• 管理例外（10-7 ページ）

管理例外

各分裂メ ッセージの反復処理はパフォーマンスに影響するため、シスコは管理例外単位で十分
なコンテンツ  セキュ リ テ ィ  ルールを設定する こ と を推奨します。つま り、組織のニーズを評価
し、大多数のメ ッセージがデフォル ト  ポ リ シーで処理され、少数のメ ッセージが、追加の「例外」
ポ リ シーで処理されるよ うに機能を設定します。このよ うにする こ とで、メ ッセージ分裂が最小
化され、ワーク  キューの各分裂メ ッセージの処理によ り受けるシステム  パフォーマンスの影響
が少な く な り ます。

ワ
ー

ク
 キ

ュ
ー

メ ッセージ フ ィルタ

（filters）  すべての受信者のメ ッセージ

スパム対策 

（antispamconfig、antispamupdate）

電
子

メ
ー
ル

 セ
キ

ュ
リ
テ

ィ
 マ

ネ
ー

ジ
ャ

 ス
キ

ャ
ン
（
受

信
者

 1
 人

あ
た

り
） メ ッセージは、メ ッセージ フ ィルタ処理直

後の、スパム対策処理前に分裂されます。

ポ リ シー 1 に一致するすべての受信者
のメ ッセージ

ポ リ シー 2 に一致するすべての受信者

のメ ッセージ 

すべてのその他の受信者向けのメ ッセージ
（デフォル ト のポ リ シーに一致）

ウイルス対策 

(antivirusconfig、

antivirusupdate)

ファイル レピュテーシ ョ ンおよび分析 
（高度なマルウェア防御） 

（ampconfig）

グレイ メール管理

コンテンツ  フ ィルタ

（policyconfig -> filters）

アウトブレイク  フ ィルタ

（outbreakconfig、outbreakflush、

outbreakstatus、outbreakupdate）

データ損失の防止

（policyconfig）

（注） DLP スキャンは、発信メ ッセージだ
けに実行されます。
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メール ポリシーの設定
メール ポ リ シーはスパム対策やウイルス対策などの特定のセキュ リ テ ィ設定に、異なるユーザ 
グループをマップします。

関連項目

• 着信または発信メ ッセージのデフォル ト のメールポ リ シーの設定（10-8 ページ）

• 送信者および受信者のグループのメール ポ リ シーの作成（10-9 ページ）

• 送信者または受信者に適用するポ リ シーの検索（10-12 ページ）

着信または発信メ ッセージのデフォルトのメールポリシーの設定 
デフォル ト のメール ポ リ シーは他のメール ポ リ シーに該当しないメ ッセージに適用されます。
他のポ リ シーが設定されていない場合、デフォル ト  ポ リ シーはすべてのメ ッセージに適用され
ます。

はじめる前に

個々のセキュ リ テ ィ  サービスを メール ポ リ シーに定義する方法を理解します。メール ポ リ シー
をユーザ単位で適用する方法（10-2 ページ）を参照して ください。

手順

ステップ 1 要件に応じて、次のいずれかを選択します。

• [メール ポ リ シー（Mail Policies）] > [受信メール ポ リ シー（Incoming Mail Policies）]

• [メールポ リ シー（Mail Policies）] > [送信メールポ リ シー（Outgoing Mail Policies）] を選択し
ます。

ステップ 2 デフォル ト のメール ポ リ シーに設定するセキュ リ テ ィ  サービスの リ ンクをク リ ッ ク します。

（注） デフォル ト のセキュ リ テ ィ  サービス設定の場合、このページの最初の設定では、ポ リ
シーでサービスがイネーブルになるかど うかを定義します。[無効（Disable）] をク リ ッ ク
してすべてのサービスをディセーブルにできます。

ステップ 3 セキュ リ テ ィ  サービスの設定値を設定します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 変更を送信し、保存します。
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送信者および受信者のグループのメール ポリシーの作成

はじめる前に

• 個々のセキュ リ テ ィ  サービスを メール ポ リ シーに定義する方法を理解します。メール ポ リ
シーをユーザ単位で適用する方法（10-2 ページ）を参照して ください。

• 各受信者は、適切なテーブル（着信または発信）の各ポ リ シーに対して上から順に評価されま
す。詳細については、最初に一致したものが有効（10-4 ページ）を参照して ください。

• （任意）メール ポ リ シーの管理を担当する委任管理者を定義します。委任管理者は、ポ リ シー
のアンチスパム、アンチウイルス、高度なマルウェア防御、アウ ト ブレイ ク  フ ィルタの設定
を編集し、ポ リ シーのコンテンツ  フ ィルタを有効化または無効化できます。オペレータおよ
び管理者のみがメール ポ リ シーの名前または送信者、受信者、またはグループを変更できま
す。メール ポ リ シーへのフル アクセス権があるカスタム  ユーザ ロールはメール ポ リ シーに
自動的に割り当てられます。

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [受信メール ポ リ シー（Incoming Mail Policies）] または [メー
ル ポ リ シー（Mail Policies）] > [送信メールポ リ シー（Outgoing Mail Policies）] を選択します。

ステップ 2 [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。

ステップ 3 メール ポ リ シーの名前を入力します。

ステップ 4 （任意）[編集可能なユーザ（役割）（Editable by (Roles)）] の リ ンクをク リ ッ ク し、メール ポ リ シー
の管理を担当する委任管理者のカスタム  ユーザ役割を選択します。

ステップ 5 ポ リ シーのユーザを定義します。ユーザを定義する手順については、メール ポ リ シーの送信者お
よび受信者の定義（10-9 ページ）を参照して ください。

ステップ 6 [送信（Submit）] をク リ ッ ク します。

ステップ 7 メールポ リ シーを設定するコンテンツ  セキュ リ テ ィ  サービスの リ ンクをク リ ッ ク します。

ステップ 8 ド ロ ップダウン  リ ス ト から、デフォル ト設定を使用する代わりに、ポ リ シーの設定をカスタマイ
ズするオプシ ョ ンを選択します。

ステップ 9 セキュ リ テ ィ  サービスの設定をカスタマイズします。

ステップ 10 変更を送信し、保存します。

関連項目 

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ）

• メール ポ リ シーの送信者および受信者の定義（10-9 ページ）

メール ポリシーの送信者および受信者の定義

次の方法で、ポ リ シーを適用する送信者と受信者を定義できます。

• 完全な電子メール アド レス：user@example.com

• 電子メール アド レスの一部：user@

• ド メ インのすべてのユーザ：  @example.com
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• 部分ド メ インのすべてのユーザ：  @.example.com

• LDAP クエ リーとのマッチング

（注） ユーザの入力は、AsyncOS の GUI および CLI の両方で、大文字と小文字が区別されます。
たとえば、ユーザの受信者 Joe@ を入力する と、joe@example.com に送信される メ ッセージ
が一致します。

メール ポ リ シーの送信者と受信者を定義する際、次の点に注意して ください。

• 少な く と も  1 人の送信者と受信者を指定する必要があ り ます。

• 次の場合に一致するポ リ シーを設定できます。

– メ ッセージが、任意の送信者、指定した 1 人以上の送信者からのものであるか、指定した
送信者からのものでない場合。

– メ ッセージが、任意の受信者、指定した 1 人以上の受信者、指定したすべての受信者に送
信されるか、指定した受信者に送信されない場合。

手順

ステップ 1 [ユーザ（Users）] セクシ ョ ンで [ユーザの追加（Add User）] をク リ ッ ク します。

ステップ 2 ポ リ シーの送信者を定義します。次のいずれかのオプシ ョ ンを選択します。

• 任意の送信者（Any Sender）。メ ッセージが任意の送信者からのものである場合、ポ リ シーと
一致します。

• 次の送信者（Following Senders）。メ ッセージが指定した 1 人以上の送信者からのものである
場合、ポ リ シーと一致します。このオプシ ョ ンを選択して、テキス ト  ボッ ク スに送信者の詳
細を入力するか、LDAP グループ クエ リーを選択します。

• 次の送信者は該当しません（Following Senders are Not）。メ ッセージが指定した送信者から
のものでない場合、ポ リ シーと一致します。このオプシ ョ ンを選択して、テキス ト  ボッ ク ス
に送信者の詳細を入力するか、LDAP グループ クエ リーを選択します。

上記のフ ィールドを選択する際にどのよ うに送信者の条件が設定されるかを把握するには、例
（10-11 ページ）を参照して ください。

ステップ 3 ポ リ シーの受信者を定義します。次のいずれかのオプシ ョ ンを選択します。

• 任意の受信者（Any Recipient）。メ ッセージが任意の受信者に送信される場合、ポ リ シーと一
致します。

• 次の受信者（Following Recipients）。メ ッセージが指定した受信者に送信される場合、ポ リ
シーと一致します。このオプシ ョ ンを選択して、テキス ト  ボッ ク スに受信者の詳細を入力す
るか、LDAP グループ クエ リーを選択します。

メ ッセージが指定した 1 人以上の受信者または指定したすべての受信者に送信される場合、
ポ リ シーが一致するかど うかを選択できます。ド ロ ップダウン  リ ス ト から  [1 つ以上の条件
が一致した場合（If One or More Conditions Match）] または [すべての条件が一致した場合の
み（Only if all conditions match）] のいずれかのオプシ ョ ンを選択します。

• 次の受信者は該当しません（Following Recipients are Not）。メ ッセージが指定した受信者に
送信されない場合、ポ リ シーと一致します。このオプシ ョ ンを選択して、テキス ト  ボッ ク ス
に受信者の詳細を入力するか、LDAP グループ クエ リーを選択します。
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（注） このオプシ ョ ンは、[次の受信者（Following Recipients）] を選択し、ド ロ ップダウン  リ
ス ト から  [すべての条件が一致した場合のみ（Only if all conditions match）] を選択した
場合にのみ設定できます。

上記のフ ィールドを選択する際にどのよ うに受信者の条件が設定されるかを把握するには、例
（10-11 ページ）を参照して ください。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 [ユーザ（Users）] セクシ ョ ンで選択した条件を確認します。

関連項目 

• 送信者および受信者のグループのメール ポ リ シーの作成（10-9 ページ）

• 例（10-11 ページ）

例

次の表で、[ユーザの追加（Add User）] ページでさまざまなオプシ ョ ンを選択する際に、どのよ う
に条件が設定されるかを示します。

Sender 受信者（Recipient） 条件

任意の送信者 次の送信者 次の送信者
は該当しま
せん

任意の受
信者

次の受信者 次の受信者は
該当しません

オン - - - オン

（デフォルト ） 
[すべての条件
が一致した場
合のみ（Only if 
all conditions 
match）] が選択
されています。

値：user1@、
user2@

- 送信者：任意

受信者：user1@[AND]user2@

- オン

値：

u1@a.com、
u2@a.com

- - オン

（デフォルト ） 
[すべての条件
が一致した場
合のみ（Only if 
all conditions 
match）] が選択
されています。

値：

u1@b.com、
u2@b.com

オン

値：

u3@b.com、
u4@b.com

送信者：
u1@a.com[OR]u2@a.com

受信者：
[u1@b.com[AND]u2@b.com] 

[AND] 

[[NOT][u3@b.com[AND]u4@b

.com]]
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関連項目 

• メール ポ リ シーの送信者および受信者の定義（10-9 ページ）

送信者または受信者に適用するポリシーの検索

すでに着信または発信メール ポ リ シーに定義されているユーザを検索するには、[メールポ リ
シー（Mail Policies）] ページの上部にある  [ポ リ シー検索（Find Policies）] セクシ ョ ンを使用します。

たとえば、bob@example.com と入力して、[ポ リ シー検索（Find Policies）] ボタンをク リ ッ ク し、ポ リ
シーに一致する定義済みのユーザが含まれるポ リ シーを表示します。

そのポ リ シーのユーザを編集するには、ポ リ シーの名前をク リ ッ ク します。

ユーザを検索する場合、デフォル ト  ポ リ シーは常に表示されるため注意して ください。これは、
定義上、送信者または受信者が設定されているポ リ シーと一致しない場合、デフォル ト のポ リ
シーが必ず一致するためです。

関連項目

• 管理例外（10-12 ページ）

管理例外

前述の 2 つの例で示されている手順を使用して、管理例外に基づいたポ リ シーの作成および設
定を開始できます。つま り、組織のニーズを評価した後で、メ ッセージの大部分がデフォル ト  ポ
リ シーで処理されるよ うに、ポ リ シーを設定できます。また、必要に応じて、異なるポ リ シーを管
理して、特定のユーザまたはユーザ グループの追加「例外」ポ リ シーを作成できます。このよ うに
する こ とで、メ ッセージ分裂が最小化され、ワーク  キューの各分裂メ ッセージの処理によ り受け
るシステム  パフォーマンスの影響が少な くな り ます。

スパム、ウ イルスおよびポ リ シー実行に対する組織またはユーザの許容値に基づいて、ポ リ シー
を定義できます。表 10-2（10-13 ページ）に、ポ リ シーの例をいくつか示します。「積極的な」ポ リ
シーでは、エン ドユーザのメールボッ ク スに到達するスパムおよびウイルスの量が最小限に抑
えられます。「保守的な」ポ リ シーでは、偽陽性を回避し、ポ リ シーに関係な く、ユーザによる メ ッ
セージの見落と しを防ぐ こ とができます。

- - オン

値：

u1@a.com、
u2@a.com

- オン

[1 つ以上の条
件が一致した
場合（If One or 
More 
Conditions 
Match）] オプ
シ ョ ンも選択
されます

値：

u1@b.com、
u2@b.com

- 送信者：
[NOT][u1@a.com[OR]u2@a.c

om]

受信者：
u1@b.com[OR]u2@b.com
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表 10-2 積極的および保守的な電子メール セキュリテ ィ  マネージャ設定

積極的な設定 保守的な設定

スパム対策 陽性と判定されたスパム：ド
ロ ップ

陽性と疑わしいスパム：隔離

マーケティング メール：メ ッ
セージの件名の前に
「[Marketing]」が追加されて配信

陽性と判定されたスパム：隔離

陽性と疑わしいスパム：メ ッセージの件名の
前に「[Suspected Spam]」が追加されて配信

マーケティ ング  メール：ディセーブル

ウイルス対策 修復されたメ ッセージ：配信

暗号化されたメ ッセージ：ド
ロ ップ

スキャンできないメ ッセージ：
ド ロ ップ

感染メ ッセージ：ド ロ ップ 

修復されたメ ッセージ：配信

暗号化されたメ ッセージ：隔離

スキャンできないメ ッセージ：隔離

感染メ ッセージ：ド ロ ップ 

高度なマルウェ
ア防御（Advanced 
Malware 
Protection） 

（フ ァイル レピュ
テーシ ョ ン  フ ィ
ルタ リングおよ
びファイル分析） 

スキャンされていない添付ファ
イル：ド ロ ップ

マルウェア  ファ イルが添付さ
れたメ ッセージ：ド ロ ップ

保留中のファ イル分析のある
メ ッセージ：隔離

スキャンされていない添付ファ イル：配信
し、メ ッセージの件名の前に "[WARNING: 
ATTACHMENT UNSCANNED]" を追加。

マルウェア  ファ イルが添付されたメ ッセー
ジ：ド ロ ップ

ファ イル分析が保留中のメ ッセージ：配信
し、「[警告：添付ファ イルにマルウェアが含まれてい

る可能性があ り ます（WARNING: ATTACHMENT(S) 

MAY CONTAIN MALWARE）]」を メ ッセージの件
名に追加します。

ウィルス フ ィ
ルタ

イネーブル、バイパスできる特
定のファ イル名拡張子またはド
メ インなし

すべてのメ ッセージのメ ッセー
ジ変更の有効化

バイパスできるファ イル名拡張子またはド
メ インの有効化

未署名のメ ッセージのメ ッセージ変更の有
効化
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C H A P T E R 11

コンテンツ フ ィルタ

• コンテンツ  フ ィルタの概要（11-1 ページ）

• コンテンツ  フ ィルタの仕組み（11-1 ページ）

• コンテンツ  フ ィルタの条件（11-2 ページ）

• コンテンツ  フ ィルタのアクシ ョ ン（11-11 ページ）

• コンテンツに基づく メ ッセージのフ ィルタ リ ング方法（11-20 ページ）

コンテンツ フ ィルタの概要
コンテンツ  フ ィルタを使用して、アンチウイルス  スキャンや DLP などのコンテンツ  セキュ リ
テ ィ機能によって処理される標準ルーチン以上に、メ ッセージの処理をカスタマイズします。た
とえばコンテンツ  フ ィルタは、後で調査するためにコンテンツを隔離する必要がある場合や、企
業のポ リ シーで特定メ ッセージを配信する前に暗号化する必要がある場合に使用できます。

コンテンツ フ ィルタの仕組み
コンテンツ  フ ィルタは、電子メール パイプラ インで後ほど適用される点、つま り、メ ッセージ  
フ ィルタ リ ングの後で、1 つのメ ッセージが、各メール ポ リ シーに対応する個々の複数のメ ッ
セージに「分裂」された後で（詳細はメ ッセージ分裂（10-6 ページ）を参照）、およびメ ッセージが
アンチスパムおよびアンチウイルス  スキャンされた後で適用される点を除いては、メ ッセージ  
フ ィルタ とほぼ同じです。

コンテンツ  フ ィルタは、着信または発信メ ッセージをスキャンします。両方のメ ッセージをス
キャンするフ ィルタを定義する こ とはできません。E メール セキュ リ テ ィ  アプラ イアンスでは、
各メ ッセージ タ イプに対してそれぞれコンテンツ  フ ィルタの「マスター リ ス ト 」があ り ます。ま
たマスター リ ス トは、アプラ イアンスがどの順序でコンテンツ  フ ィルタを実行するかを決定し
ます。ただし個々のメール ポ リ シーは、メ ッセージがポ リ シーに一致する と きに、実行される特
定のフ ィルタを決定します。

コンテンツ  フ ィルタは、ユーザ（送信者または受信者）単位でメ ッセージをスキャンします。

コンテンツ  フ ィルタには次のコンポーネン ト があ り ます。

• どのよ う な場合にアプラ イアンスがコンテンツ  フ ィルタを使用して メ ッセージをスキャン
するかを決定する条件（任意）

• アプラ イアンスがメ ッセージに実行するアクシ ョ ン（必須）

• メ ッセージを変更した場合に、アプラ イアンスがメ ッセージに追加できるアクシ ョ ン変数
（任意）
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関連項目

• コンテンツ  フ ィルタを使用したメ ッセージ  コンテンツのスキャン方法（11-2 ページ）

• コンテンツ  フ ィルタの条件（11-2 ページ）

• コンテンツ  フ ィルタのアクシ ョ ン（11-11 ページ）

• アクシ ョ ン変数（11-18 ページ）

コンテンツ フ ィルタを使用したメ ッセージ コンテンツのスキャン方法

コンテンツ フ ィルタの条件
条件は、E メール セキュ リ テ ィ  アプラ イアンスが関連する メール ポ リ シーに一致する メ ッセー
ジ フ ィルタを使用するかど うかを決定する「 ト リ ガー」です。コンテンツ  フ ィルタの条件の指定
はオプシ ョ ンです。条件のないコンテンツ  フ ィルタは関連する メール ポ リ シーに一致するすべ
てのメ ッセージに適用されます。

コンテンツ  フ ィルタの条件では、メ ッセージ本文または添付ファ イルで特定のパターンを検索
するフ ィルタ  ルールを追加する場合、パターンが検出される回数の最小しきい値を指定できま
す。AsyncOS はメ ッセージをスキャンする と、メ ッセージおよび添付ファ イルに見つかった一致
の数の「スコア」を集計します。最小しきい値に満たない場合、正規表現は true と評価されませ
ん。このしきい値は、テキス ト 、スマー ト  ID、またはコンテンツ  ディ クシ ョナ リの用語に対して
指定できます。

各フ ィルタには、複数の条件を定義できます。複数の条件が定義されている場合、条件を論理 OR
（「次の任意の条件...」）または論理 AND（「次のすべての条件」）のいずれで結合するかを選択でき
ます。

操作内容 詳細

ステップ 1 （任意）コンテンツ  フ ィルタがサポートする
機能を定義します。

コンテンツ フ ィルタで使用する次の項目を作成します。

• 暗号化プロファ イル

• 免責事項テンプレー ト

• 通知テンプレー ト

• Policy 隔離

• URL ホワイ ト リ ス ト  

ステップ 2 着信または発信コンテンツ  フ ィルタを定義
します。

コンテンツ  フ ィルタは以下で構成される こ と もあ り
ます。

• コンテンツ  フ ィルタの条件（任意）

• コンテンツ  フ ィルタのアクシ ョ ン

• アクシ ョ ン変数（任意）

コンテンツ  フ ィルタの作成（11-20 ページ）

ステップ 3 コンテンツ  セキュ リ テ ィ  ルールを設定す
るユーザ グループを定義します。

着信または発信メール ポ リ シーを作成します。

ステップ 4 フ ィルタを使用する着信または発信メ ッ
セージのユーザのグループにコンテンツ  
フ ィルタを割り当てます。

第 10 章「メール ポ リ シー」を参照して ください
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表 11-1 コンテンツ フ ィルタの条件

条件 説明

（条件なし） コンテンツ  フ ィルタでの条件の指定はオプシ ョ ンです。条件が指定
されていない場合、true ルールが適用されます。true ルールはすべて
のメ ッセージに一致し、必ずアクシ ョ ンが実行されます。

メ ッセージ本文または添付
ファイル

[テキス ト を含む（Contains text）]： メ ッセージ本文に、特定のパターン
と一致するテキス ト または添付ファ イルが含まれているかど うかを
判別します。

[スマート識別子を含む（Contains smart identifier）]： メ ッセージ本文ま
たは添付ファ イルのコンテンツが、スマー ト  ID と一致するかど うか
を判別します。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
メ ッセージ本文に、<ディ クシ ョナ リ名> とい う名前のコンテンツ  
ディ クシ ョナ リのいずれかの正規表現または用語が含まれているか
ど うかを判別します。

このオプシ ョ ンをイネーブルにするには、ディ クシ ョナ リがすでに作
成されている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ペー
ジ）を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

[要求された一致数（Number of matches required）]：true と評価するた
めにルールで必要な一致数を指定します。このしきい値は、テキス
ト 、スマー ト  ID、またはコンテンツ  ディ クシ ョナ リの用語に対して
指定できます。

これには、配信ステータス部および関連付けられている添付ファ イ
ルが含まれます。
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メ ッセージ本文 [テキス ト を含む（Contains text）]： メ ッセージ本文に、特定のパターン
と一致するテキス ト が含まれているかど うかを判別します。

[スマート識別子を含む（Contains smart identifier）]： メ ッセージ本文の
コンテンツが、スマー ト  ID と一致するかど うかを判別します。ス
マー ト  ID は、次のパターンを検出できます。

• クレジッ ト  カード番号

• 米国社会保障番号

• Committee on Uniform Security Identification Procedures（CUSIP）
番号

• American Banking Association（ABA; 米国銀行協会）ルーテ ィ ング
番号

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
メ ッセージ本文に、<ディ クシ ョナ リ名> とい う名前のコンテンツ  
ディ クシ ョナ リのいずれかの正規表現または用語が含まれているか
ど うかを判別します。

このオプシ ョ ンをイネーブルにするには、ディ クシ ョナ リがすでに作
成されている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ペー
ジ）を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

[要求された一致数（Number of matches required）]：true と評価するた
めにルールで必要な一致数を指定します。このしきい値は、テキス ト
またはスマート  ID に対して指定できます。

このルールは、メ ッセージの本文だけに適用されます。添付ファ イル
またはヘッダーは含まれません。

URL レピュテーシ ョ ン  メ ッセージに含まれる  URL のレピュテーシ ョ ンまたはカテゴ リに基
づくアクシ ョ ンの実行（16-9 ページ）、URL レピュテーシ ョ ンまたは 
URL カテゴ リによるフ ィルタ リ ング：条件およびルール（16-10 ペー
ジ）、および URL フ ィルタ リ ングのホワイ ト リ ス トの作成（16-6 ペー
ジ）を参照して ください。

レピュテーシ ョ ンを判断できない URL には「スコアなし」を使用し
ます。

URL カテゴリ（URL 
Category） 

URL レピュテーシ ョ ンまたは URL カテゴ リによるフ ィルタ リ ング：
条件およびルール（16-10 ページ）および URL カテゴ リについて
（16-18 ページ）を参照して ください。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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第 11 章      コンテンツ  フ ィルタ

  コンテンツ  フ ィルタの条件
メ ッセージ サイズ 本文サイズが、指定範囲内にあるかど うかを判別します。本文サイズ
とはメ ッセージのサイズのこ とで、ヘッダーと添付ファ イルも含み
ます。本文サイズ ルールは、本文サイズが指定数と比較される メ ッ
セージを選択します。

添付ファイルの内容 [テキス ト を含む（Contains text）]：指定したパターンと一致するテキ
ス ト または別の添付ファ イルが、メ ッセージの添付ファ イルに含ま
れているか。このルールは body-contains() ルールと似ていますが、
このルールでは、メ ッセージの全体の「本文」をスキャンしないよ う
にします。つま り、ユーザが添付ファ イルと して表示する場合だけス
キャンします。

[スマート識別子を含む（Contains a smart identifier）]： メ ッセージ添付
ファ イルの内容が、指定されたスマート  ID と一致するかど うかを判
別します。

[コンテンツ辞書の単語を含む（Contains terms in content dictionary）]：
添付ファ イルに、<ディ クシ ョナ リ名> とい う名前のコンテンツ  ディ
クシ ョナ リのいずれかの正規表現または用語が含まれているかど う
かを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リがすでに作成さ
れている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ページ）
を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

[要求された一致数（Number of matches required）]：true と評価するた
めにルールで必要な一致数を指定します。このしきい値は、テキス
ト 、スマー ト  ID またはコンテンツ  ディ クシ ョナ リの一致回数に対し
て指定できます。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタの条件
添付ファイルのファイル
情報

[ファ イル名（Filename）]： メ ッセージに、ファ イル名が特定のパター
ンと一致する添付ファ イルがあるかど うかを判別します。

[コンテンツ辞書の単語を含むファ イル名（Filename contains term in 
content dictionary）]： メ ッセージに、<ディ クシ ョナ リ名> とい う名前
のコンテンツ  ディ クシ ョナ リのいずれかの正規表現または用語が含
まれるファ イル名の添付ファ イルがあるかど うかを判別します。

このオプシ ョ ンをイネーブルにするには、ディ クシ ョナ リがすでに作
成されている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ペー
ジ）を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

[ファ イルタ イプ（File type）]： メ ッセージに、フ ィ ンガープ リ ン ト に
基づいて特定のパターンと一致するファ イル タ イプの添付ファ イル
があるかど うかを判別します（UNIX file コマン ド と似ています）。

[MIME タ イプ（MIME type）]： メ ッセージに、特定の MIME タ イプの
添付ファ イルがあるかど うかを判別します。このルールは 
attachment-type ルールに似ていますが、MIME 添付ファ イルで指定
された MIME タ イプのみが評価される点が異な り ます。（アプラ イア
ンスは、タ イプが明示的に指定されていない場合、拡張子からファ イ
ルのタ イプを「予測」する こ とはあ り ません）。

[イ メージ分析（Image Analysis）]：メ ッセージに、指定されているイ
メージ判定と一致するイ メージ添付ファ イルがあるかど うかを判別
します。有効なイ メージ分析判定には、[疑わしい（Suspect）]、[不適切
（Inappropriate）]、[不適切もし くは疑わしい（Suspect or Inappropriate）]、
[スキャン不可（Unscannable）] または [正常（Clean）] があ り ます。

添付ファ イルが破損しています（Attachment is Corrupt）：破損した
添付ファ イルがメ ッセージに含まれているかど うか。

（注） 破損した添付ファ イルとは、スキャン  エンジンがスキャンで
きないため破損と して識別する添付ファ イルのこ とです。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタの条件
添付ファイル保護 [パスワードで保護されたまたは暗号化された添付ファ イルが添付
されている（Contains an attachment that is password-protected or 
encrypted）]：

（この条件は、たとえば、スキャンできない可能性がある添付ファ イ
ルを識別する場合に使用します）。

[パスワードで保護されたまたは暗号化された添付ファ イルが添付
されていない（Contains an attachment that is NOT 
password-protected or encrypted）]：

件名ヘッダー（Subject 
Header）

[件名ヘッダー（Subject Header）]：件名ヘッダーに、特定のパターンが
含まれているかど うかを判別します。

[コンテンツ辞書の単語を含む（Contains terms in content dictionary）]：
件名ヘッダーに、<ディ クシ ョナ リ名> とい う名前のコンテンツ  ディ
クシ ョナ リのいずれかの正規表現または用語が含まれているかど う
かを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リがすでに作成さ
れている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ページ）
を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタの条件
その他のヘッダー [ヘッダー名（Header name）]： メ ッセージに、特定のヘッダーが含まれ
ているかど うかを判別します。

[ヘッダーの値（Header value）]：ヘッダーの値が、特定のパターンと一
致するかど うかを判別します。

[ヘッダーの値がコンテン ト辞書内の単語を含みます（Header value 
contains terms in the content dictionary）]：指定されたヘッダーに、<ディ
クシ ョナ リ名> とい う名前のコンテンツ  ディ クシ ョナ リのいずれか
の正規表現または用語が含まれているかど うかを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リがすでに作成さ
れている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ページ）
を参照して ください

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

このオプシ ョ ンを使用する方法を説明する例については、カスタム  
ヘッダーを使用して、陽性と疑わしいスパム内の URL を  Cisco Web 
セキュ リ テ ィ  プロキシに リ ダイレ ク トする：設定例（13-13 ページ）を
参照して ください。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタの条件
エンベロープ送信者
（Envelope Sender） 

[エンベロープ送信者（Envelope Sender）]：エンベロープ送信者
（Envelope From, <MAIL FROM>）が指定したパターンと一致してい
るか。

[LDAP グループに一致（Matches LDAP group）]：エンベロープ送信者
（つま り、Envelope From、<MAIL FROM>）が、特定の LDAP グループ
に含まれるかど うかを判別します。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ送信者に、<ディ クシ ョナ リ名> とい う名前のコンテン
ツ  ディ クシ ョナ リのいずれかの正規表現または用語が含まれている
かど うかを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リがすでに作成さ
れている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ページ）
を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタの条件
エンベロープ受信者 [エンベロープ受信者（Envelope Recipient）]：エンベロープ受信者
（Envelope To, <RCPT TO>）が指定したパターンと一致しているか。

[LDAP グループに一致（Matches LDAP group）]：エンベロープ受信者
（Envelope To, <RCPT TO>）が、指定した  LDAP グループ内に存在す
るか。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ受信者に、<ディ クシ ョナ リ名> とい う名前のコンテン
ツ  ディ クシ ョナ リのいずれかの正規表現または用語が含まれている
かど うかを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リがすでに作成さ
れている必要があ り ます。コンテンツ  ディ クシ ョナ リ （22-2 ページ）
を参照して ください。

（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ
リがイネーブルにされている場合だけ使用できます。コンテ
ンツ  ディ クシ ョナ リの作成の詳細については、コンテンツ  
ディ クシ ョナ リ （22-2 ページ）を参照して ください。

注：[エンベロープ受信者（Envelope Recipient）] ルールは、メ ッセージ
単位です。メ ッセージに複数の受信者がある場合、グループの受信者
が 1 人でも検出されれば、指定されたアクシ ョ ンがメ ッセージのす
べての受信者に適用されます。

エンベロープ送信者（つま り、Envelope From、<MAIL FROM>）が、特
定の LDAP グループに含まれるかど うかを判別します。

受信リスナー（Receiving 
Listener）

メ ッセージは、指定された リ スナー経由で届いたか。リ スナー名は、シ
ステムで現在設定されている リ スナーの名前である必要があ り ます。

リモート  IP（Remote IP） リ モー ト  ホス ト から送信されたメ ッセージは、指定した IP アド レス
または IP ブロ ッ クに一致しているか。[ リ モー ト  IP（Remote IP）] ルー
ルは、メ ッセージを送信したホス ト の IP アド レスが特定のパターン
と一致するかど うかをテス ト します。これは、インターネッ ト  プロ ト
コル バージ ョ ン  4（IPv4）またはバージ ョ ン  6（IPv6）ア ド レスを指定
できます。IP アド レス  パターンは、送信者グループの構文（7-4 ペー
ジ）で説明されている、許可されたホス ト表記を使用して指定されま
す。ただし、SBO、SBRS、dnslist 表記および特殊キーワード  ALL を除
きます。

レピュテーシ ョ ン  スコア 送信者の SenderBase レピュテーシ ョ ン  スコアの値。[レピュテーシ ョ
ンスコア（Reputation Score）] は、別の値に対する  SenderBase レピュ
テーシ ョ ン  スコアをチェ ッ ク します。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
コンテンツ フ ィルタのアクショ ン
アクシ ョ ンは、E メール セキュ リ テ ィ  アプライアンスがコンテンツ  フ ィルタの条件に一致する
メ ッセージに行う こ とです。メ ッセージの変更、隔離またはド ロ ップなどさまざまなタイプのア
クシ ョ ンが用意されています。メ ッセージで配信またはド ロ ップといった「最終アクシ ョ ン」が実
行される こ とで、E メール セキュ リ テ ィ  アプライアンスで強制的にアクシ ョ ンが即時実行され、
アウ トブレイ ク  フ ィルタまたは DLP スキャンなどのその後のすべての処理が実施されません。

各コンテンツ  フ ィルタには、少な く と も  1 つのアクシ ョ ンを定義する必要があ り ます。

アクシ ョ ンは、順序に従いメ ッセージで実行されるため、コンテンツ  フ ィルタの複数のアクシ ョ
ンを定義する場合、アクシ ョ ンの順序を考慮します。

Attachment Content 条件、Message Body または Attachment 条件、Message 本文条件、または 
Attachment 内容条件と一致する メ ッセージに対して隔離アクシ ョ ンを設定した場合、隔離され
たメ ッセージ内の一致した内容を表示できます。メ ッセージ本文を表示する と、一致した内容が
黄色で強調表示されます。また、$MatchedContent アクシ ョ ン変数を使用して、一致した内容を
メ ッセージの件名に含める こ とができます。詳細については、「テキス ト  リ ソース」の章を参照し
て ください。

フ ィルタご とに定義できる最終アクシ ョ ンは 1 つだけです。最終アクシ ョ ンは、リ ス ト の最後の
アクシ ョ ンです。バウンス、配信、およびド ロ ップは、最終アクシ ョ ンです。コンテンツ  フ ィルタ
のアクシ ョ ンを入力する場合、GUI および CLI によ り、最終アクシ ョ ンが強制的に最後に配置さ
れます。

アクシ ョ ン変数（11-18 ページ）も参照して ください。

DKIM 認証 DKIM 認証に合格したか、部分的に検証されたか、一時的に検証不可
能と して返されたか、失敗したか、DKIM 結果が返されていないかど
うかを判別します。

SPF 検証 SPF 検証ステータスを判別します。このフ ィルタ  ルールでは、さまざ
まな SPF 検証結果をクエ リーできます。SPF 検証の詳細については、
「電子メール認証」の章を参照して ください。

S/MIME ゲートウェイ  メ ッ
セージ（S/MIME Gateway 
Message）

メ ッセージは S/MIME 署名されているか、暗号化されているか、また
は署名および暗号化されているか。詳細については、第 20 章
「S/MIME セキュ リ テ ィ  サービス」を参照して ください。

S/MIME ゲートウェイ検
証済

S/MIME メ ッセージは正常に検証されているか、復号化されている
か、または復号化および検証されているか。詳細については、第 20 章
「S/MIME セキュ リ テ ィ  サービス」を参照して ください。

表 11-1 コンテンツ フ ィルタの条件（続き）

条件 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
 
表 11-2 コンテンツ フ ィルタのアクシ ョ ン

操作 説明

検疫（Quarantine） [隔離（Quarantine）]。いずれかの Policy 隔離エ リ アに保持される メ ッ
セージにフラグを付けます。

[重複する メ ッセージ（Duplicate message）]： メ ッセージのコピーを指
定された隔離エ リ アに送信して、オ リ ジナル メ ッセージの処理を続行
します。任意の追加アクシ ョ ンが、オ リ ジナル メ ッセージに適用され
ます。

配信時の暗号化 メ ッセージは、次の処理段階に進みます。すべての処理が完了する と、
メ ッセージが暗号化され、配信されます。

[暗号化ルール（Encryption rule）]： メ ッセージを常に暗号化するか、TLS 
接続を介した送信試行が最初に失敗した場合だけ暗号化します。詳細
については、TLS 接続を暗号化の代わりに使用（19-9 ページ）を参照し
て ください。

[暗号化プロファ イル（Encryption Profile）]：処理が完了したら、指定さ
れた暗号化プロファ イルを使用して メ ッセージを暗号化し、メ ッセー
ジを配信します。このアクシ ョ ンは、Cisco 暗号化アプラ イアンスまた
はホステッ ド  キー サービス と併用します。

[件名（Subject）]：暗号化されたメ ッセージの件名です。デフォル ト値は 
$Subject です。
11-12
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 11 章      コンテンツ  フ ィルタ

  コンテンツ  フ ィルタのアクシ ョ ン
内容によって添付ファイ
ルを除去

[次を含む添付ファ イル（Attachment contains）]：正規表現を含むメ ッ
セージのすべての添付ファ イルを ド ロ ップします。アーカイブ ファ イ
ル（zip、tar）は、中に含まれているファ イルのいずれかが正規表現と一
致する場合にド ロ ップされます。

[スマー ト識別子を含む（Contains smart identifier）]：指定されたスマー
ト  ID を含むメ ッセージのすべての添付ファ イルを ド ロ ップします。

[コンテンツ辞書の単語を含む添付ファ イル（Attachment contains terms 
in the content dictionary）]：添付ファ イルに、<ディ クシ ョナ リ名> とい う
名前のコンテンツ  ディ クシ ョナ リのいずれかの正規表現または用語
が含まれているかど うかを判別します。

[要求された一致数（Number of matches required）]：true と評価するため
にルールで必要な一致数を指定します。このしきい値は、テキス ト 、ス
マー ト  ID またはコンテンツ  ディ クシ ョナ リの一致回数に対して指定
できます。

[ メ ッセージ差し替え（Replacement message）]：オプシ ョ ン  コ メ ン ト
は、ド ロ ップされた添付ファ イルの置換に使用されるテキス ト を変更
します。添付ファ イルのフ ッ ターは、単純にメ ッセージに追加される
だけです。

表 11-2 コンテンツ フ ィルタのアクシ ョ ン（続き）

操作 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
ファイル情報によって添
付ファイルを除去

[ファ イル名（File name）]：指定された正規表現とファ イル名が一致す
る メ ッセージのすべての添付ファ イルを ド ロ ップします。アーカイブ
形式の添付ファ イル（zip、tar）内に該当するファ イルがある場合、この
添付ファ イルはド ロ ップされます。

[ファ イルサイズ（File size）]： メ ッセージの添付ファ イルの う ち、ロー 
エンコード形式で指定したサイズ（バイ ト単位）以上のサイズである
ファ イルをすべてド ロ ップします。アーカイブ ファ イルまたは圧縮
ファ イルの場合、このアクシ ョ ンは、圧縮前のサイズを検証せず、実際
の自体のサイズが計測されます。

[ファ イルタ イプ（File type）]： メ ッセージの添付ファ イルの う ち、指定
したファ イルの「フ ィ ンガープ リ ン ト 」と一致するファ イルをすべてド
ロ ップします。アーカイブ形式の添付ファ イル（zip、tar）内に該当する
ファ イルがある場合、この添付ファ イルはド ロ ップされます。

[MIME タ イプ（MIME type）]： メ ッセージの添付ファ イルの う ち、特定
の MIME タ イプのファ イルをすべてド ロ ップします。

[イ メージ分析判定（Image Analysis Verdict）]：指定されたイ メージ判定
と一致するイ メージ添付ファ イルを ド ロ ップします。有効なイ メージ
分析判定には、[疑わしい（Suspect）]、[不適切（Inappropriate）]、[不適切も
し くは疑わしい（Suspect or Inappropriate）]、[スキャン不可
（Unscannable）] または [正常（Clean）] があ り ます。

[ メ ッセージ差し替え（Replacement message）]：オプシ ョ ン  コ メ ン ト
は、ド ロ ップされた添付ファ イルの置換に使用されるテキス ト を変更
します。添付ファ イルのフ ッ ターは、単純にメ ッセージに追加される
だけです。

URL レピュテーシ ョ ン  メ ッセージに含まれる  URL の変更：フ ィルタでの URL レピュテー
シ ョ ンまたは URL カテゴ リのアクシ ョ ンの使用（16-11 ページ）および
URL フ ィルタ リ ングのホワイ ト リ ス ト の作成（16-6 ページ）を参照し
て ください。

レピュテーシ ョ ンを判断できない URL には、「スコアなし」を使用して
アクシ ョ ンを指定します。

URL カテゴリ（URL 
Category） 

メ ッセージに含まれる  URL の変更：フ ィルタでの URL レピュテー
シ ョ ンまたは URL カテゴ リのアクシ ョ ンの使用（16-11 ページ）および
URL カテゴ リについて（16-18 ページ）を参照して ください。

表 11-2 コンテンツ フ ィルタのアクシ ョ ン（続き）

操作 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
免責条項文の追加 [上に配置（Above）]： メ ッセージ上部に免責事項を追加します（ヘッ
ダー）。

[下に配置（Below）]： メ ッセージ下部に免責事項を追加します（フ ッ
ター）。

注：このコンテンツ  フ ィルタ  アクシ ョ ンを使用するには、免責事項テ
キス ト をすでに作成している必要があ り ます。

詳細については、免責事項テンプレート （22-13 ページ）を参照して く
ださい。

アウトブレイク  フ ィル
タによるスキャンのス
キップ

メ ッセージに対してアウ ト ブレイ ク  フ ィルタによるスキャンをス
キップします。

DKIM 署名のバイパス メ ッセージに対して DKIM 署名をバイパスします。

コピー（Bcc:）を送信 [電子メールアド レス（Email addresses）]：指定受信者にメ ッセージを匿
名でコピーします。

[件名（Subject）]：コピーされたメ ッセージの件名を追加します。

[ リ ターンパス（オプシ ョ ン）（Return path (optional)）]： リ ターン  パスを
指定します。

[代替メールホス ト （オプシ ョ ン）（Alternate mail host (optional)）]：代替
メール ホス ト を指定します。

通知 [通知（Notify）]：指定された受信者にこのメ ッセージを報告します。オ
プシ ョ ンで送信者および受信者に通知できます。

[件名（Subject）]：コピーされたメ ッセージの件名を追加します。

[ リ ターンパス（オプシ ョ ン）（Return path (optional)）]： リ ターン  パスを
指定します。

[テンプレート利用（Use template）]：作成したテンプレー ト からテンプ
レー ト を選択します。

[オ リ ジナル メ ッセージを添付ファ イルと して含めます（Include 
original message as an attachment）]：オ リ ジナル メ ッセージを添付ファ
イルと して追加します。

受信者を変更 電子メール アド レス メ ッセージの受信者を指定電子メール アド レス
に変更します。

表 11-2 コンテンツ フ ィルタのアクシ ョ ン（続き）

操作 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
代替送信ホス トにメ ッ
セージを送信

[メールホス ト （Mail host）]： メ ッセージの宛先メール ホス ト を指定
メール ホス ト に変更します。

（注） このアクシ ョ ンは、アンチスパム  スキャン  エンジンによ り ス
パム と して分類されたメ ッセージが隔離されないよ うにしま
す。このアクシ ョ ンは、隔離を無効にして、指定メール ホス ト に
送信します。

IP インターフェイスから
送信

[次の IP インターフェイスから送信（Send from IP interface）]：指定 IP イ
ンターフェイスから送信します。[IP インターフェイスから送信
（Deliver from IP Interface）] アクシ ョ ンは、メ ッセージのソース  ホス ト
を指定ソースに変更します。ソース  ホス トは、メ ッセージが配信され
る  IP インターフェイスで構成されます。

ヘッダーの除去 [ヘッダー名（Header name）]：指定ヘッダーを配信前にメ ッセージから
削除します。

ヘッダーの追加/編集 メ ッセージに新しいヘッダーを挿入または既存のヘッダーを変更し
ます。

[ヘッダー名（Header name）]：新規または既存のヘッダーの名前。

[新しいヘッダーの値を指定（Specify value of new header）]：新しいヘッ
ダーの値を配信前にメ ッセージに挿入します。

[既存のヘッダーの値の前に付加（Prepend to the Value of Existing 
Header）]：配信前に既存のヘッダーの前に値を追加します。

[既存のヘッダーの値の後ろに付加（Append to the Value of Existing 
Heade）]：配信前に既存のヘッダーの後ろに値を追加します。

[既存のヘッダーの値から検索して置換（Search & Replace from the 
Value of Existing Header）]：[検索対象（Search for）] フ ィールドに、既存
のヘッダーで置き換える値を見つけるための検索語を入力します。
ヘッダーに挿入する値を  [次で置換（Replace with）] フ ィールドに入力
します。値を検索するために正規表現を使用できます。ヘッダーから値
を削除する場合は、[次で置換（Replace with）] フ ィールドを空白のまま
にして ください。

メ ッセージ タグの追加 RSA メール DLP（RSA Email DLP） ポ リ シー フ ィルタ リ ングで使用す
るカスタム用語を メ ッセージに挿入します。RSA メール DLP（RSA 
Email DLP） ポ リ シーを設定して、スキャン対象を メ ッセージ タグがあ
る メ ッセージに限定する こ とができます。メ ッセージ タグは受信者側
では表示されません。DLP ポ リ シーでのメ ッセージ タグの使用につい
ては、RSA メール DLP（RSA Email DLP） の DLP ポ リ シー（18-5 ペー
ジ）を参照して ください。

ログ エン ト リの追加 カスタマイズされたテキス ト を  INFO レベルで IronPort Text Mail ログ
に挿入します。このテキス ト にはアクシ ョ ン変数を使用する こ とがで
きます。ログ  エン ト リはメ ッセージ ト ラ ッキングにも表示されます。

表 11-2 コンテンツ フ ィルタのアクシ ョ ン（続き）

操作 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
関連項目 

• アクシ ョ ン変数（11-18 ページ）

配信時の S/MIME 署名/暗
号化

配信時にメ ッセージの S/MIME 署名または暗号化を実行します。メ ッ
セージは次の処理段階に進み、すべての処理が完了した時点で署名ま
たは暗号化されて、配信されます。

S/MIME 送信プロファ イル：指定された S/MIME 送信プロファ イルを
使用して、S/MIME 署名または暗号化を実行します。S/MIME 送信プロ
ファ イルの管理（20-11 ページ）を参照して ください。

暗号化して今すぐ配信
（最終アクシ ョ ン）

メ ッセージを暗号化および配信し、その後の任意の処理をスキップし
ます。

[暗号化ルール（Encryption rule）]： メ ッセージを常に暗号化するか、TLS 
接続を介した送信試行が最初に失敗した場合だけ暗号化します。詳細
については、TLS 接続を暗号化の代わりに使用（19-9 ページ）を参照し
て ください。

[暗号化プロファ イル（Encryption Profile）]：指定された暗号化プロファ
イルを使用して メ ッセージを暗号化し、メ ッセージを配信します。この
アクシ ョ ンは、Cisco 暗号化アプラ イアンスまたはホステッ ド  キー 
サービス と併用します。

[件名（Subject）]：暗号化されたメ ッセージの件名です。デフォル ト値は 
$Subject です。

S/MIME 署名/暗号化（最
終アクシ ョ ン）

S/MIME 署名または暗号化を実行して メ ッセージを配信し、その後の
処理はスキップします。

S/MIME 送信プロファ イル：指定された S/MIME 送信プロファ イルを
使用して、S/MIME 署名または暗号化を実行します。S/MIME 送信プロ
ファ イルの管理（20-11 ページ）を参照して ください。

バウンスする（最終アク
シ ョ ン）

メ ッセージを送信者に戻します。

残りのコンテンツ  フ ィ
ルタをスキップ（最終ア
クシ ョ ン）

メ ッセージを次の処理段階に配信し、その後の任意のコンテンツ  フ ィ
ルタをスキップします。設定に応じて、メ ッセージが受信者に配信され
るか、隔離が実行されるか、アウ ト ブレイ ク  フ ィルタによるスキャン
が開始されます。

ドロップする（最終アク
シ ョ ン）

メ ッセージを ド ロ ップして廃棄します。

表 11-2 コンテンツ フ ィルタのアクシ ョ ン（続き）

操作 説明
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  コンテンツ  フ ィルタのアクシ ョ ン
アクシ ョ ン変数

コンテンツ  フ ィルタによ り処理される メ ッセージに追加されるヘッダーには、アクシ ョ ン実行
時にオ リ ジナル メ ッセージの情報に自動的に置換される変数を含める こ とができます。これら
の特殊な変数はアクシ ョ ン変数と呼ばれます。アプラ イアンスでは次のアクシ ョ ン変数がサ
ポート されています。

表 11-3 アクシ ョ ン変数

変数 構文 説明

すべてのヘッダー（All 
Headers）

$AllHeaders メ ッセージ ヘッダーに置き換えられます。

本文サイズ（Body Size） $BodySize メ ッセージのサイズ（バイ ト単位）に置き
換えられます。

日付（Date） $日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き
換えられます。

ドロップされたファイル
名（Dropped File Name）

$dropped_filename 直近にド ロ ップされたファ イル名のみを
返します。

ドロップされたファイル
名（Dropped File Names）

$dropped_filenames $filenames と同様に、ド ロ ップされた
ファ イルの リ ス ト を表示します。

ドロップされたファイル 
タイプ（Dropped File Types）

$dropped_filetypes $filetypes と同様に、ド ロ ップされた
ファ イル タ イプの リ ス ト を表示します。

エンベロープ送信者
（Envelope Sender）

$EnvelopeFrom

または
$envelopesender

メ ッセージのエンベロープ送信者
（Envelope From、<MAIL FROM>）に置き
換えられます。

エンベロープ受信者
（Envelope Recipients）

$EnvelopeRecipients メ ッセージのエンベロープ受信者すべて
（Envelope To、<RCPT TO>）に置き換えら
れます。

ファイル名（File Names） $filenames メ ッセージの添付ファイルのファイル名
のカンマ区切リ ス トに置き換えられます。

ファイルサイズ（File 
Sizes）

$filesizes メ ッセージの添付ファ イル サイズのカ
ンマ区切り リ ス ト に置き換えられます。

ファイルタイプ（File 
Types）

$filetypes メ ッセージの添付ファ イルのファ イル 
タ イプを示すカンマ区切り リ ス ト に置き
換えられます。

フ ィルタ名（Filter Name） $FilterName 処理されるフ ィルタの名前に置き換えら
れます。

GMT 日時（GMTimeStamp） $GMTimeStamp 現在の時刻および日付（GMT）に置き換
えられます。電子メール メ ッセージの 
Received: 行で見られる形式と同様です。

HAT グループ名（HAT Group 
Name）

$グループ メ ッセージのインジェ ク ト時に、送信者
が一致する送信者グループの名前に置き
換えられます。送信者グループに名前が
ない場合は、文字列「>Unknown<」が挿入さ
れます。
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メールフローポリシー
（Mail Flow Policy） 

$Policy メ ッセージのインジェ ク ト時に、送信者
に適用した HAT ポ リ シーの名前に置き
換えられます。事前に定義されているポ
リ シー名が使用されていない場合、文字
列「>Unknown<」が挿入されます。

一致した内容（Matched 
Content）

$MatchedContent コンテンツ  スキャン  フ ィルタを ト リ
ガーした 1 つ以上の値に置き換えられま
す。一致した内容は、コンテンツ  ディ ク
シ ョナ リ  マッチ、スマー ト  ID または正
規表現との一致にな り ます。

ヘッダー（Header） $Header['string'] 元のメ ッセージに一致するヘッダーが含
まれる場合、引用符付きヘッダーの値に
置き換えられます。二重引用符が使用さ
れる場合もあ り ます。

ホス トネーム $Hostname E メール セキュ リ テ ィ  アプラ イアンス
のホス ト名に置き換えられます。

内部メ ッセージ ID
（Internal Message ID）

$MID メ ッセージを内部で識別するために使用
する メ ッセージ ID（MID）に置き換えら
れます。RFC822「Message-Id」の値とは異
なるため注意して ください
（「Message-Id」を取得するには $Header 
を使用します）。

受信リスナー（Receiving 
Listener）

$RecvListener メ ッセージを受信した リ スナーのニッ ク
ネームに置き換えられます。

受信インターフェイス
（Receiving Interface）

$RecvInt メ ッセージを受信したインターフェイス
のニッ クネームに置き換えられます。

リモート  IP アドレス
（Remote IP Address）

$RemoteIP メ ッセージを  E メール セキュ リ テ ィ  ア
プラ イアンスに送信したシステムの IP 
アド レスに置き換えられます。

リモートホス トアドレス
（Remote Host Address）

$remotehost メ ッセージをアプライアンスに送信した
システムのホス ト名に置き換えられます。

SenderBase レピュテー
シ ョ ン  スコア

$Reputation 送信者の SenderBase レピュテーシ ョ ン  
スコアに置き換えられます。レピュテー
シ ョ ン  スコアがない場合は「None」に置
き換えられます。

Subject $Subject メ ッセージの件名に置き換えられます。

時刻（Time） $時刻（Time） 現在の時刻（ローカル時間帯）に置き換え
られます。

Timestamp $Timestamp 現在の時刻および日付（ローカル時間帯）
に置き換えられます。電子メール メ ッ
セージの Received: 行で見られる形式と
同様です。

表 11-3 アクシ ョ ン変数（続き）

変数 構文 説明
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  コンテンツに基づく メ ッセージのフ ィルタ リング方法
コンテンツに基づく メ ッセージのフ ィルタリング方法

関連項目

• コンテンツ  フ ィルタの作成（11-20 ページ）

• デフォル ト でのすべての受信者のコンテンツ  フ ィルタのイネーブル化（11-21 ページ）

• 特定のユーザ グループに対する メ ッセージへのコンテンツ  フ ィルタの適用（11-22 ページ）

• GUI でのコンテンツ  フ ィルタの設定に関する注意事項（11-22 ページ）

コンテンツ フ ィルタの作成

はじめる前に

• コンテンツ  フ ィルタに一致する メ ッセージを暗号化する場合は、暗号化プロファ イルを作
成します。

• 一致メ ッセージに免責事項を追加する場合は、免責事項の生成に使用する免責事項テンプ
レート を作成します。

• 一致する メ ッセージについてユーザに通知メ ッセージを送信する場合は、通知を生成するた
めの通知テンプレート を作成します。

• メ ッセージを隔離する場合は、これらのメ ッセージに対する新しい Policy 隔離を作成する
か、または既存のものを使用します。

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] をク リ ッ ク し
ます。

または 

[メールポ リ シー（Mail Policies）] > [送信メールポ リ シー（Outgoing Mail Policies）] をク リ ッ ク し
ます。

ステップ 2 [フ ィルタの追加（Add Filter）] をク リ ッ ク します。

ステップ 3 フ ィルタの名前と説明を入力します。

ステップ 4 （相互参照）[編集可能なユーザ（役割）（Editable By (Roles)）] リ ンクをク リ ッ ク して、ポ リ シーの
管理者を選択し、[OK] をク リ ッ ク します。

ポ リ シー管理者ユーザ ロールに属する委任管理者はこのコンテンツ  フ ィルタを編集し、自身の
メール ポ リ シーで使用できます。

ステップ 5 （任意）フ ィルタを ト リ ガーするための条件を追加します。

a. [条件を追加（Add Condition）] をク リ ッ ク します。

b. 条件のタイプを選択します。

c. 条件のルールを定義します。

d. [OK] をク リ ッ ク します。

e. フ ィルタに追加する追加条件について、上記の手順を繰り返して行って ください。コンテン
ツ  フ ィルタに複数の条件を定義する場合、コンテンツ  フ ィルタが一致したと見なされるた
めに、定義されるアクシ ョ ンのすべて（論理 AND）、または定義されたいずれか のアクシ ョ ン
（論理 OR）の適用が必要かど うかを定義できます。
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（注） 条件を追加しない場合、アプラ イアンスはフ ィルタに関連する メール ポ リ シーの 1 つと
一致するあらゆる メ ッセージにコンテンツ  フ ィルタのアクシ ョ ンを実行します。

ステップ 6 フ ィルタの条件に一致する メ ッセージに対して実行するアプラ イアンスのアクシ ョ ンを追加し
ます。

a. [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

b. アクシ ョ ン  タ イプを選択します。

c. アクシ ョ ンを定義します。

d. [OK] をク リ ッ ク します。

e. アプラ イアンスに実行する追加のアクシ ョ ンについて、上上記の手順を繰り返して行って く
ださい。

f. 複数のアクシ ョ ンに対して、アプラ イアンスがメ ッセージに適用する順序でアクシ ョ ンを配
置します。フ ィルタご とに 1 個だけ「最終」アクシ ョ ンがあ り、AsyncOS は自動的に最終アク
シ ョ ンを順番の最後に移動します。

ステップ 7 変更を送信し、保存します。

次の作業

• デフォル ト の着信または発信メール ポ リ シーでコンテンツ  フ ィルタをイネーブルにでき
ます。

• 特定のユーザ グループのメール ポ リ シーのコンテンツ  フ ィルタをイネーブルにできます。

デフォルトでのすべての受信者のコンテンツ フ ィルタのイネーブル化

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] をク リ ッ ク し
ます。

または

[メールポ リ シー（Mail Policies）] > [送信メールポ リ シー（Outgoing Mail Policies）] をク リ ッ ク し
ます。

ステップ 2 デフォルト  ポリシー行のコンテンツ フ ィルタ  セキュ リティ  サービスのリ ンクをク リ ッ ク します。

ステップ 3 コンテンツ  フ ィルタ  セキュ リ テ ィ  サービス  ページで、[コンテンツフ ィルタ リ ング：デフォル ト
ポ リ シー（Content Filtering for Default Policy）] の値を  [コンテンツフ ィルタを無効にする（Disable 
Content Filters）] から  [コンテンツフ ィルタを有効にする（設定をカスタマイズ）（Enable Content 
Filters (Customize settings)）] に変更します。

マスター リ ス ト で定義されているコンテンツ  フ ィルタ（コンテンツ  フ ィルタの概要（11-1 ペー
ジ）で作成されたフ ィルタ）が、このページに表示されます。値を  [コンテンツ  フ ィルタを有効に
する（設定をカスタマイズ）（Enable Content Filters (Customize settings)）] に変更する と、各フ ィル
タのチェ ッ クボッ ク スがイネーブルにな り ます。
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ステップ 4 イネーブルにする個々のコンテンツ  フ ィルタの [有効（Enable）] チェ ッ クボッ ク スをオンにし
ます。

ステップ 5 変更を送信し、保存します。

特定のユーザ グループに対するメ ッセージへのコンテンツ フ ィルタ
の適用

はじめる前に

• ユーザ グループのメ ッセージに対してコンテンツ  フ ィルタを使用する場合、着信または発
信メール ポ リ シーを作成します。詳細については、送信者および受信者のグループのメール 
ポ リ シーの作成（10-9 ページ）を参照して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] をク リ ッ ク し
ます。

または

[メールポ リ シー（Mail Policies）] > [送信メールポ リ シー（Outgoing Mail Policies）] をク リ ッ ク し
ます。

ステップ 2 コンテンツ  フ ィルタに適用する メール ポ リ シーのコンテンツ  フ ィルタ  セキュ リ テ ィ  サービス
（[コンテンツ  フ ィルタ（Content Filters）] 列）の リ ンクをク リ ッ ク します。

ステップ 3 コンテンツ  フ ィルタ  セキュ リ テ ィ  サービス  ページで、[ポ リ シーのコンテンツフ ィルタ リ ング: 
エンジニア リ ング（Content Filtering for Policy: Engineering）] の値を  [コンテンツフ ィルタを有効
にする（デフォル ト のメールポ リ シー設定を継承）（Enable Content Filtering (Inherit default policy 
settings)）] から  [コンテンツフ ィルタを有効にする（設定をカスタマイズ）（Enable Content Filters 
(Customize settings)）] に変更します。

ステップ 4 ユーザが使用するコンテンツ  フ ィルタのチェ ッ クボッ ク スを選択します。

ステップ 5 変更を送信し、保存します。

GUI でのコンテンツ フ ィルタの設定に関する注意事項

• コンテンツ  フ ィルタを作成する と きに条件を指定する必要はあ り ません。アクシ ョ ンが定
義されていない場合、定義されるアクシ ョ ンは常にルールに適用されます（条件を指定しな
いこ とは、true() メ ッセージ フ ィルタ  ルールを使用する こ と同じで、コンテンツ  フ ィルタ
がポ リ シーに適用される場合、すべてのメ ッセージがマッチングされます）。

• カスタム  ユーザ ロールをコンテンツ  フ ィルタに割り当てていない場合、パブ リ ッ クのコン
テンツ  フ ィルタにな り、メール ポ リ シーの任意の委任管理者が使用できます。委任管理者と
コンテンツ  フ ィルタの詳細については、「Common Administrative Tasks」の章を参照して くだ
さい。

• 管理者とオペレータは、コンテンツ  フ ィルタがカスタム  ユーザ ロールに割り当てられてい
ない場合でも、アプラ イアンスのすべてのコンテンツ  フ ィルタを表示および編集できます。
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• フ ィルタ  ルールおよびアクシ ョ ンのテキス ト を入力する場合、正規表現照合において、次の
メ タ文字に特殊な意味があ り ます。̂  $ * + ? { [ ] \ | ( )

正規表現を使用しない場合、「\」（バッ ク スラ ッシュ）を使用して、これらの任意の文字をエス
ケープする必要があ り ます。たとえば、「\*Warning\*」と入力します。

• 「benign」コンテンツ  フ ィルタを作成して、メ ッセージ分裂およびコンテンツ  フ ィルタをテ
ス ト できます。たとえば、唯一のアクシ ョ ンが「配信」であるコンテンツ  フ ィルタを作成でき
ます。このコンテンツ  フ ィルタは、メール処理に影響を与えませんが、このフ ィルタを使用
して、電子メール セキュ リ テ ィ  マネージャ  ポ リ シー処理が、システムの他の要素（たとえ
ば、メール ログ）に影響を与えているかテス ト できます。

• 逆に、着信または発信コンテンツ  フ ィルタの「マスター リ ス ト 」の概念を使用して、アプラ イ
アンスによ り処理されるすべてのメールのメ ッセージ処理に即時に影響を与える、非常に優
れた、広範囲に及ぶコンテンツ  フ ィルタを作成できます。このコンテンツ  フ ィルタは次のよ
うに作成できます。

– [受信コンテンツフ ィルタ（Incoming Content Filters）] または [送信コンテンツフ ィルタ
（Outgoing Content filters）] ページを使用して、順序が 1 の新しいコンテンツ  フ ィルタを
作成します。

– [受信メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing 
Mail Policies）] ページを使用して、デフォル ト  ポ リ シーの新しいコンテンツ  フ ィルタを
イネーブルにします。

– 残りすべてのポ リ シーでこのコンテンツ  フ ィルタをイネーブルにします。

• コンテンツ  フ ィルタで使用できる  [Bcc:] および [隔離（Quarantine）] アクシ ョ ンは、作成する
隔離エ リ アの保持設定に役に立ちます（詳細については、第 31 章「ポ リ シー、ウイルスおよび
アウ ト ブレイ ク隔離」を参照して ください）。メ ッセージがすぐにはシステムから リ リース さ
れないよ うにするため（つま り、隔離エ リ アの割り当てディ ス ク領域がすぐにいっぱいにな
らないよ うにするため）、ポ リ シー隔離とのメール フローをシ ミ ュレー トするフ ィルタを作
成できます。

• scanconfig コマン ド と同じ設定が使用されるため、「Entire Message」条件は、メ ッセージの
ヘッダーをスキャンしません。「Entire Message」を選択する と、メ ッセージ本文および添付
ファ イルだけがスキャンされます。特定のヘッダー情報を検索するには、「Subject」または
「Header」条件を使用します。

• LDAP クエ リによるユーザの設定は、アプラ イアンスで LDAP サーバが設定されている場合
（つま り、ldapconfig コマン ドを使用して特定の文字列を含む特定の LDAP サーバをクエ リ
するよ うにアプラ イアンスが設定されている場合）だけ GUI に表示されます。

• リ ソースが事前に定義されていないため、コンテンツ  フ ィルタ  ルール ビルダのいくつかの
セクシ ョ ンは、GUI に表示されません。たとえば、通知テンプレートおよびメ ッセージ免責事
項は、[テキス ト リ ソース（Text Resources）] ページまたは CLI の textconfig コマン ドを使用
して事前に設定されていない場合、オプシ ョ ン と して表示されません。

• コンテンツ  フ ィルタ機能は、次の文字エンコーディ ングのテキス ト を認識し、これらを追加
およびスキャンできます。

– Unicode（UTF-8） 

– Unicode（UTF-16） 

– Western European/Latin-1（ISO 8859-1） 

– Western European/Latin-1（Windows CP1252） 

– 中国語（繁体字）（Big 5） 

– 中国語（簡体字）（GB 2312） 
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– 中国語（簡体字）（HZ GB 2312） 

– 韓国語（ISO 2022-KR） 

– 韓国語（KS-C-5601/EUC-KR） 

– 日本語（Shift-JIS（X0123）） 

– 日本語（ISO-2022-JP） 

– 日本語（EUC） 

複数の文字セッ ト を  1 つのコンテンツ  フ ィルタ内で組み合わせてマッチングできます。複
数の文字エンコーディ ングでのテキス ト の表示および入力については、Web ブラウザのマ
ニュアルを参照して ください。ほとんどのブラウザでは、複数の文字セッ ト を同時にレンダ
リ ングできます。

• 着信または発信コンテンツ  フ ィルタの要約ページで、[説明（Description）]、[ルール（Rules）] 
および [ポ リ シー（Policies）] の リ ンクを使用して、コンテンツ  フ ィルタに提供されている
ビューを変更します。

– [説明（Description）] ビューには、各コンテンツ  フ ィルタの説明フ ィールドに入力したテ
キス ト が表示されます（これはデフォル ト  ビューです）。

– [ルール（Rules）] ビューには、ルール ビルダ ページによ り構築されたルールおよび正規
表現が表示されます。

– [ポ リ シー（Policies）] ビューには、イネーブルにされている各コンテンツ  フ ィルタのポ
リ シーが表示されます。
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アンチウイルス

• アンチウイルス  スキャンの概要（12-1 ページ）

• Sophos アンチウイルス  フ ィルタ リ ング（12-2 ページ） 

• McAfee Anti-Virus フ ィルタ リ ング（12-5 ページ）

• アプラ イアンスでのウイルスのスキャンの設定方法（12-7 ページ）

• アンチウイルス スキャンをテス トするためにアプライアンスにメールを送信する（12-19 ページ）

• ウイルス定義ファ イルの更新（12-20 ページ）

アンチウイルス スキャンの概要
Cisco アプラ イアンスには、サードパーティの企業の Sophos および McAfee の統合されたウイル
ス  スキャン  エンジンが含まれます。Cisco アプラ イアンスのラ イセンス  キーを取得して、これら
のウイルス  スキャン  エンジンのいずれかまたは両方を使用して メ ッセージのウイルスをス
キャンし、どちらかのアンチウイルス  スキャン  エンジンを使用してウイルスをスキャンするよ
うにアプラ イアンスを設定できます。

McAfee および Sophos のエンジンには、特定のポイン ト でのファ イルのスキャン、ファ イルで発
見されたデータ と ウイルス定義のパターン照合と処理、エ ミ ュレーシ ョ ン環境でのウイルス  
コードの復号化および実行、新しいウイルスを認識するための発見的手法の適用、および正規
ファ イルからの感染コードの削除に必要なプログラム  ロジッ クが含まれています。

（一致する着信または発信メール ポ リ シーに基づいて）メ ッセージのウイルスをスキャンし、ウ
イルスが見つかった場合はメ ッセージに対してさまざまなアクシ ョ ン（たとえば、ウイルスの発
見されたメ ッセージの「修復」、件名ヘッダーの変更、X-Header の追加、代替アド レスまたはメー
ルホス トへのメ ッセージの送信、メ ッセージのアーカイブ、またはメ ッセージの削除など）を実
行するよ うにアプラ イアンスを設定できます。

ウイルス  スキャンをイネーブルにした場合は、アンチスパム  スキャンの直後に、アプラ イアン
ス上の「ワーク  キュー」でウイルス  スキャンが実行されます（電子メール パイプラ イン とセキュ
リ テ ィ  サービス（4-7 ページ）を参照）。

デフォル ト では、ウイルス  スキャンはデフォル ト の着信および発信メール ポ リ シーに対してイ
ネーブルにな り ます。

関連項目

• 評価キー（12-2 ページ）

• 複数のアンチウイルス  スキャンエンジンによる メ ッセージのスキャン（12-2 ページ）
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評価キー

Cisco アプラ イアンスには、使用可能な各アンチウイルス  スキャン  エンジンに対して  30 日間有
効な評価キーが同梱されています。評価キーは、システム  セッ ト アップ ウ ィザード または [セ
キュ リ テ ィサービス（Security Services）] > [Sophos] または [McAfee ウイルス対策（McAfee 
Anti-Virus）] ページのラ イセンス契約書にアクセスするか（GUI）、または antivirusconfig また
は systemsetup コマン ドを実行して（CLI）有効にします。デフォル ト では、ラ イセンス契約書に
同意する と、アンチウイルス  スキャン  エンジンはデフォル ト の着信および発信メール ポ リ シー
に対してただちにイネーブルにな り ます。30 日間の評価期間後も この機能をイネーブルにする
場合の詳細については、Cisco の営業担当者にお問い合わせください。残りの評価期間は、[シス
テム管理（System Administration）] > [ラ イセンスキー（Feature Keys）] ページを表示するか、また
は featurekey コマン ドを発行する こ とによって確認できます（詳細については、ラ イセンス  
キー（34-4 ページ）を参照して ください）。

複数のアンチウイルス スキャンエンジンによるメ ッセージのスキャン

AsyncOS は、複数のアンチウイルス  スキャン  エンジンによる メ ッセージのスキャン（マルチレ
イヤ アンチウイルス  スキャン）をサポート しています。メール ポ リ シーご とに、ラ イセンスを受
けたアンチウイルス  スキャン  エンジンのいずれかまたは両方を使用するよ うに Cisco アプラ イ
アンスを設定できます。たとえば、経営幹部用のメール ポ リ シーを作成し、そのポ リ シーでは 
Sophos および McAfee の両方のエンジンを使用して メールをスキャンするよ うに設定する こ と
もできます。

複数のスキャン  エンジンでメ ッセージをスキャンする こ とによ り、Sophos および McAfee のア
ンチウイルス  スキャン  エンジン双方の利点を組み合わせた「多重防衛」が実現します。各エンジ
ン と もに業界を リードするアンチウイルス捕捉率を誇り ますが、各エンジンは別々のテク ノ ロ
ジー基盤（McAfee Anti-Virus フ ィルタ リ ング（12-5 ページ）および Sophos アンチウイルス  フ ィル
タ リ ング（12-2 ページ）を参照）に依存してウイルスを検出しているため、マルチスキャン方式を
使用する こ とで、よ り効果が高ま り ます。複数のスキャン  エンジンを使用する こ とで、システム  
スループッ ト が低下する場合があ り ます。詳細は、Cisco のサポート担当者にお問い合わせくだ
さい。

ウ イルス  スキャンの順序は設定できません。マルチレイヤ アンチウイルス  スキャンをイネーブ
ルにした場合、最初に McAfee エンジンによるウイルス  スキャンが実行され、次に Sophos エンジ
ンによるウイルス  スキャンが実行されます。McAfee エンジンがメ ッセージはウイルスに感染し
ていないと判断した場合は、Sophos エンジンはさ らにメ ッセージをスキャンして、別の保護層を
追加します。McAfee エンジンがメ ッセージはウイルスを含んでいる と判断した場合は、Cisco ア
プラ イアンスは Sophos によるスキャンをスキップし、構成した設定に応じてウイルス  メ ッセー
ジに対してアクシ ョ ンを実行します。

Sophos アンチウイルス フ ィルタ リング
Cisco アプラ イアンスには、Sophos の総合的なウイルス  スキャン  テク ノ ロジーが含まれていま
す。Sophos Anti-Virus は、プラ ッ ト フォーム間のアンチウイルス保護、検出、および除去を提供し
ます。

Sophos Anti-Virus は、ファ イルをスキャンしてウイルス、ト ロ イの木馬、およびワームを検出する
ウイルス検出エンジンを提供します。これらのプログラムは、「悪意のある ソフ ト ウェア」を意味
するマルウェアと総称されます。ウイルス対策スキャナは、すべてのタイプのマルウェアに共通
する相似点を利用して、ウ イルスだけでな く、すべてのタイプの悪意のある ソフ ト ウェアを検出
および削除します。
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関連項目

• ウイルス検出エンジン（12-3 ページ）

• ウイルス  スキャン（12-3 ページ）

• 検出方法（12-3 ページ）

• ウイルスの記述（12-5 ページ）

• Sophos アラー ト （12-5 ページ）

• ウイルスが発見された場合（12-5 ページ）

ウイルス検出エンジン

Sophos ウイルス検出エンジンは、Sophos Anti-Virus テク ノ ロジーの中心的役割を担います。この
エンジンは、Microsoft の Component Object Model（COM; コンポーネン ト  オブジェ ク ト  モデル）
と同様の、多くのオブジェ ク ト と明確に定義されたインターフェイスで構成された独自のアー
キテクチャを使用します。エンジンで使用されるモジュ ラ  ファ イ リ ング  システムは、それぞれ
が異なる「ス ト レージ ク ラス」（た とえばファ イル タ イプなど）を処理する、個別の内蔵型動的ラ
イブラ リに基づいています。この方法では、タ イプに関係な く汎用のデータ  ソースにウイルス  
スキャン操作を適用できます。

エンジンは、データのロードおよび検索に特化したテク ノ ロジーによ り、非常に高速なスキャン
を実現できます。次の機能が内蔵されています。

• ポ リ モーフ ィ ッ ク型ウイルスを検出するためのフル コード  エ ミ ュレータ。

• アーカイブ ファ イル内をスキャンするためのオンラ イン解凍プログラム。

• マク ロ  ウイルスを検出および駆除するための OLE2 エンジン。

Cisco アプライアンスは、SAV インターフェイスを使用してウイルス  エンジンを統合しています。

ウイルス スキャン

大まかにい う と、エンジンのスキャン機能は、検索する場所を特定する分類子と、検索する対象
を特定するウイルス  データベース とい う  2 つの重要なコンポーネン ト の高性能な組み合わせに
よ り管理されています。エンジンは、識別子に依存せずに、タ イプでファ イルを分類します。

ウイルス  エンジンは、システムが受信したメ ッセージの本文および添付ファ イルでウイルスを
検索しますが、スキャンの実行方法の決定には、添付ファ イルのタ イプが役立ちます。たとえば、
メ ッセージの添付ファ イルが実行ファ イルであれば、エンジンは実行コードの開始場所が記述
されているヘッダーを調べて、その場所を検索します。ファ イルが Word ドキュ メ ン ト であれば、
エンジンはマク ロ  ス ト リームを調べます。MIME ファ イル（メール メ ッセージに使用される形
式）であれば、添付ファ イルが保存されている場所を調べます。

検出方法

ウイルスの検出方法は、ウイルスのタ イプに応じて異な り ます。スキャン処理中に、エンジンは
各ファ イルを分析してタ イプを特定してから、該当する手法を適用します。すべての方法の根幹
には、特定のタイプの命令または特定の命令の順序を検索する とい う基本概念があ り ます。
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関連項目

• パターン照合（12-4 ページ）

• 発見的手法（12-4 ページ）

• エ ミ ュレーシ ョ ン（12-4 ページ）

パターン照合

パターン照合の手法では、エンジンは特定のコード  シーケンスを知っており、そのコード  シー
ケンス と完全一致するコードをウイルス と して特定します。たいていの場合、エンジンは既知の
ウイルス  コードのシーケンスに類似した（必ずし も完全に同一である必要はあ り ません）コード
のシーケンスを検索します。スキャン実行中にファ イルを比較する対象となる記述を作成する
際、Sophos のウイルス研究者達は、エンジンが（次で説明する発見的手法を使用して）オ リ ジナル
のウイルスだけでな く、後の派生的なウイルスも発見できるよ うに、識別コードを可能な限り一
般的なものに維持する こ とに努めています。

発見的手法

ウイルス  エンジンは、基本的なパターン照合手法と発見的手法（特定のルールではな く一般的な
ルールを使用する手法）を組み合わせる こ とで、Sophos の研究者があるファ ミ リ の 1 種類のウイ
ルスしか分析していなかったと しても、そのファ ミ リの複数のウイルスを検出できます。この手
法では、記述を  1 つ作成すれば、ウイルスの複数の派生形を捕らえる こ とができます。Sophos は、
発見的手法にその他の手法を加味する こ とで、false positive の発生を最低限に抑えています。

エミ ュレーション

エ ミ ュレーシ ョ ンは、ポ リモーフ ィ ッ ク型ウイルスに対して、ウ イルス  エンジンによって適用さ
れる手法です。ポ リ モーフ ィ ッ ク型ウイルスは、ウイルスを隠す目的のために、ウイルス自体を
別の形に変更する暗号化されたウイルスです。明らかな定型的ウイルス  コードは存在せず、拡散
するたびにウイルス自体が別の形に暗号化されます。このウイルスは、実行されたと きに自己復
号化します。ウイルス検出エンジンのエ ミ ュレータは、DOS または Windows 実行ファ イルに使
用されますが、ポ リ モーフ ィ ッ ク型マク ロは Sophos のウイルス記述言語で記述された検出コー
ドによって発見されます。

この復号化の出力は実際のウイルス  コードであ り、エ ミ ュレータで実行された後に Sophos のウ
イルス検出エンジンによって検出されるのは、この出力です。

スキャン用にエンジンに送信された実行ファ イルは、エ ミ ュレータ内で実行されます。エ ミ ュ
レータでは、ウイルス本文の復号化がメモ リに書き込まれ、これに応じて復号化が追跡されま
す。通常、ウイルスの侵入ポイン トはファ イルのフロン ト エン ドにあ り、最初に実行される部分
です。ほとんどの場合、ウイルスである こ と を認識するためには、ウイルス本文のほんのわずか
な部分を復号化するだけで十分です。ク リーンな実行ファ イルの多くは、数個の命令をエ ミ ュ
レー トするだけでエ ミ ュレーシ ョ ンを停止して、負担を軽減します。

エ ミ ュレータは制限された領域で実行されるため、コードがウイルスである とわかっても、アプ
ラ イアンスに感染する こ とはあ り ません。
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ウイルスの記述

Sophos は、他の信用されているアンチウイルス企業と毎月ウイルスを交換しています。さ らに、
顧客から毎月数千の疑わしいファ イルが直接 Sophos に送られ、その う ち約 30 % はウイルスであ
る と判明しています。各サンプルは、非常にセキュアなウイルス  ラボで厳し く分析され、ウイル
スかど うか判断されます。Sophos は、新し く発見された各ウイルスまたはウイルスのグループに
対して、記述を作成します。

Sophos アラート  
Sophos Anti-Virus スキャンをイネーブルにしているお客様に対して、Sophos のサイ ト
（http://www.sophos.com/virusinfo/notifications/）から  Sophos アラー ト を購読する こ と を推奨して
います。
購読して Sophos から直接アラー ト を受け取る こ とによ り、最新のウイルスの発生および利用可
能な解決方法が確実に通知されます。

ウイルスが発見された場合

ウイルスが検出されたら、Sophos Anti-Virus はファ イルを修復（駆除）できます。通常、Sophos 
Anti-Virus は、ウイルスが発見されたファ イルをすべて修復でき、修復後はそのファ イルを リ ス
クな く使用できます。的確なアクシ ョ ンは、ウ イルスに応じて異な り ます。

駆除の場合は、必ずし もファ イルを元の状態に戻せる とは限らないため、ある程度の制限が生じ
る場合があ り ます。一部のウイルスは実行プログラムの一部を上書きしてしま う ため、元に戻せ
ません。この場合は、修復できない添付ファ イルを含むメ ッセージをどのよ うに処理するかを定
義します。これらの設定は、E メール セキュ リ テ ィ機能（[メールポ リ シー（Mail Policies）] > [受信
メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing Mail Policies）] 
ページ（GUI）または policyconfig -> antivirus コマン ド（CLI）を使用して受信者ごとに構成で
きます。これらの設定の構成に関する詳細については、ユーザのウイルス  スキャン  アクシ ョ ン
の設定（12-8 ページ）を参照して ください。

McAfee Anti-Virus フ ィルタ リング
McAfee® スキャン  エンジン :

• ファ イルのデータ と ウイルス  シグニチャをパターン照合する こ とによ り、フ ァ イルをス
キャンします。

• エ ミ ュレーシ ョ ン環境でウイルス  コードを復号化および実行します。

• 発見的手法を適用して新しいウイルスを認識します。

• ファ イルから感染性のコードを削除します。

関連項目

• ウイルス  シグニチャ とのパターン照合（12-6 ページ）

• 暗号化されたポ リモーフ ィ ッ ク型ウイルスの検出（12-6 ページ）

• 発見的分析（12-6 ページ）

• ウイルスが発見された場合（12-6 ページ）
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ウイルス シグニチャとのパターン照合

McAfee は、アンチウイルス定義（DAT）フ ァ イルをスキャン  エンジンで使用して、特定のウイル
ス、ウ イルスのタイプ、またはその他の潜在的に望まし く ないソフ ト ウェアを検出します。また、
ファ イル内の既知の場所を開始点と してウイルス固有の特徴を検索する こ とによ り、単純なウ
イルスを検出できます。多くの場合、ファ イルのほんの一部を検索するだけで、ファ イルがウイ
ルスに感染していないと判断できます。

暗号化されたポリモーフ ィ ック型ウイルスの検出

複雑なウイルスは、次の 2 つの一般的な手法を使用して、シグニチャ  スキャンによる検出を回避
します。

• 暗号化。ウイルス内部のデータは、アンチウイルス  スキャナがメ ッセージまたはウイルスの
コンピュータ  コードを判読できないよ うに、暗号化されます。ウイルスがアクテ ィブになる
と、ウ イルス自体が自発的に実行バージ ョ ンに変化し、自己実行します。

• ポ リ モーフ ィ ッ ク化。この処理は暗号化に似ていますが、ウイルスが自己複製する際に、その
形が変わる点で暗号化とは異な り ます。

このよ う なウイルスに対抗するために、エンジンはエ ミ ュレーシ ョ ン と呼ばれる手法を使用し
ます。エンジンは、ファ イルにこのよ う なウイルスが含まれている と疑った場合、ウイルスが他
に害を及ぼすこ とな く自己実行して、本来の形が判読できる状態まで自分自身をデコードする
人工的な環境を作成します。その後、エンジンは通常どおり ウイルス  シグニチャをスキャンし
て、ウ イルスを特定します。

発見的分析

新しいウイルスの署名は未知であるため、ウイルス  シグニチャを使用するだけでは、新しいウイ
ルスは検出できません。そのため、エンジンは追加で発見的分析とい う手法を使用します。

ウイルスを運ぶプログラム、ドキュ メ ン ト 、または電子メール メ ッセージには、多くの場合、特異
な特徴があ り ます。これらは、自発的にファ イルの変更を試行した り、メール ク ラ イアン ト を起
動した り、またはその他の方法を使用して自己複製します。エンジンはプログラム  コードを分析
して、この種のコンピュータ命令を検出します。また、エンジンは、アクシ ョ ンを実行する前に
ユーザの入力を求めた りするよ う なウイルスら し く ない正規の動作も検索して、誤ったアラー
ムを発行しないよ うにしています。

このよ う な手法を使用する こ とで、エンジンは多くの新しいウイルスを検出できます。

ウイルスが発見された場合

ウイルスが検出されたら、McAfee はファ イルを修復（駆除）できます。通常、McAfee は、ウイルス
が発見されたファ イルをすべて修復でき、修復後はそのファ イルを リ ス クな く使用できます。的
確なアクシ ョ ンは、ウ イルスに応じて異な り ます。

ファ イルの駆除の場合は、必ずし もファ イルを元の状態に戻せる とは限らないため、時折、ある
程度の制限が生じる場合があ り ます。一部のウイルスは実行プログラムの一部を上書きしてし
ま う ため、元に戻せません。この場合は、修復できない添付ファ イルを含むメ ッセージをどのよ
うに処理するかを定義します。これらの設定は、E メール セキュ リ テ ィ機能（[メールポ リ シー
（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー
（Outgoing Mail Policies）] ページ（GUI）または policyconfig -> antivirus コマン ド（CLI）を使用
して受信者ごとに構成できます。これらの設定の構成に関する詳細については、ユーザのウイル
ス  スキャン  アクシ ョ ンの設定（12-8 ページ）を参照して ください。
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アプライアンスでのウイルスのスキャンの設定方法 

関連項目

• ウイルス  スキャンのイネーブル化およびグローバル設定の構成（12-7 ページ）

• ユーザのウイルス  スキャン  アクシ ョ ンの設定（12-8 ページ）

• 送信者および受信者のグループごとのアンチウイルス  ポ リ シーの設定（12-15 ページ）

• アンチウイルス設定に関する注意事項（12-16 ページ）

• アンチウイルス  アクシ ョ ンのフロー ダイアグラム（12-17 ページ）

ウイルス スキャンのイネーブル化およびグローバル設定の構成 
ウイルス  スキャン  エンジンは、システム  セッ ト アップ ウ ィザードを実行したと きにイネーブル
になった可能性があ り ます。これにかかわらず、次の手順で設定をします。

（注） ラ イセンス  キーによって、Sophos、McAfee、またはその両方をイネーブルにできます。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [McAfee] ページに移動します。

または

[セキュ リ テ ィサービス（Security Services）] > [Sophos] ページに移動します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

（注） [有効（Enable）] をク リ ッ クする と、アプラ イアンスで機能がグローバルにイネーブルに
な り ます。ただし、後で [メールポ リ シー（Mail Policies）] で受信者ごとの設定をイネーブ
ルにする必要があ り ます。

表 12-1 メ ッセージのウイルスのスキャン方法

操作内容 詳細

ステップ 1 E メール セキュ リ テ ィ  アプラ イアンスで
アンチウイルス  スキャンをイネーブルにし
ます。

ウイルス  スキャンのイネーブル化およびグローバル
設定の構成（12-7 ページ）

ステップ 2 メ ッセージのウイルスをスキャンするユー
ザ グループを定義します。

送信者および受信者のグループのメール ポ リ シーの
作成（10-9 ページ）

ステップ 3 （任意）ウ イルス隔離でのメ ッセージの処理
方法を設定します。

ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設
定（31-5 ページ）

ステップ 4 アプラ イアンスでのウイルスに感染した
メ ッセージを処理方法を決定します。

ユーザのウイルス  スキャン  アクシ ョ ンの設定
（12-8 ページ）

ステップ 5 定義したユーザ グループに対するアンチウ
イルス  スキャンのルールを設定します。

送信者および受信者のグループごとのアンチウイル
ス  ポ リ シーの設定（12-15 ページ） 

ステップ 6 （任意）設定をテス トするために電子メール 
メ ッセージを送信します。

アンチウイルス  スキャンをテス トするためにアプラ
イアンスにメールを送信する（12-19 ページ）
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ステップ 3 ラ イセンス契約書を読み、ページの最後までスク ロールしてから  [承認（Accept）] をク リ ッ ク し
て契約に同意します。

ステップ 4 [グローバル設定を編集...（Edit Global Settings...）] をク リ ッ ク します。

ステップ 5 ウイルス  スキャンの最大タイムアウ ト値を選択します。

システムがメ ッセージに対するアンチウイルス  スキャンの実行を停止する、タ イムアウ ト値を
設定します。デフォル ト値は 60 秒です。

ステップ 6 変更を送信し、保存します。

次の作業

アンチウイルス設定を受信者ごとに設定します。ユーザのウイルス  スキャン  アクシ ョ ンの設定
（12-8 ページ）を参照して ください。

ユーザのウイルス スキャン アクシ ョ ンの設定

Cisco アプラ イアンスに統合されているウイルス  スキャン  エンジンは、[電子メールセキュ リ
テ ィマネージャ（Email Security Manager）] 機能を使用して設定したポ リ シー（設定オプシ ョ ン）
に基づいて、着信および発信メール メ ッセージのウイルスを処理します。アンチウイルス  アク
シ ョ ンは、[メールセキュ リ テ ィ機能（Email Security Feature）]（[メールポ リ シー（Mail Policies）] > 
[受信メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing Mail 
Policies）] ページ（GUI）または policyconfig > antivirus コマン ド（CLI））を使用して受信者ごと
にイネーブルにします。

関連項目

• メ ッセージ スキャン設定（12-8 ページ）

• メ ッセージ処理設定（12-9 ページ）

• メ ッセージ処理アクシ ョ ンの設定の構成（12-10 ページ）

メ ッセージ スキャン設定

• [ウイルススキャンのみ（Scan for Viruses Only）]：

システムによ り処理される メ ッセージには、ウイルス  スキャンが実行されます。感染してい
る添付ファ イルがあっても、修復は試行されません。ウイルスが含まれる メ ッセージまたは
修復できなかったメ ッセージについて、添付ファ イルを ド ロ ップして メールを配信するかど
うかを選択できます。

• [ウイルスをスキャンして修復（Scan and Repair Viruses）]：

システムによ り処理される メ ッセージには、ウイルス  スキャンが実行されます。添付ファ イ
ルにウイルスが発見された場合は、システムは添付ファ イルの「修復」を試行します。

• [添付ファ イルを ド ロ ップ（Dropping Attachments）]：

感染した添付ファ イルを ド ロ ップするよ うに選択できます。

アンチウイルス  スキャン  エンジンによ り、メ ッセージの添付ファ イルがスキャンされ感染
したファ イルがド ロ ップされる と、代わりに「Removed Attachment」とい う名前の新しいファ
イルが添付されます。この添付ファ イルのタ イプはテキス ト またはプレーンで、次の内容が
含まれています。
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悪質な添付ファ イルによ り メ ッセージが感染していたため、ユーザのメ ッセージに何らかの
修正が加えられた場合は、必ずユーザに通知されます。二次的な通知アクシ ョ ンを設定する
こ と もできます（通知の送信（12-12 ページ）を参照）。感染した添付ファ イルを ド ロ ップする
よ うに選択した場合は、通知アクシ ョ ンによ り、ユーザにメ ッセージが修正されたこ とを通
知する必要はあ り ません。

• [X-IronPort-AV ヘッダー（X-IronPort-AV Header）]：

アプラ イアンスのアンチウイルス  スキャン  エンジンによ り処理されたすべてのメ ッセージ
には、X-IronPort-AV: とい うヘッダーが追加されます。このヘッダーは、特に「スキャンでき
ない」と見なされたメ ッセージについて、アンチウイルス設定に関する問題をデバッグする
際の追加情報とな り ます。X-IronPort-AV ヘッダーをスキャンされたメ ッセージに含めるか
ど うかは、切り替えできます。このヘッダーを含める こ と を推奨します。

メ ッセージ処理設定

ウイルス  スキャン  エンジンは、リ スナーによ り受信される  4 つの独立した メ ッセージ ク ラスに
ついて、それぞれ別々のアクシ ョ ンを実行して処理するよ うに設定できます。図 12-1 に、ウイル
ス  スキャン  エンジンがイネーブルになっている場合にシステムが実行するアクシ ョ ンをま と
めています。

次の各メ ッセージ タ イプについて、それぞれ実行するアクシ ョ ンを選択できます。アクシ ョ ンに
ついては後述します（メ ッセージ処理アクシ ョ ンの設定の構成（12-10 ページ）を参照）。たとえ
ば、ウイルスに感染したメ ッセージについて、感染した添付ファ イルがド ロ ップされ、電子メー
ルの件名が変更されて、カスタム  アラー ト がメ ッセージの受信者に送信されるよ うに、ウ イルス
対策を設定できます。

関連項目

• 修復されたメ ッセージの処理（12-9 ページ）

• 暗号化されたメ ッセージの処理（12-9 ページ）

• スキャンできないメ ッセージの処理（12-10 ページ）

• ウイルスに感染したメ ッセージの処理（12-10 ページ）

修復されたメ ッセージの処理

メ ッセージが完全にスキャンされ、すべてのウイルスが修復または削除された場合は、そのメ ッ
セージは修復されたと見なされます。これらのメ ッセージはそのまま配信されます。

暗号化されたメ ッセージの処理

メ ッセージ内に暗号化または保護されたフ ィールドがあるために、エンジンがスキャンを完了
できなかった場合は、そのメ ッセージは暗号化されている と見なされます。暗号化されている と
マーク されたメ ッセージも、修復可能です。

This attachment contained a virus and was stripped.

     Filename: filename

 Content-Type: application/filetype
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暗号化検出のメ ッセージ  フ ィルタ  ルール（暗号化検出ルール（9-34 ページ）を参照）と、「暗号化
された」メ ッセージに対するウ イルス  スキャン  アクシ ョ ンの違いに注意して ください。暗号化
メ ッセージ  フ ィルタ  ルールは、PGP または S/MIME で暗号化されたすべてのメ ッセージを
「true」と評価します。暗号化ルールで検出できるのは、PGP および S/MIME で暗号化されたデー
タのみです。パスワードで保護された  ZIP ファ イル、も し くは暗号化されたコンテンツを含む 
Microsoft Word または Excel ドキュ メ ン ト は検出できません。ウ イルス  スキャン  エンジンは、パ
スワードで保護された メ ッセージまたは添付ファ イルはすべて「暗号化されている」と見なし
ます。

（注） AsyncOS バージ ョ ン  3.8 以前からアップグレード して、Sophos Anti-Virus スキャンを設定する場
合は、アップグレード後に「暗号化されたメ ッセージの処理」の項を設定する必要があ り ます。

スキャンできないメ ッセージの処理

スキャン  タ イムアウ ト値に到達した場合、または内部エラーによ りエンジンが使用不可能に
なった場合は、メ ッセージはスキャンできないと見なされます。スキャンできないとマーク され
たメ ッセージも、修復可能です。

ウイルスに感染したメ ッセージの処理

システムが添付ファ イルを ド ロ ップできない、またはメ ッセージを完全に修復できない場合が
あ り ます。このよ う な場合は、依然と してウイルスが含まれる メ ッセージのシステムでの処理方
法を設定できます。

暗号化メ ッセージ、スキャンできないメ ッセージ、およびウイルス  メ ッセージの設定オプシ ョ ン
は、どれも同じです。

メ ッセージ処理アクショ ンの設定の構成

• 適用するアクシ ョ ン（12-10 ページ）

• 隔離およびウイルス対策スキャン（12-11 ページ）

• メ ッセージの件名ヘッダーの変更（12-11 ページ）

• オ リ ジナル メ ッセージのアーカイブ（12-12 ページ）

• 通知の送信（12-12 ページ）

• メ ッセージへのカスタム  ヘッダーの追加（12-13 ページ）

• メ ッセージ受信者の変更（12-13 ページ）

• 代替送信ホス ト にメ ッセージを送る（12-13 ページ）

• カスタム  アラー ト通知の送信（12-13 ページ）

適用するアクシ ョ ン

暗号化されたメ ッセージ、スキャンできないメ ッセージ、またはウイルス陽性のメ ッセージの各
タイプについて、全般的にどのアクシ ョ ンを実行するか（メ ッセージを ド ロ ップする、新しい
メ ッセージの添付ファ イルと して メ ッセージを配信する、メ ッセージをそのまま配信する、また
はメ ッセージをアンチウイルス隔離エ リ アに送信する（隔離およびウイルス対策スキャン
（12-11 ページ）を参照））を選択します。
12-10
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 12 章      アンチウイルス

  アプライアンスでのウイルスのスキャンの設定方法
感染したメ ッセージを新しいメ ッセージの添付ファ イルと して配信するよ うにアプラ イアンス
を設定する と、受信者がオ リ ジナルの感染した添付ファ イルをどのよ うに処理するか、選択でき
るよ うにな り ます。

メ ッセージをそのまま配信するか、またはメ ッセージを新しいメ ッセージの添付ファ イルと し
て配信する こ と を選択した場合は、追加で次の処理を設定できます。

• メ ッセージの件名の変更

• オ リ ジナル メ ッセージのアーカイブ

• 一般的な通知を送信します。次のアクシ ョ ンは、GUI の [詳細（Advanced）] セクシ ョ ンから実
行できます。

– メ ッセージへのカスタム  ヘッダーの追加

– メ ッセージ受信者の変更

– 代替宛先ホス トへのメ ッセージの送信

– カスタム  アラー ト通知の送信

（注） これらのアクシ ョ ンは、相互に排他的ではあ り ません。ユーザのグループのさまざまな処理ニー
ズに合わせて、さまざまな着信または発信ポ リ シーで、これらのアクシ ョ ンを数個またはすべて
を、さ まざまに組み合わせる こ とができます。これらのオプシ ョ ンを使用した、さまざまなス
キャン  ポ リ シーの定義に関する詳細については、後述のセクシ ョ ンおよびアンチウイルス設定
に関する注意事項（12-16 ページ）を参照して ください。

（注） 修復されたメ ッセージに対する拡張オプシ ョ ンは、[カスタムヘッダーを追加（Add custom 
header）] および [カスタムアラー ト通知を送信（Send custom alert notification）] の 2 つのみです。
その他すべてのメ ッセージ タ イプについては、すべての拡張オプシ ョ ンにアクセスできます。

隔離およびウイルス対策スキャン

隔離フラグの付けられたメ ッセージは、電子メール パイプラ インの残りの処理を継続します。
メ ッセージがパイプラ インの末尾に到達する と、メ ッセージに 1 つ以上の隔離に関するフラグ
が設定されていれば、該当するキューに入り ます。メ ッセージがパイプラ インの末尾に到達しな
ければ、隔離エ リ アには配置されません。

たとえば、コンテンツ  フ ィルタはメ ッセージを ド ロ ップまたは返送する場合があ り ますが、その
場合、メ ッセージは隔離されません。

メ ッセージの件名ヘッダーの変更

特定のテキス ト文字列を前後に追加する こ とで、識別されたメ ッセージを変更する と、ユーザが
よ り簡単に識別されたメ ッセージを判別した り、ソー ト した りできるよ うにな り ます。

（注） [メ ッセージの件名を修正（Modify message subject）] フ ィールドでは、空白は無視されません。こ
のフ ィールドに入力したテキス ト の後ろまたは前にスペース追加する こ とで、オ リ ジナルの
メ ッセージ件名と、追加テキス ト を分ける こ とができます（追加テキス ト をオ リ ジナルの件名の
前に追加する場合は追加テキス ト の前、オ リ ジナルの件名の後ろに追加する場合は追加テキス
ト の後ろにスペースを追加します）。たとえば、[WARNING: VIRUS REMOVED] とい う テキス ト をオ リ
ジナルの件名の前に追加する場合は、この後ろに数個のスペースを追加します。
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デフォル ト のテキス トは次のとおりです。

複数のステート が該当する メ ッセージについては、アプラ イアンスがメ ッセージに対して実行
したアクシ ョ ンをユーザに知らせる、複数部分で構成された通知メ ッセージが作成されます（た
とえば、ユーザに対してはメ ッセージがウイルスを修復されている と通知されていても、メ ッ
セージの他の部分は暗号化されている場合があ り ます）。

オリジナル メ ッセージのアーカイブ

システムによ り、ウ イルスが含まれている（または含まれている可能性がある）と判断された
メ ッセージは、「avarchive」ディ レ ク ト リ にアーカイブできます。この形式は、mbox 形式のログ  
ファ イルです。「Anti-Virus Archive」ログ  サブスク リプシ ョ ンを設定して、ウ イルスが含まれてい
る メ ッセージまたは完全にスキャンできなかったメ ッセージをアーカイブする必要があ り ま
す。詳細については、第 39 章「ログ」を参照して ください。

（注） GUI では、場合によ り  [詳細（Advanced）] リ ンクをク リ ッ ク して  [オ リ ジナルのメ ッセージをアー
カイブ（Archive original message）] を表示する必要があ り ます。

通知の送信

システムによ り、メ ッセージにウイルスが含まれている と識別されたと きに、デフォル ト の通知
を送信者、受信者、およびその他のユーザまたはそのいずれかに送信できます。その他のユーザ
を通知対象に指定する場合は、複数のアド レスをコンマで区切り ます（CLI および GUI の両方）。
デフォル ト の通知、メ ッセージは次のとおりです。

表 12-2 アンチウイルス件名行変更のデフォルト件名行テキスト

判定
件名に追加されるデフォルトのテキ
ス ト

暗号化 [WARNING: MESSAGE ENCRYPTED] 

感染している [WARNING: VIRUS DETECTED] 

修復されて
いる

[WARNING: VIRUS REMOVED] 

スキャン不可
（Unscannable）

[WARNING: A/V UNSCANNABLE] 

表 12-3 アンチウイルス通知のデフォルト通知

判定 通知（Notification）

修復されている 次のウイルスがメールメ ッセージで検出されました: <ウイルス名>（The 
following virus(es) was detected in a mail message: <virus name(s)>） 

実行するアクシ ョ ン :感染している添付ファ イルがド ロ ップされました（ま
たは感染している添付ファ イルが修復されました）。（Actions taken: Infected 
attachment dropped (or Infected attachment repaired).）

暗号化 暗号化されているため、次のメ ッセージをウイルス対策エンジンによって完
全にスキャンできませんでした。（The following message could not be fully 
scanned by the anti-virus engine due to encryption.）
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メ ッセージへのカスタム ヘッダーの追加

アンチウイルス  スキャン  エンジンによってスキャンされたすべてのメ ッセージに追加する、追
加のカスタム  ヘッダーを定義できます。[はい（Yes）] をク リ ッ ク し、ヘッダー名およびテキス ト
を定義します。

また、skip-viruscheck アクシ ョ ンを使用するフ ィルタを作成して、特定のメ ッセージはウイル
ス  スキャンを回避するよ うにもできます。アンチウイルス  システムのバイパス  アクシ ョ ン
（9-78 ページ）を参照して ください。

メ ッセージ受信者の変更

メ ッセージの受信者を変更して、メ ッセージが別のアド レスに送信されるよ うにできます。[はい
（Yes）] をク リ ッ ク して、新しい受信者のアド レスを入力します。

代替送信ホストにメ ッセージを送る

暗号化されたメ ッセージ、スキャンできないメ ッセージ、またはウイルスに感染したメ ッセージ
について、異なる受信者または宛先ホス ト に通知を送信するよ うに選択できます。[はい（Yes）] 
をク リ ッ ク して代替アド レスまたはホス ト を入力します。

たとえば、疑わしいメ ッセージを管理者のメールボッ ク スまたは専用のメール サーバに送信し
て、後で調査する こ とができます。受信者が複数のメ ッセージの場合は、代替受信者に送信され
るコピーは 1 つのみです。

カスタム アラート通知の送信

送信者、受信者、およびその他のユーザ（メール アド レス）にカスタム通知を送信できます。その
ためには、この設定を構成する前に、まずカスタム通知を作成する必要があ り ます。詳細につい
ては、テキス ト  リ ソースについて（22-8 ページ）を参照して ください。

スキャン不可 次のメ ッセージをウイルス対策エンジンによって完全にスキャンできませ
んでした。（The following message could not be fully scanned by the anti-virus 
engine.）

感染している 次の修復不可能なウイルスがメールメ ッセージで検出されました: <ウイル
ス名>。（The following unrepairable virus(es) was detected in a mail message: 
<virus name(s)>.）

表 12-3 アンチウイルス通知のデフォルト通知（続き）
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図 12-1 ウイルス スキャンを実行したメ ッセージの処理に関するオプシ ョ ン

（注） デフォル ト では、アンチウ イルス  スキャンは、WHITELIST 送信者グループが参照するパブ リ ッ
ク  リ スナーの $TRUSTED メール フロー ポ リ シーでイネーブルになっています。「 メール フ
ロー ポ リ シーを使用した電子メール送信者のアクセス  ルールの定義（7-8 ページ）」を参照して
ください。
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送信者および受信者のグループごとのアンチウイルス ポリシーの設定

メール ポ リ シーのユーザごとのアンチウイルス設定を編集する処理は、着信メールと発信メー
ルで基本的に同じです。

個々のポ リ シー（デフォル ト以外）には、[デフォル ト を使用（Use Default）] 設定値とい う追加の
フ ィールドがあ り ます。この設定は、デフォル ト のメール ポ リ シー設定を継承するよ うに選択し
ます。

アンチウイルス  アクシ ョ ンは、[受信メールポ リ シー（Incoming Mail Policies）] または [送信メー
ルポ リ シー（Outgoing Mail Policies）] を使用して受信者ごとにイネーブルにします。GUI または 
CLI の policyconfig > antivirus コマン ドを使用して メール ポ リ シーを設定できます。アンチ
ウイルス設定をグローバルにイネーブルにした後は、作成した各メール ポ リ シーに対して、これ
らのアクシ ョ ンを別々に設定します。さ まざまな メール ポ リ シーに対して、異なるアクシ ョ ンを
設定できます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] または [送信
メールポ リ シー（Outgoing Mail Policies）] ページに移動します。

ステップ 2 ポ リ シーを設定するアンチウイルス  セキュ リ テ ィ  サービスの リ ンクをク リ ッ ク します。

（注） デフォル ト  ポ リ シーの設定を編集するには、デフォル ト行の リ ンクをク リ ッ ク します。

ステップ 3 [はい（Yes）] または [デフォル ト を使用（Use Default）] をク リ ッ ク して、そのポ リ シーのアンチウ
イルス  スキャンをイネーブルにします。

このページの最初の設定値は、そのポ リ シーに対してサービスがイネーブルであるかど うかを
定義します。[無効（Disable）] をク リ ッ ク してすべてのサービスをディセーブルにできます。

デフォル ト以外のメール ポ リ シーでは、[はい（Yes）] を選択する こ とで、[修復されたメ ッセージ
（Repaired Messages）]、[暗号化されたメ ッセージ（Encrypted Messages）]、[スキャン不能なメ ッ
セージ（Unscannable Messages）]、および [ウイルス感染したメ ッセージ（Virus Infected Messages）] 
領域内の各フ ィールドがイネーブルにな り ます。

ステップ 4 アンチウイルス  スキャン  エンジンを選択します。McAfee または Sophos のエンジンを選択でき
ます。

ステップ 5 [メ ッセージのスキャン（Message Scanning）] 設定を構成します。

詳細については、メ ッセージ スキャン設定（12-8 ページ）を参照して ください。

ステップ 6 [修復された メ ッセージ（Repaired Messages）]、[暗号化された メ ッセージ（Encrypted Messages）]、
[スキャン不能な メ ッセージ（Unscannable Messages）]、および [ウ イルス感染した メ ッセージ
（Virus Infected Messages）] の設定を構成します。

メ ッセージ処理設定（12-9 ページ）およびメ ッセージ処理アクシ ョ ンの設定の構成（12-10 ペー
ジ）を参照して ください。

ステップ 7 [送信（Submit）] をク リ ッ ク します。

ステップ 8 変更を保存します。
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アンチウイルス設定に関する注意事項

添付ファ イルのド ロ ップ フラグによ り、アンチウイルス  スキャンの動作は大き く異な り ます。
システムが、[ウイルスが検出され修復できない場合、感染した添付ファ イルを ド ロ ップする
（Drop infected attachments if a virus is found and it could not be repaired）] よ うに設定されている場
合は、ウイルス性またはスキャンできない MIME 部分はすべてメ ッセージから削除されます。そ
のため、アンチウイルス  スキャンの出力は、ほとんど常にク リーンな メ ッセージにな り ます。
GUI ペインに表示された [スキャン不能なメ ッセージ（Unscannable Messages）] で定義されるア
クシ ョ ンは、実行される こ とはほとんどあ り ません。

[ウイルスのみスキャン（Scan for Viruses only）] 環境では、これらのアクシ ョ ンは悪質なメ ッセー
ジ部分をド ロ ップする こ とで、メ ッセージを「ク リーンに」します。RFC822 ヘッダーに限り、
RFC822 ヘッダー自体が攻撃された、またはその他の問題に遭遇した場合は、スキャンできな
かった場合のアクシ ョ ンが実行されます。ただし、アンチウイルス  スキャンが [ウイルスのみス
キャン（Scan for Viruses only）] に設定されていながら、[ウイルスが検出され修復できない場合、
感染した添付ファ イルを ド ロ ップする（Drop infected attachments if a virus is found and it could not 
be repaired）] が選択されていない場合は、スキャンできなかった場合のアクシ ョ ンが実行される
可能性は非常に高く な り ます。

表 12-4 に、一般的なアンチウイルス設定オプシ ョ ンを示します。

表 12-4 一般的なアンチウイルス設定オプシ ョ ン

状況 アンチウイルス設定

ウイルスが広範囲に発生

ウイルス性のメ ッセージは単純に
システムから ドロップされ、他の
処理が実行されることはほとんど
ありません。

添付ファ イルのド ロ ップ：しない。

スキャン：スキャンのみ。

ク リーンアップされたメ ッセージ：配信する。

スキャンできないメ ッセージ：メ ッセージを ド ロ ップする。

暗号化されたメ ッセージ：管理者に送るか隔離して、後で確認
する。

ウ イルス性のメ ッセージ：メ ッセージを ド ロ ップする。

リベラルなポリシー

できる限り多くのドキュ メン ト を
送信します。

添付ファ イルのド ロ ップ：する。

スキャン：スキャンして修復。

ク リーンアップされたメ ッセージ：[VIRUS REMOVED] と して
配信する  

スキャンできないメ ッセージ：添付ファ イルと して転送する。

暗号化されたメ ッセージ：マーク して転送する。

ウ イルス性のメ ッセージ：隔離するか、マーク して転送する。
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アンチウイルス アクショ ンのフロー ダイアグラム

図 12-2（12-18 ページ）に、アンチウイルス  アクシ ョ ンおよびオプシ ョ ンが、アプラ イアンスで処
理される メ ッセージにどのよ うに影響を及ぼすかを示します。

より保守的なポリシー 添付ファ イルのド ロ ップ：する。

スキャン：スキャンして修復。

ク リーンアップされたメ ッセージ：[VIRUS REMOVED] と して
配信する  

（よ り慎重なポ リ シーでは、ク リーンアップした メ ッセージを
アーカイブします）。

スキャンできないメ ッセージ：通知を送る、隔離する、またはド
ロ ップしてアーカイブする。

暗号化されたメ ッセージ：マーク して転送する、またはスキャ
ンできないメ ッセージと して処理する。

ウ イルス性のメ ッセージ：アーカイブしてド ロ ップする。

保守的なポリシーでレビューを実
施する

ウイルス メ ッセージの可能性が
あるものは、後で管理者が内容を
確認できるように、隔離メール
ボックスに送信されます。

添付ファ イルのド ロ ップ：しない。

スキャン：スキャンのみ。

ク リーンアップされたメ ッセージ：配信する（通常、このアク
シ ョ ンは実行されません）。

スキャンできないメ ッセージ：添付ファ イル、alt-src-host、ま
たは alt-rcpt-to アクシ ョ ン と して転送する。

暗号化されたメ ッセージ：スキャンできないメ ッセージと して
処理する。

ウ イルス性のメ ッセージ：隔離するか管理者に転送する。

表 12-4 一般的なアンチウイルス設定オプシ ョ ン（続き）
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図 12-2 アンチウイルス アクシ ョ ンのフロー ダイアグラム

（注） マルチレイヤ アンチウイルス  スキャンを設定した場合は、Cisco アプラ イアンスは最初に 
McAfee エンジンでウイルス  スキャンを実行し、次に Sophos エンジンでウイルス  スキャンを実
行します。アプラ イアンスは、McAfee エンジンがウイルスを検出しない限りは、両方のエンジン
を使用して メ ッセージをスキャンします。McAfee エンジンがウイルスを検出した場合は、Cisco 
アプラ イアンスは、メール ポ リ シーで定義されたアンチウイルス  アクシ ョ ン（修復、隔離など）
を実行します。
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アンチウイルス スキャンをテストするためにアプライア
ンスにメールを送信する 

手順 

ステップ 1 メール ポ リ シーのウイルス  スキャンをイネーブルにします。

[セキュ リ テ ィサービス（Security Services）] > [Sophos] または [McAfee ウイルス対策（McAfee 
Anti-Virus）] ページ、または antivirusconfig コマン ドを使用してグローバル設定を行ってから、
[電子メールセキュ リ テ ィマネージャ（Email Security Manager）] ページ（GUI）または policyconfig 
の antivirus サブコマンドを使用して、特定のメール ポ リ シーの設定を構成します。

ステップ 2 標準のテキス ト  エディ タを開き、次の文字列をスペースまたは改行を使用せず、1 行で入力します。

（注） 上記の行は、テキス ト  エディ タ  ウ ィ ン ド ウで 1 行で表示される必要があ り ます。そのた
め、必ずテキス ト  エディ タのウ ィ ン ド ウは最大にして、改行はすべて削除します。また、
テス ト  メ ッセージ開始部の「X5O...」には、数字の「0」ではな く必ず文字の「O」を入力し
ます。

このマニュアルをコンピュータでお読みの場合は、PDF ファ イルまたは HTML ファ イルから直
接この行をコピーして、テキス ト  エディ タに貼る こ とができます。この行をコピーする場合は、
必ずすべての余分な復帰文字またはスペースを削除します。

ステップ 3 ファ イルを  EICAR.COM とい う名前で保存します。

ファ イルのサイズは 68 ～ 70 バイ ト にな り ます。

（注） このファ イルはウイルスではあ り ません。拡散した り、他のファ イルに感染した り、また
はコンピュータに害を与えた りする ものではあ り ません。ただし、他のユーザにアラーム
を与えないために、テス ト を終了したら このファ イルは削除して ください。

ステップ 4 ファ イル EICAR.COM を電子メール メ ッセージに添付して、ステップ 1 で設定したメール ポ リ
シーに一致する リ スナーに送信します。

テス ト  メ ッセージで指定した受信者が、リ スナーで許可される こ と を確認します（詳細について
は、メ ッセージを受け入れる ド メ インおよびユーザの追加（8-3 ページ）を参照して ください）。

Cisco 以外のゲート ウェイ（たとえば Microsoft Exchange サーバ）で発信メールに対するウイルス  
スキャン  ソフ ト ウェアをインス トールしている場合は、ファ イルを電子メールで送信する こ と
が難しいこ とがあるため、注意して ください。

（注） テス ト  ファ イルは、常に修復不可能と してスキャンされます。

ステップ 5 リ スナー上のウイルス  スキャンに設定したアクシ ョ ンを評価して、そのアクシ ョ ンがイネーブ
ルであ り、予想どおりに動作している こ と を確認します。

これは、次のいずれかのアクシ ョ ンを実行する こ とで、最も簡単に達成できます。

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*
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• ウイルス  スキャンを、[スキャンして修復（Scan and Repair）] モード または [スキャンのみ
（Scan Only）] モードにして、添付ファ イルを ド ロ ップしないよ うに設定します。

EICAR テス ト  ファ イルを添付ファ イルと した電子メールを送信します。

実行されたアクシ ョ ンが、[ウイルス感染したメ ッセージ（Virus Infected Messages）] の処理で
設定した内容（ウ イルスに感染したメ ッセージの処理（12-10 ページ）の設定）と一致している
こ と を確認します。

• ウイルス  スキャンを、[スキャンして修復（Scan and Repair）] モード または [スキャンのみ
（Scan Only）] モードにして、添付ファ イルを ド ロ ップするよ うに設定します。

EICAR テス ト  ファ イルを添付ファ イルと した電子メールを送信します。

実行されたアクシ ョ ンが、[修復されたメ ッセージ（Repaired Messages）] の処理で設定した内
容（修復されたメ ッセージの処理（12-9 ページ）の設定）と一致している こ と を確認します。

アンチウイルス  スキャンのテス ト用ウイルス  ファ イルの取得に関する詳細については、次の 
URL を参照して ください。
http://www.eicar.org/anti_virus_test_file.htm

このページでは、ダウンロードする  4 つのファ イルを提供します。ク ラ イアン ト側にウイルス  ス
キャン  ソフ ト ウェアをインス トールしている場合は、これらのファ イルをダウンロード して抽
出するのは難しいため、注意して ください。

ウイルス定義ファイルの更新

関連項目

• HTTP を使用した Anti-Virus アップデート の取得について

• アップデート  サーバの設定

• モニタ リ ングおよび手動での Anti-Virus アップデート  チェ ッ ク

• アプラ イアンスでのアンチウイルス  ファ イルの更新の確認

HTTP を使用した Anti-Virus アップデートの取得について 
Sophos および McAfee は新たに識別されたウイルスのウイルス定義を頻繁にアップデート しま
す。これらの更新は、アプラ イアンスに渡す必要があ り ます。

デフォル ト では、Cisco アプラ イアンスは、5 分ごとにアップデート をチェ ッ クするよ うに設定さ
れています。Sophos および McAfee のアンチウイルス  エンジンの場合は、サーバは動的 Web サイ
ト からアップデート します。

アップデート をアプラ イアンスにダウンロード している間は、アップデート のタ イムアウ ト に
はな り ません。アップデート のダウンロードが長時間中断する と、ダウンロードがタ イムアウ ト
します。
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システムがタイムアウ トせずに、アップデート が完了するまで待機する最大時間は、アンチウイ
ルス  アップデート間隔よ り  1 分短い値に定義された、動的な値です（[セキュ リ テ ィサービス
（Security Services）] > [サービスのアップデート （Service Updates）] で定義されています）。この設
定値は、接続速度の遅いアプラ イアンスが、完了まで 10 分を超える大きいアップデート をダウ
ンロードする場合に役立ちます。

アップデート  サーバの設定 
[セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート （Service Updates）] ページ
でウイルス更新設定を設定できます。たとえば、システムがアンチウイルスの更新を受ける方法
や更新を確認する頻度を設定できます。追加設定に関する詳細については、サービス  アップデー
ト （34-14 ページ）を参照して ください。

モニタリングおよび手動での Anti-Virus アップデート  チェ ック

[セキュ リ テ ィサービス（Security Services）] > [Sophos] または [McAfee] ページまたは CLI の 
antivirusstatus コマン ドを使用して、アプラ イアンスに最新のアンチウイルス  エンジンおよび
識別ファ イルがインス トールされている こ と を確認し、いつ最終のアップデート が実行された
か確認できます。

また、手動でアップデート を実行する こ と もできます。手動でのアンチウイルス  エンジンの更新
（12-21 ページ）を参照して ください

手動でのアンチウイルス エンジンの更新 

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [Sophos ウイルス対策（Sophos Anti-Virus）] または 
[McAfee ウイルス対策（McAfee Anti-Virus）] ページに移動します。

ステップ 2 [現在の McAfee/Sophos ウイルス対策ファ イル（Current McAfee/Sophos Anti-Virus Files）] テーブ
ルで、[今すぐ更新（Update Now）] をク リ ッ ク します。

アプラ イアンスは最新のアップデート を確認してダウンロード します。

これは、antivirusstatus および antivirusupdate コマン ドを使用してコマン ド ラ イン  インター
フェイスでも構成できます。

アプライアンスでのアンチウイルス ファイルの更新の確認

アップデータ  ログを表示して、アンチウイルス  ファ イルが、すべて正常にダウンロード、抽出、
またはアップデート されたこ と を確認できます。アップデータ  ログ  サブスク リプシ ョ ンの最終
的なエン ト リ を表示して、ウ イルス  アップデート が取得できている こ と を確認するには、tail コ
マン ドを使用します。
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C H A P T E R 13

Anti-Spam

• スパム対策スキャンの概要（13-1 ページ）

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ） 

• IronPort Anti-Spam フ ィルタ リ ング（13-3 ページ）

• Cisco Intelligent Multi-Scan フ ィルタ リ ング（13-7 ページ）

• スパム対策ポ リ シーの定義（13-8 ページ）

• スパム  フ ィルタからのアプラ イアンス生成メ ッセージの保護（13-16 ページ）

• スパム対策スキャン中に追加されるヘッダー（13-16 ページ）

• 誤って分類されたメ ッセージの Cisco Systems への報告（13-17 ページ）

• 着信リ レー構成における送信者の IP アド レスの決定（13-20 ページ）

• モニタ リ ング  ルールのアップデート （13-29 ページ）

• スパム対策のテス ト （13-30 ページ）

スパム対策スキャンの概要 
スパム対策プロセスは、設定する メール ポ リ シーに基づいて着信（および発信）のメールの電子
メールをスキャンします。

• 1 つ以上のスキャン  エンジンはフ ィルタ  モジュールによってメ ッセージをスキャンします。

• スキャン  エンジンは、各メ ッセージにスコアを割り当てます。スコアが高いほど、メ ッセー
ジがスパムである可能性が高くな り ます。

• スコアに基づいて、各メ ッセージは次のいずれかに分類されます。

– スパムではない電子メール 

– スパムだと疑われる電子メール 

– 陽性と判定されたスパム  

• 結果に基づいてアクシ ョ ンが実行されます。

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケテ ィ ング  メ ッセージ
と して識別されたメ ッセージに対して実行されるアクシ ョ ンは、相互に排他的ではあ り ませ
ん。ユーザのグループのさまざまな処理ニーズに合わせて、さまざまな着信または発信ポ リ
シーで、これらのアクシ ョ ンの数個またはすべてを、さまざまに組み合わせる こ とができま
す。同じポ リ シーで、陽性と判定されたスパム と陽性と疑わしいスパムを別々に扱う こ とが
できます。たとえば、陽性と判定されたスパムである メ ッセージを ド ロ ップする一方で、陽性
と疑わしいスパム  メ ッセージを隔離する必要がある場合があ り ます。
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各メール ポ リ シーで、カテゴ リの複数のしきい値を指定し、各カテゴ リに対して実行するアク
シ ョ ンを指定できます。異なる メール ポ リ シーに異なるユーザを割り当て、各ポ リ シーに対して
異なるスキャン  エンジン、スパム定義しきい値、スパム処理アクシ ョ ンを定義できます。

（注） スパム対策スキャンの適用方法および適用時期の詳細については、電子メール パイプラ イン と
セキュ リ テ ィ  サービス（4-7 ページ）を参照して ください。

関連項目

• スパム対策ソ リ ューシ ョ ン（13-2 ページ）

スパム対策ソリューショ ン 
Cisco アプラ イアンスは次のスパム対策ソ リ ューシ ョ ンを提供します。

• IronPort Anti-Spam フ ィルタ リ ング（13-3 ページ）。

• Cisco Intelligent Multi-Scan フ ィルタ リ ング（13-7 ページ）。

Cisco アプラ イアンスの両方のソ リ ューシ ョ ンを認可してイネーブルにできますが、特定のメー
ル ポ リ シーでは 1 つしか使用できません。ユーザのグループごとに異なるスパム対策ソ リ ュー
シ ョ ンを指定できます。

メ ッセージがスパムかどうかスキャンするためのアプラ
イアンスの設定方法

操作内容 詳細

ステップ 1 E メール セキュ リ テ ィ  アプラ イアンスのスパム対
策スキャニングをイネーブルにします。

（注） この表の残りの手順は、両方のスキャン  エン
ジンにオプシ ョ ンに適用されます。

Cisco IronPort Anti-Spam および Intelligent 
Multi-Scan の両方のラ イセンス  キーがある場合
は、アプラ イアンスの両方のソ リ ューシ ョ ンをイ
ネーブルにできます。

• IronPort Anti-Spam フ ィルタ リ ング
（13-3 ページ） 

• Cisco Intelligent Multi-Scan フ ィルタ リ ング
（13-7 ページ） 

ステップ 2 ローカルの E メール セキュ リ テ ィ  アプラ イアンス
からスパムを隔離するか、または、セキュ リ テ ィ管
理アプラ イアンスの外部隔離を使用するかど うか
を設定します。

• ローカルのスパム隔離の設定（32-2 ページ）。

• 外部スパム隔離の操作（43-2 ページ）

ステップ 3 メ ッセージのスパムをスキャンするユーザ グルー
プを定義します。

送信者および受信者のグループのメール ポ リ
シーの作成（10-9 ページ） 

ステップ 4 定義したユーザ グループのスパム対策スキャン  
ルールを設定します。

スパム対策ポ リ シーの定義（13-8 ページ） 

ステップ 5 特定のメ ッセージに対する  Cisco Anti-Spam スキャ
ンをスキップし、skip-spamcheck アクシ ョ ンを使用
する メ ッセージ フ ィルタを作成します。

アンチスパム  システムのバイパス  アクシ ョ ン
（9-77 ページ） 
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IronPort Anti-Spam フ ィルタ リング

関連項目

• 評価キー（13-4 ページ）

• Cisco Anti-Spam：概要（13-4 ページ）

• IronPort Anti-Spam スキャンの設定（13-5 ページ）

ステップ 6 （推奨）SenderBase レピュテーシ ョ ン  スコアに基づ
いて接続を拒否しない場合でも、SenderBase レピュ
テーシ ョ ン  スコアを各受信メール フロー ポ リ シー
にイネーブルにします。

各受信メール フロー ポ リ シーで、[フロー制御に
SenderBase を使用（Use SenderBase for Flow 
Control）] がオンになっている こ と を確認します。

「メール フロー ポ リ シーを使用した着信メ ッ
セージのルールの定義（7-16 ページ）」を参照して
ください。

ステップ 7 E メール セキュ リ テ ィ  アプラ イアンス  が着信電子
メールを受信するために外部送信者に直接接続し
ない代わりに、メール交換、メール転送エージェン
ト 、ネッ ト ワークの他のマシンから メ ッセージを受
信する場合は、リ レーされた着信メ ッセージに元の
送信者の IP アド レスが含まれている こ と を確認し
ます。

着信リ レー構成における送信者の IP アド レスの
決定（13-20 ページ）

ステップ 8 アプラ イアンスで正し く生成されたアラー トや他
のメ ッセージがスパムと して間違って識別されな
いよ うにします。

スパム  フ ィルタからのアプラ イアンス生成メ ッ
セージの保護（13-16 ページ）

ステップ 9 （任意）メ ッセージ内の悪意のある  URL に対する保
護を強化するため、URL フ ィルタ リ ングをイネーブ
ルにします。

URL フ ィルタ リ ングのイネーブル化（16-3 ページ）

ステップ 10 設定をテス ト します。 スパム対策のテス ト （13-30 ページ） 

ステップ 11 （任意）サービスの更新を設定します（スパム対策
ルールも含め）。

両方のスパム対策ソ リ ューシ ョ ンのスキャン  
ルールが Cisco 更新サーバからデフォル ト で取得
されます。

• サービス  アップデート （34-14 ページ） 

• プロキシ サーバを経由したアップデー ト
（34-19 ページ）

• アップグレードおよびアップデート をダウン
ロードするためのサーバ設定（34-20 ページ）

操作内容 詳細
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評価キー

Cisco アプライアンスには、Cisco Anti-Spam ソフ ト ウェアの 30 日間有効な評価キーが付属してい
ます。このキーは、システム セッ ト アップ ウ ィザードまたは [セキュ リ ティサービス（Security 
Services）] > [IronPort Anti-Spam] ページ（GUI）か、systemsetup コマンドまたは antispamconfig コマ
ンド（CLI）で、ラ イセンス契約書を受諾して初めてイネーブルにな り ます。ライセンス契約書に同
意する と、デフォルトの着信メール ポ リシーに対してデフォルトで Cisco Anti-Spam がイネーブル
になり ます。設定した管理者アドレス（システム設定ウ ィザード、手順 2：システム（3-17 ページ）を
参照）に対して、Cisco Anti-Spam のライセンスの期限が 30 日後に切れるこ とを通知するアラート
の送信も行われます。アラートは、期限切れの 30、15、5、および 0 日前に送信されます。30 日間の評
価期間後も この機能をイネーブルにする場合の詳細については、Cisco の営業担当者にお問い合わ
せください。残りの評価期間は、[システム管理（System Administration）] > [ラ イセンスキー（Feature 
Keys）] ページを表示するか、または featurekey コマンドを発行するこ とによって確認できます
（詳細については、ライセンス  キー（34-4 ページ）を参照して ください）。

Cisco Anti-Spam：概要 
IronPort Anti-Spam では、スパム、フ ィ ッシング、ゾンビ攻撃などの既知のあらゆる脅威に対応す
るだけでな く、「419」詐欺など検出が難し く、少量で、短期間の電子メール脅威にも対応します。
さ らに、IronPort Anti-Spam では、ダウンロード  URL または実行ファ イルを介して不正なコンテ
ンツを配布するスパム攻撃など、新しい脅威や混合された脅威を識別します。

これらの脅威を特定するには、IronPort Anti-Spam はそのメ ッセージ コンテンツの完全なコンテ
キス ト 、メ ッセージの構築方法、送信者のレピュテーシ ョ ン、メ ッセージでなどによ り アドバタ
イズされる  Web サイ ト のレピュテーシ ョ ンを検査します。IronPort Anti-Spam は世界最大の電子
メールおよび Web モニタ リ ング  ネッ ト ワークである  SenderBase を最大限に活用する電子メー
ルおよび Web レピュテーシ ョ ン  データを組み合わせ、開始と同時に新しい攻撃を検出します。

IronPort Anti-Spam は次の分野における  100,000 以上のメ ッセージ属性を分析します。

• 電子メール レピュテーシ ョ ン：このメ ッセージの送信者は誰か。

• メ ッセージの内容：このメ ッセージに含まれている内容は何か。

• メ ッセージ構造：このメ ッセージはどのよ うに構築されているか。

• Web レピュテーシ ョ ン：遷移先はどこか。

多次元的な関係を分析する こ とによ り、精度を維持しながら、システムは多様な脅威を検出でき
ます。たとえば、正規金融機関から送信されたと断言する内容を持ちながら、消費者向けのブ
ロードバン ド  ネッ ト ワークに属している  IP アド レスから送信されたメ ッセージや、「ゾンビ」PC 
によってホス ト されている  URL を含むメ ッセージは、疑わしいメ ッセージである と見なされま
す。これとは対照的に、肯定的なレピュテーシ ョ ンが与えられている製薬会社からのメ ッセージ
は、スパム との関連性が強い単語を含んでいたと しても、スパムである と タグ付けされません。

関連項目 

• 国際地域のスパムのスキャン（13-5 ページ）

• URL 関連の保護および制御（16-1 ページ）
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国際地域のスパムのスキャン 

Cisco Anti-Spam は世界的に有効な、ロケール固有コンテンツ対応の脅威検出技術を使用します。
また、リージ ョナル ルール プロファ イルを使用して特定の地域のスパム対策スキャンを最適化
できます。

• 米国以外の特定の地域から大量のスパムを受信する と、リージ ョナル ルール プロファ イル
を使用してその地域のスパムを停止する こ と もできます。

たとえば、中国および台湾で受信するスパムでは、繁体字および簡体字の割合が高くな り ま
す。中国語の リージ ョナル ルールは、このタ イプのスパムに合わせて最適化されています。
主に中国本土、台湾、香港のメールを受信する場合、シスコでは、スパム対策エンジンに含ま
れる中国の リージ ョナル ルール プロファ イルを使用する こ と を強く推奨しています。

• スパムが米国または他の特定の地域から主に来る場合、スパムの他のタ イプの検出率を低
下する可能性があるため、リージ ョナル ルールをイネーブルにしないで ください。これは、
リージ ョ ナル ルール プロファ イルが特定地域向けスパム対策エンジンを最適化するため
です。

IronPort Anti-Spam スキャンを設定する と きに リージ ョナル ルール プロファ イルをイネーブル
にできます。

関連項目 

• IronPort Anti-Spam スキャンの設定（13-5 ページ）

IronPort Anti-Spam スキャンの設定

（注） IronPort Anti-Spam をシステム  セッ ト アップ時に有効にする と、グローバル設定のデフォル ト値
を使用し、デフォル ト の着信メール ポ リ シーで有効にされます。

はじめる前に

• リージ ョナル スキャンを使用するかど うかを設定します。国際地域のスパムのスキャン
（13-5 ページ）を参照して ください。

手順

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [IronPort Anti-Spam] を選択します。

ステップ 2 システム  セッ ト アップ ウ ィザードで [IronPort Anti-Spam] をイネーブルにしなかった場合：

a. [有効（Enable）] をク リ ッ ク します。

b. ラ イセンス契約書ページの下部にスク ロールし、[承認（Accept）] をク リ ッ ク してラ イセンス
契約に合意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 4 [IronPort Anti-Spam スキャニングを有効にする（Enable IronPort Anti-Spam Scanning）] チェ ッ ク
ボッ ク スを選択します。

このボッ ク スをオンにする と、アプラ イアンスの機能がグローバルにイネーブルにな り ます。

ステップ 5 スパム送信者から続々と送信される大量メ ッセージをスキャンする能力を備えながら も、アプ
ラ イアンスのスループッ ト最適化を図るため、Cisco Anti-Spam による メ ッセージのスキャンの
しきい値を設定します。
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ステップ 6 変更を送信し、保存します。

オプシ ョ ン 説明

メ ッセージの
スキャンのし
きい値
（Message 
Scanning 
Thresholds）

a. [次のサイズよ り小さい場合は常にメ ッセージをスキャン（Always scan 
messages smaller than）] に値を入力します。推奨値は 512 KB 以下です。「初
期終了」の場合を除き、always scan サイズよ り小さいメ ッセージは完全に
スキャンします。このサイズよ り大きいメ ッセージは、never scan サイズよ
り小さい場合、部分的にスキャンします。

always scan メ ッセージ サイズは 3 MB を超えないよ うにして ください。値
が大き くなる と、パフォーマンスが低下する可能性があ り ます。

b. [次のサイズよ り大きい場合はメ ッセージをスキャンしない（Never scan 
messages larger than）] に値を入力します。推奨値は 1024 KB 以下です。この
サイズよ り大きいメ ッセージは Cisco Anti-Spam によってスキャンされ
ず、X-IronPort-Anti-Spam-Filtered: true とい うヘッダーはメ ッセージに
追加されません。

never scan メ ッセージ サイズは 10 MB を超えないよ うにして ください。値
が大き くなる と、パフォーマンスが低下する可能性があ り ます。

always scan サイズよ り大きいか、または never scan サイズよ り小さいメ ッセー
ジについては、限定的な高速スキャンを実行します。

（注） アウ ト ブレイ ク  フ ィルタの最大メ ッセージ サイズが Cisco Anti-Spam 
の always scan メ ッセージよ り も大きい場合、アウ ト ブレイ ク  フ ィルタ
の最大サイズよ り も小さいメ ッセージは完全にスキャンされます。

1 つのメ ッ
セージのス
キャンのタ イ
ムアウ ト
（Timeout for 
Scanning 
Single 
Message）

メ ッセージをスキャンする と きにタ イムアウ ト を待機する秒数を入力します。

1 ～ 120 の整数を入力します。デフォル ト値は 60 秒です。

リージ ョナル 
スキャン
（Regional 
Scanning）

リージ ョナル スキャンをイネーブルまたはディセーブルにします。該当する
場合は、地域を選択します。

指定した地域から大量の電子メールを受信した場合にのみこの機能をイネー
ブルにします。この機能では特定の リージ ョ ンに合わせてスパム対策エンジン
が最適化されるため、他のタ イプのスパムについては検出率の低下を招くおそ
れがあ り ます。
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Cisco Intelligent Multi-Scan フ ィルタ リング
Cisco Intelligent Multi-Scan では、Cisco Anti-Spam を含めた複数のスキャン対策エンジンを組み
込むこ とによ り、多層スパム対策ソ リ ューシ ョ ンを実現しています。

Cisco Intelligent Multi-Scan によって処理された場合：

• メ ッセージは、サードパーテ ィ製スパム対策エンジンによって最初にスキャンされます。

• Cisco Intelligent Multi-Scan は次に、メ ッセージおよびサードパーティ製エンジンによる判定
を  Cisco Anti-Spam に渡されて、最終判定が下されます。

• Cisco Anti-Spam がスキャンを実行した後、結合された複数のスキャン  スコアを  AsyncOS に
返します。

• Cisco スパム対策の低い誤検出率を維持したまま、サードパーテ ィ製スキャン  エンジンおよ
び Cisco Anti-Spam 結果を組み合わせる こ とで、よ り多くのスパムが検出されます。

Cisco Intelligent Multi-Scan で使用されるスキャン  エンジンの順序は設定できません。Cisco 
Anti-Spam は、常に最後にメ ッセージをスキャンするエンジンであ り、サードパーテ ィ製エンジ
ンによってスパムである と判定されたメ ッセージを  Cisco Intelligent Multi-Scan がスキップする
こ とはあ り ません。

Cisco Intelligent Multi-Scan を持つ複数のスキャンを使用する と、システムのスループッ ト が低下
する場合があ り ます。詳細については、Cisco サポート担当者にお問い合わせください。

（注） Intelligent Multi-Scan ラ イセンス  キーによって、アプラ イアンスで Cisco Anti-Spam も イネーブル
にな り ます。その結果、メール ポ リ シーで Cisco Intelligent Multi-Scan または Cisco Anti-Spam の
いずれかをイネーブルにできるよ うにな り ます。

関連項目

• Cisco Intelligent Multi-Scan の設定（13-7 ページ）

Cisco Intelligent Multi-Scan の設定 

（注） Cisco Intelligent Multi-Scan をシステム  セッ ト アップ時にイネーブルにする と、グローバル設定
のデフォル ト値を使用し、デフォル ト の着信メール ポ リ シーでイネーブルにされます。

はじめる前に 

この機能のラ イセンス  キーをアクテ ィブにします。ラ イセンス  キー（34-4 ページ）を参照して く
ださい。これを行った場合にだけ [IronPortインテ リ ジェン ト マルチスキャン（IronPort Intelligent 
Multi-Scan）] オプシ ョ ンが表示されます。

手順

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [IronPort インテ リ ジェン ト マルチスキャン
（IronPort Intelligent Multi-Scan）] を選択します。

ステップ 2 システム  セッ ト アップ ウ ィザードで Cisco Intelligent Multi-Scan をイネーブルにしていない場合：
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a. [有効（Enable）] をク リ ッ ク します。

b. ラ イセンス契約書ページの下部にスク ロールし、[承認（Accept）] をク リ ッ ク してラ イセンス
契約に合意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 4 [インテ リ ジェン ト マルチスキャンを有効にする（Enable Intelligent Multi-Scan）] チェ ッ クボッ ク
スを選択します。

このボッ ク スをオンにする と、アプラ イアンスの機能がグローバルにイネーブルにな り ます。た
だし、メール ポ リ シーの受信者ごとの設定値は依然と して有効にする必要があ り ます。

ステップ 5 Cisco Intelligent Multi-Scan でスキャンするしきい値を選択します。

デフォル ト の値は次のとおりです。

• 512 K 以下は常にスキャンします。

• 1 M 超はスキャンしないでください。

ステップ 6 メ ッセージをスキャンする と きにタ イムアウ ト を待機する秒数を入力します。

秒数を指定する場合は、1 ～ 120 の整数を入力します。デフォル ト値は 60 秒です。

大部分のユーザでは、スキャンする最大メ ッセージ サイズも タ イムアウ ト値も変更する必要が
あ り ません。最大メ ッセージ サイズの設定を小さ く して、アプラ イアンス  スループッ ト を最適
化できる可能性があ り ます。

ステップ 7 変更を送信し、保存します。

スパム対策ポリシーの定義 
各メール ポ リ シーで、スパム と見なされる メ ッセージと、これらのメ ッセージで行われるアク
シ ョ ンを指定します。また、ポ リ シーが適される メ ッセージをスキャンするエンジンを指定し
ます。

デフォル ト の着信および発信メール ポ リ シーに対して、異なる設定を設定できます。別のユーザ
に異なるスパム対策ポ リ シーが必要な場合は、異なるスパム対策設定を持つ複数のメール ポ リ
シーを使用します。ポ リ シーご とに 1 つのスパム対策ソ リ ューシ ョ ンだけをイネーブルにでき
ます。同じポ リ シーに両方をイネーブルにする こ とはできません。

はじめる前に 

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ）
のテーブルの、こ こ までのすべてのステップを実行します。

• 次の概念を十分に理解して ください。

– 陽性および陽性と疑わしいスパムのしきい値について（13-11 ページ） 

– 設定例：陽性と判定されたスパムに対するアクシ ョ ン と陽性と疑わしいスパムに対する
アクシ ョ ン（13-12 ページ） 

– 正規の送信元からの不要なマーケテ ィ ング  メ ッセージ（13-13 ページ）

– 複数のスパム対策ソ リ ューシ ョ ンをイネーブルにした場合：異なる メール ポ リ シーでの
異なるスパム対策スキャン  エンジンのイネーブル化：設定例（13-14 ページ） 

– スパム対策スキャン中に追加されるヘッダー（13-16 ページ）
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• 「スパム対策アーカイブ」ログにスパムをアーカイブする場合は、ログ（39-1 ページ）も参照し
て ください。

• 代替メール ホス ト にメ ッセージを送信する場合は、配信ホス ト変更アクシ ョ ン（9-71 ペー
ジ）も参照して ください。

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] ページに移動
します。

または

ステップ 2 [メールポ リ シー（Mail Policies）] > [発信メールポ リ シー（Outgoing Mail Policies）] ページに移動
します。

ステップ 3 [スパム対策（Anti-Spam）] 列で、任意のメール ポ リ シーの リ ンクをク リ ッ ク します。

ステップ 4 [このポ リ シーのスパム対策スキャンを有効にする（Enable Anti-Spam Scanning for this Policy）] セ
クシ ョ ンでは、ユーザがポ リ シーで使用するスパム対策ソ リ ューシ ョ ンを選択します。

表示されるオプシ ョ ンは、イネーブルにしたスパム対策スキャン  ソ リ ューシ ョ ンに基づきます。

デフォル ト以外のメール ポ リ シーの場合、デフォル ト のポ リ シーを使用する と、そのページの他
のオプシ ョ ンはディセーブルにな り ます。

このメール ポ リ シーに対してスパム対策スキャンをま とめてディセーブルにする こ と もでき
ます。

ステップ 5 陽性と判定されたスパム と陽性と疑わしいスパムおよびマーケテ ィ ング  メ ッセージを設定し
ます。

オプシ ョ ン 説明

スパムだと疑われる電子
メールのスキャンを有効に
する（Enable Suspected Spam 
Scanning）

マーケテ ィ ング電子メール
のスキャンを有効にする
（Enable Marketing Email 
Scanning） 

オプシ ョ ンを選択します。

陽性と判定されたスパムのスキャンはスパム対策スキャンが有
効の場合は常に有効です。

このアクシ ョ ンを メ ッセー
ジに適用する（Apply This 
Action to Message）

陽性と判定されたスパム、陽性と疑わしいスパム、または不要な
マーケティ ング  メ ッセージに対する全般的なアクシ ョ ンを選択
します。

• デリバ リ

• ド ロ ップ（Drop）

• Bounce

• 検疫（Quarantine） 
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代替ホス ト に送信（オプシ ョ
ン）（Send to Alternate Host 
(optional)）

代替宛先メールホス ト （SMTP ルート または DNS に示されてい
る もの以外のメール サーバ）で識別されたメ ッセージを送信で
きます。

IP アド レスまたはホス ト名を入力します。ホス ト名を入力する
と、Mail Exchange（MX）が最初に検索されます。キーが見つから
ない場合、DNS サーバの A レコードが使用されます（SMTP ルー
ト と同じ）。

たとえば、追加の検査のサンドボッ クスのメール サーバなど、
メ ッセージの方向を変更するにはこのオプシ ョ ンを使用します。

重要な詳細情報については、配信ホス ト変更アクシ ョ ン（9-71 ペー
ジ）を参照してください。

件名へテキス ト を追加（Add 
Text to Subject）

特定のテキス ト文字列を前または後に追加して、識別された
メ ッセージ上の件名のテキス ト を変更する こ とによ り、スパム
および不要なマーケティ ング  メ ッセージをユーザが識別および
ソー ト しやすくできます。

（注） このフ ィールドでは空白は無視されません。このフ ィー
ルドに入力したテキス ト の後ろまたは前にスペース追加
する こ とで、オ リ ジナルのメ ッセージ件名と、追加テキス
ト を分ける こ とができます（追加テキス ト をオ リ ジナル
の件名の前に追加する場合は追加テキス ト の前、オ リ ジ
ナルの件名の後ろに追加する場合は追加テキス ト の後ろ
にスペースを追加します）。たとえば付加した場合、少数
の末尾にスペースを含むテキス ト  [SPAM] を追加します。

（注） [件名へテキス ト を追加（Add Text to Subject）] フ ィールド
では US-ASCII 文字だけが許可されます。

[詳細オプシ ョ ン（Advanced Options）]（カスタム  ヘッダーと メ ッセージ配信用） 

カスタムヘッダーを追加（オ
プシ ョ ン）（Add Custom 
Header (Optional)）

識別された メ ッセージにカスタム  ヘッダーを追加できます。

[詳細（Advanced）] をク リ ッ ク し、ヘッダーと値を定義します。

カスタム  ヘッダーと コンテンツ  フ ィルタを併用する こ とで、陽
性と疑わしいスパム  メ ッセージ内の URL を リ ダイレク ト して  
Cisco Web セキュ リ テ ィ  プロキシ サービスにパススルーするな
どのアクシ ョ ンを実行できます。詳細については、カスタム  ヘッ
ダーを使用して、陽性と疑わしいスパム内の URL を  Cisco Web 
セキュ リ テ ィ  プロキシに リ ダイレク トする：設定例（13-13 ペー
ジ）を参照して ください。

代替エンベロープ受信者に
送信（オプシ ョ ン）（Send to an 
Alternate Envelope Recipient 
(optional)）

識別された メ ッセージを代替エンベロープ受信者アド レスに送
信できます。

[詳細（Advanced）] をク リ ッ ク して代替アド レスを定義します。

たとえば、スパムである と識別されたメ ッセージを後で調査す
るために、管理者のメールボッ ク スにルーティ ングできます。複
数受信者メ ッセージの場合は、単一のコピーだけが代替受信者
に送信されます。

オプシ ョ ン 説明
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ステップ 6 変更を送信し、保存します。

次の作業 

発信メールのスパム対策スキャンをイネーブルにした場合は、特にプラ イベート  リ スナーに関
連するホス ト  アクセス  テーブルのスパム対策設定を確認します。メール フロー ポ リ シーを使用
した電子メール送信者のアクセス  ルールの定義（7-8 ページ）を参照して ください。

関連項目 

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ）

• 陽性および陽性と疑わしいスパムのしきい値について（13-11 ページ）

• 設定例：陽性と判定されたスパムに対するアクシ ョ ン と陽性と疑わしいスパムに対するアク
シ ョ ン（13-12 ページ）

• 正規の送信元からの不要なマーケテ ィ ング  メ ッセージ（13-13 ページ）

• カスタム  ヘッダーを使用して、陽性と疑わしいスパム内の URL を  Cisco Web セキュ リ テ ィ  
プロキシに リ ダイレク トする：設定例（13-13 ページ）

• 異なる メール ポ リ シーでの異なるスパム対策スキャン  エンジンのイネーブル化：設定例
（13-14 ページ）

陽性および陽性と疑わしいスパムのしきい値について

メ ッセージがスパムであるかど うかを評価する と きに、両方のスパム対策スキャン  ソ リ ュー
シ ョ ンは、メ ッセージの総合スパム評点に達するために何千ものルールを適用します。スコア
は、メ ッセージをスパム と して見なすかど うかを決定するため、該当する メール ポ リ シーで指定
されたしきい値と比較されます。

最高精度では、スパム と して陽性と識別する精度はデフォル ト でかな り高く設定されています。
90 ～ 100 の範囲のメ ッセージ スコアは、陽性と判定されたスパムである と見なされます。陽性と
疑わしいスパムのデフォル ト のしきい値は 50 です。

• 陽性と疑わしいスパムのしきい値未満のスコアを持つメ ッセージは正規のメ ッセージと見
なされます。

• 陽性と疑わしいスパムのしきい値を超えているが、陽性と識別されたしきい値未満のメ ッ
セージは、スパムの疑いがある と見なされます。

各メール ポ リ シーで陽性および陽性と疑わしいスパムのしきい値をカスタマイズし、組織のス
パムの許容レベルを反映するスパム対策ソ リ ューシ ョ ンを設定できます。

50 ～ 99 の値に陽性と判定されたスパムのしきい値を変更できます。25 から陽性と判定されたス
パムに指定した値までの範囲の任意の値に、陽性と疑わしいスパムのしきい値を変更できます。

アーカイブ メ ッセージ
（Archive Message）

識別された メ ッセージを「スパム対策アーカイブ」ログにアーカ
イブできます。この形式は、mbox 形式のログ  ファ イルです。

スパムしきい値（Spam 
Thresholds）

デフォル ト のし きい値を使用するか、陽性と判定されたスパム
のしきい値および陽性と疑わしいスパムの値を入力します。

オプシ ョ ン 説明
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し きい値を変更する場合：

• 低い番号（よ り積極的な設定）を指定する と、よ り多くのメ ッセージをスパム と して識別し、
よ り多くの誤検出が生成される場合があ り ます。これによって、ユーザがスパムを受ける リ
ス クは低く な り ますが、スパム と してマーク された正規のメールを受ける リ ス クは高くな り
ます。

• よ り高い数（よ り保守的な設定）を指定する と、よ り少ないメ ッセージをスパム と して識別
し、よ り多くのスパムを配信する可能性があ り ます。これによって、ユーザがスパムを受ける
リ ス クは高く な り ますが、正規のメールがスパム と して除かれる リ ス クは低くな り ます。理
想的には、正し く設定した場合、メ ッセージの件名はそのメ ッセージがスパムである可能性
が高いこ とを識別し、メ ッセージは配信されます。

陽性と判定されたスパム と陽性と疑わしいスパムに対して異なるアクシ ョ ンを定義できます。
たとえば、「陽性と判定された」スパムを ド ロ ップしますが、「陽性と疑わしい」スパムは隔離し
ます。

関連項目 

• スパム対策ソ リ ューシ ョ ン（13-2 ページ）

• 設定例：陽性と判定されたスパムに対するアクシ ョ ン と陽性と疑わしいスパムに対するアク
シ ョ ン（13-12 ページ） 

設定例：陽性と判定されたスパムに対するアクショ ンと陽性と疑わし
いスパムに対するアクシ ョ ン 

積極的な例では、陽性と識別されたメ ッセージを ド ロ ップし、スパムの疑いのある メ ッセージだ
けにタグを付けます。管理者およびエンドユーザは、着信メ ッセージの件名行を調べて、誤検出
でないかど うかを確認でき、管理者は必要に応じて、陽性と疑わしいスパムのしきい値を調整で
きます。

保守的な例では、陽性と判定されたスパム と陽性と疑わしいスパムは、件名を変更して通過され
ます。ユーザは、陽性と疑わしいスパムおよび陽性と判定されたスパムを削除できます。この方
式は、1 番目の方式よ り も保守的です。

メール ポ リ シーの積極的および保守的なポ リ シーの詳細については、「メール ポ リ シー」の章
（表 10-2（10-13 ページ））を参照して ください。

スパム
サンプル アクシ ョ ン  
（Aggressive） 

サンプル アクシ ョ ン
（Conservative）

陽性と判定さ
れた

削除 • メ ッセージの件名に「[Positive 
Spam]」を追加して配信、または 

• 検疫（Quarantine） 

陽性と疑わしい メ ッセージの件名に「[Suspected 
Spam]」を追加して配信

メ ッセージの件名に「[Suspected Spam]」
を追加して配信
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正規の送信元からの不要なマーケティング メ ッセージ

マーケテ ィ ング電子メール設定を メール ポ リ シーのアンチスパム設定の下に構成した場合、
AsyncOS 9.5 for Email へのアップグレード後、アンチスパム設定の下のマーケテ ィ ング電子メー
ル設定は同じポ リ シーのグレイ メール設定の下に移動されます。グレイ メールの管理（14-1 ペー
ジ）を参照して ください。

カスタム ヘッダーを使用して、陽性と疑わしいスパム内の URL を Cisco 
Web セキュリティ  プロキシにリダイレク トする：設定例 

受信者が陽性と疑わしいスパム内の リ ンクをク リ ッ ク したと きに、その要求が Cisco Web セキュ
リ テ ィ  プロキシ サービスにルーテ ィ ングされるよ うに、メ ッセージ内の URL を書き換える こ と
ができます。これによ り、ク リ ッ ク時にサイ ト の安全性が評価され、既知の悪意のあるサイ トへ
のアクセスがブロ ッ ク されます。

はじめる前に 

URL フ ィルタ リ ング機能とその前提条件をイネーブルにして ください。URL フ ィルタ リ ングの
設定（16-2 ページ）を参照して ください。

手順 

ステップ 1 陽性と疑わしいスパム  メ ッセージにカスタム  ヘッダーを適用します。

a. [ メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] を選択し
ます。

b. [スパム対策（Anti-Spam）] 列で、ポ リ シー（デフォル ト  ポ リ シーなど）の リ ンクをク リ ッ ク し
ます。

c. [サスペク ト スパムの設定（Suspected Spam Settings）] セクシ ョ ンで、陽性と疑わしいスパムの
スキャンをイネーブルにします。

d. [詳細（Advanced）] をク リ ッ ク して、[カスタムヘッダーを追加（Add Custom Header）] オプ
シ ョ ンを表示します。

e. url_redirect などのカスタム  ヘッダーを追加します。

f. 変更を送信し、保存します。

ステップ 2 カスタム  ヘッダーを持つメ ッセージ内の URL を リ ダイレク トするコンテンツ  フ ィルタを作成
します。

a. [メールポ リ シー（Mail Policies）] > [受信コンテンツフ ィルタ（Incoming Content Filters）] を選
択します。

b. [フ ィルタの追加（Add Filter）] をク リ ッ ク します。

c. フ ィルタに url_redirect とい う名前を付けます。

d. [条件を追加（Add Condition）] をク リ ッ ク します。

e. [その他のヘッダー（Other Header）] をク リ ッ ク します。

f. ヘッダー名 url_redirect を入力します。

これが上記で作成したヘッダーと正確に一致する こ とを確認して ください。

g. [ヘッダーが存在（Header exists）] を選択します。
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h. [OK] をク リ ッ ク します。

i. [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

j. [URL カテゴ リ （URL Category）] をク リ ッ ク します。

k. [利用可能なカテゴ リ （Available Categories）] ですべてのカテゴ リ を選択し、[選択したカテゴ
リ （Selected Categories）] に追加します。

l. [URL に対するアクシ ョ ン（Action on URL）] で、[Cisco Security Proxy に リ ダイレク ト
（Redirect to Cisco Security Proxy）] を選択します。

m. [OK] をク リ ッ ク します。

ステップ 3 メール ポ リ シーにコンテンツ  フ ィルタを追加します。

a. [ メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] を選択し
ます。

b. [コンテンツフ ィルタ（Content Filters）] 列で、前の手順で選択したポ リ シーの リ ンクをク リ ッ
ク します。

a. [コンテンツフ ィルタを有効にする（Enable Content Filters）] を選択します（選択されていない
場合）。

b. チェ ッ クボッ ク スを選択して、url_filtering コンテンツ  フ ィルタをイネーブルにします。

c. 変更を送信し、保存します。

関連項目 

• URL の リ ダイレク ト （15-5 ページ） 

• 第 11 章「コンテンツ  フ ィルタ」

異なるメール ポリシーでの異なるスパム対策スキャン エンジンのイ
ネーブル化：設定例 

システム  セッ ト アップ ウ ィザード（または CLI の systemsetup コマン ド）を使用する と、Cisco 
Intelligent Multi-Scan または Cisco Anti-Spam エンジンのいずれかをイネーブルにするオプシ ョ
ンが示されます。システム  セッ ト アップ中に両方をイネーブルにできませんが、システム  セッ
ト アップが完了した後に [セキュ リ テ ィサービス（Security Services）] メニューを使用して、選択
しなかったスパム対策ソ リ ューシ ョ ンをイネーブルにできます。

システムのセッ ト アップが終了すれば、[メールポ リ シー（Mail Policies）] > [受信メールポ リ シー
（Incoming Mail Policies）] ページから受信メール ポ リ シー用のスパム対策スキャン  ソ リ ュー
シ ョ ンを設定できます（スパム対策スキャンは、発信メール ポ リ シーでは通常無効です）。ポ リ
シーのスパム対策スキャンもディセーブルにできます。

この例では、デフォル ト のメール ポ リ シーおよび「パー トナー」ポ リ シーで、陽性スパムおよび陽
性と疑わしいスパムを隔離するために Cisco Anti-Spam スキャン  エンジンを使用しています。
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図 13-1 メール ポリシー：受信者ごとのスパム対策エンジン

パートナーのポ リ シーを変更して、不要なマーケテ ィ ング  メ ッセージに対して Cisco Intelligent 
Multi-Scan と スキャンを使用するには、パートナーの行に対応する  [スパム対策（Anti-Spam）] 列
のエン ト リ （[デフォル ト を使用（Use Default）]）を ク リ ッ ク します。

スキャン  エンジンに Cisco Intelligent Multi-Scan を選択し、不要なマーケティ ング  メ ッセージの
検出をイネーブルにする場合は [はい（Yes）] を選択します。不要なマーケティ ング  メ ッセージの
検出にデフォル ト設定を使用します。

図 13-2 は、Cisco Intelligent Multi-Scan と不要なマーケテ ィ ング  メ ッセージの検出がポ リ シーで
イネーブルに設定されている こ と を示します。

図 13-2 メール ポリシー：Cisco Intelligent Multi-Scan のイネーブル化
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変更の送信と確定後のメール ポ リ シーは次のよ うにな り ます。

図 13-3 メール ポリシー：Intelligent Multi-Scan がイネーブルにされたポリシー

スパム フ ィルタからのアプライアンス生成メ ッセージの
保護

Cisco IronPort アプラ イアンスから自動送信された電子メール メ ッセージ（メール アラー トおよ
びスケジュール レポート など）には、誤ってスパム と して識別される可能性のある  URL または
他の情報が含まれる こ とがあるため、確実に配信されるよ う次を実行します。

スパム対策スキャンをバイパスする着信メール ポ リ シーにこれらのメ ッセージの送信者を含め
ます。送信者および受信者のグループのメール ポ リ シーの作成（10-9 ページ）およびアンチスパ
ム  システムのバイパス  アクシ ョ ン（9-77 ページ）を参照して ください。

スパム対策スキャン中に追加されるヘッダー 
• いずれかのスパム対策スキャン  エンジンがメール ポ リ シーでイネーブルにされている場

合、そのポ リ シーを通過した各メ ッセージは次のヘッダーを メ ッセージに追加します。

X-IronPort-Anti-Spam-Filtered: true 

X-IronPort-Anti-Spam: result 

2 番目のヘッダーには、メ ッセージのスキャンに使用されたルールとエンジンのバージ ョ ン
を  Cisco サポート で識別するための情報が含まれます。結果の情報は、符号化された独自の
情報であ り、顧客による復号は可能ではあ り ません。

• Cisco Intelligent Multi-Scan では、サードパーティ製スパム対策スキャン  エンジンからのヘッ
ダーも追加します。

• 陽性と判定されたスパム、陽性と疑わしいスパム、不要なマーケテ ィ ング  メールと して識別
される特定のメール ポ リ シーのすべてのメ ッセージに追加する追加のカスタム  ヘッダーを
定義できます。スパム対策ポ リ シーの定義（13-8 ページ）を参照して ください。

関連項目

• カスタム  ヘッダーを使用して、陽性と疑わしいスパム内の URL を  Cisco Web セキュ リ テ ィ  
プロキシに リ ダイレク トする：設定例（13-13 ページ）
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誤って分類されたメ ッセージの Cisco Systems への報告
分類が誤っている と思われる メ ッセージを、分析用に Cisco に報告できます。報告されたメ ッ
セージは、製品の精度および有効性を高めるために使用されます。

誤って分類されたメ ッセージは、次のカテゴ リに属する ものを報告いただけます。

• 検出されなかったスパム

• スパム と してマーク されたがスパムではないメ ッセージ

• 検出されなかったマーケテ ィ ング  メ ッセージ

• マーケテ ィ ング  メ ッセージと してマーク されたがマーケテ ィ ング  メ ッセージではないメ ッ
セージ

• 検出されなかったフ ィ ッシング  メ ッセージ

関連項目

• 誤って分類されたメ ッセージのシスコへの報告方法（13-17 ページ）

• 送信を追跡する方法（13-20 ページ）

誤って分類されたメ ッセージのシスコへの報告方法

はじめる前に

誤って分類されたメ ッセージをシスコに報告する前に、次の手順を実行する必要があ り ます。こ
の手順は一度だけ実行して ください。

ステップ 1 シスコ電子メール送信およびト ラ ッキング  ポータルに管理者と して登録します。シスコ電子
メール送信およびト ラ ッキング  ポータルは Web ベースのツールであ り、電子メール管理者は
誤って分類されたメ ッセージをシスコに報告してそれらを追跡できます。

a. Cisco のクレデンシャルを使用して、Cisco SecurityHub にログインします
（https://securityhub.cisco.com/）。

b. [電子メールの送信およびト ラ ッキング（Email Submission and Tracking）] をク リ ッ ク し
ます。

c. 電子メール送信およびト ラ ッキング  ポータルで、[管理者と して（As administrator）] を選
択し、ランダムな登録 ID を入力して、[登録（Register）] をク リ ッ ク します。

ステップ 2 シスコ電子メール送信およびト ラ ッキング  ポータルに登録します。

a. 電子メール送信およびト ラ ッキング  ポータルで、[設定（Configuration）] > [ド メ イン
（Domains）] をク リ ッ ク します。

b. [新規ド メ インを追加（Add new domain）] をク リ ッ ク します。

c. 組織のド メ インを入力して、[追加（Add）] をク リ ッ ク します。

ド メ インの追加要求は postmaster@domain.com に送信されます。こ こで domain.com はこ
のステップで入力したド メ インを示しています。このド メ インからの管理者は、要求を
確認して承認します。
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（注） 必ず有効なド メ イン名を入力します。たとえば、example.com は電子メール アド
レス  user@example.com のド メ イン名です。組織内に複数のド メ インがある場合
は、必ずすべてのド メ インを追加します。

組織が postmaster@domain.com を使用していないか、または管理者に postmaster メール
ボッ ク スへのアクセス権がない場合には、メ ッセージ フ ィルタを（すべてのアプラ イア
ンス上で）作成して、SubmissionPortal@cisco.com から  postmaster@domain.com に送信さ
れる メ ッセージを別の電子メール アド レスに リ ダイレク ト します。次に示すのは、サン
プルのメ ッセージ フ ィルタです。

redirect_postmaster: if (rcpt-to == "postmaster@domain.com") AND (mail-from == 
"^SubmissionPortal@cisco.com$") { alt-rcpt-to ("admin@domain.com"); } 

詳細については、
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/200648-ESA-FAQ-How
-to-work-with-Cisco-Email-Su.html を参照して ください。

手順

ステップ 1 「はじめる前に」セクシ ョ ンに記載されている手順を実行します。

ステップ 2 誤って分類されたメ ッセージをシスコに報告するには、次の方法のいずれかを使用します。

• Cisco E メール セキュ リ テ ィ  プラグインの使用（13-19 ページ）

• シスコ電子メール送信およびト ラ ッキング  ポータルの使用（13-19 ページ）

• 誤って分類されたメ ッセージの添付ファ イルと しての転送（13-19 ページ）

誤って分類されたメ ッセージをシスコに報告する と、2 時間以内に電子メール通知が届きます。
次に示すのは、電子メール通知の例です。

電子メール通知が 2 時間以内に届かない場合は、送信が失敗している可能性があ り ます。ト ラブ
ルシューテ ィ ングの手順については、ポータルで、[ヘルプ（Help）] > [ ト ラブルシューテ ィ ングの
手順（Troubleshooting Instructions）] をク リ ッ ク して ください。

次の作業

送信を追跡する方法（13-20 ページ）
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Cisco E メール セキュリティ  プラグインの使用

Cisco Email Security Plug-In は、Microsoft Outlook を使用してユーザ（電子メール管理者とエン ド  
ユーザ）が誤って分類されたメ ッセージをシスコへ報告できるよ うにするツールです。このプラ
グインを  Microsoft Outlook の一部と して展開する場合、レポート  メニューが Microsoft Outlook 
の Web インターフェイスに追加されます。このプラグインのメニューを使用して、誤って分類さ
れたメ ッセージをレポート できます。

その他の情報

• Cisco E メール セキュ リ テ ィ  プラグインのダウンロード  ページ：
https://software.cisco.com/portal/pub/download/portal/select.html?&mdfid=284900944&flowid=4
1782&softwareid=283090986

• 詳細については、『Cisco Email Security Plug-In Administrator Guide』
（http://www.cisco.com/c/en/us/support/security/email-encryption/products-user-guide-list.html）
を参照して ください。

シスコ電子メール送信およびト ラッキング ポータルの使用

シスコ電子メール送信およびト ラ ッキング  ポータルは、メール管理者が、誤って分類されたメ ッ
セージをシスコへ報告する こ とができる  Web ベースのツールです。管理者は、ポータルを使用し
て、組織からの送信も追跡できます。

（注） 現在、ポータルを使用して、誤って分類されたスパム  メ ッセージのみ報告できます。

手順

ステップ 1 Cisco のクレデンシャルを使用して、Cisco SecurityHub にログインします
（https://securityhub.cisco.com/）。

ステップ 2 [電子メールの送信およびト ラ ッキング（Email Submission and Tracking）] をク リ ッ ク します。

ステップ 3 [送信（Submissions）] タブで、[新規送信（New Submission）] をク リ ッ ク します。

ステップ 4 誤って分類されたメ ッセージを選択します。これらのメ ッセージは EML 形式である必要があ
り、メ ッセージの合計サイズが 15 MB を超えてはいけません。

ステップ 5 [作成（Create）] をク リ ッ ク します。

詳細については、
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/200648-ESA-FAQ-How
-to-work-with-Cisco-Email-Su.html を参照して ください。

誤って分類されたメ ッセージの添付ファイルとしての転送

メ ッセージのカテゴ リに応じて、以下のアド レスに RFC 822 添付ファ イルと してそれぞれの
誤って分類されたメ ッセージを転送できます。

• 見逃されたスパム：spam@access.ironport.com

• スパム と してマーク されたがスパムではないメ ッセージ：ham@access.ironport.com

• 検出されなかったマーケテ ィ ング  メ ッセージ：ads@access.ironport.com
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• マーケテ ィ ング  メ ッセージと してマーク されたがマーケテ ィ ング  メ ッセージではないメ ッ
セージ：not_ads@access.ironport.com

• 検出されなかったフ ィ ッシング  メ ッセージ：phish@access.ironport.com

メ ッセージを転送するのに次の電子メール プログラムのいずれかを使用する と、最適な結果を
得る こ とができます。

• Apple Mail

• Microsoft Outlook for Mac

• Microsoft Outlook Web App

• Mozilla Thunderbird

注意 Microsoft Outlook 2010、2013、2016 for Microsoft Windows を使用している場合は、誤って分類され
たメ ッセージを報告するのに、Cisco Email Security Plug-In または Microsoft Outlook Web App を
使用する必要があ り ます。これは、Windows 用の Outlook が必要なヘッダーをそのままにして
メ ッセージを転送できないためです。また、添付ファ イルと して元のメ ッセージを転送する こ と
ができる場合にのみ、モバイル プラ ッ ト フォームを使用します。

送信を追跡する方法

送信の詳細が示された電子メール通知を受け取ったら、シスコ電子メール送信およびト ラ ッキ
ング  ポータルで送信を表示および追跡できます。

手順

ステップ 1 Cisco のクレデンシャルを使用して、Cisco SecurityHub にログインします
（https://securityhub.cisco.com/）。

ステップ 2 [電子メールの送信およびト ラ ッキング（Email Submission and Tracking）] をク リ ッ ク します。

ステップ 3 [送信（Submissions）] をク リ ッ ク します。

ステップ 4 フ ィルタ（期間、送信 ID、件名、送信者、およびステータス）を使用して送信を検索します。

詳細については、
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/200648-ESA-FAQ-How
-to-work-with-Cisco-Email-Su.html を参照して ください。

着信リレー構成における送信者の IP アドレスの決定 
1 つ以上のメール交換/転送エージェン ト （MX または MTA）、フ ィルタ  サービスが Cisco アプラ
イアンス と着信メールを送信する外部マシン との間のネッ ト ワークのエッジに配置されている
場合、アプラ イアンスは送信元マシンの IP アド レスを決定する こ とはできません。代わりに、
メールはローカル MX/MTA から送信されたよ うに見えます。ただし、IronPort Anti-Spam および 
Cisco Intelligent Multi-Scan（SenderBase レピュテーシ ョ ン  サービスを使用）は外部送信者の正確
な IP アド レスに依存します。
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ソ リ ューシ ョ ンは、着信リ レーを使用するよ うにアプラ イアンスを設定する こ とです。Cisco ア
プラ イアンスに接続するすべての内部 MX/MTA の名前と  IP アド レス、発信元 IP アド レスを保
管するのに使用するヘッダーを指定します。

関連項目

• 着信リ レーを使用した環境例（13-21 ページ）

• 着信リ レーを使用するアプラ イアンスの設定（13-22 ページ） 

• 着信リ レーが機能にどのよ うに影響するか（13-27 ページ） 

• 使用するヘッダーを指定するログの設定（13-29 ページ）

着信リレーを使用した環境例 
図 13-4 に、きわめて基本的な着信リ レーの例を示します。ローカル MX/MTA によって メールが 
Cisco アプラ イアンスに リ レーされているため、IP アド レス  7.8.9.1 からのメールは IP アド レス  
10.2.3.4 からのよ うに見えます。

図 13-4 MX/MTA によるメール リレー：簡易

図 13-5 に別の 2 つの例を示します。この例は、少し複雑であ り、ネッ ト ワーク内でのメールの リ
レー方法と、Cisco アプラ イアンスへの受け渡し前に実施できる、ネッ ト ワーク内の複数サーバ
における メールの処理方法を示します。例 A では、7.8.9.1 からのメールがファ イアウォールを通
過し、MX および MTA で処理されてから、Cisco アプラ イアンスに配信されます。例 B では、
7.8.9.1 からのメールがロード  バランサまたは他のタイプの ト ラフ ィ ッ ク  シェーピング  アプラ
イアンスに送信され、一連の MX のいずれかに送信されてから、Cisco アプラ イアンスに配信さ
れます。
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図 13-5 MX/MTA によるメール リレー：拡張

着信リレーを使用するアプライアンスの設定

関連項目

• 着信リ レー機能のイネーブル化（13-22 ページ）

• 着信リ レーの追加（13-23 ページ）

• リ レーされたメ ッセージのメ ッセージ ヘッダー（13-24 ページ）

着信リレー機能のイネーブル化 

（注） ローカル MX/MTA がメールを  Cisco アプラ イアンスに リ レーする場合のみ、着信リ レー機能を
イネーブルにして ください。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [着信リ レー（Incoming Relays）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 変更を保存します。
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着信リレーの追加 

識別する着信リ レーを追加します。

• E メール セキュ リ テ ィ  アプラ イアンス  に着信メ ッセージを リ レーするネッ ト ワークの各マ
シン、および 

• 元の外部送信者の IP アド レスが分類されるヘッダー。

はじめる前に

これらの前提条件を完了するために必要な情報は、リ レーされたメ ッセージのメ ッセージ ヘッ
ダー（13-24 ページ）を参照して ください。

• 元の外部送信者の IP アド レスを識別するカスタムまたは Received ヘッダーを使用するかど
うかを設定します。

• カスタム  ヘッダーを使用する場合：

– リ レーされたメ ッセージの発信元 IP アド レスを分類する正確なヘッダーを設定します。

– 各 MX、MTA、または元の外部送信元に接続している他のマシンは、受信メ ッセージに元
の外部送信者のヘッダー名と  IP アド レスを追加するには、そのマシンを設定します。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [着信リ レー（Incoming Relays）] を選択します。

ステップ 2 [ リ レーの追加（Add Relay）] をク リ ッ ク します。

ステップ 3 この リ レーの名前を入力します。

ステップ 4 MTA、MX、または着信メ ッセージを リ レーするために E メール セキュ リ テ ィ  アプラ イアンス  
に接続している他のマシンの IP アド レスを入力します。

IPv4 または IPv6 アド レス、標準 CIDR 形式、または IP アド レス範囲を使用できます。たとえば、
電子メールを受信する複数の MTA をネッ ト ワークのエッジに配置している場合に、すべての 
MTA を含む IP アド レスの範囲、たとえば 10.2.3.1/8 や 10.2.3.1-10 を入力する場合があ り ます。

IPv6 アド レスの場合、AsyncOS は次の形式をサポート します。

• 2620:101:2004:4202::0-2620:101:2004:4202::ff 

• 2620:101:2004:4202:: 

• 2620:101:2004:4202::23 

• 2620:101:2004:4202::/64 

ステップ 5 元の外部送信者の IP アド レスを識別するヘッダーを指定します。

ヘッダーを入力する場合に、末尾のコロンを入力する必要はあ り ません。

a. ヘッダー タ イプの選択：

カスタム  ヘッダー（推奨）または Received ヘッダーを選択します。

b. カスタム  ヘッダーの場合：

リ レーされたメ ッセージに追加する リ レー マシンを設定したヘッダー名を入力します。

次に例を示します。

SenderIP

または 

X-CustomHeader 
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c. Received ヘッダーの場合：

IP アド レスの前に配置される文字または文字列を入力します。IP アド レスを調査する「ホッ
プ」数を入力します。

ステップ 6 変更を送信し、保存します。

次の作業 

次を行う こ と を検討します。

• DHAP の無制限のメ ッセージがある メール フロー ポ リ シーを送信者グループに リ レーす
るマシンを追加します。説明については、着信リ レーおよびディ レ ク ト リ獲得攻撃防止
（13-28 ページ）を参照して ください。

• ト ラ ッキングおよび ト ラブルシューテ ィ ングを容易にするには、使用されるヘッダーを示す
よ うにアプラ イアンスのロギングを設定します。使用するヘッダーを指定するログの設定
（13-29 ページ）を参照して ください。

関連項目 

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ）

リレーされたメ ッセージのメ ッセージ ヘッダー 

リ レーされたメ ッセージの元の送信者の識別にヘッダーのタイプが次のいずれかを使用するよ
うにアプラ イアンスを設定します。

• カスタム  ヘッダー（13-24 ページ）

• Received ヘッダー（13-25 ページ）

カスタム ヘッダー 

カスタム  ヘッダーを使用して元の送信者を識別する推奨される方法です。元の送信者に接続す
るマシンでは、このカスタム  ヘッダーを追加する必要があ り ます。このヘッダーの値は、外部の
送信マシンの IP アド レスになる こ とが予期されます。例：

SenderIP: 7.8.9.1 

X-CustomHeader: 7.8.9.1 

ローカル MX/MTA で不定ホップ数のメールを受信する場合は、カスタム  ヘッダーを挿入する こ
とが、着信リ レー機能をイネーブルにする唯一の方法です。たとえば、図 13-6 では、パス  C とパ
ス  D の両方が IP アド レス  10.2.3.5 まで至る一方で、パス  C は 2 ホップ、パス  D は 1 ホップです。
この状況では、ホップ数が異なる場合があるため、カスタム  ヘッダーを使用して、着信リ レーが
正し く設定されるよ うにする必要があ り ます。
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図 13-6 MX/MTA によるメール リレー：不定ホップ数

関連項目 

• 着信リ レーの追加（13-23 ページ）

Received ヘッダー

MX/MTA を設定する際に、送信 IP アド レスを含むカスタム  ヘッダーの組み込みは選択肢になら
ない場合、着信リ レー機能は、メ ッセージの「Received:」ヘッダーを調査する こ とによって送信 IP 
アド レスの判別を試行するよ うに設定できます。「Received:」ヘッダーを使用する方法は、ネッ ト
ワーク「ホップ」の数が常に一定である  IP アド レスの場合に限り機能します。つま り、最初のホッ
プにあるマシン（図 13-5 の 10.2.3.5）は、ネッ ト ワークのエッジからのホップ数が常に等しい必
要があ り ます。Cisco アプラ イアンスに接続しているマシンまでの着信メールのパスが異なる可
能性がある場合（したがって、図 13-6 で示したよ うに、ホップ数が異なる場合）は、カスタム  ヘッ
ダーを使用する必要があ り ます（カスタム  ヘッダー（13-24 ページ）を参照）。

解析対象文字または文字列および逆行して検索するネッ ト ワーク  ホップ数（または Received: 
ヘッダー数）を指定します。ホップは、基本的に、メ ッセージがマシン間で転送される こ と を指
します（Cisco アプラ イアンスによ る受信はホップと してカウン ト されません。詳細について
は、使用するヘッダーを指定するログの設定（13-29 ページ）を参照して ください。AsyncOS は、
指定されたホップ数に対応する  Received: ヘッダー内の解析対象文字または文字列の最初のオ
カレンスに続く最初の IP アド レスを参照します。たとえば、2 ホップを指定した場合は、Cisco 
アプラ イアンスから逆行して  2 つめの Received: ヘッダーが解析されます。解析対象文字も有効
な  IP アド レス も見つからない場合、Cisco アプラ イアンスは接続マシンの実際の IP アド レスを
使用します。

次の例のメール ヘッダーの場合、左角カッ コ（[）と  2 ホップを指定した場合は、外部マシンの IP 
アド レスは 7.8.9.1 です。ただし、右カッ コ（)）および解析対象文字を指定した場合は、有効な IP 
アド レスが見つかり ません。この場合、着信リ レー機能はディセーブルである と見なされ、接続
元マシンの IP（10.2.3.5）が使用されます。
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図 13-5 の例における着信リ レーは次のとおりです。

• パス  A：10.2.3.5（Received ヘッダーを使用して 2 ホップ）および

• パス  B：10.2.6.1（Received ヘッダーを使用して  2 ホップ）

表 13-1 に、図 13-5 同様、Cisco アプライアンスまで複数の移動ホップ数を持つメ ッセージの電子
メール ヘッダーの例を示します。この例は、受信者の受信箱に到着したメ ッセージで表示される、
外部からのヘッダー（Cisco アプラ イアンスでは無視）を示します。指定するホップ数は 2 にな り
ます。表 13-2 に、外部ヘッダーを除いて、同じ電子メール メ ッセージのヘッダーを示します。

表 13-1 についての注意事項は、次のとおりです。

• Cisco アプラ イアンスでは、これらのヘッダーを無視します。

• Cisco アプラ イアンスがメ ッセージを受信します（ホップと してカウン ト されない）。

• 最初のホップ（着信リ レー）。

• 第 2 ホップ。これは、送信側 MTA です。IP アド レスは 7.8.9.1 です。

• Cisco アプラ イアンスでは、これらの Microsoft Exchange ヘッダーを無視します。

表 13-1 一連の Received: ヘッダー（パス A 例 1）

1 Microsoft Mail Internet Headers Version 2.0

Received: from smemail.rand.org ([10.2.2.7]) by smmail5.customerdoamin.org with 

Microsoft SMTPSVC(5.0.2195.6713); 

Received: from ironport.customerdomain.org ([10.2.3.6]) by 

smemail.customerdoamin.org with Microsoft SMTPSVC(5.0.2195.6713); 

2 Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org 

with ESMTP; 21 Sep 2005 13:46:07 -0700

3 Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by 

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for 

<joefoo@customerdomain.org>

4 Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1]) 
by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for 

<joefoo@customerdomain.org>

5 Received: from linux1.thespammer.com (HELO linux1.thespammer.com) ([10.1.1.89]) 

by sending-machine.spamham.com with ESMTP; 

Received: from exchange1.thespammer.com ([10.1.1.111]) by linux1.thespammer.com 

with Microsoft SMTPSVC(6.0.3790.1830);

Subject: Would like a bigger paycheck?

Date: Wed, 21 Sep 2005 13:46:07 -0700

From: "A. Sender" <asend@otherdomain.com>

To: <joefoo@customerdomain.org>

表 13-2 一連の Received: ヘッダー（パス A 例 2）

1 Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org 

with ESMTP; 21 Sep 2005 13:46:07 -0700 

2 Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by 

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for 

<joefoo@customerdomain.org>;
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図 13-7 に、GUI の [ リ レーの追加（Add Relay）] ページで設定されたパス  A の着信リ レーを示し
ます。

図 13-7 Received ヘッダー付きで設定された着信リレー 

関連項目 

• 着信リ レーの追加（13-23 ページ）

着信リレーが機能にどのように影響するか 
• 着信リ レーと フ ィルタ（13-27 ページ） 

• 着信リ レー、HAT、SBRS および送信者グループ（13-27 ページ） 

• 着信リ レーおよびディ レク ト リ獲得攻撃防止（13-28 ページ） 

• 着信リ レーおよび ト レース（13-28 ページ） 

• 着信リ レーと電子メール セキュ リ テ ィ  モニタ（レポー ト ）（13-28 ページ） 

• 着信リ レーおよびメ ッセージ ト ラ ッキング（13-28 ページ） 

• 着信リ レーと ロギング（13-28 ページ） 

着信リレーとフ ィルタ

着信リ レー機能では、SenderBase レピュテーシ ョ ン  サービスに関連するさまざまなフ ィルタ  
ルール（reputation、no-reputation）に正しい SenderBase レピュテーシ ョ ン  スコアを提供します。

着信リレー、HAT、SBRS および送信者グループ

HAT ポ リ シー グループは、着信リ レーからの情報は現在は使用していません。ただし、着信リ
レー機能では SenderBase レピュテーシ ョ ン  スコアを提供するため、メ ッセージ フ ィルタおよび 
$reputation 変数によって HAT ポ リ シー グループ機能をシ ミ ュレー ト できます。

3 Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1]) 
by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for 

<joefoo@customerdomain.org>;

表 13-2 一連の Received: ヘッダー（パス A 例 2）（続き）
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着信リレーおよびディレク ト リ獲得攻撃防止

リ モー ト  ホス ト が、ネッ ト ワーク上で着信リ レーと して使われている  MX または MTA にメ ッ
セージを送る こ とでディ レ ク ト リ獲得攻撃防止を試みる場合、アプラ イアンスは、ディ レ ク ト リ
獲得攻撃防止（DHAP）がイネーブルに設定されたメール フロー ポ リ シーを持つ送信者グループ
に リ レーが割り当てられている と、その着信リ レーからの接続をド ロ ップします。これは、リ
レーからすべてのメ ッセージが、正規のメ ッセージも含め E メール セキュ リ テ ィ  アプラ イアン
スに接続されないよ う防止します。アプラ イアンスは リモー ト  ホス ト が攻撃者である と認識で
きず、着信リ レーと して機能する  MX または MTA は攻撃元ホス ト から メールを受信し続けま
す。この問題を回避して、着信リ レーから メ ッセージを受信し続けるために DHAP の無制限の
メ ッセージがある メール フロー ポ リ シーを送信者グループに リ レーを追加します。

着信リレーおよびトレース

ト レースは、送信元 IP アド レスのレピュテーシ ョ ン  スコアの代わりに、結果の着信リ レーの 
SenderBase レピュテーシ ョ ン  スコアを返します。

着信リレーと電子メール セキュリティ  モニタ（レポート） 

着信リ レーを使用する場合：

• 電子メール セキュ リ テ ィ  モニタ  レポート には外部 IP および MX/MTA の両方のデータが含
まれます。たとえば、外部マシン（IP 7.8.9.1）から内部 MX/MTA（IP 10.2.3.4）を介して 5 通の電
子メールが送信された場合、[メールフローサマ リー（Mail Flow Summary）] には、IP 7.8.9.1 か
らの 5 個のメ ッセージに加えて、内部リ レー MX/MTA（IP 10.2.3.5）からの 5 個のメ ッセージ
が表示されます。

• SenderBase レピュテーシ ョ ン  スコアは電子メール セキュ リ テ ィ  モニタ  レポート で正し く
報告されません。送信者グループが正し く解決されない場合もあ り ます。

着信リレーおよびメ ッセージ ト ラッキング

着信リ レーを使用する と、メ ッセージ ト ラ ッキングの詳細ページに、元の外部送信者の IP アド
レスおよびレピュテーシ ョ ン  スコアの代わりに、メ ッセージの リ レーの IP アド レスおよびリ
レー側 SenderBase レピュテーシ ョ ン  スコアが表示されます。

着信リレーとロギング 

次のログの例で、送信者の SenderBase レピュテーシ ョ ン  スコアは、当初 1 行目に示されます。そ
の後、着信リ レーの処理が行われて、正しい SenderBase レピュテーシ ョ ン  スコアが 5 行目に示さ
れます。

1 Fri Apr 28 17:07:29 2006 Info: ICID 210158 ACCEPT SG UNKNOWNLIST match 
nx.domain SBRS rfc1918

2 Fri Apr 28 17:07:29 2006 Info: Start MID 201434 ICID 210158

3 Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 From: <joe@sender.com>

4 Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 RID 0 To: <mary@example.com>

5 Fri Apr 28 17:07:29 2006 Info: MID 201434 IncomingRelay(senderdotcom): Header 
Received found, IP 192.192.108.1 being used, SBRS 6.8
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着信リレーと メール ログ 

次の例は、着信リ レー情報を含む、一般的なログ  エン ト リ を示します。

使用するヘッダーを指定するログの設定 
Cisco アプラ イアンスでは、メ ッセージが受信された時点で存在していたヘッダーだけを検査し
ます。したがって、ローカルで追加される追加のヘッダー（Microsoft Exchange のヘッダーなど）
や、Cisco アプラ イアンスがメ ッセージを受信する と きに追加する追加のヘッダーは、処理され
ません。使用されるヘッダーを特定する方法の 1 つは、使用するヘッダーを  AsyncOS ロギングに
含めるよ う設定する こ とです。

ヘッダーのロギング設定を設定するには、ロギングに対するグローバル設定（39-45 ページ）を参
照して ください。

モニタリング ルールのアップデート
使用許諾契約に同意する と、最新の Cisco Anti-Spam および Cisco Intelligent Multi-Scan ルールの
アップデート を確認できます。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [IronPort Anti-Spam] を選択します。

または

ステップ 2 [セキュ リ テ ィサービス（Security Services）] > [IronPort インテ リ ジェン ト マルチスキャン
（IronPort Intelligent Multi-Scan）] を選択します。

ステップ 3 [ルールの更新（Rule Updates）] セクシ ョ ンを表示し、次を行います。

[6] Fri Apr 28 17:07:29 2006 Info: MID 201434 Message-ID 
'<7.0.1.0.2.20060428170643.0451be40@sender.com>'

7 Fri Apr 28 17:07:29 2006 Info: MID 201434 Subject 'That report...'

8 Fri Apr 28 17:07:29 2006 Info: MID 201434 ready 2367 bytes from <joe@sender.com>

9 Fri Apr 28 17:07:29 2006 Info: MID 201434 matched all recipients for per-recipient policy 
DEFAULT in the inbound table

10 Fri Apr 28 17:07:34 2006 Info: ICID 210158 close

11 Fri Apr 28 17:07:35 2006 Info: MID 201434 using engine: CASE spam negative

12 Fri Apr 28 17:07:35 2006 Info: MID 201434 antivirus negative

13 Fri Apr 28 17:07:35 2006 Info: MID 201434 queued for delivery

Wed Aug 17 11:20:41 2005 Info: MID 58298 IncomingRelay(myrelay): Header Received found, 
IP 192.168.230.120 being used
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関連項目 

• サービス  アップデート （34-14 ページ） 

• プロキシ サーバを経由したアップデート （34-19 ページ）

• アップグレードおよびアップデート をダウンロードするためのサーバ設定（34-20 ページ）

スパム対策のテスト

関連項目

• Cisco スパム対策をテス トするためのアプラ イアンスへのメールの送信（13-31 ページ）

• スパム対策の有効性をテス ト できない方法（13-32 ページ）

目的 (To) 詳細情報 

各コンポーネン ト の最新の更新について参照 アップデー ト が実行されていないか、サーバ
が設定されていない場合は、「Never Updated」
とい う文字列が表示されます。

アップデート が使用可能かど うかを確認 —

アップグレードが入手可能な場合はルールを
更新 

[今すぐ更新（Update Now）] をク リ ッ ク します。

目的 操作手順 詳細情報

設定をテス ト します。 X-advertisement: spam ヘッダーを
使用して、設定をテス ト します。

テス ト を目的と して、Cisco 
Anti-Spam では、X-Advertisement: 
spam とい う形式の X-Header を含む
すべてのメ ッセージをスパムである
と見なします。

このヘッダーを付けて送信したテス ト  メ ッセージ
には、Cisco Anti-Spam によってフラグが設定され、
メール ポ リ シーに対して設定したアクシ ョ ン（スパ
ム対策ポ リ シーの定義（13-8 ページ））が実行される
こ と を確認できます。

次のいずれかをこのヘッダーに使用します。

• このヘッダーを含むテス ト  メ ッセージを送信す
る  SMTP コマン ドを使用します。Cisco スパム対
策をテス トするためのアプラ イアンスへのメー
ルの送信（13-31 ページ）を参照して ください。

• trace コマン ドを使用してこのヘッダーを含め
ます。テス ト  メ ッセージを使用したメール フ
ローのデバッグ： ト レース（41-1 ページ）を参照
して ください。

スパム対策エンジンの
有効性を評価します。

インターネッ ト から直接本物のメー
ル ス ト リームを使用して製品を評
価します。

回避すべき非効率的な評価のアプローチの一覧につ
いては、スパム対策の有効性をテス ト できない方法
（13-32 ページ）を参照して ください。
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Cisco スパム対策をテス トするためのアプライアンスへのメールの
送信

はじめる前に

スパム対策設定のテス ト ：SMTP の使用例（13-31 ページ）の例を確認して ください。

手順 

ステップ 1 メール ポ リ シーの Cisco Anti-Spam をイネーブルにします。

ステップ 2 次のヘッダーを含むテス ト電子メールをそのメール ポ リ シーに含まれているユーザに送信し
ます。
X-Advertisement: spam

Telnet で SMTP コマン ドを使用して、アクセスできるアド レスにこのメ ッセージを送信します。

ステップ 3 次に、テス ト  アカウン ト のメールボッ ク スを調べて、メール ポ リ シーに設定したアクシ ョ ンに
基づいてテス ト  メ ッセージが正し く配信されたこ とを確認します。

次に例を示します。

• 件名行が変更されている。

• 追加のカスタム  ヘッダーが追加されている。

• メ ッセージが代替アド レスに配信された。

• メ ッセージがド ロ ップされた。

関連項目

• スパム対策設定のテス ト ：SMTP の使用例（13-31 ページ）

スパム対策設定のテスト：SMTP の使用例

この例では、テス ト  アド レスのメ ッセージを受信するよ うにメール ポ リ シーを設定し、HAT で
テス ト接続を許可する必要があ り ます。

# telnet IP_address_of_IronPort_Appliance_with_IronPort_Anti-Spam port

220 hostname ESMTP

helo example.com

250 hostname

mail from: <test@example.com>

250 sender <test@example.com> ok

rcpt to: <test@address>

250 recipient <test@address> ok

data

354 go ahead
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  スパム対策のテスト
スパム対策の有効性をテストできない方法

IronPort Anti-Spam と  Cisco Intelligent Multi-Scan のルールは、活発なスパム攻撃を防ぐためにす
ぐに追加され、攻撃が終結する とすぐに期限切れになるため、次の方法のいずれかを使用して有
効性をテス ト しないでください。

• 再送信されたか、転送されたメールまたはカッ ト  アン ド  ペース ト されたスパム  メ ッセージ
による評価。

適切なヘッダー、接続 IP、シグニチャなどを持たないメールを使用する と、評点が不正確に
な り ます。

• 「難易度の高いスパム」だけをテス トする。

SBRS、ブラ ッ ク リ ス ト 、メ ッセージ フ ィルタなどを使用して「難易度の低いスパム」を取り
除く と、全体の検出率が低くな り ます。

• 別のスパム対策ベンダーによって検出されたスパムの再送信。

• 以前のメ ッセージのテス ト 。

スキャン  エンジンは現在の脅威に基づき、迅速にルールを追加し、排除します。したがって、
古いメ ッセージを使用してテス トする と、テス ト結果が不正確にな り ます。

Subject: Spam Message Test

X-Advertisement: spam

spam test

.

250 Message MID accepted

221 hostname

quit
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C H A P T E R 14

グレイメールの管理

• グレイ メールの概要（14-1 ページ）

• E メール セキュ リ テ ィ  アプラ イアンスでのグレイ メール管理ソ リ ューシ ョ ン（14-1 ページ）

• グレイ メール管理ソ リ ューシ ョ ンのし くみ（14-3 ページ）

• グレイ メールの検出および安全な配信停止の設定（14-6 ページ）

グレイメールの概要
グレイ メール メ ッセージとは、ニュースレター、メー リ ング  リ ス ト のサブスク リプシ ョ ン、ソー
シャル メディア通知など、スパムの定義に適合しないメ ッセージです。これらのメ ッセージは、
ある時点では役に立ちますが、その後エンド  ユーザがもはや受信した くないと ころまで価値が
減少します。

グレイ メールと スパムの違いは、エン ド  ユーザが購読していないメ ッセージであるスパム と異
な り、いずれかの時点（エン ド  ユーザが e-コマース  Web サイ ト でニュースレターを購読した り、
会議中に組織に連絡先詳細を提供した場合など）でエン ド  ユーザが意図的に電子メール アド レ
スを提供した点です。

E メール セキュリティ  アプライアンスでのグレイメール
管理ソリューショ ン

E メール セキュ リ テ ィ  アプラ イアンスのグレイ メール管理ソ リ ューシ ョ ンは、統合されたグレ
イ メール スキャン  エンジン と ク ラ ウ ド  ベースの登録解除サービスの 2 つのコンポーネン ト で
構成されます。

組織でグレイ メール管理ソ リ ューシ ョ ンを使用する と、以下が可能にな り ます。

• 統合グレイ メール エンジンを使用してグレイ メールを識別し、適切なポ リ シー制御を適用
します。

• 登録解除サービスを使用して、不要なメ ッセージを配信停止にする簡単なメカニズムをエン
ド  ユーザに提供します。
14-1
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  E メール セキュリテ ィ  アプライアンスでのグレイメール管理ソリューシ ョ ン
これらに加えて、グレイ メール管理ソ リ ューシ ョ ンでは、組織に以下を提供するこ と もできます。

• エンド  ユーザへの安全な配信停止オプシ ョ ン。配信停止オプシ ョ ンを模倣する こ とは、よ く
あるフ ィ ッシング技法です。そのため、一般にエンドユーザは、不明な購読解約リ ンクのク
リ ッ クに慎重にな り ます。このよ う なシナ リオでは、ク ラ ウ ド  ベースの登録解除サービスが
元の配信停止 URI を抽出し、URI のレピュテーシ ョ ンをチェ ッ ク して、エン ド  ユーザに代
わって配信停止プロセスを実行します。これによ り、配信停止リ ンクを装った悪意のある脅
威からエン ド  ユーザを保護します。

• エンドユーザを対象と して統一されたサブスク リ プシ ョ ン管理インターフェイス。さまざま
なグレイ メール送信者が、ユーザに配信停止リ ンクを表示するためのさまざまなレイアウ ト
を使用しています。ユーザは、メ ッセージ本文で配信停止リ ンクを探して、配信停止を行う必
要があ り ます。グレイ メール送信者に関係な く、グレイ メール管理ソ リ ューシ ョ ンは、配信停
止リ ンクを表示するための共通のレイアウ ト を提供します。

• 管理者にさまざまなグレイ メール カテゴ リに対するよ り良い可視性を提供。グレイ メール 
エンジンでは、各グレイ メールを  3 つのカテゴ リに分類し（グレイ メールの分類（14-2 ペー
ジ）を参照）、管理者はこれらのカテゴ リに基づいてポ リ シー制御を設定できます。

• スパムに対する有効性の改善 

グレイメールの分類

グレイ メール エンジンでは、各グレイ メールを次のいずれかのカテゴ リに分類します。

• マーケティ ング  メール。Amazon.com からの新たに販売される製品の詳細に関する記事な
ど、プロフェ ッシ ョナル マーケテ ィ ング  グループから送信された広告メ ッセージ。

• ソーシャル ネッ ト ワーク  メール。ソーシャル ネッ ト ワーク、出会い系/結婚 Web サイ ト 、
フォーラムなどからの通知メ ッセージ。例と して、以下からのアラー ト などが挙げられます。

– LinkedIn。関心がある と思われるジ ョ ブについて

– CNET Forum。ユーザが投稿に応答した場合。

• バルク  メール。認識されないマーケテ ィ ング  グループから送信された広告メ ッセージ（テク
ノ ロジー メディア企業の TechTarget からのニュースレターなど）。
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  グレイメール管理ソリューシ ョ ンのし くみ
グレイメール管理ソリューショ ンのし くみ
次のフロー チャート で、E メール セキュ リ テ ィ  アプラ イアンスのグレイ メール管理ソ リ ュー
シ ョ ンのし くみを示します。

ワークフロー（Workflow）

ステップ 1 E メール セキュ リ テ ィ  アプラ イアンスは、着信メ ッセージを受信します。

ステップ 2 E メール セキュ リ テ ィ  アプラ イアンスは、グレイ メール検出がイネーブルかど うかを確認しま
す。グレイ メール検出がイネーブルになっている場合は、ステップ 3 に進みます。そ うでない場
合は、ステップ 8 に進みます。

Start

Graymail engine scans 
incoming messages

Apply configured actions

Is graymail 
detection 
enabled?

Is the message 
graymail positive?

Is safe 
unsubscribing 

enabled?

Add graymail banner (with 
unsubscribe button) to the 

message
Continue to the workqueue

Stop

YES

YES

YES

NO

NO

NO

Is the message 
Spam/Virus/Malware 

posi tive?

NO

YES
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  グレイメール管理ソリューシ ョ ンのし くみ
ステップ 3 E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージがスパム、ウ イルス、またはマルウェア陽
性かど うかを確認します。陽性の場合は、ステップ 8 に進みます。そ うでない場合は、ステップ 4 
に進みます。

ステップ 4 E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージをグレイ メールかど うかを確認します。
メ ッセージがグレイ メールの場合は、ステップ 5 に進みます。そ うでない場合は、ステップ 8 に
進みます。

ステップ 5 E メール セキュ リ テ ィ  アプラ イアンスは、削除、配信、バウンス、スパム隔離エ リ アへの隔離な
ど、設定されたポ リ シー アクシ ョ ンを適用します。

ステップ 6 E メール セキュ リ テ ィ  アプラ イアンスは、安全な配信停止がイネーブルになっているかど うか
を確認します。安全な配信停止がイネーブルになっている場合は、ステップ 7 に進みます。そ う
でない場合は、ステップ 8 に進みます。

ステップ 7 E メール セキュ リ テ ィ  アプラ イアンスは、配信停止ボタン付きのバナーを メ ッセージに追加し
ます。また、E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージ本文内の既存の配信停止リ ン
クを書き換えます。

ステップ 8 E メール セキュ リ テ ィ  アプラ イアンスは、電子メールのワーク  キューの次の段階でメ ッセージ
を処理します。

受信から配信へのルーテ ィ ングまで、電子メールがシステムで処理される様子の概要について
は、第 4 章「電子メール パイプラ インについて」を参照して ください。

安全な登録解除の仕組み

次のフロー チャート で、安全な配信停止のし くみを示します。
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  グレイメール管理ソリューシ ョ ンのし くみ
ワークフロー（Workflow）

ステップ 1 エンドユーザがグレイ メール バナーを含むメ ッセージを受信します。

ステップ 2 エンドユーザが [購読解約（Unsubscribe）] リ ンクをク リ ッ ク します。

ステップ 3 登録解除サービスは、元の配信停止 URI を抽出します。

ステップ 4 登録解除サービスは、URI のレピュテーシ ョ ンを確認します。

ステップ 5 URI のレピュテーシ ョ ンに応じて、登録解除サービスは次のいずれかのアクシ ョ ンを実行します。

• URI に悪意がある場合、登録解除サービスは配信停止プロセスを実行せず、エン ド  ユーザに
ブロ ッ ク  ページを表示します。

• URI に悪意がない場合、URI のタイプ（http または mailto）に応じて、登録解除サービスはグ
レイ メール送信者に配信停止要求を送信します。

– 要求が成功した場合、登録解除サービスはエンド  ユーザに [登録が解除されました
（Successfully unsubscribed）] とい う ステータスを表示します。

– 最初の配信停止要求が失敗した場合、登録解除サービスは [配信停止プロセスの進行中
（Unsubscribe process in progress）] とい う ステータスを表示し、配信停止のステータスを
追跡できる  URL を示します。

Start

End user receives a message with 
graymail banner

End user clicks on 
the Unsubscribe 

button

Unsubscribe Service extracts the 
original unsubscribe URI 

Unsubscribe Service executes 
unsubscribe process on behalf of the 

end user

Stop

Is the URI 
malicious?

Unsubscribe Service checks the 
reputation of the URI

Unsubscribe Service displays a block 
page to the end user

YES NO

Unsubscribe Service displays the 
status to the end user
14-5
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 14 章      グレイメールの管理

  グレイメールの検出および安全な配信停止の設定
エンドユーザはこの URL を使用して後でステータスを追跡する こ とができます。最初
の試行失敗後、登録解除サービスは 4 時間の間、定期的に配信停止要求を送信します。

エンド  ユーザが後から配信停止プロセスのステータスを確認した場合、次のよ うにな り ます。

– （最初の試行失敗から）4 時間以内にいずれかの要求が成功した場合、登録解除サービス
はエンド  ユーザに [登録が解除されました（Successfully unsubscribed）] とい う ステータ
スを表示します。

– （最初の試行失敗から）4 時間以内にいずれの要求も成功しなかった場合、登録解除サー
ビスはエンド  ユーザに [登録できません（Unable to subscribe）] とい う ステータスを表示
し、グレイ メールを手動で配信停止するための URL を示します。

グレイメールの検出および安全な配信停止の設定
• グレイ メールの検出と安全な配信停止の要件（14-6 ページ）

• ク ラスタ構成でのグレイ メールの検出および安全な配信停止（14-6 ページ）

• グレイ メールの検出および安全な配信停止のイネーブル化（14-7 ページ）

• グレイ メールの検出と安全な配信停止の着信メール ポ リ シーの設定（14-7 ページ）

• メ ッセージ フ ィルタを使用したグレイ メール アクシ ョ ンのバイパス（14-8 ページ）

• グレイ メールのモニタ リ ング（14-9 ページ）

• グレイ メール ルールの更新（14-10 ページ）

• エンド  ユーザ向けの配信停止ページの表示のカスタマイズ（14-10 ページ）

• エンド  ユーザのセーフ リ ス ト （14-10 ページ）

• ログの表示（14-11 ページ）

グレイメールの検出と安全な配信停止の要件

• グレイ メールを検出するには、アンチスパム  スキャンをグローバルにイネーブルにする必
要があ り ます。これには IronPort Anti-Spam 機能またはインテ リ ジェン ト  マルチスキャン機
能のいずれかを使用できます。第 13 章「Anti-Spam」を参照して ください

• 安全な配信停止の場合、

– 安全な配信停止機能キーを追加します。

– エンド  ユーザのマシンは、インターネッ ト経由で直接ク ラ ウ ド  ベースの登録解除サー
ビスに接続できる必要があ り ます。

クラスタ構成でのグレイメールの検出および安全な配信停止

グレイ メールの検出および安全な配信停止は、マシン  レベル、グループ レベルまたはク ラスタ  
レベルでイネーブルにできます。
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  グレイメールの検出および安全な配信停止の設定
グレイメールの検出および安全な配信停止のイネーブル化

はじめる前に

グレイ メールの検出と安全な配信停止の要件（14-6 ページ）を満たします。

手順

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [検出と安全な配信停止（Detection and Safe 
Unsubscribe）] をク リ ッ ク します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [グレイ メール検出を有効にする（Enable Graymail Detection）] をオンにします。

ステップ 4 （任意）グレイ メール送信者から送信される大量のメ ッセージをスキャンできるよ うにしなが
ら、アプラ イアンスのスループッ ト を最適化するには、メ ッセージ  スキャンのしきい値を構成し
ます。

• アプラ イアンスでスキャンする メ ッセージの最大サイズ。

• メ ッセージのスキャン時に、タ イムアウ ト になるまで待機する秒数。

ステップ 5 [安全な配信停止を有効にする（Enable Safe Unsubscribe）] をオンにします。

ステップ 6 変更を送信し、保存します。

CLI でグレイ メールの検出および安全な配信停止のグローバル設定を構成するには、
graymailconfig を使用します。詳細については、『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

グレイメールの検出と安全な配信停止の着信メール ポリシーの設定

はじめる前に

グレイ メールの検出および安全な配信停止のイネーブル化（14-7 ページ）

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [受信メール ポ リ シー（Incoming Mail Policies）] をク リ ッ ク し
ます。

ステップ 2 変更する メール ポ リ シーの [グレイ メール（Graymail）] 列の リ ンクをク リ ッ ク します。

ステップ 3 要件に応じて、次のオプシ ョ ンを選択します。

• グレイ メール検出の有効化

• 安全な配信停止の有効化

• 上記のアクシ ョ ンをすべてのメ ッセージまたは未署名のメ ッセージのいずれに適用するか
を選択します。

（注） S/MIME を使用して暗号化されている場合または S/MIME 署名が含まれる場合、アプ
ラ イアンスはメ ッセージを署名済みとみなします。
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  グレイメールの検出および安全な配信停止の設定
• さ まざまなグレイ メール カテゴ リ （マーケテ ィ ング  メール、ソーシャル ネッ ト ワーク  メー
ル、およびバルク  メール）に対して実行するアクシ ョ ン。

– メ ッセージの削除、配信、バウンス、または（スパム隔離エ リ アへの）隔離

（注） 安全な配信停止オプシ ョ ンを使用する場合、配信または隔離するアクシ ョ ンを設
定する必要があ り ます。

– 代替ホス トへのメ ッセージの送信

– メ ッセージの件名の変更

– カスタム  ヘッダーの追加

– 代替エンベロープ受信者へのメ ッセージの送信

（注） グレイ メール陽性メ ッセージを代替エンベロープ受信者に送信する場合、バナー
は追加されません。

– メ ッセージのアーカイブ

（注） 検出されたグレイ メールのみをモニタする場合、ポ リ シーご とにグレイ メール検出を有
効にできます。さ まざまなグレイ メール カテゴ リに対するアクシ ョ ンを設定する必要は
あ り ません。このシナ リオでは、E メール セキュ リ テ ィ  アプラ イアンスは、検出されたグ
レイ メールに対して何もアクシ ョ ンを実行しません。

ステップ 4 変更を送信し、保存します。

（注） グレイ メール検出の発信メール ポ リ シーを設定する こ と もできます。このシナ リオでは、安全な
配信停止は設定できないこ とに注意して ください。

CLI でグレイ メールの検出および安全な配信停止用のポ リ シーを設定するには、policyconfig 
を使用します。詳細については、『CLI Reference Guide for AsyncOS for Cisco Email Security 
Appliances』を参照して ください。

メ ッセージ フ ィルタを使用したグレイメール アクショ ンのバイパス

特定のメ ッセージにグレイ メール アクシ ョ ンを適用しない場合、次のメ ッセージ  フ ィルタを使
用してグレイ メール アクシ ョ ンをバイパスできます。

メ ッセージ フ ィルタ  アクシ ョ ン 説明

skip-marketingcheck マーケティ ング  メールに対するアクシ ョ ンのバイパス

skip-socialcheck ソーシャル ネッ ト ワーク  メールに対するアクシ ョ ンのバ
イパス

skip-bulkcheck バルク  メールに対するアクシ ョ ンのバイパス
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次の例では、リ スナー “private_listener” で受信した メ ッセージは、ソーシャル ネッ ト ワーク  メー
ルに対するグレイ メール アクシ ョ ンをバイパスする必要がある こ と指定しています。

internal_mail_is_safe:
if (recv-listener == 'private_listener')
{
skip-socialcheck();
}

グレイメールのモニタリング

次のレポート を使用して、検出されたグレイ メールに関するデータを表示できます。

レポート 含まれるグレイ メール データ 詳細

[概要（Overview）] ページ > [受信メールサマ
リー（Incoming Mail Summary）]

グレーメール カテゴ リ （マーケテ ィ
ング、ソーシャル、およびバルク）ご
との着信グレーメール メ ッセージ
の数と、グレーメール メ ッセージの
総数。

[概要（Overview）] ページ
（28-6 ページ）

[受信メール（Incoming Mail）] ページ > [グ
レーメール メ ッセージの上位送信者（Top 
Senders by Graymail Messages）]

グレーメールの上位送信者。 [受信メール（Incoming Mail）] 
ページ（28-10 ページ）

[受信メール（Incoming Mail）] ページ > [受信
メールの詳細（Incoming Mail Details）]

グレーメール カテゴ リ （マーケテ ィ
ング、ソーシャル、およびバルク）ご
との着信グレーメール メ ッセージ
の数と、すべての IP アド レス、ド メ
イン名、またはネッ ト ワーク  オー
ナーのグレーメール メ ッセージの
総数。

[受信メール（Incoming Mail）] ページ > [受信
メールの詳細（Incoming Mail Details）] > [送
信者プロファ イル（Sender Profile）]（ド リル 
ダウン  ビュー）

グレーメール カテゴ リ （マーケテ ィ
ング、ソーシャル、およびバルク）ご
との着信グレーメール メ ッセージ
の数と、指定された IP アド レス、ド
メ イン名、またはネッ ト ワーク  オー
ナーのグレーメール メ ッセージの
総数。

[内部ユーザ（Internal Users）] ページ > [グ
レーメールの上位ユーザ（Top Users by 
Graymail）] 

グレーメールを受信する上位エンド
ユーザ。

[内部ユーザ（Internal Users）] 
ページ（28-18 ページ）

[内部ユーザ（Internal Users）] ページ > [ユー
ザ メール フローの詳細（User Mail Flow 
Details）]

グレーメール カテゴ リ （マーケテ ィ
ング、ソーシャル、およびバルク）ご
との着信グレーメール メ ッセージ
の数と、すべてのユーザのグレー
メール メ ッセージの総数。

[内部ユーザ（Internal Users）] ページ > [ユー
ザ メール フローの詳細（User Mail Flow 
Details）] > [内部ユーザ（Internal User）]（ド リ
ル ダウン  ビュー）

グレイ メール カテゴ リ （マーケテ ィ
ング、ソーシャル、およびバルク）ご
との受信グレイ メール メ ッセージ
の数と、指定されたユーザのグレイ
メール メ ッセージの総数。
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AsyncOS 9.5 以降にアップグレード後、メール ポ リ シーのアンチスパム設定でマーケテ ィ ング  
メールのスキャンをイネーブルにした場合は、次の点に注意して ください。

• マーケテ ィ ング  メ ッセージの数は、アップグレードの前後に検出されたマーケテ ィ ング  
メ ッセージの合計です。

• グレイ メール メ ッセージの総数には、アップグレードの前に検出されたマーケテ ィ ング  
メ ッセージの数は含まれません。

• 試行されたメ ッセージの総数には、アップグレードの前に検出されたマーケテ ィ ング  メ ッ
セージの数も含まれます。

グレイメール ルールの更新

サービスのアップデート をイネーブルにした場合、シスコのアップデート  サーバからグレイ
メール管理ソ リ ューシ ョ ンのスキャン  ルールを取得できます。しかし、一部のシナ リオでは（た
とえば、サービスの自動アップデート をディセーブルにした場合またはサービスの自動アップ
デート が機能していない場合）、グレイ メール ルールを手動で更新できます。

グレイ メール ルールを手動で更新するには、次のいずれかを実行します。

• Web インターフェイスで、[セキュ リ テ ィ  サービス（Security Services）] > [グレイ メール検出
と安全な配信停止（Graymail Detection and Safe Unsubscribing）] ページに移動して [今すぐ更
新（Update Now）] をク リ ッ ク します。

• CLI で graymailupdate コマン ドを実行します。

既存のグレーメール ルールの詳細を確認するには、Web インターフェイスで [グレーメール検出
と安全な購読解約（Graymail Detection and Safe Unsubscribing）] ページの [ルールの更新（Rule 
Updates）] を確認するか、または CLI で graymailstatus コマン ドを使用します。

エンド  ユーザ向けの配信停止ページの表示のカスタマイズ

エンド  ユーザが配信停止リ ンクをク リ ッ クする と、登録解除サービスによ り、配信停止プロセス
のステータスを示すシスコ  ブラン ドの配信停止ページが表示されます（安全な登録解除の仕組
み（14-4 ページ）を参照）。[セキュ リ テ ィ  サービス（Security Services）] > [ブロ ッ ク  ページ カスタ
マイズ（Block Page Customization）] を使用して、配信停止ページの外観および組織のブランディ
ングの表示（企業ロゴ、連絡先情報など）をカスタマイズできます。この説明については、サイ ト
に悪意がある場合にエンド  ユーザに表示する通知のカスタマイズ（16-8 ページ）を参照して くだ
さい。

エンド  ユーザのセーフリスト

組織のエンド  ユーザが自分の電子メール アカウン ト のセーフ リ ス ト を設定している場合は、
セーフ リ ス ト の送信者からのグレイ メール メ ッセージはグレイ メール スキャン  エンジンに
よってスキャンされません。セーフ リ ス ト の詳細については、セーフ リ ス トおよびブロ ッ ク リ ス
ト を使用した送信者に基づく電子メール配信の制御（32-7 ページ）を参照して ください。
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ログの表示

グレイ メールの検出および安全な配信停止情報は、次のログに書き込まれます。

• グレイ メール エンジン  ロググレイ メール エンジン、ステータス、設定などの情報が含まれ
ます。ほとんどの情報は [情報（Info）] または [デバッグ（Debug）] レベルです。

• グレイ メール アーカイブアーカイブされたメ ッセージ（スキャン済みの「アーカイブ メ ッ
セージ」アクシ ョ ンに関連付けられている メ ッセージ）が含まれます。この形式は、mbox 形式
のログ  ファ イルです。

• メール ロググレイ メールの検出および安全な配信停止用のバナーの追加についての情報が
含まれます。ほとんどの情報は [情報（Info）] または [デバッグ（Debug）] レベルです。

グレイメールの検出および安全な配信停止のト ラブル
シューティング

安全な配信停止を実行できない

問題 配信停止リ ンクをク リ ッ ク した後、エン ド  ユーザに「...を配信停止できません」とい う メ ッ
セージが表示されます。

ソ リューシ ョ ン    この問題は、登録解除サービスがエンド  ユーザの代わりに安全な配信停止を実
行できない場合に発生する こ とがあ り ます。次に、登録解除サービスが安全な配信停止を実行で
きない一般的なシナ リオをいくつか示します。

• 配信停止 URI または mailto アド レスが間違っている。

• 配信停止にエンド  ユーザのクレデンシャルを要求する  Web サイ ト 。

• エンド  ユーザに自分の電子メール アカウン ト にログインし、配信停止要求を確認するよ う
に要求する  Web サイ ト 。

• Web サイ トで captcha を解決するよ う要求され、登録解除サービスで captcha を解決できない。

• インタ ラ クテ ィブな配信停止を必要とする  Web サイ ト 。

エン ドユーザは [購読解約（Unsubscribe）] ページの下部に表示されている  URL を使用して購読
解約を手動で行えます。
14-11
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 14 章      グレイメールの管理

  グレイメールの検出および安全な配信停止のト ラブルシューテ ィング
14-12
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

AsyncOS 9.8 f
 

C H A P T E R 15

アウトブレイク  フ ィルタ

• アウ ト ブレイ ク  フ ィルタの概要（15-1 ページ）

• アウ ト ブレイ ク  フ ィルタの動作（15-2 ページ）

• アウ ト ブレイ ク  フ ィルタの機能概要（15-9 ページ）

• アウ ト ブレイ ク  フ ィルタの管理（15-13 ページ）

• アウ ト ブレイ ク  フ ィルタのモニタ リ ング（15-24 ページ）

• アウ ト ブレイ ク  フ ィルタ機能の ト ラブルシューテ ィ ング（15-25 ページ）

アウトブレイク  フ ィルタの概要
アウ ト ブレイ ク  フ ィルタは大規模なウイルスの拡散、および小規模のフ ィ ッシング詐欺および
マルウェア配布といった、非ウイルス性の攻撃が発生した際にネッ ト ワークを保護します。デー
タが収集され、ソフ ト ウェアの更新が公開されるまで新たな拡散を検知できない通常のアンチ
マルウェア  セキュ リ テ ィ  ソフ ト ウェアとは異な り、シスコは感染が拡散したと きにデータを収
集し、ユーザにこれらのメ ッセージが到達する こ とを防ぐために リ アルタ イムで E メール セ
キュ リ テ ィ  アプラ イアンスに更新情報を送信します。

シスコは着信メ ッセージは、着信メ ッセージが安全またはアウ ト ブレイ クの一部である こ と を
判断するルールを開発するためにグローバル ト ラフ ィ ッ ク  パターンを使用します。アウ ト ブレ
イ クの一部となる可能性がある メ ッセージは、シスコからアップデート されたアウ ト ブレイ ク
の情報または Sophos および McAfee によって発行される新しいアンチウイルス定義に基づいて
安全と判断されるまで隔離されます。

小規模な非ウイルス性の攻撃で使用される メ ッセージは、正当に見える外見、受信者情報、そし
て短期間だけオンラ インに存在し  Web セキュ リ テ ィ  サービスが知らないフ ィ ッシングおよび
マルウェア  Web サイ ト を参照するカスタム  URL を使用します。アウ ト ブレイ ク  フ ィルタはメ ッ
セージの内容を分析し、この種の非ウイルス性の攻撃を検出するために URL リ ンクを検索しま
す。アウ ト ブレイ ク  フ ィルタは Web セキュ リ テ ィ  プロキシによって潜在的に危険な Web サイ ト
への ト ラフ ィ ッ クを リ ダイレ ク トするために URL を書き換え、ユーザがアクセスし よ う と して
いる  Web サイ ト が悪意があるかも しれないこ とを警告するかまたは Web サイ ト を完全にブ
ロ ッ ク します。
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アウトブレイク  フ ィルタの動作

関連項目

• メ ッセージの遅延、リ ダイレ ク トおよび修正（15-2 ページ）

• 脅威カテゴ リ （15-2 ページ）

• Cisco Security Intelligence Operations（15-4 ページ）

• コンテキス ト適応スキャン  エンジン（15-4 ページ）

• メ ッセージの遅延（15-5 ページ）

• URL の リ ダイレク ト （15-5 ページ）

• メ ッセージの変更（15-6 ページ）

• ルールのタイプ：アダプテ ィブ ルールおよびアウ ト ブレイ ク  ルール（15-6 ページ）

• アウ ト ブレイ ク（15-8 ページ）

• 脅威レベル（15-8 ページ）

メ ッセージの遅延、リダイレク トおよび修正

アウ ト ブレイ ク  フ ィルタ機能は、ウイルス感染からユーザを保護するために 3 つの戦略を使用
します。

• 遅延。アウ ト ブレイ ク  フ ィルタは、ウ イルス感染の一部または非ウイルス性の攻撃である可
能性のある メ ッセージを隔離します。隔離の間、アプラ イアンスはアップデート されたアウ
ト ブレイ ク情報を受信し、攻撃の一部であるかど うか確認するためにメ ッセージを再スキャ
ンします。

• リ ダイレ ク ト 。リ ンク された Web サイ ト のいずれかにアクセスし よ う とする と、Cisco Web 
セキュ リ テ ィ  プロキシによって受信者を リ ダイレク トするよ うに非ウイルス性の攻撃の
メ ッセージ内の URL を書き換えます。プロキシは、Web サイ ト がまだ動作中である場合は、
その Web サイ ト にマルウェアが含まれる可能性がある こ と をユーザに警告するスプラ ッ
シュ画面を表示し、Web サイ ト がオフラ インになっている場合は、エラー メ ッセージを表示
します。URL の リ ダイレ ク ト の詳細については、URL の リ ダイレク ト （15-5 ページ）を参照し
て ください。

• 変更。非ウイルス性の脅威メ ッセージの URL 書き換えに加えて、アウ ト ブレイ ク  フ ィルタ
はユーザにメ ッセージの内容についてユーザに警告するためにメ ッセージの件名を変更し
て、メ ッセージ本文の上に免責事項を追加できます。詳細については、メ ッセージの変更
（15-6 ページ）を参照して ください。

脅威カテゴリ

アウ ト ブレイ ク  フ ィルタ機能は、メ ッセージに基づく アウ ト ブレイ クの次の 2 つのカテゴ リか
らの保護を提供します。ウイルス  アウ ト ブレイ クは、添付ファ イルに見たこ とのないウイルスが
含まれる メ ッセージで、非ウイルス性の脅威には、外部 Web サイ トへの リ ンクを経由するフ ィ ッ
シング試行、詐欺、およびマルウェア配布が含まれます。

デフォル ト でアウ ト ブレイ ク  フ ィルタ機能は、アウ ト ブレイ ク中の可能性があるウイルスがあ
るかど うか送受信メ ッセージをスキャンします。アプラ イアンスでアンチスパム  スキャンをイ
ネーブルにする場合は、ウイルス  アウ ト ブレイ クに加えて、非ウイルス性の脅威のスキャンをイ
ネーブルにできます。
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（注） アウ ト ブレイ ク  フ ィルタが非ウイルス性の脅威をスキャンするために、Anti-Spam または 
Intelligent Multi-Scan のラ イセンス  キーが必要です。

関連項目

• ウイルス  アウ ト ブレイ ク（15-3 ページ）

• フ ィ ッシング、マルウェア配布、およびその他の非ウイルス性の脅威（15-3 ページ）

ウイルス アウトブレイク

アウ ト ブレイ ク  フ ィルタ機能を使用する こ とで、ウ イルス  アウ ト ブレイ ク との格闘において優
位なスター ト を切る こ とができます。アウ ト ブレイ クは、見たこ とのないウ イルスまたは既存
のウイルスの変異型を含む添付ファ イルを持つメ ッセージがプラ イベー ト  ネッ ト ワークおよ
びインターネッ ト を経由してすばやく拡散する と きに発生します。これらの新しいウイルスま
たはウイルスの変異型がインターネッ ト を攻撃した場合、最も危機的な期間はウイルスが リ
リース されてからアンチウ イルス  ベンダーがアップデー ト したウ イルス定義を リ リースする
までの期間です。たとえ数時間でも、事前に通知を受ける こ とは、マルウェアまたはウイルスの
拡散を抑える う えで非常に重要です。ウ イルス定義が リ リース されるまでの間に、新し く発見
されたウ イルスはグローバルに伝播し、電子メール インフラス ト ラ クチャを停止に追い込むこ
とが可能です。

フ ィ ッシング、マルウェア配布、およびその他の非ウイルス性の脅威

非ウイルス性の脅威を含んでいる メ ッセージは、正規の送信元からのメ ッセージのよ うに設計
されていて、多くの場合、少数の受信者に送信されます。これらのメ ッセージには、信頼できる と
見せるために次の 1 つまたは複数の特徴がある場合があ り ます。

• 受信者の連絡先情報。

• HTML コンテンツは、ソーシャル ネッ ト ワークおよびオンラ イン販売などの正規の送信元
からの電子メールを模倣するよ うに設計されています。

• 新しい IP アド レスを持ち、短期間だけオンラ インである  Web サイ ト を指している  URL。こ
れは電子メールおよび Web セキュ リ テ ィ  サービスに、その Web サイ ト が不正かど うか判断
するための十分な情報がないこ とを意味します。

• URL 短縮サービスを指している  URL。

これらの特徴すべてによって、これらのメ ッセージをスパム と して検出するのがさ らに難し く
な り ます。アウ ト ブレイ ク  フ ィルタ機能によって、これらの非ウイルス性の脅威に対するマルチ
レイヤの防衛が提供され、ユーザがマルウェアをダウンロード した り、個人情報を新しい不審な  
Web サイ ト に提供した りする こ と を防ぎます。

CASE はメ ッセージ内に URL を発見する と、そのメ ッセージを既存のアウ ト ブレイ ク  ルールと
比較して、そのメ ッセージが小規模の非ウイルス性のアウ ト ブレイ クの一部かど うか判断し、次
に脅威レベルを割り当てます。脅威レベルに応じて、E メール セキュ リ テ ィ  アプラ イアンスは、
よ り多くの脅威のデータを集められるまで受信者への配信を遅らせ、Web サイ ト にアクセスし
よ う とする と  Cisco Web セキュ リ テ ィ  プロキシへ受信者を リ ダイレク トするよ うにメ ッセージ
内の URL を書き換えます。プロキシは、その Web サイ ト にマルウェアが含まれる可能性がある
こ と をユーザに警告するスプラ ッシュ  ページを表示します。
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Cisco Security Intelligence Operations
Cisco Security Intelligence Operations（SIO）は、グローバルな脅威情報、レピュテーシ ョ ンに基づく
サービス、および高度な分析を  Cisco セキュ リ テ ィ  アプラ イアンスに結び付け、よ り強力な保護
をよ り迅速な応答時間で提供するセキュ リ テ ィ  エコシステムです。

SIO は次の 3 種類のコンポーネン ト からな り ます。

• SenderBase。世界有数の規模を誇る脅威モニタ リ ング  ネッ ト ワークおよび脆弱性データ
ベース。

• Threat Operations Center（TOC）。セキュ リ テ ィ専門家のグローバル チームおよび SenderBase 
によって収集された実行可能な情報を抽出する自動システム。

• Dynamic Update。アウ ト ブレイ ク発生時に、アプラ イアンスに自動的に配信される リ アルタ
イムの更新。

SIO は、グローバル SenderBase ネッ ト ワークからの リ アルタイム  データを、共通の ト ラフ ィ ッ ク  
パターン と比較して、アウ ト ブレイ クの確かな前兆である異常を識別します。TOC は、データを
レビューしてアウ ト ブレイ クの可能性の脅威レベルを発行します。Cisco E メール セキュ リ テ ィ  
アプラ イアンスは、アップデート された脅威レベルとアウ ト ブレイ ク  ルールをダウンロード し、
それらを使用してすでにアウ ト ブレイ ク隔離エ リ アにある メ ッセージと同様に送受信メ ッセー
ジをスキャンします。

現在のウイルス  アウ トブレイ クに関する情報は、次の SenderBase の Web サイ トで入手できます。

http://www.senderbase.org/

次の SIO Web サイ ト に、スパム、フ ィ ッシング、およびマルウェア配布の試行を含む現在の非ウ
イルス性の脅威の リ ス ト が記載されています。

http://tools.cisco.com/security/center/home.x

コンテキスト適応スキャン エンジン

アウ ト ブレイ ク  フ ィルタには、Cisco 独自のコンテキス ト適応スキャン  エンジン（CASE）が使用
されています。CASE は、メ ッセージング脅威に対する リ アルタ イムの分析に基づいて自動的か
つ定期的に調整されている、100,000 を超える適応メ ッセージ属性を活用しています。

ウイルス  アウ ト ブレイ クの場合、CASE はメ ッセージの内容、コンテキス ト 、および構造を分析
してアダプテ ィブ ルールの ト リ ガーである可能性のある ものを、正確に識別します。CASE は、
アダプテ ィブ ルールと  SIO から発行される リ アルタ イムのアウ ト ブレイ ク  ルールを組み合わ
せて、各メ ッセージを評価し、独自の脅威レベルを割り当てます。

非ウイルス性の脅威を検出するために、CASE は URL に対して メ ッセージをスキャンし、1 つま
たは複数の URL が発見される と  SIO が提供するアウ ト ブレイ ク  ルールを使用してメ ッセージ
の脅威レベルを評価します。

メ ッセージの脅威レベルに基づいて、CASE は、アウ ト ブレイ クを防ぐためにメ ッセージを一定
期間隔離する こ とを推奨します。SIO が提供するアップデート されたアウ ト ブレイ ク  ルールに
基づいてメ ッセージを再評価できるよ うに、CASE は再スキャンの間隔も決定します。脅威レベ
ルが高く なるほど、隔離中のメ ッセージの再スキャンの頻度が高くな り ます。

メ ッセージが隔離解除される と きに、CASE はメ ッセージの再スキャンも行います。再スキャン
時に、CASE によ り メ ッセージがスパムであるか、ウ イルスを含むと判断された場合、メ ッセージ
を再度隔離できます。

CASE の詳細については、Cisco Anti-Spam：概要（13-4 ページ）を参照して ください。
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メ ッセージの遅延

アウ ト ブレイ ク または電子メール攻撃の発生と、ソフ ト ウェア  ベンダーによるアップデート し
たルールの リ リースの間の期間は、ネッ ト ワーク とユーザが最も脆弱なと きです。この期間に、
現代のウイルスはグローバルに伝播でき、また不正な  Web サイ トはマルウェアを配信した り、
ユーザの機密情報を収集した りする こ とができます。限られた期間に疑わしいメ ッセージを隔
離する こ とによって、アウ ト ブレイ ク  フ ィルタは、ユーザおよびネッ ト ワークを保護し、シスコ
およびその他のベンダーに新しいアウ ト ブレイ クを調査する時間を与えます。

ウイルス  アウ ト ブレイ クが発生する と、アップデート されたアウ ト ブレイ ク  ルールおよび新し
いアンチウイルス  シグニチャによ り、その電子メールの添付ファ イルがク リーン、またはウイル
スである こ とが証明されるまで添付ファ イルを含む疑わしいメ ッセージは隔離されます。

小規模の非ウイルス性の脅威には、Web セキュ リ テ ィ  サービスによる検出を回避するために短
期間オンラ インになる可能性のある不正な  Web サイ トへの URL、または Web セキュ リ テ ィ を回
避するため、信頼できる  Web サイ ト を途中に置いて  URL 短縮サービスを経由する  URL が含ま
れます。脅威レベルのしきい値を満たす URL を含んでいる メ ッセージの隔離によって、CASE は 
SIO が提供するアップデート されたアウ ト ブレイ ク  ルールに基づいてメ ッセージの内容を再評
価できるだけでな く、リ ンク された Web サイ ト がオフラ インになるか、Web セキュ リ テ ィ  ソ
リ ューシ ョ ンによってブロ ッ クできるほど長く、メ ッセージを隔離のままにしておく こ とがで
きます。

疑いのある メ ッセージに対するアウ ト ブレイ ク  フ ィルタの隔離方法の詳細については、動的隔
離（15-11 ページ）を参照して ください。

URL のリダイレク ト

CASE がアウ ト ブレイ ク  フ ィルタの段階でメ ッセージをスキャンする場合、他の疑わしい内容
に加えてメ ッセージ本文に URL があるかど うか検索します。CASE は、発行されたアウ ト ブレイ
ク  ルールを使用して、そのメ ッセージが脅威であるかど うかを評価して、次に適切な脅威レベル
でメ ッセージをスコア リ ングします。脅威レベルに応じて、アウ ト ブレイ ク  フ ィルタは、受信者
が Cisco Web セキュ リ テ ィ  プロキシに リ ダイレク ト されるよ うに、バイパスされたド メ インを
指している  URL を除くすべての URL を書き換える こ とによって受信者を保護します。メ ッセー
ジがよ り大きなアウ ト ブレイ クの一部である と思われる場合は、TOC が Web サイ ト についてさ
らに詳し く調べるためにメ ッセージの配信を遅らせます。信頼ド メ インへの URL のバイパスの
詳細については、URL 書き換えおよびド メ インのバイパス（15-21 ページ）を参照して ください。

E メール セキュ リ テ ィ  アプラ イアンスがメ ッセージを リ リースおよび配信した後で、受信者に
よる  Web サイ トへのアクセスの試行があれば、Cisco Web セキュ リ テ ィ  プロキシによって リ ダ
イレク ト されます。これは、シスコによってホス ト されている外部プロキシで、Web サイ ト が引
き続き使用可能な場合、その Web サイ ト が危険である可能性がある こ と をユーザに警告するス
プラ ッシュ画面を表示します。Web サイ ト がオフラ インになった場合は、スプラ ッシュ画面にエ
ラー メ ッセージが表示されます。

受信者がメ ッセージの URL をク リ ッ クする こ とにした場合、Cisco Web セキュ リ テ ィ  プロキシ
は、ユーザの Web ブラウザにスプラ ッシュ画面を表示して、メ ッセージの内容について警告しま
す。図 15-1 に、スプラ ッシュ画面の警告の例を示します。受信者は、[この警告を無視する（Ignore 
this warning）] をク リ ッ ク して  Web サイ トへ進むか、[終了（Exit）] をク リ ッ ク して退出し、ブラウ
ザ ウ ィ ン ド ウを安全に閉じる こ とができます。
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図 15-1 シスコのセキュリテ ィによるスプラッシュ画面の警告

Cisco Web セキュ リ テ ィ  プロキシにアクセスする唯一の方法は、メ ッセージ内の URL を書き換
える こ とです。Web ブラウザで URL を入力しても、プロキシにはアクセスできません。

（注） このスプラ ッシュ画面の外観をカスタマイズして、会社のロゴ、連絡先情報などの自社のブラン
ディ ングを表示する こ とができます。サイ ト に悪意がある場合にエンド  ユーザに表示する通知
のカスタマイズ（16-8 ページ）を参照して ください。

ヒン ト スパムの可能性がある メ ッセージの URL をすべて Cisco Web セキュ リ テ ィ  プロキシ サービスに
リ ダイレク トするには、カスタム  ヘッダーを使用して、陽性と疑わしいスパム内の URL を  Cisco 
Web セキュ リ テ ィ  プロキシに リ ダイレク トする：設定例（13-13 ページ）を参照して ください。

メ ッセージの変更

アウ ト ブレイ ク  フ ィルタ機能は、非ウイルス性の脅威である メ ッセージのメ ッセージ本文を変
更して、URL を書き換えるだけでな く、メ ッセージが疑わしい脅威である とい う アラー ト をユー
ザに出します。アウ ト ブレイ ク  フ ィルタ機能は、件名ヘッダーを変更した り、メ ッセージ本文上
部にメ ッセージの内容について免責事項を追加した りできます。詳細については、メ ッセージ変
更（15-19 ページ）を参照して ください。

脅威の免責事項は、[メールポ リ シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] ペー
ジから免責事項テンプレート を使用して作成されます。詳細については、テキス ト  リ ソース管理
の概要（22-10 ページ）を参照して ください。

ルールのタイプ：アダプティブ ルールおよびアウトブレイク  ルール

アウ ト ブレイ ク  フ ィルタでは、アダプテ ィブ ルールおよびアウ ト ブレイ ク  ルールの 2 つのタイ
プのルールを使用して、潜在的なアウ ト ブレイ クを検出します。アウ ト ブレイ ク  フ ィルタ機能
は、これらの 2 つのルール セッ ト を使用して、高い有効性を持ち、綿密に的を絞った、一連の脅威
検出基準を提供する こ とで、フ ィルタが確実に特定のアウ ト ブレイ クに正確に照準を合わせる
こ とができるよ うにしています。アウ ト ブレイ ク  フ ィルタのルールおよびアクシ ョ ンは、水面下
に隠されている ものではな く、管理者の目に見えるよ うになっており、隔離されたメ ッセージに
ただちにアクセスした り、隔離された理由を確認した りできるよ うになっています。
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関連項目

• アウ ト ブレイ ク  ルール（15-7 ページ）

• アダプテ ィブ ルール（15-7 ページ）

アウトブレイク  ルール

アウ ト ブレイ ク  ルールは、Cisco Security Intelligence Operations の一部である、Cisco Threat 
Operations Center（TOC）で作成される もので、添付ファ イルのタ イプだけでな く、メ ッセージ全
体に焦点を当てています。アウ ト ブレイ ク  ルールは、SenderBase データ（ リ アルタイムおよび履
歴の ト ラフ ィ ッ ク  データ）およびその他のあらゆる メ ッセージ パラ メータの組み合わせ（添付
ファ イル タ イプ、ファ イル名のキーワード、またはアンチウイルス  エンジンのアップデート ）を
使用して、リ アルタ イムでアウ ト ブレイ クを認識し、防止します。アウ ト ブレイ ク  ルールには一
意の ID が付けられ、GUI のさまざまな場所（たとえばアウ ト ブレイ ク隔離など）でルールを参照
するために使用されます。

グローバル SenderBase ネッ ト ワークからの リ アルタイム  データは、このベースラ イン と比較さ
れ、アウ ト ブレイ クの確かな前兆である異常を識別します。TOC は、データをレビューして脅威
のインジケータまたは脅威レベルを発行します。脅威レベルは 0（脅威なし）から  5（非常に危険）
の範囲の数値で表し、メ ッセージが Cisco のお客様による他のゲート ウェ イの防御が広く導入さ
れていない脅威の可能性を判断します（詳細については、脅威レベル（15-8 ページ）を参照して く
ださい）。脅威レベルは、TOC によ り アウ ト ブレイ ク  ルールと して発行されます。

アウ ト ブレイ ク  ルール内で組み合わせる こ とができる特性には、たとえば次のよ う なものがあ
り ます。

• ファ イル タ イプ、ファ イル タ イプとサイズ、ファ イル タ イプと ファ イル名キーワードなど

• ファ イル名キーワード と ファ イル サイズ

• ファ イル名キーワード

• メ ッセージ URL

• ファ イル名と  Sophos IDE

アダプティブ ルール

アダプテ ィブ ルールは、CASE 内の一連のルールであ り、メ ッセージの属性を既知のウイルス  ア
ウ ト ブレイ ク  メ ッセージの属性と正確に比較します。これらのルールは、広範なウイルス  コー
パスの中で、既知の脅威のメ ッセージおよび既知の良好なメ ッセージを研究し、作成されたもの
です。アダプテ ィブ ルールは、コーパスの評価に合わせて、頻繁にアップデート されます。アダプ
テ ィブ ルールは、既存のアウ ト ブレイ ク  ルールを補完して、常にアウ ト ブレイ ク  メ ッセージを
検出します。アウ ト ブレイ ク  ルールは、アウ ト ブレイ クの可能性がある状態が発生したと きに有
効にな り ますが、アダプテ ィブ ルールは（いったんイネーブルにされる と）「常時オン」とな り、グ
ローバルな規模で本格的な異常が起きる前にローカルでアウ ト ブレイ ク  メ ッセージを捕捉しま
す。さ らに、アダプテ ィブ ルールは、電子メール ト ラフ ィ ッ クおよび構造の小規模および微小な
変化にも継続的に対応し、お客様にアップデート した保護を提供します。
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  アウトブレイク  フ ィルタの動作
アウトブレイク

アウ ト ブレイ ク  フ ィルタ  ルールは、基本的に、電子メールのメ ッセージおよび添付ファ イルの
一連の特性（ファ イル サイズ、ファ イル タ イプ、ファ イル名、メ ッセージの内容など）に関連付け
られた脅威レベル（例：4）です。たとえば、ファ イル名に特定のキーワード（たとえば「hello」）が含
まれた .exe 形式のファ イル（サイズは 143 KB）が添付された、疑わしい電子メール メ ッセージの
発生が増加している こ と を、Cisco SIO が通知したと想定します。この基準に一致する メ ッセー
ジに対する脅威レベルを上げたアウ ト ブレイ ク  ルールが発行されます。デフォル ト では、アプラ
イアンスは、新し く発行されたアウ ト ブレイ ク  ルールおよびアダプテ ィブ ルールを  5 分ごとに
チェ ッ ク し、ダウンロード します（アウ ト ブレイ ク  フ ィルタ  ルールのアップデート （15-17 ペー
ジ）を参照）。アダプテ ィブ ルールは、アウ ト ブレイ ク  ルールほど頻繁にはアップデート されま
せん。アプラ イアンスで、疑わしいメ ッセージの隔離についてしきい値を設定します。メ ッセー
ジの脅威レベルが隔離のしきい値以上の場合、メ ッセージはアウ ト ブレイ ク  隔離エ リ アに送信
されます。非ウイルス性の脅威のメ ッセージの変更についてしきい値を設定して、疑わしいメ ッ
セージで発見された URL すべてを書き換えた り、メ ッセージ本文の上部に通知を追加した りで
きます。

脅威レベル

表 15-1（15-8 ページ）に、各レベルの基本的なガイ ド ラ インまたは定義のセッ ト を示します。

脅威レベルおよびアウ ト ブレイ ク  ルールの詳細については、アウ ト ブレイ ク  フ ィルタ  ルール
（15-16 ページ）を参照して ください。

関連項目

• 隔離脅威レベルのしきい値設定ガイ ド ラ イン（15-8 ページ）

• コンテナ：特定ルールおよび常時ルール（15-9 ページ）

隔離脅威レベルのしきい値設定ガイドライン

隔離脅威レベルのしきい値を使用する こ とで、管理者は疑いのある メ ッセージをよ り積極的ま
たは消極的に隔離できるよ うにな り ます。低い値（1 または 2）は、よ り積極的な設定値で、多くの
メ ッセージが隔離されます。反対に、高いスコア（4 または 5）は消極的な設定値で、不正である可
能性がきわめて高いメ ッセージのみが隔離されます。

表 15-1 脅威レベルの定義

水準器 リスク 意味

[0] なし メ ッセージが脅威である リ ス クはあ り ません。

1 低（Low） メ ッセージが脅威である リ ス クは低です。

2 低または中 メ ッセージが脅威である リ ス クは低から中です。これは「疑わし
い」脅威です。

3 中 メ ッセージが確認されているアウ ト ブレイ クの一部であるか、
メ ッセージの内容が脅威である中から高の リ ス クがあ り ます。

4 高 メ ッセージが大規模アウ ト ブレイ クの一部である こ とが確認さ
れているか、メ ッセージの内容が非常に危険です。

5 最高 メ ッセージの内容が、非常に大規模または大規模な、かつ非常に
危険なアウ ト ブレイ クの一部である こ とが確認されています。
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ウイルス  アウ ト ブレイ クおよび非ウイルス性の脅威の両方に同じしきい値が適用されますが、
ウイルス攻撃およびその他の脅威に対して、異なる隔離の保持期間を指定できます。詳細につい
ては、動的隔離（15-11 ページ）を参照して ください。

シスコは、デフォル ト値の 3 を推奨します。

コンテナ：特定ルールおよび常時ルール

コンテナ ファ イルとは、他のファ イルを含む zip（.zip）アーカイブなどのファ イルです。TOC は、
アーカイブ ファ イル内の特定のファ イルを処理するルールを発行できます。

たとえば、TOC によ り、あるウイルス  アウ ト ブレイ クが、1 つの .exe を含む 1 つの .zip ファ イル
で構成されている と判別された場合は、.zip ファ イル内の .exe ファ イル（.zip(exe)）に脅威レベル
を設定する特定のアウ ト ブレイ ク  ルールが発行されます。ただし  .zip ファ イル内に含まれるそ
の他のファ イル タ イプ（たとえば .txt ファ イル）には特定の脅威レベルを設定しません。2 番めの
ルール（.zip(*)）は、コンテナ ファ イル タ イプ内のその他すべてのファ イル タ イプをカバーしま
す。コンテナに対する常時ルールは、コンテナ内にあるファ イルのタ イプに関係な く、メ ッセー
ジの脅威レベル計算に常に使用されます。そのよ う なコンテナ タ イプが危険である と判明した
場合は、常時ルールが SIO によ り発行されます。

アウトブレイク  フ ィルタの機能概要
電子メール メ ッセージは、アプラ イアンスで処理される際に、「電子メール パイプラ イン」と呼
ばれる一連の手順を通過します（電子メール パイプラ インの詳細については、電子メール パイ
プラ インについて（4-1 ページ）を参照して ください）。メ ッセージは電子メール パイプラ インを
通過するので、これらのエンジンがメール ポ リ シーをイネーブルにしている場合、アンチスパム
およびアンチウイルス  スキャンを実行します。言い換える と、認識されているウイルスが含まれ
る既知のスパムまたはメ ッセージは、アウ ト ブレイ ク  フ ィルタ機能でスキャンされる前に、アン
チスパムおよびアンチウイルス設定に基づいてメール ス ト リームから除去（削除、隔離など）さ
れているため、アウ ト ブレイ ク  フ ィルタ機能ではスキャンされません。このため、アウ ト ブレイ
ク  フ ィルタ機能に到達する メ ッセージは、スパムおよびウイルスを含まないとマーク されてい
ます。アウ ト ブレイ ク  フ ィルタによって隔離されたメ ッセージは、CASE によって隔離解除され
て、再スキャンされる際、アップデート されたスパム  ルールおよびウイルス定義に基づいて、ス
パムまたはウイルスを含んでいる と してマーク される可能性がある こ とに注意して ください。

（注） フ ィルタおよびエンジンがディセーブルになっている こ とでアンチスパムおよびアンチウイ
ルス  スキャンをスキップする メ ッセージでも、アウ ト ブレイ ク  フ ィルタによってスキャンされ
ます。

表 15-2 フォールバック  ルールおよび脅威レベル スコア

アウト ブレイク  
ルール 脅威レベル 説明

.zip(exe) 4 このルールは、.zip ファ イル内の .exe ファ イルの脅威レ
ベルを  4 に設定します。

.zip(doc) [0] このルールは、.zip ファ イル内の .doc ファ イルの脅威レ
ベルを  0 に設定します。

zip(*) 2 このルールは、含まれているファ イルのタイプに関係な
く、すべての .zip ファ イルの脅威レベルを 2 に設定します。
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関連項目

• メ ッセージ スコア リ ング（15-10 ページ）

• 動的隔離（15-11 ページ）

メ ッセージ スコアリング

新しいウイルス攻撃または非ウイルス性の脅威がコンピュータ  ネッ ト ワークに放たれた時点で
は、脅威を認識できるアンチウイルスやアンチスパム  ソフ ト ウェアはまだあ り ません。アウ ト ブ
レイ ク  フ ィルタ機能が非常に重要となるのは、このと きです。着信メ ッセージは、発行されてい
るアウ ト ブレイ クおよびアダプテ ィブ ルールを使用して、CASE によ り スキャンおよびスコア
リ ングされます（ルールのタイプ：アダプテ ィブ ルールおよびアウ ト ブレイ ク  ルール（15-6 ペー
ジ）を参照）。メ ッセージ スコアはメ ッセージの脅威レベルに対応しています。メ ッセージに該当
するルールがあった場合は、どのルールに一致したかに従って、CASE は対応する脅威レベルを
割り当てます。関連する脅威レベルが存在しない（メ ッセージに一致するルールが存在しない）
場合は、メ ッセージには脅威レベル 0 が割り当てられます。

その計算が完了する と、E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージの脅威レベルが隔
離またはメ ッセージ変更のしきい値以上であるかど うかをチェ ッ ク し、メ ッセージを隔離する
かメ ッセージの URL を書き換えます。脅威レベルがしきい値を下回る場合、パイプラ インの後
続の処理が継続されます。

さ らに、CASE は既存の隔離されている メ ッセージを最新のルールに照ら して再評価し、メ ッ
セージの最新の脅威レベルを決定します。これによ り、アウ ト ブレイ ク  メ ッセージに整合する脅
威レベルを持つメ ッセージのみが隔離され続け、脅威と見なされな くなったメ ッセージは自動
再評価の後に隔離エ リ アから解放されます。

1 つのアウ ト ブレイ ク  メ ッセージで複数のスコアが存在する場合（1 つのスコアが、あるアダプ
テ ィブ ルールに基づいたもの（または該当するアダプテ ィブ ルールが複数ある場合はその う ち
の最も高いスコア）で、別のスコアはあるアウ ト ブレイ ク  ルールに基づいたもの（または該当す
るアウ ト ブレイ ク  ルールが複数ある場合はその う ちの最も高いスコア）である場合）は、インテ
リ ジェン ト  アルゴ リ ズムを使用して最終的な脅威レベルが決定されます。

（注） アウ ト ブレイ ク  フ ィルタ機能は、アプラ イアンスでアンチウイルス  スキャンをイネーブルにし
な く ても使用できます。この 2 つのセキュ リ テ ィ  サービスは、お互いを補完するよ うに設計され
ていますが、別々に動作しています。ただし、アプラ イアンスでアンチウイルス  スキャンをイ
ネーブルにしていない場合は、アンチウイルス  ベンダーのアップデート をモニタ リ ングして、ア
ウ ト ブレイ ク隔離エ リ アにある メ ッセージの一部を手動で隔離解除した り、再評価した りする
必要があ り ます。アンチウイルス  スキャンをイネーブルにしないでアウ ト ブレイ ク  フ ィルタを
使用する場合は、次の点に注意して ください。

• アダプテ ィブ ルールはディセーブルにする必要があ り ます。

• メ ッセージはアウ ト ブレイ ク  ルールに従って隔離されます。

• 脅威レベルが引き下げられた り、隔離時間の期限が過ぎた り した場合は、メ ッセージは隔離
解除されます。

ダウンス ト リームのアンチウイルス  ベンダー（デス ク ト ップ/グループウェア）は、隔離解除され
たメ ッセージを捕捉する場合があ り ます。

（注） アウ ト ブレイ ク  フ ィルタ機能が非ウイルス性の脅威をスキャンするために、アンチスパム  ス
キャンをアプラ イアンスでグローバルにイネーブルにする必要があ り ます。
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動的隔離

アウ ト ブレイ ク  フ ィルタ機能のアウ ト ブレイ ク隔離エ リ アは、メ ッセージが脅威である と確認
されるか、ユーザに配信しても安全である こ とが確認されるまで、一時的にメ ッセージを保管し
ておく ための保持領域です。（詳細については、アウ ト ブレイ ク  ラ イフサイ クルおよびルール発
行（15-12 ページ）を参照して ください）。隔離されたメ ッセージは、複数の方法でアウ ト ブレイ ク
隔離エ リ アから解放できます。新しいルールがダウンロード される と、アウ ト ブレイ ク隔離エ リ
アにある メ ッセージは、CASE によって計算された推奨再スキャン間隔に基づいて再評価されま
す。更新されたメ ッセージの脅威レベルが隔離保持のしきい値よ り も低くなった場合、メ ッセー
ジは自動的に（アウ ト ブレイ ク隔離の設定に関係な く ）隔離解除されるため、メ ッセージが隔離
されている時間を最小限に抑える こ とができます。メ ッセージの再評価中に新しいルールが発
行された場合は、再スキャンが開始されます。

ウイルス攻撃と して隔離される メ ッセージは、新しいアンチウイルス  シグニチャが使用可能な
場合は、自動的にアウ ト ブレイ ク隔離エ リ アから リ リース される こ とはないため、注意して くだ
さい。新しいルールは、新しいアンチウイルス  シグニチャを参照している場合と、参照していな
い場合があ り ます。ただし、アウ ト ブレイ ク  ルールによ り メ ッセージの脅威レベルが設定されて
いる脅威レベルのしきい値よ り も低いスコアに変更されない限り、アンチウイルス  エンジンが
アップデート されたこ とによって、メ ッセージが隔離解除される こ とはあ り ません。

CASE の推奨保持期間が経過した場合も、メ ッセージはアウ ト ブレイ ク隔離エ リ アから解放され
ます。CASE は、メ ッセージの脅威レベルに基づいて保持期間を計算します。ウイルス  アウ ト ブ
レイ クおよび非ウイルス性の脅威に対して別々の最大保持期間を定義できます。CASE の推奨保
持期間がその脅威タイプの最大保持期間を超える場合、E メール セキュ リ テ ィ  アプラ イアンス
は、最大保持期間が経過した時点でメ ッセージを解放します。ウイルス性のメ ッセージのデフォ
ル ト の最大隔離期間は 1 日です。非ウイルス性の脅威を隔離するデフォル ト期間は 4 時間です。
メ ッセージを、手動で隔離解除できます。

また、隔離エ リ アがいっぱいである と きに、追加のメ ッセージが挿入される と  E メール セキュ リ
テ ィ  アプラ イアンスも メ ッセージを解放します（これはオーバーフローと呼ばれます）。オー
バーフローは、アウ ト ブレイ ク隔離エ リ アが容量の 100 % まで使用されている と きに、新しい
メ ッセージが隔離エ リ アに追加された場合のみ発生します。このと き、メ ッセージが隔離解除さ
れる優先順位は次のとおりです。

• アダプテ ィブ ルールによ り隔離されたメ ッセージ（最も早く隔離解除されるよ うにスケ
ジュール設定されている ものから）

• アウ ト ブレイ ク  ルールによ り隔離されたメ ッセージ（最も早く隔離解除されるよ うにスケ
ジュール設定されている ものから）

アウ ト ブレイ ク隔離エ リ アの使用量が容量の 100 % を下回った時点で、オーバーフローは停止
します。隔離エ リ アのオーバーフローの処理方法に関する詳細については、隔離内のメ ッセージ
の保持期間（31-4 ページ）および隔離メ ッセージに自動的に適用されるデフォル ト  アクシ ョ ン
（31-5 ページ）を参照して ください。

アウ ト ブレイ ク隔離エ リ アから解放されたメ ッセージは、アンチウイルスおよびアンチスパム  
エンジンがメール ポ リ シーでイネーブルとなっている場合、アンチウイルスおよびアンチスパ
ム  エンジンによって再度スキャンされます。このと きに既知のウイルスまたはスパム と して
マーク された場合は、このメ ッセージはメール ポ リ シー設定に従って処理されます（ウ ィルス隔
離エ リ アまたはスパム隔離エ リ アに隔離される場合もあ り ます）。詳細については、アウ ト ブレ
イ ク  フ ィルタ機能とアウ ト ブレイ ク隔離（15-22 ページ）を参照して ください。
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このため、メ ッセージのラ イフタ イムの間に、メ ッセージは 2 回隔離される場合がある（1 回はア
ウ ト ブレイ ク  フ ィルタ機能によ り、も う  1 回はアウ ト ブレイ ク隔離エ リ アから解放されたと き）
と注意しておく こ とが重要です。各スキャン（アウ ト ブレイ ク  フ ィルタの前およびアウ ト ブレイ
ク隔離エ リ アから解放されたと き）照合の結果、何らかの判断がなされたメ ッセージは、2 回隔離
される こ とはあ り ません。また、アウ ト ブレイ ク  フ ィルタ機能によ り、メ ッセージに対して最終
的なアクシ ョ ンが実行される こ とはないこ とにも注意して ください。アウ ト ブレイ ク  フ ィルタ
機能は、（後続の処理のために）メ ッセージを隔離するか、またはメ ッセージをパイプラ インの次
の手順に移動します。

関連項目

• アウ ト ブレイ ク  ラ イフサイ クルおよびルール発行（15-12 ページ）

アウトブレイク  ライフサイクルおよびルール発行

ウイルスのアウ ト ブレイ ク  ラ イフサイ クルの非常に初期の段階では、メ ッセージを隔離するた
めに広範なルールが多く使用されます。よ り詳しい情報が判明していく と、よ り的を絞ったルー
ルが発行され、隔離する対象の定義が絞り込まれていきます。新しいルールが発行される と、そ
の時点でウイルス  メ ッセージの可能性がある と見なされな くなったメ ッセージは、隔離解除さ
れます（アウ ト ブレイ ク隔離エ リ アにある メ ッセージは、新しいルールが発行される と再スキャ
ンされます）。

表 15-3 アウトブレイク  ライフサイクルのルールの例

時刻
（Time） ルール タイプ ルールの説明 操作

T=0 アダプティブ 
ルール（過去の
アウ ト ブレイ
クに基づく ）

10 万を超える メ ッセージ属
性に基づく、統合されたルー
ル セッ ト で、メ ッセージの内
容、コンテキス ト 、および構
造を分析します。

アダプテ ィブ ルールに一致した
メ ッセージは、自動的に隔離され
ます。

T=5 分 アウ ト ブレイ
ク  ルール

.zip（exe）フ ァ イルが含まれる
メ ッセージを隔離します。

.exe が含まれる  .zip 形式の添付
ファ イルはすべて隔離されます。

T=10 分 アウ ト ブレイ
ク  ルール

50 KB を超える  .zip（exe）
フ ァ イルが含まれる メ ッ
セージを隔離します。

50 KB 未満の .zip（exe）フ ァ イルが
含まれたメ ッセージはすべて隔離
解除されます。

T=20 分 アウ ト ブレイ
ク  ルール

ファ イル名に「Price」が含ま
れる  50 ～ 55 KB の .zip（exe）
フ ァ イルが含まれる メ ッ
セージを隔離します。

この基準に一致しないメ ッセージ
はすべて隔離解除されます。

T=12 時間 アウ ト ブレイ
ク  ルール

新しいシグニチャを使用し
てスキャンします。

残っているすべてのメ ッセージ
を、最新のアンチウイルス  シグニ
チャを使用してスキャンします
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アウトブレイク  フ ィルタの管理
グラフ ィ カル ユーザ インターフェイス（GUI）にログインし、メニューの [セキュ リ テ ィサービス
（Security Services）] を選択して、[アウ ト ブレイ クフ ィルタ（Outbreak Filters）] をク リ ッ ク します。

図 15-2 [アウトブレイク  フ ィルタ（Outbreak Filters）] メインページ

[アウ ト ブレイ クフ ィルタ（Outbreak Filters）] ページには、[アウ ト ブレイ クフ ィルタの概要
（Outbreak Filters Overview）] と現在の [アウ ト ブレイ クフ ィルタのルール（Outbreak Filter Rules）]
（存在する場合）の リ ス ト の 2 つのセクシ ョ ンが表示されます。

図 15-2 で、アウ ト ブレイ ク  フ ィルタはイネーブル、Adaptive Scanning はイネーブル、また最大
メ ッセージ サイズは 512 K に設定されています。これらの設定を変更するには、[グローバル設
定を編集（Edit Global Settings）] をク リ ッ ク します。グローバル設定の編集に関する詳細について
は、アウ ト ブレイ ク  フ ィルタのグローバル設定の構成（15-14 ページ）を参照して ください。

[アウ ト ブレイ クフ ィルタのルール（Outbreak Filter Rules）] セクシ ョ ンには、各種コンポーネン ト
（ルール自体だけでな くルール エンジンも含む）の最新アップデート の時刻、日付、およびバー
ジ ョ ンの リ ス ト と、脅威レベルと共にアウ ト ブレイ ク  フ ィルタ  ルールの リ ス ト が示されます。

アウ ト ブレイ ク  ルールの詳細については、アウ ト ブレイ ク  フ ィルタ  ルール（15-16 ページ）を参
照して ください。

関連項目

• アウ ト ブレイ ク  フ ィルタのグローバル設定の構成（15-14 ページ）

• アウ ト ブレイ ク  フ ィルタ  ルール（15-16 ページ）

• アウ ト ブレイ ク  フ ィルタ機能と メール ポ リ シー（15-17 ページ）

• アウ ト ブレイ ク  フ ィルタ機能とアウ ト ブレイ ク隔離（15-22 ページ）
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アウトブレイク  フ ィルタのグローバル設定の構成

手順

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）] をク
リ ッ ク します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 要件に応じて、次を実行します。

• アウ ト ブレイ ク  フ ィルタをグローバルにイネーブルにします。

• アダプテ ィブ ルールのスキャンをイネーブルにします。

• スキャンするファ イルの最大サイズを設定します（サイズをバイ ト で入力する こ とに注意し
て ください）。

• アウ ト ブレイ ク  フ ィルタのアラー ト をイネーブルにします。

• Web インタ ラ クシ ョ ン  ト ラ ッキングをイネーブルにします。Web インタ ラ クシ ョ ン  ト ラ ッ
キング（16-5 ページ）を参照して ください。

ステップ 4 変更を送信し、保存します。

この機能は、outbreakconfig CLI コマン ドから も使用できます（『CLI Reference Guide for AsyncOS 
for Cisco Email Security Appliances』を参照）。変更を加えたら、送信して確定します。

（注） Web インターフェイスを使用して  URL のロギングをイネーブルにする こ とはできません。CLI 
を使用して URL のロギングをイネーブルにする手順については、URL のロギングのイネーブル
化（15-15 ページ）を参照して ください。

アウトブレイク  フ ィルタ機能の有効化

アウ ト ブレイ ク  フ ィルタ機能をグローバルに有効にするには、[アウ ト ブレイ クフ ィルタのグ
ローバル設定（Outbreak Filters Global Settings）] ページの [アウ ト ブレイ クフ ィルタを有効にする
（Enable Outbreak Filters）] の横にあるボッ ク スをオンにして、[送信（Submit）] をク リ ッ ク します。
事前にアウ ト ブレイ ク  フ ィルタのラ イセンス契約書に同意しておく必要があ り ます。

いったんグローバルにイネーブルにした後は、アウ ト ブレイ ク  フ ィルタ機能は、各送受信メール 
ポ リ シー（デフォル ト  ポ リ シーも含む）に対して個別にイネーブルまたはディセーブルにできま
す。詳細については、アウ ト ブレイ ク  フ ィルタ機能と メール ポ リ シー（15-17 ページ）を参照して
ください。

アウ ト ブレイ ク  フ ィルタ機能は、アンチスパム  スキャンがイネーブルになっているかど うかに
関係な く、コンテキス ト適応スキャン  エンジン（CASE）を使用してウイルス性の脅威を検出しま
す。ただし、非ウイルス性の脅威をスキャンするために、アプラ イアンスで Anti-Spam または 
Intelligent Multi-Scan をグローバルにイネーブルにする必要があ り ます。

（注） システムのセッ ト アップ中にラ イセンスに同意しなかった場合（手順 4：セキュ リ テ ィ（3-22 ペー
ジ）を参照）は、[セキュ リ テ ィサービス（Security Services）] > [アウ ト ブレイ クフ ィルタ（Outbreak 
Filters）] ページで [有効（Enable）] をク リ ッ ク して、ラ イセンス契約を読み、同意する必要があ り
ます。
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アダプティブ ルールのイネーブル化

Adaptive Scanning は、アウ ト ブレイ ク  フ ィルタのアダプテ ィブ ルールをイネーブルにします。
メ ッセージの内容に関するウイルス  シグニチャまたはスパム基準が使用できない場合は、一連
の係数または特性（ファ イル サイズなど）が使用されて、メ ッセージがアウ ト ブレイ クの一部で
ある可能性が決定されます。Adaptive Scanning を有効にするには、[アウ ト ブレイ クフ ィルタのグ
ローバル設定（Outbreak Filters Global Settings）] ページの [適応ルールを有効にする（Enable 
Adaptive Rules）] の横にあるボッ クスをオンにして、[送信（Submit）] をク リ ッ ク します。

アウトブレイク  フ ィルタのアラートのイネーブル化

[アラー ト メール（Emailed Alerts）] とい う ラベルの付いたボッ ク スをオンにして、アウ ト ブレイ
ク  フ ィルタ機能のアラー ト をイネーブルにします。アウ ト ブレイ ク  フ ィルタの電子メール ア
ラー ト のイネーブル化は、単にアラー ト  エンジンをイネーブルにして、アウ ト ブレイ ク  フ ィル
タに関するアラー ト が送信されるよ うにするためのものです。送信されるアラー トおよび送信
先の電子メール アド レスの指定は、[アラー ト （Alerts）] ページの [システム管理（System 
Administration）] タブで設定します。アウ ト ブレイ ク  フ ィルタのアラー ト の設定に関する詳細に
ついては、アラー ト 、SNMP ト ラ ップ、およびアウ ト ブレイ ク  フ ィルタ（15-25 ページ）を参照して
ください。

URL のロギングのイネーブル化

URL 関連ログのロギングはデフォル ト でディセーブルになっています。これには、次のイベン ト
のログが含まれます。

• メ ッセージ内の特定の URL のカテゴ リが URL カテゴ リ  フ ィルタ と一致した

• メ ッセージ内の特定の URL のレピュテーシ ョ ン  スコアが URL レピュテーシ ョ ン  フ ィルタ
と一致した

• アウ ト ブレイ ク  フ ィルタによって メ ッセージ内の特定の URL が書き換えられた

コマンド ラ イン  インターフェイスで outbreakconfig コマン ドを使用してこれを設定する と、こ
れらのイベン ト のロギングをイネーブルにする こ とができます。

関連項目

• 例（15-15 ページ）

例

次に、outbreakconfig コマン ドを使用して URL のロギングをイネーブルにする例を示します。

mail.example.com> outbreakconfig

Outbreak Filters: Enabled

Choose the operation you want to perform:
- SETUP - Change Outbreak Filters settings.
[]> setup

Outbreak Filters: Enabled
Would you like to use Outbreak Filters? [Y]>

Outbreak Filters enabled.

Outbreak Filter alerts are sent when outbreak rules cross the threshold (go above or back 
down below), meaning that new messages of
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certain types could be quarantined or will no longer be quarantined, respectively.

Would you like to receive Outbreak Filter alerts? [N]>

What is the largest size message Outbreak Filters should scan?
[524288]>

Do you want to use adaptive rules to compute the threat level of messages? [Y]>

Logging of URLs is currently disabled.

Do you wish to enable logging of URL's? [N]> Y

Logging of URLs has been enabled.

The Outbreak Filters feature is now globally enabled on the system. You must use the 
'policyconfig' command in the CLI or the Email
Security Manager in the GUI to enable Outbreak Filters for the desired Incoming and 
Outgoing Mail Policies.

Choose the operation you want to perform:
- SETUP - Change Outbreak Filters settings.
[]>

アウトブレイク  フ ィルタ  ルール

アウ ト ブレイ ク  ルールは、Cisco Security Intelligence Operations から発行されます。アプラ イアン
スは新しいアウ ト ブレイ ク  ルールを  5 分ごとにチェ ッ クおよびダウンロード します。このアッ
プデート間隔を変更できます。詳細については、アップグレードおよびアップデート をダウン
ロードするためのサーバ設定（34-20 ページ）を参照して ください。

関連項目

• アウ ト ブレイ ク  フ ィルタ  ルールの管理（15-16 ページ）

アウトブレイク  フ ィルタ  ルールの管理

アウ ト ブレイ ク  フ ィルタ  ルールは自動的にダウンロード されるため、ユーザによる管理は一切
必要あ り ません。

ただし、何らかの理由でアプラ イアンスが一定期間 Cisco のアップデート  サーバの新しいルー
ルにアクセスできない場合は、ローカルでキャ ッシュ されているスコアが有効でな くなってい
る（つま り、既知のウイルス性の添付ファ イル タ イプが現在ではアンチウイルス  ソフ ト ウェア
のアップデート に含まれている、またはすでに脅威ではな くなっている、またはその両方の場
合）可能性があ り ます。この場合は、これらの特性を持つメ ッセージを隔離しておく必要はあ り
ません。

[ルールを今すぐアップデー ト （Update Rules Now）] をク リ ッ クする こ とによって、シスコの
アップデー ト サーバから、アップデー ト されたアウ ト ブレイ ク  ルールを手動でダウンロードで
きます。

（注） [ルールを今すぐアップデート （Update Rules Now）] ボタンは、アプラ イアンスの既存のアウ ト ブ
レイ ク  ルールを「フラ ッシュ」しません。アップデート されたアウ ト ブレイ ク  ルールを置き換え
るだけです。シスコのアップデート サーバに利用可能なアップデート がない場合、アプラ イアン
スはこのボタンをク リ ッ クするまでアウ ト ブレイ ク  ルールをダウンロード しません。
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関連項目

• アウ ト ブレイ ク  フ ィルタ  ルールのアップデート （15-17 ページ）

アウトブレイク  フ ィルタ  ルールのアップデート

デフォル ト では、アプラ イアンスは 5 分ごとに新しいアウ ト ブレイ ク  フ ィルタ  ルールのダウン
ロードを試行します。この間隔は、[セキュ リ テ ィサービス（Security Services）] > [サービスのアッ
プデート （Service Updates）] ページで変更できます。詳細については、サービス  アップデート
（34-14 ページ）を参照して ください。

アウトブレイク  フ ィルタ機能と メール ポリシー

アウ ト ブレイ ク  フ ィルタ機能の設定には、メール ポ リ シーご とに設定できる ものがあ り ます。
アウ ト ブレイ ク  フ ィルタ機能は、アプラ イアンスでメール ポ リ シーご とにイネーブルまたは
ディセーブルにできます。メール ポ リ シーご とに、特定のファ イル拡張子およびド メ インをアウ
ト ブレイ ク  フ ィルタ機能の処理から除外できます。この機能は、policyconfig CLI コマン ドから
も使用できます（『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照）。

（注） アウ ト ブレイ ク  フ ィルタ機能が非ウイルス性の脅威をスキャンするために、Anti-Spam または 
Intelligent Multi-Scan スキャンをアプラ イアンスでグローバルにイネーブルにする必要があ り
ます。

特定のメール ポ リ シーに対するアウ ト ブレイ ク  フ ィルタ機能の設定を変更するには、変更する
ポ リ シーの [アウ ト ブレイ クフ ィルタ（Outbreak Filters）] 列の リ ンクをク リ ッ ク します。

特定のメール ポ リ シーに対してアウ ト ブレイ ク  フ ィルタ機能をイネーブルにし、カスタマイズ
するには、[アウ ト ブレイ クフ ィルタを有効にする（設定をカスタマイズ）（Enable Outbreak 
Filtering (Customize Settings)）] を選択します。

メール ポ リ シーに対して次のアウ ト ブレイ ク  フ ィルタ設定を構成できます。

• 隔離脅威レベル

• 最大隔離保持期間

• 非ウイルス性の脅威メ ッセージを隔離に追加せずに即時に配信

• バイパスするファ イル拡張子のタイプ

• メ ッセージ変更のしきい値

• カスタム  テキス トおよびアウ トブレイ ク  フ ィルタ変数（$threat_verdict、$threat_category、
$threat_type、$threat_description、および $threat_level など）を使用して件名ヘッダーを
変更します。

• 次の電子メール ヘッダーを組み込みます。

– X-IronPort-Outbreak-Status

– X-IronPort-Outbreak-Description

• E メール セキュ リ テ ィ  アプラ イアンスまたは Exchange サーバなどの代替宛先にメ ッセー
ジを送信します。

• URL 書き換え

• 脅威の免責事項
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[アウ ト ブレイ クフ ィルタを有効にする（デフォル ト のメールポ リ シー設定を継承）（Enable 
Outbreak Filtering (Inherit Default mail policy settings)）] を選択して、デフォル ト のメール ポ リ シー
について定義されているアウ ト ブレイ ク  フ ィルタ設定を使用します。デフォル ト  メール ポ リ
シーでアウ ト ブレイ ク  フ ィルタ機能をイネーブルにしている場合は、その他すべてのメール ポ
リ シーはカスタマイズしない限り同じアウ ト ブレイ ク  フ ィルタ設定を使用します。

設定を変更したら、変更を確定します。

関連項目

• 隔離レベルのしきい値の設定（15-18 ページ）

• 最大隔離保持（15-18 ページ）

• ファ イル拡張子タイプのバイパス（15-18 ページ）

• メ ッセージ変更（15-19 ページ）

隔離レベルのしきい値の設定

リ ス ト からアウ ト ブレイ クの脅威に対する  [隔離する脅威レベル（Quarantine Threat Level）] のし
きい値を選択します。数字が小さいほど隔離される メ ッセージは多くな り、数字が大きいほど隔
離される メ ッセージは少な くな り ます。シスコは、デフォル ト値の 3 を推奨します。

詳細については、隔離脅威レベルのしきい値設定ガイ ド ラ イン（15-8 ページ）を参照して ください。

最大隔離保持

メ ッセージがアウ ト ブレイ ク隔離エ リ アに留まる最大時間を指定します。ウイルス性の添付
ファ イルを含む可能性のある メ ッセージ、およびフ ィ ッシングやマルウェア  リ ンクなどその他
の脅威を含む可能性のある メ ッセージに対して異なる保持期間を指定できます。非ウ ィルス性
の脅威の場合は、メ ッセージを隔離に追加せずに即時に配信するには [隔離に追加せずにメ ッ
セージを送信します（Deliver messages without adding them to quarantine）] チェ ッ クボッ ク スをオ
ンにします。

（注） ポ リ シーで [メ ッセージの変更（Message Modification）] をイネーブルにしない限り、非ウイルス
性の脅威を隔離できません。

CASE は、メ ッセージに脅威レベルを割り当てる と きに隔離保持期間を推奨しています。E メー
ル セキュ リ テ ィ  アプラ イアンスは、脅威タイプに対する最大隔離保持期間を超えない限り、
CASE が推奨する時間の長さの間、隔離される メ ッセージを保持します。

ファイル拡張子タイプのバイパス

特定のファ イル タ イプをバイパスするよ うにポ リ シーを変更できます。バイパスされたファ イ
ル拡張子は、CASE による メ ッセージの脅威レベルの計算から除外されます。ただし、添付ファ イ
ルに対する残りの電子メール セキュ リ テ ィ  パイプラ インの処理は行われます。

ファ イル拡張子をバイパスするには、[添付ファ イルのスキャンのバイパス（Bypass Attachment 
Scanning）] をク リ ッ ク し、ファ イル拡張子を選択または入力してから、[拡張子を追加（Add 
Extension）] をク リ ッ ク します。AsyncOS は、[バイパスするファ イル拡張子（File Extensions to 
Bypass）] リ ス ト に拡張子タイプを表示します。

バイパスされる拡張子の リ ス ト から拡張子を削除するには、[バイパスするファ イル拡張子（File 
Extensions to Bypass）] リ ス ト の拡張子の横のゴ ミ箱アイコンをク リ ッ ク します。
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関連項目

• ファ イル拡張子のバイパス：コンテナ ファ イルのタ イプ（15-19 ページ）

ファイル拡張子のバイパス：コンテナ ファイルのタイプ

ファ イル拡張子をバイパスする場合、コンテナ ファ イル内のファ イル（たとえば .zip 内の .doc 
ファ イル）もバイパスする拡張子の リ ス ト に含まれていれば、バイパスされます。たとえば、バイ
パスする拡張子の リ ス ト に .doc を追加した場合は、コンテナ ファ イルに含まれている ものも含
めて、すべての .doc ファ イルがバイパスされます。

メ ッセージ変更

アプラ イアンスがフ ィ ッシングの試行またはマルウェア  Web サイ トへの リ ンクなど非ウイルス
性の脅威のメ ッセージをスキャンする場合は、[メ ッセージの変更（Message Modification）] をイ
ネーブルにします。

メ ッセージの脅威レベルに基づいて、AsyncOS はメ ッセージを変更し、すべての URL を書き換え
て、メ ッセージから  Web サイ ト を開こ う とする と  Cisco Web セキュ リ テ ィ  プロキシを経由して受
信者を リ ダイレク トする こ とができます。アプラ イアンスはメ ッセージに免責事項を追加して、
ユーザにメ ッセージの内容が疑わしい、または不正である こ とを警告するこ と もできます。

非ウイルス性の脅威メ ッセージを隔離するために、メ ッセージ変更をイネーブルにする必要が
あ り ます。

関連項目

• メ ッセージ変更の脅威レベル（15-19 ページ）

• メ ッセージの件名（15-19 ページ）

• アウ ト ブレイ ク  フ ィルタの電子メール ヘッダー（15-20 ページ）

• 代替宛先メール ホス ト （15-20 ページ）

• URL 書き換えおよびド メ インのバイパス（15-21 ページ）

• 脅威の免責事項（15-21 ページ）

メ ッセージ変更の脅威レベル

リ ス ト から  [メ ッセージの変更 - 脅威レベル（Message Modification Threat Level）] のしきい値を選
択します。この設定は、CASE によって返される脅威レベルに基づいて、メ ッセージを変更するか
ど うかを決定します。数字が小さいほど変更される メ ッセージは多くな り、数字が大きいほど変
更される メ ッセージは少な くな り ます。シスコは、デフォル ト値の 3 を推奨します。

メ ッセージの件名

変更された リ ンクを含む非ウイルス性の脅威メ ッセージで件名ヘッダーのテキス ト を変更する
と、ユーザにメ ッセージが保護のために変更されたこ とを通知できます。カスタム  テキス ト とア
ウ ト ブレイ ク  フ ィルタ変数（$threat_verdict、$threat_category、$threat_type、
$threat_description、および $threat_level など）のいずれかまたは両方を、件名ヘッダーの前
または後に追加します。変数を挿入するには、[変数の挿入（Insert Variables）] をク リ ッ ク し、変数
の リ ス ト から選択します。
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[メ ッセージの件名（Message Subject）] フ ィールドでは、空白は無視されません。このフ ィールド
に入力したテキス ト の後ろまたは前にスペース追加する こ とで、オ リ ジナルのメ ッセージ件名
と、追加テキス ト を分ける こ とができます（追加テキス ト をオ リ ジナルの件名の前に追加する場
合は追加テキス ト の前、オ リ ジナルの件名の後ろに追加する場合は追加テキス ト の後ろにス
ペースを追加します）。たとえば、[MODIFIED FOR PROTECTION] とい う テキス ト をオ リ ジナルの件
名の前に追加する場合は、この後ろに数個のスペースを追加します。

（注） [メ ッセージの件名（Message Subject）] フ ィールドでは、US-ASCII 文字だけを使用できます。

アウトブレイク  フ ィルタの電子メール ヘッダー

次のヘッダーを メ ッセージに追加できます。

（注） これらのヘッダーに基づいてメ ッセージをフ ィルタ リ ングする場合は、（代替宛先メール ホス ト
を設定して）アウ ト ブレイ ク  フ ィルタで処理されたメ ッセージを  E メール セキュ リ テ ィ  アプラ
イアンスに戻し、これらのヘッダーに一致するコンテンツ  フ ィルタを使用して メ ッセージをス
キャンする必要があ り ます。

代替宛先メール ホスト

アウ ト ブレイ ク  フ ィルタによ り処理されたメ ッセージに対してコンテンツ  フ ィルタ  ベースの
スキャンを実行する場合は、処理されたメ ッセージを  E メール セキュ リ テ ィ  アプラ イアンスに
戻すよ うにアウ ト ブレイ ク  フ ィルタを設定する必要があ り ます。これは、処理パイプラ インでは
コンテンツ  フ ィルタ  スキャンの後にアウ ト ブレイ ク  フ ィルタ  スキャンが実行されるためです。

[代替宛先メールホス ト （Alternate Destination Mail Host）] フ ィールドに、処理後のメ ッセージを
さ らにスキャンするために送信する送信先アプラ イアンスの IP アド レス（IP ｖ 4 または IPv6）ま
たは FQDN を入力します。

ヘッダー フォーマッ ト（Format） 例 オプシ ョ ン

X-IronPort-Outbreak-Status X-IronPort-Outbreak-Status: 

$threat_verdict, level 

$threat_level, $threat_category 

- $threat_type

X-IronPort-Outbreak-Sta

tus: Yes, level 4, Phish 

- Password

• すべてのメ ッ
セージで有効
（Enable for all 
messages）

• 非ウイルス性
アウ ト ブレイ
クでのみ有効
（Enable only 
for non-viral 
outbreak）

• 無効（Disable）

X-IronPort-Outbreak-Description X-IronPort-Outbreak-Description

: $threat_description

X-IronPort-Outbreak-Des

cription: It may trick 

victims into submitting 

their username and 

password on a fake 

website.

• 有効（Enable）

• 無効（Disable）
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URL 書き換えおよびド メインのバイパス

メ ッセージの脅威レベルがメ ッセージ変更のしきい値を超える場合、アウ ト ブレイ ク  フ ィルタ
機能はメ ッセージ内のすべての URL を書き換え、これらの URL をク リ ッ クする とユーザを  
Cisco Web セキュ リ テ ィ  プロキシのスプラ ッシュ  ページに リ ダイレク ト します。（詳細について
は、URL の リ ダイレク ト （15-5 ページ）を参照して ください）。メ ッセージの脅威レベルが隔離の
しきい値を超える場合、アプラ イアンスがメ ッセージの隔離も行います。小規模の非ウイルス性
のアウ ト ブレイ クが進行中の場合、メ ッセージの隔離は TOC に、アウ ト ブレイ クの可能性があ
る メ ッセージから リ ンク されるすべての疑わしい Web サイ ト を分析し、その Web サイ ト が不正
であるかど うか判断する時間を与えます。CASE は、SIO が提供するアップデー ト されたアウ ト
ブレイ ク  ルールを使用して メ ッセージを再スキャンし、メ ッセージがアウ ト ブレイ クの一部で
あるかを判断します。保持期間が過ぎる と、アプラ イアンスはメ ッセージを隔離エ リ アから解放
します。

AsyncOS は、バイパスされる ド メ インを指している  URL を除き、メ ッセージ内のすべての URL 
を書き換えます。

[URL の書き換え（URL Rewriting）] では次のオプシ ョ ンを使用できます。

• [未署名のメ ッセージでのみ有効（Enable only for unsigned messages）]：このオプシ ョ ンによっ
て、AsyncOS は、メ ッセージ変更のしきい値を満たすか超える未署名のメ ッセージ内の URL 
を書き換えられるよ うにな り ます。ただし、署名されたメ ッセージは含まれません。URL 書
き換えについて、シスコはこの設定の使用を推奨します。

（注） E メール セキュ リ テ ィ  アプラ イアンス以外のネッ ト ワーク上のサーバまたはアプラ イ
アンスが DomainKeys/DKIM 署名の検証を担当する場合、E メール セキュ リ テ ィ  アプラ
イアンスは、DomainKeys/DKIM-signed メ ッセージ内の URL を書き換えた り、メ ッセージ
の署名を無効にした りする こ とができます。

• [すべてのメ ッセージで有効（Enable for all messages）]：このオプシ ョ ンによって、AsyncOS 
は、メ ッセージ変更のしきい値を満たすか超えるすべてのメ ッセージ内の URL を書き換え
られるよ うにな り ます。署名されたメ ッセージも含まれます。AsyncOS が署名されたメ ッ
セージを変更する と、署名は無効にな り ます。

• [無効（Disable）]：このオプシ ョ ンはアウ ト ブレイ ク  フ ィルタに対して URL 書き換えをディ
セーブルにします。

ポ リ シーを変更して、特定のド メ インへの URL を変更から除外できます。ド メ インをバイパス
するには、IPv4 アド レス、IPv6 アド レス、CIDR 範囲、ホス ト名、部分ホス ト名、またはド メ インを  
[ド メ インのスキャンをバイパス（Bypass Domain Scanning）] フ ィールドに入力します。複数のエ
ン ト リ を指定する場合は、カンマで区切り ます。

バイパス  ド メ イン  スキャン機能は、URL フ ィルタ リ ングで使用されるグローバル ホワイ ト リ ス
ト に似ていますが、このホワイ ト リ ス ト とは関係あ り ません。ホワイ ト リ ス ト の詳細について
は、URL フ ィルタ リ ングのホワイ ト リ ス ト の作成（16-6 ページ）を参照して ください。

脅威の免責事項

E メール セキュ リ テ ィ  アプラ イアンスは、疑わしいメ ッセージのヘッダーの上部に免責事項
メ ッセージを追加して、ユーザにメ ッセージの内容を警告する こ とができます。この免責事項に
は、メ ッセージのタイプに応じて HTML またはプレーン  テキス ト が使用できます。
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[脅威に関する免責事項（Threat Disclaimer）] リ ス ト から使用する免責事項のテキス ト を選択する
か、[メールポ リ シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] リ ンクをク リ ッ ク し、
[免責事項テンプレート （Disclaimer Template）] を使用して新しい免責事項を作成します。[免責事
項テンプレート （Disclaimer Template）] には、アウ ト ブレイ ク脅威情報に関する変数が含まれま
す。[免責事項のプレビュー（Preview Disclaimer）] をク リ ッ クする と、脅威免責事項のプレビュー
を表示できます。カスタム免責事項メ ッセージでは、変数を使用して メ ッセージの脅威レベル、
脅威のタイプ、および脅威の説明を表示できます。免責事項メ ッセージの作成については、テキ
ス ト  リ ソース管理の概要（22-10 ページ）を参照して ください。

アウトブレイク  フ ィルタ機能とアウトブレイク隔離

アウ ト ブレイ ク  フ ィルタ機能によ り隔離されたメ ッセージは、アウ ト ブレイ ク隔離エ リ アに送
信されます。この隔離エ リ アは、メ ッセージを隔離するために使用されるルール（アウ ト ブレイ
ク  ルールの場合はアウ ト ブレイ ク  ID、アダプテ ィブ ルールの場合は一般名称が表示されます）
に基づいて、隔離エ リ アからすべてのメ ッセージを削除または解放する際に役立つ「サマ リー」
ビューがある こ と を除けば、その他のあらゆる隔離と同様に機能します（隔離の操作方法の詳細
については、第 31 章「ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離」を参照して ください）。サ
マ リー ビューの詳細については、[アウ ト ブレイ ク隔離（Outbreak Quarantine）] および [ルールサ
マ リーによる管理（Manage by Rule Summary）] ビュー（15-23 ページ）を参照して ください。

関連項目

• アウ ト ブレイ ク隔離のモニタ リ ング（15-22 ページ）

• [アウ ト ブレイ ク隔離（Outbreak Quarantine）] および [ルールサマ リーによる管理（Manage by 
Rule Summary）] ビュー（15-23 ページ）

アウトブレイク隔離のモニタリング

適切に設定された隔離エ リ アはほとんどモニタ リ ングを必要と しませんが、特にウイルス  アウ
ト ブレイ クの発生中または発生後の、正規のメ ッセージが遅延する可能性がある間は、アウ ト ブ
レイ ク隔離エ リ アに注意を払う こ と を推奨します。

正規のメ ッセージが隔離された場合、アウ ト ブレイ ク隔離の設定によっては、次のいずれかが発
生します。

• 隔離のデフォル ト  アクシ ョ ンが [ リ リース（Release）] に設定されている場合は、保持期間の
期限が切れたと き、または隔離エ リ アがオーバーフローしたと きにメ ッセージが解放されま
す。オーバーフローのためにメ ッセージが解放される前に、添付ファ イルの削除、件名の変
更、X-Header の追加といったアクシ ョ ンがメ ッセージに対して実行されるよ うに、アウ ト ブ
レイ ク隔離を設定できます。これらのアクシ ョ ンの詳細については、隔離メ ッセージに自動
的に適用されるデフォル ト  アクシ ョ ン（31-5 ページ）を参照して ください。

• 隔離のデフォル ト  アクシ ョ ンが [削除（Delete）] に設定されている場合は、保持期間の期限が
切れたと き、または隔離エ リ アがオーバーフローしたと きにメ ッセージが削除されます。

• オーバーフローは、隔離エ リ アがいっぱいのと きにさ らにメ ッセージが追加された場合に発
生します。この場合は、有効期限日に近いメ ッセージから（必ずし も最も古いメ ッセージから
とは限り ません）、新しいメ ッセージに十分な領域が空く まで、メ ッセージが解放されていき
ます。オーバーフローのためにメ ッセージが解放される前に、添付ファ イルの削除、件名の変
更、X-Header の追加といったアクシ ョ ンがメ ッセージに対して実行されるよ うに、アウ ト ブ
レイ ク隔離を設定できます。

隔離されている メ ッセージは、新しいルールが発行されるたびに再スキャンされるため、アウ ト
ブレイ ク隔離エ リ アにある メ ッセージは有効期限が切れる前に解放される こ とがほとんどです。
15-22
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 15 章      アウトブレイク  フ ィルタ

  アウトブレイク  フ ィルタの管理
それでも、デフォル ト  アクシ ョ ンが [削除（Delete）] に設定されている場合は、アウ ト ブレイ ク隔
離エ リ アをモニタする こ とが重要です。シスコは、ほとんどのユーザに対して、デフォル ト  アク
シ ョ ンを  [削除（Delete）] に設定しないこ とを推奨します。アウ ト ブレイ ク隔離エ リ アからのメ ッ
セージの解放、またはアウ ト ブレイ ク隔離のデフォル ト  アクシ ョ ンの変更に関する詳細につい
ては、隔離メ ッセージに自動的に適用されるデフォル ト  アクシ ョ ン（31-5 ページ）を参照して く
ださい。

反対に、新しいルールのアップデート を待つ間、アウ ト ブレイ ク隔離エ リ アに長時間留めておき
たいメ ッセージがある場合は、たとえばそのメ ッセージの有効期限を遅らせる こ と もできます。
メ ッセージの保持期間を増やすこ とによ り、隔離エ リ アのサイズが大き くなる場合があるため、
注意して ください。

（注） メ ッセージが アウ ト ブレイ ク隔離エ リ アに留まっている間にアンチウイルス  スキャンが（メー
ル ポ リ シーご とではな く ）グローバルにディセーブルにされた場合は、たとえ メ ッセージが解放
される前にも う一度アンチウイルス  スキャンを再度イネーブルにしたと しても、そのメ ッセー
ジが解放されたと きのアンチウイルス  スキャンは実行されません。

（注） アウ ト ブレイ ク  フ ィルタ機能は、アプラ イアンスでアンチウイルス  スキャンをイネーブルにし
な く ても使用できます。ただし、アプラ イアンスでアンチスパム  スキャンがイネーブルでない場
合は、アウ ト ブレイ ク  フ ィルタは非ウイルス性の脅威をスキャンできません。

[アウトブレイク隔離（Outbreak Quarantine）] および [ルールサマリーによる管理（Manage by 
Rule Summary）] ビュー

GUI の [モニタ（Monitor）] メニューにある リ ス ト内の隔離名をク リ ッ クする こ とで、アウ ト ブレ
イ ク隔離エ リ アの内容を表示できます。アウ ト ブレイ ク隔離には、追加のビューである、アウ ト
ブレイ ク隔離の [ルールサマ リーによる管理（Manage by Rule Summary）] リ ンク もあ り ます。

図 15-3 アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule Summary）] リンク

関連項目

• サマ リー ビューの使用によるアウ ト ブレイ ク隔離エ リ ア内のメ ッセージに対するルール ID 
に基づいたメ ッセージ アクシ ョ ンの実行（15-24 ページ）
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サマリー ビューの使用によるアウトブレイク隔離エリア内のメ ッセージに対するルール ID に基づいたメ ッセージ 
アクシ ョ ンの実行

[ルールサマ リーによる管理（Manage by Rule Summary）] リ ンクをク リ ッ ク して、ルール ID ご と
にグループ化されたアウ ト ブレイ ク隔離の内容の リ ス ト を表示します。

図 15-4 アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule Summary）] ビュー

個別にメ ッセージを選択しな くても、このピューから特定のアウ ト ブレイ ク またはアダプテ ィ
ブ ルールに関するすべてのメ ッセージに対して、解放、削除、または保持期間延長を実行するよ
うに選択できます。また、検索または リ ス ト のソー ト も実行できます。

この機能は、quarantineconfig -> outbreakmanage CLI コマン ドから も使用できます。詳細につい
ては、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照して ください。

アウトブレイク  フ ィルタのモニタリング
アプラ イアンスには、アウ ト ブレイ ク  フ ィルタ機能のパフォーマンスおよび活動をモニタする
複数のツールが含まれています。

関連項目

• アウ ト ブレイ ク  フ ィルタ  レポート （15-24 ページ）

• アウ ト ブレイ ク  フ ィルタの概要とルール リ ス ト （15-24 ページ）

• アウ ト ブレイ ク隔離（15-25 ページ）

• アラー ト 、SNMP ト ラ ップ、およびアウ ト ブレイ ク  フ ィルタ（15-25 ページ）

アウトブレイク  フ ィルタ  レポート

アプラ イアンスのアウ ト ブレイ ク  フ ィルタの現在のステータスおよび設定に加えて、最近のア
ウ ト ブレイ クやアウ ト ブレイ ク  フ ィルタによって隔離されたメ ッセージに関する情報が表示さ
れるアウ ト ブレイ ク  フ ィルタ  レポート です。この情報は、[モニタ（Monitor）] > [アウ ト ブレイ ク
フ ィルタ（Outbreak Filters）] ページで表示します。詳細については、「電子メール セキュ リ テ ィ  モ
ニタ」の章を参照して ください。

アウトブレイク  フ ィルタの概要とルール リスト

概要およびルール リ ス トは、アウ ト ブレイ ク  フ ィルタ機能の現在の状態に関して役立つ情報を
提供します。この情報は、[セキュ リ テ ィサービス（Security Services）] > [アウ ト ブレイ クフ ィルタ
（Outbreak Filters）] ページで表示します。
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アウトブレイク隔離

アウ ト ブレイ ク隔離を使用して、アウ ト ブレイ ク  フ ィルタの脅威レベルのしきい値によ り、フラ
グ付けされている メ ッセージの数をモニタ します。また、ルールごとの隔離メ ッセージの リ ス ト
も使用できます。詳細については、[アウ ト ブレイ ク隔離（Outbreak Quarantine）] および [ルールサ
マ リーによる管理（Manage by Rule Summary）] ビュー（15-23 ページ）および第 31 章「ポ リ シー、ウ
イルスおよびアウ ト ブレイ ク隔離」を参照して ください。

アラート、SNMP ト ラ ップ、およびアウトブレイク  フ ィルタ

アウ ト ブレイ ク  フ ィルタ機能は、定期的な AsyncOS アラー ト と  SNMP ト ラ ップとい う  2 つの異
なるタイプの通知をサポート しています。

SNMP ト ラ ップは、ルールのアップデート が失敗したと きに作成されます。AsyncOS の SNMP ト
ラ ップの詳細については、「CLI を使用した管理とモニタ」の章を参照して ください。

AsyncOS のアウ ト ブレイ ク  フ ィルタ機能には、2 つのタイプのアラー ト （サイズおよびルール）
が用意されています。

AsyncOS アラー トは、アウ ト ブレイ ク隔離エ リ アのサイズが最大サイズの 5、50、75、および 95 を
超えるたびに生成されます。95 % のしきい値を超えたと きに生成されるアラー ト の重大度は 
CRITICAL、その他のアラー ト し きい値の場合は WARNING です。アラー トは、隔離エ リ アのサイ
ズが大き く な り、し きい値を超えたと きに生成されます。隔離エ リ アのサイズが小さ くな り、し
きい値を下回ったと きは生成されません。アラー ト の詳細については、アラー ト （34-34 ページ）
を参照して ください。

また、AsyncOS はルールが発行されたと き、し きい値が変更されたと き、またはルールまたは 
CASE エンジンのアップデート中に問題が発生したと きにもアラー ト を生成します。

アウトブレイク  フ ィルタ機能のト ラブルシューティング
この項では、アウ ト ブレイ ク  フ ィルタ機能の基本的な ト ラブルシューテ ィ ングに関する ヒ ン ト
をいくつか紹介します。

関連項目

• 誤って分類されたメ ッセージのシスコへの報告（15-25 ページ）

• 複数の添付ファ イルおよびバイパスされるファ イル タ イプ（15-26 ページ）

• メ ッセージ フ ィルタ、コンテンツ  フ ィルタ、および電子メール パイプラ イン（15-26 ページ）

誤って分類されたメ ッセージのシスコへの報告 
[隔離の管理（Manage Quarantine）] ページのチェ ッ クボッ ク スを使用する と、アウ ト ブレイ ク隔
離がシスコに対して誤分類を通知するよ うにな り ます。
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複数の添付ファイルおよびバイパスされるファイル タイプ

バイパスされるファ イル タ イプは、メ ッセージに 1 つだけ添付されているファ イルのタイプが
指定したタイプであった場合、または、メ ッセージに複数のファ イルが添付されている場合は、
その他の添付ファ イルに対して既存のルールが存在しない場合のみ、除外されます。これ以外の
場合は、メ ッセージはスキャンされます。

メ ッセージ フ ィルタ、コンテンツ フ ィルタ、および電子メール パイプ
ライン

メ ッセージ フ ィルタおよびコンテンツ  フ ィルタは、アウ ト ブレイ ク  フ ィルタによるスキャンが
実行される前にメ ッセージに適用されます。フ ィルタを適用する こ とによ り、メ ッセージがアウ
ト ブレイ ク  フ ィルタ  スキャンをスキップした り、バイパスした りする場合があ り ます。
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悪意のある URL または望まし く ない URL か
らの保護 

• URL 関連の保護および制御（16-1 ページ）

• URL フ ィルタ リ ングの設定（16-2 ページ）

• メ ッセージに含まれる  URL のレピュテーシ ョ ンまたはカテゴ リに基づく アクシ ョ ンの実行
（16-9 ページ）

• URL フ ィルタ リ ング結果のモニタ（16-13 ページ）

• URL フ ィルタ リ ングの ト ラブルシューテ ィ ング（16-13 ページ）

• URL カテゴ リについて（16-18 ページ）

URL 関連の保護および制御 
作業キューのアンチスパム、アウ ト ブレイ ク、コンテンツおよびメ ッセージ フ ィルタ リ ング  プ
ロセスには、悪意のある リ ンク または望まし く ない リ ンクに対する制御および保護が組み込ま
れています。これらは、以下を制御します。

• メ ッセージの悪意のある  URL からの保護を強化する。

URL フ ィルタ リ ングはアウ ト ブレイ ク  フ ィルタ リ ングに組み込まれています。組織にすで
に Cisco Web Security Appliance や、類似する  Web ベースの脅威からの保護機能を導入してい
る場合でも、この保護強化機能は脅威をその侵入時点でブロ ッ クするため、有用です。

また、コンテンツ  フ ィルタやメ ッセージ フ ィルタを使用して、メ ッセージに含まれる  URL 
に対してその URL の Web ベース  レピュテーシ ョ ン  スコア（WBRS）に基づいてアクシ ョ ン
を実行する こ とができます。たとえば、ニュー ト ラルまたは不明なレピュテーシ ョ ンを持つ 
URL は、ク リ ッ ク時の URL の安全性評価のために Cisco Web セキュ リ テ ィ  プロキシに リ ダ
イレク トするよ うに書き換える こ とができます。

• スパムの識別の改善 

アプラ イアンスは、メ ッセージの リ ンクのレピュテーシ ョ ン とカテゴ リ を、その他のスパム
特定アルゴ リ ズム と組み合わせて使用し、スパムを特定します。たとえば、メ ッセージの リ ン
クがマーケテ ィ ングの Web サイ ト に属している場合、メ ッセージはマーケテ ィ ングに関す
る メ ッセージである可能性が高いです。
16-1
or Cisco Email Security Appliances ユーザ ガイド



 

第 16 章      悪意のある  URL または望まし く ない URL からの保護

  URL フ ィルタ リングの設定
• 企業のアクセプタブル ユース  ポ リ シーの適用のサポート  

URL のカテゴ リ （アダル ト  コンテンツや違法行為など）を、コンテンツ  フ ィルタおよびメ ッ
セージ フ ィルタ と組み合わせて使用して、企業のアクセプタブル ユース  ポ リ シーの適用を
強化できます。

• 保護のために書き換えられたメ ッセージに含まれる  URL を最も頻繁にク リ ッ ク した組織内
のユーザ、および最も頻繁にク リ ッ ク された リ ンクを識別できます。

関連項目 

• [Web インタ ラ クシ ョ ン  ト ラ ッキング（Web Interaction Tracking）] ページ（28-24 ページ）

評価される URL 
着信メ ッセージと発信メ ッセージ（添付ファ イルを除く ）に含まれる  URL が評価されます。URL 
を表す有効な文字列（次を含む文字列）が評価されます。

• http、https、www

• ド メ インまたは IP アド レス  

• コ ロン（:）が先頭に付いたポート番号 

• 大文字または小文字 

メ ッセージがスパムであるかど うかを判定するために URL を評価する と きに、これがロード管理
に必要である場合は、着信メ ッセージのスク リーニングが発信メ ッセージよ り も優先されます。

URL フ ィルタ リングの設定
• URL フ ィルタ リ ングの要件（16-2 ページ）

• URL フ ィルタ リ ングのイネーブル化（16-3 ページ）

• Cisco Web セキュ リ テ ィ  サービスへの接続について（16-4 ページ）

• Web インタ ラ クシ ョ ン  ト ラ ッキング（16-5 ページ）

• ク ラスタ構成での URL フ ィルタ リ ング（16-6 ページ）

• URL フ ィルタ リ ングのホワイ ト リ ス ト の作成（16-6 ページ）

• サイ ト に悪意がある場合にエンド  ユーザに表示する通知のカスタマイズ（16-8 ページ）

URL フ ィルタ リングの要件 
URL フ ィルタ リ ングをイネーブルにする他に、必要な機能に応じてその他の機能をイネーブル
にする必要があ り ます。

スパムに対する保護の強化：

• スパム対策スキャンは、グローバルにイネーブルにするか、または該当する メール ポ リ シー
ご とにイネーブルにする必要があ り ます。これには IronPort Anti-Spam 機能またはインテ リ
ジェン ト  マルチスキャン機能のいずれかを使用できます。スパム対策の章を参照して くだ
さい。
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マルウェアに対する保護の強化：

• アウ ト ブレイ ク  フ ィルタ機能はグローバルにイネーブルにするか、または該当する メール 
ポ リ シーご とにイネーブルにする必要があ り ます。「アウ ト ブレイ ク  フ ィルタ」の章を参照
して ください。

URL のレピュテーシ ョ ンに基づいてアクシ ョ ンを実行するか、またはメ ッセージ  フ ィルタ と コ
ンテンツ  フ ィルタを使用してアクセプタブル ユース  ポ リ シーを適用する場合：

• アウ ト ブレイ ク  フ ィルタ機能はグローバルにイネーブルにする必要があ り ます。「アウ ト ブ
レイ ク  フ ィルタ」の章を参照して ください。

URL フ ィルタ リングのイネーブル化

URL フ ィルタ リ ングは、Web インターフェイスの [セキュ リ テ ィ  サービス（Security Services）] > 
[URL フ ィルタ（URL Filtering）] ページまたは CLI の websecurityconfig コマン ドを使用してイ
ネーブルにできます。

はじめる前に 

• 使用する各 URL フ ィルタ機能の要件を満たしている こ と を確認して ください。URL フ ィル
タ リ ングの要件（16-2 ページ）を参照して ください。

• （任意）すべての URL フ ィルタ リ ング機能で無視する  URL の リ ス ト を作成します。URL フ ィ
ルタ リ ングのホワイ ト リ ス ト の作成（16-6 ページ）を参照して ください。

手順 

ステップ 1 [セキュ リ ティサービス（Security Services）] > [URL フ ィルタ リ ング（URL Filtering）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 [URL カテゴ リおよびレピュテーシ ョ ンのフ ィルタの有効化（Enable URL Category and 
Reputation Filters）] チェ ッ クボッ ク スをオンにします。

ステップ 4 （任意）メ ッセージを評価し、スパムやマルウェアが含まれているかど うかを確認する と きに 
URL フ ィルタ リ ングから除外する  URL、およびすべてのコンテンツ  フ ィルタ リ ング と メ ッセー
ジ フ ィルタ リ ングから除外する  URL の リ ス ト を作成した場合は、その リ ス ト を選択します。 

この設定によ り、メ ッセージがスパム対策またはアウ ト ブレイ ク  フ ィルタの処理をバイパスす
る こ とは通常はあ り ません。

ステップ 5 （任意）Web インタ ラ クシ ョ ン  ト ラ ッキングをイネーブルにします。Web インタ ラ クシ ョ ン  ト
ラ ッキング（16-5 ページ）を参照して ください。

ステップ 6 変更を送信し、保存します。

該当する前提条件を満たしており、すでにアウ ト ブレイ ク  フ ィルタ と スパム対策保護を設定し
ている場合は、スパムまたは悪意のある  URL の拡張自動検出を利用するために、追加の設定を
行う必要はあ り ません。
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次の作業 

• メ ッセージに含まれている  URL のレピュテーシ ョ ンに基づいてアクシ ョ ンを実行する場合
は、メ ッセージに含まれる  URL のレピュテーシ ョ ンまたはカテゴ リに基づく アクシ ョ ンの
実行（16-9 ページ）を参照して ください。

• コンテンツ  フ ィルタおよびメ ッセージ フ ィルタで URL カテゴ リ を使用するには（アクセプ
タブル ユース  ポ リ シーを適用する場合など）、メ ッセージに含まれる  URL のレピュテー
シ ョ ンまたはカテゴ リに基づく アクシ ョ ンの実行（16-9 ページ）を参照して ください。

• スパムの可能性がある メ ッセージの URL をすべて Cisco Web セキュ リ テ ィ  プロキシ サービ
スに リ ダイレク トするには、カスタム  ヘッダーを使用して、陽性と疑わしいスパム内の URL 
を  Cisco Web セキュ リ テ ィ  プロキシに リ ダイレク トする：設定例（13-13 ページ）を参照して
ください。

• （任意）エン ド  ユーザ通知ページの外観をカスタマイズするには、サイ ト に悪意がある場合
にエンド  ユーザに表示する通知のカスタマイズ（16-8 ページ）を参照して ください。

• この機能に関連する問題についてのアラー ト を受信する こ と を確認します。将来の URL カ
テゴ リ  セッ ト の変更（16-26 ページ）、ご使用の AsyncOS リ リースの リ リース  ノー ト 、および
アラー ト受信者の追加（34-36 ページ）を参照して ください。

Cisco Web セキュリティ  サービスへの接続について 
URL レピュテーシ ョ ン とカテゴ リは、ク ラ ウ ドベースの Cisco Web セキュ リ テ ィ  サービスに
よって提供されます。

E メール セキュ リ テ ィ  アプラ イアンスは、付録 D「フ ァ イアウォール情報」で URL フ ィルタ リ ン
グ  サービス用に指定したポート を使用して、Cisco Web セキュ リ テ ィ  サービスに直接または 
Web プロキシ経由で接続します。通信は HTTPS 経由で相互証明書認証を使用して行われます。
証明書は自動的に更新されます（サービス  アップデート （34-14 ページ）を参照）。必要な証明書の
詳細については、URL フ ィルタ リ ング機能の証明書（16-5 ページ）に示されている場所から入手
できる リ リース  ノー ト を参照して ください。

[セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート （Service Updates）] ページ
で HTTP または HTTPS プロキシを設定している場合は、E メール セキュ リ テ ィ  アプラ イアンス
が Cisco Web セキュ リ テ ィ  サービス との通信時にそのプロキシ設定を使用します。プロキシ  
サーバの使用の詳細については、アップグレードおよびアップデート をダウンロードするため
のサーバ設定（34-20 ページ）を参照して ください。

FIPS モードでは、Cisco Web セキュ リ テ ィ  サービス との通信で FIPS 暗号方式が使用されます。

（注） 証明書はコンフ ィギュレーシ ョ ン  ファ イルには保存されません。

関連項目 

• URL フ ィルタ リ ング機能の証明書（16-5 ページ）

• アラート ：SDS：登録証明書の取得中のエラー（Error Fetching Enrollment Certificate）（16-14 ページ）

• アラート ：SDS：証明書が無効です（Certificate Is Invalid）（16-14 ページ）
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URL フ ィルタ リング機能の証明書 

AsyncOS は、URL フ ィルタ リ ング機能に使用する ク ラ ウ ド  サービス との通信に必要な証明書を
自動的に導入、更新するよ うに設計されています。ただし、何らかの理由でシステムがこれらの
証明書を更新できない場合には、ユーザのアクシ ョ ンを必要とするアラー ト がユーザに送信さ
れます。

これらのアラー ト （[システム（System）] タ イプ、[警告（Warning）] 重大度）を送信するよ うにアプ
ラ イアンスが設定されている こ と を確認します。この説明については、アラー ト （34-34 ページ） 
を参照して ください。

無効な証明書に関するアラー ト を受信した場合は、Cisco TAC に連絡して ください。Cisco TAC は
必要な代替証明書を提供できます。代替証明書の使用手順については、Cisco Web セキュ リ テ ィ  
サービス との通信用の証明書の手動設定（16-17 ページ）を参照して ください。

Web インタラクシ ョ ン ト ラ ッキング 
Web インタ ラ クシ ョ ン  ト ラ ッキング機能は、書き換えられた URL をク リ ッ ク したエン ド  ユーザ
および各ユーザ ク リ ッ クに関連するアクシ ョ ン（許可、ブロ ッ ク、不明）に関する情報を提供しま
す。この機能をイネーブルにする と、Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート を使用して、
ク リ ッ ク された悪意のある上位 URL、悪意のある  URL をク リ ッ ク した上位ユーザなどの情報を
確認できます。Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート の詳細については、[Web インタ ラ
クシ ョ ン  ト ラ ッキング（Web Interaction Tracking）] ページ（28-24 ページ）を参照して ください。

Web インタ ラ クシ ョ ン  ト ラ ッキング  データは、ク ラ ウ ドベースの Cisco Aggregator Server によっ
て提供されます。

関連項目

• Web インタ ラ クシ ョ ン  ト ラ ッキングの設定（16-5 ページ）

• Cisco Aggregator Server への接続について（16-5 ページ）

Web インタラクシ ョ ン ト ラ ッキングの設定

要件に応じて、いずれかのグローバル設定ページで Web インタ ラ クシ ョ ン  ト ラ ッキングをイ
ネーブルにできます。

• アウ ト ブレイ ク  フ ィルタ。アウ ト ブレイ ク  フ ィルタによって書き換えられた URL をク リ ッ
ク したエン ド  ユーザを追跡します。アウ ト ブレイ ク  フ ィルタのグローバル設定の構成
（15-14 ページ）を参照して ください。

• URL フ ィルタ リ ング。ポ リ シーによって書き換えられた URL をク リ ッ ク したエン ド  ユーザ
を追跡します（コンテンツ  フ ィルタおよびメ ッセージ フ ィルタを使用して）。URL フ ィルタ
リ ングのイネーブル化（16-3 ページ）を参照して ください。

Cisco Aggregator Server への接続について

E メール セキュ リ テ ィ  アプラ イアンスは 30 分（構成不能）ご とに、付録 D「フ ァ イアウォール情
報」で URL フ ィルタ リ ング  サービス用に指定したポート を使用して、Cisco Aggregator Server に
直接または Web プロキシ経由で接続します。通信は HTTPS 経由で相互証明書認証を使用して行
われます。証明書は自動的に更新されます（サービス  アップデート （34-14 ページ）を参照）。
16-5
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 16 章      悪意のある  URL または望まし く ない URL からの保護

  URL フ ィルタ リングの設定
[セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップデー ト （Service Updates）] ペー
ジで HTTP または HTTPS プロキシが設定されている場合、E メール セキュ リ テ ィ  アプラ イアン
スは Cisco Aggregator Server との通信にこれらを使用します。プロキシ サーバの使用の詳細につ
いては、アップグレードおよびアップデート をダウンロードするためのサーバ設定（34-20 ペー
ジ）を参照して ください。

FIPS モードでは、Cisco Aggregator Server との通信には FIPS 暗号が使用されます。

（注） 証明書はコンフ ィギュレーシ ョ ン  ファ イルには保存されません。

クラスタ構成での URL フ ィルタ リング

• URL フ ィルタ リ ングは、マシンご と、グループごと、またはク ラスタご とに有効にできます。

• URL フ ィルタ リ ングがマシン  レベルでイネーブルになっている場合、URL ホワイ ト リ ス ト
および Web インタ ラ クシ ョ ン  ト ラ ッキングをマシン、グループ、またはク ラスタ  レベルで
設定できます。

• URL フ ィルタ リ ングがグループ レベルでイネーブルになっている場合、URL ホワイ ト リ ス
トおよび Web インタ ラ クシ ョ ン  ト ラ ッキングをグループまたはク ラスタ  レベルで設定す
る必要があ り ます。

• URL フ ィルタ リ ングがク ラスタ  レベルでイネーブルになっている場合、URL ホワイ ト リ ス ト
および Web インタラ クシ ョ ン ト ラ ッキングをク ラスタ  レベルで設定する必要があ り ます。

• メ ッセージ フ ィルタ と コンテンツ  フ ィルタのク ラスタの標準ルールが適用されます。

URL フ ィルタ リングのホワイ ト リストの作成 
URL フ ィルタ リ ング機能の設定時にグローバル ホワイ ト リ ス ト を指定する と、そのホワイ ト リ
ス ト に含まれている  URL は、レピュテーシ ョ ン、カテゴ リ 、アンチスパム、アウ ト ブレイ ク  フ ィ
ルタ リ ング、コンテンツ  フ ィルタ リ ング、およびメ ッセージ フ ィルタ リ ングの対象と して評価
されません。ただし、これらの URL を含むメ ッセージは、アンチスパム  スキャンおよびアウ ト ブ
レイ ク  フ ィルタによって通常どおりに評価されます。グローバル URL ホワイ ト リ ス ト を補足す
る目的で、コンテンツ  フ ィルタ と メ ッセージ フ ィルタの各 URL フ ィルタ リ ング条件（ルール）お
よびアクシ ョ ンに、URL ホワイ ト リ ス ト を指定する こ と もできます。

アウ ト ブレイ ク  フ ィルタ リ ングから  URL をホワイ ト リ ス ト に登録するには通常、[メールポ リ
シー：アウ ト ブレイ クフ ィルタ（Mail Policies: Outbreak Filters）] ページで設定した [ド メ インのス
キャンをバイパス（Bypass Domain Scanning）] オプシ ョ ンを使用します。URL フ ィルタ リ ング用
の URL ホワイ ト リ ス ト は、[ド メ インのスキャンをバイパス（Bypass Domain Scanning）] に似てい
ますが、このオプシ ョ ン とは関係あ り ません。この機能の詳細については、URL 書き換えおよび
ド メ インのバイパス（15-21 ページ）を参照して ください。

この項で説明する  URL フ ィルタ リ ング  ホワイ ト リ ス ト と、SBRS スコアに基づく送信者レピュ
テーシ ョ ン  フ ィルタ リ ングに使用されるホワイ ト リ ス ト は無関係です。

はじめる前に

Web インターフェイスで URL リ ス ト を作成する代わりに、リ ス ト をインポー トする こ と を検討
して ください。URL リ ス ト のインポート （16-7 ページ）を参照して ください。
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手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [URL リ ス ト （URL Lists）] を選択します。

ステップ 2 [URL リ ス ト の追加（Add URL List）] を選択するか、または編集する リ ス ト をク リ ッ ク します。

グローバルにホワイ ト リ ス ト に登録するすべての URL が 1 つの リ ス ト にま とめられている こ と
を確認します。URL フ ィルタ リ ングにはグローバル ホワイ ト リ ス ト を  1 つだけ選択できます。

ステップ 3 URL リ ス ト を作成して送信します。

サポー ト される  URL 形式の リ ス ト を表示するには、[URL（URLs）] ボッ ク スにセ ミ コ ロン（:）を
入力し、[送信（Submit）] をク リ ッ ク します表示される  [その他...（more...）] リ ン クを ク リ ッ ク し
ます。

各 URL、ド メ イン、または IP アド レスを  1 行ずつ入力するか、またはコンマで区切って入力する
こ とができます。

ステップ 4 変更を保存します。

次の作業 

• URL リ ス ト をグローバル ホワイ ト リ ス ト と して指定するには、URL フ ィルタ リ ングのイ
ネーブル化（16-3 ページ）を参照して ください。

• URL リ ス ト を、コンテンツ  フ ィルタまたはメ ッセージ フ ィルタの特定の条件(ルール）また
はアクシ ョ ンのためのホワイ ト リ ス ト と して指定するには、メ ッセージに含まれる  URL の
レピュテーシ ョ ンまたはカテゴ リに基づく アクシ ョ ンの実行（16-9 ページ）およびコンテン
ツ  フ ィルタのアクシ ョ ン（11-11 ページ）を参照して ください。メ ッセージ フ ィルタについて
は URL カテゴ リ  ルール（9-50 ページ）および URL カテゴ リ  アクシ ョ ン（9-82 ページ）も参照
して ください。

関連項目

• URL リ ス ト のインポート （16-7 ページ）

URL リストのインポート  

URL リ ス ト をインポー ト し、URL フ ィルタ リ ングのホワイ ト リ ス ト と して使用できます。

手順

ステップ 1 インポー トするテキス ト  ファ イルを作成します。

• 最初の行には URL リ ス ト の名前を指定する必要があ り ます。

• 各 URL はそれぞれ別の行に入力する必要があ り ます。

ステップ 2 ファ イルをアプラ イアンスの /configuration ディ レク ト リ にアップロード します。

ステップ 3 コマン ド ラ イン  インターフェイス（CLI）で urllistconfig > new コマン ドを使用します。
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サイ トに悪意がある場合にエンド  ユーザに表示する通知のカスタマ
イズ 

アウ ト ブレイ ク  フ ィルタまたはポ リ シー（コンテンツ  フ ィルタまたはメ ッセージ フ ィルタを使
用して）で識別された悪意のある  URL をエン ド  ユーザがク リ ッ クする と、Cisco Web セキュ リ
テ ィ  プロキシによってエン ド  ユーザの Web ブラウザに通知が表示されます。この通知には、サ
イ ト に悪意があ り、サイ トへのアクセスがブロ ッ ク されている旨が記載されています。

アウ ト ブレイ ク  フ ィルタを使用して書き換えられた URL をエン ド  ユーザがク リ ッ クする と、通
知ページが 10 秒間表示された後、ク リ ッ ク時の安全性評価のために Cisco Web セキュ リ テ ィ  プ
ロキシに リ ダイレク ト されます。

この通知ページの外観をカスタマイズして、企業ロゴ、連絡先情報など、組織のブランディ ング
を表示できます。

（注） 通知ページをカスタマイズしない場合、エン ド  ユーザにはシスコ  ブラン ドの通知ページが表示
されます。

はじめる前に

• URL フ ィルタ リ ングをイネーブルにします。URL フ ィルタ リ ングのイネーブル化（16-3 ペー
ジ）を参照して ください。

手順

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [ブロ ッ ク  ページ カスタマイズ（Block Page 
Customization）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 [ブロ ッ ク  ページ カスタマイズを有効にする（Enable Block Page customization）] チェ ッ クボッ ク
スをオンにして、次の詳細を入力します。

• 組織のロゴの URL。ロゴ  イ メージは、公にアクセス可能なサーバでホス トする こ とが推奨さ
れます。

• 組織名

• 組織の連絡先情報

ステップ 4 通知の言語を選択します。Web インターフェイスでサポート されるいずれかの言語を選択でき
ます。

（注） エンド  ユーザのブラウザのデフォル ト言語は、こ こで選択した言語よ り優先されます。
また、エン ドユーザのブラウザのデフォル ト言語が AsyncOS でサポート されていない場
合は、こ こで選択した言語で通知が表示されます。

ステップ 5 （任意）[ブロ ッ ク  ページ カスタマイズのプレビュー（Preview Block Page Customization）] をク
リ ッ ク して通知ページをプレビューします。

ステップ 6 変更を送信し、保存します。
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次の手順

次のいずれかの方法で URL の書き換えを設定します。

• アウ ト ブレイ ク  フ ィルタを使用します。URL の リ ダイレク ト （15-5 ページ）を参照して くだ
さい。

• コンテンツ  フ ィルタまたはメ ッセージ フ ィルタを使用します。メ ッセージに含まれる  URL 
のレピュテーシ ョ ンまたはカテゴ リに基づく アクシ ョ ンの実行（16-9 ページ）を参照して く
ださい。

メ ッセージに含まれる URL のレピュテーショ ンまたはカ
テゴリに基づくアクシ ョ ンの実行 

メ ッセージに含まれる  URL リ ンクのレピュテーシ ョ ンまたはカテゴ リに基づき、着信および発
信電子メール ポ リ シーのメ ッセージ フ ィルタまたはコンテンツ  フ ィルタを使用してアクシ ョ
ンを実行できます。

アウ ト ブレイ ク  フ ィルタでは、マルウェアについてメ ッセージを評価する と きにさまざまな要
因が考慮されるため、URL レピュテーシ ョ ンだけではアグレ ッシブなメ ッセージ処理は ト リ
ガーされません。URL レピュテーシ ョ ンに基づいてフ ィルタを作成する こ と をお勧めします。

たとえば、URL レピュテーシ ョ ン  フ ィルタを使用して次のこ とを実行できます。

• ニュー ト ラルまたは不明なレピュテーシ ョ ンの URL を書き換えて、ク リ ッ ク時の安全性評
価のために Cisco Web セキュ リ テ ィ  プロキシ サービスに リ ダイレク ト します。

• レピュテーシ ョ ン  スコアが悪意のあるレピュテーシ ョ ンの範囲に該当する  URL を含む
メ ッセージを ド ロ ップします。

URL カテゴ リ  フ ィルタを使用して、次のこ とを実行できます。

• URL カテゴ リ をフ ィルタ リ ングして、許容される  Web の使用に関する組織のポ リ シーを適
用します。たとえば、ユーザがオフ ィ スでアダル ト  サイ トやギャンブル サイ ト にアクセスで
きないよ うにする場合などです。

• 分類が可能となる十分な期間にわたって存在しない可能性がある、悪意のあるサイ ト からの
保護を強化します。ユーザが リ ンクをク リ ッ ク した時点で評価できるよ うに、[未分類
（Unclassified）] カテゴ リの URL をすべて Cisco Cloud Web Security プロキシ サービスに リ ダ
イレク ト できます。

関連項目

• URL 関連の条件(ルール）およびアクシ ョ ンの使用（16-10 ページ）

• URL レピュテーシ ョ ンまたは URL カテゴ リによるフ ィルタ リ ング：条件およびルール
（16-10 ページ）

• メ ッセージに含まれる  URL の変更：フ ィルタでの URL レピュテーシ ョ ンまたは URL カテ
ゴ リのアクシ ョ ンの使用（16-11 ページ）

• リ ダイレ ク ト  URL：エン ドユーザのエクスペリエンス（16-13 ページ）
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URL 関連の条件(ルール）およびアクシ ョ ンの使用 

コンテンツ フ ィルタを使用するには、メール ポリシーにそのフ ィルタを指定する必要があ り ます。

URL レピュテーショ ンまたは URL カテゴリによるフ ィルタリング：条件
およびルール 

メ ッセージに含まれる  URL のレピュテーシ ョ ンまたはカテゴ リに基づいて、メ ッセージに対し
てアクシ ョ ンを実行できます。URL または URL の動作の変更以外のアクシ ョ ンを実行するに
は、URL レピュテーシ ョ ンまたは URL カテゴ リの条件を追加し、アクシ ョ ンを適用するレピュ
テーシ ョ ン  スコアまたは URL カテゴ リ を選択します。

たとえば、[成人向け（Adult）] カテゴ リの URL が含まれているすべてのメ ッセージに対して [ド ロ ッ
プする（最終アクシ ョ ン）（Drop (Final Action)）] アクシ ョ ンを適用するには、[成人向け（Adult）] カテ
ゴ リが選択されている  [URL カテゴ リ （URL Category）] タイプの条件を追加します。

カテゴ リ を指定しない場合、選択したアクシ ョ ンはすべてのメ ッセージに適用されます。

ク リーンな URL、ニュー ト ラルな URL、および悪意のある  URL の URL レピュテーシ ョ ン  スコ
ア範囲が事前定義されており、編集できません。ただし、代わりにカスタム範囲を指定できます。
指定されたエンドポイン トは、指定した範囲に含まれます。たとえば、-8 から  -10 までのカスタム
範囲を作成する場合、-8 と  -10 はこの範囲に含まれます。レピュテーシ ョ ン  スコアを判断できな
い URL には「スコアなし」を使用します。

（注） ニュー ト ラルな URL レピュテーシ ョ ン とは、URL は現在はク リーンであるが、攻撃に陥りやす
いため、今後悪意のある  URL に変化する可能性がある こ と を示します。このよ う な  URL に対し
て、管理者はノンブロ ッキング  ポ リ シー（ク リ ッ ク時の安全性評価のために Cisco Web セキュ リ
テ ィ  プロキシに リ ダイレク トするなど）を作成できます

選択した URL ホワイ ト リ ス ト またはグローバル URL ホワイ ト リ ス ト に含まれている  URL は評
価されません。

この条件と組み合わせるアクシ ョ ンは、メ ッセージに含まれる  URL が、レピュテーシ ョ ン  スコ
アまたは条件に指定されているカテゴ リに一致する場合に実行されます。

目的 例 操作内容 

メ ッセージ全体に対して
アクシ ョ ンを実行する。

メ ッセージを削除または検
疫する。

URL レピュテーシ ョ ンまたは URL カ
テゴ リの条件またはルールを作成し、
URL レピュテーシ ョ ンまたは URL カ
テゴ リのアクシ ョ ン以外のアクシ ョ
ン と組み合わせます。

例外：URL レピュテーシ ョ ン条件また
はルールをバウンス  アクシ ョ ン と組
み合わせないでください。

メ ッセージに含まれる  
URL を変更するか、また
は URL の動作を変更し
ます。

メ ッセージに含まれる  URL 
をテキス ト に置換するか、
URL をク リ ッ クできない状
態にします。

URL レピュテーシ ョ ンまたは URL カ
テゴ リのアクシ ョ ンのみを作成しま
す。個別の URL フ ィルタ リ ング条件
は使用しないでください。
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メ ッセージに含まれる  URL またはその動作を変更するには、URL レピュテーシ ョ ンまたは URL 
カテゴ リのアクシ ョ ンのみを設定します。この目的のための別個の URL レピュテーシ ョ ンまた
は URL カテゴ リの条件またはルールは不要です。

（注） URL レピュテーシ ョ ンの条件をバウンス  アクシ ョ ン と組み合わせないでください。

ヒン ト 特定の URL カテゴ リ を確認するには、未分類の URL と誤って分類された URL の報告（16-26 ペー
ジ）の リ ンクを参照して ください。

関連項目 

• 第 11 章「コンテンツ  フ ィルタ」 

• URL レピュテーシ ョ ン  ルール（9-49 ページ）

• URL カテゴ リ  ルール（9-50 ページ）

• URL フ ィルタ リ ングのホワイ ト リ ス ト の作成（16-6 ページ）

メ ッセージに含まれる URL の変更：フ ィルタでの URL レピュテーショ
ンまたは URL カテゴリのアクショ ンの使用 

URL レピュテーシ ョ ンまたは URL カテゴ リのアクシ ョ ンを使用し、URL のレピュテーシ ョ ンま
たはカテゴ リに基づいて、メ ッセージに含まれる  URL またはその動作を変更します。

URL レピュテーシ ョ ンおよび URL カテゴ リのアクシ ョ ンには、個別の条件は必要あ り ません。
代わりに、URL レピュテーシ ョ ンまたは URL カテゴ リのアクシ ョ ンで選択するレピュテーシ ョ
ンまたはカテゴ リに基づいて、選択したアクシ ョ ンが適用されます。

アクシ ョ ンは、そのアクシ ョ ンに指定された条件に一致する  URL だけに適用されます。メ ッ
セージに含まれるその他の URL は変更されません。

カテゴ リ を指定しない場合、選択したアクシ ョ ンはすべてのメ ッセージに適用されます。

ク リーンな URL、ニュー ト ラルな URL、および悪意のある  URL の URL レピュテーシ ョ ン  スコ
ア範囲が事前定義されており、編集できません。ただし、代わりにカスタム範囲を指定できます。
指定されたエンドポイン トは、指定した範囲に含まれます。たとえば、-8 から  -10 までのカスタム
範囲を作成する場合、-8 と  -10 はこの範囲に含まれます。レピュテーシ ョ ン  スコアを判断できな
い URL には「スコアなし」を使用します。

（注） ニュー ト ラルな URL レピュテーシ ョ ン とは、URL は現在はク リーンであるが、攻撃に陥りやす
いため、今後悪意のある  URL に変化する可能性がある こ と を示します。このよ う な  URL に対し
て、管理者はノンブロ ッキング  ポ リ シー（ク リ ッ ク時の安全性評価のために Cisco Web セキュ リ
テ ィ  プロキシに リ ダイレク トするなど）を作成できます

次の URL 関連アクシ ョ ンを使用できます。

• URL を無効化して、ク リ ッ クできないよ うにします。メ ッセージ受信者は、引き続きその 
URL を表示およびコピーできます。

• メ ッセージ受信者が リ ンクをク リ ッ クする と、ト ランザクシ ョ ンがク ラ ウ ド内の Cisco Web 
セキュ リ テ ィ  プロキシにルーテ ィ ングされるよ うに URL を リ ダイレク ト します。このプロ
キシでは、悪意のあるサイ ト である場合はアクセスがブロ ッ ク されます。
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例：フ ィ ッシング攻撃で使用される悪意のあるサイ トは、分類が可能となる十分な期間にわ
たって存在しないこ とがよ く あるため、[未分類（Uncategorized）] カテゴ リに含まれるすべて
の URL を  Cisco Cloud Web Security プロキシ サービスに リ ダイレク トする と します。

リ ダイレ ク ト  URL：エン ドユーザのエクスペリエンス（16-13 ページ）も参照して ください。

URL を別のプロキシに リ ダイレク トするには、次の箇条書き項目の例を参照して ください。

（注） この リ リースでは、Cisco Cloud Web Security プロキシ サービスには設定可能なオプ
シ ョ ンがあ り ません。たとえば、調整する脅威スコアのしきい値や、脅威スコアに基
づいて指定するアクシ ョ ンがあ り ません。

• URL を任意のテキス ト で置き換えます。

メ ッセージに示されるテキス ト に元の URL を含めるには、$URL 変数を使用します。

次に、例を示します。

– [違法ダウンロード（Illegal Downloads）] カテゴ リのすべての URL を次のテキス ト に置き
換えます。

Message from your system administrator: A link to an illegal downloads web site 

has been removed from this message. 

– 元の URL と次の警告を組み込みます。

WARNING! The following URL may contain malware: $URL 

次のよ うにな り ます。警告：次の URL にはマルウェアが含まれている可能性があ り ま
す。http://example.com 。

– カスタム  プロキシまたは Web セキュ リ テ ィ  サービスに リ ダイレク ト します。

http://custom_proxy/$URL 

これは http://custom_proxy/http://example.com とな り ます。

選択した URL ホワイ ト リ ス ト またはグローバル URL ホワイ ト リ ス ト に含まれている  URL のレ
ピュテーシ ョ ンまたはカテゴ リは評価されません 

URL の危険を取り除くか、URL を置き換える場合は、署名メ ッセージで URL を無視する こ と を
選択できます。

URL レピュテーシ ョ ンまたは URL カテゴ リのアクシ ョ ンを  URL レピュテーシ ョ ンまたは URL 
カテゴ リの条件（またはルール）と組み合わせる こ とは推奨されません。組み合わせる条件(ルー
ル）とアクシ ョ ンに異なるカテゴ リが含まれている場合、一致する こ とはあ り ません。

ヒン ト 特定の URL カテゴ リ を確認するには、未分類の URL と誤って分類された URL の報告（16-26 ペー
ジ）の リ ンクを参照して ください。

関連項目 

• カスタム  ヘッダーを使用して、陽性と疑わしいスパム内の URL を  Cisco Web セキュ リ テ ィ  
プロキシに リ ダイレク トする：設定例（13-13 ページ）

• 第 11 章「コンテンツ  フ ィルタ」 

• URL レピュテーシ ョ ン  アクシ ョ ン（9-80 ページ） 

• URL カテゴ リ  アクシ ョ ン（9-82 ページ） 

• URL フ ィルタ リ ングのホワイ ト リ ス ト の作成（16-6 ページ）
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リダイレク ト  URL：エンドユーザのエクスペリエンス 
Cisco Cloud Web Security プロキシ サービスの評価に基づいて、次の処理が行われます。

• サイ ト が安全である場合、ユーザはターゲッ ト  Web サイ ト に誘導され、リ ンクが リ ダイレク
ト されたこ と を認識しません。

• 悪意のあるサイ ト の場合、そのサイ トは悪意のあるサイ ト であ り、アクセスがブロ ッ ク され
たこ と を示す通知がユーザに対して表示されます。

エン ド  ユーザ通知ページの外観をカスタマイズして、企業ロゴ、連絡先情報など、組織のブ
ランディ ングを表示できます。サイ ト に悪意がある場合にエンド  ユーザに表示する通知の
カスタマイズ（16-8 ページ）を参照して ください。

• Cisco Cloud Web Security プロキシ サービス との通信がタイムアウ ト になった場合、ユーザに
対しターゲッ ト  Web サイ トへのアクセスが許可されます。

• その他のエラーが発生した場合、ユーザに対して通知が表示されます。

URL フ ィルタ リング結果のモニタ  
検出された悪意のある  URL およびニュー ト ラルな  URL に関するデータを表示するには、[モニ
タ（Monitor）] > [URL フ ィルタ（URL Filtering）] を選択します。このページのデータの詳細につい
ては、[URL フ ィルタ リ ング（URL Filtering）] ページ（28-24 ページ）を参照して ください。

URL フ ィルタ リングのト ラブルシューティング

関連項目

• ログの表示（16-14 ページ）

• アラート ：SDS：登録証明書の取得中のエラー（Error Fetching Enrollment Certificate）（16-14 ページ）

• アラート ：SDS：証明書が無効です（Certificate Is Invalid）（16-14 ページ）

• Cisco Web セキュ リ テ ィ  サービスに接続できない（16-14 ページ）

• アラー ト ：Cisco Aggregator Server に接続できない（16-15 ページ）

• アラー ト ：Cisco Aggregator Server から  Web インタ ラ クシ ョ ン  ト ラ ッキング情報を取得でき
ない（16-16 ページ）

• websecurityadvancedconfig コマン ドの使用（16-16 ページ）

• メ ッセージ ト ラ ッキング検索で指定のカテゴ リのメ ッセージが見つからない（16-16 ページ）

• 悪意のある  URL とマーケテ ィ ング  メ ッセージがアンチスパム  フ ィルタまたはアウ ト ブレ
イ ク  フ ィルタでキャプチャ されない（16-16 ページ）

• フ ィルタ リ ングされたカテゴ リの URL が正し く処理されない（16-17 ページ）

• エンドユーザが書き換え後の URL から悪意のあるサイ ト にアクセスする（16-17 ページ）

• Cisco Web セキュ リ テ ィ  サービス との通信用の証明書の手動設定（16-17 ページ） 
16-13
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 16 章      悪意のある  URL または望まし く ない URL からの保護

  URL フ ィルタ リングのト ラブルシューテ ィ ング
ログの表示 
URL フ ィルタ リ ング情報は、次のログに書き込まれます。

• メール ログ（mail_logs）。URL のスキャン結果に関する情報は（URL に応じて メ ッセージに
対して実行されるアクシ ョ ン）、このログに書き込まれます。

• URL フ ィルタ リ ング  ログ（web_client）。URL ルッ クアップの試行時のエラー、タ イムアウ
ト 、ネッ ト ワークの問題などに関する情報は、このログに書き込まれます。

ほとんどの情報は [情報（Info）] または [デバッグ（Debug）] レベルです。

ユーザがメ ッセージに含まれている リ ダイレク ト  リ ンクをク リ ッ ク したと きに発生する動作に
関する情報は、ログには記録されません。

ログの「SDS」は、URL レピュテーシ ョ ン  サービスを示します。

アラート：SDS：登録証明書の取得中のエラー（Error Fetching Enrollment 
Certificate） 

問題 登録ク ラ イアン ト証明書の取得中に発生したエラーに関する情報レベルのアラー ト を受
信します。

ソ リューシ ョ ン    この証明書は、次のク ラウ ドベースのサービスに接続する必要があ り ます：Cisco 
Web セキュ リ テ ィ  サービス（URL レピュテーシ ョ ンおよび URL カテゴ リ を取得するため）およ
び Cisco Aggregator Server（Web インタ ラ クシ ョ ン  ト ラ ッキング  データを取得するため）。次のこ
とを試して ください。

1. ネッ ト ワークの問題（誤ったプロキシ設定やファ イアウォールの問題など）が発生している
かど うかを確認します。

2. URL フ ィルタ リ ング機能キーが有効であ り、アクテ ィブである こ と を確認します。

3. 問題が解決しない場合は、Cisco TAC にご連絡ください。

アラート：SDS：証明書が無効です（Certificate Is Invalid） 
問題 無効な SDS の証明書に関する重大なアラー ト を受信します。

ソ リューシ ョ ン    この証明書は、URL レピュテーシ ョ ン とカテゴ リ を取得する目的でク ラ ウ ド内
の Cisco Cloud Web Security サービスに接続するために必要です。

証明書を取得して手動でインス トールする場合は、Cisco Web セキュ リ テ ィ  サービス との通信用
の証明書の手動設定（16-17 ページ）を参照して ください。

Cisco Web セキュリティ  サービスに接続できない

問題 [セキュ リ テ ィサービス（Security Services）] > [URL フ ィルタ リ ング（URL Filtering）] ページ
に、Cisco Web セキュ リ テ ィ  サービスへの接続の問題が継続的に示されます。

ソ リューシ ョ ン    

• URL フ ィルタ リ ングを有効にしているが変更をまだ確定していない場合は、変更を確定し
ます。
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• Cisco Web セキュ リ テ ィ  サービス との接続に関する最新のアラー ト を確認します。最新ア
ラー ト の表示（34-38 ページ）を参照して ください。該当する場合は、アラー ト ：SDS：登録証明
書の取得中のエラー（Error Fetching Enrollment Certificate）（16-14 ページ）およびアラー ト ：
SDS：証明書が無効です（Certificate Is Invalid）（16-14 ページ）を参照して ください。

• [セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート （Service Updates）] で
指定されたプロキシを経由して接続している場合は、これが設定されており、正常に機能し
ている こ と を確認します。

• 接続を妨げている可能性があるネッ ト ワークの問題が他にあるかど うかを確認します。

• URL フ ィルタ リ ング  ログで、SDS ク ラ イアン トへのタイムアウ ト要求に関連するエラーが
ある場合は、コマン ド ラ イン  インターフェイスで websecuritydiagnostics コマン ドおよび 
websecurityadvancedconfig コマン ドを使用し、調査して変更を行います。

– 応答所要時間または DNS ルッ クアップ時間が、設定されている  URL ルッ クアップ タ イ
ムアウ ト以上である場合は、URL ルッ クアップ タ イムアウ ト の値を適宜増やします。

– キャ ッシュ  サイズが高度な構成時の設定に指定されているキャパシテ ィに近づいてい
るかまたは達したこ とが診断結果と して示される場合は、キャ ッシュ  サイズを増やし
ます。

• URL スキャナ、Cisco Web セキュ リ テ ィ  サービス、または SDS との通信でタイムアウ ト以外
のエラーが発生しているかど うかを  URL フ ィルタ リ ング  ログで確認します。ログに「SDS」
と記録されている場合、これは Cisco Web セキュ リ テ ィ  サービスを示します。このよ う なロ
グ  メ ッセージを見つけた場合は、TAC にご連絡ください。

アラート：Cisco Aggregator Server に接続できない

問題 次の警告アラー ト を受信：Cisco Aggregator Server に接続できません。

ソ リューシ ョ ン    次の手順を実行します。

1. アプラ イアンスからサーバのホス ト名を  ping して、アプラ イアンス と  Cisco Aggregator 
Server との接続を確認します。CLI で aggregatorconfig コマン ドを使用して、Cisco 
Aggregator Server のホス ト名を表示します。

2. [セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート （Service Updates）] で
指定されたプロキシを経由して接続している場合は、これが設定されており、正常に機能し
ている こ と を確認します。

3. 接続を妨げている可能性があるネッ ト ワークの問題が他にあるかど うかを確認します。

4. DNS サービスが実行されているかど うかを確認します。

5. 問題が解決しない場合は、Cisco TAC にご連絡ください。
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アラート：Cisco Aggregator Server から  Web インタラクシ ョ ン ト ラ ッキ
ング情報を取得できない

問題 次の警告アラー ト を受信：Cisco Aggregator Server から  Web インタ ラ クシ ョ ン  ト ラ ッキン
グ情報を取得できません。

ソ リューシ ョ ン    次の手順を実行します。

1. [セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート （Service Updates）] で
指定されたプロキシを経由して接続している場合は、これが設定されており、正常に機能し
ている こ と を確認します。

2. 接続を妨げている可能性があるネッ ト ワークの問題が他にあるかど うかを確認します。

3. DNS サービスが実行されているかど うかを確認します。

4. 問題が解決しない場合は、Cisco TAC にご連絡ください。

websecurityadvancedconfig コマンドの使用 
本書で明示的に説明する変更を除き、TAC からの指示を受けずに websecurityadvancedconfig コ
マン ドを使用して変更を行わないでください。

メ ッセージ ト ラ ッキング検索で指定のカテゴリのメ ッセージが見つか
らない 

問題 特定のカテゴ リの URL が含まれている メ ッセージが、そのカテゴ リ での検索で見つかり ま
せんでした。

ソ リューシ ョ ン    予想される メ ッセージが検索結果に表示されない（30-8 ページ）を参照して くだ
さい。

悪意のある URL とマーケティング メ ッセージがアンチスパム フ ィル
タまたはアウトブレイク  フ ィルタでキャプチャされない 

問題 マーケテ ィ ング  リ ンクを含むメ ッセージと悪意のある  URL が、アンチスパム  フ ィルタま
たはアウ ト ブレイ ク  フ ィルタによってキャプチャ されません。

ソ リューシ ョ ン    

• これは、Web サイ ト のレピュテーシ ョ ン とカテゴ リは、アンチスパム  フ ィルタ とアウ ト ブレ
イ ク  フ ィルタがサイ ト について判定する と きに使用する多数の条件の 2 つに過ぎないため
に発生する こ とがあ り ます。アクシ ョ ン（URL の書き換え、URL のテキス ト での置き換え、
メ ッセージの隔離またはド ロ ップなど）の実行に必要なしきい値を低くする こ とで、これら
のフ ィルタの感度を上げる こ とができます。詳細については、アウ ト ブレイ ク  フ ィルタ機能
と メール ポ リ シー（15-17 ページ）およびスパム対策ポ リ シーの定義（13-8 ページ）を参照し
て ください。あるいは、URL レピュテーシ ョ ン  スコアに基づく コンテンツ  フ ィルタまたは
メ ッセージ フ ィルタを作成します。

• これは、E メール セキュ リ テ ィ  アプラ イアンスが Cisco Web セキュ リ テ ィ  サービスに接続
できない場合にも発生する こ とがあ り ます。Cisco Web セキュ リ テ ィ  サービスに接続できな
い（16-14 ページ）を参照して ください。
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フ ィルタ リングされたカテゴリの URL が正し く処理されない 
問題 URL カテゴ リに基づく コンテンツ  フ ィルタまたはメ ッセージ フ ィルタで定義されている
アクシ ョ ンは、適用されません。

ソ リューシ ョ ン    

• ト レース機能を使用して メ ッセージ処理パスを追跡します（ ト レース機能については「 ト ラ
ブルシューテ ィ ング」の章で説明します）。

• これは、E メール セキュ リ テ ィ  アプラ イアンスが Cisco Web セキュ リ テ ィ  サービスに接続
できない場合に発生する こ とがあ り ます。Cisco Web セキュ リ テ ィ  サービスに接続できない
（16-14 ページ）を参照して ください。

• 接続に問題がない場合でも、URL を分類できないか、誤って分類する こ とがあ り ます。未分
類の URL と誤って分類された URL の報告（16-26 ページ）を参照して ください。URL のカテ
ゴ リ を判別する と きにこのサイ ト を使用できます。

エンドユーザが書き換え後の URL から悪意のあるサイ トにアクセス
する  

問題 悪意のある  URL が Cisco Web セキュ リ テ ィ  プロキシに リ ダイレク ト されましたが、エン ド
ユーザがそのサイ ト にアクセスできます。

ソ リューシ ョ ン    これは次の場合に発生する可能性があ り ます。

• サイ ト が悪意のあるサイ ト と して識別されていない。

• Cisco Web セキュ リ テ ィ  プロキシへの接続がタイムアウ ト した。このタ イムアウ ト が発生す
る こ とは非常にまれです。ネッ ト ワークの問題が原因で接続が妨げられていないこ とを確認
します。

Cisco Web セキュリティ  サービスとの通信用の証明書の手動設定 
この手順は、アプラ イアンスが Cisco Web セキュ リ テ ィ  サービス との通信のための証明書を自
動的に取得できない場合に使用します。

手順 

ステップ 1 必須の証明書の取得 

ステップ 2 [ネッ ト ワーク（Network）] > [証明書（Certificates）] を使用するか、またはコマン ド ラ イン  イン
ターフェイスで certconfig コマン ドを使用して、証明書をアップロード します。

ステップ 3 コマン ド ラ イン  インターフェイスで websecurityconfig コマン ドを入力します。

ステップ 4 プロンプ ト に従って、Cisco Web セキュ リ テ ィ  サービス認証用のク ラ イアン ト証明書を設定し
ます。

ステップ 5 証明書のインス トール プロセスが完了したら、webcacheflush コマン ドを入力します。
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URL カテゴリについて

関連項目

• URL カテゴ リの説明（16-18 ページ）

• URL のカテゴ リの判別（16-26 ページ）

• 未分類の URL と誤って分類された URL の報告（16-26 ページ）

• 将来の URL カテゴ リ  セッ ト の変更（16-26 ページ）

URL カテゴリの説明 
これらの URL カテゴ リは、AsyncOS の最近の リ リースで Web セキュ リ テ ィ  アプラ イアンスに
使用されているカテゴ リ と同じです。

表 16-1

URL カテゴリ  略語 コード  説明 URL の例 

アダル ト （Adult） adlt 1006 アダル ト  コンテンツを指しますが、ポルノだけ
ではあ り ません。アダル ト向けのナイ ト ク ラブ
（ス ト リ ップ ク ラブ、スワ ッピング  ク ラブ、同伴
サービス、ス ト リ ッパーなど）、セッ ク スに関す
る全般情報（ポルノ とは限らない）、性器ピアス、
アダル ト向けの製品やグ リーテ ィ ング  カード、
健康や疾病関連以外の性行為に関する情報など
も含まれる こ とがあ り ます。

www.adultentertainmentexpo
.com

www.adultnetline.com

広告
（Advertisements）

adv 1027 Web ページに表示される こ との多いバナー広告
やポップアップ広告。広告コンテンツを提供して
いるその他の広告関連 Web サイ ト 。広告サービ
スおよび広告営業は、[事業および産業（Business 
and Industry）] カテゴ リに分類されます。

www.adforce.com

www.doubleclick.com

アルコール
（Alcohol）

alc 1077 嗜好品と してのお酒、ビールやワインの醸造、カ
クテルのレシピ、リ キュール販売、ワイナ リー、
ブド ウ園、ビール工場、アルコール類の販売元な
ど。アルコール中毒は [健康および栄養（Health 
and Nutrition）] カテゴ リに分類されます。バーお
よびレス ト ランは [飲食（Dining and Drinking）] 
カテゴ リに分類されます。

www.samueladams.com

www.whisky.com

芸術（Arts） art 1002 画廊および展示会、芸術家および芸術作品、写
真、文学および書籍、舞台芸術および劇場、
ミ ュージカル、バレエ、美術館、デザイン、建築。
映画およびテレビは [エンターテイ メ ン ト
（Entertainment）] に分類されます。

www.moma.org

www.nga.gov

占星術
（Astrology）

astr 1074 占星術、ホロスコープ、占い、数霊術、霊能者によ
る助言、タ ロ ッ ト 。

www.astro.com

www.astrology.com

オークシ ョ ン
（Auctions） 

auct 1088 オンラ インまたはオフラ インのオークシ ョ ン、
オークシ ョ ン会社、オークシ ョ ン案内広告など。

www.craigslist.com

www.ebay.com
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  URL カテゴリについて
事業および産業
（Business and 
Industry）

busi 1019 マーケティ ング、商業、企業、ビジネス手法、労働
力、人材、運輸、給与、セキュ リ テ ィ とベンチャー 
キャピタル、オフ ィ ス用品、産業機器（プロセス
用機器）、機械と機械系、加熱装置、冷却装置、資
材運搬機器、包装装置、製造、立体処理、金属製
作、建築と建築物、旅客輸送、商業、工業デザイ
ン、建築、建築資材、出荷と貨物（貨物取扱業務、
ト ラ ッ ク輸送、運送会社、ト ラ ッ ク輸送業者、貨
物ブローカと輸送ブローカ、優先サービス、荷高
と貨物のマッチング、追跡と ト レース、鉄道輸
送、海上輸送、ロード  フ ィーダ サービス、移動と
保管）。

www.freightcenter.com

www.staples.com

チャ ッ トおよびイ
ンスタン ト  メ ッ
セージング（Chat 
and Instant 
Messaging）

chat 1040 Web ベースのインスタン ト  メ ッセージングおよ
びチャ ッ ト  ルーム。

www.icq.com

www.meebo.com

不正および盗用
（Cheating and 
Plagiarism）

plag 1051 不正行為を助長し、学期末論文（盗用したもの）
などの書物を販売した り します。

www.bestessays.com

www.superiorpapers.com

児童虐待コンテン
ツ（Child Abuse 
Content）

cprn 1064 世界的な規模の不法な児童性的虐待コンテンツ。 —

コンピュータセ
キュ リ テ ィ
（Computer 
Security）

csec 1065 企業ユーザおよび家庭ユーザ向けのセキュ リ
テ ィ製品およびセキュ リ テ ィ  サービス。

www.computersecurity.com

www.symantec.com

コンピュータおよ
びインターネッ ト
（Computers and 
Internet）

comp 1003 コンピュータおよびソフ ト ウェアに関する情報
（ハード ウェア、ソフ ト ウェア、ソフ ト ウェア  サ
ポート など）、ソフ ト ウェア  エンジニア向けの情
報、プログラ ミ ング、ネッ ト ワーク、Web サイ ト
設計、Web およびインターネッ ト全般、コン
ピュータ科学、コンピュータ  グラフ ィ ッ ク、ク
リ ップアー ト など。フ リーウェアとシェアウェ
アは、[フ リーウェアおよびシェアウェア
（Freeware and Shareware）] カテゴ リに分類され
ます。

www.xml.com

www.w3.org

出会い系（Dating） date 1055 出会い系サイ ト 、結婚紹介所など。 www.eharmony.com

www.match.com

デジタルはがき
（Digital Postcards）

card 1082 デジタルはがきおよび電子カードの送信。 www.all-yours.net

www.delivr.net

飲食（Dining and 
Drinking）

food 1061 飲食店、レス ト ラン、バー、居酒屋、パブ、レス ト
ラン  ガイ ド、レス ト ラン  レビューなど。

www.hideawaybrewpub.com

www.restaurantrow.com

表 16-1
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  URL カテゴリについて
ダイナ ミ ッ クおよ
びレジデンシャル
（Dynamic and 
Residential）

dyn 1091 ブロードバン ド  リ ンクの IP アド レス。通常は、
ホーム  ネッ ト ワークへのアクセスを試みている
ユーザを指します。たとえば、ホーム  コンピュー
タへの リ モー ト  セッシ ョ ンの場合などです。

http://109.60.192.55

http://dynalink.co.jp

http://ipadsl.net

教育（Education） edu 1001 教育関連の Web サイ ト 。たとえば、学校、短大、大
学、教材、教師用資料、技術訓練、職業訓練、オン
ラ イン  ト レーニング、教育問題、教育政策、学資
援助、学校助成金、規範、試験など。

www.education.com

www.greatschools.org

エンターテイ メ ン
ト （Entertainment）

ent 1093 映画、音楽、バン ド、テレビ、芸能人、ファン  サイ
ト 、エンターテイ メ ン ト  ニュース、芸能界のゴ
シップ、エンターテイ メ ン ト の会場などに関す
る詳細や批評など。[芸術（Arts）] カテゴ リ との違
いを確認して ください。

www.eonline.com

www.ew.com

過激（Extreme） extr 1075 性的暴力または犯罪性のある もの、暴力および
暴力的行為、悪趣味な写真や血まみれの写真（解
剖写真など）、犯行現場、犯罪被害者、事故被害者
の写真、過度にわいせつな文章や写真、衝撃的な
内容の Web サイ ト など。

www.car-accidents.com

www.crime-scene-photos.com

ファ ッシ ョ ン
（Fashion）

fash 1076 衣料、服飾、美容室、化粧品、アクセサ リ 、宝飾品、
香水、身体改造に関連する図表や文章、タ
ト ゥー、ピアス、モデル事務所など。皮膚科関連
製品は [健康および栄養（Health and Nutrition）] 
カテゴ リに分類されます。

www.fashion.net

www.findabeautysalon.com

ファ イル転送サー
ビス（File Transfer 
Services）

fts 1071 ダウンロード  サービスおよびホステ ィ ングによ
るファ イル共有を主目的とするファ イル転送
サービス

www.rapidshare.com

www.yousendit.com

フ ィルタ リ ング回
避（Filter 
Avoidance）

filt 1025 検出されない匿名の Web 利用を促進および支援
する  Web サイ ト 。例：cgi、php、および glype を使
用した匿名プロキシ サービス。

www.bypassschoolfilter.com

www.filterbypass.com

財務（Finance） fnnc 1015 会計実務、会計士、課税、税、銀行、保険、投資、国
家経済、個人資産管理（各種保険、クレジッ ト  
カード、個人退職金積立計画、遺産相続計画、
ローン、住宅ローン）などの金融や財務関連のも
の。株は [オンラ イン  ト レード（Online Trading）] 
に分類されます。

finance.yahoo.com

www.bankofamerica.com

フ リーウェアおよ
びシェアウェア
（Freeware and 
Shareware）

free 1068 フ リー ソフ ト ウェアおよびシェアウェア  ソフ
ト ウェアのダウンロードを提供します。

www.freewarehome.com

www.shareware.com

表 16-1
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  URL カテゴリについて
ギャンブル
（Gambling）

gamb 1049 カジノ、オンラ イン  ギャンブル、ブッ ク メー
カー、オッズ、ギャンブルに関する助言、ギャン
ブルの対象となっているレース、スポーツ  ブッ
キング、スポーツ  ギャンブル、株式スプレ ッ ド  
ベッテ ィ ング  サービス。ギャンブル中毒に関す
る  Web サイ ト は、[健康および栄養（Health and 
Nutrition）] カテゴ リ に分類されます。国営宝く
じは、[宝く じ（Lotteries）] カテゴ リ に分類され
ます。

www.888.com

www.gambling.com

ゲーム（Games） game 1007 さまざまなカード  ゲーム、ボード  ゲーム、ワー
ド  ゲーム、ビデオ ゲーム、戦闘ゲーム、スポーツ  
ゲーム、ダウンロード型ゲーム、ゲーム批評、攻
略本、コンピュータ  ゲーム、インターネッ ト  
ゲーム（ロール プレイング  ゲームなど）。

www.games.com

www.shockwave.com

政府および法律
（Government and 
Law） 

gov 1011 政府 Web サイ ト 、外交関係、政府および選挙に関
するニュースや情報、法律家、法律事務所、法律
関連の出版物、法律関連の参考資料、裁判所、訴
訟事件一覧表、法律関連の協会などの法律分野
に関する情報、立法および判例、市民権問題、移
民関連、特許、著作権、法執行制度および矯正制
度に関する情報、犯罪報道、法的措置、犯罪統計、
軍事（軍隊、軍事基地、軍組織）/テロ対策など。

www.usa.gov

www.law.com

ハッキング
（Hacking）

hack 1050 Web サイ ト 、ソフ ト ウェア、およびコンピュータ
のセキュ リ テ ィ を回避する方法に関する議論。

www.hackthissite.org

www.gohacking.com

憎悪発言（Hate 
Speech）

hate 1016 社会集団、肌の色、宗教、性的指向、障がい、階級、
民族、国籍、年齢、性別、性同一性を基に、憎悪、不
寛容、差別を助長する  Web サイ ト 。人種差別を扇
動するサイ ト 、性差別、人種差別の神学、人種差
別の音楽、ネオナチ組織、特定民族至上主義、ホ
ロコース ト否定論。

www.kkk.com

www.nazi.org

健康および栄養
（Health and 
Nutrition）

hlth 1009 健康管理、疾病および障がい、医療、病院、医師、
医薬品、精神衛生、精神医学、薬理学、エクササイ
ズおよびフ ィ ッ ト ネス、身体障がい、ビタ ミ ン剤
およびサプ リ メ ン ト 、健康にかかわる性行為（疾
病および健康管理）、喫煙、飲酒、薬物使用、健康
にかかわるギャンブル（疾病および健康管理）、
食物全般、飲食、調理およびレシピ、食物と栄養、
健康維持および食事療法、レシピや料理に関す
る  Web サイ ト を含む料理全般、代替医療など。

www.health.com

www.webmd.com

ユーモア（Humor） lol 1079 ジ ョーク、スケッチ、コ ミ ッ ク、その他のユーモ
ラスなコンテンツ。不快感を与える可能性のあ
るアダル ト  ユーモアは [アダル ト （Adult）] に分
類されます。

www.humor.com

www.jokes.com

表 16-1
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  URL カテゴリについて
違法行為（Illegal 
Activities）

ilac 1022 窃盗、不正行為、電話ネッ ト ワークへの不法アク
セスなどの犯罪を助長するサイ ト 、コンピュー
タ  ウ ィルス、テロ リ ズム、爆弾、無秩序、殺人や自
殺を描写したものやその実行方法を記述した 
Web サイ ト 。

www.ekran.no

www.thedisease.net

違法ダウンロード
（Illegal 
Downloads）

ildl 1084 著作権契約に違反してソフ ト ウェア保護を回避
するための、ソフ ト ウェア、シ リ アル番号、キー
生成ツールなどをダウンロードできる  Web サイ
ト 。Torrent は [ピアファ イル転送（Peer File 
Transfer）] に分類されます。

www.keygenguru.com

www.zcrack.com

違法薬物（Illegal 
Drugs）

drug 1047 気晴ら しのためのド ラ ッグ、ド ラ ッグ摂取の道
具、ド ラ ッグの購入と製造に関する情報。

www.cocaine.org

www.hightimes.com

インフラおよびコ
ンテンツ配信ネッ
ト ワーク
（Infrastructure and 
Content Delivery 
Networks）

infr 1018 コンテンツ配信インフラおよび動的に生成され
るコンテンツ、セキュ リ テ ィで保護されている
か、または分類が困難なために細かく分類でき
ない Web サイ ト など。

www.akamai.net

www.webstat.net

インターネッ ト電
話（Internet 
Telephony）

ｖ oip 1067 インターネッ ト を利用した電話サービス。 www.evaphone.com

www.skype.com

求職（Job Search） job 1004 職業に関する助言、履歴書の書き方、面接に関す
るスキル、就職斡旋サービス、求人データバン
ク、職業紹介所、人材派遣会社、雇用主の Web サ
イ ト など。

www.careerbuilder.com

www.monster.com

下着および水着
（Lingerie and 
Swimsuits）

ling 1031 下着および水着。特にモデルが着用している  
Web サイ ト 。

www.swimsuits.com

www.victoriassecret.com

宝く じ（Lotteries） lotr 1034 宝く じ、コンテス トおよび国が運営する宝く じ。 www.calottery.com

www.flalottery.com

携帯電話（Mobile 
Phones）

cell 1070 Short Message Services（SMS; シ ョー ト  メ ッセー
ジ サービス）、着信音などの携帯電話用ダウン
ロード  サービス。携帯電話会社の Web サイ ト
は、[ビジネスおよび産業（Business and Industry）] 
カテゴ リに分類されます。

www.cbfsms.com

www.zedge.net

自然（Nature） natr 1013 天然資源、生態学および自然保護、森林、原生地、
植物、草花、森林保護、森林、原生林および林業、
森林管理（再生、保護、保全、伐採、森林状態、間
伐、計画的火入れ）、農作業（農業、ガーデニング、
園芸、造園、種まき、除草、灌漑、剪定、収穫）、環境
汚染問題（大気質、有害廃棄物、汚染防止、リサイ
クル、廃棄物処理、水質、環境産業）、動物、ペッ
ト 、家畜、動物学、生物学、植物学。

www.enature.com

www.nature.org
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  URL カテゴリについて
ニュース（News） news 1058 ニュース、ヘッ ド ラ イン、新聞、テレビ局、雑誌、
天気、スキー場の状態。

www.cnn.com

news.bbc.co.uk

非政府組織
（Non-Governmen
tal Organizations）

ngo 1087 ク ラブ、圧力団体、コ ミ ュニテ ィ、非営利組織お
よび労働組合などの非政府組織。

www.panda.org

www.unions.org

性的でないヌード
（Non-sexual 
Nudity）

nsn 1060 ヌーディズム、ヌード、自然主義、ヌーディ ス ト  
キャンプ、芸術的ヌードなど。

www.artenuda.com

www.naturistsociety.com

オンラ インコ ミ ュ
ニテ ィ（Online 
Communities）

comm 1024 アフ ィニテ ィ  グループ、Special Interest Group
（SIG; 同じ興味を持つ人々の集ま り ）、Web 
ニュースグループ、Web 掲示板など。[プロ
フェ ッシ ョナルネッ ト ワーキング（Professional 
Networking）] カテゴ リ または [ソーシャルネッ
ト ワーキング（Social Networking）] カテゴ リに分
類される  Web サイ トはこ こには含まれません。

www.igda.org

www.ieee.org

オンラ インス ト
レージおよびバッ
クアップ（Online 
Storage and 
Backup）

osb 1066 バッ クアップ、共有、およびホステ ィ ングを目的
と した、オフサイ ト  ス ト レージおよびピアツー
ピア型ス ト レージ

www.adrive.com

www.dropbox.com

オンラ イン ト レー
ド（Online 
Trading）

trad 1028 オンラ イン証券会社、ユーザがオンラ インで株
取引できる  Web サイ ト 、株式市場、株式、債券、投
資信託会社、ブローカー、株式市場の分析と解
説、株式審査、株価チャート 、IPO、株式分割に関
する情報。株式スプレッ ド  ベッテ ィ ング  サービ
スは [ギャンブル（Gambling）] に分類されます。
その他の金融サービスは、[財務（Finance）] に分
類されます。

www.tdameritrade.com

www.scottrade.com

業務用電子メール
（Organizational 
Email）

pem 1085 Outlook Web Access（OWA）などで業務用のメー
ルを利用する際に使用する  Web サイ ト 。

—

パーク ド メ イン
（Parked Domains）

park 1092 広告ネッ ト ワークの有料リ ステ ィ ング  サービス
を利用してそのド メ インの ト ラフ ィ ッ クから収
益を得よ う とする  Web サイ ト 、またはド メ イン
名を販売して収益を得よ う と考えている「不正
占拠者」が所有する  Web サイ ト 。有料広告リ ンク
を返す偽の検索サイ ト も含まれます。

www.domainzaar.com

www.parked.com

ピアファ イル転送
（Peer File 
Transfer）

p2p 1056 ピアツーピア型のファ イル要求 Web サイ ト 。
ファ イル転送自体の ト ラ ッキングは行いません。

www.bittorrent.com

www.limewire.com

個人サイ ト
（Personal Sites）

pers 1081 個人が運営している個人関連の Web サイ ト 、個
人用ホーム  ページ サーバ、個人的コンテンツが
公開されている  Web サイ ト 、特定のテーマがな
い個人ブログなど。

www.karymullis.com

www.stallman.org
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  URL カテゴリについて
写真検索および画
像（Photo Searches 
and Images）

img 1090 画像、写真、ク リ ップ アート の保存と検索を促進
します。

www.flickr.com

www.photobucket.com

政治（Politics） pol 1083 政治家、政党、政治、選挙、民主主義、投票などに
関連するニュースや情報の Web サイ ト 。

www.politics.com

www.thisnation.com

ポルノ
（Pornography）

porn 1054 性的表現が露骨な文章または画像。性的表現が
露骨なアニメや漫画、性的表現が露骨な描写全
般、フェチ志向の文章や画像、性的表現が露骨な
チャ ッ ト  ルーム、セッ ク ス  シ ミ ュレータ、ス ト
リ ップ ポーカー、アダル ト映画、わいせつな芸
術、性的表現が露骨な Web メールなど。

www.redtube.com

www.youporn.com

プロフェ ッシ ョナ
ルネッ ト ワーキン
グ（Professional 
Networking）

pnet 1089 キャ リ ア開発や専門性開発を目的と したソー
シャル ネッ ト ワーキング。[ソーシャルネッ ト
ワーキング（Social Networking）] も参照して くだ
さい。

www.linkedin.com

www.europeanpwn.net

不動産（Real 
Estate）

rest 1045 不動産の検索に役立つ情報、事務所および商業
区画、賃貸、アパート 、戸建てなどの不動産物件
一覧、住宅建築など。

www.realtor.com

www.zillow.com

参考資料 ref 1017 都道府県および市区町村の案内情報、地図、時
刻、参照文献、辞書、図書館など

www.wikipedia.org

www.yellowpages.com

宗教（Religion） rel 1086 宗教に関するコンテンツ、宗教に関する情報、宗
教団体。

www.religionfacts.com

www.religioustolerance.org

SaaS および B2B
（SaaS and B2B）

saas 1080 オンラ イン  ビジネス  サービス用 Web ポータル、
オンラ イン会議など。

www.netsuite.com

www.salesforce.com

子供向け（Safe for 
Kids）

kids 1057 幼児や児童向けに作成されているか、明示的に
幼児や児童向けと認められている  Web サイ ト 。

kids.discovery.com

www.nickjr.com

科学技術（Science 
and Technology）

sci 1012 科学技術（航空宇宙、電子工学、工学、数学など）、
宇宙探査、気象学、地理学、環境、エネルギー（化
石燃料、原子力、再生可能エネルギー）、通信（電
話、電気通信）など。

www.physorg.com

www.science.gov

検索エンジンおよ
びポータル
（Search Engines 
and Portals）

srch 1020 検索エンジンなど、インターネッ ト上の情報に
アクセスするための起点となるサイ ト 。

www.bing.com

www.google.com

性教育（Sex 
Education）

sxed 1052 事実に基づいて性的情報を扱う  Web サイ ト 、性
的健康、避妊、妊娠など

www.avert.org

www.scarleteen.com

シ ョ ッピング
（Shopping）

shop 1005 物々交換、オンラ イン購入、クーポン、無料提供、
事務用品、オンラ イン  カタログ、オンラ イン  
モールなど。

www.amazon.com

www.shopping.com

表 16-1

URL カテゴリ  略語 コード  説明 URL の例 
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  URL カテゴリについて
ソーシャルネッ ト
ワーキング
（Social 
Networking）

snet 1069 ソーシャル ネッ ト ワーキング関連。[プロフェ ッ
シ ョナルネッ ト ワーキング（Professional 
Networking）] も参照して ください。

www.facebook.com

www.twitter.com

社会学（Social 
Science）

socs 1014 社会に関係する科学と歴史、考古学、文化人類
学、カルチュラル スタディーズ、歴史学、言語学、
地理学、哲学、心理学、女性学。

www.archaeology.org

www.anthropology.net

社会および文化
（Society and 
Culture）

scty 1010 家族および家族関係、民族性、社会組織、家系、高
齢者、保育など。

www.childcare.gov

www.familysearch.org

ソフ ト ウェア更新
プログラム
（Software 
Updates）

swup 1053 ソフ ト ウェア  パッケージに対する更新プログラ
ムを提供している  Web サイ ト 。

www.softwarepatch.com

www.versiontracker.com

スポーツおよびレ
ク リエーシ ョ ン
（Sports and 
Recreation）

sprt 1008 すべてのプロ  スポーツおよびアマチュア  ス
ポーツ、レ ク リ エーシ ョ ン活動、釣り、ファンタ
ジー スポーツ  （ゲーム）、公園、遊園地、レジャー
プール、テーマ パーク、動物園、水族館、温泉施設
など。

www.espn.com

www.recreation.gov

ス ト リー ミ ング
オーディオ
（Streaming Audio）

aud 1073 リ アルタイム  ス ト リー ミ ング  オーディオ コン
テンツ（インターネッ ト  ラジオやオーディオ 
フ ィードなど）。

www.live-radio.net

www.shoutcast.com

ス ト リー ミ ングビ
デオ（Streaming 
Video）

vid 1072 リ アルタイム  ス ト リー ミ ング  ビデオ（インター
ネッ ト  テレビ、Web キャス ト 、動画共有など）。

www.hulu.com

www.youtube.com

タバコ（Tobacco） tob 1078 愛煙家の Web サイ ト 、タバコ製造会社、パイプ、
喫煙製品（違法薬物吸引用でないもの）など。タ
バコ依存は [健康および栄養（Health and 
Nutrition）] カテゴ リに分類されます。

www.bat.com

www.tobacco.org

ト ランスポーテー
シ ョ ン
（Transportation）

trns 1044 個人用の乗り物、自動車およびバイ クに関する
情報、新車、中古車、オートバイの購入、自動車愛
好会、小型船舶、航空機、レジャー用自動車（RV）
など。自動車レースおよびバイ ク  レースは [ス
ポーツおよびレク リ エーシ ョ ン（Sports and 
Recreation）] に分類されます。

www.cars.com

www.motorcycles.com

旅行（Travel） trvl 1046 ビジネス旅行と個人旅行、旅行情報、ト ラベル リ
ソース、旅行代理店、休暇利用のパッ ク旅行、船
旅、宿泊施設、交通手段、航空便の予約、航空運
賃、レンタカー、別荘など。

www.expedia.com

www.lonelyplanet.com

未分類 — — シスコのデータベースに存在しない Web サイ ト
は、レポー ト のために未分類と して記録されま
す。誤入力された  URL も これに含まれます。

—

表 16-1

URL カテゴリ  略語 コード  説明 URL の例 
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  URL カテゴリについて
URL のカテゴリの判別 
特定の URL のカテゴ リ を確認するには、未分類の URL と誤って分類された URL の報告（16-26 ペー
ジ）に示されているサイ ト を参照してください。

未分類の URL と誤って分類された URL の報告 
誤って分類された URL や、未分類だが分類する必要がある  URL を報告するには、次のサイ ト に
アクセスして ください。

https://securityhub.cisco.com/web/submit_urls 

送信された URL のステータスを確認するには、このページの [送信された URL のステータス
（Status on Submitted URLs）] タブをク リ ッ ク します。

将来の URL カテゴリ  セッ トの変更 
新たな流行やテク ノ ロジーの出現に伴い、URL カテゴ リ  セッ ト が変更される こ とがまれにあ り
ます。たとえば、カテゴ リの追加、削除、名前変更、別のカテゴ リ との結合、2 つのカテゴ リへの分
割などです。このよ う な変更は、既存のフ ィルタの結果に影響する こ とがあるので、変更が生じ
た場合は、アプラ イアンスからアラー ト （[システム（System）] タ イプ、[警告（Warning）] 重大度）が
送信されます。このよ う なアラー ト を受信したら、コンテンツ  フ ィルタ と メ ッセージ フ ィルタ
を評価し、場合によっては、更新されたカテゴ リで機能するよ うにこれらのフ ィルタを更新する
必要があ り ます。既存のフ ィルタは自動的には変更されません。確実にアラー ト が届く よ うにす
るには、アラー ト受信者の追加（34-36 ページ）を参照して ください。

次の変更では、カテゴ リ  セッ ト の変更は不要であ り、アラー トは生成されません。

• 新たに分類されたサイ ト の定期的な分類。

• 誤って分類されたサイ ト の再分類 

武器（Weapons） weap 1036 一般的な武器の購入および使用に関する情報（銃
販売店、銃オークシ ョ ン、銃の案内広告、銃の付属
品、銃の展示会、銃の訓練など）、銃に関する全般
情報、その他の武器や狩猟関連画像のサイ ト など
も含まれる場合があ り ます。政府の軍に関する  
Web サイ トは、[政府および法律（Government and 
Law）] カテゴ リに分類されます。

www.coldsteel.com

www.gunbroker.com

Web ホステ ィ ン
グ（Web Hosting）

whst 1037 Web サイ トのホスティング、帯域幅サービスなど。 www.bluehost.com

www.godaddy.com

Web ページ翻訳
（Web Page 
Translation）

tran 1063 Web ページの翻訳。 babelfish.yahoo.com

translate.google.com

Web メール
（Web-Based 
Email）

メール 
アドレス

1038 Web メール サービス。個人が自分の会社の電子
メール サービスを利用するための Web サイ ト
は、[業務用電子メール（Organizational Email）] カ
テゴ リに分類されます。

mail.yahoo.com

www.hotmail.com

表 16-1

URL カテゴリ  略語 コード  説明 URL の例 
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C H A P T E R 17

ファイル レピュテーション フ ィルタ リング
とファイル分析

• ファ イル レピュテーシ ョ ン  フ ィルタ リ ング と ファ イル分析の概要（17-1 ページ）

• ファ イル レピュテーシ ョ ン機能と分析機能の設定（17-5 ページ）

• ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（17-15 ページ）

• ファ イルの脅威判定の変更時のアクシ ョ ンの実行（17-18 ページ）

• ファ イル レピュテーシ ョ ンおよび分析の ト ラブルシューテ ィ ング（17-18 ページ）

ファイル レピュテーション フ ィルタ リングとファイル
分析の概要

高度なマルウェア防御は、次によ りゼロデイや電子メールの添付ファ イル内のファ イルベース
の標的型の脅威から保護します。

• 既知のファ イルのレピュテーシ ョ ンを取得する。

• レピュテーシ ョ ン  サービスでまだ認識されていない特定のファ イルの動作を分析する。

• 新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている
ファ イルがネッ ト ワークに侵入する とユーザに通知する。

これらの機能は、着信メ ッセージに対してのみ使用可能です。発信メ ッセージに添付されるファ
イルは評価されません。

レピュテーシ ョ ン  サービスはク ラ ウ ドに存在します。ファ イル分析サービスには、パブ リ ッ ク  
ク ラ ウ ド、プラ イベート  ク ラ ウ ド（オンプレ ミ ス）のオプシ ョ ンがあ り ます。

ファイル脅威判定のアップデート

新しい情報の出現に伴い、脅威の判定は変化します。当初ファ イルが不明または正常と評価さ
れ、そのファ イルが受信者に リ リースされる こ とがあ り ます。新しい情報が利用可能になるのに
伴い脅威判定が変更される と、アラー ト が送信され、ファ イルとその新しい判定が [AMP 判定の
アップデート （AMP Verdict Updates）] レポート に示されます。脅威の影響を排除する第一歩と し
て、ポイン ト  オブ エン ト リ のメ ッセージを調査できます。

判定を、「悪意がある」から「正常」に変更できます。
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要
アプラ イアンスが同じファ イルの後続インスタンスを処理する と きに、更新された結果がただ
ちに適用されます。

判定アップデート のタ イ ミ ングに関する情報は、ファ イル基準のドキュ メ ン ト （フ ァ イル レピュ
テーシ ョ ンおよび分析サービスでサポート されるファ イル（17-4 ページ）を参照）に記載されて
います。

関連項目

• ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト ラ ッキング（17-15 ページ）

• ファ イルの脅威判定の変更時のアクシ ョ ンの実行（17-18 ページ）

ファイル処理の概要

メ ッセージに対して最終アクシ ョ ンが実行されていない場合は、以前のスキャン  エンジンの判
定に関係な く、アンチウ ィルス  スキャンの完了直後に、ファ イル レピュテーシ ョ ンが評価され、
ファ イルが分析目的で送信されます。

アプラ イアンス と ファ イル レピュテーシ ョ ン  サービス間の通信は暗号化され、改ざんされない
よ うに保護されます。

ファ イル レピュテーシ ョ ンの評価後：

• ファ イルがファ イル レピュテーシ ョ ン  サービスにとって既知のものであ り、正常と判定さ
れた場合、メ ッセージは引き続きワークキューに残り ます。

• ファ イル レピュテーシ ョ ン  サービスから、メ ッセージの添付ファ イルについて悪意がある
とい う判定が返される と、該当する メール ポ リ シーで指定したアクシ ョ ンが、アプラ イアン
スによ り適用されます。

• ファ イルがレピュテーシ ョ ン  サービスにとって既知のものであるが、最終判定のための情
報が不足している場合、レピュテーシ ョ ン  サービスは、脅威のフ ィ ンガープ リ ン トや動作分
析など、ファ イルの特性に基づいてレピュテーシ ョ ン  スコアを返します。このスコアが設定
されたレピュテーシ ョ ンしきい値に一致するかまたは超える と、メール ポ リ シーで設定し
たマルウェアを含むファ イルに対するアクシ ョ ンがアプラ イアンスによ り適用されます。

• レピュテーシ ョ ン  サービスにファ イルに関する情報がな く、ファ イルが分析の基準を満た
していない場合（ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されるファ イ
ル（17-4 ページ）を参照）、ファ イルは正常と見なされメ ッセージは引き続きワークキューに
残り ます。

• ファ イル分析サービスがイネーブルな状態で、レピュテーシ ョ ン  サービスにはファ イルに
関する情報がな く、そのファ イルが分析可能なファ イルの条件を満たしている場合（フ ァ イ
ル レピュテーシ ョ ンおよび分析サービスでサポー ト されるフ ァ イル（17-4 ページ）を参
照）、メ ッセージは隔離され（分析のために送信した添付ファ イルがある メ ッセージの隔離
（17-11 ページ）を参照）、フ ァ イルは分析用に送信される可能性があ り ます。添付ファ イルが
分析のために送信される と き、またはファ イルが分析のために送信されない場合にメ ッ
セージを隔離するよ う にアプラ イアンスを設定していない場合、そのメ ッセージはユーザ
に解放されます。

• オンプレ ミ スのファ イル分析での展開では、レピュテーシ ョ ン評価とファ イル分析は同時に
実行されます。レピュテーシ ョ ン  サービスから判定が返された場合は、その判定が使用され
ます。これは、レピュテーシ ョ ン  サービスにはさまざまなソースからの情報が含まれている
ためです。ファ イルがレピュテーシ ョ ン  サービスにとって不明な場合は、ファ イル分析の結
果が使用されます。
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要
• サービス との接続がタイムアウ ト したため、ファ イル レピュテーシ ョ ンまたはファ イル分
析の判定情報を利用できない場合、そのファ イルは正常と見なされ、エン ドユーザに リ リー
スされます。他の何らかの理由でスキャンできない場合は、該当のメール ポ リ シーでスキャ
ン不可の添付ファ イルに対して指定したアクシ ョ ンがアプラ イアンスによ り適用されます。

図 17-1 パブリ ック  クラウド  ファイル分析の展開における高度なマルウェア防御ワーク  フロー

ファ イルが分析のために送信される場合：

• 分析用にク ラ ウ ドに送信される場合、ファ イルは HTTPS 経由で送信されます。

• 分析には通常、数分かかり ますが、さ らに時間がかかる こ と もあ り ます。

• ファ イル分析で悪意がある と してフラグ付けされたファ イルが、レピュテーシ ョ ン  サービ
スでは悪意がある と識別されない場合があ り ます。ファ イル レピュテーシ ョ ンは、1 回の
ファ イル分析結果でな く、さ まざまな要因によって経時的に決定されます。

• オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスを使用して分析されたファ イルの結
果は、ローカルにキャ ッシュ されます。

判別のアップデート の詳細については、ファ イル脅威判定のアップデート （17-1 ページ）を参照
して ください。
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  ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析の概要
ファイル レピュテーショ ンおよび分析サービスでサポート されるファ
イル

レピュテーシ ョ ン  サービスはほとんどのタ イプのファ イルを評価します。ファ イル タ イプの識
別はファ イル コンテンツによって行われ、ファ イル拡張子には依存していません。

レピュテーシ ョ ンが不明な一部のファ イルは、分析して脅威の特性を調べる こ とができます。
ファ イル分析機能を設定する と、分析するファ イル タ イプを選択できます。新しいタ イプを動的
に追加できます。アップロード可能なファ イル タ イプの リ ス ト が変更された場合はアラー ト を
受け取るので、追加されたファ イル タ イプを選択してアップロードできます。

ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されているファ イルの詳細は、登録
済みのお客様に限り提供しています。評価と分析の対象となるファ イルについて詳し くは、『File 
Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参照して く
ださい。このドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html 
から入手できます。ファ イル レピュテーシ ョ ンの評価基準、および分析用ファ イルの送信基準は
いつでも変更できます。

このドキュ メ ン ト にアクセスするには、シスコの顧客アカウン ト とサポート契約が必要です。登
録するには、https://tools.cisco.com/RPF/register/register.do にアクセスして ください。

高度なマルウェア防御が対応しないファ イルの配信をブロ ッ クするには、ポ リ シーを設定する
必要があ り ます。

（注） どこかのソースからすでに分析用にアップロード したこ とのあるファ イルは、再度アップロー
ド されません。このよ う なファ イルの分析結果を表示するには、[ファ イル分析（File Analysis）] レ
ポート  ページから  SHA-256 を検索します。

関連項目

• ファ イル レピュテーシ ョ ン と分析サービスの有効化と設定（17-7 ページ）

• 高度なマルウェア防御の問題に関連するアラー ト の受信の確認（17-15 ページ）

• アーカイブ ファ イルまたは圧縮ファ イルの処理（17-4 ページ）

アーカイブ ファイルまたは圧縮ファイルの処理

ファ イルが圧縮またはアーカイブされている場合：

• 圧縮ファ イルまたはアーカイブ ファ イルのレピュテーシ ョ ンが評価されます。

• 圧縮またはアーカイブ ファ イルが圧縮解除され、すべての抽出されたファ イルのレピュ
テーシ ョ ンが評価されます。

ファ イル形式を含めて、検査対象となるアーカイブ ファ イルや圧縮ファ イルについて詳し くは、
ファ イル レピュテーシ ョ ンおよび分析サービスでサポート されるファ イル（17-4 ページ）の情報
を参照して ください。

このシナ リ オでは、次のよ うにな り ます。

• 抽出されたファ イルのいずれかが悪意のあるファ イルである場合、ファ イル レピュテー
シ ョ ン  サービスは、その圧縮/アーカイブ ファ イルに対して「悪意がある（Malicious）」とい う
判定を返します。
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• 圧縮/アーカイブ ファ イルが悪意のあるファ イルであ り、抽出されたすべてのファ イルが正
常である場合、ファ イル レピュテーシ ョ ン  サービスは、圧縮/アーカイブ ファ イルに対して
「悪意がある（Malicious）」とい う判定を返します。

• 抽出されたファ イルのいくつかの判定が「不明（unknown）」である場合、それらの抽出ファ イ
ルは、状況に応じて、分析のために送信されます（そのよ うに設定されており、ファ イル タ イ
プがファ イル分析でサポート されている場合）。

• 圧縮/アーカイブ ファ イルの圧縮解除中にファ イルの抽出に失敗した場合、ファ イル レピュ
テーシ ョ ン  サービスは、圧縮/アーカイブ ファ イルに対して「スキャン不可（Unscannable）」と
い う判定を返します。ただし、抽出されたファ イルの 1 つが悪意のあるファ イルである場合、
ファ イル レピュテーシ ョ ン  サービスは、圧縮/アーカイブ ファ イルに対して「悪意がある
（Malicious）」とい う判定を返します（「悪意がある（Malicious）」とい う判定は「スキャン不可
（Unscannable）」よ り も順位が高くな り ます）。

（注） セキュア  MIME タ イプの抽出ファ イル（テキス トやプレーン  テキス ト など）のレピュ
テーシ ョ ンは、評価されません。

クラウドに送信される情報のプライバシー

• ク ラ ウ ド内のレピュテーシ ョ ン  サービスには、ファ イルを一意に識別する  SHA のみが送信
されます。ファ イル自体は送信されません。

• ク ラ ウ ド内のファ イル分析サービスを使用している場合、ファ イルが分析の要件を満たして
いれば、ファ イル自体がク ラ ウ ドに送信されます。

• 分析用にク ラ ウ ドに送信されて「悪意がある」と判定されたすべてのファ イルに関する情報
は、レピュテーシ ョ ン  データベースに追加されます。この情報は他のデータ と共にレピュ
テーシ ョ ン  スコアを決定するために使用されます。

オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスで分析されたファ イルの詳細は、レ
ピュテーシ ョ ン  サービス と共有される こ とはあ り ません。

• SenderBase レピュテーシ ョ ン  サービスへのデータの送信を許可するよ う アプラ イアンスを
設定している場合は、特定のファ イルに関する情報が送信されます。詳細については、第 36 章
「SenderBase Network Participation」で AMP ク ラ ウ ドに関する情報を参照して ください。

ファイル レピュテーション機能と分析機能の設定
• ファ イル レピュテーシ ョ ン  サービスおよび分析サービス と通信するための要件（17-6 ページ）

• オンプレ ミ スのファ イル分析サーバの設定（17-6 ページ）

• ファ イル レピュテーシ ョ ン と分析サービスの有効化と設定（17-7 ページ）

• （パブリ ッ ク  クラウド  ファイル分析サービスのみ）アプライアンス グループの設定（17-9 ページ）

• ファ イル レピュテーシ ョ ン  スキャンおよびファ イル分析の着信メール ポ リ シーの設定
（17-10 ページ）

• 分析のために送信した添付ファ イルがある メ ッセージの隔離（17-11 ページ）

• ファ イル分析隔離の使用（17-12 ページ）

• 中央集中型のファ イル分析の隔離（17-14 ページ）

• ファ イル レピュテーシ ョ ン と分析の X ヘッダー（17-14 ページ）
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• ド ロ ップされたメ ッセージまたは添付ファ イルに関する通知のエンドユーザへの送信
（17-14 ページ）

• 高度なマルウェア防御と ク ラスタ（17-14 ページ）

• 高度なマルウェア防御の問題に関連するアラー ト の受信の確認（17-15 ページ）

• 高度なマルウェア防御機能の集約管理レポート の設定（17-15 ページ）

ファイル レピュテーショ ン サービスおよび分析サービスと通信する
ための要件

• これらのサービスを使用する電子メール セキュ リ テ ィ  アプラ イアンスはすべて（オンプレ
ミ スの Cisco AMP Threat Grid アプラ イアンスを使用するよ う設定されたファ イル分析サー
ビスは除く ）、インターネッ ト経由で直接サービスに接続できる必要があ り ます。

• デフォル ト では、ファ イル レピュテーシ ョ ン と ク ラ ウ ドベースの分析サービス との通信は、
デフォル ト  ゲート ウェイに関連付けられているインターフェイス経由でルーテ ィ ングされ
ます。ト ラフ ィ ッ クを異なるインターフェイス経由でルーテ ィ ングするには、[セキュ リ テ ィ  
サービス（Security Services）] > [ファ イル レピュテーシ ョ ン と分析（File Reputation and 
Analysis）] ページの [詳細設定（Advanced）] セクシ ョ ンで、各アド レスにスタテ ィ ッ ク  ルート
を作成します。

• 必要なオープン  ファ イアウォール ポート の詳細については、付録 D「フ ァ イアウォール情
報」を参照して ください。

関連項目

• TCP/IP ト ラフ ィ ッ ク  ルート の設定（34-57 ページ）

オンプレ ミスのファイル分析サーバの設定

プラ イベート  ク ラ ウ ドのファ イル分析サーバと して Cisco AMP Threat Grid アプラ イアンスを使
用する場合は、次のよ うに設定します。

• 『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』および『Cisco AMP Threat 
Grid Appliance Administration Guide』を入手します。Cisco AMP Threat Grid アプラ イアンスの
ドキュ メ ン トは、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/tsd-products-support-se
ries-home.html [英語] から入手できます。

この項目に記載されているタス クはこのドキュ メ ン ト を参照して実行します。

AMP Threat Grid アプラ イアンスのヘルプ リ ンクからその他のドキュ メ ン ト も入手できます。

Administration Guide で、次のすべての情報を検索します：他の Cisco アプラ イアンス（CSA、
Cisco Sandbox API、ESA、および電子メール セキュ リ テ ィ  アプラ イアンス）との統合。

• Cisco AMP Threat Grid アプラ イアンスをセッ ト アップし、設定します。

• 必要に応じて、Cisco AMP Threat Grid アプラ イアンスのソフ ト ウェア  バージ ョ ンをバージ ョ
ン  1.2.1 に更新します。これによ り、Cisco E メール セキュ リ テ ィ  アプラ イアンス との統合が
サポート されます。

バージ ョ ン番号を確認し更新を実行する方法については、AMP Threat Grid のドキュ メ ン ト
を参照して ください。
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• アプラ イアンスがネッ ト ワーク上で相互に通信できる こ と を確認します。Cisco E メール セ
キュ リ テ ィ  アプラ イアンスは、AMP Threat Grid アプラ イアンスの正常な（CLEAN）インター
フェイスに接続可能である必要があ り ます。

• 自己署名証明書を展開する場合は、E メール セキュ リ テ ィ  アプラ イアンスで使用される  
Cisco AMP Threat Grid アプラ イアンスから自己署名 SSL 証明書を生成します。SSL 証明書
とキーをダウンロードする手順については、AMP Threat Grid アプラ イアンスの管理者ガイ
ド を参照して ください。AMP Thread Grid アプラ イアンスのホス ト名を  CN と して持つ証明
書を生成して ください。AMP Threat Grid アプラ イアンスのデフォル ト の証明書は機能しま
せん。

• Threat Grid アプラ イアンスへの E メール セキュ リ テ ィ  アプラ イアンスの登録は、ファ イル 
レピュテーシ ョ ン と分析サービスの有効化と設定（17-7 ページ）で説明したよ うにファ イル
分析の設定を送信したと きに自動的に実行されます。ただし、同じ手順に記載されているよ
うに、登録をアクテ ィブ化する必要があ り ます。

ファイル レピュテーショ ンと分析サービスの有効化と設定

はじめる前に

• ファ イル レピュテーシ ョ ン  サービス と ファ イル分析サービスの機能キーを取得します。

• ファ イル レピュテーシ ョ ン  サービスおよび分析サービス と通信するための要件（17-6 ペー
ジ）を満たします。

• [更新（Updates）] ページで、設定したアップデート  サーバへの接続を確認します。

• Cisco AMP Threat Grid アプラ イアンスをプラ イベー ト  ク ラ ウ ドのファ イル分析サーバと し
て使用する場合は、オンプレ ミ スのファ イル分析サーバの設定（17-6 ページ）を参照して くだ
さい。

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [ファ イルレピュテーシ ョ ン と分析（File Reputation 
and Analysis）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 4 [ファ イルレピュテーシ ョ ンを有効にする（Enable File Reputation）] を選択します。

ステップ 5 ラ イセンス契約が表示された場合は、それに同意します。

ステップ 6 ファ イル分析は、デフォル ト で有効になっています。[ファ イル分析を有効にする（Enable File 
Analysis）] をオフにしない場合、次回のコ ミ ッ ト後にファ イル分析のラ イセンス  キーがアクテ ィ
ブにな り ます。

ステップ 7 [ファ イル分析（File Analysis）] セクシ ョ ンの [ファ イルタ イプ（File Types）] で、分析用にク ラウ ド
に送信するファ イル タ イプを選択します。

（注） シスコは、ゼロデイの脅威を阻止するために、潜在的な悪意のあるファ イル タ イプを定
期的にチェ ッ ク しています。新しい脅威が特定される と、アップデータ  サーバを介して
ファ イル タ イプなどの詳細がアプラ イアンスに送信されます。[その他の潜在的な悪意の
あるファ イル タ イプ（Other potentially malicious file types）] オプシ ョ ンを選択して、この
機能を有効にします。この機能を有効にする と、アプラ イアンスは選択したファ イル タ
イプに加えて分析用のファ イル タ イプを送信します。
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ステップ 8 必要に応じて、以下の [ファ イルレピュテーシ ョ ンの詳細設定（Advanced Settings for File 
Reputation）] を調整します。

（注） このセクシ ョ ンの他の設定は、シスコのサポート のガイダンスなしに変更しないで
ください。

ステップ 9 ファ イル分析にク ラ ウ ド  サービスを使用する場合は、以下の手順を実行します。

a. [ファ イル分析の詳細設定（Advanced Settings for File Analysis）] を選択します。

b. 物理的に E メール セキュ リ ティ  アプライアンスの至近にあるク ラウ ド  サーバを選択します。

新たに使用可能になったサーバは、標準の更新プロセスを使用して、この リ ス ト に定期的に
追加されます。

ステップ 10 ファ イル分析にオンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスを使用する場合は、以下
のよ うに設定します。

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] を設定します。

オプシ ョ ン 説明

ファ イル レピュテーシ ョ ン用の SSL 
通信（SSL Communication for File 
Reputation）

デフォル ト  ポー ト （32137）ではな くポー ト  443 で通信
するには、[SSL（ポー ト  443）の使用（Use SSL (Port 
443)）] をオンにします。

このオプシ ョ ンを使用する と、ファ イル レピュテー
シ ョ ン  サービス との通信用にアップス ト リーム  プロ
キシを設定できます。

（注） ポー ト  32137 で SSL 通信を行うには、ファ イア
ウォールでこのポー ト を開く必要があ り ます。

レピュテーシ ョ ンし きい値
（Reputation Threshold）

• ク ラ ウ ド  サービスの値を使用
（Use value from Cloud Service）

• カスタム値の入力（Enter custom 
value）

許容されるファ イル レピュテーシ ョ ン  スコアの上限。
スコアがこのしきい値を超えた場合は、ファ イルが感
染している こ と を示しています。

オプシ ョ ン 説明

ファ イル分
析サーバの
URL（File 
Analysis 
Server URL）

[プラ イベート ク ラ ウ ド（Private cloud）] を選択します。

サーバ オンプレ ミ スの Cisco AMP Thread Grid アプラ イアンスの URL。この値および証
明書には、IP アド レスではな く ホス ト名を使用します。

証明書 オンプレ ミ ス  Cisco AMP Threat Grid アプラ イアンスから生成された自己署名証
明書をアップロード します。

最後にアップロード された自己署名証明書が使用されます。最新の証明書よ り前
にアップロード された証明書にアクセスする こ とはできません。必要ならば、該
当する証明書を再びアップロード します。
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ステップ 11 変更を送信し、保存します。

ステップ 12 オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスを使用している場合は、AMP Threat Grid 
アプラ イアンスでこのアプラ イアンスのアカウン ト をアクテ ィブにします。

「ユーザ」アカウン ト をアクテ ィブにするための完全な手順は、AMP Threat Grid のドキュ メ ン ト
で説明しています。

a. ページの一番下に表示されている  [ファ イル分析ク ラ イアン ト ID（File Analysis Client ID）] を
確認します。こ こにはアクテ ィブ化する「ユーザ」が表示されます。

b. AMP Threat Grid アプラ イアンスにサインインします。

c. [よ う こそ…（Welcome…）] > [ユーザの管理（Manage Users）] を選択し、[ユーザの詳細（User 
Details）] に移動します。

d. E メール セキュ リ テ ィ  アプラ イアンスのファ イル分析ク ラ イアン ト  ID に応じた「ユーザ」
アカウン ト を指定します。

e. アプラ イアンスの「ユーザ」アカウン ト をアクテ ィブにします。

（パブリ ック  クラウド  ファイル分析サービスのみ）アプライアンス グ
ループの設定

組織内のアプラ イアンスから分析用に送信されたファ イルに関する ク ラ ウ ド内の詳細な分析結
果を、組織のすべてのコンテンツ  セキュ リ テ ィ  アプラ イアンスで表示するには、すべてのアプ
ラ イアンスを同じアプラ イアンス  グループに結合する必要があ り ます。

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [ファ イルレピュテーシ ョ ン と分析（File Reputation 
and Analysis）] を選択します。

ステップ 2 [ファ イル分析のク ラウ ド  レポーティ ングのためにアプラ イアンスをグループ化する（Appliance 
Grouping for File Analysis Cloud Reporting）] セクシ ョ ンに分析のグループ ID を入力します。

• これがグループに追加されている最初のアプラ イアンスである場合、グループにわかりやす
い ID を指定します。

• この ID は大文字と小文字が区別され、スペースを含める こ とはできません。

• 指定した ID は、分析用にアップロード したファ イルのデータを共有するすべてのアプラ イ
アンスで同じである必要があ り ます。ただし、ID は以降のグループ アプラ イアンスでは検証
されません。

• 不正なグループ ID を入力したか、または他の何らかの理由でグループ ID を変更する必要が
ある場合は、Cisco TAC に問い合わせる必要があ り ます。

• この変更はすぐに反映されます。コ ミ ッ トする必要はあ り ません。

• グループ内のすべてのアプラ イアンスがク ラ ウ ド内の同じファ イル分析サーバを使用する
よ うに設定する必要があ り ます。

• アプラ イアンスは 1 つのグループだけに属する こ とができます。

• いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

• いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 3 [今すぐグループ化（Group Now）] をク リ ッ ク します。
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分析グループ内のアプライアンスを確認する

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [ファ イル レピュテーシ ョ ン と分析（File Reputation 
and Analysis）] を選択します。

ステップ 2 [ファ イル分析ク ラウ ド  レポート の用のアプラ イアンスのグループ化（Appliance Grouping for 
File Analysis Cloud Reporting）] セクシ ョ ンで、[アプラ イアンスの表示（View Appliances）] をク
リ ッ ク します。

ステップ 3 特定のアプラ イアンスのファ イル分析ク ラ イアン ト  ID を表示するには、以下の場所を参照し
ます。

ファイル レピュテーショ ン スキャンおよびファイル分析の着信メー
ル ポリシーの設定 

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] を選択します。

ステップ 2 変更する メール ポ リ シーの [高度なマルウェア防御（Advanced Malware Protection）] カラム内の
リ ンクをク リ ッ ク します。

ステップ 3 オプシ ョ ンを選択します。

• オンプレ ミ スの Cisco AMP Threat Grid アプラ イアンスがな く、機密上の理由などから ク ラ ウ
ドにファ イルを送信した くない場合は、[ファ イル分析を有効にする（Enable File Analysis）] 
をオフにします。

• 添付ファ イルがスキャン不可である と見なされる場合に Async OS が実行するアクシ ョ ンを
選択します。添付ファ イルがスキャン不可である と見なされるのは、何らかの理由（接続のタ
イムアウ ト など）によ り、アプラ イアンスがファ イル レピュテーシ ョ ン  サービスから情報を
取得できない場合です。

次のこ とを選択します。

– メ ッセージを配信するか、またはド ロ ップするか。

– 元のメ ッセージをアーカイブするかど うか。アーカイブされたメ ッセージは、アプラ イ
アンスの amparchive ディ レク ト リ に保管されます。事前設定された AMP アーカイブ
（amparchive）ログ  サブスク リプシ ョ ンが必要です。

– メ ッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN 
MALWARE]）エン ドユーザに警告するかど うか。

– 管理者が細かく制御できるよ うにするために、カスタム  ヘッダーを追加するかど うか。

アプライアンス ファイル分析クライアン ト  ID の場所

E メール セキュ リ
ティ  アプライアンス

[セキュ リ テ ィ  サービス（Security Services）] > [ファ イル レピュテーシ ョ
ン と分析（File Reputation and Analysis）] ページの [ファ イル分析の詳細設
定（Advanced Settings for File Analysis）] セクシ ョ ン

Web セキュ リ テ ィ  
アプラ イアンス

[セキュ リ テ ィ  サービス（Security Services）] > [マルウェア対策と レピュ
テーシ ョ ン（Anti-Malware and Reputation）] ページの [ファ イル分析の詳
細設定（Advanced Settings for File Analysis）] セクシ ョ ン

セキュ リ テ ィ管理
アプラ イアンス

[管理アプラ イアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュ リ テ ィアプラ イアンス（Security 
Appliances）] ページの下部
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  ファイル レピュテーシ ョ ン機能と分析機能の設定
• 添付ファ イルが悪意のあるファ イルである と見なされる場合に AsyncOS が実行する必要が
あるアクシ ョ ンを選択します。次のこ とを選択します。

– メ ッセージを配信するか、またはド ロ ップするか。

– 元のメ ッセージをアーカイブするかど うか。アーカイブされたメ ッセージは、アプラ イ
アンスの amparchive ディ レク ト リ に保管されます。事前設定された AMP アーカイブ
（amparchive）ログ  サブスク リプシ ョ ンが必要です。

– マルウェア添付ファ イルを削除した後で、メ ッセージを配信するかど うか。

– メ ッセージの件名を変更して（例：[WARNING: MALWARE DETECTED IN 
ATTACHMENT(S)]）エン ドユーザに警告するかど うか。

– 管理者が細かく制御できるよ うにするために、カスタム  ヘッダーを追加するかど うか。

• ファ イル分析のために添付ファ イルを送信する場合は、AsyncOS が実行すべきアクシ ョ ン
を選択します次のこ とを選択します。

– メ ッセージを配信するか、または隔離するか。

– 元のメ ッセージをアーカイブするかど うか。アーカイブされたメ ッセージは、アプラ イ
アンスの amparchive ディ レク ト リ に保管されます。事前設定された AMP アーカイブ
（amparchive）ログ  サブスク リプシ ョ ンが必要です。

– メ ッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN MALWARE]）エン
ドユーザに警告するかど うか。

– 管理者が細かく制御できるよ うにするために、カスタム  ヘッダーを追加するかど うか。

ステップ 4 変更を送信し、保存します。

分析のために送信した添付ファイルがあるメ ッセージの隔離

分析用に送信されたファ イルをただちにワークキューに リ リースする代わりに、隔離するよ う
にアプラ イアンスを設定できます。隔離されたメ ッセージとそれらの添付ファ イルは、隔離から
の解放時に脅威について再スキャンされます。ファ イル分析結果がレピュテーシ ョ ン  スキャナ
で使用できるよ うになった後にメ ッセージが解放された場合は、特定された脅威は再スキャン
中に補足されます。

ステップ 1 [メールポ リ シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] を選択します。

ステップ 2 変更する メール ポ リ シーの [高度なマルウェア防御（Advanced Malware Protection）] カラム内の
リ ンクをク リ ッ ク します。

ステップ 3 [ファ イル分析が保留中のメ ッセージ（Messages with File Analysis Pending）] セクシ ョ ンで、[メ ッ
セージに適用するアクシ ョ ン（Action Applied to Message）] ド ロ ップダウンから  [隔離
（Quarantine）] を選択します。

隔離されたメ ッセージはファ イル分析隔離エ リ アに保存されます。ファ イル分析隔離の使用
（17-12 ページ）を参照して ください。

ステップ 4 （任意）[ファ イル分析が保留中のメ ッセージ（Messages with File Analysis Pending）] セクシ ョ ン
で、以下のオプシ ョ ンを選択します。

• 元のメ ッセージをアーカイブするかど うか。アーカイブされたメ ッセージは、アプラ イアン
スの amparchive ディ レク ト リ に保管されます。事前設定された AMP アーカイブ
（amparchive）ログ  サブスク リプシ ョ ンが必要です。
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• メ ッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN MALWARE]）エン ド
ユーザに警告するかど うか。

• 管理者が細かく制御できるよ うにするために、カスタム  ヘッダーを追加するかど うか。

ステップ 5 変更を送信し、保存します。

関連項目

• ファ イル分析隔離の使用（17-12 ページ）

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定の集約方法（31-11 ページ）

ファイル分析隔離の使用

• ファ イル分析隔離の設定の編集（17-12 ページ）

• ファ イル分析隔離領域内のメ ッセージの手動処理（17-13 ページ）

ファイル分析隔離の設定の編集

ステップ 1 [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択します。

ステップ 2 [ファ イル分析（File Analysis）] 隔離リ ンクをク リ ッ ク します。

ステップ 3 保留期間を指定します。

デフォル ト の 1 時間から変更する こ とはお勧めしません。

ステップ 4 保留期間経過後に AsyncOS が実行する必要があるデフォル ト のアクシ ョ ンを指定します。

ステップ 5 隔離ディ ス ク領域が一杯になった場合でも、指定した保存期間の終了前にこの隔離メ ッセージ
を処理された く ない場合、[メ ッセージに対してデフォル ト のアクシ ョ ンを適用して空き容量を
増やす（Free up space by applying default action on messages upon space overflow）] の選択を解除し
ます。

ステップ 6 デフォル ト のアクシ ョ ン と して [ リ リース（Release）] を選択する場合は、保留期間が経過する前
に リ リースされる メ ッセージに適用する追加のアクシ ョ ンを任意で指定できます。

オプシ ョ ン 情報

件名の変更（Modify Subject） 追加するテキス ト を入力し、そのテキス ト を元の件名の
前と後ろのどちらに追加するかを選択します。

たとえば、受信者にマルウェアが添付されている可能性
がある メ ッセージである こ と を警告します。

（注） 非 ASCII 文字を含む件名を正し く表示するため
に、件名は RFC 2047 に従って表記されている必
要があ り ます。
17-12
Cisco Web セキュリテ ィ  アプライアンス向け AsyncOS 9.0 ユーザ ガイド

 



第 17 章      ファイル レピュテーシ ョ ン  フ ィルタ リングとファイル分析

  ファイル レピュテーシ ョ ン機能と分析機能の設定
ステップ 7 この隔離へのアクセスを付与するユーザを指定します。

ステップ 8 変更を送信し、保存します。

ファイル分析隔離領域内のメ ッセージの手動処理

ステップ 1 [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択します。

ステップ 2 表のファ イル分析隔離の行で、[メ ッセージ（Messages）] 列の青い番号をク リ ッ ク します。

ステップ 3 要件に応じて、メ ッセージに以下のアクシ ョ ンを実行します。

• 削除（Delete）

• リ リース

• 隔離からの リ リースの遅延

• 指定した電子メール アド レスにメ ッセージのコピーを送信

[X-Header の追加（Add X-Header）] X-Header にはメ ッセージに対して実行されたアクシ ョ
ンを記録できます。この情報は、特定のメ ッセージが配信
された理由についての照会を処理する と きなどに役立ち
ます。

名前と値を入力します。

例：

Name = Inappropriate-release-early

Value = True

添付ファ イルを除去（Strip 
Attachments）

添付ファ イルを削除する こ とで、メ ッセージに添付され
たマルウェアから保護します。

ユーザ 情報

ローカル ユーザ
（Local Users）

ローカル ユーザの リ ス ト には、隔離にアクセスできるロールを持つユー
ザだけが含まれます。

すべての管理者は隔離に完全なアクセス権限を持つため、リ ス ト では管
理者が除外されます。

外部認証されたユー
ザ（Externally 
Authenticated Users）

外部認証を設定しておく必要があ り ます。

カスタムユーザロー
ル（Custom User 
Roles）

このオプシ ョ ンは、隔離へのアクセス権限を持つ少な く と も  1 つのカス
タム  ユーザ ロールを作成している場合にのみ表示されます。
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中央集中型のファイル分析の隔離

中央集中型ファ イル分析の隔離の詳細については、ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の
設定の集約方法（31-11 ページ）を参照して ください。

ファイル レピュテーショ ンと分析の X ヘッダー

X ヘッダーを使用して、メ ッセージ処理ステップのアクシ ョ ン と結果でメ ッセージをマークで
きます。メール ポ リ シーでメ ッセージに X ヘッダーをタグ付けし、次にコンテンツ  フ ィルタを
使用して、これらのメ ッセージの処理オプシ ョ ン と最終アクシ ョ ンを選択します。

値では大文字/小文字が区別されます。

ドロップされたメ ッセージまたは添付ファイルに関する通知のエンド
ユーザへの送信

疑わしい添付ファ イルまたはその親メ ッセージが、ファ イル レピュテーシ ョ ン  スキャンに基づ
いてド ロ ップされる場合に、エン ドユーザに対して通知を送信するには、X ヘッダーまたはカス
タム  ヘッダーと コンテンツ  フ ィルタを使用します。

高度なマルウェア防御とクラスタ

一元管理を使用する場合、ク ラスタ、グループ、およびマシンの各レベルで、高度なマルウェア防
御と メール ポ リ シーをイネーブルにできます。

ラ イセンス  キーはマシン  レベルで追加する必要があ り ます。

ヘッダー名（Header 
Name）

有効な値（大文字と小文
字を区別） 説明

X-Amp-Result 正常（Clean）

悪意のある（Malicious）

スキャン不可
（Unscannable）

ファ イル レピュテーシ ョ ン サービスによ り
処理されたメ ッセージに適用される判定。

X-Amp-Original-Verdict file unknown

verdict unknown

レピュテーシ ョ ンし きい値に基づく調整
の前の判定。このヘッダーは、元の判定が
有効な値のいずれかである場合にだけ存
在します。

X-Amp-File-Uploaded true

false

メ ッセージに添付されたファ イルが分析目
的で送信されている場合、このヘッダーは
「true」です。
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高度なマルウェア防御の問題に関連するアラートの受信の確認

高度なマルウェア防御に関連するアラー ト を送信するよ うにアプラ イアンスが設定されている
こ と を確認します。

以下の場合にアラー ト を受信します。

関連項目

• ファ イル レピュテーシ ョ ン  サーバまたは分析サーバへの接続の失敗に関するアラー ト
（17-19 ページ）

• ファ イルの脅威判定の変更時のアクシ ョ ンの実行（17-18 ページ）

高度なマルウェア防御機能の集約管理レポートの設定

セキュ リ テ ィ管理アプラ イアンスでレポート を集約管理する場合は、管理アプラ イアンスに関
するオンラ イン  ヘルプまたはユーザ ガイ ドの電子メール レポーテ ィ ングの章の高度なマル
ウェア防御に関するセクシ ョ ンで、重要な設定要件を確認して ください。

ファイル レピュテーションおよびファイル分析のレポー
ト と ト ラッキング

• SHA-256 ハッシュによるファ イルの識別（17-16 ページ）

• ファ イル レピュテーシ ョ ン と ファ イル分析レポート のページ（17-16 ページ）

• その他のレポート でのファ イル レピュテーシ ョ ン  フ ィルタ  データの表示（17-17 ページ）

• メ ッセージ ト ラ ッキングおよび高度なマルウェア防御機能について（17-17 ページ）

アラートの説明 タイプ（Type）
重大度
（Severity）

機能キーが期限切れにな り ました （すべての機能に対する標準）

ファ イル レピュテーシ ョ ンまたはファ イル分析サー
ビスに到達できません。

ウイルス対策および 
AMP

警告

ク ラウ ド  サービス との通信が確立されました。 ウ イルス対策および 
AMP

情報（Info）

レピュテーシ ョ ンおよび分析エンジンがウォ ッチド ッ
グ  サービスによ り再起動される

ウイルス対策および 
AMP

情報（Info）

フ ァ イル レピュテーシ ョ ンの判定が変更されました。 ウ イルス対策および 
AMP

情報（Info）

分析用に送信できるファ イル タ イプが変更された。新
しいファ イル タ イプのアップロードをイネーブルに
できます。

ウイルス対策および 
AMP

情報（Info）

一部のファ イル タ イプの分析が一時的に利用できま
せん。

ウイルス対策および 
AMP

警告

サポート されているすべてのファ イル タ イプの分析
が一時停止後に復旧されます。

ウイルス対策および 
AMP

情報（Info）
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SHA-256 ハッシュによるファイルの識別

ファ イル名は簡単に変更できるため、アプラ イアンスはセキュア  ハッシュ  アルゴ リ ズム
（SHA-256）を使用して各ファ イルの ID を生成します。アプラ イアンスが名前の異なる同じファ
イルを処理する場合、すべてのインスタンスが同じ  SHA-256 と して認識されます。複数のアプラ
イアンスが同じファ イルを処理する場合、ファ イルのすべてのインスタンスには同じ  SHA-256 
ID があ り ます。

ほとんどのレポート では、ファ イルがその SHA-256 値（短縮形式）別に表示されます。

ファイル レピュテーショ ンとファイル分析レポートのページ

レポート 説明

高度なマルウェア対
策（Advanced Malware 
Protection）

フ ァ イル レピュテーシ ョ ン  サービスによって特定されたファ イル 
ベースの脅威を示します。

判定が変更されたファ イルについては、[AMP 判定のアップデー ト
（AMP Verdict Updates）] レポート を参照して ください。これらの判定は、
[高度なマルウェア防御（Advanced Malware Protection）] レポート に反映
されません。

（注） 圧縮/アーカイブ ファ イルから抽出したファ イルの 1 つが悪意
のあるファ イルである場合は、圧縮/アーカイブ ファ イルの SHA 
値だけが [高度なマルウェア防御（Advanced Malware Protection）] 
レポート に含まれます。

[ファ イル分析（File 
Analysis）]

分析用に送信された各ファ イルの時間と判定（または中間判定）を表示
します。

Cisco AMP Threat Grid Appliance でホワイ ト リ ス ト に登録されている
ファ イルは、「正常（Clean）」と表示されます。ホワイ ト リ ス ト について
は、AMP Threat Grid のオンラ イン  ヘルプを参照して ください。

1000 を超えるファ イル分析結果を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

ド リル ダウンする と、各ファ イルの脅威の特性を含む詳細な分析結果
が表示されます。

また、分析を実行した  AMP Threat Grid アプラ イアンスまたはク ラ ウ ド  
サーバで SHA に関する追加の詳細を直接表示するには、SHA を検索す
るか、またはファ イル分析の詳細ページ下部にある  Cisco AMP Threat 
Grid リ ンクをク リ ッ ク します。

（注） 圧縮/アーカイブ ファ イルから抽出したファ イルが分析用に送
信される場合は、それらの抽出ファ イルの SHA 値だけが [ファ
イル分析（File Analysis）] レポート に含まれます。
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  ファイル レピュテーシ ョ ンおよびファイル分析のレポート と ト ラ ッキング
その他のレポートでのファイル レピュテーション フ ィルタ  データの
表示

該当する場合は、ファ イル レピュテーシ ョ ンおよびファ イル分析のデータを他のレポート でも
使用できます。レポー ト によっては、[高度なマルウェア防御で検出（Detected by Advanced 
Malware Protection）] 列がデフォル ト で非表示になっている場合があ り ます。追加カラムを表示
するには、テーブルの下の [列（Columns）] リ ンクをク リ ッ ク します。

メ ッセージ ト ラ ッキングおよび高度なマルウェア防御機能について

メ ッセージ ト ラ ッキングのファ イル脅威情報を検索する際は、次の点に注意して ください。

• ファ イル レピュテーシ ョ ン  サービスで検出された悪質なファ イルを検索するには、メ ッ
セージ ト ラ ッキングの [詳細設定（Advanced）] セクシ ョ ンで、[メ ッセージイベン ト （Message 
Event）] オプシ ョ ンの [高度なマルウェア保護ポジティブ（Advanced Malware Protection 
Positive）] を選択します。

• メ ッセージ ト ラ ッキングにはファ イル レピュテーシ ョ ン処理についての情報と、メ ッセー
ジが処理されたと きに返された元のファ イル レピュテーシ ョ ンの判定のみが含まれます。
たとえば最初にファ イルがク リーンである と判断され、その後、判定のアップデート でその
ファ イルが悪質である と判断された場合、ク リーンの判定のみが ト ラ ッキング結果に表示さ
れます。

メ ッセージ ト ラ ッキングの詳細の [処理詳細（Action Details）] セクシ ョ ンには、以下の情報
が表示されます。

– メ ッセージの各添付ファ イルの SHA-256

– メ ッセージ全体に対する高度なマルウェア防御の最終判定

– マルウェアが検出された添付ファ イル

ク リーンな添付ファ イルおよびスキャンできない添付ファイルの情報は表示されません。

• 判定のアップデートは [AMP 判定のアップデート （AMP Verdict Updates）] レポート でのみ使
用できます。メ ッセージ ト ラ ッキングの元のメ ッセージの詳細は、判定が変更されても更新
されません。特定の添付ファ イルを含むメ ッセージを表示するには、判定アップデート  レ
ポート で SHA-256 をク リ ッ ク します。

• 分析結果や分析用にファイルが送信済みかど うかといった、ファイル分析に関する情報は [ファ
イル分析（File Analysis）] レポートにのみ表示されます。

AMP 判定のアップ
デート （AMP Verdict 
Updates）

このアプラ イアンスで処理され、メ ッセージの受信後に判定が変わっ
たファ イルの一覧を示します。この状況の詳細については、ファ イル脅
威判定のアップデート （17-1 ページ）を参照して ください。

1000 を超える判定アップデート を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

1 つの SHA-256 に対して判定が複数回変わった場合は、判定履歴では
な く最新の判定のみがこのレポート に表示されます。

使用可能な最大時間範囲内（レポー ト に選択された時間範囲に関係な
く ）に特定の SHA-256 の影響を受けるすべてのメ ッセージを表示する
には、SHA-256 リ ンクをク リ ッ ク します。

レポート 説明
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  ファイルの脅威判定の変更時のアクシ ョ ンの実行
分析済みファ イルのその他の情報は、ク ラ ウ ド またはオンプレ ミ スのファ イル分析サーバー
から入手できます。ファ イルの使用可能なファ イル分析情報を表示するには、[モニタ
（Monitor）] > [ファ イル分析（File Analysis）] を選択して、ファ イルを検索する  SHA-256 を入
力します。ファ イル分析サービスによってソースのファ イルが分析される と、その詳細を表
示できます。分析されたファ イルの結果だけが表示されます。

分析用に送信されたファ イルの後続インスタンスをアプラ イアンスが処理する と、そのイン
スタンスはメ ッセージ ト ラ ッキングの検索結果に表示されるよ うにな り ます。

ファイルの脅威判定の変更時のアクショ ンの実行

ステップ 1 [AMP 判定のアップデート （AMP Verdict updates）] レポート を表示します。

ステップ 2 エンド  ユーザに配信された可能性のあるファ イルを含むすべてのメ ッセージのメ ッセージ  ト
ラ ッキング  データを表示するには、関連した SHA-256 リ ンクをク リ ッ ク します。

ステップ 3 ト ラ ッキング  データを使用して、侵害された可能性があるユーザ、漏えいに関連する情報（ファ
イル名など）、およびファ イルの送信者を特定します。

ステップ 4 ファ イルの脅威の動作を詳細に把握するために、[ファ イル分析（File Analysis）] レポート を検証
して、この SHA-256 が分析用に送信されたかど うかを確認します。

関連項目

• ファ イル脅威判定のアップデート （17-1 ページ）

ファイル レピュテーションおよび分析のト ラブルシュー
ティング

• ログ  ファ イル（17-18 ページ）

• ト レースの使用（17-19 ページ）

• ファ イル レピュテーシ ョ ン  サーバまたは分析サーバへの接続の失敗に関するアラー ト
（17-19 ページ）

• API キーのエラー（オンプレ ミ スのファ イル分析）（17-20 ページ）

• ファ イルが期待どおりにアップロード されない（17-20 ページ）

• 分析に送信可能なファ イル タ イプに関するアラー ト （17-20 ページ）

ログ ファイル

ログの説明：

• AMP と  amp は、ファ イル レピュテーシ ョ ン  サービスまたはエンジンを示しています。

• Retrospective は判定のアップデート を示しています。

• VRT と  sandboxing はファ イル分析サービスを示しています。

ファ イル分析を含む高度なマルウェア防御に関する情報は、AMP エンジン  ログに記録されます。
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  ファイル レピュテーシ ョ ンおよび分析のト ラブルシューテ ィ ング
ファ イル レピュテーシ ョ ン  フ ィルタ リ ングおよび分析のイベン トは、AMP エンジン  ログ と
メール ログに記録されます。

ログ  メ ッセージ「ファ イル レピュテーシ ョ ン  クエ リに対する受信応答（Response received for file 
reputation query）」の「アップロード  アクシ ョ ン（upload action）」の値は以下のよ うにな り ます。

• 0：レピュテーシ ョ ン  サービスがファ イルを認識しています。分析目的で送信しないでくだ
さい。

• 1：送信します

• 2：レピュテーシ ョ ン  サービスがファ イルを認識しています。分析目的で送信しないでくだ
さい。

メール ログの「処理（Disposition）」の値は、以下のよ うにな り ます。

• 1：マルウェアが検出されない、または正常である と推測される（正常と して処理）

• 2：正常

• 3：マルウェア

「Spyname」は脅威の名前です。

ト レースの使用

ファ イル レピュテーシ ョ ン  フ ィルタおよび分析機能では ト レースは使用できません。代わり
に、組織外のアカウン ト からテス ト  メ ッセージを送信します。

ファイル レピュテーショ ン サーバまたは分析サーバへの接続の失敗
に関するアラート

問題 ファ イル レピュテーシ ョ ン  サービスまたは分析サービスへの接続の失敗に関するアラー
ト をいくつか受信した。（単一のアラー トは一時的な問題のみを示している こ とがあ り ます。）

ソ リューシ ョ ン    

• ファ イル レピュテーシ ョ ン  サービスおよび分析サービス と通信するための要件（17-6 ペー
ジ）に記載されている要件を満たしている こ と を確認します。

• アプラ イアンス と ク ラ ウ ド  サービス との通信を妨げている可能性があるネッ ト ワークの問
題を確認します。

• [クエ リー タ イムアウ ト （Query Timeout）] の値を大き く します。

[セキュ リ テ ィ  サービス（Security Services）] > [ファ イル レピュテーシ ョ ン と分析（File 
Reputation and Analysis）] を選択します。[クエ リー タ イムアウ ト （Query Timeout）] の値は詳
細設定の領域にあ り ます。
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  ファイル レピュテーシ ョ ンおよび分析のト ラブルシューテ ィング
API キーのエラー（オンプレ ミスのファイル分析）

問題 ファ イル分析レポート の詳細を表示しよ う と した場合や、分析用ファ イルをアップロード
するのに E メール セキュ リ テ ィ  アプラ イアンスが AMP Threat Grid サーバに接続できない場
合、API キーのアラー ト を受信します。

ソ リューシ ョ ン    このエラーは、AMP Threat Grid サーバのホス ト名を変更し、AMP Threat Grid サー
バの自己署名証明書を使用する場合に発生します。また、他の状況でも発生する可能性があ り ま
す。この問題を解決するには、次の手順を実行します。

• 新しいホス ト名がある  AMP Threat Grid アプラ イアンスから新しい証明書を生成します。

• E メール セキュ リ テ ィ  アプラ イアンスに新しい証明書をアップロード します。

• AMP Threat Grid アプラ イアンスの API キーを リ セッ ト します。手順については、AMP Threat 
Grid アプラ イアンスのオンラ イン  ヘルプを参照して ください。

関連項目

• ファ イル レピュテーシ ョ ン と分析サービスの有効化と設定（17-7 ページ）

ファイルが期待どおりにアップロード されない

問題 ファ イルが予想どおりに評価または分析されていません。アラー ト または明らかなエラー
はあ り ません。

問題 以下の点に注意して ください。

• ファ イルが他のアプラ イアンスによる分析用に送信されているために、すでにファ イル分析
サーバ、またはそのファ イルを処理するアプラ イアンスのキャ ッシュに存在している可能性
があ り ます。

分析に送信可能なファイル タイプに関するアラート

問題 ファ イル分析のために送信できるファ イル タ イプに関する重大度情報のアラー ト を受け
取れます。

ソ リューシ ョ ン    このアラー トは、サポート対象のファ イル タ イプが変更された場合や、アプラ イ
アンスがサポート対象のファ イル タ イプを確認した場合に送信されます。これは、以下の場合に
発生する可能性があ り ます。

• 自分または別の管理者が分析用に選択されているファ イル タ イプを変更した。

• サポート対象のファ イル タ イプがク ラ ウ ド  サービスでの可用性に基づいて一時的に変更さ
れた。この場合、アプラ イアンスで選択されたファ イル タ イプのサポートは可能な限り迅速
に復旧されます。どちらのプロセスも動的であ り、ユーザによる操作は必要あ り ません。

• アプラ イアンスが再起動した（たとえば、AsyncOS のアップグレードの一環と して）。
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データ消失防止 

• データ消失防止の概要（18-1 ページ） 

• データ消失防止のシステム要件（18-3 ページ）

• RSA メール DLP（18-3 ページ）

• RSA メール DLP（RSA Email DLP） の DLP ポ リ シー（18-5 ページ）

• メ ッセージ アクシ ョ ン（18-22 ページ）

• メ ッセージ ト ラ ッキングの機密 DLP データの表示または非表示（18-28 ページ）

• DLP エンジンおよびコンテンツ照合分類子の更新について（18-28 ページ）

• DLP インシデン ト のメ ッセージとデータの使用（18-31 ページ）

• ト ラブルシューテ ィ ング  データ消失防止（18-31 ページ）

データ消失防止の概要 
データ消失防止（DLP）機能によ り、ユーザが悪意を持ってまたは過失によって機密データを電
子メールで送付しないよ うに防止する こ とで、組織の情報と知的財産を保護し、規制と組織のコ
ンプラ イアンスを実施します。法または会社のポ リ シーに違反するデータがないか送信メ ッ
セージをスキャンするのに使われる  DLP ポ リ シーを作成して、従業員が電子メールで送付でき
ないデータの種類を定義します。

関連項目

• DLP スキャン  プロセスの概要（18-2 ページ）

• データ消失防止の動作（18-2 ページ）
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  データ消失防止の概要
DLP スキャン プロセスの概要 

データ消失防止の動作 
組織内の誰かが組織外部の受信者にメ ッセージを送信する場合、アプラ イアンスは、定義した
ルールに基づいてどの発信メール ポ リ シーを メ ッセージの送信者または受信者に適用するかを
決定します。アプラ イアンスは、その発信メール ポシ リーに指定された DLP ポ リ シーを使用し
て メ ッセージの内容を評価します。

具体的には、アプラ イアンスは、単語、語句、社会保障番号などの定義済みのパターン、または適
用される  DLP ポ リ シーで機密内容と して特定される正規表現と一致するテキス ト がないかメ ッ
セージ内容（ヘッダーと添付ファ イルを含む）をスキャンします。

また、アプラ イアンスは、誤検出の一致を最小限に抑えるため拒否されたコンテキス ト を評価し
ます。たとえば、クレジッ ト  カード番号のパターンに一致する番号は、有効期限、クレジッ ト  
カード会社名（VISA、AMEX など）、または個人の名前や住所が伴っている場合のみ違反にな り
ます。

メ ッセージ内容が複数の DLP ポ リ シーに一致したら、指定された順序に基づいて リ ス ト の最初
に一致した DLP ポ リ シーが適用されます。内容が違反であるかど うかを判断するために同じ基
準を使用する複数の DLP ポ リ シーが発信メール ポ リ シーにある場合でも、すべてのポ リ シー
は、1 つの内容スキャンの結果を使用します。

操作 詳細情報 

1. 組織のユーザは組織外部の受信者に電子メー
ルでメ ッセージを送信します。

E メール セキュ リ テ ィ  アプラ イアンス  は、
ネッ ト ワークに出入りする メ ッセージを処理
する「ゲー ト ウェ イ」アプラ イアンスです。

ネッ ト ワーク内の他のユーザに送信される
メ ッセージはスキャンされません。

2. E メール セキュ リ テ ィ  アプラ イアンス  は DLP 
スキャン段階に到達する前に電子メールの
「ワーク  キュー」の段階でメ ッセージを処理し
ます。

DLP スキャン前プロセスは、たとえばメ ッ
セージにスパムやマルウェアが含まれていな
いこ とを確認します。

DLP 処理がワークキューのどこで発生するか
を確認するには、電子メール パイプラ インの
フロー（4-1 ページ）のワークキュー フロー図
を参照して ください。

3. アプラ イアンスは、DLP ポ リ シーで特定した
重要なコンテンツのメ ッセージ本文、ヘッ
ダー、添付ファ イルをスキャンします。

データ消失防止の動作（18-2 ページ）を参照し
て ください。

4. 重要なコンテンツが見つかった場合、アプラ イ
アンスはメ ッセージを隔離するか、廃棄または
制限をかけて提供するなどのデータを保護す
るための処理を行います。

それ以外は、メ ッセージはアプラ イアンスの
ワーク  キューを通じて継続され、問題がない
場合は、E メール セキュ リ テ ィ  アプラ イアン
スで受信者に配信されます。

実行されるアクシ ョ ンを定義します。メ ッセー
ジ アクシ ョ ン（18-22 ページ）を参照して くだ
さい。
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  データ消失防止のシステム要件
機密である可能性のある内容がメ ッセージに表示される と、アプラ イアンスは 0 ～ 100 間の リ ス
ク要因スコアを潜在的違反に割り当てます。このスコアは、メ ッセージに DLP 違反が含まれる確
率を示します。

アプラ イアンスは、その リ ス ク要因スコアに定義した重大度レベル（ク リ テ ィ カルまたは低いな
ど）を割り当て、適切な DLP ポ リ シーでその重大度に指定した メ ッセージ  アクシ ョ ンを実行し
ます。

データ消失防止のシステム要件 
データ損失の防止は、D-Mode ラ イセンスを使用するアプラ イアンスを除き、サポー ト されるす
べての C シ リーズおよび X-Series アプラ イアンスでサポート されています。

RSA メール DLP
関連項目

• RSA メール DLP を使用した導入の場合のデータ消失防止をセッ ト  アップする方法（18-3 ページ）

• データ消失防止のイネーブル化（RSA メール DLP（RSA Email DLP））（18-4 ページ）

RSA メール DLP を使用した導入の場合のデータ消失防止をセッ ト  アッ
プする方法 

次の手順を順番に実行します。

操作手順 詳細情報 
ステップ 1 DLP 機能をイネーブルにし、導入オプシ ョ ン と して  

[RSA メール DLP（RSA Email DLP）] を選択します。
データ消失防止のイネーブル化（RSA メール 
DLP（RSA Email DLP））（18-4 ページ）

ステップ 2 違反が見つかったか疑いがある メ ッセージに対して実
行できるアクシ ョ ンを定義します。たとえば、そのよ う
な メ ッセージを隔離できます。

メ ッセージ アクシ ョ ン（18-22 ページ） 

ステップ 3 DLP ポ リ シーの作成について次を行います。

• 組織から電子メールで送信しないコンテンツを識
別します。

• 各違反について実行するアクシ ョ ンを指定します。

方法を選択します。

• ウ ィザードを使用して RSA メール DLP を
設定する方法（18-6 ページ）

• 事前定義されたテンプレート を使用した 
DLP ポ リ シーの作成（18-7 ページ）

• カスタム  DLP ポ リ シーの作成（詳細）
（18-8 ページ）

ステップ 4 コンテンツが 1 つ以上の DLP ポ リ シーに一致する可
能性がある場合に、DLP 違反のメ ッセージの評価に使
用する  DLP ポ リ シーを指定する場合は、DLP ポ リ シー
の順序を設定します。

違反との一致に対する  Email DLP ポ リ シーの
順序の調整（18-21 ページ）
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データ消失防止のイネーブル化（RSA メール DLP（RSA Email DLP）） 

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 ラ イセンス契約書ページの下部にスク ロールし、[承認（Accept）] をク リ ッ ク してラ イセンス契約
に合意します。

（注） ラ イセンス契約に合意しない場合、RSA メール DLP（RSA Email DLP） はアプラ イアンス
上でイネーブルにな り ません。

ステップ 4 [データ消失防止（Data Loss Prevention）] で、[RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 5 [RSA メール データ消失防止を有効にする（Enable RSA Email Data Loss Prevention）] チェ ッ ク
ボッ ク スを選択します。

ステップ 6 （推奨）現段階では、このページの他のオプシ ョ ンの選択を解除します。

これらの設定は、後でこの章で説明する手順に従って変更できます。

ステップ 7 変更を送信し、保存します。

次の作業 

RSA メール DLP を使用した導入の場合のデータ消失防止をセッ ト  アップする方法（18-3 ペー
ジ）を参照して ください。

関連項目 

• メ ッセージ ト ラ ッキングの機密 DLP データの表示または非表示（18-28 ページ） 

• ウ ィザードを使用して RSA メール DLP を設定する方法（18-6 ページ）

• DLP エンジンおよびコンテンツ照合分類子の更新について（18-28 ページ）

ステップ 5 DLP 違反をスキャンする メ ッセージの送信者と受信
者グループごとに発信メール ポ リ シーを作成したこ
と を確認します。

第 10 章「メール ポ リ シー」を参照して ください

さ らに個々の DLP ポ リ シーの許可および制限
されたメ ッセージ送信者と受信者を改善する
には、DLP ポ リ シーのメ ッセージのフ ィルタ リ
ング（18-19 ページ）を参照して ください。

ステップ 6 DLP ポ リ シーを発信メール ポ リ シーに割り付ける こ
とによって、どの DLP ポ リ シーをどの送信者と受信者
に適用するかを指定します。

発信メール ポ リ シーとの DLP ポ リ シーの関連
付け（18-21 ページ）

ステップ 7 ス ト レージの設定を構成し、機密 DLP 情報にアクセス
します。

• メ ッセージ ト ラ ッキングの機密 DLP デー
タの表示または非表示（18-28 ページ）

• メ ッセージ ト ラ ッキングでの機密情報へ
のアクセスの制御（33-6 ページ）

操作手順 詳細情報 
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RSA メール DLP（RSA Email DLP） の DLP ポリシー

関連項目

• DLP ポ リ シーの説明（18-5 ページ）

• 定義済み DLP ポ リ シー テンプレート （18-5 ページ）

• ウ ィザードを使用して RSA メール DLP を設定する方法（18-6 ページ）

• 事前定義されたテンプレート を使用した DLP ポ リ シーの作成（18-7 ページ）

• カスタム  DLP ポ リ シーの作成（詳細）（18-8 ページ）

• コンテンツ照合分類子を使用した拒否されたコンテンツの定義について（18-10 ページ）

• DLP ポ リ シーのメ ッセージのフ ィルタ リ ング（18-19 ページ）

• 違反の重大度の評価について（18-20 ページ）

• 違反との一致に対する  Email DLP ポ リ シーの順序の調整（18-21 ページ）

• 発信メール ポ リ シーとの DLP ポ リ シーの関連付け（18-21 ページ）

• DLP ポ リ シーの編集または削除に関する重要な情報（18-22 ページ）

DLP ポリシーの説明 
DLP ポ リ シーは次が含まれます。

• 発信メ ッセージが機密データが含んでいるかど うかを判断する一連の条件 

• メ ッセージがそのよ う なデータを含んでいる場合に実行するアクシ ョ ン。

メ ッセージ コンテンツの評価方法を以下から指定します。

• 拒否された特定のコンテンツまたは情報のパターン。ポ リ シーによっては、識別番号を検索
する正規表現の作成が必須の場合があ り ます。コンテンツ照合分類子を使用した拒否された
コンテンツの定義について（18-10 ページ）を参照して ください。

• メ ッセージ フ ィルタ リ ング用の特定の送信者および受信者の リ ス ト 。送信者および受信者
のフ ィルタ リ ング（18-19 ページ）を参照して ください。

• メ ッセージ フ ィルタ リ ング用の添付ファ イルのタ イプ一覧。添付ファ イルの種類に基づい
たフ ィルタ リ ング（18-19 ページ）を参照して ください。

• 発生する さまざまなアクシ ョ ンを許可する設定は違反の重大度に基づいています。違反の重
大度の評価について（18-20 ページ）を参照して ください。

発信メール ポ リ シーの DLP ポ リ シーをイネーブルにする場合に、各ポ リ シーを適用する メ ッ
セージ送信者と受信者を決定します。

定義済み DLP ポリシー テンプレート

DLP ポ リ シーの作成を簡素化するために、アプラ イアンスには、RSA が開発した定義済みのポ リ
シー テンプレート の大規模なコレクシ ョ ンが含まれます。

テンプレー ト のカテゴ リには次が含まれます。
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• [規制コンプラ イアンス（Regulatory Compliance）]。これらのテンプレー トは、個人識別情報、
クレジッ ト情報、その他の保護または非公開情報を含む添付ファ イル、メ ッセージを識別し
ます。

• [許可された使用（Acceptable Use）]。これらのテンプレー トは、組織の機密情報が含まれる制
限された受信者または競合他社に送信されたメ ッセージを指定します。

• [プラ イバシー保護（Privacy Protection）]。金融口座、税金記録、国民 ID の識別番号を含むメ ッ
セージおよび添付ファ イルを識別します。

• [知的財産保護（Intellectual Property Protection）]。これらのテンプレー トは、よ く使われるパブ
リ ッシングおよびデザイン  ドキュ メ ン ト  ファ イル タ イプで、組織が保護する知的財産を含
む可能性がある ものを識別します。

• [企業機密情報（Company Confidential）]。これらのテンプレー トは、会社の財務情報や近い将
来の合併および買収に関する情報を含むドキュ メ ン ト と メ ッセージを識別します。

• [カスタム  ポ リ シー（Custom Policy）]。この「テンプレー ト 」を使用する と、構成によって指定
された RSA が開発したコンテンツ照合分類子、または組織が指定した違反識別基準を使用
して、独自のポ リ シーを最初から作成できます。このオプシ ョ ンは高度であ り、事前定義され
たポ リ シー テンプレート ではユーザのネッ ト ワーク環境の独自の要件を満たせない、まれ
な場合にのみ使用される こ と を想定しています。

これらのテンプレー ト の中にはカスタマイズが必要になものもあ り ます。

ウィザードを使用して RSA メール DLP を設定する方法 
DLP 評価ウ ィザードでは一般的な DLP ポ リ シーを設定し、アプラ イアンスのデフォル ト の発信
メール ポ リ シーでイネーブルにします。

（注） DLP Assessment Wizard を使って追加された DLP ポ リ シーでは、検出された DLP 違反の重大度
にかかわらず、メ ッセージはすべて配信されます。ウ ィザードを使用して作成されたポ リ シーを
編集する必要があ り ます。

はじめる前に 

• アプラ イアンスから既存の DLP ポ リ シーを削除します。DLP ポ リ シーがアプラ イアンスに
存在しない場合は、DLP Assessment Wizard のみ使用する こ とができます。

• クレジッ ト  カード番号、米国社会保障番号、および米国運転免許証番号以外の生徒識別番号
またはアカウン ト番号を含むメ ッセージを検出する必要がある場合、それらの番号を特定す
る正規表現を作成します。詳細については、識別番号を識別する正規表現（18-14 ページ）を参
照して ください。

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [有効（Enable）] を選択し、[DLP 評価ウ ィザードを使用して DLP を設定します。（DLP using the 
DLP Assessment Wizard）] チェ ッ クボッ ク スをオンにします。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 ウ ィザードを完了します。
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次の点を考慮して ください。

• カルフォルニアでビジネスを営み、カルフォルニア州民のコンピュータ化した個人情報
（PII）データを保有またはラ イセンスしている企業は、物理的な所在地にかかわらず、カル
フォルニア  SB-1386 に準拠する こ とが必須となっています。この法律は、ウ ィザードのポ リ
シーの選択肢の 1 つです。

• 自動生成されたスケジュール済み DLP インシデン ト  サマ リー レポート を受信する電子
メール アド レスを入力しない場合、レポートは生成されません。

• 設定を確認し、変更を加える手順まで戻った場合は、再度このレビュー ページに至るまで、
残りの手順を進める必要があ り ます。以前に入力した設定は、すべて残っています。

• ウ ィザードを完了する と、デフォル ト の送信メール ポ リ シーで DLP ポ リ シーがイネーブル
な [送信メール ポ リ シー（Outgoing Mail Policies）] ページが表示されます。DLP ポ リ シー設定
の要約が、ページの上部に表示されます。

ステップ 6 変更を保存します。

次の作業 

• （任意）これらの DLP ポ リ シーを編集し、追加ポ リ シーを作成し、メ ッセージの全体的な処
理を変更するか、または重大度レベルの設定を変更するには、[ メール ポ リ シー（Mail 
Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択します。詳細について
は、事前定義されたテンプレー ト を使用した  DLP ポ リ シーの作成（18-7 ページ）、カスタム  
DLP ポ リ シーの作成（詳細）（18-8 ページ）、および重大度スケールの調整（18-20 ページ）を
参照して ください。

• （任意）他の発信メール ポ リ シーのある既存の DLP ポ リ シーをイネーブルにするには、発信
メール ポ リ シーを使用した送信者および受信者への DLP ポ リ シーの割り当て（18-22 ペー
ジ）を参照して ください。

関連項目 

• 事前定義されたテンプレート を使用した DLP ポ リ シーの作成（18-7 ページ）

• カスタム  DLP ポ リ シーの作成（詳細）（18-8 ページ）

事前定義されたテンプレートを使用した DLP ポリシーの作成 

手順 

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択し
ます。

ステップ 2 [DLP ポ リ シーの追加（Add DLP Policy）] をク リ ッ ク します。

ステップ 3 カテゴ リ名をク リ ッ ク し、使用可能な  RSA メール DLP（RSA Email DLP） ポ リ シー テンプレート
の一覧を表示します。

（注） 各テンプレート の説明を表示するには、[ポ リ シーの説明を表示（Display Policy 
Descriptions）] をク リ ッ ク します。

ステップ 4 使用する  RSA メール DLP（RSA Email DLP） ポ リ シー テンプレート の [追加（Add）] をク リ ッ ク
します。
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ステップ 5 （任意）テンプレー ト の定義済みの名前と説明を変更します。

ステップ 6 ポ リ シーで、1 つ以上のコンテンツ照合分類子のカスタマイズが要求または推奨される場合は、
組織の識別番号付けシステムのパターンを定義するための正規表現と、使用される識別番号に
関連する、または通常は関連付けられている単語や語句の リ ス ト を入力します。

詳細については、次を参照して ください。

– コンテンツ照合分類子を使用した拒否されたコンテンツの定義について（18-10 ページ）
および

– 識別番号を識別する正規表現（18-14 ページ）。

（注） 定義済みのテンプレート に基づいたポ リ シーのコンテンツの分類子は追加または削除で
きません。

ステップ 7 （任意）特定の受信者、送信者、添付ファ イルの種類、または以前に追加されたメ ッセージ  タグを
持つメ ッセージにのみ DLP ポ リ シーを適用します。

詳細については、DLP ポ リ シーのメ ッセージのフ ィルタ リ ング（18-19 ページ）を参照して くだ
さい。

改行やカンマで、複数のエン ト リ を分離できます。

ステップ 8 [重大度設定（Severity Settings）] の項で、以下を行います。

• 違反の重大度レベルごとに実行するアクシ ョ ンを選択します。

詳細については、違反の重大度の評価について（18-20 ページ）を参照して ください。

• （任意）ポ リ シーに対して違反の重大度基準を調整する場合は、[スケールの編集（Edit Scale）] 
をク リ ッ ク します。

詳細については、重大度スケールの調整（18-20 ページ）を参照して ください。

ステップ 9 変更を送信し、保存します。

関連項目 

• ウ ィザードを使用して RSA メール DLP を設定する方法（18-6 ページ）

• カスタム  DLP ポ リ シーの作成（詳細）（18-8 ページ）

カスタム DLP ポリシーの作成（詳細）

（注） カスタム  ポ リ シーの作成は非常に複雑です。定義済み DLP ポ リ シー テンプレート が組織のニー
ズを満たさない場合のみ、カスタム  ポ リ シーを作成します。

Custom Policy テンプレート を使用して、カスタム  DLP ポ リ シーを最初から作成し、定義された 
RSA コンテンツ照合分類子またはカスタム分類子をポ リ シーに追加できます。

ポ リ シーの定義によって、コンテンツが 1 つの分類子またはすべての分類子に一致した場合に、
カスタム  ポ リ シーは DLP 違反を返すこ とができます。
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はじめる前に 

推奨：コンテンツ違反を識別する基準を定義します。カスタム  DLP ポ リ シーに対するコンテンツ
照合分類子の作成（18-13 ページ）を参照して ください。次の手順の中で、これらの基準を定義す
る こ と もできます。

手順 

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択し
ます。

ステップ 2 [DLP ポ リ シーの追加（Add DLP Policy）] をク リ ッ ク します。

ステップ 3 Custom Policy カテゴ リの名前をク リ ッ ク します。

ステップ 4 Custom Policy テンプレート の [追加（Add）] をク リ ッ ク します。

ステップ 5 ポ リ シーの名前と説明を入力します。

ステップ 6 DLP 違反を構成するコンテンツ と コンテキス ト を特定します。

a. コンテンツ照合分類子を選択します。

b. [追加（Add）] をク リ ッ ク します。

• [分類子を作成（Create a Classifier）] を選択した場合、カスタム  DLP ポ リ シーに対するコ
ンテンツ照合分類子の作成（18-13 ページ）を参照して ください。

• それ以外の場合は、選択された分類子がテーブルに追加されます。

c. （任意）ポ リ シーに追加分類子を追加します。

たとえば、別の分類子を追加し、[NOT] を選択して、既知の誤検出である可能性の高い一致を
削除できます。

d. 複数の分類子を追加した場合、テーブル見出しのオプシ ョ ンを選択し、インスタンスを違反
と してカウン トするために分類子の一部またはすべてを一致させるかど うかを指定します。

ステップ 7 （任意）特定の受信者、送信者、添付ファ イルの種類、または以前に追加されたメ ッセージ  タグを
持つメ ッセージにのみ DLP ポ リ シーを適用します。

詳細については、DLP ポ リ シーのメ ッセージのフ ィルタ リ ング（18-19 ページ）を参照して くだ
さい。

改行やカンマで、複数のエン ト リ を分離できます。

ステップ 8 [重大度設定（Severity Settings）] の項で、以下を行います。

• 違反の重大度レベルごとに実行するアクシ ョ ンを選択します。

詳細については、違反の重大度の評価について（18-20 ページ）を参照して ください。

• （任意）ポ リ シーに対して違反の重大度基準を調整する場合は、[スケールの編集（Edit Scale）] 
をク リ ッ ク します。

詳細については、重大度スケールの調整（18-20 ページ）を参照して ください。

ステップ 9 変更を送信し、保存します。

関連項目 

• ウ ィザードを使用して RSA メール DLP を設定する方法（18-6 ページ）

• 事前定義されたテンプレート を使用した DLP ポ リ シーの作成（18-7 ページ）
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コンテンツ照合分類子を使用した拒否されたコンテンツの定義につ
いて 

コンテンツ一致分類子は、電子メールで送信できないコンテンツ と、任意選択でそのコンテンツ
がデータ消失防止違反と見なされるために発生する必要があるコンテキス ト を定義します。

患者識別番号が組織から電子メールで送信される こ と を回避する必要がある と します。

これらの番号をアプラ イアンスに認識させるために、1 つ以上の正規表現を使用して組織の記録
番号付けシステムのパターンを指定する必要があ り ます。補足情報と して記録番号を伴うかも
しれない単語およびフレーズの リ ス ト を追加できます。分類子が発信メ ッセージ内に番号パ
ターンを検出する と、補足情報を検索し、そのパターンが識別番号か、また、ランダムな番号の文
字列でないかを確認します。コンテキス ト と一致する情報を含むこ とによ り、誤検出の一致が減
少します。

この例では、HIPAA および HITECH テンプレート を使用する  DLP ポ リ シーを作成します。この
テンプレー ト には、患者識別番号コンテンツ照合分類子とい う患者識別番号を検出するよ うに
カスタマイズ可能な分類子が含まれます。パターン  123-CL456789 の番号を検出するには、分類
子の正規表現 [0-9]{3}\-[A-Z]{2}[0-9]{6} を入力します。関連フレーズと して「Patient ID」と入
力します。ポ リ シーの作成を完了し、発信メール ポ リ シーでイネーブルにします。変更を送信し、
保存します。フレーズ「患者 ID」が番号パターンの近くに設定された発信メ ッセージからポ リ
シーが番号パターンを検出した場合、DLP ポ リ シーは DLP 違反を返します。

DLP ポリシーでのコンテンツ照合分類子の使用方法について 

定義済み DLP ポ リ シー テンプレート の多くは、RSA のコンテンツ照合分類子が含まれます。こ
れらの分類子の一部は、組織のデータに使用されるパターンを識別するためにカスタマイズす
る必要があ り ます。

カスタム  DLP ポ リ シーを作成する と、事前定義された分類子を選択するか、独自の分類子を作成
できます。

関連項目

• コンテンツ照合分類子の例（18-10 ページ）

• カスタム  DLP ポ リ シーに対するコンテンツ照合分類子の作成（18-13 ページ）

• 機密情報を特定する分類子検出ルール（カスタム  DLP ポ リ シーのみ）（18-14 ページ）

• 識別番号を識別する正規表現（18-14 ページ）

• 機密 DLP 用語（カスタム DLP ポ リシーのみ）のカスタム ディ クシ ョナリの使用（18-16 ページ）

• 疑わしい違反の リ ス ク要因の判別子（18-17 ページ）

• カスタム  コンテンツ分類子が使用されるポ リ シーの表示（18-19 ページ）

コンテンツ照合分類子の例

次の例は、分類子がメ ッセージの内容を照合する方法を示します。

• クレジッ ト  カード番号（18-11 ページ）

• 米国社会保障番号（18-11 ページ）

• ABA 送金番号（18-11 ページ）

• 米国運転免許証（18-11 ページ）

• 米国の国内のプロバイダー ID（18-12 ページ）
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• 生徒記録（18-12 ページ）

• 企業財務情報（18-12 ページ）

クレジッ ト  カード番号

DLP ポ リ シー テンプレートのいくつかは、クレジッ ト  カード番号分類子を含みます。クレジッ ト  
カード番号はそれ自体、数と句読点のパターン、発行者固有のプレフ ィ ッ クス、最後のチェ ッ ク  デ
ジッ ト などさまざまな制約があ り ます。この分類子で一致するには、別のクレジッ ト  カード番号、
有効期限、発行者の名前など、追加の補足情報が必要です。これで誤検出の数が減り ます。

例：

• 4999-9999-9999-9996（補足情報がないため一致せず）

• 4999-9999-9999-9996 01/09（一致）

• Visa 4999-9999-9999-9996（一致）

• 4999-9999-9999-9996 4899 9999 9999 9997（複数のクレジッ ト  カード番号があるため一致）

米国社会保障番号

米国社会保障番号分類子では、正しい形式の番号と誕生日や名前および「SSN」とい う文字列など
の補足データが必要です。

例：

• 321-02-3456（補足情報がないため一致せず）

• 321-02-3456 July 4（一致）

• 321-02-3456 7/4/1980（一致）

• 321-02-3456 7/4（一致せず）

• 321-02-3456 321-02-7654（複数の SSN があるため一致）

• SSN: 321-02-3456（一致）

• Joe Smith 321-02-3456（一致）

• 321-02-3456 CA 94066（一致）

ABA 送金番号

ABA 送金番号分類子は、クレジッ ト  カード番号分類子とほぼ同じです。

例：

• 119999992（補足情報がないため一致せず）

• routing 119999992 account 1234567（一致）

米国運転免許証 

米国運転免許証分類子を使用するポ リ シーは多数あ り ます。デフォル ト では、この分類子は米国 
50 州すべておよびコロンビア特別区の運転免許を検索します。カルフォルニア州の AB-1298 お
よびモンタナ州の HB-732 など米国の州固有のポ リ シーでは、51 タ イプのすべての米国運転免
許証を検索します。California SB 1386 など特定の州用の事前定義された  DLP ポ リ シー テンプ
レートは、すべての州向けの検出ルールを使用し、カルフォルニア州以外の運転免許のデータに
対して DLP 違反を返します。これは、プラ イバシー違反と考えられるからです。
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誤検出またはアプラ イアンスのパフォーマンスに懸念がある場合は、[メール ポ リ シー（Mail 
Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] に移動し、[詳細設定（Advanced 
Settings）] セクシ ョ ンで [米国運転免許証（US Drivers Licenses）] リ ンクをク リ ッ クする こ とによ
り、検索を特定の米国の州に限定する、またはどの州も検索しないよ うにできます。

各州の分類子はその州のパターン と照合し、対応する州の名前または略称および追加の補足
データを定めています。

例：

• CA DL: C3452362（番号と補足データのパターンが正しいため一致）

• California DL: C3452362（一致）

• DL: C3452362（補足データ不足のため一致せず）

• California C3452362（補足データ不足のため一致せず）

• OR DL: C3452362（オレゴン州の正しいパターンではないため一致せず）

• OR DL: 3452362（オレゴン州の正しいパターンのため一致）

• WV DL: D654321（ウ ェス ト  バージニア州の正しいパターンのため一致）

• WV DL: G6543（ウ ェス ト  バージニア州の正しいパターンでないため一致せず）

米国の国内のプロバイダー ID

米国の国内のプロバイダー ID の分類子は、チェ ッ ク  デジッ ト を含む 10 桁の数字である国家プ
ロバイダー認証（NPI）をスキャンします。

例：

• NPI: 3459872347（NPI があるため一致）

• 3459872347（補足情報がないため一致せず）

• NPI: 3459872342（誤ったチェ ッ ク  デジッ ト のため一致せず）

生徒記録

事前定義された Family Educational Rights and Privacy Act（FERPA; 家族教育権とプラ イバシー法）
DLP ポ リ シー テンプレートは、生徒記録分類子を使用します。よ り正確に検出するため、この分
類子とカスタマイズされた生徒識別番号分類子を組み合わせて、特定の生徒 ID パターンを検出
します。

例：

• Joe Smith, Class Rank: 234, Major: Chemistry Transcript（一致）

企業財務情報

事前定義された Sarbanes-Oxley（SOX）ポ リ シー テンプレートは、企業財務情報分類子を使用し、
非公開の企業の財務情報を検索します。

例：

2009 Cisco net sales, net income, depreciation（一致）

FORM 10-Q 2009 I.R.S. Employer Identification No. （一致）
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カスタム DLP ポリシーに対するコンテンツ照合分類子の作成 

作成したカスタム分類子は、カスタム  DLP ポ リ シーの作成時に使用できる分類子の リ ス ト に追
加されます。

次の作業 

カスタム  DLP ポ リ シーでカスタム  コンテンツ分類子を使用します。カスタム  DLP ポ リ シーの作
成（詳細）（18-8 ページ）を参照して ください。

関連項目 

• カスタム  コンテンツ分類子が使用されるポ リ シーの表示（18-19 ページ）

手順 操作内容 情報 
ステップ 1 潜在的な DLP 違反を特定するためにコン

テンツ照合分類子がどのよ うに使用されて
いるかを理解します。

参照先：

• コンテンツ照合分類子を使用し
た拒否されたコンテンツの定義
について（18-10 ページ）

• コンテンツ照合分類子の例
（18-10 ページ）

ステップ 2 [メール ポ リ シー（Mail Policies）] > [DLP ポ
リ シーのカスタマイズ（DLP Policy 
Customizations）] を選択し、[カスタム分類
子の追加（Add Custom Classifier）] をク リ ッ
ク します。

分類子の名前と説明を入力します。

—

ステップ 3 近接性および最小合計スコアを入力します。 疑わしい違反の リ ス ク要因の判別子
（18-17 ページ）を参照して ください

ステップ 4 次の検出規則タイプから  1 つを選択し、関連
するコンテンツの一致基準を定義します。

• 単語またはフレーズ

• ディ クシ ョナ リのテキス ト

• 正規表現、または 

• 既存のデータ消失防止エンティテ ィ  

参照先：

• 機密情報を特定する分類子検出
ルール（カスタム  DLP ポ リ シー
のみ）（18-14 ページ）

• 機密 DLP 用語（カスタム  DLP ポ
リ シーのみ）のカスタム  ディ ク
シ ョナ リの使用（18-16 ページ）

• 識別番号を識別する正規表現
（18-14 ページ）

重み付けや最大スコアの詳細につい
ては、疑わしい違反の リ ス ク要因の判
別子（18-17 ページ）を参照して くだ
さい。

ステップ 5 （任意）[ルールの追加（Add Rule）] をク リ ッ
ク して、追加ルールを追加します。

ステップ 6 複数のルールを含める場合は、ルールのす
べて一致といずれか一致を指定します。

この設定は、[ルール（Rules）] セク
シ ョ ンの上部にあ り ます。

ステップ 7 変更を送信し、保存します。 —
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機密情報を特定する分類子検出ルール（カスタム DLP ポリシーのみ） 

コンテンツ照合分類子では、メ ッセージやドキュ メ ン ト内の DLP 違反を検出するルールが必要
とな り ます。分類子では、次の検出ルールの 1 つ以上のルールを使用できます。

• 単語またはフレーズ（Words or Phrases）。分類子が探す単語およびフレーズの一覧。複数の
エン ト リは、カンマまたは改行で区切り ます。

• 正規表現（Regular Expression）。メ ッセージや添付ファ イルの検索パターンを定義する正規表
現。誤検出を防止するため、照合から除外するパターンも定義できます。詳細については、「識
別番号を識別する正規表現（18-14 ページ）」と「識別番号を識別する正規表現の例（18-15 ペー
ジ）」を参照して ください。

• ディ クシ ョナ リ （Dictionary）。単語と フレーズに関連するディ クシ ョナ リ 。アプラ イアンス
には RSA が作成したディ クシ ョナ リがあ り ます。または独自に作成できます。機密 DLP 用
語（カスタム  DLP ポ リ シーのみ）のカスタム  ディ クシ ョナ リの使用（18-16 ページ）を参照し
て ください。

• エンテ ィテ ィ（Entity）。定義済みのパターンは、クレジッ ト  カード番号、アド レス、社会保障
番号、または ABA 送金番号などの機密データの一般的なタイプを識別します。エンテ ィテ ィ
の説明については、[メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP 
Policy Manager）] に移動し、[DLP ポ リ シーの追加（Add DLP Policy）] をク リ ッ ク し、[プラ イバ
シー保護（Privacy Protection）] をク リ ッ ク して、[ポ リ シーの説明を表示（Display Policy 
Descriptions）] をク リ ッ ク します。

識別番号を識別する正規表現 

ポ リ シー テンプレート によっては、1 つ以上のコンテンツ照合分類子をカスタマイズする必要
であ り、カスタマイズには、カスタム  アカウン ト番号、患者識別番号または生徒識別番号などの
極秘情報に結び付く可能性がある識別番号を検索するための正規表現の作成があ り ます。コン
テンツ照合分類子に使用される正規表現の形式は、POSIX 基本正規表現形式の正規表現です。

（注） 正規表現では大文字と小文字は区別されるため、[a-zA-Z] のよ うに大文字と小文字を含める必
要があ り ます。特定の文字のみ使用する場合は、その文字に合わせて正規表現を定義します。

8 桁の数字など、あま り特殊ではないパターンほど、ランダムな 8 桁の数字を実際の顧客番号と
区別するため、追加の単語とフレーズを検索するポ リ シーが必要にな り ます。

次の表を、分類子用の正規表現の作成ガイ ド と して使用して ください。

要素 説明

正規表現（abc） 正規表現の一連の命令が文字列の一部に一致する と、分
類子用の正規表現はその文字列に一致する とい う こ と
にな り ます。

たとえば、正規表現 ACC は、文字列 ACCOUNT と  ACCT に一
致します。

[ ] 大カッ コは文字のセッ ト を示すために使用します。文字
は個々または範囲で定義できます。

たとえば, [a-z] は、a から  z までのすべての小文字に一
致し、[a-zA-Z] は、A から  Z までのすべての大文字と小文
字に一致します。[xyz] は、x、y または z の文字のみに一
致します。
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関連項目

• 識別番号を識別する正規表現の例（18-15 ページ）

識別番号を識別する正規表現の例 

識別または口座番号に数字と文字のパターンを記述する単純な正規表現には、次のよ うに表示
される可能性があ り ます。

• 8 桁の数：\d{8}

• 数字のセッ ト の間にハイフンがある識別コード：\d{3}-\d{4}-\d

• 大文字または小文字の英字 1 つで始まる識別コード：[a-zA-Z]\d{7}

• 3 桁の数字で始ま り、大文字が 9 つ続く識別コード：\d{3}[A-Z]{9}

• | を使い、検索する  2 つの異なる数字パターンを定義：\d{3}[A-Z]{9}|\d{2}[A-Z]{9}-\d

円記号（\） 円記号は特殊文字のエスケープに使用します。したがっ
て、\. と続ける と、ピ リ オドそのもののみに一致し、\$ は
ドル記号のみに一致し、\^ はキャレ ッ ト記号のみに一致
します。

円記号は、\d など トークンの始ま り と もな り ます。

重要：円記号はパーサーでも特殊なエスケープ文字と し
て使用します。そのため、正規表現で円記号を使用する
場合、2 つの円記号が必要です。解析後には「実際に」使用
される円記号 1 つのみが残り、正規表現システムに渡さ
れます。

\d 数字（0 ～ 9）に一致する トークン。複数の数字に一致させ
るには、整数を  {} に入れ数の長さを規定します。

たとえば, \d は、5 などの 1 桁の数字のみに一致します
が、55 には一致しません。\d{2} を使う と、55 などの 2 桁
の数に一致しますが、5 には一致しません。

繰り返し回数 {min,max} 1 つ前の トークンの繰り返し回数を指定する正規表現表
記がサポー ト されています。

たとえば、式「\d{8}」は 12345678 および 11223344 と一致
しますが、8 とは一致しません。

論理和（|） 代替、つま り「or」演算子に相当します。A および B とい う
正規表現がある場合、式「A|B」は「A」または「B」のいずれ
かと一致する文字列と一致します。これは、正規表現で複
数の数値パターンを組み合わせるために使用できます。

たとえば、「foo|bar」とい う表現は foo や bar とは一致し
ますが、foobar とは一致しません。

要素 説明
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機密 DLP 用語（カスタム DLP ポリシーのみ）のカスタム ディ クシ ョナリの使用 

AsyncOS には、RSA Security Inc. による事前定義された一連のディ クシ ョナ リが提供されます
が、DLP スキャン機能に一致する用語を指定するカスタム  DLP ディ クシ ョナ リ を作成する こ と
もできます。

複数の方法でカスタム  DLP ディ クシ ョナ リ を作成できます。

• カスタム  DLP ディ クシ ョナ リの直接追加 

• テキス ト  ファ イルと して DLP ディ クシ ョナ リ を作成し、DLP ディ クシ ョナ リのインポート 。

• 別の E メール セキュ リ テ ィ  アプラ イアンスからDLP ディ クシ ョナ リのエクスポー ト し、
DLP ディ クシ ョナ リのインポート 。

カスタム DLP ディ クシ ョナリの直接追加 

手順 

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択し
ます。

ステップ 2 [詳細設定（Advanced Settings）] セクシ ョ ンで、[カスタム  DLP ディ クシ ョナ リ （Custom DLP 
Dictionaries）] の側の リ ンクをク リ ッ ク します。

ステップ 3 [ディ クシ ョナ リ を追加（Add Dictionary）] をク リ ッ ク します。

ステップ 4 カスタム  ディ クシ ョナ リの名前を入力します。

ステップ 5 用語の リ ス ト に新規ディ クシ ョナ リのエン ト リ （単語と フレーズ）を入力します。

ディ クシ ョナ リの単語は大文字と小文字が区別され、非 ASCII 文字を含める こ とができます。

複数のエン ト リ を入力する場合は、改行でエン ト リ を区切り ます。

ステップ 6 [追加（Add）] をク リ ッ ク します。

ステップ 7 変更を送信し、保存します。

テキスト  ファイルとして DLP ディ クシ ョナリを作成 

ユーザ独自のディ クシ ョナ リ をテキス ト  ファ イルと してローカル マシンに作成し、アプラ イア
ンスにインポートする こ と もできます。ディ クシ ョナ リのテキス ト  ファ イルにおける各単語に
は、強制改行を使用します。ディ クシ ョナ リの単語は大文字と小文字が区別され、非 ASCII 文字
を含める こ とができます。

DLP ディ クシ ョナリのエクスポート  

（注） 事前定義された DLP ディ クシ ョナ リはエクスポー ト できません。

手順 

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択し
ます。

ステップ 2 [詳細設定（Advanced Settings）] の [カスタム  DLP ディ クシ ョナ リ （Custom DLP Dictionaries）] セ
クシ ョ ンの リ ンクをク リ ッ ク します。
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ステップ 3 [ディ クシ ョナ リ をエクスポー ト （Export Dictionary）] をク リ ッ ク します。

ステップ 4 エクスポートするディ クシ ョナ リ を選択します。

ステップ 5 ディ クシ ョナ リのファ イル名を入力します。

ステップ 6 エクスポート されたディ クシ ョナ リ を保存する場所（ローカル コンピュータまたはアプラ イア
ンスの configuration ディ レ ク ト リ のいずれか）を選択します。

ステップ 7 ファ イルのエンコード方式を選択します。

ステップ 8 [送信（Submit）] をク リ ッ ク し、ファ イルを保存します。

DLP ディ クシ ョナリのインポート  

はじめる前に

E メール セキュ リ テ ィ  アプラ イアンス  に非 DLP ディ クシ ョナ リからエクスポー ト したファ イ
ルをインポートする場合は、最初にテキス ト  ファ イルから重み値を削除し、正規表現を単語また
は語句に変換する必要があ り ます。

手順 

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択し
ます。

ステップ 2 [詳細設定（Advanced Settings）] セクシ ョ ンで、[カスタム  DLP ディ クシ ョナ リ （Custom DLP 
Dictionaries）] の側の リ ンクをク リ ッ ク します。

ステップ 3 [ディ クシ ョナ リ をインポート （Import Dictionary）] をク リ ッ ク します。

ステップ 4 ファ イルをローカル マシンから インポートするか、アプラ イアンスの configuration ディ レク ト
リ から インポー トするかを選択します。

ステップ 5 エンコード方式を選択します。

ステップ 6 [Next] をク リ ッ ク します。

「成功」を伝える メ ッセージが表示され、インポート されたディ クシ ョナ リが [ディ クシ ョナ リの
追加（Add Dictionary）] ページに表示されます。ただし、このプロセスはまだ完全ではあ り ません。

ステップ 7 ディ クシ ョナ リの名前を指定し、編集します。

ステップ 8 [送信（Submit）] をク リ ッ ク します。

疑わしい違反のリスク要因の判別子 

アプラ イアンスは DLP 違反に対して メ ッセージをスキャンする と、メ ッセージに リ ス ク要因ス
コアを割り当てます。このスコアは、メ ッセージに DLP 違反が含まれる確率を示します。スコア
が 0 であれば、メ ッセージにはほぼ確実に違反が含まれないこ と を意味します。スコアが 100 で
あれば、ほぼ確実に違反が含まれます。
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定義済みのテンプレートに基づいた DLP ポリシーについて 

定義済みのテンプレート から作成された DLP ポ リ シーに対する リ ス ク要因のスコア リ ング  パ
ラ メータを表示または変更する こ とはできません。ただし、特定 DLP ポ リ シーに大量の誤検出の
一致がある場合、そのポ リ シーに対して重大度スケールを調整できます。「違反の重大度の評価
について（18-20 ページ）」を参照して ください。コンテンツ照合分類子のないテンプレート （SOX
（Sarbanes-Oxley）テンプレー ト など）に基づくポ リ シーの場合、メ ッセージがポ リ シーに違反し
ている と、スキャン  エンジンは常に リ ス ク要因の値と して「75」を返します。

カスタム DLP ポリシーについて 

カスタム  DLP ポ リ シーに対するコンテンツ照合分類子を作成する と、リ ス ク要因スコアを決定
するために使用される値を指定します。

• 近接性。違反と見なすには、メ ッセージや添付ファ イルの中でルールと一致する箇所がどの
く らい近くで発生する必要があるかを定義します。たとえば、長いメ ッセージの先頭近くに
社会保障番号のよ う な数値パターンが出現し、一番下の送信者の署名にアド レスが含まれて
いる場合、この数値パターン とアド レスには関連性がないと見なされ、一致と してカウン ト
されません。

• 最小総合スコア。機密情報が DLP 違反と して分類されるために必要な最小限の リ ス ク要因
スコア。メ ッセージの一致スコアが最小総合スコアに満たない場合、そのデータは機密デー
タ と して見なされません。

• Weight。作成するカスタム  ルールのそれぞれに、ルールの重要度を表す「重み」を指定しま
す。スコアは検出ルールに一致した数にルールの重みを乗算する こ とで取得できます。重み
が 10 のルールで違反が 2 つある場合は、スコアは 20 とな り ます。あるルールが分類子に
とって他よ り重要であれば、よ り大きい重みをアサインする こ とにな り ます。

• 最大スコア。ルールの最大スコアは、多数の低い重みのルールによってスキャンの最終スコ
アにゆがみが生じるのを防ぎます。

リ ス ク要因を計算するため、分類子は検出ルールに一致する数にルールの重みを乗算します。こ
の値が検出ルールの最大スコアを超えている場合、分類子では最大スコアの値が使用されます。
分類子が複数の検出ルールを持つ場合、すべての検出ルールのスコアを合計して  1 つの値にし
ます。分類子は次の表にあるよ うに、検出ルールのスコア（10 ～ 10000）を  10 ～ 100 の対数目盛り
にマッピングし、リ ス ク要因を算出します。

表 18-1 検出ルール スコアからのリスク要因スコアの計算方法 

ルールのスコア リスク要因

10 10

20 20

30 30

50 40

100 50

150 60

300 70

500 80

[1000] 90

10000 100
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カスタム コンテンツ分類子が使用されるポリシーの表示 

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [DLP ポ リ シーのカスタマイズ（DLP Policy Customizations）] 
を選択します。

ステップ 2 [カスタム分類子（Custome Classifiers）] セクシ ョ ンで、[カスタム分類子（Custome Classifiers）] 
テーブルの見出しにある  [ポ リ シー（Policies）] をク リ ッ ク します。

関連項目

• カスタム  DLP ポ リ シーに対するコンテンツ照合分類子の作成（18-13 ページ）

DLP ポリシーのメ ッセージのフ ィルタリング

パフォーマンスや精度を向上させるために、次の基準に基づいて特定のメ ッセージだけに適用
されるよ うに DLP ポ リ シーを制限できます。

オプシ ョ ン 説明 

送信者および受信者
のフ ィルタ リ ング  

DLP ポ リ シーを制限し、次のいずれかを使用して指定する送信者または
受信者を含むまたは含まないメ ッセージに適用する。

• 完全な電子メール アド レス：user@example.com

• 電子メール アド レスの一部：user@

• ド メ インのすべてのユーザ：  @example.com

• 部分ド メ インのすべてのユーザ：  @.example.com

改行やカンマで、複数のエン ト リ を分離できます。

AsyncOS は最初に発信メ ッセージの受信者または送信者が発信メール 
ポ リ シーと一致するか照合し、次に送信者または受信者がそのメール ポ
リ シーでイネーブルとなっている  DLP ポ リ シーで指定した送信者およ
び受信者フ ィルタ と一致するか照合します。

たとえば、パー トナー ド メ インの受信者を除いて、すべての送信者に対
し特定のタイプの情報を送信する こ と を拒否する場合があ り ます。パー
トナー ド メ イン内のすべてのユーザを除外するフ ィルタを含め、その情
報に対し  DLP ポ リ シーを作成し、すべての送信元に適用される発信メー
ル ポ リ シーにこの DLP ポ リ シーを含めます。

添付ファ イルの種類
に基づいたフ ィルタ
リ ング

特定の種類の添付ファ イルを含むまたは含まないメ ッセージのみをス
キャンするよ う  DLP ポ リ シーを限定できます。添付ファ イルのカテゴ リ
を選択し、次に定義済みのファ イル タ イプを選択するか、リ ス ト されて
いないファ イル タ イプを指定します。事前定義されていないファ イル 
タ イプを指定した場合、AsyncOS は添付ファ イルの拡張子に基づいて
ファ イル タ イプを検索します。

DLP のスキャンを、最小ファ イル サイズの添付ファ イルに限定する こ と
ができます。
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違反の重大度の評価について 
DLP スキャン  エンジンが潜在的な  DLP 違反を検出する と、そのインスタンスが実際に DLP 違
反である確率を表すリ ス ク要因スコアを計算します。ポ リ シーでは、リ ス ク要因スコアをそのポ
リ シーに定義されている重大度スケールと比較して、重大度レベル（たとえば、[低（Low）]、[重大
（Critical）] など）を判別します。各重大度レベルでの違反に対して実行するアクシ ョ ンは、ユーザ
が指定します（ただし、[無視（Ignore）] の場合に実行されるアクシ ョ ンはあ り ません）。各重大度
レベルに達するために必要な リ ス ク要因スコアは、調整する こ とができます。

関連項目

• 重大度スケールの調整（18-20 ページ）

重大度スケールの調整 

すべてのポ リ シーにはデフォル ト の重大度スケールがあ り ます。各ポ リ シーに対してこのス
ケールを調整できます。

たとえば、リ ス ク要因スコアが 90 から  100 の場合、デフォル ト で違反の重大度レベルはク リ テ ィ
カルにな り ます。ただし、特定のポ リ シーに一致する違反についてはデータ消失の可能性があ
り、機密度を上げる こ とが必要になる こ とがあ り ます。この DLP ポ リ シーには、ク リ テ ィ カルな
重大度レベルを  75 ～ 100 の リ ス ク要因スコアを持つ違反に変更できます。

手順 

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージャ（DLP Policy Manager）] を選択し
ます。

ステップ 2 編集するポ リ シーの名前をク リ ッ ク します。

ステップ 3 重大度の [重大度設定（Severity Settings）] セクシ ョ ンで、[スケールの編集...（Edit Scale...）] をク
リ ッ ク します。

ステップ 4 スケールの矢印を使用して、重大度レベルのスコアを調整します。

ステップ 5 [完了（Done）] をク リ ッ ク します。

ステップ 6 [重大度スケール（Severity Scale）] のテーブルで、必要なと きにスコアがある こ と を確認します。

ステップ 7 [送信（Submit）] をク リ ッ ク します。

関連項目 

• 違反の重大度の評価について（18-20 ページ）

メ ッセージ タグに
よるフ ィルタ リ ング

DLP ポ リ シーを特定のフレーズを含むメ ッセージのスキャンに限定す
る場合は、メ ッセージまたはコンテンツ  フ ィルタを使って発信メ ッセー
ジにそのフレーズがないか検索し、カスタム  メ ッセージ タグを当該
メ ッセージに挿入する こ とができます。詳細については、コンテンツ  
フ ィルタのアクシ ョ ン（11-11 ページ）および第 9 章「メ ッセージ フ ィル
タを使用した電子メール ポ リ シーの適用」を参照して ください。

オプシ ョ ン 説明 
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違反との一致に対する Email DLP ポリシーの順序の調整 
DLP 違反が、発信メール ポ リ シーでイネーブルな  DLP ポ リ シーに 1 つ以上一致する場合、リ ス
ト で最初に一致した DLP ポ リ シーのみが使用されます。

手順 

ステップ 1 [DLP ポ リ シー マネージャ（DLP Policy Manager）] ページで、[ポ リ シーの順番の編集（Edit Policy 
Order）] をク リ ッ ク します。

ステップ 2 移動するポ リ シーの行をク リ ッ ク し、新しい順序の場所にド ラ ッグします。

ステップ 3 ポ リ シーの順序の変更を完了したら、変更内容を送信し、確定します。

発信メール ポリシーとの DLP ポリシーの関連付け

関連項目

• デフォル ト の発信メール ポ リ シーとの DLP ポ リ シーの関連付け（18-21 ページ）

• 発信メール ポ リ シーを使用した送信者および受信者への DLP ポ リ シーの割り当て
（18-22 ページ）

デフォルトの発信メール ポリシーとの DLP ポリシーの関連付け 

デフォル ト の発信メール ポ リ シーは、他の発信メール ポ リ シーが送信者または受信者に一致し
ない場合に使用されます。

はじめる前に 

RSA メール DLP を使用した導入の場合のデータ消失防止をセッ ト  アップする方法（18-3 ペー
ジ）のテーブルの、こ こ までのすべてのアクテ ィ ビテ ィ を実行します。たとえば、デフォル ト の発
信メール ポ リ シーに含める  DLP ポ リ シーを作成したこ と を確認します。

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [メール ポ リ シー（Mail Policies）] を選択します。

ステップ 2 テーブルの [デフォル ト  ポ リ シー（Default Policy）] の行で、[DLP] の列の [ディセーブル
（Disabled）] リ ンクをク リ ッ ク します。

ステップ 3 [DLP を有効にする（設定をカスタマイズ）（Enable DLP（Customize Settings））] を選択します。

ステップ 4 デフォル ト の発信メール ポ リ シーでイネーブルにする  DLP ポ リ シーを選択します。

ステップ 5 変更を送信し、保存します。

次の作業 

追加の発信メール ポ リ シーの DLP ポ リ シーを選択します。発信メール ポ リ シーを使用した送信
者および受信者への DLP ポ リ シーの割り当て（18-22 ページ）を参照して ください。
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発信メール ポリシーを使用した送信者および受信者への DLP ポリシーの割り当て 

発信メール ポ リ シーでイネーブルにする こ とによって、どの送信者と受信者にどの DLP ポ リ
シーを適用するかを指定します。発信メール ポ リ シー内で DLP ポ リ シーだけを使用する こ とが
できます。

はじめる前に 

デフォル ト の発信メール ポ リ シーの DLP ポ リ シーを設定します。デフォル ト の発信メール ポ リ
シーとの DLP ポ リ シーの関連付け（18-21 ページ）を参照して ください。

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [メール ポ リ シー（Mail Policies）] を選択します。

ステップ 2 テーブルの任意の行の DLP 列の リ ンクをク リ ッ ク します。

ステップ 3 この発信メール ポ リ シーに関連付ける  DLP ポ リ シーを選択します。

ステップ 4 変更を送信します。

ステップ 5 他の発信メール ポ リ シーに対して、必要に応じて繰り返します。

ステップ 6 変更を保存します。

次の作業 

RSA メール DLP を使用した導入の場合のデータ消失防止をセッ ト  アップする方法（18-3 ペー
ジ）を参照して ください。

DLP ポリシーの編集または削除に関する重要な情報 

メ ッセージ アクシ ョ ン
発信メ ッセージから  DLP 違反の可能性が検出される と、E メール セキュ リ テ ィ  アプラ イアンス  
が実行するプラ イマ リおよびセカンダ リ  アクシ ョ ンを指定します。さまざまなアクシ ョ ンに対
して、異なる違反タイプおよび重大度を割り当てる こ とができます。

プラ イマ リ  アクシ ョ ンは次のとおりです。

• デリバ リ  

• ド ロ ップ（Drop）

• 検疫（Quarantine） 

操作 情報 

DLP ポ リ シーの編集 ポ リ シーの名前を変更する と、発信メール ポ リ シーで再
度イネーブルにする必要があ り ます。

DLP ポ リ シーの削除 ポ リ シーを削除する と、DLP ポ リ シーが 1 つ以上の発信
メール ポ リ シーで使用された場合に、通知を受信しま
す。DLP ポ リ シーの削除によ り、このよ う な メール ポ リ
シーからポ リ シーが削除されます。
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セカンダ リ  アクシ ョ ンは次のとおりです。

• メ ッセージを配信する場合は、コピーをポ リ シー隔離に送信します。このコピーは、メ ッセー
ジ ID を含む元のメ ッセージの完全なク ローンです。コピーの隔離は、DLP 違反を監視する別
の方法を提供する他、導入前に RSA メール DLP システムをテス トする こ とができます。隔
離からコピーを リ リースする と、アプラ イアンスはすでに元のメ ッセージを受信した受信者
にコピーを配信します。

• メ ッセージの暗号化このアプラ イアンスは、メ ッセージ本文だけを暗号化します。メ ッセー
ジ ヘッダーは暗号化されません。

• DLP 違反がある メ ッセージの件名ヘッダーの変更

• メ ッセージへの免責事項の追加。

• 代替宛先メールホス トへのメ ッセージの送信。

• 他の受信者にメ ッセージのコピー（bcc）の送信。（たとえば、重大な DLP 違反がある メ ッセー
ジを調べても ら う ために、そのメ ッセージをコンプラ イアンス担当者のメールボッ ク スにコ
ピーできます）。

• DLP 違反の通知メ ッセージを、送信者や、マネージャまたは DLP コンプラ イアンス責任者と
いった他の連絡先に送信します。DLP 通知のド ラフ ト （18-25 ページ）を参照して ください。

（注） これらのアクシ ョ ンは相互排他的ではな く、各ユーザ グループのさまざまな要求を処理するた
めに、異なる  DLP ポ リ シー内でアクシ ョ ンをいくつか組み合わせる こ とができます。また、同じ
ポ リ シーの異なる重大度レベルに基づいて別の処理を設定できます。たとえば、重大な  DLP 違反
を含むメ ッセージを隔離し、コンプラ イアンス担当者に通知を送信しますが、重大度レベルの低
いメ ッセージを配信する こ と もできます。

関連項目

• DLP 違反アクシ ョ ン（メ ッセージ アクシ ョ ン）に対して実行するアクシ ョ ンの定義（18-23 ページ）

• メ ッセージ アクシ ョ ンの表示および編集（18-25 ページ）

• DLP 通知のド ラフ ト （18-25 ページ）

DLP 違反アクシ ョ ン（メ ッセージ アクショ ン）に対して実行するアク
シ ョ ンの定義 

はじめる前に 

• DLP ポ リ シーに違反した メ ッセージ（またはメ ッセージのコピー）を保持する専用隔離を少
な く と も  1 つ作成します。

これは、電子メール セキュ リ テ ィ  アプラ イアンスの内部隔離またはセキュ リ テ ィ管理アプ
ラ イアンスの集中型隔離に指定できます。

詳細については、次の資料を参照して ください。第 31 章「ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離」 

• 配信前にメ ッセージを暗号化する場合は、暗号化プロファ イルを設定して ください。第 19 章
「Cisco Email Encryption」を参照して ください
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• DLP 違反またはその疑いがある メ ッセージを配信する場合、免責事項を含めるには、[メール 
ポ リ シー（Mail Policies）] > [テキス ト  リ ソース（Text Resources）] で、免責事項のテキス ト を指
定します。詳細については、免責事項テンプレート （22-13 ページ）を参照して ください。

• DLP 違反の送信者またはコンプラ イアンス責任者などの他の人に通知を送信するには、ま
ず DLP 通知テンプレート を作成します。DLP 通知のド ラフ ト （18-25 ページ）を参照して くだ
さい。

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [DLP ポ リ シーのカスタマイズ（DLP Policy Customizations）] 
を選択します。

ステップ 2 [メ ッセージ アクシ ョ ン（Message Actions）] セクシ ョ ンで [メ ッセージ アクシ ョ ンの追加（Add 
Message Action）] をク リ ッ ク します。

ステップ 3 メ ッセージ アクシ ョ ンの名前を入力します。

ステップ 4 メ ッセージ アクシ ョ ンの説明を入力します。

ステップ 5 DLP 違反を含むメ ッセージを ド ロ ップ、配信、または隔離するか選択します。

（注） [配信（Deliver）] を選択する と、ポ リ シー隔離に送信されたメ ッセージのコピーを取る こ
と を選択できます。メ ッセージのコピーはメ ッセージ ID を含む完全なク ローンです

ステップ 6 配信にメ ッセージの隔離から リ リースを暗号化する場合は、[暗号化を有効にする（Enable 
Encryption）] チェ ッ クボッ ク スを選択して、次のオプシ ョ ンを選択します。

• [暗号化ルール（Encryption Rule）]。メ ッセージを常に暗号化するか、TLS 接続を介した送信試
行が最初に失敗した場合だけ暗号化します。

• [暗号化プロファ イル（Encryption Profile）]。Cisco IronPort 暗号化アプラ イアンスまたはまた
はホステッ ド  キー サービスを使用する場合、指定した暗号化プロファ イルを使用して メ ッ
セージを暗号化し、配信します。

• [暗号化されたメ ッセージの件名（Encrypted Message Subject）]。暗号化されたメ ッセージの件
名です。既存のメ ッセージ件名を保持するには、$Subject の値を使用します。

ステップ 7 アクシ ョ ン と して隔離を選択した場合は、DLP 違反を含むメ ッセージに使用するポ リ シー隔離
を選択します。

ステップ 8 次のオプシ ョ ンのいずれかを使用して メ ッセージを変更する場合は、[詳細（Advanced）] をク
リ ッ ク します。

• カスタム  ヘッダーを追加します。

• メ ッセージの件名を変更します。

• 代替ホス ト に配信します。

• 他の受信者にコピー（bcc）を送信します

• DLP 通知メ ッセージを送信します。

ステップ 9 変更を送信し、保存します。
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メ ッセージ アクショ ンの表示および編集 

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [DLP ポ リ シーのカスタマイズ（DLP Policy Customizations）] 
を選択します。

ステップ 2 [メ ッセージ アクシ ョ ン（Message Actions）] セクシ ョ ンでアクシ ョ ンを選択します。

ステップ 3 変更を送信し、確定します。

DLP 通知のドラフ ト  
以下の手順に従って、組織のデータ漏洩防止ポ リ シーに違反する情報がメール メ ッセージに含
まれている場合に送信する通知のテンプレート を作成します。この通知は、DLP ポ リ シーに違反
している メ ッセージの送信者、または別のアド レス（マネージャまたは DLP コンプラ イアンス責
任者）に送信できます。

はじめる前に 

• DLP 通知テンプレート の変数の定義（18-26 ページ）の内容についてよ く理解しておきます。
各違反についての詳細を含む通知をカスタマイズするためにこれらの変数を使用できます。

目的 操作手順 

各アクシ ョ ンが割り当てられている メール ポ
リ シーを表示します。

メ ッセージ アクシ ョ ン表の見出しで [ポ リ
シー（Policies）] の リ ンクをク リ ッ ク します。

アクシ ョ ンごとに入力した説明を表示します。 メ ッセージ  アクシ ョ ン表の見出しで [説明
（Description）] の リ ンクをク リ ッ ク します。

メ ッセージ アクシ ョ ンの詳細を表示または編
集します。

メ ッセージ  アクシ ョ ンの名前をク リ ッ ク し
ます。

メ ッセージ アクシ ョ ンを削除します。 削除対象のメ ッセージ アクシ ョ ンの横にある
ゴ ミ箱のアイコンをク リ ッ ク します。

確認メ ッセージは、1 つ以上の DLP ポ リ シー
でメ ッセージ アクシ ョ ンが使用されているか
ど うかを通知します。

メ ッセージ アクシ ョ ンを複製します。

この機能は、メ ッセージ アクシ ョ ンを変更す
る前にバッ クアップ コピーを作成するか、ま
たは新たな、または類似のメ ッセージ アク
シ ョ ンの出発点と して使用するために使用で
きます。

複製する メ ッセージ アクシ ョ ンの横にある  [重
複（Duplicate）] アイコンをク リ ッ ク します。
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手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [テキス ト  リ ソース（Text Resources）] を選択します。

ステップ 2 [テキス ト  リ ソースを追加（Add Text Resource）] をク リ ッ ク します。

ステップ 3 [タ イプ（Type）] に、[DLP 通知テンプレート （DLP Notification Template）] を選択します。

DLP 変数は通常の通知テンプレート では利用可能ではあ り ません。

ステップ 4 通知テキス トおよび変数を入力します。

この通知で受信者に対し、発信メ ッセージに組織のデータ漏洩防止ポ リ シーに違反する機密
データが含まれている可能性がある こ と を知らせる必要があ り ます。

次の作業 

DLP Policy Manager の DLP ポ リ シーで [メ ッセージ アクシ ョ ン（Message Action）] にこの DLP 通
知テンプレート を指定します。

関連項目

• DLP 通知テンプレート の変数の定義（18-26 ページ）

DLP 通知テンプレートの変数の定義

通知に、各 DLP 違反に関する特定の情報を含めるには、次の変数を使用します。

可変 置き換える値

$DLPPolicy 違反があった Email DLP ポ リ シーの名前に置き換えられ
ます。

$DLPSeverity 違反の重大度に置き換えられます。値は [低（Low）]、[中
（Medium）]、[高（High）]、または [重大（Critical）] のいずれか
です。

$DLPRiskFactor メ ッセージの機密内容の リ ス ク要因スコアに置き換えられ
ます（スコア  0 ～ 100）。

$To メ ッセージの To: ヘッダーに置き換えられます（エンベロー
プ受信者には置き換えられません）。

$送信元（From） メ ッセージの From: ヘッダーに置き換えられます（エンベ
ロープ送信者には置き換えられません）。

$Subject 元のメ ッセージの件名に置き換えられます。

$日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き換えられます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換えられます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換えられます。電子メー
ル メ ッセージの Received: 行で見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する メ ッセージ  ID
（MID）に置き換えられます。RFC822「Message-Id」の値とは
異なるため注意して ください（「Message-Id」を取得するには 
$Header を使用します）。
18-26
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 18 章      データ消失防止

  メ ッセージ アクシ ョ ン
$グループ メ ッセージのインジェ ク ト時に、送信者が一致する送信者
グループの名前に置き換えられます。送信者グループに名
前がない場合は、文字列「>Unknown<」が挿入されます。

$Reputation 送信者の SenderBase レピュテーシ ョ ン  スコアに置き換えら
れます。レピュテーシ ョ ン  スコアがない場合は「None」に置
き換えられます。

$filenames メ ッセージの添付ファ イルのファ イル名のカンマ区切リ ス
ト に置き換えられます。

$filetypes メ ッセージの添付ファ イルのファ イル タ イプを示すカンマ
区切り リ ス ト に置き換えられます。

$filesizes メ ッセージの添付ファ イル サイズのカンマ区切り リ ス ト に
置き換えられます。

$remotehost メ ッセージを  Cisco アプラ イアンスに送信したシステムの
ホス ト名に置き換えられます。

$AllHeaders メ ッセージ ヘッダーに置き換えられます。

$EnvelopeFrom メ ッセージのエンベロープ送信者（Envelope From、<MAIL 
FROM>）に置き換えられます。

$ホス トネーム Cisco アプラ イアンスのホス ト名に置き換えられます。

$bodysize メ ッセージのサイズ（バイ ト単位）に置き換えられます。

$header[‘string’] 元のメ ッセージに一致するヘッダーが含まれる場合、引用
符付きヘッダーの値に置き換えられます。二重引用符が使
用される場合もあ り ます。

$remoteip メ ッセージを  Cisco アプラ イアンスに送信したシステム  IP 
アド レスに置き換えられます。

$recvlistener メ ッセージを受信した リ スナーのニッ クネームに置き換え
られます。

$dropped_filenames $filenames と同様に、ド ロ ップされたファ イルの リ ス ト を
表示します。

$dropped_filename 直近にド ロ ップされたファ イル名のみを返します。

$recvint メ ッセージを受信したインターフェイスのニッ クネームに
置き換えられます。

$timestamp 現在の時刻および日付（ローカル時間帯）に置き換えられま
す。電子メール メ ッセージの Received: 行で見られる形式と
同様です。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換えられます。

$orgid SenderBase 組織 ID（整数値）で置き換えられます。

$enveloperecipients メ ッセージのエンベロープ受信者すべて（Envelope To、
<RCPT TO>）に置き換えられます。

$dropped_filetypes $filetypes と同様に、ド ロ ップされたファ イル タ イプの リ
ス ト を表示します。

$dropped_filetype 直近にド ロ ップされたファ イルのファ イル タ イプのみを返
します。

可変 置き換える値
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メ ッセージ ト ラ ッキングの機密 DLP データの表示または
非表示 

RSA メール DLP 導入では、DLP ポ リ シーに違反するコンテンツを、周囲のコンテンツ と と もに
ログに記録するオプシ ョ ンが提供され、これは後でメ ッセージ  ト ラ ッキングで表示できます。こ
の内容は、クレジッ ト  カード番号や社会保障番号などの機密データを含む場合があ り ます。この
内容を記録しないこ とを選択できます。

はじめる前に 

メ ッセージ ト ラ ッキングをイネーブルにします。第 30 章「メ ッセージ ト ラ ッキング」を参照して
ください 

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 変更を送信し、保存します。

次の作業 

一致したコンテンツのロギングをイネーブルにした場合は、この情報を表示する管理ユーザを
指定します。メ ッセージ ト ラ ッキングでの機密情報へのアクセスの制御（33-6 ページ）を参照し
て ください。

DLP エンジンおよびコンテンツ照合分類子の更新について
RSA DLP エンジン とアプラ イアンスの定義済みコンテンツ照合分類子の更新は別のセキュ リ
テ ィ  サービスの更新に依存しません。

関連項目

• RSA DLP エンジンの現在のバージ ョ ンの決定（18-29 ページ）

• DLP 更新に関する警告（18-29 ページ）

• DLP エンジン と コンテンツ照合分類子の手動による更新（18-29 ページ）

• 自動アップデート の有効化（推奨されません）（18-30 ページ）

目的 操作手順

メ ッセージ ト ラ ッキングに重要なコンテンツ
を含めます。

[一致したコンテンツのログへの記録（Enable 
Matched Content Logging）] チェ ッ クボッ クス
を選択します。

メ ッセージ ト ラ ッキングから機密情報を非表
示にします 

[一致したコンテンツのログへの記録（Enable 
Matched Content Logging）] チェ ッ クボッ クス
をオフにします。
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• 一元化された（ク ラスタ化された）アプラ イアンスの DLP 更新（18-30 ページ）

• DLP 更新のロール バッ ク（18-30 ページ） 

RSA DLP エンジンの現在のバージョンの決定 

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 2 [最新 DLP バージ ョ ン  ファ イル（Current DLP Version Files）] のセクシ ョ ンを参照して ください。

DLP 更新に関する警告 

DLP エンジンとコンテンツ照合分類子の手動による更新 

はじめる前に 

その場合は、次の ト ピ ッ クを参照して ください。

• DLP 更新に関する警告（18-29 ページ） 

• （該当する場合）一元化された（ク ラスタ化された）アプラ イアンスの DLP 更新（18-30 ページ） 

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 2 [最新 DLP バージ ョ ンファ イル（Current DLP Version Files）] セクシ ョ ンで [今すぐ更新（Update 
Now）] をク リ ッ ク します。

このボタンは、ダウンロード可能な新規アップデート がある場合にだけ使用できます。

構成モード  警告 

すべて（All） シスコは自動更新を有効にする こ と を推奨しません。自動アップデー
ト の有効化（推奨されません）（18-30 ページ）を参照して ください

RSA メール DLP（RSA 
Email DLP） 

DLP 更新は既存のローカル DLP ポ リ シーで使用されるコンテンツ照
合分類子を変更する場合があ り ます。シスコは、実稼働環境で使用さ
れるアプラ イアンスを更新する前に、手動で DLP 更新をラボ環境のア
プラ イアンスにダウンロード し、DLP ポ リ シーをテス トする こ と を推
奨します。
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  DLP エンジンおよびコンテンツ照合分類子の更新について
自動アップデートの有効化（推奨されません） 
アプラ イアンスが定期的に更新をチェ ッ ク し、ダウンロードする こ と を有効にするには、この手
順を使用します。

（注） シスコは、自動更新を使用しないこ とを推奨します。これらの更新は、DLP ポ リ シーで使用され
るコンテンツ照合分類子を変更する場合があ り ます。代わりに、手動で DLP 更新をダウンロード
し、実稼働環境で使われるアプラ イアンスを更新する前に、ラボ環境でテス ト します。

はじめる前に 

• [セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップデート （Service Updates）] 
ページで、自動アップデート をイネーブルにし、すべてのサービス契約更新に更新間隔を指
定して ください。

• 一元化された（ク ラスタ化された）アプラ イアンスの DLP 更新（18-30 ページ）を参照して く
ださい。

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール DLP（RSA Email DLP）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [自動アップデート を有効にする（Enable automatic updates）] チェ ッ クボッ ク スを選択します。

ステップ 4 変更を送信し、保存します。

一元化された（クラスタ化された）アプライアンスの DLP 更新 
次の点に注意して ください。

• ク ラスタ化された導入でのアプラ イアンスでは、自動 DLP 更新を有効にできません。

• DLP が設定されたレベルで DLP 更新は実行されます。たとえば、DLP がク ラスタ  レベルで
設定されている場合は、DLP 更新もそのレベルで実行する必要があ り ます。

• マシン  レベルで dlprollback CLI コマン ドを使用したと きのみ、アプラ イアンスの更新を
ロールバッ クできます。

• マシン  レベルで dlpstatus CLI コマン ドを使用したと きのみ、アプラ イアンスの DLP エン
ジンの状態をチェ ッ クできます。

 DLP 更新のロール バック

この手順は、システムを以前の DLP エンジンと コンテンツ照合分類子を使用する状態に戻します。

（注） DLP 更新のロール バッ クは、メール ポ リ シーで使用する  DLP ポ リ シーを無効にします。
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  DLP インシデン トのメ ッセージとデータの使用
はじめる前に 

一元化された（ク ラスタ化された）アプライアンスの DLP 更新（18-30 ページ）も参照してください。

手順 

ステップ 1 CLI では、dlprollback コマン ドを使用します。

ステップ 2 メール ポ リ シーで使用されている  DLP ポ リ シーを再度有効にします。

DLP インシデン トのメ ッセージとデータの使用 

関連項目 

• メ ッセージ ト ラ ッキングの機密 DLP データの表示または非表示（18-28 ページ）

• メ ッセージ ト ラ ッキングでの機密情報へのアクセスの制御（33-6 ページ）

ト ラブルシューティング データ消失防止
• RSA メール DLP が電子メールの添付ファ イルの違反を検出しない（18-32 ページ）

目的 操作手順 

DLP ポ リ シー名、違反の重大度、行われるアク
シ ョ ンなどの基準を使って  DLP 違反が含まれ
る メ ッセージを検索し、検出されたメ ッセー
ジの詳細情報を表示します。

第 30 章「メ ッセージ ト ラ ッキング」を参照し
て ください 

疑わしい DLP 違反と して隔離されたメ ッセー
ジを表示または管理できます。

ポ リ シー、ウイルス、またはアウ ト ブレイ ク隔
離のメ ッセージの操作（31-11 ページ）を参照
して ください。

DLP インシデン ト のサマ リーを表示します。 DLP インシデン ト  サマ リーのレポート につい
ては、第 28 章「電子メール セキュ リ テ ィ  モニ
タの使用方法」を参照して ください。

発信メールで検出された DLP 違反に関する情
報を表示します。

DLP インシデン ト  レポートについては、第 28 章
「電子メール セキュ リティ  モニタの使用方法」
を参照してください。
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  ト ラブルシューテ ィ ング データ消失防止
RSA メール DLP が電子メールの添付ファイルの違反を検出しない

問題 定義済みの DLP ポ リ シーを使用する と、RSA メール DLP は電子メールの添付違反を検出
しません。これは定義済みの DLP ポ リ シーのプロキシ ミ テ ィ  パラ メータ値が小さいこ とが原因
である可能性があ り ます。

（注） 定義済みの DLP ポ リ シーのプロキシ ミ テ ィは変更できません。

ソ リューシ ョ ン    カスタム  ポ リ シーを作成し、プロキシ ミ テ ィ を必要に応じて調整します。カスタ
ム  DLP ポ リ シーの作成（詳細）（18-8 ページ）を参照して ください。
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Cisco Email Encryption

• Cisco 電子メール暗号化 の概要（19-1 ページ）

• ローカル キー サーバで暗号化する方法（19-2 ページ）

• E メール セキュ リ テ ィ  アプラ イアンスを使用したメ ッセージの暗号化（19-3 ページ）

• 暗号化する メ ッセージの決定（19-9 ページ）

• メ ッセージへの暗号化ヘッダーの追加（19-12 ページ）

Cisco 電子メール暗号化 の概要
AsyncOS は暗号化を使用して着信電子メールと発信電子メールをサポート します。この機能を
使用するには、暗号化されたメ ッセージの特性およびキー（鍵）サーバの接続性の情報を指定す
る暗号化プロファ イルを作成します。キー サーバは、次のいずれかである と考えられます。

• Cisco Registered Envelope Service（マネージド  サービス）、または

• シスコ  暗号化アプラ イアンス（ローカルの管理対象サーバ）

次に、暗号化する メ ッセージを作成するために、コンテンツ  フ ィルタ、メ ッセージ フ ィルタ、
データ漏洩防止ポ リ シーを作成します。

1. フ ィルタ条件に合致する発信メ ッセージは、E メール セキュ リ テ ィ  アプラ イアンスの暗号
化処理のキューに入れられます。

2. メ ッセージが暗号化される と、暗号化に使われたキーが暗号化プロファ イルで指定された
キー サーバに保存され、暗号化されたメ ッセージが配信のキューに入れられます。

3. キューの中の電子メールの暗号化を妨げるよ う な条件（つま り、一時的な  C-Series のビジー
状態や CRES が使用できない状態）が一時的に存在する と、メ ッセージはキューに入れられ、
しばら く してから再度暗号化が試行されます。

（注） また、メ ッセージを暗号化する前に、まず TLS 接続経由で送信を試みるよ うにアプラ イアンスを
設定する こ と もできます。詳細については、TLS 接続を暗号化の代わりに使用（19-9 ページ）を参
照して ください。
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  ローカル キー サーバで暗号化する方法
ローカル キー サーバで暗号化する方法

関連項目

• 暗号化ワークフロー（19-2 ページ）

暗号化ワークフロー

電子メール暗号化を使用する場合、シスコ  E メール セキュ リ テ ィ  アプラ イアンスはメ ッセージ
を暗号化し、ローカル キー サーバまたはホステッ ド  キー サービスにメ ッセージ キーを格納し
ます。受信者が暗号化されたメ ッセージを開封する と、キー サービスによって受信者が認証さ
れ、復号化されたメ ッセージが表示されます。

表 19-1 ローカル キー サーバで暗号化する方法

手順 操作内容 詳細

ステップ 1 ネッ ト ワークの Cisco IronPort 暗号化アプ
ラ イアンスを設定します。

第 3 章「セッ ト アップおよび設置」を参照して ください

ステップ 2 メ ッセージ暗号化をイネーブルにします。 E メール セキュ リ テ ィ  アプラ イアンスでのメ ッセー
ジの暗号化のイネーブル化（19-4 ページ）。

ステップ 3 暗号化プロファ イルを作成して、暗号化さ
れたメ ッセージにセキュ リ テ ィ設定を使用
するための暗号キー サーバを指定します。

キー サービスによる暗号化メ ッセージの処理方法の
設定（19-4 ページ）。

ステップ 4 アプラ イアンスが暗号化できるよ うに、
メ ッセージが満たす必要のある条件を定義
します。

暗号化する メ ッセージの決定（19-9 ページ）。

ステップ 5 電子メールのワークフローにおいてメ ッセー
ジを暗号化するタイ ミ ングを決定します。

• コンテンツ  フ ィルタを使用したメ ッセージの暗
号化と即時配信（19-10 ページ）。

または

• コンテンツ  フ ィルタを使用した配信時のメ ッ
セージの暗号化（19-11 ページ）。

ステップ 6 （任意）メ ッセージに追加セキュ リ テ ィのフ
ラグを付けます。

メ ッセージへの暗号化ヘッダーの追加（19-12 ページ）。

ステップ 7 メ ッセージを暗号化するユーザ グループを
定義します。

メール ポ リ シーを作成します。

第 10 章「メール ポ リ シー」を参照して ください

ステップ 8 定義したユーザ グループに定義済みの暗号
化アクシ ョ ンを関連付けます。

メール ポ リ シーにコンテンツ  フ ィルタを関連付け
ます。

第 10 章「メール ポ リ シー」を参照して ください
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図 19-1 暗号化ワークフロー

暗号化されたメ ッセージを開封する基本的なワークフローは次のとおりです。

1. 暗号化プロファ イルを設定する と きは、メ ッセージ暗号化のパラ メータを指定します。暗号
化されたメ ッセージでは、メ ッセージ キーが E メール セキュ リ テ ィ  アプラ イアンスによ り
ローカル キー サーバ、またはホステッ ド  キー サービス（Cisco Registered Envelope Service）に
作成および格納されます。

2. 受信者はブラウザで安全なエンベロープを開封します。

3. ブラウザで暗号化されたメ ッセージを開封する と き、受信者の本人確認のためパスワードが
必要とな り ます。キー サーバはメ ッセージに関連付けられた暗号化キーを返します。

（注） 暗号化された電子メール メ ッセージの初回開封時に、受信者は安全なエンベロープを開
封するためのキー サービスに登録する必要があ り ます。登録後、暗号化プロファ イルの
設定によっては、受信者が暗号化されたメ ッセージを認証なしで開封する こ と も可能で
す。暗号化プロファ イルでは、パスワード不要と指定できますが、特定の機能が使用でき
な く な り ます。

4. 復号化したメ ッセージが表示されます。

E メール セキュリティ  アプライアンスを使用したメ ッ
セージの暗号化

E メール セキュ リ テ ィ  アプラ イアンスによる暗号化を使用するには、暗号化プロファ イルを設
定する必要があ り ます。encryptionconfig CLI コマン ド、または GUI の [セキュ リ テ ィサービス
（Security Services）] > [Cisco IronPort メール暗号化（Cisco IronPort Email Encryption）] で、暗号化
プロファ イルをイネーブルにして設定する こ とができます。

（注） アプラ イアンスで PXE 暗号化と  S/MIME 暗号化が有効になっている場合、AsyncOS ではまず 
S/MIME を使用して、次に PXE を使用して メ ッセージが暗号化されます。

Password

Key

37
05

50

1) Email Security appliance encrypts and
stores message key in key server 2) User opens secure

envelope in browser

3) User authenticates
and gets message key.

Key Server or Hosted Key Service
4) Decrypted message
is displayed.
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関連項目

• E メール セキュ リ ティ  アプライアンスでのメ ッセージの暗号化のイネーブル化（19-4 ページ）

• キー サービスによる暗号化メ ッセージの処理方法の設定（19-4 ページ）

• エンベロープのデフォル ト  ロケールの設定（19-8 ページ）

• PXE エンジンの最新バージ ョ ンへの更新（19-8 ページ）

E メール セキュリティ  アプライアンスでのメ ッセージの暗号化のイ
ネーブル化

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [Cisco IronPort 電子メール暗号化（Cisco IronPort 
Email Encryption）] をク リ ッ ク します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 （任意）次のオプシ ョ ンを設定するには、[設定の編集（Edit Settings）] をク リ ッ ク して ください。

• 暗号化する最大メ ッセージ サイズ。シスコが推奨する メ ッセージ  サイズは 10 MB です。アプ
ラ イアンスが暗号化する メ ッセージの最大サイズは 25 MB です。

（注） 推奨される  10 MB の制限を超えてメ ッセージを暗号化する と、アプラ イアンスのパ
フォーマンスが遅くなる可能性があ り ます。
Cisco Registered Envelope サービスを使用する場合、メ ッセージ受信者は 10 MB よ り
大きい添付ファ イルのある暗号化メ ッセージへは返信できません。

• 暗号化アカウン ト管理者のメールアド レス。暗号化プロファ イルをプロビジ ョ ニングする
と、この電子メール アド レスが自動的に暗号化サーバに登録されます。

• プロキシ サーバを設定します。

キー サービスによる暗号化メ ッセージの処理方法の設定

キー サービスを使用する場合、1 つ以上の暗号化プロファ イルを作成できます。さまざまな電子
メール グループに異なるセキュ リ テ ィ  レベルを使用する場合、それぞれ別の暗号化プロファ イ
ルを作成する こ と もできます。たとえば、機密資料を含んだメ ッセージを高レベルのセキュ リ
テ ィで送信し、他のメ ッセージを中レベルのセキュ リ テ ィで送信する とい う場合です。この場
合、特定のキー ワード（「confidential」など）を含むメ ッセージには高レベルのセキュ リ テ ィ暗号
化プロファ イルを作成し、他の発信メ ッセージには別の暗号化プロファ イルを作成します。

暗号化プロファ イルをカスタム  ユーザ ロールに割り当て、そのロールに割り当てられた委任管
理者が DLP ポ リ シーと コンテンツ  フ ィルタで暗号化プロファ イルを使用できるよ うにします。
DLP ポ リ シーと コンテンツ  フ ィルタを設定する場合は、管理者、オペレータ、および委任ユーザ
だけが暗号化プロファ イルを使用できます。カスタム  ロールに割り当てられない暗号化プロ
ファ イルは、メールまたは DLP ポ リ シー権限を持つすべての委任管理者が使用できます。詳細に
ついては、管理タス クの分散を参照して ください。
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（注） 1 つのホステッ ド  キー サービスに複数の暗号化プロファ イルを設定できます。組織に複数のブ
ラン ドがある場合、PXE エンベロープ用にキー サーバに格納された異なるロゴを参照する こ と
ができます。

暗号化プロファ イルは次の設定を保存します。

• [キーサーバ設定（Key server settings）]。キー サーバとそのキー サーバに接続するための情報
を指定します。

• [エンベロープ設定（Envelope settings）]。セキュ リ テ ィ  レベル、開封確認を返すか、暗号化
キューにある メ ッセージがタイムアウ トするまでの時間、使用する暗号化アルゴ リ ズムのタ
イプ、および復号化アプレッ ト をブラ ウザで動作可能にするかなど、メ ッセージ エンベロー
プの詳細を指定します。

• [メ ッセージ設定（Message settings）]。安全なメ ッセージ転送や安全な「全員に返信」をイネー
ブルにするかなど、メ ッセージに関する詳細を指定します。

• [通知設定（Notification settings）]。暗号化失敗通知と同様、テキス ト形式および HTML 形式の
通知を使う通知テンプレート を指定します。暗号化プロファ イル作成時に、テキス ト  リ ソー
ス内のテンプレート を作成し、テンプレー ト を選択します。エンベロープをローカラ イズし、
暗号化失敗通知のメ ッセージの件名を指定する こ と もできます。通知の詳細については、暗
号化通知テンプレート （22-24 ページ）およびバウンス通知および暗号化失敗通知テンプレー
ト （22-23 ページ）を参照して ください。

手順 

ステップ 1 [メール暗号化プロファ イル（Email Encryption Profiles）] のセクシ ョ ンで [暗号化プロファ イルの
追加（Add Encryption Profile）] をク リ ッ ク します。

ステップ 2 暗号化プロファ イルの名前を入力します。

ステップ 3 [使用者（役割）（Used By (Roles)）] リ ンクをク リ ッ ク し、暗号化プロファ イルへのアクセス権を設
定するカスタム  ユーザ ロールを選択して、[OK] をク リ ッ ク します。

このカスタム  ロールに割り当てられた委任管理者は、責任があるすべての DLP ポ リ シーと コン
テンツ  フ ィルタに対して暗号化プロファ イルを使用できます。

ステップ 4 [キー サーバ設定（Key Server Settings）] セクシ ョ ンで次のキー サーバから選択します。

• シスコ  暗号化アプラ イアンス（ネッ ト ワーク内）

• Cisco Registered Envelope Service（ホス ト  キー サービス）

ステップ 5 シスコ  暗号化アプラ イアンス（ローカル キー サービス）を選択した場合は、次の設定を入力し
ます。

• [内部 URL（Internal URL）]。シスコ  E メール セキュ リ テ ィ  アプラ イアンスは、この URL を使
用してネッ ト ワーク内の シスコ  暗号化アプラ イアンス と通信します。

• [外部 URL（External URL）]。受信者のメ ッセージは、この URL を使用して シスコ  暗号化アプ
ラ イアンスのキーおよび他のサービスにアクセスします。受信者は、受信 HTTP または 
HTTPS 要求をするためにこの URL を使用します。

ステップ 6 Cisco Registered Envelope サービスを選択した場合は、ホステッ ド  キー サービスの URL を入力
します。キー サービスの URL は、https://res.cisco.com です。

ステップ 7 [キーサーバ設定（Key Server Settings）] で [詳細（Advanced）] をク リ ッ ク し、受信者がエンベロー
プを開封した場合、エンベロープの暗号化ペイロードの転送に HTTP または HTTPS を使用する
かど うかを指定します。次のいずれかを選択して ください。
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• [キーサービスを  HTTP で使用する（Use the Key Service with HTTP）]。受信者がエンベロープ
を開封する と、HTTP を使用してキー サービスから暗号化ペイロードを転送します。Cisco 
Registered Envelope サービスを使用する場合は、ステップ 6 で指定した URL です。シスコ  暗
号化アプラ イアンスを使用する場合は、ステップ 5 で指定した外部 URL です。

ペイ ロードがすでに暗号化されているため、HTTP に転送しても安全であ り、HTTPS に送信
するよ り も迅速です。これは、HTTPS 経由でイ メージ要求を送信するよ り も、パフォーマン
スがさ らに向上します。

• [キーサービスを  HTTPS で使用する（Use the Key Service with HTTPS）]。受信者がエンベロー
プを開封する と、HTTPS を使用してキー サービスから暗号化ペイロードを転送します。
Cisco Registered Envelope サービスを使用する場合は、ステップ 6 で指定した URL です。シス
コ  暗号化アプラ イアンスを使用する場合は、ステップ 5 で指定した外部 URL です。

• [ペイロード ト ランスポー ト の個別の URL を指定します（Specify a separate URL for payload 
transport）]。暗号化ペイロードにキー サーバを使用しない場合は、ペイロード転送には HTTP 
または HTTPS を使用するかど うかを別の URL を使用して指定できます。

ステップ 8 [エンベロープ設定（Envelope Settings）] のセクシ ョ ンで、メ ッセージのセキュ リ テ ィ  レベルを選
択します。

• [セキュ リ テ ィ（高）（High Security）]。受信者は、暗号化されたメ ッセージを開封するには、パ
スワードを必ず入力する必要があ り ます。

• [セキュ リ テ ィ（中）（Medium Security）]。受信者の資格情報がキャ ッシュ されていれば、受信
者は暗号化されたメ ッセージを開封するために資格情報を入力する必要はあ り ません。

• [パスワードは不要です（No Password Required）]。暗号化されたメ ッセージの最も低いセキュ
リ テ ィ  レベルです。暗号化されたメ ッセージを開封するために受信者がパスワードを入力
する必要はあ り ません。それでも、パスワード保護されないエンベロープの [開封確認（Read 
Receipts）]、[全員への安全な返信（Secure Reply All）]、および [メ ッセージの安全な転送
（Secure Message Forwarding）] 機能をイネーブルにできます。

ステップ 9 ユーザが組織のロゴをク リ ッ クする とその組織の URL が開く よ うにするよ うに、ロゴの リ ンク
を追加できます。次のオプシ ョ ンから選択します。

• [ リ ンクなし（No link）]。実際の リ ンクは、メ ッセージ エンベロープに追加されません。

• [カスタム リ ンク  URL（Custom link URL）]。URL を入力し、メ ッセージ エンベロープへの実際
の リ ンクを追加します。

ステップ 10 （任意）開封確認をイネーブルにします。このオプシ ョ ンをイネーブルにする と、受信者が安全な
エンベロープを開く と、送信者は開封確認を受信します。

ステップ 11 （任意）次の設定を行う ために、任意で [エンベロープ設定（Envelope Settings）] の [詳細設定
（Advanced）] をク リ ッ ク して ください。

• 暗号化キューにある メ ッセージがタイム  アウ トするまでの時間（秒単位）を入力します。
メ ッセージがタイム  アウ ト になる と、アプラ イアンスはメ ッセージをバウンスし、送信者に
通知を送信します。

• 暗号化アルゴ リ ズムを選択します。

– [ARC4]。ARC4 は最も よ く選択されるアルゴ リ ズムで、メ ッセージ受信者に対する復号
化遅延を最小限にとどめながら強力な暗号化を実現します。

– [AES]。AES は、よ り強力な暗号化を実現しますが、復号化によ り長い時間がかかるため、
受信者には遅延が発生します。AES は、通常、政府や銀行業務のアプ リ ケーシ ョ ンで使用
されます。
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• 復号化アプレッ ト をイネーブルまたはディセーブルにします。このオプシ ョ ンをイネーブル
にする と、メ ッセージの添付ファ イルがブラウザ環境で開かれるよ うにな り ます。このオプ
シ ョ ンをディセーブルにする と、メ ッセージの添付ファ イルがキー サーバで復号化される
よ うにな り ます。ディセーブルの場合、メ ッセージの開封によ り時間がかかるよ うにな り ま
すが、ブラ ウザ環境に依存しな くな り ます。

ステップ 12 [メ ッセージ設定（Message settings）] セクシ ョ ンで、次のよ うにします。

• 全員へのセキュアな返信機能をイネーブルにするには、[全員にセキュアな返信を有効にす
る（Enable Secure Reply All）] チェ ッ クボッ ク スをオンにします。

• セキュアな メ ッセージ転送機能をイネーブルにするには、[セキュアな メ ッセージ転送を有
効にする（Enable Secure Message Forwarding）] チェ ッ クボッ ク スをオンにします。

ステップ 13 （任意）Cisco Registered Envelope Service を選択しており、このサービスでエンベロープのローカ
リゼーシ ョ ンがサポート されている場合は、エンベロープのローカ リゼーシ ョ ンをイネーブル
にします。[通知設定（Notification Settings）] セクシ ョ ンで [ローカラ イズされたエンベロープの
使用（Use Localized Envelope）] チェ ッ クボッ ク スをオンにします。

（注） エンベロープのローカ リゼーシ ョ ンをイネーブルにする と、暗号化されたメ ッセージの 
HTML またはテキス ト による通知を選択できません。

エンベロープのデフォル ト  ロケールを設定する場合は、エンベロープのデフォル ト  ロケールの
設定（19-8 ページ）を参照して ください。

ステップ 14 HTML 形式またはテキス ト形式の通知テンプレート を選択します。

（注） キー サーバは、受信者の電子メール アプ リ ケーシ ョ ンによって、HTML またはテキス ト
形式の通知を使います。両方の通知を設定する必要があ り ます。

次の手順を実行します。

a. HTML 形式の通知テンプレート を選択します。テキス ト  リ ソースで設定した HTML 形式の
通知から選択します。テンプレー ト が設定されていなかった場合、システムはデフォル ト の
テンプレー ト を使用します。

b. テキス ト形式の通知テンプレート を選択します。テキス ト  リ ソースで設定したテキス ト形
式の通知から選択します。テンプレー ト が設定されていなかった場合、システムはデフォル
ト のテンプレー ト を使用します。

（注） これらのオプシ ョ ンは、ローカラ イズされたエンベロープを使用している場合には使用
できません。

ステップ 15 暗号化失敗通知用の件名ヘッダーを入力します。暗号化プロセスがタ イムアウ ト した場合、アプ
ラ イアンスは通知を送信します。

ステップ 16 メ ッセージ本文の暗号化失敗通知テンプレート を選択します。テキス ト  リ ソースで設定した暗
号化失敗通知テンプレート から選択します。テンプレー ト が設定されていなかった場合、システ
ムはデフォル ト のテンプレー ト を使用します。

ステップ 17 変更を送信し、保存します。
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ステップ 18 Cisco Registered Envelope Service を使用する場合、アプラ イアンスをプロビジ ョ ニングする手順
を追加で実行する必要があ り ます。アプラ イアンスをプロビジ ョ ニングする と、暗号化プロファ
イルがホステッ ド  キー サービス と共に登録されます。アプラ イアンスをプロビジ ョ ニングする
には、登録する暗号化プロファ イルの [プロビジ ョ ニング（Provision）] ボタンをク リ ッ ク します。

エンベロープのデフォルト  ロケールの設定

エンベロープのデフォル ト  ロケールは英語です。Cisco Registered Envelope Service を選択してお
り、このサービスでエンベロープのローカ リゼーシ ョ ンがサポート されている場合は、エンベ
ロープのロケールを次のいずれかに変更できます。

• 英語

• フランス語

• ド イツ語

• 日本語

• ポル ト ガル語

• スペイン語

はじめる前に

• キー サービス  タ イプと して  Cisco Registered Envelope Service を使用し、エンベロープのロー
カ リゼーシ ョ ンがイネーブルな状態で、暗号化プロファ イルを作成します。キー サービスに
よる暗号化メ ッセージの処理方法の設定（19-4 ページ）を参照して ください。

• Cisco Registered Envelope Service でエンベロープのローカ リゼーシ ョ ンがサポート されてい
る こ と を確認します。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [Cisco IronPort 電子メール暗号化（Cisco IronPort 
Email Encryption）] をク リ ッ ク します。

ステップ 2 既存の暗号化プロファ イルを開きます。

ステップ 3 [通知設定（Notification Settings）] セクシ ョ ンの [ローカラ イズされたエンベロープ（Localized 
Envelopes）] ド ロ ップダウン リ ス ト から ロケールを選択します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 [変更を確定（Commit Changes）] をク リ ッ ク します。

PXE エンジンの最新バージョンへの更新

[シスコ電子メール暗号化設定（シスコ  Email Encryption Settings）] ページには、PXE エンジンの
現在のバージ ョ ンおよびアプラ イアンスで使用する ド メ イン  マッピング  ファ イルが表示され
ます。[セキュ リ テ ィサービス（Security Services）] > [サービスアップデート （Service Updates）] 
ページ（または CLI の updateconfig コマン ド）を使用して、自動的に PXE エンジンを更新するよ
うに E メール セキュ リ テ ィ  アプラ イアンスを設定できます。詳細については、サービス  アップ
デート （34-14 ページ）を参照して ください。
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また、[IronPort メール暗号化設定（IronPort Email Encryption Settings）] ページの [PXE エンジンの
更新（PXE Engine Updates）] セクシ ョ ンの [今すぐ更新（Update Now）] ボタン（または CLI の 
encryptionupdate コマン ド）を使用して、手動でエンジンを更新する こ と もできます。

暗号化するメ ッセージの決定
暗号化プロファ イルの作成後、どの電子メール メ ッセージを暗号化すべきかを決める発信コン
テンツ  フ ィルタを作成する必要があ り ます。コンテンツ  フ ィルタは、発信電子メールをスキャ
ンして メ ッセージが指定された条件に一致するか判断します。コンテンツ  フ ィルタによ り メ ッ
セージが条件に一致する と判断されたら、シスコ  E メール セキュ リ テ ィ  アプラ イアンスはメ ッ
セージを暗号化し、生成されたキーをキー サーバに送信します。このアプラ イアンスは、使用す
るキー サーバを決定するための、暗号化プロファ イルで指定された設定と、他の暗号化設定を使
用します。

データ漏洩防止スキャン後に解放された後でも、メ ッセージを暗号化できます。詳細については、
DLP 違反アクシ ョ ン（メ ッセージ アクシ ョ ン）に対して実行するアクシ ョ ンの定義（18-23 ペー
ジ）を参照して ください。

関連項目

• TLS 接続を暗号化の代わりに使用（19-9 ページ）

• コンテンツ  フ ィルタを使用したメ ッセージの暗号化と即時配信（19-10 ページ）

• コンテンツ  フ ィルタを使用した配信時のメ ッセージの暗号化（19-11 ページ）

TLS 接続を暗号化の代わりに使用

ド メ イン用に指定された送信先コン ト ロールに基づき、E メール セキュ リ テ ィ  アプラ イアンス
は、メ ッセージを暗号化する代わりに TLS 接続を介して メ ッセージをセキュアに中継できます
（TLS 接続が使用可能な場合）。アプラ イアンスは、送信先コン ト ロール（Required、Preferred、また
は None）の TLS 設定と暗号化コンテンツ  フ ィルタで定義されたアクシ ョ ンに基づいて、メ ッ
セージを暗号化するか TLS 接続で送信するか決定します。

コンテンツ  フ ィルタ作成時に、必ずメ ッセージを暗号化するか、まず TLS 接続で送信を試みて、
TLS 接続が使用不可であればメ ッセージを暗号化するかを指定できます。表 19-2 では、暗号化制
御フ ィルタが TLS 接続でのメ ッセージの送信を試みる場合、E メール セキュ リ テ ィ  アプラ イア
ンスが、ド メ インの送信先コン ト ロールの TLS 設定に基づいてどのよ うにメ ッセージを送信す
るかを示しています。

表 19-2 ESA アプライアンスの TLS サポート

送信先コン ト ロール TLS 設定
TLS 接続が使用可能である場
合のアクシ ョ ン

TLS 接続が使用不可である場
合のアクシ ョ ン

なし エンベロープを暗号化して送
信します。

エンベロープを暗号化して送
信します。

TLS 推奨 TLS 経由で送信します。 エンベロープを暗号化して送
信します。

TLS 必須 TLS 経由で送信します。 リ ト ラ イまたはメ ッセージの
バウンス
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送信先コン ト ロールで TLS をイネーブルにする方法については、電子メールを受信するための
ゲート ウェイの設定を参照して ください。

コンテンツ フ ィルタを使用したメ ッセージの暗号化と即時配信

はじめる前に

• コンテンツ  フ ィルタを構築するための条件の概念を理解するには、コンテンツ  フ ィルタの
概要（11-1 ページ）を参照して ください。

• （任意）メ ッセージへの暗号化ヘッダーの追加（19-12 ページ）を参照して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing Content Filters）] に移動し
ます。

ステップ 2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 4 暗号化する メ ッセージをフ ィルタ リ ングする条件を追加します。たとえば、機密資料を暗号化す
るために、件名または本文に特定の単語またはフレーズ（「Confidential」など）を含むメ ッセージ
を識別する条件を追加できます。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 任意で、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク し、[ヘッダーの追加（Add Header）] を選択
し、追加の暗号化設定を指定する暗号化ヘッダーを メ ッセージに挿入します。

ステップ 7 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 8 [アクシ ョ ンを追加（Add Action）] リ ス ト から  [暗号化して今すぐ配信(最終アクシ ョ ン)（Encrypt 
and Deliver Now (Final Action)）] を選択します。

ステップ 9 条件に合致する メ ッセージを常に暗号化するか、TLS 接続を介した送信の試行が失敗したと き
のみメ ッセージを暗号化するかを選択します。

ステップ 10 コンテンツ  フ ィルタに関連付ける暗号化プロファ イルを選択します。

暗号化プロファ イルは、使用するキー サーバ、セキュ リ テ ィ  レベル、およびメ ッセージ エンベ
ロープのフォーマッ ト化に関する設定、および他のメ ッセージ設定を指定します。暗号化プロ
ファ イルをコンテンツ  フ ィルタに関連付けた場合、コンテンツ  フ ィルタはこれらの格納された
設定を暗号化メ ッセージに使用します。

ステップ 11 メ ッセージの件名を入力します。

ステップ 12 [OK] をク リ ッ ク します。

図 19-2 のコンテンツ  フ ィルタは、メ ッセージ本文で ABA コンテンツを検索するコンテンツ  
フ ィルタを示します。コンテンツ  フ ィルタで定義されているアクシ ョ ンは、電子メールを暗号化
して配信する と指定しています。
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図 19-2 暗号化コンテンツ フ ィルタ

ステップ 13 暗号化アクシ ョ ンを追加した後、[送信（Submit）] をク リ ッ ク します。

ステップ 14 変更を保存します。

次の作業

コンテンツ  フ ィルタを追加したら、フ ィルタを発信メール ポ リ シーに追加する必要があ り ま
す。組織のニーズに応じて、デフォル ト  ポ リ シーでコンテンツ  フ ィルタをイネーブルにする、ま
たはフ ィルタを特定のメール ポ リ シーに適用する こ とを選択します。メール ポ リ シーの操作に
ついては、メール ポ リ シーの概要（10-1 ページ）を参照して ください。

コンテンツ フ ィルタを使用した配信時のメ ッセージの暗号化

配信時にメ ッセージを暗号化するコンテンツ  フ ィルタを作成するには、次の手順に従って くだ
さい。配信時の暗号化とは、メ ッセージが次の処理の段階に進み、すべての処理が完了した時点
で、メ ッセージが暗号化され、配信される こ と を意味します。

はじめる前に

• コンテンツ  フ ィルタを構築するための条件の概念を理解するには、コンテンツ  フ ィルタの
概要（11-1 ページ）を参照して ください。

• （任意）メ ッセージへの暗号化ヘッダーの追加（19-12 ページ）を参照して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing Content Filters）] に移動し
ます。

ステップ 2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 4 暗号化する メ ッセージをフ ィルタ リ ングする条件を追加します。たとえば、機密資料を暗号化す
るために、件名または本文に特定の単語またはフレーズ（「Confidential」など）を含むメ ッセージ
を識別する条件を追加できます。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 任意で、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク し、[ヘッダーの追加（Add Header）] を選択
し、追加の暗号化設定を指定する暗号化ヘッダーを メ ッセージに挿入します。
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ステップ 7 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 8 [アクシ ョ ンを追加（Add Action）] リ ス ト から  [配信時の暗号化（Encrypt on Delivery）] を選択し
ます。

ステップ 9 条件に合致する メ ッセージを常に暗号化するか、TLS 接続を介した送信の試行が失敗したと き
のみメ ッセージを暗号化するかを選択します。

ステップ 10 コンテンツ  フ ィルタに関連付ける暗号化プロファ イルを選択します。

暗号化プロファ イルは、使用するキー サーバ、セキュ リ テ ィ  レベル、およびメ ッセージ エンベ
ロープのフォーマッ ト化に関する設定、および他のメ ッセージ設定を指定します。暗号化プロ
ファ イルをコンテンツ  フ ィルタに関連付けた場合、コンテンツ  フ ィルタはこれらの格納された
設定を暗号化メ ッセージに使用します。

ステップ 11 メ ッセージの件名を入力します。

ステップ 12 [OK] をク リ ッ ク します。

ステップ 13 暗号化アクシ ョ ンを追加した後、[送信（Submit）] をク リ ッ ク します。

ステップ 14 変更を保存します。

次の作業

コンテンツ  フ ィルタを追加したら、フ ィルタを発信メール ポ リ シーに追加する必要があ り ま
す。組織のニーズに応じて、デフォル ト  ポ リ シーでコンテンツ  フ ィルタをイネーブルにする、ま
たはフ ィルタを特定のメール ポ リ シーに適用する こ とを選択します。メール ポ リ シーの操作に
ついては、メール ポ リ シーの概要（10-1 ページ）を参照して ください。

メ ッセージへの暗号化ヘッダーの追加
AsyncOS では、コンテンツ  フ ィルタまたはメ ッセージ フ ィルタを使って  SMTP ヘッダーを メ ッ
セージに挿入する こ とで、暗号化設定を メ ッセージに追加できます。暗号化ヘッダーは、関連付
けられた暗号化プロファ イルで定義されている暗号化設定を上書きする こ とが可能で、指定さ
れた暗号化機能を メ ッセージに適用できます。

（注） Cisco 暗号化アプラ イアンスはフラグ付きのメ ッセージを処理するよ うに設定する必要があ り
ます。

手順 

ステップ 1 [ メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing Content Filters）] または 
[受信コンテンツフ ィルタ（Incoming Content Filters）] に進みます。

ステップ 2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク して  [ヘッ
ダーの追加/編集（ヘッダーの追加/編集）] を選択し、追加の暗号化設定を指定するためにメ ッ
セージに暗号化ヘッダーを挿入します。

たとえば、Registered Envelope を送信後 24 時間で期限切れにする場合は、ヘッダー名と して  
X-PostX-ExpirationDate、ヘッダーの値と して  +24:00:00 を入力します。
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関連項目

• 暗号化ヘッダー（19-13 ページ）

• 暗号化ヘッダーの例（19-15 ページ）

• 暗号化コンテンツ  フ ィルタの作成の詳細については、コンテンツ  フ ィルタを使用したメ ッ
セージの暗号化と即時配信（19-10 ページ）を参照して ください。

• メ ッセージ フ ィルタを使用したヘッダー挿入については、メ ッセージ フ ィルタを使用した
電子メール ポ リ シーの適用を参照して ください。

暗号化ヘッダー

表 19-3 に、メ ッセージに追加可能な暗号化ヘッダーを示します。

表 19-3 電子メール暗号化ヘッダー

MIME ヘッダー 説明 値

X-PostX-Reply-Enabled メ ッセージで安全な返信をイネーブ
ルにするかを示し、メ ッセージ  バーに 
[返信（Reply）] ボタンを表示します。
このヘッダーは、メ ッセージに暗号化
設定を追加します。

[返信（Reply）] ボタンを表
示または非表示にするか
を示すブール値。true に
設定する とボタンを表示
します。デフォル ト値は 
false です。

X-PostX-Reply-All-Enabled メ ッセージで安全な「全員に返信」を
イネーブルにするかを示し、メ ッセー
ジ バーに [全員に返信（Reply All）] ボ
タンを表示します。このヘッダーは、
デフォル ト のプロファ イル設定を上
書きします。

[全員に返信（Reply All）] 
ボタンを表示または非表
示にするかを示すブール
値。true に設定する とボ
タンを表示します。デフォ
ル ト値は false です。

X-PostX-Forward-Enabled メ ッセージの安全な転送をイネーブ
ルにするかを示し、メ ッセージ  バーに 
[転送（Forward）] ボタンを表示しま
す。このヘッダーは、デフォル ト のプ
ロファ イル設定を上書きします。

[転送（Forward）] ボタンを
表示または非表示にする
かを示すブール値。true 
に設定する とボタンを表
示します。デフォル ト値は 
false です。

X-PostX-Send-Return-Recei
pt

開封確認をイネーブルにするかを示
します。受信者が安全なエンベロープ
を開く と、送信者は開封確認を受信し
ます。このヘッダーは、デフォル ト の
プロファ イル設定を上書きします。

開封確認を送信するかし
ないかを示すブール値。
true に設定する とボタン
を表示します。デフォル ト
値は false です。
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X-PostX-ExpirationDate 送信前に Registered Envelope の有効期
限の日付を設定します。有効期限後
は、キー サーバによ り  Registered 
Envelope へのアクセスが制限されま
す。Registered Envelope は、メ ッセージ
の期限が切れたとい う メ ッセージを
表示します。このヘッダーは、メ ッ
セージに暗号化設定を追加します。

Cisco Registered Envelope Service を使
用している場合、メ ッセージ送信後に 
http://res.cisco.com の Web サイ ト
にログインして、メ ッセージ管理機能
でメ ッセージの有効期限を設定、調
整、削除できます。

相対的な日付や時間を含
む文字列値。相対的な時
間、分、秒には +HH:MM:SS 
形式、相対的な日付には 
+D 形式を使います。デ
フォル ト では、有効期限は
あ り ません。

X-PostX-ReadNotificationD
ate

送信前に Registered Envelope の「開封
期限」の日付を設定します。Registered 
Envelope がこの期限までに読まれな
かった場合、ローカル キー サーバは
通知を生成します。このヘッダーを持
つ Registered Envelope は、Cisco 
Registered Envelope Service では機能
せず、ローカル キー サーバでのみ機
能します。このヘッダーは、メ ッセー
ジに暗号化設定を追加します。

相対的な日付や時間を含
む文字列値。相対的な時
間、分、秒には +HH:MM:SS 
形式、相対的な日付には 
+D 形式を使います。デ
フォル ト では、有効期限は
あ り ません。

X-PostX-Suppress-Applet-F
or-Open

復号化アプレッ ト をディセーブルに
するかしないかを示します。復号化ア
プレッ ト によ り、ブラ ウザ環境でメ ッ
セージの添付ファ イルが開かれます。
アプレ ッ ト をディセーブルにする と、
メ ッセージの添付ファ イルはキー 
サーバで復号化されます。このオプ
シ ョ ンをディセーブルにする と、メ ッ
セージの開封によ り時間がかかるよ
うにな り ますが、ブラウザ環境に依存
しな くな り ます。このヘッダーは、デ
フォル ト のプロファ イル設定を上書
きします。

復号化アプレッ ト をディ
セーブルにするかしない
かのブール値。アプレ ッ ト
をディセーブルにするに
は true に設定します。デ
フォル ト値は false です。

表 19-3 電子メール暗号化ヘッダー（続き）

MIME ヘッダー 説明 値
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暗号化ヘッダーの例

この項では、暗号化ヘッダーの例を示します。

関連項目

• オフラ インでの開封のためエンベロープ キーをイネーブルにする（19-16 ページ）

• JavaScript を含まないエンベロープをイネーブルにする（19-16 ページ）

• メ ッセージ有効期限をイネーブルにする（19-16 ページ）

• 復号化アプレッ ト をディセーブルにする（19-16 ページ）

X-PostX-Use-Script JavaScript を含まないエンベロープを
送信するかしないかを示します。
JavaScript を含まないエンベロープと
は、受信者のコンピュータ上でエンベ
ロープをローカルに開封するために
使われる  JavaScript を含まない 
Registered Envelope のこ とです。受信
者は、メ ッセージを見るには Open 
Online メ ソ ッ ド、または Open by 
Forwarding メ ソ ッ ドのいずれかを使
用する必要があ り ます。受信者のド メ
インのゲート ウェイによ り  JavaScript 
が削除され、暗号化されたメ ッセージ
を開封できない場合、このヘッダーを
使います。このヘッダーはメ ッセージ
に暗号化設定を追加します。

JavaScript アプレ ッ ト を含
めるか含めないかのブー
ル値。JavaScript を含まな
いエンベロープを送信す
るには、false に設定しま
す。デフォル ト値は true 
です。

X-PostX-Remember-Envelope
-Key-Checkbox

オフラ インでエンベロープを開封す
るため、エンベロープ固有のキーの
キャ ッシュを許可するかしないかを
示します。エンベロープ キーのキャ ッ
シングでは、受信者が正しいパスワー
ドを入力し、[このエンベロープのパ
スワードを記憶する（Remember the 
password for this envelope）] チェ ッ ク
ボッ ク スをオンにした場合、個別のエ
ンベロープの復号化キーが受信者の
コンピュータでキャ ッシュ されます。
これ以降、受信者はそのコンピュータ
でエンベロープを再開封するために
パスワードをも う一度入力する必要
はあ り ません。このヘッダーは、メ ッ
セージに暗号化設定を追加します。

エンベロープ キーの
キャ ッシュをイネーブル
にするか、[このエンベ
ロープのパスワードを記
憶する（Remember the 
password for this envelope）] 
チェ ッ クボッ クスを表示
するかしないかのブール
値。デフォル ト値は false 
です。

表 19-3 電子メール暗号化ヘッダー（続き）

MIME ヘッダー 説明 値
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オフラインでの開封のためエンベロープ キーをイネーブルにする

エンベロープ キーのキャ ッシュをイネーブルにして  Registered Envelope を送信するには、次の
ヘッダーを メ ッセージに挿入します。

X-PostX-Remember-Envelope-Key-Checkbox: true

[このエンベロープのパスワードを記憶する（Remember the password for this envelope）] チェ ッ ク
ボッ ク スが Registered Envelope に表示されます。

JavaScript を含まないエンベロープをイネーブルにする

JavaScript を含めずに Registered Envelope を送信するには、次のヘッダーを メ ッセージに挿入し
ます。

X-PostX-Use-Script: false

受信者が securedoc.html 添付ファ イルを開く と、Registered Envelope が [オンラ インで開く（Open 
Online）] リ ンク と共に表示され、[開く（Open）] ボタンがディセーブルにな り ます。

メ ッセージ有効期限をイネーブルにする

送信後、24 時間で有効期限が切れるよ うにメ ッセージを設定するには、次のヘッダーを メ ッセー
ジに挿入します。

X-PostX-ExpirationDate: +24:00:00

送信後 24 時間は、受信者はその暗号化されたメ ッセージを開封して内容を見る こ とができま
す。それ以降、Registered Envelope では、エンベロープの有効期限が切れたこ とを示すメ ッセージ
が表示されます。

復号化アプレッ トをディセーブルにする

復号化アプレッ ト をディセーブルにし、メ ッセージの添付ファ イルをキー サーバで復号化する
には、次のヘッダーを メ ッセージに挿入します。

X-PostX-Suppress-Applet-For-Open: true

（注） 復号化アプレッ ト をディセーブルにしている場合、メ ッセージの開封には時間がかかり ますが、
ブラウザ環境には依存しな くな り ます。
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S/MIME セキュリティ  サービス

• S/MIME セキュ リ テ ィ  サービスの概要（20-1 ページ）

• S/MIME を使用した発信メ ッセージの署名、暗号化、または署名と暗号化（20-5 ページ）

• S/MIME を使用した着信メ ッセージの検証、復号化、または復号化と検証（20-15 ページ）

• S/MIME 証明書の要件（20-21 ページ）

S/MIME セキュリティ  サービスの概要
Secure/Multipurpose Internet Mail Extensions（S/MIME）は、安全な検証済みの電子メール メ ッセー
ジを送受信するための標準ベースの方式です。S/MIME では、公開/秘密キーのペアを使用して
メ ッセージを暗号化または署名します。この方法によ り、

• メ ッセージが暗号化されている場合、メ ッセージ受信者のみが暗号化されたメ ッセージを開
く こ とができます。

• メ ッセージが署名されている場合、メ ッセージ受信者は送信者のド メ インのアイデンテ ィ
テ ィ を検証して、転送中にメ ッセージが変更されていないこ とを確信できます。

S/MIME の詳細については、次の RFC を確認して ください。

• RFC 5750：Secure/Multipurpose Internet Mail Extensions（S/MIME）Version 3.2 - Certificate 
Handling

• RFC 5751：Secure/Multipurpose Internet Mail Extensions（S/MIME）Version 3.2 - Message 
Specification

• RFC 3369：Cryptographic Message Syntax

E メール セキュリティ  アプライアンスでの S/MIME セ
キュリティ  サービス

組織では、すべてのエンド  ユーザが独自の証明書を所有していな くても、S/MIME を使用して安
全に通信したいと考えています。このよ う な組織に対して  E メール セキュ リ テ ィ  アプラ イアン
スは、個々のユーザではな く組織を識別する証明書を使用して、ゲー ト ウェ イ  レベルで S/MIME 
セキュ リ テ ィ  サービス（署名、暗号化、検証および復号化）をサポート します。、

E メール セキュ リ テ ィ  アプライアンスは、Business-to-Business（B2B）および Business-to-Consumer
（B2C）シナ リオに次の S/MIME セキュ リ テ ィ  サービスを提供します。
20-1
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  E メール セキュリテ ィ  アプライアンスでの S/MIME セキュリテ ィ  サービス
• S/MIME を使用したメ ッセージの署名、暗号化、または署名と暗号化 S/MIME を使用した発
信メ ッセージの署名、暗号化、または署名と暗号化（20-5 ページ）を参照して ください。

• S/MIME を使用したメ ッセージの検証、復号化、または復号化と検証 S/MIME を使用した着
信メ ッセージの検証、復号化、または復号化と検証（20-15 ページ）を参照して ください。

関連項目

• S/MIME セキュ リ テ ィ  サービスのし くみについて（20-2 ページ）

S/MIME セキュリティ  サービスのし くみについて

• シナ リ オ：Business-to-Business（20-2 ページ）

• シナ リ オ：Business-to-Consumer（20-4 ページ）

シナリオ：Business-to-Business

企業 A と  B は、両社の間でやり取りするすべてのメ ッセージを、S/MIME を使用して署名および
暗号化したいと考えています。企業 A は、ゲート ウェイ  レベルで S/MIME セキュ リ テ ィ  サービ
スを実行するよ うに E メール セキュ リ テ ィ  アプラ イアンスを設定しています。企業 B は、ゲー
ト ウェイ  レベルで S/MIME セキュ リ テ ィ  サービスを実行するよ うにサードパーテ ィ  アプ リ
ケーシ ョ ンを設定しています。

Organization A

Organization B

Email Client

Email Security Appliance

Email Client

Gateway

Bob

Dave

Legend

Message from 
A to B

Message from 
B to A
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  E メール セキュリテ ィ  アプライアンスでの S/MIME セキュリテ ィ  サービス
（注） 現在の例では、企業 B はサードパーティ  アプ リ ケーシ ョ ンを使用して S/MIME セキュ リ テ ィ  
サービスを実行している と仮定します。実際には、これはゲート ウェ イ  レベルで S/MIME セキュ
リ テ ィ  サービスを実行できる任意のアプ リ ケーシ ョ ンまたはアプラ イアンス（E メール セキュ
リ テ ィ  アプラ イアンスを含む）にな り ます。

企業 A が企業 B にメ ッセージを送信：

1. Bob（企業 A）は電子メール ク ラ イアン ト を使用して、未署名の暗号化されていないメ ッセー
ジを  Dave（企業 B）に送信します。

2. 企業 A の E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージを署名および暗号化して企
業 B に送信します。

3. 企業 B のゲート ウェイで、サードパーティ  アプ リ ケーシ ョ ンはメ ッセージを復号化および
検証します。

4. Dave は暗号化されていない未署名のメ ッセージを受信します。

企業 B が企業 A にメ ッセージを送信：

1. Dave（企業 B）は電子メール ク ラ イアン ト を使用して、未署名の暗号化されていないメ ッ
セージを  Bob（企業 A）に送信します。

2. 企業 B のゲート ウェイで、サードパーティ  アプ リ ケーシ ョ ンはメ ッセージを署名および暗
号化して企業 A に送信します。

3. 企業 A の E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージを復号化および検証します。

4. Bob は暗号化されていない未署名のメ ッセージを受信します。
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  E メール セキュリテ ィ  アプライアンスでの S/MIME セキュリテ ィ  サービス
シナリオ：Business-to-Consumer

企業 A と  B は、両社の間でやり取りするすべてのメ ッセージを、S/MIME を使用して署名および
暗号化したいと考えています。企業 A は、ゲート ウェイ  レベルで S/MIME セキュ リ テ ィ  サービ
スを実行するよ うに E メール セキュ リ テ ィ  アプラ イアンスを設定しています。企業 B は、すべ
てのユーザの電子メール ク ラ イアン ト を、S/MIME セキュ リ テ ィ  サービスを実行するよ うに設
定しています。

企業 A が企業 B にメ ッセージを送信：

1. Alice（企業 A）は電子メール ク ラ イアン ト を使用して、未署名の暗号化されていないメ ッ
セージを  Erin（企業 B）に送信します。

2. 企業 A の E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージを署名および暗号化して企
業 B に送信します。

3. 企業 B の電子メール ク ラ イアン トは、メ ッセージを復号化および検証して Erin に表示します。

企業 B が企業 A にメ ッセージを送信：

1. Erin（企業 B）は電子メール ク ラ イアン ト を使用し、メ ッセージを署名および暗号化して  
Alice（企業 A）に送信します。

2. 企業 A の E メール セキュ リ テ ィ  アプラ イアンスは、メ ッセージを復号化および検証します。

3. Alice は暗号化されていない未署名のメ ッセージを受信します。

Organization B

Organization A

Email Client

Email Security Appliance

Email Client

Gateway

Alice

Erin

Legend

Message from 
A to B

Message from 
B to A
20-4
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 20 章      S/MIME セキュリテ ィ  サービス

  S/MIME を使用した発信メ ッセージの署名、暗号化、または署名と暗号化
S/MIME を使用した発信メ ッセージの署名、暗号化、また
は署名と暗号化

• E メール セキュ リ テ ィ  アプラ イアンスでの S/MIME 署名およびの暗号化ワークフロー
（20-5 ページ）

• S/MIME を使用して発信メ ッセージの署名、暗号化、または署名と暗号化を行う方法（20-6 ページ）

• S/MIME 署名用の証明書の設定（20-7 ページ）

• S/MIME 暗号化用の公開キーの設定（20-9 ページ）

• S/MIME 送信プロファイルの管理（20-11 ページ）

• 署名、暗号化、または署名と暗号化を行う メ ッセージの決定（20-13 ページ）

• コンテンツ  フ ィルタを使用したメ ッセージの署名、暗号化、または署名と暗号化および即時
配信（20-13 ページ）

• コンテンツ  フ ィルタを使用した配信時のメ ッセージの署名、暗号化、または署名と暗号化
（20-14 ページ）

（注） E メール セキュ リ テ ィ  アプラ イアンスを使用して、発信および着信メ ッセージの署名、暗号化、
および署名と暗号化を行う こ とができます。

E メール セキュリティ  アプライアンスでの S/MIME 署名およびの暗号
化ワークフロー

• S/MIME 署名ワークフロー（20-5 ページ）

• S/MIME 暗号化ワークフロー（20-6 ページ）

S/MIME 署名ワークフロー

次のプロセスでは、E メール セキュ リ テ ィ  アプラ イアンスで S/MIME 署名を実行する方法につ
いて説明します。

1. メ ッセージにハッシュ  アルゴ リ ズムを適用して、メ ッセージ  ダイジェス ト を作成します。

2. アプラ イアンスの S/MIME 証明書の秘密キーを使用して、メ ッセージ ダイジェス ト を暗号
化します。

3. 暗号化されたメ ッセージ ダイジェス トおよびアプラ イアンスの S/MIME 証明書の公開キー
を使用して、PKCS7 署名を作成します。

4. メ ッセージに PKCS7 署名を添付して、メ ッセージに署名します。

5. 署名されたメ ッセージを受信者に送信します。
20-5
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 20 章      S/MIME セキュリテ ィ  サービス

  S/MIME を使用した発信メ ッセージの署名、暗号化、または署名と暗号化
S/MIME 暗号化ワークフロー

次のプロセスでは、E メール セキュ リ テ ィ  アプラ イアンスで S/MIME 暗号化を実行する方法に
ついて説明します。

1. 疑似乱数セッシ ョ ン  キーを作成します。

2. セッシ ョ ン  キーを使用して メ ッセージ本文を暗号化します。

3. 受信者（ゲー ト ウェ イまたはコンシューマ）の S/MIME 証明書の公開キーを使用して、セッ
シ ョ ン  キーを暗号化します。

4. 暗号化されたセッシ ョ ン  キーを メ ッセージに添付します。

5. 暗号化されたメ ッセージを受信者に送信します。

（注） アプラ イアンスで PXE および S/MIME 暗号化がイネーブルになっている場合、E メール セキュ
リ テ ィ  アプラ イアンスはまず S/MIME を使用し、次に PXE を使用して メ ッセージを暗号化し
ます。

S/MIME を使用して発信メ ッセージの署名、暗号化、または署名と暗号
化を行う方法

手順 操作内容 詳細

ステップ 1 S/MIME 証明書の要件を把握します。 S/MIME 証明書の要件（20-21 ページ）を参照して くだ
さい。

ステップ 2 要件に応じて、次のいずれかを実行します。

• S/MIME 署名の場合、S/MIME 署名証明
書を設定します。

• S/MIME 暗号化の場合、受信者の S/MIME 
証明書の公開キーを設定します。

• S/MIME 署名および暗号化の場合、
S/MIME 署名証明書と受信者の 
S/MIME 証明書の公開キーをそれぞれ
設定します。

参照先：

• S/MIME 署名用の証明書の設定（20-7 ページ）

• S/MIME 暗号化用の公開キーの設定（20-9 ページ）

ステップ 3 メ ッセージの署名、暗号化、または署名と暗号
化を行うためのプロファイルを作成します。

メ ッセージの署名、暗号化、または署名および暗号化
用の S/MIME 送信プロファ イルの作成（20-11 ページ）
を参照して ください。

ステップ 4 アプラ イアンスでメ ッセージの署名、暗号
化、または署名と暗号化を行う ために、メ ッ
セージが満たすべき条件を定義します。

署名、暗号化、または署名と暗号化を行う メ ッセージ
の決定（20-13 ページ）を参照して ください。

ステップ 5 電子メールのワーク  フローでいつメ ッセー
ジの署名、暗号化、または署名と暗号化を行
うかを決定します。

参照先：

• コンテンツ  フ ィルタを使用したメ ッセージの署
名、暗号化、または署名と暗号化および即時配信
（20-13 ページ）

• コンテンツ  フ ィルタを使用した配信時のメ ッ
セージの署名、暗号化、または署名と暗号化
（20-14 ページ）
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（注） CLI を使用して S/MIME 署名、暗号化、または署名と暗号化を実行する場合は、smimeconfig コマ
ン ドを使用します。『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照し
て ください。

S/MIME 署名用の証明書の設定

メ ッセージに署名するための S/MIME 証明書を設定する必要があ り ます。E メール セキュ リ
テ ィ  アプラ イアンスでは、次のいずれかの方法を使用して S/MIME 署名証明書を設定できます。

• アプラ イアンスを使用して自己署名 S/MIME 証明書を作成します。自己署名 S/MIME 証明書
の作成（20-7 ページ）を参照して ください。

• 既存の S/MIME 証明書をアプラ イアンスにインポート します。S/MIME 署名証明書のイン
ポート （20-9 ページ）を参照して ください。

（注） 署名された メ ッセージを企業内のユーザに送信、またはテス ト環境で送信するには、自己署名 
S/MIME 証明書を使用する こ とが推奨されます。署名された メ ッセージを外部ユーザに送信、ま
たは実稼働環境で送信するには、信頼できる  CA から取得した有効な  S/MIME 証明書を使用し
ます。

S/MIME の証明書要件については、S/MIME 証明書の要件（20-21 ページ）を参照して ください。

自己署名 S/MIME 証明書の作成

Web インターフェイスまたは CLI を使用して、RFC 5750（Secure/Multipurpose Internet Mail 
Extensions (S/MIME) Version 3.2 - Certificate Handling）に準拠する自己署名 S/MIME 証明書を生
成できます。

（注） 署名されたメ ッセージを企業内のユーザに送信、またはテス ト環境で送信するには、自己署名 
S/MIME 証明書を使用する こ とが推奨されます。

手順

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] をク リ ッ ク します。

ステップ 2 [証明書の追加（Add Certificate）] をク リ ッ ク します。

ステップ 3 [自己署名 S/MIME 証明書の作成（Create Self-Signed S/MIME Certificate）] を選択します。

ステップ 6 メ ッセージを署名または暗号化するユーザ 
グループを定義します。

メール ポ リ シーを作成します。

第 10 章「メール ポ リ シー」を参照して ください

ステップ 7 定義した署名または暗号化アクシ ョ ンを、
定義したユーザ グループに関連付けます。

メール ポ リ シーにコンテンツ  フ ィルタを関連付け
ます。

第 10 章「メール ポ リ シー」を参照して ください

手順 操作内容 詳細
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ステップ 4 自己署名証明書に、次の情報を入力します。

（注） S/MIME 署名証明書には、サブジェ ク ト の別名（ド メ イン）とサブジェ ク ト の別名（E メー
ル）の両方を含める こ とができます。

ステップ 5 [次へ（Next）] をク リ ッ ク して、証明書および署名情報を確認します。

ステップ 6 要件に応じて、次を実行します。

• 証明書の名前を入力します。

• 自己署名証明書の CSR を認証局に送信する場合、[証明書署名要求をダウンロード
（Download Certificate Signing Request）] をク リ ッ ク してローカルまたはネッ ト ワーク  マシン
に PEM 形式で CSR を保存します。

ステップ 7 変更を送信し、保存します。

（注） CLI を使用して自己署名 S/MIME 証明書を生成するには、certconfig コマン ドを使用します。

Common Name 完全修飾ド メ イン名

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地がある都市。

州/県 組織の本拠地がある州、郡、または地方。

国（Country） 組織の本拠地がある  2 文字の ISO 国名コード。

失効までの期間 証明書が期限切れになるまでの日数。

サブジェク トの別名（ド メ
イン）（Subject Alternative 
Name（Domains））

このフ ィールドを設定した場合、指定したド メ インのユーザは署名
されたメ ッセージを送信できます。

署名されたメ ッセージの送信元のド メ イン名。例には domain.com と  
*.domain.net が含まれます。複数エン ト リ の場合、カンマ区切り リ ス
ト を使用します。

サブジェク トの別名（E 
メール）（Subject Alternative 
Name（Email））

このフ ィールドを設定した場合、指定したユーザのみが署名された
メ ッセージを送信できます。

署名されたメ ッセージを送信するユーザの電子メール アド レス（例：
user@somedomain.com）。複数エン ト リの場合、カンマ区切り リ ス ト を
使用します。

秘密キー サイズ（Private 
Key Size）

証明書署名要求（CSR）を生成する秘密キーのサイズ。
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S/MIME 署名証明書のインポート

メ ッセージに署名するための S/MIME 証明書がすでにある場合、インポート してアプラ イアン
スに追加できます。

はじめる前に

インポー トする  S/MIME 証明書が、S/MIME 証明書の要件（20-21 ページ）に記載されている要件
を満たしている こ と を確認します。

手順

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] をク リ ッ ク します。

ステップ 2 [証明書の追加（Add Certificate）] をク リ ッ ク します。

ステップ 3 [証明書のインポート （Import Certificate）] を選択します。

ステップ 4 ネッ ト ワーク上またはローカル マシンの証明書ファ イルへのパスを入力します。

ステップ 5 ファ イルのパスワードを入力します。 

ステップ 6 [次へ（Next）] をク リ ッ ク して証明書の情報を表示します。 

ステップ 7 証明書の名前を入力します。 

ステップ 8 変更を送信し、保存します。

（注） CLI を使用して S/MIME 証明書をインポートするには、certconfig コマン ドを使用します。

S/MIME 暗号化用の公開キーの設定

メ ッセージを暗号化するには、受信者の S/MIME 証明書の公開キーをアプラ イアンスに追加す
る必要があ り ます。組織のポ リ シーおよびプロセスに応じて、次のいずれかの方法を使用して公
開キーをアプラ イアンスに追加できます。

• 受信者に、電子メールなどの電子チャネルを使用して公開キーを送信するよ う要求します。
その後、Web インターフェイスまたは CLI を使用して公開キーを追加できます。

公開キーを追加する手順については、S/MIME 暗号化用の公開キーの追加（20-10 ページ）を
参照して ください。

• Web インターフェイスまたは CLI を使用して公開キーの収集をイネーブルにし、受信者に署
名されたメ ッセージを送信するよ う要求します。E メール セキュ リ テ ィ  アプラ イアンスで
は、署名されたメ ッセージから公開キーを収集できます。

署名された着信メ ッセージから公開キーを収集する方法については、公開キーの収集
（20-10 ページ）を参照して ください。
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S/MIME 暗号化用の公開キーの追加

はじめる前に

• 公開キーが S/MIME 証明書の要件（20-21 ページ）に説明されている要件を満たしている こ と
を確認します。

• 公開キーが PEM 形式である こ と を確認します。

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [公開キー（Public Keys）] をク リ ッ ク します。

ステップ 2 [公開キーを追加（Add Public Key）] をク リ ッ ク します。

ステップ 3 公開キーの名前を入力します。

ステップ 4 公開キーを入力します。

ステップ 5 変更を送信し、保存します。

（注） CLI を使用して公開キーを追加するには、smimeconfig コマン ドを使用します。

公開キーの収集

公開キーを着信 S/MIME 署名済みメ ッセージから取得（収集）し、これを使用して暗号化済み
メ ッセージを収集したキーの所有者（ビジネスまたはコンシューマ）に送信するよ うに、E メール 
セキュ リ テ ィ  アプラ イアンスを設定できます。

（注） デフォル ト では、期限切れまたは自己署名 S/MIME 証明書の公開キーは収集されません。

はじめる前に

送信者の S/MIME 証明書の公開キーが、S/MIME 証明書の要件（20-21 ページ）に説明されている
要件を満たしている こ と を確認します。

手順

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [ メール フロー ポ リ シー（Mail Flow Policies）] をク リ ッ ク し
ます。

ステップ 2 新しいメール フロー ポ リ シーを作成するか、既存のポ リ シーを変更します。ホス ト  アクセス  
テーブル（HAT）を使用した接続を許可するホス ト の定義（7-1 ページ）を参照して ください。

ステップ 3 [セキュ リ テ ィサービス（Security Features）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [S/MIME 公開キーの収集（S/MIME Public Key Harvesting）] で以下を実行します。

• S/MIME 公開キーの収集をイネーブルにします。

• （任意）署名された着信メ ッセージの検証に失敗した場合、公開キーを収集するかど うかを選
択します。

• （任意）更新された公開キーを収集するかど うかを選択します。
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（注） 48 時間以内に同じ ド メ インまたはメ ッセージから複数の更新された公開キーを受信
する と、アプラ イアンスは警告アラー ト を送信します。

ステップ 5 変更を送信し、保存します。

（注） アプラ イアンス上の、収集された公開キーの リ ポジ ト リのサイズは 512 MB です。リ ポジ ト リ が
一杯になる と、E メール セキュ リ テ ィ  アプラ イアンスによ り未使用の公開キーが自動的に削除
されます。

（注） CLI を使用してキーの収集をイネーブルにするには、listenerconfig コマン ドを使用します。

次のステップ

署名されたメ ッセージを  E メール セキュ リ テ ィ  アプラ イアンスの管理者に送信するよ う 、受信
者に要求します。E メール セキュ リ テ ィ  アプラ イアンスは、署名されたメ ッセージから公開キー
を収集し、[メールポ リ シー（Mail Policies）] > [収集済み公開キー（Harvested Public Keys）] ページ
に表示します。

S/MIME 送信プロファイルの管理

S/MIME 送信プロファ イルでは、次のよ う なパラ メータを定義できます。

• 署名、暗号化など、使用する  S/MIME モード。

• 署名を行う ための S/MIME 証明書

• 不透明、分離など、使用する  S/MIME 署名モード。

• 受信者の S/MIME 証明書の公開キーをアプラ イアンスで利用できない場合に実行するアク
シ ョ ン。

たとえば、ある組織に送信する メ ッセージはすべて署名済みである必要があ り、別の組織に送信
する メ ッセージはすべて署名済みかつ暗号化済みである必要がある と します。このシナ リオで
は、署名のみ、および署名および暗号化の 2 つの送信プロファ イルを作成する必要があ り ます。

Web インターフェイスまたは CLI を使用して、S/MIME 送信プロファ イルを作成、編集、削除、イ
ンポート 、エク スポー ト 、および検索できます。

メ ッセージの署名、暗号化、または署名および暗号化用の S/MIME 送信プロファイルの作成

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [送信プロファ イル（Sending Profiles）] をク リ ッ ク します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。
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ステップ 3 次のフ ィールドを設定します。

S/MIME プロファイル名 送信プロファ イルの名前を入力します。

S/MIME モード（S/MIME 
Mode）

S/MIME モードを選択します。値は次のとおりです。

• 署名

• 暗号化

• 署名/暗号化（Sign/Encrypt）。署名してから暗号化します

• 3 倍（Triple）。署名、暗号化してから再度署名します

（注） [署名（Sign）]、[署名/暗号化（Sign/Encrypt）] または [3 倍
（Triple）] のいずれかの S/MIME モードを使用している場合、
署名に失敗する と メ ッセージはバウンスされます。

署名付き証明書（Signing 
Certificate）

使用する署名付き証明書を選択します。

（注） このフ ィールドを設定する必要があるのは、[署名（Sign）]、[署
名/暗号化（Sign/Encrypt）] または [3 倍（Triple）] のいずれかの 
S/MIME モードを選択した場合のみです。

S/MIME 署名モード
（S/MIME Sign Mode）

S/MIME 署名モードを選択します。値は次のとおりです。

• 不透明（Opaque）。不透明署名メ ッセージでは、メ ッセージと署名
が 1 番目の部分に結合されて含められ、署名を検証する こ とでの
み読み取る こ とができます。

• 分離（Detached）。署名情報は、署名されるテキス ト と分離されま
す。この MIME タイプは 2 番目の部分に application/(x-)pkcs7-mime 
の MIME サブタイプを持つ multipart/signed です。

（注） このフ ィールドを設定する必要があるのは、[署名（Sign）]、[署
名/暗号化（Sign/Encrypt）] または [3 倍（Triple）] のいずれかの 
S/MIME モードを選択した場合のみです。

S/MIME アクシ ョ ン
（S/MIME Action）

受信者の公開キーを利用できない場合に E メール セキュ リ テ ィ  ア
プラ イアンスが実行すべきアクシ ョ ンを選択します。値は次のとお
りです。

• バウンス（Bounce）。いずれかの受信者の公開キーを利用できな
い場合、メ ッセージは送信者にバウンスされます。

• ド ロ ップ（Drop）。いずれかの受信者の公開キーを利用できない
場合、メ ッセージはド ロ ップされます。

• 分割（Split）。メ ッセージが分割されます。公開キーを利用できな
い受信者へのメ ッセージは暗号化されずに配信され、公開キーを
利用できる受信者へのメ ッセージは暗号化されて配信されます。

例：bob@example1.com と  dave@example2.com にメ ッセージを送
信し、dave@example2.com の公開キーを利用できないと します。
このシナ リオで、[分割（Split）] を選択した場合、E メール セキュ
リ テ ィ  アプラ イアンスは次の処理を行います。

– メ ッセージを暗号化してから  bob@example1.com に配信し
ます。

– メ ッセージを暗号化せずに dave@example2.com に配信します。

（注） このフ ィールドを設定する必要があるのは、[暗号化
（Encrypt）]、[署名/暗号化（Sign/Encrypt）] または [3 倍（Triple）] 
のいずれかの S/MIME モードを選択した場合のみです。
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ステップ 4 変更を送信し、保存します。

（注） CLI を使用して送信プロファ イルを作成するには、smimeconfig コマン ドを使用します。

S/MIME 送信プロファイルの編集

ステップ 1 [メール ポ リ シー（Mail Policies）] > [送信プロファ イル（Sending Profiles）] をク リ ッ ク します。

ステップ 2 変更する送信プロファ イルをク リ ッ ク します。

ステップ 3 メ ッセージの署名、暗号化、または署名および暗号化用の S/MIME 送信プロファ イルの作成
（20-11 ページ）に説明されているよ うに、フ ィールドを編集します。

ステップ 4 変更を送信し、保存します。

署名、暗号化、または署名と暗号化を行う メ ッセージの決定

送信プロファ イルを作成したら、署名、暗号化、または署名と暗号化を行う メ ッセージを決定す
る発信コンテンツ  フ ィルタを作成する必要があ り ます。コンテンツ  フ ィルタは、発信電子メー
ルをスキャンして メ ッセージが指定された条件に一致するか判断します。コンテンツ  フ ィルタ
によって メ ッセージが条件に一致する と判断されたら、E メール セキュ リ テ ィ  アプラ イアンス
はメ ッセージの署名、暗号化、または署名と暗号化を行います。

関連項目

• コンテンツに基づく メ ッセージのフ ィルタ リ ング方法（11-20 ページ）

コンテンツ フ ィルタを使用したメ ッセージの署名、暗号化、または署名
と暗号化および即時配信

はじめる前に

コンテンツ フ ィルタの条件を作成する概念を理解します。コンテンツ フ ィルタの仕組み（11-1 ペー
ジ）を参照してください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing Content Filters）] に移動し
ます。

ステップ 2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 4 署名、暗号化、または署名と暗号化を行う メ ッセージをフ ィルタ リ ングする条件を追加します。
たとえば、機密資料を暗号化するために、件名または本文に特定の単語またはフレーズ
（「Confidential」など）を含むメ ッセージを識別する条件を追加できます。
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ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 7 [アクシ ョ ンを追加（Add Action）] リ ス ト から  [S/MIME 署名/暗号化（最終アクシ ョ ン）（S/MIME 
Sign/Encrypt（Final Action））] を選択します。

ステップ 8 コンテンツ  フ ィルタに関連付ける送信プロファ イルを選択します。

ステップ 9 [OK] をク リ ッ ク します。

ステップ 10 変更を送信し、保存します。

次の作業

コンテンツ  フ ィルタを追加したら、フ ィルタを発信メール ポ リ シーに追加する必要があ り ま
す。組織のニーズに応じて、デフォル ト  ポ リ シーでコンテンツ  フ ィルタをイネーブルにする、ま
たはフ ィルタを特定のメール ポ リ シーに適用する こ とを選択します。メール ポ リ シーの操作に
ついては、メール ポ リ シーの概要（10-1 ページ）を参照して ください。

コンテンツ フ ィルタを使用した配信時のメ ッセージの署名、暗号化、ま
たは署名と暗号化

配信時にメ ッセージを署名、暗号化、または署名および暗号化するコンテンツ  フ ィルタを作成し
ます。すなわち、メ ッセージは次の処理段階に進み、すべての処理が完了したら、メ ッセージは署
名、暗号化、または署名および暗号化されて配信されます。

はじめる前に

• コンテンツ  フ ィルタの条件を作成する概念を理解します。コンテンツ  フ ィルタの概要
（11-1 ページ）を参照して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing Content Filters）] に移動し
ます。

ステップ 2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク します。

ステップ 3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 4 署名、暗号化、または署名と暗号化を行う メ ッセージをフ ィルタ リ ングする条件を追加します。
たとえば、機密資料を暗号化するために、件名または本文に特定の単語またはフレーズ
（「Confidential」など）を含むメ ッセージを識別する条件を追加できます。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 7 [アクシ ョ ンを追加（Add Action）] リ ス ト から  [S/MIME 署名/配信時に暗号化（S/MIME 
Sign/Encrypt on Delivery）] を選択します。

ステップ 8 コンテンツ  フ ィルタに関連付ける送信プロファ イルを選択します。

ステップ 9 [OK] をク リ ッ ク します。

ステップ 10 変更を送信し、保存します。
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次の作業

コンテンツ  フ ィルタを追加したら、フ ィルタを発信メール ポ リ シーに追加する必要があ り ま
す。組織のニーズに応じて、デフォル ト  ポ リ シーでコンテンツ  フ ィルタをイネーブルにする、ま
たはフ ィルタを特定のメール ポ リ シーに適用する こ とを選択します。メール ポ リ シーの操作に
ついては、メール ポ リ シーの概要（10-1 ページ）を参照して ください。

S/MIME を使用した着信メ ッセージの検証、復号化、また
は復号化と検証

• E メール セキュ リ テ ィ  アプラ イアンスでの S/MIME 検証およびの復号化ワークフロー
（20-15 ページ）

• S/MIME を使用した着信メ ッセージの検証、復号化、または復号化と検証（20-16 ページ）

• メ ッセージを復号化するための証明書の設定（20-17 ページ）

• 署名されたメ ッセージを検証するための公開キーの設定（20-17 ページ）

• S/MIME 復号化および検証のイネーブル化（20-20 ページ）

• S/MIME 暗号化済みまたは検証済みメ ッセージ用のアクシ ョ ンの設定（20-20 ページ）

（注） E メール セキュ リ テ ィ  アプラ イアンスの S/MIME セキュ リ テ ィ  サービスを使用して、発信およ
び着信メ ッセージの検証、復号化、または復号化と検証を行う こ とができます。

E メール セキュリティ  アプライアンスでの S/MIME 検証およびの復号
化ワークフロー

• S/MIME 検証ワークフロー（20-15 ページ）

• S/MIME 復号化ワークフロー（20-16 ページ）

S/MIME 検証ワークフロー

次のプロセスでは、E メール セキュ リ テ ィ  アプラ イアンスで S/MIME 検証を実行する方法につ
いて説明します。

1. 署名されたメ ッセージにハッシュ  アルゴ リ ズムを適用して、メ ッセージ  ダイジェス ト を作
成します。

2. 送信者の S/MIME 証明書の公開キーを使用し、署名されたメ ッセージに添付された PKCS7 
署名を復号化して メ ッセージ ダイジェス ト を取得します。

3. 生成されたメ ッセージ ダイジェス ト を、署名されたメ ッセージから取得したメ ッセージ  ダ
イジェス ト と比較します。メ ッセージ ダイジェス ト が一致した場合、メ ッセージは検証され
ます。
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S/MIME 復号化ワークフロー

次のプロセスでは、E メール セキュ リ テ ィ  アプラ イアンスで S/MIME 復号化を実行する方法に
ついて説明します。

1. アプラ イアンスの S/MIME 証明書の秘密キーを使用して、セッシ ョ ン  キーを復号化します。

2. セッシ ョ ン  キーを使用して メ ッセージ本文を復号化します。

S/MIME を使用した着信メ ッセージの検証、復号化、または復号化と検証

（注） CLI を使用して S/MIME 検証、復号化、または復号化と検証を実行する場合は、listenerconfig > 
hostaccess コマンドを使用します。詳細については、CLI インラ イン  ヘルプを参照して ください。

手順 操作内容 詳細

ステップ 1 S/MIME 証明書の要件を把握します。 S/MIME 証明書の要件（20-21 ページ）を参照して くだ
さい。

ステップ 2 要件に応じて、次のいずれかを実行します。

• S/MIME 復号化の場合、組織の S/MIME 
証明書（復号化の実行に必要な秘密
キーを含む）をアプラ イアンスに追加
します。

• S/MIME 検証の場合、検証の実行に必要
な送信者の S/MIME 証明書の公開キー
をアプラ イアンスに追加します。

• S/MIME 復号化および検証の場合、以下
をアプラ イアンスに追加します。

– 組織の S/MIME 証明書（復号化の実
行に必要な秘密キーを含む）をアプ
ラ イアンスに追加します。

– 検証の実行に必要な送信者 
S/MIME 証明書の公開キー。

参照先

• メ ッセージを復号化するための証明書の設定
（20-17 ページ）

• 署名されたメ ッセージを検証するための公開キー
の設定（20-17 ページ）

ステップ 3 S/MIME を使用して着信メ ッセージの検
証、復号化、または復号化と検証を行う メー
ル フロー ポ リ シーを設定します。

S/MIME 復号化および検証のイネーブル化（20-20 ペー
ジ）を参照して ください。

ステップ 4 （任意）E メール セキュ リ テ ィ  アプラ イア
ンスが復号化済みまたは検証済みのメ ッ
セージに対して実行するアクシ ョ ンを定義
します。

S/MIME 暗号化済みまたは検証済みメ ッセージ用のア
クシ ョ ンの設定（20-20 ページ）を参照して ください。
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メ ッセージを復号化するための証明書の設定

組織の S/MIME 証明書（復号化の実行に必要な秘密キーを含む）をアプラ イアンスに追加する必
要があ り ます。

はじめる前に

• 次のいずれかの方法で、アプラ イアンスの S/MIME 証明書の公開キーを送信者（ビジネスま
たはコンシューマ）と共有します。

– 電子メールなどの電子チャネルを使用して、公開キーを送信します。

– キー収集を使用して公開キーを取得するよ うに、送信者に要求します。

送信者はこの公開キーを使用して、暗号化された メ ッセージをアプラ イアンスに送信でき
ます。

（注） B2C のシナリオでは、組織の S/MIME 証明書がド メ イン証明書の場合、一部の電子
メール ク ラ イアン ト （Microsoft Outlook など）は組織の S/MIME 証明書の公開キーを
使用して暗号化済みメ ッセージを送信できないこ とがあ り ます。これは、これらの電
子メール ク ラ イアン ト がド メ イン証明書の公開キーを使用した暗号化をサポート し
ていないためです。

• インポー トする  S/MIME 証明書が、S/MIME 証明書の要件（20-21 ページ）に記載されている
要件を満たしている こ と を確認します。

手順

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] をク リ ッ ク します。

ステップ 2 [証明書の追加（Add Certificate）] をク リ ッ ク します。

ステップ 3 [証明書のインポート （Import Certificate）] を選択します。

ステップ 4 ネッ ト ワーク上またはローカル マシンの証明書ファ イルへのパスを入力します。

ステップ 5 ファ イルのパスワードを入力します。 

ステップ 6 [次へ（Next）] をク リ ッ ク して証明書の情報を表示します。 

ステップ 7 証明書の名前を入力します。 

ステップ 8 変更を送信し、保存します。

（注） CLI を使用して S/MIME 証明書を追加するには、certconfig コマン ドを使用します。

署名されたメ ッセージを検証するための公開キーの設定

署名されたメ ッセージを検証するには、送信者の S/MIME 証明書の公開キーをアプラ イアンス
に追加する必要があ り ます。組織のポ リ シーおよびプロセスに応じて、次のいずれかの方法を使
用して公開キーをアプラ イアンスに追加できます。
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• 送信者に、電子メールなどの電子チャネルを使用して公開キーを送信するよ う要求します。
その後、Web インターフェイスまたは CLI を使用して公開キーを追加できます。

公開キーを追加する手順については、S/MIME 検証用の公開キーの追加（20-18 ページ）を参
照して ください。

• キー収集を使用して公開キーを取得します。S/MIME 検証用の公開キーの収集（20-18 ペー
ジ）を参照して ください。

S/MIME 検証用の公開キーの追加

はじめる前に

• 公開キーがS/MIME 証明書の要件（20-21 ページ）に説明されている要件を満たしている こ と
を確認します。

• 公開キーが PEM 形式である こ と を確認します。

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [公開キー（Public Keys）] をク リ ッ ク します。

ステップ 2 [公開キーを追加（Add Public Key）] をク リ ッ ク します。

ステップ 3 公開キーの名前を入力します。

ステップ 4 公開キーを入力します。

ステップ 5 変更を送信し、保存します。

（注） CLI を使用して公開キーを追加するには、smimeconfig コマン ドを使用します。

S/MIME 検証用の公開キーの収集

公開キーを着信 S/MIME 署名済みメ ッセージから取得（収集）し、これを使用して収集したキー
の所有者（ビジネスまたはコンシューマ）からの署名済みメ ッセージを検証するよ うに、E  メー
ル セキュ リ テ ィ  アプラ イアンスを設定できます。

（注） デフォル ト では、期限切れまたは自己署名 S/MIME 証明書の公開キーは収集されません。

手順

1. Web インターフェイスまたは CLI を使用して、公開キーの収集をイネーブルにします。公開
キーの収集のイネーブル化（20-19 ページ）を参照して ください。

2. 送信者に、署名されたメ ッセージを送信するよ う要求します。

3. 収集が完了したら、収集した公開キーをアプラ イアンスに追加します。S/MIME 検証用の収
集された公開キーの追加（20-19 ページ）を参照して ください。

この手順によ り、メ ッセージは確実にゲート ウェ イ  レベルで検証されます。
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公開キーの収集のイネーブル化

手順

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [ メール フロー ポ リ シー（Mail Flow Policies）] をク リ ッ ク し
ます。

ステップ 2 新しいメール フロー ポ リ シーを作成するか、既存のポ リ シーを変更します。ホス ト  アクセス  
テーブル（HAT）を使用した接続を許可するホス ト の定義（7-1 ページ）を参照して ください。

ステップ 3 [セキュ リ テ ィサービス（Security Features）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [S/MIME 公開キーの収集（S/MIME Public Key Harvesting）] で以下を実行します。

• S/MIME 公開キーの収集をイネーブルにします。

• （任意）署名された着信メ ッセージの検証に失敗した場合、公開キーを収集するかど うかを選
択します。

• （任意）更新された公開キーを収集するかど うかを選択します。

（注） 48 時間以内に同じ ド メ インまたはメ ッセージから複数の更新された公開キーを受信
する と、アプラ イアンスは警告アラー ト を送信します。

ステップ 5 変更を送信し、保存します。

（注） アプラ イアンス上の、収集された公開キーの リ ポジ ト リのサイズは 512 MB です。リ ポジ ト リ が
一杯になる と、E メール セキュ リ テ ィ  アプラ イアンスによ り未使用の公開キーが自動的に削除
されます。

（注） CLI を使用してキーの収集をイネーブルにするには、listenerconfig コマン ドを使用します。

S/MIME 検証用の収集された公開キーの追加

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [収集済み公開キー（Harvested Public Keys）] をク リ ッ ク します。

ステップ 2 目的の収集された公開キーをク リ ッ ク して、公開キーをコピーします。

ステップ 3 公開キーをアプラ イアンスに追加します。S/MIME 検証用の公開キーの追加（20-18 ページ）を参
照して ください。

ステップ 4 変更を送信し、保存します。
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S/MIME 復号化および検証のイネーブル化

手順

ステップ 1 [ メール ポ リ シー（Mail Policies）] > [ メール フロー ポ リ シー（Mail Flow Policies）] をク リ ッ ク し
ます。

ステップ 2 新しいメール フロー ポ リ シーを作成するか、既存のポ リ シーを変更します。ホス ト  アクセス  
テーブル（HAT）を使用した接続を許可するホス ト の定義（7-1 ページ）を参照して ください。

ステップ 3 [セキュ リ テ ィサービス（Security Features）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [S/MIME の復号化/検証（S/MIME Decryption/Verification）] で以下を行います。

• S/MIME 復号化および検証をイネーブル化します。

• S/MIME の検証後、デジタル署名を維持するかメ ッセージから削除するかを選択します。エ
ン ド  ユーザに S/MIME ゲート ウェ イ検証について知られた くない場合は、[削除（Remove）] 
を選択します。

ト リ プル ラ ップされたメ ッセージの場合、内部署名のみが維持または削除されます。

ステップ 5 変更を送信し、保存します。

（注） S/MIME 復号化および検証がメール フロー ポ リ シーでイネーブルになっている場合、すべての 
S/MIME メ ッセージは、復号化および検証ステータスに関係な く配信されます。S/MIME 暗号化
済みまたは検証済みメ ッセージを処理するアクシ ョ ンを設定する場合は、メ ッセージ フ ィルタ  
ルール smime-gateway-verified および smime-gateway を使用できます。詳細については、
S/MIME 暗号化済みまたは検証済みメ ッセージ用のアクシ ョ ンの設定（20-20 ページ）を参照し
て ください。

S/MIME 暗号化済みまたは検証済みメ ッセージ用のアクショ ンの設定

E メール セキュ リ テ ィ  アプラ イアンスで S/MIME 復号化、検証、またはその両方を実行した後、
結果に応じて異なるアクシ ョ ンを行う こ とできます。復号化または検証、あるいはその両方の結
果に基づいたアクシ ョ ンを メ ッセージで実行するには、メ ッセージ  フ ィルタ  ルールの 
smime-gateway-verified および smime-gateway を使用します。詳細については、第 9 章「メ ッセー
ジ フ ィルタを使用した電子メール ポ リ シーの適用」を参照して ください。

（注） また、復号化または検証、あるいはその両方の結果に基づいたアクシ ョ ンを メ ッセージで実行す
るには、コンテンツ  フ ィルタ条件の [S/MIME ゲート ウェ イ  メ ッセージ（S/MIME Gateway 
Message）] および [S/MIME ゲート ウェ イ検証済み（S/MIME Gateway Verified）] も使用できます。
詳細については、第 11 章「コンテンツ  フ ィルタ」を参照して ください。

例：検証、検証、復号化、またはその両方に失敗した S/MIME メ ッセージの隔離

次のメ ッセージ フ ィルタでは、メ ッセージが S/MIME メ ッセージであるかど うかを確認し、
S/MIME を使用した検証または復号化に失敗した場合は隔離します。

quarantine_smime_messages:if (smime-gateway-message and not smime-gateway-verified) { 
quarantine("Policy"); }
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  S/MIME 証明書の要件
S/MIME 証明書の要件
• 署名のための証明書の要件（20-21 ページ）

• 暗号化のための証明書の要件（20-21 ページ）

署名のための証明書の要件

署名を行う ための S/MIME 証明書には、次の情報を含める必要があ り ます。

S/MIME 証明書の詳細については、RFC 5750：Secure/Multipurpose Internet Mail Extensions
（S/MIME）Version 3.2 - Certificate Handling を参照して ください。

暗号化のための証明書の要件

暗号化を行う ための S/MIME 証明書には、次の情報を含める必要があ り ます。

Common Name 完全修飾ド メ イン名

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地がある都市。

州/県 組織の本拠地がある州、郡、または地方。

国（Country） 組織の本拠地がある  2 文字の ISO 国名コード。

失効までの期間 証明書が期限切れになるまでの日数。

サブジェク トの別名（ド メ
イン）（Subject Alternative 
Name（Domains））

署名されたメ ッセージの送信元のド メ イン名。例には domain.com と  
*.domain.net が含まれます。複数エン ト リ の場合、カンマ区切り リ ス
ト を使用します。

サブジェク トの別名（E 
メール）（Subject Alternative 
Name（Email））

署名されたメ ッセージを送信するユーザの電子メール アド レス（例：
user@somedomain.com）。複数エン ト リの場合、カンマ区切り リ ス ト を
使用します。

秘密キー サイズ（Private 
Key Size）

CSR 用に生成する秘密キーのサイズ。

キーの使途（Key Usage） キーの使用状況は、証明書を何に使用できるかを決定する制約方式
です。キーの使用状況の拡張が指定されている場合は、
digitalSignature および nonRepudiation ビッ ト が設定されている必
要があ り ます。

キーの使用拡張が指定されていない場合、受信側のク ラ イアン トは 
digitalSignature ビッ ト と  nonRepudiation ビッ ト が設定されている
と想定する必要があ り ます。

Common Name 完全修飾ド メ イン名

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地がある都市。

州/県 組織の本拠地がある州、郡、または地方。
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S/MIME 証明書の詳細については、RFC 5750：Secure/Multipurpose Internet Mail Extensions
（S/MIME）Version 3.2 - Certificate Handling を参照して ください。

はじめる前に

• 公開キーが S/MIME 証明書の要件（20-21 ページ）に説明されている要件を満たしている こ と
を確認します。

• 公開キーが PEM 形式である こ と を確認します。

手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [公開キー（Public Keys）] をク リ ッ ク します。

ステップ 2 [公開キーを追加（Add Public Key）] をク リ ッ ク します。

ステップ 3 公開キーの名前を入力します。

ステップ 4 公開キーを入力します。

ステップ 5 変更を送信し、保存します。

（注） CLI を使用して公開キーを追加するには、smimeconfig コマン ドを使用します。

はじめる前に

エクスポート  ファ イルをアプラ イアンスの /configuration ディ レク ト リ にコピーします。エク
スポー ト  ファ イルを作成する手順については、公開キーのエクスポート （20-23 ページ）を参照し
て ください。 

国（Country） 組織の本拠地がある  2 文字の ISO 国名コード。

失効までの期間 証明書が期限切れになるまでの日数。

サブジェク トの別名（ド メ
イン）（Subject Alternative 
Name（Domains））

暗号化されたメ ッセージの送信先のド メ イン名。例には domain.com 
と  *.domain.net が含まれます。複数エン ト リ の場合、カンマ区切り リ
ス ト を使用します。

暗号化されたメ ッセージを ド メ イン内のすべてのユーザに送信する
場合は、公開キーに SAN ド メ インを含める必要があ り ます。

サブジェク トの別名（E 
メール）（Subject Alternative 
Name（Email））

暗号化されたメ ッセージを送信するユーザの電子メール アド レス
（例：user@somedomain.com）。複数エン ト リの場合、カンマ区切り リ ス
ト を使用します。

秘密キー サイズ（Private 
Key Size）

CSR 用に生成する秘密キーのサイズ。

キーの使途（Key Usage） キーの使用状況は、証明書を何に使用できるかを決定する制約方式
です。キーの使用状況の拡張が指定され、keyEncipherment ビッ ト が
設定されている必要があ り ます。
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手順

ステップ 1 [メール ポ リ シー（Mail Policies）] > [公開キー（Public Keys）] をク リ ッ ク します。

ステップ 2 [公開キーをインポート （Import Public Keys）] をク リ ッ ク します。

ステップ 3 エクスポート  ファ イルを選択して  [送信（Submit）] をク リ ッ ク します。

（注） 多数の公開キーを持つファ イルをインポートする場合、インポート  プロセスに時間がか
かる こ とがあ り ます。Web インターフェイスまたは CLI 無活動タイムアウ ト を適宜調整
して ください。 

ステップ 4 変更を保存します。

公開キーのエクスポート

アプラ イアンスのすべての公開キーは、1 つのテキス ト  ファ イルにま とめてエクスポート され、
/configuration ディ レク ト リ に保存されます。

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [公開キー（Public Keys）] を選択します。 

ステップ 2 [公開キーをエクスポート （Export Public Keys）] をク リ ッ ク します。 

ステップ 3 ファ イルの名前を入力し、[送信（Submit）] をク リ ッ ク します。
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C H A P T E R 21

電子メール認証

• 電子メール認証の概要（21-1 ページ）

• DomainKeys と  DKIM 認証（21-2 ページ）

• DomainKeys および DKIM 署名の設定（21-4 ページ）

• DKIM を使用した受信メ ッセージの検証方法（21-17 ページ）

• SPF および SIDF 検証の概要（21-23 ページ）

• SPF/SDIF を使用した受信メ ッセージの検証方法（21-25 ページ）

• SPF と  SIDF のイネーブル化（21-26 ページ）

• SPF/SIDF 検証済みメールに対して実行するアクシ ョ ンの決定（21-30 ページ）

• SPF/SIDF 結果のテス ト （21-33 ページ）

• DMARC 検証（21-34 ページ）

電子メール認証の概要
AsyncOS では、電子メールの偽造を防止するために、電子メール検証と署名をサポート します。
着信メールを検証するために、AsyncOS は SPF（Sender Policy Framework）、SIDF（Sender ID 
Framework）、DomainKeys Identified Mail（DKIM）、および Domain-based Message Authentication, 
Reporting and Conformance（DMARC）をサポー ト します。送信メールを認証するために、AsyncOS 
は DomainKeys および DKIM 署名をサポート しています。

関連項目

• DomainKeys と  DKIM 認証（21-2 ページ）

• SPF および SIDF 検証の概要（21-23 ページ）

• DMARC 検証（21-34 ページ）
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  電子メール認証の概要
DomainKeys と  DKIM 認証

DomainKeys または DKIM 電子メール認証では、送信側が公開キー暗号化を使用して電子メール
に署名します。これによ り、検証済みのド メ インを使用して、電子メールの From:（または 
Sender:）ヘッダーのド メ イン と比較して、偽造を検出できます。

DomainKeys と  DKIM は、署名と検証の 2 つの主要部分から構成されます。AsyncOS では、
DomainKeys の「署名」部分のプロセスをサポート し、DKIM の署名と検証の両方をサポート しま
す。バウンスおよび遅延メ ッセージで DomainKeys および DKIM 署名を使用するこ と もできます。

関連項目

• DomainKeys と  DKIM 認証ワークフロー（21-2 ページ）

• AsyncOS の DomainKeys および DKIM 署名（21-3 ページ）

DomainKeys と  DKIM 認証ワークフロー

図 21-1 認証ワーク  フロー

1. 管理者（ド メ イン所有者）が公開キーを  DNS 名前空間にパブ リ ッシュ します。

2. 管理者は発信メール転送エージェン ト （MTA）に秘密キーをロード します。

3. そのド メ インの権限のあるユーザによって送信される電子メールが、各秘密キーによってデ
ジタル署名されます。署名は DomainKey または DKIM 署名ヘッダーと して電子メールに挿
入され、電子メールが送信されます。

4. 受信側 MTA は、電子メールのヘッダーから  DomainKeys または DKIM 署名と、要求された送
信側ド メ イン（Sender: または From: ヘッダーによって）を抽出します。DomainKeys または 
DKIM 署名ヘッダー フ ィールドから抽出された要求された署名ド メ インから、公開キーが取
得されます。

5. 公開キーは、DomainKeys または DKIM 署名が適切な秘密キーによって生成されているかど
うかを確認するために使われます。

Yahoo! または Gmail アド レスを使用して、送信 DomainKeys 署名をテス ト できます。これらの
サービスは無料で提供され、DomainKeys 署名されている着信メ ッセージを検証します。
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  電子メール認証の概要
AsyncOS の DomainKeys および DKIM 署名

AsyncOS の DomainKeys および DKIM 署名は、ド メ イン  プロファ イルによって実装され、メール 
フロー ポ リ シー（一般に、発信「 リ レー」ポ リ シー）によってイネーブルにされます。詳細について
は、「Configuring the Gateway to Receive Mail」の章を参照して ください。メ ッセージの署名は、メ ッ
セージ送信前にアプラ イアンスによって実行される最後の操作です。

ド メ イン  プロファ イルはド メ イン と ド メ イン  キー情報（署名キーと関連情報）を関連付けます。
電子メールはアプラ イアンスのメール フロー ポ リ シーによって送信されるため、いずれかのド
メ イン  プロファ イルに一致する送信側電子メール アド レスは、ド メ イン  プロファ イルに指定さ
れている署名キーを使用して DomainKeys 署名されます。DKIM と  DomainKeys の両方の署名を
イネーブルにする と、DKIM 署名が使われます。DomainKeys および DKIM プロファ イルは、
domainkeysconfig CLI コマン ド または GUI の [メールポ リ シー（Mail Policies）] > [ド メ インプロ
ファ イル（Domain Profiles）] および [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] 
ページを使用して実装します。

DomainKeys および DKIM 署名は次のよ うに機能します。ド メ イン所有者はパブ リ ッ ク  DNS（そ
のド メ インに関連付けられた DNS TXT レコード）に格納される公開キーと、アプラ イアンスに
格納され、そのド メ インから送信される メール（発信される メール）の署名に使われる秘密キー
の 2 つのキーを生成します。

メ ッセージがメ ッセージの送信（発信）に使われる リ スナーで受信される と、アプラ イアンスは
ド メ イン  プロファ イルが存在するかど うかを調べます。アプラ イアンスに作成された（および
メール フロー ポ リ シー用に実装された）ド メ イン  プロファ イルが存在する場合、メ ッセージの
有効な Sender: または From: アド レスがスキャンされます。どちら も存在する場合、DomainKeys 
には Sender: が使われます。DKIM 署名には、From: アド レスが常に使われます。それ以外の場合
は、最初の From: アド レスが使われます。有効なアド レスが見つからない場合、メ ッセージは署
名されず、イベン ト が mail_logs に記録されます。

（注） DomainKey および DKIM プロファ イルの両方を作成した（およびメール フロー ポ リ シーで署名
をイネーブルにしている）場合、AsyncOS は DomainKeys と  DKIM の両方の署名で送信メ ッセー
ジを署名します。

有効な送信側アド レスが見つかった場合、送信側アド レスが既存のド メ イン  プロファ イルに対
して照合されます。一致している ものが見つかった場合、メ ッセージは署名されます。見つから
ない場合、メ ッセージは署名なしで送信されます。メ ッセージに既存の DomainKeys
（「DomainKey-Signature:」ヘッダー）がある場合、メ ッセージは、元の署名の後に新しい送信側ア
ド レスが追加されている場合にのみ、署名されます。メ ッセージに既存の DKIM 署名がある場
合、新しい DKIM 署名がメ ッセージに追加されます。

AsyncOS はド メ インに基づいて電子メールに署名する メカニズムに加えて、署名キーを管理す
る（新しいキーの作成または既存のキーの入力）方法を提供します。

このマニュアルのコンフ ィギュレーシ ョ ンの説明は、署名と検証の最も一般的な使用方法を示
しています。着信電子メールのメール フロー ポ リ シーで DomainKeys および DKIM 署名をイ
ネーブルにする こ と も、発信電子メールのメール フロー ポ リ シーで DKIM 検証をイネーブルに
する こ と もできます。

（注） ク ラスタ環境にド メ イン  プロファ イルと署名キーを設定する場合、[ド メ イン  キー プロファ イ
ル（Domain Key Profile）] 設定と  [署名キー（Signing Key）] 設定が リ ンク している こ とに注意しま
す。そのため、署名キーをコピー、移動、または削除した場合、同じ操作が関連プロファ イルに対
して行われます。
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DomainKeys および DKIM 署名の設定

関連項目

• 署名キー（21-4 ページ）

• 公開キー（21-5 ページ）

• ド メ イン  プロファ イル（21-5 ページ）

• 送信メールの署名のイネーブル化（21-6 ページ）

• バウンスおよび遅延メ ッセージの署名のイネーブル化（21-6 ページ）

• DomainKeys/DKIM 署名の設定（GUI）（21-7 ページ）

• ド メ イン  キーと ロギング（21-17 ページ）

署名キー

署名キーはアプラ イアンスに格納されている秘密キーです。署名キーの作成時に、キー サイズを
指定します。キー サイズが大きいほどセキュ リ テ ィが向上しますが、パフォーマンスに影響する
可能性もあ り ます。アプラ イアンスでは 512 ～ 2048 ビッ ト のキーをサポート しています。768 ～ 
1024 ビッ ト のキー サイズは安全である と見なされ、現在ほとんどの送信側で使われています。
大きなキー サイズに基づいたキーはパフォーマンスに影響する可能性があるため、2048 ビッ ト
を超えるキーはサポート されていません。署名キーの作成方法については、署名キーの作成また
は編集（21-11 ページ）を参照して ください。

既存のキーを入力する場合、それをフォームに貼り付けるだけです。既存の署名キーの別の使用
方法は、キーをテキス ト  ファ イルと してインポートする こ とです。既存の署名キーの追加の詳細
については、既存の署名キーのインポート または入力（21-12 ページ）を参照して ください。

キーを入力する と、ド メ イン  プロファ イルで使用できる よ う にな り 、ド メ イン  プロファ イルの 
[署名キー（Signing Key）] ド ロ ップダウン  リ ス ト に表示されます。

関連項目

• 署名キーのエクスポート と インポー ト （21-4 ページ）

署名キーのエクスポート とインポート

署名キーをアプラ イアンス上のテキス ト  ファ イルにエクスポート できます。キーをエクスポー
トする と、アプラ イアンスに現在存在するすべてのキーがテキス ト  ファ イルに挿入されます。
キーのエクスポート の詳細については、署名キーのエクスポート （21-12 ページ）を参照して くだ
さい。

エクスポー ト されたキーをインポートする こ と もできます。

（注） キーをインポートする と、アプラ イアンス上のすべての現在のキーが置き換えられます。

詳細については、既存の署名キーのインポート または入力（21-12 ページ）を参照して ください。
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公開キー

署名キーをド メ イン  プロファ イルに関連付ける と、公開キーが含まれる  DNS テキス ト  レコード
を作成できます。これは、ド メ イン  プロファ イルの リ ス ト の [DNS テキス ト レコード（DNS Text 
Record）] 列の [生成（Generate）] リ ンクから（または CLI の domainkeysconfig -> profiles -> 
dnstxt から）実行します。

DNS テキス ト  レコードの生成の詳細については、DNS テキス ト  レコードの生成（21-14 ページ）
を参照して ください。

[署名キー（Signing Keys）] ページの [ビュー（View）] リ ンクから、公開キーを表示する こ と もでき
ます。

図 21-2 [署名キー（Signing Keys）] ページの公開キーの表示リンク

ド メ イン プロファイル

ド メ イン  プロファ イルは送信側ド メ インを署名に必要なその他の情報と共に署名キーに関連付
けます。

• ド メ イン  プロファ イルの名前。

• ド メ イン名（「d=」ヘッダーに含まれる ド メ イン）。

• セレク タ（セレ ク タは公開キーのクエ リーを形成するために使用されます。DNS クエ リー タ
イプでは、この値が送信側ド メ インの「_domainkey」名前空間の前に付けられます）。

• 正規化方法（署名アルゴ リ ズムに提示するためにヘッダーと内容が準備される方法）。
AsyncOS は DomainKeys に対して「simple」と「nofws」、DKIM に対して「relaxed」と「simple」を
サポー ト しています。

• 署名キー（詳細については、署名キー（21-4 ページ）を参照して ください）。

• 署名するヘッダーの リ ス ト と本文の長さ（DKIM のみ）。

• 署名のヘッダー（DKIM のみ）に含めるタグの リ ス ト 。これらのタグは次の情報を保持します。

– 署名されたメ ッセージが代理したユーザまたはエージェン ト の ID（た とえば、メー リ ン
グ  リ ス ト  マネージャ）。

– 公開キーを取得するために使用される クエ リー方法のカンマ区切り リ ス ト 。

– 署名が作成されたと きのタ イムスタンプ。

– 秒による署名の有効期限。

– 垂直バーよって隔離されている（つま り、|）ヘッダー フ ィールドの一覧は、メ ッセージの
署名時を示します。

• 署名（DKIM のみ）に含めるタグ。

• プロファイル ユーザのリ ス ト （署名用にド メ イン プロファイルの使用を許可されたアドレス）。
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（注） プロファ イル ユーザに指定されたアド レスのド メ インは [ド メ イン（Domain）] フ ィールドに指
定されたド メ インに一致している必要があ り ます。

既存のすべてのド メ イン  プロファ イルで、特定の用語を検索できます。詳細については、ド メ イ
ン  プロファ イルの検索（21-16 ページ）を参照して ください。

DKIM 署名を持つシステムで生成されたメ ッセージに署名するかど うかを選択できます。詳細
については、システムで生成されたメ ッセージへの署名（21-17 ページ）を参照して ください。

関連項目

• ド メ イン  プロファ イルのエクスポート と インポー ト （21-6 ページ）

ド メイン プロファイルのエクスポート とインポート

既存のド メ イン  プロファ イルをアプラ イアンス上のテキス ト  フ ァ イルにエクスポー ト できま
す。ド メ イン  プロファ イルをエク スポー トする と、アプラ イアンスに存在するすべてのプロ
ファ イルが 1 つのテキス ト  ファ イルに挿入されます。ド メ イン  プロファ イルのエクスポー ト
（21-15 ページ）を参照して ください。

以前にエクスポート したド メ イン  プロファ イルをインポート できます。ド メ イン  プロファ イル
をインポートする と、マシン上のすべての現在のド メ イン  プロファ イルが置き換えられます。ド
メ イン  プロファ イルのインポート （21-15 ページ）を参照して ください。

送信メールの署名のイネーブル化

DomainKeys および DKIM 署名は発信メールのメール フロー ポ リ シーでイネーブルにします。
詳細については、「Configuring the Gateway to Receive Mail」の章を参照して ください。

手順 

ステップ 1 [メール フロー ポ リ シー（Mail Flow Policies）] ページ（[メール ポ リ シー（Mail Policies）] メニュー
から）で、[ リ レー（RELAYED）] メール フロー ポ リ シー（送信）をク リ ッ ク します。

ステップ 2 [セキュ リ テ ィ  サービス（Security Features）] セクシ ョ ンから、[オン（On）] を選択して、
[DomainKeys/DKIM 署名（DomainKeys/DKIM Signing）] をイネーブルにします。

ステップ 3 変更を送信し、保存します。

バウンスおよび遅延メ ッセージの署名のイネーブル化

発信メ ッセージに署名するだけでな く、バウンスおよび遅延メ ッセージに署名したい場合があ
り ます。これによ り、会社から受信するバウンスおよび遅延メ ッセージが正当なものである こ と
を受信者に警告したい場合があ り ます。バウンスおよび遅延メ ッセージの DomainKeys および 
DKIM 署名をイネーブルにするには、公開リ スナーに関連付けられたバウンス  プロファ イルの 
DomainKeys/DKIM 署名をイネーブルにします。
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手順 

ステップ 1 署名された発信メ ッセージを送信する公開リ スナーに関連付けられているバウンス  プロファ イ
ルで、[ハード  バウンス と遅延警告メ ッセージ（Hard Bounce and Delay Warning Messages）] に移動
します。

ステップ 2 [バウンスおよび遅延メ ッセージに対してド メ インキー署名を使用（Use Domain Key Signing for 
Bounce and Delay Messages）] をイネーブルにします。

（注） バウンスおよび遅延メ ッセージに署名するには、DomainKeys/DKIM 署名の設定（GUI）（21-7 ペー
ジ）に示されたすべての手順を完了している必要があ り ます。

（注） ド メ イン  プロファ イルの [差出人：（From:）] アドレスは、バウンス返信アドレスに使用されている
アドレス と一致している必要があ り ます。これらのアドレスを一致させるには、バウンス  プロ
ファ イルの返信アドレスを設定し（[システム管理（System Administration）] > [返信先アドレス
（Return Addresses）]）、ド メ イン  プロファ イルの [ユーザのプロファ イ リ ング（Profile Users）] リ ス ト
で同じ名前を使用します。たとえば、バウンス返信アドレスに MAILER-DAEMON@example.com 
の返信アドレスを設定し、ド メ イン  プロファ イルにプロファ イル ユーザと して 
MAILER-DAEMON@example.com を追加します。

DomainKeys/DKIM 署名の設定（GUI）

手順 

ステップ 1 新規の秘密キーを作成するか、既存の秘密キーをインポート します。署名キーの作成またはイン
ポート については、署名キー（21-4 ページ）を参照して ください。

ステップ 2 ド メ イン  プロファ イルを作成し、キーを ド メ イン  プロファ イルに関連付けます。ド メ イン  プロ
ファ イルの作成については、ド メ イン  プロファ イル（21-5 ページ）を参照して ください。

ステップ 3 DNS テキス ト  レコードを作成します。DNS テキス ト  レコードの作成については、DNS テキス ト  
レコードの生成（21-14 ページ）を参照して ください。

ステップ 4 発信メールのメール フロー ポ リ シーで、DomainKeys/DKIM 署名をまだイネーブルにしていな
い場合は、イネーブルにします（送信メールの署名のイネーブル化（21-6 ページ）を参照して くだ
さい）。

ステップ 5 任意で、バウンスおよび遅延メ ッセージの DomainKeys/DKIM 署名をイネーブルにします。バウ
ンスおよび遅延メ ッセージの署名のイネーブル化については、バウンスおよび遅延メ ッセージ
の署名のイネーブル化（21-6 ページ）を参照して ください。

ステップ 6 電子メールを送信します。ド メ イン  プロファ イルに一致する ド メ インから送信されたメールは 
DomainKeys/DKIM 署名されます。さ らに、バウンスおよび遅延メ ッセージの署名を設定した場
合は、バウンスまたは遅延メ ッセージに署名されます。
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（注） DomainKey および DKIM プロファ イルの両方を作成した（およびメール フロー ポ リ シーで署名
をイネーブルにしている）場合、AsyncOS は DomainKeys と  DKIM の両方の署名で送信メ ッセー
ジを署名します。

関連項目

• DomainKeys 署名のド メ イン  プロファ イルの作成（21-8 ページ）

• DKIM 署名の新しいド メ イン  プロファ イルの作成（21-9 ページ）

• 署名キーの作成または編集（21-11 ページ）

• 署名キーのエクスポート （21-12 ページ）

• 既存の署名キーのインポート または入力（21-12 ページ）

• 署名キーの削除（21-13 ページ）

• DNS テキス ト  レコードの生成（21-14 ページ）

• ド メ イン  プロファ イルのテス ト （21-15 ページ）

• ド メ イン  プロファ イルのエクスポート （21-15 ページ）

• ド メ イン  プロファ イルのインポート （21-15 ページ）

• ド メ イン  プロファ イルの削除（21-16 ページ）

• ド メ イン  プロファ イルの検索（21-16 ページ）

• システムで生成されたメ ッセージへの署名（21-17 ページ）

DomainKeys 署名のド メイン プロファイルの作成

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ イン署名プロファ イル（Domain Signing Profile）] セクシ ョ ンで、[プロファ イルを追加（Add 
Profile）] をク リ ッ ク します。

ステップ 3 プロファ イル名を入力します 

ステップ 4 [ド メ インキータ イプ（Domain Key Type）] については、[ド メ インキー（Domain Keys）] を選択し
ます。

新しいオプシ ョ ンがページに表示されます。

ステップ 5 ド メ イン名を入力します。

ステップ 6 セレク タを入力します。セレク タは、「_domainkey」名前空間の前に付けられる任意の名前で、送
信側ド メ インあた り複数の同時公開キーをサポートするために使われます。セレク タ値と長さ
は、DNS 名前空間と電子メール ヘッダーで有効である必要があ り、それらにセ ミ コ ロンを含め
る こ とができないとい う規定が追加されます。

ステップ 7 正規化（[no forwarding whitespaces] または [simple]）を選択します。
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ステップ 8 すでに署名キーを作成している場合、署名キーを選択します。それ以外の場合は、次のステップ
に進みます。署名キーを リ ス ト から選択させるために、少な く と も  1 つの署名キーを作成する
（またはインポートする）必要があ り ます。署名キーの作成または編集（21-11 ページ）を参照して
ください。

ステップ 9 署名のド メ イン プロファイルを使用するユーザ（電子メール アドレス、ホス ト など）を入力します。

ステップ 10 変更を送信し、保存します。

ステップ 11 この時点で、送信メール フロー ポ リ シーで DomainKeys/DKIM 署名をイネーブルにしていない
場合はイネーブルにする必要があ り ます（送信メールの署名のイネーブル化（21-6 ページ）を参
照して ください）。

（注） DomainKeys と  DKIM の両方のプロファ イルを作成している場合、AsyncOS は送信メー
ルに DomainKeys と  DKIM の両方の署名を実行します。

DKIM 署名の新しいド メイン プロファイルの作成

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ イン署名プロファ イル（Domain Signing Profile）] セクシ ョ ンで、[プロファ イルを追加（Add 
Profile）] をク リ ッ ク します。

ステップ 3 プロファ イル名を入力します 

ステップ 4 [ド メ インキータイプ（Domain Key Type）] に対して、[DKIM] を選択します。

新しいオプシ ョ ンがページに表示されます。

ステップ 5 ド メ イン名を入力します。

ステップ 6 セレク タを入力します。セレク タは、「_domainkey」名前空間の前に付けられる任意の名前で、送
信側ド メ インあた り複数の同時公開キーをサポートするために使われます。セレク タ値と長さ
は、DNS 名前空間と電子メール ヘッダーで有効である必要があ り、それらにセ ミ コ ロンを含め
る こ とができないとい う規定が追加されます。

ステップ 7 ヘッダーの正規化を選択します。次のオプシ ョ ンから選択します。

• [Relaxed]。「relaxed」ヘッダー正規化アルゴ リ ズムは、次を実行します。ヘッダー名を小文字に
変更し、ヘッダーを展開して、連続した空白を  1 つの空白に短縮し、先頭と末尾の空白を取り
除きます。

• [Simple]。ヘッダーは変更されません。

ステップ 8 本文の正規化を選択します。次のオプシ ョ ンから選択します。

• [Relaxed]。「relaxed」ヘッダー正規化アルゴ リ ズムは、次を実行します。本文末尾の空の行を取
り除き、行中の空白を  1 つの空白に短縮し、行の末尾の空白を取り除きます。

• [Simple]。本文末尾の空の行を取り除きます。

ステップ 9 すでに署名キーを作成している場合、署名キーを選択します。それ以外の場合は、次のステップ
に進みます。署名キーを リ ス ト から選択させるために、少な く と も  1 つの署名キーを作成する
（またはインポートする）必要があ り ます。署名キーの作成または編集（21-11 ページ）を参照して
ください。
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ステップ 10 署名するヘッダーの リ ス ト を選択します。次のヘッダーから選択できます。

• [すべて（All）]。AsyncOS は署名時に存在するすべてのヘッダーに署名します。送信中にヘッ
ダーの追加や削除が予想されない場合は、すべてのヘッダーに署名するこ とが考えられます。

• [標準（Standard）]。送信中にヘッダーの追加や削除が予想される場合は、標準ヘッダーを選択
する こ とが考えられます。AsyncOS は次の標準ヘッダーにのみ署名します（メ ッセージにそ
のヘッダーが存在しない場合、DKIM 署名は、そのヘッダーにヌル値を示します）。

– 送信元（From）

– Sender、Reply To-

– Subject

– Date、Message-ID

– To、Cc

– MIME-Version

– Content-Type、Content-Transfer-Encoding、Content-ID、Content-Description

– Resent-Date、Resent-From、Resent-Sender、Resent-To、Resent-cc、Resent-Message-ID

– In-Reply-To、References

– List-Id、List-Help、List-Unsubscribe、LIst-Subscribe、List-Post、List-Owner、List-Archive

（注） [標準（Standard）] を選択した場合、署名するヘッダーを追加できます。

ステップ 11 メ ッセージ本文に署名する方法を指定します。メ ッセージ本文に署名するか、署名するバイ ト数
を選択できます。次のオプシ ョ ンのいずれかを選択します。

• [本文全体を含む（Whole Body Implied）]。本文の長さを判断するために「l=」タグを使用しない
でください。メ ッセージ全体に署名し、変更を許可しません。

• [本文全体を自動判断（Whole Body Auto-determined）]。メ ッセージ本文全体に署名し、送信中
に本文の末尾へのデータの追加を許可します。

• [最初に署名 _ バイ ト （Sign first _ bytes）]。指定したバイ ト数まで、メ ッセージ本文に署名し
ます。

ステップ 12 メ ッセージ署名のヘッダー フ ィールドに含めるタグを選択します。これらのタグに格納されて
いる情報はメ ッセージ署名の検証に使用されます。次のオプシ ョ ンから  1 つ以上を選択します。

• ["i" タグ]。署名されたメ ッセージが代理したユーザまたはエージェン ト の ID（た とえば、
メーリ ング  リ ス ト  マネージャ）。ド メ イン  @example.com など、@ 記号が付加されたド メ イン
名を入力します。

• ["q" タグ]。公開キーを取得するために使用される クエ リー方法のコロン区切り リ ス ト 。現
在、唯一有効な値は dns/txt です。

• ["t" タグ]。署名が作成されたと きのタイムスタンプを表示します。

• ["x" タグ]。署名が終了する絶対的な日時。署名の有効期限（秒単位）を指定します。デフォル
トは 31536000 秒です。

• ["z" タグ]。垂直バーよって隔離されている（つま り、|）ヘッダー フ ィールドの一覧は、メ ッ
セージの署名時を示します。これには、ヘッダー フ ィールドの名前と値が含まれます。次に
例を示します。

z=From:admin@example.come|To:joe@example.com| 

Subject:test%20message|Date:Date:August%2026,%202011%205:30:02%20PM%20-0700
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ステップ 13 署名のド メ イン プロファイルを使用するユーザ（電子メール アドレス、ホス ト など）を入力します。

（注） ド メ イン  プロファ イルを作成する場合、特定のユーザに関連付けるプロファ イルの決定におい
て、階層を使用する こ とに注意して ください。たとえば、example.com のプロファ イルと  
joe@example.com の別のプロファ イルを作成する と します。joe@example.com から メールが送信
される場合、joe@example.com のプロファ イルが使われます。しかし、メールが 
adam@example.com から送信される場合は、example.com のプロファ イルが使われます。

ステップ 14 変更を送信し、保存します。

ステップ 15 この時点で、送信メール フロー ポ リ シーで DomainKeys/DKIM 署名をイネーブルにしていない
場合はイネーブルにする必要があ り ます（送信メールの署名のイネーブル化（21-6 ページ）を参
照して ください）。

（注） DomainKeys と  DKIM の両方のプロファ イルを作成している場合、AsyncOS は送信メー
ルに DomainKeys と  DKIM の両方の署名を実行します。

署名キーの作成または編集

• 新しい署名キーの作成（21-11 ページ）

• 既存の署名キーの編集（21-12 ページ）

新しい署名キーの作成

署名キーは DomainKeys および DKIM 署名のド メ イン  プロファ イルに必要です。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 [キーを追加（Add Key）] をク リ ッ ク します。

ステップ 3 キーの名前を入力します。

ステップ 4 [生成（Generate）] をク リ ッ ク し、キー サイズを選択します。

ステップ 5 変更を送信し、保存します。

（注） キーを割り当てる ド メ イン  プロファ イルを編集していない場合は、編集する必要がある場合が
あ り ます。
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既存の署名キーの編集

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 目的の署名キーをク リ ッ ク します。

ステップ 3 新しい署名キーの作成（21-11 ページ）の説明に従って、目的のフ ィールドを編集します。

（注） セキュ リ テ ィ強化のため、FIPS モードでアプラ イアンス内での機密データの暗号化をイ
ネーブルにする と、秘密キーを表示できな くな り ます。秘密キーを編集する場合は、秘密
キーを貼り付けるか、または新しい秘密キーを作成します。

ステップ 4 変更を送信し、保存します。

署名キーのエクスポート

アプラ イアンスのすべてのキーは、1 つのテキス ト  ファ イルと してエクスポー ト されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 [キーをエクスポート （Export Keys）] をク リ ッ ク します。

（注） セキュ リ テ ィ強化のため、FIPS モードでアプラ イアンス内での機密データの暗号化をイ
ネーブルにする と、エク スポー ト中に署名キーが暗号化されます。

ステップ 3 ファ イルの名前を入力し、[送信（Submit）] をク リ ッ ク します。

既存の署名キーのインポートまたは入力 

関連項目

• キーの貼り付け（21-12 ページ）

• 既存のエクスポート  ファ イルからのキーのインポート （21-13 ページ）

キーの貼り付け 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 [キーを追加（Add Key）] をク リ ッ ク します。
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ステップ 3 [貼り付けキー（Paste Key）] フ ィールドにキーを貼り付けます（PEM フォーマッ ト され、RSA キー
のみである必要があ り ます）。

ステップ 4 変更を送信し、保存します。

既存のエクスポート  ファイルからのキーのインポート  

（注） キー ファ イルを取得するには、署名キーのエクスポート （21-12 ページ）を参照して ください。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 [キーをインポート （Import Keys）] をク リ ッ ク します。

ステップ 3 エクスポート された署名キーを含むファ イルを選択します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。インポー ト によってすべての既存の署名キーが置き換えられ
る こ とが警告されます。テキス ト  ファ イルのすべてのキーがインポート されます。

ステップ 5 [インポー ト （Import）] をク リ ッ ク します。

署名キーの削除

関連項目

• 選択した署名キーの削除（21-13 ページ）

• すべての署名キーの削除（21-14 ページ）

選択した署名キーの削除 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 削除する各署名キーの右のチェ ッ クボッ ク スをオンにします。

ステップ 3 [削除（Delete）] をク リ ッ ク します。

ステップ 4 削除を確認します。
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すべての署名キーの削除 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択します。

ステップ 2 [署名キー（Signing Keys）] ページの [すべてのキーを消去（Clear All Keys）] をク リ ッ ク します。

ステップ 3 削除を確認します。

DNS テキスト  レコードの生成 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ イン署名プロファ イル（Domain Signing Profiles）] セクシ ョ ンの [DNS テキス ト レコード
（DNS Text Record）] 列で、対応する ド メ イン  プロファ イルの [生成（Generate）] リ ンクをク リ ッ ク
します。

ステップ 3 DNS テキス ト  レコードに含める属性のチェ ッ クボッ ク スをオンにします。

ステップ 4 [再生成（Generate Again）] をク リ ッ ク して、変更を含めてキーを再生成します。

ステップ 5 DNS テキス ト  レコードがウ ィ ン ド ウの下部のテキス ト  フ ィールド（コピーできます）に表示さ
れます。場合によっては、複数の文字列の DNS テキス ト  レコードが生成されます。複数の文字列
の DNS テキス ト  レコード（21-14 ページ）を参照して ください。

ステップ 6 [完了（Done）] をク リ ッ ク します。

関連項目

• 複数の文字列の DNS テキス ト  レコード（21-14 ページ）

複数の文字列の DNS テキスト  レコード

DNS テキス ト  レコードの生成に使用される署名キーのサイズが 1024 ビッ ト よ り大きい場合は、
複数の文字列の DNS テキス ト  レコードが生成される こ とがあ り ます。これは、DNS テキス ト  レ
コードの単一の文字列に含める こ とができるのは、255 文字以下であるためです。一部の DNS 
サーバでは複数の文字列の DNS テキス ト  レコードが受け入れられないか、実行されないため、
DKIM 認証は失敗する可能性があ り ます。

このシナ リ オを回避するために、二重引用符を使用して、複数の文字列の DNS テキス ト  レコー
ドを、255 バイ ト未満の文字列に分割する こ とを推奨します。次に、例を示します。

s._domainkey.domain.com. IN TXT "v=DKIM1;" 
"p=MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQE"
"A4Vbhjq2n/3DbEk6EHdeVXlIXFT7OEl81amoZLbvwMX+bej"
"CdxcsFV3uS7G8oOJSWBP0z++nTQmy9ZDWfaiopU6k7tzoi"
"+oRDlKkhCQrM4oP2B2F5sTDkYwPY3Pen2jgC2OgbPnbo3o"
"m3c1wMWgSoZxoZUE4ly5kPuK9fTtpeJHNiZAqkFICiev4yrkL"
"R+SmFsJn9MYH5+lchyZ74BVm+16Xq2mptWXEwpiwOxWI"
"YHXsZo2zRjedrQ45vmgb8xUx5ioYY9/yBLHudGc+GUKTj1i4"
"mQg48yCD/HVNfsSRXaPinliEkypH9cSnvgvWuIYUQz0dHU;" 
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このよ うにして分割された DNS テキス ト  レコードが、DKIM 実装によ り、処理前に元の単一の
文字列に再構築されます。

ド メイン プロファイルのテスト

署名キーを作成し、それを ド メ イン  プロファ イルに関連付け、DNS テキス ト を生成して、権限の
ある  DNS に挿入したら、ド メ イン  プロファ イルをテス ト できます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ イン署名プロファ イル（Domain Signing Profiles）] セクシ ョ ンの [テス ト プロファ イル（Test 
Profile）] 列で、ド メ イン  プロファ イルの [テス ト （Test）] リ ンクをク リ ッ ク します。

ステップ 3 成功または失敗を示すメ ッセージがページの上部に表示されます。テス ト が失敗した場合、エ
ラー テキス ト を含む警告メ ッセージが表示されます。

ド メイン プロファイルのエクスポート

アプラ イアンスのすべてのド メ イン  プロファ イルは、単一のテキス ト  ファ イルにエクスポート
されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ インプロファ イルのエクスポート （Export Domain Profiles）] をク リ ッ ク します。

ステップ 3 ファ イルの名前を入力し、[送信（Submit）] をク リ ッ ク します。

ド メイン プロファイルのインポート

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ インプロファ イルのインポート （Import Domain Profiles）] をク リ ッ ク します。

ステップ 3 エクスポート されたド メ イン  プロファ イルを含むファ イルを選択します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。インポー ト によってすべての既存のド メ イン  プロファ イル
が置き換えられる こ とが警告されます。テキス ト  ファ イルのすべてのド メ イン  プロファ イルが
インポート されます。

ステップ 5 [インポー ト （Import）] をク リ ッ ク します。
21-15
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 21 章      電子メール認証

  DomainKeys および DKIM 署名の設定
ド メイン プロファイルの削除

関連項目

• 選択したド メ イン  プロファ イルの削除（21-16 ページ）

• すべてのド メ イン  プロファ イルの削除（21-16 ページ）

選択したド メイン プロファイルの削除 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 削除する各ド メ イン  プロファ イルの右のチェ ッ クボッ ク スをオンにします。

ステップ 3 [削除（Delete）] をク リ ッ ク します。

ステップ 4 削除を確認します。

すべてのド メイン プロファイルの削除 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [すべて消去（Clear All）] をク リ ッ ク します。

ステップ 3 削除を確認します。

ド メイン プロファイルの検索

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [ド メ インプロファ イルの検索（Find Domain Profiles）] セクシ ョ ンで、検索条件を指定します。

ステップ 3 [プロファ イルの検索（Find Profiles）] をク リ ッ ク します。

ステップ 4 検索では、各ド メ イン  プロファ イルの email、domain、selector、signing key name のフ ィールドがス
キャンされます。

（注） 検索語を入力しない場合、検索エンジンはすべてのド メ イン  プロファ イルを返します。
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システムで生成されたメ ッセージへの署名

DKIM 署名を持つシステムで生成されたメ ッセージに署名するかど うか選択できます。アプラ
イアンスは次のメ ッセージに署名します。

• Cisco IronPort スパム隔離通知

• コンテンツ  フ ィルタで生成された通知

• 設定メ ッセージ

• サポート  リ クエス ト

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [署名プロファ イル（Signing Profiles）] を選択します。

ステップ 2 [システム生成メ ッセージの DKIM 署名（DKIM Signing of System Generated Messages）] セクシ ョ
ンで、[設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [オン（On）] を選択します。

ステップ 4 変更を送信し、保存します。

ド メイン キーとロギング

DomainKeys 署名時には、次のよ う な行がメール ログに追加されます。

DKIM 署名時には、次のよ う な行がメール ログに追加されます。

DKIM を使用した受信メ ッセージの検証方法

Tue Aug 28 15:29:30 2007 Info: MID 371 DomainKeys: signing with dk-profile - matches 
user123@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DomainKeys: cannot sign - no profile matches 
user12@example.com

Tue Aug 28 15:29:54 2007 Info: MID 372 DKIM: signing with dkim-profile - matches 
user@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DKIM: cannot sign - no profile matches 
user2@example.com

表 21-1 DKIM を使用した受信メ ッセージの検証方法

操作内容 詳細

ステップ 1 DKIM を使用して メ ッセージを検証するプ
ロファ イルを作成します。

DKIM 検証プロファ イルの作成（21-20 ページ）。

ステップ 2 （任意）DKIM を使用した受信メ ッセージの
検証に使用されるカスタムのメール フロー 
ポ リ シーを作成します。

メール フロー ポ リ シーを使用した着信メ ッセージの
ルールの定義（7-16 ページ）
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関連項目

• AsyncOS による  DKIM 検証チェ ッ ク（21-18 ページ）

• DKIM 検証プロファ イルの管理（21-19 ページ）

• メール フロー ポ リ シーでの DKIM 検証の設定（21-22 ページ）

• DKIM 検証済みメールのアクシ ョ ンの設定（21-23 ページ）

AsyncOS による DKIM 検証チェ ック

DKIM 検証用に AsyncOS アプラ イアンスを設定する と、次のチェ ッ クが実行されます。

手順 

ステップ 1 AsyncOS は受信メールの [DKIM シグネチャ（DKIM-Signature）] フ ィールド、署名ヘッダーの構
文、有効なタグ値、必須タグを調べます。署名がこれらのいずれかのチェ ッ クで失敗する と、
AsyncOS は permfail を返します。

ステップ 2 署名チェ ッ クの実行後、公開 DNS レコードから公開キーが取得され、TXT レコードが検証され
ます。このプロセス中にエラーが検出される と、AsyncOS は permfail を返します。公開キーの 
DNS クエ リーで応答を取得できない場合、tempfail が発生します。

ステップ 3 公開キーの取得後、AsyncOS はハッシュ値をチェ ッ ク し、署名を検証します。この手順中にエ
ラーが発生する と、AsyncOS は permfail を返します。

ステップ 4 チェ ッ クにすべて合格する と、AsyncOS は pass を返します。

（注） メ ッセージ本文が指定された長さ よ り長い場合、AsyncOS は次の判定を返します。

dkim = pass (partially verified [x bytes])

こ こで X は検証されたバイ ト数を表します。

最終検証結果は、Authentication-Results ヘッダーと して入力されます。たとえば、次のいずれかの
よ う なヘッダーを受け取る こ とがあ り ます。

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (signature verified)

ステップ 3 DKIM を使用して受信メ ッセージを検証す
るよ うにメール フロー ポ リ シーを設定し
ます。

メール フロー ポ リ シーでの DKIM 検証の設定
（21-22 ページ）

ステップ 4 E メール セキュ リ テ ィ  アプラ イアンスが
確認されたメ ッセージで実行するアクシ ョ
ンを定義します。

DKIM 検証済みメールのアクシ ョ ンの設定
（21-23 ページ）

ステップ 5 特定の送信者または受信者のグループにア
クシ ョ ンを関連付けます。

メール ポ リ シーの設定（10-8 ページ）

表 21-1 DKIM を使用した受信メ ッセージの検証方法（続き）

操作内容 詳細
21-18
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 21 章      電子メール認証

  DKIM を使用した受信メ ッセージの検証方法
Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (partially verified [1000 bytes])

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=permfail (body hash did not verify)

（注） 現在の DKIM 検証は最初の有効な署名で停止します。最後に検出された署名を使用して、検証で
きません。この機能は、後の リ リースで使用できるよ うになる可能性があ り ます。

DKIM 検証プロファイルの管理

DKIM 検証プロファ イルは E メール セキュ リ テ ィ  アプラ イアンスのメール フロー ポ リ シーが 
DKIM 署名を保証するために使用されるパラ メータの リ ス ト です。たとえば、クエ リーがタ イム
アウ トする前に 30 秒取る検証プロファ イルと、クエ リーがタ イムアウ トする前に 3 秒だけ取る
検証プロファ イルの、2 つの検証プロファ イルを作成できます。THROTTLED メール フロー ポ リ
シーに 2 つ目の検証プロファ イルを割り当てて、DDoS の場合の接続スタベーシ ョ ンを防止でき
ます。検証プロファ イルは次の情報で構成されます。

• 検証プロファ イルの名前。

• 許容できる公開キーの最小、最大サイズ。デフォル トのキーのサイズは 512 および 2048 です。

• メ ッセージの中で検証できる署名の最大数。メ ッセージに定義した署名の最大数よ り も多く
の署名がある場合、アプラ イアンスは残りの署名の検証をスキップし、メ ッセージの処理を
続行します。デフォル トは、5 つの署名です。

• 送信者のシステム時刻と検証者のシステム時刻との間の時間の最大許容差（秒単位）。たとえ
ば、メ ッセージ署名が 05:00:00 に期限切れとな り、検証者のシステム時刻が 05:00:30 である
場合、時間の許容差が 60 秒であればメ ッセージ署名は有効なままですが、許容差が 10 秒で
あれば無効にな り ます。デフォル トは 60 秒です。

• 本文の長さのパラ メータを使用するかど うかを指定するオプシ ョ ン。

• 一時的な障害の場合に実行する  SMTP アクシ ョ ン。

• 永続的な障害の場合に実行する  SMTP アクシ ョ ン。

プロファ イル名ですべての既存の検証プロファ イルを検索できます。

アプラ イアンスのコンフ ィギュレーシ ョ ン  ディ レク ト リ に DKIM 検証プロファ イルをテキス ト  
ファ イルと してエクスポー ト できます。検証プロファ イルをエクスポートする と、アプラ イアン
スに存在するすべてのプロファ イルが 1 つのテキス ト  ファ イルに挿入されます。詳細について
は、DKIM 検証プロファ イルのエクスポー ト （21-20 ページ）を参照して ください。

以前エクスポート した DKIM 検証プロファ イルをインポー ト できます。DKIM 検証プロファ イ
ルをインポートする と、マシンの現在のすべての DKIM 検証プロファ イルを置き換える こ とに
な り ます。詳細については、DKIM 検証プロファ イルのインポー ト （21-21 ページ）を参照して く
ださい。

関連項目

• DKIM 検証プロファ イルの作成（21-20 ページ）

• DKIM 検証プロファ イルのエクスポー ト （21-20 ページ）

• DKIM 検証プロファ イルのインポー ト （21-21 ページ）
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• DKIM 検証プロファ イルの削除（21-21 ページ）

• DKIM 検証プロファ イルの検索（21-22 ページ）

DKIM 検証プロファイルの作成

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [検証プロファ イル（Verification Profiles）] をク リ ッ ク します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

ステップ 3 プロファ イル名を入力します。

ステップ 4 アプラ イアンスが許可する署名キーの最小キー サイズを選択します。

ステップ 5 アプラ イアンスが許可する署名キーの最大キー サイズを選択します。

ステップ 6 1 つのメ ッセージで検証する署名の最大数を選択します。デフォル トは 5 つの署名です。

ステップ 7 キー クエ リーがタイムアウ トするまでの時間（秒）を選択します。デフォル トは 10 秒です。

ステップ 8 送信者のシステム時刻と検証者のシステム時刻との間の時間の最大許容差（秒単位）を選択しま
す。デフォル トは 60 秒です。

ステップ 9 メ ッセージの検証に、署名の本文の長さのパラ メータを使用するかど うか選択します。

ステップ 10 署名を確認する と きに一時的な障害がある場合、E メール セキュ リ テ ィ  アプラ イアンスがメ ッ
セージを受け入れるか、拒否するかを選択します。アプラ イアンスがメ ッセージを拒否する場
合、デフォル ト の 451 SMTP 応答コード または別の SMTP 応答コード とテキス ト を送信するよ う
選択できます。

ステップ 11 署名を確認する と きに永続的な障害がある場合は、E メール セキュ リ テ ィ  アプラ イアンスが
メ ッセージを受け入れるか、拒否するかを選択します。アプラ イアンスがメ ッセージを拒否する
場合、デフォル ト の 451 SMTP 応答コード または別の SMTP 応答コード とテキス ト を送信するよ
う選択できます。

ステップ 12 変更を送信します。

新しいプロファ イルが DKIM 検証プロファ イルのテーブルに表示されます。

ステップ 13 変更を保存します。

ステップ 14 この時点で着信メール フロー ポ リ シーで DKIM 検証をイネーブルにし、使用する検証プロファ
イルを選択する必要があ り ます。

DKIM 検証プロファイルのエクスポート

アプラ イアンスのすべての DKIM 検証プロファ イルは単一のテキス ト  ファ イルと してエクス
ポー ト され、アプラ イアンスの configuration ディ レク ト リ に保存されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [検証プロファ イル（Verification Profiles）] を選択します。

ステップ 2 [プロファ イルをエクスポート （Export Profiles）] をク リ ッ ク します。

ステップ 3 ファ イルの名前を入力し、[送信（Submit）] をク リ ッ ク します。
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DKIM 検証プロファイルのインポート

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [検証プロファ イル（Verification Profiles）] を選択します。

ステップ 2 [プロファ イルをインポート （Import Profiles）] をク リ ッ ク します。

ステップ 3 DKIM 検証プロファ イルを含むファ イルを選択します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。インポー ト によってすべての既存の DKIM 検証プロファ イ
ルが置き換えられる こ とが警告されます。

ステップ 5 [インポー ト （Import）] をク リ ッ ク します。

DKIM 検証プロファイルの削除

関連項目

• 選択した DKIM 検証プロファ イルの削除（21-21 ページ）

• すべての DKIM 検証プロファ イルの削除（21-21 ページ）

選択した DKIM 検証プロファイルの削除 

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [検証プロファ イル（Verification Profiles）] を選択します。

ステップ 2 削除する各 DKIM 検証プロファ イルの右のチェ ッ クボッ クスをオンにします。

ステップ 3 [削除（Delete）] をク リ ッ ク します。

ステップ 4 削除を確認します。

すべての DKIM 検証プロファイルの削除

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [検証プロファ イル（Verification Profiles）] を選択します。

ステップ 2 [すべて消去（Clear All）] をク リ ッ ク します。

ステップ 3 削除を確認します。
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DKIM 検証プロファイルの検索

すべての DKIM 検証プロファ イルについてプロファ イル名から特定の用語を検索します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [検証プロファ イル（Verification Profiles）] を選択します。

ステップ 2 [次の DKIM 検証プロファ イルを検索（Search DKIM Verification Profiles）] セクシ ョ ンで、検索条
件を指定します。

ステップ 3 [プロファ イルの検索（Find Profiles）] をク リ ッ ク します。

検索では、各 DKIM 検証プロファ イル名をスキャンします。

検索語を入力しない場合、検索エンジンはすべての DKIM 検証プロファ イルを返します。

メール フロー ポリシーでの DKIM 検証の設定

DKIM 検証は、受信メールのメール フロー ポ リ シーでイネーブルにします。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policies）] を選択します。

ステップ 2 検証を実行する リ スナーの着信メール ポ リ シーをク リ ッ ク します。

ステップ 3 メール フロー ポ リ シーの [セキュ リ テ ィサービス（Security Features）] セクシ ョ ンで、[オン（On）] 
を選択して、[DKIM 検証（DKIM Verification）] をイネーブルにします。

ステップ 4 ポ リ シーで使用する  DKIM 検証プロファ イルを選択します。

ステップ 5 変更を保存します。

関連項目

• DKIM 検証と ロギング（21-22 ページ）

DKIM 検証とロギング

DKIM 検証時には、次のよ う な行がメール ログに追加されます。

mail.current:Mon Aug 6 13:35:38 2007 Info: MID 17 DKIM: no signature

mail.current:Mon Aug 6 15:00:37 2007 Info: MID 18 DKIM: verified pass
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DKIM 検証済みメールのアクシ ョ ンの設定

DKIM メールを検証する と、メールに Authentication-Results ヘッダーが追加されますが、認証結
果に関係な く、メールは受け入れられます。これらの認証結果に基づいてアクシ ョ ンを設定する
には、コンテンツ  フ ィルタを作成して、DKIM 検証済みメールに対するアクシ ョ ンを実行しま
す。たとえば、DKIM 検証が失敗した場合、メールを配信、バウンス、ド ロ ップ、または隔離エ リ ア
に送るよ うに設定できます。これを実行するには、コンテンツ  フ ィルタを使用して、アクシ ョ ン
を設定する必要があ り ます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [着信フ ィルタ（Incoming Filters）] を選択します。

ステップ 2 [フ ィルタの追加（Add Filter）] をク リ ッ ク します。

ステップ 3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 4 条件の リ ス ト から  [DKIM 認証（DKIM Authentication）] を選択します。

ステップ 5 DKIM 条件を選択します。次のオプシ ョ ンのいずれかを選択します。

• [Pass]。メ ッセージは認証テス ト に合格しました。

• [Neutral]。認証が実行されませんでした。

• [Temperror]。修復可能なエラーが発生しました。

• [Permerror]。修復不可能なエラーが発生しました。

• [Hardfail]。認証テス ト が失敗しました。

• [None]。メ ッセージは署名されていません。

ステップ 6 条件に関連付けるアクシ ョ ンを選択します。たとえば、DKIM 検証が失敗した場合、受信者に通
知し、メ ッセージをバウンスさせる こ とができます。または DKIM 検証に合格した場合、それ以
上処理せずに、メ ッセージをすぐに配信できます。

ステップ 7 新しいコンテンツ  フ ィルタを送信します。

ステップ 8 適切な受信メール ポ リ シーでコンテンツ  フ ィルタをイネーブルにします。

ステップ 9 変更を保存します。

SPF および SIDF 検証の概要
AsyncOS は、Sender Policy Framework（SPF）および Sender ID Framework（SIDF）検証をサポート し
ています。SPF と  SIDF は DNS レコードに基づいて電子メールの信頼性を検証する方法です。
SPF と  SIDF によ り、インターネッ ト  ド メ インの所有者は、特別な形式の DNS TXT レコードを使
用して、そのド メ インに電子メールを送信する権限のあるマシンを指定する こ とができます。準
拠したメール受信側は、パブ リ ッシュ された SPF レコードを使用して、メール ト ランザクシ ョ ン
中に、送信側のメール転送エージェン ト の ID の権限をテス ト します。

SPF/SIDF 認証を使用する と、送信側はそれらの名前の使用が許可されるホス ト を指定する  SPF 
レコード をパブ リ ッシュ し、準拠する メール受信側はパブ リ ッシュ された  SPF レコード を使用
して、メール ト ランザクシ ョ ン中に送信側のメール転送エージェン ト の ID の権限をテス ト し
ます。
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（注） SPF チェ ッ クでは、解析と評価が必要であるため、AsyncOS のパフォーマンスに影響する場合が
あ り ます。さ らに、SPF チェ ッ クによって、DNS インフラス ト ラ クチャの負荷が増える こ とに注
意して ください。

SPF と  SIDF を操作する場合、SIDF は SPF に似ていますが、いくつかの違いがあ り ます。SIDF と  
SPF のすべての違いの説明については、RFC 4406 を参照して ください。このマニュアルの目的のため、
この 2 つの用語は、1 つのタイプの検証のみを適用する場合を除いて、ま とめて説明しています。

（注） AsyncOS は着信リ レーに対して SPF をサポート していません。

関連項目

• 有効な SPF レコードに関する注意（21-24 ページ）

有効な SPF レコードに関する注意

アプラ イアンスで SPF および SIDF を使用するには、RFC 4406 および 4408 に従って、SPF レ
コードをパブ リ ッシュ します。PRA ID の決定方法の定義については、RFC 4407 を確認して くだ
さい。さ らに、SPF レコード と  SIDF レコードを作成する場合に犯しやすい誤りについては、次の 
Web サイ ト を参照して ください。

http://www.openspf.org/FAQ/Common_mistakes

関連項目

• 有効な SPF レコード（21-24 ページ）

• 有効な SIDF レコード（21-24 ページ）

• SPF レコードのテス ト （21-25 ページ）

有効な SPF レコード

SPF HELO チェ ッ クに合格するには、各送信側 MTA に（ド メ イン とは別に）「v=spf1 a –all」SPF レ
コードを含めます。このレコードを含めないと、HELO チェ ッ クは HELO ID に None 判定を下す
可能性があ り ます。ド メ インへの SPF 送信側が大量の None 判定を返した場合、これらの送信側
は各送信側 MTA に「v=spf1 a –all」SPF レコードを含めていない可能性があ り ます。

有効な SIDF レコード

SIDF フレームワークをサポートするには、「v=spf1」レコード と「spf2.0」レコードの両方をパブ
リ ッシュする必要があ り ます。たとえば、DNS レコードは次の例のよ うにな り ます。

SIDF は HELO ID を検証しないため、この場合、各送信側 MTA に SPF v2.0 レコードをパブ リ ッ
シュする必要はあ り ません。

example.com. TXT "v=spf1 +mx a:colo.example.com/28 -all"

smtp-out.example.com TXT "v=spf1 a -all"

example.com. TXT "spf2.0/mfrom,pra +mx a:colo.example.com/28 -all"
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（注） SIDF をサポート しない場合は、「spf2.0/pra ~all」レコードをパブ リ ッシュします。

SPF レコードのテスト

RFC の確認に加えて、E メール セキュ リ テ ィ  アプラ イアンスに SPF 検証を実装する前に、SPF レ
コードをテス トする こ と を推奨します。openspf.org Web サイ ト では、い くつかのテス ト  ツールが
提供されています。

http://www.openspf.org/Tools

次のツールを使用して、電子メールが SPF レコード  チェ ッ クに失敗した理由を判断できます。

http://www.openspf.org/Why

さ らに、テス ト  リ スナーで SPF をイネーブルにし、シスコの trace CLI コマン ドを使用して（ま
たは GUI から ト レースを実行して）、SPF 結果を表示できます。ト レースを使用する と、さ まざま
な送信側 IP を簡単にテス ト できます。

SPF/SDIF を使用した受信メ ッセージの検証方法

注意 シスコでは、グローバルな電子メール認証を強く奨励していますが、業界での採用途上にある現
時点では、SPF/SIDF 認証の失敗に対して慎重な処理を行う よ う提案しています。さ らに多くの
組織で社内公認のメール送信インフラス ト ラ クチャの制御能力が向上するまでは、シスコは電
子メールのバウンスを回避し、代わりに SPF/SIDF 検証に失敗した電子メールを隔離できます。

（注） AsyncOS コマン ド ラ イン  インターフェイス（CLI）では、Web インターフェイスよ り も詳細な SPF 
レベルの制御設定を提供しています。SPF 判定に基づいて、アプラ イアンスは、リ スナー単位で 
SMTP カンバセーシ ョ ンにおいてメ ッセージを許可または拒否できます。SPF の設定は、
listenerconfig コマン ドを使用して リ スナーのホス ト  アクセス  テーブルのデフォル ト設定を
編集する と きに変更できます。設定の詳細については、CLI を使用した SPF および SIDF のイ
ネーブル化（21-27 ページ）を参照して ください。

操作内容 詳細

ステップ 1 （任意）SPF/SDIF を使用した受信メ ッセー
ジの検証に使用されるカスタムのメール フ
ロー ポ リ シーを作成します。

メール フロー ポ リ シーを使用した着信メ ッセージの
ルールの定義（7-16 ページ）

ステップ 2 SPF/SDIF を使用して受信メ ッセージを検
証するよ うにメール フロー ポ リ シーを設
定します。

SPF と  SIDF のイネーブル化（21-26 ページ）

ステップ 3 E メール セキュ リ テ ィ  アプラ イアンスが
確認されたメ ッセージで実行するアクシ ョ
ンを定義します。

SPF/SIDF 検証済みメールに対して実行するアクシ ョ
ンの決定（21-30 ページ）。

ステップ 4 特定の送信者または受信者のグループにア
クシ ョ ンを関連付けます。

メール ポ リ シーの設定（10-8 ページ）

ステップ 5 （任意）メ ッセージの検証の結果をテス ト し
ます。

SPF/SIDF 結果のテス ト （21-33 ページ）
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SPF と  SIDF のイネーブル化
SPF/SIDF を使用するには、受信リ スナーでメール フロー ポ リ シーの SPF/SIDF をイネーブル
にする必要があ り ます。デフォル ト のメール フロー ポ リ シーから、リ スナーで SPF/SIDF をイ
ネーブルにするか、特定の受信メール ポ リ シーについて  SPF/SIDF をイネーブルにする こ とが
できます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policy）] を選択します。

ステップ 2 [デフォル ト ポ リ シーパラ メータ（Default Policy Parameters）] をク リ ッ ク します。

ステップ 3 デフォル ト のポ リ シー パラ メータで、[セキュ リ テ ィサービス（Security Features）] セクシ ョ ンを
表示します。

ステップ 4 [SPF/SIDF 検証（SPF/SIDF Verification）] セクシ ョ ンで、[オン（On）] をク リ ッ ク します。

ステップ 5 準拠のレベルを設定します（デフォル トは SIDF 互換）。このオプシ ョ ンを使用して、使用する  
SPF または SIDF 検証の規格を判断できます。SIDF 準拠に加えて、SPF と  SIDF を組み合わせた  
SIDF 互換を選択できます。

（注） CLI からはさ らに多くの設定を使用できます。詳細については、CLI を使用した SPF およ
び SIDF のイネーブル化（21-27 ページ）を参照して ください。

ステップ 6 SIDF 互換の準拠レベルを選択した場合、メ ッセージに Resent-Sender: または Resent-From: ヘッ
ダーが存在する場合に、検証で PRA ID の Pass 結果を  None にダウングレードするかど うかを設
定します。このオプシ ョ ンをセキュ リ テ ィ目的で選択できます。

表 21-2 SPF/SIDF 準拠レベル

準拠レベル 説明

SPF SPF/SIDF 検証は RFC4408 に従って動作します。

- PRA（Purported Responsible Address）ID 検証は行われません。

注：HELO ID に対してテス トするには、この準拠オプシ ョ ンを選択
します。

SIDF SPF/SIDF 検証は RFC4406 に従って動作します。

- PRA ID は規格への完全準拠によって判断されます。

- SPF v1.0 レコードは spf2.0/mfrom,pra と して扱われます。

- 存在しないド メ インや形式が誤った ID については、Fail の判定
が返されます。

SIDF 互換（SIDF 
Compatible）

SPF/SIDF 検証は、次の違いを除き、RFC4406 に従って動作します。

- SPF v1.0 レコードは spf2.0/mfrom と して扱われます。

- 存在しないド メ インや形式が誤った ID については、None の判定
が返されます。

注：この準拠オプシ ョ ンは、OpenSPF コ ミ ュニテ ィ
（www.openspf.org）の要求に応じて導入されました。
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ステップ 7 SPF の準拠レベルを選択した場合、HELO ID に対してテス ト を実行するかど うかを設定します。
このオプシ ョ ンを使用して、HELO チェ ッ クをディセーブルにする こ とによって、パフォーマン
スが向上する こ とがあ り ます。これは、spf-passed フ ィルタ  ルールで、PRA または MAIL FROM 
ID が最初にチェ ッ ク されるため、便利な場合があ り ます。アプラ イアンスは SPF 準拠レベルに
対してのみ HELO チェ ッ クを実行します。

関連項目

• CLI を使用した SPF および SIDF のイネーブル化（21-27 ページ）

• Received-SPF ヘッダー（21-29 ページ）

CLI を使用した SPF および SIDF のイネーブル化

AsyncOS CLI では各 SPF/SIDF 準拠レベルのよ り詳細な制御設定をサポート しています。リ ス
ナーのホス ト  アクセス  テーブルのデフォル ト の設定をする場合、リ スナーの SPF/SIDF 準拠レ
ベルと、アプラ イアンスが SPF/SIDF 検証結果に基づいて実行する  SMTP アクシ ョ ン（ACCEPT 
または REJECT）を選択できます。アプラ イアンスがメ ッセージを拒否する場合に送信する  
SMTP 応答を定義する こ と もできます。

準拠レベルに応じて、アプラ イアンスは HELO ID、MAIL FROM ID、または PRA ID に対して
チェ ッ クを実行します。アプラ イアンスが、次の各 ID チェ ッ クの各 SPF/SIDF 検証結果に対し、
セッシ ョ ンを続行する（ACCEPT）か、セッシ ョ ンを終了する（REJECT）かを指定できます。

• なし。情報の不足のため、検証を実行できません。

• [Neutral]。ド メ イン所有者は、ク ラ イアン ト に指定された ID を使用する権限があるかど うか
をアサート しません。

• [SoftFail]。ド メ イン所有者は、ホス ト が指定された  ID を使用する権限がないと思うが、断言
を避けたいと考えています。

• [失敗]：ク ラ イアン トは、指定された  ID でメールを送信する権限があ り ません。

• [TempError]。検証中に一時的なエラーが発生しました。

• [Permerror]。検証中に永続的なエラーが発生しました。

アプラ イアンスは、メ ッセージに Resent-Sender: または Resent-From: ヘッダーが存在する場合
に、PRA ID の Pass 結果を  None にダウングレードするよ うに SIDF 互換準拠レベルを設定して
いない限り、Pass 結果のメ ッセージを受け入れます。アプラ イアンスは PRA チェ ッ クで None が
返された場合に指定された SMTP アクシ ョ ンを実行します。

ID チェ ッ クに対して SMTP アクシ ョ ンを定義していない場合、アプラ イアンスは Fail を含むす
べての検証結果を自動的に受け入れます。

イネーブルにされたいずれかの ID チェ ッ クの ID 検証結果が REJECT アクシ ョ ンに一致する場
合、アプラ イアンスはセッシ ョ ンを終了します。たとえば、管理者は、すべての HELO ID チェ ッ
ク結果に基づいてメ ッセージを受け入れるよ うに リ スナーを設定しますが、MAIL FROM ID 
チェ ッ クからの Fail 結果に対してはメ ッセージを拒否するよ うに リ スナーを設定する と しま
す。メ ッセージが HELO ID チェ ッ クに失敗しても、アプラ イアンスはその結果を受け入れるた
め、セッシ ョ ンが続行します。次に、メ ッセージが MAIL FROM ID チェ ッ クで失敗した場合、リ ス
ナーはセッシ ョ ンを終了し、REJECT アクシ ョ ンの STMP 応答を返します。
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SMTP 応答は、アプラ イアンスが SPF/SIDF 検証結果に基づいてメ ッセージを拒否する場合に返
すコード番号と メ ッセージです。TempError 結果は、他の検証結果と異なる  SMTP 応答を返しま
す。TempError の場合、デフォル ト の応答コードは 451 で、デフォル ト のメ ッセージ テキス トは
「#4.4.3 Temporary error occurred during SPF verification」です。他のすべての検証結果の場
合のデフォル ト の応答コードは 550 で、デフォル ト のメ ッセージ テキス トは「#5.7.1 SPF 
unauthorized mail is prohibited」です。TempError や他の検証結果に独自の応答コード と メ ッ
セージ テキス ト を指定できます。

任意で、Neutral、SoftFail、または Fail 検証結果に対して REJECT アクシ ョ ンが実行された場合
に、SPF パブ リ ッシャ  ド メ インから、サードパーティの応答を返すよ うに、アプラ イアンスを設
定する こ とができます。デフォル ト で、アプラ イアンスは次の応答を返します。

これらの SPF/SIDF 設定をイネーブルにするには、listenerconfig -> edit サブコマン ドを使用
し、リ スナーを選択します。次に、hostaccess -> default サブコマン ドを使用して、ホス ト  アク
セス  テーブルのデフォル ト の設定を編集します。

ホス ト  アクセス  テーブルでは、次の SPF 制御設定を使用できます。

    550-#5.7.1 SPF unauthorized mail is prohibited.

    550-The domain example.com explains:

    550 <Response text from SPF domain publisher>

表 21-3 CLI を使用した SPF 制御設定

準拠レベル 使用可能な  SPF 制御設定

SPF のみ（SPF Only） • HELO ID チェ ッ クを実行するかど うか

• 次の ID チェ ッ クの結果に基づいて実行される  
SMTP アクシ ョ ン

– HELO ID（イネーブルの場合）

– MAIL FROM ID

• REJECT アクシ ョ ンに対して返される  SMTP 応答
コード とテキス ト

• 秒単位の検証タイムアウ ト

SIDF 互換（SIDF Compatible） • HELO ID チェ ッ クを実行するかど うか

• メ ッセージに Resent-Sender: または Resent-From: 
ヘッダーが存在する場合に、検証で PRA ID の Pass 
結果を  None にダウングレードするかど うか

• 次の ID チェ ッ クの結果に基づいて実行される  
SMTP アクシ ョ ン

– HELO ID（イネーブルの場合）

– MAIL FROM ID

– PRA Identity

• REJECT アクシ ョ ンに対して返される  SMTP 応答
コード とテキス ト

• 秒単位の検証タイムアウ ト
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アプラ イアンスは HELO ID チェ ッ クを実行し、None および Neutral 検証結果を受け入れ、その他
の結果を拒否します。SMTP アクシ ョ ンの CLI プロンプ トはすべての ID タ イプで同じです。ユー
ザは MAIL FROM ID の SMTP アクシ ョ ンを定義しません。アプラ イアンスは、その ID のすべて
の検証結果を自動的に受け入れます。アプラ イアンスはすべての REJECT 結果に対して、デフォ
ル ト の拒否コード とテキス ト を使用します。

また、コマンド ラ イン インターフェイスで listenerconfig コマン ドを使用して、これを設定する
こ と もできます。

Received-SPF ヘッダー

AsyncOS で SPF/SIDF 検証を設定する と、電子メールに SPF/SIDF 検証ヘッダー（Received-SPF）
が配置されます。さ らに、Received-SPF ヘッダーには、次の情報が含まれます。

• 検証結果：SPF 検証結果（検証結果（21-30 ページ）を参照して ください）。

• ID：SPF 検証でチェ ッ ク された ID：HELO、MAIL FROM、PRA。

• レシーバ：検証するホス ト名（チェ ッ クを実行する）。

• ク ラ イアン ト  IP アド レス：SMTP ク ラ イアン ト の IP アド レス。

• ENVELOPE FROM：エンベロープ送信者メールボッ ク ス。（MAIL FROM ID は空にする こ と
ができないため、これは、MAIL FROM ID と異なる こ とがあ り ます）。

• x-sender：HELO、MAIL FROM、または PRA ID の値。

• x-conformance：準拠のレベル（表 21-2 SPF/SIDF 準拠レベル（21-26 ページ）を参照）と  PRA 
チェ ッ クのダウングレードが実行されたかど うか。

次の例に、SPF/SIDF チェ ッ クに合格したメ ッセージに追加されるヘッダーを示します。

（注） spf-status および spf-passed フ ィルタ  ルールでは、received-SPF ヘッダーを使用して、
SPF/SIDF 検証の状態が判断されます。

SIDF 厳格（SIDF Strict） • 次の ID チェ ッ クの結果に基づいて実行される  
SMTP アクシ ョ ン

– MAIL FROM ID

– PRA Identity

• SPF REJECT アクシ ョ ンの場合に返される  SMTP 応
答コード とテキス ト

• 秒単位の検証タイムアウ ト

表 21-3 CLI を使用した SPF 制御設定（続き）

準拠レベル 使用可能な  SPF 制御設定

Received-SPF: Pass identity=pra; receiver=box.example.com;

    client-ip=1.2.3.4; envelope-from="alice@fooo.com";

    x-sender="alice@company.com"; x-conformance=sidf_compatible
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SPF/SIDF 検証済みメールに対して実行するアクシ ョ ンの
決定

SPF/SIDF 検証されたメールを受信する場合、SPF/SIDF 検証の結果によって異なるアクシ ョ ンを
実行する こ とが必要になる場合があ り ます。次のメ ッセージおよびコンテンツ  フ ィルタ  ルール
を使用して、SPF/SIDF 検証済みメールの状態を判断し、検証結果に基づいてメ ッセージへのア
クシ ョ ンを実行できます。

• spf-status。このフ ィルタ  ルールは SPF/SIDF 状態に基づいてアクシ ョ ンを決定します。有
効な SPF/SIDF 戻り値ごとに異なるアクシ ョ ンを入力できます。

• spf-passed。このフ ィルタ  ルールは SPF/SIDF 結果をブール値と して一般化します。

（注） spf-passed フ ィルタ  ルールはメ ッセージ フ ィルタでのみ使用できます。

よ り詳細な結果に対処する必要がある場合は、spf-status ルールを使用し、簡単なブール値を作
成する必要がある場合は spf-passed ルールを使用できます。

関連項目

• 検証結果（21-30 ページ）

• CLI での spf-status フ ィルタ  ルールの使用（21-31 ページ）

• GUI での spf-status コンテンツ  フ ィルタ  ルール（21-32 ページ）

• spf-passed フ ィルタ  ルールの使用（21-33 ページ）

検証結果

spf-status フ ィルタ  ルールを使用する場合、次の構文を使用して、SPF/SIDF 検証結果に対して
チェ ッ クできます。

1 つの条件で複数の状態判定に対してチェ ッ クする場合、次の構文を使用できます。

さ らに、次の構文を使用して、HELO、MAIL FROM、PRA ID に対して検証結果をチェ ッ クする こ
と もできます。

（注） spf-status メ ッセージ フ ィルタ  ルールは、HELO、MAIL FROM、PRA ID に対して結果をチェ ッ ク
する場合にのみ使用できます。spf-status コンテンツ  フ ィルタ  ルールは、ID に対してチェ ッ クす
る場合に使用できません。spf-status コンテンツ  フ ィルタは、PRA ID のみをチェ ッ ク します。

if (spf-status == "Pass")

if (spf-status == "PermError, TempError")

if (spf-status("pra") == "Fail")
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次のいずれかの検証結果を受け取る可能性があ り ます。

• None：情報の不足のため、検証を実行できません。

• Pass：ク ラ イアン トは、指定された ID でメールを送信する権限があ り ます。

• Neutral：ド メ イン所有者は、ク ラ イアン ト に指定された ID を使用する権限があるかど うかを
アサート しません。

• SoftFail：ド メ イン所有者は、指定された ID を使用する権限がホス ト にないと思うが、断言を
避けたいと考えています。

• Fail：ク ラ イアン トは、指定された ID でメールを送信する権限があ り ません。

• TempError：検証中に一時的なエラーが発生しました。

• PermError：検証中に永続的なエラーが発生しました。

CLI での spf-status フ ィルタ  ルールの使用

次の例に、spf-status メ ッセージ フ ィルタの使用例を示します。

skip-spam-check-for-verified-senders:

     if (sendergroup == "TRUSTED" and spf-status == "Pass"){

         skip-spamcheck();

     }

quarantine-spf-failed-mail:

     if (spf-status("pra") == "Fail") {

         if (spf-status("mailfrom") == "Fail"){

             # completely malicious mail

             quarantine("Policy");

         } else {

           if(spf-status("mailfrom") == "SoftFail") {

             # malicious mail, but tempting

             quarantine("Policy");

           }

         }

     } else {

       if(spf-status("pra") == "SoftFail"){
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GUI での spf-status コンテンツ フ ィルタ  ルール

GUI でコンテンツ  フ ィルタから  spf-status ルールをイネーブルにする こ と もできます。ただ
し、spf-status コンテンツ  フ ィルタ  ルールを使用した場合、HELO、MAIL FROM、PRA ID に対し
て結果をチェ ッ クできません。

GUI から  spf-status コンテンツ  フ ィルタ  ルールを追加するには、[メールポ リ シー（Mail 
Policies）] > [受信コンテンツフ ィルタ（Incoming Content Filters）] をク リ ッ ク します。次に [条件を
追加（Add Condition）] ダイアログボッ ク スから、[SPF 検証（SPF Verification）] フ ィルタ  ルールを
追加します。条件に、1 つ以上の検証結果を指定します。

SPF 検証条件を追加したら、SPF 状態に基づいて実行するアクシ ョ ンを指定します。たとえば、
SPF 状態が SoftFail の場合、メ ッセージを隔離します。

         if (spf-status("mailfrom") == "Fail"

                 or spf-status("mailfrom") == "SoftFail"){

             # malicious mail, but tempting

             quarantine("Policy");

         }

       }

     }

stamp-mail-with-spf-verification-error:

     if (spf-status("pra") == "PermError, TempError"

             or spf-status("mailfrom") == "PermError, TempError"

             or spf-status("helo") == "PermError, TempError"){

         # permanent error - stamp message subject

         strip-header("Subject");

         insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.
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spf-passed フ ィルタ  ルールの使用

spf-passed ルールは SPF 検証の結果をブール値と して表示します。次の例に、spf-passed とマー
ク されていない電子メールを隔離するために使用する  spf-passed ルールを示します。

（注） spf-status ルールと異な り  spf-passed ルールは SPF/SIDF 検証値を簡単なブール値に単純化し
ます。次の検証結果は、spf-passed ルールに合格していないものと して扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。よ り詳細な結果に基づいて、メ ッセージへのアク
シ ョ ンを実行するには、spf-status ルールを使用します。

SPF/SIDF 結果のテスト
組織によって SPF/SIDF の実装方法が異なるため、SPF/SIDF 検証の結果をテス ト し、これらの結
果を使用して、SPF/SIDF の失敗の処理方法を決定します。コンテンツ  フ ィルタ、メ ッセージ フ ィ
ルタ、Email Security Monitor - Content Filters レポート を組み合わせて使用し、SPF/SIDF 検証の結
果をテス ト します。

SPF/SIDF 検証の依存度によって、SPF/SIDF 結果をテス トする詳細レベルが決ま り ます。

関連項目

• SPF/SIDF 結果の基本の詳細度のテス ト （21-33 ページ）

• SPF/SIDF 結果の高い詳細度のテス ト （21-34 ページ）

SPF/SIDF 結果の基本の詳細度のテスト

受信メールの SPF/SIDF 検証結果の基本評価基準を取得するため、コンテンツ  フ ィルタ と  [メー
ルセキュ リ テ ィモニタ -コンテンツフ ィルタ（Email Security Monitor - Content Filters）] ページを使
用できます。このテス ト では、SPF/SIDF 検証結果のタイプご とに受信されたメ ッセージ数が表
示されます。

手順 

ステップ 1 受信リ スナーで、メール フロー ポ リ シーの SPF/SIDF 検証をイネーブルにし、コンテンツ  フ ィル
タを使用して、実行するアクシ ョ ンを設定します。SPF/SIDF をイネーブルにする方法について
は、SPF と  SIDF のイネーブル化（21-26 ページ）を参照して ください。

quarantine-spf-unauthorized-mail:

    if (not spf-passed) {

        quarantine("Policy");

    }
21-33
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 21 章      電子メール認証

  DMARC 検証
ステップ 2 SPF/SIDF 検証のタイプご とに spf-status コンテンツ  フ ィルタを作成します。命名規則を使用し
て、検証のタイプを示します。たとえば、SPF/SIDF 検証に合格したメ ッセージには「SPF-Passed」
を使用し、検証中の一時的エラーのために合格しなかったメ ッセージには、「SPF-TempErr」を使
用します。spf-status コンテンツ  フ ィルタの作成については、GUI での spf-status コンテンツ  
フ ィルタ  ルール（21-32 ページ）を参照して ください。

ステップ 3 多数の SPF/SIDF 検証済みメ ッセージの処理後、[モニタ（Monitor）] > [コンテンツフ ィルタ
（Content Filters）] をク リ ッ ク して、各 SPF/SIDF 検証済みコンテンツ  フ ィルタを ト リ ガーした
メ ッセージ数を確認します。

SPF/SIDF 結果の高い詳細度のテスト

SPF/SIDF 検証結果のよ り包括的な情報を得るには、送信者の特定のグループの SPF/SIDF 検証
をイネーブルにし、それらの特定の送信者の結果を確認するだけです。次に、その特定のグルー
プのメール ポ リ シーを作成し、メール ポ リ シーで SPF/SIDF 検証をイネーブルにします。
SPF/SIDF 結果の基本の詳細度のテス ト （21-33 ページ）で説明するよ うに、コンテンツ  フ ィルタ
を作成し、Content Filters レポート を確認します。検証が有効である こ とがわかったら、この指定
した送信者のグループの電子メールをド ロ ップするかバウンスするかの決断の基準と して、
SPF/SIDF 検証を使用できます。

手順 

ステップ 1 SPF/SIDF 検証のメール フロー ポ リ シーを作成します。受信リ スナーで、メール フロー ポ リ シー
の SPF/SIDF 検証をイネーブルにします。SPF/SIDF をイネーブルにする方法については、SPF と  
SIDF のイネーブル化（21-26 ページ）を参照して ください。

ステップ 2 SPF/SIDF 検証の送信者グループを作成し、命名規則を使用して、SPF/SIDF 検証を示します。送
信者グループの作成については、「Configuring the Gateway to Receive Mail」の章を参照して くだ
さい。

ステップ 3 SPF/SIDF 検証のタイプご とに spf-status コンテンツ  フ ィルタを作成します。命名規則を使用し
て、検証のタイプを示します。たとえば、SPF/SIDF 検証に合格したメ ッセージには「SPF-Passed」
を使用し、検証中の一時的エラーのために合格しなかったメ ッセージには、「SPF-TempErr」を使
用します。spf-status コンテンツ  フ ィルタの作成については、GUI での spf-status コンテンツ  
フ ィルタ  ルール（21-32 ページ）を参照して ください。

ステップ 4 多数の SPF/SIDF 検証済みメ ッセージの処理後、[モニタ（Monitor）] > [コンテンツフ ィルタ
（Content Filters）] をク リ ッ ク して、各 SPF/SIDF 検証済みコンテンツ  フ ィルタを ト リ ガーした
メ ッセージ数を確認します。

DMARC 検証
Domain-based Message Authentication, Reporting and Conformance（DMARC）は、電子メールベース
の不正利用の可能性を減らすために作成された技術仕様です。DMARC では、電子メールの受信
者が SPF および DKIM メ カニズムを使用して電子メール認証を行う方法が標準化されていま
す。DMARC 検証に合格するには、電子メールがこれらの認証メ カニズムの う ち少な く と も  1 つ
に合格し、認証 ID が RFC 5322 に準拠している必要があ り ます。
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E メール セキュ リ テ ィ  アプラ イアンスでは、以下を行う こ とができます。

• DMARC を使用して着信電子メールを検証する。

• ド メ イン所有者のポ リ シーを上書き（受け入れ、隔離、または拒否）するプロファ イルを定義
する。

• ド メ イン所有者に認証の導入環境の強化に役立つフ ィードバッ ク  レポート を送信する。

• DMARC 集計レポー ト のサイズが 10 MB または DMARC レコードの RUA タグで指定され
たサイズを超えた場合に、ド メ イン所有者に配信エラー レポート を送信します。

AsyncOS では、2013 年 3 年 31 日に Internet Engineering Task Force（IETF）に提出された DMARC 
仕様に準拠する電子メールを処理できます。詳細については、
http://tools.ietf.org/html/draft-kucherawy-dmarc-base-02 を参照して ください。

（注） E メール セキュ リ テ ィ  アプラ イアンスでは、不正な形式の DMARC レコードを持つド メ インか
らのメ ッセージの DMARC 検証は実行しません。ただし、こ う した メ ッセージを受信して処理す
る こ とはできます。

関連項目

• DMARC 検証のワークフロー（21-35 ページ）

• DMARC を使用した受信メ ッセージの検証方法（21-36 ページ）

DMARC 検証のワークフロー

次に、AsyncOS による  DMARC 検証の実行方法について説明します。

1. AsyncOS に設定された リ スナーが SMTP 接続を受信します。

2. AsyncOS は、メ ッセージに対して SPF および DKIM 検証を実行します。

3. AsyncOS は、DNS から送信者のド メ インの DMARC レコードを取得します。

• レコードが見つからない場合、AsyncOS は DMARC 検証をスキップし、処理を続行します。

• DNS ルッ クアップが失敗した場合、AsyncOS は指定された DMARC 検証プロファ イルに
基づいてアクシ ョ ンを実行します。

4. DKIM および SPF 検証の結果に応じて、AsyncOS はメ ッセージに対して DMARC 検証を実
行します。

（注） DKIM および SPF 検証がイネーブルの場合は、DKIM および SPF 検証の結果が 
DMARC 検証で再利用されます。

5. DMARC 検証の結果と指定された DMARC 検証プロファ イルに応じて、AsyncOS はメ ッセー
ジを受け入れるか、隔離するか、または拒否します。DMARC 検証の失敗によって メ ッセージ
が拒否されなかった場合、AsyncOS は処理を続行します。

6. AsyncOS は適切な SMTP 応答を送信し、処理を続行します。

7. 集計レポート の送信がイネーブルの場合、AsyncOS は DMARC 検証のデータを収集し、それ
を ド メ イン所有者に送信する日次レポート に追加します。DMARC 集計フ ィードバッ ク  レ
ポート の詳細については、DMARC 集計レポー ト （21-41 ページ）を参照して ください。
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（注） 集計レポートのサイズが 10 MB または DMARC レコードの RUA タグで指定されたサ
イズを超えた場合、AsyncOS はド メ イン所有者に配信エラー レポート を送信します。

DMARC を使用した受信メ ッセージの検証方法

関連項目

• DMARC 検証プロファ イルの管理（21-36 ページ）

• DMARC のグローバル設定（21-39 ページ）

• メール フロー ポ リ シーでの DMARC 検証の設定（21-40 ページ）

• DMARC フ ィードバッ ク  レポー ト の返信アド レスの設定（21-41 ページ）

• DMARC 集計レポー ト （21-41 ページ）

DMARC 検証プロファイルの管理

DMARC 検証プロファ イルは、E メール セキュ リ テ ィ  アプラ イアンスのメール フロー ポ リ シー
が DMARC を検証するために使用するパラ メータの リ ス ト です。たとえば、特定のド メ インから
の非準拠メ ッセージをすべて拒否する厳格なプロファ イルと、別のド メ インからの非準拠メ ッ
セージをすべて隔離するあま り厳格でないプロファ イルを作成できます。

DMARC 検証プロファ イルは次の情報で構成されます。

• 検証プロファ イルの名前。

• DMARC レコード内のポ リ シーが拒否のと きに実行する メ ッセージ  アクシ ョ ン。

• DMARC レコード内のポ リ シーが隔離のと きに実行する メ ッセージ  アクシ ョ ン。

表 21-4 DMARC を使用した受信メ ッセージの検証方法

操作手順 詳細情報

ステップ 1 新しい DMARC 検証プロファ イルを作成す
るか、デフォル ト の DMARC 検証プロファ
イルを要件に合わせて変更します。

DMARC 検証プロファ イルの作成（21-37 ページ）

DMARC 検証プロファ イルの編集（21-38 ページ）

ステップ 2 （任意）DMARC のグローバル設定を要件に
合わせて設定します。

DMARC のグローバル設定（21-39 ページ）

ステップ 3 DMARC を使用して受信メ ッセージを検証
するよ うにメール フロー ポ リ シーを設定
します。

メール フロー ポ リ シーでの DMARC 検証の設定
（21-40 ページ）

ステップ 4 （任意）DMARC フ ィードバッ ク  レポート の
返信アド レスを設定します。

DMARC フ ィードバッ ク  レポート の返信アド レスの
設定（21-41 ページ）

ステップ 5 （任意）以下を確認します。

• DMARC 検証レポート と着信メール レ
ポート  

• DMARC 検証に失敗したメ ッセージ
（メ ッセージ ト ラ ッキングを使用）

• [DMARC 検証（DMARC Verification）] ページ
（28-21 ページ）

• [受信メール（Incoming Mail）] ページ（28-10 ページ）

• メ ッセージの検索（30-2 ページ）
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• 一時的な障害の場合に実行する メ ッセージ アクシ ョ ン。

• 永続的な障害の場合に実行する メ ッセージ アクシ ョ ン。

関連項目

• DMARC 検証プロファ イルの作成（21-37 ページ）

• DMARC 検証プロファ イルの編集（21-38 ページ）

• DMARC 検証プロファ イルのエクスポー ト （21-38 ページ）

• DMARC 検証プロファ イルのインポー ト （21-39 ページ）

• DMARC 検証プロファ イルの削除（21-39 ページ）

DMARC 検証プロファイルの作成

新しい DMARC 検証プロファ イルを作成するには、次の手順を使用します。

（注） デフォル ト では、AsyncOS はデフォル ト の DMARC 検証プロファ イルを提供します。新しい 
DMARC 検証プロファ イルを作成しない場合は、デフォル ト の DMARC 検証プロファ イルを使
用できます。デフォル ト の DMARC 検証プロファ イルは、[メールポ リ シー（Mail Policies）] > 
[DMARC] ページで使用可能です。デフォル ト の DMARC 検証プロファ イルを編集する手順につ
いては、DMARC 検証プロファ イルの編集（21-38 ページ）を参照して ください。

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [DMARC] を選択します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

ステップ 3 プロファ イル名を入力します。

ステップ 4 DMARC レコード内のポ リ シーが拒否のと きに AsyncOS が実行する メ ッセージ アクシ ョ ンを
設定します。次のいずれかを実行します。

• [アクシ ョ ンなし（No Action）]。AsyncOS は、DMARC 検証に失敗した メ ッセージに対してア
クシ ョ ンを実行しません。

• [隔離（Quarantine）]。AsyncOS は、DMARC 検証に失敗したメ ッセージを指定された隔離領域
に隔離します。

• [拒否（Reject）]。AsyncOS は、DMARC 検証に失敗したすべてのメ ッセージを拒否し、指定さ
れた SMTP コード と応答を返します。デフォル ト値は、それぞれ 550 および「#5.7.1 DMARC 未
認証のメールは禁止されています（DMARC unauthenticated mail is prohibited）」です。

ステップ 5 DMARC レコード内のポ リ シーが隔離のと きに AsyncOS が実行する メ ッセージ アクシ ョ ンを
設定します。次のいずれかを実行します。

• [アクシ ョ ンなし（No Action）]。AsyncOS は、DMARC 検証に失敗した メ ッセージに対してア
クシ ョ ンを実行しません。

• [隔離（Quarantine）]。AsyncOS は、DMARC 検証に失敗したメ ッセージを指定された隔離領域
に隔離します。
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ステップ 6 DMARC 検証中に一時的な障害が発生した メ ッセージに対して AsyncOS が実行する メ ッセージ 
アクシ ョ ンを設定します。次のいずれかを実行します。

• [承認（Accept）]。AsyncOS は、DMARC 検証中に一時的な障害が発生したメ ッセージを受け入
れます。

• [拒否（Reject）]。AsyncOS は、DMARC 検証中に一時的な障害が発生したメ ッセージを拒否
し、指定された SMTP コード と応答を返します。デフォル ト値は、それぞれ 451 および
「#4.7.1 DMARC 検証を実行できません（Unable to perform DMARC verification）」です。

ステップ 7 DMARC 検証中に永続的な障害が発生した メ ッセージに対して AsyncOS が実行する メ ッセージ 
アクシ ョ ンを設定します。次のいずれかを実行します。

• [承認（Accept）]。AsyncOS は、DMARC 検証中に永続的な障害が発生したメ ッセージを受け入
れます。

• [拒否（Reject）]。AsyncOS は、DMARC 検証中に永続的な障害が発生したメ ッセージを拒否
し、指定された SMTP コード と応答を返します。デフォル ト値は、それぞれ 550 および
「#5.7.1 DMARC 検証に失敗しました（DMARC verification failed）」です。

ステップ 8 変更を送信し、保存します。

DMARC 検証プロファイルの編集

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [DMARC] を選択します。

ステップ 2 目的の検証プロファ イル名をク リ ッ ク します。

ステップ 3 DMARC 検証プロファ イルの作成（21-37 ページ）の説明に従って、目的のフ ィールド を編集し
ます。

ステップ 4 変更を送信し、保存します。

DMARC 検証プロファイルのエクスポート

アプラ イアンス上のすべての DMARC 検証プロファ イルを  configuration ディ レク ト リ内の単
一のテキス ト  ファ イルにエクスポート できます。

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [DMARC] を選択します。

ステップ 2 [プロファ イルをエクスポート （Export Profiles）] をク リ ッ ク します。

ステップ 3 ファ イルの名前を入力します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。
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DMARC 検証プロファイルのインポート

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [DMARC] を選択します。

ステップ 2 [プロファ イルをインポート （Import Profiles）] をク リ ッ ク します。

ステップ 3 DMARC 検証プロファ イルを含むファ イルを選択します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。インポー ト によってすべての既存の DMARC 検証プロファ
イルが置き換えられる こ とが警告されます。

ステップ 5 [インポー ト （Import）] をク リ ッ ク します。

ステップ 6 変更を保存します。

DMARC 検証プロファイルの削除

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [DMARC] を選択します。

ステップ 2 削除する検証プロファ イルを選択します。

ステップ 3 [削除（Delete）] をク リ ッ ク します。

ステップ 4 削除を確認します。

DMARC のグローバル設定

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [DMARC] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 次の表に定義された設定を変更します。

表 21-5 DMARC のグローバル設定

グローバル設定 説明

特定の送信者はアド レス リ ス ト をバ
イパスします（Specific senders bypass 
address list）

特定の送信者から受信したメ ッセージの DMARC 検証
をスキップします。ド ロ ップダウン  リ ス ト からアド レス
一覧を選択します。

（注） [完全 E メールアド レスのみ許可（Allow only full 
Email Addresses）] オプシ ョ ンを選択して作成し
たアド レス  リ ス ト のみを選択できます。詳細に
ついては、着信接続ルールへの送信者アド レス  
リ ス ト の使用（7-24 ページ）を参照して ください。
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ステップ 4 変更を送信し、保存します。

メール フロー ポリシーでの DMARC 検証の設定

手順

ステップ 1 [メールポ リ シー（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policies）] を選択します。

ステップ 2 検証を実行する リ スナーの着信メール ポ リ シーをク リ ッ ク します。

ステップ 3 メール フロー ポ リ シーの [セキュ リ テ ィサービス（Security Features）] セクシ ョ ンで、[オン（On）] 
を選択して、[DMARC 検証（DMARC Verification）] をイネーブルにします。

ステップ 4 ポ リ シーで使用する  DMARC 検証プロファ イルを選択します。

次のヘッダーのある メ ッセージの場
合、検証をバイパスする（Bypass 
verification for messages with headers）

特定のヘッダーを含むメ ッセージの DMARC 検証をス
キップします。たとえば、メー リ ング  リ ス トや信頼でき
るフォワーダからのメ ッセージの DMARC 検証をス
キップするには、このオプシ ョ ンを使用します。

ヘッダーを入力します。複数の場合はカンマで区切ります。

レポー ト生成のスケジュール
（Schedule for report generation）

AsyncOS が DMARC 集計レポー ト を生成する時間。た
とえば、集計レポー ト を生成する時間と して非ピーク時
間を選択する こ とで、メール フローへの影響を回避で
きます。

レポー ト を生成するエンテ ィテ ィ
（Entity generating reports）

DMARC 集計レポート を生成するエンテ ィテ ィ。これ
は、DMARC 集計レポート を受け取ったド メ イン所有者
がレポー ト を生成したエンテ ィテ ィ を特定するのに役
立ちます。

有効なド メ イン名を入力します。

レポー ト の追加連絡先情報
（Additional contact information for 
reports）

DMARC 集計レポー ト を受け取ったド メ イン所有者が
レポー ト を生成したエンテ ィテ ィ と連絡を取る場合の、
追加の連絡先情報（組織のカスタマー サポー ト の詳細
など）。

すべての集計レポー ト のコピーの送
信先（Send copy of all aggregate 
reports to）

すべての DMARC 集計レポート のコピーを特定のユー
ザ（集計レポー ト の分析を実行する内部ユーザなど）に
送信します。

電子メール アド レスを入力します。複数の場合はカンマ
で区切り ます。

エラーレポート （Error Reports） DMARC 集計レポート のサイズが 10 MB または 
DMARC レコードの RUA タグで指定されたサイズを超
えた場合に、ド メ イン所有者に配信エラー レポー ト を送
信します。

チェ ッ クボッ クスをオンにします。

表 21-5 DMARC のグローバル設定（続き）

グローバル設定 説明
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ステップ 5 （任意）メ ッセージの送信元である  DMARC 対応ド メ インの RUA タグで指定された電子メール 
アド レスに対する  DMARC 集計フ ィードバッ ク  レポー ト の送信をイネーブルにします。

集計フ ィードバッ ク  レポートは毎日生成されます。

ステップ 6 変更を送信し、保存します。

関連項目

DMARC 検証ログ（21-41 ページ）

DMARC 検証ログ

DMARC 検証の次の段階で、メール ログにログ  メ ッセージが追加されます。

• メ ッセージに対して DMARC 検証が試行されたと き

• DMARC 検証が完了したと き

• DKIM および SPF の調整結果を含む DMARC 検証の詳細が出力される と き

• メ ッセージに対する  DMARC 検証がスキップされたと き

• DMARC レコードが取得および解析されたと き、または DNS に障害が発生したと き

• ド メ インに対する  DMARC 集計レポー ト の配信が失敗したと き

• ド メ インに対してエラー レポート が生成されたと き

• ド メ インに対するエラー レポート の配信が成功したと き

• ド メ インに対するエラー レポート の配信が失敗したと き

DMARC フ ィードバック  レポートの返信アドレスの設定

手順

ステップ 1 [システム管理（System Administration）] > [返信先アド レス（Return Addresses）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 DMARC 集計フ ィードバッ ク  レポー ト の返信アド レスを入力します。

ステップ 4 変更を送信し、保存します。

DMARC 集計レポート

DMARC では、フ ィードバッ ク  メ カニズムを利用して、ド メ イン所有者のポ リ シーを安全かつス
ケーラブルな方法で適用します。このフ ィードバッ ク  メ カニズムは、ド メ イン所有者が認証の導
入環境を強化するのに役立ちます。

メール フロー ポ リ シーで集計フ ィードバッ ク  レポート の送信をイネーブルにしてから、
AsyncOS を使用して DMARC 検証を実行する と、AsyncOS は集計フ ィードバッ ク  レポート を毎
日生成し、それを ド メ イン所有者に送信します。これらのレポートは、XML 形式で生成され、
GZip ファ イルにアーカイブされます。
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（注） AsyncOS が生成するすべての DMARC 集計フ ィードバッ ク  レポートは、DMARC に準拠してい
ます。

DMARC 集計フ ィードバッ ク  レポー ト には次のセクシ ョ ンが含まれています。

• レポート送信者のメ タデータ（電子メール アド レスやレポート  ID 番号など）。

• 公開済みの DMARC ポ リ シーの詳細。

• DMARC ポ リ シー処理の詳細（送信元 IP アド レスや処理のサマ リーなど）。

• ド メ イン  ID

• DMARC 検証の結果と認証のサマ リー。

関連項目

• DMARC 集計フ ィードバッ ク  レポー ト の例（21-42 ページ）

DMARC 集計フ ィードバック  レポートの例

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
  <version>1.0</version> 
  <report_metadata>
    <org_name>cisco.com</org_name>
    <email>noreply-dmarc-support@cisco.com</email>
    <extra_contact_info>http://cisco.com/dmarc/support</extra_contact_info>
    <report_id>b1d925$4ecceab=0694614b826605cd@cisco.com</report_id>
    <date_range>
      <begin>1335571200</begin>
      <end>1335657599</end>
    </date_range>
  </report_metadata>
  <policy_published>
    <domain>example.com</domain>
    <adkim>r</adkim>
    <aspf>r</aspf>
    <p>none</p>
    <sp>none</sp>
    <pct>100</pct>
  </policy_published>
  <record>
    <row>
      <source_ip>1.1.1.1</source_ip>
      <count>2</count>
      <policy_evaluated>
        <disposition>none</disposition>
        <dkim>fail</dkim>
        <spf>pass</spf>
      </policy_evaluated>
    </row>
    <identifiers>

  <envelope_from>example.com</envelope_from>
      <header_from>example.com</header_from>
    </identifiers>
    <auth_results>
      <dkim>
        <domain>example.com</domain>

    <selector>ny</selector>
        <result>fail</result>
      </dkim>
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      <dkim>
        <domain>example.net</domain>
<selector></selector>
        <result>pass</result>
      </dkim>
      <spf>
        <domain>example.com</domain>
<scope>mfrom</scope>
        <result>pass</result>
      </spf>
    </auth_results>
  </record>
</feedback>
21-43
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 21 章      電子メール認証

  DMARC 検証
21-44
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

AsyncOS 9.8 f
 

C H A P T E R 22

テキスト  リソース

• テキス ト  リ ソースの概要（22-1 ページ）

• コンテンツ  ディ クシ ョナ リ （22-2 ページ）

• コンテンツ  ディ クシ ョナ リ  フ ィルタ  ルールの使用方法およびテス ト方法（22-7 ページ）

• テキス ト  リ ソースについて（22-8 ページ）

• テキス ト  リ ソース管理の概要（22-10 ページ）

• テキス ト  リ ソースの使用（22-13 ページ）

テキスト  リソースの概要
この章では、コンテンツ  ディ クシ ョナ リ 、免責事項、およびテンプレート などのさまざまなテキ
ス ト  リ ソースの作成および管理について説明します。

関連項目 

• コンテンツ  ディ クシ ョナ リ （22-1 ページ）

• テキス ト  リ ソース（22-2 ページ）

• メ ッセージの免責事項スタンプ（22-2 ページ）

• 機密 DLP 用語（カスタム DLP ポ リシーのみ）のカスタム ディ クシ ョナリの使用（18-16 ページ）

コンテンツ ディ クシ ョナリ

コンテンツ  ディ クシ ョナ リ を使用して、企業のポ リ シーに沿った適切なアクシ ョ ンを実行でき
るよ うにメ ッセージまたはコンテンツ  フ ィルタに対して メ ッセージをスキャンできます。ディ
クシ ョナ リの作成、削除、および表示、ディ クシ ョナ リからのエン ト リの追加または削除、および
ディ クシ ョナ リ全体のインポート またはエクスポート ができます。ディ クシ ョナ リ ご とに、大文
字と小文字の区別および単語の区切りの検出方法を決定する こ と もできます。たとえば、機密性
の高い単語や野卑な単語の リ ス ト を作成し、フ ィルタ  ルールを使用して リ ス ト内の単語に対し
て メ ッセージをスキャンし、一致する単語を含むメ ッセージを ド ロ ップまたはアーカイブでき
ます。また、単語によってフ ィルタ  アクシ ョ ンをよ り簡単に ト リ ガーできるよ うに、ディ クシ ョ
ナ リに「重み」の条件を追加できます。

ディ クシ ョナ リには、非 ASCII 文字を含める こ とができます。
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テキスト  リソース

テキス ト  リ ソースは、免責事項、通知テンプレート 、アンチウイルス  テンプレート などのテキス
ト  オブジェ ク ト です。AsyncOS のさまざまなコンポーネン ト で使用できる新規オブジェ ク ト を
作成できます。テキス ト  リ ソースをインポートおよびエクスポート できます。

メ ッセージの免責事項スタンプ

メ ッセージの免責事項スタンプを使用する と、免責事項のテキス ト  リ ソースを メ ッセージに追
加できます。たとえば、企業内から送信される各メ ッセージに著作権宣言文、宣伝メ ッセージ、ま
たは免責事項を付加できます。

コンテンツ ディ クシ ョナリ
コンテンツ  ディ クシ ョナ リは、アプラ イアンスの本文スキャン機能と連携して動作する単語ま
たはエン ト リ のグループであ り、コンテンツ  フ ィルタおよびメ ッセージ フ ィルタの両方に利用
できます。定義したディ クシ ョナ リ を使用し、ディ クシ ョナ リに含まれる単語に対して メ ッセー
ジ、メ ッセージ ヘッダー、およびメ ッセージの添付ファ イルをスキャンする こ とで、企業のポ リ
シーに沿った適切なアクシ ョ ンを実行できます。たとえば、機密性の高い単語や野卑な単語の リ
ス ト を作成し、フ ィルタ  ルールを使用して リ ス ト内の単語を含むメ ッセージをスキャンし、メ ッ
セージを ド ロ ップ、アーカイブ、または隔離できます。

AsyncOS オペレーティ ング  システムには、GUI（[メール ポ リ シー（Mail Policies）] > [辞書
（Dictionaries）]）または CLI の dictionaryconfig コマン ドを使用して、合計 100 個のコンテンツ  
ディ クシ ョナ リ を定義する能力があ り ます。ディ クシ ョナ リの作成、削除、および表示、ディ ク
シ ョナ リからのエン ト リの追加または削除、およびディ クシ ョナ リ全体のインポート またはエ
クスポート ができます。

効率的に処理するため、次のコンテンツ  ディ クシ ョナ リのエン ト リは単語と して処理される こ
とに注意して ください。

• 英数字のみを含むエン ト リ

• 0 ～ 9、A ～ Z、a ～ z、ド ッ ト 、アンダースコア、ハイフン、アッ ト  マークを含む電子メール ア
ド レス

• 0 ～ 9、A ～ Z、a ～ z、ド ッ ト 、アンダースコア、ハイフン、アッ ト  マークを含むド メ イン名

このよ う な単語を正規表現と してアプラ イアンスに処理させる場合は、たとえば 
(user@example.com) のよ うに、その単語をカッ コで囲みます。

関連項目

• ディ クシ ョナ リの内容（22-3 ページ）

• テキス ト  フ ァ イルと してディ クシ ョ ナ リ をインポー トおよびエクスポー トする方法
（22-4 ページ）

• ディ クシ ョナ リの追加（22-4 ページ）

• ディ クシ ョナ リの削除（22-5 ページ）

• ディ クシ ョナ リのインポート （22-6 ページ）

• ディ クシ ョナ リのエクスポー ト （22-6 ページ）
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ディ クシ ョナリの内容

ディ クシ ョナ リの単語は 1 行につき  1 つのテキス ト文字列で作成し、エン ト リはプレーン  テキ
ス ト または正規表現の形式で記載できます。ディ クシ ョナ リには、非 ASCII 文字を含める こ と も
できます。正規表現のディ クシ ョナ リ を定義する と、よ り柔軟に単語を照合させる こ とができま
す。ただし、このためには適切に単語を区切る方法を理解する必要があ り ます。Python スタ イル
の正規表現の詳細については、次の URL からアクセスできる「Python Regular Expression 
HOWTO」を参考にして ください。

http://www.python.org/doc/howto/ 

（注） ディ クシ ョナ リのエン ト リの最初に特殊文字 # を使用する と、文字ク ラス  [#] をコ メ ン ト と して
扱われる こ とな く使用できます。

単語によってフ ィルタ条件をよ り簡単に ト リ ガーできるよ うに、各単語に「重み」を指定できま
す。AsyncOS では、コンテンツ  ディ クシ ョナ リの単語に対して メ ッセージをスキャンし、単語イ
ンスタンスの数に単語の重みを掛ける こ とでメ ッセージのスコアを付けます。2 つの単語インス
タンスに 3 の重みが付いている場合、スコアは 6 にな り ます。AsyncOS は、このスコアをコンテ
ンツ  フ ィルタまたはメ ッセージ フ ィルタに関連するしきい値と比較し、メ ッセージがフ ィルタ  
アクシ ョ ンを ト リ ガーするかど うかを決定します。

コンテンツ  ディ クシ ョナ リにスマート  ID を追加する こ と もできます。スマー ト  ID は、社会保障
番号や ABA ルーティ ング番号など共通の数字パターンに一致するパターンをデータ内から検
索するアルゴ リ ズムです。これらの ID はポ リ シーの拡張に便利です。正規表現の詳細について
は、「Using Message Filters to Enforce Email Policies」の章にある「Regular Expressions in Rules」を参
照して ください。スマー ト  ID の詳細については、「Using Message Filters to Enforce Email Policies」
の章にある「Smart Identifiers」を参照して ください。

（注） 端末の CLI に非 ASCII 文字を含むディ クシ ョナ リが正し く表示される場合と されない場合があ
り ます。非 ASCII 文字を含むディ クシ ョナ リ を表示および変更する最適な方法は、ディ クシ ョナ
リ をテキス ト  ファ イルにエクスポート し、テキス ト  ファ イルを編集して、新しいファ イルを再
びアプラ イアンスにインポートする方法です。詳細については、テキス ト  ファ イルと してディ ク
シ ョナ リ をインポートおよびエクスポートする方法（22-4 ページ）を参照して ください。

関連項目

• 単語境界と  2 バイ ト文字セッ ト （22-3 ページ）

単語境界と  2 バイ ト文字セッ ト

一部の言語（2 バイ ト文字セッ ト ）では、単語または単語の区切りに関する概念や、大文字/小文字
があ り ません。単語を構成する文字（正規表現で「\w」と表される文字）の識別などが必要になる
複雑な正規表現では、ロケールが不明な場合、またはエンコードが不明な場合、問題が発生しま
す。この理由から、単語境界の拡張をディセーブルにできます。
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テキスト  ファイルとしてディ クシ ョナリをインポートおよびエクス
ポートする方法

コンテンツ  ディ クシ ョナ リ機能には、デフォル ト でアプラ イアンスの configuration ディ レ ク ト
リ に配置されている次のテキス ト  ファ イルが含まれます。

• config.dtd 

• profanity.txt

• proprietary_content.txt

• sexual_content.txt

これらのテキス ト  ファ イルは、コンテンツ  ディ クシ ョ ナ リ機能と組み合わせて使用する こ と
で、新規ディ クシ ョナ リ の作成をサポー トする こ と を目的と しています。これらのコンテンツ  
ディ クシ ョナ リは重み付けされており、スマー ト  ID を使用する こ とでデータ内のパターンを
高い精度で検出し、コンプラ イアンスの問題となるパターンの場合にはフ ィルタを ト リ ガーし
ます。

（注） ディ クシ ョナ リ をインポートおよびエクスポートする場合は、完全に一致する単語の設定と大文
字と小文字を区別する設定が保持されません。この設定は、設定ファ イルにのみ保持されます。

configuration ディ レ ク ト リへのアクセスの詳細については、付録 A「FTP、SSH、および SCP アク
セス」を参照して ください。

ユーザ独自のディ クシ ョナ リ  ファ イルを作成して、アプラ イアンスにインポートする こ と もで
きます。非 ASCII 文字をディ クシ ョナ リに追加する最適な方法は、アプラ イアンス以外の場所で
テキス ト  ファ イルのディ クシ ョナ リに単語を追加し、アプラ イアンス上にファ イルを移動して
から新しいディ クシ ョナ リ と してファ イルをインポートする方法です。ディ クシ ョナ リのイン
ポート の詳細については、ディ クシ ョナ リのインポート （22-6 ページ）を参照して ください。ディ
クシ ョナ リのエクスポー ト については、ディ クシ ョナ リのエクスポー ト （22-6 ページ）を参照し
て ください。

注意 これらのテキス ト  ファ イルには、一部の人の間では卑猥、下品または不快に感じ られる単語が含
まれています。これらのファ イルから コンテンツ  ディ クシ ョナ リに単語をインポート した場合、
アプラ イアンスに設定したコンテンツ  ディ クシ ョナ リ を後で閲覧する際にこれらの単語が表示
されます。

ディ クシ ョナリの追加

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動します。

ステップ 2 [ディ クシ ョナ リ を追加（Add Dictionary）] をク リ ッ ク します。

ステップ 3 ディ クシ ョナ リの名前を入力します。

ステップ 4 （任意）高度なマッチングを設定します。
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（注） AsyncOS は、設定ファ イルに保存する際に、[単語全体の一致（Match Whole Words）] と  [大
文字小文字を区別（Case Sensitive）] の設定を保持します。ディ クシ ョナ リ をインポートお
よびエクスポートする と きは、AsyncOS はこれらの設定は保持しません。

ステップ 5 （任意）ディ クシ ョナ リにスマート  ID を追加します。

スマー ト  ID は、社会保障番号や ABA ルーテ ィ ング番号など共通の数字パターンに一致するパ
ターンをデータ内から検索するアルゴ リ ズムです。スマー ト  ID の詳細については、「Using 
Message Filters to Enforce Email Policies」の章を参照して ください。

ステップ 6 新規ディ クシ ョナ リのエン ト リ を単語の リ ス ト に入力します。

追加する複数の新しいエン ト リがあ り、フ ィルタ  アクシ ョ ンを同じ様に ト リ ガーにする場合は、
1 行につき  1 つずつ新しい語を入力します。

（注） 正規表現「.*」をエン ト リの最初または最後に使用したコンテンツ  ディ クシ ョナ リのエ
ン ト リ がある と、その「単語」に一致する  MIME パート が見つかった場合にシステムが
ロ ッ ク されます。ディ クシ ョナ リのエン ト リの最初または最後に「.*」を使用しないこ と
を推奨します。

ステップ 7 単語に対する重みを指定します。

フ ィルタ  アクシ ョ ンを他の単語よ り ト リ ガーしやすくなるよ うに、ディ クシ ョナ リの単語に「重
み」を付けられます。この重みがフ ィルタ  アクシ ョ ンの決定に使用される仕組みの詳細について
は、「Using Message Filters to Enforce Email Policies」の章にある「Threshold Scoring for Content 
Dictionaries」を参照して ください。

ステップ 8 [追加（Add）] をク リ ッ ク します。

ステップ 9 変更を送信し、保存します。

関連項目

• ディ クシ ョナ リの内容（22-3 ページ）。

ディ クシ ョナリの削除

はじめる前に

AsyncOS は、削除されたディ クシ ョナ リ を参照しているすべてのメ ッセージ  フ ィルタを無効と
してマークする こ とに注意して ください。AsyncOS は削除されたディ クシ ョナ リ を参照してい
るすべてのコンテンツ  フ ィルタをイネーブルのままにしますが、今後無効と判断します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動します。

ステップ 2 ディ クシ ョナ リの横にあるゴ ミ箱アイコンをク リ ッ ク して、ディ クシ ョナ リの リ ス ト から削除
します。

確認メ ッセージには、ディ クシ ョナ リ を現在参照しているフ ィルタがすべて表示されます。
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ステップ 3 確認メ ッセージで [削除（Delete）] をク リ ッ ク します。

ステップ 4 変更を保存します。

ディ クシ ョナリのインポート

はじめる前に

インポー トするファ イルが、アプラ イアンスの configuration ディ レ ク ト リ に存在する こ と を確
認します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動します。

ステップ 2 [辞書をインポート （Import Dictionary）] をク リ ッ ク します。

ステップ 3 インポー ト元の場所を選択します。

ステップ 4 インポー トするファ イルを選択します。

ステップ 5 ディ クシ ョナ リの単語に使用するデフォル ト の重みを選択します。

AsyncOS では、重みが指定されていない単語に対してデフォル ト の重みを割り当てます。ファ イ
ルのインポート後に重みを編集できます。

ステップ 6 エンコード方式を選択します。

ステップ 7 [Next] をク リ ッ ク します。

ステップ 8 ディ クシ ョナ リの名前を指定し、編集します。

ステップ 9 変更を送信し、保存します。

ディ クシ ョナリのエクスポート

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動します。

ステップ 2 [辞書をエクスポート （Export Dictionary）] をク リ ッ ク します。

ステップ 3 エクスポートするディ クシ ョナ リ を選択します。

ステップ 4 エクスポート されたディ クシ ョナ リのファ イル名を入力します。

これは、アプラ イアンスの設定ディ レク ト リ に作成されるファ イルの名前にな り ます。

ステップ 5 エクスポート先の場所を選択します。

ステップ 6 テキス ト  ファ イルのエンコード方式を選択します。

ステップ 7 変更を送信し、保存します。
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コンテンツ ディ クシ ョナリ  フ ィルタ  ルールの使用方法
およびテスト方法

ディ クシ ョナ リは、さ まざまな dictionary-match() メ ッセージ フ ィルタ  ルールおよびコンテン
ツ  フ ィルタに使用できます。

関連項目

• ディ クシ ョナ リの照合フ ィルタ  ルール（22-7 ページ）

ディ クシ ョナリの照合フ ィルタ  ルール

dictionary-match(<dictionary_name>) とい う名前のメ ッセージ フ ィルタ  ルール（および同様の
ルール）は、メ ッセージの本文にコンテンツ  ディ クシ ョナ リ （dictionary_name）に存在するいずれ
かの正規表現が含まれる場合に有効と判断されます。該当のディ クシ ョナ リが存在しない場合
は、ルールは無効と判断されます。

dictionary-match() ルールは、body-contains() 本文スキャン  ルールと同様にメ ッセージ本文と
添付ファ イルのみをスキャンし、ヘッダーをスキャンしないこ とに注意して ください。

ヘッダーのスキャンには、適切な *-dictionary-match() タ イプのルールを使用できます
（subject-dictionary-match() や、よ り一般的なルールでカスタム  ヘッダーを含むすべてのヘッ
ダーを指定できる  header-dictionary-match() など、特定のヘッダーに対するルールが存在しま
す）。ディ クシ ョナ リの照合の詳細については、「Using Message Filters to Enforce Email Policies」の
章にある「Dictionary Rules」を参照して ください。

次の例では dictionary-match() ルールを使用して、アプラ イアンスが（前回の例で作成した）
「secret_words」とい う名前のディ クシ ョナ リ内の単語を含むメ ッセージをスキャンした際に、管
理者にメ ッセージをブラ イン ド  カーボン  コピーで送信する新規メ ッセージ フ ィルタが作成さ
れます。設定値によっては、大文字/小文字も含めて「codename」と完全に一致する単語を含むメ ッ
セージのみが、このフ ィルタで有効と判断される こ とに注意して ください。

表 22-1 コンテンツ ディ クシ ョナリのメ ッセージ フ ィルタ  ルール

ルール（Rule） 構文 説明 

ディ クシ ョナリ照合 dictionary-match(<dictionary
_name>)

指定したディ クシ ョナ リに存在するすべ
ての正規表現に一致した単語がメ ッセー
ジに含まれているか。

bcc_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       bcc('administrator@example.com');

       }
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この例では、ポ リ シー隔離にメ ッセージを送信します。

関連項目

• ディ クシ ョナ リ  エン ト リ の例（22-8 ページ）

• コンテンツ  ディ クシ ョナ リのテス ト方法（22-8 ページ） 

ディ クシ ョナリ  エン ト リの例

コンテンツ ディ クシ ョナリのテスト方法

trace 関数を使用する と、dictionary-match() ルールを使用している メ ッセージ フ ィルタに対し
て迅速なフ ィードバッ クが得られます。詳細については、テス ト  メ ッセージを使用したメール フ
ローのデバッグ： ト レース（41-1 ページ）を参照して ください。上記の quarantine_codenames フ ィ
ルタの例のよ うに、quarantine() アクシ ョ ンを使用してフ ィルタをテス トする こ と もできます。

テキスト  リソースについて
テキス ト  リ ソースは、メ ッセージへの添付や、メ ッセージと しての送信が可能なテキス ト  テン
プレート です。テキス ト  リ ソースは、次のいずれかの種類にな り ます。

• メ ッセージ免責事項：メ ッセージに追加されるテキス ト 。詳細については、免責事項テンプ
レート （22-13 ページ）を参照して ください。

• 通知テンプレート ：通知と して送信される メ ッセージ（notify() および notify-bcc() アクシ ョ
ンで使用されます）。詳細については、通知テンプレート （22-19 ページ）を参照して ください。

quarantine_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

表 22-2 ディ クシ ョナリ  エン ト リの例

説明 例

ワ イルドカード *。

アンカー 末尾：foo $
先頭：^ foo

電子メール アド レス（Email 
address）（ピ リ オドをエスケープ
しないこ と）

foo@example.com, @example.com

example.com$（最後で使用する場合）
@example.*

件名 電子メールの件名

（電子メールの件名に ^ アンカーを使用する際は、件名の先
頭に「RE:」や「FW:」などが多く付いている こ と を覚えておい
て ください）
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• アンチウイルス通知テンプレート ：メ ッセージにウイルスが見つかったと きに、通知と して
送信される メ ッセージ。コンテナ用のテンプレート （元のメ ッセージに付加）、またはメ ッ
セージに付加せず通知と して送信されるテンプレー ト を作成できます。詳細については、ア
ンチウイルス通知テンプレート （22-20 ページ）を参照して ください。

• バウンスおよび暗号化失敗通知テンプレート ：メ ッセージがバウンス されたと きやメ ッセー
ジの暗号化に失敗したと きに通知と して送信される メ ッセージ。詳細については、バウンス
通知および暗号化失敗通知テンプレート （22-23 ページ）を参照して ください。

• 暗号化通知テンプレート ：発信電子メールを暗号化するよ うにアプラ イアンスを設定した場
合に送信される メ ッセージ。このメ ッセージは、受信者が暗号化されたメ ッセージを受信し
たこ と を受信者に通知し、メ ッセージを読む手順を示します。詳細については、暗号化通知テ
ンプレート （22-24 ページ）を参照して ください。

CLI（textconfig）または GUI を使用して、テキス ト  リ ソースの追加、削除、編集、インポート 、お
よびエクスポート を含むテキス ト  リ ソースの管理ができます。GUI を使用したテキス ト  リ ソー
スの管理については、テキス ト  リ ソース管理の概要（22-10 ページ）を参照して ください。

テキス ト  リ ソースには、非 ASCII 文字を含める こ とができます。

（注） 非 ASCII 文字を含むテキス ト  リ ソースは端末の CLI に正し く表示される場合と されない場合が
あ り ます。非 ASCII 文字を含むテキス ト  リ ソースを表示および変更するには、テキス ト  リ ソー
スをテキス ト  ファ イルにエクスポート し、テキス ト  ファ イルを編集して、新しいファ イルを再
びアプラ イアンスにインポート します。詳細については、テキス ト  ファ イルと してテキス ト  リ
ソースをインポートおよびエクスポートする（22-9 ページ）を参照して ください。

関連項目

• テキス ト  ファイルとしてテキス ト  リ ソースをインポートおよびエクスポートする（22-9 ページ）

テキスト  ファイルとしてテキスト  リソースをインポートおよびエク
スポートする

アプラ イアンスの configuration ディ レ ク ト リ に対するアクセス権を持っている必要があ り ま
す。インポー トするテキス ト  ファ イルは、アプラ イアンス上の configuration ディ レ ク ト リ に存在
する必要があ り ます。エクスポー ト されたテキス ト  ファ イルは、configuration ディ レク ト リ に配
置されます。

configuration ディ レ ク ト リへのアクセスの詳細については、付録 A「FTP、SSH、および SCP アク
セス」を参照して ください。

非 ASCII 文字をテキス ト  リ ソースに追加するには、アプライアンス以外の場所でテキス ト  ファ
イルのテキス ト  リ ソースに単語を追加し、アプライアンス上にファ イルを移動し、新しいテキス
ト  リ ソース と してファ イルをインポート します。テキス ト  リ ソースのインポートの詳細につい
ては、テキス ト  リ ソースのインポート （22-11 ページ）を参照して ください。テキス ト  リ ソースの
エクスポートについては、テキス ト  リ ソースのエクスポート （22-11 ページ）を参照して ください。
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テキスト  リソース管理の概要
GUI または CLI を使用してテキス ト  リ ソースを管理できます。この項では、GUI について説明し
ます。

textconfig コマン ドを使用して CLI からテキス ト  リ ソースを管理します。

テキス ト  リ ソース管理には、次のタス クが含まれます。

• 追加

• 編集および削除

• エクスポートおよびインポート

• すべてのテキス ト  リ ソース  タ イプのプレーン  テキス ト  メ ッセージの定義

• 一部のテキス ト  リ ソース  タ イプの HTML ベースのメ ッセージの定義

関連項目

• テキス ト  リ ソースの追加（22-10 ページ）

• テキス ト  リ ソースの削除（22-11 ページ）

• テキス ト  リ ソースのインポート （22-11 ページ）

• テキス ト  リ ソースのエクスポート （22-11 ページ）

• HTML ベースのテキス ト  リ ソースの概要（22-12 ページ）。

テキスト  リソースの追加

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] に移動します。

ステップ 2 [テキス ト  リ ソースを追加（Add Text Resource）] をク リ ッ ク します。

ステップ 3 [名前（Name）] フ ィールドにテキス ト  リ ソースの名前を入力します。

ステップ 4 [タ イプ（Type）] フ ィールドからテキス ト  リ ソースのタイプを選択します。

ステップ 5 [テキス ト （Text）] または [HTML およびプレーンテキス ト （HTML and Plain Text）] のどちらかの
フ ィールドに、メ ッセージ テキス ト を入力します。

テキス ト  リ ソースがプレーン  テキス ト  メ ッセージのみを許可する場合は、[テキス ト （Text）] 
フ ィールドを使用します。テキス ト  リ ソースが HTML およびプレーン  テキス ト  メ ッセージの両
方を許可する場合は、[HTML およびプレーンテキス ト （HTML and Plain Text）] フ ィールドを使用
します。

ステップ 6 変更を送信し、保存します。

関連項目

• HTML ベースのテキス ト  リ ソースの概要（22-12 ページ）。
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テキスト  リソースの削除

はじめる前に

テキス ト  リ ソースの削除の影響に注意して ください。

• 削除されたテキス ト  リ ソースを参照しているすべてのメ ッセージ フ ィルタは、無効と して
マーク されます。

• 削除されたテキス ト  リ ソースを参照しているすべてのコンテンツ  フ ィルタはイネーブルの
ままにな り ますが、今後無効と判断されます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] ページに移動し、削除す
るテキス ト  リ ソースの [削除（Delete）] 列にあるゴ ミ箱アイコンをク リ ッ ク します。確認メ ッ
セージが表示されます。

ステップ 2 [削除（Delete）] をク リ ッ ク して、テキス ト  リ ソースを削除します。

ステップ 3 変更を保存します。

テキスト  リソースのインポート

はじめる前に

インポー トするファ イルが、アプラ イアンスの configuration ディ レ ク ト リ に存在する こ と を確
認します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] ページに移動し、[テキス
ト リ ソースのインポート （Import Text Resource）] をク リ ッ ク します。

ステップ 2 インポー トするファ イルを選択します。

ステップ 3 エンコード方式を指定します。

ステップ 4 [Next] をク リ ッ ク します。

ステップ 5 名前を選択し、テキス ト  リ ソース  タ イプを編集および選択します。

ステップ 6 変更を送信し、保存します。

テキスト  リソースのエクスポート

はじめる前に

テキス ト  リ ソースをエクスポー トする場合は、テキス ト  ファ イルがアプラ イアンスの 
configuration ディ レ ク ト リ に作成される こ とに注意して ください。
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手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [テキス ト リ ソース（Text Resources）] ページに移動し、[テキス
ト リ ソースのエクスポート （Export Text Resource）] をク リ ッ ク します。

ステップ 2 エクスポートするテキス ト  リ ソースを選択します。

ステップ 3 テキス ト  リ ソースのファ イル名を入力します。

ステップ 4 テキス ト  ファ イルのエンコード方式を選択します。

ステップ 5 [送信（Submit）] をク リ ッ ク してテキス ト  リ ソースを含むテキス ト  ファ イルを  configuration ディ
レク ト リ に作成します。

HTML ベースのテキスト  リソースの概要

免責事項などの一部のテキス ト  リ ソースは、HTML ベースのメ ッセージおよびプレーン  テキス
ト  メ ッセージの両方を使用して作成できます。HTML ベースのメ ッセージとプレーン  テキス ト  
メ ッセージの両方を含むテキス ト  リ ソースが電子メール メ ッセージに適用された場合、HTML 
ベースのテキス ト  リ ソース  メ ッセージは電子メール メ ッセージのテキス ト または HTML 部分
に適用され、プレーン  テキス ト  メ ッセージは電子メール メ ッセージのテキス ト またはプレーン
部分に適用されます。

HTML ベースのテキス ト  リ ソースを追加または編集する場合、GUI には、HTML コードを手動で
記述せずに リ ッチ テキス ト の入力を可能にする リ ッチ テキス ト編集が含まれます。

HTML ベースのテキス ト  リ ソースを追加および編集する場合は、次の点に留意して ください。

• HTML バージ ョ ンに基づいて、メ ッセージのプレーン  テキス ト  バージ ョ ンを自動的に生成
するよ う選択できます。または、プレーン  テキス ト  バージ ョ ンを個別に定義できます。

• [コードビュー（Code View）] ボタンをク リ ッ クする こ とによ り、リ ッチ テキス ト  エディ タ と  
HTML コード間を切り替える こ とができます。

• リ ッチ テキス ト  エディ タでサポート されない HTML コードを  GUI で入力するには、コード  
ビューに切り替え、HTML コードを手動で入力します。たとえば、これは、<img src> HTML タ
グを使用して外部サーバにあるイ メージ ファ イルへの参照を挿入する場合に行います。

関連項目

• HTML ベースのテキス ト  リ ソースのインポートおよびエクスポート （22-12 ページ）

HTML ベースのテキスト  リソースのインポートおよびエクスポート

HTML ベースのテキス ト  リ ソースをテキス ト  ファ イルにエクスポート した り、テキス ト  ファ イ
ルから  HTML ベースのテキス ト  リ ソースをインポート した りできます。HTML ベースのテキス
ト  リ ソースをファ イルにエクスポートする場合、ファ イルにはテキス ト  リ ソースの各バージ ョ
ンに対する次のセクシ ョ ンが含まれます。

• [html_version] 

• [text_version] 

これらのセクシ ョ ンの順序は重要ではあ り ません。
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たとえば、エクスポー ト されたファ イルには、次のテキス ト が含まれる こ とがあ り ます。

[html_version] 

<p>Sample <i>message.</i></p> 

[text_version] 

Sample message. 

HTML ベースのテキス ト  リ ソースをエクスポー トおよびインポートする場合は、次のルールと
ガイ ド ラ インに留意して ください。

• プレーン  テキス ト  メ ッセージが HTML バージ ョ ンから自動的に生成される  HTML ベース
のテキス ト  リ ソースをエクスポー トする場合、エクスポー ト されたファ イルには 
[text_version] セクシ ョ ンが含まれません。

• テキス ト  ファ イルから インポートする と き、[html_version] セクシ ョ ン下のすべての 
HTML コードは作成されたテキス ト  リ ソースの HTML メ ッセージに変換されます（テキス
ト  リ ソース  タ イプが HTML メ ッセージをサポートする場合）。同様に、[text_version] セク
シ ョ ン下のすべてのテキス トは、作成されたテキス ト  リ ソースのプレーン  テキス ト  メ ッ
セージに変換されます。

• HTML ベースのテキス ト  リ ソースを作成するために、空の、または存在しない 
[html_version] セクシ ョ ンを含むファ イルから インポートする場合、アプラ イアンスは 
[text_version] セクシ ョ ンのテキス ト を使用して  HTML およびプレーン  テキス ト  メ ッ
セージの両方を作成します。

テキスト  リソースの使用
すべてのタイプのテキス ト  リ ソースは、[テキス ト リ ソース（Text Resources）] ページまたは CLI 
の textconfig コマン ドを使用して、同じ方法で作成されます。一度作成される と、各タ イプで異
なる使われ方をします。免責事項テンプレートおよび通知テンプレートは、フ ィルタおよびリ ス
ナーで使用されます。一方、アンチウイルス通知テンプレートは、メール ポ リ シーおよびアンチ
ウイルス設定値で使用されます。

関連項目

• 免責事項テンプレート （22-13 ページ）

• 免責事項スタンプと複数エンコード方式（22-17 ページ）

• 通知テンプレート （22-19 ページ）

• アンチウイルス通知テンプレート （22-20 ページ）

• バウンス通知および暗号化失敗通知テンプレート （22-23 ページ）

• 暗号化通知テンプレート （22-24 ページ）

免責事項テンプレート

アプラ イアンスは、リ スナーが受信した一部またはすべてのメ ッセージのテキス ト の上または
下（ヘッダーまたはフッ ター）にデフォル ト の免責事項を追加できます。次の方法を使用して、ア
プラ イアンスでメ ッセージに免責事項を追加できます。

• リ スナーから、GUI または listenerconfig コマン ドを使用する方法（ リ スナーからの免責事
項テキス ト の追加（22-14 ページ）を参照）。

• コンテンツ  フ ィルタ  アクシ ョ ン  Add Disclaimer Text を使用する方法（コンテンツ  フ ィルタ
のアクシ ョ ン（11-11 ページ）を参照）。
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• メ ッセージ フ ィルタ  アクシ ョ ン  add-footer() を使用する方法（の「Using Message Filters to 
Enforce Email Policies」の章を参照）。

• データ消失防止プロファ イルを使用する方法（データ消失防止（18-1 ページ）を参照）。

• メ ッセージの目的がフ ィ ッシングまたはマルウェアの配布である可能性がある こ と をユー
ザに通知するよ う アウ ト ブレイ ク  フ ィルタに対して メ ッセージの修正を使用する方法
（メ ッセージの変更（15-6 ページ）を参照）。このタ イプの通知に追加される免責事項は、テキ
ス ト の上に追加されます。

たとえば、企業内から送信される各メ ッセージに著作権宣言文、宣伝メ ッセージ、または免責事
項を付加できます。

免責事項テキス ト を使用する前に、免責事項テンプレート を作成する必要があ り ます。GUI の [テ
キス ト リ ソース（Text Resources）] ページ（テキス ト  リ ソースの追加（22-10 ページ）を参照）または 
textconfig コマンド（『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照）
を使用して、使用するテキス ト文字列のセッ ト を作成および管理します。

関連項目

• リ スナーからの免責事項テキス ト の追加（22-14 ページ）

• フ ィルタからの免責事項の追加（22-14 ページ）

• 免責事項およびフ ィルタ  アクシ ョ ン変数（22-15 ページ）

リスナーからの免責事項テキストの追加

免責事項テキス ト  リ ソースを作成したら、リ スナーで受信する メ ッセージに付加するテキス ト
文字列を選択します。免責事項テキス ト を メ ッセージの上部または下部に追加できます。この機
能は、パブ リ ッ ク（インバウン ド） リ スナーとプラ イベート （アウ トバウン ド） リ スナーの両方に
使用できます。

テキス トおよび HTML から構成される メ ッセージ（Microsoft Outlook では、このタ イプのメ ッ
セージを「multipart alternative」と呼びます）を送信する場合、アプラ イアンスは、メ ッセージの両
方の部分に免責事項をスタンプします。ただし、メ ッセージが署名済みのコンテンツである場
合、署名が無効になるためコンテンツは変更されません。代わりに、免責事項スタンプによって
「Content-Disposition inline attachment」とい う新規パート が作成されます。マルチパート  
メ ッセージの詳細については、「Using Message Filters to Enforce Email Policies」の章の「Message 
Bodies vs. Message Attachments」を参照して ください。

フ ィルタからの免責事項の追加

フ ィルタ  アクシ ョ ン  add-footer() またはコンテンツ  フ ィルタ  アクシ ョ ン「免責条項文の追加」
を使用して、メ ッセージの免責事項に特定の定義済みテキス ト文字列を付加する こ とができま
す。たとえば、次のメ ッセージ フ ィルタ  ルールは、LDAPグループ「Legal」に属するユーザから送
信されるすべてのメ ッセージに、legal.disclaimer とい う テキス ト文字列を付加します。

Add-Disclaimer-For-Legal-Team:

if (mail-from-group == 'Legal')

{

  add-footer('legal.disclaimer');

}
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免責事項およびフ ィルタ  アクシ ョン変数

メ ッセージ フ ィルタ  アクシ ョ ン変数を使用する こ と もできます（詳細については、「Using 
Message Filters to Enforce Email Policies」の章にある「Action Variables」を参照して ください）。

免責事項テンプレート には、次の変数を使用できます。

表 22-3 アンチウイルス通知変数

可変 置き換える値

$To メ ッセージの To: ヘッダーに置き換えられます（エンベロー
プ受信者には置き換えられません）。

$送信元（From） メ ッセージの From: ヘッダーに置き換えられます（エンベ
ロープ送信者には置き換えられません）。

$Subject 元のメ ッセージの件名に置き換えられます。

$日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き換えられます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換えられます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換えられます。電子メー
ル メ ッセージの Received: 行で見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する メ ッセージ  ID
（MID）に置き換えられます。RFC822「Message-Id」の値とは
異なるため注意して ください（「Message-Id」を取得するには 
$Header を使用します）。

$グループ メ ッセージのインジェ ク ト時に、送信者が一致する送信者
グループの名前に置き換えられます。送信者グループに名
前がない場合は、文字列「>Unknown<」が挿入されます。

$Policy メ ッセージのインジェ ク ト時に、送信者に適用した HAT ポ
リ シーの名前に置き換えられます。事前に定義されている
ポ リ シー名が使用されていない場合、文字列「>Unknown<」
が挿入されます。

$Reputation 送信者の SenderBase レピュテーシ ョ ン  スコアに置き換えら
れます。レピュテーシ ョ ン  スコアがない場合は「None」に置
き換えられます。

$filenames メ ッセージの添付ファ イルのファ イル名のカンマ区切リ ス
ト に置き換えられます。

$filetypes メ ッセージの添付ファ イルのファ イル タ イプを示すカンマ
区切り リ ス ト に置き換えられます。

$filesizes メ ッセージの添付ファ イル サイズのカンマ区切り リ ス ト に
置き換えられます。

$remotehost メ ッセージを  E メール セキュ リ テ ィ  アプラ イアンスに送信
したシステムのホス ト名に置き換えられます。

$AllHeaders メ ッセージ ヘッダーに置き換えられます。

$EnvelopeFrom メ ッセージのエンベロープ送信者（Envelope From、<MAIL 
FROM>）に置き換えられます。

$ホス トネーム E メール セキュ リ テ ィ  アプラ イアンスのホス ト名に置き換
えられます。
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メ ッセージ フ ィルタ  アクシ ョ ン変数を免責事項で使用するには、（GUI の [テキス ト リ ソース
（Text Resource）] ページまたは textconfig コマン ドから）メ ッセージの免責事項を作成し、変数
を参照します。

add-footer() アクシ ョ ンでは、フ ッ ターを  inline attachment、UTF8 coded attachment、quoted 
printable attachment と して追加する こ とで、非 ASCII テキス ト をサポート します。

$header[‘string’] 元のメ ッセージに一致するヘッダーが含まれる場合、引用
符付きヘッダーの値に置き換えられます。二重引用符が使
用される場合もあ り ます。

$enveloperecipients メ ッセージのエンベロープ受信者すべて（Envelope To、
<RCPT TO>）に置き換えられます。

$bodysize メ ッセージのサイズ（バイ ト単位）に置き換えられます。

$FilterName 処理中のフ ィルタの名前を返します。

$MatchedContent スキャン  フ ィルタ  ルール（body-contains などのフ ィルタ  
ルールやコンテンツ  ディ クシ ョナ リ を含む）を ト リ ガーし
た内容を返します。

$DLPPolicy 違反があった  Email DLP ポ リ シーの名前に置き換えられ
ます。

$DLPSeverity 違反の重大度に置き換えられます。値は [低（Low）]、[中
（Medium）]、[高（High）]、または [重大（Critical）] のいずれか
です。

$DLPRiskFactor メ ッセージの機密内容の リ ス ク要因スコアに置き換えられ
ます（スコア  0 ～ 100）。

$threat_category フ ィ ッシング、ウ イルス、詐欺、マルウェアなどのアウ ト ブ
レイ ク  フ ィルタ脅威のタイプに置き換えられます。

$threat_type アウ ト ブレイ ク  フ ィルタ脅威カテゴ リのサブカテゴ リに置
き換えられます。たとえば、チャ リ テ ィ詐欺、金銭目的の
フ ィ ッシング、偽の取引などがあ り ます。

$threat_description アウ ト ブレイ ク  フ ィルタ脅威の説明に置き換えられます。

$threat_level メ ッセージの脅威レベル（スコア  0 ～ 5）に置き換えられ
ます。

$threat_verdict [メ ッセージの変更 - 脅威レベル（Message Modification 
Threat Level）] し きい値によって、「はい」または「いいえ」に
置き換えられます。メ ッセージに含まれるウイルスまたは
非ウイルスの脅威レベルが [メ ッセージの変更 - 脅威レベル
（Message Modification Threat Level）] し きい値以上の場合、
この変数の値は「はい」に設定されます。

表 22-3 アンチウイルス通知変数（続き）

可変 置き換える値
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免責事項スタンプと複数エンコード方式

AsyncOS には、異なる文字エンコード方式を含む免責事項スタンプの動作を変更するために使
用される設定値が存在します。デフォル ト では、AsyncOS は電子メール メ ッセージの本文パート
内に添付されるよ うに、免責事項を配置します。localeconfig コマン ド内で設定した設定値を使
用して、本文パート と免責事項のエンコード方式が異なる場合の動作を設定できます。数個の
パート から構成される電子メール メ ッセージを確認する こ とで、この設定が理解しやすくな り
ます。

最初の空白行に続く メ ッセージの本文には、多くの MIME パート が含まれている場合があ り ま
す。多くの場合、最初のパートは「本文」または「テキス ト 」と呼ばれ、2 番目以降のパートは「ア
タ ッチメ ン ト 」と呼ばれます。

免責事項は「アタ ッチメ ン ト 」（上記の例）または本文の一部と して、電子メールに含める こ とが
できます。

一般的に、メ ッセージの本文と免責事項の間でエンコード方式の不一致が起こる と、免責事項が
本文に含まれ（インラ イン）個別のアタ ッチメ ン ト と して含まれないよ うに、AsyncOS はメ ッ
セージ全体を メ ッセージの本文と同じエンコード方式でエンコード し よ う と します。つま り、免
責事項と本文のエンコード方式が一致する場合、または免責事項のテキス ト に（本文の）インラ
インに表示できる文字が含まれている場合は、免責事項はインラ インに含められます。たとえ
ば、US-ASCII 文字のみを含む ISO-8859-1 エンコード された免責事項が生成される可能性があ り
ます。結果的に、この免責事項は問題な く「インラ イン」に表示されます。

To: joe@example.com

From: mary@example.com

Subject: Hi!

ヘッダー

<空白行>

Hello! 本文パート

このメ ッセージはスキャンされました。 最初の添付パート

Example.zip 2 番目の添付パート

To: joe@example.com

From: mary@example.com

Subject: Hi!

ヘッダー

<空白行>

Hello! 本文パート

このメ ッセージはスキャンされました。 本文に含められた免責事項

Example.zip 最初の添付パート
22-17
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 22 章      テキスト  リソース

  テキスト  リソースの使用
ただし、免責事項が本文と組み合わせられない場合、localeconfig コマン ドを使用し、本文テキ
ス ト を昇格または変換して免責事項のエンコード方式と一致させるよ うに AsyncOS を設定する
こ とで、免責事項を メ ッセージの本文に含める こ とができます。

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message body

Behavior for mismatched footer or heading encoding: Only try encoding from

message body

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.

[]> setup

If a header is modified, encode the new header in the same encoding as 

the message body? (Some MUAs incorrectly handle headers encoded in a 

different encoding than the body. However, encoding a modified header 

in the same encoding as the message body may cause certain characters in the modified 
header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and 

is being used or modified, impose the encoding of the body on the 

header during processing and final representation of the message? 

(Many MUAs create non-RFC-compliant headers that are then handled in 

an undefined way. Some MUAs handle headers encoded in character sets 

that differ from that of the main body in an incorrect way. Imposing the encoding of the 
body on the header may encode

the header more precisely. This will be used to interpret the content of headers for 
processing, it will not modify or rewrite the header

 unless that is done explicitly as part of the processing.) [Y]>
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localeconfig コマン ドの詳細については、「Configuring the Appliance to Receive Mail」の章を参照し
て ください。

通知テンプレート

通知テンプレートは、notify() および notify-copy() フ ィルタ  アクシ ョ ンで使用されます。通知
テンプレート には、アンチウイルス通知によ り使用されるアンチウイルス関連の変数を含む非 
ASCII テキス トおよびアクシ ョ ン変数を含める こ とができます（「Using Message Filters to Enforce 
Email Policies」の章にある「Action Variables」を参照）。たとえば、$Allheaders アクシ ョ ン変数を使
用して、元のメ ッセージのヘッダーを含める こ とができます。通知用の From: アド レスを設定で
きます。アプラ イアンスに生成される メ ッセージの返信アド レスの設定（34-32 ページ）を参照し
て ください。

通知テンプレート を作成したら、コンテンツ  フ ィルタおよびメ ッセージ フ ィルタから参照させ
る こ とができます。図 22-1 は、「grapewatchers@example.com 」に「grape_text」通知が送信されるよ
うに notify-copy() フ ィルタ  アクシ ョ ンを設定したコンテンツ  フ ィルタを示しています。

Footers or headings are added in-line with the message body whenever 

possible. However, if the footer or heading is encoded differently 

than the message body, and if imposing a single encoding will cause 

loss of characters, it will be added as an attachment. The system will 

always try to use the message body's encoding for the footer or 

heading. If that fails, and if the message body's encoding is US-

ASCII, the system can try to edit the message body to use the footer's 

or heading's encoding. Should the system try to impose the footer's 

or headings's encoding on the message body? [N]> y

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message 

body. Behavior for mismatched footer or heading encoding: Try both 

body and footer or heading encodings

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.
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図 22-1 コンテンツ フ ィルタによる通知の例

アンチウイルス通知テンプレート

アンチウイルス通知テンプレート には、次の 2 つのタイプがあ り ます。

• アンチウイルス通知テンプレート 。アンチウイルス通知テンプレートは、元のメ ッセージが
ウイルス通知に添付されていない場合に使用されます。

• アンチウイルス  コンテナ テンプレート 。コンテナ テンプレートは、元のメ ッセージが添付
ファ イルと して送信される際に使用されます。

アンチウイルス通知テンプレートは、フ ィルタの代わりにアンチウイルス  エンジンで使用され
る以外は、基本的に通知テンプレート と同様に使用されます。メール ポ リ シーの編集中に送信す
るカスタム通知を指定できます。ウイルス対策通知用の From: アド レスを設定できます。詳細に
ついては、アプラ イアンスに生成される メ ッセージの返信アド レスの設定（34-32 ページ）を参照
して ください。

関連項目

• カスタム  アンチウイルス通知テンプレート （22-21 ページ）
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カスタム アンチウイルス通知テンプレート

図 22-2 は、カスタム  アンチウイルス通知が指定されたメール ポ リ シーを示しています。

図 22-2 メール ポリシーでのアンチウイルス コンテナ テンプレートの通知例

関連項目

• アンチウイルス通知変数（22-21 ページ）

アンチウイルス通知変数

アンチウイルス通知を作成する際に、表 22-4 に記載されている通知変数を使用できます。

表 22-4 アンチウイルス通知変数

可変 置き換える値

$To メ ッセージの To: ヘッダーに置き換えられます（エンベロー
プ受信者には置き換えられません）。

$送信元（From） メ ッセージの From: ヘッダーに置き換えられます（エンベ
ロープ送信者には置き換えられません）。

$Subject 元のメ ッセージの件名に置き換えられます。

$AV_VIRUSES メ ッセージで発見されたすべてのウイルスの リ ス ト に置き
換えられます。

例：“Unix/Apache.Trojan”, “W32/Bagel-F”

$AV_VIRUS_TABLE パート ご とに MIME-Part/Attachment 名と ウイルスを示す
テーブルに置き換えられます。

例：“HELLO.SCR” : “W32/Bagel-F”

<unnamed part of the message> : “Unix/Apache.Trojan”

$AV_VERDICT アンチウイルスの判定に置き換えられます。

$AV_DROPPED_TABLE ド ロ ップされた添付ファ イルのテーブルに置き換えられま
す。各行は、パート またはファ イル名とパート に付随するウ
イルスの リ ス ト によ り構成されます。

例：“HELLO.SCR” : “W32/Bagel-f”, “W32/Bagel-d” 
“Love.SCR” : “Netsky-c”, “W32/Bagel-d”

$AV_REPAIRED_VIRUSES 発見および修復されたすべてのウイルスの リ ス ト に置き換
えられます。

$AV_REPAIRED_TABLE 発見および修復されたすべてのパーツ と ウイルスのテーブ
ルに置き換えられます。例："HELLO.SCR" : "W32/Bagel-F"
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$AV_DROPPED_PARTS ド ロ ップされたファ イル名の リ ス ト に置き換えられます。

例：“HELLO.SCR”, “CheckThisOut.exe”

$AV_REPAIRED_PARTS 修復されたファ イル名またはパート の リ ス ト に置き換えら
れます。

$AV_ENCRYPTED_PARTS 暗号化されたファ イル名またはパート の リ ス ト に置き換え
られます。

$AV_INFECTED_PARTS ウイルスを含むファ イルのファ イル名のカンマ区切り リ ス
ト に置き換えられます。

$AV_UNSCANNABLE_PARTS スキャンできなかったファ イル名またはパート の リ ス ト に
置き換えられます。

$日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き換えられます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換えられます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換えられます。電子メー
ル メ ッセージの Received: 行で見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する メ ッセージ  ID
（MID）に置き換えられます。RFC822「Message-Id」の値とは
異なるため注意して ください（「Message-Id」を取得するには 
$Header を使用します）。

$グループ メ ッセージのインジェ ク ト時に、送信者が一致する送信者
グループの名前に置き換えられます。送信者グループに名
前がない場合は、文字列「>Unknown<」が挿入されます。

$Policy メ ッセージのインジェ ク ト時に、送信者に適用した HAT ポ
リ シーの名前に置き換えられます。事前に定義されている
ポ リ シー名が使用されていない場合、文字列「>Unknown<」
が挿入されます。

$Reputation 送信者の SenderBase レピュテーシ ョ ン  スコアに置き換え
られます。レピュテーシ ョ ン  スコアがない場合は「None」に
置き換えられます。

$filenames メ ッセージの添付ファ イルのファ イル名のカンマ区切リ ス
ト に置き換えられます。

$filetypes メ ッセージの添付ファ イルのファ イル タ イプを示すカンマ
区切り リ ス ト に置き換えられます。

$filesizes メ ッセージの添付ファ イル サイズのカンマ区切り リ ス ト に
置き換えられます。

$remotehost メ ッセージを  E メール セキュ リ テ ィ  アプラ イアンスに送
信したシステムのホス ト名に置き換えられます。

$AllHeaders メ ッセージ ヘッダーに置き換えられます。

$EnvelopeFrom メ ッセージのエンベロープ送信者（Envelope From、<MAIL 
FROM>）に置き換えられます。

$ホス トネーム E メール セキュ リ テ ィ  アプラ イアンスのホス ト名に置き換
えられます。

表 22-4 アンチウイルス通知変数（続き）

可変 置き換える値
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（注） 変数名は大文字/小文字を区別しません。たとえば、テキス ト  リ ソースで「$to」と「$To」は同等で
す。元のメ ッセージで「AV_」変数が空の場合、文字列 <None> で置き換えられます。

テキス ト  リ ソースを定義した後、[メールポ リ シー（Mail Policies）] > [送受信メールポ リ シー
（Incoming/Outgoing Mail Policies）] > [ウイルス対策設定を編集（Edit Anti-Virus Settings）] ページ
または policyconfig -> edit -> antivirus コマン ドを使用して、修復されたメ ッセージ、スキャ
ンできなかったメ ッセージ、暗号化されたメ ッセージ、またはウイルスが陽性のメ ッセージに対
して、元のメ ッセージが RFC 822 のアタ ッチメ ン ト と して含まれるよ うに指定します。詳細につ
いては、カスタム  アラー ト通知の送信（12-13 ページ）を参照して ください。

バウンス通知および暗号化失敗通知テンプレート

バウンス通知および暗号化失敗通知テンプレートは、バウンス通知およびメ ッセージ暗号化失
敗通知で使用される以外は、基本的に通知テンプレート と同様に使用されます。暗号化プロファ
イルを編集中に、バウンス  プロファ イルおよびカスタム  メ ッセージ暗号化失敗通知を編集して
いた場合に送信するカスタム  バウンス通知を指定できます。

図 22-3 は、バウンス  プロファ イルで指定されたバウンス通知テンプレート を示しています。

図 22-3 バウンス プロファイルのバウンス通知の例

（注） カスタム  テンプレート を使用する場合は、RFC-1891 の DSN を使用して ください。

図 22-4 は、暗号化プロファ イルで指定された暗号化失敗テンプレート を示しています。

図 22-4 暗号化プロファイルの暗号化失敗通知の例

関連項目

• バウンス通知および暗号化失敗通知変数（22-24 ページ）
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バウンス通知および暗号化失敗通知変数

バウンス通知または暗号化失敗通知を作成する際に、表 22-5 に記載されている通知変数を使用
できます。

暗号化通知テンプレート

暗号化通知テンプレートは、発信電子メールを暗号化するよ うに Cisco 電子メール暗号化を設定
した際に使用されます。この通知では、受信者が暗号化されたメ ッセージを受信したこ と を通知
し、メ ッセージを読む手順を説明しています。暗号化メ ッセージと一緒に送信するカスタム暗号
化通知を指定できます。暗号化プロファ イルを作成する際は、HTML 形式およびテキス ト形式の
両方の暗号化通知を指定します。このため、カスタム  プロファ イルを作成する場合は、テキス ト
形式および HTML 形式の両方の通知を作成する必要があ り ます。

表 22-5 バウンス通知変数

可変 置き換える値

$Subject 元のメ ッセージの件名。

$日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き換えられます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換えられます。

$GMTimeStamp 現在の時刻および日付（GMT）に置き換えられます。電子メー
ル メ ッセージの Received: 行で見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する メ ッセージ  ID
（MID）に置き換えられます。RFC822「Message-Id」の値とは
異なるため注意して ください（「Message-Id」を取得するには 
$Header を使用します）。

$BouncedRecipient バウンスされた受信者のアド レス。

$BounceReason 通知理由。

$remotehost メ ッセージを  E メール セキュ リ テ ィ  アプラ イアンスに送
信したシステムのホス ト名に置き換えられます。
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SMTP サーバを使用した受信者の検証

• SMTP コールアヘッ ド受信者検証の概要（23-1 ページ） 

• SMTP コールアヘッ ド受信者検証のワークフロー（23-1 ページ）

• 外部 SMTP サーバを使用した受信者の検証方法（23-3 ページ）

• リ スナーでの SMTP サーバ経由の着信メールの検証のイネーブル化（23-6 ページ）

• LDAP ルーティ ング  クエ リーの設定（23-6 ページ）

• SMTP コールアヘッ ド  クエ リーのルーティ ング（23-7 ページ）

• 特定のユーザまたはグループの SMTP コールアヘッ ド検証のバイパス（23-8 ページ）

SMTP コールアヘッ ド受信者検証の概要
SMTP コールアヘッ ド受信者検証機能では、受信者宛ての着信メールを受け入れる前に、外部 
SMTP サーバにクエ リーを実行します。LDAP 承認または Recipient Access Table（RAT; 受信者ア
クセス  テーブル）を使用できない場合、受信者を検証するためにこの機能を使用します。たとえ
ば、それぞれ別のド メ インを使用する多数のメール ボッ ク スのメールをホス ト していて、LDAP 
インフラス ト ラ クチャが各受信者を検証するために LDAP サーバにクエ リーする こ と を許可し
ていないと します。この場合、E メール セキュ リ テ ィ  アプラ イアンスが SMTP サーバにクエ リー
を実行して、SMTP 通信を続ける前に受信者を検証できます。

SMTP コールアヘッ ド受信者検証を使用して、無効な受信者宛てのメ ッセージの処理を減ら しま
す。通常、無効な受信者宛てのメ ッセージは、ド ロ ップする前にワーク  キューを通して処理しま
す。代わりに、電子メール パイプラ インの着信および受信部分で追加処理を行わずに無効なメ ッ
セージを ド ロ ップまたはバウンスできます。

SMTP コールアヘッ ド受信者検証のワークフロー
E メール セキュ リ テ ィ  アプラ イアンスで SMTP コールアヘッ ド受信者検証を設定する と、E 
メール セキュ リ テ ィ  アプラ イアンスは、SMTP サーバに「事前に電話して」受信者を検証する
間、送信側の MTA との SMTP 通信を中断します。アプラ イアンスは、SMTP サーバにクエ リー
を実行する と き、SMTP サーバの応答を  E メール セキュ リ テ ィ  アプラ イアンスに返し、ユーザ
の設定に基づいて、メールを受け入れるか、コード とカスタム応答で接続を ド ロ ップする こ と
ができます。
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図 23-1 に、SMTP コールアヘッ ド検証通信の基本的なワークフローを示します。

図 23-1 SMTP コールアヘッ ド  サーバ通信のワークフロー 

1. 送信側の MTA が SMTP 通信を開始します。

2. E メール セキュ リ テ ィ  アプラ イアンスは、SMTP サーバにクエ リーを送信して受信者 
validuser@recipient.com を検証する間、SMTP 通信を中断します。

（注） SMTP ルート または LDAP ルーテ ィ ング  クエ リーが設定されている場合、SMTP サー
バへのクエ リーにはこれらのルート が使用されます。

3. SMTP サーバは、E メール セキュ リ テ ィ  アプラ イアンスにクエ リーの応答を返します。

4. E メール セキュ リ テ ィ  アプラ イアンスは SMTP 通信を再開し、送信側の MTA に応答を送信
し、SMTP サーバの応答（および SMTP コールアヘッ ド  プロファ イルの設定）に基づいて接続
を続行するかド ロ ップします。

電子メール パイプラ インでの処理の順序が決まっているため、特定の受信者宛てのメ ッセージ
が RAT によって拒否された場合、SMTP コールアヘッ ド受信者検証は発生しません。たとえば、
RAT で example.com 宛てのメールのみを受け入れるよ うに指定した場合、SMTP コールアヘッ ド
受信者検証が発生する前に、recipient@domain2.com 宛てのメールは拒否されます。

（注） HAT でディ レク ト リ  ハーベス ト攻撃防止（DHAP）を設定した場合、SMTP コールアヘッ ド  サー
バの拒否は、指定した 1 時間あた りの最大無効受信者数の中の拒否数に含まれるので注意して
ください。SMTP サーバによって拒否が増える場合を考慮してこの数を調整する必要があ り ま
す。DHAP の詳細については、「ゲー ト ウェイでのメール受信の設定」を参照して ください。
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外部 SMTP サーバを使用した受信者の検証方法

関連項目

• コールアヘッ ド  サーバ プロファ イルの設定（23-3 ページ）

コールアヘッ ド  サーバ プロファイルの設定

SMTP コールアヘッ ド  サーバ プロファ イルの設定では、E メール セキュ リ テ ィ  アプラ イアンス
と  SMTP サーバの接続方法と  SMTP サーバから返される応答の解釈方法を設定します。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [SMTP コールアヘッ ド（SMTP Call-Ahead）] をク リ ッ ク します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

ステップ 3 プロファ イルの設定値を入力します。詳細については、表 23-1 SMTP コールアヘッ ド  サーバ プ
ロファ イルの設定（23-4 ページ）を参照して ください。

ステップ 4 プロファ イルの高度な設定を指定します。詳細については、表 23-2 SMTP コールアヘッ ド  サー
バ プロファ イルの高度な設定（23-5 ページ）を参照して ください。

ステップ 5 変更を送信し、保存します。

関連項目

• SMTP コールアヘッ ド  サーバ プロファ イルの設定（23-4 ページ）

• コールアヘッ ド  サーバの応答（23-6 ページ）

操作内容 詳細

ステップ 1 アプライアンスの SMTP サーバへの接続お
よびサーバの応答の解釈方法を決定します。

コールアヘッ ド  サーバ プロファ イルの設定
（23-3 ページ）

ステップ 2 SMTP サーバが受信者を検証するよ うにパ
ブ リ ッ ク  リ スナーを設定します。

リ スナーでの SMTP サーバ経由の着信メールの検証
のイネーブル化（23-6 ページ）

ステップ 3 （任意）メールの別のホス ト にルーティ ング
する際に使用する  SMTP サーバを決定する
には、LDAP ルーテ ィ ング  クエ リーを更新
します。

LDAP ルーテ ィ ング  クエ リーの設定（23-6 ページ）

ステップ 4 （任意）特定の受信者に対してコールアヘッ
ド検証をバイパスするよ うにアプラ イアン
スを設定します。

特定のユーザまたはグループの SMTP コールアヘッ
ド検証のバイパス（23-8 ページ）
23-3
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 23 章      SMTP サーバを使用した受信者の検証

  外部 SMTP サーバを使用した受信者の検証方法
SMTP コールアヘッ ド  サーバ プロファイルの設定

SMTP コールアヘッ ド  サーバ プロファ イルの設定時に、E メール セキュ リ テ ィ  アプラ イアンス
と  SMTP サーバの接続方法を設定する必要があ り ます。

表 23-1 SMTP コールアヘッ ド  サーバ プロファイルの設定

設定 説明

プロファイル名（Profile 
Name）

コールアヘッ ド  サーバ プロファ イルの名前。

コールアヘッ ド  サーバ タ
イプ（Call-Ahead Server 
Type）

コールアヘッ ド  サーバへの接続方法を次から  1 つ選択します。

• [配信ホス ト を使用（Use Delivery Host）]。SMTP コールアヘッ ド  ク
エ リーに配信電子メール アド レスのホス ト を使用するよ うに指
定する場合は、このオプシ ョ ンを選択します。たとえば、メールの
受信アド レスが recipient@example.com の場合、SMTP クエ リーは 
example.com に関連付けられた SMTP サーバに対して実行されま
す。SMTP ルート または LDAP ルーテ ィ ング  クエ リーを設定した
場合、クエ リー先の SMTP サーバの決定には、これらのルート が使
用されます。LDAP ルーティ ング  クエ リーの設定についての詳細
は、LDAP ルーティ ング  クエ リーの設定（23-6 ページ）を参照して
ください。

• [スタテ ィ ッ ク コールアヘッ ドサーバ（Static Call-Ahead Server）]。
クエ リー先のコールアヘッ ド  サーバのスタテ ィ ッ ク  リ ス ト を作
成する場合は、このオプシ ョ ンを使用します。コールアヘッ ド  
サーバの名前や場所が頻繁に変わらないと思われる場合は、この
オプシ ョ ンを使用できます。このオプシ ョ ンを使用する と、E メー
ル セキュ リ テ ィ  アプラ イアンスは、リ ス ト の最初のスタテ ィ ッ ク  
コールアヘッ ド  サーバから ラウン ド ロビン方式でホス ト にクエ
リーを送信します。

（注） スタテ ィ ッ ク  コールアヘッ ド  サーバ タ イプを選択する
と、クエ リーに SMTP ルートは適用されないので注意して
ください。その代わり  MX ルッ クアップが実行され、その
後、ホス ト でスタテ ィ ッ ク  サーバのコールアヘッ ド  IP ア
ド レスを取得するためのルッ クアップが実行されます。

スタテ ィ ッ クコールア
ヘッ ドサーバ（Static 
Call-Ahead Servers）

スタテ ィ ッ ク  コールアヘッ ド  サーバ タ イプを使用する場合は、この
フ ィールドにホス ト とポー ト の組み合わせの リ ス ト を入力します。次
の構文を使用して、サーバとポート の リ ス ト を作成します。

ironport.com:25

複数のエン ト リがある場合は、カンマで区切り ます。
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表 23-2 に、SMTP コールアヘッ ド  サーバ プロファ イルの高度な設定を説明します。

表 23-2 SMTP コールアヘッ ド  サーバ プロファイルの高度な設定

設定 説明

インターフェイス
（Interface）

SMTP サーバと  SMTP 通信を開始する と きに使用されるインター
フェイス。

[管理インターフェイス（Management interface）] または [自動（Auto）] 
のどちらを使用するかを選択します。[自動（Auto）] を選択する と、E 
メール セキュ リ テ ィ  アプラ イアンスは、使用するインターフェイス
を自動的に検出しよ う と します。Cisco IronPort インターフェイスは、
次の方法で SMTP サーバとの接続を試みます。

• コールアヘッ ド  サーバが設定済みインターフェイスの 1 つと同
じサブネッ ト上にある場合、接続は一致するインターフェイスに
よって開始されます。

• 設定済みの任意の SMTP ルート が、クエ リーのルート に使用され
ます。

• それ以外の場合、デフォル ト  ゲート ウェイ と同じサブネッ ト上に
あるインターフェイスが使用されます。

MAIL FROM アドレス
（MAIL FROM Address）

SMTP サーバとの SMTP 通信に使用される  MAIL FROM: アド レス。

検証要求タイムアウト
（Validation Request 
Timeout）

SMTP サーバからの結果を待機する秒数。このタイムアウ ト値は、複数
のコールアヘッ ド  サーバにアクセスする可能性のある  1 つの受信者検
証要求に対する値です。コールアヘッ ド  サーバの応答（23-6 ページ）を
参照して ください。

検証エラーのアクシ ョ ン
（Validation Failure Action）

受信者検証要求が失敗した場合（タ イムアウ ト 、サーバの障害、ネッ ト
ワークの問題、または不明な応答によ り ）に実行するアクシ ョ ン。E 
メール セキュ リ テ ィ  アプラ イアンスでのさまざまな応答の処理方法
を設定できます。コールアヘッ ド  サーバの応答（23-6 ページ）を参照し
て ください。

一時的なエラーのアク
シ ョ ン（Temporary Failure 
Action）

受信者検証要求が一時的に失敗した場合（ リ モー ト  SMTP サーバから  
4xx 応答が返された）に実行するアクシ ョ ン。メールボッ ク スが一杯の
場合、メールボッ ク スを利用できない場合、またはサービスを利用で
きない場合に発生する こ とがあ り ます。

コールアヘッ ド  サーバの応答（23-6 ページ）を参照して ください。

セッシ ョ ンあたりの最大
受信者数（Max. Recipients 
per Session）

1 つの SMTP セッシ ョ ンで検証する最大受信者数。

1 ～ 25,000 セッシ ョ ンの間で指定します。

サーバあたりの最大接続
数（Max. Connections per 
Server）

1 台のコールアヘッ ド  SMTP サーバへの最大接続数。

1 ～ 100 接続の間で指定します。

キャッシュ SMTP 応答のキャ ッシュのサイズ。100 ～ 1,000,000 エン ト リ の間で指
定します。

キャッシュ  TTL（Cache 
TTL）

キャ ッシュ内でのエン ト リ の存続可能時間値。このフ ィールドのデ
フォル ト値は 900 秒です。60 ～ 86400 秒の間で指定します。
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コールアヘッ ド  サーバの応答

SMTP サーバからは、次の応答が返されます。

• 2xx：コールアヘッ ド  サーバから  2 で始まる  SMTP コードを受け取った場合、受信者は受け
入れられます。たとえば、応答が 250 の場合、メーリ ング  アクシ ョ ンを続行できます。

• 4xx：4 で始まる  SMTP コードは、SMTP 要求の処理中に一時的な障害が発生したこ とを示し
ます。後で再試行する と正常に処理される こ とがあ り ます。たとえば、応答 451 は、要求され
たアクシ ョ ンが中止されたか、処理中にローカル エラーが発生したこ とを示します。

• 5xx：5 で始まる  SMTP コードは、SMTP 要求の処理中に永続的な障害が発生したこ とを示し
ます。たとえば、応答 550 は、要求されたアクシ ョ ンが実行されなかったか、メールボッ ク ス
を使用できなかったこ とを示します。

• タ イムアウ ト 。コールアヘッ ド  サーバから応答が戻されない場合、タ イムアウ ト が発生する
前に再試行する時間を設定できます。

• 接続エラー。コールアヘッ ド  サーバへの接続に失敗した場合、受信者アド レスへの接続を受
け入れるか拒否するかを設定できます。

• カスタム応答。検証エラーおよび一時エラーのためにカスタム  SMTP 応答（コード とテキス
ト ）との接続を拒否するよ う設定できます。

リスナーでの SMTP サーバ経由の着信メールの検証のイ
ネーブル化

SMTP コールアヘッ ド  サーバ プロファ イルを作成したら、そのプロファ イルを リ スナーでイ
ネーブルにして、リ スナーが SMTP サーバ経由の着信メールを検証できるよ うにする必要があ
り ます。プラ イベート  リ スナーでは受信者の検証は必要ないので、SMTP コールアヘッ ド機能は
パブ リ ッ ク  リ スナーでのみ使用できます。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] に移動します。

ステップ 2 SMTP コールアヘッ ド機能をイネーブルにする リ スナーの名前をク リ ッ ク します。

ステップ 3 [SMTP コールアヘッ ドプロファ イル（SMTP Call Ahead Profile）] フ ィールドで、イネーブルにす
る  SMTP コールアヘッ ド  プロファ イルを選択します。

ステップ 4 変更を送信し、保存します。

LDAP ルーティング クエリーの設定
LDAP ルーティ ング  クエ リーを使用して、メールを異なる メール ホス ト にルーティ ングする場
合、AsyncOS は、代替メールホス ト属性を使用して、クエ リー先の SMTP サーバを決定します。た
だし、この処理が不適切な場合があ り ます。たとえば、次のスキーマでは、メール ホス ト属性
（mailHost）には、コールアヘッ ド  SMTP サーバの属性（callAhead）で指定されているサーバとは
異なる  SMTP アド レスがあ り ます。

dn: mail=cisco.com, ou=domains
mail: cisco.com
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  SMTP コールアヘッ ド  クエリーのルーテ ィ ング
mailHost: smtp.mydomain.com
policy: ASAV
callAhead: smtp2.mydomain.com,smtp3.mydomain.com:9025

この場合、[SMTP コールアヘッ ド（SMTP Call-Ahead）] フ ィールドを使用して、SMTP コールア
ヘッ ド  クエ リーを  callAhead 属性で指定されているサーバに転送するルーティ ング  クエ リーを
作成できます。たとえば、次の属性でルーテ ィ ング  クエ リーを作成できます。

図 23-2 SMTP コールアヘッ ド用に設定された LDAP ルーティング クエリー：

このクエ リーでは、{d} は受信者アド レスのド メ イン部分を表し、SMTP コールアヘッ ド  サーバ
属性は、クエ リーに使用するコールアヘッ ド  サーバとポート の値と して、ポー ト  9025 の 
smtp2.mydomain.com、smtp3.mydomain.com を返します。

（注） この例は、LDAP ルーティ ング  クエ リーを使用して  SMTP コールアヘッ ド  クエ リーを正しい 
SMTP サーバに転送できる クエ リーの設定例の 1 つです。この例で説明したクエ リー文字列や特
定の LDAP 属性を使用する必要はあ り ません。

SMTP コールアヘッ ド  クエリーのルーティング
SMTP コールアヘッ ド  クエ リーのルーティング時、AsyncOS は次の順序で情報をチェッ ク します。

1. ド メ イン名をチェ ッ ク します。

2. LDAP ルーティ ング  クエ リーをチェ ッ ク します。

3. SMTP ルート をチェ ッ ク します。

4. DNS ルッ クアップを実行します（MX ルッ クアップ、A ルッ クアップの順に実行）。

ド メ インに LDAP ルーティ ング  クエ リーまたは SMTP ルート が設定されていない場合、前の状
態の結果は次のステージに渡されます。SMTP ルート が存在しない場合は、DNS ルッ クアップが
実行されます。

SMTP コールアヘッ ド  クエ リーの代わりに LDAP ルーテ ィ ング  クエ リーを使用する と きに、
SMTP ルート も設定されている場合、ルーティ ング動作は、ルーティ ング  クエ リーから返される
値によって異な り ます。

• LDAP ルーティ ング  クエ リーからポート なしで 1 つのホス ト名が返された場合、SMTP コー
ルアヘッ ド  クエ リーは SMTP ルート を適用します。SMTP ルート がホス ト名と して宛先ホス
ト だけ指定した場合、SMTP サーバの IP アド レスを取得するよ うに、DNS ルッ クアップが実
行されます。

• LDAP ルーティング クエ リーからポート と共に 1 つのホス ト名が返された場合、その SMTP 
ルートが使用されますが、SMTP ルートでポートが指定されていても、LDAP クエ リーによっ
て返されたポートが使用されます。SMTP ルートがホス ト名と して宛先ホス トだけ指定した
場合、SMTP サーバの IP アド レスを取得するよ うに、DNS ルッ クアップが実行されます。
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• LDAP ルーテ ィ ング  クエ リーからポート と共に、またはポート なしで複数のホス ト が返され
た場合、SMTP ルート が適用されますが、SMTP ルート でポート が指定されていても、LDAP 
ルーテ ィ ング  クエ リーによって返されたポート が使用されます。SMTP ルート がホス ト名と
して宛先ホス ト だけ指定した場合、SMTP サーバの IP アド レスを取得するよ うに、DNS ルッ
クアップが実行されます。

特定のユーザまたはグループの SMTP コールアヘッ ド検
証のバイパス

リ スナーで SMTP コールアヘッ ド検証をイネーブルにしたまま、特定のユーザまたはユーザ グ
ループに対して  SMTP コールアヘッ ド検証を省略する必要がある場合があ り ます。

SMTP コールアヘッ ド  クエ リー中にメールを遅延させてはならない受信者に対する  SMTP コー
ルアヘッ ド検証を省略する場合です。たとえば、有効である こ とが明確であ り、迅速な対応を必
要とするカスタマー サービスのエイ リ アスに RAT エン ト リ を追加できます。

GUI から  SMTP Call-Ahead 検証をバイパスするよ うに設定するには、RAT エン ト リ の追加また
は編集時に、[SMTP Call-Ahead をバイパス（Bypass SMTP Call-Ahead）] を選択します。
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他の MTA との暗号化通信

• 他の MTA との暗号化通信の概要（24-1 ページ）

• 証明書の使用（24-2 ページ）

• リ スナー HAT の TLS のイネーブル化（24-7 ページ）

• 配信時の TLS および証明書検証のイネーブル化（24-11 ページ）

• 認証局の リ ス ト の管理（24-14 ページ）

• HTTPS の証明書のイネーブル化（24-17 ページ）

他の MTA との暗号化通信の概要
エンタープラ イズ  ゲート ウェ イ（またはメ ッセージ転送エージェン ト 、つま り  MTA）は、通常イ
ンターネッ ト上で「ク リ アに」通信します。つま り、通信は暗号化されません。場合によっては、悪
意のあるエージェン ト が、送信者または受信者に知られる こ とな く、この通信を傍受する可能性
があ り ます。通信は第三者によってモニタ される可能性や、変更される可能性さえあ り ます。

Transport Layer Security（TLS）はセキュア  ソケッ ト  レイヤ（SSL）テク ノ ロジーを改良したバー
ジ ョ ンです。これは、インターネッ ト上での SMTP カンバセーシ ョ ンの暗号化に広く使用されて
いる メカニズムです。AsyncOS では SMTP への STARTTLS 拡張（セキュアな SMTP over TLS）が
サポート されます。詳細については、RFC 3207 を参照して ください（これは、廃止になった RFC 
2487 に代わるバージ ョ ンです）。

AsyncOS の TLS 実装では、暗号化によってプラ イバシーが確保されます。これによって、X.509 
証明書および証明書認証サービスからの秘密キーのインポートや、アプラ イアンス上で使用す
る自己署名証明書を作成できます。AsyncOS では、パブ リ ッ ク  リ スナーおよびプラ イベート  リ
スナーに対する個々の TLS 証明書、インターフェイス上の セキュア  HTTP（HTTPS）管理アクセ
ス、LDAP インターフェイス、およびすべての発信 TLS 接続がサポート されます。

関連項目

• TLS を使用した SMTP カンバセーシ ョ ンの暗号化方法（24-2 ページ）
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TLS を使用した SMTP カンバセーションの暗号化方法

証明書の使用
TLS を使用するには、E メール セキュ リ テ ィ  アプライアンスに対する受信および配信のための 
X.509 証明書および一致する秘密キーが必要です。SMTP での受信および配信の両方には同じ証
明書を使用し、インターフェイス（LDAP インターフェイス）上での HTTPS サービスや宛先ド メ イ
ンへのすべての発信 TLS 接続には別の証明書を使用するこ と も、それらのすべてに対して 1 つの
証明書を使用するこ と もできます。

certconfig を使用して証明書を設定した後で、Web インターフェ イスの [ネッ ト ワーク
（Network）] > [証明書（Certificates）] ページおよび CLI の print コマン ド を使用して証明書の リ
ス ト全体を表示できます。print コマン ドでは中間証明書が表示されないこ とに注意して くだ
さい。

注意 アプラ イアンスには TLS および HTTPS 機能がテス ト済みである こ と を示すデモ証明書が同梱
されますが、デモ証明書付きのサービスのいずれかをイネーブルにする こ とはセキュアではな
いため、通常の使用には推奨できません。デフォル ト のデモ証明書が付属しているいずれかの
サービスをイネーブルにする と、CLI に警告メ ッセージが表示されます。

関連項目

• 署名付き証明書の導入（24-3 ページ）

• 自己署名証明書の導入（24-3 ページ）

表 24-1 TLS を使用した SMTP カンバセーシ ョ ンの暗号化方法

操作内容 詳細

ステップ 1 公認の認証局からの X.509 証明書と秘密キーを取得
します。

証明書の使用（24-2 ページ）

ステップ 2 E メール セキュ リ テ ィ  アプラ イアンスに証明書を
インス トールします。

次のいずれかで証明書をインス トールします。

• 自己署名証明書の作成（24-4 ページ）

• 証明書のインポート （24-6 ページ）

ステップ 3 メ ッセージ受信用、またはメ ッセージ配信用、また
はその両方の TLS をイネーブルにします。

• リ スナー HAT の TLS のイネーブル化
（24-7 ページ） 

• 配信時の TLS および証明書検証のイネーブ
ル化（24-11 ページ）

ステップ 4 （任意） リ モー ト  ド メ インからの証明書を検証し、ド
メ インのクレデンシャルを確立するためにアプラ
イアンスが使用する信頼できる認証局の リ ス ト を
カスタマイズします。

認証局の リ ス ト の管理（24-14 ページ）

ステップ 5 （任意）TLS 接続が必要なド メ インにメ ッセージを
送信できない場合に警告を送信するよ う  E メール 
セキュ リ テ ィ  アプラ イアンスを設定します。

要求された TLS 接続が失敗した場合のアラー ト
の送信（24-13 ページ）
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署名付き証明書の導入 
たとえば、マシンがド メ インにないために E メール セキュ リ テ ィ  アプラ イアンス と他のマシン
間で自己署名証明書を交換できない場合、署名付き証明書を使用します。企業のセキュ リ テ ィ部
門には、他にも要件が存在する場合があ り ます。

自己署名証明書の導入 
自己署名証明書は一般に、企業のファ イアウォールの背後にあるアプラ イアンス間の通信に使
用できます。企業のセキュ リ テ ィ部門には、他にも要件が存在する場合があ り ます。

操作内容 詳細 
ステップ 1 ク ラスタに導入する場合は、次の手

順に従います。
証明書と集中管理（24-4 ページ）

ステップ 2 自己署名証明書および証明書署名要
求（CSR）を生成します。

自己署名証明書の作成（24-4 ページ）

ステップ 3 生成された証明書を、署名のために
既知の認証局に送信します。

認証局への証明書署名要求（CSR）の送信について
（24-5 ページ）

ステップ 4 署名付き証明書をアップロード し
ます。

認証局によって署名された証明書のアップロード
（24-6 ページ）

ステップ 5 証明書に署名した認証局が、信頼で
きる認証局の リ ス ト にある こ と を確
認します。

認証局の リ ス ト の管理（24-14 ページ）

ステップ 6 該当する場合、中間証明書を使用し
ます。

中間証明書（24-4 ページ）

操作内容 詳細 
ステップ 1 ク ラスタに導入する場合は、次の

手順に従います。
証明書と集中管理（24-4 ページ）

ステップ 2 E メール セキュ リ テ ィ  アプラ イ
アンスから自己署名証明書を生成
します。

自己署名証明書の作成（24-4 ページ）

ステップ 3 自己署名証明書をエクスポート し
ます。

証明書のエクスポート （24-7 ページ）

ステップ 4 自己署名証明書を、E メール セ
キュ リ テ ィ  アプライアンスが通信
するマシンにインポート します。

他のマシンのマニュアルを参照して ください。

ステップ 5 他のマシンから自己署名証明書を
生成し、エクスポー ト します。

他のマシンのマニュアルを参照して ください。
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証明書と集中管理

証明書は通常、証明書の共通名にローカル マシンのホス ト名を使用します。E メール セキュ リ
テ ィ  アプラ イアンスがク ラスタの一部である場合は、ク ラスタ  レベルでインス トールできるワ
イルド  カードの証明書を除いてマシン  レベルと して各ク ラスタ  メ ンバの証明書をインポート
する必要があ り ます。メ ンバーの リ スナーが別のマシン と通信する と きにク ラスタが参照でき
るよ うに、各ク ラスタ  メ ンバの証明書は、同じ証明書の名前を使用する必要があ り ます。

中間証明書

ルート証明書の検証に加えて、AsyncOS では、中間証明書の検証の使用もサポート されます。中
間証明書とは信頼できるルート認証局によって発行された証明書であ り、信頼の連鎖を効率的
に作成する こ とによって、追加の証明書を作成するために使用されます。たとえば、信頼できる
ルート認証局によって証明書を発行する権利が与えられた godaddy.com によって証明書が発行
されたと します。godaddy.com によって発行された証明書では、信頼できるルート認証局の秘密
キーと同様に godaddy.com の秘密キーが検証される必要があ り ます。

自己署名証明書の作成 

次のいずれかの理由によ り、アプラ イアンスで自己署名証明書を作成する可能性があ り ます。

• 他の MTA との SMTP カンバセーシ ョ ンを  TLS（着信と発信カンバセーシ ョ ンの両方）を使用
して暗号化するため。

• HTTPS を使用して GUI にアクセスするためのアプラ イアンスの HTTPS サービスをイネー
ブルにするため。

• LDAP サーバがク ラ イアン ト認証を要求した場合に LDAPS のク ラ イアン ト証明書と して使
用するため。

• アプライアンス と  Cisco AMP Threat Grid アプライアンス とのセキュアな通信を許可するため。

• アプライアンス と  Cisco AMP Threat Grid アプライアンス とのセキュアな通信を許可するため。

CLI を使用して自己署名証明書を作成するには、certconfig コマン ドを使用します。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] を選択します。

ステップ 2 [証明書の追加（Add Certificate）] をク リ ッ ク します。

ステップ 6 自己署名証明書を別のマシンから
E メール セキュ リ テ ィ  アプラ イ
アンスにインポート します。

証明書のインポート （24-6 ページ） 

または 

そのマシン との通信の設定については、このマニュアルの章
を参照して ください。

たとえば、Cisco AMP Threat Grid アプラ イアンス とのセキュ
アな通信を構成するには、オンプレ ミ スのファ イル分析サー
バの設定（17-6 ページ）の詳細設定を構成する手順を参照し
て ください。

操作内容 詳細 
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ステップ 3 [自己署名証明書の作成（Create Self-Signed Certificate）] を選択します。

ステップ 4 自己署名証明書に、次の情報を入力します。

ステップ 5 [Next] をク リ ッ ク します。

ステップ 6 証明書の名前を入力します。デフォル ト では、前に入力された共通名が割り当てられます。

ステップ 7 この証明書を証明書署名要求（CSR）と して送信するには、[証明書署名要求のダウンロード
（Download Certificate Signing Request）] をク リ ッ ク して  CSR を  PEM 形式でローカルまたはネッ
ト ワーク  マシンに保存します。

ステップ 8 変更を送信し、保存します。

次の作業 

該当する次のステップを参照して ください。

• 署名付き証明書の導入（24-3 ページ）。

• 自己署名証明書の導入（24-3 ページ）。

認証局への証明書署名要求（CSR）の送信について 

認証局は、ID の検証および公開キーの配布に使用されるデジタル証明書を発行する第三者機関
または企業です。これによって、有効で信頼できる身元によって証明書が発行されたこ とがさ ら
に保証されます。既知の認証局から証明書および秘密キーを購入できます。シスコ  では、サービ
スの重複を推奨しません。

E メール セキュ リ テ ィ  アプラ イアンスでは、自己署名証明書を作成して、公開証明書を取得する
ために認証局に送信する証明書署名要求（CSR）を生成できます。認証局は、秘密キーによって署
名された信頼できる公開証明書を返送します。Web インターフェイスの [ネッ ト ワーク
（Network）] > [証明書（Certificates）] ページまたは CLI の certconfig コマン ドを使用して自己署
名証明書を作成し、CSR を生成して、信頼できる公開証明書をインス トールします。

初めて証明書を取得または作成する場合は、インターネッ ト で「certificate authority services SSL 
Server Certificates（SSL サーバ証明書を提供している認証局）」を検索して、お客様の環境のニー
ズに最も適したサービスを選択して ください。サービスの手順に従って、証明書を取得します。

次の作業 

署名付き証明書の導入（24-3 ページ）を参照して ください。

Common Name 完全修飾ド メ イン名

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地がある都市。

州/県 組織の本拠地がある州、郡、または地方。

国（Country） 組織の本拠地がある  2 文字の ISO 国名コード。

失効までの期間 証明書が期限切れになるまでの日数。

秘密キー サイズ（Private 
Key Size）

CSR 用に生成する秘密キーのサイズ。2048 ビッ トおよび 1024 ビッ
ト だけがサポート されます。
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認証局によって署名された証明書のアップロード  

認証局から秘密キーで署名された信頼できる公開証明書が返されたら、証明書をアプラ イアン
スにアップロード します。

パブ リ ッ ク  リ スナーまたはプラ イベート  リ スナー、IP インターフェイスの HTTPS サービス、
LDAP インターフェイス、または宛先ド メ インへのすべての発信 TLS 接続に証明書を使用でき
ます。

ステップ 1 受信した信頼できる公開証明書が PEM 形式であるか、またはアプラ イアンスにアップロードす
る前に PEM を使用するよ うに変換できる形式である こ と を確認します。（変換ツールは 
http://www.openssl.org の無料のソフ ト ウェア  OpenSSL に含まれています）。

ステップ 2 署名付き証明書をアプラ イアンスにアップロード します。

（注） 証明書を認証局からアップロードする と、既存の自己署名証明書が上書き されます。

a. [ネッ ト ワーク（Network）] > [証明書（Certificates）] を選択します。

b. 署名のために認証局に送信した証明書の名前をク リ ッ ク します。

c. ローカル マシンまたはネッ ト ワーク  ボ リ ューム上のファ イルへのパスを入力します。

ステップ 3 自己署名証明書に関連する中間証明書をアップロードする こ と もできます。

関連項目 

• 署名付き証明書の導入（24-3 ページ）。

証明書のインポート  

AsyncOS では、アプラ イアンスで使用するために、PKCS #12 形式で保存された証明書を他のマ
シンから インポートする こ と もできます。

CLI を使用して証明書をインポートするには、certconfig コマン ドを使用します。

（注） 署名付き証明書を導入する場合、この手順を使用して署名付き証明書をインポート しないでく
ださい。代わりに、認証局によって署名された証明書のアップロード（24-6 ページ）を参照して く
ださい。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] を選択します。

ステップ 2 [証明書の追加（Add Certificate）] をク リ ッ ク します。

ステップ 3 [証明書のインポート （Import Certificate）] オプシ ョ ンを選択します。

ステップ 4 ネッ ト ワーク上またはローカル マシンの証明書ファ イルへのパスを入力します。

ステップ 5 ファ イルのパスワードを入力します。

ステップ 6 [次へ（Next）] をク リ ッ ク して証明書の情報を表示します。
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ステップ 7 証明書の名前を入力します。

AsyncOS のデフォル ト では、共通の名前が割り当てられます。

ステップ 8 変更を送信し、保存します。

次の作業 

• 自己署名証明書を導入する場合は、自己署名証明書の導入（24-3 ページ）を参照して ください。

証明書のエクスポート  

AsyncOS では、証明書をエクスポート し、PKCS #12 形式で保存する こ と も可能です。

（注） 署名付き証明書を導入する場合、この手順を使用して証明書署名要求（CSR）を生成しないでく
ださい。代わりに、署名付き証明書の導入（24-3 ページ）を参照して ください。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動します。

ステップ 2 [証明書のエクスポート （Export Certificate）] をク リ ッ ク します。

ステップ 3 エクスポートする証明書を選択します。

ステップ 4 証明書のファ イル名を入力します。

ステップ 5 証明書ファ イルのパスワードを入力します。

ステップ 6 [エクスポート （Export）] をク リ ッ ク します。

ステップ 7 ファ イルをローカル マシンまたはネッ ト ワーク  マシンに保存します。

ステップ 8 さ らに証明書をエクスポートするか、または [キャンセル（Cancel）] をク リ ッ ク して  [ネッ ト ワー
ク（Network）] > [証明書（Certificates）] ページに戻り ます。

次の作業 

• 自己署名証明書を導入する場合は、自己署名証明書の導入（24-3 ページ）を参照して ください。

リスナー HAT の TLS のイネーブル化
暗号化が必要な リ スナーに対して  TLS をイネーブルにする必要があ り ます。インターネッ ト に
対する リ スナー（つま り、パブ リ ッ ク  リ スナー）には TLS をイネーブルにしますが、内部システ
ムの リ スナー（つま り、プラ イベート  リ スナー）には必要あ り ません。また、すべての リ スナーに
対して暗号化をイネーブルにする こ と もできます。
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リ スナーの TLS に次の設定を指定できます。

デフォル ト では、プラ イベー ト  リ スナーとパブ リ ッ ク  リ スナーのどちら も  TLS 接続を許可し
ません。電子メールの着信（受信）または発信（送信）の TLS をイネーブルにするには、リ スナー
の HAT の TLS をイネーブルにする必要があ り ます。また、プラ イベー ト  リ スナーおよびパブ
リ ッ ク  リ スナーのすべてのデフォル ト  メール フロー ポ リ シー設定で tls 設定が「off」になって
います。

リ スナーの作成時に、個々のパブ リ ッ ク  リ スナーに TLS 接続の専用の証明書を割り当てる こ と
ができます。詳細については、Web インターフェイスを使用して リ スナーを作成する こ とによる
接続要求の リ スニング（5-7 ページ）を参照して ください。

関連項目

• GUI を使用したパブ リ ッ ク またはプラ イベート の リ スナーへの TLS 接続のための証明書の
割り当て（24-8 ページ）

• CLI を使用したパブ リ ッ ク またはプラ イベート の リ スナーへの TLS 接続のための証明書の
割り当て（24-9 ページ）

• ロギング（24-9 ページ）

• GUI の例： リ スナーの HAT の TLS 設定の変更（24-9 ページ）

• CLI の例： リ スナーの HAT の TLS 設定の変更（24-10 ページ）

GUI を使用したパブリ ックまたはプライベートのリスナーへの TLS 接
続のための証明書の割り当て

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページに移動します。

ステップ 2 編集する リ スナーの名前をク リ ッ ク します。

ステップ 3 [証明書（Certificate）] フ ィールドから、証明書を選択します。

ステップ 4 変更を送信し、保存します。

表 24-2 リスナーの TLS 設定

TLS 設定 意味

1. なし TLS では着信接続を行えません。リ スナーに対する接続では、暗号化され
た SMTP カンバセーシ ョ ンは必要あ り ません。これは、アプラ イアンス上
で設定されるすべての リ スナーに対するデフォル ト設定です。

2. 推奨 TLS で MTA からの リ スナーへの着信接続が可能です。

3. 必須 TLS で MTA から リ スナーへの着信接続が可能です。また、STARTTLS コマ
ン ドを受信するまでアプラ イアンスは NOOP、EHLO または QUIT 以外のすべ
てのコマン ドに対してエラー メ ッセージで応答します。この動作は RFC 
3207 によって指定されています。RFC 3207 では、Secure SMTP over 
Transport Layer Security の SMTP サービス拡張が規定されています。TLS 
が「必要」である こ とは、送信側で TLS の暗号化を行わない電子メールが、
送信前にアプラ イアンスによって拒否される こ と を意味し、このため、暗
号化されずにク リ ア  テキス ト で転送される こ とが回避されます。
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CLI を使用したパブリ ックまたはプライベートのリスナーへの TLS 接続
のための証明書の割り当て

手順 

ステップ 1 listenerconfig -> edit コマン ドを使用して、設定する リ スナーを選択します。

ステップ 2 certificate コマン ドを使用して、使用できる証明書を表示します。

ステップ 3 プロンプ ト が表示されたら、リ スナーを割り当てる証明書を選択します。

ステップ 4 リ スナーの設定が完了したら、commit コマン ドを発行して、変更をイネーブルにします。

ロギング

TLS が必要であるにもかかわらず、リ スナーで使用できない場合は、E メール セキュ リ テ ィ  アプ
ラ イアンスがメール ログ  インスタンスに書き込みます。次の条件のいずれかを満たす場合、
メール ログが更新されます。

• リ スナーに対して TLS が「必須（required）」と設定されている。

• E メール セキュ リ テ ィ  アプラ イアンスは、「STARTTLS コマン ドを最初に発行（Must issue a 
STARTTLS command first）」コマン ド を送信した。

• 正常な受信者が受信せずに接続が終了した。

TLS 接続が失敗した理由に関する情報がメール ログに記録されます。

GUI の例：リスナーの HAT の TLS 設定の変更

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [メール フロー ポ リ シー（Mail Flow Policies）] ページに移動し
ます。

ステップ 2 変更するポ リ シーを持つリ スナーを選択し、編集するポ リ シーの名前への リ ンクをク リ ッ ク し
ます。（デフォル ト  ポ リ シー パラ メータ も編集可能）。

ステップ 3 [暗号化と認証（Encryption and Authentication）] セクシ ョ ンの [TLS:] フ ィールドで、リ スナーに必
要な TLS のレベルを選択します。

ステップ 4 変更を送信し、保存します。

選択した TLS 設定が反映されて リ スナーのメール フロー ポ リ シーが更新されます。
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CLI の例：リスナーの HAT の TLS 設定の変更

手順 

ステップ 1 listenerconfig -> edit コマン ドを使用して、設定する リ スナーを選択します。

ステップ 2 リ スナーのデフォル ト の HAT 設定を編集するには、hostaccess -> default コマン ド を使用し
ます。

ステップ 3 次の質問が表示されたら、次の選択肢のいずれかを入力して  TLS 設定を変更します。

この例では、リ スナーで使用できる有効な証明書があるかど うかを確認するために certconfig 
コマン ドを使用するかど うかを質問しています。証明書を作成していない場合、リ スナーではア
プラ イアンスにあらかじめインス トールされているデモ証明書を使用します。テス ト目的でデ
モ証明書で TLS をイネーブルにする こ とはできますが、セキュアではないため、通常の使用には
推奨できません。リ スナーに証明書を割り当てるには、listenerconfig -> edit -> certificate 
コマン ドを使用します。

TLS を設定する と、CLI で リ スナーの概要に設定が反映されます。

ステップ 4 変更をイネーブルにするには、commit コマン ドを発行します。

Do you want to allow encrypted TLS connections?

1. No

2. Preferred

3. Required

[1]> 3

You have chosen to enable TLS. Please use the 'certconfig' command to 
ensure that there is a valid certificate configured.

Name: Inboundmail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain map: disabled

TLS: Required
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配信時の TLS および証明書検証のイネーブル化
[送信先コン ト ロール（Destination Controls）] ページまたは destconfig コマン ドを使用する と、
TLS をイネーブルにして、特定のド メ インに電子メールを配信するよ うに要求できます。

TLS だけでな く、ド メ インのサーバ証明書の検証も要求できます。このド メ イン証明書は、ド メ
インのクレデンシャルを確立するために使用されるデジタル証明書に基づいています。証明プ
ロセスには次の 2 つの要件が含まれます。

• 信頼できる認証局（CA）によって発行された証明書で終わる  SMTP セッシ ョ ンの証明書発行
者のチェーン。

• 受信マシンの DNS 名またはメ ッセージの宛先ド メ インのいずれかと一致する証明書に表示
された Common Name（CN）。

- または -

メ ッセージの宛先ド メ インが、証明書のサブジェ ク ト代替名（subjectAltName）の拡張の DNS 
名のいずれかと一致している（RFC 2459 を参照）。この一致では、RFC 2818 のセクシ ョ ン  3.1 
で説明されているワイルドカードがサポート されます。

信頼できる  CA は、ID の検証および公開キーの配布に使用されるデジタル証明書を発行する、第
三者機関または企業です。これによって、有効で信頼できる身元によって証明書が発行されたこ
とがさ らに保証されます。

エンベロープ暗号化の代わりに TLS 接続を介してド メ インにメ ッセージを送信するよ うに E 
メール セキュ リ テ ィ  アプラ イアンスを設定できます。詳細については、「シスコ電子メール暗号
化」の章を参照して ください。

すべての発信 TLS 接続に対してアプラ イアンスで使用する証明書を指定できます。証明書を指
定するには、[送信先コン ト ロール（Destination Controls）] ページの [グローバル設定の編集（Edit 
Global Settings）] をク リ ッ クするか、または CLI で destconfig -> setup を使用します。証明書は
ド メ インご との設定ではな く、グローバル設定です。

[送信先コン ト ロール（Destination Controls）] ページまたは destconfig コマン ドを使用してド メ
インを含める場合、指定されたド メ インの TLS に 5 つの異なる設定を指定できます。TLS のエン
コードにド メ イン との交換が必須であるか、または推奨されるかの指定に加えて、ド メ インの検
証が必要かど うかも指定できます。設定の説明については、表 24-3 を参照して ください。

表 24-3 配信の TLS 設定

TLS 設定 意味

デフォルト デフォルトの TLS 設定では、リ スナーから ド メ インの MTA への発信接続
に [送信先コン ト ロール（Destination Controls）] ページまたは destconfig -> 
default サブコマンドを使用するよ うに設定されています。

質問の "Do you wish to apply a specific TLS setting for this domain?" に対し
て "no" と回答する と、値の "Default" が設定されます。

1. なし インターフェイスから ド メ インの MTA への発信接続には、TLS がネゴシ
エート されません。
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グッ ド  ネイバー テーブルに指定された受信者ド メ インの指定されたエン ト リがない場合、また
は指定されたエン ト リ が存在する ものの、そのエン ト リに対して指定された TLS 設定が存在し
ない場合、[送信先コン ト ロール（Destination Controls）] ページまたは destconfig -> default サブ
コマン ド（"No"、"Preferred"、"Required"、"Preferred (Verify)"、または "Required (Verify)"）を使用し
て動作を設定する必要があ り ます。

関連項目

• 要求された TLS 接続が失敗した場合のアラー ト の送信（24-13 ページ）

• ロギング（24-13 ページ）

• 認証局の リ ス ト の管理（24-14 ページ）

2. 推奨 E メール セキュ リ テ ィ  アプラ イアンス  インターフェイスから ド メ インの 
MTA に対して TLS がネゴシエート されます。ただし、（220 応答を受信す
る前に）TLS ネゴシエーシ ョ ンに失敗する と、SMTP ト ランザクシ ョ ンは
「ク リ アな」（暗号化されない）ままです。証明書が信頼できる認証局によっ
て発行された場合、検証は行われません。220 応答を受信した後にエラー
が発生した場合、SMTP ト ランザクシ ョ ンはク リ ア  テキス ト にフォール
バッ ク されません。

3. 必須 E メール セキュ リ テ ィ  アプラ イアンス  インターフェイスから ド メ インの 
MTA に対して TLS がネゴシエート されます。ド メ インの証明書の検証は
行われません。ネゴシエーシ ョ ンに失敗する と、電子メールはその接続を
介して送信されません。ネゴシエーシ ョ ンに成功する と、暗号化された
セッシ ョ ンを経由して電子メールが配信されます。

4. 推奨（検証） E メール セキュ リ テ ィ  アプラ イアンスから ド メ インの MTA への TLS が
ネゴシエート されます。アプラ イアンスはド メ インの証明書の検証を試行
します。

次の 3 つの結果が考えられます。

• TLS がネゴシエート され、証明書が検証される。暗号化されたセッ
シ ョ ンによって メールが配信される。

• TLS がネゴシエート される ものの、証明書は検証されない。暗号化さ
れたセッシ ョ ンによって メールが配信される。

• TLS 接続が確立されず、証明書は検証されない。電子メール メ ッセー
ジがプレーン  テキス ト で配信される。

5. 必須（検証） E メール セキュ リ テ ィ  アプラ イアンスから ド メ インの MTA への TLS が
ネゴシエート されます。ド メ インの証明書の検証が必要です。

次の 3 つの結果が考えられます。

• TLS 接続がネゴシエート され、証明書が検証される。暗号化された
セッシ ョ ンによって電子メール メ ッセージが配信される。

• TLS 接続がネゴシエート される ものの、信頼できる  CA によって証明
書が検証されない。メールは配信されない。

• TLS 接続がネゴシエート されない。メールは配信されない。

表 24-3 配信の TLS 設定

TLS 設定 意味
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要求された TLS 接続が失敗した場合のアラートの送信

TLS 接続が必要なド メ インにメ ッセージを配信する際に TLS ネゴシエーシ ョ ンが失敗した場
合、E メール セキュ リ テ ィ  アプラ イアンスがアラー ト を送信するかど うかを指定できます。ア
ラー ト  メ ッセージには失敗した TLS ネゴシエーシ ョ ンの宛先ド メ イン名が含まれます。E メー
ル セキュ リ テ ィ  アプラ イアンスは、システム  アラー ト のタイプの警告重大度レベル アラー ト を
受信するよ う設定されたすべての受信者にアラー ト メ ッセージを送信します。GUI の [システム
管理（System Administration）] > [アラー ト （Alerts）] ページ（または CLI の alertconfig コマン ド）
を使用してアラー ト の受信者を管理できます。

関連項目

• TLS 接続アラー ト の有効化（24-13 ページ）

TLS 接続アラートの有効化 

手順 

ステップ 1 メール ポ リ シーの [送信先コン ト ロール（Destination Controls）] ページに移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 [必要な TLS 接続に失敗した場合にアラー ト を送信：（Send an alert when a required TLS connection 
fails:）] の [有効（Enable）] をク リ ッ ク します。

これは、ド メ イン単位ではな く、グローバルな設定です。アプラ イアンスが配信を試行したメ ッ
セージの情報については、[モニタ（Monitor）] > [メ ッセージ ト ラ ッキング（Message Tracking）] 
ページまたはメール ログを使用します。

ステップ 4 変更を送信し、保存します。

これはコマンド ラ イン  インターフェイスでも構成できます。CLI で destconfig -> setup コマン ドを
使用して TLS 接続アラー ト を有効化します。

ロギング

ド メ インに TLS が必要であるにもかかわらず、使用できない場合は、E メール セキュ リ テ ィ  ア
プラ イアンスがメール ログ  インスタンスに書き込みます。TLS 接続を使用できなかった理由も
記載されています。次の条件のいずれかを満たす場合、メール ログが更新されます。

• リ モー ト  MTA で ESMTP がサポート されない（たとえば、E メール セキュ リ テ ィ  アプラ イア
ンスからの EHLO コマン ドが理解できない）。

• リ モー ト  MTA で ESMTP がサポート される ものの、「STARTTLS」が EHLO 応答でアドバタ
イズされる拡張の リ ス ト にない。

• リ モー ト  MTA で「STARTTLS」拡張がアドバタ イズされたものの、E メール セキュ リ テ ィ  ア
プラ イアンスで STARTTLS コマン ドを送信した際にエラーが返される。
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認証局のリストの管理
アプラ イアンスは、リ モー ト  ド メ インからの証明書の検証にはド メ インのクレデンシャルを確
立するために使用する保存された信頼できる認証局を使用します。次の信頼できる認証局を使
用するよ うにアプラ イアンスを設定できます。

• プレインス トールされた リ ス ト 。アプラ イアンスには信頼できる認証局の リ ス ト があらかじ
めインス トールされています。これは、システム  リ ス ト と呼ばれます。

• ユーザ定義の リ ス ト 。信頼できる認証局の リ ス ト をカスタマイズし、アプラ イアンスに リ ス
ト をインポー ト できます。

システム  リ ス ト またはカスタマイズされた リ ス ト のいずれか、または両方の リ ス ト を使って、リ
モー ト  ド メ インからの証明書を検証できます。

GUI の [ネッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate 
Authorities）] ページまたは CLI の certconfig > certauthority コマンドを使用して リ ス ト します。

[ネッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate Authorities）] 
ページで、次のタス クを実行できます。

• 認証局のシステム  リ ス ト （インス トール済み）を参照します。詳細については、プレインス
トールされた認証局リ ス ト の参照（24-15 ページ）を参照して ください。

• システム  リ ス ト を使用するかど うかを選択します。システム  リ ス トはイネーブルまたはディ
セーブルにできます。詳細については、システム認証局リ ス トのディセーブル化（24-15 ペー
ジ）を参照して ください。

• カスタム認証局リ ス ト を使用するかど うかを選択します。カスタム  リ ス ト を使用して、テキ
ス ト  ファ イルから リ ス ト をインポートするよ うにアプライアンスをイネーブルにできます。
詳細については、カスタム認証局リ ス トのインポート （24-15 ページ）を参照して ください。

• ファ イルに、認証局の リ ス ト をエクスポー ト します。テキス ト  ファ イルに、認証局のシステ
ム  リ ス ト またはカスタム  リ ス ト をエクスポー ト できます。詳細については、認証局リ ス ト の
エクスポー ト （24-16 ページ）を参照して ください。

（注） コモン  ク ラ イテ リ アに準拠するには、アプラ イアンスにインス トールされたすべての信頼でき
る認証局（システムおよびカスタム  リ ス ト ）の CA フラグを  TRUE に設定する必要があ り ます。
アプラ イアンス内の信頼できる認証局の リ ス ト がコモン  ク ラ イテ リ アに準拠している こ と を確
認する（24-16 ページ）を参照して ください。

関連項目

• プレインス トールされた認証局リ ス ト の参照（24-15 ページ）

• システム認証局リ ス ト のディセーブル化（24-15 ページ）

• カスタム認証局リ ス ト のインポート （24-15 ページ）

• 認証局リ ス ト のエクスポー ト （24-16 ページ）

• アプラ イアンス内の信頼できる認証局の リ ス ト がコモン  ク ラ イテ リ アに準拠している こ と
を確認する（24-16 ページ）
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プレインストールされた認証局リストの参照

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動します。

ステップ 2 [認証局（Certificate Authorities）] セクシ ョ ンで、[設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [システム認証局を表示（View System Certificate Authorities）] をク リ ッ ク します。

システム認証局リストのディセーブル化

プレインス トールされたシステム認証局リ ス トはアプラ イアンスから削除できませんが、イ
ネーブルまたはディセーブルにできます。アプラ イアンスが リモー ト  ホス ト からの証明書を確
認するためにカスタム  リ ス ト のみを使用する こ と をディセーブルにする こ とがあ り ます。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動します。

ステップ 2 [認証局（Certificate Authorities）] セクシ ョ ンで、[設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [システム  リ ス ト （System List）] で [ディセーブル（Disable）] をク リ ッ ク します。

ステップ 4 変更を送信し、保存します。

カスタム認証局リストのインポート

信頼できる認証局のカスタム  リ ス ト を作成して、アプラ イアンスにインポー ト できます。ファ
イルは PEM 形式にして、アプラ イアンスで信頼する認証局の証明書が含まれている必要があ
り ます。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動します。

ステップ 2 [認証局（Certificate Authorities）] セクシ ョ ンで、[設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [カスタム  リ ス ト （Custom List）] の [有効（Enable）] をク リ ッ ク します。

ステップ 4 ローカル マシンまたはネッ ト ワーク  マシンのカスタム  リ ス トへのフル パスを入力します。

ステップ 5 変更を送信し、保存します。
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認証局リストのエクスポート

システム内の信頼できる認証局のサブセッ ト のみを使用するか、既存のカスタム  リ ス ト の編集
を行う場合、リ ス ト を  .txt ファ イルにエクスポート して、認証局を追加または削除するよ うに編
集できます。リ ス ト の編集が完了したら、ファ イルをカスタム  リ ス ト と してアプラ イアンスにイ
ンポート します。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動します。

ステップ 2 [認証局（Certificate Authorities）] セクシ ョ ンで、[設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [ リ ス ト のエクスポー ト （Export List）] をク リ ッ ク します。

[認証局リ ス ト のエクスポー ト （Export Certificate Authority List）] ページが表示されます。

ステップ 4 自分がエクスポートする リ ス ト を選択します。

ステップ 5 リ ス ト のファ イル名を入力します。

ステップ 6 [エクスポート （Export）] をク リ ッ ク します。

AsyncOS では、.txt ファ イルと して リ ス ト を開くか、または保存するかを確認するダイアログ
ボッ ク スが表示されます。

アプライアンス内の信頼できる認証局のリストがコモン クライテリア
に準拠していることを確認する

コモン  ク ラ イテ リ アに準拠するには、アプラ イアンスにインス トールされたすべての信頼でき
る認証局（システムおよびカスタム  リ ス ト ）の CA フラグを  TRUE に設定する必要があ り ます。
アプラ イアンスにインス トールされたすべての信頼できる認証局がコモン  ク ラ イテ リ アに準拠
している こ と を確認するには、次の手順を実行します。

ステップ 1 アプラ イアンスを  AsyncOS 9.8 にアップグレード したら、アプラ イアンスの更新済みシステム  
リ ス ト を、Web インターフェイスまたは CLI にアクセスするホス ト にコピーします。アップグ
レード中、更新済みシステム  リ ス ト （systemca_with_ca_flag.pem）はアプラ イアンスの 
/configuration ディ レク ト リ にコピーされます。

例

username$ scp admin@email.example.com:/configuration/systemca_with_ca_flag.pem .
admin@ email.example.com's password:
systemca_with_ca_flag.pem          100% 350KB 349.7KB/s    00:00

ステップ 2 アップグレード前にカスタム  リ ス ト を使用している場合は、次の操作を実行します。

1. カスタム  リ ス ト内のすべての認証局で CA フラグが TRUE に設定されているかど うかを確
認するには、CLI で certconfig > certauthority > custom > CHECK_CA_FLAG コマン ドを実行し
ます。認証局が準拠しているかど うかに応じて、次のいずれかを実行します。

– 非準拠の認証局を探すには、CA フラグが TRUE に設定された認証局を含む新しいカスタ
ム  リ ス ト を作成し、手順 2. を続行します。

– 非準拠の認証局が見つけられない場合は、手順 2. を続行します
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2. テキス ト  エディ タでカスタム  リ ス ト を開きます。

3. カスタム  リ ス ト に systemca_with_ca_flag.pem ファ イルの内容を追加し、変更を保存します。

4. Web インターフェイスを使用してアプラ イアンスにログインします。

5. [ネッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate 
Authorities）] をク リ ッ ク します。

6. カスタム  リ ス ト を有効にして、更新済みカスタム  リ ス ト をアップロード します。

7. システム  リ ス ト を無効にします。

8. 変更を送信し、保存します。

ステップ 3 アップグレード前にカスタム  リ ス ト を使用していない場合は、次の操作を実行します。

1. Web インターフェイスを使用してアプラ イアンスにログインします。

2. [ネッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate 
Authorities）] をク リ ッ ク します。

3. カスタム  リ ス ト を有効にして、systemca_with_ca_flag.pem ファ イルをアップロード します。

4. システム  リ ス ト を無効にします。

5. 変更を送信し、保存します。

HTTPS の証明書のイネーブル化
GUI の [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページまたは CLI の 
interfaceconfig コマン ドのいずれかを使用して、IP インターフェイスで HTTPS サービスの証
明書をイネーブルにできます。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページに移動します。

ステップ 2 HTTPS サービスを有効化するインターフェイスを選択します。

ステップ 3 [アプラ イアンス管理（Appliance Management）] で、[HTTPS] チェ ッ クボッ ク スをオンにし、ポー
ト番号を入力します。

ステップ 4 変更を送信し、保存します。

（注） アプラ イアンスにあらかじめインス トールされているデモ証明書。テス ト目的でデモ証明書で 
HTTPS サービスをイネーブルにする こ とはできますが、セキュアではないため、通常の使用には
推奨できません。

（注） GUI のシステム設定ウ ィザードを使用して  HTTPS サービスをイネーブルにできます。詳細につ
いては、第 3 章「セッ ト アップおよび設置」（1 ページ）を参照して ください。
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ルーティングおよび配信機能の設定

• ローカル ド メ インの電子メールのルーテ ィ ング（25-1 ページ） 

• アド レスの書き換え（25-7 ページ）

• エイ リ アス  テーブルの作成（25-8 ページ）

• マスカレードの設定（25-17 ページ） 

• ド メ イン  マップ機能（25-29 ページ）

• バウンスした電子メールの処理（25-37 ページ）

• 送信先コン ト ロールによる電子メール配信の管理（25-43 ページ）

• バウンス検証（25-52 ページ）

• 電子メール配信パラ メータの設定（25-56 ページ）

• Virtual Gateway™ テク ノ ロジーを使用してすべてのホス ト されたド メ インでの構成のメー
ル ゲート ウェイ（25-60 ページ） 

• [グローバル配信停止（Global Unsubscribe）] 機能の使用（25-69 ページ）

ローカル ド メインの電子メールのルーティング
第 5 章「電子メールを受信するためのゲート ウェイの設定」では、エンタープラ イズ  ゲート ウェ
イ設定に対して SMTP 接続を提供するよ うにプラ イベー ト  リ スナーとパブ リ ッ ク  リ スナーを
カスタマイズしました。これらの リ スナーは、特定の接続を処理した り （HAT 変更経由）、特定ド
メ インのメールを受信した り （パブ リ ッ ク  リ スナーの RAT 変更経由）するよ うにカスタマイズ
されています。

アプラ イアンスでは、メールをローカル ド メ イン経由で、[ネッ ト ワーク（Network）] > [SMTP
ルート （SMTP Routes）] ページ（または smtproutes コマン ド）を使用して指定されたホス ト に
ルーテ ィ ングします。この機能は、sendmail の mailertable 機能に似ています。

（注） GUI でシステム  セッ ト アップ ウ ィザード（またはコマン ド ラ イン  インターフェイスで 
systemsetup コマン ド）を実行し（「セッ ト アップと インス トール」の章を参照）、変更内容を確定
した場合、そのと きに入力した RAT エン ト リ ご とに、アプラ イアンスで最初の SMTP ルート  エ
ン ト リ が定義されています。
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関連項目

• SMTP ルート の概要（25-2 ページ）

• デフォル ト の SMTP ルート （25-3 ページ）

• SMTP ルート の定義（25-3 ページ）

• SMTP ルート の制限（25-4 ページ）

• SMTP ルートおよび DNS（25-4 ページ）

• SMTP ルートおよびアラー ト （25-4 ページ）

• SMTP ルート 、メール配信、およびメ ッセージ分裂（25-4 ページ）

• SMTP ルート と発信 SMTP 認証（25-4 ページ）

• GUI を使用した発信電子メール送信の SMTP ルート管理（25-5 ページ）

SMTP ルートの概要

SMTP ルート を使用する と、特定ド メ インのすべての電子メールを別の Mail eXchange（MX; メー
ル交換）ホス トへリ ダイレ ク ト できます。たとえば、example.com から  groupware.example.com へ
のマッピングを作成できます。このマッピングによ り、エンベロープ受信者アド レスに 
@example.com が含まれる電子メールは、代わりに groupware.example.com に転送されます。シス
テムは、通常の電子メール配信のよ うに、groupware.example.com で「MX」ルッ クアップを実行
し、次にホス ト で「A」ルッ クアップを実行します。この代替 MX ホス トは、DNS の MX レコード
に リ ス ト されている必要はな く、電子メールが リ ダイレク ト されている ド メ インのメ ンバであ
る必要もあ り ません。AsyncOS オペレーティ ング  システムでは、アプラ イアンスで最大 4 万の 
SMTP ルート  マッピングを設定できます。（SMTP ルート の制限（25-4 ページ）を参照）。

この機能を使用する と、ホス ト を「ひとかたま りにする」こ とができます。.example.com のよ うに
ド メ インの一部を指定した場合は、example.com で終わるすべてのド メ インがこのエン ト リ に一
致します。たとえば、fred@foo.example.com と  wilma@bar.example.com は、両方と もマッピングに
一致します。

SMTP ルート  テーブルにホス ト がない場合は、DNS を使用して MX ルッ クアップが実行されま
す。結果は、SMTP ルート  テーブルに対して再チェ ッ ク されません。foo.domain の DNS MX エン
ト リ が bar.domain の場合、foo.domain に送信されるすべての電子メールが bar.domain に配信さ
れます。bar.domain から他のホス トへのマッピングを作成した場合、foo.domain へ送信される電
子メールは影響を受けません。

つま り、再帰的なエン ト リは続きません。a.domain から  b.domain に リ ダイレク ト されるエン ト
リ があ り、b.domain から  a.domain に リ ダイレク ト されるエン ト リ がその後にある場合、メール
のループは作成されません。この場合、a.domain に送信される電子メールは、b.domain で指定さ
れた MX ホス ト に配信されます。反対に、b.domain に送信される電子メールは、a.domain で指定
された MX ホス ト に配信されます。

すべての電子メール配信で、SMTP ルート  テーブルは、上から順に読み取られます。マッピング
と一致する最も具体的なエン ト リが選択されます。たとえば、SMTP ルート  テーブルで 

host1.example.com と  .example.com の両方についてマッピングがある場合は、
host1.example.com のエン ト リ が使用されます。これは、具体的ではない .example.com エン ト リ
の後に出現した場合であっても、このエン ト リの方が具体的なエン ト リ であるためです。そ うで
ない場合は、エンベロープ受信者のド メ インで通常の MX ルッ クアップが実行されます。
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デフォルトの SMTP ルート

特殊キーワードの ALL を使用して、デフォル ト  SMTP ルート を定義する こ と もできます。ド メ イ
ンが SMTP ルート  リ ス ト で前のマッピングと一致しない場合のデフォル トは、ALL エン ト リ で
指定された MX ホス ト に リ ダイレ ク ト されます。

SMTP ルート  エン ト リ を印刷する場合、デフォル トの SMTP ルートは ALL: と して一覧表示され
ます。デフォル トの SMTP ルートは削除できません。入力した値をク リ アするこ とのみ可能です。

デフォル ト の SMTP ルート を設定するには、[ネッ ト ワーク（Network）] > [SMTP ルート （SMTP 
Routes）] ページまたは smtproutes コマン ドを使用します。

SMTP ルートの定義

ルート を構築するには、[ネッ ト ワーク（Network）] > [SMTP ルート （SMTP Routes）] ページ（また
は smtproutes コマン ド）を使用します。新しいルート を作成するには、まず、永続的なルート を作
成する ド メ インまたはド メ インの一部を指定する必要があ り ます。次に、宛先ホス ト を指定しま
す。宛先ホス トは、完全修飾ホス ト名と して入力する こ と も、IP アド レス と して入力する こ と も
できます。IP アド レスは、インターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）またはバージ ョ ン  6
（IPv6）を指定できます。

IPv6 アド レスの場合、AsyncOS は次の形式をサポート します。

• 2620:101:2004:4202::0-2620:101:2004:4202::ff 

• 2620:101:2004:4202:: 

• 2620:101:2004:4202::23 

• 2620:101:2004:4202::/64 

エン ト リ と一致する メ ッセージを ド ロ ップするために、特殊な宛先ホス ト  /dev/null を指定する
こ と もできます。（つま り、デフォル ト  ルート に /dev/null を指定する こ とで、アプラ イアンスで
受信されたメールが配信されないよ うにする こ とができます）。

受信側のド メ インに複数の宛先ホス ト を設定できます。MX レコード と同様に、それぞれの宛先
ホス ト にプラ イオ リ テ ィ番号を割り当てます。最低番号が割り当てられた宛先ホス トは、受信側
ド メ インのプラ イマ リ宛先ホス ト である こ と を示します。一覧にある他の宛先ホス トは、バッ ク
アップと して使用されます。

プラ イオ リ テ ィが同じ宛先は、「ラ ウン ド ロビン」方式で使用されます。ラ ウン ド ロビン処理は、
SMTP 接続に基づいていて、必ずし も メ ッセージに基づく ものではあ り ません。また、1 つ以上の
宛先ホス ト が応答しない場合は、到達可能ないずれかのホス ト にメ ッセージが配信されます。設
定されているすべての宛先ホス ト が応答しない場合、メールは受信側ド メ インのキューに入れ
られ、宛先ホス トへの配信が後で試みられます。（MX レコードの使用へのフェールオーバーは行
われません）。

CLI で smtproutes コマン ドを使用してルー ト を構築する と きは、ホス ト名または IP アド レスに
続けて /pri= とその後にプラ イオ リ テ ィ を割り当てるための整数 0 ～ 65535（0 は最高のプラ イ
オ リ テ ィ ）を使用して、各宛先ホス ト にプラ イオ リ テ ィ を設定できます。たとえば、
host1.example.com/pri=0 のプラ イオ リ テ ィは、host2.example.com/pri=10 よ り も高くな り ます。
複数のエン ト リ を指定する場合は、カンマで区切り ます。
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SMTP ルートの制限

最大 40,000 ルート まで定義できます。最後のデフォル ト  ルート  ALL は、この制限内のルート と し
てカウン ト されます。そのため、定義できるのは最大 39,999 個のカスタム  ルート と、特殊なキー
ワード  ALL を使用するルート  1 個です。

SMTP ルートおよび DNS
MX ルッ クアップを実行して、特定のド メ インに対するネクス ト  ホップを決定するよ う アプラ
イアンスに指示するには、特殊キーワード  USEDNS を使用します。これは、サブド メ イン宛のメー
ルを特定ホス トへルーテ ィ ングする必要がある と きに便利です。たとえば、example.com への
メールが企業の Exchange サーバに送信されるよ うにする場合、SMTP ルートは次のよ うにな り
ます。

example.com exchange.example.com

ただし、さ まざまなサブド メ イン（foo.example.com）宛のメールの場合は、次のよ う な SMTP ルー
ト を追加します。

.example.com USEDNS

SMTP ルートおよびアラート

[システム管理（System Administration）] > [アラー ト （Alerts）] ページ（または alertconfig コマン
ド）で指定されたアド レスにアプラ イアンスから送信されたアラー トは、これらの宛先に対して
定義された SMTP ルート に従います。

SMTP ルート、メール配信、およびメ ッセージ分裂

着信：1 つのメ ッセージに 10 人の受信者がいて、全員が同じ  Exchange サーバに属する場合、
AsyncOS では TCP 接続を  1 つ開き、メール ス ト アには 10 の別々のメ ッセージではな く、メ ッ
セージを  1 つのみ配置します。

発信：動作は同様ですが、1 つのメ ッセージが 10 の異なる ド メ インの 10 人の受信者に送信され
る場合、AsyncOS では 10 の MTA に対する  10 の接続を開き、それぞれ 1 つの電子メールを配信
します。

分裂：1 つの着信メ ッセージに 10 人の受信者がいて、全員が別々の着信ポ リ シー グループ（10 グ
ループ）に属する場合、10 人の受信者全員が同じ  Exchange サーバに属していても、メ ッセージは
分裂されます。つま り、10 の別々の電子メールが 1 つの TCP 接続で配信されます。

SMTP ルート と発信 SMTP 認証

発信 SMTP 認証プロファ イルを作成したら、SMTP ルート に適用できます。これによって、ネッ
ト ワーク  エッジにある メール リ レー サーバの背後にアプラ イアンスが配置されている場合に、
発信メールを認証できます。発信 SMTP 認証の詳細については、発信 SMTP 認証（26-43 ページ）
を参照して ください。
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GUI を使用した発信電子メール送信の SMTP ルート管理

アプラ イアンスの SMTP ルート を管理するには、[ネッ ト ワーク（Network）] > [SMTP ルート
（SMTP Routes）] ページを使用します。テーブルでマッピングの追加、変更、および削除ができま
す。SMTP ルート  エン ト リ をエクスポー ト またはインポー トする こ とができます。

関連項目

• SMTP ルート の追加（25-5 ページ）

• SMTP ルート のエクスポー ト （25-5 ページ）

• SMTP ルート のインポー ト （25-6 ページ）

SMTP ルートの追加

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [SMTP ルート （SMTP Routes）] ページの [ルート を追加（Add Route）] 
をク リ ッ ク します。

ステップ 2 受信ド メ インを入力します。こ こには、ホス ト名、ド メ イン、IPv4 アド レス、または IPv6 アド レス
を指定できます。

ステップ 3 宛先ホス ト を入力します。こ こには、ホス ト名、IPv4 アド レス、または IPv6 アド レスを指定でき
ます。複数の宛先ホス ト を追加するには、[行の追加（Add Row）] をク リ ッ ク し、新しい行に次の宛
先ホス ト を入力します。

（注） ポート番号を指定するには、宛先ホス ト に「<port number>」を追加します（例：
example.com:25）。

ステップ 4 複数の宛先ホス ト を追加する場合は、0 ～ 65535 の整数を入力してホス ト のプラ イオ リ テ ィ を割
り当てます。0 が最上位の優先レベルです。詳細については、SMTP ルート の定義（25-3 ページ）を
参照して ください。

ステップ 5 変更を送信し、保存します。

SMTP ルートのエクスポート

Host Access Table（HAT）および Recipient Access Table（RAT）の場合と同様に、ファ イルをエクス
ポートおよびインポート して SMTP ルート  マッピングを変更する こ と もできます。SMTP ルー
ト をエクスポー トするには、次の手順に従います。

手順 

ステップ 1 [SMTP ルート （SMTP Routes）] ページの [SMTP ルート をエクスポー ト （Export SMTP Routes）] を
ク リ ッ ク します。

ステップ 2 ファ イルの名前を入力し、[送信（Submit）] をク リ ッ ク します。
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SMTP ルートのインポート

Host Access Table（HAT）および Recipient Access Table（RAT）の場合と同様に、ファ イルをエクス
ポートおよびインポート して SMTP ルート  マッピングを変更する こ と もできます。SMTP ルー
ト をインポートするには、次の手順に従います。

手順 

ステップ 1 [SMTP ルート （SMTP Routes）] ページの [SMTP ルート をインポート （Import SMTP Routes）] をク
リ ッ ク します。

ステップ 2 エクスポート した SMTP ルート を含むファ イルを選択します。

ステップ 3 [送信（Submit）] をク リ ッ ク します。インポートによって既存の SMTP ルートがすべて置き換えら
れる こ とが警告されます。テキス ト  ファ イル内のすべての SMTP ルートがインポート されます。

ステップ 4 [インポー ト （Import）] をク リ ッ ク します。

ファ イルには「コ メ ン ト 」を格納できます。文字「#」で始まる行はコ メ ン ト と見なされ、AsyncOS 
によって無視されます。次に例を示します。

この時点で、電子メール ゲート ウェ イの設定は次のよ うにな り ます。

# this is a comment, but the next line is not

ALL:
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  アドレスの書き換え
図 25-1 パブリ ック  リスナー用に定義された SMTP ルート

アドレスの書き換え
AsyncOS では、電子メール パイプラ インでエンベロープ送信者および受信者のアド レスを書き
換える方法が複数あ り ます。アド レスの書き換えは、たとえばパートナー ド メ インに送信された
メールを リ ダイレク トする場合や、社内インフラス ト ラ クチャを隠す（マス クする）場合に使用
できます。
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表 25-1 に、送信者および受信者の電子メール アド レスを書き換えるために使用される各種機能
の概要を示します。

エイリアス テーブルの作成
エイ リ アス  テーブルを使用する と、1 人または複数の受信者にメ ッセージを リ ダイレ ク ト でき
ます。エイ リ アスからユーザ名や他のエイ リ アスへのマッピング  テーブルは、一部の UNIX シ
ステムで sendmail コンフ ィギュレーシ ョ ンの /etc/mail/aliases 機能と同様の方法で作成でき
ます。

リ スナーが受信した電子メールのエンベロープ受信者（Envelope To または RCPT TO と も呼ばれ
ます）がエイ リ アス  テーブルで定義されているエイ リ アス と一致する と、電子メールのエンベ
ロープ受信者アド レスが書き換えられます。

（注） RAT チェ ッ クの後から メ ッセージ フ ィルタの前までに、リ スナーはエイ リ アス  テーブルを
チェ ッ ク し、受信者を変更します。「電子メール パイプラインについて」の章を参照して ください。

（注） エイ リ アス  テーブル機能によ り、電子メールのエンベロープ受信者が実際に書き換えられます。
これは、電子メールのエンベロープ受信者を書き換えず、電子メールを指定されたド メ インに再
ルーテ ィ ングするだけの smtproutes コマン ド（バウンスした電子メールの処理（25-37 ページ）を
参照）とは異な り ます。

関連項目

• コマン ド  ラ インによるエイ リ アス  テーブルの設定（25-9 ページ）

• エイ リ アス  テーブルのエクスポートおよびインポート （25-10 ページ）

• エイ リ アス  テーブルのエン ト リの削除（25-10 ページ）

表 25-1 アドレスの書き換え方法

元のアドレス 変更後 機能 作業対象

*@anydomain user@domain エイ リ アス  テーブル
（エイ リ アス  テーブル
の作成（25-8 ページ）を
参照）

• エンベロープ受信者のみ

• グローバルに適用

• エイ リ アスを電子メール 
アド レスまたは他のエイ
リ アスにマッピング

*@olddomain *@newdomain ド メ イン  マッピング
（ド メ イン  マップ機能
（25-29 ページ）を参照）

• エンベロープ受信者のみ

• リ スナーごとに適用

*@olddomain *@newdomain マスカレード（マス
カレードの設定
（25-17 ページ）を
参照）

• エンベロープ送信者、およ
び To:、From:、または CC: 
ヘッダー

• リ スナーごとに適用
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コマンド  ラインによるエイリアス テーブルの設定

エイ リ アス  テーブルはセクシ ョ ンで定義します。各セクシ ョ ンの先頭にはド メ イン  コンテキス
ト （そのセクシ ョ ンに関連する ド メ インの リ ス ト ）があ り、その後にマップの リ ス ト が続きます。

ド メ イン  コンテキス トは、1 つ以上のド メ インまたは部分ド メ インの リ ス ト です。カンマで区切
り、角カッ コ（「[」および「]」）で囲みます。ド メ インは、文字、数字、ハイフン、およびピ リオドで構
成される文字列です（RFC 1035、セクシ ョ ン  2.3.1 の「優先される名前構文」を参照）。部分ド メ イ
ン（.example.com など）は、ピ リオドで始まる ド メ インです。部分ド メ インに一致するサブ文字列
で終わるよ う なすべてのド メ インは、一致である と見なされます。たとえば、ド メ イン  コンテキ
ス ト  .example.com は、mars.example.com および venus.example.com と一致します。ド メ イン  コン
テキス ト の後には、マップ（エイ リ アス と受信者リ ス ト ）の リ ス ト があ り ます。マップは、次のよ
うに構成されます。

左辺のエイ リ アスでは、次の形式を使用できます。

左辺 1 行あた り複数のエイ リ アスをカンマで区切って入力できます。

右辺の各受信者は、user@domain 形式の完全な電子メール アド レス、または別のエイ リ アスを指
定できます。

エイ リ アス  ファ イルには、暗黙的なド メ インのない「グローバルな」エイ リ アス（特定ド メ インで
はな く、グローバルに適用されるエイ リ アス）、エイ リ アスに 1 つ以上の暗黙的なド メ インのあ
る ド メ イン  コンテキス ト 、またはその両方を指定できます。

エイ リ アスの「チェーン」（再帰的なエン ト リ ）を作成する こ とはできますが、完全な電子メール 
アド レスで終わる必要があ り ます。

sendmail コンフ ィギュレーシ ョ ンのコンテキス ト と互換性を持たせるために、メ ッセージを ド
ロ ップするための特殊な宛先である  /dev/null がサポート されています。エイ リ アス  テーブル
によって メ ッセージが /dev/null にマッピングされる と、ド ロ ップ済みカウンタが増分します。
（「CLI による管理およびモニタ リ ング」の章を参照）。受信者は受け入れられますが、キューには
入れられません。

関連項目

• エイ リ アス  テーブルの例（25-10 ページ）

• aliasconfig コマン ドの例（25-12 ページ）

表 25-2 エイリアス テーブルの構文

左辺（LHS） 区切り文字 右辺（RHS）

一致する  1 つ以上のエイ リ アスの リ
ス ト  

コロン文字「:」 1 つ以上の受信者アド レスまたは
エイ リ アスの リ ス ト

username 一致するエイ リ アスを指定します。先行する「ド メ イン」属性がテーブルで
指定されている必要があ り ます。このパラ メータがないと、エラーにな り
ます。

user@domain 一致する正確な電子メール アド レスを指定します。
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エイリアス テーブルのエクスポートおよびインポート  
エイ リ アス  テーブルをインポートするには、先に付録 A「FTP、SSH、および SCP アクセス」を確
認し、アプラ イアンスにアクセスできるよ うにします。

既存のエイ リ アス  テーブルを保存するには、aliasconfig コマン ドの export サブコマン ドを使
用します。ファ イル（フ ァ イル名は自分で指定）は、リ スナーの /configuration ディ レク ト リ に書
き込まれます。このファ イルを  CLI の外部で変更し、インポー ト し直すこ とができます。（フ ァ イ
ルに不正な形式のエン ト リがある場合は、ファ イルのインポート時にエラーが出力されます）。

エイ リ アス  テーブル ファ イルを  /configuration ディ レク ト リ に配置し、aliasconfig コマン ド
の import サブコマン ドを使用してファ イルをアップロード します。

テーブルの行の先頭でナンバー記号（#）を使用する と、その行がコ メ ン ト アウ ト されます。

コンフ ィギュレーシ ョ ンの変更が反映されるよ うに、必ずエイ リ アス  テーブル ファ イルをイン
ポート した後で commit コマン ドを発行して ください。

エイリアス テーブルのエン ト リの削除

コマン ド ラ イン  インターフェイス（CLI）を使用してエイ リ アス  テーブルからエン ト リ を削除す
る場合は、先にド メ イン  グループを選択するよ うに求められます。「ALL (any domain)」エン ト リ
を選択する と、すべてのド メ インに適用されるエイ リ アスの番号付き リ ス ト が表示されます。そ
の後、削除するエイ リ アスの番号を選択します。

エイリアス テーブルの例

（注） このテーブル例のすべてのエン ト リは、コ メ ン ト アウ ト されています。

# sample Alias Table file

# copyright (c) 2001-2005, IronPort Systems, Inc.

#

# Incoming Envelope To addresses are evaluated against each 

# entry in this file from top to bottom. The first entry that 

# matches will be used, and the Envelope To will be rewritten. 

#

# Separate multiple entries with commas.

#

# Global aliases should appear before the first domain

# context. For example:

#
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# admin@example.com: administrator@example.com

# postmaster@example.net: administrator@example.net

#

# This alias has no implied domain because it appears

# before a domain context: 

# 

# someaddr@somewhere.dom: specificperson@here.dom

# 

# The following aliases apply to recipients @ironport.com and 

# any subdomain within .example.com because the domain context

# is specified. 

#

# Email to joe@ironport.com or joe@foo.example.com will 

# be delivered to joseph@example.com. 

#

# Similarly, email to fred@mx.example.com will be 

# delivered to joseph@example.com

#

# [ironport.com, .example.com]

# 

# joe, fred: joseph@example.com

#

# In this example, email to partygoers will be sent to 

# three addresses:

#

# partygoers: wilma@example.com, fred@example.com, barney@example.com

# 

# In this example, mail to help@example.com will be delivered to 
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aliasconfig コマンドの例

この例では、aliasconfig コマン ドを使用してエイ リ アス  テーブルを作成します。まず、
example.com のド メ イン  コンテキス ト を指定します。次に、customercare のエイ リ アスを作成し、
customercare@example.com に送信されたすべての電子メールが bob@example.com  、
frank@example.com  、および sally@example.com に リ ダイレク ト されるよ うにします。さ らに、
admin のグローバル エイ リ アスを作成し、admin に送信された電子メールが 
administrator@example.com に リ ダイレ ク ト されるよ うにします。最後に、確認用にエイ リ アス  
テーブルが出力されます。

# customercare@otherhost.dom. Note that mail to help@ironport.com will 

# NOT be processed by the alias table because the domain context

# overrides the previous domain context.

# 

# [example.com]

# 

# help: customercare@otherhost.dom

# 

# In this example, mail to nobody@example.com is dropped. 

# 

# nobody@example.com: /dev/null

# 

# "Chains" may be created, but they must end in an email address. 

# For example, email to "all" will be sent to 9 addresses:

#

# [example.com]

#

# all: sales, marketing, engineering

# sales: joe@example.com, fred@example.com, mary@example.com

# marketing:bob@example.com, advertising

# engineering:betty@example.com, miles@example.com, chris@example.com

# advertising:richard@example.com, karen@advertising.com
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テーブルの出力時に、admin のグローバル エイ リ アスは、example.com の最初のド メ イン  コンテ
キス ト の前に出力されます。

mail3.example.com> aliasconfig

No aliases in table.

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import aliases from a file.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

[1]> 2

Enter new domain context.

Separate multiple domains with commas.

Partial domains such as .example.com are allowed.

[]> example.com

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

    - "user" - This user in this domain context.

    - "user@domain" - This email address.

[]> customercare
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Enter address(es) for "customercare".

Separate multiple addresses with commas.

[]> bob@example.com, frank@example.com, sally@example.com

Adding alias customercare: bob@example.com,frank@example.com,sally@example.com

Do you want to add another alias? [N]> n

There are currently 1 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

3. example.com

[1]> 1

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

    - "user@domain" - This email address.
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    - "user" - This user for any domain

    - "@domain" - All users in this domain.

    - "@.partialdomain" - All users in this domain, or any of its sub domains.

[]> admin

Enter address(es) for "admin".

Separate multiple addresses with commas.

[]> administrator@example.com

Adding alias admin: administrator@example.com

Do you want to add another alias? [N]> n

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> print

admin: administrator@example.com

[ example.com ]

customercare: bob@example.com, frank@example.com, sally@example.com
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この時点で、電子メール ゲート ウェ イの設定は次のよ うにな り ます。

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]>
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図 25-2 アプライアンスに定義されたエイリアス テーブル

マスカレードの設定
マスカレードは、作成したテーブルに従って、エンベロープ送信者（送信者または MAIL FROM と も
呼ばれます）、およびリ スナーで処理される電子メールの To:、From:、CC: ヘッダーを書き換える
機能です。この機能の典型的な実装例は、「仮想ド メ イン」です。単一のサイ ト から複数のド メ イ
ンをホス ト できます。も う一つの典型的な実装は、電子メール ヘッダー内の文字列からサブド メ
インを「取り除く 」こ とで、ネッ ト ワーク  インフラス ト ラ クチャを「隠す」こ とです。マスカレード
機能は、プラ イベート  リ スナーとパブ リ ッ ク  リ スナーの両方で利用できます。

（注） マスカレード機能は、システム全体に対して設定するエイ リ アス  テーブル機能とは異な り、リ ス
ナー単位で設定します。
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（注） リ スナーは、LDAP 受信者受け入れクエ リーの直後で LDAP ルーテ ィ ング  クエ リーの前、メ ッ
セージがワーク  キュー内にある間に、マスカレード  テーブルで一致を探して受信者を変更しま
す。「電子メール パイプラ インについて」の章を参照して ください。

マスカレード機能によ り、エンベロープ送信者および受信した電子メールの To:、From:、CC: 
フ ィールドのアド レスが実際に書き換えられます。作成する リ スナーご とに別々のマスカレー
ド  パラ メータを指定できます。2 つある方法のいずれかを使用します。

• 作成したマッピングのスタテ ィ ッ ク  テーブルを使用

• LDAP クエ リーを使用

この項では、スタテ ィ ッ ク  テーブルを使用する方法について説明します。テーブルの形式は、一
部の UNIX システムで sendmail コンフ ィギュレーシ ョ ンの /etc/mail/genericstable 機能と上
位互換性があ り ます。LDAP マスカレード  クエ リーの詳細については、第 26 章「LDAP クエ リ 」を
参照して ください。

関連項目

• マスカレード と  altsrchost（25-18 ページ）

マスカレード と  altsrchost
一般に、マスカレード機能ではエンベロープ送信者が書き換えられ、メ ッセージで実行される
それ以降のアクシ ョ ンは、マスカレード されたアド レスから「 ト リ ガー」されます。ただし、CLI 
から  altscrchost コマン ド を実行した場合、altscrchost マッピングは元のアド レスから ト リ
ガーされます（つま り変更後のマスカレード されたアド レスではない）。

詳細については、Virtual Gateway™ テク ノ ロジーを使用してすべてのホス ト されたド メ インでの
構成のメール ゲート ウェイ（25-60 ページ）および確認：電子メール パイプラ イン（25-74 ページ）
を参照して ください。

関連項目

• スタテ ィ ッ ク  マスカレード  テーブルの設定（25-18 ページ）

• プラ イベート  リ スナー用マスカレード  テーブルの例（25-20 ページ）

• マスカレード  テーブルのインポート （25-20 ページ）

• マスカレードの例（25-20 ページ）

スタティ ック  マスカレード  テーブルの設定

マッピングのスタテ ィ ッ ク  マスカレード  テーブルを設定するには、listenerconfig コマン ドの 
edit -> masquerade サブコマン ドを使用します。また、マッピングが含まれるファ イルをイン
ポート できます。マスカレード  テーブルのインポート （25-20 ページ）を参照して ください。この
サブコマン ドによ り、入力アド レス、ユーザ名、およびド メ インを新しいアド レスおよびド メ イ
ンにマッピングするテーブルを作成および維持します。LDAP マスカレード  クエ リーの詳細に
ついては、第 26 章「LDAP クエ リ 」を参照して ください。

メ ッセージがシステムに挿入される と きは、テーブルが参照され、ヘッダーに一致が見つかる と
メ ッセージが書き換えられます。
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ド メ インのマスカレード  テーブルは、次のよ うに構成されます。

次の表に、マスカレード  テーブルで有効なエン ト リ を示します。

• ルールは、マスカレード  テーブルでの出現順序に従って一致します。

• デフォル ト では受信時にヘッダーの From:、To:、および CC: フ ィールド内のアド レスが一致
し、書き換えられます。エンベロープ送信者に一致して書き換えるよ うにオプシ ョ ンを設定
する こ と もできます。エンベロープ送信者および書き換え対象ヘッダーは、config サブコマ
ン ドを使用して有効と無効を切り替えます。

• テーブルの行の先頭でナンバー記号（#）を使用する と、その行がコ メ ン ト アウ ト されます。# 
から行の末尾まで、すべてコ メ ン ト である と見なされて無視されます。

• マスカレード  テーブルは、最大で 400,000 エン ト リ です。これは、new サブコマン ドを使って
エン ト リ作成した場合も、ファ イルから インポート した場合も同じです。

表 25-3 マスカレード  テーブルの構文

左辺（LHS） 区切り文字 右辺（RHS）

一致する  1 つ以上のユーザ名やド
メ インの リ ス ト  

空白文字（スペースまた
はタブ文字）

書き換え後のユーザ名やド メ
イン

左辺（LHS） 右辺（RHS）
username username@domain

このエン ト リは、一致するユーザ名を指定します。左辺のユーザ名に一致する着信電子メール 
メ ッセージは、一致とな り、右辺のアド レスで書き換えられます。右辺は、完全なアド レスであ
る必要があ り ます。

user@domain username@domain

このエン ト リは、一致する正確なアド レスを指定します。左辺の完全なアド レスに一致する着
信メ ッセージは、右辺のアド レスで書き換えられます。右辺は、完全なアド レスである必要があ
り ます。

@domain @domain

このエン ト リは、特定のド メ インの任意のアド レスを指定します。左辺の元のド メ インは、右辺
のド メ インで置き換えられますが、ユーザ名は変更あ り ません。

@.partialdomain @domain

このエン ト リは、特定のド メ インの任意のアド レスを指定します。左辺の元のド メ インは、右辺
のド メ インで置き換えられますが、ユーザ名は変更あ り ません。

ALL @domain

ALL エン ト リは、そのままのアド レスに一致し、右辺のアド レスで書き換えます。右辺は、ド メ イ
ンの先頭に「@」を付ける必要があ り ます。このエン ト リは、テーブル内の位置に関係な く、常に
優先度最低にな り ます。

（注） ALL エン ト リは、プラ イベート  リ スナーのみに使用できます。
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プライベート  リスナー用マスカレード  テーブルの例

マスカレード  テーブルのインポート  

従来の sendmail の /etc/mail/genericstable ファ イルをインポー ト できます。genericstable 
ファ イルをインポートするには、先に付録 A「FTP、SSH、および SCP アクセス」を確認し、アプラ
イアンスにアクセスできるよ うにします。

genericstable ファ イルを  configuration ディ レ ク ト リ に配置し、masquerade サブコマン ドの 
import サブコマン ドを使用してファ イルをアップロード します。コマン ドは、次の順序で使用し
ます。

listenerconfig -> edit -> listener_number -> masquerade -> import

または、export サブコマン ドを使用して既存のコンフ ィギュレーシ ョ ンをダウンロードできま
す。ファ イル（フ ァ イル名は自分で指定）は、configuration ディ レ ク ト リ に書き込まれます。この
ファ イルを  CLI の外部で変更し、インポー ト し直すこ とができます。

import サブコマン ドを使用する と きは、ファ イルに有効なエン ト リ のみが含まれているよ うに
して ください。無効なエン ト リ （左辺があって右辺がない場合など）がある と、ファ イルのイン
ポート時に CLI で構文エラーが発生します。インポート中に構文エラーが発生する と、ファ イル
全体でマッピングがインポート されません。

リ スナーのコンフ ィギュレーシ ョ ンの変更内容が反映されるよ うに、genericstable ファ イルを
インポート した後で必ず commit コマン ドを発行して ください。

マスカレードの例 

この例では、listenerconfig の masquerade サブコマン ドを使用して、PrivateNet インターフェイ
ス上にある「OutboundMail」とい う名前のプラ イベート  リ スナー用に、ド メ イン  マスカレード  
テーブルを作成します。

まず、マスカレードに LDAP を使用するオプシ ョ ンを宣言します。（LDAP マスカレード  クエ
リーの詳細については、第 26 章「LDAP クエ リ 」を参照して ください）。

次に、@.example.com の部分ド メ イン表記が @example.com にマッピングされます。これによ り、
サブド メ イン  .example.com 内にある任意のマシンから送信されるすべての電子メールが 
example.com にマッピングされます。さ らに、ユーザ名 joe がド メ イン  joe@example.com にマッピ
ングされます。両方のエン ト リ を確認するためにド メ イン  マスカレード  テーブルが出力され
て、masquerade.txt とい う名前のファ イルにエクスポート されます。config サブコマン ドを使用
して、CC: フ ィールドのアド レスの書き換えが無効にな り、最後に変更が確定されます。

# sample Masquerading file

@.example.com @example.com # Hides local subdomains in the header

sales sales_team@success.com 

@techsupport tech_support@biggie.com

user@localdomain user@company.com 

ALL @bigsender.com
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mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.

[]> 2

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off
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Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a recipient address should 
be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]> masquerade

Do you want to use LDAP for masquerading? [N]> n

Domain Masquerading Table

There are currently 0 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.
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- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.

Full addresses with subdomain wildcards such as "username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.

Hosts like @training and @.sales are allowed.

[]> @.example.com

Enter the masqueraded address or domain.

Domains like @example.com are allowed.

Full addresses such as user@example.com are allowed.

[]> @example.com

Entry mapping @.example.com to @example.com created.

Domain Masquerading Table

There are currently 1 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.
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- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.

Full addresses with subdomain wildcards such as "username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.

Hosts like @training and @.sales are allowed.

[]> joe

Enter the masqueraded address.

Only full addresses such as user@example.com are allowed.

[]> joe@example.com

Entry mapping joe to joe@example.com created.

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.
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- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> print

@.example.com @example.com

joe joe@example.com

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> export

Enter a name for the exported file:

[]> masquerade.txt

Export completed.

Domain Masquerading Table
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There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> config

Do you wish to masquerade Envelope Sender?

[N]> y

Do you wish to masquerade From headers?

[Y]> y

Do you wish to masquerade To headers?

[Y]> y

Do you wish to masquerade CC headers?

[Y]> n

Do you wish to masquerade Reply-To headers?

[Y]> n

Domain Masquerading Table
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There are currently 2 entries.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]>

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.
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これでエンタープラ イズ  ゲート ウェ イの設定は次のよ うにな り ます。

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a recipient address should 
be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]>

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]>
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図 25-3 プライベート  リスナー用に定義されたマスカレード

ド メ イン マップ機能
リ スナー用に「ド メ イン  マップ」を設定できます。設定する リ スナーご とにド メ イン  マップ テー
ブルを作成できます。ド メ イン  マップ テーブルに含まれている ド メ イン と一致する メ ッセージ
では、各受信者のエンベロープ受信者が書き換えられます。この機能は、sendmail の「ド メ イン  
テーブル」機能または Postfix の「仮想テーブル」機能に似ています。この機能では、エンベロープ
受信者のみが影響を受け、「To:」ヘッダーは書き換えられません。

（注） ド メ イン  マップ機能の処理は、RAT の直前でデフォル ト  ド メ インの評価直後に発生します。「電
子メール パイプラ インについて」の章を参照して ください。
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ド メ イン  マップ機能でよ く ある実装では、複数のレガシー ド メ インの着信メールを受け入れま
す。たとえば、会社が他の会社を買収した場合に、アプラ イアンスにド メ イン  マップを作成して
買収したド メ インのメ ッセージを受け入れ、エンベロープ受信者を会社の現在のド メ インに書
き換える こ とができます。

（注） 最大 20,000 の別個の固有ド メ イン  マッピングを設定できます。

次の例では、listenerconfig コマン ドの domainmap サブコマン ドを使用して、パブ リ ッ ク  リ ス
ナー「InboundMail」用のド メ イン  マップを作成します。oldcompanyname.com ド メ インおよびその
サブド メ イン宛のメールは、example.com ド メ インにマッピングされます。マッピングは、確認の
ために出力されます。この例は、両方のド メ インを リ スナーの RAT に配置するコンフ ィギュレー
シ ョ ン とは異な り ます。ド メ イン  マップ機能によ り、実際にエンベロープ受信者 
joe@oldcomapanyname.com が joe@example.com に書き換えられます。一方、リ スナーの RAT 内に
ド メ イン  oldcompanyname.com を置く と、joe@oldcompanyname.com のメールが受け入れられて、エ
ンベロープ受信者を書き換えずにルーテ ィ ングされます。また、エイ リ アス  テーブル機能と も異
な り ます。エイ リ アス  テーブルでは、明示的なアド レスに解決される こ とが必要です。「任意の
ユーザ名@domain」を「同じユーザ名@newdomain」にマッピングするよ うには作成できません。

表 25-4 ド メイン マップ テーブルの構文の例 

左側 右側 説明

username@example.com username2@example.net 右側は完全なアド レスのみ

user@.example.com user2@example.net

@example.com user@example.net 

または

@example.net

完全なアド レス、または完全修
飾ド メ イン名。

@.example.com user@example.net 

または

@example.net

mail3.example.com> listenerconfig

Currently configured listeners:

1. Inboundmail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. Outboundmail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.
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- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.

[]> 1

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.
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- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]> domainmap

Domain Map Table

There are currently 0 Domain Mappings.

Domain Mapping is: disabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import domain mappings from a file.

[]> new

Enter the original domain for this entry.

Domains such as "@example.com" are allowed.

Partial hostnames such as "@.example.com" are allowed.

Email addresses such as "test@example.com" and "test@.example.com"

are also allowed.

[]> @.oldcompanyname.com

Enter the new domain for this entry.

The new domain may be a fully qualified

such as "@example.domain.com" or a complete

email address such as "test@example.com"

[]> @example.com

Domain Map Table
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There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.

- CLEAR - Clear all domain mappings.

[]> print

@.oldcompanyname.com --> @example.com

Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.

- CLEAR - Clear all domain mappings.

[]>
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関連項目

• ド メ イン  マップ テーブルのインポートおよびエクスポート （25-35 ページ）

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Enabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]>
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ド メイン マップ テーブルのインポートおよびエクスポート  
ド メ イン  マップ テーブルをインポート またはエクスポートするには、先に付録 A「FTP、SSH、お
よび SCP アクセス」を確認し、アプラ イアンスにアクセスできるよ うにします。

マッピングする ド メ インのエン ト リが含まれるテキス ト  ファ イルを作成します。エン ト リは空
白文字（タブ文字またはスペース）で区切り ます。テーブルの行の先頭でナンバー記号（#）を使用
する と、その行がコ メ ン ト アウ ト されます。

ファ イルを  configuration ディ レ ク ト リ に配置し、domain サブコマン ドの import サブコマン ドを
使用してファ イルをアップロード します。コマン ドは、次の順序で使用します。

listenerconfig -> edit -> inejctor_number -> domainmap -> import

または、export サブコマン ドを使用して既存のコンフ ィギュレーシ ョ ンをダウンロードできま
す。ファ イル（フ ァ イル名は自分で指定）は、configuration ディ レ ク ト リ に書き込まれます。この
ファ イルを  CLI の外部で変更し、インポー ト し直すこ とができます。

import サブコマン ドを使用する と きは、ファ イルに有効なエン ト リ のみが含まれているよ うに
して ください。無効なエン ト リ （左辺があって右辺がない場合など）がある と、ファ イルのイン
ポート時に CLI で構文エラーが発生します。インポート中に構文エラーが発生する と、ファ イル
全体でマッピングがインポート されません。

リ スナーのコンフ ィギュレーシ ョ ンの変更が反映されるよ うに、ド メ イン  マップ テーブル ファ
イルをインポート した後で commit コマン ドを発行して ください。

これでエンタープラ イズ  ゲート ウェ イの設定は次のよ うにな り ます。
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図 25-4 パブリ ック  リスナー用に定義されたド メイン マップ
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バウンスした電子メールの処理
バウンスした電子メールは、あらゆる電子メール配信においてやむを得ないものです。アプラ イ
アンスでは、詳細に設定できる さまざまな方法で、バウンスした電子メールを処理できます。

この項では、アプライアンスで着信メールに基づいて発信バウンスを生成する方法の制御につい
て説明している こ とに注意して ください。アプラ イアンスが発信メールに基づいて着信バウンス
を制御する方法について管理するには、バウンス検証を使用します（バウンス検証（25-52 ページ）
を参照）。

関連項目

• 配信不可能な電子メールの処理（25-37 ページ）

• 新しいバウンス  プロファ イルの作成（25-42 ページ）

• リ スナーへのバウンス  プロファ イルの適用（25-42 ページ）

配信不可能な電子メールの処理

AsyncOS オペレーティ ング  システムでは、配信不可能な電子メール（「バウンスした メ ッセー
ジ」）は、次のカテゴ リに分類されます。

GUI の [ネッ ト ワーク（Network）] メニューの [バウンスプロファ イル（Bounce Profiles）] ページ
（または bounceconfig コマン ド）を使用して、作成する リ スナーごとにハードおよびソフ ト のカ
ンバセーシ ョ ン  バウンスの AsyncOS の処理方法を設定します。バウンス  プロファ イルを作成し
たら、[ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（または listenerconfig コマン
ド）を使用して、プロファ イルを各リ スナーに適用します。メ ッセージ  フ ィルタを使用して、特定
のメ ッセージにバウンス  プロファ イルを割り当てる こ と もできます。（詳細については、第 9 章
「メ ッセージ フ ィルタを使用した電子メール ポ リ シーの適用」を参照して ください）。

関連項目

• ソフ ト  バウンスおよびハード  バウンスに関する注意（25-38 ページ）

• バウンス  プロファ イルのパラ メータ（25-38 ページ）

「カンバセーシ ョ ン」バウンス：
最初の SMTP カンバセーシ ョ ンで、リモート  ド メ インがメ ッセージをバウンスします。

ソフ ト  バウ
ンス

一時的に配信不可能なメ ッセージ。たとえば、ユーザのメールボッ ク スがいっ
ぱいです。これらのメ ッセージは、後で再試行できます。（例：SMTP 4XX エラー 
コード）。

ハード  バウ
ンス

永続的に配信できないメ ッセージ。たとえば、そのユーザはそのド メ インには
も う存在しません。これらのメ ッセージは、再試行されません。（例：SMTP 5XX 
エラー コード）。

「遅延」（または「カンバセーシ ョ ンでない」）バウンス:
リモート  ド メ インは、メ ッセージを配信するために受け入れて、後でのみバウンスします。

ソフ ト  バウ
ンス

一時的に配信不可能なメ ッセージ。たとえば、ユーザのメールボッ ク スがいっ
ぱいです。これらのメ ッセージは、後で再試行できます。（例：SMTP 4XX エラー 
コード）。

ハード  バウ
ンス

永続的に配信できないメ ッセージ。たとえば、そのユーザはそのド メ インには
も う存在しません。これらのメ ッセージは、再試行されません。（例：SMTP 5XX 
エラー コード）。
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• ハード  バウンス と  status コマン ド（25-40 ページ）

• カンバセーシ ョ ン  バウンスおよび SMTP ルー ト のメ ッセージ  フ ィルタ  アクシ ョ ン
（25-40 ページ）

• バウンス  プロファ イルの例（25-40 ページ）

• 配信ステータス通知形式（25-41 ページ）

• 遅延警告メ ッセージ（25-41 ページ）

• 遅延警告メ ッセージとハード  バウンス（Delay Warning Messages and Hard Bounces）（25-42 ページ）

ソフ ト  バウンスおよびハード  バウンスに関する注意

• カンバセーシ ョ ン  ソフ ト  バウンスの場合、ソフ ト  バウンス  イベン トは、受信者への配信が
一時的に失敗するたびに定義されます。単一の受信者が複数のソフ ト  バウンス  イベン ト を
繰り返し発生させる こ とがあ り ます。[バウンスプロファ イル（Bounce Profiles）] ページまた
は bounceconfig コマン ドを使用して、各ソフ ト  バウンス  イベン ト のパラ メータを設定しま
す。（バウンス  プロファ イルのパラ メータ（25-38 ページ）を参照）。

• デフォル ト では、ハード  バウンスした受信者ごとにバウンス  メ ッセージが生成され、元の送
信者に送信されます。（メ ッセージは、メ ッセージ エンベロープのエンベロープ送信者アド
レスで定義されたアド レスに送信されます。Envelope From も通常エンベロープ送信者を意
味します）。この機能をディセーブルにし、代わりにハード  バウンスに関する情報をログ  
ファ イルに頼る こ と もできます。（「ロギング」の章を参照。） 

• キュー内での最大時間または再試行の最大回数のどちらかに達する と、ソフ ト  バウンスは
ハード  バウンスにな り ます。

バウンス プロファイルのパラメータ

バウンス  プロファ イルを設定する と きは、次のパラ メータを使用して、メ ッセージご とにカンバ
セーシ ョ ン  バウンスを処理する方法を制御します。

表 25-5 バウンス プロファイルのパラメータ

最大再試行回数
（Maximum number of 
retries）

ソフ ト  バウンスした メ ッセージを配信し直すために、ハード  バウンス  
メ ッセージと して扱われるよ うになる前に、受信者のホス ト に再接続が試
みられる回数。デフォル ト の再試行回数は 100 です。

キューの最大時間
（秒）（Maximum 
number of seconds in 
queue）

ソフ ト  バウンスした メ ッセージを配信し直すために、ハード  バウンスし
た メ ッセージと して扱われるよ うになる前に、受信者のホス ト に再接続が
試みられるのに費やされる時間。デフォル トは 259,200 秒（72 時間）です。

メ ッセージを再試行
するまでの初回待機
時間（秒）（Initial 
number of seconds to 
wait before retrying a 
message）

ソフ ト  バウンスした メ ッセージを最初に配信し直すまでの待機時間。デ
フォル ト は 60 秒です。初回再試行時間を大きい値に設定する と、ソフ ト  
バウンスの試行頻度が低下します。逆に頻度を上げるには、小さい値にし
ます。

メ ッセージを再試行
するまでの最大待機
時間（秒）（Maximum 
number of seconds to 
wait before retrying a 
message）

ソフ ト  バウンスした メ ッセージを配信し直すまでに待機する最大時間。
デフォル ト は 3,600 秒（1 時間）です。これは、次の試行までの間隔ではな
く、再試行回数を制御するために使用できる も う  1 つのパラ メータです。
初回再試行間隔の上限は、最大再試行間隔に制限されます。計算された再
試行間隔が最大再試行間隔を超える場合は、最大再試行間隔が使用され
ます。
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ハード  バウンス 
メ ッセージの生成形
式（Hard bounce 
message generation 
format）

ハード  バウンス  メ ッセージの生成がイネーブルかディセーブルかを指定
します。イネーブルの場合は、メ ッセージの形式を選択できます。デフォル
トでは、生成されるバウンス  メ ッセージで DSN 形式（RFC 1894）が使用さ
れます。バウンス  メ ッセージに使用するカスタム通知テンプレート を選択
できます。詳細については、「テキス ト  リ ソース」の章を参照して ください。

バウンス応答から  DSN の status フ ィールドを解析するかど うかを選択す
る こ と もできます。「はい」の場合、AsyncOS は DSN ステータス  コード
（RFC 3436）を検索し、そのコードを配信ステータス通知の Status フ ィール
ドで使用します。

遅延警告メ ッセージ
の送信（Send delay 
warning messages）

遅延の警告を送信するかど うかを指定します。イネーブルにした場合は、
メ ッセージ間の最小間隔、および送信する最大再試行回数を指定します。

警告メ ッセージに使用するカスタム通知テンプレー ト を選択できます。詳
細については、「テキス ト  リ ソース」の章を参照して ください。

バウンス先の受信者
の指定（Specify 
Recipient for 
Bounces）

メ ッセージのバウンス先と してデフォル ト のエンベロープ送信者アド レ
スではな く、別のアド レスにする こ とができます。

バウンスおよび遅延
メ ッセージへの 
DomainKeys 署名の使
用（Use DomainKeys 
signing for bounce and 
delay messages）

バウンス  メ ッセージおよび遅延メ ッセージの署名に使用する  
DomainKeys プロファ イルを選択できます。DomainKeys の詳細について
は、DomainKeys と  DKIM 認証（21-2 ページ）を参照して ください。

グローバル設定（Global Settings）

これらの設定を行うには、[バウンスプロファイル（Bounce Profiles）] ページの [グローバル設定を編集（Edit 
Global Settings）] リンクを使用するか、または CLI で bounceconfig コマンドでデフォルトのバウンス プロ
ファイルを編集します。

到達不能ホス ト をリ
ト ライするまでの最
初の待機時間（秒）
（Initial number of 
seconds to wait before 
retrying an 
unreachable host）

システムが到達不可能なホス トへの再試行を待機する時間。

デフォル トは 60 秒です。

到達不能ホス トの最
大許容再試行間隔
（Max interval allowed 
between retries to an 
unreachable host）

システムが到達不可能なホス トへの再試行を待機する最大時間。デフォル
トは 3,600 秒（1 時間）です。ホス ト がダウンしているために配信が最初に
失敗する と、再試行値の最小秒数で開始し、ダウンしたホス ト に対するそ
の後の再試行では、間隔を徐々に延ばしていきます。最大で、この最大秒数
にな り ます。

表 25-5 バウンス プロファイルのパラメータ（続き）
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ハード  バウンスと  status コマンド

ハード  バウンス  メ ッセージの生成がイネーブルの場合、アプラ イアンスで配信用のハード  バウ
ンス  メ ッセージが生成されるたびに、status および status detail コマン ドの次のカウンタが
増えていきます。

詳細については、「CLI による管理およびモニタ リ ング」の章を参照して ください。ハード  バウン
ス  メ ッセージの生成がディセーブルの場合、受信者でハード  バウンスが発生しても、これらの
カウンタはどれも増えません。

（注） メ ッセージ エンベロープのエンベロープ送信者アド レスは、メ ッセージ  ヘッダーの「From:」と
は異な り ます。AsyncOS では、ハード  バウンス  メ ッセージをエンベロープ送信者アド レス とは
異なる電子メール アド レスに送信するよ うに設定できます。

カンバセーション バウンスおよび SMTP ルートのメ ッセージ フ ィルタ  アクシ ョン

SMTP ルート  マッピングおよびメ ッセージ フ ィルタ  アクシ ョ ンは、カンバセーシ ョ ン  バウンス
の結果と してアプラ イアンスで生成された SMTP バウンス  メ ッセージのルーテ ィ ングには適用
されません。アプラ イアンスでカンバセーシ ョ ン  バウンス  メ ッセージが受信される と、元の
メ ッセージのエンベロープ送信者に返送する  SMTP バウンス  メ ッセージが生成されます。この
場合、アプラ イアンスでは実際にメ ッセージが生成されるため、リ レー用に挿入されたメ ッセー
ジに適用されるすべての SMTP ルートは適用されません。

バウンス プロファイルの例

これら  2 つの例では、異なるバウンス  プロファ イル パラ メータが使用されます。

Counters:                         Reset          Uptime        Lifetime

    Receiving

    Messages Received           0             0             0

    Recipients Received         0             0             0

    Gen. Bounce Recipients      0             0             0

表 25-6 例 1：バウンス プロファイル パラメータ

パラ メータ 値

最大再試行回数（Max number of retries） 2

キューの最大時間（秒）（Maximum number of seconds in 
queue）

259,200 秒（72 時間）

再試行するまでの初回最大時間（秒）（Initial number of 
seconds before retrying）

60 秒

再試行するまでの最大待機時間（秒）（Max number of 
seconds to wait before retrying）

60 秒
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例 1 では、受信者への最初の配信は、t = 0 で実行されます。これは、メ ッセージがアプラ イアンス
に挿入された直後です。デフォル ト の初回再試行時間は 60 秒であるため、最初の再試行は約 1 分
後の t = 60 で実行されます。再試行間隔が計算されます。再試行間隔は、最大再試行間隔である  
60 秒を使用して決定されます。そのため、2 回めの再試行は、t = 約 120 で実行されます。最大再試
行回数は 2 であるため、この再試行の直後にその受信者のハード  バウンス  メ ッセージが生成さ
れます。

例 2 では、最初の配信は t = 0、最初の再試行は t = 60 で実行されます。2 回目の配信（t = 120 で発
生するよ うにスケジュール）の直前にメ ッセージがハード  バウンスされます。なぜなら、この時
点でキュー内での最大時間である  100 秒を超過しているためです。

配信ステータス通知形式

システムによって生成されるバウンス  メ ッセージは、デフォル ト ではハード と ソフ ト の両方の
バウンスで Delivery Status Notification（DSN; 配信ステータス通知）形式を使用します。DSN は、
RFC 1894（http://www.faqs.org/rfcs/rfc1894.html  を参照）で規定されている形式であ り、
「メ ッセージを  1 人以上の受信者に配信したと きの結果をレポートするために、Message Transfer 
Agent（MTA; メ ッセージ転送エージェン ト ）または電子的なメール ゲート ウェ イで使用できる  
MIME コンテンツ  タ イプを定義」します。デフォル ト では、配信ステータス通知には配信ステー
タスの説明、およびメ ッセージのサイズが 10 k よ り も小さい場合は元のメ ッセージが含まれま
す。メ ッセージ サイズが 10 k よ り も大きい場合、配信ステータス通知には、メ ッセージ ヘッダー
のみが含まれます。メ ッセージ ヘッダーが 10 k を超える場合は、配信ステータス通知ではヘッ
ダーが切り捨てられます。DSN に 10 k よ り も大きいメ ッセージ（またはメ ッセージ ヘッダー）を
含める場合は、bounceconfig コマン ドの max_bounce_copy パラ メータを使用できます（このパラ
メータは CLI からのみ利用できます）。

遅延警告メ ッセージ

システムで生成される  [遅延通知メ ッセージ（Time in Queue Message）] でも、DSN 形式が使用さ
れます。デフォル ト  パラ メータを変更するには、[ネッ ト ワーク（Network）] メニューの [バウンス
プロファ イル（Bounce Profiles）] ページ（または bounceconfig コマン ド）を使用して、既存のバウ
ンス  プロファ イルを編集するか新規に作成し、以下のパラ メータのデフォル ト値を変更します。

• 遅延警告メ ッセージが送信される最小間隔。（The minimum interval between sending delay 
warning messages.）

• 遅延警告メ ッセージが送信される受信者あた りの最大数。（The maximum number of delay 
warning messages to send per recipient.） 

表 25-7 例 2：バウンス プロファイル パラメータ

パラ メータ 値

最大再試行回数（Max number of retries） 100

キューの最大時間（秒）（Maximum number of seconds in queue） 100 秒

再試行するまでの初回最大時間（秒）（Initial number of seconds 
before retrying）

60 秒

再試行するまでの最大待機時間（秒）（Max number of seconds to 
wait before retrying）

120 秒
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遅延警告メ ッセージとハード  バウンス（Delay Warning Messages and Hard Bounces）

[キューでの最大保持時間（Maximum Time in Queue）] 設定と  [遅延警告メ ッセージの送信（Send 
Delay Warning Messages）] の最小間隔設定の両方を非常に小さい時間に設定した場合は、同じ
メ ッセージに対して遅延警告とハード  バウンスの両方を同時に受信する こ とが可能です。Cisco 
システムでは遅延警告メ ッセージの送信をイネーブルにする場合は、これらの設定のデフォル
ト値を最小設定と して使用する こ と を推奨します。

さ らに、アプラ イアンスによって生成される遅延警告メ ッセージおよびバウンス  メ ッセージは、
処理中に最大で 15 分遅延する こ とがあ り ます。

新しいバウンス プロファイルの作成

次の例では、[バウンスプロファ イル（Bounce Profiles）] ページを使用して、bouncepr1 とい う名前
のバウンス  プロファ イルが作成されます。このプロファ イルでは、ハード  バウン ド されたすべ
てのメ ッセージが代替アド レスである  bounce-mailbox@example.com に送信されます。遅延警告
メ ッセージはイネーブルです。受信者あた り警告メ ッセージが 1 つ送信されます。警告メ ッセー
ジ間のデフォル ト値は 4 時間（14400 秒）です。

関連項目

• デフォル ト のバウンス  プロファ イルの編集（25-42 ページ）

• minimalist バウンス  プロファ イルの例（25-42 ページ）

デフォルトのバウンス プロファイルの編集

バウンス  プロファ イルを編集するには、バウンス  プロファ イルの リ ス ト で名前をク リ ッ ク しま
す。デフォル ト のバウンス  プロファ イルを編集する こ と もできます。この例では、デフォル ト  プ
ロファ イルを編集して、到達不可能なホス トへの再試行を待機する最大秒数を  3600（1 時間）から  10800
（3 時間）に増やします。

minimalist バウンス プロファイルの例

次の例では、minimalist とい う名前のバウンス  プロファ イルが作成されます。このプロファ イル
では、メ ッセージがバウンスされる と きに再試行されず（最大再試行回数が 0）、再試行を待機す
る最大時間が指定されます。ハード  バウンス  メ ッセージはディセーブルであ り、ソフ ト  バウン
ス警告は送信されません。

リスナーへのバウンス プロファイルの適用

バウンス  プロファ イルを作成したら、[ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ
または listenerconfig コマン ドを使用して、そのプロファ イルを リ スナーに適用できます。

次の例では、bouncepr1 プロファ イルが OutgoingMail リ スナーに適用されます。

この時点で、電子メール ゲート ウェ イの設定は次のよ うにな り ます。
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図 25-5 プライベート  リスナーへのバウンス プロファイルの適用

送信先コン トロールによる電子メール配信の管理
大量の電子メールが未管理で配信される と、受信者ド メ インで混乱が生じる こ とがあ り ます。
AsyncOS では、アプラ イアンスで開く接続数やアプラ イアンスで各宛先ド メ イン宛に送信され
る メ ッセージ数を定義する こ とによ り、メ ッセージ配信を詳細に管理できます。

送信先コン ト ロール機能（GUI では [メールポ リ シー（Mail Policies）] > [送信先コン ト ロール
（Destination Controls）]、CLI では destconfig コマン ド）を使用する と、次の項目を制御できます。

• レー ト制限（25-44 ページ）

• TLS（25-44 ページ）
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• バウンス検証（25-44 ページ）

• バウンス  プロファ イル（25-44 ページ）

レート制限

• [同時接続（Concurrent Connections）]： リ モー ト  ホス ト に対してアプラ イアンスが開こ う とす
る同時接続数。

• [接続あた りの最大メ ッセージ数（Maximum Messages Per Connection）]：アプラ イアンスが新
しい接続を開始する前に、宛先ド メ インに送信する メ ッセージ数。

• [受信者（Recipients）]：アプラ イアンスが特定の期間に特定の リモー ト  ホス ト に対して送信
する受信者数。

• [制限（Limits）]：宛先ごと、および MGA ホス ト名ご とに、制限を適用する方法。

TLS

• リモート  ホス トに対する  TLS 接続を受入、可能、必須のいずれにするか（TLS の管理（25-47 ペー
ジ）を参照）。

• TLS 接続が必要な リモー ト  ホス ト に対して メ ッセージが配信される と きに、TLS ネゴシ
エーシ ョ ンが失敗した場合にアラー ト を送信するかど うか。これは、ド メ イン単位ではな く、
グローバルな設定です。

• リ モー ト  ホス ト に対するすべての発信 TLS 接続で使用する  TLS 証明書の割り当て。

バウンス検証

• バウンス検証を使用して、アド レス  タギングを実行するかど うか（バウンス検証（25-52 ペー
ジ）を参照）。

バウンス プロファイル

• 特定の リ モー ト  ホス ト に対してアプラ イアンスで使用されるバウンス  プロファ イル（デ
フォル ト のバウンス  プロファ イルは、[ネッ ト ワーク（Network）] > [バウンスプロファ イル
（Bounce Profiles）] ページで設定します）。

未指定のド メ インに対するデフォル ト設定を制御する こ と もできます。

関連項目

• メール配信に使用するインターフェイスの決定（25-44 ページ）

• デフォル ト の配信制限（25-45 ページ）

• [送信先コン ト ロール（Destination Controls）] の使用（25-45 ページ）

メール配信に使用するインターフェイスの決定

出力インターフェイスを  deliveryconfig コマン ド、メ ッセージ フ ィルタ（alt-src-host）、または
仮想ゲート ウェイを使用して指定しない場合は、出力インターフェイスは AsyncOS ルーテ ィ ン
グ  テーブルによって選択されます。基本的には、「自動」を選択する と  AsyncOS によって選択さ
れます。
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詳細は次のとおりです。ローカル アド レスは、インターフェイスのネッ ト マス クをインターフェ
イスの IP アド レスに適用する こ とで識別されます。どちら も、[ネッ ト ワーク（Network）] > [イン
ターフェイス（Interfaces）] ページまたは interfaceconfig コマン ドを使用して（あるいはシステ
ムのセッ ト アップ時に）設定されます。アド レス空間が重なる場合は、よ り具体的なネッ ト マス
クが使用されます。宛先がローカルの場合、パケッ トは適切なローカル インターフェイス経由で
送信されます。

宛先がローカルではない場合、パケッ トはデフォルトのルータ（[ネッ ト ワーク（Network）] > [ルー
ティング（Routing）] ページまたは setgateway コマンドを使用して設定）に対して送信されます。デ
フォルト  ルータの IP アドレスはローカルです。出力インターフェイスは、ローカル アドレスの出
力インターフェイスの選択ルールに従って決ま り ます。たとえば、AsyncOS では、デフォルト  ルー
タの IP アドレスが含まれていて最も具体的な IP アドレスおよびネッ トマスクが選択されます。

ルーテ ィ ング  テーブルは、[ネッ ト ワーク（Network）] > [ルーテ ィ ング（Routing）] ページ（または 
routeconfig コマン ド）を使用して設定されます。ルーテ ィ ング  テーブルで一致するエン ト リが、
デフォル ト  ルート よ り も優先されます。ルート が具体的になるほど、優先度が高くな り ます。

デフォルトの配信制限

発信宛先ド メ インご とに、専用の発信キューがあ り ます。そのため、ド メ インご とに別々の同時
接続制限（[送信先コン ト ロール（Destination Controls）] テーブルで指定）があ り ます。さ らに、[送
信先コン ト ロール（Destination Controls）] テーブルで具体的に示されていない一意のド メ インご
とに、テーブルで設定した別の「デフォル ト （Default）」制限を使用します。

[送信先コン トロール（Destination Controls）] の使用

GUI で [メールポ リ シー（Mail Policies）] > [送信先コン ト ロール（Destination Controls）] ページ、ま
たは CLI で destconfig コマン ドを使用して、送信先コン ト ロールエン ト リ を作成、編集、および
削除します。

関連項目

• IP アド レス  バージ ョ ンの制御（25-45 ページ）

• ド メ インに対する接続、メ ッセージ、受信者の数の管理（25-46 ページ）

• TLS の管理（25-47 ページ）

• バウンス検証タギングの管理（25-48 ページ）

• バウンスの管理（25-48 ページ）

• 新しい送信先コン ト ロール エン ト リの追加（25-48 ページ）

• 送信先コン ト ロール エン ト リ  コンフ ィギュレーシ ョ ンのインポートおよびエクスポート
（25-48 ページ）

• 送信先コン ト ロール（Destination Controls）と  CLI（25-52 ページ）

IP アドレス バージョンの制御

ド メ イン接続に使用する  IP アド レスのバージ ョ ンを設定できます。E メール セキュ リ テ ィ  アプ
ラ イアンスは両方のインターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）およびインターネッ ト  プロ
ト コル バージ ョ ン  (IPv6) を使用します。アプラ イアンスの リ スナーをプロ ト コルの両方または 
1 つのバージ ョ ンを使用するよ うに設定できます。
25-45
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 25 章      ルーテ ィ ングおよび配信機能の設定

  送信先コン ト ロールによる電子メール配信の管理
IPv4 または IPv6 に対して [必須（Required）] 設定を指定した場合、アプラ イアンスは指定された
バージ ョ ンのアド レスを使用してド メ インへの接続をネゴシエーシ ョ ンします。ド メ インが IP 
アド レスのバージ ョ ンを使わない場合、電子メールは送信されません。IPv4 または IPv6 の [推奨
（Preferred）] 設定を指定した場合、アプラ イアンスは最初に指定されたバージ ョ ンのアド レスを
使用してド メ インへの接続をネゴシエーシ ョ ンし、最初の試みが到達可能でない場合は他に
フォール バッ ク します。

ド メインに対する接続、メ ッセージ、受信者の数の管理

アプラ イアンスで電子メールを配信する方法を制限する こ とによ り、アプラ イアンスからの電
子メールを扱う リ モー ト  ホス トや独自の社内グループウェア  サーバに負荷がかかり過ぎない
よ うにできます。

ド メ インご とに、特定の期間にシステムで超過しないよ うにする接続、発信メ ッセージ、受信者
の最大数を割り当てる こ とができます。この「グッ ド  ネイバー」テーブルは、送信先コン ト ロール
機能（[メールポ リ シー（Mail Policies）] > [送信先コン ト ロール（Destination Controls）]、または 
destconfig コマン ド（以前の setgoodtable コマン ド））を使用して定義します。ド メ イン名を指定
するには、次の構文を使用します。

domain.com

または

.domain.com

この構文を使用する と、AsyncOS で sample.server.domain.com のよ う なサブド メ インの送信先コ
ン ト ロールを指定できるよ うにな り ます。詳細なサブド メ イン  アド レスを個別に入力する必要
はあ り ません。

接続、メ ッセージ、受信者については、定義する制限が各 Virtual Gateway アド レス とシステム全
体のどちらに対して適用されるのかを設定します。（Virtual Gateway アド レス制限では、IP イン
ターフェイスご との同時接続数を管理します。システム全体の制限では、アプラ イアンスで許可
される接続の合計数を管理します）。

また、定義する制限が指定されたド メ インの各 MX レコード と ド メ イン全体のどちらに対して
適用されるのかを設定する こ と もできます。（多くのド メ インには、電子メールの受け入れに関
して複数の MX レコードがあ り ます）。

（注） 現在のシステム  デフォル トは、ド メ インあた り  500 接続、接続あた り  50 メ ッセージです。

これらの値については、表 25-8 を参照して ください。

表 25-8 [送信先コン ト ロール（Destination Controls）] テーブルの値

フ ィールド 説明 

同時接続
（Concurrent 
Connections）

アプラ イアンスによって特定のホス ト に対して行われる発信接続の最大数。（ド
メ インには、社内グループウェアのホス ト を含める こ とができます）。

接続あたりの
最大メ ッセー
ジ数
（Maximum 
Messages Per 
Connection）

新しい接続が開始されるまでに、アプラ イアンスから特定のホス ト に対する単
一発信接続に対して許可される メ ッセージの最大数。
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（注） 制限が Virtual Gateway アド レスご とに適用される場合でも、システム全体の制限を仮想ゲート
ウェイの数で除算した値を  Virtual Gateway の制限に設定する こ とによって、システム全体の制
限を効果的に実装できます。たとえば、4 つの Virtual Gateway アド レスが設定されていて、ド メ イ
ン  yahoo.com に対して 100 よ り多くの同時接続を開かないよ うにするには、Virtual Gateway の制
限を同時接続数 25 に設定します。

（注） delivernow コマン ドをすべてのド メ インに対して実行する と、destconfig コマン ドで追跡され
ているすべてのカウンタが リ セッ ト されます。

TLS の管理

ド メ イン単位で Transport Layer Security（TLS; ト ランスポー ト層セキュ リ テ ィ ）を設定する こ と
もできます。[必須（Required）] 設定が指定された場合、アプラ イアンスの リ スナーから ド メ イン
の MTA に対して TLS 接続がネゴシエート されます。ネゴシエーシ ョ ンに失敗する と、電子メー
ルはその接続を介して送信されません。詳細については、配信時の TLS および証明書検証のイ
ネーブル化（24-11 ページ）を参照して ください。

TLS 接続が必要なド メ インにメ ッセージを配信する際に TLS ネゴシエーシ ョ ンが失敗した場合、
アプライアンスがアラート を送信するかど うかを指定できます。アラート  メ ッセージには失敗し
た TLS ネゴシエーシ ョ ンの宛先ド メ イン名が含まれます。アプライアンスは、システム  アラート
のタイプの警告重大度レベル アラート を受信するよ う設定されたすべての受信者にアラート
メ ッセージを送信します。GUI の [システム管理（System Administration）] > [アラート （Alerts）] 
ページ（または CLI の alertconfig コマンド）を使用してアラートの受信者を管理できます。

受信者
（Recipients）

特定の期間内に許可される受信者の最大数。[なし（None）] は、当該ド メ インに対
して、受信者の制限がないこ と を示します。

アプラ イアンスが受信者の数を数える最小期間（1 ～ 60 分）。期間に「0」を指定す
る と、この機能がディセーブルにな り ます。

（注） 受信者制限を変更する と、すでにキュー内にあるすべてのメ ッセージの
カウンタが リ セッ ト されます。アプラ イアンスは、新しい受信者制限に基
づいてメ ッセージを配信します。

制限の適用
（Apply Limits）

制限がド メ イン全体とそのド メ インに指定された各メール交換 IP アド レスの
どちらに適用されるのかを指定します。（多くのド メ インで複数の MX レコード
があ り ます）。

この設定は、接続、メ ッセージ、受信者の制限に適用されます。

制限がシステム全体と各 Virtual Gateway アド レスのどちらに適用されるのかを
指定します。

（注） IP アド レスのグループを設定しても、仮想ゲー ト ウェイを設定していな
い場合は、仮想ゲート ウェイご とに適用制限を設定しないでください。こ
の設定は、仮想ゲート ウェイを使用するよ うに設定されたシステムのみ
を対象にしています。仮想ゲート ウェイの設定方法については、Virtual 
Gateway™ テク ノ ロジーを使用してすべてのホス ト されたド メ インでの
構成のメール ゲート ウェイ（25-60 ページ）を参照して ください。

表 25-8 [送信先コン ト ロール（Destination Controls）] テーブルの値（続き）

フ ィールド 説明 
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TLS 接続アラー ト をイネーブルにするには、[送信先コン ト ロール（Destination Controls）] ページ
の [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク または destconfig -> setup サブコ
マン ドを使用します。これは、ド メ イン単位ではな く、グローバルな設定です。アプラ イアンスが
配信を試行したメ ッセージの情報については、[モニタ（Monitor）] > [メ ッセージ ト ラ ッキング
（Message Tracking）] ページまたはメール ログを使用します。

すべての発信 TLS 接続に使用する証明書を指定する必要があ り ます。[送信先コン ト ロール
（Destination Controls）] ページの [グローバル設定を編集（Edit Global Settings）] または 
destconfig -> setup サブコマン ドを使用して、証明書を指定します。証明書の取得方法について
は、証明書の使用（24-2 ページ）を参照して ください。

アラー ト の詳細については、「システム管理」の章を参照して ください。

バウンス検証タギングの管理

送信される メールにバウンス検証のタギングが行われるかど うかを指定できます。デフォル ト
に対して指定する こ と も、特定の宛先に対して指定する こ と もできます。Cisco では、デフォル ト
に対してバウンス検証をイネーブルにした後で、具体的な除外対象と して新しい宛先を作成す
る こ と を推奨します。詳細については、バウンス検証（25-52 ページ）を参照して ください。

バウンスの管理

リ モー ト  ホス ト に配信する接続や受信者の数を制御できるだけでな く、そのド メ インで使用さ
れるバウンス  プロファ イルを指定する こ と もできます。指定する と、バウンス  プロファ イルは 
destconfig コマン ドの 5 番めのカラムに表示されます。バウンス  プロファ イルを指定しない場
合は、デフォル ト のバウンス  プロファ イルが使用されます。詳細については、新しいバウンス  プ
ロファ イルの作成（25-42 ページ）を参照して ください。

新しい送信先コン トロール エン ト リの追加

手順 

ステップ 1 [送信先の追加（Add Destination）] をク リ ッ ク します。

ステップ 2 エン ト リ を設定します。

ステップ 3 変更を送信し、保存します。

送信先コン トロール エン ト リ  コンフ ィギュレーショ ンのインポートおよびエクスポート

複数のド メ インを管理している場合は、すべてのド メ インの送信先コン ト ロール エン ト リ を定
義する単一の設定ファ イルを作成して、アプラ イアンスにインポート できます。設定ファ イルの
形式は、Windows INI 設定ファ イルと似ています。ド メ インのパラ メータはセクシ ョ ンにま とめ
られ、セクシ ョ ン名と してド メ イン名が使用されます。たとえば、セクシ ョ ン名 [example.com] を
使用して、ド メ イン  example.com のパラ メータをグループにします。定義されないすべてのパラ
メータは、デフォル ト の送信先コン ト ロール エン ト リ から継承されます。デフォル ト の送信先コ
ン ト ロール エン ト リ のパラ メータを定義するには、設定ファ イルに [デフォル ト （DEFAULT）] セク
シ ョ ンを含めます。
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設定ファ イルをインポートする と、アプラ イアンスの送信先コン ト ロール エン ト リがすべて上
書き されます。ただし、設定ファ イルに [デフォル ト （DEFAULT）] セクシ ョ ンが含まれていない場合、
デフォル ト  エン ト リは上書き されません。その他すべての既存の送信先コン ト ロール エン ト リ
は削除されます。

設定ファ イルでは、ド メ インに対して次のパラ メータを定義できます。[デフォル ト （DEFAULT）] セ
クシ ョ ンには bounce_profile パラ メータを除くすべてのパラ メータが必要です。

表 25-9 送信先コン ト ロール設定ファイルのパラメータ

パラ メータ名 説明

ip_sort_pref ド メ インに対してインターネッ ト  プロ ト コル バー
ジ ョ ンを指定します。

次のいずれかの値を入力します。

• IPv6「Preferred」の場合の PREFER_V6

• IPv6「Required」の場合の REQUIRE_v6

• IPv4「Preferred」の場合の PREFER_V4

• IPv4「Required」の場合の REQUIRE_v4
max_host_concurrency アプラ イアンスによって特定のホス ト に対して行わ

れる発信接続の最大数。

ド メ インに対してこのパラ メータを定義する場合は、
limit_type および limit_apply パラ メータ も定義す
る必要があ り ます。

max_messages_per_connection 新しい接続が開始されるまでに、アプラ イアンスから
特定のホス ト に対する単一発信接続に対して許可さ
れる メ ッセージの最大数。

recipient_minutes アプライアンスが受信者の数を数える期間（1 ～ 60 分）。
受信者制限を適用しないよ うにする場合は、未定義のま
まにします。

recipient_limit 特定の期間内に許可される受信者の最大数。受信者制
限を適用しないよ うにする場合は、未定義のままにし
ます。

ド メ インに対してこのパラ メータを定義する場合は、
recipient_minutes、limit_type、および limit_apply 
パラ メータ も定義する必要があ り ます。

limit_type 制限がド メ イン全体とそのド メ インに指定された各
メール交換 IP アド レスのどちらに適用されるのかを
指定します。

次のいずれかの値を入力します。

• 0（または host）：ド メ インの場合

• 1（または MXIP）： メール交換 IP アド レスの場合

limit_apply 制限がシステム全体と各 Virtual Gateway アド レスの
どちらに適用されるのかを指定します。

次のいずれかの値を入力します。

• 0（または system）：システム全体の場合

• 1（または VG）：Virtual Gateway の場合
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ド メ イン  example1.com、example2.com、およびデフォル ト の送信先コン ト ロール エン ト リの例を
次に示します。

bounce_validation バウンス検証アド レス  タギングをオンにするかど う
かを指定します。

次のいずれかの値を入力します。

• 0（または off）

• 1（または on）
table_tls ド メ インの TLS 設定を指定します。詳細については、

配信時の TLS および証明書検証のイネーブル化
（24-11 ページ）を参照して ください。

次のいずれかの値を入力します。

• 0（または off）

• 1（または on）「推奨（Preferred）」の場合

• 2（または required）「必須（Required）」の場合

• 3（または on_verify）「推奨（検証）（Preferred 
(Verify)）」の場合

• 4（または require_verify）：「必須（検証）（Required 
(Verify)）」の場合

文字列には、大文字と小文字の区別はあ り ません。

bounce_profile 使用するバウンス  プロファ イルの名前。[デフォル ト

（DEFAULT）] 送信先コン ト ロール エン ト リ では使用で
きません。

send_tls_req_alert 必須の TLS 接続が失敗した場合にアラー ト を送信す
るかど うか。

次のいずれかの値を入力します。

• 0（または off）

• 1（または on）

これはグローバル設定であ り、[デフォル ト （DEFAULT）] 
送信先コン ト ロール エン ト リ でのみ使用できます。

certificate 発信 TLS 接続で使用される証明書。これはグローバル
設定であ り、[デフォル ト （DEFAULT）] 送信先コン ト ロー
ル エン ト リ でのみ使用できます。

（注） 証明書を指定しない場合は、デモの証明書が割
り当てられますが、デモの証明書を使用する こ
とはセキュアではないため、通常の使用には推
奨できません。

表 25-9 送信先コン ト ロール設定ファイルのパラメータ（続き）

パラ メータ名 説明

[DEFAULT]

ip_sort_pref = PREFER_V6
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上記の例では、example1.com および example2.com について次の送信先コン ト ロール エン ト リが
生成されます。

max_host_concurrency = 500

max_messages_per_connection = 50

recipient_minutes = 60

recipient_limit = 300

limit_type = host

limit_apply = VG

table_tls = off

bounce_validation = 0

send_tls_req_alert = 0

certificate = example.com

[example1.com]

ip_sort_pref = PREFER_V6

recipient_minutes = 60

recipient_limit = 100

table_tls = require_verify

limit_apply = VG

bounce_profile = tls_failed

limit_type = host

[example2.com]

table_tls = on

bounce_profile = tls_failed

example1.com

    IP Address Preference: IPv6 Preferred

    Maximum messages per connection: 50
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[送信先コン ト ロール（Destination Controls）] ページの [テーブルのインポート （Import Table）] ボ
タン、または destconfig -> import コマン ドを使用して、設定ファ イルをインポー ト します。[送
信先コン ト ロール（Destination Controls）] ページの [テーブルのエクスポート （Export Table）] ボタ
ン、または destconfig -> export コマン ドを使用して、送信先コン ト ロール エン ト リ を  INI ファ
イルにエクスポートする こ と もできます。エクスポー ト された INI ファ イルには [デフォル ト

（Default）] ド メ イン管理エン ト リ も含まれています。

送信先コン トロール（Destination Controls）と  CLI

CLI で destconfig コマン ド を使用して、送信先コン ト ロール エン ト リ を設定できます。このコ
マン ドについては、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』で説明
します。

バウンス検証
「バウンス」メ ッセージは、受信側の MTA によって送信される新しいメ ッセージで、元の電子
メールのエンベロープ送信者が新しいエンベロープ受信者と して使用されます。このバウンス
は、元のメ ッセージが配信不可能なと きに（通常は、受信者アド レスが存在しないため）、通常は
空のエンベロープ送信者（MAIL FROM: < >）でエンベロープ受信者に送り返されます。

スパム送信者は、誤った宛先を指定したバウンス攻撃による電子メール インフラス ト ラ クチャ
への攻撃をますます増やしています。このよ う な攻撃は、未知の正当なメール サーバによって送
信される、膨大なバウンス  メ ッセージによって行われます。基本的に、スパム送信者が使用する
プロセスでは、オープン  リ レーおよび「ゾンビ」ネッ ト ワークを経由してさまざまなド メ インで
無効な可能性のあるアド レス（エンベロープ受信者）に電子メールを送信します。このよ う な
メ ッセージでは、エンベロープ送信者が偽装されるため、スパムは正当なド メ インから送信され
たよ うに見えます（これは「Joe job（ジ ョー ジ ョ ブ）」と も呼ばれます）。

    Rate Limiting:

        500 concurrent connections

        100 recipients per 60 minutes

        Limits applied to entire domain, across all virtual gateways

    TLS: Required (Verify)

    Bounce Profile: tls_failed

example2.com

    IP Address Preference: IPv6 Preferred

    Maximum messages per connection: Default

    Rate Limiting: Default

    TLS: Preferred

    Bounce Profile: tls_failed
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次に、無効なエンベロープ受信者による着信電子メールごとに、受信側のメール サーバによって
新しい電子メール（バウンス  メ ッセージ）が生成され、一緒に無実なド メ イン（エンベロープ送信
者アド レスが偽装されたド メ イン）の電子メール送信者宛に送信されます。その結果、このター
ゲッ ト  ド メ インは、「誤った宛先が指定された」膨大なバウンスを受信します。このバウンス  
メ ッセージは、数百万にもおよぶこ とがあ り ます。このよ う な分散 DoS 攻撃によ り、電子メール 
インフラス ト ラ クチャがダウンして、ターゲッ ト が正当な電子メールの送受信を行えな くな り
ます。

誤った宛先を指定したバウンス攻撃に対処するため、AsyncOS には [バウンス検証（Bounce 
Verification）] が用意されています。イネーブルにする と、バウンス検証によって、そのアプラ イ
アンスから送信されたメ ッセージのエンベロープ送信者アド レスにタグが付けられます。次に、
アプラ イアンスで受信したバウンス  メ ッセージで、エンベロープ受信者にこのタグが付いてい
るかど うかがチェ ッ ク されます。正当なバウンス（このタグが付いている）であれば、タグが外さ
れて配信されます。タグが付いていないバウンス  メ ッセージは、別の処理を行えます。

バウンス検証を使用して、発信メールに基づいて着信バウンス  メ ッセージを管理できます。アプ
ラ イアンスで着信メールに基づいて発信バウンスを生成する方法の制御については、バウンス
した電子メールの処理（25-37 ページ）を参照して ください。

概要：タギングとバウンス検証

バウンス検証をイネーブルにして電子メールを送信する と、アプラ イアンスによ り、メ ッセージ
のエンベロープ送信者アド レスが書き換えられます。たとえば、MAIL FROM: joe@example.com 
が MAIL FROM: prvs=joe=123ABCDEFG@example.com になる と します。123… この例の文字列は、「バ
ウンス検証タグ」であ り、アプラ イアンスによって送信される と きに、エンベロープ送信者に追
加されます。このタグは、バウンス検証設定で定義されたキーを使用して生成されます（キーの
指定については、バウンス検証アド レスのタグ用キー（25-54 ページ）を参照して ください）。この
メ ッセージがバウンスする と、バウンス内のエンベロープ受信者アド レスに通常はこのバウン
ス検証タグが含まれます。

デフォル ト ではシステム全体でバウンス検証タギングをイネーブルまたはディセーブルにでき
ます。特定のド メ インに対してバウンス検証タギングをイネーブルまたはディセーブルにする
こ と もできます。ほとんどの場合、デフォル ト でイネーブルにしておき、除外する具体的なド メ
インを  [送信先コン ト ロール（Destination Controls）] テーブルに列挙します（[送信先コン ト ロー
ル（Destination Controls）] の使用（25-45 ページ）を参照）。

メ ッセージにタグ付きのアド レスがすでに含まれている場合は、別のタグが追加されません（ア
プラ イアンスがバウンス  メ ッセージを  DMZ 内のアプラ イアンスに配信する場合）。

関連項目

• 着信バウンス  メ ッセージの処理（25-53 ページ）

• バウンス検証アド レスのタグ用キー（25-54 ページ）

着信バウンス メ ッセージの処理

有効なタグが含まれているバウンスは配信されます。タグが削除され、エンベロープ受信者が復
元されます。これは、電子メール パイプラ インのド メ イン  マップ処理の直後に発生します。アプ
ラ イアンスでタグの付いていないバウンスやタグが無効に付いたバウンスの処理方法と して、
拒否するのか、それと もカスタム  ヘッダーを追加するのかを定義できます。詳細については、バ
ウンス検証設定の設定（25-56 ページ）を参照して ください。
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バウンス検証タグが存在しない場合、タグの生成に使用されたキーが変更された場合、または
メ ッセージが 7 日よ り古い場合、そのメ ッセージはバウンス検証で定義された設定に従って扱
われます。

たとえば、次のメール ログには、アプラ イアンスで拒否されたバウンス  メ ッセージが示されて
います。

（注） 非バウンス  メールを独自の社内メール サーバ（Exchange など）に配信する場合は、その社内ド メ
インに対してバウンス検証タギングを無効にして ください。

AsyncOS では、バウンスがヌルの MAIL FROM アド レス（<>）が設定されたメールである と見な
されます。タグ付きのエンベロープ受信者が含まれる可能性のある非バウンス  メ ッセージの場
合は、よ り緩やかなポ リ シーが適用されます。そのよ う な場合、7 日でのキー失効は無視され、古
いキーとの一致も調べられます。

バウンス検証アドレスのタグ用キー

タギング  キーは、バウンス検証タグを生成する と きにアプラ イアンスで使用されるテキス ト文
字列です。ド メ インから発信されるすべてのメールには一貫してタグが付けられるため、すべて
のアプラ イアンスで同じキーを使用する こ とが理想的です。そのよ うにして、あるアプラ イアン
スで発信メ ッセージのエンベロープ送信者にタグが付けられる場合、別のアプラ イアンスから
バウンスを受信しても、その着信バウンスが検証および配信されます。

タグには 7 日間の猶予期間があ り ます。たとえば、7 日間の う ちにタギング  キーを複数回変更で
きます。その場合、アプラ イアンスは 7 日よ り も新しいこれまでのすべてのキーを使用して、タ
グの付いたメ ッセージを検証しよ う と します。

タグなしのバウンスされたメ ッセージの合法的受け入れ

AsyncOS には、バウンス検証に関連して、タグの付いていないバウンスを有効とするかど うかを
検討する  HAT 設定もあ り ます。デフォル ト設定は「いいえ」であ り、タグの付いていないバウン
スは無効である と見なされます。さ らに、[メールポ リ シー（Mail Policies）] > [バウンス検証
（Bounce Verification）] ページで選択されたアクシ ョ ンに従って、メ ッセージが拒否されるか、ま
たはカスタム  ヘッダーが付加されます。「はい」を選択した場合、タグの付いていないバウンスは
有効である と見なされ、受け入れられます。これは、次のよ う なシナ リオで使用できます。

電子メールを メーリ ング  リ ス ト に送信する こ と を検討しているユーザがいる と します。しかし、
メーリ ング  リ ス ト では、エンベロープ送信者の固定セッ ト からのメ ッセージのみを受け入れて
います。そのよ う な場合、ユーザからのタグ付き メ ッセージは受け入れられません（タグは定期
的に変更されるため）。

Fri Jul 21 16:02:19 2006 Info: Start MID 26603 ICID 125192

Fri Jul 21 16:02:19 2006 Info: MID 26603 ICID 125192 From: <>

Fri Jul 21 16:02:40 2006 Info: MID 26603 ICID 125192 invalid bounce, rcpt address 
<bob@example.com> rejected by bounce verification.

Fri Jul 21 16:03:51 2006 Info: Message aborted MID 26603 Receiving aborted by sender

Fri Jul 21 16:03:51 2006 Info: Message finished MID 26603 aborted
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手順

ステップ 1 ユーザがメールを送信しよ う とする ド メ インを  [送信先コン ト ロール（Destination Controls）] 
テーブルに追加し、そのド メ インに対するタギングをディセーブルにします。この時点で、ユー
ザは問題な く メールを送信できます。

ステップ 2 しかし、そのド メ インからのバウンスにはタグが付いていないため、バウンス受信を適切にサ
ポートするには、そのド メ インの送信者グループを作成し、[承認（Accept）] メール フロー ポ リ
シーの [タグなしバウンスを有効と見なす（Consider Untagged Bounces to be Valid）] パラ メータを
イネーブルにします。

バウンス検証を使用してバウンス メ ッセージ ストームを防止

手順 

ステップ 1 タギング  キーを入力します。詳細については、[バウンス検証アド レスのタグ付けキー（Bounce 
Verification Address Tagging Keys）] の設定（25-55 ページ）を参照して ください。

ステップ 2 バウンス検証設定を編集します。詳細については、バウンス検証設定の設定（25-56 ページ）を参
照して ください。

ステップ 3 [送信先コン ト ロール（Destination Controls）] を使用したバウンス検証をイネーブルにします。詳
細については、[送信先コン ト ロール（Destination Controls）] の使用（25-45 ページ）を参照して く
ださい。

関連項目

• [バウンス検証アド レスのタグ付けキー（Bounce Verification Address Tagging Keys）] の設定
（25-55 ページ）

• バウンス検証設定の設定（25-56 ページ）

• CLI を使用したバウンス検証の設定（25-56 ページ）

• バウンス検証と ク ラスタ設定（25-56 ページ）

[バウンス検証アドレスのタグ付けキー（Bounce Verification Address Tagging Keys）] の設定

[バウンス検証アド レスのタグ付けキー（Bounce Verification Address Tagging Keys）] の リ ス ト に
は、現在のキー、および過去に使用してまだ削除されていないキーが示されます。新規のキーを
追加するには、次の手順を実行します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [バウンス検証（Bounce Verification）] ページで、[キーを追加
（New Key）] をク リ ッ ク します。

ステップ 2 テキス ト文字列を入力し、[送信（Submit）] をク リ ッ ク します。

ステップ 3 変更を保存します。
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関連項目

• キーの削除（25-56 ページ）

キーの削除

古いアド レス  タギング  キーを削除するには、プルダウン  メニューから削除するルールを選択
し、[除去（Purge）] をク リ ッ ク します。

バウンス検証設定の設定

バウンス検証設定では、無効なバウンスを受信したと きに実行するアクシ ョ ンを指定します。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] > [バウンス検証（Bounce Verification）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 無効なバウンスを拒否するのか、カスタム  ヘッダーを メ ッセージに追加するのかを選択します。
ヘッダーを追加する場合は、ヘッダーの名前と値を入力します。

ステップ 4 必要に応じて、スマー ト例外機能をイネーブルにします。この設定を使用する と、（着信メールと
発信メールの両方で 1 つの リ スナーを使用している場合であっても）着信メール メ ッセージ、お
よび社内メール サーバで生成されるバウンス  メ ッセージをバウンス検証処理から自動的に除
外できるよ うにします。

ステップ 5 変更を送信し、保存します。

CLI を使用したバウンス検証の設定

CLI で bvconfig コマン ドおよび destconfig コマン ドを使用して、バウンス検証を設定できま
す。これらのコマン ドについては、『CLI Reference Guide for AsyncOS for Cisco Email Security 
Appliances』で説明します。

バウンス検証とクラスタ設定

バウンス検証は、両方のアプライアンスで同じ「バウンス  キー」を使用している限り、ク ラスタ設定
で動作します。同じキーを使用する場合は、どちらのシステムでも正当なバウンスを受け入れられ
る必要があ り ます。変更後のヘッダー タグ/キーは、各アプライアンスに固有ではあ り ません。

電子メール配信パラメータの設定
deliveryconfig コマン ドは、アプラ イアンスから電子メールを配信する と きに使用されるパラ
メータを設定します。

アプラ イアンスは、SMTP と  QMQP とい う複数のメール プロ ト コルを使用して メールを受信し
ます。ただし、すべての発信電子メールは、SMTP を使用して配信されます。このため、
deliveryconfig コマン ドではプロ ト コルの指定が不要です。
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（注） このセクシ ョ ンに記載されている機能またはコマン ドには、ルーテ ィ ングの優先順位に影響を
与える ものや、影響を受ける ものが含まれています。詳細については、付録「ネッ ト ワーク と  IP ア
ド レスの割り当て｣を参照して ください。

関連項目

• デフォル ト の配信 IP インターフェイス（25-57 ページ）

• [配信可能性あ り（Possible Delivery）] 機能（25-57 ページ）

• デフォル ト の最大同時接続数（Default Maximum Concurrency）（25-58 ページ）

• deliveryconfig の例（25-58 ページ）

デフォルトの配信 IP インターフェイス

デフォル ト で、電子メール配信には IP インターフェイスまたは IP インターフェイス  グループが
使用されます。現在設定されているどの IP インターフェイスまたは IP インターフェイス  グルー
プでも設定できます。特定のインターフェイスが指定されない場合は、受信者ホス ト と通信する
と きに SMTP HELO コマン ドでデフォル ト の配信インターフェイス と関連付けられたホス ト名が
使用されます。IP インターフェイスを設定するには、interfaceconfig コマン ドを使用します。

電子メール配信インターフェイスの自動選択を使用する と きのルールは次のとおりです。

• リ モー ト の電子メール サーバが設定済みインターフェイスのいずれかと同じサブネッ ト上
にある場合、ト ラフ ィ ッ クは一致するインターフェイス上を流れます。

• auto-select に設定した場合、routeconfig を使用して設定したスタテ ィ ッ ク  ルート が有効に
な り ます。

• そ うでない場合、デフォル ト  ゲート ウェ イ と同じサブネッ ト上にある インターフェイスが
使用されます。すべての IP アド レスで宛先に対するルート が同等の場合、使用可能な う ち最
も効率的なインターフェイスが使用されます。

[配信可能性あり（Possible Delivery）] 機能

注意 この機能を有効にする と、メ ッセージ配信が信頼できな くな り、メ ッセージの損失につながる こ
とがあ り ます。また、アプラ イアンスは RFC 5321 に準拠しない状態にな り ます。詳細について
は、http://tools.ietf.org/html/rfc5321#section-6.1 を参照して ください。

[配信可能性あ り（Possible Delivery）] 機能がイネーブルになる と、AsyncOS では、メ ッセージ本文
が配信されてから受信者ホス ト がメ ッセージの受信を確認するまでの間にタイムアウ トするす
べてのメ ッセージを「配信可能性あ り 」である と見なして扱います。この機能を使用する と、受信
者ホス ト で連続するエラーによ り受信の確認が妨げられる場合に、メ ッセージのコピーを複数
受信しな く て済みます。AsyncOS では、この受信を配信可能性あ り と して メール ログに記録し、
そのメ ッセージを完了したものと して見なします。
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デフォルトの最大同時接続数（Default Maximum Concurrency）
アプラ イアンスが発信メ ッセージの配信で確立するデフォル ト の最大同時接続数も指定できま
す。（システム全体のデフォル トはド メ インご とに 10,000 接続です）（この制限は、リ スナーあた
りの最大同時発信メ ッセージ配信数（ リ スナーあた りのデフォル トは、プラ イベート  リ スナーで 
600 接続、パブ リ ッ ク  リ スナーで 1000 接続です）。デフォル ト よ り も小さい値を設定する と、
ゲー ト ウェイが弱いネッ ト ワークを支配しないよ うにする こ とができます。たとえば、特定の
ファ イアウォールが大量の接続をサポート しない場合、そのよ う な環境ではこれが原因で 
Denial of Service（DoS; サービス拒否）警告が引き起こ される こ とがあ り ます。

deliveryconfig の例

次の例では、deliveryconfig コマン ドを使用し、[配信可能性あ り （Possible Delivery）] をイネーブ
ルにして、デフォル ト のインターフェイスを  [自動（Auto）] に設定します。システム全体の最大発
信メ ッセージ配信は、9000 接続です。

mail3.example.com> deliveryconfig

Choose the operation you want to perform:

- SETUP - Configure mail delivery.

[]> setup

Choose the default interface to deliver mail.

1. Auto

2. PublicNet2 (192.168.3.1/24: mail4.example.com)

3. Management (192.168.42.42/24: mail3.example.com)

4. PrivateNet (192.168.1.1/24: mail3.example.com)

5. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Enable "Possible Delivery" (recommended)? [Y]> y

Please enter the default system wide maximum outbound message delivery

concurrency
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これで電子メール ゲート ウェ イの設定は次のよ うにな り ます。

図 25-6 宛先および配信パラメータの設定

[10000]> 9000

mail3.example.com>
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Virtual Gateway™ テクノロジーを使用してすべてのホス
ト されたド メインでの構成のメール ゲートウェイ

この項では、Cisco Virtual Gateway™ テク ノ ロジーとその利点、Virtual Gateway アド レスの設定方
法、および Virtual Gateway アド レスのモニタおよび管理方法について説明します。

Cisco Virtual Gateway テク ノ ロジーでは、ホス トするすべてのド メ インに対して異なる  IP アド レ
ス、ホス ト名、およびド メ インを使用してエンタープラ イズ  メール ゲート ウェ イを設定し、同じ
物理アプラ イアンス内にホス ト している場合でも、それらのド メ インに対して別々に企業の電
子メール ポ リ シー強制およびスパム対策方針を作成できます。すべての E メール セキュ リ テ ィ  
アプラ イアンス  モデルで使用可能な仮想ゲート ウェ イ  アド レスの数値は 255 です。

関連項目

• 概要（25-60 ページ）

• Virtual Gateway アド レスの設定（25-61 ページ）

• Virtual Gateway アド レスのモニタ リ ング（25-68 ページ）

• Virtual Gateway アド レスご との配信接続の管理（25-69 ページ）

概要

企業がカスタマーと電子メールで信頼性の高いコ ミ ュニケーシ ョ ンを実現できるよ うに、シス
コは独自の Virtual Gateway テク ノ ロジーを開発しました。Virtual Gateway テク ノ ロジーを使用
する と、アプラ イアンスを複数の Virtual Gateway アド レスに分割し、そのアド レスを使用して電
子メールを送受信できます。各 Virtual Gateway アド レスには、別々の IP アド レス、ホス ト名、ド メ
イン、および電子メール キューが与えられます。

別々の IP アド レス とホス ト名を各 Virtual Gateway アド レスに割り当てる こ とによ り、ゲー ト
ウェイ経由で配信される電子メールが受信者ホス ト で正し く識別され、重要な電子メールがス
パム と見なされてブロ ッ ク されるのを防ぐこ とができます。アプラ イアンスには、Virtual 
Gateway アド レスご とに SMTP HELO コマン ドで正しいホス ト名を付与できる高度な機能があ り
ます。そのため、受信側の Internet Service Provider（ISP; インターネッ ト  サービス  プロバイダー）
が逆 DNS ルッ クアップを実行する と、アプラ イアンスでは、その Virtual Gateway アド レス経由
で送信された電子メールの IP アド レス と一致させる こ とができます。多くの ISP では迷惑電子
メールを検出するために逆 DNS ルッ クアップを使用しているため、この機能は非常に有用で
す。逆 DNS ルッ クアップでの IP アド レスが送信側ホス ト の IP アド レス と一致しない場合、ISP 
では、送信者が不正である と見なして、電子メールを破棄する頻度が高くな り ます。Cisco Virtual 
Gateway テク ノ ロジーでは、逆 DNS ルッ クアップが送信側の IP アド レス と常に一致するため、
メ ッセージが意図せずブロ ッ ク されてしま うのを防げます。

各 Virtual Gateway アド レスでのメ ッセージも、別々のメ ッセージ キューに割り当てられます。受
信者ホス ト で特定の Virtual Gateway アド レスからの電子メールをブロ ッ ク している場合、その
ホス ト宛のメ ッセージはキューに残され、最終的にはタイムアウ ト します。しかしブロ ッ ク され
ていない別の Virtual Gateway キュー内にある同じ ド メ イン宛のメ ッセージは、正常に配信され
ます。これらのキューは、配信では別のものと して扱われますが、システム管理、ロギング、レ
ポー ト の機能では、全体的な観点からすべての Virtual Gateway キューが一体のものと して扱わ
れます。
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Virtual Gateway アドレスの設定

Cisco Virtual Gateway アド レスを設定する前に、電子メールの送信元と して使用される  IP アド レ
スのセッ ト を割り当てる必要があ り ます。（詳細については、付録「ネッ ト ワーク と  IP アド レスの
割り当て」を参照して ください。）また、IP アド レスが有効なホス ト名に解決されるよ うに DNS 
サーバが正し く設定されている必要があ り ます。DNS サーバが正し く設定されていれば、受信者
ホス ト で逆 DNS ルッ クアップが実行される と、有効な  IP/ホス ト名のペアに解決されます。

関連項目

• 仮想ゲート ウェ イで使用する新しい IP インターフェイスの作成（25-61 ページ）

• メ ッセージから配信用 IP インターフェイスへのマッピング（25-63 ページ）

• altsrchost ファ イルのインポート （25-64 ページ）

• altsrchost の制限（25-65 ページ）

• altsrchost コマンド用に有効なマッピングが記載されたテキス ト  ファ イルの例（25-65 ページ）

• CLI を使用した altsrchost マッピングの追加（25-65 ページ）

仮想ゲートウェイで使用する新しい IP インターフェイスの作成

IP アド レス とホス ト名が確立したら、Virtual Gateway アド レスを設定するために、まずはその IP/
ホス ト名のペアで新しい IP インターフェイスを作成します。それには、GUI の [ネッ ト ワーク
（Network）] > [IP インターフェイス（IP Interfaces）] ページ、または CLI の interfaceconfig コマン
ドを使用します。

IP インターフェイスを設定したら、複数の IP インターフェイスをインターフェイス  グループへ
と結合できます。これらのグループは、電子メールの配信時に「ラ ウン ド  ロビン」方式で順番に使
用される  Virtual Gateway アド レスに割り当てる こ とができます。

必要な IP インターフェイスを作成したら、2 つの方法で Virtual Gateway アド レスを設定し、各 IP 
インターフェイスまたはインターフェイス  グループから送信される電子メール キャンペーン
を定義します。

• altsrchost コマン ドを使用する と、特定の送信者 IP アド レスまたはエンベロープ送信者ア
ド レスの情報からホス ト の IP インターフェイス（Virtual Gateway アド レス）またはインター
フェイス  グループに電子メールをマッピングして配信できます。

• メ ッセージ フ ィルタを使用して、特定ホス トの IP インターフェイス（Virtual Gateway アド レ
ス）またはインターフェイス  グループを使用してフラグ付きのメ ッセージを配信するための
フ ィルタを設定できます。送信元ホス ト （Virtual Gateway アド レス）変更アクシ ョ ン（9-72 ペー
ジ）を参照して ください。（この方法は前述の方法よ り も柔軟性があ り、強力です）。

IP インターフェイスを作成する詳細については、付録「アプラ イアンスへのアクセス」を参照し
て ください。

こ こ まで、図 25-7 に示すよ うに定義された次のインターフェイスを用いて、電子メール ゲート
ウェイの設定を使用してきました。
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図 25-7 パブリ ック  インターフェイスとプライベート  インターフェイスの例

次の例では、[IP インターフェイス（IP Interfaces）] ページで管理インターフェイスの他に 2 つの
インターフェイス（PrivateNet および PublicNet）が設定されている こ と を確認できます。

図 25-8 [IP インターフェイス（IP Interfaces）] ページ

次に、[IP インターフェイスの追加（Add IP Interface）] ページを使用して、Data2 イーサネッ ト  イ
ンターフェイス上に PublicNet2 とい う名前の新しいインターフェイスを作成します。IP アド レ
ス  192.168.2.2 が使用され、ホス ト名 mail4.example.com が指定されています。さ らに、FTP（ポー
ト  21）および SSH（ポー ト  22）がイネーブルにな り ます。

図 25-9 [IP インターフェイスの追加（Add IP Interface）] ページ

これで電子メール ゲート ウェ イのコンフ ィギュレーシ ョ ンは次のよ うにな り ます。
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図 25-10 別のパブリ ック  インターフェイスの追加

Virtual Gateway アド レスを使用する と、図 25-11 に示すよ う なコンフ ィ ギュレーシ ョ ンも可能
です。

図 25-11 1 つのイーサネッ ト  インターフェイス上にある 4 つの Virtual Gateway アドレス 

4 つの IP インターフェイスはそれぞれメール配信に使用できますが、インターネッ ト からの
メールを受け入れるよ うに設定されるのはパブ リ ッ ク  リ スナー 1 つだけです。

メ ッセージから配信用 IP インターフェイスへのマッピング

altsrchost コマンドを使用する と、各アプラ イアンスを、電子メールの配信元となる複数の IP イ
ンターフェイス（Virtual Gateway アド レス）にセグ メ ン ト化する こ とが最も単純で単刀直入な方法
です。ただし、メ ッセージを特定の Virtual Gateway にマッピングする際にさ らに強力で柔軟な方
法が必要であれば、メ ッセージ フ ィルタの使用を検討して ください。詳細については、第 9 章
「メ ッセージ フ ィルタを使用した電子メール ポ リ シーの適用」を参照して ください。

altsrchost コマン ドを使用する と、次のいずれかに基づいて、電子メールの配信中に使用する  IP 
インターフェイスまたはインターフェイス  グループを管理できます。

• 送信者の IP アド レス

• エンベロープ送信者アド レス
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電子メールの配信元にする  IP インターフェイスまたはインターフェイス  グループを指定する
には、送信者の IP アド レスまたはエンベロープ送信者アド レスを  IP インターフェイスまたはイ
ンターフェイス  グループ（インターフェイス名またはグループ名で指定）とペアにするマッピン
グ  キーを作成します。

AsyncOS では、IP アド レス とエンベロープ送信者アド レスの両方をマッピング  キーと比較しま
す。IP アド レスまたはエンベロープ送信者アド レスがいずれかのキーと一致する場合、対応する  
IP インターフェイスが発信配信に使用されます。一致しない場合は、デフォル ト の発信インター
フェイスが使用されます。

一致する可能性のあるキーを優先順に示します。

（注） リ スナーは altsrchost テーブルで情報をチェ ッ ク し、マスカレード情報をチェ ッ ク した後から
メ ッセージ フ ィルタがチェ ッ ク される前までに、電子メールを特定のインターフェイスに転送
します。

altsrchost コマン ド内のサブコマン ドを使用して、CLI で仮想ゲート ウェイにマッピングを作
成します。

altsrchost ファイルのインポート

HAT、RAT、smtproutes、マスカレード  テーブル、エイ リ アス  テーブルと同様に、altsrchost エン
ト リはファ イルをエクスポー トおよびインポート して変更できます。

手順 

ステップ 1 altsrchost コマン ドの export サブコマン ドを使用して、既存のエン ト リ をファ イル（フ ァ イル
名は自分で指定）にエクスポー ト します。

ステップ 2 CLI の外部で、ファ イルを取得します。（詳細については、付録 A「FTP、SSH、および SCP アクセ
ス」を参照して ください）。

ステップ 3 テキス ト  エディ タを使用して、ファ イルに新しいエン ト リ を作成します。ルールが altsrchost 
テーブルに出現する順序が重要です。

送信者の IP アドレス 送信者の IP アド レスは完全一致する必要があ り ます。

例：192.168.1.5

完全形式のエンベロー
プ送信者

エンベロープ送信者は、アド レス全体が完全一致する必要があ り ます。

例：username@example.com

ユーザ名 エンベロープ送信者アド レスの @ 記号までの部分に対してユーザ名構
文と一致させます。@ 記号を含める必要があ り ます。例：username@

ド メ イン エンベロープ送信者アド レスの @ 記号で始まる部分に対してド メ イン
名構文と一致させます。@ 記号を含める必要があ り ます。例：
@example.com

構文 説明

new 新しいマッピングを手動で作成します。

print マッピングの現在の リ ス ト を表示します。

delete テーブルからマッピングを  1 つ削除します。
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ステップ 4 ファ イルを保存してインターフェイスの「altsrchost」ディ レ ク ト リ に配置し、インポー ト できる
よ うにします。（詳細については、付録 A「FTP、SSH、および SCP アクセス」を参照して ください）。

ステップ 5 altsrchost の import サブコマン ドを使用して、編集したファ イルをインポート します。

altsrchost の制限

最大 1,000 個の altsrchost エン ト リ を追加できます。

altsrchost コマンド用に有効なマッピングが記載されたテキスト  ファイルの例

import および export サブコマン ドは、1 行単位で実行され、送信者 IP アド レスまたはエンベ
ロープ送信者アド レスの行をインターフェイス名にマッピングします。スペース以外の文字か
らなる  1 番めのブロ ッ クがキー、スペース以外の文字からなる  2 番めのブロ ッ クがインターフェ
イス名とな り、カンマ（,）またはスペース（ ）で区切り ます。コ メ ン ト行はナンバー記号（#）で始
ま り、無視されます。

CLI を使用した altsrchost マッピングの追加

次の例では、altsrchost テーブルが出力されて、既存のマッピングがないこ とが示されます。そ
の後、2 つのエン ト リ が作成されます。

• グループウェア  サーバ ホス ト  @exchange.example.com からのメールは、PublicNet インター
フェイスにマッピングされます。

• 送信者 IP アド レス  192.168.35.35（た とえば、マーケテ ィ ング  キャンペーン  メ ッセージング  
システム）からのメールは、PublicNet2 インターフェイスにマッピングされます。

最後に、確認のために altsrchost マッピングが出力されて、変更が確定されます。

# Comments to describe the file

@example.com DemoInterface

paul@ PublicInterface

joe@ PublicInterface

192.168.1.5, DemoInterface

steve@example.com PublicNet

mail3.example.com> altsrchost

There are currently no mappings configured.

Choose the operation you want to perform:
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- NEW - Create a new mapping.

- IMPORT - Load new mappings from a file.

[]> new

Enter the Envelope From address or client IP address for which you want to set up a 
Virtual Gateway mapping. Partial addresses such as "@example.com" or "user@" are 
allowed.

[]> @exchange.example.com

Which interface do you want to send messages for @exchange.example.com from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 4

Mapping for @exchange.example.com on interface PublicNet created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> new

Enter the Envelope From address or client IP address for which you want to set up a 
Virtual Gateway mapping. Partial addresses such as "@example.com" or "user@" are 
allowed.
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[]> 192.168.35.35

Which interface do you want to send messages for 192.168.35.35 from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 1

Mapping for 192.168.35.35 on interface PublicNet2 created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> print

1. 192.168.35.35 -> PublicNet2

2. @exchange.example.com -> PublicNet

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.
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この例におけるコンフ ィギュレーシ ョ ンの変更を図 25-12 に示します。

図 25-12 例：使用する IP インターフェイスまたはインターフェイス グループの選択

Virtual Gateway アドレスのモニタ リング

Virtual Gateway アド レスご とに独自の配信用電子メール キューがあ り ますが、システム管理、ロ
ギング、レポー ト の機能では、全体的な観点からすべての Virtual Gateway キューが一体のものと
して扱われます。Virtual Gateway キューごとに受信者ホス ト のステータスをモニタするには、
hoststatus および hostrate コマン ドを使用します。「CLI による管理およびモニタ リ ング」の章
の「モニタ リ ングに使用できるコンポーネン ト の読み取り 」を参照して ください。

hoststatus コマン ドは、特定の受信者ホス ト に関する電子メール動作のモニタ リ ング情報を返
します。

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added 2 altsrchost mappings 

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT
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Virtual Gateway テク ノ ロジーを使用している場合は、各 Virtual Gateway アド レスに関する情報
も表示されます。このコマン ドは、返されるホス ト情報のド メ インを入力する必要があ り ます。
AsyncOS キャ ッシュに格納されている  DNS 情報と、受信者ホス ト から最後に返されたエラーも
表示されます。返されるデータは、最後に実行した resetcounters コマンドからの累積です。

返される統計情報は、カウンタ とゲージの 2 つのカテゴ リにグループ化されます。さ らに、返さ
れる他のデータには、最後のアクテ ィ ビテ ィ、MX レコード、最後の 5XX エラーがあ り ます。

Virtual Gateway アドレスごとの配信接続の管理

一部のシステム  パラ メータには、システム  レベルと  Virtual Gateway アド レス  レベルで設定が必
要です。

たとえば、一部の受信者 ISP では、各ク ラ イアン ト  ホス ト に許可されている接続数を制限してい
ます。そのため、特に電子メールが複数の Virtual Gateway アド レスで配信されている と きに、ISP 
との関係を管理する こ とが必要です。

destconfig コマン ド、および Virtual Gateway アド レスに対する影響については、送信先コン ト
ロールによる電子メール配信の管理（25-43 ページ）を参照して ください。

Virtual Gateway アド レスの「グループ」を作成する と、グループが 254 個の IP アド レスで構成さ
れている場合であっても、Virtual Gateway のグッ ド  ネイバー テーブル設定がグループに適用さ
れます。

たとえば、254 個の発信 IP アド レスのグループを作成して、「ラ ウン ド ロビン」方式で順番に使用
するよ うにセッ ト アップされている と します。また、small-isp.com のグッ ド  ネイバー テーブル
で、同時接続数がシステムの場合は 100、Virtual Gateway アド レスの場合は 10 である と します。
このコンフ ィギュレーシ ョ ンでは、そのグループ内の 254 個の IP アド レスすべてに対して、合計
で 10 よ り も多くの接続が開く こ とはあ り ません。グループは、単一の Virtual Gateway アド レス
と して扱われます。

[グローバル配信停止（Global Unsubscribe）] 機能の使用
特定の受信者、受信者ド メ イン、または IP アド レスがアプラ イアンスから メ ッセージを受信しな
いよ うにするには、AsyncOS の [グローバル配信停止（Global Unsubscribe）] 機能を使用します。
unsubscribe コマン ドを使用する と、[グローバル配信停止（Global Unsubscribe）] リ ス ト にアド レ
スを追加/削除した り、この機能をイネーブル/ディセーブルにする こ とができます。「グローバル
に配信停止された」ユーザ、ド メ イン、電子メール アド レス、および IP アド レスの リ ス ト で、すべ
ての受信者アド レスがチェ ッ ク されます。受信者が リ ス ト内のアド レス と一致する場合、受信者
はド ロ ップされるかハード  バウンスされ、Global Unsubscribe（GUS; グローバル配信停止）カウン
タが増分されます。（ログ  ファ イルには、一致する受信者がド ロ ップされたのかハード  バウンス
されたのかが記録されます）。GUS のチェ ッ クは、電子メールを受信者に送信する直前に行われ
るため、システムで送信されるすべてのメ ッセージが検査されます。

（注） [グローバル配信停止（Global Unsubscribe）] 機能は、メー リ ング  リ ス ト からの名前の削除やメー
リ ング  リ ス ト の全般的な保守に代わる ものではあ り ません。この機能は、不適切なエンテ ィテ ィ
に電子メールが配信されないよ うにするフェールセーフ  メ カニズム と して動作する こ と を目的
と しています。

[グローバル配信停止（Global Unsubscribe）] 機能は、プラ イベー ト  リ スナーおよびパブ リ ッ ク  リ
スナーに適用されます。
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[グローバル配信停止（Global Unsubscribe）] に含める こ とのできる最大アド レス数は 10,000 件で
す。この制限を増やすには、Cisco 販売代理店にお問い合わせください。[グローバル配信停止
（Global Unsubscribe）] に追加されたアド レスは、次の 4 つの う ちいずれかの形式を と り ます。

関連項目

• CLI を使用したグローバル配信停止へのアド レスの追加（25-70 ページ）

• グローバル配信停止ファ イルのエクスポートおよびインポート （25-72 ページ）

CLI を使用したグローバル配信停止へのアドレスの追加

この例では、アド レス  user@example.net がグローバル配信停止リ ス ト に追加され、メ ッセージを
ハード  バウンスするよ うに機能が設定されます。このアド レスに送信される メ ッセージはバウ
ンスされます。配信の直前にメ ッセージがバウンスされます。

表 25-10 グローバル配信停止の構文

username@example.com 完全形式の電子メール アド レス

この構文は、特定ド メ インの特定受信者をブロ ッ クするために
使用されます。

username@ [ユーザ名（Username）]

ユーザ名構文は、すべてのド メ インで特定ユーザ名を持つすべ
ての受信者をブロ ッ ク します。構文は、ユーザ名の後にアッ ト
マーク（@）を付けます。

@example.com ド メ イン

ド メ イン構文は、特定ド メ イン宛のすべての受信者をブロ ッ ク
するために使用されます。構文は、具体的なド メ インの前にアッ
ト マーク（@）を付けます。

@.example.com 部分ド メ イン

部分ド メ イン構文は、特定ド メ イン宛およびそのすべてのサブ
ド メ イン宛のすべての受信者をブロ ッ クするために使用され
ます。

10.1.28.12 IP アド レス

IP アド レス構文は、特定 IP アド レス宛のすべての受信者をブ
ロ ッ クするために使用されます。単一 IP アド レスで複数ド メ イ
ンをホス ト している場合に、この構文が便利です。構文は、一般
的なド ッ ト区切りのオクテッ ト  IP アド レスです。

mail3.example.com> unsubscribe

Global Unsubscribe is enabled. Action: drop.

Choose the operation you want to perform:

- NEW - Create a new entry.
25-70
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 25 章      ルーティングおよび配信機能の設定

  [グローバル配信停止（Global Unsubscribe）] 機能の使用
- IMPORT - Import entries from a file.

- SETUP - Configure general settings.

[]> new

Enter the unsubscribe key to add. Partial addresses such as 

"@example.com" or "user@" are allowed, as are IP addresses. Partial hostnames such as 
"@.example.com" are allowed.

[]> user@example.net

Email Address 'user@example.net' added.

Global Unsubscribe is enabled.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]> setup

Do you want to enable the Global Unsubscribe feature? [Y]> y

Would you like matching messages to be dropped or bounced?

1. Drop

2. Bounce

[1]> 2
25-71
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 25 章      ルーテ ィ ングおよび配信機能の設定

  [グローバル配信停止（Global Unsubscribe）] 機能の使用
グローバル配信停止ファイルのエクスポートおよびインポート

HAT、RAT、smtproutes、スタテ ィ ッ ク  マスカレード  テーブル、エイ リ アス  テーブル、ド メ イン  
マップ テーブル、altsrchost エン ト リ と同様に、グローバル配信停止エン ト リはファ イルをエク
スポートおよびインポート して変更できます。

手順 

ステップ 1 unsubscribe コマン ドの export サブコマン ドを使用して、既存のエン ト リ をファ イル（ファ イル
名は自分で指定）にエクスポー ト します。

ステップ 2 CLI の外部で、ファ イルを取得します。（詳細については、付録 A「FTP、SSH、および SCP アクセ
ス」を参照して ください）。

ステップ 3 テキス ト  エディ タを使用して、ファ イルに新しいエン ト リ を作成します。

Global Unsubscribe is enabled. Action: bounce.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added username “user@example.net” to global unsubscribe

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT
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ファ イル内でエン ト リ を区切るには、改行します。あらゆるオペレーテ ィ ング  システムの改行表
現を使用できます（<CR>、<LF>、または <CR><LF>）。コ メ ン ト行はナンバー記号（#）で始ま り、無
視されます。たとえば、次のファ イルでは、単一の受信者電子メール アド レス
（test@example.com）、特定ド メ インのすべての受信者（  @testdomain.com）、複数ド メ インで同じ名
前を持つすべてのユーザ（testuser@）、および特定 IP アド レスの任意の受信者（11.12.13.14）が
除外されます。

ステップ 4 ファ イルを保存してインターフェイスの configuration ディ レク ト リに配置し、インポートできる
よ うにします。（詳細については、付録 A「FTP、SSH、および SCP アクセス」を参照して ください）。

ステップ 5 unsubscribe の import サブコマン ドを使用して、編集したファ イルをインポート します。

これで電子メール ゲート ウェ イのコンフ ィギュレーシ ョ ンは次のよ うにな り ます。

# this is an example of the global_unsubscribe.txt file

test@example.com

@testdomain.com

testuser@

11.12.13.14
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  確認：電子メール パイプライン
図 25-13 グローバル配信停止の例

確認：電子メール パイプライン
表 25-11 および表 25-12 に、受信から配信へのルーティ ングまで、電子メールがシステムでルー
テ ィ ングされる様子の概要を示します。各機能は上から順に実行されます。こ こでは簡単に説明
します。図 25-13 の陰付きの部分は、ワーク  キュー内で発生する処理を表します。

このパイプラ インに含まれる機能の設定の大部分は、trace コマン ドを使用してテス ト できま
す。詳細については、「 ト ラブルシューテ ィ ング」の章の「テス ト  メ ッセージを使用したメール フ
ローのデバッグ： ト レース」を参照して ください。
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  確認：電子メール パイプライン
（注） 発信メールの場合は、ウイルス  アウ ト ブレイ ク  フ ィルタ  ステージの後に RSA 電子メール デー
タ漏洩防止スキャニングが実行されます。

表 25-11 E メール セキュリテ ィ  アプライアンスの電子メール パイプライン：電子メール受信機能

機能 説明

ホスト  アクセス テーブル（HAT）

ホス ト  DNS 送信者検証（Host DNS 
Sender Verification）

送信者グループ

エンベロープ送信者検証（Envelope 
Sender Verification）

送信者検証例外テーブル（Sender 
Verification Exception Table）

メール フロー ポリシー（Mail Flow 
Policies）

接続の ACCEPT、REJECT、RELAY、または TCPREFUSE。

最大アウ トバウン ド接続数。

IP アド レスあた りの最大同時インバウン ド接続数。

接続あた りの最大メ ッセージ サイズおよびメ ッセージ数。

メ ッセージあた りおよび時間あた りの最大受信者数。

TCP リ ッ スン  キュー サイズ。

TLS：no/preferred/required

SMTP AUTH：no/preferred/required

不正な形式の FROM ヘッダーを持つ電子メールのド ロ ップ

送信者検証例外テーブル内のエン ト リからのメールを常に受け入れるか拒否します。

SenderBase オン /オフ（IP プロファ イ リ ング/フロー制御） 

Received ヘッダー（Received 
Header）

受け入れた電子メールに対する  Received ヘッダーの追加：オン /オフ。

デフォルト  ド メ イン 「素」ユーザ アド レスにデフォル ト  ド メ インを追加します。

バウンス検証 着信バウンス  メ ッセージを正規メ ッセージと して検証します。

ド メ イン  マップ（Domain Map） ド メ イン  マップ テーブル内のド メ イン と一致する メ ッセージに含まれている各
受信者のエンベロープ受信者の書き換え。

受信者アクセス テーブル（RAT） （パブ リ ッ ク  リ スナーのみ）RCPT TO およびカスタム SMTP 応答内の受信者の 
ACCEPT または REJECT 特別な受信者にスロ ッ ト リ ングのバイパスを許可します。

エイリアス テーブル（Alias tables） エンベロープ受信者を書き換えます。（システム全体を対象に設定されます。
aliasconfig は、listenerconfig のサブコマン ドではあ り ません）。

LDAP 受信者の受け入れ（LDAP 
Recipient Acceptance）

受信者受け入れの LDAP 検証は、SMTP カンバセーシ ョ ンで行われます。受信者が 
LDAP ディ レク ト リ で見つからない場合、メ ッセージはド ロ ップされるかバウン
スされます。代わりにワーク  キュー内で LDAP 検証を行う よ うに設定する こ と も
できます。
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* これらの機能では、Quarantines とい う特別なキューにメ ッセージを送信できます。

表 25-12 E メール セキュリテ ィ  アプライアンスの電子メール パイプライン：ルーテ ィングおよび配信機能

ワ
ー

ク
 キ

ュ
ー

LDAP 受信者の受け入れ 受信者受け入れの LDAP 検証はワーク  キュー内で行われます。受信者
が LDAP ディ レク ト リ で見つからない場合、メ ッセージはド ロ ップされ
るかバウンスされます。代わりに SMTP カンバセーシ ョ ン  LDAP 検証を
行う よ う設定する こ と もできます。

マスカレード  

または LDAP マスカレード

マスカレードは、ワーク  キューで行われます。マスカレードでは、スタ
テ ィ ッ ク  テーブルを使用するか LDAP クエ リーを使用して、エンベ
ロープ送信者、To:、From:、CC: ヘッダーを書き換えます。

LDAP ルーテ ィ ング LDAP クエ リーは、メ ッセージ ルーティ ングまたはアド レス書き換えの
ために実行されます。グループ LDAP クエ リーは、メ ッセージ フ ィルタ  
ルール mail-from-group および rcpt-to-group と連携して動作します。

メ ッセージ フ ィルタ（Message Filters）* メ ッセージ フ ィルタはメ ッセージの「分裂」よ り も前に適用されます。* 
メ ッセージを隔離エ リ アに送信できます。

アンチスパム**

受
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者
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位
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ス
キ

ャ
ン
（

Pe
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ec
ip

ie
nt

 S
ca

nn
in

g） アンチスパム  スキャン  エンジンでは、メ ッセージを検査して、さ らに処
理するために判定を返します。

アンチウイルス* アンチウイルス  スキャンでは、ウイルスを検出するためにメ ッセージ
を検査します。メ ッセージはスキャンされ、可能であれば、任意で修復さ
れます。* メ ッセージを隔離エ リ アに送信できます。

高度なマルウェア防御 高度なマルウェア防御は、添付ファ イルからマルウェアを検出するため
に、ファ イル レピュテーシ ョ ン  スキャン と ファ イル分析を実行します。

コンテンツ  フ ィルタ* コンテンツ  フ ィルタが適用されます。* メ ッセージを隔離エ リ アに送信
できます。

アウトブレイク  フ ィルタ* アウ ト ブレイ ク  フ ィルタ機能を使用する と、ウ イルス感染から保護で
きます。* メ ッセージを隔離エ リ アに送信できます。

仮想ゲートウェイ  特定の IP インターフェイスまたは IP インターフェイスのグループを介
して メールを送信します。

配信制限（Delivery limits） 1. デフォル ト配信インターフェイスを設定します。

2. アウ トバウン ド接続の合計最大数を設定します。

ド メ インベースの制限値（Domain-based 
Limits）

ド メ イン単位で、各仮想ゲート ウェイおよびシステム全体の最大アウ ト
バウン ド接続数、使用するバウンス  プロファ イル、配信用の TLS プレ
ファレンス：no/preferred/required を定義します。

ド メ インベースのルーテ ィング
（Domain-based routing） 

エンベロープ受信者を書き換えず、ド メ インに基づいてメールをルー
ティ ングします。

グローバル配信停止（Global unsubscribe） 特定の リ ス ト に従って受信者をド ロ ップします（システム全体を対象に
設定）。

バウンス プロファイル（Bounce profiles） 配信不能メ ッセージの処理です。リ スナー単位、送信先コン ト ロール エ
ン ト リ単位、およびメ ッセージ フ ィルタ経由で設定可能です。
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LDAP クエリ

• LDAP クエ リの概要（26-1 ページ）

• LDAP クエ リに関する作業（26-12 ページ）

• 受信者検証で受け入れクエ リ を使用する（26-20 ページ）

• 複数ターゲッ ト  アド レスへのメール送信にルーテ ィ ング  クエ リ を使用する（26-22 ページ）

• エンベロープ送信者を書き換えるためのマスカレード  クエ リの使用（26-23 ページ）

• 受信者がグループ メ ンバーであるかど う かを判別するグループ LDAP クエ リ の使用
（26-24 ページ）

• 特定のド メ インへルーテ ィ ングするためのド メ イン  ベース  クエ リの使用（26-28 ページ）

• 一連の LDAP クエ リ を実行するためのチェーン  クエ リの使用（26-30 ページ）

• LDAP によるディ レ ク ト リ  ハーベス ト攻撃防止（26-31 ページ）

• SMTP 認証を行う ための AsyncOS の設定（26-34 ページ）

• ユーザの外部 LDAP 認証の設定（26-44 ページ）

• スパム隔離機能へのエンド  ユーザ認証（26-47 ページ）

• スパム隔離のエイ リ アス統合クエ リ （26-48 ページ）

LDAP クエリの概要
ユーザ情報がネッ ト ワーク  インフラス ト ラ クチャ内の LDAP ディ レク ト リ （Microsoft Active 
Directory、SunONE Directory Server、OpenLDAP などのディ レク ト リ ）に格納されている場合は、
メ ッセージの受け入れ、ルーテ ィ ング、および認証のために LDAP サーバに対してクエ リ を実行
するよ うにアプラ イアンスを設定できます。アプラ イアンスは、1 つまたは複数の LDAP サーバ
と連携させるよ うに設定できます。

こ こでは、実行できる  LDAP クエ リのタ イプと、LDAP とアプラ イアンス とが連携して メ ッセー
ジの認証、受け入れ、ルーテ ィ ングを行う し仕組み、および LDAP と連携するよ うにアプラ イア
ンスを設定する方法について概説します。

関連項目

• LDAP クエ リについて（26-2 ページ）

• LDAP と  AsyncOS との連携の仕組み（26-3 ページ）

• Cisco IronPort アプラ イアンスを  LDAP サーバと連携させるための設定（26-4 ページ）

• LDAP サーバに関する情報を格納する  LDAP サーバ プロファ イルの作成（26-5 ページ）
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• LDAP サーバのテス ト （26-7 ページ）

• 特定の リ スナーで実行する  LDAP クエ リのイネーブル化（26-7 ページ）

• Microsoft Exchange 5.5 に対する拡張サポート （26-10 ページ）

LDAP クエリについて

ユーザ情報がネッ ト ワーク  インフラス ト ラ クチャ内の LDAP ディ レ ク ト リ に格納されている
場合は、次の目的で LDAP サーバに対してクエ リ を実行するよ う にアプラ イアンスを設定でき
ます。

• 受け入れクエ リ 。既存の LDAP インフラス ト ラ クチャを使用して、着信メ ッセージ（パブ リ ッ
ク  リ スナーでの）の受信者メール アド レスの扱い方を定義できます。詳細については、受信
者検証で受け入れクエ リ を使用する（26-20 ページ）を参照して ください。

• ルーティ ング（エイ リ アシング）。ネッ ト ワーク内の LDAP ディ レク ト リ に格納されている情
報に基づいてメ ッセージを適切なアド レスやメール ホス トへルーテ ィ ングするよ うに、ア
プラ イアンスを設定できます。詳細については、複数ターゲッ ト  アド レスへのメール送信に
ルーテ ィ ング  クエ リ を使用する（26-22 ページ）を参照して ください。

• 証明書認証。ユーザのメール ク ラ イアン ト と  E メール セキュ リ テ ィ  アプラ イアンス間の 
SMTP セッシ ョ ンを認証するためのク ラ イアン ト証明書の有効性を確認する クエ リ を作成
できます。詳細については、ク ラ イアン ト証明書の有効性の確認（27-53 ページ）を参照して く
ださい。

• マスカレード。発信メールの場合はエンベロープ送信者、着信メールの場合はメ ッセージ  
ヘッダー（To:、Reply To:、From:、CC:など）をマスカレードできます。マスカレードの詳細につ
いては、エンベロープ送信者を書き換えるためのマスカレード  クエ リの使用（26-23 ページ）
を参照して ください。

• グループ クエ リ 。LDAP ディ レク ト リ内のグループに基づいてメ ッセージに対するアクシ ョ
ンを実行するよ うにアプラ イアンスを設定できます。このよ うに設定するには、グループ ク
エ リ と メ ッセージ フ ィルタ とを関連付けます。定義済みの LDAP グループに一致する メ ッ
セージに対しては、メ ッセージ フ ィルタに使用できる任意のメ ッセージ アクシ ョ ンを実行
できます。詳細については、受信者がグループ メ ンバーであるかど うかを判別するグループ 
LDAP クエ リの使用（26-24 ページ）を参照して ください。

• ド メ インベース  クエ リ 。ド メ インベース  クエ リ を作成する と、アプラ イアンスは同じ リ ス
ナー上でド メ インご とに異なる クエ リ を実行できます。E メール セキュ リ テ ィ  アプラ イア
ンスがド メ インベース  クエ リ を実行する と きは、どのクエ リ を使用するかを ド メ インに基
づいて決定し、そのド メ インに関連付けられている  LDAP サーバに対してクエ リ を実行し
ます。

• チェーン  クエ リ 。チェーン  クエ リ を作成する と、アプラ イアンスに一連のクエ リ を順番に実
行させる こ とができます。チェーン  クエ リが設定済みのと きは、アプラ イアンスはシーケン
ス内のクエ リ を  1 つずつ実行し、LDAP アプラ イアンスから肯定的な結果が返される と実行
を停止します。

• ディ レク ト リ  ハーベス ト防止。LDAP ディ レク ト リ を使用したディ レク ト リ  ハーベス ト攻
撃を防ぐよ うにアプラ イアンスを設定できます。ディ レ ク ト リ  ハーベス ト防止は、SMTP カ
ンバセーシ ョ ン中に行う こ と も、ワーク  キューの中で行う こ と もできます。受信者が LDAP 
ディ レク ト リ内で見つからない場合に、遅延バウンスを実行するか、そのメ ッセージ全体を
ド ロ ップするかを設定できます。その結果、スパム送信者はメール アド レスが有効なものか
ど うかを区別できな くな り ます。LDAP によるディ レ ク ト リ  ハーベス ト攻撃防止（26-31 ペー
ジ）を参照して ください。
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• SMTP 認証。AsyncOS では、SMTP 認証がサポート されています。SMTP Auth は、SMTP サー
バに接続する ク ラ イアン ト を認証する メカニズムです。この機能を利用する と、ユーザは リ
モー ト接続する と き（たとえば自宅や出張先にいる場合）でも、メール サーバを使用して
メールを送信できるよ うにな り ます。詳細については、SMTP 認証を行う ための AsyncOS の
設定（26-34 ページ）を参照して ください。

• 外部認証。アプラ イアンスにログインするユーザの認証を  LDAP ディ レク ト リ を使用して行
う よ うにアプラ イアンスを設定できます。詳細については、ユーザの外部 LDAP 認証の設定
（26-44 ページ）を参照して ください。

• スパム検疫エンドユーザ認証。エン ドユーザ隔離画面にログインするユーザを検証するよ う
に、アプラ イアンスを設定できます。詳細については、スパム隔離機能へのエンド  ユーザ認
証（26-47 ページ）を参照して ください。

• スパム検疫エイ リ アス統合。スパムに関する電子メール通知を使用する場合、このクエ リ を
使用してエンドユーザのエイ リ アスを統合する と、エン ドユーザがエイ リ アスのメール ア
ド レスご とに隔離通知を受け取る こ とはな くな り ます。詳細については、スパム隔離のエイ
リ アス統合クエ リ （26-48 ページ）を参照して ください。

LDAP と  AsyncOS との連携の仕組み

LDAP ディ レ ク ト リ とプラ イアンス と を連携させる と、受信者受け入れ、メ ッセージ ルーティ ン
グ、およびヘッダー マスカレードに LDAP ディ レク ト リ  サーバを使用できます。LDAP グループ 
クエ リ を メ ッセージ  フ ィルタ と併用する と、メ ッセージがアプラ イアンスで受信されたと きの
取り扱いのルールを作成できます。

図 26-1 に、アプラ イアンス と  LDAP がどのよ うに連携するかを示します。

図 26-1 LDAP 設定

1. 送信側 MTA からパブ リ ッ ク  リ スナー「A」に SMTP 経由でメ ッセージが送信されます。

2. アプラ イアンスは、LDAP サーバに対してクエ リ を実行します。この LDAP サーバは [システ
ム管理（System Administration）] > [LDAP] ページ（またはグローバル ldapconfig コマン ド）で
定義されます。

ファイアウォール（Firewall） アプライアンス

送信側 MTA

• 受信者メール アド レス（ローカル）

• メールホス ト情報

• メール ルーティ ング情報

• グループ情報 

• SMTP AUTH 

2

1 HELO

SMTP

A

3

 

DC=example,DC=com

（LDAP がイネーブル）
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3. データが LDAP ディ レ ク ト リ から受信されます。リ スナーで使用するよ うに [システム管理
（System Administration）] > [LDAP] ページ（または ldapconfig コマン ド）で定義されたクエ リ
に応じて、次の処理が実行されます。

– メ ッセージを新しい受信者アド レスにルーテ ィ ングするか、ド ロ ップまたはバウンス
する

– メ ッセージを新しい受信者のメールホス ト にルーテ ィ ングする

– メ ッセージ ヘッダー From:、To:、CC: をクエ リに基づいて書き換える

– メ ッセージ フ ィルタ  ルール rcpt-to-group または mail-from-group で定義された、それ
以降のアクシ ョ ン（グループ クエ リ と組み合わせて使用）。

（注） 複数の LDAP サーバに接続するよ うにアプラ イアンスを設定できます。その場合、複数の LDAP 
サーバを使用して、ロード  バランシングやフェールオーバーを行う よ うに LDAP プロファ イル
を設定できます。

Cisco IronPort アプライアンスを LDAP サーバと連携させるための設定

受け入れ、ルーテ ィ ング、エイ リ アシング、およびマスカレードのためにアプラ イアンスを  LDAP 
ディ レク ト リ と連携させるには、以下の手順に従って AsyncOS アプラ イアンスを設定する必要
があ り ます。

手順 

ステップ 1 LDAP サーバ プロファ イルを設定します。サーバ プロファ イルに、AsyncOS から  LDAP サーバ
に接続するための次の情報を設定します。

– クエ リ送信先となるサーバの名前とポート

– ベース  DN

– サーバとのバイン ドのための認証要件

サーバ プロファ イルの設定方法の詳細については、LDAP サーバに関する情報を格納する  
LDAP サーバ プロファ イルの作成（26-5 ページ）を参照して ください。

LDAP サーバ プロファ イルを設定する と きに、AsyncOS からの接続先となる  LDAP サーバを  
1 つまたは複数設定できます。

ステップ 2 LDAP クエ リ を設定します。LDAP クエ リは、LDAP サーバ プロファ イルで設定します。こ こで設
定する クエ リは、実際に使用する  LDAP の実装と スキーマに合わせて調整して ください。

作成できる  LDAP クエ リのタ イプについては、LDAP クエ リについて（26-2 ページ）を参照し
て ください。

クエ リの記述方法については、LDAP クエ リに関する作業（26-12 ページ）を参照して ください。

ステップ 3 LDAP サーバ プロファ イルをパブ リ ッ ク  リ スナーまたはプラ イベート  リ スナーに対してイ
ネーブルにします。LDAP サーバ プロファ イルを リ スナーに対してイネーブルにする と、その リ
スナーによって、メ ッセージの受け入れ、ルーテ ィ ング、または送信の際に LDAP クエ リが実行
されるよ うにな り ます。

詳細については、特定の リ スナーで実行する  LDAP クエ リのイネーブル化（26-7 ページ）を参
照して ください。
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（注） グループ クエ リ を設定する と きは、AsyncOS と  LDAP サーバとを連携させるためにさ らに設定
作業が必要です。グループ クエ リの設定方法については、受信者がグループ メ ンバーであるか
ど うかを判別するグループ LDAP クエ リの使用（26-24 ページ）を参照して ください。エン ドユー
ザ認証またはスパム通知統合のクエ リ を設定する と きは、スパム隔離機能への LDAP エンド
ユーザ アクセスをイネーブルにする必要があ り ます。スパム隔離の詳細については、「スパム隔
離」の章を参照して ください。

LDAP サーバに関する情報を格納する LDAP サーバ プロファイルの作成

LDAP ディ レ ク ト リ を使用するよ うに AsyncOS を設定するには、LDAP サーバに関する情報を
格納する  LDAP サーバ プロファ イルを作成します。

手順 

ステップ 1 [システム管理（System Administration）] > [LDAP] ページの [LDAP サーバプロファ イルを追加
（Add LDAP Server Profile）] をク リ ッ ク します。

ステップ 2 サーバ プロファ イルの名前を入力します。

ステップ 3 LDAP サーバのホス ト名を入力します。

複数のホス ト名を入力する と、LDAP サーバのフェールオーバーやロード  バランシングがで
きるよ うにな り ます。複数のエン ト リ を指定する場合は、カンマで区切り ます。

ステップ 4 認証方法を選択します。匿名認証を使用する こ と も、ユーザ名とパスワードを指定する こ と もで
きます。

ステップ 5 LDAP サーバのタイプを、[Active Directory]、[OpenLDAP]、[不明またはそれ以外（Unknown or 
Other）] から選択します。

ステップ 6 ポート番号を入力します。

デフォル ト  ポートは 3268 です。これは Active Directory のデフォル ト  ポート であ り、複数
サーバ環境のグローバル カタログへのアクセスが可能にな り ます。

ステップ 7 LDAP サーバのベース  DN（識別名）を入力します。

ユーザ名とパスワードを使用して認証する場合は、パスワードが格納されているエン ト リへ
の完全 DN がユーザ名に含まれている必要があ り ます。たとえば、マーケテ ィ ング  グループ
に属しているユーザの電子メール アド レスが joe@example.com である と します。このユー
ザのエン ト リは、次のよ うにな り ます。

uid=joe, ou=marketing, dc=example dc=com

ステップ 8 LDAP サーバとの通信に SSL を使用するかど うかを選択します。

ステップ 9 [詳細（Advanced）] で、キャ ッシュの存続可能時間を入力します。この値は、キャ ッシュを保持す
る時間の長さです。

ステップ 10 保持するキャ ッシュ  エン ト リ の最大数を入力します。

（注） このキャ ッシュは、LDAP サーバごとに保持されます。複数の LDAP サーバを設定する場
合は、パフォーマンスを向上させるために、LDAP キャ ッシュの値を小さ く設定する必要
があ り ます。また、アプラ イアンスでのさまざまなプロセスのメモ リ使用率が高い場合、
この値を大き くする と、システムのパフォーマンスが低下する可能性があ り ます。
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ステップ 11 同時接続の最大数を入力します。

ロード  バランシングのために LDAP サーバ プロファ イルを設定する場合、これらの接続はリ ス
ト で指定された LDAP サーバ間で配分されます。たとえば、同時接続数を  10 と設定し、3 台の
サーバを使用して接続のロード  バランシングを行う場合は、AsyncOS によってサーバへの接続
が 10 ずつ作成され、接続の総数は 30 とな り ます。

（注） 同時接続の最大数には、LDAP クエ リーに使用される  LDAP 接続も含まれます。ただし、
スパム隔離機能に対して LDAP 認証を使用する場合は、これよ り も多くの接続が開かれ
る こ とがあ り ます。

ステップ 12 サーバへの接続をテス トするために、[テス ト サーバ（Test Server(s)）] ボタンをク リ ッ ク します。
複数の LDAP サーバを指定した場合は、すべてのサーバのテス ト が実行されます。テス ト の結果
が [接続ステータス（Connection Status）] フ ィールドに表示されます。詳細については、LDAP サー
バのテス ト （26-7 ページ）を参照して ください。

ステップ 13 クエ リ を作成します。該当するチェ ッ クボッ ク スをオンにして、フ ィールドに入力します。選択
できるのは、[承認（Accept）]、[ルーテ ィ ング（Routing）]、[マスカレード（Masquerade）]、[グループ
（Group）]、[SMTP 認証（SMTP Authentication）]、[外部認証（External Authentication）]、[スパム隔離
エンドユーザ認証（Spam Quarantine End-User Authentication）]、[スパム隔離エイ リ アス統合
（Spam Quarantine Alias Consolidation）] です。

（注） メ ッセージを受信または送信する と きにアプライアンスが LDAP クエ リ を実行できるよ
うにするには、該当する リ スナーに対して LDAP クエ リ をイネーブルにする必要があ り ま
す。詳細については、特定のリ スナーで実行する  LDAP クエ リのイネーブル化（26-7 ペー
ジ）を参照して ください。

ステップ 14 クエ リ をテス トするために、[クエ リのテス ト （Test Query）] ボタンをク リ ッ ク します。

テス ト  パラ メータを入力して [テス ト の実行（Run Test）] をク リ ッ ク します。テス ト の結果が 
[接続ステータス（Connection Status）] フ ィールドに表示されます。クエ リーの定義や属性に
変更を加えた場合は、[更新（Update）] をク リ ッ ク します。詳細については、LDAP クエ リのテ
ス ト （26-18 ページ）を参照して ください。

（注） 空パスワードでのバイン ドを許可するよ うに LDAP サーバが設定されている場合は、パ
スワード  フ ィールドが空でも クエ リーのテス トは合格とな り ます。

ステップ 15 変更を送信し、保存します。

（注） サーバ設定の数に制限はあ り ませんが、設定できる クエ リは、サーバ 1 台につき受信者受け入れ 
1 つ、ルーティ ング  1 つ、マスカレード  1 つ、グループ クエ リ  1 つのみです。
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LDAP サーバのテスト

[LDAP サーバプロファ イルの追加/編集（Add/Edit LDAP Server Profile）] ページの [テス ト サーバ
（Test Server(s)）] ボタン（または CLI の ldapconfig コマン ドの test サブコマン ド）を使用して、
LDAP サーバへの接続をテス ト します。サーバ ポートへの接続に成功したか失敗したかを示す
メ ッセージが表示されます。複数の LDAP サーバが設定されている場合は、各サーバのテス ト が
実行されて、結果が個別に表示されます。

特定のリスナーで実行する LDAP クエリのイネーブル化

メ ッセージを受信または送信する と きにアプラ イアンスが LDAP クエ リ を実行できるよ うにす
るには、該当する リ スナーに対して LDAP クエ リ をイネーブルにする必要があ り ます。

関連項目

• LDAP クエ リのグローバル設定（26-7 ページ）

• LDAP サーバ プロファ イル作成の例（26-7 ページ）

• パブ リ ッ ク  リ スナー上の LDAP クエ リのイネーブル化（26-9 ページ）

• プラ イベート  リ スナーでの LDAP クエ リのイネーブル化（26-9 ページ）

LDAP クエリのグローバル設定

LDAP グローバル設定では、すべての LDAP ト ラフ ィ ッ クをアプラ イアンスがどのよ うに扱うか
を定義します。

手順 

ステップ 1 [システム管理（System Administration）] > [LDAP] ページの [設定を編集（Edit Settings）] をク リ ッ
ク します。

ステップ 2 LDAP ト ラフ ィ ッ クに使用する  IP インターフェイスを選択します。インターフェイスの 1 つが
自動的にデフォル ト と して選択されます。

ステップ 3 LDAP インターフェイスに使用する  TLS 証明書を選択します（[ネッ ト ワーク（Network）] > [証明
書（Certificates）] ページまたは CLI の certconfig コマン ドを使用して追加された TLS 証明書。他
の MTA との暗号化通信の概要（24-1 ページ）を参照して ください）。

ステップ 4 変更を送信し、保存します。

LDAP サーバ プロファイル作成の例

次に示す例では、[システム管理（System Administration）] > [LDAP] ページを使用してアプラ イア
ンスのバイン ド先となる  LDAP サーバを定義し、受信者受け入れ、ルーティ ング、およびマスカ
レードのクエ リ を設定します。
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（注） LDAP 接続試行のタイムアウ トは 60 秒です。この時間には、DNS ルッ クアップと接続そのもの
に加えて、アプラ イアンス自体の認証バイン ド（該当する場合）も含まれます。初回の失敗後は、
同じサーバ内の別のホス ト に対する試行がただちに行われます（2 つ以上のホス ト をカンマ区切
り リ ス ト で指定した場合）。サーバ内にホス ト が 1 つしかない場合は、そのホス トへの接続が繰
り返し試行されます。

図 26-2 LDAP サーバ プロファイルの設定（1/2）

初めに、「PublicLDAP」とい う ニッ クネームを  myldapserver.example.com LDAP サーバに与えま
す。接続数は 10（デフォル ト値）に設定されており、複数 LDAP サーバ（ホス ト ）のロード  バラン
ス  オプシ ョ ンはデフォル ト のまま となっています。こ こで複数のホス ト の名前を、カンマ区切り
の リ ス ト と して指定できます。クエ リの送信先は、ポー ト  3268（デフォル ト値）です。SSL は、この
ホス ト の接続プロ ト コルと してはイネーブルになっていません。example.com のベース  DN が定
義されています（dc=example,dc=com）。キャ ッシュの存続可能時間は 900 秒、キャ ッシュ  エン ト
リ の最大数は 10000 に設定されています。認証方式は、パスワード認証に設定されています。

受信者受け入れ、メール ルーテ ィ ング、およびマスカレードのクエ リが定義されています。クエ
リー名では、大文字と小文字が区別されます。正しい結果が返されるよ うにするには、正確に一
致している必要があ り ます。

図 26-3 LDAP サーバ プロファイルの設定（2/2）
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パブリ ック  リスナー上の LDAP クエリのイネーブル化

この例では、受信者受け入れに対して  LDAP クエ リ を使用するよ うに、パブ リ ッ ク  リ スナー
「InboundMail」を更新します。さ らに、受信者受け入れの判定を  SMTP カンバセーシ ョ ン中に行
う よ うに設定します（詳細については、受信者検証で受け入れクエ リ を使用する（26-20 ページ）
を参照して ください）。

図 26-4 リスナーでの受け入れとルーティングのクエリのイネーブル化

プライベート  リスナーでの LDAP クエリのイネーブル化

この例では、LDAP クエ リ を使用してマスカレードを行う よ うに、プラ イベート  リ スナー
「OutboundMail」を更新します。マスカレード対象のフ ィールドには、From、To、CC、Reply-To があ
り ます。

図 26-5 リスナーでのマスカレード  クエリのイネーブル化
26-9
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 26 章      LDAP クエリ

  LDAP クエリの概要
Microsoft Exchange 5.5 に対する拡張サポート

AsyncOS には、Microsoft Exchange 5.5 をサポートするための設定オプシ ョ ンがあ り ます。これよ
り も新しいバージ ョ ンの Microsoft Exchange を使用する場合は、このオプシ ョ ンをイネーブルに
する必要はあ り ません。LDAP サーバを設定する と きに、Microsoft Exchange 5.5 サポート をイ
ネーブルにするかど うかを選択できます。選択するには、CLI を使用する必要があ り ます。次に示
すよ うに、ldapconfig -> edit -> server -> compatibility サブコマン ドを実行して、質問に「y」
と答えます。

mail3.example.com> ldapconfig

Current LDAP server configurations:

1. PublicLDAP: (ldapexample.com:389)

Choose the operation you want to perform:

- NEW - Create a new server configuration.

- EDIT - Modify a server configuration.

- DELETE - Remove a server configuration.

[]> edit

Enter the name or number of the server configuration you wish to edit.

[]> 1

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Choose the operation you want to perform:

- SERVER - Change the server for the query.

- LDAPACCEPT - Configure whether a recipient address should be accepted or 
bounced/dropped.

- LDAPROUTING - Configure message routing.
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- MASQUERADE - Configure domain masquerading.

- LDAPGROUP - Configure whether a sender or recipient is in a specified group.

- SMTPAUTH - Configure SMTP authentication.

[]> server

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Disabled

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]> compatibility

Would you like to enable Microsoft Exchange 5.5 LDAP compatibility mode? (This is not 
recommended for versions of Microsoft Exchange later than 5.5, or other LDAP servers.) 
[N]> y

Do you want to configure advanced LDAP compatibility settings? (Typically not required) 
[N]>

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous
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LDAP クエリに関する作業
LDAP サーバ プロファ イル内に、実行したい LDAP クエ リのタ イプご とに 1 つのエン ト リ を作
成します。LDAP クエ リ を作成する と きは、実際に使用する  LDAP サーバのクエ リ構文で入力す
る必要があ り ます。作成する クエ リは、実際に使用する  LDAP ディ レク ト リ  サービスの実装に合
わせて調整が必要である こ とに注意して ください。特に、組織固有のニーズを満たすよ うに新し
いオブジェ ク ト  ク ラスや属性がディ レク ト リ に追加されている場合です。

関連項目

• LDAP クエ リのタ イプ（26-12 ページ）

• ベース識別名（DN）（26-13 ページ）

• LDAP クエ リの構文（26-13 ページ）

• セキュア  LDAP（SSL）（26-14 ページ）

• ルーテ ィ ング  クエ リ （26-14 ページ）

• LDAP サーバへの匿名のバイン ドをク ラ イアン ト に許可する（26-15 ページ）

• LDAP クエ リのテス ト （26-18 ページ）

• LDAP サーバへの接続の ト ラブルシューティ ング（26-19 ページ）

LDAP クエリのタイプ

• 受け入れクエ リ 。詳細については、受信者検証で受け入れクエ リ を使用する（26-20 ページ）を
参照して ください。

• ルーティ ング  クエ リ 。詳細については、複数ターゲッ ト  アド レスへのメール送信にルーテ ィ
ング  クエ リ を使用する（26-22 ページ）を参照して ください。

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Enabled (attribute "objectClass")

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]>
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• 証明書認証クエ リ 。詳細については、ク ラ イアン ト証明書の有効性の確認（27-53 ページ）を参
照して ください。

• マスカレード  クエ リ 。詳細については、エンベロープ送信者を書き換えるためのマスカレー
ド  クエ リの使用（26-23 ページ）を参照して ください。

• グループ クエ リ 。詳細については、受信者がグループ メ ンバーであるかど うかを判別するグ
ループ LDAP クエ リの使用（26-24 ページ）を参照して ください。

• ド メ インベース  クエ リ 。詳細については、特定のド メ インへルーテ ィ ングするためのド メ イ
ン  ベース  クエ リの使用（26-28 ページ）を参照して ください。

• チェーン  クエ リ 。詳細については、一連の LDAP クエ リ を実行するためのチェーン  クエ リの
使用（26-30 ページ）を参照して ください。

次の目的のためにクエ リ を設定する こ と もできます。

• ディ レク ト リ  ハーベス ト防止。詳細については、LDAP クエ リについて（26-2 ページ）を参照
して ください。

• SMTP 認証。詳細については、SMTP 認証を行う ための AsyncOS の設定（26-34 ページ）を参
照して ください。

• 外部認証。詳細については、ユーザの外部 LDAP 認証の設定（26-44 ページ）を参照して くだ
さい。

• スパム隔離エンドユーザ認証クエ リー。詳細については、スパム隔離機能へのエンド  ユーザ
認証（26-47 ページ）を参照して ください。

• スパム隔離エイ リ アス統合クエ リー。詳細については、スパム隔離のエイ リ アス統合クエ リ
（26-48 ページ）を参照して ください。

指定した検索クエ リは、システム上で設定済みのすべての リ スナーに使用できます。

ベース識別名（DN）
ディ レク ト リ のルート  レベルを「ベース」と呼びます。ベースの名前は DN（Distinguishing Name）
です。Active Directory（および RFC 2247 に基づく標準）のベース  DN のフォーマッ ト では、DNS 
ド メ インがド メ イン  コンポーネン ト （dc=）に変換されます。たとえば、example.com のベース  DN 
は「dc=example, dc=com」です。DNS 名の各部分が順番に表現される こ とに注意して ください。こ
れには、実際の LDAP 設定が反映される こ と も、されないこ と もあ り ます。

実際に使用するディ レク ト リ に複数のド メ インが含まれている場合は、クエ リの対象のベース
を  1 つだけ入力するのでは不都合である こ と もあ り ます。そのよ う な場合は、LDAP サーバ設定
を指定する と きに、ベースを「NONE」に設定します。ただし、このよ うに設定する と検索の効率が
低下します。

LDAP クエリの構文

LDAP パス内でスペースを使用できます。引用符で囲む必要はあ り ません。CN と  DC の構文で
は、大文字と小文字は区別されません。

Cn=First Last,oU=user,dc=domain,DC=COM

クエ リに入力する変数名では、大文字と小文字が区別されます。また、正し く動作するためには、
LDAP 実装と一致している必要があ り ます。たとえば、プロンプ ト で mailLocalAddress と入力し
たと きに実行される クエ リは、maillocaladdress と入力したと き とは異な り ます。
26-13
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 26 章      LDAP クエリ

  LDAP クエリに関する作業
関連項目

• トークン（26-14 ページ）

トークン

次の トークンを  LDAP クエ リ内で使用できます。

• {a} ユーザ名@ド メ イン名

• {d} ド メ イン名

• {dn} 識別名

• {g} グループ名

• {u} ユーザ名

• {f} MAIL FROM: アド レス

（注） {f} トークンを使用できるのは、受け入れクエ リーのみです。

たとえば、メールを受け入れるための Active Directory LDAP サーバに対する クエ リは、次のよ う
にな り ます。

(|(mail={a})(proxyAddresses=smtp:{a}))

（注） 作成したクエ リは、[LDAP] ページの [テス ト （Test）] 機能（または ldapconfig コマン ドの test サ
ブコマン ド）を使用してテス トする こ と を強く推奨します。期待したとおりの結果が返される こ
と を確認してから、リ スナーに対して LDAP 機能をイネーブルにして ください。詳細について
は、LDAP クエ リのテス ト （26-18 ページ）を参照して ください。

セキュア LDAP（SSL）
AsyncOS と  LDAP サーバとの通信に SSL を使用するよ うに設定できます。SSL を使用するよ う
に LDAP サーバ プロファ イルを設定した場合の動作は次のよ うにな り ます。

• AsyncOS は、CLI の certconfig で設定された LDAPS 証明書を使用します（自己署名証明書
の作成（24-4 ページ）を参照）。

LDAP サーバによっては、LDAPS 証明書の使用をサポートするよ うに設定する作業が必要
にな り ます。

• 設定済みの LDAPS 証明書がない場合は、デモ証明書が使用されます。

ルーティング クエリ

LDAP ルーティ ング  クエ リの再帰の制限はあ り ません。ルーティ ングは完全にデータ  ド リ ブン
で行われます。ただし、AsyncOS には、ルーティ ングの永久ループを防止するために循環参照の
有無を調べる機能があ り ます。
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LDAP サーバへの匿名のバインドをクライアン トに許可する 
組織によっては、匿名クエ リ を許可するよ うに LDAP ディ レク ト リ  サーバを設定しなければな
らない場合があ り ます。（匿名クエ リ を許可する と、ク ラ イアン ト が匿名でサーバにバイン ド し
てクエ リ を実行できるよ うにな り ます）。匿名クエ リ を許可するよ うに Active Directory を設定す
る具体的な手順については、Microsoft サポート技術情報 320528 を参照して ください。URL は次
のとおりです。

または、認証と クエ リ実行専用のユーザを  1 つ用意します。このよ う にすれば、任意のク ラ イア
ン ト から匿名クエ リ を受け付けるよ う に LDAP ディ レ ク ト リ  サーバを開放する必要はあ り ま
せん。

こ こでは、次の手順について説明します。

• 「匿名」認証を許可するよ うに Microsoft Exchange 2000 サーバをセッ ト アップする方法。

• 「匿名バイン ド」を許可するよ うに Microsoft Exchange 2000 サーバをセッ ト アップする方法。

• AsyncOS が LDAP データを  Microsoft Exchange 2000 サーバから「匿名バイン ド」と「匿名」認
証の両方を使用して取得するよ うにセッ ト アップする方法。

ユーザ電子メール アド レスを問い合わせる とい う目的で「匿名」または「匿名バイン ド」認証を許
可するには、Microsoft Exchange 2000 サーバに対して特定のアクセス許可を設定する必要があ り
ます。このよ う な設定が非常に役立つのは、SMTP ゲー ト ウェイに対する着信メール メ ッセージ
の有効性を検証するために LDAP クエ リ を使用する場合です。

関連項目

• 匿名認証のセッ ト アップ（26-15 ページ）

• Active Directory の匿名バイン ドのセッ ト アップ（26-16 ページ）

• Active Directory の実装に関する注意（26-18 ページ）

匿名認証のセッ トアップ

こ こで説明するセッ ト アップ手順を実行する と、Microsoft Windows Active Directory 内の Active 
Directory サーバおよび Exchange 2000 サーバに対する未認証のクエ リで特定のデータを使用で
きるよ うにな り ます。Active Directory への「匿名バイン ド」を許可する手順については、Active 
Directory の匿名バイン ドのセッ ト アップ（26-16 ページ）を参照して ください。

手順 

ステップ 1 必要となる  Active Directory アクセス許可を確認します。

ADSI Edit スナップインまたは LDP ユーティ リ テ ィ を使用して、以下の Active Directory オブ
ジェ ク ト の属性に対するアクセス許可を修正する必要があ り ます。

– クエ リの対象である ド メ インの、ド メ イン名前付けコンテキス ト のルート 。

– 電子メール情報クエ リの対象であるユーザが属している  OU および CN オブジェ ク ト の
すべて。

http://support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B320528 
26-15
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 26 章      LDAP クエリ

  LDAP クエリに関する作業
次の表に、必要なコンテナすべてに適用されている必要のあるアクセス許可を示します。

ステップ 2 Active Directory のアクセス許可を設定します。

– Windows 2000 Support Tools から  ADSIEdit を開きます。

– [ド メ インネーミ ングコンテキス ト （Domain Naming Context）] フォルダを見つけます。こ
のフォルダに、ド メ インの LDAP パスがあ り ます。

– [ド メ インネーミ ングコンテキス ト （Domain Naming Context）] フォルダを右ク リ ッ ク し
て [プロパティ（Properties）] をク リ ッ ク します。

– [セキュ リ テ ィ（Security）] をク リ ッ ク します。

– [詳細設定（Advanced）] をク リ ッ ク します。

– [追加（Add）] をク リ ッ ク します。

– ユーザ オブジェ ク ト  [全員（Everyone）] をク リ ッ ク して  [OK] をク リ ッ ク します。

– [権限の種類（Permission Type）] タブをク リ ッ ク します。

– [適用（Apply onto）] ボッ ク スの [継承（Inheritance）] をク リ ッ ク します。

– [権限（Permission）] アクセス許可の [許可（Allow）] チェ ッ クボッ ク スをオンにします。

ステップ 3 Cisco メ ッセージング  ゲート ウェ イを設定します。

コマン ド ラ イン  インターフェイス（CLI）の ldapconfig を使用して、次の情報を指定した  
LDAP サーバ エン ト リ を作成します。

– Active Directory または Exchange サーバのホス ト名

– ポート  3268（Port 2）

– ド メ インのルート名前付けコンテキス ト に一致するベース  DN

– 認証タイプ：匿名

Active Directory の匿名バインドのセッ トアップ

こ こで説明するセッ ト アップ手順を実行する と、Microsoft Windows Active Directory 内の Active 
Directory サーバおよび Exchange 2000 サーバに対する匿名バイン ド  クエ リで特定のデータを使
用できるよ うにな り ます。Active Directory サーバの匿名バイン ドによ り、ユーザ名 anonymous と
ブランクのパスワードが送信されます。

（注） 匿名バイン ドを試行する と きに何らかのパスワードが Active Directory サーバに送信される と、
認証に失敗する こ とがあ り ます。

ユーザ オブ
ジェク ト 権限（Permissions） 継承

アクセス許可のタ
イプ

全員 内容の一覧表示 コンテナ オブジェ ク ト オブジェ ク ト

全員 内容の一覧表示 組織単位オブジェ ク ト オブジェ ク ト

全員 パブ リ ッ ク  インフォ メー
シ ョ ン読み取り

ユーザ オブジェ ク ト プロパテ ィ

全員 電話と メールのオプシ ョ
ンの読み取り

ユーザ オブジェ ク ト プロパテ ィ
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手順 

ステップ 1 必要となる  Active Directory アクセス許可を確認します。

ADSI Edit スナップインまたは LDP ユーティ リ テ ィ を使用して、以下の Active Directory オブ
ジェ ク ト の属性に対するアクセス許可を修正する必要があ り ます。

– クエ リの対象である ド メ インの、ド メ イン名前付けコンテキス ト のルート 。

– 電子メール情報クエ リの対象であるユーザが属している  OU および CN オブジェ ク ト の
すべて。

次の表に、必要なコンテナすべてに適用されている必要のあるアクセス許可を示します。

ステップ 2 Active Directory のアクセス許可を設定します。

– Windows 2000 Support Tools から  ADSIEdit を開きます。

– [ド メ インネーミ ングコンテキス ト （Domain Naming Context）] フォルダを見つけます。こ
のフォルダに、ド メ インの LDAP パスがあ り ます。

– [ド メ インネーミ ングコンテキス ト （Domain Naming Context）] フォルダを右ク リ ッ ク し
て [プロパティ（Properties）] をク リ ッ ク します。

– [セキュ リ テ ィ（Security）] をク リ ッ ク します。

– [詳細設定（Advanced）] をク リ ッ ク します。

– [追加（Add）] をク リ ッ ク します。

– ユーザ オブジェ ク ト  [匿名ログオン（ANONYMOUS LOGON）] をク リ ッ ク して  [OK] を
ク リ ッ ク します。

– [権限の種類（Permission Type）] タブをク リ ッ ク します。

– [適用（Apply onto）] ボッ ク スの [継承（Inheritance）] をク リ ッ ク します。

– [権限（Permission）] アクセス許可の [許可（Allow）] チェ ッ クボッ ク スをオンにします。

ステップ 3 Cisco メ ッセージング  ゲート ウェ イを設定します。

[システム管理（System Administration）] > [LDAP] ページ（または CLI の ldapconfig）を使用
して、次の情報を設定した LDAP サーバ エン ト リ を作成します。

– Active Directory または Exchange サーバのホス ト名

– ポート  3268（Port 2）

ユーザ オブジェク ト 権限（Permissions） 継承
アクセス許可
のタイプ

匿名ログオン 内容の一覧表示 コンテナ オブジェ
ク ト

オブジェ ク ト

匿名ログオン 内容の一覧表示 組織単位オブジェ
ク ト

オブジェ ク ト

匿名ログオン パブ リ ッ ク  インフォ メーシ ョ
ン読み取り

ユーザ オブジェ
ク ト

プロパテ ィ

匿名ログオン 電話と メールのオプシ ョ ンの
読み取り

ユーザ オブジェ
ク ト

プロパテ ィ
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– ド メ インのルート名前付けコンテキス ト に一致するベース  DN

– 認証タイプ：パスワード  ベース（cn=anonymous をユーザと して使用し、パスワードはブラ
ンク）

Active Directory の実装に関する注意

• Active Directory サーバが LDAP 接続を受け付けるポートは、3268 と  389 です。グローバル カ
タログへのアクセス用のデフォル ト  ポートは 3268 です。

• Active Directory サーバが LDAPS 接続を受け付けるポートは、636 と  3269 です。Microsoft 製
品で LDAPS がサポー ト されるのは、Windows Server 2003 以上です。

• アプラ イアンスは、グローバル カタログでもある ド メ イン  コン ト ローラに接続して くださ
い。これは、複数のベースに対する クエ リ を同じサーバを使用して実行できるよ うにするた
めです。

• クエ リ を正常に実行するには、Active Directory の中で、ディ レ ク ト リ  オブジェ ク ト に対する
読み取り許可をグループ「Everyone」に付与する必要があ り ます。これには、ド メ イン名前付
けコンテキス ト のルート も含まれます。

• 一般的に、多くの Active Directory 実装では、mail 属性エン ト リに一致する値の
「ProxyAddresses」属性エン ト リが存在します。

• Microsoft Exchange 環境が同じインフラス ト ラ クチャ内に複数あ り、互いを認識している場
合は、Exchange 環境の間でメールをルーティ ングする と きに、送信元 MTA に戻る方向の
ルートは通常は必要あ り ません。

LDAP クエリのテスト

[LDAP サーバ プロファ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [クエ リのテス
ト （Test Query）] ボタン（または CLI の test サブコマン ド）を使用して、クエ リ  タ イプご とに、設
定した LDAP サーバに対する クエ リ をテス ト します。結果が表示されるだけでな く、クエ リ接続
テス ト の各ステージの詳細も表示されます。テス トは、クエ リ  タ イプのそれぞれに対して行う こ
とができます。

ldaptest コマン ドは、次の例のよ うにバッチ コマン ド と して使用できます。

ldaptest LDAP.ldapaccept foo@ironport.com 

LDAP サーバ属性の [ホス ト名（Host Name）] フ ィールドに複数のホス ト を入力した場合は、各 
LDAP サーバに対してクエ リのテス ト が行われます。

表 26-1 LDAP クエリのテスト

クエリのタイプ 受信者が一致する場合（PASS） 受信者が一致しない場合（FAIL） 

受信者受け入れ（[承認
（Accept）]、ldapaccept）

メ ッセージを受け入れます。 受信者が無効：カンバセーシ ョ ンま
たは遅延バウンスまたはメ ッセージ
をド ロ ップ（リ スナー設定による）。
DHAP：ド ロ ップ。

ルーテ ィング

（[ルーテ ィング（Routing）]、
ldaprouting）

クエ リの設定に基づいてルー
ティ ングします。

このメ ッセージの処理を続行し
ます。
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（注） クエ リに入力する変数名では、大文字と小文字が区別されます。また、正し く動作するためには、
LDAP 実装と一致している必要があ り ます。たとえば、プロンプ ト で mailLocalAddress と入力し
たと きに実行される クエ リは、maillocaladdress と入力したと き とは異な り ます。Cisco Systems 
では、作成したすべてのクエ リについて  ldapconfig コマン ドの test サブコマン ドを使用してテ
ス ト し、正しい結果が返される こ と を確認するよ う強く推奨します。

LDAP サーバへの接続のト ラブルシューティング

LDAP サーバがアプラ イアンスから到達不能である場合は、次のエラーのいずれかが表示され
ます。

• Error: LDAP authentication failed: <LDAP Error "invalidCredentials" [0x31]>

• Error: Server unreachable: unable to connect 

• Error: Server unreachable: DNS lookup failure  

サーバが到達不能になる原因と しては、サーバ設定で入力されたポート の誤りや、ファ イア
ウォールでポート が開いていないこ とが考えられます。LDAP サーバの通信には一般に、ポー ト  
3268 または 389 が使用されます。Active Directory は、ポー ト  3268 を使用して、マルチサーバ環境
で使用されるグローバル カタログにアクセスします（詳細については、付録の「ファ イアウォー
ル情報」を参照して ください）。AsyncOS 4.0 では、SSL を使用して（通常はポート  636 で） LDAP 
サーバと通信する機能が追加されました。詳細については、セキュア  LDAP（SSL）（26-14 ページ）
を参照して ください。

マスカレード（[マスカレー
ド（Masquerade）]、
masquerade）

クエ リ内で定義された変数
マッピングに従ってヘッダー
を変更します。

このメ ッセージの処理を続行し
ます。

グループ  メンバーシップ
（[グループ（Group）]、
ldapgroup）

メ ッセージ フ ィルタ  ルールに
対して「true」を返します。

メ ッセージ フ ィルタ  ルールに対し
て「false」を返します。

SMTP Auth

（[SMTP 認証（SMTP 
Authentication）]、smtpauth）

LDAP サーバから返されたパ
スワードを使用して認証を行
います。つま り、SMTP 認証が
行われます。

一致するパスワードなし：SMTP 認
証の試行は失敗します。

外部認証（externalauth） バイン ド、ユーザ レコード、お
よびユーザのグループ メ ン
バーシップに対して個別に
「match positive」が返されます。

バイン ド、ユーザ レコード、および
ユーザのグループ メ ンバーシップ
に対して個別に「match negative」が
返されます。

スパム隔離へのエンドユー
ザ認証（isqauth）

エンドユーザ アカウン ト に対
して「match positive」が返され
ます。

一致するパスワードなし：エン ド
ユーザ認証の試行は失敗します。

スパム隔離のエイリアス統
合（isqalias）

統合されたスパム通知の送信
先である電子メール アド レス
が返されます。

スパム通知を統合できません。

表 26-1 LDAP クエリのテスト（続き）

クエリのタイプ 受信者が一致する場合（PASS） 受信者が一致しない場合（FAIL） 
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サーバが到達不能になる原因と してはその他に、入力されたホス ト名が解決不可能である こ と
が考えられます。

[LDAP サーバ プロファ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [テス ト  サーバ
（Test Server(s)）]（または CLI の ldapconfig コマン ドの test サブコマン ド）を使用して、LDAP 
サーバへの接続をテス ト できます。詳細については、LDAP サーバのテス ト （26-7 ページ）を参照
して ください。

LDAP サーバが到達不能である場合：

• LDAP 受け入れまたはマスカレード またはルーティ ングがワーク  キューに対してイネーブ
ルになっている場合は、メールはワーク  キュー内に留ま り ます。

• LDAP 受け入れはイネーブルになっておらず、他のクエ リ （グローバル ポ リ シー チェ ッ クな
ど）がフ ィルタ内で使用されている場合は、そのフ ィルタの評価結果が false にな り ます。

受信者検証で受け入れクエリを使用する
既存の LDAP インフラス ト ラ クチャを使用して、着信メ ッセージ（パブ リ ッ ク  リ スナーでの）の
受信者メール アド レスの扱い方を定義できます。ディ レ ク ト リ内のユーザ データに対する変更
は、次回アプラ イアンスがディ レ ク ト リ  サーバに対してクエ リ を実行したと きに更新されま
す。キャ ッシュのサイズと、アプラ イアンスが取得したデータを保持する時間の長さは設定可
能です。

（注） 特別な受信者（たとえば administrator@example.com）に対して LDAP 受け入れクエ リ をバイパス
する こ と もできます。このよ うに設定するには、受信者アクセス  テーブル（RAT）を使用します。
この設定の方法については、「Configuring the Gateway to Receive Email」の章を参照して ください。

関連項目

• 受け入れクエ リの例（26-20 ページ）

• Lotus Notes の場合の受け入れクエ リの設定（26-21 ページ）

受け入れクエリの例

表 26-2 に、受け入れクエ リの例を示します。

表 26-2 一般的な LDAP 実装での LDAP クエリ文字列の例：受け入れ

クエリの対象 受信者検証

OpenLDAP (mailLocalAddress={a}) 

(mail={a})

(mailAlternateAddress={a}) 

Microsoft Active Directory Address Book

Microsoft Exchange

(|(mail={a})(proxyAddresses=smtp:{a}))
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ユーザ名（左側）の検証を行う こ と もできます。このこ とが役に立つのは、ディ レ ク ト リ に格納さ
れていないド メ インのメールも受け入れるよ うにしたい場合です。受け入れクエ リ を  (uid={u}) 
に設定して ください。

Lotus Notes の場合の受け入れクエリの設定

LDAPACCEPT と  Lotus Notes と を組み合わせる場合は、注意が必要です。Notes LDAP に格納され
ているユーザの属性が次のよ うに設定されている と します。

LDAP ディ レ ク ト リ に存在しないユーザであるにもかかわらず、Lotus はこのユーザへの電子
メールを、指定されたアド レス以外の形式（たとえば Joe_User@example.com）であっても受け入
れます。したがって、AsyncOS は、このユーザの有効なユーザ メール アド レスをすべて見つける
こ とはできません。

この解決策の 1 つは、他の形式のアド レスのパブ リ ッシュを試みる とい う ものです。詳細につい
ては、Lotus Notes 管理者に問い合わせて ください。

Sun ONE Directory Server (mail={a})

(mailAlternateAddress={a}) 

(mailEquivalentAddress={a}) 

(mailForwardingAddress={a}) 

(mailRoutingAddress={a}) 

Lotus Notes
Lotus Domino

(|(|(mail={a})(uid={u}))(cn={u})) 

(|(ShortName={u})(InternetAddress={a})(FullNa

me={u})) 

表 26-2 一般的な LDAP 実装での LDAP クエリ文字列の例：受け入れ（続き）

クエリの対象 受信者検証

mail=juser@example.com

cn=Joe User

uid=juser

cn=123456

location=New Jersey
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複数ターゲッ ト  アドレスへのメール送信にルーティング 
クエリを使用する

AsyncOS では、エイ リ アス拡張（複数ターゲッ ト  アド レスへの LDAP ルーティ ング）がサポー ト
されます。AsyncOS によって、元のメール メ ッセージはエイ リ アス  ターゲッ ト ご とに別の新し
いメ ッセージで置き換えられます（たとえば、recipient@yoursite.com へのメ ッセージは、
newrecipient1@hotmail.com や recipient2@internal.yourcompany.com などへの、それぞれ独立した
メ ッセージで置き換えられます）。ルーテ ィ ング  クエ リは、他の電子メール処理システムではエ
イ リ アシング  クエ リ と呼ばれる こ と もあ り ます。

関連項目

• ルーテ ィ ング  クエ リの例（26-22 ページ）

ルーティング クエリの例

ルーティング：MAILHOST と  MAILROUTINGADDRESS

ルーテ ィ ング  クエ リの場合は、MAILHOST の値は IP アド レスではな く、解決可能なホス ト名で
ある こ とが必要です。これには、内部的な DNSconfig が必要になるのが一般的です。

MAILHOST は、ルーテ ィ ング  クエ リでは省略可能です。MAILROUTINGADDRESS は、
MAILHOST が設定されていない場合は必須です。

表 26-3 一般的な LDAP 実装での LDAP クエリー文字列の例：ルーテ ィング

クエリの対象 別のメールホス トへのルーテ ィ ング

OpenLDAP (mailLocalAddress={a})

Microsoft Active Directory Address Book

Microsoft Exchange

該当しない可能性あ り a

a. Active Directory の実装によっては、proxyAddresses 属性のエン ト リが複数存在するこ とがあ り
ますが、この属性の値は Active Directory によって smtp:user@domain.com という形式で格納される
ため、このデータは LDAP ルーティング/エイ リ アス拡張には使用できません。ターゲッ ト  アドレス
はそれぞれ別の attribute:value ペアに存在する必要があ り ます。Microsoft Exchange 環境が同じ
インフ ラ ス ト ラ クチャ内に複数あ り、互いを認識している場合は、Exchange 環境の間でメールを
ルーティングする と きに、送信元 MTA に戻る方向のルートは通常は必要あ り ません。

関連項目

• ルーテ ィ ング：MAILHOST と  MAILROUTINGADDRESS（26-22 ページ）

Sun ONE Directory Server (mail={a})
(mailForwardingAddress={a})
(mailEquivalentAddress={a})
(mailRoutingAddress={a})
(otherMailbox={a})
(rfc822Mailbox={a})
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エンベロープ送信者を書き換えるためのマスカレード  ク
エリの使用

マスカレード とは、電子メールのエンベロープ送信者（「送信者」または「MAIL FROM」と呼ばれ
る こ と もあ り ます）および To:、From:、CC: の各ヘッダーを、定義済みのクエ リに基づいて書き換
える機能です。この機能の一般的な実装例の 1 つが「仮想ド メ イン」であ り、これによって複数の
ド メ インを  1 つのサイ ト からホステ ィ ングできるよ うにな り ます。他の一般的な実装と しては、
ネッ ト ワーク  インフラス ト ラ クチャを「隠す」ために、電子メール ヘッダーの文字列からサブド
メ インを取り除く （「ス ト リ ッ ピング」）とい う ものがあ り ます。

関連項目

• マスカレード  クエ リの例（26-23 ページ）

• 「フレン ド リ名」のマスカレード（26-23 ページ）

マスカレード  クエリの例 

「フレンド リ名」のマスカレード

ユーザ環境によっては、LDAP ディ レク ト リ  サーバ スキーマの中に、メール ルーティ ング  アド
レスやローカル メール アド レス以外に「フレン ド リ名」が含まれている こ とがあ り ます。
AsyncOS では、エンベロープ送信者（発信メールの場合）やメ ッセージ  ヘッダー（受信メールの場
合、To:、Reply To:、From:、CC: など）を、この「フレン ド リ名」でマスカレードできます。フレン ド リ  
アド レスには、有効な電子メール アド レスでは通常は許可されない特殊文字（引用符、スペース、
カンマなど）が含まれていてもかまいません。

LDAP クエ リ経由でヘッダーをマスカレードする と きに、フレン ド リ  メール文字列全体を  LDAP 
サーバからの結果で置き換えるかど うかを設定時に選択できます。この動作がイネーブルに
なっていても、エンベロープ送信者には user@domain 部分のみが使用される こ とに注意して く
ださい（フレン ド リ名はルールに反するため）。

標準的な LDAP マスカレードのと き と同様に、LDAP クエ リの結果が空（長さが 0 またはすべて
ホワイ ト  スペース）の場合は、マスカレードは行われません。

この機能をイネーブルにするには、LDAP ベースのマスカレード  クエ リ を リ スナーに対して設
定する と きに（[LDAP] ページまたは ldapconfig コマン ド）、次の質問に対して「y」と回答します。

表 26-4 一般的な LDAP 実装での LDAP クエリ文字列の例：マスカレード

クエリの対象 マスカレード

OpenLDAP (mailRoutingAddress={a})

Microsoft Active Directory Address Book (proxyaddresses=smtp:{a})

Sun ONE Directory Server (mail={a})
(mailAlternateAddress={a})
(mailEquivalentAddress={a})
(mailForwardingAddress={a})
(mailRoutingAddress={a})

Do you want the results of the returned attribute to replace the entire 
friendly portion of the original recipient? [N]
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たとえば、次のよ う な  LDAP エン ト リ がある と します。

この機能がイネーブルになっている場合に、LDAP クエ リが (mailRoutingAddress={a}) で、マス
カレード属性が (mailLocalAddress) ならば、次のよ うに置き換えられます。

受信者がグループ メンバーであるかどうかを判別するグ
ループ LDAP クエリの使用

LDAP ディ レ ク ト リ内で定義されたグループに受信者が属しているかど うかを、LDAP サーバに
対する クエ リ を使用して判別できます。

手順 

ステップ 1 メ ッセージに rcpt-to-group または mail-from-group ルールを適用する メ ッセージ フ ィルタを
作成します。

ステップ 2 次に、[システム管理（System Administration）] > [LDAP] ページ（または ldapconfig コマン ド）を使
用して、アプラ イアンスのバイン ド先となる  LDAP サーバを定義し、グループ メ ンバーシップを
調べる クエ リ を設定します。

ステップ 3 [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（または listenerconfig -> edit -> 
ldapgroup サブコマン ド）を使用して、このグループ クエ リ を リ スナーに対してイネーブルにし
ます。

関連項目

• グループ クエ リの例（26-25 ページ）

• グループ クエ リの設定（26-25 ページ）

• 例：グループ クエ リ を使用してスパム と ウイルスのチェ ッ クをスキップする（26-27 ページ）

属性 値

mailRoutingAddress admin\@example.com

mailLocalAddress joe.smith\@example.com

mailFriendlyAddress “Administrator for example.com,” <joe.smith\@example.com>

元のアドレス（From、To、
CC、Reply-to） マスカレード されたヘッダー

マスカレード されたエンベロー
プ送信者

admin@example.com From: “Administrator for 
example.com,” 
<joe.smith@example.com>

MAIL FROM: 
<joe.smith@example.com>
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グループ クエリの例

たとえば、LDAP ディ レク ト リ で「マーケテ ィ ング」グループのメ ンバーが ou=Marketing と分類
されている と します。この分類を使用して、このグループが送受信する メールを特別な方法で取
り扱う こ とができます。ステップ 1 で、メ ッセージに作用する メ ッセージ フ ィルタを作成し、ス
テップ 2 と  3 で LDAP ルッ クアップ メ カニズムをイネーブルにします。

グループ クエリの設定

次に示す例では、マーケテ ィ ング  グループ（LDAP グループ「Marketing」と して定義）のメ ンバー
からのメールを代替メール配信ホス ト  marketingfolks.example.com に配信します。

手順 

ステップ 1 初めに、グループ メ ンバーシップに関して肯定的に一致する メ ッセージに作用する、メ ッセージ 
フ ィルタを作成します。この例では、作成するフ ィルタの中で mail-from-group ルールを使用し
ます。メ ッセージの う ち、エンベロープ送信者が LDAP グループ「marketing-group1」に属してい
る こ とが判明したものはすべて、代替配信ホス ト に送信されます（フ ィルタの alt-mailhost アク
シ ョ ン）。

グループ メ ンバーシップ フ ィールド変数（groupName）は、ステップ 2 で定義します。グルー
プ属性「groupName」の値は、marketing-group1 と定義されます。

表 26-5 一般的な LDAP 実装での LDAP クエリ文字列の例：グループ

クエリの対象 グループ

OpenLDAP OpenLDAP では、memberOf 属性はデフォル ト では
サポート されません。LDAP 管理者によって、この
属性または類似の属性がスキーマに追加されて
いる こ とがあ り ます。

Microsoft Active Directory (&(memberOf={g})(proxyAddresses=smtp:{a}))

Sun ONE Directory Server (&(memberOf={g})(mailLocalAddress={a}))

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

MarketingGroupfilter:
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メ ッセージ フ ィルタ  ルール mail-from-group と  rcpt-to-group の詳細については、メ ッセー
ジ フ ィルタ  ルール（9-2 ページ）を参照して ください。

ステップ 2 次に、[LDAP サーバプロファ イルを追加（Add LDAP Server Profile）] ページを使用して、アプラ イ
アンスのバイン ド先となる  LDAP サーバを定義し、グループ メ ンバーシップを調べる最初のク
エ リ を定義します。

ステップ 3 次に、パブ リ ッ ク  リ スナー「InboundMail」で LDAP クエ リ を使用してグループ ルーテ ィ ングを行
う よ うに更新します。[ リ スナーを編集（Edit Listener）] ページを使用して、前のステップで指定し
た LDAP クエ リ をイネーブルにします。

このクエ リ が実行される と、リ スナーが受け入れた メ ッセージによって  LDAP サーバに対
する クエ リ が ト リ ガーされて、グループ メ ンバーシップが特定されます。
PublicLDAP2.group クエ リはすでに、[システム管理（System Administration）] > [LDAP] ペー
ジで定義されています。

  if (mail-from-group == "marketing-group1") {

      alt-mailhost ('marketingfolks.example.com');}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>
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図 26-6 リスナーでのグループ クエリの指定

ステップ 4 変更を送信し、保存します。

例：グループ クエリを使用してスパムとウイルスのチェ ックをスキッ
プする

メ ッセージ フ ィルタはパイプラ インの初めの方で実行されるので、グループ クエ リ を使用する
と、特定のグループについてウイルス と スパムのチェ ッ クをスキップできます。たとえば、社内
の IT グループへのメ ッセージについては、スパム と ウイルスのチェ ッ クをスキップしてすべて
受信したいとい う要望がある と します。LDAP レコードの中に、DN をグループ名と して使用す
るグループ エン ト リ を作成します。このグループ名は、次の DN エン ト リ で構成されます。

cn=IT, ou=groups, o=sample.com

LDAP サーバ プロファ イルを作成し、次のグループ クエ リ を指定します。

(&(memberOf={g})(proxyAddresses=smtp:{a}))

次に、このクエ リ を リ スナーに対してイネーブルにします。これで、メ ッセージがその リ スナー
で受信されたと きに、このグループ クエ リが ト リ ガーされます。

IT グループのメ ンバーについてはウイルス と スパムのチェ ッ クをスキップするために、次の
メ ッセージ フ ィルタを作成して、着信メ ッセージを  LDAP グループと比較して検査します。

[]> - NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.
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（注） このメ ッセージ フ ィルタ内の rcpt-to-group には、グループ名と して入力された DN（cn=IT, 
ou=groups, o=sample.com）が反映されています。メ ッセージ  フ ィルタ内で使用しているグループ
名が正しいこ とを確認して ください。フ ィルタの実行時に、LDAP ディ レク ト リ内でその名前と
の比較が確実に行われるよ うにするためです。

リ スナーが受け入れたメ ッセージによって  LDAP サーバに対する クエ リが ト リ ガーされて、グ
ループ メ ンバーシップが特定されます。メ ッセージ受信者が IT グループのメ ンバーの場合は、
メ ッセージ フ ィルタの定義に従ってウイルス と スパムのチェ ッ クがいずれもスキップされて、
メ ッセージが受信者に配信されます。フ ィルタで LDAP クエ リの結果をチェ ッ クするには、
LDAP サーバに対する  LDAP クエ リ を作成し、その LDAP クエ リ を リ スナーに対してイネーブル
にする必要があ り ます。

特定のド メインへルーティングするためのド メイン ベー
ス クエリの使用

ド メ インベース  クエ リ とは、LDAP クエ リ をタ イプ別にグループ化し、特定のド メ インに関連付
けた う えで、特定の リ スナーに割り当てたものです。ド メ インベース  クエ リが使用されるのは、
複数の LDAP サーバがそれぞれ異なる ド メ インに関連付けられているが、すべての LDAP サー
バに対する クエ リ を同じ リ スナー上で実行する場合です。たとえば、「MyCompany」とい う会社が
「HisCompany」と「HerCompany」の 2 社を買収する と します。MyCompany は自社のド メ イン  
MyCompany.example.com に加えて HisCompany.example.com および HerCompany.example.com の
ド メ インを運用する と共に、ド メ インご とに別の LDAP サーバを運用して、各ド メ インに関連付
けられた従業員の情報を格納しています。この 3 つのド メ インのメールをすべて受け入れるた
めに、MyCompany はド メ インベース  クエ リ を作成します。これで、MyCompany.example.com は 
Mycompany.example.com、HisCompany.example.com、および HerCompany.example.com のメールを
同じ リ スナー上で受け入れる こ とができます。

IT_Group_Filter:

if (rcpt-to-group == "cn=IT, ou=groups, o=sample.com"){

skip-spamcheck();

skip-viruscheck();

deliver();

}

.

1 filters added.
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手順 

ステップ 1 ド メ インベース  クエ リ で使用する ド メ インご とに 1 つずつ、サーバ プロファ イルを作成します。
このサーバ プロファ イルのそれぞれに対して、ド メ インベース  クエ リに使用する クエ リ を設定
します（受け入れ、ルーテ ィ ングなど）。詳細については、LDAP サーバに関する情報を格納する  
LDAP サーバ プロファ イルの作成（26-5 ページ）を参照して ください。

ステップ 2 ド メ インベース  クエ リ を作成します。ド メ インベース  クエ リ を作成する と きは、各サーバ プロ
ファ イルから クエ リ を選択します。また、どのクエ リ を実行するかを  Envelope To フ ィールドに
基づいて決定するよ うに、アプラ イアンスを設定します。クエ リーの作成方法の詳細について
は、ド メ インベース  クエ リーの作成（26-29 ページ）を参照して ください。

ステップ 3 ド メ インベース  クエ リ をパブ リ ッ ク またはプラ イベート の リ スナーに対してイネーブルにしま
す。リ スナーの設定方法の詳細については、「Configuring the Gateway to Receive Mail」の章を参照
して ください。

（注） ド メ インベース  クエ リは他にも、スパム隔離機能の LDAP エンドユーザ アクセスやスパム通知
のために使用できます。詳細については、「スパム隔離」の章を参照して ください。

関連項目

• ド メ インベース  クエ リーの作成（26-29 ページ）

ド メインベース クエリーの作成

ド メ インベース  クエ リは、[システム管理（System Administration）] > [LDAP] > [LDAP サーバプロ
ファ イル（LDAP Server Profiles）] ページで作成します。

手順 

ステップ 1 [LDAP サーバプロファ イル（LDAP Server Profiles）] ページの [詳細設定（Advanced）] をク リ ッ ク
します。

ステップ 2 [ド メ イン割り当ての追加（Add Domain Assignments）] をク リ ッ ク します。

ステップ 3 ド メ インベース  クエ リーの名前を入力します。

ステップ 4 クエ リー タ イプを選択します。

（注） ド メ インベース  クエ リ を作成する と きに選択する クエ リのタ イプは、すべて同じでなけ
ればな り ません。クエ リ  タ イプを選択する と、アプラ イアンスはそのタイプのクエ リ を
利用可能なサーバ プロファ イルから取得し、クエ リ  フ ィールドを生成します。

ステップ 5 [ド メ イン割り当て（Domain Assignments）] フ ィールドに、ド メ インを入力します。

ステップ 6 このド メ インに関連付ける クエ リーを選択します。

ステップ 7 クエ リのド メ インがすべて追加されるまで、行を追加します。

ステップ 8 どのクエ リにも一致しないと きに実行する、デフォル ト のクエ リ を入力できます。デフォル ト  ク
エ リーを入力しない場合は、[なし（None）] を選択します。
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ステップ 9 クエ リーをテス ト します。[クエ リ のテス ト （Test Query）] ボタンをク リ ッ ク し、テス トするユー
ザ ログイン とパスワード または電子メール アド レスを  [テス トパラ メータ（Test Parameters）] 
のフ ィールドに入力します。結果が [接続ステータス（Connection Status）] フ ィールドに表示さ
れます。

ステップ 10 （省略可能）{f} トークンを受け入れクエ リ内で使用する場合は、エンベロープ送信者アド レスを
テス ト  クエ リに追加できます。

（注） ド メ インベース  クエ リの作成が終了したら、このクエ リ をパブ リ ッ ク またはプラ イベー
ト の リ スナーに関連付ける必要があ り ます。

ステップ 11 変更を送信し、保存します。

一連の LDAP クエリを実行するためのチェーン クエリの
使用

チェーン  クエ リは、アプラ イアンスによって順番に実行が試行される一連の LDAP クエ リ で構
成されます。アプラ イアンスは、この「チェーン」の中の各クエ リの実行を試行し、LDAP サーバか
ら肯定的なレスポンスが返される と（または「チェーン」の最後のクエ リで否定的なレスポンス
が返されるか失敗する と）実行を停止します。チェーン  クエ リが役立つのは、LDAP ディ レク ト
リ内のエン ト リ において、さ まざまな属性に類似の（または同一の）値が格納されている場合で
す。たとえば、属性 maillocaladdress と  mail がユーザ電子メール アド レスを格納するために使
用されている と します。この両方の属性に対して確実にクエ リ を実行するには、チェーン  クエ リ
を使用します。

手順 

ステップ 1 チェーン  クエ リ内で使用する クエ リ ご とに、サーバ プロファ イルを作成します。このサーバ プ
ロファ イルのそれぞれについて、チェーン  クエ リーに使用する クエ リーを設定します。詳細につ
いては、LDAP サーバに関する情報を格納する  LDAP サーバ プロファ イルの作成（26-5 ページ）
を参照して ください。

ステップ 2 チェーン  クエ リ を作成します。詳細については、チェーン  クエ リの作成（26-31 ページ）を参照し
て ください。

ステップ 3 チェーン  クエ リ をパブ リ ッ ク またはプラ イベート の リ スナーに対してイネーブルにします。リ
スナーの設定方法の詳細については、「Configuring the Gateway to Receive Mail」の章を参照して く
ださい。

（注） ド メ インベース  クエ リは他にも、スパム隔離機能の LDAP エンドユーザ アクセスやスパム通知
のために使用できます。詳細については、「スパム隔離」の章を参照して ください。

関連項目

• チェーン  クエ リの作成（26-31 ページ）
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チェーン クエリの作成

チェーン  クエ リは、[システム管理（System Administration）] > [LDAP] > [LDAP サーバプロファ イ
ル（LDAP Server Profiles）] ページで作成します。

手順 

ステップ 1 [LDAP サーバプロファ イル（LDAP Server Profiles）] ページの [詳細設定（Advanced）] をク リ ッ ク
します。

ステップ 2 [チェーン  クエ リ を追加（Add Chain Query）] をク リ ッ ク します。

ステップ 3 チェーン  クエ リの名前を入力します。

ステップ 4 クエ リー タ イプを選択します。

チェーン  クエ リ を作成する と きに選択する クエ リのタ イプは、すべて同じでなければな り
ません。クエ リ  タ イプを選択する と、アプラ イアンスはそのタイプのクエ リ を利用可能な
サーバ プロファ イルから取得し、クエ リ  フ ィールドを生成します。

ステップ 5 チェーン  クエ リに追加する クエ リ を選択します。

アプラ イアンスによって、こ こで設定した順にクエ リが実行されます。したがって、複数のク
エ リ をチェーン  クエ リに追加する場合は、よ り限定的なクエ リの後でよ り汎用のクエ リが
実行されるよ う な順序にする こ と を推奨します。

ステップ 6 クエ リーをテス ト します。[クエ リ のテス ト （Test Query）] ボタンをク リ ッ ク し、テス トするユー
ザ ログイン とパスワード または電子メール アド レスを  [テス トパラ メータ（Test Parameters）] 
のフ ィールドに入力します。結果が [接続ステータス（Connection Status）] フ ィールドに表示さ
れます。

ステップ 7 （省略可能）{f} トークンを受け入れクエ リ内で使用する場合は、エンベロープ送信者アド レスを
テス ト  クエ リに追加できます。

（注） チェーン  クエ リの作成が終了したら、このクエ リ をパブ リ ッ ク またはプラ イベート の リ
スナーに関連付ける必要があ り ます。

ステップ 8 変更を送信し、保存します。

LDAP によるディレク ト リ  ハーベスト攻撃防止
ディ レク ト リ  ハーベス ト攻撃は、悪意のある送信者が、よ く ある名前を持つ受信者宛にメ ッセー
ジを送信する こ とによって開始します。電子メール ゲート ウェ イは、受信者がその場所に有効な
メールボッ ク スを持っているかど うかを調べて応答を返します。これを大量に実行する と、悪意
のある送信者は、どのアド レスにスパムを送信すればよいかを、有効なアド レスの「収穫（ハーベ
ス ト ）」によって特定できるよ うにな り ます。

E メール セキュ リ テ ィ  アプラ イアンスでは、LDAP 受け入れ検証クエ リ を使用する と、ディ レ ク
ト リ  ハーベス ト攻撃（DHA）を検出して防止できます。LDAP 受け入れを設定する と きに、ディ レ
ク ト リ  ハーベス ト攻撃防止を  SMTP カンバセーシ ョ ン中に行うか、ワーク  キューの中で行うか
を選択できます。
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関連項目

• SMTP カンバセーシ ョ ン中のディ レ ク ト リ  ハーベス ト攻撃防止（26-32 ページ）

• ワーク  キュー内でのディ レク ト リ  ハーベス ト攻撃防止（26-33 ページ）

SMTP カンバセーション中のディレク ト リ  ハーベスト攻撃防止

DHA を防止するには、ド メ インだけを  Recipient Access Table（RAT; 受信者アクセス  テーブル）に
入力しておき、LDAP 受け入れ検証を  SMTP カンバセーシ ョ ン内で実行します。

SMTP カンバセーシ ョ ン中にメ ッセージを ド ロ ップするには、LDAP 受け入れのための LDAP 
サーバ プロファ イルを設定します。次に、LDAP 受け入れクエ リ を  SMTP カンバセーシ ョ ン中に
実行するよ うに リ スナーを設定します。

図 26-7 受け入れクエリを SMTP カンバセーシ ョ ン中に実行するように設定

リ スナーで実行する  LDAP 受け入れクエ リ を設定したら、その リ スナーに関連付けられたメー
ル フロー ポ リ シーの中の DHAP（ディ レ ク ト リ  ハーベス ト攻撃防止）設定を指定する必要があ
り ます。

図 26-8 SMTP カンバセーシ ョ ン中に接続をドロップするようにメール フロー ポリシーを設定する
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リ スナーに関連付けられたメール フロー ポ リ シーの中で、ディ レ ク ト リ  ハーベス ト攻撃防止の
ための次の項目を設定します。

• [1 時間あた りの無効な受信者の最大数（Max. Invalid Recipients Per hour）]。この リ スナーが
リ モー ト  ホス ト から受け取る無効な受信者の 1 時間あた りの最大数です。このし きい値は、
RAT 拒否の総数を表します。これは、無効な  LDAP 受信者宛てのため SMTP カンバセー
シ ョ ン中にド ロ ップされた メ ッセージの総数と、ワーク  キュー内でバウンス された メ ッ
セージの合計です。たとえば、し きい値を  5 と設定した場合に、検出された  RAT 拒否が 2 件
で、無効な  LDAP 受信者宛てのためド ロ ップされた メ ッセージが 3 件である と します。この
時点で、アプラ イアンスはし きい値に到達したと判断して、接続を ド ロ ップさせます。デ
フォル ト では、パブ リ ッ ク  リ スナーでの 1 時間あた りの受信者の最大数は 25 です。プラ イ
ベー ト  リ スナーの場合は、1 時間あた りの受信者の最大数はデフォル ト では無制限です。こ
の最大数を  [無制限（Unlimited）] に設定する と、そのメール フロー ポ リ シーに対して  DHAP 
はイネーブルにな り ません。

• [SMTP 対話内で DHAP し きい値に到達した場合、接続をド ロ ップ（Drop Connection if DHAP 
Threshold is reached within an SMTP conversation）]。ディ レ ク ト リ  ハーベス ト攻撃防止のしき
い値に達したと きにアプラ イアンスによって接続をド ロ ップさせよ うに設定します。

• [時間コードあた りの最大受信者数（Max. Recipients Per Hour Code）]. 接続をド ロ ップする と
きに使用するコードを指定します。デフォル ト のコードは 550 です。

• [時間テキス ト あた りの最大受信者数（Max. Recipients Per Hour Text）]。ド ロ ップした接続に
対して使用するテキス ト を指定します。デフォル ト のテキス トは「Too many invalid 
recipients」です。

し きい値に達した場合は、受信者が無効であっても メ ッセージのエンベロープ送信者にバウン
ス  メ ッセージが送信される こ とはあ り ません。

ワーク  キュー内でのディレク ト リ  ハーベスト攻撃防止

ディ レク ト リ  ハーベス ト攻撃（DHA）のほとんどは、ド メ インだけを受信者アクセス  テーブル
（RAT）に入力しておき、LDAP 受け入れ検証をワーク  キュー内で実行する こ とによって防止で
きます。この方法を使用する と、悪意のある送信者が、受信者が有効かど うかを  SMTP カンバ
セーシ ョ ン中に知る こ とはできな くな り ます。（受け入れクエ リが設定されている と きは、シス
テムはメ ッセージを受け入れて、LDAP 受け入れ検証をワーク  キュー内で実行します）。ただし、
メ ッセージのエンベロープ送信者には、受信者が無効である場合にバウンス  メ ッセージが送信
されます。

関連項目

• ワーク  キュー内でのディ レク ト リ  ハーベス ト攻撃防止の設定（26-33 ページ）

ワーク  キュー内でのディレク ト リ  ハーベスト攻撃防止の設定

ディ レク ト リ  ハーベス ト攻撃を防止するには、初めに LDAP サーバ プロファ イルを設定して  
LDAP 受け入れをイネーブルにします。LDAP 受け入れクエ リ をイネーブルにしたら、次のよ う
に、その受け入れクエ リ を使用するよ うに リ スナーを設定する と共に、受信者が一致しない場合
はメールをバウンスするよ うに指定します。

次に、メール フロー ポ リ シーを設定します。このポ リ シーでは、所定の時間内に送信 IP アド レス
あた り どれだけの無効な受信者アド レスをシステムが受け入れるかを定義します。この数を超
える と、システムはこの状態が DHA（ディ レ ク ト リ  ハーベス ト攻撃）である と判断してアラー ト  
メ ッセージを送信します。このアラー ト  メ ッセージに含まれる情報は次のとおりです。
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メール フロー ポ リ シーで指定されたしきい値に達するまでは、システムによって メ ッセージが
バウンスされますが、それ以降は応答を返すこ とな く受け入れられてド ロ ップされます。した
がって、正当な送信者にはアド レスの誤りが通知されますが、悪意のある送信者は、どの受信者
が受け入れられたかを判断できません。

この無効受信者カウンタの働きは、現在 AsyncOS に実装されているレート制限機能に似ていま
す。つま り、管理者がこの機能をイネーブルにして、上限値をパブ リ ッ ク  リ スナーの HAT 内の
メール フロー ポ リ シーの中で設定します（HAT のデフォル トのメール フロー ポ リ シーを含む）。

また、コマン ド ラ イン  インターフェイスで listenerconfig コマン ドを使用して、これを設定す
る こ と もできます。

この機能は、メール フロー ポ リ シーを  GUI で編集する と きにも表示されます（対応する リ ス
ナーに対して LDAP クエ リが作成済みの場合）。

1 時間あた りの無効受信者数を入力する と、そのメール フロー ポ リ シーに対して  DHAP（ディ レ
ク ト リ  ハーベス ト攻撃防止）がイネーブルにな り ます。デフォル ト で、パブ リ ッ ク  リ スナーでは 
1 時間あた り最大 25 件の無効受信者が受け入れられます。プラ イベート  リ スナーの場合は、1 時
間あた りの無効受信者数はデフォル ト では無制限です。この最大数を  [無制限（Unlimited）] に設
定する と、そのメール フロー ポ リ シーに対して  DHAP はイネーブルにな り ません。

SMTP 認証を行うための AsyncOS の設定
AsyncOS では、SMTP 認証がサポート されています。SMTP Auth は、SMTP サーバに接続する ク ラ
イアン ト を認証する メカニズムです。

このメカニズムを利用する と、特定の組織に所属するユーザが、その組織のメール サーバに リ
モー ト で接続している（自宅や出張先などから）と き も メール サーバを使用して メールを送信で
きるよ うにな り ます。メール ユーザ エージェン ト （MUA）は、メールの送信を試行する と きに認
証要求（チャレンジ/レスポンス）を発行できます。

SMTP 認証は、発信メール リ レーに対しても使用できます。これを利用する と、アプラ イアンス
がネッ ト ワークのエッジではない場合に、アプラ イアンスから リ レー サーバへのセキュア接続
を確立できます。

AsyncOS では、ユーザ クレデンシャルの認証方式と して次の 2 つがサポー ト されています。

• LDAP ディ レ ク ト リ を使用する。

• 別の SMTP サーバを使用する（SMTP Auth 転送と  SMTP Auth 発信）。

LDAP: Potential Directory Harvest Attack from host=('IP-address', 'domain_name'), 
dhap_limit=n, sender_group=sender_group, 

listener=listener_name, reverse_dns=(reverse_IP_address, 'domain_name', 1), 
sender=envelope_sender, rcpt=envelope_recipients
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図 26-9 SMTP Auth のサポート：LDAP ディレク ト リ  ストアまたは SMTP サーバ

SMTP 認証方式を設定したら、HAT メール フロー ポ リ シー内で使用される  SMTP Auth プロファ
イルを、smtpauthconfig コマン ドを使用して作成します（ リ スナーでの SMTP 認証のイネーブル
化（26-39 ページ）を参照）。

関連項目

• SMTP 認証の設定（26-35 ページ）

• SMTP 認証クエ リの設定（26-37 ページ）

• 第 2 の SMTP サーバ経由での SMTP 認証（転送を使用する  SMTP Auth）（26-38 ページ）

• LDAP を使用する  SMTP 認証（26-39 ページ）

• ク ラ イアン ト証明書を使用した SMTP セッシ ョ ンの認証（26-42 ページ）

• 発信 SMTP 認証（26-43 ページ）

• ロギングと  SMTP 認証（26-44 ページ）

SMTP 認証の設定

LDAP サーバを使用して認証を行う場合は、[LDAP サーバプロファ イルを追加（Add LDAP Server 
Profile）] または [LDAP サーバプロファ イルを編集（Edit LDAP Server Profile）] ページ（または 
ldapconfig コマン ド）でクエ リ  タ イプと して  SMTPAUTH を選択して SMTP 認証クエ リ を作成
します。設定する  LDAP サーバのそれぞれについて、SMTP 認証プロファ イルと して使用する  
SMTPAUTH クエ リ を  1 つ設定できます。

SMTP 認証クエ リには、「LDAP バイン ド」と「属性と してのパスワード」の 2 種類があ り ます。「属
性と してのパスワード」を使用する と きは、アプラ イアンスによって  LDAP ディ レク ト リ内のパ
スワード  フ ィールドが取り出されます。このパスワードは、プレーン  テキス ト でも、暗号化また
はハッシュ化されて格納されていてもかまいません。LDAP バイン ドを使用する と きは、アプラ
イアンスはク ラ イアン ト が指定したクレデンシャルを使用して LDAP サーバへのログインを試
行します。

関連項目

• 属性と してのパスワードの指定（26-36 ページ）
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属性としてのパスワードの指定

OpenLDAP の規定（RFC 2307 に基づく ）では、コーディ ングのタ イプを中カッ コで囲み、その後に
エンコード されたパスワードを続ける こ とになっています（たとえば
「{SHA}5en6G6MezRroT3XKqkdPOmY/BfQ=」）。この例では、パスワード部分はプレーン  テキス
ト のパスワードに SHA を適用してから  base64 エンコーディ ングしたものです。

アプラ イアンスがパスワードを取得する前に、SASL メ カニズムのネゴシエート が MUA との間
で行われ、アプラ イアンス と  MUA はどの方法を使用するかを決定します（サポート されている
メカニズムは LOGIN、PLAIN、MD5、SHA、SSHA、CRYPT SASL です）。その後で、アプラ イアンス
は LDAP データベースに対する クエ リ を実行してパスワードを取得します。LDAP 内では、中
カッ コで囲まれたプレフ ィ ッ ク スがパスワードに付いている こ とがあ り ます。

• プレフ ィ ッ ク スが付いていない場合は、LDAP 内に格納されているパスワードがプレーン  テ
キス ト である と見なされます。

• プレフ ィ ッ ク スが付いている場合は、アプラ イアンスはそのハッシュ化パスワードを取得
し、MUA によって指定されたユーザ名とパスワードの両方あるいはどちらかのハッシュを
実行して、ハッシュ後のパスワード と比較します。アプラ イアンスでサポート されるハッ
シュ  タ イプは SHA1 と  MD5 であ り、RFC 2307 の規定に基づいて、パスワード  フ ィールド内
ではハッシュ化パスワードの前にハッシュ  メ カニズムのタ イプが付加されます。

• LDAP サーバの中には、OpenWave LDAP サーバのよ うに、暗号化されたパスワードの前に暗
号化タイプを付加しないものもあ り、代わりに暗号化タイプが別の LDAP 属性と して格納さ
れています。このよ う な場合は、管理者が指定したデフォル ト の SMTP AUTH 暗号化方式で
ある と見なされて、そのパスワード と  SMTP カンバセーシ ョ ンで取得されたパスワード とが
比較されます。

アプラ イアンスは、SMTP Auth 交換から任意ユーザ名を受け取って  LDAP クエ リに変換し、この
クエ リ を使用してク リ ア  テキス ト またはハッシュ化されたパスワード  フ ィールドを取得しま
す。次に、SMTP Auth クレデンシャルで指定されたパスワードに対してハッシュが必要な場合は
実行し、その結果を  LDAP からのパスワード と比較します（ハッシュ  タ イプのタグがある場合は
取り除く ）。一致した場合は、SMTP Auth カンバセーシ ョ ンが続行されます。一致しない場合は、
エラー コードが返されます。
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SMTP 認証クエリの設定

次の例では、[システム管理（System Administration）] > [LDAP] ページを使用して LDAP 設定
「PublicLDAP」を編集し、SMTPAUTH クエ リ を追加しています。クエ リ文字列（uid={u}）は、
userPassword 属性と比較するよ うに作成されています。

表 26-6 SMTP Auth LDAP クエリのフ ィールド

[名前（Name）] クエ リの名前

クエリー文字列（Query 
String）

認証を  LDAP バイン ド経由で行うか、パスワードを属性と して取得し
て行うかを選択できます。

[バイン ド（Bind）]：LDAP サーバへのログイン試行には、ク ラ イアン ト
によって指定されたクレデンシャルを使用します（これを「LDAP バイ
ン ド」と呼びます）。

SMTP Auth クエ リで使用される同時接続の最大数を指定します。この
数は、上の LDAP サーバ属性で指定した数を超えてはな り ません。バイ
ン ド認証時に大量のセッシ ョ ン  タ イムアウ ト が発生するのを防ぐに
は、こ こで指定する同時接続の最大数を大き く します（一般的には、接
続のほぼすべてを  SMTP Auth に割り当てる こ とができます）。バイン ド
認証ごとに、新しい接続が 1 つ使用されます。残りの接続は、他のタイプ
の LDAP クエ リで共有されます。

[属性と してのパスワード（Password as Attribute）]：パスワードを取得し
て認証を行うには、下の [SMTP Auth パスワード属性（SMTP Auth 
password attribute）] フ ィールドでパスワードを指定します。

選択した種類の認証に使用する  LDAP クエ リ を指定します。

Active Directory のクエ リの例：
(&(samaccountname={u})(objectCategory=person)

(objectClass=user))

SMTP 認証のパスワード
の属性（SMTP Auth 
Password Attribute）

[属性と してパスワード取得した認証（Authenticate by fetching the 
password as an attribute）] を選択した場合は、パスワード属性をこ こで指
定します。
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図 26-10 SMTP 認証クエリ

SMTPAUTH プロファ イルの設定が完了する と、そのクエ リ を  SMTP 認証に使用するよ うに リ ス
ナーを設定できます。

第 2 の SMTP サーバ経由での SMTP 認証（転送を使用する SMTP Auth）
SMTP 認証カンバセーシ ョ ンのために指定されたユーザ名とパスワードを、別の SMTP サーバ
を使用して検証するよ うにアプラ イアンスを設定できます。

認証を行うサーバは、メールを転送するサーバとは別のものであ り、SMTP 認証要求への応答だ
けを行います。認証に成功したと きは、専用メール サーバによる メールの SMTP 転送を続行でき
ます。この機能は、「転送を使用する  SMTP Auth」と呼ばれる こ と もあ り ます。クレデンシャルの
みが別の SMTP サーバに転送（プロキシ）されて認証が行われるからです。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

ステップ 3 SMTP 認証プロファ イルの一意の名前を入力します。

ステップ 4 [プロファ イルタイプ（Profile Type）] で [転送（Forward）] を選択します。

ステップ 5 [Next] をク リ ッ ク します。

ステップ 6 転送サーバのホス ト名/IP アド レス とポー ト を入力します。認証要求の転送に使用する転送イン
ターフェイスを選択します。同時接続の最大数を指定します。次に、アプラ イアンスから転送
サーバへの接続に対して TLS を必須とするかど うかを設定します。使用する  SASL メ カニズム
も、[プレーン（PLAIN）] と  [ログイン（LOGIN）] から選択できます（使用できる場合）。この選択
は、転送サーバごとに設定されます。

ステップ 7 変更を送信し、保存します。

ステップ 8 認証プロファ イルの作成が完了する と、そのプロファ イルを リ スナーに対してイネーブルにで
きます。詳細については、リ スナーでの SMTP 認証のイネーブル化（26-39 ページ）を参照して く
ださい。
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LDAP を使用する SMTP 認証

LDAP ベースの SMTP 認証プロファ イルを作成するには、SMTP 認証クエ リ を  LDAP サーバ プ
ロファ イルと共に [システム管理（System Administration）] > [LDAP] ページであらかじめ作成し
ておく必要があ り ます。このプロファ イルを使用して  SMTP 認証プロファ イルを作成します。
LDAP プロファ イルの作成方法の詳細については、LDAP クエ リについて（26-2 ページ）を参照し
て ください。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

ステップ 3 SMTP 認証プロファ イルの一意の名前を入力します。

ステップ 4 [プロファ イルタイプ（Profile Type）] で [LDAP] を選択します。

ステップ 5 [Next] をク リ ッ ク します。

ステップ 6 この認証プロファ イルに使用する  LDAP クエ リ を選択します。

ステップ 7 デフォル ト の暗号化方式をド ロ ップダウン  メニューから選択します。選択肢には、[SHA]、[Salted 
SHA]、[Crypt]、[Plain]、[MD5] があ り ます。LDAP サーバによって暗号化後のパスワードの前に暗
号化タイプが付加される場合は、[なし（None）] を選択して ください。LDAP サーバによって暗号
化タイプが別エンテ ィテ ィ と して保存される場合は（たとえば OpenWave LDAP サーバ）、暗号化
方式を メニューから選択して ください。デフォル ト の暗号化設定は、LDAP クエ リにバイン ドが
使用される場合は使用されません。

ステップ 8 [終了（Finish）] をク リ ッ ク します。

ステップ 9 変更を送信し、保存します。

ステップ 10 認証プロファ イルの作成が完了する と、そのプロファ イルを リ スナーに対してイネーブルにで
きます。詳細については、リ スナーでの SMTP 認証のイネーブル化（26-39 ページ）を参照して く
ださい。

関連項目

• リ スナーでの SMTP 認証のイネーブル化（26-39 ページ）

リスナーでの SMTP 認証のイネーブル化

[ネッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] ページで、実行する認証のタイ
プ（LDAP ベースまたは SMTP 転送ベース）を指定して SMTP 認証「プロファ イル」を作成した
ら、[ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（または listenerconfig コマン ド）
を使用して、このプロファ イルを リ スナーに関連付ける必要があ り ます。

（注） 認証済みのユーザには、ユーザのその時点のメール フロー ポ リ シーの中で RELAY 接続動作が
許可されます。

（注） 1 つのプロファ イル内で複数の転送サーバを指定する こ と もできます。SASL メ カニズム  
CRAM-MD5 と  DIGEST-MD5 は、アプラ イアンス と転送サーバの間ではサポート されません。
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次の例では、リ スナー「InboundMail」で SMTPAUTH プロファ イルが使用されるよ うに、[ リ ス
ナーを編集（Edit Listener）] ページで設定しています。

図 26-11 SMTP 認証プロファイルを [リスナーを編集（Edit Listener）] ページで選択する

プロファ イルを使用するよ うに リ スナーを設定したら、その リ スナーでの SMTP 認証を許可、禁
止、または必須とするよ うにホス ト  アクセス  テーブルのデフォル ト設定を変更できます。

図 26-12 メール フロー ポリシーでの SMTP 認証のイネーブル化

関連項目

• SMTP 認証と  HAT ポ リ シーの設定（26-40 ページ）

• HAT 遅延拒否（26-41 ページ）

SMTP 認証と  HAT ポリシーの設定

送信者は送信者グループと してま とめられ、その後で SMTP 認証ネゴシエーシ ョ ンが開始する
ので、ホス ト  アクセス  テーブル（HAT）の設定には影響は及びません。リ モー ト  メール ホス ト が
接続する と きに、アプラ イアンスは初めにどの送信者グループが該当するかを特定して、その送
信者グループのメール ポ リ シーを適用します。たとえば、リモー ト  MTA「suspicious.com」が 
SUSPECTLIST とい う送信者グループに属している場合は、「suspicious.com」の SMTPAUTH ネゴ
シエーシ ョ ンの結果とは無関係に THROTTLE ポ リ シーが適用されます。

2

1

ケース 説明

1. [SMTP 認証（SMTP Authentication）] フ ィールドでは、リ スナー レベルで SMTP 認
証を制御します。[いいえ（No）] を選択した場合は、SMTP 認証に関する他の設定
にかかわらず、この リ スナーでは認証はイネーブルにな り ません。

2. 2 番めのプロンプ ト （[SMTP 認証（SMTP Authentication）]）で [必須（Required）] を
選択した場合は、AUTH キーワードが発行されるのは TLS がネゴシエート され
た（ク ラ イアン ト が別の EHLO コマン ドを発行した）後とな り ます。
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ただし、SMTPAUTH を使用して認証を受ける送信者の扱いは、「通常の」送信者とは異な り ます。
SMTPAUTH セッシ ョ ンに成功した場合の接続動作は「RELAY」に変更されるので、実質的に受信
者アクセス  テーブル（RAT）と  LDAPACCEPT はバイパスされます。その結果、送信者はメ ッセー
ジをアプラ イアンス経由で リ レーできます。したがって、適用されるレー ト制限やスロ ッ ト リ ン
グがある場合は、引き続き有効にな り ます。

HAT 遅延拒否

HAT 遅延拒否が設定済みのと きは、HAT 送信者グループと メール フロー ポ リ シーの設定に基づ
いて本来ならばド ロ ップされる接続も、認証に成功し、RELAY メール フロー ポ リ シーが許可さ
れます。

メ ッセージ受信者レベルで HAT 拒否を実行するかど うかを設定します。デフォル ト では、HAT 
によって拒否された接続は SMTP カンバセーシ ョ ンの開始時にバナー メ ッセージを と もなって
終了されます。

HAT「拒否」設定で電子メールが拒否される と、AsyncOS では SMTP カンバセーシ ョ ンの開始時
ではな く、メ ッセージ受信者レベル（RCPT TO）で拒否を実行できます。この方法でメ ッセージを
拒否する こ とで、メ ッセージの拒否が遅延されメ ッセージがバウンスするため、AsyncOS は拒否
されたメ ッセージに関するよ り詳細な情報を取得できます。たとえば、ブロ ッ ク されたメ ッセー
ジのアド レスおよび各受信者のアド レスから メールを表示できます。また、HAT 拒否の遅延に
よって、送信側 MTA が何度も再試行される可能性も小さ く な り ます。

HAT 遅延拒否をイネーブルにする と、次の動作が発生します。

• MAIL FROM コマン ドが許可されるが、メ ッセージ オブジェ ク トは作成されない。

• 電子メールの送信のためのアクセスが拒否されたとい う メ ッセージが表示され、すべての 
RCPT TO コマン ドが拒否される。

• SMTP AUTH を使用して送信側 MTA が認証される場合、RELAY ポ リ シーが許可され、メー
ルを通常どおりに送信できる。

遅延拒否を設定するには、CLI の listenerconfig --> setup コマン ドを使用します。この動作は、
デフォル ト ではディセーブルになっています。

次の表に、HAT の遅延拒否を設定する方法を説明します。

example.com> listenerconfig

Currently configured listeners:

1. listener1 (on main, 172.22.138.17) QMQP TCP Port 628 Private

2. listener2 (on main, 172.22.138.17) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.
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クライアン ト証明書を使用した SMTP セッシ ョ ンの認証

E メール セキュ リ テ ィ  アプラ イアンスは、E メール セキュ リ テ ィ  アプラ イアンス とユーザの
メール ク ラ イアン ト間の SMTP セッシ ョ ンを認証するためにク ラ イアン ト証明書の使用をサ
ポート します。

SMTP 認証プロファ イルを作成する場合は、証明書を確認する と きに使用する証明書認証 LDAP 
クエ リ を選択します。また、ク ラ イアン ト証明書が使用できなかった場合、E メール セキュ リ
テ ィ  アプラ イアンスがユーザ認証するための SMTP AUTH コマン ドにフォールバッ クするかど
うかを指定できます。

- SETUP - Change global settings.。

[]> setup

Enter the global limit for concurrent connections to be allowed across all listeners.

[300]>

[...]

By default HAT rejected connections will be closed with a banner

message at the start of the SMTP conversation. Would you like to do the rejection at the 
message recipient level instead for more detailed logging of rejected mail?

[N]> y

Do you want to modify the SMTP RCPT TO reject response in this case?

[N]> y

Enter the SMTP code to use in the response. 550 is the standard code.

[550]> 551

Enter your custom SMTP response. Press Enter on a blank line to finish.

Sender rejected due to local mail policy.

Contact your mail admin for assistance.
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組織でユーザを認証するためにク ラ イアン ト証明書を使用する場合、ク ラ イアン ト証明書を持
たないユーザがユーザのデータが許可するよ うに指定されている限り メールを送信できるかど
うか判断するために、SMTP 認証クエ リ を使用できます。

詳細については、ク ラ イアン ト証明書を使用した SMTP セッシ ョ ンの認証を参照して ください。

発信 SMTP 認証

SMTP 認証は、発信メール リ レーをユーザ名とパスワードを使用して検証する と きにも使用で
きます。「発信」SMTP 認証プロファ イルを作成してから、このプロファ イルを全ド メ インの 
SMTP ルート に関連付けます。メール配信試行のたびに、アプラ イアンスは必要なクレデンシャ
ルを使用してアップス ト リーム  メール リ レーにログインします。SMTP 認証は、認証プロ ト コル
の PLAIN と  LOGIN をサポート します。

手順 

ステップ 1 送信 SMTP 認証プロファ イルを作成します。

1. [ネッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択します。

2. [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

3. SMTP 認証プロファ イルの一意の名前を入力します。

4. [プロファ イルタイプ（Profile Type）] で [送信（Outgoing）] を選択します。

5. [次へ（Next）] をク リ ッ ク します。

6. 認証プロファ イルの認証用ユーザ名とパスワードを入力します。

7. [終了（Finish）] をク リ ッ ク します。

ステップ 2 ステップ 1 で作成した送信 SMTP 認証プロファ イルを使用するよ う に、SMPT ルー ト を設定し
ます。

1. [ネッ ト ワーク（Network）] > [SMTP ルート （SMTP Routes）] を選択します。

2. テーブルの [受信ド メ イン（Receiving Domain）] カラムで、[その他のすべてのド メ イン（All 
Other Domains）] リ ンクをク リ ッ ク します。

3. SMTP ルート の宛先ホス ト の名前を  [宛先ホス ト （Destination Host）] に入力します。これは、
発信メールの配信に使用される外部メール リ レーのホス ト名です。

4. 発信 SMTP 認証プロファ イルを ド ロ ップダウン  メニューから選択します。

5. 変更を送信し、保存します。

ステップ 3 メール フロー ポ リ シーで SMTP 認証をイネーブルにします。

1. [メールポ リ シー（Mail Policies）] > [メールフローポ リ シー（Mail Flow Policies）] を選択します。

2. 目的の発信リ スナーを選択します。

3. [デフォル ト  ポ リ シー パラ メータ（Default Policy Parameters）] をク リ ッ ク して[セキュ リ テ ィ
サービス（Security Features）] > [暗号化と認証（Encryption and Authentication）] セクシ ョ ンま
でス ク ロールします。

4. SMTP 認証に [必須（Required）] を選択します。

5. 変更を送信し、保存します。
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ロギングと  SMTP 認証

SMTP 認証メカニズム（LDAP ベース、SMTP 転送サーバ ベース、または SMTP 発信）がアプラ イ
アンス上で設定されている場合は、以下のイベン ト がメール ログに記録されます。

• （情報）SMTP 認証成功：認証されたユーザと、使用されたメ カニズムも記録されます。（プ
レーン  テキス ト のパスワードが記録される こ とはあ り ません）。

• （情報）SMTP 認証失敗：認証されたユーザと、使用されたメ カニズムも記録されます。

• （警告）認証サーバに接続不可能：サーバ名と メ カニズムも記録されます。

• （警告）タ イムアウ ト  イベン ト ：転送サーバ（アップス ト リームの、インジェ クシ ョ ンを行う
アプラ イアンス と通信）が認証要求を待つ間にタイムアウ ト した場合。

ユーザの外部 LDAP 認証の設定
ネッ ト ワーク上の LDAP ディ レク ト リ を使用してユーザを認証するよ うにアプライアンスを設定
できます。このよ うに設定する と、ユーザが各自の LDAP ユーザ名とパスワードを使用してログイ
ンできるよ うにな り ます。LDAP サーバに対する認証クエ リ を設定したら、アプライアンスによる
外部認証の使用をイネーブルにします（GUI の [システム管理（System Administration）] > [ユーザ
（Users）] ページまたは CLI の userconfig コマンドを使用します）。

手順 

ステップ 1 ユーザ アカウン ト を検索するためのクエ リーを作成します。LDAP サーバ プロファ イルで、
LDAP ディ レ ク ト リ内のユーザ アカウン ト を検索するためのクエ リ を作成します。

ステップ 2 グループ メ ンバーシップ クエ リーを作成します。ユーザが特定のディ レク ト リ  グループのメ ン
バーかど うかを判断するためのクエ リ を作成します。

ステップ 3 LDAP サーバを使用するよ うに外部認証をセッ ト アップします。この LDAP サーバをユーザ認
証に使用するよ うにアプラ イアンスを設定し、ユーザ ロールを  LDAP ディ レク ト リ内のグルー
プに割り当てます。詳細については、「Distributing Administrative Tasks」の章の「Adding Users」を
参照して ください。

（注） [LDAP] ページの [クエ リのテス ト （Test Query）] ボタン（または ldaptest コマン ド）を使用して、
クエ リから返される結果が期待したとおりである こ と を確認します。詳細については、LDAP ク
エ リのテス ト （26-18 ページ）を参照して ください。

関連項目

• ユーザ アカウン ト  クエ リ （26-45 ページ）

• グループ メ ンバーシップ クエ リ （26-45 ページ）
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ユーザ アカウン ト  クエリ

外部ユーザを認証するために、AsyncOS はクエ リ を使用してそのユーザのレコードを  LDAP 
ディ レク ト リ内で検索し、ユーザのフル ネームが格納されている属性を見つけます。選択した
サーバ タ イプに応じて、AsyncOS によってデフォル ト  クエ リーとデフォル ト属性が入力されま
す。アカウン ト が失効しているユーザは拒否するよ うにアプラ イアンスを設定する こ と もでき
ます。それには、RFC 2307 で規定されている属性が LDAP ユーザ レコード内で定義されている
必要があ り ます（shadowLastChange、shadowMax、および shadowExpire）。ユーザ レコードが存在す
る ド メ イン  レベルのベース  DN が必須です。

表 26-7 に、AsyncOS がユーザ アカウン ト を  Active Directory サーバ上で検索する と きに使用され
るデフォル ト のクエ リ文字列とユーザのフル ネーム属性を示します。

表 26-8 に、AsyncOS がユーザ アカウン ト を  OpenLDAP サーバ上で検索する と きに使用されるデ
フォル ト のクエ リ文字列とユーザのフル ネーム属性を示します。

グループ メンバーシップ クエリ

AsyncOS は、ユーザが特定のディ レク ト リ  グループのメ ンバーかど うかを判断する とい う目的
でも クエ リ を使用します。ディ レ ク ト リ  グループ メ ンバーシップ内のメ ンバーシップによっ
て、そのユーザのシステム内のアクセス許可が決ま り ます。GUI の [システム管理（System 
Administration）] > [ユーザ（Users）] ページ（または CLI の userconfig）で外部認証をイネーブルに
する と きに、ユーザ ロールを  LDAP ディ レ ク ト リ内のグループに割り当てます。ユーザ ロール
によって、そのユーザがシステム内で持つアクセス許可が決ま り ます。外部認証されたユーザの
場合は、ロールは個々のユーザではな くディ レ ク ト リ  グループに割り当てられます。たとえば、
IT とい うディ レ ク ト リ  グループ内のユーザに Administrator ロールを割り当て、Support とい う
ディ レ ク ト リ  グループのユーザに Help Desk User ロールを割り当てます。

1 人のユーザが複数の LDAP グループに属しており、それぞれユーザ ロールが異なる場合は、最
も限定的なロールのアクセス許可が AsyncOS によってそのユーザに付与されます。たとえば、
ユーザが Operator 権限を持つグループと  Help Desk User 権限を持つグループに属する場合、
AsyncOS はユーザに Help Desk User ロールの権限を割り当てます。

表 26-7 デフォルトのユーザ アカウン ト  クエリ文字列と属性：Active Directory

サーバ タイプ（Server Type） Active Directory

ベース DN（Base DN） （ブランク）（ユーザ レコードを見つけるには具体的なベース  
DN を使用する必要があ り ます）

クエリ文字列 (&(objectClass=user)(sAMAccountName={u}))

ユーザのフル ネームが格納されて
いる属性（Attribute containing the 
user's full name）

displayName

表 26-8 デフォルトのユーザ アカウン ト  クエリ文字列と属性：OpenLDAP

サーバ タイプ（Server Type） OpenLDAP

ベース DN（Base DN） （ブランク）（ユーザ レコードを見つけるには具体的なベース  
DN を使用する必要があ り ます）

クエリ文字列 (&(objectClass=posixAccount)(uid={u}))

ユーザのフル ネームが格納されて
いる属性（Attribute containing the 
user's full name）

gecos
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グループ メ ンバーシップを問い合わせるための LDAP プロファ イルを設定する と きに、グルー
プ レコードが格納されているディ レク ト リ  レベルのベース  DN を入力し、グループ メ ンバーの
ユーザ名が格納されている属性と、グループ名が格納されている属性を入力します。LDAP サー
バ プロファ イルに対して選択されたサーバ タ イプに基づいて、ユーザ名とグループ名の属性の
デフォル ト値とデフォル ト  クエ リ文字列が AsyncOS によって入力されます。

（注） Active Directory サーバの場合は、ユーザが特定のグループのメ ンバーかど うかを判断するため
のデフォル ト のクエ リ文字列は (&(objectClass=group)(member={u})) です。ただし、使用する  
LDAP スキーマにおいて、「memberof」の リ ス ト でユーザ名ではな く識別名が使用されている場
合は、{dn} を  {u} の代わりに使用できます。

表 26-9 に、AsyncOS が Active Directory サーバ上でグループ メ ンバーシップ情報を検索する と き
に使用されるデフォル ト のクエ リー文字列と属性を示します。

表 26-10 に、AsyncOS が OpenLDAP サーバ上でグループ メ ンバーシップ情報を検索する と きに
使用されるデフォル ト のクエ リ文字列と属性を示します。

表 26-9 デフォルトのグループ メンバーシップ クエリ文字列と属性：Active Directory

サーバ タイプ（Server Type） Active Directory

ベース DN（Base DN） （ブランク）（グループ レコードを見つけるには具体的なベー
ス  DN を使用する必要があ り ます）

ユーザが特定のグループのメン
バーかどうかを判断するためのク
エリー文字列

(&(objectClass=group)(member={u}))

（注） 使用する  LDAP スキーマにおいて memberOf リ ス ト の
中でユーザ名ではな く識別名が使用されている場合
は、{u} の代わりに {dn} を使用できます。

各メンバーのユーザ名（またはその
ユーザのレコードの DN）が格納さ
れている属性

member

グループ名が格納されている属性 cn

表 26-10 デフォルトのグループ メンバーシップ クエリ文字列と属性：OpenLDAP

サーバ タイプ（Server Type） OpenLDAP

ベース DN（Base DN） （ブランク）（グループ レコードを見つけるには具体的なベー
ス  DN を使用する必要があ り ます）

ユーザが特定のグループのメン
バーかどうかを判断するためのク
エリー文字列

(&(objectClass=posixGroup)(memberUid={u}))

各メンバーのユーザ名（またはその
ユーザのレコードの DN）が格納さ
れている属性

memberUid

グループ名が格納されている属性 cn
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スパム隔離機能へのエンド  ユーザ認証
スパム隔離へのエンドユーザ認証のクエ リ とは、ユーザがスパム隔離機能にログインする と き
にユーザを検証するためのクエ リです。トークン  {u} は、ユーザを示します（ユーザのログイン
名を表します）。トークン  {a} は、ユーザの電子メール アド レスを示します。LDAP クエ リによっ
て「SMTP:」が電子メール アド レスから除去される こ とはあ り ません。ただし、AsyncOS はこの部
分をアド レスから除去します。

スパム隔離機能のエンドユーザ アクセス検証に LDAP クエ リ を使用するには、[有効なクエ リ と
して指定する（Designate as the active query）] チェ ッ クボッ ク スをオンにして ください。すでにア
クテ ィブなクエ リがある場合、そのクエ リはディセーブルにな り ます。[システム管理（System 
Administration）] > [LDAP] ページを開いたと きに、アクテ ィブなクエ リの横にアスタ リ ス ク（*）
が表示されます。

サーバ タ イプに基づいて、次のデフォル ト  クエ リ文字列がエンドユーザ認証クエ リに使用され
ます。

• Active Directory：(sAMAccountName={u})

• OpenLDAP：(uid={u})

• 不明またはそれ以外（Unknown or Other）：（ブランク）

デフォル ト では、プラ イマ リ  メール属性は Active Directory サーバの場合は proxyAddresses、
OpenLDAP サーバの場合は mail です。独自のクエ リ と メール属性を入力できます。クエ リ を  CLI 
で作成するには、ldapconfig コマン ドの isqauth サブコマン ドを使用します。

（注） ユーザのログイン時に各自のメール アド レス全体を入力させる場合は、(mail=smtp:{a}) とい う
クエ リ文字列を使用します。

関連項目 

• Active Directory エンドユーザ認証の設定例（26-47 ページ）

• OpenLDAP エンドユーザ認証の設定の例（26-48 ページ）

• スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）

• スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）

Active Directory エンドユーザ認証の設定例

こ こでは、Active Directory サーバとエン ドユーザ認証クエ リの設定の例を示します。この例で
は、Active Directory サーバに対してパスワード認証を使用し、メール属性は mail と  
proxyAddresses を使用し、Active Directory サーバに対するエンドユーザ認証にはデフォル ト の
クエ リ文字列を使用します。

表 26-11 LDAP サーバとスパム隔離へのエンドユーザ認証の設定例：Active Directory

認証方式 パスワードを使用（検索用にバイン ドするための低特
権のユーザを作成するか、匿名検索を設定する必要が
あ り ます）

サーバ タイプ（Server Type） Active Directory

[ポート（Port）] 3268

ベース DN（Base DN） （ブランク）
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OpenLDAP エンドユーザ認証の設定の例

こ こでは、OpenLDAP サーバとエン ドユーザ認証クエ リの設定の例を示します。この例では、
OpenLDAP サーバに対して匿名認証を使用し、メール属性は mail と  mailLocalAddress を使用
し、OpenLDAP サーバに対するエンドユーザ認証にはデフォル ト のクエ リ文字列を使用します。

スパム隔離のエイリアス統合クエリ
スパム通知を使用する場合は、スパム隔離のエイ リ アス統合クエ リ を使用して電子メール エイ
リ アスを  1 つにま とめる と、受信者がエイ リ アスご とに隔離通知を受け取る こ とはな く な り ま
す。たとえば、ある受信者がメール アド レス  john@example.com 、jsmith@example.com 、および 
john.smith@example.com のメールを受け取る と します。エイ リ アス統合を使用する と、受信者が
受け取るスパム通知は 1 通だけとな り ます。送信先は、このユーザのエイ リ アスすべてに送信さ
れる メ ッセージのプラ イマ リ電子メールアド レス と して選択されたアド レスです。

メ ッセージを統合してプラ イマ リ電子メールアド レスに送信するには、受信者の代替電子メー
ル エイ リ アスを検索するためのクエ リ を作成してから、受信者のプラ イマ リ電子メールアド レ
スの属性を  [メール属性（Email Attribute）] フ ィールドに入力します。

スパム隔離機能のスパム通知に LDAP クエ リ を使用するには、[有効なクエ リ と して指定する
（Designate as the active query）] チェ ッ クボッ クスをオンにして ください。すでにアクテ ィブなクエ
リがある場合、そのクエ リはディセーブルにな り ます。[システム管理（System Administration）] > 
[LDAP] ページを開いたと きに、アクテ ィブなクエ リの横にアスタ リ ス ク（*）が表示されます。

Active Directory サーバの場合は、デフォル ト のクエ リー文字列は 
(|(proxyAddresses={a})(proxyAddresses=smtp:{a})) で、デフォル ト のメール属性は mail です。
OpenLDAP サーバの場合は、デフォル ト  クエ リー文字列が (mail={a}) で、デフォル ト  メール属
性が mail です。独自のクエ リーと メール属性を定義する こ と もできます。属性が複数の場合は、
カンマで区切り ます。Ciscoでは、入力する メール属性が複数ある場合は、最初のメール属性と し
て、変動する可能性のある値を複数持つ属性（たとえば proxyAddresses）ではな く、値を  1 つだけ
使用する一意の属性（たとえば mail）を入力する こ と を推奨します。

クエ リーを  CLI で作成するには、ldapconfig コマン ドの isqalias サブコマン ドを使用します。

接続プロ ト コル （ブランク）

クエリ文字列 (sAMAccountName={u})

メール属性 mail,proxyAddresses

表 26-11 LDAP サーバとスパム隔離へのエンドユーザ認証の設定例：Active Directory（続き）

表 26-12 LDAP サーバとスパム隔離へのエンドユーザ認証の設定例：OpenLDAP

認証方式 匿名（Anonymous）

サーバ タイプ（Server Type） OpenLDAP

[ポート（Port）] 389

ベース DN（Base DN） （ブランク）（古いスキーマでは具体的なベース  DN の使
用が要求される こ とがあ り ます）

接続プロ ト コル （ブランク）

クエリ文字列 (uid={u})

メール属性 mail,mailLocalAddress
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関連項目

• Active Directory エイ リ アス統合の設定例（26-49 ページ）

• OpenLDAP エイ リ アス統合の設定例（26-49 ページ）

Active Directory エイリアス統合の設定例

こ こでは、Active Directory サーバとエイ リ アス統合クエ リの設定の例を示します。この例では、
Active Directory サーバの匿名認証、Active Directory サーバのエイ リ アス統合用クエ リー文字列、
mail メール属性を使用します。

（注） この例は、説明のみを目的と しています。クエ リおよび OU、またはツ リー設定は、環境と設定に
よって異なる場合があ り ます。

OpenLDAP エイリアス統合の設定例

こ こでは、OpenLDAP サーバとエイ リ アス統合クエ リの設定の例を示します。この例では、
OpenLDAP サーバの匿名認証、OpenLDAP サーバのエイ リ アス統合用クエ リー文字列、mail メー
ル属性を使用します。

（注） この例は、説明のみを目的と しています。クエ リおよび OU、またはツ リー設定は、環境と設定に
よって異なる場合があ り ます。

表 26-13 LDAP サーバとスパム隔離エイリアス統合の設定例：Active Directory

認証方式 匿名（Anonymous）

サーバ タイプ（Server Type） Active Directory

[ポート（Port）] 3268

ベース DN（Base DN） （ブランク）

接続プロ ト コル SSL を使用する（Use SSL）

クエリ文字列 (|(mail={a})(mail=smtp:{a}))

メール属性 メール アド レス

表 26-14 LDAP サーバとスパム隔離エイリアス統合の設定例：OpenLDAP

認証方式 匿名（Anonymous）

サーバ タイプ（Server Type） OpenLDAP

[ポート（Port）] 389

ベース DN（Base DN） （ブランク）（古いスキーマでは具体的なベース  DN の使
用が要求される こ とがあ り ます）

接続プロ ト コル SSL を使用する（Use SSL）

クエリ文字列 (mail={a})

メール属性 メール アド レス
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  スパム隔離のエイリアス統合クエリ
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C H A P T E R 27

クライアン ト証明書を使用した SMTP セッ
シ ョ ンの認証

• 証明書と  SMTP 認証の概要（27-51 ページ）

• ク ラ イアン ト証明書の有効性の確認（27-53 ページ）

• LDAP ディ レ ク ト リ を使用したユーザの認証（27-54 ページ）

• ク ラ イアン ト証明書を使用した TLS 経由の SMTP 接続の認証（27-54 ページ）

• アプラ イアンスからの TLS 接続の確立（27-55 ページ）

• 無効にされた証明書の リ ス ト の更新（27-56 ページ）

証明書と  SMTP 認証の概要
E メール セキュ リ テ ィ  アプラ イアンスは、E メール セキュ リ テ ィ  アプラ イアンス とユーザの
メール ク ラ イアン ト間の SMTP セッシ ョ ンを認証するためにク ラ イアン ト証明書の使用をサ
ポート します。E メール セキュ リ テ ィ  アプラ イアンスは、アプ リ ケーシ ョ ンがメ ッセージを送信
するためにアプラ イアンスに接続しよ う とする と きに、ユーザのメール ク ラ イアン ト からのク
ラ イアン ト証明書を要求する こ とができます。アプラ イアンスがク ラ イアン ト証明書を受け
取ったと き、証明書が有効である、有効期限が切れていない、無効になっていないこ とを確認し
ます。証明書が有効であれば、E メール セキュ リ テ ィ  アプラ イアンスは TLS 経由でメール アプ
リ ケーシ ョ ンからの SMTP 接続を許可します。

ユーザがメール ク ラ イアン トに Common Access Card（CAC）を使用する必要がある組織では、
CAC および ActivClient のミ ドルウェア アプ リ ケーシ ョ ンがアプラ イアンスに提供する証明書を
要求するために、この機能を使用して E メール セキュ リ テ ィ  アプラ イアンスを設定できます。

メールの送信時にユーザに証明書を提供する こ と を要求するよ うに E メール セキュ リ テ ィ  ア
プラ イアンスを設定できますが、こ こでは特定のユーザに対する例外を許可します。これらの
ユーザには、ユーザの認証に SMTP 認証 LDAP クエ リーを使用するよ うにアプラ イアンスを設
定できます。

ユーザはセキュア接続（TLS）経由でメ ッセージを送信するために自分のメール ク ラ イアン ト を
設定し、アプラ イアンスからサーバ証明書を受け入れる必要があ り ます。

関連項目

• ク ラ イアン ト証明書でのユーザの認証方法（27-52 ページ）

• SMTP 認証 LDAP クエ リーでのユーザの認証方法（27-52 ページ）

• ク ラ イアン ト認証が無効な場合の LDAP SMTP 認証クエ リーでのユーザの認証方法
（27-52 ページ）
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  証明書と  SMTP 認証の概要
クライアン ト証明書でのユーザの認証方法

SMTP 認証 LDAP クエリーでのユーザの認証方法

クライアン ト認証が無効な場合の LDAP SMTP 認証クエリーでのユーザ
の認証方法

表 27-1 クライアン ト証明書でのユーザの認証方法

操作内容 詳細

ステップ 1 LDAP サーバの認証クエ リ を定義します。 ク ラ イアン ト証明書の有効性の確認（27-53 ページ）

ステップ 2 証明書ベースの SMTP 認証プロファ イルを
作成します。

ク ラ イアン ト証明書を使用した TLS 経由の SMTP 接
続の認証（27-54 ページ）

ステップ 3 証明書 SMTP 認証プロファ イルを使用する
よ うに リ スナーを設定します。

Web インターフェイスを使用して リ スナーを作成す
る こ とによる接続要求の リ スニング（5-7 ページ）

ステップ 4 TLS、ク ラ イアン ト認証および SMTP 認証
を要求するよ うに RELAYED メール フロー 
ポ リ シーを変更します。

アプラ イアンスからの TLS 接続の確立（27-55 ページ）

表 27-2 SMTP 認証 LDAP クエリでのユーザの認証方法

操作内容 詳細

ステップ 1 許可クエ リー文字列と認証方式のバイン ド
を使用する、サーバの SMTP 認証クエ リー
を定義します。

LDAP ディ レク ト リ を使用したユーザの認証
（27-54 ページ）

ステップ 2 LDAP ベースの SMTP 認証プロファ イルを
作成します。

SMTP 認証を行うための AsyncOS の設定（26-34 ページ）

ステップ 3 LDAP の SMTP 認証プロファ イルを使用す
るよ うに リ スナーを設定します。

ユーザが接続で LDAP ベースの SMTP 認証の使用を
許可されていない場合は、アプラ イアンスが接続拒否
するか、すべてのアクテ ィ ビテ ィ を記録する間一時的
に許可するかを選択します。

ステップ 4 TLS および SMTP 認証を要求するよ うに 
RELAYED メール フロー ポ リ シーを変更し
ます。

アプラ イアンスからの TLS 接続の確立（27-55 ページ）

表 27-3 クライアン ト認証または LDAP SMTP 認証クエリーでのユーザの認証方法

操作内容 詳細

ステップ 1 許可クエ リー文字列と認証方式のバイン ド
を使用する、サーバの SMTP 認証クエ リー
を定義します。

LDAP ディ レク ト リ を使用したユーザの認証
（27-54 ページ）

ステップ 2 LDAP サーバの認証ベースのクエ リーを定
義します。

ク ラ イアン ト証明書の有効性の確認（27-53 ページ）
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  クライアン ト証明書の有効性の確認
クライアン ト証明書の有効性の確認
ユーザのメール ク ラ イアン ト と  E メール セキュ リ テ ィ  アプラ イアンス間の SMTP セッシ ョ ン
を認証するために、証明書認証 LDAP クエ リーはク ラ イアン ト証明書の有効性をチェ ッ ク しま
す。このクエ リーを作成する際に、認証のための証明書フ ィールドの リ ス ト を選択して、ユーザ 
ID 属性（デフォル トは uid）を指定して、クエ リー文字列を入力します。

たとえば、証明書の共通名とシ リ アル番号を検索する クエ リー文字列は、
(&(objectClass-posixAccount)(caccn={cn})(cacserial={sn}) のよ うにな り ます。クエ リーを作
成した後で、証明書 SMTP 認証プロファ イルで使用できます。この LDAP クエ リーは、
OpenLDAP、Active Directory および Oracle Directory をサポート します。

LDAP サーバの設定の詳細については、第 26 章「LDAP クエ リ 」を参照して ください。

手順 

ステップ 1 [システム管理（System Administration）] > [LDAP] を選択します。

ステップ 2 新しい LDAP プロファ イルを作成します。詳細については、LDAP サーバに関する情報を格納す
る  LDAP サーバ プロファ イルの作成（26-5 ページ）を参照して ください。

ステップ 3 [認証クエ リーを証明（Certificate Authentication Query）] チェ ッ クボッ ク スをオンにします。

ステップ 4 クエ リー名を入力します。

ステップ 5 ユーザの証明書を認証するためのクエ リー文字列を入力します。たとえば、
(&(objectClass=user)(cn={cn})) と入力します。

ステップ 6 sAMAccountName などのユーザ ID 属性を入力します。

ステップ 7 変更を送信し、保存します。

ステップ 3 証明書ベースの SMTP 認証プロファ イルを
作成します。

ク ラ イアン ト証明書を使用した TLS 経由の SMTP 接
続の認証（27-54 ページ）

ステップ 4 LDAP の SMTP 認証プロファ イルを作成し
ます。

SMTP 認証を行うための AsyncOS の設定（26-34 ページ）

ステップ 5 証明書 SMTP 認証プロファ イルを使用する
よ うに リ スナーを設定します。

Web インターフェイスを使用して リ スナーを作成す
る こ とによる接続要求の リ スニング（5-7 ページ）

ステップ 6 1. 次の設定を使用するよ うに RELAYED 
メール フロー ポ リ シーを変更します。

• TLS 推奨

• SMTP 認証必須

• SMTP 認証のために TLS が必要

アプラ イアンスからの TLS 接続の確立（27-55 ページ）

表 27-3 クライアン ト認証または LDAP SMTP 認証クエリーでのユーザの認証方法（続き）

操作内容 詳細
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  LDAP ディ レク ト リを使用したユーザの認証
LDAP ディレク ト リを使用したユーザの認証
SMTP 認証 LDAP クエ リーには、E メール セキュ リ テ ィ  アプラ イアンスがユーザのメール ク ラ
イアン ト が LDAP ディ レ ク ト リ のユーザのレコードに基づいてアプラ イアンスを介して メール
送信できるかを判断する、許可クエ リー文字列が含まれています。これは、レコードに許可する
こ とが指定してされていれば、ク ラ イアン ト の証明書のないユーザがメールを送信する こ とが
可能です。

その他の属性に基づいた結果のフ ィルタ リ ングもできます。たとえば、
(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t}))) とい う クエ リー文字列は、次
の条件のいずれかがユーザに当てはまるかど うかチェ ッ ク します。

• CAC がユーザに発行されていない（caccn=*）

• CAC が免除される（cacexempt=*）

• CAC なしで一時的にユーザがメールを送信できる期間が将来切れる（cacemergency>={t}）

SMTP 認証クエリーの使用の詳細については、SMTP 認証を行うための AsyncOS の設定（26-34 ペー
ジ）を参照してください。

手順 

ステップ 1 [システム管理（System Administration）] > [LDAP] を選択します。

ステップ 2 LDAP プロファ イルを定義します。詳細については、LDAP サーバに関する情報を格納する  
LDAP サーバ プロファ イルの作成（26-5 ページ）を参照して ください。

ステップ 3 LDAP プロファ イルの SMTP 認証クエ リーを定義します。

ステップ 4 [SMTP 認証クエ リー（SMTP Authentication Query）] チェ ッ クボッ ク スをオンにします。

ステップ 5 クエ リー名を入力します。

ステップ 6 ユーザの ID を問い合わせる文字列を入力します。たとえば、(uid={u})）。

ステップ 7 認証方式に [LDAP BIND] を選択します。

ステップ 8 許可クエ リー文字列を入力します。たとえば、
(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t})))。

ステップ 9 変更を送信し、保存します。

クライアン ト証明書を使用した TLS 経由の SMTP 接続の
認証

証明書ベースの SMTP 認証プロファ イルでは、E メール セキュ リ テ ィ  アプラ イアンスがク ラ イ
アン ト証明書を使用して TLS 経由の SMTP 接続を認証できます。プロファ イルを作成する場合、
証明書を確認するために使用する証明書認証 LDAP クエ リーを選択します。また、ク ラ イアン ト
証明書が使用できなかった場合、E メール セキュ リ テ ィ  アプラ イアンスがユーザ認証するため
の SMTP AUTH コマン ドにフォールバッ クするかど うかを指定できます。

LDAP を使用した SMTP 接続の認証の詳細については、SMTP 認証を行う ための AsyncOS の設
定（26-34 ページ）を参照して ください。
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  アプライアンスからの TLS 接続の確立
手順 

ステップ 1 [ネッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択します。

ステップ 2 [プロファ イルを追加（Add Profile）] をク リ ッ ク します。

ステップ 3 SMTP 認証プロファ イルの名前を入力します。

ステップ 4 [プロファ イルタイプ（Profile Type）] で [証明書（Certificate）] を選択します。

ステップ 5 [Next] をク リ ッ ク します。

ステップ 6 プロファ イル名を入力します。

ステップ 7 この SMTP 認証プロファ イルに使用する証明書 LDAP クエ リーを選択します。

（注） ク ラ イアン ト証明書が使用可能でない場合、SMTP AUTH コマン ドを許可するオプシ ョ
ンを選択しないでください。

ステップ 8 [終了（Finish）] をク リ ッ ク します。

ステップ 9 変更を送信し、保存します。

アプライアンスからの TLS 接続の確立
RELAYED メール フロー ポ リ シーの [ク ラ イアン ト証明書の検証（Verify Client Certificate）] オプ
シ ョ ンは、ク ラ イアン ト証明書が有効な場合ユーザのメール アプ リ ケーシ ョ ンへの TLS 接続を
確立するよ うに、E メール セキュ リ テ ィ  アプラ イアンスに指示します。TLS 推奨設定にこのオプ
シ ョ ンを選択した場合、ユーザが証明書を持たない場合にもアプラ イアンスは非 TLS 接続を許
可しますが、ユーザが無効な証明書を持つ場合は、接続を拒否します。TLS 必須設定の場合、この
オプシ ョ ンを選択する と、アプラ イアンスが接続を許可するために有効な証明書が必要にな り
ます。

ク ラ イアン ト証明書を持つユーザの SMTP セッシ ョ ンを認証するには、次の設定を選択します。

• TLS 必須（TLS - Required）

• ク ラ イアン ト証明書の検証（Verify Client Certificate）

• SMTP 認証が必要（Require SMTP Authentication）

（注） SMTP 認証は必須ですが、E メール セキュ リ テ ィ  アプラ イアンスは証明書認証を使用している
ため、SMTP 認証 LDAP クエ リーを使用しません。

ク ラ イアン ト証明書の代わりに SMTP 認証クエ リーを使用して、ユーザの SMTP セッシ ョ ンを
認証するには、次の RELAYED メール フロー ポ リ シーの設定を選択します。

• TLS 必須（TLS - Required）

• SMTP 認証が必要（Require SMTP Authentication）
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  無効にされた証明書のリストの更新
他のユーザからの LDAP ベースの SMTP 認証を許可する一方で、特定のユーザからのク ラ イア
ン ト の認証を要求するよ うに E メール セキュ リ テ ィ  アプラ イアンスに要求するには、次の 
RELAYED メール フロー ポ リ シーの設定を選択します。

• TLS 推奨（TLS - Preferred）

• SMTP 認証が必要（Require SMTP Authentication）

• TLS に SMTP 認証を提供するよ う義務付けます。

無効にされた証明書のリストの更新
E メール セキュ リ テ ィ  アプラ イアンスは、ユーザの証明書が失効していないこ とを確認するた
めに、証明書検証の一環と して（証明書失効リ ス ト と呼ばれる）失効した証明書の リ ス ト を確認
します。サーバ上でこの リ ス ト を最新のバージ ョ ンに保ち、E メール セキュ リ テ ィ  アプラ イアン
スはユーザが作成したスケジュールでこれをダウンロード します。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [CRL ソース（CRL Sources）] に移動します。

ステップ 2 SMTP TLS 接続のため CRL チェ ッ クをイネーブルにします。

a. [グローバル設定（Global Settings）] で [設定を編集（Edit Settings）] をク リ ッ ク します。

b. [インバウン ド  SMTP TLS の CRL チェ ッ ク（CRL check for inbound SMTP TLS）] チェ ッ ク
ボッ ク スをオンにします。

c. （任意）[インバウン ド  SMTP TLS の CRL チェ ッ ク（CRL check for inbound SMTP TLS）] 
チェ ッ クボッ ク スをオンにします。

d. 変更を送信します。

ステップ 3 [CRL ソースの追加（Add CRL Source）] をク リ ッ ク します。

ステップ 4 CRL ソースの名前を入力します。

ステップ 5 ファ イル タ イプを選択します。ASN.1 または PEM を指定できます。

ステップ 6 ファ イル名を含むファ イルのプラ イマ リ  ソースの URL を入力します。たとえば、
https://crl.example.com/certs.crl

ステップ 7 アプラ イアンスがプラ イマ リ  ソースに接続できない場合は、必要に応じて  2 番めのソースの 
URL を入力します。

ステップ 8 CRL ソースをダウンロードするスケジュールを指定します。

ステップ 9 CRL ソースをイネーブルにします。

ステップ 10 変更を送信し、保存します。
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電子メール セキュリティ  モニタの使用方法 

• 電子メール セキュ リ テ ィ  モニタの概要（28-1 ページ）

• 電子メール セキュ リ テ ィ  モニタ  ページ（28-3 ページ）

• レポーテ ィ ングの概要（28-36 ページ）

• レポート の管理（28-37 ページ）

• 電子メール レポート の ト ラブルシューテ ィ ング（28-41 ページ）

電子メール セキュリティ  モニタの概要
電子メール セキュ リ テ ィ  モニタ機能は、電子メール配信プロセスのすべてのステップからデー
タを収集します。データベースは、IP アド レスによる各電子メール送信者の識別と記録を行いつ
つ、SenderBase レピュテーシ ョ ン  サービス と連携して リ アルタイムの ID 情報を収集します。
ユーザは、すべての電子メール送信者のローカル メール フロー履歴をただちに報告し、イン
ターネッ ト上の送信者のグローバル情報を含むプロファ イルを表示できます。電子メール セ
キュ リ テ ィ  モニタ機能では、セキュ リ テ ィ  チームが、ユーザへのメール送信者、ユーザによって
送受信される メールの量、およびセキュ リ テ ィ  ポ リ シーの有効性の「ループを閉じる」こ とがで
きます。

この章では、次の方法について説明します。

• 発着する メ ッセージ フローをモニタするための電子メール セキュ リ テ ィ  モニタ機能への
アクセス。

• 送信者の SenderBase Reputation Score（SBRS; SenderBase レピュテーシ ョ ン  スコア）に対する
クエ リーによる、メール フロー ポ リ シーの決定（ホワイ ト リ ス ト 、ブラ ッ ク リ ス ト 、およびグ
レーリ ス ト の更新）。ネッ ト ワーク  オーナー、ド メ イン、さ らには個別の IP アド レスについて
も クエ リーを実行できます。

• メール フロー、メール ステータスおよびシステムに送受信されたメールに関する報告。

電子メール セキュ リ テ ィ  モニタ  データベースでは、着信メールの所定の電子メール送信者につ
いて、次の重要パラ メータを取得します。

• メ ッセージの量 

• 接続履歴 

• 受け入れられた接続と拒否された接続の比率

• 受け入れ率と調整上限値 

• 送信者レピュテーシ ョ ン  フ ィルタの一致率
28-1
or Cisco Email Security Appliances ユーザ ガイド



 

第 28 章      電子メール セキュリテ ィ  モニタの使用方法

  電子メール セキュリテ ィ  モニタの概要
• スパムの疑いのある、および明白にスパム と識別されるアンチスパム  メ ッセージの数

• アンチ ウイルス  スキャンによって検出されたウイルス陽性メ ッセージの数

アンチスパム  スキャンの詳細については、第 13 章「Anti-Spam」を参照して ください。アンチウイ
ルス  スキャンについては、第 12 章「アンチウイルス」を参照して ください。

電子メール セキュ リ テ ィ  モニタ機能は、内部ユーザ（電子メール受信者）またはメ ッセージの送
信者を含む、特定のメ ッセージによって ト リ ガーされたコンテンツ  フ ィルタに関する情報も取
得します。

電子メール セキュ リ テ ィ  モニタ機能は GUI だけで使用でき、電子メール ト ラフ ィ ッ クおよびア
プラ イアンス（隔離、ワーク  キュー、感染など）のステータスへのビューを提供します。アプラ イ
アンスは、送信者が標準の ト ラフ ィ ッ ク  プロファ イルの範囲に該当しない場合に識別します。識
別された送信者はインターフェイスで強調表示されるので、送信者を送信者グループに割り当
てるか、送信者のアクセス  プロファ イルを変更する こ とによって是正措置を取る こ とができま
す。または、引き続き  AsyncOS のセキュ リ テ ィ  サービスに対応させる こ とができます。送信メー
ルにも同様のモニタ リ ング機能があ り、メール キューの上位ド メ インおよび受信ホス ト のス
テータスにビューを提供します（[送信処理ステータス詳細（Delivery Status Details）] ページ
（28-17 ページ）を参照）。

（注） 電子メール セキュ リ テ ィ  モニタ機能では、アプラ イアンスの再起動時にワーク  キューに存在し
たメ ッセージの情報は報告されません。

関連項目

• 電子メール セキュ リ テ ィ  モニタ と集中管理（28-2 ページ）

電子メール セキュリティ  モニタと集中管理

集約レポート  データを表示するには、Cisco コンテンツ  セキュ リ テ ィ管理仮想アプラ イアンス
を導入します。

ク ラスタ化されたアプラ イアンスの電子メール セキュ リ テ ィ  モニタ  レポートは集約できませ
ん。すべてのレポートは、マシン  レベルに制限されます。つま り レポー トは、グループ レベルま
たはク ラスタ  レベルでは実行できません。個別のマシンのみで実行できます。

[アーカイブ レポート （Archived Reports）] ページについても同様です。設定されている各マシン
は、独自のアーカイブを備えています。したがって、「レポー ト生成」機能は、選択したマシンのみ
で実行されます。

[定期レポート （Scheduled Reports）] ページは、マシン  レベルに制限されません。したがって、複数
のマシンで設定を共有できます。マシン  レベルで実行された、個別のスケジュール設定されたレ
ポートは、インタ ラ クテ ィブ レポート と まった く同様なので、ク ラスタ  レベルでスケジュール
設定されたレポート を設定する場合、ク ラスタ内の各マシンが独自のレポート を送信します。

[このレポート をプレビュー（Preview This Report）] ボタンは、ログインホス ト に対して常に実行
できます。
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  電子メール セキュリテ ィ  モニタ  ページ
電子メール セキュリティ  モニタ  ページ
電子メール セキュ リ テ ィ  モニタ機能は、[モニタ（Monitor）] メニューで使用可能なすべてのペー
ジ（ただし  [隔離（Quarantines）] ページは除く ）で構成されます。

GUI でこれらのページを使用して、アプラ イアンスの リ スナーに接続している ド メ インをモニ
タできます。お使いのアプラ イアンスの「メール フロー」のモニタ、ソー ト 、分析、および分類を実
行し、正規メールの大量送信者と「スパマー」（未承諾の商業用メールの大量送信者）またはウイ
ルス送信者の疑いのあるユーザとを区別できます。これらのページは、システムへの着信接続の
ト ラブルシューテ ィ ングにも役立ちます（SBRS スコア、ド メ インに対する直近の送信グループ
の一致など重要情報を含みます）。

これらのページは、アプラ イアンスに関連する メール、さ らにゲート ウェ イの範囲を超えて存在
するサービス（SenderBase レピュテーシ ョ ン  サービス、アンチスパム  スキャン  サービス、アンチ
ウイルス  スキャン  セキュ リ テ ィ  サービス、コンテンツ  フ ィルタ、およびアウ ト ブレイ ク  フ ィル
タ）に関連する メールの分類に役立ちます。

ページ右上の [印刷用 PDF（Printable PDF）] リ ンクをク リ ッ クする と、すべての電子メール セ
キュ リ テ ィ  モニタ  ページを読みやすい印刷形式の PDF 版で生成できます。英語以外の言語での 
PDF の生成については、「レポー ト に関する注意事項」セクシ ョ ン（28-37 ページ）を参照して くだ
さい。

[エクスポート （Export）] リ ンクでは、グラフおよび他のデータを  Comma Separated Value（CSV; カ
ンマ区切り値）形式にエクスポート できます。

エクスポー ト された CSV データは、E メール セキュ リ テ ィ  アプラ イアンスでの設定にかかわら
ず、すべてのメ ッセージ ト ラ ッキングおよびレポーテ ィ ング  データを  GMT で示します。GMT 
時間への変換の目的は、アプラ イアンスに依存せずにデータを使用した り、複数の時間帯にある
アプラ イアンスからのデータを参照する際にデータを使用した りできるよ うにするためです。

（注） ローカラ イズされた CSV データをエクスポートする場合、一部のブラウザでは見出しが正し く
表示されないこ とがあ り ます。これは、ローカラ イズされたテキス ト に対して、一部のブラウザ
が適切な文字セッ ト を使用していないためです。この問題を回避するには、ファ イルをディ ス ク
に保存し、[ファ イル（File）] > [開く（Open）] を使用してファ イルを開きます。ファ イルを開いた
ら、ローカラ イズされたテキス ト を表示するための文字セッ ト を選択します。

レポー ト  データのエクスポート の自動化の詳細については、CSV データの取得（28-34 ページ）
を参照して ください。

検索と電子メール セキュリティ  モニタ

電子メール セキュ リ テ ィ  モニタ  ページの多くには、検索フォームが含まれています。次の各種
項目を検索できます。

• IP アド レス（IPv4 および IPv6）

• ド メ イン

• ネッ ト ワーク  オーナー

• 内部ユーザ

• 宛先ド メ イン

• 内部送信者のド メ イン
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  電子メール セキュリテ ィ  モニタ  ページ
• 内部送信者の IP アド レス

• 発信ド メ インの配信ステータス

ド メ イン、ネッ ト ワーク  オーナー、および内部ユーザの検索では、検索テキス ト に完全に一致さ
せるか、入力したテキス ト で始まる項目（たとえば、「ex」で始まる場合は「example.com」に一致し
ます）を検索するかを選択します。

IPv4 アド レス検索では、入力したテキス ト が最大で 4 IP オクテッ ト （ド ッ ト付き  10 進表記）の
先頭部と して常に解釈されます。たとえば「17」と入力する と、17.0.0.0 ～ 17.255.255.255 の範囲
が検索されます。17.0.0.1 には一致しますが、172.0.0.1 には一致しません。完全一致検索の場合
は、4 オクテッ トすべてを入力するだけです。IP アド レス検索は、CIDR 形式（17.16.0.0/12）もサ
ポー ト しています。

IPv6 アド レス検索では、AsyncOS は次の形式をサポート します。

• 2001:db8:2004:4202::0-2001:db8:2004:4202::ff

• 2001:db8:2004:4202::

• 2001:db8:2004:4202::23

• 2001:db8:2004:4202::/64

すべての検索は、ページで現在選択されている時間範囲に限定されます。

レポートに含まれるメ ッセージの詳細の表示 
この機能は、レポート と ト ラ ッキングが両方と も ローカルの場合（Cisco コンテンツ  セキュ リ
テ ィ管理仮想アプラ イアンスで中央管理されていない場合）にのみ、機能します。

手順 

ステップ 1 レポート  ページのテーブルにある青色の番号をク リ ッ ク します

（一部のテーブルにのみ、これらの リ ンクはあ り ます）。

この番号に関連する メ ッセージがメ ッセージ ト ラ ッキングで表示されます。

ステップ 2 下にスク ロールして、リ ス ト を表示します。

関連項目 

• メ ッセージ ト ラ ッキングの検索結果の使用（30-4 ページ）

[マイ  ダッシュボード（My Dashboard）] ページ 
既存のレポート のページからチャー ト （グラフ）とテーブルを組み合わせて、カスタム  レポート
ページを作成できます。
28-4
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 28 章      電子メール セキュリテ ィ  モニタの使用方法

  電子メール セキュリテ ィ  モニタ  ページ
目的 操作手順 

カスタム  レポート  
ページにモジュー
ルを追加 

1. [モニタ（Monitor）] > [マイダッシュボード（My Dashboard）] に移動し、モジュールの右上で 
[X] をク リ ッ ク して必要と しないサンプル モジュールを削除します。

2. 次のいずれかを実行します。

– カスタム  レポート に追加するには、[モニタ（Monitor）] メニューの下のレポート  ペー
ジのモジュールにある  [+] ボタンをク リ ッ ク します。

– [モニタ（Monitor）] > [マイダッシュボード（My Dashboard）] に移動し、いずれかのセク
シ ョ ンの [+] ボタンをク リ ッ ク し、追加するレポート  モジュールを選択します。必要
なレポート を見つけるために、各セクシ ョ ンの [+レポート モジュール（+ Report 
Module）] を確認する必要がある場合があ り ます。

3. モジュールがデフォルト設定に追加されます。ユーザがカスタマイズした（たとえば、カラ
ムの追加、削除、または順序変更をした）モジュールを追加した場合は、追加した後これら
のモジュールを再度カスタマイズします。元のモジュールの時間範囲は保持されません。

4. 別に凡例を持つチャート （たとえば、[概要（Overview）] ページからのグラフ）を追加する場
合は、別途凡例を追加します。必要に応じて、説明するデータの隣にド ラ ッグ  アン ド  ド
ロ ップします。

（注） 

• 特定のレポート  ページの特定のモジュールは、上記の方法のいずれかを使用した場合の
み使用できます。ある方式を使用してモジュールを追加できない場合は、他の方法を試し
て ください。

• カスタム  レポート  レポート には、次のモジュールは追加できません。

– アウ ト ブレイ ク  フ ィルタ  レポート  ページの [過去1年間のウイルスアウ ト ブレイ クサ
マ リー（Past Year Virus Outbreak Summary）] チャートおよび [過去 1 年間のウイルスア
ウ ト ブレイ ク（Past Year Virus Outbreaks）] テーブル 

– すべてのレポート の検索結果 

• 各モジュールは一度だけ追加できます。すでに特定のモジュールをレポート に追加して
いる場合は、追加オプシ ョ ンが利用できな くなっています。

カスタム  レポート  
ページの表示 

1. [モニタ（Monitor）] > [マイダッシュボード（My Dashboard）] を選択します。

2. [時間範囲（Time Range）] セクシ ョ ンのレポート の場合：すべてのレポート のページ用に選
定された時間範囲は [マイ  ダッシュボード（My Dashboard）] ページのすべてのモジュール
に適用されます。表示する時間範囲を選択します。

新し く追加されたモジュールは関連するセクシ ョ ンの上部に表示されます。

カスタム  レポート  
ページでのモ
ジュールの再配置 

目的の場所にモジュールをド ラ ッグ  アン ド  ド ロ ップします。

カスタム  レポート  
ページからのモ
ジュールの削除 

モジュールの右上にある  [X] をク リ ッ ク します。
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  電子メール セキュリテ ィ  モニタ  ページ
[概要（Overview）] ページ

[概要（Overview）] ページには、隔離および（このページの [システム概要（System Overview）] セク
シ ョ ンの）アウ ト ブレイ ク  フ ィルタのステータスの概要などお使いのアプラ イアンスのメ ッ
セージ アクテ ィ ビテ ィの概要が示されます。[概要（Overview）] ページには、グラフや、送受信
メ ッセージの詳細なメ ッセージ数も表示されます。このページを使用して、ゲー ト ウェ イから出
入りするすべてのメールのフローをモニタできます。

[概要（Overview）] ページは、アプラ イアンスが、着信メール（たとえば、レピュテーシ ョ ン  フ ィル
タ リ ングによって停止されたメ ッセージ）に関して  SenderBase レピュテーシ ョ ン  サービス と連
携する方法を強調表示します。[概要（Overview）] ページでは、次の操作を実行できます。

• ゲート ウェイを「出入り 」するすべてのメールのメール ト レン ド  グラフを表示する。

• 試行されたメ ッセージ、Stopped By Sender Reputation Filtering（SBRS）メ ッセージ、受信者が
無効なメ ッセージ、スパム と してマーク されたメ ッセージ、ウイルス陽性と してマーク され
たメ ッセージ、およびク リーン  メ ッセージの数を経時的に表示する。

• システム  ステータスおよびローカル隔離のサマ リーを表示する。

• Threat Operations Center（TOC）で入手可能な情報に基づいて、現在のウイルスの発生情報や
ウイルス以外の発生情報を確認する。

[概要（Overview）] ページは、[システム概要（System Overview）] セクシ ョ ンおよび送受信メール
のグラフ とサマ リーのセクシ ョ ンの 2 つに分かれています。

関連項目

• システムの概要（28-6 ページ）

• 送受信のサマ リーとグラフ（28-7 ページ）

• 電子メールの分類（28-8 ページ）

• メ ッセージの分類方法（28-9 ページ）

システムの概要

[概要（Overview）] ページの [システム概要（System Overview）] セクシ ョ ンは、システム  ダッシュ
ボード と して機能し、システムおよびワーク  キュー ステータス、隔離ステータス、発生アクテ ィ
ビテ ィなどのアプラ イアンスに関する詳細を示します。

関連項目

• ステータス（28-6 ページ）

• システム隔離（28-7 ページ）

• ウイルス脅威レベル（28-7 ページ）

ステータス

このセクシ ョ ンでは、アプラ イアンスおよび着信メール処理の現在のステータスの概要が示さ
れます。

[システム  ステータス（System Status）]：次のいずれかの状態です。

• オンラ イン（Online） 

• リ ソース節約（Resource Conservation）

• 配信停止（Delivery Suspended） 
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  電子メール セキュリテ ィ  モニタ  ページ
• 受信停止（Receiving Suspended） 

• ワーク  キュー一時停止（Work Queue Paused）

• オフラ イン

詳細については、第 35 章「CLI による管理およびモニタ リ ング」を参照して ください。

[受信メ ッセージ（Incoming Messages）]：1 時間あた りの着信メールの平均レート 。

[ワーク  キュー（Work Queue）]：ワーク  キュー内の処理待ちメ ッセージの数。

[システム  ステータス（System Status）] ページに移動するには、[システム  ステータス詳細（System 
Status Details）] リ ンクをク リ ッ ク します。

システム隔離

このセクシ ョ ンには、アプラ イアンスでのディ ス ク使用量別の上位 3 つの隔離に関する情報（隔
離の名前、隔離の使用度（ディ ス ク領域）、現在の隔離エ リ ア内のメ ッセージ数など）が表示され
ます。

[内部隔離（Local Quarantines）] ページに移動するには、[内部隔離（Local Quarantines）] リ ンクをク
リ ッ ク します。

ウイルス脅威レベル

こ こでは、Threat Operations Center（TOC）から報告される、Outbreak のステータスを示します。ま
た、隔離の使用度（ディ ス ク領域）、隔離内のメ ッセージ数など、アウ ト ブレイ ク隔離のステータ
スを示します。アウ ト ブレイ ク隔離は、アプラ イアンスでアウ ト ブレイ ク  フ ィルタ機能をイネー
ブルに設定した場合のみ表示されます。

（注） 脅威レベル インジケータを機能させるためには、ファ イアウォールで「downloads.ironport.com」
に対してポート  80 を開く必要があ り ます。あるいは、ローカル更新サーバを指定した場合は、脅
威レベル インジケータがそのアド レスを使用します。また、[サービスのアップデート （Service 
Updates）] ページを使用してダウンロード用のプロキシを設定済みの場合、脅威レベル インジ
ケータは、正し く アップデート されます。詳細については、サービス  アップデート （34-14 ページ）
を参照して ください。

外部 Threat Operations Center ウェブ サイ ト を表示するには、[アウ ト ブレイ クの詳細（Outbreak 
Details）] をク リ ッ ク します。この リ ンクを機能させるには、お使いのアプラ イアンスでインター
ネッ ト に接続できる必要があ り ます。[個別のウ ィ ン ド ウ（Separate Window）] アイコン（ ）は、
ク リ ッ クする と別個のウ ィ ン ド ウに リ ンクが開かれる こ と を示します。これらのウ ィ ン ド ウを
表示できるよ うにするには、ブラ ウザのポップアップ ブロ ッカを設定する必要があ り ます。

送受信のサマリーとグラフ

送受信のサマ リーのセクシ ョ ンでは、システム上のすべてのメール アクテ ィ ビテ ィの リ アルタ
イム  アクテ ィ ビテ ィへのアクセスが提供され、送受信メールのグラフ と メール サマ リーで構成
されています。ユーザは、[時間範囲（Time Range）] メニューを使用して報告対象となるタ イムフ
レームを選択できます。選択したタ イムフレームは、すべての電子メール セキュ リ テ ィ  モニタ  
ページで使用されます。メ ッセージの各タイプまたはカテゴ リに関する説明は以下のとおりで
す（電子メールの分類（28-8 ページ）を参照）。
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メール ト レン ド  グラフでは、メール フローが視覚的に表示されますが、サマ リー テーブルでは、
同じ情報の数値的な内訳が示されます。サマ リー テーブルには、各メ ッセージ タ イプの割合と
実数（試行されたメ ッセージ、脅威メ ッセージ、ク リーン  メ ッセージの総数を含む）が含まれてい
ます。

送信グラフおよびサマ リーでも、送信メールに関する同様の情報が示されます。

関連項目

• 電子メール セキュ リ テ ィ  モニタでのメ ッセージ集計に関する注意事項（28-8 ページ）

電子メール セキュリティ  モニタでのメ ッセージ集計に関する注意事項

電子メール セキュ リ テ ィ  モニタが着信メールの集計に使用する方法は、メ ッセージあた りの受
信者の数によって異な り ます。たとえば、example.com から  3 人の受信者に送信された着信メ ッ
セージは、この送信者からの 3 通と して集計されます。

送信者レピュテーシ ョ ン  フ ィルタによってブロ ッ ク されたメ ッセージは、実際にはワーク  
キューに入らないので、アプラ イアンスは、着信メ ッセージの受信者の リ ス ト にはアクセスでき
ません。この場合、乗数を使用して受信者の数が予測されます。この乗数はシスコによって算出
されたもので、既存の顧客データの大規模なサンプ リ ング研究に基づいています。

電子メールの分類

[概要（Overview）] ページおよび [受信メール（Incoming Mail）] ページで報告される メ ッセージ
は、次のよ うに分類されます。

• [レピュテーシ ョ ン  フ ィルタによる停止（Stopped by Reputation Filtering）]：HAT ポ リ シーに
よってブロ ッ ク されたすべての接続数に固定乗数（電子メール セキュ リ テ ィ  モニタでの
メ ッセージ集計に関する注意事項（28-8 ページ）を参照）を乗じた値に受信調整によってブ
ロ ッ ク されたすべての受信者数を加えた値。

• [無効な受信者（Invalid Recipients）]：従来の LDAP 拒否によって拒否されたすべての受信者数
にすべての RAT 拒否数を加えた値。

• [スパム メ ッセージ検出（Spam Messages Detected）]：アンチスパム  スキャン  エンジンで陽性、
または疑いあ り と して検出されたメ ッセージ、およびスパム と ウイルスの両方で陽性と検出
されたメ ッセージの総数。

• [ウイルス  メ ッセージ検出（Virus Messages Detected）]：ウ イルス陽性だがスパムではないと
検出されたメ ッセージの総数および割合。

（注） スキャンできないメ ッセージまたは暗号化されたメ ッセージを配信するよ うにアン
チウイルス設定を行った場合、これらのメ ッセージは、ウイルス陽性と してではな
く、ク リーン  メ ッセージと して集計されます。それ以外の場合は、メ ッセージはウイ
ルス陽性と して集計されます。

• [高度なマルウェア防御による検出（Detected by Advanced Malware Protection）]：フ ァ イル レ
ピュテーシ ョ ン  フ ィルタ リ ングによ り、メ ッセージの添付ファ イルが悪意のあるファ イル
と して検出されました。この値には、ファ イル分析によ り悪意がある と検出された判定の
アップデート またはファ イルは含まれません。

• [悪意のある  URL を含むメ ッセージ（Messages with Malicious URLs）]：メ ッセージに含まれる  
1 つ以上の URL が、URL フ ィルタ リ ングによ り悪意のある  URL と して検出されました。

• [コンテンツ  フ ィルタによる停止（Stopped by Content Filter）]：コンテンツ  フ ィルタによって
阻止されたメ ッセージの総数。
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• [DMARC によるサポート （Stopped by DMARC）]：DMARC 検証後に阻止されたメ ッセージの
総数。

• [S/MIME 検証または復号化に失敗しました（S/MIME Verification/Decryption）]：S/MIME 検証
または復号、あるいはその両方に失敗したメ ッセージの総数。

• [S/MIME 検証/復号化が成功しました（S/MIME Verification/Decryption Successful）]：S/MIME 
を使用した検証または復号化、あるいは復号化と検証が成功したメ ッセージの総数。

• [正常なメ ッセージ（Clean Messages）]：受け入れられ、ウイルスでもスパムでもないと見なさ
れたメール。受信者単位のスキャン  アクシ ョ ン（個々のメール ポ リ シーで処理される分裂し
たメ ッセージなど）を考慮したと きに受信された正常なメ ッセージを最も正確に表したもの
です。ただし、ウ イルス陽性またはスパム陽性と してマーク されたにもかかわらず配信され
たメ ッセージは集計されないので、実際のメ ッセージの配信数と、このク リーン  メ ッセージ
の数は異なる可能性があ り ます。

• グレイ メール メ ッセージ

– [マーケティ ング  メ ッセージ（Marketing Messages）]：た とえば、Amazon.com のよ う な、プ
ロフェ ッシ ョナルなマーケテ ィ ング  グループによって送信されたアドバタ イジング  
メ ッセージの総数。

– [ソーシャル ネッ ト ワーキング  メ ッセージ（Social Networking Messages）]：ソーシャル 
ネッ ト ワーク、出会い/結婚 Web サイ ト 、フォーラムなどからの通知メ ッセージの総数。
たとえば、LinkedIn フォーラム、CNET フォーラムなどがあ り ます。

– [バルク  メ ッセージ（Bulk Messages）]：テク ノ ロジー メディア企業の TechTarget など、認
識されていないマーケテ ィ ング  グループによって送信された広告メ ッセージの総数。

メ ッセージ ト ラ ッキングを使用して、そのカテゴ リに所属する メ ッセージの リ ス ト を表示
するには、上記の任意のグレイ メール カテゴ リに対応する番号をク リ ッ ク します。

（注） メ ッセージ フ ィルタに一致し、フ ィルタによってド ロ ップされた り、バウンス された り しない
メ ッセージは、ク リーン と して処理されます。メ ッセージ  フ ィルタによってド ロ ップされたか、
バウンスされたメ ッセージは、総数に含まれません。

メ ッセージの分類方法

メ ッセージは電子メール パイプラ インを通過するので、複数のカテゴ リに該当する場合があ り
ます。たとえば、スパム陽性またはウイルス陽性とマーク されたメ ッセージが、コンテンツ  フ ィ
ルタにも一致する こ とがあ り ますこれらの優先ルールに続いて、アウ ト ブレイ ク  フ ィルタによ
る隔離（この場合、メ ッセージが隔離から解放されるまで集計されず、ワーク  キューによる処理
が再び行われます）の次にスパム陽性、ウイルス陽性、および一致するコンテンツ  フ ィルタなど
さまざまな判定が行われます。

たとえば、メ ッセージがスパム陽性とマーク される と、アンチスパム設定がスパム陽性のメ ッ
セージを ド ロ ップするよ うに設定されている場合には、このメ ッセージがド ロ ップされ、スパム  
カウンタが増分します。さ らに、スパム陽性のメ ッセージを引き続きパイプラ インで処理し、以
降のコンテンツ  フ ィルタがこのメ ッセージを ド ロ ップ、バウンス、または隔離するよ うにアンチ
スパム設定が設定されている場合にも、スパム  カウンタは増分します。メ ッセージがスパム陽性
またはウイルス陽性ではない場合、コンテンツ  フ ィルタ  カウン ト が増分するだけです。
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[受信メール（Incoming Mail）] ページ

[受信メール（Incoming Mail）] ページでは、お使いのアプラ イアンスに接続するすべての リ モー
ト  ホス ト の電子メール セキュ リ テ ィ  モニタ機能によって収集された リ アルタ イム情報に関し
て報告を行う メ カニズムが提供されます。これによ り、メール送信者の IP アド レス、ド メ イン、お
よび組織（ネッ ト ワーク  オーナー）に関する詳細を収集できます。メール送信者の IP アド レス、
ド メ イン、組織については、送信者プロファ イル検索を実行できます。

[受信メール（Incoming Mail）] ページには、[ド メ イン（Domain）]、[IP アド レス（IP Addressl）]、およ
び [ネッ ト ワーク所有者（Network Owner）] の 3 種類のビューが用意されており、システムに接続
する リ モー ト  ホス ト のスナップシ ョ ッ ト が選択したビューで提供されます。

アプラ イアンスで設定済みのすべてのパブ リ ッ ク  リ スナーにメールを送信した上位ド メ イン
（ビューに応じて、IP アド レスまたはネッ ト ワーク  オーナー）の表（[受信メールの詳細（Incoming 
Mail Details）]）が表示されます。ゲー ト ウェ イに入ったすべてのメールのフローをモニタできま
す。任意のド メ イン /IP/ネッ ト ワーク  オーナーをク リ ッ ク してド リルダウンし、送信者プロファ
イル ページ（ク リ ッ ク したド メ イン /IP/ネッ ト ワーク  オーナーに固有の [受信メール（Incoming 
Mail）] ページ）のこの送信者に関する詳細にアクセスできます。

使用可能なすべての列がデフォル ト で表示されるわけではあ り ません。テーブルの下の [列
（Columns)] リ ンクをク リ ッ クする と、異なる情報セッ ト が表示されます。たとえば、デフォル ト
では非表示になっている  [高度なマルウェア防御による検出（Detected by Advanced Malware 
Protection）] 列を表示できます。

[受信メール（Incoming Mail）] は、一連のページ（[受信メール（Incoming Mail）]、送信者プロファ イ
ル、および送信者グループ レポート ）を含むよ うに拡張する こ と もできます。[受信メール
（Incoming Mail）] ページでは、次の操作を実行できます。

• メール送信者の IP アド レス、ド メ イン、または組織（ネッ ト ワーク  オーナー）に関する検索を
実行する。

• 送信者グループ レポート を表示して、特定の送信者グループおよびメール フロー ポ リ シー 
アクシ ョ ンによる接続を確認する。詳細については、送信者グループ レポート （28-15 ページ）
を参照して ください。

• 試行されたものの、セキュ リ テ ィ  サービス（送信者レピュテーシ ョ ン  フ ィルタ リ ング、アン
チスパム、アンチウイルス、グレイ メール他）によってブロ ッ ク されたメ ッセージの数など、
メール送信者に関する詳細な統計情報を確認する。

• アンチスパムまたはアンチウイルス  セキュ リ テ ィサービスによって測定される、大量のス
パムまたはウイルス電子メールを送信した送信者別にソー トする。

• SenderBase レピュテーシ ョ ン  サービスを使用して特定の IP アド レス、ド メ イン、および組織
の間の関係のド リルダウン と分析を行い、送信者に関する詳細を取得する。

• 特定の送信者をド リルダウンして、送信者の SenderBase レピュテーシ ョ ン  スコア、ド メ イン
が直近に一致した送信者グループなど  SenderBase レピュテーシ ョ ン  サービスから送信者に
関する詳細を取得する。送信者を送信者グループに追加する。

• アンチスパムまたはアンチウイルス  セキュ リ テ ィ  サービスによって測定される、大量のス
パムまたはウイルス電子メールを送信した特定の送信者をド リルダウンする。

• ド メ インに関する情報を収集したら、（必要に応じて）ド メ イン、IP アド レス、またはネッ ト
ワーク  オーナーのプロファ イル ページから  [送信者グループに追加（Add to Sender Group）] 
をク リ ッ ク して、既存の送信者グループに IP アド レス、ド メ イン、または組織を追加できま
す。電子メールを受信するためのゲート ウェ イの設定（5-1 ページ）を参照して ください。
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関連項目

• 受信メール（28-11 ページ）

• [受信メールの詳細（Incoming Mail Details）] リ ス ト （28-12 ページ）

• データが読み込まれる報告ページ：送信者プロファ イル ページ（28-13 ページ）

• 送信者グループ レポート （28-15 ページ）

受信メール

[受信メール（Incoming Mail）] ページでは、システムで設定済みのすべてのパブ リ ッ ク  リ スナー
の リ アルタイム  アクテ ィ ビテ ィへのアクセスが提供され、受信数の上位送信者のド メ イン（脅威
メ ッセージの総数別、ク リーン  メ ッセージの総数別、グレーメール メ ッセージの総数別）および 
[受信メールの詳細（Incoming Mail Details）] リ ス ト とい う  2 つのセクシ ョ ンで構成されます。

[受信メールの詳細（Incoming Mail Details）] リ ス ト に含まれるデータの説明については、[受信
メールの詳細（Incoming Mail Details）] リ ス ト （28-12 ページ）を参照して ください。

関連項目

メール ト レン ド  グラフにおける時間範囲に関する注意事項（28-11 ページ）

メール ト レンド  グラフにおける時間範囲に関する注意事項

電子メール セキュ リ テ ィ  モニタ機能は、ゲート ウェ イに流入する メールに関するデータを常に
記録します。データは 60 秒ごとに更新されますが、システムに表示されるデータは、現在のシス
テム時間よ り も  120 秒遅れます。表示される結果に含める時間範囲を指定できます。データは リ
アルタイムでモニタ リ ングされているので、情報は定期的に更新され、データベースで集計され
ます。

表 28-1 の時間範囲オプシ ョ ンから選択します。

集中化レポーテ ィ ングをイネーブルにしている と、表示される時間範囲オプシ ョ ンが異な り ま
す。集中管理レポート  モードの詳細については、第 43 章「Cisco コンテンツ  セキュ リ テ ィ管理仮
想アプラ イアンスの集中型サービス」を参照して ください。

表 28-1 電子メール セキュリテ ィ  モニタ機能で使用可能な時間範囲 

GUI で選択した時間範囲 定義

時間（Hour） 直近の 60 分 + 最大 5 分

日（Day） 直近の 24 時間と直近の 60 分

Week 直近の 7 日 + 当日の経過した時間 

30 日（30 days） 直近の 30 日 + 当日の経過した時間 

90 日（90 days） 直近の 90 日 + 当日の経過した時間 

昨日（Yesterday） 00:00 ～ 23:59（午前 0 時～午後 11:59） 

先月（Previous Calendar Month） その月の最初の日の 00:00 ～その月の最後の日の 
23:59

カスタム範囲（Custom Range） 指定した開始の日付と時間および終了の日付と時
間で囲まれた範囲
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[受信メールの詳細（Incoming Mail Details）] リスト

アプラ イアンスのパブ リ ッ ク  リ スナーに接続した上位送信者が、[受信メール（Incoming Mail）] 
ページの下部にある受信された外部ド メ イン  リ ス ト の表に選択したビューで表示されます。
データをソー トするには、カラム見出しをク リ ッ ク します。各種のカテゴ リの説明については、
電子メールの分類（28-8 ページ）を参照して ください。

ダブル DNS ルッ クアップの実行によって、リ モー ト  ホス ト の IP アド レス（つま り、ド メ イン）が
取得され、有効性が検証されます。ダブル DNS ルッ クアップおよび送信者検証の詳細について
は、電子メールを受信するためのゲート ウェ イの設定（5-1 ページ）を参照して ください。

送信者の詳細の リ ス ト には、[サマ リー（Summary）] と  [すべて（All）] の 2 つのビューがあ り ます。

デフォル ト の [送信者の詳細（Sender Detail）] ビューでは、各送信者が試行したメ ッセージの総数
が示され、カテゴ リ別の内訳が含まれます。カテゴ リは、[概要（Overview）] ページの [受信メール
サマ リー（Incoming Mail Summary）] グラフ と同じです。

[レピュテーシ ョ ンフ ィルタによる停止（Stopped by Reputation Filtering）] の値は、次の複数の要
素に基づいて算出されます。

• この送信者からの「調整された」メ ッセージの数。

• 拒否された、または TCP 拒否の接続数（部分的に集計されます）。

• 接続ごとのメ ッセージ数に対する控えめな乗数。

アプラ イアンスに重い負荷がかけられている場合、拒否された接続の正確な数を送信者別に維
持できません。その代わりに、拒否された接続の数は、各時間間隔で最も顕著だった送信者につ
いてのみ維持されます。この場合、表示される値は「下限」、つま り少な く と も この数のメ ッセー
ジが阻止されたと解釈できます。

（注） [概要（Overview）] ページの [レピュテーシ ョ ン  フ ィルタによる停止（Stopped by Reputation 
Filtering）] の総数は、すべての拒否された接続の完全な集計値に常に基づいています。送信者別
の接続数だけが、負荷のために常に限定的です。

表示できる追加のカラムは次のとおりです。

[接続拒否（Connections Rejected）]：HAT ポ リ シーによってブロ ッ ク されたすべての接続。アプラ
イアンスに重い負荷がかけられている場合、拒否された接続の正確な数を送信者別に維持でき
ません。その代わりに、拒否された接続の数は、各時間間隔で最も顕著だった送信者についての
み維持されます。

[接続承認（Connections Accepted）]：受け入れられたすべての接続。

[受信者スロ ッ トルによる停止（Stopped by Recipient Throttling）]：[レピュテーシ ョ ン  フ ィルタに
よる停止（Stopped by Reputation Filtering）] のコンポーネン ト です。HAT 上限値（1 時間当た りの
最大受信者数、メ ッセージあた りの最大受信者数、または接続あた りの最大メ ッセージ数）のい
ずれかを超えたために、阻止された受信メ ッセージの数を表します。この値と、拒否されたか、
TCP 拒否の接続に関連する受信メ ッセージの予測値とが合計されて、[レピュテーシ ョ ンフ ィル
タによる停止（Stopped by Reputation Filtering）] が算出されます。

[高度なマルウェア防御による検出（Detected by Advanced Malware Protection）]：フ ァ イル レピュ
テーシ ョ ン  フ ィルタ リ ングによ り、添付ファ イルが悪意のあるファ イルと して検出されたメ ッ
セージ。この値には、ファ イル分析によ り悪意がある と検出された判定のアップデート または
ファ イルは含まれません。

[合計脅威件数（Total Threat）]：（送信者レピュテーシ ョ ンによ り阻止された、無効な受信者、スパ
ム、およびウイルス と して阻止された）脅威メ ッセージの総数 
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テーブルの下部にある  [列（Column）] リ ンクをク リ ッ クする と、カラムの表示/非表示が切り替わ
り ます。

この リ ス トは、カラム見出し リ ンクをク リ ッ クする と ソー ト されます。カラム見出しの横にある
小さな三角形は、データの現在のソー ト に使用されているカラムを示します。

関連項目

• [ド メ イン情報があ り ません（No Domain Information）]（28-13 ページ）

• 詳細の問い合わせ（28-13 ページ）

[ド メイン情報がありません（No Domain Information）]

アプラ イアンスに接続したものの、ダブル DNS ルッ クアップで検証できなかったド メ インは、
専用ド メ イン  [ド メ イン情報があ り ません（No Domain Information）] に自動的に分類されます。
これらの種類の検証されないホス トは、送信者の検証によって管理できます。電子メールを受信
するためのゲート ウェ イの設定（5-1 ページ）を参照して ください。

リ ス ト に表示される送信者の数は、[表示された項目（Items Displayed）] メ ニューから選択でき
ます。

詳細の問い合わせ

電子メール セキュ リ テ ィ  モニタのテーブルに表示された送信者については、その送信者（また
は [ド メ イン情報があ り ません（No Domain Information）] リ ンク）を ク リ ッ ク して特定の送信者
に関する詳細をド リルダウンします。結果は送信者プロファ イル ページに表示され、SenderBase 
レピュテーシ ョ ン  サービスからの リ アルタ イム情報が含まれます。送信者プロファ イル ページ
からは、特定の IP アド レスまたはネッ ト ワーク  オーナーに関する詳細をド リルダウンできます
（データが読み込まれる報告ページ：送信者プロファ イル ページ（28-13 ページ）を参照）。

[受信メール（Incoming Mail）] ページの下部にある  [送信者グループのレポート （Sender Groups 
Report）] リ ンクをク リ ッ ク して、別のレポート （送信者グループ レポート ）を表示する こ と もで
きます。送信者グループ レポート の詳細については、送信者グループ レポート （28-15 ページ）を
参照して ください。

データが読み込まれる報告ページ：送信者プロファイル ページ

[受信メール（Incoming Mail）] ページにある  [受信メールの詳細（Incoming Mail Details）] テーブル
をク リ ッ クする と、その結果と して送信者プロファ イル ページが表示されます。このページに
は、特定の IP アド レス、ド メ イン、または組織（ネッ ト ワーク  オーナー）のデータが含まれていま
す。送信者プロファ イル ページには、送信者の詳細情報が示されます。任意のネッ ト ワーク  オー
ナーまたは IP アド レスの送信者プロファ イル ページは、[受信メール（Incoming Mail）] ページま
たは他の送信者プロファ イル ページで特定の項目をク リ ッ ク してアクセスできます。ネッ ト
ワーク  オーナーは、ド メ インを含むエンテ ィテ ィであ り、ド メ インは、IP アド レスを含むエン
テ ィテ ィです。この関係および SenderBase レピュテーシ ョ ン  サービス との関係の詳細について
は、電子メールを受信するためのゲート ウェ イの設定（5-1 ページ）を参照して ください。

IP アド レス、ネッ ト ワーク  オーナーおよびド メ インに関して表示される送信者プロファ イル 
ページは、多少異な り ます。それぞれのページには、この送信者からの着信メールに関するグラ
フおよびサマ リー テーブルが含まれます。グラフの下には、この送信者に関連する ド メ インまた
は IP アド レスを表示する表（個々の IP アド レスの送信者プロファ イル ページには、詳細な リ ス
トは含まれません）、およびこの送信者の現在の SenderBase 情報、送信者グループ情報、および
ネッ ト ワーク情報を含む情報セクシ ョ ンがあ り ます。
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• ネッ ト ワーク  オーナー プロファ イル ページには、ネッ ト ワーク  オーナー、およびこのネッ
ト ワーク  オーナーに関連する ド メ インや IP アド レスに関する情報が含まれます。

• ド メ イン  プロファ イル ページには、このド メ インおよびこのド メ インに関連する  IP アド レ
スに関する情報が含まれます。

• IP アド レス  プロファ イル ページには、IP アド レスのみに関する情報が含まれます。

各送信者プロファ イル ページには、ページの下部の現在の情報テーブルに次のデータが含まれ
ます。

• SenderBase レピュテーシ ョ ン  サービスからのグローバル情報。たとえば、次の情報です。

– IP アド レス、ド メ イン名、またはネッ ト ワーク  オーナー 

– ネッ ト ワーク  オーナーのカテゴ リ （ネッ ト ワーク  オーナーのみ） 

– CIDR 範囲（IP アド レスのみ） 

– IP アド レス、ド メ イン、またはネッ ト ワーク  オーナーの日単位マグニチュードおよび月
単位マグニチュード  

– この送信者から最初のメ ッセージを受信してからの日数

– 最後の送信者グループと  DNS が検証されたかど うか（IP アド レス送信者プロファ イル 
ページのみ）

日単位マグニチュードは、直近 24 時間にド メ インが送信したメ ッセージの数の基準です。地
震の測定に使用される リ ヒ ター スケールと同様に、SenderBase マグニチュードは、10 を基数
とする対数目盛を使用して算出される メ ッセージの量の基準です。目盛の最大理論値は 10 に
設定されます。これは、世界の電子メール メ ッセージの量（約 100 億メ ッセージ/日）に相当し
ます。対数目盛を使用した場合、1 ポイン トのマグニチュードの増加は、実際の量の 10 倍の増
加に相当します。

月単位マグニチュードは、直近 30 日間に送信された電子メールの量に基づいて割合が算出
される点を除いて、日単位マグニチュード と同じ方法を使用して算出されます。

– 平均マグニチュード（IP アド レスのみ） 

– 総累積量/30 日の量（IP アド レス  プロファ イル ページのみ） 

– Bonded Sender ステータス（IP アド レス  プロファ イル ページのみ）

– SenderBase レピュテーシ ョ ン  スコア（IP アド レス  プロファ イル ページのみ） 

– 最初のメ ッセージからの日数（ネッ ト ワーク  オーナー プロファ イル ページおよびド メ
イン  プロファ イル ページのみ） 

– このネッ ト ワーク  オーナーに関連する ド メ インの数（ネッ ト ワーク  オーナー プロファ
イル ページおよびド メ イン  プロファ イル ページのみ） 

– このネッ ト ワーク  オーナーの IP アド レスの数（ネッ ト ワーク  オーナー プロファ イル 
ページおよびド メ イン  プロファ イル ページのみ） 

– 電子メールの送信に使用された IP アド レスの数（ネッ ト ワーク  オーナー ページのみ） 

SenderBase レピュテーシ ョ ン  サービスによって提供されるすべての情報を示すページを表
示するには、[SenderBase からの詳細情報（More from SenderBase）] リ ンクをク リ ッ ク します。

• メール フロー統計情報。送信者について収集された、指定した時間範囲にわたる電子メール 
セキュ リ テ ィ  モニタ情報を含みます。

• このネッ ト ワーク  オーナーによって管理される ド メ インおよび IP アド レスに関する詳細
は、ネッ ト ワーク  オーナー プロファ イル ページに表示されます。ド メ イン内の IP アド レス
に関する詳細は、ド メ イン  ページに表示されます。
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ド メ イン  プロファ イル ページから特定の IP アド レスを ド リルダウンするか、ド リルアップして
組織プロファ イル ページを表示できます。また、そのテーブルの下部にある  [列（Columns）] リ ン
クをク リ ッ クする こ とによ り、[IP アド レス（IP Addresses）] テーブル内の送信者アド レスご との 
[DNS 検証（DNS Verified）] ステータス、SBRS（SenderBase レピュテーシ ョ ン  スコア）、および [最
新の送信者グループ（Last Sender Group）] を表示する こ と もできます。そのテーブル内の任意の
カラムを非表示にする こ と もできます。

ネッ ト ワーク  オーナー プロファ イル ページから、そのテーブルの下部にある  [列（Columns）] リ
ン クをク リ ッ クする こ とによ り、[ド メ イン（Domains）] テーブル内のド メ インご との [接続拒否
（Connections Rejected）]、[接続承認（Connections Accepted）]、[受信者スロ ッ トルによる停止
（Stopped by Recipient Throttling）]、および [高度なマルウェア防御による検出（Detected by 
Advanced Malware Protection）] などの情報を表示できます。そのテーブル内の任意のカラムを非
表示にする こ と もできます。

システムの管理者の場合は、これらの各ページで（必要に応じて）エンテ ィテ ィのチェ ッ クボッ
ク スをク リ ッ ク してから  [送信者グループに追加（Add to Sender Group）] をク リ ッ ク し、送信者グ
ループにネッ ト ワーク  オーナー、ド メ イン、または IP アド レスを追加する こ と もできます。

また、送信者の現在の情報テーブルの送信者グループ情報の下にある  [送信者グループに追加
（Add to Sender Group）] リ ンクをク リ ッ ク して、送信者グループに送信者を追加する こ と もでき
ます。送信者を送信者グループに追加する方法の詳細については、電子メールを受信するための
ゲート ウェイの設定（5-1 ページ）を参照して ください。当然ながら、必ずし も変更を行う必要は
あ り ません。セキュ リ テ ィ  サービスに着信メールを処理させる こ と もできます。

関連項目

• 送信者プロファ イルの検索（28-15 ページ）

送信者プロファイルの検索

特定の送信者を検索するには、[ク イ ッ ク検索（Quick Search）] ボッ ク スに IP アド レス、ド メ イン、
または組織名を入力します。

送信者プロファ イル ページが送信者の情報と共に表示されます。データが読み込まれる報告
ページ：送信者プロファ イル ページ（28-13 ページ）を参照して ください。

送信者グループ レポート

送信者グループ レポー ト は、送信者グループ別およびメール フロー ポ リ シー アクシ ョ ン別の
接続のサマ リーを提供し、SMTP 接続およびメール フロー ポ リ シーの ト レン ド を確認できる よ
う にします。[送信者グループによる メール フロー（Mail Flow by Sender Group）] リ ス ト には、各
送信者グループの割合および接続数が示されます。[ メールフローポ リ シーアクシ ョ ンによ る接
続（Connections by Mail Flow Policy Action）] グラフは、各メール フローポ リ シー アクシ ョ ンの
接続の割合を示します。このページには、ホス ト  アクセス  テーブル（HAT）ポ リ シーの有効性の
概要が示されます。HAT の詳細については、電子メールを受信するためのゲー ト ウェ イの設定
（5-1 ページ）を参照して ください。

送信先

[送信先（Outgoing Destinations）] ページには、メールの送信先ド メ インに関する情報が示されま
す。このページは、2 つのセクシ ョ ンで構成されます。ページの上部は、発信脅威メ ッセージ別の
上位宛先および発信ク リーン  メ ッセージの上位宛先を示すグラフで構成されます。ページの下
部には、総受信者数別にソー ト された（デフォル ト設定）全カラムを示す表が表示されます。
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レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフまたは
詳細リ ス ト のデータは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  
CSV 形式にエクスポート できます。

[送信先（Outgoing Destinations）] ページを使用する と、次の情報を入手できます。

• アプラ イアンスのメール送信先

• 各ド メ インに送信される メールの量

• ク リーン、スパム陽性、またはコンテンツ  フ ィルタによる阻止のメールの割合

• 配信されたメ ッセージおよび宛先サーバによってハードバウンス されたメ ッセージの数

送信者

[送信メ ッセージ送信者（Outgoing Senders）] ページでは、ネッ ト ワーク内の IP アド レスおよびド
メ インから送信される メールの量および種類に関する情報が示されます。このページを表示す
る と、ド メ イン別または IP アド レス別に結果を表示できます。各ド メ インによって送信された
メールの量を確認する場合にはド メ イン別の結果、最も多いウイルス  メ ッセージを送信してい
る、または最も多く コンテンツ  フ ィルタを ト リ ガーしている  IP アド レスを表示する場合には IP 
アド レス別の結果を表示する こ とが推奨されます。

このページは、2 つのセクシ ョ ンで構成されます。ページの左側は、総脅威メ ッセージ別の上位送
信者を示すグラフです。総脅威メ ッセージには、スパムも し くはウイルス陽性のメ ッセージ、ま
たはコンテンツ  フ ィルタを ト リ ガーした メ ッセージが含まれます。ページの上部の右側は、ク
リーン  メ ッセージ別の上位送信者を表示するグラフです。ページの下部には、総メ ッセージ数別
にソー ト された（デフォル ト設定）全カラムを示す表が表示されます。

（注） このページには、メ ッセージ配信に関する情報は表示されません。特定のド メ インからのバウン
スされたメ ッセージの数などの配信情報は、[送信処理ステータス（Delivery Status）] ページを使
用して追跡できます。

レポー ト対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフまたは
詳細リ ス ト のデータは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  
CSV 形式にエクスポート できます。

[送信メ ッセージ送信者（Outgoing Senders）] ページを使用する と、次の情報を入手できます。

• 最も多くのウイルスまたはスパム陽性の電子メールを送信した IP アド レス

• 最も頻繁にコンテンツ  フ ィルタを ト リ ガーした IP アド レス

• 最も多くのメールを送信する ド メ イン

[送信処理ステータス（Delivery Status）] ページ

特定の受信者ド メ インに対する配信の問題を疑った り、仮想ゲート ウェ イ  アド レスに関する情
報収集を行った りする場合には、[モニタ（Monitor）] > [送信処理ステータス  ページ（Delivery 
Status Page）] をク リ ッ クする と、特定の受信者ド メ インに関連する電子メール操作に関するモニ
タ リ ング情報が提供されます。

[送信処理ステータス（Delivery Status）] ページには、CLI で tophosts コマン ドを使用した場合と
同じ情報が表示されます（詳細については、第 35 章「CLI による管理およびモニタ リ ング」の「電
子メール キューの構成の確認」を参照して ください）。
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このページには、直近 3 時間以内にシステムによって配信されたメ ッセージの上位 20、50、また
は 100 の受信者ド メ インの リ ス ト が表示されます。各統計情報のカラム見出しの リ ンクをク
リ ッ クする こ とによって、最新のホス ト  ステータス、アクテ ィブな受信者（デフォル ト ）、切断し
た接続、配信された受信者、ソフ ト  バウンス  イベン ト 、およびハード  バウンス受信者別にソー ト
できます。

• 特定のド メ インを検索するには、[ド メ イン名：（Domain Name:）] フ ィールドにド メ イン名を
入力し、[検索（Search）] をク リ ッ ク します。

• 表示されている ド メ インを ド リルダウンするには、ド メ イン名の リ ンクをク リ ッ ク します。

[送信処理ステータス詳細（Delivery Status Details）] ページに結果が表示されます。

（注） 受信者ド メ インで任意のアクテ ィ ビテ ィが発生する と、このド メ インが「アクテ ィブ」とな り、[概
要（Overview）] ページに表示されます。たとえば、配信の問題があるためにメールが発信キュー
にとどまる と、この受信者ド メ インは、引き続き発信メールの概要に表示されます。

関連項目

• 配信の再試行（28-17 ページ）

• [送信処理ステータス詳細（Delivery Status Details）] ページ（28-17 ページ）

配信の再試行

後で配信されるよ うにスケジュール設定されている メ ッセージは、[すべての送信を再試行
（Retry All Delivery）] をク リ ッ クする と、ただちに再試行できます。[すべての送信を再試行（Retry 
All Delivery）] では、キューに含まれる メ ッセージがただちに配信されるよ うにスケジュールを
変更できます。down のマークが付いたすべてのド メ イン と、スケジュールされたメ ッセージま
たはソフ ト  バウンスされたメ ッセージが、即時配信のキューに入れられます。

特定の宛先ド メ インに向けての配信を再施行するには、ド メ イン名の リ ンクをク リ ッ ク します。
[送信処理ステータス詳細（Delivery Status Details）] ページで、[送信を再試行（Retry Delivery）] を
ク リ ッ ク します。

CLI で delivernow コマン ドを使用して、ただちに配送するよ うにメ ッセージのスケジュールを
変更する こ と もできます。詳細については、電子メールの即時配信スケジュール（35-31 ページ）
を参照して ください。

[送信処理ステータス詳細（Delivery Status Details）] ページ

特定の受信者ド メ インに関する統計情報を検索するには、[送信処理ステータス詳細（Delivery 
Status Details）] ページを使用します。このページには、CLI 内で hoststatus コマン ドを使用した
場合と同じ情報（メール ステータス、カウンタ、およびゲージ）が表示されます（詳細については、
第 35 章「CLI による管理およびモニタ リ ング」の「メール ホス ト のステータスのモニタ リ ング」
を参照して ください）。特定のド メ インを検索するには、[ド メ イン名：（Domain Name:）] フ ィール
ドにド メ イン名を入力し、[検索（Search）] をク リ ッ ク します。altsrchost 機能を使用している場
合、仮想ゲート ウェ イのアド レス情報が表示されます。
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[内部ユーザ（Internal Users）] ページ

[内部ユーザ（Internal Users）] ページでは、内部ユーザによって送受信されたメールに関する情報
が、電子メール アド レスご とに表示されます（単一ユーザの複数の電子メール アド レスが、リ ス
ト に表示される場合があ り ます。レポー ト では、電子メール アド レスはま とめられません）。

このページは、2 つのセクシ ョ ンで構成されます。

• 正常な着信メ ッセージ別および正常な発信メ ッセージ別の上位ユーザと、グレイ メールを受
信する上位ユーザを示すグラフ。

• ユーザ メール フローの詳細

レポート対象の時間範囲（時間、日、週、または月）を選択できます。グラフまたは詳細リ ス ト の
データは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  CSV 形式にエ
クスポート できます。非表示のテーブル カラムを表示するか、またはデフォル ト  カラムを非表
示にするには、テーブルの下の [列（Columns)] リ ンクをク リ ッ ク します。

[ユーザ メール フローの詳細（User Mail Flow Details）] リ ス ト では、送受信メールが電子メール 
アド レス別に正常、スパム、（着信のみ）、ウ イルス、マルウェア、コンテンツ  フ ィルタの一致、グ
レイ メール（着信のみ）に分類されます。この リ ス ト は、カラム見出しをク リ ッ ク してソー ト で
きます。

内部ユーザ レポート を使用する と、次の情報を入手できます。

• 最も多くの外部メールを送信したユーザ

• 最も多くのク リーン電子メールを受信したユーザ

• 最も多くのグレイ メール メ ッセージを受信したユーザ

• 最も多くのスパムを受信したユーザ

• コンテンツ  フ ィルタを ト リ ガーしたユーザとそのコンテンツ  フ ィルタの種類

• 電子メールをコンテンツ  フ ィルタで捕捉されたユーザ

着信内部ユーザとは、Rcpt To: アド レスに基づいてシステムで電子メールを受信する対象ユーザ
のこ とです。発信内部ユーザは Mail From: アド レスに基づいており、内部ネッ ト ワーク内の送信
者が送信している電子メールの種類を追跡する場合に役立ちます。

一部の送信メール（バウンスなど）の送信者は、null です。これらの送信者は、送信および「不明」に
集計されます。

内部ユーザの [内部ユーザの詳細（Internal User Details）] ページを表示するには、この内部ユーザ
をク リ ッ ク します。

デフォル ト で非表示のカラム（[高度なマルウェア防御で検出された受信メール（Incoming 
Detected by Advanced Malware Protection）] カラムなど）を表示するには、テーブルの下の [列
（Column）] リ ンクをク リ ッ ク します。

関連項目

• 内部ユーザの詳細（Internal User Details）（28-19 ページ）

• 特定の内部ユーザの検索（28-19 ページ）
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内部ユーザの詳細（Internal User Details）

[内部ユーザの詳細（Internal User Details）] ページでは、各カテゴ リ （[スパム検出（Spam Detected）]、
[ウイルス検出（Virus Detected）]、[高度なマルウェア防御で検出（Detected by Advanced Malware 
Protection）]、[コンテンツ  フ ィルタによる受信停止（Stopped By Content Filter）]、[グレーメール検出
（Graymail Detected）]、および [正常（Clean）]）のメ ッセージ数を示す送受信メ ッセージの内訳など
指定したユーザに関する詳細情報が示されます。受信メ ッセージの場合は任意で、テーブルの下
の [列（Column）] リ ンクをク リ ッ クする と、[高度なマルウェア防御で検出された受信メール
（Incoming Detected by Advanced Malware Protection）] カラムが表示されます。この値は、ファ イル 
レピュテーシ ョ ン  フ ィルタ リ ングによ り悪意のあるファ イルと判断された添付ファ イルを含む
メ ッセージの数を表します。この値には、判定のアップデート またはファ イル分析によ り悪意が
あるファ イルと して検出されたファ イルは含まれません。送受信コンテンツ  フ ィルタおよび 
DLP ポ リ シーの一致も示されます。

コンテンツ  フ ィルタの詳細情報を対応するコンテンツ  フ ィルタ情報ページに表示するには、そ
のコンテンツ  フ ィルタ名をク リ ッ ク します（[コンテンツフ ィルタ（Content Filters）] ページ
（28-20 ページ）を参照）。この方法を使用する と、特定のコンテンツ  フ ィルタに一致したメールを
送受信したユーザの リ ス ト も取得できます。

特定の内部ユーザの検索

特定の内部ユーザ（電子メール アド レス）は、[内部ユーザ（Internal Users）] ページおよび [内部
ユーザの詳細（Internal User Details）] ページの下部にある検索フォームから検索できます。検索
テキス ト に完全に一致させるか、入力したテキス ト で始まる項目を検索するか（たとえば、「ex」
で始まる項目を検索する場合、「example.com」が一致します）を選択します。

[DLP インシデン ト（DLP Incidents）] ページ

[DLP インシデン ト （DLP Incidents）] ページには、送信メールで発生した Data Loss Prevention
（DLP）ポ リ シー違反インシデン ト に関する情報が示されます。アプラ イアンスでは、[送信メール 
ポ リ シー（Outgoing Mail Policies）] テーブルでイネーブルにした DLP 電子メール ポ リ シーを使
用して、ユーザが送信した機密データを検出します。DLP ポ リ シーに違反する送信メ ッセージが
発生するたびに、インシデン ト と して報告されます。

DLP インシデン ト  レポート を使用する と、次のよ う な情報を取得できます。

• ユーザが送信した機密データの種類

• これらの DLP インシデン ト の重大度

• これらのメ ッセージの う ち、配信されたメ ッセージの数

• これらのメ ッセージの う ち、ド ロ ップされたメ ッセージの数

• これらのメ ッセージの送信者

[DLP インシデン ト （DLP Incidents）] ページは、次の 2 つの主なセクシ ョ ンで構成されます。

• 重大度（[低（Low）]、[中（Medium）]、[高（High）]、[ク リ テ ィ カル（Critical）]）別の上位 DLP イン
シデン トおよびポ リ シーの一致数を集約する  DLP インシデン ト の ト レン ド  グラフ

• [DLP インシデン ト の詳細（DLP Incidents Details）] リ ス ト

レポー ト対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフまたは
詳細リ ス ト のデータは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  
CSV 形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）] リ ンクを使用して PDF 形式に
エクスポート できます。英語以外の言語での PDF の生成については、「レポー ト に関する注意事
項」セクシ ョ ン（28-37 ページ）を参照して ください。
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ポ リ シーによって検出された DLP インシデン ト に関する詳細情報を表示するには、DLP ポ リ
シーの名前をク リ ッ ク します。この方法を使用する と、ポ リ シーによって検出された、機密デー
タを含むメールを送信したユーザの リ ス ト を取得できます。

関連項目

• DLP インシデン ト の詳細（DLP Incidents Details）（28-20 ページ）

• [DLP ポ リ シー詳細（DLP Policy Detail）] ページ（28-20 ページ）

DLP インシデン トの詳細（DLP Incidents Details）

アプラ イアンスの送信メール ポ リ シーで現在イネーブルの DLP ポ リ シーは、[DLPインシデン ト
（DLP Incidents）] ページの下部にある  [DLP インシデン ト の詳細（DLP Incidents Details）] テーブ
ルに表示されます。詳細情報を表示するには、DLP ポ リ シーの名前をク リ ッ ク します。

[DLP インシデン ト の詳細（DLP Incidents Details）] テーブルには、ポ リ シーご との DLP インシデ
ン ト の数に加えて、重大度レベル別の内訳、ク リ アに配信されたメ ッセージの数、暗号化されて
配信されたメ ッセージの数、ド ロ ップされたメ ッセージの数が示されます。データをソー トする
には、カラム見出しをク リ ッ ク します。

[DLP ポリシー詳細（DLP Policy Detail）] ページ

[DLP インシデン ト の詳細（DLP Incidents Details）] テーブルで DLP ポ リ シーの名前をク リ ッ ク し
た場合、その結果と して表示される  [DLP ポ リ シー詳細（DLP Policy Detail）] ページにそのポ リ
シーに関する  DLP インシデン ト  データが表示されます。このページには、重大度に基づいた 
DLP インシデン ト のグラフが表示されます。

このページには、DLP ポ リ シーに違反した メ ッセージを送信した各内部ユーザを表示する、ペー
ジ下部にある  [送信者別インシデン ト （Incidents by Sender）] リ ス ト も含まれます。この リ ス ト に
は、このポ リ シーに関するユーザごとの DLP インシデン ト の総数に加えて、重大度レベル別の内
訳、メ ッセージのいずれかがク リ アに配信されたか、暗号化されて配信されたか、ド ロ ップされ
たかが示されます。[送信者別インシデン ト （Incidents by Sender）] リ ス ト を使用する と、組織の機
密データをネッ ト ワーク外のユーザに送信した可能性のあるユーザを検索できます。

送信者名をク リ ッ クする と、[内部ユーザ（Internal Users）] ページが開きます。詳細については、[内
部ユーザ（Internal Users）] ページ（28-18 ページ）を参照して ください。

[コンテンツフ ィルタ（Content Filters）] ページ

[コンテンツ  フ ィルタ（Content Filters）] ページには、送受信コンテンツ  フ ィルタの上位一致（最
も多くのメ ッセージに一致したコンテンツ  フ ィルタ）に関する情報が 2 種類の形式（棒グラフ と
リ ス ト ）で表示されます。[コンテンツ  フ ィルタ（Content Filters）] ページを使用する と、コンテン
ツ  フ ィルタご と またはユーザごとに企業ポ リ シーを確認し、次の情報を取得できます。

• 受信メールまたは送信メールによって ト リ ガーされた回数の最も多いコンテンツ  フ ィルタ

• 特定のコンテンツ  フ ィルタを ト リ ガーした メールを送受信した上位ユーザ

リ ス ト のコンテンツ  フ ィルタ名をク リ ッ クする と、[コンテンツ  フ ィルタの詳細（Content Filter 
Details）] ページにこのフ ィルタに関する詳細を表示できます。

関連項目

• コンテンツフ ィルタの詳細（Content Filter Details）（28-21 ページ）
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コンテンツフ ィルタの詳細（Content Filter Details）

[コンテンツ  フ ィルタの詳細（Content Filter Details）] には、このフ ィルタの経時的な一致および
内部ユーザ別の一致が表示されます。

[内部ユーザ別の一致（Matches by Internal User）] セクシ ョ ンでは、ユーザ名をク リ ッ ク して内部
ユーザ（電子メール アド レス）の [内部ユーザの詳細（Internal User Details）] ページを表示できま
す（内部ユーザの詳細（Internal User Details）（28-19 ページ）を参照）。

[DMARC 検証（DMARC Verification）] ページ

[DMARC 検証（DMARC Verification）] ページには、DMARC 検証が失敗した上位のド メ イン と、
DMARC 検証に失敗したメ ッセージに対して  AsyncOS が実行したアクシ ョ ンの詳細情報が表示
されます。このレポート を使用して  DMARC 設定を最適化し、次のよ う な情報を取得できます。

• 最も多く  DMARC 準拠ではないメ ッセージを送信したド メ インはどれか。

• 各ド メ インで、DMARC 検証に失敗したメ ッセージに対して  AsyncOS がどのよ う なアク
シ ョ ンを実行したか。

[DMARC 検証（DMARC Verification）] ページの内容は次のとおりです。

• DMARC 検証の失敗数に基づく上位ド メ インを示す横棒グラフ。

• ド メ イン別に次の情報を示す表。

– アクシ ョ ンなしで承認、隔離、または拒否されたメ ッセージの数。数値をク リ ッ クする
と、選択されているカテゴ リのメ ッセージの リ ス ト が表示されます。

– DMARC 検証に合格したメ ッセージの数。

– DMARC 検証試行回数の合計。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフまたは
詳細リ ス ト のデータは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  
CSV 形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）] リ ンクを使用して PDF 形式に
エクスポート できます。

[アウトブレイクフ ィルタ（Outbreak Filters）] ページ

[アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）] ページには、お使いのアプラ イアンスの アウ ト ブ
レイ ク  フ ィルタの現在のステータスおよび設定に加えて、最近の発生状況やアウ ト ブレイ ク  
フ ィルタによって隔離されたメ ッセージに関する情報が示されます。このページを使用して、対
象を絞ったウイルス、詐欺、およびフ ィ ッシング攻撃に対する防御をモニタできます。

[タ イプ別脅威（Threats By Type）] セクシ ョ ンには、アプラ イアンスによって受信された脅威メ ッ
セージのさまざまなタ イプが示されます。

[脅威サマ リー（Threat Summary）] セクシ ョ ンには、[マルウェア（Malware）]、[フ ィ ッシング
（Phish）]、[詐欺（Scam）]、および [ウ ィルス（Virus）] による脅威メ ッセージの内訳が示されます。
数値をク リ ッ クする と、メ ッセージ  ト ラ ッキングを使用してその数に含まれているすべての
メ ッセージの リ ス ト が表示されます。
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[過去1年間のアウ ト ブレイ クサマ リー（Past Year Outbreak Summary）] には、この 1 年間にわたる
グローバル発生およびローカル発生が表示されるので、ローカル ネッ ト ワークの ト レン ド とグ
ローバルな ト レン ド を比較できます。グローバル発生リ ス トは、すべての発生（ウ イルス と ウ イ
ルス以外の両方）の上位集合です。これに対して、ローカル発生は、お使いのアプラ イアンスに影
響を与えたウイルス発生に限定されています。ローカル感染発生データには、ウイルス以外の脅
威は含まれません。グローバル感染発生データは、アウ ト ブレイ ク隔離で現在設定されているし
きい値を超えた、Threat Operations Center によって検出されたすべての発生を表します。ローカ
ル感染発生データは、アウ ト ブレイ ク隔離で現在設定されているしきい値を超えた、このアプラ
イアンスで検出されたすべてのウイルス感染を表します。[ローカル保護の合計時間（Total Local 
Protection Time）] は、Threat Operations Center による各ウイルス発生の検出と、主要ベンダーによ
るアンチウイルス  シグニチャの公開との時間差に常に基づいています。必ずし もすべてのグ
ローバル発生が、お使いのアプラ イアンスに影響を与えるわけではあ り ません。「--」値は、保護時
間が存在しないか、アンチウイルス  ベンダーからシグニチャ時間を入手できないこ とを示しま
す（一部のベンダーは、シグニチャ時間を報告しません）。これは、保護時間がゼロである こ と を
示すのではな く、保護時間の算出に必要な情報を入手できないこ とを示します。

[隔離されたメ ッセージ（Quarantined Messages）] セクシ ョ ンでは、感染フ ィルタの隔離状況の概
要が示されます。これは、感染フ ィルタが捕捉した潜在的な脅威メ ッセージの数を把握するのに
役立つ尺度です。隔離されたメ ッセージは、解放時に集計されます。通常、メ ッセージはアンチウ
イルスおよびアンチスパム  ルールが使用可能になる前に隔離されます。メ ッセージが解放され
る と、アンチウイルスおよびアンチスパム  ソフ ト ウェアによってスキャンされ、陽性か、ク リー
ンかを判定されます。感染ト ラ ッキングの動的性質によ り、メ ッセージが隔離領域内にある と き
でも、メ ッセージの隔離ルール（および関連付けられる発生）が変更される場合があ り ます。（隔
離領域に入った時点ではな く ）解放時にメ ッセージを集計する こ とによ り、件数の変動による混
乱を防ぎます。

[脅威の詳細（Threat Details）] リ ス ト には、脅威のカテゴ リ （ウ イルス、詐欺、またはフ ィ ッシン
グ）、脅威の名前、脅威の説明、識別されたメ ッセージの数などの、特定の発生に関する情報が表
示されます。ウイルス発生の場合は [過去 1 年間のウイルス  アウ ト ブレイ ク（Past Year Virus 
Outbreaks）] に、発生の名前と  ID、ウ イルス発生が初めてグローバルに検出された日時、アウ ト ブ
レイ ク  フ ィルタによって提供される保護時間、および隔離されたメ ッセージの数が含まれます。
左側のメニューを使用して、グローバル発生またはローカル発生のいずれか、および表示する
メ ッセージの数を選択できます。この リ ス トは、カラム見出しをク リ ッ ク してソー ト できます。
数値をク リ ッ クする と、メ ッセージ  ト ラ ッキングを使用してその数に含まれているすべての
メ ッセージの リ ス ト が表示されます。

[最初にグローバルで確認した日時（First Seen Globally）] の時間は、世界最大の電子メールおよび 
Web モニタ リ ング  ネッ ト ワークである  SenderBase のデータに基づいて、Threat Operations Center 
によって決定されます。[保護時間（Protection Time）] は、Threat Operations Center による各脅威の
検出と、主要ベンダーによるアンチウイルス  シグニチャの解放との時間差に基づいています。

「--」値は、保護時間が存在しないか、アンチウイルス  ベンダーからシグニチャ時間を入手できな
いこ とを示します（一部のベンダーは、シグニチャ時間を報告しません）。保護時間がゼロである
こ と を示しているわけではあ り ません。むしろ、保護時間の算出に必要な情報を入手できないこ
とを意味します。

[受信メ ッセージからのヒ ッ ト メ ッセージ（Hit Messages from Incoming Messages）] セクシ ョ ンに
は、ウ ィルス性添付ファ イル、その他の脅威（非ウ ィルス性）、正常な受信メ ッセージの割合と数
が示されます。

[脅威レベル別のヒ ッ ト メ ッセージ（Hit Messages by Threat Level）] セクシ ョ ンには、脅威レベル
（レベル 1 ～ 5）に基づいて受信脅威メ ッセージ（ウ ィルス性および非ウ ィルス性）の割合と数が
示されます。

[アウ ト ブレイ ク隔離されている メ ッセージ（Messages resided in Outbreak Quarantine）] セクシ ョ
ンには、アウ ト ブレイ ク隔離エ リ アに入っていた脅威メ ッセージの数が、その期間に基づいて示
されます。
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[書き換えられた上位 URL（Top URL's Rewritten）] セクシ ョ ンには、発生回数に基づいて、書き換
えられた上位 10 件の URL が リ ス ト で示されます。書き換えられた  URL をさ らに表示するに
は、[表示されたアイテム（Items Displayed）] ド ロ ップダウンを使用します。数値をク リ ッ クする
と、[ メ ッセージ ト ラ ッキング（Message Tracking）] ページで選択した書き換えられた  URL を含
むすべてのメ ッセージの リ ス ト が表示されます。

[アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）] ページを使用する と、次の情報を取得できます。

• 隔離されている メ ッセージの数と、それらの脅威のタイプ

• ウイルス発生に対するアウ ト ブレイ ク  フ ィルタ機能の リード  タ イム

• グローバル ウイルス発生と比較したローカル ウイルスの発生状況

[ウイルスタイプ（Virus Types）] ページ

[ウイルス  タ イプ（Virus Types）] ページでは、ネッ ト ワークに浸入したウイルスおよびネッ ト
ワークから送信されたウイルスの概要が示されます。[ウイルス  タ イプ（Virus Types）] ページに
は、お使いのアプラ イアンスで稼働するウイルス  スキャン  エンジンによって検出されたウイル
スが表示されます。このレポート を使用して、特定のウイルスに対して特定のアクシ ョ ンを実行
する こ とが推奨されます。たとえば、PDF ファ イルに組み込まれる こ とが判明しているウイルス
を大量に受信している場合、PDF が添付されている メ ッセージを隔離するフ ィルタ  アクシ ョ ン
を作成する こ とが推奨されます。

複数のウイルス  スキャン  エンジンを実行している場合、[ウ イルスタイプ（Virus Types）] ページ
には、イネーブルになっているすべてのウイルス  スキャン  エンジンの結果が含まれます。ペー
ジに表示されるウイルスの名前は、ウイルス  スキャン  エンジンによって判定された名前です。
複数のスキャン  エンジンが 1 つのウイルスを検出した場合、同じウイルスに対して複数のエン
ト リ が存在する可能性があ り ます。

[ウイルス  タ イプ（Virus Types）] ページには、ネッ ト ワークに浸入したウイルスおよびネッ ト
ワークで送受信されたウイルスの概要が示されます。[検出した受信ウイルスの上位（Top 
Incoming Virus Detected）] セクシ ョ ンには、ネッ ト ワークに送信されたウイルスのチャー ト  
ビューが降順で表示されます。[検出した送信ウイルスの上位（Top Outgoing Virus Detected）] セク
シ ョ ンには、ネッ ト ワークから送信されたウイルスのチャー ト  ビューが降順で表示されます。

（注） ウイルスに感染したメ ッセージをネッ ト ワークに送信したホス ト を表示するには、[受信メール
（Incoming Mail）] ページに移動し、同じ報告期間を指定して、ウ イルス陽性別にソー ト します。同
様に、ネッ ト ワーク内でウイルス陽性の電子メールを送信した IP アド レスを表示するには、[送
信メ ッセージ送信者（Outgoing Senders）] ページを表示し、ウ イルス陽性メ ッセージ別にソー ト し
ます。

[ウイルス  タ イプの詳細（Virus Types Details）] リ ス ト には、感染した送受信メ ッセージ、および感
染メ ッセージの総数など特定のウイルスに関する情報が表示されます。感染した受信メ ッセー
ジの詳細リ ス ト には、ウ イルスの名前およびこのウイルスに感染した受信メ ッセージの総数が
表示されます。同様に、送信メ ッセージの詳細リ ス ト には、ウ イルスの名前およびこのウイルス
に感染した送信メ ッセージの総数が表示されます。ウイルスの種類の詳細は、[受信メ ッセージ
（Incoming Messages）]、[送信メ ッセージ（Outgoing Messages）]、または [感染したメ ッセージの合
計数（Total Infected Messages）] 別にソー ト できます。
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[URL フ ィルタ リング（URL Filtering）] ページ 
• [URL フ ィルタ リ ング（URL Filtering）] レポート  モジュールには、URL フ ィルタ リ ングがイ

ネーブルになっている場合にだけデータが取り込まれます。

• URL フ ィルタ リ ング  レポートは、送受信メ ッセージに対して使用できます。

• URL フ ィルタ リ ング  エンジンによって（アンチスパム /アウ ト ブレイ ク  フ ィルタ  スキャン
の一部と して、またはメ ッセージ/コンテンツ  フ ィルタを使用して）スキャンされる メ ッセー
ジのみが、これらのモジュールに含まれます。ただし、必ずし もすべての結果が URL フ ィル
タ リ ング機能のみに起因するわけではできません。

• [上位 URL カテゴ リ （Top URL Categories）] モジュールには、コンテンツ  フ ィルタまたはメ ッ
セージ フ ィルタに一致するかど うかにかかわらず、スキャンされたメ ッセージで検出され
たすべてのカテゴ リが含まれます。

• 各メ ッセージに関連付ける こ とができる  URL レピュテーシ ョ ン  レベルは 1 つだけです。
メ ッセージに複数の URL がある場合、メ ッセージ内の URL の最も低いレピュテーシ ョ ンが
統計情報に反映されます。

• [セキュ リ テ ィサービス（Security Services）] > [URL フ ィルタ リ ング（URL Filtering）] で設定
したグローバル ホワイ ト リ ス ト の URL は、レポート に含まれません。

個別のフ ィルタで使用されるホワイ ト リ ス ト の URL はレポート に含まれます。

• 悪意のある  URL とは、アウ ト ブレイ ク  フ ィルタによってレピュテーシ ョ ンが低いと判定さ
れた URL です。ニュー ト ラル URL とは、アウ ト ブレイ ク  フ ィルタによってク リ ッ ク時の保
護が必要と判定された URL です。このため、ニュー ト ラル URL は、Cisco Web セキュ リ テ ィ  
プロキシに リ ダイレク トするために書き換えられます。

• URL カテゴ リ  ベースのフ ィルタの結果はコンテンツおよびメ ッセージ  フ ィルタ  レポート
に反映されます。

• Cisco Web セキュ リ テ ィ  プロキシによる ク リ ッ ク時の URL 評価の結果は、レポー ト に反映
されません。

[Web インタラクシ ョ ン ト ラ ッキング（Web Interaction Tracking）] ページ

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート  モジュールには、Web インタ ラ クシ ョ ンの ト
ラ ッキング機能がイネーブルの場合にのみデータが取り込まれます。

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート  モジュールは、リ アルタ イムでは更新され
ず、30 分おきに更新されます。また、書き換えられた URL をク リ ッ ク した後で、Web インタ
ラ クシ ョ ン  ト ラ ッキング  レポート にこのイベン ト がレポート されるまでには最大 2 時間か
かる こ とがあ り ます。

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポートは、リ アルタ イムで更新されません。書き換え
られた URL をク リ ッ ク した後で、Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート にこのイベ
ン ト がレポート されるまで、最大 2 時間かかる こ とがあ り ます。

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポートは、送受信メ ッセージに対して使用できます。

• エンドユーザがク リ ッ ク した、書き換えられた URL（ポ リ シーまたはアウ ト ブレイ ク  フ ィル
タによって）のみが、これらのモジュールに含まれます。

• [Web インタ ラ クシ ョ ン ト ラ ッキング（Web Interaction Tracking）] ページには、次のレポー ト
が含まれます。
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エンドユーザがク リ ッ ク した、書き換えられた悪意のある上位 URL（Top Rewritten Malicious 
URLs clicked by End Users）。次の情報を含む詳細レポー ト を表示するには、URL をク リ ッ ク
します。

– 書き換えられた悪意のある  URL をク リ ッ ク したエン ドユーザの リ ス ト 。

– URL がク リ ッ ク された日付と時刻。

– URL がポ リ シーまたはアウ ト ブレイ ク  フ ィルタによって書き換えられたかど うか。

– 書き換えられた URL がク リ ッ ク されたと きに実行されたアクシ ョ ン（許可、ブロ ッ ク、
または不明）。URL がアウ ト ブレイ ク  フ ィルタによって書き換えられており、最終的な
判定が使用できない場合、ステータスは不明と して表示されます。

書き換えられた悪意のある  URL をク リ ッ ク した上位エンドユーザ（Top End Users who 
clicked on Rewritten Malicious URLs）

Web インタ ラ クシ ョ ン ト ラ ッキングの詳細（Web Interaction Tracking Details）。次の情報が
含まれています。

– 書き換えられたすべての URL の リ ス ト （悪意のある ものとないもの）。詳細レポート を
表示するには、URL をク リ ッ ク します。

– 書き換えられた URL がク リ ッ ク された場合に実行されたアクシ ョ ン（許可、ブロ ッ ク、
または不明）。

エン ドユーザが URL をク リ ッ ク したと きにその URL の判定（正常または悪意のある）
が不明である場合、ステータスは不明と して表示されます。これは、ユーザのク リ ッ ク時
に、URL がさ らに調査されていたか、Web サーバがダウンしていたか、到達不可能であっ
たためである可能性があ り ます。

– 書き換えられた URL をエン ドユーザがク リ ッ ク した回数。ク リ ッ ク された URL を含む
すべてのメ ッセージの リ ス ト を表示するには、番号をク リ ッ ク します。

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート を使用している場合は、次の制限事項に注意
して ください。

– 悪意のある  URL を書き換えた後に、メ ッセージを送信して別のユーザ（管理者など）に
通知するよ うにコンテンツまたはメ ッセージ フ ィルタを設定している場合、通知された
ユーザがその書き換えられた URL をク リ ッ ク した場合でも、元の受信者の Web インタ
ラ クシ ョ ン  ト ラ ッキング  データが増分します。

– 書き換えられた URL を含む隔離されたメ ッセージのコピーを、Web インターフェイス
を使用してユーザ（管理者など）に送信する場合、そのユーザ（メ ッセージのコピーが送
信されたユーザ）がその書き換えられた URL をク リ ッ ク した場合でも、元の受信者の 
Web インタ ラ クシ ョ ン  ト ラ ッキング  データが増分します。

– どの時点であっても、アプラ イアンスの時刻を変更する予定がある場合は、システム時
刻は協定世界時（UTC）と同期するよ うにして ください。

ファイル レピュテーショ ンおよびファイル分析レポート

次に示すレポート については、ファ イル レピュテーシ ョ ンおよびファ イル分析のレポート と ト
ラ ッキング（17-15 ページ）を参照して ください。

• 高度なマルウェア防御（Advanced Malware Protection） 

• ファ イル分析（File Analysis） 

• AMP 判定のアップデート （AMP Verdict Updates） 
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[TLS 接続（TLS Connections）] ページ

[TLS 接続（TLS Connections）] ページには、メールの送受信に使用される  TLS 接続の全体的な使
用状況が表示されます。このレポート では、TLS 接続を使用して メールを送信する各ド メ インの
詳細についても示されます。

[TLS 接続（TLS Connections）] ページを使用する と、次の情報を測定できます。

• 送受信接続による、全体的な TLS の使用割合 

• TLS 接続に成功したパートナー

• TLS 接続に成功しなかったパートナー 

• TLS 認証に問題のあるパートナー

• パートナーが TLS を使用したメールの全体的な割合

[TLS 接続（TLS Connections）] ページは、着信接続に関するセクシ ョ ン と、発信接続に関するセク
シ ョ ンに分かれています。各セクシ ョ ンには、詳細情報が含まれたグラフ、サマ リー、および表が
含まれています。

グラフには、指定した時間範囲にわたる、送受信 TLS の暗号化された接続および暗号化されない
接続のビューが表示されます。グラフには、メ ッセージの総量、暗号化された/暗号化されない
メ ッセージの量、成功/失敗した  TLS 暗号化メ ッセージの量が表示されます。グラフでは、TLS が
必須であった接続と、TLS が単に優先された接続が区別されます。

表には、暗号化されたメ ッセージを送受信する ド メ インの詳細が表示されます。ド メ インご と
に、成功/失敗した必須の TLS 接続と優先された TLS 接続の数、試行された TLS 接続の総数（成
功したか失敗したかにかかわらず）、および暗号化されていない接続の総数を表示できます。ま
た、TLS が試行されたすべての接続の割合、および正常に送信された暗号化メ ッセージの総数
（TLS が優先か必須かにかかわらず）も表示できます。この表の下部にある  [列（Columns）] リ ンク
をク リ ッ クする こ とによ り、カラムの表示/非表示を切り替える こ とができます。

[受信 SMTP 認証（Inbound SMTP Authentication）] ページ

[受信 SMTP 認証（Inbound SMTP Authentication）] ページには、ク ラ イアン ト証明書の使用情報、
およびE メール セキュ リ テ ィ  アプラ イアンス とユーザのメール ク ラ イアン ト間で SMTP セッ
シ ョ ンを認証するための SMTP AUTH コマン ドが表示されます。アプラ イアンスは、証明書また
は SMTP AUTH コマン ドを受け入れる と、メール ク ラ イアン トへの TLS 接続を確立します。ク
ラ イアン トはこの接続を使用して メ ッセージを送信します。アプラ イアンスは、これらの試行を
ユーザ単位で追跡できないため、レポー ト には、ド メ イン名と ド メ イン  IP アド レスに基づいて 
SMTP 認証の詳細が表示されます。

次の情報を確認するには、このレポート を使用します。

• SMTP 認証を使用している着信接続の総数 

• ク ラ イアン ト証明書を使用している接続の数

• SMTP AUTH を使用している接続の数

• SMTP 認証を使用しよ う と して、接続が失敗したド メ イン  

• SMTP 認証が失敗した一方で、フォールバッ クを正常に使用している接続の数

[受信 SMTP 認証（Inbound SMTP Authentication）] ページには、受信した接続のグラフ、SMTP 認
証接続を試行したメール受信者のグラフ、および接続の認証試行の詳細を含むテーブルが表示
されます。
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  電子メール セキュリテ ィ  モニタ  ページ
[受信した接続（Received Connections）] グラフでは、指定した時間範囲において SMTP 認証を使
用して接続を認証しよ う と した メール ク ラ イアン ト の着信接続が示されます。このグラフには、
アプラ イアンスが受信した接続の総数、SMTP 認証を使用して認証を試行しなかった接続の数、
ク ラ イアン ト証明書を使用して認証が失敗および成功した接続の数、SMTP AUTH コマン ドを使
用して認証が失敗および成功した接続の数が表示されます。

[受信した受信者（Received Recipients）] グラフには、SMTP 認証を使用して、メ ッセージを送信す
るために E メール セキュ リ テ ィ  アプラ イアンスへの接続を認証しよ う と した メール ク ラ イア
ン ト を所有する受信者の数が表示されます。このグラフでは、接続が認証された受信者の数、お
よび接続が認証されなかった受信者の数も示されます。

[SMTP 認証の詳細（SMTP Authentication details）] テーブルには、メ ッセージを送信するためにE 
メール セキュ リ テ ィ  アプラ イアンスへの接続を認証し よ う と したユーザを含むド メ インの詳
細が表示されます。ド メ インご とに、ク ラ イアン ト証明書を使用した接続試行（成功または失
敗）の数、SMTP AUTH コマン ド を使用した接続試行（成功または失敗）の数、およびク ラ イアン
ト証明書接続試行が失敗した後、SMTP AUTH にフェールバッ ク した接続の数を表示できます。
ページ上部の リ ンクを使用して、ド メ イン名またはド メ イン  IP アド レス別にこの情報を表示で
きます。

[レート制限（Rate Limits）] ページ 
エンベロープ送信者ごとのレー ト制限を使用する と、メール送信者アド レスに基づいて、個々の
送信者からの時間間隔ごとの電子メール メ ッセージ受信者数を制限できます。[レー ト制限
（Rate Limits）] レポー ト には、この制限を最も上回った送信者が表示されます。

このレポートは、以下を特定する場合に役立ちます。

• 大量のスパムを送信するために使用される可能性のある信用できないユーザ アカウン ト  

• 通知、アラー ト 、自動報告などに電子メールを使用する組織内の制御不能アプ リ ケーシ ョ ン  

• 内部請求やリ ソース管理のために、組織内で電子メールを過剰に送信している送信元 

• スパム とは見なされないが、大量の着信電子メール ト ラフ ィ ッ クを送信している送信元 

内部送信者に関する統計情報を含む他のレポート （[内部ユーザ（Internal Users）]、[送信メ ッセー
ジ送信者（Outgoing Senders）] など）では、送信されたメ ッセージの数のみ計測されます。これらの
レポート では、少数のメ ッセージを多数の受信者に送信した送信者は識別されません。

[上位攻撃者（インシデン ト別）（Top Offenders by Incident）] チャート には、設定済み制限よ り も多
くの受信者にメ ッセージを最も頻繁に送信しよ う と したエンベロープ送信者が表示されます。
各試行が 1 インシデン ト に相当します。このチャー ト では、すべての リ スナーからのインシデン
ト数が集計されます。

[上位攻撃者（拒否した受信者数）（Top Offenders by Rejected Recipients）] チャート には、設定済み
の制限を上回る、最も多くの受信者にメ ッセージを送信したエンベロープ送信者が表示されま
す。このチャー ト では、すべての リ スナーからの受信者数が集計されます。

エンベロープ送信者によるレー ト制限の設定、または既存のレー ト制限の変更については、
メール フロー ポ リ シーを使用した着信メ ッセージのルールの定義（7-16 ページ）を参照して く
ださい。
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[システム容量（System Capacity）] ページ

[システム容量（System Capacity）] ページでは、ワーク  キュー内のメ ッセージ数、ワーク  キューで
費やした平均時間、送受信メ ッセージ（量、サイズ、件数）、全体的な  CPU 使用率、機能別の CPU 使
用率、メモ リ  ページ スワ ップ情報などシステム負荷の詳細が示されます。

[システム容量（System Capacity）] ページを使用する と、次の情報を確認できます。

• アプラ イアンスが推奨キャパシテ ィ を超えて、設定の最適化または追加アプラ イアンスが必
要になった時間 

• キャパシテ ィの問題が今後発生する可能性を示すシステム挙動の過去の ト レン ド  

• 最も多くの リ ソースを使用したシステムの部分（ ト ラブルシューテ ィ ングを支援するため） 

お使いのアプラ イアンスをモニタ して、メ ッセージの量に対してキャパシテ ィが適切である こ
と を確認する こ とが重要です。量は、時間の経過に伴って必ず増加しますが、適切にモニタ リ ン
グしていれば、追加キャパシテ ィ または設定変更を予防的に適用できます。システム  キャパシ
テ ィ をモニタする最も効果的な方法は、全体的な量、ワーク  キュー内のメ ッセージ、およびリ
ソース節約モードのインシデン ト を追跡する こ とです。

• 量：「通常」のメ ッセージ量と環境内での「異常」な増加を把握する こ とが重要です。経時的に
このデータを追跡して、量の増加を測定します。[受信メール（Incoming Mail）] ページおよび 
[送信メール（Outgoing Mail）] ページを使用する と、経時的に量を追跡できます。詳細につい
ては、[システム容量（System Capacity）]：[受信メール（Incoming Mail）]（28-29 ページ）および
[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]（28-29 ページ）を参照して
ください。

• ワーク  キュー：ワーク  キューは、スパム攻撃の吸収と フ ィルタ リ ングを行い、有害メ ッセー
ジの異常な増加を処理する、「緩衝装置」と して設計されています。しかし ワーク  キューは、
負荷のかかっているシステムを示す最良の指標であ り、長く、頻繁なワーク  キューのバッ
クアップは、キャパシテ ィの問題を示している可能性があ り ます。[ワーク  キュー
（WorkQueue）] ページを使用する と、ワーク  キュー内でメ ッセージが費やした平均時間およ
びワーク  キュー内のアクテ ィ ビテ ィ を追跡できます。詳細については、[システム容量
（System Capacity）]：[ワークキュー（Workqueue）]（28-29 ページ）を参照して ください。

• リ ソース節約モード：アプラ イアンスがオーバーロードになる と、「 リ ソース節約モード」
（RCM）にな り、CRITICAL システム  アラー ト が送信されます。このモードは、デバイスを保
護し、未処理分のメ ッセージを処理できるよ うに設計されています。お使いのアプラ イアン
スは、頻繁に RCM になるのではな く、メール量が非常に多い場合または異常に増加した場
合にのみ RCM になる必要があ り ます。頻繁な RCM アラー トは、システムがオーバーロード
にな りつつある こ と を示している可能性があ り ます。[システム容量（System Capacity）]：[シ
ステムの負荷（System Load）]（28-30 ページ）を参照して ください。

関連項目

• [システム容量（System Capacity）]：[ワークキュー（Workqueue）]（28-29 ページ）

• [システム容量（System Capacity）]：[受信メール（Incoming Mail）]（28-29 ページ）

• [システム容量（System Capacity）]：[送信メール（Outgoing Mail）]（28-29 ページ）

• [システム容量（System Capacity）]：[システムの負荷（System Load）]（28-30 ページ）

• メモ リ  ページ スワ ッピングに関する注意事項（28-30 ページ）

• [システム容量（System Capacity）]：[すべて（All）]（28-31 ページ）
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[システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[ワークキュー（Workqueue）] ページには、ワーク  キュー内でメ ッセージが費やした平均時間（ス
パム隔離またはポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離で費やした時間は除く ）が表示
されます。1 時間から  1 月までの時間範囲を表示できます。平均は、メール配信を遅延させた短期
間のイベン トおよびシステム上の負荷の長期ト レン ドの両方を識別するのに役立ちます。

（注） 隔離からワーク  キューにメ ッセージが解放される場合、「ワーク  キュー内の平均時間」メ ト リ ッ
クではこの時間が無視されます。これによ り、重複集計と検疫で費やされた延長時間による統計
の歪みを回避できます。

このレポート では、指定期間のワーク  キュー内のメ ッセージの量および同期間のワーク  キュー
内の最大メ ッセージ数も示されます。ワーク  キューの最大メ ッセージのグラフ表示でも、ワーク  
キューのしきい値レベルが示されます。

[ワークキュー（Workqueue）] グラフにおける不定期のスパイ クは、正常であ り、発生する可能性
があ り ます。ワーク  キュー内のメ ッセージが長期間、設定済みしきい値よ り も大きい場合は、
キャパシテ ィの問題を示している可能性があ り ます。このシナ リオでは、しきい値レベルを調整
する こ と を検討するか、またはシステム設定を確認します。

ワーク  キューのしきい値レベルを変更する手順については、システムの状態パラ メータのしき
い値の設定（34-32 ページ）を参照して ください。

ヒン ト [Workqueue] ページを確認する と きは、ワーク  キュー バッ クアップの頻度を測定し、10,000 メ ッ
セージを超えるワーク  キュー バッ クアップに注意する こ とが推奨されます。

[システム容量（System Capacity）]：[受信メール（Incoming Mail）]

[受信メール（Incoming Mail）] ページには、着信接続、着信メ ッセージの総数、平均メ ッセージ  サ
イズ、着信メ ッセージの総サイズが示されます。結果を、指定した時間範囲に制限できます。ご
自身の環境における通常のメ ッセージ量と スパイ クの ト レン ド を理解しておく こ とが重要で
す。[受信メール（Incoming Mail）] ページを使用する と、経時的にメール量の増加を追跡し、シス
テム  キャパシテ ィの計画を立てる こ とができます。着信メール データ と送信者プロファ イル 
データを比較して、特定のド メ インからネッ ト ワークに送信される電子メールの量の ト レン ド
を表示する こ と も推奨されます。

（注） 着信接続数の増加は、必ずし もシステム負荷に影響を与えるわけではあ り ません。

[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]

[送信メール（Outgoing Mail）] ページには、発信接続、発信メ ッセージの総数、平均メ ッセージ  サ
イズ、着信メ ッセージの総サイズが示されます。結果を、指定した時間範囲に制限できます。ご
自身の環境における通常のメ ッセージ量と スパイ クの ト レン ド を理解しておく こ とが重要で
す。[送信メール（Outgoing Mail）] ページを使用する と、経時的にメール量の増加を追跡し、シス
テム  キャパシテ ィの計画を立てる こ とができます。発信メール データ と発信宛先データを比較
して、特定のド メ インまたは IP アド レスから送信される電子メールの量の ト レン ド を表示する
こ と も推奨されます。
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[システム容量（System Capacity）]：[システムの負荷（System Load）]

システムの負荷レポート に、次が表示されます。

• 全体の CPU 使用率（28-30 ページ）

• メモ リ  ページ スワ ッピング（28-30 ページ）

• リ ソース節約アクテ ィ ビテ ィ（28-30 ページ）

全体の CPU 使用率

電子メール セキュ リ テ ィ  アプラ イアンスは、アイ ドル状態の CPU リ ソースを使用して メ ッセー
ジ スループッ ト を向上させるよ うに最適化されています。CPU 使用率が高くても、必ずし もシ
ステム  キャパシテ ィの問題を示すわけではあ り ません。CPU 使用率が高く、かつ高ボ リ ューム
のメモ リ  ページ スワ ッピングが発生する場合、キャパシテ ィの問題の可能性があ り ます。

（注） このグラフには、CPU 使用率のしきい値レベルも表示されます。しきい値レベルを変更する場合
は、Web インターフェイスで [システム管理（System Administration）] > [システムの状態（System 
Health）] ページを使用するか、CLI で healthconfig コマン ドを使用します。システムの状態パラ
メータのしきい値の設定（34-32 ページ）を参照して ください。

このページでは、メール処理、スパムおよびウイルス  エンジン、レポー ト 、および隔離などさまざ
まな機能によって使用される  CPU の量を表示するグラフも示されます。機能別 CPU のグラフ
は、システム上で最も多くの リ ソース使用する製品の領域を示す良い指標です。アプラ イアンス
の最適化が必要な場合、このグラフは、調整やディセーブル化の必要な機能を判断するのに役立
ちます。

メモリ  ページ スワッピング

メモ リ  ページ スワ ッピングのグラフは、システムによるディ ス クへのページングが必要な頻度
を示します。このグラフには、メモ リ  ページ スワ ッピングのしきい値レベルも表示されます。し
きい値レベルを変更する場合は、Web インターフェイスで [システム管理（System 
Administration）] > [システムの状態（System Health）] ページを使用するか、CLI で healthconfig 
コマン ドを使用します。システムの状態パラ メータのしきい値の設定（34-32 ページ）を参照して
ください。

リソース節約アクテ ィ ビテ ィ

リ ソース節約アクテ ィ ビテ ィ  グラフは、アプラ イアンスが リ ソース節約モード（RCM）になった
回数を示します。たとえば、グラフに n 回と示されている場合は、アプラ イアンスが n 回 RCM に
な り、少な く と も  n-1 回終了している こ と を意味します。

お使いのアプラ イアンスは、頻繁に RCM になるのではな く、メール量が非常に多い場合または
異常に増加した場合にのみ RCM になる必要があ り ます。リ ソース節約アクテ ィ ビテ ィ  グラフに
アプラ イアンスが頻繁に RCM になっている こ とが示されている場合は、システムが過負荷に
なっている こ と を示している可能性があ り ます。

メモリ  ページ スワッピングに関する注意事項

システムは、定期的にメモ リ をスワ ップするよ うに設計されているので、一部のメモ リ  スワ ッピ
ングは起こ り得る ものであ り、アプラ イアンスの問題を示すものではあ り ません。システムが常
に高ボ リ ュームのメモ リ  スワ ッピングを行う場合以外は、メモ リ  スワ ッピングは予想される正
常な動作です（特に C170 および C190 アプラ イアンスの場合）。パフォーマンスを向上させるに
は、ネッ ト ワークにアプラ イアンスを追加するか、設定を調整して、最大のスループッ ト を確保
する こ とが必要な場合もあ り ます。
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[システム容量（System Capacity）]：[すべて（All）]

[すべて（All）] ページでは、これまでのすべてのシステム  キャパシテ ィ  レポー ト を単一のページ
に統合し、さ まざまなレポート同士の関係を表示する こ とができます。たとえば、過剰なメモ リ  
スワ ッピングの発生と同時期にメ ッセージ キューが高いこ とを確認できます。これは、キャパシ
テ ィの問題の兆候である可能性があ り ます。このページを  PDF と して保存し、後で参照するため
に（またはサポート  スタ ッフ と共有するために）システム  パフォーマンスのスナップシ ョ ッ ト
を保存する こ とが推奨されます。英語以外の言語での PDF の生成については、「レポー ト に関す
る注意事項」セクシ ョ ン（28-37 ページ）を参照して ください。

[システムステータス（System Status）] ページ

[システム  ステータス（System Status）] ページには、システムのすべての リ アルタ イム  メールお
よび DNS アクテ ィ ビテ ィの詳細が表示されます。表示される情報は、CLI で status detail コマ
ン ドおよび dnsstatus コマン ドを使用して入手できる情報と同じです。status detail コマン ドの詳
細については、第 35 章「CLI による管理およびモニタ リ ング」の「詳細な電子メール ステータス
のモニタ リ ング」を参照して ください。dnsstatus コマン ドの詳細については、同章の「DNS ス
テータスの確認」を参照して ください。

[システム  ステータス（System Status）] ページは、[システム  ステータス（System Status）]、[ゲージ
（Gauges）]、[レー ト （Rates）]、および [カウンタ（Counters）] の 4 つのセクシ ョ ンで構成されます。

関連項目

• システム  ステータス（System Status）（28-31 ページ）

• ゲージ（Gauges）（28-32 ページ）

• レー ト （Rates）（28-32 ページ）

• カウンタ（Counters）（28-32 ページ）

システム ステータス（System Status）

[システム  ステータス（System Status）] セクシ ョ ンには、[メール システムのステータス（Mail 
System Status）] および [バージ ョ ン情報（Version Information）] が示されます。

関連項目

• メールシステムのステータス（Mail System Status）（28-31 ページ）

• バージ ョ ン情報（Version Information）（28-32 ページ）

メールシステムのステータス（Mail System Status）

[メール システムのステータス（Mail System Status）] セクシ ョ ンには、次の情報が含まれます。

• システム  ステータス（システム  ステータスの詳細については、ステータス（28-6 ページ）を参
照して ください）。

• ステータスが報告された最終時刻。

• アプラ イアンスのアップタ イム。

• システム内の最も古いメ ッセージ（配信用にまだキューに入っていないメ ッセージも含む）。
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バージョン情報（Version Information）

[バージ ョ ン情報（Version Information）] セクシ ョ ンには、次の情報が含まれます。

• アプラ イアンスのモデル名。

• インス トールされている  AsyncOS オペレーティ ング  システムのバージ ョ ン と ビルド日。

• AsyncOS オペレーティ ング  システムのインス トール日。

• 接続先のシステムのシ リ アル番号。

この情報は、Cisco Customer Support に問い合わせる場合に役立ちます（テクニカル サポート の使
用（41-25 ページ）を参照）。

ゲージ（Gauges）

[ゲージ（Gauges）] には、次のよ うにキューおよびリ ソース使用率について示されます。

• メール処理キュー（Mail Processing Queue）

• キュー内のアクテ ィブ受信者（Active Recipients in Queue）

• キュー スペース（Queue Space）

• CPU 使用率

メール ゲート ウェイ  アプラ イアンスは、AsyncOS プロセスが消費している  CPU 率を参照し
ます。CASE は、アンチスパム  スキャン  エンジンおよびアウ ト ブレイ ク  フ ィルタ  プロセスな
ど複数のアイテムを参照します。

• 一般的な リ ソース使用率（General Resource Utilization）

• ログに使用されているディ ス ク容量（Logging Disk Utilization）

レート（Rates）

[レー ト （Rates）] セクシ ョ ンには、次の受信者に関する処理率が示されます。

• メール処理レート （Mail Handling Rates）

• 処理済みの割合（Completion Rates）

カウンタ（Counters）

システム統計情報用の累積電子メール モニタ リ ング  カウンタを リ セッ ト し、カウンタの最終リ
セッ ト日時を表示する こ とができます。リ セッ トは、システム  カウンタおよびド メ インご とのカ
ウンタに影響します。リ セッ トは、再試行スケジュールに関連する配信キュー内のメ ッセージの
カウンタには影響しません。

（注） 管理者グループまたはオペレータ  グループに属するユーザ アカウン トのみが、カウンタを リ
セッ ト できます。ゲス ト  グループ内で作成したユーザ アカウン トでは、カウンタを リセッ ト でき
ません。詳細については、ユーザ アカウン ト を使用する作業（33-1 ページ）を参照して ください。

カウンタを リ セッ トするには、[カウンタを リ セッ ト （Reset Counters）] をク リ ッ ク します。このボ
タンは、CLI の resetcounters コマン ド と同様の機能を提供します。詳細については、電子メール 
モニタ リ ング  カウンタの リ セッ ト （35-21 ページ）を参照して ください。
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• メール処理イベン ト （Mail Handling Events）

• 処理済みイベン ト （Completion Events）

• ド メ イン  キー イベン ト （Domain Key Events）

• DNS ステータス（DNS Status）

[大容量のメール（High Volume Mail）] ページ

（注） [大容量のメール（High Volume Mail）] ページには、Header Repeats ルールを使用する メ ッセージ 
フ ィルタのデータだけが表示されます。

[大容量のメール（High Volume Mail）] ページには、次のレポート が横棒グラフの形式で表示され
ます。

• [上位件名（Top Subjects）]。このグラフから、AsyncOS が受信した メ ッセージの上位件名を確
認できます。

• [上位エンベロープ送信者（Top Envelope Senders）]。このグラフから、AsyncOS が受信した
メ ッセージの上位エンベロープ送信者を確認できます。

• [一致数別上位メ ッセージフ ィルタ（Top Message Filters by Number of Matches）]。このグラフ
から、一致数に基づく（Header Repeats ルールを使用する）上位メ ッセージ  フ ィルタを確認で
きます。

[大容量のメール（High Volume Mail）] ページには、上位メ ッセージ フ ィルタ と、該当する メ ッ
セージ フ ィルタに一致したメ ッセージの数を示す表も表示されます。数値をク リ ッ クする と、
メ ッセージ ト ラ ッキングを使用してその数に含まれているすべてのメ ッセージの リ ス ト が表示
されます。

レポー ト対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフまたは
詳細リ ス ト のデータは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  
CSV 形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）] リ ンクを使用して PDF 形式に
エクスポート できます。

[メ ッセージフ ィルタ（Message Filters）] ページ

[メ ッセージフ ィルタ（Message Filters）] ページには、一致数の上位メ ッセージ フ ィルタ（最も多
くのメ ッセージに一致したメ ッセージ フ ィルタ）に関する情報が 2 種類の形式（棒グラフ と表）
で表示されます。

棒グラフでは、送受信メ ッセージによって最も多く ト リ ガーされる メ ッセージフ ィルタを確認
できます。表には、上位メ ッセージ フ ィルタ と、該当する メ ッセージ フ ィルタに一致したメ ッ
セージの数が示されます。数値をク リ ッ クする と、メ ッセージ  ト ラ ッキングを使用してその数に
含まれているすべてのメ ッセージの リ ス ト が表示されます。

レポー ト対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフまたは
詳細リ ス ト のデータは、すべてのレポート と同様に [エクスポート （Export）] リ ンクを使用して  
CSV 形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）] リ ンクを使用して PDF 形式に
エクスポート できます。
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CSV データの取得

電子メール セキュ リ テ ィ  モニタで図やグラフの作成に使用されたデータは、CSV 形式で取得で
きます。CSV データにアクセスする方法は、次の 2 つです。

• 電子メールによる  CSV レポート の配信。電子メールで配信される、またはアーカイブされる  
CSV レポート を生成できます。この配信方法は、電子メール セキュ リ テ ィ  モニタ  ページに
表示される各表に関する個別レポート を必要とする場合、または内部ネッ ト ワークにアクセ
スできないユーザに CSV データを送信する場合に便利です。

Comma-Separated Value（CSV; カンマ区切り ）レポー ト  タ イプは、スケジュール設定された
レポー ト の表形式データを含む ASCII テキス ト  フ ァ イルです。各 CSV ファ イルには、最大 
100 行を含める こ とができます。レポー ト に複数の種類の表が含まれる場合、各表に対して
別個の CSV フ ァ イルが作成されます。単一のレポー ト の複数の CSV フ ァ イルは、単一の 
.zip ファ イルに圧縮されて、アーカイブ フ ァ イルの保存オプシ ョ ンを提供するか、個別の電
子メール メ ッセージに添付されて電子メールで配信されます。

スケジュール設定されたレポート またはオンデマンド  レポート の詳細については、レポー
テ ィ ングの概要（28-36 ページ）を参照して ください。

• HTTP による  CSV ファ イルの取得。電子メール セキュ リ テ ィ  モニタ機能で図やグラフの作
成に使用されたデータは、HTTP を使用して取得できます。この配信方法は、他のツールを使
用してデータの詳細分析を実行する予定の場合に役立ちます。たとえば、未加工データのダ
ウンロード、処理、および他のシステムでの結果表示を行う自動スク リプ ト によって、データ
の取得を自動化できます。

関連項目

• 自動プロセスによる  CSV データの取得（28-34 ページ）

自動プロセスによる CSV データの取得

必要とする  HTTP クエ リーを最も容易に取得する方法は、必要な種類のデータを表示するよ う
に電子メール セキュ リ テ ィ  モニタ  ページの 1 つを設定する こ とです。次に、[エクスポー ト
（Export）] リ ンクをコピーできます。これがダウンロード  URL です。このよ うにデータ取得を自
動化した場合、ダウンロード  URL 内のパラ メータを固定し、変更しないこ とが重要です（下記を
参照）。

ダウンロード  URL はコード化されるので、（適切な HTTP 認証を使用して）同じ クエ リーを実行
し、同様のデータ  セッ ト を取得できる外部スク リプ ト にコピーできます。このス ク リプ ト では、
Basic HTTP 認証またはク ッキー認証を使用できます。自動プロセスで CSV データを取得する場
合は、次の事項に注意する必要があ り ます。

• URL の再利用時に関する時間範囲の選択（過去 1 時間、1 日、1 週間など）。URL をコピーして
「過去 1 日」の CSV データ  セッ ト を取得する場合、この URL を次に使用する と きには、URL 
の再送信時から「過去 1 日」を対象とする新しいデータ  セッ ト を取得します。時間範囲の選
択は保持され、CSV クエ リー文字列（たとえば date_range=current_day）に表示されます。

• データ  セッ ト のフ ィルタ リ ングおよび分類の優先順位。フ ィルタは保持され、クエ リー文字
列に表示されます。レポー ト では、フ ィルタはほとんど使用されません。1 つの例と しては、
発生レポート における「グローバル/ローカル」発生セレク タが挙げられます。

• CVS ダウンロードでは、選択した時間範囲について表内のデータのすべての行が返されます。
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• CSV では、タイムスタンプおよびキーで指示された表内のデータの行が返されます。スプレッ
ドシート  アプ リ ケーシ ョ ンを使用するなどして、別個のステップで更にソートできます。

• 最初の行には、レポート に示される表示名に一致するカラム見出しが含まれています。タ イ
ムスタンプ（タ イムスタンプ（28-35 ページ）を参照）およびキー（キー（28-35 ページ）を参照）
も表示されます。

関連項目

• URL のサンプル（28-35 ページ）

• Basic HTTP 認証クレデンシャルの追加（28-35 ページ）

• ファ イル形式（28-35 ページ）

• タ イムスタンプ（28-35 ページ）

• キー（28-35 ページ）

• ス ト リー ミ ング（28-36 ページ）

URL のサンプル

http://example.com/monitor/content_filters?format=csv&sort_col_ss_0_0_0=MAIL_CONTENT_FILT
ER_INCOMING.RECIPIENTS_MATCHED&section=ss_0_0_0&date_range=current_day&sort_order
_ss_0_0_0=desc&report_def_id=mga_content_filters

Basic HTTP 認証クレデンシャルの追加

URL に Basic HTTP 認証クレデンシャルを指定する例を次に示します。

http://example.com/monitor/

次のよ うにな り ます。

http://username:password@example.com/monitor/

ファイル形式

ダウンロード されるファ イルは CSV 形式であ り、ファ イル拡張子は .csv です。ファ イル見出しは、
デフォルトのファ イル名であ り、レポートの名前に始ま り、レポートのセクシ ョ ンが続きます。

タイムスタンプ

データのス ト リーミ ングを行うエクスポートには、各行の時間「間隔」について開始タイムスタン
プおよび終了タイムスタンプが示されます。2 種類の開始タイムスタンプおよび終了タイムスタ
ンプ（数値形式および人間が読み取れる文字列形式）が提供されます。タイムスタンプは GMT 時
間です。これによ り、アプラ イアンスが複数の時間帯にある場合、ログの集約が容易にな り ます。

あま り ないこ とですが、データが他のソースのデータ とマージされる場合には、エクスポー ト  
ファ イルにタイムスタンプは含まれません。たとえば、発生の詳細のエクスポート では、レポー
ト のデータ と  Threat Operations Center（TOC）データがマージされ、タ イムスタンプが不適切にな
り ます。これは、間隔が存在しないためです。

キー

レポート にキーが表示されない場合であっても、エクスポー ト には、レポー ト  テーブル キーが
含まれます。キーが表示される場合、レポート に表示される表示名がカラム見出し と して使用さ
れます。それ以外の場合は、「key0」、「key1」などのカラム見出しが表示されます。
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スト リーミング

大部分のエクスポート では、データをク ラ イアン ト にス ト リー ミ ングで戻します。これは、デー
タ量が非常に大きい可能性があるからです。しかし、一部のエクスポート では、ス ト リー ミ ング  
データではな く結果セッ ト全体を返します。通常、レポー ト  データが非レポート  データ（発生の
詳細など）と集約される場合が該当します。

レポーティングの概要
AsyncOS におけるレポーティ ングには、次の 3 つの基本動作が含まれます。

• 日単位、週単位、または月単位で実行されるスケジュール設定されたレポート を作成できます。

• ただちにレポート を生成できます（「オンデマンド」レポー ト ）。

• 以前実行したレポート のアーカイブ版を表示できます（スケジュール設定されたレポートお
よびオンデマンド  レポート の両方）。

スケジュール設定されたレポートおよびオンデマンド  レポートは、[モニタ（Monitor）] > [定期レ
ポート （Scheduled Reports）] ページから設定できます。アーカイブ済みレポートは、[モニタ
（Monitor）] > [アーカイブ レポート （Archived Reports）] ページから表示できます。

アプラ イアンスは、生成した最新のレポート を保持します（すべてのレポート に対して、最大で
合計 1000 バージ ョ ン）。必要に応じた数（ゼロ も含む）のレポー ト受信者を定義できます。電子
メール受信者を指定しない場合でも、レポー トはアーカイブされます。レポー ト を多数のアド レ
スに送信する必要がある場合、個別に受信者を設定するよ り も、メー リ ング  リ ス ト を作成する方
が容易です。

デフォル ト では、スケジュール設定された各レポート の う ち、直近の 12 のレポート がアーカイ
ブされます。レポー トは、アプラ イアンスの /saved_reports ディ レク ト リ に保管されます（詳細
については、付録 A「FTP、SSH、および SCP アクセス」を参照して ください）。

関連項目

• スケジュール設定されたレポート の種類（28-36 ページ）

• レポート用返信アド レスの設定（28-37 ページ）

スケジュール設定されたレポートの種類

次のレポート の種類から選択できます。

• コンテンツ  フ ィルタ

• 成功も し くは失敗（Delivery Status）

• DLP インシデン ト  サマ リー

• 要約

• 着信メール サマ リー

• 内部ユーザ サマ リー

• 発信先

• 発信メール サマ リー

• 発信送信者：ド メ イン

• 送信者グループ
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• システム容量

• TLS 接続

• アウ ト ブレイ ク  フ ィルタ

• ウイルスの種類

各レポートは、対応する電子メール セキュ リ テ ィ  モニタ  ページのサマ リーで構成されます。し
たがって、たとえばコンテンツ  フ ィルタ  レポート では、[モニタ（Monitor）] > [コンテンツ  フ ィル
タ（Content Filters）] ページに表示される情報のサマ リーが示されます。要約レポートは、[モニタ
（Monitor）] > [概要（Overview）] ページに基づいています。

関連項目

• レポート に関する注意事項（28-37 ページ）

レポートに関する注意事項

PDF 形式のコンテンツ  フ ィルタ  レポートは、最大 40 のコンテンツ  フ ィルタに制限されます。完
全な リ ス トは、CSV 形式のレポート で入手できます。

（注） Windows コンピュータ上で中国語、日本語、または韓国語の PDF を生成するには、Adobe.com か
ら該当するフォン ト  パッ クをダウンロード してローカル コンピュータにインス トールする こ
と も必要です。

レポート用返信アドレスの設定

レポートに返信アドレスを設定するには、アプラ イアンスに生成される メ ッセージの返信アドレ
スの設定（34-32 ページ）を参照して ください。CLI から、addressconfig コマンドを使用します。

レポートの管理
アーカイブ済みのスケジュール設定されたレポートは、作成、編集、削除、および表示を行う こ と
ができます。ただちにレポート を実行する こ と もできます（オンデマンド  レポー ト ）。コンテンツ  
フ ィルタ、DLP インシデン ト  サマ リー、要約、着信メール サマ リー、内部ユーザ サマ リー、発信
メール サマ リー、送信者グループ、およびアウ ト ブレイ ク  フ ィルタの各レポート を使用できま
す。これらのレポート の管理および表示については、後述します。

（注） ク ラスタ  モードでは、レポート を表示できません。マシン モードの場合、レポート を表示できます。

[モニタ（Monitor）] > [定期レポート （Scheduled Reports）] ページには、アプラ イアンスで生成済み
のスケジュール設定されたレポート の リ ス ト が示されます。

関連項目

• スケジュール設定されたレポート （28-38 ページ）

• アーカイブ レポート （28-39 ページ）
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スケジュール設定されたレポート

スケジュール設定されたレポートは、日単位、週単位、または月単位で実行するよ うにスケ
ジュール設定できます。レポー ト を実行する時間を選択できます。レポー ト を実行する時間には
関係な く、指定した期間（たとえば、過去 3 日または前の 1 か月）のデータのみが含まれます。午前 
1 時に実行するよ うにスケジュール設定されている日単位のレポート には、前の日（午前 0 時～
午前 0 時）のデータが含まれる こ とに注意して ください。

お使いのアプラ イアンスは、デフォル ト のレポート  セッ ト がスケジュール設定された状態で出
荷されています。このレポート  セッ ト のいずれかを使用した り、変更や削除を行った りする こ と
ができます。

関連項目

• 自動的に生成するレポート のスケジュール（28-38 ページ）

• スケジュール設定されたレポート の編集（28-39 ページ）

• スケジュール設定されたレポート の削除（28-39 ページ）

自動的に生成するレポートのスケジュール 

手順 

ステップ 1 [モニタ（Monitor）] > [定期レポート （Scheduled Reports）] ページで、[定期レポート を追加（Add 
Scheduled Report）] をク リ ッ ク します。

ステップ 2 レポート の種類を選択します。選択したレポート の種類に応じて、異なるオプシ ョ ンを使用でき
ます。

使用可能なスケジュール設定されたレポート の種類の詳細については、スケジュール設定され
たレポート の種類（28-36 ページ）を参照して ください。

ステップ 3 レポート のわか りやすいタイ トルを入力します。AsyncOS では、レポー ト名が一意かど うかは確
認されません。混乱を避けるために、同じ名前で複数のレポート を作成しないでください。

ステップ 4 レポート  データの時間範囲を選択します（アウ ト ブレイ ク  フ ィルタ  レポート では、このオプ
シ ョ ンを使用できません）。

ステップ 5 レポート の形式を選択します。

• [PDF]。配信用、アーカイブ用、またはその両方の用途で PDF 形式のドキュ メ ン ト を作成しま
す。[PDF レポート をプレビュー（Preview PDF Report）] をク リ ッ クする と、ただちに PDF ファ
イルでレポート を表示できます。

英語以外の言語での PDF の生成については、「レポー ト に関する注意事項」セクシ ョ ン
（28-37 ページ）を参照して ください。

• [CSV]。カンマ区切りの表データを含む ASCII テキス ト  ファ イルを作成します。各 CSV ファ
イルには、最大 100 行を含める こ とができます。レポー ト に複数の種類の表が含まれる場合、
各表に対して別個の CSV ファ イルが作成されます。

ステップ 6 使用可能な場合は、レポート  オプシ ョ ンを指定します。レポー ト によっては、レポー ト  オプシ ョ
ンはあ り ません。

ステップ 7 スケジュールおよび配信オプシ ョ ンを指定します。電子メール アド レスを指定しない場合、レ
ポートはアーカイブされますが、いずれの受信者にも送信されません。
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（注） 外部アカウン ト （Yahoo または Gmail など）にレポート を送信する場合、外部アカウン ト
のホワイ ト リ ス ト にレポーテ ィ ング返信アド レスを追加して、レポー ト の電子メールが
誤ってスパムに分類されないよ うにする こ とが推奨されます。

ステップ 8 [送信（Submit）] をク リ ッ ク します。変更を保存します。

スケジュール設定されたレポートの編集 

手順 

ステップ 1 [サービス（Services）] > [集約管理レポート （Centralized Reporting）] ページで リ ス ト のレポート  タ
イ トルをク リ ッ ク します。

ステップ 2 変更を行います。

ステップ 3 変更を送信し、保存します。

スケジュール設定されたレポートの削除

手順 

ステップ 1 [サービス（Services）] > [集約管理レポート （Centralized Reporting）] ページで、削除するレポー ト
に対応するチェ ッ クボッ ク スをオンにします。

（注） スケジュール設定されたレポート をすべて削除するには、[すべて（All）] チェ ッ クボッ ク
スをオンにします。

ステップ 2 [削除（Delete）] をク リ ッ ク します。

ステップ 3 削除を確認し、変更内容を確定させます。

削除されたレポート のアーカイブ版は、自動的に削除されるわけではあ り ません。

アーカイブ レポート

[モニタ（Monitor）] > [アーカイブ レポート （Archived Reports）] ページでは、使用可能なアーカイ
ブ済みのレポート の リ ス ト が表示されます。[レポート のタイ トル（Report Title）] カラムの名前を
ク リ ッ クする と、レポー ト を表示できます。[今すぐレポート を生成（Generate Report Now）] をク
リ ッ クする と、ただちにレポート を生成できます。

リ ス ト に表示されるレポート の種類をフ ィルタ リ ングするには、[表示（Show）] メニューを使用
します。リ ス ト をソー トするには、カラム見出しをク リ ッ ク します。
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アーカイブ済みのレポートは、自動的に削除されます。スケジュール設定された各レポート の最
大 30 インスタンス（最大 1000 レポート ）が保存され、新たなレポート が追加される と、古いレ
ポート が削除されてレポート の数は 1000 に維持されます。30 インスタンス とい う制限は、レ
ポー ト の種類に対してではな く、個別のスケジュール設定された各レポート に対して適用され
ます。

関連項目

• オンデマンド  レポート の生成（28-40 ページ）

オンデマンド  レポートの生成

レポートは、スケジュールを設定しな くても生成できます。これらのオンデマンド  レポート も指
定したタイム  フレームに基づいていますが、ただちに生成できます。

手順 

ステップ 1 [アーカイブ レポート （Archived Reports）] ページで [今すぐレポート を生成（Generate Report 
Now）] をク リ ッ ク します。

ステップ 2 レポート の種類を選択し、必要に応じてタ イ トルを編集します。AsyncOS では、レポー ト名が一
意かど うかは確認されません。混乱を避けるために、同じ名前で複数のレポート を作成しないで
ください。

使用可能なスケジュール設定されたレポート の種類の詳細については、スケジュール設定され
たレポート の種類（28-36 ページ）を参照して ください。

ステップ 3 レポート  データの時間範囲を選択します（ウ イルス発生レポート では、このオプシ ョ ンを使用で
きません）。

カスタムの範囲を作成した場合は、その範囲が リ ンク と して表示されます。範囲を変更するに
は、その リ ンクをク リ ッ ク します。

ステップ 4 レポート の形式を選択します。

• [PDF]。配信用、アーカイブ用、またはその両方の用途で PDF 形式のドキュ メ ン ト を作成しま
す。[PDF レポート をプレビュー（Preview PDF Report）] をク リ ッ クする と、ただちに PDF ファ
イルでレポート を表示できます。

英語以外の言語での PDF の生成については、「レポー ト に関する注意事項」セクシ ョ ン
（28-37 ページ）を参照して ください。

• [CSV]。カンマ区切りの表データを含む ASCII テキス ト  ファ イルを作成します。各 CSV 
ファ イルには、最大 100 行を含める こ とができます。レポー ト に複数の種類の表が含まれる
場合、各表に対して別個の CSV フ ァ イルが作成されます。任意のレポー ト  オプシ ョ ンを指
定します。

ステップ 5 レポート をアーカイブするかど うかを選択します（アーカイブする場合には、レポート が [アー
カイブ レポート （Archived Reports）] ページに表示されます）。

ステップ 6 レポート を電子メールで送信するかど うか、レポー ト の送信先の電子メール アド レスを指定し
ます。

ステップ 7 [このレポート を配信（Deliver this Report）] をク リ ッ ク してレポート を生成し、受信者に配信する
か、このレポート をアーカイブします。

ステップ 8 変更を保存します。
28-40
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 28 章      電子メール セキュリテ ィ  モニタの使用方法

  電子メール レポートのト ラブルシューテ ィ ング
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• メ ッセージ ト ラ ッキングへの リ ンクが予期しない結果になる（28-41 ページ）

• ク ラ ウ ドでファ イル分析詳細が不完全（28-41 ページ）

メ ッセージ ト ラ ッキングへのリンクが予期しない結果になる 
問題 メ ッセージ ト ラ ッキングで詳細情報を表示するためにド リル ダウンする と、予期しない結
果が表示されます。

ソ リューシ ョ ン    これはレポーティ ングおよびメ ッセージ ト ラ ッキングが同時にイネーブルにさ
れていない、正常に動作していない、そして（セキュ リ テ ィ管理アプラ イアンス上に集中的に保
存するのではな く ）データをローカルに保存している場合に発生する可能性があ り ます。各機能
のデータ（レポー トおよびメ ッセージ ト ラ ッキング）は、他の機能（レポー ト またはメ ッセージ 
ト ラ ッキング）がイネーブルおよび動作しているかど うかに関係な く、機能がイネーブルにされ
てアプラ イアンス上で動作している間のみ保存されます。そのため、レポー ト にはメ ッセージ  ト
ラ ッキングで使用できないデータが含まれる こ とがあ り、その反対も起こ り得ます。

クラウドでファイル分析詳細が不完全

問題 パブ リ ッ ク  ク ラ ウ ド内の完全なファ イル分析結果は、組織のその他の E メール セキュ リ
テ ィ  アプラ イアンス  からアップロード されたファ イルでは取得できません。

ソ リューシ ョ ン    ファ イルの分析結果データを共有するすべてのアプラ イアンスをグループ化し
て ください。（パブ リ ッ ク  ク ラ ウ ド  ファ イル分析サービスのみ）アプラ イアンス  グループの設定
（17-9 ページ）を参照して ください。この設定は、グループの各アプラ イアンスで実行する必要が
あ り ます。
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C H A P T E R 29

FIPS 管理

• FIPS 管理の概要（29-1 ページ）

• FIPS モードでの設定変更（29-1 ページ）

• アプラ イアンスの FIPS モードへの切り替え（29-2 ページ）

• FIPS モードでの機密データの暗号化（29-3 ページ）

• FIPS モード  コンプラ イアンス  チェ ッ ク（29-4 ページ）

• 証明書およびキーの管理（29-5 ページ）

• DKIM 署名と検証のキーの管理（29-6 ページ）

FIPS 管理の概要
Federal Information Processing Standard（FIPS；連邦情報処理標準）140 は、米国およびカナダ連邦
政府が共同で策定して公式に発表した標準規格です。これは、慎重な扱いを要するにもかかわら
ず機密扱いでない情報を保護するために、政府機関によって使用される暗号化モジュールの要
件を規定しています。Cisco E メール セキュ リ テ ィ  アプラ イアンスは FIPS 140-2 Level 1 コンプ
ラ イアンスの達成に Cisco SSL 暗号化ツール キッ ト を使用します。

Cisco SSL 暗号化ツール キッ トは、OpenSSL の FIS サポー ト の拡張バージ ョ ン と、FIPS 準拠のシ
スコの共通の暗号化モジュールである  Cisco SSL を含む GGSG 承認された暗号化スイー ト です。
シスコの共通の暗号化モジュールは、E メール セキュ リ テ ィ  アプラ イアンスが SSH などのプロ
ト コルに対する  FIPS 検証済み暗号化アルゴ リ ズムに使用する ソフ ト ウェア  ラ イブラ リ です。

FIPS モードでの設定変更
E メール セキュ リ テ ィ  アプラ イアンスは、アプラ イアンスが FIPS モードの場合 Cisco SSL と  
FIPS 準拠の証明書を通信に使用します。詳細については、アプラ イアンスの FIPS モードへの切
り替え（29-2 ページ）を参照して ください。

FIPS レベル 1 に準拠するため、E メール セキュ リ テ ィ  アプラ イアンスはお使いの設定に次の変
更を行ないます。

• SMTP の受信および配信。E メール セキュ リ テ ィ  アプラ イアンスのパブ リ ッ ク  リ スナーと
リ モー ト  ホス ト間の TLS での着信および発信 SMTP カンバセーシ ョ ンは TLS v1.1 と  v1.2 
および FIPS 暗号スイー ト を使用します。FIPS モードでは、sslconfig を使用して暗号スイー
ト を変更できます。
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• Web インターフェイス。E メール セキュ リ テ ィ  アプラ イアンスの Web インターフェイスへ
の HTTPS セッシ ョ ンに TLS v1.1 と  v1.2 および FIPS の暗号スイー ト を使用します。これに
は、スパム隔離への HTTPS セッシ ョ ンなど、他の IP インターフェイスが含まれます。FIPS 
モードでは、sslconfig を使用して暗号スイー ト を変更できます。

• 証明書。FIPS モードは、アプラ イアンスに使用される証明書のタイプを制限します。証明書
には、SHA-256、SHA-384、および SHA-512 のいずれかの署名アルゴ リ ズム、ならびにサイズ
が 2048 ビッ ト の RSA キーを使用する必要があ り ます。アプラ イアンスは、これらのアルゴ
リ ズムのいずれも使用しない証明書はインポート しません。アプラ イアンスは非準拠の証明
書を使用中の場合は FIPS モードにスイ ッチする こ とはできません。代わりにエラー メ ッ
セージ代わりが表示されます。詳細については、証明書およびキーの管理（29-5 ページ）を参
照して ください。

• DKIM 署名および検証。DKIM 署名および検証に使用される  RSA キーの長さは 2048 ビッ ト
である必要があ り ます。アプラ イアンスは非準拠の RSA キーを使用中の場合は FIPS モード
にスイ ッチする こ とはできません。代わりにエラー メ ッセージ代わりが表示されます。
DKIM 署名を検証する場合に署名が FIPS 準拠のキーを使用しないと、アプラ イアンスは永
続的な障害を返します。第 29 章「DKIM 署名と検証のキーの管理」を参照して ください

• LDAPS。外部認証用の LDAP サーバを使用するなど、E メール セキュ リ テ ィ  アプラ イアンス
と  LDAP サーバ間の TLS ト ランザクシ ョ ンは TLS バージ ョ ン  1 および FIPS の暗号スイー
ト を使用します。LDAP サーバが MD5 ハッシュを使用してパスワードを保存する場合、
SMTP 認証クエ リーは MD5 が FIPS 準拠でないため、失敗します。

• ログ。SSH2 は SCP 経由のログのプッシュに許可された唯一のプロ ト コルです。FIPS 管理に
関するエラー メ ッセージについては、INFO レベルの FIPS ログを確認して ください。

• 一元管理。ク ラスタ化されたアプラ イアンスについては、FIPS モードはク ラスタ  レベルでし
か有効にできません。

• SSL 暗号化。FIPS モードでは、次の SSL 暗号化のみがサポート されます：

– DHE-RSA-AES256-SHA

– AES128-SHA

– AES256-SHA

– DHE-RSA-AES128-SHA

– DHE-RSA-AES128-SHA256

– DHE-RSA-AES128-GCM-SHA256

– DHE-RSA-AES256-SHA256

– AES128-SHA256

– AES256-SHA256

アプライアンスの FIPS モードへの切り替え
CLI の fipsconfig コマン ドを使用して、アプラ イアンスを  FIPS モードに切り替えます。

（注） 管理者だけがこのコマン ドを使用できます。アプラ イアンスを非 FIPS モードから  FIPS モード
に切り替えた後は、再起動が必要にな り ます。
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はじめる前に

アプラ イアンスに、キー サイズが 512 ビッ ト の DKIM 検証プロファ イルなど、FIPS に準拠して
いないオブジェ ク ト がないこ とを確認します。FIPS モードを有効にするには、すべての FIPS 非
準拠オブジェ ク ト を  FIPS 要件を満たすよ うに変更する必要があ り ます。FIPS モードでの設定変
更（29-1 ページ）を参照して ください。アプラ イアンスに FIPS 非準拠オブジェ ク ト が含まれるか
ど うかを確認する手順については、FIPS モード  コンプラ イアンス  チェ ッ ク（29-4 ページ）を参照
して ください。

手順

mail.example.com> fipsconfig

FIPS mode is currently disabled.

Choose the operation you want to perform:
- SETUP - Configure FIPS mode.
- FIPSCHECK - Check for FIPS mode compliance.
[]> setup

To finalize FIPS mode, the appliance will reboot immediately. No commit will be required.

Are you sure you want to enable FIPS mode and reboot now ? [N]> y

Do you want to enable encryption of sensitive data in configuration file when FIPS mode is 
enabled? Changing the value will result in system reboot [N]> n

Enter the number of seconds to wait before forcibly closing connections.
[30]>

System rebooting. Please wait while the queue is being closed...

Closing CLI connection.
Rebooting the system...

（注） デフォル ト では、アプラ イアンスの FIPS モードを無効にする と、SSL 設定が TLS v1.0 および 
SSL v3 に設定されます。TLS の上位バージ ョ ンを使用する場合は、[システム管理（System 
Administration）] > [SSL 設定（SSL Configuration）] または CLI で sslconfig コマン ドを使用して
手動で設定する必要があ り ます。

FIPS モードでの機密データの暗号化
fipsconfig コマン ドを使用して、パスワードやキーなど、アプラ イアンスの機密データを暗号化
します。このオプシ ョ ンを有効にする と、

• アプラ イアンスの次の重要なセキュ リ テ ィ  パラ メータが暗号化されて保存されます。

– 証明書の秘密キー

– RADIUS パスワード

– LDAP バイン ドのパスワード

– ローカル ユーザのパスワードのハッシュ

– SNMP パスワード

– DK/DKIM 署名キー

– 発信 SMTP 認証パスワード
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– PostX 暗号化キー

– PostX 暗号化プロキシ パスワード

– FTP プッシュ  ログ  サブスク リプシ ョ ンのパスワード

– IPMI LAN パスワード

– アップデータ  サーバの URL

– AMP プロキシ設定 URL および資格情報

（注） 管理者を含むすべてのユーザは、設定ファ イルの機密情報を表示できません。

• アプラ イアンスのスワ ップ領域は、アプラ イアンスの物理的なセキュ リ テ ィが侵害された場
合の不正アクセスや調査攻撃を防ぐために暗号化されます。

手順

mail.example.com> fipsconfig

FIPS mode is currently enabled.

Choose the operation you want to perform:
- SETUP - Configure FIPS mode.
- FIPSCHECK - Check for FIPS mode compliance.
[]> setup

To finalize FIPS mode, the appliance will reboot immediately. No commit will be required.

Are you sure you want to disable FIPS mode and reboot now ? [N]> n

Do you want to enable encryption of sensitive data in configuration file when FIPS mode is 
enabled? Changing the value will result in system reboot [N]> y

Enter the number of seconds to wait before forcibly closing connections.
[30]>

System rebooting. Please wait while the queue is being closed...

Closing CLI connection.
Rebooting the system...

FIPS モード  コンプライアンス チェ ック
fipsconfig コマン ドを使用して、アプラ イアンスに FIPS 非準拠オブジェ ク ト が含まれているか
ど うかを確認します。

手順

mail.example.com> fipsconfig

FIPS mode is currently disabled.

Choose the operation you want to perform:
- SETUP - Configure FIPS mode.
- FIPSCHECK - Check for FIPS mode compliance.
[]> fipscheck

Currently, there are non-FIPS-compliant objects configured.
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List of non FIPS compliant DKIM Verification Profiles:
               Profile Name             Key Size             
-------------------------------------------------------------
 1.            DEFAULT                  512                  

To be FIPS compliant, you must modify the above listed objects to meet FIPS
requirements. For more information, see the FIPS Management chapter in the Cisco
AsyncOS Email User Guide.

FIPS mode is currently disabled.

証明書およびキーの管理
証明書と秘密キーのペアを使用してアプラ イアンス と外部のマシン間の通信を暗号化する こ と
ができます。既存の証明書およびキー ペアをアップロード した り、自己署名証明書を生成した
り、または Certificate Signing Request（CSR; 証明書署名要求）を生成して認証局に送信し、公開証
明書を取得した りできます。認証局は秘密キーによって署名された信頼できる公開証明書を戻
し、それをアプラ イアンスにアップロードできます。

アプラ イアンス側 FIPS モードは、アプラ イアンスが FIPS に準拠するためにアプラ イアンスが
使用する証明書に一定の制限を追加します。証明書には、SHA-256、SHA-384、および SHA-512 の
いずれかの署名アルゴ リ ズムを使用する必要があ り ます。

アプラ イアンスは、これらのアルゴ リ ズムのいずれも使用しない証明書はインポート しません。
また、リ スナーで使用中の非準拠の証明書が存在する場合、FIPS モードにスイ ッチする こ と もで
きません。代わりにエラー メ ッセージ代わりが表示されます。

証明書の非 FIPS 状態はアプラ イアンスが FIPS モードである と きに CLI と  GUI の両方に表示さ
れます。リ スナーまたは送信先コン ト ロールなどの機能に対して使用する証明書を選択する と
きに、アプラ イアンスはオプシ ョ ン と して非準拠の証明書を表示しません。

アプラ イアンスにおける証明書の使用の詳細については、証明書の使用（24-2 ページ）を参照し
て ください。

次のいずれかのサービスで FIPS 準拠の証明書を使用できます。

• SMTP の受信および配信。TLS を使用して暗号化を必要とするすべての リ スナーに証明書を
割り当てるには、[ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（または 
listenerconfig - > edit - > certificate の CLI コマン ド）を使用します。インターネッ ト
に対する リ スナーの TLS のみをイネーブルにするか（公開リ スナー）、または内部システム
を含むすべての リ スナーの暗号化をイネーブルにする（プラ イベート  リ スナー）こ とができ
ます。

• 送信先コン ト ロール。電子メール配信のすべての発信 TLS 接続にグローバル設定と して証
明書を割り当てるには、[メールポ リ シー（Mail Policies）] > [送信先コン ト ロール（Destination 
Controls）] ページ（または destconfig CLI コマン ド）を使用します。

• インターフェイス。管理インターフェイスが含まれるインターフェイスで HTTPS サービス
の証明書をイネーブルにするには、[ネッ ト ワーク（Network）] > [IP インターフェイス（IP 
Interfaces）] ページ（または interfaceconfig CLI コマン ド）を使用します。

• LDAP。TLS 接続が必要なすべての LDAP ト ラフ ィ ッ クに証明書を割り当てるには、[システ
ム管理（System Administration）] > [LDAP] ページを使用します。このアプラ イアンスでは、
ユーザの外部認証の LDAP を使用する こ と もできます。
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DKIM 署名と検証のキーの管理
E メール セキュ リ テ ィ  アプラ イアンスでの DomainKeys および DKIM の動作の概要について
は、第 21 章「電子メール認証」を参照して ください。

関連項目

• DKIM 署名（29-6 ページ）

• DKIM 検証（29-6 ページ）

DKIM 署名

DKIM 署名キーの作成時に、キー サイズを指定します。FIPS モードのE メール セキュ リ テ ィ  ア
プラ イアンスでは、2048 ビッ ト のキー サイズのみサポー ト されます。キー サイズが大きいほど
セキュ リ テ ィが向上しますが、パフォーマンスに影響する可能性があ り ます。

アプラ イアンスは非準拠の RSA キーを使用中の場合は FIPS モードにスイ ッチする こ とはでき
ません。代わりにエラー メ ッセージ代わりが表示されます。

FIPS 準拠の署名キーはド メ イン  プロファ イルで利用可能です。これは [メールポ リ シー（Mail 
Policies）] > [ド メ インプロファ イル（Domain Profiles）] ページを使用してド メ イン  プロファ イル
を作成または編集する と きに、[署名キー（Signing Key）] の リ ス ト に表示されます。署名キーを ド
メ イン  プロファ イルに関連付ける と、公開キーが含まれる  DNS テキス ト  レコードを作成できま
す。これは、ド メ イン  プロファ イルの リ ス ト の [DNS テキス ト レコード（DNS Text Record）] カラ
ムの [生成（Generate）] リ ンクから（または CLI の domainkeysconfig -> profiles -> dnstxt から）
実行します。

DKIM 検証

アプラ イアンスは、メ ッセージが DKIM 署名を検証する際に FIPS 準拠キーを使用する必要があ
り ます。シグニチャが FIPS 準拠のキーを使用しない場合、アプラ イアンスは永続的な障害を返
します。
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メ ッセージ ト ラッキング

• メ ッセージ ト ラ ッキングの概要（30-1 ページ）

• メ ッセージ ト ラ ッキングの有効化（30-1 ページ）

• メ ッセージの検索（30-2 ページ）

• メ ッセージ ト ラ ッキングの検索結果の使用（30-4 ページ）

• 有効なメ ッセージ ト ラ ッキング  データの検査（30-7 ページ）

• メ ッセージ ト ラ ッキングの ト ラブルシューテ ィ ング（30-8 ページ）

メ ッセージ ト ラ ッキングの概要 
メ ッセージ ト ラ ッキングによ り、メ ッセージ フローの詳細なビューを表示する こ とでヘルプ デ
スク  コールを解決に役立ちます。たとえば、メ ッセージが想定どおりに配信されない場合、ウイ
ルス感染が検出されたか、スパム隔離に入れられたか、あるいはメール ス ト リーム以外の場所に
あるのかを判断できます。

ユーザが指定した基準に一致する特定の電子メール メ ッセージまたはメ ッセージのグループを
検索できます。

（注） メ ッセージの内容を読み取るためにメ ッセージ  ト ラ ッキングは使用できません。

メ ッセージ ト ラ ッキングの有効化

（注） メ ッセージ ト ラ ッキングのデータは、この機能をイネーブルにした後で処理されたメ ッセージ
に対してのみ保持されます。

はじめる前に 

• メ ッセージ ト ラ ッキングで添付ファ イル名を検索して表示した り、ログ  ファ イル内の添付
ファ イル名を表示した りするには、メ ッセージ  フ ィルタやコンテンツ  フ ィルタなどの本文
スキャン  プロセスを少な く と も  1 つ設定してイネーブルにする必要があ り ます。

• 件名での検索をサポートするには、ログファ イルで件名ヘッダーを記録するよ うに設定する
必要があ り ます。詳細については、第 39 章「ログ」を参照して ください。
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• 中央集中型ト ラ ッキングを設定する場合、次を実行します。
このE メール セキュ リ テ ィ  アプラ イアンスで中央集中型メ ッセージ ト ラ ッキングをサポー
トするよ うに、セキュ リ テ ィ管理アプラ イアンスを設定します。『Cisco Content Security 
Management Appliance User Guide』を参照して ください。

手順 

ステップ 1 [サービス（Services）] > [集中管理サービス（Centralized Services）] > [メ ッセージ ト ラ ッキング
（Message Tracking）] をク リ ッ ク します。

このサービスを一元管理する予定ではない場合でも、このパスを使用します。

ステップ 2 [メ ッセージ ト ラ ッキングサービスを有効にする（Enable Message Tracking Service）] を選択します。

ステップ 3 システム設定ウ ィザードを実行してから初めてメ ッセージ  ト ラ ッキングをイネーブルにする場
合は、エン ドユーザ ラ イセンス契約書を確認し、[承認（Accept）] をク リ ッ ク します。

ステップ 4 メ ッセージ ト ラ ッキングサービスを選択します。

ステップ 5 （任意）拒否された接続に関する情報を保存するチェ ッ クボッ ク スをオンにします。

最適なパフォーマンスを得るために、この設定を無効にしたままにします。

ステップ 6 変更を送信し、保存します。

次の作業 

ローカル ト ラ ッキングを選択した場合、次を実行します。

• 誰が DLP 違反に関連したコンテンツにアクセスできるかを選択します。メ ッセージ ト ラ ッ
キングでの機密情報へのアクセスの制御（33-6 ページ）を参照して ください。

• （任意）メ ッセージを保存するためのディ ス ク領域の割り当てを調整します。「ディ ス ク領域
の管理（34-12 ページ）」を参照して ください。

メ ッセージの検索 
手順 

ステップ 1 [モニタ（Monitor）] > [メ ッセージ ト ラ ッキング（Message Tracking）] を選択します。

ステップ 2 検索条件を入力します。

• すべてのオプシ ョ ンを表示するには、[詳細（Advanced）] リ ンクをク リ ッ ク します。

• ト ラ ッキングでは、ワ イルドカード文字や正規表現はサポート されません。

オプシ ョ ン  説明

ローカル ト ラ ッキン
グ（Local Tracking）

このアプラ イアンスでメ ッセージ ト ラ ッキングを使用します。

中央集中型ト ラ ッキ
ング（Centralized 
Tracking） 

Security Management Appliance を使用して、このアプラ イアンスを含む
複数の E メール セキュ リ テ ィ  アプラ イアンスでメ ッセージを追跡し
ます。
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• ト ラ ッキング検索では大文字と小文字は区別されません。

• 特に指定のない限り、クエ リーは「AND」検索です。クエ リーは、検索フ ィールドに指定され
たすべての条件に一致する メ ッセージを返します。たとえば、エンベロープ受信者と件名行
のパラ メータにテキス ト  ス ト リ ングを指定する と、クエ リーは、指定されたエンベロープ受
信者と件名行の両方に一致する メ ッセージだけを返します。

• 検索条件は、次のとおりです。

オプシ ョ ン 説明 

エンベロープ送信者
（Envelope Sender） 

[次で始まる（Begins With）]、[次に合致する（Is）] または [次を含む
（Contains）] を選択し、そして メ ッセージ送信者を検索するための電子
メール アド レス、ユーザ名、ド メ インを入力します。

文字を入力できます。入力した内容は実行されません。

エンベロープ受信者
（Envelope 
Recipient）

[次で始まる（Begins With）]、[次に合致する（Is）] または [次を含む
（Contains）] を選択し、そして メ ッセージ受信者を検索するための電子
メール アド レス、ユーザ名、ド メ インを入力します。

文字を入力できます。入力した内容は実行されません。

件名（Subject） [次で始まる（Begins With）]、[次に合致する（Is）] または [次を含む
（Contains）] を選択し、そして メ ッセージの件名行で検索するテキス ト文
字列を入力します。

警告：規制によ りそのよ う な ト ラ ッキングが禁止されている環境では、
このタ イプの検索を使用しないでください。

受信したメ ッセージ
数（Message 
Received） 

日時の範囲を指定します。

日付を指定しなければ、クエ リーは、すべての日付に対するデータを返
します。時間範囲だけを指定する と、クエ リーは、すべての利用可能な日
付にわたってその時間範囲内のデータを返します。

メ ッセージが E メール セキュ リ テ ィ  アプラ イアンスによって受信され
た現地日時を使用します。

詳細オプシ ョ ン  

送信者 IP アド レス /
ド メ イン /ネッ ト
ワーク所有者
（Sender IP Address/ 
Domain / Network 
Owner） 

リ モー ト  ホス ト の IP アド レス、ド メ イン、またはネッ ト ワーク所有者を
指定します。

拒否された接続のみまたはすべてのメ ッセージを検索の範囲で検索で
きます。
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ステップ 3 [検索（Search）] をク リ ッ ク して、クエ リーを送信します。

クエ リー結果がページの下部に表示されます。

関連項目 

• メ ッセージ ト ラ ッキングの検索結果の使用（30-4 ページ） 

メ ッセージ ト ラ ッキングの検索結果の使用 
次の点に留意して ください。

• 検索結果は設定によって異な り ます。たとえば、フ ィルタで指定していない URL カテゴ リの
メ ッセージを検索する と、検索結果が検出されません。

• 高度なマルウェア防御（ファ イル レピュテーシ ョ ン  スキャンおよびファ イル分析）を使用す
る検索については、メ ッセージ ト ラ ッキングおよび高度なマルウェア防御機能について
（17-17 ページ）を参照して ください。

添付ファ イル
（Attachment） 

[次で始まる（Begins With）]、[次に合致する（Is）] または [次を含む
（Contains）] を選択し、検索する添付ファ イル名の ASCII または Unicode 
テキス ト文字列を入力します。入力したテキス ト の先頭および末尾のス
ペースは除去されません。

添付ファ イル名でメ ッセージを検索できるのは、以下の操作を実行して
いる場合だけです。

• メ ッセージ フ ィルタを使用した本文スキャン

• コンテンツ  フ ィルタを使用した本文スキャン

• 高度なマルウェア防御（AMP）スキャン

SHA-256 ハッシュに基づいたファ イルの識別方法については、SHA-256 
ハッシュによるファ イルの識別（17-16 ページ）を参照して ください。

メ ッセージ イベン
ト （Message Event）

1 つ以上のメ ッセージ処理イベン ト を選択します。たとえば、配信メ ッ
セージ、隔離メ ッセージ、ハード  バウンス  メ ッセージを検索できます。

メ ッセージ イベン トは「OR」演算子を使用して追加されます。複数のイ
ベン ト を選択して、指定した条件の任意のものと一致する メ ッセージを
検索します。

メ ッセージ ID ヘッ
ダー（Message ID 
Header）

SMTP メ ッセージ ID ヘッダーのテキス ト文字列を入力します。

この RFC 822 メ ッセージ ヘッダーは、各電子メール メ ッセージを識別し
ます。これは最初にメ ッセージが作成される と きに挿入されます。

Cisco IronPort MID 検索する メ ッセージ番号を入力します。IronPort MID はE メール セキュ
リ テ ィ  アプラ イアンスの各電子メール メ ッセージを識別します。

クエ リー設定（Query 
Settings） 

デフォル ト のクエ リー タ イムアウ トおよび返って く る結果の最大数を
変更します。

オプシ ョ ン 説明 
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検索結果を使用する場合に実行できる操作：

• 検索条件に戻って、クエ リー設定の [詳細（Advanced）] をク リ ッ ク し、[クエ リ設定（Query 
Settings）] までス ク ロールし、結果の最大数を  1000 に設定する と、250 件以上の検索結果を表
示できます。

• 検索結果セクシ ョ ンの右上でオプシ ョ ンを選択する と、各ページに表示される結果を増やす
こ とができます。

• 検索結果セクシ ョ ンの右上から、複数のページの検索結果内を移動できます。

• 条件と して追加する検索結果の値の上でカーソルを移動する と、検索結果を限定できます。
オレンジ色で強調表示されている場合は、その値をク リ ッ クする と、その条件で検索を絞り
込むこ とができます。これで、検索条件が追加されます。たとえば、特定の受信者に送信され
たメ ッセージを検索した場合は、検索結果で送信者の名前をク リ ッ クする と、最初に指定し
た時間範囲内の（および、その他の条件を満たす）、その送信者からその受信者へのすべての
メ ッセージを見つける こ とができます。

• 検索条件に 1000 件以上のメ ッセージが一致する場合、（検索結果セクシ ョ ンの右上にある リ
ンク）[すべてエクスポート （Export All）] をク リ ッ ク し、最大 50,000 件の検索結果をカンマ区
切り形式ファ イルと してエクスポー ト し、他のアプ リ ケーシ ョ ンでデータを使用できます。

• メ ッセージの行の [詳細の表示（Show Details）] をク リ ッ クする と、メ ッセージの詳細情報を
表示できます。メ ッセージの詳細を表示した新しいブラウザ ウ ィ ン ド ウが開きます。

• 隔離されたメ ッセージの場合、メ ッセージが隔離された理由などの詳細情報を表示するには
メ ッセージ ト ラ ッキングの検索結果の リ ンクをク リ ッ ク します。

（注） レポート  ページの リ ンクをク リ ッ ク して、メ ッセージ  ト ラ ッキングのメ ッセージ詳細を表示し
たが、その結果が予期したものでない場合があ り ます。これは、確認している期間中に、レポー
テ ィ ングと ト ラ ッキングを同時に継続してイネーブルにしていない場合に発生する可能性があ
り ます。

関連項目

• メ ッセージの詳細（30-5 ページ）

メ ッセージの詳細 

項目 説明 

[エンベロープとヘッダーのサマリー（Envelope and Header Summary）] セクシ ョ ン  

受信時間
（Received Time） 

E メール セキュ リ テ ィ  アプラ イアンスがメ ッセージを受信した時間。

日時は E メール セキュ リ テ ィ  アプラ イアンスで設定される現地時間を使
用して表示されます。

MID 一義的な IronPort メ ッセージ ID。

メ ッセージ サイ
ズ（Message Size） 

メ ッセージ サイズ。
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第 30 章      メ ッセージ ト ラ ッキング

  メ ッセージ ト ラ ッキングの検索結果の使用
件名（Subject） メ ッセージの件名リ ス ト 。

ト ラ ッキング結果の件名行は、メ ッセージの件名がないか、ログ  ファ イル
で件名ヘッダーを記録するよ う設定されていない場合、[（件名なし）（(No 
Subject)）] とい う値になる場合があ り ます。詳細については、次を参照して
ください。第 39 章「ログ」 

エンベロープ送信
者（Envelope 
Sender）

SMTP エンベロープ内の送信者のアド レス。

エンベロープ受信
者（Envelope 
Recipients）

導入でエイ リ アス拡張のためのエイ リ アス  テーブルを使用する場合、検
索では元のエンベロープ アド レスではな く拡張された受信者アド レスを
見つけます。エイ リ アス  テーブルの詳細については、「ルーテ ィ ングおよ
び配信機能の設定」の章にある「エイ リ アス  テーブルの作成」を参照して
ください。

それ以外のあらゆる場合においては、メ ッセージ ト ラ ッキング  クエ リー
によって本来のエンベロープ受信者アド レスが検索されます。

メ ッセージ ID 
ヘッダー
（Message ID 
Header）

RFC 822 のメ ッセージ ヘッダー。

SMTP  認証ユー
ザ ID（SMTP Auth 
User ID）

送信者が SMTP 認証を使用して メ ッセージを送信した場合は、SMTP で認
証された送信者のユーザ名。それ以外の場合、この値は「なし（N/A）」とな り
ます。

添付ファ イル メ ッセージに添付されたファ イルの名前。

名前に対してクエ リーが実行された少な く と も  1 つの添付ファ イルを含
むメ ッセージが検索結果に表示されます。

ト ラ ッキングできない添付ファ イルもあ り ます。パフォーマンス上の理由
から、添付ファ イル名のスキャンは他のスキャン動作の一環と してのみ実
行されます。たとえば、メ ッセージまたはコンテンツ  フ ィルタ リ ング、
DLP、免責事項スタンプなどです。添付ファ イル名は、添付ファ イルがまだ
添付されている間に本文スキャンを通過する メ ッセージに対してのみ使
用できます。添付ファ イルの名前が検索結果に表示されない状況を含みま
す（ただし限定はされません）。

• システムがコンテンツ  フ ィルタのみを使用している と きに、メ ッセー
ジがド ロ ップされるか、またはその添付ファ イルがアンチスパムまた
はアンチウイルス  フ ィルタによって削除された場合

• 本文スキャンが実行される前に、メ ッセージ分裂ポ リ シーによって一
部のメ ッセージから添付ファ イルが削除された場合 

パフォーマンス上の理由から、添付ファ イル内のファ イルの名前（たとえ
ば、OLE オブジェ ク トや、.ZIP フ ァ イルなどのアーカイブ）は検索されま
せん。

[ホス ト  サマリーの送信（Sending Host Summary）] セクシ ョ ン

逆引き  DNS ホス
ト名（Reverse 
DNS Hostname） 

逆引き  DNS（PTR）ルッ クアップによって検証される送信ホス ト の名前。

IP Address 送信元ホス ト の IP アド レス。

項目 説明 
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  有効なメ ッセージ ト ラ ッキング データの検査
関連項目 

• メ ッセージの検索（30-2 ページ） 

有効なメ ッセージ ト ラ ッキング データの検査 
メ ッセージ ト ラ ッキング  データに含まれる日付範囲を確認する こ と、およびそのデータの欠落
インターバルを識別する こ とができます。

手順 

ステップ 1 [モニタ（Monitor）] > [メ ッセージ ト ラ ッキング（Message Tracking）] を選択します。

ステップ 2 右上隅にある  [検索（Search）] ボッ ク スに表示される  [時間範囲内のデータ :（Data in time range:）] 
を確認します。

ステップ 3 [時間範囲内のデータ :（Data in time range:）] で示される値をク リ ッ ク します。

関連項目

• メ ッセージ ト ラ ッキングおよびアップグレードについて（30-8 ページ）

SBRS スコア
（SBRS Score）

SenderBase レピュテーシ ョ ン スコア。範囲は、10（最も信頼できる送信者）～ 
-10（明らかなスパム送信者）です。スコアが「なし（None）」の場合、そのメ ッ
セージが処理された時点で、このホス トに関する情報が存在しなかったこ
とを意味します。

SBRS の詳細については、第 6 章「送信者レピュテーシ ョ ン  フ ィルタ リ ン
グ」を参照して ください。

[処理詳細（Processing Details）] セクシ ョ ン  

要約情報 

（[サマ リー
（Summary）] タブ
は、[DLP に一致し
た内容（DLP 
Matched Content）] 
タブも存在する場
合に限り表示され
ます。常にサマ
リー情報を表示し
ます）。

[サマ リー（Summary）] セクシ ョ ンでは、メ ッセージ処理中に記録されるス
テータス  イベン ト を表示します。

エン ト リ には、メール ポ リ シーの処理（アンチスパム  スキャンやアンチウ
イルス  スキャンなど）と メ ッセージ分割などの他のイベン ト に関する情
報、およびコンテンツまたはメ ッセージ フ ィルタによって追加されるカス
タム  ログ  エン ト リ が含まれます。

メ ッセージが配信された場合、配信の詳細がこ こに表示されます。

記録された最新のイベン トは、処理の詳細内で強調表示されます。

DLP に一致した
内容（DLP 
Matched Content） 
タブ 

このタブは、DLP ポ リ シーによって検出されたメ ッセージに対してのみ表
示されます。

DLP ポ リ シーの一致を ト リ ガーした機密のコンテンツに加え、一致に関す
る情報が含まれます。

誰がこの情報へアクセスできるかを制御できます。メ ッセージ ト ラ ッキン
グでの機密情報へのアクセスの制御（33-6 ページ）を参照して ください。

項目 説明 
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  メ ッセージ ト ラ ッキングのト ラブルシューテ ィング
メ ッセージ ト ラ ッキングおよびアップグレードについて 
新しいメ ッセージ ト ラ ッキング機能は、アップグレードの前に処理されたメ ッセージには適用
できない場合があ り ます。これは、これらのメ ッセージについては、必須データが保持されてい
ない場合があるためです。メ ッセージ ト ラ ッキング  データおよびアップグレードに関連する制
限については、ご使用の リ リースの リ リース  ノー ト を参照して ください。

メ ッセージ ト ラ ッキングのト ラブルシューティング

関連項目

• 添付ファ イルが検索結果に表示されない（30-8 ページ）

• 予想される メ ッセージが検索結果に表示されない（30-8 ページ）

添付ファイルが検索結果に表示されない 
問題 添付ファ イル名が検出されず、検索結果に表示されません。

ソ リューシ ョ ン    メ ッセージ ト ラ ッキングの有効化（30-1 ページ）で設定要件を参照して ください。
メ ッセージの詳細（30-5 ページ）の添付ファ イル名の検索の制約についても参照して ください。

予想されるメ ッセージが検索結果に表示されない 
問題 条件に一致する メ ッセージが検索結果に含まれていません。

ソ リューシ ョ ン    

• さ まざまな検索の結果、特にメ ッセージ  イベン ト に関連する検索の結果は、アプ リ ケーシ ョ
ンの設定によって異な り ます。たとえばフ ィルタ処理していない URL カテゴ リ を検索する
と、メ ッセージにそのカテゴ リの URL が含まれていても、結果には表示されません。意図し
た動作を実現するよ うに E メール セキュ リ テ ィ  アプラ イアンス  が正し く設定されている
こ と を確認します。メール ポ リ シー、コンテンツ  フ ィルタおよびメ ッセージ フ ィルタ、隔離
の設定などを確認して ください。

• レポート の リ ンクをク リ ッ ク しても予想される情報が表示されない場合は、電子メール レ
ポート の ト ラブルシューテ ィ ング（28-41 ページ）を参照して ください。
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C H A P T E R 31

ポリシー、ウイルスおよびアウトブレイク隔離 

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の概要（31-1 ページ）

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の管理（31-3 ページ）

• ポ リ シー、ウイルス、またはアウ ト ブレイ ク隔離のメ ッセージの操作（31-11 ページ）

ポリシー、ウイルス、およびアウトブレイク隔離の概要
「ポ リ シー、ウ イルス、およびアウ ト ブレイ ク隔離」には、ファ イル分析の隔離を含むすべての非
スパム隔離が含まれます。

E メール セキュ リ テ ィ  アプラ イアンスは危険性のあるマルウェア、または組織で許可されてい
ないコンテンツを送受信メ ッセージで検出した場合、すぐに削除せずに隔離エ リ アに送信しま
す。隔離エ リ アはこれらのコンテンツを  E メール セキュ リ テ ィ  アプラ イアンス  またはシスコの
コンテンツ  セキュ リ テ ィ管理アプラ イアンスで一定期間安全に保持し、ユーザがそれらを評価
するまで、またはメ ッセージの安全性を適切に評価できるアップデート まで待ちます。

組織での非スパム隔離の使用例：

• ポ リ シーの実施。人事担当部門または法務部門が、それらに不快な情報や秘密情報などの許
可されない情報が含まれていないか確認します。

• ウイルス隔離。ユーザへのウイルスの拡散を防ぐためのアンチウイルス  スキャン  エンジン
によって、暗号化メ ッセージや感染メ ッセージまたはスキャン不可能とマーク されたメ ッ
セージを保管します。

• アウ ト ブレイ クの防止。アウ ト ブレイ ク  フ ィルタによってウイルスのアウ ト ブレイ クの一
部または小規模なマルウェア攻撃と してフラグ付けされたメ ッセージを、アンチ ウイルス
またはアンチ スパム  アップデート が リ リースされるまで保管します。

• ファ イル分析の隔離。判定に到達するまで、分析用に送信されたマルウェアを含む可能性が
ある添付ファ イルを含むメ ッセージを保存します。

関連項目 

• 隔離のタイプ（31-2 ページ）

• 第 32 章「スパム  隔離」 
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  ポリシー、ウイルス、およびアウトブレイク隔離の概要
隔離のタイプ 

隔離タイプ  隔離名 

デフォル
トで作成
される  説明 詳細情報 

高度なマ
ルウェア
防御
（Advanced 
Malware 
Protection）

フ ァ イル分析
（File 
Analysis） 

○ 判定が返されるまで、ファ イル
分析のために送信されたメ ッ
セージを保持します。

特性については、次を参照して
ください。

• 分析のために送信した添付
ファ イルがある メ ッセージ
の隔離（17-11 ページ）

• ポリシー、ウイル
ス、およびアウ ト
ブレイク隔離の管
理（31-3 ページ） 

• ポ リ シー、ウイル
ス、またはアウ ト
ブレイ ク隔離の
メ ッセージの操
作（31-11 ページ） 

ウ ィルス  ウイルス  ○ アンチウイルス  エンジンによ
る判定に従って、マルウェアを
送信する可能性のある メ ッセー
ジを保持します。

アウ ト ブ
レイ ク
（Outbreak）

アウ ト ブレ
イ ク  

○ アウ ト ブレイ ク  フ ィルタでス
パムまたはマルウェアの可能性
がある と検出されたメ ッセージ
を保持します。

ポ リ シー
（Policy）

ポ リ シー ○ メ ッセージ フ ィルタ、コンテン
ツ  フ ィルタ、および DLP メ ッ
セージ アクシ ョ ンで検出され
たメ ッセージを保持します。

デフォル ト のポ リ シー隔離が用
意されています。

未分類
（Unclassified）

○ メ ッセージ フ ィルタ、コンテン
ツ  フ ィルタ、または DLP メ ッ
セージ アクシ ョ ンで指定した
隔離が削除された場合にのみ、
メ ッセージを保持します。

この隔離をフ ィルタやメ ッセー
ジ アクシ ョ ンに割り当てる こ
とはできません。

（自分で作成
する「ポ リ
シー隔離」） 

なし  メ ッセージ フ ィルタ、コンテン
ツ  フ ィルタおよび DLP メ ッ
セージ アクシ ョ ンで使用するた
めに作成する「ポ リ シー隔離」。
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  ポリシー、ウイルス、およびアウトブレイク隔離の管理
ポリシー、ウイルス、およびアウトブレイク隔離の管理
• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離へのディ ス ク領域の割り当て（31-3 ページ）

• 隔離内のメ ッセージの保持期間（31-4 ページ）

• 隔離メ ッセージに自動的に適用されるデフォル ト  アクシ ョ ン（31-5 ページ）

• システム作成の隔離の設定を確認（31-5 ページ） 

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定（31-5 ページ）

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定の編集について（31-7 ページ）

• ポ リ シー隔離を割り当てるフ ィルタおよびメ ッセージ  アクシ ョ ンの決定（31-7 ページ）

• ポ リ シー隔離の削除について（31-8 ページ）

• 隔離のステータス、容量、アクテ ィ ビテ ィのモニタ リ ング（31-8 ページ） 

• ポ リ シー隔離のパフォーマンス（31-9 ページ）

• 隔離のディ ス ク領域の使用状況についてのアラー ト （31-9 ページ）

• ポ リ シー隔離と ロギング（31-9 ページ）

• メ ッセージ処理タス クの他のユーザへの割り当てについて（31-10 ページ）

• ク ラスタ設定におけるポ リシー、ウイルス、およびアウ トブレイク隔離について（31-11 ページ）

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定の集約方法（31-11 ページ）

ポリシー、ウイルス、およびアウトブレイク隔離へのディスク領域の割
り当て 

ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離のディ ス ク領域の詳細については、ディ ス ク領
域の管理（34-12 ページ）を参照して ください。

隔離を集約しても、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離は、E メール セキュ リ テ ィ  ア
プラ イアンスのディ ス ク領域を消費します。

複数の隔離内に格納されたメ ッセージは、1 つの隔離内のメ ッセージと同じ容量のディ ス ク領域
を消費します。

スパム
（Spam） 

スパム  ○ スパムおよびその疑いのある
メ ッセージを保持して、メ ッ
セージの受信者や管理者が確認
できるよ うにします。

スパム隔離は、ポ リシー、ウイル
ス、およびアウ トブレイ クの隔離
グループに含まれておらず、これ
らの隔離とは別に管理します。

第 32 章「スパム 隔離」

隔離タイプ  隔離名 

デフォル
トで作成
される  説明 詳細情報 
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  ポリシー、ウイルス、およびアウトブレイク隔離の管理
関連項目 

• 隔離のステータス、容量、アクテ ィ ビテ ィのモニタ リ ング（31-8 ページ）

• 隔離のディ ス ク領域の使用状況についてのアラー ト （31-9 ページ） 

• 隔離内のメ ッセージの保持期間（31-4 ページ）

隔離内のメ ッセージの保持期間 
メ ッセージは次のタイ ミ ングで隔離から自動的に削除されます。

• 通常の期限切れ：隔離内のメ ッセージに設定された保持期間を満了した場合です。各隔離エ
リ アのメ ッセージの保存期間を指定します。各メ ッセージには一定の保持期間があ り、その
期間のみ隔離の リ ス ト に表示されます。この ト ピ ッ クで説明する別の状況が発生しない限
り、メ ッセージは指定された期間が経過するまで保持されます。

（注） アウ ト ブレイ ク  フ ィルタ隔離でのメ ッセージの通常の保持期間は、アウ ト ブレイ ク
隔離ではな く各メールのアウ ト ブレイ ク  フ ィルタ  セクシ ョ ンで設定します。詳細に
ついては、次の資料を参照して ください。第 15 章「アウ ト ブレイ ク  フ ィルタ」 

• 早期の期限切れ：設定した保持期間が経過する前にメ ッセージが隔離から強制的に削除され
た場合です。これは次の場合に発生します。

– ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離へのディ ス ク領域の割り当て（31-3 ペー
ジ）で定義した、すべての隔離に対するサイズ制限に達した場合。

サイズ制限に達する と、隔離に関係な く、古いメ ッセージからデフォル ト  アクシ ョ ンが
適用されます。すべての隔離のサイズが制限値未満に戻るまで、各メ ッセージに対して
デフォル ト  アクシ ョ ンが実行されます。このポ リ シーは、First In First Out（FIFO; 先入れ
先出し）です。複数の隔離内に保持されたメ ッセージの場合は、最新の保持期間に基づい
て期限切れにな り ます。

（任意）ディ ス ク容量が不足したと きの リ リースまたは削除の対象から、特定の隔離を除
外する こ とができます。すべての隔離で除外するよ うに設定してディ ス ク容量が満杯に
なった場合、新しいメ ッセージのための領域を確保するために隔離エ リ ア内のメ ッセー
ジが配信されます。

ディ ス ク領域の容量が一定の値に達する と、アラー ト が送信されます。隔離のディ ス ク
領域の使用状況についてのアラー ト （31-9 ページ）を参照して ください。

– メ ッセージを保持している隔離を削除した場合。

メ ッセージが隔離から自動的に削除される と きに、そのメ ッセージに対してデフォル ト  アク
シ ョ ンが実行されます。隔離メ ッセージに自動的に適用されるデフォル ト  アクシ ョ ン（31-5 ペー
ジ）を参照して ください。

（注） これらのシナ リ オに加えて、スキャン操作の結果に基づいて、メ ッセージを隔離から自動的に削
除できます（アウ ト ブレイ ク  フ ィルタまたはファ イル分析）。

保存期間への時間調整の影響 

• サマータイム とアプラ イアンスのタ イムゾーンの変更は保持期間に影響しません。

• 隔離の保持期間を変更する と、その保持期間は新しいメ ッセージにのみ適用され、既存の
メ ッセージには適用されません。
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• システム  ク ロ ッ クを変更して メ ッセージの保持期間が過ぎた場合は、次の最も適切な時間
に期限切れにな り ます。

• システム  ク ロ ッ クの変更は期限切れの処理中のメ ッセージには適用されません。

隔離メ ッセージに自動的に適用されるデフォルト  アクシ ョ ン 
隔離内のメ ッセージの保持期間（31-4 ページ）に記述されるいずれかの状況が発生した場合、ポ
リ シー、ウイルス、またはアウ ト ブレイ ク隔離内のメ ッセージに対してデフォル ト  アクシ ョ ンが
実行されます。

デフォル ト  アクシ ョ ンには、以下の 2 つがあ り ます。

• 削除：メ ッセージを削除します。

• [ リ リース（Release）]： メ ッセージが解放されて配信されます。

メ ッセージの リ リース時に、脅威に対する再スキャンが実行される場合があ り ます。詳細に
ついては、隔離されたメ ッセージの再スキャンについて（31-18 ページ）を参照して ください。

また、指定した保持期間よ り も前に リ リースされる メ ッセージには、X-Header の追加などの
操作が行われる場合があ り ます。詳細については、ポ リ シー、ウイルス、およびアウ ト ブレイ
ク隔離の設定（31-5 ページ）を参照して ください。

システム作成の隔離の設定を確認 
隔離を使用する前に、未分類隔離などのデフォル ト の隔離設定をカスタマイズします。

関連項目 

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定（31-5 ページ）

ポリシー、ウイルス、およびアウトブレイク隔離の設定 

はじめる前に 

• 既存の隔離を編集する場合は、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定の編集
について（31-7 ページ）を参照して ください。

• 保持期間やデフォル ト  アクシ ョ ンなど、隔離内のメ ッセージを自動的に管理する方法を確
認します。隔離内のメ ッセージの保持期間（31-4 ページ）および 隔離メ ッセージに自動的に
適用されるデフォル ト  アクシ ョ ン（31-5 ページ）を参照して ください。

• 各隔離にアクセスできるユーザを決め、ユーザおよびカスタム  ユーザ ロールを作成します。
詳細は、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離にアクセスできるユーザ グループ
（31-10 ページ）を参照して ください。

手順 

ステップ 1 [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択します。

ステップ 2 次のいずれかを実行します。

• [ポ リ シー隔離の追加（Add Policy Quarantine）] をク リ ッ ク します。

• 編集する隔離をク リ ッ ク します。
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ステップ 3 情報を入力します。

次の点を考慮して ください。

• ファ イル分析隔離の保持期間をデフォル ト の 1 時間から変更する こ とは推奨されません。

• 隔離ディ ス ク領域が一杯になった場合でも、指定した保存期間の終了前にこの隔離メ ッセー
ジを処理された く ない場合、[メ ッセージに対してデフォル ト のアクシ ョ ンを適用して空き
容量を増やす（Free up space by applying default action on messages upon space overflow）] の選
択を解除します。

このオプシ ョ ンはすべての隔離では選択しないでください。システムは、少な く と も  1 つの
隔離エ リ アから メ ッセージを削除して、領域を確保する必要があ り ます。

• デフォル ト  アクシ ョ ン と して [ リ リース（Release）] を選択する と、保持期間前に リ リースさ
れる メ ッセージに適用する追加のアクシ ョ ンを指定できます。

ステップ 4 この隔離へのアクセスを付与するユーザを指定します。

オプシ ョ ン  情報 

件名の変更（Modify Subject） 追加するテキス ト を入力し、そのテキス ト を元の件名の
前と後ろのどちらに追加するかを選択します。

たとえば、受信者に不適切なコンテンツを含む可能性が
ある メ ッセージである こ と を警告するテキス ト を追加し
ます。

（注） 非 ASCII 文字を含む件名を正し く表示するため
に、件名は RFC 2047 に従って表記されている必
要があ り ます。

[X-Header の追加（Add X-Header）] X-Header にはメ ッセージに対して実行されたアクシ ョ
ンを記録できます。この情報は、特定のメ ッセージが配信
された理由についての照会を処理する と きなどに役立ち
ます。

名前と値を入力します。

例：

Name = Inappropriate-release-early 

Value = True 

添付ファ イルを除去（Strip 
Attachments）

添付ファ イルを除去する と、そのファ イルに存在する潜
在的なウイルスから保護できます。

ユーザ 情報

ローカル ユーザ
（Local Users） 

ローカル ユーザの リ ス ト には、隔離にアクセスできるロールを持つユー
ザだけが含まれます。

すべての管理者は隔離に完全なアクセス権限を持つため、リ ス ト では管
理者が除外されます。
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ステップ 5 変更を送信し、保存します。

次の作業 

メ ッセージおよびコンテンツ  フ ィルタ、メ ッセージを隔離エ リ アに移動する  DLP メ ッセージ  
アクシ ョ ンを作成します。第 9 章「メ ッセージ  フ ィルタを使用した電子メール ポ リ シーの適
用」、第 11 章「コンテンツ  フ ィルタ」、およびメ ッセージ  アクシ ョ ン（18-22 ページ）を参照して
ください。

ポリシー、ウイルス、およびアウトブレイク隔離の設定の編集について 

（注） • 隔離の名前は変更できません。

• 保存期間への時間調整の影響（31-4 ページ）も参照して ください。

隔離の設定を変更するには、[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔
離（Policy, Virus, and Outbreak Quarantines）] を選択し、隔離名をク リ ッ ク します。

ポリシー隔離を割り当てるフ ィルタおよびメ ッセージ アクシ ョ ンの
決定 

ポ リ シー隔離に関連付けられている メ ッセージ フ ィルタ、コンテンツ  フ ィルタ、データ損失の
防止（DLP）メ ッセージ アクシ ョ ン、DMARC 検証プロファ イルを表示できます。

手順 

ステップ 1 [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] をク リ ッ ク します。

ステップ 2 ポ リ シー隔離の名前をク リ ッ ク します。

ステップ 3 ページの下部までスク ロールし、[関連付けられたメ ッセージフ ィルタ /コンテンツ  フ ィルタ / 
DLP メ ッセージアクシ ョ ン（Associated Message Filters/Content Filters/DLP Message Actions）] を
確認します。

外部認証されたユー
ザ（Externally 
Authenticated Users） 

外部認証を設定しておく必要があ り ます。

カスタムユーザロー
ル（Custom User 
Roles） 

このオプシ ョ ンは、隔離へのアクセス権限を持つ少な く と も  1 つのカス
タム  ユーザ ロールを作成している場合にのみ表示されます。

ユーザ 情報
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ポリシー隔離の削除について 
• ポ リ シー隔離を削除する前に、アクテ ィブなフ ィルタやメ ッセージ  アクシ ョ ンに関連付け

られているかど うかを確認します。ポ リ シー隔離を割り当てるフ ィルタおよびメ ッセージ 
アクシ ョ ンの決定（31-7 ページ）を参照して ください。

• フ ィルタやメ ッセージ アクシ ョ ンが割り当てられている場合でも、ポ リ シー隔離を削除で
きます。

• 削除する隔離にメ ッセージが格納されている場合、その隔離のデフォル ト  アクシ ョ ンがす
べてのメ ッセージに適用されます。これは、隔離ディ ス クに空き領域がな くなってもその隔
離内のメ ッセージが削除されな くなるよ うに設定した場合でも同様です。隔離メ ッセージに
自動的に適用されるデフォル ト  アクシ ョ ン（31-5 ページ）を参照して ください。

• フ ィルタまたはメ ッセージ  アクシ ョ ンに関連付けられた隔離を削除した後でそのフ ィル
タまたはメ ッセージ  アクシ ョ ンによ り隔離された メ ッセージは、未分類隔離に格納されま
す。隔離を削除する前に、未分類隔離のデフォル ト設定をカスタマイズしておく必要があ り
ます。

• 未分類隔離は削除できません。

隔離のステータス、容量、アクティビティのモニタリング 

目的 操作手順 

スパム隔離以外のすべての隔離で
現在使用できる領域 

[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、表の真下を参照して ください。

現在すべての隔離が使用している
合計容量を確認する  

[モニタ（Monitor）] > [システムステータス（System 
Status）] を選択し、[隔離に使用されるキュースペース
（Queue Space Used by Quarantine）] を探します。

現在各隔離に使用されている容量
を確認する  

[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、隔離名をク リ ッ ク して、表の隔離名の直下の行でこ
の情報を確認します。

現在すべての隔離にある メ ッセー
ジの総数を確認する  

[モニタ（Monitor）] > [システムステータス（System 
Status）] を選択し、[隔離内のアクテ ィブメ ッセージ
（Active Messages in Quarantine）] を探します。

現在各隔離にある メ ッセージ数を
確認する

[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、表で該当の隔離の行を探します。

すべての隔離による総 CPU 使用率
を確認する  

[モニタ（Monitor）] > [システムステータス（System 
Status）] を選択し、[CPU 使用率（CPU Utilization）] セク
シ ョ ンを確認します。

最後のメ ッセージが各隔離に送信
された日時（ポ リ シー隔離間の移動
を除く ）を確認する

[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、表で該当の隔離の行を探します。
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ポリシー隔離のパフォーマンス 
ポ リ シー隔離エ リ アに保存されたメ ッセージは、ハード  ド ラ イブ容量に加えて、システム  メモ
リ を使用します。1 つのアプラ イアンスのポ リ シー隔離エ リ ア内で数十万メ ッセージを保存する
と、過剰なメモ リ使用によ り アプラ イアンスのパフォーマンスが低下する こ とがあ り ます。アプ
ラ イアンスでのメ ッセージの隔離、削除、および解放によ り多くの時間が必要になるため、メ ッ
セージ処理の速度が低下し、電子メール パイプラ インが渋滞します。

シスコは、E メール セキュ リ テ ィ  アプラ イアンスが標準レート で電子メールを処理できるよ う
にポ リ シー隔離で保存する メ ッセージを平均 20,000 未満にする こ と を推奨します。

隔離のメ ッセージ数を調べるには、隔離のステータス、容量、アクテ ィ ビテ ィのモニタ リ ング
（31-8 ページ）を参照して ください。

隔離のディスク領域の使用状況についてのアラート  
ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の合計容量が 75 %、85 %、および 95 % になる と、
アラー ト が送信されます。このチェ ッ クは、メ ッセージが隔離エ リ アに入れられたと きに実行さ
れます。たとえば、メ ッセージが隔離に追加されたと きに総容量の 75 % 以上に達する とアラー
ト が送信されます。アラー ト 、SNMP ト ラ ップ、およびアウ ト ブレイ ク  フ ィルタ（15-25 ページ）も
参照して ください。

アラー ト の詳細については、アラー ト （34-34 ページ）を参照して ください。

ポリシー隔離とロギング

AsyncOS によ り、隔離されるすべてのメ ッセージが個別にロギングされます。

Info: MID 482 quarantined to "Policy" (message filter:policy_violation)

そのメ ッセージを隔離したメ ッセージ  フ ィルタまたはアウ ト ブレイ ク  フ ィルタ機能のルール
がかっこ内に出力されます。メ ッセージを格納する隔離ごとに個別のログ  エン ト リが生成され
ます。

また、隔離から削除される メ ッセージも個別にロギングされます。

Info: MID 483 released from quarantine "Policy" (queue full) 

Info: MID 484 deleted from quarantine "Anti-Virus" (expired) 

ポ リ シー隔離が作成された日時を
確認する  

[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、隔離名をク リ ッ ク して、表の隔離名の直下の行でこ
の情報を確認します。

作成日および作成者の名前は、システムが作成した隔離
では使用できません。

ポ リ シー隔離の作成者の名前 

ポ リ シー隔離に関連付けられた
フ ィルタおよびメ ッセージ アク
シ ョ ンを確認する  

ポ リ シー隔離を割り当てるフ ィルタおよびメ ッセージ 
アクシ ョ ンの決定（31-7 ページ）を参照して ください。

目的 操作手順 
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すべての隔離から削除されたメ ッセージが完全に削除された り配信がスケジュールされた りす
る と、次のよ うに個別にロギングされます。

Info: MID 483 released from all quarantines 

Info: MID 484 deleted from all quarantines 

メ ッセージが再注入される と、新しいメ ッセージ ID（MID）を持つ新しいメ ッセージ オブジェ ク
ト が作成されます。これは、次のよ うに新しい MID「by 行」がある既存のログ  メ ッセージを使用
してロギングされます。

Info: MID 483 rewritten to 513 by Policy Quarantine

メ ッセージ処理タスクの他のユーザへの割り当てについて 
メ ッセージの処理および確認タス クを、他の管理者ユーザに割り当てる こ とができます。次に例
を示します。

• 人事部門ではポ リ シー隔離の確認と管理を行います。

• 法務部門では Confidential Material 隔離を管理します。

隔離の設定を指定する と きに、これらの部門のユーザにアクセス権限を割り当てます。隔離のア
クセス権限は、既存のユーザのみに割り当てる こ とができます。

すべてまたは一部の隔離へのアクセスを付与した り、すべての隔離にアクセスできないよ うに
した りできます。隔離を閲覧するための権限が付与されていないユーザには、GUI または CLI の
隔離リ ス ト にその隔離が表示されません。

関連項目 

• ポリシー、ウイルス、およびアウ トブレイク隔離にアクセスできるユーザ グループ（31-10 ページ）

• ユーザ アカウン ト を使用する作業（33-1 ページ） 

• 外部認証（External Authentication）（33-21 ページ）

• 委任管理のためのカスタム  ユーザ ロールの管理（33-6 ページ） 

ポリシー、ウイルス、およびアウトブレイク隔離にアクセスできるユーザ グループ 

管理ユーザに隔離へのアクセスを許可した場合、実行できるアクシ ョ ンはそのユーザ グループ
によ り異な り ます。

• 管理者グループのユーザは、隔離エ リ アの作成、設定、削除、集約化、および隔離されたメ ッ
セージを管理する こ とができます。

• オペレータ、ゲス ト 、読み込み専用オペレータ、およびヘルプ デスク  ユーザ グループに属す
るユーザに加え、隔離管理権限を持つカスタム  ユーザ ロールのユーザは、隔離エ リ ア内の
メ ッセージの検索、閲覧および処理が可能ですが、隔離の設定変更、作成、削除、または集約は
できません。各隔離にどのユーザがアクセスできるかを指定できます。

• Technicians グループに属するユーザは隔離にアクセスできません。

また、メ ッセージ ト ラ ッキングおよびデータ消失防止など、関連機能のアクセス権限によ り、[隔
離（Quarantine）] ページに表示されるオプシ ョ ンおよび情報が異な り ます。たとえば、メ ッセージ  
ト ラ ッキングにアクセスできないユーザの場合、そのユーザにはメ ッセージ  ト ラ ッキング  リ ン
クおよび隔離されたメ ッセージに関する情報が表示されません。

エン ド  ユーザは、ポ リ シー、ウ イルス、およびアウ ト ブレイ ク隔離を閲覧した り アクセスした り
する こ とはできません。
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クラスタ設定におけるポリシー、ウイルス、およびアウトブレイク隔離
について

ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離は、中央集中型管理を使用した展開でマシン  レ
ベルでのみ設定できます。

ポリシー、ウイルス、アウトブレイク隔離の設定の集約方法 
シスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンス上でポ リ シー、ウイルス、およびアウ ト ブ
レイ ク隔離を中央集中型にできます。詳細については、一元化されたポ リ シー、ウイルス、アウ ト
ブレイ ク隔離について（43-5 ページ）およびお使いのセキュ リ テ ィ管理アプラ イアンスのユーザ 
マニュアルを参照して ください。

ポリシー、ウイルス、またはアウトブレイク隔離のメ ッ
セージの操作

関連項目

• 隔離内のメ ッセージの表示（31-11 ページ） 

• ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離のメ ッセージの検索（31-12 ページ）

• 隔離内のメ ッセージの手動処理（31-13 ページ）

• 複数の隔離エ リ アにある メ ッセージ（31-14 ページ）

• メ ッセージの詳細およびメ ッセージ コンテンツの表示（31-15 ページ）

• 隔離されたメ ッセージの再スキャンについて（31-18 ページ）

• アウ ト ブレイ ク隔離（31-18 ページ）

隔離内のメ ッセージの表示 

目的 操作手順 

隔離のすべてのメ ッセージを表示
する

[モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブ
レイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択します。

テーブル内の隔離の行で、[メ ッセージ（Messages）] 列の
青い番号をク リ ッ ク します。

アウ ト ブレイ ク隔離エ リ アのメ ッ
セージを表示する  

• [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ
ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択します。

テーブル内の隔離の行で、[メ ッセージ（Messages）] 列
の青い番号をク リ ッ ク します。

• [ルールサマ リー管理（Manage by Rule Summary）] リ
ンク（31-19 ページ）を参照して ください。
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関連項目

• 隔離されたメ ッセージおよび国際文字セッ ト （31-12 ページ）

隔離されたメ ッセージおよび国際文字セッ ト

メ ッセージの件名に国際文字セッ ト （2 バイ ト 、可変長、および非 ASCII の符号化）の文字が含ま
れる場合、[ポ リ シー隔離（Policy Quarantine）] ページでは、非 ASCII 文字の件名行が復号化された
形式で表示されます。

ポリシー、ウイルスおよびアウトブレイク隔離のメ ッセージの検索 

（注） • ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離の検索では、スパム隔離メ ッセージは見つか
り ません。

• ユーザは、アクセスできる隔離メ ッセージだけを検索および表示する こ とができます。

手順 

ステップ 1 [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択します。

ステップ 2 [隔離全体を検索（Search Across Quarantines）] ボタンをク リ ッ ク します。

ヒン ト アウ ト ブレイ ク隔離では、各アウ ト ブレイ ク  ルールによ り隔離されたすべてのメ ッ
セージを検索する こ と もできます。アウ ト ブレイ ク  テーブル行で [ルールサマ リー管
理（Manage by Rule Summary）] リ ンクをク リ ッ ク します

ステップ 3 検索する隔離を選択します。

隔離のメ ッセージの リ ス ト表示を
移動する

[前へ（Previous）]、[次へ（Next）]、ページ番号、または二重
矢印の リ ンクをク リ ッ ク します。二重矢印を使用する と、
リ ス ト の先頭（[<<]）または最後（[>>]）のページに移動し
ます。

隔離エ リ アのメ ッセージの リ ス ト
をソー トする

カラム見出しをク リ ッ ク します（カラムに複数の項目が
含まれる場合と  [その他の隔離（In other quarantines）] カ
ラムを除く ）。

テーブルの列サイズを変更する  列見出し間の境界線を ド ラ ッグします。

メ ッセージの隔離の原因となった
コンテンツを表示する  

「一致した内容の表示（31-16 ページ）」を参照してください。

目的 操作手順 
31-12
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 31 章      ポリシー、ウイルスおよびアウトブレイク隔離

  ポリシー、ウイルス、またはアウトブレイク隔離のメ ッセージの操作
ステップ 4 （任意）他の検索条件を入力します。

• [エンベロープ送信者（Envelope Sender）] および [エンベロープ受信者（Envelope Recipient）] 
には任意の文字を入力できます。エン ト リの検証は実行されません。

• 検索結果には、指定した条件のすべてに一致する メ ッセージだけが含まれます。たとえば、[エ
ンベロープ受信者（Envelope Recipient）] および [件名（Subject）] を指定した場合は、[エンベ
ロープ受信者（Envelope Recipient）] および [件名（Subject）] に指定した条件の両方に一致する
メ ッセージだけが検索結果と して表示されます。

次の作業 

これらの検索結果は、隔離の リ ス ト と同じ よ うに操作できます。詳細については、隔離内のメ ッ
セージの手動処理（31-13 ページ）を参照して ください。

隔離内のメ ッセージの手動処理

手動でメ ッセージを処理する場合は、[メ ッセージ アクシ ョ ン（Message Actions）] ページから
メ ッセージ アクシ ョ ンを選択します。

メ ッセージに対し、次の処理を実行できます。

• 削除（Delete）

• リ リース

• 隔離からの リ リースの遅延

• 特定の電子メール アド レスへのメ ッセージのコピーの送信 

• 別の隔離へのメ ッセージの移動 

通常、以下の状況で リ ス ト のメ ッセージを処理できます。ただし、すべての状況ですべてのアク
シ ョ ンが使用できるわけではあ り ません。

• [モニタ（Monitor）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and 
Outbreak Quarantines）] ページの隔離リ ス ト から、隔離エ リ ア内のメ ッセージ番号をク リ ッ ク
します。

• [隔離全体を検索（Search Across Quarantines）] をク リ ッ クする と き。

• 隔離の名前をク リ ッ ク し、隔離内を検索する と き。

複数のメ ッセージに同時にアクシ ョ ンを実行するには、次の操作を行います。

• メ ッセージ リ ス ト の上部の選択リ ス ト からオプシ ョ ンを選択する。

• ページの各メ ッセージの横のチェ ッ クボッ ク スを選択する。

• メ ッセージ リ ス ト の上部のテーブル見出しでチェ ッ クボッ ク スを選択する。これによ り、画
面に表示されているすべてのメ ッセージにアクシ ョ ンが適用されます。他のページのメ ッ
セージは影響を受けません。

アウ ト ブレイ ク隔離のメ ッセージのみに実行できるオプシ ョ ンもあ り ます。「[アウ ト ブレイ ク隔
離（Outbreak Quarantine）] および [ルールサマ リーによる管理（Manage by Rule Summary）] ビュー
（15-23 ページ）」を参照して ください。
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関連項目 

• メ ッセージのコピーの送信（31-14 ページ）

• ポ リ シー隔離エ リ ア間のメ ッセージの移動について（31-14 ページ）

• 複数の隔離エ リ アにある メ ッセージ（31-14 ページ）

• 隔離メ ッセージに自動的に適用されるデフォル ト  アクシ ョ ン（31-5 ページ） 

メ ッセージのコピーの送信

メ ッセージのコピーは、Administrators グループに属しているユーザだけが送信できます。

メ ッセージのコピーを送信するには、[コピーの送信先（Send Copy To）] フ ィールドに電子メール 
アド レスを入力し、[送信（Submit）] をク リ ッ ク します。メ ッセージのコピーを送信しても、その
メ ッセージに対してその他のアクシ ョ ンが実行される こ とはあ り ません。

ポリシー隔離エリア間のメ ッセージの移動について 

1 つのアプラ イアンス上で、1 つのポ リ シー隔離から別のポ リ シー隔離へ手動でメ ッセージを移
動できます。

別の隔離にメ ッセージを移動する場合次のよ うにな り ます。

• 有効期限は変更されません。メ ッセージには、元の隔離での保持期限が適用されます。

• 一致したコンテンツおよび他の関連情報を含め、メ ッセージの隔離理由は変更されません。

• ある メ ッセージが複数の隔離にあ り、すでにメ ッセージのコピーを保持している場所にメ ッ
セージを移動した場合、移動したメ ッセージのコピーの有効期限および隔離の理由は、移動
先の隔離エ リ アに元からある メ ッセージのコピーを上書きします。

複数の隔離エリアにあるメ ッセージ 
同じ メ ッセージが複数の隔離内に格納されている場合、これらの隔離へのアクセス権限がある
かど うかにかかわらず、隔離メ ッセージ リ ス ト の [その他の隔離（In other quarantines）] 列に [は
い（Yes）] が表示されます。

複数の隔離内にメ ッセージが格納されている場合、以下の点に注意して ください。

• すべての隔離から リ リースされるまで、そのメ ッセージは配信されません。いずれかの隔離
から削除されたメ ッセージは配信されな くな り ます。

• すべての隔離から削除または リ リースされるまで、そのメ ッセージはいずれの隔離から も削
除されません。

複数の隔離内に格納されている メ ッセージを リ リースする場合、それらのすべての隔離に対す
るアクセス権限が付与されていない場合があるため、次のルールが適用されます。

• すべての隔離から リ リースされるまで、そのメ ッセージは リ リース されません。

• いずれかの隔離内で削除済みと してマーク される と、他の隔離から も配信できな くな り ます
（ただし リ リースは可能です）。
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メ ッセージが複数の隔離内にキューイングされ、ユーザがその う ちの 1 つまたは複数の隔離に
アクセスできない場合は、次の処理が行われます。

• ユーザは、ユーザがアクセスできる各隔離についてそのメ ッセージが存在するかど うか通知
されます。

• ユーザがアクセスできる隔離での保持期間の情報のみが GUI に表示されます（同じ メ ッ
セージに対して、隔離ごとに別々の終了日時が存在します）。

• ユーザは、そのメ ッセージを保管している他の隔離の名前を知ら されません。

• メ ッセージの隔離先にユーザがアクセスできない場合、その隔離理由は表示されません。

• ユーザがアクセスできるキューのメ ッセージのみリ リースできます。

• ユーザがアクセスできない他の隔離にも メ ッセージがキューイングされている場合、それら
の隔離にアクセスできるユーザによって処理されるまで（あるいは早期または通常の期限切
れによって「正常に」メ ッセージが リ リースされるまで）、そのメ ッセージは変更されずに隔
離内に残り ます。

メ ッセージの詳細およびメ ッセージ コンテンツの表示

メ ッセージの内容を表示した り、[隔離されたメ ッセージ（Quarantined Message）] ページにアクセ
スした りするには、メ ッセージの件名行をク リ ッ ク します。

[隔離されたメ ッセージ（Quarantined Message）] ページには、[隔離の詳細（Quarantine Details）] と  
[ メ ッセージの詳細（Message Details）] の 2 つのセクシ ョ ンがあ り ます。

[隔離されたメ ッセージ（Quarantined Message）] ページから、メ ッセージを読んだり、メ ッセージ 
アクシ ョ ンを選択した り、メ ッセージのコピーを送信した り、ウ イルス検査を実行した りできま
す。また、メ ッセージが隔離エ リ アから解放される と きに Encrypt on Delivery フ ィルタ  アクシ ョ
ンによって暗号化されるかど うかを確認する こ と もできます。

[メ ッセージの詳細（Message Details）] セクシ ョ ンには、メ ッセージ本文、メ ッセージ ヘッダー、お
よび添付ファ イルが表示されます。メ ッセージ本文は最初の 100 K だけが表示されます。メ ッ
セージがそれよ り も長い場合は、最初の 100 K が表示され、その後に省略記号（...）が続きます。実
際のメ ッセージが切り捨てられる こ とはあ り ません。この処置は表示目的のためだけに行われ
ます。[メ ッセージの詳細（Message Details）] の下部にある  [メ ッセージ部分（Message Parts）] セク
シ ョ ン内の [message body] をク リ ッ クする こ とによ り、メ ッセージ本文をダウンロードできま
す。また、添付ファ イルのファ イル名をク リ ッ クする こ とによ り、メ ッセージの添付ファ イルを
ダウンロードする こ と もできます。

ウイルスの含まれる メ ッセージを表示する場合、ご使用のコンピュータにデスク ト ップ アンチ
ウイルス  ソフ ト ウェアがインス トールされている と、そのアンチウイルス  ソフ ト ウェアから、
ウ イルスが検出されたと警告される場合があ り ます。これは、ご使用のコンピュータに対して脅
威ではないため、無視しても問題あ り ません。

メ ッセージについてさ らに詳細な情報を表示するには、[メ ッセージ ト ラ ッキング（Message 
Tracking）] リ ンクをク リ ッ ク します。

（注） 特別な Outbreak 検疫の場合、追加の機能を利用できます。アウ ト ブレイ ク隔離（31-18 ページ）を
参照して ください。
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関連項目

• 一致した内容の表示（31-16 ページ）

• 添付ファ イルのダウンロード（31-17 ページ）

• ウイルスの検査（31-18 ページ）

一致した内容の表示 

Attachment Content 条件、Message Body または Attachment 条件、Message 本文条件、または 
Attachment 内容条件と一致する メ ッセージに対して隔離アクシ ョ ンを設定した場合、隔離され
たメ ッセージ内の一致した内容を表示できます。メ ッセージ本文を表示する場合、DLP ポ リ シー
違反の一致を除き、一致した内容が黄色で強調表示されます。また、$MatchedContent アクシ ョ ン
変数を使用して、メ ッセージの一致した内容やコンテンツ  フ ィルタの一致を メ ッセージの件名
に含める こ と もできます。

一致した内容が添付ファ イルに含まれる場合は、その判定結果が DLP ポ リ シー違反、コンテンツ  
フ ィルタ条件、メ ッセージ フ ィルタ条件、または画像解析のいずれによる ものかに関係な く、添
付ファ イルの内容がその隔離理由と共に表示されます。

メ ッセージ フ ィルタまたはコンテンツ  フ ィルタのルールを ト リ ガーしたローカル隔離内の
メ ッセージを表示する と、フ ィルタ  アクシ ョ ンを実際には ト リ ガーしなかった内容が（フ ィルタ  
アクシ ョ ンを ト リ ガーした内容と共に）GUI で表示される こ とがあ り ます。GUI の表示は、該当
コンテンツを特定するための目安と して使用する もので、該当コンテンツの完全な リ ス ト であ
る とは限り ません。これは、GUI で使用される内容一致ロジッ クが、フ ィルタで使用される もの
ほど厳密ではないため起こ り ます。この問題は、メ ッセージ本文内での強調表示に対してのみ当
てはま り ます。メ ッセージの各パート内の一致文字列をそれに対応するフ ィルタ  ルールと共に
一覧表示するテーブルは正し く表示されます。
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図 31-1 Policy 検疫エリア内で表示された一致内容

添付ファイルのダウンロード  

[メ ッセージ部分（Message Parts）] または [一致した内容（Matched Content）] セクシ ョ ン内の添付
ファ イルのファ イル名をク リ ッ クする こ とによ り、メ ッセージの添付ファ イルをダウンロード
できます。AsyncOS から、未知の送信元からの添付ファ イルにはウイルスが含まれる可能性があ
る こ と を示す警告が表示され、続行するかど うか尋ねられます。ウイルスが含まれる可能性があ
る添付ファ イルは、ユーザ自身の自己責任においてダウンロード して ください。[メ ッセージ部分
（Message Parts）] セクシ ョ ン内の [メ ッセージ本文（message body）] をク リ ッ クする こ とによ り、
メ ッセージ本文をダウンロードする こ と もできます。
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ウイルスの検査

メ ッセージがウイルスに感染していないかど うかを検査するには、[テス ト開始（Start Test）] をク
リ ッ ク します。アンチウイルス  シグニチャが最新のものである こ と を確認できるまで、メ ッセー
ジの保管に隔離を使用します。

ウイルスの検査では、オ リ ジナルのメ ッセージではな く、メ ッセージのコピーがアンチウイルス  
エンジンに送信されます。アンチウイルス  エンジンの判定結果は、[隔離（Quarantines）] エ リ アの
上に表示されます。

隔離されたメ ッセージの再スキャンについて 
隔離されたすべてのキューから メ ッセージが解放される と き、アプラ イアンスおよび最初に
メ ッセージを隔離したメール ポ リ シーで有効化されている機能によって、次の再スキャンが発
生します。

• ポ リ シーおよびウイルス隔離から解放される メ ッセージはアンチウイルス  エンジンによっ
て再スキャンされます。

• アウ ト ブレイ ク隔離から解放されたメ ッセージは、アンチスパムおよびアンチウイルス  エ
ンジンによって再スキャンされます。（アウ ト ブレイ ク隔離における メ ッセージの再スキャ
ンについては、第 15 章「アウ ト ブレイ ク  フ ィルタ」を参照して ください）。

• ファ イル分析隔離から解放される メ ッセージは、脅威に対する再スキャンが実行されます。

• 添付ファ イルを含むメ ッセージは、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離から解放
される と きにファ イル レピュテーシ ョ ン  サービスによって再スキャンされます。

再スキャン時に、判定結果が前回そのメ ッセージを処理したと きの判定結果と一致する場合、そ
のメ ッセージは再隔離されません。逆に、判定が異なる と、そのメ ッセージは別の隔離に送信さ
れる可能性があ り ます。

原理的に、メ ッセージの検疫が無限に繰り返される こ とはないよ うになっています。たとえば、
メ ッセージが暗号化されていて、その結果、Virus 検疫に送信される と します。管理者がそのメ ッ
セージを解放しても、アンチウイルス  エンジンはまだそのメ ッセージを復号化できません。しか
し、そのメ ッセージは再隔離されない必要があ り ます。再隔離される とループ状態とな り、その
メ ッセージは隔離からまった く解放されな くな り ます。2 回と も判定は同じ結果になるので、シ
ステムは 2 回めには Virus 検疫を無視します。

アウトブレイク隔離

Outbreak 検疫は、Outbreak フ ィルタ機能の有効なラ イセンス  キーが入力されている場合に存在
します。Outbreak フ ィルタ機能では、し きい値セッ ト に従って メ ッセージが Outbreak 検疫に送信
されます。詳細については、次を参照して ください。第 15 章「アウ ト ブレイ ク  フ ィルタ」 

アウ ト ブレイ ク隔離は、他の隔離と同様の機能を持ち、メ ッセージを検索した り、メ ッセージを
解放または削除した り などできます。

アウ ト ブレイ ク隔離には、他の隔離では使用できない追加の機能があ り ます（[ルール サマ リー
による管理（Manage by Rule Summary）] リ ンク、メ ッセージの詳細を表示している と きのシスコ
への送信機能、およびスケジュールされた保存期間の終了日時で検索結果内のメ ッセージを並
べ替えるオプシ ョ ン）。

アウ ト ブレイ ク  フ ィルタ機能のラ イセンスの有効期限が切れる と、メ ッセージをアウ ト ブレイ
ク隔離にそれ以上追加できな くな り ます。隔離エ リ ア内に現在存在する メ ッセージの保存期間
が終了してアウ ト ブレイ ク隔離が空になる と、GUI の隔離リ ス ト に アウ ト ブレイ ク隔離は表示
されな く な り ます。
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関連項目

• アウ ト ブレイ ク隔離のメ ッセージの再スキャン（31-19 ページ）

• [ルールサマ リー管理（Manage by Rule Summary）] リ ンク（31-19 ページ）

• Cisco Systems への偽陽性または不審なメ ッセージの報告（31-19 ページ）

アウトブレイク隔離のメ ッセージの再スキャン 

アウ ト ブレイ ク隔離に入れられたメ ッセージは、新し く公開されたルールによっても う脅威で
はないと見なされる と、自動的に解放されます。

アプラ イアンス上でアンチスパムおよびアンチウイルスがイネーブルになっている場合、ス
キャン  エンジンは、メ ッセージに適用される メール フロー ポ リ シーに基づいて、Outbreak 検疫
から解放されたすべてのメ ッセージをスキャンします。

[ルールサマリー管理（Manage by Rule Summary）] リンク

検疫リ ス ト で Outbreak 検疫の横にある  [ルール概要による管理（Manage by Rule Summary）] リ ン
クをク リ ッ ク して、[ルール概要による管理（Manage by Rule Summary）] ページを表示します。検
疫エ リ ア内のすべてのメ ッセージに対し、それらのメ ッセージを検疫させた感染防止ルールに
基づいてメ ッセージ アクシ ョ ン（Release、Delete、Delay Exit）を実行できます。これは、アウ ト ブ
レイ ク隔離から多数のメ ッセージを片付ける場合に適しています。詳細については、の項目 [ア
ウ ト ブレイ ク隔離（Outbreak Quarantine）] および [ルールサマ リーによる管理（Manage by Rule 
Summary）] ビュー（15-23 ページ）を参照して ください。

Cisco Systems への偽陽性または不審なメ ッセージの報告

アウ ト ブレイ ク隔離内のメ ッセージについてメ ッセージの詳細を表示している と き、偽陽性ま
たは不審なメ ッセージを報告するためにそのメ ッセージを  Cisco へ送信できます。

手順 

ステップ 1 アウ ト ブレイ ク隔離内のメ ッセージの移動。

ステップ 2 [メ ッセージの詳細（Message Details）] セクシ ョ ンで、[シスコにコピーを送信する（Send a Copy to 
Cisco Systems）] チェ ッ クボッ ク スを選択します。

ステップ 3 [送信（Send）] をク リ ッ ク します。
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C H A P T E R 32

スパム 隔離 

• スパム隔離の概要（32-1 ページ）

• ローカルのスパム隔離と外部のスパム隔離（32-2 ページ）

• ローカルのスパム隔離の設定（32-2 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス ト を使用した送信者に基づく電子メール配信の制御
（32-7 ページ）

• エンド  ユーザのためのスパム管理機能の設定（32-16 ページ）

• スパム隔離内のメ ッセージの管理（32-24 ページ）

• スパム隔離のディ ス ク領域（32-27 ページ）

• スパム隔離のディセーブル化について（32-27 ページ）

• スパム隔離機能の ト ラブルシューテ ィ ング（32-27 ページ）

スパム隔離の概要 
スパム隔離（別名 ISQ、エン ドユーザ隔離、および EUQ）は、「誤検出」（アプラ イアンスが正規の電
子メール メ ッセージをスパム と見なすこ と）が問題と される組織でのセーフガード  メ カニズム
とな り ます。メ ッセージがスパムである、またはスパムの疑いがある とアプラ イアンスが判断し
た場合、メ ッセージを配信または削除する前に、受信者または管理者にそのメ ッセージを確認し
ても ら う こ とができます。スパム隔離はこのためにメ ッセージを保存します。

E メール セキュ リ テ ィ  アプラ イアンス  の管理ユーザは、スパム隔離内のすべてのメ ッセージを
閲覧できます。一般的にメ ッセージの受信者であるエン ド  ユーザは、若干異なる  Web インター
フェイスで自身の隔離されたメ ッセージを閲覧できます。

スパム隔離は、ポ リ シー、ウイルス、アウ ト ブレイ ク隔離とは異な り ます。

関連項目 

• 第 13 章、「Anti-Spam」 

• 第 31 章、「ポ リ シー、ウ イルスおよびアウ ト ブレイ ク隔離」
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  ローカルのスパム隔離と外部のスパム隔離
ローカルのスパム隔離と外部のスパム隔離 
ローカルのスパム隔離では、E メール セキュ リ テ ィ  アプラ イアンス  でスパムおよびスパムの疑
いがある メ ッセージなどを保存します。外部のスパム隔離は、別の Cisco Content セキュ リ テ ィ管
理アプラ イアンス  でこれらのメ ッセージを保存できます。

次の場合は外部のスパム隔離の使用を検討して ください。

• 複数の E メール セキュ リ テ ィ  アプラ イアンス  からのスパムを集約して保存および管理す
る必要がある。

• E メール セキュ リ テ ィ  アプラ イアンス  で保持可能な量よ り多くのスパムを保存する必要が
ある。

• スパム隔離とそのメ ッセージを定期的にバッ クアップする必要がある。

関連項目 

• スパム隔離のディ ス ク領域（32-27 ページ） 

• 外部スパム隔離の操作（43-2 ページ） 

ローカルのスパム隔離の設定

表 32-1 スパム隔離へのメ ッセージの送信方法

操作内容 詳細

ステップ 1 まだ実行していない場合はアン
チスパム機能を有効にします。

第 13 章、「Anti-Spam」

ステップ 2 隔離設定を有効にし、設定を行い
ます。

スパム隔離の有効化と設定（32-3 ページ） 

ステップ 3 スパム隔離に割り当てられた
ディ ス ク領域を調整します。

ディ ス ク領域の管理（34-12 ページ）

ステップ 4 隔離へのブラウザ アクセスを有
効にします。

スパム隔離へのブラウザ アクセス用 IP イン
ターフェイスの設定（32-4 ページ）

ステップ 5 スパムを隔離に送信するよ うに
E メール セキュ リ テ ィ  アプラ イ
アンスを設定します。

• メ ッセージがスパムかど う かスキャンす
るためのアプラ イアンスの設定方法
（13-2 ページ）

• スパムを隔離するためのメール ポ リ シー
の設定（32-6 ページ） 

• 隔離対象のメールの受信者の制限
（32-6 ページ） 

ステップ 6 見出しに文字エンコーディ ング
の情報がないメ ッセージのデ
フォル ト の文字エンコーディ ン
グを指定します。

メ ッセージ テキス ト が正し く表示される こ と
の確認（32-6 ページ）
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  ローカルのスパム隔離の設定
関連項目

• スパム隔離の有効化と設定（32-3 ページ）

• スパム隔離へのブラウザ アクセス用 IP インターフェイスの設定（32-4 ページ）

• スパム隔離への管理ユーザ アクセスの設定（32-5 ページ）

• スパムを隔離するためのメール ポ リ シーの設定（32-6 ページ）

• 隔離対象のメールの受信者の制限（32-6 ページ）

• メ ッセージ テキス ト が正し く表示される こ との確認（32-6 ページ）

• スパム隔離の言語（32-7 ページ）

スパム隔離の有効化と設定 

（注） 外部のスパム隔離を使用する場合、こ こで説明する設定をセキュ リ テ ィ管理アプラ イアンスで
行います。

手順 

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 事前にスパム隔離を有効にしていない場合は、[スパム隔離を有効にする（Enable Spam 
Quarantine）] を選択します。

スパム隔離の設定を編集する場合は、[スパム隔離（Spam Quarantine）] セクシ ョ ンの [隔離名
（Quarantine Name）] カラムにある  [スパム隔離（Spam Quarantine）] リ ンクをク リ ッ ク します。

ステップ 3 次のオプシ ョ ンを指定します。

オプシ ョ ン  説明 

[隔離サイズ
（Quarantine Size）]

[ディ ス クに空き容量がない場合、自動的に古いメ ッセージから順番に
削除する（When storage space is full, automatically delete oldest messages 
first）] の選択を解除する と、満杯になった隔離エ リ アに新しいメ ッ
セージが追加されな く な り ます。隔離エ リ アが満杯になる こ とでアプ
ラ イアンス上にメ ッセージの待ち行列（渋滞）ができる こ とがないよ う
に、このオプシ ョ ンを有効にする こ と を推奨します。

隔離のディ ス ク領域を管理するには、ディ ス ク領域の管理（34-12 ペー
ジ）を参照して ください。

次の日数の経過後に
削除（Schedule Delete 
After）

メ ッセージを削除する前に保持する日数を指定します。

隔離エ リ アの容量が満杯になるのを防ぐために、古いメ ッセージから
削除するよ うに隔離を設定する こ と を推奨します。自動削除をスケ
ジュールしないとい う選択も可能です。

[メ ッセージの リ リー
ス時に Cisco に通知
（Notify Cisco Upon 
Message Release）] 

—
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  ローカルのスパム隔離の設定
ステップ 4 変更を送信し、保存します。

次の作業 

• ローカルのスパム隔離の設定（32-2 ページ）に戻り ます。

スパム隔離へのブラウザ アクセス用 IP インターフェイスの設定 
管理者およびエンド  ユーザがスパム隔離にアクセスする と きには、別のブラウザ ウ ィ ン ド ウが
開きます。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] を選択します。

ステップ 2 インターフェイス名をク リ ッ ク します（この例では、管理インターフェイスを使用します）。

ステップ 3 [スパム隔離（Spam Quarantine）] セクシ ョ ンで、スパム隔離にアクセスするための設定を行います。

• デフォル ト では、HTTP がポート  82 を使用し、HTTPS がポート  83 を使用します。

• 通知と スパム隔離のブラウザ ウ ィ ン ド ウに記載される  URL を指定します。

使用している  セキュ リ テ ィ管理アプラ イアンス  のホス ト名をエン ド  ユーザに表示した く
ない場合は、代わりのホス ト名を指定できます。

ステップ 4 変更を送信し、保存します。

次の作業 

スパム隔離アクセス用に指定したホス ト名を  DNS サーバが解決できる こ と を確認します。

[スパム隔離のアピア
ランス（Spam 
Quarantine 
Appearance）] 

ロゴ（Logo）

デフォルトでは、ユーザがログインして隔離されたメ ッセージを確認す
る と きに、スパム隔離のページの最上部にシスコ  ロゴが表示されます。

代わりにカスタム  ロゴを使用するには、そのロゴをアップロード しま
す。ロゴは、高さ  50 ピクセル、幅 500 ピクセルまでの .jpg、.gif、または 
.png ファ イルにする必要があ り ます。

ログイン  ページ メ ッセージ（Login page message）

（任意）ログイン  ページ メ ッセージを指定します。このメ ッセージは、
隔離を閲覧するためにエンド  ユーザおよび管理者がログインする と
きに表示されます。

メ ッセージを指定しない場合、次のメ ッセージが表示されます。

ログイン情報を入力して ください。入力する情報がわからない場合
は、管理者に問い合わせてください。（Enter your login information 
below. If you are unsure what to enter, please contact your administrator.） 

管理ユーザ
（Administrative Users） 

スパム隔離への管理ユーザ アクセスの設定（32-5 ページ）を参照して
ください。

オプシ ョ ン  説明 
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スパム隔離への管理ユーザ アクセスの設定 
管理者権限を持つすべてのユーザは、スパム隔離設定を変更した り、スパム隔離内のメ ッセージ
を表示および管理した りする こ とができます。管理者ユーザに対してスパム隔離アクセスを設
定する必要はあ り ません。

次のロールのユーザに対してスパム隔離へのアクセスを設定する と、これらのユーザはスパム
隔離内のメ ッセージを表示、リ リース、削除できます。

• Operator

• Read-Only Operator

• Help desk user 

• ゲス ト  

• スパム隔離権限を持つカスタム  ユーザ ロール 

これらのユーザはスパム隔離設定にアクセスできません。

はじめる前に 

スパム隔離にアクセスできるユーザまたはカスタム  ユーザ ロールを作成します。詳細について
は、第 33 章「管理タス クの分散」を参照して ください。

手順 

ステップ 1 スパム隔離設定ページをまだ編集していない場合は、次の手順を実行します。

a. [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択します。

b. [スパム隔離（Spam Quarantine）] セクシ ョ ンの [隔離名（Quarantine Name）] カラムにある  [ス
パム隔離（Spam Quarantine）] リ ンクをク リ ッ ク します。

ステップ 2 追加するユーザ タイプ（ローカル、外部認証、またはカスタム ロール）の リ ンクをク リ ッ ク します。

ユーザまたはロールを追加済みの場合は、ユーザ名かロールをク リ ッ クする と、すべての対象
ユーザまたはロールが表示されます。

ステップ 3 追加するユーザまたはロールを選択します。

管理者権限を持つユーザはリ ス ト されません。これらのユーザは、スパム隔離に対するフル アク
セスが自動的に許可されるためです。

ステップ 4 [OK] をク リ ッ ク します。

ステップ 5 変更を送信し、保存します。

関連項目

• スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ） 
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スパムを隔離するためのメール ポリシーの設定 
スパム隔離を有効にした後、スパムまたはスパムの疑いのある メ ッセージをその隔離に送信す
るよ うに、メール ポ リ シーを設定できます。メールがスパム隔離に送信されるよ うに、メール ポ
リ シーでアンチスパム  スキャンを有効にする必要があ り ます。

スパムを隔離するためのメール ポ リ シーの設定の詳細については、スパム対策ポ リ シーの定義
（13-8 ページ）を参照して ください。

手順 

ステップ 1 [メール ポ リ シー（Mail Policies）] > [受信メール ポ リ シー（Incoming Mail Policies）] ページで、対
応する メール ポ リ シーの [スパム対策（Anti-Spam）] カラム内にある リ ンクをク リ ッ ク します。

ステップ 2 [スパム対策設定（Anti-Spam Settings）] セクシ ョ ンで、[IronPort スパム対策サービスを使用（Use 
IronPort Anti-Spam service）] を選択します。

ステップ 3 [ポジティブスパムの設定（Positively-Identified Spam Settings）] セクシ ョ ンで、[このアクシ ョ ンを
メ ッセージに適用する（Apply This Action to Message）] オプシ ョ ンに [スパム隔離（Spam 
Quarantine）] を選択します。

ステップ 4 スパムの疑いのある メ ッセージおよびマーケテ ィ ング電子メールに対しても設定します。

ステップ 5 変更を送信し、保存します。

隔離対象のメールの受信者の制限 
複数のメール ポ リ シーを使用して（[ メールポ リ シー（Mail Policies）] > [受信メールポ リ シー
（Incoming Mail Policy）]）、メールの隔離対象から除外する受信者アド レスの リ ス ト を指定でき
ます。そのメール ポ リ シーにアンチスパムを設定する際、隔離の代わりに [配信（Deliver）] また
は [ド ロ ップ（Drop）] を選択します。

メ ッセージ テキストが正し く表示されることの確認 
AsyncOS では、メ ッセージ ヘッダーに指定されたエンコーディ ングに基づいてメ ッセージの文
字セッ ト が決定されます。しかし、ヘッダーに指定されたエンコーディ ングが実際のテキス ト と
一致していないと、そのメ ッセージは、スパム隔離内で閲覧される際に正し く表示されません。
このよ う な状況は、スパム  メ ッセージの場合に発生する こ とがよ く あ り ます。

これらのメ ッセージに対して メ ッセージ テキス ト が正し く表示される こ と を確認するには、デ
フォル ト  エンコーディ ングの指定（32-7 ページ）を参照して ください。

関連項目

• デフォル ト  エンコーディ ングの指定（32-7 ページ）
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デフォルト  エンコーディングの指定 

着信メ ッセージのヘッダーに文字セッ ト のエンコーディ ングが指定されていない場合に、デ
フォル ト  エンコーディ ングを指定するよ うにアプラ イアンスを設定できます。

そ うする こ とによ り、そのよ う な メ ッセージをスパム隔離内で正し く表示するのに役立ちます。
ただし、デフォル ト  エンコーディ ングを指定する と、他の文字セッ ト のメ ッセージが正し く表示
されな く なる可能性があ り ます。この設定は、メ ッセージ ヘッダーにエンコーディ ングが指定さ
れていないメ ッセージに対してのみ適用されます。一般に、このカテゴ リに入る メールの多くが 
1 つの特定のエンコーディ ングになる と予測される場合にだけ、デフォル ト  エンコーディ ング
を設定します。

たとえば、隔離される メ ッセージの う ち、メ ッセージ  ヘッダーに文字セッ ト のエンコーディ ング
が指定されていないものの多くが日本語（ISO-2022-JP）である場合は、[スキャン動作（Scan 
Behavior）] ページのエンコーディ ングを  [日本語（ISO-2022-JP）（Japanese (ISO-2022-JP)）] と して
設定できます。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [スキャン動作（Scan Behavior）] をク リ ッ ク します。

ステップ 2 [グローバル設定（Global Settings）] で [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク
します。

ステップ 3 [何も指定されていないと きに使用する符号化（Encoding to use when none is specified）] ド ロ ップ
ダウン  リ ス ト から目的のエンコーディ ング  タ イプを選択します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 [変更を確定（Commit Changes）] をク リ ッ ク します。

スパム隔離の言語

各ユーザは、ウ ィ ン ド ウの右上にある  [オプシ ョ ン（Options）] メニューからスパム隔離の言語を
選択します。

セーフリストおよびブロックリストを使用した送信者に
基づく電子メール配信の制御 

管理者およびエンド  ユーザは、メ ッセージがスパムであるかど うかを判断するためにセーフ リ
ス ト とブロ ッ ク リ ス ト を使用できます。セーフ リ ス ト では、スパム と して処理しない送信者およ
びド メ インが指定されます。ブロ ッ ク リ ス ト では、常にスパム と して処理する送信者およびド メ
インが指定されます。
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エンド  ユーザ（電子メール ユーザ）に各自の電子メール アカウン ト のセーフ リ ス ト とブロ ッ ク
リ ス ト の管理を許可する こ とができます。たとえば、エン ド  ユーザは、も う興味のないメーリ ン
グ  リ ス ト から電子メールを受信している場合があ り ます。そのよ う なユーザは、このメーリ ング  
リ ス ト からの電子メールが自分の受信箱に送信されないよ うに、その送信者を自分のブロ ッ ク
リ ス ト に追加できます。また、エン ド  ユーザは、スパムではない特定の送信者からの電子メール
が自分のスパム隔離に送信されている こ とに気づく こ と もあ り ます。これらの送信者からの
メ ッセージが隔離されないよ うにするために、エン ド  ユーザはそれらの送信者を自分のセーフ
リ ス ト に追加できます。

エン ド  ユーザおよび管理者が行った変更はお互いに表示され、両者が変更できます。

関連項目

• セーフ リ ス ト とブロ ッ ク リ ス ト のメ ッセージ処理（32-8 ページ）

• セーフ リ ス ト とブロ ッ ク リ ス ト の有効化（32-9 ページ）

• 外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （32-9 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス トへの送信者と ド メ インの追加（管理者）（32-10 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス トへのエンドユーザ アクセスについて（32-12 ページ）

• 複数の E メール セキュ リ テ ィ  アプラ イアンス（セキュ リ テ ィ管理アプラ イアンスを使用し
ない展開）でのセーフ リ ス ト /ブロ ッ ク  リ ス ト の同期（32-14 ページ）

• セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復元（32-14 ページ）

• セーフ リ ス ト とブロ ッ ク リ ス ト の ト ラブルシューテ ィ ング（32-15 ページ）

セーフリスト とブロックリストのメ ッセージ処理 
セーフ リ ス ト またはブロ ッ ク リ ス ト に送信者を追加しても、アプラ イアンスではメ ッセージに
対するウイルスのスキャンや、内容に関連したメール ポ リ シーの基準を メ ッセージが満たすか
ど うかの判定が行われます。受信者のセーフ リ ス ト にメ ッセージの送信者が含まれていても、他
のスキャン設定と結果によってはメ ッセージが配信されない場合があ り ます。

セーフ リ ス ト とブロ ッ ク リ ス ト を有効にする と、アプラ イアンスは、アンチスパム  スキャンの直
前にセーフ リ ス ト /ブロ ッ ク リ ス ト  データベース と照合して メ ッセージをスキャンします。アプ
ラ イアンスがセーフ リ ス ト またはブロ ッ ク リ ス ト のエン ト リに一致する送信者またはド メ イン
を検出した場合、受信者が複数存在する と（かつ各受信者のセーフ リ ス ト /ブロ ッ ク リ ス ト設定が
異なる と）、そのメ ッセージは分裂します。たとえば、受信者 A と受信者 B の両方に送信される
メ ッセージがある と します。受信者 A のセーフ リ ス ト にはこの送信者のエン ト リ があ り ますが、
受信者 B のセーフ リ ス トおよびブロ ッ ク リ ス ト にはエン ト リ があ り ません。この場合、メ ッセー
ジは 2 つのメ ッセージ ID で 2 つのメ ッセージに分割されます。受信者 A に送信される メ ッセー
ジは、セーフ リ ス ト に一致している こ とが X-SLBL-Result-セーフ リ ス ト  ヘッダーによってマー
ク され、アンチスパム  スキャンをスキップします。一方、受信者 B 宛のメ ッセージは、アンチスパ
ム  スキャン  エンジンによってスキャンされます。その後、どちらのメ ッセージもパイプラ イン
（アンチウイルス  スキャン、コンテンツ  ポ リ シーなど）を続行し、設定されているすべての設定
に従います。

メ ッセージの送信者またはド メ インがブロ ッ ク リ ス トに含まれる場合の配信の動作は、セーフ リ
ス ト /ブロ ッ ク リ ス ト機能を有効にする と きに指定したブロ ッ ク リ ス ト  アクシ ョ ンによって決ま
り ます。セーフ リ ス トの配信の場合と同様に、セーフ リ ス ト /ブロ ッ ク リ ス ト設定の異なる複数の
受信者が存在する と、そのメ ッセージは分裂します。分裂したメ ッセージのう ちブロ ッ ク リ ス ト
に含まれる ものは、ブロ ッ ク リ ス ト  アクシ ョ ン設定に応じて隔離されるかド ロ ップされます。隔
離を実行するよ うにブロ ッ ク リ ス ト  アクシ ョ ンが設定されている場合、そのメ ッセージはスキャ
ンされ、最終的に隔離されます。削除するよ うにブロ ッ ク リ ス ト  アクシ ョ ンが設定されている場
合、そのメ ッセージは、セーフ リ ス ト /ブロ ッ ク リ ス ト  スキャンの直後にド ロ ップされます。
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セーフ リ ス ト とブロ ッ ク リ ス ト はスパム隔離内に保持されているため、配信の動作は、他のアン
チスパム設定にも左右されます。たとえば、アンチスパム  スキャンをスキップするよ うにホス ト  
アクセス  テーブル（HAT）で「承認（Accept）」 メール フロー ポ リ シーを設定する と、その リ スナー
上でメールを受信するユーザは、自分のセーフ リ ス ト とブロ ッ ク リ ス ト の設定がその リ スナー
上で受信されたメールに適用されな くな り ます。同様に、一部のメ ッセージ受信者についてアン
チスパム  スキャンをスキップする メール フロー ポ リ シーを作成する と、それらの受信者は、自
分のセーフ リ ス ト とブロ ッ ク リ ス ト の設定が適用されな くな り ます。

関連項目

• セーフ リ ス ト とブロ ッ ク リ ス ト の有効化（32-9 ページ）

• 外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （32-9 ページ）

セーフリスト とブロックリストの有効化 

はじめる前に 

• スパム隔離を有効にする必要があ り ます。「ローカルのスパム隔離の設定（32-2 ページ）」を参
照して ください。

手順 

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス ト （スパム隔離）（End-User Safelist/Blocklist (Spam 
Quarantine)）] セクシ ョ ンで [有効（Enable）] を選択します。

ステップ 3 [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス ト機能を有効にする（Enable End User Safelist/Blocklist 
Feature）] を選択します。

ステップ 4 [ブロ ッ ク リ ス ト アクシ ョ ン（Blocklist Action）] に [隔離（Quarantine）] または [削除（Delete）] を選
択します。

ステップ 5 [ユーザごとの最大一覧項目数（Maximum List Items Per User）] を指定します。

これは、各受信者の リ ス ト ご とのアド レスまたはド メ インの最大数です。ユーザごとの リ ス ト  エ
ン ト リ数を大き くする と、システムのパフォーマンスに悪影響を与える こ とがあ り ます。

ステップ 6 変更を送信し、保存します。

外部スパム隔離およびセーフリスト /ブロックリスト  
セキュ リ テ ィ管理アプラ イアンスで外部スパム隔離を使用する場合、セーフ リ ス ト /ブロ ッ ク リ
ス トはその管理アプラ イアンスに保存されます。これによ り、すべてのアプラ イアンスを対象に
安全な送信者とブロ ッ ク された送信者を一か所で管理できます。

E メール セキュ リ テ ィ  アプラ イアンス  は受信メールの処理時にセーフ リ ス ト とブロ ッ ク リ ス
ト内の送信者を評価するため、セキュ リ テ ィ管理アプラ イアンス  に保存されているセーフ リ ス
トおよびブロ ッ ク リ ス ト が受信メールに適用されるよ うに、これらを  E メール セキュ リ テ ィ  ア
プラ イアンス  に送信する必要があ り ます。セキュ リ テ ィ管理アプラ イアンス  でセーフ リ ス ト /ブ
ロ ッ ク リ ス ト機能を設定する際に、その更新頻度を設定します。
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セキュ リ テ ィ管理アプラ イアンスでの外部セーフ リ ス ト とブロ ッ ク リ ス ト の処理方法の詳細に
ついては、外部スパム隔離の操作（43-2 ページ）の項目、および『Cisco Content Security 
Management Appliance User Guide』を参照して ください。

セーフリストおよびブロックリストへの送信者と ド メインの追加（管
理者） 

スパム隔離のインターフェイスでセーフ リ ス ト とブロ ッ ク リ ス ト を管理します。

多数の受信者（組織のエンド  ユーザ）が特定の送信者またはド メ インをホワイ ト リ ス ト またはブ
ラ ッ ク リ ス ト に追加しているかど うかも確認できます。

管理者は、各エンド  ユーザが表示および操作する同じエン ト リのスーパーセッ ト を表示して操
作します。

はじめる前に 

• スパム隔離にアクセスできる こ と を確認します。スパム隔離へのアクセス（管理ユーザ）
（32-25 ページ）を参照して ください。

• セーフ リ ス ト /ブロ ッ ク リ ス トへのアクセスを有効にします。セーフ リ ス ト とブロ ッ ク リ ス
ト の有効化（32-9 ページ）を参照して ください。

• （任意）このセクシ ョ ンの手順を使用してこれらの リ ス ト を作成する代わりに、セーフ リ ス
ト /ブロ ッ ク リ ス ト をインポー トするには、セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと
復元（32-14 ページ）で説明する手順を使用します。

• セーフ リ ス ト とブロ ッ ク リ ス ト のエン ト リの必須形式を把握します。セーフ リ ス ト  エン ト
リ とブロ ッ ク リ ス ト  エン ト リの構文（32-12 ページ）を参照して ください。

手順 

ステップ 1 ブラウザを使用してスパム隔離にアクセスします。

ステップ 2 ログインします。

ステップ 3 ページの右上にある  [オプシ ョ ン（Options）] ド ロ ップダウン  メニューを選択します。

ステップ 4 [セーフ リ ス ト （Safelist）] または [ブロ ッ ク リ ス ト （Blocklist）] を選択します。

ステップ 5 （任意）送信者または受信者を検索します。

ステップ 6 次の 1 つまたは複数の操作を実行します。
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関連項目 

• セーフ リ ス ト  エン ト リ とブロ ッ ク リ ス ト  エン ト リの構文（32-12 ページ）

• すべてのセーフ リ ス トおよびブロ ッ ク リ ス ト のク リ ア（32-12 ページ）

目的 操作手順 

1 人の受信者に対して複数の送信者
を追加する

1. [表示方法：受信者（View by: Recipient）] を選択します。

2. [追加（Add）] をク リ ッ クするか、受信者の [編集
（Edit）] をク リ ッ ク します。

3. 受信者の電子メール アド レスを入力または編集し
ます。

4. 送信者の電子メール アド レスおよびド メ インを入力
します。

各エン ト リ を別の行に入力するか、各エン ト リ をカ
ンマで区切り ます。

5. [送信（Submit）] をク リ ッ ク します。

1 人の送信者に対して複数の受信者
を追加する

1. [表示方法：送信者（View by: Sender）] を選択します。

2. [追加（Add）] をク リ ッ クするか、または送信者の [編
集（Edit）] をク リ ッ ク します。

3. 送信者アド レスまたはド メ インを入力または編集し
ます。

4. 受信者の電子メール アド レスを入力します。

各エン ト リ を別の行に入力するか、各エン ト リ をカ
ンマで区切り ます。

5. [送信（Submit）] をク リ ッ ク します。

受信者に関連付けられたすべての
送信者を削除する  

送信者に関連付けられたすべての
受信者を削除する  

1. [表示方法（View by）] オプシ ョ ンを選択します。

2. ゴ ミ箱アイコンをク リ ッ ク してテーブル行全体を削
除します。

受信者の個々の送信者を削除する

送信者の個々の受信者を削除する  

1. [表示方法（View by）] オプシ ョ ンを選択します。

2. 個々の受信者または送信者の [編集（Edit）] をク リ ッ
ク します。

3. テキス ト  ボッ クスでエン ト リ を追加または削除しま
す。少なく と も  1 つはエン ト リ を残す必要があり ます。

4. [送信（Submit）] をク リ ッ ク します。
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  セーフリス トおよびブロックリス ト を使用した送信者に基づく電子メール配信の制御
セーフリスト  エン ト リ とブロックリスト  エン ト リの構文 

送信者を次の形式でセーフ リ ス ト とブロ ッ ク リ ス ト に追加できます。

• user@domain.com

• server.domain.com

• domain.com 

• [10.1.1.0]

• [ipv6:2001:DB8:1::1] 

• user@[1.2.3.4] 

• user@[ipv6:2001:db8::1] 

送信者アド レスやド メ インなどの同一エン ト リ を、セーフ リ ス ト とブロ ッ ク リ ス ト の両方に同
時に追加する こ とはできません。ただし、ド メ インをセーフ リ ス ト に追加し、そのド メ インに所
属する送信者の電子メール アド レスをブロ ッ ク リ ス ト に追加する こ と (またはその逆)は可能で
す。両方のルールが適用されます。たとえば example.com がセーフ リ ス ト に含まれている場合、
george@example.com をブロ ッ ク リ ス ト に追加する こ とができます。この場合アプラ イアンスは、
スパム と して処理される  george@example.com からのメールを除いて、example.com からのすべ
てのメールをスパムのスキャンなしで配信します。

.domain.com のよ う な構文を使用して、サブド メ インの範囲を許可した り、ブロ ッ ク した りする
こ とはできません。ただし、server.domain.com のよ う な構文を使用して、特定のド メ インをブ
ロ ッ クする こ とはできます。

すべてのセーフリストおよびブロックリストのクリア 

すべての送信者と受信者を含む、セーフ リ ス トおよびブロ ッ ク リ ス ト のすべてのエン ト リ を削
除する必要がある場合は、セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復元（32-14 ページ）
の手順を使用してエン ト リ なしでファ イルをインポート します。

セーフリス トおよびブロック リス トへのエンドユーザ アクセスにつ
いて 

エンド  ユーザはスパム隔離から各自のセーフ リ ス ト とブロ ッ ク リ ス ト にアクセスします。スパ
ム隔離へのエンドユーザ アクセスを設定するには、Web ブラウザからのスパム隔離へのエンド
ユーザ アクセスの設定（32-19 ページ）を参照して ください。

必要に応じて、スパム隔離の URL と下記の手順をエンド  ユーザに提供して ください。

関連項目

• セーフ リ ス トへのエン ト リの追加（エン ド  ユーザ）（32-13 ページ）

• ブロ ッ ク リ ス トへの送信者の追加（エン ド  ユーザ）（32-13 ページ）
32-12
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 32 章      スパム 隔離

  セーフリス トおよびブロック リス ト を使用した送信者に基づ く電子メール配信の制御
セーフリストへのエン ト リの追加（エンド  ユーザ） 

（注） セーフ リ ス ト に登録されている送信者からのメ ッセージの配信は、システムの他の設定によっ
て異な り ます。セーフ リ ス ト とブロ ッ ク リ ス ト のメ ッセージ処理（32-8 ページ）を参照して くだ
さい。

エン ド  ユーザは、次の 2 つの方法で送信者をセーフ リ ス ト に追加できます。

• 隔離されたメ ッセージの送信者のセーフ リ ス トへの追加（32-13 ページ）

• 隔離されたメ ッセージのない送信者のセーフ リ ス トへの追加（32-13 ページ）

隔離されたメ ッセージの送信者のセーフリストへの追加 

エンド  ユーザは、スパム隔離に送信されたメ ッセージの送信者をセーフ リ ス ト に追加できます。

手順 

ステップ 1 スパム隔離から、メ ッセージの横にあるチェ ッ クボッ ク スをオンにします。

ステップ 2 ド ロ ップダウン  メニューから  [ リ リースしてセーフ リ ス ト に追加（Release and Add to Safelist）] 
を選択します。

指定したメールのエンベロープ送信者と差出人ヘッダーが両方と もセーフ リ ス ト に追加されま
す。解放されたメ ッセージは、それ以降の電子メール パイプラ イン内のワーク  キューの処理を
スキップして、宛先キューへ直接進みます。

隔離されたメ ッセージのない送信者のセーフリストへの追加 

手順 

ステップ 1 ブラウザからスパム隔離にアクセスします。

ステップ 2 ページの右上にある  [オプシ ョ ン（Options）] ド ロ ップダウン  メニューを選択します。

ステップ 3 [セーフ リ ス ト （Safelist）] を選択します。

ステップ 4 [セーフ リ ス ト （Safelist）] ダイアログボッ ク スから、電子メール アド レスまたはド メ インを入力
します。ド メ イン と電子メール アド レスは、コンマで区切って複数入力できます。

ステップ 5 [一覧に追加（Add to List）] をク リ ッ ク します。

ブロックリストへの送信者の追加（エンド  ユーザ） 

ブロ ッ ク リ ス ト に登録されている送信者からのメ ッセージは、管理者が定義したセーフ リ ス ト /
ブロ ッ ク リ ス ト  アクシ ョ ン設定に応じて、拒否または隔離されます。

（注） この手順でのみブロ ッ ク リ ス ト  エン ト リ を追加できます。
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手順 

ステップ 1 スパム隔離にログインします。

ステップ 2 ページの右上にある  [オプシ ョ ン（Options）] ド ロ ップダウン  メニューを選択します。

ステップ 3 ブロ ッ ク リ ス ト に追加する ド メ インまたは電子メール アド レスを入力します。ド メ イン と電子
メール アド レスは、コンマで区切って複数入力できます。

ステップ 4 [一覧に追加（Add to List）] をク リ ッ ク します。

複数の E メール セキュリテ ィ  アプライアンス（セキュリテ ィ管理アプ
ライアンスを使用しない展開）でのセーフリスト /ブロック  リス トの
同期

複数の E メール セキュ リ テ ィ  アプラ イアンスをセキュ リ テ ィ管理アプラ イアンスなしで使用
する場合、セーフ リ ス ト /ブロ ッ ク リ ス トおよびその設定を複数の E メール セキュ リ テ ィ  アプラ
イアンス間で手動で同期する必要があ り ます。

セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復元（32-14 ページ）で説明されている手順を使
用して .csv ファ イルをエクスポートおよびインポート してから、FTP を使用してファ イルを
アップロードおよびダウンロードできます。詳細については、付録 A「FTP、SSH、および SCP アク
セス」を参照して ください。

セーフリスト /ブロックリストのバックアップと復元 
アプラ イアンスをアップグレードする場合、またはインス トール ウ ィザードを実行する場合、事
前にセーフ リ ス ト /ブロ ッ ク リ ス ト  データベースをバッ クアップする必要があ り ます。セーフ リ
ス ト /ブロ ッ ク リ ス ト の情報は、アプラ イアンスの設定が格納される メ インの XML コンフ ィ
ギュレーシ ョ ン  ファ イルには含まれていません。

セーフ リ ス ト /ブロ ッ ク リ ス ト のコピーを保存して複数の E メール セキュ リ テ ィ  アプラ イアン
スを同期する場合も、この手順を使用できます。

手順 

ステップ 1 [システム管理（System Administration）] > [設定ファ イル（Configuration File）] を選択します。

ステップ 2 [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス トデータベース（スパム隔離）（End-User 
Safelist/Blocklist Database (Spam Quarantine)）] セクシ ョ ンまでス ク ロールします。
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セーフリスト とブロックリストのト ラブルシューティング

セーフ リ ス ト とブロ ッ ク リ ス ト に関する問題を ト ラブルシューテ ィ ングするために、ログ  ファ
イルまたはシステム  アラー ト を表示できます。

電子メールがセーフ リ ス ト /ブロ ッ ク リ ス ト設定によってブロ ッ ク される と、そのアクシ ョ ンが 
ISQ_log ファ イルまたはアンチスパム  ログ  ファ イルに記録されます。セーフ リ ス ト に含まれる
電子メールは、セーフ リ ス ト に一致している こ とが X-SLBL-Result-セーフ リ ス ト  ヘッダーに
よってマーク されます。ブロ ッ ク リ ス ト に含まれる電子メールは、ブロ ッ ク リ ス ト に一致してい
る こ とが X-SLBL-Result-ブロ ッ ク リ ス ト  ヘッダーによってマーク されます。

アラー トは、データベースが作成または更新された り、データベースの変更またはセーフ リ ス ト /
ブロ ッ ク リ ス ト  プロセスの実行においてエラーが発生した りする と送信されます。

アラー ト の詳細については、第 34 章「アラー ト 」を参照して ください。

ログ  ファ イルの詳細については、次を参照して ください。第 39 章「ログ」 

関連項目

• セーフ リ ス ト に登録されている送信者からのメ ッセージが配信されない（32-16 ページ）

目的 操作手順 

セーフ リ ス ト /ブ
ロッ ク リ ス ト をエ
クスポートする  

.csv ファ イルのパスおよびファ イル名を メモし、必要に応じて変更します。

[今すぐバッ クアップ（Backup Now）] をク リ ッ ク します。

アプライアンスは次の命名規則を使用して、アプライアンスの /configuration 
ディレク ト リに .csv ファイルを保存します。

slbl-<serial number>-<timestamp>.csv

セーフ リ ス ト /ブ
ロ ッ ク リ ス ト を
インポー トする  

注意 このプロセスによって、すべてのユーザのセーフ リ ス トおよびブ
ロ ッ ク リ ス ト の既存のエン ト リ がすべて上書き されます。

[ リ ス ト アするファ イルを選択（Select File to Restore）] をク リ ッ ク します。

configuration ディ レク ト リ内のファ イル リ ス ト から目的のファ イルを選択
します。

復元するセーフ リ ス ト /ブロッ ク リ ス ト  バッ クアップ ファイルを選択します。

[復元（Restore）] をク リ ッ ク します。
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セーフリストに登録されている送信者からのメ ッセージが配信されない 

問題 セーフ リ ス ト に登録されている送信者からのメ ッセージが配信されませんでした。

ソ リューシ ョ ン    考えられる原因：

• マルウェアまたはコンテンツ違反のためメ ッセージがド ロ ップされました。セーフ リ ス ト と
ブロ ッ ク リ ス ト のメ ッセージ処理（32-8 ページ）を参照して ください。

• アプラ イアンスが複数あ り、その送信者をセーフ リ ス ト に最近追加した場合、メ ッセージが
処理された時点ではセーフ リ ス ト /ブロ ッ ク リ ス ト が同期されていなかった可能性があ り ま
す。外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （32-9 ページ）および複数の E メー
ル セキュ リ テ ィ  アプラ イアンス（セキュ リ テ ィ管理アプラ イアンスを使用しない展開）での
セーフ リ ス ト /ブロ ッ ク  リ ス ト の同期（32-14 ページ）を参照して ください。

エンド  ユーザのためのスパム管理機能の設定 

関連項目

• スパム管理機能にアクセスするエン ド  ユーザの認証オプシ ョ ン（32-17 ページ）

• Web ブラウザからのスパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）

• エンド  ユーザへの隔離されたメ ッセージに関する通知（32-21 ページ）

目的 参照先 

スパム管理機能へのエンドユーザ 
アクセスのさまざまな認証方式につ
いて、利点と制限事項を把握します。

スパム隔離へのエンドユーザ アクセスの設定（32-19 ペー
ジ）およびサブセクシ ョ ン  

エンド  ユーザがブラウザから直接
スパム隔離にアクセスする こ と を
許可します。

スパム管理機能にアクセスするエン ド  ユーザの認証オプ
シ ョ ン（32-17 ページ）

メ ッセージがスパム隔離にルー
テ ィ ングされたと きに、その宛先の
ユーザに通知を送信します。

通知にはスパム隔離への リ ンクを
含める こ とができます。

エン ド  ユーザへの隔離されたメ ッセージに関する通知
（32-21 ページ）

ユーザが、安全である と判断した送
信者、およびスパムまたはその他の
無用なメールを送信する と判断した
送信者の電子メール アド レス と ド
メ インを指定できるよ うにします。

セーフ リ ス トおよびブロ ッ ク リ ス ト を使用した送信者に
基づく電子メール配信の制御（32-7 ページ）
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スパム管理機能にアクセスするエンド  ユーザの認証オプション 

（注） メールボッ ク ス認証では、ユーザが電子メール エイ リ アス宛てのメ ッセージを表示する こ とは
できません。

関連項目

• LDAP 認証プロセス（32-17 ページ）

• IMAP/POP 認証プロセス（32-18 ページ）

• スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）

• エンド  ユーザへの隔離されたメ ッセージに関する通知（32-21 ページ）

• スパム隔離機能へのエンド  ユーザ認証（26-47 ページ） 

• セーフ リ ス トおよびブロ ッ ク リ ス トへのエンドユーザ アクセスについて（32-12 ページ）

LDAP 認証プロセス 

1. ユーザが自分のユーザ名とパスワードを  Web UI ログイン  ページに入力します。

2. スパム隔離は、匿名検索を実行するよ うに、または指定された「サーバ ログイン」DN とパス
ワードによる認証ユーザと して、指定された LDAP サーバに接続します。Active Directory の
場合、一般に「グローバル カタログ  ポート 」（6000 番台）上でサーバ接続を確立する必要があ
り、検索を実行するために、スパム隔離がバイン ドできる低い特権 LDAP ユーザを作成する
必要があ り ます。

エンド  ユーザの場合 
スパム隔離へのアクセス 操作手順 

Web ブラウザから直接アクセ
ス、認証必須

および 

通知内の リ ンク経由でアクセ
ス、認証必須

1. [エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、[LDAP] ま
たは [メールボッ クス（IMAP/POP）（Mailbox (IMAP/POP)）] を選択します。

2. [スパム通知（Spam Notifications）] 設定で、[隔離へのアクセスに証明書なしの
ログインを有効にする（Enable login without credentials for quarantine access）] 
の選択を解除します。

Web ブラウザから直接アクセ
ス、認証必須

および 

通知内の リ ンク経由でアクセ
ス、認証不要

1. [エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、[LDAP] ま
たは [メールボッ クス（IMAP/POP）（Mailbox (IMAP/POP)）] を選択します。

2. [スパム通知（Spam Notifications）] 設定で、[隔離へのアクセスに証明書なしの
ログインを有効にする（Enable login without credentials for quarantine access）] 
をオンにします。

通知内の リ ンク経由でのみアク
セス、認証不要

[エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、認証方式と し
て [なし（None）] を選択します。

アクセスなし  [エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、[エンドユーザ
の隔離へのアクセスを有効にする（Enable End-User Quarantine Access）] の選択を
解除します。
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3. 次に、スパム隔離は、指定された BaseDN と クエ リ  ス ト リ ングを使用してユーザを検索しま
す。ユーザの LDAP レコードが見つかる と、スパム隔離は、そのレコードの DN を抽出し、
ユーザ レコードの DN と最初にユーザが入力したパスワードを使用してディ レク ト リへの
バイン ドを試みます。このパスワード  チェ ッ クに成功する と、ユーザは正し く認証されま
す。しかしまだ、スパム隔離は、そのユーザに対してどのメールボッ ク スの内容を表示するの
か決定する必要があ り ます。

4. メ ッセージは、受信者のエンベロープ アド レスを使用してスパム隔離に保管されます。ユー
ザのパスワードが LDAP に対して検証された後、スパム隔離は、「プラ イマ リ電子メール属
性」を  LDAP レコードから取得して、どのエンベロープ アド レスの隔離されたメ ッセージを
表示する必要があるのかを決定します。「プラ イマ リ電子メール属性」には、電子メール アド
レスが複数格納されている場合があ り、これらのアド レスを使用して、隔離からどのエンベ
ロープ アド レスが認証ユーザに対して表示される必要があるのかが決定されます。

関連項目

• スパム隔離機能へのエンド  ユーザ認証（26-47 ページ） 

IMAP/POP 認証プロセス 

1. メール サーバ設定に応じて、ユーザは、自分のユーザ名（joe）または電子メール アド レス
（joe@example.com）と、パスワードを  Web UI ログイン  ページに入力します。ユーザに電子
メール アド レスをフルに入力する必要があるのか、ユーザ名だけを入力すればよいのか知
らせるために、ログイン  ページ メ ッセージを変更できます（スパム隔離へのエンドユーザ 
アクセスの設定（32-19 ページ）を参照）。

2. スパム隔離は、IMAP サーバまたは POP サーバに接続し、入力されたログイン名（ユーザ名ま
たは電子メール アド レス）とパスワードを使用して IMAP/POP サーバへのログインを試み
ます。パスワードが受け入れられる と、そのユーザは認証されたと見なされ、スパム隔離はた
だちに IMAP/POP サーバから ログアウ ト します。

3. ユーザが認証された後、スパム隔離は、ユーザの電子メール アド レスに基づいて、そのユー
ザ宛の電子メールの リ ス ト を作成します。

– スパム隔離の設定において、修飾のないユーザ名（joe など）に追加する ド メ インを指定
している場合は、このド メ インを後ろに追加してできる完全修飾電子メール アド レスを
使用して、隔離エ リ ア内の一致するエンベロープが検索されます。

– それ以外の場合、スパム隔離は、入力された電子メール アド レスを使用して、一致するエ
ンベロープを検索します。

IMAP の詳細については、ワシン ト ン大学の Web サイ ト を参照して ください。

http://www.washington.edu/imap/
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Web ブラウザからのスパム隔離へのエンドユーザ アクセスの設定 

関連項目

• スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）

• スパム隔離へのエンドユーザ アクセス用 URL の決定（32-20 ページ）

• エンド  ユーザに表示される メ ッセージ（32-21 ページ）

スパム隔離へのエンドユーザ アクセスの設定 

管理ユーザは、エン ドユーザ アクセスがイネーブルにされているかど うかに関わらず、スパム隔
離にアクセスできます。

はじめる前に 

スパム管理機能にアクセスするエン ド  ユーザの認証オプシ ョ ン（32-17 ページ）で要件を参照し
て ください。

手順 

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [スパム隔離（Spam Quarantine）] セクシ ョ ンの [隔離名（Quarantine Name）] カラムにある  [スパム
隔離（Spam Quarantine）] リ ンクをク リ ッ ク します。

ステップ 3 [エンドユーザ隔離アクセス（End-User Quarantine Access）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [エンドユーザの隔離へのアクセスを有効にする（Enable End-User Quarantine Access）] を選択し
ます。

ステップ 5 エンド  ユーザが隔離されたメ ッセージを表示しよ う と したと きに、エン ド  ユーザの認証に使用
する方式を指定します。

操作手順 詳細情報 
ステップ 1 スパム管理機能へのエンドユーザ 

アクセスのさまざまな認証方式につ
いて、利点と制限事項を把握します。

スパム管理機能にアクセスするエン ド  ユー
ザの認証オプシ ョ ン（32-17 ページ） 

ステップ 2 LDAP を使用してエンド  ユーザを
認証する場合は、[システム管理
（System Administration）] > [LDAP] > 
[LDAP サーバプロファ イル（LDAP 
Server Profile）] ページの [スパム隔
離エンドユーザ認証クエ リー（Spam 
Quarantine End-User Authentication 
Query）] 設定などで、LDAP サーバ 
プロファ イルを設定します。

スパム隔離機能へのエンド  ユーザ認証
（26-47 ページ）およびサブセクシ ョ ン  

ステップ 3 スパム隔離へのエンドユーザ アク
セスを設定します。

スパム隔離へのエンドユーザ アクセスの設
定（32-19 ページ）

ステップ 4 スパム隔離へのエンドユーザ アク
セスの URL を決定します。

スパム隔離へのエンドユーザ アクセス用 
URL の決定（32-20 ページ）
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ステップ 6 メ ッセージが解放される前に、メ ッセージ本文を表示するかど うかを指定します。

このチェ ッ クボッ ク スをオンにする と、ユーザは、スパム隔離ページから メ ッセージ本文を表示
できな く な り ます。この場合、隔離されたメ ッセージの本文を表示するには、そのメ ッセージを
解放してから、ユーザのメール アプ リ ケーシ ョ ン（Microsoft Outlook など）で表示する必要があ
り ます。この機能は、ポ リ シーおよび規制（表示したすべての電子メールをアーカイブする こ と
が要求されている場合など）へのコンプラ イアンスの目的で使用できます。

ステップ 7 変更を送信し、保存します。

次の作業 

（任意）ユーザがスパム隔離にアクセスしたと きに表示されるページをカスタマイズします（まだ
行っていない場合）。スパム隔離の有効化と設定（32-3 ページ）の設定の説明を参照して ください。

スパム隔離へのエンドユーザ アクセス用 URL の決定

エンド  ユーザがスパム隔離に直接アクセスするために使用できる  URL は、マシンのホス ト名
と、隔離が有効になっている  IP インターフェイス上の設定（HTTP/S とポー ト番号）から作成さ
れます。たとえば、HTTP://mail3.example.com:82 とな り ます。

選択オプシ ョ ン  追加情報 

なし  —

メールボッ ク ス
（IMAP/POP） 

認証に LDAP ディ レ ク ト リ を使用しないサイ ト の場合、隔離は、ユーザの電
子メール アド レス とパスワードの正当性を、それらのユーザのメールボッ
ク スが保持されている標準ベースの IMAP または POP サーバに対して検証
する こ と もできます。

スパム隔離にログインする と き、エン ド  ユーザは自身の完全な電子メール 
アド レス と メールボッ ク スのパスワードを入力します。

POP サーバがバナー内で APOP サポー ト をアドバタ イズしている場合、セ
キュ リ テ ィ上の理由から（つま り、パスワードが平文で送信されるのを回避
するために）、シスコ  アプラ イアンスは APOP のみを使用します。一部また
はすべてのユーザに対して APOP がサポート されていない場合は、APOP を
アドバタイズしないよ うに POP サーバを設定する必要があ り ます。

サーバで SSL を使用するよ うに設定している場合は、SSL を選択します。
ユーザがユーザ名だけを入力した場合に、電子メール アド レスを自動入力
するために追加する ド メ インを指定できます。「権限のないユーザ名にド メ
インを追加（Append Domain to Unqualified Usernames）」するには、ログインす
るユーザ用のエンベロープのド メ インを入力します。

LDAP この ト ピ ッ クの「はじめる前に」で触れたセクシ ョ ンの説明に従って、LDAP 
を設定します。
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エンド  ユーザに表示されるメ ッセージ 

通常、エン ド  ユーザにはスパム隔離内にある自身のメ ッセージだけが表示されます。

アクセス方法（通知経由または Web ブラウザから直接）と認証方式（LDAP または IMAP/POP）に
よっては、スパム隔離内にある複数の電子メール アド レス宛のメールが表示される場合があ り
ます。

LDAP 認証を使用する場合、LDAP ディ レク ト リ内でプラ イマ リ電子メール属性に複数の値が設
定されている と、それらの値（アド レス）のすべてがユーザに関連付けられます。したがって、検
疫エ リ ア内には、LDAP ディ レク ト リ でエン ド  ユーザに関連付けられたすべての電子メール ア
ド レス宛の検疫されたメ ッセージが存在します。

認証方式が IMAP/POP の場合、またはユーザが通知から直接隔離にアクセスした場合は、その
ユーザの電子メール アド レス（または通知の送信先アド レス）宛のメ ッセージのみが隔離に表示
されます。

メ ンバーになっているエイ リ アスに送信されたメ ッセージについては、受信者の電子メールの
メーリ ング  リ ス ト  エイ リ アスおよびスパム通知（32-23 ページ）を参照して ください。

関連項目 

• スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）

• 受信者の電子メールのメーリ ング  リ ス ト  エイ リ アスおよびスパム通知（32-23 ページ） 

エンド  ユーザへの隔離されたメ ッセージに関する通知 
特定またはすべてのユーザに、スパム隔離内にスパムまたはその疑いのある メ ッセージがある
こ と を通知する電子メールを送信するよ うに、システムを設定できます。

デフォル ト では、そのユーザの隔離されたメ ッセージがスパム通知に表示されます。ユーザがス
パム隔離内の隔離されたメ ッセージを表示できるよ うに、リ ンクを通知に含める こ と もできま
す。この リ ンクに有効期限はあ り ません。ユーザは隔離されたメ ッセージを確認し、自分の受信
箱に配信するか、削除するかを決定できます。

（注） ク ラスタ設定では、マシン  レベルでのみ通知を受信するユーザを選択できます。

はじめる前に 

• エンド  ユーザが通知に表示される メ ッセージを管理するには、スパム隔離にアクセスでき
る必要があ り ます。スパム隔離へのエンドユーザ アクセスの設定（32-19 ページ）を参照して
ください。

• 通知を使用してスパムを管理するための認証オプシ ョ ンを把握します。スパム管理機能にア
クセスするエン ド  ユーザの認証オプシ ョ ン（32-17 ページ）を参照して ください。

• エンド  ユーザが複数のエイ リ アスで電子メールを受信する場合については、受信者の電子
メールのメーリ ング リ ス ト  エイ リ アスおよびスパム通知（32-23 ページ）を参照して ください。

手順

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [スパム隔離（Spam Quarantine）] セクシ ョ ンの [隔離名（Quarantine Name）] カラムにある  [スパム
隔離（Spam Quarantine）] リ ンクをク リ ッ ク します。
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ステップ 3 [スパム通知（Spam Notifications）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [スパム通知を有効にする（Enable Spam Notification）] を選択します。

ステップ 5 オプシ ョ ンを指定します。

メ ッセージ本文をカスタマイズするには、次の手順を実行します。

a. （任意）デフォル ト のテキス トおよび変数をカスタマイズします。

次のメ ッセージ変数は特定のエンド  ユーザに対応した実際の値に展開されます。

• [新規メ ッセージ数（New Message Count）]（%new_message_count%）：ユーザの最後のログイ
ン以後の新しいメ ッセージの数。

• [総メ ッセージ数（Total Message Count）]（%total_message_count%）：スパム隔離内にある
このユーザ宛のメ ッセージの数。

• [メ ッセージ保存期間（Days Until Message Expires）]（%days_until_expire%）

• [隔離 URL（Quarantine URL）]（%quarantine_url%）：隔離にログインし、メ ッセージを表示
するための URL。

• [ユーザ名（Username）]（%username%）

• [新規メ ッセージテーブル（New Message Table）]（%new_quarantine_messages%）：隔離内に
ある このユーザの新しいメ ッセージの リ ス ト 。

変数を挿入するには、挿入する位置にカーソルを置いて、右側のメ ッセージ変数リ ス ト で変
数の名前をク リ ッ ク します。または変数を入力します。

b. このページの [エンドユーザ隔離アクセス（End User Quarantine Access）] セクシ ョ ンで認証
方式を有効にしている場合は、次を実行します。

• 通知内の リ ンクをク リ ッ ク してアクセスしたユーザを自動的にスパム隔離にログイン
させるには、[隔離へのアクセスに証明書なしのログインを有効にする（Enable login 
without credentials for quarantine access）] を選択します。エン ド  ユーザは、通知の [ リ リー
ス（Release）] リ ンクをク リ ッ クするだけでメ ッセージを リ リースできます。

• 通知内の リ ンクをク リ ッ ク してアクセスしたユーザにスパム隔離へのログインを要求
する場合は、このオプシ ョ ンの選択を解除します。エン ド  ユーザは、通知の [ リ リース
（Release）] リ ンクをク リ ッ クするだけではメ ッセージを リ リースできません。

c. [ メ ッセージのプレビュー（Preview Message）] をク リ ッ ク して、メ ッセージの内容を確認し
ます。

ステップ 6 変更を送信し、保存します。

次の作業 

これらの通知を確実に受信できるよ うに、エン ド  ユーザにスパム隔離からの通知電子メールの
差出人アド レスを各自のメール アプ リ ケーシ ョ ン（Microsoft Outlook、Mozilla Thunderbird など）
の迷惑メール設定にある「ホワ イ ト リ ス ト 」に追加する こ と を推奨して ください。

関連項目

• 受信者の電子メールのメーリ ング  リ ス ト  エイ リ アスおよびスパム通知（32-23 ページ）

• 通知のテス ト （32-23 ページ）

• スパム通知の ト ラブルシューテ ィ ング（32-24 ページ）
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受信者の電子メールのメーリング リスト  エイリアスおよびスパム通知 

電子メールが隔離されている各エンベロープ受信者（メー リ ング  リ ス トおよびその他のエイ リ
アスを含む）に通知を送信できます。各メーリ ング  リ ス ト は、単一の要約を受信します。メー リ ン
グ  リ ス ト に通知を送信する と、リ ス ト の購読者全員に通知が届きます。複数の電子メール エイ
リ アスに属するユーザ、通知を受信する  LDAP グループに属するユーザ、または複数の電子メー
ル アド レスを使用するユーザは、複数のスパム通知を受信する場合があ り ます。次の表に、ユー
ザが複数の通知を受け取る状況の例を示します。

LDAP 認証を使用する場合、メーリ ング  リ ス ト  エイ リ アスに通知を送信しないよ うに選択する
こ とができます。または、メー リ ング  リ ス ト  エイ リ アスにスパム通知を送信する こ と を選択し
た場合、複数の通知が送信されないよ うにする こ とができます。スパム隔離のエイ リ アス統合ク
エ リ （26-48 ページ）を参照して ください。

アプラ イアンスが電子メール通知にスパム隔離のエイ リ アス統合クエ リ を使用していない限
り、通知内の リ ンクをク リ ッ ク してスパム隔離にアクセスしたユーザに、そのエンドユーザが所
有する他のエイ リ アス宛の隔離対象メ ッセージは表示されません。アプラ イアンスで処理した
後に展開される配布リ ス ト に通知が送信された場合、複数の受信者がその リ ス ト の同じ隔離に
アクセスできます。

つま り、各メーリ ング  リ ス ト の購読者は、全員が同じ通知を受信する こ とにな り、その検疫にロ
グインして メ ッセージを解放した り、削除した りできます。この場合、エン ド  ユーザが隔離にア
クセスして、通知に示されたメ ッセージを表示しよ う と しても、それらのメ ッセージは他のユー
ザによってすでに削除されている可能性もあ り ます。

（注） LDAP を使用していない場合で、エン ド  ユーザが複数の電子メール通知を受信する こ とがない
よ うにする必要がある場合は、通知をディセーブルにする こ と を検討します。この場合、代わり
と して、エン ド  ユーザが検疫に直接アクセスできるよ うにし、LDAP または POP/IMAP で認証し
ます。

通知のテスト

テス ト用のメール ポ リ シーを設定し、単一のユーザに対してのみスパムを隔離する こ とで通知
をテス ト できます。その後、スパム隔離の通知設定で、[スパム通知を有効にする（Enable Spam 
Notification）] チェ ッ クボッ クスをオンにし、[エンドユーザの隔離へのアクセスを有効にする
（Enable End-User Quarantine Access）] チェ ッ クボッ クスをオフにします。これによ り、[バウンス
されたメ ッセージの送信先（Deliver Bounced Messages To）] フ ィールドに設定された管理者だけ
が、隔離内の新しいスパムについて通知されます。

表 32-2 アドレス/エイリアスに応じた通知数

ユーザ
（User） 電子メール アドレス エイリアス 通知

Sam sam@example.com — 1

Mary mary@example.com dev@example.com

qa@example.com

pm@example.com

4

Joe joe@example.com、
admin@example.com

hr@example.com 3
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スパム通知のト ラブルシューティング 

関連項目

• ユーザが複数の通知を受信する（32-24 ページ）

• 受信者に通知が届かない（32-24 ページ）

ユーザが複数の通知を受信する 

問題 ユーザが 1 つのメ ッセージに対して複数のスパム通知を受信します。

ソ リューシ ョ ン    考えられる原因：

• ユーザが複数の電子メール アド レスを所有し、スパム  メ ッセージがその内の 2 つ以上のア
ド レスに送信されました。

• ユーザが、スパム  メ ッセージを受信した 1 つ以上の電子メール エイ リ アスのメ ンバーです。
重複を最小限にするための詳細については、受信者の電子メールのメーリ ング  リ ス ト  エイ
リ アスおよびスパム通知（32-23 ページ）を参照して ください。

受信者に通知が届かない 

問題 受信者にスパム通知が届きません。

ソ リューシ ョ ン    

• スパム受信者ではな く  [バウンス メ ッセージの送信先：（Deliver Bounce Messages To:）] のア
ド レスに通知が送信される場合は、スパム通知が有効になっていても、スパム隔離へのアク
セスが有効になっていないこ とを意味します。スパム管理機能にアクセスするエン ド  ユー
ザの認証オプシ ョ ン（32-17 ページ）を参照して ください。

• ユーザに各自の電子メール ク ラ イアン ト の迷惑メール設定を確認しても らいます。

スパム隔離内のメ ッセージの管理 
こ こでは、ローカルまたは外部のスパム隔離内にある メ ッセージの操作方法について説明します。

管理ユーザはスパム隔離内のすべてのメ ッセージを表示および管理できます。

関連項目

• スパム隔離へのアクセス（管理ユーザ）（32-25 ページ）

• スパム隔離内でのメ ッセージの検索（32-25 ページ）

• スパム隔離内のメ ッセージの表示（32-25 ページ）

• スパム隔離内のメ ッセージの配信（32-26 ページ）

• スパム隔離からのメ ッセージの削除（32-26 ページ）
32-24
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 32 章      スパム 隔離

  スパム隔離内のメ ッセージの管理
スパム隔離へのアクセス（管理ユーザ）

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択し、[メ ッセージ（Messages）] カラムの
数字をク リ ッ ク します。

スパム隔離が別のブラウザ ウ ィ ン ド ウで開きます。

スパム隔離内でのメ ッセージの検索

手順 

ステップ 1 エンベロープ受信者を指定します。

（注） アド レスの一部を入力できます。

ステップ 2 入力した受信者に検索結果が厳密に一致する必要があるか、あるいは入力した値が検索結果の
アド レスの一部、先頭、または末尾のいずれと一致する必要があるかを選択します。

ステップ 3 検索の対象期間を入力します。カレンダー アイコンをク リ ッ ク して、日付を選択します。

ステップ 4 差出人アド レスを指定し、入力した値が検索結果のアド レスの一部、全体、先頭、または末尾のい
ずれと一致する必要があるかを選択します。

ステップ 5 [検索（Search）] をク リ ッ ク します。検索基準に一致する メ ッセージがページの [検索（Search）] セ
クシ ョ ンの下に表示されます。

関連項目

• 大量メ ッセージの検索（32-25 ページ）

大量メ ッセージの検索

スパム隔離内に大量のメ ッセージが収集されている場合、および検索条件が絞り込まれていな
い場合、クエ リーの結果が返されるまでに非常に長い時間がかかる可能性があ り、場合によって
はタイムアウ ト します。

その場合、検索を再実行するかど うか確認されます。大量の検索が同時に複数実行される と、パ
フォーマンスに悪影響を与える可能性がある こ とに注意して ください。

スパム隔離内のメ ッセージの表示

メ ッセージの リ ス ト によ り、スパム隔離内のメ ッセージが表示されます。一度に表示される メ ッ
セージの件数を選択できます。列見出しをク リ ッ クする こ とによ り、表示をソー ト できます。同
じ列を再びク リ ッ クする と、逆順にソー ト されます。
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メ ッセージの件名をク リ ッ ク して メ ッセージを表示します。これには、本文とヘッダーが含まれ
ます。メ ッセージは、[メ ッセージの詳細（Message Details）] ページに表示されます。メ ッセージの
最初の 20 KB が表示されます。メ ッセージがそれよ り も長い場合、表示は 20 KB で打ち切られ、
メ ッセージの最後にある リ ンクから メ ッセージをダウンロードできます。

[メ ッセージの詳細（Message Details）] ページから、メ ッセージを削除した り （[削除（Delete）] を選
択）、[ リ リース（Release）] を選択して メ ッセージを解放した りできます。メ ッセージを解放する
と、そのメ ッセージは配信されます。

メ ッセージについてさ らに詳細な情報を表示するには、[メ ッセージ ト ラ ッキング（Message 
Tracking）] リ ンクをク リ ッ ク します。

次の点に注意して ください。

• 添付ファ イルを含むメ ッセージの表示

添付ファ イルを含むメ ッセージを表示する と、メ ッセージの本文が表示された後、添付ファ
イルの リ ス ト が続いて表示されます。

• HTML メ ッセージの表示

スパム隔離では、HTML ベースのメ ッセージは近似で表示されます。画像は表示されません。

• エンコーディ ングされたメ ッセージの表示

Base64 でエンコーディ ングされたメ ッセージは、復号化されてから表示されます。

スパム隔離内のメ ッセージの配信

メ ッセージを解放して配信するには、解放する  1 つまたは複数のメ ッセージの隣にあるチェ ッ
クボッ ク スをク リ ッ ク し、ド ロ ップダウン  メニューから  [ リ リース（Release）] を選択します。そ
の後、[送信（Submit）] をク リ ッ ク します。

ページに現在表示されているすべてのメ ッセージを自動で選択するには、見出し行にある
チェ ッ クボッ ク スをク リ ッ ク します。

解放されたメ ッセージは、それ以降の電子メール パイプラ イン内のワーク  キューの処理をス
キップして、宛先キューへ直接進みます。

スパム隔離からのメ ッセージの削除

スパム隔離では、メ ッセージが一定時間後に自動で削除されるよ うに設定できます。また、スパ
ム隔離が最大サイズに達したら、古いものから順にメ ッセージが自動で削除されるよ うに設定
する こ と もできます。スパム隔離から メ ッセージを手動で削除する こ と も可能です。

個別のメ ッセージを削除するには、削除する メ ッセージの隣にあるチェ ッ クボッ ク スをク リ ッ
ク し、ド ロ ップダウン  メニューから  [削除（Delete）] を選択します。その後、[送信（Submit）] をク
リ ッ ク します。ページに現在表示されているすべてのメ ッセージを自動で選択するには、見出し
行にあるチェ ッ クボッ ク スをク リ ッ ク します。

スパム隔離内のすべてのメ ッセージを削除するには、その隔離を無効にし（スパム隔離のディ
セーブル化について（32-27 ページ）を参照）、[すべてのメ ッセージを削除（Delete All Messages）] 
リ ンクをク リ ッ ク します。リ ンクの末尾にある括弧内の数字は、スパム隔離内のメ ッセージの件
数です。
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スパム隔離のディスク領域 
デフォル ト では、スパム隔離内のメ ッセージは一定期間後に自動的に削除されます。検疫エ リ ア
が満杯になった場合は、古いスパムから削除されます。この設定を変更するには、スパム隔離の
有効化と設定（32-3 ページ）を参照して ください。

関連項目

• ディ ス ク領域の管理（34-12 ページ）

スパム隔離のディセーブル化について 
スパム隔離をディセーブルにする場合は、次を参照して ください。

• 無効になっているスパム隔離内にメ ッセージが存在する場合は、すべてのメ ッセージの削除
を選択できます。

• スパムまたはその疑いのある メ ッセージを隔離するよ うに設定されたメール ポ リ シーは、
メ ッセージを配信するよ うに設定が変更されます。メール ポ リ シーの調整が必要になる場
合があ り ます。

• 外部スパム隔離を完全にディセーブルにするには、E メール セキュ リ テ ィ  アプラ イアンス  
と  セキュ リ テ ィ管理アプラ イアンス  の両方でディセーブルにします。

E メール セキュ リ テ ィ  アプラ イアンスのみで外部スパム隔離を無効にしても、外部隔離ま
たはそのメ ッセージとデータは削除されません。

スパム隔離機能のト ラブルシューティング 
• セーフ リ ス ト とブロ ッ ク リ ス ト の ト ラブルシューテ ィ ング（32-15 ページ）

• スパム通知の ト ラブルシューテ ィ ング（32-24 ページ）

• メ ッセージ テキス ト が正し く表示される こ との確認（32-6 ページ）
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  スパム隔離機能のト ラブルシューテ ィング
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C H A P T E R 33

管理タスクの分散

• ユーザ アカウン ト を使用する作業（33-1 ページ）

• 委任管理のためのカスタム  ユーザ ロールの管理（33-6 ページ） 

• パスワード（33-16 ページ）

• 電子メール セキュ リ テ ィ  アプラ イアンスへのアクセスの設定（33-25 ページ）

• 管理ユーザへのメ ッセージの表示（33-29 ページ）

• セキュア  シェル（SSH）キーの管理（33-30 ページ）

• 管理ユーザ アクセスのモニタ リ ング（33-33 ページ）

ユーザ アカウン トを使用する作業
シスコ  アプラ イアンスには、ユーザ アカウン ト を追加する  2 つの方法があ り ます。シスコ  アプ
ラ イアンス自体でユーザ アカウン ト を作成する方法と、LDAP または RADIUS ディ レ ク ト リ な
どの独自の中央認証システムを使用してユーザ認証をイネーブルにする方法です。ユーザと外
部認証ソースへの接続を管理するには、[システム管理（System Administration）] > [ユーザ
（Users）] ページを使用します（または、CLI で userconfig コマン ド を使用します）。ユーザを認
証するために外部ディ レ ク ト リ を使用する こ とについては、外部認証（External Authentication）
（33-21 ページ）を参照して ください。

システムのデフォル ト のユーザ アカウン ト である  admin はすべての管理権限を持っています。
admin ユーザ アカウン トは削除できませんが、パスワードを変更してアカウン ト をロ ッ クする
こ とはできます。

新しいユーザ アカウン ト を作成する場合は、そのユーザを定義済みのユーザ ロールまたはカス
タム  ユーザ ロールに割り当てます。各ロールには、システム内での異なるレベルの権限が含ま
れます。

アプラ イアンスで作成できる各ユーザ アカウン ト の数に制限はあ り ませんが、システムで予約
されている名前とユーザ アカウン トは作成できません。たとえば、「operator」や「root」とい う名前
のユーザ アカウン トは作成できません。
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  ユーザ アカウン ト を使用する作業
ユーザ ロール 

表 33-1 ユーザ ロールの一覧

ユーザ ロール 説明

admin admin ユーザはシステムのデフォル ト  ユーザ アカウン ト であ り、すべ
ての管理権限を持っています。便宜上、admin ユーザ アカウン ト をこ こ
に記載しましたが、これはユーザ ロールを使用して割り当てる こ とは
できず、パスワードの変更以外、編集や削除もできません。

resetconfig コマン ド と  revert コマン ドを発行できるのは、admin 
ユーザだけです。

管理者 Administrator ロールを持つユーザ アカウン トはシステムのすべての
設定に対する完全なアクセス権を持っています。ただし、resetconfig 
コマン ド と  revert コマン ドにアクセスできるのは admin ユーザだけ
です。

（注） AsyncOS は、GUI から  E メール セキュ リ テ ィ  アプラ イアンス
を同時に設定する複数の管理者をサポー ト しません。

専門技術者 Technician ロールを持つユーザ アカウン トはシステムのアップグレー
ド、アプラ イアンスの再起動、ラ イセンス  キーの管理を実行できます。
専門技術者は、アプラ イアンスをアップグレードするために以下の処
理も実行できます。

• 電子メールの配信および受信の一時停止。

• ワークキューと リ スナーのステータスの表示。

• 設定ファ イルの保存および電子メール送信。

• セーフ リ ス ト とブロ ッ ク リ ス ト のバッ クアップ。専門技術者はこ
れらの リ ス ト を復元できません。

• ク ラスタからのアプラ イアンスの接続解除。

• シスコ  テクニカル サポー トへの リモー ト  サービス  アクセスのイ
ネーブル化またはディセーブル化。

• サポー ト要求の申請。

オペレータ Operator ロールを持つユーザ アカウン トは次のこ とができません。

• ユーザ アカウン ト の作成または編集。

• resetconfig コマン ドの発行。

• アプラ イアンスのアップグレード  

• systemsetup コマン ドの発行またはシステム設定ウ ィザードの
実行。

• adminaccessconfig コマン ドの発行。

• 隔離機能の実行（作成、編集、削除、および隔離の中央集中を含む）。

• ユーザ名とパスワード以外の LDAP サーバ プロファ イル設定の変
更（LDAP が外部認証に対してイネーブルになっている場合）。

これら以外は、Administrator ロールと同じ権限を持ちます。
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表 33-1 に定義されているロールはすべて GUI と  CLI の両方にアクセスできます。ただし、Help 
Desk User と  Custom user role は GUI にのみアクセスできます。

ユーザを認証するために LDAP ディ レク ト リ を使用する場合は、ユーザ ロールに個々のユーザ
ではな くディ レ ク ト リ  グループを割り当てます。ユーザ ロールにディ レク ト リ  グループを割り
当てる と、そのグループの各ユーザはそのユーザ ロールで定義された権限を受け取り ます。詳細
については、外部認証（External Authentication）（33-21 ページ）を参照して ください。

関連項目

• ユーザの管理（33-4 ページ）

ゲス ト Guest ロールを持つユーザ アカウン トはステータス情報とレポートだ
けを参照できます。Guest ロールを持つユーザは、アクセスが隔離でイ
ネーブルの場合、隔離エリ ア内のメ ッセージを管理できます。Guest ロー
ルを持つユーザはメ ッセージ ト ラ ッキングにアクセスできません。

オペレータ（読み取り
専用）

Read-Only Operator ロールを持つユーザは、設定情報を参照するアク
セス権を持っています。Read-Only Operator ロールを持つユーザは、機
能の設定方法を確認するために変更を行って送信できますが、保存で
きません。このロールのユーザは、アクセスが隔離でイネーブルの場
合、隔離エ リ ア内のメ ッセージを管理できます。

このロールのユーザは、以下にはアクセスできません。

• ファ イル システム、FTP、SCP。

• 作成、編集、削除、または隔離の中央集中の設定。

ヘルプ デスク  ユーザ ヘルプ デスク  ユーザ ロールを持つユーザがアクセスできるのは次の
ものに制限されます。

• メ ッセージ ト ラ ッキング。

• 隔離エ リ ア内のメ ッセージの管理。

このロールを持つユーザは、CLI を含めたこれ以外のシステムにはア
クセスできません。このロールのユーザがそのデバイスを管理する前
に、各隔離アクセスをイネーブルにする必要があ り ます。

カスタム  ユーザ 
ロール

カスタム  ユーザ ロールを持つユーザ アカウン トはそのロールに割り
当てられている電子メール セキュ リ テ ィ機能にのみアクセスできま
す。アクセスできる機能は、DLP ポ リ シー、電子メール ポ リ シー、レ
ポー ト 、隔離、ローカル メ ッセージ ト ラ ッキング、暗号化プロファ イ
ル、および ト レース  デバッグ  ツールの任意の組み合わせにな り ます。
ユーザは、機能のグローバルなイネーブル化を含むシステム設定機能
にアクセスできません。カスタム  ユーザ ロールを定義できるのは管理
者だけです。詳細については、委任管理のためのカスタム  ユーザ ロー
ルの管理（33-6 ページ）を参照して ください。

（注） カスタム  ユーザ ロールに割り当てられているユーザは、CLI に
アクセスできません。

表 33-1 ユーザ ロールの一覧（続き）

ユーザ ロール 説明
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ユーザの管理

[ユーザ（Users）] ページには、システムの既存のユーザが一覧（ユーザ名、氏名、およびユーザ タ
イプまたはグループを含む）で表示されます。

[ユーザ（Users）] ページからは、次の操作が行えます。

• 新しいユーザの追加。詳細については、ユーザの追加（33-4 ページ）を参照して ください。

• ユーザの削除。詳細については、ユーザの削除（33-5 ページ）を参照して ください。

• ユーザの編集。ユーザのパスワードの変更、ユーザのアカウン ト のロ ッ クおよびロ ッ ク解除
など。詳細については、ユーザの編集（33-5 ページ）を参照して ください。

• ユーザにパスワードの変更を強制します。ユーザへのパスワード変更の強制（33-5 ページ）を
参照して ください。

• ローカル アカウン ト用のユーザ アカウン ト とパスワード設定値の設定。詳細については、制
限的なユーザ アカウン ト とパスワードの設定値の設定（33-17 ページ）を参照して ください。

• ユーザを認証するために LDAP または RADIUS ディ レ ク ト リ を使用するよ う アプラ イアン
スをイネーブルにする。詳細については、外部認証（External Authentication）（33-21 ページ）を
参照して ください。

• メ ッセージ  ト ラ ッキング内の DLP Matched Content への管理者以外のアクセスをイネーブ
ルにする。詳細については、メ ッセージ  ト ラ ッキングでの機密情報へのアクセスの制御
（33-6 ページ）を参照して ください。

関連項目

• 委任管理のためのカスタム  ユーザ ロールの管理（33-6 ページ）

ユーザの追加 

はじめる前に 

• ユーザが使用するユーザ ロールを設定します。

– 定義済みのユーザ ロールについては、ユーザ ロール（33-2 ページ）を参照して ください。

– カスタム  ロールを作成するには、委任管理のためのカスタム  ユーザ ロールの管理
（33-6 ページ）を参照して ください。

• パスワードの要件を指定します。制限的なユーザ アカウン ト とパスワードの設定値の設定
（33-17 ページ）を参照して ください。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [ユーザを追加（Add User）] をク リ ッ ク します。

ステップ 3 ユーザのログイン名を入力します。一部の単語（「operator」や「root」など）が予約されています。

ステップ 4 ユーザの氏名を入力します。

ステップ 5 定義済みのユーザ ロールまたはカスタム  ユーザ ロール（Custom user role）を選択します。

ステップ 6 パスワードを生成するか、または入力します。

ステップ 7 変更を送信し、保存します。
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ユーザの編集

パスワードなどを変更するには、この手順を使用します。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [ユーザ（Users）] 一覧でユーザの名前をク リ ッ ク します。

ステップ 3 ユーザに対して変更を行います。

ステップ 4 変更を送信し、保存します。

ユーザへのパスワード変更の強制

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [ユーザ（Users）] 一覧からユーザを選択します。

ステップ 3 [パスワード変更を適用（Enforce Password Change）] をク リ ッ ク します。

ステップ 4 次回のログイン時または指定した期間（日数）が経過した後にユーザがパスワードを変更する必
要があるかど うかを選択します。

ステップ 5 （任意）指定した期間が経過した後にパスワードの変更を適用する場合は、パスワードの期限切
れ後にパスワードを リ セッ トするまでの猶予期間（日数）を設定します。

ステップ 6 [OK] をク リ ッ ク します。

ステップ 7 変更を送信し、保存します。

ユーザの削除

手順 

ステップ 1 [ユーザ（Users）] 一覧でユーザの名前に対応するゴ ミ箱アイコンをク リ ッ ク します。

ステップ 2 表示される警告ダイアログで [削除（Delete）] をク リ ッ ク して削除を確認します。

ステップ 3 変更を保存します。
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メ ッセージ ト ラ ッキングでの機密情報へのアクセスの制御

データ消失防止（DLP）ポ リ シーに違反する メ ッセージには、一般的に企業の秘密情報、または
カード番号や健康の記録を含む個人情報などの機密情報が含まれています。デフォル ト で、この
内容はメ ッセージ ト ラ ッキング結果に表示されている メ ッセージの [メ ッセージの詳細
（Message Details）] ページにある  [DLP に一致した内容（DLP Matched Content）] タブに表示され
ます。

管理者ユーザは常にこの内容を確認できます。ただし、割り当てられた定義済みまたはカスタム  
ロールに基づいてメ ッセージ ト ラ ッキングへのアクセス権を持つユーザに対してこのタブと内
容を非表示にする こ と もできます。

はじめる前に 

DLP 機密データを メ ッセージ ト ラ ッキングに表示するかど うかを決定する一致したコンテンツ
のロギングをイネーブルにするかど うかを設定します。メ ッセージ ト ラ ッキングの機密 DLP 
データの表示または非表示（18-28 ページ）を参照して ください。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] ページに移動します。

ステップ 2 [DLP ト ラ ッキング権限（DLP Tracking Privileges）] で、[設定を編集（Edit Settings）] をク リ ッ ク し
ます。

ステップ 3 メ ッセージ ト ラ ッキングでの DLP データへのアクセス権を付与するロールを選択します。

メ ッセージ ト ラ ッキングにアクセスできないカスタム  ロールはこの情報を見る こ とができな
いため、表示されません。

ステップ 4 変更を送信し、保存します。

この設定を有効にするには、[セキュ リ テ ィ  サービス（Security Services）] で以下の機能がイネー
ブルになっている必要があ り ます。

• メ ッセージ ト ラ ッキング

• RSA メール DLP（RSA Email DLP）

• [RSA メール DLP（RSA Email DLP）] > [一致したコンテンツのロギング（Matched Content 
Logging）] 

委任管理のためのカスタム ユーザ ロールの管理
カスタム  ユーザ ロールを設計し、組織内でのそれぞれのロールに一致した特定の責任をユーザ
に委任する こ とができます。委任管理者は、それぞれが責任を負う電子メール セキュ リ テ ィ機能
にのみアクセスでき、それぞれのロールに関連しないシステム設定機能にはアクセスできませ
ん。委任管理を行う こ とで、アプラ イアンスの電子メール セキュ リ テ ィ機能に対するユーザのア
クセスを、定義済みの Administrator、Operator、および Help Desk User ロールよ り柔軟に制御でき
るよ うにな り ます。
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たとえば、E メール セキュ リ テ ィ  アプラ イアンスの特定ド メ インの電子メール ポ リ シーの管理
に関与しているユーザがいる場合に、それらのユーザに、定義済みの Administrator および 
Operator ロールで付与されるシステム管理やセキュ リ テ ィ  サービスの設定機能にはアクセスさ
せた く ないこ とがあ り ます。それぞれのユーザに管理する メール ポ リ シーへのアクセス権限、お
よびそれらのポ リ シーで処理される メ ッセージを管理するために使用できる他の電子メール セ
キュ リ テ ィ機能（メ ッセージ ト ラ ッキングやポ リ シー隔離など）を付与できる メール ポ リ シー
管理者用のカスタム  ユーザ ロールを作成できます。

GUI で [システム管理（System Administration）] > [ユーザの役割（User Roles）] ページを使用して
（または、CLI で userconfig -> role コマン ドを使用して）、カスタム  ユーザ ロールを定義し、そ
れぞれが責任を負う電子メール セキュ リ テ ィ機能（メール ポ リ シー、RSA Email DLP ポ リ シー、
電子メール レポート 、および隔離など）を管理します。委任管理者が管理できる電子メール セ
キュ リ テ ィ機能の一覧については、アクセス権限の割り当て（33-8 ページ）を参照して ください。
カスタム  ロールは、[システム管理（System Administration）] > [ユーザ（Users）] ページを使用し
て、ローカル ユーザ アカウン ト を追加または編集する と きにも作成できます。詳細については、
ユーザ アカウン ト追加時のカスタム  ユーザ ロールの定義（33-13 ページ）を参照して ください。

カスタム  ユーザ ロールを作成する際には、そのロールの責任が他の委任管理者の責任と重複し
すぎないよ うにする必要があ り ます。たとえば、複数の委任管理者が同じコンテンツ  フ ィルタに
対する責任を持ち、そのコンテンツ  フ ィルタを異なる メール ポ リ シーで使用する場合、1 人の委
任管理者がそのフ ィルタに加えた変更によ り、他の委任管理者が管理している メール ポ リ シー
に意図せぬ悪影響を及ぼすこ とがあ り ます。

カスタム  ユーザ ロールを作成する と、他のユーザ ロールと同様にローカル ユーザと外部認証グ
ループをそのカスタム  ユーザ ロールに割り当てる こ とができます。詳細については、ユーザ ア
カウン ト を使用する作業（33-1 ページ）を参照して ください。カスタム  ロールに割り当てられて
いるユーザは CLI にアクセスできないこ とに注意して ください。

関連項目

• [アカウン ト権限（Account Privileges）] ページ（33-7 ページ）

• アクセス権限の割り当て（33-8 ページ）

• カスタム  ユーザ ロールの定義（33-13 ページ）

• ユーザ アカウン ト追加時のカスタム  ユーザ ロールの定義（33-13 ページ）

• カスタム  ユーザ ロールの責任のアップデート （33-14 ページ）

• カスタム  ユーザ ロールの編集（33-14 ページ）

• カスタム  ユーザ ロールの複製（33-15 ページ）

• カスタム  ユーザ ロールの削除（33-15 ページ）

[アカウン ト権限（Account Privileges）] ページ

委任管理者がアプラ イアンスにログインする と、[アカウン ト権限（Account Privileges）] ページに
委任管理者が責任を持つセキュ リ テ ィ機能への リ ンク、およびそれぞれのアクセス権限につい
ての簡単な説明が表示されます。委任管理者は、[オプシ ョ ン（Options）] メニューで [アカウン ト
権限（Account Privileges）] を選択する こ とでこのページに戻る こ とができます。委任管理者は、
Web ページの上部にある メニューを使用して、管理する機能にアクセスする こ と もできます。

図 33-1 は、メール ポ リ シー、電子メール レポーティ ング、メ ッセージ ト ラ ッキング、および隔離
にアクセスできる委任管理者の [アカウン ト権限（Account Privileges）] ページを示しています。
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図 33-1 委任管理者の [アカウン ト権限（Account Privileges）] ページ

アクセス権限の割り当て

カスタム  ユーザ ロールを作成する場合、委任管理者が責任を負う セキュ リ テ ィ機能へのアクセ
ス  レベルを定義します。

委任管理者が管理できるセキュ リ テ ィ機能は以下のとおりです。

• 送受信のメール ポ リ シーと コンテンツ  フ ィルタ。

• データ消失防止（DLP）ポ リ シー。

• 電子メール レポーテ ィ ング。

• メ ッセージ ト ラ ッキング。

• ト レース  デバッグ  ツール。

• スパム、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離。

• シスコ  電子メール暗号化プロファ イル。

カスタム  ユーザ ロールのアクセス  レベルを定義したら、委任管理者が責任を負う こ とになる具
体的なメール ポ リ シー、コンテンツ  フ ィルタ、DLP ポ リ シー、隔離、または暗号化プロファ イル
を割り当てる必要があ り ます。

たとえば、異なる  RSA Email DLP ポ リ シーに対して責任を負う  2 つの異なる  DLP ポ リ シー管理
者ロールを作成できます。1 つのロールは企業の秘密保持や許容範囲での使用に関する  DLP 違
反にのみ責任を負い、他のロールはプラ イバシー保護に関する  DLP 違反に責任を負う よ うにで
きます。DLP ポ リ シーへのアクセスに加えて、これらのカスタム  ユーザ ロールにはメ ッセージ 
データの ト ラ ッキング、隔離と レポート の表示に対する権限を割り当てる こ と もできます。それ
らのロールは、メ ッセージ ト ラ ッキングの使用において責任を負う ポ リ シーに関連する  DLP 違
反を検索できます。

カスタム  ユーザ ロールに割り当てる こ とができる責任については、[ユーザの役割（User Roles）] 
ページの [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated 
Administration）] テーブル内の割り当て済み権限の リ ンクをク リ ッ ク して確認できます。カスタ
ム  ユーザ ロールの責任のアップデート （33-14 ページ）を参照して ください。
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関連項目

• メール ポ リ シーと コンテンツ  フ ィルタ（33-9 ページ）

• DLP ポ リ シー（33-10 ページ）

• 電子メール レポーテ ィ ング（33-11 ページ）

• メ ッセージ ト ラ ッキング（33-12 ページ）

• ト レース（33-12 ページ）

• 隔離（33-12 ページ）

• 暗号化プロファ イル（33-13 ページ）

メール ポリシーとコンテンツ フ ィルタ

メール ポ リ シーと コンテンツ  フ ィルタのアクセス権限では、E メール セキュ リ テ ィ  アプラ イア
ンス上の送受信メール ポ リ シーと コンテンツ  フ ィルタへの委任管理者のアクセス  レベルを定
義します。特定のメール ポ リ シーと コンテンツ  フ ィルタをカスタム  ユーザ ロールに割り当て、
そのロールに属する委任管理者、および Operator と  Administrator だけがメール ポ リ シーと コン
テンツ  フ ィルタを管理できるよ うにする こ とができます。

このアクセス権限を持つすべての委任管理者は、デフォル ト の送受信メール ポ リ シーを表示で
きますが、すべてのアクセス権限を持っている場合のみそれらのポ リ シーを編集できます。

アクセス権限を持つすべての委任管理者は、それぞれのメール ポ リ シーで使用する新しいコン
テンツ  フ ィルタを作成できます。委任管理者が作成したコンテンツ  フ ィルタは、そのカスタム  
ユーザ ロールに割り当てられているの他の委任管理者が使用できます。いずれのカスタム  ユー
ザ ロールにも割り当てられていないコンテンツ  フ ィルタはパブ リ ッ クであ り、メール ポ リ シー
のアクセス権限を持つすべての委任管理者が表示できます。Operator や Administrator が作成し
たコンテンツ  フ ィルタは、デフォル ト でパブ リ ッ クです。委任管理者は、それぞれのカスタム  
ユーザ ロールに割り当てられている メール ポ リ シーの既存のコンテンツ  フ ィルタはすべてイ
ネーブルまたはディセーブルにできますが、パブ リ ッ ク  コンテンツ  フ ィルタは変更も削除もで
きません。

委任管理者が自分のポ リ シー以外のメール ポ リ シーで使用されているコンテンツ  フ ィルタを
削除した場合、またはそのコンテンツ  フ ィルタが他のカスタム  ユーザ ロールに割り当てられて
いる場合、AsyncOS はそのコンテンツ  フ ィルタをシステムから削除しません。代わりに、
AsyncOS はそのカスタム  ユーザ ロールからコンテンツ  フ ィルタの リ ンクを解除し、委任管理者
のメール ポ リ シーから削除します。そのコンテンツ  フ ィルタは、他のカスタム  ユーザ ロールと
メール ポ リ シーでは引き続き使用可能です。

委任管理者は、それぞれのコンテンツ  フ ィルタで任意のテキス ト  リ ソースやディ クシ ョナ リ を
使用できますが、GUI で [テキス ト  リ ソース（Text Resources）] ページや [ディ クシ ョナ リ
（Dictionaries）] ページにアクセスして、それらを表示または変更する こ とはできません。委任管
理者は、新しいテキス ト  リ ソースやディ クシ ョナ リ を作成する こ と もできません。

送信メール ポ リ シーの場合、委任管理者は DLP ポ リ シーをイネーブルまたはディセーブルでき
ますが、DLP ポ リ シーの権限も持っている場合を除き、DLP の設定をカスタマイズする こ とはで
きません。

メール ポ リ シーと コンテンツ  フ ィルタ用の以下のアクセス  レベルのいずれかをカスタム  ユー
ザ ロールに割り当てる こ とができます。

• アクセスなし（No access）：委任管理者はE メール セキュ リ テ ィ  アプラ イアンスのメール ポ
リ シーと コンテンツ  フ ィルタを表示も編集もできません。
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• 割り当てられた隔離を表示、割り当てられた隔離を編集（View assigned, edit assigned）：委任
管理者はカスタム  ユーザ ロールに割り当てられている メール ポ リ シーと コンテンツ  フ ィ
ルタを表示および編集でき、新しいコンテンツ  フ ィルタを作成できます。委任管理者は、ポ
リ シーのスパム対策、ウイルス対策、およびアウ ト ブレイ ク  フ ィルタの設定を編集できま
す。委任管理者はポ リ シーに対してそれぞれのコンテンツ  フ ィルタをイネーブルにでき、責
任がある ものかど うかに関係な く、そのポ リ シーに割り当てられている既存のコンテンツ  
フ ィルタをディセーブルにできます。委任管理者はメール ポ リ シーの名前、その送信者、受
信者、またはグループを変更する こ とはできません。委任管理者は、それぞれのカスタム  
ユーザ ロールに割り当てられている メール ポ リ シーのコンテンツ  フ ィルタの順序を変更
できます。

• すべてを表示、割り当てられた隔離を編集（View all, edit assigned）：委任管理者は、アプラ イ
アンスのすべてのメール ポ リ シーと コンテンツ  フ ィルタを表示できますが、そのカスタム  
ユーザ ロールに割り当てられている もののみ編集できます。

すべてを表示、すべてを編集（フルアクセス）（View all, edit all (full access)）：委任管理者は、アプ
ラ イアンスのすべてのメール ポ リ シーと コンテンツ  フ ィルタ（デフォル ト のメール ポ リ シーを
含む）に対するすべてのアクセス権限を持ち、新しいメール ポ リ シーを作成できます。委任管理
者は、すべてのメール ポ リ シーの送信者、受信者、およびグループを変更できます。メール ポ リ
シーの順序を変更する こ と もできます。

[ユーザの役割（User Roles）] ページの [電子メールセキュ リ テ ィ  マネージャ（Email Security 
Manager）] または [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated 
Administration）] テーブルを使用して、個々のメール ポ リ シーと コンテンツ  フ ィルタをカスタム  
ユーザ ロールに割り当てる こ とができます。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] テーブ
ルを使用したメール ポ リ シーと コンテンツ  フ ィルタの割り当ての詳細については、カスタム  
ユーザ ロールの責任のアップデート （33-14 ページ）を参照して ください。

DLP ポリシー

DLP ポ リ シーのアクセス権限では、E メール セキュ リ テ ィ  アプラ イアンス  の DLP Policy 
Manager を介した DLP ポ リ シーへの委任管理者のアクセス  レベルを定義します。DLP ポ リ シー
を特定のカスタム  ユーザ ロールに割り当て、オペレータ と管理者に加えて、委任管理者にそれ
らのポ リ シーを管理させる こ とができます。DLP アクセス権を持つ委任管理者は、データ消失防
止の Global Settings ページから  DLP 設定ファ イルをエクスポート できます。

委任管理者がメール ポ リ シー権限も保持している場合は、RSA Email DLP ポ リ シーをカスタマ
イズできます。委任管理者は、それぞれの RSA Email DLP ポ リ シーの任意のカスタム  DLP ディ
クシ ョナ リ を使用できますが、カスタム  DLP ディ クシ ョナ リは表示も変更もできません。

RSA Email DLP ポ リ シー用の以下のアクセス  レベルのいずれかをカスタム  ユーザ ロールに割
り当てる こ とができます。

• アクセスなし（No access）：委任管理者は E メール セキュ リ テ ィ  アプラ イアンス  の RSA 
Email DLP ポ リ シーを表示も編集もできません。

• 割り当てられた隔離を表示、割り当てられた隔離を編集（View assigned, edit assigned）：委任
管理者は DLP Policy Manager を使用して、カスタム  ユーザ ロールに割り当てられている  
RSA Email DLP ポ リ シーを表示および編集できます。委任管理者は、DLP Policy Manager 内
の DLP ポ リ シーの名前変更も順序変更もできません。委任管理者は DLP 設定をエクスポー
ト できます。
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• すべてを表示、割り当てられた隔離を編集（View all, edit assigned）：委任管理者はカスタム  
ユーザ ロールに割り当てられている  RSA Email DLP ポ リ シーを表示および編集できます。
委任管理者は DLP 設定をエクスポート できます。委任管理者は、そのカスタム  ユーザ ロー
ルに割り当てられていない RSA Email DLP ポ リ シーをすべて表示できますが、編集する こ
とはできません。委任管理者は、DLP Policy Manager 内の DLP ポ リ シーの順序変更やポ リ
シー名の変更はできません。

• すべてを表示、すべてを編集（フルアクセス）（View all, edit all (full access)）：委任管理者は、
アプラ イアンスのすべての RSA Email DLP ポ リ シーに対するすべてのアクセス権限を持
ち、新しいポ リ シーを作成する こ と もできます。委任管理者は、DLP Policy Manager 内の DLP 
ポ リ シーの順序を変更できます。また、アプラ イアンスで使用する  DLP モードを変更できま
せん。

[ユーザの役割（User Roles）] ページの [DLP ポ リ シー マネージャ（DLP Policy Manager）] または 
[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] テー
ブルを使用して、個々の RSA メール DLP ポ リ シーをカスタム  ユーザ ロールに割り当てる こ と
ができます。

RSA メール DLP ポ リ シーや DLP Policy Manager の詳細については、第 18 章「データ消失防止」
を参照して ください。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] の一覧
を使用して RSA Email DLP ポ リ シーを割り当てる方法の詳細については、カスタム  ユーザ ロー
ルの責任のアップデート （33-14 ページ）を参照して ください。

電子メール レポーティング

電子メール レポーテ ィ ングのアクセス権限では、カスタム  ユーザ ロールのメール ポ リ シー、コ
ンテンツ  フ ィルタ、および RSA Email DLP ポ リ シーへのアクセス権限に従い、委任管理者が表示
できるレポート と  [電子メール セキュ リ テ ィ  モニタ（Email Security Monitor）] ページを定義しま
す。それらのレポートは割り当てられているポ リ シーに対してフ ィルタ リ ングされていません。
委任管理者は、自分が責任を負っていないメールと  DLP ポ リ シーのレポート を表示できます。

電子メール レポーテ ィ ング用の以下のアクセス  レベルのいずれかをカスタム  ユーザ ロールに
割り当てる こ とができます。

• アクセスなし（No access）：委任管理者は、E メール セキュ リ テ ィ  アプラ イアンスのレポート
を表示できません。

• 関連するレポート を表示（View relevant reports）：委任管理者は、[電子メール セキュ リ テ ィ  
モニタ（Email Security Monitor）] ページにあるそれぞれのメール ポ リ シー、コンテンツ  フ ィ
ルタ、および DLP ポ リ シーのアクセス権限に関連するレポート を表示できます。メール ポ リ
シーと コンテンツ  フ ィルタのアクセス権限がある委任管理者は、以下の [電子メール セキュ
リ テ ィ  モニタ（Email Security Monitor）] ページを表示できます。

– 概要

– 受信メール

– 送信先

– 送信者（Outgoing Senders）

– 内部ユーザ（Internal Users）

– コンテンツ  フ ィルタ

– ウイルス  アウ ト ブレイ ク（Virus Outbreaks）

– ウイルスの種類

– アーカイブ レポート （Archived Reports）
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DLP ポ リ シーのアクセス権限がある委任管理者は、以下の [電子メール セキュ リ テ ィ  モニタ
（Email Security Monitor）] ページを表示できます。

– 概要

– DLP インシデン ト （DLP Incidents）

– アーカイブ レポート （Archived Reports）

• すべてのレポート を表示（View all reports）：委任管理者は、E メール セキュ リ テ ィ  アプラ イ
アンスのすべてのレポート と  [電子メール セキュ リ テ ィ  モニタ（Email Security Monitor）] 
ページを表示できます。

電子メール レポーテ ィ ングと  [電子メール セキュ リ テ ィ  モニタ（Email Security Monitor）] の詳細
については、第 28 章「電子メール セキュ リ テ ィ  モニタの使用方法」（1 ページ）の章を参照して く
ださい。

メ ッセージ ト ラ ッキング

メ ッセージ ト ラ ッキングのアクセス権限では、カスタム  ユーザ ロールに割り当てられている委
任管理者がメ ッセージ ト ラ ッキングへのアクセス権限を持つかど うかを定義します。メ ッセー
ジ ト ラ ッキングには、[システム管理（System Administration）] > [ユーザ（Users）] ページで [DLP 
ト ラ ッキング  ポ リ シー（DLP Tracking Policies）] オプシ ョ ンがイネーブルになっていて、カスタ
ム  ユーザ ロールに DLP ポ リ シーのアクセス権限もある場合に、組織の DLP ポ リ シー違反とな
る可能性がある メ ッセージの内容も含まれます。

委任管理者はそれぞれに割り当てられている  RSA Email DLP ポ リ シーに対する  DLP 違反のみ
検索できます。

メ ッセージ ト ラ ッキングの詳細については、第 30 章「メ ッセージ ト ラ ッキング」（1 ページ）を参
照して ください。

委任管理者に、メ ッセージ ト ラ ッキング内の一致した DLP の内容を表示するためのアクセスを
許可する方法の詳細については、メ ッセージ ト ラ ッキングでの機密情報へのアクセスの制御
（33-6 ページ）を参照して ください。

ト レース

ト レースのアクセス権限では、カスタム  ユーザ ロールに割り当てられている委任管理者が ト
レースを使用して、システムを介したメ ッセージ  フローをデバッグできるかど うかを定義しま
す。アクセス権限がある委任管理者は、ト レースを実行して、生成されるすべての出力を表示で
きます。ト レース結果は、委任管理者のメールまたは DLP ポ リ シー権限に基づきフ ィルタ リ ング
はされません。

ト レースの使用方法の詳細については、テス ト  メ ッセージを使用したメール フローのデバッ
グ： ト レース（41-1 ページ）を参照して ください。

隔離

隔離のアクセス権限では、委任管理者が割り当てられた隔離を管理できるかど うかを定義しま
す。委任管理者は、割り当てられた隔離内の任意のメ ッセージを表示して、メ ッセージの解放や
削除などのアクシ ョ ンを実行できますが、隔離の設定（サイズ、保存期間など）の変更、隔離の作
成や削除はできません。

[モニタ（Monitor）] > [隔離（Quarantines）] ページまたは [ユーザの役割（User Roles）] ページの [代
表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] テーブル
を使用して、任意の隔離をカスタム  ユーザ ロールに割り当てる こ とができます。
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管理ユーザに隔離管理タスクを割り当てる方法については、メ ッセージ処理タスクの他のユーザ
への割り当てについて（31-10 ページ）と スパム隔離への管理ユーザ アクセスの設定（32-5 ペー
ジ）を参照して ください。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧を
使用して隔離を割り当てる方法の詳細については、カスタム  ユーザ ロールの責任のアップデー
ト （33-14 ページ）を参照して ください。

暗号化プロファイル

暗号化プロファ イルのアクセス権限では、委任管理者がコンテンツ  フ ィルタまたは DLP ポ リ
シーの編集時に、それぞれのカスタム  ユーザ ロールに割り当てられている暗号化プロファ イル
を使用できるかど うかを定義します。暗号化プロファ イルは、メールまたは DLP ポ リ シーのアク
セス権限があるカスタム  ユーザ ロールにのみ割り当てる こ とができます。カスタム  ロールに割
り当てられない暗号化プロファ イルは、メールまたは DLP ポ リ シー権限を持つすべての委任管
理者が使用できます。委任管理者はいずれの暗号化プロファ イルも表示または変更できません。

暗号化プロファ イルは、[セキュ リ テ ィ  サービス（Security Services）] > [IronPort メール暗号化
（IronPort Email Encryption）] ページを使用して暗号化プロファ イルを作成または編集する と きに
割り当てる こ とができます。

カスタム ユーザ ロールの定義

GUI で [ユーザの役割（User Roles）] ページを使用して（または CLI で userconfig -> role コマン
ドを使用して）、新しいユーザ ロールを定義し、そのロールのアクセス権限を割り当てます。[ユー
ザの役割（User Roles）] ページには、アプラ イアンスの既存のすべてのカスタム  ユーザ ロールと
各ロールのアクセス権限が表示されます。

手順 

ステップ 1 [システム管理（System Administration）] > [User Roles（ユーザの役割）] を選択します。

ステップ 2 [ユーザ役割の追加（Add User Role）] をク リ ッ ク します。

ステップ 3 ユーザ ロールの名前を入力します。

ステップ 4 ユーザ ロールの説明とその権限を入力します。

ステップ 5 ユーザ ロールのアクセス権限を選択します。（各タ イプのアクセス権限の詳細については、アク
セス権限の割り当て（33-8 ページ）を参照して ください）。

ステップ 6 変更を送信し、保存します。

ユーザ アカウン ト追加時のカスタム ユーザ ロールの定義

E メール セキュ リ テ ィ  アプラ イアンスに対してローカル ユーザ アカウン ト の追加または編集
を行う際に、新しいカスタム  ユーザ ロールを作成できます。

ユーザ アカウン ト の追加の詳細については、ユーザの管理（33-4 ページ）を参照して ください。
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手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] ページに移動します。

ステップ 2 [ユーザの追加（Add User）] をク リ ッ ク します。

ステップ 3 ユーザ アカウン ト作成時には、[カスタム役割（Custom Roles）] を選択します。

ステップ 4 [役割を追加（Add Role）] を選択します。

ステップ 5 新しいロールの名前を入力します。

ステップ 6 新しいユーザ アカウン ト を送信します。

AsyncOS によ り、新しいユーザ アカウン ト とカスタム  ユーザ ロールが追加されたとい う通知が
表示されます。

ステップ 7 [システム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動します。

ステップ 8 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] テーブ
ルでカスタム  ユーザ ロールの名前をク リ ッ ク します。

ステップ 9 ユーザ ロールの説明とその権限を入力します。

ステップ 10 ユーザ ロールのアクセス権限を選択します。（各タ イプのアクセス権限の詳細については、アク
セス権限の割り当て（33-8 ページ）を参照して ください）。

ステップ 11 変更を送信し、保存します。

カスタム ユーザ ロールの責任のアップデート  

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動します。

ステップ 2 アップデートするカスタム  ユーザ ロールのアクセス権限の名前をク リ ッ ク します。

AsyncOS によ り、アプラ イアンスで使用可能なすべてのメール ポ リ シー、コンテンツ  フ ィルタ、
DLP ポ リ シー、または隔離の一覧、およびその他すべての割り当て済みカスタム  ユーザ ロール
の名前が表示されます。

ステップ 3 委任管理者に責任を割り当てる メール ポ リ シー、コンテンツ  フ ィルタ、DLP ポ リ シー、または隔
離を選択します。

ステップ 4 変更を送信し、保存します。

カスタム ユーザ ロールの編集

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧で
ユーザ ロールの名前をク リ ッ ク します。
33-14
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 33 章      管理タスクの分散

  委任管理のためのカスタム ユーザ ロールの管理
ステップ 3 ユーザ ロールに変更を加えます。

ステップ 4 変更を送信し、保存します。

カスタム ユーザ ロールの複製

同様のアクセス権限がある複数のカスタム  ユーザ ロールを作成し、異なるユーザのセッ ト に異
なる責任を割り当てたいこ とがあ り ます。たとえば、E メール セキュ リ テ ィ  アプラ イアンスが複
数ド メ インのメ ッセージを処理する場合、同様のアクセス権限だが、ド メ インに基づく異なる
メール ポ リ シーに対する権限であるカスタム  ユーザ ロールを作成する こ とができます。こ うす
る こ とで、委任管理者は、他の委任管理者の責任を妨げる こ とな くそれぞれのド メ インのメール 
ポ リ シーを管理できます。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧で、
複製するユーザ ロールに対応する複製アイコンをク リ ッ ク します。

ステップ 3 カスタム  ユーザ ロールの名前を変更します。

ステップ 4 新しいカスタム  ユーザ ロールに必要なすべてのアクセス権限の変更を行います。

ステップ 5 変更を送信し、保存します。

カスタム ユーザ ロールの削除

カスタム  ロールが削除される と、ユーザは未割り当て状態にな り、アプラ イアンスにアクセスで
きな く な り ます。複数の個人に割り当てられたカスタム  ユーザ ロールを削除する と、警告メ ッ
セージを受信しません。削除したカスタム  ユーザ ロールに割り当てられていたすべてのユーザ
を再割り当てする必要があ り ます。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧で、
削除するユーザ ロールに対応するゴ ミ箱のアイコンをク リ ッ ク します。

ステップ 3 表示される警告ダイアログで [削除（Delete）] をク リ ッ ク して削除を確認します。

ステップ 4 変更を保存します。
33-15
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 33 章      管理タスクの分散

  パスワード
パスワード
• パスワードの変更（33-16 ページ）

• ユーザ アカウン ト のロ ッ クおよびロ ッ ク解除（33-16 ページ）

• 制限的なユーザ アカウン ト とパスワードの設定値の設定（33-17 ページ）

• 外部認証（External Authentication）（33-21 ページ）

パスワードの変更

管理ユーザは GUI の最上部にある  [オプシ ョ ン（Options）] > [パスワードの変更（Change 
Password）] リ ンクを使用して自分のパスワードを変更できます。

新しいパスワードを送信する とすぐにログアウ ト され、ログイン画面が表示されます。

CLI で、password コマン ド または passwd コマン ドを使用してパスワードを変更します。admin 
ユーザ アカウン ト のパスワードを忘れた場合は、パスワードを リ セッ トするためにカスタマー 
サポート  プロバイダーにご連絡ください。

password コマン ドでは、セキュ リ テ ィのために古いパスワードの入力が必要です。

（注） パスワードの変更はすぐに有効にな り、変更の確定は必要ではあ り ません。

ユーザ アカウン トのロックおよびロック解除

ユーザ アカウン ト のロ ッ クは、ローカル ユーザがアプラ イアンスにログインするのを防止しま
す。ユーザ アカウン トは、次のいずれかの場合にロ ッ ク される こ とがあ り ます。

• AsyncOS は、ユーザが [ローカルユーザアカウン ト とパスワードの設定（Local User Account & 
Password Settings）] セクシ ョ ンで定義されている失敗ログイン試行の最大回数を超えた場合
にユーザ アカウン ト をロ ッ ク します。

• 管理者は、[システム管理（System Administration）] > [ユーザ（Users）] ページを使用して、セ
キュ リ テ ィ目的でユーザ アカウン ト を手動でロ ッ クできます。

[ユーザ役割の編集（Edit User）] ページでユーザ アカウン ト を表示する と、AsyncOS によ りユー
ザ アカウン ト がロ ッ ク された理由が表示されます。

ユーザ アカウン ト をロ ッ ク解除するには、[ユーザ（Users）] 一覧でユーザ名をク リ ッ ク してユー
ザ アカウン ト を開き、[アカウン ト のロ ッ ク解除（Unlock Account）] をク リ ッ ク します。

ローカル ユーザ アカウン ト を手動でロ ッ クするには、[ユーザ（Users）] 一覧でユーザ名をク リ ッ
ク してユーザ アカウン ト を開き、[アカウン ト のロ ッ ク（Lock Account）] をク リ ッ ク します。
AsyncOS は、ユーザがアプラ イアンスにログインできな く なる とい う メ ッセージを表示し、継続
するかど うかを問い合わせてきます。

ユーザが設定した試行回数を超えた後でログインに失敗した場合、すべてのローカル ユーザ ア
カウン ト をロ ッ クするよ うに設定する こ と もできます。詳細については、制限的なユーザ アカウ
ン ト とパスワードの設定値の設定（33-17 ページ）を参照して ください。
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（注） admin アカウン ト をロ ッ ク した場合は、シ リ アル コンソール ポートへのシ リ アル通信接続経由
で admin と してログインしてロ ッ ク解除するしかあ り ません。admin ユーザは、admin アカウン
ト がロ ッ ク された場合でも、シ リ アル コンソール ポート を使用して常にアプラ イアンスにアク
セスできます。シ リ アル コンソール ポート を使用してアプラ イアンスにアクセスする方法の詳
細については、アプラ イアンスへの接続（3-10 ページ）を参照して ください。

制限的なユーザ アカウン ト とパスワードの設定値の設定

ユーザ アカウン ト とパスワードの制限を定義して、組織全体にパスワード  ポ リ シーを強制的に
適用する こ とができます。ユーザ アカウン ト とパスワードの制限は、シスコ  アプラ イアンスで
定義されているローカル ユーザに適用されます。次の設定値を設定できます。

• ユーザ アカウン ト のロ ッ ク。ユーザのアカウン ト がロ ッ クアウ ト される失敗ログインの試
行回数を定義できます。

• パスワード存続期間のルール。ログイン後にパスワードの変更が必要になるまでのパスワー
ドの存続期間を定義できます。

• パスワードのルール。どの文字が任意で、どの文字が必須かなど、ユーザが選択できるパス
ワードの種類を定義できます。

ユーザ アカウン ト とパスワードの制限は、[システム管理（System Administration）] > [ユーザ
（Users）] ページの [ローカル ユーザ アカウン ト とパスワードの設定（Local User Account and 
Password Settings）] セクシ ョ ンで定義します。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [ローカル ユーザ アカウン ト とパスワードの設定（Local User Account and Password Settings）] セ
クシ ョ ンまでページを下にスク ロールします。

ステップ 3 [設定の編集（Edit Settings）] をク リ ッ ク します。
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ステップ 4 次の説明に従って設定を行います。

設定 説明

[ユーザ アカウン ト のロ ッ
ク（User Account Lock）]

ユーザが正常にログインできない場合に、ユーザ アカウン ト を
ロ ッ クするかど うかを決定します。アカウン ト をロ ッ クする こ と
になる失敗ログイン試行の回数を指定します。1 から  60 までの任
意の数を入力できます。デフォル トは 5 です。

アカウン ト のロ ッ クを設定する場合は、ログインを試みている
ユーザに表示する メ ッセージを入力します。テキス トは 7 ビッ ト  
ASCII 文字を使用して入力します。このメ ッセージは、管理者に
よってロ ッ ク されているユーザが正しいパスワードをアカウン
ト に入力する と きだけ表示されます。このメ ッセージは、ログイ
ン試行の失敗によってロ ッ ク されたアカウン ト には表示されま
せん。

ユーザ アカウン ト がロ ッ ク された場合、管理者は GUI で [ユーザ
の編集（Edit User）] ページを使用するか、userconfig CLI コマン
ドを使用してロ ッ クを解除できます。

失敗したログインの試行は、ユーザが接続しているマシンや、接
続のタイプ（SSH または HTTP など）に関係な く、ユーザ別に追跡
されます。ユーザがログインに成功する と、失敗ログイン試行の
回数は 0 に リ セッ ト されます。

失敗ログイン試行の最大回数に達したためにユーザ アカウン ト
がロ ッ クアウ ト される と、管理者にアラー ト が送信されます。こ
のアラー トは「Info」重大度レベルに設定されます。

（注） 個々のユーザ アカウン ト を手動でロ ッ クする こ と もでき
ます。詳細については、ユーザ アカウン ト のロ ッ クおよび
ロ ッ ク解除（33-16 ページ）を参照して ください。
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パスワードの リ セッ ト
（Password Reset）

次から選択できます。

• 管理者がユーザのパスワードを変更した後に、ユーザに強制
的にパスワードを変更させます。

• 指定した期間が経過した後で、ユーザにパスワードを強制的
に変更させます。ユーザがパスワードを変更するまでのパス
ワードの存続日数を入力します。1 から  366 までの任意の数
を入力できます。デフォル トは 90 です。この場合、任意に次
を選択できます。

– 間近に迫ったパスワードの期限切れについての通知を表
示します。これを行うには、ユーザに通知する期限切れま
での日数を入力します。

– パスワードの期限切れの後でパスワードを リ セッ トする
までの猶予期間（指定日数）を許可します。これを行うに
は、日数を入力します。

猶予期間を設定する場合は、指定した期間内にパスワー
ドが変更されないと、ユーザ アカウン ト がロ ッ ク されま
す。猶予期間を設定しない場合は、パスワードの有効期
限が切れた後でユーザはパスワード をいつでも変更で
きます。

（注） ユーザ アカウン ト がパスワード  チャレンジの代わりに 
SSH キーを使用している場合でも、Password Reset ルール
が適用されます。SSH キーを持つユーザ アカウン ト が期
限切れになる と、そのユーザは古いパスワードを入力す
るか、管理者に依頼して、パスワードを手動で変更し、ア
カウン ト に関連付けられたキーを変更しても ら う必要が
あ り ます。詳細については、セキュア シェル（SSH）キーの
管理（33-30 ページ）を参照して ください。

パスワードの規則
（Password Rules）: 

<number> 文字以上必要で
す。（Require at least 
<number> characters.） 

パスワードに含める最小文字数を入力します。

0 ～ 128 の範囲内の任意の数を入力して ください。

デフォル トは 8 文字です。

パスワードには、こ こで指定した数以上の文字を使用できます。

[パスワード規則：

数字（0～9）が 1 文字以上必
要です。（Password Rules: 
Require at least one number 
(0-9).）]

パスワードに数字を少な く と も  1 文字含める必要があるかど う
かを選択します。

[パスワード規則：

特殊文字が 1 文字以上必要
です。（Password Rules: 
Require at least one special 
character.）]

パスワードに 1 文字以上の特殊文字を含める必要があるかど う
かを決定します。パスワードには、次の特殊文字を使用できます。

~ ? ! @ # $ % ^ and * - _+ = 

\ | / [ ] ( ) < > { } ` ' " ; : , 。

設定 説明
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[パスワード規則：

ユーザ名とその変化形をパ
スワード と して使用する こ
とはできません。（Ban 
usernames and their 
variations as passwords.）

関連付けられているユーザ名またはユーザ名のバリ エーシ ョ ン
と同じパスワードが認められるかど うかを選択します。ユーザ名
のバリエーシ ョ ンが禁止されている場合、以下のルールがパス
ワードに適用されます。

• パスワードは、大文字と小文字の違いがあってもユーザ名と
は同じにできません。

• パスワードは、大文字と小文字の違いがあってもユーザ名を
反転したものとは同じにできません。

• パスワードは、以下の文字を置き換えた、ユーザ名または反
転したユーザ名とは同じにできません。

– 「a」の代わりに「@」または「4」

– 「e」を「3」に置換

– 「i」を「|」、「!」、または「1」に置換

– 「o」を「0」に置換

– 「s」を「$」または「5」に置換

– 「t」を「+」または「7」に置換

[パスワード規則：

直近 <number> 個のパス
ワードを再使用する こ とは
できません。（Password 
Rules: Ban reuse of the last 
<number> passwords.）]

パスワードを強制的に変更させられる場合に、ユーザに最近使用
したパスワードの選択を認めるかど うかを選択します。最近のパ
スワードの再使用を認めない場合は、再使用を禁止する最近のパ
スワードの数を入力します。

1 から  15 までの任意の数を入力できます。デフォル トは 3 です。

[パスワード規則：

パスワードで許可しない単
語の一覧（List of words to 
disallow in passwords）] 

パスワードでの使用を禁止する単語の リ ス ト を作成できます。

このファ イルは、許可しない単語ごとに行を分けたテキス ト  
ファ イルにします。forbidden_password_words.txt とい う名前で
ファ イルを保存し、SCP や FTP を使用してアプラ イアンスに
ファ イルをアップロード します。

この制限を選択しても単語の リ ス ト をアップロード しないと、こ
の制限は無視されます。

設定 説明
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ステップ 5 変更を送信し、保存します。

次の作業

[パスワードで使用禁止の単語リ ス ト （List of words to disallow in passwords）] を選択した場合は、
前述したテキス ト  ファ イルを作成してアップロード します。

外部認証（External Authentication）
ネッ ト ワークの LDAP または RADIUS ディ レ ク ト リ にユーザ情報を保存する場合は、外部ディ
レク ト リ を使用してアプラ イアンスにログインするユーザを認証するよ う  シスコ  アプラ イア
ンスを設定できます。認証のために外部ディ レク ト リ を使用するよ う アプラ イアンスを設定す
るには、GUI で [システム管理（System Administration）] > [ユーザ（Users）] ページを使用するか、
CLI で userconfig コマン ド と  external サブコマン ドを使用します。

[パスワードの強度
（Password Strength）]

管理者またはユーザが新しいパスワードを入力したと きに、パス
ワード強度インジケータを表示できます。

この設定は強力なパスワードの作成を強制する ものではあ り ま
せん。入力したパスワードが推測されやすいものである こ と を示
すだけです。

インジケータを表示する対象ロールを選択します。次に、選択し
たロールごとにゼロよ り大きい数字を入力します。数字が大きい
ほど、強力なパスワード と して登録されるパスワードは推測され
にくいこ と を意味します。この設定に最大値はあ り ません。

例：

• 30 と入力した場合は、少な く と も  1 つの大文字と小文字、数
字、特殊文字を含む 8 文字のパスワードが強力なパスワード
と して登録されます。

• 18 と入力した場合は、すべて小文字で数字と特殊文字を含ま
ない 8 文字のパスワードが強力なパスワード と して登録さ
れます。

パスワードの強度は対数目盛で測定されます。評価は、付録 A の 
NIST SP 800-63 で定義されているエン ト ロピーの米国立標準技
術研究所のルールに基づいています。

一般的には強力なパスワード とは次のとおりです。

• 長い。

• 大文字、小文字、数字、および特殊文字を含む。

• あらゆる言語の辞書にある語を含まない。

これらの特性を持つパスワードの使用を強制するには、このペー
ジの他の設定を使用します。

設定 説明
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外部認証がイネーブルであ り、ユーザが E メール セキュ リ テ ィ  アプラ イアンスにログインする
と、アプラ イアンスは最初に、ユーザがシステム定義の「admin」アカウン ト であるかど うかを確
認します。ユーザがシステム定義の「admin」アカウン ト でない場合、アプラ イアンスは最初に設
定された外部サーバをチェ ッ ク してユーザがそこで定義されたかど うかを確認します。アプラ
イアンスが最初の外部サーバに接続できなければ、アプラ イアンスは一覧の次の外部サーバを
チェ ッ ク します。

LDAP サーバの場合は、ユーザが外部サーバで認証に失敗する と、アプラ イアンスは E メール セ
キュ リ テ ィ  アプラ イアンスで定義されたローカル ユーザと してユーザを認証しよ う と します。
そのユーザが外部サーバまたはアプラ イアンスに存在しない場合、またはユーザが間違ったパ
スワードを入力した場合は、アプラ イアンスへのアクセスが拒否されます。

外部 RADIUS サーバに接続できなければ、一覧の次のサーバが試行されます。すべてのサーバに
接続できない場合、アプラ イアンスは E メール セキュ リ テ ィ  アプラ イアンスで定義されたロー
カル ユーザと してユーザを認証しよ う と します。ただし、外部 RADIUS サーバが何らかの理由
（パスワード間違いやユーザ未登録など）でユーザを拒否する と、アプラ イアンスへのアクセス
は拒否されます。

関連項目

• LDAP 認証のイネーブル化（33-22 ページ）

• RADIUS 認証の有効化（33-23 ページ）

LDAP 認証のイネーブル化

ユーザを認証するために LDAP ディ レク ト リ を使用する以外に、LDAP グループを  シスコ  ユー
ザ ロールに割り当てる こ とができます。たとえば、IT グループのユーザを管理者ユーザ ロール
に割り当てた り、Support グループのユーザをヘルプ デスク  ユーザ ロールに割り当てた りでき
ます。1 人のユーザが複数の LDAP グループに属しており、それぞれユーザ ロールが異なる場合
は、最も限定的なロールのアクセス許可が AsyncOS によってそのユーザに付与されます。たとえ
ば、ユーザが Operator 権限を持つグループと  Help Desk User 権限を持つグループに属する場合、
AsyncOS はユーザに Help Desk User ロールの権限を割り当てます。

（注） 外部ユーザが自分の LDAP グループのユーザ ロールを変更する場合は、アプラ イアンスから ロ
グアウ ト して再度ログインする必要があ り ます。そ うすれば、そのユーザに新しいロールの権限
が付与されます。

はじめる前に 

LDAP サーバの LDAP サーバ プロファ イルおよび外部認証クエ リーを定義します。詳細につい
ては、第 26 章「LDAP クエ リ 」を参照して ください。

手順 

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 2 [Web 認証（Web Authentication）] セクシ ョ ンまでス ク ロールします。

ステップ 3 [有効（Enable）] をク リ ッ ク します。

ステップ 4 [外部認証を有効にする（Enable External Authentication）] チェ ッ クボッ ク スをオンにします。

ステップ 5 認証タイプと して  [LDAP] を選択します。

ステップ 6 Web ユーザ インターフェイスで、外部認証クレデンシャルを保存する時間を入力します。
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ステップ 7 ユーザを認証する  LDAP 外部認証クエ リーを選択します。

ステップ 8 タ イムアウ トするまでアプラ イアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 9 アプラ イアンスで認証する  LDAP ディ レク ト リ からのグループ名を入力し、グループのユーザ
に対するロールを選択します。

ステップ 10 また、[行の追加（Add Row）] をク リ ッ ク して別のディ レク ト リ  グループを追加する こ と もでき
ます。アプラ イアンスが認証する各ディ レク ト リ  グループに対してステップ 9 と ステップ 10 を
繰り返します。

ステップ 11 変更を送信し、保存します。

RADIUS 認証の有効化

ユーザを認証するために RADIUS ディ レク ト リ を使用し、ユーザのグループを  シスコ  ロールに
割り当てる こ と もできます。RADIUS サーバは CLASS 属性をサポートする必要があ り ます
（AsyncOS は RADIUS ディ レク ト リ のユーザを  シスコ  ユーザ ロールに割り当てるために 
CLASS 属性を使用します）。AsyncOS は、RADIUS サーバと通信するために Password 
Authentication Protocol（PAP; パスワード認証プロ ト コル）と  Challenge Handshake Authentication 
Protocol（CHAP; チャレンジ ハンドシェイ ク認証プロ ト コル）の 2 つの認証プロ ト コルをサポー
ト します。

RADIUS ユーザを  シスコ  ユーザ ロールに割り当てるには、最初に RADIUS サーバで 
<radius-group> とい う文字列値を使用して  CLASS 属性を設定します（これは シスコ  ユーザ 
ロールにマップされます）。CLASS 属性には文字、数字、およびダッシュを含める こ とができます
が、先頭にダッシュを使用する こ とはできません。AsyncOS は CLASS 属性で複数の値をサポー
ト しません。CLASS 属性またはマップされていない CLASS 属性がないグループに属する  
RADIUS ユーザはアプラ イアンスにログインできません。

アプラ イアンスが RADIUS サーバと通信できない場合、ユーザはアプラ イアンスのローカル 
ユーザ アカウン ト でログインできます。

（注） 外部ユーザが RADIUS グループのユーザ ロールを変更する場合は、アプラ イアンスから ログア
ウ ト して再びログインする必要があ り ます。このユーザは新しいロールの権限を持ちます。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）] ページで、[有効（Enable）] をク リ ッ ク
します。

ステップ 2 すでに有効になっていない場合は、[外部認証を有効にする（Enable External Authentication）] オプ
シ ョ ンをオンにします。

ステップ 3 RADIUS サーバのホス ト名を入力します。

ステップ 4 RADIUS サーバのポート番号を入力します。デフォル ト のポート番号は 1812 です。

ステップ 5 RADIUS サーバの共有秘密パスワードを入力します。

ステップ 6 タ イムアウ トするまでアプラ イアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 7 （任意）[行を追加（Add Row）] をク リ ッ ク して別の RADIUS サーバを追加します。各 RADIUS ロ
グについて、3 ～ 6 のステップを繰り返します。
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（注） 最大 10 個の RADIUS サーバを追加できます。

ステップ 8 RADIUS サーバに再度問い合わせ、「External Authentication Cache Timeout」フ ィールドで再認証
するまで、AsyncOS が外部認証クレデンシャルを保存する秒数を入力します。デフォル トはゼロ
（0）です。

（注） RADIUS サーバがワンタ イム  パスワード（たとえば、トークンから作成されるパスワー
ド）を使用する場合、ゼロ（0）を入力します。値をゼロに設定する と、AsyncOS は、現在の
セッシ ョ ン中に認証のために RADIUS サーバに再アクセスしません。

ステップ 9 グループ マッピングの設定

ステップ 10 管理者ロールまたは異なるアプラ イアンス  ユーザ ロール タ イプにすべての外部認証された
ユーザをマッピングするかを選択します。

設定 説明

外部認証されたユーザを複数の
ローカル ロールにマッピング。

AsyncOS は、RADIUS CLASS 属性に基づいて、RADIUS ユー
ザをアプラ イアンス  ロールに割り当てます。CLASS 属性の
要件：

• 3 文字以上

• 253 文字以下

• コ ロン、カンマ、または改行文字なし

• 各 RADIUS ユーザに対し  1 つ以上のマップ済み CLASS 
属性（この設定を使用する場合、AsyncOS は、マップ済み 
CLASS 属性のない RADIUS ユーザへのアクセスを拒否
します）。

複数の CLASS 属性のある  RADIUS ユーザの場合、AsyncOS 
は最も制限されたロールを割り当てます。たとえば、Operator 
ロールにマッピングされている  CLASS 属性と、Read-Only 
Operator ロールにマッピングされている  CLASS 属性の 2 つ
が RADIUS ユーザにある場合、AsyncOS は、Operator ロール
よ り も制限された Read-Only Operator ロールに RADIUS ユー
ザを割り当てます。

次のアプラ イアンス  ロールは、制限の少ないものから順番に
並べられています。

• admin

• 管理者（Administrator）

• 専門技術者

• オペレータ

• Read-only Operator

• ヘルプ デスク  ユーザ

• ゲス ト

外部認証されたすべてのユーザ
を管理ロールにマップします。

AsyncOS は RADIUS ユーザを  Administrator ロールに割り当
てます。
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ステップ 11 異なるロール タ イプにユーザをマッピングする場合、[グループ名（Group Name）] または [ディ レ
ク ト リ （Directory）] フ ィールドの RADIUS CLASS 属性に定義されているよ うにグループ名を入
力し、[ロール（Role）] フ ィールドからアプラ イアンス  ロール タ イプを選択します。[行を追加
（Add Row）] をク リ ッ ク して、さ らにロール マッピングを追加できます。

ユーザ ロール タ イプの詳細については、ユーザ アカウン ト を使用する作業（33-1 ページ）を参照
して ください。

ステップ 12 変更を送信し、保存します。

電子メール セキュリティ  アプライアンスへのアクセス
の設定

AsyncOS では E メール セキュ リ テ ィ  アプラ イアンスへのユーザ アクセスを管理するために、管
理者は Web UI セッシ ョ ンのタ イムアウ トや、アプラ イアンスにアクセス可能なユーザ IP アド レ
ス と組織のプロキシ サーバ IP アド レスを規定したアクセス  リ ス ト などを制御できます。

関連項目

• IP ベースのネッ ト ワーク  アクセスの設定（33-25 ページ）

• セッシ ョ ン  タ イムアウ ト の設定（33-28 ページ）

IP ベースのネッ トワーク  アクセスの設定

アプラ イアンスに直接接続するユーザおよび逆プロキシで接続するユーザ（ リ モー ト  ユーザに
逆プロキシを使用する組織の場合）のアクセス  リ ス ト を作成して、E メール セキュ リ テ ィ  アプ
ラ イアンスにアクセスするユーザの IP アド レスを制御できます。

関連項目

• 直接接続（33-25 ページ）

• プロキシ経由の接続（33-26 ページ）

• ネッ ト ワーク  アクセスを制限する際の重要な注意事項（33-26 ページ）

• アクセス  リ ス ト の作成（33-26 ページ） 

直接接続

E メール セキュ リ テ ィ  アプラ イアンスに接続可能なマシンの IP アド レス、サブネッ ト 、または 
CIDR アド レスを指定できます。ユーザは、アクセス  リ ス ト の IP アド レスを持つすべてのマシン
から、アプラ イアンスにアクセスできます。リ ス ト に含まれていないアド レスからアプラ イアン
スに接続しよ う とするユーザのアクセスは拒否されます。
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プロキシ経由の接続

リ モー ト  ユーザのマシン と  E メール セキュ リ テ ィ  アプラ イアンスの間で逆プロキシ サーバが
使用される組織のネッ ト ワークの場合、AsyncOS ではアプラ イアンスに接続可能なプロキシの 
IP アド レスを含むアクセス  リ ス ト を作成できます。

逆プロキシを使用している場合でも、AsyncOS は、ユーザ接続が許可されている  IP アド レスの
リ ス ト と照合して、リ モー ト  ユーザのマシンの IP アド レスを検証します。リモー ト  ユーザの IP 
アド レスを  Email Security Appliance に送信するには、プロキシで x-forwarded-for HTTP ヘッ
ダーをアプラ イアンスへの接続要求に含める必要があ り ます。

x-forwarded-for ヘッダーは RFC 非準拠の HTTP ヘッダーであ り、次の形式にな り ます。

x-forwarded-for: client-ip, proxy1, proxy2,... CRLF.

このヘッダーの値はカンマ区切りの IP アド レスの リ ス ト です。左端のアド レスが リ モー ト  ユー
ザ マシンのアド レスで、その後に、接続要求を転送した一連の各プロキシのアド レスが続きます
（ヘッダー名は設定可能です）。E メール セキュ リ テ ィ  アプラ イアンスは、ヘッダーの リモー ト  
ユーザの IP アド レスおよび接続プロキシの IP アド レスを、アクセス  リ ス ト で許可されたユーザ 
IP アド レスやプロキシ IP アド レス と照合します。

（注） AsyncOS は、x-forwarded-for ヘッダーで IPv4 アド レスだけをサポート します。

ネッ トワーク  アクセスを制限する際の重要な注意事項 

注意：次のいずれかの条件が true の場合、ネッ ト ワーク  アクセスの変更を送信して確定した後、
アプラ イアンスにアクセスできな くなる こ とがあ り ます。

• [特定の接続のみを許可（Only Allow Specific Connections）] を選択し、現在のマシンの IP アド
レスが リ ス ト に含まれていない場合。

• [特定のプロキシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）] を選
択し、現在アプラ イアンスに接続されているプロキシの IP アド レスがプロキシ リ ス ト に存
在せず、許可されている  IP アド レスの リ ス ト に送信元 IP ヘッダーの値が存在しない場合。

• [特定の直接接続またはプロキシ経由接続のみを許可（Only Allow Specific Connections 
Directly or Through Proxy）] を選択し、

– 許可されている  IP アド レスの リ ス ト に送信元 IP ヘッダーの値が存在しない場合 

または 

– 許可されている  IP アド レスの リ ス ト に送信元 IP ヘッダーの値が存在せず、アプラ イア
ンスに接続されたプロキシの IP アド レスが許可されているプロキシの リ ス ト に存在し
ない場合。

アクセス リストの作成 

ネッ ト ワーク  アクセス  リ ス トは、GUI または adminaccessconfig > ipaccess CLI コマン ドを使
用して作成できます。

はじめる前に 

ネッ ト ワーク  アクセスの設定を変更後、アプラ イアンスから ロ ッ クアウ ト されないよ うにしま
す。ネッ ト ワーク  アクセスを制限する際の重要な注意事項（33-26 ページ）を参照して ください。
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手順 

ステップ 1 [システム管理（System Administration）] > [Network Access（ネッ ト ワーク  アクセス）] を選択し
ます。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 アクセス  リ ス ト の制御モードを選択します。

ステップ 4 アプラ イアンスへの接続を許可するユーザの IP アド レスを入力します。

IP アド レス、IP アド レス範囲または CIDR 範囲を入力できます。複数のエン ト リ を指定する場合
は、カンマで区切り ます。

ステップ 5 プロキシ経由接続が許可されている場合は、次の情報を入力します。

• アプラ イアンスへの接続を許可するプロキシの IP アド レス。複数のエン ト リ を指定する場
合は、カンマで区切り ます。

• プロキシがアプラ イアンスに送信する発信元の IP ヘッダーの名前。これには、リ モー ト  ユー
ザ マシンの IP アド レス と、要求を転送したプロキシ  サーバの IP アド レスが含まれます。デ
フォル ト のヘッダー名は x-forwarded-for です。

オプシ ョ ン  説明 

すべてを許可（Allow All） このモードはアプライアンスへの接続をすべて許可します。

これが操作のデフォル ト  モードです。

特定の接続のみを許可（Only Allow 
Specific Connections）

このモードは、ユーザの IP アド レスが、アクセス  リ ス ト
に含まれている  IP アド レス、IP 範囲、または CIDR 範囲
と一致する場合に、ユーザのアプラ イアンスへの接続を
許可します。

特定のプロキシ経由接続のみを許
可（Only Allow Specific Connections 
Through Proxy） 

このモードは、次の条件を満たせば、逆プロキシ経由でア
プラ イアンスへの接続を許可します。

• 接続プロキシの IP アドレスが、アクセス  リ ス トの [プ
ロキシサーバの IP アドレス（IP Address of Proxy 
Server）] フ ィールドに含まれている。

• プロキシの接続要求に x-forwarded-header HTTP 
ヘッダーが記載されている。

• x-forwarded-header の値が空ではない。

• リ モー ト  ユーザの IP アド レスが 
x-forwarded-header に含まれ、それがアクセス  リ ス
ト内のユーザに対して定義された IP アド レス、IP 範
囲、または CIDR 範囲と一致する。

特定の直接またはプロキシ経由接
続のみを許可（Only Allow Specific 
Connections Directly or Through 
Proxy） 

このモードは、アクセス  リ ス ト に含まれる  IP アド レス、
IP 範囲、CIDR 範囲のいずれかにユーザの IP アド レスが
一致すれば、アプラ イアンスへの逆プロキシ経由接続ま
たは直接接続を許可します。プロキシ経由接続の条件は、
[特定のプロキシ経由接続のみを許可（Only Allow Specific 
Connections Through Proxy）] モード と同じです。
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ステップ 6 変更を送信および確定後にアプラ イアンスから ロ ッ クアウ ト される変更が構成されていないこ
とを確認します。

ステップ 7 変更を送信し、保存します。

セッシ ョ ン タイムアウトの設定

• Web UI セッシ ョ ン  タ イムアウ ト の設定（33-28 ページ）

• CLI セッシ ョ ン  タ イムアウ ト の設定（33-28 ページ）

Web UI セッシ ョ ン タイムアウトの設定

非アクテ ィブな状態によ り ログアウ ト になるまで、E メール セキュ リ テ ィ  アプラ イアンスの 
Web UI にログイン可能な期間を指定できます。この Web UI セッシ ョ ン  タ イムアウ トは以下に
適用されます。

• すべてのユーザ（管理者を含む）

• HTTP セッシ ョ ンおよび HTTPS セッシ ョ ン

• Cisco スパム隔離

AsyncOS によってユーザがログアウ ト される と、アプラ イアンスはユーザの Web ブラウザをロ
グイン  ページに リ ダイレク ト します。

手順 

ステップ 1 [システム管理（System Administration）] > [Network Access（ネッ ト ワーク  アクセス）] を選択し
ます。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 ログアウ ト までにユーザを非アクテ ィブにできる分数を  [Web UI 非アクテ ィブ タ イムアウ ト
（Web UI Inactivity Timeout）] フ ィールドに入力します。5 ～ 1440 分のタイムアウ ト期間を定義で
きます。

ステップ 4 変更を送信し、保存します。

また、CLI で adminaccessconfig コマン ドを使用して Web UI セッシ ョ ン  タ イムアウ ト を設定す
る こ と もできます。『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照し
て ください。

CLI セッシ ョ ン タイムアウトの設定

ユーザが非アクテ ィブであるために AsyncOS がそのユーザをログアウ トするまで、電子メール 
セキュ リ テ ィ  アプラ イアンスにユーザがログインできる期間を指定できます。以下に CLI セッ
シ ョ ン  タ イムアウ ト が適用されます。

• すべてのユーザ（管理者を含む）

• セキュア  シェル（SSH）、SCP、および直接シ リ アル接続を使用している接続のみ
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（注） CLI セッシ ョ ン  タ イムアウ ト時に未確定の設定変更は失われます。設定を変更したらすぐに確
定して ください。

手順 

ステップ 1 [システム管理（System Administration）] > [Network Access（ネッ ト ワーク  アクセス）] を選択し
ます。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [CLI 非アクテ ィブ タ イムアウ ト （CLI Inactivity Timeout）] フ ィールドに、ログアウ ト されるまで
にユーザを非アクテ ィブにできる分数を入力します。5 ～ 1440 分のタイムアウ ト期間を定義で
きます。

ステップ 4 変更を送信し、保存します。

また、CLI で adminaccessconfig コマン ドを使用して CLI セッシ ョ ン  タ イムアウ ト を設定する こ
と もできます。『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照して く
ださい。

管理ユーザへのメ ッセージの表示 

ログインの前のメ ッセージの表示 
ユーザが SSH、FTP、または Web UI からアプラ イアンスにログインし よ う とする前にメ ッセージ
を表示するよ うに電子メール セキュ リ テ ィ  アプラ イアンスを設定できます。ログイン  バナー
は、ログイン  プロンプ ト の上に表示されるカスタマイズ可能なテキス ト です。ログイン  バナー
を使用して、内部のセキュ リ テ ィ情報またはアプラ イアンスのベス ト  プラ クテ ィ スに関する説
明を表示できます。たとえば、許可しないアプラ イアンスの使用を禁止する簡単な注意文言を作
成した り、ユーザがアプラ イアンスに対して行った変更を確認する企業の権利に関する詳細な
警告を作成した りできます。

CLI の adminaccessconfig > banner コマン ドを使用して、ログイン  バナーを作成します。ログイ
ン  バナーは、80 x 25 のコンソールに収まるよ うに最大 2000 文字になっています。ログイン  バ
ナーは、アプラ イアンスの /data/pub/configuration ディ レク ト リ にあるファ イルから インポー
ト できます。バナーを作成したら、変更内容を確定します。

ログイン後のメ ッセージの表示 
ユーザが SSH、FTP、または Web UI を使用してアプライアンスに正常にログインした後に、ウェル
カム  バナーを表示するよ うに AsyncOS を設定できます。ウェルカム  バナーを使用して、内部のセ
キュ リ テ ィ情報またはアプラ イアンスのベス ト  プラ クティ スに関する説明を表示できます。

CLI で adminaccessconfig > welcome コマン ドを使用して、ウェルカム  バナーを作成します。ウェ
ルカム  バナーの最大長は 1600 文字です。
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アプラ イアンスの /data/pub/configuration ディ レク ト リ にあるファ イルからウェルカム  バ
ナーをインポート できます。バナーを作成したら、変更内容を確定します。

詳細については、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照して
ください。

セキュア シェル（SSH）キーの管理
sshconfig コマン ドを使用して、次の操作を実行します。

• システムで設定されたユーザ アカウン ト （admin アカウン ト を含む）の authorized_keys 
ファ イルにセキュア  シェル（SSH）公開ユーザ キーを追加した り、それらのキーを削除した
りできます。これによ り、パスワード  チャレンジではな く  SSH キーを使用してユーザ アカ
ウン ト を認証できるよ うにな り ます。

• 次の SSH サーバの設定を編集できます。

– 公開キー認証アルゴ リ ズム

– 暗号アルゴ リ ズム

– KEX アルゴ リ ズム

– MAC メ ソ ッ ド

– 最小サーバ キー サイズ 

（注） シスコ  アプラ イアンスから他のホス ト  マシンへのログ  ファ イルの SCP プッシュを実行する場
合に使用されるホス ト  キーを設定するには、logconfig -> hostkeyconfig を使用します。詳細に
ついては、第 39 章「ログ」を参照して ください。

（注） sshconfig コマン ドを使用した後は、リブー ト を行って変更を有効にする必要があ り ます。

hostkeyconfig を使用する と、リ モー ト  ホス ト のキーをスキャンし、シスコ  アプラ イアンスに追
加できます。

関連項目

• 例：新しい公開キーのインス トール（33-30 ページ）

• 例：SSH サーバ設定の編集（33-31 ページ）

例：新しい公開キーのインストール

次の例では、管理者アカウン ト の新規公開キーをインス トールします。

mail.example.com> sshconfig

Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]> userkey

Currently installed keys for admin:

Choose the operation you want to perform:
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- NEW - Add a new key.
- USER - Switch to a different user to edit.
[]> new

Please enter the public SSH key for authorization.
Press enter on a blank line to finish.
[-paste public key for user authentication here-]

Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]> 

例：SSH サーバ設定の編集

次に、SSH サーバ設定を編集する方法の例を示します。

mail.example.com> sshconfig

Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]> sshd

ssh server config settings:
Public Key Authentication Algorithms:
        rsa1
        ssh-dss
        ssh-rsa
Cipher Algorithms:
        aes128-ctr
        aes192-ctr
        aes256-ctr
        arcfour256
        arcfour128
        aes128-cbc
        3des-cbc
        blowfish-cbc
        cast128-cbc
        aes192-cbc
        aes256-cbc
        arcfour
        rijndael-cbc@lysator.liu.se
MAC Methods:
        hmac-md5
        hmac-sha1
        umac-64@openssh.com
        hmac-ripemd160
        hmac-ripemd160@openssh.com
        hmac-sha1-96
        hmac-md5-96
Minimum Server Key Size:
        1024
KEX Algorithms:
        diffie-hellman-group-exchange-sha256
        diffie-hellman-group-exchange-sha1
        diffie-hellman-group14-sha1
        diffie-hellman-group1-sha1

Choose the operation you want to perform:
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- SETUP - Setup SSH server configuration settings
[]> setup

Enter the Public Key Authentication Algorithms do you want to use
[rsa1,ssh-dss,ssh-rsa]> rsa1

Enter the Cipher Algorithms do you want to use
[aes128-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfour128,aes128-cbc,3des-cbc,blowfish-cbc,c
ast128-cbc,aes192-cbc,aes256-cbc,arcfour,rijndael-cbc@lysator.liu.se]> aes192-ctr

Enter the MAC Methods do you want to use
[hmac-md5,hmac-sha1,umac-64@openssh.com,hmac-ripemd160,hmac-ripemd160@openssh.com,hmac-sha
1-96,hmac-md5-96]> hmac-sha1

Enter the Minimum Server Key Size do you want to use
[1024]> 2048

Enter the KEX Algorithms do you want to use
[diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1,diffie-hellman-gr
oup14-sha1,diffie-hellman-group1-sha1]> diffie-hellman-group-exchange-sha1

ssh server config settings:
Public Key Authentication Algorithms:
        rsa1
Cipher Algorithms:
        aes192-ctr
MAC Methods:
        hmac-sha1
Minimum Server Key Size:
        2048
KEX Algorithms:
        diffie-hellman-group-exchange-sha1

Choose the operation you want to perform:
- SETUP - Setup SSH server configuration settings
[]>

リモート  SSH コマンドの実行

CLI では、リモー ト  SSH コマン ド実行を使用してコマン ドを実行できます。たとえば、シスコ  ア
プラ イアンスで admin アカウン ト に対して SSH 公開キーが設定されている場合は、チャレンジ
されない リ モー ト  ホス ト から次のコマン ドを実行できます。

# ssh admin@mail3.example.com status

Enter "status detail" for more information.

Status as of: Mon Jan 20 17:24:15 2003

Last counter reset: Mon Jan 20 17:08:21 2003

System status: online

[rest of command deleted]
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管理ユーザ アクセスのモニタリング 

目的 操作手順 

アプラ イアンスについて、アクテ ィブ ユーザ
すべてのセッシ ョ ン詳細を表示する

ページ右上で [オプシ ョ ン（Options）] > [アク
テ ィブなセッシ ョ ン（Active Sessions）] をク
リ ッ ク します。

コマン ド ラ イン  インターフェイスで、w、
whoami および who コマン ドを使用します。

アプラ イアンスに最近ログインしたユーザを
表示する  

また、リ モー ト  ホス ト の IP アド レス、ログイ
ン時間、ログアウ ト時間、および合計時間も表
示する  

コマン ド ラ イン  インターフェイスで last コ
マン ドを使用します。
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C H A P T E R 34

システム管理 

（注） このセクシ ョ ンに記載されている機能またはコマン ドには、ルーテ ィ ングの優先順位に影響を
与える ものや、影響を受ける ものが含まれています。詳細については、IP アド レス、インターフェ
イス、およびルーテ ィ ング（B-3 ページ）を参照して ください。

• アプラ イアンスの管理（34-2 ページ）

• ラ イセンス  キー（34-4 ページ）

• 設定ファ イルの管理（34-7 ページ）

• ディ ス ク領域の管理（34-12 ページ）

• サービス  アップデート （34-14 ページ） 

• アップグレードおよびアップデート を取得するための設定（34-15 ページ）

• AsyncOS のアップグレード（34-24 ページ）

• リ モー ト電源再投入の有効化（34-29 ページ）

• AsyncOS の以前のバージ ョ ンへの復元（34-30 ページ）

• アプラ イアンスに生成される メ ッセージの返信アド レスの設定（34-32 ページ）

• システムの状態パラ メータのしきい値の設定（34-32 ページ）

• E メール セキュ リ テ ィ  アプラ イアンスの状態の確認（34-34 ページ）

• アラー ト （34-34 ページ）

• ネッ ト ワーク設定値の変更（34-54 ページ）

• SSL 設定の指定（34-58 ページ）

• システム時刻（34-59 ページ）

• ビューのカスタマイズ（34-61 ページ）

• Internet Explorer の互換モードの上書き（34-63 ページ）
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アプライアンスの管理
以下のタス クでは、アプラ イアンス内の一般的な機能を簡単に管理できます。

• アプラ イアンスのシャ ッ ト ダウンおよび再起動

• 電子メールの受信と配信の一時停止

• 一時停止している電子メールの受信と配信の再開

アプライアンスのシャッ トダウンおよび再起動 
アプラ イアンスをシャ ッ ト ダウンまたは再起動した後は、配信キューにある メ ッセージを失う
こ とな く、アプラ イアンスを後で再起動できます。

CLI で shutdown または reboot コマン ドを使用するか、Web インターフェイスを使用できます。

手順 

ステップ 1 [システム管理（System Administration）] > [シャ ッ ト ダウン /サスペンド（Shutdown/Suspend）] を選
択します。

ステップ 2 [システム  オペレーシ ョ ン（System Operations）] セクシ ョ ンで、[操作（Operation）] ド ロ ップダウン  
リ ス ト から  [シャ ッ ト ダウン（Shutdown）] または [再起動（Reboot）] を選択します。

ステップ 3 開いている接続が、強制的に閉じ られる こ とな く完了できるまでの許容時間を秒数の単位で入
力します。

デフォル ト の遅延値は 30 秒です。

ステップ 4 [確定する（Commit）] をク リ ッ ク します。

電子メールの受信と配信の一時停止 
AsyncOS では、電子メールの受信と配信を一時停止できます。次の動作を停止できます。

• 特定の リ スナーまたは複数リ スナーでの電子メールの受信。

• 特定のド メ インまたは複数ド メ インへの電子メールの配信。

CLI で suspend コマン ドを使用するか、Web インターフェイスを使用します。

手順 

ステップ 1 [システム管理（System Administration）] > [シャ ッ ト ダウン /サスペンド（Shutdown/Suspend）] を選
択します。

ステップ 2 特定の リ スナーまたは複数リ スナーでの電子メールの受信を一時停止します。

[メールの操作（Mail Operations）] セクシ ョ ンで、一時停止する機能または リ スナーを選択しま
す。アプラ イアンスに複数の リ スナーが存在する場合は、リ スナー単位で電子メールの受信を停
止する こ と もできます。
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ステップ 3 特定のド メ インまたは複数ド メ インへの電子メールの配信を一時停止します。要件に応じて、次
のいずれかを実行します。

• すべての電子メールの配信を停止するには、[ド メ イン /サブド メ インの指定（Specify 
Domain(s)/Subdomain(s)）] フ ィールドに ALL と入力し、[Enter] を押します。

• 特定のド メ インまたはサブド メ インへの電子メールの配信を停止するには、[ド メ イン /サブ
ド メ インの指定（Specify Domain(s)/Subdomain(s)）] フ ィールドにド メ インまたはサブド メ イ
ンの名前または IP アド レスを入力し、[Enter] を押します。複数のエン ト リ を追加する場合
は、カンマ区切りのテキス ト を使用します。

ステップ 4 開いている接続が、強制的に閉じ られる こ とな く完了できるまでの許容時間を秒数の単位で入
力します。

開いている接続が存在しない場合、システムはただちにオフラ インにな り ます。

デフォル ト遅延値は 30 秒です。

ステップ 5 [確定する（Commit）] をク リ ッ ク します。

次の作業 

一時停止したサービスを再開する準備が整っている場合は、一時停止している電子メールの受
信と配信の再開（34-3 ページ）を参照して ください。

一時停止している電子メールの受信と配信の再開 
一時停止している電子メールの受信と配信を再開するには、[シャ ッ ト ダウン /サスペンド
（Shutdown/Suspend）] ページまたは resume コマン ドを使用します。

手順 

ステップ 1 [システム管理（System Administration）] > [シャ ッ ト ダウン /サスペンド（Shutdown/Suspend）] を選
択します。

ステップ 2 [メールの操作（Mail Operations）] セクシ ョ ンで、再開する機能または リ スナーを選択します。

アプラ イアンスに複数の リ スナーが存在する場合は、リ スナー単位で電子メールの受信を再開
できます。

ステップ 3 すべての電子メール、または特定の 1 つ以上のド メ インへの電子メールの配信を再開します。

[ド メ イン /サブド メ インの指定（Specify Domain(s)/Subdomain(s)）] フ ィールドで、該当するエン
ト リ を閉じるアイコンをク リ ッ ク します。

ステップ 4 [確定する（Commit）] をク リ ッ ク します。

出荷時の初期状態へのリセッ ト

注意 シ リ アル インターフェイスを使用して、またはデフォル ト の Admin ユーザ アカウン ト で管理
ポート上のデフォル ト設定を使用して Web インターフェイスまたは CLI に再接続できない場合
は、出荷時の初期状態に リ セッ ト しないでください。
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アプラ イアンスを物理的に移動する際、出荷時の初期状態で始めなければならない場合があ り
ます。出荷時の設定に リ セッ トする と元に戻せないため、ユニッ ト を移動する場合や、設定の問
題を解決する最後の手段と してのみ使用して ください。出荷時の初期状態に リ セッ トする と、
Web インターフェイスまたは CLI から切断され、アプラ イアンスへの接続に使用したサービス
（FTP、SSH、HTTP、HTTPS）がディセーブルにされ、作成した追加のユーザ アカウン ト が削除さ
れます。次の方法で、出荷時の初期状態に リ セッ ト できます。

– Web インターフェイスで、[システム管理（System Administration）] > [設定ファ イル
（Configuration File）] ページの [ リ セッ ト （Reset）] ボタンをク リ ッ クするか、[システム管
理（System Administration）] > [システム  セッ ト アップ ウ ィザード（System Setup Wizard）] 
の [設定情報の リ セッ ト （Reset Configuration）] ボタンをク リ ッ ク します。

– CLI で、resetconfig コマン ドを使用します。

（注） resetconfig コマン ドは、アプラ イアンスがオフラ イン状態にある と きにのみ動
作します。出荷時の設定に リ セッ ト した後、アプラ イアンスはオンラ イン状態に
戻り ます。

次の手順

• システム  セッ ト アップ ウ ィザードを実行します。詳細については、システム  セッ ト アップ 
ウ ィザードの使用方法（3-14 ページ）を参照して ください。

• メール配信をオンにして、メール配信を再開します。

AsyncOS のバージョン情報の表示

アプラ イアンスに現在インス トールされている  AsyncOS のバージ ョ ンを確認するには、Web イ
ンターフェイスの [モニタ（Monitor）] メニューから  [システム概要（System Overview）] ページを
使用するか（システム  ステータス（System Status）（28-31 ページ）を参照）、CLI で version コマン
ドを使用します。

ライセンス キー 
• ラ イセンス  キーの追加および管理（34-4 ページ）

• ラ イセンス  キーのダウンロード とアクテ ィベーシ ョ ンの自動化（34-5 ページ）

• 期限切れのラ イセンス  キー（34-6 ページ）

ライセンス キーの追加および管理 
物理アプラ イアンスの場合、ラ イセンス  キーはアプラ イアンスのシ リ アル番号に固有で、有効化
されている機能に固有です（他のシステム上の 1 つのシステムでキーを再利用する こ とはでき
ません）。

CLI のラ イセンス  キーを使用するには、featurekey コマン ドを使用します。
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手順 

ステップ 1 [システム管理（System Administration）] > [ラ イセンス  キー（Feature Keys）] を選択します。

ステップ 2 アクシ ョ ンの実行：

関連項目 

• ラ イセンス  キーのダウンロード とアクテ ィベーシ ョ ンの自動化（34-5 ページ） 

• Cisco 電子メール セキュ リ テ ィ仮想アプラ イアンスのラ イセンス（34-6 ページ） 

ライセンス キーのダウンロード とアクティベーションの自動化 
このアプラ イアンスに対して発行されたラ イセンス  キーを自動的にチェ ッ ク、ダウンロードお
よびアクテ ィブ化するよ う アプラ イアンスを設定できます。

手順 

ステップ 1 [システム管理（System Administration）] > [ラ イセンス  キーの設定（Feature Key Settings）] を選択
します。

ステップ 2 [ラ イセンス  キー設定の編集（Edit Feature Key Settings）] をク リ ッ ク します。

ステップ 3 新しいラ イセンス  キーのチェ ッ ク頻度を確認するには、（?）ヘルプ ボタンをク リ ッ ク して くだ
さい。

目的 操作手順

実行中のラ イセンス  キーのステー
タスを表示します 

[シ リ アル番号 <serial number> のラ イセンス  キー
（Feature Keys for <serial number>）] セクシ ョ ンを確認し
ます。

アプラ イアンスに対して発行され
ていて、まだアクテ ィベーシ ョ ンさ
れていないラ イセンス  キーを表示
します 

[保留中のラ イセンス（Pending Activation）] セクシ ョ ンを
確認します。

自動ダウンロードおよびアクテ ィベーシ ョ ンを有効にし
ている場合は、ラ イセンス  キーはこの リ ス ト には表示さ
れません。

最近発行されたラ イセンスキーを
確認する

[保留中のラ イセンス（Pending Activation）] セクシ ョ ン
で、[新しいキーをチェ ッ ク（Check for New Keys）] ボタン
をク リ ッ ク します。

これはラ イセンス  キーの自動ダウンロードおよびアク
テ ィベーシ ョ ンを有効にしていない場合、または次の自
動チェ ッ クの前にラ イセンス  キーをダウンロードする
必要がある場合に役立ちます。

発行されたラ イセンス  キーをアク
テ ィブ化します 

[保留中のラ イセンス（Pending Activation）] リ ス ト で、[選
択したキーを有効化（Activate Selected Keys）] をク リ ッ ク
します。

新しいライセンス  キーを追加します [機能の有効化（Feature Activation）] セクシ ョ ンを使用し
ます。
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ステップ 4 設定事項を指定します。

ステップ 5 変更を送信し、保存します。

関連項目 

• ラ イセンス  キーの追加および管理（34-4 ページ）

期限切れのライセンス キー

ラ イセンス  キーの有効期限が切れる場合、キー失効の 90 日前、60 日前、30 日前、15 日前、5 日前、
1 日前、およびキー失効時にアラー ト が送信されます。これらのアラー ト を受信するには、システ
ム  アラー ト に登録されている こ と を確認して ください。詳細については、アラー ト （34-34 ペー
ジ）を参照して ください。

（Web インターフェイスを使用して）アクセスし よ う と している機能のラ イセンス  キーが期限切
れの場合は、Cisco の担当者またはサポート組織にお問い合わせください。

Cisco 電子メール セキュリティ仮想アプライアンスのラ
イセンス

電子メール セキュ リ テ ィ仮想アプラ イアンスのセッ ト アップと ラ イセンス付与については、
『Cisco Content Security Virtual Appliance Installation Guide』を参照して ください。このマニュアル
は、マニュアル（1-6 ページ）に記載されている場所から入手できます。

（注） 仮想アプラ イアンスのラ イセンスをインス トールする前に、テクニカル サポート の ト ンネルを
開く こ と、またはシステム  セッ ト アップ ウ ィザードを実行する こ とはできません。

仮想アプライアンスのライセンスの有効期限 
仮想アプラ イアンスのラ イセンスの有効期限が切れてから  180 日間、このアプラ イアンスはセ
キュ リ テ ィ  サービスなしでメールの配信を続行します。この期間中、セキュ リ テ ィ  サービスは
更新されません。

ラ イセンスの有効期限が切れる時点から  180 日前、150 日前、120 日前、90 日前、60 日前、30 日前、
15 日前、5 日前、1 日前、および 0 秒前にアラー ト が送信されます。また、猶予期間の終了について
も、同じ間隔でアラー ト が送信されます。これらは、[システム（System）] タ イプ、[重大（Critical）] 
重大度レベルのアラー ト です。確実にアラー ト が届く よ うにするには、アラー ト受信者の追加
（34-36 ページ）を参照して ください。

これらのアラー トはシステム  ログにも記録されます。

個々のラ イセンス  キーが、仮想アプラ イアンスのラ イセンスよ り も先に期限切れになる こ とが
あ り ます。これらの有効期限が近づいてきた場合にも、アラー ト が送信されます。

関連項目

• 仮想アプラ イアンスで AsyncOS を復元する と ラ イセンスに影響を及ぼすこ とがある
（34-30 ページ）
34-6
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 34 章      システム管理

  設定ファイルの管理
設定ファイルの管理
アプラ イアンス内のすべての設定は、1 つの設定ファ イルで管理できます。このファ イルは 
Extensible Markup Language（XML）形式で保持されます。

このファ イルは次の複数の方法で使用できます。

• 設定ファ イルを別のシステムに保存し、重要な設定データをバッ クアップおよび保持できま
す。アプラ イアンスの設定を間違えた場合、保存した最新のコンフ ィギュレーシ ョ ン  ファ イ
ルに「ロールバッ ク」できます。

• 既存のコンフ ィギュレーシ ョ ン  ファ イルをダウンロード し、アプラ イアンスの全体の設定
を素早く確認できます（新しいブラ ウザの多くに、XML ファ イルを直接レンダ リ ングする機
能が含まれています）。現在の設定にマイナー エラー（誤入力など）があった場合、この機能
が ト ラブルシューテ ィ ングに役立つこ とがあ り ます。

• 既存のコンフ ィギュレーシ ョ ン  ファ イルをダウンロード し、変更を行い、そのファ イルを同
じアプラ イアンスにアップロードできます。この場合は、実質的に設定の変更を行う ために 
CLI と  Web インターフェイスの両方が「バイパス」されます。

• FTP アクセスを使用して設定ファ イル全体をアップロード した り、設定ファ イルの一部また
は全体を  CLI に直接貼り付けた りできます。

• ファ イルは XML 形式であるため、設定ファ イルのすべての XML エンテ ィテ ィ を定義する、
関連付けられた Document Type Definition（DTD）も提供されます。XML 設定ファ イルをアッ
プロードする前にこの DTD をダウンロード して  XML 設定ファ イルを検証できます（XML 
検証ツールはインターネッ ト で簡単に入手できます）。

XML 設定ファイルを使用した複数のアプライアンスの管理

• あるアプラ イアンスから既存の設定ファ イルをダウンロード し、変更を行い、別のアプラ イ
アンスにアップロードできます。これによ り、複数のアプラ イアンスのインス トールを簡単
に管理できるよ うにな り ます。現時点では、設定ファ イルを  C/X シ リーズ アプラ イアンスか
ら  M シ リーズ アプラ イアンスにロードできません。

• あるアプラ イアンスからダウンロード された既存のコンフ ィギュレーシ ョ ン  ファ イルを、
複数のサブセクシ ョ ンに分割できます。（複数のアプラ イアンス環境の）すべてのアプラ イア
ンスで共通する これらのセクシ ョ ンを変更し、サブセクシ ョ ンの更新時にこれらのセクシ ョ
ンを他のアプラ イアンスにロードできます。

たとえば、Global Unsubscribe コマン ドをテス トするためにテス ト環境でアプラ イアンスを
使用できます。グローバル配信停止リ ス ト を適切に設定した場合は、テス ト  アプラ イアンス
のグローバル配信停止設定セクシ ョ ンをすべての実稼働アプラ イアンスにロードできます。

コンフ ィギュレーション ファイルの管理 
アプラ イアンスで設定ファ イルを管理するには、[システム管理（System Administration）] > [設定
ファ イル（Configuration File）] をク リ ッ ク します。

[設定ファ イル（Configuration File）] ページには、次のセクシ ョ ンが含まれています。

• [現在の設定（Current Configuration）]：現在の設定ファ イルを保存およびエクスポートするた
めに使用します。

• [設定をロード（Load Configuration）]：設定ファ イル全体または一部をロードするために使用
します。
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• [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス トデータベース（スパム隔離）（End-User 
Safelist/Blocklist Database (Spam Quarantine)）]：詳細については、セーフ リ ス トおよびブロ ッ
ク リ ス ト を使用した送信者に基づく電子メール配信の制御（32-7 ページ）およびセーフ リ ス
ト /ブロ ッ ク リ ス ト のバッ クアップと復元（32-14 ページ）を参照して ください。

• [設定情報の リ セッ ト （Reset Configuration）]：現在の設定を出荷時デフォル ト値に リ セッ トす
るために使用します（ リ セッ ト前に設定を保存する必要があ り ます）。

（注） 秘密キーと証明書は設定ファ イルと暗号化パスワード と共に、暗号化されない PEM 形式で含め
られます。

•

•

現在の設定ファイルの保存およびエクスポート

[システム管理（System Administration）] > [設定ファ イル（Configuration File）] ページの [現在の設
定（Current Configuration）] セクシ ョ ンを使用する と、現在の設定ファ イルを、ローカル マシンに
保存した り、アプラ イアンスで保存した り （FTP/SCP ルート の configuration ディ レク ト リ に保
存されます）、指定されたアド レスに電子メールで送信した りできます。

次の情報は、設定ファ イルには保存されません。

• URL フ ィルタ リ ング機能で使用されるサービス とのセキュアな通信に使用される証明書。

• [テクニカルサポート に問い合わせる（Contact Technical Support）] ページに保存されている  
CCO ユーザ ID と契約 ID。

[設定ファ イル内のパスワードを隠す（Mask passwords in the Configuration Files）] チェ ッ クボッ ク
スをク リ ッ ク して、ユーザのパスワードをマス クできます。パスワードをマス クする と、元の暗
号化されたパスワードが、エクスポー ト または保存されたファ イルで「*****」に置き換えられま
す。ただし、パスワードがマスク された設定ファ イルを  AsyncOS に再びロードする こ とはできな
いこ とに注意して ください。

[設定ファ イル内のパスワードを暗号化（Encrypt passwords in the Configuration Files）] チェ ッ ク
ボッ ク スをク リ ッ ク して、ユーザのパスワードを暗号化できます。次に、暗号化される、設定ファ
イル内の重要なセキュ リ テ ィ  パラ メータを示します。

• 証明書の秘密キー

• RADIUS パスワード

• LDAP バイン ドのパスワード

• ローカル ユーザのパスワードのハッシュ

• SNMP パスワード

• DK/DKIM 署名キー

• 発信 SMTP 認証パスワード

• PostX 暗号化キー

• PostX 暗号化プロキシ パスワード

• FTP プッシュ  ログ  サブスク リプシ ョ ンのパスワード

• IPMI LAN パスワード

• アップデータ  サーバの URL

これは、saveconfig コマン ドを使用してコマン ド ラ イン  インターフェイスでも構成できます。
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設定ファイルのメール送信

[システム管理（System Administration）] > [設定ファ イル（Configuration File）] の [ファ イルを メー
ルで送信（Email file to）] フ ィールドを使用するか、mailconfig コマン ドを使用して、現在の設定
を添付ファ イルと してユーザにメール送信できます。

（注） セキュ リ テ ィ強化のため、FIPS モードでのアプラ イアンスの機密データの暗号化を有効
にした場合、[設定ファ イル内の平文のパスワード（Plain passwords in the Configuration 
Files）] オプシ ョ ンは Web インターフェイスに表示されません。

コンフ ィギュレーショ ン ファイルのロード

[システム管理（System Administration）] > [設定ファ イル（Configuration File）] ページの [設定を
ロード（Load Configuration）] セクシ ョ ンを使用して、新しい設定情報をアプラ イアンスにロード
します。これは、loadconfig コマン ドを使用してコマン ド ラ イン  インターフェイスでも構成でき
ます。

情報は次の 3 つのいずれかの方法でロードできます。

• configuration ディ レク ト リ に情報を格納し、アップロードする。

• 設定ファ イルをローカル マシンから直接アップロードする。

• 設定情報を直接貼り付ける。

（注） パスワードがマスク された設定ファ イルはロードできません。

（注） ク ラスタ  モードでは、ク ラスタまたはアプラ イアンスのいずれの設定をロードするかを選択で
きます。ク ラスタ設定をロードする手順については、ク ラスタ化されたアプラ イアンスの設定の
ロード（40-23 ページ）を参照して ください。

どの方法の場合でも、設定の上部に次のタグを含める必要があ り ます。

</config> 閉じタグは設定情報の後に指定する必要があ り ます。XML 構文の値は、アプラ イアン
スの configuration ディ レク ト リ にある  DTD（Document Type Definition）を使用して解析および
検証されます。DTD ファ イルの名前は config.dtd です。loadconfig コマン ドを使用したと きに
コマン ド  ラ インで検証エラーが報告された場合、変更はロード されません。設定ファ イルをアッ
プロードする前に、アプラ イアンスの外部で DTD をダウンロード し、設定ファ イルを検証でき
ます。

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

 ... your configuration information in valid XML

</config>
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いずれの方法の場合でも、設定ファ イル全体（最上位のタグである  <config></config> 間で定義
された情報）または設定ファ イルの complete および unique サブセクシ ョ ン（上記の宣言タグが含
まれ、<config></config> タグ内に存在する場合）をインポート できます。

「complete（完全）」とは、DTD で定義されたサブセクシ ョ ンの開始タグおよび終了タグ全体が含
まれる こ と を意味します。たとえば、次の内容をアップロード または解析します。

この場合は、アップロード中に検証エラーが発生します。ただし、

この場合は、検証エラーが発生しません。

「unique（一意）」とは、アップロード または貼り付けられる設定ファ イルのサブセクシ ョ ンが、設
定と して多義的でないこ とを意味します。たとえば、システムは 1 つのホス ト名しか持つこ とが
できないため、次の内容（宣言と  <config></config> タグを含む）をアップロードする こ とは可能
です。

上記の内容は許容されます。ただし、システムでは複数の リ スナーを定義できるため（ リ スナー
ご とに異なる受信者アクセス  テーブルが定義されます）、

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

  <autosupport_enabled>0</autosu

</config>

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

  <autosupport_enabled>0</autosupport_enabled>

</config>

<hostname>mail4.example.com</hostname>

<rat>

<rat_entry>

          <rat_address>ALL</rat_address>

          <access>RELAY</access>

        </rat_entry>

      </rat>
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上記の内容だけをアップロードする こ とは多義的と見なされ、「完全」な構文であっても許可さ
れません。

注意 設定ファ イルまたは設定ファ イルのサブセクシ ョ ンをアップロード または解析する場合は、待
機中の可能性がある、保存されていない変更が破棄される こ とがあ り ます。

注意 設定ファ イルのディ ス ク領域の割り当てが、現在アプラ イアンスに保存されているデータの量
よ り も小さい場合、設定ファ イルで指定されたク ォータを満たすために、最も古いデータが削除
されます。

空白タグと省略されたタグ

設定ファ イルのセクシ ョ ンをアップロード または解析する場合は注意が必要です。タグを含め
ないと、コンフ ィギュレーシ ョ ン  ファ イルのアップロード時に設定の値が変更されません。ただ
し、空白タグを含める と、設定の問題が解消されます。

たとえば、

上記の内容をアップロードする と、システムからすべての リ スナーが削除されます。

注意 設定ファ イルのサブセクシ ョ ンをアップロード した り、貼り付けた り した場合、Web インター
フェイスまたは CLI から切断され、大量の設定データが破壊される こ とがあ り ます。管理ポート
で別のプロ ト コル、シ リ アル インターフェイス、またはデフォル ト設定を使用してアプライアン
スに再接続できない場合は、このコマンドでサービスをディセーブルにしないでください。また、
DTD で定義された設定構文がよ くわからない場合は、このコマンドを使用しないでください。新
しい設定ファ イルをアップロードする前に、必ず設定データをバッ クアップして ください。

ログ サブスクリプシ ョンのパスワードのロードについての注意事項

パスワードが必要なログ  サブスク リプシ ョ ンを含む設定ファ イルをロード し よ う と しても（た
とえば、FTP プッシュを使用）、loadconfig コマン ドは不明なパスワードについて警告しません。
FTP プッシュが失敗し、logconfig コマン ドを使用して正しいパスワードを設定するまで警告が
生成されます。

文字セッ ト  エンコーディングについての注意事項 

XML 設定ファ イルの「encoding」属性は、ファ イルをオフラ インで操作するために使用している
文字セッ ト に関係な く、「ISO-8859-1」である必要があ り ます。showconfig コマン ド、saveconfig 
コマン ド、または mailconfig コマン ドを発行するたびにエンコーディ ング属性がファ イルで指
定される こ とに注意して ください。

現時点では、このエンコーディ ングを持つ設定ファ イルだけをロードできます。

<listeners></listeners>

<?xml version="1.0" encoding="ISO-8859-1"?>
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現在の設定のリセッ ト

現在の設定を リ セッ トする と、アプラ イアンスが元の出荷時デフォル ト値に戻り ます。リ セッ ト
する前に設定を保存する必要があ り ます。GUI でこのボタンを使用して設定を リ セッ トする こ
とは、ク ラスタ リ ング環境ではサポート されていません。

出荷時の初期状態への リ セッ ト （34-3 ページ）を参照して ください。

設定ファイルの表示

設定ファ イルの詳細は、showconfig コマン ドを使用してのみ表示できます。showconfig コマン ド
は、現在の設定を画面に出力します。

ディスク領域の管理 

（仮想アプライアンスのみ）使用可能なディスク領域の拡大 
ESXi 5.5 および VMFS 5 を実行する仮想アプラ イアンスの場合、2 TB を超えるディ ス ク領域を
割り当てる こ とができます。ESXi 5.1 を実行するアプラ イアンスの場合は 2 TB に制限されます。

仮想アプラ イアンス  インスタンスにディ ス ク領域を追加するには、次の手順を実行します。

mail3.example.com> showconfig

Do you want to include passwords? Please be aware that a configuration without pass-
words will fail when reloaded with loadconfig. 

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<!--

  Product: IronPort model number Messaging Gateway Appliance(tm)

  Model Number: model number

  Version: version of AsyncOS installed 

  Serial Number: serial number

  Current Time: current time and date

[The remainder of the configuration file is printed to the screen.] 
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（注） ディ ス ク領域の削減はサポート されていません。詳細については、VMware のマニュアルを参照
して ください。

はじめる前に 

必要な追加ディ ス ク領域を慎重に検討します。

ステップ 1 E メール セキュ リ テ ィ  アプラ イアンス  インスタンスを停止します。

ステップ 2 VMware が提供するユーテ ィ リ テ ィ または管理ツールを使用してディ ス ク領域を増やします。

VMware のマニュアルで仮想ディ ス ク設定の変更に関する情報を参照して ください。リ リース時
点において、ESXi 5.5 のこの情報は、
http://pubs.vmware.com/vsphere-55/index.jsp?topic=%2Fcom.vmware.vsphere.hostclient.doc%2FGUI
D-81629CAB-72FA-42F0-9F86-F8FD0DE39E57.html で入手可能です。

ステップ 3 [システム管理（System Administration）] > [ディ ス ク管理（Disk Management）] に移動して、変更内
容が反映されたこ とを確認します。

ディスク領域の使用率の表示および割り当て 
アプラ イアンスで、展開で使用される各機能にディ ス ク領域を割り当てる こ とで、ディ ス ク使用
率を最適化できます。

目的 操作手順 

• 各サービスのディ ス ク領域
クォータ と現在の使用率を
表示します 

• いつでもアプラ イアンスで
ディ ス ク領域を再割り当て
します 

[システム管理（System Administration）] > [ディ ス ク管理
（Disk Management）] に移動します。

データ  ボ リ ュームの管理 • サービスの報告と追跡およびスパム隔離の場合、最も古
いデータが自動的に削除されます。

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の場合、隔離に
設定されたデフォル ト  アクシ ョ ンが実行されます。隔
離メ ッセージに自動的に適用されるデフォル ト  アク
シ ョ ン（31-5 ページ）を参照して ください。

• その他のクォータの場合、まず手動でデータを削除し
て、設定する新しいク ォータを下回るよ うに使用量を減
ら します。その他のクォータのディ ス ク領域の管理
（34-14 ページ）を参照して ください。
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その他のクォータのディスク領域の管理 
その他のクォータにはシステム  データ とユーザ データが含まれます。システム  データは削除で
きません。管理できるユーザ データには次のファ イル タ イプがあ り ます。

ディスク領域に関するアラートの受信の確認 
その他のディ ス ク使用量がクォータの 75% に達する と、警告レベルのシステム  アラー ト を受信
します。これらのアラー ト を受信した場合は、対処する必要があ り ます。

確実にアラー ト が届く よ う にするには、アラー ト受信者の追加（34-36 ページ）を参照して くだ
さい。

ディスク領域と集中管理 
ディ ス ク領域管理はマシン  モードでのみ使用可能で、グループまたはク ラスタ  モードでは使用
できません。

サービス アップデート  
次のサービスは最大の効果得るために更新する必要があ り ます。

• ラ イセンス  キー（Feature Keys） 

• McAfee Anti-Virus の定義

管理対象 手順 

ログ  ファ イル [システム管理（System Administration）] > [ログ  サブスク リプシ ョ ン
（Log Subscriptions）] に移動して、

• どのログ  ディ レク ト リ が最もディ ス ク領域を消費しているかを確
認します。

• 生成されるすべてのログ  サブスク リプシ ョ ンが必要である こ と を
確認します。

• 必要以上に詳細なログ  レベルになっていないかを確認します。

• 可能な場合は、ロールオーバー ファ イル サイズを小さ く します。

パケッ ト  キャプチャ  [ヘルプとサポート （Help and Support）]（画面上部の右側付近） > [パ
ケッ ト キャプチャ（Packet Capture）] に移動します。

コンフ ィギュレー
シ ョ ン  ファ イル

（これらのファ イルが
多くのディ スク領域を
消費する可能性は低い
と考えられます）。

アプラ イアンスの /data/pub ディ レク ト リ に FTP でアクセスします。

アプラ イアンスへの FTP アクセスを構成するには、付録 A「FTP、SSH、
および SCP アクセス」を参照して ください。

クオータ  サイズ [システム管理（System Administration）] > [ディ ス ク管理（Disk 
Management）] に移動します。
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• PXE エンジン  

• Sophos Anti-Virus の定義

• IronPort アンチ スパム  ルール

• アウ ト ブレイ ク  フ ィルタ  ルール

• タ イム  ゾーンルール

• URL カテゴ リ （URL フ ィルタ リ ング機能に使用します。詳細は、将来の URL カテゴ リ  セッ ト
の変更（16-26 ページ）を参照して ください。

• 登録ク ラ イアン ト （URL フ ィルタ リ ング機能で使用される ク ラ ウ ドベース  サービス との通
信に必要な証明書を更新するために使用されます。詳細については、Cisco Web セキュ リ テ ィ  
サービスへの接続について（16-4 ページ）を参照して ください。） 

• グレイ メール ルール

（注） RSA Email DLP エンジン と コンテンツ照合分類子の設定は、[セキュ リ テ ィ  サービス（Security 
Services）] > [RSA メール DLP（RSA Email DLP）] ページで扱われます。詳細については、DLP エン
ジンおよびコンテンツ照合分類子の更新について（18-28 ページ）を参照して ください。

サービス  アップデート の設定は、DLP アップデート を除いてアップデート を受け取るすべての
サービスに使用されます。DLP アップデート を除いて、任意のサービスにそれぞれ設定を指定で
きません。

これらの重要なアップデー ト を取得するよ う にネッ ト ワーク とアプラ イアンスを設定するに
は、アップグレードおよびアップデー ト を取得するための設定（34-15 ページ）を参照して くだ
さい。

アップグレードおよびアップデート を取得するための
設定 

• アップグレードおよびアップデート の配信オプシ ョ ン（34-16 ページ）

• Cisco サーバからアップグレードおよびアップデート をダウンロードするためのネッ ト ワー
クの設定（34-16 ページ）

• 厳密なファ イアウォール環境でのアップグレード とアップデート のためのアプラ イアンス
の設定（34-16 ページ）

• ローカル サーバからのアップグレードおよびアップデート （34-17 ページ）

• ローカル サーバからアップグレードおよびアップデートするためのハード ウェアおよびソ
フ ト ウェア要件（34-18 ページ）

• ローカル サーバでのアップグレード  イ メージのホス ト （34-19 ページ）

• アップグレードおよびアップデート をダウンロードするためのサーバ設定（34-20 ページ）

• 自動アップデート の設定（34-22 ページ）

• アップデータ  サーバの証明書の有効性を検証するためのアプライアンスの設定（34-22 ページ）

• プロキシ サーバ通信を信頼するよ うにアプラ イアンスを設定（34-23 ページ）
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アップグレードおよびアップデートの配信オプショ ン 
アプラ イアンスに AsyncOS アップグレード  ファ イルおよびアップデート  ファ イルを配信する
方法は複数あ り ます。

• 各アプラ イアンスでは Cisco アップデート  サーバからファ イルを直接ダウンロードできま
す。これがデフォル ト の方法です。

• Cisco からフ ァ イルを  1 回ダウンロード し、ネッ ト ワーク内のサーバからアプラ イアンスに
ファ イルを配信できます。ローカル サーバからのアップグレードおよびアップデー ト
（34-17 ページ）を参照して ください。

方法の選択と設定については、アップグレードおよびアップデート をダウンロードするための
サーバ設定（34-20 ページ）を参照して ください。

Cisco サーバからアップグレードおよびアップデートをダウンロード
するためのネッ トワークの設定 

アプラ イアンスは、アップグレードおよびアップデート を検索してダウンロードするために、
Cisco アップデート  サーバに直接接続できます。

図 34-1 スト リーミング アップデートの方法

Cisco アップデート  サーバでは、ダイナ ミ ッ ク  IP アド レスを使用します。厳密なファ イアウォー
ル ポ リ シーがある場合は、代わりに静的な場所の設定が必要になる こ とがあ り ます。詳細につい
ては、厳密なファ イアウォール環境でのアップグレード とアップデート のためのアプラ イアン
スの設定（34-16 ページ）を参照して ください。

ポー ト  80 および 443 による  Cisco アップデート  サーバからのアップグレードのダウンロードを
許可する、ファ イアウォールのルールを作成します。

厳密なファイアウォール環境でのアップグレード とアップデートのた
めのアプライアンスの設定

Cisco IronPort アップグレードおよびアップデート  サーバは、ダイナ ミ ッ ク  IP アド レスを使用し
ます。ファ イアウォール ポ リ シーを厳し く設定している場合、アップデートおよび AsyncOS 
アップグレードに対して静的な参照先を設定する必要がある場合があ り ます。

手順 

ステップ 1 Cisco カスタマー サポート に問い合わせて、スタテ ィ ッ ク  URL アド レスを取得します。

ステップ 2 ポート  80 によるスタテ ィ ッ ク  IP アド レスからのアップグレードおよびアップデート のダウン
ロードを許可する、ファ イアウォールのルールを作成します。

Your IronPort Appliance HTTP connection
through firewall IronPort Systems

Update Servers 37
05

66
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ステップ 3 [セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップデート （Service Updates）] を選
択します。

ステップ 4 [アップデート設定を編集（Edit Update Settings）] をク リ ッ ク します。

ステップ 5 [アップデート設定を編集（Edit Update Settings）] ページの [アップデート サーバ（イ メージ）
（Update Servers (images)）] セクシ ョ ンで、[ローカルアップデートサーバ（Local Update Servers）] 
を選択し、ステップ 1 で受け取った AsyncOS アップグレードおよび McAfee Anti-Virus 定義ファ
イルのスタテ ィ ッ ク  URL を  [ベース  URL（Base URL）] フ ィールドに入力します。

ステップ 6 IronPort アップデート  サーバが [アップデート サーバ（ リ ス ト ）（Update Servers (list)）] セクシ ョ ン
で選択されている こ と を確認します。

ステップ 7 変更を送信し、保存します。

ローカル サーバからのアップグレードおよびアップデート

直接 Cisco アップデート  サーバからアップグレードを取得するのではな く、AsyncOS アップグ
レード  イ メージをローカル サーバにダウンロード し、所有するネッ ト ワーク内からアップグ
レードをホステ ィ ングできます。この機能を使用して、インターネッ ト にアクセスできるネッ ト
ワーク上のすべてのサーバに HTTP でアップグレード  イ メージをダウンロード します。アップ
デート  イ メージをダウンロードする場合は、内部 HTTP サーバ（アップデート  マネージャ）を設
定し、アプラ イアンスで AsyncOS イ メージをホステ ィ ングする こ とができます。

アプラ イアンスがインターネッ ト にアクセスできない場合や、ダウンロードに使用する ミ ラー 
サイ トへのアクセスが組織で制限される場合はローカル サーバを使用します。ローカル サーバ
から各アプラ イアンスへの AsyncOS アップグレードのダウンロードは、通常 Cisco IronPort サー
バからのダウンロード よ り も高速です。

（注） AsyncOS アップグレードに限り ローカル サーバを使用する こ と を推奨します。セキュ リ テ ィ  
アップデート  イ メージにローカル アップデート  サーバを使用する場合、ローカル サーバは 
Cisco IronPort から自動的にセキュ リ テ ィ  アップデート を受信しないため、ネッ ト ワーク上のア
プラ イアンスは常に最新のセキュ リ テ ィ  サービスであるわけではない可能性があ り ます。
34-17
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 34 章      システム管理

  アップグレードおよびアップデート を取得するための設定
図 34-2 リモート  アップデートの方法

手順 

ステップ 1 アップグレード  ファ イルを取得および供給するよ うにローカル サーバを設定します。

ステップ 2 アップグレード  ファ イルをダウンロード します。

ステップ 3 GUI の [セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップデート （Service Updates）] 
ページまたは CLI の updateconfig コマンドのいずれかを使用して、ローカル サーバを使用する
よ うにアプライアンスを設定します。

ステップ 4 [システム管理（System Administration）] > [システム  アップグレード（System Upgrade）] ページま
たは CLI の upgrade コマン ドのいずれかを使用して、アプラ イアンスをアップグレード します。

ローカル サーバからアップグレードおよびアップデートするための
ハードウェアおよびソフ トウェア要件

AsyncOS アップグレード  ファ イルおよびアップデート  ファ イルのダウンロードでは、次の要件
を備えた内部ネッ ト ワークにシステムを構築する必要があ り ます。

• Cisco Systems アップデート  サーバへのインターネッ ト  アクセス。

• Web ブラウザ（ブラ ウザ要件（2-1 ページ）を参照）。

（注） 今回の リ リースでアップデート  サーバのアド レスへの HTTP アクセスを許可するファ イア
ウォール設定値を設定する必要がある場合、特定の IP アド レスではな く  DNS 名を使用する必要
があ り ます。

Your IronPort Appliances

Web Server with HTTP
access to Internet

IronPort Systems
Update Servers

HTTP connection to Internet through firewall

local HTTP connections

37
05

67
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AsyncOS アップデート  ファ イルのホステ ィ ングでは、次の要件を備えた内部ネッ ト ワークに
サーバを構築する必要があ り ます。

• Web サーバ：たとえば、Microsoft Internet Information Services（IIS; インターネッ ト  インフォ
メーシ ョ ン  サービス）または Apache オープン  ソース  サーバでは、次の要件を満たしている
必要があ り ます。

– 24 文字を超えるディ レク ト リ またはファ イル名の表示をサポート している こ と

– ディ レク ト リ の参照ができる こ と

– 匿名認証（認証不要）または基本（「シンプル」）認証用に設定されている こ と

– 各 AsyncOS アップデート  イ メージ用に最低 350 MB 以上の空きディ ス ク領域が存在す
る こ と  

ローカル サーバでのアップグレード  イメージのホスト

ローカル サーバの設定が完了したら、http://updates.ironport.com/fetch_manifest.html にア
クセスしてアップグレード  イ メージの ZIP ファ イルをダウンロード します。イ メージをダウン
ロードするには、（物理アプラ イアンスの）シ リ アル番号または（仮想アプラ イアンスの）VLN お
よびアプラ イアンスのバージ ョ ン番号を入力します。利用可能なアップグレードの リ ス ト が表
示されます。ダウンロードするアップグレードのバージ ョ ンをク リ ッ ク し、ディ レ ク ト リ構造を
変更せずにローカル サーバのルート  ディ レク ト リ にある  ZIP ファ イルを解凍します。アップグ
レード  イ メージを使用するには、[アップデート設定を編集（Edit Update Settings）] ページで（ま
たは CLI の updateconfig を使用して）ローカル サーバを使用するよ うにアプラ イアンスを設定
します。

ローカル サーバは、ネッ ト ワーク上のアプラ イアンスで利用可能な  AsyncOS アップグレード
をダウンロード済みのアップグレード  イ メージに限定する  XML フ ァ イルもホステ ィ ングしま
す。このファ イルは「マニフェス ト 」と呼ばれます。マニフェス ト はアップグレード  イ メージの 
ZIP フ ァ イルの asyncos ディ レ ク ト リ にあ り ます。ローカル サーバのルー ト  ディ レ ク ト リ にあ
る  ZIP ファ イルを解凍したら、[アップデー ト設定を編集（Edit Update Settings）] ページで（また
は CLI の updateconfig を使用して）、XML ファ イルの完全な  URL（フ ァ イル名を含む）を入力
します。

リ モー ト  アップグレードの詳細については、ナレ ッジ ベースを参照するか、Cisco サポート  プロ
バイダーにお問い合わせください。

プロキシ サーバを経由したアップデート

アプラ イアンスは、（デフォル ト で）Cisco のアップデート  サーバに直接接続して、アップデート
を受け取るよ うに設定されます。この接続は、ポー ト  80 の HTTP によって確立され、コンテンツ
は暗号化されます。ファ イアウォールでこのポート を開く こ と を避ける場合は、アップデート さ
れたルールをアプラ イアンスで受け取る こ とができる、プロキシ  サーバおよび具体的なポート
を定義できます。

プロキシ サーバを使用する場合は、任意で認証およびポート を指定できます。

（注） プロキシ サーバを定義する と、プロキシ サーバを使用するよ うに設定されているすべてのサー
ビス  アップデート で、そのプロキシ サーバが自動的に使用されます。任意のサービスのアップ
デート のために、プロキシ サーバをオフにはできません。
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アップグレードおよびアップデートをダウンロードするためのサーバ
設定 

アプラ イアンスにアップグレードおよびアップデート をダウンロードするために必要なサーバ
情報および接続情報を指定します。

AsyncOS のアップグレード とサービスのアップデートに同じまたは異なる設定を使用できます。

はじめる前に 

アプラ イアンスがシスコから直接アップグレードおよびアップデート をダウンロードするか、
または代わりにネッ ト ワーク上のローカル サーバでこれらのイ メージをホステ ィ ングするかを
設定します。次に、選択した方式をサポートするよ うにネッ ト ワークをセッ ト  アップします。
アップグレードおよびアップデート を取得するための設定（34-15 ページ）のすべての内容を参
照して ください。

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップデー ト （Service Updates）] を選
択します。

ステップ 2 [更新設定を編集（Edit Update Settings）] をク リ ッ ク します。

ステップ 3 オプシ ョ ンを入力します。

設定 説明

アップデート  サーバ（イ
メージ）（Update Servers 
(images)）

Cisco IronPort AsyncOS アップグレード  イ メージを、Cisco IronPort 
アップデート  サーバまたはネッ ト ワーク上のローカル サーバのどち
らからダウンロードするかを選択します。デフォル トは、アップグ
レードおよびアップデー ト の両方で Cisco IronPort アップデート  サー
バです。

アップグレード とアップデー ト に同じ設定を使用するには、表示され
るフ ィールドに情報を入力します。

ローカル アップデート  サーバを選択した場合は、アップグレードお
よびアップデート のダウンロードに使用するサーバのベース  URL と
ポー ト番号を入力します。サーバが認証を必要とする場合、有効な
ユーザ名とパスワード も入力します。

AsyncOS アップグレードおよび McAfee Anti-Virus 定義ファ イルにそ
れぞれ別の設定を入力するには、[ク リ ッ ク して  AsyncOS の異なる設
定を使用する（Click to use different settings for AsyncOS）] リ ンクをク
リ ッ ク します。

（注） Cisco Intelligent Multi-Scan でサードパーティのアンチスパム  
ルールのアップデー ト をダウンロードするには、別のローカル 
サーバが必要です。
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ステップ 4 変更を送信し、保存します。

アップデート  サーバ（リ
ス ト）（Update Servers 
(lists)）

導入に適したアップグレードおよびアップデー ト のみ各アプラ イア
ンスで利用できる こ と を確認するために、Cisco IronPort は関連する
ファ イルのマニフェス ト  リ ス ト を生成します。

利用可能なアップグレードおよびサービス  アップデート の リ ス ト （マ
ニフェス ト  XML ファ イル）を、Cisco IronPort アップデー ト  サーバま
たはネッ ト ワーク上のローカル サーバのどちらからダウンロードす
るかを選択します。

アップデートおよび AsyncOS アップグレードのためのサーバの指定
は、別のセクシ ョ ンに分かれています。デフォル ト のアップグレード
およびアップデートは Cisco IronPort アップデート  サーバです。

ローカル アップデート  サーバを選択した場合、サーバのファ イル名
および HTTP ポート番号を含む、各リ ス ト のマニフェス ト  XML ファ
イルのフル パスを入力します。ポー ト のフ ィールドを空のままにした
場合、AsyncOS はポート  80 を使用します。サーバが認証を必要とする
場合、有効なユーザ名とパスワードを入力します。

自動更新（Automatic 
Updates）

Sophos および McAfee Anti-Virus 定義ファ イル、Cisco Anti-Spam ルー
ル、Cisco Intelligent Multi-Scan ルール、PXE Engine アップデート 、アウ
ト ブレイ ク  フ ィルタ  ルール、時間帯ルールに対する自動アップデー
ト とアップデート間隔（アプラ イアンスがアップデー ト を確認する頻
度）をイネーブルにします。

数字の後に秒、分、時間を表す s（秒）、m（分）および h（時）を含めます。
自動更新をディセーブルにするには、0（ゼロ）を入力します。

（注） [セキュ リ テ ィ  サービス（Security Services）] > [RSA メール 
DLP（RSA Email DLP）] ページからのみ、DLP の自動アップ
デート を有効にできます。ただし、最初にすべてのサービスの
自動アップデー ト をイネーブルにする必要があ り ます。詳細に
ついては、DLP エンジンおよびコンテンツ照合分類子の更新
について（18-28 ページ）を参照して ください。

インターフェイス
（Interface）

表示されているセキュ リ テ ィ  コンポーネン ト のアップデー ト をアッ
プデート  サーバに問い合わせる際に使用するネッ ト ワーク  インター
フェイスを選択します。利用可能なプロキシ データ  インターフェイ
スが表示されます。デフォル ト では、アプラ イアンスは使用するイン
ターフェイスを選択します。

HTTP プロキシ サーバ GUI に表示されているサービスで使用されるオプシ ョ ンのプロキシ 
サーバ。

プロキシ サーバを指定する と、すべてのサービスのアップデート のた
めに使用できます。

HTTPS プロキシ サーバ
（HTTPS Proxy Server）

HTTPS を使用したオプシ ョ ンのプロキシ  サーバ。HTTPS プロキシ 
サーバを定義する と、GUI に表示されているサービスのアップデー ト
で使用されます。

設定 説明
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自動アップデートの設定 

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップデー ト （Service Updates）] ペー
ジに移動して、[更新設定を編集（Edit Update Settings）] をク リ ッ ク します。

ステップ 2 チェ ッ クボッ ク スをオンにして、自動アップデート をイネーブルにします。

ステップ 3 アップデート間隔（次のアップデート の確認までに待機する時間）を入力します。数字の後に m
（分）および h（時）を追加します。最大アップデート間隔は 1 時間です。

アップデータ  サーバの証明書の有効性を検証するためのアプライアン
スの設定

E メール セキュ リ テ ィ  アプラ イアンスでは、アプラ イアンスがアップデータ  サーバと通信する
たびに、シスコのアップデータ  サーバの証明書の有効性を確認できます。このオプシ ョ ンが設定
されている場合、検証に失敗する と、更新はダウンロード されず、詳細がアップデータ  ログに記
録されます。

このオプシ ョ ンを構成するには、updateconfig コマン ドを使用します。次の例は、このオプシ ョ
ンを構成する方法を示しています。

mail.example.com> updateconfig

Service (images):                                    Update URL:

------------------------------------------------------------------------------------------
Feature Key updates                                  http://downloads.ironport.com/asyncos
Timezone rules                                       Cisco IronPort Servers
Enrollment Client Updates                            Cisco IronPort Servers
Support Request updates                              Cisco IronPort Servers
Cisco IronPort AsyncOS upgrades                      Cisco IronPort Servers

Service (list):                                      Update URL:

------------------------------------------------------------------------------------------
Timezone rules                                       Cisco IronPort Servers
Enrollment Client Updates                            Cisco IronPort Servers
Support Request updates                              Cisco IronPort Servers

Service (list):                                      Update URL:

------------------------------------------------------------------------------------------
Cisco IronPort AsyncOS upgrades                      Cisco IronPort Servers

Update interval: 5m

Proxy server: not enabled

HTTPS Proxy server: not enabled

Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
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[]> validate_certificates

Should server certificates from Cisco update servers be validated?
[Yes]>

Service (images):                                    Update URL:
------------------------------------------------------------------------------------------
Feature Key updates                                  http://downloads.ironport.com/asyncos
Timezone rules                                       Cisco IronPort Servers
Enrollment Client Updates     Cisco IronPort Servers
Support Request updates                              Cisco IronPort Servers
Cisco IronPort AsyncOS upgrades                      Cisco IronPort Servers

Service (list):                                      Update URL:

------------------------------------------------------------------------------------------
Timezone rules                                       Cisco IronPort Servers
Enrollment Client Updates                            Cisco IronPort Servers
Support Request updates                              Cisco IronPort Servers

Service (list):                                      Update URL:

------------------------------------------------------------------------------------------
Cisco IronPort AsyncOS upgrades                      Cisco IronPort Servers

Update interval: 5m

Proxy server: not enabled

HTTPS Proxy server: not enabled

Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]>

プロキシ サーバ通信を信頼するようにアプライアンスを設定

透過的でないプロキシ サーバを使用している場合、プロキシ証明書の署名に使用する  CA 証明
書をアプラ イアンスに追加できます。これによ り、アプラ イアンスはプロキシ  サーバ通信を信頼
します。

このオプシ ョ ンを構成するには、updateconfig コマン ドを使用します。次の例は、このオプシ ョ
ンを構成する方法を示しています。

mail.example.com> updateconfig
...
...
...
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> trusted_certificates

Choose the operation you want to perform:
- ADD - Upload a new trusted certificate for updates.
[]> add

Paste certificates to be trusted for secure updater connections, blank to quit
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Trusted Certificate for Updater:
Paste cert in PEM format (end with '.'):
-----BEGIN CERTIFICATE-----
MMIICiDCCAfGgAwIBAgIBATANBgkqhkiG9w0BAQUFADCBgDELMAkGA1UEBhMCSU4x
DDAKBgNVBAgTA0tBUjENM............................................
-----END CERTIFICATE-----
.

Choose the operation you want to perform:
- ADD - Upload a new trusted certificate for updates.
- LIST - List trusted certificates for updates.
- DELETE - Delete a trusted certificate for updates.
[]>

AsyncOS のアップグレード

クラスタ化されたシステムのアップグレードについて 
ク ラスタ化されたマシンをアップグレードする場合は、ク ラスタ内のマシンのアップグレード
（40-13 ページ）を参照して ください。

アップグレード手順用のバッチ コマンドについて 
アップグレード手順用のバッチ コマン ドは、『CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』
（http://www.cisco.com/en/US/products/ps10154/prod_command_reference_list.html）に記載されてい
ます。

操作内容 参照先 
ステップ 1 まだ実行していない場合は、すべてのアップ

デート とアップグレードのダウンロードに適
用される設定を行い、これらのダウンロードを
サポート して任意で配信できるよ うにネッ ト
ワークをセッ ト アップします。

アップグレードおよびアップデート を取
得するための設定（34-15 ページ）

ステップ 2 アップグレードが使用可能になる時期を確認
し、インス トールするかど うかを決定します。

使用可能なアップグレードの通知
（34-25 ページ）

ステップ 3 各アップグレードの実行前に、必須タス ク と推
奨タス クを実行します。

AsyncOS のアップグレードの準備
（34-25 ページ）

ク ラスタ内のマシンのアップグレード
（40-13 ページ）

ステップ 4 アップグレードを実行します。 アップグレードのダウンロード と インス
トール（34-26 ページ）
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使用可能なアップグレードの通知

デフォル ト では、AsyncOS アップグレードがアプラ イアンスで使用可能な場合、管理者および技
術者の権限を持つユーザには、Web インターフェイスの上部に通知が表示されます。

ク ラスタ  マシンでは、現在ユーザがログインしているマシンだけにアクシ ョ ンが適用されます。

使用可能なアップグレードの通知

デフォル ト では、AsyncOS アップグレードがアプラ イアンスで使用可能な場合、管理者および技
術者の権限を持つユーザには、Web インターフェイスの上部に通知が表示されます。

ク ラスタ  マシンでは、現在ユーザがログインしているマシンだけにアクシ ョ ンが適用されます。

AsyncOS のアップグレードの準備

ベス ト  プラ クテ ィ ス と して、次の手順を実行したアップグレードの準備を推奨します。

手順 

ステップ 1 XML 設定ファ イルのオフボッ ク スを保存します。何らかの理由でアップグレード前の リ リース
に戻す場合は、このファ イルが必要です。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合、リ ス ト のオフボッ ク スをエクスポー ト
します。

目的 操作手順 

最新のアップグレードの詳細情報を表示する  アップグレード通知にカーソルを合わせます。

使用できるすべてのアップグレードの リ ス ト
を表示する  

通知の下向き矢印をク リ ッ ク します。

現在の通知を閉じる

新しいアップグレードが入手可能になるまで、
アプラ イアンスは別の通知を表示しません。

下向き矢印をク リ ッ ク して  [通知を消去（Clear 
the notification）] を選択してから、[閉じる
（Close）] をク リ ッ ク します。

今後の通知を中止する（管理者権限を持つユー
ザのみ） 

[システム管理（System Administration）] > [シス
テムのアップグレード（System Upgrade）] に移
動します。

目的 操作手順 

最新のアップグレードの詳細情報を表示する  アップグレード通知にカーソルを合わせます。

使用できるすべてのアップグレードの リ ス ト
を表示する  

通知の下向き矢印をク リ ッ ク します。

現在の通知を閉じる

新しいアップグレードが入手可能になるまで、
アプラ イアンスは別の通知を表示しません。

下向き矢印をク リ ッ ク して  [通知を消去（Clear 
the notification）] を選択してから、[閉じる
（Close）] をク リ ッ ク します。

今後の通知を中止する（管理者権限を持つユー
ザのみ）

[システム管理（System Administration）] > [シス
テムのアップグレード（System Upgrade）] に移
動します。
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ステップ 3 すべての リ スナーを一時停止します。CLI からのアップグレードを実行する場合は、
suspendlistener コマン ドを使用します。GUI からのアップグレードを実行する場合は、リ ス
ナーの停止が自動的に実行されます。

ステップ 4 キューが空になるまで待ちます。CLI の workqueue コマン ドでワークキュー内のメ ッセージ数を
表示するか、rate コマン ドでアプラ イアンスのメ ッセージ スループッ ト をモニタする こ とがで
きます。

（注） アップグレード後、再びリ スナーをイネーブルにします。

アップグレードのダウンロード とインストール 
1 回の操作でダウンロード と インス トールを行うか、またはバッ クグラウン ドでダウンロード し
後でインス トールできます。

（注） AsyncOS を  Cisco IronPort サーバからではな く ローカル サーバから  1 回の操作でダウンロード
とアップグレードする場合は、アップグレードはダウンロード中に即座に実行されます。アップ
グレード  プロセスの開始時に、バナーが 10 秒間表示されます。このバナーが表示されている間
は、Ctrl を押した状態で C を押すと、ダウンロードの開始前にアップグレード  プロセスを終了で
きます。

はじめる前に 

• Cisco から直接アップグレードをダウンロードするか、またはネッ ト ワーク上のサーバから
アップグレード  イ メージをホス トするかを選択します。次に、選択した方式をサポートする
よ うにネッ ト ワークをセッ ト アップします。そして、選択した入手先からアップグレードを
入手するためにアプラ イアンスを設定します。アップグレードおよびアップデート を取得す
るための設定（34-15 ページ）およびアップグレードおよびアップデート をダウンロードする
ためのサーバ設定（34-20 ページ）を参照して ください。

• こ こで、アップグレードをインス トールする場合は、AsyncOS のアップグレードの準備
（34-25 ページ）の手順を実行します。

• ク ラスタ化されたシステムのアップグレードをインス トールする場合は、ク ラスタ内のマシ
ンのアップグレード（40-13 ページ）を参照して ください。

• アップグレードをダウンロードするだけの場合、インス トールの準備が完了するまでの前提
条件はあ り ません。

手順 

ステップ 1 [システム管理（System Administration）] > [システム  アップグレード（System Upgrade）] を選択し
ます。

ステップ 2 [アップグレード  オプシ ョ ン（Upgrade Options）] をク リ ッ ク します。

システムではステータス  ログの履歴データ（最大 3 カ月）を分析して、アプラ イアンスの状態を
判断し、アプラ イアンスがアップグレード可能かど うかの推奨を提供します。
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（注） システムでこの分析を実行するには、ステータス  ログに 1 カ月以上のログ  データが含ま
れている必要があ り ます。

ステップ 3 分析結果に応じて、次のいずれかを実行します。

• 分析で、過去数カ月にシステムで次のいずれかの問題が発生したこ とが検出された場合は、
表示された内容に従います。

– リ ソース節約モード

– メール処理の遅延

– High CPU usage

– 高いメモ リ使用量

– 高いメモ リ  ページ スワ ッピング

• システムで分析を実行できない場合（ステータス  ログのデータが不十分なため）、推奨は提
供されません。この場合、アプラ イアンスで最近問題が発生していない場合にのみ、アプラ イ
アンスのアップグレードを検討して ください。

• 分析で問題が検出されなかった場合は、ステップ 4 に進みます。

ステップ 4 オプシ ョ ンを選択します。

ステップ 5 以前にダウンロード したインス トーラでインス トールする場合を除き、利用可能なアップグ
レードの リ ス ト から  AsyncOS のバージ ョ ンを選択します。

ステップ 6 インス トール中の場合、次に従います。

a. 現在の設定をアプラ イアンス上の configuration ディ レク ト リ に保存するかど うかを選択
します。

b. コンフ ィギュレーシ ョ ン  ファ イルでパスワードをマス クするかど うかを選択します。

目的 操作手順 

1 回の操作でアップグレード
のダウンロード と インス
トールを実行する  

[ダウンロード してインス トール（Download and Install）] をク
リ ッ ク します。

すでにインス トーラをダウンロード している場合、既存のダウ
ンロードを上書きするよ う求められます。

アップグレード  インス トー
ラをダウンロードする  

[ダウンロードのみ（Download only）] をク リ ッ ク します。

すでにインス トーラをダウンロード している場合、既存のダウ
ンロードを上書きするよ う求められます。

インス トーラはサービスを中断する こ とな く、バッ クグラ ウン
ドでダウンロード します。

ダウンロード したアップグ
レード  インス トーラをイン
ス トールする  

[Install（インス トール）] をク リ ッ ク します。

このオプシ ョ ンは、インス トーラがダウンロード されている場
合にのみ表示されます。

インス トールする  AsyncOS のバージ ョ ンは、[インス トール
（Install）] オプシ ョ ンの下に表示されます。
34-27
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 34 章      システム管理

  AsyncOS のアップグレード
（注） マスク されたパスワードが記載されたコンフ ィギュレーシ ョ ン  ファ イルは、GUI の [設
定ファ イル（Configuration File）] ページや CLI の loadconfig コマン ドから ロードできま
せん。

c. コンフ ィギュレーシ ョ ン  ファ イルのコピーを電子メールで送信する場合は、ファ イルを送
信する電子メール アド レスを入力します。複数の電子メール アド レスを指定する場合は、カ
ンマで区切り ます。

ステップ 7 [続行（Proceed）] をク リ ッ ク します。

ステップ 8 インス トール中の場合、次に従います。

a. プロセス中のプロンプ ト に応答できるよ うにして ください。

応答するまでプロセスは中断されます。

ページの上部の近くに、経過表示バーが表示されます。

b. プロンプ ト で、[今すぐ再起動（Reboot Now）] をク リ ッ ク します。

c. 約 10 分後、アプラ イアンスにアクセスしてログインします。

アップグレードの問題を修正するためにアプラ イアンスの電源を再投入する必要がある と
思われる場合は、再起動後 20 分以上が経過してから再投入して ください。

次の作業 

• プロセスが中断された場合、プロセスを再開する必要があ り ます。

• アップグレードをダウンロード してインス トールしなかった場合は次のとおりです。

アップグレードをインス トールする準備ができたら、「始める前に」の項の前提条件も含め次
の手順を最初から実行しますが、[インス トール（Install）] オプシ ョ ンを選択します。

• アップグレードをインス トールした場合、次のとおりです。

– リ スナーを再びイネーブル（再開）にします。

– 新しいシステムの設定ファ イルを保存します。詳細については、設定ファ イルの管理
（34-7 ページ）を参照して ください。

• アップグレードが完了したら、再びリ スナーをイネーブルにします。

バックグラウンド  ダウンロードのキャンセルまたは削除ステータスの表示 

手順 

ステップ 1 [システム管理（System Administration）] > [システムのアップグレード（System Upgrade）] を選択
します。

ステップ 2 [アップグレード  オプシ ョ ン（Upgrade Options）] をク リ ッ ク します。

ステップ 3 次のオプシ ョ ンを選択します。
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ステップ 4 （任意）アップグレード  ログを確認します。

リモート電源再投入の有効化 
アプラ イアンス  シャーシの電源を リモー ト で リ セッ トする機能は、80 および 90 シ リーズ ハー
ド ウェアでのみ使用できます。

アプラ イアンスの電源を リモー ト で リ セッ トする場合は、このセクシ ョ ンで説明されている手
順を使用して、この機能を事前に有効にし、設定しておく必要があ り ます。

はじめる前に 

• 専用の リ モー ト電源再投入（RPC）ポー ト をセキュア  ネッ ト ワークに直接、ケーブル接続し
ます。詳細については、ハード ウェア  インス ト レーシ ョ ン  ガイ ドを参照して ください。

• ファ イアウォールを通過するために必要なポート を開くなど、アプラ イアンスが リモー ト  
アクセス可能である こ と を確認します。

• この機能を使用するには、専用の リモー ト電源再投入インターフェイスの一意の IPv4 アド
レスが必要です。このインターフェイスは、このセクシ ョ ンで説明されている手順でのみ設
定可能です。ipconfig コマン ドを使用して設定する こ とはできません。

• アプラ イアンスの電源を再投入するには、Intelligent Platform Management Interface（IPMI）
バージ ョ ン  2.0 をサポートするデバイスを管理できるサードパーテ ィ製ツールが必要です。
このよ う なツールを使用できるよ うに準備されている こ と を確認します。

• コマン ド ラ イン  インターフェイスへのアクセスに関する詳細については、CLI の リ ファレン
ス  ガイ ドを参照して ください。

手順

ステップ 1 SSH またはシ リ アル コンソール ポート を使用して、コマン ド ラ イン  インターフェイスにアクセ
スします。

ステップ 2 管理者権限を持つアカウン ト を使用してログインします。

目的 操作手順 

ダウンロード  ステータスの
表示

ページの中央を確認して ください。

進行中のダウンロードおよびダウンロードが完了してインス
トールされるのを待っている ものがない場合は、ダウンロード
のステータス情報は表示されません。

ダウンロードのキャンセル ページの中央にある、[ダウンロードをキャンセル（Cancel 
Download）] ボタンをク リ ッ ク します。

このオプシ ョ ンは、ダウンロード進行中にのみ表示されます。

ダウンロード されたインス
トーラの削除 

ページの中央にある、[ファ イルを削除（Delete File）] ボタンをク
リ ッ ク します。

このオプシ ョ ンは、インス トーラがダウンロード されている場
合にのみ表示されます。
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ステップ 3 以下のコマン ドを入力します。

remotepower

setup

ステップ 4 プロンプ ト に従って、以下の情報を指定します。

• この機能専用の IP アド レス と、ネッ ト マス クおよびゲート ウェイ。

• 電源の再投入コマンドを実行するために必要なユーザ名とパスワード。

これらのクレデンシャルは、アプラ イアンスへのアクセスに使用する他のクレデンシャルに
依存しません。

ステップ 5 commit を入力して変更を保存します。

ステップ 6 設定をテス ト して、アプラ イアンスの電源を リモー ト で管理できる こ と を確認します。

ステップ 7 入力したクレデンシャルが、将来、いつでも使用できる こ と を確認します。たとえば、この情報を
安全な場所に保管し、このタス クを実行する必要がある管理者が、必要なクレデンシャルにアク
セスできるよ うにします。

関連項目 

• アプラ イアンスの電源の リモー ト  リ セッ ト （41-24 ページ）

AsyncOS の以前のバージョンへの復元
AsyncOS には、緊急時に AsyncOS オペレーティ ング  システムを以前の認定済みのビルドに戻す
機能があ り ます。

復元の影響

アプラ イアンスにおける  revert コマン ドの使用は、非常に破壊的な操作にな り ます。このコマン
ドはすべての設定ログおよびデータベースを破壊します。管理インターフェイスのネッ ト ワー
ク情報のみが保存されます。他のすべてのネッ ト ワーク設定は削除されます。さ らに、復元はア
プラ イアンスが再設定されるまでメール処理を中断します。このコマン ドはネッ ト ワーク設定
を破壊するため、revert コマン ドを発行する場合はアプラ イアンスへの物理的なローカル アク
セスが必要にな り ます。

注意 戻し先のバージ ョ ンの設定ファ イルが必要です。設定ファ イルに下位互換性はあ り ません。

仮想アプライアンスで AsyncOS を復元するとライセンスに影響を及ぼすことがある 

AsyncOS 9.0 for Email から  AsyncOS 8.5 for Email に復元した場合、ラ イセンスは変更されません。

AsyncOS 9.0 for Email から  AsyncOS 8.0 for Email に復元した場合、アプラ イアンスがセキュ リ
テ ィ機能なしでメールを配信する  180 日間の猶予期間はな く な り ます。

どちらの場合も、ラ イセンス  キーの有効期限は変更されません。

関連項目

• 仮想アプラ イアンスのラ イセンスの有効期限（34-6 ページ）
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AsyncOS の復元

手順 

ステップ 1 戻し先のバージ ョ ンの設定ファ イルがある こ と を確認して ください。設定ファ イルに下位互換
性はあ り ません。設定ファ イルを取得するには、ファ イルを電子メールでユーザ自身に送信する
か、ファ イルを  FTP で取得します。詳細については、設定ファ イルのメール送信（34-9 ページ）を
参照して ください。

ステップ 2 アプラ イアンスの現在の設定のバッ クアップ コピーを、（パスワードをマス ク しない状態で）別
のマシンに保存します。

（注） このコピーは、バージ ョ ンを戻した後にロードする設定ファ イルではあ り ません。

ステップ 3 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用する場合は、セーフ リ ス ト /ブロ ッ ク リ ス ト  データベー
スを別のマシンにエクスポート します。

ステップ 4 メール キューが空になるまで待ちます。

ステップ 5 バージ ョ ンを戻すアプラ イアンスの CLI にログインします。

revert コマン ドの実行時には、いくつかの警告プロンプ ト が発行されます。これらの警告プロン
プ ト に同意する と、すぐにバージ ョ ンを戻す動作が開始します。このため、復元に向けた準備手
順が完了するまで、復元プロセスを開始しないて ください。

ステップ 6 CLI から  revert コマン ドを発行します。

（注） 復元プロセスは時間のかかる処理です。復元が完了して、アプラ イアンスへのコンソール 
アクセスが再び利用可能になるまでには、15 ～ 20 分かかり ます。

ステップ 7 アプラ イアンスが 2 回再起動するまで待ちます。

ステップ 8 マシンが 2 回再起動したら、シ リ アル コンソールで interfaceconfig コマン ドを使用して、アク
セス可能な IP アド レスをインターフェイスに設定します。

ステップ 9 設定したインターフェイスの 1 つで FTP または HTTP をイネーブルにします。

ステップ 10 作成した XML 設定ファイルを  FTP で取得するか、または GUI インターフェイスに貼り付けます。

ステップ 11 戻し先のバージ ョ ンの XML 設定ファ イルをロード します。

ステップ 12 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用する場合は、セーフ リ ス ト /ブロ ッ ク リ ス ト  データベー
スをインポート して復元します。

ステップ 13 変更を保存します。

復元が完了したアプラ イアンスは、選択された AsyncOS バージ ョ ンを使用して稼働します。
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アプライアンスに生成されるメ ッセージの返信アドレス
の設定

AsyncOS によって、次のタイ ミ ングで生成される メールのエンベロープ送信者を設定できます。

• Anti-Virus 通知

• バウンス

• DMARC フ ィードバッ ク

• 通知（notify() および notify-copy() フ ィルタの動作）

• 隔離通知（および隔離管理機能における「コピー送信」）

• レポート

• その他のすべてのメ ッセージ

返信アド レスの表示、ユーザ、およびド メ イン名を指定できます。ド メ イン名に仮想ゲート ウェ
イ  ド メ インの使用を選択する こ と もできます。

システムで生成された電子メール メ ッセージの返信アド レスを  GUI または addressconfig コマ
ン ドを使用して  CLI で変更できます。

手順 

ステップ 1 [システム管理（System Administration）] > [返信先アド レス（Return Addresses）] ページの順に進み
ます。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 1 つまたは複数のアド レスへの変更

ステップ 4 変更を送信し、保存します。

システムの状態パラメータのしきい値の設定
組織の要件に応じて、CPU 使用率や作業キューの最大メ ッセージ数など、アプラ イアンスのさま
ざまな状態パラ メータのしきい値を設定できます。指定されたしきい値を超えた場合にアラー
ト を送信するよ うに、アプラ イアンスを設定する こ と もできます。

はじめる前に

し きい値を注意深く決定します。

手順 

ステップ 1 [システム管理（System Administration）] > [システムの状態（System Health）] をク リ ッ ク します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。
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ステップ 3 次のオプシ ョ ンを設定します。

• CPU 使用率のしきい値レベルを指定します（パーセン ト ）。

現在の CPU 使用率が設定済みのしきい値を超えた場合に、アラー ト を受信するかど うかを
指定します。最初のアラー ト が送信された後、最初のアラー ト が ト リ ガーされてから  15 分以
内に、CPU 使用率が移動平均を  5% 超えた場合、追加のアラー ト が送信されます。

• メモ リ  ページ スワ ッピングのしきい値レベルを指定します（ページ数）。

また、スワ ップされたページ数が設定済みのしきい値を超えた場合に、アラー ト を受信する
かど うかを指定します。最初のアラー ト が送信された後、15 分以内にメモ リ  ページ スワ ッ
ピングが最初のアラー ト を ト リ ガーした値を  150 % 超えた場合、追加のアラー ト が送信され
ます。たとえば、しきい値が 5000 に設定されている場合、

– メモ リ  ページ スワ ッピングが 5002 に達したと きに、最初のアラートが送信されました。

– 15 分以内にメモ リ  ページ スワ ッピングが 7510 に達したと きに、アラー ト がも う  1 つ送
信されました。

• 作業キューの最大メ ッセージ数のしきい値レベルを指定します（メ ッセージ数）。

また、作業キューのメ ッセージ数が設定済みのしきい値を超えた場合に、アラー ト を受信す
るかど うかを指定します。最初のアラー ト が送信された後、15 分以内に作業キューの最大
メ ッセージ数が最初のアラー ト を ト リ ガーした値を  150% 超えた場合、追加のアラー ト が送
信されます。たとえば、しきい値が 1000 に設定されている場合、

– 作業キューの最大メ ッセージ数が 1002 に達したと きに、最初のアラー ト が送信されま
した。

– 15 分以内に作業キューの最大メ ッセージ数が 1510 に達する と、アラー ト がも う  1 つ送
信されます。

（注） この機能のアラー トはすべて、システム  アラー ト  カテゴ リに属します。

ステップ 4 変更を送信し、保存します。

（注） CLI を使用してシステム健全性パラ メータのしきい値を設定するには、healthconfig コマン ド
を使用します。詳細については、CLI のインラ イン  ヘルプ、または 『CLI Reference Guide for 
AsyncOS for Cisco Email Security Appliances』を参照して ください。

次の作業

この機能のアラー ト を設定した場合は、システム  アラー ト に登録されている こ と を確認して く
ださい。この説明については、アラー ト受信者の追加（34-36 ページ）を参照して ください。
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E メール セキュリティ  アプライアンスの状態の確認
ヘルス  チェ ッ ク機能を使用して、E メール セキュ リ テ ィ  アプラ イアンスの状態を確認できま
す。ヘルス  チェ ッ クを実行する と、現在のステータス  ログの履歴データ（最大 3 カ月）が分析さ
れ、アプラ イアンスの状態が判断されます。

（注） システムでこの分析を実行するには、ステータス  ログに 1 カ月以上のログ  データが含まれてい
る必要があ り ます。

ヘルス  チェ ッ クを実行するには、

• Web インターフェイスで、[システム管理（System Administration）] > [システムの状態（System 
Health）] ページに移動して、[ヘルスチェ ッ クを実行（Run Health Check）] をク リ ッ ク します。

• CLI で healthconfig コマン ドを実行します。

分析結果によ り、過去数カ月にシステムで次の問題が 1 つ以上発生したかど うかが示されます。

• リ ソース節約モード

• メール処理の遅延

• High CPU usage

• 高いメモ リ使用量

• 高いメモ リ  ページ スワ ッピング

ヘルス  チェ ッ クにおいて、アプラ イアンスで上記の問題が 1 つ以上発生している こ とが示され
た場合、システム設定を確認して最適化する こ とを検討して ください。詳細については、
http://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118881-technote-esa-00.
html を参照して ください。

アラート
アラー ト  メ ッセージは自動生成される標準電子メール メ ッセージであ り、アプラ イアンスで発
生するイベン ト に関する情報が含まれています。これらのイベン ト にはマイナーから メジャー
までの重要度（または重大度）レベルがあ り、一般的にアプラ イアンスの特定のコンポーネン ト
または機能に関連しています。アラー トは、アプラ イアンスで生成されます。送信するアラー ト  
メ ッセージの種類、重大度、および送信するユーザを非常に詳細なレベルで指定できます。ア
ラー トは、GUI の [システム管理（System Administration）] > [アラー ト （Alerts）] ページ（または 
CLI の alertconfig コマン ド）で管理します。

アラートの重大度

アラー トは、次の重大度に従って送信されます。

• ク リ テ ィ カル：すぐに対処が必要です。

• 警告：今後モニタ リ ングが必要な問題またはエラー。すぐに対処が必要な可能性もあ り ます。

• 情報：デバイスのルーテ ィ ン機能で生成される情報。
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オートサポート

十分なサポート と今後のシステム変更の設計を可能にするため、システムで生成されたすべて
のアラー ト  メ ッセージをシスコに送信するよ うにアプラ イアンスを設定できます。この機能は 
AutoSupport と呼ばれ、シスコによるお客様のニーズへのプロアクテ ィブな対応に役立ちます。
また、AutoSupport はシステムの稼働時間、status コマン ドの出力、および使用されている  
AsyncOS バージ ョ ンを通知するレポート を毎週送信します。

デフォル ト では、アラー ト  タ イプが System で重大度レベルが Information のアラー ト を受信す
るよ うに設定されているアラー ト受信者は、シスコに送信される各メ ッセージのコピーを受信
します。内部にアラー ト  メ ッセージを毎週送信しない場合は、この設定をディセーブルにできま
す。この機能をイネーブルまたはディセーブルにするには、アラー ト設定値の設定（34-37 ペー
ジ）を参照して ください。

アラートの配信

アプラ イアンスから  [アラー ト受信者（Alert Recipient）] で指定されたアド レスに送信されるア
ラー トは、該当の送信先に対して定義された SMTP ルート に従います。

アラー ト  メ ッセージはアプラ イアンス内の問題の通知に使用されるため、送信に AsyncOS の標
準メール配信システムを使用しません。代わりに、アラー ト  メ ッセージは AsyncOS で重大なシ
ステム故障が発生しても動作するよ うに設計された、個別に並行動作する電子メール システム
で処理されます。

アラー ト  メール システムは、AsyncOS と同一の設定を共有しません。このため、アラー ト  メ ッ
セージは、次のよ うに他のメール配信とは若干異なる動作をする可能性があ り ます。

• アラー ト  メ ッセージは、標準の DNS MX レコードおよび A レコードのルッ クアップを使用
して配信されます。

– smtproutes は使用されません。

– アラー ト  メ ッセージは DNS エン ト リ を  30 分間キャ ッシュし、そのキャ ッシュは 30 分
ごとに リ フレ ッシュ されます。このため、DNS 障害時にもアラー ト が出力されます。

• アラー ト  メ ッセージはワーク  キューを通過しないため、ウイルスまたはスパムのスキャン
対象外です。メ ッセージ フ ィルタまたはコンテンツ  フ ィルタの処理対象にも含まれません。

• アラー ト  メ ッセージは配信キューを通過しないため、バウンスのプロファ イルまたは送信
先制御の制限には影響を受けません。

アラート  メ ッセージの例

Date: 23 Mar 2005 21:10:19 +0000

To: joe@example.com

From: IronPort C60 Alert [alert@example.com]

Subject: Critical-example.com: (Anti-Virus) update via http://newproxy.example.com 
failed
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アラート受信者の追加

アラー ト  エンジンでは、送信するアラー ト の種類とアラー ト受信者を詳細に制御できます。たと
えば、アラー ト受信者が System（アラー ト の種類）に関する  Critical（重大度）の情報が送信された
と きのみ通知を受信するよ うに設定する こ とで、アラー ト受信者に特定のアラー ト のみを送信
するよ うに設定できます。

（注） システムのセッ ト アップ時に AutoSupport をイネーブルにした場合、指定した電子メール アド
レスにすべての重大度およびク ラスのアラー ト を受信します（デフォル ト ）。この設定はいつで
も変更できます。

手順 

ステップ 1 [システム管理（System Administration）] > [アラー ト （Alerts）] を選択します。

ステップ 2 [受信者を追加（Add Recipient）] をク リ ッ ク します。

ステップ 3 受信者の電子メール アド レスを入力します。複数のアド レスをカンマで区切って入力する こ と
もできます。

ステップ 4 （任意）シスコ  サポート から ソフ ト ウェア  リ リースおよび重大なサポート通知のアラー ト を受
信するには、[ リ リースおよびサポート通知（Release and Support Notifications）] をオンにします。

ステップ 5 この受信者が受信するアラー ト のタ イプと重大度を選択します。

ステップ 6 変更を送信し、保存します。

The Critical message is:

update via http://newproxy.example.com failed

Version: 4.5.0-419

Serial Number: XXXXXXXXXXXX-XXXXXXX

Timestamp: Tue May 10 09:39:24 2005

For more information about this error, please see

    http://support.ironport.com

If you desire further information, please contact your support provider.
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アラート設定値の設定

次の設定は、すべてのアラー ト に適用されます。

（注） 後から確認するためにアプラ イアンスに保存するアラー ト の数を定義するには alertconfig 
CLI コマン ドを使用します。

手順 

ステップ 1 [アラー ト （Alerts）] ページで [設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 2 アラー ト の送信に使用する  Header From: アド レスを入力するか、[自動生成（Automatically 
Generated）]（「alert@<hostname>」を自動生成）を選択します。

ステップ 3 重複したアラー ト を送信するまでに待機する秒数を指定する場合は、チェ ッ クボッ ク スをオン
にします。詳細については、重複したアラー ト の送信（34-38 ページ）を参照して ください。

• 重複したアラー ト を送信するまでに待機する秒数の初期値を指定します。

• 重複したアラー ト を送信するまでに待機する秒数の最大値を指定します。

ステップ 4 [IronPort AutoSupport] オプシ ョ ンをオンにする こ とで、AutoSupport をイネーブルにできます。
AutoSupport の詳細については、オート サポート （34-35 ページ）を参照して ください。

• AutoSupport がイネーブルの場合、Information レベルの System アラー ト を受信するよ うに設
定されたアラー ト受信者に、毎週 AutoSupport レポート が送信されます。チェ ッ クボッ クス
を外すこ とでディセーブルにできます。

ステップ 5 変更を送信し、保存します。

アラート設定

アラー ト設定では、アラー ト の全般的な動作と設定を制御します。設定には次のよ う な項目があ
り ます。

• RFC 2822 Header From：アラー ト を送信するタ イ ミ ング（ア ド レスを入力するか、デフォル ト
の「alert@<hostname>」を使用します）。また、alertconfig -> from コマン ドを使用して、この
値を  CLI で設定する こ と もできます。

• 重複したアラー ト を送信するまでに待機する秒数の初期値。

• 重複したアラー ト を送信するまでに待機する秒数の最大値。

• AutoSupport のステータス（イネーブルまたはディセーブル）。

• Information レベルの System アラー ト を受信するよ うに設定されたアラー ト受信者への、
AutoSupport の毎週のステータス  レポート の送信。
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重複したアラートの送信

AsyncOS が重複したアラー ト を送信するまでに待機する秒数の初期値を指定できます。この値
を  0 に設定した場合、重複したアラー ト のサマ リーは送信されず、代わ りにすべての重複したア
ラー ト が リ アルタ イムに送信されます（短時間に大量の電子メールを受信する可能性があ り ま
す）。重複したアラー ト を送信するまでに待機する秒数は、アラー ト を送信するたびに増加しま
す。この増加は、待機する秒数に、直前の間隔の 2 倍を加えたものにな り ます。つま り 、この値を  
5 秒に設定する と、アラー ト は 5 秒後、15 秒後、35 秒後、75 秒後、155 秒後、315 秒後といった間隔
で送信されます。

最終的に、送信間隔は非常に大きな秒数にな り ます。[重複するアラート  メ ッセージを送信する前
に待機する最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate Alert）] 
フ ィールドを使用して、待機間隔の秒数に制限を設ける こ とができます。たとえば、初期値を  5 秒
に設定し、最大値を  60 秒に設定する と、アラートは 5 秒後、15 秒後、35 秒後、60 秒後、120 秒後と
いった間隔で送信されます。

最新アラートの表示

E メール セキュ リ テ ィ  アプラ イアンスは最新のアラー ト を保存するので、アラー ト  メ ッセージ
を消失または削除した場合に GUI および CLI の両方で表示できます。これらのアラー トは、アプ
ラ イアンスからダウンロードできません。

最新のアラー ト の リ ス ト を表示するには、[アラー ト （Alerts）] ページにある  [ ト ップ アラー ト を
表示（View Top Alerts）] ボタンをク リ ッ クするか、CLI で displayalerts コマン ドを使用します。
GUI でアラー ト を、日付、レベル、ク ラス、テキス ト 、受信者によって調整します。

デフォル ト では、アプラ イアンスは [ ト ップ アラー ト （Top Alerts）] ウ ィ ン ド ウに表示するために
最大 50 個のアラー ト を保存します。アプラ イアンスが保存するアラー ト の数を編集するには、
CLI で alertconfig -> setup コマン ドを使用します。この機能を無効にするにはアラー ト の数を  
0 に変更します。

アラートの説明 
次の表に、分類したアラー ト の リ ス ト を示します。表には、アラー ト名（Cisco で使用される内部
記述子）、アラー ト の実際のテキス ト 、説明、重大度（critical、information、または warning）および
メ ッセージのテキス ト に含まれるパラ メータ（存在する場合）が含まれています。アラー ト の実
際のテキス ト では、パラ メータ値は置き換えられます。たとえば、次のアラー ト  メ ッセージでは
メ ッセージのテキス ト に「$ip」が記述されています。アラー ト生成時に「$ip」は実際の IP アド レ
スに置き換えられます。
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アンチスパム アラート

表 34-1 に、AsyncOS で生成される可能性がある さまざまなアンチスパムに関するアラー ト の リ
ス ト を示します。この表には、アラー ト の説明とアラー ト の重大度が含まれています。

アンチウイルス アラート

表 34-2 に、AsyncOS で生成される可能性がある さまざまなアンチウイルスに関するアラー ト の
リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重大度が含まれています。

表 34-1 発生する可能性があるアンチスパム アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

AS.SERVER.ALERT $engine anti-spam - $message $tb 「engine」：アンチスパム  エ
ンジンのタ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バッ ク。

ク リ テ ィ カル。アンチスパム  エンジンに障害が発生した
場合に送信されます。

AS.TOOL.INFO_ALERT Update - $engine - $message 「engine」：アンチスパム  エ
ンジンの名前

「message」： メ ッセージ。

情報。アンチスパム  エンジンに問題が発生した場合に送
信されます。

AS.TOOL.ALERT Update - $engine - $message 「engine」：アンチスパム  エ
ンジンの名前

「message」： メ ッセージ。

ク リ テ ィ カル。アンチスパム  エンジンの管理に使用され
るツールの 1 つに問題があ り、アップデー ト が中止され
る場合に送信されます。

表 34-2 発生する可能性があるアンチウイルス アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

AV.SERVER.ALERT/
AV.SERVER.CRITICAL

$engine antivirus - $message $tb 「engine」：アンチウイルス  
エンジンのタ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バッ ク。

ク リ テ ィ カル。アンチウイルス  スキャン  エンジンに重大
な問題が発生した場合に送信されます。

AV.SERVER.ALERT.INFO $engine antivirus - $message $tb 「engine」：アンチウイルス  
エンジンのタ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バッ ク。

情報。アンチウイルス  スキャン  エンジンに情報イベン ト
が発生した場合に送信されます。
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ディレク ト リ獲得攻撃（DHAP）アラート

表 34-3 に、AsyncOS で生成される可能性がある さまざまな DHAP に関するアラー ト の リ ス ト を
示します。この表には、アラー ト の説明とアラー ト の重大度が含まれています。

AV.SERVER.ALERT.WARN $engine antivirus - $message $tb 「engine」：アンチウイルス  
エンジンのタ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バッ ク。

警告。アンチウイルス  スキャン  エンジンに問題が発生し
た場合に送信されます。

MAIL.ANTIVIRUS.
ERROR_MESSAGE

MID $mid antivirus $what error $tag 「mid」：MID

「what」：発生したエラー。

「tag」：ウ イルス  アウ ト ブ
レイ ク名（設定されている
場合）。

ク リ テ ィ カル。メ ッセージのスキャン中に、アンチウイ
ルス  スキャンがエラーを生成した場合に送信されます。

MAIL.SCANNER.

PROTOCOL_MAX_RETRY

MID $mid is malformed and cannot be scanned by $engine. 「mid」：MID

「engine」：使用されている
エンジン。

ク リ テ ィ カル。メ ッセージが不正なため、スキャン  エン
ジンはメ ッセージのスキャンに失敗しました。再試行の
最大回数を超過したため、メ ッセージはエンジンにス
キャンされずに処理されます。

表 34-2 発生する可能性があるアンチウイルス アラートのリスト（続き）

アラート名（Alert Name） メ ッセージと説明 パラ メータ

表 34-3 発生する可能性があるディ レク ト リ獲得攻撃アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

LDAP.DHAP_ALERT LDAP: Potential Directory Harvest Attack detected. See the system 
mail logs for more information about this attack.

警告。ディ レ ク ト リ獲得攻撃の可能性を検出した場合に送信さ
れます。
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ハードウェア アラート

表 34-4 に、AsyncOS で生成される可能性がある さまざまなハード ウェア  アラー ト の リ ス ト を示
します。この表には、アラー ト の説明とアラー ト の重大度が含まれています。

スパム隔離アラート

表 34-5 に、AsyncOS で生成される可能性がある さまざまなスパム隔離に関するアラー ト の リ ス
ト を示します。この表には、アラー ト の説明とアラー ト の重大度が含まれています。

表 34-4 発生する可能性があるハードウェア アラートのリスト  

アラート名（Alert Name） メ ッセージと説明 パラ メータ

INTERFACE.ERRORS Port $port: has detected $in_err input errors, $out_err output 
errors, $col collisions please check your media settings.

「port」：インターフェイ
ス名。

「in_err」：最後のメ ッセー
ジ以降の入力エラー数。

「out_err」：最後のメ ッセー
ジ以降の出力エラー数。

「col」：最後のメ ッセージ以
降のパケッ ト衝突数。

警告。インターフェイス  エラーを検出した場合に送信
されます。

MAIL.MEASUREMENTS_
FILESYSTEM

The $file_system partition is at $capacity% capacity 「file_system」：フ ァ イルシ
ステムの名前

「capacity」：フ ァ イル シス
テムの使用率（%）。

警告。ディ ス ク  パーテ ィシ ョ ンが 75 % の使用率に近づ
いた場合に送信されます。

MAIL.MEASUREMENTS_
FILESYSTEM.CRITICAL

The $file_system partition is at $capacity% capacity 「file_system」：フ ァ イルシ
ステムの名前

「capacity」：フ ァ イル シス
テムの使用率（%）。

ク リ テ ィカル。ディ スク  パーティシ ョ ンが 90 % の使用
率に達した場合（95 %、96 %、97 % など）に送信されます。

SYSTEM.RAID_EVENT_
ALERT

A RAID-event has occurred: $error 「error」：RAID エラーのテ
キス ト 。警告。重大な RAID-event が発生した場合に送信されます。

SYSTEM.RAID_EVENT_
ALERT_INFO

A RAID-event has occurred: $error 「error」：RAID エラーのテ
キス ト 。情報。RAID-event が発生した場合に送信されます。

表 34-5 発生する可能性があるスパム隔離アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

ISQ.CANNOT_CONNECT_OFF_
BOX

ISQ: Could not connect to off-box quarantine at $host:$port 「host」：オフボッ ク ス隔離
のアド レス。

「port」：オフボッ ク ス隔離
に接続するポート 。

情報。AsyncOS が（オフボッ ク ス）IP アド レスに接続で
きない場合に送信されます。

ISQ.CRITICAL ISQ: $msg 「msg」：表示される メ ッ
セージク リ テ ィ カル。スパム隔離に重大なエラーが発生した

場合に送信されます。
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ISQ.DB_APPROACHING_
FULL

ISQ: Database over $threshold% full 「threshold」：アラー ト を開
始する使用率のしきい値警告。スパム隔離データベースがフルに近い場合に送

信されます。

ISQ.DB_FULL ISQ: database is full

ク リ テ ィ カル。スパム隔離データベースがフルになっ
た場合に送信されます。

ISQ.MSG_DEL_FAILED ISQ: Failed to delete MID $mid for $rcpt: $reason 「mid」：MID

「rcpt」：受信者または「all」

「reason」：メ ッセージが削
除されない理由

警告。スパム隔離からの電子メールの削除に失敗した
場合に送信されます。

ISQ.MSG_NOTIFICATION_
FAILED

ISQ: Failed to send notification message: $reason 「reason」：通知が送信され
ない理由警告。通知メ ッセージの送信に失敗した場合に送信さ

れます。

ISQ.MSG_QUAR_FAILED

警告。メ ッセージの隔離に失敗した場合に送信されます。

ISQ.MSG_RLS_FAILED ISQ: Failed to release MID $mid to $rcpt: $reason 「mid」：MID

「rcpt」：受信者または「all」

「reason」：メ ッセージが解
放されない理由

警告。メ ッセージの開放に失敗した場合に送信されます。

ISQ.MSG_RLS_FAILED_
UNK_RCPTS

ISQ: Failed to release MID $mid: $reason 「mid」：MID

「reason」：メ ッセージが解
放されない理由

警告。受信者が不明のため、メ ッセージの開放に失敗し
た場合に送信されます。

ISQ.NO_EU_PROPS ISQ: Could not retrieve $user's properties. Setting defaults 「user」：エン ドユーザ名

情報。AsyncOS がユーザの情報を取得できない場合に
送信されます。

ISQ.NO_OFF_BOX_HOST_
SET

ISQ: Setting up off-box ISQ without setting host

情報。AsyncOS が外部隔離を参照するよ うに設定され
ている ものの、外部隔離が定義されていない場合に送
信されます。

表 34-5 発生する可能性があるスパム隔離アラートのリスト（続き）

アラート名（Alert Name） メ ッセージと説明 パラ メータ
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セーフリスト /ブロックリスト  アラート

次の表に、AsyncOS で生成される可能性がある さまざまなセーフ リ ス ト /ブロ ッ ク リ ス ト に関す
るアラー ト の リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重大度が含まれてい
ます。

システム アラート

表 34-7 に、AsyncOS で生成される可能性がある さまざまなシステム  アラー ト の リ ス ト を示しま
す。この表には、アラー ト の説明とアラー ト の重大度が含まれています。

表 34-6 発生する可能性があるセーフリスト /ブロックリス ト  アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

SLBL.DB.RECOVERY_FAILED SLBL: Failed to recover End-User Safelist/Blocklist 
database: ’$error’.

「error」：エラーの原因

ク リ テ ィ カル。セーフ リ ス ト /ブロ ッ ク リ ス ト  データ
ベースの復旧に失敗しました。

SLBL.DB.SPACE_LIMIT SLBL: End-User Safelist/Blocklist database exceeded 
allowed disk space: $current of $limit.

「current」：データベース使
用量（MB）

「limit」：設定された制限使
用量（MB）

ク リ テ ィ カル。セーフ リ ス ト /ブロ ッ ク リ ス ト  データ
ベースが許容されたディ ス ク領域を超過しました。

表 34-7 発生する可能性があるシステム アラートのリスト

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ

AMP.ENGINE.ALERT 高度なマルウェア防御の問題に関連するアラー ト の受信
の確認（17-15 ページ）を参照して ください。

-

AsyncOS API アラート 『AsyncOS API for Cisco Email Security Appliances - Getting 
Started Guide』の「Alerts」セクシ ョ ンを参照して ください。

-

COMMON.APP_FAILURE An application fault occurred: $error 「error」：エラーのテキス ト
（通常はト レースバッ ク）警告。不明なアプ リ ケーシ ョ ン障害が発生した場合に送

信されます。

COMMON.KEY_EXPIRED_ALERT Your "$feature" key has expired. Please contact your 
authorized Cisco sales representative.

「feature」：有効期限が切れ
る機能の名前。

警告。ラ イセンス  キーの有効期限が切れた場合に送信さ
れます。

COMMON.KEY_EXPIRING_ALERT Your "$feature" key will expire in under $days day(s). Please 
contact your authorized Cisco sales representative.

「feature」：有効期限が切れ
る機能の名前。

「days」：有効期限が切れる
までの日数。

警告。ラ イセンス  キーの有効期限が切れる場合に送信さ
れます。

COMMON.KEY_FINAL_
EXPIRING_ALERT

This is a final notice. Your "$feature" key will expire in under 
$days day(s). Please contact your authorized Cisco sales 
representative.

「feature」：有効期限が切れ
る機能の名前。

「days」：有効期限が切れる
までの日数。警告。ラ イセンス  キーの有効期限が切れる場合の最後の

通知と して送信されます。
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KEYS.GRACE_EXPIRING_ALERT All security services licenses for this Cisco Email Security 
Appliance have expired. The appliance will continue to 
deliver mail without security services for $days days. 

To renew security services licenses, Please contact your 
authorized Cisco sales representative.

「days」：アラー ト送信時点
での猶予期間の残り日数。

猶予期間の詳細について
は、仮想アプラ イアンスの
ラ イセンスの有効期限
（34-6 ページ）を参照して
ください。

ク リ テ ィ カル。仮想アプラ イアンスのラ イセンス有効期
限について、猶予期間の開始時点から定期的に送信され
ます。

KEYS.GRACE_FINAL_EXPIRING_
ALERT

This is the final notice. All security services licenses for this 
Cisco Email Security Appliancehave expired. The appliance 
will continue to deliver mail without security services for 1 
day. 

To renew security services licenses, Please contact your 
authorized Cisco sales representative.

猶予期間の詳細について
は、仮想アプラ イアンスの
ラ イセンスの有効期限
（34-6 ページ）を参照して
ください。

ク リ テ ィ カル。仮想アプラ イアンス  ラ イセンスの有効期
限の 1 日前に送信されます。

KEYS.GRACE_EXPIRED_ALERT Your grace period has expired. All security sevice have 
expired, and your appliance is non-functional. The appliance 
will no longer deliver mail until a new license is applied. 

To renew security services licenses, Please contact your 
authorized Cisco sales representative.

猶予期間の詳細について
は、仮想アプラ イアンスの
ラ イセンスの有効期限
（34-6 ページ）を参照して
ください。

ク リ テ ィ カル。仮想アプラ イアンスの猶予期間を過ぎる
と送信されます。

DNS.BOOTSTRAP_FAILED Failed to bootstrap the DNS resolver. Unable to contact root 
servers.

警告。アプラ イアンスがルート  DNS サーバに問い合わせ
る こ とができない場合に送信されます。

INTERFACE.
FAILOVER.FAILURE_
BACKUP_DETECTED

Standby port $port on $pair_name failure 「port」：検出されたポー ト

「pair_name」：フェール
オーバーのペア名。

警告。バッ クアップ NIC ペア リ ング  インターフェイスが
故障した場合に送信されます。

INTERFACE.
FAILOVER.FAILURE_
BACKUP_RECOVERED

Standby port $port on $pair_name okay 「port」：障害が発生した
ポート

「pair_name」：フェール
オーバーのペア名。

情報。NIC ペアのフェールオーバーが復旧した場合に送
信されます。

INTERFACE.FAILOVER.
FAILURE_DETECTED

Port $port failure on $pair_name, switching to $port_other 「port」：障害が発生した
ポート

「port_other」：新しい
ポート

「pair_name」：フェール
オーバーのペア名。

ク リ テ ィ カル。インターフェ イス故障によ り 、NIC ペア
リ ング  フェールオーバーが検出された場合に送信され
ます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ
34-44
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 34 章      システム管理

  アラート
INTERFACE.FAILOVER.
FAILURE_DETECTED_NO_
BACKUP

Port $port_other on $pair_name is down, can’t switch to 
$port_other

「port」：障害が発生した
ポート

「port_other」：新しい
ポート

「pair_name」：フェール
オーバーのペア名。

ク リ テ ィ カル。インターフェイス故障によ り  NIC ペア リ
ング  フェールオーバーは検出されたけれども、バッ ク
アップ インターフェイスが利用できない場合に送信さ
れます。

INTERFACE.FAILOVER.
FAILURE_RECOVERED

Recovered network on $pair_name using port $port 「port」：障害が発生した
ポート

「pair_name」：フェール
オーバーのペア名。

情報。NIC ペアのフェールオーバーが復旧した場合に送
信されます。

INTERFACE.FAILOVER.
MANUAL

Manual failover to port $port on $pair_name 「port」：新しいアクテ ィブ 
ポート 。

「pair_name」：フェール
オーバーのペア名。

情報。別の NIC ペアへの手動フェールオーバーが検出さ
れた場合に送信されます。

COMMON.INVALID_FILTER Invalid $class: $error 「class」：「Filter」、
「SimpleFilter」などのいず
れか。

「error」：フ ィルタが無効な
理由に関する追加の情報。

警告。無効なフ ィルタが存在する場合に送信されます。

IPBLOCKD.HOST_ADDED_TO_WHI
TELIST

IPBLOCKD.HOST_ADDED_TO_BLA
CKLIST

IPBLOCKD.HOST_REMOVED_FRO
M_BLACKLIST

The host at $ip has been added to the blacklist because of an 
SSH DOS attack.

The host at $ip has been permanently added to the ssh 
whitelist. 

The host at $ip has been removed from the blacklist 

「ip」：ログインを試行した 
IP アド レス。

Warning。

SSH を介してアプラ イアンスへの接続を試みているが、
有効なクレデンシャルを提示しない IP アド レスは、2 分
以内に 11 回以上試行に失敗した場合、SSH のブラ ッ ク リ
ス ト に追加されます。

同じ  IP アド レスからユーザが正常にログインする と、そ
の IP アド レスはホワイ ト リ ス ト に追加されます。

ホワイ ト リ ス ト のアド レスは、ブラ ッ ク リ ス ト にも登録
されていてもアクセスが許可されます。

約 1 日経過後にそのエン ト リはブラ ッ ク リ ス ト から自動
的に削除されます。

LDAP.GROUP_QUERY_
FAILED_ALERT

LDAP: Failed group query $name, comparison in filter will 
evaluate as false

「name」：クエ リーの名前。

ク リ テ ィ カル。LDAP グループ クエ リーに失敗した場合
に送信されます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ
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  アラート
LDAP.HARD_ERROR LDAP: work queue processing error in $name reason $why 「name」：クエ リーの名前。

「why」：エラーが発生した
理由。

ク リ テ ィ カル。LDAP クエ リーが（すべてのサーバで試行
した後）完全に失敗した場合に送信されます。

LOG.ERROR.* ク リ テ ィ カル。さまざまなロギング  エラー。

MAIL.FILTER.RULE_MATCH_ALERT MID $mid matched the $rule_name rule. \n Details: $details 「mid」：メ ッセージの一意
の識別番号。

「rule_name」：一致した
ルールの名前。

「details」： メ ッセージま
たはルールに関する詳細
情報。

情報。Header Repeats ルールが true と評価されるたびに
送信されます。

MAIL.PERRCPT.LDAP_
GROUP_QUERY_FAILED

LDAP group query failure during per-recipient scanning, 
possible LDAP misconfiguration or unreachable server.

ク リ テ ィ カル。各受信者のスキャン時に LDAP グループ 
クエ リーに失敗した場合に送信されます。

MAIL.QUEUE.ERROR.* ク リ テ ィ カル。メール キューのさまざまなハード  エ
ラー。

MAIL.RES_CON_START_
ALERT.MEMORY

This system (hostname: $hostname) has entered a ‘resource 
conservation’ mode in order to prevent the rapid depletion of 
critical system resources. RAM utilization for this system has 
exceeded the resource conservation threshold of 
$memory_threshold_start%. The allowed receiving rate for 
this system will be gradually decreased as RAM utilization 
approaches $memory_threshold_halt%. 

「hostname」：ホス ト の
名前。

「memory_threshold_start」：
メモ リのターピッ ト を開始
するパーセン ト しきい値。

「memory_threshold_halt」：
メモ リがフルのためにシ
ステムが停止するパーセ
ン ト しきい値。

ク リ テ ィ カル。メモ リ使用率がシステム  リ ソース節約し
きい値を超過した場合に送信されます。

MAIL.RES_CON_START_
ALERT.QUEUE_SLOW

This system (hostname: $hostname) has entered a ‘resource 
conservation’ mode in order to prevent the rapid depletion of 
critical system resources. The queue is overloaded and is 
unable to maintain the current throughput.

「hostname」：ホス トの名前。

ク リ ティカル。メール キューが過負荷とな り、システム リ
ソース節約がイネーブルになった場合に送信されます。

MAIL.RES_CON_START_
ALERT.QUEUE

This system (hostname: $hostname) has entered a ‘resource 
conservation’ mode in order to prevent the rapid depletion of 
critical system resources. Queue utilization for this system 
has exceeded the resource conservation threshold of 
$queue_threshold_start%. The allowed receiving rate for this 
system will be gradually decreased as queue utilization 
approaches $queue_threshold_halt%. 

「hostname」：ホス トの名前。

「queue_threshold_start」：
キューのターピッ ト を開始
するパーセン ト しきい値。

「queue_threshold_halt」：
キューがフルのためにシ
ステムが停止するパーセ
ン ト し きい値。

ク リ テ ィ カル。キュー使用率がシステム  リ ソース節約し
きい値を超過した場合に送信されます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ
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  アラート
MAIL.RES_CON_START_
ALERT.WORKQ

This system (hostname: $hostname) has entered a ‘resource 
conservation’ mode in order to prevent the rapid depletion of 
critical system resources. Listeners have been suspended 
because the current work queue size has exceeded the 
threshold of $suspend_threshold. Listeners will be resumed 
once the work queue size has dropped to $resume_threshold. 
These thresholds may be altered via use of the ‘tarpit’ 
command on the system CLI.

「hostname」：ホス トの名前。

「suspend_threshold」： リ ス
ナーが一時停止されるワー
ク  キューの下限サイズ。

「resume_threshold」： リ ス
ナーが再開されるワーク  
キューの上限サイズ。

情報。ワーク  キューのサイズが大きすぎるため、リ ス
ナーが一時停止された場合に送信されます。

MAIL.RES_CON_START_
ALERT

This system (hostname: $hostname) has entered a ‘resource 
conservation’ mode in order to prevent the rapid depletion of 
critical system resources. 

「hostname」：ホス ト の
名前。

ク リ テ ィ カル。アプラ イアンスが「 リ ソース節約」モード
になった場合に送信されます。

MAIL.RES_CON_STOP_
ALERT

This system (hostname: $hostname) has exited ‘resource 
conservation’ mode as resource utilization has dropped below 
the conservation threshold.

「hostname」：ホス ト の
名前。

情報。アプラ イアンスの「 リ ソース節約」モードが解除さ
れた場合に送信されます。

MAIL.SDS.CATEGORY_CHANGE 将来の URL カテゴ リ  セッ ト の変更（16-26 ページ）を参
照して ください。

—

MAIL.SDS.CERTIFICATE_INVALID URL フィルタ リングのト ラブルシューティング（16-13 ペー
ジ）を参照してください。MAIL.SDS.ERROR_FETCHING_CER

TIFICATE

MAIL.WORK_QUEUE_
PAUSED_NATURAL

work queue paused, $num msgs, $reason 「num」：ワーク  キューに
存在する メ ッセージ数。

「reason」：ワーク  キューが
中断された理由。

ク リ テ ィ カル。ワーク  キューが中断された場合に送信さ
れます。

MAIL.WORK_QUEUE_
UNPAUSED_NATURAL

work queue resumed, $num msgs 「num」：ワーク  キューに
存在する メ ッセージ数。ク リ テ ィ カル。ワーク  キューが再開された場合に送信さ

れます。

NTP.NOT_ROOT Not running as root, unable to adjust system time

警告。root と して NTP が実行されていないためにアプラ
イアンスが時刻を調整できない場合に送信されます。

QUARANTINE.ADD_DB_
ERROR

Unable to quarantine MID $mid - quarantine system 
unavailable

「mid」：MID

ク リ テ ィ カル。メ ッセージを隔離エ リ アに送る こ とがで
きない場合に送信されます。

QUARANTINE.DB_
UPDATE_FAILED

Unable to update quarantine database (current version: 
$version; target $target_version)

「version」：検出されたス
キーマ バージ ョ ン。

「target_version」：対象の
スキーマ バージ ョ ン。

ク リ テ ィ カル。隔離データベースがアップデート できな
い場合に送信されます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ
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  アラート
QUARANTINE.DISK_
SPACE_LOW

The quarantine system is unavailable due to a lack of space on 
the $file_system partition.

「file_system」：フ ァ イルシ
ステムの名前

ク リ テ ィ カル。隔離用のディ ス ク領域がフルになった場
合に送信されます。

QUARANTINE.THRESHOLD_ALERT Quarantine "$quarantine" is $full% full 「quarantine」：隔離の名前。

「full」：隔離エ リ アの容量
使用率。

警告。隔離エ リ アの容量使用率が 5 %、50 %、または 75 % 
に達した場合に送信されます。

QUARANTINE.THRESHOLD_ALERT.
SERIOUS

Quarantine "$quarantine" is $full% full 「quarantine」：隔離の名前。

「full」：隔離エ リ アの容量
使用率。

ク リ テ ィ カル。隔離エ リ アの容量使用率が 95 % に達した
場合に送信されます。

REPORTD.DATABASE_
OPEN_FAILED_ALERT

The reporting system has encountered a critical error while 
opening the database. In order to prevent disruption of other 
services, reporting has been disabled on this machine. Please 
contact customer support to have reporting enabled. The error 
message is: $err_msg 

「err_msg」：発生したエ
ラー メ ッセージ

ク リ テ ィ カル。レポー ト  エンジンがデータベースを開け
ない場合に送信されます。

REPORTD.AGGREGATION_DISABL
ED_ALERT

Processing of collected reporting data has been disabled due 
to lack of logging disk space. Disk usage is above $threshold 
percent. Recording of reporting events will soon become 
limited and reporting data may be lost if disk space is not 
freed up (by removing old logs, etc.). Once disk usage drops 
below $threshold percent, full processing of reporting data 
will be restarted automatically.

「threshold」：し きい値

警告。システムのディ ス ク領域が不足している場合に送
信されます。ログ  エン ト リ に関するディ ス ク使用率がロ
グ使用率のしきい値を超過する と、reportd は集約をディ
セーブルにし、アラー ト を送信します。

REPORTING.CLIENT.
UPDATE_FAILED_ALERT

Reporting Client: The reporting system has not responded for 
an extended period of time ($duration).

「duration」：ク ラ イアン ト
がレポート  デーモンへの
問い合わせを試行する時
間。この値は、人間が読み
取れる形式の文字列です
（「1h 3m 27s」）。

警告。レポー ト  エンジンがレポート  データを保存できな
かった場合に送信されます。

REPORTING.CLIENT.
JOURNAL.FULL

Reporting Client: The reporting system is unable to maintain 
the rate of data being generated. Any new data generated will 
be lost.

ク リ テ ィ カル。レポー ト  エンジンが新規データを保存で
きない場合に送信されます。

REPORTING.CLIENT.
JOURNAL.FREE

Reporting Client: The reporting system is now able to handle 
new data.

情報。レポート  エンジンが再び新規データを保存できる
よ うになった場合に送信されます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ
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  アラート
PERIODIC_REPORTS.
REPORT_TASK.BUILD_
FAILURE

A failure occurred while building periodic report 
‘$report_title’. This subscription has been removed from the 
scheduler. 

「report_title」：レポー ト の
タイ トル

ク リ テ ィ カル。レポー ト  エンジンがレポート を作成でき
ない場合に送信されます。

PERIODIC_REPORTS.
REPORT_TASK.EMAIL_
FAILURE

A failure occurred while emailing periodic report 
‘$report_title’. This subscription has been removed from the 
scheduler. 

「report_title」：レポー ト の
タイ トル

ク リ テ ィ カル。レポー ト を電子メールで送信できなかっ
た場合に送信されます。

PERIODIC_REPORTS.
REPORT_TASK.ARCHIVE_FAILURE

A failure occurred while archiving periodic report 
’$report_title’. This subscription has been removed from the 
scheduler. 

「report_title」：レポー ト の
タイ トル

ク リ テ ィ カル。レポー ト をアーカイブできなかった場合
に送信されます。

SENDERBASE.ERROR Error processing response to query $query: response was 
$response

「query」：クエ リーするア
ド レス。

「response」：受信した応答
の raw データ。

情報。SenderBase からの応答を処理中にエラーが発生し
た場合に送信されます。

SMTPAUTH.FWD_SERVER_FAILED
_ALERT

SMTP Auth: could not reach forwarding server $ip with 
reason: $why

「ip」： リモート  サーバの IP。

「why」：エラーが発生した
理由。警告。SMTP 認証転送サーバが到達不能である場合に送

信されます。

SMTPAUTH.LDAP_QUERY_FAILED SMTP Auth: LDAP query failed, see LDAP debug logs for 
details.

警告。LDAP クエ リーが失敗した場合に送信されます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

REBOOT

While preparing to ${what}, failed to stop mail server 
gracefully: ${error}$what:=reboot

「error」：発生したエラー。

警告。再起動中のシステムをシャ ッ ト ダウンしている際
に問題が発生した場合に送信されます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

SHUTDOWN

While preparing to ${what}, failed to stop mail server 
gracefully: ${error}$what:=shut down

「error」：発生したエラー。

警告。システムをシャ ッ ト ダウンしている際に問題が発
生した場合に送信されます。

SYSTEM.
RCPTVALIDATION.UPDATE_FAILED

Error updating recipient validation data: $why 「why」：エラー メ ッセージ。

ク リ テ ィ カル。受信者検証のアップデート に失敗した場
合に送信されます。

SYSTEM.SERVICE_
TUNNEL.DISABLED

Tech support: Service tunnel has been disabled

情報。Cisco サポート  サービス用に作成された ト ンネル
がディセーブルの場合に送信されます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ
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  アラート
アップデータ  アラート

表 34-8 に、AsyncOS で生成される可能性がある さまざまなアップデータ  アラー ト の リ ス ト を示
します。

SYSTEM.SERVICE_
TUNNEL.ENABLED

Tech support: Service tunnel has been enabled, port $port 「port」：サービス  ト ンネル
に使用されるポート 。情報。Cisco サポート  サービス用に作成された ト ンネル

がイネーブルの場合に送信されます。

IPBLOCKD.HOST_ADDED_TO_WHI
TELIST

IPBLOCKD.HOST_ADDED_TO_BLA
CKLIST

IPBLOCKD.HOST_REMOVED_FRO
M_BLACKLIST

The host at $ip has been added to the blacklist because of an 
SSH DOS attack.

The host at $ip has been permanently added to the ssh 
whitelist. 

The host at $ip has been removed from the blacklist 

「ip」：ログインを試行した 
IP アド レス。

Warning。

SSH を介してアプラ イアンスへの接続を試みているが、
有効なクレデンシャルを提示しない IP アド レスは、2 分
以内に 11 回以上試行に失敗した場合、SSH のブラ ッ ク リ
ス ト に追加されます。

同じ  IP アド レスからユーザが正常にログインする と、そ
の IP アド レスはホワイ ト リ ス ト に追加されます。

ホワイ ト リ ス ト のアド レスは、ブラ ッ ク リ ス ト にも登録
されていてもアクセスが許可されます。

約 1 日経過後にそのエン ト リはブラ ッ ク リ ス ト から自動
的に削除されます。

表 34-7 発生する可能性があるシステム アラートのリスト（続き）

コンポーネン ト /アラート名 メ ッセージと説明 パラ メータ

表 34-8 発生する可能性があるアップデータ  アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

UPDATER.APP.UPDATE_ABANDO
NED

$app abandoning updates until a new version is published. 
The $app application tried and failed $attempts times to 
successfully complete an update. This may be due to a 
network configuration issue or temporary outage

「app」：アプ リ ケーシ ョ
ン名。

「attempts」：試行した回数。

警告。アプ リ ケーシ ョ ンはアップデート を中止してい
ます。

UPDATER.UPDATERD.MANIFEST_
FAILED_ALERT

The updater has been unable to communicate with the update 
server for at least $threshold.

「threshold」：人間が読み取
れるしきい値の文字列。

警告。サーバのマニフェス ト の取得に失敗しました。

UPDATER.UPDATERD.RELEASE_N
OTIFICATION

$mail_text 「mail_text」：通知するテキ
ス ト 。

「notification_subject」：通
知するテキス ト 。

警告。リ リースの通知です。

UPDATER.UPDATERD.UPDATE_FAI
LED

Unknown error occured: $traceback 「traceback」： ト レース

バッ ク。
ク リ テ ィ カル。アップデート の実行に失敗しました。
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  アラート
アウトブレイク  フ ィルタ  アラート

表 34-9 に、AsyncOS で生成される可能性がある さまざまなアウ ト ブレイ ク  フ ィルタに関するア
ラー ト の リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重大度が記載されていま
す。アウ ト ブレイ ク  フ ィルタは、隔離（具体的にはアウ ト ブレイ ク隔離）で使用されるシステム  
アラー ト でも参照される場合がある こ とに注意して ください。

クラスタ リング アラート

表 34-9 に、AsyncOS で生成される可能性がある さまざまなク ラスタ リ ングに関するアラー ト の
リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重大度が記載されています。

表 34-9 発生する可能性があるアウトブレイク  フ ィルタ  アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

VOF.GTL_THRESHOLD_
ALERT

Outbreak Filters Rule Update Alert:$text All rules last 
updated at: $time on $date.

「text」：アップデート  ア
ラー ト のテキス ト 。

「time」：最終アップデート
の時刻。

「date」：最終アップデート
の日付。

情報。アウ ト ブレイ ク  フ ィルタのしきい値が変更された
場合に送信されます。

AS.UPDATE_FAILURE $engine update unsuccessful. This may be due to transient 
network or DNS issues, HTTP proxy configuration causing 
update transmission errors or unavailability of 
downloads.ironport.com. The specific error on the appliance 
for this failure is: $error

「engine」：アップデート に
失敗したエンジン。

「error」：発生したエラー。

警告。アンチスパム  エンジンまたは CASE ルールのアッ
プデート に失敗した場合に送信されます。

表 34-10 発生する可能性があるクラスタ リング アラートのリスト

アラート名（Alert Name） メ ッセージと説明 パラ メータ

CLUSTER.CC_ERROR.AUTH_
ERROR

Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=Machine does not appear to 
be in the cluster

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。認証エラーが発生した場合に送信
されます。マシンがク ラスタのメ ンバでない場合
に起きる可能性があ り ます。

CLUSTER.CC_ERROR.DROPPED Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=Existing connection dropped

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

警告。ク ラスタへの接続がド ロ ップされた場合に
送信されます。
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  アラート
CLUSTER.CC_ERROR.FAILED Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=Connection failure

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

警告。ク ラスタへの接続に失敗した場合に送信さ
れます。

CLUSTER.CC_ERROR.FORWARD_
FAILED

Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=Message forward failed, no 
upstream connection

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。アプラ イアンスがク ラスタのマシ
ンにデータを転送できなかった場合に送信され
ます。

CLUSTER.CC_ERROR.NOROUTE Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=No route found

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。マシンがク ラ スタの別のマシン
へのルート を取得できなかった場合に送信され
ます。

CLUSTER.CC_ERROR.SSH_KEY Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=Invalid host key

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。無効な  SSH ホス ト  キーがあった
場合に送信されます。

CLUSTER.CC_ERROR.TIMEOUT Error connecting to cluster machine $name at IP $ip 
- $error - $why$error:=Operation timed out

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「ip」： リ モート  ホス トの IP。

「why」：エラーに関する詳
細なテキス ト 。

警告。指定された操作がタイムアウ ト した場合に
送信されます。

CLUSTER.CC_ERROR_NOIP Error connecting to cluster machine $name - $error - 
$why

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。アプラ イアンスがク ラスタの別の
マシンの有効な IP アド レスを取得できなかった
場合に送信されます。

CLUSTER.CC_ERROR_NOIP.
AUTH_ERROR

Error connecting to cluster machine $name - $error - 
$why$error:=Machine does not appear to be in the 
cluster

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。ク ラスタのマシンに接続する際に
認証エラーが発生した場合に送信されます。マシ
ンがク ラスタのメ ンバでない場合に起きる可能
性があ り ます。

表 34-10 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名（Alert Name） メ ッセージと説明 パラ メータ
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  アラート
CLUSTER.CC_ERROR_
NOIP.DROPPED

Error connecting to cluster machine $name - $error - 
$why$error:=Existing connection dropped

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

警告。マシンがク ラスタの別のマシンの有効な 
IP アド レスを取得できず、ク ラスタへの接続が
ド ロ ップした場合に送信されます。

CLUSTER.CC_ERROR_
NOIP.FAILED

Error connecting to cluster machine $name - $error - 
$why$error:=Connection failure

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

警告。不明な接続エラーが発生し、マシンがク ラ
スタの別のマシンの有効な IP アド レスを取得で
きなかった場合に送信されます。

CLUSTER.CC_ERROR_
NOIP.FORWARD_FAILED

Error connecting to cluster machine $name - $error - 
$why$error:=Message forward failed, no upstream 
connection

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。マシンがク ラスタの別のマシンの
有効な IP アド レスを取得できず、アプラ イアン
スがマシンにデータを転送できなかった場合に
送信されます。

CLUSTER.CC_ERROR_
NOIP.NOROUTE

Error connecting to cluster machine $name - $error - 
$why$error:=No route found

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。マシンがク ラ スタの別のマシン
の有効な  IP アド レスを取得できず、別のマシン
へのルート を取得できなかった場合に送信され
ます。

CLUSTER.CC_ERROR_
NOIP.SSH_KEY

Error connecting to cluster machine $name - $error - 
$why$error:=Invalid host key

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

ク リ テ ィ カル。マシンがク ラ スタの別のマシン
の有効な  IP アド レスを取得できず、有効な  SSH 
ホス ト  キーを取得できなかった場合に送信され
ます。

CLUSTER.CC_ERROR_
NOIP.TIMEOUT

Error connecting to cluster machine $name - $error - 
$why$error:=Operation timed out

「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「why」：エラーに関する詳
細なテキス ト 。

警告。マシンがク ラスタの別のマシンの有効な 
IP アド レスを取得できず、指定された操作がタ
イムアウ ト した場合に送信されます。

CLUSTER.SYNC.PUSH_ALERT Overwriting $sections on machine $name 「name」：マシンのホス ト名
およびシ リ アル番号（また
はいずれか）。

「sections」：送信中のク ラ
スタ  セクシ ョ ンの リ ス ト 。

ク リ テ ィ カル。設定データが同期から外れ、リ
モート  ホス トに送信された場合に送信されます。

表 34-10 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名（Alert Name） メ ッセージと説明 パラ メータ
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ネッ トワーク設定値の変更
このセクシ ョ ンでは、アプラ イアンスのネッ ト ワーク操作の設定に使用する機能について説明
します。これらの機能では、システム  セッ ト アップ ウ ィザードの使用方法（3-14 ページ）でシス
テム  セッ ト アップ ウ ィザード（または systemsetup コマン ド）を利用して設定したホス ト名、
DNS、およびルーテ ィ ングの設定値に直接アクセスできます。

こ こでは、次の機能について説明します。

• sethostname

• DNS 設定（GUI および dnsconfig コマン ドを利用）

• ルーテ ィ ング設定（GUI、routeconfig コマン ドおよび setgateway コマン ドを利用）

• dnsflush

• パスワード

• ネッ ト ワーク  アクセス

• ログイン  バナー

システム ホスト名の変更

システムの識別には、ホス ト名が使用されます。完全修飾ホス ト名を入力する必要があ り ます。
ホス ト名を変更するには：

– Web インターフェイスで、[ネッ ト ワーク（Network）] > [IP インターフェイス（IP 
Interfaces）] をク リ ッ ク し、[管理（Management）] をク リ ッ ク して  [ホス ト名（Hostname）] 
でホス ト名を変更します。

– CLI で sethostname コマン ドを使用します。

（注） 変更を確定するまで、新しいホス ト名は有効にな り ません。

ド メイン ネーム システム（DNS）設定値の設定

GUI の [ネッ ト ワーク（Network）] メニューの [DNS] ページまたは dnsconfig コマン ドで、アプラ
イアンスの DNS 設定値を設定できます。

次の設定値を設定できます。

• インターネッ ト の DNS サーバまたはユーザ独自の DNS サーバを利用するか、および使用す
る具体的なサーバ

• DNS ト ラフ ィ ッ クに使用するインターフェイス

• 逆引き  DNS ルッ クアップがタ イムアウ トするまでに待機する秒数

• DNS キャ ッシュのク リ ア
34-54
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 34 章      システム管理

  ネッ トワーク設定値の変更
DNS サーバの指定

AsyncOS では、インターネッ ト のルート  DNS サーバ、ユーザ独自の DNS サーバ、またはイン
ターネッ ト のルート  DNS サーバおよび指定した権威 DNS サーバを使用できます。インターネッ
ト のルート  サーバを使用する と きは、特定のド メ インに使用する代替サーバを指定する こ と も
できます。代替 DNS サーバは単一のド メ インに適用されるため、当該ド メ インに対する権威
サーバ（最終的な DNS レコードを提供）である必要があ り ます。

AsyncOS では、インターネッ ト の DNS サーバを使用しない場合に「スプ リ ッ ト 」DNS サーバをサ
ポート しています。ユーザ独自の内部サーバを使用している場合は、例外のド メ インおよび関連
する  DNS サーバを指定する こ と もできます。

「スプ リ ッ ト  DNS」を設定する場合は、in-addr.arpa（PTR）エン ト リ も同様に設定する必要があ り
ます。このため、たとえば「.eng」クエ リーをネームサーバ 1.2.3.4 に リ ダイレク トする際に、すべ
ての .eng エン ト リ が 172.16 ネッ ト ワークにある場合、スプ リ ッ ト  DNS 設定に
「eng,16.172.in-addr.arpa」を指定する必要があ り ます。

複数エン ト リ とプライオリティ

入力する各 DNS サーバに、数値でプラ イオ リ テ ィ を指定できます。AsyncOS では、プラ イオ リ
テ ィが 0 に最も近い DNS サーバの使用を試みます。DNS サーバが応答しない場合、AsyncOS は
次のプラ イオ リ テ ィ を持つサーバの使用を試みます。同じプラ イオ リ テ ィ を持つ DNS サーバに
複数のエン ト リ を指定する場合、システムはクエ リーを実行するたびに同じプラ イオ リ テ ィ を
持つ DNS サーバを リ ス ト から ランダムに選びます。システムは最初のクエ リーの有効期限が切
れるか「タ イムアウ ト 」するまで短時間待機し、その後次のクエ リーに対しては前回よ り も少し
長い時間待機します。その後も同様です。待機時間は、DNS サーバの正確な合計数と設定されて
いるプラ イオ リ テ ィに依存します。タ イムアウ ト の長さはプラ イオ リ テ ィに関係な く、すべての 
IP アド レスで同じです。最初のプラ イオ リ テ ィには最も短いタイムアウ ト が設定されており、次
のプラ イオ リ テ ィにはよ り長いタ イムアウ ト が設定されています。最終的なタイムアウ ト時間
は約 60 秒です。1 つのプラ イオ リ テ ィ を設定している場合、該当のプラ イオ リ テ ィに対する各
サーバのタイムアウ トは 60 秒にな り ます。2 つのプラ イオ リ テ ィ を設定している場合、最初のプ
ラ イオ リ テ ィに対する各サーバのタイムアウ トは 15 秒にな り、次のプラ イオ リ テ ィに対する各
サーバのタイムアウ トは 45 秒にな り ます。プラ イオ リ テ ィが 3 つの場合、タ イムアウ トは 5 秒、
10 秒、45 秒にな り ます。

たとえば、4 つの DNS サーバを設定し、2 つにプラ イオ リ テ ィ  0 を、1 つにプラ イオ リ テ ィ  1 を、
も う  1 つにプラ イオ リ テ ィ  2 を設定したと します。

AsyncOS は、プラ イオ リ テ ィ  0 に設定された 2 つのサーバをランダムに選択します。プラ イオ リ
テ ィ  0 のサーバが 1 つダウンしている場合、も う  1 つのサーバが使用されます。プラ イオ リ テ ィ  
0 のサーバが両方ダウンしている場合、プラ イオ リ テ ィ  1 のサーバ（1.2.3.6）が使用され、最終的
にプラ イオ リ テ ィ  2（1.2.3.7）のサーバが使用されます。

タイムアウ ト時間はプライオ リティ  0 のサーバは両方と も同じであ り、プライオ リ ティ  1 のサー
バにはよ り長い時間が設定され、プライオ リティ  2 のサーバにはさ らに長い時間が設定されます。

表 34-11 DNS サーバ、プライオリテ ィ、およびタイムアウト間隔の例

[プライオリテ ィ
（Priority）] サーバ タイムアウト（秒）

0 1.2.3.4、1.2.3.5 5、5

1 1.2.3.6 10

2 1.2.3.7 45
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インターネッ ト  ルート  サーバの使用

AsyncOS DNS リ ゾルバは、高性能な電子メール配信に必要な大量の同時 DNS 接続を収容できる
よ うに設計されています。

（注） デフォル ト  DNS サーバにインターネッ ト  ルート  サーバ以外を設定する こ と を選択した場合、設
定されたサーバは権威サーバとなっていないド メ インのクエ リ を再帰的に解決できる必要があ
り ます。

逆引き  DNS ルックアップのタイムアウト

アプラ イアンスは電子メールの送受信の際、リ スナーに接続しているすべての リモー ト  ホス ト
に対して「二重 DNS ルッ クアップ」の実行を試みます（二重 DNS ルッ クアップを実行する こ と
で、システムは リ モー ト  ホス ト の IP アド レスの正当性を確保および検証します。これは、接続元
ホス ト の IP アド レスに対する逆引き  DNS（PTR）ルッ クアップと、それに続く  PTR ルッ クアップ
結果に対する正引き  DNS（A）ルッ クアップからな り ます。その後、システムは A ルッ クアップの
結果が PTR ルッ クアップの結果と一致するかど うかをチェ ッ ク します。結果が一致しないか、A 
レコードが存在しない場合ログ  ファ イルには、一致する受信者がド ロ、システムはホス ト  アク
セス  テーブル（HAT）内のエン ト リ と一致する  IP アド レスのみを使用します）。この特別なタイ
ムアウ ト時間はこのルッ クアップにのみ適用され、複数エン ト リ とプラ イオ リ テ ィ（34-55 ペー
ジ）で説明されている一般的な DNS タ イムアウ ト には適用されません。

デフォル ト値は 20 秒です。秒数に「0」を入力する こ とで、すべての リ スナーに対してグローバル
に逆引き  DNS ルッ クアップのタ イムアウ ト を無効にできます。

値を  0 秒に設定した場合、逆引き  DNS ルッ クアップは試行されず、代わりに標準のタイムアウ ト
応答がすぐに返されます。また、受信ホス ト の証明書にホス ト の IP ルッ クアップにマッピングさ
れた一般名（CN）がある場合、TLS 認証接続を求める ド メ インにアプラ イアンスがメールを送信
するのを防止します。

DNS アラート

アプラ イアンスの再起動時に、まれにメ ッセージ「DNS キャ ッシュのブート ス ト ラ ップに失敗し
ました（Failed to bootstrap the DNS cache）」が付与されたアラー ト が生成される場合があ り ます。
メ ッセージは、システムによるプラ イマ リ  DNS サーバへの問い合わせができなかったこ とを示
しています。この事象は、ネッ ト ワーク接続が確立される前に DNS サブシステムがオンラ イン
になった場合、ブート のタ イ ミ ングで発生します。このメ ッセージが別のタイ ミ ングで表示され
た場合、ネッ ト ワーク問題が発生しているか、または DNS 設定で有効なサーバが指定されてい
ないこ とを示しています。

DNS キャッシュのクリア

GUI の [キャ ッシュをク リ ア（Clear Cache）] ボタン、または dnsflush コマン ドを使用して、DNS 
キャ ッシュのすべての情報をク リ アします（dnsflush コマン ドの詳細については、『CLI 
Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照して ください）。ローカル 
DNS システムが変更された際に、この機能を使用できます。コマン ドはすぐに実行され、キャ ッ
シュの再投入中に一時的に性能が低下する可能性があ り ます。
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グラフ ィ カル ユーザ インターフェイスを使用した DNS 設定値の設定

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [DNS] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 インターネッ ト のルート  DNS サーバまたはユーザ独自の DNS サーバを使用するか、またはイン
ターネッ ト のルート  DNS サーバを使用して代替 DNS サーバを指定するかを選択します。

ステップ 4 ユーザ独自の DNS サーバを使用する場合は、サーバ ID を入力し  [行を追加（Add Row）] をク リ ッ
ク します。各サーバでこの作業を繰り返します。ユーザ独自の DNS サーバを入力する場合は、プ
ラ イオ リ テ ィ も同時に指定します。詳細については、DNS サーバの指定（34-55 ページ）を参照し
て ください。

ステップ 5 ある ド メ インに対して代替 DNS サーバを指定する場合は、ド メ イン と代替 DNS サーバの IP ア
ド レスを入力します。[行を追加（Add Row）] をク リ ッ ク し、ド メ インを追加します。

（注） ド メ イン名をカンマで区切る こ とで、1 つの DNS サーバに対して複数のド メ インを入力
できます。IP アド レスをカンマで区切る こ とで、複数の DNS サーバを入力する こ と もで
きます。

ステップ 6 DNS ト ラフ ィ ッ ク用のインターフェイスを選択します。

ステップ 7 逆引き  DNS ルッ クアップを中止するまでに待機する秒数を入力します。

ステップ 8 [キャ ッシュをク リ ア（Clear Cache）] をク リ ッ ク して、DNS キャ ッシュをク リ アする こ と もでき
ます。

ステップ 9 変更を送信し、保存します。

TCP/IP ト ラフ ィ ック  ルートの設定

一部のネッ ト ワーク環境では、標準のデフォル ト  ゲート ウェ イ以外の ト ラフ ィ ッ ク  ルート を使
用する必要があ り ます。

E メール セキュ リ テ ィ  アプラ イアンスはインターネッ ト  プロ ト コル バージ ョ ン  4（IPv4）および
インターネッ ト  プロ ト コル バージ ョ ン  6（IPv6）の両方のスタテ ィ ッ ク  ルート を使用します。

スタテ ィ ッ ク  ルートは CLI で routeconfig コマン ドを使用して管理するか、または次の手順に
従います。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [ルーテ ィ ング（Routing）] を選択します。

ステップ 2 作成するスタテ ィ ッ ク  ルート のタ イプ（IPv4 または IPv6）のために、[ルート を追加（Add Route）] 
をク リ ッ ク します。

ステップ 3 ルート の名前を入力します。

ステップ 4 宛先 IP アド レスを入力します。
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ステップ 5 ゲート ウェイの IP アド レスを入力します。

ステップ 6 変更を送信し、保存します。

デフォルト  ゲートウェイの設定 
デフォル ト  ゲート ウェイを設定するには、CLI で setgateway コマン ドを使用するか、または次の
手順に従います。

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [ルーテ ィ ング（Routing）] を選択します。

ステップ 2 変更するインターネッ ト  プロ ト コル バージ ョ ンのために、ルート  リ ス ト で [デフォル トルー ト
（Default Route）] をク リ ッ ク します。

ステップ 3 ゲート ウェイの IP アド レスを変更します。

ステップ 4 変更を送信し、保存します。

SSL 設定の指定

[SSL 構成時の設定（SSL Configuration Settings）] ページまたは sslconfig コマン ドを使用して、ア
プラ イアンスの SSL 設定を構成できます。

手順 

ステップ 1 [システム管理（System Administration）] > [SSL 構成時の設定（SSL Configuration Settings）] をク
リ ッ ク します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 要件に応じて、次を実行します。

• GUI HTTPS SSL を設定します。[GUI HTTPS] で、使用する  SSL 方式と暗号方式を指定します。

• 受信 SMTP SSL を設定します。[受信 SMTP（Inbound SMTP）] で、使用する  SSL 方式と暗号化
方式を指定します。

• 送信 SMTP SSL を設定します。[送信 SMTP（Outbound SMTP）] で、使用する  SSL 方式と暗号
化方式を指定します。

次の点を考慮して ください。

• 非 FIPS モードの場合、SSL v2 方式と  TLS v1 方式を同時にイネーブルにはできません。ただ
し、これらの方式は SSL v3 方式と共にイネーブルにできます。

• FIPS モードの場合、SSL 方式（SSL v2 および SSL v3）を使用できません。

• FIPS モードおよび非 FIPS モードの場合、TLS v1.0 方式と  v1.1 方式を同時にイネーブルには
できません。ただし、これらの方式は TLS v1.2 方式と共に有効にできます。
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ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 [変更を確定（Commit Changes）] をク リ ッ ク します。

セキュリティ強化のための SSLv3 の無効化

セキュ リ テ ィ を強化するために、次のサービスに対して  SSLv3 を無効にできます。

• アップデータ

• URL フ ィルタ リ ング

• エンド  ユーザ隔離

• LDAP

CLI で sslv3config コマン ドを使用して、上記のサービスに対して  SSLv3 を有効または無効にし
ます。次の例は、エン ド  ユーザ隔離に対して SSLv3 を無効にする方法を示しています。

mail.example.com> sslv3config

     Current SSLv3 Settings:
     --------------------------------------------------
                  UPDATER     :     Enabled
              WEBSECURITY     :     Enabled
                      EUQ     :     Enabled
                     LDAP     :     Enabled
     --------------------------------------------------

Choose the operation you want to perform:
- SETUP - Toggle SSLv3 settings.
[]> setup

Choose the service to toggle SSLv3 settings:
1. EUQ Service
2. LDAP Service
3. Updater Service
4. Web Security Service
[1]>

Do you want to enable SSLv3 for EUQ Service ? [Y]>n

Choose the operation you want to perform:
- SETUP - Toggle SSLv3 settings.
[]>

システム時刻
アプラ イアンスのシステム時刻の設定、使用する時間帯の設定、または NTP サーバと クエ リー 
インターフェイスの選択を行うには、GUI の [システム管理（System Administration）] メニューか
ら  [タ イムゾーン（Time Zone）] ページまたは [時刻設定（Time Settings）] ページを使用するか、CLI 
の ntpconfig コマン ド、settime コマン ドおよび settz コマン ドを使用します。

AsyncOS で使用される時間帯ファ イルは、[システム管理（System Administration）] > [時刻設定
（Time Settings）] ページ、または tzupdate CLI コマン ドで確認する こ と もできます。
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時間帯の選択

[タ イムゾーン（Time Zone] ページ（GUI の [システム管理（System Administration）] メニューから
利用可能）では、アプラ イアンスの時間帯を表示します。特定の時間帯または GMT オフセッ ト を
選択できます。

手順 

ステップ 1 [システム管理（System Administration）] > [タ イム  ゾーン（Time Zone）] ページで、[設定を編集
（Edit Settings）] をク リ ッ ク します。

ステップ 2 地域、国、および時間帯をプルダウン  メニューから選択します。

ステップ 3 変更を送信し、保存します。

GMT オフセッ トの選択

手順 

ステップ 1 [システム管理（System Administration）] > [タ イム  ゾーン（Time Zone）] ページで、[設定を編集
（Edit Settings）] をク リ ッ ク します。

ステップ 2 地域の リ ス ト から  [GMT オフセッ ト （GMT Offset）] を選択します。

ステップ 3 [タ イム  ゾーン（Time Zone）] リ ス ト でオフセッ ト を選択します。オフセッ トは、GMT（グ リ ニッジ
子午線）に達するために足し引きする必要がある時間を示しています。時間の前にマイナス記号
（「-」）が付いている場合、グ リ ニッジ子午線の東側にあた り ます。プラス記号（「+」）の場合、グ リ
ニッジ子午線の西側にあた り ます。

ステップ 4 変更を送信し、保存します。

時刻設定の編集

次の方法の 1 つを使用して、アプラ イアンスの時間設定を編集できます。

• （推奨）ネッ ト ワーク  タ イム  プロ ト コル（NTP）を使用したアプラ イアンスのシステム時刻の
設定（34-60 ページ）

• 手動によるアプラ イアンスのシステム時刻の設定（34-61 ページ）

（推奨）ネッ トワーク  タイム プロ ト コル（NTP）を使用したアプライアンスのシステム時刻
の設定

これは、特にアプラ イアンスが他のデバイスに統合されている場合に推奨される、時刻の設定方
法です。統合されたデバイスはすべて、同じの NTP サーバを使用する必要があ り ます。
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手順 

ステップ 1 [システム管理（System Administration）] > [時刻設定（Time Settings）] ページに移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [時刻の設定方法（Time Keeping Method）] セクシ ョ ンで、[NTP（Network Time Protocol）を使用
（Use Network Time Protocol）] を選択します。

ステップ 4 NTP サーバのアド レスを入力し、[行を追加（Add Row）] をク リ ッ ク します。複数の NTP サーバを
追加できます。

ステップ 5 NTP サーバを リ ス ト から削除するには、サーバのゴ ミ箱アイコンをク リ ッ ク します。

ステップ 6 NTP クエ リー用のインターフェイスを選択します。これは、NTP クエ リーが発信される  IP アド
レスにな り ます。

ステップ 7 変更を送信し、保存します。

手動によるアプライアンスのシステム時刻の設定 

通常、この時刻の設定方法は推奨されません。代わりにネッ ト ワーク  タ イム  プロ ト コル サーバ
を使用します。

手順 

ステップ 1 [システム管理（System Administration）] > [時刻設定（Time Settings）] ページに移動します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [時刻の設定方法（Time Keeping Method）] セクシ ョ ンで、[時刻を手動で設定（Set Time Manually）] 
を選択します。

ステップ 4 月、日、年、時、分、および秒を入力します。

ステップ 5 [A.M.] または [P.M.] を選択します。

ステップ 6 変更を送信し、保存します。

ビューのカスタマイズ 
• お気に入りページの使用（34-62 ページ）

• ユーザ プ リ ファレンスの設定（34-62 ページ）
34-61
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 34 章      システム管理

  ビューのカスタマイズ
お気に入りページの使用 
（ローカル認証された管理ユーザ限定。）よ く利用するページのク イ ッ ク  アクセス  リ ス ト を作成
できます。

ユーザ プリファレンスの設定

ローカル ユーザは、各アカウン ト に固有な言語などのプ リ ファレンス設定を定義できます。これ
らの設定は、ユーザがアプラ イアンスに最初にログインする と きにデフォル ト で適用されます。
各ユーザにプ リ ファレンス設定が保存され、ユーザがアプラ イアンスにログインする ク ラ イア
ン ト  マシンに関係な く同じです。

ユーザがこれらの設定を変更し、変更をコ ミ ッ ト しないと、再びログインする と きに設定がデ
フォル ト値に戻り ます。

（注） この機能は、外部認証されたユーザは使用できません。これらのユーザは、[オプシ ョ ン（Options）] 
メニューから直接言語を選択できます。

手順 

ステップ 1 プ リ ファレンス設定を定義するユーザ アカウン ト でアプラ イアンスにログインします。

ステップ 2 [オプシ ョ ン（Options）] > [環境設定（Preferences）] を選択します。[オプシ ョ ン（Options）] メニュー
は、ウ ィ ン ド ウの上部右側にあ り ます。

ステップ 3 [設定を編集（Edit Preferences）] をク リ ッ ク します。

ステップ 4 設定を行います。

目的 操作手順 

お気に入り リ ス ト にページを追加
する  

追加するページに移動し、ウ ィ ン ド ウの右上隅付近にあ
る  [お気に入り（My Favorites）] メニューから  [このペー
ジをお気に入りに追加（Add This Page To My Favorites）] 
を選択します。

お気に入りへの変更では確定操作は必要あ り ません。

お気に入りの順序を変更する  [お気に入り（My Favorites）] > [お気に入り をすべて表示
（View All My Favorites）] を選択し、適切な順序にお気に
入り を ド ラ ッグします。

お気に入り を削除する  [お気に入り（My Favorites）] > [お気に入り をすべて表示
（View All My Favorites）] を選択し、お気に入り を削除し
ます。

お気に入りページに移動する  ウ ィ ン ド ウの右上隅付近にある  [お気に入り（My 
Favorites）] からページを選択します。

カスタム  レポート  ページを表示ま
たは作成する  

[マイ  ダッシュボード（My Dashboard）] ページ（28-4 ペー
ジ）を参照して ください。
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ステップ 5 変更を送信し、保存します。

ステップ 6 ページ下部の [前のページに戻る（Return to previous page）] リ ンクをク リ ッ ク します。

Internet Explorer の互換モードの上書き
優れた Web インターフェイスのレンダ リ ングのために、Internet Explorer 互換モードのオーバー
ラ イ ド を有効にする こ と を推奨します。

（注） この機能を有効にする こ とが組織のポ リ シーに違反する場合は、この機能を無効にする こ とが
できます。

手順

ステップ 1 [システム管理（System Administration）] > [一般設定（General Settings）] をク リ ッ ク します。

ステップ 2 [IE 互換モードの上書き（Override IE Compatibility Mode）] チェ ッ クボッ クスをオンにします。

ステップ 3 変更を送信し、保存します。

プリファレンス設定 説明

言語の表示（Language 
Display）

Web インターフェイスおよび CLI で使用する言語の Web 用 
AsyncOS。

ランディ ング  ページ
（Landing Page）

ユーザがアプライアンスにログインする と きに表示されるページ。

表示されるレポート時間
範囲（Reporting Time Range 
Displayed）（デフォル ト ）

[レポート （Reporting）] タブでレポート に対して表示するデフォ
ル ト の時間範囲。

表示するレポート行の数
（Number of Reporting Rows 
Displayed）

デフォル ト で各レポート に表示されるデータの行数。
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C H A P T E R 35

CLI による管理およびモニタリング

• CLI を使用した管理およびモニタ リ ングの概要（35-1 ページ）

• CLI を使用したモニタ リ ング（35-6 ページ）

• 電子メール キューの管理（35-22 ページ）

• SNMP を使用したシステムの状態のモニタ リ ング（35-36 ページ） 

CLI を使用した管理およびモニタリングの概要
CLI を使用した  E メール セキュ リ テ ィ  アプラ イアンスの管理およびモニタ リ ングには次のよ う
なタス クがあ り ます。

• メ ッセージ アクテ ィ ビテ ィのモニタ リ ング。

– アプラ イアンスが電子メール パイプラ インで処理している未処理メ ッセージ、受信者、
バウンス受信者の数

– 最後の 1 分、5 分、または 15 分の間隔に基づく メ ッセージ配信またはバウンス  メ ッセー
ジの時間レート

• システム  リ ソースのモニタ リ ング。次に、例を示します。

– メモ リ使用量

– ディ ス ク容量

– 接続数

• 簡易ネッ ト ワーク管理プロ ト コル（SNMP）を使用する、システムの機能障害のモニタ リ ン
グ。次に、例を示します。

– ファン障害

– 更新の失敗

– 異常に高いアプラ イアンスの温度

• パイプラ イン内の電子メールの管理。次に、例を示します。

– キュー内の受信者の削除

– 別のホス トへのメ ッセージの リ ダイレク ト

– 受信者の削除またはメ ッセージの リ ダイレク ト によるキューのク リ ア  

– 電子メールの受信、送信、またはワーク  キュー処理の一時停止または再開

– 特定のメ ッセージの検索
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使用可能なモニタリング コンポーネン トの読み取り
• 使用可能なモニタ リ ング  コンポーネン ト の読み取り（35-2 ページ）

• イベン ト  カウンタの読み取り（35-2 ページ）

• システム  ゲージの読み取り（35-4 ページ）

• 配信およびバウンスされたメ ッセージのレート の読み取り（35-5 ページ）

イベン ト  カウンタの読み取り

カウンタは、システム内の各種イベン ト の現在までの合計を示します。カウンタご とに、そのカ
ウンタの リ セッ ト以降、最後のシステム再起動以降、およびシステムの存続期間に発生したイベ
ン ト の合計数を表示できます。

カウンタは、イベン ト が発生するご とに増加し、次の 3 つのバージ ョ ンで表示されます。

表 35-1 に、Cisco アプライアンスをモニタする と きに使用できるカウンタ とその説明を示します。

（注） これは、全体的な リ ス ト です。表示されるカウンタは、選択した表示オプシ ョ ンまたはコマン ド
によって異な り ます。この リ ス トは参照用と して使用して ください。

リセッ ト resetcounters コマン ドによる最後のカウンタ  リ セッ ト以降

Uptime 最後のシステム再起動以降

保存期間
（Lifetime）

Cisco アプラ イアンスの存続期間中の合計

表 35-1 カウンタ

統計 説明

Receiving

Messages Received 配信キューに受信されたメ ッセージ。

Recipients Received 受信されたすべてのメ ッセージの受信者。

Generated Bounce Recipients システムによってバウンスが生成され、配信キューに挿入され
た対象の受信者。

Rejection

拒否した受信者 受信者アクセス  テーブル（RAT）によって、または早期接続終了
などの予期しないプロ ト コル ネゴシエーシ ョ ンによって配信
キューへの受信を拒否された受信者。

ドロップされたメ ッセージ フ ィルタ  ド ロ ップ アクシ ョ ンの一致によって配信キューへの
受信を拒否されたメ ッセージ、またはブラ ッ ク  ホール キューイ
ング  リ スナーによって受信されたメ ッセージ。エイ リ アス  テー
ブル内の /dev/null エン ト リ宛てのメ ッセージも、ド ロ ップさ
れたメ ッセージと見なされます。アンチスパム  フ ィルタ リ ング
（システムでイネーブルになっている場合）によってド ロ ップさ
れたメ ッセージも、このカウンタに計上されます。
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キュー（Queue）

ソフ トバウンスしたイベン ト数 ソフ ト  バウンス  イベン ト の数。複数回ソフ ト  バウンスした
メ ッセージには、複数のソフ ト  バウンス  イベン ト が設定され
ます。

Completion

完了した受信者 ハード  バウンスされた受信者、配信された受信者、および削除
された受信者の総合計。配信キューから削除されたすべての受
信者。

ハード  バウンスされた受信者 DNS ハード  バウンス、5XX ハード  バウンス、フ ィルタ  ハード  
バウンス、期限切れハード  バウンス、およびその他のハード  バ
ウンスの総合計。受信者へのメ ッセージの配信に失敗し、配信が
ただちに終了となったものを表します。

DNS ハード  バウンス 受信者へのメ ッセージの配信試行中に検出された  DNS エラー。

5XX ハード  バウンス 受信者へのメ ッセージの配信試行中に、宛先メール サーバから
「5XX」応答コードが返されたものを表します。

期限切れハード  バウンス 配信キューに許容されている最大時間、または最大接続試行回
数を超えている メ ッセージ受信者。

フ ィルタ  ハード  バウンス 一致フ ィルタの bounce アクシ ョ ンによってプ リエンプ ト さ
れた受信者の配信。アンチスパム  フ ィルタ リ ング（システムで
イネーブルになっている場合）によってド ロ ップされた メ ッ
セージも、このカウンタに計上されます。

その他のハード  バウンス メ ッセージ配信中の予期しないエラー。または、メ ッセージ受信
者が bouncerecipients コマン ドによって明示的にバウンスさ
れたものを表します。

配信された受信者 メ ッセージが正常に配信された受信者。

削除された受信者 deleterecipients コマン ドによって明示的に削除されたメ ッ
セージ受信者、またはグローバル配信停止リ ス ト に合致する
メ ッセージ受信者の合計。

Global Unsubscribe Hits グローバル配信停止設定との一致によ り削除された メ ッセージ
受信者。

現在の ID

Message ID（MID） 配信キューに挿入されたメ ッセージに割り当てられた最後の
メ ッセージ ID。MID は、Cisco アプラ イアンスによって受信され
たすべてのメ ッセージに関連付けられており、メール ログで追
跡できます。MID は、231 でゼロに リ セッ ト されます。

インジェクシ ョ ン接続 ID（ICID） リ スナー インターフェイスへの接続に割り当てられた最後の
インジェ クシ ョ ン接続 ID。ICID は 231 でロール オーバー（ゼロ
に リ セッ ト ）されます。

配信接続 ID（DCID） 宛先メール サーバへの接続に割り当てられた最後の配信接続 
ID。DCID は 231 でロール オーバー（ゼロに リ セッ ト ）されます。

表 35-1 カウンタ（続き）

統計 説明
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第 35 章      CLI による管理およびモニタ リング

  使用可能なモニタ リング コンポーネン トの読み取り
システム ゲージの読み取り

ゲージは、メモ リ 、ディ ス ク  スペース、またはアクテ ィブ接続などのシステム  リ ソースの現在の
使用率を示します。

表 35-2 に、Cisco アプラ イアンスをモニタする と きに使用できるゲージとその説明を示します。

（注） これは、全体的な リ ス ト です。表示されるゲージは、選択した表示オプシ ョ ンまたはコマン ドに
よって異な り ます。この リ ス トは参照用と して使用して ください。

表 35-2 ゲージ

統計 説明

System Gauges

RAM Utilization システムによる物理 Random Access Memory（RAM; ランダム  ア
クセス  メモ リ ）の使用率。

CPU Utilization CPU 使用率。

Disk I/O Utilization ディ ス ク  I/O の使用率。

（注） Disk I/O Utilization ゲージには、既知の値の測定は表示さ
れません。このゲージには、これまでにシステムで確認
され、最後の再起動以降の最大値に対して測定された  
I/O 使用率が表示されます。したがって、ゲージに 100 % 
と表示されている場合、システムでは起動後最も高いレ
ベルの I/O 使用率が発生しています（必ずし も、システム
全体の 100 % の物理ディ ス ク  I/O を表すものではあ り ま
せん）。

Resource Conservation 0 ～ 60 または 999 の値。0 ～ 60 の数値は、重要なシステム  リ
ソースの急速な消耗を防止するために、システムがメ ッセージ
の受け入れを減ら している度合いを表しています。数値が大き
いほど、受け入れを減らす度合いが大き く な り ます。ゼロは、受
け入れの減少がないこ と を示します。このゲージに 999 と表示
されている場合、システムは「 リ ソース節約モード」になってお
り、メ ッセージは受け入れられません。システムが リ ソース節
約モードかど う かに関係な く、アラー ト  メ ッセージは送信され
ます。

Disk Utilization: Logs ログに使用されているディ ス クの割合。ステータス  ログには 
LogUsd、XML ステータスには log_used と して表示されます。

Connections Gauges

現在のインバウンド接続 リ スナー インターフェイスへの現在の着信接続。

現在のアウトバウンド接続 宛先メール サーバへの現在の発信接続。

Queue Gauges

アクテ ィブ受信者 配信キュー内のメ ッセージ受信者。Unattempted Recipients と  
Attempted Recipients の合計。

Unattempted Recipients Active Recipients のサブカテゴ リ 。配信がまだ試行されていな
い、キュー内のメ ッセージ受信者。
35-4
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 35 章      CLI による管理およびモニタ リング

  使用可能なモニタ リング コンポーネン トの読み取り
配信およびバウンスされたメ ッセージのレートの読み取り

すべてのレートは、クエ リーが作成された特定の時点における、1 時間あた りの平均イベン ト発
生レート を示します。レー ト には、過去 1 分間、5 分間、および 15 分間とい う  3 つの間隔で 1 時間
あた りの平均レート が計算されます。

たとえば、Cisco アプラ イアンスが 1 分で 100 の受信者を受信する と、1 分間隔に対するレー ト
は 1 時間あた り  6,000 とな り ます。5 分間隔に対するレー ト は 1 時間あた り  1,200 とな り 、15 分
間隔に対するレー ト は 1 時間あた り  400 とな り ます。レー ト は、1 分間のレー ト が継続した場合
の 1 時間あた りの平均レー ト を示すよ う に計算されます。したがって、1 分で 100 件のメ ッセー
ジの方が 15 分で 100 件のメ ッセージよ り も レー ト は高く な り ます。

表 35-3 に、Cisco アプラ イアンスをモニタする と きに使用できるレー ト とその説明を示します。

Attempted Recipients Active Recipients のサブカテゴ リ 。試行されたものの、ソフ ト  バ
ウンス  イベン ト によって失敗した配信の対象となっている、
キュー内のメ ッセージ受信者。

Messages in Work Queue キューに入る前に、エイ リ アス  テーブル拡張、マスカレード、ア
ンチスパム、アンチウイルス  スキャン、メ ッセージ フ ィルタ、お
よび LDAP クエ リーによる処理を待つメ ッセージの数。

Messages in Quarantine 隔離エ リ ア内にある メ ッセージに、解放または削除されたが実
際の処理がまだ行われていないメ ッセージを足した一意の数。
たとえば、Outbreak からすべての隔離対象メ ッセージを解放す
る と、Outbreak の合計メ ッセージ数はただちにゼロにな り ます
が、このフ ィールドでは、完全に配信されるまでの隔離対象メ ッ
セージが反映されます。

Destinations in Memory メモ リ内の宛先ド メ インの数。メ ッセージの配信先となる各ド
メ インに対して、宛先オブジェク トがメモ リ内に作成されます。
そのド メ インに対するすべてのメールが配信された後、宛先オ
ブジェ ク トは 3 時間保持されます。3 時間のう ちに、そのド メ イ
ンに対して新しいメ ッセージがバインド されなければ、オブ
ジェク トは期限切れとな り、宛先は（tophosts コマンドなどで）
報告されな くな り ます。1 つのド メ インにだけメールを配信して
いる場合は、このカウンタが「1」にな り ます。メ ッセージを送信
したこ とがない（または、長い時間アプライアンスによってメ ッ
セージが処理されていない）場合、カウンタは「0」にな り ます。

仮想ゲート ウェイを使用している場合、各仮想ゲート ウェイの
宛先ド メ インには別個の宛先オブジェ ク ト が作成されます（た
とえば、3 つの異なる仮想ゲート ウェ イから  yahoo.com に配信
している場合、yahoo.com が 3 つの宛先オブジェ ク ト と してカ
ウン ト されます）。

Kilobytes Used 使用されるキュー ス ト レージ（キロバイ ト単位）。

Kilobytes in Quarantine 隔離対象メ ッセージに使用されるキュー ス ト レージ。メ ッセー
ジ サイズと、上記の "Messages in Quarantine" にカウン ト されて
いる受信者ごとに 30 バイ ト を足した値にな り ます。この計算で
は通常、使用されるスペースが過大に見積も られます。

Kilobytes Free 残りのキュー ス ト レージ（キロバイ ト単位）。

表 35-2 ゲージ（続き）

統計 説明
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第 35 章      CLI による管理およびモニタ リング

  CLI を使用したモニタ リング
（注） これは、全体的な リ ス ト です。表示されるレー トは、選択した表示オプシ ョ ンまたはコマン ドに
よって異な り ます。この リ ス トは参照用と して使用して ください。

CLI を使用したモニタリング
• 電子メール ステータスのモニタ リ ング（35-6 ページ）

• 詳細な電子メール ステータスのモニタ リ ング（35-8 ページ）

• メール ホス ト のステータスのモニタ リ ング（35-11 ページ）

• 電子メール キューの構成の確認（35-15 ページ）

• リ アルタイム  アクテ ィ ビテ ィの表示（35-16 ページ）

• 着信電子メール接続のモニタ リ ング（35-18 ページ）

• DNS ステータスの確認（35-20 ページ）

• 電子メール モニタ リ ング  カウンタの リ セッ ト （35-21 ページ） 

• アクテ ィブな TCP/IP サービスの識別（35-22 ページ）

電子メール ステータスのモニタリング

Cisco アプラ イアンスにおける電子メール動作のステータスをモニタする こ とが必要になる こ
とがあ り ます。status コマン ドは、電子メール動作についてモニタ される情報のサブセッ ト を返
します。返された統計情報は、カウンタ とゲージのいずれかの形式で表示されます。カウンタは、
システム内の各種イベン ト の現在までの合計を示します。カウンタご とに、そのカウンタの リ
セッ ト以降、最後のシステム再起動以降、およびシステムの存続期間に発生したイベン ト の合計
数を表示できます。ゲージは、メモ リ 、ディ ス ク  スペース、またはアクテ ィブ接続などのシステム  
リ ソースの現在の使用率を示します。

表 35-3 レート

統計 説明

Messages Received 1 時間あた りに配信キューに挿入される メ ッセージのレー ト 。

Recipients Received 1 時間あた りに配信キューに挿入されるすべてのメ ッセージに対
する受信者数のレート 。

Soft Bounced Events 1 時間あた りのソフ ト  バウンス  イベン ト数のレー ト （複数回ソフ
ト  バウンスした メ ッセージには、複数のソフ ト  バウンス  イベン
ト が設定されます）。

Completed Recipients ハード  バウンスされた受信者、配信された受信者、および削除さ
れた受信者の総合計のレート 。配信キューから削除された受信者
は、完了済みと見なされます。

Hard Bounced Recipients 1 時間あた りの DNS ハード  バウンス、5XX ハード  バウンス、フ ィ
ルタ  ハード  バウンス、期限切れハード  バウンス、およびその他の
ハード  バウンスの総合計のレート 。ハード  バウンス とは、受信者
へのメ ッセージの配信試行に失敗し、その配信がただちに終了さ
れる こ と をいいます。

Delivered Recipients 受信者に正常に配信された 1 時間あたりのメ ッセージ数のレート。
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第 35 章      CLI による管理およびモニタ リング

  CLI を使用したモニタ リング
各項目の説明については、CLI を使用した管理およびモニタ リ ングの概要（35-1 ページ）を参照
して ください。

例

表 35-4 メール ステータス

統計 説明

Status as of 現在のシステム日時を表示します。

Last counter reset カウンタが最後に リ セッ ト された時刻を表示します。

System status online、offline、receiving suspended、または delivery suspended。ステータ
スが "receiving suspended" になるのは、すべての リ スナーが一時停止し
た場合のみです。すべての リ スナーに対する受信と配信が一時停止さ
れる と、ステータスは "offline" にな り ます。

Oldest Message システムによる配信を待つ、最も古いメ ッセージを表示します。

機能 featurekey コマン ドによってシステムにインス トールされた特別な機
能を表示します。

mail3.example.com> status

Status as of:              Thu Oct 21 14:33:27 2004 PDT

Up since:                    Wed Oct 20 15:47:58 2004 PDT (22h 45m 29s)

Last counter reset:        Never

System status:             Online

Oldest Message:             4 weeks 46 mins 53 secs

Counters:                     Reset          Uptime        Lifetime

  Receiving

    Messages Received      62,049,822         290,920      62,049,822

    Recipients Received    62,049,823         290,920      62,049,823

  Rejection

    Rejected Recipients     3,949,663          11,921       3,949,663

    Dropped Messages       11,606,037             219      11,606,037

  Queue

    Soft Bounced Events     2,334,552          13,598       2,334,552

  Completion
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第 35 章      CLI による管理およびモニタ リング

  CLI を使用したモニタ リング
詳細な電子メール ステータスのモニタリング

status detail コマン ドは、電子メール動作についてモニタ された詳細な情報を返します。返さ
れた統計情報は、カウンタ、レー ト 、およびゲージのいずれかのカテゴ リで表示されます。カウン
タは、システム内の各種イベン ト の現在までの合計を示します。カウンタご とに、そのカウンタ
の リ セッ ト以降、最後のシステム再起動以降、およびシステムの存続期間に発生したイベン ト の
合計数を表示できます。ゲージは、メモ リ 、ディ ス ク  スペース、またはアクテ ィブ接続などのシス
テム  リ ソースの現在の使用率を示します。すべてのレートは、クエ リーが作成された特定の時点
における、1 時間あた りの平均イベン ト発生レート を示します。レー ト には、過去 1 分間、5 分間、
および 15 分間とい う  3 つの間隔で 1 時間あた りの平均レー ト が計算されます。各項目の説明に
ついては、CLI を使用した管理およびモニタ リ ングの概要（35-1 ページ）を参照して ください。

    Completed Recipients   50,441,741         332,625      50,441,741

  Current IDs

    Message ID (MID)                                       99524480

    Injection Conn. ID (ICID)                              51180368

    Delivery Conn. ID (DCID)                               17550674

Gauges:                               Current

  Connections

    Current Inbound Conn.                   0

    Current Outbound Conn.                 14

  Queue

    Active Recipients                   7,166

    Messages In Work Queue                  0

    Messages In Quarantine             16,248

    Kilobytes Used                    387,143

      Kilobytes In Quarantine         338,206

    Kilobytes Free                 39,458,745

mail3.example.com> 
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第 35 章      CLI による管理およびモニタ リング

  CLI を使用したモニタ リング
例

mail3.example.com> status detail

Status as of:           Thu Jun 30 13:09:18 2005 PDT

Up since:                Thu Jun 23 22:21:14 2005 PDT (6d 14h 48m 4s)

Last counter reset:            Tue Jun 29 19:30:42 2004 PDT

System status:                 Online

Oldest Message:                No Messages

Feature - IronPort Anti-Spam:  17 days

Feature - Sophos:              Dormant/Perpetual

Feature - Outbreak Filters: Dormant/Perpetual

Feature - Central Mgmt:        Dormant/Perpetual

Counters:                       Reset          Uptime        Lifetime

  Receiving

    Messages Received       2,571,967          24,760       3,113,176

    Recipients Received     2,914,875          25,450       3,468,024

    Gen. Bounce Recipients      2,165               0           7,451

  Rejection

    Rejected Recipients     1,019,453             792       1,740,603

    Dropped Messages        1,209,001              66       1,209,028

  Queue

    Soft Bounced Events        11,236               0          11,405

  Completion

    Completed Recipients    2,591,740          49,095       3,145,002

      Hard Bounced Recipients   2,469               0           7,875

        DNS Hard Bounces          199               0           3,235

        5XX Hard Bounces        2,151               0           4,520

        Expired Hard Bounces      119               0             120
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  CLI を使用したモニタ リング
        Filter Hard Bounces         0               0               0

        Other Hard Bounces          0               0               0

      Delivered Recipients  2,589,270          49,095       3,137,126

      Deleted Recipients            1               0               1

        Global Unsub. Hits          0               0               0

    DomainKeys Signed Msgs         10               9              10

  Current IDs

    Message ID (MID)                                          7615199

    Injection Conn. ID (ICID)                                 3263654

    Delivery Conn. ID (DCID)                                  1988479

Rates (Events Per Hour):      1-Minute       5-Minutes      15-Minutes

  Receiving

    Messages Received             180             300             188

    Recipients Received           180             300             188

  Queue

    Soft Bounced Events             0               0               0

  Completion

    Completed Recipients          360             600             368

      Hard Bounced Recipients       0               0               0

      Delivered Recipients        360             600             368

Gauges:                               Current

  System

    RAM Utilization                        1%

    CPU Utilization

      MGA                                  0%

      AntiSpam                             0%
35-10
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 35 章      CLI による管理およびモニタ リング

  CLI を使用したモニタ リング
（注） 新たにインス トールされたアプラ イアンスでは、最も古いメ ッセージ  カウンタにメ ッセージが
示される場合があ り ますが、実際にはカウンタに示される受信者はあ り ません。リモー ト  ホス ト
が接続されており、メ ッセージの受信が非常に遅い（つま り、メ ッセージを受信するまでに数分
かかる）場合には、受信された受信者カウンタに「0」と表示され、最も古いメ ッセージ カウンタに
「1」と表示される こ とがあ り ます。これは、最も古いメ ッセージ カウンタに処理中のメ ッセージ
が表示されるためです。接続が最終的にド ロ ップされる と、カウンタは リ セッ ト されます。

メール ホストのステータスのモニタリング

特定の受信者ホス トへの配信に問題がある と思われる場合や、仮想ゲート ウェ イ  アド レスに関
する情報を収集する場合には、hoststatus コマン ドを実行する とそれらの情報を表示できます。
hoststatus コマン ドは、特定の受信者ホス ト に関する電子メール動作のモニタ リ ング情報を返
します。コマン ドには、取得するホス ト情報のド メ インを入力する必要があ り ます。AsyncOS 
キャ ッシュに格納されている  DNS 情報と、受信者ホス ト から最後に返されたエラーも表示され
ます。返されるデータは、最後に実行した resetcounters コマン ドからの累積です。返される統計
情報は、カウンタ とゲージの 2 つのカテゴ リに表示されます。各項目の説明については、CLI を使
用した管理およびモニタ リ ングの概要（35-1 ページ）を参照して ください。

      AntiVirus                            0%

    Disk I/O Utilization                   0%

    Resource Conservation                   0

  Connections

    Current Inbound Conn.                   0

    Current Outbound Conn.                  0

  Queue

    Active Recipients                       0

      Unattempted Recipients                0

      Attempted Recipients                  0

    Messages In Work Queue                  0

    Messages In Quarantine                 19

    Destinations In Memory                  3

    Kilobytes Used                        473

      Kilobytes In Quarantine             473

    Kilobytes Free                 39,845,415
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  CLI を使用したモニタ リング
また、hoststatus コマン ドに固有のその他のデータ も返されます。

仮想ゲートウェイ

次の仮想ゲート ウェ イ情報は、仮想ゲート ウェ イ  アド レスを設定している場合のみ表示されま
す（電子メールを受信するためのゲート ウェ イの設定を参照して ください）。

表 35-5 hoststatus コマンドのその他のデータ

統計 説明

Pending Outbound 
Connections

開いている接続や作業中の接続とは対照的な、宛先メール ホス トへの保留
中、または「初期」接続。Pending Outbound Connections は、プロ ト コルのグ リー
テ ィ ングの段階にまだ達していない接続です。

Oldest Message このド メ インに対する配信キュー内で最も古いアクテ ィブ受信者の経過時
間。このカウンタは、ソフ ト  バウンス  イベン トやホス ト の停止によって配信
できない、キュー内のメ ッセージの経過時間を判断するのに役立ちます。

Last Activity このフ ィールドは、そのホス ト にメ ッセージ配信が試みられるたびに更新さ
れます。

Ordered IP 
Addresses

このフ ィールドには、IP アド レスの Time To Live（TTL; 存続可能時間）、MX 
レコードに応じた IP アド レスの優先順位、および実際のアド レスが表示さ
れます。MX レコードは、ド メ インに対する メール サーバの IP アド レスを指
定します。1 つのド メ インが複数の MX レコードを持つこ とができます。各 
MX レコードのメール サーバには優先順位が割り当てられます。優先順位の
数値が最も小さい MX レコードが優先されます。

Last 5XX error このフ ィールドには、ホス ト から返された最新の 5XX ステータス  コード と
説明が表示されます。このフ ィールドが表示されるのは、5XX エラーが存在
する場合のみです。

MX Records MX レコードは、ド メ インに対する メール サーバの IP アド レスを指定しま
す。1 つのド メ インが複数の MX レコードを持つこ とができます。各 MX レ
コードのメール サーバには優先順位が割り当てられます。優先順位の数値が
最も小さい MX レコードが優先されます。

SMTP Routes for 
this host

このド メ インに対して SMTP ルート が定義されている場合は、こ こに表示さ
れます。

Last TLS Error このフ ィールドには、最新の発信 TLS 接続エラーの説明と、アプラ イアンス
が確立を試みた TLS 接続のタイプが表示されます。このフ ィールドが表示さ
れるのは、TLS エラーが存在する場合のみです。

表 35-6 hoststatus コマンドのその他の仮想ゲートウェイ  データ

統計 説明

Host up/down 同じ名前のグローバル hoststatus フ ィールド と同じ定義。仮想ゲート ウェ
イ  アド レスご とに追跡されます。

最後のアクテ ィ ビ
テ ィ（Last Activity）

同じ名前のグローバル hoststatus フ ィールド と同じ定義。仮想ゲート ウェ
イ  アド レスご とに追跡されます。

Recipients このフ ィールド も、グローバル hoststatus コマンドの定義に対応します。
Active Recipients フ ィールド：仮想ゲート ウェイ  アドレスごとに追跡されます。

Last 5XX error このフ ィールドには、ホス ト から返された最新の 5XX ステータス  コード と
説明が表示されます。このフ ィールドが表示されるのは、5XX エラーが存在
する場合のみです。
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例

mail3.example.com> hoststatus

Recipient host:

[]> aol.com

Host mail status for: 'aol.com'

Status as of: Tue Mar 02 15:17:32 2010

Host up/down:         up

Counters:

  Queue

    Soft Bounced Events                        0

  Completion

    Completed Recipients                       1

      Hard Bounced Recipients                  1

        DNS Hard Bounces                       0

        5XX Hard Bounces                       1

        Filter Hard Bounces                    0

        Expired Hard Bounces                   0

        Other Hard Bounces                     0

      Delivered Recipients                     0

      Deleted Recipients                       0

Gauges:

  Queue

    Active Recipients                          0

      Unattempted Recipients                   0

      Attempted Recipients                     0
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    Connections

      Current Outbound Connections             0

      Pending Outbound Connections             0

Oldest Message        No Messages

Last Activity Tue Mar 02 15:17:32 2010

Ordered IP addresses: (expiring at Tue Mar 02 16:17:32 2010)

    Preference   IPs

    15           64.12.137.121    64.12.138.89     64.12.138.120    

    15           64.12.137.89     64.12.138.152    152.163.224.122  

    15           64.12.137.184    64.12.137.89     64.12.136.57     

    15           64.12.138.57     64.12.136.153    205.188.156.122  

    15           64.12.138.57     64.12.137.152    64.12.136.89     

    15           64.12.138.89     205.188.156.154  64.12.138.152    

    15           64.12.136.121    152.163.224.26   64.12.137.184    

    15           64.12.138.120    64.12.137.152    64.12.137.121    

MX Records:

    Preference   TTL        Hostname

    15           52m24s     mailin-01.mx.aol.com

    15           52m24s     mailin-02.mx.aol.com

    15           52m24s     mailin-03.mx.aol.com

    15           52m24s     mailin-04.mx.aol.com

    Last 5XX Error:

    ----------           

    550 REQUESTED ACTION NOT TAKEN: DNS FAILURE

 (at Tue Mar 02 15:17:32 2010 GMT) IP: 10.10.10.10

    ----------
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（注） 仮想ゲート ウェ イ  アド レス情報は、altsrchost 機能を使用している場合のみ表示されます。

電子メール キューの構成の確認

電子メール キューに関する現在の情報を取得し、特定の受信者ホス ト に配信の問題（キューの増
大など）があるかど うかを判断するには、tophosts コマン ドを使用します。tophosts コマン ドは、
キュー内の上位 20 の受信者の リ ス ト を返します。リ ス ト は、アクテ ィブ受信者、発信接続、配信
済み受信者、ソフ ト  バウンス  イベン ト 、およびハード  バウンスされた受信者など、さ まざまな統
計情報別にソー ト できます。各項目の説明については、CLI を使用した管理およびモニタ リ ング
の概要（35-1 ページ）を参照して ください。

例

Last TLS Error:             Required - Verify

    ----------

    TLS required, STARTTLS unavailable

    (at Tue Mar 02 15:17:32 2010 GMT) IP: 10.10.10.10

Virtual gateway information:

============================================================

example.com (PublicNet_017):

    Host up/down:         up

    Last Activity         Wed June 22 13:47:02 2005

    Recipients            0

mail3.example.com> tophosts

Sort results by:

1. Active Recipients

2. Connections Out

3. Delivered Recipients
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リアルタイム アクティビティの表示

Cisco アプラ イアンスでは リ アルタ イム  モニタ リ ングが可能であ り、システムにおける電子メー
ル アクテ ィ ビテ ィの進捗状況を確認できます。rate コマン ドは、電子メール動作に関する リ アル
タイム  モニタ リ ング情報を返します。この情報は、ユーザが指定した間隔で定期的に更新されま
す。rate コマン ドを停止するには、Ctrl+C を使用します。

表 35-7 に、表示されるデータを示します。

4. Soft Bounced Events

5. Hard Bounced Recipients

[1]> 1

Status as of:         Mon Nov 18 22:22:23 2003

                     Active    Conn.   Deliv.   Soft      Hard

#  Recipient Host    Recip     Out     Recip.   Bounced   Bounced

1  aol.com           365       10      255      21         8

2  hotmail.com       290        7      198      28        13

3  yahoo.com         134        6      123      11        19

4  excite.com         98        3       84       9         4

5  msn.com            84        2       76      33        29

mail3.example.com>

表 35-7 rate コマンドのデータ

統計 説明

Connections In 着信接続の数。

Connections Out 発信接続の数。

Recipients Received システムに受信された受信者の合計数。

Recipients Completed 完了した受信者の合計数。

差分（Delta）
最後のデータ  アップデート以降変化した、Received 受信者数および 
Completed 受信者数の差異。

Queue Used メ ッセージ キューのサイズ（キロバイ ト単位）。
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例

hostrate コマン ドは、特定のメール ホス ト に関する リ アルタ イムのモニタ リ ング情報を返しま
す。この情報は、status detail コマン ドのサブセッ ト です（詳細な電子メール ステータスのモニタ
リ ング（35-8 ページ）を参照）。

mail3.example.com> rate

Enter the number of seconds between displays.

[10]> 1

Hit Ctrl-C to return to the main prompt.

Time     Connections Recipients          Recipients               Queue

             In   Out   Received    Delta  Completed    Delta     K-Used

23:37:13    10     2   41708833        0   40842686        0         64

23:37:14     8     2   41708841        8   40842692        6        105

23:37:15     9     2   41708848        7   40842700        8         76

23:37:16     7     3   41708852        4   40842705        5         64

23:37:17     5     3   41708858        6   40842711        6         64

23:37:18     9     3   41708871       13   40842722       11         67

23:37:19     7     3   41708881       10   40842734       12         64

23:37:21    11     3   41708893       12   40842744       10         79

^C

表 35-8 hostrate コマンドのデータ

統計 説明

Host Status 特定のホス ト の現在のステータス（up、down、または unknown）。

Current Connections Out ホス ト に対する現在の発信接続数。

Active Recipients in Queue キュー内の特定のホス ト に対するアクテ ィブ受信者の合計数。

Active Recipients in Queue Delta 最後の既知のホス ト  ステータス以降変化した、キュー内の特定
のホス ト に対するアクテ ィブ受信者の合計数の差異。

Delivered Recipients Delta 最後の既知のホス ト  ステータス以降変化した、キュー内の特定
のホス ト に対する配信済み受信者の合計数の差異。
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hostrate コマン ドを停止するには、Ctrl+C を使用します。

例

着信電子メール接続のモニタリング

大量の送信者を識別するため、またはシステムへの着信接続を ト ラブルシューテ ィ ングするた
めに、Cisco アプラ イアンスに接続しているホス ト のモニタが必要になる場合があ り ます。topin 
コマン ドは、システムに接続している リモー ト  ホス ト のスナップシ ョ ッ ト を示します。このス
ナップシ ョ ッ ト には、特定の リ スナーに接続している リモー ト  IP アド レスご とに 1 つの行を持
つテーブルが表示されます。同じ  IP アド レスから異なる リ スナーへの 2 つの接続に対しては、
テーブルに 2 つの行が作成されます。表 35-9 topin コマン ドの使用時に表示されるフ ィールド
について説明します。

Hard Bounced Recipients Delta 最後の既知のホス ト  ステータス以降変化した、キュー内の特
定のホス ト に対するハード  バウンス された受信者の合計数の
差異。

Soft Bounce Events Delta 最後の既知のホス ト  ステータス以降変化した、キュー内の特
定のホス ト に対する ソフ ト  バウンス された受信者の合計数の
差異。

表 35-8 hostrate コマンドのデータ（続き）

統計 説明

mail3.example.com> hostrate

Recipient host:

[]> aol.com

Enter the number of seconds between displays.

[10]> 1

    Time   Host  CrtCncOut  ActvRcp ActvRcp  DlvRcp HrdBncRcp SftBncEvt

           Status                      Delta   Delta     Delta     Delta

23:38:23        up          1         0       0       4         0         0

23:38:24        up          1         0       0       4         0         0

23:38:25        up          1         0       0      12         0         0

^C
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システムは、リバース  DNS ルッ クアップによって リモー ト  ホス ト名を検索してから、フォワー
ド  DNS ルッ クアップによってその名前を検証します。フォワード  ルッ クアップで元の IP アド
レスにならない場合、または リバース  DNS ルッ クアップに失敗した場合、テーブルのホス ト名
カラムには IP アド レスが表示されます。送信者検証プロセスの詳細については、送信者の検証
（7-27 ページ）を参照して ください。

例

表 35-9 topin コマンドのデータ

統計 説明

Remote Hostname
リ モー ト  ホス ト のホス ト名。リバース  DNS ルッ クアップによって取得
されます。

Remote IP Address リ モー ト  ホス ト の IP アド レス。

listener 接続を受信している、Cisco アプライアンス上のリ スナーのニッ クネーム。

Connections In
コマン ドが実行されたと きに開いていた、指定の IP アド レスを持つリ
モー ト  ホス ト からの同時接続数。

mail3.example.com> topin

Status as of:                   Sat Aug 23 21:50:54 2003

#  Remote hostname            Remote IP addr.   listener        Conn. In

1  mail.remotedomain01.com    172.16.0.2        Incoming01            10

2  mail.remotedomain01.com    172.16.0.2        Incoming02            10

3  mail.remotedomain03.com    172.16.0.4        Incoming01             5

4  mail.remotedomain04.com    172.16.0.5        Incoming02             4

5  mail.remotedomain05.com    172.16.0.6        Incoming01             3

6  mail.remotedomain06.com    172.16.0.7        Incoming02             3

7  mail.remotedomain07.com    172.16.0.8        Incoming01             3

8  mail.remotedomain08.com    172.16.0.9        Incoming01             3

9  mail.remotedomain09.com    172.16.0.10       Incoming01             3

10 mail.remotedomain10.com    172.16.0.11       Incoming01             2
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DNS ステータスの確認

dnsstatus コマン ドは、DNS ルッ クアップおよびキャ ッシュ情報の統計を表示するカウンタを返
します。カウンタご とに、そのカウンタの最後の リ セッ ト以降、最後のシステム再起動以降、およ
びシステムの存続期間中に発生したイベン ト の合計数を表示できます。

表 35-10 に、使用可能なカウンタを示します。

11 mail.remotedomain11.com    172.16.0.12       Incoming01             2

12 mail.remotedomain12.com    172.16.0.13       Incoming02             2

13 mail.remotedomain13.com    172.16.0.14       Incoming01             2

14 mail.remotedomain14.com    172.16.0.15       Incoming01             2

15 mail.remotedomain15.com    172.16.0.16       Incoming01             2

16 mail.remotedomain16.com    172.16.0.17       Incoming01             2

17 mail.remotedomain17.com    172.16.0.18       Incoming01             1

18 mail.remotedomain18.com    172.16.0.19       Incoming02             1

19 mail.remotedomain19.com    172.16.0.20       Incoming01             1

20 mail.remotedomain20.com    172.16.0.21       Incoming01             1

表 35-10 dnsstatus コマンドのデータ

統計 説明

DNS 要求
ド メ イン名を解決するためのシステム  DNS キャ ッシュに対する上位レ
ベルの非反復要求。

ネッ トワーク要求 DNS 情報を取得するためのネッ ト ワーク（非ローカル）への要求。

Cache Hits レコードが検出されて返された、DNS キャ ッシュへの要求。

Cache Misses レコードが検出されなかった、DNS キャ ッシュへの要求。

Cache Exceptions
レコードが検出されたものの、ド メ インが不明である、DNS キャ ッシュ
への要求。
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例

電子メール モニタ リング カウンタのリセッ ト

resetcounters コマン ドは、累積する電子メール モニタ リ ング  カウンタを リ セッ ト します。リ
セッ トは、グローバル カウンタ とホス ト単位のカウンタに影響します。リ セッ トは、再試行スケ
ジュールに関連する配信キュー内のメ ッセージのカウンタには影響しません。

（注） GUI で、カウンタを リ セッ トする こ と もできます。[システムステータス（System Status）] ページ
（28-31 ページ）を参照して ください。

Cache Expired

レコードが検出された、DNS キャ ッシュへの要求。

キャ ッシュでは、使用状況が考慮され、古すぎるレコードは破棄されます。

Time To Live（TTL; 存続可能時間）を超えていても、多くのエン ト リが
キャ ッシュに存在する場合があ り ます。これらのエン ト リは使用されな
い限り、期限切れカウンタには含まれません。キャ ッシュがフラ ッシュ
される と、有効なエン ト リ と無効（古すぎる）エン ト リ の両方が削除され
ます。フラ ッシュ動作によって、期限切れカウンタが変更される こ とは
あ り ません。

mail3.example.com> dnsstatus

Status as of: Sat Aug 23 21:57:28 2003

Counters:                    Reset          Uptime        Lifetime

  DNS Requests         211,735,710       8,269,306     252,177,342

  Network Requests     182,026,818       6,858,332     206,963,542

  Cache Hits           474,675,247      17,934,227     541,605,545

  Cache Misses         624,023,089      24,072,819     704,767,877

  Cache Exceptions      35,246,211       1,568,005      51,445,744

  Cache Expired            418,369           7,800         429,015

mail3.example.com> 

表 35-10 dnsstatus コマンドのデータ（続き）

統計 説明
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例

アクティブな TCP/IP サービスの識別

E メール セキュ リ テ ィ  アプラ イアンスで使用されるアクテ ィブな TCP/IP サービスを識別する
には、コマン ド ラ イン  インターフェイスで tcpservices コマン ドを使用します。

電子メール キューの管理
Cisco AsyncOS では、電子メール キュー内のメ ッセージに対する動作を実行できます。電子メー
ル キュー内のメ ッセージは、削除、バウンス、一時停止、または リ ダイレク トする こ とができま
す。また、キュー内の古いメ ッセージを検索、削除、およびアーカイブする こ と もできます。

キュー内の受信者の削除

特定の受信者が配信されていない場合や、電子メール キューをク リ アする場合には、
deleterecipients コマンドを使用します。deleterecipients コマンドでは、配信を待つ特定の受
信者を削除するこ とによって、電子メール配信キューを管理できます。削除される受信者は、受信
者の宛先である受信者ホス トによって、または、メ ッセージ エンベロープの Envelope From 行に指
定された特定のアドレスで識別される メ ッセージ送信者によって識別されます。または、配信
キュー内のすべてのメ ッセージ（すべてのアクテ ィブ受信者）を一度に削除するこ と もできます。

（注） deleterecipients 機能を実行するには、Cisco アプラ イアンスをオフラ インまたは配信一時停止
の状態にする こ と を推奨します（電子メールの受信と配信の一時停止（34-2 ページ）を参照）。

（注） この機能はどの状態でも使用できますが、機能の実行中に一部のメ ッセージが配信される可能
性があ り ます。

受信者ホス トおよび送信者の一致は、同一文字列の一致である必要があ り ます。ワ イルド  カード
は使用できません。deleterecipients コマン ドは、削除される メ ッセージの合計数を返します。
また、メール ログ  サブスク リプシ ョ ン（IronPort テキス ト形式のみ）が設定されている場合、メ ッ
セージの削除は別個の行と してログに記録されます。

mail3.example.com> resetcounters

Counters reset: Mon Jan 01 12:00:01 2003
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例

Cisco アプラ イアンスには、必要に応じて受信者を削除するための各種のオプシ ョ ンが用意され
ています。次に、受信者ホス ト別の受信者の削除、Envelope From アド レスによる削除、および
キュー内のすべての受信者の削除の例を示します。

受信者ド メインによる削除

Envelope From アドレスによる削除

mail3.example.com> deleterecipients

Please select how you would like to delete messages:

1. By recipient host.

2. By Envelope From address.

3. All.

[1]> 

Please enter the hostname for the messages you wish to delete.

[]> example.com

Are you sure you want to delete all messages being delivered to "example.com"? [N]> Y

Deleting messages, please wait.

100 messages deleted.

Please enter the Envelope From address for the messages you wish to delete.

[]> mailadmin@example.com

Are you sure you want to delete all messages with the Envelope From address of 
"mailadmin@example.com"? [N]> Y

Deleting messages, please wait.

100 messages deleted.
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すべて削除

キュー内の受信者のバウンス

deleterecipients コマン ド と同様に、bouncerecipients コマン ドでは、配信を待つ特定の受信者
をハード  バウンスする こ とによって、電子メール配信キューを管理できます。メ ッセージのバウ
ンスは、bounceconfig コマン ドに指定された通常のバウンス  メ ッセージ設定に従います。

（注） bouncerecipients 機能を実行するには、Cisco アプラ イアンスをオフラ インまたは配信一時停止
の状態にする こ と を推奨します（電子メールの受信と配信の一時停止（34-2 ページ）を参照）。

（注） この機能はどの状態でも使用できますが、機能の実行中に一部のメ ッセージが配信される可能
性があ り ます。

受信者ホス トおよび送信者の一致は、同一文字列の一致である必要があ り ます。ワ イルド  カー
ドは使用できません。bouncerecipients コマン ドは、バウンス された メ ッセージの合計数を返
します。

（注） bouncerecipients 機能ではリ ソースが集中的に使用され、完了までに数分かかる場合があ り ま
す。オフラ インまたは配信一時停止の状態の場合は、バウンス  メ ッセージの実際の送信（ハード  
バウンス生成がオンの場合）は、resume コマン ドを使用して Cisco AsyncOS をオンラ イン状態に
した後でのみ開始されます。

例

Are you sure you want to delete all messages in the delivery queue (all active 
recipients)? [N]> Y

Deleting messages, please wait.

1000 messages deleted.

mail3.example.com> bouncerecipients

Please select how you would like to bounce messages:

1. By recipient host.

2. By Envelope From address.

3. All.

[1]> 
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バウンスされる受信者は、宛先受信者ホス ト によって、またはメ ッセージ  エンベロープの 
Envelope From 行に指定された特定のアド レスで識別される メ ッセージ送信者によって識別さ
れます。または、配信キュー内のすべてのメ ッセージを一度にバウンスする こ と もできます。

受信者ホストによるバウンス

Envelope From アドレスによるバウンス

すべてバウンス

Please enter the hostname for the messages you wish to bounce.

[]> example.com

Are you sure you want to bounce all messages being delivered to "example.com"? [N]> Y

Bouncing messages, please wait.

100 messages bounced.

Please enter the Envelope From address for the messages you wish to bounce.

[]> mailadmin@example.com

Are you sure you want to bounce all messages with the Envelope From address of 
"mailadmin@example.com"? [N]> Y

Bouncing messages, please wait.

100 messages bounced.

Are you sure you want to bounce all messages in the queue? [N]> Y

Bouncing messages, please wait.

1000 messages bounced.
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キュー内のメ ッセージのリダイレク ト

redirectrecipients コマン ドを使用する と、電子メール配信キュー内のすべてのメ ッセージを
別の リ レー ホス ト に リ ダイレ ク ト できます。受信者を、このホス ト から大量の SMTP メールを受
け入れる準備ができていないホス ト または IP アド レスに リ ダイレク トする と、メ ッセージがバ
ウンスするだけでな く、メールが失われる可能性もある こ とに注意して ください。

注意 メ ッセージを、/dev/null を宛先とする受信側ド メ インに リ ダイレク トする と、メ ッセージが失わ
れます。メールをこのよ う なド メ インに リ ダイレク ト しても、CLI に警告は表示されません。メ ッ
セージを リ ダイレク トする前に、受信側ド メ インがあるかど うか SMTP ルート を確認して くだ
さい。

例 

次に、すべてのメールを  example2.com ホス ト に リ ダイレ ク トする例を示します。

キュー内の受信者に基づいたメ ッセージの表示

showrecipients コマン ドを使用する と、電子メール配信キューからのメ ッセージが受信者ホス
ト または Envelope From アド レスご とに表示されます。また、キュー内のすべてのメ ッセージを
表示する こ と もできます。

mail3.example.com> redirectrecipients

Please enter the hostname or IP address of the machine you want to send all mail to.

[]> example2.com

WARNING: redirecting recipients to a host or IP address that is not prepared to accept 
large volumes of SMTP mail from this host will cause messages to bounce and possibly 
result in the loss of mail.

Are you sure you want to redirect all mail in the queue to "example2.com"? [N]> y

Redirecting messages, please wait.

246 recipients redirected.
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例

次に、すべての受信者ホス トへのキュー内のメ ッセージの例を示します。

mail3.example.com> showrecipients

Please select how you would like to show messages:

1. By recipient host.

2. By Envelope From address.

3. All.

[1]> 3

Showing messages, please wait.

MID/     Bytes/    Sender/                 Subject

[RID]    [Atmps]   Recipient

1527     1230      user123456@ironport.com Testing

[0]      [0]       9554@example.com

1522     1230      user123456@ironport.com Testing

[0]      [0]       3059@example.com

1529     1230      user123456@ironport.com Testing

[0]      [0]       7284@example.com

1530     1230      user123456@ironport.com Testing

[0]      [0]       8243@example.com

1532     1230      user123456@ironport.com Testing

[0]      [0]       1820@example.com
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電子メール配信の一時停止

メ ンテナンスや ト ラブルシューテ ィ ングのために電子メールの配信を一時的に停止するには、
suspenddel コマン ドを使用します。suspenddel コマン ドは、Cisco AsyncOS を配信一時停止の状
態にします。この状態には、次のよ う な特徴があ り ます。

• 発信電子メール配信は停止されます。

• 着信電子メール接続は受け入れられます。

• ログ転送は続行します。

• CLI はアクセス可能のままにな り ます。

suspenddel コマン ドを実行する と、開いていた発信接続が閉じ られ、新規の接続は開かれませ
ん。suspenddel コマン ドはただちに開始され、確立しているすべての接続を正常に閉じる こ とが
できます。配信一時停止の状態から通常の動作に戻すには、resumedel コマン ドを使用します。

（注） 「delivery suspend」状態は、システムを再起動しても保持されます。suspenddel コマン ドを使用し
てからアプラ イアンスを再起動する場合は、resumedel コマン ドを使用して再起動してから配信
を再開する必要があ り ます。

1531     1230      user123456@ironport.com Testing

[0]      [0]       9595@example.com

1518     1230      user123456@ironport.com Testing

[0]      [0]       8778@example.com

1535     1230      user123456@ironport.com Testing

[0]      [0]       1703@example.com

1533     1230      user123456@ironport.com Testing

[0]      [0]       3052@example.com

1536     1230      user123456@ironport.com Testing

[0]      [0]       511@example.com
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例

電子メール配信の再開

resumedel コマン ドは、suspenddel コマン ドの使用後に Cisco AsyncOS を通常の動作状態に戻し
ます。

構文

resumedel

電子メールの受信の一時停止

すべての リ スナーに対して電子メールの受信を一時停止するには、suspendlistener コマン ドを
使用します。受信が一時停止されている間、システムは リ スナーの特定のポートへの接続を受け
入れません。

これは、この リ リースの AsyncOS で変更された動作です。以前の リ リースでは、システムは接続
を受け入れ、次のよ うに応答してから接続解除していました。

• SMTP: 421 hostname Service not available, closing transaction channel

• QMQP: ZService not available

（注） 「receiving suspend」状態は、システムを再起動しても保持されます。suspendlistener コマン ドを
使用してからアプラ イアンスを再起動する場合、リ スナーでメ ッセージの受信を再開するには、
resumelistener コマン ドを使用する必要があ り ます。

mail3.example.com> suspenddel

Enter the number of seconds to wait before abruptly closing connections.

[30]>

Waiting for outgoing deliveries to finish...

Mail delivery suspended.

mail3.example.com> resumedel

Mail delivery resumed.
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構文

suspendlistener

電子メールの受信の再開

resumelistener コマン ドは、suspendlistener コマン ドの使用後に Cisco AsyncOS を通常の動作
状態に戻します。

構文

resumelistener

mail3.example.com> suspendlistener

Choose the listener(s) you wish to suspend.

Separate multiple entries with commas.

1. All

2. InboundMail

3. OutboundMail

[1]> 1

Enter the number of seconds to wait before abruptly closing connections.

[30]>

Waiting for listeners to exit...

Receiving suspended.

mail3.example.com> 

mail3.example.com> resumelistener

Choose the listener(s) you wish to resume.

Separate multiple entries with commas.

1. All

2. InboundMail
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電子メールの配信と受信の再開

resume コマン ドは、配信と受信の両方を再開します。

構文

resume

電子メールの即時配信スケジュール

delivernow コマン ドを使用する と、後で配信するよ うにスケジュールされた受信とホス ト をた
だちに再試行できます。delivernow コマン ドでは、キュー内の電子メールに即時配信を再スケ
ジュールする こ とができます。down のマークが付いたすべてのド メ イン と、スケジュールされ
たメ ッセージまたはソフ ト  バウンスされたメ ッセージが、即時配信のキューに入れられます。

delivernow コマン ドは、キュー内の（スケジュールされた、およびアクテ ィブな）すべての受信者
または特定の受信者に対して呼び出すこ とができます。特定の受信を選択する際は、即時配信を
スケジュールする受信者のド メ イン名を入力する必要があ り ます。システムは、文字列全体の文
字と長さを照合します。

構文

delivernow

3. OutboundMail

[1]> 1

Receiving resumed.

mail3.example.com>

mail3.example.com> resume

Receiving resumed.

Mail delivery resumed.

mail3.example.com>

mail3.example.com> delivernow

Please choose an option for scheduling immediate delivery.

1. By recipient host
35-31
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 35 章      CLI による管理およびモニタ リング

  電子メール キューの管理
ワーク  キューの一時停止

LDAP 受信者アクセス、マスカレード、LDAP 再ルーティ ング、メ ッセージ フ ィルタ、スパム対策、
およびウイルス対策スキャン  エンジンの処理は、すべて「ワーク  キュー」で実行されます。処理
フローについてはルーテ ィ ングおよび配信機能の設定（25-1 ページ）を、「ワーク  キュー内のメ ッ
セージ」ゲージの説明については表 35-2（35-4 ページ）を参照して ください。workqueue コマン ド
を使用して、ワークキュー部分のメ ッセージ処理を手動で休止する こ とができます。

たとえば、多くのメ ッセージがワーク  キュー内にある と きに、LDAP サーバの設定を変更する必
要がある と します。おそら く、LDAP 受信者アクセス  クエ リーに基づいて、メ ッセージをバウン
スから ド ロ ップに切り替えよ う と します。または、キューを休止して、最新のアンチウイルス  ス
キャン  エンジンの定義ファ イルを手動で確認（antivirusupdate コマン ドを使用）する可能性も
あ り ます。workqueue コマン ドを使用する と、ワークキューを休止してから再開する こ とで、処理
を停止した状態で他の設定変更を行う こ とができます。

ワーク  キューを休止してから再開する と、そのイベン ト がログに記録されます。次に例を示し
ます。

次の例では、ワーク  キューが中止されます。

2. All messages

[1]> 1

Please enter the domain to schedule for immediate delivery.

[]> recipient.example.com

Rescheduling all messages to recipient.example.com for immediate delivery.

mail3.example.com>

Sun Aug 17 20:01:36 2003 Info: work queue paused, 1900 msgs S

Sun Aug 17 20:01:39 2003 Info: work queue resumed, 1900 msgs 

mail3.example.com> workqueue

Status as of: Sun Aug 17 20:02:30 2003 GMT

Status:   Operational

Messages: 1243

Choose the operation you want to perform:
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（注） 理由の入力は任意です。理由を入力しないと、その理由は「Manually paused by user」と してログ
に記録されます。

次の例では、ワーク  キューが再開されます。

- STATUS - Display work queue status

- PAUSE - Pause the work queue

- RATE - Display work queue statistics over time

[]> pause

Manually pause work queue? This will only affect unprocessed messages. [N]> y

Reason for pausing work queue:

[]> checking LDAP server

Status as of: Sun Aug 17 20:04:21 2003 GMT

Status:   Paused by admin: checking LDAP server

Messages: 1243

mail3.example.com> workqueue

Status as of: Sun Aug 17 20:42:10 2003 GMT

Status:   Paused by admin: checking LDAP server

Messages: 1243

Choose the operation you want to perform:

- STATUS - Display work queue status

- RESUME - Resume the work queue

- RATE - Display work queue statistics over time

[]> resume
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古いメ ッセージの検索およびアーカイブ

時折、古く なったメ ッセージが配信できずに、キューに留まっている こ とがあ り ます。これらの
メ ッセージは削除した り、アーカイブした りする こ とができます。これには、showmessage CLI コ
マン ドを使用して、所定のメ ッセージ  ID に対応する メ ッセージを表示します。oldmessage CLI 
コマン ドを使用する と、システム上の最も古い非隔離メ ッセージが表示されます。その後は、任
意で removemessage を使用して、所定のメ ッセージ  ID に対応する メ ッセージを安全に削除でき
ます。このコマン ドでは、ワーク  キュー、再試行キュー、または宛先キュー内のメ ッセージのみを
削除できます。メ ッセージがこれらのキューのいずれにもない場合は、削除できません。

また、archivemessage[mid] CLI コマン ドを使用して、所定のメ ッセージ  ID に対応する メ ッセー
ジを  configuration ディ レ ク ト リ内の mbox ファ イルにアーカイブする こ と もできます。

oldmessage コマン ドを使用して、隔離エ リ ア内のメ ッセージのメ ッセージ  ID を取得する こ とは
できません。ただし、メ ッセージ  ID がわかっている場合は、指定のメ ッセージを表示した り、
アーカイブした りする こ とができます。メ ッセージがワーク  キュー、再試行キュー、または宛先
キューにないと、removemessage コマン ドでメ ッセージを削除する こ とはできません。

（注） Cisco スパム隔離内のメ ッセージに対しては、これらのキュー管理コマン ドを実行できません。

構文

archivemessage

構文

oldmessage

Status:   Operational

Messages: 1243

example.com> archivemessage

Enter the MID to archive and remove.

[0]> 47

 MID 47 has been saved in file oldmessage_47.mbox in the configuration directory

example.com>

example.com> oldmessage

MID 9: 1 hour 5 mins 35 secs old

Received: from example.com ([172.16.0.102])
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システム内のメ ッセージのト ラッキング

findevent CLI コマン ドは、オンボッ ク スのメール ログ  ファ イルを使用して、システム内のメ ッ
セージの ト ラ ッキング（追跡）プロセスを容易にします。findevent CLI コマン ドを使用する と、
メ ッセージ ID の検索、またはサブジェ ク ト  ヘッダー、エンベロープ送信者、またはエンベロープ
受信者に対する正規表現の一致検索によって、メール ログから特定のメ ッセージを検索できま
す。現在のログ  ファ イルやすべてのログ  ファ イルの結果を表示する こ と も、ログ  ファ イルを日
付別で表示する こ と もできます。ログ  ファ イルを日付別で表示する場合は、特定の日付か、日付
の範囲を指定できます。

ログを表示する メ ッセージを識別した後は、findevent コマン ドによって、分裂情報（分裂したロ
グ  メ ッセージ、バウンス、およびシステム生成メ ッセージ）を含む、そのメ ッセージ  ID に対する
ログ情報を表示できます。次に、findevent CLI コマン ドで、サブジェ ク ト  ヘッダーに
「confidential」と ある メ ッセージの受信と配信を追跡する例を示します。

  by example.com with SMTP; 14 Feb 2007 22:11:37 -0800

From: user123@example.com

To: 4031@test.example2.com

Subject: Testing

Message-Id: <20070215061136.68297.16346@example.com>

example.com> findevent

Please choose which type of search you want to perform:

1. Search by envelope FROM

2. Search by Message ID

3. Search by Subject

4. Search by envelope TO

[1]> 3

Enter the regular expression to search for.

[]> confidential

Currently configured logs:

1. "mail_logs" Type: "IronPort Text Mail Logs" Retrieval: FTP Poll

Enter the number of the log you wish to use for message tracking.

[]> 1

Please choose which set of logs to search:
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SNMP を使用したシステムの状態のモニタリング 
AsyncOS オペレーティ ング  システムは、SNMP（シンプル ネッ ト ワーク管理プロ ト コル）を使用
したシステム  ステータスのモニタ リ ングをサポート しています。この リ リースには、RFC 1213 
および 1907 に規定されている  MIB-II の読み取り専用のサブセッ ト が実装されています。
（SNMP の詳細については、RFC 1065、1066、および 1067 を参照して ください）。以下の点に注意
して ください。

• SNMP は、デフォル ト でオフにな り ます。

• SNMP SET 動作（コンフ ィギュレーシ ョ ン）は実装されません。

• AsyncOS は SNMPv1、v2、および v3 をサポート しています。

• SNMPv3 をイネーブルにする場合は、メ ッセージ認証と暗号化が必須です。認証と暗号化の
パスワードは異なっている必要があ り ます。暗号化アルゴ リ ズムには AES（推奨）または 
DES を指定できます。認証アルゴ リ ズムには SHA-1（推奨）または MD5 を指定できます。次
回 snmpconfig コマン ドを実行する と きには、コマン ドにこのパスワードが「記憶」されてい
ます。

1. All available log files 

2. Select log files by date list

3. Current log file

[3]> 3

The following matching message IDs were found. Please choose one to
show additional log information:
1. MID 4 (Tue Jul 31 17:37:35 2007) sales: confidential
[1]> 1
Tue Jul 31 17:37:32 2007 Info: New SMTP ICID 2 interface Data 1 (172.19.1.86) address 
10.251.20.180 reverse dns host unknown verified no
Tue Jul 31 17:37:32 2007 Info: ICID 2 ACCEPT SG None match ALL SBRS None
Tue Jul 31 17:37:35 2007 Info: Start MID 4 ICID 2
Tue Jul 31 17:37:35 2007 Info: MID 4 ICID 2 From: <user@example.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 ICID 2 RID 0 To: <ljohnson@example02.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 Subject 'sales: confidential'
Tue Jul 31 17:37:35 2007 Info: MID 4 ready 4086 bytes from <user@example.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 matched all recipients for per-recipient policy 
DEFAULT in the inbound table
Tue Jul 31 17:37:35 2007 Info: ICID 2 close
Tue Jul 31 17:37:37 2007 Info: MID 4 interim verdict using engine: CASE spam negative
Tue Jul 31 17:37:37 2007 Info: MID 4 using engine: CASE spam negative
Tue Jul 31 17:37:37 2007 Info: MID 4 interim AV verdict using Sophos CLEAN
Tue Jul 31 17:37:37 2007 Info: MID 4 antivirus negative
Tue Jul 31 17:37:37 2007 Info: MID 4 queued for delivery
Tue Jul 31 17:37:37 2007 Info: Delivery start DCID 0 MID 4 to RID [0]
Tue Jul 31 17:37:37 2007 Info: Message done DCID 0 MID 4 to RID [0]
Tue Jul 31 17:37:37 2007 Info: MID 4 RID [0] Response '/null'
Tue Jul 31 17:37:37 2007 Info: Message finished MID 4 done
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• SNMPv3 ユーザ名は v3get です。

• SNMPv1 または SNMPv2 のみを使用する場合は、コ ミ ュニテ ィ  ス ト リ ングを設定する必要
があ り ます。コ ミ ュニテ ィ  ス ト リ ングは、public にデフォル ト設定されません。

• SNMPv1 および SNMPv2 の場合、どのネッ ト ワークからの SNMP GET 要求を受け入れるか
を指定する必要があ り ます。

• ト ラ ップを使用するには、SNMP マネージャ（AsyncOS には含まれていません）が実行中であ
り、その IP アド レスが ト ラ ップ ターゲッ ト と して入力されている必要があ り ます（ホス ト名
を使用できますが、その場合、ト ラ ップは DNS が動作している と きに限り機能します）。

SNMP モニタ リ ングをイネーブルにして設定するには、snmpconfig コマン ドを使用します。イン
ターフェイスの値を選択し、設定し終える と、アプラ イアンスは SNMPv3 GET 要求に応答しま
す。これらのバージ ョ ン  3 要求には、一致するパスワードが含まれている必要があ り ます。デ
フォル ト では、バージ ョ ン  1 および 2 要求は拒否されます。イネーブルにする場合は、バージ ョ ン  
1 および 2 要求に一致するコ ミ ュニテ ィ  ス ト リ ングが含まれている必要があ り ます。

MIB ファイル

Cisco E メール セキュ リ テ ィ  アプラ イアンス用の次の MIB ファ イルは、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-h
ome.html から入手できます。使用可能な最新の MIB ファ イルを使用します。

• ASYNCOS-MAIL-MIB.txt：Cisco アプラ イアンス用のエンタープラ イズ  MIB の SNMPv2 互
換の説明。

• AsyncOS SMI.txt（IRONPORT-SMI.txt）：Cisco コンテンツ  セキュ リ テ ィ製品で 
ASYNCOS-MAIL-MIB の役割を定義する「管理情報構造」（SMI）フ ァ イル。

ハードウェア オブジェク ト

Intelligent Platform Management Interface Specification（IPMI）準拠のハード ウェア  センサーによっ
て、温度、ファン  スピード、電源モジュール ステータスなどの情報が報告されます。

ハード ウェア ステータスをポーリ ングして、致命的な状況になる前に潜在的なハード ウェア障害
を識別するこ とを推奨します。重大値の 10 % 以内の温度を不安原因と考えるこ とができます。

アプライアンスの電源モジュールの数や動作温度の範囲などの情報については、モデルのハード
ウェア ガイ ドを参照して ください。ハード ウェア ガイ ドの場所については、マニュアル（1-6 ペー
ジ）を参照して ください。

ハードウェア ト ラップ 

ステータス変更ト ラ ップは、ステータスが変更される と送信されます。ファン障害および高温ト
ラ ップは、5 秒ごとに送信されます。その他の ト ラ ップは、障害条件アラーム  ト ラ ップです。これ
らの ト ラ ップは、ステータスが（良好から障害へ）変更されたと きに一度だけ送信されます。

> snmpwalk -v 3 -l AuthNoPriv -u v3get -a MD5 ironport mail.example.com
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たとえば、次のしきい値に達する と、C170 アプラ イアンスから ト ラ ップが送信されます。

アプラ イアンスで使用可能な ト ラ ップおよびしきい値を表示するには、コマン ド ラ イン  イン
ターフェイスで snmpconfig コマン ドを実行します。

障害条件アラーム  ト ラ ップは、個々のコンポーネン ト の致命的な障害を示しますが、システム全
体の障害の原因になる とは限り ません。たとえば、複数のファンまたは電源モジュールを持つア
プラ イアンスで 1 つのファンまたは電源モジュールに障害が発生しても、アプラ イアンスは動
作し続けます。

関連項目

• 例：snmpconfig コマン ド（35-38 ページ）

SNMP ト ラ ップ

SNMP には、1 つまたは複数の条件が満たされたと きに管理アプ リ ケーシ ョ ン（通常は、SNMP 管
理コンソール）に知らせるための ト ラ ップ（または通知）を送信する機能が備わっています。ト
ラ ップとは、ト ラ ップを送信するシステムのコンポーネン ト に関するデータを含むネッ ト ワー
ク  パケッ ト です。ト ラ ップは、SNMP エージェン ト （この場合は E メール セキュ リ テ ィ  アプラ イ
アンス）である条件が満たされた場合に生成されます。条件が満たされる と、SNMP エージェン
トは SNMP パケッ ト を形成し、SNMP 管理コンソール ソフ ト ウェアが稼働するホス ト に送信し
ます。

インターフェイスに対して  SNMP をイネーブルにする と きに、SNMP ト ラ ップを設定（特定の ト
ラ ップをイネーブルまたはディセーブルに）できます。

ト ラ ップ ターゲッ ト の入力を求められたと きに、複数の ト ラ ップ ターゲッ ト を指定するには、
カンマで区切った IP アド レスを  10 個まで入力できます。

例：snmpconfig コマンド

次の例では、C690 ハード ウェア アプラ イアンスで snmpconfig コマンドを使用して、ポート  161 の
「PublicNet」インターフェイスで SNMP をイネーブルにしています。バージ ョ ン  1 および 2 からの 
GET 要求に対してコ ミ ュニティ  ス ト リ ング public が入力されています。

esa.example.com> snmpconfig

Current SNMP settings:
SNMP Disabled.

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]> SETUP

Do you want to enable SNMP? 
[Y]>

表 35-11 C170 アプライアンスのハードウェア ト ラ ップ：温度およびハードウェアの条件

モデル
高温
（CPU） 高温（周囲）

高温（バッ ク
プレーン）

高温（ラ
イザー）

フ ァン
障害

電源モ
ジュール RAID リンク

C170

90C 47C NA NA 0 RPM ステー
タスの
変化 

ステー
タスの
変化

ステー
タスの
変化
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Please choose an IP interface for SNMP requests.
1. Management (198.51.100.1: esa.example.com)
[1]>

Which port shall the SNMP daemon listen on interface "Management"?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]> 2

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]> 2

Enter the SNMPv3 authentication passphrase.
[]>
Please enter the SNMPv3 authentication passphrase again to confirm.
[]>
Enter the SNMPv3 privacy passphrase.
[]>
Please enter the SNMPv3 privacy passphrase again to confirm.
[]>

Service SNMP V1/V2c requests? 
[N]> Y

Enter the SNMP V1/V2c community string.
[ironport]> public 

Shall SNMP V2c requests be serviced from IPv4 addresses? 
[Y]>

From which IPv4 networks shall SNMP V1/V2c requests be allowed? Separate
multiple networks with commas.
[127.0.0.1/32]> 

Enter the Trap target as a host name, IP address or list of IP
addresses separated by commas (IP address preferred). Enter "None" to disable traps.
[127.0.0.1]> 203.0.113.1

Enter the Trap Community string.
[ironport]> tcomm

Enterprise Trap Status
1. CPUUtilizationExceeded    Disabled
2. FIPSModeDisableFailure    Enabled
3. FIPSModeEnableFailure     Enabled
4. FailoverHealthy        Enabled
5. FailoverUnhealthy       Enabled
6. RAIDStatusChange       Enabled
7. connectivityFailure      Disabled
8. fanFailure          Enabled
9. highTemperature        Enabled
10. keyExpiration        Enabled
11. linkUpDown          Enabled
12. memoryUtilizationExceeded  Disabled
13. powerSupplyStatusChange   Enabled
14. resourceConservationMode   Enabled
15. updateFailure        Enabled
Do you want to change any of these settings? 
[N]> Y
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Do you want to disable any of these traps? 
[Y]> n

Do you want to enable any of these traps? 
[Y]> y

Enter number or numbers of traps to enable. Separate multiple numbers with
commas.
[]> 1,7,12

What threshold would you like to set for CPU utilization?
[95]>

What URL would you like to check for connectivity failure?
[http://downloads.ironport.com]>

What threshold would you like to set for memory utilization?
[95]>

Enter the System Location string.
[Unknown: Not Yet Configured]> Network Operations Center - west; rack #30, position 3 

Enter the System Contact string.
[snmp@localhost]> esa-admin@example.com

Current SNMP settings:
Listening on interface "Management" 198.51.100.1 port 161.
SNMP v3: Enabled.
SNMP v1/v2: Enabled, accepting requests from subnet 127.0.0.1/32 .
SNMP v1/v2 Community String: public
Trap target: 203.0.113.1
Location: Network Operations Center - west; rack #30, position 3 
System Contact: esa-admin@example.com

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]>

esa.example.com> commit

Please enter some comments describing your changes:
[]> Enable and configure SNMP 

Changes committed: Fri Nov 06 18:13:16 2015 GMT
esa.example.com>
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C H A P T E R 36

SenderBase Network Participation

• SenderBase Network Participation の概要（36-1 ページ）

• SenderBase との統計の共有（36-1 ページ）

• よ く あるご質問（36-2 ページ）

SenderBase Network Participation の概要
SenderBase は、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、および
スパム送信者のブロ ッ クに役立つよ うに設計された、電子メールのレピュテーシ ョ ン  サービス
です。

SenderBase ネッ ト ワークに参加しているお客様は、使用するすべてのサービスの機能向上のた
め、シスコが客様の組織の集約された電子メール ト ラフ ィ ッ クの統計情報を収集する こ と を許
可します。参加は任意です。シスコは、メ ッセージ属性の要約データおよび Cisco アプラ イアンス
がどのよ うに各種メ ッセージを処理したかに関する情報のみを収集します。たとえば、シスコ
は、メ ッセージの本文も メ ッセージの件名も収集しません。個人を特定できる情報や、組織を特
定する情報は、機密情報と して扱われます。

SenderBase との統計の共有

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [SenderBase] に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ 3 ボッ ク スをチェ ッ ク して、SenderBase Information Service との統計データの共有をイネーブルに
します。

このボッ クスをオンにする と、アプラ イアンスの機能がグローバルにイネーブルにな り ます。イ
ネーブルにした場合、（Cisco Anti-Spam スキャンがイネーブルになっているかど うかに関係な く）
データの収集およびデータの収集に Context Adaptive Scanning Engine（CASE）が使用されます。

ステップ 4 （任意）プロキシ サーバをイネーブルにして、SenderBase Information Service と統計データを共有
します。
36-1
or Cisco Email Security Appliances ユーザ ガイド



 

第 36 章      SenderBase Network Participation
  よ くあるご質問
ルールのアップデート を取得するよ うにプロキシ サーバを定義する場合は、追加で表示される
フ ィールドに、プロキシ サーバに接続する際に使用する認証済みのユーザ名、パスワード、および
特定のポート も設定できます。これらの設定を編集する方法については、システム時刻（34-59 ペー
ジ）を参照して ください。また、CLI の senderbaseconfig コマンドを使用して同様の設定を行う こ
と もできます。

よ くあるご質問
シスコは、プラ イバシーが重要である と認識しており、プラ イバシーを考慮してサービスを設計
および操作しています。SenderBase Network Participation に登録した場合は、シスコは組織の電子
メール ト ラフ ィ ッ クに関する集約した統計情報を収集しますが、個人を特定できる情報を収集
した り、使用した りする こ とはあ り ません。シスコが収集した、ユーザまたは組織を特定できる
可能性のある情報は、すべて極秘と して扱われます。

なぜ参加する必要があるのですか。

SenderBase Network に参加していただく こ とで、IronPort がお客様に役立てるよ うにな り ます。
スパム、ウ イルス、およびディ レク ト リ獲得攻撃などの、電子メールをベース と した脅威が組織
に影響を及ぼすこ とを止めるには、IronPort とデータを共有していただく こ とが重要にな り ま
す。参加が特に重要になる例と して、次のよ う な場合があ り ます。

• お客様の組織を特に標的と した電子メール攻撃では、提供したデータがお客様自身を保護す
る主要な情報源とな り ます。

• お客様の組織が、最初に新しいグローバルな電子メール攻撃を受けた組織の 1 つであった場
合、IronPort と共有したデータによ り、新しい脅威に対応するスピードが大幅に向上します。

どのようなデータを共有するのですか。

データは、メ ッセージ属性の要約情報および Cisco アプラ イアンスがどのよ うに各種メ ッセージ
を処理したかに関する情報です。メ ッセージの本文すべてを収集するわけではあ り ません。繰り
返しにな り ますが、シスコに提供された、ユーザまたは組織を特定できる可能性のある情報は、
すべて極秘と して扱われます（後述のシスコは、共有されたデータがセキュアである こ と をどの
よ うに確認していますか。（36-4 ページ）を参照して ください）。

表 36-1 および表 36-2 に、「人間にわかりやすい」形式でサンプルのログ  エン ト リ を説明します。

表 36-1 Cisco アプライアンスごとに共有される統計情報

項目 サンプルデータ

MGA ID MGA 10012

タイムスタンプ 2005 年 7 月 1 日午前 8 時～午前 8:05 のデータ

ソフ トウェア バージ ョ ン番号 MGA バージ ョ ン  4.7.0

ルール セッ トのバージ ョ ン番号 アンチスパム  ルール セッ ト  102

アンチウイルス アップデート間隔 10 分ごとにアップデート

隔離サイズ（Quarantine Size） 500 MB

隔離可能メ ッセージ数 現在 50 件のメ ッセージを隔離可能

ウイルス スコアしきい値 脅威レベル 3 以上のメ ッセージを隔離

隔離されたメ ッセージのウイルス スコアの合計 120
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隔離されたメ ッセージ数 30（平均スコア  4） 

最大隔離時間 12 時間

アンチウイルス結果との相関による隔離理由お
よび隔離解除理由で分類した、アウトブレイク
隔離メ ッセージ数の内訳

.exe ルールによ り  50 件を隔離

手動で 30 件を隔離解除。この う ち 30 件すべてが
ウイルス陽性

隔離解除の際に実行されたアクシ ョ ンで分類し
た、アウトブレイク隔離メ ッセージ数の内訳

10 件のメ ッセージは隔離解除後に添付ファ イル
を削除

メ ッセージ隔離時間の合計 20 時間

表 36-2 IP アドレスごとに共有される統計情報

項目 サンプル データ

アプライアンスのさまざまな段階におけるメ ッ
セージ数

アンチウイルス  エンジンによ り発見：100

アンチスパム  エンジンによ り発見：80

アンチスパムとアンチウイルスのスコア合計およ
び判断

2,000（発見されたすべてのメ ッセージに対する
アンチスパム  スコアの合計）

さまざまなアンチスパム ルールおよびアンチウ
イルス ルールの組み合わせにヒ ッ ト したメ ッ
セージ数

100 件のメ ッセージがルール A および B にヒ ッ ト

50 件のメ ッセージがルール A のみにヒ ッ ト

接続数 20 SMTP 接続

受信者の総数および無効数 総受信者数 50

無効な受信者数 10

ハッシュされたファイル名：（a） <one-way-hash>.zip とい う名前のアーカイブさ
れた添付ファ イル内で、ファ イル 
<one-way-hash>.pif が検出 

難読化されたファイル名：（b） ファ イル aaaaaaa.zip 内で、ファ イル 
aaaaaaa0.aaa.pif が検出 

URL ホスト名（c） メ ッセージ内で www.domain.com への リ ンクが
検出

難読化された URL パス（d） メ ッセージ内で aaa000aa/aa00aaa とい うパスを持
つホス ト名 www.domain.com へのリ ンクが検出

スパムおよびウイルス スキャン結果ごとのメ ッ
セージ数

スパム陽性 10 件

スパム陰性 10 件

スパムの疑い 5 件

ウイルス陽性 4 件

ウイルス陰性 16 件

ウイルス  スキャン不可 5 件

さまざまなアンチスパムおよびアンチウイルス判
定によるメ ッセージ数

スパム  500 件、スパムなし  300 件

表 36-1 Cisco アプライアンスごとに共有される統計情報（続き）

項目 サンプルデータ
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（a）フ ァ イル名は一方向ハッシュ（MD5）でエンコード されます。

（b）フ ァ イル名は難読化された形式で送信されます。この形式では、すべての小文字の ASCII 文字（[a ～ z]）は「a」、すべて
の大文字の ASCII 文字（[A ～ Z]）は「A」、すべてのマルチバイ ト  UTF-8 文字は（その他の文字セッ ト にプラ イバシーを
提供するため）「x」に、すべての ASCII 数字（[0 ～ -9]）は「0」に置換され、その他すべてのシングル バイ ト文字（空白文
字、句読点など）はそのまま保持されます。たとえば、ファ イル Britney1.txt.pif は Aaaaaaa0.aaa.pif と表示されます。

（c）IP アド レス と同様に、URL ホス ト名はコンテンツを提供する  Web サーバを指定します。ユーザ名およびパスワード
のよ う な、秘密情報は含まれません、

（d）ホス ト名に続く  URL 情報は、ユーザの個人情報が漏えいしないよ うに難読化されています。

AsyncOS 8.5 for Email 以降、IronPort Anti-Spam 機能または Intelligent Multi-Scan 機能がアクテ ィ
ブで、SenderBase Network Participation がイネーブルの場合、AsyncOS は製品の有効性を向上させ
るために次の手順を実行します。

• メ ッセージの特定のヘッダーの繰り返しに関する情報を収集して、収集した情報を暗号化
し、暗号化した情報をヘッダーと して個々のメ ッセージに追加します。

お客様はこのよ うに処理されたメ ッセージを、分析のためにシスコに送信できます。各メ ッ
セージは、専門家チームによってレビューされ、製品の有効性を向上させるために使用され
ます。分析のためにシスコにメ ッセージを送信する手順については、誤って分類されたメ ッ
セージの Cisco Systems への報告（13-17 ページ）を参照して ください。

• 送信者の SBRS に関係な く、スパム対策スキャンのために CASE にメ ッセージのランダム  サ
ンプルを送信します。CASE は、これらのメ ッセージをスキャンして、その結果を製品の有効
性の向上に利用します。AsyncOS は、アイ ドル状態の場合のみにこのアクシ ョ ンを実行しま
す。その結果、このフ ィードバッ ク  メ カニズムによる メ ッセージ処理への大きな影響はあ り
ません。

シスコは、共有されたデータがセキュアであることをどのように確認していますか。

SenderBase Network への参加に同意する と、次のよ うに処理されます。

• Cisco アプラ イアンスから送信されたデータは、セキュアなプロ ト コル HTTPS を使用して 
Cisco SenderBase Network サーバに送信されます。

• お客様のデータはすべて、シスコで慎重に取り扱われます。このデータは、セキュアな場所に
保存され、データへのアクセスは、企業の電子メール セキュ リ テ ィ製品およびサービスの向
上またはカスタマー サポート の提供のためにデータにアクセスする必要のあるシスコの従
業員および請負業者に限られます。

• データに基づいてレポート または統計情報が作成された場合、電子メールの受信者またはお
客様の企業を特定する情報が、シスコ以外で共有される こ とはあ り ません。

サイズ レンジ内のメ ッセージ数 30 ～ 35 K の範囲に 125 件

さまざまな拡張子タイプごとの数 「.exe」添付ファ イル 300 件

添付ファイル タイプ、本当のファイル タイプ、お
よびコンテナ タイプの相関関係

100 個の添付ファ イルの拡張子が「.doc」ですが、
実際には「.exe」

50 個の添付ファ イルが zip 内に含まれた「.exe」
拡張子

拡張子および本当のファイル タイプと添付ファ
イル サイズの相関関係

50 ～ 55 K の範囲に「.exe」添付ファ イルが 30 件

表 36-2 IP アドレスごとに共有される統計情報（続き）

項目 サンプル データ（続き）
36-4
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 36 章      SenderBase Network Participation
  よ くあるご質問
データを共有することで Cisco アプライアンスのパフォーマンスに影響はありますか。

シスコは、ほとんどのお客様には若干のパフォーマンス上の影響がある と認識しています。
IronPort は、電子メール配信プロセスの一環と して、既存のデータを記録します。その後、アプラ
イアンス上でお客様のデータが集約され、通常 5 分ごとに SenderBase サーバに一括送信されま
す。HTTPS を介して転送されるデータの総サイズは、一般的な企業の電子メール ト ラフ ィ ッ ク
帯域幅の 1 % 未満と予想しています。

イネーブルにした場合、（Cisco Anti-Spam スキャンがイネーブルになっているかど う かに関係
な く ）データの収集およびデータの収集に Context Adaptive Scanning Engine（CASE）が使用され
ます。

（注） SenderBase Network への参加を選択する と、「本文スキャン」が各メ ッセージに対して実行されま
す。これは、メ ッセージに適用されたフ ィルタなどのアクシ ョ ンによ り本文スキャンが起動され
たかど うかに関係な く実行されます。本文スキャンの詳細については、本文スキャン  ルール
（9-33 ページ）を参照して ください。

不明点は、Cisco カスタマー サポート までお問い合わせください。シスコ  サポート  コ ミ ュニテ ィ
（1-7 ページ）を参照して ください。

その他の方法でデータを共有できますか。

シスコがよ り高品質のセキュ リ テ ィ  サービスを提供できるよ うにするために、ご協力をお考え
のお客様のために、追加データの提供を可能にするコマン ドを用意しています。このよ り高レベ
ルのデータ共有では、メ ッセージに含まれる添付ファ イルの明確なファ イル名、ハッシュ されて
いないテキス ト 、および URL のホス ト名も提供されます。この機能の詳細について関心をお持
ちの場合は、システム  エンジニアまたは Cisco カスタマー サポート にお問い合わせください。
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GUI での他のタスク

グラフ ィ カル ユーザ インターフェイス（GUI）は、システムのモニタ リ ングおよび設定用の一部
のコマン ド ラ イン  インターフェイス（CLI）コマン ドに代わる  Web ベースのインターフェイスで
す。GUI を使用する こ とによ り、AsyncOS コマン ド構文を知らな く ても、単純な Web ベース  イン
ターフェイスを使用してシステムをモニタできます。

この章は、次の項で構成されています。

• グラフ ィ カル ユーザ インターフェイス（GUI）（37-7 ページ） 

• GUI のシステム情報（37-8 ページ）

• GUI からの XML ステータスの収集（37-8 ページ）

グラフ ィ カル ユーザ インターフェイス（GUI）
インターフェイスに対して HTTP、HTTPS、またはその両方のサービスをイネーブルにする と、
GUI にアクセスし、ログインできるよ うにな り ます。詳細については、「アプラ イアンスへのアク
セス」の章を参照して ください。

インターフェイスでの GUI のイネーブル化

システムはデフォル ト で、管理インターフェイスの HTTP がイネーブルになった状態で出荷さ
れます。

GUI をイネーブルにするには、コマン ド  ラ イン  インターフェイスで interfaceconfig コマン ド
を実行し、接続先のインターフェイスを編集して、HTTP サービス とセキュア  HTTP サービスの
いずれか、または両方をイネーブルにします。

（注） また、いずれかのインターフェイスで GUI をイネーブルにした後は、[ネッ ト ワーク（Network）] > 
[IP インターフェイス（IP Interfaces）] ページを使用して、別のインターフェイスに対して GUI を
イネーブルまたはディセーブルにする こ と もできます。詳細については、IP インターフェイス
（A-1 ページ）を参照して ください。

（注） インターフェイスでセキュア HTTP をイネーブルにするには、証明書をインス トールする必要
があ り ます。詳細については、「HTTPS の証明書のイネーブル化」を参照して ください。
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いずれかのサービスについても、サービスをイネーブルにするポート を指定します。デフォル ト
では、HTTP はポート  80、HTTPS はポート  443 でイネーブルにな り ます。1 つのインターフェイ
スで両方のサービスをイネーブルにする と、HTTP 要求をセキュア  サービスに自動的に リ ダイ
レク ト できます。

さ らに、このインターフェイス（HTTP または HTTPS 経由）で GUI にアクセスし よ う とするすべて
のユーザは（ユーザ アカウン ト を使用する作業（33-1 ページ）を参照）、標準のユーザ名とパス
ワードのログイン  ページで自分自身を認証する必要があ り ます。

（注） GUI にアクセスできるよ うにするには、commit コマン ドを使用して変更内容を保存する必要が
あ り ます。

次の例では、GUI は Data 1 インターフェイスでイネーブルにな り ます。interfaceconfig コマン
ドは HTTP はポート  80、HTTPS はポート  443 でイネーブルにするために使用されます（デモ証
明書は certconfig コマン ドが実行できるよ うになるまで HTTP 用に一時的に使用されます。詳
細については、「シスコ  アプラ イアンスへの証明書のインス トール」を参照して ください）。ポー
ト  80 への HTTP 要求は、Data 1 インターフェイスではポート  443 に自動的に リ ダイレク ト され
るよ うに設定されます。

GUI のシステム情報 
• [システム概要（System Overview）] ページでは、次のこ とができます。

– 主要システムのステータス とパフォーマンスの一部の情報を示す履歴グラフおよび
テーブルを表示する。

– アプラ イアンスにインス トールされている  AsyncOS オペレーティ ング  システムのバー
ジ ョ ンを表示する。

– 主要統計情報のサブセッ ト を表示する。

• [システムステータス（System Status）] ページには、システムのすべての リ アルタ イム  メール
および DNS アクテ ィ ビテ ィの詳細が表示されます。また、システム統計情報のカウンタを リ
セッ ト した り、カウンタが最後に リ セッ ト された時刻を表示した りする こ と もできます。

GUI からの XML ステータスの収集
XML ページを通じてステータスを表示するか、XML ステータス情報にプログラムでアクセス
します。

XML ステータス機能には、電子メール監視統計にアクセスするためのプログラムによる方法が
用意されています。最新のブラウザには、XML データを直接表示できる ものもあ り ます。

GUI のページにある この表の情報は、対応する  URL にアクセスする こ とで動的な XML 出力と
しても使用できます。
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GUI のページ名 対応する  XML ステータス URL

メール ステータス（Mail 
Status）

http://hostname/xml/status

特定のホストのホス ト  
メール ステータス（Host 
Mail Status for a Specified 
Host）

http://hostname/xml/hoststatus?hostname=host

DNS ステータス（DNS 
Status）

http://hostname/xml/dnsstatus

上位着信ド メ イン（Top 
Incoming Domains）

http://hostname/xml/topin

上位発信ド メ イン（Top 
Outgoing Domains）a

http://hostname/xml/tophosts 

a このページはデフォル トで、アクティブな受信者の番号順にソート されます。この順番を変更する

には、URL に「?sort=order」を付加します。こ こで、order は conn_out、deliv_recip、soft_bounced、ま
たは hard_bounced です。
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高度なネッ トワーク構成

この章では、NIC ペア リ ング、VLAN、Direct Server Return など、一般に etherconfig コマン ドを
使って利用できる高度なネッ ト ワーク構成について説明します。

• イーサネッ ト  インターフェイスのメディア設定（38-1 ページ）

• ネッ ト ワーク  インターフェイス  カードのペア リ ング/チーミ ング（38-4 ページ）

• 仮想ローカル エ リ ア  ネッ ト ワーク（VLAN）（38-6 ページ）

• Direct Server Return（38-12 ページ）

• イーサネッ ト  インターフェイスの最大伝送単位（38-17 ページ）

• マルチキャス ト  アド レスでの ARP 応答の受け入れまたは拒否（38-18 ページ）

イーサネッ ト  インターフェイスのメディア設定
イーサネッ ト  インターフェイスのメディア設定にアクセスするには、etherconfig コマン ドを使
用します。個々のイーサネッ ト  インターフェイスが現在の設定と共に一覧表示されます。イン
ターフェイスを選択する と、可能なメディア設定が表示されます。例については、メディア設定
の編集例（38-2 ページ）を参照して ください。

etherconfig を使ったイーサネッ ト  インターフェイスのメディア設定の
編集

etherconfig コマン ドを使って、イーサネッ ト  インターフェイスのデュプレッ ク ス設定（全二重/
半二重）や速度（10/100/1000 Mbps）を設定できます。デフォル ト では、インターフェイスが自動的
にメディア設定を選択しますが、場合によってはこの設定を上書きする必要があ り ます。

（注） 「セッ ト アップと インス トール」の章の説明に従って GUI のシステム設定ウ ィザード（またはコマ
ンド ラ イン  インターフェイスの systemsetup コマンド）を実行し、変更を確定していれば、アプラ
イアンス上でデフォルトのイーサネッ ト  インターフェイス設定が構成されているはずです。
38-1
or Cisco Email Security Appliances ユーザ ガイド



 

第 38 章      高度なネッ トワーク構成

  イーサネッ ト  インターフェイスのメディア設定
（注） 一部のアプラ イアンスは、光ファ イバ ネッ ト ワーク  インターフェイス  オプシ ョ ンを備えていま
す。その場合は、各アプラ イアンス上の使用可能なインターフェイスの リ ス ト に 2 つの追加イー
サネッ ト  インターフェイス（Data 3 と  Data 4）が表示されます。これらのギガビッ ト光ファ イバ 
インターフェイスは、異種混在構成で銅線（Data 1、Data 2、および Management）インターフェイス
とペアにする こ とができます。ネッ ト ワーク  インターフェイス  カードのペア リ ング/チーミ ング
（38-4 ページ）を参照して ください。

メディア設定の編集例

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> media

Ethernet interfaces:

1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d

2. Data 2 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e

3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> edit

Enter the name or number of the ethernet interface you wish to edit.

[]> 2
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Please choose the Ethernet media options for the Data 2 interface.

1. Autoselect

2. 10baseT/UTP half-duplex

3. 10baseT/UTP full-duplex

4. 100baseTX half-duplex

5. 100baseTX full-duplex

6. 1000baseTX half-duplex

7. 1000baseTX full-duplex

[1]> 5

Ethernet interfaces:

1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d

2. Data 2 (100baseTX full-duplex: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e

3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]>
38-3
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 38 章      高度なネッ トワーク構成

  ネッ トワーク  インターフェイス カードのペアリング/チーミング
ネッ トワーク  インターフェイス カードのペアリング/
チーミング

NIC ペア リ ングで 2 つの物理データ  ポート を組み合わせる こ とによ り、NIC からアップス ト
リームのイーサネッ ト  ポートへのデータ  パスに障害が発生した場合に、バッ クアップ イーサ
ネッ ト  インターフェイスを提供できます。ペア リ ングでは、基本的に各イーサネッ ト  インター
フェイスをプラ イマ リ  インターフェイスおよびバッ クアップ インターフェイス と して設定し
ます。プラ イマ リ  インターフェイスに障害が発生した場合（つま り、NIC とアップス ト リーム  
ノード間のキャ リ アが途切れた場合）は、バッ クアップ インターフェイスがアクテ ィブにな り、
アラー ト が送信されます。プラ イマ リ  インターフェイスは再度起動したと きに自動的にアク
テ ィブにな り ます。この製品のマニュアルでは、「NIC ペア リ ング」と「NIC チーミ ング」は同義語
です。

（注） NIC ペア リ ングは仮想 E メール セキュ リ テ ィ  アプラ イアンスでは使用できません。

十分な数のデータ  ポート があれば、複数の NIC ペアを作成できます。ペアを作成する と きは、任
意のデータ  ポート を組み合わせる こ とができます。次に例を示します。

• Data 1 と  Data 2

• Data 3 と  Data 4

• Data 2 と  Data 3

• など

一部の Cisco アプラ イアンスには光ファ イバ ネッ ト ワーク  インターフェイス  オプシ ョ ンが含ま
れます。その場合は、各アプラ イアンス上の使用可能なインターフェイスの リ ス ト に 2 つの追加
イーサネッ ト  インターフェイス（Data 3 と  Data 4）が表示されます。これらのギガビッ ト光ファ
イバ インターフェイスは、異種混在構成で銅線（Data 1、Data 2、および Management）インター
フェイス とペアにする こ とができます。

NIC ペアリングと  VLAN

VLAN（仮想ローカル エ リ ア  ネッ ト ワーク（VLAN）（38-6 ページ）を参照）は、プラ イマ リ  イン
ターフェイスにのみ設定できます。

NIC ペアの名前

NIC ペアを作成する と きは、そのペアを参照する と きに使用する名前を指定する必要があ り ま
す。バージ ョ ン  4.5 よ り も前の AsyncOS で作成した NIC ペアには、アップグレード後、自動的に
「Pair 1」とい うデフォル ト名が指定されます。

NIC ペア リ ングに関して生成されたアラー トは、特定の NIC ペアを名前で参照します。

NIC ペアリングと既存のリスナー

リ スナーが割り当てられたインターフェイスで NIC ペア リ ングをイネーブルにする と、バッ ク
アップ インターフェイスに割り当てられた全リ スナーの削除、再割り当て、ディセーブル化のい
ずれかを選択するよ うに求められます。
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etherconfig コマンドを使った NIC ペアリングのイネーブル化

（注） NIC ペア リ ングは仮想 E メール セキュ リ テ ィ  アプラ イアンスでは使用できません。

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> pairing

Paired interfaces:

Choose the operation you want to perform:

- NEW - Create a new pairing.

[]> new

Please enter a name for this pair (Ex: "Pair 1"):

[]> Pair 1

Warning: The backup (Data 2) for the NIC Pair is currently configured with one or more 
IP addresses. If you continue, the Data 2 interface will be deleted.

Do you want to continue? [N]> y

The interface you are deleting is currently used by listener "OutgoingMail".

What would you like to do?
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仮想ローカル エリア ネッ トワーク（VLAN）
アプラ イアンスの任意の物理ネッ ト ワーク  ポート に、複数の仮想ローカル エ リ ア  ネッ ト ワーク
（VLAN）を設定できます。

VLAN を使用する と、以下が可能にな り ます。

• アプラ イアンスが接続できるネッ ト ワークの数を、アプラ イアンス上の物理インターフェイ
スの数以上に増やすこ とができます。

• 既存の リ スナーの別の「ポー ト 」に、よ り多くのネッ ト ワークを定義できます。

• 管理を容易にするためまたは帯域幅を増やすために、セキュ リ テ ィ目的でネッ ト ワークをセ
グ メ ン ト化できます。

使用事例：

VLAN の制限事項のために直接通信できない 2 つのメール サーバが、E メール セキュ リ テ ィ  ア
プラ イアンスを介して メールを送信できます。アプラ イアンスの Data 2 インターフェイスは、
VLAN1 および VLAN2 で設定されます。青い線は、営業ネッ ト ワーク（VLAN1）からアプラ イア
ンスに送信されたメールを示しています。アプラ イアンスはメールをいつものよ うに処理して
から、配信時にパケッ ト を宛先 VLAN2 情報（赤線）でタグ付けします。

1. Delete: Remove the listener and all its settings.

2. Change: Choose a new interface.

3. Ignore: Leave the listener configured for interface "Data 2" (the listener will be 
disabled until you add a new interface named "Data 2" or edit the listener's settings).

[1]>

Listener OutgoingMail deleted for mail3.example.com.

Interface Data 2 deleted.

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Active, Link is up

        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]>
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  仮想ローカル エリア ネッ トワーク（VLAN）
図 38-1 VLAN によるアプライアンス間通信の実現

VLAN の設定について 
「データ」および「管理」ポー トおよび一部のアプラ イアンス  モデルで使用可能な光ファ イバ 
データ  ポート など、アプラ イアンスの任意の物理ネッ ト ワーク  ポート に、複数の VLAN を設定
できます。AsyncOS は、最大 30 の VLAN をサポート します。

物理ポートは、VLAN に配置するために IP アド レスを設定する必要があ り ません。VLAN を作成
した物理ポート に VLAN 以外の ト ラフ ィ ッ クを受信する  IP アド レスを設定できるため、VLAN 
の ト ラフ ィ ッ ク と  VLAN 以外の ト ラフ ィ ッ クの両方を同じ インターフェイスで受信できます。

VLAN は、NIC ペア リ ング（ペアになっている  NIC で使用可能）や Direct Server Return（DSR）と併
用できます。

VLAN は、「VLAN DDDD」とい う形式の名前を持つ動的な「データ  ポート 」と して表示されます。
「DDDD」は最大 4 桁の ID です（たとえば、VLAN 2、VLAN 4094 など）。VLAN ID は、アプラ イア
ンスで一意である必要があ り ます。

関連項目

付録 A「FTP、SSH、および SCP アクセス」 

VLAN の管理

VLAN の作成、編集、および削除を行うには、etherconfig コマン ドを使用します。作成後、[ネッ
ト ワーク（Network）] > [インターフェイス（Interfaces）] ページまたは CLI の interfaceconfig コ
マン ドを使用して VLAN を設定できます。すべての変更を保存する こ と を忘れないでください。

設定されたアプライアンス  

VLAN
" スイ ッチ " 

インター

" ルータ "
または

Data 2 インターフェイス

営業サーバ

財務サーバ

VLAN1

VLAN2

VLAN3

設定された IronPort アプラ
イアンス

ネッ ト
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  仮想ローカル エリア ネッ トワーク（VLAN）
etherconfig コマンドによる新しい VLAN の作成

この例では、Data 1 ポート上に 2 つの VLAN（VLAN 31 と  VLAN 34）を作成します。

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> vlan

VLAN interfaces:

Choose the operation you want to perform:

- NEW - Create a new VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 34

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1

2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN 34 (Data 1)
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  仮想ローカル エリア ネッ トワーク（VLAN）
Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 31

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1

2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN 31 (Data 1)

2. VLAN 34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.
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interfaceconfig コマンドによる VLAN 上の IP インターフェイスの作成

この例では、VLAN 31 イーサネッ ト  インターフェイス上に新しい IP インターフェイスを作成し
ます。

（注） インターフェイスに変更を加える と、アプラ イアンス との接続が閉じる こ とがあ り ます。

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]>

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> InternalVLAN31

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>
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IPv4 Address (Ex: 10.10.10.10):

[]> 10.10.31.10

Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]> 

Would you like to configure an IPv6 address for this interface (y/n)? [N]> 

Ethernet interface:

1. Data 1

2. Data 2

3. Management

4. VLAN 31

5. VLAN 34

[1]> 4

Hostname:

[]> mail31.example.com

Do you want to enable SSH on this interface? [N]>

Do you want to enable FTP on this interface? [N]>

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:
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Web インターフェイスを使用した VLAN の設定 

etherconfig コマン ドを使用して VLAN を作成した後、[ネッ ト ワーク（Network）] > [ リ スナー
（Listeners）] ページを使用して設定できます。

Direct Server Return
Direct Server Return（DSR）は、同じ仮想 IP（VIP）を共有する複数の E メール セキュ リ テ ィ  アプラ
イアンス間で負荷を分散するための軽量負荷分散メカニズムをサポートする機能です。

DSR は、アプラ イアンスの「ループバッ ク」イーサネッ ト  インターフェイス上に作成された IP イ
ンターフェイスを介して実装されます。

（注） E メール セキュ リ ティ  アプライアンスの負荷分散の設定は、このマニュアルでは取り上げません。

Direct Server Return のイネーブル化

DSR をイネーブルにするには、参加している各アプラ イアンスの「ループバッ ク」イーサネッ ト  
インターフェイスをイネーブルにします。次に、CLI の interfaceconfig コマン ド または GUI の 
[ネッ ト ワーク（Network）] > [インターフェイス（Interfaces）] ページを使用して、ループバッ ク  イ
ンターフェイス上に仮想 IP（VIP）で IP インターフェイスを作成します。最後に、CLI の 
listenerconfig コマン ド または GUI の [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ
を使用して、新しい IP インターフェイス上に リ スナーを作成します。すべての変更を保存する こ
と を忘れないでください。

（注） ループバッ ク  インターフェイスを使用した場合、アプラ イアンスはそのインターフェイスの 
ARP 応答を発行しません。

1. Data 1 (10.10.1.10/24: example.com)

2. InternalVLAN31 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>
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DSR をイネーブルにする と きは、次のルールが適用されます。

– すべてのシステムが同じ仮想 IP（VIP）ア ド レスを使用します。

– すべてのシステムがロード  バランサと同じスイ ッチおよびサブネッ ト上にある必要が
あ り ます。

図 38-2 DSR を使用したスイッチ上の複数の E メール セキュリテ ィ  アプライアンス間でのロード  バ
ランス

etherconfig コマンドによるループバック  インターフェイスのイネーブル化

イネーブルになったループバッ ク  インターフェイスは、他のインターフェイス（Data 1 など）と
同じ よ うに扱われます。

E メール セキュ リティ  アプライアンス 1
VIP 1.1.1.1/32
A:B:C:D:E:1

E メール セキュ リティ  アプライアンス 2
VIP 1.1.1.1/32
A:B:C:D:E:2

ロード  バランサ
VIP 1.1.1.1

デフォルト  ゲート ウェイ

スイ ッチ（Switch）

（Default Gatway）

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> loopback

Currently configured loopback interface:
38-13
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 38 章      高度なネッ トワーク構成
  Direct Server Return
interfaceconfig コマンドによるループバック上の IP インターフェイスの作成

ループバッ ク  インターフェイス上に IP インターフェイスを作成します。

Choose the operation you want to perform:

- ENABLE - Enable Loopback Interface.

[]> enable

Currently configured loopback interface:

1. Loopback

Choose the operation you want to perform:

- DISABLE - Disable Loopback Interface.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]>

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)
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Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> LoopVIP

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>

IPv4 Address (Ex: 10.10.10.10):

[]> 10.10.1.11

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]> 255.255.255.255

Would you like to configure an IPv6 address for this interface (y/n)? [N]> 

Ethernet interface:

1. Data 1

2. Data 2

3. Loopback

4. Management

5. VLAN   31

6. VLAN   34

[1]> 3
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新しい IP インターフェイス上のリスナーの作成

GUI または CLI を使って新しい IP インターフェイス上に リ スナーを作成します。たとえば、
図 38-3 に示すよ うに、新たに作成した IP インターフェイスを  GUI の [ リ スナーを追加（Add 
Listener）] ページで選択できます。

Hostname:

[]> example.com

Do you want to enable SSH on this interface? [N]>

Do you want to enable FTP on this interface? [N]>

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. LoopVIP (10.10.1.11/24: example.com)

4. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>
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図 38-3 新しいループバック  IP インターフェイス上のリスナーの作成

イーサネッ ト  インターフェイスの最大伝送単位
最大伝送単位（MTU）は、イーサネッ ト  インターフェイスが受け入れる最大のデータ単位です。
etherconfig コマン ドを使用してイーサネッ ト  インターフェイスの MTU を減らすこ とができ
ます。イーサネッ ト  インターフェイスが受け入れる こ とができる最大 MTU のデフォル ト  MTU 
サイズは 1500 バイ ト です。

インターフェイスの MTU を編集するには：

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> mtu

Ethernet interfaces:

1. Data 1 mtu 1400

2. Data 2 default mtu 1500

3. Management default mtu 1500
38-17
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 38 章      高度なネッ トワーク構成

  マルチキャスト  アドレスでの ARP 応答の受け入れまたは拒否
マルチキャスト  アドレスでの ARP 応答の受け入れまたは
拒否

マルチキャス ト  アド レスで ARP 応答を受け入れるか拒否するかを指定できます。この機能を設
定するには、MULTICAST サブコマン ドを使用します。

次の例で、マルチキャス ト  アド レスで ARP 応答を受け入れるよ うにアプラ イアンスを設定する
方法を示します。

mail.example.com> etherconfig

Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- LOOPBACK - View and configure Loopback.
- MTU - View and configure MTU.
- MULTICAST - Accept or reject ARP replies with a multicast address.

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> edit

Enter the name or number of the ethernet interface you wish to edit.

[]> 2

Please enter a non-default (1500) MTU value for the Data 2 interface.

[]> 1200

Ethernet interfaces:

1. Data 1 mtu 1400

2. Data 2 mtu 1200

3. Management default mtu 1500

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> 
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[]> multicast

ARP replies with a multicast address will be rejected.

Choose the operation you want to perform:
- ACCEPT - Accept ARP replies with a multicast address.
[]> accept

ARP replies with a multicast address will be accepted.
38-19
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 38 章      高度なネッ トワーク構成

  マルチキャスト  アドレスでの ARP 応答の受け入れまたは拒否
38-20
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

AsyncOS 9.8 f
 

C H A P T E R 39

ログ 

• 概要（39-1 ページ）

• ログ  タ イプ（39-9 ページ）

• ログ  サブスク リプシ ョ ン（39-43 ページ）

概要
• ログ  ファ イルおよびログ  サブスク リプシ ョ ンについて（39-1 ページ）

• ログ  タ イプ（39-1 ページ）

• ログ取得方法（39-7 ページ）

ログ ファイルおよびログ サブスクリプシ ョ ンについて

ログは、AsyncOS の電子メール動作に関する重要な情報を収集する、簡潔で効率的な方法です。
これらのログには、アプラ イアンスでのアクテ ィ ビテ ィに関する情報が記録されます。情報は、
バウンス  ログや配信ログなど、表示するログによって異な り ます。

ほとんどのログは、プレーン  テキス ト （ASCII）形式で記録されますが、配信ログは リ ソースの効
率性を保つためにバイナ リ形式で記録されます。ASCII テキス ト情報は、任意のテキス ト  エディ
タで読むこ とができます。

シスコは、複数の E メール セキュ リ テ ィ  アプラ イアンスからのログに対応する集中化レポー
テ ィ ングおよび ト ラ ッキング  ツールと して、M-Series コンテンツ  セキュ リ テ ィ管理アプラ イア
ンスを提供しています。詳細については、Cisco の担当者にお問い合わせください。

ログ  サブスク リプシ ョ ンはログ  タ イプを名前、ログ  レベル、およびサイズや宛先情報などのそ
の他の制約に関連付けます。同じログ  タ イプで複数のサブスク リプシ ョ ンを使用できます。

ログ タイプ

ログ  タ イプは、メ ッセージ データ、システム統計情報、バイナ リ またはテキス ト  データなど、生
成されたログにどの情報が記録されるかを示します。ログ  タ イプは、ログ  サブスク リプシ ョ ン
を作成する と きに選択します。詳細については、ログ  サブスク リプシ ョ ン（39-43 ページ）を参照
して ください。
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  概要
AsyncOS では、次のログ  タ イプが生成されます。

表 39-1 ログ タイプ

ログ 説明

テキスト  メール ログ テキス ト  メール ログには、電子メール システムの動作に関する情報が
記録されます。たとえば、メ ッセージの受信、メ ッセージの配信試行、接
続のオープン と ク ローズ、バウンス、TLS 接続などです。

qmail 形式メール ログ qmail 形式配信ログには、次の配信ログと同じ電子メール システムの
動作に関する情報が記録されますが、qmail 形式で格納されます。

配信ログ 配信ログには、E メール セキュ リ テ ィ  アプラ イアンスの電子メール配
信動作に関する重要な情報が記録されます。たとえば、配信試行時の各
受信者の配信やバウンスに関する情報などです。ログ  メ ッセージは
「ステー ト レス」です。つま り、関連するすべての情報が各ログ  メ ッ
セージに記録されるので、ユーザは、現在の配信試行に関する情報につ
いて前のログ  メ ッセージを参照する必要があ り ません。配信ログは、
リ ソースの効率性を保つためにバイナ リ形式で記録されます。配信ロ
グ  ファ イルは、提供されるユーティ リ テ ィ を使用して  XML または 
CSV（カンマ区切り値）形式に変換し、後処理する必要があ り ます。変換
ツールは、次の場所にあ り ます。http://support.ironport.com

バウンス ログ バウンス  ログには、バウンスされた受信者の情報が記録されます。バ
ウンスされた各受信者を記録する情報には、メ ッセージ  ID、受信者 ID、
エンベロープ送信元アド レス、エンベロープ宛先アド レス、受信者がバ
ウンスされる理由、および受信者ホス ト からの応答コードが含まれま
す。また、バウンスされた各受信者メ ッセージの一定量を記録するよ う
に選択する こ と もできます。この容量はバイ ト単位で定義され、デフォ
ル トはゼロです。

ステータス ログ このログ  ファ イルには、status detail および dnsstatus などの CLI ス
テータス  コマン ドで検出されたシステムの統計情報が記録されます。
記録期間は、logconfig の setup サブコマン ドを使用して設定します。
ステータス  ログでレポート されるカウンタまたはレートは、前回カウ
ンタが リ セッ ト された時点からの値です。

ド メ イン  デバッグ ログ ド メ イン  デバッグ  ログには、E メール セキュ リ テ ィ  アプラ イアンス と
指定の受信者ホス ト間の SMTP 会話でのク ラ イアン ト とサーバの通信
が記録されます。このログ  タ イプは、特定の受信者ホス ト に関する問
題のデバッグに使用できます。ログ  ファ イルに記録する  SMTP セッ
シ ョ ンの総数を指定する必要があ り ます。セッシ ョ ンが記録されるに
つれ、この数は減少していきます。ログ  サブスク リプシ ョ ンを削除ま
たは編集して、すべてのセッシ ョ ンが記録される前にド メ イン  デバッ
グを停止できます。

インジェクシ ョ ン  デ
バッグ ログ

インジェ クシ ョ ン  デバッグ  ログには、E メール セキュ リ テ ィ  アプラ イ
アンス と、システムに接続している指定のホス ト間の SMTP 会話が記
録されます。インジェ クシ ョ ン  デバッグ  ログは、E メール セキュ リ
テ ィ  アプラ イアンス と インターネッ ト上のホス ト間の通信に関する
問題を ト ラブルシューティ ングするのに役立ちます。

システム ログ システム  ログには、ブート情報、仮想アプライアンス  ラ イセンスの期限
切れアラート 、DNS ステータス情報、および commit コマンドを使用し
てユーザが入力したコ メ ン トが記録されます。システム  ログは、アプラ
イアンスの基本的な状態の ト ラブルシューティングに役立ちます。
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CLI 監査ログ CLI 監査ログには、システム上のすべての CLI アクテ ィ ビテ ィが記録
されます。

FTP サーバ ログ FTP ログには、インターフェイスで有効になっている  FTP サービスの
情報が記録されます。接続の詳細とユーザ アクテ ィ ビテ ィが記録され
ます。

GUI ログ HTTP ログを参照して ください。

HTTP ログ HTTP ログには、インターフェイスでイネーブルになっている  HTTP 
サービス、セキュア HTTP サービス、またはその両方のサービスに関す
る情報が記録されます。HTTP を介してグラフ ィカル ユーザ インター
フェイス（GUI）にアクセスするため、HTTP ログは基本的に、CLI 監査ロ
グの GUI 版になっています。GUI でアクセスされるセッシ ョ ン  データ
（新しいセッシ ョ ン、セッシ ョ ンの期限切れ）やページが記録されます。

これらのログには、SMTP ト ランザクシ ョ ンに関する情報（たとえば、
アプラ イアンスから電子メールで送信されるスケジュール済みレポー
ト に関する情報）も記録されます。

NTP ログ NTP ログには、設定されている任意のネッ ト ワーク  タ イム  プロ ト コル
（NTP）サーバとアプラ イアンス間の会話が記録されます。詳細につい
ては「システム管理」の章の「ネッ ト ワーク  タ イム  プロ ト コル（NTP）設
定の編集（Time Keeping Method）」を参照して ください。

LDAP デバッグ ログ LDAP デバッグ  ログは、LDAP インス トールのデバッグを目的と して
います(「LDAP クエ リー」の章を参照）。E メール セキュ リ テ ィ  アプラ
イアンスが LDAP サーバに送信している クエ リーに関する有用な情報
がこ こに記録されます。

アンチスパム ログ アンチスパム  ログには、最新のアンチスパム  ルールのアップデート受
信に関するステータスなど、システムのアンチスパム  スキャン機能の
ステータスが記録されます。また、コンテキス ト適応スキャンエンジン
に関するすべてのログも こ こに記録されます。

アンチスパム アーカイブ アンチスパム  スキャン機能をイネーブルにする と、スキャンされ、
「メ ッセージのアーカイブ」アクシ ョ ンに関連付けられたメ ッセージが
こ こにアーカイブされます。この形式は、mbox 形式のログ  ファ イルで
す。アンチスパム  エンジンの詳細については、「アンチスパム」の章を
参照して ください。

グレイ メール エンジン  
ログ

グレイ メール エンジン、ステータス、設定などの情報が含まれます。ほ
とんどの情報は [情報（Info）] または [デバッグ（Debug）] レベルです。

グレーメール アーカイブ アーカイブされたメ ッセージ（スキャン済みの「アーカイブ メ ッセー
ジ」アクシ ョ ンに関連付けられている メ ッセージ）が含まれます。この
形式は、mbox 形式のログ  ファ イルです。

アンチウイルス ログ アンチウイルス  ログには、最新のアンチウイルス  アイデンテ ィテ ィ  
ファ イルのアップデート受信に関するステータスなど、システムのア
ンチウイルス  スキャン機能のステータスが記録されます。

アンチウイルス アーカ
イブ

アンチウイルス  エンジンをイネーブルにする と、スキャンされ、「メ ッ
セージのアーカイブ」アクシ ョ ンに関連付けられたメ ッセージがこ こ
にアーカイブされます。この形式は、mbox 形式のログ  ファ イルです。
詳細については、「ウ イルス対策」の章を参照して ください。

表 39-1 ログ タイプ（続き）

ログ 説明
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AMP エンジン  ログ AMP エンジンのログは、システムの高度なマルウェア防御機能の状態
を記録します。詳細については、第 17 章「ファ イル レピュテーシ ョ ン  
フ ィルタ リ ング と ファ イル分析」を参照して ください。

AMP アーカイブ  高度なマルウェア防御エンジンがスキャン不可能またはマルウェアを
含む添付ファ イルがある と判断したメ ッセージをアーカイブするため
に、メール ポ リ シーを設定している場合、そのメ ッセージがこ こに
アーカイブされます。この形式は、mbox 形式のログ  ファ イルです。

スキャン  ログ スキャン  ログには、スキャン  エンジンに関するすべての LOG および 
COMMON メ ッセージが保持されます（アラー ト （34-34 ページ）を参照
して ください）。これは一般に、アプ リ ケーシ ョ ンの障害、送信されたア
ラー ト 、失敗したアラー ト 、およびログ  エラー メ ッセージにな り ます。
このログは、システム全体のアラー ト には適用されません。

スパム隔離ログ スパム隔離ログには、スパム隔離プロセスに関連付けられたアクシ ョ
ンが記録されます。

スパム隔離 GUI ログ スパム隔離ログには、GUI を介した設定、エン ド  ユーザ認証、およびエ
ンド  ユーザ アクシ ョ ン（電子メールの解放など）を含む、スパム隔離に
関連付けられたアクシ ョ ンが記録されます。

SMTP 会話ログ SMTP 会話ログには、着信および発信 SMTP 会話のすべての部分が記
録されます。

セーフリス ト /ブロック
リス ト  ログ

セーフ リ ス ト /ブロ ッ ク リ ス ト  ログには、セーフ リ ス ト /ブロ ッ ク リ ス
ト の設定およびデータベースに関するデータが記録されます。

レポーテ ィ ング ログ レポーティ ング  ログには、中央集中型レポーティ ング  サービスのプロ
セスに関連付けられたアクシ ョ ンが記録されます。

レポーテ ィ ング クエ
リー ログ

レポーティ ング  クエ リー ログには、アプラ イアンスで実行されるレ
ポーティ ング  クエ リーに関連付けられたアクシ ョ ンが記録されます。

アップデータ  ログ アップデータ  ログには、McAfee アンチウイルス定義のアップデート
など、システム  サービスのアップデート に関するイベン ト が記録され
ます。

ト ラ ッキング ログ ト ラ ッキング  ログには、ト ラ ッキング  サービスのプロセスに関連付け
られたアクシ ョ ンが記録されます。ト ラ ッキング  ログは、メール ログ
のサブセッ ト になっています。

認証ログ 認証ログには、成功したユーザ ログイン と失敗したログイン試行が記
録されます。

コンフ ィギュレーシ ョ ン
履歴ログ

コンフ ィギュレーシ ョ ン履歴ログは、どのよ う な E メール セキュ リ
テ ィ  アプラ イアンスの変更がいつ行われたかの情報を記録します。
ユーザが変更をコ ミ ッ トするたびに、新しいコンフ ィギュレーシ ョ ン
履歴ログが作成されます。

アップグレード  ログ アップグレードのダウンロード と インス トールに関するステータス
情報。

表 39-1 ログ タイプ（続き）

ログ 説明
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  概要
ログ タイプの特徴

表 39-2 に、各ログ  タ イプの特徴をま とめます。

API ログ API ログは、Cisco 電子メール セキュ リ テ ィ  アプラ イアンスの 
AsyncOS API に関連する さまざまなイベン ト を記録します。次に例を
示します。

• API が起動したか、または停止したか

• API への接続に失敗したか、または閉じたか（応答提供後）

• 認証が成功したか、または失敗したか

• 要求に含まれるエラー

• AsyncOS API とのネッ ト ワーク設定変更通信中のエラー

表 39-1 ログ タイプ（続き）

ログ 説明

表 39-2 ログ タイプの比較
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メール ログ • • • • • • • •

qmail 形式配信
ログ

• • • • • •

配信ログ • • • • • •

バウンス  ログ • • • • •

ステータス 
ログ

• • •

ド メ イン  デ
バッグ ログ

• • • • • •

インジェク
シ ョ ン  デバッ
グ ログ

• • • •

システム ログ • • •

CLI 監査ログ • • •

FTP サーバ ログ • • •

HTTP ログ • • •
39-5
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 39 章      ログ

  概要
NTP ログ • • •

LDAP ログ • •

アンチスパム 
ログ

• • •

Anti-Spam 
Archive

•

グレーメール 
エンジン  ログ

• • •

グレーメール 
アーカイブ

•

アンチウイル
ス  ログ

• • •

アンチウイル
ス  アーカイブ

•

AMP エンジン  
ログ

• • •

AMP アーカ
イブ

•

スキャン  ログ • • • •

スパム隔離 • • •

スパム隔離 GUI • • •

セーフリス ト /
ブロッ ク リス
ト  ログ

• • •

レポーテ ィ ン
グ ログ

• • •

レポーテ ィ ン
グ クエリ  ログ

• • •

アップデータ  
ログ

•

ト ラ ッキング 
ログ

• • • • • • • •

表 39-2 ログ タイプの比較（続き）
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ログ取得方法

ログ  ファ イルは、次のいずれかのファ イル転送プロ ト コルに基づいて取得できます。プロ ト コル
は、グラフ ィ カル ユーザ インターフェイスでログ  サブスク リプシ ョ ンを作成または編集する と
きに設定するか、ログ  サブスク リプシ ョ ンのプロセス中に logconfig コマン ドを使用して設定
します。

認証ログ • •

設定履歴ログ • • •

API ログ • •

表 39-2 ログ タイプの比較（続き）
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表 39-3 ログ転送プロ ト コル

手動でダウ
ンロード

この方法では、[ログサブスク リプシ ョ ン（Log Subscriptions）] ページにあるログ  
ディ レク ト リへの リ ンクをク リ ッ ク し、アクセスするログ  ファ イルをク リ ッ クす
る こ とによって、いつでも ログ  ファ イルにアクセスできます。ブラウザによって
は、ブラ ウザ ウ ィ ン ド ウでのファ イルの表示、またはそれをテキス ト  ファ イルと
して開いた り保存する こ とができます。この方法は HTTP（S）プロ ト コルを使用
し、デフォル ト の取得方法になっています。

（注） この方法を使用する と、この方法を  CLI で指定した場合でも、レベル（マシ
ン、グループ、またはク ラスタ）には関係な く、ク ラスタ内のどのコン
ピュータのログも取得できません。

FTP プッシュ この方法では、リモー ト  コンピュータ上の FTP サーバに定期的にログ  ファ イル
をプッシュ します。サブスク リプシ ョ ンには、リモー ト  コンピュータ上のユーザ
名、パスワード、および宛先ディ レク ト リ が必要です。ログ  ファ イルは、ユーザが
設定したロールオーバー スケジュールに基づいて転送されます。

SCP プッ
シュ

この方法では、リモー ト  コンピュータ上の SCP サーバに定期的にログ  ファ イル
をプッシュ します。この方法には、SSH1 または SSH2 プロ ト コルを使用する リ
モー ト  コンピュータ上の SSH SCP サーバが必要です。サブスク リプシ ョ ンには、
リモー ト  コンピュータ上のユーザ名、SSH キー、および宛先ディ レク ト リ が必要
です。ログ  ファ イルは、ユーザが設定したロールオーバー スケジュールに基づい
て転送されます。
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ログ ファイル名とディレク ト リ構造 

AsyncOS は、ログ  サブスク リプシ ョ ン名に基づいて各ログ  サブスク リプシ ョ ンのディ レク ト リ
を作成します。ディ レ ク ト リ内の実際のログ  ファ イル名は、ユーザが指定したログ  ファ イル名、
ログ  ファ イルが開始されたと きのタ イムスタンプ、および単一文字のステータス  コードで構成
されます。ログのファ イル名は、次の形式で作成されます。

/LogSubscriptionName/LogFilename.@timestamp.statuscode 

ステータス  コードは、.current または .s（保存済みを示す）にな り ます。保存済みステータスの
ログ  ファ イルだけを転送または削除するよ うにして ください。

ログのロールオーバーおよび転送スケジュール

ログ  ファ イルはログ  サブスク リプシ ョ ンによって作成され、到達したユーザ指定の最初の条件
（最大ファ イル サイズまたはスケジュール設定されたロールオーバー）に基づいて、ロールオー
バー（および、プッシュ  ベースの取得オプシ ョ ンが選択されている場合は転送）されます。最大
ファ イル サイズと スケジュール設定されたロールオーバーの時間間隔の両方を設定するには、
CLI で、または GUI の [ログサブスク リプシ ョ ン（Log Subscriptions）] ページで logconfig コマン
ドを使用します。また、GUI の [今すぐロールオーバー（Rollover Now）] ボタン、または CLI の 
rollovernow コマン ドを使用して、選択したログ  サブスク リプシ ョ ンをロールオーバーする こ と
もできます。ロールオーバーのスケジュール設定の詳細については、ログ  サブスク リプシ ョ ンの
ロールオーバー（39-47 ページ）を参照して ください。

手動のダウンロードを使用して取得されたログは、指定した最大数（デフォルトは 10 ファ イル）に
達するか、またはシステムでログ ファ イル用にさらにスペースが必要になるまで保存されます。

デフォルトで有効になるログ

E メール セキュ リ テ ィ  アプラ イアンスは、多数のログ  サブスク リプシ ョ ンがデフォル ト でイ
ネーブルになった状態で事前に設定されています（適用したラ イセンス  キーによって、その他の
ログが設定される場合があ り ます）。デフォル ト では、取得方法は「手動でのダウンロード」です。

エラーだけが含まれるよ うに 1 に設定された  error_logs を除き、事前に設定されるすべてのロ
グ  サブスク リプシ ョ ンのログ  レベルは 3 にな り ます。詳細については、ログ  レベル（39-44 ペー
ジ）を参照して ください。新規のログ  サブスク リプシ ョ ンの作成、または既存のログ  サブスク リ
プシ ョ ンの変更については、ログ  サブスク リプシ ョ ン（39-43 ページ）を参照して ください。

Syslog プッ
シュ

この方法では、リモー ト  syslog サーバにログ  メ ッセージを送信します。この方法
は、RFC 3164 に準拠しています。syslog サーバのホス ト名を送信し、ログの転送に 
UDP または TCP を使用するよ うに選択する必要があ り ます。使用するポートは 
514 です。ログのファシ リ テ ィは選択できますが、ログ  タ イプのデフォル トはド
ロ ップダウン  メニューであらかじめ選択されています。syslog プッシュを使用し
て転送できるのは、テキス トベースのログだけです。

表 39-3 ログ転送プロ ト コル（続き）
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ログ タイプ
• テキス ト  メール ログの使用（39-10 ページ）

• 配信ログの使用（39-16 ページ）

• バウンス  ログの使用（39-18 ページ）

• ステータス  ログの使用（39-20 ページ）

• ド メ イン  デバッグ  ログの使用（39-22 ページ）

• インジェ ク ト  デバッグ  ログの使用（39-23 ページ）

• システム  ログの使用（39-24 ページ）

• CLI 監査ログの使用（39-25 ページ）

• FTP サーバ ログの使用（39-25 ページ）

• HTTP ログの使用（39-26 ページ）

• NTP ログの使用（39-27 ページ）

• スキャン  ログの使用（39-27 ページ）

• アンチスパム  ログの使用（39-28 ページ）

• グレイ メール ログの使用（39-29 ページ）

• アンチウイルス  ログの使用（39-29 ページ）

• AMP エンジン  ログの使用（39-29 ページ）

• スパム隔離ログの使用（39-34 ページ）

• スパム隔離 GUI ログの使用（39-35 ページ）

• LDAP デバッグ  ログの使用（39-35 ページ）

• セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの使用（39-37 ページ）

• レポーテ ィ ング  ログの使用（39-38 ページ）

• レポーテ ィ ング  クエ リ  ログの使用（39-39 ページ）

• アップデータ  ログの使用（39-40 ページ）

• ト ラ ッキング  ログについて（39-41 ページ）

• 認証ログの使用（39-41 ページ）

• コンフ ィギュレーシ ョ ン履歴ログの使用（39-42 ページ）

ログ ファイル内のタイムスタンプ

次のログ  ファ イルには、ログ自体の開始日と終了日、AsyncOS のバージ ョ ン、および GMT オフ
セッ ト （秒単位でログの始ま りにのみ表示）が含まれます。

• アンチウイルス  ログ

• LDAP ログ

• システム  ログ

• メール ログ
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テキスト  メール ログの使用

これらのログには、電子メールの受信、電子メールの配信、およびバウンスの詳細が記録されま
す。ステータス情報も、1 分ごとにメール ログに書き込まれます。これらのログは、特定のメ ッ
セージの配信を理解し、システム  パフォーマンスを分析する う えで有益な情報源とな り ます。

これらのログに、特別な設定は必要あ り ません。ただし、添付ファ イル名を表示するには、適切な
システムの設定が必要です。添付ファ イル名は、常に記録されるわけではあ り ません。詳細につ
いては、メ ッセージ ト ラ ッキングの有効化（30-1 ページ）およびメ ッセージ ト ラ ッキングの概要
（30-1 ページ）を参照して ください。

表 39-4 に、テキス ト  メール ログに表示される情報を示します。

テキスト  メール ログの解釈

ログ  ファ イルを解釈するためのガイ ド と して、次のサンプルを使用して ください。

（注） ログ  ファ イルの各行には、番号が割り当てられません。こ こでは、単にサンプル用と して番号が
割り当てられています。

表 39-4 テキスト  メール ログの統計情報

統計 説明

ICID インジェ クシ ョ ン接続 ID。システムに対する個々の SMTP 接続を表す数
値 ID であ り、この接続で 1 個から数千個のメ ッセージが送信されます。

DCID 配信接続 ID。別のサーバに対する個々の SMTP 接続を表す数値 ID であ り、
この接続で 1 個から数千個のメ ッセージが配信されます。1 つのメ ッセー
ジ送信で一部または全部の RID が一緒に配信されます。

RCID RPC Connection ID（RPC 接続 ID）。スパム隔離に対する個々の RPC 接続を
表す数値 ID です。この ID を使用して、スパム隔離との間で送受信される
メ ッセージを追跡します。

MID Message ID（ メ ッセージ ID）：この ID を使用して、ログを通過する メ ッセー
ジを追跡します。

RID Recipient ID（受信者 ID）：各メ ッセージ受信者に ID が割り当てられます。

新規作成（New） 新規の接続が開始されました。

開始 新規のメ ッセージが開始されました。

表 39-5 テキスト  メール ログの詳細

1 Mon Apr 17 19:56:22 2003 Info: New SMTP ICID 5 interface Management (10.1.1.1) 
address 10.1.1.209 reverse dns host remotehost.com verified yes

2 Mon Apr 17 19:57:20 2003 Info: Start MID 6 ICID 5

3 Mon Apr 17 19:57:20 2003 Info: MID 6 ICID 5 From: <sender@remotehost.com>

4 Mon Apr 17 19:58:06 2003 Info: MID 6 ICID 5 RID 0 To: <mary@yourdomain.com>

5 Mon Apr 17 19:59:52 2003 Info: MID 6 ready 100 bytes from <sender@remotehost.com>

6 Mon Apr 17 19:59:59 2003 Info: ICID 5 close

7 Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 8 interface 192.168.42.42 address 
10.5.3.25

8 Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 8 MID 6 to RID [0]
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前述のログ  ファ イルを読み取るためのガイ ド と して、表 39-6 を使用して ください。

テキスト  メール ログ エン ト リの例

次に、さまざまな状況に基づいたいくつかのサンプル ログ  エン ト リ を示します。

メ ッセージのインジェクシ ョ ンおよび配信

1 人の受信者に対する メ ッセージが E メール セキュ リ テ ィ  アプラ イアンスにインジェ ク ト され
ます。メ ッセージは正常に配信されます。

9 Mon Mar 31 20:10:58 2003 Info: Message done DCID 8 MID 6 to RID [0]

10 Mon Mar 31 20:11:03 2003 Info: DCID 8 close

表 39-5 テキスト  メール ログの詳細（続き）

表 39-6 テキスト  メール ログの例の詳細 

行番号 説明

1. システムに対して新しい接続が開始され、インジェ クシ ョ ン  ID（ICID）「5」が
割り当てられました。接続は管理 IP インターフェイスで受信され、
10.1.1.209 の リモー ト  ホス ト で開始されました。

2. ク ラ イアン ト から  MAIL FROM コマン ドが実行された後、メ ッセージにメ ッ
セージ ID（MID）「6」が割り当てられました。

3. 送信者アド レスが識別され、受け入れられます。

4. 受信者が識別され、受信者 ID（RID）「0」が割り当てられました。

5. MID 5 が受け入れられ、ディ ス クに書き込まれ、確認応答されました。

6. 受信が成功し、受信接続が終了しました。

7. 次に、メ ッセージ配信プロセスが開始されます。192.168.42.42 から  10.5.3.25 
への配信に、配信接続 ID（DCID）「8」が割り当てられました。

8. RID「0」へのメ ッセージ配信が開始されました。

9. RID「0」への MID 6 の配信に成功しました。

10. 配信接続が終了しました。

Wed Jun 16 21:42:34 2004 Info: New SMTP ICID 282204970 interface mail.example.com 
(1.2.3.4) address 2.3.4.5 reverse dns host unknown verified no

Wed Jun 16 21:42:34 2004 Info: ICID 282204970 SBRS None

Wed Jun 16 21:42:35 2004 Info: Start MID 200257070 ICID 282204970

Wed Jun 16 21:42:35 2004 Info: MID 200257070 ICID 282204970 From: <someone@foo.com>

Wed Jun 16 21:42:36 2004 Info: MID 200257070 ICID 282204970 RID 0 To: <user@example.com>

Wed Jun 16 21:42:38 2004 Info: MID 200257070 Message-ID 
'<37gva9$5uvbhe@mail.example.com>'

Wed Jun 16 21:42:38 2004 Info: MID 200257070 Subject 'Hello'
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正常なメ ッセージ配信

失敗したメ ッセージ配信（ハード  バウンス）

2 人の受信者が指定されたメ ッセージが E メール セキュ リ テ ィ  アプラ イアンスにインジェ ク ト
されます。配信時に、宛先ホス ト が 5XX エラーを返します。このエラーは、メ ッセージをいずれの
受信者にも配信できないこ とを示します。アプラ イアンスは、送信者に通知して、キューからそ
れらの受信者を削除します。

Wed Jun 16 21:42:38 2004 Info: MID 200257070 ready 24663 bytes from <someone@foo.com>

Wed Jun 16 21:42:38 2004 Info: MID 200257070 antivirus negative

Wed Jun 16 21:42:38 2004 Info: MID 200257070 queued for delivery

Wed Jun 16 21:42:38 2004 Info: New SMTP DCID 2386069 interface 1.2.3.4 address 1.2.3.4

Wed Jun 16 21:42:38 2004 Info: Delivery start DCID 2386069 MID 200257070 to RID [0]

Wed Jun 16 21:42:38 2004 Info: ICID 282204970 close

Wed Jun 16 21:42:38 2004 Info: Message done DCID 2386069 MID 200257070 to RID [0] 
[('X-SBRS', 'None')] 

Wed Jun 16 21:42:38 2004 Info: MID 200257070 RID [0] Response 2.6.0 
<37gva9$5uvbhe@mail.example.com> Queued mail for delivery

Wed Jun 16 21:42:43 2004 Info: DCID 2386069 close

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110

Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 5 MID 4 to RID [0]

Mon Mar 31 20:10:58 2003 Info: Message done DCID 5 MID 4 to RID [0]

Mon Mar 31 20:11:03 2003 Info: DCID 5 close

Mon Mar 31 20:00:23 2003 Info: New SMTP DCID 3 interface 172.19.0.11 address 
64.81.204.225

Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]

Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 0 - 5.1.0 - Unknown address 
error ('550', ['<george@yourdomain.com>... Relaying denied']) []

Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 1 - 5.1.0 - Unknown address 
error ('550', ['<jane@yourdomain.com>... Relaying denied']) []

Mon Mar 31 20:00:32 2003 Info: DCID 3 close
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ソフ ト  バウンスの後の正常な配信

メ ッセージが E メール セキュ リ テ ィ  アプラ イアンスにインジェ ク ト されます。最初の配信試行
で、メ ッセージはソフ ト  バウンスして、その後の配信キューに入れられます。2 回めの試行で
メ ッセージは正常に配信されます。

scanconfig コマンドのメ ッセージ スキャン結果

scanconfig コマンドを使用して、メ ッセージの構成要素を分解できない場合（添付ファ イルを削
除する場合）のシステムの動作を決定できます。オプシ ョ ンは、Deliver、Bounce、または Drop です。

次に、scanconfig を  Deliver に設定したテキス ト  メール ログの例を示します。

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110

Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]

Mon Mar 31 20:00:23 2003 Info: Delayed: DCID 5 MID 4 to RID 0 - 4.1.0 - Unknown address 
error ('466', ['Mailbox temporarily full.'])[]

Mon Mar 31 20:00:23 2003 Info: Message 4 to RID [0] pending till Mon Mar 31 20:01:23 
2003

Mon Mar 31 20:01:28 2003 Info: DCID 5 close

Mon Mar 31 20:01:28 2003 Info: New SMTP DCID 16 interface PublicNet address 172.17.0.113

Mon Mar 31 20:01:28 2003 Info: Delivery start DCID 16 MID 4 to RID [0]

Mon Mar 31 20:01:28 2003 Info: Message done DCID 16 MID 4 to RID [0]

Mon Mar 31 20:01:33 2003 Info: DCID 16 close

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 From: <test@virus.org>

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 RID 0 To: <joe@example.com>

Tue Aug 3 16:36:29 2004 Info: MID 256 Message-ID '<137398.@virus.org>'

Tue Aug 3 16:36:29 2004 Info: MID 256 Subject 'Virus Scanner Test #22'

Tue Aug 3 16:36:29 2004 Info: MID 256 ready 1627 bytes from <test@virus.org>

Tue Aug 3 16:36:29 2004 Warning: MID 256, Message Scanning Problem: Continuation line 
seen before first header

Tue Aug 3 16:36:29 2004 Info: ICID 44784 close

Tue Aug 3 16:36:29 2004 Info: MID 256 antivirus positive 'EICAR-AV-Test'

Tue Aug 3 16:36:29 2004 Info: Message aborted MID 256 Dropped by antivirus

Tue Aug 3 16:36:29 2004 Info: Message finished MID 256 done
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次に、scanconfig を  drop に設定したテキス ト  メール ログの例を示します。

添付ファイルを含むメ ッセージ 

この例では、添付ファ イル名の識別を有効にするよ うに、条件「Message Body Contains」を含むコ
ンテンツ  フ ィルタが設定されています。

Tue Aug 3 16:38:53 2004 Info: Start MID 257 ICID 44785

Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 From: test@virus.org

Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 RID 0 To: <joe@example.com>

Tue Aug 3 16:38:53 2004 Info: MID 257 Message-ID '<392912.@virus.org>'

Tue Aug 3 16:38:53 2004 Info: MID 25781 Subject 'Virus Scanner Test #22'

Tue Aug 3 16:38:53 2004 Info: MID 257 ready 1627 bytes from <test@virus.org>

Tue Aug 3 16:38:53 2004 Warning: MID 257, Message Scanning Problem: Continuation line 
seen before first header

Tue Aug 3 16:38:53 2004 Info: Message aborted MID 25781 Dropped by filter 'drop_zip_c'

Tue Aug 3 16:38:53 2004 Info: Message finished MID 257 done

Tue Aug 3 16:38:53 2004 Info: ICID 44785 close

Sat Apr 23 05:05:42 2011 Info: New SMTP ICID 28 interface Management (192.0.2.10)
address 224.0.0.10 reverse dns host test.com verified yes

Sat Apr 23 05:05:42 2011 Info: ICID 28 ACCEPT SG UNKNOWNLIST match sbrs[-1.0:10.0]
SBRS 0.0

Sat Apr 23 05:05:42 2011 Info: Start MID 44 ICID 28

Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 From: <sender1@example.com>

Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 RID 0 To: <recipient1@example.org>

Sat Apr 23 05:05:42 2011 Info: MID 44 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'

Sat Apr 23 05:05:42 2011 Info: MID 44 Subject 'Message 001'

Sat Apr 23 05:05:42 2011 Info: MID 44 ready 240129 bytes from <sender1@example.com>

Sat Apr 23 05:05:42 2011 Info: MID 44 matched all recipients for per-recipient
policy DEFAULT in the inbound table

Sat Apr 23 05:05:42 2011 Info: ICID 28 close

Sat Apr 23 05:05:42 2011 Info: MID 44 interim verdict using engine: CASE
spam negative

Sat Apr 23 05:05:42 2011 Info: MID 44 using engine: CASE spam negative
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3 つの添付ファ イルの 2 番目が Unicode である こ とに注意して ください。Unicode を表示できな
い端末では、このよ う な添付ファ イルは quoted-printable 形式で表示されます。

生成またはリライ ト されたメ ッセージに対するログ エン ト リ

リ ラ イ ト / リ ダイレ ク ト  アクシ ョ ンなどの一部の機能（alt-rcpt-to フ ィルタ、アンチスパム  
RCPT リ ラ イ ト 、bcc() アクシ ョ ン、アンチウイルス  リ ダイレ クシ ョ ンなど）によって、新しい
メ ッセージが作成されます。ログに目を通して結果を確認し、必要に応じて  MID や、場合によっ
ては DCID を追加します。次のよ う なエン ト リ が可能です。

または

「rewritten」エン ト リ については、ログ内で新しい MID の使用を示す行の後に表示される点に注
目して ください。

スパム隔離エリアに送信されたメ ッセージ

メ ッセージを隔離領域に送信する と、メール ログでは、RPC 接続を識別する  RPC 接続 ID（RCID）
を使用して、隔離領域との間の移動が追跡されます。次のメール ログでは、スパム と してタグが
付けられたメ ッセージがスパム隔離に送信されています。

Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Banner.gif'

Sat Apr 23 05:05:43 2011 Info: MID 44 attachment '=D1=82=D0=B5=D1=81=D1=82.rst'

Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Test=20Attachment.docx'

Sat Apr 23 05:05:43 2011 Info: MID 44 queued for delivery

Tue Jun 1 20:02:16 2004 Info: MID 14 generated based on MID 13 by bcc filter 'nonetest'

Tue Jan 6 15:03:18 2004 Info: MID 2 rewritten to 3 by antispam 

Fri May 14 20:44:43 2004 Info: MID 6 rewritten to 7 by alt-rcpt-to-filter filter 
'testfilt'

Wed Feb 14 12:11:40 2007 Info: Start MID 2317877 ICID 15726925

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 From: <HLD@chasehf.bfi0.com>

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 RID 0 To: 
<stevel@healthtrust.org>

Wed Feb 14 12:11:40 2007 Info: MID 2317877 Message-ID 
'<W1TH05606E5811BEA0734309D4BAF0.323.14460.pimailer44.DumpShot.2@email.chase.com>'

Wed Feb 14 12:11:40 2007 Info: MID 2317877 Subject 'Envision your dream home - Now make 
it a reality'

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ready 15731 bytes from <HLD@chasehf.bfi0.com>
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配信ログの使用

配信ログには、AsyncOS の電子メール配信動作に関する重要な情報が記録されます。ログ  メ ッ
セージは「ステー ト レス」です。つま り、関連するすべての情報が各ログ  メ ッセージに記録される
ので、ユーザは、現在の配信試行に関する情報について前のログ  メ ッセージを参照する必要があ
り ません。

配信ログには、受信者ごとの電子メール配信動作に関連するすべての情報が記録されます。すべ
ての情報は、論理的にレイアウ ト され、シスコが提供するユーテ ィ リ テ ィ を使用して変換した後
は、人による読み取りが可能にな り ます。変換ツールは、次の場所にあ り ます。
http://support.ironport.com

配信ログは、リ ソースの効率性を保つためにバイナ リ形式で記録されて転送されます。次の表
に、配信ログに記録される情報を示します。

Wed Feb 14 12:11:40 2007 Info: MID 2317877 matched all recipients for per-recipient 
policy DEFAULT in the inbound table

Wed Feb 14 12:11:41 2007 Info: MID 2317877 using engine: CASE spam suspect

Wed Feb 14 12:11:41 2007 Info: EUQ: Tagging MID 2317877 for quarantine

Wed Feb 14 12:11:41 2007 Info: MID 2317877 antivirus negative

Wed Feb 14 12:11:41 2007 Info: MID 2317877 queued for delivery

Wed Feb 14 12:11:44 2007 Info: RPC Delivery start RCID 756814 MID 2317877 to local 
IronPort Spam Quarantine

Wed Feb 14 12:11:45 2007 Info: EUQ: Quarantined MID 2317877

Wed Feb 14 12:11:45 2007 Info: RPC Message done RCID 756814 MID 2317877

Wed Feb 14 12:11:45 2007 Info: Message finished MID 2317877 done

表 39-7 配信ログの統計情報

統計 説明

配信ステータ
ス（Delivery 
status）

success（ メ ッセージは正常に配信されました）または bounce（ メ ッセージはハー
ド  バウンスされました）

Del_time 配信時間

Inj_time インジェ クシ ョ ン時間。del_time - inj_time = 受信者メ ッセージがキューに留
まっていた時間。

Bytes メ ッセージ サイズ

Mid メ ッセージ ID

Ip 受信者ホス ト  IP。受信者メ ッセージを受信またはバウンスしたホス ト の IP アド
レス

送信元（From） Envelope From（Envelope Sender または MAIL FROM と しても知られます）

Source_ip 送信元ホス ト  IP。着信メ ッセージのホス ト の IP アド レス

コード（Code） 受信者ホス ト からの SMTP 応答コード
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配信ステータスが bounce であった場合は、次の追加情報が配信ログに表示されます。

ログヘッダーを設定している場合（メ ッセージ ヘッダーのロギング（39-46 ページ）を参照）、ヘッ
ダー情報は配信情報の後に表示されます。

配信ログ エン ト リの例

こ こでは、さ まざまな配信ログ  エン ト リの例を示します。

正常なメ ッセージ配信

返信（Reply） 受信者ホス ト からの SMTP 応答メ ッセージ

Rcpt Rid 受信者 ID。受信者 ID は <0> から始ま り ます。複数の受信者が指定されたメ ッ
セージには、複数の受信者 ID が付きます。

受信者（To） エンベロープ受信者

Attempts 配信試行回数

表 39-7 配信ログの統計情報（続き）

統計 説明

表 39-8 配信ログのバウンス情報 

統計 説明

理由
（Reason）

配信時の SMTP 応答に対する  RFC 1893 Enhanced Mail Status Code の解釈

コード
（Code）

受信者ホス ト からの SMTP 応答コード

エラー
（Error）

受信者ホス ト からの SMTP 応答メ ッセージ

表 39-9 配信ログのヘッダー情報 

統計 説明

顧客データ
（Customer_data）

ログに記録されるヘッダーの始ま り を示す XML タグ

ヘッダー名（Header 
Name）

ヘッダーの名前

値 ログに記録されるヘッダーの内容

<success del_time="Fri Jan 09 15:34:20.234 2004" inj_time="Fri Jan 09 15:33:38.623 2004" 
bytes="202" mid="45949" ip="10.1.1.1" from="campaign1@yourdomain.com" 
source_ip="192.168.102.1" code="250" reply="sent">

<rcpt rid="0" to="alsdfj.ajsdfl@alsdfj.d2.qa25.qa" attempts="1" />

</success>
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配信ステータス バウンス

ログヘッダー付きの配信ログ エン ト リ

バウンス ログの使用

バウンス  ログには、バウンスされた各受信者に関するすべての情報が記録されます。表 39-10 
に、バウンス  ログに記録される情報を示します。

<bounce del_time="Sun Jan 05 08:28:33.073 2003" inj_time="Mon Jan 05 08:28:32.929 2003" 
bytes="4074" mid="94157762" ip="0.0.0.0" from="campaign1@yourdomain.com" 
source_ip="192.168.102.1 "reason="5.1.0 - Unknown address error" code="550" 
error="["Requested action not taken: mailbox unavailable"]">

<rcpt rid="0" to="user@sampledomain.com" attempts="1" /> 

</bounce>

<success del_time="Tue Jan 28 15:56:13.123 2003" inj_time="Tue Jan 28 15:55:17.696 2003" 
bytes="139" mid="202" ip="10.1.1.13" from="campaign1@yourdomain.com" 
source_ip="192.168.102.1" code="250" reply="sent">

<rcpt rid="0" to="user@sampledomain.com" attempts="1" />

<customer_data>

<header name="xname" value="sh"/>

</customer_data>

</success>

表 39-10 バウンス ログの統計情報

統計 説明

タイムスタンプ バウンス  イベン ト の時刻

ログ レベル
（Log level）

このバウンス  ログの詳細レベル

バウンス タイ
プ（Bounce type）

Bounced または Delayed（ハードバウンスまたはソフ トバウンスなど）

MID/RID メ ッセージ ID および受信者 ID

送信元（From） エンベロープ送信者

受信者（To） エンベロープ受信者

理由（Reason） 配信時の SMTP 応答に対する  RFC 1893 Enhanced Mail Status Code の解釈

応答 受信者ホス ト からの SMTP 応答コードおよびメ ッセージ
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また、ログに記録する メ ッセージ サイズを指定しているか、ログヘッダーを設定している（メ ッ
セージ ヘッダーのロギング（39-46 ページ）を参照）場合、メ ッセージおよびヘッダー情報はバウ
ンス情報の後に表示されます。

バウンス ログ エン ト リの例

ソフ トバウンスされた受信者（バウンス タイプ = Delayed）

ハードバウンスされた受信者（バウンス タイプ = Bounced）

メ ッセージ本文およびログヘッダー付きのバウンス ログ

（注） テキス ト文字列 \015\012 は、改行を表します（CRLF など）。

表 39-11 バウンス ログのヘッダー情報 

ヘッダー ヘッダー名およびヘッダーのコンテンツ。

メ ッセージ（Message） ログに記録される メ ッセージのコンテンツ。

Thu Dec 26 18:37:00 2003 Info: Delayed: 44451135:0 
From:<campaign1@yourdomain.com> To:<user@sampledomain.com>

Reason: "4.1.0 - Unknown address error" Response: "('451', 
['<user@sampledomain.com> Automated block triggered by suspicious 
activity from your IP address (10.1.1.1). Have your system administrator 
send e-mail to postmaster@sampledomain.com if you believe this block is 
in error'])"

Thu Dec 26 18:36:59 2003 Info: Bounced: 45346670:0 From:<campaign1@yourdomain.com> 
To:<user2@sampledomain.com>

Reason: "5.1.0 - Unknown address error" Response: "('550', ['There is no such active 
account.'])"

Wed Jan 29 00:06:30 2003 Info: Bounced: 203:0 From:<campaign1@yourdomain.com> 
To:<user@sampledomain.com> 

Reason:"5.1.2 - Bad destination host" Response: "('000', [])" Headers: ['xname: 
userID2333']' Message: Message-Id:

<1u5jak$6b@yourdomain.com>\015\012xname: userID2333\015\012subject: 
Greetings.\015\012\015\012Hi Tom:'
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ステータス ログの使用

ステータス  ログには、status、status detail、および dnsstatus などの CLI ステータス  コマン ド
で検出されたシステム統計情報が記録されます。記録期間は、logconfig の setup サブコマン ド
を使用して設定します。ステータス  ログでレポート されるカウンタまたはレートは、前回カウン
タが リ セッ ト された時点からの値です。

ステータス ログの読み取り

表 39-12 に、ステータス  ログ  ラベルと、一致するシステム統計情報を示します。

表 39-12 ステータス ログの統計情報

統計 説明

CPULd CPU 使用率

DskIO Disk I/O 使用率

RAMUtil RAM 使用率

QKUsd 使用されているキュー（キロバイ ト単位）

QKFre 空いているキュー（キロバイ ト単位）

CrtMID メ ッセージ ID（MID）

CrtICID インジェ クシ ョ ン接続 ID（ICID）

CRTDCID 配信接続 ID（DCID）

InjBytes インジェ ク ト されたメ ッセージの合計サイズ（バイ ト単位）

InjMsg インジェ ク ト されたメ ッセージ

InjRcp インジェ ク ト された受信者

GenBncRcp 生成されたバウンス受信者

RejRcp 拒否された受信者

DrpMsg ド ロ ップされたメ ッセージ

SftBncEvnt ソフ ト  バウンスされたイベン ト

CmpRcp 完了した受信者

HrdBncRcp ハード  バウンスされた受信者

DnsHrdBnc DNS ハード  バウンス

5XXHrdBnc 5XX ハード  バウンス

FltrHrdBnc フ ィルタ  ハード  バウンス

ExpHrdBnc 期限切れハード  バウンス

OtrHrdBnc その他のハード  バウンス

DlvRcp 配信された受信者

DelRcp 削除された受信者

GlbUnsbHt グローバル配信停止リ ス ト との一致数

ActvRcp アクテ ィブ受信者

UnatmptRcp 未試行受信者

AtmptRcp 試行受信者
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CrtCncIn 現在の着信接続

CrtCncOut 現在の発信接続

DnsReq DNS 要求

NetReq ネッ ト ワーク要求

CchHit キャ ッシュ  ヒ ッ ト

CchMis キャ ッシュ  ミ ス

CchEct キャ ッシュ例外

CchExp キャ ッシュ期限切れ

CPUTTm アプ リ ケーシ ョ ンが使用した合計 CPU 時間

CPUETm アプ リ ケーシ ョ ンが開始されてからの経過時間

MaxIO メール プロセスに対する  1 秒あた りの最大ディ ス ク  I/O 動作

RamUsd 割り当て済みのメモ リ （バイ ト単位）

SwIn スワ ップインされたメモ リ 。

SwOut スワ ップアウ ト されたメモ リ 。

SwPgIn ページインされたメモ リ 。

SwPgOut ページアウ ト されたメモ リ 。

MMLen システム内の合計メ ッセージ数

DstInMem メモ リ内の宛先オブジェ ク ト数

ResCon リ ソース保持の tarpit 値（大量のシステム負荷によ り、着信メールの受け入
れがこの秒数だけ遅延します）

WorkQ ワーク  キューにある現在のメ ッセージ数

QuarMsgs ポ リ シー、ウイルス、および Outbreak 隔離にある個々のメ ッセージ数（複数
の隔離エ リ アに存在する メ ッセージは一度だけカウン ト されます）

QuarQKUsd ポ リ シー、ウイルス、および Outbreak 隔離メ ッセージによって使用されるキ
ロバイ ト

LogUsd 使用されるログ  パーテ ィシ ョ ンの割合

AVLd アンチウイルス  スキャンで使用される  CPU の割合

CmrkLd Cloudmark アンチスパム  スキャンで使用される  CPU の割合

SophLd Sophos アンチスパム  スキャンで使用される  CPU の割合

McafLd McAfee アンチウイルス  スキャンで使用される  CPU の割合

CASELd CASE スキャンで使用される  CPU の割合

TotalLd CPU の合計消費量

LogAvail ログ  ファ イルに使用できるディ ス ク  スペース

EuQ スパム隔離内の推定メ ッセージ数

EuqRls スパム隔離解放キュー内の推定メ ッセージ数

表 39-12 ステータス ログの統計情報（続き）

統計 説明
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ステータス ログの例

ド メイン デバッグ ログの使用

ド メ イン  デバッグ  ログには、E メール セキュ リ テ ィ  アプラ イアンス と指定の受信者ホス ト間の 
SMTP 会話でのク ラ イアン ト とサーバの通信が記録されます。このログ  タ イプは主に、特定の受
信者ホス ト に関する問題のデバッグに使用されます。

ド メイン デバッグ ログの例

Fri Feb 24 15:14:39 2006 Info: Status: CPULd 0 DskIO 0 RAMUtil 2 QKUsd 0 QKFre 8388608 
CrtMID 19036 CrtICID 35284 CrtDCID 4861 InjMsg 13889 InjRcp 14230 GenBncRcp 12 RejRcp 
6318 DrpMsg 7437 SftBncEvnt 1816 CmpRcp 6813 HrdBncRcp 18 DnsHrdBnc 2 5XXHrdBnc 15 
FltrHrdBnc 0 ExpHrdBnc 1 OtrHrdBnc 0 DlvRcp 6793 DelRcp 2 GlbUnsbHt 0 ActvRcp 0 
UnatmptRcp 0 AtmptRcp 0 CrtCncIn 0 CrtCncOut 0 DnsReq 143736 NetReq 224227 CchHit 469058 
CchMis 504791 CchEct 15395 CchExp 55085 CPUTTm 228 CPUETm 181380 MaxIO 350 RAMUsd 
21528056 MMLen 0 DstInMem 4 ResCon 0 WorkQ 0 QuarMsgs 0 QuarQKUsd 0 LogUsd 3 AVLd 0 BMLd 
0 CASELd 3 TotalLd 3 LogAvail 17G EuQ 0 EuqRls 0

表 39-13 ド メイン デバッグ ログの統計情報

統計 説明

タイムスタンプ バウンス  イベン ト の時刻

ログ レベル（Log level） このバウンス  ログの詳細レベル

送信元（From） エンベロープ送信者

受信者（To） エンベロープ受信者

理由（Reason） 配信時の SMTP 応答に対する  RFC 1893 Enhanced Mail Status 
Code の解釈

応答 受信者ホス ト からの SMTP 応答コードおよびメ ッセージ

Sat Dec 21 02:37:22 2003 Info: 102503993 Sent: 'MAIL FROM:<daily@dailyf-y-i.net>'

Sat Dec 21 2:37:23 2003 Info: 102503993 Rcvd: '250 OK'

Sat Dec 21 02:37:23 2003 Info: 102503993 Sent: 'RCPT TO:<LLLSMILE@aol.com>'

Sat Dec 21 2:37:23 2003 Info: 102503993 Rcvd: '250 OK'

Sat Dec 21 02:37:23 2003 Info: 102503993 Sent: 'DATA'

Sat Dec 21 02:37:24 2003 Info: 102503993 Rcvd: '354 START MAIL INPUT, END WITH "." ON A 
LINE BY ITSELF'

Sat Dec 21 2:37:24 2003 Info: 102503993 Rcvd: '250 OK'
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インジェク ト  デバッグ ログの使用

インジェ クシ ョ ン  デバッグ  ログには、E メール セキュ リ テ ィ  アプラ イアンス と、システムに接
続している指定のホス ト間の SMTP 会話が記録されます。インジェ クシ ョ ン  デバッグ  ログは、
インターネッ ト から接続を開始する ク ラ イアン ト と  E メール セキュ リ テ ィ  アプラ イアンス間
の通信に関する問題を ト ラブルシューテ ィ ングするのに役立ちます。このログでは、2 つのシス
テム間で伝送されたすべてのバイ ト が記録され、接続ホス ト に「送信」または接続ホス ト から「受
信」に分類されます。

記録するホス ト の会話を指定するには、IP アド レス、IP 範囲、ホス ト名、または部分ホス ト名を指
定する必要があ り ます。IP 範囲内で接続している  IP アド レスがすべて記録されます。部分ド メ
イン内のホス ト がすべて記録されます。システムは、接続している  IP アド レスに対して リバース  
DNS ルッ クアップを実行して、ホス ト名に変換します。DNS に対応する  PTR レコードがない IP 
アド レスは、ホス ト名に一致しません。

記録するセッシ ョ ン数も指定する必要があ り ます。

インジェ クシ ョ ン  デバッグ  ログ内の各行には、表 39-14 に示す情報が含まれます。

インジェクシ ョ ン デバッグ ログの例

表 39-14 インジェクシ ョ ン デバッグ ログの統計情報

統計 説明

タイムスタンプ バイ ト が転送された時刻

ICID インジェ クシ ョ ン接続 ID は、別のログ  サブスク リプシ ョ ンで同じ接続に関
連付ける こ とができる固有識別子です。

Sent/Received 「Sent to」と記された行は、接続ホス ト に送信された実際のバイ ト です。「Rcvd 
from」と記された行は、接続ホス ト から受信した実際のバイ ト です。

[IP アドレス（IP 
Address）]

接続ホス ト の IP アド レス。

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '220 postman.example.com 
ESMTP\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'HELO 
mail.remotehost.com\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 
postman.example.com\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'MAIL 
FROM:<sender@remotehost.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 sender 
<sender@remotehost.com> ok\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'RCPT 
TO:<recipient@example.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 recipient 
<recipient@example.com> ok\015\012'

Wed Apr 2 14:30:04 Info: 6216 Rcvd from '172.16.0.22': 'DATA\015\012'
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システム ログの使用

システム ログの例

次のシステム  ログの例は、commit を実行したユーザの名前と入力されたコ メ ン ト を含む、いく
つかの commit エン ト リ を示しています。

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '354 go ahead\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'To: 
recipient@example.com\015\012Date: Apr 02 2003 10:09:44\015\012Subject: Test 
Subject\015\012From: Sender <sender@remotehost.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'This is the content of the 
message'

Wed Apr 2 14:30:04 Info: 6216 Sent to '172.16.0.22': '250 ok\015\012'

Wed Apr 2 14:30:04 Info: 6216 Rcvd from '172.16.0.22': 'QUIT\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '221 
postman.example.com\015\012'

表 39-15 システム ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ ログに記録されたイベン ト 。

Wed Sep  8 18:02:45 2004 Info: Version: 4.0.0-206 SN: XXXXXXXXXXXX-XXX

Wed Sep  8 18:02:45 2004 Info: Time offset from UTC: 0 seconds

Wed Sep  8 18:02:45 2004 Info: System is coming up

Wed Sep  8 18:02:49 2004 Info: bootstrapping DNS cache

Wed Sep  8 18:02:49 2004 Info: DNS cache bootstrapped

Wed Sep  8 18:13:30 2004 Info: PID 608: User admin commit changes: SSW:Password

Wed Sep  8 18:17:23 2004 Info: PID 608: User admin commit changes: Completed Web::SSW

Thu Sep  9 08:49:27 2004 Info: Time offset from UTC: -25200 seconds

Thu Sep  9 08:49:27 2004 Info: PID 1237: User admin commit changes: Added a second CLI 
log for examples

Thu Sep  9 08:51:53 2004 Info: PID 1237: User admin commit changes: Removed example CLI 
log.
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CLI 監査ログの使用

CLI 監査ログの例

次の CLI 監査ログの例は、who および textconfig CLI コマン ドが入力された PID 16434 の情報を
示しています。

FTP サーバ ログの使用

FTP サーバ ログの例

次の FTP サーバ ログの例には、接続（ID:1）が記録されています。着信接続の IP アド レスのほか、
アクテ ィ ビテ ィ（ファ イルのアップロード とダウンロード）およびログアウ トが示されています。

表 39-16 CLI 監査ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

PID コマン ドが入力された特定の CLI セッシ ョ ンのプロセス  ID。

メ ッセージ メ ッセージは、入力された CLI コマン ド、CLI 出力（メニュー、リ ス ト など）、
および表示されるプロンプ ト で構成されます。

Thu Sep  9 14:35:55 2004 Info: PID 16434: User admin entered 'who'; prompt was 
'\nmail3.example.com> '

Thu Sep  9 14:37:12 2004 Info: PID 16434: User admin entered 'textconfig'; prompt was 
'\nUsername  Login Time  Idle Time  Remote Host  What\n========  ==========  =========  
===========  ====\nadmin     Wed 11AM    3m 45s     10.1.3.14    tail\nadmin     02:32PM     
0s         10.1.3.14    cli\nmail3.example.com> '

Thu Sep  9 14:37:18 2004 Info: PID 16434: User admin entered ''; prompt was '\nThere are 
no text resources currently defined.\n\n\nChoose the operation you want to perform:\n- 
NEW - Create a new text resource.\n- IMPORT - Import a text resource from a file.\n[]> '

表 39-17 FTP サーバ ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

ID 接続 ID。FTP 接続ごとの別個の ID

メ ッセージ ログ  エン ト リ のメ ッセージ セクシ ョ ンは、ログファ イル ステータス情報、
または FTP 接続情報（ログイン、アップロード、ダウンロード、ログアウ ト な
ど）にな り ます。

Wed Sep  8 18:03:06 2004 Info: Begin Logfile

Wed Sep  8 18:03:06 2004 Info: Version: 4.0.0-206 SN: 00065BF3BA6D-9WFWC21

Wed Sep  8 18:03:06 2004 Info: Time offset from UTC: 0 seconds

Wed Sep  8 18:03:06 2004 Info: System is coming up
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HTTP ログの使用

HTTP ログの例

次の HTTP ログの例は、管理者ユーザと  GUI の対話（システム設定ウ ィザードの実行など）を示
しています。

Fri Sep 10 08:07:32 2004 Info: Time offset from UTC: -25200 seconds

Fri Sep 10 08:07:32 2004 Info: ID:1 Connection from 10.1.3.14 on 172.19.0.86

Fri Sep 10 08:07:38 2004 Info: ID:1 User admin login SUCCESS

Fri Sep 10 08:08:46 2004 Info: ID:1 Upload wording.txt 20 bytes

Fri Sep 10 08:08:57 2004 Info: ID:1 Download words.txt 1191 bytes

Fri Sep 10 08:09:06 2004 Info: ID:1 User admin logout

表 39-18 HTTP ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

ID セッシ ョ ン  ID

申請 接続マシンの IP アド レス

ユーザ 接続ユーザのユーザ名

メ ッセージ 実行されたアクシ ョ ンに関する情報。GET コマン ド、POST コマン ド、または
システム  ステータスなどが含まれる場合があ り ます。

Wed Sep  8 18:17:23 2004 Info: http service on 192.168.0.1:80 redirecting to https port 
443

Wed Sep  8 18:17:23 2004 Info: http service listening on 192.168.0.1:80

Wed Sep  8 18:17:23 2004 Info: https service listening on 192.168.0.1:443

Wed Sep  8 11:17:24 2004 Info: Time offset from UTC: -25200 seconds

Wed Sep  8 11:17:24 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg POST /
system_administration/system_setup_wizard HTTP/1.1 303

Wed Sep  8 11:17:25 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET /
system_administration/ssw_done HTTP/1.1 200

Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET /
monitor/incoming_mail_overview HTTP/1.1 200

Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET /
monitor/mail_flow_graph?injector=&width=365&interval=0&type=recipientsin&height=190 
HTTP/1.1 200
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NTP ログの使用

NTP ログの例

次の NTP ログの例は、アプラ イアンスから  NTP ホス トへの 2 度のポーリ ングを示しています。

スキャン ログの使用

スキャン  ログには、アプラ イアンスのスキャン  エンジンのすべての LOG および COMMON 
メ ッセージが含まれています。使用可能な  COMMON および LOG アラー ト  メ ッセージの リ ス ト
については、「システム管理」の章の「アラー ト 」を参照して ください。

Wed Sep  8 11:18:46 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET /
monitor/classification_graph?injector=&width=325&interval=0&type=recipien-
tsin&height=190 HTTP/1.1 200

Wed Sep  8 11:18:49 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET /
monitor/quarantines HTTP/1.1 200

表 39-19 NTP ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージは、サーバへの簡易ネッ ト ワーク  タ イム  プロ ト コル（SNTP）クエ
リーまたは adjust: メ ッセージで構成されます。

Thu Sep  9 07:36:39 2004 Info: sntp query host 10.1.1.23 delay 653 offset -652

Thu Sep  9 07:36:39 2004 Info: adjust: time_const: 8 offset: -652us next_poll: 4096

Thu Sep  9 08:44:59 2004 Info: sntp query host 10.1.1.23 delay 642 offset -1152

Thu Sep  9 08:44:59 2004 Info: adjust: time_const: 8 offset: -1152us next_poll: 4096

表 39-20 スキャン ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージは、いずれかのスキャン  エンジンのアプ リ ケーシ ョ ンの障害、送
信されたアラー ト 、失敗したアラー ト 、またはログ  エラー メ ッセージで構成
されています。
39-27
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 39 章      ログ

  ログ タイプ
スキャン ログの例

次のログの例は、Sophos アンチウイルスに関する警告アラー ト を送信しているアプラ イアンス
の履歴を示しています。

アンチスパム ログの使用

アンチスパム ログの例

次のアンチスパム  ログの例は、アンチスパム  エンジンによる、スパム定義のアップデートおよ
び CASE アップデート の確認を示しています。

Wed Feb 23 22:05:48 2011 Info: Internal SMTP system attempting to send a message to 
alerts@example.com with subject 'Warning <Anti-Virus> mail3.example.com: sophos 
antivirus - The Anti-Virus database on this system is...' (attempt #0).

Wed Feb 23 22:05:48 2011 Info: Internal SMTP system successfully sent a message to 
alerts@example.com with subject 'Warning <Anti-Virus> mail3.example.com: sophos 
antivirus - The Anti-Virus database on this system is...'.

Wed Feb 23 22:05:48 2011 Info: A Anti-Virus/Warning alert was sent to alerts@example.com 
with subject "Warning <Anti-Virus> mail3.example.com: sophos antivirus - The Anti-Virus 
database on this system is...".

表 39-21 アンチスパム ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージは、アンチスパム  アップデート の確認と結果（エンジンまたはア
ンチスパム  ルールのアップデート が必要であったかど うかなど）で構成さ
れます。

Fri Apr 13 18:59:47 2007 Info: case antispam - engine (19103) : case-daemon: server 
successfully spawned child process, pid 19111

Fri Apr 13 18:59:47 2007 Info: case antispam - engine (19111) : startup: Region profile: 
Using profile global

Fri Apr 13 18:59:59 2007 Info: case antispam - engine (19111) : fuzzy: Fuzzy plugin v7 
successfully loaded, ready to roll

Fri Apr 13 19:00:01 2007 Info: case antispam - engine (19110) : uribllocal: running URI 
blocklist local

Fri Apr 13 19:00:04 2007 Info: case antispam - engine (19111) : config: Finished loading 
configuration
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グレイメール ログの使用

グレイメール ログの例

Tue Mar 24 08:56:45 2015 Info: graymail [BASE] Logging at DEBUG level 
Tue Mar 24 08:56:45 2015 Info: graymail [HANDLER] Initializing request handler 
Tue Mar 24 08:56:50 2015 Info: graymail [ENGINE] Loaded graymail scanner library 
Tue Mar 24 08:56:50 2015 Info: graymail [ENGINE] Created graymail scanner instance 
Tue Mar 24 08:56:50 2015 Info: graymail [HANDLER] Debug mode disabled on graymail process 
Tue Mar 24 08:56:50 2015 Info: graymail [HANDLER] Starting thread WorkerThread_0 

アンチウイルス ログの使用

アンチウイルス ログの例

次のアンチウイルス  ログの例は、Sophos アンチウイルス  エンジンによる、ウ イルス定義（IDE）と
エンジン自体のアップデート の確認を示しています。

このログを一時的に DEBUG レベルに設定する と、アンチウイルス  エンジンが所定のメ ッセー
ジについて特定の判定を返した理由を診断するのに役立ちます。DEBUG ロギング情報は冗長で
す。使用の際は注意して ください。

AMP エンジン ログの使用

AMP エンジン  ログには、次の詳細が含まれます。

• ファ イル レピュテーシ ョ ン  サーバに送信されたファ イル レピュテーシ ョ ン  クエ リーと、
ファ イル レピュテーシ ョ ン  サーバから受信された応答。

• ファ イル分析（ファ イル分析サーバにファ イルがアップロード されている場合）。フ ァ イル分
析の状態は、ファ イル分析サーバから応答が受信されるまで定期的に記録されます。

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージには、グレイ メール エンジン、ステータス、設定などの情報が含
まれます。

表 39-22 アンチウイルス ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージは、アンチウイルス  アップデートの確認と結果（エンジンまたは
ウイルス定義のアップデートが必要であったかど うかなど）で構成されます。

Thu Sep 9 14:18:04 2004 Info: Checking for Sophos Update

Thu Sep 9 14:18:04 2004 Info: Current SAV engine ver=3.84. No engine update needed

Thu Sep 9 14:18:04 2004 Info: Current IDE serial=2004090902. No update needed.
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AMP エンジン ログ エン ト リの例

次に特定のシナリ オに基づく  AMP エンジン  ログ  エン ト リ の例を示します。

• ファ イル レピュテーシ ョ ン と ファ イル分析サーバの初期化（39-30 ページ）

• ファ イル レピュテーシ ョ ン  サーバが未構成（39-30 ページ）

• ファ イル レピュテーシ ョ ン  クエ リーの初期化（39-30 ページ）

• ファ イル レピュテーシ ョ ン  サーバからファ イル レピュテーシ ョ ン  クエ リーに対して受信
した応答（39-31 ページ）

• 分析のためのファ イル アップロード と ファ イル分析プロセス（39-32 ページ）

• ファ イルが分析用にアップロード されない（39-33 ページ）

• ファ イル アップロード制限が原因でファ イル分析がスキップされたファ イル アップロード
（39-33 ページ）

• ファ イル分析サーバのエラーが原因でファ イル分析がスキップされたファ イル アップロー
ド（39-34 ページ）

• 受信したファ イル レ ト ロスペクテ ィブ判定（39-34 ページ）

ファイル レピュテーショ ンとファイル分析サーバの初期化

Wed Oct 5 15:17:31 2016 Info: File reputation service initialized successfully
Wed Oct 5 15:17:31 2016 Info: The following file type(s) can be sent for File Analysis: 
Microsoft Windows / DOS Executable, Microsoft Office 97-2004 (OLE), Microsoft Office 2007+ 
(Open XML), Other potentially malicious file types, Adobe Portable Document Format (PDF). 
To allow analysis of new file type(s), go to Security Services > File Reputation and 
Analysis.
Wed Oct 5 15:17:31 2016 Info: File Analysis service initialized successfully

ファイル レピュテーショ ン サーバが未構成

Tue Oct 4 23:15:24 2016 Warning: MID 12 reputation query failed for attachment 
'Zombies.pdf' with error "Cloud query failed"

ファイル レピュテーショ ン クエリーの初期化

Fri Oct 7 09:44:04 2016 Info: File reputation query initiating. File Name = 'mod-6.exe', 
MID = 5, File Size = 1673216 bytes, File Type = application/x-dosexec

統計 説明

ファイル名（File Name） SHA-256 ハッシュ  ID がファ イル レピュテーシ ョ ン  サーバに送信され
るファ イルの名前。

ファ イル名が使用できない場合、ファ イル名が不明（unknown）である と
表現します。

MID 電子メール パイプラ インを通過する メ ッセージの追跡に使用される
メ ッセージ ID。

ファイル サイズ（File 
size）

SHA-256 ハッシュ識別子がファ イル レピュテーシ ョ ン  サーバに送信
されるファ イルのサイズ。
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ファイル レピュテーショ ン サーバからファイル レピュテーショ ン クエリーに対して受信した応答

Fri Oct 7 09:44:06 2016 Info: Response received for file reputation query from Cloud. File 
Name = 'mod-6.exe', MID = 5, Disposition = MALICIOUS, Malware = W32.061DEF69B5-100.SBX.TG, 
Reputation Score = 73, sha256 = 
061def69b5c100e9979610fa5675bd19258b19a7ff538b5c2d230b467c312f19, upload_action = 2 

ファイル タイプ（File 
Type）

SHA-256 ハッシュ識別子がファ イル レピュテーシ ョ ン  サーバに送信
されるファ イルのタイプ。

次のファ イル タ イプがサポート されています。

• Microsoft Windows / DOS Executable

• Microsoft Office 97-2004（OLE）

• Microsoft Office 2007+（Open XML）

• その他の悪意がある可能性のあるファ イル タ イプ

• Adobe Portable Document Format（PDF）

統計 説明

統計 説明

ファイル名（File Name） SHA-256 ハッシュ  ID がファ イル レピュテーシ ョ ン  サーバに送信され
るファ イルの名前。

ファ イル名が使用できない場合、ファ イル名が不明（unknown）である と
表現します。

MID 電子メール パイプラ インを通過する メ ッセージの追跡に使用される
メ ッセージ ID。

傾向（Disposition） ファ イル レピュテーシ ョ ン傾向値は次のとおりです。

• MALICIOUS

• CLEAN

• FILE UNKNOWN：レピュテーシ ョ ン  スコアがゼロの場合。

• VERDICT UNKNOWN：傾向が FILE UNKNOWN であ り スコアが非ゼロの
場合。

マルウェア（Malware） マルウェア脅威の名前。

レピュテーシ ョ ン  スコ
ア（Reputation score）

ファ イル レピュテーシ ョ ン  サーバによってファ イルに割り当てられ
るレピュテーシ ョ ン  スコア。

ファ イル傾向が VERDICT UNKNOWN の場合、アプラ イアンスはファ イル 
レピュテーシ ョ ン判定を、レピュテーシ ョ ン  スコアと しきい値に基づ
いて調整します。
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分析のためのファイル アップロード とファイル分析プロセス

Wed Sep 28 11:31:58 2016 Info: File uploaded for analysis. SHA256: 
e7ae35a8227b380ca761c0317e814e4aaa3d04f362c6b913300117241800f0ea 

Wed Sep 28 11:36:58 2016 Info: File Analysis is running for SHA: 
e7ae35a8227b380ca761c0317e814e4aaa3d04f362c6b913300117241800f0ea 

Fri Oct 7 07:39:13 2016 Info: File Analysis complete. SHA256: 
16454aff5082c2e9df43f3e3b9cdba3c6ae1766416e548c30a971786db570bfc, Submit Timestamp: 
1475825466, Update Timestamp: 1475825953, Disposition: 3 Score: 100, run_id: 194926004 
Details: Analysis is completed for the File 
SHA256[16454aff5082c2e9df43f3e3b9cdba3c6ae1766416e548c30a971786db570bfc] 
Spyname:[W32.16454AFF50-100.SBX.TG]

アップロード  アクシ ョ
ン（Upload Action）

特定のファ イルに実行される、ファ イル レピュテーシ ョ ン  サーバに
よって推奨されるアップロード  アクシ ョ ンの値：

• 0：アップロード用に送信する必要はあ り ません。

• 1：アップロード用にファ イルを送信します。

（注） アプラ イアンスはアップロード  アクシ ョ ンの値が「1」の場
合にファ イルをアップロード します。

• 2：アップロード用にファ イルを送信しません。

• 3：アップロード用にメ タデータのみを送信します。

統計 説明

統計 説明

SHA256 対応するファ イルの SHA-256 ハッシュ  ID。

送信タイムスタンプ
（Submit Timestamp）

アプラ イアンスによってファ イルがファ イル分析サーバにアップロー
ド された日付と時刻。

更新タイムスタンプ
（Update Timestamp）

ファ イルに対するファ イル分析が完了した日付と時刻 

傾向（Disposition） ファ イル レピュテーシ ョ ンの判定結果で、次の値があ り ます。

• 1：マルウェアの検出なし

• 2：正常

• 3：マルウェア

スコア（Score） ファ イル分析サーバによってファ イルに割り当てられる分析スコア。

実行 ID（Run ID） ファ イル分析サーバが特定のファ イル分析についてファ イルに割り当
てる数値（ID）。

詳細（Details） ファ イル分析中にエラーが報告された場合は追加情報。そ うでない場
合は、ファ イルに対する最終的な分析が完了している こ と を示します。

スパイ名（Spy Name） ファ イル分析中にファ イル内にマルウェアが見つかった場合は、脅威
の名前。
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ファイルが分析用にアップロード されない

Wed Sep 14 12:27:52 2016 Info: File not uploaded for analysis. MID = 0 File 
SHA256[a5f28f1fed7c2fe88bcdf403710098977fa12c32d13bfbd78bbe27e95b245f82] file 
mime[text/plain] Reason: No active/dynamic contents exists

ファイル アップロード制限が原因でファイル分析がスキップされたファイル アップロード  

Sat Feb 6 13:22:56 2016 Info: File analysis upload skipped. SHA256: 
b5c7e26491983baa713c9a2910ee868efd891661c6a0553b28f17b8fdc8cc3ef,Timestamp[1454782976] 
details[File SHA256[b5c7e26491983baa713c9a2910ee868efd891661c6a0553b28f17b8fdc8cc3ef] file 
mime[application/pdf], upload priority[Low] not uploaded, re-tries[3], backoff[986] 
discarding ...]

統計 説明

MID 電子メール パイプラ インを通過する メ ッセージの追跡に使用される
メ ッセージ ID。

ファイル MIME ファ イルの MIME タ イプ。

理由（Reason） 以下に示すのは、upload_action が「1」に設定されている場合でも、ファイ
ルがファイル分析サーバにアップロード されない理由の値の 1 つです。

• VRT サーバで既知（Already known to the VRT Server）：このファ イル
はファ イル分析サーバにすでに登録があ り ます。

• 分析要求受付済み（Analysis request is takenup）：フ ァ イルはすでに
アップロード用に選択されており、アップロードが実行中です。

• VRT サーバにアップロード済み（Already uploaded to the VRT server）：ファ
イルはすでにファイル分析サーバにアップロード されています。

• サポート対象のファ イル タ イプではない

• ファ イル サイズが範囲外（File size is out of bounds）：アップロード  
ファ イルのサイズがファ イル分析サーバによって設定されている
しきい値を超えています。

• ローカル分析キューが満杯です

• エンジン エラーのためにアップロード されません

• 事前分類エンジンでク リーンである と検出されました

• 一般または不明エラー

統計 説明

SHA256 対応するファ イルの SHA-256 ハッシュ  ID。

Timestamp ファ イル分析サーバへのファ イルのアップロードが失敗した日付と
時刻。

詳細（Details） ファ イル分析サーバのエラーの詳細。

ファイル MIME（File 
MIME）

ファ イルの MIME タ イプ。

アップロード優先順位
（Upload priority）

[アップロード優先順位（Upload priority）] の値は以下のとおりです。

• [高（High）] - PDF ファ イル タ イプを除くすべての選択されたファ
イル タ イプの場合。

• [低（Low）] - PDF ファ イル タ イプのみの場合。
39-33
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 39 章      ログ

  ログ タイプ
ファイル分析サーバのエラーが原因でファイル分析がスキップされたファイル アップロード

Sat Feb 6 13:22:56 2016 Info:SHA256: 
69e17e213732da0d0cbc48ae7030a4a18e0c1289f510e8b139945787f67692a5,Timestamp[1454959409] 
details[Server Response HTTP code:[502]]

受信したファイル レ トロスペクティブ判定

Fri Oct 7 07:39:13 2016 Info: Retrospective verdict received. SHA256: 
16454aff5082c2e9df43f3e3b9cdba3c6ae1766416e548c30a971786db570bfc, Timestamp: 1475832815.7, 
Verdict: MALICIOUS, Reputation Score: 0, Spyname: W32.16454AFF50-100.SBX.

スパム隔離ログの使用

再試行回数（Re-tries） 当該のファ イルに対して実行されたアップロード試行の回数。

（注） 1 ファ イルに対し、最大 3 回までアップロードを試行できます。

バックオフ（x）（Backoff 
(x)）

アプラ イアンスがファ イル分析サーバにファ イルをアップロード し よ
う とする前に待機する必要がある秒数（x）。 これは、アプラ イアンスが 
1 日あた りのアップロード制限に達したと きに発生します。

統計 説明

統計 説明

SHA256 対応するファ イルの SHA-256 ハッシュ  ID。

Timestamp ファ イル分析サーバへのファ イルのアップロードが試行された日付と
時刻。

詳細（Details） ファ イル分析サーバのエラーに関する情報。

統計 説明

SHA256 対応するファ イルの SHA-256 ハッシュ  ID。

Timestamp ファ イル分析サーバからファ イルのレ ト ロスペクテ ィブな判定を受信
した日時。

判定 ファ イルのレ ト ロスペクテ ィブな判定の値は「悪意のある（malicious）」
または「正常（clean）」です。

Reputation Score ファ イル レピュテーシ ョ ン  サーバによってファ イルに割り当てられ
るレピュテーシ ョ ン  スコア。

Spyname ファ イル分析中にファ イル内にマルウェアが見つかった場合は、脅威
の名前。

表 39-23 スパム ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージは、実行されたアクシ ョ ン（メ ッセージの隔離、隔離エ リ アからの
解放など）で構成されます。
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スパム隔離ログの例

次のログの例は、隔離から  admin@example.com にメ ッセージ（MID 8298624）が解放されている
こ と を示しています。

スパム隔離 GUI ログの使用

スパム隔離 GUI ログの例

次のログの例は、成功した認証、ログイン、およびログアウ ト を示しています。

LDAP デバッグ ログの使用

Mon Aug 14 21:41:47 2006 Info: ISQ: Releasing MID [8298624, 8298625] for all

Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298624 (skipping work 
queue)

Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID 8298624 to admin@example.com

Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298625 (skipping work 
queue)

Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID8298625 to admin@example.com

表 39-24 スパム GUI ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ メ ッセージは、ユーザ認証などの実行されたアクシ ョ ンで構成されます。

Fri Aug 11 22:05:28 2006 Info: ISQ: Serving HTTP on 192.168.0.1, port 82

Fri Aug 11 22:05:29 2006 Info: ISQ: Serving HTTPS on 192.168.0.1, port 83

Fri Aug 11 22:08:35 2006 Info: Authentication OK, user admin

Fri Aug 11 22:08:35 2006 Info: logout:- user:pqufOtL6vyI5StCqhCfO session:10.251.23.228

Fri Aug 11 22:08:35 2006 Info: login:admin user:pqufOtL6vyI5StCqhCfO 
session:10.251.23.228 

Fri Aug 11 22:08:44 2006 Info: Authentication OK, user admin

表 39-25 LDAP デバッグ ログの統計情報 

統計 説明

タイムスタンプ バイ ト が転送された時刻

メ ッセージ LDAP デバッグ  メ ッセージ。
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LDAP デバッグ ログの例

（注） ログ  ファ イルの各行には、番号が割り当てられません。こ こでは、単にサンプル用と して番号が
割り当てられています。

前述のログ  ファ イルを読み取るためのガイ ド と して、使用して ください。

1 Thu Sep  9 12:24:56 2004 Begin Logfile

2 Thu Sep  9 12:25:02 2004 LDAP: Masquerade query sun.masquerade address 
employee@routing.qa to employee@mail.qa

3 Thu Sep  9 12:25:02 2004 LDAP: Masquerade query sun.masquerade address 
employee@routing.qa to employee@mail.qa

4 Thu Sep  9 12:25:02 2004 LDAP: Masquerade query sun.masquerade address 
employee@routing.qa to employee@mail.qa

5 Thu Sep  9 12:28:08 2004 LDAP: Clearing LDAP cache 

6 Thu Sep  9 13:00:09 2004 LDAP: Query '(&(ObjectClass={g})(mailLocalAddress={a}))' 
to server sun (sun.qa:389)

7 Thu Sep  9 13:00:09 2004 LDAP: After substitute, query is 
'(&(ObjectClass=inetLocalMailRecipient)(mailLocalAddress=rroute.d00002b.loc@ldap.r
oute.local.add00002.qa))'

8 Thu Sep  9 13:00:09 2004 LDAP: connecting to server

9 Thu Sep  9 13:00:09 2004 LDAP: connected

10 Thu Sep  9 13:00:09 2004 LDAP: Query 
(&(ObjectClass=inetLocalMailRecipient)(mailLocalAddress=rroute.d00002b.loc@ldap.ro
ute.local.add00002.qa)) returned 1 results

11 Thu Sep  9 13:00:09 2004 LDAP: returning: [<LDAP:>] 

表 39-26 LDAP デバッグ ログの例の詳細

行番号 説明

1. ログ  ファ イルが開始されます。

2.

3.

4.

リ スナーは、明確に「sun.masquerade」とい う  LDAP クエ リーによって、マスカ
レードに LDAP を使用するよ うに設定されています。

アド レス  employee@routing.qa が LDAP サーバで検索され、一致が検出され
ます。その結果のマスカレード  アド レスは employee@mail.qa であ り、マスカ
レードの設定によってこのアド レスがメ ッセージ  ヘッダー、エンベロープ
送信者、またはその両方に書き込まれます。

5. ユーザは手動で ldapflush を実行しています。
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セーフリスト /ブロックリスト  ログの使用

表 39-27 に、セーフ リ ス ト /ブロ ッ ク リ ス ト  ログに記録される統計情報を示します。

セーフリスト /ブロックリスト  ログの例

次のセーフ リ ス ト /ブロ ッ ク リ ス ト  ログの例は、アプラ イアンスによって 2 時間ごとにデータ
ベースのスナップシ ョ ッ ト が作成されている こ と を示しています。送信者がデータベースに追
加された時刻も示されます。

6. クエ リーは、sun.qa、ポー ト  389 に送信されます。クエ リー テンプレートは 
(&(ObjectClass={g})(mailLocalAddress={a})) です。

{g} は、発信側フ ィルタ（rcpt-to-group または mail-from-group ルール）で指定
されたグループ名に置換されます。

{a} は、当該のアド レスに置換されます。

7.

8.

こ こで代入（前述のとおり ）が実行されます。LDAP サーバに送信される前の
クエ リーはこのよ うにな り ます。

9. サーバへの接続がまだ確立されていないので、接続します。

10. サーバに送信されるデータです。

11. 結果は、確実に空にな り ます。つま り、1 つのレコードが返されますが、クエ
リーはフ ィールドを要求していないので、データは報告されません。これら
は、データベースに一致があるかど うかをクエ リーでチェ ッ クする と きに、
グループ クエ リーとアクセプ ト  クエ リーの両方に使用されます。

表 39-26 LDAP デバッグ ログの例の詳細（続き）

行番号 説明

表 39-27 セーフリスト /ブロックリス ト  ログの統計情報 

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。

Fri Sep 28 14:22:33 2007 Info: Begin Logfile Fri Sep 28 14:22:33 2007 Info: Version: 
6.0.0-425 SN: XXXXXXXXXXXX-XXX Fri Sep 28 14:22:33 2007 Info: Time offset from UTC: 
10800 seconds Fri Sep 28 14:22:33 2007 Info: System is coming up.

Fri Sep 28 14:22:33 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 16:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 18:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 20:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 22:22:35 2007 Info: SLBL: The database snapshot has been created.
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レポーティング ログの使用

表 39-28 に、レポーテ ィ ング  ログに記録される統計情報を示します。

レポーティング ログの例

次のレポーティング  ログの例は、情報ログ レベルに設定されたアプライアンスを示しています。

.........................

Mon Oct  1 14:16:09 2007 Info: SLBL: The database snapshot has been created.

Mon Oct  1 14:37:39 2007 Info: SLBL: The database snapshot has been created.

Mon Oct  1 15:31:37 2007 Warning: SLBL: Adding senders to the database failed.

Mon Oct  1 15:32:31 2007 Warning: SLBL: Adding senders to the database failed.

Mon Oct  1 16:37:40 2007 Info: SLBL: The database snapshot has been created.

表 39-28 レポーティング ログの統計情報 

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。

Wed Oct  3 13:39:53 2007 Info: Period minute using 0 (KB)

Wed Oct  3 13:39:53 2007 Info: Period month using 1328 (KB)

Wed Oct  3 13:40:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-40

Wed Oct  3 13:40:53 2007 Info: Pages found in cache: 1304596 (99%). Not found: 1692

Wed Oct  3 13:40:53 2007 Info: Period hour using 36800 (KB)

Wed Oct  3 13:40:53 2007 Info: Period day using 2768 (KB)

Wed Oct  3 13:40:53 2007 Info: Period minute using 0 (KB)

Wed Oct  3 13:40:53 2007 Info: Period month using 1328 (KB)

Wed Oct  3 13:40:53 2007 Info: HELPER checkpointed in 0.00580507753533 seconds

Wed Oct  3 13:41:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-41

Wed Oct  3 13:41:53 2007 Info: Pages found in cache: 1304704 (99%). Not found: 1692

Wed Oct  3 13:41:53 2007 Info: Period hour using 36800 (KB)

Wed Oct  3 13:41:53 2007 Info: Period day using 2768 (KB)

Wed Oct  3 13:41:53 2007 Info: Period minute using 0 (KB)
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レポーティング クエリ  ログの使用

表 39-29 に、レポーテ ィ ング  クエ リー ログに記録される統計情報を示します。

レポーティング クエリー ログの例

次のレポーテ ィ ング  クエ リー ログの例は、アプラ イアンスによって、2007 年 8 月 29 日から  
10 月 10 日までの期間で毎日の発信メール ト ラ フ ィ ッ ク  クエ リーが実行されている こ と を示
しています。

Wed Oct  3 13:41:53 2007 Info: Period month using 1328 (KB)

Wed Oct  3 13:42:03 2007 Info: Update 2 registered appliance at 2007-10-03-13-42

表 39-29 レポーティング クエリー ログの統計情報 

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。

Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804479.

Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804480.

Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610228.

Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610229 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.

DETECTED_SPAM', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_VIRUS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.THREAT_CONTEN

T_FILTER', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_CLEAN_RECIPIENTS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECI

PIENTS_PROCESSED'] for rollup period "day" with interval range 2007-08-29 to 2007-10-01 
with key constraints

 None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_SPAM'] returning results from 
0 to 2 sort_ascendin

g=False.

Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610229.

Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610230 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.

TOTAL_HARD_BOUNCES', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS_DELIVERED', 
'MAIL_OUTGOING_TRAFFIC_SUMM

ARY.TOTAL_RECIPIENTS'] for rollup period "day" with interval range 2007-08-29 to 2007-
10-01 with key constra
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アップデータ  ログの使用

アップデータ  ログの例

次のログの例は、アプラ イアンスが新規の McAfee アンチウイルス定義でアップデート されてい
る こ と を示しています。

ints None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_HARD_BOUNCES'] returning re-
sults from 0 to 2 sort

_ascending=False.

Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610230.

表 39-30 アップデータ  ログの統計情報 

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、システム  サービス  アップデート情報のほか、AsyncOS による
アップデート の確認と、スケジュールされている次回アップデート の日時で
構成されます。

Fri Sep 19 11:07:51 2008 Info: Starting scheduled update

Fri Sep 19 11:07:52 2008 Info: Acquired server manifest, starting update 11

Fri Sep 19 11:07:52 2008 Info: Server manifest specified an update for mcafee

Fri Sep 19 11:07:52 2008 Info: mcafee was signalled to start a new update

Fri Sep 19 11:07:52 2008 Info: mcafee processing files from the server manifest

Fri Sep 19 11:07:52 2008 Info: mcafee started downloading files

Fri Sep 19 11:07:52 2008 Info: mcafee downloading remote file 
"http://stage-updates.ironport.com/mcafee/dat/5388"

Fri Sep 19 11:07:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:12:52 
2008

Fri Sep 19 11:08:12 2008 Info: mcafee started decrypting files

Fri Sep 19 11:08:12 2008 Info: mcafee decrypting file 
"mcafee/dat/5388" with method "des3_cbc"

Fri Sep 19 11:08:17 2008 Info: mcafee started decompressing files

Fri Sep 19 11:08:17 2008 Info: mcafee started applying files

Fri Sep 19 11:08:17 2008 Info: mcafee applying file "mcafee/dat/5388"

Fri Sep 19 11:08:18 2008 Info: mcafee verifying applied files
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ト ラ ッキング ログについて

ト ラ ッキング  ログには、AsyncOS の電子メール動作に関する情報が記録されます。ログ  メ ッ
セージは、メール ログに記録されたメ ッセージのサブセッ ト です。

ト ラ ッキング  ログは、メ ッセージ ト ラ ッキング  データベースを作成するため、アプラ イアンス
のメ ッセージ ト ラ ッキング  コンポーネン ト で使用されます。ログ  ファ イルはデータベースの作
成プロセスで消費されるので、ト ラ ッキング  ログは一過性のものにな り ます。ト ラ ッキング  ロ
グの情報は、人による読み取りや解析を目的と した設計になっていません。

Cisco セキュ リ テ ィ管理アプラ イアンスを使用する こ とで、複数の E メール セキュ リ テ ィ  アプ
ラ イアンスからの ト ラ ッキング情報の表示もできます。

認証ログの使用

認証ログには、成功したユーザ ログイン と失敗したログイン試行が記録されます。

認証ログの例

次のログの例は、「admin」、「joe」、および「dan」とい うユーザによるログイン試行を示しています。

Fri Sep 19 11:08:18 2008 Info: mcafee updating the client manifest

Fri Sep 19 11:08:18 2008 Info: mcafee update completed

Fri Sep 19 11:08:18 2008 Info: mcafee waiting for new updates

Fri Sep 19 11:12:52 2008 Info: Starting scheduled update

Fri Sep 19 11:12:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:17:52 
2008

Fri Sep 19 11:17:52 2008 Info: Starting scheduled update

Fri Sep 19 11:17:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:22:52 
2008

表 39-31 認証ログの統計情報 

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、アプラ イアンスにログインし よ う と したユーザのユーザ名
と、そのユーザが正常に認証されたかど うかとい う情報で構成されます。

Wed Sep 17 15:16:25 2008 Info: Begin Logfile

Wed Sep 17 15:16:25 2008 Info: Version: 6.5.0-262 SN: XXXXXXX-XXXXX

Wed Sep 17 15:16:25 2008 Info: Time offset from UTC: 0 seconds

Wed Sep 17 15:18:21 2008 Info: User admin was authenticated successfully.
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コンフ ィギュレーション履歴ログの使用

コンフ ィギュレーシ ョ ン履歴ログは、ユーザの名前、ユーザが変更を行った設定の場所の説明、
および変更を保存する と きにユーザが入力したコ メ ン ト が リ ス ト された追加のセクシ ョ ンを持
つコンフ ィギュレーシ ョ ン  ファ イルで構成されます。ユーザが変更を保存するたびに、変更後の
コンフ ィギュレーシ ョ ン  ファ イルを含む新しいログが作成されます。

コンフ ィギュレーショ ン履歴ログの例

次のコンフ ィギュレーシ ョ ン履歴ログの例は、システムにログインできるローカル ユーザを定
義するテーブルに、ユーザ（admin）がゲス ト  ユーザを追加したこ と を示しています。

Wed Sep 17 16:26:17 2008 Info: User joe failed authentication.

Wed Sep 17 16:28:28 2008 Info: User joe was authenticated successfully.

Wed Sep 17 20:59:30 2008 Info: User admin was authenticated successfully.

Wed Sep 17 21:37:09 2008 Info: User dan failed authentication.

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<!--

  XML generated by configuration change.

  Change comment: added guest user

  User: admin

  Configuration are described as:

    This table defines which local users are allowed to log into the system.

  Product: Cisco IronPort M160 Messaging Gateway(tm) Appliance

  Model Number: M160

  Version: 6.7.0-231

  Serial Number: 000000000ABC-D000000

  Number of CPUs: 1

  Memory (GB): 4

  Current Time: Thu Mar 26 05:34:36 2009

  Feature "Cisco IronPort Centralized Configuration Manager": Quantity = 10, Time Re-
maining = "25 days"

  Feature "Centralized Reporting": Quantity = 10, Time Remaining = "9 days"
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ログ サブスクリプショ ン
• ログ  サブスク リプシ ョ ンの設定（39-43 ページ）

• GUI でのログ  サブスク リプシ ョ ンの作成（39-44 ページ）

• ロギングに対するグローバル設定（39-45 ページ）

• ログ  サブスク リプシ ョ ンのロールオーバー（39-47 ページ）

• ホス ト  キーの設定（39-52 ページ）

ログ サブスクリプシ ョ ンの設定

[システム管理（System Administration）] の [ログサブス ク リ プシ ョ ン（Log Subscriptions）] ペー
ジ（または CLI の logconfig コマン ド）を使用して、ログ  サブス ク リ プシ ョ ンを設定します。ロ
グ  サブス ク リ プシ ョ ンによって、エラーを含む AsyncOS アクテ ィ ビテ ィの情報を保存するロ
グ  フ ァ イルが作成されます。ログ  サブス ク リ プシ ョ ンは、取得されるか、または別のコンピュー
タに配信（プッシュ）されるかのどちらかです。一般に、ログ  サブス ク リ プシ ョ ンには次の属性
があ り ます。

  Feature "Centralized Tracking": Quantity = 10, Time Remaining = "30 days"

  Feature "Centralized Spam Quarantine": Quantity = 10, Time Remaining = "30 days"

  Feature "Receiving": Quantity = 1, Time Remaining = "Perpetual"

-->

<config>

表 39-32 ログ ファイルの属性

属性（Attribute） 説明

ログタイプ（Log type） 記録される情報のタイプと、ログ  サブスク リプシ ョ ンの形式を定義
します。詳細については、表 39-1「ログ  タ イプ」（2 ページ）を参照して
ください。

[名前（Name）] 今後の参照に使用するログ  サブスク リプシ ョ ンのニッ クネーム。

ファイルサイズ別ロール
オーバー（Rollover by File 
Size）

ファ イルの最大サイズ。このサイズに到達する と、ローリ ング  オー
バーされます。

時刻によりロールオー
バー（Rollover by Time）

ファ イルのロールオーバーの時間間隔を設定します。

ログ レベル（Log level） ログ  サブスク リプシ ョ ンご とに詳細のレベルを設定します。

取得方法（Retrieval 
method）

ログ  サブスク リプシ ョ ンが E メール セキュ リ テ ィ  アプラ イアンス
から取得される方法を定義します。

ログファイル名（Log 
filename）

ディ ス クに書き込むと きのファ イルの物理名に使用されます。複数
の E メール セキュ リ テ ィ  アプラ イアンスを使用している場合、ログ  
ファ イルを生成したシステムを識別するため、ログ  ファ イル名を固
有にする必要があ り ます。
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ログ レベル

ログ  レベルによって、ログに送信される情報量が決定します。ログには、5 つの詳細レベルのい
ずれかを設定できます。詳細レベルを高くするほど大きいログ  ファ イルが作成され、システムの
パフォーマンスが低下します。詳細レベルの高い設定には、詳細レベルの低い設定に保持される
すべてのメ ッセージと、その他のメ ッセージも含まれます。詳細レベルを上げるほど、システム
のパフォーマンスは低下します。

（注） ログ  レベルは、すべてのメール ログ  タ イプに対して選択できます。

GUI でのログ サブスクリプシ ョ ンの作成

手順 

ステップ 1 [システム管理（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 [ログサブスク リプシ ョ ンを追加（Add Log Subscription）] をク リ ッ ク します。

ステップ 3 ログ  タ イプを選択し、ログ名（ログ  ディ レク ト リ用）と ログ  ファ イル自体の名前を入力します。

ステップ 4 AsyncOS がログ  ファ イルをロールオーバーする前の最大ファ イル サイズ、およびロールオー
バー間の時間間隔を指定します。ファ イルのロールオーバーの詳細については、ログ  サブスク リ
プシ ョ ンのロールオーバー（39-47 ページ）を参照して ください。

ステップ 5 ログ  レベルを選択します。使用可能なオプシ ョ ンは、[ク リ テ ィ カル（Critical）]、[警告（Warning）]、
[情報（Information）]、[デバッグ（Debug）]、または [ ト レース（Trace）] です。

ステップ 6 ログの取得方法を設定します。

ステップ 7 変更を送信し、保存します。

表 39-33 ログ レベル 

ログ レベル 説明

クリテ ィ カル（Critical） 詳細レベルの最も低い設定。エラーだけがログに記録されます。この設
定にする と、パフォーマンスやその他の重要なアクテ ィ ビテ ィ をモニ
タできませんが、ログ  ファ イルがすぐには最大サイズに達しな くな り
ます。このログ  レベルは、syslog レベルの「Alert」と同等です。

警告 システムによって作成されたすべてのエラーと警告。この設定にする
と、パフォーマンスやその他の重要なアクテ ィ ビテ ィ をモニタできま
せん。このログ  レベルは、syslog レベル「Warning」と同等です。

情報 情報設定では、システムの秒単位の動作がキャプチャされます。たとえ
ば、接続のオープンや配信試行などです。Information レベルは、ログに推
奨される設定です。このログ レベルは、syslog レベル「Info」と同等です。

デバッグ（Debug） エラーの原因を調べる と きは、Debug ログ  レベルを使用します。この設
定は一時的に使用し、後でデフォル ト  レベルに戻します。このログ  レベ
ルは、syslog レベル「Debug」と同等です。

ト レース（Trace） Trace ログ  レベルは、開発者にのみ推奨されます。このレベルを使用す
る と、システムのパフォーマンスが大き く低下するので、推奨されませ
ん。このログ  レベルは、syslog レベル「Debug」と同等です。
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ログ サブスクリプシ ョ ンの編集

手順 

ステップ 1 [システム管理（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 [ログ設定（Log Settings）] カラムでログの名前をク リ ッ ク します。

ステップ 3 ログ  サブスク リプシ ョ ンを変更します。

ステップ 4 変更を送信し、保存します。

ロギングに対するグローバル設定

システムは、テキス ト  メール ログおよびステータス  ログ内にシステムの測定を定期的に記録し
ます。[システム管理（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] 
ページの [グローバル設定（Global Settings）] セクシ ョ ンにある  [設定を編集（Edit Settings）] ボタ
ン（または、CLI の logconfig -> setup コマン ド）を使用して、次の情報を設定します。

• システムの測定頻度。これは、システムが測定を記録するまで待機する時間（秒単位）です。

• メ ッセージ ID ヘッダーを記録するかど うか。

• リ モー ト応答ステータス  コードを記録するかど うか。

• 元のメ ッセージのサブジェ ク ト  ヘッダーを記録するかど うか。

• メ ッセージご とにログに記録するヘッダーの リ ス ト 。

すべてのログには、次の 3 つのデータを任意で記録できます。

1. メ ッセージ ID 

このオプシ ョ ンを設定する と、可能な場合はすべてのメ ッセージのメ ッセージ  ID ヘッダー
がログに記録されます。このメ ッセージ ID は、受信したメ ッセージから取得される場合と、
AsyncOS 自体で生成される場合があ り ます。次に例を示します。

2. リ モー ト応答 

このオプシ ョ ンを設定する と、可能な場合はすべてのメ ッセージの リモー ト応答ステータス  
コードがログに記録されます。次に例を示します。

リ モー ト応答文字列は、SMTP カンバセーシ ョ ン配信時の DATA コマン ドへの応答後に受信
される、人が読み取る こ とのできるテキス ト です。この例では、接続ホス ト が data コマン ド
を実行した後の リモー ト応答が、「queued as 9C8B425DA7」とな り ます。

Tue Apr 6 14:38:34 2004 Info: MID 1 Message-ID Message-ID-Content

Tue Apr 6 14:38:34 2004 Info: MID 1 RID [0] Response 'queued as 9C8B425DA7'

[...]

250 ok hostname

250 Ok: queued as 9C8B425DA7
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文字列の先頭にある空白や句読点（および、250 応答の場合は OK 文字）は除去されます。文字
列の末尾については、空白だけが除去されます。たとえば、E メール セキュ リ テ ィ  アプラ イ
アンスはデフォル ト で、DATA コマン ドに対して 250 Ok: Message MID accepted とい う文字
列で応答します。したがって、リ モー ト  ホス ト が別の E メール セキュ リ テ ィ  アプラ イアン
スである場合は、文字列「Message MID accepted」がログに記録されます。

3. オ リ ジナルの件名

このオプシ ョ ンをイネーブルにする と、各メ ッセージの元のサブジェ ク ト  ヘッダーがログ
に記録されます。

メ ッセージ ヘッダーのロギング

場合によっては、メ ッセージがシステムを通過する と きに、メ ッセージのヘッダーの存在と内容
を記録する必要があ り ます。[ログサブスク リプシ ョ ンのグローバル設定（Log Subscriptions 
Global Settings）] ページ（または、CLI の logconfig -> logheaders サブコマン ド）に、記録するヘッ
ダーを指定します。E メール セキュ リ テ ィ  アプラ イアンスは、指定されたメ ッセージ ヘッダー
をテキス ト  メール ログ、配信ログ、およびバウンス  ログに記録します。ヘッダーが存在する場
合、システムはヘッダーの名前と値を記録します。ヘッダーが存在しない場合は、ログに何も記
録されません。

（注） システムは、ロギングに指定したヘッダーに関係な く、メ ッセージの記録処理中に随時、メ ッ
セージに存在するすべてのヘッダーを評価します。

（注） SMTP プロ ト コルについての RFC は、http://www.faqs.org/rfcs/rfc2821.html にあ り ます。この 
RFC には、ユーザ定義のヘッダーが規定されています。

（注） logheaders コマン ドを使用してヘッダーをログに記録するよ うに設定した場合、ヘッダー情報
は配信情報の後に表示されます。

たとえば、ログに記録するヘッダーと して「date, x-subject」を指定する と、メール ログに次の行が
表示されます。

Tue May 31 09:20:27 2005 Info: Start MID 2 ICID 2

Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 From: <mary@example.com>

Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 RID 0 To: <joe@example.com>

Tue May 31 09:20:27 2005 Info: MID 2 Message-ID '<44e4n$2@example.com>'

Tue May 31 09:20:27 2005 Info: MID 2 Subject 'Monthly Reports Due'

表 39-34 ヘッダーのログ（Log Headers）

ヘッダー名 ヘッダーの名前

値 ログに記録されるヘッダーの内容

Tue May 31 10:14:12 2005 Info: Message done DCID 0 MID 3 to RID [0] [('date', 'Tue, 31 
May 2005 10:13:18 -0700'), ('x-subject', 'Logging this header')]
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GUI を使用したロギングのグローバル設定

手順 

ステップ 1 [システム管理（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 [グローバル設定（Global Settings）] セクシ ョ ンまでス ク ロールします。

ステップ 3 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 4 システム測定頻度、メール ログにメ ッセージ ID ヘッダーを加えるかど うか、リ モー ト応答を加
えるかど うか、および各メ ッセージの元のサブジェ ク ト  ヘッダーを加えるかど うかを含めた情
報を指定します。

ステップ 5 ログに加えるその他のヘッダーを入力します。

ステップ 6 変更を送信し、保存します。

ログ サブスクリプシ ョ ンのロールオーバー

アプラ イアンス上のログ  ファ イルが大き くな りすぎないよ うにするために、ログ  ファ イルが
ユーザ指定の最大ファ イル サイズまたは時間間隔に達する と、AsyncOS は「ロールオーバー」を
実行してログ  ファ イルをアーカイブし、着信するログ  データ用の新しいファ イルを作成しま
す。ログ  サブスク リプシ ョ ン用に定義された取得方法に基づいて、古いログ  ファ イルは取得の
ためにアプラ イアンス上に保管されるか、または外部のコンピュータに配信されます。アプラ イ
アンスから ログ  ファ イルを取得する方法の詳細については、ログ取得方法（39-7 ページ）を参照
して ください。

AsyncOS は、ログ  ファ イルをロールオーバーする と きに次のアクシ ョ ンを実行します。

• ロールオーバーのタイムスタンプと、saved（保存済み）を示す文字 .s 拡張子を使用して、現
在のログ  ファ イルの名前を変更します。

• 新しいログ  ファ イルを作成し、「current」の拡張子を使用して、そのファ イルを最新と して
指定します。

• 新し く保存されたログ  ファ イルを リモー ト  ホス ト に転送します（プッシュ  ベースの取得方
法を使用している場合）。

• 同じサブスク リプシ ョ ンから、以前に失敗したログ  ファ イルをすべて転送します（プッシュ  
ベースの取得方法を使用している場合）。

• 保存すべきファ イルの総数を超えた場合は、ログ  サブスク リプシ ョ ン内の最も古いファ イ
ルを削除します（ポーリ ング  ベースの取得方法を使用している場合）。

ログ  サブスク リプシ ョ ンのロールオーバーの設定は、GUI の [システム管理（System 
Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] ページ、または CLI の logconfig 
コマンドを使用して、サブスク リプシ ョ ンを作成または編集する と きに定義します。ログ ファ イ
ルのロールオーバーを ト リ ガーするために使用できる  2 つの設定は次のとおりです。

• 最大ファ イル サイズ。

• 時間間隔。
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ファイル サイズによるロールオーバー

AsyncOS は、ログ  ファ イルで使用されるディ ス ク領域が多くな りすぎないよ うにするために、最
大ファ イル サイズに達したログ  ファ イルをロールオーバーします。ロールオーバーのための最
大ファ イル サイズを定義する場合は、メガバイ ト を示す m とキロバイ ト を示す k のサフ ィ ッ ク
スを使用します。たとえば、ログ  ファ イルが 10 MB に達したら  AsyncOS によってロールオー
バーされるよ うにする場合は、「10m」と入力します。

時間によるロールオーバー

ロールオーバーを定期的に実行されるよ うにスケジュールする場合は、次のいずれかの時間間
隔を選択できます。

• なし。AsyncOS は、ログ  ファ イルが最大ファ イル サイズに達した場合にのみロールオーバー
を実行します。

• [カスタム時間間隔（Custom Time Interval）]。AsyncOS は、以前のロールオーバーから指定さ
れた時間が経過した後にロールオーバーを実行します。スケジュール設定されたロールオー
バーのためのカスタムの時間間隔を作成するには、d、h、および m をサフ ィ ッ ク ス と して使用
して、ロールオーバー間の日数、時間数、および分数を入力します。

• [日次ロールオーバー（Daily Rollover）]。AsyncOS は、毎日指定された時刻にロールオーバー
を実行します。日単位のロールオーバーを選択した場合は、24 時間形式（HH:MM）を使用し
て、AsyncOS がロールオーバーを実行する時刻を入力します。

GUI では、[日次ロールオーバー（Daily Rollover）] オプシ ョ ンのみが提供されます。CLI の 
logconfig コマン ドを使用して日単位のロールオーバーを設定する場合は、[週次ロールオー
バー（Weekly Rollover）] オプシ ョ ンを選択し、アスタ リ ス ク（*）を使用して AsyncOS がすべ
ての曜日にロールオーバーを実行する こ と を指定します。

• [週次ロールオーバー（Weekly Rollover）]。AsyncOS は、1 つ以上の曜日の指定された時刻に
ロールオーバーを実行します。たとえば、毎週水曜日と金曜日の午前 0：00 にログ  ファ イル
をロールオーバーするよ うに AsyncOS を設定できます。週単位のロールオーバーを設定す
るには、ロールオーバーを実行する曜日と  24 時間形式（HH:MM）の時刻を選択します。

CLI を使用している場合は、ダッシュ（-）を使用して日の範囲を指定するか、アスタ リ ス ク
（*）を使用してすべての曜日を指定するか、またはカンマ（,）を使用して複数の日と時刻を区
切る こ とができます。

表 39-35 に、CLI を使用して、水曜日と金曜日の午前 0:00（00:00）にログ  サブスク リプシ ョ ンの
ファ イルをロールオーバーする方法を示します。

表 39-35 CLI での週単位のログ ロールオーバーの設定

Do you want to configure time-based log files rollover? [N]> y

Configure log rollover settings:

1. Custom time interval.

2. Weekly rollover.

[1]> 2
39-48
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 39 章      ログ

  ログ サブスクリプシ ョ ン
オンデマンドでのログ サブスクリプシ ョ ンのロールオーバー

GUI を使用してログ  サブスク リ プシ ョ ンをただちにロールオーバーするには、次の手順を実行
します。

手順 

ステップ 1 [システム管理（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] ページ
で、ロール オーバーするログの右側のチェ ッ クボッ ク スをオンにします。

ステップ 2 任意で、[すべて（All）] チェ ッ クボッ クスをオンにして、すべてのログをロールオーバー対象と し
て選択できます。

ステップ 3 ロールオーバー対象と して 1 つまたは複数のログを選択する と、[今すぐロールオーバー
（Rollover Now）] ボタンがイネーブルにな り ます。[今すぐロールオーバー（Rollover Now）] ボタン
をク リ ッ ク して、選択したログをロール オーバーします。

1. Monday

2. Tuesday

3. Wednesday

4. Thursday

5. Friday

6. Saturday

7. Sunday

Choose the day of week to roll over the log files. Separate multiple days with comma, or 
use "*" to specify every day of a week. Also you can use dash to specify a range like 
"1-5":

[]> 3, 5

Enter the time of day to rollover log files in 24-hour format (HH:MM). You can specify 
hour as "*" to match every hour, the same for minutes. Separate multiple times of day 
with comma:

[]> 00:00
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GUI での最近のログ エン ト リの表示

はじめる前に 

GUI を介してログを表示するには、管理インターフェイスで HTTP または HTTPS サービスをイ
ネーブルにしておく必要があ り ます。

手順 

ステップ 1 [システム管理（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] を選択
します。

ステップ 2 テーブルの [ログファ イル（Log Files）] カラムでログ  サブスク リプシ ョ ンを選択します。

ステップ 3 サインインします。

ステップ 4 ログ  ファ イルのいずれかを選択して、ブラ ウザに表示するか、またはディ ス クに保存します。

CLI での最近のログ エン ト リの表示（tail コマンド） 
AsyncOS は、アプラ イアンスに設定されたログの最新エン ト リ を表示する  tail コマン ドをサ
ポート しています。tail コマン ドを実行し、現在設定されているログの う ち、表示するログの番
号を選択します。Ctrl+ C を押して、tail コマン ドを終了します。

例

次の例では、tail コマン ドを使用してシステム  ログを表示します。（このログは commit コマン ド
によるユーザのコ メ ン ト を特に追跡します）。tail コマン ドは、tail mail_logs のよ うに、表示す
るログの名前をパラ メータ と して指定する こ と もできます。

mail3.example.com> tail

Currently configured logs:

1. "antispam" Type: "Anti-Spam Logs" Retrieval: Manual Download

2. "antivirus" Type: "Anti-Virus Logs" Retrieval: Manual Download

3. "asarchive" Type: "Anti-Spam Archive" Retrieval: Manual Download

4. "authentication" Type: "Authentication Logs" Retrieval: Manual Download 

5. "avarchive" Type: "Anti-Virus Archive" Retrieval: Manual Download

6. "bounces" Type: "Bounce Logs" Retrieval: Manual Download

7. "cli_logs" Type: "CLI Audit Logs" Retrieval: Manual Download

8. "encryption" Type: "Encryption Logs" Retrieval: Manual Download
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9. "error_logs" Type: "IronPort Text Mail Logs" Retrieval: Manual Download

10. "euq_logs" Type: "IronPort Spam Quarantine Logs" Retrieval: Manual Download

11. "euqgui_logs" Type: "IronPort Spam Quarantine GUI Logs" Retrieval: Manual Download

12. "ftpd_logs" Type: "FTP Server Logs" Retrieval: Manual Download

13. "gui_logs" Type: "HTTP Logs" Retrieval: Manual Download

14. "mail_logs" Type: "IronPort Text Mail Logs" Retrieval: Manual Download

15. "reportd_logs" Type: "Reporting Logs" Retrieval: Manual Download

16. "reportqueryd_logs" Type: "Reporting Query Logs" Retrieval: Manual Download

17. "scanning" Type: "Scanning Logs" Retrieval: Manual Download

18. "slbld_logs" Type: "Safe/Block Lists Logs" Retrieval: Manual Download

19. "sntpd_logs" Type: "NTP logs" Retrieval: Manual Download

20. "status" Type: "Status Logs" Retrieval: Manual Download

21. "system_logs" Type: "System Logs" Retrieval: Manual Download

22. "trackerd_logs" Type: "Tracking Logs" Retrieval: Manual Download

23. "updater_logs" Type: "Updater Logs" Retrieval: Manual Download

Enter the number of the log you wish to tail.

[]> 19

Press Ctrl-C to stop.

Mon Feb 21 12:25:10 2011 Info: PID 274: User system commit changes: Automated Update for 
Quarantine Delivery Host

Mon Feb 21 23:18:10 2011 Info: PID 19626: User admin commit changes:

Mon Feb 21 23:18:10 2011 Info: PID 274: User system commit changes: Updated filter logs 
config

Mon Feb 21 23:46:06 2011 Info: PID 25696: User admin commit changes: Receiving 
suspended.

^Cmail3.example.com>
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ホスト  キーの設定

logconfig -> hostkeyconfig サブコマン ドを使用して、E メール セキュ リ テ ィ  アプラ イアンスか
ら他のサーバにログをプッシュする と きに、SSH で使用するホス ト  キーを管理します。SSH サー
バには、秘密キーと公開キーの 2 つのホス ト  キーが必要です。秘密ホス ト  キーは SSH サーバに
あ り、リ モー ト  マシンから読み取る こ とはできません。公開ホス ト  キーは、SSH サーバと対話す
る必要のある任意のク ラ イアン ト  マシンに配信されます。

（注） ユーザ キーを管理するには、セキュア  シェル（SSH）キーの管理（33-30 ページ）を参照して くだ
さい。

hostkeyconfig サブコマン ドによって、次の機能が実行されます。

次の例では、AsyncOS によってホス ト  キーがスキャンされ、ホス ト用に追加されます。

表 39-36 ホスト  キーの管理：サブコマンドのリスト

コマン ド
（Command）

説明

新規作成（New） 新しいキーを追加します。

編集（Edit） 既存のキーを変更します。

削除（Delete） 既存のキーを削除します。

スキャン（Scan） ホス ト  キーを自動的にダウンロード します。

印刷（Print） キーを表示します。

ホス ト（Host） システム  ホス ト  キーを表示します。これは、リ モー ト  システムの
「known_hosts」フ ァ イルに配置される値です。

フ ィ ンガープリン ト
（Fingerprint）

システム  ホス ト  キーのフ ィ ンガープ リ ン ト を表示します。

ユーザ（User） リ モー ト  マシンにログをプッシュするシステム  アカウン ト の公開キー
を表示します。これは、SCP プッシュ  サブスク リプシ ョ ンを設定する と
きに表示されるキーと同じです。これは、リ モー ト  システムの
「authorized_keys」フ ァ イルに配置される値です。

mail3.example.com> logconfig

Currently configured logs:

[ list of logs ]

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.
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- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

[]> hostkeyconfig

Currently installed host keys:

1. mail3.example.com ssh-dss [ key displayed ]

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]> scan

Please enter the host or IP address to lookup.

[]> mail3.example.com

Choose the ssh protocol type:

1. SSH1:rsa

2. SSH2:rsa

3. SSH2:dsa

4. All

[4]>
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SSH2:dsa

mail3.example.com ssh-dss 

[ key displayed ]

SSH2:rsa

mail3.example.com ssh-rsa

[ key displayed ]

SSH1:rsa

mail3.example.com 1024 35

[ key displayed ]

Add the preceding host key(s) for mail3.example.com? [Y]>

Currently installed host keys:

1. mail3.example.com ssh-dss [ key displayed ]

2. mail3.example.com ssh-rsa [ key displayed ]

3. mail3.example.com 1024 35 [ key displayed ]

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]>
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Currently configured logs:

[ list of configured logs ]

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

[]>
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C H A P T E R 40

クラスタを使用した中央集中型管理 

• ク ラスタを使用した中央集中型管理の概要（40-1 ページ）

• ク ラスタの要件（40-2 ページ）

• ク ラスタの構成（40-2 ページ）

• ク ラスタの作成と ク ラスタへの参加（40-4 ページ）

• ク ラスタの管理（40-11 ページ）

• GUI でのク ラスタの管理（40-16 ページ）

• ク ラスタ通信（40-19 ページ）

• ク ラスタ化されたアプラ イアンスの設定のロード（40-23 ページ）

• ベス ト  プラ クテ ィ ス と よ く寄せられる質問（40-25 ページ）

クラスタを使用した中央集中型管理の概要 
シスコ  の中央集中型管理機能を使用して複数のアプラ イアンスを同時に管理、設定する こ とに
よ り、管理に要する時間を短縮し、ネッ ト ワーク全体で設定の一貫性を確保する こ とができま
す。複数のアプラ イアンスを管理するためにハード ウェアを追加購入する必要はあ り ません。中
央集中型管理機能によって、ネッ ト ワーク内の信頼性、柔軟性、およびスケーラビ リ テ ィが向上
し、ローカル ポ リ シーを順守しながらグローバルな管理を行う こ とができます。

ク ラ スタ  とは、設定情報を共有する一連のマシンのこ とです。ク ラ スタの内部では、マシン（シ
スコ  アプラ イアンス）がグループ に分割されます。どのク ラスタにも  1 つ以上のグループがあ
り ます。個々のマシンは、必ずいずれかのグループのメ ンバにな り ます。管理者ユーザは、シス
テムのさまざまな要素をク ラ スタ単位、グループ単位、またはマシン単位で設定できます。これ
によ り 、シスコ  アプラ イアンスを、ネッ ト ワーク、地域、部署、または論理的な関係に基づいて分
割できます。

ク ラスタはピアツーピア  アーキテクチャで実装されるため、ク ラスタ内にマスター/スレーブの
関係は存在しません。どのマシンにログインしても、ク ラスタの制御と管理を行う こ とができま
す。（ただし、一部のコンフ ィギュレーシ ョ ン  コマン ドは制限されます。制限コマン ド（40-15 ペー
ジ）を参照して ください）。

ユーザ データベースはク ラスタ内のすべてのマシン間で共有されます。つま り、ユーザのセッ ト
と管理者（および対応するパスワード）はク ラスタ全体で 1 つしか存在しません。ク ラスタに参
加するすべてのマシンは 1 つの管理者パスワードを共有します。これをク ラスタの管理パス
ワード  と呼びます。
40-1
or Cisco Email Security Appliances ユーザ ガイド



 

第 40 章      クラスタを使用した中央集中型管理

  クラスタの要件
クラスタの要件
• ク ラスタ内の各マシンには、DNS で解決可能なホス ト名が必要です。代わりに IP アド レスを

使用する こ と もできますが、両者を混在させる こ とはできません。

DNS とホス ト名の解決（40-19 ページ）を参照して ください。ク ラスタの通信は、通常、マシン
の DNS ホス ト名を使って開始されます。

• 1 つのク ラスタは、全体と して同じバージ ョ ンの AsyncOS を実行しているマシンで構成され
ている必要があ り ます。

ク ラスタのメ ンバをアップグレードする方法については、ク ラスタ内のマシンのアップグ
レード（40-13 ページ）を参照して ください。

• 各マシンは、SSH（通常はポー ト  22）と  Cluster Communication Service（CCS）のいずれか を
使ってク ラスタに参加できます。

ク ラスタ通信（40-19 ページ）を参照して ください。

• ク ラスタに参加したマシンは、SSH または CCS 経由で通信できます。使用するポートは設定
可能です。SSH は通常ポート  22 上でイネーブルになっており、CCS はデフォル ト でポート  
2222 上でイネーブルになっていますが、どちらのサービスも別のポート に設定できます。

アプラ イアンスに対して開く必要がある通常のファ イアウォール ポート に加えて、ク ラス
タ化されたマシンが CCS 経由で通信する場合は、各マシンが CCS ポート経由で相互に接続
できる必要があ り ます。ク ラスタ通信（40-19 ページ）を参照して ください。

• マシンのク ラスタの作成、ク ラスタへの参加、およびク ラスタの設定を行うには、CLI（コマ
ン ド  ラ イン  インタフェース）の clusterconfig コマン ドを使用する必要があ り ます。

ク ラスタを作成した後は、ク ラスタ以外の設定を  GUI または CLI から管理できます。

ク ラスタの作成と ク ラスタへの参加（40-4 ページ）および GUI でのク ラスタの管理（40-16 ペー
ジ）を参照して ください。

クラスタの構成
ク ラスタでは、設定情報が 3 つのグループ（レベル）に分かれています。最上位レベルはク ラスタ
の設定、中位レベルはグループの設定、最下位レベルはマシンご との設定をそれぞれ表します。
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図 40-1 クラスタのレベル階層

各レベルには、設定が可能なメ ンバが 1 つ以上存在します。これらをモード  と呼びます。モード
は特定のレベルに含まれる名前の付いたメ ンバを表します。たとえば、「usa」グループは図に示
した 2 つのグループ モードの 1 つです。レベルは一般的な用語ですが、モードは具体的なものを
示します。モードは常に名前で参照されます。図 40-1 に示したク ラスタには 6 つのモードがあ り
ます。

設定は特定のレベルで設定されますが、それらは常に特定のモードに対して設定されます。すべ
てのモードに対する設定を  1 つのレベルで設定する必要はあ り ません。ク ラスタ  モードは特別
なケースです。ク ラスタは 1 つしか存在しないため、ク ラスタ  モードの設定はすべてク ラスタ  レ
ベルで設定される と言えます。

通常、ほとんどの設定はク ラスタ  レベルで設定する必要があ り ます。ただし、下位レベルで個別
に設定された設定は上位レベルで設定された設定よ り も優先 されます。したがって、ク ラスタ  
モードの設定をグループ モードやマシン  モードの設定で上書きできます。

たとえば、最初にク ラスタ  モードでグッ ド  ネイバー テーブルを設定し、ク ラスタ内のすべての
マシンでその設定を使用する と します。次に、このテーブルをマシン  モードでマシン  newyork 用
に設定します。この場合、ク ラスタ内の他のすべてのマシンは引き続き ク ラスタ  レベルで定義さ
れたグッ ド  ネイバー テーブルを使用しますが、マシン  newyork はク ラスタの設定をマシン  モー
ドの個別の設定で上書きします。

特定のグループやマシン用にク ラスタの設定を上書きする機能によって、非常に柔軟な設定が
可能にな り ます。ただし、多くの設定をマシン  モードで個別に設定する と、ク ラスタの当初の目
的である管理のしやすさが大き く損なわれます。

初期設定

ほとんどの機能については、新しいモードで設定を始めたと きのデフォル ト の初期設定は空で
す。設定が空である こ と とモードの設定が存在しないこ とは明確に区別されます。例と して、1 つ
のグループと  1 台のマシンからなる非常に簡単なク ラスタを考えます。LDAP クエ リーがク ラス
タ  レベルで設定されている と します。グループ レベルとマシン  レベルでは何も設定されていま
せん。

newyork.example.com losangeles.example.com toronto.example.com

canadausa

americas

マシン レベル

グループ レベル

ク ラスタ  レベル

ク ラスタ (ldap queries: a, b, c)

グループ

マシン

（Machine）
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こ こで、グループに対して新しい LDAP クエ リーの設定を作成したと します。その結果は次のよ
うにな り ます。

する と、ク ラ スタ  レベルの設定がグループ レベルの設定で上書き されますが、新しいグループ
設定は初期状態では空です。グループ モードには、独自に設定された  LDAP クエ リーが実際に
は存在しません。このグループ内のマシンは、この「空の」LDAP クエ リーをグループから継承し
ます。

次に、このグループに次のよ う な  LDAP クエ リーを追加します。

これで、ク ラスタ  レベルで設定されたクエ リーとは別に、グループにも クエ リーが設定されまし
た。マシンはグループのクエ リーを継承します。

クラスタの作成とクラスタへの参加
ク ラスタの作成と ク ラスタへの参加は、グラフ ィ カル ユーザ インターフェイス（GUI）からはで
きません。ク ラスタの作成、ク ラスタへの参加、およびク ラスタの設定を行うには、コマン ド ラ イ
ン  インターフェイス（CLI）を使用する必要があ り ます。ク ラスタの作成後は、GUI と  CLI のどち
らから も設定を変更できます。

clusterconfig コマンド

マシン上でク ラ スタの作成やク ラスタへの参加を行う には、clusterconfig コマン ド を使用し
ます。

• 新しいク ラスタを作成 する と、そのク ラスタのすべての初期設定はそのク ラスタを作成し
たマシンから継承されます。マシンがすでに「スタン ドアロン」モードで設定されている場合
は、ク ラスタを作成したと きにそのスタン ドアロンの設定が使用されます。

• マシンがク ラスタに参加 する と、そのマシンのすべてのク ラスタ化可能な設定がク ラスタ  
レベルから継承されます。つま り、そのマシン固有の設定（IP アド レスなど）を除くすべての
設定が消失し、そのマシンが参加したク ラスタ、グループ、またはその両方の設定に置き換わ
り ます。マシンがすでに「スタン ドアロン」モードで設定されている場合は、ク ラスタを作成
する と きにそのスタン ドアロンの設定が使用され、マシン  レベルの設定は保持されません。

現在のマシンがまだク ラスタに含まれていない場合は、clusterconfig コマン ドを実行する と、
既存のク ラスタに参加するか、新しいク ラスタを作成するかのオプシ ョ ンが表示されます。

ク ラスタ (ldap queries: a, b, c)

グループ (ldap queries: None)

マシン

（Machine）

ク ラスタ (ldap queries: a, b, c)

グループ (ldap queries: d)

マシン

（Machine）
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  クラスタの作成とクラスタへの参加
newyork.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 2

Enter the name of the new cluster.

[]> americas

New cluster committed: Wed Jun 22 10:02:04 2005 PDT

Creating a cluster takes effect immediately, there is no need to commit.

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.
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  クラスタの作成とクラスタへの参加
この時点で、新しいク ラスタにマシンを追加できます。これらのマシンは、SSH または CCS を使
用して通信できます。

既存のクラスタへの参加

既存のク ラスタに参加するには、ク ラスタに追加するホス ト上で clusterconfig コマン ドを実行
します。SSH と  CCS のどちらを使用してク ラスタに参加するかを選択できます。

既存のク ラスタにホス ト を参加させるには、次の要件を満たす必要があ り ます。

• ク ラスタ内のマシンの SSH ホス ト  キーを検証できる こ と

• ク ラスタ内のマシンの IP アド レスを知っており、そのマシンに（SSH や CCS 経由で）接続で
きる こ と  

• ク ラスタに属するマシン上の管理ユーザの管理者パスワードを知っている こ と

SSH を使った既存クラスタへの参加

次の表に、SSH オプシ ョ ンを使ってマシン「losangeles.example.com」を ク ラスタに追加する例を
示します。

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

losangeles.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 3

While joining a cluster, you will need to validate the SSH host key of the remote 
machine to which you are joining. To get the public host key

fingerprint of the remote host, connect to the cluster and run: logconfig -> 
hostkeyconfig -> fingerprint.

WARNING: All non-network settings will be lost. System will inherit the values set at 
the group or cluster mode for the non-network settings. Ensure that the cluster settings 
are compatible with your network settings (e.g. dnsconfig settings)
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  クラスタの作成とクラスタへの参加
Do you want to enable the Cluster Communication Service on 

losangeles.example.com? [N]> n

Enter the IP address of a machine in the cluster.

[]> IP address is entered

Enter the remote port to connect to. The must be the normal admin ssh

port, not the CCS port.

[22]> 22

Enter the admin password for the cluster.

The administrator password for the clustered machine is entered

Please verify the SSH host key for IP address:

Public host key fingerprint: xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx

Is this a valid key for this host? [Y]> y

Joining cluster group Main_Group.

Joining a cluster takes effect immediately, there is no need to commit.

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.
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CCS を使った既存クラスタへの参加

SSH を使用できない場合は、代わりに CCS を使用します。CCS の唯一の利点は、そのポート では
ク ラスタ通信しか行われない（ユーザ ログインや SCP などは行われない）こ とです。CCS を使っ
て既存のク ラスタにマシンを追加するには、clusterconfig の prepjoin サブコマン ドを使ってク
ラスタに追加するマシンの準備を行います。次の例では、マシン「newyork」上で prepjoin コマン
ドを実行して、ク ラスタに追加するマシン「losangeles」の準備を行っています。

prepjoin コマン ドを実行してから、ク ラスタに追加するホス ト の CLI で「clusterconfig 
prepjoin print」と入力し、現在ク ラスタに含まれているホス ト のコマン ド ラ インにキーをコ
ピーする こ とによ り、ク ラスタに追加するホス ト のユーザ キーを取得します。

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

(Cluster americas)>

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> prepjoin

Prepare Cluster Join Over CCS
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No host entries waiting to be added to the cluster.

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

[]> new

Enter the hostname of the system you want to add.

[]> losangeles.example.com

Enter the serial number of the host mail3.example.com.

[]> unique serial number is added

Enter the user key of the host losangeles.example.com. This can be obtained by typing 
"clusterconfig prepjoin print" in the CLI on mail3.example.com. Press enter on a blank 
line to finish.

unique user key from output of prepjoin print is pasted

Host losangeles.example.com added.

Prepare Cluster Join Over CCS

1. losangeles.example.com (serial-number)

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

- DELETE - Remove a host from the pending join list.

[]>
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マシンがク ラスタに追加された後は、clusterconfig コマン ドを使ってク ラスタのさまざまな設
定が可能です。

グループの追加 
すべてのク ラスタには 1 つ以上のグループが含まれている必要があ り ます。新しいク ラスタを
作成する と、「Main_Group」とい う名前のデフォル ト のグループが自動的に作成されます。しか
し、ク ラスタ内に追加のグループを作成する こ と もできます。次の例は、既存のク ラスタ内に追
加のグループを作成し、そのグループにマシンを割り当てる方法を示しています。

手順 

ステップ 1 clusterconfig コマン ドを実行します。

ステップ 2 addgroup サブコマン ドを選択し、新しいグループの名前を入力します。

ステップ 3 setgroup サブコマン ドを使用して、新しいグループに割り当てるマシンを選択します。

(Cluster Americas)> clusterconfig

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> 
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クラスタの管理

CLI でのクラスタの管理

ク ラスタに含まれるマシンでは、CLI を異なるモード  に切り替える こ とができます。モードはあ
るレベルに含まれる特定の（名前の付いた）メ ンバを表している こ と を思い出して ください。

CLI のモードに応じて、設定が変更される正確な場所が決ま り ます。デフォル トは、ユーザがログ
インしたマシン（「ログイン  ホス ト 」）を示す「マシン」モードです。

別のモードに切り替えるには、clustermode コマン ドを使用します。

CLI プロンプ ト の表示が現在のモードに変わり ます。

または 

マシン  モードでは、プロンプ ト にマシンの完全修飾ド メ イン名が表示されます。

設定のコピーと移動

すべての非制限コマンド（制限コマン ド（40-15 ページ）を参照）に、新しい操作と して  
CLUSTERSHOW と  CLUSTERSET が追加されました。CLUSTERSHOW は、コマン ド設定のモードを表示する
と きに使用します（新たに追加された操作（40-14 ページ）を参照）。CLUSTERSET 操作は、（現在のコ
マン ドで設定できる）現在の設定をモード間またはレベル間で（たとえば、あるマシンからある
グループへ）移動またはコピーする と きに使用します。

コピー する と、現在のモードの設定が保持されます。移動 する と、現在のモードの設定が リ セッ
ト （ク リ ア）されます。つま り、移動した後は、現在のモードに設定が設定されな くな り ます。

たとえば、（destconfig コマン ドで）グループ「northamerica」にグッ ド  ネイバー テーブルを設定
し、ク ラスタ全体にこの設定を適用する場合は、destconfig コマン ド内で clusterset 操作を使っ
て現在の設定をク ラスタ  モードにコピー（または移動）できます。（新しい設定の実験（40-12 ペー
ジ）を参照）。

表 40-1 クラスタの管理

コマンドの例 説明

clustermode ク ラスタ  モードへの切り替え
を確認するプロンプ ト が表示
されます。

clustermode group northamerica グループ「northamerica」用の
グループ モードに切り替わ り
ます。

clustermode machine losangeles.example.com マシン「losangeles」用のマシン  
モードに切り替わり ます。

(Cluster Americas)> 

(Machine losangeles.example.com)>
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注意 設定を移動またはコピーする と きは、依存関係に矛盾が生じないよ うに注意して ください。たと
えば、免責事項のスタンプが設定された リ スナーを別のマシンに移動またはコピーしても、その
新しいマシンに同じ免責事項が設定されていない場合、新しいマシンでは免責事項のスタンプ
がイネーブルにな り ません。

新しい設定の実験

ク ラスタの最も効果的な使用方法の 1 つは、新しい設定を実験する こ とです。まず、分離された
環境で、マシン  モードでの変更を行います。次に、設定に問題がなければ、設定変更を上位のク ラ
スタ  モードに移動し、すべてのマシンに適用します。

次の例は、あるマシンで リ スナーの設定を変更し、準備ができたらその設定をク ラスタの残りの
マシンにパブ リ ッシュする手順を示しています。通常、リ スナーはク ラスタ  レベルで設定される
ため、この例では最初に設定をあるマシンのマシン  モードに格下げしてから、設定の変更を行
い、テス ト しています。このよ う な実験的な変更は、ク ラスタ内の他のマシンで同じ変更を行う
前に、1 つのマシン上でテス トする必要があ り ます。

手順 

ステップ 1 clustermode cluster コマン ドを使ってク ラスタ  モードに変更します。

clustermode コマン ドは、モードをク ラスタ、グループ、およびマシン  レベルに変更する と き
に使用する  CLI コマン ドです。

ステップ 2 listenerconfig を実行して、ク ラスタに設定された リ スナーの設定を表示します。

ステップ 3 実験するマシンを選び、clusterset コマン ドを使って設定をク ラスタから「下位の」マシン  モー
ドにコピーします。

ステップ 4 次のよ うに clustermode コマン ドを使って実験マシンのマシン  モードに移行します。

clustermode machine newyork.example.com

ステップ 5 実験マシンのマシン  モードで listenerconfig コマン ドを実行し、実験マシンに固有の変更を行
います。

ステップ 6 変更を確定します。

ステップ 7 実験マシン上で設定変更の実験を続行し、必ず変更を確定します。

ステップ 8 新しい設定を他のすべてのマシンに適用する準備ができたら、clusterset コマン ドを使って設
定を上位のク ラスタ  モードに移動します。

ステップ 9 変更を確定します。

クラスタからの脱退（削除）

マシンをク ラスタから永続的に削除するには、clusterconfig の REMOVEMACHINE 操作を使用しま
す。マシンをク ラスタから永続的に削除する と、その設定は「平板化」され、そのマシンはク ラス
タに含まれていたと き と同じよ うに動作します。たとえば、ク ラスタ  モードのグローバル配信停
止テーブルしかない場合にマシンをク ラスタから削除する と、そのグローバル配信停止テーブ
ルのデータがマシンのローカル設定にコピーされます。
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クラスタ内のマシンのアップグレード

ク ラスタには、異なるバージ ョ ンの AsyncOS を実行しているマシンを接続できません。

AsyncOS のアップグレードをインス トールする前に、clusterconfig コマン ドを使ってク ラスタ
内の各マシンを切断する必要があ り ます。すべてのマシンをアップグレード したら、
clusterconfig コマン ドを使ってク ラスタを再接続します。マシンを同じバージ ョ ンにアップグ
レードする間は、2 つのク ラスタを別個に稼働させる こ とができます。また、GUI の [アップグ
レード（Upgrades）] ページでク ラスタ化されたマシンをアップグレードする こ と もできます。

バッ クグラ ウン ドでアップグレードをダウンロードできるため、アップグレードをインス トー
ルする準備が整う まで、ク ラスタ内のマシンを切断する必要はあ り ません。

（注） ク ラスタから個々のマシンを切断する前にアップグレード  コマン ドを使用する と、AsyncOS に
よってク ラスタ内のすべてのマシンが切断されます。マシンをアップグレードする前に、各マシ
ンをク ラスタから切断する こ と を推奨します。各マシンを切断してアップグレード している間、
他のマシンは引き続き ク ラスタ と して動作します。

手順 

ステップ 1 ク ラスタ内のマシン上で、clusterconfig の disconnect 操作を使用します。たとえば、マシン  
losangeles.example.com を切断するには、clusterconfig disconnect losangeles.example.com 
と入力します。commit は必要あ り ません。

ステップ 2 必要に応じて、suspendlistener コマン ドを使ってアップグレード処理中の新しい接続やメ ッ
セージの受信を停止します。

ステップ 3 upgrade コマン ドを実行して、AsyncOS を新しいバージ ョ ンにアップグレード します。

（注） ク ラスタ内のマシンをすべて切断するよ うに求める警告または確認メ ッセージは無視し
て ください。マシンがすでに切断されているため、この時点で AsyncOS によってク ラス
タ内の他のマシンが切断される こ とはあ り ません。

ステップ 4 マシンの AsyncOS のバージ ョ ンを選択します。アップグレードが完了する と、マシンが再起動し
ます。

ステップ 5 アップグレード されたマシン上で resume コマン ド を使って新しいメ ッセージの受信を開始し
ます。

ステップ 6 ク ラスタ内のマシンご とにステップ 1 ～ 5 を繰り返します。

（注） ク ラスタからマシンを切断する と、そのマシンを使って他のマシンの設定を変更できな
く な り ます。ク ラスタの設定を変更する こ とはできますが、設定の同期が取れな くなるた
め、マシンが切断されている間は設定を変更しないでください。

ステップ 7 すべてのマシンをアップグレード した後で、アップグレード されたマシンご とに clusterconfig の 
reconnect 操作を実行してマシンを再接続します。たとえば、マシン  losangeles.example.com を切
断するには、clusterconfig reconnect losangeles.example.com と入力します。ク ラスタに接続
できるのは、同じバージ ョ ンの AsyncOS を実行しているマシンだけです。
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CLI コマンドのサポート

すべてのコマンドがクラスタに対応

AsyncOS のすべての CLI コマン ドがク ラスタ対応にな り ました。一部のコマン ドは、ク ラスタ  
モードで実行したと きの動作がやや異な り ます。たとえば、次のコマン ドをク ラスタに含まれる
マシン上で実行する と、コマン ドの動作が変更されます。

commit および clearchanges コマンド

commit

commit コマン ドは、現在のモードに関係な く、すべての変更をク ラスタの 3 つのレベルのすべて
で確定します。

commitdetail 

commitdetail コマン ドは、ク ラスタ内のすべてのマシンに反映された設定変更の詳細を表示し
ます。

clearchanges

clearchanges（clear）コマン ドは、現在のモードに関係な く、すべての変更をク ラスタの 3 つのレ
ベルのすべてでク リ アします。

新たに追加された操作 

CLUSTERSHOW

各コマンドに、コマン ド設定時のモードを表示する  CLUSTERSHOW 操作が追加されました。

下位レベルの既存の設定で上書き される操作を実行する  CLI コマン ドを入力する と、通知メ ッ
セージが表示されます。たとえば、ク ラスタ  モードでコマン ドを入力する と、次のよ う な通知
メ ッセージが表示される こ とがあ り ます。

グループ モードの設定を編集した場合も、同じよ う な メ ッセージが表示されます。

Note: Changes to these settings will not affect the following groups and machines 
because they are overriding the cluster-wide settings:

East_Coast, West_Coast

facilities_A, facilities_B, receiving_A
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制限コマンド

ほとんどの CLI コマン ド とそれに対応する  GUI ページは、任意のモード（ク ラ スタ、グループ、
マシン）で実行できます。しかし、一部のコマン ド とページは 1 つのモードだけに制限されてい
ます。

システム  インターフェイスには（GUI と  CLI のどちらにも）、コマン ドが制限される こ と、および
どのよ うに制限されるかが必ず明示されます。コマン ドを設定するための適切なモードに簡単
に切り替える こ とができます。

• GUI では、[モードを変更（Change Mode）] メニューまたは [この機能の設定は現在、次で定義
されています：（Settings for this features are currently defined at:）] リ ンクを使ってモードを切
り替えます。

• CLI では、clustermode コマン ドを使ってモードを切り替えます。

上記のコマン ドをグループ モード またはマシン  モードで実行しよ う とする と、警告メ ッセージ
が表示され、適切なモードに切り替える こ とができます。

（注） passwd コマンドは、ゲス ト  ユーザが使用できるよ うにするための特例です。ゲス ト  ユーザがク ラ
スタ内のマシン上で passwd コマンドを実行する と、警告メ ッセージは表示されず、ユーザのモー
ドを変更せずにク ラスタ  レベルのデータに対して操作が行われます。他のすべてのユーザに対し
ては、上記の（他の制限されるコンフ ィギュレーシ ョ ン  コマンド と同じ）動作が行われます。

次のコマン ドは、マシン  モード  に制限されます。

上記のコマン ドをク ラスタ  モード またはグループ モードで実行しよ う とする と、警告メ ッセー
ジが表示され、適切なモードに切り替える こ とができます。

表 40-2 クラスタ  モードに制限されるコマンド

clusterconfig sshconfig 

clustercheck userconfig

passwd

antispamstatus etherconfig resume suspenddel

antispamupdate featurekey resumedel suspendlistener

antivirusstatus hostrate resumelistener techsupport

antivirusupdate hoststatus rollovernow tophosts

bouncerecipients interfaceconfig routeconfig topin

deleterecipients ldapflush sbstatus trace

delivernow ldaptest setgateway version

diagnostic nslookup sethostname vofflush

dnsflush quarantineconfig settime vofstatus

dnslistflush rate shutdown workqueue

dnslisttest reboot status

dnsstatus resetcounters suspend
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次のコマンドは、さ らにログイン  ホス ト （ユーザがログインしているマシン）に制限されます。こ
れらのコマンドを使用するには、ローカル ファ イル システムにアクセスできる必要があ り ます。

GUI でのクラスタの管理
GUI では、ク ラスタの作成、ク ラスタへの参加、およびク ラスタ固有の設定の管理（clusterconfig 
コマン ド と同等の操作）を行う こ とはできませんが、ク ラスタ内のマシンの参照、設定の作成や
削除、およびク ラスタ間、グループ間、マシン間での設定のコピーや移動（つま り、clustermode お
よび clusterset と同等の操作）を行う こ とができます。

[受信メールの概要（Incoming Mail Overview）] ページは、表示している メール フロー モニタ リ ン
グのデータがローカル マシンに格納されるため、ログイン  ホス ト に制限されるコマン ドの例で
す。別のマシンの [受信メールの概要（Incoming Mail Overview）] レポート を表示するには、そのマ
シンの GUI にログインする必要があ り ます。

アプラ イアンス上でク ラスタ リ ングがイネーブルになっている場合は、ブラウザのアド レス  
フ ィールドの URL に注意して ください。この URL には、必要に応じて machine、group、または 
cluster とい う単語が含まれています。たとえば、最初にログインしたと きの [受信メールの概要
（Incoming Mail Overview）] ページの URL は次のよ うに表示されます。

https://hostname/machine/serial_number/monitor/incoming_mail_overview

（注） [モニタ（Monitor）] メニューの [受信メールの概要（Incoming Mail Overview）] ページと  [受信メー
ルの詳細（Incoming Mail Details）] ページは、ログイン  マシンに制限されます。

[メールポ リ シー（Mail Policies）]、[セキュ リ テ ィサービス（Security Services）]、[ネッ ト ワーク
（Network）]、[システム管理（System Administration）] の各タブには、ローカル マシンに制限され
ないページが表示されます。[メールポ リ シー（Mail Policies）] タブをク リ ッ クする と、GUI 内の中
央集中型管理情報が変更されます。

表 40-3 ログイン ホスト  モードに制限されるコマンド  

last resetconfig tail アップグレード

ping supportrequest telnet who
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図 40-2 GUI の中央集中型管理機能：設定が規定されていない場合

図 40-2 では、このマシンの現在の機能に関する設定がク ラスタ  モードから継承されています。
継承された設定は薄いグレーで表示（プレビュー）されます。これらの設定を保持する こ と も、ク
ラスタ  レベルの設定をこのマシン用に上書きして変更する こ と も可能です。

（注） 継承された設定（プレビュー表示）には、常にク ラスタから継承した設定が表示されます。グルー
プ レベルと ク ラスタ  レベルの間で依存するサービスをイネーブルまたはディセーブルにする
と きは注意して ください。詳細については、設定のコピーと移動（40-11 ページ）を参照して くだ
さい。

[設定を上書き（Override Settings）] リ ンクをク リ ッ クする と、この機能に対応する新しいページ
が表示されます。このページでは、マシン  モードの新しい設定を作成できます。デフォル ト設定
をそのまま使用する こ と もできますが、別のモードですでに設定している場合は、それらの設定
をこのマシンにコピーする こ と もできます。

図 40-3 GUI の中央集中型管理機能：新しい設定の作成

または、図 40-2 に示すよ うに、この設定がすでに規定されているモードに移動する こ と もできま
す。これらのモードは、中央集中型管理ボッ クスの下部にある  [この機能の設定は現在、次で定義
されています：（Settings for this feature are currently defined at:）] に表示されます。こ こには、設定
が実際に規定されているモードだけが表示されます。別のモードで規定された（別のモードから
継承された）設定のページを表示する と、ページ上にそれらの設定が表示されます。

デフォルト  
設定

集中型 
管理
ボッ クス

（プレビュー
表示）

モード  インジケータ
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表示されたいずれかのモード（たとえば、図 40-2 に示す [ク ラスタ：南/北/中央アメ リ カ（Cluster: 
Americas）] リ ンク）を ク リ ッ クする と、そのモードの設定を表示して管理できる新しいページが
表示されます。

図 40-4 GUI の中央集中型管理機能：定義された設定

特定のモードで設定を規定する と、中央集中型管理ボッ クスがすべてのページに最小化された
状態で表示されます。[集約管理オプシ ョ ン（Centralized Management Options）] リ ンクをク リ ッ ク
する と、ボッ ク スが展開され、現在のモードで現在のページに関して設定できるオプシ ョ ンの リ
ス ト が表示されます。[設定を管理（Manage Settings）] ボタンをク リ ッ クする と、現在の設定を別
のモードにコピーまたは移動した り、設定を完全に削除した りできます。

たとえば、図 40-5 では、[集約管理オプシ ョ ン（Centralized Management Options）] リ ンクがク リ ッ
ク され、設定可能なオプシ ョ ンが表示されています。

図 40-5 GUI の中央集中型管理機能：設定の管理

ボッ ク スの右側には [モードを変更（Change Mode）] メニューが表示されます。このメニューには
現在のモードが表示され、このメニューを使っていつでも他のモード（ク ラスタ、グループ、また
はマシン）に移動できます。

図 40-6 [モードを変更（Change Mode）] メニュー

別のモードを表すページに移動する と、中央集中型管理ボッ クスの左側にある「モード  —」とい
う テキス ト が一時的に黄色で点滅し、モードが変更されたこ とを知らせます。

特定のタブに含まれる一部のページは、マシン  モードに制限されています。ただし、（現在のログ
イン  ホス ト に制限される）[受信メールの概要（Incoming Mail Overview）] ページとは異な り、これ
らのページはク ラスタ内のどのマシンでも使用できます。

図 40-7 中央集中型管理機能：マシンに制限される機能

[モードを変更（Change Mode）] メニューから管理するマシンを選択します。テキス ト が一時的に
点滅し、モードが変更されたこ とを知らせます。
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クラスタ通信
ク ラスタ内のマシンは、メ ッシュ  ネッ ト ワーク  を使って相互に通信します。デフォル ト では、す
べてのマシンが他のすべてのマシンに接続します。1 つの リ ンクが切断されても、他のマシンが
更新を受信できな くなる こ とはあ り ません。

デフォル ト では、ク ラスタ内のすべての通信が SSH を使って保護されます。各マシンは、ルート  
テーブルのコピーを メモ リ内に保持し、リ ンクの切断と確立に応じて メモ リ内のテーブルを変
更します。また、ク ラスタに含まれる他のすべてのマシンに対して定期的に（1 分間隔で）「ping」
を実行します。これによ り、リ ンクの最新状態を確認し、ルータや NAT がタイムアウ ト した場合
でも接続を維持します。

（注） ク ラスタ内の 2 台のアプラ イアンス間の接続は、1 台のアプラ イアンスが許可される最大 SSH 
接続数を超えて開こ う とする場合、ド ロ ップされる可能性があ り ます。アプラ イアンスは数秒以
内に自動的にク ラスタを再接続するため、手動の設定は必要あ り ません。

DNS とホスト名の解決

マシンをク ラスタに接続するには、DNS が必要です。ク ラスタの通信は、通常、（マシン上のイン
ターフェイスのホス ト名ではな く ）マシンの DNS ホス ト名を使って開始されます。ホス ト名を
解決できないマシンは、形式的にはク ラスタに含まれていても、実際にはク ラスタ内の他のマシ
ン と通信できません。

ホス ト名がアプラ イアンス上の SSH または CCS をイネーブルにした正しい IP インターフェイ
スを指すよ うに、DNS を設定する必要があ り ます。これは非常に重要です。DNS が SSH または 
CCS をイネーブルにしていない別の IP アド レスを参照する と、ホス ト が見つかり ません。中央
集中型管理では、インターフェイスご とのホス ト名ではな く、sethostname コマン ドで設定した
「メ イン  ホス ト名」が使用されます。

IP アド レスを使ってク ラスタ内の他のマシンに接続する場合は、接続先のマシンが接続元の IP 
アド レスの逆ルッ クアップを実行できる必要があ り ます。DNS 内にその IP アド レスがないため
に逆ルッ クアップがタ イムアウ トする と、そのマシンはク ラスタに接続できません。

クラスタ リング、完全修飾ド メイン名、およびアップグレード

AsyncOS をアップグレードする と、DNS の変更によって接続が失われる こ とがあ り ます。（ク ラ
スタ内のマシン上のインターフェイスのホス ト名ではな く ）ク ラスタ内のマシンの完全修飾ド
メ イン名を変更する必要がある場合は、AsyncOS をアップグレードする前に、sethostname を
使ってホス ト名の設定を変更し、そのマシンの DNS レコードを更新する必要がある こ とに注意
して ください。

クラスタ通信のセキュリティ

Cluster Communication Security（CCS）は、標準の SSH サービスに似たセキュア シェル サービスで
す。シスコが CCS を実装したのは、ク ラスタ通信に標準の SSH を使用するこ とに対する懸念に応
えるためです。マシン間の SSH 通信では、同じポートで（管理者などの）通常のログインを開きま
す。多くの管理者は、ク ラスタ化されたマシン上で通常のログインを開く こ とを好みません。
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ヒ ン ト ：CCS はデフォル ト ですが、ク ラスタ化されたマシン間のポート  22 の通信がファ イア
ウォールによってブロ ッ ク されない場合は、CCS をイネーブルにしないでください。ク ラスタ リ
ングでは、すべてのマシン間でフル メ ッシュの SSH ト ンネル（ポー ト  22 上）が使用されます。い
ずれかのマシンですでに CCS をイネーブルにした場合は、ク ラスタからすべてのマシンを削除
し、最初からやり直して ください。ク ラスタ内の最後のマシンを削除する と、ク ラスタが削除さ
れます。

CCS は、管理者が CLI へのログインではな く、ク ラスタ通信を開始できるよ うに強化されていま
す。デフォル ト では、このサービスはディセーブルです。interfaceconfig コマン ドで他のサービ
スをイネーブルにするためのプロンプ ト が表示されたと きに、CCS をイネーブルにするかど う
かの選択を求められます。次に例を示します。

CCS のデフォル ト のポート番号は 2222 です。必要な場合は、これを別の開いている未使用の
ポート番号に変更できます。マシンの参加が完了し、参加したマシンにク ラスタのすべての設定
データが適用される と、次の質問が表示されます。

クラスタの整合性

「ク ラ スタ対応」のマシンは、ク ラスタ内の他のマシンへのネッ ト ワーク接続を継続的に確認し
ます。この確認は、ク ラスタ内の他のマシンに対する定期的な「ping」によって行われます。

特定のマシン との通信の試行がすべて失敗する と、通信を試行したマシンは リモー ト  ホス ト が
切断されたこ とを示すメ ッセージをログに記録します。システムは リモー ト  ホス ト がダウンし
たこ と を示すアラー ト を管理者に送信します。

Do you want to enable SSH on this interface? [Y]>

Which port do you want to use for SSH?

[22]>

Do you want to enable Cluster Communication Service on this interface?

[N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>

Do you want to enable Cluster Communication Service on this interface? [N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>
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マシンがダウンしても、確認用の ping は引き続き送信されます。マシンがク ラスタのネッ ト ワー
クに再び参加する と、それまでオフラ インだったマシンが更新をダウンロードできるよ うに、同
期コマン ドが実行されます。この同期コマン ドは、一方のマシンに含まれる変更がも う一方のマ
シンに含まれるかど うかも判定します。含まれない場合は、それまでダウンしていたマシンが更
新をサイレン ト でダウンロード します。

切断/再接続

マシンは、ク ラスタから切断できます。時折、たとえばマシンをアップグレードするために、マシ
ンを意図的に切断する こ とがあ り ます。切断は、たとえば停電やソフ ト ウェアまたはハード ウェ
アのエラーのために突発的に起きる こ と もあ り ます。1 台のアプラ イアンスがセッシ ョ ンで許可
されている  SSH 接続の最大数を超えて開こ う とする場合も、切断が起きる こ とがあ り ます。ク ラ
スタから切断されたマシンに直接アクセスしてマシンを設定する こ とはできますが、切断され
たマシンを再接続するまでは、ク ラスタ内の他のマシンに変更が反映されません。

マシンをク ラスタに再接続する と、そのマシンはただちにすべてのマシンに再接続しよ う と し
ます。

理論的には、ク ラスタから  2 台のマシンを切断した場合、同じ よ う な変更が各マシンのローカル 
データベースに同時に確定される可能性があ り ます。これらのマシンをク ラスタに再接続する
と、これらの変更の同期が試行されます。競合がある場合は、最新の変更が記録されます（他の変
更はすべて破棄されます）。

アプラ イアンスは、変更されるすべての変数を確定時にチェ ッ ク します。確定データには、バー
ジ ョ ン情報、連番 ID、その他の比較可能な情報が含まれます。変更しよ う と しているデータが以
前の変更と競合する こ とがわかった場合は、変更を破棄するオプシ ョ ンが表示されます。たとえ
ば、次のよ う な メ ッセージが表示されます。

(Machine mail3.example.com)> clustercheck

This command is restricted to "cluster" mode. Would you like to switch to "cluster" 
mode? [Y]> y

Checking Listeners (including HAT, RAT, bounce profiles)...

Inconsistency found!

  Listeners (including HAT, RAT, bounce profiles) at Cluster enterprise:

    mail3.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 'admin' on 
mail3.example.com

    test.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 'admin' on 
mail3.example.com

How do you want to resolve this inconsistency?

1. Force entire cluster to use test.example.com version.

2. Force entire cluster to use mail3.example.com version.
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変更を破棄しなかった場合、変更は（確定されませんが）保持されます。変更を現在の設定に照ら
して確認し、その後の処理方法を決める こ とができます。

また、いつでも  clustercheck コマン ドを使ってク ラスタが正常に動作している こ と を確認でき
ます。

互いに依存する設定

中央集中型管理環境では、互いに依存する設定が異なるモードで設定される こ とがあ り ます。設
定モデルの高い柔軟性によって複数のモードで設定できるため、個々のマシンでどの設定が使
用されるかは継承の法則に基づいて決ま り ます。しかし、一部の設定は他の設定に依存してお
り、依存する設定の適用範囲は同じモードの設定に制限されません。したがって、あるレベルで
特定のマシン用に設定された設定を参照する設定を別のレベルで設定する こ と も可能です。

互いに依存する設定の最も一般的な例は、ページ上の別のク ラスタ  セクシ ョ ンからデータを取
得する選択フ ィールドに関する ものです。たとえば、次の機能をそれぞれ異なるモードで設定で
きます。

• LDAP クエ リーの使用

• ディ クシ ョナ リ またはテキス ト  リ ソースの使用

• バウンス  プロファ イルまたは SMTP 認証プロファ イルの使用。

中央集中型管理には、制限コマン ド と非制限コマン ドがあ り ます。（制限コマン ド（40-15 ページ） 
を参照）。非制限コマン ドは、通常、ク ラスタ全体で共有できるコンフ ィギュレーシ ョ ン  コマン ド
です。

listenerconfig コマン ドは、ク ラスタ内のすべてのマシンに設定できるコマン ドの例です。非制
限コマン ドは、ク ラスタ内のすべてのマシンに反映できるため、マシンご とにデータを変更する
必要がないコマン ドです。

一方、制限コマン ドは特定のモードだけに適用されるコマン ドです。たとえば、ユーザを特定の
マシン用に設定する こ とはできません。ユーザはク ラスタ全体に 1 セッ ト しか設定できません
（そ う しないと、同じ ログイン名で リモー ト  マシンにログインする こ とができな くな り ます）。同
じ よ うに、メール フロー モニタのデータ、システム概要のカウンタ、およびログファ イルは、マ
シン単位でしか保持されないため、これらのコマン ドやページはマシンだけに制限する必要が
あ り ます。

3. Ignore.

[1]>

losangeles> clustercheck

Do you want to check the config consistency across all machines in the cluster? [Y]> y

Checking losangeles...

Checking newyork...

No inconsistencies found.
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定期レポートはク ラスタ全体で同じに設定できますが、レポー ト の表示はマシン別に行われま
す。したがって、GUI の [定期レポート （Scheduled Reports）] ページは 1 つでも、設定はク ラスタ  
モードで行い、レポー ト の表示はマシン  モードで行う必要があ り ます。

[システム時刻（System Time）] のページには、settz、ntpconfig、settime の各コマン ドが含まれ、
制限コマン ド と非制限コマン ドが混在しています。この場合、settime は（時間の設定がマシンに
固有のものであるため）マシン  モードだけに制限する必要があ り ますが、settz と  ntpconfig は
ク ラスタ  モード またはグループ モードで設定できます。

図 40-8 互いに依存する設定の例

この図では、リ スナー「IncomingMail」がマシン  レベルでのみ設定された「disclaimer」とい う名前
のフッ ターを参照しています。使用可能なフッ ター リ ソースのド ロ ップダウン  リ ス ト には、ク
ラスタでは使用できるのにマシン「buttercup.run」では使用できないフッ ターが表示されていま
す。このジレンマを解消するには、次の 2 つの方法があ り ます。

• フッ ター「disclaimer」をマシン  レベルから ク ラスタ  レベルに格上げする

• リ スナーをマシン  レベルに格下げして、相互依存を解消する

中央集中型管理されたシステムの特長を最大限に活かすためには、1 つめの方法を推奨します。
ク ラスタ化されたマシンの設定を調整する と きは、設定間の相互依存に注意して ください。

クラスタ化されたアプライアンスの設定のロード
AsyncOS では、ク ラスタ化されたアプラ イアンスにク ラスタ設定をロードできます。次のよ う な
シナ リ オでク ラスタ設定をロードできます。

• オンプレ ミ ス環境からホス ト環境に移行する際に、オンプレ ミ スのク ラスタの設定をホス ト
環境に移行する場合。

• ク ラスタ内のアプラ イアンスがダウンしたまたは廃棄する必要があ り、そのアプラ イアンス
から、ク ラスタに追加する予定の新しいアプラ イアンスに設定をロードする場合。

• アプラ イアンスをク ラスタに追加する と きに、ク ラスタ内の既存のアプラ イアンスの 1 つか
ら新し く追加したアプラ イアンスに設定をロードする場合。

• バッ クアップ設定をク ラスタにロードする場合。
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必要に応じて、ク ラスタの設定またはアプラ イアンスの設定を有効なク ラスタ設定ファ イルか
ら ロードできます。

（注） スタン ドアロン  アプラ イアンスの設定をク ラスタ化されたアプラ イアンスにロードする こ とは
できません。

はじめる前に

• 有効で完全な XML コンフ ィギュレーシ ョ ン  ファ イルがある こ と を確認します。コンフ ィ
ギュレーシ ョ ン  ファ イルのロード（34-9 ページ）を参照して ください。

• 設定のロード先とするアプラ イアンスの現在の設定のバッ クアップを作成します。現在の設
定ファ イルの保存およびエクスポート （34-8 ページ）を参照して ください。

• セッ ト アップに含める予定のすべてのアプラ イアンスを使用してク ラスタのセッ ト アップ
を作成します。ク ラスタの作成と ク ラスタへの参加（40-4 ページ）を参照して ください。

（注） すべてのアプラ イアンスを  1 つのグループにま とめる こ とができます。セッ ト アップ
のク ラスタ通信用インターフェイスの名前と  SSH および CCS 設定が、XML コン
フ ィギュレーシ ョ ン  ファ イルでの設定と同じである こ と を確認します。

手順

ステップ 1 [システム管理（System Administration）] > [設定ファ イル（Configuration File）] をク リ ッ ク します。

ステップ 2 [モード（Mode）] ド ロ ップダウン  メニューから ク ラスタを選択します。

ステップ 3 ク ラスタの設定とアプラ イアンスの設定のどちらをロードするかに応じて、次のいずれかを実
行します。

• ク ラスタの設定のロード

a. [設定をロード（Load Configuration）] セクシ ョ ンで、ド ロ ップダウン  リ ス ト から  [ク ラス
タ（Cluster）] を選択します。

b. [ロード（Load）] をク リ ッ ク してク ラスタの設定をロード します。コンフ ィギュレーシ ョ
ン  ファ イルのロード（34-9 ページ）を参照して ください。

c. ロード した設定から ク ラスタのアプライアンスにグループを割り当て、選択したグルー
プに含まれるアプラ イアンスの設定を対応するアプラ イアンスにコピーします。[グルー
プ設定（Group Configuration）] および [アプライアンス設定（Appliance Configuration）] ド
ロ ップダウン  リ ス ト を使用します。

アプラ イアンスの設定をコピーしない場合は、[アプラ イアンス設定（Appliance 
Configuration）] ド ロ ップダウン  リ ス ト から  [コピー禁止（Don't Copy）] を選択します。

d. 設定の内容を確認します。[レビュー（Review）] をク リ ッ ク します。

e. [確認（Confirm）] をク リ ッ ク します。

f. [続行（Continue）] をク リ ッ ク します。
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• アプラ イアンスの設定のロード

a. [設定をロード（Load Configuration）] セクシ ョ ンで、ド ロ ップダウン  リ ス ト から  [ク ラス
タのアプラ イアンス（Appliance in cluster）] を選択します。

b. [ロード（Load）] をク リ ッ ク して設定をロード します。コンフ ィギュレーシ ョ ン  ファ イル
のロード（34-9 ページ）を参照して ください。スタン ドアロン  アプラ イアンスの設定をク
ラスタ化されたアプラ イアンスにロードする こ とはできないこ とに注意して ください。

c. ロード した設定からアプラ イアンスの設定を選択し、その設定をロードする、ク ラスタ
内の対象アプラ イアンスを選択します。ド ロ ップダウン  リ ス ト を使用します。

d. [OK] をク リ ッ ク します。

e. [続行（Continue）] をク リ ッ ク します。

f. アプラ イアンスの設定を複数のアプラ イアンスにコピーするには、ステップ a ～ e を繰
り返します。

ステップ 4 ク ラスタ化されたアプラ イアンスのネッ ト ワーク設定を確認してから、変更を確定します。

ベスト  プラクティスとよ く寄せられる質問

ベスト  プラクティス

ク ラスタを作成する と、現在ログインしているマシンが自動的に最初のマシン と してク ラスタ
に追加され、Main_Group にも追加されます。マシン  レベルの設定は、できる限り ク ラスタ  レベル
に移動されます。グループ レベルの設定は存在せず、マシン  レベルに残された設定は、ク ラスタ  
レベルでは意味を成さないのでク ラスタ化できません。例と して、IP アド レスやラ イセンス  キー
などがあ り ます。

設定はできる限り ク ラスタ  レベルに残します。ク ラスタ内の 1 つのマシンにだけ異なる設定が
必要な場合は、そのク ラスタ設定をそのマシンのマシン  レベルにコピーします。この場合は、設
定を移動しないでください。工場出荷時のデフォル ト値がない設定（HAT テーブル、
SMTPROUTES テーブル、LDAP サーバ プロファ イルなど）を移動する と、ク ラスタ設定を継承す
るシステムに空のテーブルが作成され、電子メールが処理されな くなるおそれがあ り ます。

マシンにク ラスタ設定を再度継承させるには、CM の設定を管理し、マシンの設定を削除しま
す。マシンがク ラスタ設定を上書きするかど う かは、次のメ ッセージが表示されたと きにわか
り ます。

Settings are defined: 

To inherit settings from a higher level: Delete Settings for this feature at this mode. 

You can also Manage Settings. 

Settings for this feature are also defined at: 

Cluster: xxx

または、次のメ ッセージが表示されます。

Delete settings from:

Cluster: xxx 

Machine: yyyy.domain.com
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コピーと移動の違い

コピーする必要がある場合：ク ラスタに設定を作成し、グループまたはマシンには設定を作成し
ないか、別の設定を作成する場合。

移動する必要がある場合：ク ラスタには設定を作成せず、グループまたはマシンに設定を作成す
る場合。

適切な CM の設計方法

LIST 操作で CM マシンの リ ス ト を出力する と、次のよ うに表示されます。

cluster = CompanyName

Group Main_Group:

Machine lab1.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab2.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Paris:

Machine lab3.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab4.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Rome:

Machine lab5.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab6.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

現在変更しているレベルを忘れないよ うに注意して ください。たとえば、（RENAMEGROUP を
使って）Main_Group の名前を変更した場合は、次のよ うに表示されます。

cluster = CompanyName

Group London:

Machine lab1.cable.nu (Serial #: 000F1FF7B3F0-CF2SX51)

...

しかし、最初にグループ レベルで London のシステムを変更する と、ク ラスタ  レベルを基本的な
設定を行う ための通常の設定レベルと して使用しな くなるため、このよ う な設定は管理者に
とって混乱の元です。

ヒ ン ト ：グループにク ラスタ と同じ名前を付ける こ と（ク ラスタ「London」と グループ「London」な
ど）は推奨しません。グループ名と してサイ ト名を使用する場合、ク ラスタに場所を表す名前を
付ける こ とは推奨しません。

正しい方法は、前述のよ うに、できるだけ多くの設定をク ラスタ  レベルに残すこ とです。ほとん
どの場合、プラ イマ リ  サイ トや主要なマシン群を  Main_Group に残し、グループを追加のサイ ト
用に使用して ください。これは、両方のサイ ト を「同等」に扱う場合にも当てはま り ます。CM には
プラ イマ リ /セカンダ リ  サーバやマスター/スレーブ サーバがな く、ク ラスタ化されたすべての
マシンがピアになる こ と を思い出して ください。

ヒ ン ト ：追加のグループを使用する場合は、マシンをク ラスタに追加する前にグループを簡単に
準備できます。
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クラスタのセッ トアップでスパム隔離へアクセスするためのベスト  プラクティス

ログインしているアプラ イアンスから ク ラスタ内の他のアプラ イアンスのスパム隔離にアクセ
スする と、ログインしているアプラ イアンスの CPU 使用率を過度に増加させる原因となる場合
があ り ます。この状況を回避するには、それぞれのアプラ イアンスにログインして、スパム隔離
にアクセスします。

手順：サンプル クラスタの設定

このサンプル ク ラスタを設定するには、clusterconfig を実行する前に、すべてのマシン上です
べての GUI から ログアウ ト します。プラ イマ リ  サイ ト のいずれかのマシン上で clusterconfig 
を実行します。次に、他のローカル マシン と リモー ト  マシンの う ち、（IP アド レスなどのマシン
専用の設定を除いて）できるだけ多くの設定を共有する必要があるマシンだけをこのク ラスタ
に追加します。clusterconfig コマン ドを使って リモー ト  マシンをク ラスタに追加する こ とはで
きません。リ モー ト  マシン上の CLI を使って clusterconfig（既存のク ラスタへの参加）を実行す
る必要があ り ます。

前述の例では、lab1 にログインし、clusterconfig を実行して CompanyName とい う名前のク ラス
タを作成しています。同じ要件のマシンは 1 つしかないので、lab2 にログインし、saveconfig で
既存の設定を保存します（この設定は lab1 の設定のほとんどを継承して大幅に変更されます）。
次に、lab2 上で clusterconfig を使って既存のク ラスタに参加します。他にも同じよ う なポ リ
シーと設定を必要とするマシンがこのサイ ト にある場合は、上記の手順を繰り返します。

CONNSTATUS を実行して、DNS でホス ト名が正し く解決される こ と を確認します。マシンがク
ラスタに追加される と、新しいマシンのほとんどの設定は lab1 から継承され、古い設定は消失し
ます。追加されたマシンが運用マシンである場合は、これまでの設定の代わりに新しい設定を
使ってメールが引き続き処理されるかど うかを予測する必要があ り ます。マシンをク ラスタか
ら削除しても、そのマシンが古い専用の設定に戻る こ とはあ り ません。

次に、例外となるマシンの数を数えます。例外が 1 台しかない場合は、マシン  レベルの設定をい
くつか追加すればよ く、そのマシン用に追加のグループを作成する必要はあ り ません。そのマシ
ンをク ラスタに追加し、設定をマシン  レベルにコピーする作業を始めます。このマシンが既存の
運用マシンである場合は、設定をバッ クアップし、前述のよ うに電子メール処理の変更を検討す
る必要があ り ます。

前述の例のよ うに、例外が 2 台以上ある場合は、それらのマシンがク ラスタで共有されない設定
を共有するかど うかを判断します。共有する場合は、これらのマシン用のグループを  1 つ以上作
成します。共有しない場合は、各マシンでマシン  レベルの設定を作成すればよ く、追加のグルー
プを作成する必要はあ り ません。

前述の例では、ク ラスタにすでに含まれているいずれかのマシン上で CLI の clusterconfig を実
行し、ADDGROUP を選択する必要があ り ます。この作業を  2 回行います（Paris に対して 1 回、
Rome に対して 1 回）。

これで、GUI と  CLI を使ってク ラスタ用の設定とすべてのグループ（まだマシンがないグループ
も含む）用の設定を作成できます。各マシンのマシン固有の設定を作成できるよ うになるのは、
マシンをク ラスタに追加した後 です。

上書き（例外）用の設定を作成する最適な方法は、上位レベル（ク ラスタなど）から下位レベル（グ
ループなど）に設定をコピーする こ とです。

たとえば、ク ラスタを作成した後の dnsconfig の初期設定は次のよ うにな り ました。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: No
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Group Rome: No

Machine lab2.cable.nu: No

この DNS の設定を「グループにコピー」する と、次のよ うにな り ます。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: Yes

Group Rome: No

Machine lab2.cable.nu: No

こ こで、Paris グループ レベルの DNS の設定を編集する と、Paris グループの他のマシンはその設
定を継承します。Paris グループ以外のマシンは、マシン固有の設定がない限り、ク ラスタの設定
を継承します。DNS の設定に加えて、SMTPROUTES の設定もグループ レベルで作成するのが一
般的です。

ヒン ト ：CLI のさまざまなメニューで CLUSTERSET 機能を使用する と きは、設定をすべてのグルー
プにコピーする特別なオプシ ョ ンを使用できます。このオプシ ョ ンは GUI では使用できません。

ヒ ン ト ：完成された リ スナーは、グループまたはク ラスタから自動的に継承されるため、通常は
ク ラスタ内の最初のシステム上でのみリ スナーを作成します。これによって管理作業が大幅に
軽減されます。ただし、そのためにはグループまたはク ラスタ全体でインターフェイスに同じ名
前を付ける必要があ り ます。

設定をグループ レベルで正し く規定した後は、マシンをク ラスタに追加し、このグループに含め
る こ とができます。これには次の 2 つの手順が必要です。

まず、残りの 4 つのシステムをク ラスタに追加するため、各システム上で clusterconfig を実行
します。大き く複雑なク ラスタほど、追加処理にかかる時間も長くな り、数分かかる こ と もあ り
ます。LIST および CONNSTATUS サブコマン ドを使って追加処理の進行状況をモニタできます。
追加処理が完了したら、SETGROUP を使ってマシンを  Main_Group から  Paris および Rome に移
動します。ク ラスタに追加されたすべてのマシンが最初に Paris や Rome の設定ではな く  
Main_Group の設定を継承する こ とは避けられません。これは、新しいシステムがすでに稼働中
である場合、メール フローの ト ラフ ィ ッ クに影響する可能性があ り ます。

ヒ ン ト ：試験用マシンを運用マシン と同じ ク ラスタに含めないでください。試験用システムには
新しいク ラスタ名を使用して ください。これによって、予期しない変更（たとえば、誰かが試験用
システムを変更し、誤って運用メールを消失するなど）に対する防御層が追加されます。

GUI でクラスタのデフォルト以外の CM 設定を使用する場合のオプショ ンの要約

設定の上書き（デフォル ト の設定から開始）。たとえば、SMTPROUTES 設定のデフォル ト の設定
は空のテーブルであ り、テーブルを最初から作成できます。

設定の上書き（ただし、ク ラスタ「xxx」またはグループ「yyy」から現在継承している設定のコピー
から開始）。たとえば、SMTPROUTES テーブルの新しいコピーをグループ レベルで使用できま
す。このテーブルは、初期状態ではク ラスタのテーブルと まった く同じです。（SETGROUP で）同
じグループに追加されたすべての シスコ  アプラ イアンスにこのテーブルが適用されます。この
グループに含まれないマシンでは、引き続き ク ラスタ  レベルの設定が使用されます。この独立し
たテーブルで SMTPROUTES を変更しても、他のグループ、ク ラスタの設定を継承するマシン、
および個々のマシン  レベルで設定が規定されているマシンには影響しません。これが最も一般
的な選択です。
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中央集中型管理オプシ ョ ンのサブメニューである  [設定を管理（Manage Settings）]。このメニュー
では、上記のよ うに設定をコピーできますが、設定を移動または削除する こ と もできます。
SMTPROUTES をグループまたはマシン  レベルに移動する と、ルー ト  テーブルはク ラスタ  レベ
ルでは空にな り、よ り具体的なレベルに存在する こ とにな り ます。

[設定を管理（Manage Settings）]。同じ  SMTPROUTES の例で削除オプシ ョ ンを使用した場合も、
ク ラスタの SMTPROUTES テーブルが空にな り ます。SMTPROUTES をグループ レベルまたはマ
シン  レベルですでに設定している場合は、これで問題あ り ません。ク ラスタ  レベルの設定を削
除し、グループまたはマシンの設定だけに依存する こ とは推奨しません。ク ラスタ全体の設定
は、新し く追加したマシンに対するデフォル ト と して有用であ り、これを保持する こ とによっ
て、管理する必要があるグループまたはサイ ト の設定の数が 1 つ減り ます。

セッ トアップと設定に関する質問

Q：これまでスタン ドアロン と して設定されていたマシンがあ り、既存のク ラスタに参加しまし
た。これまでの設定はど う な り ますか。

A：マシンがク ラスタに参加する と、そのマシンのすべてのク ラスタ化可能な設定がク ラスタ  
レベルから継承されます。ク ラスタに参加した時点で、ローカルで設定されたネッ ト ワーク
以外の設定は消失し、ク ラスタや関連するグループの設定で上書きされます。（これにはユー
ザ/パスワードのテーブルも含まれ、パスワード とユーザはク ラスタ内で共有されます）。

Q：ク ラ スタ化されたマシンがあ り、それをク ラスタから（永続的に）削除しました。これまでの設
定はど う な り ますか。

A：マシンをク ラスタから永続的に削除する と、その設定階層は「平板化」され、そのマシンは
引き続き ク ラスタに含まれていたと き と同じよ うに動作します。マシンに継承されたすべて
の設定が、スタン ドアロン と して設定されたマシンに適用されます。

たとえば、ク ラスタ  モードのグローバル配信停止テーブルしかない場合にマシンをク ラス
タから削除する と、そのグローバル配信停止テーブルのデータがマシンのローカル設定にコ
ピーされます。

一般的な質問

Q：中央集中型管理されるマシン間でログ  ファ イルは集約されますか。

A：いいえ。ログ  ファ イルは引き続き個々のマシンごとに保持されます。セキュ リ テ ィ管理ア
プラ イアンスを使って複数のマシンのメール ログを集約し、ト ラ ッキングやレポート作成
に利用できます。

Q：ユーザ アクセスはど う な り ますか。

A：シスコ  アプラ イアンスはク ラスタ全体で 1 つのデータベースを共有します。特に、admin 
アカウン トはク ラスタ全体で 1 つしかあ り ません。

Q：データセンターをク ラスタ化するにはど うすればよいですか。

A：データセンターは、それ自体をク ラスタにせずに、ク ラスタ内の「グループ」にするのが理
想的です。しかし、データセンター間で共有する設定が多くない場合は、各データセンターを
別個のク ラスタにした方が う ま くい く場合があ り ます。

Q：オフラ インのシステムを再接続する と ど う な り ますか。

A：ク ラ スタにシステムを再接続する と、システム間の同期が試行されます。
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ネッ トワークに関する質問

Q：中央集中型管理機能は「ピアツーピア」アーキテクチャ と「マスター/スレーブ」アーキテク
チャのどちらですか。

A：すべてのマシンにすべてのマシン用のあらゆるデータ（使用されないマシン固有の設定
を含む）があるため、中央集中型管理機能は「ピアツーピア」アーキテクチャ と見なすこ とが
できます。

Q：ピアにならないよ うにアプラ イアンスをセッ ト アップするにはど うすればよいですか。「ス
レーブ」システムを設定する必要があ り ます。

A：このアーキテクチャでは、本物の「スレーブ」マシンは設定できません。しかし、マシン  レ
ベルで HTTP（GUI）アクセス と  SSH（CLI）アクセスをディセーブルにする こ とは可能です。
このよ うに GUI アクセスや CLI アクセスができないマシンは、clusterconfig コマン ドでのみ 
設定可能です（つま り、ログイン  ホス ト ではな くな り ます）。これはスレーブを設定するのに
似ていますが、ログイン  アクセスを再度イネーブルにする と、この設定は無効にな り ます。

Q：複数のセグ メ ン ト化されたク ラスタを作成できますか。

A：ク ラ スタを「島」のよ うに分離する こ とは可能です。実際、たとえばパフォーマンス上の理
由などで、このよ う なク ラスタを作成するのが有益な場合もあ り ます。

Q：ク ラ スタ化されたアプラ イアンスの う ち、1 台の IP アド レス とホス ト名を再設定したいので
すが、再設定した場合、再起動コマン ドを実行できるよ うになる前に GUI/CLI セッシ ョ ンが終了
しませんか。

次の手順に従って ください。

a. 新しい IP アド レスを追加します。

b. リ スナーを新しいアド レスに移動します。

c. ク ラスタを脱退します。

d. ホス ト名を変更します。

e. どのマシンから表示した clusterconfig の接続リ ス ト にも、古いマシン名が表示されないこ
とを確認します。

f. すべての GUI セッシ ョ ンがログアウ ト したこ と を確認します。

g. （interfaceconfig または [ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] を使って）どのイ
ンターフェイスでも  CCS がイネーブルになっていないこ とを確認します。

h. マシンを再びク ラスタに追加します。

Q：送信先コン ト ロール機能をク ラスタ  レベルで適用できますか。それと も この機能はローカル 
マシン  レベル専用ですか。

ク ラスタ  レベルでも設定できますが、制限はマシン単位で適用されます。したがって、接続
を  50 個に制限する と、ク ラスタ内のそれぞれのマシンにその制限が設定されます。

計画と設定

Q：ク ラ スタをセッ ト アップする と きに、効率を最大限に高め、問題を最小限に抑えるにはど うす
ればよいですか。

1. 初期の計画

– できるだけ多くの項目をク ラスタ  レベルで設定します。

– 例外のみをマシン単位で管理します。
40-30
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 40 章      クラスタを使用した中央集中型管理

  ベスト  プラクテ ィスとよ く寄せられる質問
– データセンターが複数ある場合は、たとえば、グループを使ってク ラスタ共通でもマシ
ン固有でもない特性を共有します。

– 各アプラ イアンスのインターフェイス と リ スナーに同じ名前を使用します。

2. 制限コマンドに注意して ください。

3. 設定間の相互依存に注意して ください。

たとえば、listenerconfig コマン ドは、（ク ラスタ  レベルでも）マシン  レベルにしか存在しな
いインターフェイスに依存します。ク ラスタ内のどのマシンにもマシン  レベルのインター
フェイスが存在しない場合、その リ スナーはイネーブルにな り ます。

インターフェイスの削除も  listenerconfig に影響します。

4. 設定に注意して ください。

すでに設定されているマシンがク ラスタに参加する と、そのマシン単独の設定は消失しま
す。前に設定した設定の一部を再び適用する場合は、ク ラスタに参加する前にすべての設定
を メモして ください。

「切断された」マシンは、まだク ラスタに含まれています。マシンを再接続する と、オフラ イン
中に行った変更がク ラスタの他のマシン と同期化されます。

マシンをク ラスタから永続的に削除する と、そのマシンはク ラスタのメ ンバと して持ってい
たすべての設定を保持します。しかし、考えを変えて再びそのマシンをク ラスタに追加する
と、そのマシンのスタン ドアロンの設定はすべて消失します。

saveconfig コマン ドを使って設定の記録を取って ください。
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C H A P T E R 41

テスト と ト ラブルシューティング

• テス ト  メ ッセージを使用したメール フローのデバッグ： ト レース（41-1 ページ）

• アプラ イアンスのテス ト に リ スナーを使用（41-8 ページ）

• ネッ ト ワークの ト ラブルシューテ ィ ング（41-12 ページ）

• リ スナーの ト ラブルシューテ ィ ング（41-18 ページ）

• アプラ イアンスからの電子メール配信の ト ラブルシューテ ィ ング（41-20 ページ）

• パフォーマンスの ト ラブルシューテ ィ ング（41-22 ページ）

• Web インターフェイスの外観およびレンダ リ ングの問題（41-23 ページ）

• アラー トへの応答（41-24 ページ）

• ハード ウェア問題の ト ラブルシューテ ィ ング（41-24 ページ）

• アプラ イアンスの電源の リモー ト  リ セッ ト （41-24 ページ）

• テクニカル サポート の使用（41-25 ページ）

（注） このセクシ ョ ンに記載されている機能またはコマン ドには、ルーテ ィ ングの優先順位に影響を
与える ものや、影響を受ける ものが含まれています。詳細については、ネッ ト ワーク  アド レス と  
IP アド レスの割り当てを参照して ください。

テスト  メ ッセージを使用したメール フローのデバッグ：
ト レース

[システム管理（System Administration）] > [ ト レース（Trace）] ページを使用して（CLI の trace コ
マン ド と同等）、テス ト  メ ッセージの送信をエ ミ ュレー トする こ とによ り、システムを介した
メ ッセージ フローをデバッグできます。[ ト レース（Trace）] ページ（および trace CLI コマン ド）
では、リ スナーに受け入れられているよ うにメ ッセージをエ ミ ュレー ト し、現在のシステム設定
（コ ミ ッ ト していない変更を含む）によって「 ト リ ガー」される、または影響を受ける機能の概要
を出力できます。テス ト  メ ッセージは実際には送信されません。特に、Cisco アプラ イアンスで使
用できる多数の高度な機能を組み合わせる と、[ ト レース（Trace）] ページ（および trace CLI コマ
ン ド）は、強力な ト ラブルシューテ ィ ングまたはデバッグ  ツールとな り ます。

（注） ト レースは、ファ イル レピュテーシ ョ ン  スキャンのテス ト には効果があ り ません。
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  テス ト  メ ッセージを使用したメール フローのデバッグ：ト レース
[ ト レース（Trace）] ページ（および trace CLI コマン ド）では、表 41-1 に示されている入力パラ
メータのプロンプ ト が表示されます。

表 41-1 [ト レース（Trace）] ページに対する入力

値 説明 例

ソース  IP アド
レス

リモー ト  ド メ インの送信元を模倣するため、リ
モー ト  ク ラ イアン ト の IP アド レスを入力します。
これは、インターネッ ト  プロ ト コル バージ ョ ン  4
（IPv4）またはバージ ョ ン  6（IPv6）ア ド レスを指定
できます。

（注）trace コマン ドを実行する と、IP アド レス と
完全修飾ド メ イン名の入力が求められます。完全
修飾ド メ イン名が一致するかど うかを確認するた
めの IP アド レスの逆引きは行われません。trace 
コマン ドでは、完全修飾ド メ イン名フ ィールドを
ブランクにする こ とができないので、DNS で適切
に逆引きできない場合にはテス ト できません。

203.45.98.109

2001:0db8:85a3::8a2e:0

370:7334

ソース  IP アド
レスの完全修飾
ド メ イン名

模倣する完全修飾リモート  ド メ イン名を入力しま
す。ヌルのままにする と、送信元 IP アド レスに対し
て リバース  DNS ルッ クアップが実行されます。

smtp.example.com

次の動作を ト
レースする リ ス
ナー

テス ト  メ ッセージの送信をエ ミ ュレー トするた
め、システムに設定されている リ スナーの リ ス ト
から選択します。

InboundMail

ネッ ト ワーク所
有者の組織 ID

SenderBase ネッ ト ワーク  オーナーに固有の ID 番号
を入力するか、送信元 IP アドレスに関連付けられ
たネッ ト ワーク  オーナー ID の検索を指示します。
GUI を介して送信者グループにネッ ト ワーク  
オーナーを追加した場合は、この情報を表示でき
ます。

34

SenderBase レ
ピュテーシ ョ ン  
スコア（SBRS ス
コア）

スプーフ ィ ング  ド メ インに与える  SBRS スコアを
入力するか、送信元 IP アド レスに関連付けられた  
SBRS スコアの検索を指示します。このパラ メータ
は、SBRS スコアを使用するポ リ シーをテス トする
と きに役立ちます。手動で入力した SBRS スコア
は、Context Adaptive Scanning Engine（CASE）に渡
されないこ とに注意して ください。詳細について
は、リ スナーの送信者レピュテーシ ョ ン  フ ィルタ
リ ング  スコアのしきい値の編集（6-4 ページ）を参
照して ください。

-7.5

エンベロープ送
信者（Envelope 
Sender）

テス ト  メ ッセージのエンベロープ送信者を入力
します。

admin@example.net

エンベロープ受
信者

テス ト  メ ッセージの受信者の リ ス ト を入力しま
す。複数のエン ト リ を指定する場合は、カンマで区
切り ます。

joe

frank@example.com
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  テス ト  メ ッセージを使用したメール フローのデバッグ：ト レース
値を入力したら、[ ト レースを開始（Start Trace）] をク リ ッ ク します。メ ッセージに影響する、シス
テムに設定されたすべての機能の概要が出力されます。

メ ッセージ本文は、ローカル ファ イル システムからアップロードできます（CLI では、
/configuration ディ レク ト リ にアップロード した メ ッセージ本文を使用してテス ト できます。
Cisco アプラ イアンスへのインポート用ファ イルの準備に関する詳細については、FTP、SSH、お
よび SCP アクセスを参照して ください）。

概要が出力される と、生成されたメ ッセージの確認とテス ト  メ ッセージの再実行を求められま
す。別のテス ト  メ ッセージを入力する場合、[ ト レース（Trace）] ページおよび trace コマン ドで、
前に入力した表 41-1 の値が使用されます。

（注） 表 41-2 に示す、trace コマン ドによってテス ト される設定の各セクシ ョ ンは、順番どおりに実行
されます。この順番は、ある機能の設定が他の機能にどのよ うに影響するかを理解する う えで非
常に役立ちます。たとえば、ド メ イン  マップ機能によって変換される受信者アド レスは、RAT に
よって評価されるアド レスに影響します。また、RAT の影響を受ける受信者は、エイ リ アス  テー
ブルによって評価されるアド レスに影響する、とい う よ うにな り ます。

メ ッセージ本文 ヘッダーを含む、テス ト  メ ッセージのメ ッセージ
本文を入力します。メ ッセージ本文の入力を終了
するには、別の行にピ リオドを入力します。「ヘッ
ダー」は、メ ッセージ本文の一部とみなされるため
（空白行によ り分割されます）、ヘッダーを省略し
た り、不十分な形式が含まれる と、予期しない ト
レース結果となる可能性がある点に注意して くだ
さい。

To: 1@example.com

From: ralph

Subject: Test

this is a test message

.

表 41-1 [ト レース（Trace）] ページに対する入力（続き）

値 説明 例

表 41-2 ト レースを実行したときの出力の表示

trace コマンド  セクシ ョ ン 出力

ホス ト  アクセス  テーブル
（HAT）およびメール フロー 
ポ リ シーの処理

指定した リ スナーに対するホス ト  アクセス  テーブルの設定が処
理されます。システムからは、入力した リ モー ト  IP アド レスおよ
びリ モー ト  ド メ イン名と一致した  HAT 内のエン ト リ が報告さ
れます。デフォル ト のメール フロー ポ リ シーと送信者グループ、
およびどちらが所定のエン ト リ に一致したかを確認できます。

Cisco アプラ イアンスが（REJECT または TCPREFUSE アクセス  
ルールを介して）接続を拒否するよ うに設定された場合、処理中
の trace コマン ドはその時点で終了します。

HAT プロパティの設定の詳細については、定義済みの送信者グ
ループと メール フロー ポ リ シーの理解（7-11 ページ）を参照して
ください。
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  テス ト  メ ッセージを使用したメール フローのデバッグ：ト レース
エンベロープ送信者アドレスの処理

これらのセクシ ョ ンには、指定したエンベロープ送信者に対してアプラ イアンスの設定がどの
よ うに影響するかが要約されます（つま り、MAIL FROM コマン ドがアプラ イアンスの設定に
よってどのよ うに解釈されるかがわかり ます）。trace コマン ドは、このセクシ ョ ンの前に
「Processing MAIL FROM:」と出力します。

デフォル ト  ド メ イン リ スナーで、受信する メ ッセージのデフォル ト の送信者ド メ イン
を変更するよ うに指定した場合は、エンベロープ送信者に対する
すべての変更がこのセクシ ョ ンに出力されます。

詳細については、電子メールを受信するためのゲート ウェイの設
定を参照して ください。

マスカレード メ ッセージのエンベロープ送信者を変換するよ うに指定した場
合、こ こに変更が表示されます。listenerconfig -> edit -> 
masquerade -> config サブコマン ドを使用して、プラ イベート  リ
スナーに対するエンベロープ送信者のマスカレードをイネーブ
ルにします。

詳細については、ルーティ ングおよび配信機能の設定を参照して
ください。

エンベロープ受信者の処理

これらのセクシ ョ ンでは、指定したエンベロープ受信者に対してアプラ イアンスがどのよ うに
影響するかの要約を示します（つま り、RCPT TO コマン ドがアプラ イアンスの設定によってど
のよ うに解釈されるかがわかり ます）。trace コマン ドは、このセクシ ョ ンの前に「Processing 
Recipient List:」と出力します。

デフォル ト  ド メ イン リ スナーで、受信する メ ッセージのデフォル ト の送信者ド メ イン
を変更するよ うに指定した場合は、エンベロープ受信者に対する
すべての変更がこのセクシ ョ ンに出力されます。

詳細については、電子メールを受信するためのゲート ウェイの設
定を参照して ください。

ド メ イン  マップの変換 ド メ イン  マップ機能によって、受信者アド レスが代替アド レス
に変換されます。ド メ イン  マップの変更を指定しており、指定し
た受信者アド レスが一致した場合は、このセクシ ョ ンに変換が出
力されます。

詳細については、ルーティ ングおよび配信機能の設定を参照して
ください。

表 41-2 ト レースを実行したときの出力の表示（続き）

trace コマンド  セクシ ョ ン 出力
41-4
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 41 章      テス ト と ト ラブルシューテ ィング

  テス ト  メ ッセージを使用したメール フローのデバッグ：ト レース
受信者アクセス  テーブル
（RAT）

ポ リ シーとパラ メータのほか、このセクシ ョ ンには、RAT 内のエ
ン ト リ に一致する各エンベロープ受信者が出力されます（たとえ
ば、リ スナーの RAT の制限をバイパスするよ うに受信者が指定
された場合など）。

受け入れる受信者の指定の詳細については、電子メールを受信す
るためのゲート ウェイの設定を参照して ください。

エイ リ アス  テーブル このセクシ ョ ンには、アプラ イアンスで設定されたエイ リ アス  
テーブル内のエン ト リ に一致する各エンベロープ受信者（およ
び 1 つまたは複数の受信者アド レスへの後続の変換）が出力さ
れます。

詳細については、ルーティ ングおよび配信機能の設定を参照して
ください。

Pre-Queue メ ッセージ操作

こ こでは、メ ッセージの内容を受信した後、ワーク  キュー上でメ ッセージがキューから出る前
に、各メ ッセージにアプラ イアンスがどのよ うに影響するかを示します。この処理は、最後の 
250 ok コマン ドが リモー ト  MTA に返される前に実行されます。

trace コマン ドは、このセクシ ョ ンの前に「Message Processing:」と出力します。

仮想ゲート ウェイ altsrchost コマン ドを実行する と、エンベロープ送信者の完全
アド レス、ド メ イン、または名前、あるいは IP アド レスの一致に
基づいて、特定のインターフェイスにメ ッセージが割り当てられ
ます。エンベロープ送信者が altsrchost コマン ドのエン ト リ に
一致する と、その情報がこのセクシ ョ ンに出力されます。

この時点で割り当てられた仮想ゲート ウェイ  アド レスは、メ ッ
セージ フ ィルタの処理によって上書き される可能性がある こ と
に注意して ください。

詳細については、ルーティ ングおよび配信機能の設定を参照して
ください。

バウンス  プロファ イル バウンス  プロファ イルは、処理中の 3 つの時点で適用されます。
こ こが最初のポイン ト です。リ スナーにバウンス  プロファ イル
が割り当てられる場合は、プロセス内のこの時点で割り当てられ
ます。その情報がこのセクシ ョ ンに出力されます。

詳細については、ルーティ ングおよび配信機能の設定を参照して
ください。

表 41-2 ト レースを実行したときの出力の表示（続き）

trace コマンド  セクシ ョ ン 出力
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  テス ト  メ ッセージを使用したメール フローのデバッグ：ト レース
ワーク  キュー操作

次の一連の機能は、ワーク  キュー内のメ ッセージに対して実行されます。機能が実行されるの
は、ク ラ イアン ト からのメ ッセージが受け入れられた後、そのメ ッセージが配信用と して宛先
キューに入れられる前です。status コマン ドおよび status detail コマン ドによ り、「Messages 
in Work Queue」が報告されます。

マスカレード メ ッセージの [宛先:（To:）]、[差出人:（From:）]、および [CC:] ヘッ
ダーが（ リ スナーから入力されたスタテ ィ ッ ク  テーブルまたは 
LDAP クエ リーを通じて）マス ク されるよ うに指定した場合は、
こ こに変更が表示されます。listenerconfig -> edit -> 
masquerade -> config サブコマン ドを使用して、プラ イベート  リ
スナーに対して メ ッセージ ヘッダーのマスカレードをイネーブ
ルにします。

詳細については、ルーティ ングおよび配信機能の設定を参照して
ください。

LDAP ルーティ ング リ スナーに対して  LDAP クエ リーがイネーブルになっている場
合は、このセクシ ョ ンに LDAP 許可、再ルーティ ング、マスカレー
ド、およびグループ クエ リーの結果が出力されます。

詳細については、LDAP クエ リ を参照して ください。

メ ッセージ フ ィルタの処理 システムでイネーブルになっているすべてのメ ッセージ フ ィル
タは、この時点でテス ト  メ ッセージによって評価されます。フ ィ
ルタごとにルールが評価され、最終結果が「true」の場合、そのフ ィ
ルタ内の各アクシ ョ ンが順番に実行されます。フ ィルタには他の
フ ィルタがアクシ ョ ン と して含まれている場合があ り、フ ィルタ
は無制限にネスティ ングされます。ルールが「false」と評価され、
アクシ ョ ンの リ ス ト が else 句と関連付けられている場合、それ
らのアクシ ョ ンが代わりに評価されます。このセクシ ョ ンには、
順番に処理されたメ ッセージ フ ィルタの結果が出力されます。

メ ッセージ フ ィルタを使用した電子メール ポ リ シーの適用を参
照して ください。

メール ポリシーの処理

メール ポ リ シーの処理セクシ ョ ンには、アンチスパム、アンチウイルス、アウ ト ブレイ ク  フ ィ
ルタ機能と、指定されたすべての受信者に対する免責事項スタンプ機能が表示されます。複数
の受信者が電子メール セキュ リ テ ィ  マネージャの複数のポ リ シーに一致する場合は、一致す
る各ポ リ シーが次の各セクシ ョ ンに繰り返し表示されます。文字列「Message Going to」は、どの
受信者がどのポ リ シーと一致するかを定義します。

表 41-2 ト レースを実行したときの出力の表示（続き）

trace コマンド  セクシ ョ ン 出力
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  テス ト  メ ッセージを使用したメール フローのデバッグ：ト レース
スパム対策 このセクシ ョ ンには、アンチスパム  スキャンの処理対象と して
フラグが設定されていないメ ッセージが示されます。メ ッセージ
が リ スナーに対するアンチスパム  スキャンによって処理される
こ とになっている場合、メ ッセージは処理され、返された判定が
出力されます。Cisco アプラ イアンスが、その判定に基づいて
メ ッセージをバウンスまたはド ロ ップするよ うに設定されてい
る場合は、その情報が出力され、trace コマン ドの処理は停止し
ます。

（注）システムでアンチスパム  スキャンが使用できない場合、こ
の手順は省略されます。アンチスパム  スキャンを使用できても、
ラ イセンス  キーによってイネーブルになっていない場合は、そ
の情報も このセクシ ョ ンに出力されます。

Anti-Spam を参照して ください。

アンチウイルス このセクシ ョ ンには、アンチウイルス  スキャンの処理対象と し
てフラグが設定されていないメ ッセージが示されます。メ ッセー
ジが リ スナーに対するアンチウイルス  スキャンによって処理さ
れる こ とになっている場合、メ ッセージは処理され、返された判
定が出力されます。Cisco アプラ イアンスが、感染メ ッセージを
「ク リーニング」するよ うに設定されている場合は、その情報が表
示されます。その判定に基づいてメ ッセージをバウンスまたはド
ロ ップするよ うに設定されている場合は、その情報が出力され、
trace コマン ドの処理は停止します。

（注）システムでアンチウイルス  スキャンが使用できない場合、
この手順は省略されます。アンチウイルス  スキャンを使用でき
ても、ラ イセンス  キーによってイネーブルになっていない場合
は、その情報も このセクシ ョ ンに出力されます。

アンチウイルスを参照して ください。

コンテンツ  フ ィルタの処理 システムでイネーブルになっているすべてのコンテンツ  フ ィル
タは、この時点でテス ト  メ ッセージによって評価されます。フ ィ
ルタご とにルールが評価され、最終結果が「true」の場合、その
フ ィルタ内の各アクシ ョ ンが順番に実行されます。フ ィルタには
他のフ ィルタがアクシ ョ ン と して含まれている場合があ り、フ ィ
ルタは無制限にネステ ィ ングされます。このセクシ ョ ンには、順
番に処理されたコンテンツ  フ ィルタの結果が出力されます。

コンテンツ  フ ィルタを参照して ください。

表 41-2 ト レースを実行したときの出力の表示（続き）

trace コマンド  セクシ ョ ン 出力
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  アプライアンスのテストにリスナーを使用
アプライアンスのテストにリスナーを使用
「ブラ ッ ク  ホール」 リ スナーは、メ ッセージ生成システムをテス ト し、受信パフォーマンスの簡単
な測定ができます。ブラ ッ ク  ホール リ スナーには、キューイングおよび非キューイングの 2 種類
があ り ます。

• キューイング  リ スナーは、メ ッセージをキューに保存しますが、その後メ ッセージをただち
に削除します。メ ッセージ生成システムのインジェ クシ ョ ン部分全体のパフォーマンスを測
定する場合は、キューイング  リ スナーを使用します。

• 非キューイング  リ スナーはメ ッセージを承認した後、保存しないですぐに削除します。メ ッ
セージ生成システムからアプラ イアンスまでの接続の ト ラブルシューテ ィ ングを行う場合
は、非キューイング リ スナーを使用します。

たとえば図 41-1 では、ブラ ッ ク  ホール リ スナー「C」を作成して、「B」とい うプラ イベート  リ ス
ナーを ミ ラーリ ングします。非キューイング版では、グループウェア  ク ラ イアン ト からグループ
ウェア サーバを経由してアプラ イアンスまでのシステムのパフォーマンス  パスをテス ト しま
す。キューイング版は、同じ方法およびメ ッセージをキューに入れて SMTP 経由で配信するため
のアプラ イアンスの機能をテス ト します。

アウ ト ブレイ ク  フ ィルタの
処理

このセクシ ョ ンには、アウ ト ブレイ ク  フ ィルタ機能をバイパス
する添付ファ イルのある メ ッセージが示されます。メ ッセージが
受信者に対するアウ ト ブレイ ク  フ ィルタによって処理される こ
とになっている場合、メ ッセージは処理され、その評価が出力さ
れます。アプラ イアンスが、判定に基づいてメ ッセージを隔離、バ
ウンス、またはド ロ ップするよ うに設定されている場合、その情
報が出力されて、処理が停止します。

アウ ト ブレイ ク  フ ィルタを参照して ください。

フ ッ ター スタンプ このセクシ ョ ンには、メ ッセージにフッ ター テキス ト  リ ソース
が付加されたかど うかが示されます。テキス ト  リ ソースの名前
が表示されます。テキス ト  リ ソースのメ ッセージの免責事項ス
タンプ（22-2 ページ）を参照して ください。

配信操作

次の各セクシ ョ ンには、メ ッセージが配信される と きに発生する動作が示されます。trace コ
マン ドは、このセクシ ョ ンの前に「Message Enqueued for Delivery」と出力します。

ド メ インおよびユーザごと
のグローバル配信停止 

trace コマン ドの入力と して指定した受信者が、グローバル配信
停止機能に示されている受信者、受信者ド メ イン、または IP アド
レスに一致する と、未登録の受信者アド レスがこのセクシ ョ ンに
出力されます。

ルーティ ングおよび配信機能の設定を参照して ください。

最終結果

すべての処理が出力される と、最終結果が表示されます。CLI では、「Would you like to see the 
resulting message?」とい う問いに対して y と入力して、結果のメ ッセージを表示します。

表 41-2 ト レースを実行したときの出力の表示（続き）

trace コマンド  セクシ ョ ン 出力
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  アプライアンスのテストにリスナーを使用
図 41-1 エンタープライズ ゲートウェイに対するブラック  ホール リスナー

次の例では、listenerconfig コマン ドを使用して、管理インターフェイス上で BlackHole_1 とい
う名前のブラ ッ ク  ホール キューイング  リ スナーを作成します。リ スナーのためのこのホス ト  ア
クセス  テーブル（HAT）は、次のホス ト からの接続を受け入れるよ うに編集されています。

• yoursystem.example.com

• 10.1.2.29

• badmail.tst

• .tst

（注） 最後のエン ト リ である  .tst によ り、.tst ド メ イン内にあるすべてのホス ト から  BlackHole_1 と
い う名前の リ スナーに電子メールを送信できるよ うにな り ます。

例

グループウェア サーバ
（Exchange™、Domino™、

IronPort E メール セキュ リ ティ  アプライアンス

グループウェア

Groupwise™）

A

BC
SMTP

ファ イアウォール

ク ライアン ト

mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.
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- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> new

Please select the type of listener you want to create.

1. Private

2. Public

3. Blackhole

[2]> 3

Do you want messages to be queued onto disk? [N]> y

Please create a name for this listener (Ex: "OutboundMail"):

[]> BlackHole_1

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Choose a protocol.

1. SMTP

2. QMQP

[1]> 1

Please enter the IP port for this listener.

[25]> 25
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Please specify the systems allowed to relay email through the IronPort C60.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> yoursystem.example.com, 10.1.2.29, badmail.tst, .tst

Do you want to enable rate limiting per host? (Rate limiting defines

the maximum number of recipients per hour you are willing to receive from a remote 
domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control: No

Spam Detection Enabled:  No

Virus Detection Enabled:  Yes

Allow TLS Connections: No

Allow SMTP Authentication: No

Require TLS To Offer SMTP authentication: No

Would you like to change the default host access policy?  [N]> n

Listener BlackHole_1 created.

Defaults have been set for a Black Hole Queuing listener.

Use the listenerconfig->EDIT command to customize the listener.
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（注） commit コマン ドを実行して、これらの変更が有効になるよ うにして ください。

キューイング  タ イプのブラ ッ ク  ホール リ スナーを設定して、HAT でインジェ クシ ョ ン  システ
ムからの接続を受け入れるよ う変更したら、インジェ クシ ョ ン  システムを使用して、アプラ イア
ンスへの電子メールの送信を開始します。status、status detail、および rate コマン ドを使用し
て、システムのパフォーマンスをモニタ します。また、グラフ ィ カル ユーザ インターフェイス
（GUI）でシステムをモニタする こ と もできます。詳細については、以下を参照して ください。

• CLI を使用したモニタ リ ング（35-6 ページ） 

• GUI での他のタス ク（37-7 ページ）

ネッ トワークのト ラブルシューティング
アプラ イアンスにネッ ト ワーク接続の問題がある と思われる場合は、アプラ イアンスが適切に
動作している こ と を確認します。

Currently configured listeners:

1. BlackHole_1 (on Management, 192.168.42.42) SMTP Port 25 Black Hole Queuing

2. InboundMail (on PublicNet, 192.1681.1) SMTP Port 25 Public

3. OutboundMail (on PrivateNet, 192.168.1.1) SMTP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]>
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アプライアンスのネッ トワーク接続テスト

手順 

ステップ 1 システムに接続し、管理者と してログインします。正常にログインできる と、次のメ ッセージが
表示されます。

ステップ 2 status コマン ド または status detail コマン ドを使用します。

または

status コマン ドは、電子メール動作についてモニタ される情報のサブセッ ト を返します。返され
る統計情報は、カウンタ とゲージの 2 つのカテゴ リにグループ化されます。レー ト などの電子
メールの動作についての全般的なモニタ リ ング情報については、status detail コマン ドを使用
します。カウンタは、システム内の各種イベン ト の現在までの合計を示します。カウンタご とに、
そのカウンタの リ セッ ト以降、最後のシステム再起動以降、およびシステムの存続期間に発生し
たイベン ト の合計数を表示できます。（詳細については、CLI を使用したモニタ リ ング（35-6 ペー
ジ）を参照して ください）。

ステップ 3 mailconfig コマン ドを使用して、機能している既知のアド レスに電子メールを送信します。

mailconfig コマン ドによって、アプラ イアンスで有効な設定のすべてが含まれる、人が読み取る
こ とのできるファ イルが作成されます。このファ イルをアプラ イアンスから機能する既知の電
子メール アド レスに送信して、アプラ イアンスがネッ ト ワークで電子メールを送信できる こ と
を確認します。

Last login: day month date hh:mm:ss from IP address

Copyright (c) 2001-2003, IronPort Systems, Inc.

AsyncOS x.x for Cisco

Welcome to the Cisco Messaging Gateway Appliance(tm)

mail3.example.com> status

mail3.example.com> status detail 

mail3.example.com> mailconfig

Please enter the email address to which you want to send the 

configuration file.

Separate multiple addresses with commas.
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ト ラブルシューティング 

アプラ イアンスがネッ ト ワーク上でアクテ ィブである こ とが確認されたら、次のコマン ドを使
用して、ネッ ト ワークの問題をピンポイン ト で特定します。

• netstat コマン ドを使用する と、次のよ う なネッ ト ワーク接続（着信と発信の両方）、ルー
テ ィ ング  テーブル、ネッ ト ワーク  インターフェイスのさまざまな統計情報が表示されます。

– アクテ ィブなソケッ ト の リ ス ト

– ネッ ト ワーク  インターフェイスの状態

– ルーテ ィ ング  テーブルの内容

– リ ッ スン  キューのサイズ

– パケッ ト  ト ラフ ィ ッ ク情報

• diagnostic -> network -> flush コマン ドを使用する と、ネッ ト ワークに関連するすべての
キャ ッシュをフラ ッシュできます。

• diagnostic -> network -> arpshow コマン ドを使用する と、システムの ARP キャ ッシュを表
示できます。

• packetcapture コマン ドを使用する と、コンピュータが接続されているネッ ト ワーク上で送
受信されている  TCP/IP や他のパケッ ト を傍受して表示できます。

packetcapture を使用するには、ネッ ト ワーク  インターフェイス と フ ィルタを設定します。
このフ ィルタでは、UNIX の tcpdump コマン ド と同じ形式を使用します。パケッ ト の捕捉を開
始するには start を、停止するには stop を使用します。捕捉を停止した後、SCP または FTP 
を使用して /pub/captures ディ レク ト リ からファ イルをダウンロードする必要があ り ます。
詳細については、パケッ ト  キャプチャの実行（41-29 ページ）を参照して ください。

• アプラ イアンスでネッ ト ワーク上にアクテ ィブな接続があ り、ネッ ト ワーク上の特定のセグ
メ ン ト に到達できる こ と を確認するには、動作している既知のホス ト に対して  ping コマン
ドを使用します。

ping コマン ドを使用する と、アプラ イアンスからネッ ト ワーク  ホス トへの接続をテス ト で
きます。

[]> user@example.com

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

The configuration file has been sent to user@example.com.

mail3.example.com>

mail3.example.com> ping

Which interface do you want to send the pings from?

1. Auto
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（注） ping コマン ドを終了するには、Ctrl+C を使用します。

• traceroute コマン ドを使用する と、アプラ イアンスからネッ ト ワーク  ホス トへの接続をテ
ス ト して、ネッ ト ワークのホップに関するルーテ ィ ングの問題をデバッグできます。

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Please enter the host you wish to ping.

[]> anotherhost.example.com

Press Ctrl-C to stop.

PING anotherhost.example.com (x.x.x.x): 56 data bytes

64 bytes from 10.19.0.31: icmp_seq=9 ttl=64 time=0.133 ms

64 bytes from 10.19.0.31: icmp_seq=10 ttl=64 time=0.115 ms

^C

--- anotherhost.example.com ping statistics ---

11 packets transmitted, 11 packets received, 0% packet loss

round-trip min/avg/max/stddev = 0.115/0.242/1.421/0.373 ms

mail3.example.com> traceroute

Which interface do you want to trace from?

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1
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  ネッ トワークのト ラブルシューテ ィング
• diagnostic -> network -> smtpping コマン ドを使用する と、リ モー ト の SMTP サーバをテス
ト できます。

• nslookup コマン ドを使用する と、DNS の機能をテス ト できます。

nslookup コマン ドでは、アプラ イアンスが、動作している  DNS（ド メ イン  ネーム  サービス）
サーバからホス ト名と  IP アド レスを解決して到達できる こ と を確認できます。

Please enter the host to which you want to trace the route.

[]> 10.1.1.1

Press Ctrl-C to stop.

traceroute to 10.1.1.1 (10.1.1.1), 64 hops max, 44 byte packets

 1  gateway (192.168.0.1)  0.202 ms  0.173 ms  0.161 ms

 2  hostname (10.1.1.1)  0.298 ms  0.302 ms  0.291 ms

mail3.example.com> 

mail3.example.com> nslookup

Please enter the host or IP to resolve.

[]> example.com

Choose the query type:

1. A

2. CNAME

3. MX

4. NS

5. PTR

6. SOA

7. TXT

[1]>

A=192.0.34.166 TTL=2d
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  ネッ トワークのト ラブルシューテ ィ ング
• tophosts コマン ドを  CLI または GUI から使用して、「Active Recipients」の順にソー ト します。

tophosts コマン ドからは、キューにある上位 20 の受信者の リ ス ト が返されます。このコマン
ドは、ネッ ト ワーク接続の問題が、電子メールを送信しよ う と している  1 台のホス ト または 
1 つのホス ト  グループに限定されるかど うかを確認するのに役立ちます（詳細については、
49 ページの「メール キューの構成の確認」を参照して ください）。

表 41-3 DNS の機能の確認：クエリーのタイプ

クエリーのタ
イプ 説明

A ホス ト のインターネッ ト  アド レス

CNAME エイ リ アスの正規の名前

MX メール エクスチェンジャ

NS 指定したゾーンのネーム  サーバ

PTR クエ リーがインターネッ ト  アド レスの場合はホス ト名、そ うでない場合は他の
情報に対するポインタ

SOA ド メ インの「権限開始」情報

TXT テキス ト情報

mail3.example.com> tophosts

Sort results by:

1. Active Recipients

2. Connections Out

3. Delivered Recipients

4. Soft Bounced Events

5. Hard Bounced Recipients

[1]> 1

Status as of:         Mon Nov 18 22:22:23 2003

ActiveConn.Deliv.SoftHard

# Recipient HostRecipOutRecip.BouncedBounced

1  aol.com36510255218

2  hotmail.com29071982813

3  yahoo.com13461231119
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  リスナーのト ラブルシューテ ィング
• tophosts コマン ドの結果と して得られた リ ス ト の最上位のド メ インに対して  hoststatus コ
マン ドを実行し、詳し く調べます。

hoststatus コマン ドは、特定の受信者ホス ト に関する電子メール動作のモニタ リ ング情報を
返します。AsyncOS キャ ッシュに格納されている  DNS 情報と、受信者ホス ト から最後に返さ
れたエラーも表示されます。返されるデータは、最後に実行した resetcounters コマン ドか
らの累積です。（詳細については、メール ホス ト のステータスのモニタ リ ング（35-11 ページ）
を参照して ください）。

最上位のド メ インに対して  hoststatus コマン ドを実行する と、アプラ イアンスまたはイン
ターネッ ト のいずれかに対する  DNS 解決のパフォーマンスの問題を切り分ける こ とができ
ます。たとえば、最上位のアクテ ィブな受信ホス ト に対して  hoststatus コマン ドを実行した
と き、発信側の多数の接続が保留状態で表示された場合は、特定のホス ト がダウン状態また
は到達不能でないかど うか、またアプラ イアンスがすべてのホス ト あるいは大半のホス ト に
接続不可能でないかど うかを確認して ください。

• ファ イアウォールの権限を確認します。

アプラ イアンスが正し く機能するためには、ポー ト  20、21、22、23、25、53、80、123、443、および 
628 を開く必要がある場合があ り ます（フ ァ イアウォール情報を参照）。

• ネッ ト ワーク上のアプラ イアンスから、dnscheck@ironport.com に対して電子メールを送信
します。

システムの基本的な  DNS チェ ッ クを実行するために、ネッ ト ワーク内から  
dnscheck@ironport.com に電子メールを送信します。オー ト レスポンダによる電子メールに
よって、次の 4 つのテス ト についての結果と詳細が返されます。

DNS PTR レコード：Envelope From の IP アド レスがド メ インの PTR レコード と一致するか。

DNS A レコード：ド メ インの PTR レコードが Envelope From の IP アド レス と一致するか。

HELO マッチ：SMTP HELO コマン ドに リ ス ト されたド メ インが、Envelope From の DNS ホ
ス ト名と一致するか。

遅延バウンス  メ ッセージを受け入れる メール サーバ：SMTP HELO コマン ドの リ ス ト にあ
る ド メ インに、そのド メ インの IP アド レスを解決する  MX レコードがあるか。

リスナーのト ラブルシューティング
電子メールのインジェ クシ ョ ンに問題がある と疑われる場合は、次の方法を使用します。

• インジェ クシ ョ ンを行っている  IP アド レスを確認し、listenerconfig コマン ドを使用して
許可されているホス ト を確認します。

作成した リ スナーに接続できるよ う  IP アド レスが許可されていますか。listenerconfig コ
マン ドを使用して、リ スナーのホス ト  アクセス  テーブル（HAT）を確認します。次のコマン ド
を使用して、リ スナーの HAT を出力します。

listenerconfig -> edit -> listener_number -> hostaccess -> print 

4  excite.com9838494

5  msn.com8427633 29

^C
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HAT は、IP アド レス、IP アド レスのブロ ッ ク、ホス ト名、ド メ インなどを使用して、接続を拒
否するよ う設定できます。詳細については、「接続が許可されているホス ト の指定」（P.107）を
参照して ください。

また、limits サブコマン ドを使用して、リ スナーに許可されている接続の最大数を確認する
こ と もできます。

listenerconfig -> edit -> listener_number -> limits

• インジェ クシ ョ ンを行っているマシンから、Telnet または FTP を使用して、アプラ イアンス
に手動で接続します。次に例を示します。

アプラ イアンス内で telnet コマン ドを使用して、リ スナーから実際のアプラ イアンスに接
続する こ と もできます。

injection_machine% telnet appliance_name

mail3.example.com> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the remote hostname or IP.

[]> 193.168.1.1

Enter the remote port.

[25]> 25

Trying 193.168.1.1...

Connected to 193.168.1.1.

Escape character is '^]'.
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  アプライアンスからの電子メール配信のト ラブルシューテ ィング
あるインターフェイスから他のインターフェイスに接続できない場合は、アプラ イアンスの 
Management、Data1、Data2 インターフェイスからネッ ト ワークに接続している方法に問題が
ある可能性があ り ます。詳細については、付録 A「FTP、SSH、および SCP アクセス」を参照し
て ください。リ スナーのポート  25 に対して telnet を実行して、SMTP コマン ドを手動で入力
できます（このプロ ト コルを熟知している場合）。

• IronPort のテキス ト  メール ログおよびインジェ クシ ョ ン  デバッグ  ログを調べて、受信エ
ラーがあるかど うかを確認します。

インジェ クシ ョ ン  デバッグ  ログには、アプラ イアンス と、システムに接続している指定のホ
ス ト間の SMTP 会話が記録されます。インジェ クシ ョ ン  デバッグ  ログは、インターネッ ト か
ら接続を開始する ク ラ イアン ト とアプラ イアンス間の通信に関する問題を ト ラブルシュー
テ ィ ングするのに役立ちます。このログでは、2 つのシステム間で伝送されたすべてのバイ
ト が記録され、接続ホス ト に「送信」または接続ホス ト から「受信」に分類されます。

詳細については、テキス ト  メール ログの使用（39-10 ページ）およびインジェ ク ト  デバッグ  
ログの使用（39-23 ページ）を参照して ください。

アプライアンスからの電子メール配信のト ラブルシュー
ティング

アプラ イアンスからの電子メールの配信に問題がある と疑われる場合は、次の方法を試して く
ださい。

• 問題がド メ インに限定されたものであるかど うかを判断します。

tophosts コマン ドを使用して、電子メール キューに関する直近の情報を入手して、特定の受
信者のド メ インに配信の問題が生じていないかを確認します。

「Active Recipients」の順にソー トする と、問題のある ド メ インが返されますか。

「Connections Out」の順にソー ト したと き、リ スナーに指定されている最大接続数に達してい
る ド メ インがあ り ますか。リ スナーに対するデフォル ト の最大接続数は 600 です。システム
全体でのデフォル ト の最大接続数は 10,000 です（deliveryconfig コマン ドで設定します）。
リ スナーに対する最大接続数は、次のコマン ドで確認できます。

listenerconfig -> edit -> listener_number -> limits

リ スナーに対する接続が、destconfig コマン ドによってさ らに制限されていませんか（シス
テムの最大数または仮想ゲート ウェ イ  アド レスによる）。destconfig による接続の制限を確
認するには、次のコマン ドを使用します。

destconfig -> list

• hoststatus コマン ドを使用します。

tophosts コマン ドの結果と して得られた リ ス ト の最上位のド メ インに対して  hoststatus コ
マン ドを実行し、詳し く調べます。

ホス ト が使用可能で、接続を受け入れていますか。

指定したホス ト に対する特定の MX レコードのメール サーバに問題があ り ませんか。

hoststatus コマン ドでは、特定のホス ト に対する  5XX エラー（Permanent Negative 
Completion Reply）がある場合に、ホス ト から返された直前の「5XX」のステータス  コード と
説明が表示されます。このホス ト に対する直前の発信 TLS 接続が失敗した場合は、
hoststatus コマン ドで失敗した理由が表示されます。

• ド メ インのデバッグ、バウンス、およびテキス ト  メールの各ログを設定および確認して、受
信ホス ト が使用可能かど うかをチェ ッ ク します。
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  アプライアンスからの電子メール配信のト ラブルシューテ ィ ング
ド メ イン  デバッグ  ログには、アプラ イアンス と指定の受信者ホス ト間の SMTP 会話でのク
ラ イアン ト とサーバの通信が記録されます。このタ イプのログ  ファ イルは、特定の受信ホス
ト に関する問題のデバッグに使用できます。

詳細については、ド メ イン  デバッグ  ログの使用（39-22 ページ）を参照して ください。

バウンス  ログには、バウンスされた各受信者に関するすべての情報が記録されます。

詳細については、バウンス  ログの使用（39-18 ページ）を参照して ください。

テキス ト  メール ログには、電子メールの受信、電子メールの配信、およびバウンスの詳細が
記録されます。ステータス情報も、1 分ごとにメール ログに書き込まれます。これらのログ
は、特定のメ ッセージの配信を理解し、システム  パフォーマンスを分析する う えで有益な情
報源とな り ます。

詳細については、テキス ト  メール ログの使用（39-10 ページ）を参照して ください。

• telnet コマン ドを使用して、アプラ イアンスから問題のある ド メ インに接続します。

• 必要に応じて tlsverify コマン ドを使用して発信 TLS 接続を確立し、宛先ド メ インに関する  
TLS 接続の問題をデバッグする こ とができます。接続を確立するには、検証する ド メ イン と
宛先ホス ト を指定します。AsyncOS では、必要な（検証）TLS 設定に基づいて TLS 接続を確認
します。

mail3.example.com> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Enter the remote hostname or IP.

[]> problemdomain.net

Enter the remote port.

[25]> 25

mail3.example.com> tlsverify

Enter the TLS domain to verify against:
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  パフォーマンスのト ラブルシューテ ィング
パフォーマンスのト ラブルシューティング
アプラ イアンスのパフォーマンスに関する問題がある と疑われる場合は、次の方法を使用して
ください。

• rate コマン ド と  hostrate コマン ドを使用して、現在のシステムのアクテ ィ ビテ ィ を確認し
ます。

rate コマン ドは、電子メール動作に関する リ アルタ イム  モニタ リ ング情報を返します。詳細
については、リ アルタ イム  アクテ ィ ビテ ィの表示（35-16 ページ）を参照して ください。

hostrate コマン ドは、特定のメール ホス ト に関する リ アルタ イムのモニタ リ ング情報を返
します。

• status コマン ドを使用して、これまでのレート を比較して、状態の悪化を確認します。

• status detail コマン ドを使用して、メモ リの使用率を確認します。

status detail コマン ドを使用する と、システムのメモ リ 、CPU、ディ ス ク  I/O の使用率を、素
早く確認できます。

[]> example.com

Enter the destination host to connect to.  Append the port (example.com:26) if you are 
not connecting on port 25:

[example.com]> mxe.example.com:25

Connecting to 1.1.1.1 on port 25.

Connected to 1.1.1.1 from interface 10.10.10.10.

Checking TLS connection.

TLS connection established: protocol TLSv1, cipher RC4-SHA.

Verifying peer certificate.

Verifying certificate common name mxe.example.com.

TLS certificate match mxe.example.com

TLS certificate verified.

TLS connection to 1.1.1.1 succeeded.

TLS successfully connected to mxe.example.com.

TLS verification completed.
41-22
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

第 41 章      テス ト と ト ラブルシューテ ィング

  Web インターフ ェイスの外観およびレンダリングの問題
（注） メモ リの使用率は、常に 45 % 未満である必要があ り ます。メモ リの使用率が 45 % を超える と、
アプラ イアンスは「 リ ソース節約モード」に入り ます。これによって「バッ クオフ」アルゴ リ ズム
が起動され、リ ソースのオーバーサブスク リプシ ョ ンが防止され、電子メールによる次のアラー
ト が送信されます。

この状況は、配信機能が低下していて、大量のインジェ クシ ョ ンが行われている と きにのみ
発生します。メモ リの使用率が 45 % を超えたと きには、キュー内のメ ッセージの数を調べ
て、特定のド メ インがダウン状態または配信不可能になっていないかど うかを確認します
（hoststatus コマン ド または hostrate コマン ドを使用します）。また、システムのステータス
も確認して、配信が中断されないよ うにします。インジェ クシ ョ ンが停止しても、依然と して
メモ リの使用率が高い場合は、Cisco カスタマー サポート にご連絡ください。シスコ  カスタ
マー サポート （1-8 ページ）を参照して ください。

• 問題が 1 つのド メ インに限定されていますか。

tophosts コマン ドを使用して、電子メール キューに関する直近の情報を入手して、特定の受
信者のド メ インに配信の問題が生じていないかを確認します。

キューのサイズを確認します。このサイズを制御した り、問題が生じている特定のド メ インの
受信者に対処するために、電子メール キューにある メ ッセージを削除、バウンス、中断、または
リダイレク トするこ とができます。詳細については、電子メール キューの管理（35-22 ページ）
を参照して ください。以下のコマンドを使用します。

– deleterecipients

– bouncerecipients

– redirectrecipients

– suspenddel / resumedel

– suspendlistener / resumelistener

tophosts コマンドを使用して、ソフ ト  バウンスおよびハード  バウンスの数を確認します。[ソ
フ トバウンスしたイベン ト数（Soft Bounced Events）]（オプシ ョ ン  4）または [ハードバウンスし
た受信者（Hard Bounced Recipients）]（オプシ ョ ン  5）でソー ト します。特定のド メ インに対する
パフォーマンスに問題がある こ とが疑われる場合は、上記のコマンドを使用して、そのド メ
インへの配信を制御します。

Web インターフェイスの外観およびレンダリングの問題 
Internet Explorer の互換モードの上書き（34-63 ページ）を参照して ください。

This system (hostname: hostname) has entered a 'resource conservation' mode in order to 
prevent the rapid depletion of critical system resources.

RAM utilization for this system has exceeded the resource conservation threshold of 45%. 
The allowed injection rate for this system will be gradually decreased as RAM 
utilization approaches 60%.
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  アラートへの応答
アラートへの応答 
• アラー ト ：C380 または C680 ハード ウェアでのバッテ リ再学習タイムアウ ト （RAID イベン

ト ）（41-24 ページ）

• その他のディ ス ク使用量がクォータに近づいている とい う アラー ト の ト ラブルシューテ ィ
ング（41-24 ページ）

アラート：C380 または C680 ハードウェアでのバッテリ再学習タイムア
ウト（RAID イベン ト） 

問題 C380 または C680 ハード ウェアで「バッテ リ再学習タイムアウ ト 」（RAID イベン ト ）アラー
ト を受信しました。

ソ リューシ ョ ン    このアラー トは、問題を示している場合と示していない場合があ り ます。バッテ
リ再学習タイムアウ ト自体は、RAID コン ト ローラに問題がある こ と を示すものではあ り ませ
ん。コン ト ローラは、後続の再学習で回復します。以降 48 時間他の RAID アラー ト に関する電子
メールを監視して、この問題が他の問題の副作用ではないこ とを確認して ください。システムか
ら他の RAID 関連のアラー ト が表示されない場合は、この警告を無視してかまいません。

その他のディスク使用量がクォータに近づいているというアラートの
ト ラブルシューティング 

問題 その他のディ ス ク使用量がクォータに近づいている とい う アラー ト を受信しました。

ソ リューシ ョ ン    ク ォータを増やすか、ファ イルを削除できます。その他のクォータのディ ス ク領
域の管理（34-14 ページ）を参照して ください。

ハードウェア問題のト ラブルシューティング 
ハード ウェア  アプラ イアンスの前面パネルのラ イ トは、アプラ イアンスの状態およびステータ
スを示します。これらのインジケータの説明については、『Cisco x90s Series Content Security 
Appliances Installation and Maintenance Guide』など、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-li
st.html から入手できるハード ウェア  ガイ ドを参照して ください。

温度範囲など、アプラ イアンスの仕様についても これらのマニュアルで確認できます。

アプライアンスの電源のリモート  リセッ ト  
アプラ イアンスのハード  リ セッ ト が必要な場合は、サードパーテ ィの Platform Management
（IPMI）ツールを使用してアプラ イアンス  シャーシを リモー ト から リブー ト できます。

制約事項 

• リ モー ト電源管理は、特定のハード ウェアでのみ使用できます。

詳細については、リモー ト電源再投入の有効化（34-29 ページ）を参照して ください。
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• この機能を使用する場合は、使用が必要になる前に、あらかじめ有効にしておく必要があ り
ます。

詳細については、リモー ト電源再投入の有効化（34-29 ページ）を参照して ください。

• 次の IPMI コマン ドのみがサポート されています。

status、on、off、cycle、reset、diag、soft 

サポート されていないコマン ドを発行する と、「権限不足」エラーが発生します。

はじめる前に 

• IPMI バージ ョ ン  2.0 を使用してデバイスを管理できるユーティ リ テ ィ を取得し、設定します。

• サポート されている  IPMI コマン ドの使用方法を理解します。IPMI ツールのマニュアルを参
照して ください。

手順

ステップ 1 IPMI を使用して、必要なクレデンシャルと共に、先に設定した リモー ト電源管理ポート に割り当
てられた IP アド レスに、サポート されている電源の再投入コマンドを発行します。

たとえば、IPMI をサポートする  UNIX タイプのマシンからは、次のよ う なコマンドを発行します。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P password chassis power reset 

192.0.2.1 はリモー ト電源管理ポート に割り当てられている  IP アド レス、remoteresetuser およ
び password はこの機能を有効化する と きに入力したクレデンシャルです。

ステップ 2 アプラ イアンスが再起動されるまで、少な く と も  11 分間待ちます。

テクニカル サポートの使用
• 仮想アプラ イアンスのテクニカル サポート （41-25 ページ）

• アプラ イアンスからのサポート事例のオープンまたは更新（41-26 ページ）

• シスコのテクニカル サポート担当者の リモー ト  アクセスのイネーブル化（41-27 ページ）

• パケッ ト  キャプチャの実行（41-29 ページ） 

仮想アプライアンスのテクニカル サポート  
仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-li
st.html にある『Cisco Content Security Virtual Appliance Installation Guide』に記載されています。
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アプライアンスからのサポート事例のオープンまたは更新 

はじめる前に 

• 緊急の問題の場合、この方法は使用しないでください。代わりに、シスコ  カスタマー サポー
ト （1-8 ページ）に示されるその他の方法の 1 つを使用してサポート ください。

次の手順は、情報が必要であるまたは回避策があるけれども代替策を使用したいといった問
題に限り使用します。

• ヘルプに関しては別の選択肢を検討してみて ください。

– ナレッジ ベース（1-7 ページ） 

– シスコ  サポート  コ ミ ュニテ ィ（1-7 ページ） 

• アプラ イアンスからシスコ  テクニカル サポート に直接アクセスするには、Cisco.com ユーザ 
ID がこのアプラ イアンスのサービス契約に関連付けられている必要があ り ます。Cisco.com 
プロファ イルに現在関連付けられているサービス契約の リ ス ト を確認するには、
https://tools.cisco.com/RPFA/profile/profile_management.do にある  Cisco.com Profile Manager 
にアクセスして ください。Cisco.com のユーザ ID がない場合は、登録して ID を取得して くだ
さい。シスコ  アカウン ト の登録（1-8 ページ）を参照して ください。

Cisco.com ユーザ ID とサポート契約 ID は、安全な場所に保存して ください。

• この手順を使用してサポート事例を開く と、アプラ イアンスの設定ファ イルがシスコ  カス
タマー サポート に送信されます。アプラ イアンスの設定を送信した くない場合、別の方法を
使用してカスタマー サポート にお問い合わせください。

• ク ラスタ設定では、サポート要求と保存されたそれらの値はマシンに固有のものです。

• アプラ イアンスがインターネッ ト に接続され電子メールを送信できる必要があ り ます。

• 既存の事例に関する情報を送信する場合は、ケース番号を確認して ください。

手順 

ステップ 1 アプラ イアンスにログインします。

ステップ 2 [ヘルプとサポート （Help and Support）] > [テクニカルサポート に問い合わせる（Contact Technical 
Support）] を選択します。

ステップ 3 フォームに入力します。

ステップ 4 [送信（Send）] をク リ ッ ク します。

（注） CCO ユーザ ID と最後に入力された契約 ID は、将来使用できるよ うにアプラ イアンスに
保存されます。
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シスコのテクニカル サポート担当者のリモート  アクセスのイネーブ
ル化 

シスコのカスタマー アシスタンスのみ、次の方法を使用してアプライアンスにアクセスできます。

• インターネッ ト接続されたアプラ イアンスへの リモー ト  アクセスの有効化（41-27 ページ）

• インターネッ ト に直接接続されていないアプラ イアンスへの リモー ト  アクセスの有効化
（41-28 ページ）

• テクニカル サポート の ト ンネルの無効化（41-28 ページ）

• リ モー ト  アクセスの無効化（41-29 ページ）

• サポート の接続状態の確認（41-29 ページ）

インターネッ ト接続されたアプライアンスへのリモート  アクセスの有効化 

サポートは、この手順でアプラ イアンス と  upgrades.ironport.com のサーバ間で作成される  SSH 
ト ンネル経由でアプラ イアンスにアクセスします。

はじめる前に 

インターネッ ト から到達可能なポート を識別します。デフォル ト では、ポー ト  25 です。システム
は、電子メール メ ッセージを送信するために、このポート を介して一般的なアクセスを行う必要
があるため、このポートは大部分の環境で機能します。このポート経由の接続は、ほとんどの
ファ イアウォール設定で許可されます。

手順

ステップ 1 アプラ イアンスへのログイン  

ステップ 2 GUI ウ ィ ン ド ウの右上にある、[ヘルプとサポート （Help and Support）] > [ リ モー ト アクセス
（Remote Access）] を選択します。

ステップ 3 [有効（Enable）] をク リ ッ ク します。

ステップ 4 情報を入力します。

ステップ 5 [送信（Submit）] をク リ ッ ク します。

オプシ ョ ン  説明 

カスタマー サポート  パスワー
ド（Customer Support Password） 

この仮パスワードおよび（物理アプラ イアンスの場合）アプ
ラ イアンスのシ リ アル番号または（仮想アプラ イアンスの場
合）VLN は、サポート にアクセスするためのパスワードを生
成するために使用されます。

セキュア  ト ンネル（Secure 
Tunnel）

リ モー ト  アクセス接続にセキュア  ト ンネルを使用するため
に、このチェ ッ クボッ ク スをオンにします。

接続ポート を入力します。

デフォル ト のポートは 25 です。これは、ほとんどの環境で機
能します 。
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次の作業 

サポート担当者の リ モー ト  アクセスが必要な くなったと きは、テクニカル サポート の ト ンネル
の無効化（41-28 ページ）を参照して ください。

インターネッ トに直接接続されていないアプライアンスへのリモート  アクセスの有効化 

インターネッ ト に直接接続されていないアプラ イアンスの場合、インターネッ ト に接続されて
いる第 2 のアプラ イアンスを介してアクセスされます。

はじめる前に 

• アプラ イアンスは、インターネッ ト に接続されている第 2 のアプラ イアンスにポート  22 で
接続する必要があ り ます。

• インターネッ ト に接続されているアプラ イアンスで該当のアプラ イアンスへのサポート  ト
ンネルを作成するには、インターネッ ト接続されたアプラ イアンスへの リモー ト  アクセス
の有効化（41-27 ページ）の手順を実行します。

手順

ステップ 1 サポート が必要なアプラ イアンスのコマン ド ラ イン  インターフェイスから、techsupport コマン
ドを入力します。

ステップ 2 sshaccess と入力します。

ステップ 3 プロンプ ト に従います。

次の作業

サポート担当者のリモート  アクセスが必要なくなったと きは、次の ト ピッ クを参照して ください。

• リ モー ト  アクセスの無効化（41-29 ページ） 

• テクニカル サポート の ト ンネルの無効化（41-28 ページ） 

テクニカル サポートのトンネルの無効化 

有効にした techsupport ト ンネルは、upgrades.ironport.com に 7 日間接続されたままにな り ま
す。その後、確立された接続は切断されませんが、いったん切断される と ト ンネルに再接続でき
ません。

ト ンネルを手動で無効にします。

手順 

ステップ 1 アプラ イアンスへのログイン  

ステップ 2 GUI ウ ィ ン ド ウの右上にある、[ヘルプとサポート （Help and Support）] > [ リ モー ト アクセス
（Remote Access）] を選択します。

ステップ 3 [無効（Disable）] をク リ ッ ク します。
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リモート  アクセスの無効化 

techsupport コマン ドを使用して作成した リ モー ト  アクセス  アカウン トは、非アクテ ィブ化さ
れるまでアクテ ィブのままです。

手順 

ステップ 1 コマン ド ラ イン  インターフェイスから、techsupport コマン ドを入力します。

ステップ 2 sshaccess と入力します。

ステップ 3 disable と入力します。

サポートの接続状態の確認 

手順 

ステップ 1 コマン ド ラ イン  インターフェイスから、techsupport コマン ドを入力します。

ステップ 2 status と入力します。

パケッ ト  キャプチャの実行

パケッ ト  キャプチャは、サポート担当者が TCP/IP データおよびその他にアプラ イアンスから出
入りするパケッ ト を表示できるよ うにします。これはネッ ト ワーク設定をデバッグした り、どの
よ う なネッ ト ワーク  ト ラフ ィ ッ クがアプラ イアンスに到達または送出されているかを検出する
こ とができます。

手順 

ステップ 1 [ヘルプとサポート （Help and Support）] > [パケッ ト キャプチャ（Packet Capture）] を選択します。

ステップ 2 パケッ ト  キャプチャ設定の指定：

a. [パケッ ト キャプチャ設定（Packet Capture Settings）] セクシ ョ ンで、[設定を編集（Edit 
Settings）] をク リ ッ ク します。

b. （任意）パケッ ト  キャプチャの期間、制限およびフ ィルタを入力します。

サポート担当者が、これらの設定の方法を説明する場合があ り ます。

時間の単位を指定しないでキャプチャ期間を入力する と、AsyncOS はデフォル ト で秒を使
用します。

[フ ィルタ（Filters）] セクシ ョ ンで次を実行します。

– カスタム  フ ィルタは、UNIX の tcpdump コマン ドでサポート された任意の構文（host 
10.10.10.10 && port 80 など）を使用できます。

– ク ラ イアン ト  IP は、E メール セキュ リ テ ィ  アプラ イアンスを介して メ ッセージを送信
する メール ク ラ イアン ト などのアプラ イアンスに接続しているマシンの IP アド レス
です。
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– サーバ IP は、アプラ イアンスがメ ッセージを配信する  Exchange サーバなどのアプラ イ
アンスが接続しているマシンの IP アド レスです。

ク ラ イアン ト とサーバの IP アド レスを使用して、中間に E メール セキュ リ テ ィ  アプラ
イアンスがある特定のク ラ イアン ト と特定のサーバ間の ト ラフ ィ ッ クを追跡できます。

c. [送信（Submit）] をク リ ッ ク します。

ステップ 3 [キャプチャを開始（Start Capture）] をク リ ッ ク します。

• キャプチャは一度に 1 つだけ実行できます。

• パケッ ト  キャプチャが実行されている場合、[パケッ ト キャプチャ（Packet Capture）] ページ
には、実行中のキャプチャのステータス（フ ァ イル サイズや経過時間などの現在の統計情
報）が表示されます。

• GUI に表示されるのは GUI で開始されたパケッ ト  キャプチャだけで、CLI で開始されたパ
ケッ ト  キャプチャは表示されません。同様に、CLI には CLI で開始された現在のパケッ ト  
キャプチャのステータスだけが表示されます。

• パケッ ト  キャプチャ  ファ イルは 10 個の部分に分割されます。パケッ ト  キャプチャが終了す
る前にパケッ ト  キャプチャ  ファ イルが最大サイズ制限に到達した場合は、そのファ イルの
最も古い部分が削除され（データが破棄されます）、現在のパケッ ト  キャプチャ  データで新
しい部分が開始されます。パケッ ト  キャプチャ  ファ イルは一度に 1/10 だけ破棄されます。

• GUI で開始されたキャプチャはセッシ ョ ン間で維持されます。（CLI で実行したキャプチャ
は、セッシ ョ ンが終了したと きに停止します）。

ステップ 4 キャプチャを指定した期間実行するよ うにします。またはキャプチャを無期限に実行する場合、
[キャプチャを停止（Stop Capture）] をク リ ッ ク して停止します。

ステップ 5 パケッ ト  キャプチャ  ファ イルへアクセスします。

• [パケッ ト キャプチャファ イルの管理（Manage Packet Capture Files）] リ ス ト でファ イルをク
リ ッ ク して、[ファ イルのダウンロード（Download File）] をク リ ッ ク します。

• アプラ イアンスの captures サブ ディ レク ト リ内のファ イルにアクセスするには、FTP また
は SCP を使用します。

次の作業 

サポート でファ イルを使用できるよ うにします。

• アプラ イアンスへの リモー ト  アクセスを許可した場合、Technician が FTP または SCP を使
用してパケッ ト  キャプチャ  ファ イルにアクセスできます。シスコのテクニカル サポート担
当者の リ モー ト  アクセスのイネーブル化（41-27 ページ）を参照して ください。

• 電子メールでファ イルをサポート に送信します。
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C H A P T E R 42

D-Mode を使用した発信メール配信アプラ
イアンスの最適化 

• 機能の概要：最適化された発信配信の D-Mode（42-1 ページ）

• 最適化された発信メール配信のアプラ イアンスの設定（42-3 ページ）

• IronPort Mail Merge（IPMM）を使用した大量のメールの送信（42-4 ページ）

機能の概要：最適化された発信配信の D-Mode 
D-Mode は、特定の E メール セキュ リ テ ィ  アプラ イアンスを発信電子メール配信向けに最適化
する、キーでイネーブルにされる機能です。着信メール処理に特有の機能は、D-Mode ではディ
セーブルになっています。

• D-Mode-enabled アプラ イアンス特有の機能（42-1 ページ） 

• D-Mode-enabled アプラ イアンスでディセーブルになっている標準機能（42-2 ページ） 

• D-Mode-enabled アプラ イアンスに適用される標準機能（42-2 ページ） 

D-Mode-enabled アプライアンス特有の機能 
• 256 の仮想ゲート ウェイ  アド レス：Cisco Virtual Gateway テク ノ ロジーを使用する と、個別の 

IP アド レス、ホス ト名およびド メ インを使用してホス トするすべてのド メ インのエンター
プラ イズ メール ゲート ウェイを設定し、同じ物理アプラ イアンス内でホス ト しながら、これ
らのド メ インの個別の企業電子メール ポ リ シー拡張およびアンチスパム方針を作成できま
す。第 5 章「電子メールを受信するためのゲート ウェイの設定」にある「 リ スナーのカスタマ
イズ」に関する情報を参照して ください。

• IronPort Mail Merge（IPMM）：IronPort Mail Merge（IPMM）を使用する と、個別の個人向けメ ッ
セージをカスタマー システムから生成する手間を省く こ とができます。ユーザは、数千の個
別メ ッセージを生成し、メ ッセージ生成システム と電子メール ゲート ウェ イ間で送信する
必要がな く なるため、システムにかかる負荷が軽減され、電子メール配信のスループッ ト が
向上します。詳細については、IronPort Mail Merge（IPMM）を使用した大量のメールの送信
（42-4 ページ）を参照して ください。

• リ ソースを節約するバウンス設定：D-Mode-enabled アプライアンスを設定して、ブロ ッ ク され
ている可能性のある宛先を検出し、その宛先へのすべてのメ ッセージをバウンスできます。詳
細については、リ ソースを節約するバウンス設定の指定（42-3 ページ）を参照して ください。

• 発信配信のパフォーマンスの向上 
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  機能の概要：最適化された発信配信の D-Mode
D-Mode-enabled アプライアンスでディセーブルになっている標準機能 
• IronPort Anti-Spam スキャンおよびオン /オフボッ ク ス  スパム隔離：アンチスパム  スキャン

は、通常、着信メールに関係するため、IronPort Anti-Spam スキャン  エンジンはディセーブル
にされます。したがって、スパム対策の章は適用されません。

• アウ ト ブレイ ク  フ ィルタ：アウ ト ブレイ ク  フ ィルタは、着信メールの隔離に使用されるた
め、D-Mode-enabled アプラ イアンスではディセーブルになっています。したがって、アウ ト
ブレイ ク  フ ィルタの章の情報は適用されません。

• SenderBase Network Participation 機能：SenderBase Network Participation は、着信メールに関す
る情報を報告するため、D-Mode-enabled アプラ イアンスではディセーブルになっています。
したがって、SenderBase Network Participation に関する情報は適用されません。

• レポーテ ィ ング：レポーテ ィ ング機能は限定されます。一部のレポートは使用できません。発
生するレポーテ ィ ングも、パフォーマンス上の理由によ り、非常に限定的なレベルで実行す
るよ うに設定されています。

（注） D-Mode-enabled アプラ イアンスの電子メール セキュ リ テ ィ  モニタ概要レポート に
示される合計には、これらの機能が D-Mode-enabled アプラ イアンスでディセーブル
にされている場合でも、スパム、および陽性と疑わしいスパムの数が、誤って含まれ
る可能性があ り ます。

• RSA Data Loss Prevention：発信メ ッセージの RSA DLP スキャンは、D-Mode-enabled アプラ イ
アンスでディセーブルになっています。

D-Mode-enabled アプライアンスに適用される標準機能 

表 42-1 D-Mode-enabled アプライアンスに含まれる AsyncOS 機能

機能 詳細情報

アンチウイルス スキャン 第 12 章「アンチウイルス」を参照して ください 

DomainKeys 署名 DKIM/DomainKeys は、送信者によ り使用される署名キーに基
づいて電子メールの信頼性を確認する方式です。第 21 章「電子
メール認証」を参照して ください

集中管理 第 40 章「ク ラスタを使用した中央集中型管理」を参照して くだ
さい

配信スロッ ト リング 各ド メ インに対して、一定期間でシステムが超える こ とができ
ない、接続および受信者の最大数を割り当てる こ とができま
す。「グッ ド  ネイバー」テーブルは、destconfig コマン ドで定義
されます。

詳細については、送信先コン ト ロールによる電子メール配信の
管理（25-43 ページ）を参照して ください。

バウンス検証 バウンス  メ ッセージの信頼性を検証します。バウンス検証
（25-52 ページ）を参照して ください。

委任管理 第 33 章「管理タス クの分散」を参照して ください
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  最適化された発信メール配信のアプライアンスの設定
最適化された発信メール配信のアプライアンスの設定 
手順 

ステップ 1 提供されているラ イセンス  キーを適用します。System Setup Wizard を実行する前（アプラ イアン
スを設定する前）に、このキーを  Cisco E メール セキュ リ テ ィ  アプラ イアンスに適用する必要が
あ り ます。キーの適用は、[システム管理（System Administration）] > [ラ イセンス  キー（Feature 
Key）] ページを介して、または CLI の featurekey コマン ドを入力して行います。

（注） 前述のラ イセンス  キーには、サンプルの Sophos または McAfee Anti-Virus の 30 日間ラ イ
センスが含まれています。これは、アウ トバウン ド  メールでのアンチウイルス  スキャン
のテス ト に使用できます。

ステップ 2 アプラ イアンスを再起動します。

ステップ 3 システム  セッ ト アップ ウ ィザード（GUI または CLI）を実行して、アプラ イアンスを設定します。

発信メール配信用に最適化されたアプラ イアンスには、アンチスパム  スキャンもアウ ト ブレイ
ク  フ ィルタ も含まれないこ とに注意して ください。（これらの章は無視して ください）。

（注） ク ラスタ環境では、D-Mode 機能キーで設定されたアプラ イアンスを、配信パフォーマンス  パッ
ケージで設定されていない AsyncOS アプラ イアンス と組み合わせる こ とはできません。

リソースを節約するバウンス設定の指定

最適化された発信メール配信向けにアプラ イアンスを設定した後は、潜在的な配信問題を検出
し、特定の宛先へのすべてのメ ッセージをバウンスするよ うにシステムを設定できます。

（注） この設定を使用する と、配信不能と見なされる宛先ド メ インのキューのすべてのメ ッセージが
バウンスされます。メ ッセージは、配信問題が解決された後で再送信する必要があ り ます。

ト レース（デバッグ） テス ト  メ ッセージを使用したメール フローのデバッグ： ト レー
ス（41-1 ページ）を参照して ください。

VLAN、NIC ペアリング 第 38 章「高度なネッ ト ワーク構成」を参照して ください

オプシ ョ ンのアンチウイルス エ
ンジン

オプシ ョ ンのアンチウイルス  スキャンを追加する こ とで、アウ
トバウン ド  メ ッセージの完全性を保証できます。アンチウイル
ス  スキャンの概要（12-1 ページ）を参照して ください。

表 42-1 D-Mode-enabled アプライアンスに含まれる AsyncOS 機能（続き）

機能 詳細情報
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  IronPort Mail Merge（IPMM）を使用した大量のメールの送信
リソースを節約するバウンス設定をイネーブルにする例

この機能を使用する場合、最新の接続試行が 10 回連続で失敗する と、ホス トは「ダウン」と見な
されます。AsyncOS は、ダウン  ホス ト を  15 分ごとにスキャンします。そのため、接続は、キューが
ク リ アされる前に 11 回以上試行されます。

IronPort Mail Merge（IPMM）を使用した大量のメールの送信

（注） IronPort Mail Merge は、D-Mode-enabled アプラ イアンスでのみ使用可能です。

IronPort Mail Merge の概要 
IronPort Mail Merge を使用する と、個別の個人向けメ ッセージをカスタマー システムから生成す
る手間を省く こ とができます。ユーザは、数千の個別メ ッセージを生成し、メ ッセージ生成シス
テム と電子メール ゲート ウェ イ間で送信する必要がな くなるため、システムにかかる負荷が軽
減され、電子メール配信のスループッ ト が向上します。

IPMM では、個人向けに置換される メ ッセージの場所を表す変数を使用して、各メ ッセージの本
文が作成されます。各メ ッセージ受信者に対して、受信電子メール アド レスおよび変数置換だ
けを電子メール ゲー ト ウェ イに送信する必要があ り ます。また、IPMM を使用して、受信者に応
じて、送信する メ ッセージの本文の特定の「パーツ」を含めた り、除外した りできます（た とえ
ば、2 つの異なる国の受信者に送信する メ ッセージの最後に異なる著作権宣言文を含める こ と
ができます）。

mail3.example.com> bounceconfig

Choose the operation you want to perform:

- NEW - Create a new profile.

- EDIT - Modify a profile.

- DELETE - Remove a profile.

- SETUP - Configure global bounce settings.

[]> setup

Do you want to bounce all enqueued messages bound for a domain if the host is down? [N]> 
y
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  IronPort Mail Merge（IPMM）を使用した大量のメールの送信
Mail Merge 機能の利点 
• メール管理者にとって使いやすい。IPMM は、変数置換および一般的な多くの言語の抽象化

インターフェイスを提供するため、各受信者の個人向けメ ッセージを簡単に作成できます。

• メ ッセージ生成システムの負荷を軽減する。メ ッセージ本文の 1 つのコピーと必須の置換の
テーブルだけが必要であるため、ほとんどのメ ッセージ生成「作業」を メ ッセージ生成システ
ムから、最適化された発信メール配信向けに設定されたアプラ イアンスに移行して、負荷を
軽減できます。

• 配信スループッ ト が改善される。数千の着信メ ッセージを受け取り、キューに入れるために
必要な リ ソースを軽減する こ とで、アプラ イアンスは、アウ トバウン ド配信パフォーマンス
を大幅に改善できます。

• キュー ス ト レージの効率性が向上する。各メ ッセージ受信に保存する情報を減らすこ とで、
ユーザは、D-Mode-enabled アプラ イアンスのキュー ス ト レージの使用効率を大幅に向上で
きます。

Mail Merge の使用

SMTP インジェクシ ョ ン

IPMM は、SMTP を ト ランスポー ト  プロ ト コルと して拡張します。アプラ イアンスで行う特別な
設定は必要あ り ません（デフォル ト では、IPMM は、プラ イベート  リ スナーでイネーブルにして、
D-Mode-enabled アプラ イアンスのパブ リ ッ ク  リ スナーでディセーブルにできます）。ただし、現
在、SMTP をインジェ クシ ョ ン  プロ ト コルと して使用していない場合は、D-Mode-enabled アプラ
イアンス  インターフェイスを介して SMTP を利用する新しいプラ イベー ト  リ スナーを作成す
る必要があ り ます。

listenerconfig の setipmm サブコマンドを使用して、リ スナーで IPMM をイネーブルにします。詳
細については、第 5 章「電子メールを受信するためのゲート ウェイの設定」を参照して ください。

IPMM は、MAIL FROM と  DATA の 2 つのコマン ドを変更し、XDFN を追加する こ とで、SMTP を変更し
ます。MAIL FROM コマン ドは XMRG FROM に、DATA コマン ドは XPRT に置き換えられています。

Mail Merge メ ッセージを生成するには、メ ッセージの生成に使用されるコマン ドを特定の順序
で発行する必要があ り ます。

1. 送信ホス ト を示す、初期 EHLO ステー ト メ ン ト 。

2. 各メ ッセージは、送信者アド レスを示す、XMRG FROM: ステー ト メ ン ト で始ま り ます。

3. 各受信者は、次のよ うに定義されます。

• 1 つ以上の XDFN 変数割り当てステート メ ン ト が含まれます。これには、パーツ定義
（XDFN *PART=1,2,3...）やその他の任意の受信者固有の変数が含まれます。

• 受信者電子メール アド レスは、RCPT TO: ステー ト メ ン ト で定義されます。RCPT TO: の
前にあ り、前述の XMRG FROM または RCPT TO コマン ドの後にある任意の変数割り当
ては、この受信者電子メール アド レスにマッピングされます。

4. 各パーツは、XPRT n コマン ドを使用して定義されます。各パーツは、DATA コマン ド と同様
にピ リ オド（.）文字で終端します。最後のパーツは、XPRT n LAST コマン ドで定義されます。
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  IronPort Mail Merge（IPMM）を使用した大量のメールの送信
変数置換

メ ッセージ ヘッダーなど、メ ッセージ本文の任意のパーツに、置換用の変数を含める こ とができ
ます。変数は、HTML メ ッセージにも表示できます。変数は、ユーザが定義し、アンパサンド（&）文
字で始ま り、セ ミ コ ロン（;）で終端する必要があ り ます。アスタ リ ス ク（*）で始まる変数名は、予
約されているため使用できません。

予約変数 

IPMM には、事前に定義されている  5 つの特殊な「予約」変数が含まれます。

メ ッセージの例 1

次の例のメ ッセージ本文（ヘッダーを含む）には、最後のメ ッセージで置換される、4 つの異なる
変数と  5 つの置換用の場所が含まれます。同じ変数がメ ッセージ本文で複数回使用される こ と
があるため注意して ください。また、予約変数 &*TO; が使用されます。これは、受信者の電子メー
ル アド レスに置換されます。この予約変数は、個別の変数と して渡す必要はあ り ません。次の例
の変数は太字で示されています。

表 42-2 IPMM：予約変数

*FROM 予約変数 *FROM は、「Envelope From」パラ メータから派生します。「Envelope 
From」パラ メータは、「XMRG FROM:」コマン ドによ り設定されます。

*TO 予約変数 *TO は、「RCPT TO:」コマン ドで設定される、エンベロープ受信者値か
ら派生します。

*PARTS 予約変数 *PARTS は、パーツのカンマ区切り リ ス ト を含みます。これは、「RCPT 
TO:」で受信者を定義する前に設定され、特定のユーザが受信する「XPRT n」メ ッ
セージ本文ブロ ッ クを決定します。

*DATE 予約変数 *DATE は、現在の日付スタンプに置き換えられます。

*DK 予約変数 *DK は、DomainKeys 署名プロファ イルの指定に使用されます（このプ
ロファ イルはすでに AsyncOS に存在している必要があ り ます）。DomainKeys 署
名プロファ イルの作成の詳細については、第 21 章「電子メール認証」を参照し
て ください。

From: Mr.Spacely <spacely@example.com>

To: &first_name;&last_name;&*TO;

Subject: Thanks for Being an Example.Com Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.
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  IronPort Mail Merge（IPMM）を使用した大量のメールの送信
このメ ッセージは、アプラ イアンスに一度だけインジェ ク トする必要があ り ます。各受信者に対
して、次の追加情報が必要です。

• 受信者の電子メール アド レス

• 変数置換の名前と値のペア

パーツ アセンブリ

SMTP は、各メ ッセージ本文に単一の DATA コマン ドを使用し、IPMM は、1 つ以上の XPRT コマン
ドを使用して メ ッセージを作成します。パーツは、受信者ごとに指定される順序に従ってアセン
ブルされます。各受信者は、任意またはすべてのメ ッセージ パーツを受信できます。パーツは、任
意の順序でアセンブルできます。

特殊な変数 *PARTS は、パーツのカンマ区切り リ ス ト を含みます。

たとえば、次の例のメ ッセージでは、2 つのパーツが含まれます。

最初のパーツには、メ ッセージ ヘッダーと メ ッセージ本文の一部が含まれます。2 番めのパーツ
には、特別なカスタマー向けに含める こ とができる割引価格が含まれます。

メ ッセージの例 2（パーツ 1）

メ ッセージの例 2（パーツ 2）

メ ッセージ部分は、アプラ イアンスに一度だけインジェ ク トする必要があ り ます。この場合、各
受信者に、次の追加情報が必要です。

• 最後のメ ッセージに含まれる、パーツの順序付き リ ス ト

• 受信者の電子メール アド レス

• 変数置換の名前と値のペア

From: Mr. Spacely <spacely@example.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being an Example.Com Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

Please accept our offer for 10% off your next sprocket purchase.
42-7
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイド

 



 

第 42 章      D-Mode を使用した発信メール配信アプライアンスの最適化

  IronPort Mail Merge（IPMM）を使用した大量のメールの送信
IPMM および DomainKeys 署名

IPMM は、DomainKeys 署名をサポー ト します。DomainKeys プロファ イルを指定するには、*DK 予
約変数を使用します。次に例を示します。

この例では、「mail_mailing_1」は、前に設定した DomainKeys プロファ イルの名前です。

コマンドの説明

ク ラ イアン トは、IPMM メ ッセージを リ スナーにインジェ ク トする と きに、次のキー コマン ドで
拡張 SMTP を使用します。

XMRG FROM

構文：

XMRG FROM: <sender email address>

このコマン ドは、SMTP MAIL FROM: コマン ドの代わりに使用されます。これは、次に IPMM メ ッ
セージがある こ と を示します。IPMM ジ ョ ブは、XMRG FROM: コマン ドで開始されます。

XDFN

構文：

XDFN <KEY=VALUE> [KEY=VALUE]

XDFN コマン ドは、受信者別のメ タデータを設定します。キーと値のペアは、オプシ ョ ンでかぎ
カッ コまたは角カッ コで囲むこ とができます。

*PARTS は、XPRT コマン ド（以下を参照）で定義されているよ うに、インデッ ク ス番号を示す特殊な
予約変数です。*PARTS 変数は、整数のカンマ区切り リ ス ト と して分割されます。整数は、XPRT コマ
ン ドによ り定義されているよ うに送信される本文パーツ と一致します。その他の予約変数には、
*FROM、*TO および *DATE があ り ます。

XPRT

構文：

XPRT コマン ドは、SMTP DATA コマン ドの代わりに使用されます。このコマン ドは、コマン ド入力
後にメ ッセージ パーツの送信者を受け取り ます。コマン ドは、行の末尾に単一のピ リオドを付け
て完了します（これは、SMTP DATA コマン ドを完了する方法と同じです）。

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 *DK=mass_mailing_1

XPRT index_number LAST

Message

.
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  IronPort Mail Merge（IPMM）を使用した大量のメールの送信
特殊キーワード  LAST は、Mail Merge ジ ョ ブの最後を示します。これは、インジェ ク ト される最後
のパーツを指定する と きに使用する必要があ り ます。

LAST キーワードが使用される と、メ ッセージがキューに入り、配信が始ま り ます。

変数定義に関する注意事項

• XDFN コマン ドで変数を定義する場合、実際のコマン ド  ラ インは、システムの物理的制限を超
える こ とはできないため注意して ください。D-Mode-enabled アプラ イアンスの場合、この制
限は、1 行あた り  4 KB です。ホス ト  システムによっては、しきい値がこれよ り低くなる こ と
があ り ます。非常に長いコマン ド  ラ インで複数の変数を定義する場合は注意して ください。

• 変数キーと値のペアを定義する場合、スラ ッシュ「/」文字を使用して、特殊文字をエスケープ
できます。これは、メ ッセージ本文に、誤って変数定義と置換される可能性がある  HTML 文
字エンテ ィテ ィが含まれる場合に役に立ちます（たとえば、文字エンテ ィテ ィ  &trade; は、商
標文字の HTML 文字エンテ ィテ ィ を定義します）。コマン ド  XDFN trade=foo を作成して、
HTML 文字エンテ ィテ ィ「&trade;」を含む IPMM メ ッセージを作成した場合、アセンブルさ
れる メ ッセージには、商標文字ではな く、変数置換（「foo」）が含まれます。これは、GET コマ
ン ドを含む URL で使用される こ とがあるアンパサンド文字「&」の場合も同じです。

IPMM カンバセーショ ンの例

次に、メ ッセージの例 2（前述の例）での IPMM カンバセーシ ョ ンの例を示します。このメ ッセー
ジは、この例の 2 人の受信者「Jane User」および「Joe User」に送信されます。

この例では、太字フォン トは、D-Mode-enabled アプラ イアンス との手動による  SMTP カンバセー
シ ョ ンで入力する内容です。また、モノ スペース タ イプのフォン トは、SMTP サーバからの応答を表
し、イ タ リ ッ ク体フォン トは、コ メ ン ト または変数を表します。

接続が確立されます。

カンバセーシ ョ ンが開始されます。

変数およびパーツが各受信者に設定されます。

220 ESMTP

EHLO foo

250-ehlo responses from the listener enabled for IPMM

XMRG FROM:<user@domain.com> [Note: This replaces the MAIL FROM: SMTP command.]

250 OK

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 

[Note: This line defines three variables (first_name, last_name, and color) and then 
uses the *PARTS reserved variable to define that the next recipient defined will receive 
message parts numbers 1 and 2.]

250 OK
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次に、パーツ  1 が送信されます。

次に、パーツ  2 が送信されます。LAST キーワードは、パーツ  2 がアセンブルする最後のパーツで
ある こ と を示すと きに使用されます。

「250 Ok, mailmerge message queued」は、メ ッセージが受け取られたこ と を示します。

RCPT TO:<jane@company.com>

250 recipient <jane@company.com> ok

XDFN first_name="Joe" last_name="User" color="black" *PARTS=1 

[Note: This line defines three variables (first_name, last_name, and color) and then 
uses the *PARTS reserved variable to define that the next recipient defined will receive 
message parts numbers 1 only.]

RCPT TO:<joe@company1.com>

250 recipient <joe@company1.com> ok

XPRT 1 [Note: This replaces the DATA SMTP command.]

354 OK, send part

From: Mr. Spacely <spacely@example.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being an Example.Com Customer

&*DATE;

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

.

XPRT 2 LAST

Please accept our offer for 10% off your next sprocket purchase.

.

250 Ok, mailmerge message enqueued
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この例に基づいて、受信者 Jane User は、このメ ッセージを受信します。

受信者 Joe User は、このメ ッセージを受信します。

コード例

Cisco は、一般的なプログラ ミ ング言語でラ イブラ リ を作成して、IPMM メ ッセージを  IPMM 対
応のアプラ イアンス  リ スナーにインジェ ク トするタス クを抽象化します。IPMM ラ イブラ リの
使用例については、Cisco カスタマー サポート にお問い合わせください。コードは、構文説明のた
めに広範囲にわたってコ メ ン ト化されています。

From: Mr. Spacely <spacely@example.com>

To: Jane User <jane@company.com>

Subject: Thanks for Being an Example.Com Customer

message date

Dear Jane,

Thank you for purchasing a red sprocket.

Please accept our offer for 10% off your next sprocket purchase.

From: Mr. Spacely <spacely@example.com>

To: Joe User <joe@company1.com>

Subject: Thanks for Being an Example.Com Customer

message date

Dear Joe,

Thank you for purchasing a black sprocket.
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C H A P T E R 43

Cisco コンテンツ セキュリティ管理仮想ア
プライアンスの集中型サービス

• Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンス  サービスの概要（43-1 ページ）

• ネッ ト ワーク  プランニング（43-2 ページ）

• 外部スパム隔離の操作（43-2 ページ）

• 一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離について（43-5 ページ）

• 中央集中型レポーテ ィ ングの設定（43-11 ページ）

• 中央集中型メ ッセージ ト ラ ッキングの設定（43-12 ページ）

• 中央集中型サービスの使用方法（43-12 ページ）

Cisco コンテンツ セキュリティ管理アプライアンス サー
ビスの概要 

シスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンス（M-Series アプラ イアンス）は、複数の E 
メール セキュ リ テ ィ  アプラ イアンス上の特定のサービスに対して一元化されたインターフェ
イスを提供する外部または「オフ  ボッ ク ス」ロケーシ ョ ンです。

セキュ リ テ ィ管理アプラ イアンス  には、次の機能があ り ます。

• 外部スパム隔離。エン ドユーザ向けのスパム  メ ッセージおよび陽性と疑わしいスパム  メ ッ
セージを保持しており、エン ドユーザおよび管理者は、スパム と フラグ付けされたメ ッセー
ジをレビューしてから最終的な決定を下すこ とができます。

• 一元化されたスパム、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離。アンチ ウイルス  ス
キャン、アウ ト ブレイ ク  フ ィルタおよびポ リ シーによ り隔離されたメ ッセージを保存し管
理するために、ファ イアウォールの内側の 1 つの場所を提供します。

• 中央集中型レポーテ ィ ング。複数のE メール セキュ リ テ ィ  アプラ イアンスから集約した
データに対してレポート を実行します。

• 中央集中型ト ラ ッキング。複数のE メール セキュ リ テ ィ  アプラ イアンスを通過する電子
メールを追跡します。

シスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンスの設定および使用の詳細については、
『Cisco Content Security Management Appliance User Guide』を参照して ください。
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ネッ トワーク  プランニング
シスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンスを使用する と、エン ドユーザ インター
フェイス（メール アプ リ ケーシ ョ ンなど）を、さ まざまな  DMZ 内のよ りセキュアなゲー ト ウェイ  
システムから切り離すこ とができます。2 層ファ イアウォールの使用によって、ネッ ト ワーク  プ
ランニングの柔軟性が高ま り、エン ドユーザが外部 DMZ に直接接続する こ とを防止できます。

図 43-1 に、セキュ リ テ ィ管理アプラ イアンス と複数の DMZ を含む一般的なネッ ト ワーク設定
を示します。

図 43-1 Cisco コンテンツ セキュリテ ィ管理仮想アプライアンスによる一般的なネッ トワーク設定 

大規模な企業データセンターでは、外部スパム隔離と して機能する  1 台のセキュ リ テ ィ管理ア
プラ イアンスを、1 台または複数台の E メール セキュ リ テ ィ  アプラ イアンスで共有できます。一
方、リ モー ト  オフ ィ スは E メール セキュ リ テ ィ  アプラ イアンスのスパム隔離を維持して、ロー
カルで使用できます。

外部スパム隔離の操作 
• メール フローおよび外部スパム隔離（43-2 ページ）

• ローカルのスパム隔離から外部の隔離への移行（43-3 ページ）

• 外部スパム隔離と外部セーフ リ ス ト /ブロ ッ ク リ ス ト のイネーブル化（43-4 ページ）

• ローカルのスパム隔離をディセーブル化して外部隔離をアクテ ィブ化する（43-5 ページ）

• 外部のスパム隔離の ト ラブルシューテ ィ ング（43-5 ページ） 

メール フローおよび外部スパム隔離 
ネッ ト ワークが図 43-1 の説明に従って設定される場合、インターネッ ト からの着信メールは外
部 DMZ のアプラ イアンスによって受信されます。正規のメールは、内部 DMZ のメール転送エー
ジェン ト （MTA）（グループウェア）に従って、最終的に企業ネッ ト ワーク内のエンドユーザまで
送信されます。

スパムおよび陽性と疑わしいスパム（メール フロー ポ リ シー設定値に基づく ）は、セキュ リ テ ィ
管理アプラ イアンスのスパム隔離エ リ アに送信されます。次にエンドユーザが隔離エ リ アにア
クセスして、スパムを削除し、自分宛に配信される メ ッセージを解放する こ と を選択できます。
スパム隔離に残っている メ ッセージは、設定された期間後に自動的に削除されます。

内部ユーザ

外部 DMZ 内部 DMZ

E メール セキュ リティ グループウェア

E メール セキュ リティ  

E メール セキュ リティ

セキュ リ ティ管理

企業 
ネッ ト ワーク

アプライアンス

アプライアンス

アプライアンス

アプライアンス
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セキュ リ テ ィ管理アプラ イアンスの外部隔離エ リ アから解放されたメ ッセージは発信元の E 
メール セキュ リ テ ィ  アプラ イアンスに戻され、配信されます。これらのメ ッセージは通常、配信
前に、HAT およびその他のポ リ シーやスキャンの設定、RAT、ド メ イン例外、エイ リ アシング、着
信フ ィルタ、マスカレード、バウンス検証、およびワーク  キューの各プロセスを通過しません。

セキュ リ テ ィ管理アプラ イアンスにメールを送信するよ うに設定された E メール セキュ リ テ ィ  
アプラ イアンスは、そのセキュ リ テ ィ管理アプラ イアンスから解放される メールの受信を自動
的に予測し、このよ う な メ ッセージを逆戻り して受信した場合は再処理を行いません。これを機
能させるために、セキュ リ テ ィ管理アプラ イアンスの IP アド レスが変わらないよ うにして くだ
さい。セキュ リ テ ィ管理アプラ イアンスの IP アド レスが変わる と、受信側の E メール セキュ リ
テ ィ  アプラ イアンスは、メ ッセージを他の着信メ ッセージである ものと して処理します。セキュ
リ テ ィ管理アプラ イアンスの受信と配信では、常に同じ  IP アド レスを使用する必要があ り ます。

セキュ リ テ ィ管理アプラ イアンスでは、スパム隔離設定で指定されている  IP アド レスから隔離
対象のメールを受け入れます。セキュ リ テ ィ管理アプラ イアンスでスパム隔離を設定するには、
『Cisco Content Security Management Appliance User Guide』を参照して ください。

セキュ リ テ ィ管理アプラ イアンスによって解放されたメールは、スパム隔離設定の定義に従っ
て、プラ イマ リ  ホス トおよびセカンダ リ  ホス ト （コンテンツ  セキュ リ テ ィ  アプラ イアンスまた
は他のグループウェア ホス ト ）に配信されます（『Cisco Content Security Management Appliance 
User Guide』を参照）。したがって、セキュ リ テ ィ管理アプラ イアンスにメールを配信する  E メー
ル セキュ リ テ ィ  アプラ イアンスの数に関係な く、解放されるすべてのメール、通知、およびア
ラー ト が単一のホス ト （グループウェアまたはコンテンツ  セキュ リ テ ィ  アプラ イアンス）に送
信されます。セキュ リ テ ィ管理アプラ イアンスからの配信によって、プラ イマ リ  ホス ト が過負荷
にならないよ うに注意して ください。

ローカルのスパム隔離から外部の隔離への移行

E メール セキュ リ テ ィ  アプラ イアンス上で現在使用中のローカルのスパム隔離を、そのローカ
ル隔離内のメ ッセージにアクセスできるよ うにしたまま、セキュ リ テ ィ管理アプラ イアンスで
ホス ト される外部スパム隔離に移行する場合は、移行中に新しいメ ッセージがローカル隔離に
入らないよ うにする必要があ り ます。

次の戦略の使用を検討します。

• アンチスパム設定の設定：セキュ リ テ ィ管理アプラ イアンスを代替ホス ト と して指定して、
メール ポ リ シーにアンチスパム設定を設定します。この処置によ り、ローカル隔離にアクセ
ス可能なまま、新しいスパムは外部の隔離に送信されます。

• よ り短い有効期限の設定：ローカル隔離に対して  [次の日数の経過後に削除（Schedule Delete 
After）] 設定をよ り短い期間に設定します。

• 残っているすべてのメ ッセージを削除：ローカル隔離内に残っているすべてのメ ッセージを
削除するには、その隔離をディセーブルにし、ローカル隔離のページで [すべて削除（Delete 
All）] リ ンクをク リ ッ ク します（スパム隔離からのメ ッセージの削除（32-26 ページ）を参照）。
この リ ンクは、まだメ ッセージが残っているローカルのスパム隔離がディセーブルになって
いる と きにだけ使用可能にな り ます。

これで外部隔離をイネーブルにし、ローカル隔離をディセーブルにする準備ができます。

（注） ローカル隔離と外部隔離の両方がイネーブルの場合、ローカル隔離が使用されます。
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外部スパム隔離と外部セーフリスト /ブロックリストのイネーブル化 
E メール セキュ リ テ ィ  アプラ イアンスでは、外部スパム隔離を  1 つだけイネーブルにする こ と
ができます。

はじめる前に 

• メール フローおよび外部スパム隔離（43-2 ページ）の情報を確認して ください。

• ローカルのスパム隔離から外部の隔離への移行（43-3 ページ）の情報を確認してから実行し
て ください。

• 中央集中型スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト機能をサポートするよ うにセ
キュ リ テ ィ管理アプラ イアンスを設定します。お使いのセキュ リ テ ィ管理アプラ イアンスの
マニュアルを参照して ください。

• これまで、E メール セキュ リ テ ィ  アプラ イアンスに別の外部スパム隔離を設定していた場
合は、まず、その外部スパム隔離設定をディセーブルにする必要があ り ます。

各 E メール セキュ リ テ ィ  アプラ イアンスで次の手順を実行します。

手順 

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [集約管理サービス（Centralized Services）] > [スパム
隔離（Spam Quarantine）] を選択します。

ステップ 2 [構成] をク リ ッ ク します。

ステップ 3 [スパム外部隔離を有効にする（Enable External Spam Quarantine）] を選択します。

ステップ 4 [名前（Name）] フ ィールドに、セキュ リ テ ィ管理アプラ イアンスの名前を入力します。

この名前に意味はあ り ません。参照目的でのみ使用されます。たとえば、セキュ リ テ ィ管理アプ
ラ イアンスのホス ト名を入力します。

ステップ 5 IP アド レス とポー ト番号を入力します。

これらは [スパム隔離設定（Spam Quarantines Settings）] ページ（[管理アプラ イアンス
（Management Appliance）] > [集約管理サービス（Centralized Services）] > [スパム隔離（Spam 
Quarantine）]）でセキュ リ テ ィ管理アプラ イアンスに指定した IP アド レス とポー ト番号に一致す
る必要があ り ます。

ステップ 6 （任意）外部のセーフ リ ス ト /ブロ ッ ク  リ ス ト機能をイネーブルにするチェ ッ クボッ ク スをオン
にして、適切なブロ ッ ク  リ ス ト  アクシ ョ ンを指定します。

ステップ 7 変更を送信し、保存します。

ステップ 8 この手順を  E メール セキュ リ テ ィ  アプラ イアンスご とに繰り返します。

次の作業 

ローカル隔離を使用していた場合は、ローカルのスパム隔離をディセーブル化して外部隔離を
アクテ ィブ化する（43-5 ページ）を参照して ください。

関連項目 

• ローカルのスパム隔離と外部のスパム隔離（32-2 ページ） 

• 第 32 章、「スパム  隔離」
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  一元化されたポリシー、ウイルス、アウトブレイク隔離について
• 第 13 章、「Anti-Spam」 

• メ ッセージがスパムかど うかスキャンするためのアプラ イアンスの設定方法（13-2 ページ） 

ローカルのスパム隔離をディセーブル化して外部隔離をアクティブ化
する 

外部スパム隔離をイネーブルにする前に、ローカルのスパム隔離を使用していた場合、外部検疫
にメ ッセージを送信するためにはローカル隔離をディセーブルにする必要があ り ます。

はじめる前に 

外部スパム隔離と外部セーフ リ ス ト /ブロ ッ ク リ ス ト のイネーブル化（43-4 ページ）の「はじめる
前に」の項の情報を含む、すべての手順に従って ください。

手順 

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [スパム検疫（Spam Quarantine）] セクシ ョ ンで、[スパム検疫（Spam Quarantine）] リ ンクをク リ ッ
ク します。

ステップ 3 [スパム隔離を有効にする（Enable Spam Quarantine）] をオフにします。

この変更によって生じたメール ポ リ シーを調整するための警告は無視します。外部隔離を設定
していた場合、メール ポ リ シーは自動的に外部スパム隔離にメ ッセージを送信します。

ステップ 4 変更を送信し、保存します。

外部のスパム隔離のト ラブルシューティング 

外部隔離から解放されたメ ッセージを  E メール セキュリテ ィ  アプライアンスが再処理
する

問題 セキュ リ テ ィ管理アプラ イアンスから解放されたメ ッセージが E メール セキュ リ テ ィ  ア
プラ イアンスによって不必要に再処理されます。

ソ リューシ ョ ン これは、セキュ リ テ ィ管理アプラ イアンスの IP アド レスが変更された場合に発生
する可能性があ り ます。メール フローおよび外部スパム隔離（43-2 ページ）を参照して ください。

一元化されたポリシー、ウイルス、アウトブレイク隔離に
ついて 

• 一元化されたポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離（43-6 ページ）

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の移行について（43-7 ページ）

• 一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（43-7 ページ） 
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• 一元化されたポリシー、ウイルス、アウ トブレイク隔離のディセーブル化について（43-9 ページ） 

• 一元化されたポリシー、ウイルス、アウ トブレイク隔離のト ラブルシューティング（43-10 ページ）

一元化されたポリシー、ウイルス、およびアウトブレイク隔離 
ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離をセキュ リ テ ィ管理アプラ イアンスで一元化で
きます。メ ッセージは、E メール セキュ リ テ ィ  アプラ イアンスで処理されますが、セキュ リ テ ィ
管理アプラ イアンスの隔離エ リ ア内に保存されます。

ポ リ シー、ウイルス、およびアウ トブレイ ク隔離を一元化する利点と しては、次のものがあ り ます。

• 管理者は複数のE メール セキュ リ テ ィ  アプラ イアンスで隔離されたメ ッセージを  1 か所で
管理できます。

• 隔離されたメ ッセージは、セキュ リ テ ィ  リ ス クを減らすために、DMZ の代わりに、ファ イア
ウォールの内側に保存されます。

• 一元化された隔離は、セキュ リ テ ィ管理アプラ イアンスの標準のバッ ク  アップ機能を使用
して実行できます。

詳細については、お使いのセキュ リ テ ィ管理アプラ イアンスのユーザ マニュアルまたはオンラ
イン  ヘルプを参照して ください。

一元化されたポリシー、ウイルス、アウトブレイク隔離の制限事項 

• 各 E メール セキュ リ テ ィ  アプラ イアンスでは、すべてのポ リ シー、ウイルス、アウ ト ブレイ
ク隔離を一元化するか、またはすべてローカルに保存する必要があ り ます。

• スキャン  エンジンがセキュ リ テ ィ管理アプラ イアンスでは使用できないため、ウイルスに
ついてのポ リ シー、ウイルス、またはアウ ト ブレイ ク隔離のテス ト  メ ッセージを手動でテス
ト できません。

クラスタ構成の一元化されたポリシー、ウイルス、アウトブレイク隔離の要件 

一元化されたポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離を、ク ラスタ化されたアプラ イア
ンスの任意のレベルでイネーブルにできます。

要件：

• E メール セキュ リ テ ィ  アプラ イアンスの特定のレベル（マシン、グループ、またはク ラスタ）
で一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離をイネーブルにする前に、同じレベ
ルに属するすべてのアプラ イアンスを最初にセキュ リ テ ィ管理アプラ イアンスに追加する
必要があ り ます。

• コンテンツ、メ ッセージ フ ィルタおよび DLP メ ッセージ アクシ ョ ンは同じレベルで設定さ
れ、そのレベル以下のすべてのレベルで上書き されない必要があ り ます。

• 一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離は同じレベルで設定され、設定したレ
ベル以下のすべてのレベルで上書き されない必要があ り ます。

• セキュ リ テ ィ管理アプラ イアンス との通信に使用するインターフェイスが、グループまたは
ク ラスタ内のすべてのアプラ イアンスで同じ名前になっている こ と を確認します。
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次に例を示します。

ク ラスタまたはグループ レベルで一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離をイ
ネーブルにしたい一方でク ラスタに接続される  E メール セキュ リ テ ィ  アプラ イアンスがマシ
ン  レベルで設定されている場合、ク ラスタまたはグループ レベルでこの機能をイネーブルにす
る前に、マシン  レベルでの集中型の隔離設定を削除する必要があ り ます。

ポリシー、ウイルス、アウトブレイク隔離の移行について 
ポ リ シー、ウイルス、アウ ト ブレイ ク隔離を一元化する と、E メール セキュ リ テ ィ  アプラ イアン
スの既存のポ リ シー、ウイルス、アウ ト ブレイ ク隔離はセキュ リ テ ィ管理アプラ イアンスに移行
します。

セキュ リ テ ィ管理アプラ イアンスで移行を設定しますが、E メール セキュ リ テ ィ  アプラ イアン
スで一元化されたポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離のイネーブル化の変更を確定
したと きに移行が発生します。

この変更を確定する と、次が発生します。

• E メール セキュ リ テ ィ  アプラ イアンスのローカル ポ リ シー、ウイルス、アウ ト ブレイ ク隔離
がディセーブルにな り ます。これらの隔離に入る新しいメ ッセージはすべてセキュ リ テ ィ管
理アプラ イアンスで隔離されます。

• セキュ リ テ ィ管理アプラ イアンスへの既存の非スパム隔離の移行が開始されます。

• すべてのローカル ポ リ シー、ウイルス、アウ ト ブレイ ク隔離が削除されます。カスタム移行
を設定した場合は、移行しないよ うに選択したローカル ポ リ シー隔離もすべて削除されま
す。ポ リ シー隔離の削除の影響については、ポ リ シー隔離の削除について（31-8 ページ）を参
照して ください。

• 移行前に複数の隔離に存在したメ ッセージは、移行後に該当の集中型隔離に存在します。

• 移行はバッ クグラ ウン ドで実行されます。かかる時間は、隔離エ リ アのサイズとネッ ト ワー
クによって異な り ます。E メール セキュ リ テ ィ  アプラ イアンスで中央集中型の隔離をイ
ネーブルにする と、移行が完了したと きに通知を受け取るための 1 つまたは複数の電子メー
ル アド レスを入力できます。

• 送信元ローカル隔離ではな く中央集中型の隔離の設定が、それらのメ ッセージに適用されま
す。ただし、元の有効期限は各メ ッセージに適用されたままです。

（注） 移行時に自動的に作成されるすべての中央集中型の隔離は、デフォル ト の隔離設定にな り ます。

一元化されたポリシー、ウイルス、アウトブレイク隔離 

（注） メ ンテナンス  ウ ィ ン ド ウからまたはピーク時間帯以外に、この手順を実行して ください。

はじめる前に 

• 最初にセキュ リ テ ィ管理アプラ イアンスに、一元化されたポ リ シー、ウイルス、アウ ト ブレイ
ク隔離の設定をします。オンラ インヘルプの「Centralized Policy, Virus, and Outbreak 
Quarantines」の章の「Centralized Policy, Virus, and Outbreak Quarantines」の項にあるテーブル、
またはセキュ リ テ ィ管理アプラ イアンスのユーザ ガイ ドを参照して ください。
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• セキュ リ テ ィ管理アプライアンスで中央集中型の隔離に割り当てられた容量が既存のロー
カル隔離が占める総容量よ り も小さい場合は、メ ッセージはセキュ リ テ ィ管理アプライアン
スの隔離の設定に基づいて早期の期限切れとな り ます。移行の前に、隔離エ リ アのサイズを
減らす手動の操作を行う こ とを検討して ください。早期の期限切れの詳細については、隔離
メ ッセージに自動的に適用されるデフォルト  アクシ ョ ン（31-5 ページ）を参照して ください。

• 自動的な移行を選択する場合、または移行中に中央集中型の隔離を作成するためのカスタム
移行を設定する場合は、中央集中型の隔離を設定するためのガイ ド ラ イン と して使用する現
在のE メール セキュ リ テ ィ  アプラ イアンスの隔離設定がないこ とに注意して ください。

• E メール セキュ リ テ ィ  アプラ イアンスをク ラ スタ  コンフ ィギュレーシ ョ ンで展開してい
る場合は、ク ラ スタ構成の一元化されたポ リ シー、ウ イルス、アウ ト ブレイ ク隔離の要件
（43-6 ページ）を参照して ください。

• この手順で確定した変更は、すぐに発生する こ とに注意して ください。ポ リ シー、ウイルス、
アウ ト ブレイ ク隔離の移行について（43-7 ページ）を参照して ください。

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [集約管理サービス（Centralized Services）] > [ポ リ
シー、ウイルスおよびアウ トブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 セキュ リ テ ィ管理アプラ イアンス との通信に使用するインターフェイスおよびポート を入力し
ます。

セキュ リ テ ィ管理アプラ イアンスから インターフェイスおよびポート に到達可能である こ と を
確認します。

電子メール セキュ リ テ ィ  アプラ イアンスがク ラスタ化されている場合、選択したインターフェ
イスがク ラスタ内のすべてのマシンで使用できる必要があ り ます。

ステップ 4 移行が完了したと きに通知を受け取るには、1 つまたは複数の電子メール アドレスを入力します。

ステップ 5 想定どおりであるか確認するために、移行された隔離に関する情報を確認します。

ステップ 6 カスタム移行を完了した場合は、この手順で変更を確定した際に削除される隔離に注意して く
ださい。

ステップ 7 コンテンツおよびメ ッセージ フ ィルタ、およびアップデートするための DLP メ ッセージ アク
シ ョ ンに関する情報が、想定どおりである こ と を確認します。

（注） ク ラスタ設定では、フ ィルタおよびメ ッセージ  アクシ ョ ンが特定のレベルで定義され、
そのレベル以下のすべてのレベルで上書き されていない場合に限り、メ ッセージ  フ ィル
タ  アクシ ョ ンは特定のレベルで自動的にアップデート できます。移行後は、中央集中型
の隔離名でフ ィルタおよびメ ッセージ  アクシ ョ ンを手動で再設定する必要があ り ます。

ステップ 8 移行のマッピングを再設定する必要がある場合、次を実行します。

a. セキュ リ テ ィ管理アプラ イアンスに戻り ます。

b. 移行のマッピングを再設定します。

管理アプラ イアンスで、再マッピングする隔離を選択し、[集中型隔離から削除（Remove from 
Centralized Quarantine）] をク リ ッ ク します。その後、隔離を再マッピングできます。

c. セキュ リ テ ィ管理アプラ イアンスで新たに移行の設定を確定します。

d. この手順を最初から繰り返します。
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重要 [セキュ リ テ ィ  サービス（Security Services）] > [集約管理サービス（Centralized Services）] > 
[ポ リ シー、ウイルスおよびアウ トブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] ペー
ジを必ずリ ロード して ください。

ステップ 9 [送信（Submit）] をク リ ッ ク します。

ステップ 10 移行のマッピングを再設定する必要がある場合、ステップ 8 の手順に従います。

ステップ 11 変更を保存します。

（注） 移行が進行中の間、E メール セキュ リ テ ィ  アプラ イアンスまたはセキュ リ テ ィ管理アプ
ラ イアンスでの設定の変更は避けて ください。

ステップ 12 ページの上部で移行ステータスを確認します。また、移行を設定する と きに電子メールアド レス
を入力した場合は、移行の完了を通知する電子メールを待って ください。

次の作業 

オンラ インヘルプの「Centralized Policy, Virus, and Outbreak Quarantines」の項目にあるテーブ
ル、またはセキュ リ テ ィ管理アプラ イアンスのユーザ ガイ ドに記載されるその他の作業を実行
します。

関連項目 

• ポリシー、ウイルス、およびアウ トブレイク隔離にアクセスできるユーザ グループ（31-10 ページ） 

一元化されたポリシー、ウイルス、アウトブレイク隔離のディセーブル
化について

E メール セキュ リ テ ィ  アプラ イアンスで一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離
を無効にする場合、次が発生します。

• E メール セキュ リ テ ィ  アプラ イアンスでローカル隔離が自動的にイネーブルにな り ます。

• システムに作成された隔離、およびメ ッセージ  フ ィルタ、コンテンツ  フ ィルタ、DLP アク
シ ョ ンから参照される隔離は、自動的に E メール セキュ リ テ ィ  アプラ イアンスで作成され
ます。ウイルス、Outbreak および未分類の隔離は、割り当て済みユーザ ルールを含め、隔離が
一元化される前と同じ設定で作成されます。その他すべての隔離は、デフォル ト設定で作成
されます。

• 新し く隔離されたメ ッセージは、すぐにローカル隔離に入り ます。

• 中央集中型の隔離エ リ ア内のメ ッセージは、ディセーブルにされたと き、次のいずれかが発
生するまでそのままです。

– 有効期限が切れたと き、メ ッセージは手動で削除するか自動的に削除されます。

– メ ッセージは次のいずれかに該当する場合、手動または自動的に リ リース されます。

* セキュ リ テ ィ管理アプラ イアンスで代替の リ リースのアプラ イアンスが設定されてい
る。セキュ リ テ ィ管理アプラ イアンスについては、オンラ イン  ヘルプまたはマニュアル
を参照して ください。

* 中央集中型の隔離が E メール セキュ リ テ ィ  アプラ イアンスで再度イネーブルにな り
ます。
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中央集中型のポリシー、ウイルス、アウトブレイク隔離のディセーブル化 

はじめる前に 

• 中央集中型のポ リシー、ウイルス、アウ トブレイク隔離のディセーブル化の影響を理解します。

• 次のいずれかを実行します。

– 現在中央集中型のポ リ シー、およびウイルス  アウ ト ブレイ ク隔離内にあるすべてのメ ッ
セージを処理します。

– ディセーブルにした後で、中央集中型の隔離エ リ アから解放される メ ッセージを処理す
る代替の リ リースのアプラ イアンスが指定されている こ と を確認します。詳細について
は、セキュ リ テ ィ管理アプラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドを参照
して ください。

手順 

ステップ 1 E メール セキュ リ テ ィ  アプラ イアンス  で、[セキュ リ テ ィ  サービス（Security Services）] > [集約管
理サービス（Centralized Services）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, 
Virus, and Outbreak Quarantines）] を選択します。

ステップ 2 一元化されたスパム、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離をディセーブルにします。

ステップ 3 変更内容を送信し、確定します。

ステップ 4 新し く作成したローカル隔離の設定をカスタマイズします。

一元化されたポリシー、ウイルス、アウトブレイク隔離のト ラブル
シューティング 

シスコのコンテンツのセキュリティ管理アプライアンスが使用できない場合 

ポ リ シー、ウイルス、アウ ト ブレイ ク隔離が使用できな くなったセキュ リ テ ィ管理アプラ イアン
スで一元化されている場合、E メール セキュ リ テ ィ  アプラ イアンスでこれらの中央集中型の隔
離をディセーブルにする必要があ り ます。

代替のセキュ リ テ ィ管理アプラ イアンスを配置している場合、セキュ リ テ ィ管理アプラ イアン
スおよび各 E メール セキュ リ テ ィ  アプラ イアンスで隔離の移行を再設定する必要があ り ます。
オンラ インヘルプの「Centralized Policy, Virus, and Outbreak Quarantines」の章の「Centralized 
Policy, Virus, and Outbreak Quarantines」の項にあるテーブル、またはセキュ リ テ ィ管理アプラ イア
ンスのユーザ ガイ ドを参照して ください。
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中央集中型レポーティングの設定

はじめる前に 

• セキュ リ テ ィ管理アプラ イアンスで中央集中型レポーテ ィ ングのイネーブル化と設定を行
います。前提条件と手順は、『Cisco Content Security Management Appliance User Guide』を参照
して ください。

• レポーテ ィ ング  サービスに十分なディ ス ク領域が割り当てられている こ と をセキュ リ テ ィ
管理アプラ イアンスで確認します。

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [レポー ト （Reporting）] をク リ ッ ク します。

ステップ 2 [レポート  サービス（Reporting Service）] セクシ ョ ンで [集約管理レポート （Centralized Reporting）] 
オプシ ョ ンを選択します。

ステップ 3 変更を送信し、保存します。

高度なマルウェア防御レポートの要件 

セキュ リ テ ィ管理アプラ イアンスでの高度なマルウェア防御（ファ イル レピュテーシ ョ ン と
ファ イル分析）機能に関する完全なレポート に必要な設定ついては、オンラ イン  ヘルプの電子
メール レポート の章の高度なマルウェア防御レポート についての情報、またはお使いのバー
ジ ョ ンの セキュ リ テ ィ管理アプラ イアンス  ソフ ト ウェアのユーザ ガイ ドを参照して ください。

中央集中型レポーティングに変更後のレポート情報の可用性 

中央集中型レポーテ ィ ングが E メール セキュ リ テ ィ  アプラ イアンスでイネーブルになってい
る場合、次が発生します。

• E メール セキュ リ テ ィ  アプラ イアンスにある月次レポート用の既存データは、セキュ リ
テ ィ管理アプラ イアンスに転送されません。

• E メール セキュ リ テ ィ  アプラ イアンスのアーカイブ済みレポートは使用できません。

• E メール セキュ リ テ ィ  アプラ イアンスは週次データのみ保存します。

• 月次レポートおよび年次レポート用の新規データはセキュ リ テ ィ管理アプラ イアンスに保
存されます。

• E メール セキュ リ テ ィ  アプラ イアンスでスケジュール設定されたレポートは一時停止され
ます。

• E メール セキュ リ テ ィ  アプラ イアンス上のスケジュール設定されたレポート の設定ページ
にはアクセスできな くな り ます。
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第 43 章      Cisco コンテンツ  セキュリテ ィ管理仮想アプライアンスの集中型サービス

  中央集中型メ ッセージ ト ラ ッキングの設定
中央集中型レポーティングのディセーブル化について 

E メール セキュ リ テ ィ  アプラ イアンスで中央集中型レポーテ ィ ングをディセーブルにした場
合、E メール セキュ リ テ ィ  アプラ イアンスで新規月次レポート  データの保存が開始され、スケ
ジュールされたレポート が再開し、アーカイブされたレポート にアクセスできます。中央集中型
レポーテ ィ ングをディセーブルにした場合に、E メール セキュ リ テ ィ  アプラ イアンスでは、過去
の時間および日ごとのデータだけが表示され、過去の週ごとや月ごとのデータは表示されませ
ん。これは、一時的な変更です。十分なデータが蓄積されれば、過去の週および月のレポート が表
示されます。E メール セキュ リ テ ィ  アプラ イアンスを中央集中型レポーテ ィ ング  モードに戻し
た場合、過去の週のデータはインタ ラ クテ ィブ レポート に表示されます。

中央集中型メ ッセージ ト ラ ッキングの設定

（注） E メール セキュ リ テ ィ  アプラ イアンス中央集中型ト ラ ッキングおよびローカル ト ラ ッキング
の両方をイネーブルにする こ とはできません。

手順 

ステップ 1 [セキュ リ テ ィ  サービス（Security Services）] > [メ ッセージ ト ラ ッキング（Message Tracking）] を
ク リ ッ ク します。

ステップ 2 [メ ッセージ ト ラ ッキング  サービス（Message Tracking Service）] セクシ ョ ンで [設定を編集（Edit 
Settings）] をク リ ッ ク します。

ステップ 3 [メ ッセージ ト ラ ッキング  サービスを有効にする（Enable Message Tracking Service）] チェ ッ ク
ボッ ク スを選択します。

ステップ 4 [集約管理ト ラ ッキング（Centralized Tracking）] オプシ ョ ンを選択します。

ステップ 5 （任意）拒否された接続に関する情報を保存するチェ ッ クボッ ク スをオンにします。

（注） 拒否された接続の ト ラ ッキング情報を保存する と、セキュ リ テ ィ管理アプラ イアンスの
パフォーマンスに悪影響を与えるおそれがあ り ます。

ステップ 6 変更を送信し、保存します。

次の作業 

中央集中型ト ラ ッキングを使用するには、E メール セキュ リ テ ィ  アプラ イアンスおよびセキュ
リ テ ィ管理アプラ イアンスで機能をイネーブルにする必要があ り ます。セキュ リ テ ィ管理アプ
ラ イアンスで中央集中型ト ラ ッキングをイネーブルにするには、『Cisco Content Security 
Management Appliance User Guide』を参照して ください。

中央集中型サービスの使用方法 
集約サービスの使用法については、『Cisco Content Security Management Appliance User Guide』を
参照して ください。
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A

 

P P E N D I X A

FTP、SSH、および SCP アクセス 

アプラ イアンスに作成したインターフェイスには、さ まざまなサービスを通してアクセスでき
ます。

• IP インターフェイス（A-1 ページ）

• E メール セキュ リ テ ィ  アプラ イアンスへの FTP アクセスの設定（A-2 ページ）

• secure copy（scp）アクセス（A-4 ページ）

• シ リ アル接続による  E メール セキュ リ テ ィ  アプラ イアンスへのアクセス（A-5 ページ）

IP インターフェイス
IP インターフェイスには、ネッ ト ワークへの個別の接続に必要なネッ ト ワーク設定データが含
まれています。1 つの物理イーサネッ ト  インターフェイスに対して複数の IP インターフェイス
を設定できます。IP インターフェイスまたは両方にインターネッ ト  プロ ト コル バージ ョ ン  4
（IPv4）または IP Version 6（IPv6）を割り当てる こ とができます。

表 A-1 インターフェイスに対してデフォルトでイネーブルになるサービス

• グラフ ィ カル ユーザ インターフェイス（GUI）を使用してアプラ イアンスにアクセスする必
要がある場合は、インターフェイスで HTTP、HTTPS、またはその両方をイネーブルにする必
要があ り ます。

• 設定ファ イルのアップロード またはダウンロードを目的と してアプラ イアンスにアクセス
する必要がある場合は、インターフェイスで FTP をイネーブルにする必要があ り ます。

• Secure Copy（scp）を使用しても、ファ イルをアップロード またはダウンロードできます。

デフォルトで有効かどうか 

サービス デフォルト  ポート 管理インターフ ェイスa

a. こ こに示す「管理インターフェイス」の設定は、シスコ  C170 および C190 アプライアンスの Data 1
インターフェイスのデフォルト設定でもあ り ます。

新規作成されたインターフェ
イス

FTP 21 いいえ いいえ

SSH 22 ○ ×

HTTP 80 ○ ×

HTTPS 443 ○ ×
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付録 A      FTP、SSH、および SCP アクセス

  E メール セキュリテ ィ  アプライアンスへの FTP アクセスの設定
IP インターフェイス経由のスパム隔離への HTTP または HTTPS アクセスを設定できます。

電子メール配信および仮想ゲート ウェ イの場合、各 IP インターフェイスは特定の IP アド レスお
よびホス ト名を持つ 1 つの仮想ゲート ウェイ  アド レス と して機能します。インターフェイスを
独立したグループに（CLI を使用して）「参加」させる こ と もできます。システムは、電子メールの
配信時にこれらのグループを順番に使用します。

仮想ゲート ウェイの参加またはグループ化は、大規模な電子メール キャンペーンを複数のイン
ターフェイス間でロード  バランシングする際に役立ちます。VLAN を作成し、他のインターフェ
イス と同様に（CLI を使用して）設定する こ と もできます。詳細については、第 38 章「高度なネッ
ト ワーク構成」を参照して ください。

•

AsynOS によるデフォルト  IP インターフェイスの選択方法

AsyncOS は、[ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページまたは 
ifconfig CLI コマン ドで表示された順序に基づいてデフォル ト  IP インターフェイスを選択しま
す。当該のサブネッ ト上に存在する リ ス ト の最初の IP インターフェイスが使用されます。

同一サブネッ ト内で複数の IP アド レスがデフォル ト  ゲート ウェイ と して設定されている場合、
最も小さな番号の IP アド レスが使用されます。たとえば、次の IP アド レスが同一サブネッ ト内
で設定されている と します。

• 10.10.10.2/24

• 10.10.10.30/24

• 10.10.10.100/24

• 10.10.10.105/24

AsyncOS はデフォル ト の IP インターフェイス と して 10.10.10.2/24 を選択します。

E メール セキュリティ  アプライアンスへの FTP アクセス
の設定

手順 

ステップ 1 [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページまたは interfaceconfig 
コマン ドを使用して、インターフェイスに対して  FTP アクセスをイネーブルにします。

WARNING: サービスを  interfaceconfig コマンドでディセーブルにする と、CLI との接続が

解除されるこ とがあ り ます。これは、アプライアンスにどのよ うに接続しているかによって異
なり ます。管理ポートで別のプロ ト コル、シ リ アル インターフェイス、またはデフォルト設定

を使用してアプライアンスに再接続できない場合は、このコマンドでサービスをディセーブル
にしないでください。

ステップ 2 変更を送信し、保存します。

ステップ 3 FTP 経由でインターフェイスにアクセスします。インターフェイスに対して正しい IP アド レス
を使用している こ と を確認します。次に例を示します。

$ ftp 192.168.42.42
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付録 A      FTP、SSH、および SCP アクセス

  E メール セキュリテ ィ  アプライアンスへの FTP アクセスの設定
（注） ブラウザの多くは、FTP 経由でも インターフェイスにアクセスできます。

ステップ 4 実行しよ う とする特定のタス クのディ レク ト リ を参照します。FTP 経由でインターフェイスに
アクセスしたら、次のディ レク ト リ を参照し、ファ イルをコピーおよび追加（「GET」および
「PUT」）できます。次の表を参照して ください。

ディ レク ト リ名 説明

/configuration 以下のコマン ドからのデータがこのディ レク ト リ にエクスポー
ト されるか、このディ レ ク ト リ からデータがインポー ト （保存）
されます。

• 仮想ゲート ウェイ  マッピング（altsrchost） 

• XML 形式の設定データ  

（saveconfig、loadconfig）

• ホス ト  アクセス  テーブル（HAT）（hostaccess）

• 受信者アクセス  テーブル（RAT）（rcptaccess）

• SMTP ルート  エン ト リ （smtproutes）

• エイ リ アス  テーブル（aliasconfig） 

• マスカレード  テーブル（masquerade） 

• メ ッセージ フ ィルタ（filters） 

• グローバル配信停止データ（unsubscribe）

• trace コマンドのテス ト  メ ッセージ 

• セーフ リ ス ト /ブロッ ク リ ス ト  バッ クアップ ファイル（slbl<タイムスタンプ><シ

リアル番号>.csv 形式で保存）

/antivirus Anti-Virus エンジンのログ  ファ イルが保存されるディ レ ク ト リ
です。このディ レ ク ト リ にあるログ  ファ イルを検査して、ウ イル
ス定義ファ イル（scan.dat）の成功した最終ダウンロードを手動
で確認できます。
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付録 A      FTP、SSH、および SCP アクセス

  secure copy（scp）アクセス
ステップ 5 ご使用の FTP プログラムを使用して、適切なディ レク ト リ に対するファ イルのアップロードお
よびダウンロードを行います。

secure copy（scp）アクセス 
ク ラ イアン ト  オペレーテ ィ ング  システムでセキュア  コピー（scp）コマン ドがサポート されてい
る場合は、前述の表に示すディ レク ト リ間でファ イルをコピーできます。たとえば次の例では、
ファ イル /tmp/test.txt は、ク ラ イアン ト  マシンからホス ト名が mail3.example.com のアプラ イ
アンスの configuration ディ レ ク ト リ にコピーされます。

コマン ドを実行する と、ユーザ（admin）のパスワードを求めるプロンプ ト が表示される こ とに注
意して ください。この例を参考用と してだけ示します。特殊なオペレーテ ィ ング  システムの 
secure copy の実装方法によって異なる場合があ り ます。

/configuration

/system_logs

/cli_logs

/status

/reportd_logs

reportqueryd_logs

/ftpd_logs

/mail_logs

/asarchive

/bounces

/error_logs

/avarchive

/gui_logs

/sntpd_logs

/RAID.output

/euq_logs

/scanning

/antispam

/antivirus

/euqgui_logs

/ipmitool.output

logconfig コマン ド と  rollovernow コマン ドを使用するロギング
用に自動的に作成されます。各ログの詳細については、ログを参
照して ください。

ログ  ファ イル タ イプの違いについては、「ログ  ファ イル タ イプ
の比較」を参照して ください。

ディ レク ト リ名 説明

% scp /tmp/test.txt admin@mail3.example.com:configuration

The authenticity of host 'mail3.example.com (192.168.42.42)' can't be established.
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付録 A      FTP、SSH、および SCP アクセス

  シリアル接続による  E メール セキュリテ ィ  アプライアンスへのアクセス
この例では、同じファ イルがアプラ イアンスから ク ラ イアン ト  マシンにコピーされます。

シスコ  アプラ イアンスに対するファ イルの転送および取得には、セキュア  コピー（scp）を  FTP 
に代わる方法と して使用できます。

（注） operators グループおよび administrators グループのユーザだけが、アプラ イアンスへのアクセス
に secure copy（scp）を使用できます。詳細については、ユーザの追加（33-4 ページ）を参照して く
ださい。

シリアル接続による E メール セキュリティ  アプライアン
スへのアクセス

シ リ アル接続を介してアプラ イアンスに接続する場合は、コンソール ポート に関する次の情報
を使用します。

このポート の詳細については、アプラ イアンスのハード ウェア  インス トール ガイ ドを参照して
ください。

DSA key fingerprint is 69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.

Are you sure you want to continue connecting (yes/no)?yes

Warning: Permanently added 'mail3.example.com ' (DSA) to the list of known hosts.

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007       00:00

%

% scp admin@mail3.example.com:configuration/text.txt .

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007       00:00

%
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付録 A      FTP、SSH、および SCP アクセス

  シリアル接続による  E メール セキュリテ ィ  アプライアンスへのアクセス
80 および 90 シリーズ ハードウェアでのシリアル ポートのピン割り当ての詳細 

70 シリーズ ハードウェアでのシリアル ポートのピン割り当ての詳細 

図 A-1 に、シ リ アル ポート  コネク タのピン番号を示し、表 A-2 でシ リ アル ポート  コネク タのピ
ン割り当てと インターフェイス信号を定義します。

図 A-1 シリアル ポートのピン番号

表 A-2 シリアル ポートのピン割り当て

ピン
信号
（Signal） I/O 定義（Definition）

1
DCD I データ  キャ リ ア

検出

2 SIN I シ リ アル入力

3 SOUT O シ リ アル出力

4
DTR O データ  ターミナル 

レディ

5
GND 適用対

象外
信号用接地

6
DSR I データ  セッ ト  レ

ディ
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付録 A      FTP、SSH、および SCP アクセス

  シリアル接続による  E メール セキュリテ ィ  アプライアンスへのアクセス
7 RTS I 送信要求

8 CTS O 送信可

9
RI I リ ング  インジ

ケータ

シェル
適用対象外 適用対

象外
シャーシ アース

ピン
信号
（Signal） I/O 定義（Definition）
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付録 A      FTP、SSH、および SCP アクセス

  シリアル接続による  E メール セキュリテ ィ  アプライアンスへのアクセス
A-8
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



AsyncOS 9.8 for Cisc
 

A

 

P P E N D I X B

ネッ トワーク  アドレスと  IP アドレスの割り
当て

この付録では、ネッ ト ワーク  アド レス と  IP アド レスの割り当てに関する一般的なルールについ
て説明し、ネッ ト ワークに シスコ  アプラ イアンスを接続するための戦略の一部を示します。

• イーサネッ ト  インターフェイス（B-1 ページ）

• IP アド レス とネッ ト マス クの選択（B-1 ページ）

• シスコ  アプラ イアンスの接続時の戦略（B-4 ページ）

イーサネッ ト  インターフェイス
シスコ  X1070、C670、および C370 アプラ イアンスには、構成（オプシ ョ ンの光ネッ ト ワーク  イン
ターフェイスがあるかど うか）に応じて最大 4 個のイーサネッ ト  インターフェイスがシステム
の背面パネルにあ り ます。次のラベルが付いています。

• 管理

• Data1

• Data2

• Data3

• Data4

シスコ  C170 アプラ イアンスには、システムの背面パネルにイーサネッ ト  インターフェイスが 2 
つ搭載されています。これらには次のよ う なラベルが付けられています。

• Data1

• Data2

IP アドレスとネッ トマスクの選択
ネッ ト ワークを設定する場合、シスコ  アプラ イアンスが発信パケッ ト を送信するインターフェ
イスを一意に選択できる必要があ り ます。この要件によ り、イーサネッ ト  インターフェイスの IP 
アド レス とネッ ト マス クの選択に関する一部の内容が決定されます。単一のネッ ト ワークに配
置できるインターフェイスは 1 つのみとい うのがルールです（ネッ ト マス クがインターフェイ
スの IP アド レスに適用される こ とでそのよ うに定められます）。
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付録 B      ネッ トワーク  アドレスと  IP アドレスの割り当て

  IP アドレスとネッ トマスクの選択
IP アド レスは、指定されたネッ ト ワークの物理インターフェイスを識別します。物理イーサネッ
ト  インターフェイスは、パケッ ト を受け取る  IP アド レスを複数持つこ とができます。複数の IP 
アド レスを持つイーサネッ ト  インターフェイスは、パケッ ト の送信元アド レス と していずれか 
1 つの IP アド レスを使用して、インターフェイスからパケッ ト を送信できます。このプロパテ ィ
は、仮想ゲート ウェ イ  テク ノ ロジーの実装で使用されます。

ネッ ト マス クの目的は、IP アド レスをネッ ト ワーク  アド レス とホス ト  アド レスに分割する こ と
です。ネッ ト ワーク  アド レスは、IP アド レスのネッ ト ワーク部分（ネッ ト マス ク と一致するビッ
ト ）と見なすこ とができます。ホス ト  アド レスは IP アド レスの残りのビッ ト です。4 オクテッ ト  
アド レスの有効ビッ ト数は、Classless Inter-Domain Routing（CIDR; ク ラスレス  ド メ イン間ルー
テ ィ ング）スタ イルで表現される こ とがあ り ます。すなわち、ビッ ト数（1 ～ 32）の先頭にスラ ッ
シュが付きます。

ネッ ト マス クは、単純にバイナ リの 1 を数える方法で表現できます。したがって  255.255.255.0 
は「/24」とな り、255.255.240.0 は「/20」とな り ます。

インターフェイスの設定例

こ こでは、いくつかの代表的なネッ ト ワークに基づいたインターフェイスの設定例を示します。
この例では、lnt1 と  Int2 の 2 つのインターフェイスを使用します。シスコ  アプラ イアンスの場
合、これらのインターフェイス名は、3 つの シスコ  インターフェイス（Management、Data1、Data2）
の う ちのいずれか 2 つを表します。

ネッ トワーク  1：

個別のインターフェイスは別のネッ ト ワーク上に存在するよ うに示す必要があ り ます。

192.168.1.X にアド レス指定されたデータ（こ こで X は自身のアド レスを除く  1 ～ 255 のいずれ
か。この場合は 10）は、Int1 に進みます。192.168.0.X にアド レス指定されたデータはすべて、Int2 
に進みます。このよ う な形式に該当しないその他のアド レス（WAN やインターネッ ト上のアド
レスである可能性が高い）が指定されているパケッ トはデフォル ト のゲート ウェ イに送信され
ます。このゲート ウェ イは、これらのネッ ト ワークのいずれかに存在している必要があ り ます。
次に、デフォル ト  ゲート ウェイがパケッ ト を転送します。

ネッ トワーク  2：

2 つの異なるインターフェイスのネッ ト ワーク  アド レス（IP アド レスのネッ ト ワーク部分）は同
じにする こ とができません。

インターフェ
イス IP アドレス ネッ トマスク ネッ ト  アドレス

Int1 192.168.1.10 255.255.255.0 192.168.1.0/24

Int2 192.168.0.10 255.255.255.0 192.168.0.0/24

イーサネッ ト  イン
ターフ ェイス IP アドレス ネッ トマスク ネッ ト  アドレス

Int1 192.168.1.10 255.255.0.0 192.168.0.0/16

Int2 192.168.0.10 255.255.0.0 192.168.0.0/16
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この場合、2 つの異なるイーサネッ ト  インターフェイスが同じネッ ト ワーク  アド レスを持つと
い う矛盾した状態になっています。シスコ  アプラ イアンスからのパケッ ト を  192.168.1.11 に送
信する場合に、どのイーサネッ ト  インターフェイスを使用してパケッ ト を送信すべきかを決定
する方法があ り ません。2 つのイーサネッ ト  インターフェイスが 2 つの物理ネッ ト ワークに別々
に接続されている場合、パケッ トは誤ったネッ ト ワークに配信される可能性があ り、そ うする と
そのパケッ ト の送信先を見つける こ とはできません。シスコ  アプラ イアンスを使用する と、矛盾
を含むネッ ト ワークを設定できな くな り ます。

2 つのイーサネッ ト  インターフェイスを同じ物理ネッ ト ワークに接続する こ とはできますが、
シスコ  アプラ イアンスが一意の配信インターフェイスを選択できるよ うに IP アド レス とネッ
ト マス クを設定する必要があ り ます。

IP アドレス、インターフェイス、およびルーティング

GUI または CLI で、インターフェイスを選択可能なコマン ドや関数を実行する際にインター
フェイスを選択した場合（たとえば、AsyncOS のアップグレードや DNS の設定など）、ルーテ ィ
ング（デフォル ト のゲート ウェ イ）が選択した内容よ り優先されます。

たとえば、3 つのネッ ト ワーク  インターフェイスがそれぞれ別のネッ ト ワーク  セグ メ ン ト に設
定された次のよ う な シスコ  アプラ イアンスがある と します（すべて /24 と仮定）。

デフォル ト のゲート ウェ イは 192.19.0.1 です。

AsyncOS のアップグレード（またはインターフェイスを選択できる他のコマン ドや関数）を実行
し、data1（192.19.1.100）の IP を選択した場合、ユーザはすべての TCP ト ラフ ィ ッ クが data1 イー
サネッ ト  インターフェイスを介して発生する と想定します。しかし、ト ラフ ィ ッ クはデフォル ト  
ゲート ウェイ と して設定されているインターフェイス（この場合は Management）から発生し、
data1 の IP の送信元アド レスのスタンプが付されます。

サマリー

シスコ  アプラ イアンスは、配信するパケッ ト が経由する一意のインターフェイスを常に識別で
きなければな り ません。この決定を行う ために、シスコ  アプラ イアンスは、パケッ ト の宛先 IP ア
ド レス と、そのイーサネッ ト  インターフェイスのネッ ト ワークおよび IP アド レス設定を組み合
わせて使用します。次の表に、こ こ まで説明してきた例をま とめます。

イーサネッ ト IP

管理 192.19.0.100

data1 192.19.1.100

data2 192.19.2.100

同じネッ トワーク 異なるネッ トワーク

同じ物理インターフェイス 許可 許可

異なる物理インターフ ェイス 不可 許可
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シスコ  アプライアンスの接続時の戦略
シスコ  アプラ イアンスを接続する際には、次の点に留意して ください。

• 管理ト ラフ ィ ッ ク（CLI、Web インターフェイス、ログ配信）は通常、電子メールの ト ラフ ィ ッ
クに比べて小さいサイズにな り ます。

• 同じネッ ト ワーク  スイ ッチに接続されている  2 つのイーサネッ ト  インターフェイスが、最
終的に別のホス ト  ダウンス ト リーム上の単一のインターフェイス と通信する場合、または
すべてのデータがすべてのポート にエコーされるネッ ト ワーク  ハブに接続されている場
合、2 つのインターフェイスを使用しても得られる利点はあ り ません。

• 1000 Base-T で動作するインターフェイスを介した  SMTP カンバセーシ ョ ンは、100 Base-T 
で動作する同じ インターフェイスを介した場合よ り若干速くな り ますが、これは理想的な条
件下でのみです。

• 配信ネッ ト ワークのその他の部分にボ トルネッ クがある場合、ネッ ト ワークへの接続を最適
化しても意味があ り ません。ボ トルネッ クは、インターネッ トへの接続や、接続プロバイダー
によるアップス ト リームへの接続で最も頻繁に発生します。

接続する  シスコ  アプラ イアンス  インターフェイスの数や、それらのアド レスを指定する方法
は、基幹ネッ ト ワークの複雑さを考慮した上で決定する必要があ り ます。ご使用のネッ ト ワーク  
ト ポロジやデータのボ リ ュームから判断して不要であれば、複数のインターフェイスに接続す
る必要はあ り ません。また、最初は単純な接続にしておき、ゲー ト ウェ イに慣れてきたら、ボ
リ ュームやネッ ト ワーク  ト ポロジでの必要に応じて接続を増やすこ と もできます。
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P P E N D I X C

メール ポリシーとコンテンツ フ ィルタの例

受信メールポリシーの概要 
この例では、次のタス クを示し、メール ポ リ シーの機能について説明します。

1. デフォル ト の着信メール ポ リ シーのアンチスパム、アンチウイルス、アウ ト ブレイ ク  フ ィル
タおよびコンテンツ  フ ィルタを編集します。

2. 販売部とエンジニア リ ング部の異なるユーザのセッ ト に 2 つの新しいポ リ シーを追加して、
それぞれに異なる電子メール セキュ リ テ ィ設定を指定します。

3. [着信メール ポ リ シーの概要（Incoming Mail Overview policy）] テーブルで使用する  3 つの新
しいコンテンツ  フ ィルタを作成します。

4. ポ リ シーをも う一度編集して、コンテンツ  フ ィルタをグループによってイネーブルまたは
ディセーブルにします。

この例では、受信者によって異なる メール ポ リ シーのアンチスパム、アンチウイルス、アウ ト ブ
レイ ク  フ ィルタおよびコンテンツ  フ ィルタの設定を管理できる、機能と柔軟性を示していま
す。この例では、メール ポ リ シーおよびコンテンツ  フ ィルタのアクセス権限を持つ「ポ リ シー管
理者」と呼ばれるカスタム  ユーザ ロールを割り当てます。アンチスパム、アンチウイルス、アウ
ト ブレイ ク  フ ィルタ、および委任管理の機能の詳細については、次の章を参照して ください。

• Anti-Spam（13-1 ページ） 

• アンチウイルス（12-1 ページ）

• アウ ト ブレイ ク  フ ィルタ（15-1 ページ）

• 管理タスクの分散（33-1 ページ）

メール ポリシーへのアクセス

[メールポ リ シー（Mail Policies）] メニューを使用して、着信および発信メール ポ リ シーにアクセ
スできます。

新規システムでは、システム  セッ ト アップ ウ ィザードのすべての手順を完了して、Anti-Spam、
Sophos または McAfee Anti-Virus およびアウ ト ブレイ ク  フ ィルタをイネーブルにするよ う に選
択した場合、図 C-1 のよ う な  [着信メールポ リ シー（Incoming Mail Policies）] ページが表示され
ます。
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デフォル ト では、これらの設定は、デフォル ト の着信メール ポ リ シーでイネーブルにされます。

• アンチスパム（スパム隔離がイネーブルの場合）：イネーブル 

– 陽性と判定されたスパム：隔離、メ ッセージの件名が追加

– 陽性と疑わしいスパム：隔離、メ ッセージの件名が追加

– マーケテ ィ ング電子メール：スキャンはイネーブルにされない

• アンチスパム（スパム隔離がイネーブルではない場合）：イネーブル 

– 陽性と判定されたスパム：配信、メ ッセージの件名が追加

– 陽性と疑わしいスパム：配信、メ ッセージの件名が追加

– マーケテ ィ ング電子メール：スキャンはイネーブルにされない

• アンチウイルス：イネーブル、ウイルスのスキャンおよび修復、アンチウイルス  スキャン結
果が X-Header に追加

– 修復されたメ ッセージ：配信、メ ッセージの件名が追加

– 暗号化されたメ ッセージ：配信、メ ッセージの件名が追加

– スキャンできないメ ッセージ：配信、メ ッセージの件名が追加

– ウイルスに感染したメ ッセージ：ド ロ ップ

• アウ ト ブレイ ク  フ ィルタ：イネーブル

– ファ イル拡張子は予測されない

– 疑わしいウイルス添付ファ イルのある メ ッセージの保存期間は 1 日

– メ ッセージの変更は有効ではない

• コンテンツ  フ ィルタ：ディセーブル

図 C-1 [着信メールポリシー（Incoming Mail Policies）] ページ：新規アプライアンスのデフォルト

（注） この例では、着信メール ポ リ シーは、スパム隔離がイネーブルにされている場合のデフォル ト の
アンチスパム設定を使用します。

[有効（Enabled）]、[無効（Disabled）]、[利用不可（Not Available）]

メール ポ リ シーテーブル（着信または発信のいずれか）の列は、各ポ リ シー名のセキュ リ テ ィ  
サービスの状態の リ ンクを表示します。サービスがイネーブルの場合、[有効（Enabled）] とい う語
またはコンフ ィギュレーシ ョ ンの要約が表示されます。同様に、サービスがディセーブルの場
合、[無効（Disabled）] とい う語が表示されます。
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サービスのラ イセンス契約書に同意していない場合、またはサービスの有効期限が切れている
場合、リ ンク と して  [利用不可（Not Available）] が表示されます。この場合、[利用不可（Not 
Available）] リ ンクをク リ ッ クする と、[セキュ リ テ ィ  サービス（Security Services）] タブ内に、サー
ビスのポ リ シー単位の設定を指定できるページではな く、グローバル ページが表示されます。
ページが別のタブに変わったこ とを示す警告が表示されます。図 C-2 を参照して ください。

図 C-2 使用できないセキュリテ ィ  サービス

着信メ ッセージのデフォルトのアンチスパム ポリシーの設定

このメール ポ リ シー テーブル内の各行は、異なるポ リ シーを表します。各列は、異なるセキュ リ
テ ィ  サービスを表します。

• デフォル ト  ポ リ シーを編集するには、着信または発信メール ポ リ シー テーブルの下部の行
にあるセキュ リ テ ィ  サービスの任意の リ ンクをク リ ッ ク します。

この例では、着信メールのデフォル ト  ポ リ シーのアンチスパム設定をよ り積極的に変更します。
デフォル ト値では、陽性と判定されたスパム  メ ッセージおよび陽性と疑わしいスパム  メ ッセー
ジが隔離され、マーケテ ィ ング電子メールのスキャンがディセーブルにな り ます。次に、陽性と
判定されたスパムがド ロ ップされるよ うに設定を変更する例を示します。陽性と疑わしいスパ
ムは引き続き隔離されます。マーケテ ィ ング電子メールのスキャンは、イネーブルにされ、マー
ケテ ィ ング  メ ッセージは目的の受信者に配信されます。マーケテ ィ ング  メ ッセージの件名に
は、テキス ト  [MARKETING] が前に追加されます。

手順 

ステップ 1 アンチスパム  セキュ リ テ ィ  サービスの リ ンクをク リ ッ ク します。

（注） デフォル ト のセキュ リ テ ィ  サービス設定の場合、このページの最初の設定では、ポ リ
シーでサービスがイネーブルになるかど うかを定義します。[無効（Disable）] をク リ ッ ク
してすべてのサービスをディセーブルにできます。

ステップ 2 [陽性と判定されたスパムの設定（Positively Identified Spam Settings）] セクシ ョ ンでは、[このメ ッ
セージに適用されるアクシ ョ ン（Action to apply to this message）] を  [ド ロ ップ（Drop）] に変更し
ます。

ステップ 3 [マーケティ ング メールの設定（Marketing Email Settings）] セクシ ョ ンでは、[はい（Yes）] をク リ ッ
ク して、マーケテ ィ ング電子メールのスキャンをイネーブルにします。

イネーブルにされている場合、デフォル ト  アクシ ョ ンでは、テキス ト  [MARKETING] が件名の
前に追加され、問題のないマーケテ ィ ング  メ ッセージが配信されます。

[メ ッセージにテキス ト を追加（Add text to message）] フ ィールドでは、US-ASCII 文字だけを
使用できます。
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ステップ 4 [送信（Submit）] をク リ ッ ク します。着信メール ポ リ シー テーブルのアンチスパム  セキュ リ テ ィ  
サービスの要約リ ンクが変更され、新しい値が反映されているため注意して ください。

前述の手順と同様、デフォル ト  ポ リ シーのデフォル ト  アンチウイルスおよびウイルス  アウ
ト ブレイ ク  フ ィルタ設定を変更できます。

図 C-3 [スパム対策設定（Anti-Spam Settings）] ページ

送信者および受信者のグループのメール ポリシーの作成

この例では、販売部（メ ンバーは LDAP 受け入れクエ リーによ り定義されます）用とエンジニア
リ ング部用の 2 つの新しいポ リ シーを作成します。ポ リ シーは両方と も、これらのポ リ シーの管
理を担当するロールに属す委任管理者を作成するためにポ リ シー管理者カスタム  ユーザロール
に割り当てられます。次に、それぞれに異なる電子メール セキュ リ テ ィ設定を設定します。

手順 

ステップ 1 [ポ リ シーを追加（Add Policy）] ボタンをク リ ッ ク して、新しいポ リ シーの作成を開始します。

ステップ 2 一意な名前を定義して、（必要な場合）ポ リ シーの順序を調整します。

ポ リ シーの名前は、定義される メール ポ リ シー テーブル（着信または発信のいずれか）で一
意でなければな り ません。

各受信者は、適切なテーブル（着信または発信）の各ポ リ シーに対して上から順に評価され
ます。
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ステップ 3 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ンクをク リ ッ ク し、メール ポ リ シーの管理を
担当する委任管理者にカスタム  ユーザ ロールを選択します。

リ ンクをク リ ッ クする と、AsyncOS は、メール ポ リ シーの編集権限がある委任管理者のカス
タム  ロールを表示します。委任管理者は、ポ リ シーのアンチスパム、アンチウイルス、アウ ト
ブレイ ク  フ ィルタの設定を編集し、ポ リ シーのコンテンツ  フ ィルタを有効化または無効化
できます。オペレータおよび管理者のみがメール ポ リ シーの名前または送信者、受信者、ま
たはグループを変更できます。メール ポ リ シーへのフル アクセス権があるカスタム  ユーザ 
ロールはメール ポ リ シーに自動的に割り当てられます。

委任管理の詳細については、管理タス クの分散を参照して ください。

ステップ 4 ポ リ シーのユーザを定義します。

ユーザが、送信者または受信者のいずれであるかを定義します（詳細については、ポ リ シー 
マッチングの例（10-5 ページ）を参照して ください）。図 C-4 では、着信メール ポ リ シーの受
信者および発信メール ポ リ シーの送信者とい うデフォル ト形式を示しています。

ポ リ シーのユーザは、次の方法で定義できます。

– 完全な電子メール アド レス：user@example.com

– 電子メール アド レスの一部：user@

– ド メ インのすべてのユーザ：  @example.com

– 部分ド メ インのすべてのユーザ：  @.example.com

– LDAP クエ リーとのマッチング

（注） ユーザの入力は、AsyncOS の GUI および CLI の両方で、大文字と小文字が区別されます。
たとえば、ユーザの受信者 Joe@ を入力する と、joe@example.com に送信される メ ッセージ
が一致します。

ユーザ情報を、たとえば Microsoft Active Directory、SunONE Directory Server（以前の「iPlanet 
Directory Server」）または Open LDAP ディ レク ト リ など、ネッ ト ワーク  インフラス ト ラ ク
チャの LDAP ディ レ ク ト リ内に保存する場合、アプラ イアンスを設定して、LDAP サーバを
クエ リーし、受信者アド レスの受け取り、代替アド レスまたはメール ホス ト 、あるいはその
両方へのメ ッセージの リルーテ ィ ング、ヘッダーのマスカレード、メ ッセージに特定のグ
ループの受信者または送信者があるかど うかの判別を行う こ とができます。

アプラ イアンスをこのよ うに設定した場合、設定したクエ リーを使用して メール ポ リ シー
のユーザを定義できます。

詳細については、LDAP クエ リ を参照して ください。
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図 C-4 ポリシーのユーザの定義

ステップ 5 [追加（Add）] ボタンをク リ ッ ク して、[現在のユーザ（Current Users）] リ ス トにユーザを追加します。

ポ リ シーには、送信者、受信者および LDAP クエ リーを組み合わせて含める こ とができます。

[削除（Remove）] ボタンを使用する と、定義されているユーザを現在のユーザの リ ス ト から
削除できます。

ステップ 6 ユーザの追加が完了したら、[送信（Submit）] をク リ ッ ク します。

ポ リ シーを最初に追加する場合、すべてのセキュ リ テ ィ  サービス設定では、デフォル ト値が
使用されるため注意して ください。

図 C-5 新し く追加されたポリシー：販売グループ 

ステップ 7 [ポリシーを追加（Add Policy）] ボタンをも う一度ク リ ッ ク して、別の新しいポリシーを追加します。

このポ リ シーでは、エンジニア リ ング  チームのメ ンバーの各電子メール アド レスが定義さ
れます。
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図 C-6 エンジニアリング チームのポリシーの作成

ステップ 8 エンジニア リ ング  ポ リ シーのユーザの追加が完了したら、[送信（Submit）] をク リ ッ ク します。

ステップ 9 変更を保存します。

図 C-7 新し く追加されたポリシー：エンジニアリング チーム

（注） この時点では、新し く作成された両方のポ リ シーに、デフォル ト  ポ リ シーで使用される同じ設定
が適用されています。いずれかのポ リ シーのユーザへのメ ッセージが一致しますが、メール処理
設定は、デフォル ト  ポ リ シーと同じです。そのため、「Sales_Group」または「Engineering」ポ リ シー
のユーザと一致する メ ッセージは、デフォル ト  ポ リ シーと同様に処理されます。

[デフォルト（Default）]、[カスタム（Custom）]、[無効（Disabled）]

テーブル下部のキーは、特定のポ リ シーのセルのカラー コーディ ングが、デフォル ト行に定義さ
れているポ リ シーと どのよ うに関係するかを示しています。

• イエローのシェーディ ングは、ポ リ シーがデフォル ト  ポ リ シーと同じ設定を使用している
こ と を示します。

• シェーディ ングなし（ホワ イ ト ）は、ポ リ シーがデフォル ト  ポ リ シーとは異なる設定を使用
している こ と を示します。

• グレーのシェーディ ングは、セキュ リ テ ィ  サービスがポ リ シーでディセーブルにされてい
る こ と を示します。
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送信者および受信者のグループごとのメール ポリシーの作成

この例では、前述の項で作成した 2 つのポ リ シーを編集します。

• 販売グループでは、アンチスパム設定をデフォル ト  ポ リ シーよ り も積極的になるよ うに変
更します（着信メ ッセージのデフォル ト のアンチスパム  ポ リ シーの設定（C-3 ページ）を参
照）。陽性と識別されたスパム  メ ッセージを ド ロ ップするデフォル ト  ポ リ シーが使用されま
す。ただし、この例では、スパム隔離エ リ アに送信されるよ うに、マーケテ ィ ング  メ ッセージ
の設定を変更します。

この積極的なポ リ シーでは、販売チームの受信ト レイに送信される不要なメ ッセージが最小
限に押さえられます。

アンチスパム設定の詳細については、Anti-Spam（13-1 ページ）を参照して ください。

• エンジニア リ ング  チームでは、example.com への リ ンクを除く疑わしいメ ッセージの URL 
を変更するために、アウ ト ブレイ ク  フ ィルタ機能の設定をカスタマイズします。拡張子
「dwg」の添付ファ イルは、アウ ト ブレイ ク  フ ィルタのスキャンをバイパスします。

アウ ト ブレイ ク  フ ィルタの設定の詳細については、アウ ト ブレイ ク  フ ィルタ（15-1 ページ）
を参照して ください。

販売チーム  ポ リ シーのアンチスパム設定を編集するには、次の手順を実行します。

手順 

ステップ 1 販売ポ リ シー行のアンチスパム  セキュ リ テ ィ  サービス（[スパム対策（Anti-Spam）]）列の リ ンク
をク リ ッ ク します。

このポ リ シーは新し く追加されたポ リ シーであるため、リ ンクの名前は [（デフォル ト を使
用）（use default）] です。

ステップ 2 アンチスパム  セキュ リ テ ィ  サービス  ページで、[このポ リ シーのスパム対策スキャンを有効に
する（Enable Anti-Spam Scanning for this Policy）] の値を  [デフォル ト設定を使用（Use Default 
Settings）] から  [スパム対策を使用（Use Cisco Anti-Spam）] に変更します。

[スパム対策サービスを使用（Use Cisco Anti-Spam service）] を選択する と、デフォル ト  ポ リ
シーで定義されている設定が無効にな り ます。

ステップ 3 [スパム と確定された場合の設定（Positively-Identified Spam Settings）] セクシ ョ ンで、[このアク
シ ョ ンを メ ッセージに適用する（Apply This Action to Message）] を  [ド ロ ップ（Drop）] に変更し
ます。

ステップ 4 [疑わしいスパムの設定（Suspected Spam Settings）] セクシ ョ ンで、[はい（Yes）] をク リ ッ ク して、
陽性と疑わしいスパムのスキャンをイネーブルにします。

ステップ 5 [疑わしいスパムの設定（Suspected Spam Settings）] セクシ ョ ンで、[このアクシ ョ ンを メ ッセージ
に適用する（Apply This Action to Message）] を  [スパム隔離（Spam Quarantine）] に変更します。

（注） [スパム隔離（Spam Quarantine）] を選択する と、「スパム隔離」の章で定義されている設定
に従って、メールが転送されます。

ステップ 6 [件名へテキス ト を追加（Add text to subject）] フ ィールドで、[なし（None）] をク リ ッ ク します。

スパム隔離エ リ アに配信される メ ッセージには、件名タギングが追加されません。

ステップ 7 [マーケティ ング メールの設定（Marketing Email Settings）] セクシ ョ ンで、[はい（Yes）] をク リ ッ ク
して、問題のない送信元からのマーケテ ィ ング  メールのスキャンをイネーブルにします。
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ステップ 8 [このアクシ ョ ンを メ ッセージに適用する（Apply This Action to Message）] セクシ ョ ンで、[スパム
隔離（Spam Quarantine）] を選択します。

ステップ 9 変更を送信し、保存します。

このシェーディ ングは、ポ リ シーがデフォル ト  ポ リ シーとは異なる設定を使用している こ
と を示します。

この時点では、スパムの疑いがあ り、その受信者が販売チーム  ポ リ シーで定義されている  LDAP 
クエ リーと一致する メ ッセージは、IronPort スパム検疫エ リ アに配信されます。

エンジニア リ ング  チーム  ポ リ シーのアウ ト ブレイ ク  フ ィルタ設定を編集するには、次の手順を
実行します。

手順 

ステップ 1 エンジニア リ ング  ポ リ シー行のアウ ト ブレイ ク  フ ィルタ機能セキュ リ テ ィ  サービス（[アウ ト
ブレイ クフ ィルタ（Outbreak Filters）] カラム）の リ ンクをク リ ッ ク します。

このポ リ シーは新し く追加されたポ リ シーであるため、リ ンクの名前は [（デフォル ト を使
用）（use default）] です。

ステップ 2 [アウ ト ブレイ ク  フ ィルタ機能セキュ リ テ ィ  サービス（Outbreak Filters feature security service）] 
ページで、ポ リ シーのスキャン設定を  [アウ ト ブレイ クフ ィルタを有効にする（設定をカスタマ
イズ）（Enable Outbreak Filtering (Customize settings)）] に変更します。

[（設定をカスタマイズ）（(Customize settings)）] を選択する と、デフォル ト  ポ リ シーで定義さ
れている設定が無効にな り ます。

また、別の設定を選択できる よ う にページの残りの部分のコンテンツがイネーブルにな り
ます。

ステップ 3 ページの [添付ファ イルのスキャンのバイパス（Bypass Attachment Scanning）] セクシ ョ ンで、
ファ イル拡張子フ ィールドに dwg と入力します。

ファ イル拡張子「dwg」は、アプラ イアンスが添付ファ イルのスキャン時にフ ィ ンガープ リ ン
ト によ り認識できる既知のファ イル タ イプの リ ス ト にはあ り ません。

（注） 3 文字のファ イル拡張子の前にピ リ オド（.）を入力する必要はあ り ません。

ステップ 4 [拡張子を追加（Add Extension）] をク リ ッ ク して、.dwg ファ イルをアウ ト ブレイ ク  フ ィルタ機能
スキャンをバイパスするファ イル拡張子の リ ス ト に追加します。

ステップ 5 [メ ッセージの変更を有効にする（Enable Message Modification）] をク リ ッ ク します。

メ ッセージの変更を有効にする と、アプラ イアンスはフ ィ ッシングおよび詐欺など脅威と し
てターゲッ ト される ものや、疑わしいまたは不正な  Web サイ トへの URL がスキャンできる
よ うにな り ます。アプラ イアンスは、ユーザが Web サイ トへアクセスし よ う とする と  Cisco 
セキュ リ テ ィプロキシを介して リ ダイレク トするよ うに、メ ッセージ中の リ ンクを書き換え
ます。

（注） アウ ト ブレイ ク  フ ィルタが非ウイルス性の脅威をスキャンするために、メール ポ リ シー
でアンチスパム  スキャンをイネーブルにする必要があ り ます。
C-9
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

付録 C      メール ポリシーとコンテンツ  フ ィルタの例

  受信メールポリシーの概要
ステップ 6 [未署名のメ ッセージに対して有効にする（Enable for Unsigned Messages）] を選択します。

その結果、アプラ イアンスは署名されたメ ッセージの URL を書き変える こ とができます。他
のメ ッセージの変更および非ウイルス性の脅威が検出されたメ ッセージが解放されるまで
隔離にとどまる時間が設定ができるよ うに URL の書き換えをイネーブルにする必要があ り
ます。この例では、デフォル ト の保存期間は 4 時間です。

ステップ 7 [ド メ インのスキャンをバイパス（Bypass Domain Scanning）] フ ィールドに example.com と入力し
ます。

example.com への リ ンクは変更されません。

ステップ 8 [脅威に関する免責事項（Threat Disclaimer）] で [システムが生成（System Generated）] を選択し
ます。

アプラ イアンスは、メ ッセージの内容についてユーザに警告するためにメ ッセージ本文の上
に免責事項を挿入できます。次の例では、システムで生成された脅威に関する免責事項を使
用しています。

図 C-8 アウトブレイク  フ ィルタの設定

ステップ 9 変更を送信し、保存します。

このシェーディ ングは、ポ リ シーがデフォル ト  ポ リ シーとは異なる設定を使用している こ
と を示します。

この時点では、ファ イル拡張子が dwg である添付ファ イルを含む任意のメ ッセージ、および受信
者がエンジニア リ ング  チーム  ポ リ シーで定義されている受信者とマッチングする任意のメ ッ
セージは、アウ ト ブレイ ク  フ ィルタ  スキャンをバイパスし、処理を続行します。example.com ド
メ インへの リ ンクを含むメ ッセージは、Cisco セキュ リ テ ィ  プロキシを介して リ ダイレク トする
よ うに リ ンクを修正される こ とはな く、疑わしいと見なされません。
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メール ポリシーでの送信者または受信者の検索

[ポ リ シー検索（Find Policies）] ボタンを使用して、[受信メールポ リ シー（Incoming Mail Policies）] 
または [送信メールポ リ シー（Outgoing Mail Policies）] ページで定義されているポ リ シーですで
に定義されているユーザを検索します。

たとえば、joe@example.com と入力して、[ポ リ シー検索（Find Policies）] ボタンをク リ ッ クする と、
ポ リ シーとマッチングする特定の定義済みユーザを含むポ リ シーを示す結果が表示されます。

ポ リ シーの名前をク リ ッ ク して、[ポ リ シー設定を編集（Edit Policy）] ページに移動してそのポ リ
シーのユーザを編集します。

ユーザを検索する場合、デフォル ト  ポ リ シーは常に表示されるため注意して ください。これは、
定義上、送信者または受信者が設定されているポ リ シーと一致しない場合、デフォル ト のポ リ
シーが必ず一致するためです。

管理例外

前述の 2 つの例で示されている手順を使用して、管理例外に基づいたポ リ シーの作成および設
定を開始できます。つま り、組織のニーズを評価した後で、メ ッセージの大部分がデフォル ト  ポ
リ シーで処理されるよ うに、ポ リ シーを設定できます。また、必要に応じて、異なるポ リ シーを管
理して、特定のユーザまたはユーザ グループの追加「例外」ポ リ シーを作成できます。このよ うに
する こ とで、メ ッセージ分裂が最小化され、ワーク  キューの各分裂メ ッセージの処理によ り受け
るシステム  パフォーマンスの影響が少な くな り ます。

スパム、ウ イルスおよびポ リ シー実行に対する組織またはユーザの許容値に基づいて、ポ リ シー
を定義できます。表 C-1（C-11 ページ）に、ポ リ シーの例をいくつか示します。「積極的な」ポ リ
シーでは、エン ドユーザのメールボッ ク スに到達するスパムおよびウイルスの量が最小限に抑
えられます。「保守的な」ポ リ シーでは、偽陽性を回避し、ポ リ シーに関係な く、ユーザによる メ ッ
セージの見落と しを防ぐ こ とができます。

表 C-1 積極的および保守的なメール ポリシーの設定

積極的な設定 保守的な設定

スパム対策 陽性と判定されたスパム：ド
ロ ップ

陽性と疑わしいスパム：隔離

マーケティング メール：メ ッ
セージの件名の前に
「[Marketing]」が追加されて配信

陽性と判定されたスパム：隔離

陽性と疑わしいスパム：メ ッセージの件名の
前に「[Suspected Spam]」が追加されて配信

マーケティ ング  メール：ディセーブル

ウイルス対策 修復されたメ ッセージ：配信

暗号化されたメ ッセージ：ド
ロ ップ

スキャンできないメ ッセージ：
ド ロ ップ

感染メ ッセージ：ド ロ ップ 

修復されたメ ッセージ：配信

暗号化されたメ ッセージ：隔離

スキャンできないメ ッセージ：隔離

感染メ ッセージ：ド ロ ップ 

ウィルス 
フ ィルタ

イネーブル、バイパスできる特
定のファ イル名拡張子またはド
メ インなし

すべてのメ ッセージのメ ッセー
ジ変更の有効化

バイパスできるファ イル名拡張子またはド
メ インの有効化

未署名のメ ッセージのメ ッセージ変更の有
効化
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コンテンツに基づく メ ッセージのフ ィルタリング

この例では、[受信メールポ リ シー（Incoming Mail Policy）] テーブルで使用される新しいコンテン
ツ  フ ィルタを  3 つ作成します。これらのコンテンツ  フ ィルタは、ポ リ シー管理のカスタム  ユー
ザ ロールに属す委任管理者が編集できます。次のフ ィルタを作成します。

1. 「scan_for_confidential」

このフ ィルタは、文字列「confidential」が含まれているかメ ッセージをスキャンします。文字
列が見つかる と、メ ッセージのコピーが電子メール エイ リ アス  hr@example.com に送信され、
メ ッセージがポ リ シー隔離エ リ アに送信されます。

2. 「no_mp3s」 

このフ ィルタは、MP3 添付ファ イルを削除し、MP3 ファ イルが削除されたこ とを受信者に通
知します。

3. 「ex_employee」

このコンテンツ  フ ィルタは、特定のエンベロープ受信者アド レス（元受信者）に送信される
メ ッセージをスキャンします。メ ッセージが一致した場合、特定の通知メ ッセージがメ ッ
セージ送信者に送信され、メ ッセージがバウンスされます。

コンテンツ  フ ィルタを作成したら、各ポ リ シー（デフォル ト  ポ リ シーを含む）を設定して、異な
る組み合わせで特定のコンテンツ  フ ィルタをイネーブルにします。

件名に「Confidential」とあるメ ッセージの隔離

最初の例のコンテンツ  フ ィルタには、1 つの条件と  2 つのアクシ ョ ンが含まれます。

手順 

ステップ 1 [メールポ リ シー（Mail Policies）] タブをク リ ッ ク します。

ステップ 2 [受信コンテンツフ ィルタ（Incoming Content Filters）] をク リ ッ ク します。

ステップ 3 [フ ィルタを追加（Add Filter）] ボタンをク リ ッ ク します。

ステップ 4 [名前（Name）] フ ィールドに、新しいフ ィルタの名前と して scan_for_confidential と入力します。

フ ィルタ名には、ASCII 文字、数字、下線またはダッシュを含める こ とができます。コンテン
ツ  フ ィルタ名の最初の文字は、文字または下線でなければな り ません。

ステップ 5 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ンクをク リ ッ ク し、[ポ リ シー管理者（Policy 
Administrator）] を選択し、[OK] をク リ ッ ク します。

ポ リ シー管理者ユーザ ロールに属する委任管理者はこのコンテンツ  フ ィルタを編集し、自
身のメール ポ リ シーで使用できます。

ステップ 6 [説明（Description）] フ ィールドに、説明を入力します。たとえば、scan all incoming mail for the 
string ‘confidential’ と入力します。

ステップ 7 [条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 8 [メ ッセージ本文（Message Body）] を選択します。

ステップ 9 [テキス ト を含む:（Contains text:）] フ ィールドに confidential と入力して、[OK] をク リ ッ ク し
ます。

[コンテンツフ ィルタの追加（Add Content Filter）] ページに、追加される条件が表示されます。

ステップ 10 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。
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ステップ 11 [コピーを送信(Bcc:)（Send Copy To (Bcc:)）] を選択します。

ステップ 12 [メールアド レス（Email Addresses）] フ ィールドに、hr@example.com と入力します。

ステップ 13 [件名（Subject）] フ ィールドに、[message matched confidential filter] と入力します。

ステップ 14 [OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filter）] ページに、追加されるアクシ ョ ンが表示さ
れます。

ステップ 15 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 16 [隔離（Quarantine）] を選択します。

ステップ 17 ド ロ ップダウン  メニューで、[ポ リ シー隔離領域（Policy quarantine area）] を選択します。

ステップ 18 [OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filter）] ページに、追加される  2 番めのアクシ ョ ン
が表示されます。

ステップ 19 変更を送信し、保存します。

この時点では、コンテンツ  フ ィルタは、いずれの着信メール ポ リ シーでも イネーブルになっ
ていません。この例では、新しいコンテンツ  フ ィルタをマスター リ ス ト に追加しただけの状
態です。このコンテンツ  フ ィルタはいずれのポ リ シーにも適用されていないため、アプラ イ
アンスによる電子メール処理は、このフ ィルタの影響を受けません。

メ ッセージから  MP3 添付ファイルを除去

2 番めの例のコンテンツ  フ ィルタには、条件はな く、アクシ ョ ンは 1 つ含まれます。

手順 

ステップ 1 [フ ィルタを追加（Add Filter）] ボタンをク リ ッ ク します。

ステップ 2 [名前（Name）] フ ィールドに、新しいフ ィルタの名前と して  no_mp3s と入力します。

ステップ 3 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ンクをク リ ッ ク し、[ポ リ シー管理者（Policy 
Administrator）] を選択し、[OK] をク リ ッ ク します。

ステップ 4 [説明（Description）] フ ィールドに、説明を入力します。たとえば、strip all MP3 attachments と入
力します。

ステップ 5 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 6 [ファ イル情報によって添付ファ イルを除去（Strip Attachment by File Info）] を選択します。

ステップ 7 [ファ イルタイプが次の場合（File type is）] を選択します。

ステップ 8 ド ロ ップダウン  フ ィールドで、[-- mp3] を選択します。

ステップ 9 必要な場合、置換メ ッセージを入力します。

ステップ 10 [OK] をク リ ッ ク します。

ステップ 11 変更を送信し、保存します。
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（注） コンテンツ  フ ィルタを作成する と きに条件を指定する必要はあ り ません。条件が定義さ
れていない場合、定義されるアクシ ョ ンは常にルールに適用されます（条件を指定しない
こ とは、true() メ ッセージ フ ィルタ  ルールを使用する こ と同じで、コンテンツ  フ ィルタ
がポ リ シーに適用される場合、すべてのメ ッセージがマッチングされます）。

元従業員に送られたバウンス メ ッセージ

3 番めの例のコンテンツ  フ ィルタには、1 つの条件と  2 つのアクシ ョ ンを使用します。

手順 

ステップ 1 [フ ィルタを追加（Add Filter）] ボタンをク リ ッ ク します。

ステップ 2 [名前:（Name:）] フ ィールドに、新しいフ ィルタの名前と して  ex_employee と入力します。

ステップ 3 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ンクをク リ ッ ク し、[ポ リ シー管理者（Policy 
Administrator）] を選択し、[OK] をク リ ッ ク します。

ステップ 4 [説明：（Description:）] フ ィールドに、説明を入力します。たとえば、bounce messages intended for 
Doug と入力します。

ステップ 5 [条件を追加（Add Condition）] をク リ ッ ク します。

ステップ 6 [エンベロープ受信者（Envelope Recipient）] を選択します。

ステップ 7 エンベロープ受信者に対して、[次で始まる（Begins with）] を選択して、doug@ と入力します。

ステップ 8 [OK] をク リ ッ ク します。

[コンテンツフ ィルタ（Content Filters）] ページが リ フレ ッシュ され、追加された条件が表示さ
れます。元従業員の電子メール アド レスを含む LDAP ディ レク ト リ を作成できます。元従業
員がそのディ レク ト リ に追加される と、このコンテンツ  フ ィルタは、動的に更新されます。

ステップ 9 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ 10 [通知（Notify）] を選択します。

ステップ 11 [送信者（Sender）] チェ ッ クボッ ク スを選択して、[件名（Subject）] フ ィールドに、message bounced 
for ex-employee of example.com と入力します。

ステップ 12 [テンプレート利用（Use template）] セクシ ョ ンで、通知テンプレート を選択します。

（注） リ ソースが事前に定義されていないため、コンテンツ  フ ィルタ  ルール ビルダのいくつ
かのセクシ ョ ンは、ユーザ インターフェイスに表示されません。たとえば、コンテンツ  
ディ クシ ョナ リ 、通知テンプレートおよびメ ッセージ免責事項は、[メールポ リ シー（Mail 
Policies）] > [辞書（Dictionaries）] ページ（または CLI の dictionaryconfig コマン ド）から
事前に設定されていない場合、オプシ ョ ン と して表示されません。ディ クシ ョナ リの作成
の詳細については、コンテンツ  ディ クシ ョナ リ （22-2 ページ）を参照して ください。

ステップ 13 [OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filters）] ページに、追加されるアクシ ョ ンが表示さ
れます。

ステップ 14 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。
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ステップ 15 [バウンスする (最終アクシ ョ ン)（Bounce (Final Action)）] を選択して、[OK] をク リ ッ ク します。

コンテンツ  フ ィルタに指定できる最終アクシ ョ ンは 1 つだけです。複数の最終アクシ ョ ン
を追加しよ う とする と、GUI にエラーが表示されます。

このアクシ ョ ンを追加する と、この元従業員へのメ ッセージの送信者が、通知テンプレート
とバウンス通知テンプレート の 2 つのメ ッセージを受け取る可能性があ り ます。

ステップ 16 変更を送信し、保存します。

各受信者のグループごとのコンテンツ フ ィルタの適用

前述の例では、[受信メールポ リ シー（Incoming Mail Policy）] ページを使用して、3 つのコンテン
ツ  フ ィルタを作成しました。[受信メールポ リ シー（Incoming Mail Policy）] および [送信コンテン
ツフ ィルタ（Outgoing Content filters）] ページには、ポ リ シーに適用できるすべてのコンテンツ  
フ ィルタの「マスター リ ス ト 」が含まれます。

図 C-9 [受信コンテンツフ ィルタ（Incoming Content Filters）]：作成された 3 つのフ ィルタ

この例では、[受信コンテンツフ ィルタ（Incoming Content Filters）] テーブルで使用される新しい
コンテンツ  フ ィルタを  3 つ適用します。

• デフォル ト  ポ リ シーには、3 つすべてのコンテンツ  フ ィルタが適用されます。

• エンジニア リ ング  グループには、no_mp3s フ ィルタは適用されません。

• 販売グループには、デフォル ト着信メール ポ リ シーと してコンテンツ  フ ィルタが適用され
ます。

デフォルトでのすべての受信者のコンテンツ フ ィルタのイネーブル化

リ ンクをク リ ッ ク して、個々のポ リ シーに対してコンテンツ  フ ィルタをイネーブルにして選択
します。

手順 

ステップ 1 [受信メールポ リ シー（Incoming Mail Policies）] をク リ ッ ク して、[受信メールポ リ シー（Incoming 
Mail Policy）] テーブルに戻り ます。

ページが リ フレ ッシュ され、デフォル ト  ポ リ シーおよび送信者および受信者のグループの
メール ポ リ シーの作成（C-4 ページ）で追加した 2 つのポ リ シーが表示されます。コンテンツ  
フ ィルタ リ ングは、デフォル ト では、すべてのポ リ シーでディセーブルにされているため注
意して ください。

ステップ 2 デフォル ト  ポ リ シー行のコンテンツ  フ ィルタ  セキュ リ テ ィ  サービス（[コンテンツフ ィルタ
（Content Filters）] 列）の リ ンクをク リ ッ ク します。
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ステップ 3 コンテンツ  フ ィルタ  セキュ リ テ ィ  サービス  ページで、[コンテンツフ ィルタ リ ング：デフォル ト
ポ リ シー（Content Filtering for Default Policy）] の値を  [コンテンツフ ィルタを無効にする（Disable 
Content Filters）] から  [コンテンツフ ィルタを有効にする（設定をカスタマイズ）（Enable Content 
Filters (Customize settings)）] に変更します。

マスター リ ス ト で定義されているコンテンツ  フ ィルタ（[受信コンテンツフ ィルタ
（Incoming Content Filters）] ページを使用してコンテンツ  フ ィルタの概要（11-1 ページ）で作
成されたフ ィルタ）が、このページに表示されます。値を  [コンテンツフ ィルタを有効にする
（設定をカスタマイズ）（Enable Content Filters (Customize settings)）] に変更する と、各フ ィル
タのチェ ッ クボッ ク スがディセーブル（グレー表示）から イネーブルに変わり ます。

ステップ 4 各コンテンツ  フ ィルタの [有効（Enable）] チェ ッ クボッ ク スをオンにします。

ステップ 5 [送信（Submit）] をク リ ッ ク します。

[受信メール ポ リ シー（Incoming Mail Policies）] ページのテーブルは、デフォル ト  ポ リ シーで
有効化されているフ ィルタの名前を示します。

エンジニアリングの受信者への MP3 添付ファイルの許可

「エンジニア リ ング」ポ リ シーの「no_mp3s」コンテンツ  フ ィルタをディセーブルにするには、次
の手順を実行します。

手順 

ステップ 1 エンジニア リ ング  チーム  ポ リ シー行の [コンテンツフ ィルタセキュ リ テ ィサービス（Content 
Filters security service）]（[コンテンツフ ィルタ（Content Filters）] 列）の リ ンクをク リ ッ ク します。

ステップ 2 コンテンツ  フ ィルタ  セキュ リ テ ィ  サービス  ページで、[ポ リ シーのコンテンツフ ィルタ リ ング: 
エンジニア リ ング（Content Filtering for Policy: Engineering）] の値を  [コンテンツフ ィルタを有効
にする（デフォル ト のメールポ リ シー設定を継承）（Enable Content Filtering (Inherit default policy 
settings)）] から  [コンテンツフ ィルタを有効にする（設定をカスタマイズ）（Enable Content Filters 
(Customize settings)）] に変更します。

このポ リ シーはデフォル ト値を使用していたため、値を  [デフォル ト設定を使用（Use Default 
Settings）] から  [はい（Yes）] に変更する と、各フ ィルタのチェ ッ クボッ ク スがディセーブル
（グレー表示）から イネーブルに変わり ます。

ステップ 3 「no_mp3s」フ ィルタのチェ ッ クボッ ク スの選択を解除します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

[受信メールポ リ シー（Incoming Mail Policies）] ページのテーブルは、エンジニア リ ング  ポ リ
シーでイネーブルにされているフ ィルタの名前を示します。

ステップ 5 変更を保存します。

この時点では、エンジニア リ ング  ポ リ シーのユーザ リ ス ト と一致する着信メ ッセージで MP3 添
付ファ イルは削除されません。ただし、他のすべての着信メ ッセージでは、MP3 添付ファ イルが
削除されます。
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GUI でのコンテンツ フ ィルタの設定に関する注意事項

• コンテンツ  フ ィルタを作成する と きに条件を指定する必要はあ り ません。アクシ ョ ンが定
義されていない場合、定義されるアクシ ョ ンは常にルールに適用されます（アクシ ョ ンを指
定しないこ とは、true() メ ッセージ フ ィルタ  ルールを使用する こ と同じで、コンテンツ  
フ ィルタがポ リ シーに適用される場合、すべてのメ ッセージがマッチングされます）。

• カスタム  ユーザ ロールをコンテンツ  フ ィルタに割り当てていない場合、パブ リ ッ クのコン
テンツ  フ ィルタにな り、メール ポ リ シーの任意の委任管理者が使用できます。委任管理者と
コンテンツ  フ ィルタの詳細については、管理タス クの分散を参照して ください。

• 管理者とオペレータは、コンテンツ  フ ィルタがカスタム  ユーザ ロールに割り当てられてい
ない場合でも、アプラ イアンスのすべてのコンテンツ  フ ィルタを表示および編集できます。

• フ ィルタ  ルールおよびアクシ ョ ンのテキス ト を入力する場合、正規表現照合において、次の
メ タ文字に特殊な意味があ り ます。̂  $ * + ? { [ ] \ | ( )

正規表現を使用しない場合、「\」（バッ ク スラ ッシュ）を使用して、これらの任意の文字をエス
ケープする必要があ り ます。たとえば、「\*Warning\*」と入力します。

• コンテンツ  フ ィルタに複数の条件を定義する場合、コンテンツ  フ ィルタが一致したと見な
されるために、定義されるアクシ ョ ンのすべて（論理 AND）、または定義されたいずれかのア
クシ ョ ン（論理 OR）の適用が必要かど うかを定義できます。

• 「benign」コンテンツ  フ ィルタを作成して、メ ッセージ分裂およびコンテンツ  フ ィルタをテ
ス ト できます。たとえば、唯一のアクシ ョ ンが「配信」であるコンテンツ  フ ィルタを作成でき
ます。このコンテンツ  フ ィルタは、メール処理に影響を与えませんが、このフ ィルタを使用
して、メール ポ リ シー処理が、システムの他の要素（たとえば、メール ログ）に影響を与えて
いるかテス ト できます。

• 逆に、着信または発信コンテンツ  フ ィルタの「マスター リ ス ト 」の概念を使用して、アプラ イ
アンスによ り処理されるすべてのメールのメ ッセージ処理に即時に影響を与える、非常に優
れた、広範囲に及ぶコンテンツ  フ ィルタを作成できます。このコンテンツ  フ ィルタは次のよ
うに作成できます。

– [受信コンテンツフ ィルタ（Incoming Content Filters）] または [送信コンテンツフ ィルタ
（Outgoing Content filters）] ページを使用して、順序が 1 の新しいコンテンツ  フ ィルタを
作成します。

– [受信メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing 
Mail Policies）] ページを使用して、デフォル ト  ポ リ シーの新しいコンテンツ  フ ィルタを
イネーブルにします。

– 残りすべてのポ リ シーでこのコンテンツ  フ ィルタをイネーブルにします。

• コンテンツ  フ ィルタで使用できる  [Bcc:] および [隔離（Quarantine）] アクシ ョ ンは、作成する
隔離エ リ アの保持設定に役に立ちます（詳細については、第 31 章「ポ リ シー、ウイルスおよび
アウ ト ブレイ ク隔離」を参照して ください）。メ ッセージがすぐにはシステムから リ リース さ
れないよ うにするため（つま り、隔離エ リ アの割り当てディ ス ク領域がすぐにいっぱいにな
らないよ うにするため）、ポ リ シー隔離とのメール フローをシ ミ ュレー トするフ ィルタを作
成できます。

• scanconfig コマン ド と同じ設定が使用されるため、「Entire Message」条件は、メ ッセージの
ヘッダーをスキャンしません。「Entire Message」を選択する と、メ ッセージ本文および添付
ファ イルだけがスキャンされます。特定のヘッダー情報を検索するには、「Subject」または
「Header」条件を使用します。

• LDAP クエ リによるユーザの設定は、アプラ イアンスで LDAP サーバが設定されている場合
（つま り、ldapconfig コマン ドを使用して特定の文字列を含む特定の LDAP サーバをクエ リ
するよ うにアプラ イアンスが設定されている場合）だけ GUI に表示されます。
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• リ ソースが事前に定義されていないため、コンテンツ  フ ィルタ  ルール ビルダのいくつかの
セクシ ョ ンは、GUI に表示されません。たとえば、通知テンプレートおよびメ ッセージ免責事
項は、[テキス ト リ ソース（Text Resources）] ページまたは CLI の textconfig コマン ドを使用
して事前に設定されていない場合、オプシ ョ ン と して表示されません。

• コンテンツ  フ ィルタ機能は、次の文字エンコーディ ングのテキス ト を認識し、これらを追加
およびスキャンできます。

– Unicode（UTF-8） 

– Unicode（UTF-16） 

– Western European/Latin-1（ISO 8859-1） 

– Western European/Latin-1（Windows CP1252） 

– 中国語（繁体字）（Big 5） 

– 中国語（簡体字）（GB 2312） 

– 中国語（簡体字）（HZ GB 2312） 

– 韓国語（ISO 2022-KR） 

– 韓国語（KS-C-5601/EUC-KR） 

– 日本語（Shift-JIS（X0123）） 

– 日本語（ISO-2022-JP） 

– 日本語（EUC） 

複数の文字セッ ト を  1 つのコンテンツ  フ ィルタ内で組み合わせてマッチングできます。複
数の文字エンコーディ ングでのテキス ト の表示および入力については、Web ブラウザのマ
ニュアルを参照して ください。ほとんどのブラウザでは、複数の文字セッ ト を同時にレンダ
リ ングできます。

図 C-10 コンテンツ フ ィルタでの複数の文字セッ ト

• 着信または発信コンテンツ  フ ィルタの要約ページで、[説明（Description）]、[ルール（Rules）] 
および [ポ リ シー（Policies）] の リ ンクを使用して、コンテンツ  フ ィルタに提供されている
ビューを変更します。

– [説明（Description）] ビューには、各コンテンツ  フ ィルタの説明フ ィールドに入力したテ
キス ト が表示されます（これはデフォル ト  ビューです）。

– [ルール（Rules）] ビューには、ルール ビルダ ページによ り構築されたルールおよび正規
表現が表示されます。

– [ポ リ シー（Policies）] ビューには、イネーブルにされている各コンテンツ  フ ィルタのポ
リ シーが表示されます。
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ファイアウォール情報

次の表は、Cisco アプラ イアンスを正常に動作させるために開けなければならないこ とがある
ポート の リ ス ト です（デフォル ト値を示す）。

表 D-1 ファイアウォール ポート

[ポート
（Port）]

プロ ト
コル

入力／
出力 ホス トネーム 説明

20/21 [TCP] 入力また
は出力

AsyncOS IP、FTP サーバ ログ  ファ イルのアグ リ ゲーシ ョ ン
用 FTP。

データ  ポー ト  TCP 1024 以上はす
べて開いている必要があ り ます。

詳細については、ナレ ッジ ベース
の FTP ポート情報を検索して くだ
さい。ナレ ッジ ベース（1-7 ペー
ジ）を参照して ください。

22 [TCP] 入力 AsyncOS IP CLI への SSH アクセス、ログ  ファ
イルのアグ リ ゲーシ ョ ン。

22 [TCP] 発信
（Out）

SSH サーバ ログ  ファ イルの SSH アグ リ ゲー
シ ョ ン。

22 [TCP] 発信
（Out）

SCP サーバ ログ  サーバへの SCP 配信。

25 [TCP] 発信
（Out）

任意（Any） 電子メール送信用 SMTP。

25 [TCP] 入力 AsyncOS IP バウンスされた電子メールを受信
する  SMTP または外部のファ イア
ウォールから電子メールをイン
ジェ ク トする場合。

53 UDP/TCP 入力およ
び出力

DNS サーバ インターネッ ト  ルート  サーバま
たはファ イアウォール外部の DNS 
サーバを使用するよ うに設定され
ている場合の DNS。また、
SenderBase クエ リの場合。

80 HTTP 入力 AsyncOS IP システム  モニタ リ ングのための 
GUI への HTTP アクセス。

80 HTTP 発信
（Out）

downloads.ironport.com AsyncOS アップグレードおよび 
McAfee 定義を除くサービス更新。
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80 HTTP 発信
（Out）

updates.ironport.com AsyncOS アップグレードおよび 
McAfee Anti-Virus の定義。

80 HTTP 発信
（Out）

cdn-microupdates.cloudmar
k.com 

Intelligent MultiScan 機能のサード
パーティ  スパム  コンポーネン ト
への更新に使われます。アプラ イ
アンスは、サードパーティの phone 
home の更新の CIDR 範囲 
208.83.136.0/22 に接続する必要が
あ り ます。

82 HTTP 入力 AsyncOS IP Cisco Anti-Spam 隔離の表示に使用
します。

83 HTTPS 入力 AsyncOS IP Cisco Anti-Spam 隔離の表示に使用
します。

110 [TCP] 発信
（Out）

POP サーバ Cisco スパム隔離のためのエンド
ユーザの POP 認証。

123 UDP 入力およ
び出力

NTP サーバ タイム  サーバがファ イアウォール
の外側にある場合の NTP。

143 [TCP] 発信
（Out）

IMAP サーバ Cisco スパム隔離のためのエンド  
ユーザの IMAP 認証

161 UDP 入力 AsyncOS IP SNMP クエ リー

162 UDP 発信
（Out）

管理ステーシ ョ ン SNMP ト ラ ップ

389 

3268

LDAP 発信
（Out）

LDAP サーバ LDAP ディ レク ト リ  サーバがファ
イアウォールの外側にある場合の 
LDAP。Cisco スパム隔離のための 
LDAP 認証

636
3269

LDAPS 発信
（Out）

LDAPS LDAPS — ActiveDirectory のグロー
バル カタログ サーバ（SSL 使用）

443 [TCP] 入力 AsyncOS IP システム  モニタ リ ングのための 
GUI への Secure HTTP（https）ア
クセス。

443 [TCP] 発信
（Out）

res.cisco.com Cisco Registered Envelope Service

443 [TCP] 発信
（Out）

update-manifests.ironport. 
com

アップデー ト  サーバから最新の
ファ イルの リ ス ト を取得します
（物理ハード ウェア アプラ イアン
スの場合）。

443 [TCP] 発信
（Out）

update-manifests.sco.cisco.
com

アップデー ト  サーバから最新の
ファ イルの リ ス ト を取得します
（仮想アプラ イアンスの場合）。

443 [TCP] 発信
（Out）

phonehome.senderbase.org アウ ト ブレイ ク  フ ィルタの受信/
送信

表 D-1 ファイアウォール ポート（続き）
D-2
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

付録 D      ファイアウォール情報
  
443 [TCP] 発信
（Out）

コマン ド ラ イン  インター
フェ イスで 
websecurityadvancedconf

ig コマン ド を実行し、す
べてのデフォル ト を受け
入れます。Web セキュ リ
テ ィ  サービスのホス ト名
が表示されます。

URL フ ィルタ リ ングに使用する  
URL レピュテーシ ョ ン とカテゴ リ
の情報を取得するためのク ラウ ド  
サービス。

443 [TCP] 発信
（Out） 

[セキュ リ ティサービス
（Security Services）] > [ファ
イルレピュテーシ ョ ンと
分析（File Reputation and 
Analysis）] の [ファ イル レ
ピュテーシ ョ ンの詳細設
定（Advanced Settings for 
File Reputation）] セクシ ョ
ンの [ク ラウ ドサーバプー
ル（Cloud Server Pool）] で設
定されている とおりです。

設定されている場合、これはファ
イル レピュテーシ ョ ンを取得する
ためにク ラウ ド  サービスにアクセ
スするためのポー ト です。

デフォル ト  ポー トは 32137 です。

ファ イル分析サービスの場合は
ポー ト  443 を参照して ください。

443 [TCP] 発信
（Out） 

[セキュ リ ティサービス
（Security Services）] > [ファ
イルレピュテーシ ョ ンと
分析（File Reputation and 
Analysis）] の [ファ イル分
析の詳細設定（Advanced 
Settings for File Analysis）] 
セクシ ョ ンで設定されて
いる とおりです。

ファ イル分析のためのク ラウ ド  
サービスへのアクセス。

ファ イル レピュテーシ ョ ン  サー
ビスの場合は、ポー ト  443 または 
32137 を参照して ください。

514 UDP/TCP 発信
（Out）

Syslog サーバ Syslog ロギング

628 [TCP] 入力 AsyncOS IP 外部ファ イアウォールから電子
メールをインジェ ク トする場合の 
QMQP。

1024 
以降 

— — — ポー ト  21（FTP）に関する上記の情
報を参照して ください。

2222 CCS 入力およ
び出力

AsyncOS IP ク ラスタ通信サービス（中央集中
管理用）。

6025 [TCP] 発信
（Out）

AsyncOS IP Cisco スパム隔離

表 D-1 ファイアウォール ポート（続き）
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7025 [TCP] 入力およ
び出力

AsyncOS IP この機能を集中化する場合、E 
メール セキュ リ テ ィ  アプラ イア
ンス と  Cisco コンテンツ  セキュ リ
テ ィ管理アプラ イアンス間でポ リ
シー、ウイルス、アウ ト ブレイ ク隔
離データを渡します。

32137 [TCP] 発信
（Out） 

[セキュ リ ティサービス
（Security Services）] > [ファ
イルレピュテーシ ョ ンと
分析（File Reputation and 
Analysis）] の [詳細設定
（Advanced）] セクシ ョ ンの 
[ク ラウ ドサーバプール
（Cloud Server Pool）] で設定
されている とおりです。

フ ァ イル レピュテーシ ョ ンを取
得するためにク ラ ウ ドサービスに
アクセスするためのデフォル ト  
ポー ト 。ポー ト  443 も参照して く
ださい。

ファ イル分析サービスの場合は
ポー ト  443 を参照して ください。

表 D-1 ファイアウォール ポート（続き）
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エンド  ユーザ ライセンス契約書 

Cisco Systems エンド  ユーザ ライセンス契約書 
重要：本エン ド  ユーザ ラ イセンス契約書をよ くお読みください。お客様がシスコのソフ ト ウェ
アまたは機器を認定販売元から購入したかど うか、また、お客様ご自身またはお客様が代表する
法人（総称して「お客様」）がこのシスコ  エンド  ユーザ ラ イセンス契約におけるエン ド  ユーザと
して登録済みかど うかを確認する こ とは、非常に重要です。エン ド  ユーザと して登録されていな
いお客様は本ソフ ト ウェアを使用するラ イセンスを有しておらず、このエン ド  ユーザ ラ イセン
ス契約の限定保証は適用されません。お客様が認定販売元から購入されたこ とを前提と して、シ
スコのソフ ト ウェア、またはシスコが提供する ソフ ト ウェアをダウンロード、インス トールまた
は使用する こ とによ り、お客様はこの契約に同意したものと見なされます。

Cisco Systems, Inc. Cisco Systems, Inc.、または同社に代わり本ソフ ト ウェアのラ イセンスを許諾す
る同社の関連会社（以下、「シスコ」）は、お客様が本ソフ ト ウェアを認定販売元から購入し、かつ本
エンド  ユーザ ラ イセンス契約書に含まれるすべての条件、および本製品に添付され、お客様の発
注時に入手可能になる補遺ライセンス契約書に記載の、ラ イセンスに関する一切の追加制限条件
（以下総称して「本契約」）に同意する場合に限り、お客様に対し本ソフ ト ウェアのラ イセンスを許
諾します。本エンド  ユーザ ラ イセンス契約書内の各規定と補遺ラ イセンス契約書内の各規定が
相反する場合、補遺ラ イセンス契約書内の各規定が優先します。本ソフ ト ウェアをダウンロード、
インス トールまたは使用するこ とによ り、お客様は本ソフ ト ウェアをご自身が認定販売元から購
入したこ とを表明したこ と とな り、お客様に本契約の拘束力が及びます。お客様が本契約のすべ
ての規定に同意しない場合、シスコは、お客様による本件ソフ ト ウェアの使用を許諾しません。そ
の場合、（A）お客様は、本件ソフ ト ウェアをダウンロード、インス トール、または使用できません、
また、（B）お客様は、本件ソフ ト ウェア（あらゆる未開封の CD パッケージや関連文書を含む）を返
却して全額払い戻しを受けられます。または、本件ソフ ト ウェアと関連文書が、別の製品の一部と
して提供されたものである場合には、当該製品全体を返却して全額払い戻しを受けられます。返
却および代金払い戻しの有効期限は、認定販売元から本ソフ ト ウェアを購入後 30 日間であ り、お
客様が最初の登録済みエンド  ユーザ購入者である場合にのみ適用されます。本エンド  ユーザ ラ
イセンス契約において、「認定販売元」とは、（A）シスコ、（B）対象地域内でエンド  ユーザにシスコ
の機器、ソフ ト ウェアおよびサービスを配布および/も し くは販売するこ とについてシスコよ り
認定を受けたディ ス ト リ ビュータも し くはシステム  インテグレータ、または（C）シスコの機器、
ソフ ト ウェアおよびサービスをお客様の地域内でエンド  ユーザに配布および/も し くは販売する
こ とについて、ディ ス ト リ ビュータ とシスコ との契約の条件に従い、ディ ス ト リ ビュータも し く
はシステム  インテグレータによ り認定された再販業者を意味します。
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  Cisco Systems エンド  ユーザ ライセンス契約書
本契約の以下の条件は、本ソフ ト ウェア（後に定義）のお客様による使用に適用されます。ただ
し、（a）本ソフ ト ウェアのお客様による使用に適用される、お客様とシスコ との間の別段の署名
済み契約が存在する場合、または（b）本ソフ ト ウェアに、導入も し くはダウンロードの手続きの
一部と して、本ソフ ト ウェアのお客様による使用に適用される別段の「ク リ ッ ク同意」ラ イセン
ス契約も し くは第三者ラ イセンス契約が含まれている場合は、この限りではあ り ません。上記各
契約書内の各規定が矛盾する場合、その優先順位は、以下のとおりです。（1）署名済の契約、（2）ク
リ ッ ク同意契約または第三者のラ イセンス契約、（3）本契約。本契約において、「本ソフ ト ウェア」
とは、認定販売元からお客様に提供されるシスコ機器に組み込まれたファームウェアおよびコ
ンピュータ  プログラムを含むコンピュータ  プログラム、ならびに一切のアップグレード、更新、
バグ修正またはこれらの修正バージ ョ ン（総称して「アップグレード」）であって、Cisco Software 
Transfer and Re-licensing Policy（随時シスコによ り なされる修正を含む）に基づいて再許諾された
もの、またはこれらのいずれかのバッ クアップ コピーを意味します。

本件ラ イセンス本契約の各契約条件に従う こ と を条件と して、シスコはお客様に対し、お客様が
必要なラ イセンス料を認定販売元に支払った本ソフ ト ウェアおよび本文書を社内業務目的で使
用するための、非排他的かつ譲渡不能なラ イセンスを付与します。「本文書」とは、本ソフ ト ウェ
アに関する情報を文書化したもの（当該情報がユーザ マニュアル、技術マニュアル、研修資料、仕
様書その他のいずれに含まれているか否かは問わない）であって、認定販売元が何らかの形式
（CD-ROM やオンラ インを含む）によ り本ソフ ト ウェアと と もに提供する ものを意味します。本
ソフ ト ウェアを使用するには、登録番号または製品認証キーを入力し、シスコの Web サイ ト にて
お手持ちの本ソフ ト ウェアをオンラ イン登録した上で、必要なラ イセンス  キーまたはラ イセン
ス  ファ イルを入手する必要があ り ます。

お客様が本ソフ ト ウェアを使用するためのラ イセンスは、単一のハード ウェア  シャーシも し く
はカード、または該当する補遺ラ イセンス契約書、も し くは認定販売元が同意済みで、お客様が
必要なラ イセンス料を認定販売元に支払済みの該当する発注書（以下、「本発注書」）に記載され
ているその他の制限に限定され、お客様はこの制限を超えて本ソフ ト ウェアを使用してはな り
ません。

本文書または該当する補遺ラ イセンス契約書に別途明記されていない限り、お客様は、以下のい
ずれかのみを目的と して本ソフ ト ウェアを使用する必要があ り ます。お客様が所有または賃借
しており、お客様の社内業務目的に使用されるシスコ機器に本ソフ ト ウェアを組み込んで使用
する こ と。当該シスコ機器上で本ソフ ト ウェアを実行する こ と。（対応する本文書が、シスコ以外
の機器に本ソフ ト ウェアをインス トールする こ と を許可している場合に）当該シスコ機器と通
信する こ と。お客様には上記以外のいかなるラ イセンス（黙示のラ イセンス、禁反言の法理が適
用されるラ イセンス、またはその他のラ イセンス）も付与されません。

シスコがラ イセンス料を徴収しない評価版またはベータ版については、上記のラ イセンス料の
支払い要件は適用されません。

一般的な各種制限。本契約は、ソフ ト ウェアおよび資料の使用許諾であ り、所有権を譲渡する も
のではあ り ません。すべてのソフ ト ウェアおよび資料の所有権はシスコが保有しています。お客
様は、本件ソフ ト ウェアおよび本件文書に、シスコまたはそのサプラ イヤも し くはラ イセンサの
営業秘密が含まれている こ と を認識している ものと します。この営業秘密には、各プログラムの
固有の内部設計および構造ならびに関連インターフェイス情報が含まれますが、これらのみに
は限定されません。本契約に明示的に別段の規定がない限り、お客様は、お客様が認定販売元か
ら購入したシスコ機器の使用に関連する場合にのみ本ソフ ト ウェアを使用する ものと し、以下
のいずれについても これを行う権利を有しておらず、またこれを行わないこ とについて特に同
意する ものと します。

（i）他の個人も し くは法人に、ラ イセンス権を移転も し くは譲渡するか、本ラ イセンスのサブラ イ
センスを付与する こ と（その時点で有効な、シスコのラ イセンスの再許諾および移転に関するポ
リ シーに従って行う場合は除きます）、または、お客様が認定販売元から購入したものではない
シスコ機器も し くは中古のシスコ機器上で本ソフ ト ウェアを使用する こ と。なお、お客様は、計
画された移転、譲渡、サブラ イセンスの付与または使用はいずれも無効となる こ と を了解する も
のと します。
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  Cisco Systems エンド  ユーザ ライセンス契約書
（ii）以下のいずれかを行う こ と。（a）本件ソフ ト ウェアのエラーを修正するか、本件ソフ ト ウェア
を変更または改変する こ と、（b）本件ソフ ト ウェアをも とに派生物を作成するか、第三者による
当該行為を許可する こ と。

（iii）本ソフ ト ウェアを対象とする リバース  エンジニア リ ング、逆コンパイル、復号化、逆アセン
ブルを行うか、その他の方法で本ソフ ト ウェアを人間の可読形式に変換する こ と。なお、本制限
事項にかかわらず、適用法に基づいて明示的に許可されている場合、または適用されるオープン  
ソース  ラ イセンスに基づいて当該特定の行為を許容すべき こ とがシスコに義務づけられている
場合は除きます。

（iv）本ソフ ト ウェアで実行したベンチマーク  テス ト の結果を公表する こ と。

（v）シスコの書面による許可な く、サービス  ビューロ、タ イム  シェア リ ング、またはその他の方
法によ り、第三者へのサービス提供を目的と して本ソフ ト ウェアを使用、または使用を許可する
こ と。

（vi）シスコの書面による事前の同意なしに、本ソフ ト ウェアおよび本文書に含まれる企業秘密を
第三者に対して開示、提供、またはその他の何らかの方法によ り公開する こ と。お客様は、かかる
営業秘密を保護するため、相当のセキュ リ テ ィ対策を講じる必要があ り ます。

シスコは、準拠法によ り求められている範囲内で、お客様からの書面による依頼に応じて、本ソ
フ ト ウェアと独自に開発された他のプログラム との互換性を実現するために必要なインター
フェイス情報を、シスコが妥当とみなす料金が支払われた場合にお客様に提供する ものと しま
す。お客様は、上記情報について厳格な秘密保持義務を遵守する と共に、その提供条件と してシ
スコが提示した準拠規定に従って上記情報を使用する必要があ り ます。

本件ソフ ト ウェア、本件アップグレード版、および追加コピー版。本契約のその他の規定にかか
わらず、以下の条件が適用されます。（1）お客様は、追加コピー版またはアップグレード版の作成
または取得時に、オ リ ジナルのソフ ト ウェアの有効なラ イセンスを保有しており、アップグレー
ド または追加コピー版の適用料金を認定販売元に支払っている場合を除き、かかる追加コピー
版またはアップグレード版を作成または使用するラ イセンスまたは権利を有しません。（2）アッ
プグレードの使用は、お客様が最初のエンド  ユーザ購入者または賃借者であるか、またはアップ
グレード される ソフ ト ウェアを使用するための有効なラ イセンスを保持しており、かつ認定販
売元から供給されたシスコ機器に限定されます。（3）追加の複製物の作成および使用は、必要な
バッ クアップ用途のみに限定されます。

所有権表示。お客様は、いかなる形式であれ、本ソフ ト ウェアのすべての複製物について、あらゆ
る著作権、財産権およびその他の表示を、それらの著作権およびその他の所有権の表示が本ソフ
ト ウェアに含まれているのと同じ形式かつ方法で保持し、複製する こ とに同意します。本契約に
基づき明示的に許可される場合でなければ、お客様は、シスコから書面による事前の許可を得る
こ とな く本件ソフ ト ウェアのコピー版または複製物を作成してはな り ません。

契約の期間および終了。本契約および本契約において供与される ラ イセンスは、終了時まで有効
に存続します。お客様は、本件ソフ ト ウェアおよび本件文書のすべてのコピーを破棄する こ とに
よ り、随時、本契約および本件ラ イセンスを終了させる こ とができます。お客様が本契約のいず
れかの規定に従わなかった場合、本契約に基づくお客様の権利は、シスコからの通知なしにただ
ちに終了します。お客様は、上記終了時に、保有または管理している本件ソフ ト ウェアおよび本
件文書のすべてのコピーを破棄する必要があ り ます。お客様のあらゆる守秘義務、「一般的な制
限」と題する条項に基づいてお客様に課されたあらゆる制約および制限、あらゆる責任制限、お
よび保証の否認と制限はすべて、本契約終了後も存続する ものと します。また「米国政府がエン
ドユーザ購入者の場合」および「限定保証表明およびエンド  ユーザ ラ イセンス契約書に適用さ
れる一般規定」と題された各条項の各規定の効力は、本契約の終了後も存続します。

お客様の記録の検査。お客様は、シスコ とその独立会計士に対して、お客様の通常の営業時間中
にお客様の帳簿、記録、財務諸表を査察し、本契約の条項に従っている こ と を確認する権利を認
める ものと します。上記監査の結果、本契約に反する行為が発覚した場合、お客様は、相当のラ イ
センス料に上記監査の実施に伴う相当の費用を加えた額を、速やかにシスコへ支払う必要があ
り ます。
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輸出、再輸出、移転、および使用に関する規制本契約に基づいてシスコによって供給される ソフ
ト ウェア、本文書、および技術、またはそれらの直接的な製品（「本製品および技術」）は、ア メ リ カ
合衆国（「米国」）の法令およびその他関連国の法令に基づく輸出規制の対象となっています。お
客様は、シスコの本件ソフ ト ウェアと付帯技術の輸出、再輸出、移転、および使用に適用される各
種法規に従う必要がある と共に、必要となる米国および現地の各種許可、認可、または許諾をす
べて取得する ものと します。シスコ とお客様の各々は、上記許認可または許諾の取得に関連して
相手方当事者から相当の根拠に基づき請求を受けたその他の情報、裏付け文書、および各種支援
を提供する こ とに同意している ものと します。コンプラ イアンス、輸出、再輸出、移転、および使
用についての法律に関する情報は、次の URL に掲載されています。

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_c
ompliance.html. 

米国政府機関がエンド  ユーザ購入者である場合。本ソフ ト ウェアおよび資料は、連邦調達規則
（FAR）（以下「FAR」） (48 C.F.R.) 2.101 で定義される「商用品目」に分類されます。これは、「商用コ
ンピュータ  ソフ ト ウェア」および「商用コンピュータ  ソフ ト ウェア関連資料」で構成されます
（当該用語は FAR 12.212 で使用されています）。FAR 12.212 および DoD FAR 補則227.7202-1 から  
227.7202-4 で定められている とおり、また、他の FAR 条項、または本契約の組み込み先である契
約書内のこれと矛盾する他の契約条項にかかわらず、お客様は、連邦政府機関エンド  ユーザに対
して、本ソフ ト ウェアおよび本文書と と もに本契約に定める権利のみを提供する こ とができ、ま
たは、本契約が直接契約である場合は、連邦政府機関エンド  ユーザは、本ソフ ト ウェアおよび本
文書と と もに本契約に定める権利のみを取得します。ソフ ト ウェアと資料のいずれか、または両
方を使用する こ とによ り、政府機関は、本ソフ ト ウェアと資料が「商用コンピュータ  ソフ ト ウェ
ア」および「商用コンピュータ  ソフ ト ウェア関連資料」である こ とに同意し、この契約書に規定さ
れている権利および制限に同意したこ とにな り ます。

指定コンポーネン トおよび追加条件。本ソフ ト ウェアは、本書に規定されたものとは異なる ラ イ
センス契約条件、保証の否認、制限付き保証または他の契約条件（総称して「追加条件」）が適用さ
れる、第三者のコンポーネン ト を含んでいる可能性のある単一または複数のコンポーネン ト で
あって、本文書、readme.txt_file、第三者のク リ ッ ク同意またはその他（www.cisco.com 上など）に
おいてシスコによ り指定されたもの（「指定コンポーネン ト 」）を含むこ と、または指定コンポー
ネン ト と共に提供される こ とがあ り ます。お客様は、かかる指定コンポーネン ト について該当す
る追加条件に同意する ものと します。

限定保証 

本契約に規定の各種制限および条件を前提と して、シスコは、お客様への出荷日（シスコ以外の
認定販売元による再販の場合、シスコの初回出荷よ り  90 日以内の日）を始期と して、（a）90 日間、
または（b）本ソフ ト ウェアを組み込んでいる製品（以下、「本製品」）に添付される保証カード（存
在する場合）に明記されている、本ソフ ト ウェアに固有の保証期間（設定されている場合）、のい
ずれか長い方の期間内で、（a）通常の使用において、本ソフ ト ウェアの提供媒体に材質上および
製造上の欠陥がないこ と、ならびに（b）本ソフ ト ウェアが本文書に実質的に適合している こ と、
を保証します。シスコによる本件製品の出荷日は、本件製品の出荷に用いられる梱包材に記載さ
れています。上記を除き、本ソフ ト ウェアは「現状のまま」で提供されます。この限定保証は、最初
の登録済みエンド  ユーザたるお客様が認定販売元から購入した本ソフ ト ウェアに対してのみ適
用されます。この限定保証のも とでは、お客様の唯一の救済、かつシスコおよびそのサプラ イヤ
の全責任は、（i）欠陥のある媒体の交換、および/または（ii）シスコの選択によ り、本ソフ ト ウェア
の修理、交換、も し くは代金の返金に限定されます。いずれの場合も、この限定保証に反するよ う
なエラーまたは欠陥が、保証期間内に、お客様に本ソフ ト ウェアを提供した認定販売元に報告さ
れる こ と を条件と します。シスコ、またはお客様に本ソフ ト ウェアを提供した認定販売元は、救
済の条件と して、自らの判断で、本ソフ ト ウェアおよび/または本文書の返却を請求できます。シ
スコはいかなる場合でも以下の 2 点について保証しません。（i）本件ソフ ト ウェアにエラーが生
じないこ と、（ii）お客様が、問題または障害な く本件ソフ ト ウェアを使用できる こ と。また、ネッ
ト ワークへの侵入やネッ ト ワークの攻撃を目的とする新技術が日々開発されているため、シス
コは、本件ソフ ト ウェアまたは本件ソフ ト ウェアが使用される各種機器、システムも し くはネッ
ト ワークが、侵入または攻撃に耐えられる こ とについても保証しません。
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制約事項。この保証は、本件ソフ ト ウェア、本件製品、または本件ソフ ト ウェアの使用先と して許
可されているその他の機器が以下のいずれかに該当する ものの場合には適用されません。（a）シ
スコまたはシスコ認定代理人以外によって改変されたもの、（b）シスコが提示した指示に従って
インス トール、運用、メ ンテナンスされていないもの、（c）異常な物理的も し くは電気的負荷、異
常な環境条件、誤使用、過失、事故による影響を受けたもの、（d）ベータ版、評価版、テス ト版、実演
版と してその使用が許諾されている もの。本ソフ ト ウェアの保証は、以下のいずれかに該当する
ものには適用されません。（e）一時的に使用される本ソフ ト ウェアの各種モジュール、（f）シスコ
のソフ ト ウェア  センターに掲載されていないあらゆる本ソフ ト ウェア、（g）シスコがシスコのソ
フ ト ウェア  センターにて「現状のまま」で明示的に提供しているあらゆる本ソフ ト ウェア、（h）認
定販売元がラ イセンス料を受領していないあらゆる本ソフ ト ウェア、および（i）認定販売元以外
の第三者から供給された本ソフ ト ウェア。

保証の放棄 

保証に関する本条項に明記されている ものを除き、あらゆる明示または黙示の条件、表明および
保証は、適用法によ り許される範囲で除外され、シスコ、そのサプラ イヤおよびラ イセンサに
よって明示的に放棄されます。上記条件、表明および保証は、以下の（i）または（ii）を含みますが、
これらに限定されません。（i）商品性、特定目的への適合性、非侵害、十分な品質、不干渉、情報内容
の正確性に関する黙示の保証または条件、（ii）各種取引、法律、利用、または商慣行に起因する黙
示の保証または条件。これらのいずれかが排除できない場合はその範囲において、かかる黙示の
条件、表明および/または保証の存続期間は、上記の「限定保証」条項で言及されている明示的な保
証期間に限定されます。州または司法管轄区域によっては、黙示保証の有効期間を限定する こ と
が許可されていないため、お客様に上記の制限が適用されない場合があ り ます。この保証は、お
客様に特定の法的権利を付与する ものですが、お客様は、法域によってはその他の権利を有する
場合もあ り ます。この放棄および除外は、上記の明示保証がその本質的な目的を達成できない場
合にも適用される ものと します。

責任の否認 – 責任の制限。本ソフ ト ウェアの取得地が米国、ラテンア メ リ カ諸国、カナダ、日本ま
たはカ リブ海沿岸諸国の場合、本契約中の別段の規定にかかわらず、お客様に対するシスコ、そ
の関連会社、役員、取締役、従業員、代理人、サプラ イヤおよびラ イセンサーの合算での全責任は、
契約、不法行為（過失を含む）、保証違反またはその他の原因に基づくかを問わず、当該請求を生
じ させた本ソフ ト ウェアについてお客様が認定販売元に支払った価格、または本ソフ ト ウェア
が対象外製品の一部である場合には当該製品について支払われた価格を超えないものと しま
す。ソフ ト ウェアの当該責任の制限は累積的なものであ り、一件毎のものではあ り ません。（すな
わち、複数の請求が行われた場合でも制限が拡大される こ とはあ り ません）。

本ソフ ト ウェアの取得地が欧州、中東、アフ リ カ、アジアまたはオセアニアの場合、本契約中の別
段の規定にかかわらず、お客様に対するシスコ、その関連会社、役員、取締役、従業員、代理人、サ
プラ イヤおよびラ イセンサーの合算での全責任は、契約、不法行為（過失を含む）、保証違反また
はその他の原因に基づくかを問わず、当該請求を生じ させた本ソフ ト ウェアについてお客様が
シスコに支払った価格、または本ソフ ト ウェアが対象外製品の一部である場合には当該対象外
製品について支払われた価格を超えないものと します。ソフ ト ウェアの当該責任の制限は累積
的なものであ り、一件毎のものではあ り ません。（すなわち、複数の請求が行われた場合でも制限
が拡大される こ とはあ り ません）。本契約のいかなる規定も、（i）シスコ、ならびにその関連会社、
役員、取締役、従業員、代理人、サプラ イヤおよびラ イセンサーが、その過失に起因する身体障害
または死亡に関してお客様に対して負う責任、（ii）詐欺的な不実表示に関するシスコの責任、ま
たは（iii）適用法のも とで排除できないシスコの責任を限定する ものではあ り ません。
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責任の否認 – 結果的損害および他の損失に関する免責。本ソフ ト ウェアの取得地が米国、ラテン
ア メ リ カ諸国、カ リ ブ海沿岸諸国またはカナダの場合、本契約に定められている救済措置が、そ
の本質的な目的を達成できないものであるかど うかにかかわらず、シスコまたはそのサプラ イ
ヤは、いかなる場合でも、収益も し くは利益の損失、データの喪失も し くは破損、事業の中断、資
本喪失、または特別、間接、結果的、偶発的も し くは懲罰的な損害について、発生原因を問わず、責
任論の種類、または本ソフ ト ウェアの使用も し くは使用不能によって発生したかど うかにかか
わらず、上記損害が発生する可能性についてシスコまたはそのサプラ イヤも し くはラ イセン
サーが事前に告知を受けていた場合であっても、一切責任を負いません。一部の州または法域で
は、結果的な損害または偶発的な損害の制限または除外が許可されていないため、上記制限がお
客様に適用されない場合があ り ます。

本ソフ ト ウェアの取得地が日本の場合、死亡も し くは人身傷害または詐欺的な不実表示に起因
または関連する責任を除き、本契約に定められている救済措置が、その本質的な目的を達成でき
ないものであるかど うかにかかわらず、シスコ、その関連会社、役員、取締役、従業員、代理人、サ
プラ イヤおよびラ イセンサーは、いかなる場合でも、収益も し くは利益の損失、データの喪失も
し くは破損、事業の中断、資本喪失、または特別、間接、結果的、偶発的も し くは懲罰的な損害につ
いて、発生原因を問わず、責任論の種類、または本ソフ ト ウェアの使用も し くは使用不能によっ
て発生したかど うかにかかわらず、上記損害が発生する可能性についてシスコ も し くは認定販
売元またはそれらのサプラ イヤも し くはラ イセンサーが事前に告知を受けていた場合であって
も、一切責任を負いません。

本ソフ ト ウェアの取得地が欧州、中東、アフ リ カ、アジアまたはオセアニアの場合、シスコ、その
関連会社、役員、取締役、従業員、代理人、サプラ イヤおよびラ イセンサーは、収益も し くは利益の
損失、データの喪失も し くは破損、事業の中断、資本喪失、または特別、間接、結果的、偶発的も し
くは懲罰的な損害について、その発生原因（契約、不法行為（過失を含む）または本ソフ ト ウェア
の使用も し くは使用不能に起因する ものを含むが、これらに限定されない）にかかわらず、それ
ぞれの場合において、たとえ当該損害が発生する可能性についてシスコ、その関連会社、役員、取
締役、従業員、代理人、サプラ イヤおよびラ イセンサーが事前に告知を受けていた場合であって
も、一切責任を負いません。州または司法管轄区域によっては、結果的または偶発的な損害の制
限または除外が許可されていないため、お客様に上記の制限が完全には適用されない場合があ
り ます。上記の排除は、（i）死亡または人身傷害、（ii）詐欺的な不実表示、または（iii）適用法のも と
で排除できない条件に関連するシスコの責任、に起因または関連する責任には適用されません。

お客様は以下の 3 点について認識および同意している ものと します。（i）シスコは、本契約内の保
証の放棄および責任の制限に依拠して価格を決定し本契約を結んでいる こ と、（ii）これは、両当
事者間の リ ス ク配分（契約上の救済措置が、その本質的な目的を達成できず、結果的に損失を被
る とい う リ ス クを含む）にも反映されている こ と、（iii）これは、両当事者間での取引の基幹を成
す事項である こ と。

準拠法、管轄裁判所。本ソフ ト ウェアの取得地が、認定販売元によ り受諾された発注書上の住所
の記載から判断して、米国、ラテンア メ リ カ諸国またはカ リブ海沿岸諸国の場合、本契約および
保証（「本保証」）に関する規定は、法の抵触に関する条文にかかわらず米国カ リ フォルニア州の
各法に準拠し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立て
については、カ リ フォルニア州内の州裁判所および連邦裁判所が専属的に管轄します。本ソフ ト
ウェアの取得地がカナダの場合、現地法が明示的に禁止していない限り、本契約および本保証
は、法の抵触に関する条文にかかわらず、カナダのオンタ リオ州の各法に準拠し、同法に従って
解釈されます。また、本契約または本保証に起因する各種申し立てについては、オンタ リオ州内
の各裁判所が専属的に管轄します。本ソフ ト ウェアの取得地が欧州、中東、アフ リ カ、アジアまた
はオセアニア（オース ト ラ リ アを除く ）の場合、現地法が明示的に禁止していない限り、本契約お
よび本保証は、法の抵触に関する条文にかかわらず英国の各法に準拠し、同法に従って解釈され
ます。本契約または本保証に起因する各種申し立てについては、英国内の各裁判所が専属的に管
轄します。また、本契約が英国法に準拠する場合、本契約の当事者ではない者は、本契約のいずれ
の条項についても、Contracts (Rights of Third Parties) Act 1999（1999 年契約（第三者の権利）法）に
基づいて権利行使を行った り、利益を享受した りする権利を有しません。本ソフ ト ウェアの取得
地が日本の場合、現地法が明示的に禁止していない限り、本契約および本保証は、法の抵触に関
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する条文にかかわらず日本国の各法に準拠し、同法に従って解釈されます。また、本契約または
本保証に起因する各種申し立てについては、日本国内の東京地方裁判所が専属的に管轄します。
本ソフ ト ウェアの取得地がオース ト ラ リ アの場合、現地法が明示的に禁止していない限り、本契
約および本保証に関する規定は、法の抵触に関する条文にかかわらずオース ト ラ リ ア連邦
ニュー サウス  ウェールズ州の各法に準拠し、同法に従って解釈されます。また、本契約または本
保証に起因する各種申し立てについては、ニュー サウス  ウェールズ州内の州裁判所および連邦
裁判所が専属的に管轄します。本ソフ ト ウェアの取得地がその他の国の場合、現地法が明示的に
禁止していない限り、本契約および本保証に関する規定は、法の抵触に関する条文にかかわらず
米国カ リ フォルニア州の各法に準拠し、同法に従って解釈されます。また、本契約または本保証
に起因する各種申し立てについては、カ リ フォルニア州内の州裁判所および連邦裁判所が専属
的に管轄します。

上記のすべての国について、両当事者は、国際物品売買契約に関する国際連合条約の規定の適用
を明示的に否定します。上記にかかわらず、いずれの当事者も、当事者の知的所有権または所有
権の侵害の申し立てに対して、適切な司法管轄区域の裁判所において暫定的な差し止めによる
救済を求める こ とができます。本契約のいずれかの規定が無効または施行不能なものとなった
場合でも、本契約の残りの規定および本件保証書は有効に存続します。本契約内に別段の明示規
定がない限り、本契約は、本件ソフ ト ウェアおよび本件文書の使用許諾に関する両当事者の合意
事項をま とめた唯一の文書とな り、本件注文書またはその他の文書内の抵触規定または追加規
定に優先し、これらの規定はすべて除外されます。本契約書は英語で記述されており、両当事者
は、英語版が優先する こ とに同意している ものと します。

各種製品保証規定やシスコ製品に関するその他の情報は、以下の URL でご確認ください。

http://www.cisco.com/go/warranty 

Cisco コンテンツ セキュリティ  ソフ トウェア用エンド  
ユーザ ライセンス契約補則 

重要（よ くお読みください） 

本エンド  ユーザ ラ イセンス契約補則（以下「SEULA」）には、お客様とシスコ との間のエンドユー
ザ ラ イセンス契約（以下「EULA」）に基づいてラ イセンス されている ソフ ト ウェア製品に対する
追加条項（以下、総称して「契約」）が記載されています。この SEULA 内で定義されずに使用され
ている大文字の用語は、EULA で定義されたとおりの意味とな り ます。この SEULA と  EULA の
条項に不一致がある場合は、この SEULA の条項が優先して適用されます。

お客様は、EULA によ り定められたお客様による本ソフ ト ウェアへのアクセスおよび使用にお
ける制限事項の他に、本 SEULA に記載されている条項に同意したものと見なされます。

本ソフ ト ウェアのダウンロード、インス トール、または本ソフ ト ウェアを内蔵する機器の使用に
よ り、お客様およびお客様が代表する企業体は本契約に法的に拘束されます。お客様が本契約の
すべての規定に同意しない場合、シスコは、お客様による本件ソフ ト ウェアの使用を許諾しませ
ん。その場合、（A）お客様は、本件ソフ ト ウェアをダウンロード、インス トール、または使用できま
せん、また、（B）お客様は、本件ソフ ト ウェア（あらゆる未開封の CD パッケージや関連文書を含
む）を返却して全額払い戻しを受けられます。または、本件ソフ ト ウェアと関連文書が、別の製品
の一部と して提供されたものである場合には、当該製品全体を返却して全額払い戻しを受けら
れます。返却および払い戻しに関するお客様の権利は、シスコまたはシスコ認定リ セラーからの
購入後 30 日で失効し、お客様が最初のエンド  ユーザ購入者である場合にのみ適用されます。

For purposes of this SEULA, the Product name and the Product description You have ordered is any of 
the following Cisco Systems Email Security Appliance ("ESA"), Cisco Systems Web Security Appliance 
("WSA") and Cisco Systems Security Management Application ("SMA") (collectively, "Content 
Security") and their Virtual Appliance equivalent ("Software"):
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Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam 

Cisco Image Analyzer 

McAfee Anti-Virus 

Cisco Intelligent Multi-Scan 

Cisco RSA Data Loss Prevention

Cisco Graymail Safe-unsubscribe

Cisco Email Encryption 

Cisco Email Delivery Mode 

Cisco Web Usage Controls 

Cisco Web Reputation 

Sophos Anti-Malware

Webroot Anti-Malware 

McAfee Anti-Malware 

Cisco Email Reporting 

Cisco Email Message Tracking 

Cisco Email Centralized Quarantine 

Cisco Web Reporting

Cisco Web Policy and Configuration Management 

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

Definitions 

For purposes of this SEULA, the following definitions apply: 

"Company Service" means the Company's email, Internet, security management services provided to 
End Users for the purposes of conducting Company's internal business. 

"End User" means: (1) for the WSA and SMA, the employee, contractor or other agent authorized by 
Company to access the Internet and the SMA via the Company Service; and (2) for the ESA, the email 
boxes of the employees, contractors, or other agent authorized by Company to access or use the email 
services via the Company Service. 
E-8
AsyncOS 9.8 for Cisco Email Security Appliances ユーザ ガイ ド

 



 

付録 E      エンド  ユーザ ライセンス契約書

  Cisco コンテンツ  セキュリテ ィ  ソフ トウェア用エンド  ユーザ ライセンス契約補則
"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement 
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid 
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms 
for the Software license granted by this Agreement. 

"Personally Identifiable Information" means any information that can be used to identify an individual, 
including, but not limited to, an individual's name, user name, email address and any other personally 
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network 
resources for multiple users. 

"Services" means Cisco Software Subscription Services. 

"Service Description" means the description of the Software Subscription Support Services at 
http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html 

"Telemetry Data" means samples of Company's email and web traffic, including data on email message 
and web request attributes and information on how different types of email messages and web requests 
were handled by Company's Cisco hardware products. Email message metadata and web requests 
included in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable 
Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering 
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, web security 
appliances, and security management appliances.

"Virtual Machine" means a software container that can run its own operating system and execute 
applications like a Server. 

Additional License Terms and Conditions 

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software. 

By using the Software and the Documentation, Company agrees to be bound by the terms of this 
Agreement, and so long as Company is in compliance with this Agreement, Cisco hereby grants to 
Company a nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use 
the Software only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual 
Machine, solely in connection with the provision of the Company Service to End Users. The number of 
End Users licensed for the use of the Software is limited to the number of End Users specified in the 
Ordering Documents. In the event that the number of End Users in connection with the provision of the 
Company Service exceeds the number of End Users specified in the Ordering Documents, Company 
shall contact an Approved Source to purchase additional licenses for the Software. The duration and 
scope of this license(s) is further defined in the Ordering Document. The Ordering Document supersedes 
the EULA with respect to the term of the Software license. Except for the license rights granted herein, 
no right, title or interest in any Software is granted to the Company by Cisco, Cisco's resellers or their 
respective licensors. Your entitlement to Upgrades to the Software is subject to the Service Description. 
This Agreement and the Services are co-terminus.
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Consent and License to Use Data. 

Subject to the Cisco Privacy Statement at http://www.cisco.com/web/siteassets/legal/privacy.html, 
Company hereby consents and grants to Cisco a license to collect and use Telemetry Data from the 
Company. Cisco does not collect or use Personally Identifiable Information in the Telemetry Data. Cisco 
may share aggregated and anonymous Telemetry Data with third parties to assist us in improving your 
user experience and the Software and other Cisco security products and services. Company may 
terminate Cisco's right to collect Telemetry Data at any time by disabling SenderBase Network 
Participation in the Software. Instructions to enable or disable SenderBase Network Participation are 
available in the Software configuration guide.

Description of Other Rights and Obligations 

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service 
Description of Software Subscription Support Services. 
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G L O S S A R Y
C

CIDR 表記（CIDR 

Notation） 

ク ラスレス  ド メ イン間ルーテ ィ ング（Classless Inter-Domain Routing）。
ビ ッ ト の任意の番号を使用してネッ ト ワークのコンテキス ト内の IP アド
レスの範囲を定義するための簡略形。この表記法を使用して、ネッ ト ワー
ク部分に使用されるビッ ト数が続く スラ ッシュ（/）を追加する こ とで、ア
ド レスのネッ ト ワーク  プレフ ィ ッ ク ス部分を書き留めます。そのため、ク
ラス  C ネッ ト ワークは 192.168.0.1/24 と してプレフ ィ ッ ク ス表記法で記
述されます。CIDR 仕様による  206.13.1.48/25 は、アド レスの先頭 25 ビッ ト
が、206.13.1.48 の先頭 25 ビッ ト と一致する任意のアド レスを含みます。

D

DLP データ消失防止（Data loss prevention）。RSA Security DLP スキャン  エンジ
ンは組織の情報と知的財産を保護し、ユーザが過失によって機密データに
電子メールを送信する こ と を防ぐ こ とによ り、規制や組織のコンプラ イア
ンスを確実に適用します。

DLP 違反（DLP 

Violation）

一例と して、メ ッセージ内で検出された、組織の DLP ルールに違反する
データ。

DLP インシデン ト

（DLP Incident）

データ消失防止インシデン トは、DLP ポ リ シーによ り発信メ ッセージ内に
留意すべき  1 つ以上の DLP 違反を検出する と発生します。

DLP ポリシー（DLP 

Policy）

データ消失防止ポ リ シーは、機密データ とそのよ う なデータを含むメ ッ
セージに対して AyncOS が実行するアクシ ョ ンを発信メ ッセージに含め
るかど うかの決定に使用する一連の条件です。

DLP リスク要因（DLP 

Risk Factor）

発信メ ッセージで検出される  DLP 違反のセキュ リ テ ィ  リ ス クを表す 0 ～ 
100 のスコア。リ ス ク要因に基づいて、DLP ポ リ シーによって メ ッセージ
に対して実行するアクシ ョ ンが決ま り ます。

DNS ド メ イン  ネーム  システム。「RFC 1045」および「RFC 1035」を参照して くだ
さい。ネッ ト ワークの DNS サーバは IP アド レスをホス ト名に、またはそ
の逆に解決します。

DoS 攻撃（DoS 

attack）

DoS 攻撃は、DDos（Distributed Denial of Service 攻撃）の形を と る こ と もあ
り ます。ネッ ト ワークまたはコンピュータ上での攻撃。特定のサービスへ
のアクセスを中断させる こ と を主な目的と します。

DSN 配信ステータス通知（Delivery Status Notification）、バウンスしたメ ッセージ。
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用語集
H

HAT ホス ト  アクセス  テーブル（Host Access Table）。HAT は、リモー ト  ホス ト か
らの着信接続を制御する リ スナー用のルール セッ ト を保持しています。
いずれの リ スナー にも独自の HAT があ り ます。HAT は、パブ リ ッ クおよ
びプラ イベート の リ スナー用に定義され、メール フロー ポ リ シー および
送信者グループを含みます。

I

IDE ファイル（IDE 

ファイル）

ウイルス定義ファ イル。ウ イルスを検出するためにウイルス対策ソフ ト
ウェアが使用するシグニチャまたは定義が含まれる  IDE ファ イル。

L

LDAP Lightweight Directory Access Protocol の略。プロ ト コルは、人（電子メール 
アド レスを含む）、組織、およびインターネッ ト のディ レ ク ト リ またはイン
ト ラネッ ト  ディ レク ト リ における他の リ ソースに関する情報へのアクセ
スに使用されます。

M

MAIL FROM エンベロープ送信者 を参照して ください。

MTA Mail Transfer Agent または Messaging Transfer Agent。電子メール メ ッセー
ジの受け入れ、ルーテ ィ ング、配信を担当するプログラム。メール ユーザ 
エージェン ト または他の MTA からのメ ッセージの受信時に、MTA はメ ッ
セージを一時的にローカルに保存し、受信者を分析し、他の MTA にメ ッ
セージをルーテ ィ ングします。メ ッセージ  ヘッダーを編集した り、追加し
た りする場合もあ り ます。Cisco アプラ イアンスは、ハード ウェア、セキュ
リ テ ィの強化されたオペレーテ ィ ング  システム、アプ リ ケーシ ョ ン、およ
びサポート  サービスを組み合わせ、目的に合わせて構築された、企業の
メ ッセージング専用のラ ッ クマウン ト  サーバ アプラ イアンスを提供する  
MTA です。

MUA メール ユーザ エージェン ト （Mail User Agent）。ユーザが電子メール メ ッ
セージを作成および読むこ とができるプログラム。MUA はユーザと メ ッ
セージ転送エージェン ト間のインターフェイスを提供します。送信メール
はメール配信の MTA に最終的に渡されます。

MX レコード（MX 

Record）

特定のド メ インのメールの受け入れを担当するインターネッ ト上の MTA 
を指定します。Mail Exchange レコードは、ド メ イン名のメール ルート を作
成します。1 つのド メ イン名には、複数のメール ルート を作成でき、それぞ
れにプラ イオ リ テ ィ番号が割り当てられます。最も小さい番号のメール 
ルートは、そのド メ インを担当するプラ イマ リ  サーバにな り ます。リ ス ト
される他のメール サーバは、バッ クアップと して使用されます。
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用語集
N

NTP Network Time Protocol（ネッ ト ワーク  タ イム  プロ ト コル）。ntpconfig コマ
ン ドでは、ネッ ト ワーク  タ イム  プロ ト コル（NTP）を使用してシステム  ク
ロ ッ クを他のコンピュータ と同期するよ うに、IronPort AsyncOS を設定し
ます。

R

RAT 受信者アクセス  テーブル（Recipient Access Table）。受信者アクセス  テーブ
ルは、パブ リ ッ ク  リ スナーが許可する受信者を定義します。テーブルは、
アド レス（場合によ り、部分的なアド レスまたはホス ト名）およびそのアド
レスを受け入れるか拒否するかを指定します。その受信者に対する  RCPT 
TO コマン ドへの SMTP 応答を任意に含める こ とができます。RAT には通
常、ローカル ド メ インを含めます。

RCPT TO エンベロープ受信者 を参照して ください。

S

Spam 不要な、商用の大量の迷惑電子メール（UCE/UBE）。スパム対策スキャンは
フ ィルタ リ ング  ルールに従ってスパムである と思われる電子メール メ ッ
セージを特定します。

STARTTLS Transport Layer Security（TLS）はセキュア  ソケッ ト  レイヤ（SSL）テク ノ ロ
ジーを改良したバージ ョ ンです。これは、インターネッ ト上での SMTP カ
ンバセーシ ョ ンの暗号化に広く使用されている メカニズムです。IronPort 
AsyncOS オペレーティ ング  システムは FC 2487 に記述されている  SMTP
（セキュアな SMTP over TLS）への STARTTLS 拡張をサポート しています。

T

TOC Threat Operations Center。これは、ウイルス  アウ ト ブレイ クの検出と応答に
関わるすべてのスタ ッフ、ツール、データ とその施設を指します。

あ

アウトブレイク  フ ィ

ルタ（Outbreak 

Filters）

IronPort のアウ トブレイ ク  フ ィルタ機能は、ウイルスから保護するための
追加の層を提供します。アウ トブレイ ク  フ ィルタ機能は、疑わしい電子
メール メ ッセージを検疫し、更新されたウイルス  IDE が使用可能になるま
で、または脅威なし と判断されるまでの間、そのメ ッセージを保持します。
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アンチウイルス

（Anti-Virus）

Sophos および McAfee のウイルス対策スキャン  エンジンは、プラ ッ ト
フォーム間のウイルス対策保護、検出、および保護を提供します。ウイルス
検出エンジンは、ファ イルをスキャンし、ウ イルス、ト ロ イの木馬、ワーム
を検出します。これらのプログラムは、「悪意のある ソフ ト ウェア」を意味
するマルウェアと総称されます。ウイルス対策スキャナは、すべてのタイ
プのマルウェアに共通する相似点を利用して、ウ イルスだけでな く、すべ
てのタイプの悪意のある ソフ ト ウェアを検出および削除します。

え

エンベロープ受信者

（Envelope 

Recipient）

RCPT TO: SMTP コマン ドで定義される電子メール メ ッセージの受信者。
また「受信者（Recipient To）」または「エンベロープ受信者（Envelope To）」ア
ド レス と呼ばれる こ とがあ り ます。

エンベロープ送信者

（Envelope Sender）

MAIL FROM: SMTP コマン ドで定義される電子メール メ ッセージの送信
者。「送信者（Mail From）」または「エンベロープ送信者（Envelope From）」ア
ド レス と呼ばれる こ と もあ り ます。

お

オープン リレー

（Open Relay）

オープン リ レー（「セキュアでない リ レー」または「サードパーテ ィ  リ
レー」と も呼びます）は、未確認のサードパーテ ィ  リ レーによる電子メー
ル メ ッセージを許可する  SMTP 電子メール サーバです。ローカル ユーザ
への送信または受信のいずれでもない電子メールを処理する こ とによ り、
オープン  リ レーは、ゲー ト ウェ イ  を通じて不明な送信者を大量の電子
メール（一般にスパム）にルーテ ィ ングする こ とができます。
listenerconfig および systemsetup コマン ドは、意図せずにシステムを
オープン  リ レーと して設定するのを防ぎます。

か

完全修飾ド メイン名

（FQDN）

（Fully-Qualified 

Domain Name 

(FQDN)）

ト ップ レベル ド メ イン  ネームまでのすべての上位レベルのド メ イン名を
含むド メ イン名。たとえば、mail3.example.com は 192.168.42.42 がホス ト  
の完全修飾ド メ イン名です。example.com は example.com ド メ イン  の完全
修飾ド メ イン名です。完全修飾ド メ イン名は、インターネッ ト内で一意で
ある必要があ り ます。

カンバセーシ ョ ン バ

ウンス

（Conversational 

Bounce）

SMTP カンバセーシ ョ ン内で発生するバウンス。カンバセーシ ョ ン型バウ
ンスには、ハード  バウンス  と ソフ ト  バウンス  の 2 種類があ り ます。
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キュー（Queue） Cisco アプラ イアンスでは、電子メール キュー内のメ ッセージは、削除、バ
ウンス、一時停止、またはリ ダイレク トする こ とができます。宛先ド メ イン
へのメ ッセージのこの電子メール キューは、配信キュー と も呼ばれます。
IronPort Anti-Spam またはメ ッセージ フ ィルタ  アクシ ョ ンによる処理を待
機している メ ッセージのキューは、ワーク  キュー と も呼ばれます。status 
detail コマンドを使用して、両方のキューの状態を表示できます。

キューの最大時間

（Maximum Time in 

Queue）

ハード  バウンス  される前に、配信用 の電子メール キューにソフ ト  バウン
ス  メ ッセージがとどまる最大時間。

許可ホスト（Allowed 

Hosts）

プラ イベート  リ スナー経由で Cisco アプラ イアンスを使用した電子メー
ルの リ レーが許可されたコンピュータ。許可ホス トはホス ト名または IP 
アド レスで定義されています。

け

検出漏れ（False 

Negative）

スパム  メ ッセージまたはウイルスや DLP 違反またはウイルスを含むウイ
ルス と しては検出されなかったメ ッセージ。

こ

高度なマルウェア防

御（Advanced 

Malware 

Protection） 

ファ イルのレピュテーシ ョ ン と ファ イルの分析サービス。この用語は、単
にファ イル レピュテーシ ョ ン  サービスを指すこ と もあ り ます。

誤検出（False 

Positive）

スパム と して、またはウイルスや DLP 違反を含むメ ッセージと して誤っ
て分類されたメ ッセージ。

コンテンツ フ ィルタ

（Content Filters）

電子メール パイプラ インのワーク  キューの受信者単位のスキャン  フェー
ズ中にメ ッセージを処理するために使用されるコンテンツ  ベースのフ ィ
ルタ。コンテンツ  フ ィルタはメ ッセージ フ ィルタの後に呼び出され、個々
の分裂されたメ ッセージに対して実行されます。

コンテンツ照合分類

子（Content 

Matching Classifier）

RSA Data Loss Prevention（DLP）スキャン  エンジン検出コンポーネン ト 。分
類子には、裏付けデータを検索するコンテキス ト  ルールと共に、機密デー
タを検出するためのいくつかのルールが含まれます。たとえば、クレジッ
ト  カードの分類子には、メ ッセージにクレジッ ト  カード番号と一致する
ス ト リ ングが含まれているだけでな く、期限データ、クレジッ ト  カード会
社名、住所などの裏付け情報も含まれる必要があ り ます。
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最大再試行回数

（Maximum Number 

of Retries）

ハード  バウンス  される前に、ソフ ト  バウンス  した メ ッセージを配信し直
す最大試行回数。

じ

受領（Receiving） IP インターフェイスに設定されている特定の リ スナーの電子メール メ ッ
セージの受信動作。Cisco アプラ イアンスは、インターネッ ト からのインバ
ウン ド またはイン ト ラネッ ト  システムからのアウ トバウン ドの電子メー
ル メ ッセージを受信するよ うに リ スナーを設定します。

そ

送信者グループ 送信者グループは、単に、複数の送信者からの電子メールを同じ方法で扱
う （つま り、送信者のグループにメール フロー ポ リ シーを適用する）ため
に集められた送信者の リ ス ト です。送信者グループは、リ スナーのホス ト  
アクセス  テーブル（HAT）でカンマ区切りの送信者（IP アド レス、IP 範囲、
ホス ト /ド メ イン、SenderBase レピュテーシ ョ ン  サービスの分類、
SenderBase レピュテーシ ョ ン  スコア範囲、または DNS リ ス ト  クエ リー応
答によ り識別）の リ ス ト です。メール フロー ポ リ シー と同様に、送信者グ
ループに名前を割り当てます。

ソフ ト  バウンス メ ッ

セージ（Soft 

Bounced Message）

設定された最大再試行回数 またはキュー の最大時間 に基づいて、後で配
信が再試行される メ ッセージ。

ち

遅延バウンス

（Delayed Bounce）

SMTP カンバセーシ ョ ン内で発生するバウンス。受信者ホス トは配信用に
メ ッセージを許可し、後でのみバウンスします。

で

デバウンス タイムア

ウト（Debounce 

Timeout）

システムがユーザに同一のアラー ト の送信を控える時間（秒単位）。

電子メール セキュリ

テ ィ  マネージャ

（Email Security 

Manager）

IronPort アプラ イアンス上ですべての電子メール セキュ リ テ ィ  サービス
およびアプ リ ケーシ ョ ンを管理するための、単一で包括的なダッシュボー
ド。電子メール セキュ リ テ ィ  マネージャでは、アウ ト ブレイ ク  フ ィルタ、
スパム対策、ウイルス対策、および電子メール内容のポ リ シーを、受信者単
位または送信者単位で、インバウン ド とアウ トバウン ドの独立したポ リ
シーを使用して管理できます。コンテンツ  フ ィルタ  も参照して ください。
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ハード  バウンス メ ッ

セージ（Hard 

Bounced Message）

永続的に配信できないメ ッセージ。SMTP カンバセーシ ョ ン中またはその
後に生じる こ とがあ り ます。

配信 特定の IP インターフェイスから、受信者のド メ インまたは Cisco アプラ イ
アンスの内部メール ホス ト に電子メール メ ッセージを配信する動作。
Cisco アプラ イアンスは、Virtual Gateway テク ノ ロジーを使用して、同じ物
理マシン内の複数の IP インターフェイスから メ ッセージを配信できま
す。各仮想ゲート ウェ イには、独立した IP アド レス、ホス ト名と ド メ イン、
および電子メール キューがあ り、それぞれに異なる メール フロー ポ リ
シーおよびスキャンの方法を設定できます。

リ モー ト  ホス トへの最大同時接続数、ホス トへの最大同時接続数ご との 
Virtual Gateway の制限、およびリ モー ト  ホス トへの会話を暗号化するか
しないかなどを含む、Cisco プラ イアンスが実行する配信設定を調整でき
ます。

ひ

非カンバセーション

型バウンス

（Non-Conversational 

Bounce）

受信者のホス ト がメ ッセージを受け入れて配信した後に、そのメ ッセージ
が返されたために発生するバウンス。ソフ ト （4XX）またはハード（5XX）の
バウンスがあ り ます。受信者メ ッセージの処理を決定するためにこれらの
バウンス応答を分析できます（ソフ ト  バウンスされた受信者メ ッセージ
を再送信して、データベースからハード  バウンスされた受信者を削除す
るなど）。

ぶ

ブラックリス ト

（Blacklist）

既知の不正な送信者の リ ス ト です。デフォル ト では、パブ リ ッ ク  リ スナー
の BLACKLIST 送信者グループの送信者は $BLOCKED メール フロー ポ
リ シー で設定されたパラ メータによって拒否されます。

ほ

ホワイ ト リス ト 既知の適切な送信者の リ ス ト です。信頼する送信者は、送信者グループ ホ
ワイ ト リ ス ト に追加します。$TRUSTED メール フロー ポ リ シーは、信頼す
る送信者からの電子メールはレート制限 をイネーブルにせず、これらの
送信者のコンテンツはスパム対策スキャンの対象にならないよ うに設定
されます。
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メール フロー ポリ

シー

メール フロー ポ リ シーは、リ スナー のホス ト  アクセス  テーブル（HAT）パ
ラ メータ（アクセス  ルールの後に rate limiting パラ メータ、カスタム  SMTP 
コード、および応答が続く ）のグループを表す方法です。送信者グループお
よびメール フロー ポ リ シーは合わせて、リ スナーの HAT で定義されま
す。ご使用の Cisco アプラ イアンスは、リ スナーの事前定義済みメール フ
ロー ポ リ シーおよび送信者グループが設定された状態で出荷されます。

も

文字セッ ト（2 バイ

ト）（Character Set 

(Double-byte)）

Double Byte Character Sets（DBCS）は各文字を表現するための情報を  1 バ
イ ト以上要求する外国語文字セッ ト です。

り

リスナー（Listener） リ スナーは、特定の IP インターフェイスで設定される電子メール処理
サービスを記述します。リ スナーは、ネッ ト ワーク内にある内部システム
またはインターネッ ト から  Cisco アプラ イアンスに入る電子メールだけ
に適用されます。IronPort AsyncOS は、メ ッセージを受け入れて受信者の
ホス ト に リ レーするために、リ スナーを使用して メ ッセージが満たす必要
のある基準を指定します。リ スナーは、指定した各 IP アド レス上で動作す
る「電子メール インジェ ク タ」または「SMTP デーモン」と考える こ とがで
きます。

IronPort AsyncOS では、デフォル ト でインターネッ ト経由の電子メールの
受信のためのデフォル ト の特性をもつパブ リ ッ ク  リ スナーと、内部（グ
ループウェア、POP/IMAP、および他のメ ッセージ生成）システムからのみ
電子メールを受け入れるプラ イベート  リ スナーとを区別します。

れ

レート制限（Rate 

Limiting）

レー ト制限は 1 セッシ ョ ンあた りの最大メ ッセージ数、メ ッセージあた り
の最大受信者数、最大メ ッセージ サイズ、1 時間あた りの最大メ ッセージ 
サイズ、最大受信者、リモー ト  ホス ト から受信を受け入れる同時接続の最
大数を制限します。

レピュテーシ ョ ン 

フ ィルタ

（Reputation Filter）

レピュテーシ ョ ンに基づく疑わしい送信者をフ ィルタ リ ングする方法。
SenderBase 評価サービスを使用する と、ユーザは リ モー ト  ホス ト の接続 
IP アド レスに基づいて、正確かつ柔軟にスパム  の疑いがある ものを拒否
またはスロ ッ ト リ ングする こ とができます。
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ログ サブスクリプ

シ ョ ン（Log 

Subscription）

Cisco アプラ イアンスのパフォーマンスをモニタするログ  ファ イルを作
成します。ログ  ファ イルは、ローカル ディ ス クに格納され、リモー ト  シス
テムで転送され、保存できます。ログ  サブスク リプシ ョ ンの一般的な特性
は次のとおりです。監視する名前、コンポーネン ト （電子メールの処理、
サーバ）、スタ イル、転送方式。
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