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  今回のリ リースでの変更点
今回のリリースでの変更点

機能 説明

Microsoft Exchange online、
Microsoft Exchange オンプ
レ ミ ス、ハイブリ ッ ド、お
よびマルチテナン ト展開
でのメールボックス自動
修復

ファ イルは常に、ユーザのメールボッ ク スに達した後であっても、悪
意のあるファ イルに変化する可能性があ り ます。AMP は、新しい情
報が発生する際にこの変化を識別し、アプラ イアンスにレ ト ロスペ
クテ ィブ アラー ト を送信する こ とができます。脅威判定が変更され
たと きにユーザのメールボッ ク ス内のメ ッセージに対して自動修復
アクシ ョ ンを実行するよ うにアプラ イアンスを設定できます。

アプラ イアンスは、次のメールボッ ク ス展開のメ ッセージに対して
自動修復アクシ ョ ンを実行できます。

• Microsoft Exchange Online：Microsoft Office 365 でホス ト された
メールボッ ク ス

• Microsoft Exchange オンプレ ミ ス：ローカルの Microsoft 
Exchange サーバ

• ハイブ リ ッ ド /マルチテナン ト構成：Microsoft Exchange Online 展
開および Microsoft Exchange オンプレ ミ ス展開で設定された
メールボッ ク スの組み合わせ

詳細は、ユーザガイ ドの「Automatically Remediating Messages in 
Mailboxes」の章を参照して ください。

SAML 2.0 を使用したシン
グル サインオン（SSO）

Cisco E メール セキュ リ テ ィ  アプラ イアンスは SAML 2.0 SSO をサ
ポー トするよ うにな り ました。これによ り、管理ユーザは組織内で他
の SAML 2.0 SSO 対応サービスへのアクセスに使用している同じ ク
レデンシャルでアプラ イアンスの Web インターフェイス（レガシー 
Web インターフェイスおよび新しい Web インターフェイスの両方）
にログインできます。

詳細については、ユーザガイ ドの「Single Sign-On (SSO) Using SAML 
2.0」の項を参照して ください。

Common Event Format

（CEF）ベースのロギング
のサポート

Cisco E メール セキュ リ テ ィ  アプラ イアンスは、各メ ッセージ イベ
ン ト を  1 つのログラ インにま とめる新しいタイプのログ  サブスク リ
プシ ョ ンである「統合イベン ト  ログ」をサポートするよ うにな り ま
した。このログサブスク リプシ ョ ンを使用する と、分析のためにセ
キュ リ テ ィ情報イベン ト管理（SIEM）ベンダーまたはアプ リ ケー
シ ョ ンに送信されるデータ（ログ情報）のバイ ト数を減らすこ とがで
きます。

統合イベン ト ログは、ほとんどの SIEM ベンダーによって幅広く使用さ
れている  Common Event Format（CEF）ログ メ ッセージ形式です。

詳細は、ユーザ ガイ ドの「Logging」の章を参照して ください。
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  今回のリ リースでの変更点
メ ッセージの添付ファイ
ルを Safe Print で出力する
機能。

悪意のあるまたは疑わしいと検出された メ ッセージの添付ファ イル
の安全なビュー（Safe Print で出力される  PDF バージ ョ ン）を提供す
るよ うに電子メール ゲート ウェイを構成できます。メ ッセージの添
付ファ イルの安全なビューがエンド  ユーザに配信され、元の添付
ファ イルはメ ッセージから削除されます。

「Safe Print」コンテンツ  フ ィルタ  アクシ ョ ンを使用する と、設定され
たコンテンツ  フ ィルタ条件に一致するすべてのメ ッセージの添付
ファ イルを  Safe Print で出力できます。

電子メールゲート ウェイでメ ッセージの添付ファ イルを  Safe Print 
で出力する機能は、組織が次のこ と を行うのに役立ちます。

• 悪意のあるコンテンツや疑わしいコンテンツを含むメ ッセージの
添付ファイルが組織のネッ ト ワークに侵入するのを防ぎます。

• 悪意のある メ ッセージや疑わしいメ ッセージの添付ファ イルを
マルウェアの影響を受けずに表示します。

• エンドユーザの要求に応じて元のメ ッセージ添付ファ イルを配
信します。

詳細については、ユーザガイ ドの「Configuring Email Gateway to Safe 
Print Message Attachments」の章を参照して ください。

Cisco Threat Response ポー
タルへのアプライアンス
の統合

Cisco Threat Response ポータルにアプラ イアンスを統合する と、
Cisco Threat Response ポータルで次のアクシ ョ ンを実行する こ とが
できます。

• 組織内の複数のアプラ イアンスから メ ッセージ ト ラ ッキングの
データを確認します。

• メ ッセージ ト ラ ッキングで検出された脅威を特定、調査、および
修正します。

• 特定した脅威を迅速に解決し、特定した脅威に対して推奨され
るアクシ ョ ンを実行します。

• ポータルで脅威をドキュ メ ン ト化して調査を保存し、ポータル
内の他のデバイス間で情報を共有します。

詳細については、ユーザガイ ドの「Integrating with Cisco Threat 
Response Portal」の章を参照して ください。
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ケースブッ クを使用し
た脅威分析の実行

Cisco E メール セキュ リ テ ィ  アプラ イアンスには、ケースブッ ク と
ピボッ ト  メニューのウ ィジェ ッ ト が含まれるよ うにな り ました。

コ メン ト Microsoft Internet Explorer ブラウザを使用してアプラ イア
ンスにアクセスしている場合、[ケースブッ ク（Casebook）] 
ウ ィジェ ッ ト を使用する こ とはできません。

[ケースブッ ク（Casebook）] ウ ィジェ ッ ト と  [ピボッ ト  メニュー
（Pivot Menu）] ウ ィジェ ッ ト を使用して、アプラ イアンスで次のアク
シ ョ ンを実行できるよ うにな り ました。

• 観測対象をケースブックに追加し、脅威分析の調査を実行します。

• 新しいケース、既存のケース、または Cisco Threat Response ポー
タルに登録されているその他のデバイス（エン ドポイン ト向け 
AMP、Cisco Umbrella、Cisco Talos Intelligence など）の監視対象を
ピボッ ト し、脅威分析のために調査します。

詳細については、ユーザガイ ドの「Integrating with Cisco Threat 
Response Portal」の章を参照して ください。

機能の使用状況の統計
情報を収集する こ とに
よるユーザエクスペリ
エンスの向上

シスコ  E メール セキュ リ テ ィ  アプラ イアンスでは、アプラ イアンス
の新しい Web インターフェイスで機能やインターフェイスの使用
状況の統計情報が収集されるよ うにな り、全体的なユーザエクスペ
リエンスの向上に役立ちます。収集されたすべてのデータは匿名化
されます。この機能の選択を解除する場合は、Web インターフェイス
で[システム管理（System Administration）] > [一般設定（General 
Settings）] > [使用状況分析（Usage Analytics）] ページに移動して無効
にします。

詳細については、ユーザガイ ドの「Collecting Usage Statistics of the 
Appliance on the New Web Interface」の項を参照して ください。

FIPS 認定 Cisco E メール セキュ リ テ ィ  アプラ イアンスは FIPS 認定され、次の 
FIPS 140-2 認定の暗号化モジュールを統合しました：Cisco Common 
Crypto Modul（FIPS 140-2 認定番号 2984）。

ユーザガイ ドの「FIPS Management」の章を参照して ください。

メ ッセージ ト ラ ッキン
グ機能拡張

メ ッセージの「Reply To」ヘッダーに基づいてメ ッセージを検索でき
るよ うにな り ました。

詳細については、ユーザガイ ドの「Tracking Messages」の章を参照し
て ください。

trailblazerconfig CLI 

コマン ド
trailblazerconfig コマン ドを使用する と、新しい Web インター
フェイスで HTTPS のポート を介して受信接続と送信接続をルー
ティ ングできます。

コ メン ト デフォル ト で、trailblazerconfig のCLI コマン ドはアプ
ラ イアンスで有効になっています。help trailblazerconfig コ
マンドを入力すると、インライン ヘルプを参照できます。

詳細については、CLI リ フ ァレンスガイ ドの「trailblazerconfig」の項
を参照して ください。
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メ ト リ ッ クバー ウ ィ
ジェ ッ ト

[メ ト リ ッ クバー（Metrics Bar）] ウ ィジェ ッ ト を使用する と、[高度な
マルウェア防御（Advanced Malware Protection）] レポート  ページで 
Cisco Threat Grid アプラ イアンスによって実行されるファ イル分析
の リ アルタ イム  データを確認できます。

詳細については、ユーザガイ ドの「Advanced Malware Protection Page」
の項を参照して ください。

IP アド レスを永続的な
許可リ ス ト またはブ
ロ ッ ク リ ス ト と して分
類する機能

SSH を使用してアプラ イアンスにアクセスするために使用する  IP 
アド レスを永続的な許可リ ス ト またはブロ ッ ク リ ス ト に分類する こ
とができます。アプラ イアンスまたは ipblockd サービスが再起動さ
れた場合、永続的なブロ ッ ク リ ス ト または許可リ ス ト の IP アド レス
は保持されます。

IP ア ド レスを永続的なブロ ッ ク リ ス ト または許可 リ ス ト に分類す
るには、CLI で  sshconfig > access 管理サブコマン ド を使用でき
ます。

詳細については、『CLI Reference Guide for AsyncOS 13.0 for Email 
Security Appliances』の「sshconfig」の項を参照して ください。

偽装電子メール検出の
強化

[メールポ リ シー（Mail Policies）] > [アド レス リ ス ト （Address Lists）] 
を選択して、完全な電子メールアド レスのみで構成された例外リ ス
ト を作成し、偽装電子メール検出コンテンツフ ィルタをバイパスす
る こ とができます。

アプラ イアンスで、設定済みのコンテンツフ ィルタから電子メール 
アド レスをスキップする場合、偽装電子メール検出ルールでこの例
外リ ス ト を使用できます。
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  今回のリ リースでの変更点
レポート 、隔離、および
ト ラ ッキングのための
新しい Web インター
フェイス

アプラ イアンスには、現在、次を検索および表示するための新しい 
Web インターフェイスがあ り ます。

• 電子メール レポート。次のカテゴ リに基づいて [レポート （Reports）] 
ド ロップダウンから電子メール レポート を表示できます。

– 電子メール脅威のレポート

– ファ イルおよびマルウェアのレポート

– 接続およびフローのレポート

– ユーザ レポー ト

– フ ィルタのレポート

詳細については、ユーザガイ ドの「Email Security Monitor Pages 
on the New Web Interface」の章を参照して ください。

• スパム隔離

– スパムやスパムの疑いがある メ ッセージを、Web インター
フェイス  ページの [隔離（Quarantine）] > [スパム隔離（Spam 
Quarantine）] > [検索（Search）] で表示および検索できるよ う
にな り ました。

– セーフ リ ス トやブロック リ ス トに追加されたド メ インを、Web 
インターフェイスの [隔離（Quarantine）] > [スパム隔離（Spam 
Quarantine）] > [セーフ リ ス ト （Safelist）] または [ブロッ ク リ ス ト
（Blocklist）] ページで表示、追加、および検索できます。

詳細については、ユーザガイ ドの「Spam Quarantine」の章を参照
して ください。

• ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離。ポ リ シー隔離、
ウイルス隔離、およびアウ ト ブレイ ク隔離は、Web インターフェ
イスの [隔離（Quarantine）] > [その他の隔離（Other Quarantine）] > 
[検索（Search）] ページで表示および検索できます。詳細について
は、ユーザガイ ドの「Centralized Policy, Virus, and Outbreak 
Quarantines」の章を参照して ください。

• メ ッセージ ト ラ ッキング。メ ッセージまたはメ ッセージのグループ
は、検索条件に応じて Web インターフェイスの [ ト ラ ッキング
（Tracking）] > [検索（Search）] ページから検索できます。詳細は、
ユーザ ガイ ドの「Tracking Messages」の章を参照してください。

重要：

• アプラ イアンスで AsyncOS API が有効になっている こ と を確認
して ください。

• AsyncOS HTTPS API ポート が複数のインターフェイスで有効に
なっていないこ と を確認します。

• デフォル ト で、trailblazerconfig はアプラ イアンスで有効に
なっています。

– 設定した HTTPS ポートがファイアウォールで開かれているこ
とを確認します。デフォルトの HTTPS ポートは 4431 です。

– また、アプラ イアンスにアクセスするために指定したホス ト
名を  DNS サーバが解決できる こ と を確認します。

詳細については、新しい Web インターフェイスへのアクセス
（16 ページ）を参照して ください。
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高度なマルウェア防御 
レポート の拡張機能

[高度なマルウェア防御（Advanced Malware Protection）] レポート  
ページには、次の拡張機能が追加されています

• 新しいセクシ ョ ン  - [カテゴ リ別受信マルウェアファ イル
（Incoming Malware Files by Category）] セクシ ョ ンは、[カスタム
検出（Custom Detection）] に分類される、AMP for Endpoints コン
ソールから受信したブロ ッ ク されたファ イル SHA の割合を表
示します。

AMP for Endpoints コンソールから取得されるブロッ クされたファイ
ル SHA の脅威名は、レポートの [着信マルウェア脅威ファイル
（Incoming Malware Threat Files）] セクシ ョ ンで [シンプルカスタム検
出（Simple Custom Detection）] と して表示されます。

• 新しいセクシ ョ ン  - [カテゴ リ別受信マルウェアファ イル
（Incoming Malware Files by Category）] セクシ ョ ンは、[カスタム
し きい値（Custom Threshold）] に分類されるしきい値設定を基に
してブロ ッ ク されたファ イル SHA の割合を表示します。

• レポー ト の [詳細（More Details）] セクシ ョ ンで リ ンクをク リ ッ
クする と、AMP for Endpoints コンソールでのブロ ッ ク された
ファ イル SHA のファ イル ト ラジェ ク ト リ詳細を表示できます。

• 新しい判定 - ファ イルの分析後に、ファ イルに動的なコンテンツ
が存在しないと きの新しい判定 [低リ ス ク（Low Risk）] が導入さ
れました。判定の詳細は、レポート の [AMPによ り渡された受信
ファ イル（Incoming Files Handed by AMP）] セクシ ョ ンに表示さ
れます。

詳細については、ユーザガイ ドの「Email Security Monitor Pages on the 
New Web Interface」の章を参照して ください。
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スパム対策スキャン設
定の強化

新しい「アグレ ッシブな」スキャンプロファ イルがスパム対策のグ
ローバル設定に追加されました。このプロファ イルを使用して、スパ
ム と して検出された着信または発信メ ッセージに、よ り高いプラ イ
オ リ テ ィ を割り当てた り、誤検出の可能性を高めた りする こ とがで
きます。

コ メン ト 注：アグレ ッシブ スキャン  プロファ イルのオプシ ョ ンが
有効になっている と、スパム対策しきい値に対する メール
ポ リ シーの調整は、通常のプロファ イルスキャンが使用す
る場合よ り も大きな影響を及ぼします。したがって、スパ
ムの捕捉率と誤検出率との最適なバランス調整のため、既
存のスパム対策メールポ リ シーしきい値設定を確認する
必要があ り ます。

このオプシ ョ ンは、次のいずれかの方法で有効化できます。

• Web インターフェイスの [セキュ リ テ ィサービス（Security 
Services）] > [IronPort スパム対策（IronPort Anti-Spam）] > [グ
ローバル設定の編集（Edit Global Settings）]。ユーザガイ ドの
「Managing Spam and Graymail」の章を参照して ください。

• CLI の antispamconfig コマンド。『CLI Reference Guide for AsyncOS 
13.0 for Email Security Appliances」』 を参照してください。

How-To ウ ィジェ ッ ト で
使用可能な新しい
ウォークスルー 

How-To は、アプラ イアンスで複雑なタス クを実行するためにウォー
クスルー形式でユーザにアプ リ内アシスタンスを提供する、コンテ
キス ト型ウ ィジェ ッ ト です。

この リ リースでは、次のウォークスルーが追加されています。

• SAML 2.0 を使用するシングルサインオン

• メールボッ ク スの自動修復を使用した メールボッ ク ス内の悪意
のある メ ッセージの修復

• 悪意のある メ ッセージまたは疑わしいメ ッセージの添付ファ イ
ルの安全なビューを提供

• 統一された Common Event Format（CEF）ロギングの設定

コ メン ト ウォークスルーの リ ス トは更新可能なク ラウ ドです。
ハウツー ウ ィジェ ッ ト の更新バージ ョ ン とポップ
アップ ウ ィ ン ド ウを表示するには、必ずブラウザの
キャ ッシュをク リ アして ください。

詳細は、ユーザガイ ド またはオンラ インヘルプの「Accessing the 
Appliance」の章と『 CLI Reference Guide for AsyncOS for Cisco Email 
Security Appliances』を参照して ください。

各リ リースでサポート されているウォークスルーの完全な リ ス ト を
表示するには、『Walkthroughs Supported in AsyncOS for Cisco Email 
Security Appliances』を参照して ください。
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  動作における変更
動作における変更 
レポート  ページにおける
変更

この リ リースでは、次のレポート が新しい Web インターフェイス
で変更にな り ました。

• [マイダッシュボード（My Dashboard）] ページは、[マイレポー
ト （My Reports）] に名前が変更されています。

• [受信メール（Incoming Mail）] ページは、[メールフロー概要
（Mail Flow Summary）] に名前が変更されています。

• [アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）] レポート  ページ
は、[アウ ト ブレイ ク  フ ィルタ リ ング（Outbreak Filtering）] に名
前が変更されています。

• [ウイルスの種類（Virus Types）] レポート  ページは、[ウイルス  
フ ィルタ リ ング（Virus Filtering）] に名前が変更されています。

• [高度なマルウェア防御（Advanced Malware Protection）]、[AMP 
ファ イル分析（AMP File Analysis）]、[AMP 判定のアップデート
（AMP Verdict Updates）]、および [メールボッ ク スの自動修復
（Mailbox Auto Remediation）] レポー ト  ページは、[高度なマル
ウェア防御（Advanced Malware Protection）] と して統合されて
います。

• [受信メールと送信者（Incoming Mail and Outgoing Senders）] レ
ポート  ページは、[メール フローの詳細（Mail Flow Details）] と
して統合されています。

• [TLS 接続（TLS Connections）] レポート  ページは、[TLS 暗号化
（TLS Encryption）] に名前が変更されています。

• [地理的分散（Geo-Distribution）] レポート  ページは、[国別接続
（Connection by Country）] に名前が変更されています。

• [内部ユーザ（Internal Users）] レポート  ページは、[ユーザ メー
ルの概要（User Mail Summary）] に名前が変更されています。

• [Web インタ ラ クシ ョ ン  ト ラ ッキング（Web Interaction 
Tracking）] レポート  ページは、[Web インタ ラ クシ ョ ン（Web 
Interaction）] に名前が変更されています。

詳細については、ユーザ ガイ ドの「Understanding the Email 
Reporting Pages」のセクシ ョ ンを参照して ください。
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  動作における変更
スパム隔離へのアクセス
の変更

• 管理ユーザが、アプラ イアンスの新しい Web インターフェイ
スで [スパム隔離（Spam Quarantine）] ページにアクセスできる
よ うにな り ました。

新しい Web インターフェイスで [隔離（Quarantine）] > [スパム
隔離（Spam Quarantine）] > [検索（Search）] ページに移動して  
[スパム隔離（Spam Quarantine）] ページにアクセスできます。

• エンドユーザは、新しい Web インターフェイスのスパム隔離
ポータルにアクセスできるよ うにな り ました。詳細について
は、新しい Web インターフェイスへのアクセス（16 ページ）を
参照して ください。

重要エンド  ユーザのみがエンドユーザのスパム隔離ポータル
にログインできます。ローカルおよび外部認証のユーザは、エ
ン ドユーザのスパム隔離ポータルにログインできません。

• 新しい Web インターフェイスで隔離されたメ ッセージを表示
するための リ ンクを含むスパム通知を受信します。アプラ イア
ンスで AsyncOS API HTTP/HTTPS ポートおよび HTTPS サー
ビスが有効になっている こ と を確認して ください。

• 他のインターフェイス（Data 1）でスパム隔離を使用している
場合は、それをデフォル ト のインターフェイス と して設定する
必要があ り ます。

重要 trailblazerconfig が有効になっている場合は、（Data 1）
インターフェイスで AsyncOS API ポート （HTTP/HTTPS）およ
び HTTP/HTTPS サービスを有効にする必要があ り ます。
trailblazerconfig が無効になっている場合は、（Data 1）イン
ターフェイスで AsyncOS API ポート （HTTP/HTTPS）を有効に
する必要があ り ます。

新しい Web インターフェ
イスでのク ラスタのサ
ポート

ク ラスタ構成の場合、レポートデータを表示し、新しい Web イン
ターフェイス上のログインホス ト のみの隔離データを表示および
検索できます。

Context Adaptive Scanning 

Engine（CASE）の強化
CASE の強化機能を次に示します。

• メ ッセージの添付ファ イルに含まれる  URL に関する追加の
メ ッセージメ タデータ と情報を  CASE で使用できます。

• アウ ト ブレイ クフ ィルタ隔離の終了スキャンにおける  URL イ
ンテ リ ジェンス使用率の向上によ り、フ ィ ッシングやその他の 
URL ベースの脅威の検出機能が向上しました。

ロングファ イル名を使用
して添付ファ イルをス
キャンする場合の変更

添付ファ イルのファ イル名に 256 文字以上が含まれている場合、
添付ファイルと添付ファイル内のファイルはスキャン不可と して
マークされ、電子メールパイプラインではそれ以上処理されません。
[メ ッセージ ト ラ ッキング（Message Tracking）] ページと  AMP ログ
には、次の形式で切り捨てられたファ イル名が表示されます。

<元のファ イル名の最初の 225 文字 +'~ too_long_name ~'+元のファ イル名

の最後の 10 文字>

メールボッ ク ス自動修復
機能の強化

この リ リース以前は、悪意のある メ ッセージに対する削除の修復
アクシ ョ ンを設定する と、そのメ ッセージは [削除済みアイテム
（Deleted Items）] などの特定のフォルダから削除されませんでした。

この リ リースにアップグレードする と、メ ッセージはメールボッ
ク ス内のすべてのフォルダから完全に削除されます。
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  動作における変更
AsyncOS 13.0 での API 
バージ ョ ンサポートへの
変更

この リ リースへのアップグレード後は、AsyncOS 13.0 は API バー
ジ ョ ン  1.0 ではな くバージ ョ ン  2.0 のみをサポート します。

LDAP の接続設定の変更 アプラ イアンスで LDAP サーバプロファ イルを作成する際、接続
が リ セッ ト される前に LDAP サーバへの接続が保持される最大時
間（秒単位）を設定できるよ うにな り ました。60 ～ 86400 の間の値
を選択します。

次のいずれかの方法で値を設定できます。

• Web インターフェ イスで、[システム管理（System 
Administration）] > [LDAP] > [LDAP サーバプロファ イルを追
加（Add LDAP Server Profile ｔ ）] の順に選択します。ユーザガ
イ ドの「Creating LDAP Server Profiles to Store Information About 
the LDAP Server」の項を参照して ください。

• CLI の ldapconfig コマン ドを使用します。『CLI Reference 
Guide for AsyncOS for Cisco Email Security Appliances』を参照し
て ください。

ファ イル分析のためのコ
ンフ ィ ギュ レーシ ョ ン  
フ ァ イルのロード中の
変更

次に、Web インターフェイスで [コンフ ィギュレーシ ョ ン  ファ イル
（Configuration File）] > [ロード設定（Load Configuration）] オプ
シ ョ ンを使用してファ イル分析用のコンフ ィギュレーシ ョ ン  ファ
イルをロードする と きの動作の変更を示します。

• ファ イルグループの下にあるファ イル タ イプは、コンフ ィ
ギュレーシ ョ ン  ファ イルに従って選択され、その他のファ イ
ル タ イプは未選択状態のままにな り ます。

• [ロード設定（Load Configuration）] オプシ ョ ンを使用して、新し
いファ イルタ イプを追加した り、ファ イルタ イプのグループを
変更した りできません。

自己署名証明書の変更 このリ リースよ り前のリ リースでは、アプライアンスは SHA-1 署名
ハッシュ  アルゴ リズムを使用して自己署名証明書を作成していま
した。

このリ リースへのアップグレード後、アプライアンスは SHA-256 署名
ハッシュ  アルゴ リズムを使用して自己署名証明書を作成します。

ユーザ名の長さの変更 これよ り も前の リ リースでは、ユーザ名の長さは最大 16 文字に制
限されていました。この リ リースへのアップグレード後は、ユーザ
名の長さは最大 32 文字までにな り ます。

デモ証明書の変更 この リ リース以前は、アプラ イアンスが TLS 接続を有効にするデ
モ証明書で事前に設定されています。

この リ リースにアップグレードする と、アプラ イアンスは TLS 接
続を有効にする一意の証明書を生成します。既存のデモンス ト
レーシ ョ ン

次の設定で使用されている証明書は新しい証明書に置き換えられ
ます。

• メール配信

• LDAP

• ネッ ト ワーキング

• URL フ ィルタ リ ング

• SMTP サービス
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  動作における変更
ク ロスサイ ト  ス ク リプ
テ ィ ング攻撃保護設定の
変更

この リ リース以前は、ク ロスサイ ト  ス ク リプテ ィ ング攻撃保護
（XSS）はデフォル ト で無効になっていました。

この リ リースへのアップグレード後は、XSS はデフォル ト で有効
にな り ます。また、CLI で adminaccessconfig コマン ドを使用して
設定を変更する こ と もできます。

Attachment File Info コン
テンツフ ィ ルタ または
メ ッ セージフ ィ ルタの
変更

次のいずれかの条件に基づいて、アプライアンスで 'Attachment File 
Info' コンテンツフィルタまたはメ ッセージフィルタを設定します。

• [ファ イル名（Filename）] オプシ ョ ンを選択して、[等し く ない
（Does Not Equal）]、[含まない（Does Not Contain）]、[次で終わら
ない（Does Not End With）]、または [始まらない（Does Not 
Begin）] オプシ ョ ンを選択し、ファ イル名を入力する。

• [フ ァ イルタ イプ（File type）] オプシ ョ ンを選択して、[異なる
（Is not）] オプシ ョ ンを選択し、ド ロ ップダウン  リ ス ト からファ
イル タ イプを選択する。

• [MIME タ イプ（MIME type）] オプシ ョ ンを選択して、[異なる
（Is Not）] オプシ ョ ンを選択し、MIME タ イプを入力する。

アプラ イアンスは、上記のいずれかの条件に基づいて、添付ファ イ
ルがある メ ッセージに対して設定されたアクシ ョ ンを実行するよ
うにな り ました。

SSL を使用した LDAP 
サーバプロ フ ァ イルの
変更

この リ リースへのアップグレード後は、LDAP サーバプロファ イル
はデフォル ト で SSL を使用しません。これは、セキュア  LDAP が無
効になっている  AsyncOS バージ ョ ンからアプラ イアンスをアップ
グレードする と発生します。

DMARC 集計レポート の
変更

CLI で dmarcconfig コマンドを使用して、1 日に生成できる  DMARC 集
約レポートの最大制限を設定できるよ うになり ました。

1 日に生成される  DMARC 集計レポート の数のデフォル ト値は 
1000 で、最大値は 5 万です。

メール フローへの影響を回避するため、DMARC 集計レポートの生成
は、ピーク以外の時間帯にスケジュールするこ とを推奨します。

大量の DMARC 集計レポート を生成する と、ピーク時間帯以外の
電子メール配信でわずかな遅延が発生する期間が長く なる可能性
があ り ます。

データ損失防止（DLP）で
サポート される文字エン
コーディ ングの変更

データ損失防止（DLP）では、中国語、日本語、韓国語のマルチバイ
ト  プレーン  テキス ト ファ イルに対して、次の文字エンコーディ ン
グがサポート されるよ うにな り ました。

• 中国語（繁体字）（Big5）

• 中国語（簡体字）（GB2312）

• 韓国語（KS-C-5601/EUC-KR）

• 日本語（Shift-JIS（X0123））

• 日本語（EUC）

ただし、データ損失防止（DLP）は、次の文字エンコーディ ングをサ
ポート しません。

• 日本語（ISO-2022-JP）

• 韓国語（ISO2022-KR）

• 中国語（簡体字）（HZGB2312）
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  動作における変更
メモ リ  ページ スワ ッピン
グのしきい値の変更

この リ リースよ り前の リ リースでは、メモ リ  ページ スワ ッピング
のデフォル ト のしきい値レベルは、ページ数に基づいて測定され
ていました。

この リ リースにアップグレード した後は、メモ リ  ページ スワ ッピ
ングのしきい値をパーセンテージで測定するよ うにアプラ イアン
スを設定できます。メモ リ  ページ スワ ッピングのデフォル ト のし
きい値は 10 % に設定されます。

SSL 設定の変更 この リ リースにアップグレードする と、TLS v1.0 方式と  v1.2 方式
を同時に有効にはできません。ただし、SSL 設定を行う こ とで、こ
れらの方式は TLS v1.1 方式と共に有効にできます。

ド メ インキー/DKIM 検証
の設定の変更

このリ リースよ り前のリ リースでは、アプライアンスが FIPS モード
になっている場合、2048 ビッ トの DKIM キーのみを使用して、着信
メ ッセージを検証できました。

この リ リースにアップグレード した後は、アプラ イアンスが FIPS 
モードになっている場合、1024、1536、または 2048 ビッ ト の DKIM 
キーを使用して着信メ ッセージを検証できます。

パスフレーズ設定への変更 ログインパスフレーズを自動的に生成するオプシ ョ ンが削除され
ます。選択したパスフレーズをこ こで手動で入力する必要があ り
ます。

URL 無効化アクシ ョ ンの
変更

この リ リース以前は、URL に対して無効化アクシ ョ ンを適用する
と、URL はク リ ッ クできな く な り ますが、URL のコピーは表示で
きました。

この リ リースへのアップグレード後は、URL に対して無効化また
は置換アクシ ョ ンを適用する と、条件に一致する  URL はハイパー
リ ンクから完全に削除されます。

コ メン ト URL をク リ ッ クできないよ うに電子メールクライアン ト
の自動フォーマッ ト設定が無効になっている こ と を確
認します。

メールポリシー設定の変更 この リ リースへのアップグレード後、アプラ イアンスが着信メ ッ
セージと発信メ ッセージのメ ッセージヘッダーをチェ ッ クする際
の優先順位を設定できるよ うにな り ました。最初に、アプラ イアン
スはすべてのメールポ リ シーで優先順位の最も高いメ ッセージ
ヘッダーをチェ ッ ク します。いずれのメールポ リ シーと も一致す
るヘッダーがない場合、アプラ イアンスはすべてのメールポ リ
シーの優先順位リ ス ト内の次のメ ッセージヘッダーを検索しま
す。いずれのメールポ リ シーと も一致する メ ッセージヘッダーが
ない場合は、デフォル ト のメールポ リ シー設定が使用されます。
13
AsyncOS 13.0 for Cisco Email Security Appliances リ リース ノート

 



  新しい Web インターフェイスとレガシー Web インターフェイスの比較
新しい Web インターフェイスとレガシー Web インター
フェイスの比較

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス

ランディ ングページ アプライアンスにログインすると、
[ メールフロー概要（Mail Flow 
Summary）] ページが表示されます。

アプラ イアンスにログインす
る と、[マイダッシュボード（My 
Dashboard）] ページが表示され
ます。

レポー ト  ド ロ ップダウン [レポート （Reports）] ド ロ ップダ
ウンで、アプラ イアンスのレポー
ト を表示できます。

[モニタ（Monitor）] メ ニュー
で、アプラ イアンスのレポー ト
を表示できます。

マイレポート  [レポート （Reports）] ド ロ ップダ
ウンから  [マイレポート （My 
Reports）] を選択します。

[マイレポー ト （My Reports）] 
ページは、[モニタ（Monitor）] > 
[マイダッシュボード（My 
Dashboard）] から表示できます。

メールフロー概要 [メールフロー概要（Mail Flow 
Summary）] ページには、着信およ
び送信メ ッセージに関する ト レ
ン ド  グラフやサマ リー テーブル
が表示されます。

[受信メール（Incoming Mail）] 
には、着信および発信メ ッセー
ジに関するグラフやサマ リー 
テーブルが含まれます。

高度なマルウェア防御 レ
ポート  ページ

[レポート （Reports）] ド ロ ップダ
ウン メニューの [高度なマルウェ
ア防御（Advanced Malware 
Protection）] レポートページでは、
次のセクシ ョ ンを使用できます。

• [概要（Overview）]

• [AMP ファ イル レピュテー
シ ョ ン（AMP File Reputation）]

• [ファ イル分析（File Analysis）]

• [ファ イル レ ト ロスペクシ ョ
ン（File Retrospection）]

• [メールボッ ク スの自動修復
（Mailbox Auto Remediation）]

アプラ イアンスの[モニタ
（Monitor）] メニューには、次の 
[高度なマルウェア防御
（Advanced Malware Protection）] 
レポートページがあり ます。

• [高度なマルウェア防御
（Advanced Malware 
Protection）]

• [AMP ファ イル分析（AMP 
File Analysis）]

• [AMP判定のアップデー ト
（AMP Verdict Updates）]

• [ メールボッ ク スの自動修
復（Mailbox Auto 
Remediation）]

アウ ト ブレイ ク  フ ィルタ  
ページ

新しい Web インターフェ イ スの  
[アウ ト ブレイ クフ ィルタ リ ング
（Outbreak Filtering）] レポー ト  
ページでは、[過去1年間のウイル
スアウ ト ブレイ ク（Past Year Virus 
Outbreaks）] および [過去1年間の
ウイルスアウ ト ブレイ クの概要
（Past Year Virus Outbreak 
Summary）] は使用できません。

[モニタ（Monitor）] > [アウ ト ブ
レイ クフ ィルタ（Outbreak 
Filters）] ページには、[過去1年
間のウイルスアウ ト ブレイ ク
（Past Year Virus Outbreaks）] お
よび [過去1年間のウイルスア
ウ ト ブレイ クの概要（Past Year 
Virus Outbreak Summary）] が表
示されます。
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  新しい Web インターフェイスとレガシー Web インターフ ェイスの比較
スパム隔離（管理者および
エンドユーザ）

新しい Web インターフェ イスで 
[隔離（Quarantine）] > [スパム隔離
（Spam Quarantine）] > [検索（Search）] 
をク リ ッ クして [スパム隔離（Spam 
Quarantine）] ページにアクセスし
ます。

新しい Web インターフェイスでの
スパム隔離ポータルへのエンド  
ユーザのアクセスの詳細につい
ては、新しい Web インターフェイ
スへのアクセス（16 ページ）を参
照して ください。

スパム隔離は、[モニタ

（Monitor）] > [スパム隔離

（Spam Quarantine）] メ ニュー

から表示できます。

ポ リ シー、ウイルスおよび
アウ ト ブレイ ク隔離

新しい Web インターフェ イスで 
[隔離（Quarantine）] > [その他の隔
離（Other Quarantine）] をク リ ッ ク
します。

アプラ イアンス上でポ リ シー、ウ
イルス、およびアウ ト ブレイ ク隔
離のみを表示できます。

アプラ イアンスでは、[モニタ
（Monitor）] > [ポ リ シー、ウ イ
ルス、およびアウ ト ブレイ ク隔
離（Policy, Virus and Outbreak 
Quarantines）] を使用して、ポリ
シー、ウイルス、およびアウ トブ
レイ ク隔離を表示、設定、およ
び変更できます。

隔離内のメ ッセージに対
するすべてのアクシ ョ ン
の選択

隔離で複数（またはすべて）の
メ ッセージを選択し、削除、遅延、
リ リース、移動などのメ ッセージ
アクシ ョ ンを実行できます。

隔離で複数のメ ッセージを選
択して、メ ッセージアクシ ョ ン
を実行する こ とはできません。

添付ファ イルの最大ダウ
ンロード制限

隔離されたメ ッセージの添付
ファ イルのダウンロードの上限
は 25 MB に制限されています。

-

拒否された接続 拒否された接続を検索するには、
アプラ イアンスで [ ト ラ ッキング
（Tracking）] > [検索（Search）] > 
[拒否された接続（Rejected 
Connection）] タブをク リ ッ ク し
ます。

-

クエ リ タ イムアウ ト アプラ イアンスでは、メ ッセージ
ト ラ ッキング機能の [クエ リ タ イ
ムアウ ト （Query timeout）] フ ィー
ルドは使用できません。

メ ッセージ ト ラ ッキング機能
の [クエ リ設定（Query Settings）
] フ ィールドで、クエ リ のタ イ
ムアウ ト を設定できます。

有効なメ ッセージ ト ラ ッ
キング  データ

[有効なメ ッセージ ト ラ ッキング
データ（Message Tracking Data 
Availability）] ページにアクセスす
るには、Web インターフェイスの
ページの右上にある歯車アイコ
ンをク リ ッ ク します。

アプラ イアンスの欠落データ  
インターバルを表示する こ と
ができます。

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス
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  新しい Web インターフェイスとレガシー Web インターフェイスの比較
新しい Web インターフェイスへのアクセス

新しい Web インターフェイスでは、新しいレポート のモニタ リ ング、隔離、およびメ ッセージの
検索が可能です。

前提条件

• アプライアンスの新しい Web インターフェイスは、AsyncOS API HTTP/HTTPS ポート （6080/6443）
および trailblazer HTTPS ポート （4431）を使用します。4431 以外のカスタムポートで trailblazer を有
効にするには、CLI で trailblazerconfig enable <port number> コマンドを使用します。

• また、対応するファ イアウォールルールとプロキシルールを変更して、ポートにアクセスでき
るよ うにする必要もあ り ます。trailblazer HTTPS ポート がファ イアウォールで開かれている
こ と を確認します。

• [ネッ ト ワーク（Network）] > [IPインターフェイス（IP Interfaces ｔ ）] で AsyncOS API HTTP 
と  AsyncOS API HTTPS ポート が有効になっている こ と を確認します。デフォル ト の 
AsyncOS API HTTP/HTTPS ポートは 6080/6443 です。

新しい Web インターフェイスには次のいずれかの方法でアクセスできます。

• trailblazerconfig CLI コマン ドが有効になっている場合は、
https://example.com:<trailblazer-https-port>/ng-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<trailblazer-https-port> はアプラ イ
アンスで設定されている  trailblazer の HTTPS ポート です。

判定チャート と最後の状
態の判定

判定チャート に、アプラ イアンス
内の各エンジンによって ト リ
ガーされる可能性のある さまざ
まな判定の情報が表示されます。

メ ッセージの最後の状態によっ
て、エンジンのすべての可能な判
定の後に、ト リ ガーされる最終判
定が決ま り ます。

メ ッセージの判定チャー ト と
最後の状態の判定は、使用でき
ません。

メ ッセージの詳細における
メ ッセージ添付ファイルと
ホス ト名

アプラ イアンスでは、メ ッセージ
の添付ファ イルとホス ト名は、
メ ッセージの [メ ッセージの詳細
（Message Details）] セクシ ョ ンに
は表示されません。

メ ッセージの添付ファイルとホ
ス ト名は、メ ッセージの [メ ッ
セージの詳細（Message Details）] 
セクシ ョ ンに表示されます。

メ ッセージの詳細におけ
る送信者グループ、送信者 
IP、SBRS スコア、およびポ
リ シー一致

メ ッセージの送信者グループ、送
信者 IP、SBRS スコア、およびポ リ
シー一致の詳細は、アプラ イアン
スでは、[メ ッセージの詳細
（Message Details）] セクシ ョ ンに
表示されます。

メ ッセージの送信者グループ、
送信者 IP、SBRS スコア、およ
びポ リ シー一致の詳細は、メ ッ
セージの [ メ ッセージの詳細
（Message Details）] セクシ ョ ン
には表示されません。

メ ッセージの方向（受信ま
たは送信）

メ ッセージの方向（受信または送
信）は、アプラ イアンスのメ ッ
セージ ト ラ ッキング結果ページ
に表示されます。

メ ッセージの方向（受信または
送信）は、メ ッセージ  ト ラ ッキ
ング結果ページには表示され
ません。

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス
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  アップグレード  パス
• アプラ イアンスにログインし、[新し く なった E メール セキュ リ テ ィ  アプラ イアンスをお試
し くださいお試し ください。（Security Management Appliance is getting a new look. Try it !）] を
ク リ ッ ク して、新しい Web インターフェイスに移動します。

新しい Web インターフェイスは新しいブラウザウ ィ ン ド ウで開きます。それにアクセスするに
は、再度ログインする必要があ り ます。アプラ イアンスから完全にログアウ トする場合は、アプ
ラ イアンスの新しい Web インターフェイス と レガシー Web インターフェイスの両方からログ
アウ トする必要があ り ます。

HTML ページのシームレスなナビゲーシ ョ ン と レンダ リ ングのために、次のブラウザを使用し
てアプラ イアンスの新しい Web インターフェイス（AsyncOS 13.0 以降）にアクセスする こ と をお
勧めします。

• Google Chrome（最新の安定バージ ョ ン）

• Mozilla Firefox（最新の安定バージ ョ ン）

サポー ト されているブラ ウザのいずれかで、アプラ イアンスのレガシー Web インターフェイス
にアクセスできます。

アプラ イアンスの新しい Web インターフェイス（AsyncOS 13.0 以降）でサポート されている解像
度は、1280 X 800 ～ 1680 X 1050 です。すべてのブラウザに対して最適に表示される解像度は 
1440x900 です。

コ メン ト シスコでは、よ り高い解像度でアプラ イアンスの新しい Web インターフェイスを表示
する こ とは推奨していません。

エン ドユーザは、以下のいずれかの方法で、新しい Web インターフェイスのスパム検疫にアクセ
スできます。

コ メン ト エンドユーザは、インターフェイス ポート  82/83 を使用して新しい Web インターフェイス
のスパム隔離ポータルにログインする こ とはできません。

• trailblazerconfig CLI コマン ドが有効になっている と きに、
https://example.com:<trailblazer-https-port>/euq-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<trailblazer-https-port> はアプラ イ
アンスで設定されている先駆者の HTTPS ポート です。

アップグレード  パス
リ リース  13.0.0-392 へのアップグレード  - GD（全面導入）（17 ページ）

リ リース  13.0.0-375 へのアップグレード  - LD（限定的な導入）更新（18 ページ）

リ リース  13.0.0-314 へのアップグレード  - LD（限定的な導入）（18 ページ）

リ リース 13.0.0-392 へのアップグレード  - GD（全面導入）

次のバージ ョ ンから、リ リース  13.0.0-392 にアップグレードする こ とができます。

• 11.0.3-238

• 11.0.3-242

• 11.0.3-251
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  アップグレード  パス
• 11.1.0-135

• 11.1.2-023 

• 11.1.3-009 

• 11.5.0-076

• 12.0.0-419 

• 12.1.0-071 

• 12.1.0-087 

• 12.1.0-089 

• 12.1.0-091 

• 12.5.0-059 

• 12.5.0-066 

• 12.5.1-031

• 12.5.1-037 

• 13.0.0-314

• 13.0.0-375 

リ リース 13.0.0-375 へのアップグレード  - LD（限定的な導入）更新

次のバージ ョ ンから、リ リース  13.0.0-375 にアップグレードする こ とができます。

• 11.0.0-274

• 11.1.3-009

• 12.0.0-419

• 12.1.0-089

• 12.1.0-091

• 12.5.0-059

• 12.5.0-066

• 12.5.1-031

• 12.5.1-037

• 13.0.0-314

リ リース 13.0.0-314 へのアップグレード  - LD（限定的な導入） 
次のバージ ョ ンから、リ リース  13.0.0-314 にアップグレードする こ とができます。

• 11.1.3-009

• 12.0.0-419

• 12.1.0-089

• 12.1.0-091

• 12.5.0-059

• 12.5.0-066
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  インス トールおよびアップグレードに関する注意事項
• 13.0.0-252

• 13.0.0-285

• 13.0.0-305

インストールおよびアップグレードに関する注意事項
このセクシ ョ ンに記載されているインス トールとアップグレードの影響を把握および検討して
ください。

Web インターフェイスまたは CLI（コマン ド  ラ イン  インターフェイス）から  AsyncOS をアップ
グレードする と、設定は /configuration/upgrade ディ レク ト リ内のファ イルに保存されます。FTP 
ク ラ イアン ト を使用して、アップグレード  ディ レク ト リ にアクセスできます。各設定ファ イル名
にはバージ ョ ン番号が付加され、設定ファ イル内のパスワードは人間が判読できないよ うにマ
ス ク されます。

管理者権限を持つユーザと してログインして、アップグレードする必要があ り ます。また、アッ
プグレード後にアプラ イアンスを再起動する必要があ り ます。

このリ リースでサポート されているハードウェア 
• すべての仮想アプラ イアンスモデル 

• C190、C195、C390、C395、C690、C695、および C695F のハード ウェアモデル。

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその状況
を解決するには、http://www.cisco.com/c/en/us/support/docs/field-notices/638/fn63931.html を参
照して ください。

この リ リースでは、次のハード ウェアはサポート されていません。

• C160、C360、C660、および X1060 

• C170、C370、C370D、C670、および X1070 

• C380 および C680 アプラ イアンス

仮想アプライアンスの展開またはアップグレード

仮想アプラ イアンスを展開またはアップグレードする場合は、『Cisco コンテンツ  セキュ リ テ ィ
仮想アプラ イアンス  インス トール ガイ ド』を参照して ください。このドキュ メ ン トは 
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-l

ist.html から入手できます。

仮想アプライアンスのアップグレード  

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。

仮想アプラ イアンスをアップグレード しても、既存のラ イセンスは変更されません。
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  インストールおよびアップグレードに関する注意事項
ハードウェアアプライアンスから仮想アプライアンスへの移行 

ステップ 1 仮想アプラ イアンスの展開またはアップグレード（19 ページ）で説明されているマニュアルを使
用して、この AsyncOS リ リースで仮想アプラ イアンスをセッ ト アップします。

ステップ 2 ハード ウェアアプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード されたハード ウェアアプラ イアンスから設定ファ イルを保存します。

ステップ 4 ハード ウェアアプラ イアンスから仮想アプラ イアンスに設定ファ イルをロード します。

ネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。

仮想アプライアンスのテクニカル サポートの取得 

仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-li

st.html にある『Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンス  インス トール ガイ ド』に記載
されています。

以下のサービス とサポート （29 ページ）も参照して ください。

仮想アプライアンスからの Cisco Registered Envelope Service 管理者のプロビジョニングと
アクティブ化 

仮想アプラ イアンスのプロビジ ョ ニングに必要な情報については、Cisco TAC にお問い合わせく
ださい。

アップグレード前の注意事項

アップグレードする前に、次の事項を確認して ください。

• FIPS モードの AsyncOS の以前のバージ ョ ンから  FIPS モードの AsyncOS 13.0 へのアップグ
レード（21 ページ）

• AsyncOS 11.x から  AsyncOS 13.x へのアップグレード（21 ページ）

• ク ラスタレベルでのインテ リジェン ト  マルチスキャンとグレイ メール設定のアップグレード
（23 ページ）

• FIPS の準拠性（23 ページ）

• AsyncOS の以前のバージ ョ ンへの復元（23 ページ）

• 集中管理（ク ラスタ化されたアプラ イアンス）を使用した展開のアップグレード（23 ページ）

• 直前の リ リース以外の リ リースからのアップグレード（23 ページ）

• 設定ファ イル（24 ページ）

• アップグレード中の IPMI メ ッセージ（24 ページ）

• メールボッ ク ス自動修復（MAR）設定時の変更（24 ページ）

• TLS 1.0 での Cisco Email Encryption サービスのサポー ト （24 ページ）
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  インス トールおよびアップグレードに関する注意事項
FIPS モードの AsyncOS の以前のバージョンから  FIPS モードの AsyncOS 13.0 へのアップグ
レード

集中型のポ リ シー、ウイルス、アウ ト ブレイ ク検疫が有効になっている状態で FIPS モードのア
プラ イアンスをアップグレードする と、アップグレード後に集中型のポ リ シー、ウイルス、アウ
ト ブレイ ク隔離が無効にな り ます。集中型のポ リ シー、ウイルス、アウ ト ブレイ ク検疫は、電子
メール向け AsyncOS 13.0 で FIPS が変更されたため無効になっています。電子メール向け 
AsyncOS 13.0 以降では、FIPS モードのアプラ イアンスは、2048 ビッ ト サイズの証明書を使用し
て、集中型のポ リ シー、ウイルス、アウ ト ブレイ ク検疫を有効にします。以前の AsyncOS バージ ョ
ンには、サイズが 1024 ビッ ト の証明書があ り ます。

集中型のポ リ シー、ウイルス、アウ ト ブレイ ク検疫を有効にする手順は次のとおりです。

ステップ 1 Cisco セキュ リ テ ィ コンテンツ管理アプラ イアンスを  AsyncOS 13.0 にアップグレード します。

ステップ 2 Cisco E メール セキュ リ テ ィ  アプラ イアンスを  AsyncOS 13.0 にアップグレード します。

アップグレード後、ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の集中型設定が無効にな り
ます。

ステップ 3 アップグレード した AysncOS 13.0 の Cisco セキュ リ テ ィ  コンテンツ管理アプラ イアンスで CLI 
コマン ド  updatepvocert を実行します。 
集中型のポ リ シー、ウ ィルス、およびアウ ト ブレイ ク検疫の CA 証明書は 2048 ビッ ト に更新され
ます。

ステップ 4 アップグレード した AysncOS 13.0 Cisco E メール セキュ リ テ ィで、集中型のポ リ シー、ウイルス、
アウ ト ブレイ ク検疫が有効になっているかど うかを確認します。詳細については『Cisco Security 
Content Management Appliance User Guide』を参照して ください。

AsyncOS 11.x から  AsyncOS 13.x へのアップグレード

アプラ イアンスがク ラスタ環境内にあ り、ホス ト キー検証に SSH DSS キーを使用している場合
は、AsyncOS 11.x から  13.x にアップグレード した後、ク ラスタ通信が失敗します。ホス ト キーを
検証するには、アプラ イアンスに SSH RSA キーを追加する必要があ り ます。

注 ク ラスタマシンでホス ト キー検証に SSH RSA キーを使用している場合、ク ラスタ通信は失敗し
ません。

ステップ 1 ク ラスタ内のすべてのアプラ イアンスで使用されている  SSH DSS キーを削除する手順は次のと
おりです。

a. CLI を使用してク ラスタ内のいずれかのアプラ イアンスにログインします。

b. logconfig コマン ドを入力します。次の例では logconfig コマン ドを使用して SSH DSS ホス
ト キーを削除しています。
mai1l.example.com: 

logconfigChoose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.- 

DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.
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  インストールおよびアップグレードに関する注意事項
[]> hostkeyconfig

Currently installed host keys:

1. 10.10.2.21 ssh-dss AAAAB3NzaC1kc3MAAACBAKW24h8U6GiAu+5...D9D66DqZM=

2. 10.10.2.28 ssh-dss AAAAB3NzaC1yc2EAAAADAQABAAABAQC+bgQ...J2jsmTC2i=

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]> delete

Enter the number of the key you wish to delete.

[]> 1

Currently installed host keys:

1. 10.10.2.28 ssh-dss AAAAB3NzaC1yc2EAAAADAQABAAABAQC+bgQ...J2jsmTC2i=

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]>
c. ク ラスタ内に含まれる他のすべてのアプライアンスに対してステップ a ～ b を繰り返します。

ステップ 2 ク ラスタ内に含まれるアプラ イアンスの現在の設定を保存します。

ステップ 3 すべてのマシンをク ラスタから接続解除します。

ステップ 4 各マシンを  AsyncOS 11.x から  13.x へ個別にアップグレード します

ステップ 5 次の手順でいずれかのマシンを再度ク ラスタに接続し、SSH RSA ホス ト キーを追加します。

a. CLI を使用してク ラスタ内のいずれかのアプラ イアンスにログインします。

b. clusterconfig コマン ドを入力します。
次の例では clusterconfig コマン ドを使用して、最初のマシンを再度ク ラスタに接続し、SSH 
RSA ホス ト キーを追加しています。
(Machine mail1.example.com) [Disconnected]> clusterconfig
This command is restricted to "cluster" mode. Would you like to switch to "cluster" 

mode? [Y] > Y

This machine (mail.example.com) is currently disconnected from the cluster.

Do you want to reconnect to the cluster? [Y] > Y

This machine (mail.example.com) is not able to communicate with the cluster.

Host keys need to be updated

Continue? [Y] > Y

Is this the first machine being connected back into the cluster? [N] > Y

Host keys updated successfully....

Commit sent to 1 of 2 machines. 詳細情報を確認するには、「commitdetail」コマン ドを実行します。

c. ク ラスタ内に含まれる他のすべてのアプライアンスに対してステップ a ～ b を繰り返します。

ステップ 6 ク ラスタ内のいずれかのマシンにログインし、他のすべてのマシンをク ラスタに再接続します。
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  インス トールおよびアップグレードに関する注意事項
クラスタレベルでのインテリジェン ト  マルチスキャンとグレイメール設定のアップグ
レード

AsyncOS 13.0 にアップグレードする前に、インテ リ ジェン ト  マルチスキャン とグレイ メールの
設定が同じ ク ラスタレベルに存在している こ と を確認します。ク ラスタレベルが異なっている
場合は、アップグレード後にインテ リ ジェン ト  マルチスキャン とグレイ メールの設定を確認す
る必要があ り ます。

FIPS の準拠性

AsyncOS 13.0 GD は FIPS 認定され、次の FIPS 140-2 認定の暗号化モジュールを統合しました：
Cisco Common Crypto Modul（FIPS 140-2 認定番号 2984）。

AsyncOS の以前のバージョンへの復元

次の AsyncOS バージ ョ ンは、内部テス ト インターフェイスの脆弱性
（http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160922-esa ）の影響
を受けます。

• 9.1.2-023

• 9.1.2-028

• 9.1.2-036

• 9.7.2-046

• 9.7.2-047

• 9.7-2-054

• 10.0.0-124

• 10.0.0-125

集中管理（クラスタ化されたアプライアンス）を使用した展開のアップグレード  

ク ラスタに C160、C360、C660、X1060、C170、C370、C670、C380、C680、または X1070 ハード ウェア
アプラ イアンスが含まれている場合は、アップグレードの前に、これらのアプラ イアンスをク ラ
スタから削除して ください。

ク ラスタ内のすべてのマシンが同じバージ ョ ンの AsyncOS を実行している必要があ り、x60、
x70、および x80 ハード ウェアをこの リ リースにアップグレードする こ とはできません。必要に
応じて、x60、x70、および x80 アプラ イアンス用に別のク ラスタを作成して ください。

直前のリリース以外のリ リースからのアップグレード  

この リ リースの直前の リ リース以外のメジャー（AsyncOS X.0）またはマイナー（AsyncOS X.x） リ
リースからアップグレードする場合は、現在の リ リース と この リ リースの間にある メジャー リ
リース とマイナー リ リースの リ リース  ノー ト を確認する必要があ り ます。

メ ンテナンス  リ リース（AsyncOS X.x.x）には、バグ修正のみが含まれています。
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  インストールおよびアップグレードに関する注意事項
設定ファイル

通常、シスコは、以前のメジャーリ リースに関して、設定ファ イルの下位互換性をサポート して
いません。マイナーリ リースのサポート が提供されています。以前のバージ ョ ンの設定ファ イル
は以降の リ リースで動作する可能性があ り ますが、ロードするために変更が必要になる場合が
あ り ます。設定ファ イルのサポート について不明な点がある場合は、シスコカスタマーサポート
でご確認ください。

アップグレード中の IPMI メ ッセージ

CLI を使用してアプラ イアンスをアップグレードする場合、IPMI に関連する メ ッセージが表示
される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。これは既知の問
題です。

障害 ID：CSCuz28415

メールボックス自動修復（MAR）設定時の変更

お使いのアプラ イアンスですでに MAR が設定されている場合は、アップグレードする前に 
Microsoft Azure ポータルでお使いのアプ リ ケーシ ョ ンのアクセス許可を  Outlook API から  Graph 
API に変更して ください。

TLS 1.0 での Cisco Email Encryption サービスのサポート

TLS 1.0 での Cisco Email Encryption サービスのサポー トは 2020 年 6 月までに無効化されます。
Cisco Email Encryption サービスの Easy Open 機能を使用している場合は、アプラ イアンスを  
AsyncOS 12.5.1 以降のバージ ョ ンにアップグレードする こ とが必須です。

このリ リースへのアップグレード

はじめる前に

• ワークキュー内のすべてのメ ッセージをク リ アします。ワークキューをク リ アせずにアップ
グレードを実行する こ とはできません。

• 既知および修正済みの問題（27 ページ）と インス トールおよびアップグレードに関する注意
事項（19 ページ）を確認して ください。

• 仮想アプラ イアンスをアップグレードする場合は、仮想アプラ イアンスのアップグレード
（19 ページ）を参照して ください。

手順

Email Security Appliance をアップグレードするには、次の手順を実行します。

ステップ 1 アプラ イアンスから、XML 設定ファ イルを保存します。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、アプラ イアンスからセーフ リ ス ト /ブ
ロ ッ ク リ ス トデータベースをエクスポート します。

ステップ 3 すべての リ スナーを一時停止します。

ステップ 4 ワークキューが空になるまで待ちます。
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  インス トールおよびアップグレードに関する注意事項
ステップ 5 [システム管理（System Administration）] タブで、[システムアップグレード（System Upgrade）] 
ページを選択します。

ステップ 6 [利用可能なアップグレード（Available Upgrades）] ボタンをク リ ッ ク します。ページが更新され、
使用可能な AsyncOS アップグレード  バージ ョ ンの リ ス ト が表示されます。

ステップ 7 [アップグレードの開始（Begin Upgrade）] ボタンをク リ ッ クする と、アップグレードが開始され
ます。表示される質問に答えます。

ステップ 8 アップグレードが完了したら、[今すぐ リブー ト （Reboot Now）] ボタンをク リ ッ ク してアプラ イ
アンスを再起動します。

ステップ 9 すべての リ スナーを再開します。

次の作業

• アップグレード後、SSL の設定を確認し、使用する正しい GUI HTTPS、インバウン ド  SMTP、
およびアウ トバウン ド  SMTP 方式が選択されている こ と を確認します。[システム管理
（System Administration）] > [SSL 構成（SSL Configuration）] ページを使用するか、CLI で 
sslconfig コマン ドを使用します。手順については、ユーザガイ ド またはオンラ インヘルプの
「System Administration」の章を参照して ください。

• 「パフォーマンスアドバイザ リ （26 ページ）」を確認して ください。

アップグレード後の注意事項

• FIPS モードの AsyncOS 13.0 でのポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の集中型設
定の有効化（25 ページ）

• AsyncOS 13.x へのアップグレード後のク ラスタレベルでの DLP 設定の不整合（25 ページ）

• インテ リ ジェン ト  マルチスキャンおよびグレイ メールのグローバル設定の変更（26 ページ）

FIPS モードの AsyncOS 13.0 でのポリシー、ウイルス、およびアウトブレイク検疫の集中型
設定の有効化

非 FIPS モードの以前のバージ ョ ンの AsyncOS から  AsyncOS 13.0 にアップグレード しても、
アプラ イアンスはポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の集中型設定を保持します。
アップグレード後、FIPS モードを有効にする と、ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫
の集中型設定が自動的に無効にな り ます。AsyncOS 13.0 以降では、FIPS モードのアプラ イアンス
は 2048 ビッ ト の CA 証明書を使用してポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の集中型
設定を有効にするため、ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の集中型設定は無効に
なっています。以前の AsyncOS バージ ョ ンには、1024ビッ ト の CA 証明書があ り ます。

ポ リ シー、ウ ィルス、およびアウ ト ブレイ ク検疫の集中型設定を有効にするには、FIPS モードの 
AsyncOS の以前のバージ ョ ンから  FIPS モードの AsyncOS 13.0 へのアップグレード（21 ページ）
を参照して ください。

AsyncOS 13.x へのアップグレード後のクラスタレベルでの DLP 設定の不整合 

AsyncOS 13.x にアップグレード した後、アプラ イアンスがク ラスタモードになっていて、DLP が
設定されている場合、CLI を使用して clustercheck コマン ドを実行する と、DLP 設定の不整合が
表示されます。
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  インストールおよびアップグレードに関する注意事項
この不整合を解決するには、ク ラスタ全体でク ラスタ内の他のいずれかのマシンの DLP 設定を
使用するよ うに強制します。次の例に示すよ うに、 clustercheck コマン ドで「How do you want to 
resolve this inconsistency?」とい うプロンプ ト を使用します。

(Cluster)> clustercheck

Checking DLP settings...

Inconsistency found!

DLP settings at Cluster test:

mail1.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com

mail2.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com

How do you want to resolve this inconsistency?

1. Force the entire cluster to use the mail1.example.com version.

2. Force the entire cluster to use the mail2.example.com version.

3. Ignore.

[3]>

インテリジェン ト  マルチスキャンおよびグレイメールのグローバル設定の変更

AsyncOS 13.0 にアップグレード した後のインテ リ ジェン ト  マルチスキャン（IMS）およびグレイ
メールのグローバル設定の変更点は次のとおりです。

• IMS およびグレイ メールのグローバル設定が異なる ク ラスタ  レベルで設定されている場
合、アプラ イアンスはグローバル設定を最も低い設定レベルにコピーします。たとえば、ク ラ
スタ  レベルで IMS を設定し、マシン  レベルでグレイ メールを設定する と、アプラ イアンス
は IMS グローバル設定をマシン  レベルにコピーします。

• スキャンメ ッセージの最大メ ッセージサイズとタイムアウ ト値が異なる場合、アプライアンスは 
[最大タイムアウ ト （maximum timeout）] および [最大メ ッセージ（maximum message size）] の
値を使用して、IMS およびグレイ メールのグローバル設定を行います。たとえば、IMS および
グレイ メールの最大メ ッセージサイズの値がそれぞれ 1M と  2M である場合、アプラ イアン
スは IMS とグレイ メールの両方の最大メ ッセージサイズ値と して  2M を使用します。

パフォーマンスアドバイザリ

DLP

• 着信メ ッセージに対してスパム対策およびウイルス対策スキャンがすでに実行されている
アプラ イアンスで発信メ ッセージの DLP を有効にする と、10% 未満のパフォーマンス低下
が発生する可能性があ り ます。

• 発信メ ッセージだけを実行し、スパム対策およびウイルス対策が実行されていないアプラ イ
アンスで DLP を有効にする と、前のシナ リ オと比べてパフォーマンスがさ らに低下する可
能性があ り ます。

SBNP 

SenderBase Network Participation では、コンテキス ト適応スキャン  エンジン（CASE）を使用して
データを収集し、IronPort 情報サービスを駆動するよ うにな り ました。一部の設定では、中程度の
パフォーマンス低下が発生する可能性があ り ます。

アウトブレイクフ ィルタ

アウ トブレイクフィルタは、コンテキス ト適応スキャンエンジンを使用してメ ッセージの脅威レベル
を判定し、アダプティブルールとアウ トブレイクルールの組み合わせに基づいてメ ッセージにスコア
を付けます。一部の設定では、中程度のパフォーマンス低下が発生する可能性があります。
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  既知および修正済みの問題
IronPort スパム隔離

C シ リーズまたは X シ リーズのアプラ イアンスに対して  IronPort スパム隔離オンボッ ク スを有
効にする と、公称水準の負荷がかかっているアプラ イアンスでは、システムスループッ ト にわず
かな低下が生じます。ピークスループッ ト付近またはピークスループッ ト で実行されているア
プラ イアンスの場合、アクテ ィブな隔離からの追加の負荷によって、スループッ ト が 10 ～ 20% 
低下する可能性があ り ます。システムのキャパシテ ィがいっぱいか、いっぱいに近いと きに
IronPort スパム隔離を使用する場合は、規模が大きい C シ リーズ アプラ イアンスまたは M シ
リーズ アプラ イアンスへの移行を検討して ください。

スパム対策ポ リ シーをスパムのド ロ ップから隔離に変更する場合（オンボッ ク スまたはオフ
ボッ ク ス）、ウ イルスおよびコンテンツ  セキュ リ テ ィのために追加のスパム メ ッセージをスキャ
ンする必要があるため、システムの負荷が増大します。インス トールのサイジングを適切に行う
際にサポート が必要な場合は、認定サポート プロバイダーにお問い合わせください。

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（27 ページ）

• 既知および修正済みの問題の リ ス ト （27 ページ）

• 既知および解決済みの問題に関する情報の検索（27 ページ） 

バグ検索ツールの要件 
シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索 
シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する最新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28250
9130&rls=13.0&sb=afr&sts=open&svr=3nH&bt=custV

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28250
9130&rls=13.0&sb=fr&sts=fd&svr=3nH&bt=custV
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  関連資料
手順

ステップ 1  https://tools.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィ アプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Releases）] フ ィールドに、リ リースのバージ ョ ン（たとえば、11.1）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、
[これらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

注 ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク（Feedback）] 
リ ンクをク リ ッ クしてください。また、インタラクティブなツアーもあり ます。これを表示するには、
[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク します。

関連資料 

マニュアルの内容 
（Cisco Content Security 製品） 参照先 

ハード ウェアおよび仮想アプラ
イアンス

この表で該当する製品を参照して ください。

Cisco コンテンツ  セキュ リ テ ィ
管理 

http://www.cisco.com/c/ja_jp/support/security/content-security
-management-appliance/tsd-products-support-series-home.html

Cisco Web セキュ リ テ ィ  http://www.cisco.com/c/ja_jp/support/security/web-security-ap
pliance/tsd-products-support-series-home.html 

Cisco E メール セキュ リ テ ィ http://www.cisco.com/c/ja_jp/support/security/email-security-a
ppliance/tsd-products-support-series-home.html 

Cisco コンテンツ  セキュ リ テ ィ  ア
プラ イアンス用 CLI リ フ ァ レン
ス  ガイ ド

http://www.cisco.com/c/ja_jp/support/security/email-security-a
ppliance/products-command-reference-list.html

Cisco IronPort Encryption http://www.cisco.com/c/ja_jp/support/security/email-encryptio
n/tsd-products-support-series-home.html
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  サービスとサポート
サービスとサポート

注 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザ ガイ ド またはオンラ イン  ヘルプを参照して ください。

このマニュアルは、「関連資料」の項に記載されているマニュアルと併せてご利用ください。

Cisco および Cisco ロゴは、シスコまたはその関連会社の米国およびその他の国における商標または登録商標です。シスコの商標の一覧は、

www.cisco.com/go/trademarks でご確認いただけます。記載されている第三者機関の商標は、それぞれの所有者に帰属します。「パー トナー」

とい う用語の使用はシスコ と他社との間のパートナーシップ関係を意味する ものではあ り ません。（1110R）

このマニュアルで使用している  IP アド レスおよび電話番号は、実際のアド レスおよび電話番号を示すものではあ り ません。マニュアル内

の例、コマン ド表示出力、ネッ ト ワーク  ト ポロジ図、およびその他の図は、説明のみを目的と して使用されています。説明の中に実際のア

ド レスおよび電話番号が使用されていたと しても、それは意図的なものではな く、偶然の一致による ものです。

© 2020 Cisco Systems, Inc. All rights reserved.
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