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このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報と推奨事項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用は、すべてユーザ側の責任になります。
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プライバシーとサンプルの可視性

サンプルを分析のために Threat Grid に送信する場合は、その内容のプライバシーが重要な留意事項になります。機密文書やアーカイブ タイプを分析のために送信する場合は、プライバシーが特に重要な留意事項になります。検索 API と組み合わせると、機密資料を見つけることは、Threat Grid へのアクセス権がある機密資料の場合比較的容易だからです。

プライバシーについては、サンプルを Threat Grid Cloud ではなく社内の Threat Grid アプライアンスに送信する場合は特に問題になりませんが、プライバシーの基礎とサンプルの可視性に対する理解は TGA 管理者に必要です。

Threat Grid にサンプルを送信する際のプライバシーおよびサンプルの可視性モデルは、比較的単純なものになっています。プライベートとしてサンプルを指定しない限り、送信者の組織外部のユーザにサンプルが可視になります。一般に、プライベートとして指定されたサンプルは、そのサンプルを送信したユーザと同じ組織内にいるユーザにしか表示されません。



Threat Grid アプライアンスでのプライバシーと可視性 

「CSA 統合」から送信されたサンプルの場合、Threat Grid アプライアンスでのプライバシーおよびサンプルの可視性モデルは変更されます。CSA 統合とは、CSA API によって Threat Grid アプライアンスと統合されたシスコ製品（ESA/WSA アプライアンスやその他のデバイスまたはサービス）のことです。

Threat Grid アプライアンスに対するすべてのサンプル送信は、デフォルトでパブリックとして設定されるため、どの組織に所属しているかに関わらず、CSA 統合を含む他のあらゆるアプライアンス ユーザが表示できます。

アプライアンスのすべてのユーザが、他のすべてのユーザが送信したサンプルのあらゆる詳細を確認できるということです。

非 CSA Threat Grid ユーザは、サンプルをプライベートとして Threat Grid アプライアンスに送信できます。この場合、サンプルが可視になるのは、送信者と同じ組織に所属する Threat Grid アプライアンス（CSA 統合を含む）のユーザだけです。

以下の表で、Threat Grid アプライアンスでのプライバシーおよびサンプルの可視性モデルを説明します。この表では、次の用語を使用します。

CSA 統合	CSA 統合とは、CSA API を介して Threat Grid アプライアンスに登録されている、ESA/WSA アプライアンスおよびその他のシスコ デバイスまたはサービスのことです。CSA 統合から Threat Grid アプライアンスに送信されるサンプルは、デフォルトでパブリックとして設定されます。

その他の統合	FireAMP プライベート クラウドなどの他の統合に同様の基本的なプライバシー ルールが適用されます。

Threat Grid User - Public	Threat Grid アプライアンスにパブリック サンプルを送信する、Threat Grid の一般ユーザ（つまり、非 CSA 統合ユーザ）。

たとえば、Threat Grid Portal UI または Threat Grid ネイティブ API を使用してサンプルを送信するアプライアンス管理者またはマルウェア アナリストがこれに該当します。

Threat Grid User - Private	Threat Grid アプライアンスにプライベート サンプルを送信する、Threat Grid の一般ユーザ。

この場合、プライベート サンプルは、送信者の組織に所属しない、アプライアンスの他のどのユーザに対しても可視になりません。（送信者と同じ組織内の CSA 統合には可視になります）



図 1：Threat Grid アプライアンスでのプライバシーと可視性
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同じ基本的なプライバシー ルールが FireAMP プライベート クラウドと Threat Grid アプライアンスの統合に適用されます。








Threat Grid クラウドでのプライバシーと可視性 

プライベート サンプルが Cisco サンド ボックス API（「CSA API」）を介して Threat Grid クラウドに送信される場合、「スクラブした」バージョン（限定要素）を他の CSA 統合と共有することができます。

次の表は、Threat Grid クラウドのサンプル プライバシーと可視性を示します。

*注：スクラブしたレポートでは、サンプルに関する潜在的な機密情報はすべて削除されます。ファイル名、プロセス名などがありません。サンプルはダウンロードされない可能性があります。



図 2：Threat Grid ポータルでのプライバシーと可視性
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詳細については、cisco.com の Threat Grid のインストールとアップグレードのページのドキュメントを参照してください。
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