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AnyConnect ユーザガイド

AnyConnect のインストールおよび起動

AnyConnect の概要
Android用 Cisco AnyConnectセキュアモビリティクライアントは、企業ネットワークへのシームレスかつセキュアな
リモートアクセスを実現します。AnyConnectを使用すると、インストールされているアプリケーションで、企業ネッ
トワークに直接接続されているかのように通信できます。AnyConnectは高度なネットワーキングアプリケーションで
あり、プリファレンスを設定したり、AnyConnectの動作を制御したり、デバイスで管理者が推奨する診断ツールや診
断機能を使用したりすることも可能です。

企業でAnyConnectをモバイルデバイス管理ソフトウェアと組み合わせて使用する場合があります。その場合、デバイ
ス管理ルールに、VPNアクセス許可を、承認された一連のアプリケーションに限定するなどの内容が含まれる場合が
あるため、管理者と協力してデバイス管理ルールに従うようにしてください。組織によってはAndroid向けAnyConnect
の使用方法に関するその他のマニュアルがある場合があります。

AndroidAppStoreには、初期インストールとすべてのアップグレード用のアプリケーションが用意されています。Cisco
適応型セキュリティアプライアンス（ASA）は、VPNへのアクセスを許容するセキュアゲートウェイですが、モバイ
ルデバイス向け AnyConnectの更新はサポートしません。

オープンソフトウェアライセンスに関する通知

•本製品には、OpenSSL Toolkit（http://www.openssl.org/）で使用するために OpenSSLプロジェクトによって開発さ
れたソフトウェアが含まれています。（This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit（http://www.openssl.org/）.）

•本製品には、EricYoung氏（eay@cryptsoft.com）によって作成された暗号化ソフトウェアが含まれています。（This
product includes cryptographic software written by Eric Young（eay@cryptsoft.com）.）

•本製品には、TimHudson氏（tjh@cryptsoft.com）によって作成されたソフトウェアが含まれています。（Thisproduct
includes software written by Tim Hudson（tjh@cryptsoft.com）.）

Android でサポートされるデバイス
Cisco AnyConnect on Androidのフルサポートは、Android 4.0（Ice Cream Sandwich）以降を実行しているデバイスで提
供されます。

Kindle FireHDデバイスと新しいKindle Fire向けのCiscoAnyConnect onKindleをAmazonから入手できます。Anyconnect
for Kindleは、AnyConnect for Androidパッケージと同じ機能を備えています。
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https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en
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Samsumg KNOX MDMを使用するように設定された場合、マネージド環境で Per App VPNがサポートされます。これ
には、Samsung Knox 2.0がある Android 4.3以降を実行している Samsungデバイスが必要です。これ以外の場合、Per
App VPNは一般的な Android方式を使用します。

インストールおよびアップグレードの手順については、Android User Guide for Cisco AnyConnect Secure Mobility Client,
Release 4.0を参照してください。

Android AnyConnect アプリケーションのインストール
AnyConnect for Androidは、Androidデバイス用の Android Marketからのみダウンロードできます。Kindleデバイス用は
Amazonからダウンロードします。Cisco Webサイトから、またはセキュアゲートウェイに接続後にダウンロードする
ことはできません。

AnyConnect for Androidをインストールするには、デバイスにアプリケーションをダウンロードし、インストールまた
はアップグレードするための通常の手順に従います。

AnyConnect の起動

手順

ステップ 1 AnyConnectアイコンをタップして AnyConnectアプリケーションを起動します。

ステップ 2 AnyConnectのインストール後またはアップグレード後に初めて AnyConnectを起動する場合は、表示さ
れるエンドユーザライセンス契約書に同意します。

ステップ 3 [接続（Connection）] > [新しい VPN接続の追加（Add New VPN Connection）]をタップして、接続エン
トリを設定します。詳細については、手動での接続エントリの追加, （6ページ）を参照してくださ
い。

ステップ 4 （任意）現在アクティブなVPN接続に関する概要と詳細な統計情報を表示するには、[詳細（Details）]
をタップします。「AnyConnect統計情報の表示」を参照してください。

ステップ 5 （任意） [メニュー（Menu）]をタップして、次のいずれかを選択します。

• [設定（Settings）]：AnyConnectアプリケーションプリファレンスを指定します。「アプリケーショ
ン設定の指定」を参照してください。

• [診断（Diagnostics）]：次の診断アクティビティを実行します。

•証明書の管理：「Androidデバイス上の証明書について」を参照してください。

• AnyConnectプロファイルの管理：「AnyConnectクライアントプロファイルについて」を参照
してください。

• AnyConnectローカリゼーションの管理：「ローカリゼーションの管理」を参照してください。

•ロギング情報とシステム情報の表示：「ログメッセージの表示」を参照してください。

• [バージョン情報（About）]：AnyConnectのバージョンとライセンス情報を表示します。「AnyConnect
のバージョンおよびライセンスの表示」を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/user/guide/b_Android_AnyConnect_User_Guide_4-0-x.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/user/guide/b_Android_AnyConnect_User_Guide_4-0-x.html


• [終了（Exit）]：AnyConnectを終了します。「AnyConnectの終了」を参照してください。

次の作業

管理者から提供される手順に従い、ネットワークへの VPN接続を設定、確立します。

Android デバイスのアクセス許可
次のアクセス許可が AnyConnectの動作用に Androidマニフェストファイルで宣言されます。

説明マニフェストのアクセス許可

アプリケーションがネットワークの情報にアクセスす

ることを許可します。

uses-permission:
android.permission.ACCESS_NETWORK_STATE

アプリケーションがWi-Fiネットワークの情報にアクセ
スすることを許可します。

uses-permission: android.permission.ACCESS_WIFI_STATE

アプリケーションがスティッキインテントをブロード

キャストすることを許可します。これは、クライアン

トが次のブロードキャストを待たなくてもデータをす

ぐに取得できるよう、完了後もデータがシステムによっ

て保持されるブロードキャストです。

uses-permission: android.permission.BROADCAST_STICKY

アプリケーションがネットワークソケットを開くこと

を許可します。

uses-permission: android.permission.INTERNET

アプリケーションが外部ストレージから読み取ること

を許可します。

uses-permission:
android.permission.READ_EXTERNAL_STORAGE

アプリケーションが低レベルのシステムログファイル

を読み取ることを許可します。

uses-permission: android.permission.READ_LOGS

デバイスの電話番号、現在の携帯電話ネットワーク情

報、通話中のコールのステータス、デバイスに登録さ

れているすべてのPhoneAccountsのリストなどの電話状
態への読み取り専用アクセスを許可します。

uses-permission: android.permission.READ_PHONE_STATE

システムの起動完了後にアプリケーションがブロード

キャストを受信することを許可します。

uses-permission:
android.permission.RECEIVE_BOOT_COMPLETED
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VPN 接続の設定
AnyConnectが VPN接続を確立するには、次の情報が必要となります。

•ネットワークにアクセスするためのセキュアゲートウェイのアドレス。

このアドレスは、接続エントリで設定されます。接続エントリは、AnyConnectのホーム画面にリストされます。
アクティブな接続エントリは、AnyConnectホーム画面または [接続（Connections）]リストに示されます。VPN接
続エントリは、デバイス上で手動で設定するか、または社内の管理者によって自動設定されます。

•正常に接続を確立するための認証情報。

これは、覚えておく必要のあるユーザ名とパスワードの形式となるか、またはデバイスに設定されたデジタル証

明書に含められます。一部のVPN接続では、両方の認証方式が必要になる場合があります。デジタル証明書は、
デバイス上で手動で設定するか、または社内の管理者によって自動設定されます。

管理者の指示に従って AnyConnectクライアントを設定します。明確な指示がない場合は、管理者に問い合わせてくだ
さい。

接続エントリの設定

接続エントリは、プライベートネットワークへのアクセスを提供するセキュアゲートウェイ、およびその他の接続属

性を指定します。

すでにデバイスで設定されているエントリを表示するには、AnyConnectのホーム画面から [接続（Connections）]を選
択します。複数の接続エントリがリストされることもあります。接続エントリは、次のステータスになっています。

• [アクティブ（Active）]：このマークまたは強調表示された接続エントリは、現在アクティブです。

• [接続済み（Connected）]：この接続エントリは、アクティブなエントリであり、現在接続され、稼動しています。

• [切断済み（Disconnected）]：この接続エントリは、アクティブなエントリですが、現在切断され、稼動していま
せん。

手順

接続エントリは、次の方法でデバイス上で手動または自動で設定されます。

•手動での設定。

ネットワークへのセキュアゲートウェイのアドレスを把握しておく必要があります。このアドレスはセキュア

ゲートウェイのドメイン名または IPアドレスであり、所属するグループを指定することもあります。その他の接
続属性も設定できます。を参照してください手動での接続エントリの追加, （6ページ）。

•管理者から提供されたリンクをクリックすることで、自動的に設定されます。

AnyConnect URIリンクは電子メールに含まれるか、またはWebページで公開されます。このことをデバイスで許
可するには、アプリケーションプリファレンスの [外部制御（External Control）]を、[プロンプト（Prompt）]ま
たは [有効（Enable）]に設定する必要があります。参照先 AnyConnectの外部使用の制御, （15ページ）
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•接続エントリを含む AnyConnectクライアントプロファイルをダウンロードするセキュアゲートウェイに接続し
た後で、自動的に設定されます。AnyConnectクライアントプロファイルの管理, （19ページ）を参照してくださ
い。

•会社のモバイルデバイス管理ソフトウェアによる設定。デバイス管理プロファイルが、デバイスの一般設定下に
見つかる場合があります。

手動での接続エントリの追加

接続する VPNセキュアゲートウェイを特定する VPN接続エントリを追加します。

手順

ステップ 1 AnyConnectのホームウィンドウで [接続（Connection）] > [新しい VPN接続の追加（Add New VPN
Connection）]をタップし、接続エディタを開きます。
接続エディタはいつでもキャンセルできます。

ステップ 2 （任意） [説明（Description）]を選択し、接続エントリを説明する名前を入力します。
この接続エントリの一意の名前を入力します。名前を指定しない場合、デフォルトとして [サーバアド
レス（ServerAddress）]が使用されます。キーボード表示のすべてのアルファベット、空白文字、数字、
記号を使用できます。このフィールドでは大文字と小文字が区別されます。

ステップ 3 [サーバアドレス（Server Address）]を選択し、セキュアゲートウェイのアドレスを入力します。
セキュアゲートウェイのドメイン名または IPアドレスを入力します。管理者がグループを指定してい
る場合は、グループも含まれます。

ステップ 4 （任意） [詳細プリファレンス（Advanced Preferences）]をタップし、証明書とプロトコルの詳細設定を
変更します。

[詳細接続エディタ（Advanced Connection Editor）]ウィンドウはいつでもキャンセルできます。

ステップ 5 （任意） [証明書（Certificate）]をタップし、この接続でユーザ証明書をどのように使用するかを指定
します。

• [無効（Disabled）]をタップして、証明書をこの接続に使用しないことを指定します。

• [自動（Automatic）]をタップして、セキュアゲートウェイによって要求される場合にのみ、接続
の確立に証明書を使用するように指定します。

•管理者から使用するように指示された証明書をタップします。

VPNセッションの確立にユーザ証明書が必要な場合、モバイルデバイスにユーザ証明書をインストール
する手順が管理者から提供されます。リストで証明書をタップすると、その詳細が表示されます。

ステップ 6 （任意） [IPSecを使って接続（Connect with IPsec）]をタップし、この VPN接続に SSLではなく IPsec
を使用します。

この接続属性は管理者から提供されます。
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VPN接続プロトコルとして IPSecを選択すると、[認証（Authentication）]パラメータがアクティブにな
ります。

ステップ 7 （任意） [認証（Authentication）]をタップし、この IPSec接続の認証方式を選択します。
この接続属性は管理者から提供されます。

• EAP-AnyConnect（デフォルトの認証オプション）

• IKE-RSA

• EAP-GTC

• EAP-MD5

• EAP-MSCHAPv2

認証オプションは [詳細接続エディタ（Advanced Connection Editor）]ウィンドウに表示されます。

ステップ 8 （任意） 認証に使用するプロトコルとして EAP-GTC、EAP-MD5、または EAP-MSCHAPv2を指定した
場合は、[IKE ID（IKE Identity）]をタップし、管理者から受け取ったアイデンティティ情報を入力しま
す。

ステップ 9 [詳細（Advanced）]ウィンドウと [接続エディタ（ConnectionEditor）]ウィンドウの両方で [完了（Done）]
をタップし、接続値を保存します。

AnyConnectは、新しい接続エントリを追加します。

接続エントリの変更

設定エラーを修正したり、ITポリシーの変更に準拠したりする場合に、VPN接続エントリを変更します。

セキュアゲートウェイからダウンロードした接続エントリの説明またはサーバアドレスは変

更できません。

（注）

手順

ステップ 1 AnyConnectホームウィンドウで、[接続（Connection）]をタップします。次に、接続エントリを長押し
して [アクションの選択（Select Action）]ウィンドウを表示します。

ステップ 2 [接続の編集（Edit connection）]をタップします。
[接続エディタ（ConnectionEditor）]ウィンドウに、接続エントリに割り当てられたパラメータ値が表示
されます。

ステップ 3 変更する値をタップします。画面のキーボードを使用して新しい値を入力し、[OK]をタップします。

ステップ 4 [完了（Done）]をタップします。
AnyConnectは、変更された接続エントリを保存します。

7



接続エントリの削除

この手順では、手動で設定したVPN接続エントリを削除します。VPNセキュアゲートウェイからインポートした接続
エントリを削除する唯一の方法は、接続エントリが含まれているダウンロードした AnyConnectプロファイルを削除す
る方法です。

手順

ステップ 1 AnyConnectホームウィンドウで、[接続（Connection）]をタップします。次に、接続エントリを長押し
して [アクションの選択（Select Action）]ウィンドウを表示します。

ステップ 2 [接続を削除（Delete connection）]をタップします。

証明書の設定

Androidデバイス上の証明書について

証明書は、VPN接続の両端（セキュアゲートウェイまたはサーバとAnyConnectクライアントまたはユーザ）を電子的
に識別するために使用されます。サーバ証明書はAnyConnectに対してセキュアゲートウェイを識別し、ユーザ証明書
はセキュアゲートウェイに対してAnyConnectユーザを識別します。証明書は認証局（CA）から取得されます。また、
認証局によって検証されます。

接続を確立する際、AnyConnectは常にセキュアゲートウェイからのサーバ証明書を待ちます。セキュアゲートウェイ
では、そのように設定されている場合にのみAnyConnectからの証明書を要求します。VPN接続を認証するもう 1つの
方法は、AnyConnectユーザが証明書を手動で入力するのを待つことです。実際、セキュアゲートウェイは、AnyConnect
ユーザをデジタル証明書、手動による証明書の入力、またはその両方で認証するように設定できます。証明書のみによ

る認証では、ユーザの操作を必要とせずに VPNが接続できます。

セキュアゲートウェイとデバイスへの証明書の配布、およびセキュアゲートウェイとデバイスによる証明書の使用は、

管理者によって指示されます。管理者からの指示に従い、AnyConnect VPNのサーバ証明書とユーザ証明書のインポー
ト、使用、および管理を行います。このマニュアルの証明書および証明書の管理に関連した情報および手順は、ユーザ

に理解し、参考にしてもらうために提供されています。

AnyConnectは認証に使用するユーザ証明書とサーバ証明書の両方を Androidデバイスの AnyConnect用の証明書ストア
に格納します。AnyConnect証明書ストアは [メニュー（Menu）] > [診断（Diagnostics）] > [証明書の管理（Certificate
Management）]画面で管理します。また、この画面では Android Systemの証明書も確認できます。

ユーザ証明書について

AnyConnectユーザがデジタル証明書を使用してセキュアゲートウェイへの認証を行うには、デバイスの AnyConnect
証明書ストアにユーザ証明書が含まれている必要があります。ユーザ証明書は、管理者からの指示に従い次のいずれか

の方法でインポートされます。
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•管理者から提供される電子メール内、またはWebページ上のハイパーリンクをクリックして自動的にインポー
ト。

•デバイスのファイルシステム、デバイスのクレデンシャルストレージ、またはネットワークサーバから手動でイ
ンポート。

•ユーザに証明書を提供するために管理者が設定したセキュアゲートウェイに接続してインポート。

証明書のインポート後、この証明書を特定の接続エントリに関連付けるか、または接続確立中に認証のためにこの証明

書を自動的に選択させることができます。

AnyConnectストアに格納されているユーザ証明書は、認証に必要ではなくなった場合には削除できます。

サーバ証明書について

接続の確立中にセキュアゲートウェイから受信したサーバ証明書は（証明書が有効で信頼できる場合のみ）、そのサー

バを AnyConnectに対して自動的に認証します。該当しない場合は、次のようになります。

•有効だが信頼できないサーバ証明書を調べて許可し、AnyConnect証明書ストアにインポートできます。AnyConnect
ストアにサーバ証明書がインポートされると、このデジタル証明書を使用する、そのサーバに対する後続の接続

は自動的に受け入れられます。

•無効な証明書はAnyConnectストアにインポートできません。証明書を受け入れて現行接続を確立することができ
ますが、この方法は推奨されません。

AnyConnectストア内のサーバ証明書は、認証に必要なくなった場合は削除できます。

ハイパーリンクによる証明書のインポート

管理者から、証明書をデバイスにインストールするためのハイパーリンクが提供されます。

はじめる前に

AnyConnect設定内で、[外部制御（External Control）]を [プロンプト（Prompt）]または [有効（Enable）]に設定しま
す。

手順

ステップ 1 管理者から受け取ったハイパーリンクをタップします。

リンクは、電子メールに含まれているか、イントラネットのWebページに公開されています。

ステップ 2 プロンプトが表示されたら、提供された証明書の認証コードを入力します。

証明書がAndroidデバイスのAnyConnect証明書ストアにインストールされます。この証明書の表示、接
続エントリへの割り当て、または削除を行うことができます。
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手動での証明書のインポート

以下の説明では、VPN認証の目的でユーザ証明書を AnyConnectストアに手動でインポートする場合のすべてのオプ
ションを説明します。

はじめる前に

管理者から証明書インポート手順を入手します。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [証明書の管理
（Certificate Management）]をタップします。

ステップ 2 [ユーザ（User）]タブをタップします。

ステップ 3 [インポート（Import）]をタップして、証明書をインポートします。

ステップ 4 インポート元を選択します。

• [ファイルシステム（File System）]をタップし、ローカルファイルシステムから証明書ファイル
をインポートします。

• [ネットワークの場所（URI）（Network Location (URI)）]をタップし、ネットワーク上のサーバか
ら証明書をインポートします。

• [デバイスクレデンシャルストレージ（Device Credential Storage）]をタップして、現在デバイスク
レデンシャルストレージ内に存在する証明書とリンクします。

ソース証明書は、AnyConnect証明書ストアに実際にコピーされません。証明書がクレデンシャル
ストレージから削除されると、証明書へのリンクも削除されます。

（注） •このオプションは、Android 4.0（Ice Cream Sandwich）以降を実行しているデバイス
でのみ使用できます。

• Android 4.1（Jelly Bean）の Device Credential Storageから証明書をインポートしよう
とすると、クライアントではエラーメッセージ「この機能は、Androidのこのバー
ジョンではサポートされていません（This feature is not supported on this version of
Android）」が表示されます。Androidのネイティブストアを使用する代わりに、証
明書を AnyConnectストアに直接インポートします。

セキュアゲートウェイから提供される証明書のインポート

はじめる前に

管理者は、証明書の配布を有効にするようにセキュアゲートウェイを設定し、セキュアゲートウェイへの接続情報を

ユーザに提供します。
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手順

ステップ 1 AnyConnectを開きます。

ステップ 2 [接続を選択（Choose a connection）]領域で、モバイルデバイスに証明書をダウンロードできる接続の名
前をタップします。

ステップ 3 [証明書を取得（Get Certificate）]が表示される場合はこれをタップします。それ以外の場合は、モバイ
ルデバイスに証明書をダウンロードするように設定されているグループを選択します。

ステップ 4 管理者から受け取った認証情報を入力します。

セキュアゲートウェイによって、証明書がデバイスにダウンロードされます。VPNセッションが切断され、証明書の
登録が正常に完了したことを示すメッセージを受け取ります。

証明書の表示

AnyConnect証明書ストアにインポートされたユーザ証明書とサーバ証明書、Androidシステム証明書を表示します。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [証明書の管理
（Certificate Management）]をタップします。

ステップ 2 [ユーザ（User）]または [サーバ（Server）]タブをタップして、AnyConnect証明書ストア内の証明書を
表示します。

証明書を長押しして次の項目をタップします。

•証明書の内容を表示するには、[証明書の詳細の表示（View certificate details）]をタップします。

• AnyConnectストアからこの証明書を削除するには、[証明書の削除（Delete certificate）]をタップし
ます。

ステップ 3 Android Credential Storage内の証明書を表示するには、[システム（System）]タブをタップします。

証明書を長押しして [証明書の詳細の表示（View certificate details）]をタップすると、証明書の内容を表
示できます。

証明書の削除

AnyConnect証明書ストアの証明書のみを削除します。システム証明書ストアの証明書は削除できません。

証明書は個々に削除するか、または AnyConnect証明書ストアから一括でクリアすることができます。

1つの証明書の削除
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手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [証明書の管理
（Certificate Management）]をタップします。

ステップ 2 [ユーザ（User）]タブまたは [サーバ（Server）]タブをタップし、AnyConnect証明書ストアのユーザ証
明書またはサーバ証明書を表示します。

ステップ 3 証明書を長押しします。

[証明書オプション（Certificate Options）]が表示されます。

ステップ 4 [証明書の削除（Delete certificate）]を選択し、この特定の証明書を削除することを確認します。

すべての証明書のクリア

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [証明書の管理
（Certificate Management）]をタップします。

ステップ 2 [ユーザ（User）]タブまたは [サーバ（Server）]タブをタップし、AnyConnect証明書ストアのユーザ証
明書またはサーバ証明書を表示します。

ステップ 3 [すべてクリア（Clear All）]をタップし、AnyConnect証明書ストアからすべての証明書を削除します。

VPN 接続の確立
VPNに接続するには、[AnyConnect VPN]パネルに表示されたアクティブな接続に関連付けられたチェックボックスま
たはスライダをタップするか、AnyConnectホーム画面に示されているその他の接続エントリの 1つを選択します。

はじめる前に

• VPNに接続するには、アクティブなWi-Fi接続があるか、またはサービスプロバイダーに接続している必要があ
ります。

• VPN接続を開始するには、AnyConnectのホームウィンドウで [接続を選択（Choose a Connection）]に接続エント
リが 1つ以上リストされている必要があります。

• VPNに接続するには、セキュアゲートウェイによって想定される認証情報が必要です。

手順

ステップ 1 AnyConnectのホームウィンドウに移動します。

ステップ 2 [接続（Connection）]をタップしてから、使用する接続エントリをタップします。
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AnyConnectは、VPN接続の開始時に、現在使用されているすべての VPN接続を切断し、この接続エン
トリが VPN接続を開始したら、これを現行接続にします。

ステップ 3 必要に応じて、認証プロンプトに対して次のいずれかの方法で応答します。

•ユーザ名とパスワードからなるクレデンシャルを入力します。管理者が二重認証を設定している場
合には、セカンダリクレデンシャルの入力を求められる場合もあります。

• [証明書を取得（Get Certificate）]をタップし、次に管理者から提供される証明書の登録のクレデン
シャルを入力します。AnyConnectは、証明書を保存し、VPNセキュアゲートウェイに再接続して、
認証にその証明書を使用します。

VPNセキュアゲートウェイの設定に応じて、AnyConnectは、AnyConnectのホームウィンドウにあるリストに接続エ
ントリを追加します。AnyConnectのホームウィンドウの一番上の行でチェックマークが強調表示され、VPN接続が確
立されたことを示します。

AnyConnectのホームウィンドウにある別の VPN接続をタップすることで、現在の VPN接続
を切断し、タップした VPN接続に関連付けられている VPNセキュアゲートウェイに接続し
ます。

（注）

AnyConnect 通知への応答

信頼できない VPN サーバ通知への応答
表示される [信頼されていない VPNサーバ（Untrusted VPN Server）]通知のタイプは、[信頼できない VPNサーバのブ
ロック（Block Untrusted VPN Server）]アプリケーションプリファレンスによって異なります。

•有効になっている場合、ブロッキング通知「信頼できない VPNサーバ（Untrusted VPN Server!）」が表示されま
す。次のいずれかを選択します。

• [安全を確保（Keep Me Safe）]：この設定とこのブロッキング動作を保持します。

• [設定の変更（Change Settings）]：ブロッキングをオフにします。

[信頼できない VPNサーバのブロック（Block Untrusted VPN Server）]を変更したら、VPN接続を再び開始し
ます。

•有効になっていない場合、ノンブロッキング通知「信頼できない VPNサーバ（Untrusted VPN Server!）」が表示
されます。次のいずれかを選択します。

◦信頼できないサーバへの VPN接続を中止するには、[キャンセル（Cancel）]を選択します。

◦信頼できないサーバに接続するには [続行（Continue）]を選択します。このオプションは推奨されません。
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◦証明書の詳細を表示し、今後接続を受け入れて続行するためにサーバ証明書をAnyConnect証明書ストアにイ
ンポートするかどうかを決定するには、[詳細の表示（View Details）]を選択します。

別のアプリケーションへの応答

デバイスを保護するため、AnyConnectは、外部アプリケーションがAnyConnectを使用しようとすると警告します。こ
れは、AnyConnectアプリケーションプリファレンスの [外部制御（External Control）]が [プロンプト（Prompt）]に設
定されている場合に生じます。

次のプロンプトに対して [はい（Yes）]をタップするかどうか管理者に確認してください。

• Another application has requested that AnyConnect create a new connection to host.Do you want to allow

this? [Yes | No]

• Another application has requested that AnyConnect connect to host.Do you want to allow this? [Yes | No]

• Another application has requested that AnyConnect disconnect the current connection.Do you want to allow

this? [Yes | No]

• Another application has requested that AnyConnect import a certificate bundle to the AnyConnect certificate

store.Do you want to allow this? [Yes | No]

• Another application has requested that AnyConnect import localization files.Do you want to allow this?

[Yes | No]

• Another application has requested that AnyConnect import profiles.Do you want to allow this? [Yes | No]

MMS 通知への応答
AnyConnectVPNに接続している間は、マルチメディア（MMS）メッセージの取得や送信はできません。取得または送
信しようとしてブロックされた場合、ステータスバーにMMS通知アイコンが表示されます。この通知を確認するに
は、次の手順に従います。

手順

ステップ 1 通知アイコンをタップして、通知を表示します。

ステップ 2 通知をタップして、サービスの影響を表示します。

ステップ 3 今後MMS通知を受信しない場合は、[次回から表示しない（Do not show this again）]チェックボックス
をオンにします。

これは永続的な選択操作です。このアクションを後から取り消すことはできませ

ん。

注目

ステップ 4 [OK]をタップします。

14



AnyConnect の設定と管理（オプション）

アプリケーション設定の指定

スタートアップ時の AnyConnect の起動

デバイスで AnyConnectを起動するタイミングを制御できます。デフォルトでは、デバイスのスタートアップ時に
AnyConnectは自動的に起動しません。オンにすると、[スタートアップ時に起動（Launch at Startup）]が有効になりま
す。

信頼ネットワーク検出を指定してプロファイルをダウンロードまたはインポートすると、[ス
タートアップ時に起動（Launch at Startup）]が自動的に有効になります。

（注）

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [スタートアップ時に起動（Launch at Startup）]チェックボックスをタップし、このプリファレンスを有
効または無効にします。

AnyConnect ステータスバーのアイコンを非表示にする

AnyConnectがアクティブでない場合には、通知バー内の AnyConnectアイコンを非表示にできます。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [アイコンを表示しない（Hide Icon）]チェックボックスをタップします。

オフのままにすると、アイコンが永続的に表示されます。

AnyConnect の外部使用の制御

外部制御アプリケーションの設定により、AnyConnectアプリケーションが外部 URI要求に応答する方法が指定されま
す。外部要求により、接続エントリの作成、VPNの接続または切断、およびクライアントプロファイル、証明書、ま
たはローカリゼーションファイルのインポートが行われます。
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外部要求は、一般には管理者により電子メールまたはWebページで提供されます。管理者は、次の値のいずれかを使
用するように指示します。

• [有効（Enabled）]：AnyConnectアプリケーションは自動的にすべての URIコマンドを許可します。

• [無効（Disabled）]：AnyConnectアプリケーションは自動的にすべての URIコマンドを拒否します。

• [プロンプト（Prompt）]：AnyConnectアプリケーションは、デバイス上の AnyConnect URIにアクセスするたびプ
ロンプトを表示します。URI要求を許可または拒否します。詳細については、別のアプリケーションへの応答,（
14ページ）を参照してください。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [外部制御（External Control）]をタップします。

ステップ 3 [有効（Enabled）]、[無効（Disabled）]、または [プロンプト（Prompt）]をタップします。

信頼されていないサーバのブロック

このアプリケーション設定は、AnyConnectがセキュアゲートウェイを識別できない場合に接続をブロックするかどう
かを決定します。この保護はデフォルトでは ONです。OFFにできますが、OFFにすることは推奨されません。

AnyConnectはサーバから受信した証明書を使用してそのアイデンティティを確認します。期限切れまたは無効な日付、
キーの不正な使用、または名前の不一致が原因で証明書エラーが発生すると、接続がブロックされます。

この設定がONになっている場合、ブロッキング通知「信頼できないVPNサーバ（Untrusted VPN Server!）」により、
このセキュリティの脅威が警告されます。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [信頼されていないサーバをブロック（Block Untrusted Servers）]チェックボックスをタップし、このプ
リファレンスを有効または無効にします。

FIPS モードの設定

FIPSモードでは、すべての VPN接続に連邦情報処理標準（FIPS）暗号化アルゴリズムが使用されます。

はじめる前に

ネットワークに接続するためにお使いのモバイルデバイスで FIPSモードを有効にする必要がある場合は、管理者から
そのことが通知されます。
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手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [FIPSモード（FIPS Mode）]チェックボックスをタップし、このプリファレンスを有効または無効にし
ます。

FIPSモードの変更の確認後に、AnyConnectが終了します。AnyConnectを手動で再起動する必要があり
ます。再起動後に FIPSモード設定が有効になります。

OCSP 失効の設定

Android AnyConnectクライアントはOCSP（Online Certificate Status Protocol）をサポートします。これにより、OCSPレ
スポンダに要求を行い OCSP応答を解析して証明書のステータスを取得することで、クライアントはリアルタイムで
個々の証明書のステータスを照会できます。OCSPは、証明書チェーン全体を確認するために使用されます。OCSPレ
スポンダにアクセスする際、証明書ごとに 5秒間のタイムアウト間隔があります。

はじめる前に

ネットワークに接続するためにお使いのモバイルデバイスで [OCSP失効（OCSP Revocation）]を有効にする必要があ
る場合は、管理者からそのことが通知されます。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [OCSP失効（OCSP Revocation）]をタップし、このプリファレンスを有効または無効にします。
次に接続を試行する際、ヘッドエンドから受信した証明書の失効のステータスを確認するために、OCSP
が使用されます（または使用されません）。

厳格な証明書トラスト

選択すると、リモートセキュリティゲートウェイを認証するときに、AnyConnectはユーザの操作なしに自動的に確認
できない証明書を許可しません。これらの証明書を受け入れるようユーザにプロンプトを表示するのではなく、クライ

アントは接続に失敗します。この設定は、[信頼されていないサーバをブロック（Block Untrusted Servers）]よりも優先
されます。

オフにすると、クライアントはユーザに証明書を受け入れるかどうかを確認するプロンプトを表示します。これはデ

フォルトの動作です。

はじめる前に

ネットワークに接続するためにお使いのモバイルデバイスで [厳格な証明書トラスト（Strict Certificate Trust）]を有効
にする必要がある場合は、管理者からそのことが通知されます。
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手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [設定（Settings）]をタップします。

ステップ 2 [厳格な証明書トラスト（Strict Certificate Trust）]をタップし、このプリファレンスを有効または無効に
します。

次に接続を試行する際、ヘッドエンドから受信した未確認の証明書の受け入れをユーザが選択できるか

どうか決定するために、[厳格な証明書トラスト（Strict Certificate Trust）]が使用されます（または使用
されません）。

AnyConnect ウィジェットの使用方法
AnyConnectには、ホーム画面に追加できるウィジェットがあります。

•最も小さいウィジェットは、AnyConnectアプリケーションのアイコンと同じサイズです。アイコンの下のバーの
色には、VPNステータスが反映されます。VPN接続を確立するか、または現在の VPN接続から切断するには、
ウィジェットをタップします。

•大きなウィジェットは、AnyConnectアイコンと名前、現在の VPN接続、VPNステータスを示します。VPN接続
を確立するか、または VPN接続から切断するには、ウィジェットをタップします。

ウィジェットを配置する手順は、使用するデバイスおよびAndroidのバージョンによって異なることがあります。手順
の例を示します。
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手順

ステップ 1 使用するウィジェットを配置できる十分なスペースがある Androidホーム画面に移動します。

ステップ 2 [メニュー（Menu）] > [個人設定（Personalize）] > [ウィジェット（Widgets）]をタップします。

ステップ 3 使用する AnyConnectのウィジェットをタップします。

Androidにより、ウィジェットがホーム画面に追加されます。

ステップ 4 ウィジェットを配置し直すには、ウィジェットを長押しします。ウィジェットが応答したら、移動しま

す。

AnyConnect クライアントプロファイルの管理

AnyConnect クライアントプロファイルについて

AnyConnect VPNクライアントプロファイルはXMLファイルで、クライアントの動作を指定し、VPN接続を識別しま
す。VPNクライアントプロファイル内の各接続エントリは、このデバイスからアクセス可能なセキュアゲートウェ
イ、およびその他の接続属性、ポリシー、および制約を指定します。デバイスでローカルに設定した VPN接続に加え
て、これらの接続エントリが、VPN接続を開始するときに選択する対象としてAnyConnectのホーム画面に表示されま
す。

AnyConnectは、Androidデバイス上で一度に 1つの VPNクライアントプロファイルのみ維持します。次に、現在のプ
ロファイルが存在する場合、それを置換または削除する主要なシナリオをいくつか示します。

•プロファイルを手動でインポートすると、現在のプロファイルがインポートしたプロファイルで置き換えられま
す。

•自動または手動の VPN接続を開始すると、現在のプロファイルが新しい接続のプロファイルで置き換えられま
す。

• VPN接続にプロファイルが関連付けられていない場合、その VPNの起動時に既存のプロファイルが削除されま
す。

現在デバイス上にある AnyConnectプロファイルを表示または削除するか、または新しいプロファイルをインポートし
ます。

AnyConnect プロファイルの表示

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [プロファイル管理
（Profile Management）]をタップします。
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ステップ 2 [現在のプロファイルの詳細（Current ProfileDetails）]の展開アイコンをタップします。XMLファイルが
表示されます。下にスクロールして、ファイル全体を表示します。

AnyConnect プロファイルのインポート

はじめる前に

プロファイルファイルをこの方法でインポートするには、Androidデバイスにプロファイルファイルが存在している
必要があります。管理者から、デバイスにインストールするプロファイルファイルの名前が提供されます。

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [プロファイル管理
（Profile Management）]をタップします。

ステップ 2 [プロファイルのインポート（Import Profile）]をタップし、デバイスのファイルシステムからXMLプロ
ファイルを選択します。

このプロファイルで定義されている接続エントリが AnyConnectのホーム画面にただちに表示され、
AnyConnectクライアントの動作はこのプロファイルの仕様に従います。

AnyConnect プロファイルの削除

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [プロファイル管理
（Profile Management）]をタップします。

ステップ 2 [プロファイルの削除（Delete Profile）]をタップして、現在のプロファイルの削除を確認します。

プロファイル内で定義された接続エントリが AnyConnectのホーム画面からクリアされ、AnyConnectク
ライアントの動作は、デフォルトのクライアント仕様に従います。
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ローカリゼーションの管理

インストール済みローカリゼーションデータの表示

AnyConnectをインストールすると、デバイスで指定されているロケールがパッケージに含まれている言語変換に一致
する場合には、モバイルデバイスがローカライズされます。AnyConnectパッケージには、次の言語変換が含まれます。

•カナダフランス語（fr-ca）

•中国語（台湾）（zh-tw）

•チェコ語（cs-cz）

•オランダ語（nl-nl）

•フランス語（fr-fr）

•ドイツ語（de-de）

•ハンガリー語（hu-hu）

•イタリア語（it-it）

•日本語（ja-jp）

•韓国語（ko-kr）

•中南米スペイン語（es-co）

•ポーランド語（pl-pl）

•ポルトガル語（ブラジル）（pt-br）

•ロシア語（ru-ru）

•簡体字中国語（zh-cn）

•スペイン語（es-es）

インストールされる言語は、[設定（Settings）] > [言語とキーボード（LanguageandKeyboard）] > [ロケールの選択（Select
locale）]で指定されているロケールによって決定されます。AnyConnectの UIとメッセージは、AnyConnectを起動す
るとすぐに変換されます。

AnyConnectは最適なものを判断するために、言語仕様、地域仕様の順に使用します。たとえば、インストール後にロ
ケール設定をスイスフランス語（fr-ch）にすると、カナダフランス語（fr-ca）表示になります。
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手順

ステップ 1 AnyConnectホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [ローカリゼーション管
理（Localization Management）]をタップします。

ステップ 2 モバイルデバイスにインストールされたローカリゼーションファイルのリストを表示します。

示されている言語が、現在 AnyConnectで使用されています。

ローカリゼーションデータのインポート

インストール後に、AnyConnectパッケージでサポートされていない言語のローカリゼーションデータを、次のように
してインポートします。

•管理者によって提供され、ローカリゼーションデータをインポートするように定義されたハイパーリンクをクリッ
クします。

管理者は、クリックするとローカリゼーションデータがインポートされるハイパーリンクを、電子メールまたは

Webページで提供できます。この方法では、AnyConnectの設定および管理を簡素化するため、管理者に提供され
ている機能である AnyConnect URIハンドラを使用します。

AnyConnect設定内で外部制御を [プロンプト（Prompt）]または [有効（Enable）]
に設定して、この AnyConnectアクティビティを許可する必要があります。こ
の設定方法については、AnyConnectの外部使用の制御, （15ページ）を参照
してください。

（注）

• VPN接続時にダウンロード可能なローカリゼーションデータを提供するように管理者が設定したセキュアゲート
ウェイに接続します。

この方法を使用する場合には、管理者が適切な VPN接続情報を提供するか、または XMLプロファイル内に事前
定義された接続エントリを提供します。VPN接続時に、ローカリゼーションデータがデバイスにダウンロードさ
れ、ただちに有効になります。

• [AnyConnectローカリゼーション管理アクティビティ（AnyConnect LocalizationManagementActivity）]画面の [ロー
カリゼーションのインポート（Import Localization）]オプションを使用して手動でインポートします。

手順

ステップ 1 AnyConnectホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [ローカリゼーション管
理（Localization Management）]をタップします。

ステップ 2 [ローカリゼーションのインポート（Import Localization）]をタップします。

ステップ 3 セキュアゲートウェイのアドレスとロケールを指定します。
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ロケールは ISO 639-1によって指定され、適用可能な場合には国コードが追加されます（たとえば、
en-US、fr-CA、ar-IQなど）。

このローカリゼーションデータは、事前にパッケージ化されてインストールされたローカリゼーション

データの代わりに使用されます。

ローカリゼーションデータの復元

手順

ステップ 1 AnyConnectホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [ローカリゼーション管
理（Localization Management）]をタップします。

ステップ 2 [ローカリゼーションの復元（Restore Localization）]をタップします。

AnyConnectパッケージから事前ロードされたローカリゼーションデータの使用を復元し、インポートさ
れたローカリゼーションデータをすべて削除します。

復元される言語は、[設定（Settings）] > [言語とキーボード（Language and Keyboard）] > [ロケールの選
択（Select locale）]で指定されているデバイスのロケールに基づいて選択されます。

AnyConnect の終了
AnyConnectを終了すると、現在の VPN接続が終了し、すべての AnyConnectプロセスが停止されます。このアクショ
ンは慎重に使用してください。デバイス上の他のアプリケーションやプロセスが現在の VPN接続を使用している場合
があり、AnyConnectを終了するとこれらのアプリケーションやプロセスの動作に悪影響を及ぼす可能性があります。

手順

AnyConnectのホームウィンドウで、[メニュー（Menu）] > [終了（Exit）]をタップします。

AnyConnectがすべてのプロセスを正常に終了できない場合は、Androidアプリケーション管理画面が表示されます。[強
制停止（Force Stop）]をタップして AnyConnectを手動で終了します。
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AnyConnect の削除

手順

ステップ 1 デバイスの [Android設定（Android Settings）]に移動し、アプリケーション管理領域に進みます。

ステップ 2 [アンインストール（Uninstall）]をタップします。

AnyConnect のモニタリングとトラブルシューティング

AnyConnect のバージョンおよびライセンスの表示

手順

AnyConnectのホームウィンドウで、[メニュー（Menu）] > [バージョン情報（About）]をタップします。

次の作業

[バージョン情報（About）]ウィンドウでリンクをタップして、このガイドの最新バージョンを開きます。

接続ステータスの判別

デフォルトでは、AnyConnectは、Androidウィンドウの一番上にあるAndroidステータスバーのアイコンを変更するこ
とによって、ステータスを表示します。アイコンは、AnyConnect接続の現在のステータスを示します。

AnyConnect 統計情報の表示
VPN接続が存在する場合、AnyConnectでは統計情報を記録します。
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手順

AnyConnectのホーム画面で、[詳細（Details）]をタップします。

詳細な統計情報には次の値が含まれます。

• [セキュアルート（Secure Routes）]：通信相手が 0.0.0.0かつサブネットマスクが 0.0.0.0のエントリは、すべての
VPNトラフィックが暗号化され、VPN接続を通して送受信されることを意味します。

• [保護されていないルート（Non-Secure Routes）]：[セキュアルート（Secure Routes）]の下に 0.0.0.0/0.0.0.0が存在
する場合のみ表示されます。VPNセキュアゲートウェイが決定したとおりに、暗号化された接続から除外される
トラフィック宛先です。

AnyConnect のロギング

ログメッセージの表示

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [ロギングおよびシス
テム情報（Logging and System Information）]をタップします。

AnyConnectはメッセージを取得し、[メッセージ（Messages）]、[システム（System）]、および [デバッ
グ（Debug）]ウィンドウに表示します。

ステップ 2 [メッセージ（Messages）]、[システム（System）]、または [デバッグ（Debug）]タブをタップし、ログ
メッセージまたはシステム情報を表示します。

• [メッセージ（Messages）]：AnyConnectアクティビティに関連するログ。

• [システム（System）]：メモリ、インターフェイス、ルート、フィルタ、許可、プロセス、システ
ムプロパティ、メモリマップ、および固有のデバイス IDに関する情報。

• [デバッグ（Debug）]：管理者と Cisco Technical Assistance Center（TAC）が AnyConnectの問題を分
析するときに使用するログ。

ステップ 3 すべてのメッセージを表示するには、ウィンドウをスクロールします。
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ログメッセージの送信

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [ロギングおよびシス
テム情報（Logging and System Information）]をタップします。

ステップ 2 [メニュー（Menu）] > [ログの送信（Send Logs）]をタップします。

ログメッセージとすべてのプロファイルデータが .zipファイルにパッケージ化され、電子メールメッ
セージに挿入されます。AnyConnectに関する問題をレポートする場合は、電子メールのオプションを使
用して、ログファイルを管理者に送信します。ログメッセージを送信する前に、問題記述と問題再現手

順を指定する必要があります。

ローカルに送信する場合はBluetoothを使用します。最初に送信デバイスと受信デバイスの両方でBluetooth
を有効にしておく必要があります。

デバッグログメッセージのクリア

手順

ステップ 1 AnyConnectのホームウィンドウで、[メニュー（Menu）] > [診断（Diagnostics）] > [ロギングおよびシス
テム情報（Logging and System Information）]をタップします。

ステップ 2 [メニュー（Menu）] > [デバッグログの消去（Clear Debug Logs）]をタップします。

一般的な Android の問題

tun.ko エラーメッセージが返されます

tun.koモジュールが、まだカーネルにコンパイルされていない場合は、tun.koモジュールが必要です。このモジュール
がデバイスに含まれていない、またはカーネルにコンパイルされていない場合は、対応するデバイスのカーネル用に入

手または作成して、/data/local/kernel_modules/ディレクトリに配置します。

編集または削除できない接続エントリがあります

管理者が、AnyConnectプロファイル内にこれらの接続エントリを定義しました。これらのプロファイルの削除手順に
ついては、AnyConnectプロファイルの表示および管理に関する項を参照してください。
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接続タイムアウトと未解決のホスト

インターネット接続の問題、携帯電話の信号レベルが低い、およびネットワークリソースの輻輳は、タイムアウトや

未解決ホストエラーの一般的な原因です。より強い信号のあるエリアへ移動してみるか、WiFiを使用してみます。
Wi-Fiネットワークを利用できる場合は、デバイスの設定アプリケーションを使用して、最初にそのネットワークとの
接続の確立を試してください。タイムアウトになったときに、何度か再試行することで、成功することがよくありま

す。

証明書ベースの認証が機能しません

該当する証明書を以前は使用できた場合、証明書の有効性と期限を確認します。確認するには、AnyConnectのホーム
ウィンドウに移動し、接続エントリを長押しします。次に、[証明書（Certificate）]をタップします。[証明書
（Certificates）]ウィンドウにすべての証明書のリストが示されます。証明書名を長押しして、次に、[証明書の詳細の
表示（View Certificate Details）]をタップします。接続に対して適切な証明書を使用しているかどうかを管理者に確認
します。

接続エラー、デバイスは問題なく動作します

VPNセキュアゲートウェイがモバイル接続を許可するように設定され、ライセンスされているかどうかを管理者に問
い合わせます。

ASA に接続できません、解決できないホストエラーです

インターネットブラウザを使用して、ネットワーク接続を確認します。ネットワークの接続性を確認するには、

https://vpn.example.com（vpn.example.comは VPNセキュアゲートウェイの URL）に移動します。

Market からの AnyConnect パッケージのインストールに失敗しました

デバイスが、サポートされる Androidデバイスの 1つとしてリストされていることを確認します。

「インストールエラー：不明な理由 -8（Installation Error: Unknown reason -8）」

サポートされていないデバイスにブランド固有のAnyConnectパッケージをインストールしようとすると、このメッセー
ジが返されます。サポートされる Androidデバイスのリストと、AnyConnectのインストールまたはアップグレードの
手順を参照して、デバイスに適切な AnyConnectパッケージをダウンロードします。

AnyConnect エラー、「このアプリケーションを実行するための必要な許可を取得できませんでした。このデバイスは、
AnyConnect をサポートしていません。（Could not obtain the necessary permissions to run this application.This device does
not support AnyConnect.）」

AnyConnectは、このデバイスで動作していません。サポートされる Androidデバイスのリストと、AnyConnectのイン
ストールまたはアップグレードの手順を参照して、デバイスに適切な AnyConnectパッケージをダウンロードします。

ネットワークの接続性の問題のため、ログを電子メールで送信できません

インターネットにアクセス可能な別のネットワークを試します。ネットワークの接続性がない、またはデバイスのリ

セットが必要な場合は、ドラフトの電子メールメッセージにログメッセージを保存します。
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AnyConnect が頻繁に AnyConnect 自体に接続します

これは、信頼ネットワーク検出や自動 VPNポリシーが原因で発生することがあります。AnyConnect設定の TNDアプ
リケーションプリファレンスを無効にして、この機能をオフにします。

ワンタイムパスワードを使用した認証が動作しません

Androidの問題が原因で、クリップボードからテキストを貼り付けるときに、テキストの前にスペースが挿入されま
す。AnyConnectでは、ワンタイムパスワードなどのテキストをコピーする場合は、ユーザがこの不要な空白文字を削
除する必要があります。

Android での AnyConnect の注意事項と制約事項
• AnyConnect for Androidは、リモートアクセスに関連している機能のみサポートしています。

• ASAは、AnyConnect for Androidのディストリビューションと更新プログラムを提供しません。Google Playからの
み入手できます。

• AnyConnect forAndroidでは、ユーザが追加する接続エントリと、ASAによりプッシュされるAnyConnectプロファ
イルによって挿入される接続エントリがサポートされています。Androidデバイスでは1つのAnyConnectプロファ
イル（ヘッドエンドから受信した最後のプロファイル）だけがサポートされます。ただし、プロファイルは複数

の接続エントリで構成できます。

•ユーザが、サポートされていないデバイスにAnyConnectをインストールしようとすると、「インストールエラー: 原
因不明 -8（Installation Error: Unknown reason -8）」というポップアップメッセージが表示されます。これは

Android OSにより生成されるメッセージです。

•ユーザがホームスクリーンに AnyConnectウィジェットを表示している場合、[始動時に開始（Launch at startup）]
設定に関わらず AnyConnectサービスが自動的に開始されます（ただし接続は確立されません）。

• AnyConnect for Androidでは、クライアント証明書からの事前入力を使用する場合に、拡張 ASCII文字のために
UTF-8文字エンコードが必要です。事前入力機能を使用する場合は、クライアント証明書が UTF-8でなければな
りません（KB-890772および KB-888180の説明を参照）。

• AnyConnectは、EDGEの固有の性質およびその他の早期無線テクノロジーによって EDGE接続上の VPNトラ
フィックを送受信する場合、ボイスコールをブロックします。

•いくつかのよく知られているファイル圧縮ユーティリティでは、[AnyConnectログ送信（AnyConnect Send Log）]
ボタンを使用してパッケージされたログバンドルを圧縮解除できません。回避策として、AnyConnectログファイ
ルの圧縮解除にはWindowsおよびMac OS Xのネイティブユーティリティを使用してください。

既知の互換性の問題

•パブリックインターフェイスとプライベートインターフェイスにおける IPv6。

IPv6は、AnyConnect 4.05015以降を使用するプライベートおよびパブリックトランスポートの両方でサポートさ
れており、Android 5以降で対応しています。この組み合わせにより、IPv6トンネルを介した IPv4および IPv6ト
ンネルを介した IPv6が可能になります。
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以前のバージョンのAnyConnectとAndroidリリースで従来から使用できたトンネル設定（IPv4トンネルを介した
IPv4および IPv4トンネルを介した IPv6）も引き続き使用できます。

Androidに存在する既知の問題（Issue #65572）が原因で、IPv6 over IPv4は
Android 4.4上で機能しません。Android 5以降を使用する必要があります。

（注）

•バッテリセーバーおよび AnyConnect：

◦ Android5.0では、デバイスでのバックグラウンドネットワーク接続をブロックするバッテリセーバー機能が
導入されました。バッテリセーバーを有効にした場合、AnyConnectがバックグラウンドで実行されると、一
時停止状態に移行します。Android 5.0でこれを回避するには、デバイス設定でバッテリセーバーをオフにす
ることができます（[設定（Settings）] -> [バッテリ（Battery）] -> [バッテリセーバー（Battery saver）]また
は通知バーから）。

◦ Android6.0以降では、AnyConnectがバッテリセーバーの結果として一時停止状態に移行する場合、AnyConnect
をバッテリセーバーモードからホワイトリストに登録するオプションを選択できるポップアップが表示され

ます。AnyConnectをホワイトリストに登録すると、バックグラウンドで実行する AnyConnectの機能に影響
を与えずに、バッテリセーバーを引き続き利用できます。

◦バッテリセーバーが原因で AnyConnectが一時停止した場合、バッテリセーバーをオフにするにしても、
AnyConnectをホワイトリストに登録するにしても、AnyConnectを一時停止状態から戻すために手動で再接続
する必要があります。

•スプリットDNSは、Android 4.4デバイスでは機能しません。また、Samsung製のAndroid 5.xデバイスでも機能し
ません。Samsungデバイスの場合、唯一の回避策は、スプリット DNSを無効にしてグループに接続することで
す。その他のデバイスでは、Android 5.xにアップグレードして、この問題の修正を入手する必要があります。

これは、Android 4.4に存在する既知の問題（ Issue #64819）によるもので、Android 5.xで修正されましたが、
Samsung製の Android 5.xデバイスには組み込まれませんでした。

• Android 5.xのバグ（Google Issue #85758、Cisco Issue # CSCus38925）が原因で、AnyConnectアプリケーションを
Recent Apps画面から閉じると、正しく動作しない場合があります。正常な動作を復元するには、AnyConnectを
[設定（Settings）]で停止してから、再起動します。

• Samsungモバイルデバイスでは、[設定（Settings）] > [Wi-Fi] > [スマートネットワークスイッチ（Smart network
switch）]で、安定したインターネット接続を維持するためにWi-Fiから LTEに切り替えることができます（Wi-Fi
接続が最適でない場合）。この場合も、アクティブなVPNトンネルが一時停止し、再接続します。何度も繰り返
し再接続することになるため、この機能を無効にすることをお勧めします。

•複数のアクティブユーザをサポートする Android 5.0（Lollipop）で、VPN接続はデバイス上のすべてのユーザで
はなく、単一のユーザのデータのみをトンネルします。バックグラウンドデータフローが暗号化されずに発生す

る可能性があります。

• Android 4.3.1のバグ（Google Issue #62073）が原因で、AnyConnect ICS+パッケージを使用するユーザは、非完全
修飾ドメイン名を入力できません。たとえば、「internalhost」と入力できずに、「internalhost.company.com」と入
力する必要があります。
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• Android 4.3へのHTCOne上のAT&Tファームウェアのアップデート（ソフトウェアバージョン：3.17.502.3）は、
「HTCAnyConnect」をサポートしていません。お客様は「AnyConnectHTC」をアンインストールし、「AnyConnect
ICS+」をインストールする必要があります（HTCAnyConnectは、3.22.1540.1ソフトウェアバージョンのインター
ナショナルエディションでは機能します）。デバイスのソフトウェアバージョンは、[設定（Settings）] > [端末情
報（About）] > [ソフトウェア情報（Software information）] > [ソフトウェア番号（Software number）]で確認しま
す。

•管理者が AndroidトンネルのMTUを 1280以下に設定した場合に VPN接続が失敗するという Google Issue #70916
が、Android 5.0（Lollipop）で解決されたことをご報告します。次の問題情報は、参考のために提供します。

Android 4.4.3でのバグの再発のため（Google Issue #70916、Cisco CSCup24172）、管理者が Androidトンネルの
MTUを 1280以下に設定した場合に、VPN接続が失敗します。この問題はすでに Googleに報告されています。
Android 4.4.3で再発したバグを修正するには、新しいバージョンのOSが必要になります。この問題を回避するに
は、ヘッドエンドの管理者はトンネルMTUを 1280より小さい値に設定しないようにします。

問題が発生すると、エンドユーザに「システム設定の設定値を適用できませんでした。（System configuration settings

could not be applied.）VPN 接続は確立されません（A VPN connection will not be established）」というメッセージ

が表示され、AnyConnectデバッグログに以下がレポートされます。

E/vpnandroid( 2419): IPCInteractionThread: NCSS: General Exception occured, telling client
E/vpnandroid( 2419): java.lang.IllegalStateException: command '181 interface fwmark rule add tun0'
failed with '400 181 Failed to add fwmark rule (No such process)'
E/vpnandroid( 2419): at android.os.Parcel.readException(Parcel.java:1473)
E/vpnandroid( 2419): at android.os.Parcel.readException(Parcel.java:1419)
E/vpnandroid( 2419): at
com.cisco.android.nchs.aidl.IICSSupportService$Stub$Proxy.establish
(IICSSupportService.java:330)
E/vpnandroid( 2419): at com.cisco.android.nchs.support.VpnBuilderWrapper.establish
(VpnBuilderWrapper.java:137)
E/vpnandroid( 2419): at com.cisco.android.nchs.support.NCSSIPCServer.callServiceMethod
(NCSSIPCServer.java:233)
E/vpnandroid( 2419): at
com.cisco.android.nchs.ipc.IPCInteractionThread.handleClientInteraction
(IPCInteractionThread.java:230)
E/vpnandroid( 2419): at com.cisco.android.nchs.ipc.IPCInteractionThread.run
(IPCInteractionThread.java:90)
E/acvpnagent( 2450): Function: ApplyVpnConfiguration
File: NcssHelper.cpp Line: 740 failed to establish VPN
E/acvpnagent( 2450): Function: PluginResult AndroidSNAKSystem::configDeviceForICS()
File: AndroidSNAKSystem.cpp Line: 665 failed to apply vpn configuration
E/acvpnagent( 2450): Function: virtual PluginResult AndroidSNAKSystem::ApplyConfiguration()
File: AndroidSNAKSystem.cpp Line: 543 Failed to Configure System for VPN.

• Android 4.4（KitKat）のバグ Google Issue #61948（AnyConnectユーザが VPN接続で大量のパケット損失を経験す
る/タイムアウトが発生する）が Googleの Android 4.4.1のリリース（Googleがソフトウェアアップデートを介し
て一部のデバイスに配布を開始しました）で解決されたことをご報告します。次の問題情報は、参考のために提

供します。

Android 4.4のバグ（Issue #61948、Ciscoサポートの更新 [英語]も参照してください）が原因で、AnyConnectユー
ザは VPN接続で大量のパケット損失を経験します。これは、Android 4.4で AnyConnect ICS+を実行する Google
Nexus5で確認されています。ユーザは、特定のネットワークリソースにアクセスしようとすると、タイムアウト
を経験します。また、ASAログには、「大きいパケット1420バイト（しきい値1405バイト）を送信（Transmitting
large packet 1420 (threshold 1405)）」のようなテキストの syslogメッセージが表示されます。

Googleが Android 4.4用の修正を作成するまで、VPN管理者は sysopt connection tcpmss <mss size>を設定すること
により、ASA上のTCP接続のための最大セグメントサイズを一時的に小さくすることができます。このパラメー
タのデフォルトは 1380バイトです。ASAログに表示される値の差に応じてこの値を小さくします。上記の例で
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は、差は 15バイトです。値を 1365未満にする必要があります。この値を小さくすると、大きなパケットを送信
する接続済みの VPNユーザのパフォーマンスに悪影響を及ぼします。

• AnyConnect for Androidで、464xlatと呼ばれる IPv6移行メカニズムを使用してモバイルネットワークに接続する
と、接続の問題が生じる場合があります。影響を受けることが確認されているデバイスには、T-MobileUSネット
ワークに接続している Samsung Galaxy Note III LTEがあります。このデバイスは、デフォルトで IPv6モバイル
ネットワーク接続のみを使用します。接続を試行すると、デバイスを再起動するまで、モバイル接続が失われる

ことがあります。

この問題を防止するには、AnyConnect ICS+アプリケーションを使用し、IPv4ネットワーク接続を取得するか、
Wi-Fiネットワークを使用して接続するようにデバイス設定を変更します。T-Mobile USAネットワークに接続し
ている Samsung Galaxy Note III LTEの場合、T-Mobileによって提供されている手順 [英語]に従って、デバイスの
アクセスポイント名（APN）を設定します（[APNプロトコル（APN Protocol）]が [IPv4]に設定されていること
を確認します）。

• VPN内のプライベート IPアドレスの範囲がクライアントデバイスの外部インターフェイスの範囲とオーバーラッ
プすると、AnyConnect ICS+パッケージに問題が発生することがあります。このルートのオーバーラップが発生す
ると、ユーザはVPNに正常に接続できますが、実際には何にもアクセスできません。この問題は、NAT（ネット
ワークアドレス変換）を使用し、アドレスを 10.0.0.0～ 10.255.255.255の範囲内に割り当てている携帯電話ネット
ワークで確認されています。またこの問題は、AnyConnectで Android VPNフレームワークのルート制御が制限さ
れていると発生します。ベンダー固有のAndroidパッケージに完全なルーティング制御があると、このようなシナ
リオではより良く機能する場合があります。

• Android 4.0（ICS）を実行する Asusタブレットで、TUNドライバが失われることがあります。これにより、AVF
AnyConnectが失敗します。

• Androidセキュリティルールによって、VPN接続がアップ状態の間、デバイスのマルチメディアメッセージング
サービス（MMS）メッセージの送受信が阻止されます。ほとんどのデバイスとサービスプロバイダーでは、VPN
接続がアップ状態の間にMMSメッセージを送信しようとすると通知が表示されます。Androidでは VPNに接続
していないときにメッセージの送受信が許可されます。

• Google Isssue 41037が原因で、クリップボードからテキストを貼り付けるときに、テキストの前にスペースが挿入
されます。AnyConnectでは、ワンタイムパスワードなどのテキストをコピーする場合は、ユーザがこの不要な空
白文字を削除する必要があります。
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