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AsyncOS 9.5.x for Cisco Conten
 

C H A P T E R 1

概要 

• 今回の リ リースでの変更点

• シスコのコンテンツ  セキュ リ テ ィ管理の概要 

今回のリリースでの変更点
こ こでは、AsyncOS for Cisco Content Security Management のこの リ リースにおける新機能と拡張
機能について説明します。リ リースの詳細については、次の URL にある製品リ リース  ノー ト を
参照して ください。

http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-s
upport-series-home.html 

アップグレードする場合、以前の リ リース と この リ リースの間の他の リ リースの リ リース  ノー
ト も確認する必要があ り ます。これは、これらの リ リースで追加された機能および拡張機能を確
認するためです。

リ リース 9.5.1 の新機能
 

機能 説明

AsyncOS 9.0 
for Cisco Web 
Security 
Appliances の
サポート  

変更内容には、新しい Configuration Master 9.0 が含まれます。Configuration 
Master 8.5、8.7、または 8.8 の既存の設定が新しい Configuration Master に自動
的かつシームレスに取り込まれます。

Configuration Masters 9.0 および 8.1 では、範囲リ クエス ト をサポートする  
Cisco Web Security Appliances 向け AsyncOS リ リースへの公開時に、範囲リ ク
エス ト の適用方法を制御するよ うにアクセス  ポ リ シーを設定する機能がサ
ポート されます。

AsyncOS 9.0 for Cisco Web Security Appliances の新機能と変更の詳細につい
ては、この リ リースの リ リース  ノー ト を参照して ください。
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リ リース 9.5.0 の新機能 
 

シスコのコンテンツ セキュリティ管理の概要
AsyncOS for Cisco Content Security Management には次の機能が統合されています。

• 外部スパム隔離：エン ドユーザ向けのスパム  メ ッセージおよび陽性と疑わしいスパム  メ ッ
セージを保持しており、エン ドユーザおよび管理者は、スパム と フラグ付けされたメ ッセー
ジをレビューしてから最終的な決定を下すこ とができます。

• 集約ポ リ シー、ウイルス、アウ ト ブレイ ク隔離：これらの隔離および複数の電子メール セ
キュ リ テ ィ  アプラ イアンスから隔離内に隔離されたメ ッセージを管理するための単一のイ
ンターフェイスを提供します。隔離されたメ ッセージをファ イアウォールの背後に保存でき
ます。

機能 説明

AsyncOS 8.8 for 
Cisco Web 
Security 
Appliances の新
機能のサポート  

Cisco AMP Threat Grid Appliance を使用したオンプレ ミ スのファ イル分析の
レポート  サポート 。

重要な設定要件については、
http://www.cisco.com/c/en/us/support/security/content-security-management-appl
iance/products-user-guide-list.html/index.html にあるユーザ ガイ ド  PDF で、
Web レポーティ ングの章の [Advanced Malware Protection（高度なマルウェア
防御）] レポート の項を参照して ください。

Configuration Master 8.8 によ り、Configuration Master 8.5 または 8.7 は置き換
えられます。これらの Configuration Master の既存の設定は、アップグレード時
に、新しい Configuration Master に自動的かつシームレスに取り込まれます。

AsyncOS 9.5 for 
Cisco Email 
Security 
Appliances およ
び AsyncOS 9.6 
for Cisco Email 
Security 
Appliances の新
機能のサポート  

AsyncOS 9.5 for Cisco Email Security Appliances および AsyncOS 9.6 for Cisco 
Email Security Appliances の新機能である次の機能のレポート  サポート ：

• プラ イベート  ク ラ ウ ドを使用した高度なマルウェア防御ファ イル分析
（オンプレ ミ スの Cisco AMP Threat Grid Appliance） 

AsyncOS 9.6 for Cisco Email Security Appliances の場合は、ネッ ト ワーク上
のアプラ イアンスからアップロード されたすべてのファ イルについて、
ク ラ ウ ドでの詳細なファ イル分析結果の表示のサポー ト も含まれてい
ます。

重要な設定要件については、ユーザ ガイ ド  PDF で、メール レポート の章
の [高度なマルウェア防御（Advanced Malware Protection）] レポート の項
を参照して ください。

• パフォーマンス  モニタ リ ング（[システム容量（System Capacity）] レポー
トへの改善） 

• グレイ メールの管理と安全な購読解約 

• Web インタ ラ クシ ョ ン  ト ラ ッキング   

詳細については、オンラ イン  ヘルプまたはユーザ ガイ ドのメール レポー ト
の章で、該当する用語を検索して ください。
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• 中央集中型レポーテ ィ ング：複数の電子メールおよび Web セキュ リ テ ィ  アプラ イアンスか
ら集約したデータに関するレポート を実行します。個々のアプラ イアンスで使用できる同じ
レポーテ ィ ング機能をセキュ リ テ ィ管理アプラ イアンスで利用できます。また、セキュ リ
テ ィ管理アプラ イアンスでのみ使用できる  Web セキュ リ テ ィの拡張レポート がいくつかあ
り ます。

• 中央集中型ト ラ ッキング：単一のインターフェイスを使用して、電子メール メ ッセージを追
跡する こ と、および複数の電子メールおよび Web セキュ リ テ ィ  アプラ イアンスによ り処理
された Web ト ランザクシ ョ ンを追跡する こ とができます。

• Web セキュ リ テ ィ  アプラ イアンスの中央集中型コンフ ィギュレーシ ョ ン管理：簡易性およ
び一貫性のため、複数の Web セキュ リ テ ィ  アプラ イアンスを対象にポ リ シー定義とポ リ
シー導入を管理します。

注 セキュ リ テ ィ管理アプラ イアンスは、中央集中型電子メール管理または電子メール 
セキュ リ テ ィ  アプラ イアンスの「ク ラスタ リ ング」とは関係あ り ません。

• データのバッ クアップ：レポーテ ィ ング  データ、ト ラ ッキング  データ、隔離されたメ ッセー
ジ、安全な送信者とブロ ッ ク された送信者の リ ス ト など、セキュ リ テ ィ管理アプラ イアンス
のデータをバッ クアップできます。

1 台のセキュ リ テ ィ管理アプラ イアンスからのセキュ リ テ ィ操作を調整する こ と も、複数のアプ
ラ イアンス間に負荷を分散させる こ と もできます。
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セッ ト アップ、インス トール、および基本
設定

• ソ リ ューシ ョ ン導入の概要（2-1 ページ）

• SMA 互換性マ ト リ ク ス（2-2 ページ） 

• 設置計画（2-2 ページ）

• セッ ト アップの準備（2-4 ページ）

• セキュ リ テ ィ管理アプラ イアンスへのアクセス（2-6 ページ）

• システム  セッ ト アップ ウ ィザードの実行（2-8 ページ）

• 管理対象アプラ イアンスの追加について（2-13 ページ）

• セキュ リ テ ィ管理アプラ イアンスでのサービスの設定（2-14 ページ）

• 設定変更のコ ミ ッ トおよび破棄（2-15 ページ）

ソリューショ ン導入の概要
シスコのコンテンツ  セキュ リ テ ィ  ソ リ ューシ ョ ンにサービスを提供するシスコのコンテンツ  
セキュ リ テ ィ管理アプラ イアンスを設定するには、次の手順に従います。

対象アプライアンス 操作内容 詳細情報 
ステップ 1 すべてのアプラ イア

ンス  
お使いのアプラ イアンスが、使
用する機能のシステム要件を満
たしている こ と を確認して くだ
さい。

必要に応じて、アプラ イアンス
をアップグレード します。

SMA 互換性マ ト リ ク ス
（2-2 ページ）を参照して く
ださい。

ステップ 2 電子メール セキュ リ
テ ィ  アプラ イアンス  

中央集中型サービスを環境に取
り入れる前に、必要なセキュ リ
テ ィ機能が提供されるよ うにす
べての電子メール セキュ リ テ ィ  
アプラ イアンスを設定し、各ア
プラ イアンスですべての機能が
予期したとおりに動作する こ と
を確認します。

Cisco Email Security のご使用の
リ リースのマニュアルを参照し
て ください。
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  SMA 互換性マト リクス
SMA 互換性マト リクス
電子メール セキュ リ テ ィ  アプラ イアンスおよび Web セキュ リ テ ィ  アプラ イアンス とのセキュ
リ テ ィ管理アプラ イアンスの互換性について、および Web セキュ リ テ ィ  アプラ イアンス設定を
インポートおよび公開する と きのコンフ ィギュレーシ ョ ン  ファ イルの互換性については、互換
性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html）を参照して ください。

設置計画 
• ネッ ト ワーク  プランニング（2-2 ページ）

• セキュ リ テ ィ管理アプラ イアンス と電子メール セキュ リ テ ィ  アプラ イアンスの統合につ
いて（2-3 ページ）

• ク ラスタ化された電子メール セキュ リ テ ィ  アプラ イアンスを使用した展開（2-4 ページ）

ネッ トワーク  プランニング 
セキュ リ テ ィ管理アプラ イアンスの利用によ り、エン ド  ユーザのアプ リ ケーシ ョ ン と、非武装地
帯（DMZ）に存在する、よ り安全なゲート ウェ イ  システムを切り離すこ とができます。2 層ファ イ
アウォールの使用によって、ネッ ト ワーク  プランニングの柔軟性が高ま り、エン ド  ユーザが外
部 DMZ に直接接続する こ とを防止できます（図 2-1 を参照）。

ステップ 3 Web セキュ リ テ ィ  ア
プラ イアンス  

中央集中型サービスを環境に取
り入れる前に、必要なセキュ リ
テ ィ機能が提供されるよ うに少
な く と も  1 つの Web セキュ リ
テ ィ  アプラ イアンスを設定し、
すべての機能が予期したとおり
に動作する こ と を確認します。

お使いの Web セキュ リ テ ィ  アプ
ラ イアンスのオンラ イン  ヘルプ
またはユーザ ガイ ドを参照して
ください。

ステップ 4 セキュ リ テ ィ管理ア
プラ イアンス  

アプラ イアンスを設定し、シス
テム  セッ ト アップ ウ ィザードを
実行します。

「設置計画」セクシ ョ ン（2-2 ペー
ジ）、「セッ ト アップの準備」セク
シ ョ ン（2-4 ページ）、および「シ
ステム  セッ ト アップ ウ ィザード
の実行」セクシ ョ ン（2-8 ページ）
を参照して ください。

ステップ 5 すべてのアプラ イア
ンス  

導入する各中央集中型サービス
を設定します。

「セキュ リ テ ィ管理アプラ イアン
スでのサービスの設定」セクシ ョ
ン（2-14 ページ）から開始します。

対象アプライアンス 操作内容 詳細情報 
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  設置計画
図 2-1 セキュリテ ィ管理アプライアンスを含む一般的なネッ トワーク設定 

図 2-1 に、セキュ リ テ ィ管理アプラ イアンス と複数の DMZ を含む一般的なネッ ト ワーク設定を
示します。内部ネッ ト ワークで、DMZ の外側に セキュ リ テ ィ管理アプラ イアンスを導入します。
すべての接続は、セキュ リ テ ィ管理アプラ イアンス（M シ リーズ）から開始され、管理 電子メール 
セキュ リ テ ィ  アプラ イアンス（C シ リーズ）および管理 Web セキュ リ テ ィ  アプラ イアンス（S シ
リーズ）で終わり ます。

企業データセンターは、セキュ リ テ ィ管理アプラ イアンスを共有して、複数の Web セキュ リ テ ィ  
アプラ イアンスおよび電子メール セキュ リ テ ィ  アプラ イアンスの中央集中型レポーテ ィ ング
と メ ッセージ ト ラ ッキング、および複数の Web セキュ リ テ ィ  アプラ イアンスの中央集中型ポ リ
シー設定を実行できます。セキュ リ テ ィ管理アプラ イアンスを外部スパム隔離と して使用する
こ と もできます。

電子メール セキュ リ テ ィ  アプラ イアンスおよび Web セキュ リ テ ィ  アプラ イアンスを  セキュ リ
テ ィ管理アプラ イアンスに接続してすべてのアプラ イアンスを適切に設定した後、AsyncOS は
管理対象アプラ イアンスからデータを収集して集約します。集約されたデータからレポート を
作成できます。また、電子メールの全体像と  Web の使用状況を判断できます。

セキュリティ管理アプライアンスと電子メール セキュリティ  アプラ
イアンスの統合について 

セキュ リ テ ィ管理アプラ イアンス と電子メール セキュ リ テ ィ  アプラ イアンスの統合の詳細に
ついては、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのユーザ マニュアルまたはオンラ
イン  ヘルプで、「Centralizing Services on a Cisco Content Security Management Appliance」の章を参
照して ください。
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  セッ トアップの準備
クラスタ化された電子メール セキュリティ  アプライアンスを使用し
た展開 

電子メール アプラ イアンスの中央集中型管理機能を使用する電子メール セキュ リ テ ィ  アプラ
イアンスのク ラスタに、セキュ リ テ ィ管理アプラ イアンスを配置する こ とはできません。ただ
し、ク ラスタ化された電子メール セキュ リ テ ィ  アプラ イアンスは、中央集中型レポーテ ィ ング
と ト ラ ッキングのためセキュ リ テ ィ管理アプライアンスにメ ッセージを配信して隔離できます。

セッ トアップの準備 
システム  セッ ト アップ ウ ィザードを実行する前に、次の手順を実行して ください。

手順 

ステップ 1 製品の最新リ リース  ノー ト を確認します。マニュアル（E-2 ページ）を参照して ください。

ステップ 2 セキュ リ テ ィ  ソ リ ューシ ョ ンのコンポーネン ト に互換性がある こ と を確認します。SMA 互換性
マ ト リ ク ス（2-2 ページ）を参照して ください。

ステップ 3 この導入に対応できるネッ ト ワーク と物理的空間の準備がある こ と を確認します。設置計画
（2-2 ページ）を参照して ください。

ステップ 4 セキュ リ テ ィ管理アプラ イアンスを物理的に設定し、接続します。アプラ イアンスの物理的な
セッ ト アップと接続（2-4 ページ）を参照して ください。

ステップ 5 ネッ ト ワーク  アド レス と  IP アド レスの割り当てを決定します。ネッ ト ワーク  アド レス と  IP ア
ド レスの割り当ての決定（2-5 ページ）を参照して ください。

ステップ 6 システム  セッ ト アップに関する情報を収集します。セッ ト アップ情報の収集（2-5 ページ）を参照
して ください。

アプライアンスの物理的なセッ トアップと接続 
この章の手順を続行する前に、アプラ イアンスに付属する ク イ ッ ク  スター ト  ガイ ドに記載され
た手順を実行して ください。このガイ ドでは、アプラ イアンスを梱包箱から取り出し、物理的に
ラ ッ クに取り付けて電源を投入済みである こ と を前提と しています。

GUI にログインするには、PC と  セキュ リ テ ィ管理アプラ イアンスの間にプラ イベー ト接続を設
定する必要があ り ます。たとえば、付属する ク ロス  ケーブルを使用して、アプラ イアンスの管理
ポート から ラ ップ ト ップに直接接続できます。任意で、PC とネッ ト ワーク間、およびネッ ト ワー
ク とセキュ リ テ ィ管理アプラ イアンスの管理ポート間をイーサネッ ト接続（イーサネッ ト  ハブ
など）で接続できます。
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  セッ トアップの準備
ネッ トワーク  アドレスと  IP アドレスの割り当ての決定

注 すでにアプラ イアンスをネッ ト ワークに配線済みの場合は、コンテンツ  セキュ リ テ ィ  アプラ イ
アンスのデフォル ト  IP アド レスが、ネッ ト ワーク上の他の IP アド レス と競合していないこ と
を確認します。各アプラ イアンスの管理ポー ト に事前に設定されている  IP アド レスは、
192.168.42.42 です。

設定後に、メ イン  セキュ リ テ ィ管理アプラ イアンスの [管理アプラ イアンス（Management 
Appliance）] > [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページに移動し、
セキュ リ テ ィ管理アプラ イアンスが使用するインターフェイスを変更します。

使用する こ と を選択した各イーサネッ ト  ポー ト に関する次のネッ ト ワーク情報が必要にな り
ます。

• IP アド レス

• ネッ ト マス ク

さ らに、ネッ ト ワーク全体に関する次の情報も必要にな り ます。

• ネッ ト ワークのデフォル ト  ルータ（ゲー ト ウェ イ）の IP アド レス

• DNS サーバの IP アド レスおよびホス ト名（インターネッ ト  ルート  サーバを使用する場合は
不要）

• NTP サーバのホス ト名または IP アド レス（システム時刻を手動で設定する場合は不要）

詳細については、付録 B 「ネッ ト ワーク  アドレス と  IP アドレスの割り当て」を参照して ください。

注 インターネッ ト と コンテンツ  セキュ リ テ ィ  アプラ イアンスの間でファ イアウォールを稼働し
ているネッ ト ワークの場合は、アプラ イアンスを正常に機能させるために、特定のポート を開け
る必要がある場合があ り ます。ファ イアウォールの詳細については、付録 C 「フ ァ イアウォール
情報」を参照して ください。

注 電子メール セキュ リ テ ィ  アプラ イアンス との電子メール メ ッセージの送受信には、セキュ リ
テ ィ管理アプラ イアンスで常に同じ  IP アド レスを使用して ください。詳細については、お使いの
電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルのメール フローに関する情報を参照し
て ください。

Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンス とその管理対象アプラ イアンス間の通信で
は、IPv6 はサポート されていません。

セッ トアップ情報の収集

次の表を使用して、システム  セッ ト アップの情報を収集して ください。システム  セッ ト アップ 
ウ ィザードを実行する と きに、この情報を手元に用意する必要があ り ます。

注 ネッ ト ワークおよび IP アド レスの詳細については、付録 B 「ネッ ト ワーク  アド レス と  IP アド レ
スの割り当て」を参照して ください。
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  セキュリテ ィ管理アプライアンスへのアクセス
表 2-1 システム セッ トアップ ワークシート

セキュリティ管理アプライアンスへのアクセス 
セキュ リ テ ィ管理アプラ イアンスには、標準の Web ベース  グラフ ィ カル ユーザ インターフェイ
ス、スパム隔離を管理するための別個の Web ベース  インターフェイス、コマン ド ラ イン  イン
ターフェイス、および特定の機能へのアクセス権が付与された管理ユーザ用の特別な、または制
限付きの Web ベース  インターフェイスがあ り ます。

ブラウザ要件

GUI にアクセスするには、ブラ ウザが JavaScript および Cookie をサポート し、受け入れるよ う設
定されている必要があ り、さ らに、Cascading Style Sheet（CSS）を含む HTML ページを描画できる
必要があ り ます。

表 2-2 サポート されるブラウザおよびリ リース 

インターフェイスの一部のボタンまたは リ ンクからは追加のウ ィ ン ド ウがオープンされるた
め、GUI を使用するには、ブラ ウザのポップアップ ブロ ッ クの設定が必要な場合があ り ます。

1 通知 システム  アラー ト が送信される電子メール アド レス：

2 システム  タ イム NTP サーバ（IP アド レスまたはホス ト名）：

3 Admin パスワード 「admin」アカウン ト の新しいパスワードを選択：

4 オート サポート AutoSupport をイネーブルにする___ はい ___ いいえ  

5 ホス ト ネーム セキュ リ テ ィ管理アプラ イアンスの完全修飾ホス ト名：

6 インターフェイス /IP アド レス IPアド レス : 

ネッ ト マス ク：

7 ネッ ト ワーク ゲート ウェイ デフォル ト  ゲート ウェ イ（ルータ）の IP アド レス：

DNS ___ インターネッ ト のルート  DNS サーバを使用 

___ これらの DNS サーバを使用：

ブラウザ Windows XP Windows 7 MacOS 10.6 

Safari — — 5.1 

Google Chrome 最新の安定リ リース  — —

Microsoft Internet Explorer 7.0、8.0 8.0、9.0 —

Mozilla Firefox 最新の安定リ リース 最新の安定リ リース 最新の安定リ リース
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  セキュリテ ィ管理アプライアンスへのアクセス
Web インターフェイスへのアクセスについて 
セキュ リ テ ィ管理アプラ イアンスには、デフォル ト ではポート  80 で使用可能な標準管理者イン
ターフェイス と、デフォル ト ではポート  82 で使用可能なスパム隔離エンド  ユーザ インターフェ
イスの、2 つの Web インターフェイスがあ り ます。スパム隔離 HTTPS インターフェイスをイ
ネーブルにする と、デフォル ト でポート  83 に設定されます。

各 Web インターフェイスを設定する際に HTTP または HTTPS を指定できるため（セキュ リティ管
理アプライアンス上で [管理アプライアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > 
[IP インターフェイス（IP Interfaces）] に移動）、セッシ ョ ン中にそれらを切り替える場合は、再認
証を要求される場合があ り ます。たとえば、ポー ト  80 の HTTP を介して管理者 Web インター
フェイスにアクセスし、次に同じブラ ウザでポート  83 の HTTPS を介してスパム隔離エンド  
ユーザ Web インターフェイスにアクセスした場合、管理者 Web インターフェイスに戻る と きに
再認証を要求されます。

注 GUI へのアクセス時には、複数のブラウザ ウ ィ ン ド ウまたはタブを同時に使用して、セキュ リ
テ ィ管理アプラ イアンスに変更を行わないよ うに注意して ください。GUI セッシ ョ ン と  CLI 
セッシ ョ ンを同時に使用しないて ください。同時に使用する と、予期しない動作が発生し、サ
ポート対象外にな り ます。

注 デフォル ト では、30 分以上アイ ドル状態になっている場合、またはログアウ トせずにブラウザを
閉じた場合は、セッシ ョ ンがタ イムアウ ト します。この場合、ユーザ名とパスワードを再入力す
る必要があ り ます。タ イムアウ ト制限を変更するには、Web UI セッシ ョ ン  タ イムアウ ト の設定
（13-24 ページ）を参照して ください。

Web インターフェイスへのアクセス 

手順 

ステップ 1 Web ブラウザを開き、IP アド レス  テキス ト  フ ィールドに 192.168.42.42 と入力します。

ステップ 2 次のデフォル ト値を入力します。

• ユーザ名：admin

• パスワード：ironport

注 Web インターフェイスまたはコマン ド ラ イン  インターフェイスのいずれを使用した場
合も、システム  セッ ト アップ ウ ィザードの完了後は、このパスワードは無効です。
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  システム セッ トアップ ウィザードの実行
コマンドライン インターフェイスへのアクセス

セキュ リ テ ィ管理アプラ イアンスでコマン ド ラ イン  インターフェイス（CLI）にアクセスする方
法は、すべてのシスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス上での CLI アクセス と同じです
が、次のよ う な違いがあ り ます。

• システム  セッ ト アップは、GUI を使用して実行する必要があ り ます。

• セキュ リ テ ィ管理アプラ イアンスでは、一部の CLI コマン ドを使用できません。サポー ト さ
れていないコマン ドの リ ス ト については、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス
の CLI リ フ ァレンス  ガイ ドを参照して ください。

実動環境では、CLI にアクセスするために、SSH を使用する必要があ り ます。ポー ト  22 でアプラ
イアンスにアクセスするために、標準 SSH ク ラ イアン ト を使用します。ラボ展開の場合、Telnet 
も使用できますが、このプロ ト コルは暗号化されません。

サポート される言語

該当するラ イセンス  キーを使用する と、AsyncOS では、次の言語で GUI および CLI を表示でき
ます。

• 英語

• フランス語

• スペイン語

• ド イツ語

• イ タ リ ア語

• 韓国語

• 日本語

• ポル ト ガル語（ブラジル）

• 中国語（繁体字および簡体字）

• ロシア語

GUI とデフォル ト のレポーテ ィ ング言語を選択するには、次のいずれかを実行して ください。

• 言語を設定します。プ リ ファレンスの 設定（14-60 ページ）を参照して ください。

• GUI ウ ィ ン ド ウの右上にある  [オプシ ョ ン（Options）] メニューを使用して、セッシ ョ ンの言
語を選択します。

（有効な方法は、ログイン資格情報の認証に使用する方法によって異な り ます）。

システム セッ トアップ ウィザードの実行
AsyncOS には、システム設定を実行するための、ブラウザベースのシステム  セッ ト アップ ウ ィ
ザードが用意されています。後で、ウ ィザードでは使用できないカスタム設定オプシ ョ ンを利用
する場合があ り ます。ただし、初期セッ ト アップではウ ィザードを使用して、設定に漏れがない
よ うにする必要があ り ます。
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  システム セッ トアップ ウィザードの実行
セキュ リ テ ィ管理アプラ イアンスでは、GUI を使用する場合のみ、このウ ィザードがサポート さ
れます。コマン ド ラ イン  インターフェイス（CLI）によ るシステム  セッ ト アップはサポー ト され
ません。

• はじめる前に（2-9 ページ）

• システム  セッ ト アップ ウ ィザードの概要（2-10 ページ）

はじめる前に 
「セッ ト アップの準備」セクシ ョ ン（2-4 ページ）のすべてのタス クを実行します。

注意 システム  セッ ト アップ ウ ィザード を使用する と、アプラ イアンスが完全に再設定されます。ア
プラ イアンスを最初にインス トールする場合、または既存の設定を完全に上書きする場合にの
み、このウ ィザード を使用して ください。

セキュ リ テ ィ管理アプラ イアンスが、管理ポート からネッ ト ワークに接続されている こ と を確
認します。

注意 セキュ リ テ ィ管理アプラ イアンスは、管理ポー ト にデフォル ト の IP アド レス  192.168.42.42 が
設定された状態で出荷されます。セキュ リ テ ィ管理アプラ イアンスをネッ ト ワークに接続する
前に、他の装置の IP アド レスが、この工場出荷時のデフォル ト設定と競合していないこ とを確認
して ください。

注 デフォル ト では、30 分以上アイ ドル状態になっている場合、またはログアウ トせずにブラウ
ザを閉じた場合は、セッシ ョ ンがタ イムアウ ト します。システム  セッ ト アップ ウ ィザードを
実行中にセッシ ョ ンがタ イムアウ ト した場合は、最初からやり直す必要があ り ます。

セッシ ョ ン  タ イムアウ ト制限を変更するには、Web UI セッシ ョ ン  タ イムアウ ト の設定
（13-24 ページ）を参照して ください。

注 デフォル ト では、30 分以上アイ ドル状態になっている場合、またはログアウ トせずにブラウザを
閉じた場合は、セッシ ョ ンがタ イムアウ ト します。この場合、ユーザ名とパスワードを再入力す
る必要があ り ます。システム  セッ ト アップ ウ ィザードを実行中にセッシ ョ ンがタ イムアウ ト し
た場合は、最初からやり直す必要があ り ます。タ イムアウ ト制限を変更するには、Web UI セッ
シ ョ ン  タ イムアウ ト の設定（13-24 ページ）を参照して ください。
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  システム セッ トアップ ウィザードの実行
システム セッ トアップ ウィザードの概要 

手順 

ステップ 1 システム  セッ ト アップ ウ ィザードの起動（2-10 ページ）

ステップ 2 エンド  ユーザ ラ イセンス契約書の確認（2-10 ページ）

ステップ 3 システムの設定（2-10 ページ）

• 通知設定と  AutoSupport

• システム時刻設定

• admin パスワード

ステップ 4 ネッ ト ワークの設定（2-11 ページ）

• アプラ イアンスのホス ト名

• アプラ イアンスの IP アド レス、ネッ ト ワーク  マスク、およびゲート ウェイ

• デフォル ト  ルータ と  DNS 設定

ステップ 5 設定の確認（2-12 ページ）

ウ ィザードの各ページを実行し、ステップ 4 で設定を慎重に確認します。[前へ（Previous）] をク
リ ッ クする と、前の手順に戻る こ とができます。プロセスの最後に、変更を確定するよ う ウ ィ
ザードのプロンプ ト が表示されます。確定するまで、大部分の変更は有効にな り ません。

ステップ 6 次の手順（2-12 ページ）

システム セッ トアップ ウィザードの起動 

ウ ィザードを起動するには、「Web インターフェイスへのアクセス」セクシ ョ ン（2-7 ページ）の説
明に従って GUI にログインします。GUI に初めてログインする と、デフォル ト では、システム  
セッ ト アップ ウ ィザードの最初のページが表示されます。また、[システム管理（System 
Administration）] メニューからシステム  セッ ト アップ ウ ィザードにアクセスする こ と もできま
す（[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > 
[システム  セッ ト アップ ウ ィザード（System Setup Wizard）]）。

エンド  ユーザ ライセンス契約書の確認

ラ イセンス契約書の参照から開始します。ラ イセンス契約書を参照し、同意する場合は、同意す
る こ と を示すチェ ッ クボッ ク スをオンにし、[セッ ト アップの開始（Begin Setup）] をク リ ッ ク して
続行します。

システムの設定

システム アラート用の電子メール アドレスの入力

ユーザの介入を必要とするシステム  エラーが発生した場合、AsyncOS では、電子メールでアラー
ト  メ ッセージが送信されます。アラー ト の送信先となる電子メール アド レス（複数可）を入力し
ます。
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  システム セッ トアップ ウィザードの実行
システム  アラー ト用の電子メール アド レスを  1 つ以上追加する必要があ り ます。複数のアド レ
スを指定する場合は、カンマで区切り ます。入力した電子メール アド レスでは、当初、すべてのレ
ベルのすべてのタイプのアラー ト が受信されます。アラー ト設定は、後からカスタマイズできま
す。詳細については、「アラー ト の管理」セクシ ョ ン（14-36 ページ）を参照して ください。

時間の設定

セキュ リ テ ィ管理アプラ イアンス上の時間帯を設定して、メ ッセージ  ヘッダーおよびログ  ファ
イルのタイムスタンプが正確になるよ うにします。ド ロ ップダウン  メニューを使用して時間帯
を見つけるか、GMT オフセッ ト によって時間帯を定義します。

システム  ク ロ ッ ク時刻は、手動で設定するか、ネッ ト ワーク  タ イム  プロ ト コル（NTP）サーバを
使用してネッ ト ワーク上またはインターネッ ト上の他のサーバと時刻を同期する こ と もできま
す。デフォル ト では、Cisco NTP サーバ（time.sco.cisco.com）がコンテンツ  セキュ リ テ ィ  アプラ イ
アンスで時刻を同期するためにエン ト リ と して追加されます。NTP サーバのホス ト名を入力し、
[エン ト リ を追加（Add Entry）] をク リ ッ ク して追加の NTP サーバを設定します。詳細について
は、「システム時刻の設定」セクシ ョ ン（14-47 ページ）を参照して ください。

注 レポート のデータを収集する と、セキュ リ テ ィ管理アプラ イアンスによってデータにタ イム  ス
タンプが適用されます。タ イム  スタンプは、「システム時刻の設定」セクシ ョ ン（14-47 ページ）の
手順で実装された設定を使用して適用されます。
セキュ リ テ ィ管理アプラ イアンスがデータを収集する方法の詳細については、「セキュ リ ティ  ア
プライアンスによるレポート用データの収集方法」セクシ ョ ン（3-2 ページ）を参照して ください。

パスワードの設定

AsyncOS の admin アカウン ト のパスワードを変更する必要があ り ます。パスワードは安全な場
所に保管して ください。パスワードの変更はすぐに有効にな り ます。

注 パスワードの再設定後にシステム設定を取り消しても、パスワードの変更は元に戻り ません。

AutoSupport のイネーブル化

AutoSupport 機能（デフォル ト で有効）で、セキュ リ テ ィ管理アプラ イアンスに関する問題をカス
タマー サポート に通知する こ とによ り、最適なサポート を提供できます。詳細については、
「Cisco AutoSupport」セクシ ョ ン（14-38 ページ）を参照して ください。

ネッ トワークの設定

マシンのホス ト名を定義し、ゲー ト ウェ イ と  DNS 設定値を設定します。

注 セキュ リ テ ィ管理アプラ イアンスが、管理ポート を通してネッ ト ワークに接続されている こ と
を確認します。
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  システム セッ トアップ ウィザードの実行
ネッ トワーク設定（Network Settings）

セキュ リ テ ィ管理アプラ イアンスの完全修飾ホス ト名を入力します。この名前は、ネッ ト ワーク
管理者が割り当てる必要があ り ます。

セキュ リ テ ィ管理アプラ イアンスの IP アド レスを入力します。

ネッ ト ワーク上のデフォル ト  ルータ（ゲー ト ウェ イ）のネッ ト ワーク  マスク と  IP アド レスを入
力します。

次に、Domain Name Service（DNS）設定値を設定します。AsyncOS には、インターネッ ト のルート  
サーバに直接問い合わせできる、高性能な内部 DNS リ ゾルバ/キャ ッシュが組み込まれています
が、指定した DNS サーバを使用する こ と もできます。独自のサーバを使用する場合は、各 DNS 
サーバの IP アド レスを指定する必要があ り ます。システム  セッ ト アップ ウ ィザードを使用して
入力できる  DNS サーバは、4 台までです。

注 指定した DNS サーバの初期プラ イオ リ テ ィは 0 です。詳細については、「ド メ イン  ネーム  システ
ムの設定」セクシ ョ ン（14-43 ページ）を参照して ください。

注 アプラ イアンスでは、着信接続のための DNS ルッ クアップを実行するために、稼働中の DNS 
サーバへのアクセスが必要です。アプラ イアンスをセッ ト アップする と きに、アプラ イアンスか
らアクセス可能な稼働中の DNS サーバを指定できない場合は、[インターネッ ト のルート  DNS 
サーバを使用する（Use Internet Root DNS Servers）] を選択するか、管理インターフェイスの IP ア
ド レスを一時的に指定する こ とによってシステム  セッ ト アップ ウ ィザードを完了できます。

設定の確認

これで、入力した設定情報の要約がシステム  セッ ト アップ ウ ィザードに表示されます。変更す
る必要がある場合は、ページの下部にある  [前へ（Previous）] をク リ ッ ク し、情報を編集します。

情報を確認した後、[この設定をインス トール（Install This Configuration）] を ク リ ッ ク し ます。
次に、表示される確認ダイアログ  ボッ ク スで [インス トール（Install）] をク リ ッ ク します。

次の手順

システム  セッ ト アップ ウ ィザードによって セキュ リ テ ィ管理アプラ イアンスに設定が正し く
インス トールされる と、[システム  セッ ト アップの次のステップ（System Setup Next Steps）] ペー
ジが表示されます。

[システム  セッ ト アップの次のステップ（System Setup Next Steps）] ページのいずれかの リ ンクを
ク リ ッ ク して、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスの設定を続行します。

セキュ リ テ ィ管理アプラ イアンスをインス トールし、システム  セッ ト アップ ウ ィザードを実行
した後、アプラ イアンス上の他の設定を修正して、モニタ リ ング  サービスを設定できます。

設定およびト ラブルシューティングを容易にするために、ソ リ ューシ ョ ン導入の概要（2-1 ページ）
で説明するプロセスに従う こ と を推奨します。
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  管理対象アプライアンスの追加について
管理対象アプライアンスの追加について
各アプラ イアンスに対して最初の中央集中型サービスを設定する と きに、管理対象の電子メー
ル Web セキュ リ テ ィ  アプラ イアンスをセキュ リ テ ィ管理アプラ イアンスに追加します。

サポート されている電子メールおよび Web セキュ リ テ ィ  アプラ イアンスは、SMA 互換性マ ト リ
ク ス（2-2 ページ）に記載されています。

リ モー ト  アプラ イアンスを追加する と、セキュ リ テ ィ管理アプラ イアンスによって、リ モー ト  
アプラ イアンスの製品名と追加するアプラ イアンスのタ イプが比較されます。たとえば、[Web 
セキュ リ テ ィ  アプラ イアンスの追加（Add Web セキュ リ テ ィ  アプラ イアンス）] ページを使用し
てアプラ イアンスを追加する と、そのアプラ イアンスは Web セキュ リ テ ィ  アプラ イアンスで
あって 電子メール セキュ リ テ ィ  アプラ イアンスではないこ とを確認するために、セキュ リ テ ィ
管理アプラ イアンスによって リモー ト  アプラ イアンスの製品名がチェ ッ ク されます。また、セ
キュ リ テ ィ管理アプラ イアンスは、リ モー ト  アプラ イアンス上のモニタ リ ング  サービスを
チェ ッ ク して、それらが正し く設定され、互換性がある こ と を確認します。

[セキュ リ テ ィ  アプラ イアンス（Security Appliances）] ページには、追加した管理対象アプラ イア
ンスが表示されます。[接続が確立されていますか?（Connection Established?）] カラムは、モニタ
リ ング  サービスの接続が適切に設定されているかど うかを示します。

管理対象アプラ イアンスの追加方法は、次の手順に含まれています。

• 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中型電子メール レポー
テ ィ ング  サービスの追加（4-3 ページ） 

• 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中型メ ッセージ ト ラ ッ
キング  サービスの追加（6-3 ページ） 

• 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中型スパム隔離サービス
の追加（7-5 ページ）

• 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの集約ポ リ シー、ウイルス、アウ ト
ブレイ ク隔離サービスの追加（8-5 ページ）

• 管理対象の各 Web セキュ リ テ ィ  アプラ イアンスへの中央集中型 Web レポーテ ィ ング  サー
ビスの追加（5-4 ページ） 

• Web セキュ リ テ ィ  アプラ イアンスの追加と  Configuration Master のバージ ョ ン との関連付け
（9-5 ページ） 

管理対象アプライアンス設定の編集

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 [セキュ リ テ ィ  アプラ イアンス（Security Appliance）] セクシ ョ ンで、編集するアプラ イアンスの
名前をク リ ッ ク します。

ステップ 3 アプラ イアンスの設定に必要な変更を行います。

たとえば、モニタ リ ング  サービスのチェ ッ クボッ ク スをオンまたはオフにする、ファ イル転送ア
クセスを再設定する、または IP アド レスを変更する、などの変更を行います。
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  セキュリテ ィ管理アプライアンスでのサービスの設定
注 管理対象アプラ イアンスの IP アド レスを変更する と、さまざまな問題が発生する可能性
があ り ます。Web セキュ リ テ ィ  アプラ イアンスの IP アド レスを変更する と、アプラ イア
ンスの公開履歴が失われ、スケジュールされた公開ジ ョ ブに対して  Web セキュ リ テ ィ  ア
プラ イアンスが現在選択されている と、公開エラーが発生します。（割り当てられたすべ
てのアプラ イアンスを使用するよ うに設定されたスケジュール済み公開ジ ョ ブは、影響
を受けません）。電子メール セキュ リ テ ィ  アプラ イアンスの IP アド レスを変更する と、
アプラ イアンスの ト ラ ッキング  アベイ ラビ リ テ ィ  データが失われます。

ステップ 4 [送信（Submit）] をク リ ッ ク して、ページ上の変更を送信し、[変更を確定（Commit Changes）] をク
リ ッ ク して変更を保存します。

管理対象アプライアンスのリストからのアプライアンスの削除 

はじめる前に 

リ モー ト  アプラ イアンスをセキュ リ テ ィ管理アプラ イアンスから削除する前にそのアプラ イア
ンスで有効なすべての集約管理サービスを無効にする必要があ り ます。たとえば、集約ポ リシー、
ウイルス、アウ ト ブレイ ク隔離サービスが有効な場合、電子メール セキュ リ テ ィ  アプラ イアン
スでまずそのサービスを無効にする必要があ り ます。電子メールまたはネッ ト ワークのセキュ
リ テ ィ  アプラ イアンスのマニュアルを参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] セクシ ョ ンで、削除する管理対象アプラ イ
アンスの行にあるゴ ミ箱アイコンをク リ ッ ク します。

ステップ 3 確認のダイアログボッ ク スで [削除（Delete）] をク リ ッ ク します。

ステップ 4 変更を送信し、保存します。

セキュリティ管理アプライアンスでのサービスの設定
電子メール セキュ リ テ ィ  サービス：

• 第 4 章「中央集中型電子メール セキュ リ テ ィ  レポーティ ングの使用」

• 第 6 章「電子メール メ ッセージの ト ラ ッキング」

• 第 7 章「スパム隔離」

• 第 8 章「集約ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離」

Web セキュ リ テ ィ  サービス：

• 第 5 章「中央集中型 Web レポーティ ングおよび ト ラ ッキングの使用」

• 第 9 章「Web セキュ リ テ ィ  アプラ イアンスの管理」
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  設定変更のコ ミ ッ トおよび破棄
設定変更のコ ミ ッ トおよび破棄 
シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス  GUI で設定を変更した後、ほとんどの場合、
変更を明示的にコ ミ ッ トする必要があ り ます。

図 2-2 [変更を確定（Commit Changes）] ボタン 

関連項目 

• 以前コ ミ ッ ト したコンフ ィギュレーシ ョ ンへのロールバッ ク（14-52 ページ）

目的 操作内容 

すべての保留中の変更をコ ミ ッ ト
する  

ウ ィ ン ド ウの右上にあるオレンジ色の [変更を確定
（Commit Changes）] ボタンをク リ ッ ク します。変更内容の
説明を追加し、[確定する（Commit）] をク リ ッ ク します。

コ ミ ッ ト が必要な変更を実行していない場合、[変更を確
定（Commit Changes）] の代わりにグレーの [未確定の処
理なし（No Changes Pending）] ボタンが表示されます。

すべての保留中の変更を破棄する  ウ ィ ン ド ウの右上にあるオレンジ色の [変更を確定
（Commit Changes）] ボタンをク リ ッ ク し、[変更を破棄
（Abandon Changes）] をク リ ッ ク します。
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  設定変更のコ ミ ッ トおよび破棄
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C H A P T E R 3

レポートの操作 

特に明記されていない限り、この章の情報は、シスコのコンテンツ  セキュ リ テ ィ管理アプラ イア
ンスの電子メールおよび Web レポート の両方に適用されます。

• レポーテ ィ ング  データを表示する方法（3-1 ページ）

• セキュ リ テ ィ  アプラ イアンスによるレポート用データの収集方法（3-2 ページ）

• レポート  データのビューのカスタマイズ（3-3 ページ）

• レポート に含まれる メ ッセージやト ランザクシ ョ ンの詳細の表示（3-9 ページ）

• 電子メール レポート のパフォーマンスの向上（3-9 ページ）

• レポーテ ィ ング  データおよび ト ラ ッキング  データの印刷およびエクスポート （3-10 ページ）

• レポートおよび ト ラ ッキングにおけるサブ ド メ イン とセカン ド  レベル ド メ インの比較
（3-13 ページ） 

• すべてのレポート の ト ラブルシューテ ィ ング（3-13 ページ）

• 電子メール レポートおよび Web レポート （3-14 ページ）

レポーティング データを表示する方法 
表 3-1 レポーティング データを表示する方法 

目的 参照先 

Web ベースのインタ ラ クテ ィブ レポート  ペー
ジを表示およびカスタマイズする  

• レポート  データのビューのカスタマイズ
（3-3 ページ） 

• 第 4 章「中央集中型電子メール セキュ リ
テ ィ  レポーティ ングの使用」 

• 第 5 章「中央集中型 Web レポーテ ィ ングお
よび ト ラ ッキングの使用」

PDF レポート または CSV レポート を自動的に
繰り返し生成する  

• 電子メール レポート のスケジュール設定
（4-52 ページ）

• Web レポート のスケジュール設定
（5-40 ページ）
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第 3 章      レポートの操作

  セキュリテ ィ  アプライアンスによるレポート用データの収集方法
注 ロギングと レポーテ ィ ングの違いについては、ロギングと レポーテ ィ ング（15-1 ページ）を参照
して ください。

セキュリティ  アプライアンスによるレポート用データの
収集方法

セキュ リ テ ィ管理アプラ イアンスは、約 15 分ごとにすべての管理対象アプラ イアンスからすべ
てのレポート のデータをプルし、それらのアプラ イアンスのデータを集約します。使用するアプ
ラ イアンスによっては、セキュ リ テ ィ管理アプラ イアンスでレポーテ ィ ング  データに特定の
メ ッセージを組み込むのに時間が掛かる場合があ り ます。データの情報については、[システム  
ステータス（System Status）] ページを確認して ください。

PDF レポート または CSV レポート をオンデマ
ンドで生成する  

• オンデマンドでの電子メール レポート の
生成（4-54 ページ）

• オンデマンドでの Web レポート の生成
（5-45 ページ）

raw データを  CSV（カンマ区切り ）フ ァ イルと
してエクスポー トする  

• レポーテ ィ ング  データおよび ト ラ ッキン
グ  データの印刷およびエクスポー ト
（3-10 ページ）

• カンマ区切り （CSV）フ ァ イルと して
のレポー ト  データのエク スポー ト
（3-12 ページ）

レポー ト  データの PDF を生成する  レポーテ ィ ング  データおよび ト ラ ッキ
ング  データの印刷およびエク スポー ト
（3-10 ページ）

レポー ト情報を自分自身や他のユーザに電子
メールで送信する  

• オンデマンドでの電子メール レポート の
生成（4-54 ページ）

• 電子メール レポート のスケジュール設定
（4-52 ページ）

• オンデマンドでの Web レポート の生成
（5-45 ページ）

• Web レポート のスケジュール設定
（5-40 ページ）

スケジュールされたレポート またはオンデマ
ンド  レポート のアーカイブ済みのコピーを、
システムから削除されるまで表示する  

アーカイブ済みの Web レポート の表示と管理
（5-46 ページ）

特定の ト ランザクシ ョ ンに関する情報を検索
する

• レポート に含まれる メ ッセージやト ラン
ザクシ ョ ンの詳細の表示（3-9 ページ）

表 3-1 レポーティング データを表示する方法 

目的 参照先 
3-2
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 3 章      レポートの操作

  レポート  データのビューのカスタマイズ
注 セキュ リ テ ィ管理アプラ イアンスは、レポー ト のデータを収集する際に、セキュ リ テ ィ管理アプ
ラ イアンス上で時間設定を行った際に設定した情報からタ イム  スタンプを適用します。セキュ
リ テ ィ管理アプラ イアンス上の時間設定の詳細については、「システム時刻の設定」セクシ ョ ン
（14-47 ページ）を参照して ください。

データには、IPv4 と  IPv6 の両方に関係する ト ランザクシ ョ ンが含まれます。

レポーティング データの保存方法

すべてのアプラ イアンスで、レポーテ ィ ング  データが保存されます。表 3-2 に、各アプラ イアン
スがデータを保存する期間を示します。

.

レポーティングおよびアップグレードについて 
新しいレポーテ ィ ング機能は、アップグレード前に実行された ト ランザクシ ョ ンには適用でき
ない場合があ り ます。これは、これらの ト ランザクシ ョ ンについては、必須データが保持されて
いない場合があるためです。レポーテ ィ ング  データおよびアップグレードに関連する制限につ
いては、ご使用の リ リースの リ リース  ノー ト を参照して ください。

レポート  データのビューのカスタマイズ 
Web インターフェイスでレポート  データを表示する場合、ビューをカスタマイズできます。

表 3-2 電子メール アプライアンスと  Web セキュリテ ィ  アプライアンスでのレポーティ ング データの保存

毎分 毎時 毎日 週 1 回 月 1 回 年 1 回

ローカル レポート電子メール 
セキュ リ テ ィ  アプラ イアンス
またはWeb セキュ リ テ ィ  アプ
ラ イアンス  

• • • • •

電子メール セキュ リ テ ィ  アプ
ラ イアンスまたは Web セキュ
リ テ ィ  アプラ イアンスでの中
央集中型レポーテ ィ ング

• • • •

セキュ リ テ ィ管理アプラ イア
ンス  

• • • • •

目的 操作内容 

アプラ イアンスまたはレポート  グ
ループごとにデータを表示する  

アプラ イアンスまたはレポーテ ィ ング  グループのレ
ポーティ ング  データの表示（3-4 ページ）を参照して く
ださい

時間範囲を指定する レポート の時間範囲の選択（3-5 ページ）を参照して く
ださい
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第 3 章      レポートの操作

  レポート  データのビューのカスタマイズ
注 すべてのレポート にすべてのカスタマイズ機能を使用できるわけではあ り ません。

アプライアンスまたはレポーティング グループのレポーティング 
データの表示 

電子メールおよび Web の概要レポート 、および電子メールのシステム  キャパシテ ィ  レポート に
ついては、すべてのアプラ イアンスから、または中央で管理されている  1 台のアプラ イアンスか
らデータを表示できます。

電子メール レポート では、電子メール レポーテ ィ ング  グループの作成（4-4 ページ）の説明に従
い電子メール セキュ リ テ ィ  アプラ イアンスのグループを作成した場合、各レポーテ ィ ング  グ
ループのデータを表示できます。

ビューを指定するには、サポート されるページの [データ参照（View Data for）] リ ス ト からアプラ
イアンスまたはグループを選択します。

（Web レポー ト の場合）チャー ト化す
るデータを選択する

（Web レポート のみ）チャー ト化するデータの選択
（3-6 ページ）を参照して ください

テーブルをカスタマイズする レポート  ページのテーブルのカスタマイズ（3-6 ペー
ジ）を参照して ください

表示する特定の情報またはデータの
サブセッ ト を検索する  

• 電子メール レポート については、検索およびイン
タ ラ クテ ィブ電子メール レポート  ページ（4-6 ペー
ジ）を参照して ください。

• Web レポート については、ほとんどのテーブルの
下方にある  [検索（Find）] オプシ ョ ンまたは [フ ィ
ルタ（Filter）] オプシ ョ ンを探して ください。

• 一部のテーブルには、集約したデータの詳細への
リ ンク（青色のテキス ト ）が含まれます。

レポー ト関連の設定を指定する プ リ ファレンスの 設定（14-60 ページ）を参照して くだ
さい

使用したいチャー ト と表だけを使っ
たカスタム  レポート を作成する  

カスタム  レポート （3-7 ページ）を参照して ください

目的 操作内容 
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  レポート  データのビューのカスタマイズ
最近、別のセキュ リ テ ィ管理アプラ イアンスからのデータをバッ クアップしたセキュ リ ティ管理
アプライアンスでレポート  データを表示する場合は、まず、[管理アプライアンス（Management 
Appliance）] > [集約管理サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス
（Security Appliances）] で各アプラ イアンスを追加する必要があ り ます（ただし、各アプラ イアン
ス との接続は確立しないでください）。

レポートの時間範囲の選択 
ほとんどの事前定義レポート  ページでは、含まれるデータの時間範囲を選択できます。選択した
時間範囲は、[時間範囲（Time Range）] メニューで異なる値を選択するまで、すべてのレポート  
ページに対して使用されます。

使用可能な時間範囲オプシ ョ ンは、アプラ イアンスご とに異な り、またセキュ リ テ ィ管理アプラ
イアンス上の電子メール レポートおよび Web レポート によって異な り ます。

注 レポート  ページの時間範囲は、グ リ ニッジ標準時（GMT）オフセッ ト で表示されます。たとえば、
太平洋標準時は、GMT + 7 時間（GMT + 07:00）です。

注 すべてのレポート で、システム設定の時間帯に基づき、グ リ ニッジ標準時（GMT）オフセッ ト で日
付および時刻情報が表示されます。ただし、データ  エクスポート では、世界の複数のタイム  ゾー
ンの複数のシステムに対応するために、GMT で時刻が表示されます。

ヒン ト ログインするたびに常に表示する、デフォル ト の時間範囲を指定できます。詳細については、プ
リ ファレンスの 設定（14-60 ページ）を参照して ください。

表 3-3 レポートの時間範囲オプシ ョ ン 

オプシ ョ ン  説明 

SMA 電
子メー
ル レ
ポート  ESA 

SMA 
Web レ
ポート  WSA

時間（Hour） 過去 60 分間と最大 5 分間の延長時間 • • 

日（Day） 過去 24 時間 • • • •

週（Week） 当日の経過時間を含む、過去 7 日間 • • • •

30 日（30 days） 当日の経過時間を含む、過去 30 日間 • • • •

90 日（90 days） 当日の経過時間を含む、過去 90 日間 • • •

年（Year） 過去 12 ヵ月と現在月の経過日数 •

昨日（Yesterday） アプラ イアンスで定義された時間帯を使
用した、前日の 24 時間（00:00 ～ 23:59） 

• • • •

先月（Previous Calendar 
Month）

その月の最初の日の 00:00 ～その月の最
後の日の 23:59

• • •

カスタム範囲（Custom 
Range）

ユーザ指定の時間範囲。

開始日時と終了日時を選択する場合は、
このオプシ ョ ンを選択します。

• • • •
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  レポート  データのビューのカスタマイズ
（Web レポートのみ）チャート化するデータの選択 
各 Web レポーテ ィ ング  ページのデフォル ト  チャート には、一般に参照されるデータが表示され
ますが、代わりに異なるデータをチャー ト化するよ うに選択できます。ページに複数のチャート
がある場合は、チャー ト ご とに変更できます。

通常、チャー ト のオプシ ョ ンは、レポー ト内のテーブルのカラム と同じです。ただし、チャー ト化
できないカラムもあ り ます。

チャー ト には、関連付けられたテーブルに表示するよ うに選択した項目（行）数に関係な く、テー
ブル カラムの使用可能なすべてのデータが反映されます。

手順 

ステップ 1 チャート の下の [グラフ  オプシ ョ ン（Chart Options）] をク リ ッ ク します。

ステップ 2 表示するデータを選択します。

ステップ 3 [完了（Done）] をク リ ッ ク します。

レポート  ページのテーブルのカスタマイズ 

表 3-4 Web レポート  ページのテーブルのカスタマイズ  

目的 操作内容 詳細情報 

• 追加のカラムを表示する  

• 表示可能なカラムを非
表示にする  

• テーブルに使用可能な
カラムを判断する  

テーブルの下の [列
（Columns）] リ ンク
をク リ ッ ク し、表示
するカラムを選択
して、[完了（Done）] 
をク リ ッ ク します。

ほとんどのテーブルでは、デフォル ト で一
部のカラムが非表示にな り ます。

レポー ト  ページごとに、異なるカラムが提
供されます。

電子メール レポーテ ィ ング  ページのテー
ブル カラムの説明（4-11 ページ）も参照し
て ください。

テーブル カラムの順序を変
える

カラムの見出しを
目的の位置までド
ラ ッグします。

— 

選択した見出しでテーブル
をソー トする  

列の見出しをク
リ ッ ク します。

—

表示するデータの行数を加
減する  

テーブルの右上に
ある  [表示されたア
イテム（Items 
Displayed）] ド ロ ッ
プダウン  リ ス ト か
ら、表示する行数を
選択します。

Web レポート の場合、デフォル ト の表示行
数を設定する こ と もできます。プ リ ファレ
ンスの 設定（14-60 ページ）を参照して くだ
さい。
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  レポート  データのビューのカスタマイズ
カスタム レポート  
既存のレポート のページからチャー ト （グラフ）とテーブルを組み合わせて、カスタム電子メー
ル セキュ リ テ ィ  レポート のページおよびカスタム  Web セキュ リ テ ィ  レポート のページを作成
できます。

注 電子メール セキュ リ テ ィ  アプラ イアンスの リ リース  9.6 以降では、[マイレポート （My Reports）] 
は [マイダッシュボード（My Dashboard）] と呼ばれます。

可能な場合は、テーブル エ
ン ト リの詳細を表示する

テーブル内の青色
のエン ト リ を ク
リ ッ ク します。

レポー ト に含まれる メ ッセージやト ラン
ザクシ ョ ンの詳細の表示（3-9 ページ）も参
照して ください。

データのプールを特定のサ
ブセッ ト に絞り込む 

可能な場合は、テー
ブルの下のフ ィルタ
設定で値を選択する
か、入力します。

Web レポートの使用可能なフ ィルタについ
ては、各レポート  ページの説明に記載され
ています。[Webレポート （Web Reporting）] 
ページの説明（5-6 ページ）を参照して くだ
さい。

表 3-4 Web レポート  ページのテーブルのカスタマイズ （続き） 

目的 操作内容 詳細情報 

目的 操作内容 

カスタム  レポート  
ページにモジュー
ルを追加します。

参照先：

• カスタム  レポート に追加できないモジュール（3-8 ページ）

• カスタム  レポート  ページの作成（3-8 ページ）

カスタム  レポート  
ページの表示 

1. [メール（Email）] または [Web] > [レポー ト （Reporting）] > [マイレポート （My Reports）] を
選択します。

2. 表示する時間範囲を選択します。選択した時間範囲は、[マイレポート （My Reports）] ペー
ジのすべてのモジュールを含め、すべてのレポート に適用されます。

新し く追加されたモジュールはカスタム  レポート の上部に表示されます。

カスタム  レポート  
ページでのモ
ジュールの再配置 

目的の場所にモジュールをド ラ ッグ  アン ド  ド ロ ップします。

カスタム  レポート  
ページからのモ
ジュールの削除 

モジュールの右上にある  [X] をク リ ッ ク します。

カスタム  レポート
の PDF または CSV 
バージ ョ ンを生成
します 

参照先：

• オンデマンドでの電子メール レポート の生成（4-54 ページ）

• オンデマンドでの Web レポート の生成（5-45 ページ）

定期的にカスタム  
レポート の PDF ま
たは CSV バージ ョ
ンを生成します 

参照先：

• 電子メール レポート のスケジュール設定（4-52 ページ）

• Web レポート のスケジュール設定（5-40 ページ）
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  レポート  データのビューのカスタマイズ
カスタム レポートに追加できないモジュール 

• [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[システムステータス（System Status）] ページのすべてのモジュール 

• [Web] > [レポート （Reporting）] > [使用可能なデータ（Data Availability）] ページのすべてのモ
ジュール

• [メール（Email）] > [レポート （Reporting）] > [有効なレポー トデータ（Reporting Data 
Availability）] ページのすべてのモジュール 

• [メール（Email）] > [メ ッセージ ト ラ ッキング（Message Tracking）] > [有効なメ ッセージ ト ラ ッ
キングデータ（Message Tracking Data Availability）] ページのすべてのモジュール 

• 送信者プロファ イル詳細レポート のページからの、[SenderBaseからの最新情報（Current 
Information from SenderBase）]、[送信者グループ情報（Sender Group Information）]、および 
[ネッ ト ワーク情報（Network Information）] といったド メ イン単位のモジュール 

• [アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）] レポート  ページの [過去 1 年間のウイルス  ア
ウ ト ブレイ ク  サマ リー（Past Year Virus Outbreak Summary）] チャートおよび [過去 1 年間の
ウイルス  アウ ト ブレイ ク（Past Year Virus Outbreaks）] テーブル 

• 検索結果、Web ト ラ ッキングの検索結果を含む 

カスタム レポート  ページの作成 

はじめる前に 

• 追加対象のモジュールが追加可能である こ と を確認します。カスタム  レポート に追加でき
ないモジュール（3-8 ページ）を参照して ください。

• モジュールの右上の [X] をク リ ッ ク して、不要なデフォル ト  モジュールを削除します。

手順 

ステップ 1 次のいずれかの方法でカスタム  レポート  ページにモジュールを追加します。

注 一部のモジュールは、次のいずれかの方法を使用した場合のみ利用できます。ある方式を
使用してモジュールを追加できない場合は、別の方法を試して ください。

• 追加するモジュールがある  [メール（Email）] タブまたは [Web] タブのレポート  ページに移
動し、モジュールの上部にある  [+] ボタンをク リ ッ ク してレポート  ページに移動します。

• [メール（Email）] または [Web] > [レポート （Reporting）] > [マイレポート （My Reports）]に移
動し、[+] ボタンをク リ ッ ク して、追加するレポート  モジュールを選択します。

各モジュールは一度だけ追加できます。すでに特定のモジュールをレポート に追加している場
合は、追加オプシ ョ ンが利用できな くなっています。

ステップ 2 （た とえば、列の追加、削除、並べ替えなどを行って、あるいはチャー ト にデフォル ト以外のデー
タを表示して）カスタマイズしたモジュールを追加する場合は、[マイレポート （My Reports）] 
ページでそのモジュールをカスタマイズします。

モジュールがデフォル ト設定に追加されます。元のモジュールの時間範囲は保持されません。

ステップ 3 別に凡例を持つチャート （たとえば、[概要（Overview）] ページからのグラフ）を追加する場合は、
別途凡例を追加します。必要に応じて、説明するデータの隣にド ラ ッグ  アン ド  ド ロ ップします。
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  レポートに含まれるメ ッセージやト ランザクシ ョ ンの詳細の表示
 レポートに含まれるメ ッセージやト ランザクシ ョンの詳
細の表示 

手順 

ステップ 1 レポート  ページのテーブルにある青色の番号をク リ ッ ク します。

（一部のテーブルにのみ、これらの リ ンクはあ り ます）。

この数に含まれる メ ッセージまたは ト ランザクシ ョ ンは [メ ッセージ ト ラ ッキング（Message 
Tracking）] または [Web ト ラ ッキング（Web Tracking）] にそれぞれ表示されます。

ステップ 2 メ ッセージまたは ト ランザクシ ョ ンの リ ス ト を表示するには、ス ク ロール ダウンします。

関連項目 

• 第 6 章「電子メール メ ッセージの ト ラ ッキング」

• Web ト ラ ッキング（Web Tracking）（5-46 ページ） 

電子メール レポートのパフォーマンスの向上 
月内に固有のエン ト リが多数発生したこ とで、集約レポーテ ィ ングのパフォーマンスが低下す
る場合は、レポーテ ィ ング  フ ィルタを使用して前年を対象と したレポート （[昨年（Last Year）] レ
ポート ）でのデータの集約を制限します。これらのフ ィルタによ り、レポー ト内の詳細、個々の 
IP、ド メ イン、またはユーザ データを制限できます。概要レポートおよびサマ リー情報は、引き続
きすべてのレポート で利用できます。

CLI で reportingconfig -> filters メニューを使用する と、1 つ以上のレポート  フ ィルタをイネーブ
ルにできます。変更を有効にするには、変更をコ ミ ッ トする必要があ り ます。

• [IP 接続レベルの詳細（IP Connection Level Detail）]。このフ ィルタをイネーブルにする と、セ
キュ リ テ ィ管理アプラ イアンスは、個々の IP アド レスに関する情報を記録しません。この
フ ィルタは、攻撃による大量の受信 IP アド レスを処理するシステムに適しています。

このフ ィルタは、次の [昨年（Last Year）] レポート に影響を与えます。

– Sender Profile for Incoming Mail

– IP Addresses for Incoming Mail

– IP Addresses for Outgoing Senders

• [ユーザの詳細（User Detail）]。このフ ィルタをイネーブルにする と、セキュ リ テ ィ管理アプラ
イアンスは、電子メールを送受信する個々のユーザ、およびユーザの電子メールに適用され
るコンテンツ  フ ィルタに関する情報を記録しません。このフ ィルタは、何百万もの内部ユー
ザの電子メールを処理するアプラ イアンス、またはシステムが受信者のアド レスを検証しな
い場合に適しています。

このフ ィルタは、次の [昨年（Last Year）] レポート に影響を与えます。

– 内部ユーザ

– Internal User Details

– IP Addresses for Outgoing Senders

– コンテンツ  フ ィルタ
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  レポーティング データおよびト ラッキング データの印刷およびエクスポート
• [メール ト ラフ ィ ッ クの詳細（Mail Traffic Detail）]。このフ ィルタをイネーブルにする と、セ
キュ リ テ ィ管理アプラ イアンスは、アプラ イアンスがモニタする個々のド メ インおよびネッ
ト ワークに関する情報を記録しません。このフ ィルタは、有効な着信または発信ド メ インの
数が数千万の単位で測定される場合に適しています。

このフ ィルタは、次の [昨年（Last Year）] レポート に影響を与えます。

– Domains for Incoming Mail

– Sender Profile for Incoming Mail

– Internal User Details

– Domains for Outgoing Senders

注 過去 1 時間の最新のレポート  データを表示するには、個々のアプラ イアンスにログインして、そ
こでデータを表示する必要があ り ます。

レポーティング データおよびト ラッキング データの印
刷およびエクスポート  

表 3-5 レポート  データの印刷とエクスポート  

取得対象 PDF CSV 操作内容 注記

インタ ラ クテ ィブ レポー
ト  ページの PDF

• インタラ クティブ レポート  
ページの右上にある  [印刷
可能（PDF）（Printable (PDF)）] 
リ ンクをク リ ッ ク します。

PDF には、現在表示しているカスタマイ
ゼーシ ョ ンが反映されます。

PDF は、プ リ ンタ対応の形式に設定され
ます。

レポー ト  データの PDF • スケジュール設定されたレ
ポート またはオンデマンド
のレポート を作成します。
参照先：

• オンデマンドでの電子
メール レポート の生成
（4-54 ページ）

• 電子メール レポート の
スケジュール設定
（4-52 ページ）

• オンデマンドでの 
Web レポー ト の生成
（5-45 ページ）

• Web レポー ト のス
ケジュール設定
（5-40 ページ）

—
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  レポーテ ィ ング データおよびト ラ ッキング データの印刷およびエクスポート
raw データ  

カンマ区切り （CSV）
フ ァ イルと してのレ
ポート  データのエクス
ポート （3-12 ページ）も
参照して ください。

• チャート またはテーブルの
下にある  [エクスポート
（Export）] リ ンクをク リ ッ
ク します。

CSV ファ イルには、チャー トや表で見る
こ とのできるデータだけでな く、すべて
の適用可能なデータが含まれます。

• スケジュール設定されたレ
ポート またはオンデマンド
のレポート を作成します。
参照先：

• オンデマンドでの電子
メール レポート の生成
（4-54 ページ）

• 電子メール レポート の
スケジュール設定
（4-52 ページ）

• オンデマンドでの 
Web レポー ト の生
成（5-45 ページ）

• Web レポー ト のス
ケジュール設定
（5-40 ページ）

各 CSV ファ イルには、最大 100 行を含め
る こ とができます。

レポー ト に複数のテーブルが含まれる場
合、各テーブルに対して別個の CSV ファ
イルが作成されます。

一部の拡張レポー トは、CSV 形式で使用
できません。

さまざまな言語によるレ
ポート  

• レポート をスケジュール設
定するか、オンデマンドで
作成する と きは、必要なレ
ポート言語を選択します。

Windows コンピュータ上で中国語、日本
語、または韓国語の PDF を生成するには、
Adobe.com から該当するフォン ト  パッ ク
をダウンロード してローカル コンピュー
タにインス トールする こ と も必要です。

（Web セキュ リ テ ィ ）レ
ポー ト  データのカスタム  
サブセッ ト （特定のユーザ
用のデータなど）。

• • [Web ト ラ ッキング（Web 
Tracking）] で検索を実行
し、[Web ト ラ ッキング
（Web Tracking）] ページの 
[印刷可能なダウンロード
（Printable Download）] リ ン
クをク リ ッ ク します。PDF 
形式または CSV 形式を選
択します。

PDF には、Web ページのすべての情報が含
まれていない場合があ り ます。具体的に
は、PDF ファ イルには以下が含まれます。

• 最大 1,000 の ト ランザクシ ョ ン。

• 詳細を表示する場合、関連する  100 の
ト ランザクシ ョ ン  

• 関連ト ランザクシ ョ ンご とに最大 
3000 文字。

CSV ファ イルには、検索条件に一致する
すべての raw データが含まれます。

表 3-5 レポート  データの印刷とエクスポート  （続き） 

取得対象 PDF CSV 操作内容 注記
3-11
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 3 章      レポートの操作

  レポーティング データおよびト ラッキング データの印刷およびエクスポート
カンマ区切り（CSV）ファイルとしてのレポート  データのエクスポート  
raw データをカンマ区切り（CSV）フ ァ イルにエクスポート し、Microsoft Excel などのデータベー
ス  アプ リ ケーシ ョ ンを使用してアクセスおよび処理できます。データをエクスポー トするその
他の方法については、レポーテ ィ ング  データおよび ト ラ ッキング  データの印刷およびエクス
ポート （3-10 ページ）を参照して ください。

CSV エクスポート には未処理データのみが含まれるため、Web ベースのレポート  ページからエ
クスポート されたデータには、パーセンテージなどの計算データが含まれていない場合があ り ま
す（そのデータが Web ベースのレポートで表示される場合でも、含まれていない場合があ り ます）。

電子メール メ ッセージ ト ラ ッキングおよびレポーテ ィ ング  データについては、セキュ リ テ ィ管
理アプラ イアンスに設定されている内容に関係な く、エク スポー ト した CSV データはすべて 
GMT で表示されます。これによ り、特に複数のタイム  ゾーンのアプラ イアンスからデータを参
照する場合に、アプラ イアンス とは関係な くデータを使用する こ とが容易にな り ます。

次の例は、Anti-Malware カテゴ リ  レポート の raw データ  エクスポート のエン ト リ であ り、太平洋
夏時間（PDT）が GMT - 7 時間で表示されています。

Begin Timestamp, End Timestamp, Begin Date, End Date, Name, Transactions Monitored, 
Transactions Blocked, Transactions Detected

1159772400.0, 1159858799.0, 2006-10-02 07:00 GMT, 2006-10-03 06:59 GMT, Adware, 525, 
2100, 2625

（電子メール セキュ リ
テ ィ ）データのカスタム  サ
ブセッ ト （特定のユーザ用
のデータなど）。

• [メ ッセージ ト ラ ッキング
（Message Tracking）] で検索
を実行し、検索結果の上に
ある  [エクスポート
（Export）] リ ンク または
[すべてをエクスポート
（Export All）] リ ンクをク
リ ッ ク します。

[エクスポート （Export）] リ ンクでは、表示
された検索結果を使用して検索基準で指
定された制限まで CSV ファ イルをダウン
ロード します。

[すべてをエクスポート （Export All）] リ ン
クでは、検索条件に一致する最大 50,000 
件のメ ッセージを含む CSV ファ イルをダ
ウンロード します。

ヒ ン ト ：50,000 件以上のメ ッセージをエ
クスポー トする必要がある場合は、短い
時間範囲のエクスポー ト のセッ ト を実行
します。

表 3-5 レポート  データの印刷とエクスポート  （続き） 

取得対象 PDF CSV 操作内容 注記

表 3-6 raw データ  エン ト リの表示

カテゴリ  ヘッダー 値 説明

タ イムスタンプ開始

（Begin Timestamp）

1159772400.0 エポッ クからの秒数で表されたクエ リー開
始時刻。

タイムスタンプ終了

（End Timestamp）

1159858799.0 エポッ クからの秒数で表されたクエ リー終
了時刻。

開始日（Begin Date） 2006-10-02 07:00 GMT クエ リーの開始日。

終了日（End Date） 2006-10-03 06:59 GMT クエ リーの終了日。

名前（Name） Adware マルウェア カテゴ リの名前。
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  レポートおよびト ラ ッキングにおけるサブ  ド メ インとセカンド  レベル ド メ インの比較
注 カテゴ リ  ヘッダーは、レポー ト のタ イプご とに異な り ます。

ローカラ イズされた CSV データをエクスポートする と、ブラ ウザによっては見出しが正し く表
示されない場合があ り ます。これは、ブラ ウザによっては、ローカラ イズされたテキス ト に対し
て適切な文字セッ ト が使用されない場合がある こ とから発生します。この問題の回避策と して
は、ローカル マシンにファ イルを保存し、[ファ イル（File）] > [開く（Open）] を使用して任意の 
Web ブラウザでファ イルを開きます。ファ イルを開いたら、ローカラ イズされたテキス ト を表示
するための文字セッ ト を選択します。

レポートおよびト ラッキングにおけるサブ ド メインとセ
カンド  レベル ド メインの比較

レポー トおよび ト ラ ッキングの検索では、セカン ド レベルのド メ イン
（http://george.surbl.org/two-level-tlds に一覧表示されている地域ド メ イン）は、ド メ イン  タ イプ
がサブド メ イン と同じよ うに見えますが、サブド メ イン とは別の方法で処理されます。次に例を
示します。

• レポート には、co.uk などの 2 レベルのド メ インの結果は含まれませんが、foo.co.uk の結果
は含まれます。レポー ト には、cisco.com などの主要な企業ド メ インの下にサブド メ インが含
まれます。

• 地域ド メ イン  co.uk に対する ト ラ ッキング検索結果には、foo.co.uk などのド メ インは含ま
れませんが、cisco.com に対する検索結果には subdomain.cisco.com などのサブド メ インが
含まれます。

すべてのレポートのト ラブルシューティング 
• バッ クアップ セキュ リ テ ィ管理アプラ イアンスのレポート  データを表示できない

（3-14 ページ）

• レポーテ ィ ングがディセーブルになっている（3-14 ページ）

関連項目：

モニタ リ ングされた ト ランザ

クシ ョ ン（Transactions 

Monitored） 

525 モニタ リ ングされた ト ランザクシ ョ ン数。

ブロ ッ ク された ト ランザク

シ ョ ン（Transactions 
Blocked）

2100 ブロ ッ ク された ト ランザクシ ョ ン数。

検出された ト ランザクシ ョ ン

（Transactions 
Detected）

2625 ト ランザクシ ョ ンの合計数：

検出された ト ランザクシ ョ ン数 + ブロ ッ ク
された ト ランザクシ ョ ン数。

表 3-6 raw データ  エン ト リの表示 （続き）

カテゴリ  ヘッダー 値 説明
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  電子メール レポートおよび Web レポート
• 電子メール レポート の ト ラブルシューテ ィ ング（4-57 ページ）

• Web レポーテ ィ ングおよび ト ラ ッキングの ト ラブルシューテ ィ ング（5-54 ページ）

バックアップ セキュリティ管理アプライアンスのレポート  データを
表示できない 

問題 電子メール セキュ リ テ ィ  アプラ イアンスまたは Web セキュ リ テ ィ  アプラ イアンスを  1 つ
選択してそのレポート  データを表示する こ とはできません。[データ参照（View Data For）] オプ
シ ョ ンはレポート  ページには表示されません。

ソ リューシ ョ ン [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized 
Services）] > [セキュ リ テ ィ アプラ イアンス（Security Appliances）] で、中央で管理されている各ア
プラ イアンスを追加します（ただし、各アプラ イアンス との接続は確立しないでください）。アプ
ラ イアンスまたはレポーテ ィ ング  グループのレポーテ ィ ング  データの表示（3-4 ページ）を参照
して ください。

バッ クアップ中のサービスのアベイ ラビ リ テ ィ（14-13 ページ）も参照して ください。

レポーティングがディセーブルになっている

問題 進行中のバッ クアップをキャンセルする と、レポーテ ィ ングがディセーブルになる場合が
あ り ます。

ソ リューシ ョ ン レポーティ ング機能は、バッ クアップが完了する と回復します。

電子メール レポートおよび Web レポート  
電子メール レポート に固有の情報については、第 4 章「中央集中型電子メール セキュ リ テ ィ  レ
ポーテ ィ ングの使用」を参照して ください。

Web レポート に固有の情報については、第 5 章「中央集中型 Web レポーテ ィ ングおよび ト ラ ッキ
ングの使用」を参照して ください。
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中央集中型電子メール セキュリティ  レポー
ティングの使用 

• 中央集中型電子メール レポーテ ィ ングの概要（4-1 ページ）

• 中央集中型電子メール レポーテ ィ ングの設定（4-2 ページ）

• 電子メール レポート  データの操作（4-5 ページ）

• [メールレポート （Email Reporting）] ページの概要（4-7 ページ） 

• スケジュール設定された電子メール レポート とオンデマンドの電子メール レポート に
ついて（4-47 ページ） 

• オンデマンドでの電子メール レポート の生成（4-54 ページ） 

• 電子メール レポート のスケジュール設定（4-52 ページ）

• [アーカイブメールレポート （Archived Email Reports）] の表示と管理（4-56 ページ）

• 電子メール レポート の ト ラブルシューテ ィ ング（4-57 ページ）

中央集中型電子メール レポーティングの概要
Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスは、電子メールの ト ラフ ィ ッ ク  パターンお
よびセキュ リ テ ィ  リ ス クをモニタできるよ うに、個別または複数の電子メール セキュ リ テ ィ  ア
プラ イアンスからの集計情報を示します。レポー ト を リ アルタ イムで実行して所定の期間内の
システム  アクテ ィ ビテ ィ をインタ ラ クテ ィブに表示した り、スケジュールを作成してレポート
を定期的に実行した りする こ とができます。また、レポーテ ィ ング機能を使用して、raw データを
ファ イルにエクスポートする こ と もできます。

この機能によ り、電子メール セキュ リ テ ィ  アプラ イアンスの [モニタ（Monitor）] メニューの下に
リ ス ト されるレポート が一元化されます。

中央集中型電子メール レポーテ ィ ング機能では、全体的なレポート を生成してネッ ト ワークで
起きている こ と を把握できるだけでな く、特定のド メ イン、ユーザ、またはカテゴ リの ト ラ
フ ィ ッ クの詳細をド リルダウンして確認できます。

中央集中型ト ラ ッキング機能は、複数の電子メール セキュ リ テ ィ  アプラ イアンスを通過する電
子メール メ ッセージの追跡を可能にします。
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第 4 章      中央集中型電子メール セキュリテ ィ  レポーテ ィ ングの使用

  中央集中型電子メール レポーティングの設定
注 電子メール セキュ リ テ ィ  アプラ イアンスでデータが保存されるのは、ローカル レポーテ ィ ング
が使用される場合だけです。中央集中型レポーテ ィ ングを電子メール セキュ リ テ ィ  アプラ イア
ンスに対して有効にした場合、電子メール セキュ リ テ ィ  アプラ イアンスでは、システム  キャパ
シテ ィおよびシステム  ステータス以外のレポーテ ィ ング  データは保持されません。中央集中型
電子メール レポーテ ィ ングが有効でない場合、生成されるレポートはシステム  ステータス とシ
ステム  キャパシテ ィ関連に限定されます。

中央集中型レポーテ ィ ングへの移行中および移行後のレポート  データの可用性の詳細について
は、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イン  ヘルプの
「Centralized Reporting Mode」の項を参照して ください。

中央集中型電子メール レポーティングの設定
中央集中型電子メール レポーテ ィ ングを設定するには、次の手順を順序どおりに実行します。

• セキュ リ テ ィ管理アプラ イアンスでの中央集中型電子メール レポーテ ィ ングの有効化
（4-2 ページ）

• 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中型電子メール レポー
テ ィ ング  サービスの追加（4-3 ページ）

• 電子メール レポーテ ィ ング  グループの作成（4-4 ページ）

• 電子メール セキュ リ テ ィ  アプラ イアンスでの中央集中型電子メール レポーテ ィ ングの有
効化（4-5 ページ） 

注 レポーテ ィ ングと ト ラ ッキングを常に同時に有効にせず、かつそれらが適切に機能していない
場合、または、レポーテ ィ ングと ト ラ ッキングが各電子メール セキュ リ テ ィ  アプラ イアンスで
常に同時に集中管理またはローカル保存されていない場合は、レポート から ド リルダウンした
と きのメ ッセージ ト ラ ッキングの結果と、予想した結果は一致しません。これは、各機能（レポー
テ ィ ング、ト ラ ッキング）のデータが、その機能が有効になっている間にのみキャプチャ される
ためです。

セキュリティ管理アプライアンスでの中央集中型電子メール レポー
ティングの有効化 

はじめる前に 

• 中央集中型レポーテ ィ ングを有効にする前に、すべての電子メール セキュ リ テ ィ  アプラ イ
アンスが設定され、想定どおりに動作している必要があ り ます。

• 中央集中型電子メール レポーテ ィ ングを有効にする前に、十分なディ ス ク領域がサービス
に割り当てられている こ と を確認します。「ディ ス ク領域の管理」セクシ ョ ン（14-55 ページ） 
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  中央集中型電子メール レポーテ ィングの設定
手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [メール（Email）] > [集約管理レポート （Centralized Reporting）] 
を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 システム  セッ ト アップ ウ ィザードを実行してから初めて中央集中型電子メール レポーテ ィ ン
グを有効にする場合は、エン ドユーザ ラ イセンス契約書を確認し、[承認（Accept）] をク リ ッ ク し
ます。

ステップ 4 変更を送信し、保存します。

注 アプラ イアンスで電子メール レポーテ ィ ングが有効になっていて、この処理にディ ス ク
領域が割り当てられていない場合、ディ ス ク領域が割り当てられるまで、中央集中型電子
メール レポーテ ィ ングが機能しません。電子メール レポーテ ィ ングおよび ト ラ ッキング
に設定する ク ォータが、現在使用しているディ ス ク領域よ り も大きい場合、レポーテ ィ ン
グおよび ト ラ ッキングのデータは失われません。詳細については、「ディ ス ク領域の管理」
セクシ ョ ン（14-55 ページ）を参照して ください。

管理対象の各電子メール セキュリティ  アプライアンスへの中央集中
型電子メール レポーティング サービスの追加 

こ こで実行する手順は、他の中央集中型管理機能の設定時に、すでにこのアプラ イアンスを追加
したかど うかによって異な り ます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 このページの リ ス ト に、すでに電子メール セキュ リ テ ィ  アプラ イアンスを追加している場合
は、次の手順を実行します。

a. 電子メール セキュ リ テ ィ  アプラ イアンスの名前をク リ ッ ク します。

b. [集約管理レポート （Centralized Reporting）] サービスを選択します。

ステップ 3 電子メール セキュ リ ティ  アプライアンスをまだ追加していない場合は、次の手順を実行します。

a. [メール アプラ イアンスの追加（Add Email Appliance）] をク リ ッ ク します。

b. [アプラ イアンス名（Appliance Name）] および [IP アド レス（IP Address）] テキス ト  フ ィールド
に、セキュ リ テ ィ管理アプラ イアンスの管理インターフェイスのアプラ イアンス名と  IP ア
ド レスを入力します。

注 [IPアド レス（IP Address）] テキス ト  フ ィールドに DNS 名を入力した場合でも、[送信（Submit）] を
ク リ ッ クする と、すぐに IP アド レスに解決されます。
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  中央集中型電子メール レポーティングの設定
c. [集約管理レポート （Centralized Reporting）] サービスが事前に選択されています。

d. [接続の確立（Establish Connection）] をク リ ッ ク します。

e. 管理対象となるアプラ イアンスの管理者アカウン ト のユーザ名とパスワード を入力し、
[接続の確立（Establish Connection）] をク リ ッ ク します。

注 ログイン資格情報を入力する と、セキュ リ テ ィ管理アプラ イアンスから リモー ト  アプラ
イアンスへのファ イル転送のための公開 SSH キーが渡されます。ログイン資格情報は、
セキュ リ テ ィ管理アプラ イアンスには保存されません。

f. [成功（Success）] メ ッセージがページのテーブルの上に表示されるまで待機します。

g. [テス ト接続（Test Connection）] をク リ ッ ク します。

h. テーブルの上のテス ト結果を確認します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 中央集中型レポーテ ィ ングを有効にする各電子メール セキュ リ テ ィ  アプラ イアンスに対して、
この手順を繰り返します。

ステップ 6 変更を保存します。

電子メール レポーティング グループの作成

セキュ リ テ ィ管理アプラ イアンスからレポーテ ィ ング  データを表示する電子メール セキュ リ
テ ィ  アプラ イアンスのグループを作成できます。

グループには 1 つ以上のアプラ イアンスを含める こ とができ、アプラ イアンスは複数のグルー
プに所属できます。

はじめる前に 

各アプラ イアンスで中央集中型レポーテ ィ ングが有効になっている こ と を確認します。管理対
象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中型電子メール レポーテ ィ ング  
サービスの追加（4-3 ページ）を参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [集約管理レポー ト （Centralized Reporting）] を選択します。

ステップ 2 [グループの追加（Add Group）] をク リ ッ ク します。

ステップ 3 グループの一意の名前を入力します。

電子メール セキュ リ テ ィ  アプラ イアンス  リ ス ト に、セキュ リ テ ィ管理アプラ イアンスに追加し
た電子メール セキュ リ テ ィ  アプラ イアンスが表示されます。グループに追加するアプラ イアン
スを選択します。

追加できるグループの最大数は、接続可能な電子メール アプラ イアンスの最大数以下です。
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注 電子メール セキュ リ テ ィ  アプラ イアンスをセキュ リ テ ィ管理アプラ イアンスに追加し
ても、リ ス ト に表示されない場合は、セキュ リ テ ィ管理アプラ イアンスが電子メール セ
キュ リ テ ィ  アプラ イアンスからレポーテ ィ ング  データを収集するよ うに、電子メール 
セキュ リ テ ィ  アプラ イアンスの設定を編集します。

ステップ 4 [追加（Add）] をク リ ッ ク して、[グループメ ンバー（Group Members）] リ ス ト にアプラ イアンスを
追加します。

ステップ 5 変更を送信し、保存します。

電子メール セキュリティ  アプライアンスでの中央集中型電子メール 
レポーティングの有効化 

管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスで、中央集中型電子メール レポーテ ィ ン
グを有効にする必要があ り ます。

手順については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ
イン  ヘルプで、「Configuring an Email Security Appliance to Use Centralized Reporting」のセクシ ョ
ンを参照して ください。

電子メール レポート  データの操作 
• レポート  データのアクセスおよび表示に関するオプシ ョ ンついては、「レポーテ ィ ング  デー

タを表示する方法」セクシ ョ ン（3-1 ページ）を参照して ください。

• レポート  データのビューをカスタマイズするには、レポー ト  データのビューのカスタマイ
ズ（3-3 ページ）を参照して ください。

• データ内の特定の情報を検索するには、検索およびインタ ラ クテ ィブ電子メール レポート  
ページ（4-6 ページ）を参照して ください。

• レポート情報を印刷またはエクスポートするには、レポーテ ィ ング  データおよび ト ラ ッキ
ング  データの印刷およびエクスポート （3-10 ページ）を参照して ください。

• 各種インタ ラ クテ ィブ レポート  ページについては、[メールレポート （Email Reporting）] ペー
ジの概要（4-7 ページ）を参照して ください。

• レポート をオンデマンドで生成するには、オンデマンドでの電子メール レポート の生成
（4-54 ページ）を参照して ください。

• 指定した間隔および時刻に自動的に実行されるよ うにレポート をスケジュール設定するに
は、電子メール レポート のスケジュール設定（4-52 ページ）を参照して ください。

• アーカイブしたオンデマンドのレポートおよびスケジュール設定したレポート を表示する
には、[アーカイブメールレポート （Archived Email Reports）] の表示と管理（4-56 ページ）を参
照して ください。

• バッ クグラ ウン ド情報については、セキュ リ テ ィ  アプラ イアンスによるレポート用データ
の収集方法（3-2 ページ）を参照して ください。
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• 大量のデータを処理する場合のパフォーマンスを向上させるには、「電子メール レポート の
パフォーマンスの向上」セクシ ョ ン（3-9 ページ）を参照して ください。

• チャート またはテーブル内に青色の リ ンク と して表示されるエンテ ィテ ィ または番号に関
する詳細を取得するには、エンテ ィテ ィ または番号をク リ ッ ク します。

たとえば、この機能を使用してコンテンツ  フ ィルタ リ ング、データ漏洩防止ポ リ シーに違反
したメ ッセージの詳細を表示するこ とができます（許可されている場合）。この場合、メ ッセー
ジ ト ラ ッキングで関連する検索が実行されます。下にスク ロールして結果を表示します。

検索およびインタラクティブ電子メール レポート  ページ 
インタ ラ クテ ィブ電子メール レポート  ページの多くでは、ページの下部に [検索対象：（Search 
For:）] ド ロ ップダウン  メニューがあ り ます。

ド ロ ップダウン  メニューから、次のよ う な数種類の条件で検索できます。

• IP アド レス

• ド メ イン

• ネッ ト ワーク  オーナー

• 内部ユーザ

• 宛先ド メ イン

• 内部送信者ド メ イン

• 内部送信者 IP アド レス

• 受信 TLS ド メ イン

• 送信 TLS ド メ イン

多くの検索では、検索テキス ト に完全に一致させるか、入力したテキス ト で始まる項目を検索す
るか（たとえば、「ex」で始まる項目を検索する場合、「example.com」が一致します）を選択します。

IPv4 検索では、入力したテキス ト が最大で 4 IP オクテッ ト （ド ッ ト付き  10 進表記）の先頭部と し
て常に解釈されます。たとえば、「17」は 17.0.0.0 ～ 17.255.255.255 の範囲で検索されるので、17.0.0.1 
は一致しますが、172.0.0.1 は一致しません。完全一致検索の場合は、4 つすべてのオクテッ ト を入
力します。IP アド レス検索は、Classless Inter-Domain Routing（CIDR）形式（17.16.0.0/12）もサポー
ト します。

IPv6 検索の場合、次の例の形式を使用して、アド レスを入力できます。

• 2001:db8:2004:4202::0-2001:db8:2004:4202::ff

• 2001:db8:2004:4202::

• 2001:db8:2004:4202::23

• 2001:db8:2004:4202::/64
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[メールレポート（Email Reporting）] ページの概要

注 この リ ス ト は、AsyncOS for 電子メール セキュ リ テ ィ  アプラ イアンス  の最新のサポー ト対象
リ リースで使用可能なレポート を示しています。電子メール セキュ リ テ ィ  アプラ イアンスで 
AsyncOS の以前の リ リースを実行している場合、これらすべてのレポート を使用できるわけで
はあ り ません。

表 4-1 [メールレポート（Email Reporting）] タブのオプシ ョ ン 

[メールレポート（Email Reporting）] 
メニュー 操作

[電子メールレポーテ ィ ングの概要
（Email Reporting Overview）] ページ

[概要（Overview）] ページには、電子メール セキュ リ テ ィ  ア
プラ イアンスでのアクテ ィ ビテ ィの概要が表示されます。
概要には、送受信メ ッセージに関するグラフおよび要約
テーブルが含まれます。

詳細については、「[電子メールレポーティ ングの概要
（Email Reporting Overview）] ページ」セクシ ョ ン（4-13 ペー
ジ）を参照して ください。

[受信メール（Incoming Mail）] ページ [受信メール（Incoming Mail）] ページには、管理対象の電子
メール セキュ リ テ ィ  アプラ イアンスに接続しているすべ
ての リ モー ト  ホス ト の リ アルタイム情報に関するインタ
ラ クテ ィブ レポート が表示されます。システムにメールを
送信している  IP アド レス、ド メ イン、およびネッ ト ワーク  
オーナー（組織）の情報を収集できます。

詳細については、「[受信メール（Incoming Mail）] ページ」セ
クシ ョ ン（4-18 ページ）を参照して ください。

[送信者グループ（Sender Groups）] 
レポート  ページ 

[送信者グループ（Sender Groups）] レポート  ページには、送
信者グループ別およびメール フロー ポ リ シー アクシ ョ ン
別に接続の要約が表示され、SMTP 接続およびメール フ
ロー ポ リ シーの ト レン ド を確認できます。

詳細については、「[受信メール（Incoming Mail）] ページ」セ
クシ ョ ン（4-18 ページ）を参照して ください。

[送信先（Outgoing Destinations）] ページ [送信先（Outgoing Destinations）] ページには、組織がメール
を送信する宛先ド メ インについての情報が表示されます。
ページの上部には、送信脅威メ ッセージ別の上位の宛先、
および送信ク リーン  メ ッセージ別の上位の宛先を示すグ
ラフが表示されます。ページの下部には、カラムが総受信者
数別にソー ト された（デフォル ト設定）チャー ト が表示され
ます。

詳細については、「[送信先（Outgoing Destinations）] ページ」
セクシ ョ ン（4-23 ページ）を参照して ください。
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[送信メ ッセージ送信者
（Outgoing Senders）] ページ

[送信メ ッセージ送信者（Outgoing Senders）] ページには、ネッ
ト ワーク内の IP アドレスおよびド メ インから送信された電
子メールの数と種類についての情報が表示されます。

詳細については、「[送信メ ッセージ送信者（Outgoing 
Senders）] ページ」セクシ ョ ン（4-24 ページ）を参照して くだ
さい。

[内部ユーザ（Internal Users）] ページ [内部ユーザ（Internal Users）] には、内部ユーザによって送
受信されたメールについての情報が電子メール アド レス
ご とに表示されます。1 人のユーザが複数の電子メール ア
ド レスを持っている場合があ り ます。レポー ト では、電子
メール アド レスは結合されません。

詳細については、「[内部ユーザ（Internal Users）] ページ」セ
クシ ョ ン（4-26 ページ）を参照して ください。

DLPインシデン ト（DLP Incidents） [DLPインシデン ト サマ リー（DLP Incident Summary）] ペー
ジには、送信メールで発生したデータ漏洩防止（DLP）ポ リ
シー違反のインシデン ト に関する情報が表示されます。

詳細については、「DLPインシデン ト （DLP Incidents）」セク
シ ョ ン（4-27 ページ）を参照して ください。

メ ッセージフ ィルタ（Message Filters） [メ ッセージフ ィルタ（Message Filters）] ページには、送受信
メ ッセージのメ ッセージ フ ィルタの上位一致（最も多くの
メ ッセージに一致したメ ッセージ フ ィルタ）に関する情報
が表示されます。

大容量のメール（High Volume Mail） [大容量のメール（High Volume Mail）] ページでは、1 人の送
信者から送られていた り、件名が同じであった りする、特定
の 1 時間の間に送られた多数のメ ッセージに関係する攻撃
が特定されます。

詳細については、「大容量のメール（High Volume Mail）」
セクシ ョ ン（4-29 ページ）を参照して ください。

[コンテンツフ ィルタ（Content Filters）] 
ページ

[コンテンツフ ィルタ（Content Filters）] ページには、送受信
コンテンツ  フ ィルタの上位一致（最も多くのメ ッセージに
一致したコンテンツ  フ ィルタ）に関する情報が表示されま
す。このページでは、データが棒グラフ と リ ス ト の形式でも
表示されます。[コンテンツフ ィルタ（Content Filters）] ペー
ジを使用する と、コンテンツ  フ ィルタご と またはユーザご
とに企業ポ リ シーを確認できます。

詳細については、「[コンテンツフ ィルタ（Content Filters）] 
ページ」セクシ ョ ン（4-30 ページ）を参照して ください。

DMARC検証（DMARC Verification） [DMARC検証（DMARC Verification）] ページには、
Domain-based Message Authentication, Reporting and 
Conformance（DMARC）検証に失敗した上位送信者のド メ
イン、および各ド メ インからの受信メ ッセージに対して実
行されたアクシ ョ ンの要約が表示されます。

詳細については、「DMARC検証（DMARC Verification）」セク
シ ョ ン（4-30 ページ）を参照して ください。

表 4-1 [メールレポート（Email Reporting）] タブのオプシ ョ ン 

[メールレポート（Email Reporting）] 
メニュー 操作
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[ウイルスタイプ（Virus Types）] ページ [ウイルスタ イプ（Virus Types）] ページでは、ネッ ト ワーク
で送受信されたウイルスの概要が示されます。[ウイルスタ
イプ（Virus Types）] ページには、電子メール セキュ リ テ ィ  
アプラ イアンスで稼働するウイルス  スキャン  エンジンに
よって検出され、セキュ リ テ ィ管理アプラ イアンスに表示
されるウイルスが表示されます。このレポート を使用して、
特定のウイルスに対して処置を行います。

詳細については、「[ウイルスタ イプ（Virus Types）] ページ」
セクシ ョ ン（4-31 ページ）を参照して ください。

[URLフ ィルタ リング（URL Filtering）] 
ページ 

メ ッセージ内で最も頻繁に使用される  URL カテゴ リ 、スパ
ム  メ ッセージ内の最も一般的な URL、メ ッセージに表示さ
れる悪意のある  URL および疑わしい URL の数を確認する
には、このページを使用します。

詳細については、「[URLフ ィルタ リ ング（URL Filtering）] 
ページ」セクシ ョ ン（4-32 ページ）を参照して ください。

[Webインタラクシ ョ ン ト ラ ッキング
（Web Interaction Tracking）] ページ

ポ リ シーまたはアウ ト ブレイ ク  フ ィルタによって書き換
えられた URL をク リ ッ ク したエン ドユーザと、各ユーザ 
ク リ ッ クに関連付けられたアクシ ョ ンを識別します。

詳細については、「[Webインタ ラ クシ ョ ン ト ラ ッキング
（Web Interaction Tracking）] ページ」セクシ ョ ン（4-32 ペー
ジ）を参照して ください。

[高度なマルウェア防御（ファイルレ
ピュテーション）（Advanced Malware 
Protection (File Reputation)）] および [高
度なマルウェア防御（ファイル分析）
（Advanced Malware Protection (File 
Analysis)）] レポート  ページ

ファ イル レピュテーシ ョ ンおよび分析データは 3 つのレ
ポーティ ング  ページに表示されます。

詳細については、「[高度なマルウェア防御（ファ イルレピュ
テーシ ョ ン）（Advanced Malware Protection (File Reputation)）] 
および [高度なマルウェア防御（ファ イル分析）（Advanced 
Malware Protection (File Analysis)）] レポート  ページ」セク
シ ョ ン（4-33 ページ）を参照して ください。

[TLS接続（TLS Connections）] ページ [TLS接続（TLS Connections）] ページには、メールの送受信
に使用される  TLS 接続の全体的な使用状況が表示されま
す。このレポート では、TLS 接続を使用して メールを送信す
る各ド メ インの詳細についても示されます。

詳細については、「[TLS接続（TLS Connections）] ページ」セ
クシ ョ ン（4-37 ページ）を参照して ください。

[受信SMTP認証（Inbound SMTP 
Authentication）] ページ

[受信SMTP認証（Inbound SMTP Authentication）] ページに
は、ク ラ イアン ト証明書の使用情報、および電子メール セ
キュ リ テ ィ  アプラ イアンス とユーザのメール ク ラ イアン
ト間で SMTP セッシ ョ ンを認証するための SMTP AUTH 
コマン ドが表示されます。

詳細については、「[受信SMTP認証（Inbound SMTP 
Authentication）] ページ」セクシ ョ ン（4-38 ページ）を参照し
て ください。

表 4-1 [メールレポート（Email Reporting）] タブのオプシ ョ ン 

[メールレポート（Email Reporting）] 
メニュー 操作
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[アウトブレイクフ ィルタ（Outbreak 
Filters）] ページ

[アウ ト ブレイ クフ ィルタ（Outbreak Filters）] ページには、
最近のアウ ト ブレイ ク、およびアウ ト ブレイ ク  フ ィルタに
よって隔離されたメ ッセージに関する情報が表示されま
す。このページを使用して、ウ イルス攻撃に対する防御をモ
ニタします。

詳細については、「[アウ ト ブレイ クフ ィルタ（Outbreak 
Filters）] ページ」セクシ ョ ン（4-40 ページ）を参照して くだ
さい。

[レート制限（Rate Limits）] ページ [レー ト制限（Rate Limits）] ページには、送信者あた りの
メ ッセージ受信者数に対して設定したしきい値を超える電
子メール送信者（MAIL-FROM アド レスに基づく ）が表示さ
れます。

詳細については、「[レー ト制限（Rate Limits）] ページ」セク
シ ョ ン（4-39 ページ）を参照して ください。

[システム容量（System Capacity）] 
ページ

レポーティ ング  データを  セキュ リ テ ィ管理アプラ イアン
スに送信する、全体的なワーク ロードを表示できます。

詳細については、「[システム容量（System Capacity）] ペー
ジ」セクシ ョ ン（4-43 ページ）を参照して ください。

[有効なレポートデータ（Reporting Data 
Availability）] ページ

各アプラ イアンスの セキュ リ テ ィ管理アプラ イアンス上
のレポーティ ング  データの影響を把握できます。詳細につ
いては、「[有効なレポートデータ（Reporting Data 
Availability）] ページ」セクシ ョ ン（4-47 ページ）を参照して
ください。

電子メール レポートのスケジュール
設定

指定した時間範囲のレポート のスケジュールを設定できま
す。詳細については、「電子メール レポート のスケジュール
設定」セクシ ョ ン（4-52 ページ）を参照して ください。

[アーカイブメールレポート（Archived 
Email Reports）] の表示と管理

アーカイブ済みのレポート を表示および管理できます。詳
細については、「[アーカイブメールレポート （Archived 
Email Reports）] の表示と管理」セクシ ョ ン（4-56 ページ）を
参照して ください。

また、オンデマンド  レポート を生成する こ と もできます。
「オンデマンドでの電子メール レポート の生成」セクシ ョ
ン（4-54 ページ）を参照して ください。

表 4-1 [メールレポート（Email Reporting）] タブのオプシ ョ ン 

[メールレポート（Email Reporting）] 
メニュー 操作
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表 4-2 電子メール レポーティング ページのテーブル カラムの説明

列名 説明

受信メールの詳細

接続拒否（Connections 
Rejected）

HAT ポ リ シーによってブロ ッ ク されたすべての接続。アプラ
イアンスに重い負荷がかけられている場合、拒否された接続の
正確な数を送信者別に維持できません。その代わりに、拒否さ
れた接続の数は、各時間間隔で最も顕著だった送信者について
のみ維持されます。

接続承認（Connections 
Accepted）

受け入れられたすべての接続。

試行されたメ ッセージの合計
数（Total Attempted）

すべての受け入れられた接続試行と、拒否された接続試行。

受信者スロ ッ トルによる停止
（Stopped by Recipient 
Throttling）

これは、[レピュテーシ ョ ンフ ィルタによる停止（Stopped by 
Reputation Filtering）] のコンポーネン ト です。HAT 上限値（1 時
間当た りの最大受信者数、メ ッセージあた りの最大受信者数、
または接続あた りの最大メ ッセージ数）のいずれかを超えたた
めに、阻止された受信メ ッセージの数を表します。この値と、
拒否されたか、TCP 拒否の接続に関連する受信メ ッセージの
予測値とが合計されて、[レピュテーシ ョ ン  フ ィルタによる停
止（Stopped by Reputation Filtering）] が算出されます。

レピュテーシ ョ ンフ ィルタに
よる停止（Stopped by 
Reputation Filtering）

[レピュテーシ ョ ン  フ ィルタによる停止（Stopped by Reputation 
Filtering）] の値は、次の複数の要素に基づいて算出されます。

• この送信者からの「数が絞り込まれた」メ ッセージの数

• 拒否された、または TCP 拒否の接続数（部分的に集計され
ます）

• 接続ごとのメ ッセージ数に対する控えめな乗数

アプラ イアンスに重い負荷がかけられている場合、拒否された
接続の正確な数を送信者別に維持できません。その代わりに、
拒否された接続の数は、各時間間隔で最も顕著だった送信者に
ついてのみ維持されます。この場合、表示される値は「下限」、つ
ま り少な く と も この数のメ ッセージが阻止されたと解釈でき
ます。

注 [概要（Overview）] ページの [レピュテーシ ョ ン  フ ィル
タによる停止（Stopped by Reputation Filtering）] の総数
は、すべての拒否された接続の完全な集計値に常に基
づいています。送信者別の接続数だけは、負荷が原因で
限定的なものにな り ます。

無効な受信者と して停止
（Stopped as Invalid Recipients）

従来の LDAP 拒否によって拒否されたすべての電子メール受
信者数にすべての RAT 拒否数を加えた値。

スパム検出（Spam Detected） 検出されたすべてのスパム。

ウ イルス検出（Virus Detected） 検出されたすべてのウイルス。
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コンテンツフ ィルタによる停
止（Stopped by Content Filter） 

コンテンツ  フ ィルタによって阻止されたメ ッセージの総数。

合計脅威件数（Total Threat） 脅威メ ッセージ（レピュテーシ ョ ンによ り阻止されたメ ッセー
ジ、無効な受信者、スパム、およびウイルス と して阻止された
メ ッセージ）の総数

マーケテ ィ ング（Marketing） 不要なマーケティ ング  メ ッセージと して検出されたメ ッセー
ジの数。

正常（Clean） すべてのク リーン  メ ッセージ。

グレイ メール機能が有効になっていないアプラ イアンスで処
理される メ ッセージは、ク リーン と して集計されます。

ユーザメールフローの詳細（User Mail Flow Details）（[内部ユーザ（Internal Users）] ページ）

受信スパム検出（Incoming 
Spam Detected）

検出されたすべての受信スパム。

受信ウイルス検出（Incoming 
Virus Detected）

検出された受信ウイルス。

受信コンテンツフ ィルタの一
致数（Incoming Content Filter 
Matches）

検出された受信コンテンツ  フ ィルタの一致。

コンテンツフ ィルタによる受
信停止（Incoming Stopped by 
Content Filter）

設定したコンテンツ  フ ィルタによって阻止された受信メ ッ
セージ。

正常な受信（Incoming Clean） すべての受信ク リーン  メ ッセージ。

送信スパム検出（Outgoing 
Spam Detected）

検出された送信スパム。

送信ウイルス検出（Outgoing 
Virus Detected）

検出された送信ウイルス。

送信コンテンツフ ィルタの一
致数（Outgoing Content Filter 
Matches）

検出された送信コンテンツ  フ ィルタの一致。

コンテンツフ ィルタによる送
信停止（Outgoing Stopped by 
Content Filter）

設定したコンテンツ  フ ィルタによって阻止された送信メ ッ
セージ。

正常な送信（Outgoing Clean） すべての送信ク リーン  メ ッセージ。

送受信TLS接続（Incoming and Outgoing TLS Connections）（[TLS接続（TLS Connections）] 
ページ）

必要なTLS：失敗（Required 
TLS: Failed）

失敗した、必要なすべての TLS 接続。

必要なTLS：成功（Required 
TLS: Successful）

成功した、必要なすべての TLS 接続。

優先するTLS：失敗（Preferred 
TLS: Failed）

失敗した、優先するすべての TLS 接続。

表 4-2 電子メール レポーティング ページのテーブル カラムの説明

列名 説明
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[電子メールレポーティングの概要（Email Reporting Overview）] ページ

セキュ リ ティ管理アプライアンスの [メール（Email）] > [レポート （Reporting）] > [概要（Overview）] 
ページには、電子メール セキュ リ テ ィ  アプラ イアンスからの電子メール メ ッセージ アクテ ィ ビ
テ ィの概要が表示されます。[概要（Overview）] ページには、送受信メ ッセージに関するグラフお
よび要約テーブルが含まれます。

高レベルの [概要（Overview）] ページには、送受信メールのグラフ と送受信メールの要約が表示
されます。

メール ト レン ド  グラフは、メール フローを視覚的に表したものです。このページのメール ト レ
ン ド  グラフを使用して、アプラ イアンスを行き来するすべてのメールの流れをモニタできます。

注 [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）] レポー トおよび 
[エグゼクテ ィブサマ リー（Executive Summary）] レポートは、[電子メールレポーテ ィ ングの概要
（Email Reporting Overview）] ページに基づきます。詳細については、[ド メ イン毎のエグゼクテ ィ
ブサマ リー（Domain-Based Executive Summary）] レポート （4-49 ページ）および[エグゼクテ ィブ
サマ リー（Executive Summary）] レポート （4-52 ページ）を参照して ください。

優先するTLS：成功（Preferred 
TLS: Successful）

成功した、優先するすべての TLS 接続。

合計接続数（Total Connections） TLS 接続の総数。

合計メ ッセージ数（Total 
Messages）

TLS メ ッセージの総数。

アウ ト ブレイ ク  フ ィルタ

アウ ト ブレイ ク名（Outbreak 
Name）

アウ ト ブレイ クの名前。

アウ トブレイク ID（Outbreak ID） アウ ト ブレイ ク  ID。

最初にグローバルで確認した
日時（First Seen Globally）

ウ イルスが最初にグローバルで発見された時刻。

保護時間（Protection Time） ウ イルスから保護されていた時間。

隔離されたメ ッセージ
（Quarantined Messages）

隔離に関連する メ ッセージ。

表 4-2 電子メール レポーティング ページのテーブル カラムの説明

列名 説明
4-13
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 4 章      中央集中型電子メール セキュリテ ィ  レポーテ ィ ングの使用

  [メールレポート（Email Reporting）] ページの概要
受信メール メ ッセージの集計方法

受信メ ッセージの数は、メ ッセージご との受信者数に応じて異な り ます。たとえば、example.com 
から  3 人の受信者に送信された受信メ ッセージは、その送信者からの 3 通のメ ッセージと して集
計されます。

送信者レピュテーシ ョ ン  フ ィルタ リ ングによってブロ ッ ク されたメ ッセージは、実際にはワー
ク  キューに入らないので、アプラ イアンスは、受信メ ッセージの受信者の リ ス ト にアクセスでき
ません。この場合、乗数を使用して受信者の数が予測されます。この乗数は既存の顧客データの
大規模なサンプ リ ング調査に基づいています。

アプライアンスによる電子メール メ ッセージの分類方法

メ ッセージは電子メール パイプラ インを通過するので、複数のカテゴ リに該当する場合があ り
ます。たとえば、メ ッセージがスパムまたはウイルス確実とマーク され、コンテンツ  フ ィルタに
も一致する こ とがあ り ます。各種フ ィルタ と スキャン  アクテ ィ ビテ ィの優先順位は、メ ッセージ
処理の結果に大き く影響します。

上記の例では、各種判定は次の優先ルールに従います。

– スパム陽性

– ウイルス陽性

– コンテンツ  フ ィルタ との一致

これらのルールに従って、メ ッセージがスパム陽性とマーク された場合、アンチスパム設定がス
パム陽性のメ ッセージを ド ロ ップするよ うに設定されていれば、このメ ッセージがド ロ ップさ
れてスパム  カウンタが増分します。

さ らに、スパム陽性のメ ッセージを引き続きパイプラ インで処理するよ うにアンチスパム設定
が設定されている場合、以降のコンテンツ  フ ィルタがこのメ ッセージを ド ロ ップ、バウンス、ま
たは隔離しても、スパム  カウンタは増分します。メ ッセージがスパム陽性またはウイルス陽性で
はない場合、コンテンツ  フ ィルタ  カウン ト が増分するだけです。

また、メ ッセージがアウ ト ブレイ ク  フ ィルタによって隔離された場合、隔離から リ リース されて
ワーク  キューで再度処理されるまで集計されません。

メ ッセージ処理の優先順位の詳細については、お使いの電子メール セキュ リ テ ィ  アプラ イアン
スのオンラ イン  ヘルプまたはユーザ ガイ ドで、電子メール パイプラ インに関する章を参照して
ください。

表 4-3 [メール（Email）] > [レポート（Reporting）] > [概要（Overview）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range） 表示する時間範囲を選択するためのオプシ ョ ンを含むド
ロ ップダウン リ ス ト 。詳細については、「レポートの時間
範囲の選択」セクシ ョ ン（3-5 ページ）を参照して ください。

データ参照（View Data for） 概要データを表示する電子メール セキュ リティ  アプライ
アンスを選択するか、[全Eメールアプライアンス（All Email 
Appliances）] を選択します。

アプラ イアンスまたはレポーティ ング  グループのレ
ポーティ ング  データの表示（3-4 ページ）も参照して くだ
さい。
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[概要（Overview）] ページでの電子メール メ ッセージの分類

[概要（Overview）] レポート  ページの [受信メールサマ リー（Incoming Mail Summary）] でレポート
される メ ッセージは、次のよ うに分類されています。

表 4-4 [概要（Overview）] ページの電子メールのカテゴリ

カテゴリ 説明

レピュテーシ ョ ン
フ ィルタによる停止
（Stopped by 
Reputation Filtering）

HAT ポ リ シーによってブロ ッ ク されたすべての接続数に、固定乗数
（「受信メール メ ッセージの集計方法」セクシ ョ ン（4-14 ページ）を参
照）を掛け、その値に受信者のスロ ッ ト リ ングによってブロ ッ ク された
すべての受信者数を加えた値。

[レピュテーシ ョ ン  フ ィルタによる停止（Stopped by Reputation 
Filtering）] の値は、次の複数の要素に基づいて算出されます。

• この送信者からの「数が絞り込まれた」メ ッセージの数

• 拒否された、または TCP 拒否の接続数（部分的に集計されます）

• 接続ごとのメ ッセージ数に対する控えめな乗数

アプラ イアンスに重い負荷がかけられている場合、拒否された接続の
正確な数を送信者別に維持できません。その代わりに、拒否された接続
の数は、各時間間隔で最も顕著だった送信者についてのみ維持されま
す。この場合、表示される値は「下限」、つま り少な く と も この数のメ ッ
セージが阻止されたと解釈できます。

[概要（Overview）] ページの [レピュテーシ ョ ン  フ ィルタによる停止
（Stopped by Reputation Filtering）] の総数は、すべての拒否された接続
の完全な集計値に常に基づいています。送信者別の接続数だけは、負荷
が原因で限定的なものにな り ます。

受信者が無効です
（Invalid Recipients）

従来の LDAP 拒否によって拒否されたすべての電子メール受信者数に
すべての RAT 拒否数を加えた値。

スパム メ ッセージ検
出（Spam Messages 
Detected）

アンチスパム  スキャン  エンジンで陽性、または疑いあ り と して検出さ
れたメ ッセージの総数。さ らに、スパム と ウイルスの両方で陽性と検出
されたメ ッセージの総数。
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ウ ィルス メ ッセージ
検出（Virus Messages 
Detected）

ウ イルス陽性だがスパムではないと検出されたメ ッセージの総数およ
び割合。

次のメ ッセージは、[ウイルス検出（Virus Detected）] カテゴ リ でカウン
ト されます。

• ウイルス  スキャン結果が [修復（Repaired）] または [感染している
（Infectious）] である メ ッセージ

• 暗号化されたメ ッセージを、ウ イルスを含むメ ッセージと して集
計するオプシ ョ ンが選択されている場合に、ウイルス  スキャン結
果が [暗号化（Encrypted）] である メ ッセージ 

• スキャンできないメ ッセージに対するアクシ ョ ンが [「配信」なし
（NOT "Deliver"）] の場合に、ウイルス  スキャン結果が [スキャン不
可（Unscannable）] である メ ッセージ 

• 代替メール ホス ト または代替受信者へ送信するオプシ ョ ンが選択
されている場合に、ウイルス  スキャン結果が [スキャン不可
（Unscannable）] または [暗号化（Encrypted）] である メ ッセージ 

• アウ ト ブレイ ク隔離から手動またはタイムアウ ト によ り削除され
た メ ッセージ 

高度なマルウェア防
御で検出（Detected by 
Advanced Malware 
Protection） 

メ ッセージ添付ファ イルは、レピュテーシ ョ ン  フ ィルタ リ ングによっ
て悪意のある添付ファ イルと して検出されました。この値には、ファ イ
ル分析によ り悪意がある と検出された判定のアップデート またはファ
イルは含まれません。

悪意のあるURLを含
むメ ッセージ
（Messages with 
Malicious URLs） 

メ ッセージに含まれる  1 つ以上の URL が、URL フ ィルタ リ ングによ り
悪意のある  URL と して検出されました。

コンテンツフ ィルタ
による停止（Stopped 
by Content Filter）

コンテンツ  フ ィルタによって阻止されたメ ッセージの総数。

アクセス権限でメ ッセージ  ト ラ ッキング  データを表示できる場合、
このレポートのコンテンツ  フ ィルタ違反に対する メ ッセージ ト ラ ッキ
ングの詳細を表示するには、表の青い番号のリ ンクをク リ ッ ク します。

DMARCによる停止
（Stopped by DMARC）

DMARC 検証に失敗したメ ッセージの総数。

S/MIME検証/復号化
に失敗しました
（S/MIME 
Verification/Decryption 
Failed）

S/MIME 検証または復号化、あるいはその両方に失敗したメ ッセージ
の総数。

表 4-4 [概要（Overview）] ページの電子メールのカテゴリ

カテゴリ 説明
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マーケテ ィ ング メ ッ
セージ（Marketing 
Messages）

Amazon.com など、認識されているプロフェ ッシ ョナル マーケテ ィ ン
グ  グループからのアドバタイジング  メ ッセージの総数。

このページのこの リ ス ト項目は、システムにマーケティ ング  データが
存在している場合にだけ表示されます。

この数には、グレイ メール機能が有効になっている  電子メール セキュ
リ テ ィ  アプラ イアンス と、スパム対策設定でマーケテ ィ ング  E メール 
スキャニングが有効になっているアプラ イアンスの両方によって識別
されたマーケティ ング  メ ッセージが含まれています。

ソーシャルネッ ト
ワーキング メ ッセー
ジ（Social Networking 
Messages）

ソーシャル ネッ ト ワーク、出会い/結婚 Web サイ ト 、フォーラムなどか
らの通知メ ッセージの総数。たとえば、LinkedIn フォーラム、CNET 
フォーラムなどがあ り ます。この情報は、グレイ メール機能によって判
別されます。

バルク メ ッセージ
（Bulk Messages）

テク ノ ロジー メディ ア企業の TechTarget など、認識されていないマー
ケティ ング  グループによって送信されたアドバタイジング  メ ッセー
ジの総数。

この情報は、グレイ メール機能によって判別されます。

グレイ メールメ ッ
セージ（Graymail 
Messages）

この数には、グレイ メール機能によって検出されたマーケティ ング  
メ ッセージと、ソーシャル ネッ ト ワーク  メ ッセージおよびバルク  
メ ッセージが含まれます。これらの総数がマーケティ ング  メ ッセージ
値に含まれる場合でも、グレイ メール機能が有効になっていないアプ
ラ イアンスで識別されたマーケティ ング  メ ッセージは含まれません。

メ ッセージ ト ラ ッキングを使用して、そのカテゴ リに所属する メ ッ
セージの リ ス ト を表示するには、任意のグレイ メール カテゴ リに対応
する番号をク リ ッ ク します。

グレイ メールのレポート （4-42 ページ）も参照して ください。

S/MIME検証/
復号化に成功しまし
た（S/MIME 
Verification/Decryption 
Successful） 

正常に検証、復号化されたか、S/MIME を使用して復号化および検証さ
れたメ ッセージの総数。

表 4-4 [概要（Overview）] ページの電子メールのカテゴリ

カテゴリ 説明
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注 スキャンできないメ ッセージまたは暗号化されたメ ッセージを配信するよ うにアンチウイルス
設定を行った場合、これらのメ ッセージは、ウイルス陽性と してではな く、ク リーン  メ ッセージ
と して集計されます。それ以外の場合は、メ ッセージはウイルス陽性と して集計されます。

また、メ ッセージがメ ッセージ フ ィルタ と一致し、フ ィルタによってド ロ ップされた り、バウン
スされた り していない場合は、ク リーンな メ ッセージと して扱われます。メ ッセージ  フ ィルタに
よってド ロ ップされたか、バウンスされたメ ッセージは、総数に含まれません。

[受信メール（Incoming Mail）] ページ

セキュ リ テ ィ管理アプラ イアンスの [メール（Email）] > [レポート （Reporting）] > [受信メール
（Incoming Mail）] ページには、管理対象のセキュ リ テ ィ管理アプラ イアンスに接続しているすべ
ての リ モー ト  ホス ト の リ アルタ イム情報に関するインタ ラ クテ ィブ レポート が表示されます。
システムにメールを送信している  IP アド レス、ド メ イン、およびネッ ト ワーク  オーナー（組織）
の情報を収集できます。また、メール送信者の IP アド レス、ド メ イン、組織については、送信者プ
ロファ イル検索を実行する こ と もできます。

[受信メールの詳細（Incoming Mail Details）] インタ ラ クテ ィブ テーブルには、特定の IP アド レ
ス、ド メ イン、またはネッ ト ワーク  オーナー（組織）についての詳細情報が表示されます。いずれ
かの IP アド レス、ド メ イン、またはネッ ト ワーク  オーナーの [送信者プロファ イル（Sender 
Profile）] ページにアクセスするには、[受信メール（Incoming Mail）] ページの上部、または他の [送
信者プロファ イル（Sender Profile）] ページにある対応する リ ンクをク リ ッ ク します。

承認された正常な
メ ッセージ（Clean 
Messages Accepted）

このカテゴ リは、承認され、ウイルスでもスパムでもないと見なされた
メールです。

受信者単位のスキャン  アクシ ョ ン（個々のメール ポ リ シーで処理され
る分裂した メ ッセージなど）を考慮に入れ、承認されたク リーン  メ ッ
セージを最も正確に表したものです。

ただし、ウ イルスまたはスパム確実と してマーク されたにもかかわら
ず配信されたメ ッセージは集計されないので、実際のメ ッセージの配
信数と、このク リーン  メ ッセージの数は異なる可能性があ り ます。

メ ッセージがメ ッセージ フ ィルタ と一致し、フ ィルタによってド ロ ッ
プされた り、バウンスされた り していない場合は、ク リーンな メ ッセー
ジと して扱われます。メ ッセージ  フ ィルタによってド ロ ップされた
か、バウンスされた メ ッセージは、総数に含まれません。

グレイ メール機能が有効になっていないアプラ イアンスで処理される
メ ッセージは、ク リーン と して集計されます。

試行されたメ ッセー
ジの合計数（Total 
Attempted Messages）

この数には、スパム、マーケテ ィ ング  メ ッセージ（グレイ メール機能ま
たはスパム対策機能の電子メール スキャン機能によって検出）、ソー
シャル ネッ ト ワーキング  メ ッセージ、バルク  メール、およびク リーン  
メ ッセージが含まれます。

表 4-4 [概要（Overview）] ページの電子メールのカテゴリ

カテゴリ 説明
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[受信メール（Incoming Mail）] ページでは、次の操作を実行できます。

• セキュ リ テ ィ管理アプラ イアンスにメールを送信した送信者の IP アド レス、ド メ イン、また
はネッ ト ワーク  オーナー（組織）に関する検索を実行する（検索およびインタ ラ クテ ィブ電
子メール レポート  ページ（4-6 ページ）を参照）。

• 送信者グループ レポート を表示して、特定の送信者グループおよびメール フロー ポ リ シー 
アクシ ョ ンに従って接続をモニタする。詳細については、「[送信者グループ（Sender Groups）] 
レポート  ページ」セクシ ョ ン（4-23 ページ） を参照して ください。

• アプラ イアンスにメールを送信した送信者の詳細な統計情報を表示する。統計情報には、セ
キュ リ テ ィ  サービス（送信者レピュテーシ ョ ン  フ ィルタ リ ング、アンチスパム、アンチウイ
ルスなど）によってブロ ッ ク されたメ ッセージの数が含まれます。

• アンチスパムまたはアンチウイルス  セキュ リ テ ィサービスによって測定される、大量のス
パムまたはウイルス電子メールを送信した送信者別にソー トする。

• SenderBase レピュテーシ ョ ン  サービスを使用して特定の IP アド レス、ド メ イン、および組織
の間の関係を分析し、送信者に関する情報を取得する。

• 送信者の SenderBase レピュテーシ ョ ン  スコア（SBRS）、ド メ インが直近に一致した送信者グ
ループなど、送信者に関する詳細を  SenderBase レピュテーシ ョ ン  サービスから取得する。送
信者を送信者グループに追加する。

• アンチスパムまたはアンチウイルス  セキュ リ テ ィ  サービスによって測定される、大量のス
パムまたはウイルス電子メールを送信した特定の送信者についての詳細情報を取得する。

[受信メール（Incoming Mail）] ページ内のビュー

[受信メール（Incoming Mail）] ページには、次の 3 つのビューがあ り ます。

• IP アド レス（IP Addresses）

• ド メ イン（Domains）

• ネッ ト ワーク所有者（Network Owners） 

これらのビューでは、システムに接続された リモー ト  ホス ト のスナップシ ョ ッ ト が、選択した
ビューのコンテキス ト で提供されます。

さ らに、[受信メール（Incoming Mail）] ページの [受信メールの詳細（Incoming Mail Details）] セク
シ ョ ンでは、送信者の IP アドレス、ド メ イン名、またはネッ ト ワーク  オーナー情報をク リ ッ クする
と、特定の送信者プロファ イル情報を取得できます。送信者プロファ イル情報の詳細については、
「[送信者プロファ イル（Sender Profile）] ページ」セクシ ョ ン（4-21 ページ）を参照して ください。

注 ネッ ト ワーク  オーナーは、ド メ インを含むエンテ ィテ ィです。ド メ インは、IP アド レスを含むエ
ンテ ィテ ィです。

選択したビューに応じて、[受信メールの詳細（Incoming Mail Details）] インタ ラ クテ ィブ テーブ
ルに、電子メール セキュ リ テ ィ  アプラ イアンスで設定されたすべてのパブ リ ッ ク  リ スナーに
メールを送信した上位 IP アド レス、ド メ イン、またはネッ ト ワーク  オーナーが表示されます。ア
プラ イアンスへのすべてのメール フローをモニタできます。

IP アド レス、ド メ イン、またはネッ ト ワーク  オーナーをク リ ッ クする と、[送信者プロファ イル
（Sender Profile）] ページの送信者の詳細にアクセスできます。[送信者プロファ イル（Sender 
Profile）] ページは特定の IP アド レス、ド メ インまたはネッ ト ワーク  オーナーに固有の [受信
メール（Incoming Mail）] ページです。
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送信者グループ別のメール フロー情報にアクセスするには、[受信メール（Incoming Mail）] 
ページの下部にある  [送信者グループレポー ト （Sender Groups Report）] リ ン クを ク リ ッ ク し
ます。[送信者グループ（Sender Groups）] レポート  ページ（4-23 ページ）を参照して ください。

場合によっては、いくつかのレポート  ページに、ト ップレベルのページからアクセスできる独自
のサブレポート が複数含まれる こ とがあ り ます。たとえば、セキュ リ テ ィ管理アプラ イアンスの 
[受信メール（Incoming Mail）] レポート  ページでは、個々の IP アド レス、ド メ イン、およびネッ ト
ワーク  オーナーの情報を表示できます。これらは [受信メール（Incoming Mail）] レポート  ページ
からアクセスできるサブページです。

ト ップレベル ページ（この場合は [受信メール（Incoming Mail）] レポー ト  ページ）の右上にある  
[印刷可能なPDF（Printable PDF）] リ ン クを ク リ ッ クする と、これらの各サブレポー ト  ページの
結果を  1 つの統合レポー ト に生成できます。[メールレポート （Email Reporting）] ページの概要
（4-7 ページ）の重要な情報を参照して ください。

[メール（Email）] > [レポート （Reporting）] > [受信メール（Incoming Mail）] ページには次のビュー
があ り ます：[IPアド レス（IP Addresses）]、[ド メ イン（Domains）]、[ネッ ト ワーク所有者（Network 
Owners）] 

[受信メールの詳細（Incoming Mail Details）] インタ ラ クテ ィブ テーブルに含まれるデータの説明
については、「[受信メールの詳細（Incoming Mail Details）] テーブル」セクシ ョ ン（4-21 ページ）を
参照して ください。

[受信メール（Incoming Mail）] ページから、PDF を生成した り、raw データを  CSV ファ イルにエク
スポート した りする こ と もできます。ファ イルを印刷またはエクスポートする方法の詳細につ
いては、「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ページ）を参照して
ください。

注 [受信メール（Incoming Mail）] レポート  ページのスケジュール設定されたレポート を生成できま
す。「電子メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） 

[ド メイン情報がありません（No Domain Information）] リンク

セキュ リ テ ィ管理アプラ イアンスに接続したものの、ダブル DNS ルッ クアップで検証できな
かったド メ インは、専用ド メ イン  [ド メ イン情報があ り ません（No Domain Information）] に自動
的に分類されます。これらの種類の検証外ホス ト を管理する方法は、送信者の検証によって制御
できます。送信者の検証の詳細については、ご使用の電子メール セキュ リ テ ィ  アプラ イアンス
のマニュアルまたはオンラ イン  ヘルプを参照して ください。

[表示された項目（Items Displayed）] メニューを使用して、リ ス ト に表示する送信者の数を選択で
きます。

メール ト レンド  グラフにおける時間範囲

メールのグラフでは、さ まざまな時間粒度でデータを表示できます。同じデータの日、週、月、お
よび年のビューを選択できます。データは リ アルタ イムでモニタ リ ングされているので、情報は
定期的に更新され、データベースで集計されます。

時間範囲の詳細については、「レポー ト の時間範囲の選択」セクシ ョ ン（3-5 ページ）を参照して く
ださい。
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[受信メールの詳細（Incoming Mail Details）] テーブル

[受信メール（Incoming Mail）] ページの下部にある  [受信メールの詳細（Incoming Mail Details）] イ
ンタ ラ クテ ィブ テーブルには、電子メール セキュ リ テ ィ  アプラ イアンスのパブ リ ッ ク  リ スナー
に接続した上位送信者が リ ス ト表示されます。選択したビューに基づいて、ド メ イン、IP アド レ
ス、またはネッ ト ワーク  オーナーがテーブルに表示されます。データをソー トするには、カラム
見出しをク リ ッ ク します。

ダブル DNS ルッ クアップを実行する こ とで、システムは リモー ト  ホス ト の IP アド レスを取得し
てその有効性を検証します。ダブル DNS ルッ クアップおよび送信者検証の詳細については、電
子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イン  ヘルプを参照して くだ
さい。

[受信メールの詳細（Incoming Mail Details）] テーブルの最初のカラム、または [脅威メ ッセージの
送信者上位（Top Senders by Total Threat Messages）] に表示される送信者、つま りネッ ト ワーク  
オーナー、IP アド レスまたはド メ インについては、[送信者（Sender）] または [ド メ イン情報があ
り ません（No Domain Information）] リ ンクをク リ ッ クする と、その送信者の詳細情報が表示され
ます。結果は、[送信者プロファ イル（Sender Profile）] ページに表示され、SenderBase レピュテー
シ ョ ン  サービスからの リ アルタ イム情報が含まれます。[送信者プロファ イル（Sender Profile）] 
ページからは、特定の IP アド レスまたはネッ ト ワーク  オーナーに関する詳細を表示できます。
詳細については、「[送信者プロファ イル（Sender Profile）] ページ」セクシ ョ ン（4-21 ページ）を参照
して ください。

[受信メール（Incoming Mail）] ページの下部にある  [送信者グループのレポート （Sender Groups 
Report）] をク リ ッ ク して、[送信者グループ（Sender Groups）] レポート を表示する こ と もできま
す。[送信者グループ（Sender Groups）] レポート  ページの詳細については、「[送信者グループ
（Sender Groups）] レポート  ページ」セクシ ョ ン（4-23 ページ）を参照して ください。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示できる場合、このレポート のコンテンツ  
フ ィルタ違反に対する メ ッセージ ト ラ ッキングの詳細を表示するには、表の青い番号の リ ンク
をク リ ッ ク します。

[送信者プロファイル（Sender Profile）] ページ

[受信メール（Incoming Mail）] ページで [受信メールの詳細（Incoming Mail Details）] インタ ラ ク
テ ィブ テーブルの送信者をク リ ッ クする と、[送信者プロファ イル（Sender Profile）] ページが表
示されます。こ こには、特定の IP アド レス、ド メ イン、またはネッ ト ワーク  オーナー（組織）の詳
細情報が表示されます。いずれかの IP アド レス、ド メ イン、またはネッ ト ワーク  オーナーの [送
信者プロファ イル（Sender Profile）] ページにアクセスするには、[受信メール（Incoming Mail）] 
ページまたは他の [送信者プロファ イル（Sender Profile）] ページにある対応する リ ンクをク リ ッ
ク します。

ネッ ト ワーク  オーナーは、ド メ インを含むエンテ ィテ ィです。ド メ インは、IP アド レスを含むエ
ンテ ィテ ィです。

IP アド レス、ド メ インおよびネッ ト ワーク  オーナーに関して表示される  [送信者プロファ イル
（Sender Profile）] ページは、それぞれ多少異な り ます。各ページには、特定の送信者からの受信
メールに関するグラフおよび要約テーブルが含まれます。グラフの下の表に、送信者に関連付け
られたド メ インまたは IP アド レスが表示されます （個々の IP アド レスの [送信者プロファ イル
（Sender Profile）] ページには、詳細な リ ス トが含まれません）。[送信者プロファ イル（Sender Profile）] 
ページには、送信者の現在の SenderBase、送信者グループ、およびネッ ト ワーク情報を示す情報
セクシ ョ ンが表示されます。
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• ネッ ト ワーク  オーナー プロファ イル ページには、ネッ ト ワーク  オーナー、およびこのネッ
ト ワーク  オーナーに関連付けられたド メ インや IP アド レスの情報が含まれます。

• ド メ イン  プロファ イル ページには、ド メ インおよびこのド メ インに関連付けられた IP アド
レスの情報が含まれます。

• IP アド レス  プロファ イル ページには、IP アド レスのみに関する情報が含まれます。

各送信者プロファ イル ページの下部にある最新情報テーブルには次のデータが含まれます。

• 次のよ う な、SenderBase レピュテーシ ョ ン  サービスからのグローバル情報。

– IP アド レス、ド メ イン名、またはネッ ト ワーク  オーナー 

– ネッ ト ワーク  オーナーのカテゴ リ （ネッ ト ワーク  オーナーのみ） 

– CIDR 範囲（IP アド レスのみ） 

– IP アド レス、ド メ イン、またはネッ ト ワーク  オーナーの日単位マグニチュードおよび月
単位マグニチュード  

– この送信者から最初のメ ッセージを受信してからの日数

– 最後の送信者グループと  DNS が検証されたかど うか（IP アド レス送信者プロファ イル 
ページのみ）

日単位マグニチュードは、直近 24 時間にド メ インが送信したメ ッセージの数の基準です。地
震の測定に使用される リ ヒ ター スケールと同様に、SenderBase マグニチュードは、10 を基数
とする対数目盛を使用して算出される メ ッセージの量の基準です。目盛の最大理論値は 10 に
設定されます。これは、世界の電子メール メ ッセージ量の 100% に相当します。対数目盛を使
用した場合、1 ポイン ト のマグニチュードの増加は、実際の量の 10 倍の増加に相当します。

月単位マグニチュードは、直近 30 日間に送信された電子メールの量に基づいて割合が算出
される点を除いて、日単位マグニチュード と同じ方法を使用して算出されます。

– 平均マグニチュード（IP アド レスのみ） 

– 総累積量/30 日の量（IP アド レス  プロファ イル ページのみ） 

– Bonded Sender ステータス（IP アド レス  プロファ イル ページのみ）

– SenderBase レピュテーシ ョ ン  スコア（IP アド レス  プロファ イル ページのみ） 

– 最初のメ ッセージからの日数（ネッ ト ワーク  オーナー プロファ イル ページおよびド メ
イン  プロファ イル ページのみ） 

– このネッ ト ワーク  オーナーに関連する ド メ インの数（ネッ ト ワーク  オーナー プロファ
イル ページおよびド メ イン  プロファ イル ページのみ） 

– このネッ ト ワーク  オーナーの IP アド レスの数（ネッ ト ワーク  オーナー プロファ イル 
ページおよびド メ イン  プロファ イル ページのみ） 

– 電子メールの送信に使用された IP アド レスの数（ネッ ト ワーク  オーナー ページのみ） 

[SenderBaseからの詳細情報（More from SenderBase）] をク リ ッ ク し、SenderBase レピュテー
シ ョ ン  サービスによって提供されるすべての情報が含まれたページを表示します。

• このネッ ト ワーク  オーナーによって管理される ド メ インおよび IP アド レスに関する詳細
は、ネッ ト ワーク  オーナー プロファ イル ページに表示されます。ド メ イン内の IP アド レス
に関する詳細は、ド メ イン  ページに表示されます。

ド メ イン  プロファ イル ページから、特定の IP アド レスをク リ ッ ク して特定の情報を表示する こ
と も、組織プロファ イル ページを表示する こ と もできます。
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  [メールレポート（Email Reporting）] ページの概要
[送信者グループ（Sender Groups）] レポート  ページ

[送信者グループ（Sender Groups）] レポー ト  ページには、送信者グループ別およびメール フロー 
ポ リ シー アクシ ョ ン別に接続の要約が表示され、SMTP 接続およびメール フロー ポ リ シーの ト
レン ド を確認できます。[送信者グループによる メール フロー（Mail Flow by Sender Group）] リ ス
ト には、各送信者グループの割合および接続数が示されます。[メール フロー ポ リ シー アクシ ョ
ンによる接続（Connections by Mail Flow Policy Action）] グラフは、各メール フローポ リ シー アク
シ ョ ンの接続の割合を示します。このページには、ホス ト  アクセス  テーブル（HAT）ポ リ シーの
有効性の概要が示されます。HAT に関する詳細については、お使いの電子メール セキュ リ テ ィ  
アプラ イアンスのマニュアルまたはオンラ イン  ヘルプを参照して ください。

[送信者グループ（Sender Groups）] レポート  ページを表示するには、[メール（Email）] > [レポート
（Reporting）] > [送信者グループ（Sender Groups）] を選択します。

[送信者グループ（Sender Groups）] レポー ト  ページから、PDF を生成した り、raw データを  CSV 
ファ イルにエクスポート した りする こ と もできます。ファ イルを印刷またはエクスポートする
方法の詳細については、「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ペー
ジ）を参照して ください。

注 [送信者グループ（Sender Groups）] レポー ト  ページのスケジュール設定されたレポート を生成で
きます。「電子メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） 

[送信先（Outgoing Destinations）] ページ

[メール（Email）] > [レポート （Reporting）] > [送信先（Outgoing Destinations）] ページには、組織が
メールを送信する宛先のド メ インについての情報が表示されます。

[送信先（Outgoing Destinations）] ページを使用して、次の情報を入手できます。

• 電子メール セキュ リ テ ィ  アプラ イアンスがメールを送信する宛先ド メ イン

• 各ド メ インに送信される メールの量

• ク リーン、スパム陽性、ウイルス陽性、またはコンテンツ  フ ィルタによる阻止のメールの割合

• 配信されたメ ッセージおよび宛先サーバによってハードバウンス されたメ ッセージの数

次の リ ス ト では、[送信先（Outgoing Destinations）] ページのさまざまなセクシ ョ ンについて説明
します。

表 4-5 [メール（Email）] > [レポート（Reporting）] > [送信先（Outgoing Destinations）] ページ
の詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

脅威メ ッセージの送信先上位
（Top Destination by Total Threat）

組織によって送信された発信脅威メ ッセージ（スパム、ア
ンチウイルスなど）の上位の宛先ド メ イン。脅威メ ッセー
ジの総数には、スパム陽性かウイルス陽性、またはコンテ
ンツ  フ ィルタを ト リ ガーした脅威メ ッセージが含まれ
ます。
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[送信先（Outgoing Destinations）] ページから、PDF を生成した り、raw データを  CSV ファ イルにエ
クスポート した りする こ と もできます。ファ イルを印刷またはエクスポートする方法の詳細に
ついては、「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ページ）を参照し
て ください。

注 [送信先（Outgoing Destinations）] ページのスケジュール設定されたレポー ト を生成できます。
「電子メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） 

[送信メ ッセージ送信者（Outgoing Senders）] ページ

[メール（Email）] > [レポート （Reporting）] > [送信メ ッセージ送信者（Outgoing Senders）] ページに
は、ネッ ト ワーク内の IP アド レスおよびド メ インから送信されたメールの数と種類についての
情報が表示されます。

[送信メ ッセージ送信者（Outgoing Senders）] ページを使用して、次の情報を入手できます。

• 最も多くのウイルスまたはスパム陽性の電子メールを送信した IP アド レス

• 最も頻繁にコンテンツ  フ ィルタを ト リ ガーした IP アド レス

• 最も多くのメールを送信する ド メ イン

• 配信が試行された場合に処理される受信者の総数

[送信メ ッセージ送信者（Outgoing Sender）] ページを表示するには、次の手順を実行します。

[送信メ ッセージ送信者（Outgoing Senders）] の結果は次の 2 種類のビューで表示できます。

• [ド メ イン（Domain）]：このビューでは、各ド メ インから送信されたメールの量を表示できます。

• [IPアド レス（IP address）]：このビューでは、最も多くのウ イルス  メ ッセージを送信したか、
または最も多くのコンテンツ  フ ィルタを ト リ ガーした IP アド レスを表示できます。

正常なメ ッセージの送信先上位
（Top Destination by Clean Messages） 

組織によって送信されたク リーンな発信メ ッセージの上
位の宛先ド メ イン。

送信先の詳細（Outgoing Destination 
Details）

組織によって送信されたすべての発信メ ッセージの宛先
ド メ インに関する、総受信者数別にソー ト されたすべて
の詳細情報。詳細情報には検出されたスパム、ウ イルス、
ク リーン  メ ッセージなどが含まれます。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示
できる場合、このレポー ト のコンテンツ  フ ィルタ違反に
対する メ ッセージ ト ラ ッキングの詳細を表示するには、
表の青い番号の リ ンクをク リ ッ ク します。

表 4-5 [メール（Email）] > [レポート（Reporting）] > [送信先（Outgoing Destinations）] ページ
の詳細

セクシ ョ ン 説明
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次の リ ス ト では、[送信メ ッセージ送信者（Outgoing Senders）] ページの両方のビューのさまざま
なセクシ ョ ンについて説明します。

注 このページには、メ ッセージ配信に関する情報は表示されません。特定のド メ インからのバウン
スされたメ ッセージの数などの配信情報を追跡するには、適切な電子メール セキュ リ テ ィ  アプ
ラ イアンスにログインし、[モニタ（Monitor）] > [送信処理ステータス（Delivery Status）] を選択し
ます。

[送信メ ッセージ送信者（Outgoing Senders）] ページから、PDF を生成した り、raw データを  CSV 
ファ イルにエクスポート した りする こ と もできます。ファ イルを印刷またはエクスポートする
方法の詳細については、「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ペー
ジ）を参照して ください。

注 [送信メ ッセージ送信者（Outgoing Senders）] ページのスケジュール設定されたレポート を生成で
きます。「電子メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） 

表 4-6 [メール（Email）] > [レポート（Reporting）] > [送信メ ッセージ送信者（Outgoing Sender）] 

ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

脅威メ ッセージの送信者上位
（Top Senders by Total Threat Messages）

組織内の発信脅威メ ッセージ（スパム、アンチウイルスな
ど）の上位送信者（IP アド レス別またはド メ イン別）。

正常なメ ッセージの送信者上位
（Top Sender by Clean Messages） 

組織内で送信されたク リーンな発信メ ッセージの上位送
信者（IP アド レス別またはド メ イン別）。

送信者の詳細（Sender Details） 組織によって送信されたすべての発信メ ッセージの送信
者（IP アド レス別またはド メ イン別）のすべての詳細情
報。詳細情報には検出されたスパム、ウ イルス、ク リーン  
メ ッセージなどが含まれます。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示
できる場合、このレポー ト の DLP およびコンテンツ  フ ィ
ルタ違反に対する メ ッセージ ト ラ ッキングの詳細を表
示するには、表の青い番号の リ ンクをク リ ッ ク します。
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[内部ユーザ（Internal Users）] ページ

[メール（Email）] > [レポート （Reporting）] > [内部ユーザ（Internal Users）] ページには、電子メール 
アド レスご とに内部ユーザによって送受信されたメールについての情報が表示されます。1 人の
ユーザが複数の電子メール アド レスを持っている場合があ り ます。レポー ト では、電子メール 
アド レスは結合されません。

[内部ユーザ（Internal Users）] インタ ラ クテ ィブ レポート  ページを使用する と、次のよ う な情報
を取得できます。

• 最も多くの外部メールを送信したユーザ

• 最も多くのク リーン電子メールを受信したユーザ

• 最も多くのグレイ メール メ ッセージを受信したユーザ 

• 最も多くのスパムを受信したユーザ

• コンテンツ  フ ィルタを ト リ ガーしたユーザとそのコンテンツ  フ ィルタの種類

• 電子メールをコンテンツ  フ ィルタで捕捉されたユーザ

[内部ユーザ（Internal Users）] ページから、PDF を生成したり、raw データを CSV ファイルにエクス
ポート したりするこ と もできます。ファイルを印刷またはエクスポートする方法の詳細については、
「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ページ）を参照してください。

注 [内部ユーザ（Internal Users）] ページのスケジュール設定されたレポート を生成できます。「電子
メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） 

表 4-7 [メール（Email）] > [レポート（Reporting）] > [内部ユーザ（Internal Users）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

上位ユーザ（正常な受信メ ッセージ）
（Top Users by Clean Incoming Messages）

組織内で送信されたク リーンな着信メ ッセージの上位
ユーザ（IP アド レス別またはド メ イン別）。

上位ユーザ（正常な送信メ ッセージ）
（Top Users by Clean Outgoing Messages） 

組織内で送信されたク リーンな発信メ ッセージの上位
ユーザ（IP アド レス別またはド メ イン別）。

ユーザメールフローの詳細（User Mail 
Flow Details）

[ユーザメールフローの詳細（User Mail Flow Details）] イ
ンタ ラ クテ ィブ セクシ ョ ンでは、電子メール アド レスご
とに送受信メールが分類されます。カラム  ヘッダーをク
リ ッ クする こ とによ り、表示をソー ト できます。

ユーザの詳細を参照するには、[内部ユーザ（Internal 
Users）] カラムでユーザ名をク リ ッ ク します。詳細につい
ては、「[内部ユーザの詳細（Internal User Details）] ページ」
セクシ ョ ン（4-27 ページ）を参照して ください。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示
できる場合、このレポー ト のコンテンツ  フ ィルタ違反に
対する メ ッセージ ト ラ ッキングの詳細を表示するには、
表の青い番号の リ ンクをク リ ッ ク します。
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[内部ユーザの詳細（Internal User Details）] ページ

[内部ユーザの詳細（Internal User Details）] ページでは、各カテゴ リ （[スパム検出（Spam Detected）]、
[ウイルス検出（Virus Detected）]、[コンテンツフ ィルタによる停止（Stopped By Content Filter）] な
ど）のメ ッセージ数を示す受信および送信メ ッセージの内訳など、ユーザに関する詳細情報が示
されます。送受信コンテンツ  フ ィルタの一致も示されます。

着信内部ユーザとは、Rcpt To: アド レスに基づいてシステムで電子メールを受信する対象ユーザ
のこ とです。発信内部ユーザは Mail From: アド レスに基づいており、内部ネッ ト ワーク内の送信
者が送信している電子メールの種類を追跡する場合に役立ちます。

コンテンツ  フ ィルタの詳細情報を対応するコンテンツ  フ ィルタ情報ページに表示するには、
そのコンテンツ  フ ィルタ名をク リ ッ ク します（[コンテンツフ ィルタ（Content Filters）] ページ
（4-30 ページ）を参照）。この方法を使用する と、特定のコンテンツ  フ ィルタに一致したメールを
送受信したすべてのユーザの リ ス ト も表示できます。

注 送信メールの中には（バウンスなど）、送信者が null になっている ものがあ り ます。これらの送信
者は、送信「不明」と して集計されます。

特定の内部ユーザの検索

[内部ユーザ（Internal Users）] ページおよび [内部ユーザの詳細（Internal User Details）] ページの下
部にある検索フォームで、特定の内部ユーザ（電子メール アド レス）を検索できます。検索テキス
ト に完全に一致させるか、入力したテキス ト で始まる項目を検索するか（たとえば、「ex」で始ま
る項目を検索する場合、「example@example.com」が一致します）を選択します。

DLPインシデン ト（DLP Incidents） 
[メール（Email）] > [レポート （Reporting）] > [DLPインシデン ト （DLP Incidents）]（[DLPインシデン
ト サマ リー（DLP Incident Summary）]）ページには、送信メールで発生した、データ漏洩防止
（DLP）ポ リ シーに違反するインシデン ト の情報が示されます。電子メール セキュ リ テ ィ  アプラ
イアンスでは、[送信メールポ リ シー（Outgoing Mail Policies）] テーブルで有効になっている  DLP 
電子メール ポ リ シーを使用して、ユーザが送信した機密データを検出します。DLP ポ リ シーに違
反する送信メ ッセージが発生するたびに、インシデン ト と して報告されます。

[DLPインシデン トサマ リー（DLP Incident Summary）] レポート を使用する と、次のよ う な情報を
取得できます。

• ユーザが送信した機密データの種類

• これらの DLP インシデン ト の重大度

• これらのメ ッセージの う ち、配信されたメ ッセージの数

• これらのメ ッセージの う ち、ド ロ ップされたメ ッセージの数

• これらのメ ッセージの送信者

[DLPインシデン トサマ リー（DLP Incident Summary）] ページには次の 2 つのメ イン  セクシ ョ ン
があ り ます。

• 重大度（[低（Low）]、[中（Medium）]、[高（High）]、[ク リ テ ィ カル（Critical）]）別の上位 DLP イン
シデン トおよびポ リ シーの一致数を集約する  DLP インシデン ト の ト レン ド  グラフ  

• [DLPインシデン ト の詳細（DLP Incident Details）] リ ス ト
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ポ リ シーによって検出された DLP インシデン ト に関する詳細情報を表示するには、DLP ポ リ
シーの名前をク リ ッ ク します。この方法を使用する と、ポ リ シーによって検出された、機密デー
タを含むメールを送信したユーザの リ ス ト を取得できます。

[DLPインシデン トの詳細（DLP Incident Details）] テーブル

[DLPインシデン ト の詳細（DLP Incident Details）] テーブルは、ポ リ シーご との DLP インシデン ト
の総数に加えて、重大度レベル別の内訳、メ ッセージがク リ アに配信されたか、暗号化されて配
信されたか、ド ロ ップされたかが表示されるインタ ラ クテ ィブ テーブルです。データをソー トす
るには、カラム見出しをク リ ッ ク します。

このテーブルに表示される  DLP ポ リ シーの詳細情報を確認するには、DLP ポ リ シー名をク リ ッ
ク して、その DLP ポ リ シーのページを表示します。詳細については、「[DLPポ リ シー詳細（DLP 
Policy Detail）] ページ」セクシ ョ ン（4-29 ページ）を参照して ください。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示できる場合、このレポート に記載される
メ ッセージに対する メ ッセージ ト ラ ッキングの詳細を表示するには、表の青い番号の リ ンクを
ク リ ッ ク します。

表 4-8 [メール（Email）] > [レポート（Reporting）] > [DLPインシデン トサマリー（DLP Incident 

Summary）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

重大度別上位インシデン ト
（Top Incidents by Severity）

重大度別の上位 DLP インシデン ト 。

インシデン トサマリー
（Incident Summary）

各電子メール アプラ イアンスの送信メール ポ リ シーで
現在有効になっている  DLP ポ リ シーは、[DLPインシデン
ト サマ リー（DLP Incident Summary）] ページの下部にある  
[DLPインシデン ト の詳細（DLP Incident Details）] インタ
ラ クテ ィブ テーブルに表示されます。詳細情報を表示す
るには、DLP ポ リ シーの名前をク リ ッ ク します。

DLPポリシー一致の上位（Top DLP Policy 
Matches）

一致している上位 DLP ポ リ シー。

DLP インシデン トの詳細（DLP Incidents 
Details）

[DLPインシデン ト の詳細（DLP Incident Details）] テーブ
ルには、ポ リ シーご との DLP インシデン ト の総数に加え
て、重大度レベル別の内訳、メ ッセージがク リ アに配信さ
れたか、暗号化されて配信されたか、ド ロ ップされたかが
示されます。

[DLPインシデン ト の詳細（DLP Incident Details）] テーブ
ルの詳細については、「[DLPインシデン ト の詳細（DLP 
Incident Details）] テーブル」セクシ ョ ン（4-28 ページ）を参
照して ください。
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[DLPポリシー詳細（DLP Policy Detail）] ページ

[DLPインシデン ト の詳細（DLP Incident Details）] テーブルで DLP ポ リ シーの名前をク リ ッ クす
る と、[DLPポ リ シー詳細（DLP Policy Detail）] ページが開き、そのポ リ シーの DLP インシデン ト  
データが表示されます。このページには、重大度に基づいた DLP インシデン ト のグラフが表示さ
れます。

また、ページ下部の [送信者別インシデン ト （Incidents by Sender）] テーブルに、DLP ポ リ シーに違
反したメ ッセージを送信した各内部ユーザが表示されます。このテーブルには、このポ リ シーの
ユーザごとの DLP インシデン ト の総数に加えて、重大度レベル別の内訳、メ ッセージがク リ アに
配信されたか、暗号化されて配信されたか、ド ロ ップされたかも示されます。[送信者別インシデ
ン ト （Incidents by Sender）] テーブルを使用する と、組織の機密データをネッ ト ワーク外のユーザ
に送信した可能性のあるユーザを特定できます。

インシデン ト詳細ページの送信者名をク リ ッ クする と  [内部ユーザ（Internal Users）] ページが開
きます。詳細については、「[内部ユーザ（Internal Users）] ページ」セクシ ョ ン（4-26 ページ） を参照
して ください。

メ ッセージフ ィルタ（Message Filters） 
[メ ッセージフ ィルタ（Message Filters）] ページには、送受信メ ッセージのメ ッセージ フ ィルタの
上位一致（最も多くのメ ッセージに一致したメ ッセージ フ ィルタ）に関する情報が表示されます。

大容量のメール（High Volume Mail） 
このページのレポートは、次の目的で使用します。

• 1 人の送信者から送られていたり、件名が同じであった り、1 時間の間に送られたり した、多数
のメ ッセージが関係する攻撃を特定します。

• このよ う な攻撃が独自のド メ イン内で発生しないよ うに上位ド メ インをモニタ します。この
状況が生じる と、組織の 1 つ以上のアカウン ト が侵害される可能性があ り ます。

• フ ィルタを適宜調整できるよ うに、誤検出を特定します。

このページのレポート には、ヘッダー反復ルールを使用し、そのルールで設定されたメ ッセージ
数のしきい値を超える メ ッセージ  フ ィルタからのデータのみが表示されます。他のルールと組
み合わせた場合、ヘッダー反復ルールの評価は最後にな り ます。また、先行する条件によって
メ ッセージの処理が決定される と評価は行われません。同様に、レー ト制限で検出されたメ ッ
セージはヘッダー反復メ ッセージ フ ィルタに達しません。したがって、別の状況では大容量の
メールと見なされる メ ッセージが、これらのレポート に含まれない場合があ り ます。特定のメ ッ
セージをホワイ ト リ ス ト に追加するよ うにフ ィルタを設定している場合は、それらのメ ッセー
ジもレポート から除外されます。

メ ッセージ フ ィルタおよびヘッダー反復ルールの詳細については、お使いの電子メール セキュ
リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。

関連項目

• [レー ト制限（Rate Limits）] ページ（4-39 ページ）
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[コンテンツフ ィルタ（Content Filters）] ページ

[メール（Email）] > [レポート （Reporting）] > [コンテンツフ ィルタ（Content Filters）] ページには、送
受信コンテンツ  フ ィルタの上位一致（最も多くのメ ッセージに一致したコンテンツ  フ ィルタ）
に関する情報が表示されます。このページでは、データが棒グラフ と リ ス ト の形式で表示されま
す。[コンテンツフ ィルタ（Content Filters）] ページを使用する と、コンテンツ  フ ィルタご と または
ユーザごとに企業ポ リ シーを確認し、次の情報を取得できます。

• 受信メールまたは送信メールによって ト リ ガーされた回数の最も多いコンテンツ  フ ィルタ

• 特定のコンテンツ  フ ィルタを ト リ ガーした メールを送受信した上位ユーザ

特定のフ ィルタの詳細情報を表示するには、フ ィルタ名をク リ ッ ク します。[コンテンツフ ィル
タの詳細（Content Filter Details）] ページが表示されます。[コンテンツフ ィルタの詳細（Content 
Filter Details）] ページの詳細については、「[コンテンツフ ィルタの詳細（Content Filter Details）] 
ページ」セクシ ョ ン（4-30 ページ）を参照して ください。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示できる場合、このレポート に記載される
メ ッセージに対する メ ッセージ ト ラ ッキングの詳細を表示するには、表の青い番号の リ ンクを
ク リ ッ ク します。

[コンテンツフ ィルタ（Content Filters）] ページから、PDF を生成した り、raw データを  CSV ファ イ
ルにエクスポート した りする こ と もできます。ファ イルを印刷またはエクスポートする方法の
詳細については、「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ページ）を
参照して ください。

注 [コンテンツフ ィルタ（Content Filter）] ページのスケジュール設定されたレポー ト を生成できま
す。「電子メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） を参照して ください。

[コンテンツフ ィルタの詳細（Content Filter Details）] ページ

[コンテンツフ ィルタの詳細（Content Filter Details）] ページには、このフ ィルタの経時的な一致お
よび内部ユーザ別の一致が表示されます。

[内部ユーザ別の一致（Matches by Internal User）] セクシ ョ ンで、内部ユーザ（電子メール アド レ
ス）の詳細ページを表示するユーザ名をク リ ッ ク します。詳細については、[内部ユーザの詳細
（Internal User Details）] ページ（4-27 ページ）を参照して ください。

アクセス権限でメ ッセージ ト ラ ッキング  データを表示できる場合、このレポート に記載される
メ ッセージに対する メ ッセージ ト ラ ッキングの詳細を表示するには、表の青い番号の リ ンクを
ク リ ッ ク します。

DMARC検証（DMARC Verification） 
[DMARC検証（DMARC Verification）] ページには、Domain-based Message Authentication, 
Reporting and Conformance（DMARC）検証に失敗した上位送信者のド メ イン、および各ド メ イン
からの受信メ ッセージに対して実行されたアクシ ョ ンの要約が表示されます。このレポート を
使用して DMARC 設定を最適化し、次のよ う な情報を取得できます。

• DMARC 検証に失敗したメ ッセージを最も多く送信したド メ イン  

• 各ド メ インで、DMARC 検証に失敗したメ ッセージに対して実行されたアクシ ョ ン  

DMARC 検証の詳細については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのオンラ イ
ン  ヘルプまたはユーザ ガイ ドで「Email Authentication」の章を参照して ください。
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[メール（Email）] > [レポート （Reporting）] > [ウイルスタ イプ（Virus Types）] ページでは、ネッ ト
ワークで送受信されたウイルスの概要が示されます。[ウ イルスタイプ（Virus Types）] ページに
は、電子メール セキュ リ テ ィ  アプラ イアンスで稼働するウイルス  スキャン  エンジンによって検
出され、セキュ リ テ ィ管理アプラ イアンスに表示されるウイルスが表示されます。このレポート
を使用して、特定のウイルスに対して処置を行います。たとえば、PDF ファ イルに組み込まれる
こ とが判明しているウイルスを大量に受信している場合、PDF が添付されている メ ッセージを
隔離するフ ィルタ  アクシ ョ ンを作成する こ とが推奨されます。

注 アウ ト ブレイ ク  フ ィルタでは、ユーザが操作しな くても、これらの種類のウイルスに感染した
メ ッセージを隔離する こ とができます。

複数のウイルス  スキャン  エンジンを実行している場合、[ウイルス  タ イプ（Virus Types）] ページ
には、有効になっているすべてのウイルス  スキャン  エンジンの結果が含まれます。ページに表
示されるウイルスの名前は、ウイルス  スキャン  エンジンによって判定された名前です。複数の
スキャン  エンジンが 1 つのウイルスを検出した場合、同じウイルスに対して複数のエン ト リ が
存在する可能性があ り ます。

注 ウイルスに感染したメ ッセージをネッ ト ワークに送信したホス ト を表示するには、[受信メール
（Incoming Mail）] ページに移動し、同じ報告期間を指定して、ウ イルス陽性別にソー ト します。同
様に、ネッ ト ワーク内でウイルス陽性の電子メールを送信した IP アド レスを表示するには、[送
信メ ッセージ送信者（Outgoing Senders）] ページを表示し、ウ イルス陽性メ ッセージ別にソー ト し
ます。

[ウ イルスタイプ（Virus Types）] ページから、PDF を生成した り、raw データを  CSV ファ イルにエ
クスポート した りする こ と もできます。ファ イルを印刷またはエクスポートする方法の詳細に
ついては、「[メールレポート （Email Reporting）] ページの概要」セクシ ョ ン（4-7 ページ）を参照し
て ください。

注 [ウ イルスタ イプ（Virus Types）] ページのスケジュール設定されたレポー ト を生成できます。
「電子メール レポート のスケジュール設定」セクシ ョ ン（4-52 ページ） 

表 4-9 [メール（Email）] > [レポート（Reporting）] > [ウイルスタイプ（Virus Types）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

検出した受信ウイルスタイプの上位
（Top Incoming Virus Types Detected）

このセクシ ョ ンでは、ネッ ト ワークに送信されたウイル
スのチャー ト  ビューが表示されます。

検出した送信ウイルスタイプの上位
（Top Outgoing Virus Types Detected）

このセクシ ョ ンでは、ネッ ト ワークから送信されたウイ
ルスのチャー ト  ビューが表示されます。

ウイルスタイプ詳細（Virus Types Detail） 各ウイルス  タ イプの詳細が表示されるインタ ラ クテ ィ
ブ テーブル。
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[URLフ ィルタ リング（URL Filtering）] ページ 
• URL フ ィルタ リ ング  レポー ト  モジュールは、URL フ ィルタ リ ングが有効の場合にのみ入力

されます。

• URL フ ィルタ リ ング  レポートは、送受信メ ッセージに対して使用できます。

• URL フ ィルタ リ ング  エンジンによって（アンチスパム /アウ ト ブレイ ク  フ ィルタ  スキャン
の一部と して、またはメ ッセージ/コンテンツ  フ ィルタを使用して）スキャンされる メ ッセー
ジのみが、これらのモジュールに含まれます。ただし、必ずし もすべての結果が URL フ ィル
タ リ ング機能のみに起因するわけではできません。

• [上位URLカテゴ リ （Top URL Categories）] モジュールには、コンテンツ  フ ィルタまたはメ ッ
セージ フ ィルタに一致するかど うかにかかわらず、スキャンされたメ ッセージで検出され
たすべてのカテゴ リが含まれます。

• 各メ ッセージを関連付ける こ とができるレピュテーシ ョ ン  レベルは 1 つのみです。メ ッ
セージに複数の URL がある場合、メ ッセージ内の URL の最も低いレピュテーシ ョ ンが統計
情報に反映されます。

• [セキュ リ テ ィサービス（Security Services）] > [URLフ ィルタ リ ング（URL Filtering）] で設定し
たグローバル ホワイ ト リ ス ト の URL は、レポート に含まれません。

個別のフ ィルタで使用されるホワイ ト リ ス ト の URL はレポート に含まれます。

• 悪意のある  URL とは、アウ ト ブレイ ク  フ ィルタによってレピュテーシ ョ ンが低いと判定さ
れた URL です。疑わしい URL とは、アウ ト ブレイ ク  フ ィルタによってク リ ッ ク時の保護が
必要である と判定された URL です。したがって、疑わしい URL は Cisco Web セキュ リ テ ィ  
プロキシに リ ダイレク トするために書き換えられています。

• URL カテゴ リ  ベースのフ ィルタの結果はコンテンツおよびメ ッセージ  フ ィルタ  レポート
に反映されます。

• Cisco Web セキュ リ テ ィ  プロキシによる ク リ ッ ク時の URL 評価の結果は、レポー ト に反映
されません。

[Webインタラクシ ョ ン ト ラッキング（Web Interaction Tracking）] ページ

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポート  モジュールは、Web インタ ラ クシ ョ ン  ト ラ ッ
キング機能が管理対象の 電子メール セキュ リ テ ィ  アプラ イアンスで有効になっている場
合にのみ入力されます。

• Web インタ ラ クシ ョ ン  ト ラ ッキング  レポートは、送受信メ ッセージに対して使用できます。

• エンドユーザがク リ ッ ク した、書き換えられた URL（ポ リ シーまたはアウ ト ブレイ ク  フ ィル
タによって）のみが、これらのモジュールに含まれます。

• [Webインタ ラ クシ ョ ン ト ラ ッキング（Web Interaction Tracking）] ページには、次のレポート が
含まれます。

エン ドユーザがク リ ッ ク した、書き換えられた悪意のある上位URL（Top Rewritten Malicious 
URLs clicked by End Users）。次の情報を含む詳細レポー ト を表示するには、URL をク リ ッ ク
します。

– 書き換えられた悪意のある  URL をク リ ッ ク したエン ドユーザの リ ス ト 。

– URL がク リ ッ ク された日付と時刻。

– URL がポ リ シーまたはアウ ト ブレイ ク  フ ィルタによって書き換えられたかど うか。

– 書き換えられた URL がク リ ッ ク された場合に実行されたアクシ ョ ン（許可、ブロ ッ ク、
または不明）。URL がアウ ト ブレイ ク  フ ィルタによって書き換えられており、最終的な
判定が使用できない場合、ステータスは不明と して表示されます。
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書き換えられた悪意のあるURLをク リ ッ ク した上位エンドユーザ（Top End Users who 
clicked on Rewritten Malicious URLs）

Webインタ ラ クシ ョ ン ト ラ ッキングの詳細（Web Interaction Tracking Details）。次の情報が含
まれています。

– 書き換えられたすべての URL の リ ス ト （悪意のある ものとないもの）。詳細レポート を
表示するには、URL をク リ ッ ク します。

– 書き換えられた URL がク リ ッ ク された場合に実行されたアクシ ョ ン（許可、ブロ ッ ク、
または不明）。

エン ドユーザが URL をク リ ッ ク したと きにその URL の判定（ク リーンまたは悪意のあ
る）が不明である場合、ステータスは不明と して表示されます。これは、ユーザのク リ ッ
ク時に、URL がさ らに調査されていたか、Web サーバがダウンしていたか、到達不可能で
あったためである可能性があ り ます。

– 書き換えられた URL をエン ドユーザがク リ ッ ク した回数。ク リ ッ ク された URL を含む
すべてのメ ッセージの リ ス ト を表示するには、番号をク リ ッ ク します。

• 次の点に注意して ください。

– 悪意のある  URL を書き換えた後に、メ ッセージを送信して別のユーザ（管理者など）に
通知するよ うにコンテンツまたはメ ッセージ フ ィルタを設定している場合、通知された
ユーザが書き換えられた URL をク リ ッ クする と、元の受信者の Web インタ ラ クシ ョ ン  
ト ラ ッキング  データが増分します。

– 書き換えられた URL を含む隔離されたメ ッセージのコピーを、Web インターフェイス
を使用して元の受信者以外のユーザ（管理者など）に送信する場合、その他のユーザが書
き換えられた URL をク リ ッ クする と、元の受信者の Web インタ ラ クシ ョ ン  ト ラ ッキン
グ  データが増分します。

[高度なマルウェア防御（ファイルレピュテーション）（Advanced 
Malware Protection (File Reputation)）] および [高度なマルウェア防御
（ファイル分析）（Advanced Malware Protection (File Analysis)）] レポート  
ページ 

• ファ イル分析レポート の詳細の要件（4-33 ページ）

• SHA-256 ハッシュによるファ イルの識別（4-35 ページ）

• [ファ イルレピュテーシ ョ ン（File Reputation）] および [ファ イル分析（File Analysis）] レポー
ト  ページ（4-35 ページ）

• 他のレポート のファ イル レピュテーシ ョ ン  フ ィルタ リ ング  データの表示（4-36 ページ）

ファイル分析レポートの詳細の要件 

（クラウド  ファイル分析）管理アプライアンスがファイル分析サーバに到達できることを確認する 

ファ イル分析レポート の詳細を取得するには、アプラ イアンスがポート  443 経由でファ イル分
析サーバに接続できる必要があ り ます。詳細については、付録 C 「フ ァ イアウォール情報」を参照
して ください。
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Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスがインターネッ ト に直接接続していない場
合は、この ト ラフ ィ ッ ク用にプロキシ サーバを設定します（アップグレード とアップデート の設
定（14-25 ページ）を参照）。プロキシを使用してアップグレードおよびサービス  アップデート を
入手するよ うにアプラ イアンスを設定済みの場合は、既存の設定が使用されます。

HTTPS プロキシを使用する場合は、そのプロキシで ト ラフ ィ ッ クを復号化しません。パススルー
機能を使用してファ イル分析サーバと通信するよ うにして ください。プロキシ  サーバはファ イ
ル分析サーバからの証明書を信頼する必要があ り ますが、ファ イル分析サーバに自身の証明書
を提供する必要はあ り ません。

（クラウド  ファイル分析）詳細なファイル分析結果が表示されるように管理アプライアンスを設定する 

組織のすべてのコンテンツ  セキュ リ テ ィ  アプラ イアンスで、組織内の Cisco 電子メール セキュ
リ テ ィ  アプラ イアンスまたは Cisco Web セキュ リ テ ィ  アプラ イアンスから分析用に送信される
ファ イルに関する ク ラ ウ ド内の詳細な結果が表示されるよ うにするには、すべてのアプラ イア
ンスを同じアプラ イアンス  グループに結合する必要があ り ます。

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[セキュ リ テ ィ アプラ イアンス（Security Appliances）] を選択します。

ステップ 2 [ファ イル分析（File Analysis）] セクシ ョ ンにス ク ロールします。

ステップ 3 管理対象アプラ イアンスが別のファ イル分析ク ラ ウ ド  サーバを指している場合は、結果の詳細
の表示元となるサーバを選択します。

結果の詳細は、その他のク ラ ウ ド  サーバによって処理されたファ イルでは使用できません。

ステップ 4 分析グループ ID を入力します。

• 不正なグループ ID を入力したか、または他の何らかの理由でグループ ID を変更する必要が
ある場合は、Cisco TAC に問い合わせる必要があ り ます。

• この変更はすぐに反映されます。コ ミ ッ トする必要はあ り ません。

• この値に CCOID を使用する こ と を推奨します。

• この値は大文字と小文字が区別されます。

• この値は、分析用にアップロード したファ イルのデータを共有するすべてのアプラ イアンス
で同じである必要があ り ます。

• アプラ イアンスは 1 つのグループだけに属する こ とができます。

• いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 5 [今すぐグループ化（Group Now）] をク リ ッ ク します。

ステップ 6 このアプラ イアンス とデータを共有する各 電子メール セキュ リ テ ィ  アプラ イアンスで、同じグ
ループを設定します。

（オンプレ ミスのファイル分析）ファイル分析アカウン トをアクティブ化する 

オンプレ ミ ス（プラ イベート  ク ラ ウ ド）の Cisco AMP Threat Grid Appliance を導入した場合、
Threat Grid Appliance で使用可能なレポート詳細を表示するために、Cisco コンテンツ  セキュ リ
テ ィ管理アプラ イアンスのファ イル分析アカウン ト をアクテ ィブ化する必要があ り ます。通常、
これは 1 回のみ必要です。

はじめる前に 

重大レベルでシステム  アラー ト を受信している こ と を確認します。
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手順 

ステップ 1 Threat Grid Appliance からファ イル分析レポート詳細に最初にアクセスし よ う とする と きに、数
分待ってから、リ ンクを含むアラー ト を受信します。

このアラー ト を受信しなかった場合は、[管理アプラ イアンス（Management Appliance）] > [システ
ム管理（System Administration）] > [アラー ト （Alerts）] に移動し、[上位アラー ト を表示（View Top 
Alerts）] をク リ ッ ク します。

ステップ 2 アラー ト  メ ッセージ内の リ ンクをク リ ッ ク します。

ステップ 3 管理アプラ イアンスのアカウン ト をアクテ ィブ化します。

追加の要件 

追加の要件については、お使いのセキュ リ テ ィ管理アプラ イアンス  リ リースの リ リース  ノー ト
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html で入手可能）を参照して ください。

SHA-256 ハッシュによるファイルの識別 

ファイル名は簡単に変更できるため、アプライアンスはセキュア ハッシュ  アルゴ リズム（SHA-256）
を使用して、各ファ イルの ID を生成します。アプラ イアンスが名前の異なる同じファ イルを処
理する場合、すべてのインスタンスが同じ  SHA-256 と して認識されます。複数のアプラ イアンス
が同じファ イルを処理する場合、ファ イルのすべてのインスタンスには同じ  SHA-256 ID があ り
ます。

ほとんどのレポート では、ファ イルがその SHA-256 値（短縮形式）別に表示されます。

[ファイルレピュテーショ ン（File Reputation）] および [ファイル分析（File Analysis）] レポー
ト  ページ 

レポート  説明 

高度なマルウェア防
御（Advanced Malware 
Protection） 

ファ イル レピュテーシ ョ ン  サービスによって特定されたファ イル 
ベースの脅威を示します。

判定が変更されたファ イルについては、[AMP判定のアップデート
（AMP Verdict Updates）] レポー ト を参照して ください。これらの判定は、
[高度なマルウェア防御（Advanced Malware Protection）] レポート に反映
されません。

圧縮ファ イルまたはアーカイブ済みファ イルから悪意のあるファ イル
が抽出された場合、圧縮ファ イルまたはアーカイブ済みファ イルの 
SHA 値のみが [高度なマルウェア防御（Advanced Malware Protection）] 
レポート に含まれます。
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他のレポートのファイル レピュテーショ ン フ ィルタ リング データの表示 

該当する場合は、ファ イル レピュテーシ ョ ンおよびファ イル分析のデータを他のレポートでも使
用できます。レポー ト によっては、[高度なマルウェア防御で検出（Detected by Advanced Malware 
Protection）] カラムがデフォル ト で非表示になっている場合があ り ます。追加カラムを表示する
には、テーブル下部の [列（Columns）] リ ンクをク リ ッ ク します。

クラウドで詳細なファイル分析結果が表示されるファイル 

パブ リ ッ ク  ク ラ ウ ドのファ イル分析を導入した場合は、ファ イル分析のためにアプラ イアンス  
グループに追加された、任意の管理対象アプラ イアンスからアップロード されたすべてのファ
イルの詳細な結果を表示できます。

ファ イル分析
（File Analysis） 

分析用に送信された各ファ イルの時間と判定（または中間判定）を表示
します。アプラ イアンスは 30 分ごとに分析結果をチェ ッ ク します。

1000 を超えるファ イル分析結果を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

オンプレ ミ スの Cisco AMP Threat Grid Appliance での導入の場合：AMP 
Threat Grid Appliance でホワイ ト リ ス ト に登録されているファ イルは、
「ク リーン」と して表示されます。ホワイ ト リ ス トについては、AMP Threat 
Grid のマニュアルまたはオンラ イン  ヘルプを参照して ください。

ド リル ダウンする と、各ファ イルの脅威の特性を含む詳細な分析結果
が表示されます。

SHA に関するその他の情報を検索するか、またはファ イル分析詳細
ページの下部の リ ンクをク リ ッ ク して、ファ イルを分析したサーバに
関する追加の詳細を表示する こ と もできます。

ファ イルを分析したサーバに関する詳細を表示するには、ファ イル分
析レポート の詳細の要件（4-33 ページ）を参照して ください。

圧縮ファ イルまたはアーカイブ済みファ イルから抽出したファ イルが
分析用に送信される と、抽出されたファ イルの SHA 値のみが [ファ イ
ル分析（File Analysis）] レポート に含まれます。

AMP判定のアップ
デート （AMP Verdict 
Updates） 

高度なマルウェア防御は対象を絞ったゼロデイ脅威に焦点を当てるた
め、集約データでよ り詳細な情報が提供される と、脅威の判定が変わる
可能性があ り ます。

[AMP判定のアップデート （AMP Verdict Updates）] レポート には、この
アプラ イアンスで処理され、メ ッセージ受信後に判定が変わったファ
イルが表示されます。この状況の詳細については、お使いの電子メール 
セキュ リ テ ィ  アプラ イアンスのマニュアルを参照して ください。

1000 を超える判定アップデート を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

1 つの SHA-256 に対して判定が複数回変わった場合は、判定履歴では
な く最新の判定のみがこのレポート に表示されます。

使用可能な最大時間範囲内（レポー ト に選択された時間範囲に関係な
く ）に特定の SHA-256 の影響を受けるすべてのメ ッセージを表示する
には、SHA-256 リ ンクをク リ ッ ク します。

レポート  説明 
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グループに管理アプライアンスを追加した場合は、[管理アプライアンス（Management Appliance）] > 
[集約管理サービス（Centralized Services）] > [セキュ リ テ ィ アプラ イアンス（Security Appliances）] 
ページにあるボタンをク リ ッ ク して、グループの管理対象アプラ イアンスの リ ス ト を表示でき
ます。

分析グループのアプラ イアンスはファ イル分析ク ラ イアン ト  ID で識別されます。特定のアプラ
イアンスのこの ID を判別するには、次の場所を参照して ください。

関連項目 

• （ク ラ ウ ド  ファ イル分析）詳細なファ イル分析結果が表示されるよ うに管理アプラ イアンス
を設定する（4-34 ページ）

[TLS接続（TLS Connections）] ページ

[メール（Email）] > [レポート （Reporting）] > [TLS接続（TLS Connections）] ページには、メールの送
受信に使用される  TLS 接続の全体的な使用状況が表示されます。このレポー ト では、TLS 接続を
使用して メールを送信する各ド メ インの詳細についても示されます。

[TLS 接続（TLS Connections）] ページを使用する と、次の情報を測定できます。

• 送受信接続による、全体的な TLS の使用割合 

• TLS 接続に成功したパートナー

• TLS 接続に成功しなかったパートナー 

• TLS 認証に問題のあるパートナー

• パートナーが TLS を使用したメールの全体的な割合

アプライアンス  ファイル分析クライアン ト  ID の場所 

電子メール セ
キュ リ テ ィ  アプ
ラ イアンス

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] セクシ ョ ン  
（[セキュ リ テ ィサービス（Security Services）] > [ファ イルレピュテーシ ョ ン
と分析（File Reputation and Analysis）] ページ） 

Web セキュ リ テ ィ  
アプラ イアンス  

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] セクシ ョ ン  
（[セキュ リ テ ィサービス（Security Services）] > [マルウェア対策と レピュ
テーシ ョ ン（Anti-Malware and Reputation）] ページ）

Cisco コンテンツ  
セキュ リ テ ィ管理
アプラ イアンス

[管理アプラ イアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュ リ テ ィアプラ イアンス（Security 
Appliances）] ページの下部
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[受信SMTP認証（Inbound SMTP Authentication）] ページ

[受信SMTP認証（Inbound SMTP Authentication）] ページには、ク ラ イアン ト証明書の使用情報、
および電子メール セキュ リ テ ィ  アプラ イアンス とユーザのメール ク ラ イアン ト間で SMTP 
セッシ ョ ンを認証するための SMTP AUTH コマン ドが表示されます。アプラ イアンスは、証明書
または SMTP AUTH コマン ドを受け入れる と、メール ク ラ イアン トへの TLS 接続を確立しま
す。ク ラ イアン トはこの接続を使用して メ ッセージを送信します。アプラ イアンスは、これらの
試行をユーザ単位で追跡できないため、レポー ト には、ド メ イン名と ド メ イン  IP アド レスに基づ
いて SMTP 認証の詳細が表示されます。

表 4-10 [メール（Email）] > [レポート（Reporting）] > [TLS接続（TLS Connections）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

受信TLS接続数グラフ（Incoming TLS 
Connections Graph）

グラフには、選択したタ イム  フレームに応じて、直近の 
1 時間、1 日、または 1 週間における、受信 TLS の暗号化さ
れた接続および暗号化されない接続のビューが表示され
ます。

受信TLS接続数サマリー（Incoming TLS 
Connections Summary）

このテーブルには、受信メ ッセージの総量、暗号化された/
暗号化されないメ ッセージの量、成功/失敗した受信 TLS 
暗号化メ ッセージの量が表示されます。

受信TLSメ ッセージ数サマリー（Incoming 
TLS Messages Summary）

このテーブルには、受信メ ッセージの総量の要約が表示
されます。

受信TLS接続数詳細（Incoming TLS 
Connections Details）

表には、暗号化されたメ ッセージを送受信する ド メ イン
の詳細が表示されます。各ド メ インについて、接続の総
数、送信されたメ ッセージ、および成功/失敗した TLS 接
続の数を表示できます。各ド メ インについて、成功/失敗
した接続の割合を表示する こ と もできます。

送信TLS接続数グラフ（Outgoing TLS 
Connections Graph）

グラフには、選択したタ イム  フレームに応じて、直近の 
1 時間、1 日、または 1 週間における、送信 TLS の暗号化さ
れた接続および暗号化されない接続のビューが表示され
ます。

送信TLS接続数サマリー（Outgoing TLS 
Connections Summary）

このテーブルには、送信メ ッセージの総量、暗号化された/
暗号化されないメ ッセージの量、成功/失敗した送信 TLS 
暗号化メ ッセージの量が表示されます。

送信TLSメ ッセージ数サマリー（Outgoing 
TLS Messages Summary）

このテーブルには、送信メ ッセージの総量が表示され
ます。

送信TLS接続数詳細（Outgoing TLS 
Connections Details）

表には、暗号化されたメ ッセージを送受信する ド メ イン
の詳細が表示されます。各ド メ インについて、接続の総
数、送信されたメ ッセージ、成功/失敗した TLS 接続の数、
および最後の TLS ステータスを表示できます。各ド メ イ
ンについて、成功/失敗した接続の割合を表示する こ と も
できます。
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次の情報を確認するには、このレポート を使用します。

• SMTP 認証を使用している着信接続の総数 

• ク ラ イアン ト証明書を使用している接続の数

• SMTP AUTH を使用している接続の数

• SMTP 認証を使用しよ う と して、接続が失敗したド メ イン  

• SMTP 認証が失敗した一方で、フォールバッ クを正常に使用している接続の数

[受信 SMTP 認証（Inbound SMTP Authentication）] ページには、受信した接続のグラフ、SMTP 認証
接続を試行したメール受信者のグラフ、および接続の認証試行の詳細を含むテーブルが表示さ
れます。

[受信した接続（Received Connections）] グラフでは、指定した時間範囲において SMTP 認証を使
用して接続を認証しよ う と した メール ク ラ イアン ト の着信接続が示されます。このグラフには、
アプラ イアンスが受信した接続の総数、SMTP 認証を使用して認証を試行しなかった接続の数、
ク ラ イアン ト証明書を使用して認証が失敗および成功した接続の数、SMTP AUTH コマン ドを使
用して認証が失敗および成功した接続の数が表示されます。

[受信した受信者（Received Recipients）] グラフには、SMTP 認証を使用して、メ ッセージを送信す
るために電子メール セキュ リ テ ィ  アプラ イアンスへの接続を認証しよ う と した メール ク ラ イ
アン ト を所有する受信者の数が表示されます。このグラフでは、接続が認証された受信者の数、
および接続が認証されなかった受信者の数も示されます。

[SMTP認証の詳細（SMTP Authentication details）] テーブルには、メ ッセージを送信するために電
子メール セキュ リ テ ィ  アプラ イアンスへの接続を認証しよ う と したユーザを含むド メ インの
詳細が表示されます。ド メ インご とに、ク ラ イアン ト証明書を使用した接続試行（成功または失
敗）の数、SMTP AUTH コマン ドを使用した接続試行（成功または失敗）の数、およびク ラ イアン ト
証明書接続試行が失敗した後、SMTP AUTH にフェールバッ ク した接続の数を表示できます。
ページ上部の リ ンクを使用して、ド メ イン名またはド メ イン  IP アド レス別にこの情報を表示で
きます。

[レート制限（Rate Limits）] ページ 
エンベロープ送信者ごとのレー ト制限を使用する と、メール送信者アド レスに基づいて、個々の
送信者からの時間間隔ごとの電子メール メ ッセージ受信者数を制限できます。[レー ト制限
（Rate Limits）] レポー ト には、この制限を最も上回った送信者が表示されます。

このレポートは、以下を特定する場合に役立ちます。

• 大量のスパムを送信するために使用される可能性のある信用できないユーザ アカウン ト  

• 通知、アラー ト 、自動報告などに電子メールを使用する組織内の制御不能アプ リ ケーシ ョ ン  

• 内部請求やリ ソース管理のために、組織内で電子メールを過剰に送信している送信元 

• スパム とは見なされないが、大量の着信電子メール ト ラフ ィ ッ クを送信している送信元 

内部送信者に関する統計情報を含む他のレポート （[内部ユーザ（Internal Users）]、[送信メ ッセー
ジ送信者（Outgoing Senders）] など）では、送信されたメ ッセージの数のみ計測されます。これらの
レポート では、少数のメ ッセージを多数の受信者に送信した送信者は識別されません。

[上位攻撃者（インシデン ト別）（Top Offenders by Incident）] チャート には、設定済み制限よ り も多
くの受信者にメ ッセージを最も頻繁に送信しよ う と したエンベロープ送信者が表示されます。
各試行が 1 インシデン ト に相当します。このチャー ト では、すべての リ スナーからのインシデン
ト数が集計されます。
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[上位攻撃者（拒否した受信者別）（Top Offenders by Rejected Recipients）] チャート には、設定済み
の制限を上回る、最も多くの受信者にメ ッセージを送信したエンベロープ送信者が表示されま
す。このチャー ト では、すべての リ スナーからの受信者数が集計されます。

[エンベロープ送信者のレート制限（Rate Limit for Envelope Senders）] 設定を含む [レー ト制限
（Rate Limiting）] 設定は、電子メール セキュ リ テ ィ  アプラ イアンスの [メールポ リ シー（Mail 
Policies）] > [メールフローポ リ シー（Mail Flow Policies）] で設定します。レー ト制限の詳細につい
ては、ご使用の電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イン  ヘルプ
を参照して ください。

関連項目

• 大容量のメール（High Volume Mail）（4-29 ページ）

[アウトブレイクフ ィルタ（Outbreak Filters）] ページ

[メール（Email）] > [レポート （Reporting）] > [アウ ト ブレイ クフ ィルタ（Outbreak Filters）] ページ
には、最近のアウ ト ブレイ クやアウ ト ブレイ ク  フ ィルタによって隔離されたメ ッセージに関す
る情報が表示されます。このページを使用して、対象を絞ったウイルス、詐欺、およびフ ィ ッシン
グ攻撃に対する防御をモニタできます。

[アウ ト ブレイ クフ ィルタ（Outbreak Filters）] ページを使用して、次の情報を入手できます。

• アウ ト ブレイ ク  フ ィルタ  ルールによって隔離されたメ ッセージの数と使用されたルール

• ウイルス発生に対するアウ ト ブレイ ク  フ ィルタ機能の リード  タ イム

• グローバル発生と比較したローカル発生の状況

• メ ッセージがアウ ト ブレイ ク隔離にとどまる期間 

• 最も頻繁に表示される悪意のある可能性がある  URL 

[タ イプ別脅威（Threats By Type）] セクシ ョ ンには、アプラ イアンスによって受信されたさまざま
な種類の脅威メ ッセージが表示されます。[脅威サマ リー（Threat Summary）] セクシ ョ ンには、[ウ
イルス（Virus）]、[フ ィ ッシング（Phish）]、および [Scam] による メ ッセージの内訳が示されます。

[過去 1 年間のアウ ト ブレイ ク  サマ リー（Past Year Outbreak Summary）] には、この 1 年間にわた
るグローバル発生およびローカル発生が表示されるので、ローカル ネッ ト ワークの ト レン ド と
グローバルな ト レン ド を比較できます。グローバル発生リ ス トは、すべての発生（ウ イルス と ウ
イルス以外の両方）の上位集合です。これに対して、ローカル発生は、お使いのアプラ イアンスに
影響を与えたウイルス発生に限定されています。ローカル感染発生データには、ウイルス以外の
脅威は含まれません。グローバル感染発生データは、アウ ト ブレイ ク隔離で現在設定されている
しきい値を超えた、Threat Operations Center によって検出されたすべての発生を表します。ロー
カル感染発生データは、アウ ト ブレイ ク隔離で現在設定されているしきい値を超えた、このアプ
ラ イアンスで検出されたすべてのウイルス発生を表します。[ローカル保護の合計時間（Total 
Local Protection Time）] は、Threat Operations Center による各ウイルス発生の検出と、主要ベン
ダーによるアンチウイルス  シグニチャの解放との時間差に常に基づいています。必ずし もすべ
てのグローバル発生が、お使いのアプラ イアンスに影響を与えるわけではあ り ません。「--」値は、
保護時間が存在しないか、アンチウイルス  ベンダーからシグニチャ時間を入手できないこ とを
示します（一部のベンダーは、シグニチャ時間を報告しません）。これは、保護時間がゼロである
こ と を示すのではな く、保護時間の算出に必要な情報を入手できないこ とを示します。
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[隔離されたメ ッセージ（Quarantined Messages）] セクシ ョ ンでは、アウ ト ブレイ ク  フ ィルタの隔
離状況の概要が示されます。これは、アウ ト ブレイ ク  フ ィルタが捕捉した潜在的な脅威メ ッセー
ジの数を把握するのに役立つ尺度です。隔離されたメ ッセージは、解放時に集計されます。通常、
メ ッセージはアンチウイルスおよびアンチスパム  ルールが使用可能になる前に隔離されます。
メ ッセージが解放される と、アンチウイルスおよびアンチスパム  ソフ ト ウェアによってスキャ
ンされ、陽性か、ク リーンかを判定されます。発生ト ラ ッキングの動的性質によ り、メ ッセージが
隔離エ リ ア内にある と きでも、メ ッセージの隔離ルール（および関連付けられる発生）が変更さ
れる場合があ り ます。（隔離エ リ アに入った時点ではな く ）解放時にメ ッセージを集計する こ と
によ り、件数の変動による混乱を防ぎます。

[脅威の詳細（Threat Details）] リ ス ト には、脅威のカテゴ リ （ウ イルス、詐欺、またはフ ィ ッシン
グ）、脅威の名前、脅威の説明、識別されたメ ッセージの数などの、特定の発生に関する情報が表
示されます。ウイルス発生の場合は [過去 1 年間のウイルス  アウ ト ブレイ ク（Past Year Virus 
Outbreaks）] に、発生の名前と  ID、ウ イルス発生が初めてグローバルに検出された日時、アウ ト ブ
レイ ク  フ ィルタによって提供される保護時間、および隔離されたメ ッセージの数が含まれます。
グローバル発生またはローカル発生のどちらを表示するかを選択できます。

[最初にグローバルで確認した日時（First Seen Globally）] の時間は、世界最大の電子メールおよび 
Web ト ラフ ィ ッ ク  モニタ リ ング  ネッ ト ワークである  SenderBase のデータに基づいて、Threat 
Operations Center によって決定されます。[保護時間（Protection Time）] は、Threat Operations Center 
による各脅威の検出と、主要ベンダーによるアンチウイルス  シグニチャの解放との時間差に基
づいています。

「--」値は、保護時間が存在しないか、アンチウイルス  ベンダーからシグニチャ時間を入手できな
いこ とを示します（一部のベンダーは、シグニチャ時間を報告しません）。保護時間がゼロである
こ と を示しているわけではあ り ません。むしろ、保護時間の算出に必要な情報を入手できないこ
とを意味します。

このページの他のモジュールには次の情報が表示されます。

• 選択した期間にアウ ト ブレイ ク  フ ィルタによって処理された受信メ ッセージの数。

ウイルス以外の脅威には、外部 Web サイ トへの リ ンクを使用したフ ィ ッシング電子メール、
詐欺、およびマルウェア配布が含まれます。

• アウ ト ブレイ ク  フ ィルタで検出された脅威の重大度。

レベル 5 の脅威が範囲または影響において重大であるのに対し、レベル 1 は脅威の リ ス クが
低いこ とを示します。脅威レベルの説明については、お使いの電子メール セキュ リ テ ィ  アプ
ラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。

• メ ッセージがアウ ト ブレイ ク隔離にとどまっていた時間。

この期間は、潜在的な脅威の安全性の判定に必要なデータを収集するためにかかる時間に
よって決ま り ます。通常、ウイルス脅威を含むメ ッセージはアンチウイルス  プログラムの更
新を待機する必要があるため、ウイルス以外の脅威を含む場合よ り も隔離に長く と どま り ま
す。各メール ポ リ シーで指定した最大保存期間も反映されます。

• サイ ト のク リ ッ ク時評価（受信者がメ ッセージ内の悪意のある可能性がある リ ンクをク リ ッ
ク した場合）用に、メ ッセージ受信者を  Cisco Web セキュ リ テ ィ  プロキシに リ ダイレク トす
るために最も頻繁に書き換えられた URL。

いずれかの URL が悪意のある  URL と見なされる と、そのメ ッセージ内のすべての URL が
書き換えられるため、この リ ス ト には悪質でない URL が含まれる場合があ り ます。
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注 [アウ ト ブレイ クフ ィルタ（Outbreak Filters）] レポート  ページにテーブルが正し く表示されるた
めには、アプラ イアンスが、で指定した Cisco アップデート  サーバと通信できる必要があ り ま
す。[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > 
[アップデート設定（Update Settings）] 

詳細については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたは
ユーザ ガイ ドの「Outbreak Filters」の章を参照して ください。

グレイメールのレポート  
グレイ メールの統計情報は、次のレポート に反映されます。

関連項目 

• AsyncOS 9.5 へのアップグレード後のマーケテ ィ ング  メ ッセージのレポート （4-43 ページ）

レポート 含まれるグレイ メール データ

[概要（Overview）] ページ > [受信メールサマ
リー（Incoming Mail Summary）]

グレイ メール カテゴ リ （マーケテ ィ ング、ソーシャル、およびバルク）
ご との受信グレイ メール メ ッセージの数と、グレイ メール メ ッセー
ジの総数。

[受信メール（Incoming Mail）] ページ > [グレ
イ メールメ ッセージの送信者上位（Top 
Senders by Graymail Messages）]

グレイ メールの上位送信者。

[受信メール（Incoming Mail）] ページ > [受信
メールの詳細（Incoming Mail Details）]

グレイ メール カテゴ リ （マーケテ ィ ング、ソーシャル、およびバルク）
ご との受信グレイ メール メ ッセージの数と、すべての IP アド レス、ド
メ イン名、またはネッ ト ワーク  オーナーのグレイ メール メ ッセージ
の総数。

[受信メール（Incoming Mail）] ページ > [受信
メールの詳細（Incoming Mail Details）] > [送
信者プロファ イル（Sender Profile）]（ド リル 
ダウン  ビュー）

グレイ メール カテゴ リ （マーケテ ィ ング、ソーシャル、およびバルク）
ご との受信グレイ メール メ ッセージの数と、指定された IP アド レス、
ド メ イン名、またはネッ ト ワーク  オーナーのグレイ メール メ ッセー
ジの総数。

[内部ユーザ（Internal Users）] ページ > [グレ
イ メールの上位ユーザ（Top Users by 
Graymail）] 

グレイ メールを受信する上位エンドユーザ。

[内部ユーザ（Internal Users）] ページ > [ユー
ザメールフローの詳細（User Mail Flow 
Details）]

グレイ メール カテゴ リ （マーケテ ィ ング、ソーシャル、およびバルク）
ご との受信グレイ メール メ ッセージの数と、すべてのユーザのグレ
イ メール メ ッセージの総数。

[内部ユーザ（Internal Users）] ページ > [ユー
ザメールフローの詳細（User Mail Flow 
Details）] > [内部ユーザ（Internal User）]（ド リ
ル ダウン  ビュー）

グレイ メール カテゴ リ （マーケテ ィ ング、ソーシャル、およびバルク）
ご との受信グレイ メール メ ッセージの数と、指定されたユーザのグ
レイ メール メ ッセージの総数。
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AsyncOS 9.5 へのアップグレード後のマーケティング メ ッセージのレ
ポート  

AsyncOS 9.5 へのアップグレード後：

• マーケテ ィ ング  メ ッセージの数は、アップグレードの前後に検出されたマーケテ ィ ング  
メ ッセージの合計です。

• グレイ メール メ ッセージの総数には、アップグレードの前に検出されたマーケテ ィ ング  
メ ッセージの数は含まれません。

• 試行されたメ ッセージの総数には、アップグレードの前に検出されたマーケテ ィ ング  メ ッ
セージの数も含まれます。

• 管理対象の 電子メール セキュ リ テ ィ  アプラ イアンスでグレイ メール機能が有効になって
いない場合、マーケテ ィ ング  メ ッセージはク リーン  メ ッセージと してカウン ト されます。

[システム容量（System Capacity）] ページ

[メール（Email）] > [レポート （Reporting）] > [システム容量（System Capacity）] ページでは、ワーク  
キュー内のメ ッセージ数、送受信メ ッセージ（量、サイズ、件数）、全体的な  CPU 使用率、機能別の 
CPU 使用率、メモ リ  ページ スワ ップ情報などシステム負荷の詳細が示されます。

[システム容量（System Capacity）] ページを使用する と、次の情報を確認できます。

• 電子メール セキュ リ テ ィ  アプラ イアンスが推奨キャパシテ ィ を超える時期を特定します。
これによって、設定の最適化または追加アプラ イアンスが必要なタイ ミ ングがわかり ます。

• 今後発生するキャパシテ ィの問題を示す、システム動作の履歴ト レン ド を特定します。

• ト ラブルシューテ ィ ングのために、システムが最も リ ソースを使用している部分を識別し
ます。

お使いの電子メール セキュ リ テ ィ  アプラ イアンスをモニタ して、キャパシテ ィがメ ッセージ量
に適したものになっているかを確認します。量は、時間の経過に伴って必ず増加しますが、適切
にモニタ リ ングしていれば、追加キャパシテ ィ または設定変更を予防的に適用できます。システ
ム  キャパシテ ィ をモニタする最も効果的な方法は、全体的な量、ワーク  キュー内のメ ッセージ、
およびリ ソース節約モードのインシデン ト を追跡する こ とです。

• 量：「正常」な メ ッセージ量と環境内での「通常」のスパイ クを把握する こ とが重要です。経時
的にこのデータを追跡して、量の増加を測定します。[受信メール（Incoming Mail）] ページお
よび [送信メール（Outgoing Mail）] ページを使用する と、経時的に量を追跡できます。詳細に
ついては、[システム容量（System Capacity）]：[受信メール（Incoming Mail）]（4-45 ページ）およ
び[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]（4-45 ページ）を参照して
ください。

• ワーク  キュー：ワーク  キューは、スパム攻撃の吸収とフ ィルタ リ ングを行い、非スパム  メ ッ
セージの異常な増加を処理する、「緩衝装置」と して設計されています。ただし、ワーク  キュー
は負荷のかかっているシステムを示す指標でもあ り ます。長く、頻繁なワーク  キューのバッ
クアップは、キャパシテ ィの問題を示している可能性があ り ます。[システム容量（System 
Capacity）]：[ワークキュー（Workqueue）] ページを使用する と、ワーク  キュー内のアクテ ィ ビ
テ ィ を追跡できます。詳細については、[システム容量（System Capacity）]：[ワークキュー
（Workqueue）]（4-44 ページ）を参照して ください。
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• リ ソース節約モード：アプライアンスがオーバーロードになる と、リ ソース節約モード（RCM）
にな り、CRITICAL システム  アラー ト が送信されます。このモードは、デバイスを保護し、未
処理分のメ ッセージを処理できるよ うに設計されています。お使いのアプラ イアンスは、頻
繁に RCM になるのではな く、メール量が非常に多い場合または異常に増加した場合にのみ 
RCM になる必要があ り ます。頻繁な RCM アラー トは、システムがオーバーロードにな りつ
つある こ と を示している可能性があ り ます。リ ソース節約アクテ ィ ビテ ィ（4-46 ページ）を参
照して ください。

[システム容量（System Capacity）] ページに表示されるデータの解釈方法

[システム容量（System Capacity）] ページにデータを表示する時間範囲を選択する場合、次のこ と
に留意する こ とが重要です。

• Day レポー ト ：Day レポート では、時間テーブルを照会し、24 時間の間に 1 時間ごとにアプラ
イアンスが受信したクエ リーの正確な数を表示します。この情報は時間テーブルから収集さ
れます。これは正確な数値です。

• Month レポート ：Month レポート では、30 日間または 31 日間（その月の日数に応じる）の日
テーブルを照会し、30 日間または 31 日間の正確なクエ リー数を表示します。これも正確な
数値です。

[システム容量（System Capacity）] ページの [最大（Maximum）] 値インジケータは、指定された期
間内の最大値を示します。[平均（Average）] 値は指定された期間内のすべての値の平均です。集計
期間は、レポート に対して選択された間隔に応じて異な り ます。たとえば、月単位のチャート の
場合は、日付ごとの [平均（Average）] 値と  [最大（Maximum）] 値を表示する こ とができます。

特定のグラフの [詳細の表示（View Details）] リ ンクをク リ ッ クする と、個々の電子メール セキュ
リ テ ィ  アプラ イアンスのデータおよびセキュ リ テ ィ管理アプラ イアンスに接続されたアプラ イ
アンスのデータ全体が表示されます。

[システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[ワークキュー（Workqueue）] ページには、ワークキュー内でメ ッセージが費やした平均時間（ス
パム隔離またはポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離で費やした時間は除く ）が表示
されます。1 時間から  1 月までの時間範囲を表示できます。平均は、メール配信を遅延させた短期
間のイベン トおよびシステム上の負荷の長期ト レン ドの両方を識別するのに役立ちます。

注 隔離からワーク  キューにメ ッセージが解放される場合、「ワーク  キュー内の平均時間」メ ト リ ッ
クではこの時間が無視されます。これによ り、重複集計と隔離で費やされた延長時間による統計
の歪みを回避できます。

このレポート では、指定期間のワーク  キュー内のメ ッセージの量および同期間のワーク  キュー
内の最大メ ッセージ数も示されます。ワーク  キューの最大メ ッセージのグラフ表示によっても、
ワーク  キューのしきい値レベルが示されます。

[ワークキュー（Workqueue）] グラフにおける不定期のスパイ クは、正常であ り、発生する可能性
があ り ます。ワーク  キュー内のメ ッセージが長期間、設定済みしきい値よ り も大きい場合は、
キャパシテ ィの問題を示している可能性があ り ます。このシナ リオでは、しきい値レベルを調整
する こ と を検討するか、またはシステム設定を確認します。

ワーク  キューのしきい値レベルを変更するには、電子メール セキュ リ テ ィ  アプラ イアンスのシ
ステムの状態グラフの参照のしきい値の調整（14-58 ページ）を参照して ください。

ヒン ト [ワークキュー（Workqueue）] ページを確認する と きは、ワーク  キュー バッ クアップの頻度を測
定し、10,000 メ ッセージを超えるワーク  キュー バッ クアップに注意する こ とが推奨されます。
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[システム容量（System Capacity）]：[受信メール（Incoming Mail）]

[システム容量（System Capacity）]：[受信メール（Incoming Mail）] ページには、着信接続、受信メ ッ
セージの総数、平均メ ッセージ サイズ、受信メ ッセージの総サイズが示されます。日、週、月、また
は年の結果を表示する こ と もできます。ご自身の環境における通常のメ ッセージ量と スパイ ク
の ト レン ド を理解しておく こ とが重要です。[システム容量（System Capacity）]：[受信メール
（Incoming Mail）] ページを使用する と、経時的にメール量の増加を追跡し、システム  キャパシ
テ ィの計画を立てる こ とができます。受信メール データ と送信者プロファ イル データを比較し
て、特定のド メ インからネッ ト ワークに送信される電子メール メ ッセージの量の ト レン ド を確
認する こ と もできます。

注 着信接続数の増加は、必ずし もシステム負荷に影響を与えるわけではあ り ません。

[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]

[システム容量（System Capacity）]：[送信メール（Outgoing Mail）] ページには、発信接続、送信メ ッ
セージの総数、平均メ ッセージ サイズ、送信メ ッセージの総サイズが示されます。日、週、月、また
は年の結果を表示する こ と もできます。ご自身の環境における通常のメ ッセージ量と スパイ ク
の ト レン ド を理解しておく こ とが重要です。[システム容量（System Capacity）]：[送信メール
（Outgoing Mail）] ページを使用する と、経時的にメール量の増加を追跡し、システム  キャパシ
テ ィの計画を立てる こ とができます。送信メール データ と送信先データを比較して、特定のド メ
インまたは IP アド レスから送信される電子メール メ ッセージの量の ト レン ド を確認する こ と
もできます。

[システム容量（System Capacity）]：[システムの負荷（System Load）]

システムの負荷レポート に、次が表示されます。

• 全体の CPU 使用率（4-45 ページ）

• メモ リ  ページ スワ ッピング（4-46 ページ）

• リ ソース節約アクテ ィ ビテ ィ（4-46 ページ）

全体の CPU 使用率

電子メール セキュ リ テ ィ  アプラ イアンスは、アイ ドル状態の CPU リ ソースを使用して メ ッセー
ジ スループッ ト を向上させるよ うに最適化されています。CPU 使用率が高くても、必ずし もシ
ステム  キャパシテ ィの問題を示すわけではあ り ません。CPU 使用率が高く、かつ高ボ リ ューム
のメモ リ  ページ スワ ッピングが発生する場合、キャパシテ ィの問題の可能性があ り ます。

注 このグラフには、目視基準である  CPU 使用率のしきい値も示されます。この線の位置を調整す
るには、電子メール セキュ リ テ ィ  アプラ イアンスのシステムの状態グラフの参照のしきい値の
調整（14-58 ページ）を参照して ください。キャパシテ ィの問題に対応するために実行できるアク
シ ョ ンを提案するアラー ト を送信するよ うに、電子メール セキュ リ テ ィ  アプラ イアンスを設定
できます。
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このページでは、メール処理、スパムおよびウイルス  エンジン、レポー ト 、および隔離などさまざ
まな機能によって使用される  CPU の量を表示するグラフも示されます。機能別 CPU のグラフ
は、システム上で最も多くの リ ソース使用する製品の領域を示す良い指標です。アプラ イアンス
の最適化が必要な場合、このグラフは、調整やディセーブル化の必要な機能を判断するのに役立
ちます。

メモリ  ページ スワッピング

メモ リ  ページ スワ ッピングのグラフは、システムによるディ ス クへのページングが必要な頻度
を示します（KB/秒単位）。

システムは、定期的にメモ リ をスワ ップするよ うに設計されているので、一部のメモ リ  スワ ッピ
ングは起こ り得る ものであ り、アプラ イアンスの問題を示すものではあ り ません。システムが常
に高ボ リ ュームのメモ リ  スワ ッピングを行う場合以外は、メモ リ  スワ ッピングは予想される正
常な動作です（特に C170 アプラ イアンスの場合）。パフォーマンスを向上させるには、ネッ ト
ワークに電子メール セキュ リ テ ィ  アプラ イアンスを追加するか、設定を調整して、最大のス
ループッ ト を確保する こ とが必要な場合もあ り ます。

注 このグラフには、目視基準である メモ リ  ページ スワ ッピングのしきい値も示されます。この線
の位置を調整するには、電子メール セキュ リ テ ィ  アプラ イアンスのシステムの状態グラフの参
照のしきい値の調整（14-58 ページ）を参照して ください。キャパシテ ィの問題に対応するために
実行できるアクシ ョ ンを提案するアラー ト を送信するよ うに、電子メール セキュ リ テ ィ  アプラ
イアンスを設定できます。

リソース節約アクティビティ  

リ ソース節約アクテ ィ ビテ ィ  グラフは、電子メール セキュ リ テ ィ  アプラ イアンスが リ ソース節
約モード（RCM）になった回数を示します。たとえば、グラフに n 回と示されている場合は、アプ
ラ イアンスが n 回 RCM にな り、少な く と も  n-1 回終了している こ と を意味します。

お使いのアプラ イアンスは、頻繁に RCM になるのではな く、メール量が非常に多い場合または
異常に増加した場合にのみ RCM になる必要があ り ます。リ ソース節約アクテ ィ ビテ ィ  グラフに
アプラ イアンスが頻繁に RCM になっている こ とが示されている場合は、システムが過負荷に
なっている こ と を示している可能性があ り ます。

[システム容量（System Capacity）]：[すべて（All）]

[すべて（All）] ページでは、これまでのすべてのシステム  キャパシテ ィ  レポー ト を単一のページ
に統合し、さ まざまなレポート同士の関係を表示する こ とができます。たとえば、過剰なメモ リ  
スワ ッピングの発生と同時期にメ ッセージ キューが高いこ とを確認できます。これは、キャパシ
テ ィの問題の兆候である可能性があ り ます。このページを  PDF ファ イルと して保存し、後で参照
するために（またはサポート  スタ ッフ と共有するために）システム  パフォーマンスのスナップ
シ ョ ッ ト を保存する こ とが推奨されます。

[システム容量（System Capacity）] グラフのしきい値インジケータ  

一部のグラフでは、線は、これを頻繁または継続的に超える場合は問題を示している可能性があ
るデフォル ト値です。このビジュアル インジケータを調整するには、電子メール セキュ リ テ ィ  
アプラ イアンスのシステムの状態グラフの参照のしきい値の調整（14-58 ページ）を参照して く
ださい。
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[有効なレポートデータ（Reporting Data Availability）] ページ

[メール（Email）] > [レポー ト （Reporting）] > [有効なレポートデータ（Reporting Data Availability）] 
ページでは、リ ソース使用率および電子メール ト ラフ ィ ッ クの障害のある場所が リ アルタ イム
に表示されるよ うにデータを表示、更新およびソー ト できます。

このページから、セキュ リ テ ィ管理アプラ イアンスによって管理されるアプラ イアンス全体の
データ  アベイ ラビ リ テ ィ を含めて、すべてのデータ  リ ソース使用率および電子メール ト ラ
フ ィ ッ クに障害のある場所が表示されます。

このレポート  ページから、特定のアプラ イアンスおよび時間範囲のデータ  アベイ ラビ リ テ ィ を
表示する こ と もできます。

スケジュール設定された電子メール レポート とオンデマ
ンドの電子メール レポートについて 

使用可能なレポートのタイプ 

特記のない限り、次のタ イプの電子メール セキュ リ テ ィ  レポートは、スケジュール設定された
レポートおよびオンデマンド  レポート と して使用できます。

• [コンテンツフ ィルタ（Content Filters）]：このレポー ト には最大 40 のコンテンツ  フ ィルタが
表示されます。このページに表示されるその他の情報については、「[コンテンツフ ィルタ
（Content Filters）] ページ」セクシ ョ ン（4-30 ページ）を参照して ください。

• [DLPインシデン トサマ リー（DLP Incident Summary）]：このページに表示される情報につい
ては、「DLPインシデン ト （DLP Incidents）」セクシ ョ ン（4-27 ページ）を参照して ください。

• [送信処理ステータス（Delivery Status）]：このレポー ト  ページには、特定の受信者ド メ インま
たは仮想ゲート ウェ イ  アド レスへの配信の問題についての情報が表示されます。また、この
ページには、直近 3 時間以内にシステムによって配信されたメ ッセージの上位 20、50、また
は 100 の受信者ド メ インの リ ス ト が表示されます。各統計情報のカラム見出しの リ ンクをク
リ ッ クする こ とによって、最新のホス ト  ステータス、アクテ ィブな受信者（デフォル ト ）、切
断した接続、配信された受信者、ソフ ト  バウンス  イベン ト 、およびハード  バウンス受信者別
にソー ト できます。電子メール セキュ リ テ ィ  アプラ イアンスでの [送信処理ステータス
（Delivery Status）] ページの役割の詳細については、お使いの電子メール セキュ リ テ ィ  アプ
ラ イアンスのマニュアルまたはオンラ イン  ヘルプを参照して ください。

• [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）]：このレポー ト
は[電子メールレポーティ ングの概要（Email Reporting Overview）] ページに基づき、指定され
たド メ インのグループに制限されます。表示される情報については、「[ド メ イン毎のエグゼ
クテ ィブサマ リー（Domain-Based Executive Summary）] レポート 」セクシ ョ ン（4-49 ページ）
を参照して ください。

• [エグゼクテ ィブサマ リー（Executive Summary）]：このレポー トは [電子メールレポーティ ン
グの概要（Email Reporting Overview）] ページの情報に基づきます。表示される情報について
は、「[ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）] レポート 」
セクシ ョ ン（4-49 ページ）を参照して ください。

• [受信メールサマ リー（Incoming Mail Summary）]：このページに表示される情報については、
「[受信メール（Incoming Mail）] ページ」セクシ ョ ン（4-18 ページ）を参照して ください。

• [内部ユーザのサマ リー（Internal Users Summary）]：このページに表示される情報については、
「[内部ユーザ（Internal Users）] ページ」セクシ ョ ン（4-26 ページ）を参照して ください。
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• [アウ ト ブレイ ク フ ィルタ（Outbreak Filters）]：このページに表示される情報については、
「[アウ ト ブレイ クフ ィルタ（Outbreak Filters）] ページ」セクシ ョ ン（4-40 ページ）を参照して
ください。

• [送信先（Outgoing Destinations）]：このページに表示される情報については、「[送信先
（Outgoing Destinations）] ページ」セクシ ョ ン（4-23 ページ）を参照して ください。

• [送信メールサマ リー（Outgoing Mail Summary）]：このページに表示される情報については、
「[送信メ ッセージ送信者（Outgoing Senders）] ページ」セクシ ョ ン（4-24 ページ）を参照して く
ださい。

• [送信メ ッセージ送信者（Outgoing Senders）] ：このページに表示される情報については、「[送
信メ ッセージ送信者（Outgoing Senders）] ページ」セクシ ョ ン（4-24 ページ）を参照して くだ
さい。

• [送信者グループ（Sender Groups）]：このページに表示される情報については、「[送信者グルー
プ（Sender Groups）] レポート  ページ」セクシ ョ ン（4-23 ページ）を参照して ください。

• [システム容量（System Capacity）]：このページに表示される情報については、「[システム容量
（System Capacity）] ページ」セクシ ョ ン（4-43 ページ）を参照して ください。

• [TLS接続（TLS Connections）]：このページに表示される情報については、「[TLS接続（TLS 
Connections）] ページ」セクシ ョ ン（4-37 ページ）を参照して ください。

• [ウ イルスタイプ（Virus Types）]：このページに表示される情報については、「[ウ イルスタイプ
（Virus Types）] ページ」セクシ ョ ン（4-31 ページ）を参照して ください。

時間範囲 

各レポートは、前日、過去 7 日間、前月、過去の日（最大 250 日）、または過去の月（最大 12 ヵ月）の
データを含めるよ うに設定できます。また、指定した日数（2 ～ 100 日）または指定した月数（2 ～ 
12 ヵ月）のデータを含める こ と もできます。

レポー ト の実行時間にかかわらず、直前の時間間隔（過去 1 時間、1 日、1 週間、または 1 ヵ月）の
データのみが含まれます。たとえば、日次レポート を午前 1 時に実行するよ うにスケジュールを
設定した場合、レポート には前日の 00:00 から  23:59 までのデータが含まれます。

言語とロケール 

注 個々のレポー ト に特定のロケールを使用して、PDF レポー ト をスケジュール設定した り 、raw 
データを  CSV ファ イルと してエク スポー ト した りする こ とができます。[スケジュールされた
レポー ト （Scheduled Reports）] ページの言語ド ロ ップダウン  メ ニューでは、ユーザが現在選択
しているロケールおよび言語で PDF レポー ト を表示またはスケジュールする こ とができます。
レポーテ ィ ング  データおよび ト ラ ッキング  データの印刷およびエクスポート （3-10 ページ）の
重要な情報を参照して ください。

アーカイブ済みレポートの保存 

レポー ト の保存期間や、アーカイブ済みレポー ト がいつシステムから削除されるかについては、
[アーカイブメールレポート （Archived Email Reports）] の表示と管理（4-56 ページ）を参照して く
ださい。
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その他のレポート  タイプ

セキュ リ テ ィ管理アプラ イアンスの [メール（Email）] > [レポート （Reporting）] セクシ ョ ンでは、
次の 2 種類の特別なレポート を生成できます。

• [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）] レポート

• [エグゼクテ ィブサマ リー（Executive Summary）] レポート

[ド メイン毎のエグゼクティブサマリー（Domain-Based Executive Summary）] レポート

[ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）] レポート には、ネッ
ト ワーク内の 1 つ以上のド メ インの送受信メ ッセージ アクテ ィ ビテ ィの概要が表示されます。
これは [エグゼクテ ィブサマ リー（Executive Summary）] レポート と似ていますが、レポー ト  デー
タが、指定したド メ インで送受信される メ ッセージに制限されます。[送信メールサマ リー
（Outgoing Mail Summary）] には、送信サーバの PTR（ポインタ  レコード）のド メ インが、指定した
ド メ インに一致する場合にのみデータが表示されます。複数のド メ インが指定されている場合、
このアプラ イアンスはすべてのド メ インのデータを  1 つのレポート に集約します。

サブド メ インのレポート を生成するには、電子メール セキュ リ テ ィ  アプラ イアンスおよびセ
キュ リ テ ィ管理アプラ イアンスのレポーテ ィ ング  システムで、親ド メ インをセカン ド レベル ド
メ イン と して追加する必要があ り ます。たとえば、example.com をセカン ド レベル ド メ イン と し
て追加した場合、subdomain.example.com のよ う なサブド メ インをレポーテ ィ ングに使用できる
よ うにな り ます。セカン ド レベル ド メ インを追加するには、電子メール セキュ リ テ ィ  アプラ イ
アンスの CLI で reportingconfig -> mailsetup -> tld を実行し、セキュ リ テ ィ管理アプラ イアンス
の CLI で reportingconfig -> domain -> tld を実行します。

その他のスケジュール設定されたレポート とは異な り、[ド メ イン毎のエグゼクテ ィブサマ リー
（Domain-Based Executive Summary）] レポートはアーカイブされません。

[ド メイン毎のエグゼクティブサマリー（Domain-Based Executive Summary）] レポート と送信者レピュテーショ ン 
フ ィルタ リングによってブロックされたメ ッセージ 

送信者レピュテーシ ョ ン  フ ィルタ リ ングによってブロ ッ ク されたメ ッセージはワーク  キュー
に入らないため、AsyncOS はこれらのメ ッセージに対して、宛先ド メ インを判定するための処理
は行いません。アルゴ リ ズムによって、ド メ インご とに拒否されたメ ッセージ数が推定されま
す。ド メ インご とのブロ ッ ク されたメ ッセージの正確な数を知るには、メ ッセージが受信者レベ
ル（RCPT TO）に達するまでセキュ リ テ ィ管理アプラ イアンスでの HAT 拒否を遅らせます。そ う
する こ とで、AsyncOS が受信メ ッセージから受信者データを収集できるよ うにな り ます。電子
メール セキュ リ テ ィ  アプラ イアンスで listenerconfig -> setup コマン ドを使用して拒否を遅らせ
る こ とができます。ただし、このオプシ ョ ンはシステムのパフォーマンスに影響を及ぼす可能性
があ り ます。遅延した HAT 拒否の詳細については、ご使用の電子メール セキュ リ テ ィ  アプラ イ
アンスのマニュアルを参照して ください。

注 セキュ リ テ ィ管理アプラ イアンスで [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based 
Executive Summary）] レポート の [レピュテーシ ョ ンフ ィルタによる停止（Stopped by Reputation 
Filtering）] の結果を表示するには、電子メール セキュ リ テ ィ  アプラ イアンス とセキュ リ テ ィ管
理アプラ イアンスの両方で hat_reject_info を有効にする必要があ り ます。

セキュ リ テ ィ管理アプラ イアンスで hat_reject_info を有効にするには、reportingconfig > 
domain > hat_reject_info コマン ドを実行します。
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[ド メイン毎のエグゼクティブサマリー（Domain-Based Executive Summary）] レポートのド メインおよび受信者のリ
ストの管理 

コンフ ィギュレーシ ョ ン  ファ イルを使用して、[ド メ イン毎のエグゼクテ ィブサマ リー
（Domain-Based Executive Summary）] レポート のド メ インおよび受信者を管理できます。コン
フ ィギュレーシ ョ ン  ファ イルは、アプラ イアンスの configuration ディ レ ク ト リ に保存されるテ
キス ト  ファ イルです。このファ イルの行ごとに、個別のレポート が生成されます。これによって、
大量のド メ インおよび受信者を  1 つのレポート に含める こ とができ、複数のド メ イン  レポート
を  1 つのコンフ ィギュレーシ ョ ン  ファ イルで定義できます。

コンフ ィギュレーシ ョ ン  ファ イルの各行には、ド メ イン名のスペース区切り リ ス ト と、レポー ト
受信者の電子メール アド レスのスペース区切り リ ス ト が含まれます。ド メ イン名の リ ス ト と電
子メール アド レスの リ ス トはカンマで区切られます。subdomain.example.com のよ うに、親ド メ
イン名の前にサブド メ イン名と ピ リオド を追加する と、サブド メ インを含める こ とができます。

次に示すファ イルは、3 つのレポート を生成する  1 つのレポート  コンフ ィギュレーシ ョ ン  ファ
イルです。

yourdomain.com sampledomain.com, admin@yourdomain.com
sampledomain.com, admin@yourdomain.com user@sampledomain.com
subdomain.example.com mail.example.com, user@example.com

注 コンフ ィギュレーシ ョ ン  ファ イルと  1 つの名前付きレポート に定義された設定を使用して、複
数のレポート を同時に生成する こ とができます。たとえば、Bigfish とい う名前の会社が Redfish 
と  Bluefish とい う名前の会社を買収し、Redfish と  Bluefish のド メ インを引き続き維持する と し
ます。Bigfish 社は、個々のド メ イン  レポート に対応する  3 行が含まれるコンフ ィギュレーシ ョ ン  
ファ イルを使用して  1 つの [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive 
Summary）] レポート を作成します。アプラ イアンスで [ド メ イン毎のエグゼクテ ィブサマ リー
（Domain-Based Executive Summary）] レポート が生成される と、Bigfish 社の管理者は 
Bigfish.com、Redfish.com、および Bluefish.com ド メ インのレポート を受信し、Redfish 社の管理者
は Redfish.com ド メ インのレポート を受信し、Bluefish 社の管理者は Bluefish.com ド メ インのレ
ポート を受信します。

名前付きレポート ご とに異なるコンフ ィギュレーシ ョ ン  ファ イルをアプラ イアンスにアップ
ロードできます。また、複数のレポート に対して同じコンフ ィギュレーシ ョ ン  ファ イルを使用す
る こ と もできます。たとえば、異なる期間の同じ ド メ インに関するデータが表示される、複数の
名前付きレポート を作成できます。アプラ イアンスでコンフ ィギュレーシ ョ ン  ファ イルを更新
する場合は、ファ イル名を変更しない限り、GUI でレポート設定を更新する必要があ り ません。

[ド メイン毎のエグゼクティブサマリー（Domain-Based Executive Summary）] レポートの作成 

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスでレポート のスケジュールを設定する こ と も、すぐにレポー
ト を生成する こ と もできます。

レポー ト のスケジュールを設定するには、次の手順を実行します。

a. [メール（Email）] > [レポート （Reporting）] > [スケジュールされたレポー ト （Scheduled 
Reports）] を選択します。

b. [定期レポート を追加（Add Scheduled Report）] をク リ ッ ク します。

オンデマンド  レポート を作成するには、次の手順を実行します。

a. [メール（Email）] > [レポート （Reporting）] > [アーカイブレポー ト （Archived Reports）] を選択
します。

b. [今すぐレポート を生成（Generate Report Now）] をク リ ッ ク します。
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ステップ 2 [レポート タ イプ（Report Type）] ド ロ ップダウン  リ ス ト から、[ド メ イン毎のエグゼクテ ィブサマ
リー（Domain-Based Executive Summary）] レポート  タ イプを選択します。

ステップ 3 レポート に含める ド メ インおよびレポート受信者の電子メール アド レスを指定します。レポー
ト を生成するための、次のいずれかのオプシ ョ ンを選択できます。

• [ド メ インを個別に指定してレポート を生成（Generate report by specifying individual domains）]。
レポー ト のド メ インおよびレポート受信者の電子メール アド レスを入力します。複数のエ
ン ト リ を区切るには、カンマを使用します。また、subdomain.yourdomain.com のよ う なサブド
メ インを使用する こ と もできます。あま り頻繁には変更されないと予測される少数のド メ イ
ンのレポート を作成する場合は、ド メ インを個別に指定する こ とを推奨します。

• [フ ァ イルをアップロード してレポー ト を生成（Generate reports by uploading file）]。レポー
ト のド メ イン、および受信者の電子メール アド レスの リ ス ト が含まれるコンフ ィギュレー
シ ョ ン  ファ イルをインポー ト します。アプラ イアンスの configuration ディ レ ク ト リ から コ
ンフ ィギュレーシ ョ ン  フ ァ イルを選択する こ と も、ローカル コンピュータからアップロー
ドする こ と もできます。頻繁に変更される多数のド メ インのレポー ト を作成する場合は、コ
ンフ ィギュレーシ ョ ン  フ ァ イルの使用を推奨します。ド メ インベースのレポー ト のコン
フ ィギュレーシ ョ ン  ファ イルの詳細については、[ド メ イン毎のエグゼクテ ィブサマ リー
（Domain-Based Executive Summary）] レポー ト のド メ インおよび受信者の リ ス ト の管理
（4-50 ページ）を参照して ください。

注 レポート を外部アカウン ト （Yahoo!  メールや Gmail など）に送信する場合は、レポート  
メ ッセージが誤ってスパムに分類されないよ うに外部アカウン ト のホワイ ト リ ス ト にレ
ポーテ ィ ング返信アド レスを追加する必要がある場合があ り ます。

ステップ 4 [タ イ トル（Title）] テキス ト  フ ィールドに、レポー ト のタ イ トル名を入力します。

AsyncOS では、レポー ト名が一意かど うかは確認されません。混乱を避けるために、同じ名前で
複数のレポート を作成しないでください。

ステップ 5 [送信ド メ イン（Outgoing Domain）] セクシ ョ ンで、送信メール サマ リーのド メ イン  タ イプを選択
します。選択肢は [サーバ別（By Server）] または [メールアド レス別（By Email Address）] です。

ステップ 6 [時間範囲（Time Range to Include）] ド ロ ップダウン  リ ス ト から、レポー ト  データの時間範囲を選
択します。

ステップ 7 [形式（Format）] セクシ ョ ンで、レポー ト の形式を選択します。

次のオプシ ョ ンがあ り ます。

• [PDF]。配信用、アーカイブ用、またはその両方の用途で PDF 形式のドキュ メ ン ト を作成しま
す。[PDF レポート をプレビュー（Preview PDF Report）] をク リ ッ クする と、ただちに PDF ファ
イルでレポート を表示できます。

• [CSV]。カンマ区切りの値と して raw データが含まれる  ASCII テキス ト  ファ イルを作成しま
す。各 CSV ファ イルには、最大 100 行を含める こ とができます。レポー ト に複数の種類の表
が含まれる場合、各表に対して別個の CSV ファ イルが作成されます。

ステップ 8 [スケジュール（Schedule）] セクシ ョ ンから、レポー ト を生成するスケジュールを選択します。

選択肢は [毎日（Daily）]、[毎週（Weekly）]（曜日のド ロ ップダウン  リ ス ト があ り ます）または [毎月
（monthly）] です。

ステップ 9 （任意）レポートのカスタム ロゴをアップロード します。ロゴは、レポートの上部に表示されます。

• このロゴは、最大で 550 X 50 ピ クセルの .jpg、.gif、または .png フ ァ イルにする必要があ り
ます。

• ロゴ  ファ イルをアップロード しなかった場合、デフォル ト のシスコ  ロゴが使用されます。
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ステップ 10 このレポート の言語を選択します。アジア言語での PDF ファ イルの生成については、レポーテ ィ
ング  データおよび ト ラ ッキング  データの印刷およびエクスポート （3-10 ページ）の重要な情報
を参照して ください。

ステップ 11 [送信（Submit）] をク リ ッ ク して、ページ上の変更を送信し、[変更を確定（Commit Changes）] をク
リ ッ ク して変更を保存します。

[エグゼクティブサマリー（Executive Summary）] レポート  

[エグゼクテ ィブサマ リー（Executive Summary）] レポートは、電子メール セキュ リ テ ィ  アプラ イ
アンスからの送受信電子メール メ ッセージ アクテ ィ ビテ ィの高レベルな概要です。セキュ リ
テ ィ管理アプラ イアンスで表示できます。

このレポート  ページには、[電子メールレポーティ ングの概要（Email Reporting Overview）] ペー
ジで表示できる情報の概要が表示されます。[電子メールレポーティ ングの概要（Email Reporting 
Overview）] ページの詳細については、「[電子メールレポーティ ングの概要（Email Reporting 
Overview）] ページ」セクシ ョ ン（4-13 ページ）を参照して ください。

電子メール レポートのスケジュール設定
スケジュール設定された電子メール レポート とオンデマンドの電子メール レポート について
（4-47 ページ）に示されているすべてのレポート をスケジュール設定できます。

レポー ト のスケジュール設定の管理方法については、次を参照して ください。

• スケジュール設定されたレポート の追加（4-52 ページ）

• スケジュール設定されたレポート の編集（4-53 ページ）

• スケジュール設定されたレポート の中止（4-54 ページ）

スケジュール設定されたレポートの追加

スケジュール設定された電子メール レポート を追加するには、次の手順を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [レポート （Reporting）] > [スケジュール
されたレポート （Scheduled Reports）] を選択します。

ステップ 2 [定期レポート を追加（Add Scheduled Report）] をク リ ッ ク します。

ステップ 3 レポート  タ イプを選択します。

レポー ト  タ イプの説明については、スケジュール設定された電子メール レポート とオンデマン
ドの電子メール レポート について（4-47 ページ）を参照して ください。

注 [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）] レポート の
設定の詳細については、[ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive 
Summary）] レポート （4-49 ページ）を参照して ください。
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注 スケジュール設定されたレポート に使用できるオプシ ョ ンは、レポー ト  タ イプによって
異な り ます。この手順の残りの部分で説明するオプシ ョ ンを、すべてのレポート に適用す
る必要はあ り ません。

ステップ 4 [タ イ トル（Title）] フ ィールドに、レポー ト のタ イ トルを入力します。

同じ名前の複数のレポート を作成する こ と を防止するため、わかりやすいタイ トルを使用する
こ と を推奨します。

ステップ 5 [時間範囲（Time Range to Include）] ド ロ ップダウン  メ ニューからレポー ト の時間範囲を選択し
ます。

ステップ 6 生成されるレポート の形式を選択します。

デフォル ト形式は PDF です。ほとんどのレポート では、raw データを  CSV ファ イルと して保存す
る こ と も可能です。

ステップ 7 [行数（Number of Rows）] では、レポー ト に応じて含めるデータの量を選択します。

ステップ 8 レポート に応じて、レポー ト をソー トする基準となるカラムを選択します。

ステップ 9 [スケジュール（Schedule）] 領域で、レポート のスケジュールを設定する日、週、または月の横にあ
るオプシ ョ ン  ボタンを選択します。また、レポー ト のスケジュール設定に時刻を含める こ と もで
きます。時刻は、深夜 0 時を基準と した増分にな り ます（00:00 ～ 23:59 が 1 日）。

ステップ 10 [メール（Email）] テキス ト  フ ィールドに、生成されたレポート が送信される電子メール アド レス
を入力します。

電子メール受信者を指定しない場合でも、レポー トはアーカイブされます。

必要に応じた数（ゼロ も含む）のレポート受信者を追加できます。レポー ト を多数のアド レスに
送信する必要がある場合、個別に受信者を設定するよ り も、メー リ ング  リ ス ト を作成するほ うが
容易です。

ステップ 11 レポート の言語を選択します。

アジア言語については、レポーテ ィ ング  データおよび ト ラ ッキング  データの印刷およびエクス
ポート （3-10 ページ）の重要な情報を参照して ください。

ステップ 12 [送信（Submit）] をク リ ッ ク します。

スケジュール設定されたレポートの編集

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [レポート （Reporting）] > [スケジュール
されたレポート （Scheduled Reports）] を選択します。

ステップ 2 [レポート のタイ トル（Report Title）] カラムの、変更するレポー ト名リ ンクをク リ ッ ク します。

ステップ 3 レポート設定を変更します。

ステップ 4 変更を送信し、保存します。
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スケジュール設定されたレポートの中止 
スケジュール設定されたレポート で、今後のインスタンスが生成されないよ うにするには、次の
ステップを実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [レポート （Reporting）] > [スケジュール
されたレポート （Scheduled Reports）] を選択します。

ステップ 2 生成を中止するレポート に対応するチェ ッ クボッ ク スをオンにします。スケジュール設定され
たすべてのレポート を削除するには、[すべて（All）] チェ ッ クボッ クスをオンにします。

ステップ 3 [削除（Delete）] をク リ ッ ク します。

注 削除されたレポート のアーカイブ版は、自動的に削除されるわけではあ り ません。以前に
生成されたレポート を削除するには、アーカイブ済みのレポート の削除（4-56 ページ）を
参照して ください。

オンデマンドでの電子メール レポートの生成 
[メールレポート （Email Reporting）] ページの概要（4-7 ページ）で説明したインタ ラ クテ ィブ レ
ポート  ページを使用して表示（および PDF を生成）できるレポー ト に加えて、スケジュール設定
された電子メール レポート とオンデマンドの電子メール レポート について（4-47 ページ）に示
したレポート の、指定したタ イム  フレームの PDF ファ イルまたは raw データ  CSV ファ イルをい
つでも保存できます。

オンデマンド  レポート を生成するには、次の手順を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [レポート （Reporting）] > [アーカイブレ
ポート （Archived Reports）] を選択します。

ステップ 2 [今すぐレポート を生成（Generate Report Now）] をク リ ッ ク します。

ステップ 3 レポート  タ イプを選択します。

レポー ト  タ イプの説明については、スケジュール設定された電子メール レポート とオンデマン
ドの電子メール レポート について（4-47 ページ）を参照して ください。

ステップ 4 [タ イ トル（Title）] テキス ト  フ ィールドに、レポー ト のタ イ トル名を入力します。

AsyncOS では、レポー ト名が一意かど うかは確認されません。混乱を避けるために、同じ名前で
複数のレポート を作成しないでください。

注 [ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive Summary）] レポート の
設定の詳細については、[ド メ イン毎のエグゼクテ ィブサマ リー（Domain-Based Executive 
Summary）] レポート （4-49 ページ）を参照して ください。
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注 スケジュール設定されたレポート に使用できるオプシ ョ ンは、レポー ト  タ イプによって
異な り ます。この手順の残りの部分で説明するオプシ ョ ンを、すべてのレポート に適用す
る必要はあ り ません。

ステップ 5 [時間範囲（Time Range to Include）] ド ロ ップダウン  リ ス ト から、レポー ト  データの時間範囲を選
択します。

これはカスタム時間範囲オプシ ョ ンです。

ステップ 6 [形式（Format）] セクシ ョ ンで、レポー ト の形式を選択します。

次のオプシ ョ ンがあ り ます。

• [PDF]。配信用、アーカイブ用、またはその両方の用途で PDF 形式のドキュ メ ン ト を作成しま
す。[PDF レポート をプレビュー（Preview PDF Report）] をク リ ッ クする と、ただちに PDF ファ
イルでレポート を表示できます。

• [CSV]。カンマ区切りの値と して raw データが含まれる  ASCII テキス ト  ファ イルを作成しま
す。各 CSV ファ イルには、最大 100 行を含める こ とができます。レポー ト に複数の種類の表
が含まれる場合、各表に対して別個の CSV ファ イルが作成されます。

ステップ 7 レポート を実行するアプラ イアンスまたはアプラ イアンス  グループを選択します。アプラ イア
ンス  グループを作成していない場合、このオプシ ョ ンは表示されません。

ステップ 8 [送信オプシ ョ ン（Delivery Option）] セクシ ョ ンから、次のオプシ ョ ンを選択します。

• [アーカイブレポート （Archive Report）] チェ ッ クボッ ク スをオンにして、レポー ト をアーカ
イブします。

このオプシ ョ ンを選択する と、レポー ト が [アーカイブレポート （Archived Reports）] ページ
に表示されます。

注 [ド メ イン毎のエグゼクテ ィブ サマ リー（Domain-Based Executive Summary）] レポートは
アーカイブできません。

• [今すぐ受信者にメールを送る（Email now to recipients）] チェ ッ クボッ ク スをオンにして、レ
ポー ト を電子メールで送信します。

テキス ト  フ ィールドに、レポー ト の受信者の電子メールアド レスを入力します。

ステップ 9 このレポート の言語を選択します。アジア言語での PDF ファ イルの生成については、レポーテ ィ
ング  データおよび ト ラ ッキング  データの印刷およびエクスポート （3-10 ページ）の重要な情報
を参照して ください。

ステップ 10 [このレポート を送信（Deliver This Report）] をク リ ッ ク して、レポー ト を生成します。
4-55
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 4 章      中央集中型電子メール セキュリテ ィ  レポーテ ィ ングの使用

  [アーカイブメールレポート（Archived Email Reports）] の表示と管理
[アーカイブメールレポート（Archived Email Reports）] の表
示と管理 

スケジュール設定されたレポートおよびオンデマンド  レポートは、一定期間アーカイブされます。

セキュ リ テ ィ管理アプラ イアンスでは、スケジュール設定された各レポート の最大 30 のインス
タンスで、生成された最新のレポート をすべてのレポート に対して、合計 1000 バージ ョ ンまで
保持します。30 インスタンス とい う制限は、同じ名前と時間範囲のスケジュール設定された各レ
ポート に適用されます。

アーカイブ済みのレポートは自動的に削除されます。新しいレポート が追加される と、古いレ
ポート が削除され、常に 1000 とい う数が維持されます。

アーカイブ済みのレポートは、アプラ イアンスの /periodic_reports ディ レク ト リ に保管されま
す。（詳細については、付録 A 「IP インターフェイスおよびアプラ イアンスへのアクセス」を参照
して ください）。

アーカイブ済みのレポートへのアクセス 
[メール（Email）] > [レポート （Reporting）] > [アーカイブレポー ト （Archived Reports）] ページに
は、生成済みでまだ消去されていない、アーカイブする こ と を指定した、スケジュール設定され
たレポート とオンデマンド  レポート が表示されます。

手順 

ステップ 1 [ メール（Email）] > [レポー ト （Reporting）] > [アーカイブレポー ト （Archived Reports）] を選択し
ます。

ステップ 2 リ ス ト が長い場合に特定のレポート を見つけるには、[表示（Show）] メニューからレポー ト  タ イ
プを選択して リ ス ト をフ ィルタ リ ングするか、またはカラムのヘッダーをク リ ッ ク し、そのカラ
ムでソー ト します。

ステップ 3 [レポート のタイ トル（Report Title）] をク リ ッ クする と、そのレポー ト が表示されます。

アーカイブ済みのレポートの削除

[アーカイブメールレポート （Archived Email Reports）] の表示と管理（4-56 ページ）で説明した
ルールに従って、レポー トは自動的にシステムから削除されます。ただし、不要なレポート を手
動で削除する こ と もできます。

アーカイブ済みのレポート を手動で削除するには、次の手順を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [レポート （Reporting）] > [アーカイブ レ
ポート （Archived Reports）] を選択します。

選択可能なアーカイブ済みのレポート が表示されます。

ステップ 2 削除する  1 つ以上のレポート のチェ ッ クボッ ク スをオンにします。
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ステップ 3 [削除（Delete）] をク リ ッ ク します。

ステップ 4 スケジュール設定されたレポート で、今後のインスタンスが生成されないよ うにするには、スケ
ジュール設定されたレポート の中止（4-54 ページ）を参照して ください。

電子メール レポートのト ラブルシューティング 
• アウ ト ブレイ ク  フ ィルタ  レポート に情報が正し く表示されない（4-57 ページ）

• レポート の リ ンクをク リ ッ ク した後のメ ッセージ  ト ラ ッキング結果がレポート結果と一致
しない（4-57 ページ）

• [高度なマルウェア保護判定のアップデート （Advanced Malware Protection Verdict Updates）] 
レポート の結果が異なる（4-58 ページ）

• ファ イル分析レポート の詳細の表示に関する問題（4-58 ページ）

すべてのレポート の ト ラブルシューテ ィ ング（3-13 ページ）も参照して ください。

アウトブレイク  フ ィルタ  レポートに情報が正し く表示されない 
問題 アウ ト ブレイ ク  フ ィルタ  レポート に脅威情報が正し く表示されません。

ソ リューシ ョ ン アプラ イアンスが、で指定した Cisco アップデー ト  サーバと通信できる こ と を確
認します。[管理アプライアンス（Management Appliance）] > [システム管理（System Administration）] > 
[アップデート設定（Update Settings）] 

レポートのリンクをクリ ックした後のメ ッセージ ト ラ ッキング結果が
レポート結果と一致しない 

問題 レポート から ド リルダウンしたと きのメ ッセージ  ト ラ ッキング結果が、予期した結果に一
致しません。

ソ リューシ ョ ン これは、レポーテ ィ ング と ト ラ ッキングが常に同時に有効にならずに適切に機
能しない場合、または、レポーテ ィ ング と ト ラ ッキングが各電子メール セキュ リ テ ィ  アプラ イ
アンスで常に同時に集中管理またはローカル保存されない場合に発生する可能性があ り ます。
各機能（レポーテ ィ ング、ト ラ ッキング）のデータは、その機能が有効になっている間だけキャプ
チャ されます。

関連項目

• 有効なメ ッセージ ト ラ ッキング  データの検査（6-5 ページ） 
4-57
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 4 章      中央集中型電子メール セキュリテ ィ  レポーテ ィ ングの使用

  電子メール レポートのト ラブルシューテ ィ ング
[高度なマルウェア保護判定のアップデート（Advanced Malware 
Protection Verdict Updates）] レポートの結果が異なる 

問題 Web セキュ リ テ ィ  アプラ イアンスおよび電子メール セキュ リ テ ィ  アプラ イアンスが同じ
ファ イルを分析用に送信し、Web および電子メールの [AMP判定のアップデート （AMP Verdict 
Updates）] レポート に、そのファ イルの異なる判定が表示されます。

ソ リューシ ョ ン これは一時的な違いです。すべての判定アップデート がダウンロード される と、
結果は一致します。一致するまでに最大で 30 分かかり ます。

ファイル分析レポートの詳細の表示に関する問題 
• ファ イル分析レポート の詳細を使用できない（4-58 ページ）

• ファ イル分析レポート の詳細を表示する際のエラー（4-58 ページ）

• ファ イル分析レポート の詳細をプラ イベート  ク ラ ウ ドの Cisco AMP Threat Grid Appliance 
に表示する際のエラー（4-58 ページ）

• ファ イル分析関連エラーのロギング（4-58 ページ）

ファイル分析レポートの詳細を使用できない 

問題 ファ イル分析レポート の詳細を使用できません。

ソ リューシ ョ ン ファ イル分析レポー ト の詳細の要件（4-33 ページ）を参照して ください。

ファイル分析レポートの詳細を表示する際のエラー

問題 ファ イル分析レポート の詳細を表示しよ う とする と、使用可能なク ラウ ドサーバ構成があ り ません

（No cloud server configuration is available）エラーが表示されます。

ソ リューシ ョ ン [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized 
Services）] > [セキュ リ テ ィ アプラ イアンス（Security Appliances）] に移動して、ファ イル分析機能
が有効になっている電子メール セキュ リ テ ィ  アプラ イアンスを少な く と も  1 つ追加します。

ファイル分析レポートの詳細をプライベート  クラウドの Cisco AMP Threat Grid Appliance 
に表示する際のエラー 

問題 ファ イル分析レポート の詳細を表示しよ う とする と、API キー エラー、登録エラー、または
アクテ ィベーシ ョ ン  エラーが表示されます。

ソ リューシ ョ ン プラ イベー ト  ク ラ ウ ド（オンプレ ミ ス）の Cisco AMP Threat Grid Appliance を使
用している場合は、（オンプレ ミ スのファ イル分析）ファ イル分析アカウン ト をアクテ ィブ化す
る（4-34 ページ）を参照して ください。

Threat Grid Appliance のホス ト名が変更される場合は、参照先の手順のプロセスを繰り返す必要
があ り ます。

ファイル分析関連エラーのロギング 

登録エラーおよびその他のファ イル分析関連のエラーが GUI ログに記録されます。
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不正なグレイ メール メ ッセージまたはマーケテ ィ ングメ ッセージ
の総数 

問題 マーケテ ィ ング  メール、ソーシャル メール、およびバルク  メールの数が、グレイ メール 
メ ッセージの総数を超える。

ソ リューシ ョ ン マーケティ ング  メ ッセージの総数には、AsyncOS 9.5 へのアップグレードの前後
に受信したマーケテ ィ ング  メ ッセージが含まれますが、グレイ メール メ ッセージの総数には
アップグレード後に受信したメ ッセージだけが含まれます。AsyncOS 9.5 へのアップグレード後
のマーケテ ィ ング  メ ッセージのレポート （4-43 ページ）を参照して ください。
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C H A P T E R 5

中央集中型 Web レポーティングおよびト
ラッキングの使用 

• 中央集中型 Web レポーテ ィ ングおよび ト ラ ッキングの概要（5-1 ページ）

• 中央集中型 Web レポーテ ィ ングおよび ト ラ ッキングの設定（5-3 ページ）

• Web セキュ リ テ ィ  レポート の使用（5-5 ページ）

• [Webレポート （Web Reporting）] ページの説明（5-6 ページ）

• スケジュール設定されたレポート とオンデマンド  Web レポート について（5-39 ページ）

• Web レポート のスケジュール設定（5-40 ページ）

• オンデマンドでの Web レポート の生成（5-45 ページ） 

• アーカイブ済みの Web レポート の表示と管理（5-46 ページ） 

• Web ト ラ ッキング（Web Tracking）（5-46 ページ）

• Web レポーテ ィ ングおよび ト ラ ッキングの ト ラブルシューテ ィ ング（5-54 ページ）

中央集中型 Web レポーテ ィ ングおよびト ラ ッキングの
概要

Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスは、複数の Web セキュ リ テ ィ  アプラ イアン
スのセキュ リ テ ィ機能から情報を収集し、Web ト ラフ ィ ッ ク  パターンとセキュ リ テ ィ  リ ス クの
モニタに使用できるデータを記録します。レポー ト を リ アルタ イムで実行して所定の期間内の
システム  アクテ ィ ビテ ィ をインタ ラ クテ ィブに表示した り、スケジュールを作成してレポート
を定期的に実行した りする こ とができます。また、レポーテ ィ ング機能を使用して、raw データを
ファ イルにエクスポートする こ と もできます。

中央集中型 Web レポーテ ィ ング機能を使用する と、管理者は高レベルなレポート を作成して
ネッ ト ワークの現状を把握できるだけでな く、特定のド メ イン、ユーザ、または URL カテゴ リの
ト ラフ ィ ッ クの詳細をド リルダウンして確認できます。

ド メ イン  

ド メ インについては、Web レポーティ ング機能で以下のデータ要素を生成し、ド メ イン  レポート
に含める こ とができます。たとえば Facebook.com ド メ インに関するレポート を作成している場
合、レポート に次の情報を出力できます。

• Facebook.com にアクセスした上位ユーザの リ ス ト

• Facebook.com 内でアクセスされた上位 URL の リ ス ト
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ユーザ

ユーザについては、Web レポーティ ング機能で以下のデータ要素を生成し、ユーザ レポート に含
める こ とができます。たとえば、「Jamie」とい う タ イ トルのユーザ レポート に次の情報を含める
こ とができます。

• ユーザ「Jamie」がアクセスした上位ド メ インの リ ス ト

• マルウェアまたはウイルスが陽性であった上位 URL の リ ス ト

• ユーザ「Jamie」がアクセスした上位カテゴ リの リ ス ト

URL カテゴリ  

URL カテゴ リについては、カテゴ リ  レポート に含めるデータを  Web レポーテ ィ ング機能で生成
できます。たとえば、「Sports」とい う カテゴ リのレポート に次の情報を含める こ とができます。

• 「Sports」カテゴ リに含まれていた上位ド メ インの リ ス ト

• 「Sports」カテゴ リにアクセスした上位ユーザの リ ス ト

上記のどの例のレポート も、ネッ ト ワーク上の特定の項目に関する包括的なビューを提供して、
管理者が対処できるよ うにする こ と を目的と しています。

一般 

ロギング  ページと レポーテ ィ ング  ページの詳細については、「ロギングと レポーテ ィ ング」セク
シ ョ ン（15-1 ページ）を参照して ください。

注 アクセスされた特定の URL だけでな く、ユーザが利用するすべてのド メ イン情報を取得する こ
とができます。ユーザがアクセスしている特定の URL、その URL にアクセスした時刻、その URL 
が許可されているかど うかなどの情報を入手するには、[Web ト ラ ッキング（Web Tracking）] ペー
ジの Web プロキシ サービスによって処理された ト ランザクシ ョ ンの検索を使用します。

注 Web セキュ リ テ ィ  アプラ イアンスでデータが保存されるのは、ローカル レポーテ ィ ングが使用
される場合だけです。Web セキュ リ テ ィ  アプラ イアンスで中央集中型レポーテ ィ ングが有効な
場合、その Web セキュ リ テ ィ  アプラ イアンスではシステム  キャパシテ ィ とシステム  ステータス
のデータのみが維持されます。中央集中型 Web レポーテ ィ ングが有効になっていない場合、生成
されるレポートはシステム  ステータス とシステム  キャパシテ ィに限定されます。

セキュ リ ティ管理アプライアンスで Web レポーティング データを表示する方法は複数あ り ます。

• インタ ラ クテ ィブ レポート  ページを表示する場合は、[Webレポート （Web Reporting）] ペー
ジの説明（5-6 ページ）を参照して ください。

• レポート をオンデマンドで生成するには、オンデマンドでの Web レポート の生成（5-45 ペー
ジ）を参照して ください。

• レポート が定期的に繰り返し作成されるよ うにスケジュールを設定する場合は、スケジュー
ル設定されたレポート とオンデマンド  Web レポート について（5-39 ページ）を参照して くだ
さい。

• 以前に実行されたレポート （スケジュール設定されたレポート とオンデマンドで生成された
レポート の両方）のアーカイブ版を表示する方法については、アーカイブ済みの Web レポー
ト の表示と管理（5-46 ページ）を参照して ください。

• 個々の ト ランザクシ ョ ンに関する情報を表示するには、Web ト ラ ッキング（Web Tracking）
（5-46 ページ）を参照して ください。
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中央集中型 Web レポーテ ィ ングおよびト ラ ッキングの
設定 

中央集中型 Web レポーテ ィ ングおよび ト ラ ッキングを設定するには、次の手順を順序どおりに
実行します。

• セキュ リ テ ィ管理アプラ イアンスでの中央集中型 Web レポーテ ィ ングの有効化
（5-3 ページ） 

• Web セキュ リ テ ィ  アプラ イアンスでの中央集中型レポーテ ィ ングの有効化（5-4 ページ）

• 管理対象の各 Web セキュ リ テ ィ  アプラ イアンスへの中央集中型 Web レポーテ ィ ング  サー
ビスの追加（5-4 ページ） 

• Web レポート でのユーザ名の匿名化（5-5 ページ）

セキュリティ管理アプライアンスでの中央集中型 Web レポーティング
の有効化 

手順 

ステップ 1 中央集中型 Web レポーテ ィ ングを有効にする前に、十分なディ ス ク領域がサービスに割り当て
られている こ と を確認します。ディ ス ク領域の管理（14-55 ページ）を参照して ください。

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管
理サービス（Centralized Services）] > [Web] > [集約管理レポー ト （Centralized Reporting）] を選択
します。

ステップ 3 システム  セッ ト アップ ウ ィザードの実行後初めて中央集中型レポーテ ィ ングを有効にする場
合は、次の手順を実行します 

a. [有効（Enable）] をク リ ッ ク します。

b. エンド  ユーザ ラ イセンス契約書を確認して、[承認（Accept）] をク リ ッ ク します。

ステップ 4 以前に中央集中型レポーティングを無効にし、その後有効にする場合は、次の手順を実行します。

a. [設定の編集（Edit Settings）] をク リ ッ ク します。

b. [集約 Web レポート サービスを有効にする（Enable Centralized Web Report Services）] チェ ッ ク
ボッ ク スを選択します。

c. Web レポート でのユーザ名の匿名化（5-5 ページ）はこ こで実行する こ と も、後で実行する こ
と もできます。

ステップ 5 変更を送信し、保存します。
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Web セキュリティ  アプライアンスでの中央集中型レポーティングの有
効化 

中央集中型レポーテ ィ ングを有効にする前に、すべてのWeb セキュ リ テ ィ  アプラ イアンスが設
定され、想定どおりに動作している必要があ り ます。

中央集中型レポーテ ィ ングは、それを使用する各 Web セキュ リ テ ィ  アプラ イアンスご とに有効
にする必要があ り ます。

お使いの Web セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドの
「Enabling Centralized Reporting」の項を参照して ください。

管理対象の各 Web セキュリティ  アプライアンスへの中央集中型 Web 
レポーティング サービスの追加 

こ こで実行する手順は、他の中央集中型管理機能の設定時に、すでにこのアプラ イアンスを追加
したかど うかによって異な り ます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 リ ス ト に Web セキュ リ テ ィ  アプラ イアンスを追加済みの場合は、次の手順を実行します。

a. Web セキュ リ テ ィ  アプラ イアンスの名前をク リ ッ ク します。

b. [集約管理レポート （Centralized Reporting）] サービスを選択します。

ステップ 3 Web セキュ リ テ ィ  アプラ イアンスをまだ追加していない場合は、次の手順を実行します。

a. [Web アプラ イアンスの追加（Add Web Appliance）] をク リ ッ ク します。

b. [アプラ イアンス名（Appliance Name）] および [IP アド レス（IP Address）] テキス ト  フ ィールド
に、Web セキュ リ テ ィ  アプラ イアンスの管理インターフェイスのアプラ イアンス名と  IP ア
ド レスを入力します。

注 [IP アド レス（IP Address）] テキス ト  フ ィールドに DNS 名を入力した場合でも、[送信
（Submit）] をク リ ッ クする と、すぐに IP アド レスに解決されます。

c. [集約管理レポート （Centralized Reporting）] サービスが事前に選択されています。

d. [接続の確立（Establish Connection）] をク リ ッ ク します。

e. 管理対象となるアプラ イアンスの管理者アカウン ト のユーザ名とパスワード を入力し、
[接続の確立（Establish Connection）] をク リ ッ ク します。

注 ログイン資格情報を入力する と、セキュ リ テ ィ管理アプラ イアンスから リモー ト  アプラ
イアンスへのファ イル転送のための公開 SSH キーが渡されます。ログイン資格情報は、
セキュ リ テ ィ管理アプラ イアンスには保存されません。
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f. [成功（Success）] メ ッセージがページのテーブルの上に表示されるまで待機します。

g. [テス ト接続（Test Connection）] をク リ ッ ク します。

h. テーブルの上のテス ト結果を確認します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 中央集中型レポーテ ィ ングを有効にする各 Web セキュ リ テ ィ  アプラ イアンスに対してこの手
順を繰り返します。

ステップ 6 変更を保存します。

Web レポートでのユーザ名の匿名化 
デフォル ト では、レポーテ ィ ング  ページと  PDF にユーザ名が表示されます。ただし、ユーザのプ
ラ イバシーを保護するために、Web レポート でユーザ名を識別できないよ うにする こ とができ
ます。

注 このアプラ イアンスの管理者権限を持つユーザは、インタ ラ クテ ィブ レポート を表示する際、常
にユーザ名を表示できます。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[Web] > [集約管理レポート （Centralized Reporting）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [レポート でユーザ名を匿名にする（Anonymize usernames in reports）] チェ ッ クボッ ク スをオンに
します。

ステップ 4 変更を送信し、保存します。

Web セキュリティ  レポートの使用 
Web レポーテ ィ ング  ページでは、システム内の 1 つまたはすべての管理対象 Web セキュ リ テ ィ  
アプラ イアンスに関する情報をモニタできます。

目的 参照先 

レポート  データのアクセスおよび表示オプ
シ ョ ンを確認する

レポーテ ィ ング  データを表示する方法
（3-1 ページ）

インタ ラ クテ ィブ レポート  ページのビューを
カスタマイズする

レポート  データのビューのカスタマイズ
（3-3 ページ）

データ内の特定の ト ランザクシ ョ ンに関する
情報を検索する  

Web ト ラ ッキング（Web Tracking）（5-46 ページ）
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[Webレポート（Web Reporting）] ページの説明

注 [Web レポート （Web Reporting）] タブのどのオプシ ョ ンをオンデマンド またはスケジュール済み
レポート と して使用できるかについては、「スケジュール設定されたレポート とオンデマンド  
Web レポート について」セクシ ョ ン（5-39 ページ）を参照して ください。

レポー ト情報を印刷またはエクスポートする レポーティング データおよびト ラ ッキング 
データの印刷およびエクスポート （3-10 ページ）

さまざまなインタ ラ クテ ィブ レポート  ページ
について理解する

[Webレポート （Web Reporting）] ページの説明
（5-6 ページ）

レポー ト をオンデマンドで生成する スケジュール設定されたレポート とオンデマ
ンド  Web レポート について（5-39 ページ）

レポー ト が指定した間隔で所定の時刻に自動
的に実行されるよ う スケジュールを設定する

スケジュール設定されたレポート とオンデマ
ンド  Web レポート について（5-39 ページ）

アーカイブ済みのオンデマンド  レポート と ス
ケジュールされたレポート を表示する

アーカイブ済みの Web レポート の表示と管理
（5-46 ページ）

データの収集方法を理解する  セキュ リ テ ィ  アプラ イアンスによるレポート
用データの収集方法（3-2 ページ）

目的 参照先 
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表 5-1 [Web レポート（Web Reporting）] タブの詳細

[Web レポート（Web 
Reporting）] メニュー 操作

Web レポーテ ィ ングの
概要

[概要（Overview）] ページには、Web セキュ リ テ ィ  アプラ イアンスでのア
クテ ィ ビテ ィの概要が表示されます。これには、着信および発信ト ラン
ザクシ ョ ンに関するグラフおよび要約テーブルが含まれます。詳細につ
いては、「Web レポーティ ングの概要」セクシ ョ ン（5-10 ページ）を参照し
て ください。

[ユーザ（Users）] レポー
ト（Web）

[ユーザ（Users）] ページには複数の Web ト ラ ッキング  リ ンクが表示さ
れ、各ユーザの Web ト ラ ッキング情報を確認できます。

[ユーザ（Users）] ページでは、システム上のユーザ（1 人または複数）が
インターネッ ト 、特定のサイ ト 、または特定の URL で費やした時間と、
そのユーザが使用している帯域幅の量を表示できます。

[ユーザ（Users）] ページのインタ ラ クテ ィブな  [ユーザ（Users）] テーブ
ルで個々のユーザをク リ ッ クする と、その特定のユーザの詳細情報が  
[ユーザの詳細（User Details）] ページに表示されます。

[ユーザの詳細（User Details）] ページでは、[Web] > [レポート （Reporting）
] > [ユーザ（Users）] ページのインタ ラ クテ ィブな  [ユーザ（Users）] テー
ブルで指定したユーザについて具体的な情報を確認できます。このペー
ジから、お使いのシステムでの各ユーザのアクテ ィ ビテ ィ を調査できま
す。特に、ユーザ レベルの調査を実行している場合に、ユーザがアクセ
スしているサイ ト 、ユーザが直面しているマルウェアの脅威、ユーザが
アクセスしている  URL カテゴ リ 、これらのサイ ト で特定のユーザが費
やしている時間などを確認する必要がある と きは、このページが役立ち
ます。

詳細については、「[ユーザ（Users）] レポート （Web）」セクシ ョ ン（5-12 ペー
ジ）を参照して ください。システムにおける各ユーザの情報について
は、「[ユーザの詳細（User Details）]（Web レポーテ ィ ング）」セクシ ョ ン
（5-13 ページ）を参照して ください。

[Webサイ ト（Web Sites）] 
レポート

[Web サイ ト （Web Sites）] ページでは、管理対象アプラ イアンスで発生し
ているアクテ ィ ビテ ィ全体を集約して表示できます。このページでは、
特定の時間範囲内にアクセスされた リ ス クの高い Web サイ ト をモニタ
できます。詳細については、「[Webサイ ト （Web Sites）] レポート 」セク
シ ョ ン（5-16 ページ）を参照して ください。

[URLカテゴリ（URL 
Categories）] レポート

[URL カテゴ リ （URL Categories）] ページでは、アクセスされている次の
上位 URL カテゴ リ を表示できます。

• ト ランザクシ ョ ンご とに発生するブロ ッ ク  アクシ ョ ンまたは警告
アクシ ョ ンを ト リ ガーした上位 URL。

• 完了した ト ランザクシ ョ ン と、警告とブロ ッ クが行われた ト ランザ
クシ ョ ンの両方を対象と した、指定した時間範囲内のすべての URL 
カテゴ リ 。これはインタ ラ クテ ィブなカラム見出しのあるインタ ラ
クテ ィブ テーブルとなっていて、必要に応じてデータをソー ト でき
ます。

詳細については、「[URLカテゴ リ （URL Categories）] レポート 」セクシ ョ
ン（5-17 ページ）を参照して ください。
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[アプリケーシ ョ ン
の表示（Application 
Visibility）] レポート  

[アプ リ ケーシ ョ ンの表示（Application Visibility）] ページでは、セキュ リ
テ ィ管理アプラ イアンスおよび Web セキュ リ テ ィ  アプラ イアンス内で
特定のアプ リ ケーシ ョ ン  タ イプに適用されている制御を適用し、表示
する こ とができます。詳細については、「[アプ リ ケーシ ョ ンの表示
（Application Visibility）] レポート 」セクシ ョ ン（5-19 ページ）を参照して
ください。

[マルウェア対策
（Anti-Malware）] 
レポート

[マルウェア対策（Anti-Malware）] ページでは、指定した時間範囲内にア
ンチマルウェア スキャン  エンジンで検出された、マルウェア ポート と
マルウェア サイ トに関する情報を表示できます。レポートの上部には、
上位の各マルウェア ポートおよび各マルウェア Web サイ トの接続数が
表示されます。レポートの下部には、検出されたマルウェア ポート とマ
ルウェア サイ トが表示されます。詳細については、「[マルウェア対策
（Anti-Malware）] レポート 」セクシ ョ ン（5-21 ページ）を参照して ください。

[高度なマルウェア防御
（ファイルレピュテー
シ ョ ン）（Advanced 
Malware Protection (File 
Reputation)）] および [高
度なマルウェア防御
（ファイル分析）
（Advanced Malware 
Protection (File 
Analysis)）] レポート

ファ イル レピュテーシ ョ ンおよび分析データは 3 つのレポーテ ィ ング  
ページに表示されます。

詳細については、「[高度なマルウェア防御（ファ イルレピュテーシ ョ ン）
（Advanced Malware Protection (File Reputation)）] および [高度なマルウェ
ア防御（ファ イル分析）（Advanced Malware Protection (File Analysis)）] レ
ポート 」セクシ ョ ン（5-25 ページ）を参照して ください。

[クライアン トマル
ウェアリスク（Client 
Malware Risk）] レ
ポート

[ク ラ イアン ト  マルウェア リ ス ク（Client Malware Risk）] ページは、セ
キュ リ テ ィ関連のレポーティ ング  ページです。このページを使用して、
著し く頻繁にマルウェア  サイ トへ接続している可能性がある個々のク
ラ イアン ト  コンピュータを特定できます。

詳細については、「[ク ラ イアン ト マルウェア リ ス ク（Client Malware 
Risk）] レポート 」セクシ ョ ン（5-29 ページ）を参照して ください。

[Webレピュテー
シ ョ ンフ ィルタ
（Web Reputation 
Filters）] レポート

指定した時間範囲内の ト ランザクシ ョ ンに対する、Web レピュテーシ ョ
ン  フ ィルタ リ ングに関するレポート を表示できます。詳細については、
「[Webレピュテーシ ョ ンフ ィルタ（Web Reputation Filters）] レポート 」セ
クシ ョ ン（5-31 ページ）を参照して ください。

[L4 ト ラフ ィ ッ クモニタ
（L4 Traffic Monitor）] レ
ポート

指定した時間範囲内に L4 ト ラフ ィ ッ ク  モニタで検出された、マルウェ
ア  ポート とマルウェア  サイ ト に関する情報を表示できます。詳細につ
いては、「[L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）] レポート 」セク
シ ョ ン（5-33 ページ）を参照して ください。

[SOCKSプロキシ
（SOCKS Proxy）] 
レポート

宛先、ユーザなど、SOCKS プロキシ ト ランザクシ ョ ンのデータを表示
できます。

詳細については、「[SOCKSプロキシ（SOCKS Proxy）] レポート 」セクシ ョ
ン（5-35 ページ）を参照して ください。

表 5-1 [Web レポート（Web Reporting）] タブの詳細

[Web レポート（Web 
Reporting）] メニュー 操作
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注 ほとんどの Web レポーテ ィ ング  カテゴ リでレポート をスケジュール設定できます。これには、
拡張された上位 URL カテゴ リおよび上位アプ リ ケーシ ョ ン  タ イプに関する追加のレポート が
含まれます。レポー ト のスケジュール設定の詳細については、「スケジュール設定されたレポー
ト とオンデマンド  Web レポート について」セクシ ョ ン（5-39 ページ）を参照して ください。

ユーザの場所別のレ
ポート（Reports by User 
Location）

[ユーザ ロケーシ ョ ン別のレポート （Reports by User Location）] ページで
は、モバイル ユーザがローカル システムまたは リ モー ト  システムから
実行しているアクテ ィ ビテ ィ を確認できます。

詳細については、「ユーザの場所別のレポート （Reports by User 
Location）」セクシ ョ ン（5-36 ページ）を参照して ください。

Webト ラ ッキング
（Web Tracking）

[Web ト ラ ッキング（Web Tracking）] ページでは、次のタイプの情報を検
索できます。

• Web プロキシ サービスによって処理された ト ランザクシ ョ ンの検
索では、基本的な Web 関連情報（アプラ イアンスで処理されている  
Web ト ラフ ィ ッ クのタイプなど）を追跡して表示するこ とができます。

これには、時間範囲、ユーザ ID、ク ラ イアン ト  IP アド レスなどの情
報が含まれるほか、特定のタイプの URL、各接続が占有している帯
域幅の量、特定のユーザの Web 使用状況の ト ラ ッキングなどの情報
も含まれます。

• L4 ト ラフ ィ ッ ク  モニタによって処理された ト ランザクシ ョ ンの検
索では、マルウェアの転送アクテ ィ ビテ ィに関与しているサイ ト 、
ポー ト 、およびク ラ イアン ト  IP アド レスの L4TM データを検索でき
ます。

• SOCKS プロキシによって処理される ト ランザクシ ョ ンの検索で
は、SOCKS プロキシによって処理された ト ランザクシ ョ ンを検索
できます。

詳細については、「Web ト ラ ッキング（Web Tracking）」セクシ ョ ン
（5-46 ページ）を参照して ください。

[システム容量（System 
Capacity）] ページ

レポーティ ング  データを  セキュ リ テ ィ管理アプラ イアンスに送信す
る、全体的なワーク ロードを表示できます。

詳細については、「[システム容量（System Capacity）] ページ」セクシ ョ ン
（5-37 ページ）を参照して ください。

[使用可能なデータ
（Data Availability）] 
ページ

各アプラ イアンスの セキュ リ テ ィ管理アプラ イアンス上のレポーティ
ング  データの影響を把握できます。詳細については、「[使用可能なデー
タ（Data Availability）] ページ」セクシ ョ ン（5-39 ページ）を参照して くだ
さい。

定期レポート
（Scheduled Reports） 

指定した時間範囲のレポート のスケジュールを設定できます。詳細につ
いては、「スケジュール設定されたレポート とオンデマンド  Web レポー
ト について」セクシ ョ ン（5-39 ページ）を参照して ください。

アーカイブ  レポート
（Archived Reports） 

指定した時間範囲のレポート をアーカイブできます。詳細については、
「アーカイブ済みの Web レポート の表示と管理」セクシ ョ ン（5-46 ペー
ジ）を参照して ください。

表 5-1 [Web レポート（Web Reporting）] タブの詳細

[Web レポート（Web 
Reporting）] メニュー 操作
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[滞留時間（Time Spent）] について 
さ まざまなテーブルの [滞留時間（Time Spent）] カラムは、Web ページでユーザが費やした時間を
表します。ユーザの調査が目的の場合、各 URL カテゴ リでユーザが費やした時間。URL の ト ラ ッ
キング時には、その特定の URL に各ユーザが費やした時間。

ト ランザクシ ョ ン  イベン ト に「viewed」のタグが付けられる（ユーザが特定の URL に進む）と、
[滞留時間（Time Spent）] の値の計算が開始され、Web レポーテ ィ ング  テーブルのフ ィールド と
して追加されます。

費やされた時間を計算するため、AsyncOS はアクテ ィブ ユーザごとに、1 分間のアクテ ィ ビテ ィ
に対して 60 秒とい う時間を割り当てます。この 1 分間の終わりに、各ユーザが費やした時間は、
そのユーザが訪れた各ド メ イン間で均等に配分されます。たとえば、あるユーザがアクテ ィブな  
1 分間に 4 つの異なる ド メ インに進んだ場合、そのユーザは各ド メ インで 15 分ずつ費やしたと
見なされます。

経過時間の値に関して、以下の注意事項を考慮して ください。

• アクテ ィブ ユーザは、アプラ イアンスを介して HTTP ト ラフ ィ ッ クを送信し、Web サイ ト に
アクセスした、すなわち AsyncOS が「ページ ビュー」と見なす動作を行ったユーザ名または 
IP アド レス と して定義されています。

• AsyncOS では、ク ラ イアン ト  アプ リ ケーシ ョ ンが開始する要求とは逆に、ユーザが開始する  
HTTP 要求と してページ ビューを定義します。AsyncOS はヒ ューリ ステ ィ ッ ク  アルゴ リ ズ
ムを使用して、可能な限り効果的にユーザ ページ ビューを識別します。

単位は時間：分形式で表示されます。

Web レポーティングの概要 
[Web] > [レポート （Reporting）] > [概要（Overview）] ページには、Web セキュ リ テ ィ  アプラ イアン
スでのアクテ ィ ビテ ィの概要が表示されます。これには、着信および発信ト ランザクシ ョ ンに関
するグラフ と要約テーブルが含まれます。

[概要（Overview）] ページの上部には、URL とユーザの使用量に関する統計情報、Web プロキシ  
アクテ ィ ビテ ィ、および各種ト ランザクシ ョ ン  サマ リーが表示されます。ト ランザクシ ョ ン  サ
マ リーには、さ らに詳細な ト レン ド情報が示されます。たとえば、疑わしい ト ランザクシ ョ ン と、
そのグラフの隣にそれらの ト ランザクシ ョ ンがブロ ッ ク された数、およびブロ ッ ク された方法
が表示されます。

[概要（Overview）] ページの下半分は、使用状況に関する情報に使用されます。つま り、表示され
ている上位 URL カテゴ リ 、ブロ ッ ク されている上位アプ リ ケーシ ョ ン  タ イプおよびカテゴ リ 、
これらのブロ ッ ク または警告を生成している上位ユーザが表示されます。
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  [Webレポート（Web Reporting）] ページの説明
表 5-2 [Web] > [レポート（Reporting）] > [概要（Overview）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダウン  
リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ッ
プダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わ
せたカスタマイズについては、「レポー ト の時間範囲の選
択」セクシ ョ ン（3-5 ページ）を参照して ください。

データ参照（View Data for） 概要データを表示する  Web セキュ リ テ ィ  アプラ イアン
スを選択するか、[すべての Web アプラ イアンス（All Web 
Appliances）] を選択します。

アプラ イアンスまたはレポーティ ング  グループのレ
ポーティ ング  データの表示（3-4 ページ）も参照して くだ
さい。

Web プロキシ アクテ ィ ビテ ィ総数
（Total Web Proxy Activity）

このセクシ ョ ンでは、現在セキュ リ テ ィ管理アプラ イア
ンスで管理されている  Web セキュ リ テ ィ  アプラ イアン
スによって報告される  Web プロキシ アクテ ィ ビテ ィ を
表示できます。

このセクシ ョ ンには、ト ランザクシ ョ ンの実際の数（縦の
目盛り ）、およびアクテ ィ ビテ ィが発生したおよその日付
（横の時間軸）が表示されます。

Web プロキシの概要（Web Proxy 
Summary）

このセクシ ョ ンでは、疑わしい Web プロキシ アクテ ィ ビ
テ ィ または正常なプロキシ アクテ ィ ビテ ィの比率を、ト
ランザクシ ョ ンの総数も含めて表示できます。

L4 ト ラフ ィ ッ ク  モニタの概要
（L4 Traffic Monitor Summary）

この項には、現在セキュ リ テ ィ管理アプラ イアンスで管
理されているWeb セキュ リ テ ィ  アプラ イアンスによっ
て報告される  L4 ト ラフ ィ ッ クが表示されます。

疑わしいト ランザクシ ョ ン
（Suspect Transactions）

このセクシ ョ ンでは、管理者が疑わしい ト ランザクシ ョ
ン と分類した Web ト ランザクシ ョ ンを表示できます。

このセクシ ョ ンには、ト ランザクシ ョ ンの実際の数（縦の
目盛り ）、およびアクテ ィ ビテ ィが発生したおよその日付
（横の時間軸）が表示されます。

疑わしいト ランザクシ ョ ンの概要
（Suspect Transactions Summary）

このセクシ ョ ンでは、ブロ ッ クまたは警告された疑わし
い ト ランザクシ ョ ンの比率を表示できます。また、検出さ
れてブロ ッ ク された ト ランザクシ ョ ンのタ イプ、および
その ト ランザクシ ョ ンが実際にブロ ッ ク された回数を確
認できます。

総ト ランザクシ ョ ン数別上位 URL 
カテゴリ（Top URL Categories by Total 
Transactions）

このセクシ ョ ンには、ブロ ッ ク されている上位 10 の URL 
カテゴ リが表示されます。URL カテゴ リのタ イプ（縦の
目盛り ）、特定タ イプのカテゴ リが実際にブロ ッ ク された
回数（横の目盛り ）などがあ り ます。

すでに定義されている一連の URL カテゴ リは更新され
る こ とがあ り ます。こ う した更新によるレポー ト結果へ
の影響については、URL カテゴ リ  セッ ト の更新と レポー
ト （5-18 ページ）を参照して ください。
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  [Webレポート（Web Reporting）] ページの説明
[ユーザ（Users）] レポート（Web） 
[Web] > [レポート （Reporting）] > [ユーザ（Users）] ページには、各ユーザの Web レポーテ ィ ング情
報を表示できる複数の リ ンクが表示されます。

[ユーザ（Users）] ページでは、システム上のユーザ（1 人または複数）がインターネッ ト 、特定のサ
イ ト 、または特定の URL で費やした時間と、そのユーザが使用している帯域幅の量を表示でき
ます。

注 セキュ リ テ ィ管理アプラ イアンスがサポート できる  Web セキュ リ テ ィ  アプラ イアンス上の最
大ユーザ数は 500 です。

[ユーザ（Users）] ページには、システム上のユーザに関する次の情報が表示されます。

総ト ランザクシ ョ ン数別上位アプリ
ケーシ ョ ン  タイプ（Top Application Types 
by Total Transactions）

このセクシ ョ ンには、ブロ ッ ク されている上位アプ リ
ケーシ ョ ン  タ イプが表示されます。これには、実際のア
プ リ ケーシ ョ ン  タ イプ名（縦の目盛り ）、特定のアプ リ
ケーシ ョ ンがブロ ッ ク された回数（横の目盛り ）が含まれ
ます。

検出された上位マルウェア カテゴリ
（Top Malware Categories Detected）

このセクシ ョ ンには、検出されたすべてのマルウェア カ
テゴ リが表示されます。

ブロックまたは警告されたト ランザク
シ ョ ン上位ユーザ（Top Users Blocked or 
Warned Transactions）

このセクシ ョ ンには、ブロ ッ ク された ト ランザクシ ョ ン
または警告が発行された ト ランザクシ ョ ンを生成してい
る実際のユーザが表示されます。ユーザは IP アド レスま
たはユーザ名で表示できます。ユーザ名を識別できない
よ うにするには、Web レポート でのユーザ名の匿名化
（5-5 ページ）を参照して ください。

表 5-2 [Web] > [レポート（Reporting）] > [概要（Overview）] ページの詳細

セクシ ョ ン 説明

表 5-3 [Web] > [レポート（Reporting）] > [ユーザ（Users）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ップ
ダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わせた
カスタマイズについては、「レポー ト の時間範囲の選択」セク
シ ョ ン（3-5 ページ）を参照して ください。

ブロックされたト ランザクシ ョ ン数
別上位ユーザ（Top Users by 
Transactions Blocked）

このセクシ ョ ンには、IP アド レスまたはユーザ名で示され
た上位ユーザ（縦の目盛り ）、そのユーザがブロ ッ ク された ト
ランザクシ ョ ンの数（横の目盛り ）が表示されます。レポー
テ ィ ングを目的と して、ユーザ名または IP アド レスを認識
できないよ うにする こ とができます。このページまたはスケ
ジュール設定されたレポー ト でユーザ名を認識不可能にす
る方法の詳細については、「セキュ リ テ ィ管理アプラ イアン
スでの中央集中型 Web レポーティ ングの有効化」セクシ ョ
ン（5-3 ページ）を参照して ください。デフォル ト設定では、
すべてのユーザ名が表示されます。ユーザ名を非表示にす
るには、「Web レポート でのユーザ名の匿名化」セクシ ョ ン
（5-5 ページ）を参照して ください。
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  [Webレポート（Web Reporting）] ページの説明
注 ク ラ イアン ト  IP アド レスの代わりにユーザ ID を表示するには、LDAP サーバからユーザ情報を
取得するよ うに セキュ リ テ ィ管理アプラ イアンスを設定する必要があ り ます。詳細については、
第 9 章の「LDAP サーバ プロファ イルの作成」を参照して ください。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

[ユーザ（Users）] ページの使用例については、「例 1：ユーザの調査」セクシ ョ ン（D-1 ページ）を参
照して ください。

注 [ユーザ（Users）] ページについて、レポー ト を生成またはスケジュールする こ とができます。詳細
については、「スケジュール設定されたレポート とオンデマンド  Web レポート について」セク
シ ョ ン（5-39 ページ）を参照して ください。

[ユーザの詳細（User Details）]（Web レポーティング） 

[ユーザの詳細（User Details）] ページでは、[Web] > [レポート （Reporting）] > [ユーザ（Users）] ペー
ジのインタ ラ クテ ィブな  [ユーザ（Users）] テーブルで指定したユーザに関する具体的な情報を
確認できます。

[ユーザの詳細（User Details）] ページでは、システムでの個々のユーザのアクテ ィ ビテ ィ を調査
できます。特に、ユーザ レベルの調査を実行している場合に、ユーザがアクセスしているサイ ト 、
ユーザが直面しているマルウェアの脅威、ユーザがアクセスしている  URL カテゴ リ 、これらの
サイ ト で特定のユーザが費やしている時間などを確認する必要がある と きは、このページが役
立ちます。

特定のユーザの [ユーザの詳細（User Details）] ページを表示するには、[Web] > [ユーザ（Users）] 
ページの [ユーザ（User）] テーブルでそのユーザをク リ ッ ク します。

使用した帯域幅別上位ユーザ
（Top Users by Bandwidth Used）

このセクシ ョ ンには、システム上で最も帯域幅（ギガバイ ト
単位の使用量を示す横の目盛り ）を使用している上位ユーザ
が、IP アドレスまたはユーザ名（縦の目盛り）で表示されます。

ユーザ テーブル（Users Table） 特定のユーザ ID またはク ラ イアン ト  IP アド レスを検索で
きます。[ユーザ（User）] セクシ ョ ン下部のテキス ト  フ ィール
ドに特定のユーザ ID またはク ラ イアン ト  IP アド レスを入
力し、[ユーザ ID またはク ラ イアン ト  IP アド レスの検索
（Find User ID or Client IP Address）] をク リ ッ ク します。IP ア
ド レスが正確に一致していな く ても結果は返されます。

[ユーザ（Users）] テーブルでは、特定のユーザをク リ ッ ク し
て、さ らに具体的な情報を得る こ とができます。この情報は、
[ユーザの詳細（User Details）] ページに表示されます。[ユー
ザの詳細（User Details）] ページの詳細については、「[ユーザ
の詳細（User Details）]（Web レポーティ ング）」セクシ ョ ン
（5-13 ページ）を参照して ください。

表 5-3 [Web] > [レポート（Reporting）] > [ユーザ（Users）] ページの詳細

セクシ ョ ン 説明
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  [Webレポート（Web Reporting）] ページの説明
[ユーザの詳細（User Details）] ページには、システム上の個々のユーザに関係する次の情報が表
示されます。

表 5-4 [Web] > [レポート（Reporting）] > [ユーザ（User）] > [ユーザの詳細（User Details）] ページの
詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

レポート に含めるデータの時間範囲を選択できる メニュー。
時間範囲の詳細と実際のニーズに合わせたカスタマイズに
ついては、「レポー ト の時間範囲の選択」セクシ ョ ン（3-5 ペー
ジ）を参照して ください。

総ト ランザクシ ョ ン数別 URL 
カテゴリ（URL Categories by 
Total Transactions）

このセクシ ョ ンには、特定のユーザが使用している特定の 
URL カテゴ リの リ ス ト が表示されます。

すでに定義されている一連の URL カテゴ リは更新される こ
とがあ り ます。こ う した更新によるレポート結果への影響に
ついては、URL カテゴ リ  セッ ト の更新と レポート （5-18 ペー
ジ）を参照して ください。

総ト ランザクシ ョ ン数別傾向（Trend 
by Total Transactions）

このグラフには、ユーザが Web にいつアクセスしたかが表示
されます。

たとえば、1 日の特定の時刻に Web ト ラフ ィ ッ クに大きなス
パイ クが存在するかど うか、また、それらのスパイ クがいつ
発生したかが、このグラフからわか り ます。[時間範囲（Time 
Range）] ド ロ ップダウン  リ ス ト を使用する と、このグラフを
拡張し、このユーザが Web を閲覧していた時間を表示するき
め細かさを増減できます。

一致した URL カテゴリ
（URL Categories Matched）

[一致した  URL カテゴ リ （URL Categories Matched）] セクシ ョ
ンには、完了した ト ランザクシ ョ ンとブロ ッ ク された ト ランザ
クシ ョ ンの両方について、一致したカテゴ リが表示されます。

このセクシ ョ ンでは、特定の URL カテゴ リ を検索する こ と も
できます。セクシ ョ ン下部のテキス ト  フ ィールドに URL カ
テゴ リ を入力し、[URL カテゴ リの検索（Find URL Category）] 
をク リ ッ ク します。カテゴ リは正確に一致している必要はあ
り ません。

すでに定義されている一連の URL カテゴ リは更新される こ
とがあ り ます。こ う した更新によるレポート結果への影響に
ついては、URL カテゴ リ  セッ ト の更新と レポート （5-18 ペー
ジ）を参照して ください。

一致したド メイン
（Domains Matched）

このセクシ ョ ンでは、このユーザがアクセスした特定のド メ
インまたは IP アド レスを確認できます。また、ユーザがこれ
らのカテゴ リ で費やした時間、およびカラム  ビューで設定し
たその他のさまざまな情報も参照できます。セクシ ョ ン下部
のテキス ト  フ ィールドにド メ インまたは IP アド レスを入力
し、[ド メ インまたは IP の検索（Find Domain or IP）] をク リ ッ
ク します。ド メ インまたは IP アド レスは正確に一致している
必要はあ り ません。
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  [Webレポート（Web Reporting）] ページの説明
注 [ク ラ イアン ト マルウェア リ ス クの詳細（Client Malware Risk Details）] テーブルから：ク ラ イアン
ト  レポート では、ユーザ名の末尾にアスタ リ ス ク（*）が付いたユーザが表示される こ とがあ り ま
す。たとえば、ク ラ イアン ト  レポート に「jsmith」と「jsmith*」の両方のエン ト リ が表示される場合
があ り ます。アスタ リ ス ク（*）が付いているユーザ名は、ユーザの指定したユーザ名が認証サー
バで確認されていないこ とを示しています。この状況は、認証サーバがその時点で使用できず、
かつ認証サービスを使用できないと き も ト ラフ ィ ッ クを許可するよ うにアプラ イアンスが設定
されている場合に発生します。

[ユーザの詳細（Users Details）] ページの使用例については、「例 1：ユーザの調査」セクシ ョ ン
（D-1 ページ）を参照して ください。

一致したアプリケーシ ョ ン
（Applications Matched）

このセクシ ョ ンでは、特定のユーザが使用している特定のア
プ リ ケーシ ョ ンを検索できます。たとえば、Flash ビデオを多
用するサイ ト にユーザがアクセスしている場合は、[アプ リ
ケーシ ョ ン（Application）] カラムにそのアプ リ ケーシ ョ ン  タ
イプが表示されます。

セクシ ョ ン下部のテキス ト  フ ィールドにアプ リ ケーシ ョ ン
名を入力し、[アプ リ ケーシ ョ ンの検索（Find Application）] を
ク リ ッ ク します。アプ リ ケーシ ョ ンの名前は正確に一致して
いる必要はあ り ません。

検出されたマルウェア脅威
（Malware Threats Detected）

このテーブルでは、特定のユーザが ト リ ガーしている上位の
マルウェア脅威を確認できます。

特定のマルウェア脅威の名前に関するデータを  [マルウェア
脅威の検索（Find Malware Threat）] フ ィールドで検索できま
す。マルウェア脅威の名前を入力し、[マルウェア脅威の検索
（Find Malware Threat）] をク リ ッ ク して ください。マルウェア
脅威の名前は正確に一致している必要はあ り ません。

一致したポリシー
（Policies Matched）

このセクシ ョ ンでは、Web にアクセスする際にこのユーザに
適用されるポ リ シー グループを検索できます。

セクシ ョ ン下部のテキス ト  フ ィールドにポ リ シー名を入力
し、[ポ リ シーの検索（Find Policy）] をク リ ッ ク します。ポ リ
シーの名前は正確に一致している必要はあ り ません。

表 5-4 [Web] > [レポート（Reporting）] > [ユーザ（User）] > [ユーザの詳細（User Details）] ページの
詳細

セクシ ョ ン 説明
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[Webサイ ト（Web Sites）] レポート  
[Web] > [レポート （Reporting）] > [Web サイ ト （Web Sites）] ページでは、管理対象のアプラ イアン
スで発生しているアクテ ィ ビテ ィ全体を集約したものです。このページでは、特定の時間範囲内
にアクセスされた リ ス クの高い Web サイ ト をモニタできます。

[Web サイ ト （Web Sites）] ページには次の情報が表示されます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

注 [Web サイ ト （Web Sites）] ページの情報について、レポー ト を生成またはスケジュールする こ と
ができます。詳細については、「スケジュール設定されたレポート とオンデマンド  Web レポート
について」セクシ ョ ン（5-39 ページ）を参照して ください。

表 5-5 [Web] > [レポート（Reporting）] > [Web サイ ト（Web Sites）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ップ
ダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わせた
カスタマイズについては、「レポー ト の時間範囲の選択」セク
シ ョ ン（3-5 ページ）を参照して ください。

総ト ランザクシ ョ ン数別上位ド メ イ
ン（Top Domains by Total Transactions）

このセクシ ョ ンには、サイ ト上でアクセスされた上位ド メ イ
ンがグラフ形式で表示されます。

ブロックされたト ランザクシ ョ ン数
別上位ド メ イン（Top Domains by 
Transactions Blocked）

このセクシ ョ ンには、ト ランザクシ ョ ンご とに発生するブ
ロ ッ ク  アクシ ョ ンを ト リ ガーした上位ド メ インが、グラフ
形式で表示されます。たとえば、ユーザがある ド メ インにア
クセスしたが、特定のポ リ シーが適用されていたために、ブ
ロ ッ ク  アクシ ョ ンが ト リ ガーされたと します。このド メ イ
ンはブロ ッ ク された ト ランザクシ ョ ン と してこのグラフに
追加され、ブロ ッ ク  アクシ ョ ンを ト リ ガーしたド メ イン  サ
イ ト が表示されます。

一致したド メイン（Domains 
Matched）

このセクシ ョ ンでは、サイ ト上でアクセスされたド メ インが
インタ ラ クテ ィブなテーブルに表示されます。このテーブル
では、特定のド メ インをク リ ッ クする こ とで、そのド メ イン
に関する さ らに詳細な情報にアクセスできます。[Web ト
ラ ッキング（Web Tracking）] ページに [プロキシ サービス
（Proxy Services）] タブが表示され、ト ラ ッキング情報と、特
定のド メ インがブロ ッ ク された理由を確認できます。

特定のド メ インをク リ ッ クする と、そのド メ インの上位ユー
ザ、そのド メ インでの上位ト ランザクシ ョ ン、一致した URL 
カテゴ リ 、および検出されたマルウェアの脅威が表示され
ます。

Web ト ラ ッキングの使用例については、「例 2：URL の ト ラ ッ
キング」セクシ ョ ン（D-3 ページ）を参照して ください。

注 このデータを  .csv ファ イルにエクスポー トする と、最
初の 300,000 エン ト リのみがエクスポート されます。
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[URLカテゴリ（URL Categories）] レポート  
[Web] > [レポート （Reporting）] > [URLカテゴ リ （URL Categories）] ページを使用して、システム上
のユーザがアクセスしているサイ ト の URL カテゴ リ を表示できます。

[URL カテゴ リ （URL Categories）] ページには次の情報が表示されます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

注 • このページよ り も さ らに詳細なレポート を生成するには、上位 URL カテゴ リ  - 拡張（Top 
URL Categories — Extended）（5-42 ページ）を参照して ください。

• URL カテゴ リに関するスケジュール済みレポート でデータ  アベイ ラビ リ テ ィが使用されて
いる場合、いずれかのアプラ イアンスのデータにギャ ップがある と、ページの下部に「この時

間範囲の一部のデータは使用不可でした。（Some data in this time range was unavailable.）」とい う
メ ッセージが表示されます。ギャ ップが存在しない場合は何も表示されません。

表 5-6 [Web] > [レポート（Reporting）] > [URL カテゴリ（URL Categories）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

レポート の時間範囲を選択します。詳細については、「レポー
ト の時間範囲の選択」セクシ ョ ン（3-5 ページ）を参照して く
ださい。

総ト ランザクシ ョ ン数別上位 URL カ
テゴリ（Top URL Categories by Total 
Transactions）

このセクシ ョ ンには、サイ ト上でアクセスされた上位 URL 
カテゴ リがグラフ形式で表示されます。

ブロックまたは警告を受けたト ラン
ザクシ ョ ン数別上位 URL カテゴリ
（Top URL Categories by Blocked and 
Warned Transactions）

このセクシ ョ ンには、ト ランザクシ ョ ンご とに発生するブ
ロ ッ ク  アクシ ョ ンまたは警告アクシ ョ ンを ト リ ガーした上
位 URL がグラフ形式で表示されます。たとえば、ユーザがあ
る  URL にアクセスしたが、特定のポ リ シーが適用されてい
るために、ブロ ッ ク  アクシ ョ ンまたは警告が ト リ ガーされ
たと します。この URL は、ブロ ッ クまたは警告された ト ラン
ザクシ ョ ン と してこのグラフに追加されます。

一致した URL カテゴリ（URL 
Categories Matched）

[一致した URL カテゴ リ （URL Categories Matched）] セク
シ ョ ンには、指定した時間範囲内における  URL カテゴ リ別
の ト ランザクシ ョ ンの処理、使用された帯域幅、各カテゴ リ
で費やされた時間が表示されます。

未分類の URL が多数ある場合は、未分類の URL の削減
（5-18 ページ）を参照して ください。

URL フ ィルタ リングのバイパス（URL 
Filtering Bypassed）

URL フ ィルタ リ ングの前に実行されるポ リ シー、ポー トお
よび管理ユーザ エージェン ト のブロ ッキングを示します。
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未分類の URL の削減 

未分類の URL の比率が 15 ～ 20 % を上回る場合は、次のオプシ ョ ンを検討して ください。

• 特定のローカラ イズされた URL の場合は、カスタム  URL カテゴ リ を作成し、特定のユーザ
またはグループ ポ リ シーに適用できます。これらの ト ランザクシ ョ ンは、代わりに [URL
フ ィルタ リ ングバイパス（URL Filtering Bypassed）] 統計情報に含まれるよ うにな り ます。方
法については、お使いの Web セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたはユー
ザ ガイ ドでカスタム  URL カテゴ リに関する情報を参照して ください。

• 既存またはその他のカテゴ リに含めるべきサイ ト については、誤って分類された URL と未
分類の URL のレポート （5-19 ページ）を参照して ください。

URL カテゴリ  セッ トの更新とレポート  

URL カテゴ リ  セッ ト の更新の準備および管理（9-23 ページ）で説明されているよ うに、セキュ リ
テ ィ管理アプラ イアンスでは一連の定義済み URL カテゴ リが定期的に更新される場合があ り
ます。

これらの更新が行われた場合、古いカテゴ リのデータは、古すぎて価値がな くなるまで、引き続
きレポート と  Web ト ラ ッキング結果に表示されます。カテゴ リ  セッ ト の更新後に生成されたレ
ポート  データには新しいカテゴ リが使用されるので、同じレポート に新旧両方のカテゴ リが表
示される場合があ り ます。

古いカテゴ リ と新しいカテゴ リの間で重複した箇所がある場合、有効な統計情報を得るために、
よ り注意深く レポー ト結果を検証する必要が生じる こ とがあ り ます。たとえば、調査対象のタイ
ム  フレーム内に「Instant Messaging」カテゴ リ と「Web-based Chat」カテゴ リが「Chat and Instant 
Messaging」とい う  1 つのカテゴ リにマージされていた場合、「Instant Messaging」および
「Web-based Chat」カテゴ リに対応するサイ トへのマージ前のアクセスは「Chat and Instant 
Messaging」の合計数にカウン ト されません。同様に、インスタン ト  メ ッセージング  サイ ト または 
Web ベース  チャ ッ ト  サイ トへのマージ後のアクセスは、「Instant Messaging」または「Web-based 
Chat」カテゴ リの合計数には含まれません。

[URL カテゴリ（URL Categories）] ページとその他のレポーティング ページの併用

[URL カテゴ リ （URL Categories）] ページと  [アプ リ ケーシ ョ ンの表示（Application Visibility）] 
レポー トおよび [ユーザ（Users）] レポート （Web）を併用する と、特定のユーザと、特定のユーザが
アクセスし よ う と しているアプ リ ケーシ ョ ン  タ イプまたは Web サイ ト を調査できます。

たとえば、[URLカテゴ リ （URL Categories）] レポート で、サイ ト からアクセス されたすべての 
URL カテゴ リの詳細を表示する、人事部門向けの概要レポート を生成できます。同じページの 
[URLカテゴ リ （URL Categories）] インタ ラ クテ ィブ テーブルでは、URL カテゴ リ 「Streaming 
Media」に関する さ らに詳しい情報を収集できます。[ス ト リーミ ング メディア（Streaming Media）] 
カテゴ リ  リ ンクをク リ ッ クする と、特定の [URL カテゴ リ （URL Categories）] レポート  ページが
表示されます。このページには、ス ト リー ミ ング  メディア  サイ ト にアクセスしている上位ユー
ザが表示されるだけでなく（[総ト ランザクシ ョ ン数のカテゴ リ別上位ユーザ（Top Users by Category 
for Total Transactions）] セクシ ョ ン）、YouTube.com や QuickPlay.com などのアクセスされたド メ
インも表示されます（[一致したド メ イン（Domains Matched）] インタ ラ クテ ィブ テーブル）。

この時点で、特定のユーザに関する さ らに詳しい情報を得られます。たとえば、特定のユーザに
よる使用が突出しているので、そのユーザのアクセス先を正確に確認する必要がある と します。
こ こから、[ユーザ（Users）] インタ ラ クテ ィブ テーブルのユーザをク リ ッ クする こ とができま
す。このアクシ ョ ンによ り  [ユーザの詳細（User Details）]（Web レポーティ ング）が表示され、その
ユーザの ト レン ド を確認し、そのユーザの Web での行動を正確に把握できます。
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さ らに詳しい情報が必要な場合は、インタ ラ クテ ィブ テーブルで [ ト ランザクシ ョ ン完了
（Transactions Completed）] リ ンクをク リ ッ ク して、Web ト ラ ッキングの詳細を表示できます。こ
れによ り、[Web ト ラ ッキング（Web Tracking）] ページに Web プロキシ サービスによって処理さ
れた ト ランザクシ ョ ンの検索が表示され、ユーザがサイ ト にアクセスした日付、完全な  URL、そ
の URL で費やされた時間などについて、実際の詳細情報を確認できます。

[URL カテゴ リ （URL Categories）] ページの他の使用例については、「例 3：アクセス数上位の URL 
カテゴ リの調査」セクシ ョ ン（D-4 ページ）を参照して ください。

誤って分類された URL と未分類の URL のレポート  

次の URL で、誤分類または未分類の URL を報告できます。

https://securityhub.cisco.com/web/submit_urls 

送信内容は評価され、今後のルール更新への組み込みに活用されます。

送信された URL のステータスを確認するには、このページの [送信した URL のステータス
（Status on Submitted URLs）] タブをク リ ッ ク します。

[アプリケーショ ンの表示（Application Visibility）] レポート  

注 [アプ リ ケーシ ョ ンの表示（Application Visibility）] の詳細については、お使いの Web セキュ リ
テ ィ  アプラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドの「Understanding Application 
Visibility and Control」の章を参照して ください。

[Web] > [レポート （Reporting）] > [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページでは、
セキュ リ テ ィ管理アプラ イアンスおよび Web セキュ リ テ ィ  アプラ イアンス内の特定のアプ リ
ケーシ ョ ン  タ イプに制御を適用できます。

アプ リ ケーシ ョ ン制御を使用する と、URL フ ィルタ リ ングのみを使用する場合よ り も  Web ト ラ
フ ィ ッ クをきめ細かく制御できるだけでな く、次のタ イプのアプ リ ケーシ ョ ンおよびアプ リ
ケーシ ョ ン  タ イプの制御を強化できます。

• 回避アプ リ ケーシ ョ ン（ア ノニマイザや暗号化ト ンネルなど）。

• コ ラボレーシ ョ ン  アプ リ ケーシ ョ ン（Cisco WebEx、Facebook、インスタン ト  メ ッセージング
など）。

• リ ソースを大量消費するアプ リ ケーシ ョ ン（ス ト リー ミ ング  メディアなど）。

アプリケーションとアプリケーション タイプの違いについて

レポート に関連するアプ リ ケーシ ョ ンを制御するには、アプ リ ケーシ ョ ン とアプ リ ケーシ ョ ン  
タ イプの違いを理解する こ とが非常に重要です。

• アプ リ ケーシ ョ ン  タ イプ。1 つまたは複数のアプ リ ケーシ ョ ンを含むカテゴ リ です。たとえ
ば検索エンジンは、Google Search や Craigslist などの検索エンジンを含むアプ リ ケーシ ョ ン  
タ イプです。インスタン ト  メ ッセージングは、Yahoo Instant Messenger や Cisco WebEx などを
含む別のアプ リ ケーシ ョ ン  タ イプです。Facebook もアプ リ ケーシ ョ ン  タ イプです。

• アプ リ ケーシ ョ ン。アプ リ ケーシ ョ ン  タ イプに属している特定のアプ リ ケーシ ョ ンです。た
とえば、YouTube はメディア  アプ リ ケーシ ョ ン  タ イプに含まれるアプ リ ケーシ ョ ンです。
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• アプ リ ケーシ ョ ン動作。アプ リ ケーシ ョ ン内でユーザが実行できる特定のアクシ ョ ンまたは
動作です。たとえば、ユーザは Yahoo Messenger などのアプ リ ケーシ ョ ンの使用中にファ イ
ルを転送できます。すべてのアプ リ ケーシ ョ ンに、設定可能なアプ リ ケーシ ョ ン動作が含ま
れているわけではあ り ません。

注 Application Visibility and Control（AVC）エンジンを使用して  Facebook アクテ ィ ビテ ィ を制御する
方法の詳細については、お使いの Web セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたは
ユーザ ガイ ドの「Understanding Application Visibility and Control」の章を参照して ください。

[アプ リ ケーシ ョ ンの表示（Application Visibility）] ページには次の情報が表示されます。

表 5-7 [Web] > [レポート（Reporting）] > [アプリケーシ ョ ンの表示（Application Visibility）] ページ
の詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ップ
ダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わせた
カスタマイズについては、「レポー ト の時間範囲の選択」セク
シ ョ ン（3-5 ページ）を参照して ください。

総ト ランザクシ ョ ン数別上位アプリ
ケーシ ョ ン  タイプ（Top Application 
Types by Total Transactions）

このセクシ ョ ンには、サイ ト上でアクセスされた上位アプ リ
ケーシ ョ ン  タ イプがグラフ形式で表示されます。たとえば、
Yahoo Instant Messenger などのインスタン ト  メ ッセージン
グ  ツール、Facebook、Presentation とい う アプ リ ケーシ ョ ン  
タ イプが表示されます。

ブロックされたト ランザクシ ョ ン数
別上位アプリケーシ ョ ン（Top 
Applications by Blocked Transactions）

このセクシ ョ ンには、ト ランザクシ ョ ンご とに発生するブ
ロ ッ ク  アクシ ョ ンを ト リ ガーした上位アプ リ ケーシ ョ ン  
タ イプがグラフ形式で表示されます。たとえば、ユーザが 
Google Talk や Yahoo Instant Messenger などの特定のアプ リ
ケーシ ョ ン  タ イプを起動しよ う と したが、特定のポ リ シー
が適用されているために、ブロ ッ ク  アクシ ョ ンが ト リ ガー
されたと します。このアプ リ ケーシ ョ ンは、ブロ ッ クまたは
警告された ト ランザクシ ョ ン と してこのグラフに追加され
ます。

一致したアプリケーシ ョ ン  タイプ
（Application Types Matched）

[一致したアプ リ ケーシ ョ ン  タ イプ（Application Types 
Matched）] インタ ラ クテ ィブ テーブルでは、[総ト ランザク
シ ョ ン数別上位アプ リ ケーシ ョ ン  タ イプ（Top Applications 
Type by Total Transactions）] テーブルに表示されているアプ
リ ケーシ ョ ン  タ イプに関する さ らに詳しい情報を表示でき
ます。[アプ リ ケーシ ョ ン（Applications）] カラムで、詳細を表
示するアプ リ ケーシ ョ ンをク リ ッ クできます。
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  [Webレポート（Web Reporting）] ページの説明
ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

注 [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページの情報に関して、スケジュール設定され
たレポート を生成する こ とができます。レポー ト のスケジュール設定については、「スケジュー
ル設定されたレポート とオンデマンド  Web レポート について」セクシ ョ ン（5-39 ページ）を参照
して ください。

[マルウェア対策（Anti-Malware）] レポート  
[Web] > [レポート （Reporting）] > [マルウェア対策（Anti-Malware）] ページはセキュ リ テ ィ関連の
レポーテ ィ ング  ページであ り、有効なスキャン  エンジン（Webroot、Sophos、McAfee、または 
Adaptive Scanning）によ るスキャン結果が反映されます。

このページを使用して、Web ベースのマルウェアの脅威を特定およびモニタするこ とができます。

注 L4 ト ラフ ィ ッ ク  モニタ リ ングで検出されたマルウェアのデータを表示するには、「[L4 ト ラ
フ ィ ッ クモニタ（L4 Traffic Monitor）] レポート 」セクシ ョ ン（5-33 ページ）を参照して ください。

一致したアプリケーシ ョ ン
（Applications Matched）

[一致したアプ リ ケーシ ョ ン（Applications Matched）] セク
シ ョ ンには、指定した時間範囲内のすべてのアプ リ ケーシ ョ
ンが表示されます。これはインタ ラ クテ ィブなカラム見出し
のあるインタ ラ クテ ィブ テーブルとなっていて、必要に応
じてデータをソー ト できます。

[一致したアプ リ ケーシ ョ ン（Applications Matched）] セク
シ ョ ンに表示するカラムを設定する こ とができます。このセ
クシ ョ ンのカラムの設定については、「Web セキュ リ テ ィ  レ
ポート の使用」セクシ ョ ン（5-5 ページ）を参照して ください。

[アプ リ ケーシ ョ ン（Applications）] テーブルに表示する項目
を選択後、表示する項目の数を  [表示されたアイテム（Items 
Displayed）] ド ロ ップダウン  メニューから選択できます。選
択肢は [10]、[20]、[50]、[100] です。

さ らに、[一致したアプ リ ケーシ ョ ン（Applications Matched）] 
セクシ ョ ン内で特定のアプ リ ケーシ ョ ンを検索できます。
このセクシ ョ ン下部のテキス ト  フ ィールドに特定のアプ リ
ケーシ ョ ン名を入力し、[アプ リ ケーシ ョ ンの検索（Find 
Application）] をク リ ッ ク します。

表 5-7 [Web] > [レポート（Reporting）] > [アプリケーシ ョ ンの表示（Application Visibility）] ページ
の詳細

セクシ ョ ン 説明
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  [Webレポート（Web Reporting）] ページの説明
[マルウェア対策（Anti-Malware）] ページには次の情報が表示されます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

表 5-8 [Web] > [レポート（Reporting）] > [マルウェア対策（Anti-Malware）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ップ
ダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わせた
カスタマイズについては、「レポー ト の時間範囲の選択」セク
シ ョ ン（3-5 ページ）を参照して ください。

上位マルウェア カテゴリ：モニタま
たはブロック（Top Malware 
Categories: Monitored or Blocked） 

このセクシ ョ ンには、所定のカテゴ リ  タイプによって検出さ
れた上位マルウェア カテゴ リが表示されます。この情報はグ
ラフ形式で表示されます。有効なマルウェア カテゴ リの詳細
については、マルウェアのカテゴ リについて（5-24 ページ）を
参照して ください。

上位マルウェア脅威：モニタまたは
ブロック（Top Malware Threats: 
Monitored or Blocked） 

このセクシ ョ ンには、上位のマルウェアの脅威が表示されま
す。この情報はグラフ形式で表示されます。

マルウェア カテゴリ（Malware 
Categories） 

[マルウェア  カテゴ リ （Malware Categories）] インタ ラ クテ ィ
ブ テーブルには、[上位マルウェア  カテゴ リ （Top Malware 
Categories）] チャー ト に表示されている個々のマルウェア 
カテゴ リに関する詳細情報が表示されます。

[マルウェア  カテゴ リ （Malware Categories）] インタ ラ クテ ィ
ブ テーブル内の リ ンクをク リ ッ クする と、個々のマルウェ
ア  カテゴ リおよびネッ ト ワークでの検出場所に関する さ ら
に詳しい情報が表示されます。

例外：このテーブルの [アウ ト ブレイ ク  ヒ ュー リ ステ ィ ッ ク
（Outbreak Heuristics）] リ ンクを使用する と、そのカテゴ リで
いつト ランザクシ ョ ンが発生したかを示すチャー ト が表示
されます。

有効なマルウェア  カテゴ リの詳細については、マルウェア
のカテゴ リについて（5-24 ページ）を参照して ください。

マルウェア脅威（Malware Threats） [マルウェア脅威（Malware Threats）] インタ ラ クテ ィブ テー
ブルには、[上位マルウェア脅威（Top Malware Threats）] セク
シ ョ ンに表示されている個々のマルウェアの脅威に関する
詳細情報が表示されます。

「アウ ト ブレイ ク（Outbreak）」のラベルと番号が付いている
脅威は、他のスキャン  エンジン とは別に、Adaptive Scanning 
機能によって特定された脅威です。
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  [Webレポート（Web Reporting）] ページの説明
マルウェア カテゴリ  レポート  

[マルウェア  カテゴ リ （Malware Category）] レポー ト  ページでは、個々のマルウェア  カテゴ リ と
ネッ ト ワークでのその動作に関する詳細情報を表示できます。

[マルウェア  カテゴ リ （Malware Category）] レポート  ページにアクセスするには、次の手順を実行
します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [マルウェア対策
（Anti-Malware）] を選択します。

ステップ 2 [マルウェア  カテゴ リ （Malware Categories）] インタ ラ クテ ィブ テーブルで、[マルウェア カテゴ
リ （Malware Category）] カラム内のカテゴ リ をク リ ッ ク します。

ステップ 3 このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

[マルウェア脅威（Malware Threat）] レポート  

[マルウェア脅威（Malware Threats）] レポー ト  ページには、特定の脅威にさ ら されている ク ラ イ
アン ト 、および感染した可能性がある ク ラ イアン ト の リ ス ト が表示され、[ク ラ イアン ト の詳細
（Client Detail）] ページへの リ ンクがあ り ます。レポー ト上部の ト レン ド  グラフには、指定した時
間範囲内で脅威に関してモニタ された ト ランザクシ ョ ンおよびブロ ッ ク された ト ランザクシ ョ
ンが表示されます。下部のテーブルには、指定した時間範囲内で脅威に関してモニタ された ト ラ
ンザクシ ョ ンおよびブロ ッ ク された ト ランザクシ ョ ンの実際の数が表示されます。

このレポート を表示するには、[マルウェア対策（Anti-Malware）] レポート  ページの [マルウェア
のカテゴ リ （Malware Category）] カラムでカテゴ リ をク リ ッ ク します。

詳細については、テーブルの下の [サポート  ポータル マルウェア詳細（Support Portal Malware 
Details）] リ ンクをク リ ッ ク して ください。

注 [マルウェア対策（Anti-Malware）] ページの [検出した上位マルウェア  カテゴ リ （Top Malware 
Categories Detected）] および [検出した上位マルウェア脅威（Top Malware Threats Detected）] に関
して、スケジュール設定されたレポート を生成する こ とができます。ただし、[マルウェア  カテゴ
リ （Malware Categories）] および [マルウェア脅威（Malware Threats）] レポー ト  ページから生成さ
れるレポート を、スケジュール設定する こ とはできません。レポー ト のスケジュール設定につい
ては、「スケジュール設定されたレポート とオンデマンド  Web レポート について」セクシ ョ ン
（5-39 ページ）を参照して ください。
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  [Webレポート（Web Reporting）] ページの説明
マルウェアのカテゴリについて

Web セキュ リ テ ィ  アプラ イアンスは、次のタ イプのマルウェアをブロ ッ クできます。

 

マルウェアのタイプ 説明

アドウェア アド ウェアには、販売目的でユーザを製品に誘導する、すべてのソフ ト
ウェア実行可能ファ イルおよびプラグインが含まれます。アド ウェア  
アプ リ ケーシ ョ ンの中には、別々のプロセスを同時に実行して互いを
モニタ させて、変更を永続化する ものがあ り ます。変異型の中には、マ
シンが起動されるたびに自らが実行されるよ うにする ものがあ り ま
す。また、これらのプログラムによってセキュ リ テ ィ設定が変更され
て、ユーザがブラウザ検索オプシ ョ ン、デス ク ト ップ、およびその他の
システム設定を変更できな く なる場合もあ り ます。

ブラウザ ヘルパー オブ
ジェク ト

ブラウザ ヘルパー オブジェ ク トは、広告の表示やユーザ設定の乗っ取
りに関連する さまざまな機能を実行するおそれがあるブラウザ プラグ
インです。

商用システム モニタ 商用システム  モニタは、正当な手段によって正規のラ イセンスで取得
できる、システム  モニタの特性を備えたソフ ト ウェアです。

ダイヤラ ダイヤラは、モデムあるいは別のタイプのインターネッ ト  アクセスを
利用して、ユーザの完全で有効な承諾なしに、長距離通話料のかかる電
話回線またはサイ ト にユーザを接続するプログラムです。

一般的なスパイウェア スパイウェアはコンピュータにインス トールされるタイプのマルウェ
アで、ユーザに知られる こ とな くその詳細情報を収集します。

ハイジャ ッカー ハイジャ ッカーは、ユーザの完全で有効な承諾なしにユーザを  Web サ
イ ト に誘導した りプログラムを実行した りできるよ うに、システム設
定を変更した り、ユーザのシステムに不要な変更を加えた り します。

その他のマルウェア このカテゴ リは、定義済みのどのカテゴ リにも当てはまらないマル
ウェアと疑わしい動作に使用されます。

アウトブレイク  ヒュー
リステ ィ ッ ク  

このカテゴ リは、他のアンチマルウェア  エンジン とは別に、Adaptive 
Scanning によって検出されたマルウェアを示しています。

フ ィ ッシング URL フ ィ ッシング  URL は、ブラウザのアド レス  バーに表示されます。場合
によっては、正当なド メ インを模倣したド メ イン名が使用されます。
フ ィ ッシングは、ソーシャル エンジニア リ ングと技術的欺瞞の両方を
使用して個人データや金融口座の認証情報を盗み出す、オンラ イン  ID 
盗難の一種です。

PUA 望まし く ないアプ リ ケーシ ョ ンのこ と。PUA は、悪質ではないが好まし
く ないと見なされるアプ リ ケーシ ョ ンです。

システム モニタ システム  モニタには、次のいずれかのアクシ ョ ンを実行する ソフ ト
ウェアが含まれます。

公然と、または密かに、システム  プロセスやユーザ アクシ ョ ンを記録
する。

これらの記録を後で取得して確認できるよ うにする。
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  [Webレポート（Web Reporting）] ページの説明
[高度なマルウェア防御（ファイルレピュテーション）（Advanced 
Malware Protection (File Reputation)）] および [高度なマルウェア防御
（ファイル分析）（Advanced Malware Protection (File Analysis)）] レポート  

• ファ イル分析レポート の詳細の要件（5-25 ページ）

• SHA-256 ハッシュによるファ イルの識別（5-27 ページ）

• [高度なマルウェア防御（ファ イルレピュテーシ ョ ン）（Advanced Malware Protection (File 
Reputation)）] および [高度なマルウェア防御（ファ イル分析）（Advanced Malware Protection 
(File Analysis)）] レポート  ページ（5-27 ページ）

• 他のレポート のファ イル レピュテーシ ョ ン  フ ィルタ リ ング  データの表示（5-28 ページ）

• Web ト ラ ッキング機能および高度なマルウェア防御機能について（5-53 ページ）

ファイル分析レポートの詳細の要件 

（クラウド  ファイル分析）管理アプライアンスがファイル分析サーバに到達できることを確認する 

ファ イル分析レポート の詳細を取得するには、アプラ イアンスがポート  443 経由でファ イル分
析サーバに接続できる必要があ り ます。詳細については、付録 C 「フ ァ イアウォール情報」を参照
して ください。

セキュ リ テ ィ管理アプラ イアンスがインターネッ ト に直接接続していない場合は、この ト ラ
フ ィ ッ ク用にプロキシ サーバを設定します（アップグレード とアップデート の設定（14-25 ペー
ジ）を参照）。プロキシを使用してアップグレードおよびサービス  アップデート を入手するよ う
にアプラ イアンスを設定済みの場合は、既存の設定が使用されます。

HTTPS プロキシを使用する場合は、そのプロキシで ト ラフ ィ ッ クは復号化されません。パスス
ルー メ カニズムを使用してファ イル分析サーバと通信するよ うにして ください。プロキシ  サー
バはファ イル分析サーバからの証明書を信頼する必要があ り ますが、ファ イル分析サーバに自
身の証明書を提供する必要はあ り ません。

ト ロイのダウンローダ ト ロ イのダウンローダは、インス トール後に リ モー ト  ホス ト /サイ ト に
アクセスして、リ モー ト  ホス ト からパッケージやアフ ィ リ エイ ト をイ
ンス トールする ト ロ イの木馬です。これらのインス トールは、通常は
ユーザに気付かれる こ とな く行われます。また、ト ロ イのダウンローダ
は リモー ト  ホス ト またはサイ ト からダウンロード命令を取得するの
で、インス トールごとにペイ ロードが異なる場合があ り ます。

ト ロイの木馬 ト ロ イの木馬は、安全なアプ リ ケーシ ョ ンを装う有害なプログラムで
す。ウイルス とは異な り、ト ロ イの木馬は自己複製しません。

ト ロイのフ ィ ッシャ ト ロ イのフ ィ ッシャは、感染したコンピュータに潜んで特定の Web 
ページがアクセスされるのを待つか、または感染したマシンをスキャ
ンして銀行サイ ト 、オークシ ョ ン  サイ ト 、あるいはオンラ イン支払サイ
ト に関係するユーザ名とパスワードを探します。

ウイルス ウイルスは、ユーザが気付かない間にコンピュータにロード され、ユー
ザの意思に反して実行されるプログラムまたはコードです。

ワーム ワームは、コンピュータ  ネッ ト ワーク上で自己を複製し、通常は悪質な
アクシ ョ ンを実行するプログラムまたはアルゴ リ ズムです。

マルウェアのタイプ 説明
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  [Webレポート（Web Reporting）] ページの説明
（クラウド  ファイル分析）詳細なファイル分析結果が表示されるように管理アプライアンスを設定する 

組織のすべてのコンテンツ  セキュ リ テ ィ  アプラ イアンスで、組織内の Cisco 電子メール セキュ
リ テ ィ  アプラ イアンスまたは Cisco Web セキュ リ テ ィ  アプラ イアンスから分析用に送信される
ファ イルに関する ク ラ ウ ド内の詳細な結果が表示されるよ うにするには、すべてのアプラ イア
ンスを同じアプラ イアンス  グループに結合する必要があ り ます。

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[セキュ リ テ ィ アプラ イアンス（Security Appliances）] を選択します。

ステップ 2 [ファ イル分析（File Analysis）] セクシ ョ ンにス ク ロールします。

ステップ 3 管理対象アプラ イアンスが別のファ イル分析ク ラ ウ ド  サーバを指している場合は、結果の詳細
の表示元となるサーバを選択します。

結果の詳細は、その他のク ラ ウ ド  サーバによって処理されたファ イルでは使用できません。

ステップ 4 分析グループ ID を入力します。

• 不正なグループ ID を入力したか、または他の何らかの理由でグループ ID を変更する必要が
ある場合は、Cisco TAC に問い合わせる必要があ り ます。

• この変更はすぐに反映されます。コ ミ ッ トする必要はあ り ません。

• この値に CCOID を使用する こ と を推奨します。

• この値は大文字と小文字が区別されます。

• この値は、分析用にアップロード したファ イルのデータを共有するすべてのアプラ イアンス
で同じである必要があ り ます。

• アプラ イアンスは 1 つのグループだけに属する こ とができます。

• いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 5 [今すぐグループ化（Group Now）] をク リ ッ ク します。

ステップ 6 このアプラ イアンス とデータを共有する各 Web セキュ リ テ ィ  アプラ イアンスで、同じグループ
を設定します。

（オンプレ ミスのファイル分析）ファイル分析アカウン トをアクティブ化する 

オンプレ ミ ス（プラ イベート  ク ラ ウ ド）の Cisco AMP Threat Grid Appliance を導入した場合、
Threat Grid Appliance で使用可能なレポート詳細を表示するために、セキュ リ テ ィ管理アプラ イ
アンスのファ イル分析アカウン ト をアクテ ィブ化する必要があ り ます。通常、これは 1 回のみ必
要です。

はじめる前に 

重大レベルでシステム  アラー ト を受信している こ と を確認します。

手順 

ステップ 1 Threat Grid Appliance からファ イル分析レポー ト詳細に最初にアクセスし よ う とする と きに、
数分待ってから、リ ンクを含むアラー ト を受信します。

このアラー ト を受信しなかった場合は、[管理アプラ イアンス（Management Appliance）] > [システ
ム管理（System Administration）] > [アラー ト （Alerts）] に移動し、[上位アラー ト を表示（View Top 
Alerts）] をク リ ッ ク します。
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ステップ 2 アラー ト  メ ッセージ内の リ ンクをク リ ッ ク します。

ステップ 3 必要に応じて、Cisco AMP Threat Grid Appliance にサインインします。

ステップ 4 管理アプラ イアンスのアカウン ト をアクテ ィブ化します。

追加の要件 

追加の要件については、お使いのセキュ リ テ ィ管理アプラ イアンス  リ リースの リ リース  ノー ト
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html で入手可能）を参照して ください。

SHA-256 ハッシュによるファイルの識別 

ファ イル名は簡単に変更できるため、アプラ イアンスはセキュア  ハッシュ  アルゴ リ ズム
（SHA-256）を使用して、各ファ イルの ID を生成します。アプラ イアンスが名前の異なる同じ
ファ イルを処理する場合、すべてのインスタンスが同じ  SHA-256 と して認識されます。複数のア
プラ イアンスが同じファ イルを処理する場合、ファ イルのすべてのインスタンスには同じ  
SHA-256 ID があ り ます。

ほとんどのレポート では、ファ イルがその SHA-256 値（短縮形式）別に表示されます。組織のマル
ウェア インスタンスに関連付けられたファ イル名を特定するには、[レポート （Reporting）] > [高
度なマルウェア防御（Advanced Malware Protection）] を選択し、テーブルの SHA-256 リ ンクをク
リ ッ ク します。関連付けられたファ イル名が詳細ページに表示されます。

[高度なマルウェア防御（ファイルレピュテーショ ン）（Advanced Malware Protection (File 
Reputation)）] および [高度なマルウェア防御（ファイル分析）（Advanced Malware Protection 
(File Analysis)）] レポート  ページ 

レポート  説明 

高度なマルウェア防
御（Advanced Malware 
Protection） 

ファ イル レピュテーシ ョ ン  サービスによって特定されたファ イル 
ベースの脅威を示します。

各 SHA にアクセスし よ う と したユーザ、およびその SHA-256 に関連付
けられたファ イル名を表示するには、テーブルの SHA-256 リ ンクをク
リ ッ ク します。

[マルウェア脅威ファ イルの詳細（Malware Threat File Details）] レポート
ページの下部にある リ ンクをク リ ッ クする と、レポー ト用に選択され
た時間範囲に関係な く使用可能な最大時間範囲内に検出された、Web 
ト ラ ッキング内のファ イルのすべてのインスタンスが表示されます。

判定が変更されたファ イルについては、[AMP判定のアップデート
（AMP Verdict Updates）] レポート を参照して ください。これらの判定は、
[高度なマルウェア防御（Advanced Malware Protection）] レポート に反映
されません。

圧縮ファ イルまたはアーカイブ済みファ イルから悪意のあるファ イル
が抽出された場合、圧縮ファ イルまたはアーカイブ済みファ イルの 
SHA 値のみが [高度なマルウェア防御（Advanced Malware Protection）] 
レポート に含まれます。
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他のレポートのファイル レピュテーショ ン フ ィルタ リング データの表示 

該当する場合は、ファ イル レピュテーシ ョ ンおよびファ イル分析のデータを他のレポート でも
使用できます。レポー ト によっては、[高度なマルウェア防御でブロ ッ ク（Blocked by Advanced 
Malware Protection）] カラムがデフォル ト で非表示になっている場合があ り ます。追加カラムを
表示するには、テーブルの下の [列（Columns）] リ ンクをク リ ッ ク します。

[ユーザの場所別のレポート （Report by User Location）] に [高度なマルウェア防御（Advanced 
Malware Protection）] タブが含まれています。

ファ イル分析（File 
Analysis） 

分析用に送信された各ファ イルの時間と判定（または中間判定）を表示
します。アプラ イアンスは 30 分ごとに分析結果をチェ ッ ク します。

1000 を超えるファ イル分析結果を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

オンプレ ミ スの Cisco AMP Threat Grid Appliance での導入の場合：Cisco 
AMP Threat Grid Appliance でホワイ ト リ ス ト に登録されているファ イ
ルは、「ク リーン」と して表示されます。ホワイ ト リ ス ト については、
AMP Threat Grid のオンラ イン  ヘルプを参照して ください。

ド リル ダウンする と、各ファ イルの脅威の特性およびスコアを含む詳
細な分析結果が表示されます。

また、分析を実行したサーバで SHA に関する追加の詳細を直接表示す
るには、SHA を検索するか、またはファ イル分析の詳細ページ下部にあ
る  Cisco AMP Threat Grid リ ンクをク リ ッ ク します。

ファ イルを分析したサーバに関する詳細を表示するには、ファ イル分
析レポート の詳細の要件（5-25 ページ）を参照して ください。

圧縮ファ イルまたはアーカイブ済みファ イルから抽出したファ イルが
分析用に送信される と、抽出されたファ イルの SHA 値のみが [ファ イル
分析（File Analysis）] レポート に含まれます。

AMP判定のアップ
デート （AMP Verdict 
Updates） 

このアプラ イアンスで処理され、ト ランザクシ ョ ンの処理後に判定が
変わったファ イルの一覧を示します。この状況の詳細については、お使
いのWeb セキュ リ テ ィ  アプラ イアンスのマニュアルを参照して くだ
さい。

1000 を超える判定アップデート を表示するには、データを  .csv ファ イ
ルと してエクスポー ト します。

1 つの SHA-256 に対して判定が複数回変わった場合は、判定履歴では
な く最新の判定のみがこのレポート に表示されます。

複数の Web セキュ リ テ ィ  アプラ イアンスで同じファ イルの判定アップ
デート が異なる場合、最新のタイム  スタンプが付いた結果が表示され
ます。

SHA-256 リ ンクをク リ ッ クする と、レポー ト用に選択された時間範囲
にかかわらず、利用可能な最大時間範囲内でこの SHA-256 を含むすべ
ての ト ランザクシ ョ ンの Web ト ラ ッキング結果が表示されます。

使用可能な最大時間範囲内（レポー ト用に選択された時間範囲に関係
な く ）に特定の SHA-256 の影響を受けたすべての ト ランザクシ ョ ンを
表示するには、[マルウェアの脅威ファ イル（Malware Threat Files）] ペー
ジの下部にある リ ンクをク リ ッ ク します。

レポート  説明 
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クラウドで詳細なファイル分析結果が表示されるファイル 

パブ リ ッ ク  ク ラ ウ ドのファ イル分析を導入した場合は、ファ イル分析のためにアプラ イアンス  
グループに追加された、任意の管理対象アプラ イアンスからアップロード されたすべてのファ
イルの詳細な結果を表示できます。

グループに管理アプライアンスを追加した場合は、[管理アプライアンス（Management Appliance）] > 
[集約管理サービス（Centralized Services）] > [セキュ リ テ ィ アプラ イアンス（Security Appliances）] 
ページにあるボタンをク リ ッ ク して、グループの管理対象アプラ イアンスの リ ス ト を表示でき
ます。

分析グループのアプラ イアンスはファ イル分析ク ラ イアン ト  ID で識別されます。特定のアプラ
イアンスのこの ID を判別するには、次の場所を参照して ください。

関連項目 

• （ク ラ ウ ド  ファ イル分析）詳細なファ イル分析結果が表示されるよ うに管理アプラ イアンス
を設定する（5-26 ページ）

[クライアン トマルウェアリスク（Client Malware Risk）] レポート  
 [Web] > [レポート （Reporting）] > [ク ラ イアン ト マルウェア リ ス ク（Client Malware Risk）] ページ
は、ク ラ イアン ト  マルウェア  リ ス ク  アクテ ィ ビテ ィ をモニタするために使用できるセキュ リ
テ ィ関連のレポーテ ィ ング  ページです。

[ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] ページでは、システム管理者が最も多く
ブロ ッ ク または警告を受けているユーザを確認できます。このページで収集された情報から、管
理者はユーザ リ ンクをク リ ッ ク して、そのユーザが多数のブロ ッ クや警告を受けている原因、お
よびネッ ト ワーク上の他のユーザよ り も多く検出されている原因となっているユーザの行動を
確認できます。

さ らに [ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] ページには、L4 ト ラ フ ィ ッ ク  
モニタ（L4TM）によって特定された、頻度の高いマルウェア接続に関与している ク ラ イアン ト  IP 
アド レスが表示されます。マルウェア  サイ ト に頻繁に接続するコンピュータは、マルウェアに感
染している可能性があ り ます。これらのマルウェアは中央のコマン ド /コン ト ロール サーバに接
続しよ う とするので、除去しなければな り ません。

アプライアンス  フ ァイル分析クライアン ト  ID の場所 

電子メール セキュ
リ テ ィ  アプラ イア
ンス

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] セクシ ョ ン  
（[セキュ リ テ ィサービス（Security Services）] > [ファ イルレピュテーシ ョ
ン と分析（File Reputation and Analysis）] ページ） 

Web セキュ リ テ ィ  
アプラ イアンス  

[ファ イル分析の詳細設定（Advanced Settings for File Analysis）] セクシ ョ ン  
（[セキュ リ テ ィサービス（Security Services）] > [マルウェア対策と レピュ
テーシ ョ ン（Anti-Malware and Reputation）] ページ）

セキュ リ テ ィ管理
アプラ イアンス

[管理アプラ イアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュ リティアプライアンス（Security Appliances）] 
ページの下部
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表 5-9 で [ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）] ページの情報について説明し
ます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

表 5-9 [クライアン ト  マルウェア リスク（Client Malware Risk）] レポート  ページの内容

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

レポート に含めるデータの時間範囲を選択できる メニュー。
詳細については、レポー ト の時間範囲の選択（3-5 ページ）を
参照して ください。

Web プロキシ：モニタまたはブロッ
クされた上位クライアン ト（Web 
Proxy: Top Clients Monitored or 
Blocked） 

このチャー ト には、マルウェアの リ ス クが発生した上位 
10 人のユーザが表示されます。

L4 ト ラフ ィ ッ ク  モニタ：検出された
マルウェア接続数（L4 Traffic Monitor: 
Malware Connections Detected） 

このチャー ト には、組織内で最も頻繁にマルウェア サイ ト
に接続している  10 台のコンピュータの IP アド レスが表示
されます。

このチャートは [L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）] 
レポート （5-33 ページ）の [上位ク ラ イアン ト IP（Top Client 
IPs）] チャート と同じです。詳細およびチャー ト  オプシ ョ ン
についてはこの項を参照して ください。

Web プロキシ：クライアン ト  マル
ウェア リスク（Web Proxy: Client 
Malware Risk） 

[Web プロキシ：ク ラ イアン ト  マルウェア  リ ス ク（Web 
Proxy: Client Malware Risk）] テーブルには、[Web プロキシ：
マルウェア  リ ス ク別上位ク ラ イアン ト （Web Proxy: Top 
Clients by Malware Risk）] セクシ ョ ンに表示されている個々
のク ラ イアン ト に関する詳細情報が表示されます。

このテーブルの各ユーザをク リ ッ ク して、そのク ラ イアン ト
に関連付けられる  [ユーザの詳細（User Details）] ページを表
示できます。このページの詳細については、[ユーザの詳細
（User Details）]（Web レポーティ ング）（5-13 ページ）を参照し
て ください。

テーブルで任意の リ ンクをク リ ッ クする と、個々のユーザ
と、マルウェアの リ ス クを ト リ ガーしているそのユーザのア
クテ ィ ビテ ィ をさ らに詳し く表示できます。たとえば [ユー
ザID/ク ラ イアン ト IPアド レス（User ID / Client IP Address）] 
カラムの リ ンクをク リ ッ クする と、そのユーザの [ユーザ
（User）] ページに移動します。

L4 ト ラフ ィ ッ ク  モニタ：マルウェア
リスク別クライアン ト（L4 Traffic 
Monitor: Clients by Malware Risk）

このテーブルには、組織内でマルウェア  サイ ト に頻繁にア
クセスしているコンピュータの IP アドレスが表示されます。

このテーブルは [L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）
] レポート （5-33 ページ）の [ク ラ イアン ト ソース IP（Client 
Source IPs）] テーブルと同じです。テーブルの操作について
はこの項を参照して ください。
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[Webレピュテーションフ ィルタ（Web Reputation Filters）] レポート  
[Web] > [レポート （Reporting）] > [Webレピュテーシ ョ ンフ ィルタ（Web Reputation Filters）] では、
指定した時間範囲内の ト ランザクシ ョ ンに対する  Web レピュテーシ ョ ン  フ ィルタ（ユーザが設
定）の結果を確認できます。

Web レピュテーション フ ィルタとは

Web レピュテーシ ョ ン  フ ィルタは、Web サーバの動作を分析し、URL ベースのマルウェアが含
まれている可能性を判断するためのレピュテーシ ョ ン  スコアを  URL に割り当てます。この機能
は、エン ドユーザのプラ イバシーや企業の機密情報を危険にさ らす URL ベースのマルウェアを
防ぐために役立ちます。Web セキュ リ テ ィ  アプラ イアンスは、URL レピュテーシ ョ ン  スコアを
使用して、疑わしいアクテ ィ ビテ ィ を特定する と と もに、マルウェア攻撃を未然に防ぎます。Web 
レピュテーシ ョ ン  フ ィルタは、アクセス  ポ リ シーと復号化ポ リ シーの両方と組み合わせて使用
できます。

Web レピュテーシ ョ ン  フ ィルタでは、統計データを使用してインターネッ ト  ド メ インの信頼性
が評価され、URL のレピュテーシ ョ ンにスコアが付けられます。特定のド メ インが登録されてい
た期間、Web サイ ト がホス ト されている場所、Web サーバがダイナ ミ ッ ク  IP アド レスを使用し
ているかど うかなどのデータを使用して、特定の URL の信頼性が判定されます。

Web レピュテーシ ョ ンの計算では、URL をネッ ト ワーク  パラ メータに関連付けて、マルウェア
が存在する可能性が判定されます。マルウェアが存在する可能性の累計が、-10 ～ +10 の Web レ
ピュテーシ ョ ン  スコアにマッピングされます（+10 がマルウェアを含む可能性が最も低い）。

パラ メータには、たとえば次のものがあ り ます。

• URL 分類データ

• ダウンロード可能なコードの存在

• 長く不明瞭なエンドユーザ ラ イセンス契約書（EULA）の存在

• グローバルなボ リ ューム とボ リ ュームの変更

• ネッ ト ワーク  オーナー情報

• URL の履歴

• URL の経過時間

• ブロ ッ ク  リ ス ト に存在

• 許可リ ス ト に存在

• 人気のある ド メ インの URL タ イプ ミ ス

• ド メ インのレジス ト ラ情報

• IP アド レス情報

Web レピュテーシ ョ ン  フ ィルタ リ ングの詳細については、お使いの Web セキュ リ テ ィ  アプラ イ
アンスのオンラ イン  ヘルプまたはユーザ ガイ ドの「Web Reputation Filters」を参照して ください。
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  [Webレポート（Web Reporting）] ページの説明
[Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）] ページには次の情報が表示されます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

表 5-10 [Web] > [レポート（Reporting）] > [Web レピュテーシ ョ ン フ ィルタ（Web Reputation 

Filters）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ップ
ダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わせた
カスタマイズについては、「レポー ト の時間範囲の選択」セク
シ ョ ン（3-5 ページ）を参照して ください。

Web レピュテーシ ョ ン  アクシ ョ ン
（ト レンド）（Web Reputation Actions 
(Trend)） 

このセクシ ョ ンには、指定した時間（横方向の時間軸）に対す
る  Web レピュテーシ ョ ン  アクシ ョ ンの総数（縦方向の目盛
り ）が、グラフ形式で表示されます。このセクシ ョ ンでは、時
間の経過に伴う  Web レピュテーシ ョ ン  アクシ ョ ンの潜在的
な ト レン ドを確認できます。

Web レピュテーシ ョ ン  アクシ ョ ン
（ボリューム）（Web Reputation 
Actions (Volume)） 

このセクシ ョ ンには、Web レピュテーシ ョ ン  アクシ ョ ンの
ボ リ ュームが ト ランザクシ ョ ン数の比率で表示されます。

WBRSによってブロッ クされるWeb
レピュテーシ ョ ンの脅威タイプ
（Web Reputation Threat Types Blocked 
by WBRS） 

このセクシ ョ ンには、Web レピュテーシ ョ ン  フ ィルタ リ ン
グによってブロ ッ ク された ト ランザクシ ョ ンで発生した脅
威タイプが表示されます。

注：WBRS では、常に、脅威のタイプを識別できるわけでは
あ り ません。

他のト ランザクシ ョ ンで脅威タイプ
が検知されました（Threat Types 
Detected in Other Transactions） 

このセクシ ョ ンには、Web レピュテーシ ョ ン  フ ィルタ リ ン
グによってブロ ッ ク されない ト ランザクシ ョ ンで発生した
脅威タイプが表示されます。

これらの脅威がブロ ッ ク されなかった理由には、次のよ う な
ものがあ り ます。

• すべての脅威に、ブロ ッキングのしきい値を満たすスコ
アがあるわけではあ り ません。ただし、アプラ イアンス
のその他の機能は、これらの脅威を検出する可能性があ
り ます。

• ポ リ シーが、脅威を許可するよ う設定されている可能性
があ り ます。

注：WBRS では、常に、脅威のタイプを識別できるわけでは
あ り ません。

Web レピュテーシ ョ ン  アクシ ョ ン
（スコア別明細）（Web Reputation 
Actions 
(Breakdown by Score)） 

Adaptive Scanning が有効でない場合、このインタ ラ クテ ィブ 
テーブルには各アクシ ョ ンの Web レピュテーシ ョ ン  スコア
の内訳が表示されます。
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  [Webレポート（Web Reporting）] ページの説明
Web レピュテーション設定の調整

指定済みの Web レピュテーシ ョ ンの設定は、レポート結果に基づいて調整する こ とができます。
たとえば、し きい値スコアを調整した り、Adaptive Scanning を有効または無効にした りできま
す。Web レピュテーシ ョ ンの設定の詳細については、お使いの Web セキュ リ テ ィ  アプラ イアン
スのオンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。

[L4ト ラフ ィ ックモニタ（L4 Traffic Monitor）] レポート  
[Web] > [レポート （Reporting）] > [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] ページは指定し
た時間範囲内に L4 ト ラフ ィ ッ ク  モニタによってお使いのWeb セキュ リ テ ィ  アプラ イアンス上
で検出されたマルウェア  ポート とマルウェア  サイ ト に関する情報が表示されます。マルウェア  
サイ ト に頻繁にアクセスしている ク ラ イアン ト の IP アド レスも表示されます。

L4 ト ラフ ィ ッ ク  モニタは、各 Web セキュ リ テ ィ  アプラ イアンスのすべてのポート に着信する
ネッ ト ワーク  ト ラフ ィ ッ クを リ ッ スンし、ド メ イン名と  IP アド レスを独自のデータベース  テー
ブルのエン ト リ と照合して、着信ト ラフ ィ ッ ク と発信 ト ラフ ィ ッ クを許可するかど うかを決定
します。

このレポート のデータを使用して、ポー ト またはサイ ト をブロ ッ クするかど うかを判断した り、
特定のク ラ イアン ト  IP アド レスが著し く頻繁にマルウェア  サイ ト に接続している理由（たとえ
ば、その IP アド レスに関連付けられたコンピュータが、中央のコマン ド /コン ト ロール サーバに
接続しよ う とするマルウェアに感染しているなど）を調査した りできます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

表 5-11 [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] レポート  ページの内容

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

レポート対象の時間範囲を選択できる メニュー。詳細につい
ては、レポー ト の時間範囲の選択（3-5 ページ）を参照して く
ださい。

上位クライアン ト  IP（Top Client IPs） このセクシ ョ ンには、組織内で最も頻繁にマルウェア サイ
ト に接続しているコンピュータの IP アド レスがグラフ形式
で表示されます。

チャー ト の下の [チャート  オプシ ョ ン（Chart Options）] リ ン
クをク リ ッ クする と、表示を総合的な [検出されたマルウェ
ア接続] から  [モニタ されたマルウェア接続（Malware 
Connections Monitored）] または [ブロ ッ ク されたマルウェア
接続（Malware Connections Blocked）] に変更できます。

このチャー トは、[ク ラ イアン ト マルウェア リ ス ク（Client 
Malware Risk）] レポート （5-29 ページ）の [L4 ト ラフ ィ ッ クモ
ニタ：検出されたマルウェア接続（L4 Traffic Monitor: 
Malware Connections Detected）] チャート と同じです。
5-33
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 5 章      中央集中型 Web レポーテ ィ ングおよびト ラ ッキングの使用

  [Webレポート（Web Reporting）] ページの説明
上位マルウェア サイ ト（Top Malware 
Sites） 

このセクシ ョ ンには、L4 ト ラフ ィ ッ ク  モニタによって検出
された上位のマルウェア  ド メ インがグラフ形式で表示され
ます。

チャー ト の下の [チャート  オプシ ョ ン（Chart Options）] リ ン
クをク リ ッ クする と、表示を総合的な [検出されたマルウェ
ア接続] から  [モニタ されたマルウェア接続（Malware 
Connections Monitored）] または [ブロ ッ ク されたマルウェア
接続（Malware Connections Blocked）] に変更できます。

クライアン ト  ソース IP
（Client Source IPs） 

このテーブルには、組織内でマルウェア  サイ ト に頻繁に接
続しているコンピュータの IP アド レスが表示されます。

特定のポート のデータだけを含めるには、テーブル下部の
ボッ クスにポー ト番号を入力し、[ポート別にフ ィルタ
（Filter by Port）] をク リ ッ ク します。この機能を使用して、マ
ルウェアがどのポー ト を使用してマルウェア  サイ トへ「誘
導」しているかを判断できます。

各接続のポートや宛先ド メ インなどの詳細情報を表示する
には、テーブル内のエン ト リ を ク リ ッ ク します。たとえば、あ
る特定のク ラ イアン ト  IP アド レスの [ブロ ッ ク されたマル
ウェア接続（Malware Connections Blocked）] が高い数値を示
している場合、そのカラムの数値をク リ ッ クする と、ブロ ッ
ク された各接続の リ ス ト が表示されます。この リ ス トは、
[Web] > [レポート （Reporting）] > [Web ト ラ ッキング（Web 
Tracking）] ページの [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic 
Monitor）] タブに検索結果と して表示されます。リ ス ト の詳
細については、L4 ト ラフ ィ ッ ク  モニタによって処理された
ト ランザクシ ョ ンの検索（5-51 ページ）を参照して ください。

このテーブルは、[ク ラ イアン ト マルウェア リ ス ク（Client 
Malware Risk）] レポート （5-29 ページ）の [L4 ト ラフ ィ ッ クモ
ニタ  - マルウェア リ ス ク別ク ラ イアン ト （L4 Traffic Monitor - 
Clients by Malware Risk）] テーブルと同じです。

マルウェア ポート（Malware Ports） このテーブルには、L4 ト ラフ ィ ッ ク  モニタによって最も頻
繁にマルウェアが検出されたポー ト が表示されます。

詳細を表示するには、テーブル内のエン ト リ を ク リ ッ ク しま
す。たとえば、[検出された上位マルウェア接続（Total Malware 
Connections Detected）] の数値をク リ ッ クする と、そのポート
の各接続の詳細情報が表示されます。この リ ス トは、[Web] > 
[レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] 
ページの [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] タブ
に検索結果と して表示されます。リ ス ト の詳細については、
L4 ト ラフ ィ ッ ク  モニタによって処理された ト ランザク
シ ョ ンの検索（5-51 ページ）を参照して ください。

表 5-11 [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] レポート  ページの内容 （続き）

セクシ ョ ン 説明
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  [Webレポート（Web Reporting）] ページの説明
ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

関連項目 

• L4 ト ラフ ィ ッ ク  モニタ  レポート の ト ラブルシューティ ング（5-56 ページ）

[SOCKSプロキシ（SOCKS Proxy）] レポート  
[Web] > [レポート （Reporting）] > [SOCKS プロキシ（SOCKS Proxy）] ページでは、宛先、ユーザな
ど、SOCKS プロキシを通じて処理された ト ランザクシ ョ ンのデータおよび ト レン ド を表示でき
ます。

注 レポート に表示される宛先は、SOCKS ク ラ イアン ト （通常はブラウザ）が SOCKS プロキシに送
信するアド レスです。

SOCKS ポ リ シーの設定を変更する手順については、お使いの Web セキュ リ テ ィ  アプラ イアン
スのオンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。

関連項目

• SOCKS プロキシによって処理される ト ランザクシ ョ ンの検索（5-51 ページ） 

検出されたマルウェア サイ ト
（Malware Sites Detected）

このテーブルには、L4 ト ラフ ィ ッ ク  モニタによって最も頻
繁にマルウェアが検出されたド メ インが表示されます。

特定のポー ト のデータだけを含めるには、テーブル下部の
ボッ クスにポー ト番号を入力し、[ポート別にフ ィルタ
（Filter by Port）] をク リ ッ ク します。この機能を使用して、サ
イ ト またはポー ト をブロ ッ クするかど うかを判断できます。

詳細を表示するには、テーブル内のエン ト リ をク リ ッ ク しま
す。たとえば、[ブロ ッ ク されたマルウェア接続（Malware 
Connections Blocked）] の数値をク リ ッ クする と、特定のサイ
ト に対してブロ ッ ク された各接続の リ ス ト が表示されます。
この リ ス トは、[Web] > [レポート （Reporting）] > [Web ト ラ ッ
キング（Web Tracking）] ページの [L4 ト ラフ ィ ッ ク  モニタ
（L4 Traffic Monitor）] タブに検索結果と して表示されます。
リ ス ト の詳細については、L4 ト ラフ ィ ッ ク  モニタによって
処理された ト ランザクシ ョ ンの検索（5-51 ページ）を参照し
て ください。

表 5-11 [L4 ト ラフ ィ ッ ク  モニタ（L4 Traffic Monitor）] レポート  ページの内容 （続き）

セクシ ョ ン 説明
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  [Webレポート（Web Reporting）] ページの説明
ユーザの場所別のレポート（Reports by User Location） 
[Web] > [レポート （Reporting）] > [ユーザの場所別のレポート （Reports by User Location）] ページ
では、モバイル ユーザがローカル システムまたは リモー ト  システムから実行しているアクテ ィ
ビテ ィ を確認できます。

対象となるアクテ ィ ビテ ィは次のとおりです。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしている  URL カテゴ リ 。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしているサイ ト によって ト リ ガーされて
いるアンチマルウェア  アクテ ィ ビテ ィ。

• ローカル ユーザおよびリモート  ユーザがアクセスしているサイ トの Web レピュテーシ ョ ン。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしているアプ リ ケーシ ョ ン。

• ユーザ（ローカルおよびリモー ト ）。

• ローカル ユーザおよびリ モー ト  ユーザがアクセスしている ド メ イン。

[ユーザ ロケーシ ョ ン別のレポート （Reports by User Location）] ページには次の情報が表示され
ます。

表 5-12 [Web] > [レポート（Reporting）] > [ユーザ ロケーシ ョ ン別のレポート（Reports by User 

Location）] ページの詳細

セクシ ョ ン 説明

時間範囲（Time Range）（ドロップダ
ウン  リス ト ）

1 ～ 90 日間またはカスタム日数範囲を指定できる ド ロ ップ
ダウン  リ ス ト 。時間範囲の詳細と実際のニーズに合わせた
カスタマイズについては、「レポー ト の時間範囲の選択」セク
シ ョ ン（3-5 ページ）を参照して ください。

Web プロキシ アクテ ィ ビテ ィ総数：
リモート  ユーザ（Total Web Proxy 
Activity: Remote Users）

このセクシ ョ ンには、指定した時間（横方向）における リモー
ト  ユーザのアクテ ィ ビテ ィ（縦方向）が、グラフ形式で表示
されます。

Web プロキシの概要（Web Proxy 
Summary）

このセクシ ョ ンには、システム上のローカル ユーザと リ
モー ト  ユーザのアクテ ィ ビテ ィの要約が表示されます。

Web プロキシ アクテ ィ ビテ ィ総数：
ローカル ユーザ（Total Web Proxy 
Activity: Local Users）

このセクシ ョ ンには、指定した時間（横方向）における リモー
ト  ユーザのアクテ ィ ビテ ィ（縦方向）が、グラフ形式で表示
されます。

検出された疑わしいト ランザクシ ョ
ン：リモート  ユーザ（Suspect 
Transactions Detected: Remote Users）

このセクシ ョ ンには、リモー ト  ユーザに対して定義したア
クセス  ポ リ シーによって指定した時間内（横方向）に検出さ
れた疑わしい ト ランザクシ ョ ン（縦方向）が、グラフ形式で表
示されます。

疑わしいト ランザクシ ョ ンのサマ
リー：リモート  ユーザ（Suspect 
Transactions Summary: Remote Users）

このセクシ ョ ンには、システム上の リモー ト  ユーザの疑わ
しい ト ランザクシ ョ ンの要約が表示されます。

検出された疑わしいト ランザクシ ョ
ン：ローカル ユーザ（Suspect 
Transactions Detected: Local Users）

このセクシ ョ ンには、リモー ト  ユーザに対して定義したア
クセス  ポ リ シーによって指定した時間内（横方向）に検出さ
れた疑わしい ト ランザクシ ョ ン（縦方向）が、グラフ形式で表
示されます。

疑わしいト ランザクシ ョ ンのサマ
リー：ローカル ユーザ（Suspect 
Transactions Summary: Local Users）

このセクシ ョ ンには、システム上のローカル ユーザの疑わ
しい ト ランザクシ ョ ンの要約が表示されます。
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  [Webレポート（Web Reporting）] ページの説明
[ユーザの場所別レポート （Reports by User Location）] ページでは、ローカル ユーザと リモー ト  
ユーザのアクテ ィ ビテ ィ を示すレポート を生成できます。これによ り、ユーザのローカル アク
テ ィ ビテ ィ と リ モー ト  アクテ ィ ビテ ィ を簡単に比較できます。

ヒン ト このレポート のビューをカスタマイズするには、Web セキュ リ テ ィ  レポート の使用（5-5 ページ）
を参照して ください。

注 [ユーザ ロケーシ ョ ン別のレポート （Reports by User Location）] ページの情報について、スケ
ジュール設定されたレポート を生成する こ とができます。レポー ト のスケジュール設定につい
ては、「スケジュール設定されたレポート とオンデマンド  Web レポート について」セクシ ョ ン
（5-39 ページ）を参照して ください。

[システム容量（System Capacity）] ページ

[Web] > [レポート （Reporting）] > [システム容量（System Capacity）] ページでは、Web セキュ リ
テ ィ  アプラ イアンスによってセキュ リ テ ィ管理アプラ イアンスで発生する作業負荷全体を表示
できます。重要な点は、[システム容量（System Capacity）] ページを使用して、経時的に増大を ト
ラ ッキングしてシステム  キャパシテ ィの計画を立てられる こ とです。Web セキュ リ テ ィ  アプラ
イアンスをモニタする と、キャパシテ ィが実際の量に適しているかを確認できます。量は、時間
の経過に伴って必ず増加しますが、適切にモニタ リ ングしていれば、追加キャパシテ ィ または設
定変更を予防的に適用できます。

[システム容量（System Capacity）] ページを使用する と、次の情報を確認できます。

• Web セキュ リティ  アプライアンスが推奨される  CPU キャパシティをいつ超えたかを特定しま
す。これによって、設定の最適化や追加アプライアンスがいつ必要になったかがわかり ます。

• ト ラブルシューティングのために、システムが最も リ ソースを使用している部分を識別します。

• 応答時間とプロキシ バッファ  メモ リ を確認します。

• 1 秒あた りの ト ランザクシ ョ ン、および顕著な接続を確認します。

[システム容量（System Capacity）] レポートの表示 

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [システム容量（System 
Capacity）] を選択します。

ステップ 2 他のタイプのデータを表示するには、[列（Columns）] をク リ ッ ク し、表示するデータを選択します。

ステップ 3 単一のアプラ イアンスのシステム  キャパシテ ィ を表示するには、[平均使用率およびパフォーマ
ンスの概要（Overview of Averaged Usage and Performance）] テーブルの [Web セキュ リ テ ィ  アプ
ラ イアンス ] カラムで目的のアプラ イアンスをク リ ッ ク します。

このアプラ イアンスに関する  [システム容量（System Capacity）] グラフが表示されます。この
ページのグラフは次の 2 種類に分かれています。

• [システム容量（System Capacity）]：[システムの負荷（System Load）] 

• [システム容量（System Capacity）]：[ネッ ト ワーク負荷（Network Load）] 
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[システム容量（System Capacity）] ページに表示されるデータの解釈方法

[システム容量（System Capacity）] ページにデータを表示する時間範囲を選択する場合、次のこ と
に留意する こ とが重要です。

• Day レポー ト ：Day レポート では、時間テーブルを照会し、24 時間の間に 1 時間ごとにアプラ
イアンスが受信したクエ リーの正確な数を表示します。この情報は時間テーブルから収集さ
れます。

• Month レポート ：Month レポート では、30 日間または 31 日間（その月の日数に応じる）の日
テーブルを照会し、30 日間または 31 日間の正確なクエ リー数を表示します。これも正確な
数値です。

[システム容量（System Capacity）] ページの [最大（Maximum）] 値インジケータは、指定された期
間内の最大値を示します。[平均（Average）] 値は指定された期間内のすべての値の平均です。集計
期間は、レポート に対して選択された間隔に応じて異な り ます。たとえば、月単位のチャート の
場合は、日付ごとの [平均（Average）] 値と  [最大（Maximum）] 値を表示する こ とができます。

注 他のレポート で時間範囲に [年（Year）] を選択した場合は、最大の時間範囲である  90 日を選択す
る こ と を推奨します。

[システム容量（System Capacity）]：[システムの負荷（System Load）] 

[システム容量（System Capacity）] ウ ィ ン ド ウの最初の 4 つのグラフは、システム負荷に関するレ
ポート です。これらのレポート には、アプラ イアンスでの全体的な CPU 使用状況が示されます。
AsyncOS は、アイ ドル状態の CPU リ ソースを使用して ト ランザクシ ョ ン  スループッ ト を向上さ
せるよ うに最適化されています。CPU 使用率が高くても、必ずし もシステム  キャパシテ ィの問
題を示すわけではあ り ません。CPU 使用率が高く、かつ高ボ リ ュームのメモ リ  ページ スワ ッピ
ングが発生する場合、キャパシテ ィの問題の可能性があ り ます。このページには、Web セキュ リ
テ ィ  アプラ イアンスのレポーテ ィ ングの処理などのさまざまな機能で使用される  CPU 量を示
すグラフも示されます。機能別 CPU のグラフは、システム上で最も多くの リ ソース使用する製
品の領域を示す指標です。アプラ イアンスの最適化が必要な場合、このグラフは、調整や無効化
の必要な機能を判断するのに役立ちます。

また、応答時間/遅延のグラフ と  1 秒あた りの ト ランザクシ ョ ンのグラフには、全体的な応答時間
（ ミ リ秒単位）、および [時間範囲（Time Range）] ド ロ ップダウン  メニューで指定した日付範囲で
の 1 秒あた りの ト ランザクシ ョ ン数が示されます。

[システム容量（System Capacity）]：[ネッ トワーク負荷（Network Load）] 

[システム容量（System Capacity）] ウ ィ ン ド ウの次のグラフには、発信接続、出力用帯域幅、プロキ
シ バッファ  メモ リの統計情報が示されます。日、週、月、または年の結果を表示する こ と もでき
ます。ご自身の環境における通常量と スパイ クの ト レン ド を理解しておく こ とが重要です。

[プロキシバッファ メモ リ （Proxy Buffer Memory）] は、通常動作時におけるネッ ト ワーク  ト ラ
フ ィ ッ クの急増を示している場合もあ り ますが、グラフが最大値まで徐々に上昇している場合
は、アプラ イアンスのキャパシテ ィが最大値に達しており、キャパシテ ィの追加を検討すべきで
ある可能性もあ り ます。

次のチャー トは、[システム容量（System Capacity）]：[システムの負荷（System Load）]（5-38 ペー
ジ）で説明されているチャー ト と同じページで、それらのチャー ト の下に表示されます。
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プロキシ バッファ  メモリ  スワッピングに関する注意事項

システムは、定期的にプロキシ  バッファ  メモ リ をスワ ップするよ うに設計されているので、一
部のプロキシ バッファ  メモ リ  スワ ッピングは起こ り得る ものであ り、アプラ イアンスの問題を
示すものではあ り ません。システムが継続的に高ボ リ ュームのプロキシ バッファ  メモ リ をス
ワ ップする場合を除き、プロキシ バッファ  メモ リのスワ ッピングは予想される正常な動作で
す。システムが極端に大量の処理を行い、大量であるためにプロキシ  バッファ  メモ リ を絶えず
スワ ップする場合は、ネッ ト ワークにWeb セキュ リ テ ィ  アプラ イアンスを追加するか、またはス
ループッ ト が最大になるよ うに設定を調整して、パフォーマンスの向上を図る必要があ り ます。

[使用可能なデータ（Data Availability）] ページ

[Web] > [レポート （Reporting）] > [使用可能なデータ（Data Availability）] ページには、管理対象の
各 Web セキュ リ テ ィ  アプラ イアンスに対応するセキュ リ テ ィ管理アプラ イアンスでレポー
テ ィ ングおよび Web ト ラ ッキング  データを使用できる日付範囲の概要が表示されます。

注 Web レポーテ ィ ングが無効になる と、セキュ リ テ ィ管理アプラ イアンスは Web セキュ リ テ ィ  ア
プラ イアンスから新しいデータを取得しな くな り ますが、以前に取得したデータは セキュ リ
テ ィ管理アプラ イアンスに残っています。

[Webレポート （Web Reporting）] の [開始（From）] カラム と  [終了（To）] カラム、および [Webレポー
ト と ト ラ ッキング（Web Reporting and Tracking）] の [開始（From）] カラム と  [終了（To）] カラムで
ステータスが異なる場合は、[ステータス（Status）] カラムに最も深刻な結果が示されます。

データの消去の詳細については、「ディ ス ク領域の管理」セクシ ョ ン（14-55 ページ）を参照して く
ださい。

注 URL カテゴ リに関するスケジュール済みレポート でデータ  アベイ ラビ リ テ ィが使用されてい
る場合、いずれかのアプラ イアンスのデータにギャ ップがある と、ページの下部に「この時間範
囲の一部のデータは使用不可でした。（Some data in this time range was unavailable.）」とい う メ ッ
セージが表示されます。
ギャ ップが存在しない場合は何も表示されません。

スケジュール設定されたレポート とオンデマンド  Web レ
ポートについて

特記のない限り、次のタ イプの Web セキュ リ テ ィ  レポート を、スケジュール設定されたレポー
ト またはオンデマンド  レポート と して作成できます。

• [Web レポート の概要（Web Reporting Overview）]：このページに表示される情報については、
「Web レポーテ ィ ングの概要」セクシ ョ ン（5-10 ページ）を参照して ください。

• [ユーザ（Users）]：このページに表示される情報については、「[ユーザ（Users）] レポート
（Web）」セクシ ョ ン（5-12 ページ）を参照して ください。

• [Web サイ ト （Web Sites）]：このページに表示される情報については、「[Webサイ ト （Web Sites）] 
レポート 」セクシ ョ ン（5-16 ページ）を参照して ください。

• [URL カテゴ リ （URL Categories）]：このページに表示される情報については、「[URLカテゴ リ
（URL Categories）] レポート 」セクシ ョ ン（5-17 ページ）を参照して ください。
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• [上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）]：[上位 URL カテゴ リ  - 拡張（Top 
URL Categories — Extended）] のレポート を生成する方法については、上位 URL カテゴ リ  - 拡
張（Top URL Categories — Extended）（5-42 ページ）を参照して ください。

このレポート をオンデマンド  レポート と して使用する こ とはできません。

• [アプ リ ケーシ ョ ンの表示（Application Visibility）]：このページに表示される情報については、
「[アプ リ ケーシ ョ ンの表示（Application Visibility）] レポート 」セクシ ョ ン（5-19 ページ）を参
照して ください。

• [上位のアプ リ ケーシ ョ ン  タ イプ - 拡張（Top Application Types — Extended）]：[上位 URL カテ
ゴ リ  - 拡張（Top URL Categories — Extended）] のレポート を生成する方法については、上位の
アプ リ ケーシ ョ ン  タ イプ - 拡張（Top Application Types — Extended）（5-44 ページ）を参照して
ください。

このレポート をオンデマンド  レポート と して使用する こ とはできません。

• [マルウェア対策（Anti-Malware）]：このページに表示される情報については、「[マルウェア対
策（Anti-Malware）] レポート 」セクシ ョ ン（5-21 ページ）を参照して ください。

• [ク ラ イアン ト  マルウェア  リ ス ク（Client Malware Risk）]：このページに表示される情報に
ついては、「[ク ラ イアン ト マルウェア リ ス ク（Client Malware Risk）] レポート 」セクシ ョ ン
（5-29 ページ）を参照して ください。

• [Web レピュテーシ ョ ン  フ ィルタ（Web Reputation Filters）]：このページに表示される情報に
ついては、「[Webレピュテーシ ョ ンフ ィルタ（Web Reputation Filters）] レポー ト 」セクシ ョ ン
（5-31 ページ）を参照して ください。

• [L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）]：このページに表示される情報については、
「[L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）] レポート 」セクシ ョ ン（5-33 ページ）を参照し
て ください。

• [モバイル セキュア  ソ リ ューシ ョ ン（Mobile Secure Solution）]：このページに表示される情報
については、「ユーザの場所別のレポート （Reports by User Location）」セクシ ョ ン（5-36 ペー
ジ）を参照して ください。

• [システム容量（System Capacity）]：このページに表示される情報については、「[システム容量
（System Capacity）] ページ」セクシ ョ ン（5-37 ページ）を参照して ください。

Web レポートのスケジュール設定 
このセクシ ョ ンの内容は次のとおりです。

• スケジュール設定された Web レポート の追加（5-41 ページ）

• スケジュール設定された Web レポート の編集（5-42 ページ）

• スケジュール設定された Web レポート の削除（5-42 ページ）

• 追加の拡張 Web レポート （5-42 ページ）

注 すべてのレポー ト で、ユーザ名を認識できないよ う にする こ とができます。詳細については、
Web レポート でのユーザ名の匿名化（5-5 ページ）を参照して ください。

日単位、週単位、または月単位で実行されるよ うにレポート をスケジュール設定する こ とができ
ます。スケジュール設定されたレポートは、前日、過去 7 日間、前月、過去の日（最大 250 日）、過去
の月（最大 12 ヵ月）のデータを含めるよ うに設定できます。また、指定した日数（2 ～ 100 日）また
は指定した月数（2 ～ 12 ヵ月）のデータを含める こ と もできます。
5-40
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 5 章      中央集中型 Web レポーティ ングおよびト ラ ッキングの使用

  Web レポートのスケジュール設定
レポート の実行時間にかかわらず、直前の時間間隔（過去 1 時間、1 日、1 週間、または 1 ヵ月）の
データのみが含まれます。たとえば、日次レポート を午前 1 時に実行するよ うにスケジュールを
設定した場合、レポート には前日の 00:00 から  23:59 までのデータが含まれます。

必要に応じた数（ゼロ も含む）のレポート受信者を定義できます。電子メール受信者を指定しな
い場合でも、レポー トはアーカイブされます。レポー ト を多数のアド レスに送信する必要がある
場合、個別に受信者を設定するよ り も、メー リ ング  リ ス ト を作成するほ うが容易です。

スケジュール設定された Web レポートの保存 
セキュ リ テ ィ管理アプラ イアンスでは、スケジュール設定された各レポート の最大 30 の最新イ
ンスタンスで、生成された最新のレポート をすべてのレポート に対して、合計 1000 バージ ョ ン
まで保持します。

アーカイブ済みのレポートは自動的に削除されます。新しいレポート が追加される と、古いレ
ポート が削除され、常に 1000 とい う数が維持されます。30 インスタンス とい う制限は、同じ名前
と時間範囲のスケジュール設定された各レポート に適用されます。

アーカイブ済みのレポートは、アプラ イアンスの /periodic_reports ディ レク ト リ に保管されま
す。（詳細については、付録 A 「IP インターフェイスおよびアプラ イアンスへのアクセス」を参照
して ください）。

関連項目

• アーカイブ済みの Web レポート の表示と管理（5-46 ページ）

スケジュール設定された Web レポートの追加

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [定期レポート （Scheduled 
Reports）] を選択します。

ステップ 2 [定期レポート を追加（Add Scheduled Report）] をク リ ッ ク します。

ステップ 3 [タ イプ（Type）] の横のド ロ ップダウン  メニューから、レポー ト  タ イプを選択します。

ステップ 4 [タ イ トル（Title）] フ ィールドに、レポー ト のタ イ トルを入力します。

同じ名前の複数のレポート を作成する こ と を防止するため、わかりやすいタイ トルを使用する
こ と を推奨します。

ステップ 5 [時間範囲（Time Range）] ド ロ ップダウン  メニューから、レポー ト の時間範囲を選択します。

ステップ 6 生成されるレポート の形式を選択します。

デフォル ト形式は PDF です。ほとんどのレポート では、raw データを  CSV ファ イルと して保存す
る こ と も可能です。

ステップ 7 [項目数（Number of Items）] の横のド ロ ップダウン  リ ス ト から、生成されるレポート に出力する
項目の数を選択します。

有効な値は 2 ～ 20 です。デフォル ト値は 5 です。

ステップ 8 [グラフ（Charts）] では、[表示するデータ（Data to display）] の下のデフォル ト  チャート をク リ ッ ク
し、レポー ト の各チャー ト に表示するデータを選択します。
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ステップ 9 [ソー ト列（Sort Column）] の横のド ロ ップダウン  リ ス ト から、このレポー ト でデータをソー トす
るためのカラムを選択します。これによ り、スケジュール設定されたレポート内の任意のカラム
を基準とする上位「N」個の項目のレポート を作成できます。

ステップ 10 [スケジュール（Schedule）] 領域で、レポート のスケジュールを設定する日、週、または月の横にあ
るオプシ ョ ン  ボタンを選択します。

ステップ 11 [メール（Email）] テキス ト  フ ィールドに、生成されたレポート が送信される電子メール アド レス
を入力します。

電子メール アド レスを指定しなかった場合は、レポート のアーカイブのみが行われます。

ステップ 12 [送信（Submit）] をク リ ッ ク します。

スケジュール設定された Web レポートの編集

レポート を編集するには、[Web] > [レポート （Reporting）] > [定期レポート （Scheduled Reports）] 
ページに移動し、編集するレポート に対応するチェ ッ クボッ ク スをオンにします。設定を変更
し、[送信（Submit）] をク リ ッ ク してページでの変更を送信し、[変更を確定（Commit Changes）] 
ボタンをク リ ッ ク してアプラ イアンスへの変更を確定します。

スケジュール設定された Web レポートの削除

レポート を削除するには、[Web] > [レポート （Reporting）] > [定期レポート （Scheduled Reports）] 
ページに移動し、削除するレポート に対応するチェ ッ クボッ ク スをオンにします。スケジュール
設定されたレポート をすべて削除する場合は、[すべて（All）] チェ ッ クボッ ク スを選択し、[削除
（Delete）] を実行して変更を  [確定（Commit）] します。削除されたレポート のアーカイブ版は削除
されません。

追加の拡張 Web レポート

さ らに 2 種類のレポート を、スケジュール設定されたレポート と してのみセキュ リ テ ィ管理ア
プラ イアンスで使用する こ とができます。

• 上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）

• 上位のアプ リ ケーシ ョ ン  タ イプ - 拡張（Top Application Types — Extended）

上位 URL カテゴリ  - 拡張（Top URL Categories — Extended）

[上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）] レポートは、管理者が [URL カテゴ
リ （URL Categories）] レポート よ り も詳細な情報を必要とする場合に役立ちます。

たとえば、通常の [URL カテゴ リ （URL Categories）] レポート では、大きい URL カテゴ リ  レベル
で特定の従業員の帯域幅使用状況を評価する情報を収集できます。各 URL カテゴ リの上位 10 個
の URL、または各 URL カテゴ リの上位 5 人のユーザについて、帯域幅の使用状況をモニタする
詳細なレポー ト を生成するには、[上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）] 
レポート を使用します。
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  Web レポートのスケジュール設定
注 • このタイプのレポート で生成できる最大レポート数は 20 です。

• 定義済みの URL カテゴ リ  リ ス ト は更新される こ とがあ り ます。こ う した更新によるレポー
ト結果への影響については、URL カテゴ リ  セッ ト の更新と レポート （5-18 ページ）を参照し
て ください。

[上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）] レポート を生成するには、次の手順
を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [定期レポート （Scheduled 
Reports）] を選択します。

ステップ 2 [定期レポート を追加（Add Scheduled Report）] をク リ ッ ク します。

ステップ 3 [タ イプ（Type）] の横のド ロ ップダウン  メニューから、[上位 URL カテゴ リ  - 拡張（Top URL 
Categories — Extended）] を選択します。

ステップ 4 [タ イ トル（Title）] テキス ト  フ ィールドに、URL 拡張レポート のタ イ トルを入力します。

ステップ 5 [時間範囲（Time Range）] ド ロ ップダウン  メニューから、レポー ト の時間範囲を選択します。

ステップ 6 生成されるレポート の形式を選択します。

デフォル ト形式は PDF です。

ステップ 7 [項目数（Number of Items）] の横のド ロ ップダウン  リ ス ト から、生成されるレポート に出力する  
URL カテゴ リの数を選択します。

有効な値は 2 ～ 20 です。デフォル ト値は 5 です。

ステップ 8 [ソー ト列（Sort Column）] の横のド ロ ップダウン  リ ス ト から、このレポー ト でデータをソー トす
るためのカラムを選択します。これによ り、スケジュール設定されたレポート内の任意のカラム
を基準とする上位「N」個の項目のレポート を作成できます。

ステップ 9 [グラフ（Charts）] では、[表示するデータ（Data to display）] の下のデフォル ト  チャート をク リ ッ ク
し、レポー ト の各チャー ト に表示するデータを選択します。

ステップ 10 [スケジュール（Schedule）] 領域で、レポート のスケジュールを設定する日、週、または月の横にあ
るオプシ ョ ン  ボタンを選択します。

ステップ 11 [メール（Email）] テキス ト  フ ィールドに、生成されたレポート が送信される電子メール アド レス
を入力します。

ステップ 12 [送信（Submit）] をク リ ッ ク します。
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  Web レポートのスケジュール設定
上位のアプリケーショ ン タイプ - 拡張（Top Application Types — Extended）

[上位のアプ リ ケーシ ョ ン  タ イプ - 拡張（Top Application Types — Extended）] レポート を生成する
には、次の手順を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [定期レポート （Scheduled 
Reports）] を選択します。

ステップ 2 [定期レポート を追加（Add Scheduled Report）] をク リ ッ ク します。

ステップ 3 [タ イプ（Type）] の横のド ロ ップダウン  メニューから、[上位のアプ リ ケーシ ョ ン  タ イプ - 拡張
（Top Application Types — Extended）] を選択します。

このページのオプシ ョ ンは変更される場合があ り ます。

ステップ 4 [タ イ トル（Title）] テキス ト  フ ィールドにレポート のタ イ トルを入力します。

ステップ 5 [時間範囲（Time Range）] ド ロ ップダウン  メニューから、レポー ト の時間範囲を選択します。

ステップ 6 生成されるレポート の形式を選択します。

デフォル ト形式は PDF です。

ステップ 7 [項目数（Number of Items）] の横のド ロ ップダウン  リ ス ト から、生成されたレポート に出力する
アプ リ ケーシ ョ ン  タ イプの数を選択します。

有効な値は 2 ～ 20 です。デフォル ト値は 5 です。

ステップ 8 [ソー ト列（Sort Column）] の横のド ロ ップダウン  リ ス ト から、テーブルに表示するカラムのタ イ
プを選択します。選択肢は、[ ト ランザクシ ョ ン完了（Transactions Completed）]、[ブロ ッ ク された
ト ランザクシ ョ ン（Transactions Blocked）]、[ ト ランザクシ ョ ン数計（Transaction Totals）] です。

ステップ 9 [グラフ（Charts）] では、[表示するデータ（Data to display）] の下のデフォル ト  チャート をク リ ッ ク
し、レポー ト の各チャー ト に表示するデータを選択します。

ステップ 10 [スケジュール（Schedule）] 領域で、レポート のスケジュールを設定する日、週、または月の横にあ
るオプシ ョ ン  ボタンを選択します。

ステップ 11 [メール（Email）] テキス ト  フ ィールドに、生成されたレポート が送信される電子メール アド レス
を入力します。

ステップ 12 [送信（Submit）] をク リ ッ ク します。
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  オンデマンドでの Web レポートの生成
オンデマンドでの Web レポートの生成 
スケジュールを設定できるレポート のほとんどは、オンデマンドでの作成も可能です。

注 一部のレポートは、オンデマンドではな く スケジュール設定されたレポート と してのみ使用で
きます。追加の拡張 Web レポート （5-42 ページ）を参照して ください。

レポー ト をオンデマンドで作成するには、次の手順を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [レポート （Reporting）] > [アーカイブ レ
ポート （Archived Reports）] を選択します。

ステップ 2 [今すぐレポート を生成（Generate Report Now）] をク リ ッ ク します。

ステップ 3 [レポート  タ イプ（Report type）] セクシ ョ ンで、ド ロ ップダウン  リ ス ト からレポー ト  タ イプを選
択します。

このページのオプシ ョ ンは変更される場合があ り ます。

ステップ 4 [タ イ トル（Title）] テキス ト  フ ィールドに、レポー ト のタ イ トル名を入力します。

AsyncOS では、レポー ト名が一意かど うかは確認されません。混乱を避けるために、同じ名前で
複数のレポート を作成しないでください。

ステップ 5 [時間範囲（Time Range to Include）] ド ロ ップダウン  リ ス ト から、レポー ト  データの時間範囲を選
択します。

ステップ 6 [形式（Format）] セクシ ョ ンで、レポー ト の形式を選択します。

次のオプシ ョ ンがあ り ます。

• [PDF]。配信用、アーカイブ用、またはその両方の用途で PDF 形式のドキュ メ ン ト を作成しま
す。[PDF レポート をプレビュー（Preview PDF Report）] をク リ ッ クする と、ただちに PDF ファ
イルでレポート を表示できます。

• [CSV]。カンマ区切りの値と して raw データが含まれる  ASCII テキス ト  ファ イルを作成しま
す。各 CSV ファ イルには、最大 100 行を含める こ とができます。レポー ト に複数の種類の表
が含まれる場合、各表に対して別個の CSV ファ イルが作成されます。

ステップ 7 レポート で使用可能なオプシ ョ ンに応じて次の項目を選択します。

• [行数（Number of rows）]：テーブルに表示するデータの行数。

• [グラフ（Charts）]：レポー ト のチャー ト に表示するデータ。

• [表示するデータ（Data to display）] の下のデフォル ト  オプシ ョ ンを選択します。

• [ソー ト列（Sort Column）]：各テーブルのソー ト基準となるカラム。

ステップ 8 [送信オプシ ョ ン（Delivery Option）] セクシ ョ ンから、次のオプシ ョ ンを選択します。

• このレポート を  [アーカイブ レポート （Archived Reports）] ページに表示するには、[アーカイ
ブ レポート （Archive Report）] チェ ッ クボッ クスを選択します。

注 [ド メ イン毎のエグゼクテ ィブ サマ リー（Domain-Based Executive Summary）] レポートは
アーカイブできません。
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  アーカイブ済みの Web レポートの表示と管理
• レポート を電子メールで送信する場合は、[今すぐ受信者にメールを送る（Email now to 
recipients）] チェ ッ クボッ ク スをオンにします。

• テキス ト  フ ィールドに、レポー ト の受信者の電子メールアド レスを入力します。

ステップ 9 [このレポート を送信（Deliver This Report）] をク リ ッ ク して、レポー ト を生成します。

アーカイブ済みの Web レポートの表示と管理
こ こでは、スケジュール設定されたレポート と して生成されたレポート の使用方法について説
明します。

手順

ステップ 1 [Web] > [レポート （Reporting）] > [アーカイブレポート （Archived Reports）] に移動します。

ステップ 2 レポート を表示するには、[レポート のタイ トル（Report Title）] カラムでレポート名をク リ ッ ク し
ます。[表示（Show）] ド ロ ップダウン  メニューでは、[アーカイブ レポート （Archived Reports）] 
ページに表示されるレポート のタ イプをフ ィルタ リ ングできます。

ステップ 3 リ ス ト が長い場合に特定のレポート を見つけるには、[表示（Show）] メニューからレポー ト  タ イ
プを選択して リ ス ト をフ ィルタ リ ングするか、またはカラムのヘッダーをク リ ッ ク し、そのカラ
ムでソー ト します。

関連項目 

• スケジュール設定された Web レポート の保存（5-41 ページ）

• スケジュール設定された Web レポート の追加（5-41 ページ） 

• オンデマンドでの Web レポート の生成（5-45 ページ） 

Webト ラ ッキング（Web Tracking） 
[Web ト ラ ッキング（Web Tracking）] ページを使用して、個々の ト ランザクシ ョ ンまたは疑わしい
ト ランザクシ ョ ンのパターンを検索し、その詳細を表示します。展開で使用するサービスに基づ
き、関連するタブで検索を行います。

• Web プロキシ サービスによって処理された ト ランザクシ ョ ンの検索（5-47 ページ）

• L4 ト ラフ ィ ッ ク  モニタによって処理された ト ランザクシ ョ ンの検索（5-51 ページ） 

• SOCKS プロキシによって処理される ト ランザクシ ョ ンの検索（5-51 ページ） 

• Web ト ラ ッキングの検索結果の使用（5-52 ページ）

• Web ト ラ ッキング検索結果の ト ランザクシ ョ ンの詳細の表示（5-53 ページ）

Web プロキシと  L4 ト ラフ ィ ッ ク  モニタの違いについては、お使いの Web セキュ リ テ ィ  アプラ
イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドの「Understanding How the Web Security 
Appliance Works」のセクシ ョ ンを参照して ください。

関連項目 

• Web ト ラ ッキングおよびアップグレードについて（5-54 ページ） 
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  Webト ラ ッキング（Web Tracking）
Web プロキシ サービスによって処理されたト ランザクシ ョ ンの検索 
[Web] > [レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] ページの [プロキシ サービ
ス（Proxy Services）] タブを使用して、個々のセキュ リ テ ィ  コンポーネン ト 、およびアクセプタブ
ル ユース適用コンポーネン ト から収集された Web ト ラ ッキング  データを検索します。このデー
タには、L4 ト ラフ ィ ッ ク  モニタ リ ング  データ、および SOCKS プロキシによって処理された ト
ランザクシ ョ ンは含まれません。

このデータを使用して、次の役割を補助する こ とができます。

• 人事または法律マネージャ。所定の期間内の従業員に関するレポート を調査します。

たとえば、[プロキシ サービス（Proxy Services）] タブを使用して、ユーザがアクセスしている
特定の URL について、ユーザがアクセスした時刻や、それが許可された URL であるかど う
か、といった情報を取得できます。

• ネッ ト ワーク  セキュ リ テ ィ管理者。会社のネッ ト ワークが従業員のスマート フォンを介し
てマルウェアの脅威にさ ら されていないかど うかを調査します。

所定の期間内に記録された ト ランザクシ ョ ン（ブロ ッ ク、モニタ リ ング、および警告された ト ラ
ンザクシ ョ ン、完了した ト ランザクシ ョ ンなど）の検索結果を表示できます。URL カテゴ リ 、マル
ウェアの脅威、アプ リ ケーシ ョ ンなど、複数の条件を使用してデータ結果をフ ィルタ リ ングする
こ と もできます。

注 Web プロキシは、「OTHER-NONE」以外の ACL デシジ ョ ン  タグを含むト ランザクシ ョ ンのみレ
ポート します。

Web ト ラ ッキングの使用例については、「例 1：ユーザの調査」セクシ ョ ン（D-1 ページ）を参照し
て ください。

[プロキシ サービス（Proxy Services）] タブと他の Web レポーテ ィ ング  ページの併用例について
は、「[URL カテゴ リ （URL Categories）] ページとその他のレポーテ ィ ング  ページの併用」セク
シ ョ ン（5-18 ページ）を参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポー ト （Reporting）] > [Web ト ラ ッキング
（Web Tracking）] を選択します。

ステップ 2 [プロキシ サービス（Proxy Services）]  タブをク リ ッ ク します。

ステップ 3 検索オプシ ョ ン と フ ィルタ リ ング  オプシ ョ ンをすべて表示するには、[拡張（Advanced）] をク
リ ッ ク します。

ステップ 4 検索条件を入力します。

表 5-13 [プロキシ サービス（Proxy Services）] タブの Web ト ラ ッキング検索条件 

オプシ ョ ン 説明 

デフォルトの検索条件 

時間範囲（Time Range） レポート対象の時間範囲を選択します。セキュ リ テ ィ管理アプラ
イアンスで使用できる時間範囲については、「レポー ト の時間範囲
の選択」セクシ ョ ン（3-5 ページ）を参照して ください。
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  Webト ラ ッキング（Web Tracking）
ユーザ/ク ラ イアン ト IPv4
またはIPv6（User/Client 
IPv4 or IPv6）

レポー ト に表示される認証ユーザ名、または追跡対象のク ラ イア
ン ト  IP アド レスを任意で入力します。IP 範囲を  172.16.0.0/16 のよ
う な CIDR 形式で入力する こ と もできます。

このフ ィールドを空にしておく と、すべてのユーザに関する検索
結果が返されます。

Web サイ ト （Website） 追跡対象の Web サイ ト を任意で入力します。このフ ィールドを空に
しておく と、すべての Web サイ トに関する検索結果が返されます。

ト ランザクシ ョ ン  タ イプ
（Transaction Type）

追跡対象の ト ランザクシ ョ ンのタイプを  [すべての ト ランザク
シ ョ ン（All Transactions）]、[完了したもの（Completed）]、[ブロ ッ ク
対象（Blocked）]、[モニタ対象（Monitored）]、または [警告対象
（Warned）] から選択します。

高度な検索条件 

URL カテゴ リ
（URL Category）

URL カテゴ リ でフ ィルタ リ ングするには、[URL カテゴ リ別にフ ィ
ルタ（Filter by URL Category）] を選択し、フ ィルタ リ ング対象とす
るカスタムまたは定義済み URL カテゴ リの先頭文字を入力しま
す。表示された リ ス ト からカテゴ リ を選択します。

一連の URL カテゴ リ が更新される と、一部のカテゴ リ に「廃止予
定（Deprecated）」のラベルが付けられる場合があ り ます。廃止予定
のカテゴ リは、少な く と も  1 つの管理対象 Web セキュ リ テ ィ  アプ
ラ イアンスで新しい ト ランザクシ ョ ンに使用されな く な り ます。
ただし、そのカテゴ リ が有効な間に発生した最近の ト ランザク
シ ョ ンについては、引き続き検索を実行できます。URL カテゴ リ  
セッ ト の更新については、URL カテゴ リ  セッ ト の更新と レポート
（5-18 ページ）を参照して ください。

ド ロ ップダウン  リ ス ト に表示されるエンジン名に関係な く、カテ
ゴ リ名に一致する最近の ト ランザクシ ョ ンがすべて含まれます。

アプ リ ケーシ ョ ン
（Application）

アプ リ ケーシ ョ ンでフ ィルタ リ ングするには、[アプ リ ケーシ ョ ン
別フ ィルタ（Filter by Application）] を選択し、フ ィルタ リ ングに使
用するアプ リ ケーシ ョ ンを選択します。

アプ リ ケーシ ョ ン  タ イプでフ ィルタ リ ングするには、[アプ リ ケー
シ ョ ン  タ イプ別フ ィルタ（Filter by Application Type）] を選択し、
フ ィルタ リ ングに使用するアプ リ ケーシ ョ ン タイプを選択します。

ポ リ シー（Policy） ポ リ シー グループでフ ィルタ リ ングするには、[ポ リ シーでフ ィル
タ（Filter by Policy）] を選択し、フ ィルタ リ ングに使用するポ リ シー 
グループ名を入力します。

このポ リ シーが Web セキュ リ テ ィ  アプラ イアンスで宣言済みであ
る こ と を確認して ください。

表 5-13 [プロキシ サービス（Proxy Services）] タブの Web ト ラ ッキング検索条件 

オプシ ョ ン 説明 
5-48
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 5 章      中央集中型 Web レポーティ ングおよびト ラ ッキングの使用

  Webト ラ ッキング（Web Tracking）
ステップ 5 [検索（Search）] をク リ ッ ク します。

マルウェア脅威
（Malware Threat）

特定のマルウェアの脅威でフ ィルタ リ ングするには、[マルウェア
脅威でフ ィルタ（Filter by Malware Threat）] を選択し、フ ィルタ リ ン
グに使用するマルウェアの脅威名を入力します。

マルウェア  カテゴ リ でフ ィルタ リ ングするには、[マルウェア  カテ
ゴ リ別フ ィルタ（Filter by Malware Category）] を選択し、フ ィルタ リ
ングに使用するマルウェア  カテゴ リ を選択します。説明について
は、マルウェアのカテゴ リについて（5-50 ページ）を参照して くだ
さい。

WBRS [WBRS] セクシ ョ ンでは、Web ベースのレピュテーシ ョ ン  スコアに
よるフ ィルタ リ ング と、特定の Web レピュテーシ ョ ンの脅威によ
るフ ィルタ リ ングが可能です。

• Web レピュテーシ ョ ン  スコアでフ ィルタ リ ングするには、[ス
コア範囲（Score Range）] を選択し、フ ィルタ リ ングに使用する
上限値と下限値を選択します。あるいは、[スコアなし（No 
Score）] を選択する と、スコアがない Web サイ ト をフ ィルタ リ
ングできます。

• Web レピュテーシ ョ ンの脅威でフ ィルタ リ ングするには、[レ
ピュテーシ ョ ン脅威別フ ィルタ（Filter by Reputation Threat）] を
選択し、フ ィルタ リ ングに使用する  Web レピュテーシ ョ ンの
脅威を入力します。

WBRS スコアの詳細については、お使いの Web セキュ リ テ ィ  アプ
ラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドを参照して く
ださい。

AnyConnect セキュア モビ
リティ（AnyConnect Secure 
Mobility）

リ モート またはローカル アクセスでフ ィルタ リ ングするには、[ユー
ザ ロケーシ ョ ンによるフ ィルタ（Filter by User Location）] を選択し、
アクセス  タイプを選択します。すべてのアクセス  タイプを含めるに
は、[フ ィルタを無効にする（Disable Filter）] を選択します。 

（旧リ リースでは、このオプシ ョ ンは Mobile User Security と呼ばれて
いました）。

Web アプラ イアンス
（Web Appliance） 

特定の Web アプラ イアンスでフ ィルタ リ ングするには、[Web アプ
ラ イアンスによるフ ィルタ（Filter by Web Appliance）] の横のオプ
シ ョ ン  ボタンをク リ ッ ク し、テキス ト  フ ィールドに Web アプラ イ
アンス名を入力します。

[フ ィルタを無効にする（Disable Filter）] を選択する と、検索にはセ
キュ リ テ ィ管理アプラ イアンスに関連付けられたすべての Web セ
キュ リ テ ィ  アプラ イアンスが含まれます。

ユーザ要求（User Request） ユーザによって実際に開始された ト ランザクシ ョ ンでフ ィルタ リ
ングするには、[ユーザが リ クエス ト した ト ランザクシ ョ ンによる
フ ィルタ（Filter by User-Requested Transactions）] を選択します。

注：このフ ィルタを有効にする と、検索結果には「最良の推測」 ト ラ
ンザクシ ョ ンが含まれます。

表 5-13 [プロキシ サービス（Proxy Services）] タブの Web ト ラ ッキング検索条件 

オプシ ョ ン 説明 
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関連項目 

• 詳細な Web ト ラ ッキング検索結果の表示（5-52 ページ）

• Web ト ラ ッキング検索結果について（5-52 ページ）

• Web ト ラ ッキング検索結果の ト ランザクシ ョ ンの詳細の表示（5-53 ページ） 

• Web ト ラ ッキング機能および高度なマルウェア防御機能について（5-53 ページ）

マルウェアのカテゴリについて 

マルウェアのタイプ  説明 

アド ウェア アド ウェアには、販売目的でユーザを製品に誘導する、すべてのソフ
ト ウェア実行可能ファ イルおよびプラグインが含まれます。また、こ
れらのプログラムによってセキュ リ テ ィ設定が変更されて、ユーザが
システム設定を変更できな くなる場合もあ り ます。

ブラウザ ヘルパー オ
ブジェ ク ト

ブラ ウザ ヘルパー オブジェ ク トは、広告の表示やユーザ設定の乗っ
取りに関連する さまざまな機能を実行するおそれがあるブラウザ プ
ラグインです。

商用システム  モニタ 商用システム  モニタは、正当な手段によって正規のラ イセンスで取
得できる、システム  モニタの特性を備えたソフ ト ウェアです。

ダイヤラ ダイヤラは、モデムあるいは別のタイプのインターネッ ト  アクセス
を利用して、ユーザの完全な承諾なしに、長距離通話料のかかる電話
回線またはサイ ト にユーザを接続するプログラムです。

一般的なスパイウェア スパイウェアはコンピュータにインス トールされるタ イプのマル
ウェアで、ユーザに知られる こ とな くその詳細情報を収集します。

ハイジャ ッカー ハイジャ ッカーは、ユーザの承諾なしにユーザを  Web サイ ト に誘導
した りプログラムを実行した りできるよ うに、システム設定を変更し
た り、ユーザのシステムに不要な変更を加えた り します。

悪意のある既知の高リ
ス クファ イル 

これらは、高度なマルウェア防御ファ イル レピュテーシ ョ ン  サービ
スによって脅威と判定されたファ イルです。

その他のマルウェア このカテゴ リは、定義済みのどのカテゴ リにも当てはまらないマル
ウェアと疑わしい動作に使用されます。

フ ィ ッシング  URL フ ィ ッシング URL は、ブラウザのアドレス  バーに表示されます。場合
によっては、正当なド メ インを模倣したド メ イン名が使用されます。

PUA 望まし くないアプ リ ケーシ ョ ンのこ と。PUA は、悪質ではないが望ま
し く ないと見なされるアプ リ ケーシ ョ ンです。

システム  モニタ システム  モニタには、次のいずれかを実行する ソフ ト ウェアが含ま
れます。

• 公然と、または密かに、システム  プロセスやユーザ アクシ ョ ンを
記録する。

• これらの記録を後で取得して確認できるよ うにする。

ト ロ イのダウンローダ ト ロ イのダウンローダは、インス トール後に リモー ト  ホス ト /サイ ト
にアクセスして、リ モー ト  ホス ト からパッケージやアフ ィ リ エイ ト
をインス トールする ト ロ イの木馬です。

ト ロ イの木馬 ト ロ イの木馬は、安全なアプ リ ケーシ ョ ンを装う有害なプログラムで
す。ウイルス とは異な り、ト ロ イの木馬は自己複製しません。
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  Webト ラ ッキング（Web Tracking）
L4 ト ラフ ィ ック  モニタによって処理されたト ランザクショ ンの検索 

[Web] > [レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] ページの [L4 ト ラフ ィ ッ ク  
モニタ（L4 Traffic Monitor）] タブには、マルウェア  サイ トおよびポートへの接続に関する詳細情
報が表示されます。マルウェア  サイ トへの接続は、次のタイプの情報によって検索できます。

• 時間範囲 

• ト ランザクシ ョ ンを開始したマシンの IP アド レス（IPv4 または IPv6） 

• 接続先 Web サイ ト のド メ インまたは IP アド レス（IPv4 または IPv6） 

• ポート  

• 組織内のコンピュータに関連付けられた IP アド レス  

• 接続タイプ

• 接続を処理した Web セキュ リ テ ィ  アプラ イアンス  

一致した検索結果の う ち最初の 1000 件が表示されます。

疑わしいサイ ト にあるホス ト名、または ト ランザクシ ョ ンを処理した Web セキュ リ テ ィ  アプラ
イアンスを表示するには、[送信先 IP アド レス（Destination IP Address）] カラム見出しの [詳細を
表示（Display Details）] リ ンクをク リ ッ ク します。

この情報の詳細な使用方法については、[L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）] レポート
（5-33 ページ）を参照して ください。

関連項目 

• [L4 ト ラフ ィ ッ クモニタ（L4 Traffic Monitor）] レポート （5-33 ページ）

SOCKS プロキシによって処理される ト ランザクションの検索 

ブロ ッ ク または完了した ト ランザクシ ョ ン、ト ランザクシ ョ ンを開始したク ラ イアン ト  マシン
の IP アド レス、および宛先ド メ イン、IP アド レス、またはポー ト など、さまざまな条件に一致す
る ト ランザクシ ョ ンを検索できます。カスタム  URL カテゴ リ 、一致するポ リ シー、およびユーザ
の場所（ローカルまたは リモー ト ）によ り、結果をフ ィルタ リ ングする こ と もできます。IPv4 およ
び IPv6 アド レスがサポート されます。

手順 

ステップ 1 [Web] > [レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] を選択します。

ステップ 2 [SOCKS プロキシ（SOCKS Proxy）] タブをク リ ッ ク します。

ステップ 3 結果をフ ィルタ リ ングするには、[詳細（Advanced）] をク リ ッ ク します。

ト ロ イのフ ィ ッシャ ト ロ イのフ ィ ッシャは、感染したコンピュータに潜んで特定の Web 
ページがアクセスされるのを待った り、感染したマシンをスキャンし
てユーザ名とパスワードを探した り します。

ウ ィルス ウイルスは、ユーザが気付かない間にコンピュータにロード されるプ
ログラムまたはコードです。

ワーム ワームは、コンピュータ  ネッ ト ワーク上で自己を複製し、悪質なアク
シ ョ ンを実行するプログラムまたはアルゴ リ ズムです。

マルウェアのタイプ  説明 
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ステップ 4 検索条件を入力します。

ステップ 5 [検索（Search）] をク リ ッ ク します。

関連項目 

• [SOCKSプロキシ（SOCKS Proxy）] レポート （5-35 ページ）

Web ト ラ ッキングの検索結果の使用 
• 詳細な Web ト ラ ッキング検索結果の表示（5-52 ページ）

• Web ト ラ ッキング検索結果について（5-52 ページ）

• Web ト ラ ッキング検索結果の ト ランザクシ ョ ンの詳細の表示（5-53 ページ） 

• Web ト ラ ッキング機能および高度なマルウェア防御機能について（5-53 ページ）

• Web ト ラ ッキングおよびアップグレードについて（5-54 ページ）

詳細な Web ト ラッキング検索結果の表示 

手順 

ステップ 1 返された結果のページをすべて確認して ください。

ステップ 2 現在表示されている数よ り も多くの結果を各ページに表示するには、[表示された項目（Items 
Displayed）] メニューからオプシ ョ ンを選択します。

ステップ 3 条件に一致する ト ランザクシ ョ ンが、[表示された項目（Items Displayed）] メニューで選択できる
最大ト ランザクシ ョ ン数よ り多い場合は、[印刷可能なダウンロード（Printable Download）] リ ン
クをク リ ッ ク し、一致するすべての ト ランザクシ ョ ンを含む CSV ファ イルを取得する と、完全
な結果を確認できます。

この CSV ファ イルには、関連ト ランザクシ ョ ンの詳細を除く、raw データ一式が含まれます。

Web ト ラッキング検索結果について 

デフォル ト では、結果はタイム  スタンプでソー ト され、最新の結果が最上部に表示されます。

検索結果に表示される情報：

• URL がアクセスされた時刻。

• ロード されたイ メージ、実行された JavaScript、アクセスされたセカンダ リ  サイ ト など、ユー
ザが開始した ト ランザクシ ョ ンによって発生した関連ト ランザクシ ョ ンの数。関連ト ランザ
クシ ョ ンの数は、カラム見出しの [すべての詳細を表示(Display All Details)] リ ンクの下の各
行に表示されます。

• 処理（ ト ランザクシ ョ ンの結果。該当する場合、ト ランザクシ ョ ンがブロ ッ ク またはモニタ さ
れた理由、あるいは警告が発行された理由が表示されます）。
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Web ト ラッキング検索結果のト ランザクションの詳細の表示 
 

Web ト ラッキング機能および高度なマルウェア防御機能について 

Web ト ラ ッキングでファ イルの脅威情報を検索する場合は、次の点に注意して ください。

• ファ イル レピュテーシ ョ ン  サービスで検出された悪意のあるファ イルを検索するには、
Web ト ラ ッキングの [詳細設定（Advanced）] セクシ ョ ンにある  [マルウェアの脅威（Malware 
Threat）] 領域で、[マルウェアカテゴ リ別フ ィルタ（Filter by Malware Category）] オプシ ョ ンの 
[悪意のある既知の高リ ス クファ イル（Known Malicious and High-Risk Files）] を選択します。

• Web ト ラ ッキングには、ファ イル レピュテーシ ョ ン処理についての情報と、ト ランザクシ ョ
ンが処理されたと きに返された元のファ イル レピュテーシ ョ ンの判定のみが含まれます。
たとえば最初にファ イルがク リーンである と判断され、その後、判定のアップデート でその
ファ イルが悪質である と判断された場合、ク リーンの判定のみが ト ラ ッキング結果に表示さ
れます。

検索結果の [ブロ ッ ク  - AMP（Block - AMP）] は、ファ イルのレピュテーシ ョ ン判定が原因で
ト ランザクシ ョ ンがブロ ッ ク されたこ と を意味します。

ト ラ ッキングの詳細に表示される  [AMP脅威スコア（AMP Threat Score）] は、ファ イルを明確
に判定できないと きにク ラ ウ ド  レピュテーシ ョ ン  サービスが提示するベス ト  エフォー ト
型のスコアです。この場合のスコアは 1 ～ 100 です （AMP 判定が返された場合、またはスコ
アがゼロの場合は [AMP脅威スコア（AMP Threat Score）] を無視して ください）。アプラ イア
ンスはこのスコアをしきい値スコア（[セキュ リ テ ィサービス（Security Services）] > [マル
ウェア対策と レピュテーシ ョ ン（Anti-Malware and Reputation）] ページで設定）と比較して、
実行するアクシ ョ ンを決定します。デフォル ト では、スコアが 60 ～ 100 の場合に悪意のある
ファ イルと見なされます。デフォル ト のしきい値スコアを変更する こ とはお勧めしません。
WBRS スコアはファ イルのダウンロード元となったサイ ト のレピュテーシ ョ ンです。このス
コアはファ イル レピュテーシ ョ ン とは関係あ り ません。

• 判定のアップデートは [AMP判定のアップデート （AMP Verdict Updates）] レポート でのみ使
用できます。Web ト ラ ッキングの元の ト ランザクシ ョ ンの詳細は、判定が変更されても更新
されません。特定のファ イルが関係する ト ランザクシ ョ ンを表示するには、判定アップデー
ト  レポート で SHA-256 をク リ ッ ク します。

内容 操作内容

リ ス ト内の短縮 URL の完全
な URL 

ト ランザクシ ョ ンを処理したホス ト  Web セキュ リ テ ィ  アプラ
イアンスを メモして、そのアプラ イアンスのアクセスログを確
認します。

個々の ト ランザクシ ョ ンの
詳細 

[Webサイ ト （Website）] カラムの URL をク リ ッ ク します。

すべての ト ランザクシ ョ ン
の詳細

[Webサイ ト （Website）] カラム見出しの [すべての詳細を表示
...(Display All Details...)] リ ンクをク リ ッ ク します。

500 件までの関連ト ランザ
クシ ョ ンの リ ス ト  

関連ト ランザクシ ョ ンの数は、検索結果リ ス ト のカラム見出し
にある  [詳細を表示（Display Details）] リ ンクの下のカッ コ内に表
示されます。

ト ランザクシ ョ ンの [詳細（Details）] ビューで [関連ト ランザク
シ ョ ン（Related Transactions）] リ ンクをク リ ッ ク します。
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  Web レポーティ ングおよびト ラ ッキングのト ラブルシューティ ング
• 分析結果や分析用にファ イルが送信済みかど う かといった、フ ァ イル分析に関する情報は 
[ファ イル分析（File Analysis）] レポート にのみ表示されます。

分析済みファ イルのその他の情報は、ク ラ ウ ドから入手できます。ファ イルの使用可能な
ファ イル分析情報を表示するには、[レポート （Reporting）] > [ファ イル分析（File Analysis）] を
選択して、ファ イルを検索する  SHA-256 を入力するか、Web ト ラ ッキングの詳細で SHA-256 
リ ンクをク リ ッ ク します。ファ イル分析サービスによってソースのファ イルが分析される
と、その詳細を表示できます。分析されたファ イルの結果だけが表示されます。

分析用に送信されたファ イルの後続インスタンスをアプラ イアンスが処理する と、そのイン
スタンスは Web ト ラ ッキングの検索結果に表示されるよ うにな り ます。

関連項目 

• SHA-256 ハッシュによるファ イルの識別（5-27 ページ）

Web ト ラッキングおよびアップグレードについて 

新しい Web ト ラ ッキング機能は、アップグレード前に実行された ト ランザクシ ョ ンには適用で
きない場合があ り ます。これは、これらの ト ランザクシ ョ ンについては、必須データが保持され
ていない場合があるためです。Web ト ラ ッキング  データおよびアップグレードに関連する制限
については、ご使用の リ リースの リ リース  ノー ト を参照して ください。

Web レポーティングおよびト ラッキングのト ラブル
シューティング 

• 中央集中型レポーテ ィ ングが適切に有効化されているのに機能しない（5-54 ページ）

• [高度なマルウェア保護判定のアップデート （Advanced Malware Protection Verdict Updates）] 
レポート の結果が異なる（5-55 ページ）

• ファ イル分析レポート の詳細の表示に関する問題（5-55 ページ）

• 予想されるデータがレポーテ ィ ングまたは ト ラ ッキングの結果に表示されない
（5-56 ページ）

• PDF に Web ト ラ ッキング  データのサブセッ ト のみが表示される（5-56 ページ）

• L4 ト ラフ ィ ッ ク  モニタ  レポート の ト ラブルシューティ ング（5-56 ページ）

• エクスポート された .CSV ファ イルが Web インターフェイスのデータ と異なる
（5-57 ページ）

すべてのレポート の ト ラブルシューテ ィ ング（3-13 ページ）も参照して ください。

中央集中型レポーティングが適切に有効化されているのに機能しない 
問題 指示どおりに中央集中型 Web レポーテ ィ ングを有効にしても機能しません。

ソ リューシ ョ ン レポーテ ィ ングにディ ス ク領域が割り当てられていない場合、ディ ス ク領域が割
り当てられるまで、中央集中型 Web レポーティ ングは機能しません。Web レポーテ ィ ングおよび
ト ラ ッキングに設定する ク ォータが、現在使用しているディ ス ク領域よ り も大きい場合、Web レ
ポーテ ィ ングおよび ト ラ ッキングのデータは失われません。詳細については、「ディ ス ク領域の
管理」セクシ ョ ン（14-55 ページ）を参照して ください。
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[高度なマルウェア保護判定のアップデート（Advanced Malware 
Protection Verdict Updates）] レポートの結果が異なる 

問題 Web セキュ リ テ ィ  アプラ イアンスおよび電子メール セキュ リ テ ィ  アプラ イアンスが同じ
ファ イルを分析用に送信し、Web および電子メールの [AMP判定のアップデート （AMP Verdict 
Updates）] レポート に、そのファ イルの異なる判定が表示されます。

ソ リューシ ョ ン これは一時的な違いです。すべての判定アップデート がダウンロード される と、
結果は一致します。一致するまでに最大で 30 分かかり ます。

ファイル分析レポートの詳細の表示に関する問題 
• ファ イル分析レポート の詳細を使用できない（5-55 ページ）

• ファ イル分析レポート の詳細を表示する際のエラー（5-55 ページ）

ファイル分析レポートの詳細を使用できない 

問題 ファ イル分析レポート の詳細を使用できません。

ソ リューシ ョ ン ファ イル分析レポー ト の詳細の要件（5-25 ページ）を参照して ください。

ファイル分析レポートの詳細を表示する際のエラー

問題 ファ イル分析レポート の詳細を表示しよ う とする と、「使用可能なク ラウ ドサーバ構成があ り ません

（No cloud server configuration is available）」エラーが表示されます。

ソ リューシ ョ ン [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized 
Services）] > [セキュ リ テ ィ アプラ イアンス（Security Appliances）] に移動して、ファ イル分析機能
が有効になっている  Web セキュ リ テ ィ  アプラ イアンスを少な く と も  1 つ追加します。

ファイル分析レポートの詳細をプライベート  クラウドの Cisco AMP Threat Grid Appliance 
に表示する際のエラー 

問題 ファ イル分析レポート の詳細を表示しよ う とする と、API キー エラー、登録エラー、または
アクテ ィベーシ ョ ン  エラーが表示されます。

ソ リューシ ョ ン プラ イベー ト  ク ラ ウ ド（オンプレ ミ ス）の Cisco AMP Threat Grid Appliance を使
用している場合は、（オンプレ ミ スのファ イル分析）ファ イル分析アカウン ト をアクテ ィブ化す
る（5-26 ページ）を参照して ください。

Threat Grid Appliance のホス ト名が変更される場合は、参照先の手順のプロセスを繰り返す必要
があ り ます。
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予想されるデータがレポーティングまたはト ラッキングの結果に表示
されない

問題 予想されるデータがレポーテ ィ ングまたは ト ラ ッキングの結果に表示されません。

ソ リューシ ョ ン 考えられる原因：

• 目的の時間範囲を選択したこ とを確認します。

• ト ラ ッキング結果の場合は、一致したすべての結果が表示されている こ と を確認します。
詳細な Web ト ラ ッキング検索結果の表示（5-52 ページ）を参照して ください。

• Web セキュ リ テ ィ  アプラ イアンス とセキュ リ テ ィ管理アプラ イアンス間のデータ転送が中
断されたか、データが消去された可能性があ り ます。[使用可能なデータ（Data Availability）] 
ページ（5-39 ページ）を参照して ください。

• アップグレードによって情報のレポート方法または追跡方法が変更された場合は、アップグ
レード前に発生した ト ランザクシ ョ ンが想定どおりに表示されないこ とがあ り ます。お使い
の リ リースでこのよ う な変更が行われたかど うかを確認するには、マニュアル（E-2 ページ）
に示された場所で該当する リ リース  ノー ト を参照して ください。

• Web プロキシ サービスの ト ラ ッキング検索結果に表示されない結果については、Web プロキ
シ サービスによって処理された ト ランザクシ ョ ンの検索（5-47 ページ）を参照して ください。

• ユーザが リ クエス ト した ト ランザクシ ョ ンによるフ ィルタ リ ング時の予期しない結果につ
いては、Web プロキシ サービスによって処理された ト ランザクシ ョ ンの検索（5-47 ページ）
の表の「ユーザ要求（User Request）」行を参照して ください。

PDF に Web ト ラ ッキング データのサブセッ トのみが表示される 
問題 PDF に [Web ト ラ ッキング（Web Tracking）] ページに表示されるデータの一部だけが表示さ
れます。

ソ リューシ ョ ン PDF および CSV ファ イルで表示されるデータ と除外されるデータについては、
レポーテ ィ ング  データおよび ト ラ ッキング  データの印刷およびエクスポート （3-10 ページ）の
表で Web ト ラ ッキングの情報を参照して ください。

L4 ト ラフ ィ ック  モニタ  レポートのト ラブルシューティング 
Web プロキシが転送プロキシと して設定され、L4 ト ラフ ィ ッ ク  モニタがすべてのポート をモニ
タするよ うに設定されている場合、プロキシのデータ  ポート の IP アド レスが記録され、ク ラ イ
アン ト  IP アド レス と してレポート に表示されます。Web プロキシが ト ランスペアレン ト  プロキ
シと して設定されている場合は、ク ラ イアン ト  IP アド レスが正し く記録され、表示されるよ うに 
IP スプーフ ィ ングを有効にします。方法については、お使いの Web セキュ リ テ ィ  アプラ イアン
スのオンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。

関連項目 

• [ク ラ イアン ト マルウェア リ ス ク（Client Malware Risk）] レポート （5-29 ページ） 

• L4 ト ラフ ィ ッ ク  モニタによって処理された ト ランザクシ ョ ンの検索（5-51 ページ）
5-56
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 5 章      中央集中型 Web レポーティ ングおよびト ラ ッキングの使用

  Web レポーティ ングおよびト ラ ッキングのト ラブルシューテ ィ ング
エクスポート された .CSV ファイルが Web インターフェイスのデータ
と異なる 

問題 .csv ファ イルにエクスポート された [一致したド メ イン（Domains Matched）] データが、Web 
インターフェイスに表示されているデータ と異な り ます。

ソ リューシ ョ ン パフォーマンス上の理由から、最初の 300,000 エン ト リ のみが .csv と してエクス
ポー ト されます。
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電子メール メ ッセージのト ラッキング 

• ト ラ ッキング  サービスの概要（6-1 ページ）

• 中央集中型メ ッセージ ト ラ ッキングの設定（6-2 ページ）

• 有効なメ ッセージ ト ラ ッキング  データの検査（6-5 ページ）

• 電子メール メ ッセージの検索（6-5 ページ）

• ト ラ ッキング  クエ リー結果について（6-9 ページ）

• メ ッセージ ト ラ ッキングの ト ラブルシューテ ィ ング（6-11 ページ）

ト ラッキング サービスの概要
Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスの ト ラ ッキング  サービスは、電子メール セ
キュ リ テ ィ  アプラ イアンスを補完します。セキュ リ テ ィ管理アプラ イアンスによって、電子メー
ル管理者は電子メール セキュ リ テ ィ  アプラ イアンスを通過する メ ッセージのステータスを  1 か
所で追跡できます。

セキュ リ テ ィ管理アプラ イアンスを使用する と、電子メール セキュ リ テ ィ  アプラ イアンスで処
理される メ ッセージのステータスを容易に検出できます。電子メール管理者は、メ ッセージの正
確な場所を判断する こ とで、ヘルプ デスク  コールを迅速に解決できます。管理者はセキュ リ
テ ィ管理アプラ イアンスを使用して、特定のメ ッセージについて、配信されたか、ウイルス感染
が検出されたか、スパム隔離に入れられたか、あるいはメール ス ト リーム以外の場所にあるのか
を判断できます。

grep や同様のツールを使用してログ  ファ イルを検索する代わりに、セキュ リ テ ィ管理アプラ イ
アンスの柔軟な ト ラ ッキング  インターフェイスを使用して メ ッセージの場所を特定できます。
さ まざまな検索パラ メータを組み合わせて使用できます。

ト ラ ッキング  クエ リーには次の項目を含める こ とができます。

• エンベロープ情報：照合するテキス ト文字列を入力し、特定のエンベロープ送信者または受
信者のメ ッセージを検索します。

• 件名ヘッダー：件名行のテキス ト文字列を照合します。警告：規制によ りそのよ う な ト ラ ッキ
ングが禁止されている環境では、このタ イプの検索を使用しないでください。

• タ イム  フレーム：指定された日時の間に送信されたメ ッセージを検索します。

• 送信元 IP アド レスまたは拒否された接続：特定の IP アド レスからのメ ッセージを検索しま
す。または拒否された接続を検索結果に表示します。

• 添付ファ イル名：メ ッセージを添付ファ イル名で検索できます。名前に対してクエ リーが実
行された少な く と も  1 つの添付ファ イルを含むメ ッセージが検索結果に表示されます。
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パフォーマンス上の理由から、OLE オブジェ ク ト などの添付ファ イルや .ZIP ファ イルなど
のアーカイブに含まれるファ イル名は追跡されません。

ト ラ ッキングできない添付ファ イルもあ り ます。パフォーマンス上の理由から、添付ファ イ
ル名のスキャンは、メ ッセージまたはコンテンツ  フ ィルタ リ ング、DLP、免責事項スタンプ
などの、他のスキャン操作の一部と してのみ実行されます。添付ファ イル名は、添付ファ イル
がまだ添付されている間に本文スキャンを通過する メ ッセージに対してのみ使用できます。
添付ファ イル名が表示されない例を次に示します（ただし これらに限られるわけではあ り ま
せん）。

– システムがコンテンツ  フ ィルタのみを使用している と きに、メ ッセージがド ロ ップされ
るか、またはその添付ファ イルがアンチスパムまたはアンチウイルス  フ ィルタによって
削除された場合

– 本文スキャンが実行される前に、メ ッセージ分裂ポ リ シーによって一部のメ ッセージか
ら添付ファ イルが削除された場合 

• イベン ト ：ウ イルス陽性、スパム陽性、またはスパムの疑いのフラグが設定されたメ ッセージ
や、配信された、ハード  バウンスされた、ソフ ト  バウンスされた、またはウイルス  アウ ト ブ
レイ ク隔離に送信されたメ ッセージなど、指定されたイベン ト に一致する メ ッセージを検索
します。

• メ ッセージ ID：SMTP「Message-ID:」ヘッダー、または Cisco IronPort メ ッセージ ID（MID）を
識別して メ ッセージを検索します。

• 電子メール セキュ リ テ ィ  アプラ イアンス（ホス ト ）：検索条件を特定の電子メール セキュ リ
テ ィ  アプラ イアンスに絞り込むか、すべての管理対象アプラ イアンスを検索します。

中央集中型メ ッセージ ト ラ ッキングの設定 
中央集中型メ ッセージ ト ラ ッキングを設定するには、次の手順を順序どおりに実行します。

• セキュ リ テ ィ管理アプラ イアンスでの中央集中型電子メール ト ラ ッキングのイネーブル化
（6-2 ページ）

• 電子メール セキュ リ テ ィ  アプラ イアンスでの中央集中型メ ッセージ ト ラ ッキングの設定
（6-3 ページ）

• 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中型メ ッセージ ト ラ ッ
キング  サービスの追加（6-3 ページ）

セキュリティ管理アプライアンスでの中央集中型電子メール ト ラ ッキ
ングのイネーブル化

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [メール（Email）] > [集約メ ッセージ ト ラ ッキング（Centralized 
Message Tracking）] を選択します。

ステップ 2 [メ ッセージ ト ラ ッキングサービス（Message Tracking Service）] セクシ ョ ンで [有効（Enable）] を
ク リ ッ ク します。
6-2
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 6 章      電子メール メ ッセージのト ラッキング

  中央集中型メ ッセージ ト ラ ッキングの設定
ステップ 3 システム  セッ ト アップ ウ ィザードを実行してから初めて中央集中型電子メール ト ラ ッキング
をイネーブルにする場合は、エン ドユーザ ラ イセンス契約書を確認し、[承認（Accept）] をク リ ッ
ク します。

ステップ 4 変更を送信し、保存します。

電子メール セキュリティ  アプライアンスでの中央集中型メ ッセージ 
ト ラ ッキングの設定 

手順 

ステップ 1 電子メール セキュ リ テ ィ  アプラ イアンスでメ ッセージ ト ラ ッキングが設定され、正常に動作し
ている こ と を確認します。

ステップ 2 [セキュ リ テ ィサービス（Security Services）] > [メ ッセージ ト ラ ッキング（Message Tracking）] に移
動します。

ステップ 3 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 4 [集約管理ト ラ ッキング（Centralized Tracking）] を選択します。

ステップ 5 [送信（Submit）] をク リ ッ ク します。

ステップ 6 電子メールの添付ファ イル名を検索および記録できるよ うにする場合は、次の点に注意して く
ださい。

少な く と も  1 つの受信コンテンツ  フ ィルタまたは本文スキャン機能が電子メール セキュ リ テ ィ  
アプラ イアンスで設定され、イネーブルになっている こ と を確認します。コンテンツ  フ ィルタお
よび本文スキャンの詳細については、ご使用の電子メール セキュ リ テ ィ  アプラ イアンスのマ
ニュアルまたはオンラ イン  ヘルプを参照して ください。

ステップ 7 変更を保存します。

ステップ 8 管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスに対してこの手順を繰り返します。

管理対象の各電子メール セキュリティ  アプライアンスへの中央集中
型メ ッセージ ト ラ ッキング サービスの追加 

こ こで実行する手順は、他の中央集中型管理機能の設定時に、すでにこのアプラ イアンスを追加
したかど うかによって異な り ます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。
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ステップ 2 このページの リ ス ト に、すでに電子メール セキュ リ テ ィ  アプラ イアンスを追加している場合
は、次の手順を実行します。

a. 電子メール セキュ リ テ ィ  アプラ イアンスの名前をク リ ッ ク します。

b. [集約メ ッセージ ト ラ ッキング（Centralized Message Tracking）] サービスを選択します。

ステップ 3 電子メール セキュ リ テ ィ  アプラ イアンスを追加していない場合は、次の手順を実行します。

a. [メール アプラ イアンスの追加（Add Email Appliance）] をク リ ッ ク します。

b. [アプラ イアンス名（Appliance Name）] および [IP アド レス（IP Address）] テキス ト  フ ィールド
に、電子メール セキュ リ テ ィ  アプラ イアンスの管理インターフェイスのアプラ イアンス名
と  IP アド レスを入力します。

注 [IPアド レス（IP Address）] テキス ト  フ ィールドに DNS 名を入力した場合でも、[送信
（Submit）] をク リ ッ クする と、すぐに IP アド レスに解決されます。

c. [集約メ ッセージ ト ラ ッキング（Centralized Message Tracking）] サービスが事前に選択されて
います。

d. [接続の確立（Establish Connection）] をク リ ッ ク します。

e. 管理対象となるアプラ イアンスの管理者アカウン ト のユーザ名とパスワードを入力し、[接
続の確立（Establish Connection）] をク リ ッ ク します。

注 ログイン資格情報を入力する と、セキュ リ テ ィ管理アプラ イアンスから リモー ト  アプラ
イアンスへのファ イル転送のための公開 SSH キーが渡されます。ログイン資格情報は、
セキュ リ テ ィ管理アプラ イアンスには保存されません。

f. [成功（Success）] メ ッセージがページのテーブルの上に表示されるまで待機します。

g. [テス ト接続（Test Connection）] をク リ ッ ク します。

h. テーブルの上のテス ト結果を確認します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 中央集中型メ ッセージ ト ラ ッキングをイネーブルにする各電子メール セキュ リ テ ィ  アプラ イ
アンスに対し、この手順を繰り返します。

ステップ 6 変更を保存します。

機密情報へのアクセスの管理 
管理タスクを数人で分配する場合、データ漏洩防止（DLP）ポ リ シーに違反する メ ッセージに表
示される機密情報へのアクセスを制限するには、メ ッセージ ト ラ ッキングでの DLP 機密情報へ
のアクセスの制御（13-25 ページ）を参照して ください。
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有効なメ ッセージ ト ラ ッキング データの検査 
メ ッセージ ト ラ ッキング  データに含まれる日付範囲を確認する こ と、およびそのデータの欠落
インターバルを識別する こ とができます。

手順 

ステップ 1 [メール（Email）] > [メ ッセージ ト ラ ッキング（Message Tracking）] > [有効なメ ッセージ ト ラ ッキ
ングデータ（Message Tracking Data Availability）] を選択します。

電子メール メ ッセージの検索
セキュ リ テ ィ管理アプラ イアンスの ト ラ ッキング  サービスを使用して、メ ッセージ件名行、日時
の範囲、エンベロープ送信者または受信者、処理イベン ト （た とえば、メ ッセージがウイルス陽性
またはスパム陽性かど うかや、ハード  バウンスまたは配信されたかど うか）など、指定した条件
に一致する特定の電子メール メ ッセージまたはメ ッセージのグループを検索できます。メ ッ
セージ ト ラ ッキングでは、メ ッセージ フローの詳細なビューが表示されます。また、特定の電子
メール メ ッセージを ド リル ダウンし、処理イベン ト 、添付ファ イル名、エンベロープおよびヘッ
ダー情報など、メ ッセージの詳細情報を確認する こ と もできます。

注 この ト ラ ッキング  コンポーネン ト によ り個々の電子メール メ ッセージの詳細な情報が提供さ
れますが、このコンポーネン ト を使用して メ ッセージの内容を読むこ とはできません。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[メール（Email）] > [メ ッセージ ト ラ ッキング（Message 
Tracking）] > [メ ッセージ ト ラ ッキング（Message Tracking）] を選択します。

ステップ 2 （任意）[詳細設定（Advanced）] リ ンクをク リ ッ ク し、その他の検索オプシ ョ ンを表示します。

ステップ 3 検索条件を入力します。

注 ト ラ ッキング検索では、ワイルドカード文字や正規表現はサポート されません。ト ラ ッキ
ング検索では大文字と小文字は区別されません。

• [エンベロープ送信者（Envelope Sender）]：[次で始まる（Begins With）]、[次に合致する（Is）]、ま
たは [次を含む（Contains）] を選択し、テキス ト文字列を入力してエンベロープ送信者を検索
します。電子メール アド レス、ユーザ名、またはド メ インを入力できます。次の形式を使用し
ます。

– 電子メール ド メ インの場合 
example.com、[203.0.113.15]、[ipv6:2001:db8:80:1::5] 

– 完全な電子メール アド レスの場合 
user@example.com  、user@[203.0.113.15] または user@[ipv6:2001:db8:80:1::5] 

– 文字を入力できます。エン ト リの検証は実行されません。
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• [エンベロープ受信者（Envelope Recipient）]：[次で始まる（Begins With）]、[次に合致する（Is）]、
または [次を含む（Contains）] を選択し、テキス ト を入力してエンベロープ受信者を検索しま
す。電子メール アド レス、ユーザ名、またはド メ インを入力できます。

電子メール セキュ リ テ ィ  アプラ イアンスでエイ リ アス拡張にエイ リ アス  テーブルを使用
している場合は、本来のエンベロープ アド レスではな く、拡張された受信者アド レスが検索
されます。それ以外のあらゆる場合においては、メ ッセージ ト ラ ッキング  クエ リーによって
本来のエンベロープ受信者アド レスが検索されます。

この点を除けば、エンベロープ受信者の有効な検索条件はエンベロープ送信者の場合と同じ
です。

文字を入力できます。エン ト リの検証は実行されません。

• [件名（Subject）]：[次で始まる（Begins With）]、[次に合致する（Is）]、[次を含む（Contains）]、また
は [は空である（Is Empty）] を選択し、テキス ト文字列を入力してメ ッセージ件名行を検索し
ます。

• [受信したメ ッセージ数（Message Received）]：[前日（Last Day）]、[最近1週間（Last 7 Days）]、ま
たは [カスタム範囲（Custom Range）] を使用してクエ リーの日時の範囲を指定します。過去 
24 時間以内のメ ッセージを検索するには [前日（Last Day）] オプシ ョ ンを使用し、過去 7 日間
のメ ッセージを検索するには [最近1週間（Last 7 Days）] オプシ ョ ン と当日の経過時間を使用
します。

日付を指定しなければ、クエ リーは、すべての日付に対するデータを返します。時間範囲だけ
を指定する と、クエ リーは、すべての利用可能な日付にわたってその時間範囲内のデータを
返します。終了日と終了時刻に現在の日付と  23:59 を指定する と、クエ リーは現在の日付に
関するすべてのデータを返します。

日付と時間は、データベースに保管される際に GMT 形式に変換されます。アプラ イアンス
上で日付と時刻を表示する場合は、そのアプラ イアンスの現地時間で表示されます。

電子メール セキュ リ テ ィ  アプラ イアンスのログに記録され、セキュ リ テ ィ管理アプラ イア
ンスが取得済みのメ ッセージのみが検索結果に表示されます。ログのサイズとポーリ ングの
頻度によっては、電子メール メ ッセージが送信された時間と、それが ト ラ ッキングと レポー
テ ィ ングの結果に実際に表示される時間との間にわずかな差が生じる こ とがあ り ます。

• [送信者IPアド レス（Sender IP Address）]：送信者の IP アド レスを入力し、メ ッセージを検索す
るか、拒否された接続のみを検索するかを選択します。

– IPv4 アド レスは、ピ リ オドで区切られた 4 つの数値であ り、それぞれの数値は 0 ～ 255 
でなければな り ません （例：203.0.113.15）。

– IPv6 アド レスは、コ ロンで区切られた 8 セッ ト の 16 ビッ ト  16 進数値で構成されます。
1 か所で、2001:db8:80:1::5 のよ うにゼロ圧縮を使用できます。

• [メ ッセージイベン ト （Message Event）]：追跡対象のイベン ト を選択します。オプシ ョ ンは、[
ウイルス検出（Virus Positive）]、[明確なスパム（Spam Positive）]、[サスペク ト スパム（Suspect 
Spam）]、[含まれている悪意のあるURL（contained malicious URLs）]、[指定されたカテゴ リに
含まれているURL（contained URL in specified category）]、[DLP違反（DLP Violations）]（DLP ポ
リ シーの名前を入力して、違反の重大度または実行アクシ ョ ンを選択できます）、[DMARC違
反（DMARC violations）]、[送信完了（Delivered）]、[高度なマルウェア保護ポジティブ（Advanced 
Malware Protection Positive）]（添付ファ イルで検出されるマルウェア用）、[ハードバウンス
（Hard Bounced）]、[ソフ トバウンス（Soft Bounced）]、[現在、ポ リ シー隔離に隔離（currently in 
policy quarantine）]、[現在、ウイルス隔離に隔離（currently in virus quarantine）]、[現在、アウ ト ブ
レイ ク隔離に隔離（currently in outbreak quarantine）]、[メ ッセージフ ィルタで検出（caught by 
message filters）]、[コンテンツフ ィルタで検出（caught by content filters）]、[スパム と して隔離
（Quarantined as Spam）] です。ト ラ ッキング  クエ リーに追加する多くの条件と違い、イベン ト
は「OR」演算子を使用して追加します。複数のイベン ト を選択する と、検索結果は拡大します。
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• [メ ッセージIDヘッダーとCisco IronPort MID（Message ID Header and Cisco IronPort MID）]：
メ ッセージ ID ヘッダーのテキス ト文字列、Cisco IronPort メ ッセージ ID（MID）、またはその
両方を入力します。

• [クエ リ設定（Query Settings）]：ド ロ ップダウン  メニューから、タ イムアウ ト までのクエ リー
の実行時間を選択します。オプシ ョ ンは、[1分（1 minutes）]、[2分（2 minutes）]、[5分（5 minutes）]、
[10分（10 minutes）]、および [時間制限なし（No time limit）] です。また、クエ リーが返す結果の
最大数を選択します（最大 1000）。

• [添付ファ イル名（Attachment name）]：[次で始まる（Begins With）]、[次に合致する（Is）]、または 
[次を含む（Contains）] を選択し、検索する添付ファ イル名の ASCII または Unicode テキス ト
文字列を入力します。入力したテキス ト の先頭および末尾のスペースは除去されません。

SHA-256 ハッシュに基づいたファ イルの識別方法については、SHA-256 ハッシュによる
ファ イルの識別（4-35 ページ）を参照して ください。

すべてのフ ィールドに入力する必要はあ り ません。[メ ッセージイベン ト （Message Event）] オプ
シ ョ ンを除き、クエ リーは「AND」検索にな り ます。このクエ リーは、検索フ ィールドで指定され
た「AND」条件に一致する メ ッセージを返します。たとえば、エンベロープ受信者と件名行のパラ
メータにテキス ト  ス ト リ ングを指定する と、クエ リーは、指定されたエンベロープ受信者と件名
行の両方に一致する メ ッセージだけを返します。

ステップ 4 [検索（Search）] をク リ ッ ク します。

ページの下部にクエ リー結果が表示されます。各行が 1 つの電子メール メ ッセージに対応します。

図 6-1 メ ッセージ ト ラ ッキング クエリーの結果

各行で検索条件が強調表示されます。

返された行数が [ページ当た りの項目数（Items per page）] フ ィールドで指定した値よ り も大きい
場合、結果は複数のページに表示されます。ページ間を移動するには、リ ス ト の上部または下部
にあるページ番号をク リ ッ ク します。

必要に応じて、新しい検索条件を入力して検索精度を高め、再びクエ リーを実行します。あるい
は、次の項で説明するよ うに、結果セッ ト を絞り込んで検索精度を高める こ と もできます。

関連項目 

• メ ッセージ ト ラ ッキングおよび高度なマルウェア防御機能について（6-8 ページ）

• ト ラ ッキング  クエ リー結果について（6-9 ページ） 
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結果セッ トの絞り込み

クエ リーを実行する と、結果セッ ト に必要以上の情報が含まれている こ とがあ り ます。新しいク
エ リーを作成するのではな く、結果リ ス ト の行内の値をク リ ッ ク し、結果セッ ト を絞り込みま
す。値をク リ ッ クする と、そのパラ メータ値が検索の条件と して追加されます。たとえば、クエ
リー結果に複数の日付のメ ッセージが含まれている場合、行内の特定の日付をク リ ッ クする と、
その日付に受信されたメ ッセージだけが表示されます。

手順 

ステップ 1 条件と して追加する値の上にカーソルを移動します。値が黄色で強調表示されます。

次のパラ メータ値を使用して、検索精度を高めます。

• 日時

• メ ッセージ ID（MID）

• ホス ト （電子メール セキュ リ テ ィ  アプラ イアンス）

• 送信者 

• 受信者 

• メ ッセージの件名行、または件名の先頭語

ステップ 2 値をク リ ッ ク して、検索精度を高めます。

[結果（Results）] セクシ ョ ンに、元のクエ リー パラ メータおよび追加した新しい条件に一致する
メ ッセージが表示されます。

ステップ 3 必要に応じて、結果内の他の値をク リ ッ ク して、さ らに検索精度を高めます。

注 クエ リー条件を削除するには、[消去（Clear）] をク リ ッ ク し、新しい ト ラ ッキング  クエ
リーを実行します。

メ ッセージ ト ラ ッキングおよび高度なマルウェア防御機能について 
メ ッセージ ト ラ ッキングのファ イル脅威情報を検索する際は、次の点に注意して ください。

• ファ イル レピュテーシ ョ ン  サービスで検出された悪質なファ イルを検索するには、メ ッ
セージ ト ラ ッキングの [詳細設定（Advanced）] セクシ ョ ンで、[メ ッセージイベン ト （Message 
Event）] オプシ ョ ンの [高度なマルウェア保護ポジティブ（Advanced Malware Protection 
Positive）] を選択します。

• メ ッセージ ト ラ ッキングにはファ イル レピュテーシ ョ ン処理についての情報と、メ ッセー
ジが処理されたと きに返された元のファ イル レピュテーシ ョ ンの判定のみが含まれます。
たとえば最初にファ イルがク リーンである と判断され、その後、判定のアップデート でその
ファ イルが悪質である と判断された場合、ク リーンの判定のみが ト ラ ッキング結果に表示さ
れます。

メ ッセージ ト ラ ッキングの詳細の [処理詳細（Action Details）] セクシ ョ ンには、次の情報が
表示されます。

– メ ッセージの各添付ファ イルの SHA-256 

– メ ッセージ全体に対する高度なマルウェア防御の最終判定 
6-8
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 6 章      電子メール メ ッセージのト ラッキング

  ト ラ ッキング クエリー結果について
– マルウェアが検出された添付ファ イル 

ク リーンな添付ファ イルおよびスキャンできない添付ファイルの情報は表示されません。

• 判定のアップデートは [AMP判定のアップデート （AMP Verdict Updates）] レポート でのみ使
用できます。メ ッセージ ト ラ ッキングの元のメ ッセージの詳細は、判定が変更されても更新
されません。特定の添付ファ イルを含むメ ッセージを表示するには、判定アップデート  レ
ポート で SHA-256 をク リ ッ ク します。

• 分析結果や分析用にファ イルが送信済みかど う かといった、フ ァ イル分析に関する情報は 
[ファ イル分析（File Analysis）] レポート にのみ表示されます。

分析済みファ イルのその他の情報は、ク ラ ウ ドから入手できます。ファ イルの使用可能な
ファ イル分析情報を表示するには、[モニタ（Monitor）] > [ファ イル分析（File Analysis）] を選
択して、ファ イルを検索する  SHA-256 を入力します。ファ イル分析サービスによってソース
のファ イルが分析される と、その詳細を表示できます。分析されたファ イルの結果だけが表
示されます。

分析用に送信されたファ イルの後続インスタンスをアプラ イアンスが処理する と、そのイン
スタンスはメ ッセージ ト ラ ッキングの検索結果に表示されるよ うにな り ます。

関連項目

• SHA-256 ハッシュによるファ イルの識別（4-35 ページ）

ト ラッキング クエリー結果について
結果が予期したものでない場合は、メ ッセージ ト ラ ッキングの ト ラブルシューテ ィ ング
（6-11 ページ）を参照して ください。

ト ラ ッキング  クエ リー結果には、ト ラ ッキング  クエ リーで指定した条件に一致するすべての
メ ッセージが リ ス ト されます。[メ ッセージイベン ト （Message Event）] オプシ ョ ンを除き、クエ
リー条件は「AND」演算子を使用して追加します。結果セッ ト内のメ ッセージは、すべての
「AND」条件を満たしている必要があ り ます。たとえば、エンベロープ送信者は J で始ま り、件名
は T で始まる こ と を指定する と、クエ リーは、両方の条件を満たすメ ッセージだけを返します。

メ ッセージの詳細情報を表示するには、各メ ッセージの [詳細の表示（Show Details）] リ ンクをク リ ッ
ク します。詳細については、「メ ッセージの詳細」セクシ ョ ン（ 6-10 ページ）を参照してください。

注 • 50 名以上の受信者がいる メ ッセージは、ト ラ ッキング  クエ リー結果に表示されません。この
問題は、今後の リ リースで解決される予定です。

• クエ リーを指定する と きに、最大 1000 件の検索結果を表示する こ と を選択できます。条件に
一致したメ ッセージを最大 50,000 件表示するには、検索結果セクシ ョ ンの上の [すべてをエ
クスポート （Export All）] リ ンクをク リ ッ ク し、別のアプ リ ケーシ ョ ンで結果の .csv ファ イル
を開きます。

• レポート  ページの リ ンクをク リ ッ ク して、メ ッセージ  ト ラ ッキングのメ ッセージ詳細を表
示し、その結果が予期しないものであった場合、これは、確認期間中にレポーテ ィ ングと ト
ラ ッキングを同時におよび継続してイネーブルにしていない場合に発生する可能性があ り
ます。

• メ ッセージ ト ラ ッキングの検索結果の印刷およびエクスポート について詳し くは、レポー
テ ィ ング  データおよび ト ラ ッキング  データの印刷およびエクスポート （3-10 ページ）を参照
して ください。
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メ ッセージの詳細

メ ッセージ ヘッダー情報や処理の詳細など、特定の電子メール メ ッセージの詳細情報を表示す
るには、検索結果リ ス ト の任意のアイテムで [詳細の表示（Show Details）] をク リ ッ ク します。
メ ッセージの詳細が表示された新しいウ ィ ン ド ウが開きます。

メ ッセージの詳細には次のセクシ ョ ンが含まれます。

• エンベロープとヘッダーのサマ リー（Envelope and Header Summary）（6-10 ページ） 

• ホス ト サマ リーの送信（Sending Host Summary）（6-10 ページ）

• 処理詳細（Processing Details）（6-11 ページ）

エンベロープとヘッダーのサマリー（Envelope and Header Summary）

このセクシ ョ ンには、エンベロープ送信者や受信者など、メ ッセージのエンベロープとヘッ
ダーの情報が表示されます。表示される情報は次のとおりです。

[受信時刻（Received Time）]：電子メール セキュ リ テ ィ  アプラ イアンスがメ ッセージを受信
した時刻。

[MID]： メ ッセージ ID。

[件名（Subject）]： メ ッセージの件名行。

メ ッセージに件名がない場合、または電子メール セキュ リ テ ィ  アプラ イアンスがログ  ファ
イルに件名行を記録するよ うに設定されていない場合、ト ラ ッキング結果の件名行は「（件名
なし（No Subject））」とい う値になる こ とがあ り ます。

[エンベロープ送信者（Envelope Sender）]：SMTP エンベロープ内の送信者のアド レス。

[エンベロープ受信者（Envelope Recipients）]：SMTP エンベロープ内の受信者のアド レス。

[メ ッセージIDヘッダー（Message ID Header）]：各電子メール メ ッセージを一意に識別する
「Message-ID:」ヘッダー。これは最初にメ ッセージが作成される と きに挿入されます。
「Message-ID:」ヘッダーは、特定のメ ッセージを検索する際に役立つ場合があ り ます。

[Cisco IronPortホス ト （Cisco IronPort Host）]： メ ッセージを処理した電子メール セキュ リ テ ィ  
アプラ イアンス。

[SMTP AuthユーザID（SMTP Auth User ID）]：送信者が SMTP 認証を使用して電子メールを送
信した場合は、送信者の SMTP 認証ユーザ名。それ以外の場合、この値は「なし（N/A）」とな り
ます。

[添付ファ イル（Attachments）]： メ ッセージに添付されたファ イルの名前。

ホストサマリーの送信（Sending Host Summary）

[逆引きDNSホス ト名（Reverse DNS Hostname）]：送信側ホス ト のホス ト名。逆引き  DNS（PTR）
ルッ クアップで検証されます。

[IPアド レス（IP Address）]：送信側ホス ト の IP アド レス。

[SBRSスコア（SBRS Score）]：（SenderBase レピュテーシ ョ ン  スコア）。範囲は、10（最も信頼で
きる送信者）～ -10（明らかなスパム送信者）です。スコアが「なし（None）」の場合、そのメ ッ
セージが処理された時点で、このホス ト に関する情報が存在しなかったこ とを意味します。
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処理詳細（Processing Details）

このセクシ ョ ンには、メ ッセージの処理中にログに記録されたさまざまなステータス  イベ
ン ト が表示されます。

エン ト リ には、アンチスパムおよびアンチウイルス  スキャンなどの電子メール ポ リ シーの
処理や、メ ッセージ分割などその他のイベン ト に関する情報が含まれます。

メ ッセージが配信される と、配信の詳細情報がこ こに表示されます。たとえば、メ ッセージが
配信され、コピーが隔離に保存されている場合があ り ます。

記録された最新のイベン トは、処理の詳細内で強調表示されます。

[DLPに一致した内容（DLP Matched Content）] タブ 

このセクシ ョ ンには、データ漏洩防止（DLP）ポ リ シーに違反するコンテンツが表示されます。

通常、このコンテンツには機密情報、たとえば企業秘密や、クレジッ ト  カード番号、健康診断
の結果などの個人情報が含まれるため、セキュ リ テ ィ管理アプラ イアンスへのアクセス権は
あるが管理者レベルの権限を所持していないユーザに対し、このコンテンツへのアクセスを
ディセーブルにする必要が生じる こ とがあ り ます。メ ッセージ ト ラ ッキングでの DLP 機密
情報へのアクセスの制御（13-25 ページ）を参照して ください。

メ ッセージ ト ラ ッキングのト ラブルシューティング
• 予想される メ ッセージが検索結果に表示されない（6-11 ページ）

• 添付ファ イルが検索結果に表示されない（6-11 ページ）

予想されるメ ッセージが検索結果に表示されない 
問題 条件に一致する メ ッセージが検索結果に含まれていません。

ソ リューシ ョ ン

• 多くの検索（特にメ ッセージ イベン ト検索）は、アプラ イアンスの設定によって結果が異な
り ます。たとえばフ ィルタ処理していない URL カテゴ リ を検索する と、メ ッセージにそのカ
テゴ リの URL が含まれていても、結果には表示されません。意図した動作を実現するよ うに
電子メール セキュ リ テ ィ  アプラ イアンスが正し く設定されている こ と を確認します。メー
ル ポ リ シー、コンテンツ  フ ィルタおよびメ ッセージ フ ィルタ、隔離の設定などを確認して
ください。

• 有効なメ ッセージ ト ラ ッキング  データの検査（6-5 ページ）を参照して ください。

• レポート の リ ンクをク リ ッ ク しても予想される情報が表示されない場合は、電子メール レ
ポート の ト ラブルシューテ ィ ング（4-57 ページ）を参照して ください。

添付ファイルが検索結果に表示されない 
問題 添付ファ イル名が検出されず、検索結果に表示されません。

ソ リューシ ョ ン 設定要件（セキュ リ テ ィ管理アプラ イアンスでの中央集中型電子メール ト ラ ッ
キングのイネーブル化（6-2 ページ））および添付ファ イル名検索の制約事項（ ト ラ ッキング  サー
ビスの概要（6-1 ページ））を参照して ください。
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  メ ッセージ ト ラ ッキングのト ラブルシューテ ィング
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C H A P T E R 7

スパム隔離 

• スパム隔離の概要（7-1 ページ）

• ローカルのスパム隔離と外部のスパム隔離（7-2 ページ）

• 中央集中型スパム隔離の設定（7-2 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス ト を使用した送信者に基づく電子メール配信の制御
（7-9 ページ）

• エンド  ユーザのためのスパム管理機能の設定（7-16 ページ）

• スパム隔離内のメ ッセージの管理（7-24 ページ）

• スパム隔離のディ ス ク領域（7-27 ページ）

• 外部スパム隔離のディセーブル化について（7-27 ページ）

• スパム隔離機能の ト ラブルシューテ ィ ング（7-27 ページ）

スパム隔離の概要 
スパム隔離（別名 ISQ、エン ドユーザ隔離、および EUQ）は、「誤検出」（アプラ イアンスが正規の電
子メール メ ッセージをスパム と見なすこ と）が問題と される組織でのセーフガード  メ カニズム
とな り ます。アプラ イアンスによって、スパムまたはその疑いがある メ ッセージである と判断さ
れた場合、そのメ ッセージを配信または削除する前に受信者または管理者にメ ッセージを確認
しても ら う こ と をお勧めします。スパム隔離はこのためにメ ッセージを保存します。

電子メール セキュ リ テ ィ  アプラ イアンスの管理ユーザは、スパム隔離内のすべてのメ ッセージ
を閲覧できます。一般的にメ ッセージの受信者であるエン ド  ユーザは、若干異なる  Web イン
ターフェイスで自身の隔離されたメ ッセージを閲覧できます。

スパム隔離は、ポ リ シー、ウイルス、アウ ト ブレイ ク隔離とは異な り ます。
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  ローカルのスパム隔離と外部のスパム隔離
ローカルのスパム隔離と外部のスパム隔離 
ローカルのスパム隔離では、電子メール セキュ リ テ ィ  アプラ イアンスでスパムおよびスパムの
疑いがある メ ッセージなどを保存します。外部のスパム隔離は、別の Cisco コンテンツ  セキュ リ
テ ィ管理アプラ イアンスでこれらのメ ッセージを保存できます。

次の場合は外部のスパム隔離の使用を検討して ください。

• 複数の電子メール セキュ リ テ ィ  アプラ イアンスからのスパムを一元化して保存および管理
する必要がある。

• 電子メール セキュ リ テ ィ  アプラ イアンスで保持可能な量よ り多くのスパムを保存する必要
がある。

• スパム隔離とそのメ ッセージを定期的にバッ クアップする必要がある。

関連項目

• スパム隔離のイネーブル化と設定（7-3 ページ）

• スパム隔離へのブラウザ アクセス用 IP インターフェイスの設定（7-6 ページ）

• スパム隔離への管理ユーザ アクセスの設定（7-7 ページ）

• 隔離対象のメールの受信者の制限（7-8 ページ）

• メ ッセージ テキス ト が正し く表示される こ との確認（7-8 ページ）

• スパム隔離の言語（7-8 ページ）

中央集中型スパム隔離の設定 

操作内容 詳細情報 
ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、中央

集中型スパム隔離サービスをイネーブルに
します。

スパム隔離のイネーブル化と設定
（7-3 ページ） 

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、中央
集中型スパム隔離に含める電子メール セ
キュ リ テ ィ  アプラ イアンスを指定します。

管理対象の各電子メール セキュ リティ  
アプライアンスへの中央集中型スパム
隔離サービスの追加（7-5 ページ） 

ステップ 3 通知およびリ リースされたスパムの送信用
にセキュ リ テ ィ管理アプラ イアンスを設定
します。

セキュ リ テ ィ管理アプラ イアンスで
の発信 IP インターフェイスの設定
（7-6 ページ） 

ステップ 4 セキュ リ テ ィ管理アプラ イアンスで、スパ
ム隔離のブラウザ インターフェイスを設
定します。

スパム隔離へのブラウザ アクセ
ス用 IP インターフェイスの設定
（7-6 ページ） 

ステップ 5 電子メール セキュ リ テ ィ  アプラ イアンス
がスパム隔離にメールを送信するよ うに設
定されている こ と を確認します。

お使いの電子メール セキュ リ テ ィ  ア
プラ イアンスのマニュアルで、アンチ
スパムおよびメール ポ リ シーの設定
に関する情報を参照して ください。関
連するセクシ ョ ンへの リ ンクは、ロー
カルのスパム隔離の設定に関するセ
クシ ョ ンの表に記載されています。
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  中央集中型スパム隔離の設定
スパム隔離のイネーブル化と設定 

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > [ス
パム隔離（Spam Quarantine）] を選択します。

ステップ 2 システム  セッ ト アップ ウ ィザードの実行後、スパム隔離を初めてイネーブルにする場合は、次
の手順を実行します。

a. [有効（Enable）] をク リ ッ ク します。

b. エンド  ユーザ ラ イセンス契約書を確認して、[承認（Accept）] をク リ ッ ク します。

スパム隔離の設定を編集する場合は、[設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 次のオプシ ョ ンを指定します。

ステップ 6 電子メール セキュ リ テ ィ  アプラ イアンス
で外部のスパム隔離をイネーブルにし、設
定します。

お使いの電子メール セキュ リ テ ィ  ア
プラ イアンスのマニュアルを参照し
て ください。

ステップ 7 電子メール セキュ リ テ ィ  アプラ イアンス
でローカル隔離をディセーブルにします。

お使いの電子メール セキュ リ テ ィ  ア
プラ イアンスのマニュアルで、外部の
スパム隔離をアクテ ィブ化するため
のローカルのスパム隔離のディセー
ブル化に関する情報を参照して くだ
さい。

操作内容 詳細情報 

オプシ ョ ン  説明 

隔離IPインターフェ
イス（Quarantine IP 
Interface）

隔離ポート
（Quarantine Port） 

デフォル ト では、スパム隔離は管理インターフェイス とポー ト  6025 を
使用します。IP インターフェイスは、着信メールを リ ッ スンするよ う
に設定されているセキュ リ テ ィ管理アプラ イアンスのインターフェイ
スです。隔離ポートは、送信アプラ イアンスが外部隔離設定で使用して
いるポート番号です。

電子メール セキュ リ テ ィ  アプラ イアンスがセキュ リ テ ィ管理アプラ
イアンス と同じネッ ト ワークに存在しない場合、管理インターフェイ
スを使用する必要があ り ます。
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  中央集中型スパム隔離の設定
ステップ 4 変更を送信し、保存します。

次の作業 

• 中央集中型スパム隔離の設定（7-2 ページ） に戻り ます。

次を使用して メ ッ
セージを配信（Deliver 
Messages Via） 

隔離関係のすべての送信電子メール（スパム通知やスパム隔離から リ
リースされたメ ッセージなど）は、メ ッセージ送信が設定されている他
のアプラ イアンスまたはサーバを経由して配信する必要があ り ます。

これらのメ ッセージは、SMTP またはグループウェア  サーバを使用し
てルーティ ングできます。また、電子メール セキュ リ テ ィ  アプラ イア
ンスの発信リ スナー インターフェイス（通常は Data 2 インターフェイ
ス）を指定する こ と もできます。

代替用アドレスは、ロードバランシングとフェールオーバーに使用します。

電子メール セキュ リ テ ィ  アプラ イアンスが複数台ある場合は、管理対
象の任意の電子メール セキュ リ テ ィ  アプラ イアンスの発信リ スナー 
インターフェイスをプラ イマ リ  アド レスまたは代替用アド レス と し
て使用できます。これらはいずれも同じ インターフェイス（Data 1 また
は Data 2）を発信リ スナーと して使用する必要があ り ます。

これらのアドレスについての他の注意事項を画面で確認して ください。

次の日数の経過後に
削除（Schedule Delete 
After）

メ ッセージを削除する前に保持する日数を指定します。

隔離エ リ アの容量が満杯になるのを防ぐために、古いメ ッセージから
削除するよ うに隔離を設定する こ と を推奨します。自動削除をスケ
ジュールしないとい う選択も可能です。

メ ッセージの リ リー
ス時にシスコに通知
（Notify Cisco Upon 
Message Release） 

—

スパム隔離のアピ
アランス（Spam 
Quarantine 
Appearance） 

ロゴ（Logo）

デフォルトでは、ユーザがログインして隔離されたメ ッセージを確認す
る と きに、スパム隔離のページの最上部にシスコ  ロゴが表示されます。

代わりにカスタム  ロゴを使用するには、そのロゴをアップロード しま
す。ロゴは、高さ  50 ピクセル、幅 500 ピクセルまでの .jpg、.gif、または 
.png ファ イルにする必要があ り ます。

ログインページのメ ッセージ（Login page message）

（任意）ログイン  ページ メ ッセージを指定します。このメ ッセージは、
隔離を閲覧するためにエンド  ユーザおよび管理者がログインする と
きに表示されます。

メ ッセージを指定しない場合、次のメ ッセージが表示されます。

ログイン情報を入力して ください。入力する情報がわからない場
合は、管理者に問い合わせて ください。（Enter your login information 
below. If you are unsure what to enter, please contact your administrator.） 

管理ユーザ
（Administrative Users） 

スパム隔離への管理ユーザ アクセスの設定（7-7 ページ）を参照して く
ださい。

オプシ ョ ン  説明 
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  中央集中型スパム隔離の設定
管理対象の各電子メール セキュリティ  アプライアンスへの中央集中
型スパム隔離サービスの追加 

こ こで実行する手順は、他の中央集中型管理機能の設定時に、すでにこのアプラ イアンスを追加
したかど うかによって異な り ます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 このページの リ ス ト に、すでに電子メール セキュ リ テ ィ  アプラ イアンスを追加している場合
は、次の手順を実行します。

a. 電子メール セキュ リ テ ィ  アプラ イアンスの名前をク リ ッ ク します。

b. [スパム隔離（Spam Quarantine）] サービスを選択します。

ステップ 3 電子メール セキュ リ ティ  アプライアンスをまだ追加していない場合は、次の手順を実行します。

a. [メール アプラ イアンスの追加（Add Email Appliance）] をク リ ッ ク します。

b. [アプラ イアンス名（Appliance Name）] および [IPアド レス（IP Address）] テキス ト  フ ィールド
に、アプライアンスの管理インターフェイスのアプライアンス名と  IP アドレスを入力します。

注 [IPアド レス（IP Address）] テキス ト  フ ィールドに DNS 名を入力した場合でも、[送信
（Submit）] をク リ ッ クする と、すぐに IP アド レスに解決されます。

c. Spam Quarantine サービスが事前に選択されています。

d. [接続の確立（Establish Connection）] をク リ ッ ク します。

e. 管理対象となるアプラ イアンスの管理者アカウン ト のユーザ名とパスワード を入力し、
[接続の確立（Establish Connection）] をク リ ッ ク します。

注 ログイン資格情報を入力する と、セキュ リ テ ィ管理アプラ イアンスから リモー ト  アプラ
イアンスへのファ イル転送のための公開 SSH キーが渡されます。ログイン資格情報は、
セキュ リ テ ィ管理アプラ イアンスには保存されません。

f. 成功のメ ッセージがページのテーブルの上に表示されるまで待機します。

g. [テス ト接続（Test Connection）] をク リ ッ ク します。

h. テーブルの上のテス ト結果を確認します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 スパム隔離をイネーブルにする電子メール セキュ リ テ ィ  アプラ イアンスご とに、この手順を繰
り返します。

ステップ 6 変更を保存します。
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セキュリティ管理アプライアンスでの発信 IP インターフェイスの設定 
セキュ リ テ ィ管理アプラ イアンスで、隔離に関係する メ ッセージ（通知や解放された電子メール
など）を  電子メール セキュ リ テ ィ  アプラ イアンスに送信するインターフェイスを設定します。

はじめる前に 

発信インターフェイスに使用する  IP アド レスを入手または特定します。通常、これはセキュ リ
テ ィ管理アプラ イアンスの Data 2 インターフェイスのものにな り ます。ネッ ト ワーク要件の詳
細については、付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当て」を参照して ください。

手順 

ステップ 1 この手順は、IP インターフェイスの設定（A-2 ページ）の説明と併せて実行して ください。

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [ネッ ト
ワーク（Network）] > [IP インターフェイス（IP Interfaces）] を選択します。

ステップ 3 [IP インターフェイスの追加（Add IP Interface）] をク リ ッ ク します。

ステップ 4 次の設定値を入力します。

• 名前（Name） 

• イーサネッ ト  ポート （Ethernet Port） 

通常は Data 2 にな り ます。具体的には、この設定は [管理アプラ イアンス（Management 
Appliance）] > [集約管理サービス（Centralized Services）] > [スパム隔離（Spam Quarantine）] の 
[スパム隔離設定（Spam Quarantine Settings）] ページにおいて、[次を使用して メ ッセージを配
信（Deliver Messages Via）] セクシ ョ ンでプラ イマ リ  サーバに指定した電子メール セキュ リ
テ ィ  アプラ イアンスのデータ  インターフェイス と同じである必要があ り ます。

• IPアド レス（IP Address） 

上で指定したインターフェイスの IP アド レス。

• ネッ ト マス ク（Netmask） 

• ホス ト ネーム（Hostname） 

たとえば、Data 2 インターフェイスの場合は、data2.sma.example.com を使用します。

このインターフェイスの [スパム隔離（Spam Quarantine）] セクシ ョ ンには入力しないでください。

ステップ 5 変更を送信し、保存します。

スパム隔離へのブラウザ アクセス用 IP インターフェイスの設定 
管理者およびエンド  ユーザがスパム隔離にアクセスする と きには、別のブラウザ ウ ィ ン ド ウが
開きます。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [IPインターフェイ
ス（IP Interfaces）] を選択します。

ステップ 2 管理インターフェイスの名前をク リ ッ ク します。
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ステップ 3 [スパム隔離（Spam Quarantine）] セクシ ョ ンで、スパム隔離にアクセスするための設定を行います。

• デフォル ト では、HTTP がポート  82 を使用し、HTTPS がポート  83 を使用します。

• 通知と スパム隔離のブラウザ ウ ィ ン ド ウに記載される  URL を指定します。

使用しているセキュ リ テ ィ管理アプラ イアンスのホス ト名をエン ド  ユーザに表示した くな
い場合は、代わりのホス ト名を指定できます。

ステップ 4 変更を送信し、保存します。

次の作業 

スパム隔離アクセス用に指定したホス ト名を  DNS サーバが解決できる こ と を確認します。

スパム隔離への管理ユーザ アクセスの設定 
管理者権限を持つすべてのユーザは、スパム隔離設定を変更した り、スパム隔離内のメ ッセージ
を表示および管理した りする こ とができます。管理者ユーザに対してスパム隔離アクセスを設
定する必要はあ り ません。

次のロールのユーザに対してスパム隔離へのアクセスを設定する と、これらのユーザはスパム
隔離内のメ ッセージを表示、リ リース、削除できます。

• Email Administrator 

• Operator

• Read-Only Operator

• Help Desk User 

• Guest 

• スパム隔離権限を持つカスタム  ユーザ ロール 

これらのユーザはスパム隔離設定にアクセスできません。

はじめる前に 

スパム隔離にアクセスできるユーザまたはカスタム  ユーザ ロールを作成します。詳細について
は、第 13 章「管理タス クの分散」でカスタム  ユーザ ロールの隔離へのアクセス（13-7 ページ）に
関する情報を参照して ください。

手順 

ステップ 1 スパム隔離設定ページをまだ編集していない場合は、次の手順を実行します。

a. [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[スパム隔離（Spam Quarantine）] を選択します。

b. [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 2 追加するユーザ タイプ（ローカル、外部認証、またはカスタム ロール）の リ ンクをク リ ッ ク します。

ユーザまたはロールを追加済みの場合は、ユーザ名かロールをク リ ッ クする と、すべての対象
ユーザまたはロールが表示されます。
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ステップ 3 追加するユーザまたはロールを選択します。

管理者権限を持つユーザは（電子メール管理者を含む）、自動的にスパム隔離への完全なアクセ
ス権が付与されるため表示されません。

ステップ 4 [OK] をク リ ッ ク します。

ステップ 5 変更を送信し、保存します。

関連項目

• スパム隔離へのエンドユーザ アクセスの設定（7-19 ページ） 

隔離対象のメールの受信者の制限 
電子メール セキュ リ テ ィ  アプラ イアンスで複数のメール ポ リ シーを使用して（[メールポ リ
シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policy）]）、メールの隔離対象から除外
する受信者アド レスの リ ス ト を指定できます。そのメール ポ リ シーにアンチスパムを設定する
際、隔離の代わりに [配信（Deliver）] または [ド ロ ップ（Drop）] を選択します。

メ ッセージ テキストが正し く表示されることの確認 
AsyncOS では、メ ッセージ ヘッダーに指定されたエンコーディ ングに基づいてメ ッセージの文
字セッ ト が決定されます。しかし、ヘッダーに指定されたエンコーディ ングが実際のテキス ト と
一致していないと、そのメ ッセージは、スパム隔離内で閲覧される際に正し く表示されません。
このよ う な状況は、スパム  メ ッセージの場合に発生する こ とがよ く あ り ます。

これらのメ ッセージのメ ッセージ テキス ト が適切に表示されるよ うにするには、お使いの電子
メール セキュ リ テ ィ  アプラ イアンスに関するマニュアルの「スパム隔離」の章に記載されたデ
フォル ト  エンコーディ ングを指定する手順を参照して ください。

スパム隔離の言語

各ユーザは、ウ ィ ン ド ウの右上にある  [オプシ ョ ン（Options）] メニューからスパム隔離の言語を
選択します。
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セーフリストおよびブロックリストを使用した送信者に
基づく電子メール配信の制御 

管理者およびエンド  ユーザは、メ ッセージがスパムであるかど うかを判断するためにセーフ リ
ス ト とブロ ッ ク リ ス ト を使用できます。セーフ リ ス ト では、スパム と して処理しない送信者およ
びド メ インが指定されます。ブロ ッ ク リ ス ト では、常にスパム と して処理する送信者およびド メ
インが指定されます。

エン ド  ユーザ（電子メール ユーザ）に各自の電子メール アカウン ト のセーフ リ ス ト とブロ ッ ク
リ ス ト の管理を許可する こ とができます。たとえば、エン ド  ユーザは、も う興味のないメーリ ン
グ  リ ス ト から電子メールを受信している場合があ り ます。そのよ う なユーザは、このメーリ ング  
リ ス ト からの電子メールが自分の受信箱に送信されないよ うに、その送信者を自分のブロ ッ ク
リ ス ト に追加できます。また、エン ド  ユーザは、スパムではない特定の送信者からの電子メール
が自分のスパム隔離に送信されている こ とに気づく こ と もあ り ます。これらの送信者からの
メ ッセージが隔離されないよ うにするために、エン ド  ユーザはそれらの送信者を自分のセーフ
リ ス ト に追加できます。

エン ド  ユーザおよび管理者が行った変更はお互いに表示され、両者が変更できます。

関連項目

• セーフ リ ス ト とブロ ッ ク リ ス ト のメ ッセージ処理（7-9 ページ）

• セーフ リ ス ト とブロ ッ ク リ ス ト のイネーブル化（7-10 ページ）

• 外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （7-11 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス トへの送信者と ド メ インの追加（管理者）（7-11 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス トへのエンドユーザ アクセスについて（7-13 ページ）

• セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復元（7-15 ページ）

• セーフ リ ス ト とブロ ッ ク リ ス ト の ト ラブルシューテ ィ ング（7-16 ページ）

セーフリスト とブロックリストのメ ッセージ処理 
セーフ リ ス ト またはブロ ッ ク リ ス ト に送信者を追加しても、アプラ イアンスではメ ッセージに
対するウイルスのスキャンや、内容に関連したメール ポ リ シーの基準を メ ッセージが満たすか
ど う かの判定が行われます。受信者のセーフ リ ス ト にメ ッセージの送信者が含まれていても、
他のスキャン設定と結果によってはメ ッセージが配信されない場合があ り ます。

セーフ リ ス ト とブロ ッ ク リ ス ト をイネーブルにする と、アプラ イアンスは、アンチスパム  スキャ
ンの直前にセーフ リ ス ト /ブロ ッ ク リ ス ト  データベース と照合して メ ッセージをスキャンしま
す。アプラ イアンスがセーフ リ ス ト またはブロ ッ ク リ ス ト のエン ト リに一致する送信者または
ド メ インを検出した場合、受信者が複数存在する と（かつ各受信者のセーフ リ ス ト /ブロ ッ ク リ ス
ト設定が異なる と）、そのメ ッセージは分裂します。たとえば、受信者 A と受信者 B の両方に送信
される メ ッセージがある と します。受信者 A のセーフ リ ス ト にはこの送信者のエン ト リ があ り
ますが、受信者 B のセーフ リ ス トおよびブロ ッ ク リ ス ト にはエン ト リ があ り ません。この場合、
メ ッセージは 2 つのメ ッセージ ID で 2 つのメ ッセージに分割されます。受信者 A に送信される
メ ッセージは、セーフ リ ス ト に一致している こ とが X-SLBL-Result-Safelist ヘッダーによって
マーク され、アンチスパム  スキャンをスキップします。一方、受信者 B 宛のメ ッセージは、アンチ
スパム  スキャン  エンジンによってスキャンされます。その後、どちらのメ ッセージもパイプラ
イン（アンチウイルス  スキャン、コンテンツ  ポ リ シーなど）を続行し、設定されているすべての
設定に従います。
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メ ッセージの送信者またはド メ インがブロ ッ ク リ ス ト に含まれる場合の配信の動作は、セーフ
リ ス ト /ブロ ッ ク リ ス ト機能をイネーブルにする と きに指定したブロ ッ ク リ ス ト  アクシ ョ ンに
よって決ま り ます。セーフ リ ス ト の配信の場合と同様に、セーフ リ ス ト /ブロ ッ ク リ ス ト設定の異
なる複数の受信者が存在する と、そのメ ッセージは分裂します。分裂したメ ッセージの う ちブ
ロ ッ ク リ ス ト に含まれる ものは、ブロ ッ ク リ ス ト  アクシ ョ ン設定に応じて隔離されるかド ロ ッ
プされます。隔離を実行するよ うにブロ ッ ク リ ス ト  アクシ ョ ンが設定されている場合、そのメ ッ
セージはスキャンされ、最終的に隔離されます。削除するよ うにブロ ッ ク リ ス ト  アクシ ョ ンが設
定されている場合、そのメ ッセージは、セーフ リ ス ト /ブロ ッ ク リ ス ト  スキャンの直後にド ロ ッ
プされます。

セーフ リ ス ト とブロ ッ ク リ ス ト はスパム隔離内に保持されているため、配信の動作は、他のアン
チスパム設定にも左右されます。たとえば、アンチスパム  スキャンをスキップするよ うにホス ト  
アクセス  テーブル（HAT）で「承認（Accept）」メール フロー ポ リ シーを設定する と、その リ スナー
上でメールを受信するユーザは、自分のセーフ リ ス ト とブロ ッ ク リ ス ト の設定がその リ スナー
上で受信されたメールに適用されな くな り ます。同様に、一部のメ ッセージ受信者についてアン
チスパム  スキャンをスキップする メール フロー ポ リ シーを作成する と、それらの受信者は、
自分のセーフ リ ス ト とブロ ッ ク リ ス ト の設定が適用されな くな り ます。

関連項目

• セーフ リ ス ト とブロ ッ ク リ ス ト のイネーブル化（7-10 ページ）

• 外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （7-11 ページ）

セーフリスト とブロックリストのイネーブル化 

はじめる前に 

• スパム隔離をイネーブルにする必要があ り ます。中央集中型スパム隔離の設定（7-2 ページ） 
を参照して ください。 

• 外部セーフ リ ス ト /ブロ ッ ク リ ス ト を使用するよ うに電子メール セキュ リ テ ィ  アプラ イア
ンスを設定します。お使いの電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルで外部
スパム隔離を設定する手順を参照して ください。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス ト (スパム隔離)（End-User Safelist/Blocklist (Spam 
Quarantine)）] セクシ ョ ンで [有効（Enable）] を選択します。

ステップ 3 [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス ト機能を有効にする（Enable End User Safelist/Blocklist 
Feature）] を選択します。

ステップ 4 [ユーザごとの最大一覧項目数（Maximum List Items Per User）] を指定します。

これは、各受信者の リ ス ト ご とのアド レスまたはド メ インの最大数です。ユーザご との リ ス ト  
エン ト リ数を大き くする と、システムのパフォーマンスに悪影響を与える こ とがあ り ます。

ステップ 5 更新頻度を選択します。この値によって、外部スパム隔離を使用する電子メール セキュ リ テ ィ  
アプラ イアンスのセーフ リ ス ト /ブロ ッ ク リ ス ト を  AsyncOS が更新する頻度が決ま り ます。この
設定の意味については、外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （7-11 ページ）で説
明します。

ステップ 6 変更を送信し、保存します。
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外部スパム隔離およびセーフリスト /ブロックリスト  
電子メール セキュ リ テ ィ  アプラ イアンスは受信メールの処理時にセーフ リ ス ト とブロ ッ ク リ
ス ト内の送信者を評価するため、セキュ リ テ ィ管理アプラ イアンスに保存されているセーフ リ
ス トおよびブロ ッ ク リ ス ト が受信メールに適用されるよ うに、これらを電子メール セキュ リ
テ ィ  アプラ イアンスに送信する必要があ り ます。セキュ リ テ ィ管理アプラ イアンスでセーフ リ
ス ト /ブロ ッ ク リ ス ト機能を設定する際に、その更新頻度を設定します。

セーフ リス トおよびブロッ ク リス トへの送信者と ド メ インの追加
（管理者） 

スパム隔離のインターフェイスでセーフ リ ス ト とブロ ッ ク リ ス ト を管理します。

多数の受信者（組織のエンド  ユーザ）が特定の送信者またはド メ インをホワイ ト リ ス ト またはブ
ラ ッ ク リ ス ト に追加しているかど うかも確認できます。

管理者は、各エンド  ユーザが表示および操作する同じエン ト リのスーパーセッ ト を表示して操
作します。

はじめる前に 

• スパム隔離にアクセスできる こ と を確認します。スパム隔離へのアクセス（管理ユーザ）
（7-25 ページ）を参照して ください。

• セーフ リ ス ト /ブロ ッ ク リ ス トへのアクセスをイネーブルにします。セーフ リ ス ト とブロ ッ
ク リ ス ト のイネーブル化（7-10 ページ）を参照して ください。

• （任意）このセクシ ョ ンの手順を使用してこれらの リ ス ト を作成する代わりに、セーフ リ ス ト /
ブロ ッ ク リ ス ト をインポー トするには、セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復
元（7-15 ページ）で説明する手順を使用します。

• セーフ リ ス ト とブロ ッ ク リ ス ト のエン ト リの必須形式を把握します。セーフ リ ス ト  エン ト
リ とブロ ッ ク リ ス ト  エン ト リの構文（7-13 ページ）を参照して ください。

手順 

ステップ 1 ブラウザを使用してスパム隔離にアクセスします。

ステップ 2 ログインします。

ステップ 3 ページの右上にある  [オプシ ョ ン（Options）] ド ロ ップダウン  メニューを選択します。

ステップ 4 [セーフ リ ス ト （Safelist）] または [ブロ ッ ク リ ス ト （Blocklist）] を選択します。

ステップ 5 （任意）送信者または受信者を検索します。

ステップ 6 次の 1 つまたは複数の操作を実行します。
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関連項目 

• セーフ リ ス ト  エン ト リ とブロ ッ ク リ ス ト  エン ト リの構文（7-13 ページ）

• すべてのセーフ リ ス トおよびブロ ッ ク リ ス ト のク リ ア（7-13 ページ）

目的 操作内容 

1 人の受信者に対して複数の送信
者を追加する

1. [表示方法：受信者（View by: Recipient）] を選択します。

2. [追加（Add）] をク リ ッ クするか、受信者の [編集（Edit）] 
をク リ ッ ク します。

3. 受信者の電子メール アド レスを入力または編集し
ます。

4. 送信者の電子メール アド レスおよびド メ インを入力
します。

各エン ト リ を別の行に入力するか、各エン ト リ をカン
マで区切り ます。

5. [送信（Submit）] をク リ ッ ク します。

1 人の送信者に対して複数の受信
者を追加する

1. [表示方法：送信者（View by: Sender）] を選択します。

2. [追加（Add）] をク リ ッ クするか、または送信者の [編集
（Edit）] をク リ ッ ク します。

3. 送信者アド レスまたはド メ インを入力または編集し
ます。

4. 受信者の電子メール アド レスを入力します。

各エン ト リ を別の行に入力するか、各エン ト リ をカン
マで区切り ます。

5. [送信（Submit）] をク リ ッ ク します。

受信者に関連付けられたすべての
送信者を削除する  

送信者に関連付けられたすべての
受信者を削除する  

1. [表示方法（View by）] オプシ ョ ンを選択します。

2. ゴ ミ箱アイコンをク リ ッ ク してテーブル行全体を削
除します。

受信者の個々の送信者を削除する

送信者の個々の受信者を削除する  

1. [表示方法（View by）] オプシ ョ ンを選択します。

2. 個々の受信者または送信者の [編集（Edit）] をク リ ッ
ク します。

3. テキス ト  ボッ ク スでエン ト リ を追加または削除しま
す。少なく と も  1 つはエン ト リ を残す必要があ り ます。

4. [送信（Submit）] をク リ ッ ク します。
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セーフリスト  エン ト リ とブロックリスト  エン ト リの構文 

送信者を次の形式でセーフ リ ス ト とブロ ッ ク リ ス ト に追加できます。

• user@domain.com

• server.domain.com

• domain.com 

• [10.1.1.0]

• [ipv6:2001:DB8:1::1] 

• user@[1.2.3.4] 

• user@[ipv6:2001:db8::1] 

送信者アド レスやド メ インなどの同一エン ト リ を、セーフ リ ス ト とブロ ッ ク リ ス ト の両方に同
時に追加する こ とはできません。ただし、ド メ インをセーフ リ ス ト に追加し、そのド メ インに所
属する送信者の電子メール アド レスをブロ ッ ク リ ス ト に追加する こ と (またはその逆)は可能で
す。両方のルールが適用されます。たとえば example.com がセーフ リ ス ト に含まれている場合、
george@example.com をブロ ッ ク リ ス ト に追加する こ とができます。この場合アプラ イアンスは、
スパム と して処理される  george@example.com からのメールを除いて、example.com からのすべ
てのメールをスパムのスキャンなしで配信します。

.domain.com のよ う な構文を使用して、サブド メ インの範囲を許可した り、ブロ ッ ク した りする
こ とはできません。ただし、server.domain.com のよ う な構文を使用して、特定のド メ インをブ
ロ ッ クする こ とはできます。

すべてのセーフリストおよびブロックリストのクリア 

すべての送信者と受信者を含む、セーフ リ ス トおよびブロ ッ ク リ ス ト のすべてのエン ト リ を削
除する必要がある場合は、セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復元（7-15 ページ）の
手順を使用してエン ト リ なしでファ イルをインポート します。

セーフ リス トおよびブロッ ク リス トへのエン ドユーザ アクセスに
ついて  

エンド  ユーザはスパム隔離から各自のセーフ リ ス ト とブロ ッ ク リ ス ト にアクセスします。スパ
ム隔離へのエンドユーザ アクセスを設定するには、Web ブラウザからのスパム隔離へのエンド
ユーザ アクセスの設定（7-19 ページ）を参照して ください。

必要に応じて、スパム隔離の URL と下記の手順をエンド  ユーザに提供して ください。

関連項目

• セーフ リ ス トへのエン ト リの追加（エン ド  ユーザ）（7-14 ページ）

• ブロ ッ ク リ ス トへの送信者の追加（エン ド  ユーザ）（7-14 ページ）
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セーフリストへのエン ト リの追加（エンド  ユーザ） 

注 セーフ リ ス トに登録されている送信者からのメ ッセージの配信は、システムの他の設定によって
異な り ます。セーフ リ ス ト とブロ ッ ク リ ス ト のメ ッセージ処理（7-9 ページ）を参照して ください。

エン ド  ユーザは、次の 2 つの方法で送信者をセーフ リ ス ト に追加できます。

• 隔離されたメ ッセージの送信者のセーフ リ ス トへの追加（7-14 ページ）

• 隔離されたメ ッセージのない送信者のセーフ リ ス トへの追加（7-14 ページ）

隔離されたメ ッセージの送信者のセーフリストへの追加 

エンド  ユーザは、スパム隔離に送信されたメ ッセージの送信者をセーフ リ ス ト に追加できます。

手順 

ステップ 1 スパム隔離から、メ ッセージの横にあるチェ ッ クボッ ク スをオンにします。

ステップ 2 ド ロ ップダウン  メニューから  [ リ リースしてセーフ リ ス ト に追加（Release and Add to Safelist）] 
を選択します。

指定したメールのエンベロープ送信者と差出人ヘッダーが両方と もセーフ リ ス ト に追加されま
す。解放されたメ ッセージは、それ以降の電子メール パイプラ イン内のワーク  キューの処理を
スキップして、宛先キューへ直接進みます。

隔離されたメ ッセージのない送信者のセーフリストへの追加 

手順 

ステップ 1 ブラウザからスパム隔離にアクセスします。

ステップ 2 ページの右上にある  [オプシ ョ ン（Options）] ド ロ ップダウン  メニューを選択します。

ステップ 3 [セーフ リ ス ト （Safelist）] を選択します。

ステップ 4 [セーフ リ ス ト （Safelist）] ダイアログボッ ク スから、電子メール アド レスまたはド メ インを入力
します。ド メ イン と電子メール アド レスは、コンマで区切って複数入力できます。

ステップ 5 [一覧に追加（Add to List）] をク リ ッ ク します。

ブロックリストへの送信者の追加（エンド  ユーザ） 

ブロ ッ ク リ ス ト に登録されている送信者からのメ ッセージは、管理者が定義したセーフ リ ス ト /
ブロ ッ ク リ ス ト  アクシ ョ ン設定に応じて、拒否または隔離されます。

注 この手順でのみブロ ッ ク リ ス ト  エン ト リ を追加できます。
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手順 

ステップ 1 スパム隔離にログインします。

ステップ 2 ページの右上にある  [オプシ ョ ン（Options）] ド ロ ップダウン  メニューを選択します。

ステップ 3 ブロ ッ ク リ ス ト に追加する ド メ インまたは電子メール アド レスを入力します。ド メ イン と電子
メール アド レスは、コンマで区切って複数入力できます。

ステップ 4 [一覧に追加（Add to List）] をク リ ッ ク します。

セーフリスト /ブロックリストのバックアップと復元 
アプラ イアンスのアップグレード前またはインス トール ウ ィザードの実行前に、セーフ リ ス ト /
ブロ ッ ク リ ス ト  データベースをバッ クアップする必要があ り ます。セーフ リ ス ト /ブロ ッ ク リ ス
ト の情報は、アプラ イアンスの設定が格納される メ インの XML コンフ ィギュレーシ ョ ン  ファ イ
ルには含まれていません。

セーフ リ ス ト /ブロ ッ ク リ ス ト  エン ト リは、セキュ リ テ ィ管理アプラ イアンスの他のデータ と と
もにバッ クアップする こ と もできます。セキュ リ テ ィ管理アプラ イアンスのデータのバッ ク
アップ（14-10 ページ）を参照して ください。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [設定
ファ イル（Configuration File）] を選択します。

ステップ 2 [エンドユーザセーフ リ ス ト /ブロ ッ ク リ ス トデータベース (スパム隔離)（End-User 
Safelist/Blocklist Database (Spam Quarantine)）] セクシ ョ ンまでス ク ロールします。

目的 操作内容 

セーフ リ ス ト /
ブロ ッ ク リ ス
ト をエクス
ポー トする  

.csv ファ イルのパスおよびファ イル名を メモし、必要に応じて変更します。

[今すぐバッ クアップ（Backup Now）] をク リ ッ ク します。

アプラ イアンスは次の命名規則を使用して、アプラ イアンスの 
/configuration ディ レク ト リ に .csv ファ イルを保存します。

slbl<serial number><timestamp>.csv

セーフ リ ス ト /
ブロ ッ ク リ ス
ト をインポー
トする  

注意 このプロセスによって、すべてのユーザのセーフ リ ス トおよびブロ ッ
ク リ ス ト の既存のエン ト リ がすべて上書き されます。

[ リ ス ト アするファ イルを選択（Select File to Restore）] をク リ ッ ク します。

configuration ディ レク ト リ内のファ イル リ ス ト から目的のファ イルを選択し
ます。

復元するセーフ リ ス ト /ブロ ッ ク リ ス ト  バッ クアップ ファ イルを選択します。

[復元（Restore）] をク リ ッ ク します。
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  エンド  ユーザのためのスパム管理機能の設定
セーフリスト とブロックリストのト ラブルシューティング

セーフ リ ス ト とブロ ッ ク リ ス ト に関する問題を ト ラブルシューテ ィ ングするために、ログ  ファ
イルまたはシステム  アラー ト を表示できます。

電子メールがセーフ リ ス ト /ブロ ッ ク リ ス ト設定によってブロ ッ ク される と、そのアクシ ョ ンが 
ISQ_log ファ イルまたはアンチスパム  ログ  ファ イルに記録されます。セーフ リ ス ト に含まれる
電子メールは、セーフ リ ス ト に一致している こ とが X-SLBL-Result-セーフ リ ス ト  ヘッダーに
よってマーク されます。ブロ ッ ク リ ス ト に含まれる電子メールは、ブロ ッ ク リ ス ト に一致してい
る こ とが X-SLBL-Result-ブロ ッ ク リ ス ト  ヘッダーによってマーク されます。

アラー トは、データベースが作成または更新された り、データベースの変更またはセーフ リ ス ト /
ブロ ッ ク リ ス ト  プロセスの実行においてエラーが発生した りする と送信されます。

アラー ト の詳細については、アラー ト の管理（14-36 ページ）を参照して ください。

ログ  ファ イルの詳細については、第 15 章「ロギング」を参照して ください。

関連項目

• セーフ リ ス ト に登録されている送信者からのメ ッセージが配信されない（7-16 ページ）

セーフリストに登録されている送信者からのメ ッセージが配信されない 

問題 セーフ リ ス ト に登録されている送信者からのメ ッセージが配信されませんでした。

ソ リューシ ョ ン 考えられる原因：

• マルウェアまたはコンテンツ違反のためメ ッセージがド ロ ップされました。セーフ リ ス ト と
ブロ ッ ク リ ス ト のメ ッセージ処理（7-9 ページ）を参照して ください。

• アプラ イアンスが複数あ り、その送信者をセーフ リ ス ト に最近追加した場合、メ ッセージが
処理された時点ではセーフ リ ス ト /ブロ ッ ク リ ス ト が同期されていなかった可能性があ り ま
す。外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト （7-11 ページ）を参照して ください。

エンド  ユーザのためのスパム管理機能の設定 

目的 参照先 

スパム管理機能へのエンドユーザ ア
クセスのさまざまな認証方式につい
て、利点と制限事項を把握します。

スパム隔離へのエンドユーザ アクセスの設定
（7-19 ページ）およびサブセクシ ョ ン  

エンド  ユーザがブラウザから直接ス
パム隔離にアクセスする こ と を許可
します。

スパム管理機能にアクセスするエン ド  ユーザの認証オ
プシ ョ ン（7-17 ページ）
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関連項目

• スパム管理機能にアクセスするエン ド  ユーザの認証オプシ ョ ン（7-17 ページ）

• Web ブラウザからのスパム隔離へのエンドユーザ アクセスの設定（7-19 ページ）

• エンド  ユーザへの隔離されたメ ッセージに関する通知（7-21 ページ）

スパム管理機能にアクセスするエンド  ユーザの認証オプション 

注 メールボッ ク ス認証では、ユーザが電子メール エイ リ アス宛てのメ ッセージを表示する こ とは
できません。

メ ッセージがスパム隔離にルーテ ィ
ングされたと きに、その宛先のユー
ザに通知を送信します。

通知にはスパム隔離への リ ンクを含
める こ とができます。

エン ド  ユーザへの隔離されたメ ッセージに関する通知
（7-21 ページ）

ユーザが、安全である と判断した送
信者、およびスパムまたはその他の
無用なメールを送信する と判断した
送信者の電子メール アド レス と ド メ
インを指定できるよ うにします。

セーフ リ ス トおよびブロ ッ ク リ ス ト を使用した送信者
に基づく電子メール配信の制御（7-9 ページ）

目的 参照先 

エンド  ユーザの場合 
スパム隔離へのアクセス 操作内容 

Web ブラウザから直接アクセ
ス、認証必須

および 

通知内の リ ンク経由でアクセ
ス、認証必須

1. [エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、[LDAP] ま
たは [メールボッ クス（IMAP/POP）（Mailbox (IMAP/POP)）] を選択します。

2. [スパム通知（Spam Notifications）] 設定で、[隔離へのアクセスに証明書なしの
ログインを有効にする（Enable login without credentials for quarantine access）] 
の選択を解除します。

Web ブラウザから直接アクセ
ス、認証必須

および 

通知内の リ ンク経由でアクセ
ス、認証不要

1. [エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、[LDAP] ま
たは [メールボッ クス (IMAP/POP)（Mailbox (IMAP/POP)）] を選択します。

2. [スパム通知（Spam Notifications）] 設定で、[隔離アクセスにクレデンシャルな
しのログインを有効にする（Enable login without credentials for quarantine 
access）] をオンにします。

通知内の リ ンク経由でのみアク
セス、認証不要

[エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、認証方式と し
て [なし（None）] を選択します。

アクセスなし  [エンドユーザ隔離アクセス（End User Quarantine Access）] 設定で、[エンドユーザ
の隔離へのアクセスを有効にする（Enable End-User Quarantine Access）] の選択を
解除します。
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  エンド  ユーザのためのスパム管理機能の設定
関連項目

• LDAP 認証プロセス（7-18 ページ）

• IMAP/POP 認証プロセス（7-18 ページ）

• スパム隔離へのエンドユーザ アクセスの設定（7-19 ページ）

• エンド  ユーザへの隔離されたメ ッセージに関する通知（7-21 ページ）

• スパム隔離と連携させるための LDAP の設定（11-1 ページ）

• セーフ リ ス トおよびブロ ッ ク リ ス トへのエンドユーザ アクセスについて（7-13 ページ）

LDAP 認証プロセス 

1. ユーザが自分のユーザ名とパスワードを  Web UI ログイン  ページに入力します。

2. スパム隔離は、匿名検索を実行するよ うに、または指定された「サーバ ログイン」DN とパス
ワードによる認証ユーザと して、指定された LDAP サーバに接続します。Active Directory の
場合、一般に「グローバル カタログ  ポート 」（6000 番台）上でサーバ接続を確立する必要があ
り、検索を実行するために、スパム隔離がバイン ドできる低い特権 LDAP ユーザを作成する
必要があ り ます。

3. 次に、スパム隔離は、指定された BaseDN と クエ リー ス ト リ ングを使用してユーザを検索し
ます。ユーザの LDAP レコードが見つかる と、スパム隔離は、そのレコードの DN を抽出し、
ユーザ レコードの DN と最初にユーザが入力したパスワードを使用してディ レク ト リへの
バイン ドを試みます。このパスワード  チェ ッ クに成功する と、ユーザは正し く認証されま
す。しかしまだ、スパム隔離は、そのユーザに対してどのメールボッ ク スの内容を表示するの
か決定する必要があ り ます。

4. メ ッセージは、受信者のエンベロープ アド レスを使用してスパム隔離に保管されます。ユー
ザのパスワードが LDAP に対して検証された後、スパム隔離は、「プラ イマ リ電子メール属
性」を  LDAP レコードから取得して、どのエンベロープ アド レスの隔離されたメ ッセージを
表示する必要があるのか決定します。「プラ イマ リ電子メール属性」には、電子メール アド レ
スが複数格納されている場合があ り、これらのアド レスを使用して、隔離からどのエンベ
ロープ アド レスが認証ユーザに対して表示される必要があるのか決定されます。

関連項目

• 第 11 章「LDAP との統合」

IMAP/POP 認証プロセス 

1. メール サーバ設定に応じて、ユーザは、自分のユーザ名（joe）または電子メール アド レス
（joe@example.com）と、パスワードを  Web UI ログイン  ページに入力します。ユーザに電子
メール アド レスをフルに入力する必要があるのか、ユーザ名だけを入力すればよいのか知
らせるために、ログイン  ページ メ ッセージを変更できます（スパム隔離へのエンドユーザ 
アクセスの設定（7-19 ページ）を参照）。

2. スパム隔離は、IMAP サーバまたは POP サーバに接続し、入力されたログイン名（ユーザ名ま
たは電子メール アド レス）とパスワードを使用して IMAP/POP サーバへのログインを試み
ます。パスワードが受け入れられる と、そのユーザは認証されたと見なされ、スパム隔離はた
だちに IMAP/POP サーバから ログアウ ト します。
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3. ユーザが認証された後、スパム隔離は、ユーザの電子メール アド レスに基づいて、そのユー
ザ宛の電子メールの リ ス ト を作成します。

– スパム隔離の設定において、修飾のないユーザ名（joe など）に追加する ド メ インを指定
している場合は、このド メ インを後ろに追加してできる完全修飾電子メール アド レスを
使用して、隔離エ リ ア内の一致するエンベロープが検索されます。

– それ以外の場合、スパム隔離は、入力された電子メール アド レスを使用して、一致するエ
ンベロープを検索します。

IMAP の詳細については、ワシン ト ン大学の Web サイ ト を参照して ください。

http://www.washington.edu/imap/

Web ブラウザからのスパム隔離へのエンドユーザ アクセスの設定 

関連項目

• スパム隔離へのエンドユーザ アクセスの設定（7-19 ページ）

• スパム隔離へのエンドユーザ アクセス用 URL の決定（7-21 ページ）

• エンド  ユーザに表示される メ ッセージ（7-21 ページ）

スパム隔離へのエンドユーザ アクセスの設定 

管理ユーザは、エン ドユーザ アクセスがイネーブルであるかど うかにかかわらずスパム隔離に
アクセスできます。

はじめる前に 

スパム管理機能にアクセスするエン ド  ユーザの認証オプシ ョ ン（7-17 ページ）で要件を参照して
ください。

操作内容 詳細情報 
ステップ 1 スパム管理機能へのエンドユーザ ア

クセスのさまざまな認証方式につい
て、利点と制限事項を把握します。

スパム管理機能にアクセスするエン ド  
ユーザの認証オプシ ョ ン（7-17 ページ） 

ステップ 2 LDAP を使用してエンド  ユーザを認
証する場合は、[システム管理（System 
Administration）] > [LDAP] > [LDAP
サーバプロファ イル（LDAP Server 
Profile）] ページの [スパム隔離エンド
ユーザ認証クエ リ （Spam Quarantine 
End-User Authentication Query）] 設定
などで、LDAP サーバ プロファ イルを
設定します。

第 11 章「LDAP との統合」

ステップ 3 スパム隔離へのエンドユーザ アクセ
スを設定します。

スパム隔離へのエンドユーザ アクセスの
設定（7-19 ページ）

ステップ 4 スパム隔離へのエンドユーザ アクセ
スの URL を決定します。

スパム隔離へのエンドユーザ アクセス用 
URL の決定（7-21 ページ）
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手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [エンドユーザ隔離へのアクセスを有効にする（Enable End-User Quarantine Access）] セクシ ョ ン
までス ク ロールします。

ステップ 4 [エンドユーザの隔離へのアクセスを有効にする（Enable End-User Quarantine Access）] を選択し
ます。

ステップ 5 エンド  ユーザが隔離されたメ ッセージを表示しよ う と したと きに、エン ド  ユーザの認証に使用
する方式を指定します。

ステップ 6 メ ッセージが解放される前に、メ ッセージ本文を表示するかど うかを指定します。

このチェ ッ クボッ ク スをオンにする と、ユーザは、スパム隔離ページから メ ッセージ本文を表示
できな く な り ます。この場合、隔離されたメ ッセージの本文を表示するには、そのメ ッセージを
解放してから、ユーザのメール アプ リ ケーシ ョ ン（Microsoft Outlook など）で表示する必要があ
り ます。この機能は、ポ リ シーおよび規制（表示したすべての電子メールをアーカイブする こ と
が要求されている場合など）へのコンプラ イアンスの目的で使用できます。

ステップ 7 変更を送信し、保存します。

選択オプシ ョ ン  詳細情報 

なし  —

メールボッ ク ス
（IMAP/POP） 

認証に LDAP ディ レ ク ト リ を使用しないサイ ト の場合、隔離は、ユーザの電
子メール アド レス とパスワードの正当性を、それらのユーザのメールボッ
ク スが保持されている標準ベースの IMAP または POP サーバに対して検証
する こ と もできます。

スパム隔離にログインする と き、エン ド  ユーザは自身の完全な電子メール 
アド レス と メールボッ ク スのパスワードを入力します。

POP サーバがバナー内で APOP サポー ト をアドバタ イズしている場合、セ
キュ リ テ ィ上の理由から（つま り、パスワードが平文で送信されるのを回避
するために）、Cisco アプラ イアンスは APOP のみを使用します。一部または
すべてのユーザに対して  APOP がサポート されていない場合は、APOP をア
ドバタイズしないよ うに POP サーバを設定する必要があ り ます。

サーバで SSL を使用するよ うに設定している場合は、SSL を選択します。
ユーザがユーザ名だけを入力した場合に、電子メール アド レスを自動入力
するために追加する ド メ インを指定できます。「権限のないユーザ名にド メ
インを追加（Append Domain to Unqualified Usernames）」するには、ログインす
るユーザ用のエンベロープのド メ インを入力します。

LDAP この ト ピ ッ クの「はじめる前に」で触れたセクシ ョ ンの説明に従って、LDAP 
を設定します。
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次の作業 

（任意）ユーザがスパム隔離にアクセスしたと きに表示されるページをカスタマイズします（ま
だ行っていない場合）。スパム隔離のイネーブル化と設定（7-3 ページ）の設定の説明を参照して
ください。

スパム隔離へのエンドユーザ アクセス用 URL の決定

エンド  ユーザがスパム隔離に直接アクセスするために使用できる  URL は、マシンのホス ト名
と、隔離がイネーブルになっている  IP インターフェイス上の設定（HTTP/S とポー ト番号）から
作成されます。たとえば、HTTP://mail3.example.com:82 とな り ます。

エンド  ユーザに表示されるメ ッセージ 

通常、エン ド  ユーザにはスパム隔離内にある自身のメ ッセージだけが表示されます。

アクセス方法（通知経由または Web ブラウザから直接）と認証方式（LDAP または IMAP/POP）によっ
ては、スパム隔離内にある複数の電子メール アドレス宛のメールが表示される場合があり ます。

LDAP 認証を使用する場合、LDAP ディ レク ト リ内でプラ イマ リ電子メール属性に複数の値が設
定されている と、それらの値（アド レス）のすべてがユーザに関連付けられます。したがって、隔
離エ リ ア内には、LDAP ディ レク ト リ でエン ド  ユーザに関連付けられたすべての電子メール ア
ド レス宛の隔離されたメ ッセージが存在します。

認証方式が IMAP/POP の場合、またはユーザが通知から直接隔離にアクセスした場合は、その
ユーザの電子メール アド レス（または通知の送信先アド レス）宛のメ ッセージのみが隔離に表示
されます。

メ ンバーになっているエイ リ アスに送信されたメ ッセージについては、受信者の電子メールの
メーリ ング  リ ス ト  エイ リ アスおよびスパム通知（7-23 ページ）を参照して ください。

関連項目 

• スパム隔離へのエンドユーザ アクセスの設定（7-19 ページ）

• 受信者の電子メールのメーリ ング  リ ス ト  エイ リ アスおよびスパム通知（7-23 ページ） 

エンド  ユーザへの隔離されたメ ッセージに関する通知 
特定またはすべてのユーザに、スパム隔離内にスパムまたはその疑いのある メ ッセージがある
こ と を通知する電子メールを送信するよ うに、システムを設定できます。

デフォル ト では、そのユーザの隔離されたメ ッセージがスパム通知に表示されます。ユーザがス
パム隔離内の隔離されたメ ッセージを表示できるよ うに、リ ンクを通知に含める こ と もできま
す。この リ ンクに有効期限はあ り ません。ユーザは隔離されたメ ッセージを確認し、自分の受信
箱に配信するか、削除するかを決定できます。

はじめる前に 

• エンド  ユーザが通知に表示される メ ッセージを管理するには、スパム隔離にアクセスでき
る必要があ り ます。スパム隔離へのエンドユーザ アクセスの設定（7-19 ページ）を参照して
ください。

• 通知を使用してスパムを管理するための認証オプシ ョ ンを把握します。スパム管理機能にア
クセスするエン ド  ユーザの認証オプシ ョ ン（7-17 ページ）を参照して ください。

• エンド  ユーザが複数のエイ リアスで電子メールを受信する場合については、受信者の電子メー
ルのメーリ ング  リ ス ト  エイ リ アスおよびスパム通知（7-23 ページ）を参照してください。
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手順

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[スパム隔離（Spam Quarantine）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 [スパム通知（Spam Notifications）] セクシ ョ ンまでス ク ロールします。

ステップ 4 [スパム通知を有効にする（Enable Spam Notification）] を選択します。

ステップ 5 オプシ ョ ンを指定します。

メ ッセージ本文をカスタマイズするには、次の手順を実行します。

a. （任意）デフォル ト のテキス トおよび変数をカスタマイズします。

次のメ ッセージ変数は特定のエンド  ユーザに対応した実際の値に展開されます。

• [新規メ ッセージ数（New Message Count）]（%new_message_count%）：ユーザの最後のログイ
ン以後の新しいメ ッセージの数。

• [総メ ッセージ数（Total Message Count）]（%total_message_count%）：スパム隔離内にある
このユーザ宛のメ ッセージの数。

• [メ ッセージ保存期間（Days Until Message Expires）]（%days_until_expire%）

• [隔離URL（Quarantine URL）]（%quarantine_url%）：隔離にログインし、メ ッセージを表示
するための URL。

• [ユーザ名（Username）]（%username%） 

• [新規メ ッセージテーブル（New Message Table）]（%new_quarantine_messages%）：隔離内に
ある このユーザの新しいメ ッセージの リ ス ト 。

変数を挿入するには、挿入する位置にカーソルを置いて、右側のメ ッセージ変数リ ス ト で変
数の名前をク リ ッ ク します。または変数を入力します。

b. このページの [エンドユーザ隔離アクセス（End User Quarantine Access）] セクシ ョ ンで認証
方式をイネーブルにしている場合は、次を実行します。

• 通知内の リ ンクをク リ ッ ク してアクセスしたユーザを自動的にスパム隔離にログイン
させるには、[隔離へのアクセスに証明書なしのログインを有効にする（Enable login 
without credentials for quarantine access）] を選択します。エン ド  ユーザは、通知の [ リ リー
ス（Release）] リ ンクをク リ ッ クするだけでメ ッセージを リ リースできます。

• 通知内の リ ンクをク リ ッ ク してアクセスしたユーザにスパム隔離へのログインを要求
する場合は、このオプシ ョ ンの選択を解除します。エン ド  ユーザは、通知の [ リ リース
（Release）] リ ンクをク リ ッ クするだけではメ ッセージを リ リースできません。

c. [ メ ッセージのプレビュー（Preview Message）] をク リ ッ ク して、メ ッセージの内容を確認し
ます。

ステップ 6 変更を送信し、保存します。

次の作業 

これらの通知を確実に受信できるよ うに、エン ド  ユーザにスパム隔離からの通知電子メールの
差出人アド レスを各自のメール アプ リ ケーシ ョ ン（Microsoft Outlook、Mozilla Thunderbird など）
の迷惑メール設定にある「ホワ イ ト リ ス ト 」に追加する こ と を推奨して ください。
7-22
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 7 章      スパム隔離

  エンド  ユーザのためのスパム管理機能の設定
関連項目

• 受信者の電子メールのメーリ ング  リ ス ト  エイ リ アスおよびスパム通知（7-23 ページ）

• 通知のテス ト （7-24 ページ）

• スパム通知の ト ラブルシューテ ィ ング（7-24 ページ）

受信者の電子メールのメーリング リスト  エイリアスおよびスパム通知 

電子メールが隔離されている各エンベロープ受信者（メー リ ング  リ ス トおよびその他のエイ リ
アスを含む）に通知を送信できます。各メーリ ング  リ ス ト は、単一の要約を受信します。メー リ ン
グ  リ ス ト に通知を送信する と、リ ス ト の購読者全員に通知が届きます。複数の電子メール エイ
リ アスに属するユーザ、通知を受信する  LDAP グループに属するユーザ、または複数の電子メー
ル アド レスを使用するユーザは、複数のスパム通知を受信する場合があ り ます。次の表に、ユー
ザが複数の通知を受け取る状況の例を示します。

 

LDAP 認証を使用する場合、メーリ ング  リ ス ト  エイ リ アスに通知を送信しないよ うに選択する
こ とができます。または、メー リ ング  リ ス ト  エイ リ アスにスパム通知を送信する こ と を選択し
た場合、複数の通知が送信されないよ うにする こ とができます。スパム隔離エイ リ アス統合クエ
リー（11-7 ページ） を参照して ください。 

アプラ イアンスが電子メール通知にスパム隔離のエイ リ アス統合クエ リーを使用していない限
り、通知内の リ ンクをク リ ッ ク してスパム隔離にアクセスしたユーザに、そのエンドユーザが所
有する他のエイ リ アス宛の隔離対象メ ッセージは表示されません。 アプラ イアンスで処理した
後に展開される配布リ ス ト に通知が送信された場合、複数の受信者がその リ ス ト の同じ隔離に
アクセスできます。 

つま り、各メーリ ング  リ ス ト の購読者は、全員が同じ通知を受信する こ とにな り、その隔離にロ
グインして メ ッセージを解放した り、削除した りできます。 この場合、エン ド  ユーザが隔離にア
クセスして、通知に示されたメ ッセージを表示しよ う と しても、それらのメ ッセージは他のユー
ザによってすでに削除されている可能性もあ り ます。 

注 LDAP を使用していない場合で、エン ド  ユーザが複数の電子メール通知を受信する こ とがない
よ うにする必要がある場合は、通知をディセーブルにする こ と を検討します。この場合、代わり
と して、エン ド  ユーザが隔離に直接アクセスできるよ うにし、LDAP または POP/IMAP で認証し
ます。 

表 7-1 アドレス/エイリアスに応じた通知数

ユーザ 電子メール アドレス エイリアス 通知

Sam sam@example.com — 1

Mary mary@example.com dev@example.com

qa@example.com

pm@example.com

4

Joe joe@example.com、
admin@example.com

hr@example.com 3
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通知のテスト

テス ト用のメール ポ リ シーを設定し、単一のユーザに対してのみスパムを隔離する こ とで通知
をテス ト できます。 その後、スパム隔離の通知設定で、[スパム通知を有効にする（Enable Spam 
Notification）] チェ ッ クボッ クスをオンにし、[エンドユーザの隔離へのアクセスを有効にする
（Enable End-User Quarantine Access）] チェ ッ クボッ クスをオフにします。 これによ り、[バウンス
されたメ ッセージの送信先（Deliver Bounced Messages To）] フ ィールドに設定された管理者だけ
が、隔離内の新しいスパムについて通知されます。 

スパム通知のト ラブルシューティング 

関連項目

• ユーザが複数の通知を受信する（7-24 ページ）

• 受信者に通知が届かない（7-24 ページ）

ユーザが複数の通知を受信する 

問題 ユーザが 1 つのメ ッセージに対して複数のスパム通知を受信します。

ソ リューシ ョ ン 考えられる原因：

• ユーザが複数の電子メール アド レスを所有し、スパム  メ ッセージがその内の 2 つ以上のア
ド レスに送信されました。

• ユーザが、スパム  メ ッセージを受信した 1 つ以上の電子メール エイ リ アスのメ ンバーです。
重複を最小限にするための詳細については、受信者の電子メールのメーリ ング  リ ス ト  エイ
リ アスおよびスパム通知（7-23 ページ）を参照して ください。

受信者に通知が届かない 

問題 受信者にスパム通知が届きません。

ソ リューシ ョ ン

• スパム受信者ではな く  [バウンス メ ッセージの送信先：（Deliver Bounce Messages To:）] のア
ド レスに通知が送信される場合は、スパム通知がイネーブルになっていても、スパム隔離へ
のアクセスがイネーブルになっていないこ とを意味します。スパム管理機能にアクセスする
エン ド  ユーザの認証オプシ ョ ン（7-17 ページ）を参照して ください。

• ユーザに各自の電子メール ク ラ イアン ト の迷惑メール設定を確認しても らいます。

• スパム隔離のイネーブル化と設定（7-3 ページ）で [次を使用して メ ッセージを配信（Deliver 
Messages Via）] に指定したアプラ イアンスまたはサーバに問題がないかを確認します。

スパム隔離内のメ ッセージの管理 
こ こでは、ローカルまたは外部のスパム隔離内にある メ ッセージの操作方法について説明します。

管理ユーザはスパム隔離内のすべてのメ ッセージを表示および管理できます。

関連項目

• スパム隔離へのアクセス（管理ユーザ）（7-25 ページ）

• スパム隔離内でのメ ッセージの検索（7-25 ページ）
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  スパム隔離内のメ ッセージの管理
• スパム隔離内のメ ッセージの表示（7-26 ページ）

• スパム隔離内のメ ッセージの配信（7-26 ページ）

• スパム隔離からのメ ッセージの削除（7-26 ページ）

スパム隔離へのアクセス（管理ユーザ）

ステップ 1 [メール（Email] > [メ ッセージの隔離（Message Quarantine）] > [スパム隔離（Spam Quarantine）] を
選択し、[スパム隔離（Spam Quarantine）] リ ンクをク リ ッ ク します。

スパム隔離が別のブラウザ ウ ィ ン ド ウで開きます。

スパム隔離内でのメ ッセージの検索

手順 

ステップ 1 エンベロープ受信者を指定します。

注 アド レスの一部を入力できます。

ステップ 2 入力した受信者に検索結果が厳密に一致する必要があるか、あるいは入力した値が検索結果の
アド レスの一部、先頭、または末尾のいずれと一致する必要があるかを選択します。

ステップ 3 検索の対象期間を入力します。カレンダー アイコンをク リ ッ ク して、日付を選択します。

ステップ 4 差出人アド レスを指定し、入力した値が検索結果のアド レスの一部、全体、先頭、または末尾のい
ずれと一致する必要があるかを選択します。

ステップ 5 [検索（Search）] をク リ ッ ク します。検索基準に一致する メ ッセージがページの [検索（Search）] セ
クシ ョ ンの下に表示されます。

関連項目

• 大量メ ッセージの検索（7-25 ページ）

大量メ ッセージの検索

スパム隔離内に大量のメ ッセージが収集されている場合、および検索条件が絞り込まれていな
い場合、クエ リーの結果が返されるまでに非常に長い時間がかかる可能性があ り、場合によって
はタイムアウ ト します。

その場合、検索を再実行するかど う か確認されます。大量の検索が同時に複数実行される と、
パフォーマンスに悪影響を与える可能性がある こ とに注意して ください。
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スパム隔離内のメ ッセージの表示

メ ッセージの リ ス ト によ り、スパム隔離内のメ ッセージが表示されます。一度に表示される メ ッ
セージの件数を選択できます。カラム見出しをク リ ッ クする こ とによ り、表示をソー ト できま
す。同じカラムを再びク リ ッ クする と、逆順にソー ト されます。

メ ッセージの件名をク リ ッ ク して メ ッセージを表示します。これには、本文とヘッダーが含まれ
ます。メ ッセージは、[メ ッセージの詳細（Message Details）] ページに表示されます。メ ッセージの
最初の 20 KB が表示されます。メ ッセージがそれよ り も長い場合、表示は 20 KB で打ち切られ、
メ ッセージの最後にある リ ンクから メ ッセージをダウンロードできます。

[メ ッセージの詳細（Message Details）] ページから、メ ッセージを削除した り （[削除（Delete）] を選
択）、[ リ リース（Release）] を選択して メ ッセージを解放した りできます。メ ッセージを解放する
と、そのメ ッセージは配信されます。

メ ッセージについてさらに詳細な情報を表示するには、[メ ッセージ ト ラ ッキング（Message Tracking）] 
リ ンクをク リ ッ ク します。

次の点に注意して ください。

• 添付ファ イルを含むメ ッセージの表示

添付ファ イルを含むメ ッセージを表示する と、メ ッセージの本文が表示された後、添付ファ
イルの リ ス ト が続いて表示されます。

• HTML メ ッセージの表示

スパム隔離では、HTML ベースのメ ッセージは近似で表示されます。画像は表示されません。

• 符号化されたメ ッセージの表示

Base64 で符号化されたメ ッセージは、復号化されてから表示されます。

スパム隔離内のメ ッセージの配信

メ ッセージを解放して配信するには、解放する  1 つまたは複数のメ ッセージの隣にあるチェ ッ
クボッ ク スをク リ ッ ク し、ド ロ ップダウン  メニューから  [ リ リース（Release）] を選択します。そ
の後、[送信（Submit）] をク リ ッ ク します。

ページに現在表示されているすべてのメ ッセージを自動で選択するには、見出し行にある
チェ ッ クボッ ク スをク リ ッ ク します。

解放されたメ ッセージは、それ以降の電子メール パイプラ イン内のワーク  キューの処理をス
キップして、宛先キューへ直接進みます。

スパム隔離からのメ ッセージの削除

スパム隔離では、メ ッセージが一定時間後に自動で削除されるよ うに設定できます。また、スパ
ム隔離が最大サイズに達したら、古いものから順にメ ッセージが自動で削除されるよ うに設定
する こ と もできます。スパム隔離から メ ッセージを手動で削除する こ と も可能です。

個別のメ ッセージを削除するには、削除する メ ッセージの隣にあるチェ ッ クボッ ク スをク リ ッ
ク し、ド ロ ップダウン  メニューから  [削除（Delete）] を選択します。その後、[送信（Submit）] をク
リ ッ ク します。ページに現在表示されているすべてのメ ッセージを自動で選択するには、見出し
行にあるチェ ッ クボッ ク スをク リ ッ ク します。
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  スパム隔離のディスク領域
スパム隔離内のすべてのメ ッセージを削除するには、その隔離をディセーブルにし（外部スパム
隔離のディセーブル化について（7-27 ページ）を参照）、[すべてのメ ッセージを削除（Delete All 
Messages）] リ ンクをク リ ッ ク します。リ ンクの末尾にある括弧内の数字は、スパム隔離内のメ ッ
セージの件数です。

スパム隔離のディスク領域 
隔離に使用できるディ ス ク領域は、アプラ イアンス  モデルによって異な り ます。ディ ス ク  
ク ォータおよび使用状況の表示（14-56 ページ）を参照して ください。

デフォル ト では、スパム隔離内のメ ッセージは一定期間後に自動的に削除されます。隔離エ リ ア
が満杯になった場合は、古いスパムから削除されます。この設定を変更するには、スパム隔離の
イネーブル化と設定（7-3 ページ）を参照して ください。

外部スパム隔離のディセーブル化について 
スパム隔離をディセーブルにする場合は、次を参照して ください。

• ディセーブルになっているスパム隔離内にメ ッセージが存在する場合は、すべてのメ ッセー
ジの削除を選択できます。

• 電子メール セキュ リ テ ィ  アプラ イアンスでメール ポ リ シーの調整が必要になる場合があ
り ます。

• 外部スパム隔離を完全にディセーブルにするには、電子メール セキュ リ テ ィ  アプラ イアン
ス とセキュ リ テ ィ管理アプラ イアンスの両方でディセーブルにします。

電子メール セキュ リ テ ィ  アプラ イアンスのみで外部スパム隔離をディセーブルにしても、
外部隔離またはそのメ ッセージとデータは削除されません。

スパム隔離機能のト ラブルシューティング 
• セーフ リ ス ト とブロ ッ ク リ ス ト の ト ラブルシューテ ィ ング（7-16 ページ）

• スパム通知の ト ラブルシューテ ィ ング（7-24 ページ）

• メ ッセージ テキス ト が正し く表示される こ との確認（7-8 ページ）
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  スパム隔離機能のト ラブルシューテ ィング
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C H A P T E R 8

集約ポリシー、ウイルス、およびアウトブレ
イク隔離 

• 集約隔離の概要（8-1 ページ） 

• 一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の管理（8-9 ページ）

• ポ リ シー、ウイルス、またはアウ ト ブレイ ク隔離のメ ッセージの操作（8-18 ページ）

• 集約ポ リ シー隔離の ト ラブルシューテ ィ ング（8-26 ページ）

• 隔離のタイプ（8-2 ページ）

集約隔離の概要 
電子メール セキュ リ テ ィ  アプラ イアンス上の特定のフ ィルタ、ポ リ シー、およびスキャン操作
によ り処理されたメ ッセージは、次の作業に備えて一時的に保管するために隔離内に置く こ と
ができます。シスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンスの複数の電子メール セキュ
リ テ ィ  アプラ イアンスからの隔離を集約できます。

集約隔離には次のよ う な利点があ り ます。

• 複数の電子メール セキュ リ テ ィ  アプラ イアンスから隔離されたメ ッセージを  1 箇所で管理
できます。

• 隔離されたメ ッセージは、セキュ リ テ ィ  リ ス クを減らすために、DMZ の代わりに、ファ イア
ウォールの内側に保存されます。

• セキュ リ テ ィ管理アプラ イアンスの標準のバッ ク  アップ機能の一部と して、集約隔離は
バッ ク  アップできます。

ウイルス対策スキャン、アウ ト ブレイ ク  フ ィルタ、および高度なマルウェア防御（ファ イル分析）
には、それぞれ専用の隔離があ り ます。メ ッセージ フ ィルタ リ ング、コンテンツ  フ ィルタ リ ン
グ、およびデータ漏洩防止ポ リ シーで検出されたメ ッセージを保持するためのポ リ シー隔離を
作成します。

隔離の詳細については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのドキュ メ ン ト を参
照して ください。
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  集約隔離の概要
隔離のタイプ 

隔離タイプ  隔離名 

システムに
デフォルト
で作成され
るか 説明 詳細情報 

高度なマル
ウェア防御

ファ イル分
析（File 
Analysis） 

はい 判定が返されるまで、ファ イル
分析のために送信されたメ ッ
セージを保持します。

• ポ リ シー、ウイ
ルス、およびア
ウ ト ブレイ ク
隔離の管理
（8-9 ページ） 

• ポ リ シー、ウイ
ルス、またはア
ウ ト ブレイ ク
隔離のメ ッ
セージの操作
（8-18 ページ） 

ウ ィルス  ウ  ィルス
（Virus）

はい アンチウイルス  エンジンによる
判定に従って、マルウェアを送
信する可能性のある メ ッセージ
を保持します。

アウ ト ブレ
イ ク

アウ ト ブレ
イ ク
（Outbreak） 

はい アウ ト ブレイ ク  フ ィルタによっ
てスパムまたはマルウェアの可
能性がある と検出されたメ ッ
セージを保持します。

ポ リ シー 

 

ポ リ シー
（Policy） 

はい メ ッセージ フ ィルタ、コンテン
ツ  フ ィルタ、DLP メ ッセージ ア
クシ ョ ンによって検出された
メ ッセージを保持します。

デフォル ト のポ リ シー隔離が作
成されています。

未分類
（Unclassified）

はい メ ッセージ フ ィルタ、コンテン
ツ  フ ィルタ、DLP メ ッセージ ア
クシ ョ ンで指定した隔離が削除
された場合にのみ、メ ッセージ
を保持します。

この隔離をフ ィルタまたはメ ッ
セージ アクシ ョ ンに対して割り
当てる こ とはできません。

（自分で作
成するポ リ
シー隔離） 

いいえ メ ッセージ フ ィルタ、コンテン
ツ  フ ィルタおよび DLP メ ッ
セージ アクシ ョ ンで使用するた
めに作成するポ リ シー隔離。

スパム  スパム
（Spam） 

はい メ ッセージの受信者または管理
者が確認できるよ うに、スパム
およびその疑いのある メ ッセー
ジを保持します。

スパム隔離は、ポ リ シー、ウイル
ス、およびアウ ト ブレイ ク隔離
のグループに含まれておらず、
他のすべての隔離とは別に管理
します。

第 7 章「スパム
隔離」
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  一元化されたポリシー、ウイルス、アウトブレイク隔離
一元化されたポリシー、ウイルス、アウトブレイク隔離 

操作内容 詳細情報 
ステップ 1 ご使用の電子メール セキュ リ テ ィ  アプラ イアンスが DMZ 内に

あ り、セキュ リ テ ィ管理アプラ イアンスがファ イアウォールの
背後にある場合は、アプラ イアンスが集約ポ リ シー、ウイルス、
およびアウ ト ブレイ ク隔離データを交換できるよ うにファ イア
ウォール内のポート を開きます。

付録 C 「フ ァ イアウォール情報」

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、この機能を有効にします。 セキュ リ テ ィ管理アプラ イアンスで
の集約ポ リ シー、ウイルス、およびア
ウ ト ブレイ ク隔離のイネーブル化
（8-4 ページ）

ステップ 3 セキュ リ テ ィ管理アプラ イアンスで、非スパム隔離用ディ ス ク
領域を割り当てます。

ディ ス ク領域の管理（14-55 ページ）

ステップ 4 （オプシ ョ ン） 

• 必要な設定でセキュ リ テ ィ管理アプラ イアンスに集約ポ リ
シー隔離を作成します。

• 集約ウイルスおよびアウ ト ブレイ ク隔離、およびデフォル ト
のポ リ シー隔離を設定します。

移行の前にこれらの設定を設定する場合、ご使用の電子メール 
セキュ リ テ ィ  アプラ イアンスの既存設定を参照できます。

カスタム移行の設定中に必要な隔離を作成する こ と も、または
自動移行の際に隔離が作成されるよ うにする こ と もできます。
移行中に作成されたすべての隔離はデフォル ト設定です。

ローカルの隔離の設定は隔離名が同じでも集約隔離では保持さ
れません。

• ポ リ シー、ウイルス、アウ ト ブレ
イ ク隔離の設定（8-12 ページ） 

• システムが作成した隔離の設定
の確認（8-12 ページ）

ステップ 5 セキュ リ テ ィ管理アプラ イアンスで、管理する電子メール セ
キュ リ テ ィ  アプラ イアンスを追加するか、追加済みアプラ イア
ンスの集約管理サービスから  [ポ リ シー、ウイルスおよびアウ ト
ブレイ ク隔離（Policy, Virus and Outbreak Quarantines）] オプシ ョ
ンを選択します。

ご使用の電子メール セキュ リ テ ィ  アプラ イアンスがク ラスタ
化されている場合、特定のレベル（マシン、グループ、またはク ラ
スタ）に属するすべてのアプラ イアンスは、そのク ラスタ内の任
意の電子メール セキュ リ テ ィ  アプラ イアンスで集約された [ポ
リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus and 
Outbreak Quarantines）] を有効にする前にセキュ リ テ ィ管理アプ
ラ イアンスに追加する必要があ り ます。

管理対象の各電子メール セキュ リ
テ ィ  アプラ イアンスへの集約ポ リ
シー、ウイルス、アウ ト ブレイ ク隔離
サービスの追加（8-5 ページ） 

ステップ 6 変更を確定します。 —

ステップ 7 セキュ リ テ ィ管理アプラ イアンスで、電子メール セキュ リ テ ィ  
アプラ イアンスから既存のポ リ シー隔離の移行を設定します。

ポ リ シー、ウイルス、アウ ト ブレイ ク
隔離の移行の設定（8-6 ページ）
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  一元化されたポリシー、ウイルス、アウトブレイク隔離
セキュリティ管理アプライアンスでの集約ポリシー、ウイルス、および
アウトブレイク隔離のイネーブル化 

はじめる前に 

一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）の表に記載されたこの手順
の前までの手順をすべて完了して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, 
and Outbreak Quarantines）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 8 電子メール セキュ リ テ ィ  アプラ イアンスで、集約ポ リ シー、
ウイルス、およびアウ ト ブレイ ク隔離機能を有効にします。

重要：

電子メール セキュ リ テ ィ  アプラ イアンスでポ リ シー、ウイル
ス、およびアウ ト ブレイ ク隔離を設定済みの場合、隔離およびす
べてのメ ッセージの移行はこの変更を確定する とすぐに開始し
ます。

お使いの電子メール セキュ リ テ ィ  
アプラ イアンスのマニュアルの
「Centralizing Services on a Cisco 
Content Security Management 
appliance」の章の、特に次の項を参照
して ください。

• 「About Migration of Policy, Virus, 
and Outbreak Quarantines」 

• 「Centralizing Policy, Virus, and 
Outbreak Quarantines」 

ステップ 9 追加の電子メール セキュ リ テ ィ  アプラ イアンスを移行します。

一度に 1 つの移行プロセスだけしか処理できない可能性があ り
ます。前の移行が完了する前に、別の電子メール セキュ リ テ ィ  
アプラ イアンスの集約ポ リ シー、ウイルス、およびアウ ト ブレイ
ク隔離を有効にしないでください。

—

ステップ 10 必要に応じて集約隔離設定を編集します。

移行中に作成された隔離は、集約および内部隔離名が同じでも
元の内部隔離での設定ではなくデフォルト設定で作成されます。

ポ リ シー、ウイルス、アウ ト ブレイ ク
隔離の設定（8-12 ページ） 

ステップ 11 メ ッセージ フ ィルタ、コンテンツ  フ ィルタ、および DLP メ ッ
セージ アクシ ョ ンが集約隔離の名前で自動的に更新できない場
合、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのこれら
の設定を手動で更新します。

ク ラスタ設定では、フ ィルタおよびメ ッセージ  アクシ ョ ンがそ
のレベルで定義されている場合に限り、フ ィルタおよびメ ッ
セージ アクシ ョ ンは特定のレベルで自動的に更新できます。

お使いの電子メール セキュ リ ティ  ア
プライアンスのオンラ イン  ヘルプま
たはユーザ ガイ ドのメ ッセージ フ ィ
ルタ、コンテンツ  フ ィルタ、および 
DLP メ ッセージ アクシ ョ ンのついて
のマニュアルを参照して ください。

ステップ 12 （推奨）元のアプラ イアンスが使用できない場合、リ リースされ
たメ ッセージを処理するために電子メール セキュ リ テ ィ  アプ
ラ イアンスを指定します。

リ リース されたメ ッセージを処
理する代替アプラ イアンスの指
定（8-8 ページ）

ステップ 13 カスタム  ユーザ ロールに管理を委任する場合、特定の方法でア
クセスを設定する必要があ り ます。

カスタム  ユーザ ロールの集約隔離
アクセスの設定（8-9 ページ）

操作内容 詳細情報 
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ステップ 3 電子メール セキュ リ テ ィ  アプラ イアンス と通信するためインターフェイス とポー ト を次のよ
うに指定します。

• これらを変更する理由がない限り、デフォル ト の選択を受け入れます。

• 電子メール セキュ リ テ ィ  アプラ イアンスがセキュ リ テ ィ管理アプラ イアンス と同じネッ ト
ワークに存在しない場合、管理インターフェイスを使用する必要があ り ます。

• ファ イアウォールで開いたポート と同じポート を使用します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

次の作業 

一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）内の表の次のステップに戻
り ます。

管理対象の各電子メール セキュリティ  アプライアンスへの集約ポリ
シー、ウイルス、アウトブレイク隔離サービスの追加

すべての電子メール セキュ リ テ ィ  アプラ イアンスのすべての隔離の統合ビューを表示するに
は、すべての隔離を集約する前にすべての電子メール セキュ リ テ ィ  アプラ イアンスを追加する
こ と を検討して ください。

はじめる前に 

一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）の表に記載されたこ こまで
のすべての手順を完了したこ とを確認します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 このページの リ ス ト に、すでに電子メール セキュ リ テ ィ  アプラ イアンスを追加している場合
は、次の手順を実行します。

a. 電子メール セキュ リ テ ィ  アプラ イアンスの名前をク リ ッ ク します。

b. [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] 
サービスを選択します。

ステップ 3 電子メール セキュ リ テ ィ  アプラ イアンスを追加していない場合は、次の手順を実行します。

a. [メール アプラ イアンスの追加（Add Email Appliance）] をク リ ッ ク します。

b. [アプラ イアンス名（Appliance Name）] および[IP アド レス（IP Address）] テキス ト  フ ィールド
に、追加しているアプラ イアンスの管理インターフェイスのアプラ イアンス名と  IP アド レ
スを入力します。

注 [IPアド レス（IP Address）] テキス ト  フ ィールドに DNS 名を入力した場合でも、[送信
（Submit）] をク リ ッ クする と、すぐに IP アド レスに解決されます。
8-5
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 8 章      集約ポリシー、ウイルス、およびアウトブレイク隔離

  一元化されたポリシー、ウイルス、アウトブレイク隔離
c. [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] 
サービスはあらかじめ選択されています。

d. [接続の確立（Establish Connection）] をク リ ッ ク します。

e. 管理対象となるアプラ イアンスの管理者アカウン ト のユーザ名とパスワード を入力し、
[接続の確立（Establish Connection）] をク リ ッ ク します。

注 ログイン資格情報を入力する と、セキュ リ テ ィ管理アプラ イアンスから リモー ト  アプラ
イアンスへのファ イル転送のための公開 SSH キーが渡されます。ログイン資格情報は、
セキュ リ テ ィ管理アプラ イアンスには保存されません。

f. [成功（Success）] メ ッセージがページのテーブルの上に表示されるまで待機します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を有効
にする各電子メール セキュ リ テ ィ  アプラ イアンスに対してこの手順を繰り返して行って くだ
さい。

たとえば、ク ラスタ内の他のアプラ イアンスを追加します。

ステップ 6 変更を保存します。

次の作業 

一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）内の表の次のステップに戻
り ます。

ポリシー、ウイルス、アウトブレイク隔離の移行の設定 

はじめる前に 

• 一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）の表に記載されたこ こま
でのすべての手順を完了したこ とを確認します。

• 移行プロセスに関する警告や情報については、お使いの電子メール セキュ リ テ ィ  アプラ イ
アンスのマニュアルの「Centralizing Services on a Cisco Content Security Management 
appliance」の章の「About Migration of Policy, Virus, and Outbreak Quarantines」の項を参照して
ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離（Policy, Virus, 
and Outbreak Quarantines）] を選択します。

ステップ 2 [移行ウ ィザードの起動（Launch Migration Wizard）] をク リ ッ ク します。

ステップ 3 移行方法を選択します。
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ステップ 4 [次へ（Next）] をク リ ッ ク します。

ステップ 5 [自動（Automatic）] を選択した場合、次の手順に従います。

移行するポ リ シー隔離および必要なこのページの他の情報を確認します。

ウイルス、アウ ト ブレイ ク、およびファ イル分析の隔離も移行されます。

ステップ 6 [カスタム（Custom）] を選択した場合、次の手順に従います。

• すべての電子メール セキュ リ テ ィ  アプラ イアンスからの隔離を表示するか、または 1 つだ
けからの隔離を表示するかを選択するには、[隔離の表示元（Show Quarantines from）] リ ス ト
から選択肢を選択します。

• 各集約ポ リ シー隔離に移動する内部ポ リ シー隔離を選択します。

• 必要に応じて追加の集約ポ リ シー隔離を作成します。これらはデフォル ト設定にな り ます。

• 隔離名では大文字と小文字が区別されます。

• 左のテーブルに残っている隔離は移行されず、移行時に電子メール セキュ リ テ ィ  アプラ イ
アンスから削除されます。

• 右のテーブルから隔離を選択し  [集約隔離から削除（Remove from Centralized Quarantine）] を
ク リ ッ ク して隔離のマッピングを変更できます。

条件 選択項目 その他の情報 

• すべての関連する電子メール セキュ リ テ ィ  ア
プラ イアンスからのすべての既存ポ リ シー隔
離を移行する場合、

および 

• 同じ名前のポ リ シー隔離をすべての電子メー
ル セキュ リ テ ィ  アプラ イアンス上で同一の設
定にする場合、

および 

• すべての電子メール セキュ リ テ ィ  アプラ イア
ンス上で同じ名前を持つすべてのポ リ シー隔
離をこの名前を持つ単一の集約ポ リ シー隔離
にマージする場合 

自動
（Automatic）

このプロセスを使用して作
成されたすべての集約ポ リ
シー隔離は、電子メール セ
キュ リ テ ィ  アプラ イアンス
の同じ名前の隔離の設定に
関係な く、デフォル ト設定
で自動的に設定されます。

移行後にこれらの設定を更
新する必要があ り ます。

• 同じ名前のポ リ シー隔離が別の電子メール セ
キュ リ テ ィ  アプラ イアンス上で異なる設定に
なっていてこの違いを維持する場合、

または 

• 内部隔離の一部を移行し、他のすべてを削除す
る場合、

または 

• 内部隔離を異なった名前の集約隔離に移行す
る場合 

または 

• 単一の集約隔離に異なる名前の内部隔離を
マージする場合 

カスタム
（Custom） 

移行前ではな く移行中に作
成するすべての集約ポ リ
シー隔離は新しい隔離に対
するデフォル ト設定で設定
されます。

移行後にこれらの設定を更
新する必要があ り ます。
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ステップ 7 必要に応じて[次へ（Next）] をク リ ッ ク します。

ステップ 8 変更を送信し、保存します。

次の作業 

一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）内の表の次のステップに戻
り ます。

リ リースされたメ ッセージを処理する代替アプライアンスの指定

通常、メ ッセージが集約隔離から リ リースされる と き、セキュ リ テ ィ管理アプラ イアンスは最初
にそのメ ッセージを集約隔離に送信した電子メール セキュ リ テ ィ  アプラ イアンスで処理する
ためにこれを返します。

メ ッセージの発信元の電子メール セキュ リ テ ィ  アプラ イアンスが利用可能でない場合、リ リー
スされたメ ッセージを別の電子メール セキュ リ テ ィ  アプラ イアンスで処理し配信できます。こ
の目的のアプラ イアンスを指定します。

はじめる前に 

• リ リースされたメ ッセージを代替アプラ イアンスで処理して配信できそ うか確認します。た
とえば、暗号化とアンチウイルス再スキャンの設定は、プラ イマ リ  アプラ イアンスの同じ設
定と一致する必要があ り ます。

• 代替アプラ イアンスは、集約ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離に完全に設定す
る必要があ り ます。そのアプラ イアンスに関して一元化されたポ リ シー、ウイルス、アウ ト ブ
レイ ク隔離（8-3 ページ）の表の手順を実行します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 [フォールバッ クホス ト アプラ イアンスを指定（Specify Alternate Release Appliance）] ボタンをク
リ ッ ク します。

ステップ 3 電子メール セキュ リ テ ィ  アプラ イアンスを選択します。

ステップ 4 変更を送信し、保存します。

関連項目 

• 電子メール セキュ リ テ ィ  アプラ イアンスを使用できないと きのメ ッセージの リ リース
（8-9 ページ）
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カスタム ユーザ ロールの集約隔離アクセスの設定 
カスタム  ユーザ ロールを持つ管理者が電子メール セキュ リ テ ィ  アプラ イアンス上のメ ッセー
ジおよびコンテンツ  フ ィルタ内および DLP メ ッセージ アクシ ョ ン内で集約ポ リ シー隔離を指
定できるよ うにするためには、セキュ リ テ ィ管理アプラ イアンスの関連ポ リ シー隔離へのこれ
らのユーザ アクセスを許可し、セキュ リ テ ィ管理アプラ イアンスに作成するカスタム  ユーザ 
ロール名が電子メール セキュ リ テ ィ  アプラ イアンス上のものと一致する必要があ り ます。

関連項目 

• Custom Email User ロールの作成（13-7 ページ）

集約ポリシー、ウイルス、およびアウトブレイク隔離のディセーブル化 
通常、これらの集約隔離を無効にする必要がある場合は電子メール セキュ リ テ ィ  アプラ イアン
スでそれを行う必要があ り ます。

それを行った場合の影響の リ ス ト など、集約ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の無効化
の詳細については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまた
はマニュアルを参照して ください。

電子メール セキュリティ  アプライアンスを使用できないときのメ ッ
セージのリ リース 

通常、メ ッセージが集約隔離から リ リースされる と き、セキュ リ テ ィ管理アプラ イアンスは最初
にそのメ ッセージを集約隔離に送信した電子メール セキュ リ テ ィ  アプラ イアンスで処理する
ためにこれを返します。

メ ッセージの発信元の電子メール セキュ リ テ ィ  アプラ イアンスが利用可能でない場合、リ リー
ス された メ ッセージを別の電子メール セキュ リ テ ィ  アプラ イアンスで処理し配信できます。
この目的で、代替リ リース  アプラ イアンスを指定する必要があ り ます。

代替アプラ イアンスが使用できない場合、代替リ リース  アプラ イアンス と して別の電子メール 
セキュ リ テ ィ  アプラ イアンスを指定できそのアプラ イアンスがキューに入っている メ ッセージ
を処理して配信します。

電子メール セキュ リ テ ィ  アプラ イアンスへの到達に繰り返し失敗した場合アラー ト を受け取
り ます。

関連項目 

• リ リースされたメ ッセージを処理する代替アプラ イアンスの指定（8-8 ページ） 

ポリシー、ウイルス、およびアウトブレイク隔離の管理
• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離に対するディ ス ク領域の割り当て

（8-10 ページ）

• 隔離内のメ ッセージの保存期間（8-10 ページ）

• 自動的に処理される隔離メ ッセージのデフォル ト  アクシ ョ ン（8-11 ページ）

• システムが作成した隔離の設定の確認（8-12 ページ） 
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• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定（8-12 ページ）

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定の編集方法（8-14 ページ）

• ポ リ シー隔離を割り当てるフ ィルタおよびメ ッセージ  アクシ ョ ンの決定（8-14 ページ）

• ポ リ シー隔離の削除について（8-14 ページ）

• 隔離のステータス、容量、アクテ ィ ビテ ィのモニタ リ ング（8-15 ページ） 

• 隔離のディ ス ク領域の使用状況についてのアラー ト （8-16 ページ）

• ポ リ シー隔離と ロギング（8-16 ページ）

• メ ッセージ処理作業の他のユーザへの分配（8-17 ページ）

ポリシー、ウイルス、およびアウトブレイク隔離に対するディスク領域
の割り当て 

ディ ス ク領域の割り当てについては、ディ ス ク領域の管理（14-55 ページ）を参照して ください。

複数の隔離のメ ッセージは、1 つの隔離のメ ッセージと同じ容量のディ ス ク領域を消費します。

アウ ト ブレイ ク  フ ィルタ と集約隔離の両方が有効な場合、以下のよ うにな り ます。

• 内部ポ リ シー、ウイルス、アウ ト ブレイ ク隔離に割り当てられた電子メール セキュ リ テ ィ  ア
プラ イアンスのすべてのディ ス ク領域が、アウ ト ブレイ ク  ルールが更新されるたびにこれ
らのメ ッセージをスキャンするために、アウ ト ブレイ ク隔離内のメ ッセージのコピーを保留
するために代わって使用されます。

• 特定の管理対象電子メール セキュ リ テ ィ  アプラ イアンスから隔離された、アウ ト ブレイ ク
隔離内のメ ッセージに使用できるセキュ リ テ ィ管理アプラ イアンスのディ ス ク領域は、その
電子メール セキュ リ テ ィ  アプラ イアンスで隔離メ ッセージに使用できるディ ス ク領域の量
によって制限される場合があ り ます。

• この状況の詳細については、隔離内のメ ッセージの保存期間（8-10 ページ）を参照して くだ
さい。

関連項目 

• 隔離のステータス、容量、アクテ ィ ビテ ィのモニタ リ ング（8-15 ページ）

• 隔離のディ ス ク領域の使用状況についてのアラー ト （8-16 ページ） 

• 隔離内のメ ッセージの保存期間（8-10 ページ）

隔離内のメ ッセージの保存期間 
メ ッセージは次のタイ ミ ングで隔離から自動的に削除されます。

• 通常の期限切れ：隔離エ リ ア内のメ ッセージが設定された保存期間を満了する場合です。各
隔離エ リ アのメ ッセージの保存期間を指定します。各メ ッセージには、それぞれ独自の有効
期限があ り、隔離の リ ス ト に表示されます。この ト ピ ッ クで説明される別の状況が発生しな
ければ、メ ッセージは指定された時間が経過するまで保管されます。

注 アウ ト ブレイ ク  フ ィルタ隔離エ リ アでのメ ッセージの通常の保存期間は、アウ ト ブ
レイ ク隔離ではな く各メールの アウ ト ブレイ ク  フ ィルタ  セクシ ョ ンで設定します。
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• 早期の期限切れ：設定した保存期間に到達する前にメ ッセージが隔離エ リ アから強制的に削
除される場合です。これは次の場合に発生する可能性があ り ます。

– ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離に対するディ ス ク領域の割り当て
（8-10 ページ）で定義した、すべての隔離エ リ アのサイズ制限に達する。

サイズ制限に到達する と、隔離に関係な く、古いメ ッセージから処理されます。すべての
隔離エ リ アのサイズがサイズ制限未満に戻るまで、各メ ッセージに対してデフォル ト  ア
クシ ョ ンが実行されます。このポ リ シーは、先入れ先出し（FIFO）です。複数の隔離のメ ッ
セージは、最新の有効期限に基づいて期限切れにな り ます。

（任意）ディ ス ク容量不足による リ リースまたは削除から除外するよ うに、個々の隔離を
設定できます。除外するよ うにすべての隔離を設定して、ディ ス ク領域が満杯になった
場合、セキュ リ テ ィ管理アプラ イアンスの領域が利用可能になるまでメ ッセージは電子
メール セキュ リ テ ィ  アプラ イアンスに保持されます。

セキュ リ テ ィ管理アプラ イアンスはメ ッセージをスキャンしないため、集約アウ ト ブレ
イ ク隔離内の各メ ッセージのコピーは、最初にメ ッセージを処理した電子メール セキュ
リ テ ィ  アプラ イアンスに保存されます。これによって電子メール セキュ リ テ ィ  アプラ
イアンスはアウ ト ブレイ ク  フ ィルタ  ルールが更新されるたびに隔離されている メ ッ
セージを再スキャンし、も う脅威とは見なされないメ ッセージをセキュ リ テ ィ管理アプ
ラ イアンスに伝える こ とができます。アウ ト ブレイ ク隔離の両方のコピーは同時にメ ッ
セージの同じセッ ト を保持する必要があ り ます。したがって、電子メール セキュ リ テ ィ  
アプラ イアンスのディ ス ク領域に空きがな くなる とい う まれな状況では、両方のアプラ
イアンスのアウ ト ブレイ ク隔離内のメ ッセージのコピーは集約隔離にまだ領域がある
場合でも、早く期限切れとな り ます。

ディ ス ク容量のマイルス トーンについてアラー ト が送信されます。隔離のディ ス ク領域
の使用状況についてのアラー ト （8-16 ページ）を参照して ください。

– まだメ ッセージを保持している隔離を削除します。

メ ッセージが隔離から自動的に削除される場合、デフォル ト  アクシ ョ ンがメ ッセージに対して
実行されます。自動的に処理される隔離メ ッセージのデフォル ト  アクシ ョ ン（8-11 ページ）を参
照して ください。

注 前述のシナリ オに加えて、スキャン操作の結果に基づいて、メ ッセージを隔離から自動的に削除
できます（アウ ト ブレイ ク  フ ィルタまたはファ イル分析）。

保存期間への時間調整の影響 

• サマータイム とアプラ イアンスのタ イムゾーンの変更は保存期間に影響しません。

• 隔離の保存期間を変更する と、新しいメ ッセージにだけ新しい有効期限が適用されます。

• システム  ク ロ ッ クを変更する と、以前期限切れになるはずだったメ ッセージが次の最も適
切な時間に期限切れにな り ます。

• システム  ク ロ ッ クの変更は期限切れの処理中のメ ッセージには適用されません。

自動的に処理される隔離メ ッセージのデフォルト  アクシ ョ ン 
デフォル ト  アクシ ョ ンは、隔離内のメ ッセージの保存期間（8-10 ページ）に記述されるいずれか
の状況が発生した場合、ポ リ シー、ウイルス、アウ ト ブレイ ク隔離エ リ ア内のメ ッセージに対し
て実行されます。
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2 つの主要なデフォル ト  アクシ ョ ンがあ り ます。

• [削除（Delete）]： メ ッセージが削除されます。

• [ リ リース（Release）]： メ ッセージが解放されて配信されます。

メ ッセージの リ リース時に、脅威に対する再スキャンが実行される場合があ り ます。詳細に
ついては、隔離されたメ ッセージの再スキャンについて（8-24 ページ）を参照して ください。

さ らに、予定される保存期間よ り も前に リ リースされる メ ッセージには、X-Header の追加な
どの操作が行われる場合があ り ます。詳細については、ポ リ シー、ウイルス、アウ ト ブレイ ク
隔離の設定（8-12 ページ）を参照して ください。

集約隔離から リ リースされたメ ッセージは、処理のために発生元の電子メール セキュ リ
テ ィ  アプラ イアンスに返されます。

システムが作成した隔離の設定の確認 
隔離を使用する前に、未分類隔離などのデフォル ト の隔離設定をカスタマイズします。

関連項目 

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定（8-12 ページ）

ポリシー、ウイルス、アウトブレイク隔離の設定 

はじめる前に 

• 既存の隔離を編集する場合は、ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定の編集方法
（8-14 ページ）を参照して ください。

• 保存期間やデフォル ト  アクシ ョ ンなど、隔離エ リ ア内のメ ッセージが自動的に管理される
方法を確認します。隔離内のメ ッセージの保存期間（8-10 ページ）および 自動的に処理され
る隔離メ ッセージのデフォル ト  アクシ ョ ン（8-11 ページ）を参照して ください。

• 各隔離エ リ アにアクセスできるユーザを決め、ユーザおよびカスタム  ユーザ ロールを適宜
作成します。詳細は、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離にアクセスできるユー
ザ グループ（8-17 ページ）を参照して ください。

手順 

ステップ 1 [メール（Email）] > [メ ッセージの隔離（Message Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト
ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択します。

ステップ 2 次のいずれかを実行します。

• [ポ リ シー隔離の追加（Add Policy Quarantine）] をク リ ッ ク します。

• 編集する隔離をク リ ッ ク します。

ステップ 3 情報を入力します。

次の点を考慮して ください。

• ファ イル分析隔離の保存期間をデフォル ト の 1 時間から変更する こ とは推奨されません。

• 隔離ディ ス ク領域が一杯になった場合でも、指定した保存期間の終了前にこの隔離メ ッセー
ジを処理された く ない場合、[メ ッセージに対してデフォル ト のアクシ ョ ンを適用して空き
容量を増やす（Free up space by applying default action on messages upon space overflow）] の選
択を解除します。
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このオプシ ョ ンはすべての隔離に対して選択しないで ください。システムは、少な く と も  
1 つの隔離エ リ アから メ ッセージを削除して、領域を確保する必要があ り ます。

• デフォル ト  アクシ ョ ン と して [ リ リース（Release）] を選択する と、保存期間が経過する前に
リ リースされる メ ッセージに適用される追加のアクシ ョ ンを指定できます。

ステップ 4 この隔離エ リ アにアクセス可能なユーザを指定して ください。

ステップ 5 変更を送信し、保存します。

次の作業 

• まだ電子メール セキュ リ テ ィ  アプラ イアンスから隔離を移行していない場合、次の手順に
従います。

移行処理の一部と してこれらの隔離を メ ッセージ  フ ィルタやコンテンツ  フ ィルタおよび 
DLP メ ッセージ アクシ ョ ンに割り当てます。

オプシ ョ ン  情報 

件名の変更（Modify Subject） 追加するテキス ト を入力し、そのテキス ト を元のメ ッセージの
件名の前と後ろのどちらに追加するかを選択します。

たとえば、受信者に不適切なコンテンツを含む可能性がある
メ ッセージである こ と を警告します。

注 非 ASCII 文字を含む件名を正し く表示するために、件名は 
RFC 2047 に従って表記されている必要があ り ます。

X-Header を追加
（Add X-Header）

X-Header ではメ ッセージで実行されたアクシ ョ ンを記録できま
す。これはたとえば、特定のメ ッセージが配信された理由につい
ての照会を処理する際に役立つ場合があ り ます。

名前と値を入力します。

例：

Name =Inappropriate-release-early 

Value = True 

添付ファ イルの削除
（Strip Attachments）

添付ファ イルを削除する と、このよ う なファ イル中に存在する
可能性のあるウイルスから保護します。

ユーザ 情報

ローカル ユーザ ローカル ユーザ リ ス ト には、隔離エ リ アにアクセスできるロールを持
つユーザだけが含まれます。

すべての管理者は隔離にすべてのアクセス権限を持つため、リ ス ト では
管理者権限を持つユーザを除外します。

外部認証された
ユーザ 

外部認証を設定する必要があ り ます。

カスタム  ユーザ 
ロール 

このオプシ ョ ンは、隔離へのアクセス権限を持つ少な く と も  1 つのカス
タム  ユーザ ロールを作成している場合にのみ表示されます。
8-13
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 8 章      集約ポリシー、ウイルス、およびアウトブレイク隔離

  ポリシー、ウイルス、およびアウトブレイク隔離の管理
• すでに集約隔離に移行した場合は、次の手順に従います。

お使いの電子メール セキュ リ テ ィ  アプラ イアンスに隔離にメ ッセージを移動する メ ッセー
ジ フ ィルタやコンテンツ  フ ィルタおよび DLP メ ッセージ アクシ ョ ンがある こ と を確認し
ます。電子メール セキュ リ テ ィ  アプラ イアンスのユーザ ガイ ド またはオンラ イン  ヘルプを
参照して ください。

ポリシー、ウイルス、アウトブレイク隔離の設定の編集方法 

注 • 隔離の名前は変更できません。

• 保存期間への時間調整の影響（8-11 ページ）も参照して ください。

隔離の設定を変更するには、[メール（Email）] > [メ ッセージの隔離（Message Quarantine）] > [ポ リ
シー、ウ イルスおよびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し、
隔離の名前をク リ ッ ク します。

ポリシー隔離を割り当てるフ ィルタおよびメ ッセージ  アクシ ョ ン
の決定 

ポ リ シー隔離に関連付けられたメ ッセージ フ ィルタ、コンテンツ  フ ィルタ、データ損失の防止
（DLP）メ ッセージ アクシ ョ ン、DMARC 検証プロファ イル、およびそれぞれが設定されている  電
子メール セキュ リ テ ィ  アプラ イアンスを表示できます。

手順 

ステップ 1 [メール（Email）] > [メ ッセージの隔離（Message Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト
ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] をク リ ッ ク します。

ステップ 2 確認するポ リ シー隔離の名前をク リ ッ ク します。

ステップ 3 ページの下部までスク ロールし、[関連付けられたメ ッセージフ ィルタ /コンテンツ  フ ィルタ
/DLP メ ッセージアクシ ョ ン（Associated Message Filters/Content Filters/DLP Message Actions）] を
照会します。

ポリシー隔離の削除について 
• ポ リ シー隔離を削除する前に、アクテ ィブなフ ィルタまたはメ ッセージ  アクシ ョ ン と関連

付けられているかど うかを確認します。ポ リ シー隔離を割り当てるフ ィルタおよびメ ッセー
ジ アクシ ョ ンの決定（8-14 ページ）を参照して ください。

• フ ィルタまたはメ ッセージ アクシ ョ ンに割り当てられている場合でも、ポ リ シー隔離を削
除できます。
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• 空でない隔離を削除する場合、ディ スクがいっぱいになった際にメ ッセージを削除しないオ
プシ ョ ンを選択した場合でも、隔離で定義されたデフォルト  アクシ ョ ンはすべてのメ ッセー
ジに適用されます。自動的に処理される隔離メ ッセージのデフォル ト  アクシ ョ ン（8-11 ペー
ジ）を参照して ください。

• フ ィルタまたはメ ッセージ アクシ ョ ン と関連付けられた隔離を削除した後、フ ィルタまた
はメ ッセージ アクシ ョ ンによ り隔離されたメ ッセージは未分類隔離に送られます。隔離を
削除する前に、未分類隔離のデフォル ト設定をカスタマイズする必要があ り ます。

• 未分類隔離は削除できません。

隔離のステータス、容量、アクティビティのモニタリング 

内容 操作内容 

すべての非スパム隔離に割り当て
られている領域の合計 

[管理アプラ イアンス（Management Appliance）] > [集約管
理サービス（Centralized Services）] > [ポ リ シー、ウイルス
およびアウ ト ブレイ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択し、ページの最初のセクシ ョ ンで確
認します。

割り当てを変更するには、ディ ス ク領域の管理
（14-55 ページ）を参照して ください。

スパム隔離以外のすべての隔離で
現在使用できる領域 

[メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、テーブルの下を確認します。

すべての隔離によって現在使用さ
れている合計容量 

[管理アプラ イアンス（Management Appliance）] > [集約管
理サービス（Centralized Services）] > [システム  ステータ
ス（System Status）] を選択します。

現在各隔離に使用されている容量 [メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、隔離名をク リ ッ ク して、テーブルの隔離名のすぐ下に
ある行でこの情報を確認します。

現在すべての隔離にある メ ッセー
ジの総数 

[管理アプラ イアンス（Management Appliance）] > [集約管
理サービス（Centralized Services）] > [システム  ステータ
ス（System Status）] を選択します。

現在各隔離にある メ ッセージ数 [メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、テーブルのその隔離の行を確認します。

すべての隔離による総 CPU 使用率 [管理アプラ イアンス（Management Appliance）] > [集約管
理サービス（Centralized Services）] > [システム  ステータ
ス（System Status）] を選択して [システム情報（System 
Information）] セクシ ョ ンで確認します。

最後のメ ッセージが各隔離に送信
された日時（ポ リ シー隔離間の移動
を除く ）

[メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、テーブルのその隔離の行を確認します。
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隔離のディスク領域の使用状況についてのアラート  
ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離エ リ アの合計容量が 75% 以上、85% 以上および 
95% 以上になる と、アラー ト が送信されます。このチェ ッ クは、メ ッセージが隔離エ リ アに入れ
られたと きに実行されます。たとえば、メ ッセージが隔離に追加されたと きにそのサイズが合計
容量の 75% 以上に増加する と、アラー ト が送信されます。

アラー ト の詳細については、アラー ト の管理（14-36 ページ）を参照して ください。

ポリシー隔離とロギング

AsyncOS によ り、隔離されるすべてのメ ッセージが個別にロギングされます。

Info: MID 482 quarantined to "Policy" (message filter:policy_violation)

括弧内には、メ ッセージを隔離させたメ ッセージ フ ィルタまたはアウ ト ブレイ ク  フ ィルタ機能
のルールが出力されます。メ ッセージが入れられる隔離ごとに独立したログ  エン ト リが生成さ
れます。

また、AsyncOS によ り、隔離エ リ アから除去される メ ッセージも個別にロギングされます。

Info: MID 483 released from quarantine "Policy" (queue full) 

Info: MID 484 deleted from quarantine "Anti-Virus" (expired) 

メ ッセージがすべての隔離エ リ アから除去され、完全に削除されるか、配信用にスケジュールさ
れる と、それらのメ ッセージはシステムによって次のよ うに個別にロギングされます。

Info: MID 483 released from all quarantines 

Info: MID 484 deleted from all quarantines 

メ ッセージが再注入される と、新しいメ ッセージ ID（MID）を持つ新しいメ ッセージ オブジェ ク
ト がシステムによって作成されます。これは、次のよ うに新しい MID「by 行」がある既存のログ  
メ ッセージを使用してロギングされます。

Info: MID 483 rewritten to 513 by System Quarantine

ポ リ シー隔離が作成された日時 [メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、隔離名をク リ ッ ク して、テーブルの隔離名のすぐ下に
ある行でこの情報を確認します。

作成日および作成者の名前は、システムが作成した隔離
では使用できません。

ポ リ シー隔離の作成者の名前 

ポ リ シー隔離に関連付けられた
フ ィルタおよびメ ッセージ アク
シ ョ ン  

ポ リ シー隔離を割り当てるフ ィルタおよびメ ッセージ 
アクシ ョ ンの決定（8-14 ページ）を参照して ください。

内容 操作内容 
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  ポリシー、ウイルス、およびアウトブレイク隔離の管理
メ ッセージ処理作業の他のユーザへの分配 
メ ッセージの処理および確認タス クを、他の管理者ユーザへ分配する こ とができます。次に例を
示します。

• 人事部門のチームはポ リ シー隔離の確認と管理ができます。

• 法務部門のチームは Confidential Material 隔離を管理できます。

隔離の設定を指定する際に、これらのユーザにアクセス権限を割り当てます。隔離にユーザを追
加するには、追加するユーザがすでに存在している必要があ り ます。

各ユーザは、すべてまたは一部の隔離にアクセスできるよ うにする こ と も、まった く アクセスで
きないよ うにする こ と もできます。隔離の閲覧を許可されていないユーザに対しては、GUI また
は CLI の隔離の リ ス ト表示のどの場所でも、その隔離の存在は一切表示されません。

関連項目 

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離にアクセスできるユーザ グループ
（8-17 ページ）

• 第 13 章「管理タス クの分散」

ポリシー、ウイルス、およびアウトブレイク隔離にアクセスできるユーザ グループ 

管理ユーザに隔離へのアクセスを許可した場合、実行できるアクシ ョ ンはそれぞれのユーザ グ
ループごとに異な り ます。

• 管理者または電子メール管理者グループのユーザは、隔離の作成、設定、削除、および集約が
でき、隔離メ ッセージを管理できます。

• オペレータ、ゲス ト 、読み込み専用オペレータ、およびヘルプ デスク  ユーザ グループに属す
るユーザに加え、隔離管理権限を持つカスタム  ユーザ ロールのユーザは、隔離エ リ ア内の
メ ッセージの検索、閲覧および処理が可能ですが、隔離の設定変更、作成、削除、または集約は
できません。各隔離にどのユーザがアクセスできるかを指定します。

• Technicians グループに属するユーザは隔離にアクセスできません。

また、メ ッセージ  ト ラ ッキングおよびデータ消失防止など、関連機能のアクセス権限によって、
[隔離（Quarantine）] ページで管理ユーザに表示されるオプシ ョ ンおよび情報が変わり ます。たと
えば、メ ッセージ ト ラ ッキングにアクセスできないユーザの場合、そのユーザにはメ ッセージ  
ト ラ ッキング  隔離されたメ ッセージに関する情報が表示されません。

注 セキュ リ テ ィ管理アプラ イアンスに設定されたカスタム  ユーザ ロールがフ ィルタおよび DLP 
メ ッセージ アクシ ョ ンのポ リ シー隔離を指定できるよ うにするには、カスタム  ユーザ ロールの
集約隔離アクセスの設定（8-9 ページ）を参照して ください。

エン ド  ユーザにはポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離に対する閲覧権限とアクセス
権限はあ り ません。
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  ポリシー、ウイルス、またはアウトブレイク隔離のメ ッセージの操作
ポリシー、ウイルス、またはアウトブレイク隔離のメ ッ
セージの操作

関連項目

• 隔離エ リ ア内のメ ッセージの表示（8-18 ページ） 

• ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離のメ ッセージの検索（8-19 ページ）

• 隔離内のメ ッセージの手動による処理（8-20 ページ）

• 複数の隔離エ リ アにある メ ッセージ（8-21 ページ）

• メ ッセージの詳細およびメ ッセージ コンテンツの表示（8-22 ページ）

• 隔離されたメ ッセージの再スキャンについて（8-24 ページ）

• アウ ト ブレイ ク隔離（8-24 ページ）

隔離エリア内のメ ッセージの表示 

目的 操作内容 

隔離エ リ アのすべてのメ ッセージ
を表示する

[メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し
ます。

表の関連する隔離の行で、[メ ッセージ（Messages）] 列の
青い番号をク リ ッ ク します。

アウ ト ブレイ ク隔離エ リ アのメ ッ
セージを表示する  

• [メール（Email）] > [メ ッセージの隔離（Message 
Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト ブレ
イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を
選択します。

表の関連する隔離の行で、[メ ッセージ（Messages）] 
列の青い番号をク リ ッ ク します。

• [ルールサマ リー管理（Manage by Rule Summary）] 
リ ンク（8-25 ページ）を参照して ください。

隔離エ リ アのメ ッセージの リ ス ト
内で移動する

[前へ（Previous）]、[次へ（Next）]、ページ番号または二重
矢印の リ ンクをク リ ッ ク します。二重矢印を使用する
と、リ ス ト の先頭（[<<]）または最後（[>>]）のページに移
動します。

隔離エ リ アのメ ッセージの リ ス ト
をソー トする

カラム見出しをク リ ッ ク します（カラムに複数の項目が
含まれる場合と  [その他の隔離（In other quarantines）] カ
ラムを除く ）。

テーブル カラムのサイズを変更する  カラム見出し間の境界線を ド ラ ッグします。

メ ッセージの隔離の原因となるコ
ンテンツを表示する  

一致した内容の表示（8-22 ページ）を参照して ください。
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関連項目

• 隔離されたメ ッセージおよび国際文字セッ ト （8-19 ページ）

隔離されたメ ッセージおよび国際文字セッ ト

メ ッセージの件名に国際文字セッ ト （2 バイ ト 、可変長、および非 ASCII の符号化）の文字が含ま
れる場合、[ポ リ シー隔離（Policy Quarantine）] ページでは、非 ASCII 文字の件名行が復号化された
形式で表示されます。

ポリシー、ウイルスおよびアウトブレイク隔離のメ ッセージの検索 

注 • ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離の検索では、スパム隔離メ ッセージは見つか
り ません。

• ユーザは、アクセスできる隔離メ ッセージだけを検索および表示する こ とができます。

手順 

ステップ 1 [メール（Email）] > [メ ッセージの隔離（Message Quarantine）] > [ポ リ シー、ウイルスおよびアウ ト
ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択します。

ステップ 2 [隔離全体を検索（Search Across Quarantines）] ボタンをク リ ッ ク します。

ヒン ト アウ ト ブレイ ク隔離に対して、各アウ ト ブレイ ク  ルールによって隔離されたすべての
メ ッセージも検索できます。アウ ト ブレイ ク  テーブル行で [ルール サマ リーによる管
理（anage by Rule Summary）] リ ンクをク リ ッ ク します

ステップ 3 検索する隔離を選択します。

ステップ 4 （任意）他の検索条件を入力します。

• [エンベロープ送信者（Envelope Sender）] および [エンベロープ受信者（Envelope Recipient）] 
には任意の文字を入力できます。エン ト リの検証は実行されません。

• 検索結果には、指定した条件のすべてに一致する メ ッセージだけが含まれます。た とえば、
[エンベロープ受信者（Envelope Recipient）] および [件名（Subject）] を指定した場合は、[エン
ベロープ受信者（Envelope Recipient）] および [件名（Subject）] に指定された単語の両方に一
致する メ ッセージだけが返されます。

次の作業 

これらの検索結果は、隔離の リ ス ト を使用するのと同様に使用できます。詳細については、隔離
内のメ ッセージの手動による処理（8-20 ページ）を参照して ください。
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隔離内のメ ッセージの手動による処理

手動でメ ッセージを処理する場合は、[メ ッセージ アクシ ョ ン（Message Actions）] ページから
メ ッセージのメ ッセージ アクシ ョ ンを手動で選択します。

注 RSA Enterprise Manager を使用する展開では、セキュ リ テ ィ管理アプラ イアンスまたは Enterprise 
Manager で隔離されたメ ッセージを表示できますが、メ ッセージでアクシ ョ ンを行う ためには 
Enterprise Manager を使用する必要があ り ます。Enterprise Manager の詳細については、電子メー
ル セキュ リ テ ィ  アプラ イアンスのマニュアルの「Data Loss Prevention」の章を参照し ください。

メ ッセージで次の処理を実行する こ とができます。

• 削除 

• リ リース

• 隔離エ リ アで予定していた終了の遅延

• 指定した電子メール アド レスにメ ッセージのコピーを送信する  

• ある隔離エ リ アから別の隔離エ リ アにメ ッセージを移動する  

通常、次の実行時に表示された リ ス ト のメ ッセージに処理を行う こ とができます。ただし、すべ
ての状況ですべてのアクシ ョ ンが使用できるわけではあ り ません。

• [メール（Email）] > [メ ッセージの隔離（Message Quarantine）] > [ポ リ シー、ウイルスおよびア
ウ ト ブレイ ク隔離（Policy, Virus, and Outbreak Quarantines）] ページの隔離の リ ス ト から、隔離
内のメ ッセージ数をク リ ッ ク します。

• [隔離全体を検索（Search Across Quarantines）] をク リ ッ ク します。

• 隔離の名前をク リ ッ ク し、隔離内を検索します。

次の手順で、これらの操作を複数のメ ッセージで同時に実行できます。

• メ ッセージ リ ス ト の上部の選択リ ス ト からオプシ ョ ンを選択する。

• ページの各メ ッセージの横のチェ ッ クボッ ク スを選択する。

• メ ッセージ リ ス ト の上部のテーブル見出しでチェ ッ クボッ ク スを選択する。これは画面に
表示されているすべてのメ ッセージにアクシ ョ ンを適用されます。他のページのメ ッセージ
は影響を受けません。

その他のオプシ ョ ンもアウ トブレイ ク隔離エリ アのメ ッセージに利用可能です。電子メール セ
キュ リ ティ  アプライアンスのオンライン ヘルプまたはユーザ ガイ ドで、「Outbreak Filters」の章の [
ルールサマ リー管理（Manage by Rule Summary）] ビューについての情報を参照してください。 

関連項目 

• メ ッセージのコピーの送信（8-21 ページ）

• ポ リ シー隔離エ リ ア間のメ ッセージの移動について（8-21 ページ）

• 複数の隔離エ リ アにある メ ッセージ（8-21 ページ）

• 自動的に処理される隔離メ ッセージのデフォル ト  アクシ ョ ン（8-11 ページ） 
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メ ッセージのコピーの送信

メ ッセージのコピーは、Administrators グループに属しているユーザだけが送信できます。

メ ッセージのコピーを送信するには、[コピーの送信先:（Send Copy To:）] フ ィールドに電子メー
ル アドレスを入力し、[送信（Submit）] をク リ ッ ク します。メ ッセージのコピーを送信しても、その
メ ッセージに対してその他のアクシ ョ ンが実行される こ とはあ り ません。

ポリシー隔離エリア間のメ ッセージの移動について 

1 つのアプラ イアンス上で、1 つのポ リ シー隔離から別のポ リ シー隔離へ手動でメ ッセージを移
動できます。

別の隔離にメ ッセージを移動する場合次のよ うにな り ます。

• 有効期限は変わり ません。メ ッセージは、元の隔離の保持期限が適応されます。

• 一致したコンテンツおよび他の関連情報を含め、メ ッセージが隔離された理由は変更されま
せん。

• ある メ ッセージが複数の隔離にあ り、すでにメ ッセージのコピーを保持している場所にメ ッ
セージを移動した場合、移動したメ ッセージのコピーの有効期限および隔離の理由は、移動
先の隔離エ リ アに元からある メ ッセージのコピーを上書きします。

複数の隔離エリアにあるメ ッセージ 
メ ッセージが他の 1 つ以上の隔離エ リ ア内にも存在する場合、他の隔離エ リ アへのアクセス権
限があるかど うかにかかわらず、隔離メ ッセージ リ ス ト の [その他の隔離（In other quarantines）] 
カラムに [はい（Yes）] と表示されます。

複数の隔離エ リ アにある メ ッセージ 

• メ ッセージが存在するすべての隔離エ リ アから解放されるまで、配信されません。特定の隔
離エ リ アから削除されても、配信されません。

• メ ッセージが存在するすべての隔離エ リ アから削除または解放されるまで、どの隔離エ リ ア
から も削除されません。

メ ッセージを解放しよ う とするユーザはそれらのメ ッセージが存在する隔離の一部にしかアク
セスできない場合があるため、次のルールが適用されます。

• メ ッセージは、自身が存在するすべての隔離エ リ アから解放されるまで、どの隔離エ リ アか
ら も解放されません。

• メ ッセージは、いずれかの隔離エ リ ア内で削除済みとマーク される と、他の隔離エ リ アから
も配信できな くな り ます。（ただし、解放はできます）。

メ ッセージが複数の隔離エ リ ア内にキューイングされ、ユーザがその う ちの 1 つまたは複数の
隔離にアクセスできない場合は、次のこ とが起こ り ます。

• ユーザは、ユーザがアクセスできる各隔離についてそのメ ッセージが存在するかど うか通知
されます。

• GUI は、ユーザがアクセスできる隔離のスケジュールされた保存期間の終了日時のみを表示
します。（同じ メ ッセージに対して、隔離ごとに別々の終了日時が存在します）。

• ユーザは、そのメ ッセージを保管している他の隔離の名前を知ら されません。

• ユーザには、一致したコンテンツでアクセスできない隔離エ リ アにメ ッセージが格納されて
いる ものは表示されません。
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• メ ッセージの解放は、ユーザがアクセスできるキューにだけ効果があ り ます。

• ユーザがアクセスできない他の隔離エ リ アにも メ ッセージがキューイングされている場合、
残りの隔離にアクセスできるユーザによって処理されるまで（あるいは早期または通常の期
限切れによって「正常に」メ ッセージが解放されるまで）、そのメ ッセージは変更されずに隔
離エ リ ア内に残り ます。

メ ッセージの詳細およびメ ッセージ コンテンツの表示

メ ッセージの内容を表示した り、[隔離されたメ ッセージ（Quarantined Message）] ページにアクセ
スした りするには、メ ッセージの件名行をク リ ッ ク します。

[隔離されたメ ッセージ（Quarantined Message）] には、[隔離の詳細（Quarantine Details）] と  [メ ッ
セージの詳細（Message Details）] の 2 つのセクシ ョ ンがあ り ます。

[隔離されたメ ッセージ（Quarantined Message）] ページから、メ ッセージを読んだり、メ ッセージ 
アクシ ョ ンを選択した り、メ ッセージのコピーを送信した り、できます。また、メ ッセージが隔離
エ リ アから解放される と きに Encrypt on Delivery フ ィルタ  アクシ ョ ンによって暗号化されるか
ど うかを確認する こ と もできます。

[ メ ッセージの詳細（Message Details）] セクシ ョ ンには、メ ッセージ本文、メ ッセージ  ヘッダー、
および添付ファ イルが表示されます。メ ッセージ本文は最初の 100 KB だけが表示されます。
メ ッセージがそれよ り も長い場合は、最初の 100 KB が表示され、その後に省略記号（...）が続きま
す。実際のメ ッセージが切り捨てられる こ とはあ り ません。この処置は表示目的のためだけに行
われます。[メ ッセージの詳細（Message Details）] の下部にある  [メ ッセージ部分（Message Parts）] 
セクシ ョ ン内の [メ ッセージ本文（message body）] をク リ ッ クする こ とによ り、メ ッセージ本文
をダウンロードできます。また、添付ファ イルのファ イル名をク リ ッ クする こ とによ り、メ ッ
セージの添付ファ イルをダウンロードする こ と もできます。

ウイルスの含まれる メ ッセージを表示する場合、ご使用のコンピュータにデスク ト ップ アンチ
ウイルス  ソフ ト ウェアがインス トールされている と、そのアンチウイルス  ソフ ト ウェアから、
ウ イルスが検出されたと警告される場合があ り ます。これは、ご使用のコンピュータに対して脅
威ではないため、無視しても問題あ り ません。

メ ッセージについてさ らに詳細な情報を表示するには、[メ ッセージ ト ラ ッキング（Message 
Tracking）] リ ンクをク リ ッ ク します。

注 特別なアウ ト ブレイ ク隔離の場合、追加の機能を利用できます。アウ ト ブレイ ク隔離（8-24 ペー
ジ）を参照して ください。

関連項目

• 一致した内容の表示（8-22 ページ）

• 添付ファ イルのダウンロード（8-24 ページ）

一致した内容の表示 

Attachment Content 条件、Message Body または Attachment 条件、Message 本文条件、または 
Attachment 内容条件と一致する メ ッセージに対して隔離アクシ ョ ンを設定した場合、隔離され
たメ ッセージ内の一致した内容を表示できます。メ ッセージ本文を表示する場合、DLP ポ リ シー
違反の一致を除き、一致した内容が黄色で強調表示されます。また、$MatchedContent アクシ ョ ン
変数を使用して、メ ッセージの一致した内容やコンテンツ  フ ィルタの一致を メ ッセージの件名
に含める こ と もできます。
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一致した内容が添付ファ イルに含まれる場合は、その判定結果が DLP ポ リ シー違反、コンテンツ  
フ ィルタ条件、メ ッセージ フ ィルタ条件、または画像解析のいずれによる ものかに関係な く、添
付ファ イルの内容がその隔離理由と と もに表示されます。

メ ッセージ フ ィルタまたはコンテンツ  フ ィルタのルールを ト リ ガーしたローカル隔離内の
メ ッセージを表示する と、フ ィルタ  アクシ ョ ンを実際には ト リ ガーしなかった内容が（フ ィルタ  
アクシ ョ ンを ト リ ガーした内容と と もに）GUI で表示される こ とがあ り ます。GUI の表示は、該
当コンテンツを特定するための目安と して使用する もので、該当コンテンツの完全な リ ス ト で
ある とは限り ません。この現象が発生するのは、GUI でコンテンツの照合に使用しているロジッ
クがフ ィルタ と比べて厳密でないためです。この問題はメ ッセージ本文での検索についてのみ
発生します。メ ッセージの各パート内の一致文字列をそれに対応するフ ィルタ  ルールと と もに
一覧表示するテーブルは正し く表示されます。

図 8-1 ポリシー隔離エリア内で表示された一致内容
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添付ファイルのダウンロード  

[メ ッセージ部分（Message Parts）] または [一致した内容（Matched Content）] セクシ ョ ン内の添付
ファ イルのファ イル名をク リ ッ クする こ とによ り、メ ッセージの添付ファ イルをダウンロード
できます。AsyncOS から、未知の送信元からの添付ファ イルにはウイルスが含まれる可能性があ
る こ と を示す警告が表示され、続行するかど うか尋ねられます。ウイルスが含まれる可能性があ
る添付ファ イルは、ユーザ自身の自己責任においてダウンロード して ください。[メ ッセージ部分
（Message Parts）] セクシ ョ ン内の [メ ッセージ本文（message body）] をク リ ッ クする こ とによ り、メ ッ
セージ本文をダウンロードする こ と もできます。

隔離されたメ ッセージの再スキャンについて 
隔離されたすべてのキューから メ ッセージが解放される と き、アプラ イアンスおよび最初に
メ ッセージを隔離したメール ポ リ シーでイネーブルにされている機能によって、次の再スキャ
ンが発生します。

• ポ リ シーおよびウイルス隔離から解放される メ ッセージはアンチウイルス  エンジンによっ
て再スキャンされます。

• アウ ト ブレイ ク隔離エ リ アから解放されたメ ッセージは、アンチスパムおよびアンチウイル
ス  エンジンによって再スキャンされます。（アウ ト ブレイ ク隔離中のメ ッセージの再スキャ
ンの詳細については、電子メール セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたは
ユーザ ガイ ドの「Outbreak Filters」の章を参照して ください）。

• ファ イル分析隔離から解放される メ ッセージは、脅威に対する再スキャンが実行されます。

• 添付ファ イルを含むメ ッセージは、ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離から解放
される と きにファ イル レピュテーシ ョ ン  サービスによって再スキャンされます。

再スキャン時に、判定結果が前回そのメ ッセージを処理したと きの判定結果と一致する場合、
そのメ ッセージは再隔離されません。逆に、判定が異なる と、そのメ ッセージは別の隔離に送信
される可能性があ り ます。

原理的に、メ ッセージの隔離が無限に繰り返される こ とはないよ うになっています。たとえば、
メ ッセージが暗号化されていて、その結果、Virus 隔離に送信される と します。管理者がそのメ ッ
セージを解放しても、アンチウイルス  エンジンはまだそのメ ッセージを復号化できません。しか
し、そのメ ッセージは再隔離されない必要があ り ます。再隔離される とループ状態とな り、その
メ ッセージは隔離エ リ アからまった く解放されな くな り ます。2 回と も判定は同じ結果になるの
で、システムは 2 回めには Virus 隔離を無視します。

アウトブレイク隔離

アウ ト ブレイ ク隔離は、アウ ト ブレイ ク  フ ィルタ機能の有効なラ イセンス  キーが入力されてい
る場合に存在します。アウ ト ブレイ ク  フ ィルタ機能では、しきい値セッ ト に従って メ ッセージが
アウ ト ブレイ ク隔離に送信されます。詳細については、電子メール セキュ リ テ ィ  アプラ イアン
スのオンラ イン  ヘルプまたはユーザ ガイ ドの「Outbreak Filters」の章を参照して ください。

アウ ト ブレイ ク隔離は、他の隔離と同様の機能を持ち、メ ッセージを検索した り、メ ッセージを
解放または削除した り などできます。

アウ ト ブレイ ク隔離には、他の隔離では使用できない追加の機能（[ルール サマ リーによる管理
（Manage by Rule Summary）] リ ンク、メ ッセージの詳細を表示している と きのシスコへの送信機
能、およびスケジュールされた保存期間の終了日時で検索結果内のメ ッセージを並べ替えるオ
プシ ョ ン）があ り ます。
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アウ ト ブレイ ク  フ ィルタ機能のラ イセンスの有効期限が切れる と、メ ッセージをアウ ト ブレイ
ク隔離にそれ以上追加できな くな り ます。隔離エ リ ア内に現在存在する メ ッセージの保存期間
が終了してアウ ト ブレイ ク隔離が空になる と、GUI の隔離リ ス ト に アウ ト ブレイ ク隔離は表示
されな く な り ます。

関連項目

• アウ ト ブレイ ク隔離のメ ッセージの再スキャン（8-25 ページ）

• [ルールサマ リー管理（Manage by Rule Summary）] リ ンク（8-25 ページ）

• シスコへの偽陽性または不審なメ ッセージの報告（8-25 ページ）

アウトブレイク隔離のメ ッセージの再スキャン 

アウ ト ブレイ ク隔離に入れられたメ ッセージは、新し く公開されたルールによっても う脅威で
はないと見なされる と、自動的に解放されます。

アプラ イアンス上でアンチスパムおよびアンチウイルスがイネーブルになっている場合、ス
キャン  エンジンは、メ ッセージに適用される メール フロー ポ リ シーに基づいて、アウ ト ブレイ
ク隔離から解放されたすべてのメ ッセージをスキャンします。

[ルールサマリー管理（Manage by Rule Summary）] リンク

隔離リ ス ト でアウ ト ブレイ ク隔離の横にある  [ルール サマ リーによる管理（Manage by Rule 
Summary）] リ ンクをク リ ッ ク して、[ルール サマ リーによる管理（Manage by Rule Summary）] ペー
ジを表示します。隔離エ リ ア内のすべてのメ ッセージに対し、それらのメ ッセージを隔離させた
感染防止ルールに基づいてメ ッセージ  アクシ ョ ン（Release、Delete、Delay Exit）を実行できます。
これは、アウ ト ブレイ ク隔離から多数のメ ッセージを片付ける場合に適しています。詳細につい
ては、電子メール セキュ リ テ ィ  アプラ イアンスのオンラ イン  ヘルプまたはユーザ ガイ ドの
「Outbreak Filters」の章の [ルールサマ リー管理（Manage by Rule Summary）] ビューについての情
報を参照して ください。 

シスコへの偽陽性または不審なメ ッセージの報告

アウ ト ブレイ ク隔離内のメ ッセージについてメ ッセージの詳細を表示している と き、偽陽性ま
たは不審なメ ッセージを報告するためにそのメ ッセージをシスコへ送信できます。 

手順 

ステップ 1 アウ ト ブレイ ク隔離エ リ ア内のメ ッセージの移動 

ステップ 2 [メ ッセージの詳細（Message Details）] セクシ ョ ンで、[シスコにコピーを送信する（Send a Copy to 
Cisco Systems）] チェ ッ クボッ ク スを選択します。

ステップ 3 [送信（Send）] をク リ ッ ク します。 
8-25
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 8 章      集約ポリシー、ウイルス、およびアウトブレイク隔離

  集約ポリシー隔離のト ラブルシューテ ィ ング
集約ポリシー隔離のト ラブルシューティング 
• 管理ユーザがフ ィルタおよび DLP メ ッセージ アクシ ョ ンの隔離を選択できない

（8-26 ページ）

• 集約アウ ト ブレイ ク隔離から解放されたメ ッセージが再スキャンされない（8-26 ページ）

管理ユーザがフ ィルタおよび DLP メ ッセージ アクショ ンの隔離を選択
できない

問題 管理ユーザが、電子メール セキュ リ ティ  アプライアンスでコンテンツ  フ ィルタおよびメ ッ
セージ フ ィルタまたは DLP アクシ ョ ンの隔離を表示するこ と も選択するこ と もできません。

ソ リューシ ョ ン カスタム  ユーザ ロールの集約隔離アクセスの設定（8-9 ページ）を参照して くだ
さい。

集約アウトブレイク隔離から解放されたメ ッセージが再スキャンされ
ない 

問題 アウ ト ブレイ ク隔離から解放されたメ ッセージは配信前に再スキャンされるはずですが、
一部の汚染されたメ ッセージが隔離から配信されました。

ソ リューシ ョ ン これは、隔離されたメ ッセージの再スキャンについて（8-24 ページ）で説明した
状況で発生する可能性があ り ます。
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Web セキュリティ  アプライアンスの管理

• 中央集中型コンフ ィギュレーシ ョ ン管理について（9-1 ページ）

• 適切な設定公開方式の決定（9-2 ページ）

• 中央集中型で Webセキュ リ テ ィ  アプラ イアンスを管理する  Configuration Master の設定
（9-2 ページ）

• 拡張ファ イル公開を使用するための設定（9-14 ページ）

• Web セキュ リ テ ィ  アプラ イアンスへの設定の公開（9-14 ページ）

• 公開ジ ョ ブのステータス と履歴の表示（9-21 ページ）

• Web セキュ リ テ ィ  アプラ イアンス  ステータスの表示（9-22 ページ）

• URL カテゴ リ  セッ ト の更新の準備および管理（9-23 ページ） 

• コンフ ィギュレーシ ョ ン管理上の問題の ト ラブルシューテ ィ ング（9-25 ページ）

中央集中型コンフ ィギュレーション管理について 
中央集中型コンフ ィギュレーシ ョ ン管理を使用する と、シスコ  コンテンツ  セキュ リ テ ィ管理ア
プラ イアンスから最大 150 の関連する  Web セキュ リ テ ィ  アプラ イアンスに設定を公開できるよ
うにな り、次のよ う な利点が得られます。

• Web セキュ リ テ ィ  ポ リ シーの設定や設定の更新を個々の Web セキュ リ テ ィ  アプラ イアン
スではな くセキュ リ テ ィ管理アプラ イアンスで一度行うだけで済み、管理を簡便化および迅
速化できます。

• 展開されているネッ ト ワーク全体で、ポ リ シーを均一に適用できます。

設定を  Web セキュ リ テ ィ  アプラ イアンスに公開する方法は 2 つあ り ます。

• Configuration Master を使用する  

• Web セキュ リ テ ィ  アプラ イアンスからのコンフ ィギュレーシ ョ ン  ファ イルを使用する（拡
張ファ イル公開を使用する） 
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適切な設定公開方式の決定 
セキュ リ テ ィ管理アプラ イアンスから設定を公開するには異なる  2 つの方法があ り、それぞれ
異なる設定を公開します。設定の中には中央集中型で管理できないものもあ り ます。

中央集中型で Webセキュリティ  アプライアンスを管理す
る Configuration Master の設定 

設定の対象 操作内容 

Web セキュ リ テ ィ  アプラ イアンスの [Web セキュ リ テ ィ  マネー
ジャ（Web Security Manager）] メニューに表示される機能。ポ リ
シーやカスタム  URL のカテゴ リ など。

例外：L4 ト ラフ ィ ッ ク  モニタ（L4TM）の設定は、Configuration 
Master の対象に含まれません。

サポート の対象となる機能は、Configuration Master のバージ ョ ン
によって変わり ます。このバージ ョ ンは AsyncOS for Web Security 
のバージ ョ ンに対応します。

Configuration Master を公開します。

Configuration Master で設定できる機能の多く
は、動作させるために、Web セキュ リ テ ィ  アプ
ラ イアンスでも直接設定する必要があ り ます。
たとえば、SOCKS ポ リ シーは Configuration 
Master で設定可能ですが、最初に SOCKS プロ
キシを  Web セキュ リ テ ィ  アプラ イアンスで直
接設定する必要があ り ます。

アプラ イアンスの管理（ログ  サブスク リプシ ョ ンまたはアラー ト
の設定、管理責任の分散など）に関係する機能。

注：Cisco Identity Services Engine（ISE）との統合は、各 Web セキュ
リ テ ィ  アプラ イアンスで個別に設定する必要があ り ます。Cisco 
Identity Services Engine の設定は、Cisco コンテンツ  セキュ リ テ ィ
管理アプラ イアンスから公開できません。

拡張ファ イル公開を使用します。

 連邦情報処理標準の FIPS モード、ネッ ト ワーク /インターフェイ
ス設定、DNS、Web Cache Communication Protocol（WCCP）、アップ
ス ト リーム  プロキシ グループ、証明書、プロキシ モード、NTP など
の時間設定、L4 ト ラフ ィ ッ ク  モニタ（L4TM）設定、および認証リ ダ
イレク ト  ホス ト名。

管理対象の Web セキュ リ テ ィ  アプラ イアンス
で直接設定します。

次を参照して ください。AsyncOS for Cisco Web 
Security Appliances User Guide

対象アプライアンス 操作内容 詳細情報 

— 設定のための一般的な要件や注意事項を確
認します。

Configuration Master を使用するための重
要な注意事項（9-3 ページ）を参照して くだ
さい。

— 各 Web セキュ リ テ ィ  アプラ イアンスに使用
する  Configuration Master のバージ ョ ンを確
認します。

使用する  Configuration Master のバージ ョ ン
の確認（9-3 ページ）を参照して ください。

Web セキュ リ テ ィ  アプ
ラ イアンス

すべてのターゲッ ト  Web セキュ リ テ ィ  アプ
ラ イアンスで、セキュ リ テ ィ管理アプラ イア
ンスの Configuration Master で設定するポ リ
シーおよびその他の設定をサポートするた
めに必要な機能を有効にし、設定します。

—
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  中央集中型で Webセキュリテ ィ  アプライアンスを管理する  Configuration Master の設定
Configuration Master を使用するための重要な注意事項

注 中央集中型で管理する各 Web セキュ リ テ ィ  アプラ イアンスで、同名のレルムに対する設定が同
一である場合を除いて、[ネッ ト ワーク（Network）] > [認証（Authentication）] のすべてのレルム名
がアプラ イアンス全体で一意になっている こ と を確認します。

使用する Configuration Master のバージョ ンの確認

セキュ リ テ ィ管理アプラ イアンスには複数の Configuration Master があるため、異なる機能をサ
ポートする さまざまなバージ ョ ンの AsyncOS for Web Security を実行する  Web セキュ リ テ ィ  ア
プラ イアンスを中央集中型で管理できます。

Web セキュ リ テ ィ  アプ
ラ イアンス

（任意）すべての Web セキュ リ テ ィ  アプラ イ
アンスの設定モデルと して動作している  
Web セキュ リ テ ィ  アプラ イアンスがある場
合は、その Web セキュ リ テ ィ  アプラ イアン
スのコンフ ィギュレーシ ョ ン  ファ イルを使
用する と、セキュ リ テ ィ管理アプラ イアンス
での Configuration Master の設定を迅速に行
う こ とができます。

Web セキュ リ テ ィ  アプラ イアンスから コ
ンフ ィギュレーシ ョ ン  ファ イルをダウン
ロードする手順については、『AsyncOS for 
Cisco Web Security Appliances User Guide』
の「Saving and Loading the Appliance 
Configuration」を参照して ください。

セキュ リ テ ィ管理アプ
ラ イアンス  

集約設定管理を有効にし、設定します。 セキュ リ テ ィ管理アプラ イアンスでの中
央集中型コンフ ィギュレーシ ョ ン管理の
イネーブル化（9-4 ページ）を参照して くだ
さい。

セキュ リ テ ィ管理アプ
ラ イアンス

Configuration Master を初期化します。 Configuration Master の初期化（9-4 ページ）
を参照して ください。

セキュ リ テ ィ管理アプ
ラ イアンス

Web セキュ リ テ ィ  アプラ イアンスを  
Configuration Master に関連付けます。

Web セキュ リ テ ィ  アプラ イアンス と  
Configuration Master の関連付けについて
（9-5 ページ）を参照して ください。

セキュ リ テ ィ管理アプ
ラ イアンス

ポ リ シー、カスタム  URL カテゴ リ 、および 
Web プロキシ バイパス  リ ス ト を Configuration 
Master にインポー トするか、手動で設定し
ます。

公開のための設定（9-7 ページ）を参照して
ください

セキュ リ テ ィ管理アプ
ラ イアンス

それぞれの Web セキュ リ テ ィ  アプラ イアン
スでイネーブルにされている機能が、そのア
プラ イアンスに関連付けられている  
Configuration Master でイネーブルにされて
いる機能と一致している こ と を確認します。

機能が常にイネーブルにされている こ と
の確認（9-11 ページ）を参照して ください。

セキュ リ テ ィ管理アプ
ラ イアンス

必要とする  Configuration Master を設定し、必
要な機能をイネーブルにしたら、Web セキュ
リ テ ィ  アプラ イアンスに設定を公開します。

Configuration Master の公開（9-15 ページ）
を参照して ください。

セキュ リ テ ィ管理アプ
ラ イアンス

既存の Configuration Master 設定が変更され
る可能性がある、URL カテゴ リ  セッ ト の更
新のために事前に準備します。

URL カテゴ リ  セッ ト の更新の準備および
管理（9-23 ページ）

対象アプライアンス 操作内容 詳細情報 
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それぞれの Configuration Master には、AsyncOS for Web Security の特定のバージ ョ ンで使用する
設定が行われています。

お使いの AsyncOS for Web Security のバージ ョ ンで使用できる  Configuration Master を判断する
には、互換性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html）を参照して ください。

注 互換性マ ト リ ッ ク スに示されているよ うに、Configuration Master のバージ ョ ンが、Web セキュ リ
テ ィ  アプラ イアンスの AsyncOS のバージ ョ ン と一致している必要があ り ます。古いバージ ョ ン
の Configuration Master から新しいバージ ョ ンの Web セキュ リ テ ィ  アプラ イアンスに対して公
開を行う と、Web セキュ リ テ ィ  アプラ イアンスの設定が Configuration Master の設定と一致して
いない場合には、処理に失敗するおそれがあ り ます。この問題は、[Web アプラ イアンス  ステータ
スの詳細（Web Appliance Status Details）] ページに不一致が見られない場合でも発生する こ とが
あ り ます。この場合は、各アプラ イアンスでの設定を手動で比較する必要があ り ます。

セキュリティ管理アプライアンスでの中央集中型コンフ ィギュレー
ション管理のイネーブル化

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [Web] > [集中型設定マネージャ（Centralized Configuration 
Manager）] を選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 システム  セッ ト アップ ウ ィザードを実行してから初めて集約設定管理を有効にする場合は、エ
ン ドユーザ ラ イセンス契約書を確認し、[承認（Accept）] をク リ ッ ク します。

ステップ 4 変更を送信し、保存します。

Configuration Master の初期化 

注 Configuration Master を初期化する と、[初期化（Initialize）] オプシ ョ ンは使用できな くな り ます。
その代わりに、公開のための設定（9-7 ページ）で説明されている方法のいずれかを使用して  
Configuration Master を設定します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [設定マスター
（Configuration Masters）] を選択します。

ステップ 2 [オプシ ョ ン（Options）] カラムの [初期化（Initialize）] をク リ ッ ク します。
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ステップ 3 [Configuration Master の初期化（Initialize Configuration Master）] ページで、次の手順を実行します。

• 以前の リ リース用の Configuration Master がすでにあ り、新しい Configuration Master で同じ
設定を適用したい場合は、[Configuration Master のコピー（Copy Configuration Master）] を選択
します。

また、後で既存の Configuration Master から設定をインポートする こ と もできます。

• 上記に該当しない場合は、[デフォル ト設定を使用（Use default settings）] を選択します。

ステップ 4 [初期化（Initialize）] をク リ ッ ク します。

これで Configuration Master が使用可能な状態にな り ます。

ステップ 5 それぞれの Configuration Master のバージ ョ ンに対して初期化作業を繰り返します。

Web セキュリティ  アプライアンスと  Configuration Master の関連付けに
ついて

Web セキュ リ テ ィのバージ ョ ン と  Configuration Master の互換性については、使用する  
Configuration Master のバージ ョ ンの確認（9-3 ページ）を参照して ください。

Configuration Master にアプラ イアンスを追加する最も簡単な方法は、状況に応じて異な り ます。

Web セキュリテ ィ  アプライアンスの追加と  Configuration Master のバージョ ンとの関連
付け 

まだ Web セキュ リ テ ィ  アプラ イアンスを中央集中管理の対象に追加していない場合は、この手
順を実行して ください。

はじめる前に 

まだ追加していない場合は、各 Web セキュ リ テ ィ  アプラ イアンスに適した  Configuration Master 
のバージ ョ ンを選択して ください。使用する  Configuration Master のバージ ョ ンの確認（9-3 ペー
ジ）を参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

ステップ 2 [Web アプラ イアンスの追加（Add Web Appliance）] をク リ ッ ク します。

条件（IF） 参照する手順 

まだ Web セキュ リ テ ィ  アプラ イアンスをセ
キュ リ テ ィ管理アプラ イアンスに追加してい
ない 

Web セキュ リ テ ィ  アプラ イアンスの追加と  
Configuration Master のバージ ョ ン との関連付
け（9-5 ページ）

すでに Web セキュ リ テ ィ  アプラ イアンスを追
加済みである  

Configuration Master のバージ ョ ン と  Web 
セキュ リ テ ィ  アプラ イアンス との関連付
け（9-6 ページ）
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ステップ 3 [アプラ イアンス名（Appliance Name）] および [IPアド レス（IP Address）] テキス ト  フ ィールドに、
Web セキュ リ テ ィ  アプラ イアンスの管理インターフェイスのアプラ イアンス名と  IP アド レス
または解決可能なホス ト名を入力します。

注 [IPアド レス（IP Address）] テキス ト  フ ィールドに DNS 名を入力した場合でも、[送信
（Submit）] をク リ ッ クする と、すぐに IP アド レスに解決されます。

ステップ 4 Centralized Configuration Manager サービスが事前に選択されています。

ステップ 5 [接続の確立（Establish Connection）] をク リ ッ ク します。

ステップ 6 管理対象となるアプラ イアンスの管理者アカウン ト のユーザ名とパスワードを入力し、[接続の
確立（Establish Connection）] をク リ ッ ク します。

注 ログイン資格情報を入力する と、セキュ リ テ ィ管理アプラ イアンスから リモー ト  アプラ
イアンスへのファ イル転送のための公開 SSH キーが渡されます。ログイン資格情報は、
セキュ リ テ ィ管理アプラ イアンスには保存されません。

ステップ 7 [成功（Success）] メ ッセージがページのテーブルの上に表示されるまで待機します。

ステップ 8 アプラ イアンスに関連付ける  Configuration Master のバージ ョ ンを選択します。

ステップ 9 変更を送信し、保存します。

ステップ 10 中央集中型コンフ ィギュレーシ ョ ン管理をイネーブルにする  Web セキュ リ テ ィ  アプラ イアン
スご とに、この手順を繰り返します。

Configuration Master のバージョンと  Web セキュリティ  アプライアンスとの関連付け 

Web セキュ リ テ ィ  アプラ イアンスをセキュ リ テ ィ管理アプラ イアンスに追加済みの場合は、次
の手順を使用して、Web セキュ リ テ ィ  アプラ イアンスを  Configuration Master のバージ ョ ンに素
早く関連付ける こ とができます。

はじめる前に 

まだ追加していない場合は、各 Web セキュ リ テ ィ  アプラ イアンスに適した  Configuration Master 
のバージ ョ ンを選択して ください。使用する  Configuration Master のバージ ョ ンの確認（9-3 ペー
ジ）を参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [設定マスター
（Configuration Masters）] を選択します。

注 Configuration Master が [無効（Disabled）] と表示されている場合にイネーブルにするに
は、[Web] > [ユーティ リ テ ィ（Utilities）] > [セキュ リ テ ィ  サービス表示（Security Services 
Display）] の順にク リ ッ ク し、次に [表示設定の編集（Edit Display Settings）] をク リ ッ ク し
ます。対象とする  Configuration Master のチェ ッ クボッ ク スを選択して、イネーブルにし
ます。詳細については、公開する機能のイネーブル化（9-12 ページ）を参照して ください。

ステップ 2 [アプラ イアンス割り当て リ ス ト の編集（Edit Appliance Assignment List）] をク リ ッ ク します。
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ステップ 3 関連付けるアプラ イアンスの行でク リ ッ ク し、[マスター（Masters）] カラムにチェ ッ クマークを
入れます。

ステップ 4 変更を送信し、保存します。

公開のための設定 
公開する設定を  Configuration Master に設定します。

Configuration Master の設定には、いくつかの方法があ り ます。

条件 操作内容

AsyncOS for Security Management の以前の リ
リースからアップグレードする場合 

および 

新しい Configuration Master のバージ ョ ンを初
期化（以前の既存の Configuration Master を新
しいバージ ョ ンにコピー）していない場合 

古いバージ ョ ンをインポー ト します。既存
の Configuration Master からのインポート
（9-8 ページ）を参照して ください。

Web セキュ リ テ ィ  アプラ イアンスを設定済み
で、同じ設定を複数の Web セキュ リ テ ィ  アプ
ラ イアンスで使用する場合 

その Web セキュ リ テ ィ  アプラ イアンスから
保存したコンフ ィギュレーシ ョ ン  ファ イルを  
Configuration Master にインポート します 

（中央集中型で Webセキュ リ テ ィ  アプラ イア
ンスを管理する  Configuration Master の設定
（9-2 ページ）でコンフ ィギュレーシ ョ ン  ファ
イルを保存した場合）。

インポー ト の手順については、Web セキュ リ
テ ィ  アプラ イアンスからの設定のインポー ト
（9-8 ページ）を参照して ください。

インポート した設定を変更する必要がある場合 Configuration Masters での Web セキュ リ テ ィ
機能の直接設定（9-9 ページ）を参照して くだ
さい。

ポ リ シー設定、URL カテゴ リ 、バイパス設定を  
Web セキュ リ テ ィ  アプラ イアンスでまだ設定
していない場合 

これらの設定をセキュ リ テ ィ管理アプラ イア
ンスの該当する  Configuration Master に直接設
定します。

Configuration Masters での Web セキュ リ テ ィ
機能の直接設定（9-9 ページ）を参照して くだ
さい。
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既存の Configuration Master からのインポート  

既存の Configuration Master を新しい Configuration Master のバージ ョ ンにアップグレードする こ
とができます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [設定マスター
（Configuration Masters）] を選択します。

ステップ 2 [オプシ ョ ン（Options）] カラムで、[設定のインポート （Import Configuration）] をク リ ッ ク します。

ステップ 3 [設定ソースの選択（Select Configuration Source）] で、リ ス ト から  [設定マスター（Configuration 
Master）] を選択します。

ステップ 4 この設定に、既存のカスタム  ユーザ ロールを取り込むかど うかを選択します。

ステップ 5 [インポー ト （Import）] をク リ ッ ク します。

関連項目 

• Custom Web User ロールについて（13-8 ページ）

Web セキュリティ  アプライアンスからの設定のインポート  

Web セキュ リ テ ィ  アプラ イアンスで機能している既存の設定を使用する場合は、そのコンフ ィ
ギュレーシ ョ ン  ファ イルをセキュ リ テ ィ管理アプラ イアンスにインポート して、Configuration 
Master にポ リ シー設定を作成できます。

はじめる前に 

コンフ ィギュレーシ ョ ン  ファ イルと  Configuration Master のバージ ョ ンの互換性を確認して く
ださい。使用する  Configuration Master のバージ ョ ンの確認（9-3 ページ）を参照して ください。

注意 管理対象の Web セキュ リ テ ィ  アプラ イアンスに設定を公開済みであっても、互換性のある  Web 
コンフ ィギュレーシ ョ ン  ファ イルを何回でも インポートする こ とができます。Configuration 
Master にコンフ ィギュレーシ ョ ン  ファ イルをインポートする と、選択した Configuration Master 
に関連付けられた設定がすべて上書き されます。また、[セキュ リ テ ィ  サービス表示（Security 
Services Display）] ページのセキュ リ テ ィ  サービスの設定は、インポート したファ イルと一致す
るよ う設定されます。

手順 

ステップ 1 Web セキュ リ テ ィ  アプラ イアンスからコンフ ィギュレーシ ョ ン  ファ イルを保存します。

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [設定マスター
（Configuration Masters）] を選択します。

ステップ 3 [オプシ ョ ン（Options）] カラムで、[設定のインポート （Import Configuration）] をク リ ッ ク します。

ステップ 4 [設定の選択（Select Configuration）] ド ロ ップダウン  リ ス ト から、[Web 設定ファ イル（Web 
Configuration File）] を選択します。
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ステップ 5 [新しいマスターのデフォル ト （New Master Defaults）] セクシ ョ ンで、[参照（Browse）] をク リ ッ
ク し、Web セキュ リ テ ィ  アプラ イアンスから有効なコンフ ィ ギュレーシ ョ ン  ファ イルを選択
します。

ステップ 6 [ファ イルをインポート （Import File）] をク リ ッ ク します。

ステップ 7 [インポー ト （Import）] をク リ ッ ク します。

Configuration Masters での Web セキュリティ機能の直接設定 

Configuration Master では、バージ ョ ンに応じて次の機能を設定できます。

Configuration Master で各機能を直接設定するには、[Web] > [Configuration Master <version>] > 
<feature> を選択します。

Configuration Master で機能を設定する場合の SMA 特有の違い（9-10 ページ）で説明する一部の
項目を除いて、Configuration Master で機能を設定する方法は、Web セキュ リ テ ィ  アプラ イアンス
で同じ機能を設定する場合と同じです。手順については、ご使用の Web セキュ リ テ ィ  アプラ イ
アンスのオンラ イン  ヘルプ、または Configuration Master のバージ ョ ンに対応する  AsyncOS バー
ジ ョ ンの『AsyncOS for Cisco Web Security Appliances User Guide』を参照して ください。必要な場合
は、使用する  Configuration Master のバージ ョ ンの確認（9-3 ページ）を参照して、使用している  
Web セキュ リ テ ィ  アプラ イアンスに対応する正しい Configuration Master を判別して ください。

Web セキュ リ テ ィ  ユーザ ガイ ドは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html 
ですべてのバージ ョ ンを入手できます。

• ID（Identities）/識別プロ
ファ イル（Identification 
Profiles） 

• SaaS ポ リ シー（SaaS 
Policies）

• 復号化ポ リ シー
（Decryption Policies）

• ルーテ ィ ング  ポ リ シー
（Routing Policies）

• アクセス  ポ リ シー（Access 
Policies）

• 全体の帯域幅制限（Overall 
Bandwidth Limits）

• Cisco データ  セキュ リ テ ィ
（Cisco Data Security）

• 発信マルウェア  スキャン
（Outbound Malware 
Scanning） 

• 外部データ消失防止
（External Data Loss 
Prevention） 

• SOCKS ポ リ シー（SOCKS 
Policies）

• カスタム  URL カテゴ リ
（Custom URL Categories）

• 定義されている時間範囲
と ク ォータ（Defined Time 
Ranges and Quotas） 

• バイパス設定（Bypass 
Settings） 

• L4 ト ラフ ィ ッ ク  モニタ
（L4 Traffic Monitor） 
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第 9 章      Web セキュリテ ィ  アプライアンスの管理

  中央集中型で Webセキュリテ ィ  アプライアンスを管理する  Configuration Master の設定
Configuration Master で機能を設定する場合の SMA 特有の違い 

Configuration Master で機能を設定する と きには、以下で説明する  Web セキュ リ テ ィ  アプラ イア
ンスで同じ機能を直接設定する場合との違いに注意して ください。

表 9-1 機能の設定：Configuration Master と  Web セキュリテ ィ  アプライアンスとの違い 

機能またはページ 詳細

すべての機能、特に各リ リースで
の新機能 

Configuration Master で設定する各機能について、セキュ リ テ ィ管理アプラ イアン
スで [Web] > [ユーティ リ テ ィ（Utilities）] > [セキュ リ テ ィ  サービス表示（Security 
Services Display）] にある機能をイネーブルにする必要があ り ます。詳細について
は、機能が常にイネーブルにされている こ との確認（9-11 ページ）を参照して くだ
さい。

ID（Identities）/識別プロファ イル
（Identification Profiles） 

• Configuration Master で ID/識別プロファ イルを使用する場合のヒ ン ト
（9-11 ページ）を参照して ください。

• 同じ名前で、異なるプロ ト コルを使用する異なる  Web セキュ リ テ ィ  アプラ
イアンスに認証レルムがある場合、Configuration Master で目的のレルムごと
に適切なスキームを選択します。

• ト ランスペアレン ト  ユーザ ID をサポートする認証レルムがある  Web セ
キュ リ テ ィ  アプラ イアンスが管理対象アプラ イアンス と して追加されてい
る場合、ID/識別プロファ イルの追加または編集時に [ユーザを透過的に識別
（Identify Users Transparently）] オプシ ョ ンを使用できます。

Cisco Identity Services Engine
（ISE）を使用してユーザを識別
するポ リ シー 

セキュ リ テ ィ  グループ タグ（SGT）情報は、Web セキュ リ テ ィ  アプラ イアンスか
ら約 5 分ごとに更新されます。管理アプラ イアンスは、ISE サーバと直接通信す
る こ とはあ り ません。

SGT の リ ス ト をオンデマンドで更新するには、[Web] > [ユーティ リ テ ィ
（Utilities）] > [Web アプラ イアンス  ステータス（Web Appliance Status）] を選択し、
ISE サーバに接続されている  Web セキュ リ テ ィ  アプラ イアンスをク リ ッ ク し
て、[データの更新（Refresh Data）] をク リ ッ ク します。他のアプラ イアンスについ
て必要に応じて繰り返します。

異なるデータを持つ複数の ISE サーバはサポート されません。

[アクセス  ポ リ シー（Access 
Policies）] > [グループの編集
（Edit Group）] 

[ポ リ シーメンバの定義（Policy Member Definition）] セクシ ョ ンで [ID（Identities）]/
[識別プロファ イルおよびユーザ（Identification Profiles and Users）] オプシ ョ ンを
設定する際、外部ディ レク ト リ  サーバを使用している場合には以下が適用され
ます。

[グループの編集（Edit Group）] ページでグループを検索した場合、検索結果の最
初の 500 項目しか表示されません。目的のグループが見つからない場合は、その
グループを  [ディ レク ト リ （Directory）] 検索フ ィールドに入力して、[追加（Add）] 
ボタンをク リ ッ クする と、[承認済みグループ（Authorized Groups）] リ ス ト に追加
する こ とができます。
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第 9 章      Web セキュリテ ィ  アプライアンスの管理

  中央集中型で Webセキュリテ ィ  アプライアンスを管理する  Configuration Master の設定
Configuration Master で ID/識別プロファイルを使用する場合のヒン ト  

セキュ リ テ ィ管理アプラ イアンスで ID/識別プロファ イルを作成する際には、特定のアプラ イア
ンスのみに適用されるオプシ ョ ンがあ り ます。たとえば、セキュ リ テ ィ管理アプラ イアンスを購
入し、Web セキュ リ テ ィ  アプラ イアンスご とに作成された既存の Web セキュ リ テ ィ  アプラ イア
ンス  コンフ ィギュレーシ ョ ン とポ リ シーを保持する場合は、1 つのファ イルをマシンにロード
し、次に他のマシンから手動でポ リ シーを追加する必要があ り ます。

これを実行するための方法の 1 つと して、各アプラ イアンスに ID/識別プロファ イルのセッ ト を
作成し、これらの ID/識別プロファ イルを参照するポ リ シーを設定する方法があ り ます。セキュ
リ テ ィ管理アプラ イアンスが設定を公開する と、これらの ID/識別プロファ イルと、ID/識別プロ
ファ イルを参照するポ リ シーは自動的に削除され、無効にな り ます。この方法を使用する と、手
動で何も設定する必要があ り ません。これは基本的に「アプラ イアンスご と」の ID/識別プロファ
イルです。

この方法の唯一の問題は、デフォル ト のポ リ シーまたは ID/識別プロファ イルが、サイ ト間で異
なる場合です。たとえば、あるサイ ト ではポ リ シーを「default allow with auth」に設定し、別のサイ
ト では「default deny」に設定している場合です。この場合、アプラ イアンスご との ID/識別プロ
ファ イルとポ リ シーをデフォル ト のすぐ上に作成する必要があ り ます。基本的には独自の「デ
フォル ト 」ポ リ シーを作成します。

機能が常にイネーブルにされていることの確認 
Configuration Master を公開する前に、それが公開される こ と と、公開後に目的の機能がイネーブ
ルにな り、意図するよ うに設定されている こ と を確認します。

このためには、次の両方を実行して ください。

• イネーブルにされている機能の比較（9-12 ページ）

• 公開する機能のイネーブル化（9-12 ページ）

注 異なる機能がイネーブルになっている複数の Web セキュ リ テ ィ  アプラ イアンスが同じ  
Configuration Master に割り当てられている場合は、各アプラ イアンスを別個に公開するよ う
にし、公開前にこれらの手順を実行する必要があ り ます。

[アクセス  ポ リ シー（Access 
Policies）] > [Web レピュテーシ ョ
ン とマルウェア対策の設定（Web 
Reputation and Anti-Malware 
Settings）] 

このページで使用できるオプシ ョ ンは、Adaptive Scanning が関連する  Configuration 
Master に対してイネーブルになっているかど う かによって異な り ます。[Web] > 
[ユーテ ィ リ テ ィ（Utilities）] > [セキュ リ テ ィ  サービス表示（Security Services 
Display）] でこの設定を確認して ください。

SaaS ポ リ シー（SaaS Policies） 認証オプシ ョ ンの [透過的なユーザ識別によって検出されたSaaSユーザにプロン
プ ト を出力する（Prompt SaaS users who have been discovered by transparent user 
identification）] は、ト ランスペアレン ト  ユーザ ID をサポートする認証レルムが
設定された Web セキュ リ テ ィ  アプラ イアンスが管理対象アプラ イアンス と して
追加されている場合のみ有効にな り ます。

表 9-1 機能の設定：Configuration Master と  Web セキュリテ ィ  アプライアンスとの違い 

機能またはページ 詳細
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第 9 章      Web セキュリテ ィ  アプライアンスの管理

  中央集中型で Webセキュリテ ィ  アプライアンスを管理する  Configuration Master の設定
イネーブルにされている機能の比較 

それぞれの Web セキュ リ テ ィ  アプラ イアンスでイネーブルにされている機能が、そのアプラ イ
アンスに関連付けられている  Configuration Master でイネーブルにされている機能と一致してい
る こ と を確認します。

注 異なる機能を持つ複数の Web セキュ リ テ ィ  アプラ イアンスが同じ  Configuration Master に割り
当てられている場合は、各アプラ イアンスを別個に公開するよ うにし、公開前にこのチェ ッ クを
実行する必要があ り ます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ イアン
ス  ステータス（Web Appliances Status）] を選択します。

ステップ 2 Configuration Master を公開する  Web セキュ リ テ ィ  アプラ イアンスの名前をク リ ッ ク します。

ステップ 3 [セキュ リ テ ィ  サービス（Security Services）] テーブルまでス ク ロールします。

ステップ 4 イネーブルにされているすべての機能のラ イセンス  キーがアクテ ィブで、期限切れでないこ と
を確認します。

ステップ 5 [サービス（Services）] カラムの設定を比較します。

[Webアプラ イアンスサービス（Web Appliance Service）] カラム と、[管理アプラ イアンス上でサー
ビスを表示しますか?（Is Service Displayed on Management Appliance?）] カラムが一致している必
要があ り ます。

• [有効（Enabled）] = [はい（Yes）]

• [無効（Disabled）] および [未設定（Not Configured）] = [いいえ（No）] または [無効（Disabled）] 

• N/A = 適用されません。たとえば、そのオプシ ョ ンは Configuration Master で設定できません
が、一覧には表示されて、ラ イセンス  キーのステータスを確認する こ とができます。

コンフ ィギュレーシ ョ ンが不一致の場合は、文字が赤色で表示されます。

次の作業 

ある機能についてのイネーブルおよびディセーブルの設定が一致していない場合は、次のいず
れかを実行します。

• Configuration Master の対応する設定を変更します。公開する機能のイネーブル化（9-12 ペー
ジ）を参照して ください。

• Web セキュ リ テ ィ  アプラ イアンスの当該の機能をイネーブルまたはディセーブルにしま
す。変更内容によっては、複数の機能に影響する場合があ り ます。『AsyncOS for Cisco Web 
Security Appliances User Guide』で該当する機能に関する情報を参照して ください。

公開する機能のイネーブル化 

Configuration Master を使用して設定を公開する機能をイネーブルにします。

はじめる前に 

イネーブルにする機能とディセーブルにする機能を確認します。イネーブルにされている機能
の比較（9-12 ページ）を参照して ください。
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第 9 章      Web セキュリテ ィ  アプライアンスの管理

  中央集中型で Webセキュリテ ィ  アプライアンスを管理する  Configuration Master の設定
手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーテ ィ リ テ ィ（Utilities）] > [セキュ リ テ ィサービ
ス表示（Security Services Display）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

[セキュ リ テ ィ  サービス表示の編集（Edit Security Services Display）] ページに、各 Configuration 
Master に表示される機能が一覧されます。

横に [なし（N/A）] と表示されている機能は、その Configuration Master のバージ ョ ンで使用でき
ないこ とを意味します。

注 Web プロキシは Web セキュ リ テ ィ  アプラ イアンスで管理されるポ リ シー タ イプのいず
れかを実行するためにイネーブルになっている と見なされるため、機能と して リ ス ト さ
れません。Web プロキシをディセーブルにする と、Web セキュ リ テ ィ  アプラ イアンスに
公開されたすべてのポ リ シーが無視されます。

ステップ 3 （任意）使用しない Configuration Master は非表示にします。手順および注意については、使用しな
い Configuration Master のディセーブル化（9-14 ページ）を参照して ください。

ステップ 4 使用する各 Configuration Master について、イネーブルにする各機能に対する  [はい（Yes）] チェ ッ
クボッ ク スを選択または選択解除します。

次の特定機能には特に注意して ください（使用可能なオプシ ョ ンは、Configuration Master のバー
ジ ョ ンによって異な り ます）。

• ト ランスペアレン ト  モード。フォワード  モードを使用した場合、プロキシ  バイパス機能は
使用できな く な り ます。

• HTTPS プロキシ。HTTPS プロキシは、復号ポ リ シーを実行するためにイネーブルにする必要
があ り ます。

• アップス ト リーム  プロキシ グループ。ルーテ ィ ング  ポ リ シーを使用する場合は、Web セ
キュ リ テ ィ  アプラ イアンスでアップス ト リーム  プロキシ グループが使用できるよ うに
なっている必要があ り ます。

ステップ 5 [送信（Submit）] をク リ ッ ク します。セキュ リ テ ィ  サービスの設定に加えた変更が、Web セキュ リ
テ ィ  アプラ イアンスに設定されたポ リ シーに影響する場合、GUI に特定の警告メ ッセージが表
示されます。変更を送信しても問題ない場合は [続行（Continue）] をク リ ッ ク します。

ステップ 6 [セキュ リ テ ィ  サービス表示（Security Services Display）] ページで、選択した各オプシ ョ ンの横に 
[はい（Yes）] と表示される こ と を確認します。

ステップ 7 変更を保存します。

次の作業 

• 公開先のアプラ イアンスに対して、すべての機能が正し く イネーブルまたはディセーブルに
なっている こ と を確認します。イネーブルにされている機能の比較（9-12 ページ）を参照して
ください。

• 公開先の各 Web セキュ リ テ ィ  アプラ イアンスで、Configuration Master に対してイネーブル
にした機能と一致する機能がイネーブルになっている こ と を確認します。
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  拡張ファイル公開を使用するための設定
使用しない Configuration Master のディセーブル化 
使用しない Configuration Master を表示しないよ うにする こ とができます。

ただし、少な く と も  1 つの Configuration Master はイネーブルにする必要があ り ます。

注 Configuration Master をディセーブルにする と、それに対するすべての参照が、対応する  [設定マ
スター（Configuration Master）] タブを含めて  GUI から削除されます。その Configuration Master 
を使用する保留中の公開ジ ョ ブは削除され、非表示の Configuration Master に割り当てられてい
たすべての Web セキュ リ テ ィ  アプラ イアンスが、割り当てられていないものと して再分類さ
れます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [セキュ リ テ ィ  サー
ビス表示（Security Services Display）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 使用しない Configuration Master に対するチェ ッ クボッ ク スを選択解除します。

ステップ 4 変更を送信し、保存します。

拡張ファイル公開を使用するための設定 
システムで Configuration Master を使用するよ う設定されている場合は、拡張ファ イル公開に対
する設定も行われています。

そ うでない場合は、次の項で説明する手順を実行して ください。これらは、拡張ファ イル公開だ
けでな く、Configuration Master の公開にも適用されます。

• セキュ リ テ ィ管理アプラ イアンスでの中央集中型コンフ ィギュレーシ ョ ン管理のイネーブ
ル化（9-4 ページ） 

• Configuration Master の初期化（9-4 ページ） 

• Web セキュ リ テ ィ  アプラ イアンス と  Configuration Master の関連付けについて（9-5 ページ）

Web セキュリティ  アプライアンスへの設定の公開
• Configuration Master の公開（9-15 ページ）

• 拡張ファ イル公開による設定の公開（9-19 ページ）
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  Web セキュリテ ィ  アプライアンスへの設定の公開
Configuration Master の公開 
Configuration Master で設定を編集またはインポー ト した後、その設定を、Configuration Master 
に関連付けられている  Web セキュ リ テ ィ  アプラ イアンスへ公開できます。

• Configuration Master を公開する前に（9-15 ページ）

• Configuration Master の公開（9-17 ページ）

• Configuration Master を後日公開（9-18 ページ）

• コマン ド ラ イン  インターフェイスによる  Configuration Master の公開（9-18 ページ）

Configuration Master を公開する前に 

Configuration Master を公開する と、その Configuration Master に関連付けられている  Web セキュ
リ テ ィ  アプラ イアンスの既存のポ リ シー情報が上書き されます。

Configuration Master を使用して設定できる設定の詳細については、適切な設定公開方式の決定
（9-2 ページ）を参照して ください。

すべての公開ジ ョブ 

• ターゲッ ト  Web セキュ リ テ ィ  アプラ イアンスの AsyncOS バージ ョ ンは、Configuration 
Master のバージ ョ ン と同じであるか、または SMA 互換性マ ト リ ク ス（2-2 ページ）で互換性
が確認されているバージ ョ ンである必要があ り ます。

• （初回のみ）中央集中型で Webセキュ リ テ ィ  アプラ イアンスを管理する  Configuration Master 
の設定（9-2 ページ）で説明する手順に従います。

• Configuration Master が公開を実施し、公開後に意図する機能がイネーブルになるよ うにする
には、各 Web セキュ リ テ ィ  アプラ イアンス と、これに対応する  Configuration Master の機能
を確認し、必要に応じて変更を加えます。イネーブルにされている機能の比較（9-12 ページ）、
および必要に応じて公開する機能のイネーブル化（9-12 ページ）を参照して ください。ター
ゲッ ト  アプラ イアンスで有効にされていない機能の設定を公開しても、これらの設定は適
用されません。

同じ  Configuration Master に割り当てられている複数の Web セキュ リ テ ィ  アプラ イアンス
で異なる機能がイネーブルになっている場合は、各アプラ イアンスに個別に公開する必要が
あ り ます。それぞれの公開前に機能がイネーブルになっている こ と を確認して ください。

公開中に検出された設定の不一致を特定するには、公開履歴の表示（9-21 ページ）を参照して
ください。

• 公開前に、対象とする各 Web セキュ リ テ ィ  アプラ イアンスからコンフ ィギュレーシ ョ ン  
ファ イルを保存して、公開された設定によって問題が生じた場合に既存の設定を復元できる
よ うにします。詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』を参
照して ください。

• Web セキュ リ テ ィ  アプラ イアンスでコ ミ ッ ト したと きに Web プロキシの再起動が必要にな
る変更内容は、それを  セキュ リ テ ィ管理アプラ イアンスから公開したと きにもプロキシの
再起動が必要にな り ます。この場合は、警告が発生します。

プロキシの再起動が必要な変更を  Web セキュ リ テ ィ  アプラ イアンスで行う と、公開時にも
プロキシの再起動が発生する こ とがあ り ます。たとえば、Web セキュ リ テ ィ  アプラ イアンス
で新しいグループをアクセス  ポ リシーのグループ認証設定に追加する と、次に Configuration 
Master が公開される と きに Web プロキシが再起動します。このよ う な場合は、プロキシの再
起動に関する警告は発生しません。
9-15
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 9 章      Web セキュリテ ィ  アプライアンスの管理

  Web セキュリテ ィ  アプライアンスへの設定の公開
Web プロキシの再起動によ り、Web セキュ リ テ ィ  サービスは一時的に中断されます。Web プ
ロキシの再起動による影響については、『AsyncOS for Cisco Web Security Appliances User 
Guide』の「Checking for Web Proxy Restart on Commit」を参照して ください。

• ID/識別プロファ イルに対する変更を公開する と、すべてのエンドユーザが再認証を受ける
必要が生じます。

特殊な状況 

• 対象の Web セキュ リ テ ィ  アプラ イアンスで AsyncOS を復元した場合は、そのアプラ イアン
スを異なる  Configuration Master と関連付けなければならない場合があ り ます。

• Configuration Master を、ト ランスペアレン ト  ユーザ ID が有効化されたレルムを持たない 
Web セキュ リ テ ィ  アプラ イアンスに公開したものの、[ID（Identity）]/[識別プロファ イル
（Identification Profile）] または [SaaSポ リ シー（SaaS Policy）] で ト ランスペアレン ト  ユーザ ID 
を選択している と、次のよ うにな り ます。

– [ID（Identity）]/[識別プロファ イル（Identification Profiles）] の場合、ト ランスペアレン ト  
ユーザ ID は無効にな り、代わりに [認証が必要（Require Authentication）] オプシ ョ ンが選
択されます。

– [SaaSポ リ シー（SaaS Policies）] の場合、ト ランスペアレン ト  ユーザ ID のオプシ ョ ンは無
効にな り、代わりにデフォル ト のオプシ ョ ン（SaaS ユーザに対して常にプロキシ認証を
要求）が選択されます。

• RSA サーバ用に設定されていない複数の Web セキュ リ テ ィ  アプラ イアンスにセキュ リ
テ ィ管理アプラ イアンスから外部 DLP ポ リ シーを公開する と、セキュ リ テ ィ管理アプラ イ
アンスによって次の公開ステータス警告が送信されます。

「Configuration Master <version> 用に設定されたセキュ リ ティ  サービス表示設定には、現在、
この公開リ クエス トに関連付けられている  Web アプライアンス上の 1 つ以上のセキュ リ ティ  
サービスのステータスが反映されていません。対象のアプライアンスは、<WSA Appliance 
Names> です。このため、この Configuration Master のセキュ リ テ ィ  サービス表示設定の
誤った設定が示される場合があ り ます。各アプラ イアンスの Web アプラ イアンス  ステータ
ス  ページには、この問題に関する ト ラブルシューテ ィ ングの詳細が表示されます。今すぐ設
定の公開処理を続行しますか?（The Security Services display settings configured for 
Configuration Master <version> do not currently reflect the state of one or more Security 
Services on Web Appliances associated with this publish request. The affected appliances are: 
“<WSA Appliance Names>”. This may indicate a misconfiguration of the Security Services 
display settings for this particular Configuration Master. Go to the Web Appliance Status page 
for each appliance provides a detailed view to troubleshooting this issue. Do you want to 
continue publishing the configuration now?）」

公開を続行した場合、RSA サーバ用に設定されていない Web セキュ リ テ ィ  アプラ イアンス
は、外部 DLP ポ リ シーを受信しますが、これらのポ リ シーはディセーブルにされます。外部 
DLP サーバが設定されていない場合、Web セキュ リ テ ィ  アプラ イアンスの [外部 DLP
（External DLP）] ページには公開されたポ リ シーが表示されません。

• Configuration Master に、Kerberos スキームを使用するレルムを使ってユーザを識別および認
証する  ID/識別プロファ イルがある場合、次の警告が適用されます。

– AsyncOS 8.0 以上にアップグレードする前に Web セキュ リ テ ィ  アプラ イアンスで作成
した Active Directory レルムは、Kerberos 認証スキームに対応していません。

– 同じ名前でも  Kerberos に対応していないレルムがある  Web セキュ リ テ ィ  アプラ イアン
スに Configuration Master 8.0 以上を公開する と、次の状況が発生します。
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Configuration Master の公開 

はじめる前に 

Configuration Master を公開する前に（9-15 ページ）の重要な要件と情報を参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ イアン
スへの公開（Publish to Web Appliances）] を選択します。

ステップ 2 [今すぐ設定を公開する（Publish Configuration Now）] をク リ ッ ク します。

ステップ 3 デフォル ト では [システム生成のジ ョ ブ名（System-generated job name）] が選択されています。
あるいは、ユーザ定義のジ ョ ブ名（80 文字以下）を入力します。

ステップ 4 公開する  Configuration Master を選択します。

ステップ 5 Configuration Master の公開先となる  Web セキュ リ テ ィ  アプラ イアンスを選択します。
Configuration Master に割り当てられているすべてのアプラ イアンスに設定を公開するには、
[割り当てられたすべてのアプラ イアンス（All assigned appliances）] を選択します。

または

[ リ ス ト内のアプラ イアンスを選択して ください（Select appliances in list）] を選択して、
Configuration Master に割り当てられているアプラ イアンスの一覧を表示します。設定の公開先
となるアプラ イアンスを選択します。

ステップ 6 [公開（Publish）] をク リ ッ ク します。

[公開中（Publish in Progress）] ページに表示される赤色の経過表示バーとテキス トは、公開中にエ
ラーが発生したこ とを表します。別のジ ョ ブが現在公開中の場合、要求は前のジ ョ ブが完了する
と実行されます。

注 進行中のジ ョ ブの詳細は、[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ イアンスへ
の公開（Publish to Web Appliances）] ページにも表示されます。[公開中（Publish in Progress）] 
にアクセスするには、[進捗ステータスの確認（Check Progress）] をク リ ッ ク します。

次の作業 

公開が正し く完了したこ と を確認します。公開履歴の表示（9-21 ページ）を参照して ください。完
全に公開されなかった項目が表示されます。

Configuration Master の ID/識別プロファイルのスキーム：
Web セキュリテ ィ  アプライアンスの 
ID/識別プロファイル 

Kerberos 認証を使用 NTLMSSP 認証または Basic 認証を使用

Kerberos 認証または NTLMSSP 認証を使用 NTLMSSP 認証を使用

Kerberos 認証、NTLMSSP 認証、または Basic 認証を使用 NTLMSSP 認証または Basic 認証を使用
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Configuration Master を後日公開 

はじめる前に 

Configuration Master を公開する前に（9-15 ページ）の重要な要件と情報を参照して ください。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ イアン
スへの公開（Publish to Web Appliances）] を選択します。

ステップ 2 [ジ ョ ブをスケジュールする（Schedule a Job）] をク リ ッ ク します。

ステップ 3 デフォル ト では [システム生成のジ ョ ブ名（System-generated job name）] が選択されています。
あるいは、ユーザ定義のジ ョ ブ名（80 文字以下）を入力します。

ステップ 4 Configuration Master を公開する日時を入力します。

ステップ 5 公開する  Configuration Master を選択します。

ステップ 6 Configuration Master の公開先となる  Web セキュ リ テ ィ  アプラ イアンスを選択します。
Configuration Master に割り当てられているすべてのアプラ イアンスに設定を公開するには、
[割り当てられたすべてのアプラ イアンス（All assigned appliances）] を選択します。

または

[ リ ス ト内のアプライアンスを選択して ください（Select appliances in list）] を選択して、Configuration 
Master に割り当てられているアプラ イアンスの一覧を表示します。設定の公開先となるアプラ
イアンスを選択します。

ステップ 7 [送信（Submit）] をク リ ッ ク します。

ステップ 8 スケジュールされているジ ョ ブの リ ス トは、[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ
イアンスへの公開（Publish to Web Appliances）] ページに表示されます。スケジュールされている
ジ ョ ブを編集するには、そのジ ョ ブの名前をク リ ッ ク します。保留中のジ ョ ブをキャンセルする
には、対応するごみ箱アイコンをク リ ッ ク して、ジ ョ ブの削除を確認します。

ステップ 9 スケジュールされた公開時刻の後に公開が正し く完了したこ と を確認するために、自分自身に
対する覚え書きを（カレンダーなどに）作成する こ と もできます。

注 スケジュールされた公開ジ ョ ブが発生する前に、アプラ イアンスを リブー ト またはアッ
プグレード した場合は、ジ ョ ブを再度スケジュールする必要があ り ます。

次の作業 

公開が正し く完了したこ と を確認します。公開履歴の表示（9-21 ページ）を参照して ください。完
全に公開されなかった項目が表示されます。

コマンドライン インターフェイスによる Configuration Master の公開

注 Configuration Master を公開する前に（9-15 ページ）の重要な要件と情報を参照して ください。

セキュ リ テ ィ管理アプラ イアンスでは、次の CLI コマン ドを使用して Configuration Master から
変更を公開できます。
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publishconfig config_master [--job_name] [--host_list | host_ip]

config_master は、サポート されている  Configuration Master のバージ ョ ンです。このキーワード
は必須です。job_name オプシ ョ ンは省略可能で、指定しなかった場合は生成されます。

host_list オプシ ョ ンは、公開する  Web セキュ リ テ ィ  アプラ イアンスのホス ト名または IP アド レ
スの リ ス ト で、指定しなかった場合は Configuration Master に割り当てられているすべてのホス
ト に公開されます。host_ip オプシ ョ ンには、カンマで区切って複数のホス ト  IP アド レスを指定
できます。

publishconfig コマン ドが成功したこ と を確認するには、smad_logs ファ イルを調べます。[Web] > 
[ユーティ リ テ ィ（Utilities）] > [Web アプラ イアンス  ステータス（Web Appliance Status）] を選択す
る こ とで、セキュ リ テ ィ管理アプラ イアンスの GUI から公開履歴が成功だったこ とを確認する
こ と もできます。このページから、公開履歴の詳細を調べる  Web アプラ イアンスを選択します。
また、[Web] > [ユーティ リ テ ィ（Utilities）] > [公開（Publish）] > [公開履歴（Publish History）] によ
り、[公開履歴（Publish History）] ページに進むこ とができます。

拡張ファイル公開による設定の公開

拡張ファ イル公開を使用して、互換性のある  XML コンフ ィギュレーシ ョ ン  ファ イルを、ローカ
ル ファ イル システムから管理対象の Web セキュ リ テ ィ  アプラ イアンスにプッシュ します。

拡張ファ イル公開を使用して設定できる設定の詳細については、適切な設定公開方式の決定
（9-2 ページ）を参照して ください。

拡張ファ イル公開を実行するには、次を参照して ください。

• 拡張ファ イル公開：[今すぐ設定を公開する（Publish Configuration Now）]（9-19 ページ）

• 拡張ファ イル公開：[後で公開（Publish Later）]（9-20 ページ）

拡張ファイル公開：[今すぐ設定を公開する（Publish Configuration Now）]

はじめる前に 

• 公開するコンフ ィギュレーシ ョ ン  バージ ョ ンが、公開先アプラ イアンスの AsyncOS バー
ジ ョ ン と互換性がある こ と を確認します。互換性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/product
s-release-notes-list.html）を参照して ください。

• 各宛先の Web セキュ リ テ ィ  アプラ イアンスで、Web セキュ リ テ ィ  アプラ イアンスの既存の
設定をコンフ ィギュレーシ ョ ン  ファ イルにバッ クアップします。詳細については、『AsyncOS 
for Cisco Web Security Appliances User Guide』を参照して ください。

手順 

ステップ 1 元となる  Web セキュ リ テ ィ  アプラ イアンスから、コンフ ィ ギュレーシ ョ ン  ファ イルを保存し
ます。

Web セキュ リ テ ィ  アプラ イアンスからコンフ ィギュレーシ ョ ン  ファ イルを保存する方法につ
いては、『AsyncOS for Cisco Web Security Appliances User Guide』を参照して ください。

ステップ 2 セキュ リ テ ィ管理アプラ イアンスのウ ィ ン ド ウで、[Web] > [ユーティ リ テ ィ（Utilities）] > [Webア
プラ イアンスへの公開（Publish to Web Appliances）] を選択します。

ステップ 3 [今すぐ設定を公開する（Publish Configuration Now）] をク リ ッ ク します。
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ステップ 4 デフォル ト では [システム生成のジ ョ ブ名（System-generated job name）] が選択されています。
あるいはジ ョ ブ名（80 文字まで）を入力します。

ステップ 5 [公開する設定マスター（Configuration Master to Publish）] で、[詳細ファ イル オプシ ョ ン
（Advanced file options）] を選択します。

ステップ 6 [参照（Browse）] をク リ ッ ク して、ステップ 1 で保存したファ イルを選択します。

ステップ 7 [Web アプラ イアンス（Web Appliances）] ド ロ ップダウン  リ ス ト から、[ リ ス ト内のアプラ イアン
スを選択して ください（Select appliances in list）] または [すべてがマスターに割り当てられまし
た（All assigned to Master）] を選択して、コンフ ィギュレーシ ョ ン  ファ イルの公開先となるアプラ
イアンスを選択します。

ステップ 8 [公開（Publish）] をク リ ッ ク します。

拡張ファイル公開：[後で公開（Publish Later）]

はじめる前に 

• 公開するコンフ ィギュレーシ ョ ン  バージ ョ ンが、公開先アプラ イアンスの AsyncOS バー
ジ ョ ン と互換性がある こ と を確認します。互換性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/product
s-release-notes-list.html）を参照して ください。

• 各宛先の Web セキュ リ テ ィ  アプラ イアンスで、Web セキュ リ テ ィ  アプラ イアンスの既存の
設定をコンフ ィギュレーシ ョ ン  ファ イルにバッ クアップします。詳細については、『AsyncOS 
for Cisco Web Security Appliances User Guide』を参照して ください。

手順 

ステップ 1 元となる  Web セキュ リ テ ィ  アプラ イアンスから、コンフ ィ ギュレーシ ョ ン  ファ イルを保存し
ます。

Web セキュ リ テ ィ  アプラ イアンスからコンフ ィギュレーシ ョ ン  ファ イルを保存する方法につ
いては、『AsyncOS for Cisco Web Security Appliances User Guide』を参照して ください。

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ イアン
スへの公開（Publish to Web Appliances）] を選択します。

ステップ 3 [ジ ョ ブをスケジュールする（Schedule a Job）] をク リ ッ ク します。

ステップ 4 デフォル ト では [システム生成のジ ョ ブ名（System-generated job name）] が選択されています。
あるいはジ ョ ブ名（80 文字まで）を入力します。

ステップ 5 設定を公開する日時を入力します。

ステップ 6 [公開する設定マスター（Configuration Master to Publish）] で、[詳細ファ イルオプシ ョ ン
（Advanced file options）] を選択し、次に [参照（Browse）] をク リ ッ ク して、ステップ 1 で保存した
コンフ ィギュレーシ ョ ン  ファ イルを選択します。

ステップ 7 [Web アプラ イアンス（Web Appliances）] ド ロ ップダウン  リ ス ト から、[ リ ス ト内のアプラ イアン
スを選択して ください（Select appliances in list）] または [すべてがマスターに割り当てられまし
た（All assigned to Master）] を選択して、コンフ ィギュレーシ ョ ン  ファ イルの公開先となるアプラ
イアンスを選択します。

ステップ 8 [公開（Publish）] をク リ ッ ク します。
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公開ジョブのステータスと履歴の表示 

公開履歴の表示

公開履歴を表示する と、公開中に発生した可能性があるエラーをチェ ッ ク した り、設定されてい
る機能と ターゲッ ト  アプラ イアンスで有効になっている機能の不一致を特定した りするのに役
立ちます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [ユーティ リ テ ィ（Utilities）] > [公開履歴（Publish 
History）] を選択します。

ステップ 2 特定のジ ョ ブに関してさ らに詳細を表示するには、[ジ ョ ブ名（Job Name）] カラムで特定のジ ョ
ブ名をク リ ッ ク します。

ステップ 3 詳細を確認します。

• ジ ョ ブの特定のアプラ イアンスに関するステータスの詳細を表示するには、[詳細（Details）] 
リ ンクをク リ ッ ク します。

[Webアプラ イアンス公開の詳細（Web Appliance Publish Details）] ページが表示されます。

• ジ ョ ブの特定のアプラ イアンスに関する詳細を表示するには、アプラ イアンス名をク リ ッ ク
します。

[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプライアンス  ステータス（Web Appliance Status）] 
ページが表示されます。

内容 操作内容 

スケジュール済みで実行されていない公開
ジ ョ ブの リ ス ト

[Web] > [ユーテ ィ リ テ ィ（Utilities）] > [Web
アプラ イアンスへの公開（Publish to Web 
Appliances）] を選択し、[保留中のジ ョ ブ
（Pending Jobs）] セクシ ョ ンを確認して くだ
さい。

各アプラ イアンスで最後に公開された設定の
リ ス ト

[Web] > [ユーテ ィ リ テ ィ（Utilities）] > [Web 
アプラ イアンス  ステータス（Web Appliance 
Status）] を選択し、[最新公開設定（Last 
Published Configuration）] の情報を参照して
ください。

現在進行中の公開ジ ョ ブのステータス [Web] > [ユーテ ィ リ テ ィ（Utilities）] > [Web
アプラ イアンスへの公開（Publish to Web 
Appliances）] を選択し、[公開の進歩ステータ
ス（Publishing Progress）] セクシ ョ ンを確認
して ください。

すべてまたは一部のアプラ イアンスに対する
すべてまたは一部の公開ジ ョ ブの履歴 

公開履歴の表示（9-21 ページ）を参照して くだ
さい。
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Web セキュリティ  アプライアンス ステータスの表示

Web アプライアンス ステータスの概要の表示 
[Web] > [ユーティ リ テ ィ（Utilities）] > [Web アプラ イアンス  ステータス（Web Appliance Status）] 
ページには、ご使用のセキュ リ テ ィ管理アプラ イアンスに接続されている  Web セキュ リ テ ィ  ア
プラ イアンスの高レベルな概要が表示されます。

[Web アプラ イアンス  ステータス（Web Appliance Status）] ページには、接続されている  Web セ
キュ リ テ ィ  アプラ イアンスの リ ス ト が、アプラ イアンス名、IP アド レス、AsyncOS バージ ョ ン、
最後に公開された設定情報（ユーザ、ジ ョ ブ名、コンフ ィギュレーシ ョ ン  バージ ョ ン）、使用可能
または使用不可にされているセキュ リ テ ィ  サービスの数、および接続しているアプラ イアンス
の総数（最大 150）と と もに表示されます。警告アイコンは、接続されたアプラ イアンスの 1 つに
注意が必要なこ とを示しています。

個々の Web セキュリティ  アプライアンスのステータスの表示

[アプラ イアンス  ステータス（Appliance Status）] ページには、接続されている各アプラ イアンス
の状態が詳細に表示されます。

[Web アプラ イアンス  ステータス（Web Appliance Status）] ページで管理対象 Web セキュ リ テ ィ  
アプラ イアンスの詳細を表示するには、アプラ イアンスの名前をク リ ッ ク します。

ステータス情報と しては、接続されている  Web セキュ リ テ ィ  アプラ イアンスに関する一般情
報、それらの公開された設定、公開履歴、ラ イセンス  キーのステータスなどがあ り ます。

注 表示可能なデータがあるのは、集中管理をサポートするマシンのみです。

注 Web セキュ リ テ ィ  アプラ イアンスの Acceptable Use Control Engine の各種バージ ョ ンが、
セキュ リ テ ィ管理アプラ イアンスのバージ ョ ン と一致しない場合は、警告メ ッセージが
表示されます。そのサービスが Web セキュ リ テ ィ  アプラ イアンスでディセーブルになっ
ているか、そこに存在しない場合は、[なし（N/A）] と表示されます。

Web アプライアンス ステータスの詳細 
このページの情報のほとんどは、Web セキュ リ テ ィ  アプラ イアンスから取得されます。

• セキュ リ テ ィ  ステータス情報（稼働時間、アプラ イアンス  モデル、シ リ アル番号、AsyncOS の
バージ ョ ン、ビルド日、AsyncOS のインス トール日時、ホス ト名）

• 設定公開履歴（公開日時、ジ ョブ名、コンフ ィギュレーシ ョ ン  バージ ョ ン、公開の結果、ユーザ）

• 直近に試行されたデータ転送の時刻など、中央集中型レポーテ ィ ングのステータス  

• Web セキュ リ テ ィ  アプラ イアンスの各機能のステータス（各機能がイネーブルになってい
るかど うか、ラ イセンス  キーのステータス） 

• 管理対象および管理側のアプラ イアンスの Acceptable Use Controls Engine のバージ ョ ン  

• Web セキュ リ テ ィ  アプラ イアンスの AnyConnect セキュア  モビ リ テ ィ設定 
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• この Web セキュ リ テ ィ  アプラ イアンスが接続された Cisco Identity Services Engine（ISE）
サーバ。

• Web セキュ リ テ ィ  アプラ イアンスのプロキシ設定（アップス ト リーム  プロキシとプロキシ
の HTTP ポート ）

• 認証サービス情報（サーバ、スキーム、レルム、シーケンス、ト ランスペアレン ト  ユーザ ID の
サポート の有無、認証に失敗した場合の ト ラフ ィ ッ クのブロ ッ ク または許可） 

ヒン ト Web セキュ リ テ ィ  アプラ イアンスで実行された最新の設定変更が [Web アプラ イアンス  ステー
タス（Web Appliance Status）] ページに反映されるまでに、数分かかる こ とがあ り ます。すぐに
データを更新するには、[データの更新（Refresh Data）] リ ンクをク リ ッ ク します。ページのタイム  
スタンプは、データが最後に リ フレ ッシュ された時刻を示しています。

URL カテゴリ  セッ トの更新の準備および管理
システムで Web の使用率を管理するために事前定義されている  URL カテゴ リ を最新の状態に
維持するためには、Web Usage Controls（WUC）の URL カテゴ リ  セッ ト を時折更新します。デフォ
ル ト では、Web セキュ リ テ ィ  アプラ イアンスが URL カテゴ リ  セッ ト の更新をシスコから自動的
にダウンロード し、セキュ リ テ ィ管理アプラ イアンスがこれらの更新を管理対象の Web セキュ
リ テ ィ  アプラ イアンスから数分以内に自動的に受信します。

これらの更新は既存の設定およびアプラ イアンスの動作に影響を与える可能性があるので、
事前に準備して更新後に対処する必要があ り ます。

以下のこ とを実施して ください。

• URL カテゴ リ  セッ ト の更新による影響の理解（9-23 ページ）

• URL カテゴ リ  セッ ト の更新に関する通知およびアラー ト の受信（9-24 ページ）

• 新規または変更されたカテゴ リのデフォル ト設定の指定（9-24 ページ）

• URL カテゴ リ  セッ ト の更新時にポ リ シーと  ID/識別プロファ イルの設定を確認
（9-24 ページ） 

URL カテゴリ  セッ トの更新による影響の理解 
URL カテゴ リ  セッ ト が更新される と、Configuration Master の既存のポ リ シーの動作が変化する
可能性があ り ます。

URL カテゴ リ  セッ ト の更新前後に必要となる処理の重要情報については、マニュアル（E-2 ペー
ジ）に掲載されている リ ンクで、『AsyncOS for Cisco Web Security Appliances User Guide』の「URL 
Filters」の章の「Managing Updates to the Set of URL Categories」を参照して ください。カテゴ リにつ
いては、同じ章の「URL Category Descriptions」で説明されています。
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URL カテゴリ  セッ トの更新に関する通知およびアラートの受信 

新規または変更されたカテゴリのデフォルト設定の指定 
URL カテゴ リ  セッ ト を更新する前に、URL フ ィルタ リ ングを行う ポ リ シーの新規カテゴ リや
マージされたカテゴ リにデフォル ト の動作を指定するか、これらがすでに設定されている  Web 
セキュ リ テ ィ  アプラ イアンスから設定をインポートする必要があ り ます。

詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』の「URL Filters」の章の
「Choosing Default Settings for New and Changed Categories」セクシ ョ ン、または Web セキュ リ テ ィ  
アプラ イアンスのオンラ イン  ヘルプを参照して ください。

URL カテゴリ  セッ トの更新時にポリシーと  ID/識別プロファイルの設定
を確認 

URL カテゴ リ  セッ ト の更新によって、次の 2 種類のアラー ト が ト リ ガーされます。

• カテゴ リの変更についてのアラー ト  

• カテゴ リの変更によって変更された、またはディセーブルにされたポ リ シーについてのア
ラー ト  

URL カテゴ リ  セッ ト の変更に関するアラー ト を受信した場合は、既存の URL カテゴ リに基づく
ポ リ シーと  ID/識別プロファ イルが引き続きポ リ シーの目的を満たしている こ と を確認して く
ださい。

注意が必要な変更の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』の
「Responding to Alerts about URL Category Set Updates」を参照して ください。

受信対象 操作内容 

URL カテゴ リ  セッ ト の更新の事前通知 シスコ  コンテンツ  セキュ リ テ ィ  アプラ イア
ンスに関する通知（URL カテゴ リ  セッ ト の更
新に関する通知を含む）を受け取るには今す
ぐサインアップして ください。Cisco 通知サー
ビス（E-1 ページ）を参照して ください。

URL カテゴ リ  セッ ト の更新が既存のポ リ
シー設定に影響する場合のアラー ト  

[管理アプライアンス（Management Appliance）] > 
[システム管理（System Administration）] > [ア
ラー ト （Alerts）] に移動し、[システム（System）] 
カテゴ リで警告レベルのアラー ト を受信する
よ うに設定されている こ と を確認します。ア
ラー ト についての詳細は、アラー ト の管理
（14-36 ページ）を参照して ください。
9-24
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 9 章      Web セキュリテ ィ  アプライアンスの管理

  コンフ ィギュレーシ ョ ン管理上の問題のト ラブルシューテ ィ ング
コンフ ィギュレーショ ン管理上の問題のト ラブルシュー
ティング 

• [設定マスター（Configuration Master）] > [ID（Identities）]/[識別プロファ イル（Identification 
Profiles）] に [グループ（Groups）] が表示されない（9-25 ページ）

• [Configuration Master] > [アクセスポ リ シー（Access Policies）] > [Webレピュテーシ ョ ン とマ
ルウェア対策の設定（Web Reputation and Anti-Malware Settings）] ページの設定が想定とは異
なる（9-25 ページ）

• 設定公開失敗の ト ラブルシューテ ィ ング（9-26 ページ）

[設定マスター（Configuration Master）] > [ID（Identities）]/[識別プロファイ
ル（Identification Profiles）] に [グループ（Groups）] が表示されない 

問題 [Web] > [設定マスター（Configuration Master）] > [ID（Identities）]/[識別プロファ イル
（Identification Profiles）] のポ リ シー メ ンバーシップの定義ページで、[選択されたグループと
ユーザ（Selected groups and Users）] に [グループ（Groups）] オプシ ョ ンが表示されません。

ソ リューシ ョ ン 複数の Web セキュ リ テ ィ  アプラ イアンスがある場合、すべての設定が同名のレ
ルムに対して同一でない限り、各 WSA の [ネッ ト ワーク（Network）] > [認証（Authentication）] で、
レルム名がすべての WSA で一意である こ と を確認します。

ヒ ン ト ：各 WSA についてレルム名を確認するには、[Web] > [ユーテ ィ リ テ ィ（Utilities）] > [Web 
アプラ イアンス  ステータス（Web Appliance Status）] に移動して、各アプラ イアンス名をク リ ッ ク
し、詳細ページの下部までスク ロールします。

[Configuration Master] > [アクセスポリシー（Access Policies）] > [Webレ
ピュテーションとマルウェア対策の設定（Web Reputation and 
Anti-Malware Settings）] ページの設定が想定とは異なる

問題 Configuration Master の [アクセスポ リ シー（Access Policies）] > [Webレピュテーシ ョ ン とマ
ルウェア対策の設定（Web Reputation and Anti-Malware Settings）] ページに、Web レピュテーシ ョ
ン  スコアのしきい値設定やアンチマルウェア  スキャン  エンジンを選択する機能など、想定され
る設定が表示されません。または、Web セキュ リ テ ィ  アプラ イアンスで Adaptive Security を使用
している場合にこれらの設定が含まれます。

ソ リューシ ョ ン 使用可能なオプシ ョ ンは、[Web] > [ユーテ ィ リ テ ィ（Utilities）] > [セキュ リ テ ィ
サービス表示（Security Services Display）] で、Adaptive Security がその Configuration Master に対し
て選択されているかど うかによって異な り ます。
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設定公開失敗のト ラブルシューティング 
問題 設定を公開できません。

ソ リューシ ョ ン [Web] > [ユーテ ィ リ テ ィ（Utilities）] > [Web アプラ イアンス  ステータス（Web 
Appliance Status）] ページを確認します。公開が失敗する理由は次のとおりです。

• [Webアプラ イアンスサービス（Web Appliance Service）] カラムのステータス と、[管理アプラ
イアンス上でサービスを表示しますか？（Is Service Displayed on Management Appliance?）] カ
ラムのステータス との間に不一致があ り ます。

• 両方のカラムで、機能がイネーブルになっている ものの、対応する ラ イセンス  キーがアク
テ ィブになっていません（期限切れなど）。

• Configuration Master のバージ ョ ンが、Web セキュ リ テ ィ  アプラ イアンスの AsyncOS のバー
ジ ョ ン と一致している必要があ り ます。古いバージ ョ ンの Configuration Master から新しい
バージ ョ ンの Web セキュ リ テ ィ  アプラ イアンスに対して公開を行う と、Web セキュ リ テ ィ  
アプラ イアンスの設定が Configuration Master の設定と一致していない場合には、処理に失
敗するおそれがあ り ます。この問題は、[Web アプラ イアンス  ステータス（Web Appliance 
Status Details）] ページに不一致が見られない場合でも発生する こ とがあ り ます。

関連項目 

• 公開履歴の表示（9-21 ページ） 

• イネーブルにされている機能の比較（9-12 ページ） 

• 公開する機能のイネーブル化（9-12 ページ） 
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システム ステータスのモニタリング

• セキュ リ テ ィ管理アプラ イアンス  ステータスについて（10-1 ページ）

• セキュ リ テ ィ管理アプラ イアンス容量のモニタ リ ング（10-2 ページ）

• 管理アプラ イアンスからのデータ転送のステータスのモニタ リ ング（10-3 ページ）

• 管理対象アプラ イアンスの設定ステータスの表示（10-5 ページ）

• レポーテ ィ ング  データ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ング（10-5 ページ）

• 電子メール ト ラ ッキング  データ  ステータスのモニタ リ ング（10-6 ページ）

• 管理対象アプラ イアンスのキャパシテ ィのモニタ リ ング（10-7 ページ）

• アクテ ィブな TCP/IP サービスの識別（10-7 ページ）

セキュリティ管理アプライアンス ステータスについて
デフォル ト では、[システム  ステータス（System Status）] ページはブラウザからシスコ  コンテン
ツセキュ リ テ ィ管理アプラ イアンスにアクセスする と きに最初に表示されるページです。（ラン
ディ ング  ページを変更するには、プ リ ファレンスの 設定（14-60 ページ）を参照して ください） 

それ以外の場合に [システム  ステータス（System Status）] ページにアクセスするには、[管理アプ
ラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] >[システム  ス
テータス（System Status）] を選択します。

サービスのモニタ リ ングをイネーブルにして、管理対象アプラ イアンスを追加するまでは、[シス
テム情報（System Information）] セクシ ョ ンでのみステータス情報が提供されます。システム  セッ
ト アップ ウ ィザードを実行し、集約管理サービスを有効にして、管理対象アプラ イアンスを追加
する と、[集約管理サービス（Centralized Services）] セクシ ョ ンおよび [セキュ リ テ ィアプラ イアン
スデータ転送ステータス（Security Appliance Data Transfer Status）] セクシ ョ ンにデータが表示さ
れます。

ステータス情報には、次の内容が含まれます。

– 集約管理サービス：処理キューの使用状況などの各集約管理サービスの状態

– システム稼働時間：アプラ イアンスが動作している時間の長さ

– CPU 使用率：各モニタ リ ング  サービスによって使用されている  CPU 容量

– システム  バージ ョ ン情報：モデル番号、AsyncOS（オペレーティ ング  システム）バージ ョ
ン、インス トール日、およびシ リ アル番号 
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関連項目 

• 処理キューのモニタ リ ング（10-2 ページ） 

• CPU 使用率のモニタ リ ング（10-3 ページ） 

• 管理アプラ イアンスからのデータ転送のステータスのモニタ リ ング（10-3 ページ） 

セキュリティ管理アプライアンス容量のモニタリング 
• 処理キューのモニタ リ ング（10-2 ページ） 

• CPU 使用率のモニタ リ ング（10-3 ページ） 

処理キューのモニタリング 
電子メールと  Web レポート 、およびアプラ イアンスが最適な容量で実行されているかを判断す
るための ト ラ ッキング  レポート に使用される処理キューの使用率を定期的に確認できます。

処理キューには、セキュ リ テ ィ管理アプラ イアンスによる処理を待機している集中型レポー
テ ィ ング  ファ イルおよび ト ラ ッキング  ファ イルが保存されます。通常、セキュ リ テ ィ管理アプ
ラ イアンスは、処理対象のレポーテ ィ ング  ファ イルと ト ラ ッキング  ファ イルのバッチを受信し
ます。処理キューのレポーテ ィ ング  ファ イルまたは ト ラ ッキング  ファ イルの割合は、通常、ファ
イルが管理アプラ イアンスから転送され、セキュ リ テ ィ管理アプラ イアンスで処理される と変
動します。

注 処理キューの割合は、キューにあるファ イルの数で測定されます。ファ イル サイズは考慮されま
せん。割合は、セキュ リ テ ィ管理アプラ イアンスの処理負荷の概算のみが表示されます。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[システム  ステータス（System Status）] を選択します。

ステップ 2 ページ上部の [集約管理サービス（Centralized Services）] セクシ ョ ンで、次に対する処理キューの
割合を参照して ください. 

• [集約管理レポート （Centralized Reporting）]（[E メール セキュ リ テ ィ（Email Security）] サブ セ
クシ ョ ン） 

• 集約メ ッセージ ト ラ ッキング（Centralized Message Tracking） 

• [集約管理レポート （Centralized Reporting）]（[Web セキュ リ テ ィ（Web Security）] サブ セク
シ ョ ン） 

ステップ 3 処理キューの使用率が数時間または数日にわたって高いままである場合は、システムが容量以
上に稼働しています。

この場合は、セキュ リ テ ィ管理アプラ イアンスから管理対象アプラ イアンスをいくつか削除す
るか、追加の セキュ リ テ ィ管理アプラ イアンスをインス トールするか、その両方を行う こ と を検
討して ください。
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CPU 使用率のモニタリング 
各集約管理サービスでセキュ リ テ ィ管理アプラ イアンスが使用している  CPU 容量の割合を表
示するには、以下の手順に従って ください。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[システム  ステータス（System Status）] を選択します。

ステップ 2 [システム情報（System Information）] セクシ ョ ンまでス ク ロールし、[CPU 使用率（CPU 
Utilization）] サブ セクシ ョ ンを表示します。

[CPU使用率（CPU Utilization）] の割合は、主要な集約管理サービスのそれぞれに使われるセキュ
リ テ ィ管理アプラ イアンスの CPU 処理の割合を示します。いくつかのサービスの使用率の割合
は統合されている可能性があ り ます。たとえば、電子メールと  Web レポーテ ィ ングは、[レポート
サービス（Reporting Service）] 下で統合され、スパム、ポ リ シー、ウイルス、およびアウ ト ブレイ ク
隔離は [隔離サービス（Quarantine Services）] 下で統合されます。セキュ リ テ ィ管理アプラ イアン
スのその他の動作は、汎用見出し  [セキュ リ テ ィ管理アプラ イアンス（Security Management 
appliance）] 以下にま とめられます。

ステップ 3 最新のデータを表示するには、ブラ ウザを更新します。

CPU 使用率の割合は、常に変化します。

管理アプライアンスからのデータ転送のステータスのモ
ニタリング 

集中管理機能を実行する う えで、セキュ リ テ ィ管理アプラ イアンスは、管理対象アプラ イアンス
からセキュ リ テ ィ管理アプラ イアンスにデータが正常に転送される こ と を前提と しています。
[セキュ リ テ ィ  アプラ イアンス  データ転送ステータス（Security Appliance Data Transfer Status）] 
セクシ ョ ンでは、セキュ リ テ ィ管理アプラ イアンスに管理される各アプラ イアンスのステータ
ス情報が表示されます。

デフォル ト で、[セキュ リ テ ィ  アプラ イアンス  データ転送ステータス（Security Appliance Data 
Transfer Status）] セクシ ョ ンには最大 10 台のアプラ イアンスが表示されます。セキュ リ テ ィ管理
アプラ イアンスが 10 台を超えるアプラ イアンスを管理する場合、[表示されたアイテム（Items 
Displayed）] メニューを使用して表示するアプラ イアンスの数を選択できます。

注 [システム  ステータス（System Status）] ページの [サービス（Services）] セクシ ョ ンに、データ転送
ステータスの概要情報が表示されます。[セキュ リ テ ィ  アプラ イアンス  データ転送ステータス
（Security Appliance Data Transfer Status）] セクシ ョ ンには、アプラ イアンス固有のデータ転送ス
テータスが表示されます。

[システム  ステータス（System Status）] ページの [セキュ リ テ ィ  アプラ イアンス  データ転送ス
テータス（Security Appliance Data Transfer Status）] セクシ ョ ンで、特定のアプラ イアンスの接続ス
テータスの問題を表示できます。アプラ イアンスの各サービスのステータスに関する詳細情報
については、アプラ イアンス名をク リ ッ ク してアプラ イアンスの [データ転送ステータス（Data 
Transfer Status）] ページを表示します。
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[データ転送ステータス（Data Transfer Status）: アプラ イアンス名] ページには、各モニタ リ ング  
サービスで最後にデータ転送が発生した時刻が表示されます。

電子メール セキュ リ テ ィ  アプラ イアンスのデータ転送ステータスは、次のいずれかの値にな り
ます。

• [無効（Not enabled）]：モニタ リ ング  サービスが 電子メール セキュ リ テ ィ  アプラ イアンスで
イネーブルになっていません。

• [接続されていません（Never connected）]：モニタ リ ング  サービスは 電子メール セキュ リ テ ィ  
アプラ イアンスでイネーブルになっていますが、電子メール セキュ リ テ ィ  アプラ イアンス
と  セキュ リ テ ィ管理アプラ イアンスの間で接続が確立されていません。

• [データ待機中（Waiting for data）]：電子メール セキュ リ テ ィ  アプラ イアンスが セキュ リ テ ィ
管理アプラ イアンス と接続されていて、データの受信を待機しています。

• [接続し、データ転送されました（Connected and transferred data）]：電子メール セキュ リ テ ィ  
アプラ イアンス と  セキュ リ テ ィ管理アプラ イアンスの間で接続が確立され、データが正常
に転送されました。

• [ファ イル転送失敗（File transfer failure）]：電子メール セキュ リ テ ィ  アプラ イアンス と  セキュ
リ ティ管理アプライアンスの間で接続が確立されましたが、データ転送に失敗しました。

Web セキュ リ テ ィ  アプラ イアンスのデータ転送ステータスは、次のいずれかの値にな り ます。

• [無効（Not enabled）]：中央集中型コンフ ィギュレーシ ョ ン  マネージャは、Web セキュ リ テ ィ  
アプラ イアンスでイネーブルになっていません。

• [接続されていません（Never connected）]：中央集中型コンフ ィギュレーシ ョ ン  マネージャは 
Web セキュ リ テ ィ  アプラ イアンスでイネーブルになっていますが、Web セキュ リ テ ィ  アプ
ラ イアンス とセキュ リ テ ィ管理アプラ イアンスの間で接続が確立されていません。

• [データ待機中（Waiting for data）]：Web セキュ リ テ ィ  アプラ イアンスが セキュ リ テ ィ管理ア
プラ イアンス と接続されていて、データの受信を待機しています。

• [接続し、データ転送されました（Connected and transferred data）]：Web セキュ リ テ ィ  アプラ イ
アンス とセキュ リ テ ィ管理アプラ イアンスの間で接続が確立され、データが正常に転送され
ました。

• [設定転送失敗（Configuration push failure）]：セキュ リ テ ィ管理アプラ イアンスがコンフ ィ
ギュレーシ ョ ン  ファ イルを  Web セキュ リ テ ィ  アプラ イアンスにプッシュ し よ う と しまし
たが、転送に失敗しました。

• [設定転送保留（Configuration push pending）]：セキュ リ テ ィ管理アプラ イアンスが Web セ
キュ リ ティ  アプライアンスにコンフ ィギュレーシ ョ ン  ファ イルをプッシュする処理中です。

• [設定転送成功（Configuration push success）]：セキュ リ テ ィ管理アプラ イアンスは Web セキュ
リ テ ィ  アプラ イアンスにコンフ ィギュレーシ ョ ン  ファ イルを正常にプッシュ しました。

データ転送の問題は、一時的なネッ ト ワークの問題またはアプラ イアンスの設定の問題を反映
している こ とがあ り ます。ステータス  [接続されていません（Never connected）] および [データ待
機中（Waiting for data）] は、最初に管理対象アプラ イアンスをセキュ リ テ ィ管理アプラ イアンス
に追加したと きの、通常の移行ステータスです。ステータスが最終的に [接続し、データ転送され
ました（Connected and transferred data）] に変化しなかった場合、このデータ転送ステータスは、設
定の問題を示している可能性があ り ます。

アプラ イアンスに [ファ イル転送失敗（File transfer failure）] ステータスが表示された場合は、そ
のアプラ イアンスをモニタ して、その失敗がネッ ト ワークの問題による ものなのか、アプラ イア
ンスの設定の問題による ものなのかを判断します。データを転送できない理由がネッ ト ワーク
の問題ではな く、ステータスが [接続し、データ転送されました（Connected and transferred data）] 
に変化しない場合、データ転送ができるよ うにアプライアンスの設定を変更する必要があ り ます。
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 管理対象アプライアンスの設定ステータスの表示
セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し
ます。

[集約サービスのステータス（Centralized Service Status）] セクシ ョ ンに、有効化されているサービ
ス と、サービスご とに使用中のラ イセンス数が表示されます。[セキュ リ テ ィ  アプラ イアンス
（Security Appliances）] セクシ ョ ンには、追加したアプラ イアンスが リ ス ト表示されます。チェ ッ
ク  マークはイネーブルになっているサービスを示し、[接続が確立されていますか?（Connection 
Established?）] カラムは、ファ イル転送アクセスが正し く設定されているかど うかを示します。

関連項目 

• リ リースされたメ ッセージを処理する代替アプラ イアンスの指定（8-8 ページ）

• 管理対象アプラ イアンスの追加について（2-13 ページ）

Web セキュリティ  アプライアンスの追加ステータス情報 

Web セキュ リ テ ィ  アプラ イアンスに関する追加ステータス情報については、Web セキュ リ テ ィ  
アプラ イアンス  ステータスの表示（9-22 ページ）を参照して ください。

レポーティング データ  アベイラビリティ  ステータスの
モニタリング

セキュ リ テ ィ管理アプラ イアンスによって、指定された期間のレポーテ ィ ング  データのアベイ
ラビ リ テ ィ をモニタできるよ うにな り ます。アプラ イアンスに応じたセクシ ョ ンを参照して く
ださい。

• 電子メール セキュ リ テ ィ  レポート  データの可用性のモニタ リ ング（10-5 ページ）

• Web セキュ リ テ ィ  レポート  データの可用性のモニタ リ ング（10-6 ページ）

電子メール セキュリティ  レポート  データの可用性のモニタリング 
セキュ リ テ ィ管理アプラ イアンスで電子メール セキュ リ テ ィ  アプラ イアンスからのレポー
テ ィ ング  データをモニタするには、[メール（Email）] > [レポート （Reporting）] > [有効なレポート  
データ（Reporting Data Availability）] ページを表示します。

[有効なレポート  データ（Reporting Data Availability）] ページから、指定された期間にセキュ リ
テ ィ管理アプラ イアンスが電子メール セキュ リ テ ィ  アプラ イアンスから受信したレポーテ ィ
ング  データの割合を表示できます。棒グラフは、時間範囲内に受信したデータの完全性を示し
ます。

レポーテ ィ ング  データ  アベイ ラビ リ テ ィは、前の日、週、年についてモニタできます。セキュ リ
テ ィ管理アプラ イアンスが電子メール セキュ リ テ ィ  アプラ イアンスから受信したレポーテ ィ
ング  データが 100% 未満の場合は、データが不完全なこ とがすぐにわかり ます。データ  アベイ ラ
ビ リ テ ィ情報を使用して、レポーテ ィ ング  データの検証およびシステムの問題の ト ラブル
シューテ ィ ングができます。
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注 ハード ウェア障害または他の理由で、電子メール セキュ リ テ ィ  アプラ イアンスの交換が必要に
なった場合、置き換えられた電子メール セキュ リ テ ィ  アプラ イアンスからのデータは失われま
せんが、そのデータはセキュ リ テ ィ管理アプラ イアンスで正常に表示されません。

Web セキュリティ  レポート  データの可用性のモニタリング 
セキュ リ テ ィ管理アプラ イアンスで Web セキュ リ テ ィ  アプラ イアンスからのレポーテ ィ ング  
データをモニタするには、[Web] > [レポート （Reporting）] > [使用可能なデータ（Data Availability）] 
ページを表示します。

[使用可能なデータ（Data Availability）] ページからデータの更新およびソー ト ができ、リ ソース使
用率および Web ト ラフ ィ ッ クの問題箇所を リ アルタ イムに表示できます。

注 [有効な Web レポート  データ（Web Reporting Data Availability）] ウ ィ ン ド ウでは、Web Reporting 
と  Email Reporting の両方がディセーブルの場合にのみ、Web Reporting がディセーブルである と
表示されます。

このページから、すべてのデータ  リ ソース使用率および Web ト ラフ ィ ッ クの問題箇所を表示で
きます。リ ス ト表示されている  Web セキュ リ テ ィ  アプラ イアンス  リ ンクのいずれかをク リ ッ ク
する と、そのアプラ イアンスのレポーテ ィ ング  データ  アベイ ラビ リ テ ィ を表示できます。

レポーテ ィ ング  データ  アベイ ラビ リ テ ィは、前の日、週、年についてモニタできます。セキュ リ
テ ィ管理アプラ イアンスが Web セキュ リ テ ィ  アプラ イアンスから受信したレポーテ ィ ング  
データが 100% 未満の場合は、データが不完全なこ とがすぐにわかり ます。データ  アベイ ラビ リ
テ ィ情報を使用して、レポーテ ィ ング  データの検証およびシステムの問題の ト ラブルシュー
テ ィ ングができます。

URL カテゴ リに関するスケジュール済みレポート でデータ  アベイ ラビ リ テ ィが使用されてい
る場合、いずれかのアプラ イアンスのデータにギャ ップがある と、ページの下部に「この時間範
囲の一部のデータは使用不可でした。（Some data in this time range was unavailable.）」とい う メ ッ
セージが表示されます。ギャ ップが存在しない場合は何も表示されません。

Web セキュ リ テ ィ  アプラ イアンスの [使用可能なデータ（Data Availability）] ページの詳細につい
ては、「[使用可能なデータ（Data Availability）] ページ」を参照して ください。

電子メール ト ラ ッキング データ  ステータスのモニタリ
ング

電子メール ト ラ ッキング  データのステータスをモニタするには、[メール（Email）] > [メ ッセージ 
ト ラ ッキング（Message Tracking）] > [有効なメ ッセージ ト ラ ッキング  データ（Message Tracking 
Data Availability）] ページを表示します。

注 電子メール セキュ リ テ ィ  アプラ イアンスは、アプラ イアンスから取得したレポーテ ィ ング  デー
タ と ト ラ ッキング  データのコピーを作成し、データ  ファ イルのコピーをデフォル ト  ディ レク ト
リ とは別の追加フォルダに保存します。次に、これらのフォルダのいずれかからデータを取り出
すよ うに、セキュ リ テ ィ管理アプラ イアンスを設定できます。
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[有効なメ ッセージ ト ラ ッキング  データ（Message Tracking Data Availability）] ページによって、
セキュ リ テ ィ管理アプラ イアンスに対するデータ欠落インターバルを表示できるよ うにな り ま
す。データ欠落インターバルは、セキュ リ テ ィ管理アプラ イアンスが組織の電子メール セキュ リ
テ ィ  アプラ イアンスから メ ッセージ ト ラ ッキング  データを受信しなかった期間です。

特定の管理対象アプラ イアンス、またはシステムにあるすべての電子メール セキュ リ テ ィ  アプ
ラ イアンスのデータ  アベイ ラビ リ テ ィ をモニタできます。メ ッセージ  ト ラ ッキング  データの
データ欠落インターバルが検出された場合は、データが不完全なこ とがすぐにわかり ます。デー
タ  アベイ ラビ リ テ ィ情報を使用して、メ ッセージ ト ラ ッキング  データの検証およびシステムの
問題の ト ラブルシューテ ィ ングができます。

管理対象アプライアンスのキャパシティのモニタリング 
セキュ リ テ ィ管理アプラ イアンスからの管理対象アプラ イアンスの容量をモニタできます。
すべての電子メールまたは Web セキュ リ テ ィ  アプラ イアンスの総合的な容量および個別のア
プラ イアンスの容量を確認できます。

アクティブな TCP/IP サービスの識別 
セキュ リ テ ィ管理アプラ イアンスで使用されるアクテ ィブな  TCP/IP サービスを識別するには、
コマン ド ラ イン  インターフェイスで tcpservices コマン ドを使用します。

表示する容量 参照先 

管理対象の Web セキュ リ テ ィ  アプラ イア
ンス

[システム容量（System Capacity）] 
ページ（5-37 ページ）

管理対象の電子メール セキュ リ テ ィ  アプ
ラ イアンス

[システム容量（System Capacity）] 
ページ（4-43 ページ）
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LDAP との統合 

• 概要（11-1 ページ）

• スパム隔離と連携させるための LDAP の設定（11-1 ページ）

• LDAP サーバ プロファ イルの作成（11-2 ページ）

• LDAP クエ リーの設定（11-4 ページ）

• ド メ インベース  クエ リー（11-8 ページ）

• チェーン  クエ リー（11-10 ページ）

• AsyncOS を複数の LDAP サーバと連携させるための設定（11-12 ページ）

• LDAP を使用した管理ユーザの外部認証の設定（11-15 ページ）

概要
企業の LDAP ディ レ ク ト リ （例：Microsoft Active Directory、SunONE Directory Server、または 
OpenLDAP ディ レク ト リ など）のエン ドユーザのパスワードおよび電子メール エイ リ アスを管
理する場合、LDAP ディ レク ト リ を使用して次のユーザを認証する こ とができます。

• スパム隔離にアクセスするエン ド  ユーザおよび管理ユーザ。

ユーザがスパム隔離の Web UI にログインする場合、LDAP サーバはログイン名とパスワー
ドを検証し、AsyncOS は対応する電子メール エイ リ アスの リ ス ト を取得します。そのユーザ
の電子メール エイ リ アスのいずれかに送信された隔離メ ッセージは、アプラ イアンスが書
き換えない限り スパム隔離で表示できます。

スパム隔離と連携させるための LDAP の設定（11-1 ページ）を参照して ください。

• 外部認証が有効に設定されている場合に、Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアン
スにサインインする管理ユーザ。

LDAP を使用した管理ユーザの外部認証の設定（11-15 ページ）を参照して ください。

スパム隔離と連携させるための LDAP の設定
シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスを  LDAP ディ レク ト リ と連携させるには、以下
の手順に従って、受け入れ、ルーテ ィ ング、エイ リ アシング、およびマスカレードを設定する必要
があ り ます。
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手順 

ステップ 1 LDAP サーバ プロファ イルを設定します。

サーバ プロファ イルには、AsyncOS が LDAP サーバに接続できるよ うに次のよ う な情報が含ま
れます。

• サーバ名およびポート

• ベース  DN（Base DN）

• サーバにバイン ドするための認証要件

サーバ プロファ イルの設定方法の詳細については、LDAP サーバ プロファ イルの作成（11-2 ペー
ジ）を参照して ください。

LDAP サーバ プロファ イルを作成する と きに、AsyncOS からの接続先となる  LDAP サーバを複
数設定できます。詳細については、AsyncOS を複数の LDAP サーバと連携させるための設定
（11-12 ページ）を参照して ください。

ステップ 2 LDAP クエ リーを設定します。

LDAP サーバ プロファ イル用に生成されたデフォル ト のスパム隔離クエ リーを使用するか、ま
たは実際に使用する  LDAP の実装と スキーマに合わせて自分のクエ リーを作成する こ とができ
ます。次に、スパム通知、および隔離へのエンドユーザ アクセス検証に使用するアクテ ィブ クエ
リーを指定します。

クエ リーの詳細については、LDAP クエ リーの設定（11-4 ページ）を参照して ください。

ステップ 3 スパム隔離に対して、LDAP エンドユーザ アクセスおよびスパム通知をイネーブルにします。

スパム隔離への LDAP エンドユーザ アクセスをイネーブルにして、エン ドユーザが隔離内の
メ ッセージを表示および管理できる よ う にします。ユーザが複数の通知を受信しないよ う に、
スパム通知のエイ リ アス統合をイネーブルにする こ と もできます。

詳細については、中央集中型スパム隔離の設定（7-2 ページ）を参照して ください。

LDAP サーバ プロファイルの作成
LDAP ディ レ ク ト リ を使用するよ うに AsyncOS を設定するには、LDAP サーバに関する情報を
保存する  LDAP サーバ プロファ イルを作成します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [LDAP] を選択します。

ステップ 2 [LDAPサーバプロファ イルを追加（Add LDAP Server Profile）] をク リ ッ ク します。

ステップ 3 [LDAPサーバプロファ イル名（LDAP Server Profile Name）] テキス ト  フ ィールドにサーバ プロ
ファ イルの名前を入力します。

ステップ 4 [ホス ト名（Host Name(s)）] テキス ト  フ ィールドに、LDAP サーバのホス ト名を入力します。

複数のホス ト名を入力する と、LDAP サーバのフェールオーバーやロード  バランシングができ
るよ うにな り ます。複数のエン ト リ を指定する場合は、カンマで区切り ます。詳細については、
AsyncOS を複数の LDAP サーバと連携させるための設定（11-12 ページ）を参照して ください。
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ステップ 5 認証方法を選択します。匿名認証を使用する こ と も、ユーザ名とパスワードを指定する こ と もで
きます。

注 レポート上のク ラ イアン ト  IP アド レスではな く ク ラ イアン ト  ユーザ ID を表示するには、LDAP 
認証を設定する必要があ り ます。LDAP 認証を使用しない場合、システムでは IP アド レスによる
ユーザの参照のみができます。[パスワードの使用（Use Password）] オプシ ョ ン  ボタンを選択し
て、ユーザ名とパスワードを入力します。[内部ユーザのサマ リー（Internal Users Summary）] ペー
ジにユーザ名が表示されるよ うにな り ます。

ステップ 6 LDAP サーバのタイプを、[Active Directory]、[OpenLDAP]、[不明またはそれ以外（Unknown or 
Other）] から選択します。

ステップ 7 ポート番号を入力します。

デフォル ト  ポートは 3268 です。これは Active Directory のデフォル ト  ポート であ り、複数サーバ
環境のグローバル カタログへのアクセスが可能にな り ます。

ステップ 8 LDAP サーバのベース  DN（識別名）を入力します。

ユーザ名とパスワードで認証を行う場合、ユーザ名にはパスワードが含まれているエン ト リの
完全 DN が含まれている必要があ り ます。たとえば、電子メール アド レスが joe@example.com と
い うユーザがマーケテ ィ ング  グループのユーザだと します。このユーザのエン ト リは、次のよ う
にな り ます。

uid=joe, ou=marketing, dc=example dc=com

ステップ 9 [詳細設定（Advanced）] で、LDAP サーバとの通信に SSL を使用するかど うかを選択します。

ステップ 10 キャ ッシュ存続可能時間を入力します。この値は、キャ ッシュを保持する時間の長さです。

ステップ 11 保持するキャ ッシュ  エン ト リ の最大数を入力します。

ステップ 12 同時接続の最大数を入力します。

ロード  バランシング用に LDAP サーバ プロファ イルを設定した場合は、指定された  LDAP サー
バにこれらの接続が振り分けられます。たとえば、同時接続数を  10 と設定し、3 台のサーバを使
用して接続のロード  バランシングを行う場合は、AsyncOS によってサーバへの接続が 10 ずつ作
成され、接続の総数は 30 とな り ます。詳細については、ロード  バランシング（11-14 ページ）を参
照して ください。

注 同時接続の最大数には、LDAP クエ リーに使用される  LDAP 接続も含まれます。ただし、
スパム隔離の LDAP 認証をイネーブルにした場合、アプラ イアンスはエンド  ユーザ隔離
に対して 20 の追加接続を許可し、接続の総数は 30 とな り ます。

ステップ 13 [テス ト サーバ（Test Server(s)）] ボタンをク リ ッ ク してサーバへの接続をテス ト します。複数の 
LDAP サーバを指定した場合は、すべてのサーバのテス ト が実行されます。テス ト の結果が [接続
ステータス（Connection Status）] フ ィールドに表示されます。詳細については、LDAP サーバのテ
ス ト （11-4 ページ）を参照して ください。

ステップ 14 スパム隔離クエ リーを作成します。該当するチェ ッ クボッ ク スをオンにして、フ ィールドに入力
します。

エン ドユーザ隔離へのログイン時にユーザを検証する、隔離エンドユーザ認証クエ リーを設定
できます。エン ドユーザが電子メール エイ リ アスご とに隔離通知を受け取らないよ うに、エイ リ
アス統合クエ リーを設定できます。これらのクエ リーを使用するには、[有効なクエ リ と して指定
する（Designate as the active query）] チェ ッ クボッ ク スをオンにします。詳細については、LDAP ク
エ リーの設定（11-4 ページ）を参照して ください。
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ステップ 15 [クエ リのテス ト （Test Query）] ボタンをク リ ッ ク して、スパム隔離クエ リーをテス ト します。

テス ト  パラ メータを入力して  [テス ト の実行（Run Test）] を ク リ ッ ク し ます。テス ト の結果が 
[接続ステータス（Connection Status）] フ ィールドに表示されます。クエ リーの定義や属性に変
更を加えた場合は、[更新（Update）] をク リ ッ ク します。

注 空パスワードでのバイン ド を許可するよ う に LDAP サーバが設定されている場合は、
パスワード  フ ィールドが空でも クエ リーのテス トは合格とな り ます。

ステップ 16 変更を送信し、保存します。

Active Directory サーバ設定では、Windows 2000 で TLS 経由の認証が許可されません。これは、
Active Directory の既知の問題です。Active Directory および Windows 2003 の TLS 認証は、動作し
ます。

注 サーバ設定の数は無制限ですが、サーバごとに、エン ドユーザ認証クエ リーを  1 つとエイ リ アス
統合クエ リーを  1 つだけ設定できます。

LDAP サーバのテスト

[LDAPサーバプロファ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [テス ト サーバ
（Test Server(s)）] ボタン（または CLI の ldapconfig コマン ドの test サブコマン ド）を使用して、
LDAP サーバへの接続をテス ト します。サーバ ポートへの接続に成功したか失敗したかを示す
メ ッセージが表示されます。複数の LDAP サーバを設定した場合は、AsyncOS によって各サーバ
がテス ト され、結果が個別に表示されます。

LDAP クエリーの設定
次のセクシ ョ ンで、スパム隔離クエ リーのタ イプご とに、デフォル ト のクエ リー文字列と設定の
詳細を示します。

• スパム隔離エンドユーザ認証クエ リー。詳細については、「スパム隔離エンドユーザ認証クエ
リー」セクシ ョ ン（11-5 ページ）を参照して ください。

• スパム隔離エイ リ アス統合クエ リー。詳細については、スパム隔離エイ リ アス統合クエ リー
（11-7 ページ）を参照して ください。

隔離でエンドユーザ アクセスまたはスパム通知の LDAP クエ リーを使用するには、[有効なクエ
リ と して指定する（Designate as the active query）] チェ ッ クボッ ク スをオンにします。隔離アクセ
スを制御するエン ドユーザ認証クエ リーを  1 つと、スパム通知用のエイ リ アス統合クエ リーを  
1 つ指定できます。既存のアクテ ィブ クエ リーはすべてディセーブルにな り ます。セキュ リ テ ィ
管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム管理（System 
Administration）] > [LDAP] ページを選択します。アスタ リ ス ク（*）がアクテ ィブ クエ リーの横に
表示されます。

ド メ インベースのクエ リーまたはチェーン  クエ リーも、アクテ ィブなエン ドユーザ アクセス  ク
エ リーまたはスパム通知クエ リーと して指定できます。詳細については、ド メ インベース  クエ
リー（11-8 ページ）およびチェーン  クエ リー（11-10 ページ）を参照して ください。
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注 [LDAP] ページの [クエ リのテス ト （Test Query）] ボタン（または ldaptest コマン ド）を使用して、
クエ リーから返される結果が期待したとおりである こ と を確認します。

LDAP クエリーの構文

LDAP パス内でスペースを使用できます。引用符で囲む必要はあ り ません。CN と  DC の構文で
は、大文字と小文字は区別されません。

Cn=First Last,oU=user,dc=domain,DC=COM

クエ リーに入力する変数名では、大文字と小文字が区別されます。また、正し く動作するために
は、LDAP 実装と一致している必要があ り ます。たとえば、プロンプ ト で mailLocalAddress と入
力したと きに実行される クエ リーは、maillocaladdress と入力したと き とは異な り ます。

トークン

次の トークンを  LDAP クエ リー内で使用できます。

• {a} ユーザ名@ド メ イン名 

• {d} ド メ イン  

• {dn} 識別名

• {g} グループ名

• {u} ユーザ名

• {f} MAILFROM: アド レス

注 {f} トークンを使用できるのは、受け入れクエ リーのみです。

たとえば、メールを受け入れるための Active Directory LDAP サーバに対する クエ リーは、
(|(mail={a})(proxyAddresses=smtp:{a})) にな り ます。

注 作成したクエ リーは、[LDAP] ページの [テス ト （Test）] 機能（または ldapconfig コマン ドの test サ
ブコマン ド）を使用してテス トする こ と を強く推奨します。期待したとおりの結果が返される こ
と を確認してから、リ スナーに対して  LDAP 機能をイネーブルにして ください。詳細について
は、「LDAP クエ リーのテス ト 」セクシ ョ ン（11-8 ページ） を参照して ください。

スパム隔離エンドユーザ認証クエリー

エンドユーザ認証クエ リーとは、スパム隔離にログインするユーザを検証するためのクエ リー
です。トークン  {u} は、ユーザを示します（ユーザのログイン名を表します）。トークン  {a} は、
ユーザの電子メール アド レスを示します。LDAP クエ リーによって「SMTP:」が電子メール アド
レスから除去されるこ とはあ り ません。ただし、AsyncOS はこの部分をアドレスから除去します。
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サーバ タ イプに基づいて、次のデフォル ト  クエ リー文字列がエンドユーザ認証クエ リーに使用
されます。

• Active Directory： (sAMAccountName={u})

• OpenLDAP： (uid={u})

• 不明またはそれ以外（Unknown or Other）：（ブランク）

デフォル ト では、プラ イマ リ  メール属性は mail です。独自のクエ リーと メール属性を入力でき
ます。クエ リーを  CLI で作成するには、ldapconfig コマンドの isqauth サブコマンドを使用します。

注 ユーザのログイン時に各自の電子メール アド レス全体を入力させる場合は、(mail=smtp:{a}) と
い う クエ リー文字列を使用します。

Active Directory エンドユーザ認証の設定例

こ こでは、Active Directory サーバとエン ドユーザ認証クエ リーの設定の例を示します。この例で
は、Active Directory サーバのパスワード認証、Active Directory サーバのエンドユーザ認証用デ
フォル ト  クエ リー文字列、mail および proxyAddresses メール属性を使用します。

OpenLDAP エンドユーザ認証の設定例

こ こでは、OpenLDAP サーバとエン ドユーザ認証クエ リーの設定の例を示します。この例では、
OpenLDAP サーバの匿名認証、OpenLDAP サーバのエンドユーザ認証用デフォル ト  クエ リー文
字列、mail および mailLocalAddress メール属性を使用します。

表 11-1 LDAP サーバとスパム隔離エンドユーザ認証の設定例：Active Directory

認証方式（Authentication Method） [パスワードの使用（Use Password）] 
（検索用にバインドするための低特権のユーザを作成するか、匿名検
索を設定する必要があります）

サーバ タイプ（Server Type） Active Directory

ポート（Port） 3268

ベース DN（Base DN） （ブランク）

接続プロ ト コル（Connection 
Protocol）

（ブランク）

クエリー文字列（Query String） (sAMAccountName={u})

メール属性（Email Attribute(s)） mail,proxyAddresses

表 11-2 LDAP サーバとスパム隔離エンドユーザ認証の設定例：OpenLDAP

認証方式（Authentication Method） 匿名（Anonymous）

サーバ タイプ（Server Type） OpenLDAP

[ポート（Port）] 389

ベース DN（Base DN） （ブランク）（古いスキーマでは具体的なベース  DN の使用が要
求される こ とがあ り ます）

接続プロ ト コル（Connection 
Protocol）

（ブランク）

クエリー文字列（Query String） (uid={u})

メール属性（Email Attribute(s)） mail,mailLocalAddress
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スパム隔離エイリアス統合クエリー

スパム通知を使用する場合は、スパム隔離エイ リ アス統合クエ リーを使用して電子メール エイ
リ アスを統合する と、受信者がエイ リ アスご とに隔離通知を受け取る こ とはな くな り ます。たと
えば、ある受信者が電子メール アド レス  john@example.com、jsmith@example.com、および 
john.smith@example.com のメールを受け取る と します。エイ リ アス統合を使用する と、受信者が
受け取るスパム通知は 1 通だけとな り ます。送信先は、このユーザのエイ リ アスすべてに送信さ
れる メ ッセージのプラ イマ リ  メール アド レス と して選択されたアド レスです。

メ ッセージを統合してプラ イマ リ  メール アド レスに送信するには、受信者の代替電子メール エ
イ リ アスを検索するためのクエ リーを作成してから、受信者のプラ イマ リ  メール アド レスの属
性を  [メール属性（Email Attribute）] フ ィールドに入力します。

Active Directory サーバの場合、デフォル ト  クエ リー文字列（実際の展開では異なる こ と もあ り ま
す）は (|(proxyAddresses={a})(proxyAddresses=smtp:{a})) で、デフォル ト  メール属性は mail で
す。OpenLDAP サーバの場合は、デフォル ト  クエ リー文字列が (mail={a}) で、デフォル ト  メール
属性が mail です。独自のクエ リーと メール属性を定義する こ と もできます。属性が複数の場合
は、カンマで区切り ます。入力する メール属性が複数ある場合は、最初のメール属性と して、変動
する可能性のある値を複数持つ属性（たとえば proxyAddresses）ではな く、値を  1 つだけ使用す
る一意の属性（たとえば mail）を入力する こ と を推奨します。

クエ リーを  CLI で作成するには、ldapconfig コマン ドの isqalias サブコマン ドを使用します。

Active Directory エイリアス統合の設定例

こ こでは、Active Directory サーバとエイ リ アス統合クエ リーの設定の例を示します。この例で
は、Active Directory サーバの匿名認証、Active Directory サーバのエイ リ アス統合用クエ リー文字
列、mail メール属性を使用します。

OpenLDAP エイリアス統合の設定例

こ こでは、OpenLDAP サーバとエイ リ アス統合クエ リーの設定の例を示します。この例では、
OpenLDAP サーバの匿名認証、OpenLDAP サーバのエイ リ アス統合用クエ リー文字列、mail メー
ル属性を使用します。

表 11-3 LDAP サーバとスパム隔離エイリアス統合の設定例：Active Directory

認証方式（Authentication Method） 匿名（Anonymous）

サーバ タイプ（Server Type） Active Directory

ポート（Port） 3268

ベース DN（Base DN） （ブランク）

接続プロ ト コル（Connection Protocol） SSL を使用する（Use SSL）

クエリー文字列（Query String） (|(mail={a})(mail=smtp:{a}))

メール属性（Email Attribute） メール アド レス

表 11-4 LDAP サーバとスパム隔離エイリアス統合の設定例：OpenLDAP

認証方式（Authentication Method） 匿名（Anonymous）

サーバ タイプ（Server Type） OpenLDAP

ポート（Port） 389
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LDAP クエリーのテスト

[LDAPサーバプロファ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [クエ リのテス
ト （Test Query）] ボタン（または CLI の ldaptest コマン ド）を使用して、クエ リーをテス ト します。
AsyncOS に、クエ リー接続テス ト の各ステージの詳細が表示されます。詳細には、最初のステー
ジの SMTP 認証に成功したか失敗したか、バイン ド照合で返された結果が true か false かなどが
含まれます。

ldaptest コマン ドは、次の例のよ うにバッチ コマン ド と して使用できます。

ldaptest LDAP.isqalias foo@cisco.com

クエ リーに入力する変数名では、大文字と小文字が区別されます。また、正し く動作するために
は、LDAP 実装と一致している必要があ り ます。たとえば、メール属性に mailLocalAddress と入
力したと きに実行される クエ リーは、maillocaladdress と入力したと き とは異な り ます。

クエ リーをテス トするには、テス ト  パラ メータを入力して、[テス ト の実行（Run Test）] をク リ ッ
ク します。[テス ト接続（Test Connection）] フ ィールドに結果が表示されます。エン ドユーザ認証
クエ リーが成功した場合、「成功：アクシ ョ ン：一致ポジテ ィブ（Success: Action: match positive）」
とい う結果が表示されます。エイ リ アス統合クエ リーの場合は、統合されたスパム通知用の電子
メール アド レス と共に、「成功：アクシ ョ ン：エイ リ アス統合（Success: Action: alias consolidation）」
とい う結果が表示されます。クエ リーが失敗する と、一致する  LDAP レコードが見つからない、
一致したレコードにメール属性が含まれていないなど、失敗の原因が表示されます。複数の 
LDAP サーバを使用している場合、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスは、LDAP 
サーバごとにクエ リーをテス ト します。

ド メインベース クエリー
ド メ インベース  クエ リーとは、LDAP クエ リーをタ イプ別にグループ化し、ド メ インに関連付け
たものです。複数の別の LDAP サーバが異なる ド メ インに関連付けられているが、エン ドユーザ
隔離アクセスに対し、すべての LDAP サーバでクエ リーを実行する必要がある場合、ド メ イン
ベース  クエ リーの使用を推奨します。たとえば、Bigfish とい う名前の会社が Bigfish.com、
Redfish.com、および Bluefish.com とい う ド メ インを所持していて、それぞれのド メ インに関連す
る従業員用に別の LDAP サーバを管理する と します。Bigfish は、ド メ インベース  クエ リーを使
用して、3 つのド メ インすべての LDAP ディ レク ト リ に対してエン ドユーザを認証する こ とがで
きます。

ド メ インベース  クエ リーを使用してスパム隔離のエンドユーザ アクセスまたは通知を制御す
るには、次の手順を実行します。

ベース DN（Base DN） （ブランク）（古いスキーマでは具体的なベース  DN の
使用が要求される こ とがあ り ます）

接続プロ ト コル（Connection Protocol） SSL を使用する（Use SSL）

クエリー文字列（Query String） (mail={a}))

メール属性（Email Attribute） メール アド レス

表 11-4 LDAP サーバとスパム隔離エイリアス統合の設定例：OpenLDAP
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手順 

ステップ 1 ド メ インベース  クエ リーで使用する各ド メ インについて  LDAP サーバ プロファ イルを作成し
ます。各サーバ プロファ イルでは、ド メ インベース  クエ リーで使用する クエ リーを設定します。
詳細については、LDAP サーバ プロファ イルの作成（11-2 ページ）を参照して ください。

ステップ 2 ド メ インベース  クエ リーを作成します。ド メ インベース  クエ リーを作成する と きに、各サーバ 
プロファ イルから クエ リーを選択し、ド メ インベース  クエ リーをスパム隔離のアクテ ィブ クエ
リーと して指定します。クエ リーの作成方法の詳細については、ド メ インベース  クエ リーの作成
（11-9 ページ）を参照して ください。

ステップ 3 スパム隔離に対して、エン ドユーザ アクセスおよびスパム通知をイネーブルにします。詳細につ
いては、中央集中型スパム隔離の設定（7-2 ページ）を参照して ください。

ド メインベース クエリーの作成

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [LDAP] を選択します。

ステップ 2 [LDAP] ページで、[詳細設定（Advanced）] をク リ ッ ク します。

ステップ 3 ド メ インベース  クエ リーの名前を入力します。

ステップ 4 クエ リー タ イプを選択します。

注 ド メ インベース  クエ リーを作成する と きは、クエ リー タ イプを  1 つだけ指定します。ク
エ リー タ イプを選択する と、該当する クエ リーが LDAP サーバ プロファ イルから クエ
リー フ ィールド  ド ロ ップダウン  リ ス ト に含まれるよ うにな り ます。

ステップ 5 [ド メ イン割り当て（Domain Assignments）] フ ィールドに、ド メ インを入力します。

ステップ 6 このド メ インに関連付ける クエ リーを選択します。

ステップ 7 行を追加して、ド メ インベース  クエ リーのド メ インご とにクエ リーを選択します。

ステップ 8 他のすべてのクエ リーが失敗したと きに実行するデフォル ト  クエ リーを入力します。デフォル
ト  クエ リーを入力しない場合は、[なし（None）] を選択します。

図 11-1 ド メインベース クエリーの例
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ステップ 9 クエ リーをテス ト します。[クエ リのテス ト （Test Query）] ボタンをク リ ッ ク し、テス トするユーザ 
ログインとパスワードまたは電子メール アドレスを [テス トパラ メータ（Test Parameters）] のフィー
ルドに入力します。結果が [接続ステータス（Connection Status）] フ ィールドに表示されます。

ステップ 10 スパム隔離でド メ インベース  クエ リーを使用するには、[有効なクエ リ と して指定する
（Designate as the active query）] チェ ッ クボッ ク スをオンにします。

注 ド メ インベース  クエ リーが、指定されたクエ リー タ イプのアクテ ィブ LDAP クエ リーに
な り ます。たとえば、ド メ インベース  クエ リーがエンドユーザ認証に使用されている場
合は、スパム隔離のアクテ ィブ エンドユーザ認証クエ リーにな り ます。

ステップ 11 [送信（Submit）] をク リ ッ ク し、[確定する（Commit）] をク リ ッ ク して変更を保存します。

注 同じ設定をコマン ド ラ イン  インターフェイスで行うには、コマン ド  ラ イン  プロンプ ト で、
ldapconfig コマン ドの advanced サブコマン ドを入力します。

チェーン クエリー
チェーン  クエ リーは、AsyncOS が連続して実行する一連の LDAP クエ リーです。AsyncOS は 
LDAP サーバから肯定的なレスポンスが返されるまで、または最後のクエ リーで否定的なレスポ
ンスが返されるか失敗するまで、シ リーズ内の各クエ リー、「チェーン」内の各クエ リーを実行し
ます。チェーン  クエ リーが役立つのは、LDAP ディ レク ト リ内のエン ト リ において、さまざまな
属性に類似の（または同一の）値が格納されている場合です。たとえば、組織の各部門が、異なる
タイプの LDAP ディ レク ト リ を使用している こ とがあ り ます。IT 部門が OpenLDAP を使用し、営
業部門が Active Directory を使用している と します。クエ リーが両方のタイプの LDAP ディ レク
ト リ に対して実行されている こ と を確認するために、チェーン  クエ リーを使用できます。

チェーン  クエ リーを使用してスパム隔離のエンドユーザ アクセスまたは通知を制御するには、
次の手順を実行します。

手順 

ステップ 1 チェーン  クエ リーで使用する クエ リーご とに、LDAP サーバ プロファ イルを作成します。この
サーバ プロファ イルのそれぞれについて、チェーン  クエ リーに使用する クエ リーを設定しま
す。詳細については、LDAP サーバ プロファ イルの作成（11-2 ページ）を参照して ください。

ステップ 2 チェーン  クエ リーを作成し、スパム隔離のアクテ ィブ クエ リーと して指定します。詳細につい
ては、チェーン  クエ リーの作成（11-11 ページ）を参照して ください。

ステップ 3 スパム隔離に対して、LDAP エン ドユーザ アクセスおよびスパム通知をイネーブルにします。
スパム隔離の詳細については、中央集中型スパム隔離の設定（7-2 ページ）を参照して ください。
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チェーン クエリーの作成

ヒン ト CLI で ldapconfig コマン ドの advanced サブコマン ドを使用する こ と もできます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [LDAP] > [LDAPサーバ（LDAP Server）] を選択します。

ステップ 2 [LDAPサーバプロファ イル（LDAP Server Profiles）] ページの [詳細設定（Advanced）] をク リ ッ ク
します。

ステップ 3 [連鎖クエ リ を追加（Add Chained Query）] をク リ ッ ク します。

ステップ 4 チェーン  クエ リーの名前を入力します。

ステップ 5 クエ リー タ イプを選択します。

チェーン  クエ リーを作成する と きは、そのコンポーネン ト  クエ リーをすべて同じ クエ リー タ イ
プにします。クエ リー タ イプを選択する と、該当する クエ リーが LDAP から クエ リー フ ィール
ド  ド ロ ップダウン  リ ス ト に表示されます。

ステップ 6 チェーンの最初のクエ リーを選択します。

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスによって、こ こで設定した順にクエ リーが実行
されます。チェーン  クエ リーに複数のクエ リーを追加する場合は、詳細なクエ リーの後に広範な
クエ リーが続く よ うに順序付ける こ と を推奨します。

図 11-2 チェーン クエリーの例

ステップ 7 クエ リーをテス トするには、[クエ リのテス ト （Test Query）] ボタンをク リ ッ ク し、ユーザ ログイ
ン とパスワード または電子メール アド レスを  [テス トパラ メータ（Test Parameters）] のフ ィール
ドに入力します。結果が [接続ステータス（Connection Status）] フ ィールドに表示されます。

ステップ 8 スパム隔離でド メ イン  クエ リーを使用するには、[有効なクエ リ と して指定する（Designate as the 
active query）] チェ ッ クボッ ク スをオンにします。

注 チェーン  クエ リーが、指定されたクエ リー タ イプのアクテ ィブ LDAP クエ リーにな り ま
す。たとえば、チェーン  クエ リーがエンドユーザ認証に使用されている場合は、スパム隔
離のアクテ ィブ エンドユーザ認証クエ リーにな り ます。
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ステップ 9 変更を送信し、保存します。

注 同じ設定をコマン ド ラ イン  インターフェイスで行うには、コマン ド  ラ イン  プロンプ ト で、
ldapconfig コマン ドの advanced サブコマン ドを入力します。

AsyncOS を複数の LDAP サーバと連携させるための設定
LDAP サーバ プロファ イルを設定する と きに、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス
からの接続先となる複数の LDAP サーバを リ ス ト と して設定できます。複数の LDAP サーバを
使用するには、格納されている情報、構造、使用する認証情報を同一にする必要があ り ます。レ
コードを統合できる製品がサード  パーテ ィから提供されています。

次の機能を使用する場合は、冗長 LDAP サーバに接続するよ うにシスコ  コンテンツ  セキュ リ
テ ィ  アプラ イアンスを設定します。

• フェールオーバー。シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスが LDAP サーバに接続
できない場合、リ ス ト で次に指定されているサーバに接続します。

• ロード  バランシング。シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスは、LDAP クエ リー
を実行する と きに、リ ス ト で指定されている  LDAP サーバの間で接続を分散します。

冗長 LDAP サーバを設定するには、[管理アプラ イアンス（Management Appliance）] > [システム管
理（System Administration）] > [LDAP] ページまたは CLI の ldapconfig コマン ドを使用します。

サーバとクエリーのテスト

[LDAPサーバプロファ イルを追加（または編集）（Add (or Edit) LDAP Server Profile）] ページの [テ
ス ト サーバ（Test Server(s)）] ボタン（または CLI の test サブコマン ド）を使用して、LDAP サーバ
への接続をテス ト します。複数の LDAP サーバを使用する場合は、各サーバのテス ト が実行され
て、各サーバの結果が個別に表示されます。各 LDAP サーバでのクエ リーのテス ト も実行され
て、結果が個別に表示されます。

フェールオーバー

LDAP サーバで確実にクエ リーを解決できるよ うにするには、フェールオーバー用に LDAP プロ
ファ イルを設定できます。

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスは、LDAP サーバ リ ス ト内の最初のサーバへの
接続を、所定の時間が経過するまで試行します。アプラ イアンスが リ ス ト内の最初の LDAP サー
バに接続できない場合は、リ ス ト内の次の LDAP サーバへの接続が試行されます。デフォル ト で
は、アプラ イアンスは常に リ ス ト内の最初のサーバへの接続を試行し、それ以降の各サーバへの
接続を、リ ス ト内で指定されている順に試行します。シスコ  コンテンツ  セキュ リ テ ィ  アプラ イ
アンスが確実にプラ イマ リ  LDAP サーバにデフォル ト で接続するよ うにするには、そのサーバ
を  LDAP サーバ リ ス ト の先頭に入力して ください。
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注 指定された LDAP サーバを問い合わせる試行のみがフェールオーバーします。指定された  LDAP 
サーバに関連付けられた参照サーバまたは継続サーバを問い合わせる試行はフェールオーバー
しません。

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスが 2 番目または後続の LDAP サーバに接続し
た場合、そのサーバへの接続は所定の時間が経過するまで維持されます。この時間が経過する
と、アプラ イアンスは リ ス ト内の最初のサーバに対して再接続を試行します。

LDAP フェールオーバーのためのシスコ  コンテンツ セキュリティ  アプライアンスの設定

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [LDAP] を選択します。

ステップ 2 編集する  LDAP サーバ プロファ イルを選択します。

次の例で、LDAP サーバ名は example.com です。

図 11-3 LDAP フェールオーバーの設定例 

ステップ 3 [ホス ト名（Hostname）] テキス ト  フ ィールドに、LDAP サーバ（ldapserver.example.com など）を入
力します。

ステップ 4 [各ホス ト の最大同時接続数（Maximum number of simultaneous connections for each host）] テキス
ト  フ ィールドに、最大接続数を入力します。

この例では、最大接続数が 10 です。

ステップ 5 [一覧されている順序での接続のフェールオーバー（Failover connections in the order list）] の横に
あるオプシ ョ ン  ボタンをク リ ッ ク します。

ステップ 6 その他の LDAP オプシ ョ ンを必要に応じて設定します。

ステップ 7 変更を送信し、保存します。
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ロード  バランシング

LDAP 接続をグループ内の LDAP サーバ間に分散させるには、ロード  バランシングのための 
LDAP プロファ イルを設定します。

ロード  バランシングを使用した場合、シスコ  コンテンツ  セキュ リ ティ  アプライアンスからの接
続はリ ス ト内の LDAP サーバに分散されます。接続に失敗したと きやタイムアウ ト したと きは、ア
プライアンスは使用可能な LDAP サーバを判断して、使用可能なサーバに再接続します。アプライ
アンスは、管理者が設定した最大同時接続数に基づいて、同時に確立する接続の数を決定します。

リ ス ト で指定された LDAP サーバの 1 つが応答しな くなった場合は、アプラ イアンスからの接
続の負荷は残りの LDAP サーバに分散されます。

ロード  バランシングのためのシスコ  コンテンツ セキュリティ  アプライアンスの設定

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [LDAP] を選択します。

ステップ 2 編集する  LDAP サーバ プロファ イルを選択します。

次の例で、LDAP サーバ名は example.com です。

図 11-4 ロード  バランシングの設定例 

ステップ 3 [ホス ト名（Hostname）] テキス ト  フ ィールドに、LDAP サーバ（ldapserver.example.com など）を入
力します。

ステップ 4 [各ホス ト の最大同時接続数（Maximum number of simultaneous connections for each host）] テキス
ト  フ ィールドに、最大接続数を入力します。

この例では、最大接続数が 10 です。

ステップ 5 [すべてのホス ト間での負荷分散接続（Load balance connections among all hosts）] の横にあるオプ
シ ョ ン  ボタンをク リ ッ ク します。

ステップ 6 その他の LDAP オプシ ョ ンを必要に応じて設定します。

ステップ 7 変更を送信し、保存します。
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LDAP を使用した管理ユーザの外部認証の設定 
ネッ ト ワーク上の LDAP ディ レク ト リ を使用して管理ユーザを認証するよ うにシスコ  コンテン
ツ  セキュ リ テ ィ  アプラ イアンスを設定できます。このよ うに設定する と、ユーザが各自の LDAP 
ユーザ名とパスワードを使用して、アプラ イアンスにログインできるよ うにな り ます。

手順 

ステップ 1 LDAP サーバ プロファ イルを設定します。LDAP サーバ プロファ イルの作成（11-2 ページ）を参
照して ください。

ステップ 2 ユーザ アカウン ト を検索するためのクエ リーを作成します。LDAP サーバ プロファ イルの [外部
認証クエ リ （External Authentication Queries）] セクシ ョ ンで、LDAP ディ レク ト リ内のユーザ アカ
ウン ト を検索する クエ リーを作成します。管理ユーザの認証のためのユーザ アカウン ト  クエ
リー（11-15 ページ）を参照して ください。

ステップ 3 グループ メ ンバーシップ クエ リーを作成します。ユーザがディ レク ト リ  グループのメ ンバーで
あるかど うかを判断する クエ リーを作成し、グループのすべてのメ ンバーを検索する別のクエ
リーを作成します。詳細ついては、管理ユーザの認証のためのグループ メ ンバーシップ クエ
リー（11-16 ページ）およびご使用の電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまた
はオンラ イン  ヘルプを参照して ください。

注 そのページの [外部認証クエ リ （External Authentication Queries）] セクシ ョ ンにある  [テス ト ク
エ リ （Test Queries）] ボタン（または ldaptest コマン ド）を使用して、クエ リーから返される結果
が期待したとおりである こ と を確認します。関連情報については、LDAP クエ リーのテス ト
（11-8 ページ）を参照して ください。

ステップ 4 LDAP サーバを使用するよ うに外部認証をセッ ト アップします。この LDAP サーバをユーザ認
証に使用するよ うにアプラ イアンスを設定し、ユーザ ロールを  LDAP ディ レク ト リ内のグルー
プに割り当てます。詳細については、管理ユーザの外部認証のイネーブル化（11-18 ページ）およ
び電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イン  ヘルプの「Adding 
Users」を参照して ください。

管理ユーザの認証のためのユーザ アカウン ト  クエリー 
外部ユーザを認証するために、AsyncOS はクエ リーを使用してそのユーザのレコードを  LDAP 
ディ レク ト リ内で検索し、ユーザのフル ネームが格納されている属性を見つけます。選択した
サーバ タ イプに応じて、AsyncOS によってデフォル ト  クエ リーとデフォル ト属性が入力されま
す。アカウン ト が失効しているユーザは拒否するよ うにアプラ イアンスを設定する こ と もでき
ます。それには、RFC 2307 で規定されている属性が LDAP ユーザ レコード内で定義されている
必要があ り ます（shadowLastChange、shadowMax、および shadowExpire）。ユーザ レコードがあ
る ド メ イン  レベルのベース  DN が必要です。

表 11-5 に、AsyncOS がユーザ アカウン ト を  Active Directory サーバ上で検索する と きに使用され
るデフォル ト  クエ リー文字列とユーザのフル ネーム属性を示します。
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表 11-5 Active Directory サーバのデフォルト  クエリー文字列

表 11-6 に、AsyncOS がユーザ アカウン ト を  OpenLDAP サーバ上で検索する と きに使用されるデ
フォル ト  クエ リー文字列とユーザのフル ネーム属性を示します。

表 11-6 Open LDAP サーバのデフォルト  クエリー文字列

管理ユーザの認証のためのグループ メンバーシップ クエリー 
LDAP グループをアプラ イアンスにアクセスするためのユーザ ロールと関連付ける こ とができ
ます。

AsyncOS は、ユーザがディ レク ト リ  グループのメ ンバーであるかど うかを判断する クエ リーや、
グループのすべてのメ ンバーを検索する別のクエ リーも使用します。ディ レ ク ト リ  グループ メ
ンバーシップ内のメ ンバーシップによって、そのユーザのシステム内のアクセス許可が決ま り
ます。GUI の [管理アプラ イアンス（Management Appliance）] > [システム管理（System 
Administration）] > [ユーザ（Users）] ページ（または CLI の userconfig）で外部認証をイネーブルに
する と きに、ユーザ ロールを  LDAP ディ レ ク ト リ内のグループに割り当てます。ユーザ ロール
によって、そのユーザがシステム内で持つアクセス許可が決ま り ます。外部認証されたユーザの
場合は、ロールは個々のユーザではな くディ レ ク ト リ  グループに割り当てられます。たとえば、
IT とい うディ レ ク ト リ  グループ内のユーザに Administrator ロールを割り当て、Support とい う
ディ レ ク ト リ  グループのユーザに Help Desk User ロールを割り当てます。

1 人のユーザが複数の LDAP グループに属しており 、それぞれユーザ ロールが異なる場合は、
最も限定的なロールのアクセス許可が AsyncOS によってそのユーザに付与されます。たとえば、
ユーザが Operator 権限を持つグループと  Help Desk User 権限を持つグループに属する場合、
AsyncOS はユーザに Help Desk User ロールの権限を割り当てます。

グループ メ ンバーシップを問い合わせるための LDAP プロファ イルを設定する と きに、グルー
プ レコードが格納されているディ レク ト リ  レベルのベース  DN、グループ メ ンバーのユーザ名
が格納されている属性、およびグループ名が格納されている属性を入力します。LDAP サーバ プ
ロファ イルに対して選択されたサーバ タ イプに基づいて、ユーザ名とグループ名の属性のデ
フォル ト値とデフォル ト  クエ リー文字列が AsyncOS によって入力されます。

サーバ タイプ（Server Type） Active Directory

ベース DN（Base DN） （ブランク）（ユーザ レコードを見つけるには具体的な
ベース  DN を使用する必要があ り ます）

クエリー文字列（Query String） (&(objectClass=user)(sAMAccountName={u}))

ユーザのフル ネームが格納されてい
る属性（Attribute containing the user’s 
full name）

displayName

サーバ タイプ（Server Type） OpenLDAP

ベース DN（Base DN） （ブランク）（ユーザ レコードを見つけるには具体的な
ベース  DN を使用する必要があ り ます）

クエリー文字列（Query String） (&(objectClass=posixAccount)(uid={u}))

ユーザのフル ネームが格納されてい
る属性（Attribute containing the user’s 
full name）

gecos
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注 Active Directory サーバの場合は、ユーザが特定のグループのメ ンバーかど うかを判断するため
のデフォル ト  クエ リー文字列は (&(objectClass=group)(member={u})) です。ただし、使用する  
LDAP スキーマにおいて、「memberof」の リ ス ト でユーザ名ではな く識別名が使用されている場
合は、{dn} を  {u} の代わりに使用できます。

表 11-7 に、AsyncOS が Active Directory サーバ上でグループ メ ンバーシップ情報を検索する と き
に使用されるデフォル ト のクエ リー文字列と属性を示します。

表 11-7 Active Directory サーバのデフォルト  クエリー文字列および属性

表 11-8 に、AsyncOS が OpenLDAP サーバ上でグループ メ ンバーシップ情報を検索する と きに使
用されるデフォル ト のクエ リー文字列と属性を示します。

表 11-8 Open LDAP サーバのデフォルト  クエリー文字列および属性

クエリー文字列（Query String） Active Directory

ベース DN（Base DN） （ブランク）（グループ レコードを見つけるには具体的なベース  
DN を使用する必要があ り ます）

ユーザが特定のグループの
メ ンバーかど うかを判断す
るためのクエ リー文字列

(&(objectClass=group)(member={u}))

注 使用する  LDAP スキーマにおいてメ ンバーの リ ス ト の中
でユーザ名ではな く識別名が使用されている場合は、{u} 
の代わりに {dn} を使用できます。

グループのすべてのメ ン
バーを判別する クエ リー文
字列

(&(objectClass=group)(cn={g}))

各メ ンバーのユーザ名（また
はそのユーザのレコードの 
DN）が格納されている属性

member

グループ名が格納されてい
る属性

cn

クエリー文字列（Query String） OpenLDAP

ベース DN（Base DN） （ブランク）（グループ レコードを見つけるには具体的なベース  
DN を使用する必要があ り ます）

ユーザが特定のグループの
メ ンバーかど うかを判断す
るためのクエ リー文字列

(&(objectClass=posixGroup)(memberUid={u}))

グループのすべてのメ ン
バーを判別する クエ リー文
字列

(&(objectClass=posixGroup)(cn={g}))

各メ ンバーのユーザ名（また
はそのユーザのレコードの 
DN）が格納されている属性

memberUid

グループ名が格納されてい
る属性

cn
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管理ユーザの外部認証のイネーブル化 
LDAP サーバ プロファ イルおよびクエ リーを設定した後で、LDAP を使用する外部認証をイネー
ブルにする こ とができます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [ユーザ（Users）] ページを選択します。

ステップ 2 [有効（Enable）] をク リ ッ ク します。

ステップ 3 [外部認証を有効にする（Enable External Authentication）] チェ ッ クボッ ク スをオンにします。

ステップ 4 認証タイプと して  [LDAP] を選択します。

ステップ 5 ユーザを認証する  LDAP 外部認証クエ リーを選択します。

ステップ 6 タ イムアウ トするまでアプラ イアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 7 アプラ イアンスで認証する  LDAP ディ レク ト リ からのグループ名を入力し、グループのユーザ
に対するロールを選択します。

ステップ 8 また、[行を追加（Add Row）] をク リ ッ ク して別のディ レク ト リ  グループを追加する こ と もでき
ます。アプラ イアンスが認証する各ディ レク ト リ  グループに対して、ステップ 7 と ステップ 8 を
繰り返します。

ステップ 9 変更を送信し、保存します。
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SMTP ルーティングの設定

• SMTP ルート の概要（12-1 ページ）

• ローカル ド メ インにおける電子メールのルーテ ィ ング（12-2 ページ）

• デフォル ト の SMTP ルート （12-3 ページ）

• SMTP ルート の定義（12-3 ページ）

• SMTP ルート の管理（12-3 ページ）

SMTP ルートの概要
この章では、Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスを通過する電子メールのルー
テ ィ ングおよび配信に影響を与える機能、および [SMTPルート （SMTP Routes）] ページと  
smtproutes コマン ドの使用について説明します。

SMTP ルート では、異なる  Mail Exchange（MX）ホス トへ特定のド メ インのすべての電子メールを
リ ダイレク ト できます。たとえば、example.com から  groupware.example.com へのマッピングを作
成できます。このマッピングによって、[エンベロープ受信者（Envelope Recipients）] アド レスに 
@example.com を持つすべての電子メールが、代わりに groupware.example.com に送られます。シ
ステムは、通常の電子メール配信のよ うに、groupware.example.com で「MX」ルッ クアップを実行
し、次にホス ト で「A」ルッ クアップを実行します。この代替 MX ホス トは、DNS MX レコードに リ
ス ト されている必要はな く、また、電子メールが リ ダイレク ト されている ド メ インのメ ンバーに
なっている必要もあ り ません。オペレーテ ィ ング  システムでは、最大 10,000 件の SMTP ルート  
マッピングをシスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスに設定できます （SMTP ルート の
制限（12-4 ページ） を参照）。

この機能を使用する と、ホス ト を「ひとかたま りにする」こ とができます。example.com などの部
分ド メ インを指定する と、example.com で終わるすべてのド メ インがエン ト リ に一致します。た
とえば、fred@foo.example.com と  wilma@bar.example.com は、いずれもマッピングに一致します。

SMTP ルート  テーブルにホス ト がない場合は、DNS を使用して MX ルッ クアップが実行されま
す。結果は、SMTP ルート  テーブルに対して再チェ ッ ク されません。foo.domain の DNS MX エン
ト リ が bar.domain の場合、foo.domain に送信されるすべての電子メールはホス ト の bar.domain 
に配信されます。bar.domain から他のホス トへのマッピングを作成した場合、foo.domain へ送信
される電子メールは影響を受けません。

つま り、再帰的なエン ト リは続きません。a.domain から  b.domain に リ ダイレク ト されるエン ト
リ があ り、b.domain から  a.domain に リ ダイレク ト されるエン ト リ がその後にある場合、メール
のループは作成されません。この場合、a.domain に送信される電子メールは、b.domain で指定さ
れた MX ホス ト に配信されます。反対に、b.domain に送信される電子メールは、a.domain で指定
された MX ホス ト に配信されます。
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電子メールの配信時は、SMTP ルート  テーブルは必ず上から順に読み取られます。マッピングと
一致する最も具体的なエン ト リ が選択されます。たとえば SMTP ルート  テーブルに 
host1.example.com と  example.com の両方のマッピングがある場合、host1.example.com のエン ト
リ がよ り具体的であるため、こちらが使用されます。具体的ではない example.com エン ト リ が先
であっても、同じ結果にな り ます。そ うでない場合は、エンベロープ受信者のド メ インで通常の 
MX ルッ クアップが実行されます。

SMTP ルート、メール配信、およびメ ッセージ分裂

着信：1 つのメ ッセージに 10 人の受信者がいて、全員が同じ  Exchange サーバに属する場合、
AsyncOS では TCP 接続を  1 つ開き、メール ス ト アには 10 の別々のメ ッセージではな く、メ ッ
セージを  1 つのみ配置します。

発信：同様に機能しますが、1 つのメ ッセージが 10 の異なる ド メ インの 10 人の受信者に送られ
る場合、AsyncOS では 10 の MTA に対する  10 の接続を開き、それぞれに 1 つずつ電子メール配
信を行います。

分割：1 つの着信メ ッセージに 10 人の受信者がいて、それぞれが別々の Incoming Policy グループ
（10 グループ）に属する場合、10 人全員の受信者が同じ  Exchange サーバを使用してる場合でも、
メ ッセージは分割されます。つま り、1 つの TCP 接続によ り、10 通の別々の電子メールが配信さ
れます。

SMTP ルート と発信 SMTP 認証

発信 SMTP 認証プロファ イルが作成されたら、SMTP ルート に適用できます。これによって、
ネッ ト ワーク  エッジにある メール リ レー サーバの背後にシスコ  コンテンツ  セキュ リ テ ィ  アプ
ラ イアンスが配置されている場合に、発信メールを認証できます。

ローカル ド メインにおける電子メールのルーティング
セキュ リ テ ィ管理アプラ イアンスは次のメールをルーテ ィ ングします。

• ISQ によ り リ リース された、SMTP ルーティ ングを無視する メ ッセージ

• アラー ト  

• 指定した宛先にメール送信されるコンフ ィギュレーシ ョ ン  ファ イル 

• 定義された受信者にも送信されるサポート要求メ ッセージ 

最後の 2 種類のメ ッセージは、宛先への配信に SMTP ルート が使用されます。

電子メール セキュ リ テ ィ  アプラ イアンスは、[管理アプラ イアンス（Management Appliance）] > 
[ネッ ト ワーク（Network）] > [SMTPルート （SMTP Routes）] ページ（または smtproutes コマン ド）
を使用して指定したホス ト に、ローカル ド メ イン宛てのメールをルーテ ィ ングします。この機能
は、sendmail の mailertable 機能に似ています （[SMTPルート （SMTP Routes）] ページと  
smtproutes コマン ドは、AsyncOS 2.0 ド メ イン  リ ダイレ ク ト機能を拡張したものです）。

注 GUI のシステム設定ウ ィザードを完了して変更を保存した場合、そのと きに入力した RAT エン
ト リ ご とに、アプラ イアンスで最初の SMTP ルート  エン ト リ が定義されています。
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デフォルトの SMTP ルート

特殊なキーワード  ALL を使用して、デフォル ト の SMTP ルート も定義できます。ド メ インが 
SMTP ルート  リ ス ト の以前のマッピングと一致しない場合、デフォル ト では、ALL エン ト リ で指
定される  MX ホス ト に リ ダイレ ク ト されます。

SMTP ルート  エン ト リ を印刷する場合、デフォル ト  SMTP ルートは ALL: と して記載されます。
デフォル ト の SMTP ルートは削除できません。入力した値をク リ アする こ とのみ可能です。

[管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [SMTPルート
（SMTP Routes）] ページまたは smtproutes コマン ドを使用して、デフォル ト  SMTP ルート を設定
します。

SMTP ルートの管理 
• SMTP ルート の定義（12-3 ページ）

• SMTP ルート の制限（12-4 ページ）

• SMTP ルート の追加（12-4 ページ）

• SMTP ルート のエクスポー ト （12-4 ページ）

• SMTP ルート のインポー ト （12-4 ページ）

• SMTP ルート と  DNS（12-6 ページ）

SMTP ルートの定義

電子メール セキュ リ テ ィ  アプラ イアンスはローカル ド メ イン宛てのメールを、[管理アプラ イ
アンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [SMTPルート （SMTP Routes）] 
ページ（または smtproutes コマン ド）を使用して指定したホス ト にルーテ ィ ングします。この機
能は、sendmail の mailer table 機能に似ています （[SMTPルート （SMTP Routes）] ページと  
smtproutes コマン ドは、AsyncOS 2.0 ド メ イン  リ ダイレ ク ト機能を拡張したものです）。

[管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [SMTPルート
（SMTP Routes）] ページ（または smtproutes コマン ド）を使用してルート を作成します。新しい
ルート を作成するには、まず、永続的なルート を作成する ド メ イン（またはド メ インの一部）を指
定する必要があ り ます。次に、宛先ホス ト を指定します。宛先ホス トは、完全修飾ホス ト名と して
入力する こ と も、IP アド レス と して入力する こ と もできます。エン ト リ と一致する メ ッセージを
ド ロ ップするために、特殊な宛先ホス ト  /dev/null を指定する こ と もできます。（実際に 
/dev/null をデフォル ト  ルート に指定する と、アプラ イアンスが受信したメールは配信されな く
な り ます）。

複数の宛先ホス ト  エン ト リ に、完全修飾ホス ト名と  IP アド レスの両方を含める こ とができま
す。複数のエン ト リ を指定する場合は、カンマで区切り ます。

1 つまたは複数のホス ト が応答しない場合、メ ッセージは到達可能なホス ト の 1 つに配信されま
す。設定されたすべてのホス ト が応答しない場合、メールはそのホス ト のキューに格納されます
（MX レコードの使用にフェールオーバーしません）。
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SMTP ルートの制限

最大 10,000 ルート まで定義できます。最後のデフォル ト  ルート  ALL は、この制限内のルート と し
てカウン ト されます。そのため、定義できるのは最大 9,999 個のカスタム  ルート と、特殊なキー
ワード  ALL を使用するルート  1 個です。

SMTP ルートの追加

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [ネッ ト
ワーク（Network）] > [SMTPルート （SMTP Routes）] を選択します。

ステップ 2 [ルート を追加（Add Route）] をク リ ッ ク します。

ステップ 3 受信側ド メ イン と宛先ホス ト を入力します。複数の宛先ホス ト を追加するには、[行の追加（Add 
Row）] をク リ ッ ク し、新しい行に次の宛先ホス ト を入力します。

ステップ 4 ポート番号を指定するには、宛先ホス ト に「:<port number>」を追加します（例：example.com:25）。

ステップ 5 変更を送信し、保存します。

SMTP ルートのエクスポート

ホス ト  アクセス  テーブル（HAT）および受信者アクセス  テーブル（RAT）の場合と同様に、ファ イ
ルをエクスポー トおよびインポート して  SMTP ルート  マッピングを変更する こ と もできます。

手順 

ステップ 1 [SMTPルート （SMTP Routes）] ページの [SMTPルート をエクスポー ト （Export SMTP Routes）] を
ク リ ッ ク します。

ステップ 2 ファ イルの名前を入力し、[送信（Submit）] をク リ ッ ク します。

SMTP ルートのインポート

ホス ト  アクセス  テーブル（HAT）および受信者アクセス  テーブル（RAT）の場合と同様に、ファ イ
ルをエクスポー トおよびインポート して  SMTP ルート  マッピングを変更する こ と もできます。

手順 

ステップ 1 [SMTPルート （SMTP Routes）] ページの [SMTPルート をインポー ト （Import SMTP Routes）] をク
リ ッ ク します。

ステップ 2 エクスポート した SMTP ルート を含むファ イルを選択します。
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ステップ 3 [送信（Submit）] をク リ ッ ク します。インポー ト によって既存の SMTP ルート がすべて置き換え
られる こ とが警告されます。テキス ト  ファ イルにあるすべての SMTP ルート がインポー ト され
ます。

ステップ 4 [インポー ト （Import）] をク リ ッ ク します。

ファ イル内に「コ メ ン ト 」を配置できます。文字「#」で始まる行はコ メ ン ト と見なされ、AsyncOS 
によって無視されます。次に例を示します。

# this is a comment, but the next line is not

ALL:

この時点で、電子メール ゲート ウェ イの設定は次のよ うにな り ます。

図 12-1 パブリ ック  リスナー用に定義された SMTP ルート
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SMTP ルート と  DNS
MX ルッ クアップを実行して、特定のド メ インに対するネクス ト  ホップを決定するよ う アプラ
イアンスに指示するには、特殊キーワード  USEDNS を使用します。これは、サブド メ インのメール
を特定のホス ト にルーテ ィ ングする必要がある場合に役立ちます。たとえば、example.com への
メールが企業の Exchange サーバに送信される こ とになっている場合、次のよ う な SMTP ルート
になっている こ とがあ り ます。

example.com exchange.example.com

ただし、さ まざまなサブド メ イン（foo.example.com）宛のメールの場合は、次のよ う な SMTP ルー
ト を追加します。

.example.com USEDNS

イーサネッ ト  インターフェイス：Data 2

IP インターフェイス：PublicNet（例 192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 
SMTP

E メール 
セキュ リ ティ  アプライアンス

smtproutes コマン ドを使用し
て、パブ リ ッ ク  リ スナー 
InboundMail で受け入れられた 
example.com 宛のメールをホス
ト  exchange.example.com に
ルーテ ィ ングします。

イーサネッ ト  インターフェイス：Data 1

IP インターフェイス：PrivateNet（例：192.168.1.1）

ホス ト  アクセス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

exchange.example.com
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管理タスクの分散 

• 管理タスクの分散について（13-1 ページ） 

• ユーザ ロールの割り当て（13-1 ページ）

• 管理ユーザの認証について（13-11 ページ）

• セキュ リ テ ィ管理アプラ イアンスへのアクセスに対する追加の制御（13-22 ページ） 

• メ ッセージ ト ラ ッキングでの DLP 機密情報へのアクセスの制御（13-25 ページ）

• 管理ユーザ向けメ ッセージの表示（13-25 ページ）

• 管理ユーザ アクテ ィ ビテ ィの表示（13-26 ページ）

• 管理ユーザ アクセスの ト ラブルシューテ ィ ング（13-27 ページ）

管理タスクの分散について 
ユーザ アカウン ト に割り当てたユーザ ロールに基づいて、他のユーザにシスコのコンテンツ  セ
キュ リ テ ィ管理アプラ イアンスの管理タス クを分散できます。

管理タス クが分散されるよ うに設定するには、事前定義されたユーザ ロールがニーズを満たし
ているかど うかを判断して、必要なカスタム  ユーザ ロールを作成します。次に、セキュ リ テ ィ  ア
プラ イアンスでローカルに管理ユーザの認証を行う、および（または）独自の中央集中型の LDAP 
や RADIUS システムを使用して外部で管理ユーザの認証を行う よ うにアプラ イアンスを設定し
ます。

さ らに、アプラ イアンスおよびアプラ イアンス上の特定の情報へのアクセスに追加の制御を指
定できます。

ユーザ ロールの割り当て 
• 事前定義ユーザ ロール（13-2 ページ）

• カスタム  ユーザ ロール（13-4 ページ） 

隔離アクセスには追加設定が必要です。隔離へのアクセス（13-11 ページ）を参照してください。
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事前定義ユーザ ロール 
特記のない限り、次の表で説明されている権限を持つ事前設定ユーザ ロール、またはカスタム  
ユーザ ロールを各ユーザに割り当てる こ とができます。

表 13-1 ユーザ ロールの説明

ユーザ ロール名 説明

Web レポーテ ィ ング/
定期レポート
（Scheduled Reports）
機能（Capability） 

admin admin ユーザはシステムのデフォル ト  ユーザ アカ
ウン ト であ り 、すべての管理権限を持っています。
便宜上、admin ユーザ アカウン ト をこ こに記載しま
したが、これはユーザ ロールを使用して割り当てる
こ とはできず、パスワードの変更以外、編集や削除も
できません。

resetconfig コマン ド と  revert コマン ドを発行できる
のは、admin ユーザだけです。

あ り /あ り

Administrator Administrator ロールを持つユーザ アカウン トはシス
テムのすべての設定に対する完全なアクセス権を
持っています。

あ り /あ り

Operator Operator ロールを持つユーザ アカウン トは次のこ と
ができません。

• ユーザ アカウン ト の作成または編集

• アプラ イアンスのアップグレード  

• resetconfig コマン ドの発行

• システム  セッ ト アップ ウ ィザードの実行

• ユーザ名とパスワード以外の LDAP サーバ プロ
ファ イル設定の変更（LDAP が外部認証に対して
イネーブルになっている場合）。

• 隔離の設定、編集、削除、または集約。

これら以外は、Administrator ロールと同じ権限を持
ちます。

あ り /あ り

Technician Technician ロールを持つユーザ アカウン トは、アッ
プグレードおよびリブー ト 、アプラ イアンスからの
コンフ ィギュレーシ ョ ン  ファ イルの保存、ラ イセン
ス  キーの管理などのシステム管理アクテ ィ ビテ ィ を
開始できます。

[Web] および [メール
（Email）] タブのシス
テム  キャパシティ  レ
ポートへのアクセス  
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Read-Only Operator Read-Only Operator ロールを持つユーザは、設定情報
を参照するアクセス権を持っています。Read-Only 
Operator ロールを持つユーザは、機能の設定方法を
確認するために大部分の変更を行って送信できます
が、保存できません。または保存を必要と しない変更
を行う こ とができます。このロールのユーザは、アク
セスが有効な場合、隔離内のメ ッセージを管理でき
ます。

このロールのユーザは、以下にはアクセスできません。

• ファ イル システム、FTP、SCP。

• 隔離の作成、編集、削除、または集約の設定。

あ り /なし

Guest Guest ロールを持つユーザ アカウン トは、アクセス
権限が有効であれば、レポートおよび Web ト ラ ッキ
ングを含むステータス情報を表示し、隔離内のメ ッ
セージを管理できます。Guest ロールを持つユーザは
メ ッセージ ト ラ ッキングにアクセスできません。

あ り /なし

Web Administrator Web Administrator ロールを持つユーザ アカウン ト
は、[Web] タブに表示されるすべての設定に対するア
クセス権を持ちます。

あ り /あ り

Web Policy 
Administrator

Web Policy Administrator ロールを持つユーザ アカウ
ン トは、[Web アプラ イアンス  ステータス（Web 
Appliance Status）] ページと、Configuration Master の
すべてのページにアクセスできます。Web ポ リ シー
管理者は、ID、アクセス  ポ リ シー、暗号化ポ リ シー、
ルーティ ング  ポ リ シー、プロキシ バイパス、カスタ
ム  URL カテゴ リ 、および時間範囲を設定できます。
Web ポ リ シー管理者は、設定を公開できません。

なし /なし

URL Filtering 
Administrator

URL Filtering Administrator ロールを持つユーザ アカ
ウン トは、Web セキュ リ テ ィの URL フ ィルタ リ ング
のみ設定できます。

なし /なし

Email Administrator Email Administrator ロールを持つユーザ アカウン ト
は、隔離など、[メール（Email）] メニューにあるすべ
ての設定へのアクセス権のみを持ちます。

なし /なし

表 13-1 ユーザ ロールの説明

ユーザ ロール名 説明

Web レポーテ ィ ング/
定期レポート
（Scheduled Reports）
機能（Capability） 
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カスタム ユーザ ロール 
Administration 権限を持つユーザは、セキュ リ テ ィ管理アプラ イアンスを使用してカスタム  ロー
ルに管理権限を委任できます。カスタム  ロールは、事前定義されたユーザ ロールよ り も、ユーザ
のアクセス権に対して柔軟な制御を行えます。

カスタム  ユーザ ロールを割り当てたユーザは、アプラ イアンス、機能、またはエンド  ユーザのサ
ブセッ ト に関して、ポ リ シーの管理またはレポートへのアクセスを行えます。たとえば、別の国
にある組織の支社では、許容可能な使用ポ リ シーが組織の本社とは異なっている場合に、Web 
サービスに関して委任を受けた管理者に、支社のポ リ シーの管理を許可できます。カスタム  ユー
ザ ロールを作成して、それらのロールにアクセス権を割り当てる こ とで、管理を委任します。委
任された管理者が表示および編集できるポ リ シー、機能、レポー ト 、カスタム  URL カテゴ リ など
を決定します。

Help Desk User Help Desk User ロールを持つユーザがアクセスでき
るのは次のものに制限されます。

• メ ッセージ ト ラ ッキング

• 隔離内のメ ッセージの管理 

このロールを持つユーザは、CLI を含めたこれ以外
のシステムにはアクセスできません。ユーザにこの
ロールを割り当てた後、このユーザがアクセスでき
るよ うに隔離を設定する必要があ り ます。

なし /なし

カスタム ロール カスタム  ユーザ ロールに割り当てられているユー
ザ アカウン トは、ポ リ シー、機能、またはこのロール
に特に与えられた特定のポ リ シーまたは機能インス
タンスに対してのみ、表示および設定を行えます。

新しい Custom Email User ロールまたは新しい 
Custom Web User ロールは、[ローカル ユーザの追加
（Add Local User）] ページから作成できます。ただし、
ロールを使用できるよ うにするには、このカスタム  
ユーザ ロールに権限を割り当てる必要があ り ます。
権限を割り当てるには、[管理アプラ イアンス
（Management Appliance）] > [システム管理（System 
Administration）] > [ユーザ ロール（User Roles）] に移
動して、ユーザ名をク リ ッ ク します。

注 Custom Email User ロールに割り当てられてい
るユーザは、CLI にアクセスできません。

詳細については、カスタム  ユーザ ロール（13-4 ペー
ジ）を参照して ください。

なし /なし

表 13-1 ユーザ ロールの説明

ユーザ ロール名 説明

Web レポーテ ィ ング/
定期レポート
（Scheduled Reports）
機能（Capability） 
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詳細については、以下を参照して ください。

• Custom Email User ロールについて（13-5 ページ） 

• Custom Web User ロールについて（13-8 ページ） 

• カスタム  ユーザ ロールの削除（13-10 ページ）

Custom Email User ロールについて 

カスタム  ロールを割り当てる と、委任された管理者が セキュ リ テ ィ管理アプラ イアンスにある
次の項目にアクセスする こ と を許可できます。

• すべてのレポート （オプシ ョ ンでレポーテ ィ ング  グループによって制限） 

• メール ポ リ シー レポート （オプシ ョ ンでレポーテ ィ ング  グループによって制限） 

• DLP レポート （オプシ ョ ンでレポーティ ング  グループによって制限） 

• メ ッセージ ト ラ ッキング  

• 隔離 

これらの各項目の詳細については、以下のセクシ ョ ンで説明します。また、これらの権限を付与
されたすべてのユーザは、[管理アプラ イアンス（Management Appliance）] タブ > [集約管理サー
ビス（Centralized Services）] メニューを使用して、[システム  ステータス（System Status）] を表示で
きます。Custom Email User ロールに割り当てられているユーザは、CLI にアクセスできません。

注 電子メール セキュ リ テ ィ  アプラ イアンスのカスタム  ユーザ ロールは、セキュ リ テ ィ管理アプラ
イアンスのユーザ ロールよ り も、よ り詳細なアクセス権を提供します。たとえば、メールおよび 
DLP ポ リ シーと、コンテンツ  フ ィルタへのアクセス権を委任できます。詳細については、お使い
の電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イン  ヘルプの「Common 
Administration」の章の「Managing Custom User Roles for Delegated Administration」のセクシ ョ ンを
参照して ください。

電子メール レポーティングへのアクセス 

次のセクシ ョ ンで説明するよ うに、電子メール レポートへのアクセス権をカスタム  ユーザ ロー
ルに付与できます。

セキュ リ テ ィ管理アプラ イアンスの [メール セキュ リ テ ィ  モニタ（Email Security Monitor）] ペー
ジの詳細については、中央集中型電子メール セキュ リ テ ィ  レポーテ ィ ングの使用の該当する章
を参照して ください。

すべてのレポート

カスタム  ロールにすべてのレポートへのアクセス権を付与する と、このロールを割り当てられ
たユーザは、すべての 電子メール セキュ リ テ ィ  アプラ イアンス、または選択したレポーテ ィ ン
グ  グループのいずれかに対する、次の [メール セキュ リ テ ィ  モニタ（Email Security Monitor）] 
ページを表示できます。

• 概要（Overview）

• 受信メール（Incoming Mail）

• 発信先（Outgoing Destinations）

• 送信メ ッセージ送信者（Outgoing Senders）

• 内部ユーザ（Internal Users）
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• DLP インシデン ト （DLP Incidents）

• コンテンツ  フ ィルタ（Content Filters）

• ウイルスの種類（Virus Types）

• TLS 接続（TLS Connections） 

• アウ ト ブレイ ク  フ ィルタ（Outbreak Filters）

• システム容量（System Capacity）

• 有効なレポート  データ（Reporting Data Availability） 

• 定期レポート （Scheduled Reports） 

• アーカイブ レポート （Archived Reports） 

メール ポリシー レポート（Mail Policy Reports）

カスタム  ロールにメール ポ リ シー レポートへのアクセス権を付与する と、このロールを割り当
てられたユーザは、すべての 電子メール セキュ リ テ ィ  アプラ イアンス、または選択したレポー
テ ィ ング  グループのいずれかに対する、次の [メール セキュ リ テ ィ  モニタ（Email Security 
Monitor）] ページを表示できます。

• 概要（Overview）

• 受信メール（Incoming Mail）

• 発信先（Outgoing Destinations）

• 送信メ ッセージ送信者（Outgoing Senders）

• 内部ユーザ（Internal Users）

• コンテンツ  フ ィルタ（Content Filters）

• ウイルスの種類（Virus Types）

• アウ ト ブレイ ク  フ ィルタ（Outbreak Filters） 

• 有効なレポート  データ（Reporting Data Availability） 

• アーカイブ レポート （Archived Reports） 

DLP レポート（DLP Reports）

カスタム  ロールに DLP レポートへのアクセス権を付与する と、このロールを割り当てられた
ユーザは、すべての 電子メール セキュ リ テ ィ  アプラ イアンス、または選択したレポーテ ィ ング  
グループのいずれかに対する、次の [メール セキュ リ テ ィ  モニタ（Email Security Monitor）] ペー
ジを表示できます。

• DLP インシデン ト （DLP Incidents）

• 有効なレポート  データ（Reporting Data Availability） 

• アーカイブ レポート （Archived Reports） 

メ ッセージ ト ラ ッキング データへのアクセス 

カスタム  ロールにメ ッセージ ト ラ ッキングへのアクセス権を付与する と、このロールを割り当
てられたユーザは、セキュ リ テ ィ管理アプラ イアンスによって ト ラ ッキングされたすべての
メ ッセージのステータスを表示できます。

DLP ポ リ シーに違反する メ ッセージ内の機密情報へのアクセスを制御するには、メ ッセージ ト
ラ ッキングでの DLP 機密情報へのアクセスの制御（13-25 ページ）を参照して ください。
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セキュ リ テ ィ管理アプラ イアンスでメ ッセージ ト ラ ッキングへのアクセスをイネーブルにする
ためのアプラ イアンスの設定方法など、メ ッセージ ト ラ ッキングの詳細については、「電子メー
ル メ ッセージの ト ラ ッキング」を参照して ください。

カスタム ユーザ ロールの隔離へのアクセス 

カスタムロールに隔離へのアクセス権を付与する と、このロールを割り当てられたユーザは、
このセキュ リ テ ィ管理アプラ イアンスのすべての隔離メ ッセージを検索、表示、リ リース、また
は削除できます。

ユーザが隔離にアクセスする前にそのアクセスを有効にする必要があ り ます。隔離へのアクセ
ス（13-11 ページ）を参照して ください。

Custom Email User ロールの作成 

電子メール レポーテ ィ ング、メ ッセージ ト ラ ッキング、および隔離へのアクセスに対して、カス
タムのメール ユーザ ロールを作成できます。

これらの各オプシ ョ ンに許可されたアクセス権の詳細については、Custom Email User ロールに
ついてとそのサブセクシ ョ ンを参照して ください。

注 よ り詳細なアクセス権、または他の機能、レポー ト 、ポ リ シーへのアクセス権を付与するには、
各電子メール セキュ リ テ ィ  アプラ イアンスで直接カスタム  ユーザ ロールを作成して ください。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ ロール（User Roles）] を選択します。

ステップ 2 [メール ユーザ ロールの追加（Add Email User Role）] をク リ ッ ク します。

ヒン ト または、既存の Email User ロールを複製して、新しいロールを作成できます。それには、
該当するテーブルの行で [重複（Duplicate）] アイコンをク リ ッ ク し、生成されたコピー
を編集します。

ステップ 3 ユーザ ロールの一意の名前（たとえば「dlp-auditor」）と説明を入力します。

• Email と  Web のカスタム  ユーザ ロール名を同じにしないでください。

• 名前には、小文字、数字、およびダッシュのみを使用して ください。先頭をダッシュまたは数
字にする こ とはできません。

• このロールのユーザに集約ポ リ シー隔離へのアクセス権限を許可し、このロールのユーザが
電子メール セキュ リ テ ィ  アプラ イアンスのメ ッセージ フ ィルタやコンテンツ  フ ィルタお
よび DLP メ ッセージ  アクシ ョ ン内にも これらの集約隔離を指定できる よ う にする場合、
カスタム  ロールの名前を両方のアプラ イアンスで同じにする必要があ り ます。

ステップ 4 このロールに対してイネーブルにするアクセス権限を選択します。

ステップ 5 [送信（Submit）] をク リ ッ ク して  [ユーザ ロール（User Roles）] ページに戻る と、新しいユーザ ロー
ルが表示されます。

ステップ 6 レポーテ ィ ング  グループごとにアクセス権を制限する場合は、該当するユーザ ロールの [メー
ル レポート （Email Reporting）] カラムにある  [グループが選択されていません（no groups 
selected）] リ ンクをク リ ッ ク して、少な く と も  1 つのレポーティ ング  グループを選択します。
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ステップ 7 変更を保存します。

ステップ 8 このロールに隔離へのアクセス権を付与する場合は、このロールに対してアクセス権を有効に
します。

参照先：

• スパム隔離への管理ユーザ アクセスの設定（7-7 ページ）

• ポ リ シー、ウイルス、アウ ト ブレイ ク隔離の設定（8-12 ページ）

Custom Email User ロールの使用 

Custom Email User ロールに割り当てられているユーザがアプラ イアンスにログインする と、そ
のユーザには、ユーザがアクセス権を持つセキュ リ テ ィ機能への リ ンクだけが表示されます。そ
のユーザは、[オプシ ョ ン（Options）] メニューで [アカウン ト権限（Account Privileges）] を選択す
る こ とで、いつでも このメ インページに戻る こ とができます。これらのユーザは、Web ページの
上部にある メニューを使用して、アクセス権を持つ機能にアクセスする こ と もできます。次の例
では、ユーザは Custom Email User ロールによって、セキュ リ テ ィ管理アプラ イアンスで使用可能
なすべての機能へのアクセス権を持ちます。

図 13-1 Custom Email User ロールが割り当てられている委任管理者の [アカウン ト権限（Account Privileges）] ページ 

Custom Web User ロールについて 

Custom Web User ロールでは、ユーザがポ リシーを別の Web セキュ リ テ ィ  アプライアンスに公開
するこ とができ、カスタム設定を編集した り、別のアプライアンスに公開できるよ うにな り ます。

セキュ リ テ ィ管理アプラ イアンスの [Web] > [設定マスター（Configuration Master）] > [カスタム  
URL カテゴ リ （Custom URL Categories）] ページでは、管理および公開できる  URL カテゴ リ とポ
リ シーを表示できます。また、[Web] > [ユーティ リ テ ィ（Utilities）] > [今すぐ設定を公開する
（Publish Configuration Now）] ページに移動して、可能な設定を表示する こ と もできます。
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注 公開権限を持つカスタム  ロールを作成した場合、ユーザがログインする と、使用可能なメニュー
が表示されないこ とに注意して ください。URL やポ リ シー タブが機能を持たないため、このよ
う なユーザには公開メニューが表示されず、編集不可の固定画面が表示されます。つま り、どの
カテゴ リ またはポ リ シーも公開または管理できないユーザを作ってしま う こ とにな り ます。

この問題の回避策と しては、ユーザが公開はできるが、どのカテゴ リ またはポ リ シーも管理でき
ないよ うにする場合、どのポ リ シーでも使用されていないカスタム  カテゴ リ を作成し、そのユー
ザに、そのカスタム  カテゴ リ を管理する権限と公開する権限を付与する必要があ り ます。このよ
うにする と、ユーザがそのカテゴ リで URL を追加または削除しても、他に影響が及びません。

カスタム  ユーザ ロールを作成および編集して、Web 管理を委任できます。

Custom Web User ロールの作成

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ ロール（User Roles）] を選択します。

ステップ 2 [Web ユーザ ロールの追加（Add Web User Role）] をク リ ッ ク します。

ヒン ト または、既存の Web User ロールを複製して、新しいロールを作成できます。それには、
該当するテーブルの行で [重複（Duplicate）] アイコンをク リ ッ ク し、生成されたコピー
を編集します。

ステップ 3 ユーザ ロールの一意の名前（たとえば「canadian-admins」）と説明を入力します。

注 名前には、小文字、数字、およびダッシュのみを使用して ください。先頭をダッシュにする
こ とはできません。

ステップ 4 デフォル ト で、ポ リ シーとカスタム  URL カテゴ リ を表示するか、非表示にするかを選択します。

ステップ 5 公開権限をオンにするか、オフにするかを選択します。

この権限を持つユーザは、ユーザがアクセス  ポ リ シーまたは URL カテゴ リ を編集できるすべて
の Configuration Master を公開できます。

ステップ 6 新しい（空の）設定で始めるか、既存のカスタム  ユーザ ロールをコピーするかを選択します。
既存のユーザ ロールをコピーする場合は、コピーするロールを リ ス ト から選択します。

ステップ 7 [送信（Submit）] をク リ ッ ク して  [ユーザ ロール（User Roles）] ページに戻る と、新しいユーザ ロー
ルが表示されます。
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注 Web レポーテ ィ ングで匿名機能をイネーブルにしていた場合、Web レポーティ ングへの
アクセス権を持つすべてのユーザ ロールには、インタ ラ クテ ィブなレポート  ページで認
識できないユーザ名と ロールが表示されるよ うにな り ます。第 5 章「中央集中型 Web レ
ポーテ ィ ングおよび ト ラ ッキングの使用」のWeb レポート のスケジュール設定のセク
シ ョ ンを参照して ください。Administrator ロールの場合は例外的に、スケジュール設定さ
れたレポート で実際のユーザ名を確認できます。匿名機能がイネーブルになっている場
合、オペレータおよび Web 管理者によって作成されたスケジュール設定されたレポート
は匿名にな り ます。

注 [Web] > [ユーティ リ テ ィ（Utilities）] > [セキュ リ テ ィ  サービス表示（Security Services 
Display）] > [セキュ リ テ ィ  サービス表示の編集（Edit Security Services Display）] ページを
使用して Configuration Master の 1 つを非表示にしている場合、[ユーザ ロール（User 
Roles）] ページでも対応する  [設定マスター（Configuration Master）] カラムが非表示にな
り ますが、非表示になっている  Configuration Master に対する権限設定は保持されます。

Custom Web User ロールの編集

手順 

ステップ 1 [ユーザ ロール（User Roles）] ページでロール名をク リ ッ ク し、[ユーザ ロールの編集（Edit User 
Role）] ページを表示します。

ステップ 2 名前、説明、およびポ リ シーとカスタム  URL カテゴ リ を表示するかど うかなどの設定を編集し
ます。

ステップ 3 [送信（Submit）] をク リ ッ ク します。

カスタム  ユーザ ロールの権限を編集するには、次の手順を実行します。

[ユーザ ロール（User Roles）] ページに移動します。

• アクセス  ポ リ シー権限を編集するには、[アクセスポ リ シー（Access policies）] をク リ ッ ク し
て、Configuration Master に設定されているアクセス  ポ リ シーの リ ス ト を表示します。[含める
（Include）] カラムで、ユーザ編集アクセス権を付与するポ リ シーのチェ ッ クボッ ク スをオン
にします。[送信（Submit）] をク リ ッ ク して、[ユーザ ロール（User Roles）] ページに戻り ます。

または

• カスタム  URL カテゴ リ権限を編集するには、カスタム  URL カテゴ リ をク リ ッ ク して、
Configuration Master に定義されているカスタム  URL カテゴ リの リ ス ト を表示します。[含め
る（Include）] カラムで、ユーザ編集アクセス権を付与するカスタム  URL カテゴ リのチェ ッ ク
ボッ ク スをオンにします。[送信（Submit）] をク リ ッ ク して、[ユーザ ロール（User Roles）] ペー
ジに戻り ます。

カスタム ユーザ ロールの削除 

1 人以上のユーザに割り当てられているカスタム  ユーザ ロールを削除しても、エラーは受信し
ません。
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CLI へのアクセス権を持つユーザ ロール 
一部のロール（Administrator、Operator、Guest、Technician、および Read-Only Operator）は、GUI と  
CLI の両方にアクセスできます。他のロール（Help Desk User、Email Administrator、Web 
Administrator、Web Policy Administrator、URL Filtering Administrator（Web セキュ リ テ ィ ）、および
カスタム  ユーザ）は GUI だけにアクセスできます。

LDAP の使用 
ユーザを認証するために LDAP ディ レク ト リ を使用する場合は、個々のユーザではな くユーザ 
ロールにディ レク ト リ  グループを割り当てます。ユーザ ロールにディ レク ト リ  グループを割り
当てる と、そのグループの各ユーザはそのユーザ ロールで定義された権限を受け取り ます。詳細
については、外部ユーザ認証（13-19 ページ）を参照して ください。

隔離へのアクセス 
ユーザが隔離にアクセスする前にそのアクセスを有効にする必要があ り ます。次の情報を参照
して ください。

• スパム隔離への管理ユーザ アクセスの設定（7-7 ページ）

• メ ッセージ処理作業の他のユーザへの分配（8-17 ページ）（ポ リ シー隔離）、およびポ リ シー、
ウイルス、アウ ト ブレイ ク隔離の設定（8-12 ページ）

• カスタム  ユーザ ロールの集約隔離アクセスの設定（8-9 ページ）

管理ユーザの認証について 
許可されたユーザをアプラ イアンスでローカルに定義した り、外部認証を使用する こ とで、アプ
ラ イアンスに対するアクセスを制御できます。

• admin ユーザのパスワードの変更（13-11 ページ）

• ローカルに定義された管理ユーザの管理（13-12 ページ）

• 外部ユーザ認証（13-19 ページ）

admin ユーザのパスワードの変更

管理者レベルのユーザは、GUI または CLI を使用して「admin」ユーザのパスワードを変更できます。

GUI を使用してパスワードを変更するには、[管理アプラ イアンス（Management Appliance）] > [シ
ステム管理（System Administration）] > [ユーザ（Users）] ページを選択して、管理ユーザを選択し
ます。

admin ユーザのパスワードを  CLI から変更するには、password コマン ドを使用します。password 
コマン ドでは、セキュ リ テ ィのために古いパスワードの入力が必要です。

「admin」ユーザ アカウン ト のパスワードを忘れた場合は、パスワードを リ セッ トするためにカス
タマー サポート  プロバイダーにご連絡ください。

注 パスワードの変更はすぐに有効にな り、変更を送信する必要があ り ません。
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ローカルに定義された管理ユーザの管理 
• ローカルに定義されたユーザの追加（13-12 ページ）

• ローカルに定義されたユーザの編集（13-13 ページ）

• ローカルに定義されたユーザの削除（13-13 ページ）

• ローカルに定義されたユーザの リ ス ト の表示（13-13 ページ）

• パスワードの設定と変更（13-13 ページ）

• パスワードの設定およびログインの要件（13-14 ページ）

• ユーザに対するオンデマンドでのパスワード変更の要求（13-17 ページ）

• ローカル ユーザ アカウン ト のロ ッ クおよびロ ッ ク解除（13-18 ページ） 

ローカルに定義されたユーザの追加

外部認証を使用していない場合は、次の手順に従って、ユーザを  セキュ リ テ ィ管理アプラ イアン
スに直接追加します。または、CLI で userconfig コマン ドを使用します。

注 外部認証も イネーブルである場合は、ローカル ユーザ名が外部認証されたユーザ名と重複しな
いこ とを確認して ください。

アプラ イアンスに作成できるユーザ アカウン ト の数に制限はあ り ません。

手順 

ステップ 1 カスタム  ユーザ ロールを割り当てる場合は、そのロールを先に定義しておく こ と を推奨しま
す。カスタム  ユーザ ロール（13-4 ページ）を参照して ください。

ステップ 2 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [ユーザ（Users）] を選択します。

ステップ 3 [ユーザの追加（Add User）] をク リ ッ ク します。

ステップ 4 ユーザの一意の名前を入力します。システムで予約されている語（「operator」や「root」など）を入
力する こ とはできません。

外部認証も使用する場合は、ユーザ名を外部認証されたユーザ名と重複させるこ とはできません。

ステップ 5 ユーザの氏名を入力します。

ステップ 6 事前定義されたロールまたはカスタム  ロールを選択します。ユーザ ロールの詳細については、
表 13-1を参照して ください。

新しい Email ロールまたは Web ロールをこ こに追加する場合は、ロールの名前を入力します。
命名上の制限については、Custom Email User ロールの作成（13-7 ページ）またはCustom Web User 
ロールの作成（13-9 ページ）を参照して ください。

ステップ 7 パスワードを入力し、パスワードを再入力します。

ステップ 8 変更を送信し、保存します。

ステップ 9 このページにカスタム  ユーザ ロールを追加する場合は、この時点でそのロールに権限を割り当
てます。カスタム  ユーザ ロール（13-4 ページ）を参照して ください。
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  管理ユーザの認証について
ローカルに定義されたユーザの編集

たとえば、パスワードを変更するには、次の手順を実行します。

手順 

ステップ 1 [ユーザ（Users）] 一覧でユーザの名前をク リ ッ ク します。

ステップ 2 ユーザに対して変更を行います。

ステップ 3 変更を送信し、保存します。

ローカルに定義されたユーザの削除

手順 

ステップ 1 [ユーザ（Users）] 一覧でユーザの名前に対応するゴ ミ箱アイコンをク リ ッ ク します。

ステップ 2 表示される警告ダイアログで [削除（Delete）]  をク リ ッ ク して削除を確認します。

ステップ 3 [確定する（Commit）] をク リ ッ ク して変更を保存します。

ローカルに定義されたユーザのリストの表示 

ローカルに定義されたユーザの リ ス ト を表示するには、[管理アプラ イアンス（Management 
Appliance）] > [システム管理（System Administration）] > [ユーザ（Users）] を選択します。

注 アスタ リ ス クは、委任された管理に応じてユーザに割り当てられたカスタム  ユーザ ロールを示
します。ユーザのカスタム  ロールが削除されている場合は、[未定義（Unassigned）] と赤く表示さ
れます。カスタム  ユーザ ロールの詳細については、カスタム  ユーザ ロール（13-4 ページ）を参照
して ください。

パスワードの設定と変更 

• ユーザを追加する場合は、そのユーザに初期パスワードを指定します。

• システムに設定されたユーザのパスワードを変更するには、GUI の [ユーザの編集（Edit User）] 
ページを使用します（詳細は、ローカルに定義されたユーザの編集（13-13 ページ）を参照して
ください）。

• システムのデフォル ト管理ユーザ アカウン ト のパスワードを変更するには、admin ユーザの
パスワードの変更（13-11 ページ）を参照して ください。

• ユーザにパスワードの変更を強制するには、ユーザに対するオンデマンドでのパスワード変
更の要求（13-17 ページ）を参照して ください。

• GUI 右側上部の [オプシ ョ ン（Options）] メニューをク リ ッ ク して、[パスワードの変更（Change 
Password）] オプシ ョ ンを選択する こ とで、ユーザは自分のパスワードを変更できます。
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パスワードの設定およびログインの要件 

ユーザ アカウン ト とパスワードの制限を定義して、組織全体にパスワード  ポ リ シーを強制的に
適用する こ とができます。ユーザ アカウン ト とパスワードの制限は、セキュ リ テ ィ管理アプラ イ
アンスで定義されているローカル ユーザに適用されます。次の設定値を設定できます。

• ユーザ アカウン ト のロ ッ ク。ユーザがアカウン ト から ロ ッ クアウ ト されるまでの、ログイン
試行の失敗回数を定義できます。

• パスワード存続期間のルール。ログイン後にユーザがパスワードの変更を要求されるまで
の、パスワードの使用期間を定義できます。

• パスワードのルール。どの文字が任意で、どの文字が必須かなど、ユーザが選択できるパス
ワードの種類を定義できます。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ（Users）] を選択します。

ステップ 2 [ローカルユーザアカウン ト とパスワードの設定（Local User Account and Password Settings）] セク
シ ョ ンまでス ク ロールします。

ステップ 3 [設定を編集（Edit Settings）] をク リ ッ ク します。

ステップ 4 設定を行います。

設定 説明

ユーザ アカウン ト の
ロ ッ ク（User Account 
Lock）

ユーザが正常にログインできない場合に、ユーザ アカウン ト をロ ッ ク
するかど うかを決定します。アカウン ト がロ ッ ク されるまでの、ログイ
ン失敗回数を指定します。1 ～ 60 の範囲で任意の数字を入力できます。
デフォル ト値は 5 です。

アカウン ト のロ ッ クを設定する場合は、ログインを試みているユーザ
に表示する メ ッセージを入力します。テキス トは 7 ビッ ト  ASCII 文字
を使用して入力します。このメ ッセージは、ユーザがロ ッ ク されたアカ
ウン ト に正しいパスワードを入力した場合だけ表示されます。

ユーザ アカウン ト がロ ッ ク された場合、管理者は GUI で [ユーザの編
集（Edit User）] ページを使用するか、userconfig CLI コマン ドを使用し
てロ ッ クを解除できます。

失敗したログインの試行は、ユーザが接続しているマシンや、接続のタ
イプ（SSH または HTTP など）に関係な く、ユーザ別に追跡されます。
ユーザがログインに成功する と、失敗ログイン試行の回数は 0 に リ
セッ ト されます。

失敗ログイン試行の最大回数に達したためにユーザ アカウン ト がロ ッ
クアウ ト される と、管理者にアラー ト が送信されます。このアラー トは
「Info」重大度レベルに設定されます。

注 個々のユーザ アカウン ト を手動でロ ッ クする こ と もできます。手
動によるユーザ アカウン ト のロ ッ ク（13-18 ページ）を参照して く
ださい。
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Password Reset（パス
ワードの リ セッ ト ）

管理者がユーザのパスワードを変更した後で、ユーザにパスワードを
強制的に変更させるかど うかを選択します。

パスワードが期限切れになった後で、ユーザにパスワードを強制的に
変更させるかど うかを選択する こ と もできます。ユーザがパスワード
を変更するまでのパスワードの存続日数を入力します。1 から  366 まで
の任意の数を入力できます。デフォル トは 90 です。スケジュール外の
時間に、ユーザにパスワードの変更を強制するには、ユーザに対するオ
ンデマンドでのパスワード変更の要求（13-17 ページ）を参照して くだ
さい。

期限切れ後にユーザにパスワードを強制的に変更させる場合は、次回
のパスワード期限に関する通知を表示できます。期限切れの何日前に
ユーザに通知するかを選択します。

注 ユーザ アカウン ト がパスワード  チャレンジの代わりに SSH キー
を使用している場合でも、Password Reset ルールが適用されます。
SSH キーを持つユーザ アカウン ト が期限切れになる と、そのユー
ザは古いパスワードを入力するか、管理者に依頼して、パスワー
ドを手動で変更し、アカウン ト に関連付けられたキーを変更して
も ら う必要があ り ます。

パスワードの規則
（Password Rules）: 

<number> 文字以上必
要です。（Require at 
least <number> 
characters.） 

パスワードに含める最小文字数を入力します。

0（ゼロ）から  128 までの数字を入力して ください。

デフォル トは 8 です。

パスワードには、こ こで指定した数以上の文字を使用できます。

パスワードの規則
（Password Rules）:

数字(0 ～ 9)が 1 文字
以上必要です。
（Require at least one 
number (0-9). ）

パスワードに数字を少な く と も  1 文字含める必要があるかど うかを選
択します。

パスワードの規則
（Password Rules）:

特殊文字が 1 文字以
上必要です。（Require 
at least one special 
character.）

パスワードに 1 文字以上の特殊文字を含める必要があるかど うかを決
定します。パスワードには、次の特殊文字を使用できます。

~ ? ! @ # $ % ^ & * - _ + = 

\ | / [ ] ( ) < > { } ` ' " ; : , . 

設定 説明
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パスワードの規則
（Password Rules）:

ユーザ名とその変化
形をパスワード と し
て使用する こ とはで
きません。（Ban 
usernames and their 
variations as 
passwords.）

対応するユーザ名またはユーザ名の変化形と同じ ものを、パスワード
に使用できるかど うかを決定します。ユーザ名の変化形の使用を禁止
する場合、次の規則がパスワードに適用されます。

• 大文字か小文字かに関係な く、パスワードはユーザ名と同じであっ
てはならない。

• 大文字か小文字かに関係な く、パスワードはユーザ名を逆にしたも
のと同じであってはならない。

• パスワードは、次の文字置換が行われたユーザ名、またはユーザ名
を逆にしたものと同じであってはならない。

– 「a」の代わりに「@」または「4」

– 「e」の代わりに「3」

– 「i」の代わりに「|」、「!」、または「1」

– 「o」の代わりに「0」

– 「s」の代わりに「$」または「5」

– 「t」の代わりに「+」または「7」

パスワードの規則
（Password Rules）:

直近<number>個のパ
スワードを再使用す
る こ とはできません。
（Ban reuse of the last 
<number> passwords.）

ユーザにパスワードの変更を強制する場合に、最近使用したパスワード
を選択できるかど うかを決定します。最近のパスワードの再利用を禁止
した場合、再利用を禁止する最近のパスワードの個数を入力します。

1 ～ 15 の範囲で任意の数字を入力できます。デフォル トは 3 です。

パスワードの規則
（Password Rules）:

パスワードで許可し
ない単語の一覧（List 
of words to disallow in 
passwords） 

パスワードでの使用を禁止する語の リ ス ト を作成できます。

このファ イルは、許可しない語ごとに行を分けたテキス ト  ファ イルに
します。ファ イルに名前 forbidden_password_words.txt を付けて保存
し、SCP または FTP を使用してファ イルをアプラ イアンスにアップ
ロード します。

この制限を選択しても語の リ ス ト をアップロード しないと、この制限
は無視されます。

設定 説明
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ステップ 5 変更を送信し、保存します。

次の作業 

ユーザに新しい要件を満たす新しいパスワードへの変更を要求します。ユーザに対するオンデ
マンドでのパスワード変更の要求（13-17 ページ）を参照して ください

ユーザに対するオンデマンドでのパスワード変更の要求 

すべての、または選択したユーザに、アドホッ ク  ベースでパスワードを変更するよ うに要求する
には、次の手順を実行します。これは 1 回限りのアクシ ョ ンです。

パスワードを変更するための定期的な要求を自動化するには、パスワードの設定およびログイ
ンの要件（13-14 ページ）で説明されている  [パスワードの リ セッ ト （Password Reset）] オプシ ョ ン
を使用します。

パスワードの強度 管理者またはユーザが新しいパスワードを入力したと きに、パスワー
ド強度インジケータを表示できます。

この設定は強固なパスワードの作成を実行するわけではあ り ません。
入力されたパスワードがどの程度簡単に推測されるかを示すだけです。

インジケータを表示するロールを選択します。次に、選択した各ロール
に対して、ゼロよ り も大きい数値を入力します。数値が大きいほど、強
固なパスワード と して登録するパスワードを実現する こ とが困難にな
り ます。この設定に最大値はあ り ません。

次に、例を示します。

• 30 と入力した場合は、少な く と も  1 つの大文字と小文字、数字、特殊
文字を含む 8 文字のパスワードが強力なパスワード と して登録さ
れます。

• 18 と入力した場合は、すべて小文字で数字と特殊文字を含まない 
8 文字のパスワードが強力なパスワード と して登録されます。

パスワード強度は対数目盛で測定されます。評価は、付録 A の NIST SP 
800-63 で定義されているエン ト ロピーの米国立標準技術研究所のルー
ルに基づいています。

一般的に、強固なパスワードは次のよ う な特徴を備えています。

• 長い 

• 大文字、小文字、数字、特殊文字が含まれている

• どのよ う な言語であれ辞書にある単語が含まれていない 

これらの特徴を備えたパスワードを適用するには、このページの他の
設定を使用します。

設定 説明
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手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ（Users）] を選択します。

ステップ 2 [ユーザ（Users）] セクシ ョ ンで、パスワードの変更が必要なユーザの横のチェ ッ クボッ ク スをオ
ンにします。

ステップ 3 [パスワードの変更を実施（Enforce Password Changes）] を選択します。

ステップ 4 オプシ ョ ンを選択します。

猶予期間のグローバル設定は [ローカルユーザアカウン ト とパスワードの設定（Local User 
Account & Password Settings）] で設定します。

ステップ 5 [OK] をク リ ッ ク します。

ローカル ユーザ アカウン トのロックおよびロック解除 

ユーザ アカウン ト のロ ッ クは、ローカル ユーザがアプラ イアンスにログインするのを防止しま
す。ユーザ アカウン トは、次のいずれかの場合にロ ッ ク される こ とがあ り ます。

• すべてのローカル ユーザ アカウン ト を、設定した試行回数の後にユーザが正常なログイン
に失敗する と ロ ッ クするよ うに、設定する こ とができます。パスワードの設定およびログイ
ンの要件（13-14 ページ）を参照して ください。

• 管理者はユーザ アカウン ト を手動でロ ッ クできます。手動によるユーザ アカウン ト のロ ッ
ク（13-18 ページ）を参照して ください。

[ユーザ役割の編集（Edit User）] ページでユーザ アカウン ト を表示する と、AsyncOS によ りユー
ザ アカウン ト がロ ッ ク された理由が表示されます。

手動によるユーザ アカウン トのロック

手順 

ステップ 1 初回のみ：ユーザ アカウン ト のロ ッ クをイネーブルにするよ うにアプラ イアンスを設定します。

a. [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > 
[ユーザ（Users）] に移動します。

b. [ローカル ユーザ アカウン ト とパスワードの設定（Local User Account & Password Settings）] 
セクシ ョ ンで、[設定を編集（Edit Settings）] をク リ ッ ク します。

c. [管理者が手動でユーザ アカウン ト をロ ッ ク している場合、ロ ッ ク されているアカウン ト  
メ ッセージを表示する（Display Locked Account Message if Administrator has manually locked a 
user account）] に対するチェ ッ クボッ ク スを選択して、メ ッセージを入力します。

d. 変更を送信します。

ステップ 2 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ（Users）] に移動して、ユーザ名をク リ ッ ク します。

注 admin アカウン ト をロ ッ クする前に、ロ ッ ク解除できる こ と を確認して ください。ユーザ 
アカウン ト のロ ッ ク解除（13-19 ページ）の（注）を参照して ください。
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ステップ 3 [アカウン ト のロ ッ ク（Lock Account）] をク リ ッ ク します。

AsyncOS は、ユーザがアプラ イアンスにログインできな く なる とい う メ ッセージを表示し、継続
するかど うかを問い合わせてきます。

ユーザ アカウン トのロック解除 

ユーザ アカウン ト をロ ッ ク解除するには、[ユーザ（Users）] 一覧でユーザ名をク リ ッ ク してユー
ザ アカウン ト を開き、[アカウン ト のロ ッ ク解除（Unlock Account）] をク リ ッ ク します。

注 admin アカウン ト をロ ッ ク した場合は、シ リ アル コンソール ポートへのシ リ アル通信接続経由
で admin と してログインしてロ ッ ク解除するしかあ り ません。admin ユーザは、admin アカウン
ト がロ ッ ク された場合でも、シ リ アル コンソール ポート を使用して常にアプラ イアンスにアク
セスできます。シ リ アル コンソール ポート を使用してアプラ イアンスにアクセスする方法の詳
細については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イ
ン  ヘルプの「Setup and Installation」の章を参照して ください。

外部ユーザ認証 
ネッ ト ワークの LDAP または RADIUS ディ レ ク ト リ にユーザ情報を保存する場合は、外部ディ
レク ト リ を使用してアプラ イアンスにログインするユーザを認証するよ う  セキュ リ テ ィ管理ア
プラ イアンス  を設定できます。

注 • ビューのカスタマイズ（14-59 ページ）で説明されている一部の機能は、外部認証ユーザには
使用できません。

• 展開でローカル認証と外部認証の両方を使用している場合、ローカル ユーザ名と外部認証
ユーザ名を同じにしないでください。

• アプラ イアンスが外部ディ レク ト リ と通信できない場合、外部アカウン ト と ローカル アカ
ウン ト の両方を持つユーザは、ローカル ユーザ アカウン ト を使用してアプラ イアンスにロ
グインできます。

LDAP 認証の設定 

LDAP 認証を設定するには、LDAP を使用した管理ユーザの外部認証の設定（11-15 ページ）を参
照して ください。

RADIUS 認証のイネーブル化

ユーザを認証し、アプラ イアンスを管理しているユーザ ロールにユーザ グループを割り当てる
ために RADIUS ディ レク ト リ を使用できます。RADIUS サーバは CLASS 属性をサポートする必
要があ り ます（AsyncOS は RADIUS ディ レク ト リ のユーザをユーザ ロールに割り当てるために 
CLASS 属性を使用します）。
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注 外部ユーザが RADIUS グループのユーザ ロールを変更する場合は、アプラ イアンスから ログア
ウ ト して再びログインする必要があ り ます。このユーザは新しいロールの権限を持ちます。

はじめる前に

RADIUS サーバへの共有シークレ ッ ト  キーの長さは 48 文字以下でなければな り ません。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ（Users）] ページで、[有効（Enable）] をク リ ッ ク します。

ステップ 2 [外部認証を有効にする（Enable External Authentication）] チェ ッ クボッ ク スをオンにします。

ステップ 3 認証タイプと して  RADIUS を選択します。

ステップ 4 RADIUS サーバのホス ト名を入力します。

ステップ 5 RADIUS サーバのポート番号を入力します。デフォル ト のポート番号は 1812 です。

ステップ 6 RADIUS サーバの共有シークレ ッ ト  キーを入力します。

注 電子メール セキュ リ テ ィ  アプラ イアンスのク ラスタに対して外部認証を有効にするに
は、ク ラスタ内のすべてのアプラ イアンスで同じ共有シークレ ッ ト  キーを入力します。

ステップ 7 タ イムアウ トするまでアプラ イアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 8 認証プロ ト コルと して、パスワード認証プロ ト コル（PAP）を使用するか、またはチャレンジ  ハン
ドシェイ ク認証プロ ト コル（CHAP）を使用するか選択します。

ステップ 9 （任意）[行を追加（Add Row）] をク リ ッ ク して別の RADIUS サーバを追加します。認証のために
アプライアンスで使用する各 RADIUS サーバに対してステップ 6 と ステップ 7 を繰り返します。

複数の外部サーバを定義する場合、アプラ イアンスは、アプラ イアンスに定義されている順序で
サーバに接続します。1 つのサーバが一時的に使用できない場合、フェールオーバーを実行でき
るよ うに、複数の外部サーバを定義する必要がある場合があ り ます。

ステップ 10 Web ユーザ インターフェイスで、外部認証クレデンシャルを保存する時間を入力します。

注 RADIUS サーバがワンタ イム  パスワード（たとえば、トークンから作成されるパスワー
ド）を使用する場合、ゼロ（0）を入力します。値をゼロに設定する と、AsyncOS は、現在の
セッシ ョ ン中に認証のために RADIUS サーバに再アクセスしません。
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ステップ 11 グループ マッピングの設定

ステップ 12 （任意）[行の追加（Add Row）] をク リ ッ ク して別のグループを追加します。アプラ イアンスが認証
するユーザの各グループに対してステップ 11 を繰り返します。

ステップ 13 変更を送信し、保存します。

設定 説明

外部認証されたす
ユーザを複数のロー
カル ロールに割り当
てます（Map externally 
authenticated users to 
multiple local roles）
（推奨）

AsyncOS は、RADIUS CLASS 属性に基づいて、RADIUS ユーザをア
プラ イアンス  ロールに割り当てます。CLASS 属性の要件：

• 3 文字以上

• 253 文字以下

• コ ロン、カンマ、または改行文字なし

• 各 RADIUS ユーザに対し  1 つ以上のマップ済み CLASS 属性
（この設定を使用する場合、AsyncOS は、マップ済み CLASS 属
性のない RADIUS ユーザへのアクセスを拒否します）。

複数の CLASS 属性のある  RADIUS ユーザの場合、AsyncOS は最も制
限されたロールを割り当てます。たとえば、Operator ロールにマッピ
ングされている  CLASS 属性と、Read-Only Operator ロールにマッピ
ングされている  CLASS 属性の 2 つが RADIUS ユーザにある場合、
AsyncOS は、Operator ロールよ り も制限された Read-Only Operator 
ロールに RADIUS ユーザを割り当てます。

次のアプラ イアンス  ロールは、制限の少ないものから順番に並べら
れています。

• Administrator 

• Email Administrator 

• Web Administrator 

• Web Policy Administrator 

• URL Filtering Administrator（Web セキュ リ テ ィ ） 

• カスタム  ユーザ ロール（電子メールまたは Web） 

カスタム  ユーザ ロールにマッピングされた複数のク ラス属性が
ユーザに割り当てられている場合、RADIUS サーバの リ ス ト にあ
る最後のク ラス属性が使用されます。

• Technician 

• Operator 

• Read-Only Operator 

• Help Desk User 

• Guest 

外部認証されたすべての
ユーザを管理者に割り当
てます（Map all externally 
authenticated users to the 
Administrator role） 

AsyncOS は RADIUS ユーザを  Administrator ロールに割り当てます。
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セキュリティ管理アプライアンスへのアクセスに対する
追加の制御

• IP ベースのネッ ト ワーク  アクセスの設定（13-22 ページ）

• Web UI セッシ ョ ン  タ イムアウ ト の設定（13-24 ページ）

IP ベースのネッ トワーク  アクセスの設定

組織が リ モー ト  ユーザに逆プロキシを使用する場合、アプラ イアンスに直接接続するユーザ、
および逆プロキシを介して接続するユーザのためのアクセス  リ ス ト を作成する こ とで、ユーザ
がどの IP アド レスからセキュ リ テ ィ管理アプラ イアンスにアクセスするのかを制御できます。

直接接続

セキュ リ テ ィ管理アプラ イアンスに接続できるマシンの IP アド レス、サブネッ ト 、または CIDR 
アド レスを指定できます。ユーザは、アクセス  リ ス ト の IP アド レスを持つすべてのマシンから、
アプラ イアンスにアクセスできます。リ ス ト に含まれていないアド レスからアプラ イアンスに
接続しよ う とするユーザは、アクセスを拒否されます。

プロキシ経由の接続

組織のネッ ト ワークで、リ モー ト  ユーザのマシン とセキュ リ テ ィ管理アプラ イアンスの間で逆
プロキシ サーバが使用されている場合、AsyncOS では、アプラ イアンスに接続できるプロキシの 
IP アド レスのアクセス  リ ス ト を作成できます。

逆プロキシを使用している場合でも、AsyncOS は、ユーザ接続が許可されている  IP アド レスの
リ ス ト と照合して、リ モー ト  ユーザのマシンの IP アド レスを検証します。リモー ト  ユーザの IP 
アドレスを電子メール セキュ リティ  アプライアンスに送信するには、プロキシで x-forwarded-for 
HTTP ヘッダーをアプラ イアンスへの接続要求に含める必要があ り ます。

x-forwarded-for ヘッダーは非 RFC 標準 HTTP ヘッダーであ り、形式は次のとおりです。

x-forwarded-for: client-ip, proxy1, proxy2,... CRLF.

このヘッダーの値はカンマ区切りの IP アド レスの リ ス ト です。左端のアド レスが リ モー ト  ユー
ザ マシンのアド レスで、その後に、接続要求を転送した一連の各プロキシのアド レスが続きます 
（ヘッダー名は設定可能です）。セキュ リ テ ィ管理アプラ イアンスは、ヘッダーから取得した リ
モー ト  ユーザの IP アド レスおよび接続プロキシの IP アド レスを、アクセス  リ ス ト内の許可さ
れたユーザ IP アド レスおよびプロキシ IP アド レス と照合します。

注 AsyncOS は、x-forwarded-for ヘッダーで IPv4 アド レスだけをサポート します。

アクセス リストの作成 

GUI の [ネッ ト ワーク  アクセス（Network Access）] ページまたは CLI の adminaccessconfig > 
ipaccess コマン ドから、ネッ ト ワーク  アクセス  リ ス ト を作成できます。図 13-2 は、セキュ リ テ ィ
管理アプラ イアンスへの直接的な接続が許可されているユーザ IP アド レスの リ ス ト が表示され
た [ネッ ト ワークアクセス（Network Access）] ページを示しています。
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図 13-2 ネッ トワーク  アクセス設定の例

AsyncOS には、アクセス  リ ス ト に対する次の 4 つの異なる制御モードが用意されています。

• [すべてを許可（Allow All）] このモードでは、アプラ イアンスへのすべての接続が許可されま
す。これが、デフォル ト の動作モードです。

• [特定の接続のみを許可（Only Allow Specific Connections）] このモードは、ユーザの IP アド
レスが、アクセス  リ ス ト に含まれている  IP アド レス、IP 範囲、または CIDR 範囲と一致する
場合に、ユーザのアプラ イアンスへの接続を許可します。

• [Only Allow Specific Connections Through Proxy（特定のプロキシ経由接続のみを許可）] 
このモードは、次の条件が満たされた場合に、逆プロキシを介したユーザのアプラ イアンス
への接続を許可します。

– 接続プロキシの IP アド レスが、アクセス  リ ス ト の [プロキシサーバのIPアド レス
（IP Address of Proxy Server）] フ ィールドに含まれている。

– プロキシで、接続要求に x-forwarded-header HTTP ヘッダーが含まれている。

– x-forwarded-header の値が空ではない。

– リ モー ト  ユーザの IP アド レスが x-forwarded-header に含まれ、それがアクセス  リ ス ト
内のユーザに対して定義された IP アド レス、IP 範囲、または CIDR 範囲と一致する。

• [特定の直接またはプロキシ経由接続のみを許可（Only Allow Specific Connections Directly 
or Through Proxy）] このモードは、ユーザの IP アド レスが、アクセス  リ ス ト に含まれている  
IP アド レス、IP 範囲、または CIDR 範囲と一致する場合に、ユーザの逆プロキシを介した、あ
るいは直接的なアプラ イアンスへの接続を許可します。プロキシ経由接続の条件は、[特定の
プロキシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）] モード と同じ
です。

次のいずれかの条件が true の場合、変更を送信して確定した後、アプラ イアンスにアクセスでき
な く なる こ とがあ り ますので注意して ください。

• [特定の接続のみを許可（Only Allow Specific Connections）] を選択し、現在のマシンの IP アド
レスが リ ス ト に含まれていない場合。

• [特定のプロキシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）] を選
択し、現在アプラ イアンスに接続されているプロキシの IP アド レスがプロキシ リ ス ト に存
在せず、許可されている  IP アド レスの リ ス ト に送信元 IP ヘッダーの値が存在しない場合。
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• [特定の直接またはプロキシ経由接続のみを許可（Only Allow Specific Connections Directly or 
Through Proxy）] を選択し、

– 許可されている  IP アド レスの リ ス ト に送信元 IP ヘッダーの値が存在しない場合 

または 

– 許可されている  IP アド レスの リ ス ト に送信元 IP ヘッダーの値が存在せず、アプラ イア
ンスに接続されたプロキシの IP アド レスが許可されているプロキシの リ ス ト に存在し
ない場合。

アクセス  リ ス ト を修正せずに続行した場合、ユーザが変更を確定する と、AsyncOS はアプラ イア
ンスからユーザのマシンまたはプロキシを切断します。

手順 

ステップ 1 [システム管理（System Administration）] > [ネッ ト ワーク  アクセス（Network Access）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 アクセス  リ ス ト の制御モードを選択します。

ステップ 4 ユーザがアプラ イアンスへの接続が許可される  IP アド レスを入力します。

IP アド レス、IP アド レス範囲または CIDR 範囲を入力できます。複数のエン ト リ を区切るには、
カンマを使用します。

ステップ 5 プロキシ経由の接続が許可されている場合は、次の情報を入力します。

• アプラ イアンスへの接続が許可されているプロキシの IP アド レス。複数のエン ト リ を区切
るには、カンマを使用します。

• プロキシがアプラ イアンスに送信する発信元の IP ヘッダーの名前。これには、リ モー ト  ユー
ザ マシンの IP ア ド レス と、要求を転送したプロキシ  サーバの IP ア ド レスが含まれます。
デフォル ト では、ヘッダーの名前は x-forwarded-for です。

ステップ 6 変更を送信し、保存します。

Web UI セッシ ョ ン タイムアウトの設定

AsyncOS が、セキュ リ テ ィ管理アプラ イアンスの Web UI から非アクテ ィブなユーザをログアウ
トするまでの時間を指定できます。この Web UI セッシ ョ ン  タ イムアウ トは、admin を含めて、す
べてのユーザに適用され、また HTTP セッシ ョ ン と  HTTPS セッシ ョ ンの両方に使用されます。

AsyncOS によってユーザがログアウ ト される と、アプラ イアンスはユーザの Web ブラウザをロ
グイン  ページに リ ダイレク ト します。

注 Web UI セッシ ョ ン  タ イムアウ トはスパム隔離セッシ ョ ンには適用されません。このセッシ ョ ン
には 30 分のタイムアウ ト が設定されており、変更できません。

手順 

ステップ 1 [システム管理（System Administration）] > [ネッ ト ワーク  アクセス（Network Access）] ページを使
用します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。
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ステップ 3 ログアウ ト になるまでの非アクテ ィブ時間を分単位で入力します。5 ～ 1440 分のタイムアウ ト
期間を定義できます。

ステップ 4 変更を送信し、保存します。

メ ッセージ ト ラ ッキングでの DLP 機密情報へのアクセス
の制御 

データ漏洩防止（DLP）ポ リ シーに違反する メ ッセージには、通常、企業の機密情報や個人情報
（クレジッ ト  カード番号や健康診断結果など）といった機密情報が含まれています。デフォル ト
で、この内容はメ ッセージ ト ラ ッキング結果に表示されている メ ッセージの [メ ッセージの詳細
（Message Details）] ページにある  [DLP に一致した内容（DLP Matched Content）] タブに表示され
ます。

このタブとその内容は、割り当てられている事前定義されたロールまたはカスタム  ロールに基
づいて、セキュ リ ティ管理アプライアンスのユーザには表示されないよ うにするこ とができます。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユー
ザ（Users）] ページに移動します。

ステップ 2 [DLP ト ラ ッキング権限（DLP Tracking Privileges）] セクシ ョ ンで、[設定を編集（Edit Settings）] を
ク リ ッ ク します。

ステップ 3 メ ッセージ ト ラ ッキングでの DLP データへのアクセス権を付与するロールを選択します。

メ ッセージ ト ラ ッキングへのアクセス権を持つカスタム  ロールだけが一覧表示されます。

ステップ 4 変更を送信し、保存します。

この設定を有効にするには、[管理アプラ イアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] で中央集中型電子メール メ ッセージ ト ラ ッキング機能をイネーブルにす
る必要があ り ます。

管理ユーザ向けメ ッセージの表示
管理ユーザがアプラ イアンスにサインインする と きにメ ッセージを表示できます。

メ ッセージを設定またはク リ アするには、次の手順を実行します。

ステップ 1 テキス ト  ファ イルをインポートする場合は、アプラ イアンスの /data/pub/configuration ディ レ
ク ト リ にインポート します。

ステップ 2 コマン ド ラ イン  インターフェイス（CLI）にアクセスします。

ステップ 3 adminaccessconfig > BANNER コマン ド とサブコマン ドを使用します。

ステップ 4 変更を確定します。
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管理ユーザ アクティビティの表示 
• Web を使用したアクテ ィブなセッシ ョ ンの表示（13-26 ページ）

• 最近のログイン試行の表示（13-26 ページ）

• コマン ド ラ イン  インターフェイスを介した管理ユーザ アクテ ィ ビテ ィの表示
（13-27 ページ）

Web を使用したアクティブなセッシ ョ ンの表示 
セキュ リ テ ィ管理アプラ イアンスでは、すべてのアクテ ィブなセッシ ョ ン と、アプラ イアンスに
ログインしているユーザを表示できます。

手順 

ステップ 1 ウ ィ ン ド ウの右上から、[オプシ ョ ン（Options）] > [アクテ ィブなセッシ ョ ン（Active Sessions）] を
選択します。

図 13-3 [アクテ ィブなセッシ ョ ン（Active Sessions）] メニュー 

[アクテ ィブなセッシ ョ ン（Active Sessions）] ページから、ユーザ名、ユーザが持っているロール、
ユーザのログイン時間、アイ ドル時間、およびユーザがコマン ド ラ イン と  GUI のどちらから ログ
インしたかを表示できます。

最近のログイン試行の表示 
Web インターフェ イス、SSH、または FTP を介した直近数回のログイン試行を表示するには、
次の手順を実行します。

ステップ 1 ログインします。

ステップ 2 画面の右上部付近にある  [次のユーザと してログイン（Logged in as）] の横の  アイコンをク
リ ッ ク します。
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コマンドライン インターフェイスを介した管理ユーザ アクティビ
ティの表示 

次に、アプラ イアンスへの複数ユーザ アクセスをサポートするコマン ドを示します。

• who コマン ドは、CLI または Web ユーザ インターフェイスを介してシステムにログインし
たすべてのユーザ、ユーザのロール、ログイン時刻、アイ ドル時間、およびユーザがログイン
した リ モー ト  ホス ト を一覧表示します。

• whoami コマン ドは、現在ログインしているユーザのユーザ名および氏名と、ユーザが属して
いるグループを表示します。

mail3.example.com> whoami

ユーザ名：admin
Full Name: Administrator
Groups: admin, operators, config, log, guest

• last コマン ドは、アプラ イアンスに最近ログインしたユーザを表示します。リモー ト  ホス ト
の IP アド レス、ログイン、ログアウ ト 、および合計時間も表示されます。

mail3.example.com> last

Username  Remote Host  Login Time        Logout Time       Total Time
========  ===========  ================  ================  ==========
admin     10.1.3.67    Sat May 15 23:42  still logged in   15m
admin     10.1.3.67    Sat May 15 22:52  Sat May 15 23:42  50m
admin     10.1.3.67    Sat May 15 11:02  Sat May 15 14:14  3h 12m
admin     10.1.3.67    Fri May 14 16:29  Fri May 14 17:43  1h 13m
shutdown                                 Fri May 14 16:22
shutdown                                 Fri May 14 16:15
admin     10.1.3.67    Fri May 14 16:05  Fri May 14 16:15  9m
admin     10.1.3.103   Fri May 14 16:12  Fri May 14 16:15  2m
admin     10.1.3.103   Thu May 13 09:31  Fri May 14 14:11  1d 4h 39m
admin     10.1.3.135   Fri May 14 10:57  Fri May 14 10:58  0m
admin     10.1.3.67    Thu May 13 17:00  Thu May 13 19:24  2h 24m

管理ユーザ アクセスのト ラブルシューティング 
• エラー：ユーザにアクセス権限が割り当てられていません（User Has No Access Privileges 

Assigned）（13-28 ページ）

• アクテ ィブメニューがあ り ません（User Has No Active Menus）（13-28 ページ）

• 外部認証されたユーザに設定オプシ ョ ンが表示されます（Externally-Authenticated Users See 
Preferences Option）（13-28 ページ）
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エラー：ユーザにアクセス権限が割り当てられていません（User Has No 
Access Privileges Assigned）

問題 管理を委任されたユーザはセキュ リ テ ィ管理アプラ イアンスにログインできますが、アク
セス権限が割り当てられていないとい う メ ッセージが表示されます。

ソ リューシ ョ ン

• このユーザに割り当てられたカスタム  ユーザ ロールに権限を割り当てたこ とを確認します。
[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > 
[ユーザ（Users）] を表示して、割り当てられているユーザ ロールを特定してから、[管理アプ
ラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ユーザロー
ル（User Roles）] に移動し、ユーザ ロールの名前をク リ ッ ク してロールに権限を割り当てます。

• レポーテ ィ ング  グループに基づいてアクセスを割り当てた場合は、[管理アプラ イアンス
（Management Appliance）] > [システム管理（System Administration）] > [ユーザロール（User 
Roles）] ページで、そのユーザのレポーテ ィ ング  グループが選択されている こ と を確認しま
す。グループを割り当てるには、[委任管理用のユーザ役割（User Roles for Delegated 
Administration）] テーブルの [メールレポート （Email Reporting）] カラムで [グループが選択
されていません（No groups selected）] リ ンクをク リ ッ ク します。

アクティブメニューがありません（User Has No Active Menus） 
問題 公開権限を付与されたユーザのログイン時に、アクテ ィブ メニューがあ り ません。

ソ リューシ ョ ン 少な く と も  1 つのアクセス  ポ リ シーまたはカスタム  URL カテゴ リにアクセス
権を付与したこ と を確認します。いずれかを編集できる このユーザ権限を付与しない場合は、
どのポ リ シーでも使用されていないカスタム  URL カテゴ リ を作成し、[カスタムユーザ役割
（Custom User Role）] ページでこのカテゴ リにこのユーザ ロール権限を付与します。

外部認証されたユーザに設定オプショ ンが表示されます
（Externally-Authenticated Users See Preferences Option） 

問題 外部認証されたユーザに設定オプシ ョ ンが表示されます。

ソ リューシ ョ ン セキュ リ テ ィ管理アプラ イアンスで直接追加するユーザのユーザ名が、外部認証
データベースで使用されていない一意のユーザ名である こ と を確認します。
13-28
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

AsyncOS 9.5.x for Cisco Conten
 

C H A P T E R 14

一般的な管理タスク

• 管理タスクの実行（14-1 ページ）

• ラ イセンス  キーの使用（14-2 ページ）

• CLI コマン ドを使用したメ ンテナンス作業の実行（14-3 ページ）

• リ モー ト電源管理の有効化（14-7 ページ）

• SNMP を使用したシステムの状態のモニタ リ ング（14-8 ページ）

• セキュ リ テ ィ管理アプラ イアンスのデータのバッ クアップ（14-10 ページ）

• セキュ リ テ ィ管理アプラ イアンスでのディザスタ  リ カバ リ （14-18 ページ） 

• アプラ イアンス  ハード ウェアのアップグレード（14-20 ページ）

• AsyncOS のアップグレード（14-20 ページ）

• AsyncOS の以前のバージ ョ ンへの復元について（14-33 ページ） 

• アップデート について（14-35 ページ） 

• 生成されたメ ッセージの返信アド レスの設定（14-36 ページ）

• アラー ト の管理（14-36 ページ）

• ネッ ト ワーク設定値の変更（14-42 ページ）

• システム時刻の設定（14-47 ページ）

• コンフ ィギュレーシ ョ ン設定の保存と インポート （14-48 ページ）

• ディ ス ク領域の管理（14-55 ページ）

• 電子メール セキュ リ テ ィ  アプラ イアンスのシステムの状態グラフの参照のしきい値の調整
（14-58 ページ） 

• ビューのカスタマイズ（14-59 ページ） 

管理タスクの実行 
システム管理タス クのほとんどは、グラフ ィ カル ユーザ インターフェイス（GUI）の [システム管
理（System Administration）] メニューを使用して実行できます。ただし、一部のシステム管理機能
は、コマン ド ラ イン  インターフェイス（CLI）からのみ実行できます。

また、第 10 章「システム  ステータスのモニタ リ ング」で説明されているよ うに、[モニタ（Monitor）] 
メニューでアプラ イアンスのステータス  モニタ リ ング機能を使用する こ とができます。
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  ライセンス キーの使用
注 この章で説明する機能やコマン ドの中には、ルーテ ィ ングの優先順位に影響を及ぼすものがあ
り ます。詳細については、IP アド レス、インターフェイス、およびルーティ ング（B-3 ページ）を参
照して ください。

ライセンス キーの使用
キーは、アプラ イアンスのシ リ アル番号に固有のものであ り、また有効にする機能にも固有で
す。1 つのシステムのキーを、別のシステムで再利用する こ とはできません。

こ こで説明するタス クをコマン ド ラ イン  プロンプ ト から実行するには、featurekey コマン ドを
使用します。

仮想アプライアンスのライセンスおよびライセンス キー 
ラ イセンスおよびラ イセンス  キーの期限が切れたと きのアプラ イアンスの動作については、
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-instal
lation-guides-list.html から入手できる『Cisco Content Security Virtual Appliance Installation Guide』
を参照して ください。

ラ イセンス情報を表示するには、コマン ド ラ イン  インターフェイス（CLI）で showlicense コマン
ドを使用します。

目的 操作内容 

• アプラ イアンスのアクテ ィブなラ イセン
ス  キーをすべて表示する  

• アクテ ィベーシ ョ ンを保留中のすべての
ラ イセンス  キーを表示する  

• 発行された新しいキーを検索する  

• ライセンス キーを手動でインス トールする  

• ラ イセンス  キーをアクテ ィブ化する  

[管理アプライアンス（Management Appliance）] > 
[システム管理（System Administration）] > [ラ
イセンスキー（Feature Keys）] を選択します。

新しいラ イセンス  キーを手動で追加するに
は、[ラ イセンス  キー（Feature Key）] フ ィール
ドにキーを貼り付けるか、または入力し、
[キーを設定（Submit Key）] をク リ ッ ク します。
機能が追加されない場合は、エラー メ ッセー
ジが表示されます（たとえば、キーが正し く な
い場合など）。それ以外の場合は、ラ イセンス  
キーが リ ス ト に追加されます。

発行されたと きに自動的に新しいキーをダウ
ンロードおよびインス トールするよ うにアプ
ラ イアンスを設定した場合、[保留中のラ イセ
ンス（Pending Activation）] リ ス トは常に空白
にな り ます。

ラ イセンス  キーの自動ダウンロードおよびア
クテ ィベーシ ョ ンを有効または無効にする  

[管理アプライアンス（Management Appliance）] > 
[システム管理（System Administration）] > [ラ
イセンスキーの設定（Feature Key Settings）] を
選択します。

デフォル ト では、アプラ イアンスは、新しい
キーを定期的に確認します。

期限切れラ イセンス  キーを更新する シスコの担当者にお問い合わせください。
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第 14 章      一般的な管理タスク

  CLI コマンドを使用したメンテナンス作業の実行
CLI コマンドを使用したメンテナンス作業の実行
こ こで説明する操作と コマン ドを利用する と、セキュ リ テ ィ管理アプラ イアンス上でメ ンテナ
ンスに関連する作業を実行できます。こ こでは、次の操作と コマン ドについて説明します。

• shutdown

• reboot

• suspend

• suspendtransfers 

• resume

• resumetransfers

• resetconfig

• version

セキュリティ管理アプライアンスのシャッ トダウン

セキュ リ ティ管理アプライアンスをシャ ッ ト ダウンするには、[管理アプライアンス（Management 
Appliance）] > [システム管理（System Administration）] > [シャ ッ ト ダウン/再起動（Shutdown/Reboot）] 
ページを使用するか、コマン ド ラ イン  プロンプ ト で shutdown コマン ドを使用します。

アプラ イアンスをシャ ッ ト ダウンする と、AsyncOS が終了し、アプラ イアンスの電源を安全に
オフにできます。アプラ イアンスは、配信キューのメ ッセージを失わずに後で再起動できます。
アプラ イアンスをシャ ッ ト ダウンする遅延値を入力する必要があ り ます。デフォル ト遅延値は 
30 秒です。AsyncOS では、その遅延値の間はオープン中の接続を完了できます。その遅延値を超
える と、オープン中の接続が強制的に閉じられます。

セキュリティ管理アプライアンスのリブート

セキュ リティ管理アプライアンスを リブートするには、GUI の [システム管理（System Administration）] 
メニューで利用可能な [シャ ッ ト ダウン /再起動（Shutdown/Reboot）] ページを使用するか、CLI で 
reboot コマン ドを使用します。

アプラ イアンスを リブー トする と、AsyncOS が再起動されるため、アプラ イアンスの電源を安全
にオフにし、アプラ イアンスを リブー ト できます。アプラ イアンスをシャ ッ ト ダウンする遅延値
を入力する必要があ り ます。デフォル ト遅延値は 30 秒です。AsyncOS では、その遅延値の間は
オープン中の接続を完了できます。その遅延値を超える と、オープン中の接続が強制的に閉じ ら
れます。アプラ イアンスを再起動しても、配信キューのメ ッセージは失われません。

セキュリティ管理アプライアンスの停止 
システム  メ ンテナンスを実行する場合など、アプラ イアンスをオフラ インにするには、次のコマ
ン ドのいずれかを使用します。
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これらのコマン ドの使用時には、アプラ イアンスの遅延値を入力する必要があ り ます。デフォル
ト遅延値は 30 秒です。AsyncOS では、その遅延値の間はオープン中の接続を完了できます。その
遅延値を超える と、オープン中の接続が強制的に閉じられます。オープン中の接続が存在しない
場合は、すぐにサービスが停止されます。

suspend または suspendtransfers コマン ドで停止したサービスを再アクテ ィブ化するには、
resume または resumetransfers コマン ドをそれぞれ使用します。

管理アプラ イアンスの現在のステータス（オンラ インまたは一時停止）を特定するには、Web イ
ンターフェイスで [管理アプラ イアンス（Management Appliance）] > [システム管理（System 
Administration）] > [シャ ッ ト ダウン /再起動（Shutdown/Reboot）] を選択します。

関連項目：

• お使いの電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルまたはオンラ イン  ヘルプ
の「Suspending Email Delivery」、「Resuming Email Delivery」、「Suspending Receiving」、および
「Resuming Receiving」。

CLI の例：suspend および suspendtransfers コマンド  
sma.example.com> suspend

Enter the number of seconds to wait before abruptly closing connections.
[30]> 45

Waiting for listeners to exit...
Receiving suspended.
Waiting for outgoing deliveries to finish...

コマンド
（Command） 説明

パーシステンス
（Persistence） 

suspend • 電子メール セキュ リ テ ィ  アプラ イアンスから
セキュ リ テ ィ管理アプラ イアンスへの隔離され
たメ ッセージの転送を一時停止します。

• 隔離から リ リース されたメ ッセージの配信を一
時停止します。

• 着信電子メール接続は受け入れられません。

• 発信電子メール配信は停止されます。

• ログ転送が停止されます。

• CLI はアクセス可能のままにな り ます。

リブー ト後も維持さ
れます。

suspendtransfers 管理対象の電子メールおよび Web セキュ リ テ ィ  ア
プラ イアンスからコンテンツ  セキュ リ テ ィ管理ア
プラ イアンスへのレポーテ ィ ング  データおよび ト
ラ ッキング  データの転送を一時停止します。

このコマン ドでは、電子メール セキュ リ テ ィ  アプラ
イアンスからの隔離されたメ ッセージの受信も一時
停止されます。

バッ クアップ アプラ イアンスをプラ イマ リ  アプラ
イアンス と して再開するための準備段階でこのコマ
ン ドを使用します。

リブー ト後も維持さ
れます。
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Mail delivery suspended.
sma.example.com> 

sma.example.com> suspendtransfers 

Transfers suspended.
sma.example.com> 

一時停止状態からの再開

resume コマン ドは、suspend または suspenddel コマン ドの使用後にアプラ イアンスを通常の動
作状態に戻します。

resumetransfers コマン ドは、suspendtransfers コマン ドの使用後にアプラ イアンスを通常の動
作状態に戻します。

CLI の例：resume および resumetransfers コマンド  
sma.example.com> resume

Receiving resumed.
Mail delivery resumed.
sma.example.com>

sma.example.com> resumetransfers 

Receiving resumed.
Transfers resumed.
sma.example.com>

出荷時の初期状態への設定のリセッ ト

アプラ イアンスを物理的に転送する と き、または構成の問題を解決する最後の手段と して、出荷
時の初期状態にアプラ イアンスを リ セッ トする こ と もできます。

注意 設定を リ セッ トする と  CLI から切り離すこ とにな り、アプラ イアンス（FTP、Telnet、SSH、HTTP、
HTTPS）への接続に使用しているサービスが無効にな り、ユーザ アカウン ト が削除されます。
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resetconfig コマンド

mail3.example.com> suspend

Delay (seconds, minimum 30):
[30]> 45

Waiting for listeners to exit...
Receiving suspended.
Waiting for outgoing deliveries to finish...
Mail delivery suspended.

mail3.example.com> resetconfig

Are you sure you want to reset all configuration values? [N]> Y

All settings have been restored to the factory default.

AsyncOS のバージョン情報の表示

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliances）] > [集約管
理サービス（Centralized Services）] > [システム  ステータス（System Status）] を選択します。

ステップ 2 ページの下部までスク ロールして、[バージ ョ ン情報（Version Information）] で、現在インス トール
されている  AsyncOS のバージ ョ ンを確認します。

目的 操作内容 

• 出荷時の初期状態へすべて
の設定を リ セッ ト  

• すべてのレポート  カウンタ
をク リ ア  

ただし、

• ログ  ファ イルを保持 

• 隔離されたメ ッセージを
保持 

1. デフォル ト の管理ユーザ アカウン ト とパスワードを使
用し、シ リ アル インターフェイスを使用して  CLI に接続
するかまたはデフォル ト設定を使用して管理ポート に
接続して、リ セッ ト後にアプラ イアンスに接続できる こ
と を確認します。デフォル ト設定のアプラ イアンスへの
アクセスの詳細については、第 2 章「セッ ト アップ、イン
ス トール、および基本設定」を参照して ください。

2. アプラ イアンスのサービスを一時停止します。

3. [管理アプラ イアンス（Management Appliance）] > [システ
ム管理（System Administration）] > [設定ファ イル
（Configuration File）] を選択し、[ リ セッ ト （Reset）] をク
リ ッ ク します。

注 リ セッ ト後、アプラ イアンスがオフラ イン状態に自動
的に戻り ます。リ セッ ト前に電子メールの送信が中断
されている場合、配信は リ セッ ト後に再試行されます。

• 出荷時の初期状態へすべて
の設定を リ セッ ト  

• すべてのデータを削除 

diagnostic > reload CLI コマン ドを使用します。

注意 このコマン ドは、シスコのルータまた
はスイ ッチで使用される類似のコマン
ド と同じではあ り ません。
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あるいは、コマン ド ラ イン  プロンプ ト で version コマン ドを使用する こ と もできます。

リモート電源管理の有効化 
リ モー ト からアプラ イアンス  シャーシの電源を リ セッ トする機能は、M380 および M680 ハード
ウェアでのみ使用できます。

アプラ イアンスの電源を リモー ト で リ セッ トする場合は、このセクシ ョ ンで説明されている手
順を使用して、この機能を事前に有効にし、設定しておく必要があ り ます。

はじめる前に 

• 専用リ モート電源管理ポート をセキュア  ネッ ト ワークに直接、ケーブル接続します。詳細に
ついては、マニュアル（E-2 ページ）に リ ス ト されている場所にある、ご使用のモデルのハー
ド ウェア  マニュアルを参照して ください。

• ファ イアウォールを通過するために必要なポート を開くなど、アプラ イアンスが リモー ト  
アクセス可能である こ と を確認します。

• この機能では、専用の リモー ト電源管理インターフェイス用に一意の IPv4 アド レスが必要
です。このインターフェイスは、このセクシ ョ ンで説明されている手順でのみ設定可能です。
ipconfig コマン ドを使用して設定する こ とはできません。

• アプラ イアンスの電源を再投入するには、Intelligent Platform Management Interface（IPMI）
バージ ョ ン  2.0 をサポートするデバイスを管理できるサードパーテ ィ製ツールが必要です。
このよ う なツールを使用できるよ うに準備されている こ と を確認します。

• コマン ド ラ イン  インターフェイスへのアクセスに関する詳細については、CLI の リ ファレン
ス  ガイ ドを参照して ください。

手順 

ステップ 1 SSH、Telnet、またはシ リ アル コンソール ポー ト を使用して、コマン ド ラ イン  インターフェイス
にアクセスします。

ステップ 2 管理者権限を持つアカウン ト を使用してログインします。

ステップ 3 次のコマン ドを入力します。

remotepower 

setup 

ステップ 4 プロンプ ト に従って、次の情報を指定します。

• この機能専用の IP アド レス と、ネッ ト マス クおよびゲート ウェイ。

• 電源の再投入コマンドを実行するために必要なユーザ名とパスワード。

これらのクレデンシャルは、アプラ イアンスへのアクセスに使用する他のクレデンシャルに
依存しません。

ステップ 5 commit を入力して変更を保存します。

ステップ 6 設定をテス ト して、アプラ イアンスの電源を リモー ト で管理できる こ と を確認します。
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ステップ 7 入力したクレデンシャルが、将来、いつでも使用できる こ と を確認します。たとえば、この情報を
安全な場所に保管し、このタス クを実行する必要がある管理者が、必要なクレデンシャルにアク
セスできるよ うにします。

関連項目 

• アプラ イアンスの電源の リモー ト  リ セッ ト （16-9 ページ）

SNMP を使用したシステムの状態のモニタリング 
AsyncOS は、Simple Network Management Protocol（SNMP）バージ ョ ン  v1、v2、および v3 を使用し
たシステム  ステータスのモニタ リ ングをサポート します。

• SNMP を有効にし、設定するには、コマン ド ラ イン  インターフェイスで snmpconfig コマン ド
を使用します。

• MIB は 
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-produc
ts-support-series-home.html; 使用可能な最新ファ イルを使用から入手できます。各 MIB ファ
イルの最新バージ ョ ンを使用します。

• このサービスをイネーブルにするには、パスワード認証と  DES 暗号化を伴う  SNMPv3 の使
用が必須です （SNMPv3 の詳細については、RFC 2571 ～ 2575 を参照して ください）。SNMP 
システム  ステータスのモニタ リ ングをイネーブルにするには、少な く と も  8 文字の SNMPv3 
パスフレーズを設定する必要があ り ます。最初に SNMPv3 パスフレーズを入力する と きは、
確認のためにそのパスフレーズを再入力する必要があ り ます。次に snmpconfig コマン ドを
実行する と きは、コマン ドにこのフレーズが「記憶」されています。

• 接続をモニタするよ うに SNMP を設定する場合：

connectivityFailure SNMP ト ラ ップの設定時に url-attribute を入力する場合、URL がディ レク
ト リ またはファ イルのいずれを指すかを決定します。

– ディ レク ト リ の場合は、末尾にスラ ッシュ（/）を追加します。

– ファ イルの場合は、末尾にスラ ッシュを追加しません。

• AsyncOS での SNMP の使用の詳細については、Web または電子メール セキュ リ テ ィ  アプラ
イアンスのオンラ イン  ヘルプを参照して ください。

例：snmpconfig コマンド  
sma.example.com> snmpconfig

Current SNMP settings:
SNMP Disabled.

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]> SETUP

Do you want to enable SNMP? 
[Y]>

Please choose an IP interface for SNMP requests.
1. Management (198.51.100.1: sma.example.com)
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[1]>

Which port shall the SNMP daemon listen on interface "Management"?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]> 2

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]> 2

Enter the SNMPv3 authentication passphrase.
[]>
Please enter the SNMPv3 authentication passphrase again to confirm.
[]>
Enter the SNMPv3 privacy passphrase.
[]>
Please enter the SNMPv3 privacy passphrase again to confirm.
[]>

Service SNMP V1/V2c requests? 
[N]> Y

Enter the SNMP V1/V2c community string.
[ironport]> public 

Shall SNMP V2c requests be serviced from IPv4 addresses? 
[Y]>

From which IPv4 networks shall SNMP V1/V2c requests be allowed? Separate
multiple networks with commas.
[127.0.0.1/32]> 

Enter the Trap target as a host name, IP address or list of IP
addresses separated by commas (IP address preferred). Enter "None" to disable traps.
[127.0.0.1]> 203.0.113.1

Enter the Trap Community string.
[ironport]> tcomm

Enterprise Trap Status
1. CPUUtilizationExceeded    Disabled
2. FIPSModeDisableFailure    Enabled
3. FIPSModeEnableFailure     Enabled
4. FailoverHealthy        Enabled
5. FailoverUnhealthy       Enabled
6. RAIDStatusChange       Enabled
7. connectivityFailure      Disabled
8. fanFailure          Enabled
9. highTemperature        Enabled
10. keyExpiration        Enabled
11. linkUpDown          Enabled
12. memoryUtilizationExceeded  Disabled
13. powerSupplyStatusChange   Enabled
14. resourceConservationMode   Enabled
15. updateFailure        Enabled
Do you want to change any of these settings? 
[N]> Y

Do you want to disable any of these traps? 
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[Y]> n

Do you want to enable any of these traps? 
[Y]> y

Enter number or numbers of traps to enable.  Separate multiple numbers with
commas.
[]> 1,7,12

What threshold would you like to set for CPU utilization?
[95]>

What URL would you like to check for connectivity failure?
[http://downloads.ironport.com]>

What threshold would you like to set for memory utilization?
[95]>

Enter the System Location string.
[Unknown: Not Yet Configured]> Network Operations Center - west; rack #30, position 3 

Enter the System Contact string.
[snmp@localhost]> SMA.Administrator@example.com

Current SNMP settings:
Listening on interface "Management" 198.51.100.1  port 161.
SNMP v3: Enabled.
SNMP v1/v2: Enabled, accepting requests from subnet 127.0.0.1/32 .
SNMP v1/v2 Community String: public
Trap target: 203.0.113.1
Location: Network Operations Center - west; rack #30, position 3 
System Contact: SMA.Administrator@example.com

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]>

sma.example.com> commit

Please enter some comments describing your changes:
[]> Enable and configure SNMP

Changes committed: Fri Nov 06 18:13:16 2015 GMT
sma.example.com>

セキュ リテ ィ管理アプライアンスのデータのバッ ク
アップ  

• バッ クアップされるデータ（14-11 ページ）

• バッ クアップの制約事項および要件（14-11 ページ）

• バッ クアップ期間（14-12 ページ）

• バッ クアップ中のサービスのアベイ ラビ リ テ ィ（14-13 ページ）

• バッ クアップ プロセスの中断（14-13 ページ）

• ターゲッ ト  アプラ イアンスによる管理対象アプラ イアンスからのデータの直接取得の防止
（14-14 ページ）
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• バッ クアップ ステータスに関するアラー ト の受信（14-14 ページ）

• 単一または定期バッ クアップのスケジュール設定（14-14 ページ）

• 即時バッ クアップの開始（14-15 ページ）

• バッ クアップ ステータスの確認（14-16 ページ）

• その他の重要なバッ クアップ タス ク（14-16 ページ）

• バッ クアップ アプラ イアンスのプラ イマ リ  アプラ イアンス と しての使用（14-16 ページ）

バックアップされるデータ  
バッ クアップの対象と して、すべてのデータまたは次のデータの任意の組み合わせを選択でき
ます。

• メ ッセージ、メ タデータを含むスパム隔離 

• メ ッセージおよびメ タ  データを含んでいる集約ポ リ シー、ウイルス、およびアウ ト ブレイ ク
隔離

• メ ッセージ、メ タデータを含む電子メール ト ラ ッキング（メ ッセージ ト ラ ッキング）

• Web ト ラ ッキング  

• レポーテ ィ ング（電子メールおよび Web） 

• セーフ リ ス ト /ブロ ッ ク リ ス ト  

データの転送が完了する と、2 つのアプラ イアンスのデータが同一にな り ます。

この処理を行っても、設定と ログはバッ クアップされません。これらのアイテムをバッ クアップ
する方法については、その他の重要なバッ クアップ タス ク（14-16 ページ）を参照して ください。

最初のバッ クアップ後の各バッ クアップは、前回のバッ クアップ後に生成された情報のみをコ
ピーします。

バックアップの制約事項および要件 
バッ クアップをスケジュール設定する前に、次の制約事項および要件を考慮して ください。

制約事項 要件 

AsyncOS バー
ジ ョ ン  

ソースおよびターゲッ ト  セキュ リ テ ィ管理アプラ イアンスの AsyncOS バー
ジ ョ ンは同じである必要があ り ます。バージ ョ ンの非互換性がある場合、バッ
クアップをスケジュールする前に、同じ リ リースにアプラ イアンスをアップ
グレード します。

ネッ ト ワーク
上のターゲッ
ト  アプラ イア
ンス  

ターゲッ ト  アプラ イアンスがネッ ト ワーク上に設定されている必要があ り
ます。

ターゲッ ト  アプラ イアンスが新規の場合は、システム  セッ ト アップ ウ ィザー
ドを実行して必要な情報を入力します。手順については、第 2 章「セッ ト アッ
プ、インス トール、および基本設定」を参照して ください。
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バックアップ期間 
最初の完全バッ クアップでは、800GB のバッ クアップに最大 10 時間かかり ます。毎日のバッ ク
アップは、それぞれ最大 3 時間かかり ます。毎週または毎月のバッ クアップはよ り長くかかる場
合があ り ます。これらの数は場合によって異な り ます。

ソース  アプラ
イアンス と
ターゲッ ト  ア
プラ イアンス
間の通信 

ソースおよびターゲッ ト  セキュ リ テ ィ管理アプラ イアンスは、SSH を使用し
て通信できる必要があ り ます。このため次のよ うにな り ます。

• 両方のアプラ イアンスのポート  22 を開いておく必要があ り ます。デフォ
ル ト では、このポートはシステム  セッ ト アップ ウ ィザードを実行する と
開きます。

• ド メ イン  ネーム  サーバ（DNS）で、A レコード と  PTR レコードの両方を使
用して、両方のアプラ イアンスのホス ト名を解決できる必要があ り ます。

ターゲッ ト  ア
プラ イアンス
を停止する必
要があ り ます。

プラ イマ リ  アプラ イアンスのみが、管理対象の電子メールおよび Web セキュ
リ テ ィ  アプラ イアンスからデータを取得する必要があ り ます。確実に実行す
るために、ターゲッ ト  アプラ イアンスによる管理対象アプラ イアンスからの
データの直接取得の防止（14-14 ページ）を参照して ください。

また、バッ クアップ アプラ イアンスでスケジュール設定されている設定公開
ジ ョ ブをキャンセルして ください。

アプラ イアン
ス  キャパシ
テ ィ  

ターゲッ ト  アプラ イアンスのディ ス ク領域キャパシテ ィが、ソース  アプラ イ
アンスのキャパシテ ィ と同等以上である必要があ り ます。ターゲッ ト  アプラ
イアンスで各データ  タ イプ（レポーティ ング、ト ラ ッキング、隔離など）に割り
当てるディ ス ク領域は、ソース  アプラ イアンスの対応する割り当てよ り少な
くする こ とはできません。

各データ  タ イプのすべてのデータのバッ クアップに十分なスペースがター
ゲッ ト  アプラ イアンス上にあれば、大きいソースから小さいターゲッ ト  セ
キュ リ テ ィ管理アプラ イアンスへのバッ クアップをスケジュール設定できま
す。ソース  アプラ イアンスがターゲッ ト  アプラ イアンスよ り も大きい場合、
ターゲッ ト  アプラ イアンスで使用可能な領域に合わせて、ソース  アプラ イア
ンスで割り当てられている領域を削減します。

ディ ス ク領域の割り当てとキャパシテ ィ を表示および管理するには、ディ ス
ク領域の管理（14-55 ページ）を参照して ください。

仮想アプラ イアンスのディ ス ク容量については、『Cisco Content Security 
Virtual Appliance Installation Guide』を参照して ください。

複数、同時、お
よび チェーン  
バッ クアップ 

バッ クアップ プロセスは一度に 1 つだけ実行できます。前のバッ クアップが
完了する前に実行がスケジュールされているバッ クアップはスキップされ、
警告が送信されます。

セキュ リ テ ィ管理アプラ イアンスからのデータは、1 つのセキュ リ テ ィ管理ア
プラ イアンスにバッ クアップできます。

チェーン  バッ クアップ（バッ クアップへのバッ クアップ）はサポート されてい
ません。

制約事項 要件 
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初期バッ クアップ後のバッ クアップ プロセスでは、最後のバッ クアップから変更されたファ イ
ルのみが転送されます。このため、その後のバッ クアップにかかる時間は初期バッ クアップの場
合よ り も短く な り ます。後続のバッ クアップに必要な時間は、累積されたデータ量、変更された
ファ イル数、および最後のバッ クアップ以降どの程度のファ イルが変更されたかによって異な
り ます。

バックアップ中のサービスのアベイラビリティ  
セキュ リ テ ィ管理アプラ イアンスをバッ クアップする と、「ソース」セキュ リ テ ィ管理アプラ イ
アンスから「ターゲッ ト 」セキュ リ テ ィ管理アプラ イアンスにアクテ ィブ データ  セッ ト がコ
ピーされます。このと き、コピー元の「ソース」アプラ イアンスの中断は最小限に抑えられます。

バッ クアップ プロセスのフェーズと、それらがサービスのアベイ ラビ リ テ ィに及ぼす影響は次
のとおりです。

• フェーズ 1：バッ クアップ プロセスのフェーズ 1 は、ソース  アプラ イアンス と ターゲッ ト  ア
プラ イアンス間のデータの転送で開始されます。データの転送中、ソース  アプラ イアンスで
のサービスは実行されたままになるため、データ収集をそのまま継続できます。ただし、ター
ゲッ ト  アプラ イアンスではサービスがシャ ッ ト ダウンされます。ソースから ターゲッ ト  ア
プラ イアンスへのデータの転送が完了する と、フェーズ 2 が開始されます。

• フェーズ 2：フェーズ 2 が始まる と、ソース  アプラ イアンスでサービスがシャ ッ ト ダウンさ
れます。最初のシャ ッ ト ダウン以降、ソース  アプラ イアンス と ターゲッ ト  アプラ イアンス間
でのデータ転送中に収集された相違点がターゲッ ト  アプラ イアンスにコピーされ、ソース  
アプラ イアンス と ターゲッ ト  アプラ イアンスの両方で、サービスがバッ クアップ開始時の
状態に戻り ます。これによ り、ソース  アプラ イアンス上で最大の稼働時間を維持でき、いず
れかのアプラ イアンスのデータが損失する こ とがな くな り ます。

バッ クアップ中に、データ  アベイ ラビ リ テ ィ  レポート が機能しな くなる場合があ り ます。また、
メ ッセージ  ト ラ ッキング結果を表示する と、各メ ッセージのホス ト名に「未解決（unresolved）」
とい う ラベルが付く こ とがあ り ます。

レポー ト をスケジュール設定しよ う と している と きに、バッ クアップが進行中である こ と を忘
れていた場合は、[管理アプライアンス（Management Appliance）] > [集約管理サービス（Centralized 
Services）] を選択して、システムのステータスを確認できます。このウ ィ ン ド ウでは、ページの上
部にシステムのバッ クアップが進行中である とい う警告が表示されます。

バックアップ プロセスの中断 

注 バッ クアップの実行中にソース  アプラ イアンスの予期しない リブー ト があっても、ターゲッ ト  
アプラ イアンスはこの停止を認識しません。ターゲッ ト  アプラ イアンスでバッ クアップをキャ
ンセルする必要があ り ます。

バッ クアップ プロセスの中断があ り、そのバッ クアップ プロセスが完了していない場合、バッ
クアップを次に試行したと きに、セキュ リ テ ィ管理アプラ イアンスは停止した部分からバッ ク
アップ プロセスを開始できます。

進行中のバッ クアップをキャンセルする こ とは推奨されません。既存のデータが不完全にな り、
エラーが発生した場合は、次のバッ クアップが完了するまで使用できないこ とがあ り ます。進行
中のバッ クアップのキャンセルが必要な場合は、できるだけ早く完全バッ クアップを実行し、
常に使用可能な現在のバッ クアップを確保して ください。
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ターゲッ ト  アプライアンスによる管理対象アプライアンスからのデー
タの直接取得の防止 

ステップ 1 ターゲッ ト  アプラ イアンスのコマン ド ラ イン  インターフェイスにアクセスします。この説明に
ついては、コマン ド ラ イン  インターフェイスへのアクセス（2-8 ページ） を参照して ください。

ステップ 2 suspendtransfers コマン ドを実行します。

ステップ 3 プロンプ ト が再表示されるまで待ちます。

ステップ 4 suspend コマン ドを実行します。

ステップ 5 プロンプ ト が再表示されるまで待ちます。

ステップ 6 ターゲッ ト  アプラ イアンスのコマン ド ラ イン  インターフェイスを終了します。

バックアップ ステータスに関するアラートの受信 
バッ クアップの完了時に問題を通知するアラート を受信するには、タイプが [システム（System）] 
で重大度が [情報（Info）] のアラー ト を送信するよ うにアプラ イアンスを設定します。アラー ト の
管理（14-36 ページ）を参照して ください。

単一または定期バックアップのスケジュール設定

単一または定期バッ クアップを事前設定した時間に行う よ うにスケジュール設定できます。

はじめる前に 

• バッ クアップの制約事項および要件（14-11 ページ）の項目に対処します。

注 リモート  マシンに実行中のバッ クアップがある場合、バッ クアップ プロセスは開始されません。

手順 

ステップ 1 ソース  アプラ イアンスのコマン ド ラ イン  インターフェイスに、管理者と してログインします。

ステップ 2 コマン ド  プロンプ ト で backupconfig と入力し、Enter を押します。

ステップ 3 ソース  アプラ イアンスおよびターゲッ ト  アプラ イアンス間の接続が低速である場合は、データ
圧縮をオンにします。

setup と入力して、Y を押します。

ステップ 4 Schedule と入力して、Enter を押します。

ステップ 5 ターゲッ ト セキュ リ テ ィ管理アプラ イアンスの IP アド レスを入力します。

ステップ 6 ターゲッ ト  アプラ イアンスを識別する有効な名前を入力します（最大 20 文字）。

ステップ 7 ターゲッ ト  アプラ イアンスの管理ユーザの名前およびパスワードを入力します。

ステップ 8 バッ クアップするデータに関するプロンプ ト に応答します。
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ステップ 9 単一バッ クアップをスケジュール設定する場合は、Schedule a single backup に 2 を入力して、
Enter を押します。

ステップ 10 定期バッ クアップをスケジュール設定する場合は、次の手順を実行します。

a. 繰り返しバッ クアップ スケジュールを設定するため、1 を入力して Enter を押します。

b. 定期バッ クアップの頻度を選択し、Enter を押します。

ステップ 11 バッ クアップを開始する特定の日付または日および時間を入力して、Enter を押します。

ステップ 12 バッ クアップ プロセスの名前を入力します。

ステップ 13 バッ クアップが正常にスケジュール設定されたこ とを確認します。コマン ド  プロンプ ト で View 
と入力して、Enter を押します。

ステップ 14 その他の重要なバッ クアップ タス ク（14-16 ページ）も参照して ください。

即時バックアップの開始

はじめる前に 

• バッ クアップの制約事項および要件（14-11 ページ）のすべての要件を満たします。

注 ターゲッ ト  マシンでバッ クアップが実行中の場合、バッ クアップ プロセスは開始されません。

手順 

ステップ 1 ソース  アプラ イアンスのコマン ド ラ イン  インターフェイスに、管理者と してログインします。

ステップ 2 コマン ド  プロンプ ト で backupconfig と入力し、Enter を押します。

ステップ 3 ソース  アプラ イアンスおよびターゲッ ト  アプラ イアンス間の接続が低速である場合は、データ
圧縮をオンにします。

setup と入力して、Y を押します。

ステップ 4 Schedule と入力して、Enter を押します。

ステップ 5 ターゲッ ト セキュ リ テ ィ管理アプラ イアンスの IP アド レスを入力します。

ステップ 6 ターゲッ ト  アプラ イアンスを識別する有効な名前を入力します（最大 20 文字）。

ステップ 7 ターゲッ ト  アプラ イアンスの管理ユーザの名前およびパスワードを入力します。

ステップ 8 バッ クアップするデータに関するプロンプ ト に応答します。

ステップ 9 単一バッ クアップをすぐに開始するため、3 を入力して Enter を押します。

ステップ 10 バッ クアップ ジ ョ ブの有効な名前を入力します。

バッ クアップ プロセスが数分で開始されます。

ステップ 11 （任意）バッ クアップの進捗状況を表示するには、コマンド ライン プロンプトで Status と入力します。

ステップ 12 その他の重要なバッ クアップ タス ク（14-16 ページ）も参照して ください。
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バックアップ ステータスの確認 

ステップ 1 プライマリ  アプライアンスのコマンドライン インターフェイスに、管理者としてログインします。

ステップ 2 コマン ド  プロンプ ト で backupconfig と入力し、Enter を押します。

ログ ファイルのバックアップ情報 

バッ クアップ ログはバッ クアップ プロセスを開始から終了まで記録します。

バッ クアップ スケジューリ ングに関する情報は、SMA ログ内にあ り ます。

その他の重要なバックアップ タスク  
こ こで説明されているバッ クアップ プロセスではバッ クアップされない項目が失われる こ と を
防止するため、およびアプラ イアンスの障害が発生した場合にセキュ リ テ ィ管理アプラ イアン
スの交換を速めるため、次のこ とを検討して ください。

• プラ イマ リ  セキュ リ テ ィ管理アプラ イアンスから設定を保存するには、コンフ ィギュレー
シ ョ ン設定の保存と インポート （14-48 ページ）を参照して ください。プラ イマ リ  セキュ リ
テ ィ管理アプラ イアンス とは別の安全な場所にコンフ ィギュレーシ ョ ン  ファ イルを保存し
ます。

• Configuration Master の設定に使用した、Web セキュ リ テ ィ  アプラ イアンスのコンフ ィギュ
レーシ ョ ン  ファ イルをすべて保存します。

• セキュ リ テ ィ管理アプラ イアンスから別の場所にログ  ファ イルを保存する方法について
は、ログ  サブスク リプシ ョ ン（15-22 ページ）を参照して ください。

さ らに、バッ クアップ ログのログ  サブスク リプシ ョ ンを設定できます。GUI でのログ  サブ
スク リプシ ョ ンの作成（15-24 ページ）を参照して ください。

バックアップ アプライアンスのプライマリ  アプライアンスとしての
使用 

アプラ イアンス  ハード ウェアをアップグレードする場合、またはその他の理由でアプラ イアン
スを切り替える場合は、次の手順を使用します。

ステータスの確認対象 操作内容

スケジュール設定されたバッ クアップ View 操作を選択します。

進行中のバッ クアップ Status 操作を選択します。

アラー ト を設定している場合は、電子メールを確認す
るか、最新アラー ト の表示（14-38 ページ）を参照して
ください。
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はじめる前に 

セキュ リ テ ィ管理アプラ イアンスのデータのバッ クアップ（14-10 ページ）の情報を確認して く
ださい。

手順

ステップ 1 旧/プラ イマ リ /ソース  アプラ イアンスのコンフ ィギュレーシ ョ ン  ファ イルのコピーを、新しい
アプラ イアンスから到達できる場所に保存します。コンフ ィギュレーシ ョ ン設定の保存と イン
ポート （14-48 ページ）を参照して ください。

ステップ 2 新規/バッ クアップ/ターゲッ ト  アプラ イアンスでシステム  セッ ト アップ ウ ィザード を実行し
ます。

ステップ 3 バッ クアップの制約事項および要件（14-11 ページ）の要件を満たします。

ステップ 4 旧/プラ イマ リ /ソース  アプラ イアンスからバッ クアップを実行します。即時バッ クアップの開始
（14-15 ページ）の手順を参照して ください。

ステップ 5 バッ クアップが完了するまで待ちます。

ステップ 6 旧/プライマ リ /ソース  アプライアンスで suspendtransfers および suspend コマンドを実行します。

ステップ 7 2 番目のバッ クアップを実行して、旧/プライマ リ /ソース  アプライアンスから新規/バッ クアップ/
ターゲッ ト  アプラ イアンスに直前のデータを転送します。

ステップ 8 コンフ ィギュレーシ ョ ン  ファ イルを新規/バッ クアップ/ターゲッ ト  アプラ イアンスにインポー
ト します。

ステップ 9 新規/バッ クアップ/ターゲッ ト  アプラ イアンスで resumetransfers および resume コマン ドを実
行します。

旧/元プラ イマ リ /ソース  アプラ イアンスでこのコマン ドを実行しないでください。

ステップ 10 新規/バッ クアップ/ターゲッ ト  アプラ イアンス と管理対象の電子メールおよび Web セキュ リ
テ ィ  アプラ イアンスの間の接続を確立します。

a. [管理アプラ イアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > 
[セキュ リ テ ィ アプラ イアンス（Security Appliances）] を選択します。

b. アプラ イアンス名をク リ ッ ク します。

c. [接続の確立（Establish Connection）] ボタンをク リ ッ ク します。

d. [接続のテス ト （Test Connection）] をク リ ッ ク します。

e. アプラ イアンスの リ ス ト に戻り ます。

f. 管理対象の各アプラ イアンスに対して、この手順を繰り返します。

ステップ 11 新規/ターゲッ ト  アプラ イアンスがプラ イマ リ  アプラ イアンス と して機能している こ と を確認
します。

[管理アプライアンス（Management Appliance）] > [集約管理サービス（Centralized Services）] > [シス
テムステータス（System Status）] を選択し、データ転送のステータスを確認します。
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セキュリテ ィ管理アプライアンスでのディザスタ  リカ
バリ  

セキュ リ テ ィ管理アプラ イアンスが予期せず失敗した場合は、次の手順を使用して、セキュ リ
テ ィ管理サービスおよびバッ クアップしたデータを復元します。これはセキュ リ テ ィ管理アプ
ラ イアンスのデータのバッ クアップ（14-10 ページ）の情報を使用して定期的に保存しています。

一般的なアプラ イアンス設定は図 14-1 のよ うにな り ます。

図 14-1 ディザスタ  リカバリ：一般的な環境 

この環境で、SMA 1 は ESA 1 ～ 3 および WSA 1 からデータを受信しているプラ イマ リ  セキュ リ
テ ィ管理アプラ イアンスです。SMA 2 は SMA1 からバッ クアップ データを受信しているバッ ク
アップ セキュ リ テ ィ管理アプラ イアンスです。

失敗した場合は、SMA 2 がプラ イマ リ  セキュ リ テ ィ管理アプラ イアンスになるよ うに設定する
必要があ り ます。

SMA 2 を新しいプラ イマ リ  セキュ リ テ ィ管理アプラ イアンス と して設定し、サービスを復元す
るには、次の手順を実行します。

手順 操作内容 詳細情報 
ステップ 1 集約ポ リ シー、ウイルス、およびアウ ト

ブレイ ク隔離を使用している場合は以
下を実行します。

各電子メール セキュ リ テ ィ  アプラ イ
アンスで、集約隔離を無効にします。

電子メール セキュ リ テ ィ  アプラ イアン
スのマニュアルで集約ポ リ シー、ウイル
ス、およびアウ ト ブレイ ク隔離を無効に
する方法を参照して ください。

これは、後で新しいセキュ リ テ ィ管理ア
プラ イアンスに移行するそれぞれの電子
メール セキュ リ テ ィ  アプラ イアンスの
内部隔離を作成します。

ステップ 2 バッ クアップ セキュ リ テ ィ管理アプ
ラ イアンス（SMA2）に、プラ イマ リ  セ
キュ リ テ ィ管理アプラ イアンス
（SMA1）から保存したコンフ ィギュ
レーシ ョ ン  ファ イルをロード します。

コンフ ィギュレーシ ョ ン  ファ イルのロー
ド（14-50 ページ）を参照して ください。
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このプロセスが完了した後、SMA 2 がプラ イマ リ  セキュ リ テ ィ管理アプラ イアンスにな り ます。
これで、図 14-2 に示すよ うに、ESA 1 ～ 3 と  WSA 1 から もすべてのデータが SMA 2 に送られる
よ うにな り ました。

ステップ 3 障害が発生した SMA 1 から  IP アド レ
スを再作成し、SMA 2 の IP アド レスに
設定します。

1. SMA 2 で、[ネッ ト ワーク（Network）] > 
[IP インターフェイス（IP Interfaces）] > 
[IP インターフェイスの追加（Add IP 
Interfaces）] を選択します。

2. [IP インターフェイスの追加（Add IP 
Interfaces）] ページで、障害が発生し
た SMA1 のすべての関連 IP 情報を
テキス ト  フ ィールドに入力して、
SMA 2 のインターフェイスを再作
成します。

IP インターフェイスの追加の詳細に
ついては、IP インターフェイスの設定
（A-2 ページ）を参照して ください。

ステップ 4 変更を送信し、保存します。 —

ステップ 5 新しいセキュ リ テ ィ管理アプラ イアン
ス（SMA 2）で、適用可能なすべての中
央集中型サービスを有効にします。

セキュ リ テ ィ管理アプラ イアンスでの
サービスの設定（2-14 ページ）を参照して
ください。

ステップ 6 すべてのアプラ イアンスを新しい セ
キュ リ テ ィ管理アプラ イアンス（SMA 
2）に追加します。

アプラ イアンスへの接続を確立し、そ
の接続をテス トする こ とで、各アプラ
イアンスが有効とな り、機能している
こ と をテス ト して確認します。

管理対象アプラ イアンスの追加について
（2-13 ページ）を参照して ください。

ステップ 7 集約ポ リ シー、ウイルス、およびアウ ト
ブレイ ク隔離を使用している場合、新
しいセキュ リ テ ィ管理アプラ イアンス
で隔離の移行を設定し、その後該当す
る各電子メール セキュ リ ティ  アプライ
アンスで移行を有効にして設定します。

一元化されたポ リ シー、ウイルス、アウ ト
ブレイ ク隔離（8-3 ページ）を参照して く
ださい。

ステップ 8 必要に応じて、追加データを復元します。 その他の重要なバッ クアップ タス ク
（14-16 ページ）を参照して ください。

手順 操作内容 詳細情報 
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図 14-2 ディザスタ  リカバリ：最終結果  

アプライアンス ハードウェアのアップグレード  
バッ クアップ アプラ イアンスのプラ イマ リ  アプラ イアンス と しての使用（14-16 ページ）を参照
して ください。

AsyncOS のアップグレード
• アップグレード用のバッチ コマン ド（14-20 ページ）

• アップグレード とアップデート のネッ ト ワーク要件の決定（14-21 ページ）

• アップグレード方式の選択： リ モー ト またはス ト リー ミ ング（14-21 ページ）

• アップグレードおよびサービス  アップデート の設定（14-24 ページ） 

• アップグレードする前に：重要な手順（14-30 ページ） 

• AsyncOS のアップグレード（14-30 ページ）

• バッ クグラウン ド  ダウンロードのステータスの表示、キャンセル、または削除
（14-32 ページ）

• アップグレード後（14-33 ページ）

アップグレード用のバッチ コマンド  
アップグレード手順用のバッチ コマン ドの詳細については、AsyncOS for Email の CLI リ フ ァレ
ンス  ガイ ド
（http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-referen
ce-list.html）を参照して ください。
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アップグレード とアップデートのネッ トワーク要件の決定 
シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスのアップデート  サーバは、ダイナ ミ ッ ク  IP ア
ド レスを使用します。ファ イアウォール ポ リ シーを厳し く設定している場合、AsyncOS アップグ
レードに対して静的な参照先を設定する必要がある場合があ り ます。アップグレードに関して、
ファ イアウォール設定にスタテ ィ ッ ク  IP が必要である と判断した場合は、Cisco カスタマー サ
ポート に連絡して、必要な URL アド レスを取得して ください。

注 既存のファ イアウォール ルールで upgrades.cisco.com ポート （22、25、80、4766 など）からのレガ
シー アップグレードのダウンロードが許可されている場合は、それらを削除するか、修正した
ファ イアウォール ルールに置き換える必要があ り ます。

アップグレード方式の選択：リモートまたはスト リーミング 
シスコはアプラ イアンスでの AsyncOS のアップグレード用に、以下の 2 種類の方法（または
「ソース」）を提供しています。

• ス ト リー ミ ング  アップグレード：各アプラ イアンスはシスコ  コンテンツ  セキュ リ テ ィ  アッ
プグレード  サーバから  HTTP を介して AsyncOS アップグレードを直接ダウンロード します。

• リ モー ト  アップグレード：シスコからアップグレード  イ メージを  1 回だけダウンロード し、
アプラ イアンスに保存します。次に、アプラ イアンスは、ネッ ト ワーク内のサーバから  
AsyncOS アップグレードをダウンロード します。

アップグレードおよびサービス  アップデート の設定（14-24 ページ）にある、アップグレード方式
を設定します。オプシ ョ ンで、CLI の updateconfig コマン ドを使用する こ と もできます。

スト リーミング アップグレードの概要

ス ト リー ミ ング  アップグレードでは、各シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスが直接
シスコ  コンテンツ  セキュ リ テ ィ  アップデート  サーバに接続し、アップグレードを検索してダウ
ンロード します。

図 14-3 スト リーミング アップデートの方法

この方式では、アプラ イアンスがシスコ  コンテンツ  セキュ リ テ ィ  アップデート  サーバにネッ ト
ワークから直接接続する必要があ り ます。

リモート  アップグレードの概要

また、Cisco アップデート  サーバから直接アップデート を取得する（ス ト リー ミ ング  アップグ
レード）のではな く、ネッ ト ワーク内から ローカルで AsyncOS にアップデート をダウンロードお
よびホス トする（ リ モー ト  アップグレード）こ と もできます。この機能を使用して、インターネッ
ト にアクセスできるネッ ト ワーク上のすべてのサーバに HTTP で暗号化されたアップデート  イ
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メージをダウンロード します。アップデート  イ メージをダウンロードする場合は、内部 HTTP 
サーバ（アップデート  マネージャ）を設定し、セキュ リ テ ィ管理アプラ イアンスで AsyncOS イ
メージをホステ ィ ングする こ とができます。

図 14-4 リモート  アップデートの方法 

基本的なプロセスは、次のとおりです。

手順 

ステップ 1 リ モー ト  アップグレードのハード ウェア要件およびソフ ト ウェア要件（14-23 ページ）およびリ
モー ト  アップグレード  イ メージのホステ ィ ング（14-23 ページ）の情報をお読みください。

ステップ 2 アップグレード  ファ イルを取得および供給するよ うにローカル サーバを設定します。

ステップ 3 アップグレード  ファ イルをダウンロード します。

ステップ 4 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [アッ
プデート設定（Update Settings）] を選択します。

このページで、ローカル サーバを使用するよ うにアプラ イアンスを設定する こ と を指定します。

ステップ 5 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [シス
テム  アップグレード（System Upgrade）] を選択します。

ステップ 6 [使用可能なアップグレード（Available Upgrades）] をク リ ッ ク します。

注 コマン ド ラ イン  プロンプ ト から、次を行う こ と もできます。
updateconfig コマン ドを実行してから  upgrade コマン ドを実行する。

詳細については、AsyncOS のアップグレード（14-20 ページ）を参照して ください。
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リモート  アップグレードのハードウェア要件およびソフ トウェア要件

AsyncOS アップグレード  ファ イルのダウンロードでは、次の要件を備えた内部ネッ ト ワークに
システムを構築する必要があ り ます。

• シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスのアップデート  サーバへのインターネッ
ト  アクセス。

• Web ブラウザ。

注 今回の リ リースでアップデート  サーバのアド レスへの HTTP アクセスを許可するファ イア
ウォール設定値を設定する必要がある場合、特定の IP アド レスではな く  DNS 名を使用する必要
があ り ます。

AsyncOS アップデート  ファ イルのホステ ィ ングでは、次の要件を備えた内部ネッ ト ワークに
サーバを構築する必要があ り ます。

• Web サーバ。たとえば、次のよ う な  Microsoft IIS（Internet Information Services）または Apache 
オープン  ソース  サーバ。

– 24 文字を超えるディ レク ト リ またはファ イル名の表示をサポート している こ と

– ディ レク ト リ の参照ができる こ と

– 匿名認証（認証不要）または基本（「シンプル」）認証用に設定されている こ と

– 各 AsyncOS アップデート  イ メージ用に最低 350 MB 以上の空きディ ス ク領域が存在す
る こ と  

リモート  アップグレード  イメージのホスティング

ローカル サーバの設定が完了したら、http://updates.ironport.com/fetch_manifest.html にアクセ
スしてアップグレード  イ メージの zip ファ イルをダウンロード します。イ メージをダウンロード
するには、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスのシ リ アル番号とバージ ョ ン番号を
入力します。利用可能なアップグレードの リ ス ト が表示されます。アップグレード  イ メージの 
zip ファ イルをダウンロードするアップグレード  バージ ョ ンをク リ ッ ク します。AsyncOS アップ
グレードのアップグレード  イ メージを使用するには、ローカル サーバの基本 URL を  [アップ
デート設定を編集（Edit Update Settings）] ページに入力します（または CLI の updateconfig を使
用します）。

ネッ ト ワーク上のシスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスに使用可能なアップグレー
ドを、http://updates.ironport.com/fetch_manifest.html で選択したバージ ョ ンに限定する  
XML ファ イルを、ローカル サーバでホステ ィ ングする こ と もできます。この場合でも、シスコ  コ
ンテンツ  セキュ リ テ ィ  アプラ イアンスはシスコ  サーバからアップグレードをダウンロード し
ます。アップグレード  リ ス ト をローカル サーバにホステ ィ ングする場合は、zip ファ イルをダウ
ンロード して、asyncos/phoebe-my-upgrade.xml ファ イルをローカル サーバのルート  ディ レク ト
リ に展開します。AsyncOS アップグレードのアップグレード  リ ス ト を使用するには、XML ファ
イルの完全 URL を  [アップデート設定を編集（Edit Update Settings）] ページに入力します（また
は CLI の updateconfig を使用します）。

リモート  アップグレードの詳細については、ナレッジ ベース（ナレ ッジ ベースの記事（TechNotes）
（E-3 ページ）を参照）を確認するか、サポー ト  プロバイダーにお問い合わせください。
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リモート  アップグレード方式における重要な違い 

ス ト リー ミ ング  アップグレード方式と比較して、AsyncOS をローカル サーバからアップグレー
ド（ リ モー ト  アップグレード）する場合には、次の違いがある こ とに注意して ください。

• ダウンロード中に、アップグレードによる インス トールがすぐに実行されます。

• アップグレード  プロセスの最初の 10 秒間、バナーが表示されます。このバナーが表示され
ている間は、Ctrl を押した状態で C を押すと、ダウンロードの開始前にアップグレード  プロ
セスを終了できます。

アップグレードおよびサービス アップデートの設定

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスがセキュ リ テ ィ  サービス  アップデート （時間
帯ルールなど）および AsyncOS アップグレードをダウンロードする方法を設定できます。たとえ
ば、イ メージを利用できる場所にシスコ  サーバまたはローカル サーバのどちらからアップグ
レードおよびアップデート を動的にダウンロードするかを選択した り、アップデート間隔を設
定した り、自動アップデート を無効にした りする こ とができます。

AsyncOS は、新しい AsyncOS アップグレードを除く、すべてのセキュ リ テ ィ  サービス  コンポー
ネン トへの新しいアップデート がないか、定期的にアップデート  サーバに問い合わせます。
AsyncOS をアップグレードするには、AsyncOS が使用可能なアップグレードを問い合わせるよ
う 、手動で要求する必要があ り ます。

アップグレードおよびアップデート設定は、GUI（次の 2 つの項を参照）で、または CLI で 
updateconfig コマン ドを使用して設定できます。

アップグレード通知を設定する こ と もできます。
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アップグレード とアップデートの設定

表 14-1 に、設定可能なアップデートおよびアップグレード設定を示します。

表 14-1 セキュリテ ィ  サービスのアップデート設定

設定 説明

アップデートサーバ(イ
メージ)（Update Servers 
(images)）

シスコ  サーバまたはローカル Web サーバのどちらから、AsyncOS 
アップグレードおよびサービス  アップデート  ソフ ト ウェア  イ メージ
（時間帯ルールやラ イセンス  キーのアップデー ト など）をダウンロー
ドするかを選択します。デフォル ト では、アップグレードおよびアッ
プデート の両方でシスコ  サーバが選択されます。

次の場合、ローカル Web サーバを使用する場合があ り ます。

• スタテ ィ ッ ク  アド レスからアプラ イアンスにイ メージをダウン
ロードする必要がある。厳格なファ イアウォール ポ リ シーを適用
している環境のスタテ ィ ッ ク  アップグレードおよびアップデー
ト  サーバ設定（14-27 ページ）を参照して ください。

• 適宜、アプラ イアンスに AsyncOS アップグレード  イ メージをダ
ウンロードする  （この場合でも、Cisco アップデー ト  サーバから
サービス  アップデート  イ メージを動的にダウンロードできます）。

ローカル アップデート  サーバを選択した場合は、アップグレード と
アップデート のダウンロードに使用するサーバの基本 URL とポー ト
番号を入力します。サーバが認証を必要とする場合、有効なユーザ名
とパスワード も入力します。

詳細については、アップグレード方式の選択： リ モー ト またはス ト
リー ミ ング（14-21 ページ）およびリ モー ト  アップグレードの概要
（14-21 ページ）を参照して ください。

アップデートサーバ（リス
ト）（Update Servers (lists)）

利用可能なアップグレードおよびサービス  アップデート の リ ス ト （マ
ニフェス ト  XML ファ イル）を、シスコ  サーバと ローカル Web サーバ
のどちらからダウンロードするかを選択します。

アップグレードおよびアップデー ト の両方で、デフォル トはシスコ  
サーバです。アップグレード とアップデー ト には、それぞれ異なる設
定を選択できます。

該当する場合は、厳格なファ イアウォール ポ リ シーを適用している環
境のスタテ ィ ッ ク  アップグレードおよびアップデー ト  サーバ設定
（14-27 ページ）を参照して ください。

ローカル アップデート  サーバを選択した場合、サーバのファ イル名
およびポート番号を含む、各リ ス ト のマニフェス ト  XML ファ イルの
フル パスを入力します。ポー ト のフ ィールドを空のままにした場合、
AsyncOS はポート  80 を使用します。サーバが認証を必要とする場合、
有効なユーザ名とパスワード も入力します。

詳細については、アップグレード方式の選択： リ モー ト またはス ト
リー ミ ング（14-21 ページ）およびリ モー ト  アップグレードの概要
（14-21 ページ）を参照して ください。

自動更新 時間帯ルールの自動更新を有効にするかど うかを選択します。有効に
する場合は、アップデー ト を確認する間隔を入力します。分の場合は 
m、時間の場合は h、日の場合は d を末尾に追加します。
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インターフェイス
（Interface）

時間帯ルールおよび AsyncOS アップグレードをアップデート  サーバ
に問い合わせる と きに使用するネッ ト ワーク  インターフェイスを選
択します。利用可能なプロキシ データ  インターフェイスが表示され
ます。デフォル ト では、アプラ イアンスは使用するインターフェイス
を選択します。

HTTP プロキシ サーバ
（HTTP Proxy Server）

アップス ト リームの HTTP プロキシ サーバが存在し、認証が必要な場
合は、サーバ情報、ユーザ名、およびパスワードをこ こに入力します。

プロキシ サーバを指定する と、GUI に リ ス ト されているサービスへの
アクセスおよびアップデー ト にそれが使用されます。

このプロキシ サーバは、ク ラ ウ ドからファ イル分析レポート の詳細を
取得するためにも使用されます。ファ イル分析レポー ト の詳細の要件
（5-25 ページ）（Web レポート ）、またはファ イル分析レポート の詳細の
要件（4-33 ページ）（電子メール レポート ）も参照して ください。

HTTPSプロキシサーバ
（HTTPS Proxy Server）

アップス ト リームの HTTPS プロキシ サーバが存在し、認証が必要な
場合は、サーバ情報、ユーザ名、およびパスワードをこ こに入力します。

プロキシ サーバを指定する と、GUI に リ ス ト されているサービスへの
アクセスおよびアップデー ト にそれが使用されます。

このプロキシ サーバは、ク ラ ウ ドからファ イル分析レポート の詳細を
取得するためにも使用されます。ファ イル分析レポー ト の詳細の要件
（5-25 ページ）（Web レポート ）、またはファ イル分析レポート の詳細の
要件（4-33 ページ）（電子メール レポート ）も参照して ください。

表 14-1 セキュリテ ィ  サービスのアップデート設定 （続き）

設定 説明
14-26
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 14 章      一般的な管理タスク

  AsyncOS のアップグレード
厳格なファイアウォール ポリシーを適用している環境のスタティ ック  アップグレードお
よびアップデート  サーバ設定 

AsyncOS アップデート  サーバは、ダイナ ミ ッ ク  IP アド レスを使用します。環境にスタテ ィ ッ ク  
IP アド レスが必要な厳格なファ イアウォール ポ リ シーを適用している場合は、[アップデート設
定（Update Settings）] ページで次の設定を使用します。

図 14-5 [アップデート  サーバ（イ メージ）（Update Servers (images)）] 設定のスタテ ィ ック  URL

図 14-6 [アップデート  サーバ（リス ト）（Update Servers (list)）] 設定のスタティ ック  URL
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GUI からのアップデートおよびアップグレード設定値の設定 

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [アッ
プデート設定（Update Settings）] を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）] をク リ ッ ク します。

アップグレード とアップデート の設定（14-25 ページ） の説明を使用して、この手順の設定を構成
します。

ステップ 3 [アップデート  サーバ（イ メージ）（Update Servers (images)）] セクシ ョ ンで、アップデート のイ
メージのダウンロード元のサーバを指定します。

ステップ 4 AsyncOS アップグレードのイ メージをダウンロードする元のサーバを指定します。

a. 同じセクシ ョ ンの下部で、[ク リ ッ ク してAsyncOSアップグレードの異なる設定を使用する
（Click to use different settings for AsyncOS upgrades）] リ ンクをク リ ッ ク します。

b. AsyncOS アップグレードのイ メージをダウンロードするためのサーバ設定を指定します。

表 14-2 厳格なファイアウォール ポリシーを適用している環境のスタテ ィ ック  アドレス 

セクシ ョ ン  設定 
スタテ ィ ッ ク  URL/IP アドレスおよ
びポート  

アップデー ト  サーバ
（イ メージ）（Update 
Servers (images)）

ベースURL（タ イムゾーンルー
ルおよびAsyncOSアップグレー
ド以外のすべてのサービス）
（Base URL (all services except 
Time zone rules and AsyncOS 
upgrades)） 

http://downloads-static.ironport.com

204.15.82.8

Port 80 

ベースURL（タ イムゾーンルー
ル）（Base URL (Time zone rules)）

downloads-static.ironport.com

204.15.82.8

Port 80

ホス ト （AsyncOSアップグレー
ド）（Host (AsyncOS upgrades)）

updates-static.ironport.com

208.90.58.25

Port 80 

アップデー ト  サーバ
（ リ ス ト ）:（Update 
Servers (list):）

物理ハード ウェア  アプラ イア
ンスでのアップデート用：

フルURL（Full URL）

update-manifests.ironport.com

208.90.58.5

Port 443 

仮想アプラ イアンスでのアップ
デート用：
フルURL（Full URL） 

update-manifests.sco.cisco.com

Port 443

アップグレード用：フルURL
（For upgrades: Full URL）

update-manifests.ironport.com

208.90.58.5

Port 443 
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ステップ 5 [アップデート  サーバ（ リ ス ト ）（Update Servers (list)）] セクシ ョ ンで、使用可能なアップデートお
よび AsyncOS アップグレードの リ ス ト を取得するサーバを指定します。

上部のサブセクシ ョ ンはアップデート に適用されます。下部のサブセクシ ョ ンはアップグレー
ドに適用されます。

ステップ 6 時間帯ルールおよびインターフェイスの設定を指定します。

ステップ 7 （任意）プロキシ サーバの設定を指定します。

ステップ 8 変更を送信し、保存します。

ステップ 9 結果が予定通りか確認します。

[アップデート設定（Update Settings）] ページが表示されていない場合は、[管理アプラ イアンス
（Management Appliance）] > [システム管理（System Administration）] > [アップデート設定（Update 
Settings）] を選択します。

一部の URL では、サーバ URL に「asyncos」ディ レ ク ト リ が追加されます。この不一致は無視して
かまいません。

アップグレードの通知 

デフォル ト では、AsyncOS アップグレードがアプラ イアンスで使用可能な場合、管理者および技
術者の権限を持つユーザには、Web インターフェイスの上部に通知が表示されます。

目的 操作内容 

最新のアップグレードの詳細情報を表示する  アップグレード通知にカーソルを合わせます。

使用できるすべてのアップグレードの リ ス ト
を表示する  

通知の下向き矢印をク リ ッ ク します。

現在の通知を閉じる

新しいアップグレードが入手可能になるまで、
アプラ イアンスは別の通知を表示しません。

下向き矢印をク リ ッ ク して  [通知を消去（Clear 
the notification）] を選択してから、[閉じる
（Close）] をク リ ッ ク します。

今後の通知を中止する（管理者権限を持つユー
ザのみ） 

[管理アプライアンス（Management Appliance）] > 
[システム管理（System Administration）] > [シス
テムアップグレード（System Upgrade）] に移動
します。
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アップグレードする前に：重要な手順 

はじめる前に 

アップグレード とアップデート のネッ ト ワーク要件の決定（14-21 ページ）でネッ ト ワーク要件
を参照して ください。

手順 

ステップ 1 次のよ うにして、データの消失を防止する、または最小限に抑えます。

• 新しいアプライアンスに十分なディ スク容量があ り、転送される各データ  タイプに同等以上
のサイズが割り当てられているこ とを確認します。最大ディ ス ク領域と割り当て（14-56 ペー
ジ）を参照して ください。

• ディ ス ク領域についての何らかの警告を受け取った場合は、アップグレードを開始する前
に、ディ ス ク領域に関する問題をすべて解決して ください。

ステップ 2 アプラ イアンスから、XML コンフ ィギュレーシ ョ ン  ファ イルを保存します。現在のコンフ ィ
ギュレーシ ョ ン  ファ イルの保存およびエクスポート （14-49 ページ）で説明する警告を参照して
ください。

何らかの理由でアップグレード前の リ リースに戻す場合は、このファ イルが必要です。

ステップ 3 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、リ ス ト をボッ ク スからエクスポー ト
します。

[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [設定
ファ イル（Configuration File）] をク リ ッ ク してス ク ロール ダウンします。

ステップ 4 CLI からアップグレードを実行している場合は、suspendlistener コマン ドを使用して リ スナーを
停止します。GUI からのアップグレードを実行する場合は、リ スナーの停止が自動的に実行され
ます。

ステップ 5 メール キューとデリバ リ  キューを解放します。

ステップ 6 アップグレード設定が希望どおりに設定されている こ と を確認します。アップグレードおよび
サービス  アップデート の設定（14-24 ページ）を参照して ください。

AsyncOS のアップグレード  
1 回の操作でダウンロード と インス トールを行うか、またはバッ クグラウン ドでダウンロード し
て後でインス トールできます。

注 シスコ  サーバからではな く ローカル サーバから  1 回の操作で AsyncOS をダウンロードおよび
アップグレードする と、ダウンロード中に即座にアップグレードがインス トールされます。
アップグレード  プロセスの開始時に、バナーが 10 秒間表示されます。このバナーが表示されて
いる間は、Ctrl を押した状態で C を押すと、ダウンロードの開始前にアップグレード  プロセスを
終了できます。
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はじめる前に 

• シスコから直接アップグレードをダウンロードするか、またはネッ ト ワーク上のサーバから
アップグレード  イ メージをホス トするかを選択します。次に、選択した方式をサポートする
よ うにネッ ト ワークをセッ ト  アップします。そして、選択した入手先からアップグレードを
入手するためにアプラ イアンスを設定します。アップグレード方式の選択： リ モー ト または
ス ト リー ミ ング（14-21 ページ）およびアップグレードおよびサービス  アップデート の設定
（14-24 ページ）を参照して ください。

• アップグレードをインス トールする前に、アップグレードする前に：重要な手順（14-30 ペー
ジ）の手順を実行して ください。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [シス
テム  アップグレード（System Upgrade）] を選択します。

ステップ 2 [アップグレード（Upgrade）] オプシ ョ ンをク リ ッ ク します。

ステップ 3 次のオプシ ョ ンを選択します。

ステップ 4 以前にダウンロード されたインス トーラをインス トールしていないのであれば、利用可能な
アップグレードの リ ス ト から  AsyncOS バージ ョ ンを選択します。

ステップ 5 インス トール中の場合、次に従います。

a. 現在の設定をアプラ イアンス上の configuration ディ レク ト リ に保存するかど うかを選択
します。

b. 設定ファ イルでパスワードをマス クするかど うかを選択します。

注 マスク されたパスワードが記載された設定ファ イルは、GUI の [設定ファ イル
（Configuration File）] ページや CLI の loadconfig コマン ドから ロードできません。

c. 設定ファ イルのコピーを電子メールで送信する場合は、ファ イルを送信する電子メール ア
ド レスを入力します。複数の電子メール アド レスを指定する場合は、カンマで区切り ます。

目的 操作内容 

1 回の操作でアップグレード
のダウンロード と インス
トールを実行する  

[ダウンロード してインス トール（Download and Install）] をク
リ ッ ク します。

すでにインス トーラをダウンロード したこ とがある場合、既存
のダウンロードを上書きするよ う求められます。

アップグレード  インス トー
ラをダウンロード します。

[ダウンロードのみ（Download only）] をク リ ッ ク します。

すでにインス トーラをダウンロード したこ とがある場合、既存
のダウンロードを上書きするよ う求められます。

インス トーラはサービスを中断する こ とな く、バッ クグラ ウン
ドでダウンロード します。

ダウンロード したアップグ
レード  インス トーラのイン
ス トール 

[Install（インス トール）] をク リ ッ ク します。

このオプシ ョ ンは、インス トーラがダウンロード されている場
合にのみ表示されます。

インス トールする  AsyncOS のバージ ョ ンは、[インス トール
（Install）] オプシ ョ ンの下に表示されます。
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ステップ 6 [続行（Proceed）] をク リ ッ ク します。

ステップ 7 インス トール中の場合、次に従います。

a. プロセス中のプロンプ ト に答える準備をして ください。

応答するまでプロセスは中断されます。

ページの上部の近くに、経過表示バーが表示されます。

b. プロンプ ト で、[今すぐ再起動（Reboot Now）] をク リ ッ ク します。

注 リ ブー ト してから少な く と も  20 分経過するまで、いかなる理由があっても（アップ
グレードの問題を ト ラブルシューテ ィ ングするためであっても）アプラ イアンスの
電源を切断しないでください。

c. 約 10 分後、アプラ イアンスにアクセスしてログインします。

次の作業 

• プロセスが中断された場合、プロセスを再開する必要があ り ます。

• アップグレードをダウンロード してインス トールしなかった場合は次のとおりです。

アップグレードをインス トールする準備ができたら、「始める前に」の項の前提条件も含め次
の手順を最初から実行しますが、[インス トール（Install）] オプシ ョ ンを選択します。

• アップグレードをインス トールしている場合は、アップグレード後（14-33 ページ）を参照し
て ください。

バックグラウンド  ダウンロードのステータスの表示、キャンセル、また
は削除 

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [シス
テム  アップグレード（System Upgrade）] を選択します。

ステップ 2 [アップグレード（Upgrade）] オプシ ョ ンをク リ ッ ク します。

ステップ 3 次のオプシ ョ ンを選択します。

目的 操作内容 

ダウンロード  ステータスの
表示

ページの真ん中を確認して ください。

進行中のダウンロードおよびダウンロードが完了してインス
トールされるのを待っている ものがない場合は、ダウンロード
のステータス情報は表示されません。

アップグレードのステータスは upgrade_logs でも見る こ とがで
きます。
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アップグレード後 
アップグレードが完了したら、次の手順を実行します。

• （関連する電子メール セキュ リ テ ィ  アプラ イアンスのある導入環境の場合） リ スナーを再度
有効にします。

• （Web セキュ リ テ ィ  アプラ イアンス関連の導入の場合）最新の設定マスターをサポートする
よ うにシステムを設定します。中央集中型で Webセキュ リ テ ィ  アプラ イアンスを管理する  
Configuration Master の設定（9-2 ページ）を参照して ください。

• 設定を保存するかど うか判断します。詳細については、コンフ ィギュレーシ ョ ン設定の保存
と インポート （14-48 ページ）を参照して ください。

• アップグレード後オンラ イン  ヘルプを表示するには、ブラ ウザ キャ ッシュをク リ アし、ブラ
ウザを終了しても う一度開きます。これによ り、期限切れのコンテンツのブラウザ キャ ッ
シュがク リ アされます。

AsyncOS の以前のバージョンへの復元について
緊急時には、前の認定バージ ョ ンの AsyncOS に戻すこ とができます。

アプラ イアンス上のすべてのデータをク リ アし、新しい、ク リーンな設定から始める場合は、
現在実行中のビルドに戻すこ と もできます。

復元の影響に関する重要な注意事項

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスにおける  revert コマン ドの使用は、非常に破
壊的な操作にな り ます。このコマン ドはすべての既存の設定およびデータを永久破壊します。
さ らに、復元ではアプラ イアンスが再設定されるまでメール処理が中断されます。

復元によってラ イセンス  キーまたは仮想アプラ イアンス  ラ イセンスの有効期限日に影響が及
ぶこ とはあ り ません。

ダウンロードのキャンセル ページの中央にある、[ダウンロードをキャンセル（Cancel 
Download）] ボタンをク リ ッ ク します。

このオプシ ョ ンは、ダウンロード進行中にのみ表示されます。

ダウンロード されたインス
トーラの削除 

ページの中央にある、[ファ イルを削除（Delete File）] ボタンをク
リ ッ ク します。

このオプシ ョ ンは、インス トーラがダウンロード されている場
合にのみ表示されます。

目的 操作内容 
14-33
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 14 章      一般的な管理タスク

  AsyncOS の以前のバージ ョ ンへの復元について
AsyncOS の復元 

はじめる前に 

• 保持する必要があるデータをアプラ イアンス以外の場所にバッ クアップまたは保存します。

• 戻し先のバージ ョ ンのコンフ ィギュレーシ ョ ン  ファ イルが必要です。設定ファ イルに下位
互換性はあ り ません。

• このコマン ドはすべての設定を破壊するため、復元を実行する場合は、アプラ イアンスへの
物理的なローカル アクセスを必ず用意するよ うにして ください。

• お使いの電子メール セキュ リ テ ィ  アプラ イアンスで隔離が有効になっている場合は、それ
らのアプラ イアンスでローカルにメ ッセージが隔離されるよ うに集約化を無効にします。

手順 

ステップ 1 戻し先のバージ ョ ンのコンフ ィギュレーシ ョ ン  ファ イルがある こ と を確認して ください。設定
ファ イルに下位互換性はあ り ません。

ステップ 2 アプラ イアンスの現在の設定のバッ クアップ コピーを、（パスワードをマス ク しない状態で）別
のマシンに保存します。設定ファ イルを取得するには、ファ イルを電子メールでユーザ自身に送
信するか、ファ イルを  FTP で取得します。簡単に行うには、mailconfig CLI コマン ドを実行する
と、アプラ イアンスの現在のコンフ ィギュレーシ ョ ン  ファ イルが指定したメール アド レスに送
信されます。

注 このコピーは、バージ ョ ンを戻した後にロードする設定ファ イルではあ り ません。

ステップ 3 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用する場合は、セーフ リ ス ト /ブロ ッ ク リ ス ト  データベー
スを別のマシンにエクスポート します。

ステップ 4 電子メール セキュ リ テ ィ  アプラ イアンスで、すべての リ スナーを一時停止します。

ステップ 5 メール キューが空になるまで待ちます。

ステップ 6 バージ ョ ンを戻すアプラ イアンスの CLI にログインします。

revert コマン ドの実行時には、いくつかの警告プロンプ ト が発行されます。これらの警告プロン
プ ト に同意する と、すぐにバージ ョ ンを戻す動作が開始します。このため、復元前の手順を完了
するまで、復元プロセスを開始しないでください。

ステップ 7 コマン ド ラ イン  プロンプ ト から  revert コマン ドを入力し、プロンプ ト に応答します。

次に、revert コマン ドの例を示します。

m650p03.prep> revert

This command will revert the appliance to a previous version of AsyncOS.

WARNING: Reverting the appliance is extremely destructive.
The following data will be destroyed in the process:
- all configuration settings (including listeners)
- all log files
- all databases (including messages in Virus Outbreak and Policy
quarantines)
- all reporting data (including saved scheduled reports)
- all message tracking data
- all Cisco Spam Quarantine message and end-user safelist/blocklist data

Only the network settings will be preseved.
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Before running this command, be sure you have:
- saved the configuration file of this appliance (with passwords
unmasked)
- exported the Cisco Spam Quarantine safelist/blocklist database
   to another machine (if applicable)
- waited for the mail queue to empty

Reverting the device causes an immediate reboot to take place.
After rebooting, the appliance reinitializes itself and reboots again to the desired 
version.

Do you want to continue? yes

Are you sure you want to continue? yes

Available versions
=================
 1. 7.2.0-390
 2. 6.7.6-020 

Please select an AsyncOS version: 1

You have selected "7.2.0-390".

Reverting to "testing" preconfigure install mode.

The system will now reboot to perform the revert operation.

ステップ 8 アプラ イアンスが 2 回再起動するまで待ちます。

ステップ 9 CLI を使用してアプラ イアンスにログインします。

ステップ 10 少な く と も  1 つの Web セキュ リ テ ィ  アプラ イアンスを追加し、URL カテゴ リ  アップデート がそ
のアプラ イアンスからダウンロード されるまで数分待ちます。

ステップ 11 URL カテゴ リのアップデート が完了したら、戻し先のバージ ョ ンのコンフ ィギュレーシ ョ ン  
ファ イルをロード します。

ステップ 12 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用する場合は、セーフ リ ス ト /ブロ ッ ク リ ス ト  データベー
スをインポート して復元します。

ステップ 13 電子メール セキュ リ テ ィ  アプラ イアンスで、すべての リ スナーを再び有効にします。

ステップ 14 変更を保存します。

復元が完了したシスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスは、選択された AsyncOS バー
ジ ョ ンを使用して稼働します。

注 復元が完了して、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスへのコンソール アクセスが再
び利用可能になるまでには、15 ～ 20 分かかり ます。

アップデートについて 
サービス  アップデートは定期的にダウンロード可能にできます。これらのダウンロードの設定
を指定するには、アップグレードおよびサービス  アップデート の設定（14-24 ページ）を参照して
ください。
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Web 使用率制御の URL カテゴリ  セッ ト  アップデートについて 
• URL カテゴ リ  セッ ト の更新の準備および管理（9-23 ページ）

• URL カテゴ リ  セッ ト の更新と レポート （5-18 ページ） 

生成されたメ ッセージの返信アドレスの設定
次の場合に対して、AsyncOS で生成されたメールのエンベロープ送信者を設定できます。

• バウンス  メ ッセージ

• レポート

返信アド レスの表示、ユーザ、およびド メ イン名を指定できます。ド メ イン名に仮想ゲート ウェ
イ  ド メ インの使用を選択する こ と もできます。

GUI の [システム管理（System Administration）] メニューから利用できる  [返信先アド レス（Return 
Addresses）] ページを使用するか、CLI で addressconfig コマン ドを使用します。

システムで生成された電子メール メ ッセージの返信アド レスを  GUI で変更するには、[返信先ア
ド レス（Return Addresses）] ページで [設定を編集（Edit Settings）] をク リ ッ ク します。1 つまたは複
数のアド レスを変更して [送信（Submit）] をク リ ッ ク し、変更を確定します。

アラートの管理
アプラ イアンスから、アプラ イアンスで発生しているイベン ト に関する電子メール アラー
ト が送信されます。

目的 操作内容 

タ イプの異なるアラー ト が別の管理ユーザに
送信されるよ うにする  

[管理アプライアンス（Management Appliance）] > 
[システム管理（System Administration）] > 
[アラー ト （Alerts）] を選択します。

システムのセッ ト アップ時に AutoSupport を
有効にした場合、指定した電子メール アド レ
スはデフォル ト で、すべての重大度およびク
ラスのアラー ト を受信します。この設定はい
つでも変更できます。

複数のアド レスを指定する場合は、カンマで
区切り ます。

次のよ う なアラー ト のグローバル設定を行う

• アラー ト送信者（FROM:）ア ド レス  

• 重複したアラー ト の制御 

• AutoSupport 設定 

[管理アプライアンス（Management Appliance）] > 
[システム管理（System Administration）] > 
[アラー ト （Alerts）] を選択します。

重複したアラー ト について（14-38 ページ）を
参照して ください

Cisco AutoSupport（14-38 ページ）を参照して
ください

最近のアラー ト の リ ス ト を表示する  

この リ ス ト の設定を管理する  

最新アラー ト の表示（14-38 ページ）を参照し
て ください
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アラート  タイプおよび重大度 
アラー ト  タ イプは次のとおりです。

• ハード ウェア  アラー ト 。ハード ウェア  アラー ト の説明（14-39 ページ）を参照して ください。

• システム  アラー ト 。システム  アラー ト の説明（14-39 ページ）を参照して ください。

• アップデータ  アラー ト 。

アラー ト の重大度は次のとおりです。

• Critical：すぐに対処が必要な問題

• Warning：今後モニタ リ ングが必要な問題またはエラー。すぐに対処が必要な可能性もあ り
ます

• Info：このデバイスのルーティ ン機能で生成される情報

アラートの配信

アラー ト  メ ッセージはシスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス内の問題の通知に使用
されるため、送信に AsyncOS の標準メール配信システムを使用しません。代わりに、アラー ト  
メ ッセージは AsyncOS で重大なシステム故障が発生しても動作するよ うに設計された、個別に
並行動作する電子メール システムで処理されます。

アラー ト  メール システムは、AsyncOS と同一の設定を共有しません。このため、アラー ト  メ ッ
セージは、次のよ うに他のメール配信とは若干異なる動作をする可能性があ り ます。

• アラー ト  メ ッセージは、標準の DNS MX レコードおよび A レコードのルッ クアップを使用
して配信されます。

– アラー ト  メ ッセージは DNS エン ト リ を  30 分間キャ ッシュし、そのキャ ッシュは 30 分
ごとに リ フレ ッシュ されます。このため、DNS 障害時にもアラー ト が出力されます。

• 展開に電子メール セキュ リ テ ィ  アプラ イアンスが含まれる場合：

– アラー ト  メ ッセージはワーク  キューを通過しないため、ウイルスまたはスパムのス
キャン対象外です。メ ッセージ フ ィルタまたはコンテンツ  フ ィルタの処理対象にも含
まれません。

– アラー ト  メ ッセージは配信キューを通過しないため、バウンスのプロファ イルまたは送
信先制御の制限には影響を受けません。

アラー ト の リ ス ト と説明を表示する 参照先：

ハード ウェア  アラー ト の説明（14-39 ページ）。

システム  アラー ト の説明（14-39 ページ）

アラー ト の配信メカニズムを理解する アラー ト の配信（14-37 ページ）を参照して く
ださい

目的 操作内容 
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最新アラートの表示 

重複したアラートについて 
AsyncOS が重複したアラー ト を送信するまでに待機する秒数の初期値を指定できます。この値
を  0 に設定した場合、重複したアラー ト のサマ リーは送信されず、代わりにすべての重複したア
ラー ト が リ アルタイムに送信されます（短時間に大量の電子メールを受信する可能性があ り ま
す）。重複したアラー ト を送信するまでに待機する秒数は、アラー ト を送信するたびに増加しま
す。この増加は、待機する秒数に、直前の間隔の 2 倍を加えたものにな り ます。つま り、待機時間
が 5 秒間の場合、アラー トは 5 秒後、15 秒後、35 秒後、75 秒後、155 秒後、315 秒後といった間隔で
送信されます。

最終的に、送信間隔は非常に長くな り ます。[重複するアラーﾄ メ ッセージを送信する前に待機す
る最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate Alert）] フ ィールド
を使用して、待機間隔の秒数に制限を設ける こ とができます。たとえば、初期値を  5 秒に設定し、
最大値を  60 秒に設定する と、アラー トは 5 秒後、15 秒後、35 秒後、60 秒後、120 秒後といった間隔
で送信されます。

Cisco AutoSupport
十分なサポート と今後のシステム変更の設計を可能にするため、システムで生成されたすべて
のアラー ト  メ ッセージをシスコに送信するよ うにシスコ  コンテンツ  セキュ リ テ ィ  アプラ イア
ンスを設定できます。「AutoSupport」と呼ばれる この機能は、カスタマー サポー ト によるお客様
のニーズへのプロアクテ ィブな対応に役立ちます。また、AutoSupport はシステムの稼働時間、
status コマン ドの出力、および使用されている  AsyncOS バージ ョ ンを通知するレポート を毎週
送信します。

デフォル ト では、アラー ト  タ イプが System で重大度レベルが Information のアラー ト を受信す
るよ うに設定されているアラー ト受信者は、シスコに送信される各メ ッセージのコピーを受信
します。内部にアラー ト  メ ッセージを毎週送信しない場合は、この設定を無効にできます。この
機能を有効または無効にするには、[管理アプラ イアンス（Management Appliance）] > [システム管
理（System Administration）] > [アラー ト （Alerts）] を選択し、[設定を編集（Edit Settings）] をク リ ッ
ク します。

AutoSupport が有効の場合、Information レベルのシステム  アラー ト を受信するよ うに設定された
アラー ト受信者に、デフォル ト で毎週 AutoSupport レポート が送信されます。

目的 操作内容 

最近のアラー ト の リ ス ト
を表示 

管理者およびオペレータのアクセス権のあるユーザは、[管理アプ
ラ イアンス（Management Appliance）] > [システム管理（System 
Administration）] > [アラー ト （Alerts）] を選択し、[上位アラー ト を
表示（View Top Alerts）] ボタンをク リ ッ ク します。

アラー トは、電子メールで通知する問題があっても表示されます。

リ ス ト をソー ト  列の見出しをク リ ッ ク します。

この リ ス ト に保存するア
ラー ト の最大数を指定

コマン ド ラ イン  インターフェイス（CLI）で alertconfig コマン ド
を使用します。

この機能を無効にする コマン ド ラ イン  インターフェイス（CLI）で alertconfig コマン ド
を使用してアラー ト の最大数をゼロ（0）に設定します。
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ハードウェア アラートの説明 

システム アラートの説明 

アラート名 説明 重大度

INTERFACE.ERRORS インターフェイス  エラーを検出した場合に送信さ
れます。

警告
（Warning）

MAIL.MEASUREMENTS_
FILESYSTEM

ディ ス ク  パーテ ィシ ョ ンが 75 % の使用率に近づい
た場合に送信されます。

警告
（Warning）

MAIL.MEASUREMENTS_
FILESYSTEM.CRITICAL

ディ ス ク  パーテ ィシ ョ ンが 90 % の使用率に達した
場合（95 %、96 %、97 % など）に送信されます。

ク リ テ ィカル
（Critical）

SYSTEM.RAID_EVENT_
ALERT

重大な RAID-event が発生した場合に送信されます。 警告
（Warning）

SYSTEM.RAID_EVENT_
ALERT_INFO

RAID-event が発生した場合に送信されます。 情報
（Information）

アラート名 説明 重大度

COMMON.APP_FAILURE 不明なアプ リ ケーシ ョ ン障害が発生した場合に送信
されます。

ク リティカル
（Critical）

COMMON.KEY_EXPIRED_ALERT ラ イセンス  キーの有効期限が切れた場合に送信され
ます。

警告
（Warning）

COMMON.KEY_EXPIRING_ALERT ラ イセンス  キーの有効期限が切れる場合に送信され
ます。

警告
（Warning）

COMMON.KEY_FINAL_
EXPIRING_ALERT

ラ イセンス  キーの有効期限が切れる場合の最後の通
知と して送信されます。

警告
（Warning）

DNS.BOOTSTRAP_FAILED アプラ イアンスがルート  DNS サーバに問い合わせ
る こ とができない場合に送信されます。

警告
（Warning）

COMMON.INVALID_FILTER 無効なフ ィルタが存在する場合に送信されます。 警告
（Warning）
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IPBLOCKD.HOST_ADDED_TO_
WHITELIST

IPBLOCKD.HOST_ADDED_TO_
BLACKLIST

IPBLOCKD.HOST_REMOVED_
FROM_BLACKLIST

アラー ト  メ ッセージ：

• <IP address>のホス ト がSSH DoS攻撃のためブ
ラ ッ ク リ ス ト に追加されました。（The host at <IP 
address> has been added to the blacklist because of 
an SSH DOS attack.）

• <IP address>のホス ト がSSHホワイ ト リ ス ト に追
加されました。（The host at <IP address> has been 
permanently added to the ssh whitelist.） 

• <IP address>のホス ト がブラ ッ ク リ ス ト から削除
されました（The host at <IP address> has been 
removed from the blacklist） 

SSH を介してアプラ イアンスへの接続を試みている
が、有効なクレデンシャルを提示しない IP アド レス
は、2 分以内に 10 回以上試行に失敗した場合、SSH の
ブラ ッ ク リ ス ト に追加されます。

同じ  IP アド レスからのユーザ ログインが成功した
場合、その IP アド レスはホワイ ト リ ス ト に追加され
ます。

ホワイ ト リ ス ト のアド レスは、ブラ ッ ク リ ス ト に記
載されている場合でもアクセスを許可されます。

警告
（Warning）

LDAP.GROUP_QUERY_
FAILED_ALERT

LDAP グループ クエ リーに失敗した場合に送信され
ます。

ク リティカル
（Critical）

LDAP.HARD_ERROR LDAP クエ リーが（すべてのサーバで試行した後）完
全に失敗した場合に送信されます。

ク リティカル
（Critical）

LOG.ERROR.* さまざまなロギング  エラー。 ク リティカル
（Critical）

MAIL.PERRCPT.LDAP_
GROUP_QUERY_FAILED

受信者ごとのスキャン中に LDAP グループ クエ リー
が失敗した場合に送信されます。

ク リティカル
（Critical）

MAIL.QUEUE.ERROR.* メール キューのさまざまなハード  エラー。 ク リティカル
（Critical）

MAIL.RES_CON_START_
ALERT.MEMORY

メモ リ使用率がシステム  リ ソース節約しきい値を超
過した場合に送信されます。

ク リティカル
（Critical）

MAIL.RES_CON_START_
ALERT.QUEUE_SLOW

メール キューが過負荷とな り、システム  リ ソース節
約が有効になった場合に送信されます。

ク リティカル
（Critical）

MAIL.RES_CON_START_
ALERT.QUEUE

キュー使用率がシステム  リ ソース節約しきい値を超
過した場合に送信されます。

ク リティカル
（Critical）

MAIL.RES_CON_START_
ALERT.WORKQ

ワーク  キューのサイズが大きすぎるため、リ スナー
が一時停止された場合に送信されます。

ク リティカル
（Critical）

MAIL.RES_CON_START_
ALERT

アプラ イアンスが「 リ ソース節約」モードになった場
合に送信されます。

ク リティカル
（Critical）

MAIL.RES_CON_STOP_
ALERT

アプラ イアンスの「 リ ソース節約」モードが解除され
た場合に送信されます。

ク リティカル
（Critical）

MAIL.WORK_QUEUE_
PAUSED_NATURAL

ワーク  キューが中断された場合に送信されます。 ク リティカル
（Critical）

アラート名 説明 重大度
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MAIL.WORK_QUEUE_
UNPAUSED_NATURAL

ワーク  キューが再開された場合に送信されます。 ク リティカル
（Critical）

NTP.NOT_ROOT root と と して NTP が実行されていないためにアプラ
イアンスが時刻を調整できない場合に送信されます。

警告
（Warning）

PERIODIC_REPORTS.
DOMAIN_REPORT.
DOMAIN_FILE_ERRORS

ド メ イン指定ファ イルでエラーが検出された場合に
送信されます。

ク リティカル
（Critical）

PERIODIC_REPORTS.
DOMAIN_REPORT.FILE_
EMPTY

ド メ イン指定ファ イルが空の場合に送信されます。 ク リティカル
（Critical）

PERIODIC_REPORTS.
DOMAIN_REPORT.FILE_
MISSING

ド メ イン指定ファ イルが見つからない場合に送信さ
れます。

ク リティカル
（Critical）

REPORTD.DATABASE_
OPEN_FAILED_ALERT

レポート  エンジンがデータベースを開けない場合に
送信されます。

ク リティカル
（Critical）

REPORTD.AGGREGATION_
DISABLED_ALERT

システムのディ ス ク領域が不足している場合に送信
されます。ログ  エン ト リ に関するディ ス ク使用率が
ログ使用率のしきい値を超過する と、reportd は集約
を無効にし、アラー ト を送信します。

警告
（Warning）

REPORTING.CLIENT.
UPDATE_FAILED_ALERT

レポート  エンジンがレポート  データを保存できな
かった場合に送信されます。

警告
（Warning）

REPORTING.CLIENT.
JOURNAL.FULL

レポート  エンジンが新規データを保存できない場合
に送信されます。

ク リティカル
（Critical）

REPORTING.CLIENT.
JOURNAL.FREE

レポート  エンジンが再び新規データを保存できるよ
うになった場合に送信されます。

情報
（Information）

PERIODIC_REPORTS.
REPORT_TASK.BUILD_
FAILURE_ALERT

レポート  エンジンがレポート を作成できない場合に
送信されます。

ク リティカル
（Critical）

PERIODIC_REPORTS.
REPORT_TASK.EMAIL_
FAILURE_ALERT

レポート を電子メールで送信できなかった場合に送
信されます。

ク リティカル
（Critical）

PERIODIC_REPORTS.
REPORT_TASK.ARCHIVE_
FAILURE_ALERT

レポート をアーカイブできなかった場合に送信され
ます。

ク リティカル
（Critical）

SENDERBASE.ERROR SenderBase からの応答を処理中にエラーが発生した
場合に送信されます。

情報
（Information）

SMAD.ICCM.ALERT_PUSH_
FAILED

1 台以上のホス ト でコンフ ィギュレーシ ョ ンのプッ
シュに失敗した場合に送信されます。

警告
（Warning）

SMAD.TRANSFER.
TRANSFERS_STALLED

SMA ログが ト ラ ッキング  データを  2 時間取得でき
なかった場合、またはレポーティ ング  データを  6 時
間取得できなかった場合に送信されます。

警告
（Warning）

SMTPAUTH.FWD_SERVER_
FAILED_ALERT

SMTP 認証転送サーバが到達不能である場合に送信
されます。

警告
（Warning）

SMTPAUTH.LDAP_QUERY_
FAILED

LDAP クエ リーが失敗した場合に送信されます。 警告
（Warning）

アラート名 説明 重大度
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ネッ トワーク設定値の変更
このセクシ ョ ンでは、アプラ イアンスのネッ ト ワーク操作の設定に使用する機能について説明
します。これらの機能では、システム  セッ ト アップ ウ ィザードの実行（2-8 ページ）でシステム  
セッ ト アップ ウ ィザードを利用して設定したホス ト名、DNS、およびルーテ ィ ングの設定値に直
接アクセスできます。

こ こでは、次の機能について説明します。

• sethostname

• DNS 設定（GUI で設定。および CLI で dnsconfig コマン ドを使用して設定）

• ルーテ ィ ング設定（GUI で設定。および CLI で routeconfig コマン ド と  setgateway コマン ド
を使用して設定）

• dnsflush

• パスワード

システム ホスト名の変更

ホス ト名は、CLI プロンプ ト でシステムを識別する際に使用されます。完全修飾ホス ト名を入力
する必要があ り ます。sethostname コマン ドは、コンテンツ  セキュ リ テ ィ  アプラ イアンスの名前
を設定します。新規ホス ト名は、commit コマン ドを発行して初めて有効にな り ます。

sethostname コマンド

oldname.example.com> sethostname

[oldname.example.com]> mail3.example.com

oldname.example.com> 

ホス ト名の変更を有効にするには、commit コマン ドを入力する必要があ り ます。ホス ト名の変更
を確定する と、CLI プロンプ ト に新しいホス ト名が表示されます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

REBOOT

再起動中のシステムをシャ ッ ト ダウンしている際に
問題が発生した場合に送信されます。

警告
（Warning）

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

SHUTDOWN

システムをシャ ッ ト ダウンしている際に問題が発生
した場合に送信されます。

警告
（Warning）

SYSTEM.
RCPTVALIDATION.UPDATE_
FAILED

受信者検証のアップデート に失敗した場合に送信さ
れます。

ク リティカル
（Critical）

SYSTEM.SERVICE_
TUNNEL.DISABLED

シスコ  サポート  サービス用に作成された ト ンネル
が無効の場合に送信されます。

情報
（Information）

SYSTEM.SERVICE_
TUNNEL.ENABLED

シスコ  サポート  サービス用に作成された ト ンネル
が有効の場合に送信されます。

情報
（Information）

アラート名 説明 重大度
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oldname.example.com> commit

Please enter some comments describing your changes:
[]> Changed System Hostname
Changes committed: Mon Jan 04 12:00:01 2010

プロンプ ト に新規ホス ト名が次のよ うに表示されます。mail3.example.com>

ド メイン ネーム システムの設定

コンテンツ  セキュ リ テ ィ  アプラ イアンスのド メ イン  ネーム  システム（DNS）は、GUI の [管理ア
プラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [DNS] ページ、または 
dnsconfig コマン ドを使用して設定できます。

次の設定値を設定できます。

• インターネッ ト の DNS サーバまたはユーザ独自の DNS サーバのどちらを使用するか、およ
び使用するサーバ

• DNS ト ラフ ィ ッ クに使用するインターフェイス

• 逆引き  DNS ルッ クアップがタ イムアウ トするまで待機する秒数

• DNS キャ ッシュのク リ ア

DNS サーバの指定

AsyncOS では、インターネッ ト のルート  DNS サーバ、ユーザ独自の DNS サーバ、インターネッ
ト のルート  DNS サーバ、または指定した権威 DNS サーバを使用できます。インターネッ ト の
ルート  サーバを使用する と きは、特定のド メ インに使用する代替サーバを指定する こ と もでき
ます。代替 DNS サーバは単一のド メ インに適用されるため、該当ド メ インに対する権威サーバ
（最終的な DNS レコードを提供）になっている必要があ り ます。

AsyncOS では、インターネッ ト の DNS サーバを使用しない場合に「スプ リ ッ ト 」DNS サーバをサ
ポート しています。ユーザ独自の内部サーバを使用している場合は、例外のド メ インおよび関連
する  DNS サーバを指定する こ と もできます。

「スプ リ ッ ト  DNS」を設定する場合は、in-addr.arpa（PTR）エン ト リ も同様に設定する必要があ り
ます。このため、たとえば「.eng」クエ リーをネームサーバ 1.2.3.4 に リ ダイレク トする際に、すべ
ての .eng エン ト リが 172.16 ネッ ト ワークにある場合、スプリ ッ ト  DNS 設定に「eng,16.172.in-addr.arpa」
を ド メ イン と して指定する必要があ り ます。
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複数エン ト リ とプライオリティ

入力する各 DNS サーバに、数値でプラ イオ リ テ ィ を指定できます。AsyncOS では、プラ イオ リ
テ ィが 0 に最も近い DNS サーバの使用を試みます。その DNS サーバが応答しない場合、
AsyncOS は次のプラ イオ リ テ ィ を持つサーバの使用を試みます。同じプラ イオ リ テ ィ を持つ 
DNS サーバに複数のエン ト リ を指定する場合、システムはクエ リーを実行するたびに同じプラ
イオ リ テ ィ を持つ DNS サーバを リ ス ト から ランダムに選びます。次にシステムは最初のクエ
リーが期限切れになるか、「タ イムアウ ト 」になるまで短時間待機した後、さ らにそれよ りわずか
に長い秒数待機する とい う動作を続けます。待機時間の長さは、DNS サーバの実際の総数と、設
定されたプラ イオ リ テ ィによって異な り ます。タ イムアウ ト の長さはプラ イオ リ テ ィに関係な
く、すべての IP アド レスで同じです。最初のプラ イオ リ テ ィには最も短いタイムアウ ト が設定さ
れており、次のプラ イオ リ テ ィにはよ り長いタ イムアウ ト が設定されています。最終的なタイム
アウ ト時間は約 60 秒です。1 つのプラ イオ リ テ ィ を設定している場合、該当のプラ イオ リ テ ィに
対する各サーバのタイムアウ トは 60 秒にな り ます。2 つのプラ イオ リ テ ィ を設定している場合、
最初のプラ イオ リ テ ィに対する各サーバのタイムアウ トは 15 秒にな り、次のプラ イオ リ テ ィに
対する各サーバのタイムアウ トは 45 秒にな り ます。プラ イオ リ テ ィが 3 つの場合、タ イムアウ ト
は 5 秒、10 秒、45 秒にな り ます。

たとえば、4 つの DNS サーバを設定し、2 つにプラ イオ リ テ ィ  0 を、1 つにプラ イオ リ テ ィ  1 を、
も う  1 つにプラ イオ リ テ ィ  2 を設定したと します。

AsyncOS は、プラ イオ リ テ ィ  0 に設定された 2 つのサーバをランダムに選択します。プラ イオ リ
テ ィ  0 のサーバの 1 つがダウンしている場合は、も う  1 つのサーバが使用されます。プラ イオ リ
テ ィ  0 のサーバが両方ダウンしている場合、プラ イオ リ テ ィ  1 のサーバ（1.2.3.6）が使用され、最
終的にプラ イオ リ テ ィ  2（1.2.3.7）のサーバが使用されます。

タ イムアウ ト時間はプラ イオ リ テ ィ  0 のサーバは両方と も同じであ り、プラ イオ リ テ ィ  1 のサー
バにはよ り長い時間が設定され、プライオ リティ  2 のサーバにはさ らに長い時間が設定されます。

インターネッ ト  ルート  サーバの使用

AsyncOS DNS リ ゾルバは、高性能な電子メール配信に必要な大量の同時 DNS 接続を収容できる
よ うに設計されています。

注 デフォル ト  DNS サーバにインターネッ ト  ルート  サーバ以外を設定する こ と を選択した場合、設
定されたサーバは権威サーバとなっていないド メ インのクエ リーを再帰的に解決できる必要が
あ り ます。

逆引き  DNS ルックアップのタイムアウト

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスは電子メールの送受信の際、リ スナーに接続し
ているすべての リ モー ト  ホス ト に対して「ダブル DNS ルッ クアップ」の実行を試みます つま り、
ダブル DNS ルッ クアップを実行する こ とで、システムは リモー ト  ホス ト の IP アド レスの正当

表 14-3 DNS サーバ、プライオリテ ィ、およびタイムアウト間隔の例

プライオリ
テ ィ サーバ タイムアウト（秒）

0 1.2.3.4、1.2.3.5 5、5

1 1.2.3.6 10

2 1.2.3.7 45
14-44
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 14 章      一般的な管理タスク

  ネッ トワーク設定値の変更
性を確保および検証します。これは、接続元ホス トの IP アドレスに対する逆引き  DNS（PTR）ルッ
クアップと、それに続く  PTR ルッ クアップ結果に対する正引き  DNS（A）ルッ クアップからな り
ます。その後、システムは A ルッ クアップの結果が PTR ルッ クアップの結果と一致するかど う
かをチェ ッ ク します。結果が一致しないか、A レコードが存在しない場合、システムはホス ト  ア
クセス  テーブル（HAT）内のエン ト リ と一致する  IP アド レスのみを使用します。この特別なタイ
ムアウ ト時間はこのルッ クアップにのみ適用され、複数エン ト リ とプラ イオ リ テ ィ（14-44 ペー
ジ）で説明されている一般的な DNS タ イムアウ ト には適用されません。

デフォル ト値は 20 秒です。秒数に「0」を入力する こ とで、すべての リ スナーに対してグローバル
に逆引き  DNS ルッ クアップのタイムアウ ト を無効にできます。値を  0 秒に設定した場合、逆引き  
DNS ルッ クアップは試行されず、代わりに標準のタイムアウ ト応答がすぐに返されます。

DNS アラート

アプラ イアンスの再起動時に、まれにメ ッセージ「DNSキャ ッシュのブート ス ト ラ ップに失敗し
ました（Failed to bootstrap the DNS cache）」が付与されたアラー ト が生成される場合があ り ます。
このメ ッセージは、システムによるプラ イマ リ  DNS サーバへの問い合わせができなかったこ と
を示しています。この事象は、ネッ ト ワーク接続が確立される前に DNS サブシステムがオンラ
インになった場合、ブート のタ イ ミ ングで発生します。このメ ッセージが別のタイ ミ ングで表示
された場合、ネッ ト ワーク問題が発生しているか、または DNS 設定で有効なサーバが指定され
ていないこ とを示しています。

DNS キャッシュのクリア

GUI の [キャ ッシュを消去（Clear Cache）] ボタン、または dnsflush コマン ドを使用して、DNS 
キャ ッシュのすべての情報をク リ アします（dnsflush コマン ドの詳細については、マニュアル
（E-2 ページ）に指定された場所で入手可能な CLI リ フ ァレンス  ガイ ドを参照して ください）。
ローカル DNS システムが変更された際に、この機能を使用できます。コマン ドはすぐに実行さ
れ、キャ ッシュの再投入中に一時的に性能が低下する可能性があ り ます。

グラフ ィ カル ユーザ インターフェイスを使用した DNS 設定値の設定

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [DNS] ページで、
[設定を編集（Edit Settings）] ボタンをク リ ッ ク します。

ステップ 2 インターネッ ト のルート  DNS サーバまたはユーザ独自の内部 DNS サーバのどちらを使用する
かを選択して、権威 DNS サーバを指定します。

ステップ 3 ユーザ独自の DNS サーバを使用するか、権威 DNS サーバを指定する場合は、サーバ ID を入力し  
[行の追加（Add Row）] をク リ ッ ク します。各サーバでこの作業を繰り返します。ユーザ独自の 
DNS サーバを入力する場合は、プラ イオ リ テ ィ も同時に指定します。詳細については、DNS サー
バの指定（14-43 ページ）を参照して ください。

ステップ 4 DNS ト ラフ ィ ッ ク用のインターフェイスを選択します。

ステップ 5 逆引き  DNS ルッ クアップをキャンセルするまでに待機する秒数を入力します。

ステップ 6 必要に応じて、[キャ ッシュをク リ ア（Clear Chashe）] をク リ ッ ク して、DNS キャ ッシュをク リ ア
します。

ステップ 7 変更を送信し、保存します。
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TCP/IP ト ラフ ィ ック  ルートの設定

一部のネッ ト ワーク環境では、標準のデフォル ト  ゲート ウェ イ以外の ト ラフ ィ ッ ク  ルート を使
用する必要があ り ます。スタティ ッ ク  ルートの管理は、GUI の [管理アプライアンス（Management 
Appliance）] > [ネッ ト ワーク（Network）] > [ルーティ ング（Routing）] ページ、または CLI の 
routeconfig コマン ドを使用して行います。

GUI でのスタティ ック  ルートの管理

[管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [ルーティ ング
（Routing）] ページを使用して、スタテ ィ ッ ク  ルート の作成、編集、または削除を行えます。この
ページからデフォル ト  ゲート ウェ イの変更もできます。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [ルーティ ング
（Routing）] ページで、ルート  リ ス ト の [ルート を追加（Add Route）] をク リ ッ ク します。ルート の
名前を入力します。

ステップ 2 宛先 IP アド レスを入力します。

ステップ 3 ゲート ウェイの IP アド レスを入力します。

ステップ 4 変更を送信し、保存します。

デフォルト  ゲートウェイの変更（GUI）

手順 

ステップ 1 [ルーティ ング（Routing）] ページのルート  リ ス ト で [デフォル ト  ルート （Default Route）] をク
リ ッ ク します。

ステップ 2 ゲート ウェイの IP アド レスを変更します。

ステップ 3 変更を送信し、保存します。

デフォルト  ゲートウェイの設定

GUI の [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [ルーテ ィ ン
グ（Routing）] ページ（デフォル ト  ゲート ウェ イの変更（GUI）（14-46 ページ）を参照して くださ
い）、または CLI の setgateway コマン ドを使用して、デフォル ト  ゲー ト ウェイを設定できます。
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システム時刻の設定

注 セキュ リ テ ィ管理アプラ イアンスは、レポー ト のデータを収集する際に、セキュ リ テ ィ管理ア
プラ イアンス上で時間設定を行った際に設定した情報から タ イム  スタンプを適用します。詳細
については、「セキュ リ テ ィ  アプラ イアンスによるレポート用データの収集方法」セクシ ョ ン
（3-2 ページ）を参照して ください。

コマン ド ラ イン  インターフェイスを使用して時間に関連する設定を行うには、ntpconfig、
settime、および settz コマン ドを使用します。

ネッ トワーク  タイム プロ ト コル（NTP）サーバの使用

ネッ ト ワーク  タ イム  プロ ト コル（NTP）サーバを使用して、セキュ リ テ ィ管理アプラ イアンス  シ
ステム  ク ロ ッ クをネッ ト ワークまたはインターネッ ト上の他のコンピュータ と同期できます。

デフォル ト の NTP サーバは time.sco.cisco.com です。

デフォル ト の NTP サーバを含め、外部 NTP サーバを使用する場合は、ファ イアウォールを通過
する必要なポート を開きます。付録 C 「フ ァ イアウォール情報」を参照して ください。

GMT オフセッ トの選択

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [タ イ
ム  ゾーン（Time Zone）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 地域の リ ス ト から  [GMT オフセッ ト （GMT Offset）] を選択します。[タ イム  ゾーン設定（Time 
Zone Setting）] ページが更新され、[タ イム  ゾーン（Time Zone）] フ ィールドに GMT オフセッ ト が
含まれるよ うにな り ます。

目的 操作内容 

システム時刻を設定する  [管理アプラ イアンス（Management Appliance）] > 
[システム管理（System Administration）] > [時刻設
定（Time Settings）] を選択します。

ネッ ト ワーク  タ イム  プロ ト コル（NTP）サーバの使
用（14-47 ページ）も参照して ください。

時間帯を設定する [管理アプラ イアンス（Management Appliance）] > 
[システム管理（System Administration）] > [タ イ
ムゾーン（Time Zone）] を選択します。

関連項目：

• GMT オフセッ ト の選択（14-47 ページ）

• 時間帯ファ イルの更新（14-48 ページ）
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ステップ 4 [タ イム  ゾーン（Time Zone）] フ ィールドでオフセッ ト を選択します。オフセッ ト とは、グ リ ニッ
ジ子午線のローカル時間であるグ リ ニッジ標準時（GMT）に、加算または減算する時間のこ とで
す。時間の前にマイナス記号（「-」）が付いている場合、グ リ ニッジ子午線の西側にあた り ます。
プラス記号（「+」）の場合、グ リ ニッジ子午線の東側にあた り ます。

ステップ 5 変更を送信し、保存します。

時間帯ファイルの更新

いずれかの国の時間帯ルールに変更があった場合は必ず、アプラ イアンスの時間帯ファ イルを
更新する必要があ り ます。

時間帯ファイルの自動更新 

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [アッ
プデート設定（Update Settings）] を選択します。

ステップ 2 [タ イム  ゾーン  ルールの自動アップデート を有効にする（Enable automatic updates for Time zone 
rules）] チェ ッ クボッ ク スをオンにします。

ステップ 3 間隔を入力します。重要な情報については、ページ上の [?] ヘルプをク リ ッ ク します。

ステップ 4 変更を送信し、保存します。

時間帯ファイルの手動更新 

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [時刻
設定（Time Settings）] を選択します。

ステップ 2 [タ イム  ゾーン  ファ イルの更新（Time Zone File Updates）] セクシ ョ ンを確認します。

ステップ 3 使用可能な時間帯ファ イルの更新がある場合、[今すぐ更新（Update Now）] をク リ ッ ク します。

コンフ ィギュレーショ ン設定の保存とインポート  

注 こ こで説明するコンフ ィギュレーシ ョ ン  ファ イルは、セキュ リ テ ィ管理アプラ イアンスを設定
するために使用します。第 9 章「Web セキュ リ テ ィ  アプラ イアンスの管理」で説明しているコン
フ ィギュレーシ ョ ン  ファ イルおよび Configuration Master は、Web セキュ リ テ ィ  アプラ イアンス
を設定するために使用します。
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セキュ リ ティ管理アプライアンスの大部分の設定は、1 つのコンフ ィギュレーシ ョ ン ファ イルで
管理できます。このファ イルは Extensible Markup Language（XML）フォーマッ トで保持されます。

このファ イルは次の複数の方法で使用できます。

• プラ イマ リ  セキュ リ テ ィ管理アプラ イアンスで予期しない障害が発生した場合に、2 番目の
セキュ リ テ ィ管理アプラ イアンスをすばやく設定し、サービスを復元できます。

• 設定ファ イルを別のシステムに保存し、重要な設定データをバッ クアップおよび保持できま
す。アプラ イアンスの設定を間違えた場合、保存した最新のコンフ ィギュレーシ ョ ン  ファ イ
ルに「ロールバッ ク」できます。

• 既存の設定ファ イルをダウンロード し、アプラ イアンスの全体の設定を簡単に確認できます 
（新しいブラ ウザの多くに、XML ファ イルを直接レンダ リ ングする機能が含まれています）。
現在の設定にマイナー エラー（誤植など）があった場合、この機能が ト ラブルシューテ ィ ン
グに役立つこ とがあ り ます。

• 既存の設定ファ イルをダウンロード し、変更を行い、そのファ イルを同じアプラ イアンスに
アップロードできます。この場合は、実質的に設定の変更を行う ために CLI と  GUI の両方が
「バイパス」されます。

• FTP を介してコンフ ィギュレーシ ョ ン  ファ イル全体をアップロード した り、コンフ ィギュ
レーシ ョ ン  ファ イルの一部を  CLI に直接貼り付けた りする こ とができます。

• このファ イルは XML 形式になっているため、コンフ ィギュレーシ ョ ン  ファ イルのすべての 
XML エンテ ィテ ィが記述された、関連する文書型定義（DTD）も提供されます。XML 設定
ファ イルをアップロードする前にこの DTD をダウンロード して  XML 設定ファ イルを検証
できます （XML 検証ツールはインターネッ ト で簡単に入手できます）。

• コンフ ィギュレーシ ョ ン  ファ イルを使用して、別のアプラ イアンス（ク ローン作成された仮
想アプラ イアンスなど）を迅速に設定できます。

コンフ ィギュレーション ファイルの管理 
• セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クアップと復元（7-15 ページ）

• 出荷時の初期状態への設定の リ セッ ト （14-5 ページ）

• 以前コ ミ ッ ト したコンフ ィギュレーシ ョ ンへのロールバッ ク（14-52 ページ） 

現在のコンフ ィギュレーション ファイルの保存およびエクスポート

[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [設定
ファ イル（Configuration File）] ページの [現在の設定（Current Configuration）] セクシ ョ ンを使用す
る と、現在のコンフ ィギュレーシ ョ ン  ファ イルを、ローカル マシンに保存した り、アプラ イアン
スで保存した り （FTP/SCP ルート の configuration ディ レク ト リ に保存されます）、指定されたア
ド レスに電子メールで送信した りできます。

パスワードのマスク

必要に応じて、チェ ッ クボッ ク スをオンにして、ユーザのパスワードをマス ク します。パスワー
ドをマス クする と、元の暗号化されたパスワードが、エクスポー ト または保存されたファ イルで
「*****」に置き換えられます。

注 パスワードがマスク されたコンフ ィギュレーシ ョ ン  ファ イルをロード して  AsyncOS に戻すこ
とはできません。
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コンフ ィギュレーショ ン ファイルのロード

設定ファ イルは、設定をロードするアプラ イアンス と同じバージ ョ ンの AsyncOS を実行してい
るアプラ イアンスから保存される必要があ り ます。

パスワードがマスク された設定ファ イルはロードできません。

どの方法の場合でも、設定の上部に次のタグを含める必要があ り ます。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<config>
 ... your configuration information in valid XML
</config>

</config> 閉じタグは設定情報の後に指定する必要があ り ます。XML 構文の値は、シスコ  コンテ
ンツ  セキュ リ テ ィ  アプラ イアンスの configuration ディ レク ト リ にある  DTD を使用して解析
および検証されます。DTD ファ イルの名前は config.dtd です。loadconfig コマン ドを使用した
と きにコマン ド  ラ インで検証エラーが報告された場合、変更はロード されません。設定ファ イル
をアップロードする前に、アプラ イアンスの外部で DTD をダウンロード し、設定ファ イルを検
証できます。

いずれのインポート方法でも、コンフ ィギュレーシ ョ ン  ファ イル全体（最上位のタグである  
<config></config> 間で定義された情報）またはコンフ ィギュレーシ ョ ン  ファ イルの complete お
よび unique サブセクシ ョ ン（上記の宣言タグを含み、<config></config> タグ内に存在する場合）
をインポート できます。

「complete（完全）」とは、DTD で定義されたサブセクシ ョ ンの開始タグおよび終了タグ全体が含
まれる こ と を意味します。たとえば、次のコードをアップロード または貼り付ける と、検証エ
ラーが発生します。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<config>
  <autosupport_enabled>0</autosu
</config>

しかし、次のコードをアップロード または貼り付けても、検証エラーは発生しません。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<config>
  <autosupport_enabled>0</autosupport_enabled>
</config>

「unique（一意）」とは、アップロード または貼り付けられるコンフ ィギュレーシ ョ ン  ファ イルの
サブセクシ ョ ンが、設定と して多義的でないこ とを意味します。たとえば、システムは 1 つのホ
ス ト名しか持てないため、次のコード（宣言および <config></config> タグを含む）をアップロー
ドする こ とは可能です。

<hostname>mail4.example.com</hostname>

しかし、システムにはそれぞれ異なる受信者アクセス  テーブルが定義された複数の リ スナーが
定義されている可能性があるため、次のコードのみをアップロードする こ とは多義的である と
見なされます。

<rat>
<rat_entry>

          <rat_address>ALL</rat_address>
          <access>RELAY</access>
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        </rat_entry>
      </rat>

多義的であるため、「完全」な構文であっても許可されません。

注意 設定ファ イルまたは設定ファ イルのサブセクシ ョ ンをアップロード または解析する場合は、
待機中の可能性がある、保存されていない変更が破棄される こ とがあ り ます。

空のタグと省略されたタグ

設定ファ イルのセクシ ョ ンをアップロード または解析する場合は注意が必要です。タグを含め
ないと、設定ファ イルのアップロード時に設定の値が変更されません。ただし、空白タグを含め
る と、設定の問題が解消されます。

たとえば、次のコードをアップロードする と、システムからすべての リ スナーが削除されます。

<listeners></listeners>

注意 コンフ ィギュレーシ ョ ン  ファ イルのサブセクシ ョ ンをアップロード した り、貼り付けた り した
場合、GUI または CLI から切断され、大量の設定データが破壊される こ とがあ り ます。管理ポー
ト で別のプロ ト コル、シ リ アル インターフェイス、またはデフォル ト設定を使用してアプラ イア
ンスに再接続できない場合は、このコマン ドでサービスを無効にしないでください。また、DTD 
で定義された設定構文がよ くわからない場合は、このコマン ドを使用しないでください。新しい
コンフ ィギュレーシ ョ ン  ファ イルをロードする前に、必ず設定データをバッ クアップして くだ
さい。

ログ サブスクリプシ ョンのパスワードのロードについての注意事項

パスワードが必要なログ  サブスク リプシ ョ ンを含む設定ファ イルをロード し よ う と しても（た
とえば、FTP プッシュを使用）、loadconfig コマン ドは不明なパスワードについて警告しません。
FTP プッシュが失敗し、logconfig コマン ドを使用して正しいパスワードを設定するまで警告が
生成されます。

文字セッ ト  エンコーディングについての注意事項 

XML コンフ ィギュレーシ ョ ン  ファ イルの「encoding」属性は、ファ イルをオフラ インで操作する
ために使用している文字セッ ト に関係な く、「ISO-8859-1」である必要があ り ます。showconfig コ
マン ド、saveconfig コマン ド、または mailconfig コマン ドを発行するたびに、エンコーディ ング
属性がファ イルで指定されます。

<?xml version="1.0" encoding="ISO-8859-1"?>

現在の設定のリセッ ト

現在の設定を リ セッ トする と、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスが出荷時の初期
状態に設定も戻します。リ セッ トする前に設定を保存して ください。

出荷時の初期状態への設定の リ セッ ト （14-5 ページ）を参照して ください。
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以前コ ミ ッ ト したコンフ ィギュレーショ ンへのロールバック  

以前コ ミ ッ ト された設定にロール バッ クできます。

コマン ド ラ イン  インターフェイスで rollbackconfig コマン ドを使用して、直近の 10 件のコ ミ ッ
ト から  1 件を選択します。

ロール バッ クをコ ミ ッ トする こ と を促されたと きに [いいえ（No）] を入力した場合、変更をコ
ミ ッ トする次回をこのロール バッ クがコ ミ ッ ト します。

管理者アクセス権を持つユーザだけが rollbackconfig コマン ドを使用できます。

注 以前の設定が復元する と ログ  メ ッセージまたはアラー トは生成されません。

注 既存のデータを保持する十分なサイズにディ ス ク領域を再割り当てするなどの一部のコ ミ ッ ト
では、データ損失が発生する可能性があ り ます。

コンフ ィギュレーション ファイル用の CLI コマンド

次のコマン ドを使用する と、コンフ ィギュレーシ ョ ン  ファ イルを操作できます。

• showconfig

• mailconfig

• saveconfig

• loadconfig

• rollbackconfig 

• resetconfig（出荷時の初期状態への設定の リセッ ト （14-5 ページ）を参照） 

• publishconfig

• backupconfig（参照セキュ リ テ ィ管理アプラ イアンスのデータのバッ クアップ（14-10 ページ）） 

showconfig、mailconfig、および saveconfig コマンド

コンフ ィギュレーシ ョ ン  コマン ドの showconfig、mailconfig、および saveconfig の場合は、電子
メールで送信されるファ イルまたは表示されるファ イルにパスワードを含めるかど うか選択す
る こ と を求められます。パスワードを含めないこ とを選択する と、パスワード  フ ィールドが空白
のままにな り ます。セキュ リ テ ィの問題を心配する場合は、パスワードを含めないこ とを選択で
きます。ただし、loadconfig コマン ドを使用してロード された場合、パスワードがないコンフ ィ
ギュレーシ ョ ン  ファ イルは失敗します。ログ  サブスク リプシ ョ ンのパスワードのロードについ
ての注意事項（14-51 ページ）を参照して ください。

注 コンフ ィギュレーシ ョ ン  ファ イルを保存、表示、または電子メールで送信する と きに、パスワー
ド を含める こ と を選択する と（「Do you want to include passwords?」に「yes」と回答した場合）、パ
スワードは暗号化されます。ただし、秘密キーと証明書は暗号化されない PEM 形式で含められ
ます。
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showconfig コマン ドは、現在の設定を画面に出力します。

mail3.example.com> showconfig

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig. 

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">

<!--
  Product: model number Messaging Gateway Appliance(tm)
  Model Number: model number
  Version: version of AsyncOS installed 
  Serial Number: serial number
  Current Time: current time and date
[The remainder of the configuration file is printed to the screen.] 

mailconfig コマン ドを使用して、現在の設定をユーザに電子メールで送信します。メ ッセージに
は config.xml とい う名前の XML 形式の設定ファ イルが添付されます。

mail3.example.com> mailconfig

Please enter the email address to which you want to send
the configuration file.
[]> administrator@example.com

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

The configuration file has been sent to administrator@example.com.

セキュ リ テ ィ管理アプラ イアンスで saveconfig コマン ドを使用する と、一意のファ イル名を使
用して、すべての設定マスター ファ イル（ESA および WSA）が configuration ディ レク ト リ に保
存されます。

mail3.example.com> saveconfig

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

The file C650-00065B8FCEAB-31PM121-20030630T130433.xml has been saved in the configuration 
directory.
mail3.example.com>

loadconfig コマンド

アプラ イアンスに新しい設定情報をロードするには、loadconfig コマン ドを使用します。情報は
次の 2 つのいずれかの方法でロードできます。

• configuration ディ レク ト リ に情報を格納し、アップロードする  

• CLI に設定情報を直接貼り付ける。

詳細については、コンフ ィギュレーシ ョ ン ファ イルのロード（14-50 ページ）を参照して ください。

rollbackconfig コマンド

以前コ ミ ッ ト したコンフ ィギュレーシ ョ ンへのロールバッ ク（14-52 ページ）を参照してください。
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publishconfig コマンド

変更を  Configuration Master に公開するには、publishconfig コマン ドを使用します。構文は次の
とおりです。

publishconfig config_master [job_name] [host_list | host_ip 

こ こで、config_master は、サポート されている  Configuration Master です。これらの Configuration 
Master の リ ス トは、この リ リースの リ リース  ノー ト の「Compatibility Matrix」
（http://www.cisco.com/en/US/products/ps10155/prod_release_notes_list.html）にあ り ます。このキー
ワードは必須です。キーワード  job_name は省略可能で、指定しなかった場合は生成されます。

キーワード  host_list は、公開される  WSA アプラ イアンスのホス ト名または IP アド レスの リ ス ト
で、指定しなかった場合は、Configuration Master に割り当てられているすべてのホス ト に公開さ
れます。オプシ ョ ンの host_ip には、カンマで区切って複数のホス ト  IP アド レスを指定できます。

publishconfig コマンドが成功したこ とを確認するには、smad_logs ファ イルを調べます。[Web] > 
[ユーティ リ テ ィ（Utilities）] > [Web アプラ イアンス  ステータス（Web Appliance Status）] を選択す
る こ とで、セキュ リ テ ィ管理アプラ イアンスの GUI から公開履歴が成功だったこ とを確認する
こ と もできます。このページから、公開履歴の詳細を調べる  Web アプラ イアンスを選択します。
また、[Web] > [ユーティ リ テ ィ（Utilities）] > [公開（Publish）] > [公開履歴（Publish History）] によ
り、[公開履歴（Publish History）] ページに進むこ とができます。

CLI を使用した設定変更のアップロード

手順 

ステップ 1 CLI の外部で、アプラ イアンスの configuration ディ レ ク ト リ にアクセスできる こ と を確認しま
す。詳細については、付録 A「IP インターフェイスおよびアプラ イアンスへのアクセス」を参照し
て ください。

ステップ 2 設定ファ イル全体または設定ファ イルのサブセクシ ョ ンをアプラ イアンスの configuration 
ディ レク ト リ に格納するか、saveconfig コマン ドで作成した既存の設定を編集します。

ステップ 3 CLI 内で、loadconfig コマン ドを使用して、ステップ 2 で示されたディ レク ト リ に格納した設定
ファ イルをロードするか、テキス ト （XML 構文）を  CLI に直接貼り付けます。

この例では、changed.config.xml とい う名前のファ イルがアップロード され、変更が保存され
ます。

mail3.example.com> loadconfig

1. Paste via CLI
2. Load from file
[1]> 2

Enter the name of the file to import:
[]> changed.config.xml

Values have been loaded.
Be sure to run "commit" to make these settings active.
mail3.example.com> commit

この例では、新しい設定ファ イルをコマン ド  ラ インに直接貼り付けます （空白行で Ctrl+D を押
すと貼り付けコマン ドが終了します）。次に、システム  セッ ト アップ ウ ィザードを使用して、デ
フォル ト のホス ト名、IP アド レス、およびゲー ト ウェイ情報を変更します （詳細については、シス
テム  セッ ト アップ ウ ィザードの実行（2-8 ページ）を参照して ください）。最後に、変更を確定し
ます。
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mail3.example.com> loadconfig

1. Paste via CLI
2. Load from file
[1]> 1

Paste the configuration file now. Press CTRL-D on a blank line when done.

[The configuration file is pasted until the end tag </config>. Control-D is entered on a 
separate line.] 

Values have been loaded.
Be sure to run "commit" to make these settings active.

mail3.example.com> commit

Please enter some comments describing your changes:
[]> pasted new configuration file and changed default settings

ディスク領域の管理 
組織で使用する各機能に、使用可能な最大量まで、使用可能なディ ス ク領域を割り当てる こ とが
できます。

• （仮想アプラ イアンスのみ）使用可能なディ ス ク領域の拡大（14-55 ページ）

• ディ ス ク  ク ォータおよび使用状況の表示（14-56 ページ）

• 最大ディ ス ク領域と割り当て（14-56 ページ）

• ディ ス ク領域に関するアラー ト の受信の確認（14-57 ページ）

• その他のクォータのディ ス ク領域の管理（14-57 ページ）

• ディ ス ク領域量の再割り当て（14-58 ページ）

（仮想アプライアンスのみ）使用可能なディスク領域の拡大 
ESXi 5.5 および VMFS 5 を実行する仮想アプラ イアンスの場合、2 TB を超えるディ ス ク領域を
割り当てる こ とができます。ESXi 5.1 を実行するアプラ イアンスの場合は 2 TB に制限されます。

注 ESXi でのディ ス ク領域の削減はサポート されません。詳細については、VMware のマニュアルを
参照して ください。

仮想アプラ イアンス  インスタンスにディ ス ク領域を追加するには、次の手順を実行します。

はじめる前に 

必要な追加ディ ス ク領域を慎重に検討します。
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手順 

ステップ 1 Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンス  インスタンスを停止します。

ステップ 2 VMware が提供するユーテ ィ リ テ ィ または管理ツールを使用してディ ス ク領域を増やします。

VMware のマニュアルで仮想ディ ス ク設定の変更に関する情報を参照して ください。

ESXi 5.5 の情報は 
http://pubs.vmware.com/vsphere-55/index.jsp?topic=%2Fcom.vmware.vsphere.hostclient.doc%2FGUI
D-81629CAB-72FA-42F0-9F86-F8FD0DE39E57.html で入手できます。

ステップ 3 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ディ
ス ク管理（Disk Management）] に移動して、変更が反映されている こ と を確認します。

ディスク  クォータおよび使用状況の表示 

最大ディスク領域と割り当て 

注 • セキュ リ テ ィ管理アプラ イアンスの中央集中型レポーテ ィ ング  ディ ス ク領域は、電子メー
ルと  Web の両方のデータに使用されます。中央集中型電子メール レポーテ ィ ングと中央集
中型 Web レポーテ ィ ングのどちらか一方を有効にする と、すべての領域が有効にした機能
専用にな り ます。両方を有効にした場合、電子メールおよび Web レポーテ ィ ング  データは領
域を共有し、領域はファース ト  カム  ベースで割り当てられます。

• 中央集中型 Web レポーテ ィ ングを有効にしているが、レポーテ ィ ングにディ ス ク領域が割
り当てられていない場合、ディ ス ク領域が割り当てられるまで、中央集中型 Web レポーテ ィ
ングが機能しません。

目的 操作内容 

セキュ リ テ ィ管理アプラ イアンスのモニタ
リ ング  サービスご とに、割り当てられてい
るディ ス ク領域および現在使用されている
ディ ス ク領域の量を表示する  

[管理アプラ イアンス（Management Appliance）] > 
[システム管理（System Administration）] > [ディ
ス ク管理（Disk Management）] を選択します。

現在使用されている隔離のクォータの割合
を表示する

[管理アプラ イアンス（Management Appliance）] > 
[集約管理サービス（Centralized Services）] > [シ
ステムステータス（System Status）] を選択して、
[集約管理サービス（Centralized Services）] セク
シ ョ ンで確認します。

 

ハードウェア モデル  

M170 M380 M670 M680 M1070

すべてのデータ  タ イプに使用可能な合計 165 968 681 1805 1407
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• その他のクォータを現在の使用量よ り少な くする前に、不要なデータを削除する必要があ り
ます。その他のクォータのディ ス ク領域の管理（14-57 ページ）を参照して ください。

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離のディ ス ク領域を管理する方法については、
ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離に対するディ ス ク領域の割り当て（8-10 ペー
ジ）および 隔離内のメ ッセージの保存期間（8-10 ページ）を参照して ください。

• 他のすべてのデータ  タ イプでは、既存の割り当て量を現在の使用量よ り少な く した場合、新
しい割り当て量内にすべてのデータが収まるまで、最も古いデータから削除されます。

• 新しいク ォータが現在使用されているディ ス ク領域よ り も大きい場合、データは失われま
せん。

• 割り当て量をゼロに設定する と、データは保持されな くな り ます。

ディスク領域に関するアラートの受信の確認 
その他のディ ス ク使用量がクォータの 75% に達する と、警告レベルのシステム  アラー ト を受信
します。これらのアラー ト を受信した場合は、対処する必要があ り ます。

確実にアラー ト が届く よ うにするには、アラー ト の管理（14-36 ページ）を参照して ください。

その他のクォータのディスク領域の管理 
その他のクォータにはシステム  データ とユーザ データが含まれます。システム  データは削除で
きません。管理できるユーザ データには次のファ イル タ イプがあ り ます。

 

管理対象 操作内容 

ログ  ファ イル [管理アプラ イアンス（Management Appliance）] > [システム管理
（System Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] 
に移動して、以下を実行します。

• [サイズ（Size）] カラム見出しをク リ ッ ク して、最も多くのディ ス ク
領域を消費しているログを確認します。

• 生成されるすべてのログ  サブスク リプシ ョ ンが必要である こ と を
確認します。

• 必要以上に詳細なログ  レベルになっていないかを確認します。

• 可能な場合は、ロールオーバー ファ イル サイズを小さ く します。

パケッ ト  キャプチャ  [ヘルプとサポート （Help and Support）]（画面上部の右側付近） > [パ
ケッ ト キャプチャ（Packet Capture）] に移動します。不要なキャプチャ
を削除します。

コンフ ィギュレー
シ ョ ン  ファ イル

（これらのファ イルが
多くのディ ス ク領域
を消費する可能性は
低いと考えられます）。

アプラ イアンスの /data/pub ディ レク ト リ に FTP でアクセスします。

アプラ イアンスへの FTP アクセスを設定するには、FTP 経由でのアプ
ラ イアンスへのアクセス（A-3 ページ）を参照して ください。
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  電子メール セキュリテ ィ  アプライアンスのシステムの状態グラフの参照のしきい値の調整
ディスク領域量の再割り当て 
使用しない機能にディ ス ク領域が割り当てられている場合、またはアプラ イアンスで特定の機
能のディ ス ク領域が頻繁に不足し、その他の機能に余分な領域がある場合は、ディ ス ク領域を再
割り当てする こ とができます。

すべての機能にさ らに領域が必要な場合は、ハード ウェアのアップグレード、または仮想アプラ
イアンスへの追加ディ ス ク領域の割り当てを検討して ください。（仮想アプラ イアンスのみ）使
用可能なディ ス ク領域の拡大（14-55 ページ）を参照して ください。

はじめる前に 

• ディ ス ク割り当てを変更する と、既存のデータまたは機能のアベイ ラビ リ テ ィに影響する場
合があ り ます。最大ディ ス ク領域と割り当て（14-56 ページ）で情報を参照して ください。

• 隔離から メ ッセージを手動で解放または削除する こ とで、隔離用の領域を一時的に作成でき
ます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [システム
管理（System Administration）] > [ディ ス ク管理（Disk Management）] を選択します。

ステップ 2 [ディ ス ク  ク ォータの編集（Edit Disk Quotas）] をク リ ッ ク します。

ステップ 3 [ディ ス ク  ク ォータの編集（Edit Disk Quotas）] ページで、各サービスに割り当てるディ ス ク領域
の量（ギガバイ ト単位）を入力します。

ステップ 4 [送信（Submit）] をク リ ッ ク します。

ステップ 5 確認ダイアログボッ ク スで、[新しいクオータの設定（Set New Quotas）] をク リ ッ ク します。

ステップ 6 [確定する（Commit）] をク リ ッ ク して変更を保存します。

電子メール セキュリティ  アプライアンスのシステムの
状態グラフの参照のしきい値の調整

管理対象の 電子メール セキュ リ テ ィ  アプライアンスの状態は、[システム容量（System Capacity）] 
ページ（4-43 ページ）で説明されている  [システム容量（System Capacity）] - [システムの負荷
（System Load）] レポート でモニタ されます。しきい値の線は、これらのレポート に表示されます。
Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスで、この線は単にビジュアル インジケータ
であ り、電子メール セキュ リ テ ィ  アプラ イアンスで設定されたしきい値設定を表すものではあ
り ません。この線は、すべてのシステム負荷グラフに適用される単一の参照値です。

注 これらのしきい値に関連するアラー ト を受信するには、各管理対象 電子メール セキュ リ テ ィ  ア
プラ イアンスのしきい値を設定します。詳細については、お使いの 電子メール セキュ リ テ ィ  ア
プラ イアンス  リ リースのユーザ ガイ ド またはオンラ イン  ヘルプで、システムの状態のしきい値
の設定に関する情報を参照して ください。個々のアプラ イアンスからオンデマンドのシステム
の状態チェ ッ クを実行できます。アプラ イアンスの状態のチェ ッ クについては、お使いの 電子
メール セキュ リ テ ィ  アプラ イアンス  リ リースのユーザ ガイ ド またはオンラ イン  ヘルプを参照
して ください。
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手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [シス
テムの状態（System Health）] をク リ ッ ク します。

ステップ 2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ 3 オプシ ョ ンを設定します。

ステップ 4 変更を送信し、保存します。

ビューのカスタマイズ 
• お気に入りページの使用（14-59 ページ）

• プ リ ファレンスの 設定（14-60 ページ）

• Web インターフェイスのレンダ リ ングの改善（14-60 ページ）

お気に入りページの使用 
（ローカル認証された管理ユーザのみ） よ く利用するページのク イ ッ ク  アクセス  リ ス ト を作成
できます。

オプシ ョ ン  説明

全体のCPU使用率（Overall 
CPU Usage） 

デフォル ト ：85% 

メモ リページスワ ップ
（Memory Page Swapping）

デフォル ト ：5000 ページ 

ワークキュー内の最大メ ッ
セージ（Maximum Messages 
in Work Queue）

デフォル ト ：500 メ ッセージ 

目的 操作内容 

お気に入り リ ス ト にページを追加
する  

追加するページに移動し、ウ ィ ン ド ウの右上部付近にあ
る  [お気に入り（My Favorites）] メニューから  [このペー
ジをお気に入りに追加（Add This Page To My Favorites）] 
を選択します。

お気に入りへの変更は確定操作は必要あ り ません。

お気に入りの順序を変更する  [お気に入り（My Favorites）] > [お気に入り をすべて表示
（View All My Favorites）] を選択し、適切な順序にお気に
入り を ド ラ ッグします。

お気に入りページ、名前、または説
明を編集する  

[お気に入り（My Favorites）] > [すべてのお気に入り を表
示（View All My Favorites）] を選択し、編集するお気に入
りの名前をク リ ッ ク します。
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プリファレンスの 設定 

セキュリテ ィ管理アプライアンス上で設定されている管理ユーザ 

ローカル認証されたユーザは次のプ リ ファレンスを選択できます。このプ リ ファレンスは、ユー
ザがセキュ リ テ ィ管理アプラ イアンスにログインするたびに適用されます。

• 言語（GUI および PDF レポー ト に適用） 

• ランディ ング  ページ（ログイン後に表示されるページ） 

• レポート  ページのデフォル ト の時間範囲（使用可能なオプシ ョ ンは、電子メールおよび Web 
レポーテ ィ ング  ページに使用できる時間範囲のサブセッ ト です） 

• レポート  ページの表に表示する行数 

実際のオプシ ョ ンは、ユーザ ロールによって異な り ます。

これらのプ リ ファレンスを設定するには、[オプシ ョ ン（Options）] > [環境設定（Preferences）] を設
定します。（[オプシ ョ ン（Options）] メニューは、GUI ウ ィ ン ド ウの上部右側にあ り ます）。完了し
たら変更を送信します。確定する必要はあ り ません。

ヒン ト [環境設定（Preferences）] ページにアクセスする前に表示していたページに戻るには、ページ下部
の [前のページに戻る（Return to previous page）] リ ンクをク リ ッ ク します。

外部認証されたユーザ

外部認証されたユーザは、[オプシ ョ ン（Options）] メニューで表示言語を直接選択できます。

Web インターフェイスのレンダリングの改善 
優れた Web インターフェイスのレンダ リ ングのために、Internet Explorer 互換モードの上書きを
有効にする こ と を推奨します。

注 この機能を有効にする こ とが組織のポ リ シーに違反する場合は、この機能を無効にする こ とが
できます。

お気に入り を削除する  [お気に入り（My Favorites）] > [お気に入り をすべて表示
（View All My Favorites）] を選択し、お気に入り を削除し
ます。

お気に入りページに移動する  ウ ィ ン ド ウの右上部付近にある  [お気に入り（My 
Favorites）] からページを選択します。

カスタム  レポート  ページを表示ま
たは作成する  

カスタム  レポート （3-7 ページ）を参照して ください 

メ イン  インターフェイスに戻る  お気に入り を選択するか、ページ下部の [前のページに
戻る（Return to previous page）]をク リ ッ ク します。

目的 操作内容 
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手順

ステップ 1 [システム管理（System Administration）] > [一般設定（General Settings）] をク リ ッ ク します。

ステップ 2 [IE互換モードの上書き（Override IE Compatibility Mode）] チェ ッ クボッ クスをオンにします。

ステップ 3 変更を送信し、保存します。
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ロギング

• ロギングの概要（15-1 ページ）

• ログ  タ イプ（15-4 ページ）

• ログ  サブスク リプシ ョ ン（15-22 ページ） 

ロギングの概要
ログ  ファ イルには、システムのアクテ ィ ビテ ィの例外に加えて、通常の動作が記録されます。シ
スコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスのモニタ リ ング、ト ラブルシューテ ィ ング、およ
びシステム  パフォーマンスの評価のためにログを使用します。

ほとんどのログは、プレーン  テキス ト （ASCII）形式で記録されますが、ト ラ ッキング  ログは リ
ソースの効率性を保つためにバイナ リ形式で記録されます。ASCII テキス ト情報は、任意のテキ
ス ト  エディ タで読むこ とができます。

ロギングとレポーティング

ロギング  データは、メ ッセージ フローのデバッグ、基本的な日常の動作に関する情報の確認
（FTP 接続の詳細、HTTP ログ ファ イルなど）、コンプライアンス  アーカイブの目的に使用します。

このロギング  データには、電子メール セキュ リ テ ィ  アプラ イアンスから直接アクセスする こ と
も、任意の外部 FTP サーバに送信してアーカイブまたは読み取る こ と もできます。アプラ イアン
スに FTP 接続してログにアクセスする こ と も、バッ クアップの目的でプレーン  テキス ト のログ
を外部サーバにプッシュする こ と もできます。

レポーテ ィ ング  データを表示するには、アプラ イアンスの GUI の [レポート （Report）] ページを
使用します。元データにはアクセスできません。また、Cisco コンテンツ  セキュ リ テ ィ管理アプラ
イアンス以外には送信できません。

注 セキュ リ テ ィ管理アプラ イアンスは、スパム隔離データの例外を含む、すべてのレポーテ ィ ング
および ト ラ ッキング情報を取り出します。このデータは ESA からプッシュ されます。
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ログの取得

ログ  ファ イルは、表 15-1 に示すファ イル転送プロ ト コルを使用して取得できます。プロ ト コル
は、GUI でログ  サブスク リプシ ョ ンを作成または編集する と きに設定するか、CLI の logconfig 
コマン ドを使用して設定します。

ファイル名およびディレク ト リ構造 

AsyncOS はログ  サブスク リプシ ョ ンで指定したログ名に基づいて、各ログ  サブスク リプシ ョ ン
のディ レク ト リ を作成します。ディ レ ク ト リ内のログのファ イル名は、ログ  サブスク リプシ ョ ン
で指定されたファ イル名、ログ  ファ イルが開始されたタ イムスタンプ、および単一文字のステー
タス  コードで構成されています。次に、ディ レ ク ト リおよびファ イル名の規則の例を示します。

/<Log_Name>/<Log_Filename>.@<timestamp>.<statuscode>

ステータス  コードは、.c（「current（現在）」の意味）、または .s（「saved（保存済み）」の意味）です。
保存済みのステータスのログ  ファ イルのみを転送する必要があ り ます。

ログのロールオーバーおよび転送スケジュール

ログ  サブスク リプシ ョ ンを作成する と きに、ログのロールオーバー、古いファ イルの転送、およ
び新しいファ イルの作成の ト リ ガーを指定します。

次の ト リ ガーのいずれかを選択します。

• ファ イルサイズ（File size） 

• 時刻（Time） 

表 15-1 ログ転送プロ ト コル

FTP ポーリ
ング

このタ イプのファ イル転送では、リ モー ト  FTP ク ラ イアン トは管理者レベルまたは
オペレータ  レベルのユーザのユーザ名およびパスワードを使用して、アプラ イアン
スにアクセスし、ログ  ファ イルを取得します。FTP ポーリ ング方法を使用するよ う
にログ  サブスク リプシ ョ ンを設定する場合は、保持するログ  ファ イルの最大数を
指定する必要があ り ます。最大数に達する と、最も古いファ イルが削除されます。

FTP
プッシュ

このタ イプのファ イル転送では、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス
が リ モー ト  コンピュータの FTP サーバに、定期的にログ  ファ イルをプッシュしま
す。サブスク リプシ ョ ンには、ユーザ名、パスワード、およびリ モー ト  コンピュータ
上の宛先ディ レク ト リ が必要です。ログ  ファ イルは、設定されたロールオーバー ス
ケジュールに基づいて転送されます。

SCP 
プッシュ

このタ イプのファ イル転送では、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス
が リ モー ト  コンピュータの SCP サーバに、定期的にログ  ファ イルをプッシュ しま
す。この方法には、SSH2 プロ ト コルを使用する リ モー ト  コンピュータ上の SSH 
SCP サーバが必要です。サブスク リプシ ョ ンには、ユーザ名、SSH キー、およびリ
モー ト  コンピュータ上の宛先ディ レク ト リ が必要です。ログ  ファ イルは、設定され
たロールオーバー スケジュールに基づいて転送されます。

Syslog 
プッシュ

このタ イプのファ イル転送では、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンス
が リ モー ト  Syslog サーバにログ  メ ッセージを送信します。この方法は、RFC 3164 に
準拠しています。Syslog サーバのホス ト名を指定し、ログの送信に UDP または TCP 
を使用する必要があ り ます。使用するポートは 514 です。ログのファシ リ テ ィは選
択できますが、ログ  タ イプのデフォル トはド ロ ップダウン  メニューであらかじめ
選択されています。syslog プッシュを使用して転送できるのは、テキス トベースの
ログだけです。
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– 指定した間隔で（秒、分、時間、または日数） 

値を入力する と きは、画面の例に従います。

2 時間半などの複合間隔を入力するには、例の 2h30m に従います。

または 

– 毎日、指定した時刻に 

または 

– 選択した曜日の指定した時刻に 

時刻を指定する場合は、24 時間形式を使用します。たとえば午後 11 時は 23:00 です。

1 日に複数のロールオーバー時間をスケジュール設定するには、時間をカンマで区切り ます。
たとえば、深夜と正午にログをロールオーバーするには、00:00, 12:00 と入力します。

アスタ リ ス ク（*）をワ イルドカード と して使用できます。
たとえば、正確に毎時および 30 分ごとにログをロールオーバーするには、*:00, *:30 と入力し
ます。

指定した制限に達する と（またはサイズおよび時間の両方に基づいた制限を設定している場合
は最初の制限に達する と）、ログ  ファ イルがロールオーバーされます。FTP ポーリ ング転送メカ
ニズムに基づいたログ  サブスク リプシ ョ ンでは、ファ イルが作成される と、それらのファ イルが
取得されるか、システムでログ  ファ イル用にさ らにスペースが必要になるまで、アプラ イアンス
の FTP ディ レク ト リ にそれらのファ イルが保存されます。

注 次の制限に達したと きにロールオーバーが実行中の場合、新しいロールオーバーはスキップさ
れます。エラーが記録され、アラー ト が送信されます。

ログ ファイル内のタイムスタンプ

次のログ  ファ イルには、ログ自体の開始日と終了日、AsyncOS のバージ ョ ン、および GMT オフ
セッ ト （ログの開始時からの秒数）が含まれています。

– メール ログ

– セーフ リ ス ト /ブロ ッ ク リ ス ト  ログ

– システム  ログ

デフォルトでイネーブルになるログ

セキュ リ テ ィ管理アプラ イアンスには、有効な次のログ  サブスク リプシ ョ ンが事前設定されて
います。

表 15-2 事前設定されたログ サブスクリプシ ョ ン

ログ名 ログ タイプ 取得方法

cli_logs CLI 監査ログ FTP ポーリ ング

euq_logs スパム隔離ログ FTP ポーリ ング

euqgui_logs スパム隔離 GUI ログ FTP ポーリ ング

gui_logs HTTP ログ FTP ポーリ ング
15-3
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 15 章      ロギング

  ログ タイプ
事前定義されているすべてのログ サブスク リプシ ョ ンでは、ログ レベルが Information に設定されて
います。ログ  レベルの詳細については、ログ  レベルの設定（15-23 ページ）を参照して ください。

適用されているラ イセンス  キーによっては、追加のログ  サブスク リプシ ョ ンを設定できます。
ログ  サブスク リプシ ョ ンの作成および編集については、ログ  サブスク リプシ ョ ン（15-22 ペー
ジ）を参照して ください。

ログ タイプ 
• ログ  タ イプの概要（15-5 ページ） 

• コンフ ィギュレーシ ョ ン履歴ログの使用（15-8 ページ）

• CLI 監査ログの使用（15-8 ページ）

• FTP サーバ ログの使用（15-9 ページ）

• HTTP ログの使用（15-9 ページ）

• スパム隔離ログの使用（15-10 ページ）

• スパム隔離 GUI ログの使用（15-11 ページ）

• テキス ト  メール ログの使用（15-11 ページ）

• NTP ログの使用（15-16 ページ）

• レポーテ ィ ング  ログの使用（15-16 ページ）

• レポーテ ィ ング  クエ リー ログの使用（15-17 ページ）

• セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの使用（15-18 ページ）

• SMA ログの使用（15-18 ページ）

• ステータス  ログの使用（15-19 ページ）

• システム  ログの使用（15-21 ページ）

• ト ラ ッキング  ログについて（15-22 ページ）

mail_logs テキス ト  メール ログ FTP ポーリ ング

reportd_logs レポーテ ィ ング  ログ FTP ポーリ ング

reportqueryd_logs レポーテ ィ ング  クエ リー ログ FTP ポーリ ング

slbld_logs セーフ リ ス ト /ブロ ッ ク リ ス ト  ログ FTP ポーリ ング

smad_logs SMA ログ FTP ポーリ ング

system_logs システム  ログ FTP ポーリ ング

trackerd_logs ト ラ ッキング  ログ FTP ポーリ ング

表 15-2 事前設定されたログ サブスクリプシ ョ ン （続き）

ログ名 ログ タイプ 取得方法
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ログ タイプの概要

ログ  サブスク リプシ ョ ンはログ  タ イプを名前、ログ  レベル、およびファ イル サイズや宛先情報
などのその他の特性に関連付けます。コンフ ィギュレーシ ョ ン履歴ログ以外のすべてのログ  タ
イプで、複数のサブスク リプシ ョ ンを使用できます。ログ  タ イプによってログに記録されるデー
タが決ま り ます。ログ  サブスク リプシ ョ ンを作成する と きにログ  タ イプを選択します。詳細に
ついては、ログ  サブスク リ プシ ョ ン（15-22 ページ）を参照して ください。

AsyncOS では、次のログ  タ イプが生成されます。

表 15-3 ログ タイプ

ログ タイプ 説明

認証ログ 認証ログには、ローカルまたは外部認証されたユーザおよびセキュ リ テ ィ
管理アプラ イアンスへの GUI および CLI の両方のアクセスについて、成功
したログイン と失敗したログイン試行が記録されます。

外部認証がオンの場合、デバッグおよびよ り詳細なモードでは、すべての 
LDAP クエ リーがこれらのログに表示されます。

バックアップ ログ バッ クアップ ログにはバッ クアップ プロセスが開始から終了まで記録さ
れます。

バッ クアップ スケジューリ ングに関する情報は、SMA ログに含まれます。

CLI 監査ログ CLI 監査ログには、システム上のすべての CLI アクテ ィ ビテ ィが記録され
ます。

コンフ ィギュレー
シ ョ ン履歴ログ

コンフ ィギュレーシ ョ ン履歴ログは、どのよ う なセキュ リ ティ管理アプライ
アンスの変更がいつ行われたかの情報を記録します。ユーザが変更をコ ミ ッ
トするたびに、新しいコンフ ィギュレーシ ョ ン履歴ログが作成されます。

FTP サーバ ログ FTP ログには、インターフェ イスでイネーブルになっている  FTP サービ
スの情報が記録されます。接続の詳細とユーザ アクテ ィ ビテ ィが記録さ
れます。

GUI ログ GUI ログには、Web インターフェイスでのページ更新の履歴、セッシ ョ ン  
データ、およびユーザがアクセスしたページが記録されます。GUI ログを
使用して、ユーザ アクテ ィ ビテ ィ を追跡する こ とや、GUI でユーザに表示
されたエラーを調査する こ とができます。エラー ト レースバッ クは、通常、
このログに記録されます。

GUI ログには、SMTP ト ランザクシ ョ ンに関する情報（たとえば、アプラ イ
アンスから電子メールで送信されるスケジュール済みレポー ト に関する
情報）も記録されます。

HTTP ログ HTTP ログには、インターフェイスでイネーブルになっている  HTTP サー
ビスおよびセキュア  HTTP サービスに関する情報が記録されます。HTTP 
を介してグラフ ィ カル ユーザ インターフェイス（GUI）にアクセスするた
め、HTTP ログは基本的に、CLI 監査ログの GUI 版になっています。セッ
シ ョ ン  データ（新規セッシ ョ ン、期限切れセッシ ョ ンなど）、および GUI で
アクセスされたページが記録されます。

Haystack ログ Haystack ログには、データ処理を ト ラ ッキングする  Web ト ランザクシ ョ ン
が記録されます。
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テキスト  メール 
ログ

テキス ト  メール ログには、電子メール システムの動作（メ ッセージの受
信、メ ッセージの配信試行、接続の開始と終了、メ ッセージのバウンスな
ど）に関する情報が記録されます。

メール ログに添付ファ イル名が含まれる場合に関する重要な情報につい
ては、ト ラ ッキング  サービスの概要（6-1 ページ）を参照して ください。

LDAP デバッグ ログ [システム管理（System Administration）] > [LDAP] で LDAP を設定している
場合は、これらのログを問題のデバッグに使用します。

たとえば、これらのログには、[テス ト サーバ（Test Server）] ボタンや [テス
ト クエ リ （Test Queries）] ボタンをク リ ッ ク した結果が記録されます。

失敗した LDAP 認証の詳細については、認証ログを参照して ください。

NTP ログ NTP ログには、アプラ イアンス と任意の設定済みネッ ト ワーク  タ イム  プ
ロ ト コル（NTP）サーバとの通信が記録されます。NTP サーバの設定の詳細
については、システム時刻の設定（14-47 ページ）を参照して ください。

レポーテ ィ ング 
ログ

レポーテ ィ ング  ログには、中央集中型レポーティ ング  サービスのプロセ
スに関連付けられたアクシ ョ ンが記録されます。

レポーテ ィ ング ク
エリー ログ

レポーテ ィ ング  クエ リー ログには、アプラ イアンスで実行されるレポー
テ ィ ング  クエ リーに関連付けられたアクシ ョ ンが記録されます。

SMA ログ SMA ログには、一般的なセキュ リ テ ィ管理アプラ イアンス  プロセスに関
連付けられたアクシ ョ ンが記録されます。中央集中型レポーティ ング、中
央集中型ト ラ ッキング、スパム隔離サービスのプロセスは含まれません。

これらのログには、バッ クアップ スケジューリ ングに関する情報が含まれ
ます。

SNMP ログ SNMP ログには、SNMP ネッ ト ワーク管理エンジンに関連するデバッグ  
メ ッセージが記録されます。ト レースまたはデバッグ  モードでは、セキュ
リ テ ィ管理アプラ イアンスへの SNMP 要求が含まれます。

セーフリス ト /ブ
ロック リス ト  ログ

セーフ リ ス ト /ブロ ッ ク リ ス ト  ログには、セーフ リ ス ト /ブロ ッ ク リ ス ト の
設定およびデータベースに関するデータが記録されます。

スパム隔離 GUI ログ スパム隔離 GUI ログには、GUI を介した隔離設定、エン ド  ユーザ認証、エ
ン ド  ユーザ アクシ ョ ン（例：電子メールの解放）など、スパム隔離 GUI に関
連付けられたアクシ ョ ンが記録されます。

スパム隔離ログ スパム隔離ログには、スパム隔離プロセスに関連付けられたアクシ ョ ンが
記録されます。

ステータス ログ ステータス  ログには、status detail および dnsstatus などの CLI ステー
タス  コマン ドで検出されたシステム統計情報が記録されます。記録期間
は、logconfig の setup サブコマン ドを使用して設定します。ステータス  ロ
グでレポート されるカウンタまたはレー トは、前回カウンタが リ セッ ト さ
れた時点からの値です。

システム ログ システム  ログには、ブー ト情報、DNS ステータス情報、および commit コマ
ン ドを使用してユーザが入力したコ メ ン ト が記録されます。システム  ログ
は、アプラ イアンスの状態の ト ラブルシューティ ングに役立ちます。

ト ラ ッキング ログ ト ラ ッキング  ログには、ト ラ ッキング  サービスのプロセスに関連付けら
れたアクシ ョ ンが記録されます。ト ラ ッキング  ログは、メール ログのサブ
セッ ト になっています。

表 15-3 ログ タイプ （続き）

ログ タイプ 説明
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ログ タイプの比較

表 15-4 に、各ログ  タ イプの特徴をま とめます。

アップデータ  ログ 時間帯のアップデート など、サービス  アップデー ト に関する情報。

アップグレード  ログ アップグレードのダウンロード と インス トールに関するステータス情報。

表 15-3 ログ タイプ （続き）

ログ タイプ 説明

表 15-4 ログ タイプの比較

次の文字列を含む
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々
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個
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ト

 
バ

ウ
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設
定

情
報

認証ログ • •

バックアップ ログ • •

CLI 監査ログ • • •

コンフ ィギュレーシ ョ ン
履歴ログ

• • •

FTP サーバ ログ • • •

HTTP ログ • • •

Haystack ログ • •

テキスト  メール ログ • • • • • • • •

LDAP デバッグ ログ • •

NTP ログ • • •

レポーテ ィ ング ログ • • •

レポーテ ィ ング クエリー 
ログ

• • •

SMA ログ • • •

SNMP ログ • •

セーフリス ト /ブロッ クリ
ス ト  ログ

• • •

スパム隔離 GUI • • •

スパム隔離 • • •

ステータス ログ • • •

システム ログ • • •

ト ラ ッキング ログ • • • • • • •

アップデータ  ログ • •
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コンフ ィギュレーション履歴ログの使用

コンフ ィギュレーシ ョ ン履歴ログは、コンフ ィギュレーシ ョ ン  ファ イルで構成され、ユーザの名
前、ユーザが変更を行った設定の場所の説明、変更を保存する と きにユーザが入力したコ メ ン ト
が リ ス ト された追加のセクシ ョ ンがあ り ます。ユーザが変更を保存するたびに、変更後のコン
フ ィギュレーシ ョ ン  ファ イルを含む新しいログが作成されます。

例

次のコンフ ィギュレーシ ョ ン履歴ログの例は、システムにログインできるローカル ユーザを定
義するテーブルに、ユーザ（admin）がゲス ト  ユーザを追加したこ と を示しています。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<!--
  XML generated by configuration change.
  Change comment: added guest user
  User: admin
  Configuration are described as:
    This table defines which local users are allowed to log into the system.
  Product: M160 Messaging Gateway(tm) Appliance
  Model Number: M160
  Version: 6.7.0-231
  Serial Number: 000000000ABC-D000000
  Number of CPUs: 1
  Memory (GB): 4
  Current Time: Thu Mar 26 05:34:36 2009
  Feature "Centralized Configuration Manager": Quantity = 10, Time Remaining = "25 days"
  Feature "Centralized Reporting": Quantity = 10, Time Remaining = "9 days"
  Feature "Centralized Tracking": Quantity = 10, Time Remaining = "30 days"
  Feature "Centralized Spam Quarantine": Quantity = 10, Time Remaining = "30 days"
  Feature "Receiving": Quantity = 1, Time Remaining = "Perpetual"
-->
<config>

CLI 監査ログの使用

表 15-5 に、CLI 監査ログに記録される統計情報を示します。

例

次の CLI 監査ログの例は、who および textconfig CLI コマン ドが入力された PID 16434 の情報を
示しています。

Thu Sep  9 14:35:55 2004 Info: PID 16434: User admin entered 'who'; prompt was 
'\nmail3.example.com> '
Thu Sep  9 14:37:12 2004 Info: PID 16434: User admin entered 'textconfig'; prompt was 
'\nUsername  Login Time  Idle Time  Remote Host  What\n
========  ==========  =========  ===========  ====\n

表 15-5 CLI 監査ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

PID コマン ドが入力された特定の CLI セッシ ョ ンのプロセス  ID。

メ ッセージ メ ッセージは、入力された CLI コマン ド、CLI 出力（メニュー、リ ス ト な
ど）、および表示されるプロンプ ト で構成されます。
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admin     Wed 11AM    3m 45s     10.1.3.14    tail\nadmin     02:32PM     0s         
10.1.3.14    cli\nmail3.example.com> '
Thu Sep  9 14:37:18 2004 Info: PID 16434: User admin entered ''; prompt was '\nThere are 
no text resources currently defined.\n\n\nChoose the operation you want to perform:\n- NEW 
- Create a new text resource.\n- IMPORT - Import a text resource from a file.\n[]> '

FTP サーバ ログの使用

表 15-6 に、FTP サーバ ログに記録される統計情報を示します。

例

次の FTP サーバ ログの例には、接続（ID:1）が記録されています。着信接続の IP アド レスのほか、
アクティ ビティ（ファ イルのアップロード とダウンロード）およびログアウ トが示されています。

Wed Sep  8 18:03:06 2004 Info: Begin Logfile
Wed Sep  8 18:03:06 2004 Info: Version: 4.0.0-206 SN: 00065BF3BA6D-9WFWC21
Wed Sep  8 18:03:06 2004 Info: Time offset from UTC: 0 seconds
Wed Sep  8 18:03:06 2004 Info: System is coming up
Fri Sep 10 08:07:32 2004 Info: Time offset from UTC: -25200 seconds
Fri Sep 10 08:07:32 2004 Info: ID:1 Connection from 10.1.3.14 on 172.19.0.86
Fri Sep 10 08:07:38 2004 Info: ID:1 User admin login SUCCESS
Fri Sep 10 08:08:46 2004 Info: ID:1 Upload wording.txt 20 bytes
Fri Sep 10 08:08:57 2004 Info: ID:1 Download words.txt 1191 bytes
Fri Sep 10 08:09:06 2004 Info: ID:1 User admin logout

HTTP ログの使用

表 15-7 に、HTTP ログに記録される統計情報を示します。

表 15-6 FTP サーバ ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

ID 接続 ID。FTP 接続ごとの別個の ID。

メ ッセージ ログ  エン ト リのメ ッセージ セクシ ョ ンは、ログファ イルのステータス情報、
または FTP 接続情報（ログイン、アップロード、ダウンロード、ログアウ ト な
ど）にな り ます。

表 15-7 HTTP ログに記録される統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

ID セッシ ョ ン  ID。

申請 接続元マシンの IP アド レス。

user 接続ユーザのユーザ名。

メ ッセージ 実行されたアクシ ョ ンに関する情報。GET コマン ド、POST コマン ド、または
システム  ステータスなどが含まれる場合があ り ます。
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例

次の HTTP ログの例は、admin ユーザによる  GUI の使用（システム  セッ ト アップ ウ ィザードの実
行など）を示しています。

Wed Sep  8 18:17:23 2004 Info: http service on 192.168.0.1:80 redirecting to https port 
443
Wed Sep  8 18:17:23 2004 Info: http service listening on 192.168.0.1:80
Wed Sep  8 18:17:23 2004 Info: https service listening on 192.168.0.1:443
Wed Sep  8 11:17:24 2004 Info: Time offset from UTC: -25200 seconds
Wed Sep  8 11:17:24 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg POST 
/system_administration/system_setup_wizard HTTP/1.1 303
Wed Sep  8 11:17:25 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/system_administration/ssw_done HTTP/1.1 200
Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/incoming_mail_overview HTTP/1.1 200
Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/mail_flow_graph?injector=&width=365&interval=0&type=recipientsin&height=190 
HTTP/1.1 200
Wed Sep  8 11:18:46 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/classification_graph?injector=&width=325&interval=0&type=recipientsin&height=190 
HTTP/1.1 200
Wed Sep  8 11:18:49 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/quarantines HTTP/1.1 200

スパム隔離ログの使用

表 15-8 に、スパム隔離ログに記録される統計情報を示します。

例

次のログの例は、隔離から  admin@example.com に 2 個のメ ッセージ（MID 8298624 と  MID 
8298625）が解放されたこ とを示しています。

Mon Aug 14 21:41:47 2006 Info: ISQ: Releasing MID [8298624, 8298625] for all
Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298624 (skipping work queue)
Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID 8298624 to admin@example.com
Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298625 (skipping work queue)
Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID8298625 to admin@example.com

表 15-8 スパム隔離ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、実行されたアクシ ョ ン（メ ッセージの隔離、隔離領域からの解
放など）で構成されます。
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スパム隔離 GUI ログの使用

表 15-9 に、スパム隔離 GUI ログに記録される統計情報を示します。

例

次のログの例は、成功した認証、ログイン、およびログアウ ト を示しています。

テキスト  メール ログの使用

これらのログには、電子メールの受信、電子メールの配信、およびバウンスの詳細が記録されま
す。ステータス情報も、1 分ごとにメール ログに書き込まれます。これらのログは、特定のメ ッ
セージの配信を理解し、システム  パフォーマンスを分析する う えで有益な情報源とな り ます。

これらのログに、特別な設定は必要あ り ません。ただし、添付ファ イル名を表示するには、適切な
システムの設定が必要です。添付ファ イル名は、常に記録されるわけではあ り ません。詳細につ
いては、ト ラ ッキング  サービスの概要（6-1 ページ）を参照して ください。

表 15-11 に、テキス ト  メール ログに表示される情報を示します。

表 15-9 スパム隔離 GUI ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成
されます。

表 15-10 スパム隔離 GUI ログの例

Fri Aug 11 22:05:28 2006 Info: ISQ: Serving HTTP on 192.168.0.1, port 82
Fri Aug 11 22:05:29 2006 Info: ISQ: Serving HTTPS on 192.168.0.1, port 83
Fri Aug 11 22:08:35 2006 Info: Authentication OK, user admin
Fri Aug 11 22:08:35 2006 Info: logout:- user:pqufOtL6vyI5StCqhCfO 
session:10.251.23.228
Fri Aug 11 22:08:35 2006 Info: login:admin user:pqufOtL6vyI5StCqhCfO 
session:10.251.23.228 
Fri Aug 11 22:08:44 2006 Info: Authentication OK, user admin

表 15-11 テキスト  メール ログの統計情報

統計 説明

ICID インジェ クシ ョ ン接続 ID。システムに対する個々の SMTP 接続を表す数値 ID 
です。システムへの 1 つの SMTP 接続で、1 つのメ ッセージも数千のメ ッセー
ジも送信できます。

DCID 配信接続 ID。別のサーバに対する個々の SMTP 接続を表す数値 ID であ り、こ
の接続で 1 個から数千個のメ ッセージが配信されます。1 つのメ ッセージ送信
で一部または全部の RID が一緒に配信されます。

RCID RPC 接続 ID。スパム隔離に対する個々の RPC 接続を表す数値 ID です。この 
ID を使用して、スパム隔離との間で送受信される メ ッセージを追跡します。

MID メ ッセージ ID。この ID を使用して、メ ッセージのフローをログで追跡します。

RID 受信者 ID。各メ ッセージ受信者には、ID が割り当てられます。

新規作成（New） 新規の接続が開始されました。

開始 新規のメ ッセージが開始されました。
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テキスト  メール ログのサンプル 

ログ  ファ イルを解釈するためのガイ ド と して、次のサンプルを使用して ください。

注 ログ  ファ イルの各行には、番号は割り当てられません。こ こでは、単にサンプル用と して番号が
割り当てられています。

前述のログ  ファ イルを読み取るためのガイ ド と して、表 15-13 を使用して ください。

表 15-12 テキスト  メール ログの詳細

1 Mon Apr 17 19:56:22 2003 Info: New SMTP ICID 5 interface Management 
(10.1.1.1) address 10.1.1.209 reverse dns host remotehost.com 
verified yes

2 Mon Apr 17 19:57:20 2003 Info: Start MID 6 ICID 5

3 Mon Apr 17 19:57:20 2003 Info: MID 6 ICID 5 From: 
<sender@remotehost.com>

4 Mon Apr 17 19:58:06 2003 Info: MID 6 ICID 5 RID 0 To: 
<mary@yourdomain.com>

5 Mon Apr 17 19:59:52 2003 Info: MID 6 ready 100 bytes from 
<sender@remotehost.com>

6 Mon Apr 17 19:59:59 2003 Info: ICID 5 close

7 Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 8 interface 
192.168.42.42 address 10.5.3.25

8 Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 8 MID 6 to RID 
[0]

9 Mon Mar 31 20:10:58 2003 Info: Message done DCID 8 MID 6 to RID [0]

10 Mon Mar 31 20:11:03 2003 Info: DCID 8 close

表 15-13 テキスト  メール ログの例の詳細

行番号 説明

1 システムに対して新しい接続が開始され、インジェ クシ ョ ン  ID（ICID）「5」が
割り当てられました。接続は管理 IP インターフェイスで受信され、10.1.1.209 
の リ モー ト  ホス ト で開始されました。

2 ク ラ イアン ト から  MAIL FROM コマン ドが実行された後、メ ッセージにメ ッセー
ジ ID（MID）「6」が割り当てられました。

3 送信者アド レスが識別され、受け入れられます。

4 受信者が識別され、受信者 ID（RID）「0」が割り当てられました。

5 MID 5 が受け入れられ、ディ ス クに書き込まれ、確認応答されました。

6 受信が成功し、受信接続が終了しました。

7 メ ッセージ配信プロセスが開始されました。192.168.42.42 から  10.5.3.25 への
配信に、配信接続 ID（DCID）「8」が割り当てられました。

8 RID「0」へのメ ッセージ配信が開始されました。

9 RID「0」への MID 6 の配信に成功しました。

10 配信接続が終了しました。
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テキスト  メール ログ エン ト リの例

次の例で、さまざまなケースに基づく ログ  エン ト リ を示します。

メ ッセージ受信

1 人の受信者に対する メ ッセージがアプラ イアンスにインジェ ク ト されます。メ ッセージは正常
に配信されます。

Wed Jun 16 21:42:34 2004 Info: New SMTP ICID 282204970 interface mail.example.com 
(1.2.3.4) address 2.3.4.5 reverse dns host unknown verified no
Wed Jun 16 21:42:34 2004 Info: ICID 282204970 SBRS None
Wed Jun 16 21:42:35 2004 Info: Start MID 200257070 ICID 282204970
Wed Jun 16 21:42:35 2004 Info: MID 200257070 ICID 282204970 From: <someone@foo.com>
Wed Jun 16 21:42:36 2004 Info: MID 200257070 ICID 282204970 RID 0 To: <user@example.com>
Wed Jun 16 21:42:38 2004 Info: MID 200257070 Message-ID '<37gva9$5uvbhe@mail.example.com>'
Wed Jun 16 21:42:38 2004 Info: MID 200257070 Subject 'Hello'
Wed Jun 16 21:42:38 2004 Info: MID 200257070 ready 24663 bytes from <someone@foo.com>
Wed Jun 16 21:42:38 2004 Info: MID 200257070 antivirus negative
Wed Jun 16 21:42:38 2004 Info: MID 200257070 queued for delivery
Wed Jun 16 21:42:38 2004 Info: New SMTP DCID 2386069 interface 1.2.3.4 address 1.2.3.4
Wed Jun 16 21:42:38 2004 Info: Delivery start DCID 2386069 MID 200257070 to RID [0]
Wed Jun 16 21:42:38 2004 Info: ICID 282204970 close
Wed Jun 16 21:42:38 2004 Info: Message done DCID 2386069 MID 200257070 to RID [0] 
[('X-SBRS', 'None')] 
Wed Jun 16 21:42:38 2004 Info: MID 200257070 RID [0] Response 2.6.0 
<37gva9$5uvbhe@mail.example.com> Queued mail for delivery
Wed Jun 16 21:42:43 2004 Info: DCID 2386069 close

正常なメ ッセージ配信の例

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110
Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 5 MID 4 to RID [0]
Mon Mar 31 20:10:58 2003 Info: Message done DCID 5 MID 4 to RID [0]
Mon Mar 31 20:11:03 2003 Info: DCID 5 close

失敗したメ ッセージ配信（ハード  バウンス）

2 人の受信者が指定されたメ ッセージがアプラ イアンスにインジェ ク ト されます。配信時に、宛
先ホス ト が 5XX エラーを返しました。これは、メ ッセージをどちらの受信者にも配信できなかっ
たこ とを示します。アプラ イアンスは、送信者に通知して、キューからそれらの受信者を削除し
ます。

Mon Mar 31 20:00:23 2003 Info: New SMTP DCID 3 interface 172.19.0.11 address 64.81.204.225
Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]
Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 0 - 5.1.0 - Unknown address 
error ('550', ['<george@yourdomain.com>... Relaying denied']) []
Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 1 - 5.1.0 - Unknown address 
error ('550', ['<jane@yourdomain.com>... Relaying denied']) []
Mon Mar 31 20:00:32 2003 Info: DCID 3 close
15-13
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 15 章      ロギング

  ログ タイプ
最終的に正常に配信されるソフ ト  バウンスの例

メ ッセージがアプラ イアンスにインジェ ク ト されます。最初の配信試行で、メ ッセージはソフ ト  
バウンスして、その後の配信キューに入れられます。2 回めの試行でメ ッセージは正常に配信さ
れます。

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110
Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]
Mon Mar 31 20:00:23 2003 Info: Delayed: DCID 5 MID 4 to RID 0 - 4.1.0 - Unknown address 
error ('466', ['Mailbox temporarily full.'])[]
Mon Mar 31 20:00:23 2003 Info: Message 4 to RID [0] pending till Mon Mar 31 20:01:23 2003
Mon Mar 31 20:01:28 2003 Info: DCID 5 close
Mon Mar 31 20:01:28 2003 Info: New SMTP DCID 16 interface PublicNet address 172.17.0.113
Mon Mar 31 20:01:28 2003 Info: Delivery start DCID 16 MID 4 to RID [0]
Mon Mar 31 20:01:28 2003 Info: Message done DCID 16 MID 4 to RID [0]
Mon Mar 31 20:01:33 2003 Info: DCID 16 close

メ ッセージ スキャン結果（scanconfig）

メ ッセージの構成要素を分解できない場合（添付ファ イルを削除する場合）の動作を、
scanconfig コマン ドを使用して決定する と きのプロンプ トは次のとおりです。

If a message could not be deconstructed into its component parts in order to remove 
specified attachments, the system should:
1. Deliver
2. Bounce
3. Drop
[3]>

メール ログに以下が表示されます。

scanconfig で、メ ッセージを分解できない場合に配信するよ うに設定した場合。

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 From: <test@virus.org>
Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 RID 0 To: <joe@example.com>
Tue Aug 3 16:36:29 2004 Info: MID 256 Message-ID '<137398.@virus.org>'
Tue Aug 3 16:36:29 2004 Info: MID 256 Subject 'Virus Scanner Test #22'
Tue Aug 3 16:36:29 2004 Info: MID 256 ready 1627 bytes from <test@virus.org>
Tue Aug 3 16:36:29 2004 Warning: MID 256, Message Scanning Problem: Continuation line seen 
before first header
Tue Aug 3 16:36:29 2004 Info: ICID 44784 close
Tue Aug 3 16:36:29 2004 Info: MID 256 antivirus positive 'EICAR-AV-Test'
Tue Aug 3 16:36:29 2004 Info: Message aborted MID 256 Dropped by antivirus
Tue Aug 3 16:36:29 2004 Info: Message finished MID 256 done

scanconfig で、メ ッセージを分解できない場合にド ロ ップするよ うに設定した場合。

Tue Aug 3 16:38:53 2004 Info: Start MID 257 ICID 44785
Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 From: test@virus.org
Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 RID 0 To: <joe@example.com>
Tue Aug 3 16:38:53 2004 Info: MID 257 Message-ID '<392912.@virus.org>'
Tue Aug 3 16:38:53 2004 Info: MID 25781 Subject 'Virus Scanner Test #22'
Tue Aug 3 16:38:53 2004 Info: MID 257 ready 1627 bytes from <test@virus.org>
Tue Aug 3 16:38:53 2004 Warning: MID 257, Message Scanning Problem: Continuation line seen 
before first header
Tue Aug 3 16:38:53 2004 Info: Message aborted MID 25781 Dropped by filter 'drop_zip_c'
Tue Aug 3 16:38:53 2004 Info: Message finished MID 257 done
Tue Aug 3 16:38:53 2004 Info: ICID 44785 close
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添付ファイルを含むメ ッセージ 

この例では、添付ファ イル名の識別をイネーブルにするよ うに、条件「Message Body Contains」を
含むコンテンツ  フ ィルタが設定されています。

Sat Apr 23 05:05:42 2011 Info: New SMTP ICID 28 interface Management (192.0.2.10)
address 224.0.0.10 reverse dns host test.com verified yes
Sat Apr 23 05:05:42 2011 Info: ICID 28 ACCEPT SG UNKNOWNLIST match sbrs[-1.0:10.0]
SBRS 0.0
Sat Apr 23 05:05:42 2011 Info: Start MID 44 ICID 28
Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 From: <sender1@example.com>
Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 RID 0 To: <recipient1@example.org>
Sat Apr 23 05:05:42 2011 Info: MID 44 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Sat Apr 23 05:05:42 2011 Info: MID 44 Subject 'Message 001'
Sat Apr 23 05:05:42 2011 Info: MID 44 ready 240129 bytes from <sender1@example.com>
Sat Apr 23 05:05:42 2011 Info: MID 44 matched all recipients for per-recipient
policy DEFAULT in the inbound table
Sat Apr 23 05:05:42 2011 Info: ICID 28 close
Sat Apr 23 05:05:42 2011 Info: MID 44 interim verdict using engine: CASE
spam negative
Sat Apr 23 05:05:42 2011 Info: MID 44 using engine: CASE spam negative
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Banner.gif'
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment '=D1=82=D0=B5=D1=81=D1=82.rst'
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Test=20Attachment.docx'
Sat Apr 23 05:05:43 2011 Info: MID 44 queued for delivery

3 つの添付ファ イルの 2 番目が Unicode である こ とに注意して ください。Unicode を表示できな
い端末では、このよ う な添付ファ イルは quoted-printable 形式で表示されます。

生成またはリライ ト されたメ ッセージ

リ ラ イ ト / リ ダイレ ク ト  アクシ ョ ンなどの一部の機能（alt-rcpt-to フ ィルタ、アンチスパム  
RCPT リ ラ イ ト 、bcc() アクシ ョ ン、アンチウイルス  リ ダイレ クシ ョ ンなど）によって、新しい
メ ッセージが作成されます。ログに目を通して結果を確認し、必要に応じて  MID や、場合によっ
ては DCID を追加します。次のよ う なエン ト リ が可能です。

Tue Jun  1 20:02:16 2004 Info: MID 14 generated based on MID 13 by bcc filter 'nonetest'

または

Tue Jan  6 15:03:18 2004 Info: MID 2 rewritten to 3 by antispam 
Fri May 14 20:44:43 2004 Info: MID 6 rewritten to 7 by alt-rcpt-to-filter filter 
'testfilt'

注 「Rewritten」エン ト リは、新しい MID の使用を示すログの行の後に表示されます。

スパム隔離へのメ ッセージの送信

メ ッセージを隔離領域に送信する と、メール ログでは、RPC 接続を識別する  RPC 接続 ID（RCID）
を使用して、隔離領域との間の移動が追跡されます。次のメール ログでは、スパム と してタグが
付けられたメ ッセージがスパム隔離に送信されています。

Wed Feb 14 12:11:40 2007 Info: Start MID 2317877 ICID 15726925
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 From: <HLD@chasehf.bfi0.com>
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 RID 0 To: 
<stevel@healthtrust.org>
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Wed Feb 14 12:11:40 2007 Info: MID 2317877 Message-ID 
'<W1TH05606E5811BEA0734309D4BAF0.323.14460.pimailer44.DumpShot.2@email.chase.com>'
Wed Feb 14 12:11:40 2007 Info: MID 2317877 Subject 'Envision your dream home - Now make it 
a reality'
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ready 15731 bytes from <HLD@chasehf.bfi0.com>
Wed Feb 14 12:11:40 2007 Info: MID 2317877 matched all recipients for per-recipient policy 
DEFAULT in the inbound table
Wed Feb 14 12:11:41 2007 Info: MID 2317877 using engine: CASE spam suspect
Wed Feb 14 12:11:41 2007 Info: EUQ: Tagging MID 2317877 for quarantine
Wed Feb 14 12:11:41 2007 Info: MID 2317877 antivirus negative
Wed Feb 14 12:11:41 2007 Info: MID 2317877 queued for delivery
Wed Feb 14 12:11:44 2007 Info: RPC Delivery start RCID 756814 MID 2317877 to local Spam 
Quarantine
Wed Feb 14 12:11:45 2007 Info: EUQ: Quarantined MID 2317877
Wed Feb 14 12:11:45 2007 Info: RPC Message done RCID 756814 MID 2317877
Wed Feb 14 12:11:45 2007 Info: Message finished MID 2317877 done

NTP ログの使用

表 15-14 に、NTP ログに記録される統計情報を示します。

例

次の NTP ログの例は、アプラ イアンスから  NTP ホス トへの 2 度のポーリ ングを示しています。

Thu Sep  9 7:36:39 2004 Info: sntp query host 10.1.1.23 delay 653 offset -652
Thu Sep  9 07:36:39 2004 Info: adjust: time_const: 8 offset: -652us next_poll: 4096
Thu Sep  9 8:44:59 2004 Info: sntp query host 10.1.1.23 delay 642 offset -1152
Thu Sep  9 08:44:59 2004 Info: adjust: time_const: 8 offset: -1152us next_poll: 4096

レポーティング ログの使用

表 15-15 に、レポーテ ィ ング  ログに記録される統計情報を示します。

例

次のレポーティング ログの例は、情報ログ レベルに設定されたアプライアンスを示しています。

Wed Oct  3 13:39:53 2007 Info: Period minute using 0 (KB)
Wed Oct  3 13:39:53 2007 Info: Period month using 1328 (KB)

表 15-14 NTP ログに記録される統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、サーバへの簡易ネッ ト ワーク  タ イム  プロ ト コル（SNTP）クエ
リーまたは adjust: メ ッセージで構成されます。

表 15-15 レポーティング ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。
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Wed Oct  3 13:40:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-40
Wed Oct  3 13:40:53 2007 Info: Pages found in cache: 1304596 (99%). Not found: 1692
Wed Oct  3 13:40:53 2007 Info: Period hour using 36800 (KB)
Wed Oct  3 13:40:53 2007 Info: Period day using 2768 (KB)
Wed Oct  3 13:40:53 2007 Info: Period minute using 0 (KB)
Wed Oct  3 13:40:53 2007 Info: Period month using 1328 (KB)
Wed Oct  3 13:40:53 2007 Info: HELPER checkpointed in 0.00580507753533 seconds
Wed Oct  3 13:41:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-41
Wed Oct  3 13:41:53 2007 Info: Pages found in cache: 1304704 (99%). Not found: 1692
Wed Oct  3 13:41:53 2007 Info: Period hour using 36800 (KB)
Wed Oct  3 13:41:53 2007 Info: Period day using 2768 (KB)
Wed Oct  3 13:41:53 2007 Info: Period minute using 0 (KB)
Wed Oct  3 13:41:53 2007 Info: Period month using 1328 (KB)
Wed Oct  3 13:42:03 2007 Info: Update 2 registered appliance at 2007-10-03-13-42

レポーティング クエリー ログの使用

表 15-16 に、レポーテ ィ ング  クエ リー ログに記録される統計情報を示します。

例

次のレポーティング クエ リー ログの例は、アプライアンスによって、2007 年 8 月 29 日から  10 月 
10 日までの期間で毎日の発信メール ト ラフ ィ ッ ク  クエ リーが実行されている こ と を示してい
ます。

Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804479.
Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804480.
Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610228.
Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610229 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.
DETECTED_SPAM', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_VIRUS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.THREAT_CONTEN
T_FILTER', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_CLEAN_RECIPIENTS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECI
PIENTS_PROCESSED'] for rollup period "day" with interval range 2007-08-29 to 2007-10-01 
with key constraints
 None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_SPAM'] returning results from 0 
to 2 sort_ascendin
g=False.
Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610229.
Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610230 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.
TOTAL_HARD_BOUNCES', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS_DELIVERED', 
'MAIL_OUTGOING_TRAFFIC_SUMM
ARY.TOTAL_RECIPIENTS'] for rollup period "day" with interval range 2007-08-29 to 
2007-10-01 with key constra
ints None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_HARD_BOUNCES'] returning 
results from 0 to 2 sort
_ascending=False.
Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610230.

表 15-16 レポーティング クエリー ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。
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セーフリスト /ブロックリスト  ログの使用

表 15-17 に、セーフ リ ス ト /ブロ ッ ク リ ス ト  ログに記録される統計情報を示します。

例

次のセーフ リ ス ト /ブロ ッ ク リ ス ト  ログの例は、アプラ イアンスによって 2 時間ごとにデータ
ベースのスナップシ ョ ッ ト が作成されている こ と を示しています。送信者がデータベースに追
加された時刻も示されます。

Fri Sep 28 14:22:33 2007 Info: Begin Logfile Fri Sep 28 14:22:33 2007 Info: Version: 
6.0.0-425 SN: XXXXXXXXXXXX-XXX Fri Sep 28 14:22:33 2007 Info: Time offset from UTC: 10800 
seconds Fri Sep 28 14:22:33 2007 Info: System is coming up.
Fri Sep 28 14:22:33 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 16:22:34 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 18:22:34 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 20:22:34 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 22:22:35 2007 Info: SLBL: The database snapshot has been created.
.........................
Mon Oct  1 14:16:09 2007 Info: SLBL: The database snapshot has been created.
Mon Oct  1 14:37:39 2007 Info: SLBL: The database snapshot has been created.
Mon Oct  1 15:31:37 2007 Warning: SLBL: Adding senders to the database failed.
Mon Oct  1 15:32:31 2007 Warning: SLBL: Adding senders to the database failed.
Mon Oct  1 16:37:40 2007 Info: SLBL: The database snapshot has been created.

SMA ログの使用

表 15-18 に、SMA ログに記録される統計情報を示します。

例

次の SMA ログの例は、電子メール セキュ リ テ ィ  アプラ イアンスから ト ラ ッキング  ファ イルを
ダウンロードする中央集中型ト ラ ッキング  サービス と、電子メール セキュ リ テ ィ  アプラ イアン
スからレポーテ ィ ング  ファ イルをダウンロードする中央集中型レポーテ ィ ング  サービスを示
しています。

Wed Oct  3 13:26:39 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.17 - /export/tracki
ng/tracking.@20071003T202244Z_20071003T202544Z.s
Wed Oct  3 13:28:11 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.15 - /export/tracki
ng/tracking.@20071003T202443Z_20071003T202743Z.s

表 15-17 セーフリスト /ブロックリス ト  ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。

表 15-18 SMA ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ メ ッセージは、ユーザ認証など、実行されたアクシ ョ ンで構成されます。
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Wed Oct  3 13:28:46 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.17 - /export/tracki
ng/tracking.@20071003T202544Z_20071003T202844Z.s
Wed Oct  3 13:31:27 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.15 - /export/tracki
ng/tracking.@20071003T202743Z_20071003T203043Z.s
Wed Oct  3 13:31:28 2007 Info: TRANSFER: Plugin REPORTINGPLUGIN downloading from 
172.29.0.15 - /reporting/ou
tgoing_queue/rpx.2007-10-03-20-15Z.000F1F6ECA7C-2RWDB51.v1.tgz
Wed Oct  3 13:31:53 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.17 - /export/tracki
ng/tracking.@20071003T202844Z_20071003T203144Z.s
Wed Oct  3 13:32:31 2007 Info: TRANSFER: Plugin REPORTINGPLUGIN downloading from 
172.29.0.17 - /reporting/ou
tgoing_queue/rpx.2007-10-03-20-15Z.0019B9B316E4-JZ41PC1.v1.tgz
Wed Oct  3 13:34:40 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.15 - /export/tracki
ng/tracking.@20071003T203043Z_20071003T203343Z.s

ステータス ログの使用

ステータス  ログには、status、status detail、および dnsstatus などの CLI ステータス  コマン ド
で検出されたシステム統計情報が記録されます。記録期間は、logconfig の setup サブコマン ド
を使用して設定します。ステータス  ログでレポート されるカウンタまたはレートは、前回カウン
タが リ セッ ト された時点からの値です。

表 15-19 ステータス ログの統計情報

統計 説明

CPULd CPU 使用率。

DskIO ディ ス ク  I/O 使用率。

RAMUtil RAM 使用率。

QKUsd 使用されているキュー（キロバイ ト単位）。

QKFre 空いているキュー（キロバイ ト単位）。

CrtMID メ ッセージ ID（MID）。

CrtICID インジェ クシ ョ ン接続 ID（ICID）。

CRTDCID 配信接続 ID（DCID）。

InjMsg インジェ ク ト されたメ ッセージ。

InjRcp インジェ ク ト された受信者。

GenBncRcp 生成されたバウンス受信者。

RejRcp 拒否された受信者。

DrpMsg ド ロ ップされたメ ッセージ。

SftBncEvnt ソフ ト  バウンスされたイベン ト 。

CmpRcp 完了した受信者。

HrdBncRcp ハード  バウンスされた受信者。

DnsHrdBnc DNS ハード  バウンス。
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5XXHrdBnc 5XX ハード  バウンス。

FltrHrdBnc フ ィルタ  ハード  バウンス。

ExpHrdBnc 期限切れハード  バウンス。

OtrHrdBnc その他のハード  バウンス。

DlvRcp 配信された受信者。

DelRcp 削除された受信者。

GlbUnsbHt グローバルでの配信停止のヒ ッ ト数。

ActvRcp アクテ ィブ受信者。

UnatmptRcp 未試行受信者。

AtmptRcp 試行受信者。

CrtCncIn 現在の着信接続。

CrtCncOut 現在の発信接続。

DnsReq DNS 要求。

NetReq ネッ ト ワーク要求。

CchHit キャ ッシュ  ヒ ッ ト 。

CchMis キャ ッシュ  ミ ス。

CchEct キャ ッシュ例外。

CchExp キャ ッシュ期限切れ。

CPUTTm アプ リ ケーシ ョ ンが使用した合計 CPU 時間。

CPUETm アプ リ ケーシ ョ ンが開始されてからの経過時間。

MaxIO メール プロセスに対する  1 秒あた りの最大ディ ス
ク  I/O 動作。

RamUsd 割り当て済みのメモ リ （バイ ト単位）。

SwIn スワ ップインされたメモ リ 。

SwOut スワ ップアウ ト されたメモ リ 。

SwPgIn ページインされたメモ リ 。

SwPgOut ページアウ ト されたメモ リ 。

MMLen システム内の合計メ ッセージ数。

DstInMem メモ リ内の宛先オブジェ ク ト数。

ResCon リ ソース保持の tarpit 値 （大量のシステム負荷によ り、
着信メールの受け入れがこの秒数だけ遅延します）。

WorkQ ワーク  キューにある現在のメ ッセージ数。

QuarMsgs システム隔離にある個々のメ ッセージ数（複数の隔
離領域に存在する メ ッセージは一度だけカウン ト
されます）。

QuarQKUsd システム隔離メ ッセージによって使用されたキロ
バイ ト数。

表 15-19 ステータス ログの統計情報 （続き）

統計 説明
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例

Fri Feb 24 15:14:39 2006 Info: Status: CPULd 0 DskIO 0 RAMUtil 2 QKUsd 0 QKFre 8388608 
CrtMID 19036 CrtICID 35284 CrtDCID 4861 InjMsg 13889 InjRcp 14230 GenBncRcp 12 RejRcp 6318 
DrpMsg 7437 SftBncEvnt 1816 CmpRcp 6813 HrdBncRcp 18 DnsHrdBnc 2 5XXHrdBnc 15 FltrHrdBnc 0 
ExpHrdBnc 1 OtrHrdBnc 0 DlvRcp 6793 DelRcp 2 GlbUnsbHt 0 ActvRcp 0 UnatmptRcp 0 AtmptRcp 0 
CrtCncIn 0 CrtCncOut 0 DnsReq 143736 NetReq 224227 CchHit 469058 CchMis 504791 CchEct 
15395 CchExp 55085 CPUTTm 228 CPUETm 181380 MaxIO 350 RAMUsd 21528056 MMLen 0 DstInMem 4 
ResCon 0 WorkQ 0 QuarMsgs 0 QuarQKUsd 0 LogUsd 3 AVLd 0 BMLd 0 CASELd 3 TotalLd 3 LogAvail 
17G EuQ 0 EuqRls 0

システム ログの使用

表 15-20 に、システム  ログに記録される統計情報を示します。

例

次のシステム  ログの例は、commit を実行したユーザの名前と入力されたコ メ ン ト を含む、いく
つかの commit エン ト リ を示しています。

Wed Sep  8 18:02:45 2004 Info: Version: 6.0.0-206 SN: XXXXXXXXXXXX-XXX
Wed Sep  8 18:02:45 2004 Info: Time offset from UTC: 0 seconds
Wed Sep  8 18:02:45 2004 Info: System is coming up
Wed Sep  8 18:02:49 2004 Info: bootstrapping DNS cache
Wed Sep  8 18:02:49 2004 Info: DNS cache bootstrapped
Wed Sep  8 18:13:30 2004 Info: PID 608: User admin commit changes: SSW:Password
Wed Sep  8 18:17:23 2004 Info: PID 608: User admin commit changes: Completed Web::SSW
Thu Sep  9 08:49:27 2004 Info: Time offset from UTC: -25200 seconds
Thu Sep  9 08:49:27 2004 Info: PID 1237: User admin commit changes: Added a second CLI log 
for examples
Thu Sep  9 08:51:53 2004 Info: PID 1237: User admin commit changes: Removed example CLI 
log.

LogUsd 使用されたログ  パーティシ ョ ンの割合。

CASELd CASE スキャンで使用された CPU の割合。

TotalLd CPU の合計消費量。

LogAvail ログ  ファ イルに使用できるディ ス ク領域の量。

EuQ スパム隔離内のメ ッセージ数。

EuqRls スパム隔離解放キュー内のメ ッセージ数。

表 15-19 ステータス ログの統計情報 （続き）

統計 説明

表 15-20 システム ログの統計情報

統計 説明

タイムスタンプ バイ ト が送信された時刻。

メ ッセージ ログに記録されたイベン ト 。
15-21
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 15 章      ロギング

  ログ サブスクリプシ ョ ン
ト ラ ッキング ログについて

ト ラ ッキング  ログには、AsyncOS の電子メール動作に関する情報が記録されます。ログ  メ ッ
セージは、メール ログに記録されたメ ッセージのサブセッ ト です。

ト ラ ッキング  ログは、メ ッセージ ト ラ ッキング  データベースを作成するため、メ ッセージ  ト
ラ ッキング  コンポーネン ト で使用されます。ログ  ファ イルはデータベースの作成プロセスで消
費されるので、ト ラ ッキング  ログは一過性のものにな り ます。ト ラ ッキング  ログの情報は、人に
よる読み取りや解析を目的と した設計になっていません。

ト ラ ッキング  ログは、リ ソースの効率性を保つためにバイナ リ形式で記録され、転送されます。
情報は、論理的にレイアウ ト され、シスコが提供するユーテ ィ リ テ ィ を使用して変換した後は人
による読み取りが可能にな り ます。変換ツールは、次の URL にあ り ます。
 http://tinyurl.com/3c5l8r

ログ サブスクリプショ ン
• ログ  サブスク リプシ ョ ンの設定（15-22 ページ）

• GUI でのログ  サブスク リプシ ョ ンの作成（15-24 ページ）

• ロギングのグローバル設定（15-24 ページ）

• ログ  サブスク リプシ ョ ンのロールオーバー（15-26 ページ）

• ホス ト  キーの設定（15-28 ページ）

ログ サブスクリプシ ョ ンの設定

ログ  サブスク リプシ ョ ンによって、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスに保存され
るか、リ モー ト で保存される個々のログ  ファ イルが作成されます。ログ  サブスク リプシ ョ ンは、
プッシュ（別のコンピュータに配信）またはプル（アプラ イアンスから取得）されます。一般に、
ログ  サブスク リプシ ョ ンには次の属性があ り ます。

表 15-21 ログ ファイルの属性

属性 説明

ログ タイプ（Log Type） 記録される情報のタイプと、ログ サブスク リプシ ョ ンの形式を定義し
ます。詳細については、ログ タイプの概要（15-5 ページ）を参照して くだ
さい。

名前（Name） 後で参照するための、ログ  サブスク リプシ ョ ンのわかりやすい名前。

ログファイル名（Log 
Filename）

ディ スクに書き込むと きのファ イルの物理名。システムに複数のコンテ
ンツ  セキュ リ ティ  アプライアンスがある場合、ログ ファ イルを生成し
たアプライアンスを識別できる一意のログ ファ イル名を使用します。

ファイルサイズ別ロール

オーバー（Rollover by File 
Size）

ファ イルの最大サイズ。このサイズに到達する と、ロールオーバーされ
ます。

時刻によりロールオー

バー（Rollover by Time） 
時間に基づいてログ  ファ イルをロールオーバーするタ イ ミ ング。ログ
のロールオーバーおよび転送スケジュール（15-2 ページ）のオプシ ョ
ンを参照して ください。

ログ レベル（Log Level） 各ログ  サブスク リプシ ョ ンの詳細レベル。

取得方法（Retrieval Method） ログ  ファ イルをアプラ イアンスから転送する と きに使用する方式。
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[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ログ
サブスク リプシ ョ ン（Log Subscriptions）] ページ（または CLI の logconfig コマン ド）を使用して、
ログ  サブスク リプシ ョ ンを設定します。ログ  タ イプを入力するプロンプ ト が表示されます（ロ
グ  タ イプの概要（15-5 ページ）を参照）。ほとんどのログ  タ イプで、ログ  サブスク リプシ ョ ンのロ
グ  レベルの選択も要求されます。

注 コンフ ィギュレーシ ョ ン履歴ログのみ：コンフ ィギュレーシ ョ ン履歴ログからコンフ ィギュ
レーシ ョ ンをロードする可能性がある場合は、コンフ ィギュレーシ ョ ンにマスク されたパス
ワードが含まれている と ロードできないこ とに注意して ください。[管理アプラ イアンス
（Management Appliance）] > [システム管理（System Administration）] > [ログサブスク リプシ ョ ン
（Log Subscriptions）] ページで、パスワードをログに含めるかど うかを尋ねるプロンプ ト が表示
されたら、[はい（Yes）] を選択します。CLI の logconfig コマン ドを使用する場合は、プロンプ ト
で y を入力します。

ログ レベルの設定

ログ  レベルによって、ログに送信される情報量が決定します。ログには、5 つの詳細レベルのい
ずれかを設定できます。詳細なログ  レベルを設定する と、省略されたログ  レベルを設定した場
合と比べて、大きなログ  ファ イルが作成され、システム  パフォーマンスに大きな影響を与えま
す。詳細なログ  レベル設定には、省略されたログ  レベル設定に含まれるすべてのメ ッセージと、
追加のメ ッセージが含まれます。詳細レベルを上げるほど、システムのパフォーマンスは低下し
ます。

注 ログ  タ イプご とに異なるログ  レベルを指定できます。

表 15-22 ログ レベル

ログ レベル 説明

クリテ ィ カル
（Critical）

エラーだけがログに記録されます。最も省略されたログ  レベル設定です。このロ
グ  レベルでは、パフォーマンスおよび重要なアプラ イアンスのアクテ ィ ビテ ィ
をモニタする こ とはできません。ただし、詳細ログ  レベルのよ うに、ログ  ファ イ
ルがすぐに最大サイズに達する こ とはあ り ません。このログ  レベルは、syslog レ
ベル Alert と同等です。

警告
（Warning）

すべてのシステム  エラーと警告が記録されます。このログ  レベルでは、パフォー
マンスおよび重要なアプラ イアンスのアクテ ィ ビテ ィ をモニタする こ とはでき
ません。Critical ログ  レベルよ りは早く、ログ  ファ イルが最大サイズに達します。
このログ  レベルは、syslog レベル Warning と同等です。

情報
（Information）

システムの動作が逐次記録されます。たとえば、接続のオープンや配信試行が記
録されます。Information レベルは、ログに推奨される設定です。このログ  レベル
は、syslog レベル Info と同等です。

デバッグ
（Debug）

Information ログ  レベルよ り も詳細な情報が記録されます。エラーを ト ラブル
シューティ ングする と きは、Debug ログ  レベルを使用します。この設定は一時的
に使用し、後でデフォル ト  レベルに戻します。このログ  レベルは、syslog レベル 
Debug と同等です。

ト レース
（Trace）

使用可能なすべての情報が記録されます。Trace ログ  レベルは、開発者にのみ推
奨されます。このレベルを使用する と、システムのパフォーマンスが大き く低下
するので、推奨されません。このログ  レベルは、syslog レベル Debug と同等です。
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GUI でのログ サブスクリプシ ョ ンの作成

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ログ
サブスク リプシ ョ ン（Log Subscriptions）] ページで、[ログ設定を追加（Add Log Subscription）] をク
リ ッ ク します。

ステップ 2 ログ  タ イプを選択し、ログ名（ログ  ディ レク ト リ用）と ログ  ファ イル自体の名前を入力します。

ステップ 3 該当する場合は、最大ファ イル サイズを指定します。

ステップ 4 該当する場合は、ログをロールオーバーする日、時刻、または時間間隔を指定します。詳細につい
ては、ログのロールオーバーおよび転送スケジュール（15-2 ページ）を参照して ください。

ステップ 5 該当する場合は、ログ  レベルを指定します。

ステップ 6 （コンフ ィギュレーシ ョ ン履歴ログのみ）パスワードをログに含めるかど うかを選択します。

注 マスク されたパスワードが含まれているコンフ ィギュレーシ ョ ンはロードできません。
コンフ ィギュレーシ ョ ン履歴ログから コンフ ィギュレーシ ョ ンをロードする可能性があ
る場合は、[はい（Yes）] を選択してパスワードをログに含めます。

ステップ 7 ログの取得方法を設定します。

ステップ 8 変更を送信し、保存します。

ログ サブスクリプシ ョ ンの編集

手順 

ステップ 1 [ログサブスク リプシ ョ ン（Log Subscriptions）] ページの [ログ名（Log Name）] カラムにあるログ
名をク リ ッ ク します。

ステップ 2 ログ  サブスク リプシ ョ ンを更新します。

ステップ 3 変更を送信し、保存します。

ロギングのグローバル設定

システムは、テキス ト  メール ログおよびステータス  ログ内にシステム  メ ト リ ッ クを定期的に記
録します。[ログサブスク リプシ ョ ン（Log Subscriptions）] ページの [グローバル設定（Global 
Settings）] セクシ ョ ンにある  [設定を編集（Edit Settings）] ボタン（または、CLI の logconfig -> 
setup コマン ド）を使用して、次の情報を設定します。

• システムがメ ト リ ッ クを記録する間隔（秒単位）

• メ ッセージ ID ヘッダーを記録するかど うか

• リ モー ト応答ステータス  コードを記録するかど うか

• 元のメ ッセージの件名ヘッダーを記録するかど うか
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• メ ッセージご とにログに記録するヘッダー

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスのすべてのログには、次の 3 項目を任意で記録
できます。

• [メ ッセージID（Message-ID）]：このオプシ ョ ンを設定する と、可能な場合はすべてのメ ッセー
ジのメ ッセージ ID ヘッダーがログに記録されます。このメ ッセージ ID は、受信したメ ッセー
ジから取得される場合と、AsyncOS で生成される場合があ り ます。次に例を示します。

Tue Apr 6 14:38:34 2004 Info: MID 1 Message-ID Message-ID-Content

• [ リ モー ト応答（Remote Response）]：このオプシ ョ ンを設定する と、可能な場合はすべての
メ ッセージの リモー ト応答ステータス  コードがログに記録されます。次に例を示します。

Tue Apr 6 14:38:34 2004 Info: MID 1 RID [0] Response 'queued as 9C8B425DA7'

リ モー ト応答文字列は、SMTP カンバセーシ ョ ン配信時の DATA コマン ドへの応答後に受信
される、人が読み取る こ とのできるテキス ト です。この例では、接続ホス ト が data コマン ド
を実行した後の リモー ト応答が、「queued as 9C8B425DA7」とな り ます。

[...]
250 ok hostname
250 Ok: queued as 9C8B425DA7

文字列の先頭にある空白や句読点、および 250 応答の OK 文字は除去されます。文字列の末
尾については、空白だけが除去されます。たとえば、シスコ  コンテンツ  セキュ リ テ ィ  アプラ
イアンスはデフォル ト で、DATA コマン ドに対して「250 Ok: Message MID accepted」とい う文
字列で応答します。したがって、リ モー ト  ホス ト が別のシスコ  コンテンツ  セキュ リ テ ィ  ア
プラ イアンスである場合は、エン ト リ 「Message MID accepted」がログに記録されます。

• [オ リ ジナルの件名（Original Subject Header）]：このオプシ ョ ンをイネーブルにする と、各メ ッ
セージの元の件名ヘッダーがログに記録されます。

Tue May 31 09:20:27 2005 Info: Start MID 2 ICID 2
Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 From: <mary@example.com>
Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 RID 0 To: <joe@example.com>
Tue May 31 09:20:27 2005 Info: MID 2 Message-ID '<44e4n$2@example.com>'
Tue May 31 09:20:27 2005 Info: MID 2 Subject 'Monthly Reports Due'

メ ッセージ ヘッダーのロギング

場合によっては、メ ッセージがシステムを通過する と きに、メ ッセージのヘッダーの存在と内容
を記録する必要があ り ます。[ログ設定のグローバル設定（Log Subscriptions Global Settings）] ペー
ジ（または CLI の logconfig -> logheaders サブコマン ド）で、記録するヘッダーを指定します。
アプラ イアンスは、指定されたメ ッセージ ヘッダーをテキス ト  メール ログおよび ト ラ ッキング  
ログに記録します。ヘッダーが存在する場合、システムはヘッダーの名前と値を記録します。
ヘッダーが存在しない場合は、ログに何も記録されません。

注 システムは、ロギングに指定したヘッダーに関係な く、メ ッセージの記録処理中に随時、メ ッ
セージに存在するすべてのヘッダーを評価します。

注 SMTP プロ ト コルについての RFC は、
http://www.faqs.org/rfcs/rfc2821.html にあ り ます。この RFC には、ユーザ定義のヘッダーが
規定されています。
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注 logheaders コマン ドを使用してヘッダーをログに記録するよ うに設定した場合、ヘッダー情報
は配信情報の後に表示されます。

たとえば、ログに記録するヘッダーと して「date, x-subject」を指定する と、メール ログに次の行が
表示されます。

Tue May 31 10:14:12 2005 Info: Message done DCID 0 MID 3 to RID [0] [('date', 'Tue, 31 May 
2005 10:13:18 -0700'), ('x-subject', 'Logging this header')]

GUI を使用したロギングのグローバル設定

手順 

ステップ 1 [ログサブスク リプシ ョ ン（Log Subscriptions）] ページの [グローバル設定（Global Settings）] セク
シ ョ ンにある  [設定を編集（Edit Settings）] ボタンをク リ ッ ク します。

ステップ 2 システム  メ ト リ ッ クの頻度、メール ログにメ ッセージ ID ヘッダーを記録するかど うか、リ モー
ト応答を記録するかど うか、および各メ ッセージの元の件名ヘッダーを記録するかど うかを指
定します。

これらの設定の詳細については、ロギングのグローバル設定（15-24 ページ）を参照して ください。

ステップ 3 ログに記録するその他のヘッダーを入力します。各エン ト リ をカンマで区切り ます。

ステップ 4 変更を送信し、保存します。

ログ サブスクリプシ ョ ンのロールオーバー 
AsyncOS はログ  ファ イルのロールオーバー時に次を実行します。

• ロールオーバーのタイムスタンプで新規ログ  ファ イルを作成し、文字「c」の拡張子によって
現在のファ イルと して指定します。

• 現在のログ  ファ イルの名前を、保存済みを示す文字「s」の拡張子付きに変更します。

• 新たに保存されたログ  ファ イルを リモー ト  ホス ト に転送します（プッシュベースの場合）。

• 同じサブスク リ プシ ョ ンから以前に失敗したログ  ファ イルを転送します（プッシュベース
の場合）。

• 保持するファ イルの合計数を超えた場合は、ログ  サブスク リプシ ョ ン内の最も古いファ イ
ルを削除します（ポーリ ングベースの場合）。

ログ サブスクリプシ ョ ン内のログのロールオーバー 

ログのロールオーバーおよび転送スケジュール（15-2 ページ）を参照して ください。

表 15-23 ログ ヘッダー

ヘッダー名 ヘッダーの名前

値 ログに記録されるヘッダーの内容
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GUI を使用したログの即時ロールオーバー 

手順 

ステップ 1 [ログサブスク リプシ ョ ン（Log Subscriptions）] ページで、ロールオーバーするログの右側の
チェ ッ クボッ ク スをオンにします。

ステップ 2 [すべて（All）] チェ ッ クボッ クスをオンにして、すべてのログをロールオーバー対象と して選択
する こ と もできます。

ステップ 3 [今すぐロールオーバー（Rollover Now）] ボタンをク リ ッ ク します。

CLI を使用したログの即時ロールオーバー

rollovernow コマン ドを使用して、一度にすべてのログ  ファ イルをロールオーバーするか、リ ス
ト から特定のログ  ファ イルを選択します。

GUI での最新のログ エン ト リの表示

GUI を使用してログ  ファ イルを表示するには、[ログサブスク リプシ ョ ン（Log Subscriptions）] 
ページのテーブルの [ログファ イル（Log Files）] カラムにあるログ  サブスク リプシ ョ ンをク リ ッ
ク します。ログ  サブスク リ プシ ョ ンへの リ ンクをク リ ッ クする と、パスワードを入力するプロン
プ ト が表示されます。次に、そのサブスク リプシ ョ ンのログ  ファ イルの リ ス ト が表示されます。
いずれかのログ  ファ イルをク リ ッ ク して、ブラ ウザに表示した り、ディ ス クに保存した りする こ
とができます。GUI でログを表示するには、管理インターフェイスで FTP サービスをイネーブル
にしておく必要があ り ます。

最新のログ エン ト リの表示（tail コマンド） 
AsyncOS は、アプラ イアンスに設定されたログの最新エン ト リ を表示する  tail コマン ドをサ
ポート しています。tail コマン ドを実行して現在設定されているログの番号を選択する と、その
ログが表示されます。tail コマン ドを終了するには、Ctrl+C を押します。

注 コンフ ィギュレーシ ョ ン履歴ログは、tail コマン ドを使用して表示する こ とができません。FTP 
または SCP を使用する必要があ り ます。

例

次の例では、tail コマン ドを使用してシステム  ログを表示します。tail コマン ドでは、次の例の
よ うに、表示するログの名前をパラ メータ と して指定する こ と もできます。
tail system_logs

Welcome to the M600 Messaging Gateway(tm) Appliance
example.srv> tail

Currently configured logs:
1. "cli_logs" Type: "CLI Audit Logs" Retrieval: FTP Poll
2. "euq_logs" Type: " Spam Quarantine Logs" Retrieval: FTP Poll
3. "euqgui_logs" Type: "Spam Quarantine GUI Logs" Retrieval: FTP Poll
4. "gui_logs" Type: "HTTP Logs" Retrieval: FTP Poll
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5. "mail_logs" Type: "Text Mail Logs" Retrieval: FTP Poll
6. "reportd_logs" Type: "Reporting Logs" Retrieval: FTP Poll
7. "reportqueryd_logs" Type: "Reporting Query Logs" Retrieval: FTP Poll
8. "slbld_logs" Type: "Safe/Block Lists Logs" Retrieval: FTP Poll
9. "smad_logs" Type: "SMA Logs" Retrieval: FTP Poll
10. "system_logs" Type: "System Logs" Retrieval: FTP Poll
11. "trackerd_logs" Type: "Tracking Logs" Retrieval: FTP Poll
Enter the number of the log you wish to tail.
[]> 10

Press Ctrl-C to stop.
Thu Sep 27 00:18:56 2007 Info: Begin Logfile
Thu Sep 27 00:18:56 2007 Info: Version: 6.0.0-422 SN: 001143583D73-FT9GP61
Thu Sep 27 00:18:56 2007 Info: Time offset from UTC: 0 seconds
Thu Sep 27 00:18:47 2007 Info: System is coming up.
Thu Sep 27 00:23:05 2007 Warning: DNS query network error '[Errno 64] Host is down' to 
'172.16.0.3' looking up 'downloads.cisco.com'
Fri Sep 28 22:20:08 2007 Info: PID 688: User admin commit changes:
Fri Sep 28 23:06:15 2007 Info: PID 688: User admin commit changes:
^Cexample.srv>

.

ホスト  キーの設定

logconfig -> hostkeyconfig サブコマン ドを使用して、シスコ  コンテンツ  セキュ リ テ ィ  アプラ
イアンスから他のサーバにログをプッシュする と きに SSH で使用するホス ト  キーを管理しま
す。SSH サーバには、秘密キーと公開キーの 2 つのホス ト  キーが必要です。秘密ホス ト  キーは 
SSH サーバにあ り、リ モー ト  マシンから読み取る こ とはできません。公開ホス ト  キーは、SSH 
サーバと対話する必要のある任意のク ラ イアン ト  マシンに配信されます。

注 ユーザ キーを管理するには、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのユーザ ガイ ド
またはオンラ イン  ヘルプの「Managing Secure Shell (SSH) Keys」を参照して ください。

hostkeyconfig サブコマン ドによって、次の機能が実行されます。

表 15-24 ホスト  キーの管理：サブコマンドのリスト

コマン ド 説明

新規作成（New） 新しいキーを追加します。

編集（Edit） 既存のキーを変更します。

削除（Delete） 既存のキーを削除します。

スキャン（Scan） ホス ト  キーを自動的にダウンロード します。

印刷（Print） キーを表示します。

ホス ト（Host） システム  ホス ト  キーを表示します。これは、リモー ト  システムの
「known_hosts」フ ァ イルに配置される値です。

フ ィ ンガープリ

ン ト（Fingerprint）
システム  ホス ト  キーのフ ィ ンガープ リ ン ト を表示します。

ユーザ（User） リ モー ト  マシンにログをプッシュするシステム  アカウン ト の公開キーを表
示します。これは、SCP プッシュ  サブスク リプシ ョ ンを設定する と きに表示さ
れるキーと同じです。これは、リモー ト  システムの「authorized_keys」フ ァ イル
に配置される値です。
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例

次の例では、コマン ドによってホス ト  キーがスキャンされ、ホス ト に追加されます。

mail3.example.com> logconfig

Currently configured logs:
[ list of logs ]

Choose the operation you want to perform:
- NEW - Create a new log.
- EDIT - Modify a log subscription.
- DELETE - Remove a log subscription.
- SETUP - General settings.
- LOGHEADERS - Configure headers to log.
- HOSTKEYCONFIG - Configure SSH host keys.
[]> hostkeyconfig

Currently installed host keys:
1. mail3.example.com ssh-dss [ key displayed ]

Choose the operation you want to perform:
- NEW - Add a new key.
- EDIT - Modify a key.
- DELETE - Remove a key.
- SCAN - Automatically download a host key.
- PRINT - Display a key.
- HOST - Display system host keys.
- FINGERPRINT - Display system host key fingerprints.
- USER - Display system user keys.
[]> scan

Please enter the host or IP address to lookup.
[]> mail3.example.com

Choose the ssh protocol type:
1. SSH2:rsa
2. SSH2:dsa

3. すべて（All）
[3]>

SSH2:dsa
mail3.example.com ssh-dss 
[ key displayed ]

SSH2:rsa
mail3.example.com ssh-rsa
[ key displayed ]

Add the preceding host key(s) for mail3.example.com? [Y]>

Currently installed host keys:
1. mail3.example.com ssh-dss [ key displayed ]
2. mail3.example.com ssh-rsa [ key displayed ]
3. mail3.example.com 1024 35 [ key displayed ]

Choose the operation you want to perform:
- NEW - Add a new key.
- EDIT - Modify a key.
- DELETE - Remove a key.
- SCAN - Automatically download a host key.
- PRINT - Display a key.
- HOST - Display system host keys.
- FINGERPRINT - Display system host key fingerprints.
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- USER - Display system user keys.
[]>

Currently configured logs:
[ list of configured logs ]

Choose the operation you want to perform:
- NEW - Create a new log.
- EDIT - Modify a log subscription.
- DELETE - Remove a log subscription.
- SETUP - General settings.
- LOGHEADERS - Configure headers to log.
- HOSTKEYCONFIG - Configure SSH host keys.
[]>

mail3.example.com> commit
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ト ラブルシューティング 

• システム情報の収集（16-1 ページ） 

• ハード ウェア問題の ト ラブルシューテ ィ ング（16-1 ページ）

• 機能の設定に関する問題の ト ラブルシューテ ィ ング（16-1 ページ）

• 一般的な ト ラブルシューテ ィ ング  リ ソース（16-2 ページ）

• 管理対象アプラ イアンスのパフォーマンスに関する問題の ト ラブルシューテ ィ ング
（16-2 ページ）

• 特定の機能で発生する問題の ト ラブルシューテ ィ ング（16-2 ページ）

• テクニカル サポート の使用方法（16-4 ページ）

• パケッ ト  キャプチャの実行（16-8 ページ） 

• アプラ イアンスの電源の リモー ト  リ セッ ト （16-9 ページ）

 システム情報の収集 
シ リ アル番号などのアプラ イアンス とそのステータスに関する情報を取得する方法は、第 10 章
「システム  ステータスのモニタ リ ング」に説明します。

ハードウェア問題のト ラブルシューティング 
ハード ウェア  アプラ イアンスの前面パネルのラ イ トは、アプラ イアンスの状態およびステータ
スを示します。これらのインジケータについては、マニュアル（E-2 ページ）で指定されている場
所から使用できるハード ウェア  ガイ ドを参照して ください。

温度範囲など、アプラ イアンスの仕様についても これらのマニュアルで確認できます。

機能の設定に関する問題のト ラブルシューティング 
機能を設定できない問題が発生した場合は、各機能で実行する必要があるタス クの概要を参照
して ください。概要には、それぞれの具体的な情報への リ ンクが記載されています。

• 中央集中型 Web レポーテ ィ ングおよび ト ラ ッキングの設定（5-3 ページ）

• 中央集中型電子メール レポーテ ィ ングの設定（4-2 ページ）
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• 中央集中型メ ッセージ ト ラ ッキングの設定（6-2 ページ）

• 中央集中型スパム隔離の設定（7-2 ページ）

• 一元化されたポ リ シー、ウイルス、アウ ト ブレイ ク隔離（8-3 ページ）

• 中央集中型で Webセキュ リ テ ィ  アプラ イアンスを管理する  Configuration Master の設定
（9-2 ページ）

一般的なト ラブルシューティング リソース 
一般的な ト ラブルシューテ ィ ング  リ ソースは次のとおりです。

• 最新アラー ト 。最新アラー ト の表示（14-38 ページ）を参照して ください。

• ログ  ファ イル。第 15 章「ロギング」を参照して ください 

• 「マニュアルの更新」セクシ ョ ンを含むリ リース  ノー ト 。マニュアル（E-2 ページ）を参照して
ください。

• Cisco Bug Search Tool（アクセスの手順はリ リース  ノー ト を参照して ください） 

• ナレッジ ベースの記事（TechNotes）（E-3 ページ）

• シスコ  サポート  コ ミ ュニテ ィ（E-3 ページ） 

管理対象アプライアンスのパフォーマンスに関する問題
のト ラブルシューティング 

パフォーマンスに関する問題が発生した場合にシステムが最も リ ソースを使用している部分を
特定するため、すべての管理対象アプラ イアンス（電子メールまたは Web セキュ リ テ ィ ）と、各管
理対象アプラ イアンスのシステム  キャパシテ ィ  レポート を参照できます。電子メール セキュ リ
テ ィ  アプラ イアンスについては、[システム容量（System Capacity）] ページ（4-43 ページ）を参照
して ください。Web セキュ リ テ ィ  アプラ イアンスについては、[システム容量（System Capacity）] 
ページ（5-37 ページ）を参照して ください。

特定の機能で発生する問題のト ラブルシューティング 
機能の設定に関する問題の ト ラブルシューテ ィ ング（16-1 ページ）も参照して ください。

Web セキュリテ ィ関連の問題 

• すべてのレポート の ト ラブルシューテ ィ ング（3-13 ページ）

• Web レポーテ ィ ングおよび ト ラ ッキングの ト ラブルシューテ ィ ング（5-54 ページ）

• コンフ ィギュレーシ ョ ン管理上の問題の ト ラブルシューテ ィ ング（9-25 ページ）

• Web セキュ リ テ ィ  アプラ イアンスの設定が原因で機能関連の問題が発生する場合もあ り ま
す。マニュアル（E-2 ページ）に示された場所でお使いの リ リースの リ リース  ノー トおよびオ
ンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。
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電子メール セキュリテ ィ関連の問題 

• すべてのレポート の ト ラブルシューテ ィ ング（3-13 ページ）

• 電子メール レポート の ト ラブルシューテ ィ ング（4-57 ページ） 

• メ ッセージ ト ラ ッキングの ト ラブルシューテ ィ ング（6-11 ページ）

• スパム隔離機能の ト ラブルシューテ ィ ング（7-27 ページ）

• 集約ポ リ シー隔離の ト ラブルシューテ ィ ング（8-26 ページ）

• 電子メール セキュ リ テ ィ  アプラ イアンスの設定が原因で機能関連の問題が発生する場合も
あ り ます。マニュアル（E-2 ページ）に示された場所でお使いの リ リースの リ リース  ノー トお
よびオンラ イン  ヘルプまたはユーザ ガイ ドを参照して ください。

一般的な問題 

• コンフ ィギュレーシ ョ ン  ファ イルをロードできない場合は、ディ ス ク領域量が [管理アプラ
イアンス（Management Appliance）] > [システム管理（System Administration）] > [ディ ス ク管理
（Disk Management）] ページのテーブルの各機能の現在のサイズよ り も大きいこ とを確認し
ます。

• アップグレードを最近実行し、オンラ イン  ヘルプの表示が古い場合や、新しい機能に関する
情報が見つからない場合は、ブラ ウザのキャ ッシュをク リ アしてからブラウザ ウ ィ ン ド ウ
を再度開きます。

• 複数のブラウザ ウ ィ ン ド ウまたはタブを同時に使用している場合、Web インターフェイス
を使用して設定を行う と、予期しない動作が発生する こ とがあ り ます。

• アラー トへの応答（16-3 ページ）を参照して ください。

• 管理ユーザ アクセスの ト ラブルシューテ ィ ング（13-27 ページ）を参照して ください。

アラートへの応答 
• アラー ト ：380 または 680 ハード ウェアでの [バッテ リ再学習タイムアウ ト （Battery Relearn 

Timed Out）]（RAID イベン ト ）（16-3 ページ）

• 追加のアラー ト の説明（16-4 ページ）

アラート：380 または 680 ハードウェアでの [バッテリ再学習タイムアウト（Battery Relearn 
Timed Out）]（RAID イベン ト）

問題 380 または 680 ハード ウェアに関して、件名 [バッテ リ再学習タイムアウ ト （Battery Relearn 
Timed Out）] のアラー ト を受信します。

ソ リューシ ョ ン このアラー トは、問題を示している場合と示していない場合があ り ます。バッテ
リ再学習タイムアウ ト自体は、RAID コン ト ローラに問題がある こ と を示すものではあ り ませ
ん。コン ト ローラは、後続の再学習で回復します。以降 48 時間他の RAID アラー ト に関する電子
メールを監視して、この問題が他の問題の副作用ではないこ とを確認して ください。システムか
ら他の RAID 関連のアラー ト が表示されない場合は、この警告を無視してかまいません。
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追加のアラートの説明 

追加のアラー ト については、次を参照して ください。

• ハード ウェア  アラー ト の説明（14-39 ページ） 

• システム  アラー ト の説明（14-39 ページ） 

関連項目 

• アラー ト の管理（14-36 ページ） 

テクニカル サポートの使用方法
• アプラ イアンスからのサポート  ケースのオープンおよび更新（16-4 ページ）

• 仮想アプラ イアンスのサポート の取得（16-5 ページ）

• シスコのテクニカル サポート担当者の リモー ト  アクセスのイネーブル化（16-5 ページ）

アプライアンスからのサポート  ケースのオープンおよび更新 
この方法を使用して Cisco TAC または独自のサポート  サービスに連絡する こ とができます。

はじめる前に 

Cisco TAC に連絡する場合：

• 緊急の問題の場合、この方法は使用しないでください。この場合は、カスタマー サポート
（E-3 ページ）に記載されているその他の方法のいずれかを使用してサポート に連絡して く
ださい。

• ヘルプに関しては別の選択肢を検討してみて ください。

–  ナレッジ ベースの記事（TechNotes）（E-3 ページ） 

–  シスコ  サポート  コ ミ ュニテ ィ（E-3 ページ） 

• この手順を使用してサポート事例を開く と、アプラ イアンスの設定ファ イルがシスコ  カス
タマー サポート に送信されます。アプラ イアンスの設定を送信した くない場合、別の方法を
使用してカスタマー サポート にお問い合わせください。

• アプラ イアンスがインターネッ ト に接続され電子メールを送信できる必要があ り ます。

• 既存の事例に関する情報を送信する場合は、ケース番号を確認して ください。

手順 

ステップ 1 アプラ イアンスにログインします。

ステップ 2 [ヘルプとサポート （Help and Support）] > [テクニカル サポート に問い合わせる（Contact Technical 
Support）] を選択します。

ステップ 3 サポート  リ クエス ト の受信者を設定します。
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ステップ 4 フォームに入力します。

ステップ 5 [送信（Send）] をク リ ッ ク します。

仮想アプライアンスのサポートの取得 
Cisco Content Security 仮想アプラ イアンスのサポート  ケースを報告する場合は、仮想ラ イセンス
番号（VLN）、契約番号、および製品 ID コード（PID）を提供する必要があ り ます。

発注書を参照するか次の表を使用する と、仮想アプラ イアンスで動作中のソフ ト ウェア  ラ イセ
ンスに基づく  PID を特定できます。

シスコのテクニカル サポート担当者のリモート  アクセスのイネーブ
ル化 

シスコのカスタマー アシスタンスのみ、次の方法を使用してアプライアンスにアクセスできます。

• インターネッ ト接続されたアプラ イアンスへの リモー ト  アクセスのイネーブル化
（16-6 ページ）

• インターネッ ト に直接接続されていないアプラ イアンスへの リモー ト  アクセスのイネーブ
ル化（16-6 ページ）

• テクニカル サポート の ト ンネルのディセーブル化（16-7 ページ）

• リ モー ト  アクセスの無効化（16-7 ページ）

• サポート の接続状態の確認（16-7 ページ）

要求を  Cisco TAC に送信する  [Ciscoテクニカルサポー ト （Cisco Technical 
Support）] チェ ッ クボッ ク スをオンにします。

内部サポート  デスクにだけ要求を送信する  • [Ciscoテクニカルサポー ト （Cisco Technical 
Support）] チェッ クボッ クスをオフにします。

• サポー ト  デスクの電子メール アド レスを
入力します。

（任意）他の受信者を追加する  電子メール アド レスを入力します。

機能 PID 説明 

すべての中央集中型 Web セキュ
リ テ ィ機能 

SMA-WMGT-LIC= —

すべての中央集中型電子メール 
セキュ リ テ ィ機能 

SMA-EMGT-LIC= 
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インターネッ ト接続されたアプライアンスへのリモート  アクセスのイネーブル化 

サポートは、この手順でアプラ イアンス と  upgrades.ironport.com のサーバ間で作成される  SSH 
ト ンネル経由でアプラ イアンスにアクセスします。

はじめる前に 

インターネッ ト から到達可能なポート を識別します。デフォル ト では、ポー ト  25 です。このポー
トは大部分の環境で機能します。このポート経由の接続は、ほとんどのファ イアウォール設定で
許可されます。

手順 

ステップ 1 アプラ イアンスへのログイン  

ステップ 2 GUI ウ ィ ン ド ウの右上にある、[ヘルプとサポート （Help and Support）] > [ リ モー ト  アクセス
（Remote Access）] を選択します。

ステップ 3 [有効（Enable）] をク リ ッ ク します。

ステップ 4 情報を入力します。

ステップ 5 [送信（Submit）] をク リ ッ ク します。

次の作業 

サポート担当者の リ モー ト  アクセスが必要な くなったと きは、テクニカル サポート の ト ンネル
のディセーブル化（16-7 ページ）を参照して ください。

インターネッ トに直接接続されていないアプライアンスへのリモート  アクセスのイネー
ブル化 

インターネッ ト に直接接続されていないアプラ イアンスの場合、インターネッ ト に接続されて
いる第 2 のアプラ イアンスを介してアクセスされます。

はじめる前に 

• アプラ イアンスは、インターネッ ト に接続されている第 2 のアプラ イアンスにポート  22 で
接続する必要があ り ます。

• インターネッ ト に接続されているアプラ イアンスで該当のアプラ イアンスへのサポート  ト
ンネルを作成するには、インターネッ ト接続されたアプラ イアンスへの リモー ト  アクセス
のイネーブル化（16-6 ページ）の手順を実行します。

手順 

ステップ 1 サポート が必要なアプラ イアンスのコマン ド ラ イン  インターフェイスから、techsupport コマン
ドを入力します。

ステップ 2 sshaccess と入力します。

ステップ 3 プロンプ ト に従います。
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次の作業

サポート担当者の リモー ト  アクセスが不要になった場合は、次を参照して ください。

• リ モー ト  アクセスの無効化（16-7 ページ） 

• テクニカル サポート の ト ンネルのディセーブル化（16-7 ページ） 

テクニカル サポートのトンネルのディセーブル化 

イネーブルにした techsupport ト ンネルは、upgrades.ironport.com に 7 日間接続されたままにな
り ます。その後、確立された接続は切断されませんが、いったん切断される と ト ンネルに再接続
できません。

手順 

ステップ 1 アプラ イアンスへのログイン  

ステップ 2 GUI ウ ィ ン ド ウの右上にある、[ヘルプとサポート （Help and Support）] > [ リ モー ト  アクセス
（Remote Access）] を選択します。

ステップ 3 [無効（Disable）] をク リ ッ ク します。

リモート  アクセスの無効化 

techsupport コマン ドを使用して作成した リ モー ト  アクセス  アカウン トは、非アクテ ィブ化さ
れるまでアクテ ィブのままです。

手順 

ステップ 1 コマン ド ラ イン  インターフェイスから、techsupport コマン ドを入力します。

ステップ 2 sshaccess と入力します。

ステップ 3 disable と入力します。

サポートの接続状態の確認 

手順 

ステップ 1 コマン ド ラ イン  インターフェイスから、techsupport コマン ドを入力します。

ステップ 2 status と入力します。
16-7
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイド

 



 

第 16 章      ト ラブルシューテ ィ ング

  パケッ ト  キャプチャの実行
パケッ ト  キャプチャの実行
パケッ ト  キャプチャは、サポート担当者が TCP/IP データおよびその他にアプラ イアンスから出
入りするパケッ ト を表示できるよ うにします。これはネッ ト ワーク設定をデバッグした り、どの
よ う なネッ ト ワーク  ト ラフ ィ ッ クがアプラ イアンスに到達または送出されているかを検出する
こ とができます。

手順 

ステップ 1 [ヘルプとサポート （Help and Support）] > [パケッ ト  キャプチャ（Packet Capture）] を選択します。

ステップ 2 パケッ ト  キャプチャ設定の指定 

a. [パケッ ト  キャプチャ設定（Packet Capture Settings）] セクシ ョ ンで、[設定を編集（Edit 
Settings）] をク リ ッ ク します。

b. （任意）パケッ ト  キャプチャの期間、制限およびフ ィルタを入力します。

サポート担当者が、これらの設定の方法を説明する場合があ り ます。

時間の単位を指定しないでキャプチャ期間を入力する と、AsyncOS はデフォル ト で秒を使
用します。

[フ ィルタ（Filters）] セクシ ョ ンで次を実行します。

– カスタム  フ ィルタでは UNIX の tcpdump コマン ドでサポート される  host 10.10.10.10 
&& port 80 のよ う な構文を使用できます。

– ク ラ イアン ト  IP は、電子メール セキュ リ テ ィ  アプラ イアンスを介して メ ッセージを送
信する メール ク ラ イアン ト などのアプラ イアンスに接続しているマシンの IP アド レス
です。

– サーバ IP は、アプラ イアンスがメ ッセージを配信する  Exchange サーバなどのアプラ イ
アンスが接続しているマシンの IP アド レスです。

ク ラ イアン ト とサーバの IP アド レスを使用して、中間に電子メール セキュ リ テ ィ  アプ
ライアンスがある特定のク ライアン ト と特定のサーバ間の ト ラフ ィ ッ クを追跡できます。

c. [送信（Submit）] をク リ ッ ク します。

ステップ 3 [キャプチャを開始（Start Capture）] をク リ ッ ク します。

• キャプチャは一度に 1 つだけ実行できます。

• パケッ ト  キャプチャが実行されている場合、[パケッ ト  キャプチャ（Packet Capture）] ページ
には、実行中のキャプチャのステータス（フ ァ イル サイズや経過時間などの現在の統計情
報）が表示されます。

• GUI に表示されるのは GUI で開始されたパケッ ト  キャプチャだけで、CLI で開始されたパ
ケッ ト  キャプチャは表示されません。同様に、CLI には CLI で開始された現在のパケッ ト  
キャプチャのステータスだけが表示されます。

• パケッ ト  キャプチャ  ファ イルは 10 個の部分に分割されます。パケッ ト  キャプチが終了する
前にパケッ ト  キャプチャ  ファ イルが最大サイズ制限に到達した場合は、そのファ イルの最
も古い部分が削除され（データが破棄されます）、現在のパケッ ト  キャプチャ  データで新し
い部分が開始されます。パケッ ト  キャプチャ  ファ イルは一度に 1/10 だけ破棄されます。

• GUI で開始されたキャプチャはセッシ ョ ン間で維持されます。（CLI で実行したキャプチャ
は、セッシ ョ ンが終了したと きに停止します）。

ステップ 4 キャプチャを指定した期間実行するよ う にします。またはキャプチャを無期限に実行する場
合、[キャプチャを停止（Stop Capture）] をク リ ッ ク して停止します。
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ステップ 5 パケッ ト  キャプチャ  ファ イルへアクセスします。

• [パケッ ト  キャプチャ  ファ イルの管理（Manage Packet Capture Files）] リ ス ト でファ イルをク
リ ッ ク して、[ファ イルのダウンロード（Download File）] をク リ ッ ク します。

• アプラ イアンスの captures サブ ディ レク ト リ内のファ イルにアクセスするには、FTP また
は SCP を使用します。

次の作業 

サポート でファ イルを使用できるよ うにします。

• アプラ イアンスへの リモー ト  アクセスを許可した場合、Technician が FTP または SCP を使
用してパケッ ト  キャプチャ  ファ イルにアクセスできます。シスコのテクニカル サポート担
当者の リ モー ト  アクセスのイネーブル化（16-5 ページ）を参照して ください。

• 電子メールでファ イルをサポート に送信します。

アプライアンスの電源のリモート  リセッ ト  
アプラ イアンスのハード  リ セッ ト が必要な場合は、サードパーテ ィの Platform Management
（IPMI）ツールを使用してアプラ イアンス  シャーシを リモー ト から リブー ト できます。

制約事項 

• リ モー ト電源管理は、特定のハード ウェアでのみ使用できます。

詳細については、リモー ト電源管理の有効化（14-7 ページ）を参照して ください。

• この機能を使用可能にするには、事前にイネーブルにする必要があ り ます。

詳し くは、リ モー ト電源管理の有効化（14-7 ページ）を参照して ください。

• 次の IPMI コマン ドのみがサポート されています。

status、on、off、cycle、reset、diag、soft 

サポート されていないコマン ドを発行する と、「権限不足」エラーが発生します。

はじめる前に 

• IPMI バージ ョ ン  2.0 を使用してデバイスを管理できるユーティ リ ティ を取得し、設定します。

• サポート されている  IPMI コマン ドの使用方法を理解します。IPMI ツールのマニュアルを参
照して ください。

手順 

ステップ 1 IPMI を使用して、必要なクレデンシャルと と もに、先に設定した リモー ト電源管理ポート に割り
当てられた IP アド レスに、サポート されている電源の再投入コマンドを発行します。

たとえば、IPMI をサポートする  UNIX タイプのマシンからは、次のよ うなコマンドを発行します。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P password chassis power reset 

こ こで、192.0.2.1 は、リモー ト電源管理ポート に割り当てられた  IP アド レスで、
remoteresetuser および password は、この機能を有効にしたと きに入力したクレデンシャルです。

ステップ 2 アプラ イアンスが再起動されるまで、少な く と も  5 分間待ちます。
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P P E N D I X A

IP インターフェイスおよびアプライアンス
へのアクセス

シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスで作成する任意の IP インターフェイスには、
さ まざまなサービスを通してアクセスできます。

デフォル ト では、各インターフェイスに対して次のサービスがイネーブルまたはディセーブル
に設定されています。

IP インターフェイス
IP インターフェイスには、ネッ ト ワークへの個別の接続に必要なネッ ト ワーク設定データが含
まれています。1 つの物理イーサネッ ト  インターフェイスに対して複数の IP インターフェイス
を設定できます。IP インターフェイス経由でのスパム隔離へのアクセスも設定できます。電子
メール配信および仮想ゲート ウェ イでは、各 IP インターフェイスが特定の IP アド レスおよびホ
ス ト名を持つ 1 つの仮想ゲート ウェイ  アド レス と して動作します。インターフェイスを独立し
たグループに（CLI を使用して）「参加」させる こ と もできます。システムは、電子メールの配信時
にこれらのグループを順番に使用します。仮想ゲート ウェ イへの参加またはグループ化は、複数
のインターフェイス間で大規模な電子メール キャンペーンをロードバランシングするのに役立
ちます。VLAN を作成し、他のインターフェイス と同様に（CLI を使用して）設定する こ と もでき
ます。詳細については、お使いの電子メール セキュ リ テ ィ  アプラ イアンスのユーザ ガイ ド また
はオンラ イン  ヘルプの「Advanced Networking」の章を参照して ください。

表 A-1 IP インターフェイスに対してデフォルトでイネーブルになるサービス

デフォルトでイネーブルかどうか 

サービス デフォルト  
ポート

管理インターフェ
イス

新規作成された IP イ
ンターフェイス

FTP 21 いいえ いいえ

Telnet 23 はい いいえ

SSH 22 はい いいえ

HTTP 80 はい いいえ

HTTPS 443 はい いいえ
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IP インターフェイスの設定

[管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [IPインターフェイ
ス（IP Interfaces）] ページ（および interfaceconfig コマン ド）では、IP インターフェイスを追加、
編集、または削除できます。

注 セキュ リ テ ィ管理アプラ イアンス上の管理インターフェイスに関連付けられた名前またはイー
サネッ ト  ポート を変更する こ とはできません。さ らに、セキュ リ テ ィ管理アプラ イアンスは後述
のすべての機能をサポート しているわけではあ り ません（たとえば、仮想ゲート ウェ イ）。

IP インターフェイスを設定する場合は、次の情報が必要です。

注 第 2 章「セッ ト アップ、インス トール、および基本設定」の説明に従ってシステム  セッ ト アップ 
ウ ィザードを完了し、変更を保存した場合は、アプラ イアンス上に管理インターフェイスがすで
に設定されています。

GUI を使用した IP インターフェイスの作成

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [IPインターフェイ
ス（IP Interfaces）] を選択します。

ステップ 2 [IP インターフェイスの追加（Add IP Interface）] をク リ ッ ク します。

ステップ 3 インターフェイスの名前を入力します。

ステップ 4 イーサネッ ト  ポート を選択し、IP アド レスを入力します。

表 A-2 IP インターフェイス コンポーネン ト

名前 インターフェイスのニッ クネーム。

IP アドレス 同じサブネッ ト に含まれる  IP アド レスを、別々の物理イーサネッ ト  イン
ターフェイスには設定できません。

ネッ トマスク（サブ
ネッ トマスク）

ネッ ト マス クを標準のド ッ ト付きオクテッ ト形式（たとえば、
255.255.255.0）または 16 進形式（たとえば、0xffffff00）で入力できます。デ
フォル ト のネッ ト マス クは 255.255.255.0、一般的なク ラス  C 値です。

ブロードキャス ト  
アドレス

AsyncOS はデフォル ト のブロードキャス ト  アド レスを  IP アド レスおよび
ネッ ト マス クから自動的に計算します。

ホス トネーム インターフェイスに関連するホス ト名。ホス ト名は、SMTP カンバセーシ ョ
ン中のサーバの特定に使用されます。各 IP アド レスに関連付けられた有効
なホス ト名を入力する必要があ り ます。ソフ ト ウェアは、DNS によってホ
ス ト名が一致する  IP アド レスに正し く解決される こ と、および逆引き  
DNS によって所定のホス ト名が解決される こ と をチェ ッ ク しません。

許可されるサービス FTP、SSH、Telnet、スパム隔離、HTTP、および HTTPS はインターフェイス上
でイネーブルまたはディセーブルにできます。サービスご とにポート を設
定できます。スパム隔離の HTTP/HTTPS、ポー ト 、および URL も設定でき
ます。
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ステップ 5 IP アド レスに対応するネッ ト マス クを入力します。

ステップ 6 インターフェイスのホス ト名を入力します。

ステップ 7 この IP インターフェイス上でイネーブルにする各サービスの横にあるチェ ッ クボッ ク スをオン
にします。必要に応じて、対応するポート を変更します。

ステップ 8 アプラ イアンス管理用にインターフェイスで HTTP から  HTTPS への リ ダイレ ク ト をイネーブ
ルにするかど うかを選択します。

ステップ 9 スパム隔離を使用している場合は、HTTP、HTTPS、またはその両方を選択し、それぞれにポート
番号を指定できます。HTTP 要求を  HTTPS に リ ダイレ ク トするかど うかも選択できます。最後
に、IP インターフェイスをスパム隔離のデフォル ト  インターフェイスにするかど うか、ホス ト名
を  URL と して使用するかど うか、およびカスタム  URL を指定するかど うかを指定できます。

ステップ 10 変更を送信し、保存します。

FTP 経由でのアプライアンスへのアクセス

注意 [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [IPインターフェイ
ス（IP Interfaces）] ページまたは interfaceconfig コマン ドからサービスをディセーブルにする
こ とによ り、アプラ イアンスへの接続方法に応じて、GUI または CLI から接続を解除できます。
管理ポート で別のプロ ト コル、シ リ アル インターフェイス、またはデフォル ト設定を使用してア
プラ イアンスに再接続できない場合は、このコマン ドでサービスをディセーブルにしないでく
ださい。

手順 

ステップ 1 [管理アプラ イアンス（Management Appliance）] > [ネッ ト ワーク（Network）] > [IPインターフェイ
ス（IP Interfaces）] ページ（または interfaceconfig コマン ド）を使用して、インターフェイスに対
して FTP アクセスをイネーブルにします。

注 次のステップに移る前に、変更を保存する こ と を忘れないでください。

ステップ 2 FTP 経由でインターフェイスにアクセスします。インターフェイスに対して正しい IP アド レス
を使用している こ と を確認します。

例：
ftp 192.168.42.42

ブラウザの多くは、FTP 経由でも インターフェイスにアクセスできます。

例：
ftp://192.10.10.10
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ステップ 3 実行しよ う とする特定のタス クのディ レク ト リ を参照します。FTP 経由でインターフェイスに
アクセスしたら、次のディ レク ト リ を参照し、ファ イルをコピーおよび追加（「GET」および
「PUT」）できます。表 A-3 を参照して ください。

ステップ 4 FTP プログラムを使用して、適切なディ レク ト リ に対するファ イルのアップロードおよびダウ
ンロードを行います。

表 A-3 アクセスできるディ レク ト リ

ディ レク ト リ名 説明

/avarchive

/bounces

/cli_logs

/delivery

/error_logs

/ftpd_logs

/gui_logs

/mail_logs

/rptd_logs

/sntpd.logs

/status

/system_logs

[管理アプラ イアンス（Management Appliance）] > [システム管理（System Administration）] > [ログ
サブス ク リプシ ョ ン（Log Subscriptions）] ページまたは、logconfig および rollovernow コマン ド
を使用したロギング用に、自動的に作成されます。各ログの詳しい説明については、お使いの電
子メール セキュ リ テ ィ  アプラ イアンスのユーザ ガイ ド またはオンラ イン  ヘルプの「Logging」
の章を参照して ください。

各ログ  ファ イル タ イプの違いについては、「Logging」の章の「Log File Type Comparison」を参照し
て ください。

/configuration 次のページおよびコマン ドからのデータのエクスポート先ディ レク ト リ 、またはインポート元
（保存）ディ レ ク ト リ 。

• 仮想ゲート ウェイ  マッピング（altsrchost） 

• XML 形式の設定データ  
（saveconfig、loadconfig）

• [ホス ト アクセステーブル（HAT）（Host Access Table (HAT)）] ページ（hostaccess）

• [受信者アクセステーブル（RAT）（Recipient Access Table (RAT)）] ページ（rcptaccess）

• [SMTPルート （SMTP Routes）] ページ（smtproutes）

• エイ リ アス  テーブル（aliasconfig） 

• マスカレード  テーブル（masquerade） 

• メ ッセージ フ ィルタ（filters） 

• グローバル配信停止データ（unsubscribe）

• trace コマンドのテス ト  メ ッセージ 

/MFM メール フロー モニタ リ ング  データベース  ディ レ ク ト リ には、GUI から使用できる メール フ
ロー モニタ機能のデータが含まれます。各サブディ レク ト リ には、各ファ イルのレコード形式を
記述した README ファ イルが含まれます。

記録を残すためにこれらのファ イルを別のマシンにコピーした り、ファ イルをデータベースに
ロード して独自の分析アプ リ ケーシ ョ ンを作成した りする こ とができます。レコード形式は、す
べてのディ レ ク ト リ内にあるすべてのファ イルで同じです。この形式は今後の リ リースで変更
される場合があ り ます。

/periodic_reports システムで設定されているすべてのアーカイブ済みレポート が保管されます。
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secure copy（scp）アクセス 
ク ラ イアン ト  オペレーテ ィ ング  システムで secure copy（scp）コマン ドがサポート されている場
合は、表 A-3（A-4 ページ）に示すディ レク ト リ間でファ イルをコピーできます。たとえば次の例
では、ファ イル  
/tmp/test.txt は、ク ラ イアン ト  マシンからホス ト名 mail3.example.com を持つアプラ イアンス
の configuration ディ レ ク ト リ にコピーされます。

注 このコマン ドでは、ユーザ（admin）のパスワードを求めるプロンプ ト が表示されます。この例は
参考用です。オペレーテ ィ ング  システムの secure copy の実装方法によって異なる場合があ り
ます。

% scp /tmp/test.txt admin@mail3.example.com:configuration
The authenticity of host 'mail3.example.com (192.168.42.42)' can't be established.
DSA key fingerprint is 69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'mail3.example.com ' (DSA) to the list of known hosts.
admin@mail3.example.com's password: (type the password)
test.txt             100% |****************************|  1007       00:00
%

この例では、同じファ イルがアプラ イアンスから ク ラ イアン ト  マシンにコピーされます。

% scp admin@mail3.example.com:configuration/text.txt .
admin@mail3.example.com's password: (type the password)
test.txt             100% |****************************|  1007       00:00

コンテンツ  セキュ リ テ ィ  アプラ イアンスに対するファ イルの転送および取得には、secure copy
（scp）を  FTP に代わる方法と して使用できます。

注 operators グループおよび administrators グループのユーザだけが、アプラ イアンスへのアクセス
に secure copy（scp）を使用できます。詳細については、AsyncOS の以前のバージ ョ ンへの復元に
ついて（14-33 ページ）を参照して ください。

シリアル接続によるアクセス

シ リ アル接続を介してアプラ イアンスに接続する場合は、コンソール ポート に関する次の情報
を使用します。

このポート の詳細については、アプラ イアンスのハード ウェア  インス トール ガイ ドを参照して
ください。

関連項目

• マニュアル（E-2 ページ）
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80 シリーズ ハードウェアでのシリアル ポートのピン割り当ての詳細 

70 シリーズ ハードウェアでのシリアル ポートのピン割り当ての詳細 

図 A-1 に、シ リ アル ポート  コネク タのピン番号を示し、表 A-4 でシ リ アル ポート  コネク タのピ
ン割り当てと インターフェイス信号を定義します。

図 A-1 シリアル ポートのピン番号
 

表 A-4 シリアル ポートのピン割り当て

ピン留め 信号 I/O 定義

1 DCD I データ  キャ リ ア検出

2 SIN I シ リ アル入力

3 SOUT O シ リ アル出力

4 DTR O データ  ターミナル レディ

5 GND 適用対象外 信号アース

6 DSR I データ  セッ ト  レディ

7 RTS I 送信要求

8 CTS O 送信可

9 RI I リ ング  インジケータ

シェル 適用対象外 適用対象外 シャーシ アース
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ネッ トワーク  アドレスと  IP アドレスの割り
当て

この付録では、ネッ ト ワーク  アド レス と  IP アド レスの割り当てに関する一般的なルールについ
て説明し、ネッ ト ワークにシスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスを接続するための戦
略の一部を示します。

この付録の内容は、次のとおりです。

• イーサネッ ト  インターフェイス（ B-1 ページ）

• IP アド レス とネッ ト マス クの選択（ B-1 ページ）

• コンテンツ  セキュ リ テ ィ  アプラ イアンスを接続するための戦略（ B-4 ページ）

イーサネッ ト  インターフェイス
シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスには、構成（任意選択の光ネッ ト ワーク  イン
ターフェイスがあるかど うか）に応じて、システムの背面パネルに最大 4 つのイーサネッ ト  イン
ターフェイスがあ り ます。これらには次のよ う なラベルが付けられています。

• 管理（Management）

• Data1

• Data2

• Data3

• Data4

IP アドレスとネッ トマスクの選択
ネッ ト ワークを設定する と き、コンテンツ  セキュ リ テ ィ  アプラ イアンスが発信パケッ ト の送信
に一意のインターフェイスを選択できる必要があ り ます。この要件によって、イーサネッ ト  イン
ターフェイスの IP アド レス とネッ ト マス クの選択に関して、い くつかのこ とが決ま り ます。こ こ
での規則によ り、単一のネッ ト ワークに配置できる インターフェイスは（ネッ ト マス クをイン
ターフェイスの IP アド レスに適用する関係上）1 つに限られています。
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IP アド レスは、特定のネッ ト ワーク上の物理インターフェイスを識別します。物理イーサネッ ト  
インターフェイスは、パケッ ト を受け取る  IP アド レスを複数持つこ とができます。イーサネッ ト  
インターフェイスが複数の IP アド レスを持つ場合は、パケッ ト の送信元アド レス と して任意の 
IP アド レスを  1 つ使用する こ とで、インターフェイスからパケッ ト を送信できます。このプロパ
テ ィは、Virtual Gateway テク ノ ロジーの実装で使用されます。

ネッ ト マス クの目的は、IP アド レスをネッ ト ワーク  アド レス とホス ト  アド レスに分割する こ と
です。ネッ ト ワーク  アド レスは、IP アド レスのネッ ト ワーク部分（ネッ ト マス ク と一致するビッ
ト ）と見なすこ とができます。ホス ト  アド レスは IP アド レスの残りのビッ ト です。4 オクテッ ト  
アド レス内の有効なビッ ト数は、Classless Inter-Domain Routing（CIDR）形式で表現される こ とが
あ り ます。すなわち、ビッ ト数（1 ～ 32）の先頭にスラ ッシュが付きます。

この方法では、単純にバイナ リ表記で 1 を数える こ とでネッ ト マス クを表現できます。したがっ
て 255.255.255.0 は「/24」とな り、255.255.240.0 は「/20」とな り ます。

インターフェイスの設定例

こ こでは、いくつかの代表的なネッ ト ワークに基づいたインターフェイスの設定例を示します。
この例では、Int1 と  Int2 の 2 つのインターフェイスを使用します。コンテンツ  セキュ リ テ ィ  アプ
ラ イアンスの場合、これらのインターフェイス名は、3 つのインターフェイス（Management、
Data1、Data2）の中の 2 つのインターフェイスを示します。

ネッ トワーク  1：

インターフェイスはそれぞれ、別々のネッ ト ワークに配置する必要があ り ます。

192.168.1.X にアド レス指定されたデータ（こ こで X は 1 ～ 255 の任意の番号。ただし、自身のア
ド レス（この場合は 10）を除く ）は、Int1 で送出されます。192.168.0.X にアド レス指定されたデー
タは、Int2 で送出されます。この形式ではない他のアド レス（WAN またはインターネッ ト上であ
る可能性が高い）宛てのパケッ トは、デフォル ト  ゲート ウェ イに送信されます。デフォル ト  ゲー
ト ウェイはこれらのネッ ト ワークのいずれかに存在する必要があ り ます。その後、デフォル ト  
ゲート ウェイがパケッ ト を転送します。

ネッ トワーク  2：

2 つの異なるインターフェイスのネッ ト ワーク  アド レス（IP アド レスのネッ ト ワーク部分）は同
じにする こ とができません。

インター
フ ェイス IP アドレス ネッ トマスク ネッ ト  アドレス

    Int1 192.168.1.10 255.255.255.0 192.168.1.0/24

    Int2 192.168.0.10 255.255.255.0 192.168.0.0/24

イーサネッ ト  イ
ンターフ ェイス  IP アドレス  ネッ トマスク ネッ ト  アドレス

    Int1 192.168.1.10 255.255.0.0 192.168.0.0/16

    Int2 192.168.0.10 255.255.0.0 192.168.0.0/16
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この場合、2 つの異なるイーサネッ ト  インターフェイスが同じネッ ト ワーク  アド レスを持つと
い う矛盾した状態になっています。コンテンツ  セキュ リ テ ィ  アプラ イアンスからのパケッ ト が 
192.168.1.11 に送信された場合、パケッ ト の配信にどのイーサネッ ト  インターフェイスを使用
すべきかを特定できません。2 つのイーサネッ ト  インターフェイスが 2 つの物理ネッ ト ワークに
別々に接続されている場合、パケッ トは誤ったネッ ト ワークに配信される可能性があ り ます。そ
の場合は、そのパケッ ト の送信先を見つける こ とができません。コンテンツ  セキュ リ テ ィ  アプ
ラ イアンスでは、競合するネッ ト ワークを設定できません。

2 つのイーサネッ ト  インターフェイスを同じ物理ネッ ト ワークに接続する こ とはできますが、
コンテンツ  セキュ リ テ ィ  アプラ イアンスが一意の配信インターフェイスを選択できるよ うに 
IP アド レス とネッ ト マス クを設定する必要があ り ます。

IP アドレス、インターフェイス、およびルーティング

GUI または CLI で、インターフェイスを選択可能なコマン ドや関数を実行する際にインター
フェイスを選択した場合（たとえば、AsyncOS のアップグレードや DNS の設定など）、ルーテ ィ
ング（デフォル ト  ゲート ウェ イ）が選択した内容よ り も優先されます。

たとえば、次のよ うに 3 つのネッ ト ワーク  インターフェイスがそれぞれ別のネッ ト ワーク  セグメ
ン トに設定されたコンテンツ  セキュ リ ティ  アプライアンスがある と します（すべて /24 と仮定）。

デフォル ト  ゲート ウェイは 192.19.0.1 です。

こ こで、AsyncOS のアップグレード（またはインターフェイスを選択できる他のコマン ドや関
数）を実行し、Data1 上の IP（192.19.1.100）を選択した場合、すべての TCP ト ラフ ィ ッ クが Data1 
イーサネッ ト  インターフェイス経由になる こ とが想定されます。しかし、実際には、デフォル ト  
ゲート ウェイ と して設定されているインターフェイス（こ こでは Management）から ト ラフ ィ ッ
クが送出されます。ただし、ト ラフ ィ ッ クの送信元アドレスには Data1 の IP が設定されています。

サマリー

コンテンツ  セキュ リ テ ィ  アプラ イアンスは、配信可能なパケッ ト が経由する一意のインター
フェイスを常に識別できなければな り ません。この決定を行う ために、コンテンツ  セキュ リ テ ィ  
アプラ イアンスは、パケッ ト の宛先 IP アド レス と、そのイーサネッ ト  インターフェイスのネッ
ト ワークおよび IP アド レス設定を組み合わせて使用します。次の表に、こ こまで説明してきた例
をま とめます。

Ethernet IP

管理（Management） 192.19.0.100

Data1 192.19.1.100

Data2 192.19.2.100

同じネッ トワーク 異なるネッ トワーク

同じ物理インターフェイス 許可 許可

異なる物理インターフ ェイス 不可 許可
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  コンテンツ  セキュリテ ィ  アプライアンスを接続するための戦略
コンテンツ セキュリティ  アプライアンスを接続するた
めの戦略

アプラ イアンスを接続する際には、次の点に留意して ください。

• 通常、管理ト ラフ ィ ッ ク（CLI、Web インターフェイス、ログ配信）は、電子メール ト ラフ ィ ッ
ク よ り もはるかに少量です。

• 同じネッ ト ワーク  ス イ ッチに接続されている  2 つのイーサネッ ト  インターフェ イ スが、
最終的に別のホス ト  ダウンス ト リーム上の単一のインターフェイス と通信する場合、また
はすべてのデータがすべてのポート にエコーされるネッ ト ワーク  ハブに接続されている場
合、2 つのインターフェイスを使用しても得られる利点はあ り ません。

• 1000Base-T で動作するインターフェイスを介した  SMTP カンバセーシ ョ ンは、100Base-T で
動作する同じ インターフェイスを介した場合よ り若干速くな り ますが、これは理想的な条件
下でのみです。

• 配信ネッ ト ワークのその他の部分にボ トルネッ クがある場合、ネッ ト ワークへの接続を最適
化しても意味があ り ません。ボ トルネッ クは、インターネッ トへの接続や、接続プロバイダー
によるアップス ト リームへの接続で最も頻繁に発生します。

接続に使用するインターフェイスの数とそれらへのアド レス指定の方法は、基礎となるネッ ト
ワークの複雑性によって決める必要があ り ます。ご使用のネッ ト ワーク  ト ポロジやデータのボ
リ ュームから判断して不要であれば、複数のインターフェイスに接続する必要はあ り ません。ま
た、最初は単純な接続にしておき、ゲー ト ウェ イに慣れてきたら、ボ リ ュームやネッ ト ワーク  ト
ポロジでの必要に応じて接続を増やすこ と もできます。
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ファイアウォール情報

次の表に示すポートは、シスコ  コンテンツ  セキュ リ テ ィ  アプラ イアンスを正常に動作させるた
めに開く必要がある場合があ り ます（デフォル ト値を示す）。

表 C-1 ファイアウォール ポート  

デフォ
ルト  
ポート  

プロ ト
コル 

入力／
出力 ホストネーム 目的 

20/21 TCP 入力また
は出力

AsyncOS IP、FTP サーバ ログ  ファ イルのアグ リ ゲーシ ョ ン用 FTP。

データ  ポート  TCP 1024 以上はすべて開いている必要

があ り ます。

詳細については、ナレッジ ベースの FTP ポート情
報を検索して ください。ナレ ッジ ベースの記事
（TechNotes）（E-3 ページ）を参照して ください。

22 SSH 出力 AsyncOS IP 中央集中型コンフ ィギュレーシ ョ ン  マネージャのコ
ンフ ィギュレーシ ョ ン  プッシュ。

バッ クアップにも使用されます。

22 TCP 入力 AsyncOS IP CLI への SSH アクセス、ログ ファ イルのアグ リゲー
シ ョ ン。

22 TCP 出力 SCP サーバ ログ  サーバへの SCP プッシュ。

23 Telnet 入力 AsyncOS IP CLI への Telnet アクセス。

23 Telnet 出力 Telnet サーバ Telnet アップグレード。

25 TCP 出力 任意（Any） 電子メール送信用 SMTP。

25 TCP 入力 AsyncOS IP バウンスされた電子メールを受信する  SMTP または
外部のファ イアウォールから電子メールをインジェ
ク トする場合。

80 HTTP 入力 AsyncOS IP システム  モニタ リ ングのための GUI への HTTP アク
セス。

80 HTTP 出力 downloads.cisco.com サービス  アップデート 、AsyncOS アップグレードを
除く。

80 HTTP 出力 updates.cisco.com AsyncOS アップグレード。

82 HTTP 入力 AsyncOS IP スパム隔離の表示に使用されます。

83 HTTPS 入力 AsyncOS IP スパム隔離の表示に使用されます。
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53 UDP/TCP 出力 DNS サーバ インターネッ ト  ルート  サーバまたはファ イアウォー
ル外部の DNS サーバを使用するよ うに設定されてい
る場合の DNS。また、SenderBase クエ リーの場合。

110 TCP 出力 POP サーバ スパム隔離のためのエンド  ユーザの POP 認証。

123 UDP 出力 NTP サーバ タイム  サーバがファ イアウォールの外側にある場合
の NTP。

143 TCP 出力 IMAP サーバ スパム隔離のためのエンド  ユーザの IMAP 認証。

161 UDP 入力 AsyncOS IP SNMP クエ リー。

162 UDP 出力 管理ステーシ ョ ン SNMP ト ラ ップ。

389 

3268

LDAP 出力 LDAP サーバ LDAP ディ レ ク ト リ  サーバがファ イアウォールの外
側にある場合の LDAP。スパム隔離のための LDAP 
認証。

636
3269

LDAPS 出力 LDAPS LDAPS：ActiveDirectory のグローバル カタログ サーバ。

443 TCP 入力 AsyncOS IP システム  モニタ リ ングのための GUI へのセキュア  
HTTP（https）アクセス。

443 TCP 出力 update-static.cisco.com アップデート  サーバの最新のファイルを確認します。

443 TCP 出力 update-manifests.ironport.com アップデート  サーバから最新のファイルのリ ス ト を取
得します（物理ハードウェア アプライアンスの場合）。

443 TCP 出力 update-manifests.sco.cisco.com アップデート  サーバから最新のファ イルの リ ス ト を
取得します（仮想アプラ イアンスの場合）。

443 TCP 出力 phonehome.senderbase.org アウ ト ブレイ ク  フ ィルタの受信/送信。

表 C-1 ファイアウォール ポート  

デフォ
ルト  
ポート  

プロ ト
コル 

入力／
出力 ホストネーム 目的 
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443 TCP 出力 Web セキュ リ テ ィ  アプラ イ
アンスの [セキュ リ テ ィサー
ビス（Security Services）] > [マ
ルウェア対策と レピュテー
シ ョ ン（Anti-Malware and 
Reputation）] ページの [詳細設
定（Advanced）] セクシ ョ ン  >
[ファ イル分析の詳細設定
（Advanced Settings for File 
Analysis）] で設定されている
ファ イル分析サーバ URL。

電子メール セキュ リ テ ィ  ア
プラ イアンスの [セキュ リ
テ ィサービス（Security 
Services）] > [ファ イルレピュ
テーシ ョ ン と分析（File 
Reputation and Analysis）] ペー
ジの [ファ イル分析の詳細設
定（Advanced Settings for File 
Analysis）] セクシ ョ ンで設定
されているファ イル分析サー
バ URL。

フ ァ イル分析サーバに詳細なファ イル分析結果を表
示します。

関連項目：

• 電子メール セキュ リ テ ィ  レポート ：（ク ラ ウ ド  
ファ イル分析）管理アプラ イアンスがファ イ
ル分析サーバに到達できる こ と を確認する
（4-33 ページ） 

• Web セキュ リ テ ィ  レポート ：（ク ラ ウ ド  ファ イル
分析）管理アプラ イアンスがファ イル分析サーバ
に到達できる こ と を確認する（5-25 ページ）

514 UDP/TCP 出力 Syslog サーバ Syslog ロギング。

1024 
以上 

— — — ポート  21（FTP）に関する上記の情報を参照して くだ
さい。

2222 CCS 入力およ
び出力

AsyncOS IP ク ラスタ通信サービス（中央集中型管理用）。

6025 TCP 入力 AsyncOS IP 外部スパム隔離がイネーブルの場合、スパム隔離デー
タをセキュ リ テ ィ管理アプラ イアンスに送信します。

7025 TCP 入力およ
び出力

AsyncOS IP この機能が集約される と、電子メール セキュ リ テ ィ  
アプラ イアンス とセキュ リ テ ィ管理アプラ イアンス
の間でポ リ シー、ウイルス、およびアウ ト ブレイ ク隔
離データの受け渡しを行います。

表 C-1 ファイアウォール ポート  

デフォ
ルト  
ポート  

プロ ト
コル 

入力／
出力 ホストネーム 目的 
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Web セキュリティ管理の例

この付録では、シスコ  コンテンツ  セキュ リ テ ィ管理アプラ イアンスの機能を導入するいくつか
の一般的な方法について説明します。内容は次のとおりです。

• 例 1：ユーザの調査（D-1 ページ）

• 例 2：URL の ト ラ ッキング（D-3 ページ）

• 例 3：アクセス数上位の URL カテゴ リの調査（D-4 ページ）

Web セキュリティ  アプライアンスの例
こ こでは、セキュ リ テ ィ管理アプラ イアンスおよび Web セキュ リ テ ィ  アプラ イアンスを使用し
た例について説明します。

注 これらのシナ リ オはすべて、セキュ リ テ ィ管理アプラ イアンスおよび Web セキュ リ テ ィ  アプラ
イアンスで Web レポーテ ィ ングと  Web ト ラ ッキングがイネーブルになっている こ と を前提と
しています。Web ト ラ ッキングおよび Web レポーテ ィ ングをイネーブルにする方法については、
第 5 章「中央集中型 Web レポーティ ングおよび ト ラ ッキングの使用」を参照して ください。

例 1：ユーザの調査 
こ こでは、システム管理者がどのよ うに社内の特定ユーザを調査するかについて例を挙げます。

このシナ リ オでは、ある従業員が勤務中に不適切な  Web サイ ト にアクセスしている、とい う苦情
を管理者が受け取っています。これを調査するには、システム管理者は Web アクテ ィ ビテ ィの詳
細を ト ラ ッキングする必要があ り ます。

Web アクテ ィ ビテ ィ を ト ラ ッキングする と、従業員の参照履歴に関する情報が記載された Web 
レポート が作成されます。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [ユーザ（Users）] を選択し
ます。

ステップ 2 [ユーザ（Users）] テーブルで、調査するユーザ ID またはク ラ イアン ト  IP アド レスをク リ ッ ク し
ます。
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  Web セキュリテ ィ  アプライアンスの例
ユーザ ID またはク ラ イアン ト  IP アド レスがわからない場合は、ユーザ ID またはク ラ イアン ト  
IP アド レスをわかる範囲でテキス ト  フ ィールドに入力し、[ユーザIDまたはク ラ イアン ト IPアド
レスの検索（Find User ID or Client IP Address）] をク リ ッ ク します。IP アド レスが正確に一致して
いな く ても結果は返されます。[ユーザ（Users）] テーブルに、指定したユーザ ID およびク ラ イア
ン ト  IP アド レスが入力されます。この例では、ク ラ イアン ト  IP アド レス  10.251.60.24 の情報に
ついて調査します。

ステップ 3 IP アド レス  [10.251.60.24] をク リ ッ ク します。

10.251.60.24 の [ユーザの詳細（User Details）] ページが表示されます。

[ユーザの詳細（User Details）] ページから、総 ト ランザクシ ョ ン数別 URL カテゴ リ 、総 ト ランザク
シ ョ ン数別傾向、一致した URL カテゴ リ 、一致したド メ イン、一致したアプ リ ケーシ ョ ン、検出
されたマルウェア脅威、および一致したポ リ シーを確認できます。

これらのカテゴ リによって、たとえば 10.251.60.24 のユーザがブロ ッ ク されている  URL（ページ
の [ド メ イン（Domains）] セクシ ョ ンに含まれる  [ブロ ッ ク された ト ランザクシ ョ ン（Transactions 
Blocked）] カラムに表示）にアクセスし よ う と していたかど うかがわかり ます。

ステップ 4 [一致したド メ イン（Domains Matched）] テーブルの下の [エクスポート （Export）] をク リ ッ クする
と、ユーザがアクセスし よ う と したド メ インおよび URL の リ ス ト全体が表示されます。

こ こから  Web ト ラ ッキング機能を使用して、この特定のユーザの Web 使用状況を ト ラ ッキング
し、表示する こ とができます。

注 Web レポーテ ィ ングでは、アクセス される特定の URL に限らず、ユーザがアクセスする
すべてのド メ イン情報を取得できる点に留意して ください。ユーザがアクセスしている
特定の URL、その URL にアクセスした時刻、その URL が許可されているかど うかなどの
情報を得るには、[Web ト ラ ッキング（Web Tracking）] ページの [プロキシサービス（Proxy 
Services）] タブを使用します。

ステップ 5 [Web] > [レポート （Reporting）] > [Web ト ラ ッキング（Web Tracking）] を選択します。

ステップ 6 [プロキシ サービス（Proxy Services）]  タブをク リ ッ ク します。

ステップ 7 [ユーザ/ク ラ イアン ト IPアド レス（User/Client IP Address）] テキス ト  フ ィールドにユーザ名また
は IP アド レスを入力します。

この例では、ユーザ 10.251.60.24 の Web ト ラ ッキング情報を検索します。

検索結果が表示されます。

このページから、IP アド レス  10.251.60.24 に割り当てられているコンピュータのユーザがアク
セスした ト ランザクシ ョ ンおよび URL の完全な リ ス ト を確認できます。
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関連項目

表 D-1 に、この例で説明した項目を示します。各項目の詳細については、リ ンクをク リ ッ ク して
ください。

例 2：URL のト ラッキング

このシナ リ オでは、セールス  マネージャが、自社で先週のアクセス数が多かった上位 5 つのサイ
ト を知り たいと考えています。さ らに、どのユーザがこれらの Web サイ ト にアクセスしているか
についても知り たいと します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [Webサイ ト （Web Sites）] 
を選択します。

ステップ 2 [時間範囲（Time Range）] ド ロ ップダウン  リ ス ト から  [週（Week）] を選択します。

ステップ 3 [ド メ イン（Domains）] セクシ ョ ンまでス ク ロールする と、アクセスされたド メ インまたは Web サ
イ ト が表示されます。

アクセス数が上位 25 位までの Web サイ ト が、[一致したド メ イン（Domains Matched）] テーブル
に表示されます。同じテーブルで [ド メ イン（Domain）] または [IP] カラムの リ ンクをク リ ッ クす
る と、特定のアド レスまたはユーザが参照した実際の Web サイ ト を確認できます。

関連項目

表 D-2 に、この例で説明した項目を示します。各項目の詳細については、リ ンクをク リ ッ ク して
ください。

表 D-1 ユーザの調査の関連項目

機能名 機能情報

[ユーザ（User）] ページ [ユーザ（Users）] レポート （Web）（5-12 ページ）

[ユーザの詳細（User Details）] ページ [ユーザの詳細（User Details）]（Web レポーテ ィ ン
グ）（5-13 ページ）

レポー ト  データのエクスポート レポーテ ィ ング  データおよび ト ラ ッキング  デー
タの印刷およびエクスポート （3-10 ページ）

[Web ト ラ ッキング（Web Tracking）] ページの 
[プロキシサービス（Proxy Services）] タブ 

Web プロキシ サービスによって処理された ト ラ
ンザクシ ョ ンの検索（5-47 ページ）

表 D-2 URL のト ラッキングの関連項目

機能名 機能情報

[Web サイ ト （Web Sites）] ページ [Webサイ ト （Web Sites）] レポート （5-16 ページ）
D-3
AsyncOS 9.5.x for Cisco Content Security Management Appliances ユーザ ガイ ド

 



 

付録 D      Web セキュリテ ィ管理の例

  Web セキュリテ ィ  アプライアンスの例
例 3：アクセス数上位の URL カテゴリの調査

このシナ リ オでは、人事部マネージャが、最近 30 日間に従業員がアクセスしている上位 3 つの 
URL カテゴ リ を知り たいと考えています。さ らに、ネッ ト ワーク管理者が、同様の情報を使って
帯域幅の使用状況をモニタ し、最も帯域幅を使用している  URL がどれかを知り たいと考えてい
ます。

以下の例は、複数の人の関心事に対応するデータを  1 つのレポート で提供する方法を示します。

手順 

ステップ 1 セキュ リ テ ィ管理アプラ イアンスで、[Web] > [レポート （Reporting）] > [URLカテゴ リ （URL 
Categories）] を選択します。

この例の [URLカテゴ リ （URL Categories）] ページによる と、総 ト ランザクシ ョ ン別の上位 10 の 
URL カテゴ リ  グラフから、インスタン ト  メ ッセージ、Hate Speech、Tattoo サイ ト などの他に、282 k 
の未分類の URL にアクセスしている こ とがわかり ます。

こ こで、[エクスポート （Export）] リ ンクをク リ ッ ク して  raw データを  Excel スプレ ッ ドシー ト に
エクスポー ト し、このファ イルを人事部マネージャに送信できます。ネッ ト ワーク  マネージャに 
URL ご との帯域幅の使用量を知らせる必要があ り ます。

ステップ 2 [使用帯域幅（Bandwidth Used）] カラムを表示するには、[一致したURLカテゴ リ （URL Categories 
Matched）] テーブルまでスク ロールします。

[一致したURLカテゴ リ （URL Categories Matched）] テーブルで、すべての URL カテゴ リの帯域幅
の使用量を確認する こ とができます。も う一度 [エクスポート （Export）] リ ンクをク リ ッ ク して、
このファ イルをネッ ト ワーク  マネージャに送信します。さ らに詳し く調べる場合は、[インスタ
ン ト メ ッセージ（Instant Messaging）] リ ンクをク リ ッ クする と、どのユーザが帯域幅を大量に使
用しているかが特定されます。次のページが表示されます。

このページで、ネッ ト ワーク  マネージャはインスタン ト  メ ッセージ サイ ト の上位 10 人のユー
ザを知る こ とができます。

このページから、最近 30 日間で 10.128.4.64 のユーザがインスタン ト 　 メ ッセージ サイ トに 19 時
間 57 分アクセスしており、この期間の帯域幅の使用量が 10.1 MB である こ とがわか り ます。

関連項目

表 D-3 に、この例で説明した項目を示します。各項目の詳細については、リ ンクをク リ ッ ク して
ください。

表 D-3 上位 URL カテゴリの調査の関連項目

機能名 機能情報

[URL カテゴ リ （URL Categories）] ページ [URLカテゴ リ （URL Categories）] レポート
（5-17 ページ）

レポー ト  データのエクスポート レポーテ ィ ング  データおよび ト ラ ッキング  デー
タの印刷およびエクスポート （3-10 ページ）
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関連リソース 

• Cisco 通知サービス（E-1 ページ）

• マニュアル（E-2 ページ）

• サード  パーテ ィ  コン ト リ ビュータ（E-2 ページ）

• ト レーニング（E-3 ページ）

• ナレッジ ベースの記事（TechNotes）（E-3 ページ）

• シスコ  サポート  コ ミ ュニテ ィ（E-3 ページ）

• カスタマー サポート （E-3 ページ） 

• シスコ  アカウン ト の登録（E-4 ページ）

• マニュアルに関するフ ィードバッ ク  

Cisco 通知サービス 
セキュ リ テ ィ  アドバイザ リ 、フ ィールド  ノーテ ィ ス、販売終了とサポート終了の通知、およびソ
フ ト ウェア  アップデート と既知の問題に関する情報などのシスコのコンテンツ  セキュ リ テ ィ  
アプラ イアンスに関連する通知が配信されるよ うに署名して参加します。

受信する情報通知の頻度やタイプなどのオプシ ョ ンを指定できます。使用する製品ごとの通知
に個別に参加する必要があ り ます。

参加するには、次に移動します。http://www.cisco.com/cisco/support/notifications.html 

Cisco.com アカウン ト が必要です。ない場合は、シスコ  アカウン ト の登録（E-4 ページ）を参照し
て ください。
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  マニュアル
マニュアル 
この製品および関連製品のマニュアルは、次の Web サイ ト で入手可能です。

また、右上の [ヘルプとサポート （Help and Support）] をク リ ッ クする こ とによ り、アプラ イアンス
の GUI からユーザ ガイ ドの HTML オンラ イン  ヘルプ バージ ョ ンに直接アクセスできます。

サード  パーティ  コン ト リビュータ
AsyncOS 内に付属の一部のソフ ト ウェアは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiatives などのサード  パーティ  コン ト リ ビュータのソフ ト
ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件は、シ
スコのラ イセンス契約に含まれています。

サードパーテ ィのラ イセンスに関する情報は、次の場所にある ラ イセンシング  ドキュ メ ン ト で
利用できます。
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-relea
se-notes-list.html および https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html 

AsyncOS 内の一部のソフ ト ウェアは、Tobi Oetiker の書面による同意を得て、RRDtool を基にして
います。

このマニュアルには、Dell Computer Corporation の許可を得て複製された内容が一部含まれてい
ます。このマニュアルには、McAfee の許可を得て複製された内容が一部含まれています。このマ
ニュアルには、Sophos の許可を得て複製された内容が一部含まれています。

Cisco Content Security 製品の
マニュアル： 入手場所 

セキュ リ テ ィ管理アプラ イ
アンス  

http://www.cisco.com/c/en/us/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html 

ハード ウェアおよび仮想アプラ イアンスの情報：
http://www.cisco.com/c/en/us/support/security/content-security-mana
gement-appliance/products-installation-guides-list.html 

Web セキュ リ テ ィ  アプラ イ
アンス  

http://www.cisco.com/c/en/us/support/security/web-security-applianc
e/tsd-products-support-series-home.html 

電子メール セキュ リ テ ィ  ア
プラ イアンス  

http://www.cisco.com/c/en/us/support/security/email-security-applia
nce/tsd-products-support-series-home.html 

コンテンツ  セキュ リ テ ィ製
品用コマン ド ラ イン  リ フ ァ
レンス  ガイ ド  

http://www.cisco.com/c/en/us/support/security/email-security-applia
nce/products-command-reference-list.html

Cisco IronPort 暗号化 http://www.cisco.com/c/en/us/support/security/email-encryption/tsd-
products-support-series-home.html 
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  ト レーニング
ト レーニング
シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまな ト レーニ
ング  プログラムおよび ト レーニング  コースを用意しています。日本の ト レーニングと認定試験
の情報については、以下の Web サイ ト をご覧ください。

• http://www.cisco.com/web/learning/le31/email_sec/index.html 

• http://www.cisco.com/web/learning/training-index.html 

または、stbu-trg@cisco.com にお問い合わせください。

ナレッジ ベースの記事（TechNotes） 

ステップ 1 メ イン製品ページにアクセスします
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-sup
port-series-home.html） 

ステップ 2 名前に TechNotes が付く リ ンクを探します。

シスコ  サポート  コ ミ ュニティ
シスコ  サポート  コ ミ ュニテ ィは、シスコのお客様、パートナー、および従業員のオンラ イン  
フォーラムです。コンテンツ  セキュ リ テ ィに関する一般的な問題や、特定のシスコ製品に関する
技術情報について話し合う場を提供します。このフォーラムに ト ピ ッ クを投稿して質問した り、
他のユーザと情報を共有した りできます。

シスコ  サポート  コ ミ ュニテ ィへのアクセス先：

• 電子メール セキュ リ テ ィ と関連管理: 

https://supportforums.cisco.com/community/netpro/security/email 

• Web セキュ リ テ ィ と関連管理: 

https://supportforums.cisco.com/community/netpro/security/web 

カスタマー サポート  
サポート を受けるには、次の方法を使用して ください。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

リ セラーまたは他のサプライヤからサポート を購入した場合、製品に関するサポートについては、
直接そのリセラーも し くはサプライヤにお問い合わせください。

アプライアンスからのサポート  ケースのオープンおよび更新（16-4 ページ）も参照して ください。

仮想アプラ イアンスについては、『Cisco Content Security Virtual Appliance Installation Guide』を参
照して ください。
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  シスコ  アカウン トの登録
シスコ  アカウン トの登録 
Cisco.com の多数の リ ソースへアクセスするには、シスコのアカウン ト が必要です。

Cisco.com のユーザ ID をお持ちでない場合は、https://tools.cisco.com/RPF/register/register.do で登
録できます。

関連項目 

• Cisco 通知サービス（E-1 ページ）

• ナレッジ ベースの記事（TechNotes）（E-3 ページ）

マニュアルに関するフ ィードバック
テクニカル マニュアル チームは、製品マニュアルの改善に努めています。コ メ ン トおよびご提
案をお待ちしています。コ メ ン トは次の電子メール アド レス宛に送信できます。

contentsecuritydocs@cisco.com

メ ッセージの件名には、タ イ トル ページに記載されている このマニュアルのタイ トルと発行日
をご入力ください。
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End User License Agreement 

Cisco Systems End User License Agreement 
IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. IT IS 
VERY IMPORTANT THAT YOU CHECK THAT YOU ARE PURCHASING CISCO SOFTWARE 
OR EQUIPMENT FROM AN APPROVED SOURCE AND THAT YOU, OR THE ENTITY YOU 
REPRESENT (COLLECTIVELY, THE "CUSTOMER") HAVE BEEN REGISTERED AS THE 
END USER FOR THE PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT.  IF 
YOU ARE NOT REGISTERED AS THE END USER YOU HAVE NO LICENSE TO USE THE 
SOFTWARE AND THE LIMITED WARRANTY IN THIS END USER LICENSE AGREEMENT 
DOES NOT APPLY.  ASSUMING YOU HAVE PURCHASED FROM AN APPROVED SOURCE, 
DOWNLOADING, INSTALLING OR USING CISCO OR CISCO-SUPPLIED SOFTWARE 
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT. 

CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF CISCO 
SYSTEMS, INC. ("CISCO") IS WILLING TO LICENSE THIS SOFTWARE TO YOU ONLY UPON 
THE CONDITION THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE 
AND THAT YOU ACCEPT ALL OF THE TERMS CONTAINED IN THIS END USER LICENSE 
AGREEMENT PLUS ANY ADDITIONAL LIMITATIONS ON THE LICENSE SET FORTH IN A 
SUPPLEMENTAL LICENSE AGREEMENT ACCOMPANYING THE PRODUCT OR AVAILABLE 
AT THE TIME OF YOUR ORDER (COLLECTIVELY THE "AGREEMENT"). TO THE EXTENT OF 
ANY CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE AGREEMENT AND 
ANY SUPPLEMENTAL LICENSE AGREEMENT, THE SUPPLEMENTAL LICENSE AGREEMENT 
SHALL APPLY. BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU ARE 
REPRESENTING THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE 
AND BINDING YOURSELF TO THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE 
TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO 
YOU AND (A) YOU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU 
MAY RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY 
WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN 
MATERIALS ARE SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE 
ENTIRE PRODUCT FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 
30 DAYS AFTER PURCHASE FROM AN APPROVED SOURCE, AND APPLIES ONLY IF YOU 
ARE THE ORIGINAL AND REGISTERED END USER PURCHASER.  FOR THE PURPOSES OF 
THIS END USER LICENSE AGREEMENT, AN "APPROVED SOURCE" MEANS (A) CISCO; OR (B) 
A DISTRIBUTOR OR SYSTEMS INTEGRATOR AUTHORIZED BY CISCO TO DISTRIBUTE / 
SELL CISCO EQUIPMENT, SOFTWARE AND SERVICES WITHIN YOUR TERRITORY TO END 
USERS; OR (C) A RESELLER AUTHORIZED BY ANY SUCH DISTRIBUTOR  OR SYSTEMS 
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INTEGRATOR IN ACCORDANCE WITH THE TERMS OF THE DISTRIBUTOR'S AGREEMENT 
WITH CISCO TO DISTRIBUTE / SELL THE CISCO EQUIPMENT, SOFTWARE AND SERVICES 
WITHIN YOUR TERRITORY TO END USERS.

THE FOLLOWING TERMS OF THE AGREEMENT GOVERN CUSTOMER'S USE OF THE SOFTWARE 
(DEFINED BELOW), EXCEPT TO THE EXTENT: (A) THERE IS A SEPARATE SIGNED CONTRACT 
BETWEEN CUSTOMER AND CISCO GOVERNING CUSTOMER'S USE OF THE SOFTWARE, OR (B) 
THE SOFTWARE INCLUDES A SEPARATE "CLICK-ACCEPT" LICENSE AGREEMENT OR THIRD 
PARTY LICENSE AGREEMENT AS PART OF THE INSTALLATION OR DOWNLOAD PROCESS 
GOVERNING CUSTOMER'S USE OF THE SOFTWARE. TO THE EXTENT OF A CONFLICT 
BETWEEN THE PROVISIONS OF THE FOREGOING DOCUMENTS, THE ORDER OF 
PRECEDENCE SHALL BE (1)THE SIGNED CONTRACT, (2) THE CLICK-ACCEPT AGREEMENT OR 
THIRD PARTY LICENSE AGREEMENT, AND (3) THE AGREEMENT. FOR PURPOSES OF THE 
AGREEMENT, "SOFTWARE" SHALL MEAN COMPUTER PROGRAMS, INCLUDING FIRMWARE 
AND COMPUTER PROGRAMS EMBEDDED IN CISCO EQUIPMENT, AS PROVIDED TO 
CUSTOMER BY AN APPROVED SOURCE, AND ANY UPGRADES, UPDATES, BUG FIXES OR 
MODIFIED VERSIONS THERETO (COLLECTIVELY, "UPGRADES"), ANY OF THE SAME WHICH 
HAS BEEN RELICENSED UNDER THE CISCO SOFTWARE TRANSFER AND RE-LICENSING 
POLICY (AS MAY BE AMENDED BY CISCO FROM TIME TO TIME) OR BACKUP COPIES OF ANY 
OF THE FOREGOING.

License. Conditioned upon compliance with the terms and conditions of the Agreement, Cisco grants to 
Customer a nonexclusive and nontransferable license to use for Customer's internal business purposes 
the Software and the Documentation for which Customer has paid the required license fees to an 
Approved Source. "Documentation" means written information (whether contained in user or technical 
manuals, training materials, specifications or otherwise) pertaining to the Software and made available 
by an Approved Source with the Software in any manner (including on CD-Rom, or on-line). In order to 
use the Software, Customer may be required to input a registration number or product authorization key 
and register Customer's copy of the Software online at Cisco's website to obtain the necessary license 
key or license file. 

Customer's license to use the Software shall be limited to, and Customer shall not use the Software in 
excess of, a single hardware chassis or card or such other limitations as are set forth in the applicable 
Supplemental License Agreement or in the applicable purchase order which has been accepted by an 
Approved Source and for which Customer has paid to an Approved Source the required license fee (the 
"Purchase Order"). 

Unless otherwise expressly provided in the Documentation or any applicable Supplemental License 
Agreement, Customer shall use the Software solely as embedded in, for execution on, or (where the 
applicable Documentation permits installation on non-Cisco equipment) for communication with Cisco 
equipment owned or leased by Customer and used for Customer's internal business purposes. No other 
licenses are granted by implication, estoppel or otherwise. 

For evaluation or beta copies for which Cisco does not charge a license fee, the above requirement to 
pay license fees does not apply. 

General Limitations. This is a license, not a transfer of title, to the Software and Documentation, and 
Cisco retains ownership of all copies of the Software and Documentation. Customer acknowledges that 
the Software and Documentation contain trade secrets of Cisco or its suppliers or licensors, including 
but not limited to the specific internal design and structure of individual programs and associated 
interface information. Except as otherwise expressly provided under the Agreement, Customer shall 
only use the Software in connection with the use of Cisco equipment purchased by the Customer from 
an Approved Source and Customer shall have no right, and Customer specifically agrees not to: 
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(i) transfer, assign or sublicense its license rights to any other person or entity (other than in compliance 
with any Cisco relicensing/transfer policy then in force), or use the Software on Cisco equipment not 
purchased by the Customer from an Approved Source or on secondhand Cisco equipment, and Customer 
acknowledges that any attempted transfer, assignment, sublicense or use shall be void; 

(ii) make error corrections to or otherwise modify or adapt the Software or create derivative works based 
upon the Software, or permit third parties to do the same; 

(iii) reverse engineer or decompile, decrypt, disassemble or otherwise reduce the Software to 
human-readable form, except to the extent otherwise expressly permitted under applicable law 
notwithstanding this restriction or except to the extent that Cisco is legally required to permit such 
specific activity pursuant to any applicable open source license; 

(iv) publish any results of benchmark tests run on the Software; 

(v) use or permit the Software to be used to perform services for third parties, whether on a service 
bureau or time sharing basis or otherwise, without the express written authorization of Cisco; or 

(vi) disclose, provide, or otherwise make available trade secrets contained within the Software and 
Documentation in any form to any third party without the prior written consent of Cisco. Customer shall 
implement reasonable security measures to protect such trade secrets. 

To the extent required by applicable law, and at Customer's written request, Cisco shall provide 
Customer with the interface information needed to achieve interoperability between the Software and 
another independently created program, on payment of Cisco's applicable fee, if any. Customer shall 
observe strict obligations of confidentiality with respect to such information and shall use such 
information in compliance with any applicable terms and conditions upon which Cisco makes such 
information available. 

Software, Upgrades and Additional Copies. NOTWITHSTANDING ANY OTHER PROVISION OF 
THE AGREEMENT: (1) CUSTOMER HAS NO LICENSE OR RIGHT TO MAKE OR USE ANY 
ADDITIONAL COPIES OR UPGRADES UNLESS CUSTOMER, AT THE TIME OF MAKING OR 
ACQUIRING SUCH COPY OR UPGRADE, ALREADY HOLDS A VALID LICENSE TO THE 
ORIGINAL SOFTWARE AND HAS PAID THE APPLICABLE FEE TO AN APPROVED SOURCE 
FOR THE UPGRADE OR ADDITIONAL COPIES; (2) USE OF UPGRADES IS LIMITED TO CISCO 
EQUIPMENT SUPPLIED BY AN APPROVED SOURCE FOR WHICH CUSTOMER IS THE 
ORIGINAL END USER PURCHASER OR LESSEE OR OTHERWISE HOLDS A VALID LICENSE 
TO USE THE SOFTWARE WHICH IS BEING UPGRADED; AND (3) THE MAKING AND USE OF 
ADDITIONAL COPIES IS LIMITED TO NECESSARY BACKUP PURPOSES ONLY. 

Proprietary Notices. Customer agrees to maintain and reproduce all copyright, proprietary, and other 
notices on all copies, in any form, of the Software in the same form and manner that such copyright and 
other proprietary notices are included on the Software. Except as expressly authorized in the Agreement, 
Customer shall not make any copies or duplicates of any Software without the prior written permission 
of Cisco. 

Term and Termination. The Agreement and the license granted herein shall remain effective until 
terminated. Customer may terminate the Agreement and the license at any time by destroying all copies 
of Software and any Documentation. Customer's rights under the Agreement will terminate immediately 
without notice from Cisco if Customer fails to comply with any provision of the Agreement. Upon 
termination, Customer shall destroy all copies of Software and Documentation in its possession or 
control. All confidentiality obligations of Customer, all restrictions and limitations imposed on the 
Customer under the section titled "General Limitations" and all limitations of liability and disclaimers 
and restrictions of warranty shall survive termination of this Agreement. In addition, the provisions of 
the sections titled "U.S. Government End User Purchasers" and "General Terms Applicable to the 
Limited Warranty Statement and End User License Agreement" shall survive termination of the 
Agreement. 
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Customer Records. Customer grants to Cisco and its independent accountants the right to examine 
Customer's books, records and accounts during Customer's normal business hours to verify compliance 
with this Agreement. In the event such audit discloses non-compliance with this Agreement, Customer 
shall promptly pay to Cisco the appropriate license fees, plus the reasonable cost of conducting the audit. 

Export, Re-Export, Transfer and Use Controls. The Software, Documentation and technology or direct 
products thereof (hereafter referred to as Software and Technology), supplied by Cisco under the 
Agreement are subject to export controls under the laws and regulations of the United States (U.S.) and 
any other applicable countries' laws and regulations. Customer shall comply with such laws and 
regulations governing export, re-export, transfer and use of Cisco Software and Technology and will 
obtain all required U.S. and local authorizations, permits, or licenses. Cisco and Customer each agree to 
provide the other information, support documents, and assistance as may reasonably be required by the 
other in connection with securing authorizations or licenses. Information regarding compliance with 
export, re-export, transfer and use may be located at the following URL: 

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_c
ompliance.html. 

U.S. Government End User Purchasers. The Software and Documentation qualify as "commercial 
items," as that term is defined at Federal Acquisition Regulation ("FAR") (48 C.F.R.) 2.101, consisting 
of "commercial computer software" and "commercial computer software documentation" as such terms 
are used in FAR 12.212. Consistent with FAR 12.212 and DoD FAR Supp. 227.7202-1 through 
227.7202-4, and notwithstanding any other FAR or other contractual clause to the contrary in any 
agreement into which the Agreement may be incorporated, Customer may provide to Government end 
user or, if the Agreement is direct, Government end user will acquire, the Software and Documentation 
with only those rights set forth in the Agreement. Use of either the Software or Documentation or both 
constitutes agreement by the Government that the Software and Documentation are "commercial 
computer software" and "commercial computer software documentation," and constitutes acceptance of 
the rights and restrictions herein. 

Identified Components; Additional Terms. The Software may contain or be delivered with one or more 
components, which may include third-party components, identified by Cisco in the Documentation, 
readme.txt file, third-party click-accept or elsewhere (e.g. on www.cisco.com) (the "Identified 
Component(s)") as being subject to different license agreement terms, disclaimers of warranties, limited 
warranties or other terms and conditions (collectively, "Additional Terms") than those set forth herein.  
You agree to the applicable Additional Terms for any such Identified Component(s)." 

Limited Warranty 

Subject to the limitations and conditions set forth herein, Cisco warrants that commencing from the date 
of shipment to Customer (but in case of resale by an Approved Source other than Cisco, commencing 
not more than ninety (90) days after original shipment by Cisco), and continuing for a period of the 
longer of (a) ninety (90) days or (b) the warranty period (if any) expressly set forth as applicable 
specifically to software in the warranty card accompanying the product of which the Software is a part 
(the "Product") (if any): (a) the media on which the Software is furnished will be free of defects in 
materials and workmanship under normal use; and (b) the Software substantially conforms to the 
Documentation. The date of shipment of a Product by Cisco is set forth on the packaging material in 
which the Product is shipped. Except for the foregoing, the Software is provided "AS IS". This limited 
warranty extends only to the Software purchased from an Approved Source by a Customer who is the 
first registered end user. Customer's sole and exclusive remedy and the entire liability of Cisco and its 
suppliers under this limited warranty will be (i) replacement of defective media and/or (ii) at Cisco's 
option, repair, replacement, or refund of the purchase price of the Software, in both cases subject to the 
condition that any error or defect constituting a breach of this limited warranty is reported to the 
Approved Source supplying the Software to Customer, within the warranty period. Cisco or the 
Approved Source supplying the Software to Customer may, at its option, require return of the Software 
and/or Documentation as a condition to the remedy. In no event does Cisco warrant that the Software is 
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error free or that Customer will be able to operate the Software without problems or interruptions. In 
addition, due to the continual development of new techniques for intruding upon and attacking networks, 
Cisco does not warrant that the Software or any equipment, system or network on which the Software is 
used will be free of vulnerability to intrusion or attack. 

Restrictions. This warranty does not apply if the Software, Product or any other equipment upon which 
the Software is authorized to be used (a) has been altered, except by Cisco or its authorized 
representative, (b) has not been installed, operated, repaired, or maintained in accordance with 
instructions supplied by Cisco, (c) has been subjected to abnormal physical or electrical stress, abnormal 
environmental conditions, misuse, negligence, or accident; or (d) is licensed for beta, evaluation, testing 
or demonstration purposes. The Software warranty also does not apply to (e) any temporary Software 
modules; (f) any Software not posted on Cisco's Software Center; (g) any Software that Cisco expressly 
provides on an "AS IS" basis on Cisco's Software Center; (h) any Software for which an Approved 
Source does not receive a license fee; and (i) Software supplied by any third party which is not an 
Approved Source.

DISCLAIMER OF WARRANTY 

EXCEPT AS SPECIFIED IN THIS WARRANTY SECTION, ALL EXPRESS OR IMPLIED 
CONDITIONS, REPRESENTATIONS, AND WARRANTIES INCLUDING, WITHOUT 
LIMITATION, ANY IMPLIED WARRANTY OR CONDITION OF MERCHANTABILITY, 
FITNESS FOR A PARTICULAR PURPOSE, NON-INFRINGEMENT, SATISFACTORY 
QUALITY, NON-INTERFERENCE, ACCURACY OF INFORMATIONAL CONTENT, OR 
ARISING FROM A COURSE OF DEALING, LAW, USAGE, OR TRADE PRACTICE, ARE 
HEREBY EXCLUDED TO THE EXTENT ALLOWED BY APPLICABLE LAW AND ARE 
EXPRESSLY DISCLAIMED BY CISCO, ITS SUPPLIERS AND LICENSORS. TO THE 
EXTENT THAT ANY OF THE SAME CANNOT BE EXCLUDED, SUCH IMPLIED 
CONDITION, REPRESENTATION AND/OR WARRANTY IS LIMITED IN DURATION TO 
THE EXPRESS WARRANTY PERIOD REFERRED TO IN THE "LIMITED WARRANTY" 
SECTION ABOVE. BECAUSE SOME STATES OR JURISDICTIONS DO NOT ALLOW 
LIMITATIONS ON HOW LONG AN IMPLIED WARRANTY LASTS, THE ABOVE 
LIMITATION MAY NOT APPLY IN SUCH STATES. THIS WARRANTY GIVES CUSTOMER 
SPECIFIC LEGAL RIGHTS, AND CUSTOMER MAY ALSO HAVE OTHER RIGHTS WHICH 
VARY FROM JURISDICTION TO JURISDICTION. This disclaimer and exclusion shall apply even 
if the express warranty set forth above fails of its essential purpose. 

Disclaimer of Liabilities - Limitation of Liability. IF YOU ACQUIRED THE SOFTWARE IN THE 
UNITED STATES, LATIN AMERICA, CANADA, JAPAN OR THE CARIBBEAN, 
NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, ALL 
LIABILITY OF CISCO, ITS  AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT, 
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT 
EXCEED THE PRICE PAID BY CUSTOMER TO ANY APPROVED SOURCE FOR THE SOFTWARE 
THAT GAVE RISE TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, 
THE PRICE PAID FOR SUCH OTHER PRODUCT. THIS LIMITATION OF LIABILITY FOR 
SOFTWARE IS CUMULATIVE AND NOT PER INCIDENT (I.E. THE EXISTENCE OF TWO OR 
MORE CLAIMS WILL NOT ENLARGE THIS LIMIT). 

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR 
OCEANIA, NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, 
ALL LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT, 
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT 
EXCEED THE PRICE PAID BY CUSTOMER TO CISCO FOR THE SOFTWARE THAT GAVE RISE 
TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, THE PRICE PAID 
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FOR SUCH OTHER PRODUCT. THIS LIMITATION OF LIABILITY FOR SOFTWARE IS 
CUMULATIVE AND NOT PER INCIDENT (I.E. THE EXISTENCE OF TWO OR MORE CLAIMS 
WILL NOT ENLARGE THIS LIMIT). NOTHING IN THE AGREEMENT SHALL LIMIT (I) THE 
LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS TO CUSTOMER FOR PERSONAL INJURY OR DEATH CAUSED 
BY THEIR NEGLIGENCE, (II) CISCO'S LIABILITY FOR FRAUDULENT MISREPRESENTATION, 
OR (III) ANY LIABILITY OF CISCO WHICH CANNOT BE EXCLUDED UNDER APPLICABLE 
LAW. 

Disclaimer of Liabilities - Waiver of Consequential Damages and Other Losses. IF YOU ACQUIRED 
THE SOFTWARE IN THE UNITED STATES, LATIN AMERICA, THE CARIBBEAN OR CANADA, 
REGARDLESS OF WHETHER ANY REMEDY SET FORTH HEREIN FAILS OF ITS ESSENTIAL 
PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO OR ITS SUPPLIERS BE LIABLE FOR 
ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, 
LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR 
PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE THEORY OF 
LIABILITY OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE SOFTWARE 
OR OTHERWISE AND EVEN IF CISCO OR ITS SUPPLIERS OR LICENSORS HAVE BEEN 
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. BECAUSE SOME STATES OR 
JURISDICTIONS DO NOT ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR 
INCIDENTAL DAMAGES, THE ABOVE LIMITATION MAY NOT APPLY TO YOU. 

IF YOU ACQUIRED THE SOFTWARE IN JAPAN, EXCEPT FOR LIABILITY ARISING OUT OF OR 
IN CONNECTION WITH DEATH OR PERSONAL INJURY, FRAUDULENT 
MISREPRESENTATION, AND REGARDLESS OF WHETHER ANY REMEDY SET FORTH 
HEREIN FAILS OF ITS ESSENTIAL PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO, ITS 
AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS 
BE LIABLE FOR ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS 
INTERRUPTION, LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, 
INCIDENTAL, OR PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE 
THEORY OF LIABILITY OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE 
SOFTWARE OR OTHERWISE AND EVEN IF CISCO OR ANY APPROVED SOURCE OR THEIR 
SUPPLIERS OR LICENSORS HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGES. 

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR 
OCEANIA, IN NO EVENT WILL CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, 
EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, BE LIABLE FOR ANY LOST REVENUE, 
LOST PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, LOSS OF CAPITAL, 
OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR PUNITIVE DAMAGES, 
HOWSOEVER ARISING, INCLUDING, WITHOUT LIMITATION, IN CONTRACT, TORT 
(INCLUDING NEGLIGENCE) OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO 
USE THE SOFTWARE, EVEN IF, IN EACH CASE, CISCO, ITS AFFILIATES, OFFICERS, 
DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, HAVE BEEN ADVISED OF 
THE POSSIBILITY OF SUCH DAMAGES. BECAUSE SOME STATES OR JURISDICTIONS DO 
NOT ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR INCIDENTAL 
DAMAGES, THE ABOVE LIMITATION MAY NOT FULLY APPLY TO YOU. THE FOREGOING 
EXCLUSION SHALL NOT APPLY TO ANY LIABILITY ARISING OUT OF OR IN CONNECTION 
WITH: (I) DEATH OR PERSONAL INJURY, (II) FRAUDULENT MISREPRESENTATION, OR (III) 
CISCO'S LIABILITY IN CONNECTION WITH ANY TERMS THAT CANNOT BE EXCLUDED 
UNDER APPLICABLE LAW. 
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Customer acknowledges and agrees that Cisco has set its prices and entered into the Agreement in 
reliance upon the disclaimers of warranty and the limitations of liability set forth herein, that the same 
reflect an allocation of risk between the parties (including the risk that a contract remedy may fail of its 
essential purpose and cause consequential loss), and that the same form an essential basis of the bargain 
between the parties. 

Controlling Law, Jurisdiction. If you acquired, by reference to the address on the purchase order 
accepted by the Approved Source, the Software in the United States, Latin America, or the Caribbean, 
the Agreement and warranties ("Warranties") are controlled by and construed under the laws of the State 
of California, United States of America, notwithstanding any conflicts of law provisions; and the state 
and federal courts of California shall have exclusive jurisdiction over any claim arising under the 
Agreement or Warranties. If you acquired the Software in Canada, unless expressly prohibited by local 
law, the Agreement and Warranties are controlled by and construed under the laws of the Province of 
Ontario, Canada, notwithstanding any conflicts of law provisions; and the courts of the Province of 
Ontario shall have exclusive jurisdiction over any claim arising under the Agreement or Warranties. If 
you acquired the Software in Europe, the Middle East, Africa, Asia or Oceania (excluding Australia), 
unless expressly prohibited by local law, the Agreement and Warranties are controlled by and construed 
under the laws of England, notwithstanding any conflicts of law provisions; and the English courts shall 
have exclusive jurisdiction over any claim arising under the Agreement or Warranties. In addition, if the 
Agreement is controlled by the laws of England, no person who is not a party to the Agreement shall be 
entitled to enforce or take the benefit of any of its terms under the Contracts (Rights of Third Parties) 
Act 1999. If you acquired the Software in Japan, unless expressly prohibited by local law, the Agreement 
and Warranties are controlled by and construed under the laws of Japan, notwithstanding any conflicts 
of law provisions; and the Tokyo District Court of Japan shall have exclusive jurisdiction over any claim 
arising under the Agreement or Warranties. If you acquired the Software in Australia, unless expressly 
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws 
of the State of New South Wales, Australia, notwithstanding any conflicts of law provisions; and the 
State and federal courts of New South Wales shall have exclusive jurisdiction over any claim arising 
under the Agreement or Warranties. If you acquired the Software in any other country, unless expressly 
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws 
of the State of California, United States of America, notwithstanding any conflicts of law provisions; 
and the state and federal courts of California shall have exclusive jurisdiction over any claim arising 
under the Agreement or Warranties. 

For all countries referred to above, the parties specifically disclaim the application of the UN Convention 
on Contracts for the International Sale of Goods. Notwithstanding the foregoing, either party may seek 
interim injunctive relief in any court of appropriate jurisdiction with respect to any alleged breach of 
such party's intellectual property or proprietary rights. If any portion hereof is found to be void or 
unenforceable, the remaining provisions of the Agreement and Warranties shall remain in full force and 
effect. Except as expressly provided herein, the Agreement constitutes the entire agreement between the 
parties with respect to the license of the Software and Documentation and supersedes any conflicting or 
additional terms contained in any Purchase Order or elsewhere, all of which terms are excluded. The 
Agreement has been written in the English language, and the parties agree that the English version will 
govern. 

Product warranty terms and other information applicable to Cisco products are available at the following 
URL: 

http://www.cisco.com/go/warranty 
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Supplemental End User License Agreement for Cisco Systems 
Content Security Software 

IMPORTANT: READ CAREFULLY 

This Supplemental End User License Agreement ("SEULA") contains additional terms and conditions 
for the Software product licensed under the End User License Agreement ("EULA") between You 
("You" as used herein means You and the business entity you represent or "Company") and Cisco 
(collectively, the "Agreement"). Capitalized terms used in this SEULA but not defined will have the 
meanings assigned to them in the EULA. To the extent that there is a conflict between the terms and 
conditions of the EULA and this SEULA, the terms and conditions of this SEULA will take precedence. 

In addition to the limitations set forth in the EULA on your access and use of the Software, you agree to 
comply at all times with the terms and conditions provided in this SEULA.

 DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES ACCEPTANCE OF 
THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY THAT 
YOU REPRESENT TO THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF 
THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO YOU AND 
(A) YOU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU MAY 
RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY WRITTEN 
MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN MATERIALS ARE 
SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE ENTIRE PRODUCT 
FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 30 DAYS AFTER 
PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND APPLIES ONLY IF 
YOU ARE THE ORIGINAL END USER PURCHASER. 

For purposes of this SEULA, the Product name and the Product description You have ordered is any of 
the following Cisco Systems Email Security Appliance ("ESA"), Cisco Systems Web Security Appliance 
("WSA") and Cisco Systems Security Management Application ("SMA") (collectively, "Content 
Security") and their Virtual Appliance equivalent ("Software"):

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam 

Cisco Image Analyzer 

McAfee Anti-Virus 

Cisco Intelligent Multi-Scan 

Cisco RSA Data Loss Prevention 

Cisco Email Encryption 

Cisco Email Delivery Mode 

Cisco Web Usage Controls 

Cisco Web Reputation 

Sophos Anti-Malware

Webroot Anti-Malware 
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McAfee Anti-Malware 

Cisco Email Reporting 

Cisco Email Message Tracking 

Cisco Email Centralized Quarantine 

Cisco Web Reporting

Cisco Web Policy and Configuration Management 

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

Definitions 

For purposes of this SEULA, the following definitions apply: 

"Company Service" means the Company's email, Internet, security management services provided to 
End Users for the purposes of conducting Company's internal business. 

"End User" means: (1) for the WSA and SMA, the employee, contractor or other agent authorized by 
Company to access the Internet and the SMA via the Company Service; and (2) for the ESA, the email 
boxes of the employees, contractors, or other agent authorized by Company to access or use the email 
services via the Company Service. 

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement 
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid 
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms 
for the Software license granted by this Agreement. 

"Personally Identifiable Information" means any information that can be used to identify an individual, 
including, but not limited to, an individual's name, user name, email address and any other personally 
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network 
resources for multiple users. 

"Services" means Cisco Software Subscription Services. 

"Service Description" means the description of the Software Subscription Support Services at 
http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html 

"Telemetry Data" means samples of Company's email and web traffic, including data on email message 
and web request attributes and information on how different types of email messages and web requests 
were handled by Company's Cisco hardware products.  Email message metadata and web requests 
included in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable 
Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering 
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, web security 
appliances, and security management appliances.
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"Virtual Machine" means a software container that can run its own operating system and execute 
applications like a Server. 

Additional License Terms and Conditions 

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software. 

By using the Software and the Documentation, Company agrees to be bound by the terms of this 
Agreement, and so long as Company is in compliance with this Agreement, Cisco hereby grants to 
Company a nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use 
the Software only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual 
Machine, solely in connection with the provision of the Company Service to End Users.  The number of 
End Users licensed for the use of the Software is limited to the number of End Users specified in the 
Ordering Documents.  In the event that the number of End Users in connection with the provision of the 
Company Service exceeds the number of End Users specified in the Ordering Documents, Company 
shall contact an Approved Source to purchase additional licenses for the Software.  The duration and 
scope of this license(s) is further defined in the Ordering Document. The Ordering Document supersedes 
the EULA with respect to the term of the Software license.  Except for the license rights granted herein, 
no right, title or interest in any Software is granted to the Company by Cisco, Cisco's resellers or their 
respective licensors. Your entitlement to Upgrades to the Software is subject to the Service Description. 
This Agreement and the Services are co-terminus.

Consent and License to Use Data. 

Subject to the Cisco Privacy Statement at http://www.cisco.com/web/siteassets/legal/privacy.html, 
Company hereby consents and grants to Cisco a license to collect and use Telemetry Data from the 
Company. Cisco does not collect or use Personally Identifiable Information in the Telemetry Data.  Cisco 
may share aggregated and anonymous Telemetry Data with third parties to assist us in improving your 
user experience and the Software and other Cisco security products and services. Company may 
terminate Cisco's right to collect Telemetry Data at any time by disabling SenderBase Network 
Participation in the Software.  Instructions to enable or disable SenderBase Network Participation are 
available in the Software configuration guide.

Description of Other Rights and Obligations 

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service 
Description of Software Subscription Support Services. 
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