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AsyncOS 9.0 for Cisco Conten
 

C H A P T E R 1

概要 

 • 今回の リ リ ースでの変更点

 • シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理の概要 

今回のリ リースでの変更点
こ こ では、AsyncOS for Cisco Content Security Management の こ の リ リ ースにおけ る新機能 と 拡張
機能について説明し ます。リ リ ースの詳細については、次の URL にあ る製品 リ リ ース  ノ ー ト を
参照し て く だ さ い。

http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-s
upport-series-home.html 

ア ッ プグ レー ド する場合、以前の リ リ ース と こ の リ リ ースの間の他の リ リ ースの リ リ ース  ノ ー
ト も確認する必要があ り ます。こ れは、こ れら の リ リ ースで追加された機能および拡張機能を確
認する ためです。

 

機能 説明

仮想フ ォーム  
フ ァ ク タ  

今回の Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理仮想アプ ラ イ アン ス  リ リ ースは、
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス をサポー ト し ます。

詳細については、『Cisco Content Security Virtual Appliance Installation Guide』
（http://www.cisco.com/c/en/us/support/security/content-security-management-ap
pliance/products-installation-guides-list.html）を参照し て く だ さ い。

デ ィ ス ク領域の
管理の改善

 • スパム隔離のサ イ ズ制限が削除さ れま し た。

 • 仮想アプ ラ イ アン スでは、VMware ツールを使用し てセキ ュ リ テ ィ 管理
アプ ラ イ アン スの イ ン ス タ ン スに利用で き るデ ィ ス ク領域を拡張で き ま
す。2 TB を超え る単一のパーテ ィ シ ョ ンがサポー ト さ れる よ う にな り ま
し た。

既存の仮想アプ ラ イ アン ス をア ッ プグ レー ド する場合は、リ リ ース  ノ ー
ト の「Upgrading a Virtual Appliance」に記載さ れた重要な注意事項を参照
し て く だ さ い。

 • ク ォータ（その他のフ ァ イル）が追加さ れて、ロ グ  フ ァ イル、パケ ッ ト  
キ ャ プチャ、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに使用さ れる領域を管理
で き る よ う にな り ま し た。

詳細については、デ ィ ス ク領域の管理（14-53 ページ）を参照し て く だ さ い。
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AsyncOS for Cisco Content Security Management には次の機能が統合さ れています。

 • 外部スパム隔離：エン ド ユーザ向けのスパム  メ ッ セージおよび陽性 と 疑わ し いスパム  メ ッ
セージを保持し てお り 、エン ド ユーザおよび管理者は、スパム と フ ラ グ付け された メ ッ セー
ジを レ ビ ューし てか ら最終的な決定を下すこ と がで き ます。

 • 集約ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離：これら の隔離および複数の電子 メ ール セキ ュ
リ テ ィ  アプラ イ アン スから隔離内に隔離された メ ッ セージを管理する ための単一のイ ン ター
フ ェ イ ス を提供し ます。隔離された メ ッ セージをフ ァ イ ア ウ ォールの背後に保存でき ます。

中央集中型フ ァ
イル分析の隔離 

フ ァ イル分析用に、送信さ れたフ ァ イルを  Cisco コ ンテン ツ  セキ ュ リ テ ィ 管
理アプ ラ イ アン スで隔離で き る よ う にな り ま し た。ただ し電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン ス と は異な り 、こ の隔離ではフ ァ イル分析の判定に基づ
いて自動的に メ ッ セージが リ リ ース さ れる こ と はあ り ません。代わ り に、指
定し た保持期間の間 メ ッ セージが保持さ れます。

こ の隔離は、本 リ リ ースへのア ッ プグ レー ド 時に自動的に作成さ れます。「ポ
リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離」 と 呼ばれる隔離グループの 1 つで、全
般設定および動作はそれら の隔離 と 同じ です。

詳細については、中央集中型フ ァ イル分析隔離について（8-17 ページ）を参照
し て く だ さ い。

アプ ラ イ アン ス
管理者向け メ ッ
セージの表示 

管理ユーザがアプ ラ イ アン スに ロ グ イ ンする と き に表示する メ ッ セージを
作成で き ます。

現在、こ の機能はコ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し た場合に
のみ利用で き ます。詳細については、管理ユーザ向け メ ッ セージの表示（13-26 
ページ）を参照し て く だ さ い。

アプ ラ イ アン ス
への最近の ロ グ
イ ンの表示

ク レデンシ ャルを使用し たアプ ラ イ アン スへの最近のア ク セス試行に関す
る シ ョ ー ト  リ ス ト を表示で き ます。

最近の ロ グ イ ン試行の表示（13-27 ページ）を参照し て く だ さ い。

ユーザ別のスパ
ム通知 

LDAP グループに基づいて スパム通知を受信する ユーザを指定で き ます。

新機能のレポー
テ ィ ングおよび
ト ラ ッ キング  

レポーテ ィ ングおよび ト ラ ッ キングが更新さ れ、AsyncOS 9.0 for Cisco 電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  の新機能をサポー ト する よ う にな り ま
し た

新 し いパ ス
ワ ー ド 変更オ
プシ ョ ン  

パス ワー ド 要件を変更し た後など、手動でパス ワー ド 変更を要求する場合
は、ユーザに強制するパス ワー ド 変更の タ イ ミ ング を次回ロ グ イ ン時にする
か指定し た期間後にする かを選択で き ます。

指定し た期間後のパス ワー ド 変更を適用する場合は、パス ワー ド の有効期限
が切れてか らパス ワー ド を リ セ ッ ト する までの猶予期間を設定で き ます。

ス ケジ ュール設定し たパス ワー ド 変更の猶予期間も指定で き ます。

コ ン フ ィ ギ ュ
レーシ ョ ン  
フ ァ イ ルの イ ン
ポー ト  

アプ ラ イ アン ス間の設定の移行を簡素化する コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イルを イ ンポー ト する と き に、ネ ッ ト ワー ク設定およびデ ィ ス ク  ク ォータ設
定を無視する よ う に選択で き る よ う にな り ま し た。

こ の機能は、AsyncOS 8.4 for Cisco Content Security Management Appliances
（Web セキ ュ リ テ ィ  アプ ラ イ アン スのみをサポー ト ）で も利用で き ます。

機能 説明
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 • 中央集中型レポーテ ィ ン グ：複数の電子 メ ールおよび Web セキ ュ リ テ ィ  アプ ラ イ アン スか
ら集約し たデータ に関する レポー ト を実行し ます。個々のアプ ラ イ アン スで使用で き る同じ
レポーテ ィ ン グ機能をセキ ュ リ テ ィ 管理アプ ラ イ アン スで利用で き ます。ま た、セキ ュ リ
テ ィ 管理アプ ラ イ アン スでのみ使用で き る  Web セキ ュ リ テ ィ の拡張レポー ト がい く つかあ
り ます。

 • 中央集中型 ト ラ ッ キン グ：単一の イ ン ターフ ェ イ ス を使用し て、電子 メ ール メ ッ セージを追
跡する こ と 、および複数の電子 メ ールおよび Web セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 処理
さ れた Web ト ラ ンザ ク シ ョ ン を追跡する こ と がで き ます。

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スの中央集中型コ ン フ ィ ギ ュ レーシ ョ ン管理：簡易性およ
び一貫性のため、複数の Web セキ ュ リ テ ィ  アプ ラ イ アン ス を対象にポ リ シー定義 と ポ リ
シー導入を管理し ます。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スは、中央集中型電子 メ ール管理ま たは電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン スの「ク ラ ス タ リ ン グ」 と は関係あ り ません。

 • データ のバ ッ ク ア ッ プ：レポーテ ィ ン グ  データ、ト ラ ッ キン グ  データ、隔離された メ ッ セー
ジ、安全な送信者 と ブ ロ ッ ク さ れた送信者の リ ス ト など、セキ ュ リ テ ィ 管理アプ ラ イ アン ス
のデータ をバ ッ ク ア ッ プで き ます。

1 台のセキ ュ リ テ ィ 管理アプ ラ イ アン スか ら のセキ ュ リ テ ィ 操作を調整する こ と も、複数のアプ
ラ イ アン ス間に負荷を分散させる こ と も で き ます。
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セ ッ ト ア ッ プ、イ ンス ト ール、および基本
設定

 • ソ リ ューシ ョ ン導入の概要（2-1 ページ）

 • SMA 互換性マ ト リ ク ス（2-2 ページ） 

 • 設置計画（2-2 ページ）

 • セ ッ ト ア ッ プの準備（2-4 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スへのア ク セス（2-6 ページ）

 • シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行（2-8 ページ）

 • 管理対象アプ ラ イ アン スの追加について（2-12 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スでのサービ スの設定（2-14 ページ）

 • 設定変更の コ ミ ッ ト および破棄（2-15 ページ）

ソ リ ューシ ョ ン導入の概要
シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ  ソ リ ューシ ョ ンにサービ ス を提供する シ ス コ の コ ンテン ツ  
セキ ュ リ テ ィ 管理アプ ラ イ アン ス を設定する には、次の手順に従います。

対象ア プ ラ イ ア
ン ス  操作内容 詳細情報 

ステ ッ プ 1 すべてのアプ ラ
イ アン ス  

お使いのアプ ラ イ アン スが、使用す
る機能のシ ス テム要件を満た し て
い る こ と を確認し て く だ さ い。

必要に応じ て、アプ ラ イ アン ス を
ア ッ プグ レー ド し ます。

SMA 互換性マ ト リ ク ス（2-2 ページ） 

ステ ッ プ 2 電子 メ ール セ
キ ュ リ テ ィ  アプ
ラ イ アン ス  

中央集中型サービ ス を環境に取 り
入れる前に、必要なセキ ュ リ テ ィ 機
能が提供さ れる よ う にすべての電
子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を設定し、各アプ ラ イ アン スで
すべての機能が予期し た と お り に
動作する こ と を確認し ます。

Cisco Email Security のご使用の リ
リ ースのマニ ュ アルを参照し て く
だ さ い。
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  SMA 互換性マ ト リ クス
SMA 互換性マ ト リ クス
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スおよび Web セキ ュ リ テ ィ  アプ ラ イ アン ス と のセキ ュ
リ テ ィ 管理アプ ラ イ アン スの互換性について、および Web セキ ュ リ テ ィ  アプ ラ イ アン ス設定を
イ ンポー ト および公開する と き の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの互換性については、互換
性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html）を参照し て く だ さ い。

設置計画 
 • ネ ッ ト ワーク  プ ラ ンニン グ（2-2 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン ス と 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの統合につい
て（2-3 ページ）

 • ク ラ ス タ化さ れた電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を使用し た展開（2-4 ページ）

ネ ッ ト ワーク  プラ ンニング 
セキ ュ リ テ ィ 管理アプ ラ イ アン スの利用に よ り 、エン ド  ユーザのアプ リ ケーシ ョ ン と 、非武装地
帯（DMZ）に存在する、よ り 安全なゲー ト ウ ェ イ  シ ス テム を切 り 離すこ と がで き ます。2 層フ ァ イ
ア ウ ォールの使用に よ って、ネ ッ ト ワーク  プ ラ ンニン グの柔軟性が高ま り 、エン ド  ユーザが外
部 DMZ に直接接続する こ と を防止で き ます（図 2-1を参照）。

ステ ッ プ 3 Web セキ ュ リ
テ ィ  アプ ラ イ ア
ン ス  

中央集中型サービ ス を環境に取 り
入れる前に、必要なセキ ュ リ テ ィ 機
能が提供さ れる よ う に少な く と も  1 
つの Web セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を設定し、すべての機能が予期
し た と お り に動作する こ と を確認
し ます。

『AsyncOS for Cisco Web Security 
Appliances User Guide』を参照し て
く だ さ い。

ステ ッ プ 4 セ キ ュ リ テ ィ
管理ア プ ラ イ
ア ン ス  

アプ ラ イ アン ス を設定し、シ ス テム  
セ ッ ト ア ッ プ ウ ィ ザー ド を実行し
ます。

「設置計画」セ ク シ ョ ン（2-2 ペー
ジ）、「セ ッ ト ア ッ プの準備」セ ク
シ ョ ン（2-4 ページ）、および「シ ス テ
ム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行」
セ ク シ ョ ン（2-8 ページ）を参照し て
く だ さ い。

ステ ッ プ 5 すべてのアプ ラ
イ アン ス  

導入する各中央集中型サービ ス を
設定し ます。

「セキ ュ リ テ ィ 管理アプ ラ イ アン ス
でのサービ スの設定」セ ク シ ョ ン
（2-14 ページ）か ら開始し ます。

対象ア プ ラ イ ア
ン ス  操作内容 詳細情報 
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  設置計画  
図 2-1 セキュ リ テ ィ 管理アプラ イアンスを含む一般的なネ ッ ト ワーク設定 

図 2-1 に、セキ ュ リ テ ィ 管理アプ ラ イ アン ス と 複数の DMZ を含む一般的なネ ッ ト ワーク設定を
示し ます。内部ネ ッ ト ワーク で、DMZ の外側に セキ ュ リ テ ィ 管理アプ ラ イ アン ス を導入し ます。
すべての接続は、セキ ュ リ テ ィ 管理アプ ラ イ アン ス（M シ リ ーズ）か ら開始さ れ、管理 電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス（C シ リ ーズ）および管理 Web セキ ュ リ テ ィ  アプ ラ イ アン ス（S シ
リ ーズ）で終わ り ます。

企業データ セン ターは、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を共有し て、複数の Web セキ ュ リ テ ィ  
アプ ラ イ アン スおよび電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの中央集中型レポーテ ィ ン グ
と メ ッ セージ ト ラ ッ キング、および複数の Web セキ ュ リ テ ィ  アプ ラ イ アン スの中央集中型ポ リ
シー設定を実行で き ます。セキ ュ リ テ ィ 管理アプ ラ イ アン ス を外部スパム隔離 と し て使用する
こ と も で き ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スおよび Web セキ ュ リ テ ィ  アプ ラ イ アン ス を  セキ ュ リ
テ ィ 管理アプ ラ イ アン スに接続し てすべてのアプ ラ イ アン ス を適切に設定し た後、AsyncOS は
管理対象アプ ラ イ アン スか らデータ を収集し て集約し ます。集約されたデータ か ら レポー ト を
作成で き ます。ま た、電子 メ ールの全体像 と  Web の使用状況を判断で き ます。

セキュ リ テ ィ 管理アプラ イアンス と電子メール セキュ リ テ ィ  アプラ
イアンスの統合について 

セキ ュ リ テ ィ 管理アプ ラ イ アン ス と 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの統合の詳細に
ついては、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのユーザ マニ ュ アルま たはオン ラ
イ ン  ヘルプで、「Centralizing Services on a Cisco Content Security Management Appliance」の章を参
照し て く だ さ い。
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  セ ッ ト ア ッ プの準備
ク ラス タ化された電子メール セキュ リ テ ィ  アプラ イアンスを使用し
た展開 

電子 メ ール アプ ラ イ アン スの中央集中型管理機能を使用する電子 メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スの ク ラ ス タ に、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を配置する こ と はで き ません。ただ
し、ク ラ ス タ化さ れた電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、中央集中型レポーテ ィ ン グ
と ト ラ ッ キングのためにセキュ リ テ ィ管理アプラ イアンスに メ ッセージを配信して隔離でき ます。

セ ッ ト ア ッ プの準備 
シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行する前に、次の手順を実行し て く だ さ い。

手順 

ステ ッ プ 1 製品の最新 リ リ ース  ノ ー ト を確認し ます。マニ ュ アル（E-1 ページ）を参照し て く だ さ い。

ステ ッ プ 2 セキ ュ リ テ ィ  ソ リ ューシ ョ ンの コ ンポーネン ト に互換性があ る こ と を確認し ます。SMA 互換性
マ ト リ ク ス（2-2 ページ） を参照し て く だ さ い。

ステ ッ プ 3 こ の導入に対応で き る ネ ッ ト ワーク と 物理的空間の準備があ る こ と を確認し ます。設置計画
（2-2 ページ）を参照し て く だ さ い。

ステ ッ プ 4 セキ ュ リ テ ィ 管理アプ ラ イ アン ス を物理的に設定し、接続し ます。アプ ラ イ アン スの物理的な
セ ッ ト ア ッ プ と 接続（2-4 ページ）を参照し て く だ さ い。

ステ ッ プ 5 ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当てを決定し ます。ネ ッ ト ワーク  ア ド レ ス と  IP ア
ド レ スの割 り 当ての決定（2-4 ページ）を参照し て く だ さ い。

ステ ッ プ 6 シ ス テム  セ ッ ト ア ッ プに関する情報を収集し ます。セ ッ ト ア ッ プ情報の収集（2-5 ページ）を参照
し て く だ さ い。

アプラ イアンスの物理的なセ ッ ト ア ッ プ と接続 
こ の章の手順を続行する前に、アプ ラ イ アン スに付属する ク イ ッ ク  ス ター ト  ガ イ ド に記載され
た手順を実行し て く だ さ い。こ のガ イ ド では、アプ ラ イ アン ス を梱包箱か ら取 り 出し、物理的に
ラ ッ ク に取 り 付けて電源を投入済みであ る こ と を前提 と し ています。

GUI に ロ グ イ ンする には、PC と  セキ ュ リ テ ィ 管理アプ ラ イ アン スの間にプ ラ イベー ト 接続を設
定する必要があ り ます。た と えば、付属する ク ロ ス  ケーブルを使用し て、アプ ラ イ アン スの管理
ポー ト か ら ラ ッ プ ト ッ プに直接接続で き ます。任意で、PC と ネ ッ ト ワー ク間、およびネ ッ ト ワー
ク と セキ ュ リ テ ィ 管理アプ ラ イ アン スの管理ポー ト 間を イーサネ ッ ト 接続（イーサネ ッ ト  ハブ
な ど）で接続で き ます。

ネ ッ ト ワーク  ア ド レス と  IP ア ド レスの割り当ての決定

（注） すでにアプ ラ イ アン ス をネ ッ ト ワーク に配線済みの場合は、コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ
アン スのデフ ォル ト  IP ア ド レ スが、ネ ッ ト ワーク上の他の IP ア ド レ ス と 競合し ていない こ と を
確認し ます。各アプ ラ イ アン スの管理ポー ト に事前に設定されている  IP ア ド レ スは、
192.168.42.42 です。
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  セ ッ ト ア ッ プの準備  
設定後に、メ イ ン  セキ ュ リ テ ィ 管理アプ ラ イ アン スの [管理アプ ラ イ アン ス（Management 
Appliance）] > [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] ページに移動し、
セキ ュ リ テ ィ 管理アプ ラ イ アン スが使用する イ ン ターフ ェ イ ス を変更し ます。

使用する こ と を選択した各イーサネ ッ ト  ポー ト に関する次のネ ッ ト ワーク情報が必要にな り ます。

 • IP ア ド レ ス

 • ネ ッ ト マス ク

さ ら に、ネ ッ ト ワーク全体に関する次の情報も必要にな り ます。

 • ネ ッ ト ワーク のデフ ォル ト  ルータ（ゲー ト ウ ェ イ）の IP ア ド レ ス

 • DNS サーバの IP ア ド レ スおよびホ ス ト 名（イ ン ターネ ッ ト  ルー ト  サーバを使用する場合は
不要）

 • NTP サーバのホ ス ト 名ま たは IP ア ド レ ス（シ ス テム時刻を手動で設定する場合は不要）

詳細については、付録 B 「ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当て」を参照し て く だ さい。

（注） イ ン ターネ ッ ト と コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スの間でフ ァ イ ア ウ ォールを稼働し
ている ネ ッ ト ワーク の場合は、アプ ラ イ アン ス を正常に機能させる ために、特定のポー ト を開け
る必要があ る場合があ り ます。フ ァ イ ア ウ ォールの詳細については、付録 C 「フ ァ イ ア ウ ォール
情報」を参照し て く だ さ い。

（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と の電子 メ ール メ ッ セージの送受信には、セキ ュ リ
テ ィ 管理アプ ラ イ アン スで常に同じ  IP ア ド レ ス を使用し て く だ さ い。詳細については、お使いの
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルの メ ール フ ローに関する情報を参照し
て く だ さ い。

Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス と その管理対象アプ ラ イ アン ス間の通信で
は、IPv6 はサポー ト さ れていません。

セ ッ ト ア ッ プ情報の収集

次の表を使用し て、シ ス テム  セ ッ ト ア ッ プの情報を収集し て く だ さ い。シ ス テム  セ ッ ト ア ッ プ 
ウ ィ ザー ド を実行する と き に、こ の情報を手元に用意する必要があ り ます。

（注） ネ ッ ト ワークおよび IP ア ド レ スの詳細については、付録 B 「ネ ッ ト ワー ク  ア ド レ ス と  IP ア ド レ
スの割 り 当て」を参照し て く だ さ い。

表 2-1 システム セ ッ ト ア ッ プ ワークシー ト

1 通知 シ ス テム  ア ラー ト が送信さ れる電子 メ ール ア ド レ ス：

2 シ ス テム時刻 NTP サーバ（IP ア ド レ ス ま たはホ ス ト 名）： 
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  セキュ リ テ ィ 管理アプ ラ イアンスへのア クセス
セキュ リ テ ィ 管理アプラ イアンスへのアクセス 
セキ ュ リ テ ィ 管理アプ ラ イ アン スには、標準の Web ベース  グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ
ス、スパム隔離を管理する ための別個の Web ベース  イ ン ターフ ェ イ ス、コ マン ド ラ イ ン  イ ン
ターフ ェ イ ス、および特定の機能へのア ク セス権が付与さ れた管理ユーザ用の特別な、ま たは制
限付き の Web ベース  イ ン ターフ ェ イ スがあ り ます。

 • ブ ラ ウザ要件（2-6 ページ） 

 • Web イ ン ターフ ェ イ スへのア ク セスについて（2-7 ページ） 

 • Web イ ン ターフ ェ イ スへのア ク セス（2-7 ページ） 

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ スへのア ク セス（2-8 ページ） 

 • サポー ト さ れる言語（2-8 ページ）

ブラウザ要件

GUI にア ク セスする には、ブ ラ ウザが JavaScript および Cookie をサポー ト し、受け入れる よ う 設
定さ れている必要があ り 、さ ら に、Cascading Style Sheet（CSS）を含む HTML ページを描画で き る
必要があ り ます。

表 2-2 サポー ト されるブラウザおよびリ リース 

3 admin パス ワー ド 「admin」アカ ウ ン ト の新し いパス ワー ド を選択： 

4 AutoSupport AutoSupport を有効にする ___ はい ___ いいえ  

5 ホ ス ト 名 セキ ュ リ テ ィ 管理アプ ラ イ アン スの完全修飾ホ ス ト 名：

6 イ ン ターフ ェ イ ス /IP ア ド レ ス IP ア ド レ ス：

ネ ッ ト マス ク： 

7 ネ ッ ト ワーク ゲー ト ウ ェ イ デフ ォル ト  ゲー ト ウ ェ イ（ルータ）の IP ア ド レ ス： 

DNS ___ イ ン ターネ ッ ト のルー ト  DNS サーバを使用 

___ これら の DNS サーバを使用

ブ ラウザ Windows XP Windows 7 MacOS 10.6 

Safari — — 5.1 

Google Chrome 最新の安定 リ
リ ース  

— —

Microsoft Internet Explorer 7.0、8.0 8.0、9.0 —

Mozilla Firefox 最新の安定 リ
リ ース

最新の安定 リ
リ ース

最新の安定 リ
リ ース
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  セキュ リ テ ィ 管理アプ ラ イアンスへのア クセス  
イ ン ターフ ェ イ スの一部のボ タ ン ま たは リ ン ク か ら は追加の ウ ィ ン ド ウがオープン される た
め、GUI を使用する には、ブ ラ ウザのポ ッ プア ッ プ ブ ロ ッ ク の設定が必要な場合があ り ます。

Web イン ターフ ェ イスへのアクセスについて 
セキ ュ リ テ ィ 管理アプ ラ イ アン スには、デフ ォル ト ではポー ト  80 で使用可能な標準管理者イ ン
ターフ ェ イ ス と 、デフ ォル ト ではポー ト  82 で使用可能な スパム隔離エン ド  ユーザ イ ン ターフ ェ
イ スの、2 つの Web イ ン ターフ ェ イ スがあ り ます。スパム隔離 HTTPS イ ン ターフ ェ イ ス を有効
にする と 、デフ ォル ト でポー ト  83 に設定さ れます。

各 Web イ ン ターフ ェ イ ス を設定する際に HTTP ま たは HTTPS を指定で き る ため（セキ ュ リ テ ィ
管理アプ ラ イ アン ス上で [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク
（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] に移動）、セ ッ シ ョ ン中にそれ ら を切 り 替え る
場合は、再認証を要求さ れる場合があ り ます。た と えば、ポー ト  80 の HTTP を介し て管理者 Web 
イ ン ターフ ェ イ スにア ク セス し、次に同じ ブ ラ ウザでポー ト  83 の HTTPS を介し て スパム隔離
エン ド  ユーザ Web イ ン ターフ ェ イ スにア ク セス し た場合、管理者 Web イ ン ターフ ェ イ スに戻る
と き に再認証を要求さ れます。

（注） GUI へのア ク セス時には、複数のブ ラ ウザ ウ ィ ン ド ウ ま たはタ ブを同時に使用し て、セキ ュ リ
テ ィ 管理アプ ラ イ アン スに変更を行わない よ う に注意し て く だ さ い。GUI セ ッ シ ョ ン と  CLI 
セ ッ シ ョ ン を同時に使用し ないて く だ さ い。同時に使用する と 、予期し ない動作が発生し、サ
ポー ト 対象外にな り ます。

（注） デフ ォル ト では、30 分以上ア イ ド ル状態になっている場合、ま たはロ グア ウ ト せずにブ ラ ウザを
閉じ た場合は、セ ッ シ ョ ンが タ イ ムア ウ ト し ます。こ の場合、ユーザ名 と パス ワー ド を再入力す
る必要があ り ます。タ イ ムア ウ ト 制限を変更する には、Web UI セ ッ シ ョ ン  タ イ ムア ウ ト の設定
（13-24 ページ）を参照し て く だ さ い。

Web イン ターフ ェ イスへのアクセス 

手順 

ステ ッ プ 1 Web ブ ラ ウザを開き、IP ア ド レ ス  テキ ス ト  フ ィ ール ド に 192.168.42.42 と 入力し ます。

ステ ッ プ 2 次のデフ ォル ト 値を入力し ます。

 • ユーザ名：admin

 • パス ワー ド ：ironport

（注） Web イ ン ターフ ェ イ ス ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スのいずれを使用し た場
合も、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の完了後は、こ のパス ワー ド は無効です。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの実行
コマン ド ラ イン イン ターフ ェ イスへのアクセス

セキ ュ リ テ ィ 管理アプ ラ イ アン スで コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）にア ク セスする方
法は、すべてのシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス上での CLI ア ク セス と 同じ です
が、次の よ う な違いがあ り ます。

 • シ ス テム  セ ッ ト ア ッ プは、GUI を使用し て実行する必要があ り ます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、一部の CLI コ マン ド を使用で き ません。サポー ト さ
れていないコ マン ド の リ ス ト については、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス
の『Cisco IronPort AsyncOS CLI Reference Guide』を参照し て く だ さ い。

実動環境では、CLI にア ク セスする ために、SSH を使用する必要があ り ます。ポー ト  22 でアプ ラ
イ アン スにア ク セスする ために、標準 SSH ク ラ イ アン ト を使用し ます。ラ ボ展開の場合、Telnet 
も使用で き ますが、こ のプ ロ ト コルは暗号化さ れません。

サポー ト される言語

該当する ラ イ セン ス  キーを使用する と 、AsyncOS では、次の言語で GUI および CLI を表示で き
ます。

 • 英語

 • フ ラ ン ス語

 • スペイ ン語

 • ド イ ツ語

 • イ タ リ ア語

 • 韓国語

 • 日本語

 • ポル ト ガル語（ブ ラ ジル）

 • 中国語（繁体字および簡体字）

 • ロ シア語

GUI と デフ ォル ト のレポーテ ィ ン グ言語を選択する には、次のいずれかを実行し て く だ さ い。

 • 言語を設定し ます。プ リ フ ァ レ ン スの 設定（14-58 ページ）を参照し て く だ さ い。

 • GUI ウ ィ ン ド ウの右上にあ る  [オプシ ョ ン（Options）] メ ニ ューを使用し て、セ ッ シ ョ ンの言
語を選択し ます。

（有効な方法は、ロ グ イ ン資格情報の認証に使用する方法に よ って異な り ます）。

システム セ ッ ト ア ッ プ ウ ィ ザー ドの実行
AsyncOS には、シ ス テム設定を実行する ための、ブ ラ ウザベースのシ ス テム  セ ッ ト ア ッ プ ウ ィ
ザー ド が用意さ れています。後で、ウ ィ ザー ド では使用で き ないカ ス タ ム設定オプシ ョ ン を利用
する場合があ り ます。ただ し、初期セ ッ ト ア ッ プではウ ィ ザー ド を使用し て、設定に漏れがない
よ う にする必要があ り ます。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの実行    
セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、GUI を使用する場合のみ、こ の ウ ィ ザー ド がサポー ト さ
れます。コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）に よ る シ ス テム  セ ッ ト ア ッ プはサポー ト さ れ
ません。

 • はじ める前に（2-9 ページ）

 • シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の概要（2-9 ページ）

はじめる前に 
「セ ッ ト ア ッ プの準備」セ ク シ ョ ン（2-4 ページ）のすべての タ ス ク を実行し ます。

警告 システム セ ッ ト ア ッ プ  ウ ィ ザー ド を使用する と、アプ ラ イアンスが完全に再設定されます。ア
プ ラ イ アンスを最初にイ ンス ト ールする場合、または既存の設定を完全に上書きする場合にの
み、このウ ィ ザー ド を使用し て く だ さ い。

セキ ュ リ テ ィ 管理アプ ラ イ アン スが、管理ポー ト か ら ネ ッ ト ワーク に接続されている こ と を確
認し ます。

警告 セキュ リ テ ィ 管理アプ ラ イアンスは、管理ポー ト にデフ ォル ト の IP ア ド レス 192.168.42.42 が
設定された状態で出荷されます。セキュ リ テ ィ 管理アプ ラ イアンスをネ ッ ト ワークに接続する
前に、他の装置の IP ア ド レスが、この工場出荷時のデフ ォル ト 設定と競合し ていないこ と を確
認し て く だ さ い。

（注） デフ ォル ト では、30 分以上ア イ ド ル状態になっている場合、ま たはロ グア ウ ト せずにブ ラ ウザを
閉じ た場合は、セ ッ シ ョ ンが タ イ ムア ウ ト し ます。シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行中
にセ ッ シ ョ ンが タ イ ムア ウ ト し た場合は、最初か らや り 直す必要があ り ます。 
 

セ ッ シ ョ ン  タ イ ムア ウ ト 制限を変更する には、Web UI セ ッ シ ョ ン  タ イ ムア ウ ト の設定（13-24 
ページ）を参照し て く だ さ い。

（注） デフ ォル ト では、30 分以上ア イ ド ル状態になっている場合、ま たはロ グア ウ ト せずにブ ラ ウザを
閉じ た場合は、セ ッ シ ョ ンが タ イ ムア ウ ト し ます。こ の場合、ユーザ名 と パス ワー ド を再入力す
る必要があ り ます。シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行中にセ ッ シ ョ ンが タ イ ムア ウ ト し
た場合は、最初か らや り 直す必要があ り ます。タ イ ムア ウ ト 制限を変更する には、Web UI セ ッ
シ ョ ン  タ イ ムア ウ ト の設定（13-24 ページ）を参照し て く だ さ い。

システム セ ッ ト ア ッ プ ウ ィ ザー ドの概要 

手順 

ステ ッ プ 1 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の起動（2-10 ページ）

ステ ッ プ 2 エン ド  ユーザ ラ イ セン ス契約書の確認（2-10 ページ）

ステ ッ プ 3 シ ス テムの設定（2-10 ページ）
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの実行
 • 通知設定 と  AutoSupport

 • シ ス テム時刻設定

 • admin パス ワー ド

ステ ッ プ 4 ネ ッ ト ワーク の設定（2-11 ページ）

 • アプ ラ イ アン スのホ ス ト 名

 • アプ ラ イ アン スの IP ア ド レ ス、ネ ッ ト ワーク  マス ク、およびゲー ト ウ ェ イ

 • デフ ォル ト  ルータ と  DNS 設定

ステ ッ プ 5 設定の確認（2-12 ページ）

ウ ィ ザー ド の各ページを実行し、ス テ ッ プ 4 で設定を慎重に確認し ます。[前へ（Previous）] を ク
リ ッ クする と 、前の手順に戻る こ と がで き ます。プ ロ セスの最後に、変更を確定する よ う ウ ィ
ザー ド のプ ロ ンプ ト が表示さ れます。確定する まで、大部分の変更は有効にな り ません。

ステ ッ プ 6 次の手順（2-12 ページ）

システム セ ッ ト ア ッ プ ウ ィ ザー ドの起動 

ウ ィ ザー ド を起動する には、「Web イ ン ターフ ェ イ スへのア ク セス」セ ク シ ョ ン（2-7 ページ）の説
明に従って GUI に ロ グ イ ン し ます。GUI に初めて ロ グ イ ンする と 、デフ ォル ト では、シ ス テム  
セ ッ ト ア ッ プ ウ ィ ザー ド の最初のページが表示さ れます。ま た、[シ ス テム管理（System 
Administration）] メ ニ ューか ら シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド にア ク セスする こ と も で き ま
す（[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [シ
ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド （System Setup Wizard）]）。

エン ド  ユーザ ラ イセンス契約書の確認

ラ イ セン ス契約書の参照か ら開始し ます。ラ イ セン ス契約書を参照し、同意する場合は、同意す
る こ と を示すチェ ッ ク ボ ッ ク ス をオンに し、[セ ッ ト ア ッ プの開始（Begin Setup）] を ク リ ッ ク し て
続行し ます。

システムの設定

システム アラー ト 用の電子メ ール ア ド レスの入力

ユーザの介入を必要 と する シ ス テム  エ ラーが発生し た場合、AsyncOS では、電子 メ ールでア ラー
ト  メ ッ セージが送信さ れます。ア ラー ト の送信先 と な る電子 メ ール ア ド レ ス（複数可）を入力し
ます。

シ ス テム  ア ラー ト 用の電子 メ ール ア ド レ ス を  1 つ以上追加する必要があ り ます。複数のア ド レ
ス を指定する場合は、カンマで区切 り ます。入力し た電子 メ ール ア ド レ スでは、当初、すべてのレ
ベルのすべての タ イ プのア ラー ト が受信さ れます。ア ラー ト 設定は、後か ら カ ス タ マ イ ズで き ま
す。詳細については、「ア ラー ト の管理」セ ク シ ョ ン（14-34 ページ）を参照し て く だ さ い。

時間の設定

セキ ュ リ テ ィ 管理アプ ラ イ アン ス上の時間帯を設定し て、メ ッ セージ  ヘ ッ ダーおよびロ グ  フ ァ
イルの タ イ ム ス タ ンプが正確にな る よ う に し ます。ド ロ ッ プダ ウ ン  メ ニ ューを使用し て時間帯
を見つけ る か、GMT オフセ ッ ト に よ って時間帯を定義し ます。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの実行    
シ ス テム  ク ロ ッ ク時刻は、手動で設定する か、ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（NTP）サーバを
使用し てネ ッ ト ワーク上ま たはイ ン ターネ ッ ト 上の他のサーバ と 時刻を同期する こ と も で き ま
す。デフ ォル ト では、Cisco NTP サーバ（time.sco.cisco.com）が コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ
アン スで時刻を同期する ためにエン ト リ と し て追加さ れます。NTP サーバのホ ス ト 名を入力し、
[エン ト リ を追加（Add Entry）] を ク リ ッ ク し て追加の NTP サーバを設定し ます。詳細について
は、「シ ス テム時刻の設定」セ ク シ ョ ン（14-45 ページ）を参照し て く だ さ い。

（注） レポー ト のデータ を収集する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ ってデータ に タ イ ム  ス
タ ンプが適用さ れます。タ イ ム  ス タ ンプは、「シ ス テム時刻の設定」セ ク シ ョ ン（14-45 ページ）の
手順で実装さ れた設定を使用し て適用さ れます。 
セキ ュ リ テ ィ 管理アプラ イ アン スがデータ を収集する方法の詳細については、「セキ ュ リ テ ィ  アプ
ラ イ アン スによ る レポー ト 用データの収集方法」セ ク シ ョ ン（3-2 ページ）を参照し て く だ さい。

パスワー ドの設定

AsyncOS の admin アカ ウ ン ト のパス ワー ド を変更する必要があ り ます。パス ワー ド は安全な場
所に保管し て く だ さ い。パス ワー ド の変更はすぐに有効にな り ます。

（注） パス ワー ド の再設定後にシ ス テム設定を取 り 消し て も、パス ワー ド の変更は元に戻 り ません。

AutoSupport の有効化

AutoSupport 機能（デフ ォル ト で有効）で、セキ ュ リ テ ィ 管理アプ ラ イ アン スに関する問題を カ ス
タ マー サポー ト に通知する こ と に よ り 、最適なサポー ト を提供で き ます。詳細については、
「Cisco AutoSupport」セ ク シ ョ ン（14-36 ページ）を参照し て く だ さ い。

ネ ッ ト ワークの設定

マシンのホ ス ト 名を定義し、ゲー ト ウ ェ イ と  DNS 設定値を設定し ます。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スが、管理ポー ト を通し てネ ッ ト ワーク に接続されている こ と
を確認し ます。

ネ ッ ト ワーク設定（Network Settings）

セキ ュ リ テ ィ 管理アプ ラ イ アン スの完全修飾ホ ス ト 名を入力し ます。こ の名前は、ネ ッ ト ワーク
管理者が割 り 当て る必要があ り ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スの IP ア ド レ ス を入力し ます。

ネ ッ ト ワーク上のデフ ォル ト  ルータ（ゲー ト ウ ェ イ）のネ ッ ト ワーク  マス ク と  IP ア ド レ ス を入
力し ます。

次に、Domain Name Service（DNS）設定値を設定し ます。AsyncOS には、イ ン ターネ ッ ト のルー ト  
サーバに直接問い合わせで き る、高性能な内部 DNS リ ゾルバ/キ ャ ッ シ ュ が組み込まれています
が、指定し た DNS サーバを使用する こ と も で き ます。独自のサーバを使用する場合は、各 DNS 
サーバの IP ア ド レ ス を指定する必要があ り ます。シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を使用し て
入力で き る  DNS サーバは、4 台までです。
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  管理対象アプ ラ イアンスの追加について
（注） 指定し た DNS サーバの初期プ ラ イ オ リ テ ィ は 0 です。詳細については、「 ド メ イ ン  ネーム  シ ス テ
ムの設定」セ ク シ ョ ン（14-41 ページ）を参照し て く だ さ い。

（注） アプ ラ イ アン スでは、着信接続のための DNS ル ッ ク ア ッ プを実行する ために、稼働中の DNS 
サーバへのア ク セスが必要です。アプ ラ イ アン ス をセ ッ ト ア ッ プする と き に、アプ ラ イ アン スか
ら ア ク セス可能な稼働中の DNS サーバを指定で き ない場合は、[イ ン ターネ ッ ト  ルー ト  DNS 
サーバを使用（Use Internet Root DNS Servers）]を選択する か、管理イ ン ターフ ェ イ スの IP ア ド レ
ス を一時的に指定する こ と に よ ってシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を完了で き ます。

設定の確認

こ れで、入力し た設定情報の要約がシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に表示さ れます。変更す
る必要があ る場合は、ページの下部にあ る  [前へ（Previous）] を ク リ ッ ク し、情報を編集し ます。

情報を確認し た後、[ こ の設定を イ ン ス ト ール（Install This Configuration）] を ク リ ッ ク し ます。次
に、表示さ れる確認ダ イ ア ロ グ  ボ ッ ク スで [イ ン ス ト ール（Install）] を ク リ ッ ク し ます。

次の手順

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に よ って セキ ュ リ テ ィ 管理アプ ラ イ アン スに設定が正し く
イ ン ス ト ールさ れる と 、[シ ス テム  セ ッ ト ア ッ プの次のス テ ッ プ（System Setup Next Steps）] ペー
ジが表示さ れます。

[シ ス テム  セ ッ ト ア ッ プの次のス テ ッ プ（System Setup Next Steps）] ページのいずれかの リ ン ク を
ク リ ッ ク し て、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スの設定を続行し ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン ス を イ ン ス ト ールし、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行
し た後、アプ ラ イ アン ス上の他の設定を修正し て、モニ タ リ ン グ  サービ ス を設定で き ます。

設定および ト ラ ブルシ ューテ ィ ン グ を容易にする ために、ソ リ ューシ ョ ン導入の概要（2-1 ペー
ジ）で説明する プ ロ セスに従 う こ と を推奨し ます。

管理対象アプラ イアンスの追加について
各アプ ラ イ アン スに対し て最初の中央集中型サービ ス を設定する と き に、管理対象の電子 メ ー
ル Web セキ ュ リ テ ィ  アプ ラ イ アン ス をセキ ュ リ テ ィ 管理アプ ラ イ アン スに追加し ます。

サポー ト さ れている電子 メ ールおよび Web セキ ュ リ テ ィ  アプ ラ イ アン スは、SMA 互換性マ ト リ
ク ス（2-2 ページ）に記載さ れています。

リ モー ト  アプ ラ イ アン ス を追加する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ って、リ モー ト  
アプ ラ イ アン スの製品名 と 追加する アプ ラ イ アン スの タ イ プが比較されます。た と えば、[Web 
セキ ュ リ テ ィ  アプ ラ イ アン スの追加（Add Web セキ ュ リ テ ィ  アプ ラ イ アン ス）] ページを使用し
てアプ ラ イ アン ス を追加する と 、そのアプ ラ イ アン スは Web セキ ュ リ テ ィ  アプ ラ イ アン スで
あ って 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スではない こ と を確認する ために、セキ ュ リ テ ィ
管理アプ ラ イ アン スに よ って リ モー ト  アプ ラ イ アン スの製品名がチェ ッ ク されます。ま た、セ
キ ュ リ テ ィ 管理アプ ラ イ アン スは、リ モー ト  アプ ラ イ アン ス上のモニ タ リ ン グ  サービ ス を
チェ ッ ク し て、それら が正し く 設定さ れ、互換性があ る こ と を確認し ます。
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  管理対象アプ ラ イアンスの追加について  
[セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] ページには、追加し た管理対象アプ ラ イ ア
ン スが表示さ れます。[接続が確立さ れていますか?（Connection Established?）] カ ラ ムは、モニ タ
リ ン グ  サービ スの接続が適切に設定さ れている かど う かを示し ます。

管理対象アプ ラ イ アン スの追加方法は、次の手順に含まれています。

 • 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型電子 メ ール レポー
テ ィ ン グ  サービ スの追加（4-3 ページ） 

 • 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型 メ ッ セージ ト ラ ッ
キン グ  サービ スの追加（6-3 ページ） 

 • 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型スパム隔離サービ ス
の追加（7-4 ページ） 

 • 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの集約ポ リ シー、ウ イルス、ア ウ ト
ブレ イ ク隔離サービ スの追加（8-5 ページ） 

 • 管理対象の各 Web セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型 Web レポーテ ィ ング  サー
ビ スの追加（5-4 ページ） 

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スの追加 と  Configuration Master のバージ ョ ン と の関連付け
（9-5 ページ） 

管理対象アプラ イアンス設定の編集

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliance）] セ ク シ ョ ンで、編集する アプ ラ イ アン スの
名前を ク リ ッ ク し ます。

ステ ッ プ 3 アプ ラ イ アン スの設定に必要な変更を行います。

た と えば、モニ タ リ ン グ  サービ スのチェ ッ ク ボ ッ ク ス をオン ま たはオフにする、フ ァ イル転送ア
ク セス を再設定する、ま たは IP ア ド レ ス を変更する、などの変更を行います。

（注） 管理対象アプ ラ イ アン スの IP ア ド レ ス を変更する と 、さ ま ざ ま な問題が発生する可能性
があ り ます。Web セキ ュ リ テ ィ  アプ ラ イ アン スの IP ア ド レ ス を変更する と 、アプ ラ イ ア
ン スの公開履歴が失われ、ス ケジ ュールさ れた公開ジ ョ ブに対し て  Web セキ ュ リ テ ィ  ア
プ ラ イ アン スが現在選択さ れている と 、公開エ ラーが発生し ます。（割 り 当て られたすべ
てのアプ ラ イ アン ス を使用する よ う に設定された ス ケジ ュール済み公開ジ ョ ブは、影響
を受け ません）。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの IP ア ド レ ス を変更する と 、
アプ ラ イ アン スの ト ラ ッ キン グ  アベイ ラ ビ リ テ ィ  データ が失われます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し て、ページ上の変更を送信し、[変更を確定（Commit Changes）] を ク
リ ッ ク し て変更を保存し ます。
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  セキュ リ テ ィ 管理アプ ラ イアンスでのサービスの設定
管理対象アプラ イアンスのリ ス ト からのアプラ イアンスの削除 

はじめる前に 

リ モー ト  アプ ラ イ アン ス をセキ ュ リ テ ィ 管理アプ ラ イ アン スか ら削除する前にそのアプ ラ イ ア
ン スで有効なすべての集約管理サービ ス を無効にする必要があ り ます。た と えば、集約ポ リ
シー、ウ イルス、ア ウ ト ブレ イ ク隔離サービ スが有効な場合、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スでまずそのサービ ス を無効にする必要があ り ます。電子 メ ールま たはネ ッ ト ワーク のセ
キ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルを参照し て く だ さ い。

手順 

ステ ッ プ 1 セキュ リ テ ィ管理アプラ イアンスで、[管理アプラ イアンス（Management Appliance）] > [集約管理サー
ビス（Centralized Services）] > [セキュ リ テ ィ  アプラ イアンス（Security Appliances）] を選択し ます。

ステ ッ プ 2 [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] セ ク シ ョ ンで、削除する管理対象アプ ラ イ
アン スの行にあ る ゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 3 確認のダ イ ア ロ グボ ッ ク スで [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

[セキュ リ テ ィ アプラ イアンス（Security Appliances）] ページ 
 • 管理対象アプ ラ イ アン スの追加について（2-12 ページ）

 • 管理対象アプ ラ イ アン ス設定の編集（2-13 ページ）

 • 管理対象アプ ラ イ アン スの リ ス ト か ら のアプ ラ イ アン スの削除（2-14 ページ）

 • 管理対象アプ ラ イ アン スの設定ス テータ スの表示（10-5 ページ） 

 • リ リ ース さ れた メ ッ セージを処理する代替アプ ラ イ アン スの指定（8-8 ページ） 

セキュ リ テ ィ 管理アプラ イアンスでのサービスの設定
電子 メ ール セキ ュ リ テ ィ  サービ ス： 

 • 第 4 章「中央集中型電子 メ ール セキ ュ リ テ ィ  レポーテ ィ ングの使用」

 • 第 6 章「電子 メ ール メ ッ セージの ト ラ ッ キング」

 • 第 7 章「スパム隔離」

 • 第 8 章「集約ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離」 

Web セキ ュ リ テ ィ  サービ ス： 

 • 第 5 章「中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キングの使用」

 • 第 9 章「Web セキ ュ リ テ ィ  アプ ラ イ アン スの管理」
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  設定変更のコ ミ ッ ト および破棄  
設定変更のコ ミ ッ ト および破棄 
シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス  GUI で設定を変更し た後、ほ と んどの場合、変
更を明示的に コ ミ ッ ト する必要があ り ます。

図 2-2 [変更を確定（Commit Changes）] ボタ ン 

関連項目 

 • 以前コ ミ ッ ト し た コ ン フ ィ ギ ュ レーシ ョ ンへの ロールバ ッ ク（14-50 ページ）

目的 操作内容 

すべての保留中の変更を コ ミ ッ ト
する  

ウ ィ ン ド ウの右上にあ る オレ ンジ色の [変更を確定
（Commit Changes）] ボ タ ン を ク リ ッ ク し ます。変更内容の
説明を追加し、[確定する（Commit）] を ク リ ッ ク し ます。

コ ミ ッ ト が必要な変更を実行し ていない場合、[変更を確
定（Commit Changes）] の代わ り にグ レーの [未確定の処
理な し（No Changes Pending）] ボ タ ンが表示さ れます。

すべての保留中の変更を破棄する  ウ ィ ン ド ウの右上にあ る オレ ンジ色の [変更を確定
（Commit Changes）] ボ タ ン を ク リ ッ ク し、[変更を破棄
（Abandon Changes）] を ク リ ッ ク し ます。
2-15
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 2 章      セ ッ ト ア ッ プ、イ ンス ト ール、および基本設定        

  設定変更のコ ミ ッ ト および破棄
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C H A P T E R 3

レポー ト の操作 

特に明記さ れていない限 り 、こ の章の情報は、シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ ア
ン スの電子 メ ールおよび Web レポー ト の両方に適用されます。

 • レポーテ ィ ン グ  データ を表示する方法（3-1 ページ）

 • セキ ュ リ テ ィ  アプ ラ イ アン スに よ る レポー ト 用データ の収集方法（3-2 ページ）

 • レポー ト  データ のビ ューのカ ス タ マ イ ズ（3-3 ページ）

 • レポー ト に含まれる メ ッ セージや ト ラ ンザ ク シ ョ ンの詳細の表示（3-9 ページ）

 • 電子 メ ール レポー ト のパフ ォーマン スの向上（3-9 ページ）

 • レポーテ ィ ン グ  データおよび ト ラ ッ キング  データ の印刷およびエ ク スポー ト （3-10 ページ）

 • レポーテ ィ ン グおよび ト ラ ッ キン グでのサブ ド メ イ ン と セカン ド レベル ド メ イ ン（3-13 
ページ） 

 • すべてのレポー ト の ト ラ ブルシ ューテ ィ ン グ（3-13 ページ）

 • 電子 メ ール レポー ト および Web レポー ト （3-14 ページ）

レポーテ ィ ング データ を表示する方法 
表 3-1 レポーテ ィ ング データ を表示する方法  

目的 参照先 

Web ベースの イ ン タ ラ ク テ ィ ブ レポー ト  ペー
ジを表示およびカ ス タ マ イ ズする  

 • レポー ト  データ のビ ューのカ ス タ マ イ ズ
（3-3 ページ） 

 • 第 4 章「中央集中型電子 メ ール セキ ュ リ
テ ィ  レポーテ ィ ングの使用」 

 • 第 5 章「中央集中型 Web レポーテ ィ ングお
よび ト ラ ッ キングの使用」

PDF レポー ト ま たは CSV レポー ト を自動的に
繰 り 返し生成する  

 • 電子 メ ール レポー ト のス ケジ ュール設定
（4-45 ページ）

 • Web レポー ト のス ケジ ュール設定（5-38 
ページ）
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  セキュ リ テ ィ  アプ ラ イアンスによるレポー ト 用データの収集方法
（注） ロ ギン グ と レポーテ ィ ン グの違いについては、ロ ギン グ と レポーテ ィ ン グ（15-1 ページ）を参照
し て く だ さ い。

セキュ リ テ ィ  アプラ イアンスによるレポー ト 用データの
収集方法

セキ ュ リ テ ィ 管理アプ ラ イ アン スは、約 15 分ご と にすべての管理対象アプ ラ イ アン スか らすべ
てのレポー ト のデータ をプルし、それら のアプ ラ イ アン スのデータ を集約し ます。使用する アプ
ラ イ アン スに よ っては、セキ ュ リ テ ィ 管理アプ ラ イ アン スでレポーテ ィ ン グ  データ に特定の
メ ッ セージを組み込むのに時間が掛かる場合があ り ます。データ の情報については、[シ ス テム  
ス テータ ス（System Status）] ページを確認し て く だ さ い。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スは、レポー ト のデータ を収集する際に、セキ ュ リ テ ィ 管理アプ
ラ イ アン ス上で時間設定を行った際に設定し た情報か ら タ イ ム  ス タ ンプを適用し ます。セキ ュ
リ テ ィ 管理アプ ラ イ アン ス上の時間設定の詳細については、「シ ス テム時刻の設定」セ ク シ ョ ン
（14-45 ページ）を参照し て く だ さ い。

データ には、IPv4 と  IPv6 の両方に関係する ト ラ ンザ ク シ ョ ンが含まれます。

PDF レポー ト ま たは CSV レポー ト をオンデマ
ン ド で生成する  

 • オンデマン ド での電子 メ ール レポー ト の
生成（4-48 ページ）

 • オンデマン ド での Web レポー ト の生成（5-42 
ページ）。

raw データ を  CSV（カ ンマ区切 り ）フ ァ イル と
し てエ ク ス ポー ト する  

 • レポーテ ィ ング  データおよび ト ラ ッ キン
グ  データ の印刷およびエ ク ス ポー ト （3-10 
ページ）

 • カンマ区切 り （CSV）フ ァ イルと してのレ
ポー ト  データのエク スポー ト （3-12 ページ）

レポー ト  データ の PDF を生成する  レポーテ ィ ング データおよび ト ラ ッ キング 
データの印刷およびエク スポー ト （3-10 ページ）

レポー ト 情報を自分自身や他のユーザに電子
メ ールで送信する  

 • オンデマン ド での電子 メ ール レポー ト の
生成（4-48 ページ）

 • 電子 メ ール レポー ト のス ケジ ュール設定
（4-45 ページ）

 • オンデマン ド での Web レポー ト の生成（5-42 
ページ）。

 • Web レポー ト のス ケジ ュール設定（5-38 
ページ）

ス ケジ ュール さ れた レポー ト ま たはオンデマ
ン ド  レポー ト のアーカ イ ブ済みのコ ピーを、
シ ス テムか ら削除さ れる まで表示する  

アーカ イ ブ済みの Web レポー ト の表示 と 管理
（5-43 ページ）

特定の ト ラ ンザ ク シ ョ ンに関する情報を検索
する

 • レポー ト に含まれる メ ッ セージや ト ラ ン
ザ ク シ ョ ンの詳細の表示（3-9 ページ）

表 3-1 レポーテ ィ ング データ を表示する方法（続き） 

目的 参照先 
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  レポー ト  データのビ ューのカス タ マイズ   
レポーテ ィ ング データの保存方法

すべてのアプ ラ イ アン スで、レポーテ ィ ン グ  データ が保存さ れます。表 3-2 に、各アプ ラ イ アン
スがデータ を保存する期間を示し ます。

レポーテ ィ ングおよびア ッ プグレー ド について 
新し いレポーテ ィ ン グ機能は、ア ッ プグ レー ド 前に実行された ト ラ ンザ ク シ ョ ンには適用で き
ない場合があ り ます。こ れは、こ れら の ト ラ ンザ ク シ ョ ンについては、必須データ が保持されて
いない場合があ る ためです。レポーテ ィ ン グ  データおよびア ッ プグ レー ド に関連する制限につ
いては、ご使用の リ リ ースの リ リ ース  ノ ー ト を参照し て く だ さ い。

レポー ト  データのビューのカス タ マイズ 
Web イ ン ターフ ェ イ スでレポー ト  データ を表示する場合、ビ ューを カ ス タ マ イ ズで き ます。

表 3-2 電子メ ール アプ ラ イアンス と  Web セキュ リ テ ィ  アプ ラ イアンスでのレポーテ ィ ング データ
の保存

毎分 毎時 毎日 毎週 毎月 毎年

 

電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン ス ま たは Web セキ ュ
リ テ ィ  アプ ラ イ アン スでの
ローカル レポーテ ィ ング  

• • • • •

電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン ス ま たは Web セキ ュ
リ テ ィ  アプ ラ イ アン スでの中
央集中型レポーテ ィ ング

• • • •

セキ ュ リ テ ィ 管理アプ ラ イ ア
ン ス  

• • • • •

目的 操作内容 

アプ ラ イ アン ス ま たはレポー ト  グ
ループご と にデータ を表示する  

アプ ラ イ アン ス ま たはレポーテ ィ ン グ  グループのレ
ポーテ ィ ン グ  データ の表示（3-4 ページ）を参照し て く
だ さ い

時間範囲を指定する レポー ト の時間範囲の選択（3-5 ページ）を参照し て く
だ さ い

（Web レポー ト の場合）チャー ト 化す
るデータ を選択する

（Web レポー ト のみ）チャー ト 化するデータ の選択（3-6 
ページ）を参照し て く だ さ い

テーブルを カ ス タ マ イ ズする レポー ト  ページのテーブルのカ ス タ マ イ ズ（3-6 ペー
ジ）を参照し て く だ さ い
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  レポー ト  データのビ ューのカス タ マイズ
（注） すべてのレポー ト にすべてのカ ス タ マ イ ズ機能を使用で き る わけではあ り ません。

アプラ イアンスまたはレポーテ ィ ング グループのレポーテ ィ ング 
データの表示 

電子 メ ールおよび Web の概要レポー ト 、および電子 メ ールのシ ス テム  キ ャパシテ ィ  レポー ト に
ついては、すべてのアプ ラ イ アン スか ら、ま たは中央で管理されている  1 台のアプ ラ イ アン スか
らデータ を表示で き ます。

電子 メ ール レポー ト では、電子 メ ール レポーテ ィ ン グ  グループの作成（4-4 ページ）の説明に従
い電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのグループを作成し た場合、各レポーテ ィ ン グ  グ
ループのデータ を表示で き ます。

ビ ューを指定する には、サポー ト さ れるページの [データ参照（View Data for）] リ ス ト か ら アプ ラ
イ アン ス ま たはグループを選択し ます。

最近、別のセキ ュ リ テ ィ 管理アプ ラ イ アン スか ら のデータ をバ ッ ク ア ッ プ し たセキ ュ リ テ ィ 管
理アプ ラ イ アン スでレポー ト  データ を表示する場合は、まず、[管理アプ ラ イ アン ス
（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [セキ ュ リ テ ィ アプ ラ イ
アン ス（Security Appliances）] で各アプ ラ イ アン ス を追加する必要があ り ます（ただ し、各アプ ラ
イ アン ス と の接続は確立し ないで く だ さ い）。

表示する特定の情報ま たはデータ の
サブセ ッ ト を検索する  

 • 電子 メ ール レポー ト については、検索およびイ ン
タ ラ ク テ ィ ブ電子 メ ール レポー ト  ページ（4-6 ペー
ジ）を参照し て く だ さ い。

 • Web レポー ト については、ほ と んどのテーブルの
下方にあ る  [検索（Find）] オプシ ョ ン ま たは [フ ィ
ルタ（Filter）] オプシ ョ ン を探し て く だ さ い。

 • 一部のテーブルには、集約し たデータ の詳細への
リ ン ク（青色のテキ ス ト ）が含まれます。

レポー ト 関連の設定を指定する プ リ フ ァ レ ン スの 設定（14-58 ページ）を参照し て く だ
さ い

使用し たいチャー ト と 表だけを使っ
たカ ス タ ム  レポー ト を作成する  

カ ス タ ム  レポー ト （3-7 ページ）を参照し て く だ さ い。

目的 操作内容 
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  レポー ト  データのビ ューのカス タ マイズ   
レポー ト の時間範囲の選択 
ほ と んどの事前定義レポー ト  ページでは、含まれるデータ の時間範囲を選択で き ます。選択し た
時間範囲は、[時間範囲（Time Range）] メ ニ ューで異な る値を選択する まで、すべてのレポー ト  
ページに対し て使用さ れます。

使用可能な時間範囲オプシ ョ ンは、アプ ラ イ アン ス ご と に異な り 、ま たセキ ュ リ テ ィ 管理アプ ラ
イ アン ス上の電子 メ ール レポー ト および Web レポー ト に よ って異な り ます。

（注） レポー ト  ページの時間範囲は、グ リ ニ ッ ジ標準時（GMT）オフセ ッ ト で表示さ れます。た と えば、
太平洋標準時は、GMT + 7 時間（GMT + 07:00）です。

（注） すべてのレポー ト で、シ ス テム設定の時間帯に基づ く 日付および時刻情報が、グ リ ニ ッ ジ標準時
（GMT）オフセ ッ ト で表示されます。ただ し、データ  エ ク ス ポー ト では、世界の複数の タ イ ム  ゾー
ンの複数のシ ス テムに対応する ために、GMT で時刻が表示されます。

ヒ ン ト ロ グ イ ンする たびに常に表示する、デフ ォル ト の時間範囲を指定で き ます。詳細については、プ
リ フ ァ レ ン スの 設定（14-58 ページ）を参照し て く だ さ い。

表 3-3 レポー ト の時間範囲オプシ ョ ン 

オプシ ョ ン  説明 

SMA 電子
メ ール レ
ポー ト  ESA 

SMA Web 
レポー ト  WSA

時間（Hour） 過去 60 分間と最大 5 分間の延長時間 • • 

日（Day） 過去 24 時間 • • • •

週（Week） 当日の経過時間を含む、過去 7 日間 • • • •

30 日（30 days） 当日の経過時間を含む、過去 30 日間 • • • •

90 日（90 days） 当日の経過時間を含む、過去 90 日間 • • •

年（Year） 過去 12 ヵ 月 と 現在月の経過日数 •

昨日（Yesterday） アプ ラ イ アン スで定義さ れた時間
帯を使用し た、前日の 24 時間
（00:00 ～ 23:59） 

• • • •

先月（Previous 
Calendar Month）

その月の最初の日の 00:00 ～その月
の最後の日の 23:59

• • •

カス タム範囲
（Custom Range）

ユーザ指定の時間範囲。

開始日時 と 終了日時を選択する場
合は、このオプシ ョ ンを選択し ます。

• • • •
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  レポー ト  データのビ ューのカス タ マイズ
（Web レポー ト のみ）チャー ト 化するデータの選択 
各 Web レポーテ ィ ン グ  ページのデフ ォル ト  チャー ト には、一般に参照されるデータ が表示さ れ
ますが、代わ り に異な るデータ をチャー ト 化する よ う に選択で き ます。ページに複数のチャー ト
があ る場合は、チャー ト ご と に変更で き ます。

通常、チャー ト のオプシ ョ ンは、レポー ト 内のテーブルのカ ラ ム と 同じ です。ただ し、チャー ト 化
で き ないカ ラ ム も あ り ます。

チャー ト には、関連付け られたテーブルに表示する よ う に選択し た項目（行）数に関係な く 、テー
ブル カ ラ ムの使用可能なすべてのデータ が反映さ れます。

手順 

ステ ッ プ 1 チャー ト の下の [グ ラ フ  オプシ ョ ン（Chart Options）] を ク リ ッ ク し ます。

ステ ッ プ 2 表示するデータ を選択し ます。

ステ ッ プ 3 [完了（Done）] を ク リ ッ ク し ます。

レポー ト  ページのテーブルのカス タ マイズ 

表 3-4 Web レポー ト  ページのテーブルのカス タ マイズ  

目的 操作内容 詳細情報 

 • 追加のカ ラ ムを表示する  

 • 表示可能なカ ラ ム を非
表示にする  

 • テーブルに使用可能な
カ ラ ム を判断する  

テーブルの下の [列
（Columns）] リ ン ク
を ク リ ッ ク し、表示
する カ ラ ム を選択
し て、[完了（Done）] 
を ク リ ッ ク し ます。

ほ と んどのテーブルでは、デフ ォル ト で一
部のカ ラ ムが非表示にな り ます。

レポー ト  ページご と に、異な る カ ラ ムが提
供されます。

電子 メ ール レポーテ ィ ン グ  ページのテー
ブル カ ラ ムの説明（4-10 ページ）も参照し
て く だ さ い。

テーブル カ ラ ムの順序を変
え る

カ ラ ムの見出し を
目的の位置まで ド
ラ ッ グ し ます。

— 

選択し た見出し でテーブル
を ソー ト する  

列の見出し を ク
リ ッ ク し ます。

—

表示するデータ の行数を加
減する  

テーブルの右上に
あ る  [表示されたア
イ テム（Items 
Displayed）] ド ロ ッ
プダ ウ ン  リ ス ト か
ら、表示する行数を
選択し ます。

Web レポー ト の場合、デフ ォル ト の表示行
数を設定する こ と も で き ます。プ リ フ ァ レ
ンスの 設定（14-58 ページ）を参照して く だ
さい。
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  レポー ト  データのビ ューのカス タ マイズ   
カス タム レポー ト  
ユーザは、既存のレポー ト  ページか ら チャー ト （グ ラ フ） と テーブルを組み合わせてカ ス タ ム電
子 メ ール セキ ュ リ テ ィ  レポー ト  ページおよびカ ス タ ム  Web セキ ュ リ テ ィ  レポー ト  ページを作
成で き ます。

可能な場合は、テーブル エ
ン ト リ の詳細を表示する

テーブル内の青色
のエン ト リ を ク
リ ッ ク し ます。

レポー ト に含まれる メ ッ セージや ト ラ ン
ザ ク シ ョ ンの詳細の表示（3-9 ページ）も参
照し て く だ さ い。

データ のプールを特定のサ
ブセ ッ ト に絞 り 込む 

可能な場合は、テー
ブルの下のフ ィ ルタ
設定で値を選択する
か、入力し ます。

Web レポー ト の使用可能なフ ィ ルタについ
ては、各レポー ト  ページの説明に記載され
ています。[Webレポー ト （Web Reporting）] 
ページの説明（5-6 ページ）を参照し て く だ
さい。

表 3-4 Web レポー ト  ページのテーブルのカス タ マイズ（続き） 

目的 操作内容 詳細情報 

目的 操作内容 

カ ス タ ム  レポー ト  
ページにモジ ュー
ルを追加する。

参照先： 

 • カ ス タ ム  レポー ト に追加で き ないモジ ュール（3-8 ページ）。

 • カ ス タ ム  レポー ト  ページの作成（3-8 ページ）

カ ス タ ム  レポー ト  
ページの表示 

1. [ メ ール（Email）] ま たは [Web] > [レポー ト （Reporting）] > [マ イ レポー ト （My Reports）] を
選択し ます。

2. 表示する時間範囲を選択し ます。選択し た時間範囲は [マ イ レポー ト （My Reports）] ページ
のすべてのモジ ュールを含むすべてのレポー ト に適用されます。

新し く 追加さ れたモジ ュールは カ ス タ ム  レポー ト の上部に表示さ れます。

カ ス タ ム  レポー ト  
ページでのモ
ジ ュールの再配置 

目的の場所にモジ ュールを ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

カ ス タ ム  レポー ト  
ページか ら のモ
ジ ュールの削除 

モジ ュールの右上にあ る  [X] を ク リ ッ ク し ます。

カ ス タ ム  レポー ト
の PDF ま たは CSV 
バージ ョ ンの生成 

参照先： 

 • オンデマン ド での電子 メ ール レポー ト の生成（4-48 ページ）

 • オンデマン ド での Web レポー ト の生成（5-42 ページ）

カ ス タ ム  レポー ト
の PDF ま たは CSV 
バージ ョ ンの定期
的な生成 

参照先： 

 • 電子 メ ール レポー ト のス ケジ ュール設定（4-45 ページ）

 • Web レポー ト のス ケジ ュール設定（5-38 ページ）
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  レポー ト  データのビ ューのカス タ マイズ
カス タム レポー ト に追加できないモジュール 

 • [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > 
[シ ス テム ス テータ ス（System Status）] ページのすべてのモジ ュール 

 • [Web] > [レポー ト （Reporting）] > [使用可能なデータ（Data Availability）] ページのすべてのモ
ジ ュール

 • [ メ ール（Email）] > [レポー ト （Reporting）] > [有効なレポー ト データ（Reporting Data 
Availability）] ページのすべてのモジ ュール 

 • [ メ ール（Email）] > [ メ ッ セージ ト ラ ッ キング（Message Tracking）] > [有効な メ ッ セージ ト ラ ッ
キン グデータ（Message Tracking Data Availability）] ページのすべてのモジ ュール 

 • [送信者プ ロ フ ァ イル（Sender Profile）] 詳細レポー ト  ページの、[SenderBaseか ら の最新情報
（Current Information from SenderBase）]、[送信者グループ情報（Sender Group Information）]、お
よび [ネ ッ ト ワーク情報（Network Information）] と いった ド メ イ ン単位のモジ ュール 

 • [ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] レポー ト  ページの [過去1年間のウ イルス ア ウ
ト ブレ イ ク サマ リ ー（Past Year Virus Outbreak Summary）] チャー ト および [過去1年間のウ イ
ルス ア ウ ト ブレ イ ク（Past Year Virus Outbreaks）] テーブル 

 • Web ト ラ ッ キン グ検索結果を含む検索結果 

カス タム レポー ト  ページの作成 

はじめる前に 

 • 追加する モジ ュールが追加可能であ る こ と を確認し ます。カ ス タ ム  レポー ト に追加で き な
いモジ ュール（3-8 ページ）を参照し て く だ さ い。

 • 不要なデフ ォル ト  モジ ュールを削除する には、そのモジ ュールの右上にあ る  [X] を ク リ ッ ク
し ます。

手順 

ステ ッ プ 1 次のいずれかの方法を使用し て、カ ス タ ム  レポー ト  ページにモジ ュールを追加し ます。

（注） モジ ュールに よ っては、使用で き る方法が 1 つのみであ る場合があ り ます。あ る方法を使
用し てモジ ュールを追加で き ない場合は、他の方法を試し て く だ さ い。

 • [ メ ール（Email）] タ ブま たは [Web] タ ブで、追加する モジ ュールを含むレポー ト  ページに移
動し て、モジ ュールの上部にあ る  [+] ボ タ ン を ク リ ッ ク し ます。

 • [ メ ール（Email）] または [Web] > [レポー ト （Reporting）] > [マイ レポー ト （My Reports）] に移動
し、[+]ボタ ンを ク リ ッ ク し て、追加する レポー ト  モジュールを選択し ます。

各モジ ュールは一度だけ追加で き ます。すでに特定のモジ ュールを レポー ト に追加し ている場
合は、追加オプシ ョ ンが利用で き な く なっています。

ステ ッ プ 2 カ ス タ マ イ ズ し た（た と えば、カ ラ ムの追加、削除、並べ替えや、チャー ト のデフ ォル ト 以外の
データ の表示など）モジ ュールを追加する場合は、[マ イ レポー ト （My Reports）] ページでモ
ジ ュールを カ ス タ マ イ ズ し ます。

モジ ュールがデフ ォル ト 設定に追加さ れます。元のモジ ュールの時間範囲は保持されません。

ステ ッ プ 3 別に凡例を持つチャー ト （た と えば、[概要（Overview）] ページか ら のグ ラ フ）を追加する場合は、
別途凡例を追加し ます。必要に応じ て、説明するデータ の隣に ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。
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  レポー ト に含まれる メ ッ セージや ト ラ ンザク シ ョ ンの詳細の表示  
レポー ト に含まれる メ ッ セージや ト ラ ンザクシ ョ ンの詳
細の表示 

手順 

ステ ッ プ 1 レポー ト  ページのテーブルにあ る青色の番号を ク リ ッ ク し ます。

（一部のテーブルにのみ、こ れら の リ ン ク はあ り ます）。

こ の数に含まれる メ ッ セージ ま たは ト ラ ンザ ク シ ョ ンは [ メ ッ セージ ト ラ ッ キン グ（Message 
Tracking）] ま たは [Web ト ラ ッ キン グ（Web Tracking）] にそれぞれ表示さ れます。

ステ ッ プ 2 メ ッ セージ ま たは ト ラ ンザ ク シ ョ ンの リ ス ト を表示する には、ス ク ロール ダ ウ ン し ます。

関連項目 

 • 第 6 章「電子 メ ール メ ッ セージの ト ラ ッ キング」

 • Web ト ラ ッ キング（Web Tracking）（5-44 ページ） 

電子メール レポー ト のパフ ォーマンスの向上 
月内に固有のエン ト リ が多数発生し た こ と で、集約レポーテ ィ ン グのパフ ォーマン スが低下す
る場合は、レポーテ ィ ン グ  フ ィ ルタ を使用し て前年を対象 と し た レポー ト （[昨年（Last Year）] レ
ポー ト ）でのデータ の集約を制限し ます。こ れら のフ ィ ルタ に よ り 、レポー ト 内の詳細、個々の 
IP、ド メ イ ン、ま たはユーザ データ を制限で き ます。概要レポー ト およびサマ リ ー情報は、引き続
きすべてのレポー ト で利用で き ます。

CLI で reportingconfig -> filters メ ニ ューを使用する と 、1 つ以上のレポー ト  フ ィ ルタ を イ ネーブ
ルにで き ます。変更を有効にする には、変更を コ ミ ッ ト する必要があ り ます。

 • [IP接続レベルの詳細（IP Connection Level Detail）]。こ のフ ィ ルタ を イ ネーブルにする と 、セ
キ ュ リ テ ィ 管理アプ ラ イ アン スは、個々の IP ア ド レ スに関する情報を記録し ません。こ の
フ ィ ルタは、攻撃に よ る大量の受信 IP ア ド レ ス を処理する シ ス テムに適し ています。

こ のフ ィ ルタは、次の [昨年（Last Year）] レポー ト に影響を与え ます。

 – Sender Profile for Incoming Mail

 – IP Addresses for Incoming Mail

 – IP Addresses for Outgoing Senders

 • [ユーザの詳細（User Detail）]。こ のフ ィ ルタ を イ ネーブルにする と 、セキ ュ リ テ ィ 管理アプ ラ
イ アン スは、電子 メ ールを送受信する個々のユーザ、およびユーザの電子 メ ールに適用され
る コ ンテン ツ  フ ィ ルタ に関する情報を記録し ません。こ のフ ィ ルタは、何百万も の内部ユー
ザの電子 メ ールを処理する アプ ラ イ アン ス、ま たはシ ス テムが受信者のア ド レ ス を検証し な
い場合に適し ています。

こ のフ ィ ルタは、次の [昨年（Last Year）] レポー ト に影響を与え ます。

 – 内部ユーザ

 – Internal User Details

 – IP Addresses for Outgoing Senders

 – コ ンテン ツ  フ ィ ルタ
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  レポーテ ィ ング データおよび ト ラ ッ キング データの印刷およびエ クスポー ト
 • [ メ ール ト ラ フ ィ ッ ク の詳細（Mail Traffic Detail）]。こ のフ ィ ルタ を イ ネーブルにする と 、セ
キ ュ リ テ ィ 管理アプ ラ イ アン スは、アプ ラ イ アン スがモニ タする個々の ド メ イ ンおよびネ ッ
ト ワーク に関する情報を記録し ません。こ のフ ィ ルタは、有効な着信ま たは発信 ド メ イ ンの
数が数千万の単位で測定さ れる場合に適し ています。

こ のフ ィ ルタは、次の [昨年（Last Year）] レポー ト に影響を与え ます。

 – Domains for Incoming Mail

 – Sender Profile for Incoming Mail

 – Internal User Details

 – Domains for Outgoing Senders

（注） 過去 1 時間の最新のレポー ト  データ を表示する には、個々のアプ ラ イ アン スに ロ グ イ ン し て、そ
こ でデータ を表示する必要があ り ます。

レポーテ ィ ング データおよび ト ラ ッキング データの印
刷およびエクスポー ト  
表 3-5 レポー ト  データの印刷と エクスポー ト   

取得対象 PDF CSV 操作内容 注記

イ ン タ ラ ク テ ィ ブ レポー
ト  ページの PDF

• イ ン タ ラ ク テ ィ ブ レポー
ト  ページの右上にあ る  [印
刷可能（PDF）（Printable 
(PDF)）] リ ン ク を ク リ ッ ク
し ます。

PDF には、現在表示し ている カ ス タ マ イ
ゼーシ ョ ンが反映さ れます。

PDF は、プ リ ン タ対応の形式に設定さ れ
ます。

レポー ト  データ の PDF • ス ケジ ュール設定さ れた レ
ポー ト ま たはオンデマン ド
のレポー ト を作成し ます。
参照先： 

 • オンデマン ド での電子
メ ール レポー ト の生成
（4-48 ページ）

 • 電子 メ ール レポー ト の
ス ケジ ュール設定
（4-45 ページ）

 • オンデマン ド での Web 
レポー ト の生成（5-42 
ページ）。

 • Web レポー ト のス ケ
ジ ュール設定（5-38 
ページ）

—
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  レポーテ ィ ング データおよび ト ラ ッ キング データの印刷およびエ ク スポー ト     
raw データ  

カンマ区切 り （CSV）フ ァ イ
ルと してのレポー ト  データ
のエク スポー ト （3-12 ペー
ジ）も参照して く ださい。

• チャー ト ま たはテーブルの
下にあ る  [エ ク ス ポー ト
（Export）] リ ン ク を ク リ ッ
ク し ます。

CSV フ ァ イルには、チャー ト や表で見る
こ と ので き るデータ だけでな く 、すべて
の適用可能なデータ が含まれます。

• ス ケジ ュール設定さ れた レ
ポー ト ま たはオンデマン ド
のレポー ト を作成し ます。
参照先： 

 • オンデマン ド での電子
メ ール レポー ト の生成
（4-48 ページ）

 • 電子 メ ール レポー ト の
ス ケジ ュール設定
（4-45 ページ）

 • オンデマン ド での Web 
レポー ト の生成（5-42 
ページ）。

 • Web レポー ト のス ケ
ジ ュール設定（5-38 
ページ）

各 CSV フ ァ イルには、最大 100 行を含め
る こ と がで き ます。

レポー ト に複数のテーブルが含まれる場
合、各テーブルに対し て別個の CSV フ ァ
イルが作成さ れます。

一部の拡張レポー ト は、CSV 形式で使用
で き ません。

さ ま ざ ま な言語に よ る レ
ポー ト  

• レポー ト を ス ケジ ュール設
定する か、オンデマン ド で
作成する と きは、必要な レ
ポー ト 言語を選択し ます。

Windows コ ン ピ ュータ上で中国語、日本
語、ま たは韓国語の PDF を生成する には、
Adobe.com か ら該当する フ ォ ン ト  パ ッ ク
をダ ウ ン ロー ド し て ローカル コ ン ピ ュー
タ に イ ン ス ト ールする こ と も必要です。

（Web セキ ュ リ テ ィ ）レ
ポー ト  データ のカ ス タ ム  
サブセ ッ ト （特定のユーザ
用のデータ など）。

• • [Web ト ラ ッ キング（Web 
Tracking）] で検索を実行し、
[Web ト ラ ッ キング（Web 
Tracking）] ページの [印刷
可能なダ ウ ン ロー ド
（Printable Download）] リ ン
ク を ク リ ッ ク し ます。PDF 
形式または CSV 形式を選
択し ます。

PDF には、Web ページのすべての情報が含
まれていない場合があ り ます。具体的に
は、PDF フ ァ イルには以下が含まれます。

 • 最大 1,000 の ト ラ ンザ ク シ ョ ン。

 • 詳細を表示する場合、関連する  100 の
ト ラ ンザ ク シ ョ ン  

 • 関連 ト ラ ンザ ク シ ョ ン ご と に最大 
3000 文字。

CSV フ ァ イルには、検索条件に一致する
すべての raw データ が含まれます。

表 3-5 レポー ト  データの印刷と エクスポー ト （続き） 

取得対象 PDF CSV 操作内容 注記
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  レポーテ ィ ング データおよび ト ラ ッ キング データの印刷およびエ クスポー ト
カンマ区切り（CSV）フ ァ イルと し てのレポー ト  データのエクスポー ト  
raw データ を カンマ区切 り （CSV）フ ァ イルにエ ク ス ポー ト し、Microsoft Excel などのデータベー
ス  アプ リ ケーシ ョ ン を使用し てア ク セスおよび処理で き ます。データ をエ ク ス ポー ト する その
他の方法については、レポーテ ィ ン グ  データおよび ト ラ ッ キン グ  データ の印刷およびエ ク ス
ポー ト （3-10 ページ）を参照し て く だ さ い。

CSV エ ク スポー ト には raw データのみが含まれる ため、Web ベースのレポー ト  ページからエ ク ス
ポー ト されたデータには、パーセンテージなどの計算データが含まれていない場合があ り ます（そ
のデータが Web ベースのレポー ト で表示された場合で も、含まれていない場合があ り ます）。

電子 メ ール メ ッ セージ ト ラ ッ キン グおよびレポーテ ィ ン グ  データ については、セキ ュ リ テ ィ 管
理アプ ラ イ アン スに設定さ れている内容に関係な く 、エ ク ス ポー ト し た CSV データはすべて 
GMT で表示されます。これに よ り 、特に複数の タ イ ム  ゾーンのアプ ラ イ アン スか らデータ を参
照する場合に、アプ ラ イ アン ス と は関係な く データ を使用する こ と が容易にな り ます。

次の例は、Anti-Malware カテゴ リ  レポー ト の raw データ  エ ク ス ポー ト のエン ト リ であ り 、太平洋
夏時間（PDT）が GMT - 7 時間で表示されています。

Begin Timestamp, End Timestamp, Begin Date, End Date, Name, Transactions Monitored, 
Transactions Blocked, Transactions Detected

1159772400.0, 1159858799.0, 2006-10-02 07:00 GMT, 2006-10-03 06:59 GMT, Adware, 525, 
2100, 2625

（電子 メ ール セキ ュ リ
テ ィ ）データ のカ ス タ ム  サ
ブセ ッ ト （特定のユーザ用
のデータ など）。

• [ メ ッ セージ ト ラ ッ キン グ
（Message Tracking）] で検索
を実行し、検索結果の上に
あ る  [エ ク ス ポー ト
（Export）] リ ン ク ま たは [す
べてをエ ク ス ポー ト
（Export All）] リ ン ク を ク
リ ッ ク し ます。

[エ ク ス ポー ト （Export）] リ ン ク では、表示
さ れた検索結果を使用し て検索基準で指
定さ れた制限まで CSV フ ァ イルをダ ウ ン
ロー ド し ます。

[すべてをエ ク ス ポー ト （Export All）] リ ン
ク では、検索条件に一致する最大 50,000 
件の メ ッ セージを含む CSV フ ァ イルをダ
ウ ン ロー ド し ます。

ヒ ン ト ：50,000 件以上の メ ッ セージをエ
ク ス ポー ト する必要があ る場合は、短い
時間範囲のエ ク ス ポー ト のセ ッ ト を実行
し ます。

表 3-5 レポー ト  データの印刷と エクスポー ト （続き） 

取得対象 PDF CSV 操作内容 注記

表 3-6 raw データ  エン ト リの表示 

カ テゴ リ  ヘ ッ ダー 値 説明

Begin Timestamp 1159772400.0 エポ ッ ク か ら の秒数で表さ れた ク エ リ ー開
始時刻。

End Timestamp 1159858799.0 エポ ッ ク か ら の秒数で表さ れた ク エ リ ー終
了時刻。

Begin Date 2006-10-02 07:00 GMT ク エ リ ーの開始日。

End Date 2006-10-03 06:59 GMT ク エ リ ーの終了日。

Name Adware マルウ ェ ア カテゴ リ の名前。

Transactions Monitored 525 モニ タ リ ング さ れた ト ラ ンザ ク シ ョ ン数。
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  レポーテ ィ ングおよび ト ラ ッ キングでのサブ ド メ イ ン と セカ ン ド レベル ド メ イ ン   
（注） カテゴ リ  ヘ ッ ダーは、レポー ト の タ イ プご と に異な り ます。 
 

ローカ ラ イ ズ さ れた CSV データ をエ ク スポー ト する と 、ブ ラ ウザに よ っては見出し が正し く 表
示さ れない場合があ り ます。こ れは、ブ ラ ウザに よ っては、ローカ ラ イ ズ されたテキ ス ト に対し
て適切な文字セ ッ ト が使用さ れない場合があ る こ と か ら発生し ます。こ の問題を回避する には、
ローカル マシンにフ ァ イルを保存し、[File] > [Open] を使用し て任意の Web ブ ラ ウザでフ ァ イル
を開き ます。フ ァ イルを開いた ら、ローカ ラ イ ズ さ れたテキ ス ト を表示する ための文字セ ッ ト を
選択し ます。

レポーテ ィ ングおよび ト ラ ッキングでのサブ ド メ イン と
セカン ド レベル ド メ イン

レポーテ ィ ン グおよび ト ラ ッ キン グの検索では、セカン ド レベルの ド メ イ ン
（http://george.surbl.org/two-level-tlds に表示さ れている地域 ド メ イ ン）は、ド メ イ ン  タ イ プがサブ
ド メ イ ン と同じ よ う に見えますが、サブ ド メ イ ン とは別の方法で処理されます。次に例を示し ます。

 • レポー ト には、co.uk などの 2 レベルの ド メ イ ンの結果は含まれませんが、foo.co.uk の結果
は含まれます。レポー ト には、cisco.com などの主要な企業 ド メ イ ンの下にサブ ド メ イ ンが含
まれます。

 • 地域 ド メ イ ン  co.uk に対する ト ラ ッ キン グ検索結果には、foo.co.uk などの ド メ イ ンは含ま
れませんが、cisco.com に対する検索結果には subdomain.cisco.com などのサブ ド メ イ ンが
含まれます。

すべてのレポー ト の ト ラブルシューテ ィ ング 
 • バ ッ ク ア ッ プ セキ ュ リ テ ィ 管理アプ ラ イ アン スのレポー ト  データ を表示で き ない（3-14 

ページ）

 • レポーテ ィ ン グがデ ィ セーブルになっている（3-14 ページ）

関連項目： 

 • 電子 メ ール レポー ト の ト ラ ブルシ ューテ ィ ン グ（4-50 ページ）

 • Web レポーテ ィ ン グおよび ト ラ ッ キングの ト ラ ブルシ ューテ ィ ング（5-52 ページ）

Transactions Blocked 2100 ブ ロ ッ ク さ れた ト ラ ンザ ク シ ョ ン数。

Transactions Detected 2625 ト ラ ンザ ク シ ョ ンの合計数： 

検出さ れた ト ラ ンザ ク シ ョ ン数 + ブ ロ ッ ク
さ れた ト ラ ンザ ク シ ョ ン数。

表 3-6 raw データ  エン ト リの表示（続き）

カ テゴ リ  ヘ ッ ダー 値 説明
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  電子メ ール レポー ト および Web レポー ト
バッ クア ッ プ セキュ リ テ ィ 管理アプラ イアンスのレポー ト  データ を
表示できない 

問題   電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス ま たは Web セキ ュ リ テ ィ  アプ ラ イ アン ス を  1 つ
選択し てそのレポー ト  データ を表示する こ と はで き ません。[データ参照（View Data For）] オプ
シ ョ ンはレポー ト  ページには表示さ れません。

ソ リ ューシ ョ ン   [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized 
Services）] > [セキ ュ リ テ ィ アプ ラ イ アン ス（Security Appliances）] で、中央で管理さ れてい る各ア
プ ラ イ アン ス を追加し ます（ただ し、各アプ ラ イ アン ス と の接続は確立し ないで く だ さ い）。アプ
ラ イ アン ス ま たはレポーテ ィ ン グ  グループのレポーテ ィ ン グ  データ の表示（3-4 ページ）を参照
し て く だ さ い。

バ ッ ク ア ッ プ中のサービ スのアベイ ラ ビ リ テ ィ （14-10 ページ）も参照し て く だ さ い。

レポーテ ィ ングがデ ィ セーブルになっている

問題   進行中のバ ッ ク ア ッ プをキ ャ ンセルする と 、レポーテ ィ ン グがデ ィ セーブルにな る場合が
あ り ます。

ソ リ ューシ ョ ン   レポーテ ィ ング機能は、バ ッ ク ア ッ プが完了する と 回復し ます。

電子メール レポー ト および Web レポー ト  
電子 メ ール レポー ト に固有の情報については、第 4 章「中央集中型電子 メ ール セキ ュ リ テ ィ  レ
ポーテ ィ ン グの使用」を参照し て く だ さ い。

Web レポー ト に固有の情報については、第 5 章「中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キ
ン グの使用」を参照し て く だ さ い。
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C H A P T E R 4

中央集中型電子メール セキュ リ テ ィ  レポー
テ ィ ングの使用

 • 中央集中型電子 メ ール レポーテ ィ ン グの概要（4-1 ページ）

 • 中央集中型電子 メ ール レポーテ ィ ン グの設定（4-2 ページ）

 • 電子 メ ール レポー ト  データ の操作（4-5 ページ）

 • [ メ ールレポー ト （Email Reporting）] ページの概要（4-6 ページ） 

 • ス ケジ ュール設定さ れた電子 メ ール レポー ト と オンデマン ド の電子 メ ール レポー ト につい
て（4-40 ページ） 

 • オンデマン ド での電子 メ ール レポー ト の生成（4-48 ページ） 

 • 電子 メ ール レポー ト のス ケジ ュール設定（4-45 ページ）

 • [アーカ イ ブ メ ールレポー ト （Archived Email Reports）] の表示 と 管理（4-49 ページ）

 • 電子 メ ール レポー ト の ト ラ ブルシ ューテ ィ ン グ（4-50 ページ）

中央集中型電子メ ール レポーテ ィ ングの概要
Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スは、電子 メ ールの ト ラ フ ィ ッ ク  パターンお
よびセキ ュ リ テ ィ  リ ス ク をモニ タ で き る よ う に、個別ま たは複数の電子 メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン スか ら の集計情報を示し ます。レポー ト を リ アルタ イ ムで実行し て所定の期間内の
シ ス テム  ア ク テ ィ ビテ ィ を イ ン タ ラ ク テ ィ ブに表示し た り 、ス ケジ ュールを作成し て レポー ト
を定期的に実行し た り する こ と がで き ます。ま た、レポーテ ィ ン グ機能を使用し て、raw データ を
フ ァ イルにエ ク スポー ト する こ と も で き ます。

こ の機能に よ り 、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの [モニ タ（Monitor）] メ ニ ューの下に
リ ス ト さ れる レポー ト が一元化さ れます。

中央集中型電子 メ ール レポーテ ィ ン グ機能では、全体的な レポー ト を生成し てネ ッ ト ワーク で
起き ている こ と を把握で き る だけでな く 、特定の ド メ イ ン、ユーザ、ま たはカテゴ リ の ト ラ
フ ィ ッ ク の詳細を ド リ ルダ ウ ン し て確認で き ます。

中央集中型 ト ラ ッ キン グ機能は、複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を通過する電
子 メ ール メ ッ セージの追跡を可能に し ます。
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第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用          

  中央集中型電子メ ール レポーテ ィ ングの設定
（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでデータ が保存さ れる のは、ローカル レポーテ ィ ン グ
が使用さ れる場合だけです。中央集中型レポーテ ィ ン グ を電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スに対し て有効に し た場合、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、シ ス テム  キ ャパ
シテ ィ およびシ ス テム  ス テータ ス以外のレポーテ ィ ン グ  データは保持さ れません。中央集中型
電子 メ ール レポーテ ィ ン グが有効でない場合、生成さ れる レポー ト はシ ス テム  ス テータ ス と シ
ス テム  キ ャパシテ ィ 関連に限定さ れます。

中央集中型レポーテ ィ ン グへの移行中および移行後のレポー ト  データ の可用性の詳細について
は、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプの
「Centralized Reporting Mode」の項を参照し て く だ さ い。

中央集中型電子メ ール レポーテ ィ ングの設定
中央集中型電子 メ ール レポーテ ィ ン グ を設定する には、次の手順を順序どお り に実行し ます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スでの中央集中型電子 メ ール レポーテ ィ ン グの有効化（4-2 
ページ）。

 • 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型電子 メ ール レポー
テ ィ ン グ  サービ スの追加（4-3 ページ）。

 • 電子 メ ール レポーテ ィ ン グ  グループの作成（4-4 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの中央集中型電子 メ ール レポーテ ィ ン グの有
効化（4-5 ページ） 

（注） レポーテ ィ ン グ と ト ラ ッ キン グ を常に同時に有効にせず、かつそれ ら が適切に機能し ていない
場合、ま たは、レポーテ ィ ン グ と ト ラ ッ キン グが各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで
常に同時に集中管理ま たはローカル保存さ れていない場合は、レポー ト か ら ド リ ルダ ウ ン し た
と き の メ ッ セージ ト ラ ッ キン グの結果 と 、予想し た結果は一致し ません。これは、各機能（レポー
テ ィ ン グ、ト ラ ッ キン グ）のデータ が、その機能が有効になっている間にのみキ ャ プチャ される
ためです。

セキュ リ テ ィ 管理アプラ イアンスでの中央集中型電子メール レポー
テ ィ ングの有効化 

はじめる前に 

 • 中央集中型レポーテ ィ ン グ を有効にする前に、すべての電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スが設定さ れ、想定どお り に動作し ている必要があ り ます。

 • 中央集中型電子 メ ール レポーテ ィ ン グ を有効にする前に、十分なデ ィ ス ク領域がサービ ス
に割 り 当て られている こ と を確認し ます。「デ ィ ス ク領域の管理」セ ク シ ョ ン（14-53 ページ） 

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [ メ ール（Email）] > [集約管理レポー ト （Centralized Reporting）] 
を選択し ます。
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  中央集中型電子メ ール レポーテ ィ ングの設定   
ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行し てか ら初めて中央集中型電子 メ ール レポーテ ィ ン
グ を有効にする場合は、エン ド ユーザ ラ イ セン ス契約書を確認し、[承認（Accept）] を ク リ ッ ク し
ます。

ステ ッ プ 4 変更を送信し、保存し ます。

（注） アプ ラ イ アン スで電子 メ ール レポーテ ィ ン グが有効になっていて、こ の処理にデ ィ ス ク
領域が割 り 当て られていない場合、デ ィ ス ク領域が割 り 当て られる まで、中央集中型電子
メ ール レポーテ ィ ン グが機能し ません。電子 メ ール レポーテ ィ ン グおよび ト ラ ッ キン グ
に設定する ク ォータ が、現在使用し ているデ ィ ス ク領域よ り も大き い場合、レポーテ ィ ン
グおよび ト ラ ッ キン グのデータは失われません。詳細については、「デ ィ ス ク領域の管理」
セ ク シ ョ ン（14-53 ページ）を参照し て く だ さ い。

管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中
型電子メール レポーテ ィ ング サービスの追加 

こ こ で実行する手順は、他の中央集中型管理機能の設定時に、すでに こ のアプ ラ イ アン ス を追加
し たかど う かに よ って異な り ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 こ のページの リ ス ト に、すでに電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し ている場合
は、次の手順を実行し ます。

a. 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの名前を ク リ ッ ク し ます。

b. [集約管理レポー ト （Centralized Reporting）] サービ ス を選択し ます。

ステ ッ プ 3 電子メール セキュ リ テ ィ  アプラ イアンスをまだ追加していない場合は、次の手順を実行し ます。

a. [ メ ール アプ ラ イ アン スの追加（Add Email Appliance）] を ク リ ッ ク し ます。

b. [アプ ラ イ アン ス名（Appliance Name）] および [IP ア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド
に、セキ ュ リ テ ィ 管理アプ ラ イ アン スの管理イ ン ターフ ェ イ スのアプ ラ イ アン ス名 と  IP ア
ド レ ス を入力し ます。

（注） [IPア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド に DNS 名を入力し た場合で も、[送信（Submit）] を
ク リ ッ クする と 、すぐに IP ア ド レ スに解決さ れます。

c. [集約管理レポー ト （Centralized Reporting）] サービ スが事前に選択さ れています。

d. [接続の確立（Establish Connection）] を ク リ ッ ク し ます。

e. 管理対象 と な る アプ ラ イ アン スの管理者アカ ウ ン ト のユーザ名 と パス ワー ド を入力し、[接
続の確立（Establish Connection）] を ク リ ッ ク し ます。
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  中央集中型電子メ ール レポーテ ィ ングの設定
（注） ロ グ イ ン資格情報を入力する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ モー ト  アプ ラ
イ アン スへのフ ァ イル転送のための公開 SSH キーが渡さ れます。ロ グ イ ン資格情報は、
セキ ュ リ テ ィ 管理アプ ラ イ アン スには保存さ れません。

f. [成功（Success）] メ ッ セージがページのテーブルの上に表示さ れる まで待機し ます。

g. [テ ス ト 接続（Test Connection）] を ク リ ッ ク し ます。

h. テーブルの上のテ ス ト 結果を確認し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 中央集中型レポーテ ィ ン グ を有効にする各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに対し て、
こ の手順を繰 り 返し ます。

ステ ッ プ 6 変更を保存し ます。

電子メ ール レポーテ ィ ング グループの作成

セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら レポーテ ィ ン グ  データ を表示する電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スのグループを作成で き ます。

グループには 1 つ以上のアプ ラ イ アン ス を含め る こ と がで き、アプ ラ イ アン スは複数のグルー
プに所属で き ます。

はじめる前に 

各アプ ラ イ アン スで中央集中型レポーテ ィ ン グが有効になっている こ と を確認し ます。管理対
象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型電子 メ ール レポーテ ィ ン グ  
サービ スの追加（4-3 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [集約管理レポー ト （Centralized Reporting）] を選択し ます。

ステ ッ プ 2 [グループの追加（Add Group）] を ク リ ッ ク し ます。

ステ ッ プ 3 グループの一意の名前を入力し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  リ ス ト に、セキ ュ リ テ ィ 管理アプ ラ イ アン スに追加し
た電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが表示さ れます。グループに追加する アプ ラ イ アン
ス を選択し ます。

追加で き る グループの最大数は、接続可能な電子 メ ール アプ ラ イ アン スの最大数以下です。

（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス をセキ ュ リ テ ィ 管理アプ ラ イ アン スに追加し
て も、リ ス ト に表示さ れない場合は、セキ ュ リ テ ィ 管理アプ ラ イ アン スが電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スか ら レポーテ ィ ン グ  データ を収集する よ う に、電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン スの設定を編集し ます。
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  電子メ ール レポー ト  データの操作    
ステ ッ プ 4 [追加（Add）] を ク リ ッ ク し て、[グループ メ ンバー（Group Members）] リ ス ト にアプ ラ イ アン ス を
追加し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

電子メ ール セキュ リ テ ィ  アプラ イアンスでの中央集中型電子メ ール 
レポーテ ィ ングの有効化 

管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで、中央集中型電子 メ ール レポーテ ィ ン
グ を有効にする必要があ り ます。

手順については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ
イ ン  ヘルプで、「Configuring an Email Security Appliance to Use Centralized Reporting」のセ ク シ ョ
ン を参照し て く だ さ い。

電子メール レポー ト  データの操作 
 • レポー ト  データ のア ク セスおよび表示に関する オプシ ョ ンついては、「レポーテ ィ ン グ  デー

タ を表示する方法」セ ク シ ョ ン（3-1 ページ）を参照し て く だ さ い。

 • レポー ト  データ のビ ューを カ ス タ マ イ ズする には、レポー ト  データ のビ ューのカ ス タ マ イ
ズ（3-3 ページ）を参照し て く だ さ い。

 • データ内の特定の情報を検索する には、検索およびイ ン タ ラ ク テ ィ ブ電子 メ ール レポー ト  
ページ（4-6 ページ）を参照し て く だ さ い。

 • レポー ト 情報を印刷ま たはエ ク スポー ト する には、レポーテ ィ ン グ  データおよび ト ラ ッ キ
ン グ  データ の印刷およびエ ク スポー ト （3-10 ページ）を参照し て く だ さ い。

 • 各種イ ン タ ラ ク テ ィ ブ レポー ト  ページについては、[ メ ールレポー ト （Email Reporting）] ペー
ジの概要（4-6 ページ）を参照し て く だ さ い。

 • レポー ト をオンデマン ド で生成する には、オンデマン ド での電子 メ ール レポー ト の生成
（4-48 ページ）を参照し て く だ さ い。

 • 指定し た間隔および時刻に自動的に実行さ れる よ う にレポー ト を ス ケジ ュール設定する に
は、電子 メ ール レポー ト のス ケジ ュール設定（4-45 ページ）を参照し て く だ さ い。

 • アーカ イ ブ し たオンデマン ド のレポー ト およびス ケジ ュール設定し た レポー ト を表示する
には、[アーカ イ ブ メ ールレポー ト （Archived Email Reports）] の表示 と 管理（4-49 ページ）を参
照し て く だ さ い。

 • バ ッ ク グ ラ ウ ン ド 情報については、セキ ュ リ テ ィ  アプ ラ イ アン スに よ る レポー ト 用データ
の収集方法（3-2 ページ）を参照し て く だ さ い。

 • 大量のデータ を処理する場合のパフ ォーマン ス を向上させる には、「電子 メ ール レポー ト の
パフ ォーマン スの向上」セ ク シ ョ ン（3-9 ページ）を参照し て く だ さ い。

 • チャー ト ま たはテーブル内に青色の リ ン ク と し て表示される エンテ ィ テ ィ ま たは番号に関
する詳細を取得する には、エンテ ィ テ ィ ま たは番号を ク リ ッ ク し ます。

た と えば、こ の機能を使用し て コ ンテン ツ  フ ィ ルタ リ ン グ、データ漏洩防止ポ リ シーに違反
し た メ ッ セージの詳細を表示する こ と がで き ます（許可されている場合）。こ の場合、メ ッ
セージ ト ラ ッ キングで関連する検索が実行されます。下にス ク ロールして結果を表示し ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
検索およびイン タ ラ クテ ィ ブ電子メール レポー ト  ページ 
イ ン タ ラ ク テ ィ ブ電子 メ ール レポー ト  ページの多 く では、ページの下部に [検索対象：（Search 
For:）] ド ロ ッ プダ ウ ン  メ ニ ューがあ り ます。

ド ロ ッ プダ ウ ン  メ ニ ューか ら、次の よ う な数種類の条件で検索で き ます。

 • IP ア ド レ ス

 • ド メ イ ン

 • ネ ッ ト ワーク  オーナー

 • 内部ユーザ

 • 宛先 ド メ イ ン

 • 内部送信者 ド メ イ ン

 • 内部送信者 IP ア ド レ ス

 • 受信 TLS ド メ イ ン

 • 送信 TLS ド メ イ ン

多 く の検索では、検索テキ ス ト に完全に一致させる か、入力し たテキ ス ト で始ま る項目を検索す
る か（た と えば、「ex」で始ま る項目を検索する場合、「example.com」が一致し ます）を選択し ます。

IPv4 検索では、入力し たテキ ス ト が最大で 4 IP オ ク テ ッ ト （ ド ッ ト 付き  10 進表記）の先頭部 と し
て常に解釈さ れます。た と えば、「17」は 17.0.0.0 ～ 17.255.255.255 の範囲で検索さ れる ので、
17.0.0.1 は一致し ますが、172.0.0.1 は一致し ません。完全一致検索の場合は、4 つすべてのオ ク
テ ッ ト を入力し ます。IP ア ド レ ス検索は、Classless Inter-Domain Routing（CIDR）形式
（17.16.0.0/12）も サポー ト し ます。

IPv6 検索の場合、次の例の形式を使用し て、ア ド レ ス を入力で き ます。

 • 2001:db8:2004:4202::0-2001:db8:2004:4202::ff

 • 2001:db8:2004:4202::

 • 2001:db8:2004:4202::23

 • 2001:db8:2004:4202::/64

[メールレポー ト （Email Reporting）] ページの概要

（注） こ の リ ス ト は、AsyncOS for 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  の最新のサポー ト 対象 リ
リ ースで使用可能な レポー ト を示し ています。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで 
AsyncOS の以前の リ リ ース を実行し ている場合、こ れらすべてのレポー ト を使用で き る わけで
はあ り ません。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
表 4-1 [メ ールレポー ト （Email Reporting）] タ ブのオプシ ョ ン 

[ メ ールレポー ト （Email Reporting）] 
メ ニュー 操作

[電子メ ールレポーテ ィ ングの概要
（Email Reporting Overview）] ページ

[概要（Overview）] ページには、電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スでのア ク テ ィ ビテ ィ の概要が表示さ れま
す。概要には、送受信 メ ッ セージに関する グ ラ フおよび要
約テーブルが含まれます。

詳細については、「[電子 メ ールレポーテ ィ ングの概要
（Email Reporting Overview）] ページ」セ ク シ ョ ン（4-13 
ページ）を参照し て く だ さ い。

[受信メ ール（Incoming Mail）] ページ [受信 メ ール（Incoming Mail）] ページには、管理対象の電
子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに接続し てい る
すべての リ モー ト  ホ ス ト の リ アルタ イ ム情報に関する
イ ン タ ラ ク テ ィ ブ レポー ト が表示さ れます。シ ス テムに
メ ールを送信し てい る  IP ア ド レ ス、ド メ イ ン、および
ネ ッ ト ワー ク  オーナー（組織）の情報を収集で き ます。

詳細については、「[受信 メ ール（Incoming Mail）] ページ」
セ ク シ ョ ン（4-16 ページ）を参照し て く だ さ い。

[送信者グループ（Sender Groups）] レポー
ト  ページ 

[送信者グループ（Sender Groups）] レポー ト  ページには、
送信者グループ別および メ ール フ ロー ポ リ シー ア ク
シ ョ ン別に接続の要約が表示さ れ、SMTP 接続および
メ ール フ ロー ポ リ シーの ト レ ン ド を確認で き ます。

詳細については、「[受信 メ ール（Incoming Mail）] ページ」
セ ク シ ョ ン（4-16 ページ）を参照し て く だ さ い。

[送信先（Outgoing Destinations）] ページ [送信先（Outgoing Destinations）] ページには、組織が メ ー
ルを送信する宛先 ド メ イ ンについての情報が表示さ れま
す。ページの上部には、送信脅威 メ ッ セージ別の上位の宛
先、および送信 ク リ ーン  メ ッ セージ別の上位の宛先を示
すグ ラ フが表示さ れます。ページの下部には、カ ラ ムが総
受信者数別に ソー ト さ れた（デフ ォル ト 設定）チャー ト が
表示さ れます。

詳細については、「[送信先（Outgoing Destinations）] ペー
ジ」セ ク シ ョ ン（4-22 ページ）を参照し て く だ さ い。

[送信メ ッ セージ送信者（Outgoing 
Senders）] ページ

[送信 メ ッ セージ送信者（Outgoing Senders）] ページには、
ネ ッ ト ワー ク内の IP ア ド レ スおよび ド メ イ ンか ら送信
さ れた電子 メ ールの数 と 種類についての情報が表示さ れ
ます。

詳細については、「[送信 メ ッ セージ送信者（Outgoing 
Senders）] ページ」セ ク シ ョ ン（4-23 ページ）を参照し て く
だ さ い。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
[内部ユーザ（Internal Users）] ページ [内部ユーザ（Internal Users）] には、内部ユーザに よ って送
受信さ れた メ ールについての情報が電子 メ ール ア ド レ
ス ご と に表示さ れます。1 人のユーザが複数の電子 メ ー
ル ア ド レ ス を持ってい る場合があ り ます。レポー ト で
は、電子 メ ール ア ド レ スは結合さ れません。

詳細については、「[内部ユーザ（Internal Users）] ページ」セ
ク シ ョ ン（4-24 ページ）を参照し て く だ さ い。

DLPイ ンシデン ト （DLP Incidents） [DLPイ ンシデン ト サマ リ ー（DLP Incident Summary）] 
ページには、送信 メ ールで発生し たデータ漏洩防止
（DLP）ポ リ シー違反の イ ンシデン ト に関する情報が表示
さ れます。

詳細については、「DLPイ ンシデン ト （DLP Incidents）」セ
ク シ ョ ン（4-26 ページ）を参照し て く だ さ い。

メ ッ セージ フ ィ ルタ（Message Filters） [ メ ッ セージフ ィ ルタ（Message Filters）] ページには、送受
信 メ ッ セージの メ ッ セージ フ ィ ルタ の上位一致（最も多
く の メ ッ セージに一致し た メ ッ セージ フ ィ ルタ）に関す
る情報が表示さ れます。

大容量のメ ール（High Volume Mail） [大容量の メ ール（High Volume Mail）] ページでは、1 人の
送信者か ら送られていた り 、件名が同じ であ った り する、
特定の 1 時間の間に送られた多数の メ ッ セージに関係す
る攻撃が特定さ れます。

詳細については、「大容量の メ ール（High Volume Mail）」セ
ク シ ョ ン（4-28 ページ）を参照し て く だ さ い。

[コ ンテンツ フ ィ ルタ（Content Filters）] 
ページ

[コ ンテン ツ フ ィ ルタ（Content Filters）] ページには、送受
信コ ンテン ツ  フ ィ ルタ の上位一致（最も多 く の メ ッ セー
ジに一致し た コ ンテン ツ  フ ィ ルタ）に関する情報が表示
さ れます。こ のページでは、データ が棒グ ラ フ と リ ス ト の
形式で も表示さ れます。[コ ンテン ツ フ ィ ルタ（Content 
Filters）] ページを使用する と 、コ ンテン ツ  フ ィ ルタ ご と
ま たはユーザご と に企業ポ リ シーを確認で き ます。

詳細については、「[コ ンテン ツ フ ィ ルタ（Content Filters）] 
ページ」セ ク シ ョ ン（4-28 ページ）を参照し て く だ さ い。

DMARC検証（DMARC Verification） [DMARC検証（DMARC Verification）] ページには、
Domain-based Message Authentication, Reporting and 
Conformance（DMARC）検証に失敗し た上位送信者の ド
メ イ ン、および各 ド メ イ ンか ら の受信 メ ッ セージに対し
て実行さ れたア ク シ ョ ンの要約が表示さ れます。

詳細については、「DMARC検証（DMARC Verification）」セ
ク シ ョ ン（4-29 ページ）を参照し て く だ さ い。

表 4-1 [メ ールレポー ト （Email Reporting）] タ ブのオプシ ョ ン（続き）

[ メ ールレポー ト （Email Reporting）] 
メ ニュー 操作
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[ウイルス タ イ プ（Virus Types）] ページ [ウ イルス タ イ プ（Virus Types）] ページでは、ネ ッ ト ワー
ク で送受信さ れた ウ イルスの概要が示さ れます。[ウ イル
ス タ イ プ（Virus Types）] ページには、電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スで稼働する ウ イルス  ス キ ャ ン  エン
ジンに よ って検出さ れ、セキ ュ リ テ ィ 管理アプ ラ イ アン
スに表示さ れる ウ イルスが表示さ れます。こ のレポー ト
を使用し て、特定のウ イルスに対し て処置を行います。

詳細については、「[ウ イルス タ イ プ（Virus Types）] ペー
ジ」セ ク シ ョ ン（4-29 ページ）を参照し て く だ さ い。

[URLフ ィ ルタ リ ング（URL Filtering）] ページ メ ッ セージ内で最も頻繁に使用さ れる  URL カテゴ リ 、ス
パム  メ ッ セージ内の最も一般的な URL、メ ッ セージに表
示さ れる悪意のあ る  URL および疑わ し い URL の数を確
認する には、こ のページを使用し ます。

詳細については、「[URLフ ィ ルタ リ ング（URL Filtering）] 
ページ」セ ク シ ョ ン（4-30 ページ）を参照し て く だ さ い。

[高度なマルウ ェ ア防御（フ ァ イルレ ピ ュ
テーシ ョ ン）（Advanced Malware 
Protection (File Reputation)）] および [高度
なマルウ ェ ア防御（フ ァ イル分析）
（Advanced Malware Protection (File 
Analysis)）] レポー ト  ページ

フ ァ イル レ ピ ュ テーシ ョ ンおよび分析データは 3 つのレ
ポーテ ィ ング  ページに表示さ れます。

詳細については、「[高度なマルウ ェ ア防御（フ ァ イルレ
ピ ュ テーシ ョ ン）（Advanced Malware Protection (File 
Reputation)）] および [高度なマルウ ェ ア防御（フ ァ イル分
析）（Advanced Malware Protection (File Analysis)）] レポー ト  
ページ」セ ク シ ョ ン（4-31 ページ）を参照し て く だ さい。

[TLS接続（TLS Connections）] ページ [TLS接続（TLS Connections）] ページには、メ ールの送受
信に使用さ れる  TLS 接続の全体的な使用状況が表示さ
れます。こ のレポー ト では、TLS 接続を使用し て メ ールを
送信する各 ド メ イ ンの詳細について も示さ れます。

詳細については、「[TLS接続（TLS Connections）] ページ」
セ ク シ ョ ン（4-33 ページ）を参照し て く だ さ い。

[受信SMTP認証（Inbound SMTP 
Authentication）] ページ

[受信SMTP認証（Inbound SMTP Authentication）] ページに
は、ク ラ イ アン ト 証明書の使用情報、および電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス と ユーザの メ ール ク ラ イ
アン ト 間で SMTP セ ッ シ ョ ン を認証する ための SMTP 
AUTH コ マン ド が表示されます。

詳細については、「[受信SMTP認証（Inbound SMTP 
Authentication）] ページ」セ ク シ ョ ン（4-34 ページ）を参照
し て く だ さ い。

[アウ ト ブレ イ ク フ ィ ルタ（Outbreak 
Filters）] ページ

[ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] ページには、
最近のア ウ ト ブレ イ ク、およびア ウ ト ブレ イ ク  フ ィ ルタ
に よ って隔離さ れた メ ッ セージに関する情報が表示さ れ
ます。こ のページを使用し て、ウ イルス攻撃に対する防御
をモニ タ し ます。

詳細については、「[ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak 
Filters）] ページ」セ ク シ ョ ン（4-36 ページ）を参照し て く
だ さ い。

表 4-1 [メ ールレポー ト （Email Reporting）] タ ブのオプシ ョ ン（続き）

[ メ ールレポー ト （Email Reporting）] 
メ ニュー 操作
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電子メ ール レポーテ ィ ング ページのテーブル カ ラムの説明

[レー ト 制限（Rate Limits）] ページ [レー ト 制限（Rate Limits）] ページには、送信者あた り の
メ ッ セージ受信者数に対し て設定し た し きい値を超え る
電子 メ ール送信者（MAIL-FROM ア ド レ スに基づ く ）が表
示さ れます。

詳細については、「[レー ト 制限（Rate Limits）] ページ」セ ク
シ ョ ン（4-35 ページ）を参照し て く だ さ い。

[システム容量（System Capacity）] ページ レポーテ ィ ング  データ を  セキ ュ リ テ ィ 管理アプ ラ イ ア
ン スに送信する、全体的な ワー ク ロー ド を表示で き ます。

詳細については、「[シ ス テム容量（System Capacity）] ペー
ジ」セ ク シ ョ ン（4-37 ページ）を参照し て く だ さ い。

[有効なレポー ト データ（Reporting Data 
Availability）] ページ

各アプ ラ イ アン スの セキ ュ リ テ ィ 管理アプ ラ イ アン ス
上のレポーテ ィ ング  データ の影響を把握で き ます。詳細
については、「[有効な レポー ト データ（Reporting Data 
Availability）] ページ」セ ク シ ョ ン（4-40 ページ）を参照し
て く だ さ い。

電子メール レポー ト のスケジュール設定 指定し た時間範囲のレポー ト のス ケジ ュールを設定で き
ます。詳細については、「電子 メ ール レポー ト のス ケ
ジ ュール設定」セ ク シ ョ ン（4-45 ページ）を参照し て く だ
さ い。

[アーカ イ ブ メ ールレポー ト （Archived 
Email Reports）] の表示と管理

アーカ イ ブ済みのレポー ト を表示および管理で き ます。
詳細については、「[アーカ イ ブ メ ールレポー ト （Archived 
Email Reports）] の表示 と 管理」セ ク シ ョ ン（4-49 ページ）
を参照し て く だ さ い。

ま た、オンデマン ド  レポー ト を生成する こ と も で き ま
す。「オンデマン ド での電子 メ ール レポー ト の生成」セ ク
シ ョ ン（4-48 ページ）を参照し て く だ さ い。

表 4-1 [メ ールレポー ト （Email Reporting）] タ ブのオプシ ョ ン（続き）

[ メ ールレポー ト （Email Reporting）] 
メ ニュー 操作

表 4-2 電子メ ール レポーテ ィ ング ページのテーブル カ ラムの説明 

列名 説明

Incoming Mail Details

接続拒否（Connections Rejected） HAT ポ リ シーに よ ってブ ロ ッ ク さ れたすべての接続。アプ ラ
イ アン スに重い負荷がかけ られてい る場合、拒否さ れた接続の
正確な数を送信者別に維持で き ません。その代わ り に、拒否さ
れた接続の数は、各時間間隔で最も顕著だった送信者について
のみ維持さ れます。

接続承認（Connections Accepted） 受け入れられたすべての接続。

試行さ れた メ ッ セージの合計
数（Total Attempted）

すべての受け入れられた接続試行 と 、拒否さ れた接続試行。
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受信者ス ロ ッ ト ルに よ る停止
（Stopped by Recipient 
Throttling）

こ れは、[レ ピ ュ テーシ ョ ン フ ィ ルタ に よ る停止（Stopped by 
Reputation Filtering）] の コ ンポーネン ト です。HAT 上限値（1 時
間当た り の最大受信者数、メ ッ セージあた り の最大受信者数、
ま たは接続あた り の最大 メ ッ セージ数）のいずれかを超えたた
めに、阻止さ れた受信 メ ッ セージの数を表し ます。こ の値 と 、拒
否さ れたか、TCP 拒否の接続に関連する受信 メ ッ セージの予
測値 と が合計さ れて、[レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止
（Stopped by Reputation Filtering）] が算出さ れます。

レ ピ ュ テーシ ョ ン フ ィ ルタ に
よ る停止（Stopped by 
Reputation Filtering）

[レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止（Stopped by Reputation 
Filtering）] の値は、次の複数の要素に基づいて算出されます。

 • こ の送信者か ら の「数が絞 り 込まれた」 メ ッ セージの数

 • 拒否さ れた、ま たは TCP 拒否の接続数（部分的に集計さ れ
ます）

 • 接続ご と の メ ッ セージ数に対する控えめな乗数

アプ ラ イ アン スに重い負荷がかけ られてい る場合、拒否さ れた
接続の正確な数を送信者別に維持で き ません。その代わ り に、
拒否さ れた接続の数は、各時間間隔で最も顕著だった送信者に
ついてのみ維持さ れます。こ の場合、表示さ れる値は「下限」、つ
ま り 少な く と も こ の数の メ ッ セージが阻止さ れた と 解釈で き
ます。

（注） [概要（Overview）] ページの [レ ピ ュ テーシ ョ ン  フ ィ ル
タ に よ る停止（Stopped by Reputation Filtering）] の総数
は、すべての拒否さ れた接続の完全な集計値に常に基
づいています。送信者別の接続数だけは、負荷が原因で
限定的な も のにな り ます。

無効な受信者 と し て停止
（Stopped as Invalid Recipients）

従来の LDAP 拒否に よ って拒否さ れたすべての電子 メ ール受
信者数にすべての RAT 拒否数を加えた値。

スパム検出（Spam Detected） 検出さ れたすべてのスパム。

ウ イルス検出（Virus Detected） 検出さ れたすべてのウ イルス。

コ ンテン ツ フ ィ ルタ に よ る停
止（Stopped by Content Filter） 

コ ンテン ツ  フ ィ ルタ に よ って阻止さ れた メ ッ セージの総数。

合計脅威件数（Total Threat） 脅威 メ ッ セージ（レ ピ ュ テーシ ョ ンに よ り 阻止さ れた メ ッ セー
ジ、無効な受信者、スパム、およびウ イルス と し て阻止さ れた
メ ッ セージ）の総数

Marketing 不要なマーケテ ィ ング  メ ッ セージ と し て検出さ れた メ ッ セー
ジの数。

正常（Clean） すべての ク リ ーン  メ ッ セージ。

ユーザ メ ールフ ローの詳細（User Mail Flow Details）（[内部ユーザ（Internal Users）] ページ）

受信スパム検出（Incoming 
Spam Detected）

検出さ れたすべての受信スパム。

表 4-2 電子メ ール レポーテ ィ ング ページのテーブル カ ラムの説明（続き）

列名 説明
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受信ウ イルス検出（Incoming 
Virus Detected）

検出さ れた受信ウ イルス。

受信コ ンテン ツ フ ィ ルタ の一
致数（Incoming Content Filter 
Matches）

検出さ れた受信コ ンテン ツ  フ ィ ルタ の一致。

コ ンテン ツ フ ィ ルタ に よ る受
信停止（Incoming Stopped by 
Content Filter）

設定し た コ ンテン ツ  フ ィ ルタ に よ って阻止さ れた受信 メ ッ
セージ。

正常な受信（Incoming Clean） すべての受信 ク リ ーン  メ ッ セージ。

送信スパム検出（Outgoing 
Spam Detected）

検出さ れた送信スパム。

送信ウ イルス検出（Outgoing 
Virus Detected）

検出さ れた送信ウ イルス。

送信コ ンテン ツ フ ィ ルタ の一
致数（Outgoing Content Filter 
Matches）

検出さ れた送信コ ンテン ツ  フ ィ ルタ の一致。

コ ンテン ツ フ ィ ルタ に よ る送
信停止（Outgoing Stopped by 
Content Filter）

設定し た コ ンテン ツ  フ ィ ルタ に よ って阻止さ れた送信 メ ッ
セージ。

正常な送信（Outgoing Clean） すべての送信 ク リ ーン  メ ッ セージ。

送受信TLS接続（Incoming and Outgoing TLS Connections）（[TLS接続（TLS Connections）] ページ）

必要なTLS：失敗（Required 
TLS: Failed）

失敗し た、必要なすべての TLS 接続。

必要なTLS：成功（Required 
TLS: Successful）

成功し た、必要なすべての TLS 接続。

優先するTLS：失敗（Preferred 
TLS: Failed）

失敗し た、優先するすべての TLS 接続。

優先するTLS：成功（Preferred 
TLS: Successful）

成功し た、優先するすべての TLS 接続。

合計接続数（Total Connections） TLS 接続の総数。

合計 メ ッ セージ数（Total 
Messages）

TLS メ ッ セージの総数。

ア ウ ト ブレ イ ク  フ ィ ルタ

ア ウ ト ブレ イ ク名（Outbreak 
Name）

ア ウ ト ブレ イ ク の名前。

アウ ト ブレ イ ク ID（Outbreak ID） ア ウ ト ブレ イ ク  ID。

最初にグ ローバルで確認し た
日時（First Seen Globally）

ウ イルスが最初にグ ローバルで発見さ れた時刻。

保護時間（Protection Time） ウ イルスか ら保護さ れていた時間。

隔離さ れた メ ッ セージ
（Quarantined Messages）

隔離に関連する メ ッ セージ。

表 4-2 電子メ ール レポーテ ィ ング ページのテーブル カ ラムの説明（続き）

列名 説明
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[電子メ ールレポーテ ィ ングの概要（Email Reporting Overview）] ページ

セキ ュ リ テ ィ 管理アプ ラ イ アン スの [ メ ール（Email）] > [レポー ト （Reporting）] > [概要
（Overview）] ページには、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら の電子 メ ール メ ッ セー
ジ ア ク テ ィ ビテ ィ の概要が表示さ れます。[概要（Overview）] ページには、送受信 メ ッ セージに関
する グ ラ フおよび要約テーブルが含まれます。

高レベルの [概要（Overview）] ページには、送受信 メ ールのグ ラ フ と 送受信 メ ールの要約が表示
さ れます。

メ ール ト レ ン ド  グ ラ フは、メ ール フ ローを視覚的に表し た も のです。こ のページの メ ール ト レ
ン ド  グ ラ フ を使用し て、アプ ラ イ アン ス を行き来するすべての メ ールの流れをモニ タ で き ます。

（注） [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト および [エ
グゼ ク テ ィ ブサマ リ ー（Executive Summary）] レポー ト は、[電子 メ ールレポーテ ィ ングの概要
（Email Reporting Overview）] ページに基づき ます。詳細については、[ ド メ イ ン毎のエグゼ ク テ ィ
ブサマ リ ー（Domain-Based Executive Summary）] レポー ト （4-42 ページ）および[エグゼ ク テ ィ ブ
サマ リ ー（Executive Summary）] レポー ト （4-45 ページ）を参照し て く だ さ い。

受信メール メ ッ セージの集計方法

AsyncOS は、メ ッ セージご と の受信者数に応じ て受信 メ ールを集計し ます。た と えば、
example.com か ら  3 人の受信者に送信さ れた受信 メ ッ セージは、その送信者か ら の 3 通の メ ッ
セージ と し て集計さ れます。

送信者レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グに よ ってブ ロ ッ ク さ れた メ ッ セージは、実際にはワー
ク  キ ューに入ら ないので、アプ ラ イ アン スは、受信 メ ッ セージの受信者の リ ス ト にア ク セスで き
ません。こ の場合、乗数を使用し て受信者の数が予測さ れます。こ の乗数は既存の顧客データ の
大規模なサンプ リ ン グ調査に基づいています。

アプラ イアンスによる電子メール メ ッ セージの分類方法

メ ッ セージは電子 メ ール パイ プ ラ イ ン を通過する ので、複数のカテゴ リ に該当する場合があ り
ます。た と えば、メ ッ セージがスパム ま たはウ イルス確実 と マーク され、コ ンテン ツ  フ ィ ルタ に
も一致する こ と があ り ます。各種フ ィ ルタ と ス キ ャ ン  ア ク テ ィ ビテ ィ の優先順位は、メ ッ セージ
処理の結果に大き く 影響し ます。

表 4-3 [メ ール（Email）] > [レポー ト （Reporting）] > [概要（Overview）] ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range） 表示する時間範囲を選択する ためのオプシ ョ ン を含む ド
ロ ッ プダ ウ ン  リ ス ト 。詳細については、「レポー ト の時間
範囲の選択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さい。

データ参照（View Data for） 概要データ を表示する電子 メ ール セキ ュ リ テ ィ  アプ ラ
イ アン ス を選択する か、[全E メ ールアプ ラ イ アン ス（All 
Email Appliances）] を選択し ます。

アプ ラ イ アン ス ま たはレポーテ ィ ング  グループのレ
ポーテ ィ ング  データ の表示（3-4 ページ）も参照し て く だ
さ い。
4-13
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用          

  [ メ ールレポー ト （Email Reporting）] ページの概要
上記の例では、各種判定は次の優先ルールに従います。

 – スパム陽性

 – ウ イルス陽性

 – コ ンテン ツ  フ ィ ルタ と の一致

こ れら のルールに従って、メ ッ セージがスパム陽性 と マーク された場合、アンチスパム設定がス
パム陽性の メ ッ セージを ド ロ ッ プする よ う に設定さ れていれば、こ の メ ッ セージが ド ロ ッ プ さ
れて スパム  カ ウ ン タ が増分し ます。

さ ら に、スパム陽性の メ ッ セージを引き続きパイ プ ラ イ ンで処理する よ う にアンチスパム設定
が設定さ れている場合、以降の コ ンテン ツ  フ ィ ルタ が こ の メ ッ セージを ド ロ ッ プ、バウ ン ス、ま
たは隔離し て も、スパム  カ ウ ン タは増分し ます。メ ッ セージがスパム陽性ま たはウ イルス陽性で
はない場合、コ ンテン ツ  フ ィ ルタ  カ ウ ン ト が増分する だけです。

ま た、メ ッ セージがア ウ ト ブレ イ ク  フ ィ ルタ に よ って隔離さ れた場合、隔離か ら リ リ ース されて
ワーク  キ ューで再度処理さ れる まで集計さ れません。

メ ッ セージ処理の優先順位の詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド で、電子 メ ール パイ プ ラ イ ンに関する章を参照し て
く だ さ い。

[概要（Overview）] ページでの電子メール メ ッ セージの分類

[概要（Overview）] ページでレポー ト さ れる メ ッ セージは、次の よ う に分類さ れます。

表 4-4 [概要（Overview）] ページの電子メ ールのカテゴ リ 

カ テゴ リ 説明

レ ピ ュ テーシ ョ ン
フ ィ ルタ に よ る停止
（Stopped by 
Reputation Filtering）

HAT ポ リ シーに よ ってブ ロ ッ ク さ れたすべての接続数に、固定乗数
（「受信 メ ール メ ッ セージの集計方法」セ ク シ ョ ン（4-13 ページ）を参照）
を掛け、その値に受信者のス ロ ッ ト リ ングに よ ってブ ロ ッ ク さ れたす
べての受信者数を加えた値。

[概要（Overview）] ページの [レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止
（Stopped by Reputation Filtering）] の総数は、すべての拒否さ れた接続の
完全な集計値に常に基づいています。送信者別の接続数だけは、負荷が
原因で限定的な も のにな り ます。

受信者が無効です
（Invalid Recipients）

従来の LDAP 拒否に よ って拒否さ れたすべての電子 メ ール受信者数に
すべての RAT 拒否数を加えた値。

スパム メ ッ セージ検
出（Spam Messages 
Detected）

アンチスパム  ス キ ャ ン  エンジンで陽性、ま たは疑いあ り と し て検出さ
れた メ ッ セージの総数。さ ら に、スパム と ウ イルスの両方で陽性 と 検出
さ れた メ ッ セージの総数。
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（注） ス キ ャ ンで き ない メ ッ セージ ま たは暗号化さ れた メ ッ セージを配信する よ う にアンチウ イルス
設定を行った場合、こ れら の メ ッ セージは、ウ イルス陽性 と し てではな く 、ク リ ーン  メ ッ セージ
と し て集計さ れます。それ以外の場合は、メ ッ セージはウ イルス陽性 と し て集計されます。

ウ ィ ルス メ ッ セージ
検出（Virus Messages 
Detected）

ウ イルス陽性だがスパムではない と 検出さ れた メ ッ セージの総数およ
び割合。

次の メ ッ セージは、[ウ イルス検出（Virus Detected）] カテゴ リ に集計さ
れます。

 • ウ イルス  ス キ ャ ン結果が [修復（Repaired）] ま たは [感染し ている
（Infectious）] であ る メ ッ セージ

 • 暗号化さ れた メ ッ セージを ウ イルス を含む メ ッ セージ と し て集計
する オプシ ョ ンが選択さ れてい る場合に、ウ イルス  ス キ ャ ン結果
が [暗号化（Encrypted）] であ る メ ッ セージ 

 • ス キ ャ ンで き ない メ ッ セージに対する ア ク シ ョ ンが [「配信」な し
（NOT "Deliver"）] の場合に、ウ イルス  ス キ ャ ン結果が [ス キ ャ ン不
可（Unscannable）] であ る メ ッ セージ 

 • 代替 メ ール ホ ス ト ま たは代替受信者へ送信する オプシ ョ ンが選択
さ れてい る場合に、ウ イルス  ス キ ャ ン結果が [ス キ ャ ン不可
（Unscannable）] ま たは [暗号化（Encrypted）] であ る メ ッ セージ 

 • ア ウ ト ブレ イ ク隔離か ら手動ま たはタ イ ムア ウ ト に よ り 削除さ れ
た メ ッ セージ 

コ ンテン ツ フ ィ ルタ
に よ る停止（Stopped 
by Content Filter）

コ ンテン ツ  フ ィ ルタ に よ って阻止さ れた メ ッ セージの総数。

DMARCに よ る停止
（Stopped by 
DMARC）

DMARC 検証に失敗し た メ ッ セージの総数。

マーケテ ィ ング メ ッ
セージ（Marketing 
Messages）

不要なマーケテ ィ ング  メ ッ セージ と 検出さ れた メ ッ セージの総数およ
び割合。こ のページの こ の リ ス ト 項目は、シ ス テムにマーケテ ィ ング  
データ が存在し てい る場合にだけ表示さ れます。

承認された正常な
メ ッ セージ（Clean 
Messages Accepted）

こ のカテゴ リ は、承認さ れ、ウ イルスで も スパムで も ない と 見な さ れた
メ ールです。

受信者単位のス キ ャ ン  ア ク シ ョ ン（個々の メ ール ポ リ シーで処理さ れ
る分裂し た メ ッ セージなど）を考慮に入れ、承認さ れた ク リ ーン  メ ッ
セージを最も正確に表し た も のです。

ただ し、ウ イルス ま たはスパム確実 と し てマー ク さ れたに も かかわ ら
ず配信さ れた メ ッ セージは集計さ れないので、実際の メ ッ セージの配
信数 と 、こ の ク リ ーン  メ ッ セージの数は異な る可能性があ り ます。

メ ッ セージが メ ッ セージ フ ィ ルタ と 一致し、フ ィ ルタ に よ って ド ロ ッ
プ さ れた り 、バウ ン ス さ れた り し ていない場合は、ク リ ーンな メ ッ セー
ジ と し て扱われます。メ ッ セージ フ ィ ルタ に よ って ド ロ ッ プ さ れたか、
バウ ン ス さ れた メ ッ セージは、総数に含まれません。

表 4-4 [概要（Overview）] ページの電子メ ールのカテゴ リ（続き）

カ テゴ リ 説明
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第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用          

  [ メ ールレポー ト （Email Reporting）] ページの概要
[受信メ ール（Incoming Mail）] ページ

セキ ュ リ テ ィ 管理アプ ラ イ アン スの [ メ ール（Email）] > [レポー ト （Reporting）] > [受信 メ ール
（Incoming Mail）] ページには、管理対象のセキ ュ リ テ ィ 管理アプ ラ イ アン スに接続し ているすべ
ての リ モー ト  ホ ス ト の リ アルタ イ ム情報に関する イ ン タ ラ ク テ ィ ブ レポー ト が表示されます。
シ ス テムに メ ールを送信し ている  IP ア ド レ ス、ド メ イ ン、およびネ ッ ト ワーク  オーナー（組織）
の情報を収集で き ます。ま た、メ ール送信者の IP ア ド レ ス、ド メ イ ン、組織については、送信者プ
ロ フ ァ イル検索を実行する こ と も で き ます。

[受信 メ ール（Incoming Mail）] ページは、上位送信者（脅威 メ ッ セージの合計 と ク リ ーン  メ ッ セー
ジの合計に よ る）を ま と めた メ ール ト レ ン ド  グ ラ フ と 、[受信 メ ールの詳細（Incoming Mail 
Details）] イ ン タ ラ ク テ ィ ブ テーブル と い う  2 つの主要なセ ク シ ョ ンで構成さ れます。

[受信 メ ールの詳細（Incoming Mail Details）] イ ン タ ラ ク テ ィ ブ テーブルには、特定の IP ア ド レ
ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナー（組織）についての詳細情報が表示されます。いずれ
かの IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナーの [送信者プ ロ フ ァ イル（Sender 
Profile）] ページにア ク セスする には、[受信 メ ール（Incoming Mail）] ページの上部、ま たは他の [送
信者プ ロ フ ァ イル（Sender Profile）] ページにあ る対応する リ ン ク を ク リ ッ ク し ます。

[受信 メ ール（Incoming Mail）] ページでは、次の操作を実行で き ます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スに メ ールを送信し た送信者の IP ア ド レ ス、ド メ イ ン、ま た
はネ ッ ト ワーク  オーナー（組織）に関する検索を実行する（検索およびイ ン タ ラ ク テ ィ ブ電
子 メ ール レポー ト  ページ（4-6 ページ）を参照）。

 • 送信者グループ レポー ト を表示し て、特定の送信者グループおよび メ ール フ ロー ポ リ シー 
ア ク シ ョ ンに従って接続をモニ タする。詳細については、「[送信者グループ（Sender Groups）] 
レポー ト  ページ」セ ク シ ョ ン（4-21 ページ）を参照し て く だ さ い。

 • アプ ラ イ アン スに メ ールを送信し た送信者の詳細な統計情報を表示する。統計情報には、セ
キ ュ リ テ ィ  サービ ス（送信者レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ、アンチスパム、アンチウ イ
ルス など）に よ ってブ ロ ッ ク さ れた メ ッ セージの数が含まれます。

 • アンチスパム ま たはアンチウ イルス  セキ ュ リ テ ィ サービ スに よ って測定される、大量のス
パム ま たはウ イルス電子 メ ールを送信し た送信者別に ソー ト する。

 • SenderBase レ ピ ュ テーシ ョ ン  サービ ス を使用し て特定の IP ア ド レ ス、ド メ イ ン、および組織
の間の関係を分析し、送信者に関する情報を取得する。

 • 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ ア（SBRS）、ド メ イ ンが直近に一致し た送信者グ
ループなど、送信者に関する詳細を  SenderBase レ ピ ュ テーシ ョ ン  サービ スか ら取得する。送
信者を送信者グループに追加する。

 • アンチスパム ま たはアンチウ イルス  セキ ュ リ テ ィ  サービ スに よ って測定される、大量のス
パム ま たはウ イルス電子 メ ールを送信し た特定の送信者についての詳細情報を取得する。

[受信メール（Incoming Mail）] ページ内のビ ュー

[受信 メ ール（Incoming Mail）] ページには、次の 3 つのビ ューがあ り ます。

 • IP ア ド レ ス

 • ド メ イ ン

 • ネ ッ ト ワーク所有者（Network Owners） 

こ れら のビ ューでは、シ ス テムに接続さ れた リ モー ト  ホ ス ト のスナ ッ プシ ョ ッ ト が、選択し た
ビ ューの コ ンテキ ス ト で提供さ れます。
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第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用

  [ メ ールレポー ト （Email Reporting）] ページの概要    
さ ら に、[受信 メ ール（Incoming Mail）] ページの [受信 メ ールの詳細（Incoming Mail Details）] セ ク
シ ョ ンでは、送信者の IP ア ド レ ス、ド メ イ ン名、ま たはネ ッ ト ワーク  オーナー情報を ク リ ッ クす
る と 、特定の送信者プ ロ フ ァ イル情報を取得で き ます。送信者プ ロ フ ァ イル情報の詳細について
は、「[送信者プロ フ ァ イル（Sender Profile）] ページ」セク シ ョ ン（4-20 ページ）を参照して く ださい。

（注） ネ ッ ト ワーク  オーナーは、ド メ イ ン を含むエンテ ィ テ ィ です。ド メ イ ンは、IP ア ド レ ス を含むエ
ンテ ィ テ ィ です。

選択し たビ ューに応じ て、[受信 メ ールの詳細（Incoming Mail Details）] イ ン タ ラ ク テ ィ ブ テーブ
ルに、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで設定さ れたすべてのパブ リ ッ ク  リ スナーに
メ ールを送信し た上位 IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナーが表示さ れます。ア
プ ラ イ アン スへのすべての メ ール フ ローをモニ タ で き ます。

IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナーを ク リ ッ クする と 、[送信者プ ロ フ ァ イル
（Sender Profile）] ページの送信者の詳細にア ク セスで き ます。[送信者プ ロ フ ァ イル（Sender 
Profile）] ページは特定の IP ア ド レ ス、ド メ イ ン ま たはネ ッ ト ワーク  オーナーに固有の [受信
メ ール（Incoming Mail）] ページです。

送信者グループ別の メ ール フ ロー情報にア ク セスする には、[受信 メ ール（Incoming Mail）] ペー
ジの下部にあ る  [送信者グループレポー ト （Sender Groups Report）] リ ン ク を ク リ ッ ク し ます。[送
信者グループ（Sender Groups）] レポー ト  ページ（4-21 ページ）を参照し て く だ さ い。

[受信メール（Incoming Mail）] ページにおける電子メール メ ッ セージの分類

[受信 メ ール（Incoming Mail）] ページでレポー ト さ れる メ ッ セージは、次の よ う に分類さ れます。

表 4-5 [受信メ ール（Incoming Mail）] ページの電子メ ールのカテゴ リ 

カ テゴ リ（Category） 説明

レ ピ ュ テーシ ョ ン フ ィ ルタ に よ る停
止（Stopped by Reputation Filtering）

HAT ポ リ シーに よ ってブ ロ ッ ク さ れたすべての接続数
に、固定乗数（「受信 メ ール メ ッ セージの集計方法」セ ク
シ ョ ン（4-13 ページ）を参照）を掛け、その値に受信者の
ス ロ ッ ト リ ングに よ ってブ ロ ッ ク さ れたすべての受信
者数を加えた値。

[レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止（Stopped by 
Reputation Filtering）] の値は、次の複数の要素に基づいて
算出さ れます。

 • この送信者からの「数が絞 り 込まれた」 メ ッセージの数

 • 拒否さ れた、ま たは TCP 拒否の接続数（部分的に集
計さ れます）

 • 接続ご と の メ ッ セージ数に対する控えめな乗数

アプ ラ イ アン スに重い負荷がかけ られてい る場合、拒否
さ れた接続の正確な数を送信者別に維持で き ません。そ
の代わ り に、拒否さ れた接続の数は、各時間間隔で最も
顕著だった送信者についてのみ維持さ れます。こ の場
合、表示さ れる値は「下限」、つま り 少な く と も こ の数の
メ ッ セージが阻止さ れた と 解釈で き ます。

受信者が無効です（Invalid 
Recipients）

従来の LDAP 拒否に よ って拒否さ れたすべての電子
メ ール受信者数にすべての RAT 拒否数を加えた値。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
（注） ス キ ャ ンで き ない メ ッ セージ ま たは暗号化さ れた メ ッ セージを配信する よ う にアンチウ イルス
設定を行った場合、こ れら の メ ッ セージは、ウ イルス陽性 と し てではな く 、ク リ ーン  メ ッ セージ
と し て集計さ れます。それ以外の場合は、メ ッ セージはウ イルス陽性 と し て集計されます。 
 

ま た、メ ッ セージが メ ッ セージ フ ィ ルタ と 一致し、フ ィ ルタ に よ って ド ロ ッ プ された り 、バウ ン
ス さ れた り し ていない場合は、ク リ ーンな メ ッ セージ と し て扱われます。メ ッ セージ  フ ィ ルタ に
よ って ド ロ ッ プ さ れたか、バウ ン ス さ れた メ ッ セージは、総数に含まれません。

場合に よ っては、い く つかのレポー ト  ページに、ト ッ プレベルのページか ら ア ク セスで き る独自
のサブレポー ト が複数含まれる こ と があ り ます。た と えば、セキ ュ リ テ ィ 管理アプ ラ イ アン スの 
[受信 メ ール（Incoming Mail）] レポー ト  ページでは、個々の IP ア ド レ ス、ド メ イ ン、およびネ ッ ト
ワーク  オーナーの情報を表示で き ます。こ れら は [受信 メ ール（Incoming Mail）] レポー ト  ページ
か ら ア ク セスで き る サブページです。

ト ッ プレベル ページ（こ の場合は [受信 メ ール（Incoming Mail）] レポー ト  ページ）の右上にあ る  [
印刷可能なPDF（Printable PDF）] リ ン ク を ク リ ッ クする と 、こ れら の各サブレポー ト  ページの結
果を  1 つの統合レポー ト に生成で き ます。[ メ ールレポー ト （Email Reporting）] ページの概要（4-6 
ページ）の重要な情報を参照し て く だ さ い。

スパム メ ッ セージ検出（Spam 
Messages Detected）

アンチスパム  ス キ ャ ン  エンジンで陽性、ま たは疑いあ り
と し て検出さ れた メ ッ セージの総数。さ ら に、スパム と
ウ イルスの両方で陽性 と 検出さ れた メ ッ セージの総数。

ウ ィ ルス メ ッ セージ検出（Virus 
Messages Detected）

ウ イルス陽性だがスパムではない と 検出さ れた メ ッ
セージの総数および割合。

コ ンテン ツ フ ィ ルタ に よ る停止
（Stopped by Content Filter）

コ ンテン ツ  フ ィ ルタ に よ って阻止さ れた メ ッ セージの
総数。

ア ク セス権限で メ ッ セージ ト ラ ッ キング  データ を表示
で き る場合、こ のレポー ト の コ ンテン ツ  フ ィ ルタ違反に
対する メ ッ セージ ト ラ ッ キングの詳細を表示する には、
表の青い番号の リ ン ク を ク リ ッ ク し ます。

DMARCに よ る停止（Stopped by 
DMARC）

DMARC 検証に失敗し た メ ッ セージの総数。

マーケテ ィ ング メ ッ セージ
（Marketing Messages）

不要なマーケテ ィ ング  メ ッ セージ と 検出さ れた メ ッ
セージの総数および割合。こ のページの こ の リ ス ト 項目
は、シ ス テムにマーケテ ィ ング  データ が存在し てい る場
合にだけ表示さ れます。

承認された正常な メ ッ セージ（Clean 
Messages Accepted）

受け入れられ、ウ イルスで も スパムで も ない と 見な さ れ
た メ ール。受信者単位のス キ ャ ン  ア ク シ ョ ン（個々の
メ ール ポ リ シーで処理さ れる分裂し た メ ッ セージなど）
を考慮し た と き に、承認さ れた ク リ ーン  メ ッ セージを最
も正確に表し た も のです。ただ し、ウ イルス ま たはスパ
ム確実 と し てマー ク さ れたに も かかわ らず配信さ れた
メ ッ セージは集計さ れないので、実際の メ ッ セージの配
信数 と 、こ の ク リ ーン  メ ッ セージの数は異な る可能性が
あ り ます。

表 4-5 [受信メ ール（Incoming Mail）] ページの電子メ ールのカテゴ リ（続き）

カ テゴ リ（Category） 説明
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[ メ ール（Email）] > [レポー ト （Reporting）] > [受信 メ ール（Incoming Mail）] ページには次のビ ュー
があ り ます。[IPア ド レ ス（IP Addresses）]、[ ド メ イ ン（Domains）]、[ネ ッ ト ワーク所有者（Network 
Owners）] 

[受信 メ ールの詳細（Incoming Mail Details）] イ ン タ ラ ク テ ィ ブ テーブルに含まれるデータ の説明
については、「[受信 メ ールの詳細（Incoming Mail Details）] テーブル」セ ク シ ョ ン（4-19 ページ）を
参照し て く だ さ い。

[受信 メ ール（Incoming Mail）] ページか ら、PDF を生成し た り 、raw データ を  CSV フ ァ イルにエ ク
スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する方法の詳細につ
いては、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ページ）を参照し て
く だ さ い。

（注） [受信 メ ール（Incoming Mail）] レポー ト  ページのス ケジ ュール設定さ れた レポー ト を生成で き ま
す。「電子 メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 

[ ド メ イン情報があり ません（No Domain Information）] リ ン ク

セキ ュ リ テ ィ 管理アプ ラ イ アン スに接続し た も のの、ダブル DNS ル ッ ク ア ッ プで検証で き な
かった ド メ イ ンは、専用 ド メ イ ン  [ ド メ イ ン情報があ り ません（No Domain Information）] に自動
的に分類さ れます。こ れら の種類の検証外ホ ス ト を管理する方法は、送信者の検証に よ って制御
で き ます。送信者の検証の詳細については、ご使用の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
のマニ ュ アルま たはオン ラ イ ン  ヘルプを参照し て く だ さ い。

[表示さ れた項目（Items Displayed）] メ ニ ューを使用し て、リ ス ト に表示する送信者の数を選択で
き ます。

メール ト レン ド  グラ フにおける時間範囲

メ ールのグ ラ フでは、さ ま ざ ま な時間粒度でデータ を表示で き ます。同じデータ の日、週、月、お
よび年のビ ューを選択で き ます。データは リ アルタ イ ムでモニ タ リ ン グ されている ので、情報は
定期的に更新さ れ、データベースで集計さ れます。

時間範囲の詳細については、「レポー ト の時間範囲の選択」セ ク シ ョ ン（3-5 ページ）を参照し て く
だ さ い。

[受信メールの詳細（Incoming Mail Details）] テーブル

[受信 メ ール（Incoming Mail）] ページの下部にあ る  [受信 メ ールの詳細（Incoming Mail Details）] イ
ン タ ラ ク テ ィ ブ テーブルには、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのパブ リ ッ ク  リ スナー
に接続し た上位送信者が リ ス ト 表示さ れます。選択し たビ ューに基づいて、ド メ イ ン、IP ア ド レ
ス、ま たはネ ッ ト ワーク  オーナーがテーブルに表示さ れます。データ を ソー ト する には、カ ラ ム
見出し を ク リ ッ ク し ます。

ダブル DNS ル ッ ク ア ッ プを実行する こ と で、シ ス テムは リ モー ト  ホ ス ト の IP ア ド レ ス を取得し
てその有効性を検証し ます。ダブル DNS ル ッ ク ア ッ プおよび送信者検証の詳細については、電
子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプを参照し て く だ
さ い。

[受信 メ ールの詳細（Incoming Mail Details）] テーブルの最初のカ ラ ム、ま たは [脅威 メ ッ セージの
送信者上位（Top Senders by Total Threat Messages）] に表示さ れる送信者、つま り ネ ッ ト ワーク  
オーナー、IP ア ド レ ス ま たは ド メ イ ンについては、[送信者（Sender）] ま たは [ ド メ イ ン情報があ
り ません（No Domain Information）] リ ン ク を ク リ ッ クする と 、その送信者の詳細情報が表示され
ます。結果は、[送信者プ ロ フ ァ イル（Sender Profile）] ページに表示さ れ、SenderBase レ ピ ュ テー
シ ョ ン  サービ スか ら の リ アルタ イ ム情報が含まれます。[送信者プ ロ フ ァ イル（Sender Profile）] 
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ページか ら は、特定の IP ア ド レ ス ま たはネ ッ ト ワーク  オーナーに関する詳細を表示で き ます。
詳細については、「[送信者プ ロ フ ァ イル（Sender Profile）] ページ」セ ク シ ョ ン（4-20 ページ）を参照
し て く だ さ い。

[受信 メ ール（Incoming Mail）] ページの下部にあ る  [送信者グループのレポー ト （Sender Groups 
Report）] を ク リ ッ ク し て、[送信者グループ（Sender Groups）] レポー ト を表示する こ と も で き ま
す。[送信者グループ（Sender Groups）] レポー ト  ページの詳細については、「[送信者グループ
（Sender Groups）] レポー ト  ページ」セ ク シ ョ ン（4-21 ページ）を参照し て く だ さ い。

ア ク セス権限で メ ッ セージ ト ラ ッ キン グ  データ を表示で き る場合、こ のレポー ト の コ ンテン ツ  
フ ィ ルタ違反に対する メ ッ セージ ト ラ ッ キン グの詳細を表示する には、表の青い番号の リ ン ク
を ク リ ッ ク し ます。

[送信者プロ フ ァ イル（Sender Profile）] ページ

[受信 メ ール（Incoming Mail）] ページで [受信 メ ールの詳細（Incoming Mail Details）] イ ン タ ラ ク
テ ィ ブ テーブルの送信者を ク リ ッ クする と 、[送信者プ ロ フ ァ イル（Sender Profile）] ページが表
示さ れます。こ こ には、特定の IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナー（組織）の詳
細情報が表示さ れます。いずれかの IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナーの [送
信者プ ロ フ ァ イル（Sender Profile）] ページにア ク セスする には、[受信 メ ール（Incoming Mail）] 
ページ ま たは他の [送信者プ ロ フ ァ イル（Sender Profile）] ページにあ る対応する リ ン ク を ク リ ッ
ク し ます。

ネ ッ ト ワーク  オーナーは、ド メ イ ン を含むエンテ ィ テ ィ です。ド メ イ ンは、IP ア ド レ ス を含むエ
ンテ ィ テ ィ です。

IP ア ド レ ス、ド メ イ ンおよびネ ッ ト ワーク  オーナーに関し て表示さ れる  [送信者プ ロ フ ァ イル
（Sender Profile）] ページは、それぞれ多少異な り ます。各ページには、特定の送信者か ら の受信
メ ールに関する グ ラ フおよび要約テーブルが含まれます。グ ラ フの下の表に、送信者に関連付け
られた ド メ イ ン ま たは IP ア ド レ スが表示さ れます （個々の IP ア ド レ スの [送信者プ ロ フ ァ イル
（Sender Profile）] ページには、詳細な リ ス ト が含まれません）。[送信者プ ロ フ ァ イル（Sender 
Profile）] ページには、送信者の現在の SenderBase、送信者グループ、およびネ ッ ト ワーク情報を示
す情報セ ク シ ョ ンが表示さ れます。

 • ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページには、ネ ッ ト ワーク  オーナー、およびこ のネ ッ
ト ワーク  オーナーに関連付け られた ド メ イ ンや IP ア ド レ スの情報が含まれます。

 • ド メ イ ン  プ ロ フ ァ イル ページには、ド メ イ ンおよびこ の ド メ イ ンに関連付け られた IP ア ド
レ スの情報が含まれます。

 • IP ア ド レ ス  プ ロ フ ァ イル ページには、IP ア ド レ スのみに関する情報が含まれます。

各送信者プ ロ フ ァ イル ページの下部にあ る最新情報テーブルには次のデータ が含まれます。

 • 次の よ う な、SenderBase レ ピ ュ テーシ ョ ン  サービ スか ら のグ ローバル情報。

 – IP ア ド レ ス、ド メ イ ン名、ま たはネ ッ ト ワーク  オーナー 

 – ネ ッ ト ワーク  オーナーのカテゴ リ （ネ ッ ト ワーク  オーナーのみ） 

 – CIDR 範囲（IP ア ド レ スのみ） 

 – IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナーの日単位マグニチュー ド および月
単位マグニチュー ド  

 – こ の送信者か ら最初の メ ッ セージを受信し てか ら の日数

 – 最後の送信者グループ と  DNS が検証されたかど う か（IP ア ド レ ス送信者プ ロ フ ァ イル 
ページのみ）
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日単位マグニチュー ド は、直近 24 時間に ド メ イ ンが送信し た メ ッ セージの数の基準です。地
震の測定に使用さ れる リ ヒ ター ス ケール と 同様に、SenderBase マグニチュー ド は、10 を基数
と する対数目盛を使用し て算出さ れる メ ッ セージの量の基準です。目盛の最大理論値は 10 
に設定さ れます。こ れは、世界の電子 メ ール メ ッ セージ量の 100% に相当し ます。対数目盛を
使用した場合、1 ポイ ン ト のマグニチュード の増加は、実際の量の 10 倍の増加に相当し ます。

月単位マグニチュー ド は、直近 30 日間に送信さ れた電子 メ ールの量に基づいて割合が算出
さ れる点を除いて、日単位マグニチュー ド と 同じ方法を使用し て算出されます。

 – 平均マグニチュー ド （IP ア ド レ スのみ） 

 – 総累積量/30 日の量（IP ア ド レ ス  プ ロ フ ァ イル ページのみ） 

 – Bonded Sender ス テータ ス（IP ア ド レ ス  プ ロ フ ァ イル ページのみ）

 – SenderBase レ ピ ュ テーシ ョ ン  ス コ ア（IP ア ド レ ス  プ ロ フ ァ イル ページのみ） 

 – 最初の メ ッ セージか ら の日数（ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページおよび ド メ
イ ン  プ ロ フ ァ イル ページのみ） 

 – こ のネ ッ ト ワーク  オーナーに関連する ド メ イ ンの数（ネ ッ ト ワーク  オーナー プ ロ フ ァ
イル ページおよび ド メ イ ン  プ ロ フ ァ イル ページのみ） 

 – こ のネ ッ ト ワーク  オーナーの IP ア ド レ スの数（ネ ッ ト ワーク  オーナー プ ロ フ ァ イル 
ページおよび ド メ イ ン  プ ロ フ ァ イル ページのみ） 

 – 電子 メ ールの送信に使用さ れた IP ア ド レ スの数（ネ ッ ト ワーク  オーナー ページのみ） 

SenderBase レ ピ ュ テーシ ョ ン  サービ スに よ って提供さ れるすべての情報を示すページを表
示する には、[SenderBaseか ら の詳細情報（More from SenderBase）] を ク リ ッ ク し ます。

 • こ のネ ッ ト ワーク  オーナーに よ って管理さ れる ド メ イ ンおよび IP ア ド レ スに関する詳細
は、ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページに表示さ れます。ド メ イ ン内の IP ア ド レ ス
に関する詳細は、ド メ イ ン  ページに表示さ れます。

ド メ イ ン  プ ロ フ ァ イル ページか ら、特定の IP ア ド レ ス を ク リ ッ ク し て特定の情報を表示する こ
と も、組織プ ロ フ ァ イル ページを表示する こ と も で き ます。

[送信者グループ（Sender Groups）] レポー ト  ページ

[送信者グループ（Sender Groups）] レポー ト  ページには、送信者グループ別および メ ール フ ロー 
ポ リ シー ア ク シ ョ ン別に接続の要約が表示さ れ、SMTP 接続および メ ール フ ロー ポ リ シーの ト
レ ン ド を確認で き ます。[送信者グループに よ る メ ール フ ロー（Mail Flow by Sender Group）] リ ス
ト には、各送信者グループの割合および接続数が示さ れます。[ メ ール フ ロー ポ リ シー ア ク シ ョ
ンに よ る接続（Connections by Mail Flow Policy Action）] グ ラ フは、各 メ ール フ ローポ リ シー ア ク
シ ョ ンの接続の割合を示し ます。こ のページには、ホ ス ト  ア ク セス  テーブル（HAT）ポ リ シーの
有効性の概要が示さ れます。HAT に関する詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプを参照し て く だ さ い。

[送信者グループ（Sender Groups）] レポー ト  ページを表示する には、[ メ ール（Email）] > [レポー ト
（Reporting）] > [送信者グループ（Sender Groups）] を選択し ます。

[送信者グループ（Sender Groups）] レポー ト  ページか ら、PDF を生成し た り 、raw データ を  CSV 
フ ァ イルにエ ク スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する
方法の詳細については、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ペー
ジ）を参照し て く だ さ い。

（注） [送信者グループ（Sender Groups）] レポー ト  ページのス ケジ ュール設定さ れた レポー ト を生成で
き ます。「電子 メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 
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  [ メ ールレポー ト （Email Reporting）] ページの概要
[送信先（Outgoing Destinations）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [送信先（Outgoing Destinations）] ページには、組織が
メ ールを送信する宛先の ド メ イ ンについての情報が表示されます。

[送信先（Outgoing Destinations）] ページを使用し て、次の情報を入手で き ます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが メ ールを送信する宛先 ド メ イ ン

 • 各 ド メ イ ンに送信さ れる メ ールの量

 • ク リ ーン、スパム陽性、ウ イルス陽性、またはコ ンテンツ フ ィ ルタによ る阻止の メールの割合

 • 配信さ れた メ ッ セージおよび宛先サーバに よ ってハー ド バウ ン ス された メ ッ セージの数

次の リ ス ト では、[送信先（Outgoing Destinations）] ページの さ ま ざ ま なセ ク シ ョ ンについて説明
し ます。

[送信先（Outgoing Destinations）] ページか ら、PDF を生成し た り 、raw データ を  CSV フ ァ イルにエ
ク スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する方法の詳細に
ついては、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ページ）を参照し
て く だ さ い。

（注） [送信先（Outgoing Destinations）] ページのス ケジ ュール設定さ れた レポー ト を生成で き ます。「電
子 メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 

表 4-6 [メ ール（Email）] > [レポー ト （Reporting）] > [送信先（Outgoing Destinations）] ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

脅威メ ッ セージの送信先上位（Top 
Destination by Total Threat）

組織に よ って送信さ れた発信脅威 メ ッ セージ（スパム、ア
ンチウ イルス など）の上位の宛先 ド メ イ ン。脅威 メ ッ セー
ジの総数には、スパム陽性かウ イルス陽性、ま たはコ ンテ
ン ツ  フ ィ ルタ を ト リ ガーし た脅威 メ ッ セージが含まれ
ます。

正常な メ ッ セージの送信先上位（Top 
Destination by Clean Messages） 

組織に よ って送信さ れた ク リ ーンな発信 メ ッ セージの上
位の宛先 ド メ イ ン。

送信先の詳細（Outgoing Destination 
Details）

組織に よ って送信さ れたすべての発信 メ ッ セージの宛先
ド メ イ ンに関する、総受信者数別に ソー ト さ れたすべて
の詳細情報。詳細情報には検出さ れた スパム、ウ イルス、
ク リ ーン  メ ッ セージなどが含まれます。

ア ク セス権限で メ ッ セージ ト ラ ッ キング  データ を表示
で き る場合、こ のレポー ト の コ ンテン ツ  フ ィ ルタ違反に
対する メ ッ セージ ト ラ ッ キングの詳細を表示する には、
表の青い番号の リ ン ク を ク リ ッ ク し ます。
4-22
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用

  [ メ ールレポー ト （Email Reporting）] ページの概要    
[送信メ ッ セージ送信者（Outgoing Senders）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [送信 メ ッ セージ送信者（Outgoing Senders）] ページに
は、ネ ッ ト ワーク内の IP ア ド レ スおよび ド メ イ ンか ら送信さ れた メ ールの数 と 種類についての
情報が表示さ れます。

[送信 メ ッ セージ送信者（Outgoing Senders）] ページを使用し て、次の情報を入手で き ます。

 • 最も多 く の ウ イルス ま たはスパム陽性の電子 メ ールを送信し た IP ア ド レ ス

 • 最も頻繁に コ ンテン ツ  フ ィ ルタ を ト リ ガーし た IP ア ド レ ス

 • 最も多 く の メ ールを送信する ド メ イ ン

 • 配信が試行さ れた場合に処理さ れる受信者の総数

[送信 メ ッ セージ送信者（Outgoing Sender）] ページを表示する には、次の手順を実行し ます。

[送信 メ ッ セージ送信者（Outgoing Senders）] の結果は次の 2 種類のビ ューで表示で き ます。

 • [ド メ イ ン（Domain）]：このビ ューでは、各ド メ イ ンから送信された メールの量を表示でき ます。

 • [IPア ド レ ス（IP address）]：こ のビ ューでは、最も多 く のウ イルス  メ ッ セージを送信し たか、ま
たは最も多 く の コ ンテン ツ  フ ィ ルタ を ト リ ガーし た IP ア ド レ ス を表示で き ます。

次の リ ス ト では、[送信 メ ッ セージ送信者（Outgoing Senders）] ページの両方のビ ューの さ ま ざ ま
なセ ク シ ョ ンについて説明し ます。

（注） こ のページには、メ ッ セージ配信に関する情報は表示されません。特定の ド メ イ ンか ら のバウ ン
ス さ れた メ ッ セージの数などの配信情報を追跡する には、適切な電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スに ロ グ イ ン し、[モニ タ（Monitor）] > [送信処理ス テータ ス（Delivery Status）] を選択し
ます。

表 4-7 [メ ール（Email）] > [レポー ト （Reporting）] > [送信メ ッ セージ送信者（Outgoing Sender）] 

ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

脅威メ ッ セージの送信者上位（Top 
Senders by Total Threat Messages）

組織内の発信脅威 メ ッ セージ（スパム、アンチウ イルス な
ど）の上位送信者（IP ア ド レ ス別ま たは ド メ イ ン別）。

正常な メ ッ セージの送信者上位（Top 
Sender by Clean Messages） 

組織内で送信さ れた ク リ ーンな発信 メ ッ セージの上位送
信者（IP ア ド レ ス別ま たは ド メ イ ン別）。

送信者の詳細（Sender Details） 組織に よ って送信さ れたすべての発信 メ ッ セージの送信
者（IP ア ド レ ス別ま たは ド メ イ ン別）のすべての詳細情
報。詳細情報には検出さ れた スパム、ウ イルス、ク リ ーン  
メ ッ セージなどが含まれます。

ア ク セス権限で メ ッ セージ ト ラ ッ キング  データ を表示
で き る場合、こ のレポー ト の DLP およびコ ンテン ツ  フ ィ
ルタ違反に対する メ ッ セージ ト ラ ッ キングの詳細を表
示する には、表の青い番号の リ ン ク を ク リ ッ ク し ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
[送信 メ ッ セージ送信者（Outgoing Senders）] ページか ら、PDF を生成し た り 、raw データ を  CSV 
フ ァ イルにエ ク スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する
方法の詳細については、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ペー
ジ）を参照し て く だ さ い。

（注） [送信 メ ッ セージ送信者（Outgoing Senders）] ページのス ケジ ュール設定さ れた レポー ト を生成で
き ます。「電子 メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 

[内部ユーザ（Internal Users）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [内部ユーザ（Internal Users）] ページには、電子 メ ール 
ア ド レ ス ご と に内部ユーザに よ って送受信さ れた メ ールについての情報が表示されます。1 人の
ユーザが複数の電子 メ ール ア ド レ ス を持っている場合があ り ます。レポー ト では、電子 メ ール 
ア ド レ スは結合さ れません。

[内部ユーザ（Internal Users）] イ ン タ ラ ク テ ィ ブ レポー ト  ページを使用する と 、次の よ う な情報
を取得で き ます。

 • 最も多 く の外部電子 メ ールを送信し たユーザ

 • 最も多 く の ク リ ーン電子 メ ールを受信し たユーザ

 • 最も多 く のスパム を受信し たユーザ

 • 特定の コ ンテン ツ  フ ィ ルタ を ト リ ガーし たユーザ

 • 特定のユーザか ら の電子 メ ールが コ ンテン ツ  フ ィ ルタ に よ って阻止されたかど う か 

表 4-8 [メール（Email）] > [レポー ト （Reporting）] > [内部ユーザ（Internal Users）] ページの詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

上位ユーザ（正常な受信メ ッ セージ）
（Top Users by Clean Incoming Messages）

組織内で送信さ れた ク リ ーンな着信 メ ッ セージの上位
ユーザ（IP ア ド レ ス別ま たは ド メ イ ン別）。

上位ユーザ（正常な送信メ ッ セージ）
（Top Users by Clean Outgoing Messages） 

組織内で送信さ れた ク リ ーンな発信 メ ッ セージの上位
ユーザ（IP ア ド レ ス別ま たは ド メ イ ン別）。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[内部ユーザ（Internal Users）] ページか ら、PDF を生成し た り 、raw データ を  CSV フ ァ イルにエ ク
スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する方法の詳細につ
いては、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ページ）を参照し て
く だ さ い。

（注） [内部ユーザ（Internal Users）] ページのス ケジ ュール設定さ れた レポー ト を生成で き ます。「電子
メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 

[内部ユーザの詳細（Internal User Details）] ページ

[内部ユーザの詳細（Internal User Details）] ページでは、各カテゴ リ （[スパム検出（Spam Detected）
]、[ウ イルス検出（Virus Detected）]、[コ ンテン ツ フ ィ ルタ に よ る停止（Stopped By Content Filter）]、
および [正常（Clean）]）の メ ッ セージ数を示す着信および発信 メ ッ セージの内訳など、ユーザに関
する詳細情報が示さ れます。送受信コ ンテン ツ  フ ィ ルタ の一致も示されます。

着信内部ユーザ と は、Rcpt To: ア ド レ スに基づいてシ ス テムで電子 メ ールを受信する対象ユーザ
の こ と です。発信内部ユーザは Mail From: ア ド レ スに基づいてお り 、内部ネ ッ ト ワーク内の送信
者が送信し ている電子 メ ールの種類を追跡する場合に役立ち ます。

コ ンテン ツ  フ ィ ルタ の詳細情報を対応する コ ンテン ツ  フ ィ ルタ情報ページに表示する には、そ
の コ ンテン ツ  フ ィ ルタ名を ク リ ッ ク し ます（[コ ンテン ツ フ ィ ルタ（Content Filters）] ページ（4-28 
ページ）を参照）。こ の方法を使用する と 、特定の コ ンテン ツ  フ ィ ルタ に一致し た メ ールを送受信
し たすべてのユーザの リ ス ト も表示で き ます。

（注） 送信 メ ールの中には（バウ ン ス など）、送信者が null になってい る も のがあ り ます。こ れら の送信
者は、送信「不明」 と し て集計さ れます。

ユーザ メ ールフ ローの詳細（User Mail 
Flow Details）

[ユーザ メ ールフ ローの詳細（User Mail Flow Details）] イ
ン タ ラ ク テ ィ ブ セ ク シ ョ ンでは、各電子 メ ール ア ド レ ス
で送受信し た メ ールが [正常（Clean）]、[スパム検出（Spam 
Detected）]（受信のみ）、[ウ イルス検出（Virus Detected）]、[
コ ンテン ツ フ ィ ルタ の一致（Content Filter Matches）] に分
類さ れます。カ ラ ム  ヘ ッ ダーを ク リ ッ クする こ と に よ
り 、表示を ソー ト で き ます。

ユーザの詳細を参照する には、[内部ユーザ（Internal 
Users）] カ ラ ムでユーザ名を ク リ ッ ク し ます。詳細につい
ては、「[内部ユーザの詳細（Internal User Details）] ページ」
セ ク シ ョ ン（4-25 ページ）を参照し て く だ さ い。

ア ク セス権限で メ ッ セージ ト ラ ッ キング  データ を表示
で き る場合、こ のレポー ト の コ ンテン ツ  フ ィ ルタ違反に
対する メ ッ セージ ト ラ ッ キングの詳細を表示する には、
表の青い番号の リ ン ク を ク リ ッ ク し ます。

表 4-8 [メール（Email）] > [レポー ト （Reporting）] > [内部ユーザ（Internal Users）] ページの詳細（続き）

セ ク シ ョ ン 説明
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  [ メ ールレポー ト （Email Reporting）] ページの概要
特定の内部ユーザの検索

[内部ユーザ（Internal Users）] ページおよび [内部ユーザの詳細（Internal User Details）] ページの下
部にあ る検索フ ォームで、特定の内部ユーザ（電子 メ ール ア ド レ ス）を検索で き ます。検索テキ ス
ト に完全に一致させる か、入力し たテキ ス ト で始ま る項目を検索する か（た と えば、「ex」で始ま
る項目を検索する場合、「example@example.com」が一致し ます）を選択し ます。

DLPインシデン ト （DLP Incidents） 
[ メ ール（Email）] > [レポー ト （Reporting）] > [DLPイ ンシデン ト （DLP Incidents）]（[DLPイ ンシデン
ト サマ リ ー（DLP Incident Summary）]）ページには、送信 メ ールで発生し た、データ漏洩防止
（DLP）ポ リ シーに違反する イ ンシデン ト の情報が示さ れます。電子 メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スでは、[送信 メ ールポ リ シー（Outgoing Mail Policies）] テーブルで有効になっている  DLP 
電子 メ ール ポ リ シーを使用し て、ユーザが送信し た機密データ を検出し ます。DLP ポ リ シーに違
反する送信 メ ッ セージが発生する たびに、イ ンシデン ト と し て報告されます。

[DLPイ ンシデン ト サマ リ ー（DLP Incident Summary）] レポー ト を使用する と 、次の よ う な情報を
取得で き ます。

 • ユーザが送信し た機密データ の種類

 • こ れら の DLP イ ンシデン ト の重大度

 • こ れら の メ ッ セージの う ち、配信さ れた メ ッ セージの数

 • こ れら の メ ッ セージの う ち、ド ロ ッ プ さ れた メ ッ セージの数

 • こ れら の メ ッ セージの送信者

[DLPイ ンシデン ト サマ リ ー（DLP Incident Summary）] ページには次の 2 つの メ イ ン  セ ク シ ョ ン
があ り ます。

 • 重大度（[低（Low）]、[中（Medium）]、[高（High）]、[ ク リ テ ィ カル（Critical）]）別の上位 DLP イ ン
シデン ト およびポ リ シーの一致数を集約する  DLP イ ンシデン ト の ト レ ン ド  グ ラ フ  

 • [DLPイ ンシデン ト の詳細（DLP Incident Details）] リ ス ト

表 4-9 [メ ール（Email）] > [レポー ト （Reporting）] > [DLPイ ンシデン ト サマ リー（DLP Incident 

Summary）] ページの詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

重大度別上位イ ンシデン ト （Top 
Incidents by Severity）

重大度別の上位 DLP イ ンシデン ト 。

イ ンシデン ト サマ リ ー（Incident 
Summary）

各電子 メ ール アプ ラ イ アン スの送信 メ ール ポ リ シーで
現在有効になってい る  DLP ポ リ シーは、[DLPイ ンシデン
ト サマ リ ー（DLP Incident Summary）] ページの下部にあ る  
[DLPイ ンシデン ト の詳細（DLP Incident Details）] イ ン タ
ラ ク テ ィ ブ テーブルに表示さ れます。詳細情報を表示す
る には、DLP ポ リ シーの名前を ク リ ッ ク し ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
ポ リ シーに よ って検出さ れた DLP イ ンシデン ト に関する詳細情報を表示する には、DLP ポ リ
シーの名前を ク リ ッ ク し ます。こ の方法を使用する と 、ポ リ シーに よ って検出された、機密デー
タ を含む メ ールを送信し たユーザの リ ス ト を取得で き ます。

[DLPインシデン ト の詳細（DLP Incident Details）] テーブル

[DLPイ ンシデン ト の詳細（DLP Incident Details）] テーブルは、ポ リ シーご と の DLP イ ンシデン ト
の総数に加えて、重大度レベル別の内訳、メ ッ セージが ク リ アに配信されたか、暗号化されて配
信さ れたか、ド ロ ッ プ さ れたかが表示さ れる イ ン タ ラ ク テ ィ ブ テーブルです。データ を ソー ト す
る には、カ ラ ム見出し を ク リ ッ ク し ます。

こ のテーブルに表示さ れる  DLP ポ リ シーの詳細情報を確認する には、DLP ポ リ シー名を ク リ ッ
ク し て、その DLP ポ リ シーのページを表示し ます。詳細については、「[DLPポ リ シー詳細（DLP 
Policy Detail）] ページ」セ ク シ ョ ン（4-27 ページ）を参照し て く だ さ い。

ア ク セス権限で メ ッ セージ ト ラ ッ キン グ  データ を表示で き る場合、こ のレポー ト に記載される
メ ッ セージに対する メ ッ セージ ト ラ ッ キン グの詳細を表示する には、表の青い番号の リ ン ク を
ク リ ッ ク し ます。

[DLPポリ シー詳細（DLP Policy Detail）] ページ

[DLPイ ンシデン ト の詳細（DLP Incident Details）] テーブルで DLP ポ リ シーの名前を ク リ ッ クす
る と 、[DLPポ リ シー詳細（DLP Policy Detail）] ページが開き、そのポ リ シーの DLP イ ンシデン ト  
データ が表示さ れます。こ のページには、重大度に基づいた DLP イ ンシデン ト のグ ラ フが表示さ
れます。

ま た、ページ下部の [送信者別イ ンシデン ト （Incidents by Sender）] テーブルに、DLP ポ リ シーに違
反し た メ ッ セージを送信し た各内部ユーザが表示さ れます。こ のテーブルには、こ のポ リ シーの
ユーザご と の DLP イ ンシデン ト の総数に加えて、重大度レベル別の内訳、メ ッ セージが ク リ アに
配信さ れたか、暗号化さ れて配信さ れたか、ド ロ ッ プ さ れたか も示されます。[送信者別イ ンシデ
ン ト （Incidents by Sender）] テーブルを使用する と 、組織の機密データ をネ ッ ト ワーク外のユーザ
に送信し た可能性のあ る ユーザを特定で き ます。

イ ンシデン ト 詳細ページの送信者名を ク リ ッ クする と  [内部ユーザ（Internal Users）] ページが開
き ます。詳細については、「[内部ユーザ（Internal Users）] ページ」セ ク シ ョ ン（4-24 ページ）を参照
し て く だ さ い。

DLPポ リ シー一致の上位（Top DLP Policy 
Matches）

一致し てい る上位 DLP ポ リ シー。

DLP イ ンシデン ト の詳細（DLP Incidents 
Details）

[DLPイ ンシデン ト の詳細（DLP Incident Details）] テーブ
ルには、ポ リ シーご と の DLP イ ンシデン ト の総数に加え
て、重大度レベル別の内訳、メ ッ セージが ク リ アに配信さ
れたか、暗号化さ れて配信さ れたか、ド ロ ッ プ さ れたかが
示さ れます。

[DLPイ ンシデン ト の詳細（DLP Incident Details）] テーブ
ルの詳細については、「[DLPイ ンシデン ト の詳細（DLP 
Incident Details）] テーブル」セ ク シ ョ ン（4-27 ページ）を参
照し て く だ さ い。

表 4-9 [メ ール（Email）] > [レポー ト （Reporting）] > [DLPイ ンシデン ト サマ リー（DLP Incident 

Summary）] ページの詳細（続き）

セ ク シ ョ ン 説明
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  [ メ ールレポー ト （Email Reporting）] ページの概要
メ ッ セージフ ィ ルタ（Message Filters） 
[ メ ッ セージフ ィ ルタ（Message Filters）] ページには、送受信 メ ッ セージの メ ッ セージ フ ィ ルタ の
上位一致（最も多 く の メ ッセージに一致した メ ッセージ フ ィ ルタ）に関する情報が表示されます。

大容量のメール（High Volume Mail） 
こ のページのレポー ト は、次の目的で使用し ます。

 • 1 人の送信者か ら送られていた り 、件名が同じ であ った り 、1 時間の間に送られた り し た、多
数の メ ッ セージが関係する攻撃を特定し ます。

 • こ の よ う な攻撃が独自の ド メ イ ン内で発生し ない よ う に上位 ド メ イ ン をモニ タ し ます。こ の
状況が生じ る と 、組織の 1 つ以上のアカ ウ ン ト が侵害さ れる可能性があ り ます。

 • フ ィ ルタ を適宜調整で き る よ う に、誤検出を特定し ます。

こ のページのレポー ト には、ヘ ッ ダー反復ルールを使用し、そのルールで設定された メ ッ セージ
数の し き い値を超え る メ ッ セージ  フ ィ ルタ か ら のデータ のみが表示されます。他のルール と 組
み合わせた場合、ヘ ッ ダー反復ルールの評価は最後にな り ます。ま た、先行する条件に よ って
メ ッ セージの処理が決定さ れる と 評価は行われません。同様に、レー ト 制限で検出された メ ッ
セージはヘ ッ ダー反復 メ ッ セージ フ ィ ルタ に達し ません。し たがって、別の状況では大容量の
メ ール と 見な さ れる メ ッ セージが、こ れら のレポー ト に含まれない場合があ り ます。特定の メ ッ
セージを ホ ワ イ ト リ ス ト に追加する よ う にフ ィ ルタ を設定し ている場合は、それ ら の メ ッ セー
ジ も レポー ト か ら除外さ れます。

メ ッ セージ フ ィ ルタおよびヘ ッ ダー反復ルールの詳細については、お使いの電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド を参照し て く だ さ い。

関連項目

 • [レー ト 制限（Rate Limits）] ページ（4-35 ページ）

[コ ンテンツ フ ィ ルタ（Content Filters）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [コ ンテン ツ フ ィ ルタ（Content Filters）] ページには、送
受信コ ンテン ツ  フ ィ ルタ の上位一致（最も多 く の メ ッ セージに一致し た コ ンテン ツ  フ ィ ルタ）
に関する情報が表示さ れます。こ のページでは、データ が棒グ ラ フ と リ ス ト の形式で表示されま
す。[コ ンテン ツ フ ィ ルタ（Content Filters）] ページを使用する と 、コ ンテン ツ  フ ィ ルタ ご と ま たは
ユーザご と に企業ポ リ シーを確認し、次の情報を取得で き ます。

 • 受信 メ ールま たは送信 メ ールに よ って ト リ ガーさ れた回数の最も多いコ ンテン ツ  フ ィ ルタ

 • 特定の コ ンテン ツ  フ ィ ルタ を ト リ ガーし た メ ールを送受信し た上位ユーザ

特定のフ ィ ルタ の詳細情報を表示する には、フ ィ ルタ名を ク リ ッ ク し ます。[コ ンテン ツ フ ィ ルタ
の詳細（Content Filter Details）] ページが表示さ れます。[コ ンテン ツ フ ィ ルタ の詳細（Content 
Filter Details）] ページの詳細については、「[コ ンテン ツ フ ィ ルタ の詳細（Content Filter Details）] 
ページ」セ ク シ ョ ン（4-29 ページ）を参照し て く だ さ い。

ア ク セス権限で メ ッ セージ ト ラ ッ キン グ  データ を表示で き る場合、こ のレポー ト に記載される
メ ッ セージに対する メ ッ セージ ト ラ ッ キン グの詳細を表示する には、表の青い番号の リ ン ク を
ク リ ッ ク し ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[コ ンテン ツ フ ィ ルタ（Content Filters）] ページか ら、PDF を生成し た り 、raw データ を  CSV フ ァ イ
ルにエ ク スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する方法の
詳細については、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ページ）を
参照し て く だ さ い。

（注） [コ ンテン ツ フ ィ ルタ（Content Filter）] ページのス ケジ ュール設定さ れた レポー ト を生成で き ま
す。「電子 メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 

[コ ンテンツ フ ィ ルタの詳細（Content Filter Details）] ページ

[コ ンテン ツ フ ィ ルタ の詳細（Content Filter Details）] ページには、こ のフ ィ ルタ の経時的な一致お
よび内部ユーザ別の一致が表示さ れます。

[内部ユーザ別の一致（Matches by Internal User）] セ ク シ ョ ンで、内部ユーザ（電子 メ ール ア ド レ
ス）の詳細ページを表示する ユーザ名を ク リ ッ ク し ます。詳細については、[内部ユーザの詳細
（Internal User Details）] ページ（4-25 ページ）を参照し て く だ さ い。

ア ク セス権限で メ ッ セージ ト ラ ッ キン グ  データ を表示で き る場合、こ のレポー ト に記載される
メ ッ セージに対する メ ッ セージ ト ラ ッ キン グの詳細を表示する には、表の青い番号の リ ン ク を
ク リ ッ ク し ます。

DMARC検証（DMARC Verification） 
[DMARC検証（DMARC Verification）] ページには、Domain-based Message Authentication, 
Reporting and Conformance（DMARC）検証に失敗し た上位送信者の ド メ イ ン、および各 ド メ イ ン
か ら の受信 メ ッ セージに対し て実行さ れたア ク シ ョ ンの要約が表示されます。こ のレポー ト を
使用し て DMARC 設定を最適化し、次の よ う な情報を取得で き ます。

 • DMARC 検証に失敗し た メ ッ セージを最も多 く 送信し た ド メ イ ン  

 • 各 ド メ イ ンで、DMARC 検証に失敗し た メ ッ セージに対し て実行さ れたア ク シ ョ ン  

DMARC 検証の詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのオン ラ イ
ン  ヘルプま たはユーザ ガ イ ド で「Email Authentication」の章を参照し て く だ さ い。

[ウイルス タ イプ（Virus Types）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [ウ イルス タ イ プ（Virus Types）] ページでは、ネ ッ ト
ワーク で送受信さ れた ウ イルスの概要が示さ れます。[ウ イルス タ イ プ（Virus Types）] ページに
は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで稼働する ウ イルス  ス キ ャ ン  エンジンに よ って検
出さ れ、セキ ュ リ テ ィ 管理アプ ラ イ アン スに表示さ れる ウ イルスが表示されます。こ のレポー ト
を使用し て、特定の ウ イルスに対し て処置を行います。た と えば、PDF フ ァ イルに組み込まれる
こ と が判明し ている ウ イルス を大量に受信し ている場合、PDF が添付さ れてい る メ ッ セージを
隔離する フ ィ ルタ  ア ク シ ョ ン を作成する こ と が推奨さ れます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ では、ユーザが操作し な く て も、こ れら の種類の ウ イルスに感染し た
メ ッ セージを隔離する こ と がで き ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
複数のウ イルス  ス キ ャ ン  エンジン を実行し ている場合、[ウ イルス  タ イ プ（Virus Types）] ページ
には、有効になっているすべての ウ イルス  ス キ ャ ン  エンジンの結果が含まれます。ページに表
示さ れる ウ イルスの名前は、ウ イルス  ス キ ャ ン  エンジンに よ って判定さ れた名前です。複数の
ス キ ャ ン  エンジンが 1 つのウ イルス を検出し た場合、同じ ウ イルスに対し て複数のエン ト リ が
存在する可能性があ り ます。

（注） ウ イルスに感染し た メ ッ セージをネ ッ ト ワーク に送信し たホ ス ト を表示する には、[受信 メ ール
（Incoming Mail）] ページに移動し、同じ報告期間を指定し て、ウ イルス陽性別に ソー ト し ます。同
様に、ネ ッ ト ワーク内で ウ イルス陽性の電子 メ ールを送信し た IP ア ド レ ス を表示する には、[送
信 メ ッ セージ送信者（Outgoing Senders）] ページを表示し、ウ イルス陽性 メ ッ セージ別に ソー ト し
ます。

[ウ イルス タ イ プ（Virus Types）] ページか ら、PDF を生成し た り 、raw データ を  CSV フ ァ イルにエ
ク スポー ト し た り する こ と も で き ます。フ ァ イルを印刷ま たはエ ク ス ポー ト する方法の詳細に
ついては、「[ メ ールレポー ト （Email Reporting）] ページの概要」セ ク シ ョ ン（4-6 ページ）を参照し
て く だ さ い。

（注） [ウ イルス タ イ プ（Virus Types）] ページのス ケジ ュール設定さ れた レポー ト を生成で き ます。「電
子 メ ール レポー ト のス ケジ ュール設定」セ ク シ ョ ン（4-45 ページ） 

[URLフ ィ ルタ リ ング（URL Filtering）] ページ 
 • URL フ ィ ルタ リ ン グ  レポー ト  モジ ュールは、URL フ ィ ルタ リ ングが有効の場合にのみ入力

さ れます。

 • URL フ ィ ルタ リ ン グ  レポー ト は、送受信 メ ッ セージに対し て使用で き ます。

 • URL フ ィ ルタ リ ン グ  エンジンに よ って（アンチスパム /ア ウ ト ブレ イ ク  フ ィ ルタ  ス キ ャ ン
の一部 と し て、ま たは メ ッ セージ/コ ンテン ツ  フ ィ ルタ を使用し て）ス キ ャ ン さ れる メ ッ セー
ジのみが、こ れら のモジ ュールに含まれます。ただ し、必ずし もすべての結果が URL フ ィ ル
タ リ ン グ機能のみに起因する わけではで き ません。

表 4-10 [メ ール（Email）] > [レポー ト （Reporting）] > [ウイルス タ イプ（Virus Types）] ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

検出し た受信ウイルス タ イ プの上位
（Top Incoming Virus Types Detected）

こ のセ ク シ ョ ンでは、ネ ッ ト ワー ク に送信さ れた ウ イル
スのチャー ト  ビ ューが表示さ れます。

検出し た送信ウイルス タ イ プの上位
（Top Outgoing Virus Types Detected）

こ のセ ク シ ョ ンでは、ネ ッ ト ワー ク か ら送信さ れた ウ イ
ルスのチャー ト  ビ ューが表示さ れます。

ウイルス タ イ プ詳細（Virus Types Detail） 各ウ イルス  タ イ プの詳細が表示さ れる イ ン タ ラ ク テ ィ
ブ テーブル。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
 • [上位URLカテゴ リ （Top URL Categories）] モジ ュールには、コ ンテン ツ  フ ィ ルタ ま たは メ ッ
セージ フ ィ ルタ に一致する かど う かにかかわ らず、ス キ ャ ン された メ ッ セージで検出され
たすべてのカテゴ リ が含まれます。

 • 各 メ ッ セージを関連付け る こ と がで き る レ ピ ュ テーシ ョ ン  レベルは 1 つのみです。メ ッ
セージに複数の URL があ る場合、メ ッ セージ内の URL の最も低いレ ピ ュ テーシ ョ ンが統計
情報に反映さ れます。

 • [セキ ュ リ テ ィ サービ ス（Security Services）] > [URLフ ィ ルタ リ ング（URL Filtering）] で設定し
たグ ローバル ホ ワ イ ト リ ス ト の URL は、レポー ト に含まれません。

個別のフ ィ ルタ で使用さ れる ホ ワ イ ト リ ス ト の URL はレポー ト に含まれます。

 • 悪意のあ る  URL と は、ア ウ ト ブレ イ ク  フ ィ ルタ に よ って レ ピ ュ テーシ ョ ンが低い と 判定さ
れた URL です。疑わ し い URL と は、ア ウ ト ブレ イ ク  フ ィ ルタ に よ って ク リ ッ ク時の保護が
必要であ る と 判定さ れた URL です。し たがって、疑わ し い URL は Cisco Web セキ ュ リ テ ィ  
プ ロ キシに リ ダ イ レ ク ト する ために書き換え られています。

 • URL カテゴ リ  ベースのフ ィ ルタ の結果はコ ンテン ツおよび メ ッ セージ  フ ィ ルタ  レポー ト
に反映さ れます。

 • Cisco Web セキ ュ リ テ ィ  プ ロ キシに よ る ク リ ッ ク時の URL 評価の結果は、レポー ト に反映
さ れません。

[高度なマルウェ ア防御（フ ァ イルレピュテーシ ョ ン）（Advanced Malware 
Protection (File Reputation)）] および [高度なマルウェ ア防御（フ ァ イル分
析）（Advanced Malware Protection (File Analysis)）] レポー ト  ページ 

 • フ ァ イル分析レポー ト の詳細の要件（4-31 ページ）

 • SHA-256 ハ ッ シ ュ に よ る フ ァ イルの識別（4-32 ページ）

 • [フ ァ イルレ ピ ュ テーシ ョ ン（File Reputation）] および [フ ァ イル分析（File Analysis）] レポー
ト  ページ（4-32 ページ）

 • 他のレポー ト のフ ァ イル レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ  データ の表示（4-33 ページ）

フ ァ イル分析レポー ト の詳細の要件 

フ ァ イル分析レポー ト の詳細を取得する には、アプ ラ イ アン スがポー ト  443 経由でフ ァ イル分
析サーバに接続で き る必要があ り ます。詳細については、付録 C 「フ ァ イ ア ウ ォール情報」を参照
し て く だ さ い。

Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スが イ ン ターネ ッ ト に直接接続し ていない場
合は、こ の ト ラ フ ィ ッ ク用にプ ロ キシ サーバを設定し ます（ア ッ プグ レー ド と ア ッ プデー ト の設
定（14-23 ページ）を参照）。プ ロ キシを使用し てア ッ プグ レー ド およびサービ ス  ア ッ プデー ト を
入手する よ う にアプ ラ イ アン ス を設定済みの場合は、既存の設定が使用されます。

HTTPS プ ロ キシを使用する場合は、そのプ ロ キシで ト ラ フ ィ ッ ク を復号化し ません。パス スルー
機能を使用し てフ ァ イル分析サーバ と 通信する よ う に し て く だ さ い。プ ロ キシ  サーバはフ ァ イ
ル分析サーバか ら の証明書を信頼する必要があ り ますが、フ ァ イル分析サーバに自身の証明書
を提供する必要はあ り ません。

追加の要件については、お使いのセキ ュ リ テ ィ 管理アプ ラ イ アン ス  リ リ ースの リ リ ース  ノ ー ト
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html で入手可能）を参照し て く だ さ い。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
SHA-256 ハッ シュによる フ ァ イルの識別 

フ ァ イル名は簡単に変更で き る ため、アプ ラ イ アン スはセキ ュ ア  ハ ッ シ ュ  アルゴ リ ズム
（SHA-256）を使用し て、各フ ァ イルの ID を生成し ます。アプ ラ イ アン スが名前の異な る同じ
フ ァ イルを処理する場合、すべての イ ン ス タ ン スが同じ  SHA-256 と し て認識されます。複数のア
プ ラ イ アン スが同じ フ ァ イルを処理する場合、フ ァ イルのすべての イ ン ス タ ン スには同じ  
SHA-256 ID があ り ます。

ほ と んどのレポー ト では、フ ァ イルがその SHA-256 値（短縮形式）別に表示さ れます。

[フ ァ イルレピ ュテーシ ョ ン（File Reputation）] および [フ ァ イル分析（File Analysis）] レポー
ト  ページ 

レポー ト  説明 

高度なマルウ ェ ア防
御（Advanced Malware 
Protection） 

フ ァ イル レ ピ ュ テーシ ョ ン  サービ スに よ って特定さ れたフ ァ イル 
ベースの脅威を示し ます。

判定が変更さ れたフ ァ イルについては、[AMP判定のア ッ プデー ト
（AMP Verdict Updates）] レポー ト を参照し て く だ さ い。こ れら の判定は、
[高度なマルウ ェ ア防御（Advanced Malware Protection）] レポー ト に反映
さ れません。

圧縮フ ァ イルま たはアーカ イ ブ済みフ ァ イルか ら悪意のあ る フ ァ イル
が抽出さ れた場合、圧縮フ ァ イルま たはアーカ イ ブ済みフ ァ イルの 
SHA 値のみが [高度なマルウ ェ ア防御（Advanced Malware Protection）] 
レポー ト に含まれます。

フ ァ イル分析（File 
Analysis） 

分析用に送信さ れた各フ ァ イルの時間 と 判定（ま たは中間判定）を表示
し ます。

1000 を超え る フ ァ イル分析結果を表示する には、データ を  .csv フ ァ イ
ル と し てエ ク スポー ト し ます。

ド リ ル ダ ウ ンする と 、各フ ァ イルの脅威の特性を含む詳細な分析結果
が表示さ れます。

SHA の追加情報について ク ラ ウ ド  サービ ス を検索する こ と も で き ま
す。リ ン ク は結果の詳細ページにあ り ます。

フ ァ イル分析の詳細を表示する には、フ ァ イル分析レポー ト の詳細の
要件（4-31 ページ）を参照し て く だ さ い。

圧縮フ ァ イルま たはアーカ イ ブ済みフ ァ イルか ら抽出し たフ ァ イルが
分析用に送信さ れる と 、抽出さ れたフ ァ イルの SHA 値のみが [フ ァ イ
ル分析（File Analysis）] レポー ト に含まれます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
他のレポー ト のフ ァ イル レピュテーシ ョ ン フ ィ ルタ リ ング データの表示 

該当する場合は、フ ァ イル レ ピ ュ テーシ ョ ンおよびフ ァ イル分析のデータ を他のレポー ト で も
使用で き ます。レポー ト に よ っては、[高度なマルウ ェ ア防御で検出（Detected by Advanced 
Malware Protection）] カ ラ ムがデフ ォル ト で非表示になっている場合があ り ます。追加カ ラ ム を
表示する には、テーブル下部の [列（Columns）] リ ン ク を ク リ ッ ク し ます。

[TLS接続（TLS Connections）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [TLS接続（TLS Connections）] ページには、メ ールの送
受信に使用さ れる  TLS 接続の全体的な使用状況が表示さ れます。こ のレポー ト では、TLS 接続を
使用し て メ ールを送信する各 ド メ イ ンの詳細について も示されます。

[TLS 接続（TLS Connections）] ページを使用する と 、次の情報を測定で き ます。

 • 送受信接続に よ る、全体的な TLS の使用割合 

 • TLS 接続に成功し たパー ト ナー

 • TLS 接続に成功し なかったパー ト ナー 

 • TLS 認証に問題のあ るパー ト ナー

 • パー ト ナーが TLS を使用し た メ ールの全体的な割合

 

AMP判定のア ッ プ
デー ト （AMP Verdict 
Updates） 

高度なマルウ ェ ア防御は対象を絞ったゼ ロデイ脅威に焦点を当て る た
め、集約データ で よ り 詳細な情報が提供さ れる と 、脅威の判定が変わる
可能性があ り ます。

[AMP判定のア ッ プデー ト （AMP Verdict Updates）] レポー ト には、こ の
アプ ラ イ アン スで処理さ れ、メ ッ セージ受信後に判定が変わったフ ァ
イルが表示さ れます。こ の状況の詳細については、お使いの電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルを参照し て く だ さ い。

1000 を超え る判定ア ッ プデー ト を表示する には、データ を  .csv フ ァ イ
ル と し てエ ク スポー ト し ます。

1 つの SHA-256 に対し て判定が複数回変わった場合は、判定履歴では
な く 最新の判定のみが こ のレポー ト に表示さ れます。

使用可能な最大時間範囲内（レポー ト に選択さ れた時間範囲に関係な
く ）に特定の SHA-256 の影響を受け るすべての メ ッ セージを表示する
には、SHA-256 リ ン ク を ク リ ッ ク し ます。

レポー ト  説明 

表 4-11 [メ ール（Email）] > [レポー ト （Reporting）] > [TLS接続（TLS Connections）] ページの
詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

受信TLS接続数グラ フ（Incoming TLS 
Connections Graph）

グ ラ フには、選択し た タ イ ム  フ レームに応じ て、直近の 
1 時間、1 日、ま たは 1 週間におけ る、受信 TLS の暗号化さ
れた接続および暗号化さ れない接続のビ ューが表示さ れ
ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
[受信SMTP認証（Inbound SMTP Authentication）] ページ

[受信SMTP認証（Inbound SMTP Authentication）] ページには、ク ラ イ アン ト 証明書の使用情報、お
よび電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と ユーザの メ ール ク ラ イ アン ト 間で SMTP セ ッ
シ ョ ン を認証する ための SMTP AUTH コ マン ド が表示されます。アプ ラ イ アン スは、証明書ま た
は SMTP AUTH コ マン ド を受け入れる と 、メ ール ク ラ イ アン ト への TLS 接続を確立し ます。ク
ラ イ アン ト は こ の接続を使用し て メ ッ セージを送信し ます。アプ ラ イ アン スは、これ ら の試行を
ユーザ単位で追跡で き ないため、レポー ト には、ド メ イ ン名 と ド メ イ ン  IP ア ド レ スに基づいて 
SMTP 認証の詳細が表示さ れます。

次の情報を確認する には、こ のレポー ト を使用し ます。

 • SMTP 認証を使用し てい る着信接続の総数 

 • ク ラ イ アン ト 証明書を使用し ている接続の数

 • SMTP AUTH を使用し ている接続の数

 • SMTP 認証を使用し よ う と し て、接続が失敗し た ド メ イ ン  

 • SMTP 認証が失敗し た一方で、フ ォールバ ッ ク を正常に使用し てい る接続の数

受信TLS接続数サマ リ ー（Incoming TLS 
Connections Summary）

こ のテーブルには、受信 メ ッ セージの総量、暗号化さ れた
/暗号化さ れない メ ッ セージの量、成功/失敗し た受信 TLS 
暗号化 メ ッ セージの量が表示さ れます。

受信TLS メ ッ セージ数サマ リ ー（Incoming 
TLS Messages Summary）

こ のテーブルには、受信 メ ッ セージの総量の要約が表示
さ れます。

受信TLS接続数詳細（Incoming TLS 
Connections Details）

表には、暗号化さ れた メ ッ セージを送受信する ド メ イ ン
の詳細が表示さ れます。各 ド メ イ ンについて、接続の総
数、送信さ れた メ ッ セージ、および成功/失敗し た TLS 接
続の数を表示で き ます。各 ド メ イ ンについて、成功/失敗
し た接続の割合を表示する こ と も で き ます。

送信TLS接続数グラ フ（Outgoing TLS 
Connections Graph）

グ ラ フには、選択し た タ イ ム  フ レームに応じ て、直近の 
1 時間、1 日、ま たは 1 週間におけ る、送信 TLS の暗号化さ
れた接続および暗号化さ れない接続のビ ューが表示さ れ
ます。

送信TLS接続数サマ リ ー（Outgoing TLS 
Connections Summary）

こ のテーブルには、送信 メ ッ セージの総量、暗号化さ れた
/暗号化さ れない メ ッ セージの量、成功/失敗し た送信 TLS 
暗号化 メ ッ セージの量が表示さ れます。

送信TLS メ ッ セージ数サマ リ ー（Outgoing 
TLS Messages Summary）

このテーブルには、送信メ ッセージの総量が表示されます。

送信TLS接続数詳細（Outgoing TLS 
Connections Details）

表には、暗号化さ れた メ ッ セージを送受信する ド メ イ ン
の詳細が表示さ れます。各 ド メ イ ンについて、接続の総
数、送信さ れた メ ッ セージ、成功/失敗し た TLS 接続の数、
および最後の TLS ス テータ ス を表示で き ます。各 ド メ イ
ンについて、成功/失敗し た接続の割合を表示する こ と も
で き ます。

表 4-11 [メ ール（Email）] > [レポー ト （Reporting）] > [TLS接続（TLS Connections）] ページの
詳細（続き）

セ ク シ ョ ン 説明
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[受信 SMTP 認証（Inbound SMTP Authentication）] ページには、受信し た接続のグ ラ フ、SMTP 認証
接続を試行し た メ ール受信者のグ ラ フ、および接続の認証試行の詳細を含むテーブルが表示さ
れます。

[受信し た接続（Received Connections）] グ ラ フでは、指定し た時間範囲において SMTP 認証を使
用し て接続を認証し よ う と し た メ ール ク ラ イ アン ト の着信接続が示されます。こ のグ ラ フには、
アプ ラ イ アン スが受信し た接続の総数、SMTP 認証を使用し て認証を試行し なかった接続の数、
ク ラ イ アン ト 証明書を使用し て認証が失敗および成功し た接続の数、SMTP AUTH コ マン ド を使
用し て認証が失敗および成功し た接続の数が表示さ れます。

[受信し た受信者（Received Recipients）] グ ラ フには、SMTP 認証を使用し て、メ ッ セージを送信す
る ために電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの接続を認証し よ う と し た メ ール ク ラ イ
アン ト を所有する受信者の数が表示さ れます。こ のグ ラ フでは、接続が認証された受信者の数、
および接続が認証さ れなかった受信者の数も示さ れます。

[SMTP認証の詳細（SMTP Authentication details）] テーブルには、メ ッ セージを送信する ために電
子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの接続を認証し よ う と し たユーザを含む ド メ イ ンの
詳細が表示さ れます。ド メ イ ン ご と に、ク ラ イ アン ト 証明書を使用し た接続試行（成功ま たは失
敗）の数、SMTP AUTH コ マン ド を使用し た接続試行（成功ま たは失敗）の数、およびク ラ イ アン ト
証明書接続試行が失敗し た後、SMTP AUTH にフ ェールバ ッ ク し た接続の数を表示で き ます。
ページ上部の リ ン ク を使用し て、ド メ イ ン名ま たは ド メ イ ン  IP ア ド レ ス別に こ の情報を表示で
き ます。

[レー ト 制限（Rate Limits）] ページ 
エンベロープ送信者ご と のレー ト 制限を使用する と 、メ ール送信者ア ド レ スに基づいて、個々の
送信者か ら の時間間隔ご と の電子 メ ール メ ッ セージ受信者数を制限で き ます。[レー ト 制限
（Rate Limits）] レポー ト には、こ の制限を最も上回った送信者が表示さ れます。

こ のレポー ト は、以下を特定する場合に役立ち ます。

 • 大量のスパム を送信する ために使用さ れる可能性のあ る信用で き ないユーザ アカ ウ ン ト  

 • 通知、ア ラー ト 、自動報告などに電子 メ ールを使用する組織内の制御不能アプ リ ケーシ ョ ン  

 • 内部請求や リ ソース管理のために、組織内で電子 メ ールを過剰に送信し ている送信元 

 • スパム と は見な さ れないが、大量の着信電子 メ ール ト ラ フ ィ ッ ク を送信し ている送信元 

内部送信者に関する統計情報を含む他のレポー ト （[内部ユーザ（Internal Users）]、[送信 メ ッ セー
ジ送信者（Outgoing Senders）] など）では、送信された メ ッ セージの数のみ計測されます。こ れら の
レポー ト では、少数の メ ッ セージを多数の受信者に送信し た送信者は識別されません。

[上位攻撃者（イ ンシデン ト 別）（Top Offenders by Incident）] チャー ト には、設定済み制限よ り も多
く の受信者に メ ッ セージを最も頻繁に送信し よ う と し たエンベロープ送信者が表示されます。
各試行が 1 イ ンシデン ト に相当し ます。こ のチャー ト では、すべての リ スナーか ら の イ ンシデン
ト 数が集計さ れます。

[上位攻撃者（拒否し た受信者別）（Top Offenders by Rejected Recipients）] チャー ト には、設定済み
の制限を上回る、最も多 く の受信者に メ ッ セージを送信し たエンベロープ送信者が表示されま
す。こ のチャー ト では、すべての リ スナーか ら の受信者数が集計されます。

[エンベロープ送信者のレー ト 制限（Rate Limit for Envelope Senders）] 設定を含む [レー ト 制限
（Rate Limiting）] 設定は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの [ メ ールポ リ シー（Mail 
Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policies）] で設定し ます。レー ト 制限の詳細につい
ては、ご使用の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプ
を参照し て く だ さ い。
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  [ メ ールレポー ト （Email Reporting）] ページの概要
関連項目

 • 大容量の メ ール（High Volume Mail）（4-28 ページ）

[アウ ト ブレイ ク フ ィ ルタ（Outbreak Filters）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] ページ
には、最近のア ウ ト ブレ イ クやア ウ ト ブレ イ ク  フ ィ ルタ に よ って隔離された メ ッ セージに関す
る情報が表示さ れます。こ のページを使用し て、対象を絞った ウ イルス、詐欺、およびフ ィ ッ シン
グ攻撃に対する防御をモニ タ で き ます。

[ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] ページを使用し て、次の情報を入手で き ます。

 • ア ウ ト ブレ イ ク  フ ィ ルタ  ルールに よ って隔離さ れた メ ッ セージの数 と 使用されたルール

 • ウ イルス発生に対する ア ウ ト ブレ イ ク  フ ィ ルタ機能の リ ー ド  タ イ ム

 • グ ローバル発生 と 比較し た ローカル発生の状況

 • メ ッ セージがア ウ ト ブレ イ ク隔離に と ど ま る期間 

 • 最も頻繁に表示さ れる悪意のあ る可能性があ る  URL 

[タ イ プ別脅威（Threats By Type）] セ ク シ ョ ンには、アプ ラ イ アン スに よ って受信さ れた脅威 メ ッ
セージの さ ま ざ ま な タ イ プが示さ れます。[脅威サマ リ ー（Threat Summary）] セ ク シ ョ ンには、[ウ
イルス（Virus）]、[フ ィ ッ シング（Phish）]、および [Scam] に よ る メ ッ セージの内訳が示さ れます。

[過去 1 年間のア ウ ト ブレ イ ク  サマ リ ー（Past Year Outbreak Summary）] には、こ の 1 年間にわた
る グ ローバル発生およびローカル発生が表示さ れる ので、ローカル ネ ッ ト ワーク の ト レ ン ド と
グ ローバルな ト レ ン ド を比較で き ます。グ ローバル発生 リ ス ト は、すべての発生（ウ イルス と ウ
イルス以外の両方）の上位集合です。こ れに対し て、ローカル発生は、お使いのアプ ラ イ アン スに
影響を与えた ウ イルス発生に限定さ れています。ローカル感染発生データ には、ウ イルス以外の
脅威は含まれません。グ ローバル感染発生データは、ア ウ ト ブレ イ ク隔離で現在設定されている
し き い値を超えた、Threat Operations Center に よ って検出されたすべての発生を表し ます。ロー
カル感染発生データは、ア ウ ト ブレ イ ク隔離で現在設定さ れている し き い値を超えた、こ のアプ
ラ イ アン スで検出さ れたすべての ウ イルス発生を表し ます。[ローカル保護の合計時間（Total 
Local Protection Time）] は、Threat Operations Center に よ る各ウ イルス発生の検出 と 、主要ベン
ダーに よ る アンチウ イルス  シグニチャの解放 と の時間差に常に基づいています。必ずし もすべ
てのグ ローバル発生が、お使いのアプ ラ イ アン スに影響を与え る わけではあ り ません。「--」値は、
保護時間が存在し ないか、アンチウ イルス  ベンダーか ら シグニチャ時間を入手で き ない こ と を
示し ます（一部のベンダーは、シグニチャ時間を報告し ません）。これは、保護時間がゼ ロ であ る
こ と を示すのではな く 、保護時間の算出に必要な情報を入手で き ない こ と を示し ます。

[隔離さ れた メ ッ セージ（Quarantined Messages）] セ ク シ ョ ンでは、ア ウ ト ブレ イ ク  フ ィ ルタ の隔
離状況の概要が示さ れます。こ れは、ア ウ ト ブレ イ ク  フ ィ ルタ が捕捉し た潜在的な脅威 メ ッ セー
ジの数を把握する のに役立つ尺度です。隔離さ れた メ ッ セージは、解放時に集計されます。通常、
メ ッ セージはアンチウ イルスおよびアンチスパム  ルールが使用可能にな る前に隔離されます。
メ ッ セージが解放さ れる と 、アンチウ イルスおよびアンチスパム  ソ フ ト ウ ェ アに よ って ス キ ャ
ン さ れ、陽性か、ク リ ーンかを判定さ れます。発生 ト ラ ッ キン グの動的性質に よ り 、メ ッ セージが
隔離エ リ ア内にあ る と き で も、メ ッ セージの隔離ルール（および関連付け られる発生）が変更さ
れる場合があ り ます。（隔離エ リ アに入った時点ではな く ）解放時に メ ッ セージを集計する こ と
に よ り 、件数の変動に よ る混乱を防ぎ ます。

[脅威の詳細（Threat Details）] リ ス ト には、脅威のカテゴ リ （ウ イルス、詐欺、ま たはフ ィ ッ シン
グ）、脅威の名前、脅威の説明、識別さ れた メ ッ セージの数などの、特定の発生に関する情報が表
示さ れます。ウ イルス発生の場合は [過去 1 年間のウ イルス  ア ウ ト ブレ イ ク（Past Year Virus 
Outbreaks）] に、発生の名前 と  ID、ウ イルス発生が初めてグ ローバルに検出さ れた日時、ア ウ ト ブ
レ イ ク  フ ィ ルタ に よ って提供さ れる保護時間、および隔離さ れた メ ッ セージの数が含まれます。
グ ローバル発生ま たはローカル発生のどち ら を表示する かを選択で き ます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[最初にグ ローバルで確認し た日時（First Seen Globally）] の時間は、世界最大の電子 メ ールおよび 
Web ト ラ フ ィ ッ ク  モニ タ リ ン グ  ネ ッ ト ワーク であ る  SenderBase のデータ に基づいて、Threat 
Operations Center に よ って決定されます。[保護時間（Protection Time）] は、Threat Operations Center 
に よ る各脅威の検出 と 、主要ベンダーに よ る アンチウ イルス  シグニチャの解放 と の時間差に基
づいています。

「--」値は、保護時間が存在し ないか、アンチウ イルス  ベンダーか ら シグニチャ時間を入手で き な
い こ と を示し ます（一部のベンダーは、シグニチャ時間を報告し ません）。保護時間がゼ ロ であ る
こ と を示し ている わけではあ り ません。むし ろ、保護時間の算出に必要な情報を入手で き ない こ
と を意味し ます。

こ のページの他のモジ ュールには次の情報が表示さ れます。

 • 選択し た期間にア ウ ト ブレ イ ク  フ ィ ルタ に よ って処理さ れた受信 メ ッ セージの数。

ウ イルス以外の脅威には、外部 Web サ イ ト への リ ン ク を使用し たフ ィ ッ シング電子 メ ール、
詐欺、およびマルウ ェ ア配布が含まれます。

 • ア ウ ト ブレ イ ク  フ ィ ルタ で検出さ れた脅威の重大度。

レベル 5 の脅威が範囲ま たは影響において重大であ る のに対し、レベル 1 は脅威の リ ス ク が
低い こ と を示し ます。脅威レベルの説明については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド を参照し て く だ さ い。

 • メ ッ セージがア ウ ト ブレ イ ク隔離に と ど ま っていた時間。

こ の期間は、潜在的な脅威の安全性の判定に必要なデータ を収集する ためにかかる時間に
よ って決ま り ます。通常、ウ イルス脅威を含む メ ッ セージはアンチウ イルス  プ ロ グ ラ ムの更
新を待機する必要があ る ため、ウ イルス以外の脅威を含む場合よ り も隔離に長 く と ど ま り ま
す。各 メ ール ポ リ シーで指定し た最大保存期間も反映さ れます。

 • サ イ ト の ク リ ッ ク時評価（受信者が メ ッ セージ内の悪意のあ る可能性があ る リ ン ク を ク リ ッ
ク し た場合）用に、メ ッ セージ受信者を  Cisco Web セキ ュ リ テ ィ  プ ロ キシに リ ダ イ レ ク ト す
る ために最も頻繁に書き換え られた URL。

いずれかの URL が悪意のあ る  URL と 見な さ れる と 、その メ ッ セージ内のすべての URL が
書き換え られる ため、こ の リ ス ト には悪質でない URL が含まれる場合があ り ます。

（注） [ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] レポー ト  ページにテーブルが正し く 表示さ れる た
めには、アプ ラ イ アン スが、 で指定し た Cisco ア ッ プデー ト  サーバ と 通信で き る必要があ り ま
す。[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [
ア ッ プデー ト 設定（Update Settings）] 

詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのオン ラ イ ン  ヘルプま たは
ユーザ ガ イ ド の「Outbreak Filters」の章を参照し て く だ さ い。

[システム容量（System Capacity）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [シ ス テム容量（System Capacity）] ページでは、ワーク  
キ ュー内の メ ッ セージ数、送受信 メ ッ セージ（量、サ イ ズ、件数）、全体的な  CPU 使用率、機能別の 
CPU 使用率、メ モ リ  ページ ス ワ ッ プ情報などシ ス テム負荷の詳細が示さ れます。

[シ ス テム容量（System Capacity）] ページを使用する と 、次の情報を確認で き ます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが推奨キ ャパシテ ィ を超え る時期を特定し ます。
こ れに よ って、設定の最適化ま たは追加アプ ラ イ アン スが必要な タ イ ミ ン グがわか り ます。

 • 今後発生する キ ャパシテ ィ の問題を示す、シ ス テム動作の履歴 ト レ ン ド を特定し ます。

 • ト ラブルシューテ ィ ングのために、システムが最も リ ソースを使用している部分を識別し ます。
4-37
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用          

  [ メ ールレポー ト （Email Reporting）] ページの概要
お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス をモニ タ し て、キ ャパシテ ィ が メ ッ セージ量
に適し た も のになっている かを確認し ます。量は、時間の経過に伴って必ず増加し ますが、適切
にモニ タ リ ン グ し ていれば、追加キ ャパシテ ィ ま たは設定変更を予防的に適用で き ます。シ ス テ
ム  キ ャパシテ ィ をモニ タする最も効果的な方法は、全体的な量、ワーク  キ ュー内の メ ッ セージ、
および リ ソース節約モー ド の イ ンシデン ト を追跡する こ と です。

 • 量：「正常」な メ ッ セージ量 と 環境内での「通常」のスパイ ク を把握する こ と が重要です。経時
的に こ のデータ を追跡し て、量の増加を測定し ます。[受信 メ ール（Incoming Mail）] ページお
よび [送信 メ ール（Outgoing Mail）] ページを使用する と 、経時的に量を追跡で き ます。詳細に
ついては、[シ ス テム容量（System Capacity）]：[受信 メ ール（Incoming Mail）]（4-39 ページ）およ
び[シ ス テム容量（System Capacity）]：[送信 メ ール（Outgoing Mail）]（4-39 ページ）を参照し て
く だ さ い。

 • ワーク  キ ュー：ワーク  キ ューは、スパム攻撃の吸収 と フ ィ ルタ リ ン グ を行い、非スパム  メ ッ
セージの異常な増加を処理する、「緩衝装置」 と し て設計されています。ただ し、ワーク  
キ ューは負荷のかかっている シ ス テム を示す指標で も あ り ます。長 く 、頻繁な ワーク  キ ュー
のバ ッ ク ア ッ プは、キ ャパシテ ィ の問題を示し ている可能性があ り ます。[シ ス テム容量
（System Capacity）]：[ワーク キ ュー（Workqueue）] ページを使用する と 、ワーク  キ ュー内のア
ク テ ィ ビテ ィ を追跡で き ます。詳細については、[シ ス テム容量（System Capacity）]：[ワーク
キ ュー（Workqueue）]（4-39 ページ）を参照し て く だ さ い。

 • リ ソース節約モー ド ：アプ ラ イ アン スがオーバーロー ド にな る と 、リ ソース節約モー ド
（RCM）にな り 、CRITICAL シ ス テム  ア ラー ト が送信さ れます。こ のモー ド は、デバイ ス を保
護し、未処理分の メ ッ セージを処理で き る よ う に設計されています。お使いのアプ ラ イ アン
スは、頻繁に RCM にな る のではな く 、メ ール量が非常に多い場合ま たは異常に増加し た場
合にのみ RCM にな る必要があ り ます。頻繁な RCM ア ラー ト は、シ ス テムがオーバーロー ド
にな り つつあ る こ と を示し ている可能性があ り ます。RCM は、[シ ス テム容量（System 
Capacity）] ページでは追跡で き ません。

[システム容量（System Capacity）] ページに表示されるデータの解釈方法

[シ ス テム容量（System Capacity）] ページにデータ を表示する時間範囲を選択する場合、次の こ と
に留意する こ と が重要です。

 • Day レポー ト ：Day レポー ト では、時間テーブルを照会し、24 時間の間に 1 時間ご と にアプ ラ
イ アン スが受信し た ク エ リ ーの正確な数を表示し ます。こ の情報は時間テーブルか ら収集さ
れます。こ れは正確な数値です。

 • Month レポー ト ：Month レポー ト では、30 日間ま たは 31 日間（その月の日数に応じ る）の日
テーブルを照会し、30 日間ま たは 31 日間の正確な ク エ リ ー数を表示し ます。こ れ も正確な
数値です。

[シ ス テム容量（System Capacity）] ページの [最大（Maximum）] 値イ ンジケータは、指定された期
間内の最大値を示し ます。[平均（Average）] 値は指定さ れた期間内のすべての値の平均です。集計
期間は、レポー ト に対し て選択さ れた間隔に応じ て異な り ます。た と えば、月単位のチャー ト の
場合は、日付ご と の [平均（Average）] 値 と  [最大（Maximum）] 値を表示する こ と がで き ます。

特定のグ ラ フの [詳細の表示（View Details）] リ ン ク を ク リ ッ クする と 、個々の電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スのデータおよびセキ ュ リ テ ィ 管理アプ ラ イ アン スに接続されたアプ ラ イ
アン スのデータ全体が表示さ れます。
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  [ メ ールレポー ト （Email Reporting）] ページの概要    
[システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[シ ス テム容量（System Capacity）]：[ワーク キ ュー（Workqueue）] ページには、指定さ れた期間の
ワーク  キ ュー内の メ ッ セージ量が表示さ れます。ま た、同じ期間のワーク  キ ュー内の最大 メ ッ
セージ も表示さ れます。日、週、月、ま たは年のデータ を表示で き ます。[Workqueue] グ ラ フにおけ
る不定期のスパイ ク は、正常であ り 、発生する可能性があ り ます。スパイ ク の発生頻度が高 く な
り 、長期間にわたって同様の状態が続 く 場合、キ ャパシテ ィ の問題を示し ている可能性があ り ま
す。[Workqueue] ページを確認する と きは、ワーク  キ ュー バ ッ ク ア ッ プの頻度を測定し、10,000 
メ ッ セージを超え る ワーク  キ ュー バ ッ ク ア ッ プに注意する こ と が推奨さ れます。

[システム容量（System Capacity）]：[受信メール（Incoming Mail）]

[シ ス テム容量（System Capacity）]：[受信 メ ール（Incoming Mail）] ページには、着信接続、受信 メ ッ
セージの総数、平均 メ ッ セージ サ イ ズ、受信 メ ッ セージの総サ イ ズが示されます。日、週、月、ま た
は年の結果を表示する こ と も で き ます。ご自身の環境におけ る通常の メ ッ セージ量 と スパイ ク
の ト レ ン ド を理解し てお く こ と が重要です。[シ ス テム容量（System Capacity）]：[受信 メ ール
（Incoming Mail）] ページを使用する と 、経時的に メ ール量の増加を追跡し、シ ス テム  キ ャパシ
テ ィ の計画を立て る こ と がで き ます。受信 メ ール データ と 送信者プ ロ フ ァ イル データ を比較し
て、特定の ド メ イ ンか ら ネ ッ ト ワーク に送信さ れる電子 メ ール メ ッ セージの量の ト レ ン ド を確
認する こ と も で き ます。

（注） 着信接続数の増加は、必ずし も シ ス テム負荷に影響を与え る わけではあ り ません。

[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]

[シ ス テム容量（System Capacity）]：[送信 メ ール（Outgoing Mail）] ページには、発信接続、送信 メ ッ
セージの総数、平均 メ ッ セージ サ イ ズ、送信 メ ッ セージの総サ イ ズが示されます。日、週、月、ま た
は年の結果を表示する こ と も で き ます。ご自身の環境におけ る通常の メ ッ セージ量 と スパイ ク
の ト レ ン ド を理解し てお く こ と が重要です。[シ ス テム容量（System Capacity）]：[送信 メ ール
（Outgoing Mail）] ページを使用する と 、経時的に メ ール量の増加を追跡し、シ ス テム  キ ャパシ
テ ィ の計画を立て る こ と がで き ます。送信 メ ール データ と 送信先データ を比較し て、特定の ド メ
イ ン ま たは IP ア ド レ スか ら送信さ れる電子 メ ール メ ッ セージの量の ト レ ン ド を確認する こ と
も で き ます。

[システム容量（System Capacity）]：[システムの負荷（System Load）]

シ ス テム負荷レポー ト には、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの全体的な CPU 使用率が
示さ れます。AsyncOS は、ア イ ド ル状態の CPU リ ソース を使用し て メ ッ セージ  スループ ッ ト を
向上させる よ う に最適化さ れています。CPU 使用率が高 く て も、必ずし も シ ス テム  キ ャパシ
テ ィ の問題を示すわけではあ り ません。CPU 使用率が高 く 、かつ高ボ リ ュームの メ モ リ  ページ 
ス ワ ッ ピ ン グが発生する場合、キ ャパシテ ィ の問題の可能性があ り ます。こ のページでは、メ ー
ル処理、スパムおよびウ イルス  エンジン、レポー ト 、および隔離など さ ま ざ ま な機能に よ って使
用さ れる  CPU の量を表示する グ ラ フ も示さ れます。機能別 CPU のグ ラ フは、シ ス テム上で最も
多 く の リ ソース を使用する製品の領域を示す指標です。アプ ラ イ アン スの最適化が必要な場合、
こ のグ ラ フは、調整や無効化の必要な機能を判断する のに役立ち ます。

メ モ リ  ページ ス ワ ッ ピ ン グのグ ラ フは、シ ス テムに よ るデ ィ ス ク へのページン グが必要な頻度
を示し ます（KB/秒単位）。
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  スケジュール設定された電子メ ール レポー ト と オンデマン ドの電子メ ール レポー ト について
メ モ リ  ページ スワッ ピングに関する注意事項

シ ス テムは、定期的に メ モ リ を ス ワ ッ プする よ う に設計さ れている ので、一部の メ モ リ  ス ワ ッ ピ
ン グは起こ り 得る も のであ り 、アプ ラ イ アン スの問題を示すも のではあ り ません。シ ス テムが常
に高ボ リ ュームの メ モ リ  ス ワ ッ ピ ン グ を行 う 場合以外は、メ モ リ  ス ワ ッ ピ ン グは予想される正
常な動作です（特に C1x0 アプ ラ イ アン スの場合）。パフ ォーマン ス を向上させる には、ネ ッ ト
ワーク にシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス を追加する か、設定を調整し て、最大
のスループ ッ ト を確保する こ と が必要な場合も あ り ます。

[システム容量（System Capacity）]：[すべて（All）]

[すべて（All）] ページでは、こ れまでのすべてのシ ス テム  キ ャパシテ ィ  レポー ト を単一のページ
に統合し、さ ま ざ ま な レポー ト 同士の関係を表示する こ と がで き ます。た と えば、過剰な メ モ リ  
ス ワ ッ ピ ン グの発生 と 同時期に メ ッ セージ キ ューが高い こ と を確認で き ます。これは、キ ャパシ
テ ィ の問題の兆候であ る可能性があ り ます。こ のページを  PDF フ ァ イル と し て保存し、後で参照
する ために（ま たはサポー ト  ス タ ッ フ と 共有する ために）シ ス テム  パフ ォーマン スのスナ ッ プ
シ ョ ッ ト を保存する こ と が推奨さ れます。

[有効なレポー ト データ（Reporting Data Availability）] ページ

[ メ ール（Email）] > [レポー ト （Reporting）] > [有効な レポー ト データ（Reporting Data Availability）] 
ページでは、リ ソース使用率および電子 メ ール ト ラ フ ィ ッ ク の障害のあ る場所が リ アルタ イ ム
に表示さ れる よ う にデータ を表示、更新およびソー ト で き ます。

こ のページか ら、セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ って管理される アプ ラ イ アン ス全体の
データ  アベイ ラ ビ リ テ ィ を含めて、すべてのデータ  リ ソース使用率および電子 メ ール ト ラ
フ ィ ッ ク に障害のあ る場所が表示さ れます。

こ のレポー ト  ページか ら、特定のアプ ラ イ アン スおよび時間範囲のデータ  アベイ ラ ビ リ テ ィ を
表示する こ と も で き ます。

スケジュール設定された電子メール レポー ト とオンデマ
ン ドの電子メ ール レポー ト について 

使用可能なレポー ト のタ イプ 

特記のない限 り 、次の タ イ プの電子 メ ール セキ ュ リ テ ィ  レポー ト は、ス ケジ ュール設定された
レポー ト およびオンデマン ド  レポー ト と し て使用で き ます。

 • [コ ンテン ツ フ ィ ルタ（Content Filters）]：こ のレポー ト には最大 40 の コ ンテン ツ  フ ィ ルタ が
表示さ れます。こ のページに表示さ れる その他の情報については、「[コ ンテン ツ フ ィ ルタ
（Content Filters）] ページ」セ ク シ ョ ン（4-28 ページ）を参照し て く だ さ い。

 • [DLPイ ンシデン ト サマ リ ー（DLP Incident Summary）]：こ のページに表示さ れる情報につい
ては、「DLPイ ンシデン ト （DLP Incidents）」セ ク シ ョ ン（4-26 ページ）を参照し て く だ さ い。
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  スケジュール設定された電子メ ール レポー ト とオンデマン ドの電子メ ール レポー ト について    
 • [送信処理ス テータ ス（Delivery Status）]：こ のレポー ト  ページには、特定の受信者 ド メ イ ン ま
たは仮想ゲー ト ウ ェ イ  ア ド レ スへの配信の問題についての情報が表示されます。ま た、こ の
ページには、直近 3 時間以内にシ ス テムに よ って配信さ れた メ ッ セージの上位 20、50、ま た
は 100 の受信者 ド メ イ ンの リ ス ト が表示さ れます。各統計情報のカ ラ ム見出し の リ ン ク を ク
リ ッ クする こ と に よ って、最新のホ ス ト  ス テータ ス、ア ク テ ィ ブな受信者（デフ ォル ト ）、切
断し た接続、配信さ れた受信者、ソ フ ト  バウ ン ス  イベン ト 、およびハー ド  バウ ン ス受信者別
に ソー ト で き ます。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの [送信処理ス テータ ス
（Delivery Status）] ページの役割の詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプを参照し て く だ さ い。

 • [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）]：こ のレポー ト
は[電子 メ ールレポーテ ィ ン グの概要（Email Reporting Overview）] ページに基づき、指定さ れ
た ド メ イ ンのグループに制限さ れます。表示さ れる情報については、「[ ド メ イ ン毎のエグゼ
ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト 」セ ク シ ョ ン（4-42 ページ）
を参照し て く だ さ い。

 • [エグゼ ク テ ィ ブサマ リ ー（Executive Summary）]：こ のレポー ト は [電子 メ ールレポーテ ィ ン
グの概要（Email Reporting Overview）] ページの情報に基づき ます。表示さ れる情報について
は、「[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト 」
セ ク シ ョ ン（4-42 ページ）を参照し て く だ さ い。

 • [受信 メ ールサマ リ ー（Incoming Mail Summary）]：こ のページに表示さ れる情報については、
「[受信 メ ール（Incoming Mail）] ページ」セ ク シ ョ ン（4-16 ページ）を参照し て く だ さ い。

 • [内部ユーザのサマ リ ー（Internal Users Summary）]：こ のページに表示される情報については、
「[内部ユーザ（Internal Users）] ページ」セ ク シ ョ ン（4-24 ページ）を参照し て く だ さ い。

 • [ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）]：こ のページに表示さ れる情報については、「[ア
ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] ページ」セ ク シ ョ ン（4-36 ページ）を参照し て く だ
さ い。

 • [送信先（Outgoing Destinations）]：こ のページに表示さ れる情報については、「[送信先
（Outgoing Destinations）] ページ」セ ク シ ョ ン（4-22 ページ）を参照し て く だ さ い。

 • [送信 メ ールサマ リ ー（Outgoing Mail Summary）]：こ のページに表示さ れる情報については、
「[送信 メ ッ セージ送信者（Outgoing Senders）] ページ」セ ク シ ョ ン（4-23 ページ）を参照し て く
だ さ い。

 • [送信 メ ッ セージ送信者（Outgoing Senders）] ：こ のページに表示さ れる情報については、「[送
信メ ッセージ送信者（Outgoing Senders）] ページ」セク シ ョ ン（4-23 ページ）を参照して く ださい。

 • [送信者グループ（Sender Groups）]：こ のページに表示さ れる情報については、「[送信者グルー
プ（Sender Groups）] レポー ト  ページ」セ ク シ ョ ン（4-21 ページ）を参照し て く だ さ い。

 • [シ ス テム容量（System Capacity）]：こ のページに表示さ れる情報については、「[シ ス テム容量
（System Capacity）] ページ」セ ク シ ョ ン（4-37 ページ）を参照し て く だ さ い。

 • [TLS接続（TLS Connections）]：こ のページに表示さ れる情報については、「[TLS接続（TLS 
Connections）] ページ」セ ク シ ョ ン（4-33 ページ）を参照し て く だ さ い。

 • [ウ イルス タ イ プ（Virus Types）]：こ のページに表示さ れる情報については、「[ウ イルス タ イ プ
（Virus Types）] ページ」セ ク シ ョ ン（4-29 ページ）を参照し て く だ さ い。

時間範囲 

各レポー ト は、前日、過去 7 日間、前月、過去の日（最大 250 日）、ま たは過去の月（最大 12 ヵ 月）の
データ を含める よ う に設定で き ます。ま た、指定し た日数（2 ～ 100 日）ま たは指定し た月数（2 ～ 
12 ヵ 月）のデータ を含める こ と も で き ます。
4-41
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用          

  スケジュール設定された電子メ ール レポー ト と オンデマン ドの電子メ ール レポー ト について
レポー ト の実行時間にかかわ らず、直前の時間間隔（過去 1 時間、1 日、1 週間、ま たは 1 ヵ 月）の
データ のみが含まれます。た と えば、日次レポー ト を午前 1 時に実行する よ う にス ケジ ュールを
設定し た場合、レポー ト には前日の 00:00 か ら  23:59 までのデータ が含まれます。

言語と ロケール 

（注） 個々のレポー ト に特定の ロ ケールを使用し て、PDF レポー ト を ス ケジ ュール設定し た り 、raw 
データ を  CSV フ ァ イル と し てエ ク スポー ト し た り する こ と がで き ます。[ス ケジ ュール さ れた レ
ポー ト （Scheduled Reports）] ページの言語 ド ロ ッ プダ ウ ン  メ ニ ューでは、ユーザが現在選択し て
いる ロ ケールおよび言語で PDF レポー ト を表示ま たはス ケジ ュールする こ と がで き ます。レ
ポーテ ィ ン グ  データおよび ト ラ ッ キン グ  データ の印刷およびエ ク スポー ト （3-10 ページ）の重
要な情報を参照し て く だ さ い。

アーカ イブ済みレポー ト の保存 

レポー ト の保存期間や、アーカ イ ブ済みレポー ト がいつシ ス テムか ら削除される かについては、
[アーカ イ ブ メ ールレポー ト （Archived Email Reports）] の表示 と 管理（4-49 ページ）を参照し て く
だ さ い。

その他のレポー ト  タ イプ

セキ ュ リ テ ィ 管理アプ ラ イ アン スの [ メ ール（Email）] > [レポー ト （Reporting）] セ ク シ ョ ンでは、
次の 2 種類の特別なレポー ト を生成で き ます。

 • [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト

 • [エグゼ ク テ ィ ブサマ リ ー（Executive Summary）] レポー ト

[ ド メ イン毎のエグゼクテ ィ ブサマ リー（Domain-Based Executive Summary）] レポー ト

[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト には、ネ ッ
ト ワーク内の 1 つ以上の ド メ イ ンの送受信 メ ッ セージ ア ク テ ィ ビテ ィ の概要が表示さ れます。
こ れは [エグゼ ク テ ィ ブサマ リ ー（Executive Summary）] レポー ト と 似ていますが、レポー ト  デー
タ が、指定し た ド メ イ ンで送受信さ れる メ ッ セージに制限されます。[送信 メ ールサマ リ ー
（Outgoing Mail Summary）] には、送信サーバの PTR（ポ イ ン タ  レ コー ド ）の ド メ イ ンが、指定し た
ド メ イ ンに一致する場合にのみデータ が表示さ れます。複数の ド メ イ ンが指定されている場合、
こ のアプ ラ イ アン スはすべての ド メ イ ンのデータ を  1 つのレポー ト に集約し ます。

サブ ド メ イ ンのレポー ト を生成する には、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スおよびセ
キ ュ リ テ ィ 管理アプ ラ イ アン スのレポーテ ィ ン グ  シ ス テムで、親 ド メ イ ン をセカン ド レベル ド
メ イ ン と し て追加する必要があ り ます。た と えば、example.com をセカン ド レベル ド メ イ ン と し
て追加し た場合、subdomain.example.com の よ う なサブ ド メ イ ン を レポーテ ィ ングに使用で き る
よ う にな り ます。セカン ド レベル ド メ イ ン を追加する には、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スの CLI で reportingconfig -> mailsetup -> tld を実行し、セキ ュ リ テ ィ 管理アプ ラ イ アン ス
の CLI で reportingconfig -> domain -> tld を実行し ます。

その他のス ケジ ュール設定さ れた レポー ト と は異な り 、[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー
（Domain-Based Executive Summary）] レポー ト はアーカ イ ブ されません。
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  スケジュール設定された電子メ ール レポー ト とオンデマン ドの電子メ ール レポー ト について    
[ ド メ イン毎のエグゼクテ ィ ブサマ リー（Domain-Based Executive Summary）] レポー ト と送信者レピ ュテーシ ョ ン 
フ ィ ルタ リ ングによ ってブロ ッ ク された メ ッ セージ 

送信者レピ ュテーシ ョ ン フ ィ ルタ リ ングによ ってブロ ッ ク された メ ッセージはワーク  キューに入
らないため、AsyncOS はこれらの メ ッセージに対して、宛先ド メ イ ンを判定するための処理は行いま
せん。アルゴ リ ズムによ って、ド メ イ ンご とに拒否された メ ッセージ数が推定されます。ド メ イ ンご
とのブロ ッ ク された メ ッセージの正確な数を知るには、メ ッセージが受信者レベル（RCPT TO）に達
する までセキュ リ テ ィ管理アプラ イアンスでの HAT 拒否を遅らせます。そ う する こ と で、AsyncOS が
受信メ ッセージから受信者データ を収集でき る よ う にな り ます。電子メール セキュ リ テ ィ  アプラ イ
アンスで listenerconfig -> setup コマン ド を使用して拒否を遅らせる こ とができ ます。ただし、このオプ
シ ョ ンはシステムのパフォーマンスに影響を及ぼす可能性があ り ます。遅延した HAT 拒否の詳細に
ついては、ご使用の電子メール セキュ リ テ ィ  アプラ イアンスのマニュアルを参照して く ださい。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スで [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based 
Executive Summary）] レポー ト の [レ ピ ュ テーシ ョ ン フ ィ ルタ に よ る停止（Stopped by Reputation 
Filtering）] の結果を表示する には、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と セキ ュ リ テ ィ 管
理アプ ラ イ アン スの両方で hat_reject_info を有効にする必要があ り ます。 
 

セキ ュ リ テ ィ 管理アプ ラ イ アン スで hat_reject_info を有効にする には、reportingconfig > 
domain > hat_reject_info コ マン ド を実行し ます。

[ ド メ イン毎のエグゼクテ ィ ブサマ リー（Domain-Based Executive Summary）] レポー ト のド メ インおよび受信者のリ
ス ト の管理 

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用し て、[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー
（Domain-Based Executive Summary）] レポー ト の ド メ イ ンおよび受信者を管理で き ます。コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルは、アプ ラ イ アン スの configuration デ ィ レ ク ト リ に保存さ れる テ
キ ス ト  フ ァ イルです。こ のフ ァ イルの行ご と に、個別のレポー ト が生成されます。これに よ って、
大量の ド メ イ ンおよび受信者を  1 つのレポー ト に含め る こ と がで き、複数の ド メ イ ン  レポー ト
を  1 つの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルで定義で き ます。

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの各行には、ド メ イ ン名のスペース区切 り リ ス ト と 、レポー ト
受信者の電子 メ ール ア ド レ スのスペース区切 り リ ス ト が含まれます。ド メ イ ン名の リ ス ト と 電
子 メ ール ア ド レ スの リ ス ト はカンマで区切られます。subdomain.example.com の よ う に、親 ド メ
イ ン名の前にサブ ド メ イ ン名 と ピ リ オ ド を追加する と 、サブ ド メ イ ン を含める こ と がで き ます。

次に示すフ ァ イルは、3 つのレポー ト を生成する  1 つのレポー ト  コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イルです。

yourdomain.com sampledomain.com, admin@yourdomain.com
sampledomain.com, admin@yourdomain.com user@sampledomain.com
subdomain.example.com mail.example.com, user@example.com

（注） コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル と  1 つの名前付き レポー ト に定義さ れた設定を使用し て、複
数のレポー ト を同時に生成する こ と がで き ます。た と えば、Bigfish と い う 名前の会社が Redfish 
と  Bluefish と い う 名前の会社を買収し、Redfish と  Bluefish の ド メ イ ン を引き続き維持する と し
ます。Bigfish 社は、個々の ド メ イ ン  レポー ト に対応する  3 行が含まれる コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イルを使用し て  1 つの [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive 
Summary）] レポー ト を作成し ます。アプ ラ イ アン スで [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー
（Domain-Based Executive Summary）] レポー ト が生成される と 、Bigfish 社の管理者は 
Bigfish.com、Redfish.com、および Bluefish.com ド メ イ ンのレポー ト を受信し、Redfish 社の管理者
は Redfish.com ド メ イ ンのレポー ト を受信し、Bluefish 社の管理者は Bluefish.com ド メ イ ンのレ
ポー ト を受信し ます。
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  スケジュール設定された電子メ ール レポー ト と オンデマン ドの電子メ ール レポー ト について
名前付き レポー ト ご と に異な る コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをアプ ラ イ アン スにア ッ プ
ロー ド で き ます。ま た、複数のレポー ト に対し て同じ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用す
る こ と も で き ます。た と えば、異な る期間の同じ ド メ イ ンに関するデータ が表示される、複数の
名前付き レポー ト を作成で き ます。アプ ラ イ アン スで コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを更新
する場合は、フ ァ イル名を変更し ない限 り 、GUI でレポー ト 設定を更新する必要があ り ません。

[ ド メ イン毎のエグゼクテ ィ ブサマ リー（Domain-Based Executive Summary）] レポー ト の作成 

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スでレポー ト のス ケジ ュールを設定する こ と も、すぐにレポー
ト を生成する こ と も で き ます。

レポー ト のス ケジ ュールを設定する には、次の手順を実行し ます。

a. [ メ ール（Email）] > [レポー ト （Reporting）] > [ス ケジ ュール さ れた レポー ト （Scheduled 
Reports）] を選択し ます。

b. [定期レポー ト を追加（Add Scheduled Report）] を ク リ ッ ク し ます。

オンデマン ド  レポー ト を作成する には、次の手順を実行し ます。

a. [ メ ール（Email）] > [レポー ト （Reporting）] > [アーカ イ ブレポー ト （Archived Reports）] を選択
し ます。

b. [今すぐ レポー ト を生成（Generate Report Now）] を ク リ ッ ク し ます。

ステ ッ プ 2 [レポー ト タ イ プ（Report Type）] ド ロ ッ プダ ウ ン  リ ス ト か ら、[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ
リ ー（Domain-Based Executive Summary）] レポー ト  タ イ プを選択し ます。

ステ ッ プ 3 レポー ト に含める ド メ イ ンおよびレポー ト 受信者の電子 メ ール ア ド レ ス を指定し ます。レポー
ト を生成する ための、次のいずれかのオプシ ョ ン を選択で き ます。

 • [ ド メ イ ン を個別に指定し て レポー ト を生成（Generate report by specifying individual domains）
]。レポー ト の ド メ イ ンおよびレポー ト 受信者の電子 メ ール ア ド レ ス を入力し ます。複数のエ
ン ト リ を区切る には、カンマを使用し ます。ま た、subdomain.yourdomain.com の よ う なサブ ド
メ イ ン を使用する こ と も で き ます。あ ま り 頻繁には変更されない と 予測される少数の ド メ イ
ンのレポー ト を作成する場合は、ド メ イ ン を個別に指定する こ と を推奨し ます。

 • [フ ァ イルをア ッ プ ロー ド し て レポー ト を生成（Generate reports by uploading file）]。レポー ト
の ド メ イ ン、および受信者の電子 メ ール ア ド レ スの リ ス ト が含まれる コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イルを イ ンポー ト し ます。アプ ラ イ アン スの configuration デ ィ レ ク ト リ か ら コ
ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを選択する こ と も、ローカル コ ン ピ ュータ か ら ア ッ プ ロー
ド する こ と も で き ます。頻繁に変更さ れる多数の ド メ イ ンのレポー ト を作成する場合は、コ
ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの使用を推奨し ます。ド メ イ ンベースのレポー ト の コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルの詳細については、[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー
（Domain-Based Executive Summary）] レポー ト の ド メ イ ンおよび受信者の リ ス ト の管理（4-43 
ページ）を参照し て く だ さ い。

（注） レポー ト を外部アカ ウ ン ト （Yahoo!  メ ールや Gmail など）に送信する場合は、レポー ト  
メ ッ セージが誤って スパムに分類さ れない よ う に外部アカ ウ ン ト のホ ワ イ ト リ ス ト にレ
ポーテ ィ ン グ返信ア ド レ ス を追加する必要があ る場合があ り ます。

ステ ッ プ 4 [タ イ ト ル（Title）] テキ ス ト  フ ィ ール ド に、レポー ト の タ イ ト ル名を入力し ます。

AsyncOS では、レポー ト 名が一意かど う かは確認さ れません。混乱を避け る ために、同じ名前で
複数のレポー ト を作成し ないで く だ さ い。

ステ ッ プ 5 [送信 ド メ イ ン（Outgoing Domain）] セ ク シ ョ ンで、送信 メ ール サマ リ ーの ド メ イ ン  タ イ プを選択
し ます。選択肢は [サーバ別（By Server）] ま たは [ メ ールア ド レ ス別（By Email Address）] です。
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  [スケジ ュールされたレポー ト （Scheduled Reports）] ページ    
ステ ッ プ 6 [時間範囲（Time Range to Include）] ド ロ ッ プダ ウ ン  リ ス ト か ら、レポー ト  データ の時間範囲を選
択し ます。

ステ ッ プ 7 [形式（Format）] セ ク シ ョ ンで、レポー ト の形式を選択し ます。

次のオプシ ョ ンがあ り ます。

 • [PDF]。配信用、アーカ イ ブ用、ま たはその両方の用途で PDF 形式の ド キ ュ メ ン ト を作成し ま
す。[PDF レポー ト をプレ ビ ュー（Preview PDF Report）] を ク リ ッ クする と 、ただちに PDF フ ァ
イ ルでレポー ト を表示で き ます。

 • [CSV]。カンマ区切 り の値 と し て raw データ が含まれる  ASCII テキ ス ト  フ ァ イルを作成し ま
す。各 CSV フ ァ イルには、最大 100 行を含める こ と がで き ます。レポー ト に複数の種類の表
が含まれる場合、各表に対し て別個の CSV フ ァ イルが作成さ れます。

ステ ッ プ 8 [ス ケジ ュール（Schedule）] セ ク シ ョ ンか ら、レポー ト を生成する ス ケジ ュールを選択し ます。

選択肢は [毎日（Daily）]、[毎週（Weekly）]（曜日の ド ロ ッ プダ ウ ン  リ ス ト があ り ます）ま たは [毎月
（monthly）] です。

ステ ッ プ 9 （任意）レポー ト のカス タ ム ロ ゴをア ップロード し ます。ロ ゴは、レポー ト の上部に表示されます。

 • このロ ゴは、最大で 550 X 50 ピ クセルの .jpg、.gif、または .png フ ァ イルにする必要があ り ます。

 • ロ ゴ  フ ァ イルをア ッ プ ロー ド し なかった場合、デフ ォル ト のシ ス コ  ロ ゴが使用されます。

ステ ッ プ 10 こ のレポー ト の言語を選択し ます。アジア言語での PDF フ ァ イルの生成については、レポーテ ィ
ン グ  データおよび ト ラ ッ キン グ  データ の印刷およびエ ク スポー ト （3-10 ページ）の重要な情報
を参照し て く だ さ い。

ステ ッ プ 11 [送信（Submit）] を ク リ ッ ク し て、ページ上の変更を送信し、[変更を確定（Commit Changes）] を ク
リ ッ ク し て変更を保存し ます。

[エグゼクテ ィ ブサマ リー（Executive Summary）] レポー ト  

[エグゼ ク テ ィ ブサマ リ ー（Executive Summary）] レポー ト は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スか ら の送受信電子 メ ール メ ッ セージ ア ク テ ィ ビテ ィ の全体的な概要です。セキ ュ リ テ ィ
管理アプ ラ イ アン スで表示で き ます。

こ のレポー ト  ページには、[電子 メ ールレポーテ ィ ン グの概要（Email Reporting Overview）] ペー
ジで表示で き る情報の概要が表示さ れます。[電子 メ ールレポーテ ィ ン グの概要（Email Reporting 
Overview）] ページの詳細については、「[電子 メ ールレポーテ ィ ングの概要（Email Reporting 
Overview）] ページ」セ ク シ ョ ン（4-13 ページ）を参照し て く だ さ い。

[スケジュールされたレポー ト （Scheduled Reports）] ページ 
 • 電子 メ ール レポー ト のス ケジ ュール設定

 • Web レポー ト のス ケジ ュール設定

電子メール レポー ト のスケジュール設定
ス ケジ ュール設定さ れた電子 メ ール レポー ト と オンデマン ド の電子 メ ール レポー ト について
（4-40 ページ）に示さ れているすべてのレポー ト を ス ケジ ュール設定で き ます。

レポー ト のス ケジ ュール設定の管理方法については、次を参照し て く だ さ い。
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  電子メ ール レポー ト のスケジュール設定
 • ス ケジ ュール設定さ れた レポー ト の追加（4-46 ページ）

 • ス ケジ ュール設定さ れた レポー ト の編集（4-47 ページ）

 • ス ケジ ュール設定さ れた レポー ト の中止（4-47 ページ）

スケジュール設定されたレポー ト の追加

ス ケジ ュール設定さ れた電子 メ ール レポー ト を追加する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [レポー ト （Reporting）] > [ス ケジ ュール
さ れた レポー ト （Scheduled Reports）] を選択し ます。

ステ ッ プ 2 [定期レポー ト を追加（Add Scheduled Report）] を ク リ ッ ク し ます。

ステ ッ プ 3 レポー ト  タ イ プを選択し ます。

レポー ト  タ イ プの説明については、ス ケジ ュール設定さ れた電子 メ ール レポー ト と オンデマン
ド の電子 メ ール レポー ト について（4-40 ページ）を参照し て く だ さ い。

（注） [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト の
設定の詳細については、[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive 
Summary）] レポー ト （4-42 ページ）を参照し て く だ さ い。

（注） ス ケジ ュール設定さ れた レポー ト に使用で き る オプシ ョ ンは、レポー ト  タ イ プに よ って
異な り ます。こ の手順の残 り の部分で説明する オプシ ョ ン を、すべてのレポー ト に適用す
る必要はあ り ません。

ステ ッ プ 4 [タ イ ト ル（Title）] フ ィ ール ド に、レポー ト の タ イ ト ルを入力し ます。

同じ名前の複数のレポー ト を作成する こ と を防止する ため、わか り やすい タ イ ト ルを使用する
こ と を推奨し ます。

ステ ッ プ 5 [時間範囲（Time Range to Include）] ド ロ ップダウン メ ニューから レポー ト の時間範囲を選択し ます。

ステ ッ プ 6 生成さ れる レポー ト の形式を選択し ます。

デフ ォル ト 形式は PDF です。ほ と んどのレポー ト では、raw データ を  CSV フ ァ イル と し て保存す
る こ と も可能です。

ステ ッ プ 7 [行数（Number of Rows）] では、レポー ト に応じ て含め るデータ の量を選択し ます。

ステ ッ プ 8 レポー ト に応じ て、レポー ト を ソー ト する基準 と な る カ ラ ム を選択し ます。

ステ ッ プ 9 [ス ケジ ュール（Schedule）] 領域で、レポー ト のス ケジ ュールを設定する日、週、ま たは月の横にあ
る オプシ ョ ン  ボ タ ン を選択し ます。ま た、レポー ト のス ケジ ュール設定に時刻を含める こ と も で
き ます。時刻は、深夜 0 時を基準 と し た増分にな り ます（00:00 ～ 23:59 が 1 日）。

ステ ッ プ 10 [ メ ール（Email）] テキ ス ト  フ ィ ール ド に、生成された レポー ト が送信される電子 メ ール ア ド レ ス
を入力し ます。

電子 メ ール受信者を指定し ない場合で も、レポー ト はアーカ イ ブ されます。

必要に応じ た数（ゼ ロ も含む）のレポー ト 受信者を追加で き ます。レポー ト を多数のア ド レ スに
送信する必要があ る場合、個別に受信者を設定する よ り も、メ ー リ ン グ  リ ス ト を作成する ほ う が
容易です。
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  電子メ ール レポー ト のスケジ ュール設定   
ステ ッ プ 11 レポー ト の言語を選択し ます。

アジア言語については、レポーテ ィ ン グ  データおよび ト ラ ッ キン グ  データ の印刷およびエ ク ス
ポー ト （3-10 ページ）の重要な情報を参照し て く だ さ い。

ステ ッ プ 12 [送信（Submit）] を ク リ ッ ク し ます。

スケジュール設定されたレポー ト の編集

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [レポー ト （Reporting）] > [ス ケジ ュール
さ れた レポー ト （Scheduled Reports）] を選択し ます。

ステ ッ プ 2 [レポー ト の タ イ ト ル（Report Title）] カ ラ ムの、変更する レポー ト 名 リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 レポー ト 設定を変更し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

スケジュール設定されたレポー ト の中止 
ス ケジ ュール設定さ れた レポー ト で、今後の イ ン ス タ ン スが生成されない よ う にする には、次の
ス テ ッ プを実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [レポー ト （Reporting）] > [ス ケジ ュール
さ れた レポー ト （Scheduled Reports）] を選択し ます。

ステ ッ プ 2 生成を中止する レポー ト に対応するチェ ッ ク ボ ッ ク ス をオンに し ます。ス ケジ ュール設定され
たすべてのレポー ト を削除する には、[すべて（All）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [Delete] を ク リ ッ ク し ます。

（注） 削除さ れた レポー ト のアーカ イ ブ版は、自動的に削除される わけではあ り ません。以前に
生成さ れた レポー ト を削除する には、アーカ イ ブ済みのレポー ト の削除（4-50 ページ）を
参照し て く だ さ い。
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  オンデマン ド での電子メ ール レポー ト の生成
オンデマン ド での電子メール レポー ト の生成 
[ メ ールレポー ト （Email Reporting）] ページの概要（4-6 ページ）で説明し た イ ン タ ラ ク テ ィ ブ レ
ポー ト  ページを使用し て表示（および PDF を生成）で き る レポー ト に加えて、ス ケジ ュール設定
さ れた電子 メ ール レポー ト と オンデマン ド の電子 メ ール レポー ト について（4-40 ページ）に示
し た レポー ト の、指定し た タ イ ム  フ レームの PDF フ ァ イルま たは raw データ  CSV フ ァ イルをい
つで も保存で き ます。

オンデマン ド  レポー ト を生成する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [レポー ト （Reporting）] > [アーカ イ ブレ
ポー ト （Archived Reports）] を選択し ます。

ステ ッ プ 2 [今すぐ レポー ト を生成（Generate Report Now）] を ク リ ッ ク し ます。

ステ ッ プ 3 レポー ト  タ イ プを選択し ます。

レポー ト  タ イ プの説明については、ス ケジ ュール設定さ れた電子 メ ール レポー ト と オンデマン
ド の電子 メ ール レポー ト について（4-40 ページ）を参照し て く だ さ い。

ステ ッ プ 4 [タ イ ト ル（Title）] テキ ス ト  フ ィ ール ド に、レポー ト の タ イ ト ル名を入力し ます。

AsyncOS では、レポー ト 名が一意かど う かは確認さ れません。混乱を避け る ために、同じ名前で
複数のレポー ト を作成し ないで く だ さ い。

（注） [ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive Summary）] レポー ト の
設定の詳細については、[ ド メ イ ン毎のエグゼ ク テ ィ ブサマ リ ー（Domain-Based Executive 
Summary）] レポー ト （4-42 ページ）を参照し て く だ さ い。

（注） ス ケジ ュール設定さ れた レポー ト に使用で き る オプシ ョ ンは、レポー ト  タ イ プに よ って
異な り ます。こ の手順の残 り の部分で説明する オプシ ョ ン を、すべてのレポー ト に適用す
る必要はあ り ません。

ステ ッ プ 5 [時間範囲（Time Range to Include）] ド ロ ッ プダ ウ ン  リ ス ト か ら、レポー ト  データ の時間範囲を選
択し ます。

こ れはカ ス タ ム時間範囲オプシ ョ ンです。

ステ ッ プ 6 [形式（Format）] セ ク シ ョ ンで、レポー ト の形式を選択し ます。

次のオプシ ョ ンがあ り ます。

 • [PDF]。配信用、アーカ イ ブ用、ま たはその両方の用途で PDF 形式の ド キ ュ メ ン ト を作成し ま
す。[PDF レポー ト をプレ ビ ュー（Preview PDF Report）] を ク リ ッ クする と 、ただちに PDF フ ァ
イ ルでレポー ト を表示で き ます。

 • [CSV]。カンマ区切 り の値 と し て raw データ が含まれる  ASCII テキ ス ト  フ ァ イルを作成し ま
す。各 CSV フ ァ イルには、最大 100 行を含める こ と がで き ます。レポー ト に複数の種類の表
が含まれる場合、各表に対し て別個の CSV フ ァ イルが作成さ れます。

ステ ッ プ 7 レポー ト を実行する アプ ラ イ アン ス ま たはアプ ラ イ アン ス  グループを選択し ます。アプ ラ イ ア
ン ス  グループを作成し ていない場合、こ のオプシ ョ ンは表示さ れません。
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  [アーカ イ ブ メ ールレポー ト （Archived Email Reports）] ページ     
ステ ッ プ 8 [送信オプシ ョ ン（Delivery Option）] セ ク シ ョ ンか ら、次のオプシ ョ ン を選択し ます。

 • [アーカ イ ブレポー ト （Archive Report）] チェ ッ ク ボ ッ ク ス をオンに し て、レポー ト をアーカ
イ ブ し ます。

こ のオプシ ョ ン を選択する と 、レポー ト が [アーカ イ ブレポー ト （Archived Reports）] ページ
に表示さ れます。

（注） [ ド メ イ ン毎のエグゼ ク テ ィ ブ サマ リ ー（Domain-Based Executive Summary）] レポー ト は
アーカ イ ブで き ません。

 • [今すぐ受信者に メ ールを送る（Email now to recipients）] チェ ッ ク ボ ッ ク ス をオンに し て、レ
ポー ト を電子 メ ールで送信し ます。

テキ ス ト  フ ィ ール ド に、レポー ト の受信者の電子 メ ールア ド レ ス を入力し ます。

ステ ッ プ 9 こ のレポー ト の言語を選択し ます。アジア言語での PDF フ ァ イルの生成については、レポーテ ィ
ン グ  データおよび ト ラ ッ キン グ  データ の印刷およびエ ク スポー ト （3-10 ページ）の重要な情報
を参照し て く だ さ い。

ステ ッ プ 10 [ こ のレポー ト を送信（Deliver This Report）] を ク リ ッ ク し て、レポー ト を生成し ます。

[アーカイブ メールレポー ト （Archived Email Reports）] ページ 
 • ス ケジ ュール設定さ れた電子 メ ール レポー ト と オンデマン ド の電子 メ ール レポー ト につい

て（4-40 ページ）

 • オンデマン ド での電子 メ ール レポー ト の生成（4-48 ページ）

 • [アーカ イ ブ メ ールレポー ト （Archived Email Reports）] の表示 と 管理（4-49 ページ）

[アーカ イブ メールレポー ト （Archived Email Reports）] の表
示と管理 

スケジュール設定されたレポー ト およびオンデマン ド  レポー ト は、一定期間アーカ イブされます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、ス ケジ ュール設定された各レポー ト の最大 30 の イ ン ス
タ ン スで、生成さ れた最新のレポー ト をすべてのレポー ト に対し て、合計 1000 バージ ョ ン まで
保持し ます。30 イ ン ス タ ン ス と い う 制限は、同じ名前 と 時間範囲のス ケジ ュール設定さ れた各レ
ポー ト に適用さ れます。

アーカ イ ブ済みのレポー ト は自動的に削除さ れます。新し いレポー ト が追加される と 、古いレ
ポー ト が削除さ れ、常に 1000 と い う 数が維持さ れます。

アーカ イ ブ済みのレポー ト は、アプ ラ イ アン スの /periodic_reports デ ィ レ ク ト リ に保管さ れま
す。（詳細については、付録 A 「IP イ ン ターフ ェ イ スおよびアプラ イアンスへのア クセス」を参照して
く ださい）。
4-49
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 4 章      中央集中型電子メ ール セキュ リ テ ィ  レポーテ ィ ングの使用          

  電子メ ール レポー ト の ト ラ ブルシューテ ィ ング
アーカ イブ済みのレポー ト へのアクセス 
[ メ ール（Email）] > [レポー ト （Reporting）] > [アーカ イ ブレポー ト （Archived Reports）] ページに
は、生成済みでまだ消去さ れていない、アーカ イ ブする こ と を指定し た、ス ケジ ュール設定され
た レポー ト と オンデマン ド  レポー ト が表示さ れます。

手順 

ステ ッ プ 1 [ メール（Email）] > [レポー ト （Reporting）] > [アーカイブレポー ト （Archived Reports）] を選択し ます。

ステ ッ プ 2 リ ス ト が長い場合に特定のレポー ト を見つけ る には、[表示（Show）] メ ニ ューか ら レポー ト  タ イ
プを選択し て リ ス ト を フ ィ ルタ リ ン グする か、ま たはカ ラ ムのヘ ッ ダーを ク リ ッ ク し、そのカ ラ
ムで ソー ト し ます。

ステ ッ プ 3 [レポー ト の タ イ ト ル（Report Title）] を ク リ ッ クする と 、そのレポー ト が表示さ れます。

アーカ イブ済みのレポー ト の削除

[アーカ イ ブ メ ールレポー ト （Archived Email Reports）] の表示 と 管理（4-49 ページ）で説明し た
ルールに従って、レポー ト は自動的にシ ス テムか ら削除さ れます。ただ し、不要な レポー ト を手
動で削除する こ と も で き ます。

アーカ イ ブ済みのレポー ト を手動で削除する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [レポー ト （Reporting）] > [アーカ イ ブレ
ポー ト （Archived Reports）] を選択し ます。

選択可能なアーカ イ ブ済みのレポー ト が表示さ れます。

ステ ッ プ 2 削除する  1 つ以上のレポー ト のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [Delete] を ク リ ッ ク し ます。

ステ ッ プ 4 ス ケジ ュール設定さ れた レポー ト で、今後の イ ン ス タ ン スが生成されない よ う にする には、ス ケ
ジ ュール設定さ れた レポー ト の中止（4-47 ページ）を参照し て く だ さ い。

電子メール レポー ト の ト ラブルシューテ ィ ング 
 • ア ウ ト ブレ イ ク  フ ィ ルタ  レポー ト に情報が正し く 表示さ れない（4-51 ページ）

 • レポー ト の リ ン ク を ク リ ッ ク し た後の メ ッ セージ  ト ラ ッ キン グ結果がレポー ト 結果 と 一致
し ない（4-51 ページ）

 • [高度なマルウ ェ ア保護判定のア ッ プデー ト （Advanced Malware Protection Verdict Updates）] 
レポー ト の結果が異な る（4-51 ページ）

 • フ ァ イル分析レポー ト の詳細の表示に関する問題（4-51 ページ）

すべてのレポー ト の ト ラ ブルシ ューテ ィ ン グ（3-13 ページ）も参照し て く だ さ い。
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  電子メ ール レポー ト の ト ラ ブルシ ューテ ィ ング   
アウ ト ブレイ ク  フ ィ ルタ  レポー ト に情報が正し く 表示されない 
問題   ア ウ ト ブレ イ ク  フ ィ ルタ  レポー ト に脅威情報が正し く 表示さ れません。

ソ リ ューシ ョ ン   アプ ラ イ アン スが、 で指定し た Cisco ア ッ プデー ト  サーバ と 通信で き る こ と を
確認し ます。[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System 
Administration）] > [ア ッ プデー ト 設定（Update Settings）] 

レポー ト のリ ン ク を ク リ ッ ク した後のメ ッ セージ ト ラ ッキング結果が
レポー ト 結果と一致し ない 

問題   レポー ト か ら ド リ ルダ ウ ン し た と き の メ ッ セージ  ト ラ ッ キング結果が、予期し た結果に一
致し ません。

ソ リ ューシ ョ ン   こ れは、レポーテ ィ ング と ト ラ ッ キングが常に同時に有効にな らずに適切に機能
し ない場合、ま たは、レポーテ ィ ン グ と ト ラ ッ キン グが各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スで常に同時に集中管理ま たはローカル保存さ れない場合に発生する可能性があ り ます。各
機能（レポーテ ィ ン グ、ト ラ ッ キン グ）のデータは、その機能が有効になっている間だけキ ャ プ
チャ さ れます。

関連項目

 • 有効な メ ッ セージ ト ラ ッ キン グ  データ の検査（6-4 ページ） 

[高度なマルウェ ア保護判定のア ッ プデー ト （Advanced Malware 
Protection Verdict Updates）] レポー ト の結果が異なる 

問題   Web セキ ュ リ テ ィ  アプ ラ イ アン スおよび電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが同じ
フ ァ イルを分析用に送信し、Web および電子 メ ールの [AMP判定のア ッ プデー ト （AMP Verdict 
Updates）] レポー ト に、そのフ ァ イルの異な る判定が表示さ れます。

ソ リ ューシ ョ ン   こ れは一時的な違いです。すべての判定ア ッ プデー ト がダ ウ ン ロー ド さ れる と 、
結果は一致し ます。一致する までに最大で 30 分かか り ます。

フ ァ イル分析レポー ト の詳細の表示に関する問題 
 • フ ァ イル分析レポー ト の詳細を使用で き ない（4-51 ページ）

 • フ ァ イル分析レポー ト の詳細を表示する際のエ ラー（4-52 ページ）

フ ァ イル分析レポー ト の詳細を使用できない 

問題   フ ァ イル分析レポー ト の詳細を使用で き ません。

ソ リ ューシ ョ ン   フ ァ イル分析レポー ト の詳細の要件（4-31 ページ）を参照し て く だ さ い。
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  電子メ ール レポー ト の ト ラ ブルシューテ ィ ング
フ ァ イル分析レポー ト の詳細を表示する際のエラー

問題   フ ァ イル分析レポー ト の詳細を表示し よ う と する と 、使用可能な ク ラウ ド サーバ構成があ り ません

（No cloud server configuration is available）エ ラーが表示されます。

ソ リ ューシ ョ ン   [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized 
Services）] > [セキ ュ リ テ ィ アプ ラ イ アン ス（Security Appliances）] に移動し て、フ ァ イル分析機能
が有効になっている電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を少な く と も  1 つ追加し ます。
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C H A P T E R 5

中央集中型 Web レポーテ ィ ングおよび ト
ラ ッキングの使用 

 • 中央集中型 Web レポーテ ィ ン グおよび ト ラ ッ キングの概要（5-1 ページ）

 • 中央集中型 Web レポーテ ィ ン グおよび ト ラ ッ キングの設定（5-3 ページ）

 • Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）

 • [Webレポー ト （Web Reporting）] ページの説明（5-6 ページ）

 • ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー ト について（5-37 ページ）

 • Web レポー ト のス ケジ ュール設定（5-38 ページ）

 • オンデマン ド での Web レポー ト の生成（5-42 ページ） 

 • [アーカ イ ブWebレポー ト （Archived Web Reports）] ページ（5-43 ページ）

 • アーカ イ ブ済みの Web レポー ト の表示 と 管理（5-43 ページ） 

 • Web ト ラ ッ キング（Web Tracking）（5-44 ページ）

 • Web レポーテ ィ ン グおよび ト ラ ッ キングの ト ラ ブルシ ューテ ィ ング（5-52 ページ）

中央集中型 Web レポーテ ィ ングおよび ト ラ ッキングの
概要

Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スは、複数の Web セキ ュ リ テ ィ  アプ ラ イ アン
スのセキ ュ リ テ ィ 機能か ら情報を収集し、Web ト ラ フ ィ ッ ク  パターン と セキ ュ リ テ ィ  リ ス ク の
モニ タ に使用で き るデータ を記録し ます。レポー ト を リ アルタ イ ムで実行し て所定の期間内の
シ ス テム  ア ク テ ィ ビテ ィ を イ ン タ ラ ク テ ィ ブに表示し た り 、ス ケジ ュールを作成し て レポー ト
を定期的に実行し た り する こ と がで き ます。ま た、レポーテ ィ ン グ機能を使用し て、raw データ を
フ ァ イルにエ ク スポー ト する こ と も で き ます。

中央集中型 Web レポーテ ィ ン グ機能を使用する と 、管理者は全体的な レポー ト を作成し てネ ッ
ト ワーク の現状を把握で き る だけでな く 、特定の ド メ イ ン、ユーザ、ま たは URL カテゴ リ の ト ラ
フ ィ ッ ク の詳細を ド リ ルダ ウ ン し て確認で き ます。

ド メ イ ン  

ド メ イ ンについては、Web レポーテ ィ ング機能で以下のデータ要素を生成し、ド メ イ ン  レポー ト
に含める こ と がで き ます。た と えば Facebook.com ド メ イ ンに関する レポー ト を作成し ている場
合、レポー ト に次の情報を出力で き ます。
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  中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キングの概要
 • Facebook.com にア ク セ ス し た上位ユーザの リ ス ト

 • Facebook.com 内でア ク セ ス さ れた上位 URL の リ ス ト

ユーザ

ユーザについては、Web レポーテ ィ ング機能で以下のデータ要素を生成し、ユーザ レポー ト に含
める こ と がで き ます。た と えば、「Jamie」 と い う タ イ ト ルのユーザ レポー ト に次の情報を含め る
こ と がで き ます。

 • ユーザ「Jamie」がア ク セス し た上位 ド メ イ ンの リ ス ト

 • マルウ ェ ア ま たはウ イルスが陽性であ った上位 URL の リ ス ト

 • ユーザ「Jamie」がア ク セス し た上位カテゴ リ の リ ス ト

URL カテゴ リ

URL カテゴ リ については、カテゴ リ  レポー ト に含め るデータ を  Web レポーテ ィ ング機能で生成
で き ます。た と えば、「Sports」 と い う カテゴ リ のレポー ト に次の情報を含める こ と がで き ます。

 • 「Sports」カテゴ リ に含まれていた上位 ド メ イ ンの リ ス ト

 • 「Sports」カテゴ リ にア ク セス し た上位ユーザの リ ス ト

上記のどの例のレポー ト も、ネ ッ ト ワーク上の特定の項目に関する包括的なビ ューを提供し て、
管理者が対処で き る よ う にする こ と を目的 と し ています。

一般 

ロ ギン グ  ページ と レポーテ ィ ン グ  ページの詳細については、「ロ ギン グ と レポーテ ィ ン グ」セ ク
シ ョ ン（15-1 ページ）を参照し て く だ さ い。

（注） ア ク セス さ れた特定の URL だけでな く 、ユーザが利用するすべての ド メ イ ン情報を取得する こ
と がで き ます。ユーザがア ク セス し ている特定の URL、その URL にア ク セス し た時刻、その URL 
が許可さ れている かど う かなどの情報を入手する には、[Web ト ラ ッ キン グ（Web Tracking）] ペー
ジの Web プ ロ キシ サービ スに よ って処理された ト ラ ンザ ク シ ョ ンの検索を使用し ます。

（注） Web セキ ュ リ テ ィ  アプ ラ イ アン スでデータ が保存される のは、ローカル レポーテ ィ ングが使用
さ れる場合だけです。Web セキ ュ リ テ ィ  アプ ラ イ アン スで中央集中型レポーテ ィ ングが有効な
場合、その Web セキ ュ リ テ ィ  アプ ラ イ アン スではシ ス テム  キ ャパシテ ィ と シ ス テム  ス テータ ス
のデータ のみが維持さ れます。中央集中型 Web レポーテ ィ ングが有効になっていない場合、生成
さ れる レポー ト はシ ス テム  ス テータ ス と シ ス テム  キ ャパシテ ィ 関連に限定さ れます。

セキュ リ テ ィ管理アプラ イアンスで Web レポーテ ィ ング データ を表示する方法は複数あ り ます。

 • イ ン タ ラ ク テ ィ ブ レポー ト  ページを表示する場合は、[Webレポー ト （Web Reporting）] ペー
ジの説明（5-6 ページ）を参照し て く だ さ い。

 • レポー ト をオンデマン ド で生成する には、オンデマン ド での Web レポー ト の生成（5-42 ペー
ジ）を参照し て く だ さ い。

 • レポー ト が定期的に繰 り 返し作成さ れる よ う にス ケジ ュールを設定する場合は、ス ケジ ュー
ル設定さ れた レポー ト と オンデマン ド  Web レポー ト について（5-37 ページ）を参照し て く だ
さ い。

 • 以前に実行さ れた レポー ト （ス ケジ ュール設定さ れた レポー ト と オンデマン ド で生成された
レポー ト の両方）のアーカ イ ブ版を表示する方法については、アーカ イ ブ済みの Web レポー
ト の表示 と 管理（5-43 ページ）を参照し て く だ さ い。
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  中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キングの設定    
 • 個々の ト ラ ンザ ク シ ョ ンに関する情報を表示する には、Web ト ラ ッ キング（Web Tracking）
（5-44 ページ）を参照し て く だ さ い。

中央集中型 Web レポーテ ィ ングおよび ト ラ ッキングの
設定 

中央集中型 Web レポーテ ィ ン グおよび ト ラ ッ キング を設定する には、次の手順を順序どお り に
実行し ます。

 • セキュ リ テ ィ管理アプラ イアンスでの中央集中型 Web レポーテ ィ ングの有効化（5-3 ページ） 

 – Web レポー ト でのユーザ名の匿名化 

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スでの中央集中型レポーテ ィ ングの有効化（5-4 ページ）

 • 管理対象の各 Web セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型 Web レポーテ ィ ング  サー
ビ スの追加（5-4 ページ） 

 • Web レポー ト でのユーザ名の匿名化（5-5 ページ）

セキュ リ テ ィ 管理アプラ イアンスでの中央集中型 Web レポーテ ィ ング
の有効化 

手順 

ステ ッ プ 1 中央集中型 Web レポーテ ィ ン グ を有効にする前に、十分なデ ィ ス ク領域がサービ スに割 り 当て
られている こ と を確認し ます。デ ィ ス ク領域の管理（14-53 ページ）を参照し て く だ さ い。

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービス（Centralized Services）] > [Web] > [集約管理レポー ト （Centralized Reporting）] を選択し ます。

ステ ッ プ 3 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行後初めて中央集中型レポーテ ィ ン グ を有効にする場
合は、次の手順を実行し ます 

a. [有効（Enable）] を ク リ ッ ク し ます。

b. エン ド  ユーザ ラ イ セン ス契約書を確認し て、[承認（Accept）] を ク リ ッ ク し ます。

ステ ッ プ 4 以前に中央集中型レポーテ ィ ングを無効にし、その後有効にする場合は、次の手順を実行し ます。

a. [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

b. [集約 Web レポー ト サービ ス を有効にする（Enable Centralized Web Report Services）] チェ ッ ク
ボ ッ ク ス を選択し ます。

c. Web レポー ト でのユーザ名の匿名化（5-5 ページ）は こ こ で実行する こ と も、後で実行する こ
と も で き ます。

ステ ッ プ 5 変更を送信し、保存し ます。
5-3
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 5 章      中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キングの使用          

  中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キングの設定
Web セキュ リ テ ィ  アプラ イアンスでの中央集中型レポーテ ィ ングの有
効化 

中央集中型レポーテ ィ ン グ を有効にする前に、すべてのWeb セキ ュ リ テ ィ  アプ ラ イ アン スが設
定さ れ、想定どお り に動作し ている必要があ り ます。

中央集中型レポーテ ィ ン グは、それを使用する各 Web セキ ュ リ テ ィ  アプ ラ イ アン ス ご と に有効
にする必要があ り ます。

『AsyncOS for Cisco Web Security Appliances User Guide』の「Enabling Centralized Reporting」のセ ク
シ ョ ン を参照し て く だ さ い。

管理対象の各 Web セキュ リ テ ィ  アプラ イアンスへの中央集中型 Web 
レポーテ ィ ング サービスの追加 

こ こ で実行する手順は、他の中央集中型管理機能の設定時に、すでに こ のアプ ラ イ アン ス を追加
し たかど う かに よ って異な り ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 リ ス ト に Web セキ ュ リ テ ィ  アプ ラ イ アン ス を追加済みの場合は、次の手順を実行し ます。

a. Web セキ ュ リ テ ィ  アプ ラ イ アン スの名前を ク リ ッ ク し ます。

b. [集約管理レポー ト （Centralized Reporting）] サービ ス を選択し ます。

ステ ッ プ 3 Web セキ ュ リ テ ィ  アプ ラ イ アン ス を まだ追加し ていない場合は、次の手順を実行し ます。

a. [Web アプ ラ イ アン スの追加（Add Web Appliance）] を ク リ ッ ク し ます。

b. [アプ ラ イ アン ス名（Appliance Name）] および [IP ア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド
に、Web セキ ュ リ テ ィ  アプ ラ イ アン スの管理イ ン ターフ ェ イ スのアプ ラ イ アン ス名 と  IP ア
ド レ ス を入力し ます。

（注） [IP ア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド に DNS 名を入力し た場合で も、[送信
（Submit）] を ク リ ッ クする と 、すぐに IP ア ド レ スに解決さ れます。

c. [集約管理レポー ト （Centralized Reporting）] サービ スが事前に選択さ れています。

d. [接続の確立（Establish Connection）] を ク リ ッ ク し ます。

e. 管理対象 と な る アプ ラ イ アン スの管理者アカ ウ ン ト のユーザ名 と パス ワー ド を入力し、[接
続の確立（Establish Connection）] を ク リ ッ ク し ます。

（注） ロ グ イ ン資格情報を入力する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ モー ト  アプ ラ
イ アン スへのフ ァ イル転送のための公開 SSH キーが渡さ れます。ロ グ イ ン資格情報は、
セキ ュ リ テ ィ 管理アプ ラ イ アン スには保存さ れません。
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  Web セキュ リ テ ィ  レポー ト の使用    
f. [成功（Success）] メ ッ セージがページのテーブルの上に表示さ れる まで待機し ます。

g. [テ ス ト 接続（Test Connection）] を ク リ ッ ク し ます。

h. テーブルの上のテ ス ト 結果を確認し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 中央集中型レポーテ ィ ン グ を有効にする各 Web セキ ュ リ テ ィ  アプ ラ イ アン スに対し て こ の手
順を繰 り 返し ます。

ステ ッ プ 6 変更を保存し ます。

Web レポー ト でのユーザ名の匿名化 
デフ ォル ト では、レポーテ ィ ン グ  ページ と  PDF にユーザ名が表示さ れます。ただ し、ユーザのプ
ラ イバシーを保護する ために、Web レポー ト でユーザ名を識別で き ない よ う にする こ と がで き
ます。

（注） こ のアプ ラ イ アン スの管理者権限を持つユーザは、イ ン タ ラ ク テ ィ ブ レポー ト を表示する際、常
にユーザ名を表示で き ます。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > 
[Web] > [集約管理レポー ト （Centralized Reporting）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [レポー ト でユーザ名を匿名にする（Anonymize usernames in reports）] チェ ッ ク ボ ッ ク ス をオンに
し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

Web セキュ リ テ ィ  レポー ト の使用 
Web レポーテ ィ ン グ  ページでは、シ ス テム内の 1 つま たはすべての管理対象 Web セキ ュ リ テ ィ  
アプ ラ イ アン スに関する情報をモニ タ で き ます。

目的 参照先 

レポー ト  データ のア ク セスおよび表示オプ
シ ョ ン を確認する

レポーテ ィ ン グ  データ を表示する方法（3-1 
ページ）

イ ン タ ラ ク テ ィ ブ レポー ト  ページのビ ューを
カ ス タ マ イ ズする

レポー ト  データ のビ ューのカ ス タ マ イ ズ（3-3 
ページ）

データ内の特定の ト ラ ンザ ク シ ョ ンに関する
情報を検索する  

Web ト ラ ッ キング（Web Tracking）（5-44 ページ）
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  [Webレポー ト （Web Reporting）] ページの説明
[Webレポー ト （Web Reporting）] ページの説明

（注） [Web レポー ト （Web Reporting）] タ ブのどのオプシ ョ ン をオンデマン ド ま たはス ケジ ュール済み
レポー ト と し て使用で き る かについては、「ス ケジ ュール設定された レポー ト と オンデマン ド  
Web レポー ト について」セ ク シ ョ ン（5-37 ページ）を参照し て く だ さ い。

レポー ト 情報を印刷ま たはエ ク ス ポー ト する レポーテ ィ ング データおよび ト ラ ッ キング 
データの印刷およびエク スポー ト （3-10 ページ）

さ ま ざ ま な イ ン タ ラ ク テ ィ ブ レポー ト  ページ
について理解する

[Webレポー ト （Web Reporting）] ページの説明
（5-6 ページ）

レポー ト をオンデマン ド で生成する ス ケジ ュール設定さ れた レポー ト と オンデマ
ン ド  Web レポー ト について（5-37 ページ）

レポー ト が指定し た間隔で所定の時刻に自動
的に実行さ れる よ う ス ケジ ュールを設定する

ス ケジ ュール設定さ れた レポー ト と オンデマ
ン ド  Web レポー ト について（5-37 ページ）

アーカ イ ブ済みのオンデマン ド  レポー ト と ス
ケジ ュール さ れた レポー ト を表示する

アーカ イ ブ済みの Web レポー ト の表示 と 管理
（5-43 ページ）

データ の収集方法を理解する  セキ ュ リ テ ィ  アプ ラ イ アン スに よ る レポー ト
用データ の収集方法（3-2 ページ）

表 5-1 [Web レポー ト （Web Reporting）] タ ブの詳細 

[Web レポー ト （Web 
Reporting）] メ ニュー 操作

Web レポーテ ィ ングの
概要

[概要（Overview）] ページには、Web セキ ュ リ テ ィ  アプラ イ アン スでのア
ク テ ィ ビテ ィ の概要が表示されます。これには、着信および発信 ト ラ ンザ
ク シ ョ ンに関する グ ラ フおよび要約テーブルが含まれます。詳細につい
ては、「Web レポーテ ィ ングの概要」セ ク シ ョ ン（5-10 ページ）を参照し て
く ださ い。

目的 参照先 
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  [Webレポー ト （Web Reporting）] ページの説明    
[ユーザ（Users）] レポー
ト （Web）

[ユーザ（Users）] ページには複数の Web ト ラ ッ キング  リ ン ク が表示さ
れ、各ユーザの Web ト ラ ッ キン グ情報を確認で き ます。

[ユーザ（Users）] ページでは、シ ス テム上のユーザ（1 人ま たは複数）が イ
ン ターネ ッ ト 、特定のサ イ ト 、ま たは特定の URL で費やし た時間 と 、そ
のユーザが使用し ている帯域幅の量を表示で き ます。

[ユーザ（Users）] ページの イ ン タ ラ ク テ ィ ブな  [ユーザ（Users）] テーブ
ルで個々のユーザを ク リ ッ クする と 、その特定のユーザの詳細情報が 
[ユーザの詳細（User Details）] ページに表示さ れます。

[ユーザの詳細（User Details）] ページでは、[Web] > [レポー ト （Reporting）] > 
[ユーザ（Users）] ページのイ ン タ ラ ク テ ィ ブな [ユーザ（Users）] テーブル
で指定し たユーザについて具体的な情報を確認でき ます。こ のページか
ら、お使いのシステムでの各ユーザのア ク テ ィ ビテ ィ を調査でき ます。特
に、ユーザ レベルの調査を実行し ている場合に、ユーザがア ク セス し てい
るサイ ト 、ユーザが直面し ているマルウ ェ アの脅威、ユーザがア ク セス し
ている  URL カテゴ リ 、これらのサイ ト で特定のユーザが費やし ている時
間など を確認する必要があ る と きは、こ のページが役立ちます。

詳細については、「[ユーザ（Users）] レポー ト （Web）」セ ク シ ョ ン（5-12 
ページ）を参照し て く だ さ い。シ ス テムにおけ る各ユーザの情報につい
ては、「[ユーザの詳細（User Details）]（Web レポーテ ィ ング）」セ ク シ ョ ン
（5-13 ページ）を参照し て く だ さ い。

[Webサイ ト （Web Sites）] 
レポー ト

[Web サ イ ト （Web Sites）] ページでは、管理対象アプ ラ イ アン スで発生し
ている ア ク テ ィ ビテ ィ 全体を集約し て表示で き ます。こ のページでは、
特定の時間範囲内にア ク セス さ れた リ ス ク の高い Web サ イ ト をモニ タ
で き ます。詳細については、「[Webサ イ ト （Web Sites）] レポー ト 」セ ク
シ ョ ン（5-15 ページ）を参照し て く だ さ い。

[URLカ テゴ リ（URL 
Categories）] レポー ト

[URL カテゴ リ （URL Categories）] ページでは、ア ク セス さ れている次の
上位 URL カテゴ リ を表示で き ます。

 • ト ラ ンザ ク シ ョ ン ご と に発生する ブ ロ ッ ク  ア ク シ ョ ン ま たは警告
ア ク シ ョ ン を ト リ ガーし た上位 URL。

 • 完了し た ト ラ ンザ ク シ ョ ン と 、警告 と ブ ロ ッ ク が行われた ト ラ ンザ
ク シ ョ ンの両方を対象 と し た、指定し た時間範囲内のすべての URL 
カテゴ リ 。こ れはイ ン タ ラ ク テ ィ ブなカ ラ ム見出し のあ る イ ン タ ラ
ク テ ィ ブ テーブル と なっていて、必要に応じ てデータ を ソー ト で き
ます。

詳細については、「[URLカテゴ リ （URL Categories）] レポー ト 」セ ク シ ョ
ン（5-16 ページ）を参照し て く だ さ い。

[アプ リ ケーシ ョ ンの表
示（Application 
Visibility）] レポー ト  

[アプ リ ケーシ ョ ンの表示（Application Visibility）] ページでは、セキ ュ リ
テ ィ 管理アプ ラ イ アン スおよび Web セキ ュ リ テ ィ  アプ ラ イ アン ス内で
特定のアプ リ ケーシ ョ ン  タ イ プに適用さ れている制御を適用し、表示
する こ と がで き ます。詳細については、「[アプ リ ケーシ ョ ンの表示
（Application Visibility）] レポー ト 」セ ク シ ョ ン（5-19 ページ）を参照し て
く だ さ い。

表 5-1 [Web レポー ト （Web Reporting）] タ ブの詳細（続き）

[Web レポー ト （Web 
Reporting）] メ ニュー 操作
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  [Webレポー ト （Web Reporting）] ページの説明
[マルウ ェ ア対策
（Anti-Malware）] レ
ポー ト

[マルウ ェ ア対策（Anti-Malware）] ページでは、指定し た時間範囲内にア
ンチマルウ ェ ア  ス キ ャ ン  エンジンで検出さ れた、マルウ ェ ア  ポー ト と
マルウ ェ ア サ イ ト に関する情報を表示で き ます。レポー ト の上部には、
上位の各マルウ ェ ア  ポー ト および各マルウ ェ ア  Web サ イ ト の接続数が
表示さ れます。レポー ト の下部には、検出さ れたマルウ ェ ア  ポー ト と マ
ルウ ェ ア  サ イ ト が表示さ れます。詳細については、「[マルウ ェ ア対策
（Anti-Malware）] レポー ト 」セ ク シ ョ ン（5-21 ページ）を参照し て く だ さい。

[高度なマルウ ェ ア防御
（フ ァ イルレ ピ ュ テー
シ ョ ン）（Advanced 
Malware Protection (File 
Reputation)）] および [高
度なマルウ ェ ア防御
（フ ァ イル分析）
（Advanced Malware 
Protection (File 
Analysis)）] レポー ト  
ページ

フ ァ イル レ ピ ュ テーシ ョ ンおよび分析データは 3 つのレポーテ ィ ング  
ページに表示さ れます。

詳細については、「[高度なマルウ ェ ア防御（フ ァ イルレ ピ ュ テーシ ョ ン）
（Advanced Malware Protection (File Reputation)）] および [高度なマルウ ェ
ア防御（フ ァ イル分析）（Advanced Malware Protection (File Analysis)）] レ
ポー ト 」セ ク シ ョ ン（5-25 ページ）を参照し て く だ さ い。

[ク ラ イアン ト マルウェ
ア リ スク（Client Malware 
Risk）] レポー ト

[ ク ラ イ アン ト  マルウ ェ ア リ ス ク（Client Malware Risk）] ページは、セ
キ ュ リ テ ィ 関連のレポーテ ィ ング  ページです。こ のページを使用し て、
著し く 頻繁にマルウ ェ ア  サ イ ト へ接続し ている可能性があ る個々の ク
ラ イ アン ト  コ ン ピ ュータ を特定で き ます。

詳細については、「[ ク ラ イ アン ト マルウ ェ ア リ ス ク（Client Malware 
Risk）] レポー ト 」セ ク シ ョ ン（5-27 ページ）を参照し て く だ さ い。

[Webレ ピ ュ テーシ ョ ン
フ ィ ルタ（Web 
Reputation Filters）] レ
ポー ト

指定し た時間範囲内の ト ラ ンザ ク シ ョ ンに対する、Web レ ピ ュ テーシ ョ
ン  フ ィ ルタ リ ングに関する レポー ト を表示で き ます。詳細については、
「[Webレ ピ ュ テーシ ョ ン フ ィ ルタ（Web Reputation Filters）] レポー ト 」セ
ク シ ョ ン（5-29 ページ）を参照し て く だ さ い。

[L4 ト ラ フ ィ ッ ク モニ タ
（L4 Traffic Monitor）] レ
ポー ト

指定し た時間範囲内に L4 ト ラ フ ィ ッ ク  モニ タ で検出さ れた、マルウ ェ
ア  ポー ト と マルウ ェ ア  サ イ ト に関する情報を表示で き ます。詳細につ
いては、「[L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）] レポー ト 」セ ク
シ ョ ン（5-31 ページ）を参照し て く だ さ い。

[SOCKSプロキシ（SOCKS 
Proxy）] レポー ト

宛先、ユーザなど、SOCKS プ ロ キシ ト ラ ンザ ク シ ョ ンのデータ を表示
で き ます。

詳細については、「[SOCKSプ ロ キシ（SOCKS Proxy）] レポー ト 」セ ク シ ョ
ン（5-33 ページ）を参照し て く だ さ い。

ユーザの場所別のレ
ポー ト （Reports by User 
Location）

[ユーザ ロ ケーシ ョ ン別のレポー ト （Reports by User Location）] ページで
は、モバイル ユーザが ローカル シ ス テム ま たは リ モー ト  シ ス テムか ら
実行し ている ア ク テ ィ ビテ ィ を確認で き ます。

詳細については、「ユーザの場所別のレポー ト （Reports by User 
Location）」セ ク シ ョ ン（5-34 ページ）を参照し て く だ さ い。

表 5-1 [Web レポー ト （Web Reporting）] タ ブの詳細（続き）

[Web レポー ト （Web 
Reporting）] メ ニュー 操作
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  [Webレポー ト （Web Reporting）] ページの説明    
（注） ほ と んどの Web レポーテ ィ ン グ  カテゴ リ でレポー ト を ス ケジ ュール設定で き ます。こ れには、
拡張さ れた上位 URL カテゴ リ および上位アプ リ ケーシ ョ ン  タ イ プに関する追加のレポー ト が
含まれます。レポー ト のス ケジ ュール設定の詳細については、「ス ケジ ュール設定された レポー
ト と オンデマン ド  Web レポー ト について」セ ク シ ョ ン（5-37 ページ）を参照し て く だ さ い。

Web ト ラ ッ キング（Web 
Tracking）

[Web ト ラ ッ キング（Web Tracking）] ページでは、次の タ イ プの情報を検
索で き ます。

 • Web プ ロ キシ サービ スに よ って処理さ れた ト ラ ンザ ク シ ョ ンの検
索では、基本的な Web 関連情報（アプ ラ イ アン スで処理さ れている  
Web ト ラ フ ィ ッ クのタ イプなど）を追跡して表示する こ と ができ ます。

こ れには、時間範囲、ユーザ ID、ク ラ イ アン ト  IP ア ド レ ス などの情
報が含まれる ほか、特定の タ イ プの URL、各接続が占有し ている帯
域幅の量、特定のユーザの Web 使用状況の ト ラ ッ キングなどの情報
も含まれます。

 • L4 ト ラ フ ィ ッ ク  モニ タ に よ って処理さ れた ト ラ ンザ ク シ ョ ンの検
索では、マルウ ェ アの転送ア ク テ ィ ビテ ィ に関与し ている サ イ ト 、
ポー ト 、およびク ラ イ アン ト  IP ア ド レ スの L4TM データ を検索で き
ます。

 • SOCKS プ ロ キシに よ って処理さ れる ト ラ ンザ ク シ ョ ンの検索で
は、SOCKS プ ロ キシに よ って処理さ れた ト ラ ンザ ク シ ョ ン を検索
で き ます。

詳細については、「Web ト ラ ッ キン グ（Web Tracking）」セ ク シ ョ ン（5-44 
ページ）を参照し て く だ さ い。

[システム容量（System 
Capacity）] ページ

レポーテ ィ ング  データ を  セキ ュ リ テ ィ 管理アプ ラ イ アン スに送信す
る、全体的な ワーク ロー ド を表示で き ます。

詳細については、「[シ ス テム容量（System Capacity）] ページ」セ ク シ ョ ン
（5-35 ページ）を参照し て く だ さ い。

[使用可能なデータ（Data 
Availability）] ページ

各アプ ラ イ アン スの セキ ュ リ テ ィ 管理アプ ラ イ アン ス上のレポーテ ィ
ング  データ の影響を把握で き ます。詳細については、「[使用可能なデー
タ（Data Availability）] ページ」セ ク シ ョ ン（5-37 ページ）を参照し て く だ
さ い。

定期レポー ト
（Scheduled Reports） 

指定し た時間範囲のレポー ト のス ケジ ュールを設定で き ます。詳細につ
いては、「ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー
ト について」セ ク シ ョ ン（5-37 ページ）を参照し て く だ さ い。

アーカ イ ブ  レポー ト
（Archived Reports） 

指定し た時間範囲のレポー ト をアーカ イ ブで き ます。詳細については、
「アーカ イ ブ済みの Web レポー ト の表示 と 管理」セ ク シ ョ ン（5-43 ペー
ジ）を参照し て く だ さ い。

表 5-1 [Web レポー ト （Web Reporting）] タ ブの詳細（続き）

[Web レポー ト （Web 
Reporting）] メ ニュー 操作
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  [Webレポー ト （Web Reporting）] ページの説明
[滞留時間（Time Spent）] について 
さ ま ざ ま なテーブルの [滞留時間（Time Spent）] カ ラ ムは、Web ページでユーザが費やし た時間を
表し ます。ユーザの調査が目的の場合、各 URL カテゴ リ でユーザが費やし た時間。URL の ト ラ ッ
キン グ時には、その特定の URL に各ユーザが費やし た時間。

ト ラ ンザ ク シ ョ ン イベン ト に「viewed」のタ グが付け られる（ユーザが特定の URL に進む） と、[滞
留時間（Time Spent）] の値の計算が開始され、Web レポーテ ィ ング テーブルのフ ィ ール ド と し て追
加されます。

費やさ れた時間を計算する ため、AsyncOS はア ク テ ィ ブ ユーザご と に、1 分間のア ク テ ィ ビテ ィ
に対し て 60 秒 と い う 時間を割 り 当て ます。こ の 1 分間の終わ り に、各ユーザが費やし た時間は、
そのユーザが訪れた各 ド メ イ ン間で均等に配分さ れます。た と えば、あ る ユーザがア ク テ ィ ブな  
1 分間に 4 つの異な る ド メ イ ンに進んだ場合、そのユーザは各 ド メ イ ンで 15 分ずつ費やし た と
見な さ れます。

経過時間の値に関し て、以下の注意事項を考慮し て く だ さ い。

 • ア ク テ ィ ブ ユーザは、アプ ラ イ アン ス を介し て HTTP ト ラ フ ィ ッ ク を送信し、Web サ イ ト に
ア ク セス し た、すなわち AsyncOS が「ページ ビ ュー」 と 見なす動作を行ったユーザ名ま たは 
IP ア ド レ ス と し て定義さ れています。

 • AsyncOS では、ク ラ イ アン ト  アプ リ ケーシ ョ ンが開始する要求 と は逆に、ユーザが開始する  
HTTP 要求 と し てページ ビ ューを定義し ます。AsyncOS は ヒ ュー リ ス テ ィ ッ ク  アルゴ リ ズ
ム を使用し て、可能な限 り 効果的にユーザ ページ ビ ューを識別し ます。

単位は時間：分形式で表示さ れます。

Web レポーテ ィ ングの概要 
[Web] > [レポー ト （Reporting）] > [概要（Overview）] ページには、Web セキ ュ リ テ ィ  アプ ラ イ アン
スでのア ク テ ィ ビテ ィ の概要が表示さ れます。こ れには、着信および発信 ト ラ ンザ ク シ ョ ンに関
する グ ラ フ と 要約テーブルが含まれます。

[概要（Overview）] ページの上部には、URL と ユーザの使用量に関する統計情報、Web プ ロ キシ ア
ク テ ィ ビテ ィ 、および各種 ト ラ ンザ ク シ ョ ン  サマ リ ーが表示さ れます。ト ラ ンザ ク シ ョ ン  サマ
リ ーには、さ ら に詳細な ト レ ン ド 情報が示さ れます。た と えば、疑わ し い ト ラ ンザ ク シ ョ ン と 、そ
のグ ラ フの隣にそれら の ト ラ ンザ ク シ ョ ンがブ ロ ッ ク さ れた数、およびブ ロ ッ ク された方法が
表示さ れます。

[概要（Overview）] ページの下半分は、使用状況に関する情報に使用さ れます。つま り 、表示さ れ
ている上位 URL カテゴ リ 、ブ ロ ッ ク されている上位アプ リ ケーシ ョ ン  タ イ プおよびカテゴ リ 、
こ れら のブ ロ ッ ク ま たは警告を生成し ている上位ユーザが表示されます。
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  [Webレポー ト （Web Reporting）] ページの説明    
表 5-2 [Web] > [レポー ト （Reporting）] > [概要（Overview）] ページの詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダウン  
リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ
プダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わ
せたカ ス タ マ イ ズについては、「レポー ト の時間範囲の選
択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

データ参照（View Data for） 概要データ を表示する  Web セキ ュ リ テ ィ  アプ ラ イ アン
ス を選択する か、[すべての Web アプ ラ イ アン ス（All Web 
Appliances）] を選択し ます。

アプ ラ イ アン ス ま たはレポーテ ィ ング  グループのレ
ポーテ ィ ング  データ の表示（3-4 ページ）も参照し て く だ
さ い。

Web プロキシ ア ク テ ィ ビテ ィ 総数（Total 
Web Proxy Activity）

こ のセ ク シ ョ ンでは、現在セキ ュ リ テ ィ 管理アプ ラ イ ア
ン スで管理さ れてい る  Web セキ ュ リ テ ィ  アプ ラ イ アン
スに よ って報告さ れる  Web プ ロ キシ ア ク テ ィ ビテ ィ を
表示で き ます。

こ のセ ク シ ョ ンには、ト ラ ンザ ク シ ョ ンの実際の数（縦の
目盛 り ）、およびア ク テ ィ ビテ ィ が発生し たおよ その日付
（横の時間軸）が表示さ れます。

Web プロキシの概要（Web Proxy 
Summary）

こ のセ ク シ ョ ンでは、疑わ し い Web プ ロ キシ ア ク テ ィ ビ
テ ィ ま たは正常なプ ロ キシ ア ク テ ィ ビテ ィ の比率を、ト
ラ ンザ ク シ ョ ンの総数も含めて表示で き ます。

L4 ト ラ フ ィ ッ ク  モニ タの概要（L4 Traffic 
Monitor Summary）

こ の項には、現在セキ ュ リ テ ィ 管理アプ ラ イ アン スで管
理 さ れてい るWeb セキ ュ リ テ ィ  アプ ラ イ アン スに よ っ
て報告さ れる  L4 ト ラ フ ィ ッ ク が表示されます。

疑わし い ト ラ ンザク シ ョ ン（Suspect 
Transactions）

こ のセ ク シ ョ ンでは、管理者が疑わ し い ト ラ ンザ ク シ ョ
ン と 分類し た Web ト ラ ンザ ク シ ョ ン を表示で き ます。

こ のセ ク シ ョ ンには、ト ラ ンザ ク シ ョ ンの実際の数（縦の
目盛 り ）、およびア ク テ ィ ビテ ィ が発生し たおよ その日付
（横の時間軸）が表示さ れます。

疑わし い ト ラ ンザク シ ョ ンの概要
（Suspect Transactions Summary）

こ のセ ク シ ョ ンでは、ブ ロ ッ ク ま たは警告さ れた疑わ し
い ト ラ ンザ ク シ ョ ンの比率を表示で き ます。ま た、検出さ
れてブ ロ ッ ク さ れた ト ラ ンザ ク シ ョ ンの タ イ プ、および
その ト ラ ンザ ク シ ョ ンが実際にブ ロ ッ ク さ れた回数を確
認で き ます。

総 ト ラ ンザク シ ョ ン数別上位 URL カ テ
ゴ リ（Top URL Categories by Total 
Transactions）

こ のセ ク シ ョ ンには、ブ ロ ッ ク さ れてい る上位 10 の URL 
カテゴ リ が表示さ れます。URL カテゴ リ の タ イ プ（縦の
目盛 り ）、特定タ イ プのカテゴ リ が実際にブ ロ ッ ク さ れた
回数（横の目盛 り ）などがあ り ます。

すでに定義さ れてい る一連の URL カテゴ リ は更新さ れ
る こ と があ り ます。こ う し た更新に よ る レポー ト 結果へ
の影響については、URL カテゴ リ  セ ッ ト の更新 と レポー
ト （5-18 ページ）を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明
[ユーザ（Users）] レポー ト （Web） 
[Web] > [レポー ト （Reporting）] > [ユーザ（Users）] ページには、各ユーザの Web レポーテ ィ ング情
報を表示で き る複数の リ ン ク が表示さ れます。

[ユーザ（Users）] ページでは、シ ス テム上のユーザ（1 人ま たは複数）が イ ン ターネ ッ ト 、特定のサ
イ ト 、ま たは特定の URL で費やし た時間 と 、そのユーザが使用し ている帯域幅の量を表示で き
ます。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スがサポー ト で き る  Web セキ ュ リ テ ィ  アプ ラ イ アン ス上の最
大ユーザ数は 500 です。

[ユーザ（Users）] ページには、シ ス テム上のユーザに関する次の情報が表示さ れます。

総 ト ラ ンザク シ ョ ン数別上位アプ リ
ケーシ ョ ン  タ イ プ（Top Application Types 
by Total Transactions）

こ のセ ク シ ョ ンには、ブ ロ ッ ク さ れてい る上位アプ リ
ケーシ ョ ン  タ イ プが表示さ れます。こ れには、実際のア
プ リ ケーシ ョ ン  タ イ プ名（縦の目盛 り ）、特定のアプ リ
ケーシ ョ ンがブ ロ ッ ク さ れた回数（横の目盛 り ）が含まれ
ます。

検出された上位マルウ ェ ア カ テゴ リ
（Top Malware Categories Detected）

こ のセ ク シ ョ ンには、検出さ れたすべてのマルウ ェ ア カ
テゴ リ が表示さ れます。

ブロ ッ ク または警告された ト ラ ンザク
シ ョ ン上位ユーザ（Top Users Blocked or 
Warned Transactions）

こ のセ ク シ ョ ンには、ブ ロ ッ ク さ れた ト ラ ンザ ク シ ョ ン
ま たは警告が発行さ れた ト ラ ンザ ク シ ョ ン を生成し てい
る実際のユーザが表示さ れます。ユーザは IP ア ド レ ス ま
たはユーザ名で表示で き ます。ユーザ名を識別で き ない
よ う にする には、Web レポー ト でのユーザ名の匿名化
（5-5 ページ）を参照し て く だ さ い。

表 5-2 [Web] > [レポー ト （Reporting）] > [概要（Overview）] ページの詳細（続き）

セ ク シ ョ ン 説明

表 5-3 [Web] > [レポー ト （Reporting）] > [ユーザ（Users）] ページの詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ プ
ダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わせた
カ ス タ マ イ ズについては、「レポー ト の時間範囲の選択」セ ク
シ ョ ン（3-5 ページ）を参照し て く だ さ い。

ブロ ッ ク された ト ラ ンザク シ ョ ン数
別上位ユーザ（Top Users by 
Transactions Blocked）

こ のセ ク シ ョ ンには、IP ア ド レ ス ま たはユーザ名で示さ れ
た上位ユーザ（縦の目盛 り ）、そのユーザがブ ロ ッ ク さ れた ト
ラ ンザ ク シ ョ ンの数（横の目盛 り ）が表示さ れます。レポー
テ ィ ング を目的 と し て、ユーザ名ま たは IP ア ド レ ス を認識
で き ない よ う にする こ と がで き ます。こ のページ ま たはス ケ
ジ ュール設定さ れた レポー ト でユーザ名を認識不可能にす
る方法の詳細については、「セキ ュ リ テ ィ 管理アプ ラ イ アン
スでの中央集中型 Web レポーテ ィ ングの有効化」セ ク シ ョ
ン（5-3 ページ）を参照し て く だ さ い。デフ ォル ト 設定では、
すべてのユーザ名が表示さ れます。ユーザ名を非表示にする
には、「Web レポー ト でのユーザ名の匿名化」セ ク シ ョ ン（5-5 
ページ）を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明    
（注） ク ラ イ アン ト  IP ア ド レ スの代わ り にユーザ ID を表示する には、セキ ュ リ テ ィ 管理アプ ラ イ アン
ス を設定し、LDAP サーバか ら ユーザ情報を取得する必要があ り ます。詳細については、第 9 章の
「LDAP サーバ プ ロ フ ァ イルの作成」を参照し て く だ さ い。

ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

[ユーザ（Users）] ページの使用例については、「例 1：ユーザの調査」セ ク シ ョ ン（D-1 ページ）を参
照し て く だ さ い。

（注） [ユーザ（Users）] ページについて、レポー ト を生成ま たはス ケジ ュールする こ と がで き ます。詳細
については、「ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー ト について」セ ク
シ ョ ン（5-37 ページ）を参照し て く だ さ い。

[ユーザの詳細（User Details）]（Web レポーテ ィ ング） 

[ユーザの詳細（User Details）] ページでは、[Web] > [レポー ト （Reporting）] > [ユーザ（Users）] ペー
ジの イ ン タ ラ ク テ ィ ブな  [ユーザ（Users）] テーブルで指定し たユーザに関する具体的な情報を
確認で き ます。

[ユーザの詳細（User Details）] ページでは、シ ス テムでの個々のユーザのア ク テ ィ ビテ ィ を調査
で き ます。特に、ユーザ レベルの調査を実行し ている場合に、ユーザがア ク セス し ている サ イ ト 、
ユーザが直面し ている マルウ ェ アの脅威、ユーザがア ク セス し ている  URL カテゴ リ 、こ れら の
サ イ ト で特定のユーザが費やし ている時間など を確認する必要があ る と きは、こ のページが役
立ち ます。

特定のユーザの [ユーザの詳細（User Details）] ページを表示する には、[Web] > [ユーザ（Users）] 
ページの [ユーザ（User）] テーブルでそのユーザを ク リ ッ ク し ます。

使用し た帯域幅別上位ユーザ（Top 
Users by Bandwidth Used）

このセ ク シ ョ ンには、システム上で最も帯域幅（ギガバイ ト 単
位の使用量を示す横の目盛 り ）を使用し ている上位ユーザが、
IP ア ド レ ス またはユーザ名（縦の目盛 り ）で表示されます。

ユーザ テーブル（Users Table） 特定のユーザ ID ま たは ク ラ イ アン ト  IP ア ド レ ス を検索で
き ます。[ユーザ（User）] セ ク シ ョ ン下部のテキ ス ト  フ ィ ール
ド に特定のユーザ ID ま たは ク ラ イ アン ト  IP ア ド レ ス を入
力し、[ユーザ ID ま たは ク ラ イ アン ト  IP ア ド レ スの検索
（Find User ID or Client IP Address）] を ク リ ッ ク し ます。IP ア
ド レ スが正確に一致し ていな く て も結果は返さ れます。

[ユーザ（Users）] テーブルでは、特定のユーザを ク リ ッ ク し
て、さ ら に具体的な情報を得る こ と がで き ます。こ の情報は、
[ユーザの詳細（User Details）] ページに表示されます。[ユー
ザの詳細（User Details）] ページの詳細については、「[ユーザ
の詳細（User Details）]（Web レポーテ ィ ング）」セ ク シ ョ ン
（5-13 ページ）を参照し て く だ さ い。

表 5-3 [Web] > [レポー ト （Reporting）] > [ユーザ（Users）] ページの詳細（続き）

セ ク シ ョ ン 説明
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  [Webレポー ト （Web Reporting）] ページの説明
[ユーザの詳細（User Details）] ページには、シ ス テム上の個々のユーザに関係する次の情報が表
示さ れます。

表 5-4 [Web] > [レポー ト （Reporting）] > [ユーザ（User）] > [ユーザの詳細（User Details）] ページの
詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

レポー ト に含め るデータ の時間範囲を選択で き る メ ニ ュー。
時間範囲の詳細 と 実際のニーズに合わせたカ ス タ マ イ ズに
ついては、「レポー ト の時間範囲の選択」セ ク シ ョ ン（3-5 
ページ）を参照し て く だ さ い。

総 ト ラ ンザク シ ョ ン数別 URL カ テゴ
リ（URL Categories by Total 
Transactions）

こ のセ ク シ ョ ンには、特定のユーザが使用し てい る特定の 
URL カテゴ リ の リ ス ト が表示さ れます。

すでに定義さ れてい る一連の URL カテゴ リ は更新さ れる こ
と があ り ます。こ う し た更新に よ る レポー ト 結果への影響に
ついては、URL カテゴ リ  セ ッ ト の更新 と レポー ト （5-18 ペー
ジ）を参照し て く だ さ い。

総 ト ラ ンザク シ ョ ン数別傾向（Trend 
by Total Transactions）

こ のグ ラ フには、ユーザが Web にいつア ク セ ス し たかが表
示さ れます。

た と えば、1 日の特定の時刻に Web ト ラ フ ィ ッ ク に大き な ス
パイ ク が存在するかど う か、ま た、それら のスパイ ク がいつ
発生し たかが、こ のグ ラ フか ら わか り ます。[時間範囲（Time 
Range）] ド ロ ッ プダ ウ ン  リ ス ト を使用する と 、こ のグ ラ フ を
拡張し、こ のユーザが Web を閲覧し ていた時間を表示する
きめ細か さ を増減で き ます。

一致し た URL カ テゴ リ（URL 
Categories Matched）

[一致し た URL カテゴ リ （URL Categories Matched）] セ ク
シ ョ ンには、完了し た ト ラ ンザ ク シ ョ ン と ブ ロ ッ ク さ れた ト
ラ ンザ ク シ ョ ンの両方について、一致し たカテゴ リ が表示さ
れます。

こ のセ ク シ ョ ンでは、特定の URL カテゴ リ を検索する こ と
も で き ます。セ ク シ ョ ン下部のテキ ス ト  フ ィ ール ド に URL 
カテゴ リ を入力し、[URL カテゴ リ の検索（Find URL 
Category）] を ク リ ッ ク し ます。カテゴ リ は正確に一致し てい
る必要はあ り ません。

すでに定義さ れてい る一連の URL カテゴ リ は更新さ れる こ
と があ り ます。こ う し た更新に よ る レポー ト 結果への影響に
ついては、URL カテゴ リ  セ ッ ト の更新 と レポー ト （5-18 ペー
ジ）を参照し て く だ さ い。

一致し た ド メ イ ン（Domains 
Matched）

こ のセ ク シ ョ ンでは、こ のユーザがア ク セス し た特定の ド メ
イ ン ま たは IP ア ド レ ス を確認で き ます。ま た、ユーザが これ
ら のカテゴ リ で費やし た時間、およびカ ラ ム  ビ ューで設定
し たその他の さ ま ざ ま な情報も参照で き ます。セ ク シ ョ ン下
部のテキ ス ト  フ ィ ール ド に ド メ イ ン ま たは IP ア ド レ ス を入
力し、[ ド メ イ ン ま たは IP の検索（Find Domain or IP）] を ク
リ ッ ク し ます。ド メ イ ン ま たは IP ア ド レ スは正確に一致し
てい る必要はあ り ません。
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  [Webレポー ト （Web Reporting）] ページの説明    
（注） [ ク ラ イ アン ト  マルウ ェ ア リ ス ク の詳細（Client Malware Risk Details）] テーブルの ク ラ イ アン ト  
レポー ト では、ユーザ名の末尾にア ス タ リ ス ク（*）が付いている こ と があ り ます。た と えば、ク ラ
イ アン ト  レポー ト に「jsmith」 と 「jsmith*」の両方のエン ト リ が表示される場合があ り ます。ア ス タ
リ ス ク（*）が付いてい る ユーザ名は、ユーザの指定し たユーザ名が認証サーバで確認さ れていな
い こ と を示し ています。こ の状況は、認証サーバがその時点で使用で きず、かつ認証サービ ス を
使用で き ない と き も ト ラ フ ィ ッ ク を許可する よ う にアプ ラ イ アン スが設定されている場合に発
生し ます。

[ユーザの詳細（Users Details）] ページの使用例については、「例 1：ユーザの調査」セ ク シ ョ ン（D-1 
ページ）を参照し て く だ さ い。

[Webサイ ト （Web Sites）] レポー ト  
[Web] > [レポー ト （Reporting）] > [Web サ イ ト （Web Sites）] ページでは、管理対象のアプ ラ イ アン
スで発生し ている ア ク テ ィ ビテ ィ 全体を集約し た も のです。こ のページでは、特定の時間範囲内
にア ク セス さ れた リ ス ク の高い Web サ イ ト をモニ タ で き ます。

[Web サ イ ト （Web Sites）] ページには次の情報が表示さ れます。

一致し たアプ リ ケーシ ョ ン
（Applications Matched）

こ のセ ク シ ョ ンでは、特定のユーザが使用し てい る特定のア
プ リ ケーシ ョ ン を検索で き ます。た と えば、Flash ビデオを多
用するサ イ ト にユーザがア ク セス し てい る場合は、[アプ リ
ケーシ ョ ン（Application）] カ ラ ムにそのアプ リ ケーシ ョ ン  
タ イ プが表示さ れます。

セ ク シ ョ ン下部のテキ ス ト  フ ィ ール ド にアプ リ ケーシ ョ ン
名を入力し、[アプ リ ケーシ ョ ンの検索（Find Application）] を
ク リ ッ ク し ます。アプ リ ケーシ ョ ンの名前は正確に一致し て
い る必要はあ り ません。

検出されたマルウ ェ ア脅威
（Malware Threats Detected）

こ のテーブルでは、特定のユーザが ト リ ガーし てい る上位の
マルウ ェ ア脅威を確認で き ます。

特定のマルウ ェ ア脅威の名前に関するデータ を  [マルウ ェ
ア脅威の検索（Find Malware Threat）] フ ィ ール ド で検索で き
ます。マルウ ェ ア脅威の名前を入力し、[マルウ ェ ア脅威の検
索（Find Malware Threat）] を ク リ ッ ク し て く だ さ い。マル
ウ ェ ア脅威の名前は正確に一致し てい る必要はあ り ません。

一致し たポ リ シー（Policies Matched） こ のセ ク シ ョ ンでは、Web にア ク セ スする際に こ のユーザ
に適用さ れる ポ リ シー グループを検索で き ます。

セ ク シ ョ ン下部のテキ ス ト  フ ィ ール ド にポ リ シー名を入力
し、[ポ リ シーの検索（Find Policy）] を ク リ ッ ク し ます。ポ リ
シーの名前は正確に一致し てい る必要はあ り ません。

表 5-4 [Web] > [レポー ト （Reporting）] > [ユーザ（User）] > [ユーザの詳細（User Details）] ページの
詳細（続き）

セ ク シ ョ ン 説明
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  [Webレポー ト （Web Reporting）] ページの説明
ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

（注） [Web サ イ ト （Web Sites）] ページの情報について、レポー ト を生成ま たはス ケジ ュールする こ と
がで き ます。詳細については、「ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー ト
について」セ ク シ ョ ン（5-37 ページ）を参照し て く だ さ い。

[URLカテゴ リ（URL Categories）] レポー ト

[Web] > [レポー ト （Reporting）] > [URLカテゴ リ （URL Categories）] ページを使用し て、シ ス テム上
のユーザがア ク セス し ている サ イ ト の URL カテゴ リ を表示で き ます。

[URL カテゴ リ （URL Categories）] ページには次の情報が表示されます。

表 5-5 [Web] > [レポー ト （Reporting）] > [Web サイ ト （Web Sites）] ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ プ
ダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わせた
カ ス タ マ イ ズについては、「レポー ト の時間範囲の選択」セ ク
シ ョ ン（3-5 ページ）を参照し て く だ さ い。

総 ト ラ ンザク シ ョ ン数別上位 ド メ イ
ン（Top Domains by Total Transactions）

こ のセ ク シ ョ ンには、サ イ ト 上でア ク セス さ れた上位 ド メ イ
ンがグ ラ フ形式で表示さ れます。

ブロ ッ ク された ト ラ ンザク シ ョ ン数
別上位 ド メ イ ン（Top Domains by 
Transactions Blocked）

こ のセ ク シ ョ ンには、ト ラ ンザ ク シ ョ ン ご と に発生する ブ
ロ ッ ク  ア ク シ ョ ン を ト リ ガーし た上位 ド メ イ ンが、グ ラ フ
形式で表示さ れます。た と えば、ユーザがあ る ド メ イ ンにア
ク セス し たが、特定のポ リ シーが適用さ れていたために、ブ
ロ ッ ク  ア ク シ ョ ンが ト リ ガーさ れた と し ます。こ の ド メ イ
ンはブ ロ ッ ク さ れた ト ラ ンザ ク シ ョ ン と し て こ のグ ラ フに
追加さ れ、ブ ロ ッ ク  ア ク シ ョ ン を ト リ ガーし た ド メ イ ン  サ
イ ト が表示さ れます。

一致し た ド メ イ ン（Domains 
Matched）

こ のセ ク シ ョ ンでは、サ イ ト 上でア ク セス さ れた ド メ イ ンが
イ ン タ ラ ク テ ィ ブなテーブルに表示さ れます。こ のテーブル
では、特定の ド メ イ ン を ク リ ッ クする こ と で、その ド メ イ ン
に関する さ ら に詳細な情報にア ク セスで き ます。[Web ト
ラ ッ キング（Web Tracking）] ページに [プ ロ キシ サービ ス
（Proxy Services）] タ ブが表示さ れ、ト ラ ッ キン グ情報 と 、特
定の ド メ イ ンがブ ロ ッ ク さ れた理由を確認で き ます。

特定の ド メ イ ン を ク リ ッ クする と 、その ド メ イ ンの上位ユー
ザ、その ド メ イ ンでの上位 ト ラ ンザク シ ョ ン、一致した URL カ
テゴ リ 、および検出されたマルウ ェアの脅威が表示されます。

Web ト ラ ッ キン グの使用例については、「例 2：URL の ト ラ ッ
キング」セ ク シ ョ ン（D-3 ページ）を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明    
ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

メ モ • こ のページ よ り も さ ら に詳細な レポー ト を生成する には、上位 URL カテゴ リ  - 拡張（Top 
URL Categories — Extended）（5-40 ページ）を参照し て く だ さ い。

 • URL カテゴ リ に関する ス ケジ ュール済みレポー ト でデータ  アベイ ラ ビ リ テ ィ が使用さ れて
いる場合、いずれかのアプ ラ イ アン スのデータ にギ ャ ッ プがあ る と 、ページの下部に「この時

間範囲の一部のデー タは使用不可で し た。（Some data in this time range was unavailable.）」 と い う
メ ッ セージが表示さ れます。ギ ャ ッ プが存在し ない場合は何も表示されません。

未分類の URL の削減 

未分類の URL の比率が 15 ～ 20 % を上回る場合は、次のオプシ ョ ン を検討し て く だ さ い。

 • 特定の ローカ ラ イ ズ さ れた URL の場合は、カ ス タ ム  URL カテゴ リ を作成し、特定のユーザ
ま たはグループ ポ リ シーに適用で き ます。こ れら の ト ラ ンザ ク シ ョ ンは、代わ り に [URL
フ ィ ルタ リ ン グバイパス（URL Filtering Bypassed）] 統計情報に含まれる よ う にな り ます。方
法については、『AsyncOS for Cisco Web Security Appliances User Guide』でカ ス タ ム  URL カテ
ゴ リ に関する情報を参照し て く だ さ い。

表 5-6 [Web] > [レポー ト （Reporting）] > [URL カテゴ リ（URL Categories）] ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

レポー ト の時間範囲を選択し ます。詳細については、「レポー
ト の時間範囲の選択」セ ク シ ョ ン（3-5 ページ）を参照し て く
だ さ い。

総 ト ラ ンザク シ ョ ン数別上位 URL カ
テゴ リ（Top URL Categories by Total 
Transactions）

こ のセ ク シ ョ ンには、サ イ ト 上でア ク セス さ れた上位 URL 
カテゴ リ がグ ラ フ形式で表示さ れます。

ブロ ッ ク または警告を受けた ト ラ ン
ザク シ ョ ン数別上位 URL カ テゴ リ
（Top URL Categories by Blocked and 
Warned Transactions）

こ のセ ク シ ョ ンには、ト ラ ンザ ク シ ョ ン ご と に発生する ブ
ロ ッ ク  ア ク シ ョ ン ま たは警告ア ク シ ョ ン を ト リ ガーし た上
位 URL がグ ラ フ形式で表示さ れます。た と えば、ユーザがあ
る  URL にア ク セス し たが、特定のポ リ シーが適用さ れてい
る ために、ブ ロ ッ ク  ア ク シ ョ ン ま たは警告が ト リ ガーさ れ
た と し ます。こ の URL は、ブ ロ ッ ク ま たは警告さ れた ト ラ ン
ザ ク シ ョ ン と し て こ のグ ラ フに追加さ れます。

一致し た URL カ テゴ リ（URL 
Categories Matched）

[一致し た URL カテゴ リ （URL Categories Matched）] セ ク
シ ョ ンには、指定し た時間範囲内におけ る  URL カテゴ リ 別
の ト ラ ンザ ク シ ョ ンの処理、使用さ れた帯域幅、各カテゴ リ
で費やさ れた時間が表示さ れます。

未分類の URL が多数あ る場合は、未分類の URL の削減
（5-17 ページ）を参照し て く だ さ い。

URL フ ィ ルタ リ ングのバイパス（URL 
Filtering Bypassed）

URL フ ィ ルタ リ ングの前に実行さ れる ポ リ シー、ポー ト お
よび管理ユーザ エージ ェ ン ト のブ ロ ッ キング を示し ます。
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  [Webレポー ト （Web Reporting）] ページの説明
 • 既存ま たはその他のカテゴ リ に含めるべき サ イ ト については、誤って分類された URL と 未
分類の URL のレポー ト （5-19 ページ）を参照し て く だ さ い。

URL カテゴ リ  セ ッ ト の更新と レポー ト  

URL カテゴ リ  セ ッ ト の更新の準備および管理（9-22 ページ）で説明さ れている よ う に、セキ ュ リ
テ ィ 管理アプ ラ イ アン スでは一連の定義済み URL カテゴ リ が定期的に更新される場合があ り
ます。

こ れら の更新が行われた場合、古いカテゴ リ のデータは、古すぎて価値がな く な る まで、引き続
き レポー ト と  Web ト ラ ッ キン グ結果に表示されます。カテゴ リ  セ ッ ト の更新後に生成さ れた レ
ポー ト  データ には新し いカテゴ リ が使用さ れる ので、同じ レポー ト に新旧両方のカテゴ リ が表
示さ れる場合があ り ます。

古いカテゴ リ と 新し いカテゴ リ の間で重複し た箇所があ る場合、有効な統計情報を得る ために、
よ り 注意深 く レポー ト 結果を検証する必要が生じ る こ と があ り ます。た と えば、調査対象の タ イ
ム  フ レーム内に「Instant Messaging」カテゴ リ と 「Web-based Chat」カテゴ リ が「Chat and Instant 
Messaging」 と い う  1 つのカテゴ リ にマージ さ れていた場合、「Instant Messaging」および
「Web-based Chat」カテゴ リ に対応する サ イ ト へのマージ前のア ク セスは「Chat and Instant 
Messaging」の合計数にカ ウ ン ト さ れません。同様に、イ ン ス タ ン ト  メ ッ セージング  サ イ ト ま たは 
Web ベース  チャ ッ ト  サ イ ト へのマージ後のア ク セスは、「Instant Messaging」ま たは「Web-based 
Chat」カテゴ リ の合計数には含まれません。

[URL カテゴ リ（URL Categories）] ページ とその他のレポーテ ィ ング ページの併用

[URL カテゴ リ （URL Categories）] ページ と  [アプ リ ケーシ ョ ンの表示（Application Visibility）] レ
ポー ト および [ユーザ（Users）] レポー ト （Web）を併用する と 、特定のユーザ と 、特定のユーザがア
ク セス し よ う と し ている アプ リ ケーシ ョ ン  タ イ プま たは Web サ イ ト を調査で き ます。

た と えば、[URLカテゴ リ （URL Categories）] レポー ト で、サイ ト から ア ク セス されたすべての URL 
カテゴ リ の詳細を表示する、人事部門向けの概要レポー ト を生成でき ます。同じページの [URLカ
テゴ リ （URL Categories）] イ ン タ ラ ク テ ィ ブ テーブルでは、URL カテゴ リ 「Streaming Media」に関す
る さ らに詳しい情報を収集でき ます。[ス ト リ ー ミ ング メ デ ィ ア（Streaming Media）] カテゴ リ  リ ン
ク を ク リ ッ クする と 、特定の [URL カテゴ リ （URL Categories）] レポー ト  ページが表示されます。
こ のページには、ス ト リ ー ミ ン グ  メ デ ィ ア  サ イ ト にア ク セス し ている上位ユーザが表示される
だけでな く （[総 ト ラ ンザ ク シ ョ ン数のカテゴ リ 別上位ユーザ（Top Users by Category for Total 
Transactions）] セ ク シ ョ ン）、YouTube.com や QuickPlay.com などのア ク セス された ド メ イ ン も表示
されます（[一致し た ド メ イ ン（Domains Matched）] イ ン タ ラ ク テ ィ ブ テーブル）。

こ の時点で、特定のユーザに関する さ ら に詳し い情報を得られます。た と えば、特定のユーザに
よ る使用が突出し ている ので、そのユーザのア ク セス先を正確に確認する必要があ る と し ます。
こ こ か ら、[ユーザ（Users）] イ ン タ ラ ク テ ィ ブ テーブルのユーザを ク リ ッ クする こ と がで き ま
す。こ のア ク シ ョ ンに よ り  [ユーザの詳細（User Details）]（Web レポーテ ィ ン グ）が表示さ れ、その
ユーザの ト レ ン ド を確認し、そのユーザの Web での行動を正確に把握で き ます。

さ ら に詳し い情報が必要な場合は、イ ン タ ラ ク テ ィ ブ テーブルで [ ト ラ ンザ ク シ ョ ン完了
（Transactions Completed）] リ ン ク を ク リ ッ ク し て、Web ト ラ ッ キングの詳細を表示で き ます。こ
れに よ り 、[Web ト ラ ッ キン グ（Web Tracking）] ページに Web プ ロ キシ サービ スに よ って処理さ
れた ト ラ ンザ ク シ ョ ンの検索が表示さ れ、ユーザがサ イ ト にア ク セス し た日付、完全な  URL、そ
の URL で費やされた時間などについて、実際の詳細情報を確認で き ます。

[URL カテゴ リ （URL Categories）] ページの他の使用例については、「例 3：ア ク セ ス数上位の URL 
カテゴ リ の調査」セ ク シ ョ ン（D-4 ページ）を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明    
誤って分類された URL と未分類の URL のレポー ト  

誤って分類さ れた URL と 未分類の URL について、次の URL で報告で き ます。 
 
https://securityhub.cisco.com/web/submit_urls 
 

送信内容は評価さ れ、今後のルール更新への組み込みに活用されます。

送信さ れた URL のス テータ ス を確認する には、こ のページの [送信し た URL のス テータ ス
（Status on Submitted URLs）] タ ブを ク リ ッ ク し ます。

[アプ リケーシ ョ ンの表示（Application Visibility）] レポー ト  

（注） [アプ リ ケーシ ョ ンの表示（Application Visibility）] の詳細については、『AsyncOS for Cisco Web 
Security Appliances User Guide』の「Understanding Application Visibility and Control」の章を参照し
て く だ さ い。

[Web] > [レポー ト （Reporting）] > [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページでは、
セキ ュ リ テ ィ 管理アプ ラ イ アン スおよび Web セキ ュ リ テ ィ  アプ ラ イ アン ス内の特定のアプ リ
ケーシ ョ ン  タ イ プに制御を適用で き ます。

アプ リ ケーシ ョ ン制御を使用する と 、URL フ ィ ルタ リ ングのみを使用する場合よ り も  Web ト ラ
フ ィ ッ ク を き め細か く 制御で き る だけでな く 、次の タ イ プのアプ リ ケーシ ョ ンおよびアプ リ
ケーシ ョ ン  タ イ プの制御を強化で き ます。

 • 回避アプ リ ケーシ ョ ン（ア ノ ニマ イザや暗号化 ト ンネルなど）。

 • コ ラ ボレーシ ョ ン  アプ リ ケーシ ョ ン（Cisco WebEx、Facebook、イ ン ス タ ン ト  メ ッ セージン グ
など）。

 • リ ソース を大量消費する アプ リ ケーシ ョ ン（ス ト リ ー ミ ン グ  メ デ ィ アなど）。

アプ リケーシ ョ ン と アプ リケーシ ョ ン タ イプの違いについて

レポー ト に関連する アプ リ ケーシ ョ ン を制御する には、アプ リ ケーシ ョ ン と アプ リ ケーシ ョ ン  
タ イ プの違いを理解する こ と が非常に重要です。

 • アプ リ ケーシ ョ ン  タ イ プ。1 つま たは複数のアプ リ ケーシ ョ ン を含むカテゴ リ です。た と え
ば検索エンジンは、Google Search や Craigslist などの検索エンジン を含むアプ リ ケーシ ョ ン  
タ イ プです。イ ン ス タ ン ト  メ ッ セージングは、Yahoo Instant Messenger や Cisco WebEx など を
含む別のアプ リ ケーシ ョ ン  タ イ プです。Facebook も アプ リ ケーシ ョ ン  タ イ プです。

 • アプ リ ケーシ ョ ン。アプ リ ケーシ ョ ン  タ イ プに属し ている特定のアプ リ ケーシ ョ ンです。た
と えば、YouTube は メ デ ィ ア  アプ リ ケーシ ョ ン  タ イ プに含まれる アプ リ ケーシ ョ ンです。

 • アプ リ ケーシ ョ ン動作。アプ リ ケーシ ョ ン内でユーザが実行で き る特定のア ク シ ョ ン ま たは
動作です。た と えば、ユーザは Yahoo Messenger などのアプ リ ケーシ ョ ンの使用中にフ ァ イ
ルを転送で き ます。すべてのアプ リ ケーシ ョ ンに、設定可能なアプ リ ケーシ ョ ン動作が含ま
れている わけではあ り ません。

（注） Application Visibility and Control（AVC）エンジン を使用し て  Facebook ア ク テ ィ ビテ ィ を制御する
方法の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』の「Understanding 
Application Visibility and Control」の章を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明
[アプ リ ケーシ ョ ンの表示（Application Visibility）] ページには次の情報が表示さ れます。

表 5-7 [Web] > [レポー ト （Reporting）] > [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページ
の詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ プ
ダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わせた
カ ス タ マ イ ズについては、「レポー ト の時間範囲の選択」セ ク
シ ョ ン（3-5 ページ）を参照し て く だ さ い。

総 ト ラ ンザク シ ョ ン数別上位アプ リ
ケーシ ョ ン  タ イ プ（Top Application 
Types by Total Transactions）

こ のセ ク シ ョ ンには、サ イ ト 上でア ク セス さ れた上位アプ リ
ケーシ ョ ン  タ イ プがグ ラ フ形式で表示さ れます。た と えば、
Yahoo Instant Messenger などの イ ン ス タ ン ト  メ ッ セージン
グ  ツール、Facebook、Presentation と い う アプ リ ケーシ ョ ン  
タ イ プが表示さ れます。

ブロ ッ ク された ト ラ ンザク シ ョ ン数
別上位アプ リ ケーシ ョ ン（Top 
Applications by Blocked Transactions）

こ のセ ク シ ョ ンには、ト ラ ンザ ク シ ョ ン ご と に発生する ブ
ロ ッ ク  ア ク シ ョ ン を ト リ ガーし た上位アプ リ ケーシ ョ ン  タ
イ プがグ ラ フ形式で表示さ れます。た と えば、ユーザが 
Google Talk や Yahoo Instant Messenger などの特定のアプ リ
ケーシ ョ ン  タ イ プを起動し よ う と し たが、特定のポ リ シー
が適用さ れてい る ために、ブ ロ ッ ク  ア ク シ ョ ンが ト リ ガー
さ れた と し ます。こ のアプ リ ケーシ ョ ンは、ブ ロ ッ ク ま たは
警告さ れた ト ラ ンザ ク シ ョ ン と し て こ のグ ラ フに追加さ れ
ます。

一致し たアプ リ ケーシ ョ ン  タ イ プ
（Application Types Matched）

[一致し たアプ リ ケーシ ョ ン  タ イ プ（Application Types 
Matched）] イ ン タ ラ ク テ ィ ブ テーブルでは、[総 ト ラ ンザ ク
シ ョ ン数別上位アプ リ ケーシ ョ ン  タ イ プ（Top Applications 
Type by Total Transactions）] テーブルに表示さ れている アプ
リ ケーシ ョ ン  タ イ プに関する さ ら に詳し い情報を表示で き
ます。[アプ リ ケーシ ョ ン（Applications）] カ ラ ムで、詳細を表
示する アプ リ ケーシ ョ ン を ク リ ッ ク で き ます。

一致し たアプ リ ケーシ ョ ン
（Applications Matched）

[一致し たアプ リ ケーシ ョ ン（Applications Matched）] セ ク
シ ョ ンには、指定し た時間範囲内のすべてのアプ リ ケーシ ョ
ンが表示さ れます。こ れはイ ン タ ラ ク テ ィ ブなカ ラ ム見出し
のあ る イ ン タ ラ ク テ ィ ブ テーブル と なっていて、必要に応
じ てデータ を ソー ト で き ます。

[一致し たアプ リ ケーシ ョ ン（Applications Matched）] セ ク
シ ョ ンに表示する カ ラ ム を設定する こ と がで き ます。こ のセ
ク シ ョ ンのカ ラ ムの設定については、「Web セキ ュ リ テ ィ  レ
ポー ト の使用」セ ク シ ョ ン（5-5 ページ）を参照し て く だ さい。

[アプ リ ケーシ ョ ン（Applications）] テーブルに表示する項目
を選択後、表示する項目の数を  [表示さ れたア イ テム（Items 
Displayed）] ド ロ ッ プダ ウ ン  メ ニ ューか ら選択で き ます。選
択肢は [10]、[20]、[50]、[100] です。

さ ら に、[一致し たアプ リ ケーシ ョ ン（Applications Matched）] 
セ ク シ ョ ン内で特定のアプ リ ケーシ ョ ン を検索で き ます。こ
のセ ク シ ョ ン下部のテキ ス ト  フ ィ ール ド に特定のアプ リ
ケーシ ョ ン名を入力し、[アプ リ ケーシ ョ ンの検索（Find 
Application）] を ク リ ッ ク し ます。
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  [Webレポー ト （Web Reporting）] ページの説明    
ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

（注） [アプ リ ケーシ ョ ンの表示（Application Visibility）] ページの情報に関し て、ス ケジ ュール設定さ れ
た レポー ト を生成する こ と がで き ます。レポー ト のス ケジ ュール設定については、「ス ケジ ュー
ル設定さ れた レポー ト と オンデマン ド  Web レポー ト について」セ ク シ ョ ン（5-37 ページ）を参照
し て く だ さ い。

[マルウェ ア対策（Anti-Malware）] レポー ト  
[Web] > [レポー ト （Reporting）] > [マルウ ェ ア対策（Anti-Malware）] ページはセキ ュ リ テ ィ 関連の
レポーテ ィ ン グ  ページであ り 、有効な ス キ ャ ン  エンジン（Webroot、Sophos、McAfee、ま たは 
Adaptive Scanning）に よ る ス キ ャ ン結果が反映さ れます。

こ のページを使用し て、Web ベースのマルウ ェ アの脅威を特定およびモニ タする こ と ができ ます。

（注） L4 ト ラ フ ィ ッ ク  モニ タ リ ングで検出さ れたマルウ ェ アのデータ を表示する には、「[L4 ト ラ
フ ィ ッ ク モニ タ（L4 Traffic Monitor）] レポー ト 」セ ク シ ョ ン（5-31 ページ）を参照し て く だ さ い。

[マルウ ェ ア対策（Anti-Malware）] ページには次の情報が表示さ れます。

表 5-8 [Web] > [レポー ト （Reporting）] > [マルウ ェ ア対策（Anti-Malware）] ページの詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ プ
ダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わせた
カ ス タ マ イ ズについては、「レポー ト の時間範囲の選択」セ ク
シ ョ ン（3-5 ページ）を参照し て く だ さ い。

上位マルウ ェ ア カテゴ リ：モニ タ ま
たはブロ ッ ク（Top Malware 
Categories: Monitored or Blocked） 

こ のセ ク シ ョ ンには、所定のカテゴ リ  タ イ プに よ って検出
さ れた上位マルウ ェ ア  カテゴ リ が表示さ れます。こ の情報
はグ ラ フ形式で表示さ れます。有効なマルウ ェ ア カテゴ リ
の詳細については、マルウ ェ アのカテゴ リ について（5-23 
ページ）を参照し て く だ さ い。

上位マルウ ェ ア脅威：モニ タ または
ブロ ッ ク（Top Malware Threats: 
Monitored or Blocked） 

こ のセ ク シ ョ ンには、上位のマルウ ェ アの脅威が表示さ れま
す。こ の情報はグ ラ フ形式で表示さ れます。
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  [Webレポー ト （Web Reporting）] ページの説明
ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

マルウェ ア カテゴ リ  レポー ト  

[マルウ ェ ア  カテゴ リ （Malware Category）] レポー ト  ページでは、個々のマルウ ェ ア  カテゴ リ と
ネ ッ ト ワーク でのその動作に関する詳細情報を表示で き ます。

[マルウ ェ ア  カテゴ リ （Malware Category）] レポー ト  ページにア ク セスする には、次の手順を実行
し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [マルウ ェ ア対策
（Anti-Malware）] を選択し ます。

ステ ッ プ 2 [マルウ ェ ア  カテゴ リ （Malware Categories）] イ ン タ ラ ク テ ィ ブ テーブルで、[マルウ ェ ア カテゴ
リ （Malware Category）] カ ラ ム内のカテゴ リ を ク リ ッ ク し ます。

マルウ ェ ア カテゴ リ（Malware 
Categories） 

[マルウ ェ ア  カテゴ リ （Malware Categories）] イ ン タ ラ ク テ ィ
ブ テーブルには、[上位マルウ ェ ア  カテゴ リ （Top Malware 
Categories）] チャー ト に表示さ れてい る個々のマルウ ェ ア 
カテゴ リ に関する詳細情報が表示さ れます。

[マルウ ェ ア  カテゴ リ （Malware Categories）] イ ン タ ラ ク テ ィ
ブ テーブル内の リ ン ク を ク リ ッ クする と 、個々のマルウ ェ
ア  カテゴ リ およびネ ッ ト ワー ク での検出場所に関する さ ら
に詳し い情報が表示さ れます。

例外：こ のテーブルの [ア ウ ト ブレ イ ク  ヒ ュー リ ス テ ィ ッ ク
（Outbreak Heuristics）] リ ン ク を使用する と 、そのカテゴ リ で
いつ ト ラ ンザ ク シ ョ ンが発生し たかを示すチャー ト が表示
さ れます。

有効なマルウ ェ ア  カテゴ リ の詳細については、マルウ ェ ア
のカテゴ リ について（5-23 ページ）を参照し て く だ さ い。

マルウ ェ ア脅威（Malware Threats） [マルウ ェ ア脅威（Malware Threats）] イ ン タ ラ ク テ ィ ブ テー
ブルには、[上位マルウ ェ ア脅威（Top Malware Threats）] セ ク
シ ョ ンに表示さ れてい る個々のマルウ ェ アの脅威に関する
詳細情報が表示さ れます。

「ア ウ ト ブレ イ ク（Outbreak）」の ラベル と 番号が付いている
脅威は、他のス キ ャ ン  エンジン と は別に、Adaptive Scanning 
機能に よ って特定さ れた脅威です。

（注） [マルウ ェ ア脅威（Malware Threats）] でテーブルを昇
順に ソー ト する と 、リ ス ト の最上部に [名前のないマ
ルウ ェ ア（Unnamed Malware）] が表示されます。

表 5-8 [Web] > [レポー ト （Reporting）] > [マルウ ェ ア対策（Anti-Malware）] ページの詳細（続き）

セ ク シ ョ ン 説明
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  [Webレポー ト （Web Reporting）] ページの説明    
ステ ッ プ 3 こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

[マルウェ ア脅威（Malware Threat）] レポー ト  

[マルウ ェ ア脅威（Malware Threats）] レポー ト  ページには、特定の脅威に さ ら さ れてい る ク ラ イ
アン ト 、および感染し た可能性があ る ク ラ イ アン ト の リ ス ト が表示され、[ ク ラ イ アン ト の詳細
（Client Detail）] ページへの リ ン ク があ り ます。レポー ト 上部の ト レ ン ド  グ ラ フには、指定し た時
間範囲内で脅威に関し てモニ タ さ れた ト ラ ンザ ク シ ョ ンおよびブ ロ ッ ク された ト ラ ンザ ク シ ョ
ンが表示さ れます。下部のテーブルには、指定し た時間範囲内で脅威に関し てモニ タ された ト ラ
ンザ ク シ ョ ンおよびブ ロ ッ ク さ れた ト ラ ンザ ク シ ョ ンの実際の数が表示されます。

こ のレポー ト を表示する には、[マルウ ェ ア対策（Anti-Malware）] レポー ト  ページの [マルウ ェ ア
のカテゴ リ ] カ ラ ムでカテゴ リ を ク リ ッ ク し ます。

詳細については、テーブルの下の [サポー ト  ポータル マルウ ェ ア詳細（Support Portal Malware 
Details）] リ ン ク を ク リ ッ ク し て く だ さ い。

（注） [マルウ ェ ア対策（Anti-Malware）] ページの [検出し た上位マルウ ェ ア  カテゴ リ （Top Malware 
Categories Detected）] および [検出し た上位マルウ ェ ア脅威（Top Malware Threats Detected）] に関
し て、ス ケジ ュール設定さ れた レポー ト を生成する こ と がで き ます。ただ し、[マルウ ェ ア  カテゴ
リ （Malware Categories）] および [マルウ ェ ア脅威（Malware Threats）] レポー ト  ページか ら生成さ
れる レポー ト を、ス ケジ ュール設定する こ と はで き ません。レポー ト のス ケジ ュール設定につい
ては、「ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー ト について」セ ク シ ョ ン
（5-37 ページ）を参照し て く だ さ い。

マルウェ アのカテゴ リについて

Web セキ ュ リ テ ィ  アプ ラ イ アン スは、次の タ イ プのマルウ ェ アをブ ロ ッ ク で き ます。

 

マルウェ アのタ イプ 説明

ア ド ウ ェ ア ア ド ウ ェ アには、販売目的でユーザを製品に誘導する、すべての ソ フ ト
ウ ェ ア実行可能フ ァ イルおよびプ ラ グ イ ンが含まれます。ア ド ウ ェ ア  ア
プ リ ケーシ ョ ンの中には、別々のプ ロ セス を同時に実行し て互いをモニ
タ させて、変更を永続化する も のがあ り ます。変異型の中には、マシンが
起動さ れる たびに自ら が実行さ れる よ う にする も のがあ り ます。ま た、こ
れら のプ ロ グ ラ ムに よ ってセキ ュ リ テ ィ 設定が変更さ れて、ユーザがブ
ラ ウザ検索オプシ ョ ン、デス ク ト ッ プ、およびその他のシ ス テム設定を変
更で き な く な る場合も あ り ます。

ブ ラウザ ヘルパー オ
ブジ ェ ク ト

ブ ラ ウザ ヘルパー オブジ ェ ク ト は、広告の表示やユーザ設定の乗っ取 り
に関連する さ ま ざ ま な機能を実行するおそれがあ る ブ ラ ウザ プ ラ グ イ ン
です。

商用システム モニ タ 商用シ ス テム  モニ タは、正当な手段に よ って正規の ラ イ セン スで取得で
き る、シ ス テム  モニ タ の特性を備えた ソ フ ト ウ ェ アです。

ダイヤラ ダ イ ヤ ラ は、モデムあ る いは別の タ イ プの イ ン ターネ ッ ト  ア ク セス を利
用し て、ユーザの完全で有効な承諾な し に、長距離通話料のかか る電話回
線ま たはサ イ ト にユーザを接続する プ ロ グ ラ ムです。
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  [Webレポー ト （Web Reporting）] ページの説明
一般的なスパイウェ ア スパイ ウ ェ アはコ ン ピ ュータ に イ ン ス ト ール さ れる タ イ プのマルウ ェ ア
で、ユーザに知られる こ と な く その詳細情報を収集し ます。

ハイジ ャ ッ カー ハイ ジ ャ ッ カーは、ユーザの完全で有効な承諾な し にユーザを  Web サ イ
ト に誘導し た り プ ロ グ ラ ム を実行し た り で き る よ う に、シ ス テム設定を
変更し た り 、ユーザのシ ス テムに不要な変更を加えた り し ます。

その他のマルウ ェ ア こ のカテゴ リ は、定義済みのどのカテゴ リ に も当てはま ら ないマルウ ェ
ア と 疑わ し い動作に使用さ れます。

アウ ト ブレ イ ク  
ヒ ュー リ ステ ィ ッ ク  

こ のカテゴ リ は、他のアンチマルウ ェ ア  エンジン と は別に、Adaptive 
Scanning に よ って検出さ れたマルウ ェ アを示し ています。

フ ィ ッ シング URL フ ィ ッ シング  URL は、ブ ラ ウザのア ド レ ス  バーに表示さ れます。場合に
よ っては、正当な ド メ イ ン を模倣し た ド メ イ ン名が使用さ れます。フ ィ ッ
シングは、ソーシ ャル エンジニア リ ング と 技術的欺瞞の両方を使用し て
個人データや金融口座の認証情報を盗み出す、オン ラ イ ン  ID 盗難の一種
です。

PUA 望ま し く ないアプ リ ケーシ ョ ンの こ と 。PUA は、悪質ではないが好ま し く
ない と 見な さ れる アプ リ ケーシ ョ ンです。

システム モニ タ シ ス テム  モニ タ には、次のいずれかのア ク シ ョ ン を実行する ソ フ ト ウ ェ
アが含まれます。

公然と、または密かに、システム プロセスやユーザ ア ク シ ョ ンを記録する。

こ れら の記録を後で取得し て確認で き る よ う にする。

ト ロイのダウンローダ ト ロ イ のダ ウ ン ローダは、イ ン ス ト ール後に リ モー ト  ホ ス ト /サ イ ト にア
ク セ ス し て、リ モー ト  ホ ス ト か ら パ ッ ケージやア フ ィ リ エ イ ト を イ ン ス
ト ールする ト ロ イ の木馬です。こ れら の イ ン ス ト ールは、通常はユーザに
気付かれる こ と な く 行われます。ま た、ト ロ イ のダ ウ ン ローダは リ モー ト  
ホ ス ト ま たはサ イ ト か ら ダ ウ ン ロー ド 命令を取得する ので、イ ン ス ト ー
ルご と にペイ ロー ド が異な る場合があ り ます。

ト ロ イの木馬 ト ロ イ の木馬は、安全なアプ リ ケーシ ョ ン を装 う 有害なプ ロ グ ラ ムです。
ウ イルス と は異な り 、ト ロ イ の木馬は自己複製し ません。

ト ロ イのフ ィ ッ シ ャ ト ロ イ のフ ィ ッ シ ャは、感染し た コ ン ピ ュータ に潜んで特定の Web ペー
ジがア ク セ ス さ れる のを待つか、ま たは感染し たマシン を ス キ ャ ン し て
銀行サ イ ト 、オーク シ ョ ン  サ イ ト 、あ る いはオン ラ イ ン支払サ イ ト に関係
する ユーザ名 と パス ワー ド を探し ます。

ウ ィ ルス ウ イルスは、ユーザが気付かない間に コ ン ピ ュータ に ロー ド さ れ、ユーザ
の意思に反し て実行さ れる プ ロ グ ラ ム ま たはコー ド です。

ワーム ワームは、コ ン ピ ュータ  ネ ッ ト ワーク上で自己を複製し、通常は悪質なア
ク シ ョ ン を実行する プ ロ グ ラ ム ま たはアルゴ リ ズムです。

マルウェ アのタ イプ 説明
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  [Webレポー ト （Web Reporting）] ページの説明    
[高度なマルウェ ア防御（フ ァ イルレピ ュテーシ ョ ン）（Advanced 
Malware Protection (File Reputation)）] および [高度なマルウェ ア防御
（フ ァ イル分析）（Advanced Malware Protection (File Analysis)）] レポー ト  

 • フ ァ イル分析レポー ト の詳細の要件（5-25 ページ）

 • SHA-256 ハ ッ シ ュ に よ る フ ァ イルの識別（5-25 ページ）

 • [高度なマルウ ェ ア防御（フ ァ イルレ ピ ュ テーシ ョ ン）（Advanced Malware Protection (File 
Reputation)）] および [高度なマルウ ェ ア防御（フ ァ イル分析）（Advanced Malware Protection 
(File Analysis)）] レポー ト  ページ（5-26 ページ）

 • 他のレポー ト のフ ァ イル レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ  データ の表示（5-27 ページ）

 • Web ト ラ ッ キン グ機能および高度なマルウ ェ ア防御機能について（5-51 ページ）

フ ァ イル分析レポー ト の詳細の要件 

フ ァ イル分析レポー ト の詳細を取得する には、アプ ラ イ アン スがポー ト  443 経由でフ ァ イル分
析サーバに接続で き る必要があ り ます。詳細については、付録 C 「フ ァ イ ア ウ ォール情報」を参照
し て く だ さ い。

Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スが イ ン ターネ ッ ト に直接接続し ていない場
合は、こ の ト ラ フ ィ ッ ク用にプ ロ キシ サーバを設定し ます（ア ッ プグ レー ド と ア ッ プデー ト の設
定（14-23 ページ）を参照）。プ ロ キシを使用し てア ッ プグ レー ド およびサービ ス  ア ッ プデー ト を
入手する よ う にアプ ラ イ アン ス を設定済みの場合は、既存の設定が使用されます。

HTTPS プ ロ キシを使用する場合は、そのプ ロ キシで ト ラ フ ィ ッ ク を復号化し ません。パス スルー
機能を使用し てフ ァ イル分析サーバ と 通信する よ う に し て く だ さ い。プ ロ キシ  サーバはフ ァ イ
ル分析サーバか ら の証明書を信頼する必要があ り ますが、フ ァ イル分析サーバに自身の証明書
を提供する必要はあ り ません。

追加の要件については、お使いのセキ ュ リ テ ィ 管理アプ ラ イ アン ス  リ リ ースの リ リ ース  ノ ー ト
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html で入手可能）を参照し て く だ さ い。

SHA-256 ハッ シュによる フ ァ イルの識別 

フ ァ イル名は簡単に変更で き る ため、アプ ラ イ アン スはセキ ュ ア  ハ ッ シ ュ  アルゴ リ ズム
（SHA-256）を使用し て、各フ ァ イルの ID を生成し ます。アプ ラ イ アン スが名前の異な る同じ
フ ァ イルを処理する場合、すべての イ ン ス タ ン スが同じ  SHA-256 と し て認識されます。複数のア
プ ラ イ アン スが同じ フ ァ イルを処理する場合、フ ァ イルのすべての イ ン ス タ ン スには同じ  
SHA-256 ID があ り ます。

ほ と んどのレポー ト では、フ ァ イルがその SHA-256 値（短縮形式）別に表示されます。組織のマル
ウ ェ ア イ ン ス タ ン スに関連付け られたフ ァ イル名を特定する には、[レポー ト （Reporting）] > [高
度なマルウ ェ ア防御（Advanced Malware Protection）] を選択し、テーブルの SHA-256 リ ン ク を ク
リ ッ ク し ます。関連付け られたフ ァ イル名が詳細ページに表示されます。
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  [Webレポー ト （Web Reporting）] ページの説明
[高度なマルウェ ア防御（フ ァ イルレピ ュテーシ ョ ン）（Advanced Malware Protection (File 
Reputation)）] および [高度なマルウェ ア防御（フ ァ イル分析）（Advanced Malware Protection 
(File Analysis)）] レポー ト  ページ 

レポー ト  説明 

高度なマルウ ェ ア防
御（Advanced Malware 
Protection） 

フ ァ イル レ ピ ュ テーシ ョ ン  サービ スに よ って特定さ れたフ ァ イル 
ベースの脅威を示し ます。

各 SHA にア ク セス し よ う と し たユーザ、およびその SHA-256 に関連付
け られたフ ァ イル名を表示する には、テーブルの SHA-256 リ ン ク を ク
リ ッ ク し ます。

[マルウ ェ ア脅威フ ァ イルの詳細（Malware Threat File Details）] レポー ト
ページの下部にあ る リ ン ク を ク リ ッ クする と 、レポー ト 用に選択さ れ
た時間範囲に関係な く 使用可能な最大時間範囲内に検出さ れた、Web 
ト ラ ッ キン グ内のフ ァ イルのすべての イ ン ス タ ン スが表示さ れます。

判定が変更さ れたフ ァ イルについては、[AMP判定のア ッ プデー ト
（AMP Verdict Updates）] レポー ト を参照し て く だ さ い。こ れら の判定は、
[高度なマルウ ェ ア防御（Advanced Malware Protection）] レポー ト に反映
さ れません。

圧縮フ ァ イルま たはアーカ イ ブ済みフ ァ イルか ら悪意のあ る フ ァ イル
が抽出さ れた場合、圧縮フ ァ イルま たはアーカ イ ブ済みフ ァ イルの 
SHA 値のみが [高度なマルウ ェ ア防御（Advanced Malware Protection）] 
レポー ト に含まれます。

フ ァ イル分析（File 
Analysis） 

分析用に送信さ れた各フ ァ イルの時間 と 判定（ま たは中間判定）を表示
し ます。

1000 を超え る フ ァ イル分析結果を表示する には、データ を  .csv フ ァ イ
ル と し てエ ク スポー ト し ます。

ド リ ル ダ ウ ンする と 、各フ ァ イルの脅威の特性およびス コ アを含む詳
細な分析結果が表示さ れます。

SHA の追加情報について ク ラ ウ ド  サービ ス を検索する こ と も で き ま
す。リ ン ク は結果の詳細ページにあ り ます。

フ ァ イル分析レポー ト の詳細の要件（5-25 ページ）も参照して く ださい。

圧縮フ ァ イルま たはアーカ イ ブ済みフ ァ イルか ら抽出し たフ ァ イルが
分析用に送信さ れる と 、抽出さ れたフ ァ イルの SHA 値のみが [フ ァ イ
ル分析（File Analysis）] レポー ト に含まれます。
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  [Webレポー ト （Web Reporting）] ページの説明    
他のレポー ト のフ ァ イル レピュテーシ ョ ン フ ィ ルタ リ ング データの表示 

該当する場合は、フ ァ イル レ ピ ュ テーシ ョ ンおよびフ ァ イル分析のデータ を他のレポー ト で も
使用で き ます。レポー ト に よ っては、[高度なマルウ ェ ア防御でブ ロ ッ ク（Blocked by Advanced 
Malware Protection）] カ ラ ムがデフ ォル ト で非表示になっている場合があ り ます。追加カ ラ ム を
表示する には、テーブルの下の [列（Columns）] リ ン ク を ク リ ッ ク し ます。

[ユーザの場所別のレポー ト （Report by User Location）] に [高度なマルウ ェ ア防御（Advanced 
Malware Protection）] タ ブが含まれています。

[ク ラ イアン ト マルウェ ア リ スク（Client Malware Risk）] レポー ト  
[Web] > [レポー ト （Reporting）] > [ ク ラ イ アン ト  マルウ ェ ア  リ ス ク（Client Malware Risk）] ページ
は、ク ラ イ アン ト  マルウ ェ ア  リ ス ク  ア ク テ ィ ビテ ィ をモニ タする ために使用で き る セキ ュ リ
テ ィ 関連のレポーテ ィ ン グ  ページです。

[ ク ラ イ アン ト  マルウ ェ ア  リ ス ク（Client Malware Risk）] ページでは、シ ス テム管理者が最も多 く
ブ ロ ッ ク ま たは警告を受けている ユーザを確認で き ます。こ のページで収集された情報か ら、管
理者はユーザ リ ン ク を ク リ ッ ク し て、そのユーザが多数のブ ロ ッ クや警告を受けている原因、お
よびネ ッ ト ワーク上の他のユーザ よ り も多 く 検出さ れている原因 と なっている ユーザの行動を
確認で き ます。

さ ら に [ ク ラ イ アン ト  マルウ ェ ア リ ス ク（Client Malware Risk）] ページには、L4 ト ラ フ ィ ッ ク  モ
ニ タ（L4TM）に よ って特定さ れた、頻度の高いマルウ ェ ア接続に関与し てい る ク ラ イ アン ト  IP 
ア ド レ スが表示さ れます。マルウ ェ ア  サ イ ト に頻繁に接続する コ ン ピ ュータは、マルウ ェ アに感
染し ている可能性があ り ます。こ れら のマルウ ェ アは中央の コ マン ド /コ ン ト ロール サーバに接
続し よ う と する ので、除去し なければな り ません。

AMP判定のア ッ プ
デー ト （AMP Verdict 
Updates） 

こ のアプ ラ イ アン スで処理さ れ、ト ラ ンザ ク シ ョ ンの処理後に判定が
変わったフ ァ イルの一覧を示し ます。こ の状況の詳細については、お使
いのWeb セキュ リ テ ィ  アプラ イアンスのマニュアルを参照して く ださい。

1000 を超え る判定ア ッ プデー ト を表示する には、データ を  .csv フ ァ イ
ル と し てエ ク スポー ト し ます。

1 つの SHA-256 に対し て判定が複数回変わった場合は、判定履歴では
な く 最新の判定のみが こ のレポー ト に表示さ れます。

複数の Web セキ ュ リ テ ィ  アプ ラ イ アン スで同じ フ ァ イルの判定ア ッ プ
デー ト が異な る場合、最新の タ イ ム  ス タ ンプが付いた結果が表示さ れ
ます。

SHA-256 リ ン ク を ク リ ッ クする と 、レポー ト 用に選択さ れた時間範囲
に関係な く 使用可能な最大時間範囲内に こ の SHA-256 が含まれた、す
べての ト ラ ンザ ク シ ョ ンの Web ト ラ ッ キン グ結果が表示さ れます。

使用可能な最大時間範囲内（レポー ト 用に選択さ れた時間範囲に関係
な く ）に特定の SHA-256 の影響を受けたすべての ト ラ ンザ ク シ ョ ン を
表示する には、[マルウ ェ アの脅威フ ァ イル（Malware Threat Files）] ペー
ジの下部にあ る リ ン ク を ク リ ッ ク し ます。

レポー ト  説明 
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  [Webレポー ト （Web Reporting）] ページの説明
表 5-9 で [ ク ラ イ アン ト  マルウ ェ ア  リ ス ク（Client Malware Risk）] ページの情報について説明し
ます。

ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

表 5-9 [ク ラ イアン ト  マルウ ェ ア リ スク（Client Malware Risk）] レポー ト  ページの内容 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

レポー ト に含め るデータ の時間範囲を選択で き る メ ニ ュー。
詳細については、レポー ト の時間範囲の選択（3-5 ページ）を
参照し て く だ さ い。

Web プロキシ：モニ タ またはブロ ッ
ク された上位ク ラ イアン ト （Web 
Proxy: Top Clients Monitored or 
Blocked） 

こ のチャー ト には、マルウ ェ アの リ ス ク が発生し た上位 10 
人のユーザが表示さ れます。

L4 ト ラ フ ィ ッ ク  モニ タ：検出された
マルウ ェ ア接続数（L4 Traffic Monitor: 
Malware Connections Detected） 

こ のチャー ト には、組織内で最も頻繁にマルウ ェ ア サ イ ト
に接続し てい る  10 台の コ ン ピ ュータ の IP ア ド レ スが表示
さ れます。

こ のチャー ト は [L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）
] レポー ト （5-31 ページ）の [上位ク ラ イ アン ト IP（Top Client 
IPs）] チャー ト と 同じ です。詳細およびチャー ト  オプシ ョ ン
については こ の項を参照し て く だ さ い。

Web プロキシ：ク ラ イアン ト  マル
ウ ェ ア リ ス ク（Web Proxy: Client 
Malware Risk） 

[Web プ ロ キシ：ク ラ イ アン ト  マルウ ェ ア  リ ス ク（Web 
Proxy: Client Malware Risk）] テーブルには、[Web プ ロ キシ：
マルウ ェ ア  リ ス ク別上位 ク ラ イ アン ト （Web Proxy: Top 
Clients by Malware Risk）] セ ク シ ョ ンに表示さ れている個々
の ク ラ イ アン ト に関する詳細情報が表示さ れます。

こ のテーブルで各ユーザを ク リ ッ クする と 、その ク ラ イ アン
ト に関連する  [ユーザの詳細（User Details）] ページが表示さ
れます。こ のページの詳細については、[ユーザの詳細（User 
Details）]（Web レポーテ ィ ング）（5-13 ページ）を参照し て く
だ さ い。

テーブルで任意の リ ン ク を ク リ ッ クする と 、個々のユーザ
と 、マルウ ェ アの リ ス ク を ト リ ガーし てい る そのユーザのア
ク テ ィ ビテ ィ を さ ら に詳し く 表示で き ます。た と えば [ユー
ザID/ ク ラ イ アン ト IPア ド レ ス（User ID / Client IP Address）] 
カ ラ ムの リ ン ク を ク リ ッ クする と 、そのユーザの [ユーザ
（User）] ページに移動し ます。

L4 ト ラ フ ィ ッ ク  モニ タ：マルウ ェ ア 
リ ス ク別ク ラ イアン ト （L4 Traffic 
Monitor: Clients by Malware Risk）

こ のテーブルには、組織内でマルウ ェ ア  サ イ ト に頻繁にア
クセス している コ ンピ ュータの IP ア ド レ スが表示されます。

こ のテーブルは [L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）
] レポー ト （5-31 ページ）の [ ク ラ イ アン ト ソース IP（Client 
Source IPs）] テーブル と 同じ です。テーブルの操作について
は こ の項を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明    
[Webレピ ュテーシ ョ ン フ ィ ルタ（Web Reputation Filters）] レポー ト  
[Web] > [レポー ト （Reporting）] > [Webレ ピ ュ テーシ ョ ン フ ィ ルタ（Web Reputation Filters）] は、指
定し た時間範囲内の ト ラ ンザ ク シ ョ ンに対する  Web レ ピ ュ テーシ ョ ン  フ ィ ルタ（ユーザが設
定）の結果を表示する、セキ ュ リ テ ィ 関連のレポーテ ィ ン グ  ページです。

Web レピュテーシ ョ ン フ ィ ルタ とは

Web レ ピ ュ テーシ ョ ン  フ ィ ルタは、Web サーバの動作を分析し、URL ベースのマルウ ェ アが含
まれている可能性を判断する ためのレ ピ ュ テーシ ョ ン  ス コ アを  URL に割 り 当て ます。こ の機能
は、エン ド ユーザのプ ラ イバシーや企業の機密情報を危険に さ らす URL ベースのマルウ ェ アを
防ぐ ために役立ち ます。Web Security applianceは、URL レ ピ ュ テーシ ョ ン  ス コ アを使用し て、疑
わ し いア ク テ ィ ビテ ィ を特定する と と も に、マルウ ェ ア攻撃を未然に防ぎ ます。Web レ ピ ュ テー
シ ョ ン  フ ィ ルタは、ア ク セス  ポ リ シー と 復号化ポ リ シーの両方 と 組み合わせて使用で き ます。

Web レ ピ ュ テーシ ョ ン  フ ィ ルタ では、統計的に有意なデータ を使用し て イ ン ターネ ッ ト  ド メ イ
ンの信頼性が評価さ れ、URL のレ ピ ュ テーシ ョ ンにス コ アが付け られます。特定の ド メ イ ンが登
録さ れていた期間、Web サ イ ト がホ ス ト されている場所、Web サーバがダ イナ ミ ッ ク  IP ア ド レ
ス を使用し ている かど う かなどのデータ を使用し て、特定の URL の信頼性が判定さ れます。

Web レ ピ ュ テーシ ョ ンの計算では、URL をネ ッ ト ワーク  パ ラ メ ータ に関連付けて、マルウ ェ ア
が存在する可能性が判定さ れます。マルウ ェ アが存在する可能性の累計が、-10 ～ +10 の Web レ
ピ ュ テーシ ョ ン  ス コ アにマ ッ ピ ン グ さ れます（+10 がマルウ ェ アを含む可能性が最も低い）。

パラ メ ータには、た と えば次の も のがあ り ます。

 • URL 分類データ

 • ダ ウ ン ロー ド 可能な コー ド の存在

 • 長 く 不明瞭なエン ド ユーザ ラ イ セン ス契約書（EULA）の存在

 • グ ローバルなボ リ ューム と ボ リ ュームの変更

 • ネ ッ ト ワーク  オーナー情報

 • URL の履歴

 • URL の経過時間

 • ブ ロ ッ ク  リ ス ト に存在

 • 許可 リ ス ト に存在

 • 人気のあ る ド メ イ ンの URL タ イ プ ミ ス

 • ド メ イ ンのレ ジ ス ト ラ情報

 • IP ア ド レ ス情報

Web レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グの詳細については、『Cisco IronPort AsyncOS for Web User 
Guide』の「Web Reputation Filters」を参照し て く だ さ い。
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  [Webレポー ト （Web Reporting）] ページの説明
[Web レ ピ ュ テーシ ョ ン  フ ィ ルタ（Web Reputation Filters）] ページには次の情報が表示さ れます。

ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

Web レピュテーシ ョ ン設定の調整

指定済みの Web レ ピ ュ テーシ ョ ンの設定は、レポー ト 結果に基づいて調整する こ と がで き ます。
た と えば、し き い値ス コ アを調整し た り 、Adaptive Scanning を有効ま たは無効に し た り で き ま
す。Web レ ピ ュ テーシ ョ ンの設定の詳細については、『AsyncOS for Cisco Web Security Appliances 
User Guide』を参照し て く だ さ い。

表 5-10 [Web] > [レポー ト （Reporting）] > [Web レピ ュ テーシ ョ ン フ ィ ルタ（Web Reputation 

Filters）] ページの詳細

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ プ
ダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わせた
カ ス タ マ イ ズについては、「レポー ト の時間範囲の選択」セ ク
シ ョ ン（3-5 ページ）を参照し て く だ さ い。

Web レピ ュ テーシ ョ ン  ア ク シ ョ ン
（ ト レン ド ）（Web Reputation Actions 
(Trend)） 

こ のセ ク シ ョ ンには、指定し た時間（横方向の時間軸）に対す
る  Web レ ピ ュ テーシ ョ ン  ア ク シ ョ ンの総数（縦方向の目盛
り ）が、グ ラ フ形式で表示さ れます。こ のセ ク シ ョ ンでは、時
間の経過に伴 う  Web レ ピ ュ テーシ ョ ン  ア ク シ ョ ンの潜在的
な ト レ ン ド を確認で き ます。

Web レピ ュ テーシ ョ ン  ア ク シ ョ ン
（ボ リ ューム）（Web Reputation 
Actions (Volume)） 

こ のセ ク シ ョ ンには、Web レ ピ ュ テーシ ョ ン  ア ク シ ョ ンの
ボ リ ュームが ト ラ ンザ ク シ ョ ン数の比率で表示さ れます。

ブロ ッ ク された ト ラ ンザク シ ョ ン別 
Web レピ ュ テーシ ョ ン脅威タ イ プ
（Web Reputation Threat Types by 
Blocked Transactions）

こ のセ ク シ ョ ンには、ブ ロ ッ ク さ れた Web レ ピ ュ テーシ ョ
ン  タ イ プが表示さ れます。

詳細にスキャ ン された ト ラ ンザク
シ ョ ン別 Web レピ ュ テーシ ョ ン脅
威タ イ プ（Web Reputation Threat 
Types by Scanned Further 
Transactions）

Adaptive Scanning が有効の場合、こ のセ ク シ ョ ンには脅威の
可能性が検出さ れた ト ラ ンザ ク シ ョ ンの数が表示さ れます。

Adaptive Scanning が有効でない場合、こ のセ ク シ ョ ンにはブ
ロ ッ ク さ れたために さ ら にス キ ャ ン を必要 と する  Web レ
ピ ュ テーシ ョ ン  タ イ プが表示さ れます。Web レ ピ ュ テー
シ ョ ン  フ ィ ルタ リ ングの結果が「詳細な ス キ ャ ン（Scan 
Further）」の場合、ト ラ ンザ ク シ ョ ンはアンチマルウ ェ ア  
ツールに渡さ れて追加のス キ ャ ンが行われます。

Web レピ ュ テーシ ョ ン  ア ク シ ョ ン
（ス コ ア別明細）（Web Reputation 
Actions 
(Breakdown by Score)） 

Adaptive Scanning が有効でない場合、こ の イ ン タ ラ ク テ ィ ブ 
テーブルには各ア ク シ ョ ンの Web レ ピ ュ テーシ ョ ン  ス コ ア
の内訳が表示さ れます。
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  [Webレポー ト （Web Reporting）] ページの説明    
[L4 ト ラ フ ィ ッ クモニ タ（L4 Traffic Monitor）] レポー ト  
[Web] > [レポー ト （Reporting）] > [L4 ト ラ フ ィ ッ ク  モニ タ（L4 Traffic Monitor）] ページは指定し
た時間範囲内に L4 ト ラ フ ィ ッ ク  モニ タ に よ ってお使いのWeb セキ ュ リ テ ィ  アプ ラ イ アン ス上
で検出さ れたマルウ ェ ア  ポー ト と マルウ ェ ア  サ イ ト に関する情報が表示さ れます。マルウ ェ ア  
サ イ ト に頻繁にア ク セス し ている ク ラ イ アン ト の IP ア ド レ ス も表示さ れます。

L4 ト ラ フ ィ ッ ク  モニ タは、各 Web セキ ュ リ テ ィ  アプ ラ イ アン スのすべてのポー ト に着信する
ネ ッ ト ワーク  ト ラ フ ィ ッ ク を リ ッ ス ン し、ド メ イ ン名 と  IP ア ド レ ス を独自のデータベース  テー
ブルのエン ト リ と 照合し て、着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ ク を許可する かど う かを決定
し ます。

こ のレポー ト のデータ を使用し て、ポー ト ま たはサ イ ト をブ ロ ッ クする かど う かを判断し た り 、
特定の ク ラ イ アン ト  IP ア ド レ スが著し く 頻繁にマルウ ェ ア  サ イ ト に接続し ている理由（た と え
ば、その IP ア ド レ スに関連付け られた コ ン ピ ュータ が、中央の コ マン ド /コ ン ト ロール サーバに
接続し よ う と する マルウ ェ アに感染し ている など）を調査し た り で き ます。

ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

表 5-11 [L4 ト ラ フ ィ ッ ク  モニ タ（L4 Traffic Monitor）] レポー ト  ページの内容 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

レポー ト 対象の時間範囲を選択で き る メ ニ ュー。詳細につい
ては、レポー ト の時間範囲の選択（3-5 ページ）を参照し て く
だ さ い。

上位ク ラ イアン ト  IP（Top Client IPs） こ のセ ク シ ョ ンには、組織内で最も頻繁にマルウ ェ ア サ イ
ト に接続し てい る コ ン ピ ュータ の IP ア ド レ スがグ ラ フ形式
で表示さ れます。

チャー ト の下の [チャー ト  オプシ ョ ン（Chart Options）] リ ン
ク を ク リ ッ クする と 、表示を総合的な [検出さ れたマルウ ェ
ア接続] か ら  [モニ タ さ れたマルウ ェ ア接続（Malware 
Connections Monitored）] ま たは [ブ ロ ッ ク さ れたマルウ ェ ア
接続（Malware Connections Blocked）] に変更で き ます。

こ のチャー ト は、[ ク ラ イ アン ト マルウ ェ ア リ ス ク（Client 
Malware Risk）] レポー ト （5-27 ページ）の [L4 ト ラ フ ィ ッ ク モ
ニ タ：検出さ れたマルウ ェ ア接続（L4 Traffic Monitor: 
Malware Connections Detected）] チャー ト と 同じ です。

上位マルウ ェ ア サイ ト （Top Malware 
Sites） 

こ のセ ク シ ョ ンには、L4 ト ラ フ ィ ッ ク  モニ タ に よ って検出
さ れた上位のマルウ ェ ア  ド メ イ ンがグ ラ フ形式で表示さ れ
ます。

チャー ト の下の [チャー ト  オプシ ョ ン（Chart Options）] リ ン
ク を ク リ ッ クする と 、表示を総合的な [検出さ れたマルウ ェ
ア接続] か ら  [モニ タ さ れたマルウ ェ ア接続（Malware 
Connections Monitored）] ま たは [ブ ロ ッ ク さ れたマルウ ェ ア
接続（Malware Connections Blocked）] に変更で き ます。
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  [Webレポー ト （Web Reporting）] ページの説明
ク ラ イアン ト  ソース IP（Client 
Source IPs） 

こ のテーブルには、組織内でマルウ ェ ア  サ イ ト に頻繁に接
続し てい る コ ン ピ ュータ の IP ア ド レ スが表示されます。

特定のポー ト のデータ だけを含め る には、テーブル下部の
ボ ッ ク スにポー ト 番号を入力し、[ポー ト 別にフ ィ ルタ
（Filter by Port）] を ク リ ッ ク し ます。こ の機能を使用し て、マ
ルウ ェ アがどのポー ト を使用し てマルウ ェ ア  サ イ ト へ「誘
導」し てい る かを判断で き ます。

各接続のポー ト や宛先 ド メ イ ンなどの詳細情報を表示する
には、テーブル内のエン ト リ を ク リ ッ ク し ます。た と えば、あ
る特定の ク ラ イ アン ト  IP ア ド レ スの [ブ ロ ッ ク さ れたマル
ウ ェ ア接続（Malware Connections Blocked）] が高い数値を示
し てい る場合、そのカ ラ ムの数値を ク リ ッ クする と 、ブ ロ ッ
ク さ れた各接続の リ ス ト が表示さ れます。こ の リ ス ト は、
[Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キング（Web 
Tracking）] ページの [L4 ト ラ フ ィ ッ ク  モニ タ（L4 Traffic 
Monitor）] タ ブに検索結果 と し て表示さ れます。リ ス ト の詳
細については、L4 ト ラ フ ィ ッ ク  モニ タによ って処理された ト
ラ ンザク シ ョ ンの検索（5-49 ページ）を参照し て く だ さい。

こ のテーブルは、[ ク ラ イ アン ト マルウ ェ ア リ ス ク（Client 
Malware Risk）] レポー ト （5-27 ページ）の [L4 ト ラ フ ィ ッ ク モ
ニ タ  - マルウ ェ ア リ ス ク別ク ラ イ アン ト （L4 Traffic Monitor - 
Clients by Malware Risk）] テーブル と 同じ です。

マルウ ェ ア ポー ト （Malware Ports） こ のテーブルには、L4 ト ラ フ ィ ッ ク  モニ タ に よ って最も頻
繁にマルウ ェ アが検出さ れたポー ト が表示さ れます。

詳細を表示する には、テーブル内のエン ト リ を ク リ ッ ク し ま
す。た と えば、[検出さ れた上位マルウ ェ ア接続（Total 
Malware Connections Detected）] の数値を ク リ ッ クする と 、そ
のポー ト の各接続の詳細情報が表示さ れます。こ の リ ス ト
は、[Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キング（Web 
Tracking）] ページの [L4 ト ラ フ ィ ッ ク  モニ タ（L4 Traffic 
Monitor）] タ ブに検索結果 と し て表示さ れます。リ ス ト の詳
細については、L4 ト ラ フ ィ ッ ク  モニ タによ って処理された ト
ラ ンザク シ ョ ンの検索（5-49 ページ）を参照し て く だ さい。

表 5-11 [L4 ト ラ フ ィ ッ ク  モニ タ（L4 Traffic Monitor）] レポー ト  ページの内容（続き）

セ ク シ ョ ン 説明
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  [Webレポー ト （Web Reporting）] ページの説明    
ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

関連項目 

 • L4 ト ラ フ ィ ッ ク  モニ タ  レポー ト の ト ラ ブルシ ューテ ィ ング（5-54 ページ）

[SOCKSプロキシ（SOCKS Proxy）] レポー ト  
[Web] > [レポー ト （Reporting）] > [SOCKS プ ロ キシ（SOCKS Proxy）] ページでは、宛先、ユーザな
ど、SOCKS プ ロ キシを通じ て処理さ れた ト ラ ンザ ク シ ョ ンのデータおよび ト レ ン ド を表示で き
ます。

（注） レポー ト に表示さ れる宛先は、SOCKS ク ラ イ アン ト （通常はブ ラ ウザ）が SOCKS プ ロ キシに送
信する ア ド レ スです。

SOCKS ポ リ シーの設定を変更する手順については、『AsyncOS for Cisco Web Security Appliances 
User Guide』を参照し て く だ さ い。

関連項目

 • SOCKS プ ロ キシに よ って処理さ れる ト ラ ンザ ク シ ョ ンの検索（5-49 ページ） 

検出されたマルウ ェ ア サイ ト
（Malware Sites Detected）

こ のテーブルには、L4 ト ラ フ ィ ッ ク  モニ タ に よ って最も頻
繁にマルウ ェ アが検出さ れた ド メ イ ンが表示さ れます。

特定のポー ト のデータ だけを含め る には、テーブル下部の
ボ ッ ク スにポー ト 番号を入力し、[ポー ト 別にフ ィ ルタ
（Filter by Port）] を ク リ ッ ク し ます。こ の機能を使用し て、サ
イ ト ま たはポー ト をブ ロ ッ クする かど う かを判断で き ます。

詳細を表示する には、テーブル内のエン ト リ を ク リ ッ ク し ま
す。た と えば、[ブ ロ ッ ク さ れたマルウ ェ ア接続（Malware 
Connections Blocked）] の数値を ク リ ッ クする と 、特定のサ イ
ト に対し てブ ロ ッ ク さ れた各接続の リ ス ト が表示さ れます。
こ の リ ス ト は、[Web] > [レポー ト （Reporting）] > [Web ト ラ ッ
キング（Web Tracking）] ページの [L4 ト ラ フ ィ ッ ク  モニ タ
（L4 Traffic Monitor）] タ ブに検索結果 と し て表示さ れます。
リ ス ト の詳細については、L4 ト ラ フ ィ ッ ク  モニ タ に よ って
処理さ れた ト ラ ンザ ク シ ョ ンの検索（5-49 ページ）を参照し
て く だ さ い。

表 5-11 [L4 ト ラ フ ィ ッ ク  モニ タ（L4 Traffic Monitor）] レポー ト  ページの内容（続き）

セ ク シ ョ ン 説明
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  [Webレポー ト （Web Reporting）] ページの説明
ユーザの場所別のレポー ト （Reports by User Location） 
[Web] > [レポー ト （Reporting）] > [ユーザの場所別のレポー ト （Reports by User Location）] ページ
では、モバイル ユーザが ローカル シ ス テム ま たは リ モー ト  シ ス テムか ら実行し ている ア ク テ ィ
ビテ ィ を確認で き ます。

対象 と な る ア ク テ ィ ビテ ィ は次の と お り です。

 • ローカル ユーザおよび リ モー ト  ユーザがア ク セス し ている  URL カテゴ リ 。

 • ローカル ユーザおよび リ モー ト  ユーザがア ク セス し ている サ イ ト に よ って ト リ ガーされて
いる アンチマルウ ェ ア  ア ク テ ィ ビテ ィ 。

 • ローカル ユーザおよび リ モー ト  ユーザがア ク セス し ているサイ ト の Web レ ピ ュ テーシ ョ ン。

 • ローカル ユーザおよび リ モー ト  ユーザがア ク セス し ている アプ リ ケーシ ョ ン。

 • ユーザ（ローカルおよび リ モー ト ）。

 • ローカル ユーザおよび リ モー ト  ユーザがア ク セス し ている ド メ イ ン。

[ユーザ ロ ケーシ ョ ン別のレポー ト （Reports by User Location）] ページには次の情報が表示さ れ
ます。

表 5-12 [Web] > [レポー ト （Reporting）] > [ユーザ ロケーシ ョ ン別のレポー ト （Reports by User 

Location）] ページの詳細 

セ ク シ ョ ン 説明

時間範囲（Time Range）（ ド ロ ッ プダ
ウン  リ ス ト ）

1 ～ 90 日間ま たはカ ス タ ム日数範囲を指定で き る ド ロ ッ プ
ダ ウ ン  リ ス ト 。時間範囲の詳細 と 実際のニーズに合わせた
カ ス タ マ イ ズについては、「レポー ト の時間範囲の選択」セ ク
シ ョ ン（3-5 ページ）を参照し て く だ さ い。

Web プロキシ ア ク テ ィ ビテ ィ 総数：
リ モー ト  ユーザ（Total Web Proxy 
Activity: Remote Users）

こ のセ ク シ ョ ンには、指定し た時間（横方向）におけ る リ モー
ト  ユーザのア ク テ ィ ビテ ィ （縦方向）が、グ ラ フ形式で表示
さ れます。

Web プロキシの概要（Web Proxy 
Summary）

こ のセ ク シ ョ ンには、シ ス テム上の ローカル ユーザ と リ
モー ト  ユーザのア ク テ ィ ビテ ィ の要約が表示さ れます。

Total Web Proxy Activity: Local Users こ のセ ク シ ョ ンには、指定し た時間（横方向）におけ る リ モー
ト  ユーザのア ク テ ィ ビテ ィ （縦方向）が、グ ラ フ形式で表示
さ れます。

Suspect Transactions Detected: Remote 
Users

こ のセ ク シ ョ ンには、リ モー ト  ユーザに対し て定義し たア
ク セス  ポ リ シーに よ って指定し た時間内（横方向）に検出さ
れた疑わ し い ト ラ ンザ ク シ ョ ン（縦方向）が、グ ラ フ形式で表
示さ れます。

Suspect Transactions Summary こ のセ ク シ ョ ンには、シ ス テム上の リ モー ト  ユーザの疑わ
し い ト ラ ンザ ク シ ョ ンの要約が表示さ れます。

Suspect Transactions Detected: Local 
Users

こ のセ ク シ ョ ンには、リ モー ト  ユーザに対し て定義し たア
ク セス  ポ リ シーに よ って指定し た時間内（横方向）に検出さ
れた疑わ し い ト ラ ンザ ク シ ョ ン（縦方向）が、グ ラ フ形式で表
示さ れます。

Suspect Transactions Summary こ のセ ク シ ョ ンには、シ ス テム上の ローカル ユーザの疑わ
し い ト ラ ンザ ク シ ョ ンの要約が表示さ れます。
5-34
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 5 章      中央集中型 Web レポーテ ィ ングおよび ト ラ ッ キングの使用

  [Webレポー ト （Web Reporting）] ページの説明    
[ユーザの場所別レポー ト （Reports by User Location）] ページでは、ローカル ユーザ と リ モー ト  
ユーザのア ク テ ィ ビテ ィ を示すレポー ト を生成で き ます。これに よ り 、ユーザの ローカル ア ク
テ ィ ビテ ィ と リ モー ト  ア ク テ ィ ビテ ィ を簡単に比較で き ます。

ヒ ン ト こ のレポー ト のビ ューを カ ス タ マ イ ズする には、Web セキ ュ リ テ ィ  レポー ト の使用（5-5 ページ）
を参照し て く だ さ い。

（注） [ユーザ ロ ケーシ ョ ン別のレポー ト （Reports by User Location）] ページの情報について、ス ケ
ジ ュール設定さ れた レポー ト を生成する こ と がで き ます。レポー ト のス ケジ ュール設定につい
ては、「ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー ト について」セ ク シ ョ ン
（5-37 ページ）を参照し て く だ さ い。

[システム容量（System Capacity）] ページ

[Web] > [レポー ト （Reporting）] > [シ ス テム容量（System Capacity）] ページでは、Web セキ ュ リ
テ ィ  アプ ラ イ アン スに よ ってセキ ュ リ テ ィ 管理アプ ラ イ アン スで発生する作業負荷全体を表示
で き ます。重要な点は、[シ ス テム容量（System Capacity）] ページを使用し て、経時的に増大を ト
ラ ッ キン グ し てシ ス テム  キ ャパシテ ィ の計画を立て られる こ と です。Web セキ ュ リ テ ィ  アプ ラ
イ アン ス をモニ タする と 、キ ャパシテ ィ が実際の量に適し ている かを確認で き ます。量は、時間
の経過に伴って必ず増加し ますが、適切にモニ タ リ ン グ し ていれば、追加キ ャパシテ ィ ま たは設
定変更を予防的に適用で き ます。

[シ ス テム容量（System Capacity）] ページを使用する と 、次の情報を確認で き ます。

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スが推奨される  CPU キ ャパシテ ィ をいつ超えたかを特定
し ます。こ れに よ って、設定の最適化や追加アプ ラ イ アン スがいつ必要になったかがわか り
ます。

 • ト ラブルシューテ ィ ングのために、システムが最も リ ソースを使用している部分を識別し ます。

 • 応答時間 と プ ロ キシ バ ッ フ ァ  メ モ リ を確認し ます。

 • 1 秒あた り の ト ラ ンザ ク シ ョ ン、および顕著な接続を確認し ます。

[システム容量（System Capacity）] レポー ト の表示 

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [シ ス テム容量（System 
Capacity）] を選択し ます。

ステ ッ プ 2 他のタ イプのデータ を表示するには、[列（Columns）] を ク リ ッ ク し、表示するデータ を選択し ます。

ステ ッ プ 3 単一のアプ ラ イ アン スのシ ス テム  キ ャパシテ ィ を表示する には、[平均使用率およびパフ ォーマ
ン スの概要（Overview of Averaged Usage and Performance）] テーブルの [Web セキ ュ リ テ ィ  アプ
ラ イ アン ス ] カ ラ ムで目的のアプ ラ イ アン ス を ク リ ッ ク し ます。

こ のアプ ラ イ アン スに関する  [シ ス テム容量（System Capacity）] グ ラ フが表示さ れます。こ の
ページのグ ラ フは次の 2 種類に分かれています。

 • [シ ス テム容量（System Capacity）]：[シ ス テムの負荷（System Load）] 

 • [シ ス テム容量（System Capacity）]：[ネ ッ ト ワーク負荷（Network Load）] 
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  [Webレポー ト （Web Reporting）] ページの説明
[システム容量（System Capacity）] ページに表示されるデータの解釈方法

[シ ス テム容量（System Capacity）] ページにデータ を表示する時間範囲を選択する場合、次の こ と
に留意する こ と が重要です。

 • Day レポー ト ：Day レポー ト では、時間テーブルを照会し、24 時間の間に 1 時間ご と にアプ ラ
イ アン スが受信し た ク エ リ ーの正確な数を表示し ます。こ の情報は時間テーブルか ら収集さ
れます。

 • Month レポー ト ：Month レポー ト では、30 日間ま たは 31 日間（その月の日数に応じ る）の日
テーブルを照会し、30 日間ま たは 31 日間の正確な ク エ リ ー数を表示し ます。こ れ も正確な
数値です。

[シ ス テム容量（System Capacity）] ページの [最大（Maximum）] 値イ ンジケータは、指定された期
間内の最大値を示し ます。[平均（Average）] 値は指定さ れた期間内のすべての値の平均です。集計
期間は、レポー ト に対し て選択さ れた間隔に応じ て異な り ます。た と えば、月単位のチャー ト の
場合は、日付ご と の [平均（Average）] 値 と  [最大（Maximum）] 値を表示する こ と がで き ます。

（注） 他のレポー ト で時間範囲に [年（Year）] を選択し た場合は、最大の時間範囲であ る  90 日を選択す
る こ と を推奨し ます。

[システム容量（System Capacity）]：[システムの負荷（System Load）] 

[シ ス テム容量（System Capacity）] ウ ィ ン ド ウの最初の 4 つのグ ラ フは、シ ス テム負荷に関する レ
ポー ト です。こ れら のレポー ト には、アプ ラ イ アン スでの全体的な CPU 使用状況が示されます。
AsyncOS は、ア イ ド ル状態の CPU リ ソース を使用し て ト ラ ンザ ク シ ョ ン  スループ ッ ト を向上さ
せる よ う に最適化さ れています。CPU 使用率が高 く て も、必ずし も シ ス テム  キ ャパシテ ィ の問
題を示すわけではあ り ません。CPU 使用率が高 く 、かつ高ボ リ ュームの メ モ リ  ページ ス ワ ッ ピ
ン グが発生する場合、キ ャパシテ ィ の問題の可能性があ り ます。こ のページには、Web セキ ュ リ
テ ィ  アプ ラ イ アン スのレポーテ ィ ン グの処理などの さ ま ざ ま な機能で使用される  CPU 量を示
すグ ラ フ も示さ れます。機能別 CPU のグ ラ フは、シ ス テム上で最も多 く の リ ソース使用する製
品の領域を示す指標です。アプ ラ イ アン スの最適化が必要な場合、こ のグ ラ フは、調整や無効化
の必要な機能を判断する のに役立ち ます。

ま た、応答時間/遅延のグ ラ フ と  1 秒あた り の ト ラ ンザ ク シ ョ ンのグ ラ フには、全体的な応答時間
（ ミ リ 秒単位）、および [時間範囲（Time Range）] ド ロ ッ プダ ウ ン  メ ニ ューで指定し た日付範囲で
の 1 秒あた り の ト ラ ンザ ク シ ョ ン数が示さ れます。

[システム容量（System Capacity）]：[ネ ッ ト ワーク負荷（Network Load）] 

[シ ス テム容量（System Capacity）] ウ ィ ン ド ウの次のグ ラ フには、発信接続、出力用帯域幅、プ ロ キ
シ バ ッ フ ァ  メ モ リ の統計情報が示さ れます。日、週、月、ま たは年の結果を表示する こ と も で き
ます。ご自身の環境におけ る通常量 と スパイ ク の ト レ ン ド を理解し てお く こ と が重要です。

[プ ロ キシ バ ッ フ ァ  メ モ リ （Proxy Buffer Memory）] は、通常動作時におけ る ネ ッ ト ワー ク  ト ラ
フ ィ ッ ク の急増を示し ている場合も あ り ますが、グ ラ フが最大値まで徐々に上昇し ている場合
は、アプ ラ イ アン スのキ ャパシテ ィ が最大値に達し てお り 、キ ャパシテ ィ の追加を検討すべき で
あ る可能性も あ り ます。

次のチャー ト は、[シ ス テム容量（System Capacity）]：[シ ス テムの負荷（System Load）]（5-36 ペー
ジ）で説明さ れているチャー ト と 同じページで、それら のチャー ト の下に表示されます。
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  スケジ ュール設定されたレポー ト とオンデマン ド  Web レポー ト について    
プロキシ バッ フ ァ  メ モ リ  スワッ ピングに関する注意事項

シ ス テムは、定期的にプ ロ キシ  バ ッ フ ァ  メ モ リ を ス ワ ッ プする よ う に設計されている ので、一
部のプ ロ キシ バ ッ フ ァ  メ モ リ  ス ワ ッ ピ ン グは起こ り 得る も のであ り 、アプ ラ イ アン スの問題を
示すも のではあ り ません。シ ス テムが継続的に高ボ リ ュームのプ ロ キシ バ ッ フ ァ  メ モ リ を ス
ワ ッ プする場合を除き、プ ロ キシ バ ッ フ ァ  メ モ リ のス ワ ッ ピ ン グは予想さ れる正常な動作で
す。シ ス テムが極端に大量の処理を行い、大量であ る ためにプ ロ キシ  バ ッ フ ァ  メ モ リ を絶えず
ス ワ ッ プする場合は、ネ ッ ト ワーク にWeb セキ ュ リ テ ィ  アプ ラ イ アン ス を追加する か、ま たはス
ループ ッ ト が最大にな る よ う に設定を調整し て、パフ ォーマン スの向上を図る必要があ り ます。

[使用可能なデータ（Data Availability）] ページ

[Web] > [レポー ト （Reporting）] > [使用可能なデータ（Data Availability）] ページには、管理対象の
各 Web セキ ュ リ テ ィ  アプ ラ イ アン スに対応する セキ ュ リ テ ィ 管理アプ ラ イ アン スでレポー
テ ィ ン グおよび Web ト ラ ッ キン グ  データ を使用で き る日付範囲の概要が表示されます。

（注） Web レポーテ ィ ン グが無効にな る と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スは Web セキ ュ リ テ ィ  ア
プ ラ イ アン スか ら新し いデータ を取得し な く な り ますが、以前に取得し たデータは セキ ュ リ
テ ィ 管理アプ ラ イ アン スに残っています。

[Webレポー ト （Web Reporting）] の [開始（From）] カ ラ ム と  [終了（To）] カ ラ ム、および [Webレポー
ト と ト ラ ッ キン グ（Web Reporting and Tracking）] の [開始（From）] カ ラ ム と  [終了（To）] カ ラ ムで
ス テータ スが異な る場合は、[ス テータ ス（Status）] カ ラ ムに最も深刻な結果が示さ れます。

データの消去の詳細については、「デ ィ ス ク領域の管理」セ ク シ ョ ン（14-53 ページ）を参照し て く だ
さい。

（注） URL カテゴ リ に関する ス ケジ ュール済みレポー ト でデータ  アベイ ラ ビ リ テ ィ が使用さ れてい
る場合、いずれかのアプ ラ イ アン スのデータ にギ ャ ッ プがあ る と 、ページの下部に「こ の時間範
囲の一部のデータは使用不可で し た。（Some data in this time range was unavailable.）」 と い う メ ッ
セージが表示さ れます。 
ギ ャ ッ プが存在し ない場合は何も表示さ れません。

スケジュール設定されたレポー ト とオンデマン ド  Web レ
ポー ト について

特記のない限 り 、次の タ イ プの Web セキ ュ リ テ ィ  レポー ト を、ス ケジ ュール設定さ れたレポー
ト ま たはオンデマン ド  レポー ト と し て作成で き ます。

 • [Web レポー ト の概要（Web Reporting Overview）]：こ のページに表示される情報については、
「Web レポーテ ィ ン グの概要」セ ク シ ョ ン（5-10 ページ）を参照し て く だ さ い。

 • [ユーザ（Users）]：こ のページに表示さ れる情報については、「[ユーザ（Users）] レポー ト
（Web）」セ ク シ ョ ン（5-12 ページ）を参照し て く だ さ い。

 • [Web サイ ト （Web Sites）]：このページに表示される情報については、「[Webサイ ト （Web Sites）] 
レポー ト 」セ ク シ ョ ン（5-15 ページ）を参照し て く だ さ い。

 • [URL カテゴ リ （URL Categories）]：こ のページに表示される情報については、「[URLカテゴ リ
（URL Categories）] レポー ト 」セ ク シ ョ ン（5-16 ページ）を参照し て く だ さ い。
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 • [上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）]：[上位 URL カテゴ リ  - 拡張（Top 
URL Categories — Extended）] のレポー ト を生成する方法については、上位 URL カテゴ リ  - 拡
張（Top URL Categories — Extended）（5-40 ページ）を参照し て く だ さ い。

こ のレポー ト をオンデマン ド  レポー ト と し て使用する こ と はで き ません。

 • [アプ リ ケーシ ョ ンの表示（Application Visibility）]：こ のページに表示される情報については、
「[アプ リ ケーシ ョ ンの表示（Application Visibility）] レポー ト 」セ ク シ ョ ン（5-19 ページ）を参
照し て く だ さ い。

 • [上位のアプ リ ケーシ ョ ン  タ イ プ - 拡張（Top Application Types — Extended）]：[上位 URL カテ
ゴ リ  - 拡張（Top URL Categories — Extended）] のレポー ト を生成する方法については、上位の
アプ リ ケーシ ョ ン  タ イ プ - 拡張（Top Application Types — Extended）（5-41 ページ）を参照し て
く だ さ い。

こ のレポー ト をオンデマン ド  レポー ト と し て使用する こ と はで き ません。

 • [マルウ ェ ア対策（Anti-Malware）]：こ のページに表示さ れる情報については、「[マルウ ェ ア対
策（Anti-Malware）] レポー ト 」セ ク シ ョ ン（5-21 ページ）を参照し て く だ さ い。

 • [ ク ラ イ アン ト  マルウ ェ ア  リ ス ク（Client Malware Risk）]：こ のページに表示さ れる情報につ
いては、「[ ク ラ イ アン ト マルウ ェ ア リ ス ク（Client Malware Risk）] レポー ト 」セ ク シ ョ ン（5-27 
ページ）を参照し て く だ さ い。

 • [Web レ ピ ュ テーシ ョ ン  フ ィ ルタ（Web Reputation Filters）]：こ のページに表示さ れる情報に
ついては、「[Webレ ピ ュ テーシ ョ ン フ ィ ルタ（Web Reputation Filters）] レポー ト 」セ ク シ ョ ン
（5-29 ページ）を参照し て く だ さ い。

 • [L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）]：こ のページに表示さ れる情報については、
「[L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）] レポー ト 」セ ク シ ョ ン（5-31 ページ）を参照し
て く だ さ い。

 • [モバイル セキ ュ ア  ソ リ ューシ ョ ン（Mobile Secure Solution）]：こ のページに表示さ れる情報
については、「ユーザの場所別のレポー ト （Reports by User Location）」セ ク シ ョ ン（5-34 ペー
ジ）を参照し て く だ さ い。

 • [シ ス テム容量（System Capacity）]：こ のページに表示さ れる情報については、「[シ ス テム容量
（System Capacity）] ページ」セ ク シ ョ ン（5-35 ページ）を参照し て く だ さ い。

Web レポー ト のスケジュール設定 
こ のセ ク シ ョ ンの内容は次の と お り です。

 • ス ケジ ュール設定さ れた Web レポー ト の追加（5-39 ページ）

 • ス ケジ ュール設定さ れた Web レポー ト の編集（5-40 ページ）

 • ス ケジ ュール設定さ れた Web レポー ト の削除（5-40 ページ）

 • 追加の拡張 Web レポー ト （5-40 ページ）

（注） すべてのレポー ト で、ユーザ名を認識で き ない よ う にする こ と がで き ます。詳細については、Web 
レポー ト でのユーザ名の匿名化（5-5 ページ）を参照し て く だ さ い。

日単位、週単位、ま たは月単位で実行さ れる よ う にレポー ト を ス ケジ ュール設定する こ と がで き
ます。ス ケジ ュール設定さ れた レポー ト は、前日、過去 7 日間、前月、過去の日（最大 250 日）、過去
の月（最大 12 ヵ 月）のデータ を含め る よ う に設定で き ます。ま た、指定し た日数（2 ～ 100 日）ま た
は指定し た月数（2 ～ 12 ヵ 月）のデータ を含める こ と も で き ます。
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レポー ト の実行時間にかかわ らず、直前の時間間隔（過去 1 時間、1 日、1 週間、ま たは 1 ヵ 月）の
データ のみが含まれます。た と えば、日次レポー ト を午前 1 時に実行する よ う にス ケジ ュールを
設定し た場合、レポー ト には前日の 00:00 か ら  23:59 までのデータ が含まれます。

必要に応じ た数（ゼ ロ も含む）のレポー ト 受信者を定義で き ます。電子 メ ール受信者を指定し な
い場合で も、レポー ト はアーカ イ ブ さ れます。レポー ト を多数のア ド レ スに送信する必要があ る
場合、個別に受信者を設定する よ り も、メ ー リ ン グ  リ ス ト を作成する ほ う が容易です。

スケジュール設定された Web レポー ト の保存 
セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、ス ケジ ュール設定された各レポー ト の最大 30 の最新イ
ン ス タ ン スで、生成さ れた最新のレポー ト をすべてのレポー ト に対し て、合計 1000 バージ ョ ン
まで保持し ます。

アーカ イ ブ済みのレポー ト は自動的に削除さ れます。新し いレポー ト が追加される と 、古いレ
ポー ト が削除さ れ、常に 1000 と い う 数が維持さ れます。30 イ ン ス タ ン ス と い う 制限は、同じ名前
と 時間範囲のス ケジ ュール設定さ れた各レポー ト に適用されます。

アーカ イブ済みのレポー ト は、アプラ イ アン スの /periodic_reports デ ィ レ ク ト リ に保管されま
す。（詳細については、付録 A 「IP イ ン ターフ ェ イ スおよびアプラ イ アン スへのア ク セス」を参照し
て く だ さ い）。

関連項目

 • アーカ イ ブ済みの Web レポー ト の表示 と 管理（5-43 ページ）

スケジュール設定された Web レポー ト の追加

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [定期レポー ト （Scheduled 
Reports）] を選択し ます。

ステ ッ プ 2 [定期レポー ト を追加（Add Scheduled Report）] を ク リ ッ ク し ます。

ステ ッ プ 3 [タ イ プ（Type）] の横の ド ロ ッ プダ ウ ン  メ ニ ューか ら、レポー ト  タ イ プを選択し ます。

ステ ッ プ 4 [タ イ ト ル（Title）] フ ィ ール ド に、レポー ト の タ イ ト ルを入力し ます。

同じ名前の複数のレポー ト を作成する こ と を防止する ため、わか り やすい タ イ ト ルを使用する
こ と を推奨し ます。

ステ ッ プ 5 [時間範囲（Time Range）] ド ロ ッ プダ ウ ン  メ ニ ューか ら、レポー ト の時間範囲を選択し ます。

ステ ッ プ 6 生成さ れる レポー ト の形式を選択し ます。

デフ ォル ト 形式は PDF です。ほ と んどのレポー ト では、raw データ を  CSV フ ァ イル と し て保存す
る こ と も可能です。

ステ ッ プ 7 [項目数（Number of Items）] の横の ド ロ ッ プダ ウ ン  リ ス ト か ら、生成さ れる レポー ト に出力する
項目の数を選択し ます。

有効な値は 2 ～ 20 です。デフ ォル ト 値は 5 です。

ステ ッ プ 8 [グ ラ フ（Charts）] では、[表示するデータ（Data to display）] の下のデフ ォル ト  チャー ト を ク リ ッ ク
し、レポー ト の各チャー ト に表示するデータ を選択し ます。

ステ ッ プ 9 [ ソー ト 列（Sort Column）] の横の ド ロ ッ プダ ウ ン  リ ス ト か ら、こ のレポー ト でデータ を ソー ト す
る ためのカ ラ ム を選択し ます。こ れに よ り 、ス ケジ ュール設定された レポー ト 内の任意のカ ラ ム
を基準 と する上位「N」個の項目のレポー ト を作成で き ます。
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ステ ッ プ 10 [ス ケジ ュール（Schedule）] 領域で、レポー ト のス ケジ ュールを設定する日、週、ま たは月の横にあ
る オプシ ョ ン  ボ タ ン を選択し ます。

ステ ッ プ 11 [ メ ール（Email）] テキ ス ト  フ ィ ール ド に、生成された レポー ト が送信される電子 メ ール ア ド レ ス
を入力し ます。

電子 メ ール ア ド レ ス を指定し なかった場合は、レポー ト のアーカ イ ブのみが行われます。

ステ ッ プ 12 [送信（Submit）] を ク リ ッ ク し ます。

スケジュール設定された Web レポー ト の編集

レポー ト を編集する には、[Web] > [レポー ト （Reporting）] > [定期レポー ト （Scheduled Reports）] 
ページに移動し、編集する レポー ト に対応するチェ ッ ク ボ ッ ク ス をオンに し ます。設定を変更
し、[送信（Submit）] を ク リ ッ ク し てページでの変更を送信し、[変更を確定（Commit Changes）] ボ
タ ン を ク リ ッ ク し てアプ ラ イ アン スへの変更を確定し ます。

スケジュール設定された Web レポー ト の削除

レポー ト を削除する には、[Web] > [レポー ト （Reporting）] > [定期レポー ト （Scheduled Reports）] 
ページに移動し、削除する レポー ト に対応するチェ ッ ク ボ ッ ク ス をオンに し ます。ス ケジ ュール
設定さ れた レポー ト をすべて削除する場合は、[すべて（All）] チェ ッ ク ボ ッ ク ス を選択し、[削除
（Delete）] を実行し て変更を  [確定（Commit）] し ます。削除さ れた レポー ト のアーカ イ ブ版は削除
さ れません。

追加の拡張 Web レポー ト

さ ら に 2 種類のレポー ト を、ス ケジ ュール設定さ れた レポー ト と し てのみセキ ュ リ テ ィ 管理ア
プ ラ イ アン スで使用する こ と がで き ます。

 • 上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）

 • 上位のアプ リ ケーシ ョ ン  タ イ プ - 拡張（Top Application Types — Extended）

上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）

[上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）] レポー ト は、管理者が [URL カテゴ
リ （URL Categories）] レポー ト よ り も詳細な情報を必要 と する場合に役立ち ます。

た と えば、通常の [URL カテゴ リ （URL Categories）] レポー ト では、大きい URL カテゴ リ  レベル
で特定の従業員の帯域幅使用状況を評価する情報を収集で き ます。各 URL カテゴ リ の上位 10 個
の URL、ま たは各 URL カテゴ リ の上位 5 人のユーザについて、帯域幅の使用状況をモニ タする
詳細な レポー ト を生成する には、[上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）] レ
ポー ト を使用し ます。

メ モ • こ の タ イ プのレポー ト で生成で き る最大レポー ト 数は 20 です。

 • 定義済みの URL カテゴ リ  リ ス ト は更新される こ と があ り ます。こ う し た更新に よ る レポー
ト 結果への影響については、URL カテゴ リ  セ ッ ト の更新 と レポー ト （5-18 ページ）を参照し
て く だ さ い。
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[上位 URL カテゴ リ  - 拡張（Top URL Categories — Extended）] レポー ト を生成する には、次の手順
を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [定期レポー ト （Scheduled 
Reports）] を選択し ます。

ステ ッ プ 2 [定期レポー ト を追加（Add Scheduled Report）] を ク リ ッ ク し ます。

ステ ッ プ 3 [タ イ プ（Type）] の横の ド ロ ッ プダ ウ ン  メ ニ ューか ら、[上位 URL カテゴ リ  - 拡張（Top URL 
Categories — Extended）] を選択し ます。

ステ ッ プ 4 [タ イ ト ル（Title）] テキ ス ト  フ ィ ール ド に、URL 拡張レポー ト の タ イ ト ルを入力し ます。

ステ ッ プ 5 [時間範囲（Time Range）] ド ロ ッ プダ ウ ン  メ ニ ューか ら、レポー ト の時間範囲を選択し ます。

ステ ッ プ 6 生成さ れる レポー ト の形式を選択し ます。

デフ ォル ト 形式は PDF です。

ステ ッ プ 7 [項目数（Number of Items）] の横の ド ロ ッ プダ ウ ン  リ ス ト か ら、生成さ れる レポー ト に出力する  
URL カテゴ リ の数を選択し ます。

有効な値は 2 ～ 20 です。デフ ォル ト 値は 5 です。

ステ ッ プ 8 [ ソー ト 列（Sort Column）] の横の ド ロ ッ プダ ウ ン  リ ス ト か ら、こ のレポー ト でデータ を ソー ト す
る ためのカ ラ ム を選択し ます。こ れに よ り 、ス ケジ ュール設定された レポー ト 内の任意のカ ラ ム
を基準 と する上位「N」個の項目のレポー ト を作成で き ます。

ステ ッ プ 9 [グ ラ フ（Charts）] では、[表示するデータ（Data to display）] の下のデフ ォル ト  チャー ト を ク リ ッ ク
し、レポー ト の各チャー ト に表示するデータ を選択し ます。

ステ ッ プ 10 [ス ケジ ュール（Schedule）] 領域で、レポー ト のス ケジ ュールを設定する日、週、ま たは月の横にあ
る オプシ ョ ン  ボ タ ン を選択し ます。

ステ ッ プ 11 [ メ ール（Email）] テキ ス ト  フ ィ ール ド に、生成された レポー ト が送信さ れる電子 メ ール ア ド レ ス
を入力し ます。

ステ ッ プ 12 [送信（Submit）] を ク リ ッ ク し ます。

上位のアプ リケーシ ョ ン タ イプ - 拡張（Top Application Types — Extended）

[上位のアプ リ ケーシ ョ ン  タ イ プ - 拡張（Top Application Types — Extended）] レポー ト を生成する
には、次の手順を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [定期レポー ト （Scheduled 
Reports）] を選択し ます。

ステ ッ プ 2 [定期レポー ト を追加（Add Scheduled Report）] を ク リ ッ ク し ます。

ステ ッ プ 3 [タ イ プ（Type）] の横の ド ロ ッ プダ ウ ン  メ ニ ューか ら、[上位のアプ リ ケーシ ョ ン  タ イ プ - 拡張
（Top Application Types — Extended）] を選択し ます。

こ のページのオプシ ョ ンは変更さ れる場合があ り ます。

ステ ッ プ 4 [タ イ ト ル（Title）] テキ ス ト  フ ィ ール ド にレポー ト の タ イ ト ルを入力し ます。
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ステ ッ プ 5 [時間範囲（Time Range）] ド ロ ッ プダ ウ ン  メ ニ ューか ら、レポー ト の時間範囲を選択し ます。

ステ ッ プ 6 生成さ れる レポー ト の形式を選択し ます。

デフ ォル ト 形式は PDF です。

ステ ッ プ 7 [項目数（Number of Items）] の横の ド ロ ッ プダ ウ ン  リ ス ト か ら、生成さ れた レポー ト に出力する
アプ リ ケーシ ョ ン  タ イ プの数を選択し ます。

有効な値は 2 ～ 20 です。デフ ォル ト 値は 5 です。

ステ ッ プ 8 [ ソー ト 列（Sort Column）] の横の ド ロ ッ プダ ウ ン  リ ス ト か ら、テーブルに表示する カ ラ ムの タ イ
プを選択し ます。選択肢は、[ ト ラ ンザ ク シ ョ ン完了（Transactions Completed）]、[ブ ロ ッ ク さ れた
ト ラ ンザ ク シ ョ ン（Transactions Blocked）]、[ ト ラ ンザ ク シ ョ ン数計（Transaction Totals）] です。

ステ ッ プ 9 [グ ラ フ（Charts）] では、[表示するデータ（Data to display）] の下のデフ ォル ト  チャー ト を ク リ ッ ク
し、レポー ト の各チャー ト に表示するデータ を選択し ます。

ステ ッ プ 10 [ス ケジ ュール（Schedule）] 領域で、レポー ト のス ケジ ュールを設定する日、週、ま たは月の横にあ
る オプシ ョ ン  ボ タ ン を選択し ます。

ステ ッ プ 11 [ メ ール（Email）] テキ ス ト  フ ィ ール ド に、生成された レポー ト が送信される電子 メ ール ア ド レ ス
を入力し ます。

ステ ッ プ 12 [送信（Submit）] を ク リ ッ ク し ます。

オンデマン ド での Web レポー ト の生成 
ス ケジ ュールを設定で き る レポー ト のほ と んどは、オンデマン ド での作成も可能です。

（注） 一部のレポー ト は、オンデマン ド ではな く ス ケジ ュール設定された レポー ト と し てのみ使用で
き ます。追加の拡張 Web レポー ト （5-40 ページ）を参照し て く だ さ い。

レポー ト をオンデマン ド で作成する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [レポー ト （Reporting）] > [アーカ イ ブ レ
ポー ト （Archived Reports）] を選択し ます。

ステ ッ プ 2 [今すぐ レポー ト を生成（Generate Report Now）] を ク リ ッ ク し ます。

ステ ッ プ 3 [レポー ト  タ イ プ（Report type）] セ ク シ ョ ンで、ド ロ ッ プダ ウ ン  リ ス ト か ら レポー ト  タ イ プを選
択し ます。

こ のページのオプシ ョ ンは変更さ れる場合があ り ます。

ステ ッ プ 4 [タ イ ト ル（Title）] テキ ス ト  フ ィ ール ド に、レポー ト の タ イ ト ル名を入力し ます。

AsyncOS では、レポー ト 名が一意かど う かは確認さ れません。混乱を避け る ために、同じ名前で
複数のレポー ト を作成し ないで く だ さ い。

ステ ッ プ 5 [時間範囲（Time Range to Include）] ド ロ ッ プダ ウ ン  リ ス ト か ら、レポー ト  データ の時間範囲を選
択し ます。

ステ ッ プ 6 [形式（Format）] セ ク シ ョ ンで、レポー ト の形式を選択し ます。

次のオプシ ョ ンがあ り ます。
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  [アーカ イ ブWebレポー ト （Archived Web Reports）] ページ     
 • [PDF]。配信用、アーカ イ ブ用、ま たはその両方の用途で PDF 形式の ド キ ュ メ ン ト を作成し ま
す。[PDF レポー ト をプレ ビ ュー（Preview PDF Report）] を ク リ ッ クする と 、ただちに PDF フ ァ
イ ルでレポー ト を表示で き ます。

 • [CSV]。カンマ区切 り の値 と し て raw データ が含まれる  ASCII テキ ス ト  フ ァ イルを作成し ま
す。各 CSV フ ァ イルには、最大 100 行を含める こ と がで き ます。レポー ト に複数の種類の表
が含まれる場合、各表に対し て別個の CSV フ ァ イルが作成さ れます。

ステ ッ プ 7 レポー ト で使用可能なオプシ ョ ンに応じ て次の項目を選択し ます。

 • [行数（Number of rows）]：テーブルに表示するデータ の行数。

 • [グ ラ フ（Charts）]：レポー ト のチャー ト に表示するデータ。

 • [表示するデータ（Data to display）] の下のデフ ォル ト  オプシ ョ ン を選択し ます。

 • [ ソー ト 列（Sort Column）]：各テーブルの ソー ト 基準 と な る カ ラ ム。

ステ ッ プ 8 [送信オプシ ョ ン（Delivery Option）] セ ク シ ョ ンか ら、次のオプシ ョ ン を選択し ます。

 • こ のレポー ト を  [アーカ イ ブ レポー ト （Archived Reports）] ページに表示する には、[アーカ イ
ブ レポー ト （Archive Report）] チェ ッ ク ボ ッ ク ス を選択し ます。

（注） [ ド メ イ ン毎のエグゼ ク テ ィ ブ サマ リ ー（Domain-Based Executive Summary）] レポー ト は
アーカ イ ブで き ません。

 • レポー ト を電子 メ ールで送信する場合は、[今すぐ受信者に メ ールを送る（Email now to 
recipients）] チェ ッ ク ボ ッ ク ス をオンに し ます。

 • テキ ス ト  フ ィ ール ド に、レポー ト の受信者の電子 メ ールア ド レ ス を入力し ます。

ステ ッ プ 9 [ こ のレポー ト を送信（Deliver This Report）] を ク リ ッ ク し て、レポー ト を生成し ます。

[アーカ イブWebレポー ト （Archived Web Reports）] ページ
 • ス ケジ ュール設定さ れた レポー ト と オンデマン ド  Web レポー ト について

 • オンデマン ド での Web レポー ト の生成

 • アーカ イ ブ済みの Web レポー ト の表示 と 管理

アーカ イブ済みの Web レポー ト の表示と管理
こ こ では、ス ケジ ュール設定さ れた レポー ト と し て生成された レポー ト の使用方法について説
明し ます。

手順

ステ ッ プ 1 [Web] > [レポー ト （Reporting）] > [アーカ イ ブレポー ト （Archived Reports）] に移動し ます。

ステ ッ プ 2 レポー ト を表示する には、[レポー ト の タ イ ト ル（Report Title）] カ ラ ムでレポー ト 名を ク リ ッ ク し
ます。[表示（Show）] ド ロ ッ プダ ウ ン  メ ニ ューでは、[アーカ イ ブ レポー ト （Archived Reports）] 
ページに表示さ れる レポー ト の タ イ プを フ ィ ルタ リ ン グで き ます。
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  Web ト ラ ッ キング（Web Tracking）
ステ ッ プ 3 リ ス ト が長い場合に特定のレポー ト を見つけ る には、[表示（Show）] メ ニ ューか ら レポー ト  タ イ
プを選択し て リ ス ト を フ ィ ルタ リ ン グする か、ま たはカ ラ ムのヘ ッ ダーを ク リ ッ ク し、そのカ ラ
ムで ソー ト し ます。

関連項目 

 • ス ケジ ュール設定さ れた Web レポー ト の保存（5-39 ページ）

 • ス ケジ ュール設定さ れた Web レポー ト の追加（5-39 ページ） 

 • オンデマン ド での Web レポー ト の生成（5-42 ページ） 

Web ト ラ ッキング（Web Tracking） 
[Web ト ラ ッ キン グ（Web Tracking）] ページを使用し て、個々の ト ラ ンザ ク シ ョ ン ま たは疑わ し い
ト ラ ンザ ク シ ョ ンのパターン を検索し、その詳細を表示し ます。展開で使用する サービ スに基づ
き、関連する タ ブで検索を行います。

 • Web プ ロ キシ サービ スに よ って処理された ト ラ ンザ ク シ ョ ンの検索（5-44 ページ）

 • L4 ト ラ フ ィ ッ ク  モニ タ に よ って処理さ れた ト ラ ンザ ク シ ョ ンの検索（5-49 ページ） 

 • SOCKS プ ロ キシに よ って処理さ れる ト ラ ンザ ク シ ョ ンの検索（5-49 ページ） 

 • Web ト ラ ッ キン グの検索結果の使用（5-50 ページ）

 • Web ト ラ ッ キン グ検索結果の ト ラ ンザ ク シ ョ ンの詳細の表示（5-50 ページ）

Web プ ロ キシ と  L4 ト ラ フ ィ ッ ク  モニ タ の違いについては、『AsyncOS for Cisco Web Security 
Appliances User Guide』の「Understanding How the Web Security Appliance Works」のセ ク シ ョ ン を
参照し て く だ さ い。

関連項目 

 • Web ト ラ ッ キン グおよびア ッ プグ レー ド について（5-52 ページ） 

Web プロキシ サービスによ って処理された ト ラ ンザクシ ョ ンの検索 
[Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キン グ（Web Tracking）] ページの [プ ロ キシ サービ
ス（Proxy Services）] タ ブを使用し て、個々のセキ ュ リ テ ィ  コ ンポーネン ト 、およびア ク セプ タ ブ
ル ユース適用コ ンポーネン ト か ら収集さ れた Web ト ラ ッ キング  データ を検索し ます。こ のデー
タ には、L4 ト ラ フ ィ ッ ク  モニ タ リ ング  データ、および SOCKS プ ロ キシに よ って処理さ れた ト
ラ ンザ ク シ ョ ンは含まれません。

こ のデータ を使用し て、次の役割を補助する こ と がで き ます。

 • 人事ま たは法律マネージ ャ。所定の期間内の従業員に関する レポー ト を調査し ます。

た と えば、[プ ロ キシ サービ ス（Proxy Services）] タ ブを使用し て、ユーザがア ク セス し ている
特定の URL について、ユーザがア ク セス し た時刻や、それが許可された URL であ る かど う
か、と いった情報を取得で き ます。

 • ネ ッ ト ワーク  セキ ュ リ テ ィ 管理者。会社のネ ッ ト ワーク が従業員のスマー ト フ ォ ン を介し
てマルウ ェ アの脅威に さ ら さ れていないかど う かを調査し ます。
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  Web ト ラ ッ キング（Web Tracking）   
所定の期間内に記録さ れた ト ラ ンザ ク シ ョ ン（ブ ロ ッ ク、モニ タ リ ン グ、および警告された ト ラ
ンザ ク シ ョ ン、完了し た ト ラ ンザ ク シ ョ ンなど）の検索結果を表示で き ます。URL カテゴ リ 、マル
ウ ェ アの脅威、アプ リ ケーシ ョ ンなど、複数の条件を使用し てデータ結果を フ ィ ルタ リ ン グする
こ と も で き ます。

（注） Web プ ロ キシは、「OTHER-NONE」以外の ACL デシジ ョ ン  タ グ を含む ト ラ ンザ ク シ ョ ンのみレ
ポー ト し ます。

Web ト ラ ッ キン グの使用例については、「例 1：ユーザの調査」セ ク シ ョ ン（D-1 ページ）を参照し
て く だ さ い。

[プ ロ キシ サービ ス（Proxy Services）] タ ブ と 他の Web レポーテ ィ ング  ページの併用例について
は、「[URL カテゴ リ （URL Categories）] ページ と その他のレポーテ ィ ング  ページの併用」セ ク
シ ョ ン（5-18 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キング（Web 
Tracking）] を選択し ます。

ステ ッ プ 2 [プ ロ キシ サービ ス（Proxy Services）]  タ ブを ク リ ッ ク し ます。

ステ ッ プ 3 検索オプシ ョ ン と フ ィ ルタ リ ン グ  オプシ ョ ン をすべて表示する には、[拡張（Advanced）] を ク
リ ッ ク し ます。

ステ ッ プ 4 検索条件を入力し ます。

表 5-13 [プロキシ サービス（Proxy Services）] タ ブの Web ト ラ ッキング検索条件 

オプシ ョ ン 説明 

デフ ォル ト の検索条件 

時間範囲（Time Range） レポー ト 対象の時間範囲を選択し ます。セキ ュ リ テ ィ 管理アプ ラ
イ アン スで使用で き る時間範囲については、「レポー ト の時間範囲
の選択」セ ク シ ョ ン（3-5 ページ）を参照し て く だ さ い。

ユーザ/ ク ラ イ アン ト IPv4
ま たはIPv6（User/Client 
IPv4 or IPv6）

レポー ト に表示さ れる認証ユーザ名、ま たは追跡対象の ク ラ イ ア
ン ト  IP ア ド レ ス を任意で入力し ます。IP 範囲を  172.16.0.0/16 の よ
う な CIDR 形式で入力する こ と も で き ます。

こ のフ ィ ール ド を空に し てお く と 、すべてのユーザに関する検索
結果が返さ れます。

Web サ イ ト （Website） 追跡対象の Web サイ ト を任意で入力し ます。こ のフ ィ ール ド を空に
し てお く と、すべての Web サイ ト に関する検索結果が返されます。

ト ラ ンザ ク シ ョ ン  タ イ プ
（Transaction Type）

追跡対象の ト ラ ンザ ク シ ョ ンの タ イ プを  [すべての ト ラ ンザ ク
シ ョ ン（All Transactions）]、[完了し た も の（Completed）]、[ブ ロ ッ ク
対象（Blocked）]、[モニ タ対象（Monitored）]、ま たは [警告対象
（Warned）] か ら選択し ます。
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  Web ト ラ ッ キング（Web Tracking）
高度な検索条件 

URL カテゴ リ （URL 
Category）

URL カテゴ リ でフ ィ ルタ リ ン グする には、[URL カテゴ リ に よ る
フ ィ ルタ（Filter by URL Category）] を選択し、フ ィ ルタ リ ング対象
と する カ ス タ ム ま たは定義済み URL カテゴ リ の先頭文字を入力し
ます。表示さ れた リ ス ト か ら カテゴ リ を選択し ます。

一連の URL カテゴ リ が更新さ れる と 、一部のカテゴ リ に「廃止予定
（Deprecated）」の ラベルが付け られる場合があ り ます。廃止予定の
カテゴ リ は、少な く と も  1 つの管理対象 Web セキ ュ リ テ ィ  アプ ラ
イ アン スで新し い ト ラ ンザ ク シ ョ ンに使用さ れな く な り ます。た
だ し、そのカテゴ リ が有効な間に発生し た最近の ト ラ ンザ ク シ ョ
ンについては、引き続き検索を実行で き ます。URL カテゴ リ  セ ッ ト
の更新については、URL カテゴ リ  セ ッ ト の更新 と レポー ト （5-18 
ページ）を参照し て く だ さ い。

ド ロ ッ プダ ウ ン  リ ス ト に表示さ れる エンジン名に関係な く 、カテ
ゴ リ 名に一致する最近の ト ラ ンザ ク シ ョ ンがすべて含まれます。

アプ リ ケーシ ョ ン
（Application）

アプ リ ケーシ ョ ンでフ ィ ルタ リ ングする には、[アプ リ ケーシ ョ ン
別フ ィ ルタ（Filter by Application）] を選択し、フ ィ ルタ リ ン グに使
用する アプ リ ケーシ ョ ン を選択し ます。

アプ リ ケーシ ョ ン タ イプでフ ィ ルタ リ ングするには、[アプ リ ケー
シ ョ ン  タ イプ別フ ィ ルタ（Filter by Application Type）] を選択し、フ ィ
ルタ リ ングに使用する アプ リ ケーシ ョ ン タ イプを選択し ます。

ポ リ シー（Policy） ポ リ シー グループでフ ィ ルタ リ ングする には、[ポ リ シーでフ ィ ル
タ（Filter by Policy）] を選択し、フ ィ ルタ リ ングに使用する ポ リ シー 
グループ名を入力し ます。

こ のポ リ シーが Web セキ ュ リ テ ィ  アプ ラ イ アン スで宣言済みであ
る こ と を確認し て く だ さ い。

マルウ ェ ア脅威（Malware 
Threat）

特定のマルウ ェ アの脅威でフ ィ ルタ リ ン グする には、[マルウ ェ ア
脅威でフ ィ ルタ（Filter by Malware Threat）] を選択し、フ ィ ルタ リ ン
グに使用する マルウ ェ アの脅威名を入力し ます。

マルウ ェ ア  カテゴ リ でフ ィ ルタ リ ングする には、[マルウ ェ ア  カテ
ゴ リ 別フ ィ ルタ（Filter by Malware Category）] を選択し、フ ィ ルタ リ
ングに使用する マルウ ェ ア  カテゴ リ を選択し ます。説明について
は、マルウ ェ アのカテゴ リ について（5-48 ページ）を参照し て く だ
さ い。

表 5-13 [プロキシ サービス（Proxy Services）] タ ブの Web ト ラ ッキング検索条件（続き）

オプシ ョ ン 説明 
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  Web ト ラ ッ キング（Web Tracking）   
ステ ッ プ 5 [検索（Search）] を ク リ ッ ク し ます。

関連項目 

 • 詳細な Web ト ラ ッ キン グ検索結果の表示（5-50 ページ）

 • Web ト ラ ッ キン グ検索結果について（5-50 ページ）

 • Web ト ラ ッ キン グ検索結果の ト ラ ンザ ク シ ョ ンの詳細の表示（5-50 ページ） 

 • Web ト ラ ッ キン グ機能および高度なマルウ ェ ア防御機能について（5-51 ページ）

WBRS [WBRS] セ ク シ ョ ンでは、Web ベースのレ ピ ュ テーシ ョ ン  ス コ アに
よ る フ ィ ルタ リ ング と 、特定の Web レ ピ ュ テーシ ョ ンの脅威に よ
る フ ィ ルタ リ ングが可能です。

 • Web レ ピ ュ テーシ ョ ン  ス コ アでフ ィ ルタ リ ン グする には、[ス
コ ア範囲（Score Range）] を選択し、フ ィ ルタ リ ン グに使用する
上限値 と 下限値を選択し ます。あ る いは、[ス コ アな し（No 
Score）] を選択する と 、ス コ アがない Web サ イ ト を フ ィ ルタ リ
ングで き ます。

 • Web レ ピ ュ テーシ ョ ンの脅威でフ ィ ルタ リ ン グする には、[レ
ピ ュ テーシ ョ ン脅威別フ ィ ルタ（Filter by Reputation Threat）] を
選択し、フ ィ ルタ リ ングに使用する  Web レ ピ ュ テーシ ョ ンの
脅威を入力し ます。

WBRS ス コ アの詳細については、『Cisco IronPort AsyncOS for Web 
User Guide』を参照し て く だ さ い。

AnyConnect セキ ュ ア  モ
ビ リ テ ィ （AnyConnect 
Secure Mobility）

リ モー ト またはローカル ア ク セスでフ ィ ルタ リ ングするには、[ユー
ザ ロ ケーシ ョ ンによ る フ ィ ルタ（Filter by User Location）] を選択し、
ア ク セス  タ イプを選択し ます。すべてのア ク セス  タ イプを含めるに
は、[フ ィ ルタ を無効にする（Disable Filter）] を選択し ます 

（旧 リ リ ースでは、こ のオプシ ョ ンは Mobile User Security と 呼ばれ
ていま し た）。

Web アプ ラ イ アン ス（Web 
Appliance） 

特定の Web アプ ラ イ アン スでフ ィ ルタ リ ン グする には、[Web アプ
ラ イ アン スに よ る フ ィ ルタ（Filter by Web Appliance）] の横のオプ
シ ョ ン  ボ タ ン を ク リ ッ ク し、テキ ス ト  フ ィ ール ド に Web アプ ラ イ
アン ス名を入力し ます。

[フ ィ ルタ を無効にする（Disable Filter）] を選択する と 、検索にはセ
キ ュ リ テ ィ 管理アプ ラ イ アン スに関連付け られたすべての Web セ
キ ュ リ テ ィ  アプ ラ イ アン スが含まれます。

ユーザ要求（User Request） ユーザに よ って実際に開始さ れた ト ラ ンザ ク シ ョ ンでフ ィ ルタ リ
ングする には、[ユーザが リ ク エス ト し た ト ラ ンザ ク シ ョ ンに よ る
フ ィ ルタ（Filter by User-Requested Transactions）] を選択し ます。

注：こ のフ ィ ルタ を有効にする と 、検索結果には「最良の推測」 ト ラ
ンザ ク シ ョ ンが含まれます。

表 5-13 [プロキシ サービス（Proxy Services）] タ ブの Web ト ラ ッキング検索条件（続き）

オプシ ョ ン 説明 
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  Web ト ラ ッ キング（Web Tracking）
マルウェ アのカテゴ リについて 

マルウェ アのタ イプ 説明 

ア ド ウ ェ ア ア ド ウ ェ アには、販売目的でユーザを製品に誘導する、すべての ソ フ ト
ウ ェ ア実行可能フ ァ イルおよびプ ラ グ イ ンが含まれます。ま た、こ れら の
プ ロ グ ラ ムに よ ってセキ ュ リ テ ィ 設定が変更さ れて、ユーザがシ ス テム
設定を変更で き な く な る場合も あ り ます。

ブ ラ ウザ ヘルパー 
オブジ ェ ク ト

ブ ラ ウザ ヘルパー オブジ ェ ク ト は、広告の表示やユーザ設定の乗っ取 り
に関連する さ ま ざ ま な機能を実行するおそれがあ る ブ ラ ウザ プ ラ グ イ ン
です。

商用システム モニタ 商用シ ス テム  モニ タは、正当な手段に よ って正規の ラ イ セン スで取得で
き る、シ ス テム  モニ タ の特性を備えた ソ フ ト ウ ェ アです。

ダ イ ヤ ラ ダ イ ヤ ラ は、モデムあ るいは別の タ イ プの イ ン ターネ ッ ト  ア ク セ ス を利
用し て、ユーザの完全な承諾な し に、長距離通話料のかか る電話回線ま た
はサ イ ト にユーザを接続する プ ロ グ ラ ムです。

一般的な スパイ
ウ ェ ア

スパイ ウ ェ アはコ ン ピ ュータ に イ ン ス ト ール さ れる タ イ プのマルウ ェ ア
で、ユーザに知られる こ と な く その詳細情報を収集し ます。

ハイ ジ ャ ッ カー ハイ ジ ャ ッ カーは、ユーザの承諾な し にユーザを  Web サ イ ト に誘導し た
り プ ロ グ ラ ム を実行し た り で き る よ う に、シ ス テム設定を変更し た り 、
ユーザのシ ス テムに不要な変更を加えた り し ます。

既知の悪意のあ る
高 リ ス ク  フ ァ イル 

こ れら は、高度なマルウ ェ ア防御フ ァ イル レ ピ ュ テーシ ョ ン  サービ スに
よ って脅威 と 判定さ れた フ ァ イルです。

その他のマルウ ェア こ のカテゴ リ は、定義済みのどのカテゴ リ に も当てはま ら ないマルウ ェ
ア と 疑わ し い動作に使用さ れます。

フ ィ ッ シング  URL フ ィ ッ シング  URL は、ブ ラ ウザのア ド レ ス  バーに表示さ れます。場合に
よ っては、正当な ド メ イ ン を模倣し た ド メ イ ン名が使用さ れます。

PUA 望ま し く ないアプ リ ケーシ ョ ンの こ と 。PUA は、悪質ではないが望ま し く
ない と 見な さ れる アプ リ ケーシ ョ ンです。

シ ス テム  モニ タ システム モニタには、次のいずれかを実行する ソ フ ト ウ ェアが含まれます。

 • 公然 と 、ま たは密かに、シ ス テム  プ ロ セ スやユーザ ア ク シ ョ ン を記録
する。

 • こ れら の記録を後で取得し て確認で き る よ う にする。

ト ロ イ のダ ウ ン
ローダ

ト ロ イ のダ ウ ン ローダは、イ ン ス ト ール後に リ モー ト  ホ ス ト /サ イ ト にア
ク セス し て、リ モー ト  ホ ス ト か らパ ッ ケージやア フ ィ リ エ イ ト を イ ン ス
ト ールする ト ロ イ の木馬です。

ト ロ イ の木馬 ト ロ イ の木馬は、安全なアプ リ ケーシ ョ ン を装 う 有害なプ ロ グ ラ ムです。
ウ イルス と は異な り 、ト ロ イ の木馬は自己複製し ません。

ト ロ イ のフ ィ ッ
シ ャ

ト ロ イ のフ ィ ッ シ ャは、感染し た コ ン ピ ュータ に潜んで特定の Web ペー
ジがア ク セス さ れる のを待った り 、感染し たマシン を ス キ ャ ン し てユー
ザ名 と パス ワー ド を探し た り し ます。

ウ ィ ルス ウ イルスは、ユーザが気付かない間に コ ン ピ ュータ に ロー ド さ れる プ ロ
グ ラ ム ま たはコー ド です。

ワーム ワームは、コ ン ピ ュータ  ネ ッ ト ワーク上で自己を複製し、悪質なア ク シ ョ
ン を実行する プ ロ グ ラ ム ま たはアルゴ リ ズムです。
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  Web ト ラ ッ キング（Web Tracking）   
L4 ト ラ フ ィ ッ ク  モニタによ って処理された ト ラ ンザクシ ョ ンの検索 

[Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キング（Web Tracking）] ページの [L4 ト ラ フ ィ ッ ク  
モニ タ（L4 Traffic Monitor）] タ ブには、マルウ ェ ア  サ イ ト およびポー ト への接続に関する詳細情
報が表示さ れます。マルウ ェ ア  サ イ ト への接続は、次の タ イ プの情報に よ って検索で き ます。

 • 時間範囲 

 • ト ラ ンザ ク シ ョ ン を開始し たマシンの IP ア ド レ ス（IPv4 ま たは IPv6） 

 • 接続先 Web サ イ ト の ド メ イ ン ま たは IP ア ド レ ス（IPv4 ま たは IPv6） 

 • ポー ト

 • 組織内の コ ン ピ ュータ に関連付け られた IP ア ド レ ス  

 • 接続タ イ プ

 • 接続を処理し た Web セキ ュ リ テ ィ  アプ ラ イ アン ス  

一致し た検索結果の う ち最初の 1000 件が表示さ れます。

疑わ し いサ イ ト にあ る ホ ス ト 名、ま たは ト ラ ンザ ク シ ョ ン を処理し た Web セキ ュ リ テ ィ  アプ ラ
イ アン ス を表示する には、[送信先 IP ア ド レ ス（Destination IP Address）] カ ラ ム見出し の [詳細を
表示（Display Details）] リ ン ク を ク リ ッ ク し ます。

こ の情報の詳細な使用方法については、[L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）] レポー ト
（5-31 ページ）を参照し て く だ さ い。

関連項目 

 • [L4 ト ラ フ ィ ッ ク モニ タ（L4 Traffic Monitor）] レポー ト （5-31 ページ）

SOCKS プロキシによ って処理される ト ランザクシ ョ ンの検索 

ブ ロ ッ ク ま たは完了し た ト ラ ンザ ク シ ョ ン、ト ラ ンザ ク シ ョ ン を開始し た ク ラ イ アン ト  マシン
の IP ア ド レ ス、および宛先 ド メ イ ン、IP ア ド レ ス、ま たはポー ト など、さ ま ざ ま な条件に一致す
る ト ラ ンザ ク シ ョ ン を検索で き ます。カ ス タ ム  URL カテゴ リ 、一致する ポ リ シー、およびユーザ
の場所（ローカルま たは リ モー ト ）に よ り 、結果を フ ィ ルタ リ ン グする こ と も で き ます。IPv4 およ
び IPv6 ア ド レ スがサポー ト さ れます。

手順 

ステ ッ プ 1 [Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キン グ（Web Tracking）] を選択し ます。

ステ ッ プ 2 [SOCKS プ ロ キシ（SOCKS Proxy）] タ ブを ク リ ッ ク し ます。

ステ ッ プ 3 結果を フ ィ ルタ リ ン グする には、[詳細（Advanced）] を ク リ ッ ク し ます。

ステ ッ プ 4 検索条件を入力し ます。

ステ ッ プ 5 [検索（Search）] を ク リ ッ ク し ます。

関連項目 

 • [SOCKSプ ロ キシ（SOCKS Proxy）] レポー ト （5-33 ページ）
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  Web ト ラ ッ キング（Web Tracking）
Web ト ラ ッキングの検索結果の使用 
 • 詳細な Web ト ラ ッ キン グ検索結果の表示（5-50 ページ）

 • Web ト ラ ッ キン グ検索結果について（5-50 ページ）

 • Web ト ラ ッ キン グ検索結果の ト ラ ンザ ク シ ョ ンの詳細の表示（5-50 ページ） 

 • Web ト ラ ッ キン グ機能および高度なマルウ ェ ア防御機能について（5-51 ページ）

 • Web ト ラ ッ キン グおよびア ッ プグ レー ド について（5-52 ページ）

詳細な Web ト ラ ッキング検索結果の表示 

手順 

ステ ッ プ 1 返さ れた結果のページをすべて確認し て く だ さ い。

ステ ッ プ 2 現在表示さ れている数よ り も多 く の結果を各ページに表示する には、[表示さ れた項目（Items 
Displayed）] メ ニ ューか ら オプシ ョ ン を選択し ます。

ステ ッ プ 3 条件に一致する ト ラ ンザ ク シ ョ ンが、[表示さ れた項目（Items Displayed）] メ ニ ューで選択で き る
最大 ト ラ ンザ ク シ ョ ン数よ り 多い場合は、[印刷可能なダ ウ ン ロー ド （Printable Download）] リ ン
ク を ク リ ッ ク し、一致するすべての ト ラ ンザ ク シ ョ ン を含む CSV フ ァ イルを取得する と 、完全
な結果を確認で き ます。

こ の CSV フ ァ イルには、関連 ト ラ ンザ ク シ ョ ンの詳細を除 く 、raw データ一式が含まれます。

Web ト ラ ッキング検索結果について 

デフ ォル ト では、結果はタ イ ム  ス タ ンプで ソー ト さ れ、最新の結果が最上部に表示されます。

検索結果に表示さ れる情報：

 • URL がア ク セス された時刻。

 • ロー ド さ れた イ メ ージ、実行さ れた JavaScript、ア ク セス さ れたセカンダ リ  サ イ ト など、ユー
ザが開始し た ト ラ ンザ ク シ ョ ンに よ って発生し た関連 ト ラ ンザ ク シ ョ ンの数。関連 ト ラ ンザ
ク シ ョ ンの数は、カ ラ ム見出し の [すべての詳細を表示(Display All Details)] リ ン ク の下の各
行に表示さ れます。

 • 処理（ ト ラ ンザ ク シ ョ ンの結果。該当する場合、ト ラ ンザ ク シ ョ ンがブ ロ ッ ク ま たはモニ タ さ
れた理由、あ る いは警告が発行さ れた理由が表示さ れます）。

Web ト ラ ッキング検索結果の ト ラ ンザクシ ョ ンの詳細の表示 
 

内容 操作内容

リ ス ト 内の短縮 URL の完全
な URL 

ト ラ ンザ ク シ ョ ン を処理し たホ ス ト  Web セキ ュ リ テ ィ  アプ ラ
イ アン ス を メ モ し て、そのアプ ラ イ アン スのア ク セス ロ グ を確
認し ます。

個々の ト ラ ンザ ク シ ョ ンの
詳細 

[Webサ イ ト （Website）] カ ラ ムの URL を ク リ ッ ク し ます。
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  Web ト ラ ッ キング（Web Tracking）   
Web ト ラ ッキング機能および高度なマルウェ ア防御機能について 

Web ト ラ ッ キン グでフ ァ イルの脅威情報を検索する場合は、次の点に注意し て く だ さ い。

 • フ ァ イル レ ピ ュ テーシ ョ ン  サービ スで検出さ れた悪意のあ る フ ァ イルを検索する には、
Web ト ラ ッ キン グの [詳細設定（Advanced）] セ ク シ ョ ンにあ る  [マルウ ェ アの脅威（Malware 
Threat）] 領域で、[マルウ ェ アカテゴ リ 別フ ィ ルタ（Filter by Malware Category）] オプシ ョ ンの 
[悪意のあ る既知の高 リ ス ク フ ァ イル（Known Malicious and High-Risk Files）] を選択し ます。

 • Web ト ラ ッ キン グには、フ ァ イル レ ピ ュ テーシ ョ ン処理についての情報 と 、ト ラ ンザ ク シ ョ
ンが処理さ れた と き に返さ れた元のフ ァ イル レ ピ ュ テーシ ョ ンの判定のみが含まれます。
た と えば最初にフ ァ イルが ク リ ーンであ る と 判断され、その後、判定のア ッ プデー ト でその
フ ァ イルが悪質であ る と 判断さ れた場合、ク リ ーンの判定のみが ト ラ ッ キン グ結果に表示さ
れます。

検索結果の [ブ ロ ッ ク  - AMP（Block - AMP）] は、フ ァ イルのレ ピ ュ テーシ ョ ン判定が原因で
ト ラ ンザ ク シ ョ ンがブ ロ ッ ク さ れた こ と を意味し ます。

ト ラ ッ キン グの詳細に表示さ れる  [AMP脅威ス コ ア（AMP Threat Score）] は、フ ァ イルを明確
に判定で き ない と き に ク ラ ウ ド  レ ピ ュ テーシ ョ ン  サービ スが提示するベス ト  エフ ォー ト
型のス コ アです。こ の場合のス コ アは 1 ～ 100 です （AMP 判定が返さ れた場合、ま たはス コ
アがゼ ロ の場合は [AMP脅威ス コ ア（AMP Threat Score）] を無視し て く だ さ い）。アプ ラ イ ア
ン スは こ のス コ アを し き い値ス コ ア（[セキ ュ リ テ ィ サービ ス（Security Services）] > [マル
ウ ェ ア対策 と レ ピ ュ テーシ ョ ン（Anti-Malware and Reputation）] ページで設定） と 比較し て、
実行する ア ク シ ョ ン を決定し ます。デフ ォル ト では、ス コ アが 60 ～ 100 の場合に悪意のあ る
フ ァ イル と 見な さ れます。デフ ォル ト の し き い値ス コ アを変更する こ と はお勧め し ません。
WBRS ス コ アはフ ァ イルのダ ウ ン ロー ド 元 と なったサ イ ト のレ ピ ュ テーシ ョ ンです。こ のス
コ アはフ ァ イル レ ピ ュ テーシ ョ ン と は関係あ り ません。

 • 判定のア ッ プデー ト は [AMP判定のア ッ プデー ト （AMP Verdict Updates）] レポー ト でのみ使
用で き ます。Web ト ラ ッ キングの元の ト ラ ンザ ク シ ョ ンの詳細は、判定が変更さ れて も更新
さ れません。特定のフ ァ イルが関係する ト ラ ンザ ク シ ョ ン を表示する には、判定ア ッ プデー
ト  レポー ト で SHA-256 を ク リ ッ ク し ます。

 • 分析結果や分析用にフ ァ イルが送信済みかど う か と いった、フ ァ イル分析に関する情報は [
フ ァ イル分析（File Analysis）] レポー ト にのみ表示さ れます。

分析済みフ ァ イルのその他の情報は、ク ラ ウ ド か ら入手で き ます。フ ァ イルの使用可能な
フ ァ イル分析情報を表示する には、[レポー ト （Reporting）] > [フ ァ イル分析（File Analysis）] を
選択し て、フ ァ イルを検索する  SHA-256 を入力する か、Web ト ラ ッ キングの詳細で SHA-256 
リ ン ク を ク リ ッ ク し ます。フ ァ イル分析サービ スに よ って ソースのフ ァ イルが分析される
と 、その詳細を表示で き ます。分析さ れたフ ァ イルの結果だけが表示されます。

分析用に送信さ れたフ ァ イルの後続イ ン ス タ ン ス をアプ ラ イ アン スが処理する と 、その イ ン
ス タ ン スは Web ト ラ ッ キン グの検索結果に表示される よ う にな り ます。

すべての ト ラ ンザ ク シ ョ ン
の詳細

[Webサ イ ト （Website）] カ ラ ム見出し の [すべての詳細を表示
...(Display All Details...)] リ ン ク を ク リ ッ ク し ます。

500 件までの関連 ト ラ ンザ
ク シ ョ ンの リ ス ト  

関連 ト ラ ンザ ク シ ョ ンの数は、検索結果 リ ス ト のカ ラ ム見出し
にあ る  [詳細を表示（Display Details）] リ ン ク の下のカ ッ コ内に表
示さ れます。

ト ラ ンザ ク シ ョ ンの [詳細（Details）] ビ ューで [関連 ト ラ ンザ ク
シ ョ ン（Related Transactions）] リ ン ク を ク リ ッ ク し ます。

内容 操作内容
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  Web レポーテ ィ ングおよび ト ラ ッ キングの ト ラ ブルシューテ ィ ング
関連項目 

 • SHA-256 ハ ッ シ ュ に よ る フ ァ イルの識別（5-25 ページ）

Web ト ラ ッキングおよびア ッ プグレー ド について 

新し い Web ト ラ ッ キン グ機能は、ア ッ プグ レー ド 前に実行された ト ラ ンザ ク シ ョ ンには適用で
き ない場合があ り ます。こ れは、こ れら の ト ラ ンザ ク シ ョ ンについては、必須データ が保持され
ていない場合があ る ためです。Web ト ラ ッ キング  データおよびア ッ プグ レー ド に関連する制限
については、ご使用の リ リ ースの リ リ ース  ノ ー ト を参照し て く だ さ い。

Web レポーテ ィ ングおよび ト ラ ッキングの ト ラブル
シューテ ィ ング 

 • 中央集中型レポーテ ィ ン グが適切に有効化さ れている のに機能し ない（5-52 ページ）

 • [高度なマルウ ェ ア保護判定のア ッ プデー ト （Advanced Malware Protection Verdict Updates）] 
レポー ト の結果が異な る（5-52 ページ）

 • フ ァ イル分析レポー ト の詳細の表示に関する問題（5-53 ページ）

 • 予想されるデータがレポーテ ィ ングまたは ト ラ ッ キングの結果に表示されない（5-53 ページ）

 • PDF に Web ト ラ ッ キング  データ のサブセ ッ ト のみが表示さ れる（5-54 ページ）

 • L4 ト ラ フ ィ ッ ク  モニ タ  レポー ト の ト ラ ブルシ ューテ ィ ング（5-54 ページ）

すべてのレポー ト の ト ラ ブルシ ューテ ィ ン グ（3-13 ページ）も参照し て く だ さ い。

中央集中型レポーテ ィ ングが適切に有効化されているのに機能し ない 
問題   指示どお り に中央集中型 Web レポーテ ィ ング を有効に し て も機能し ません。

ソ リ ューシ ョ ン   レポーテ ィ ングにデ ィ ス ク領域が割 り 当て られていない場合、デ ィ ス ク領域が割
り 当て られる まで、中央集中型 Web レポーテ ィ ングは機能し ません。Web レポーテ ィ ングおよび
ト ラ ッ キン グに設定する ク ォータ が、現在使用し ているデ ィ ス ク領域よ り も大き い場合、Web レ
ポーテ ィ ン グおよび ト ラ ッ キン グのデータは失われません。詳細については、「デ ィ ス ク領域の
管理」セ ク シ ョ ン（14-53 ページ）を参照し て く だ さ い。

[高度なマルウェ ア保護判定のア ッ プデー ト （Advanced Malware 
Protection Verdict Updates）] レポー ト の結果が異なる 

問題   Web セキ ュ リ テ ィ  アプ ラ イ アン スおよび電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが同じ
フ ァ イルを分析用に送信し、Web および電子 メ ールの [AMP判定のア ッ プデー ト （AMP Verdict 
Updates）] レポー ト に、そのフ ァ イルの異な る判定が表示さ れます。

ソ リ ューシ ョ ン   こ れは一時的な違いです。すべての判定ア ッ プデー ト がダ ウ ン ロー ド さ れる と 、
結果は一致し ます。一致する までに最大で 30 分かか り ます。
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  Web レポーテ ィ ングおよび ト ラ ッ キングの ト ラ ブルシ ューテ ィ ング   
フ ァ イル分析レポー ト の詳細の表示に関する問題 
 • フ ァ イル分析レポー ト の詳細を使用で き ない（5-53 ページ）

 • フ ァ イル分析レポー ト の詳細を表示する際のエ ラー（5-53 ページ）

フ ァ イル分析レポー ト の詳細を使用できない 

問題   フ ァ イル分析レポー ト の詳細を使用で き ません。

ソ リ ューシ ョ ン   フ ァ イル分析レポー ト の詳細の要件（5-25 ページ）を参照し て く だ さ い。

フ ァ イル分析レポー ト の詳細を表示する際のエラー

問題   フ ァ イル分析レポー ト の詳細を表示し よ う と する と 、使用可能な ク ラウ ド サーバ構成があ り ません

（No cloud server configuration is available）エ ラーが表示されます。

ソ リ ューシ ョ ン   [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized 
Services）] > [セキ ュ リ テ ィ アプ ラ イ アン ス（Security Appliances）] に移動し て、フ ァ イル分析機能
が有効になっている  Web セキ ュ リ テ ィ  アプ ラ イ アン ス を少な く と も  1 つ追加し ます。

予想されるデータがレポーテ ィ ングまたは ト ラ ッキングの結果に表示
されない

問題   予想さ れるデータ がレポーテ ィ ン グ ま たは ト ラ ッ キン グの結果に表示されません。

ソ リ ューシ ョ ン   考え られる原因： 

 • 目的の時間範囲を選択し た こ と を確認し ます。

 • ト ラ ッ キン グ結果の場合は、一致し たすべての結果が表示されている こ と を確認し ます。詳
細な Web ト ラ ッ キン グ検索結果の表示（5-50 ページ）を参照し て く だ さ い。

 • Web セキ ュ リ テ ィ  アプ ラ イ アン ス と Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス間
のデータ転送が中断さ れたか、データ が消去さ れた可能性があ り ます。[使用可能なデータ
（Data Availability）] ページ（5-37 ページ）を参照し て く だ さ い。

 • ア ッ プグ レー ド に よ って情報のレポー ト 方法ま たは追跡方法が変更された場合は、ア ッ プグ
レー ド 前に発生し た ト ラ ンザ ク シ ョ ンが想定どお り に表示されない こ と があ り ます。お使い
の リ リ ースで こ の よ う な変更が行われたかど う かを確認する には、マニ ュ アル（E-1 ページ）
に示さ れた場所で該当する リ リ ース  ノ ー ト を参照し て く だ さ い。

 • Web プロ キシ サービ スの ト ラ ッ キング検索結果に表示されない結果については、Web プロ キ
シ サービ スによ って処理された ト ラ ンザ ク シ ョ ンの検索（5-44 ページ）を参照し て く だ さい。

 • ユーザが リ ク エス ト し た ト ラ ンザ ク シ ョ ンに よ る フ ィ ルタ リ ン グ時の予期し ない結果につ
いては、Web プ ロ キシ サービ スに よ って処理された ト ラ ンザ ク シ ョ ンの検索（5-44 ページ）
の表の「ユーザ要求（User Request）」行を参照し て く だ さ い。
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  Web レポーテ ィ ングおよび ト ラ ッ キングの ト ラ ブルシューテ ィ ング
PDF に Web ト ラ ッキング データのサブセ ッ ト のみが表示される 
問題   PDF に [Web ト ラ ッ キング（Web Tracking）] ページに表示されるデータ の一部だけが表示さ
れます。

ソ リ ューシ ョ ン   PDF および CSV フ ァ イルで表示さ れるデータ と 除外さ れるデータ については、
レポーテ ィ ン グ  データおよび ト ラ ッ キン グ  データ の印刷およびエ ク スポー ト （3-10 ページ）の
表で Web ト ラ ッ キン グの情報を参照し て く だ さ い。

L4 ト ラ フ ィ ッ ク  モニ タ  レポー ト の ト ラブルシューテ ィ ング 
Web プ ロ キシが転送プ ロ キシ と し て設定され、L4 ト ラ フ ィ ッ ク  モニ タ がすべてのポー ト をモニ
タする よ う に設定さ れている場合、プ ロ キシのデータ  ポー ト の IP ア ド レ スが記録さ れ、ク ラ イ
アン ト  IP ア ド レ ス と し て レポー ト に表示さ れます。Web プ ロ キシが ト ラ ン スペア レ ン ト  プ ロ キ
シ と し て設定さ れている場合は、ク ラ イ アン ト  IP ア ド レ スが正し く 記録さ れ、表示さ れる よ う に 
IP スプーフ ィ ング を有効に し ます。方法については、『Cisco IronPort AsyncOS for Web User Guide』
を参照し て く だ さ い。

関連項目 

 • [ ク ラ イ アン ト マルウ ェ ア リ ス ク（Client Malware Risk）] レポー ト （5-27 ページ） 

 • L4 ト ラ フ ィ ッ ク  モニ タ に よ って処理さ れた ト ラ ンザ ク シ ョ ンの検索（5-49 ページ）
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C H A P T E R 6

電子メール メ ッ セージの ト ラ ッキング 

 • ト ラ ッ キン グ  サービ スの概要（6-1 ページ）

 • 中央集中型 メ ッ セージ ト ラ ッ キン グの設定（6-2 ページ）

 • 有効な メ ッ セージ ト ラ ッ キン グ  データ の検査（6-4 ページ）

 • 電子 メ ール メ ッ セージの検索（6-5 ページ）

 • ト ラ ッ キン グ  ク エ リ ー結果について（6-9 ページ）

 • メ ッ セージ ト ラ ッ キン グの ト ラ ブルシ ューテ ィ ン グ（6-11 ページ）

ト ラ ッキング サービスの概要
Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スの ト ラ ッ キング  サービ スは、電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス を補完し ます。セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ って、電子 メ ー
ル管理者は電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を通過する メ ッ セージのス テータ ス を  1 か
所で追跡で き ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン ス を使用する と 、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで処
理さ れる メ ッ セージのス テータ ス を容易に検出で き ます。電子 メ ール管理者は、メ ッ セージの正
確な場所を判断する こ と で、ヘルプ デス ク  コールを迅速に解決で き ます。管理者はセキ ュ リ
テ ィ 管理アプ ラ イ アン ス を使用し て、特定の メ ッ セージについて、配信されたか、ウ イルス感染
が検出さ れたか、スパム隔離に入れられたか、あ る いは メ ール ス ト リ ーム以外の場所にあ る のか
を判断で き ます。

grep や同様のツールを使用し て ロ グ  フ ァ イルを検索する代わ り に、セキ ュ リ テ ィ 管理アプ ラ イ
アン スの柔軟な ト ラ ッ キン グ  イ ン ターフ ェ イ ス を使用し て メ ッ セージの場所を特定で き ます。
さ ま ざ ま な検索パラ メ ータ を組み合わせて使用で き ます。

ト ラ ッ キン グ  ク エ リ ーには次の項目を含める こ と がで き ます。

 • エンベロープ情報：照合する テキ ス ト 文字列を入力し、特定のエンベロープ送信者ま たは受
信者の メ ッ セージを検索し ます。

 • 件名ヘ ッ ダー：件名行のテキ ス ト 文字列を照合し ます。警告：規制に よ り その よ う な ト ラ ッ キ
ン グが禁止さ れている環境では、こ の タ イ プの検索を使用し ないで く だ さ い。

 • タ イ ム  フ レーム：指定さ れた日時の間に送信さ れた メ ッ セージを検索し ます。

 • 送信元 IP ア ド レ ス ま たは拒否された接続：特定の IP ア ド レ スか ら の メ ッ セージを検索し ま
す。ま たは拒否さ れた接続を検索結果に表示し ます。

 • 添付フ ァ イル名： メ ッ セージを添付フ ァ イル名で検索で き ます。名前に対し て ク エ リ ーが実
行さ れた少な く と も  1 つの添付フ ァ イルを含む メ ッ セージが検索結果に表示さ れます。
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  中央集中型メ ッ セージ ト ラ ッ キングの設定
パフ ォーマン ス上の理由か ら、OLE オブジ ェ ク ト などの添付フ ァ イルや .ZIP フ ァ イルなど
のアーカ イ ブに含まれる フ ァ イル名は追跡さ れません。

ト ラ ッ キン グで き ない添付フ ァ イルも あ り ます。パフ ォーマン ス上の理由か ら、添付フ ァ イ
ル名のス キ ャ ンは、メ ッ セージ ま たはコ ンテン ツ  フ ィ ルタ リ ン グ、DLP、免責事項ス タ ンプ
などの、他のス キ ャ ン操作の一部 と し てのみ実行さ れます。添付フ ァ イル名は、添付フ ァ イル
がまだ添付さ れている間に本文ス キ ャ ン を通過する メ ッ セージに対し てのみ使用で き ます。
添付フ ァ イル名が表示さ れない例を次に示し ます（ただ し これ ら に限られる わけではあ り ま
せん）。

 – シ ス テムが コ ンテン ツ  フ ィ ルタ のみを使用し ている と き に、メ ッ セージが ド ロ ッ プ され
る か、ま たはその添付フ ァ イルがアンチスパム ま たはアンチウ イルス  フ ィ ルタ に よ って
削除さ れた場合

 – 本文ス キ ャ ンが実行さ れる前に、メ ッ セージ分裂ポ リ シーに よ って一部の メ ッ セージか
ら添付フ ァ イルが削除さ れた場合 

 • イベン ト ：ウ イルス陽性、スパム陽性、ま たはスパムの疑いのフ ラ グが設定された メ ッ セージ
や、配信さ れた、ハー ド  バウ ン ス さ れた、ソ フ ト  バウ ン ス さ れた、ま たはウ イルス  ア ウ ト ブ
レ イ ク隔離に送信さ れた メ ッ セージなど、指定さ れた イベン ト に一致する メ ッ セージを検索
し ます。

 • メ ッ セージ ID：SMTP「Message-ID:」ヘ ッ ダー、ま たは Cisco IronPort メ ッ セージ ID（MID）を
識別し て メ ッ セージを検索し ます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス（ホ ス ト ）：検索条件を特定の電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スに絞 り 込むか、すべての管理対象アプ ラ イ アン ス を検索し ます。

中央集中型メ ッ セージ ト ラ ッキングの設定 
中央集中型 メ ッ セージ ト ラ ッ キン グ を設定する には、次の手順を順序どお り に実行し ます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スでの中央集中型電子 メ ール ト ラ ッ キン グの有効化（6-2 
ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの中央集中型 メ ッ セージ ト ラ ッ キン グの設定
（6-3 ページ）

 • 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの中央集中型 メ ッ セージ ト ラ ッ
キン グ  サービ スの追加（6-3 ページ）

セキュ リ テ ィ 管理アプラ イアンスでの中央集中型電子メール ト ラ ッキ
ングの有効化

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [ メ ール（Email）] > [集約 メ ッ セージ ト ラ ッ キン グ（Centralized 
Message Tracking）] を選択し ます。

ステ ッ プ 2 [ メ ッ セージ ト ラ ッ キングサービ ス（Message Tracking Service）] セ ク シ ョ ンで [有効（Enable）] を
ク リ ッ ク し ます。
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  中央集中型メ ッ セージ ト ラ ッ キングの設定   
ステ ッ プ 3 システム  セ ッ ト ア ッ プ ウ ィ ザード を実行し てから初めて中央集中型電子 メ ール ト ラ ッ キングを
有効にする場合は、エン ド ユーザ ラ イセン ス契約書を確認し、[承認（Accept）] を ク リ ッ ク し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

電子メ ール セキュ リ テ ィ  アプラ イアンスでの中央集中型メ ッ セージ 
ト ラ ッキングの設定 

手順 

ステ ッ プ 1 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで メ ッ セージ ト ラ ッ キン グが設定さ れ、正常に動作し
ている こ と を確認し ます。

ステ ッ プ 2 [セキ ュ リ テ ィ サービ ス（Security Services）] > [ メ ッ セージ ト ラ ッ キング（Message Tracking）] に移
動し ます。

ステ ッ プ 3 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 4 [集約管理 ト ラ ッ キング（Centralized Tracking）] を選択し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 6 電子 メ ールの添付フ ァ イル名を検索および記録で き る よ う にする場合は、次の点に注意し て く
だ さ い。

少な く と も  1 つの受信コ ンテン ツ  フ ィ ルタ ま たは本文ス キ ャ ン機能が電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スで設定さ れ、有効になっている こ と を確認し ます。コ ンテン ツ  フ ィ ルタおよび本
文ス キ ャ ンの詳細については、ご使用の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アル
ま たはオン ラ イ ン  ヘルプを参照し て く だ さ い。

ステ ッ プ 7 変更を保存し ます。

ステ ッ プ 8 管理対象の各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに対し て こ の手順を繰 り 返し ます。

管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中
型メ ッ セージ ト ラ ッキング サービスの追加 

こ こ で実行する手順は、他の中央集中型管理機能の設定時に、すでに こ のアプ ラ イ アン ス を追加
し たかど う かに よ って異な り ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 こ のページの リ ス ト に、すでに電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し ている場合
は、次の手順を実行し ます。

a. 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの名前を ク リ ッ ク し ます。

b. [集約 メ ッ セージ ト ラ ッ キン グ（Centralized Message Tracking）] サービ ス を選択し ます。
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ステ ッ プ 3 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し ていない場合は、次の手順を実行し ます。

a. [ メ ール アプ ラ イ アン スの追加（Add Email Appliance）] を ク リ ッ ク し ます。

b. [アプ ラ イ アン ス名（Appliance Name）] および [IP ア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド
に、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの管理イ ン ターフ ェ イ スのアプ ラ イ アン ス名
と  IP ア ド レ ス を入力し ます。

（注） [IP Address] テキ ス ト  フ ィ ール ド に DNS 名を入力し た場合で も、[送信（Submit）] を ク
リ ッ クする と 、すぐに IP ア ド レ スに解決さ れます。

c. [集約 メ ッ セージ ト ラ ッ キン グ（Centralized Message Tracking）] サービ スが事前に選択さ れて
います。

d. [接続の確立（Establish Connection）] を ク リ ッ ク し ます。

e. 管理対象 と な る アプ ラ イ アン スの管理者アカ ウ ン ト のユーザ名 と パス ワー ド を入力し、[接
続の確立（Establish Connection）] を ク リ ッ ク し ます。

（注） ロ グ イ ン資格情報を入力する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ モー ト  アプ ラ
イ アン スへのフ ァ イル転送のための公開 SSH キーが渡さ れます。ロ グ イ ン資格情報は、
セキ ュ リ テ ィ 管理アプ ラ イ アン スには保存さ れません。

f. [成功（Success）] メ ッ セージがページのテーブルの上に表示さ れる まで待機し ます。

g. [テ ス ト 接続（Test Connection）] を ク リ ッ ク し ます。

h. テーブルの上のテ ス ト 結果を確認し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 中央集中型 メ ッ セージ ト ラ ッ キン グ を有効にする各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
に対し、こ の手順を繰 り 返し ます。

ステ ッ プ 6 変更を保存し ます。

機密情報へのアクセスの管理 
管理タ ス ク を数人で分配する場合、データ漏洩防止（DLP）ポ リ シーに違反する メ ッ セージに表
示さ れる機密情報へのア ク セス を制限する には、メ ッ セージ ト ラ ッ キン グでの DLP 機密情報へ
のア ク セスの制御（13-25 ページ）を参照し て く だ さ い。

有効な メ ッ セージ ト ラ ッキング データの検査 
メ ッ セージ ト ラ ッ キン グ  データ に含まれる日付範囲を確認する こ と 、およびそのデータ の欠落
イ ン ターバルを識別する こ と がで き ます。

手順 

ステ ッ プ 1 [ メ ール（Email）] > [ メ ッ セージ ト ラ ッ キング（Message Tracking）] > [有効な メ ッ セージ ト ラ ッ キ
ン グデータ（Message Tracking Data Availability）] を選択し ます。
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電子メール メ ッ セージの検索
セキ ュ リ テ ィ 管理アプ ラ イ アン スの ト ラ ッ キン グ  サービ ス を使用し て、メ ッ セージ件名行、日時
の範囲、エンベロープ送信者ま たは受信者、処理イベン ト （た と えば、メ ッ セージが ウ イルス陽性
ま たはスパム陽性かど う かや、ハー ド  バウ ン ス ま たは配信さ れたかど う か）など、指定し た条件
に一致する特定の電子 メ ール メ ッ セージ ま たは メ ッ セージのグループを検索で き ます。メ ッ
セージ ト ラ ッ キン グでは、メ ッ セージ フ ローの詳細なビ ューが表示さ れます。ま た、特定の電子
メ ール メ ッ セージを ド リ ル ダ ウ ン し、処理イベン ト 、添付フ ァ イル名、エンベロープおよびヘ ッ
ダー情報など、メ ッ セージの詳細情報を確認する こ と も で き ます。

（注） こ の ト ラ ッ キン グ  コ ンポーネン ト に よ り 個々の電子 メ ール メ ッ セージの詳細な情報が提供さ
れますが、こ の コ ンポーネン ト を使用し て メ ッ セージの内容を読むこ と はで き ません。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[ メ ール（Email）] > [ メ ッ セージ ト ラ ッ キング（Message 
Tracking）] > [ メ ッ セージ ト ラ ッ キン グ（Message Tracking）] を選択し ます。

ステ ッ プ 2 （任意）[詳細設定（Advanced）] リ ン ク を ク リ ッ ク し、その他の検索オプシ ョ ン を表示し ます。

ステ ッ プ 3 検索条件を入力し ます。

（注） ト ラ ッ キン グ検索では、ワ イル ド カー ド 文字や正規表現はサポー ト されません。ト ラ ッ キ
ン グ検索では大文字 と 小文字は区別さ れません。

 • [エンベロープ送信者（Envelope Sender）]：[次で始ま る（Begins With）]、[次に合致する（Is）]、ま
たは [次を含む（Contains）] を選択し、テキ ス ト 文字列を入力し てエンベロープ送信者を検索
し ます。電子 メ ール ア ド レ ス、ユーザ名、ま たは ド メ イ ン を入力で き ます。次の形式を使用し
ます。

 – 電子 メ ール ド メ イ ンの場合 
example.com、[203.0.113.15]、[ipv6:2001:db8:80:1::5] 

 – 完全な電子 メ ール ア ド レ スの場合 
user@example.com、user@[203.0.113.15] ま たは user@[ipv6:2001:db8:80:1::5] 

 – 文字を入力で き ます。エン ト リ の検証は実行されません。

 • [エンベロープ受信者（Envelope Recipient）]：[次で始ま る（Begins With）]、[次に合致する（Is）]、
ま たは [次を含む（Contains）] を選択し、テキ ス ト を入力し てエンベロープ受信者を検索し ま
す。電子 メ ール ア ド レ ス、ユーザ名、ま たは ド メ イ ン を入力で き ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでエ イ リ ア ス拡張にエ イ リ ア ス  テーブルを使用
し ている場合は、本来のエンベロープ ア ド レ スではな く 、拡張された受信者ア ド レ スが検索
さ れます。それ以外のあ ら ゆ る場合においては、メ ッ セージ ト ラ ッ キン グ  ク エ リ ーに よ って
本来のエンベロープ受信者ア ド レ スが検索さ れます。

こ の点を除けば、エンベロープ受信者の有効な検索条件はエンベロープ送信者の場合 と 同じ
です。

文字を入力で き ます。エン ト リ の検証は実行さ れません。

 • [件名（Subject）]：[次で始ま る（Begins With）]、[次に合致する（Is）]、[次を含む（Contains）]、ま た
は [は空であ る（Is Empty）] を選択し、テキ ス ト 文字列を入力し て メ ッ セージ件名行を検索し
ます。
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 • [受信し た メ ッ セージ数（Message Received）]：[前日（Last Day）]、[最近1週間（Last 7 Days）]、ま
たは [カ ス タ ム範囲（Custom Range）] を使用し て ク エ リ ーの日時の範囲を指定し ます。過去 
24 時間以内の メ ッ セージを検索する には [前日（Last Day）] オプシ ョ ン を使用し、過去 7 日間
の メ ッ セージを検索する には [最近1週間（Last 7 Days）] オプシ ョ ン と 当日の経過時間を使用
し ます。

日付を指定し なければ、ク エ リ ーは、すべての日付に対するデータ を返し ます。時間範囲だけ
を指定する と 、ク エ リ ーは、すべての利用可能な日付にわたってその時間範囲内のデータ を
返し ます。終了日 と 終了時刻に現在の日付 と  23:59 を指定する と 、ク エ リ ーは現在の日付に
関するすべてのデータ を返し ます。

日付 と 時間は、データベースに保管さ れる際に GMT 形式に変換されます。アプ ラ イ アン ス
上で日付 と 時刻を表示する場合は、そのアプ ラ イ アン スの現地時間で表示されます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの ロ グに記録さ れ、セキ ュ リ テ ィ 管理アプ ラ イ ア
ン スが取得済みの メ ッ セージのみが検索結果に表示されます。ロ グのサ イ ズ と ポー リ ン グの
頻度に よ っては、電子 メ ール メ ッ セージが送信さ れた時間 と 、それが ト ラ ッ キン グ と レポー
テ ィ ン グの結果に実際に表示さ れる時間 と の間にわずかな差が生じ る こ と があ り ます。

 • [送信者IPア ド レ ス（Sender IP Address）]：送信者の IP ア ド レ ス を入力し、メ ッ セージを検索す
る か、拒否さ れた接続のみを検索する かを選択し ます。

 – IPv4 ア ド レ スは、ピ リ オ ド で区切られた 4 つの数値であ り 、 それぞれの数値は 0 ～ 255 
でなければな り ません （例：203.0.113.15）。

 – IPv6 ア ド レ スは、コ ロ ンで区切られた 8 セ ッ ト の 16 ビ ッ ト  16 進数値で構成さ れます。 
1 か所で、2001:db8:80:1::5 の よ う にゼ ロ圧縮を使用で き ます。

 • [ メ ッ セージ イベン ト （Message Event）]：追跡対象の イベン ト を選択し ます。オプシ ョ ンは、[
ウ イルス検出（Virus Positive）]、[明確な スパム（Spam Positive）]、[サスペク ト スパム（Suspect 
Spam）]、[含まれてい る悪意のあ るURL（contained malicious URLs）]、[指定さ れたカテゴ リ に
含まれているURL（contained URL in specified category）]、[DLP違反（DLP Violations）]（DLP ポ
リ シーの名前を入力し て、違反の重大度ま たは実行ア ク シ ョ ン を選択で き ます）、[DMARC違
反（DMARC violations）]、[送信完了（Delivered）]、[高度なマルウ ェ ア保護ポジテ ィ ブ
（Advanced Malware Protection Positive）]（添付フ ァ イルで検出さ れる マルウ ェ ア用）、[ハー ド
バウ ン ス（Hard Bounced）]、[ ソ フ ト バウ ン ス（Soft Bounced）]、[現在、ポ リ シー隔離に隔離
（currently in policy quarantine）]、[現在、ウ イルス隔離に隔離（currently in virus quarantine）]、[現
在、ア ウ ト ブレ イ ク隔離に隔離（currently in outbreak quarantine）]、[ メ ッ セージフ ィ ルタ で検
出（caught by message filters）]、[コ ンテン ツ フ ィ ルタ で検出（caught by content filters）]、[スパム
と し て隔離（Quarantined as Spam）] です。ト ラ ッ キン グ  ク エ リ ーに追加する多 く の条件 と 違
い、イベン ト は「OR」演算子を使用し て追加し ます。複数の イベン ト を選択する と 、検索結果
は拡大し ます。

 • [ メ ッ セージIDヘ ッ ダー と Cisco IronPort MID（Message ID Header and Cisco IronPort MID）]：
メ ッ セージ ID ヘ ッ ダーのテキ ス ト 文字列、Cisco IronPort メ ッ セージ ID（MID）、ま たはその
両方を入力し ます。

 • [ ク エ リ 設定（Query Settings）]： ド ロ ッ プダ ウ ン  メ ニ ューか ら、タ イ ムア ウ ト までの ク エ リ ー
の実行時間を選択し ます。オプシ ョ ンは、[1分（1 minutes）]、[2分（2 minutes）]、[5分（5 minutes）
]、[10分（10 minutes）]、および [時間制限な し（No time limit）] です。ま た、ク エ リ ーが返す結果
の最大数を選択し ます（最大 1000）。

 • [添付フ ァ イル名（Attachment name）]：[次で始ま る（Begins With）]、[次に合致する（Is）]、ま たは 
[次を含む（Contains）] を選択し、検索する添付フ ァ イル名の ASCII ま たは Unicode テキ ス ト
文字列を入力し ます。入力し たテキ ス ト の先頭および末尾のスペースは除去されません。

SHA-256 ハ ッ シ ュ に基づいたフ ァ イルの識別方法については、SHA-256 ハ ッ シ ュ に よ る
フ ァ イルの識別（4-32 ページ）を参照し て く だ さ い。
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すべてのフ ィ ール ド に入力する必要はあ り ません。[ メ ッ セージ イベン ト （Message Event）] オプ
シ ョ ン を除き、ク エ リ ーは「AND」検索にな り ます。こ の ク エ リ ーは、検索フ ィ ール ド で指定さ れ
た「AND」条件に一致する メ ッ セージを返し ます。た と えば、エンベロープ受信者 と 件名行のパラ
メ ータ にテキ ス ト  ス ト リ ン グ を指定する と 、ク エ リ ーは、指定さ れたエンベロープ受信者 と 件名
行の両方に一致する メ ッ セージだけを返し ます。

ステ ッ プ 4 [検索（Search）] を ク リ ッ ク し ます。

ページの下部に ク エ リ ー結果が表示されます。各行が 1 つの電子 メ ール メ ッ セージに対応し ます。

図 6-1 メ ッ セージ ト ラ ッキング クエ リーの結果

各行で検索条件が強調表示さ れます。

返さ れた行数が [ページ当た り の項目数（Items per page）] フ ィ ール ド で指定し た値よ り も大き い
場合、結果は複数のページに表示さ れます。ページ間を移動する には、リ ス ト の上部ま たは下部
にあ るページ番号を ク リ ッ ク し ます。

必要に応じ て、新し い検索条件を入力し て検索精度を高め、再びク エ リ ーを実行し ます。あ る い
は、次の項で説明する よ う に、結果セ ッ ト を絞 り 込んで検索精度を高める こ と も で き ます。

関連項目 

 • 結果セ ッ ト の絞 り 込み（6-7 ページ）

 • メ ッ セージ ト ラ ッ キン グおよび高度なマルウ ェ ア防御機能について（6-8 ページ）

 • ト ラ ッ キン グ  ク エ リ ー結果について（6-9 ページ） 

結果セ ッ ト の絞り込み

ク エ リ ーを実行する と 、結果セ ッ ト に必要以上の情報が含まれている こ と があ り ます。新し い ク
エ リ ーを作成する のではな く 、結果 リ ス ト の行内の値を ク リ ッ ク し、結果セ ッ ト を絞 り 込みま
す。値を ク リ ッ クする と 、そのパラ メ ータ値が検索の条件 と し て追加されます。た と えば、ク エ
リ ー結果に複数の日付の メ ッ セージが含まれている場合、行内の特定の日付を ク リ ッ クする と 、
その日付に受信さ れた メ ッ セージだけが表示さ れます。
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手順 

ステ ッ プ 1 条件 と し て追加する値の上にカーソ ルを移動し ます。値が黄色で強調表示されます。

次のパラ メ ータ値を使用し て、検索精度を高めます。

 • Date and time

 • Message ID（MID）

 • ホ ス ト （電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス）

 • Sender 

 • 受信者（Recipient） 

 • メ ッ セージの件名行、ま たは件名の先頭語

ステ ッ プ 2 値を ク リ ッ ク し て、検索精度を高めます。

[結果（Results）] セ ク シ ョ ンに、元の ク エ リ ー パ ラ メ ータおよび追加し た新し い条件に一致する
メ ッ セージが表示さ れます。

ステ ッ プ 3 必要に応じ て、結果内の他の値を ク リ ッ ク し て、さ ら に検索精度を高めます。

（注） ク エ リ ー条件を削除する には、[消去（Clear）] を ク リ ッ ク し、新し い ト ラ ッ キング  ク エ
リ ーを実行し ます。

メ ッ セージ ト ラ ッキングおよび高度なマルウェ ア防御機能について 
メ ッ セージ ト ラ ッ キン グのフ ァ イル脅威情報を検索する際は、次の点に注意し て く だ さ い。

 • フ ァ イル レ ピ ュ テーシ ョ ン  サービ スで検出さ れた悪質なフ ァ イルを検索する には、メ ッ
セージ ト ラ ッ キングの [詳細設定（Advanced）] セ ク シ ョ ンで、[ メ ッ セージ イベン ト （Message 
Event）] オプシ ョ ンの [高度なマルウ ェ ア保護ポジテ ィ ブ（Advanced Malware Protection 
Positive）] を選択し ます。

 • メ ッ セージ ト ラ ッ キン グにはフ ァ イル レ ピ ュ テーシ ョ ン処理についての情報 と 、メ ッ セー
ジが処理さ れた と き に返さ れた元のフ ァ イル レ ピ ュ テーシ ョ ンの判定のみが含まれます。
た と えば最初にフ ァ イルが ク リ ーンであ る と 判断さ れ、その後、判定のア ッ プデー ト でその
フ ァ イルが悪質であ る と 判断さ れた場合、ク リ ーンの判定のみが ト ラ ッ キン グ結果に表示さ
れます。

メ ッ セージ ト ラ ッ キン グの詳細の [処理詳細（Action Details）] セ ク シ ョ ンには、次の情報が
表示さ れます。

 – メ ッ セージの各添付フ ァ イルの SHA-256 

 – メ ッ セージ全体に対する高度なマルウ ェ ア防御の最終判定 

 – マルウ ェ アが検出さ れた添付フ ァ イル 

ク リ ーンな添付フ ァ イルおよびスキ ャ ンでき ない添付フ ァ イルの情報は表示されません。

 • 判定のア ッ プデー ト は [AMP判定のア ッ プデー ト （AMP Verdict Updates）] レポー ト でのみ使
用で き ます。メ ッ セージ ト ラ ッ キン グの元の メ ッ セージの詳細は、判定が変更されて も更新
さ れません。特定の添付フ ァ イルを含む メ ッ セージを表示する には、判定ア ッ プデー ト  レ
ポー ト で SHA-256 を ク リ ッ ク し ます。
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  ト ラ ッ キング ク エ リ ー結果について   
 • 分析結果や分析用にフ ァ イルが送信済みかど う か と いった、フ ァ イル分析に関する情報は [
フ ァ イル分析（File Analysis）] レポー ト にのみ表示さ れます。

分析済みフ ァ イルのその他の情報は、ク ラ ウ ド か ら入手で き ます。フ ァ イルの使用可能な
フ ァ イル分析情報を表示する には、[モニ タ（Monitor）] > [フ ァ イル分析（File Analysis）] を選
択し て、フ ァ イルを検索する  SHA-256 を入力し ます。フ ァ イル分析サービ スに よ って ソース
のフ ァ イルが分析さ れる と 、その詳細を表示で き ます。分析されたフ ァ イルの結果だけが表
示さ れます。

分析用に送信さ れたフ ァ イルの後続イ ン ス タ ン ス をアプ ラ イ アン スが処理する と 、その イ ン
ス タ ン スは メ ッ セージ ト ラ ッ キン グの検索結果に表示さ れる よ う にな り ます。

関連項目

 • SHA-256 ハ ッ シ ュ に よ る フ ァ イルの識別（4-32 ページ）

ト ラ ッキング クエ リー結果について
結果が予期し た も のでない場合は、メ ッ セージ ト ラ ッ キン グの ト ラ ブルシ ューテ ィ ン グ（6-11 
ページ）を参照し て く だ さ い。

ト ラ ッ キン グ  ク エ リ ー結果には、ト ラ ッ キン グ  ク エ リ ーで指定し た条件に一致するすべての
メ ッ セージが リ ス ト さ れます。[ メ ッ セージ イベン ト （Message Event）] オプシ ョ ン を除き、ク エ
リ ー条件は「AND」演算子を使用し て追加し ます。結果セ ッ ト 内の メ ッ セージは、すべての
「AND」条件を満た し ている必要があ り ます。た と えば、エンベロープ送信者は J で始ま り 、件名
は T で始ま る こ と を指定する と 、ク エ リ ーは、両方の条件を満たす メ ッ セージだけを返し ます。

メ ッセージの詳細情報を表示するには、各メ ッセージの [詳細の表示（Show Details）] リ ン ク を ク リ ッ
ク し ます。詳細については、「メ ッセージの詳細」セク シ ョ ン（6-10 ページ）を参照して く ださい。

メ モ • 50 名以上の受信者がいる メ ッ セージは、ト ラ ッ キング  ク エ リ ー結果に表示さ れません。こ の
問題は、今後の リ リ ースで解決さ れる予定です。

 • ク エ リ ーを指定する と き に、最大 1000 件の検索結果を表示する こ と を選択で き ます。条件に
一致し た メ ッ セージを最大 50,000 件表示する には、検索結果セ ク シ ョ ンの上の [すべてをエ
ク スポー ト （Export All）] リ ン ク を ク リ ッ ク し、別のアプ リ ケーシ ョ ンで結果の .csv フ ァ イル
を開き ます。

 • レポー ト  ページの リ ン ク を ク リ ッ ク し て、メ ッ セージ  ト ラ ッ キン グの メ ッ セージ詳細を表
示し、その結果が予期し ない も のであ った場合、これは、確認期間中にレポーテ ィ ン グ と ト
ラ ッ キン グ を同時におよび継続し て有効に し ていない場合に発生する可能性があ り ます。

 • メ ッ セージ ト ラ ッ キン グの検索結果の印刷およびエ ク ス ポー ト について詳し く は、レポー
テ ィ ン グ  データおよび ト ラ ッ キング  データ の印刷およびエ ク スポー ト （3-10 ページ）を参照
し て く だ さ い。

関連項目 

 • メ ッ セージの詳細（6-10 ページ）
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  ト ラ ッ キング クエ リー結果について
メ ッ セージの詳細

メ ッ セージ ヘ ッ ダー情報や処理の詳細など、特定の電子 メ ール メ ッ セージの詳細情報を表示す
る には、検索結果 リ ス ト の任意のア イ テムで [詳細の表示（Show Details）] を ク リ ッ ク し ます。
メ ッ セージの詳細が表示さ れた新し いウ ィ ン ド ウが開き ます。

メ ッ セージの詳細には次のセ ク シ ョ ンが含まれます。

 • エンベロープ と ヘ ッ ダーのサマ リ ー（Envelope and Header Summary）（6-10 ページ） 

 • ホ ス ト サマ リ ーの送信（Sending Host Summary）（6-10 ページ）

 • 処理詳細（Processing Details）（6-11 ページ）

エンベロープ とヘ ッ ダーのサマ リー（Envelope and Header Summary）

こ のセ ク シ ョ ンには、エンベロープ送信者や受信者など、メ ッ セージのエンベロープ と ヘ ッ
ダーの情報が表示さ れます。表示さ れる情報は次の と お り です。

[受信時刻（Received Time）]：電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが メ ッ セージを受信
し た時刻。

[MID]： メ ッ セージ ID。

[件名（Subject）]： メ ッ セージの件名行。

メ ッ セージに件名がない場合、ま たは電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが ロ グ  フ ァ
イルに件名行を記録する よ う に設定さ れていない場合、ト ラ ッ キン グ結果の件名行は「（件名
な し（No Subject））」 と い う 値にな る こ と があ り ます。

[エンベロープ送信者（Envelope Sender）]：SMTP エンベロープ内の送信者のア ド レ ス。

[エンベロープ受信者（Envelope Recipients）]：SMTP エンベロープ内の受信者のア ド レ ス。

[ メ ッ セージIDヘ ッ ダー（Message ID Header）]：各電子 メ ール メ ッ セージを一意に識別する
「Message-ID:」ヘ ッ ダー。こ れは最初に メ ッ セージが作成される と き に挿入されます。
「Message-ID:」ヘ ッ ダーは、特定の メ ッ セージを検索する際に役立つ場合があ り ます。

[Cisco IronPortホ ス ト （Cisco IronPort Host）]： メ ッ セージを処理し た電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン ス。

[SMTP AuthユーザID（SMTP Auth User ID）]：送信者が SMTP 認証を使用し て電子 メ ールを送
信し た場合は、送信者の SMTP 認証ユーザ名。それ以外の場合、こ の値は「な し（N/A）」 と な り
ます。

[添付フ ァ イル（Attachments）]： メ ッ セージに添付さ れたフ ァ イルの名前。

ホス ト サマ リーの送信（Sending Host Summary）

[逆引きDNSホ ス ト 名（Reverse DNS Hostname）]：送信側ホ ス ト のホ ス ト 名。逆引き  DNS（PTR）
ル ッ ク ア ッ プで検証さ れます。

[IPア ド レ ス（IP Address）]：送信側ホ ス ト の IP ア ド レ ス。

[SBRSス コ ア（SBRS Score）]：（SenderBase レ ピ ュ テーシ ョ ン  ス コ ア）。範囲は、10（最も信頼で
き る送信者）～ -10（明ら かな スパム送信者）です。ス コ アが「な し（None）」の場合、その メ ッ
セージが処理さ れた時点で、こ のホ ス ト に関する情報が存在し なかった こ と を意味し ます。
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  メ ッ セージ ト ラ ッ キングの ト ラ ブルシ ューテ ィ ング   
処理詳細（Processing Details）

こ のセ ク シ ョ ンには、メ ッ セージの処理中に ロ グに記録された さ ま ざ ま な ス テータ ス  イベ
ン ト が表示さ れます。

エン ト リ には、アンチスパムおよびアンチウ イルス  ス キ ャ ンなどの電子 メ ール ポ リ シーの
処理や、メ ッ セージ分割などその他の イベン ト に関する情報が含まれます。

メ ッ セージが配信さ れる と 、配信の詳細情報が こ こ に表示されます。た と えば、メ ッ セージが
配信さ れ、コ ピーが隔離に保存さ れている場合があ り ます。

記録さ れた最新の イベン ト は、処理の詳細内で強調表示されます。

[DLPに一致した内容（DLP Matched Content）] タ ブ 

こ のセ ク シ ョ ンには、データ漏洩防止（DLP）ポ リ シーに違反する コ ンテンツが表示されます。

通常、こ の コ ンテン ツには機密情報、た と えば企業秘密や、ク レ ジ ッ ト  カー ド 番号、健康診断
の結果などの個人情報が含まれる ため、セキ ュ リ テ ィ 管理アプ ラ イ アン スへのア ク セス権は
あ る が管理者レベルの権限を所持し ていないユーザに対し、こ の コ ンテン ツへのア ク セス を
無効にする必要が生じ る こ と があ り ます。メ ッ セージ ト ラ ッ キン グでの DLP 機密情報への
ア ク セスの制御（13-25 ページ）を参照し て く だ さ い。

メ ッ セージ ト ラ ッキングの ト ラブルシューテ ィ ング
 • 予想さ れる メ ッ セージが検索結果に表示さ れない（6-11 ページ）

 • 添付フ ァ イルが検索結果に表示さ れない（6-11 ページ）

予想される メ ッ セージが検索結果に表示されない 
問題   条件に一致する メ ッ セージが検索結果に含まれていません。

ソ リ ューシ ョ ン   

 • 多 く の検索（特に メ ッ セージ イベン ト 検索）は、アプ ラ イ アン スの設定に よ って結果が異な
り ます。た と えばフ ィ ルタ処理し ていない URL カテゴ リ を検索する と 、メ ッ セージにそのカ
テゴ リ の URL が含まれていて も、結果には表示されません。意図し た動作を実現する よ う に
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが正し く 設定さ れている こ と を確認し ます。メ ー
ル ポ リ シー、コ ンテン ツ  フ ィ ルタおよび メ ッ セージ フ ィ ルタ、隔離の設定など を確認し て
く だ さ い。

 • 有効な メ ッ セージ ト ラ ッ キン グ  データ の検査（6-4 ページ）を参照し て く だ さ い。

 • レポー ト の リ ン ク を ク リ ッ ク し て も予想さ れる情報が表示されない場合は、電子 メ ール レ
ポー ト の ト ラ ブルシ ューテ ィ ン グ（4-50 ページ）を参照し て く だ さ い。

添付フ ァ イルが検索結果に表示されない 
問題   添付フ ァ イル名が検出さ れず、検索結果に表示されません。

ソ リ ューシ ョ ン   設定要件（セキ ュ リ テ ィ 管理アプ ラ イ アン スでの中央集中型電子 メ ール ト ラ ッ
キン グの有効化（6-2 ページ））および添付フ ァ イル名検索の制約事項（ ト ラ ッ キン グ  サービ スの
概要（6-1 ページ））を参照し て く だ さ い。
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  メ ッ セージ ト ラ ッ キングの ト ラ ブルシューテ ィ ング
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C H A P T E R 7

スパム隔離 

 • スパム隔離の概要（7-1 ページ）

 • ローカルのスパム隔離 と 外部のスパム隔離（7-1 ページ）

 • 中央集中型スパム隔離の設定（7-2 ページ）

 • セーフ リ ス ト およびブ ロ ッ ク リ ス ト を使用し た送信者に基づ く 電子 メ ール配信の制御（7-8 
ページ）

 • エン ド  ユーザのためのスパム管理機能の設定（7-16 ページ）

 • スパム隔離内の メ ッ セージの管理（7-23 ページ）

 • スパム隔離のデ ィ ス ク領域（7-26 ページ）

 • 外部スパム隔離の無効化について（7-26 ページ）

 • スパム隔離機能の ト ラ ブルシ ューテ ィ ン グ（7-26 ページ）

スパム隔離の概要 
スパム隔離（別名 ISQ、エン ド ユーザ隔離、および EUQ）は、「誤検出」（アプ ラ イ アン スが正規の電
子 メ ール メ ッ セージを スパム と 見なすこ と ）が問題 と さ れる組織でのセーフガー ド  メ カニズム
と な り ます。アプ ラ イ アン スに よ って、スパム ま たはその疑いがあ る メ ッ セージであ る と 判断さ
れた場合、その メ ッ セージを配信ま たは削除する前に受信者ま たは管理者に メ ッ セージを確認
し て も ら う こ と をお勧め し ます。スパム隔離は こ のために メ ッ セージを保存し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの管理ユーザは、スパム隔離内のすべての メ ッ セージ
を閲覧で き ます。一般的に メ ッ セージの受信者であ る エン ド  ユーザは、若干異な る  Web イ ン
ターフ ェ イ スで自身の隔離さ れた メ ッ セージを閲覧で き ます。

スパム隔離は、ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離 と は異な り ます。

ローカルのスパム隔離と外部のスパム隔離 
ローカルのスパム隔離では、Web Security applianceでスパムおよびスパムの疑いがあ る メ ッ セー
ジなど を保存し ます。外部のスパム隔離は、別の Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ ア
ン スで こ れら の メ ッ セージを保存で き ます。

次の場合は外部のスパム隔離の使用を検討し て く だ さ い。

 • 複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら のスパム を一元化し て保存および管理
する必要があ る。
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  中央集中型スパム隔離の設定
 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで保持可能な量よ り 多 く のスパム を保存する必要
があ る。

 • スパム隔離 と その メ ッ セージを定期的にバ ッ ク ア ッ プする必要があ る。

関連項目

 • スパム隔離の有効化 と 設定（7-3 ページ）

 • スパム隔離へのブ ラ ウザ ア ク セス用 IP イ ン ターフ ェ イ スの設定（7-6 ページ）

 • スパム隔離への管理ユーザ ア ク セスの設定（7-6 ページ）

 • 隔離対象の メ ールの受信者の制限（7-7 ページ）

 • メ ッ セージ テキ ス ト が正し く 表示さ れる こ と の確認（7-8 ページ）

 • スパム隔離の言語（7-8 ページ）

中央集中型スパム隔離の設定 

操作内容 詳細情報 
ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、中央

集中型スパム隔離サービスを有効にし ます。
スパム隔離の有効化 と設定（7-3 ページ） 

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプラ イ アン スで、中央
集中型スパム隔離に含める電子 メ ール セ
キ ュ リ テ ィ  アプラ イ アン ス を指定し ます。

管理対象の各電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スへの中央集中型スパム
隔離サービ スの追加（7-4 ページ） 

ステ ッ プ 3 通知および リ リ ース さ れた スパムの送信
用にセキ ュ リ テ ィ 管理アプ ラ イ アン ス を
設定し ます。

セキ ュ リ テ ィ 管理アプラ イ アン スでの
発信 IP イ ン ターフ ェ イ スの設定（7-5 
ページ） 

ステ ッ プ 4 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、スパ
ム隔離のブ ラ ウザ イ ン ターフ ェ イ ス を設
定し ます。

スパム隔離へのブ ラ ウザ ア ク セス用 IP 
イ ン ターフ ェ イ スの設定（7-6 ページ） 

ステ ッ プ 5 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
がスパム隔離に メ ールを送信する よ う に
設定さ れている こ と を確認し ます。

お使いの電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スのマニ ュ アルで、アンチス
パムおよび メ ール ポ リ シーの設定に関
する情報を参照し て く だ さ い。関連す
る セ ク シ ョ ンへの リ ン ク は、ローカル
のスパム隔離の設定に関する セ ク シ ョ
ンの表に記載されています。

ステ ッ プ 6 電子メール セキュ リ テ ィ  アプラ イアンスで
外部のスパム隔離を有効にし、設定し ます。

お使いの電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スのマニ ュ アルを参照し て く
だ さ い。

ステ ッ プ 7 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
で ローカル隔離を無効に し ます。

お使いの電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スのマニ ュ アルで、外部のス
パム隔離をア ク テ ィ ブ化する ための
ローカルのスパム隔離の無効化に関す
る情報を参照し て く だ さ い。
7-2
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 7 章      スパム隔離

  中央集中型スパム隔離の設定  
スパム隔離の有効化と設定 

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [ス
パム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行後、スパム隔離を初めて有効にする場合は、次の手順
を実行し ます。

a. [有効（Enable）] を ク リ ッ ク し ます。

b. エン ド  ユーザ ラ イ セン ス契約書を確認し て、[承認（Accept）] を ク リ ッ ク し ます。

スパム隔離の設定を編集する場合は、[設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 次のオプシ ョ ン を指定し ます。

オプシ ョ ン  説明 

隔離IPイ ン ターフ ェ
イ ス（Quarantine IP 
Interface）

隔離ポー ト
（Quarantine Port） 

デフ ォル ト では、スパム隔離は管理イ ン ターフ ェ イ ス と ポー ト  6025 を
使用し ます。IP イ ン ターフ ェ イ スは、着信 メ ールを リ ッ ス ンする よ う
に設定さ れている  セキ ュ リ テ ィ 管理アプ ラ イ アン スの イ ン ターフ ェ
イ スです。隔離ポー ト は、送信アプ ラ イ アン スが外部隔離設定で使用し
ている ポー ト 番号です。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スがセキ ュ リ テ ィ 管理アプ ラ
イ アン ス と 同じ ネ ッ ト ワーク に存在し ない場合、管理イ ン ターフ ェ イ
ス を使用する必要があ り ます。

次を使用し て メ ッ
セージを配信（Deliver 
Messages Via） 

隔離関係のすべての送信電子 メ ール（スパム通知やスパム隔離か ら リ
リ ース さ れた メ ッ セージなど）は、メ ッ セージ送信が設定さ れている他
のアプ ラ イ アン ス ま たはサーバを経由し て配信する必要があ り ます。

こ れら の メ ッ セージは、SMTP ま たはグループウ ェ ア  サーバを使用し
てルーテ ィ ン グで き ます。ま た、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スの発信 リ スナー イ ン ターフ ェ イ ス（通常は Data 2 イ ン ターフ ェ イ
ス）を指定する こ と も で き ます。

代替用ア ド レ スは、ロー ド バラ ンシン グ と フ ェールオーバーに使用し
ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが複数台あ る場合は、管理対
象の任意の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの発信 リ スナー 
イ ン ターフ ェ イ ス をプ ラ イ マ リ  ア ド レ ス ま たは代替用ア ド レ ス と し
て使用で き ます。こ れら はいずれ も同じ イ ン ターフ ェ イ ス（Data 1 ま た
は Data 2）を発信 リ スナー と し て使用する必要があ り ます。

これらのア ド レ スについての他の注意事項を画面で確認し て く だ さい。

次の日数の経過後に
削除（Schedule Delete 
After）

メ ッ セージを削除する前に保持する日数を指定し ます。

隔離エ リ アの容量が満杯にな る のを防ぐ ために、古い メ ッ セージか ら
削除する よ う に隔離を設定する こ と を推奨し ます。自動削除を ス ケ
ジ ュールし ない と い う 選択も可能です。

メ ッ セージの リ リ ー
ス時にシ ス コ に通知
（Notify Cisco Upon 
Message Release） 

—
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ステ ッ プ 4 変更を送信し、保存し ます。

次の作業 

 • 中央集中型スパム隔離の設定（7-2 ページ） に戻 り ます。

管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの中央集中
型スパム隔離サービスの追加 

こ こ で実行する手順は、他の中央集中型管理機能の設定時に、すでに こ のアプ ラ イ アン ス を追加
し たかど う かに よ って異な り ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 こ のページの リ ス ト に、すでに電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し ている場合
は、次の手順を実行し ます。

a. 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの名前を ク リ ッ ク し ます。

b. [スパム隔離（Spam Quarantine）] サービ ス を選択し ます。

ステ ッ プ 3 電子 メ ール セキ ュ リ テ ィ  アプラ イ アン ス を まだ追加し ていない場合は、次の手順を実行し ます。

a. [ メ ール アプ ラ イ アン スの追加（Add Email Appliance）] を ク リ ッ ク し ます。

b. [アプラ イ アン ス名（Appliance Name）] および [IPア ド レ ス（IP Address）] テキス ト  フ ィ ール ド
に、アプラ イ アン スの管理イ ン ターフ ェ イ スのアプラ イ アン ス名 と  IP ア ド レ ス を入力し ます。

スパム隔離のア ピ ア
ラ ン ス（Spam 
Quarantine 
Appearance） 

ロゴ（Logo）

デフ ォル ト では、ユーザがロ グ イ ン し て隔離された メ ッ セージを確認す
る と きに、スパム隔離のページの最上部にシス コ  ロ ゴが表示されます。

代わ り にカ ス タ ム  ロ ゴ を使用する には、その ロ ゴ をア ッ プ ロー ド し ま
す。ロ ゴは、高さ  50 ピ ク セル、幅 500 ピ ク セルまでの .jpg、.gif、ま たは 
.png フ ァ イルにする必要があ り ます。

ログイ ンページのメ ッ セージ（Login page message）

（任意）ロ グ イ ン  ページ メ ッ セージを指定し ます。こ の メ ッ セージは、
隔離を閲覧する ためにエン ド  ユーザおよび管理者が ロ グ イ ンする と
き に表示さ れます。

メ ッ セージを指定し ない場合、次の メ ッ セージが表示さ れます。

ロ グ イ ン情報を入力し て く だ さ い。入力する情報がわか ら ない場
合は、管理者に問い合わせて く だ さ い。（Enter your login information 
below. If you are unsure what to enter, please contact your 
administrator.） 

管理ユーザ
（Administrative Users） 

スパム隔離への管理ユーザ ア ク セスの設定（7-6 ページ）を参照し て く
だ さ い。

オプシ ョ ン  説明 
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（注） [IPア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド に DNS 名を入力し た場合で も、[送信
（Submit）] を ク リ ッ クする と 、すぐに IP ア ド レ スに解決さ れます。

c. Spam Quarantine サービ スが事前に選択されています。

d. [接続の確立（Establish Connection）] を ク リ ッ ク し ます。

e. 管理対象 と な る アプ ラ イ アン スの管理者アカ ウ ン ト のユーザ名 と パス ワー ド を入力し、[接
続の確立（Establish Connection）] を ク リ ッ ク し ます。

（注） ロ グ イ ン資格情報を入力する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ モー ト  アプ ラ
イ アン スへのフ ァ イル転送のための公開 SSH キーが渡さ れます。ロ グ イ ン資格情報は、
セキ ュ リ テ ィ 管理アプ ラ イ アン スには保存されません。

f. 成功の メ ッ セージがページのテーブルの上に表示される まで待機し ます。

g. [テ ス ト 接続（Test Connection）] を ク リ ッ ク し ます。

h. テーブルの上のテ ス ト 結果を確認し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 スパム隔離を有効にする電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス ご と に、こ の手順を繰 り 返し
ます。

ステ ッ プ 6 変更を保存し ます。

セキュ リ テ ィ 管理アプラ イアンスでの発信 IP イン ターフ ェ イスの設定 
セキ ュ リ テ ィ 管理アプ ラ イ アン スで、隔離に関係する メ ッ セージ（通知や解放された電子 メ ール
など）を  電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに送信する イ ン ターフ ェ イ ス を設定し ます。

はじめる前に 

発信イ ン ターフ ェ イ スに使用する  IP ア ド レ ス を入手または特定し ます。通常、これはセキ ュ リ
テ ィ 管理アプラ イ アン スの Data 2 イ ン ターフ ェ イ スの ものにな り ます。ネ ッ ト ワーク要件の詳細
については、次をを参照し て く だ さい。付録 B 「ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当て」 

手順 

ステ ッ プ 1 こ の手順は、次のセ ク シ ョ ンの説明 と 併せて実行し て く だ さ い。付録 B 「ネ ッ ト ワーク  ア ド レ ス
と  IP ア ド レ スの割 り 当て」 

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト
ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] を選択し ます。

ステ ッ プ 3 [IP イ ン ターフ ェ イ スの追加（Add IP Interface）] を ク リ ッ ク し ます。

ステ ッ プ 4 次の設定値を入力し ます。

 • 名前（Name）

 • イーサネ ッ ト  ポー ト （Ethernet Port）
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通常は Data 2 にな り ます。具体的には、こ の設定は [管理アプ ラ イ アン ス（Management 
Appliance）] > [集約管理サービ ス（Centralized Services）] > [スパム隔離（Spam Quarantine）] の 
[スパム隔離設定（Spam Quarantine Settings）] ページにおいて、[次を使用し て メ ッ セージを配
信（Deliver Messages Via）] セ ク シ ョ ンでプ ラ イ マ リ  サーバに指定し た電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スのデータ  イ ン ターフ ェ イ ス と 同じ であ る必要があ り ます。

 • IPア ド レ ス（IP Address）

上で指定し た イ ン ターフ ェ イ スの IP ア ド レ ス。

 • ネ ッ ト マス ク（Netmask） 

 • ホ ス ト 名（Hostname）

た と えば、Data 2 イ ン ターフ ェ イ スの場合は、data2.sma.example.com を使用し ます。

こ のイ ン ターフ ェ イ スの [スパム隔離（Spam Quarantine）] セ ク シ ョ ンには入力し ないで く だ さ い。

ステ ッ プ 5 変更を送信し、保存し ます。

スパム隔離へのブラウザ アクセス用 IP イン ターフ ェ イスの設定 
管理者およびエン ド  ユーザがスパム隔離にア ク セスする と き には、別のブ ラ ウザ ウ ィ ン ド ウが
開き ます。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [IPイ ン ターフ ェ イ
ス（IP Interfaces）] を選択し ます。

ステ ッ プ 2 管理イ ン ターフ ェ イ スの名前を ク リ ッ ク し ます。

ステ ッ プ 3 [スパム隔離（Spam Quarantine）] セ ク シ ョ ンで、スパム隔離にア ク セスする ための設定を行います。

 • デフ ォル ト では、HTTP がポー ト  82 を使用し、HTTPS がポー ト  83 を使用し ます。

 • 通知 と スパム隔離のブ ラ ウザ ウ ィ ン ド ウに記載さ れる  URL を指定し ます。

使用し ている セキ ュ リ テ ィ 管理アプ ラ イ アン スのホ ス ト 名をエン ド  ユーザに表示し た く な
い場合は、代わ り のホ ス ト 名を指定で き ます。

ステ ッ プ 4 変更を送信し、保存し ます。

次の作業 

スパム隔離ア ク セス用に指定し たホ ス ト 名を  DNS サーバが解決で き る こ と を確認し ます。

スパム隔離への管理ユーザ アクセスの設定 
管理者権限を持つすべてのユーザは、スパム隔離設定を変更し た り 、スパム隔離内の メ ッ セージ
を表示および管理し た り する こ と がで き ます。管理者ユーザに対し て スパム隔離ア ク セス を設
定する必要はあ り ません。
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次の ロールのユーザに対し て スパム隔離へのア ク セス を設定する と 、これ ら のユーザはスパム
隔離内の メ ッ セージを表示、リ リ ース、削除で き ます。

 • メ ール管理者（Email administrator）

 • オペレータ（Operator）

 • 読み取 り 専用オペレータ（Read-Only operator）

 • ヘルプ デス ク  ユーザ（Help Desk user）

 • ゲス ト （Guest） 

 • スパム隔離権限を持つカ ス タ ム  ユーザ ロール 

こ れら のユーザはスパム隔離設定にア ク セスで き ません。

はじめる前に 

スパム隔離にア ク セスで き る ユーザま たはカ ス タ ム  ユーザ ロールを作成し ます。詳細について
は、第 13 章「管理タ ス ク の分散について」でカ ス タ ム  ユーザ ロールの隔離へのア ク セス（13-7 
ページ）に関する情報を参照し て く だ さ い。

手順 

ステ ッ プ 1 スパム隔離設定ページを まだ編集し ていない場合は、次の手順を実行し ます。

a. [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > 
[スパム隔離（Spam Quarantine）] を選択し ます。

b. [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 2 追加するユーザ タ イプ（ローカル、外部認証、またはカス タ ム ロール）の リ ン ク を ク リ ッ ク し ます。

ユーザま たはロールを追加済みの場合は、ユーザ名か ロールを ク リ ッ クする と 、すべての対象
ユーザま たはロールが表示さ れます。

ステ ッ プ 3 追加する ユーザま たはロールを選択し ます。

管理者権限を持つユーザは（電子 メ ール管理者を含む）、自動的にスパム隔離への完全なア ク セ
ス権が付与さ れる ため表示さ れません。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

関連項目

 • スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ページ） 

隔離対象のメールの受信者の制限 
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで複数の メ ール ポ リ シーを使用し て（[ メ ールポ リ
シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policy）]）、メ ールの隔離対象か ら除外
する受信者ア ド レ スの リ ス ト を指定で き ます。その メ ール ポ リ シーにアンチスパム を設定する
際、隔離の代わ り に [配信（Deliver）] ま たは [ ド ロ ッ プ（Drop）] を選択し ます。
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  [スパム隔離の編集（Edit Spam Quarantine）] ページ
メ ッ セージ テキス ト が正し く 表示される こ との確認 
AsyncOS では、メ ッ セージ ヘ ッ ダーに指定さ れたエン コーデ ィ ン グに基づいて メ ッ セージの文
字セ ッ ト が決定さ れます。し か し、ヘ ッ ダーに指定さ れたエン コーデ ィ ン グが実際のテキ ス ト と
一致し ていない と 、その メ ッ セージは、スパム隔離内で閲覧される際に正し く 表示されません。
こ の よ う な状況は、スパム  メ ッ セージの場合に発生する こ と が よ く あ り ます。

こ れら の メ ッ セージの メ ッ セージ テキ ス ト が適切に表示さ れる よ う にする には、お使いの電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに関する マニ ュ アルの「スパム隔離」の章に記載されたデ
フ ォル ト  エン コーデ ィ ン グ を指定する手順を参照し て く だ さ い。

スパム隔離の言語

各ユーザは、ウ ィ ン ド ウの右上にあ る  [オプシ ョ ン（Options）] メ ニ ューか ら スパム隔離の言語を
選択し ます。

[スパム隔離の編集（Edit Spam Quarantine）] ページ 
 • スパム隔離の有効化 と 設定（7-3 ページ）

 • ローカルのスパム隔離 と 外部のスパム隔離（7-1 ページ） 

 • スパム隔離の有効化 と 設定（7-3 ページ）

 • スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ページ）

 • エン ド  ユーザへの隔離さ れた メ ッ セージに関する通知（7-20 ページ） 

セーフ リ ス ト およびブロ ッ ク リ ス ト を使用した送信者に
基づ く 電子メ ール配信の制御 

管理者およびエン ド  ユーザは、メ ッ セージがスパムであ る かど う かを判断する ためにセーフ リ
ス ト と ブ ロ ッ ク リ ス ト を使用で き ます。セーフ リ ス ト では、スパム と し て処理し ない送信者およ
び ド メ イ ンが指定さ れます。ブ ロ ッ ク リ ス ト では、常にスパム と し て処理する送信者および ド メ
イ ンが指定さ れます。

エン ド  ユーザ（電子 メ ール ユーザ）に各自の電子 メ ール アカ ウ ン ト のセーフ リ ス ト と ブ ロ ッ ク
リ ス ト の管理を許可する こ と がで き ます。た と えば、エン ド  ユーザは、も う 興味のない メ ー リ ン
グ  リ ス ト か ら電子 メ ールを受信し てい る場合があ り ます。その よ う なユーザは、こ の メ ー リ ング  
リ ス ト か ら の電子 メ ールが自分の受信箱に送信さ れない よ う に、その送信者を自分のブ ロ ッ ク
リ ス ト に追加で き ます。ま た、エン ド  ユーザは、スパムではない特定の送信者か ら の電子 メ ール
が自分のスパム隔離に送信さ れている こ と に気づ く こ と も あ り ます。これ ら の送信者か ら の
メ ッ セージが隔離さ れない よ う にする ために、エン ド  ユーザはそれ ら の送信者を自分のセーフ
リ ス ト に追加で き ます。

エン ド  ユーザおよび管理者が行った変更はお互いに表示さ れ、両者が変更で き ます。

関連項目

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト の メ ッ セージ処理（7-9 ページ）

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト の有効化（7-10 ページ）
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 • 外部スパム隔離およびセーフ リ ス ト /ブ ロ ッ ク リ ス ト （7-10 ページ）

 • セーフ リ ス ト およびブ ロ ッ ク リ ス ト への送信者 と ド メ イ ンの追加（管理者）（7-10 ページ）

 • セーフ リ ス ト およびブ ロ ッ ク リ ス ト へのエン ド ユーザ ア ク セスについて（7-13 ページ）

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト のバ ッ ク ア ッ プ と 復元（7-14 ページ）

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト の ト ラ ブルシ ューテ ィ ン グ（7-15 ページ）

セーフ リ ス ト と ブロ ッ ク リ ス ト のメ ッ セージ処理 
セーフ リ ス ト ま たはブ ロ ッ ク リ ス ト に送信者を追加し て も、アプ ラ イ アン スでは メ ッ セージに
対する ウ イルスのス キ ャ ンや、内容に関連し た メ ール ポ リ シーの基準を メ ッ セージが満たすか
ど う かの判定が行われます。受信者のセーフ リ ス ト に メ ッ セージの送信者が含まれていて も、他
のス キ ャ ン設定 と 結果に よ っては メ ッ セージが配信さ れない場合があ り ます。

セーフ リ ス ト と ブ ロ ッ ク リ ス ト を有効にする と 、アプ ラ イ アン スは、アンチスパム  ス キ ャ ンの直
前にセーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベース と 照合し て メ ッ セージを ス キ ャ ン し ます。アプ
ラ イ アン スがセーフ リ ス ト ま たはブ ロ ッ ク リ ス ト のエン ト リ に一致する送信者ま たは ド メ イ ン
を検出し た場合、受信者が複数存在する と （かつ各受信者のセーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定が
異な る と ）、その メ ッ セージは分裂し ます。た と えば、受信者 A と 受信者 B の両方に送信される
メ ッ セージがあ る と し ます。受信者 A のセーフ リ ス ト には こ の送信者のエン ト リ があ り ますが、
受信者 B のセーフ リ ス ト およびブ ロ ッ ク リ ス ト にはエン ト リ があ り ません。こ の場合、メ ッ セー
ジは 2 つの メ ッ セージ ID で 2 つの メ ッ セージに分割されます。受信者 A に送信される メ ッ セー
ジは、セーフ リ ス ト に一致し ている こ と が X-SLBL-Result-Safelist ヘ ッ ダーに よ ってマーク さ れ、
アンチスパム  ス キ ャ ン を ス キ ッ プ し ます。一方、受信者 B 宛の メ ッ セージは、アンチスパム  ス
キ ャ ン  エンジンに よ って ス キ ャ ン さ れます。その後、どち ら の メ ッ セージ も パイ プ ラ イ ン（アン
チウ イルス  ス キ ャ ン、コ ンテン ツ  ポ リ シーなど）を続行し、設定さ れているすべての設定に従い
ます。

メ ッ セージの送信者ま たは ド メ イ ンがブ ロ ッ ク リ ス ト に含まれる場合の配信の動作は、セーフ
リ ス ト /ブ ロ ッ ク リ ス ト 機能を有効にする と き に指定し たブ ロ ッ ク リ ス ト  ア ク シ ョ ンに よ って
決ま り ます。セーフ リ ス ト の配信の場合 と 同様に、セーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定の異な る複
数の受信者が存在する と 、その メ ッ セージは分裂し ます。分裂し た メ ッ セージの う ちブ ロ ッ ク リ
ス ト に含まれる も のは、ブ ロ ッ ク リ ス ト  ア ク シ ョ ン設定に応じ て隔離される か ド ロ ッ プ されま
す。隔離を実行する よ う にブ ロ ッ ク リ ス ト  ア ク シ ョ ンが設定さ れている場合、その メ ッ セージは
ス キ ャ ン さ れ、最終的に隔離さ れます。削除する よ う にブ ロ ッ ク リ ス ト  ア ク シ ョ ンが設定されて
いる場合、その メ ッ セージは、セーフ リ ス ト /ブロ ッ ク リ ス ト  スキ ャ ンの直後に ド ロ ッ プ されます。

セーフ リ ス ト と ブ ロ ッ ク リ ス ト はスパム隔離内に保持されている ため、配信の動作は、他のアン
チスパム設定に も左右さ れます。た と えば、アンチスパム  ス キ ャ ン を ス キ ッ プする よ う にホ ス ト  
ア ク セス  テーブル（HAT）で「承認（Accept）」 メ ール フ ロー ポ リ シーを設定する と 、その リ スナー
上で メ ールを受信する ユーザは、自分のセーフ リ ス ト と ブ ロ ッ ク リ ス ト の設定がその リ スナー
上で受信さ れた メ ールに適用さ れな く な り ます。同様に、一部の メ ッ セージ受信者についてアン
チスパム  ス キ ャ ン を ス キ ッ プする メ ール フ ロー ポ リ シーを作成する と 、それら の受信者は、自
分のセーフ リ ス ト と ブ ロ ッ ク リ ス ト の設定が適用さ れな く な り ます。

関連項目

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト の有効化（7-10 ページ）

 • 外部スパム隔離およびセーフ リ ス ト /ブ ロ ッ ク リ ス ト （7-10 ページ）
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セーフ リ ス ト と ブロ ッ ク リ ス ト の有効化 

はじめる前に 

 • スパム隔離を有効にする必要があ り ます。中央集中型スパム隔離の設定（7-2 ページ）を参照
し て く だ さ い。

 • 外部セーフ リ ス ト /ブ ロ ッ ク リ ス ト を使用する よ う に電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を設定し ます。お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルで外部
スパム隔離を設定する手順を参照し て く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [ス
パム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [エン ド ユーザセーフ リ ス ト /ブ ロ ッ ク リ ス ト (スパム隔離)（End-User Safelist/Blocklist (Spam 
Quarantine)）] セ ク シ ョ ンで [有効（Enable）] を選択し ます。

ステ ッ プ 3 [エン ド ユーザセーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を有効にする（Enable End User Safelist/Blocklist 
Feature）] を選択し ます。

ステ ッ プ 4 [ユーザご と の最大一覧項目数（Maximum List Items Per User）] を指定し ます。

こ れは、各受信者の リ ス ト ご と のア ド レ ス ま たは ド メ イ ンの最大数です。ユーザご と の リ ス ト  エ
ン ト リ 数を大き く する と 、シ ス テムのパフ ォーマン スに悪影響を与え る こ と があ り ます。

ステ ッ プ 5 更新頻度を選択し ます。こ の値に よ って、外部スパム隔離を使用する電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スのセーフ リ ス ト /ブ ロ ッ ク リ ス ト を  AsyncOS が更新する頻度が決ま り ます。こ の
設定の意味については、外部スパム隔離およびセーフ リ ス ト /ブ ロ ッ ク リ ス ト （7-10 ページ）で説
明し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

外部スパム隔離およびセーフ リ ス ト /ブロ ッ ク リ ス ト  
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは受信 メ ールの処理時にセーフ リ ス ト と ブ ロ ッ ク リ
ス ト 内の送信者を評価する ため、セキ ュ リ テ ィ 管理アプ ラ イ アン スに保存されている セーフ リ
ス ト およびブ ロ ッ ク リ ス ト が受信 メ ールに適用さ れる よ う に、これ ら を電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スに送信する必要があ り ます。セキ ュ リ テ ィ 管理アプ ラ イ アン スでセーフ リ
ス ト /ブ ロ ッ ク リ ス ト 機能を設定する際に、その更新頻度を設定し ます。

セーフ リ ス ト およびブロ ッ ク リ ス ト への送信者と ド メ インの追加（管
理者） 

スパム隔離の イ ン ターフ ェ イ スでセーフ リ ス ト と ブ ロ ッ ク リ ス ト を管理し ます。

多数の受信者（組織のエン ド  ユーザ）が特定の送信者ま たは ド メ イ ン を ホ ワ イ ト リ ス ト ま たはブ
ラ ッ ク リ ス ト に追加し ている かど う か も確認で き ます。

管理者は、各エン ド  ユーザが表示および操作する同じ エン ト リ のスーパーセ ッ ト を表示し て操
作し ます。
7-10
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 7 章      スパム隔離

  セーフ リ ス ト およびブロ ッ ク リ ス ト を使用し た送信者に基づ く 電子メ ール配信の制御  
はじめる前に 

 • スパム隔離にア ク セスで き る こ と を確認し ます。スパム隔離へのア ク セス（管理ユーザ）
（7-24 ページ）を参照し て く だ さ い。

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト へのア ク セ ス を有効に し ます。セーフ リ ス ト と ブ ロ ッ ク リ ス
ト の有効化（7-10 ページ）を参照し て く だ さ い。

 • （任意）こ のセ ク シ ョ ンの手順を使用し て こ れら の リ ス ト を作成する代わ り に、セーフ リ ス ト
/ブ ロ ッ ク リ ス ト を イ ンポー ト する には、セーフ リ ス ト /ブ ロ ッ ク リ ス ト のバ ッ ク ア ッ プ と 復
元（7-14 ページ）で説明する手順を使用し ます。

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト のエン ト リ の必須形式を把握し ます。セーフ リ ス ト  エン ト
リ と ブ ロ ッ ク リ ス ト  エン ト リ の構文（7-12 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 ブ ラ ウザを使用し て スパム隔離にア ク セス し ます。

ステ ッ プ 2 ロ グ イ ン し ます。

ステ ッ プ 3 ページの右上にあ る  [オプシ ョ ン（Options）] ド ロ ッ プダ ウ ン  メ ニ ューを選択し ます。

ステ ッ プ 4 [セーフ リ ス ト （Safelist）] ま たは [ブ ロ ッ ク リ ス ト （Blocklist）] を選択し ます。

ステ ッ プ 5 （任意）送信者ま たは受信者を検索し ます。

ステ ッ プ 6 次の 1 つま たは複数の操作を実行し ます。

目的 操作内容 

1 人の受信者に対し て複数の送信者
を追加する

1. [表示方法：受信者（View by: Recipient）] を選択し ます。

2. [追加（Add）] を ク リ ッ クする か、受信者の [編集
（Edit）] を ク リ ッ ク し ます。

3. 受信者の電子 メ ール ア ド レ ス を入力ま たは編集し
ます。

4. 送信者の電子 メ ール ア ド レ スおよび ド メ イ ン を入力
し ます。

各エン ト リ を別の行に入力する か、各エン ト リ を カ
ンマで区切 り ます。

5. [送信（Submit）] を ク リ ッ ク し ます。

1 人の送信者に対し て複数の受信者
を追加する

1. [表示方法：送信者（View by: Sender）] を選択し ます。

2. [追加（Add）] を ク リ ッ クする か、ま たは送信者の [編
集（Edit）] を ク リ ッ ク し ます。

3. 送信者ア ド レ ス ま たは ド メ イ ン を入力ま たは編集し
ます。

4. 受信者の電子 メ ール ア ド レ ス を入力し ます。

各エン ト リ を別の行に入力する か、各エン ト リ を カ
ンマで区切 り ます。

5. [送信（Submit）] を ク リ ッ ク し ます。
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関連項目 

 • セーフ リ ス ト  エン ト リ と ブ ロ ッ ク リ ス ト  エン ト リ の構文（7-12 ページ）

 • すべてのセーフ リ ス ト およびブ ロ ッ ク リ ス ト の ク リ ア（7-12 ページ）

セーフ リ ス ト  エン ト リ と ブロ ッ ク リ ス ト  エン ト リの構文 

送信者を次の形式でセーフ リ ス ト と ブ ロ ッ ク リ ス ト に追加で き ます。

 • user@domain.com

 • server.domain.com

 • domain.com 

 • [10.1.1.0]

 • [ipv6:2001:DB8:1::1] 

 • user@[1.2.3.4] 

 • user@[ipv6:2001:db8::1] 

送信者ア ド レ スや ド メ イ ンなどの同一エン ト リ を、セーフ リ ス ト と ブ ロ ッ ク リ ス ト の両方に同
時に追加する こ と はで き ません。ただ し、ド メ イ ン をセーフ リ ス ト に追加し、その ド メ イ ンに所
属する送信者の電子 メ ール ア ド レ ス をブ ロ ッ ク リ ス ト に追加する こ と （ま たはその逆）は可能で
す。両方のルールが適用さ れます。た と えば example.com がセーフ リ ス ト に含まれている場合、
george@example.com をブ ロ ッ ク リ ス ト に追加する こ と がで き ます。こ の場合アプ ラ イ アン スは、
スパム と し て処理さ れる  george@example.com か ら の メ ールを除いて、example.com か ら のすべ
ての メ ールを スパムのス キ ャ ンな し で配信し ます。

.domain.com の よ う な構文を使用し て、サブ ド メ イ ンの範囲を許可し た り 、ブ ロ ッ ク し た り する
こ と はで き ません。ただ し、server.domain.com の よ う な構文を使用し て、特定の ド メ イ ン をブ
ロ ッ クする こ と はで き ます。

すべてのセーフ リ ス ト およびブロ ッ ク リ ス ト のク リ ア 

すべての送信者 と 受信者を含む、セーフ リ ス ト およびブ ロ ッ ク リ ス ト のすべてのエン ト リ を削
除する必要があ る場合は、セーフ リ ス ト /ブ ロ ッ ク リ ス ト のバ ッ ク ア ッ プ と 復元（7-14 ページ）の
手順を使用し てエン ト リ な し でフ ァ イルを イ ンポー ト し ます。

受信者に関連付け られたすべての
送信者を削除する  

送信者に関連付け られたすべての
受信者を削除する  

1. [表示方法（View by）] オプシ ョ ン を選択し ます。

2. ゴ ミ 箱ア イ コ ン を ク リ ッ ク し てテーブル行全体を削
除し ます。

受信者の個々の送信者を削除する

送信者の個々の受信者を削除する  

1. [表示方法（View by）] オプシ ョ ン を選択し ます。

2. 個々の受信者ま たは送信者の [編集（Edit）] を ク リ ッ
ク し ます。

3. テキス ト  ボ ッ ク スでエン ト リ を追加または削除し ま
す。少な く と も  1 つはエン ト リ を残す必要があ り ます。

4. [送信（Submit）] を ク リ ッ ク し ます。

目的 操作内容 
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セーフ リ ス ト およびブロ ッ ク リ ス ト へのエン ド ユーザ アクセスにつ
いて 

エン ド  ユーザはスパム隔離か ら各自のセーフ リ ス ト と ブ ロ ッ ク リ ス ト にア ク セス し ます。スパ
ム隔離へのエン ド ユーザ ア ク セス を設定する には、Web ブ ラ ウザか ら のスパム隔離へのエン ド
ユーザ ア ク セスの設定（7-18 ページ）を参照し て く だ さ い。

必要に応じ て、スパム隔離の URL と 下記の手順をエン ド  ユーザに提供し て く だ さ い。

関連項目

 • セーフ リ ス ト へのエン ト リ の追加（エン ド  ユーザ）（7-13 ページ）

 • ブ ロ ッ ク リ ス ト への送信者の追加（エン ド  ユーザ）（7-14 ページ）

セーフ リ ス ト へのエン ト リの追加（エン ド  ユーザ） 

（注） セーフ リ ス ト に登録されている送信者からの メ ッ セージの配信は、システムの他の設定によ って
異な り ます。セーフ リ ス ト と ブロ ッ ク リ ス ト の メ ッ セージ処理（7-9 ページ）を参照し て く だ さい。

エン ド  ユーザは、次の 2 つの方法で送信者をセーフ リ ス ト に追加で き ます。

 • 隔離さ れた メ ッ セージの送信者のセーフ リ ス ト への追加（7-13 ページ）

 • 隔離さ れた メ ッ セージのない送信者のセーフ リ ス ト への追加（7-13 ページ）

隔離された メ ッ セージの送信者のセーフ リ ス ト への追加 

エン ド  ユーザは、スパム隔離に送信さ れた メ ッ セージの送信者をセーフ リ ス ト に追加で き ます。

手順 

ステ ッ プ 1 スパム隔離か ら、メ ッ セージの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 ド ロ ッ プダ ウ ン  メ ニ ューか ら  [ リ リ ース し てセーフ リ ス ト に追加（Release and Add to Safelist）] 
を選択し ます。

指定し た メ ールのエンベロープ送信者 と 差出人ヘ ッ ダーが両方 と も セーフ リ ス ト に追加されま
す。解放さ れた メ ッ セージは、それ以降の電子 メ ール パイ プ ラ イ ン内のワーク  キ ューの処理を
ス キ ッ プ し て、宛先キ ューへ直接進みます。

隔離された メ ッ セージのない送信者のセーフ リ ス ト への追加 

手順 

ステ ッ プ 1 ブ ラ ウザか ら スパム隔離にア ク セス し ます。

ステ ッ プ 2 ページの右上にあ る  [オプシ ョ ン（Options）] ド ロ ッ プダ ウ ン  メ ニ ューを選択し ます。

ステ ッ プ 3 [セーフ リ ス ト （Safelist）] を選択し ます。
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ステ ッ プ 4 [セーフ リ ス ト （Safelist）] ダ イ ア ロ グボ ッ ク スか ら、電子 メ ール ア ド レ ス ま たは ド メ イ ン を入力
し ます。ド メ イ ン と 電子 メ ール ア ド レ スは、コ ンマで区切って複数入力で き ます。

ステ ッ プ 5 [一覧に追加（Add to List）] を ク リ ッ ク し ます。

ブロ ッ ク リ ス ト への送信者の追加（エン ド  ユーザ） 

ブ ロ ッ ク リ ス ト に登録さ れている送信者か ら の メ ッ セージは、管理者が定義し たセーフ リ ス ト /
ブ ロ ッ ク リ ス ト  ア ク シ ョ ン設定に応じ て、拒否ま たは隔離さ れます。

（注） こ の手順でのみブ ロ ッ ク リ ス ト  エン ト リ を追加で き ます。

手順 

ステ ッ プ 1 スパム隔離に ロ グ イ ン し ます。

ステ ッ プ 2 ページの右上にあ る  [オプシ ョ ン（Options）] ド ロ ッ プダ ウ ン  メ ニ ューを選択し ます。

ステ ッ プ 3 ブ ロ ッ ク リ ス ト に追加する ド メ イ ン ま たは電子 メ ール ア ド レ ス を入力し ます。ド メ イ ン と 電子
メ ール ア ド レ スは、コ ンマで区切って複数入力で き ます。

ステ ッ プ 4 [一覧に追加（Add to List）] を ク リ ッ ク し ます。

セーフ リ ス ト /ブロ ッ ク リ ス ト のバッ クア ッ プ と復元 
アプ ラ イ アン スのア ッ プグ レー ド 前ま たはイ ン ス ト ール ウ ィ ザー ド の実行前に、セーフ リ ス ト /
ブ ロ ッ ク リ ス ト  データベース をバ ッ ク ア ッ プする必要があ り ます。セーフ リ ス ト /ブ ロ ッ ク リ ス
ト の情報は、アプ ラ イ アン スの設定が格納さ れる メ イ ンの XML コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルには含まれていません。

セーフ リ ス ト /ブ ロ ッ ク リ ス ト  エン ト リ は、セキ ュ リ テ ィ 管理アプ ラ イ アン スの他のデータ と と
も にバ ッ ク ア ッ プする こ と も で き ます。セキ ュ リ テ ィ 管理アプ ラ イ アン スのデータ のバ ッ ク
ア ッ プ（14-8 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [設定
フ ァ イル（Configuration File）] を選択し ます。

ステ ッ プ 2 [エン ド ユーザセーフ リ ス ト /ブ ロ ッ ク リ ス ト データベース (スパム隔離)（End-User 
Safelist/Blocklist Database (Spam Quarantine)）] セ ク シ ョ ン までス ク ロールし ます。
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セーフ リ ス ト と ブロ ッ ク リ ス ト の ト ラブルシューテ ィ ング

セーフ リ ス ト と ブ ロ ッ ク リ ス ト に関する問題を ト ラ ブルシ ューテ ィ ン グする ために、ロ グ  フ ァ
イルま たはシ ス テム  ア ラー ト を表示で き ます。

電子 メ ールがセーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定に よ ってブ ロ ッ ク さ れる と 、そのア ク シ ョ ンが 
ISQ_log フ ァ イルま たはアンチスパム  ロ グ  フ ァ イルに記録さ れます。セーフ リ ス ト に含まれる
電子 メ ールは、セーフ リ ス ト に一致し ている こ と が X-SLBL-Result-セーフ リ ス ト  ヘ ッ ダーに
よ ってマーク さ れます。ブ ロ ッ ク リ ス ト に含まれる電子 メ ールは、ブ ロ ッ ク リ ス ト に一致し てい
る こ と が X-SLBL-Result-ブ ロ ッ ク リ ス ト  ヘ ッ ダーに よ ってマーク さ れます。

ア ラー ト は、データベースが作成ま たは更新さ れた り 、データベースの変更ま たはセーフ リ ス ト /
ブ ロ ッ ク リ ス ト  プ ロ セスの実行においてエ ラーが発生し た り する と 送信されます。

ア ラー ト の詳細については、ア ラー ト の管理（14-34 ページ）を参照し て く だ さ い。

ロ グ  フ ァ イルの詳細については、第 15 章「ロ ギング」を参照し て く だ さ い。

関連項目

 • セーフ リ ス ト に登録さ れている送信者か ら の メ ッ セージが配信されない（7-15 ページ）

セーフ リ ス ト に登録されている送信者からのメ ッ セージが配信されない 

問題   セーフ リ ス ト に登録さ れている送信者か ら の メ ッ セージが配信されませんで し た。

ソ リ ューシ ョ ン   考え られる原因： 

 • マルウ ェ ア ま たはコ ンテン ツ違反のため メ ッ セージが ド ロ ッ プ されま し た。セーフ リ ス ト と
ブ ロ ッ ク リ ス ト の メ ッ セージ処理（7-9 ページ）を参照し て く だ さ い。

目的 操作内容 

セーフ リ ス ト /ブ
ロ ッ ク リ ス ト をエ
ク スポー ト する  

.csv フ ァ イルのパスおよびフ ァ イル名を メ モ し、必要に応じ て変更し ます。

[今すぐバ ッ ク ア ッ プ（Backup Now）] を ク リ ッ ク し ます。

アプ ラ イ アン スは次の命名規則を使用し て、アプ ラ イ アン スの 
/configuration デ ィ レ ク ト リ に .csv フ ァ イルを保存し ます。

slbl<serial number><timestamp>.csv

セーフ リ ス ト /ブ
ロ ッ ク リ ス ト を
イ ンポー ト する  

注意 こ のプ ロ セスに よ って、すべてのユーザのセーフ リ ス ト およびブ
ロ ッ ク リ ス ト の既存のエン ト リ がすべて上書き さ れます。

[ リ ス ト アする フ ァ イルを選択（Select File to Restore）] を ク リ ッ ク し ます。

configuration デ ィ レ ク ト リ 内のフ ァ イル リ ス ト か ら目的のフ ァ イルを選択
し ます。

復元するセーフ リ ス ト /ブロ ッ ク リ ス ト  バッ ク ア ップ フ ァ イルを選択し ます。

[復元（Restore）] を ク リ ッ ク し ます。
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 • アプ ラ イ アン スが複数あ り 、その送信者をセーフ リ ス ト に最近追加し た場合、メ ッ セージが
処理さ れた時点ではセーフ リ ス ト /ブ ロ ッ ク リ ス ト が同期さ れていなかった可能性があ り ま
す。外部スパム隔離およびセーフ リ ス ト /ブ ロ ッ ク リ ス ト （7-10 ページ）を参照し て く だ さ い。

エン ド  ユーザのためのスパム管理機能の設定 

関連項目

 • スパム管理機能にア ク セスする エン ド  ユーザの認証オプシ ョ ン（7-16 ページ）

 • Web ブ ラ ウザか ら のスパム隔離へのエン ド ユーザ ア ク セスの設定（7-18 ページ）

 • エン ド  ユーザへの隔離さ れた メ ッ セージに関する通知（7-20 ページ）

スパム管理機能にアクセスするエン ド  ユーザの認証オプシ ョ ン 

（注） メ ールボ ッ ク ス認証では、ユーザが電子 メ ール エ イ リ ア ス宛ての メ ッ セージを表示する こ と は
で き ません。

目的 参照先 

スパム管理機能へのエン ド ユーザ ア
ク セスの さ まざ まな認証方式につい
て、利点と制限事項を把握し ます。

スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ペー
ジ）およびサブセ ク シ ョ ン  

エン ド  ユーザがブ ラ ウザか ら直接
スパム隔離にア ク セスする こ と を
許可し ます。

スパム管理機能にア ク セスする エン ド  ユーザの認証オプ
シ ョ ン（7-16 ページ）

メ ッ セージがスパム隔離にルー
テ ィ ング さ れた と き に、その宛先の
ユーザに通知を送信し ます。

通知にはスパム隔離への リ ン ク を
含める こ と がで き ます。

エン ド  ユーザへの隔離さ れた メ ッ セージに関する通知
（7-20 ページ）

ユーザが、安全であ る と判断し た送
信者、およびスパム またはその他の
無用な メ ールを送信する と判断し た
送信者の電子 メ ール ア ド レ ス と ド メ
イ ンを指定でき る よ う にし ます。

セーフ リ ス ト およびブ ロ ッ ク リ ス ト を使用し た送信者に
基づ く 電子 メ ール配信の制御（7-8 ページ）

エン ド  ユーザの場合 
スパム隔離へのア ク セス 操作内容 

Web ブ ラ ウザか ら直接ア ク セ
ス、認証必須

および 

通知内の リ ン ク経由でア ク セ
ス、認証必須

1. [エン ド ユーザ隔離ア ク セ ス（End User Quarantine Access）] 設定で、[LDAP] ま
たは [ メ ールボ ッ ク ス（IMAP/POP）（Mailbox (IMAP/POP)）] を選択し ます。

2. [スパム通知（Spam Notifications）] 設定で、[隔離へのア ク セスに証明書な し の
ロ グ イ ン を有効にする（Enable login without credentials for quarantine access）] 
の選択を解除し ます。
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関連項目

 • LDAP 認証プ ロ セ ス（7-17 ページ）

 • IMAP/POP 認証プ ロ セス（7-18 ページ）

 • スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ページ）

 • エン ド  ユーザへの隔離さ れた メ ッ セージに関する通知（7-20 ページ）

 • スパム隔離 と 連携させる ための LDAP の設定（11-1 ページ）

 • セーフ リ ス ト およびブ ロ ッ ク リ ス ト へのエン ド ユーザ ア ク セスについて（7-13 ページ）

LDAP 認証プロセス 

1. ユーザが自分のユーザ名 と パス ワー ド を  Web UI ロ グ イ ン  ページに入力し ます。

2. スパム隔離は、匿名検索を実行する よ う に、ま たは指定された「サーバ ロ グ イ ン」DN と パス
ワー ド に よ る認証ユーザ と し て、指定さ れた LDAP サーバに接続し ます。Active Directory の
場合、一般に「グ ローバル カ タ ロ グ  ポー ト 」（6000 番台）上でサーバ接続を確立する必要があ
り 、検索を実行する ために、スパム隔離がバイ ン ド で き る低い特権 LDAP ユーザを作成する
必要があ り ます。

3. 次に、スパム隔離は、指定さ れた BaseDN と ク エ リ ー ス ト リ ング を使用し てユーザを検索し
ます。ユーザの LDAP レ コー ド が見つか る と 、スパム隔離は、そのレ コー ド の DN を抽出し、
ユーザ レ コー ド の DN と 最初にユーザが入力し たパス ワー ド を使用し てデ ィ レ ク ト リ への
バイ ン ド を試みます。こ のパス ワー ド  チェ ッ ク に成功する と 、ユーザは正し く 認証されま
す。し か し まだ、スパム隔離は、そのユーザに対し てどの メ ールボ ッ ク スの内容を表示する の
か決定する必要があ り ます。

4. メ ッ セージは、受信者のエンベロープ ア ド レ ス を使用し て スパム隔離に保管されます。ユー
ザのパス ワー ド が LDAP に対し て検証さ れた後、スパム隔離は、「プ ラ イ マ リ 電子 メ ール属
性」を  LDAP レ コー ド か ら取得し て、どのエンベロープ ア ド レ スの隔離さ れた メ ッ セージを
表示する必要があ る のか決定し ます。「プ ラ イ マ リ 電子 メ ール属性」には、電子 メ ール ア ド レ
スが複数格納さ れている場合があ り 、こ れら のア ド レ ス を使用し て、隔離か ら どのエンベ
ロープ ア ド レ スが認証ユーザに対し て表示さ れる必要があ る のか決定されます。

関連項目

 • 第 11 章「LDAP と の統合」

Web ブ ラ ウザか ら直接ア ク セ
ス、認証必須

および 

通知内の リ ン ク経由でア ク セ
ス、認証不要

1. [エン ド ユーザ隔離ア ク セ ス（End User Quarantine Access）] 設定で、[LDAP] ま
たは [ メ ールボ ッ ク ス (IMAP/POP)（Mailbox (IMAP/POP)）] を選択し ます。

2. [スパム通知（Spam Notifications）] 設定で、[隔離ア ク セスに ク レデンシ ャルな
し の ロ グ イ ン を有効にする（Enable login without credentials for quarantine 
access）] をオンに し ます。

通知内の リ ン ク経由でのみア ク
セス、認証不要

[エン ド ユーザ隔離ア ク セ ス（End User Quarantine Access）] 設定で、認証方式 と し
て [な し（None）] を選択し ます。

ア ク セス な し  [エン ド ユーザ隔離ア ク セ ス（End User Quarantine Access）] 設定で、[エン ド ユーザ
の隔離へのア ク セス を有効にする（Enable End-User Quarantine Access）] の選択を
解除し ます。

エン ド  ユーザの場合 
スパム隔離へのア ク セス 操作内容 
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IMAP/POP 認証プロセス 

1. メ ール サーバ設定に応じ て、ユーザは、自分のユーザ名（joe）ま たは電子 メ ール ア ド レ ス
（joe@example.com） と 、パス ワー ド を  Web UI ロ グ イ ン  ページに入力し ます。ユーザに電子
メ ール ア ド レ ス を フルに入力する必要があ る のか、ユーザ名だけを入力すればよ いのか知
らせる ために、ロ グ イ ン  ページ メ ッ セージを変更で き ます（スパム隔離へのエン ド ユーザ 
ア ク セスの設定（7-19 ページ）を参照）。

2. スパム隔離は、IMAP サーバま たは POP サーバに接続し、入力された ロ グ イ ン名（ユーザ名ま
たは電子 メ ール ア ド レ ス） と パス ワー ド を使用し て IMAP/POP サーバへの ロ グ イ ン を試み
ます。パス ワー ド が受け入れられる と 、そのユーザは認証された と 見な され、スパム隔離はた
だちに IMAP/POP サーバか ら ロ グア ウ ト し ます。

3. ユーザが認証さ れた後、スパム隔離は、ユーザの電子 メ ール ア ド レ スに基づいて、そのユー
ザ宛の電子 メ ールの リ ス ト を作成し ます。

 – スパム隔離の設定において、修飾のないユーザ名（joe など）に追加する ド メ イ ン を指定
し ている場合は、こ の ド メ イ ン を後ろに追加し てで き る完全修飾電子 メ ール ア ド レ ス を
使用し て、隔離エ リ ア内の一致する エンベロープが検索されます。

 – それ以外の場合、スパム隔離は、入力さ れた電子 メ ール ア ド レ ス を使用し て、一致する エ
ンベロープを検索し ます。

IMAP の詳細については、ワ シン ト ン大学の Web サ イ ト を参照し て く だ さ い。

http://www.washington.edu/imap/

Web ブラウザからのスパム隔離へのエン ド ユーザ アクセスの設定 

関連項目

 • スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ページ）

 • スパム隔離へのエン ド ユーザ ア ク セス用 URL の決定（7-20 ページ）

 • エン ド  ユーザに表示さ れる メ ッ セージ（7-20 ページ）

操作内容 詳細情報 
ステ ッ プ 1 スパム管理機能へのエン ド ユーザ ア

ク セスの さ まざまな認証方式につい
て、利点と制限事項を把握し ます。

スパム管理機能にア ク セスする エン ド  ユー
ザの認証オプシ ョ ン（7-16 ページ） 

ステ ッ プ 2 LDAP を使用し てエン ド  ユーザを
認証する場合は、[シ ス テム管理
（System Administration）] > [LDAP] > 
[LDAPサーバプ ロ フ ァ イル（LDAP 
Server Profile）] ページの [スパム隔
離エン ド ユーザ認証ク エ リ （Spam 
Quarantine End-User Authentication 
Query）] 設定などで、LDAP サーバ 
プ ロ フ ァ イルを設定し ます。

第 11 章「LDAP と の統合」

ステ ッ プ 3 スパム隔離へのエン ド ユーザ ア ク
セス を設定し ます。

スパム隔離へのエン ド ユーザ ア ク セスの設
定（7-19 ページ）

ステ ッ プ 4 スパム隔離へのエン ド ユーザ ア ク
セスの URL を決定し ます。

スパム隔離へのエン ド ユーザ ア ク セス用 
URL の決定（7-20 ページ）
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スパム隔離へのエン ド ユーザ アクセスの設定 

管理ユーザは、エン ド ユーザ ア ク セスが有効であ る かど う かにかかわ らずスパム隔離にア ク セ
スで き ます。

はじめる前に 

スパム管理機能にア ク セスする エン ド  ユーザの認証オプシ ョ ン（7-16 ページ）で要件を参照し て
く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [ス
パム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [エン ド ユーザ隔離へのア ク セス を有効にする（Enable End-User Quarantine Access）] セ ク シ ョ ン
までス ク ロールし ます。

ステ ッ プ 4 [エン ド ユーザの隔離へのア ク セス を有効にする（Enable End-User Quarantine Access）] を選択し
ます。

ステ ッ プ 5 エン ド  ユーザが隔離さ れた メ ッ セージを表示し よ う と し た と き に、エン ド  ユーザの認証に使用
する方式を指定し ます。

選択オプシ ョ ン  詳細情報 

な し  —

メ ールボ ッ ク ス
（IMAP/POP） 

認証に LDAP デ ィ レ ク ト リ を使用し ないサ イ ト の場合、隔離は、ユーザの電
子 メ ール ア ド レ ス と パス ワー ド の正当性を、それら のユーザの メ ールボ ッ
ク スが保持さ れている標準ベースの IMAP ま たは POP サーバに対し て検証
する こ と も で き ます。

スパム隔離に ロ グ イ ンする と き、エン ド  ユーザは自身の完全な電子 メ ール 
ア ド レ ス と メ ールボ ッ ク スのパス ワー ド を入力し ます。

POP サーバがバナー内で APOP サポー ト をア ド バタ イ ズ し てい る場合、セ
キ ュ リ テ ィ 上の理由か ら（つま り 、パス ワー ド が平文で送信さ れる のを回避
する ために）、Cisco IronPort アプ ラ イ アン スは APOP のみを使用し ます。一
部ま たはすべてのユーザに対し て  APOP がサポー ト されていない場合は、
APOP をア ド バタ イ ズ し ない よ う に POP サーバを設定する必要があ り ます。

サーバで SSL を使用する よ う に設定し ている場合は、SSL を選択し ます。
ユーザがユーザ名だけを入力し た場合に、電子 メ ール ア ド レ ス を自動入力
する ために追加する ド メ イ ン を指定で き ます。「権限のないユーザ名に ド メ
イ ン を追加（Append Domain to Unqualified Usernames）」する には、ロ グ イ ンす
る ユーザ用のエンベロープの ド メ イ ン を入力し ます。

LDAP こ の ト ピ ッ ク の「はじ める前に」で触れたセ ク シ ョ ンの説明に従って、LDAP 
を設定し ます。
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ステ ッ プ 6 メ ッ セージが解放さ れる前に、メ ッ セージ本文を表示する かど う かを指定し ます。

こ のチェ ッ ク ボ ッ ク ス をオンにする と 、ユーザは、スパム隔離ページか ら メ ッ セージ本文を表示
で き な く な り ます。こ の場合、隔離さ れた メ ッ セージの本文を表示する には、その メ ッ セージを
解放し てか ら、ユーザの メ ール アプ リ ケーシ ョ ン（Microsoft Outlook など）で表示する必要があ
り ます。こ の機能は、ポ リ シーおよび規制（表示し たすべての電子 メ ールをアーカ イ ブする こ と
が要求さ れている場合など）への コ ンプ ラ イ アン スの目的で使用で き ます。

ステ ッ プ 7 変更を送信し、保存し ます。

次の作業 

（任意）ユーザがスパム隔離にア ク セス し た と きに表示されるページをカス タマイ ズ し ます（まだ
行っていない場合）。スパム隔離の有効化 と設定（7-3 ページ）の設定の説明を参照し て く だ さい。

スパム隔離へのエン ド ユーザ アクセス用 URL の決定

エン ド  ユーザがスパム隔離に直接ア ク セスする ために使用で き る  URL は、マシンのホ ス ト 名
と 、隔離が有効になっている  IP イ ン ターフ ェ イ ス上の設定（HTTP/S と ポー ト 番号）か ら作成さ
れます。た と えば、HTTP://mail3.example.com:82 と な り ます。

エン ド  ユーザに表示される メ ッ セージ 

通常、エン ド  ユーザにはスパム隔離内にあ る自身の メ ッ セージだけが表示されます。

ア ク セス方法（通知経由ま たは Web ブ ラ ウザか ら直接） と 認証方式（LDAP ま たは IMAP/POP）に
よ っては、スパム隔離内にあ る複数の電子 メ ール ア ド レ ス宛の メ ールが表示される場合があ り
ます。

LDAP 認証を使用する場合、LDAP デ ィ レ ク ト リ 内でプ ラ イ マ リ 電子 メ ール属性に複数の値が設
定さ れている と 、それら の値（ア ド レ ス）のすべてがユーザに関連付け られます。し たがって、隔
離エ リ ア内には、LDAP デ ィ レ ク ト リ でエン ド  ユーザに関連付け られたすべての電子 メ ール ア
ド レ ス宛の隔離さ れた メ ッ セージが存在し ます。

認証方式が IMAP/POP の場合、ま たはユーザが通知か ら直接隔離にア ク セス し た場合は、その
ユーザの電子 メ ール ア ド レ ス（ま たは通知の送信先ア ド レ ス）宛の メ ッ セージのみが隔離に表示
さ れます。

メ ンバーになっている エ イ リ ア スに送信さ れた メ ッ セージについては、受信者の電子 メ ールの
メ ー リ ン グ  リ ス ト  エ イ リ ア スおよびスパム通知（7-22 ページ）を参照し て く だ さ い。

関連項目 

 • スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ページ）

 • 受信者の電子 メ ールの メ ー リ ン グ  リ ス ト  エ イ リ ア スおよびスパム通知（7-22 ページ） 

エン ド  ユーザへの隔離された メ ッ セージに関する通知 
特定ま たはすべてのユーザに、スパム隔離内にスパム ま たはその疑いのあ る メ ッ セージがあ る
こ と を通知する電子 メ ールを送信する よ う に、シ ス テム を設定で き ます。

デフ ォル ト では、そのユーザの隔離さ れた メ ッ セージがスパム通知に表示されます。ユーザがス
パム隔離内の隔離さ れた メ ッ セージを表示で き る よ う に、リ ン ク を通知に含める こ と も で き ま
す。こ の リ ン ク に有効期限はあ り ません。ユーザは隔離さ れた メ ッ セージを確認し、自分の受信
箱に配信する か、削除する かを決定で き ます。
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はじめる前に 

 • エン ド  ユーザが通知に表示さ れる メ ッ セージを管理する には、スパム隔離にア ク セスで き
る必要があ り ます。スパム隔離へのエン ド ユーザ ア ク セスの設定（7-19 ページ）を参照し て
く だ さ い。

 • 通知を使用し て スパム を管理する ための認証オプシ ョ ン を把握し ます。スパム管理機能にア
ク セスする エン ド  ユーザの認証オプシ ョ ン（7-16 ページ）を参照し て く だ さ い。

 • エン ド  ユーザが複数のエイ リ アスで電子 メ ールを受信する場合については、受信者の電子
メ ールの メ ー リ ング リ ス ト  エイ リ アスおよびスパム通知（7-22 ページ）を参照し て く だ さい。

手順

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [ス
パム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [スパム通知（Spam Notifications）] セ ク シ ョ ン までス ク ロールし ます。

ステ ッ プ 4 [スパム通知を有効にする（Enable Spam Notification）] を選択し ます。

ステ ッ プ 5 オプシ ョ ン を指定し ます。

メ ッ セージ本文を カ ス タ マ イ ズする には、次の手順を実行し ます。

a. （任意）デフ ォル ト のテキ ス ト および変数を カ ス タ マ イ ズ し ます。

次の メ ッ セージ変数は特定のエン ド  ユーザに対応し た実際の値に展開されます。

 • [新規 メ ッ セージ数（New Message Count）]（%new_message_count%）：ユーザの最後の ロ グ イ
ン以後の新し い メ ッ セージの数。

 • [総 メ ッ セージ数（Total Message Count）]（%total_message_count%）：スパム隔離内にあ る
こ のユーザ宛の メ ッ セージの数。

 • [ メ ッ セージ保存期間（Days Until Message Expires）]（%days_until_expire%）

 • [隔離URL（Quarantine URL）]（%quarantine_url%）：隔離に ロ グ イ ン し、メ ッ セージを表示
する ための URL。

 • [ユーザ名（Username）]（%username%） 

 • [新規 メ ッ セージテーブル（New Message Table）]（%new_quarantine_messages%）：隔離内に
あ る こ のユーザの新し い メ ッ セージの リ ス ト 。

変数を挿入する には、挿入する位置にカーソ ルを置いて、右側の メ ッ セージ変数 リ ス ト で変
数の名前を ク リ ッ ク し ます。ま たは変数を入力し ます。

b. こ のページの [エン ド ユーザ隔離ア ク セス（End User Quarantine Access）] セ ク シ ョ ンで認証
方式を有効に し ている場合は、次を実行し ます。

 • 通知内の リ ン ク を ク リ ッ ク し てア ク セス し たユーザを自動的にスパム隔離に ロ グ イ ン
させるには、[隔離へのア ク セスに証明書な し の ロ グ イ ン を有効にする（Enable login 
without credentials for quarantine access）] を選択し ます。エン ド  ユーザは、通知の [ リ リ ー
ス（Release）] リ ン ク を ク リ ッ クする だけで メ ッ セージを リ リ ースで き ます。

 • 通知内の リ ン ク を ク リ ッ ク し てア ク セス し たユーザにスパム隔離への ロ グ イ ン を要求
する場合は、こ のオプシ ョ ンの選択を解除し ます。エン ド  ユーザは、通知の [ リ リ ース
（Release）] リ ン ク を ク リ ッ クする だけでは メ ッ セージを リ リ ースで き ません。

c. [ メ ッセージのプレビ ュー（Preview Message）] を ク リ ッ ク して、メ ッセージの内容を確認し ます。

ステ ッ プ 6 変更を送信し、保存し ます。
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次の作業 

こ れら の通知を確実に受信で き る よ う に、エン ド  ユーザにスパム隔離か ら の通知電子 メ ールの
差出人ア ド レ ス を各自の メ ール アプ リ ケーシ ョ ン（Microsoft Outlook、Mozilla Thunderbird など）
の迷惑 メ ール設定にあ る「ホ ワ イ ト リ ス ト 」に追加する こ と を推奨し て く だ さ い。

関連項目

 • 受信者の電子 メ ールの メ ー リ ン グ  リ ス ト  エ イ リ ア スおよびスパム通知（7-22 ページ）

 • 通知のテ ス ト （7-23 ページ）

 • スパム通知の ト ラ ブルシ ューテ ィ ン グ（7-23 ページ）

受信者の電子メールのメーリ ング リ ス ト  エイ リ アスおよびスパム通知 

電子 メ ールが隔離さ れている各エンベロープ受信者（ メ ー リ ン グ  リ ス ト およびその他のエ イ リ
ア ス を含む）に通知を送信で き ます。各 メ ー リ ン グ  リ ス ト は、単一の要約を受信し ます。メ ー リ ン
グ  リ ス ト に通知を送信する と 、リ ス ト の購読者全員に通知が届き ます。複数の電子 メ ール エ イ
リ ア スに属する ユーザ、通知を受信する  LDAP グループに属する ユーザ、ま たは複数の電子 メ ー
ル ア ド レ ス を使用する ユーザは、複数のスパム通知を受信する場合があ り ます。次の表に、ユー
ザが複数の通知を受け取る状況の例を示し ます。

 

LDAP 認証を使用する場合、メ ー リ ング  リ ス ト  エ イ リ ア スに通知を送信し ない よ う に選択する
こ と がで き ます。ま たは、メ ー リ ン グ  リ ス ト  エ イ リ ア スにスパム通知を送信する こ と を選択し
た場合、複数の通知が送信さ れない よ う にする こ と がで き ます。スパム隔離エ イ リ ア ス統合ク エ
リ ー（11-7 ページ）を参照し て く だ さ い。

アプ ラ イ アン スが電子 メ ール通知にスパム隔離のエ イ リ ア ス統合ク エ リ ーを使用し ていない限
り 、通知内の リ ン ク を ク リ ッ ク し て スパム隔離にア ク セス し たユーザに、そのエン ド ユーザが所
有する他のエ イ リ ア ス宛の隔離対象 メ ッ セージは表示さ れません。アプ ラ イ アン スで処理し た
後に展開さ れる配布 リ ス ト に通知が送信さ れた場合、複数の受信者がその リ ス ト の同じ隔離に
ア ク セスで き ます。

つま り 、各 メ ー リ ン グ  リ ス ト の購読者は、全員が同じ通知を受信する こ と にな り 、その隔離に ロ
グ イ ン し て メ ッ セージを解放し た り 、削除し た り で き ます。こ の場合、エン ド  ユーザが隔離にア
ク セス し て、通知に示さ れた メ ッ セージを表示し よ う と し て も、それ ら の メ ッ セージは他のユー
ザに よ ってすでに削除さ れている可能性も あ り ます。

（注） LDAP を使用し ていない場合で、エン ド  ユーザが複数の電子 メ ール通知を受信する こ と がない
よ う にする必要があ る場合は、通知をデ ィ セーブルにする こ と を検討し ます。こ の場合、代わ り
と し て、エン ド  ユーザが隔離に直接ア ク セスで き る よ う に し、LDAP ま たは POP/IMAP で認証し
ます。

表 7-1 ア ド レス/エイ リ アスに応じ た通知数

ユーザ 電子 メ ール ア ド レス エ イ リ アス 通知

Sam sam@example.com — 1

Mary mary@example.com dev@example.com

qa@example.com

pm@example.com

4

Joe joe@example.com、
admin@example.com

hr@example.com 3
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  スパム隔離内のメ ッ セージの管理  
通知のテス ト

テ ス ト 用の メ ール ポ リ シーを設定し、単一のユーザに対し てのみスパム を隔離する こ と で通知
をテ ス ト で き ます。その後、スパム隔離の通知設定で、[スパム通知を有効にする（Enable Spam 
Notification）] チェ ッ ク ボ ッ ク ス をオンに し、[エン ド ユーザの隔離へのア ク セス を有効にする
（Enable End-User Quarantine Access）] チェ ッ ク ボ ッ ク ス をオフに し ます。こ れに よ り 、[バウ ン ス
さ れた メ ッ セージの送信先（Deliver Bounced Messages To）] フ ィ ール ド に設定さ れた管理者だけ
が、隔離内の新し いスパムについて通知さ れます。

スパム通知の ト ラブルシューテ ィ ング 

関連項目

 • ユーザが複数の通知を受信する（7-23 ページ）

 • 受信者に通知が届かない（7-23 ページ）

 • ユーザが複数の通知を受信する（7-23 ページ）

 • 受信者に通知が届かない（7-23 ページ）

ユーザが複数の通知を受信する 

問題   ユーザが 1 つの メ ッ セージに対し て複数のスパム通知を受信し ます。

ソ リ ューシ ョ ン   考え られる原因： 

 • ユーザが複数の電子 メ ール ア ド レ ス を所有し、スパム  メ ッ セージがその内の 2 つ以上のア
ド レ スに送信さ れま し た。

 • ユーザが、スパム  メ ッ セージを受信し た 1 つ以上の電子 メ ール エ イ リ ア スの メ ンバーです。
重複を最小限にする ための詳細については、受信者の電子 メ ールの メ ー リ ン グ  リ ス ト  エ イ
リ ア スおよびスパム通知（7-22 ページ）を参照し て く だ さ い。

受信者に通知が届かない 

問題   受信者にスパム通知が届き ません。

ソ リ ューシ ョ ン   

 • スパム受信者ではな く  [バウ ン ス メ ッ セージの送信先：（Deliver Bounce Messages To:）] のア
ド レ スに通知が送信さ れる場合は、スパム通知が有効になっていて も、スパム隔離へのア ク
セスが有効になっていない こ と を意味し ます。スパム管理機能にア ク セスする エン ド  ユー
ザの認証オプシ ョ ン（7-16 ページ）を参照し て く だ さ い。

 • ユーザに各自の電子 メ ール ク ラ イ アン ト の迷惑 メ ール設定を確認し て も ら います。

 • スパム隔離の有効化 と 設定（7-3 ページ）で [次を使用し て メ ッ セージを配信（Deliver 
Messages Via）] に指定し たアプ ラ イ アン ス ま たはサーバに問題がないかを確認し ます。

スパム隔離内のメ ッ セージの管理 
こ こ では、ローカルまたは外部のスパム隔離内にあ る メ ッ セージの操作方法について説明し ます。

管理ユーザはスパム隔離内のすべての メ ッ セージを表示および管理で き ます。
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第 7 章      スパム隔離        

  スパム隔離内のメ ッ セージの管理
関連項目

 • スパム隔離へのア ク セス（管理ユーザ）（7-24 ページ）

 • スパム隔離内での メ ッ セージの検索（7-24 ページ）

 • スパム隔離内の メ ッ セージの表示（7-25 ページ）

 • スパム隔離内の メ ッ セージの配信（7-25 ページ）

 • スパム隔離か ら の メ ッ セージの削除（7-25 ページ）

スパム隔離へのアクセス（管理ユーザ）

ステ ッ プ 1 [ メ ール（Email] > [ メ ッ セージの隔離（Message Quarantine）] > [スパム隔離（Spam Quarantine）] を
選択し、[スパム隔離（Spam Quarantine）] リ ン ク を ク リ ッ ク し ます。

スパム隔離が別のブ ラ ウザ ウ ィ ン ド ウで開き ます。

スパム隔離内でのメ ッ セージの検索

手順 

ステ ッ プ 1 エンベロープ受信者を指定し ます。

（注） ア ド レ スの一部を入力で き ます。

ステ ッ プ 2 入力し た受信者に検索結果が厳密に一致する必要があ る か、あ る いは入力し た値が検索結果の
ア ド レ スの一部、先頭、ま たは末尾のいずれ と 一致する必要があ る かを選択し ます。

ステ ッ プ 3 検索の対象期間を入力し ます。カ レ ンダー ア イ コ ン を ク リ ッ ク し て、日付を選択し ます。

ステ ッ プ 4 差出人ア ド レ ス を指定し、入力し た値が検索結果のア ド レ スの一部、全体、先頭、ま たは末尾のい
ずれ と 一致する必要があ る かを選択し ます。

ステ ッ プ 5 [検索（Search）] を ク リ ッ ク し ます。検索基準に一致する メ ッ セージがページの [検索（Search）] セ
ク シ ョ ンの下に表示さ れます。

関連項目

 • 大量 メ ッ セージの検索（7-24 ページ）

大量メ ッ セージの検索

スパム隔離内に大量の メ ッ セージが収集さ れている場合、および検索条件が絞 り 込まれていな
い場合、ク エ リ ーの結果が返さ れる までに非常に長い時間がかかる可能性があ り 、場合に よ って
はタ イ ムア ウ ト し ます。

その場合、検索を再実行する かど う か確認さ れます。大量の検索が同時に複数実行される と 、パ
フ ォーマン スに悪影響を与え る可能性があ る こ と に注意し て く だ さ い。
7-24
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 7 章      スパム隔離

  スパム隔離内のメ ッ セージの管理  
スパム隔離内のメ ッ セージの表示

メ ッ セージの リ ス ト に よ り 、スパム隔離内の メ ッ セージが表示されます。一度に表示される メ ッ
セージの件数を選択で き ます。カ ラ ム見出し を ク リ ッ クする こ と に よ り 、表示を ソー ト で き ま
す。同じ カ ラ ム を再びク リ ッ クする と 、逆順に ソー ト さ れます。

メ ッ セージの件名を ク リ ッ ク し て メ ッ セージを表示し ます。これには、本文 と ヘ ッ ダーが含まれ
ます。メ ッ セージは、[ メ ッ セージの詳細（Message Details）] ページに表示されます。メ ッ セージの
最初の 20 KB が表示されます。メ ッ セージがそれよ り も長い場合、表示は 20 KB で打ち切られ、
メ ッ セージの最後にあ る リ ン ク か ら メ ッ セージをダ ウ ン ロー ド で き ます。

[ メ ッ セージの詳細（Message Details）] ページか ら、メ ッ セージを削除し た り （[削除（Delete）] を選
択）、[ リ リ ース（Release）] を選択し て メ ッ セージを解放し た り で き ます。メ ッ セージを解放する
と 、その メ ッ セージは配信さ れます。

メ ッ セージについて さ ら に詳細な情報を表示する には、[ メ ッ セージ ト ラ ッ キン グ（Message 
Tracking）] リ ン ク を ク リ ッ ク し ます。

次の点に注意し て く だ さ い。

 • 添付フ ァ イルを含む メ ッ セージの表示

添付フ ァ イルを含む メ ッ セージを表示する と 、メ ッ セージの本文が表示された後、添付フ ァ
イルの リ ス ト が続いて表示さ れます。

 • HTML メ ッ セージの表示

スパム隔離では、HTML ベースの メ ッ セージは近似で表示さ れます。画像は表示さ れません。

 • 符号化さ れた メ ッ セージの表示

Base64 で符号化さ れた メ ッ セージは、復号化さ れてか ら表示さ れます。

スパム隔離内のメ ッ セージの配信

メ ッ セージを解放し て配信する には、解放する  1 つま たは複数の メ ッ セージの隣にあ るチェ ッ
ク ボ ッ ク ス を ク リ ッ ク し、ド ロ ッ プダ ウ ン  メ ニ ューか ら  [ リ リ ース（Release）] を選択し ます。そ
の後、[送信（Submit）] を ク リ ッ ク し ます。

ページに現在表示さ れているすべての メ ッ セージを自動で選択する には、見出し行にあ る
チェ ッ ク ボ ッ ク ス を ク リ ッ ク し ます。

解放さ れた メ ッ セージは、それ以降の電子 メ ール パイ プ ラ イ ン内のワーク  キ ューの処理を ス
キ ッ プ し て、宛先キ ューへ直接進みます。

スパム隔離からのメ ッ セージの削除

スパム隔離では、メ ッ セージが一定時間後に自動で削除される よ う に設定で き ます。ま た、スパ
ム隔離が最大サ イ ズに達し た ら、古い も のか ら順に メ ッ セージが自動で削除される よ う に設定
する こ と も で き ます。スパム隔離か ら メ ッ セージを手動で削除する こ と も可能です。

個別の メ ッ セージを削除する には、削除する メ ッ セージの隣にあ るチェ ッ ク ボ ッ ク ス を ク リ ッ
ク し、ド ロ ッ プダ ウ ン  メ ニ ューか ら  [削除（Delete）] を選択し ます。その後、[送信（Submit）] を ク
リ ッ ク し ます。ページに現在表示さ れているすべての メ ッ セージを自動で選択する には、見出し
行にあ るチェ ッ ク ボ ッ ク ス を ク リ ッ ク し ます。

スパム隔離内のすべての メ ッ セージを削除する には、その隔離を無効に し（外部スパム隔離の無
効化について（7-26 ページ）を参照）、[すべての メ ッ セージを削除（Delete All Messages）] リ ン ク を
ク リ ッ ク し ます。リ ン ク の末尾にあ る括弧内の数字は、スパム隔離内の メ ッ セージの件数です。
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  スパム隔離のデ ィ スク領域
スパム隔離のデ ィ スク領域 
隔離に使用で き るデ ィ ス ク領域は、アプ ラ イ アン ス  モデルに よ って異な り ます。デ ィ ス ク  
ク ォータおよび使用状況の表示（14-54 ページ）を参照し て く だ さ い。

デフ ォル ト では、スパム隔離内の メ ッ セージは一定期間後に自動的に削除されます。隔離エ リ ア
が満杯になった場合は、古いスパムか ら削除さ れます。こ の設定を変更する には、スパム隔離の
有効化 と 設定（7-3 ページ）を参照し て く だ さ い。

外部スパム隔離の無効化について 
スパム隔離を無効にする場合は、次を参照し て く だ さ い。

 • 無効になっている スパム隔離内に メ ッ セージが存在する場合は、すべての メ ッ セージの削除
を選択で き ます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで メ ール ポ リ シーの調整が必要にな る場合があ
り ます。

 • 外部スパム隔離を完全に無効にする には、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と セ
キ ュ リ テ ィ 管理アプ ラ イ アン スの両方で無効に し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのみで外部スパム隔離を無効に し て も、外部隔離
ま たはその メ ッ セージ と データは削除さ れません。

スパム隔離機能の ト ラブルシューテ ィ ング 
 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト の ト ラ ブルシ ューテ ィ ン グ（7-15 ページ）

 • スパム通知の ト ラ ブルシ ューテ ィ ン グ（7-23 ページ）

 • メ ッ セージ テキ ス ト が正し く 表示さ れる こ と の確認（7-8 ページ）
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C H A P T E R 8

集約ポリ シー、ウイルス、およびアウ ト ブレ
イ ク隔離 

 • 集約隔離の概要（8-1 ページ） 

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離の管理（8-9 ページ）

 • ポ リ シー、ウ イルス、ま たはア ウ ト ブレ イ ク隔離の メ ッ セージの操作（8-17 ページ）

 • 集約ポ リ シー隔離の ト ラ ブルシ ューテ ィ ン グ（8-25 ページ）

 • 隔離の タ イ プ（8-2 ページ）

集約隔離の概要 
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス上の特定のフ ィ ルタ、ポ リ シー、およびス キ ャ ン操作
に よ り 処理さ れた メ ッ セージは、次の作業に備えて一時的に保管する ために隔離内に置 く こ と
がで き ます。シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スの複数の電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スか ら の隔離を集約で き ます。

集約隔離には次の よ う な利点があ り ます。

 • 複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら隔離さ れた メ ッ セージを  1 箇所で管理
で き ます。

 • 隔離さ れた メ ッ セージは、セキ ュ リ テ ィ  リ ス ク を減らすために、DMZ の代わ り に、フ ァ イ ア
ウ ォールの内側に保存さ れます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スの標準のバ ッ ク  ア ッ プ機能の一部 と し て、集約隔離は
バ ッ ク  ア ッ プで き ます。

ウ イルス対策ス キ ャ ンおよびア ウ ト ブレ イ ク  フ ィ ルタ のどち ら に も専用の隔離があ り ます。
メ ッ セージ フ ィ ルタ リ ン グ、コ ンテン ツ  フ ィ ルタ リ ン グ、およびデータ漏洩防止ポ リ シーで検
出さ れた メ ッ セージを保持する ためのポ リ シー隔離を作成し ます。

隔離の詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの ド キ ュ メ ン ト を参
照し て く だ さ い。
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  集約隔離の概要
隔離のタ イプ 

隔離タ イ プ  隔離名 

システムに 
デフ ォル ト で
作成されるか 説明 詳細情報 

高度なマル
ウ ェ ア防御
（Advanced 
Malware 
Protection）

フ ァ イル分
析（File 
Analysis） 

はい フ ァ イル分析用に送信さ れる
メ ッ セージを保持し ます。

特性については、お使いの電子
メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スのユーザ マニ ュ アルま
たはオン ラ イ ン  ヘルプ

 • ポ リ シー、ウ イル
ス、およびアウ ト
ブレ イ ク隔離の管
理（8-9 ページ） 

 • ポ リ シー、ウ イル
ス、ま たはア ウ ト
ブレ イ ク隔離の
メ ッ セージの操
作（8-17 ページ） 

ウ ィ ルス  ウ ィ ルス  はい アンチウ イルス  エンジンに よ
る判定に従って、マルウ ェ アを
送信する可能性のあ る メ ッ
セージを保持し ます。

ア ウ ト ブ 
レ イ ク

Outbreak はい ア ウ ト ブレ イ ク  フ ィ ルタ に
よ って スパム ま たはマルウ ェ
アの可能性があ る と 検出さ れ
た メ ッ セージを保持し ます。

ポ リ シー
（Policy） 

 

ポ リ シー はい メ ッ セージ フ ィ ルタ、コ ンテン
ツ  フ ィ ルタ、DLP メ ッ セージ 
ア ク シ ョ ンに よ って検出さ れ
た メ ッ セージを保持し ます。

デフ ォル ト のポ リ シー隔離が
作成さ れています。

未分類 はい メ ッ セージ フ ィ ルタ、コ ンテン
ツ  フ ィ ルタ、DLP メ ッ セージ 
ア ク シ ョ ンで指定し た隔離が
削除さ れた場合にのみ、メ ッ
セージを保持し ます。

こ の隔離を フ ィ ルタ ま たは
メ ッ セージ ア ク シ ョ ンに対し
て り 当て る こ と はで き ません。

（自分で作
成するポ リ
シー隔離） 

いいえ メ ッ セージ フ ィ ルタ、コ ンテン
ツ  フ ィ ルタおよび DLP メ ッ
セージ ア ク シ ョ ンで使用する
ために作成する ポ リ シー隔離。

スパム  Spam はい メ ッ セージの受信者ま たは管
理者が確認で き る よ う に、スパ
ムおよびその疑いのあ る メ ッ
セージを保持し ます。

第 7 章「スパム隔離」
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  一元化されたポ リ シー、ウイルス、アウ ト ブレ イ ク隔離  
一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離 

操作内容 詳細情報 
ステ ッ プ 1 ご使用の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが DMZ 内にあ

り 、セキ ュ リ テ ィ 管理アプ ラ イ アン スがフ ァ イ ア ウ ォールの背後に
あ る場合は、アプ ラ イ アン スが集約ポ リ シー、ウ イルス、およびア ウ
ト ブレ イ ク隔離データ を交換で き る よ う にフ ァ イ ア ウ ォール内の
ポー ト を開き ます。

付録 C 「フ ァ イ ア ウ ォール情報」 

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、こ の機能を有効に し ます。 セキ ュ リ テ ィ 管理アプ ラ イ アン
スでの集約ポ リ シー、ウ イルス、
およびア ウ ト ブレ イ ク隔離の イ
ネーブル化（8-4 ページ）

ステ ッ プ 3 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、非スパム隔離用デ ィ ス ク領域
を割 り 当て ます。

ディ ス ク領域の管理（14-53 ページ）

ステ ッ プ 4 （オプシ ョ ン） 

 • 必要な設定でセキ ュ リ テ ィ 管理アプ ラ イ アン スに集約ポ リ シー
隔離を作成し ます。

 • 集約ウ イルスおよびア ウ ト ブレ イ ク隔離、およびデフ ォル ト の
ポ リ シー隔離を設定し ます。

移行の前に こ れら の設定を設定する場合、ご使用の電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スの既存設定を参照で き ます。

カ ス タ ム移行の設定中に必要な隔離を作成する こ と も、ま たは自動
移行の際に隔離が作成さ れる よ う にする こ と も で き ます。移行中に
作成さ れたすべての隔離はデフ ォル ト 設定です。

ローカルの隔離の設定は隔離名が同じ で も集約隔離では保持さ れ
ません。

 • ポ リ シー隔離の作成（8-12 
ページ） 

 • シ ス テムが作成し た隔離の設
定の確認（8-12 ページ）。

ステ ッ プ 5 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、管理する電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス を追加する か、追加済みアプ ラ イ アン スの集約
管理サービ スか ら  [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離
（Policy, Virus and Outbreak Quarantines）] オプシ ョ ン を選択し ます。

ご使用の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが ク ラ ス タ化さ
れてい る場合、特定のレベル（マシン、グループ、ま たは ク ラ ス タ）に
属するすべてのアプ ラ イ アン スは、その ク ラ ス タ内の任意の電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで集約さ れた [ポ リ シー、ウ イ
ルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus and Outbreak 
Quarantines）] を有効にする前にセキ ュ リ テ ィ 管理アプ ラ イ アン ス
に追加する必要があ り ます。

管理対象の各電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スへの集約
ポ リ シー、ウ イルス、ア ウ ト ブレ
イ ク隔離サービ スの追加（8-5 
ページ） 

ステ ッ プ 6 変更を保存し ます。 —

ステ ッ プ 7 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、電子 メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン スか ら既存のポ リ シー隔離の移行を設定し ます。

ポ リ シー、ウ イルス、ア ウ ト ブレ イ
ク隔離の移行の設定（8-6 ページ）
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  一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離
セキュ リ テ ィ 管理アプラ イアンスでの集約ポリ シー、ウイルス、および
アウ ト ブレイ ク隔離のイネーブル化 

はじ める前に 

一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）の表に記載された こ の手順
の前までの手順をすべて完了し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, 
and Outbreak Quarantines）] を選択し ます。

ステ ッ プ 8 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで、集約ポ リ シー、ウ イル
ス、およびア ウ ト ブレ イ ク隔離機能を有効に し ます。

重要： 

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでポ リ シー、ウ イルス、お
よびア ウ ト ブレ イ ク隔離を設定済みの場合、隔離およびすべての
メ ッ セージの移行は こ の変更を確定する と すぐに開始し ます。

お使いの電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スのマニ ュ ア
ルの「Centralizing Services on a 
Cisco Content セキ ュ リ テ ィ 管理
アプ ラ イ アン ス」の章の、特に次
の項を参照し て く だ さ い。

 • 「About Migration of Policy, 
Virus, and Outbreak 
Quarantines」 

 • 「一元化さ れたポ リ シー、ウ イ
ルス、ア ウ ト ブレ イ ク隔離」 

ステ ッ プ 9 追加の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を移行し ます。

一度に 1 つの移行プ ロ セスだけ し か処理で き ない可能性があ り ま
す。前の移行が完了する前に、別の電子 メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スの集約ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離を
有効に し ないで く だ さ い。

—

ステ ッ プ 10 必要に応じ て集約隔離設定を編集し ます。

移行中に作成さ れた隔離は、集約および内部隔離名が同じ で も元の
内部隔離での設定ではな く デフ ォル ト 設定で作成さ れます。

ポ リ シー隔離の作成（8-12 ページ） 

ステ ッ プ 11 メ ッ セージ フ ィ ルタ、コ ンテン ツ  フ ィ ルタ、および DLP メ ッ セージ 
ア ク シ ョ ンが集約隔離の名前で自動的に更新で き ない場合、お使い
の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの こ れら の設定を手動
で更新し ます。

ク ラ ス タ設定では、フ ィ ルタおよび メ ッ セージ  ア ク シ ョ ンがそのレ
ベルで定義さ れてい る場合に限 り 、フ ィ ルタおよび メ ッ セージ ア ク
シ ョ ンは特定のレベルで自動的に更新で き ます。

お使いの電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スのオン ラ イ
ン  ヘルプま たはユーザ ガ イ ド の
メ ッ セージ フ ィ ルタ、コ ンテン ツ  
フ ィ ルタ、および DLP メ ッ セージ 
ア ク シ ョ ンのついてのマニ ュ ア
ルを参照し て く だ さ い。

ステ ッ プ 12 （推奨）元のアプ ラ イ アン スが使用で き ない場合、リ リ ース さ れた
メ ッ セージを処理する ために電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を指定し ます。

リ リ ース さ れた メ ッ セージを処
理する代替アプ ラ イ アン スの指
定（8-8 ページ）

ステ ッ プ 13 カ ス タ ム  ユーザ ロールに管理を委任する場合、特定の方法でア ク
セス を設定する必要があ り ます。

カ ス タ ム  ユーザ ロールの集約隔
離ア ク セスの設定（8-9 ページ）

操作内容 詳細情報 
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  一元化されたポ リ シー、ウイルス、アウ ト ブレ イ ク隔離  
ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と 通信する ため イ ン ターフ ェ イ ス と ポー ト を次の よ
う に指定し ます。

 • こ れら を変更する理由がない限 り 、デフ ォル ト の選択を受け入れます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スがセキ ュ リ テ ィ 管理アプ ラ イ アン ス と 同じ ネ ッ ト
ワーク に存在し ない場合、管理イ ン ターフ ェ イ ス を使用する必要があ り ます。

 • フ ァ イ ア ウ ォールで開いたポー ト と 同じ ポー ト を使用し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

次の作業 

一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）内の表の次のス テ ッ プに戻
り ます。

管理対象の各電子メール セキュ リ テ ィ  アプラ イアンスへの集約ポリ
シー、ウイルス、アウ ト ブレ イ ク隔離サービスの追加

すべての電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのすべての隔離の統合ビ ューを表示する に
は、すべての隔離を集約する前にすべての電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加する
こ と を検討し て く だ さ い。

はじめる前に 

一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）の表に記載された こ こ まで
のすべての手順を完了し た こ と を確認し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 こ のページの リ ス ト に、すでに電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し ている場合
は、次の手順を実行し ます。

a. 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの名前を ク リ ッ ク し ます。

b. [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] 
サービ ス を選択し ます。

ステ ッ プ 3 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し ていない場合は、次の手順を実行し ます。

a. [ メ ール アプ ラ イ アン スの追加（Add Email Appliance）] を ク リ ッ ク し ます。

b. [アプ ラ イ アン ス名（Appliance Name）] および[IP ア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド
に、追加し ている アプ ラ イ アン スの管理イ ン ターフ ェ イ スのアプ ラ イ アン ス名 と  IP ア ド レ
ス を入力し ます。

（注） [IP Address] テキ ス ト  フ ィ ール ド に DNS 名を入力し た場合で も、[送信（Submit）] を ク
リ ッ クする と 、すぐに IP ア ド レ スに解決さ れます。
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  一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離
c. [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] 
サービ スはあ ら か じ め選択さ れています。

d. [接続の確立（Establish Connection）] を ク リ ッ ク し ます。

e. 管理対象 と な る アプ ラ イ アン スの管理者アカ ウ ン ト のユーザ名 と パス ワー ド を入力し、[接
続の確立（Establish Connection）] を ク リ ッ ク し ます。

（注） ロ グ イ ン資格情報を入力する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ モー ト  アプ ラ
イ アン スへのフ ァ イル転送のための公開 SSH キーが渡さ れます。ロ グ イ ン資格情報は、
セキ ュ リ テ ィ 管理アプ ラ イ アン スには保存さ れません。

f. [成功（Success）] メ ッ セージがページのテーブルの上に表示さ れる まで待機し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を有効
にする各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに対し て こ の手順を繰 り 返し て行って く だ
さ い。

た と えば、ク ラ ス タ内の他のアプ ラ イ アン ス を追加し ます。

ステ ッ プ 6 変更を保存し ます。

次の作業 

一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）内の表の次のス テ ッ プに戻
り ます。

ポリ シー、ウイルス、アウ ト ブレ イ ク隔離の移行の設定 

はじめる前に 

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）の表に記載された こ こ ま
でのすべての手順を完了し た こ と を確認し ます。

 • 移行プ ロ セスに関する警告や情報については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スのマニ ュ アルの「Centralizing Services on a Cisco Content セキ ュ リ テ ィ 管理アプ ラ イ ア
ン ス」の章の「About Migration of Policy, Virus, and Outbreak Quarantines」の項を参照し て く だ
さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, 
and Outbreak Quarantines）] を選択し ます。

ステ ッ プ 2 [移行ウ ィ ザー ド の起動（Launch Migration Wizard）] を ク リ ッ ク し ます。

ステ ッ プ 3 移行方法を選択し ます。
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  一元化されたポ リ シー、ウイルス、アウ ト ブレ イ ク隔離  
ステ ッ プ 4 [Next] を ク リ ッ ク し ます。

ステ ッ プ 5 [自動（Automatic）] を選択し た場合、次の手順に従います。

移行する ポ リ シー隔離および必要な こ のページの他の情報を確認し ます。

ウ イルスおよびア ウ ト ブレ イ ク隔離も移行さ れます。

ステ ッ プ 6 [カ ス タ ム（Custom）] を選択し た場合、次の手順に従います。

 • すべての電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら の隔離を表示する か、ま たは 1 つだ
けか ら の隔離を表示する かを選択する には、[隔離の表示元（Show Quarantines from）] リ ス ト
か ら選択肢を選択し ます。

 • 各集約ポ リ シー隔離に移動する内部ポ リ シー隔離を選択し ます。

 • 必要に応じ て追加の集約ポ リ シー隔離を作成し ます。これ ら はデフ ォル ト 設定にな り ます。

 • 隔離名は大文字 と 小文字が区別さ れます。

 • 左のテーブルに残っている隔離は移行さ れず、移行時に電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スか ら削除さ れます。

 • 右のテーブルか ら隔離を選択し  [集約隔離か ら削除（Remove from Centralized Quarantine）] を
ク リ ッ ク し て隔離のマ ッ ピ ン グ を変更で き ます。

条件 選択項目 その他の情報 

 • すべての関連する電子 メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン スか ら のすべての既存ポ リ シー隔離
を移行する場合、 

および 

 • 同じ名前のポ リ シー隔離をすべての電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス上で同一の設定に
する場合、 

および 

 • すべての電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン ス上で同じ名前を持つすべてのポ リ シー隔離
を こ の名前を持つ単一の集約ポ リ シー隔離に
マージする場合 

自動
（Automatic）

こ のプ ロ セス を使用し て作
成さ れたすべての集約ポ リ
シー隔離は、電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス
の同じ名前の隔離の設定に
関係な く 、デフ ォル ト 設定
で自動的に設定さ れます。

移行後に こ れら の設定を更
新する必要があ り ます。

 • 同じ名前のポ リ シー隔離が別の電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス上で異な る設定に
なっていて こ の違いを維持する場合、 

ま たは 

 • 内部隔離の一部を移行し、他のすべてを削除す
る場合、 

ま たは 

 • 内部隔離を異なった名前の集約隔離に移行する
場合 

ま たは 

 • 単一の集約隔離に異な る名前の内部隔離をマー
ジする場合 

カ ス タ ム
（Custom） 

移行前ではな く 移行中に作
成するすべての集約ポ リ
シー隔離は新し い隔離に対
するデフ ォル ト 設定で設定
さ れます。

移行後に こ れら の設定を更
新する必要があ り ます。
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  一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離
ステ ッ プ 7 必要に応じ て[次へ（Next）] を ク リ ッ ク し ます。

ステ ッ プ 8 変更を送信し、保存し ます。

次の作業 

一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）内の表の次のス テ ッ プに戻
り ます。

リ リース された メ ッ セージを処理する代替アプラ イアンスの指定

通常、メ ッ セージが集約隔離か ら リ リ ース さ れる と き、セキ ュ リ テ ィ 管理アプ ラ イ アン スは最初
にその メ ッ セージを集約隔離に送信し た電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで処理する
ために こ れを返し ます。

メ ッ セージの発信元の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが利用可能でない場合、リ リ ー
ス さ れた メ ッ セージを別の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで処理し配信で き ます。こ
の目的のアプ ラ イ アン ス を指定し ます。

はじめる前に 

 • リ リ ース さ れた メ ッ セージを代替アプ ラ イ アン スで処理し て配信で き そ う か確認し ます。た
と えば、暗号化 と アンチウ イルス再ス キ ャ ンの設定は、プ ラ イ マ リ  アプ ラ イ アン スの同じ設
定 と 一致する必要があ り ます。

 • 代替アプ ラ イ アン スは、集約ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離に完全に設定す
る必要があ り ます。そのアプ ラ イ アン スに関し て一元化されたポ リ シー、ウ イルス、ア ウ ト ブ
レ イ ク隔離（8-3 ページ）の表の手順を実行し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 [代替 リ リ ース  アプ ラ イ アン スの指定（Specify Alternate Release Appliance）] ボ タ ン を ク リ ッ ク し
ます。

ステ ッ プ 3 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を選択し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

関連項目 

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を使用で き ない と き の メ ッ セージの リ リ ース（8-9 
ページ）
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カス タム ユーザ ロールの集約隔離アクセスの設定 
カ ス タ ム  ユーザ ロールを持つ管理者が電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス上の メ ッ セー
ジおよびコ ンテン ツ  フ ィ ルタ内および DLP メ ッ セージ ア ク シ ョ ン内で集約ポ リ シー隔離を指
定で き る よ う にする ためには、セキ ュ リ テ ィ 管理アプ ラ イ アン スの関連ポ リ シー隔離への これ
ら のユーザ ア ク セス を許可し、セキ ュ リ テ ィ 管理アプ ラ イ アン スに作成する カ ス タ ム  ユーザ 
ロール名が電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス上の も の と 一致する必要があ り ます。

関連項目 

 • Custom Email User ロールの作成（13-7 ページ） 

集約ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離のデ ィ セーブル化 
通常、こ れら の集約隔離を無効にする必要があ る場合は電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スでそれを行 う 必要があ り ます。

それを行った場合の影響の リ ス ト など、集約ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の無効化
の詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのオン ラ イ ン  ヘルプま た
はマニ ュ アルを参照し て く だ さ い。

電子メ ール セキュ リ テ ィ  アプラ イアンスを使用できないと きのメ ッ
セージのリ リース 

通常、メ ッ セージが集約隔離か ら リ リ ース さ れる と き、セキ ュ リ テ ィ 管理アプ ラ イ アン スは最初
にその メ ッ セージを集約隔離に送信し た電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで処理する
ために こ れを返し ます。

メ ッ セージの発信元の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが利用可能でない場合、リ リ ー
ス さ れた メ ッ セージを別の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで処理し配信で き ます。こ
の目的で、代替 リ リ ース  アプ ラ イ アン ス を指定する必要があ り ます。

代替アプ ラ イ アン スが使用で き ない場合、代替 リ リ ース  アプ ラ イ アン ス と し て別の電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス を指定で き そのアプ ラ イ アン スがキ ューに入っている メ ッ セージ
を処理し て配信し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの到達に繰 り 返し失敗し た場合ア ラー ト を受け取
り ます。

関連項目 

 • リ リ ース さ れた メ ッ セージを処理する代替アプ ラ イ アン スの指定（8-8 ページ） 

ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離の管理

関連項目

 • ポ リ シー、ウ イルス、およびアウ ト ブレ イ ク隔離に対するディ ス ク領域の割 り 当て（8-10 ページ）

 • 隔離内の メ ッ セージの保存期間（8-10 ページ）

 • 自動的に処理さ れる隔離 メ ッ セージのデフ ォル ト  ア ク シ ョ ン（8-11 ページ）

 • シ ス テムが作成し た隔離の設定の確認（8-12 ページ） 
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 • ポ リ シー隔離の作成（8-12 ページ）

 • ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の設定の編集方法（8-14 ページ）

 • フ ィ ルタおよび メ ッ セージ ア ク シ ョ ンに割 り 当て る隔離を決定する（8-14 ページ）

 • ポ リ シー隔離の削除について（8-14 ページ）

 • 隔離のス テータ ス、容量、ア ク テ ィ ビテ ィ のモニ タ リ ン グ（8-15 ページ） 

 • 隔離のデ ィ ス ク領域の使用状況についてのア ラー ト （8-16 ページ）

 • ポ リ シー隔離 と ロ ギン グ（8-16 ページ）

 • メ ッ セージ処理作業の他のユーザへの分配（8-16 ページ）

ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離に対するデ ィ スク領域
の割り当て 

デ ィ ス ク領域の割 り 当てについては、デ ィ ス ク領域の管理（14-53 ページ）を参照し て く だ さ い。

複数の隔離の メ ッ セージは、1 つの隔離の メ ッ セージ と 同じ容量のデ ィ ス ク領域を消費し ます。

ア ウ ト ブレ イ ク  フ ィ ルタ と 集約隔離の両方が有効な場合、以下の よ う にな り ます。

 • 内部ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離に割 り 当て られたWeb Security applianceのすべ
てのデ ィ ス ク領域が、ア ウ ト ブレ イ ク  ルールが更新さ れる たびに これ ら の メ ッ セージを ス
キ ャ ンする ために、ア ウ ト ブレ イ ク隔離内の メ ッ セージの コ ピーを保留する ために代わって
使用さ れます。

 • 特定の管理対象Web Security applianceか ら隔離さ れた、ア ウ ト ブレ イ ク隔離内の メ ッ セージ
に使用で き る セキ ュ リ テ ィ 管理アプ ラ イ アン スのデ ィ ス ク領域は、そのWeb Security 
applianceで隔離 メ ッ セージに使用で き るデ ィ ス ク領域の量に よ って制限さ れる場合があ り
ます。

 • この状況の詳細については、隔離内の メ ッセージの保存期間（8-10 ページ）を参照して く ださい。

関連項目 

 • 隔離のス テータ ス、容量、ア ク テ ィ ビテ ィ のモニ タ リ ン グ（8-15 ページ）

 • 隔離のデ ィ ス ク領域の使用状況についてのア ラー ト （8-16 ページ） 

 • 隔離内の メ ッ セージの保存期間（8-10 ページ）

隔離内のメ ッ セージの保存期間 
メ ッ セージは次の タ イ ミ ン グで隔離か ら自動的に削除さ れます。

 • 通常の期限切れ：隔離エ リ ア内の メ ッ セージが保存期間を満了する場合です。各隔離エ リ ア
の メ ッ セージの保存期間を指定し ます。各 メ ッ セージには、それぞれ独自の有効期限があ り 、
隔離の リ ス ト に表示さ れます。こ の ト ピ ッ ク で説明さ れる別の状況が発生し なければ、メ ッ
セージは指定さ れた時間が経過する まで保管さ れます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ隔離エ リ アでの メ ッ セージの通常の保存期間は、ア ウ ト ブ
レ イ ク隔離ではな く 各 メ ールの ア ウ ト ブレ イ ク  フ ィ ルタ  セ ク シ ョ ンで設定し ます。
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 • 早期の期限切れ：設定し た保存期間に到達する前に メ ッ セージが隔離エ リ アか ら強制的に削
除さ れる場合です。こ れは次の場合に発生する可能性があ り ます。

 – ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離に対するデ ィ ス ク領域の割 り 当て（8-10 
ページ）で定義し た、すべての隔離エ リ アのサ イ ズ制限に達する。

サ イ ズ制限に到達する と 、隔離に関係な く 、古い メ ッ セージか ら処理されます。すべての
隔離エ リ アのサ イ ズがサ イ ズ制限未満に戻る まで、各 メ ッ セージに対し てデフ ォル ト  ア
ク シ ョ ンが実行さ れます。こ のポ リ シーは、先入れ先出し（FIFO）です。複数の隔離の メ ッ
セージは、最新の有効期限に基づいて期限切れにな り ます。

（任意）デ ィ ス ク容量不足に よ る リ リ ース ま たは削除か ら除外する よ う に、個々の隔離を
設定で き ます。除外する よ う にすべての隔離を設定し て、デ ィ ス ク領域が満杯になった
場合、セキ ュ リ テ ィ 管理アプ ラ イ アン スの領域が利用可能にな る まで メ ッ セージはWeb 
Security applianceに保持されます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スは メ ッ セージを ス キ ャ ン し ないため、集約ア ウ ト ブレ
イ ク隔離内の各 メ ッ セージの コ ピーは、最初に メ ッ セージを処理し たWeb Security 
applianceに保存さ れます。こ れに よ って電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スはア
ウ ト ブレ イ ク  フ ィ ルタ  ルールが更新さ れる たびに隔離さ れている メ ッ セージを再ス
キ ャ ン し、も う 脅威 と は見な さ れない メ ッ セージをセキ ュ リ テ ィ 管理アプ ラ イ アン スに
伝え る こ と ができ ます。ア ウ ト ブレ イ ク隔離の両方のコ ピーは同時に メ ッ セージの同じ
セ ッ ト を保持する必要があ り ます。し たがって、Web Security applianceのデ ィ ス ク領域に空
きがな く な る と い う まれな状況では、両方のアプラ イ アン スのア ウ ト ブレ イ ク隔離内の
メ ッ セージのコ ピーは集約隔離にまだ領域があ る場合で も、早 く 期限切れ と な り ます。

デ ィ ス ク容量のマ イルス ト ーンについてア ラー ト が送信されます。隔離のデ ィ ス ク領域
の使用状況についてのア ラー ト （8-16 ページ）を参照し て く だ さ い。

 – まだ メ ッ セージを保持し ている隔離を削除し ます。

メ ッ セージが隔離か ら自動的に削除さ れる場合、デフ ォル ト  ア ク シ ョ ンが メ ッ セージに対し て
実行さ れます。自動的に処理さ れる隔離 メ ッ セージのデフ ォル ト  ア ク シ ョ ン（8-11 ページ）を参
照し て く だ さ い。

保存期間への時間調整の影響 

 • サマータ イ ム と アプ ラ イ アン スの タ イ ム ゾーンの変更は保存期間に影響し ません。

 • 隔離の保存期間を変更する と 、新し い メ ッ セージにだけ新し い有効期限が適用されます。

 • シ ス テム  ク ロ ッ ク を変更する と 、以前期限切れにな るはずだった メ ッ セージが次の最も適
切な時間に期限切れにな り ます。

 • シ ス テム  ク ロ ッ ク の変更は期限切れの処理中の メ ッ セージには適用されません。

自動的に処理される隔離メ ッ セージのデフ ォル ト  アクシ ョ ン 
デフ ォル ト  ア ク シ ョ ンは、隔離内の メ ッ セージの保存期間（8-10 ページ）に記述さ れる いずれか
の状況が発生し た場合、ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離エ リ ア内の メ ッ セージに対し
て実行さ れます。

2 つの主要なデフ ォル ト  ア ク シ ョ ンがあ り ます。

 • [削除（Delete）]： メ ッ セージが削除さ れます。

 • [ リ リ ース（Release）]： メ ッ セージが解放さ れて配信さ れます。

メ ッ セージの リ リ ース時に、脅威に対する再ス キ ャ ンが実行される場合があ り ます。詳細に
ついては、隔離さ れた メ ッ セージの再ス キ ャ ンについて（8-24 ページ）を参照し て く だ さ い。
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さ ら に、予定さ れる保存期間よ り も前に リ リ ース さ れる メ ッ セージには、X-Header の追加な
どの操作が行われる場合があ り ます。詳細については、ポ リ シー隔離の作成（8-12 ページ）を
参照し て く だ さ い。

集約隔離か ら リ リ ース さ れた メ ッ セージは、処理のために発生元のWeb Security applianceに
返さ れます。

システムが作成した隔離の設定の確認 
隔離を使用する前に、未分類隔離などのデフ ォル ト の隔離設定を カ ス タ マ イ ズ し ます。

関連項目 

 • ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の設定の編集方法（8-14 ページ）

ポリ シー隔離の作成 

はじめる前に 

 • 保存期間やデフ ォル ト  ア ク シ ョ ンなど、隔離エ リ ア内の メ ッ セージが自動的に管理される
方法を確認し ます。隔離内の メ ッ セージの保存期間（8-10 ページ）および 自動的に処理さ れ
る隔離 メ ッ セージのデフ ォル ト  ア ク シ ョ ン（8-11 ページ）を参照し て く だ さ い。

 • 各隔離エ リ アにア ク セスで き る ユーザを決め、ユーザおよびカ ス タ ム  ユーザ ロールを適宜
作成し ます。詳細は、ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離にア ク セスで き る ユー
ザ グループ（8-17 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ール（Email）] > [ メ ッ セージの隔離（Message Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト
ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し ます。

ステ ッ プ 2 [ポ リ シー隔離の追加（Add Policy Quarantine）] を ク リ ッ ク し ます。

ステ ッ プ 3 情報を入力し ます。

次の点を考慮し て く だ さ い。

 • 隔離の名前は変更で き ません。

 • 隔離デ ィ ス ク領域が一杯になった場合で も、指定し た保存期間の終了前に こ の隔離 メ ッ セー
ジを処理さ れた く ない場合、[ メ ッ セージに対し てデフ ォル ト のア ク シ ョ ン を適用し て空き
容量を増やす（Free up space by applying default action on messages upon space overflow）] の選
択を解除し ます。

こ のオプシ ョ ンはすべての隔離では選択し ないで く だ さ い。シ ス テムは、少な く と も  1 つの
隔離エ リ アか ら メ ッ セージを削除し て、領域を確保する必要があ り ます。

 • デフ ォル ト  ア ク シ ョ ン と し て [ リ リ ース（Release）] を選択する と 、保存期間が経過する前に
リ リ ース さ れる メ ッ セージに適用さ れる追加のア ク シ ョ ン を指定で き ます。
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ステ ッ プ 4 こ の隔離エ リ アにア ク セス可能なユーザを指定し て く だ さ い。

ステ ッ プ 5 変更を送信し、保存し ます。

次の作業 

 • まだ電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら隔離を移行し ていない場合、次の手順に
従います。

移行処理の一部 と し て こ れら の隔離を メ ッ セージ  フ ィ ルタやコ ンテン ツ  フ ィ ルタおよび 
DLP メ ッ セージ ア ク シ ョ ンに割 り 当て ます。

 • すでに集約隔離に移行し た場合は、次の手順に従います。

オプシ ョ ン  情報 

件名の変更（Modify Subject） 追加する テキ ス ト を入力し、そのテキ ス ト を元の メ ッ
セージの件名の前 と 後ろのど ち ら に追加する かを選択し
ます。

た と えば、受信者に不適切な コ ンテン ツ を含む可能性が
あ る メ ッ セージであ る こ と を警告し ます。

（注） 非 ASCII 文字を含む件名を正し く 表示する ため
に、件名は RFC 2047 に従って表記さ れている必
要があ り ます。

X-Header を追加（Add X-Header） X-Header では メ ッ セージで実行さ れたア ク シ ョ ン を記
録で き ます。こ れはた と えば、特定の メ ッ セージが配信さ
れた理由についての照会を処理する際に役立つ場合があ
り ます。

名前 と 値を入力し ます。

例： 

Name =Inappropriate-release-early 

Value = True 

添付フ ァ イルの削除（Strip 
Attachments）

添付フ ァ イルを削除する と 、こ の よ う なフ ァ イル中に存
在する可能性のあ る ウ イルスか ら保護し ます。

ユーザ 情報

ローカル ユーザ ローカル ユーザ リ ス ト には、隔離エ リ アにア ク セスで き る ロールを持
つユーザだけが含まれます。

すべての管理者は隔離にすべてのア ク セス権限を持つため、リ ス ト では
管理者権限を持つユーザを除外し ます。

外部認証 さ れた
ユーザ  

外部認証を設定する必要があ り ます。

カ ス タ ム  ユーザ 
ロール 

こ のオプシ ョ ンは、隔離へのア ク セス権限を持つ少な く と も  1 つのカ ス
タ ム  ユーザ ロールを作成し ている場合にのみ表示さ れます。
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  ポリ シー、ウイルス、およびアウ ト ブレ イ ク隔離の管理
お使いのWeb Security applianceに隔離に メ ッ セージを移動する メ ッ セージ フ ィ ルタやコ ン
テン ツ  フ ィ ルタおよび DLP メ ッ セージ ア ク シ ョ ンがあ る こ と を確認し ます。Web Security 
applianceのユーザ ガ イ ド ま たはオン ラ イ ン  ヘルプを参照し て く だ さ い。

ポリ シー、ウイルス、アウ ト ブレ イ ク隔離の設定の編集方法 

メ モ • 隔離の名前は変更で き ません。

 • 保存期間への時間調整の影響（8-11 ページ）も参照し て く だ さ い。

隔離の設定を変更する には、[ メ ール（Email）] > [ メ ッ セージの隔離（Message Quarantine）] > [ポ リ
シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し、隔
離の名前を ク リ ッ ク し ます。

フ ィ ルタおよびメ ッ セージ アクシ ョ ンに割り当てる隔離を決定する 
隔離に関連付け られた メ ッ セージ フ ィ ルタ、コ ンテン ツ  フ ィ ルタ、DLP メ ッ セージ ア ク シ ョ ン、
およびそれぞれが設定さ れているWeb Security applianceを表示で き ます。

手順 

ステ ッ プ 1 [ メ ール（Email）] > [ メ ッ セージの隔離（Message Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト
ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を ク リ ッ ク し ます。

ステ ッ プ 2 確認する ポ リ シー隔離の名前を ク リ ッ ク し ます。

ステ ッ プ 3 ページの下部までス ク ロールし、[関連付けられた メ ッセージフ ィ ルタ/コ ンテンツ フ ィ ルタ /DLP 
メ ッ セージア ク シ ョ ン（Associated Message Filters/Content Filters/DLP Message Actions）] を照会
し ます。

ポリ シー隔離の削除について 
 • ポ リ シー隔離を削除する前に、ア ク テ ィ ブなフ ィ ルタ ま たは メ ッ セージ  ア ク シ ョ ン と 関連

付け られている かど う かを確認し ます。フ ィ ルタおよび メ ッ セージ ア ク シ ョ ンに割 り 当て
る隔離を決定する（8-14 ページ）を参照し て く だ さ い。

 • フ ィ ルタ ま たは メ ッ セージ ア ク シ ョ ンに割 り 当て られている場合で も、ポ リ シー隔離を削
除で き ます。

 • 空でない隔離を削除する場合、デ ィ ス ク がいっぱいになった際に メ ッ セージを削除し ないオ
プシ ョ ン を選択し た場合で も、隔離で定義さ れたデフ ォル ト  ア ク シ ョ ンはすべての メ ッ
セージに適用さ れます。自動的に処理さ れる隔離 メ ッ セージのデフ ォル ト  ア ク シ ョ ン（8-11 
ページ）を参照し て く だ さ い。

 • フ ィ ルタ ま たは メ ッ セージ ア ク シ ョ ン と 関連付け られた隔離を削除し た後、フ ィ ルタ ま た
は メ ッ セージ ア ク シ ョ ンに よ り 隔離さ れた メ ッ セージは未分類隔離に送られます。隔離を
削除する前に、未分類隔離のデフ ォル ト 設定を カ ス タ マ イ ズする必要があ り ます。

 • 未分類隔離は削除で き ません。
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  ポ リ シー、ウイルス、およびアウ ト ブレ イ ク隔離の管理  
隔離のステータ ス、容量、アクテ ィ ビテ ィ のモニ タ リ ング 

内容 操作内容 

すべての非スパム隔離に割 り 当て
られている領域の合計 

[管理アプ ラ イ アン ス（Management Appliance）] > [集約管
理サービ ス（Centralized Services）] > [ポ リ シー、ウ イルス
およびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択し、ページの最初のセ ク シ ョ ンで確
認し ます。

割 り 当てを変更する には、デ ィ ス ク領域の管理（14-53 
ページ）を参照し て く だ さ い。

スパム隔離以外のすべての隔離で
現在使用で き る領域 

[ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、テーブルのすぐ下で確認し ます。

現在すべての隔離が使用し てい る
合計容量  

[管理アプ ラ イ アン ス（Management Appliance）] > [集約管
理サービ ス（Centralized Services）] > [シ ス テム  ス テータ
ス（System Status）] を選択し ます。

現在各隔離に使用さ れてい る容量 [ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、隔離名を ク リ ッ ク し て、テーブルの隔離名のすぐ下に
あ る行で こ の情報を確認し ます。

現在すべての隔離にあ る メ ッ セー
ジの総数  

[管理アプ ラ イ アン ス（Management Appliance）] > [集約管
理サービ ス（Centralized Services）] > [シ ス テム  ス テータ
ス（System Status）] を選択し ます。

現在各隔離にあ る メ ッ セージ数 [ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、テーブルのその隔離の行を確認し ます。

すべての隔離に よ る総 CPU 使用率  [管理アプ ラ イ アン ス（Management Appliance）] > [集約管
理サービ ス（Centralized Services）] > [シ ス テム  ス テータ
ス（System Status）] を選択し て [シ ス テム情報（System 
Information）] セ ク シ ョ ンで確認し ます。

最後の メ ッ セージが各隔離に送信
さ れた日時（隔離間の移動を除 く ）

[ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、テーブルのその隔離の行を確認し ます。

ポ リ シー隔離が作成さ れた日時 [ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択
し、隔離名を ク リ ッ ク し て、テーブルの隔離名のすぐ下に
あ る行で こ の情報を確認し ます。

作成日および作成者の名前はシ ス テムが作成し た隔離で
は使用さ れません。

ポ リ シー隔離の作成者の名前 

隔離に関連付け られたフ ィ ルタお
よび メ ッ セージ ア ク シ ョ ン  

フ ィ ルタおよび メ ッ セージ ア ク シ ョ ンに割 り 当て る隔
離を決定する（8-14 ページ）を参照し て く だ さ い。
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  ポリ シー、ウイルス、およびアウ ト ブレ イ ク隔離の管理
隔離のデ ィ スク領域の使用状況についてのアラー ト  
ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離エ リ アの合計容量が 75% 以上、85% 以上および 
95% 以上にな る と 、ア ラー ト が送信さ れます。こ のチェ ッ ク は、メ ッ セージが隔離エ リ アに入れ
られた と き に実行さ れます。た と えば、メ ッ セージが隔離に追加された と き にそのサ イ ズが合計
容量の 75% 以上に増加する と 、ア ラー ト が送信さ れますも参照し て く だ さ い。

ア ラー ト の詳細については、ア ラー ト の管理（14-34 ページ）を参照し て く だ さ い。

ポリ シー隔離と ロギング

AsyncOS に よ り 、隔離さ れるすべての メ ッ セージが個別に ロ ギン グ さ れます。

Info: MID 482 quarantined to "Policy" (message filter:policy_violation)

括弧内には、メ ッ セージを隔離させた メ ッ セージ フ ィ ルタ ま たはア ウ ト ブレ イ ク  フ ィ ルタ機能
のルールが出力さ れます。メ ッ セージが入れられる隔離ご と に独立し た ロ グ  エン ト リ が生成さ
れます。

ま た、AsyncOS に よ り 、隔離エ リ アか ら除去さ れる メ ッ セージ も個別に ロ ギン グ さ れます。

Info: MID 483 released from quarantine "Policy" (queue full) 

Info: MID 484 deleted from quarantine "Anti-Virus" (expired) 

メ ッ セージがすべての隔離エ リ アか ら除去さ れ、完全に削除される か、配信用にス ケジ ュール さ
れる と 、それら の メ ッ セージはシ ス テムに よ って次の よ う に個別に ロ ギン グ されます。

Info: MID 483 released from all quarantines 

Info: MID 484 deleted from all quarantines 

メ ッ セージが再注入さ れる と 、新し い メ ッ セージ ID（MID）を持つ新し い メ ッ セージ オブジ ェ ク
ト がシ ス テムに よ って作成さ れます。こ れは、次の よ う に新し い MID「by 行」があ る既存の ロ グ  
メ ッ セージを使用し て ロ ギン グ さ れます。

Info: MID 483 rewritten to 513 by System Quarantine

メ ッ セージ処理作業の他のユーザへの分配 
メ ッ セージの処理および確認タ ス ク を、他の管理者ユーザへ分配する こ と がで き ます。次に例を
示し ます。

 • 人事部門のチームはポ リ シー隔離の確認 と 管理がで き ます。

 • 法務部門のチームは Confidential Material 隔離を管理で き ます。

隔離の設定を指定する際に、こ れら のユーザにア ク セス権限を割 り 当て ます。隔離にユーザを追
加する には、追加する ユーザがすでに存在し ている必要があ り ます。

各ユーザは、すべて ま たは一部の隔離にア ク セスで き る よ う にする こ と も、ま った く ア ク セスで
き ない よ う にする こ と も で き ます。隔離の閲覧を許可さ れていないユーザに対し ては、GUI ま た
は CLI の隔離の リ ス ト 表示のどの場所で も、その隔離の存在は一切表示さ れません。

関連項目 

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離にア ク セスで き る ユーザ グループ（8-17 
ページ）

 • 第 13 章「管理タ ス ク の分散」 
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  ポ リ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作  
ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離にアクセスできるユーザ グループ 

管理ユーザに隔離へのア ク セス を許可し た場合、実行で き る ア ク シ ョ ンはそれぞれのユーザ グ
ループご と に異な り ます。

 • 管理者ま たは電子 メ ール管理者グループのユーザは、隔離の作成、設定、削除、および集約が
で き、隔離 メ ッ セージを管理で き ます。

 • オペレータ、ゲス ト 、読み込み専用オペレータ、およびヘルプ デス ク  ユーザ グループに属す
る ユーザに加え、隔離管理権限を持つカ ス タ ム  ユーザ ロールのユーザは、隔離エ リ ア内の
メ ッ セージの検索、閲覧および処理が可能ですが、隔離の設定変更、作成、削除、ま たは集約は
で き ません。各隔離にどのユーザがア ク セスで き る かを指定し ます。

 • Technicians グループに属する ユーザは隔離にア ク セスで き ません。

ま た、メ ッ セージ ト ラ ッ キン グおよびデータ消失防止など、関連機能のア ク セス権限に よ って、[
隔離（Quarantine）] ページで管理ユーザに表示さ れる オプシ ョ ンおよび情報が変わ り ます。た と
えば、メ ッ セージ ト ラ ッ キン グにア ク セスで き ないユーザの場合、そのユーザには メ ッ セージ 
ト ラ ッ キン グ  隔離さ れた メ ッ セージに関する情報が表示さ れません。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スに設定さ れたカ ス タ ム  ユーザ ロールがフ ィ ルタおよび DLP 
メ ッ セージ ア ク シ ョ ンのポ リ シー隔離を指定で き る よ う にする には、カ ス タ ム  ユーザ ロールの
集約隔離ア ク セスの設定（8-9 ページ）を参照し て く だ さ い。

エン ド  ユーザにはポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離に対する閲覧権限 と ア ク セス
権限はあ り ません。

中央集中型フ ァ イル分析隔離について 
 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで集約ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク

隔離を有効にする と 、メ ッ セージはCisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スの中
央集中型フ ァ イル分析隔離に隔離さ れます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの場合 と は異な り 、中央集中型フ ァ イル分析隔離
で、フ ァ イル分析の判定に基づいて自動的に メ ッ セージが リ リ ース される こ と はあ り ませ
ん。代わ り に、設定し た保持期間が経過する と メ ッ セージは集約隔離か ら リ リ ース されます。
デフ ォル ト の保持期間は 1 時間です。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの場合 と は異な り 、中央集中型フ ァ イル分析隔離
か ら リ リ ース さ れる メ ッ セージは リ リ ース時に再ス キ ャ ン されません。

ポリ シー、ウイルス、またはアウ ト ブレイ ク隔離のメ ッ
セージの操作

関連項目

 • 隔離エ リ ア内の メ ッ セージの表示（8-18 ページ） 

 • ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離の メ ッ セージの検索（8-19 ページ）

 • 隔離内の メ ッ セージの手動に よ る処理（8-19 ページ）

 • 複数の隔離エ リ アにあ る メ ッ セージ（8-21 ページ）
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  ポリ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作
 • メ ッ セージの詳細および メ ッ セージ コ ンテン ツの表示（8-22 ページ）

 • 隔離さ れた メ ッ セージの再ス キ ャ ンについて（8-24 ページ）

 • ア ウ ト ブレ イ ク隔離（8-24 ページ）

隔離エ リ ア内のメ ッ セージの表示 

関連項目

 • 隔離さ れた メ ッ セージおよび国際文字セ ッ ト （8-18 ページ）

隔離された メ ッ セージおよび国際文字セ ッ ト

メ ッ セージの件名に国際文字セ ッ ト （2 バイ ト 、可変長、および非 ASCII の符号化）の文字が含ま
れる場合、[ポ リ シー隔離（Policy Quarantine）] ページでは、非 ASCII 文字の件名行が復号化された
形式で表示さ れます。

目的 操作内容 

隔離エ リ アのすべての メ ッ セージ
を表示する

[ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ
ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し
ます。

表の関連する隔離の行で、[ メ ッ セージ（Messages）] 列の
青い番号を ク リ ッ ク し ます。

ア ウ ト ブレ イ ク隔離エ リ アの メ ッ
セージを表示する  

 • [ メ ール（Email）] > [ メ ッ セージの隔離（Message 
Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ
イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を
選択し ます。

表の関連する隔離の行で、[ メ ッ セージ（Messages）] 列
の青い番号を ク リ ッ ク し ます。

 • [ルールサマ リ ー管理（Manage by Rule Summary）] リ
ン ク（8-25 ページ）を参照し て く だ さ い。

隔離エ リ アの メ ッ セージの リ ス ト
内で移動する

[前へ（Previous）]、[次へ（Next）]、ページ番号または二重矢印
の リ ン ク を ク リ ッ ク し ます。二重矢印を使用する と、リ ス ト
の先頭（[<<]）または最後（[>>]）のページに移動し ます。

隔離エ リ アの メ ッ セージの リ ス ト
を ソー ト する

カ ラ ム見出し を ク リ ッ ク し ます（カ ラ ムに複数の項目が
含まれる場合 と  [その他の隔離（In other quarantines）] カ
ラ ム を除 く ）。

テーブル カ ラ ムのサイ ズを変更する  カ ラ ム見出し間の境界線を ド ラ ッ グ し ます。

メ ッ セージの隔離の原因 と な る コ
ンテン ツ を表示する  

一致し た内容の表示（8-22 ページ）を参照し て く だ さ い。
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  ポ リ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作  
ポリ シー、ウイルスおよびアウ ト ブレイ ク隔離のメ ッ セージの検索 

メ モ • ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離の検索では、スパム隔離 メ ッ セージは見つか
り ません。

 • ユーザは、ア ク セスで き る隔離 メ ッ セージだけを検索および表示する こ と がで き ます。

手順 

ステ ッ プ 1 [ メ ール（Email）] > [ メ ッ セージの隔離（Message Quarantine）] > [ポ リ シー、ウ イルスおよびア ウ ト
ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し ます。

ステ ッ プ 2 [隔離全体を検索（Search Across Quarantines）] ボ タ ン を ク リ ッ ク し ます。

ヒ ン ト ア ウ ト ブレ イ ク隔離に対し て、各ア ウ ト ブレ イ ク  ルールに よ って隔離されたすべての
メ ッ セージ も検索で き ます。ア ウ ト ブレ イ ク  テーブル行で [ルール サマ リ ーに よ る管
理（anage by Rule Summary）] リ ン ク を ク リ ッ ク し ます

ステ ッ プ 3 検索する隔離を選択し ます。

ステ ッ プ 4 （任意）他の検索条件を入力し ます。

 • [エンベロープ送信者（Envelope Sender）] および [エンベロープ受信者（Envelope Recipient）] 
には任意の文字を入力で き ます。エン ト リ の検証は実行されません。

 • 検索結果には、指定し た条件のすべてに一致する メ ッ セージだけが含まれます。た と えば、[
エンベロープ受信者（Envelope Recipient）] および [件名（Subject）] を指定し た場合は、[エンベ
ロープ受信者（Envelope Recipient）] および [件名（Subject）] に指定さ れた単語の両方に一致
する メ ッ セージだけが返さ れます。

次の作業 

こ れら の検索結果は、隔離の リ ス ト を使用する の と 同様に使用で き ます。詳細については、隔離
内の メ ッ セージの手動に よ る処理（8-19 ページ）を参照し て く だ さ い。

隔離内のメ ッ セージの手動による処理

手動で メ ッ セージを処理する場合は、[ メ ッ セージ ア ク シ ョ ン（Message Actions）] ページか ら
メ ッ セージの メ ッ セージ ア ク シ ョ ン を手動で選択し ます。

（注） RSA Enterprise Manager を使用する展開では、セキ ュ リ テ ィ 管理アプ ラ イ アン ス ま たは Enterprise 
Manager で隔離さ れた メ ッ セージを表示で き ますが、メ ッ セージでア ク シ ョ ン を行 う ためには 
Enterprise Manager を使用する必要があ り ます。Enterprise Manager の詳細については、電子 メ ー
ル セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルの「Data Loss Prevention」の章を参照し く だ さ い。
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メ ッ セージで次の処理を実行する こ と がで き ます。

 • 削除（Delete） 

 • リ リ ース

 • 隔離エ リ アで予定し ていた終了の遅延

 • 指定し た電子 メ ール ア ド レ スに メ ッ セージの コ ピーを送信する  

 • あ る隔離エ リ アか ら別の隔離エ リ アに メ ッ セージを移動する  

通常、次の実行時に表示さ れた リ ス ト の メ ッ セージに処理を行 う こ と がで き ます。ただ し、すべ
ての状況ですべてのア ク シ ョ ンが使用で き る わけではあ り ません。

 • [ メ ール（Email）] > [ メ ッ セージの隔離（Message Quarantine）] > [ポ リ シー、ウ イルスおよびア
ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] ページの隔離の リ ス ト か ら、隔離
内の メ ッ セージ数を ク リ ッ ク し ます。

 • [隔離全体を検索（Search Across Quarantines）] を ク リ ッ ク し ます。

 • 隔離の名前を ク リ ッ ク し、隔離内を検索し ます。

次の手順で、こ れら の操作を複数の メ ッ セージで同時に実行で き ます。

 • メ ッ セージ リ ス ト の上部の選択 リ ス ト か ら オプシ ョ ン を選択する。

 • ページの各 メ ッ セージの横のチェ ッ ク ボ ッ ク ス を選択する。

 • メ ッ セージ リ ス ト の上部のテーブル見出し でチェ ッ ク ボ ッ ク ス を選択する。これは画面に
表示さ れているすべての メ ッ セージにア ク シ ョ ン を適用されます。他のページの メ ッ セージ
は影響を受け ません。

その他のオプシ ョ ン も ア ウ ト ブレ イ ク隔離エ リ アの メ ッ セージに利用可能です。電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド で、「Outbreak Filters」の章
の [ルールサマ リ ー管理（Manage by Rule Summary）] ビ ューについての情報を参照し て く だ さい。

関連項目 

 • メ ッ セージの コ ピーの送信（8-20 ページ）

 • ポ リ シー隔離エ リ ア間の メ ッ セージの移動について（8-21 ページ）

 • 複数の隔離エ リ アにあ る メ ッ セージ（8-21 ページ）

 • 自動的に処理さ れる隔離 メ ッ セージのデフ ォル ト  ア ク シ ョ ン（8-11 ページ） 

メ ッ セージのコ ピーの送信

メ ッ セージの コ ピーは、Administrators グループに属し ている ユーザだけが送信で き ます。

メ ッ セージの コ ピーを送信する には、[コ ピーの送信先:（Send Copy To:）] フ ィ ール ド に電子 メ ー
ル ア ド レ ス を入力し、[送信（Submit）] を ク リ ッ ク し ます。メ ッ セージの コ ピーを送信し て も、そ
の メ ッ セージに対し てその他のア ク シ ョ ンが実行さ れる こ と はあ り ません。
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  ポ リ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作  
ポリ シー隔離エ リ ア間のメ ッ セージの移動について 

1 つのアプ ラ イ アン ス上で、1 つのポ リ シー隔離か ら別のポ リ シー隔離へ手動で メ ッ セージを移
動で き ます。

別の隔離に メ ッ セージを移動する場合次の よ う にな り ます。

 • 有効期限は変わ り ません。メ ッ セージは、元の隔離の保持期限が適応されます。

 • 一致し た コ ンテン ツおよび他の関連情報を含め、メ ッ セージが隔離された理由は変更されま
せん。

 • あ る メ ッ セージが複数の隔離にあ り 、すでに メ ッ セージの コ ピーを保持し ている場所に メ ッ
セージを移動し た場合、移動し た メ ッ セージの コ ピーの有効期限および隔離の理由は、移動
先の隔離エ リ アに元か ら あ る メ ッ セージの コ ピーを上書き し ます。

複数の隔離エ リ アにある メ ッ セージ 
メ ッ セージが他の 1 つ以上の隔離エ リ ア内に も存在する場合、他の隔離エ リ アへのア ク セ ス権
限があ る かど う かにかかわ らず、隔離 メ ッ セージ リ ス ト の [その他の隔離（In other quarantines）] 
カ ラ ムに [はい（Yes）] と 表示さ れます。

複数の隔離エ リ アにあ る メ ッ セージ 

 • メ ッ セージが存在するすべての隔離エ リ アか ら解放される まで、配信されません。特定の隔
離エ リ アか ら削除さ れて も、配信さ れません。

 • メ ッ セージが存在するすべての隔離エ リ アか ら削除ま たは解放される まで、どの隔離エ リ ア
か ら も削除さ れません。

メ ッ セージを解放し よ う と する ユーザはそれら の メ ッ セージが存在する隔離の一部に し かア ク
セスで き ない場合があ る ため、次のルールが適用さ れます。

 • メ ッ セージは、自身が存在するすべての隔離エ リ アか ら解放される まで、どの隔離エ リ アか
ら も解放さ れません。

 • メ ッ セージは、いずれかの隔離エ リ ア内で削除済み と マーク される と 、他の隔離エ リ アか ら
も配信で き な く な り ます。（ただ し、解放はで き ます）。

メ ッ セージが複数の隔離エ リ ア内にキ ューイ ン グ さ れ、ユーザがその う ちの 1 つま たは複数の
隔離にア ク セスで き ない場合は、次の こ と が起こ り ます。

 • ユーザは、ユーザがア ク セスで き る各隔離についてその メ ッ セージが存在する かど う か通知
さ れます。

 • GUI は、ユーザがア ク セスで き る隔離のス ケジ ュールさ れた保存期間の終了日時のみを表示
し ます。（同じ メ ッ セージに対し て、隔離ご と に別々の終了日時が存在し ます）。

 • ユーザは、その メ ッ セージを保管し ている他の隔離の名前を知ら されません。

 • ユーザには、一致し た コ ンテン ツでア ク セスで き ない隔離エ リ アに メ ッ セージが格納されて
いる も のは表示さ れません。

 • メ ッ セージの解放は、ユーザがア ク セスで き る キ ューにだけ効果があ り ます。

 • ユーザがア ク セスで き ない他の隔離エ リ アに も メ ッ セージがキ ューイ ン グ されている場合、
残 り の隔離にア ク セスで き る ユーザに よ って処理される まで（あ る いは早期ま たは通常の期
限切れに よ って「正常に」 メ ッ セージが解放さ れる まで）、その メ ッ セージは変更されずに隔
離エ リ ア内に残 り ます。
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  ポリ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作
メ ッ セージの詳細およびメ ッ セージ コ ンテンツの表示

メ ッ セージの内容を表示し た り 、[隔離さ れた メ ッ セージ（Quarantined Message）] ページにア ク セ
ス し た り する には、メ ッ セージの件名行を ク リ ッ ク し ます。

[隔離さ れた メ ッ セージ（Quarantined Message）] には、[隔離の詳細（Quarantine Details）] と  [ メ ッ
セージの詳細（Message Details）] の 2 つのセ ク シ ョ ンがあ り ます。

[隔離さ れた メ ッ セージ（Quarantined Message）] ページか ら、メ ッ セージを読んだ り 、メ ッ セージ 
ア ク シ ョ ン を選択し た り 、メ ッ セージの コ ピーを送信し た り 、で き ます。ま た、メ ッ セージが隔離
エ リ アか ら解放さ れる と き に Encrypt on Delivery フ ィ ルタ  ア ク シ ョ ンに よ って暗号化さ れる か
ど う かを確認する こ と も で き ます。

[ メ ッ セージの詳細（Message Details）] セ ク シ ョ ンには、メ ッ セージ本文、メ ッ セージ ヘ ッ ダー、お
よび添付フ ァ イルが表示さ れます。メ ッ セージ本文は最初の 100 KB だけが表示さ れます。メ ッ
セージがそれよ り も長い場合は、最初の 100 KB が表示さ れ、その後に省略記号（...）が続き ます。
実際の メ ッ セージが切 り 捨て られる こ と はあ り ません。こ の処置は表示目的のためだけに行わ
れます。[ メ ッ セージの詳細（Message Details）] の下部にあ る  [ メ ッ セージ部分（Message Parts）] セ
ク シ ョ ン内の [ メ ッ セージ本文（message body）] を ク リ ッ クする こ と に よ り 、メ ッ セージ本文を
ダ ウ ン ロー ド で き ます。ま た、添付フ ァ イルのフ ァ イル名を ク リ ッ クする こ と に よ り 、メ ッ セー
ジの添付フ ァ イルをダ ウ ン ロー ド する こ と も で き ます。

ウ イルスの含まれる メ ッ セージを表示する場合、ご使用の コ ン ピ ュータ にデス ク ト ッ プ アンチ
ウ イルス  ソ フ ト ウ ェ アが イ ン ス ト ールさ れている と 、そのアンチウ イルス  ソ フ ト ウ ェ アか ら、
ウ イルスが検出さ れた と 警告さ れる場合があ り ます。こ れは、ご使用の コ ン ピ ュータ に対し て脅
威ではないため、無視し て も問題あ り ません。

メ ッ セージについて さ ら に詳細な情報を表示する には、[ メ ッ セージ ト ラ ッ キン グ（Message 
Tracking）] リ ン ク を ク リ ッ ク し ます。

（注） 特別なア ウ ト ブレ イ ク隔離の場合、追加の機能を利用で き ます。ア ウ ト ブレ イ ク隔離（8-24 ペー
ジ）を参照し て く だ さ い。

関連項目

 • 一致し た内容の表示（8-22 ページ）

 • 添付フ ァ イルのダ ウ ン ロー ド （8-24 ページ）

一致した内容の表示 

Attachment Content 条件、Message Body ま たは Attachment 条件、Message 本文条件、ま たは 
Attachment 内容条件 と 一致する メ ッ セージに対し て隔離ア ク シ ョ ン を設定し た場合、隔離さ れ
た メ ッ セージ内の一致し た内容を表示で き ます。メ ッ セージ本文を表示する場合、DLP ポ リ シー
違反の一致を除き、一致し た内容が黄色で強調表示さ れます。ま た、$MatchedContent ア ク シ ョ ン
変数を使用し て、メ ッ セージの一致し た内容やコ ンテン ツ  フ ィ ルタ の一致を メ ッ セージの件名
に含める こ と も で き ます。

一致し た内容が添付フ ァ イルに含まれる場合は、その判定結果が DLP ポ リ シー違反、コ ンテン ツ  
フ ィ ルタ条件、メ ッ セージ フ ィ ルタ条件、ま たは画像解析のいずれに よ る も のかに関係な く 、添
付フ ァ イルの内容がその隔離理由 と と も に表示さ れます。
8-22
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 8 章      集約ポリ シー、ウイルス、およびアウ ト ブレ イ ク隔離

  ポ リ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作  
メ ッ セージ フ ィ ルタ ま たはコ ンテン ツ  フ ィ ルタ のルールを ト リ ガーし た ローカル隔離内の
メ ッ セージを表示する と 、フ ィ ルタ  ア ク シ ョ ン を実際には ト リ ガーし なかった内容が（フ ィ ルタ  
ア ク シ ョ ン を ト リ ガーし た内容 と と も に）GUI で表示さ れる こ と があ り ます。GUI の表示は、該
当コ ンテン ツ を特定する ための目安 と し て使用する も ので、該当コ ンテン ツの完全な リ ス ト で
あ る と は限 り ません。こ の現象が発生する のは、GUI で コ ンテン ツの照合に使用し ている ロ ジ ッ
ク がフ ィ ルタ と 比べて厳密でないためです。こ の問題は メ ッ セージ本文での検索についてのみ
発生し ます。メ ッ セージの各パー ト 内の一致文字列をそれに対応する フ ィ ルタ  ルール と と も に
一覧表示する テーブルは正し く 表示さ れます。

図 8-1 ポ リ シー隔離エ リ ア内で表示された一致内容
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  ポリ シー、ウイルス、またはアウ ト ブレ イ ク隔離のメ ッ セージの操作
添付フ ァ イルのダウンロー ド  

[ メ ッ セージ部分（Message Parts）] ま たは [一致し た内容（Matched Content）] セ ク シ ョ ン内の添付
フ ァ イルのフ ァ イル名を ク リ ッ クする こ と に よ り 、メ ッ セージの添付フ ァ イルをダ ウ ン ロー ド
で き ます。AsyncOS か ら、未知の送信元か ら の添付フ ァ イルにはウ イルスが含まれる可能性があ
る こ と を示す警告が表示さ れ、続行する かど う か尋ねられます。ウ イルスが含まれる可能性があ
る添付フ ァ イルは、ユーザ自身の自己責任においてダ ウ ン ロー ド し て く だ さ い。[ メ ッ セージ部分
（Message Parts）] セ ク シ ョ ン内の [ メ ッ セージ本文（message body）] を ク リ ッ クする こ と に よ り 、
メ ッ セージ本文をダ ウ ン ロー ド する こ と も で き ます。

隔離された メ ッ セージの再スキャ ンについて 
隔離さ れたすべてのキ ューか ら メ ッ セージが解放さ れる と き、アプ ラ イ アン スおよび最初に
メ ッ セージを隔離し た メ ール ポ リ シーで イ ネーブルに さ れている機能に よ って、次の再ス キ ャ
ンが発生し ます。

 • ポ リ シーおよびウ イルス隔離か ら解放さ れる メ ッ セージはアンチウ イルス  エンジンに よ っ
て再ス キ ャ ン さ れます。

 • ア ウ ト ブレ イ ク隔離エ リ アか ら解放さ れた メ ッ セージは、アンチスパムおよびアンチウ イル
ス  エンジンに よ って再ス キ ャ ン さ れます。（ア ウ ト ブレ イ ク隔離中の メ ッ セージの再ス キ ャ
ンの詳細については、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのオン ラ イ ン  ヘルプま たは
ユーザ ガ イ ド の「Outbreak Filters」の章を参照し て く だ さ い）。

 • 添付フ ァ イルを含む メ ッ セージは、ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離か ら解放
さ れる と き にフ ァ イル レ ピ ュ テーシ ョ ン  サービ スに よ って再ス キ ャ ン さ れます。

再ス キ ャ ン時に、判定結果が前回その メ ッ セージを処理し た と き の判定結果 と 一致する場合、そ
の メ ッ セージは再隔離さ れません。逆に、判定が異な る と 、その メ ッ セージは別の隔離に送信さ
れる可能性があ り ます。

原理的に、メ ッ セージの隔離が無限に繰 り 返さ れる こ と はない よ う になっています。た と えば、
メ ッ セージが暗号化さ れていて、その結果、Virus 隔離に送信さ れる と し ます。管理者がその メ ッ
セージを解放し て も、アンチウ イルス  エンジンはまだその メ ッ セージを復号化で き ません。し か
し、その メ ッ セージは再隔離さ れない必要があ り ます。再隔離される と ループ状態 と な り 、その
メ ッ セージは隔離エ リ アか ら ま った く 解放さ れな く な り ます。2 回 と も判定は同じ結果にな る の
で、シ ス テムは 2 回めには Virus 隔離を無視し ます。

アウ ト ブレイ ク隔離

ア ウ ト ブレ イ ク隔離は、ア ウ ト ブレ イ ク  フ ィ ルタ機能の有効な ラ イ セン ス  キーが入力されてい
る場合に存在し ます。ア ウ ト ブレ イ ク  フ ィ ルタ機能では、し き い値セ ッ ト に従って メ ッ セージが
ア ウ ト ブレ イ ク隔離に送信さ れます。詳細については、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド の「Outbreak Filters」の章を参照し て く だ さ い。

ア ウ ト ブレ イ ク隔離は、他の隔離 と 同様の機能を持ち、メ ッ セージを検索し た り 、メ ッ セージを
解放ま たは削除し た り などで き ます。

ア ウ ト ブレ イ ク隔離には、他の隔離では使用で き ない追加の機能があ り ます（[ルール サマ リ ー
に よ る管理（Manage by Rule Summary）] リ ン ク、メ ッ セージの詳細を表示し ている と き のシ ス コ
への送信機能、およびス ケジ ュールさ れた保存期間の終了日時で検索結果内の メ ッ セージを並
べ替え る オプシ ョ ン）。
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  集約ポ リ シー隔離の ト ラ ブルシ ューテ ィ ング  
ア ウ ト ブレ イ ク  フ ィ ルタ機能の ラ イ セン スの有効期限が切れる と 、メ ッ セージをア ウ ト ブレ イ
ク隔離にそれ以上追加で き な く な り ます。隔離エ リ ア内に現在存在する メ ッ セージの保存期間
が終了し てア ウ ト ブレ イ ク隔離が空にな る と 、GUI の隔離 リ ス ト に ア ウ ト ブレ イ ク隔離は表示
さ れな く な り ます。

関連項目

 • ア ウ ト ブレ イ ク隔離の メ ッ セージの再ス キ ャ ン（8-25 ページ）

 • [ルールサマ リ ー管理（Manage by Rule Summary）] リ ン ク（8-25 ページ）

 • シ ス コへの偽陽性ま たは不審な メ ッ セージの報告（8-25 ページ）

アウ ト ブレ イ ク隔離のメ ッ セージの再スキャ ン 

ア ウ ト ブレ イ ク隔離に入れられた メ ッ セージは、新し く 公開されたルールに よ って も う 脅威で
はない と 見な さ れる と 、自動的に解放さ れます。

アプ ラ イ アン ス上でアンチスパムおよびアンチウ イルスが イ ネーブルになっている場合、ス
キ ャ ン  エンジンは、メ ッ セージに適用さ れる メ ール フ ロー ポ リ シーに基づいて、ア ウ ト ブレ イ
ク隔離か ら解放さ れたすべての メ ッ セージを ス キ ャ ン し ます。

[ルールサマ リー管理（Manage by Rule Summary）] リ ン ク

隔離 リ ス ト でア ウ ト ブレ イ ク隔離の横にあ る  [ルール サマ リ ーに よ る管理（Manage by Rule 
Summary）] リ ン ク を ク リ ッ ク し て、[ルール サマ リ ーに よ る管理（Manage by Rule Summary）] ペー
ジを表示し ます。隔離エ リ ア内のすべての メ ッ セージに対し、それ ら の メ ッ セージを隔離させた
感染防止ルールに基づいて メ ッ セージ  ア ク シ ョ ン（Release、Delete、Delay Exit）を実行で き ます。
こ れは、ア ウ ト ブレ イ ク隔離か ら多数の メ ッ セージを片付け る場合に適し ています。詳細につい
ては、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド の
「Outbreak Filters」の章の [ルールサマ リ ー管理（Manage by Rule Summary）] ビ ューについての情
報を参照し て く だ さ い。

シスコへの偽陽性または不審な メ ッ セージの報告

ア ウ ト ブレ イ ク隔離内の メ ッ セージについて メ ッ セージの詳細を表示し ている と き、偽陽性ま
たは不審な メ ッ セージを報告する ためにその メ ッ セージをシ ス コへ送信で き ます。

手順 

ステ ッ プ 1 ア ウ ト ブレ イ ク隔離エ リ ア内の メ ッ セージの移動 

ステ ッ プ 2 [ メ ッ セージの詳細（Message Details）] セ ク シ ョ ンで、[シ ス コ に コ ピーを送信する（Send a Copy to 
Cisco Systems）] チェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 3 [送信（Send）] を ク リ ッ ク し ます。

集約ポリ シー隔離の ト ラブルシューテ ィ ング 
 • 管理ユーザがフ ィ ルタおよび DLP メ ッセージ ア ク シ ョ ンの隔離を選択できない（8-26 ページ）

 • 集約ア ウ ト ブレ イ ク隔離か ら解放さ れた メ ッ セージが再ス キ ャ ン されない（8-26 ページ）
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  集約ポリ シー隔離の ト ラ ブルシューテ ィ ング
管理ユーザがフ ィ ルタおよび DLP メ ッ セージ アクシ ョ ンの隔離を選択
できない

問題   管理ユーザが、電子 メ ール セキ ュ リ テ ィ  アプラ イ アン スでコ ンテンツ  フ ィ ルタおよび メ ッ
セージ フ ィ ルタ または DLP ア ク シ ョ ンの隔離を表示する こ と も選択する こ と も でき ません。

ソ リ ューシ ョ ン   カ ス タ ム  ユーザ ロールの集約隔離ア ク セスの設定（8-9 ページ）を参照し て く だ
さ い。

集約アウ ト ブレイ ク隔離から解放された メ ッ セージが再スキャ ン され
ない 

問題   ア ウ ト ブレ イ ク隔離か ら解放さ れた メ ッ セージは配信前に再ス キ ャ ン されるはずですが、 
一部の汚染さ れた メ ッ セージが隔離か ら配信さ れま し た。

ソ リ ューシ ョ ン   こ れは、隔離さ れた メ ッ セージの再ス キ ャ ンについて（8-24 ページ）で説明し た
状況で発生する可能性があ り ます。
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Web セキュ リ テ ィ  アプラ イアンスの管理

 • 中央集中型コ ン フ ィ ギ ュ レーシ ョ ン管理について（9-1 ページ）

 • 適切な設定公開方式の決定（9-1 ページ）

 • 中央集中型で Webセキ ュ リ テ ィ  アプ ラ イ アン ス を管理する  Configuration Master の設定（9-2 
ページ）

 • 拡張フ ァ イル公開を使用する ための設定（9-13 ページ）

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スへの設定の公開（9-14 ページ）

 • 公開ジ ョ ブのス テータ ス と 履歴の表示（9-20 ページ）

 • Web セキ ュ リ テ ィ  アプ ラ イ アン ス  ス テータ スの表示（9-21 ページ）

 • URL カテゴ リ  セ ッ ト の更新の準備および管理（9-22 ページ） 

 • コ ン フ ィ ギ ュ レーシ ョ ン管理上の問題の ト ラ ブルシ ューテ ィ ン グ（9-24 ページ）

中央集中型コ ン フ ィ ギュ レーシ ョ ン管理について 
中央集中型コ ン フ ィ ギ ュ レーシ ョ ン管理を使用する と 、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ 管理ア
プ ラ イ アン スか ら最大 150 の関連する  Web セキ ュ リ テ ィ  アプ ラ イ アン スに設定を公開で き る よ
う にな り 、次の よ う な利点が得られます。

 • Web セキ ュ リ テ ィ  ポ リ シーの設定や設定の更新を個々の Web セキ ュ リ テ ィ  アプラ イ アン ス
ではな く セキ ュ リ テ ィ 管理アプラ イ アン スで一度行 う だけで済み、管理を簡便化および迅速
化でき ます。

 • 展開さ れている ネ ッ ト ワーク全体で、ポ リ シーを均一に適用で き ます。

設定を  Web セキ ュ リ テ ィ  アプ ラ イ アン スに公開する方法は 2 つあ り ます。

 • Configuration Master を使用する  

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用する（拡
張フ ァ イル公開を使用する） 

適切な設定公開方式の決定 
セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら設定を公開する には異な る  2 つの方法があ り 、それぞれ
異な る設定を公開し ます。設定の中には中央集中型で管理で き ない も の も あ り ます。
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t Security Management Appliances ユーザ ガイ ド          



 

第 9 章      Web セキュ リ テ ィ  アプ ラ イアンスの管理          

  中央集中型で Webセキュ リ テ ィ  アプ ラ イアンスを管理する  Configuration Master の設定
中央集中型で Webセキュ リ テ ィ  アプラ イアンスを管理す
る Configuration Master の設定 

設定の対象 操作内容 

Web セキ ュ リ テ ィ  アプ ラ イ アン スの [Web セキ ュ リ テ ィ  マネー
ジ ャ（Web Security Manager）] メ ニ ューに表示さ れる機能。ポ リ
シーやカ ス タ ム  URL のカテゴ リ など。

例外：L4 ト ラ フ ィ ッ ク  モニ タ（L4TM）の設定は、Configuration 
Master の対象に含まれません。

サポー ト の対象 と な る機能は、Configuration Master のバージ ョ ン
に よ って変わ り ます。こ のバージ ョ ンは AsyncOS for Web Security 
のバージ ョ ンに対応し ます。

Configuration Master を公開し ます。

Configuration Master で設定で き る機能の多 く
は、動作させる ために、Web セキ ュ リ テ ィ  アプ
ラ イ アン スで も直接設定する必要があ り ます。
た と えば、SOCKS ポ リ シーは Configuration 
Master で設定可能ですが、最初に SOCKS プ ロ
キシを  Web セキ ュ リ テ ィ  アプ ラ イ アン スで直
接設定する必要があ り ます。

アプ ラ イ アン スの管理（ロ グ  サブス ク リ プシ ョ ン ま たはア ラー ト
の設定、管理責任の分散など）に関係する機能。

拡張フ ァ イル公開を使用し ます。

 連邦情報処理標準の FIPS モー ド 、ネ ッ ト ワーク /イ ン ターフ ェ イ
ス設定、DNS、Web Cache Communication Protocol（WCCP）、ア ッ プ
ス ト リ ーム  プ ロ キシ グループ、証明書、プ ロ キシ モー ド 、NTP など
の時間設定、L4 ト ラ フ ィ ッ ク  モニ タ（L4TM）設定、および認証 リ ダ
イ レ ク ト  ホ ス ト 名。

管理対象の Web セキ ュ リ テ ィ  アプ ラ イ アン ス
で直接設定し ます。

次のマニ ュ アルを参照し て く だ さ い。『AsyncOS 
for Cisco Web Security Appliances User Guide』

対象アプ ラ イ アンス 操作内容 詳細情報 

— 設定のための一般的な要件や注意事項を確
認し ます。

Configuration Master を使用するための重要な
注意事項（9-3 ページ）を参照して く ださい。

— 各 Web セキ ュ リ テ ィ  アプ ラ イ アン スに使
用する  Configuration Master のバージ ョ ン を
確認し ます。

使用する  Configuration Master のバージ ョ ン
の確認（9-3 ページ）を参照し て く だ さ い。

Web セキ ュ リ テ ィ  アプ
ラ イ アン ス

（任意）すべての Web セキ ュ リ テ ィ  アプ ラ
イ アン スの設定モデル と し て動作し ている  
Web セキ ュ リ テ ィ  アプ ラ イ アン スがあ る場
合は、その Web セキ ュ リ テ ィ  アプ ラ イ アン
スの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使
用する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン
スでの Configuration Master の設定を迅速に
行 う こ と ができ ます。

Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー
ド する手順については、『AsyncOS for Cisco 
Web Security Appliances User Guide』の
「Saving and Loading the Appliance 
Configuration」を参照し て く だ さ い。

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス  

集約設定管理を有効に し、設定し ます。 セキ ュ リ テ ィ 管理アプ ラ イ アン スでの中央
集中型コ ン フ ィ ギ ュ レーシ ョ ン管理の有効
化（9-4 ページ）を参照し て く だ さ い。

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス

Configuration Master を初期化し ます。 Configuration Master の初期化（9-4 ページ）
を参照し て く だ さ い。

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス

Web セキ ュ リ テ ィ  アプ ラ イ アン ス を  
Configuration Master に関連付け ます。

Web セキ ュ リ テ ィ  アプ ラ イ アン ス と  
Configuration Master の関連付けについて
（9-5 ページ）を参照し て く だ さ い。
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  中央集中型で Webセキュ リ テ ィ  アプ ラ イアンスを管理する  Configuration Master の設定       
Configuration Master を使用するための重要な注意事項

（注） 中央集中型で管理する各 Web セキ ュ リ テ ィ  アプ ラ イ アン スで、同名のレルムに対する設定が同
一であ る場合を除いて、[ネ ッ ト ワーク（Network）] > [認証（Authentication）] のすべてのレルム名
がアプ ラ イ アン ス全体で一意になっている こ と を確認し ます。

使用する Configuration Master のバージ ョ ンの確認

セキ ュ リ テ ィ 管理アプ ラ イ アン スには複数の Configuration Master があ る ため、異な る機能をサ
ポー ト する さ ま ざ ま なバージ ョ ンの AsyncOS for Web Security を実行する  Web セキ ュ リ テ ィ  ア
プ ラ イ アン ス を中央集中型で管理で き ます。

それぞれの Configuration Master には、AsyncOS for Web Security の特定のバージ ョ ンで使用する
設定が行われています。

お使いの AsyncOS for Web Security のバージ ョ ンで使用で き る  Configuration Master を判断する
には、互換性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-rel
ease-notes-list.html）を参照し て く だ さ い。

（注） Configuration Master のバージ ョ ンが、Web セキ ュ リ テ ィ  アプ ラ イ アン スの AsyncOS のバージ ョ
ン と 一致し ている必要があ り ます。古いバージ ョ ンの Configuration Master か ら新し いバージ ョ
ンの Web セキ ュ リ テ ィ  アプ ラ イ アン スに対し て公開を行 う と 、Web セキ ュ リ テ ィ  アプ ラ イ アン
スの設定が Configuration Master の設定 と 一致し ていない場合には、処理に失敗するおそれがあ
り ます。こ の問題は、[Web アプ ラ イ アン ス  ス テータ スの詳細（Web Appliance Status Details）] ペー
ジに不一致が見られない場合で も発生する こ と があ り ます。こ の場合は、各アプ ラ イ アン スでの
設定を手動で比較する必要があ り ます。

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス

ポ リ シー、カ ス タ ム  URL カテゴ リ 、および 
Web プ ロ キシ バイパス  リ ス ト を  
Configuration Master に イ ンポー ト する か、
手動で設定し ます。

公開のための設定（9-7 ページ）を参照し て
く だ さ い

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス

それぞれの Web セキ ュ リ テ ィ  アプ ラ イ ア
ン スで有効化されている機能が、そのアプ
ラ イ アン スに関連付け られている  
Configuration Master で有効化さ れてい る機
能 と 一致し ている こ と を確認し ます。

機能が常に有効化さ れている こ と の確認
（9-11 ページ）を参照し て く だ さ い。

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス

必要 と する  Configuration Master を設定し、
必要な機能を有効に し た ら、Web セキ ュ リ
テ ィ  アプ ラ イ アン スに設定を公開し ます。

Configuration Master の公開（9-14 ページ）を
参照し て く だ さ い。

セキ ュ リ テ ィ 管理アプ
ラ イ アン ス

既存の Configuration Master 設定が変更され
る可能性があ る、URL カテゴ リ  セ ッ ト の更
新のために事前に準備し ます。

URL カテゴ リ  セ ッ ト の更新の準備および
管理（9-22 ページ）

対象アプ ラ イ アンス 操作内容 詳細情報 
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  Configuration Master の初期化と設定
セキュ リ テ ィ 管理アプラ イアンスでの中央集中型コ ン フ ィ ギュ レー
シ ョ ン管理の有効化

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [Web] > [集中型設定マネージ ャ（Centralized Configuration 
Manager）] を選択し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行し てか ら初めて集約設定管理を有効にする場合は、エ
ン ド ユーザ ラ イ セン ス契約書を確認し、[承認（Accept）] を ク リ ッ ク し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

Configuration Master の初期化と設定 
 • Configuration Master の初期化

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら の設定の イ ンポー ト

 • 公開のための設定 

Configuration Master の初期化 

（注） Configuration Master を初期化する と 、[初期化（Initialize）] オプシ ョ ンは使用で き な く な り ます。
その代わ り に、公開のための設定（9-7 ページ）で説明されている方法のいずれかを使用し て  
Configuration Master を設定し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [設定マ ス ター
（Configuration Masters）] を選択し ます。

ステ ッ プ 2 [オプシ ョ ン（Options）] カ ラ ムの [初期化（Initialize）] を ク リ ッ ク し ます。

ステ ッ プ 3 [Configuration Master の初期化（Initialize Configuration Master）] ページで、次の手順を実行し ます。

 • 以前の リ リ ース用の Configuration Master がすでにあ り 、新し い Configuration Master で同じ
設定を適用し たい場合は、[Configuration Master の コ ピー（Copy Configuration Master）] を選択
し ます。

ま た、後で既存の Configuration Master か ら設定を イ ンポー ト する こ と も で き ます。

 • 上記に該当し ない場合は、[デフ ォル ト 設定を使用（Use default settings）] を選択し ます。

ステ ッ プ 4 [初期化（Initialize）] を ク リ ッ ク し ます。

こ れで Configuration Master が使用可能な状態にな り ます。
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ステ ッ プ 5 それぞれの Configuration Master のバージ ョ ンに対し て初期化作業を繰 り 返し ます。

Web セキュ リ テ ィ  アプラ イアンス と  Configuration Master の関連付けに
ついて

中央集中型で管理する  Web セキ ュ リ テ ィ  アプ ラ イ アン スのそれぞれにおいて、そのアプ ラ イ ア
ン スの AsyncOS バージ ョ ン と 一致する  Configuration Master にポ リ シー設定を関連付け る必要
があ り ます。た と えば、Web セキ ュ リ テ ィ  アプ ラ イ アン スで AsyncOS 8.0 for Web を実行中の場
合は、Configuration Master 8.0 に関連付け る必要があ り ます。

こ のための最も単純な方法は、状況に よ って異な り ます。

Web セキュ リ テ ィ  アプ ラ イアンスの追加と  Configuration Master のバージ ョ ン との関連
付け 

まだ Web セキ ュ リ テ ィ  アプ ラ イ アン ス を中央集中管理の対象に追加し ていない場合は、こ の手
順を実行し て く だ さ い。

はじめる前に 

まだ追加し ていない場合は、各 Web セキ ュ リ テ ィ  アプ ラ イ アン スに適し た  Configuration Master 
のバージ ョ ン を選択し て く だ さ い。使用する  Configuration Master のバージ ョ ンの確認（9-3 ペー
ジ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

ステ ッ プ 2 [Web アプ ラ イ アン スの追加（Add Web Appliance）] を ク リ ッ ク し ます。

ステ ッ プ 3 [アプ ラ イ アン ス名（Appliance Name）] および [IPア ド レ ス（IP Address）] テキ ス ト  フ ィ ール ド に、
Web セキ ュ リ テ ィ  アプ ラ イ アン スの管理イ ン ターフ ェ イ スのアプ ラ イ アン ス名 と  IP ア ド レ ス
ま たは解決可能なホ ス ト 名を入力し ます。

（注） [IP Address] テキ ス ト  フ ィ ール ド に DNS 名を入力し た場合で も、[送信（Submit）] を ク
リ ッ クする と 、すぐに IP ア ド レ スに解決さ れます。

条件 参照する手順 

まだ Web セキ ュ リ テ ィ  アプ ラ イ アン ス をセ
キ ュ リ テ ィ 管理アプ ラ イ アン スに追加し てい
ない 

Web セキ ュ リ テ ィ  アプ ラ イ アン スの追加 と  
Configuration Master のバージ ョ ン と の関連付
け（9-5 ページ）

すでに Web セキ ュ リ テ ィ  アプラ イ アン ス を追
加済みであ る  

Configuration Master のバージ ョ ン と  Web セ
キ ュ リ テ ィ  アプ ラ イ アン ス と の関連付け（9-6 
ページ）
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ステ ッ プ 4 Centralized Configuration Manager サービ スが事前に選択さ れています。

ステ ッ プ 5 [接続の確立（Establish Connection）] を ク リ ッ ク し ます。

ステ ッ プ 6 管理対象 と な る アプ ラ イ アン スの管理者アカ ウ ン ト のユーザ名 と パス ワー ド を入力し、[接続の
確立（Establish Connection）] を ク リ ッ ク し ます。

（注） ロ グ イ ン資格情報を入力する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ モー ト  アプ ラ
イ アン スへのフ ァ イル転送のための公開 SSH キーが渡さ れます。ロ グ イ ン資格情報は、
セキ ュ リ テ ィ 管理アプ ラ イ アン スには保存さ れません。

ステ ッ プ 7 [成功（Success）] メ ッ セージがページのテーブルの上に表示さ れる まで待機し ます。

ステ ッ プ 8 アプ ラ イ アン スに関連付け る  Configuration Master のバージ ョ ン を選択し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

ステ ッ プ 10 中央集中型コ ン フ ィ ギ ュ レーシ ョ ン管理を有効にする  Web セキ ュ リ テ ィ  アプ ラ イ アン ス ご と
に、こ の手順を繰 り 返し ます。

Configuration Master のバージ ョ ン と  Web セキュ リ テ ィ  アプラ イアンス との関連付け 

Web セキ ュ リ テ ィ  アプ ラ イ アン ス をセキ ュ リ テ ィ 管理アプ ラ イ アン スに追加済みの場合は、次
の手順を使用し て、Web セキ ュ リ テ ィ  アプ ラ イ アン ス を  Configuration Master のバージ ョ ンに素
早 く 関連付け る こ と がで き ます。

はじめる前に 

まだ追加し ていない場合は、各 Web セキ ュ リ テ ィ  アプ ラ イ アン スに適し た  Configuration Master 
のバージ ョ ン を選択し て く だ さ い。使用する  Configuration Master のバージ ョ ンの確認（9-3 ペー
ジ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [設定マ ス ター
（Configuration Masters）] を選択し ます。

（注） Configuration Master が [無効（Disabled）] と 表示されている場合に有効にするには、[Web] > 
[ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ  サービ ス表示（Security Services Display）] の
順に ク リ ッ ク し、次に [表示設定の編集（Edit Display Settings）] を ク リ ッ ク し ます。対象 と
する  Configuration Master のチェ ッ ク ボ ッ ク ス を選択し て、有効に し ます。詳細について
は、公開する機能の有効化（9-12 ページ）を参照し て く だ さ い。

ステ ッ プ 2 [アプ ラ イ アン ス割 り 当て リ ス ト の編集（Edit Appliance Assignment List）] を ク リ ッ ク し ます。

ステ ッ プ 3 関連付け る アプ ラ イ アン スの行で ク リ ッ ク し、[マス ター（Masters）] カ ラ ムにチェ ッ ク マー ク を
入れます。

ステ ッ プ 4 変更を送信し、保存し ます。
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公開のための設定 
公開する設定を  Configuration Master に設定し ます。

Configuration Master の設定には、い く つかの方法があ り ます。

既存の Configuration Master からのインポー ト  

既存の Configuration Master を新し い Configuration Master のバージ ョ ンにア ッ プグ レー ド する こ
と がで き ます。た と えば、Configuration Master 7.7 の設定を、Configuration Master 8.0 および 8.5 に
イ ンポー ト する こ と がで き ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [設定マ ス ター
（Configuration Masters）] を選択し ます。

ステ ッ プ 2 [オプシ ョ ン（Options）] カ ラ ムで、[設定の イ ンポー ト （Import Configuration）] を ク リ ッ ク し ます。

ステ ッ プ 3 [設定ソースの選択（Select Configuration Source）] で、リ ス ト か ら  [設定マス ター（Configuration 
Master）] を選択し ます。

条件 操作内容

AsyncOS for Security Management の以前の リ
リ ースか ら ア ッ プグ レー ド する場合 

および 

新し い Configuration Master のバージ ョ ン を初
期化（以前の既存の Configuration Master を新
し いバージ ョ ンに コ ピー）し ていない場合 

古いバージ ョ ン を イ ンポー ト し ます。既存の 
Configuration Master か ら の イ ンポー ト （9-7 
ページ）を参照し て く だ さ い。

Web セキ ュ リ テ ィ  アプラ イ アン ス を設定済み
で、同じ設定を複数の Web セキ ュ リ テ ィ  アプ
ラ イ アン スで使用する場合 

その Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら
保存し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを  
Configuration Master に イ ンポー ト し ます 

（中央集中型で Webセキ ュ リ テ ィ  アプ ラ イ ア
ン ス を管理する  Configuration Master の設定
（9-2 ページ）で コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イルを保存し た場合）。

イ ンポー ト の手順については、Web セキ ュ リ
テ ィ  アプ ラ イ アン スか ら の設定の イ ンポー ト
（9-8 ページ）を参照し て く だ さ い。

イ ンポー ト した設定を変更する必要がある場合 Configuration Masters での Web セキ ュ リ テ ィ
機能の直接設定（9-9 ページ）を参照し て く だ
さ い。

ポ リ シー設定、URL カテゴ リ 、バイパス設定を  
Web セキ ュ リ テ ィ  アプ ラ イ アン スでまだ設定
し ていない場合 

こ れら の設定をセキ ュ リ テ ィ 管理アプ ラ イ ア
ン スの該当する  Configuration Master に直接設
定し ます。

Configuration Masters での Web セキ ュ リ テ ィ
機能の直接設定（9-9 ページ）を参照し て く だ
さ い。
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ステ ッ プ 4 こ の設定に、既存のカ ス タ ム  ユーザ ロールを取 り 込むかど う かを選択し ます。

ステ ッ プ 5 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

関連項目 

 • Custom Web User ロールについて（13-8 ページ）

Web セキュ リ テ ィ  アプラ イアンスからの設定のインポー ト  

Web セキ ュ リ テ ィ  アプ ラ イ アン スで機能し ている既存の設定を使用する場合は、その コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルをセキ ュ リ テ ィ 管理アプ ラ イ アン スに イ ンポー ト し て、Configuration 
Master にポ リ シー設定を作成で き ます。

はじめる前に 

コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル と  Configuration Master のバージ ョ ンの互換性を確認し て く
だ さ い。使用する  Configuration Master のバージ ョ ンの確認（9-3 ページ）を参照し て く だ さ い。

注意 管理対象の Web セキ ュ リ テ ィ  アプ ラ イ アン スに設定を公開済みであ って も、互換性のあ る  Web 
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを何回で も イ ンポー ト する こ と がで き ます。Configuration 
Master に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを イ ンポー ト する と 、選択し た Configuration Master 
に関連付け られた設定がすべて上書き さ れます。ま た、[セキ ュ リ テ ィ  サービ ス表示（Security 
Services Display）] ページのセキ ュ リ テ ィ  サービ スの設定は、イ ンポー ト し たフ ァ イル と 一致す
る よ う 設定さ れます。

手順 

ステ ッ プ 1 Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存し ます。

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [設定マ ス ター
（Configuration Masters）] を選択し ます。

ステ ッ プ 3 [オプシ ョ ン（Options）] カ ラ ムで、[設定の イ ンポー ト （Import Configuration）] を ク リ ッ ク し ます。

ステ ッ プ 4 [設定の選択（Select Configuration）] ド ロ ッ プダ ウ ン  リ ス ト か ら、[Web 設定フ ァ イル（Web 
Configuration File）] を選択し ます。

ステ ッ プ 5 [新しいマス ターのデフ ォル ト （New Master Defaults）] セ ク シ ョ ンで、[参照（Browse）] を ク リ ッ ク し、
Web セキ ュ リ テ ィ  アプラ イ アン スから有効な コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを選択し ます。

ステ ッ プ 6 [フ ァ イルを イ ンポー ト （Import File）] を ク リ ッ ク し ます。

ステ ッ プ 7 [イ ンポー ト （Import）] を ク リ ッ ク し ます。
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Configuration Masters での Web セキュ リ テ ィ 機能の直接設定 

Configuration Master では、バージ ョ ンに応じ て次の機能を設定で き ます。

Configuration Master で各機能を直接設定する には、[Web] > [Configuration Master <version>] > 
<feature> を選択し ます。

Configuration Master で機能を設定する場合の SMA 特有の違い（9-9 ページ）で説明する一部の項
目を除いて、Configuration Master で機能を設定する方法は、Web セキ ュ リ テ ィ  アプ ラ イ アン スで
同じ機能を設定する場合 と 同じ です。手順については、ご使用の Web セキ ュ リ テ ィ  アプ ラ イ ア
ン スのオン ラ イ ン  ヘルプ、ま たは Configuration Master のバージ ョ ンに対応する  AsyncOS バー
ジ ョ ンの『AsyncOS for Cisco Web Security Appliances User Guide』を参照し て く だ さ い。必要な場合
は、使用する  Configuration Master のバージ ョ ンの確認（9-3 ページ）を参照し て、使用し ている  
Web セキ ュ リ テ ィ  アプ ラ イ アン スに対応する正し い Configuration Master を判別し て く だ さ い。

Web セキ ュ リ テ ィ  ユーザ ガ イ ド は、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html 
ですべてのバージ ョ ン を入手で き ます。

Configuration Master で機能を設定する場合の SMA 特有の違い 

Configuration Master で機能を設定する と き には、以下で説明する  Web セキ ュ リ テ ィ  アプ ラ イ ア
ン スで同じ機能を直接設定する場合 と の違いに注意し て く だ さ い。

 • ア イデンテ ィ テ ィ
（Identities）

 • SaaS ポ リ シー（SaaS 
Policies）

 • 復号化ポ リ シー
（Decryption Policies）

 • ルーテ ィ ン グ  ポ リ シー
（Routing Policies）

 • ア ク セス  ポ リ シー（Access 
Policies）

 • 全体の帯域幅制限（Overall 
Bandwidth Limits）

 • Cisco データ  セキ ュ リ テ ィ
（Cisco Data Security）

 • 発信マルウ ェ ア  ス キ ャ ン
（Outbound Malware 
Scanning） 

 • 外部データ消失防止
（External Data Loss 
Prevention） 

 • SOCKS ポ リ シー

 • カ ス タ ム  URL カテゴ リ
（Custom URL Categories）

 • 時間範囲およびク ォータ
の定義（Define Time 
Ranges and Quotas） 

 • バイパス設定（Bypass 
Settings） 

 • L4 ト ラ フ ィ ッ ク  モニ タ  

表 9-1 機能の設定：Configuration Master と  Web セキュ リ テ ィ  アプ ラ イアンス との違い 

機能またはページ 詳細

すべての機能、特に各 リ リ ースで
の新機能 

Configuration Master で設定する各機能について、セキ ュ リ テ ィ 管理アプ ラ イ アン
スで [Web] > [ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ  サービ ス表示（Security 
Services Display）] にあ る機能を有効にする必要があ り ます。詳細については、機
能が常に有効化さ れている こ と の確認（9-11 ページ）を参照し て く だ さ い。
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Configuration Master で ID を使用する場合のヒ ン ト  

セキ ュ リ テ ィ 管理アプ ラ イ アン スで ID を作成する際には、特定のアプ ラ イ アン スのみに適用さ
れる オプシ ョ ンがあ り ます。た と えば、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を購入し、Web セキ ュ
リ テ ィ  アプ ラ イ アン ス ご と に作成さ れた既存の Web セキ ュ リ テ ィ  アプ ラ イ アン ス  コ ン フ ィ
ギ ュ レーシ ョ ン と ポ リ シーを保持する場合は、1 つのフ ァ イルをマシンに ロー ド し、次に他のマ
シンか ら手動でポ リ シーを追加する必要があ り ます。

こ れを実行する ための方法の 1 つ と し て、各アプ ラ イ アン スに一連の ID を作成し、こ れら の ID
を参照する ポ リ シーを設定する方法があ り ます。セキ ュ リ テ ィ 管理アプ ラ イ アン スが設定を公
開する と 、こ れら の ID と 、IDを参照する ポ リ シーは自動的に削除さ れ、無効にな り ます。こ の方
法を使用する と 、手動で何も設定する必要があ り ません。これは基本的に「アプ ラ イ アン ス ご と 」
の ID です。

こ の方法の唯一の問題は、デフ ォル ト のポ リ シーま たは ID が、サ イ ト 間で異な る場合です。た と
えば、あ る サ イ ト ではポ リ シーを「default allow with auth」に設定し、別のサ イ ト では「default deny」
に設定し ている場合です。こ の場合、アプ ラ イ アン ス ご と の ID と ポ リ シーをデフ ォル ト のすぐ
上に作成する必要があ り ます。基本的には独自の「デフ ォル ト 」ポ リ シーを作成し ます。

ア イデンテ ィ テ ィ （Identities）  • Configuration Master で ID を使用する場合の ヒ ン ト （9-10 ページ）を参照し て
く だ さ い。

 • 同じ名前で、異な る プ ロ ト コルを使用する異な る  Web セキ ュ リ テ ィ  アプ ラ
イ アン スにレルムがあ る場合、Configuration Master で目的のレルム ご と に適
切な ス キーム を選択し ます。

 • ト ラ ン スペア レ ン ト  ユーザ ID をサポー ト する認証レルムがあ る  Web セ
キ ュ リ テ ィ  アプ ラ イ アン スが管理対象アプ ラ イ アン ス と し て追加さ れてい
る場合、ID の追加ま たは編集時に [ユーザを透過的に識別する（Identify Users 
Transparently）] オプシ ョ ン を使用で き ます。

SaaS ポ リ シー（SaaS Policies） 認証オプシ ョ ンの [透過的なユーザ識別に よ って検出さ れたSaaSユーザにプ ロ ン
プ ト を出力する（Prompt SaaS users who have been discovered by transparent user 
identification）] は、ト ラ ン スペア レ ン ト  ユーザ ID をサポー ト する認証レルムが
設定さ れた Web セキ ュ リ テ ィ  アプ ラ イ アン スが管理対象アプ ラ イ アン ス と し て
追加さ れている場合のみ有効にな り ます。

[ア ク セス  ポ リ シー（Access 
Policies）] > [グループの編集
（Edit Group）] 

[ポ リ シー メ ンバの定義（Policy Member Definition）] セ ク シ ョ ンで [ID と ユーザ
（Identities and Users）] オプシ ョ ン を設定する と 、外部デ ィ レ ク ト リ  サーバを使用
し ている場合には、以下が適用さ れます。

[グループの編集（Edit Group）] ページでグループを検索し た場合、検索結果の最
初の 500 項目し か表示されません。目的のグループが見つか ら ない場合は、その
グループを  [デ ィ レ ク ト リ （Directory）] 検索フ ィ ール ド に入力し て、[追加（Add）] 
ボ タ ン を ク リ ッ クする と 、[承認済みグループ（Authorized Groups）] リ ス ト に追加
する こ と がで き ます。

[ア ク セス  ポ リ シー（Access 
Policies）] > [Web レ ピ ュ テーシ ョ
ン と マルウ ェ ア対策の設定（Web 
Reputation and Anti-Malware 
Settings）] 

こ のページで使用で き る オプシ ョ ンは、Adaptive Scanning が関連する  
Configuration Master に対し て有効になってい る かど う かに よ って異な り ます。
[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ  サービ ス表示（Security 
Services Display）] で こ の設定を確認し て く だ さ い。

表 9-1 機能の設定：Configuration Master と  Web セキュ リ テ ィ  アプ ラ イアンス との違い 

機能またはページ 詳細
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機能が常に有効化されている こ との確認 
Configuration Master を公開する前に、それが公開さ れる こ と と 、公開後に目的の機能が有効にな
り 、意図する よ う に設定さ れている こ と を確認し ます。

こ のためには、次の両方を実行し て く だ さ い。

 • 有効化さ れている機能の比較（9-11 ページ）

 • 公開する機能の有効化（9-12 ページ）

（注） 異な る機能が有効になっている複数の Web セキ ュ リ テ ィ  アプ ラ イ アン スが同じ  Configuration 
Master に割 り 当て られてい る場合は、各アプ ラ イ アン ス を別個に公開する よ う に し、公開前に こ
れら の手順を実行する必要があ り ます。

有効化されている機能の比較 

それぞれの Web セキ ュ リ テ ィ  アプ ラ イ アン スで有効化されている機能が、そのアプ ラ イ アン ス
に関連付け られている  Configuration Master で有効化されている機能 と 一致し ている こ と を確認
し ます。

（注） 異な る機能を持つ複数の Web セキ ュ リ テ ィ  アプ ラ イ アン スが同じ  Configuration Master に割 り
当て られている場合は、各アプ ラ イ アン ス を別個に公開する よ う に し、公開前に こ のチェ ッ ク を
実行する必要があ り ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン
ス  ス テータ ス（Web Appliances Status）] を選択し ます。

ステ ッ プ 2 Configuration Master を公開する  Web セキ ュ リ テ ィ  アプ ラ イ アン スの名前を ク リ ッ ク し ます。

ステ ッ プ 3 [セキ ュ リ テ ィ  サービ ス（Security Services）] テーブルまでス ク ロールし ます。

ステ ッ プ 4 有効化さ れているすべての機能の ラ イ セン ス  キーがア ク テ ィ ブで、期限切れでない こ と を確認
し ます。

ステ ッ プ 5 [サービ ス（Services）] カ ラ ムの設定を比較し ます。

[Webアプ ラ イ アン スサービ ス（Web Appliance Service）] カ ラ ム と 、[管理アプ ラ イ アン ス上でサー
ビ ス を表示し ますか?（Is Service Displayed on Management Appliance?）] カ ラ ムが一致し てい る必
要があ り ます。

 • [有効（Enabled）] = [はい（Yes）]

 • [無効（Disabled）] および [未設定（Not Configured）] = [いいえ（No）] ま たは [無効（Disabled）] 

 • N/A = 適用さ れません。た と えば、そのオプシ ョ ンは Configuration Master で設定で き ません
が、一覧には表示さ れて、ラ イ セン ス  キーのス テータ ス を確認する こ と がで き ます。

コ ン フ ィ ギ ュ レーシ ョ ンが不一致の場合は、文字が赤色で表示されます。
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  Configuration Master の初期化と設定
次の作業 

あ る機能についての有効および無効の設定が一致し ていない場合は、次のいずれかを実行し ます。

 • Configuration Master の対応する設定を変更し ます。公開する機能の有効化（9-12 ページ）を参
照し て く だ さ い。

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スの当該の機能を有効ま たは無効に し ます。変更内容に
よ っては、複数の機能に影響する場合があ り ます。『AsyncOS for Cisco Web Security Appliances 
User Guide』で該当する機能に関する情報を参照し て く だ さ い。

公開する機能の有効化 

Configuration Master を使用し て設定を公開する機能を有効に し ます。

はじめる前に 

有効にする機能 と 無効にする機能を確認し ます。有効化さ れている機能の比較（9-11 ページ）を
参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ サービ
ス表示（Security Services Display）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

[セキ ュ リ テ ィ  サービ ス表示の編集（Edit Security Services Display）] ページに、各 Configuration 
Master に表示さ れる機能が一覧さ れます。

横に [な し（N/A）] と 表示さ れてい る機能は、その Configuration Master のバージ ョ ンで使用で き
ない こ と を意味し ます。

（注） Web プロ キシは Web セキ ュ リ テ ィ  アプラ イ アン スで管理されるポ リ シー タ イプのいずれ
かを実行する ために有効になっている と見な される ため、機能と し て リ ス ト されません。
Web プロ キシを無効にする と、Web セキ ュ リ テ ィ  アプラ イ アン スに公開されたすべてのポ
リ シーが無視されます。

ステ ッ プ 3 （任意）使用し ない Configuration Master は非表示に し ます。意図し ない影響が生じ る のを避け る
ため、使用し ない Configuration Master の無効化（9-13 ページ）の「注」を参照し て く だ さ い。

ステ ッ プ 4 使用する各 Configuration Master について、有効にする各機能に対する  [はい（Yes）] チェ ッ ク ボ ッ
ク ス を選択ま たは選択解除し ます。

次の特定機能には特に注意し て く だ さ い（使用可能なオプシ ョ ンは、Configuration Master のバー
ジ ョ ンに よ って異な り ます）。

 • ト ラ ン スペア レ ン ト  モー ド 。フ ォ ワー ド  モー ド を使用し た場合、プ ロ キシ  バイパス機能は
使用で き な く な り ます。

 • HTTPS プ ロ キシ。HTTPS プ ロ キシは、復号ポ リ シーを実行する ために有効にする必要があ り
ます。

 • ア ッ プス ト リ ーム  プ ロ キシ グループ。ルーテ ィ ン グ  ポ リ シーを使用する場合は、Web セ
キ ュ リ テ ィ  アプ ラ イ アン スでア ッ プス ト リ ーム  プ ロ キシ グループが使用で き る よ う に
なっている必要があ り ます。
9-12
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 9 章      Web セキュ リ テ ィ  アプ ラ イアンスの管理

  拡張フ ァ イル公開を使用するための設定  
ステ ッ プ 5 使用する各 Configuration Master に対し て変更を加え ます。

ステ ッ プ 6 [送信（Submit）] を ク リ ッ ク し ます。セキ ュ リ テ ィ  サービ スの設定に加えた変更が、Web セキ ュ リ
テ ィ  アプ ラ イ アン スに設定さ れたポ リ シーに影響する場合、GUI に特定の警告 メ ッ セージが表
示さ れます。変更を送信し て も問題ない場合は [続行（Continue）] を ク リ ッ ク し ます。

ステ ッ プ 7 [セキ ュ リ テ ィ  サービ ス表示（Security Services Display）] ページで、選択し た各オプシ ョ ンの横に 
[はい（Yes）] と 表示さ れる こ と を確認し ます。

ステ ッ プ 8 変更を保存し ます。

次の作業 

 • 公開先のアプ ラ イ アン スに対し て、すべての機能が正し く 有効ま たは無効になっている こ と
を確認し ます。有効化さ れている機能の比較（9-11 ページ）を参照し て く だ さ い。

 • 公開先の各 Web セキ ュ リ テ ィ  アプ ラ イ アン スで、Configuration Master に対し て有効に し た
機能 と 一致する機能が有効になっている こ と を確認し ます。

使用し ない Configuration Master の無効化 
使用し ない Configuration Master を表示し ない よ う にする こ と がで き ます。

ただ し、少な く と も  1 つの Configuration Master は有効にする必要があ り ます。

（注） Configuration Master を無効にする と 、それに対するすべての参照が、対応する  [設定マス ター
（Configuration Master）] タ ブを含めて GUI か ら削除さ れます。その Configuration Master を使用す
る保留中の公開ジ ョ ブは削除さ れ、非表示の Configuration Master に割 り 当て られていたすべて
の Web セキ ュ リ テ ィ  アプ ラ イ アン スが、割 り 当て られていない も の と し て再分類さ れます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ  サー
ビ ス表示（Security Services Display）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 使用し ない Configuration Master に対するチェ ッ ク ボ ッ ク ス を選択解除し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

拡張フ ァ イル公開を使用するための設定 
シ ス テムで Configuration Master を使用する よ う 設定されている場合は、拡張フ ァ イル公開に対
する設定も行われています。

そ う でない場合は、次の項で説明する手順を実行し て く だ さ い。これ ら は、拡張フ ァ イル公開だ
けでな く 、Configuration Master の公開に も適用さ れます。
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  Web セキュ リ テ ィ  アプ ラ イアンスへの設定の公開
 • セキ ュ リ テ ィ 管理アプ ラ イ アン スでの中央集中型コ ン フ ィ ギ ュ レーシ ョ ン管理の有効化
（9-4 ページ） 

 • Configuration Master の初期化（9-4 ページ） 

 • Web セキ ュ リ テ ィ  アプ ラ イ アン ス と  Configuration Master の関連付けについて（9-5 ページ）

Web セキュ リ テ ィ  アプラ イアンスへの設定の公開
 • Configuration Master の公開（9-14 ページ）

 • 拡張フ ァ イル公開に よ る設定の公開（9-18 ページ）

Configuration Master の公開 
Configuration Master で設定を編集ま たはイ ンポー ト し た後、その設定を、Configuration Master に
関連付け られている  Web セキ ュ リ テ ィ  アプ ラ イ アン スへ公開で き ます。

 • Configuration Master を公開する前に（9-14 ページ）

 • Configuration Master の公開（9-16 ページ）

 • Configuration Master を後日公開（9-17 ページ）

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ スに よ る  Configuration Master の公開（9-17 ページ）

Configuration Master を公開する前に 

Configuration Master を公開する と 、その Configuration Master に関連付け られてい る  Web セキ ュ
リ テ ィ  アプ ラ イ アン スの既存のポ リ シー情報が上書き さ れます。

Configuration Master を使用し て設定で き る設定の詳細については、適切な設定公開方式の決定
（9-1 ページ）を参照し て く だ さ い。

すべての公開ジ ョ ブ 

 • 対象 と な る  Web セキ ュ リ テ ィ  アプ ラ イ アン スの AsyncOS のバージ ョ ンが、Configuration 
Master のバージ ョ ン と 同じ かそれよ り 新し い も のであ る必要があ り ます。具体的な要件につ
いては、SMA 互換性マ ト リ ク ス（2-2 ページ）を参照し て く だ さ い。

 • （初回のみ）中央集中型で Webセキ ュ リ テ ィ  アプ ラ イ アン ス を管理する  Configuration Master 
の設定（9-2 ページ）で説明する手順に従います。

 • Configuration Master が公開を実施し、公開後に意図する機能が有効にな る よ う にする には、
各 Web セキ ュ リ テ ィ  アプ ラ イ アン ス と 、これに対応する  Configuration Master の機能を確認
し、必要に応じ て変更を加え ます。有効化さ れている機能の比較（9-11 ページ）、および必要に
応じ て公開する機能の有効化（9-12 ページ）を参照し て く だ さ い。

同じ  Configuration Master に割 り 当て られている複数の Web セキ ュ リ テ ィ  アプ ラ イ アン ス
で異な る機能が有効になっている場合は、各アプ ラ イ アン スに個別に公開する必要があ り ま
す。それぞれの公開前に機能が有効になっている こ と を確認し て く だ さ い。

 • 対象 と する各 Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを
保存し て、公開さ れた設定に よ って問題が生じ た場合に既存の設定を復元で き る よ う に し ま
す。詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』を参照し て く だ
さ い。
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 • Web セキ ュ リ テ ィ  アプ ラ イ アン スで コ ミ ッ ト し た と き に Web プ ロ キシの再起動が必要にな
る変更内容は、それを  セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら公開し た と き に も プ ロ キシの
再起動が必要にな り ます。こ の場合は、警告が発生し ます。

プ ロ キシの再起動が必要な変更を  Web セキ ュ リ テ ィ  アプ ラ イ アン スで行 う と 、公開時に も
プ ロ キシの再起動が発生する こ と があ り ます。た と えば、Web セキ ュ リ テ ィ  アプ ラ イ アン ス
で新し いグループをア ク セス  ポ リ シーのグループ認証設定に追加する と 、次に 
Configuration Master が公開される と き に Web プ ロ キシが再起動し ます。こ の よ う な場合は、
プ ロ キシの再起動に関する警告は発生し ません。

Web プ ロ キシの再起動に よ り 、Web セキ ュ リ テ ィ  サービ スは一時的に中断さ れます。Web プ
ロ キシの再起動に よ る影響については、『AsyncOS for Cisco Web Security Appliances User 
Guide』の「Checking for Web Proxy Restart on Commit」を参照し て く だ さ い。

 • ID に対する変更を公開する と 、すべてのエン ド  ユーザが再認証を受け る必要が生じ ます。

特殊な状況 

 • 対象の Web セキ ュ リ テ ィ  アプ ラ イ アン スで AsyncOS を復元し た場合は、そのアプ ラ イ アン
ス を異な る  Configuration Master と 関連付けなければな ら ない場合があ り ます。

 • Configuration Master を、ト ラ ン スペア レ ン ト  ユーザ ID が有効化さ れた レルム を持たない 
Web セキ ュ リ テ ィ  アプ ラ イ アン スに公開し た も のの、[ID（Identity）] ま たは [SaaS ポ リ シー
（SaaS Policy）] で [透過的なユーザ識別（Transparent User Identification）] を選択し ている と 、
次の よ う にな り ます。

 – [ID（Identity）] の場合、[透過的なユーザ識別（Transparent User Identification）] は無効にな
り 、代わ り に [認証が必要（Require Authentication）] オプシ ョ ンが選択されます。

 – [SaaS ポ リ シー（SaaS Policy）] の場合、[透過的なユーザ識別（Transparent User 
Identification）] オプシ ョ ンは無効にな り 、代わ り にデフ ォル ト のオプシ ョ ン（SaaS ユーザ
に対し て常にプ ロ キシ認証を要求）が選択されます。

 • RSA サーバ用に設定さ れていない複数の Web セキ ュ リ テ ィ  アプ ラ イ アン スにセキ ュ リ
テ ィ 管理アプ ラ イ アン スか ら外部 DLP ポ リ シーを公開する と 、セキ ュ リ テ ィ 管理アプ ラ イ
アン スに よ って次の公開ス テータ ス警告が送信されます。

「The Security Services display settings configured for Configuration Master <version> do not 
currently reflect the state of one or more Security Services on Web Appliances associated with 
this publish request. The affected appliances are: “<WSA Appliance Names>”. This may 
indicate a misconfiguration of the Security Services display settings for this particular 
Configuration Master. Go to the Web Appliance Status page for each appliance provides a 
detailed view to troubleshooting this issue. Do you want to continue publishing the 
configuration now?」

公開を続行し た場合、RSA サーバ用に設定さ れていない Web セキ ュ リ テ ィ  アプ ラ イ アン ス
は、外部 DLP ポ リ シーを受信し ますが、こ れら のポ リ シーは無効化さ れます。外部 DLP サー
バが設定さ れていない場合、Web セキ ュ リ テ ィ  アプ ラ イ アン スの [外部 DLP（External DLP）] 
ページには公開さ れたポ リ シーが表示さ れません。

 • Configuration Master に、Kerberos ス キーム を使用する レルム を使ってユーザを識別および認
証する  ID があ る場合、次の警告が適用さ れます。

 – AsyncOS 8.0 for Web にア ッ プグ レー ド する前に Web セキ ュ リ テ ィ  アプ ラ イ アン スで作
成し た Active Directory レルムは、Kerberos 認証ス キームに対応し ていません。

 – 同じ名前で も  Kerberos に対応し ていないレルムがあ る  Web セキ ュ リ テ ィ  アプ ラ イ アン
スに Configuration Master 8.0 を公開する と 、次の状況が発生し ます。
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Configuration Master の公開 

はじめる前に 

Configuration Master を公開する前に（9-14 ページ）の重要な要件 と 情報を参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン
スへの公開（Publish to Web Appliances）] を選択し ます。

ステ ッ プ 2 [今すぐ設定を公開する（Publish Configuration Now）] を ク リ ッ ク し ます。

ステ ッ プ 3 デフ ォル ト では [シ ス テム生成のジ ョ ブ名（System-generated job name）] が選択さ れています。あ
る いは、ユーザ定義のジ ョ ブ名（80 文字以下）を入力し ます。

ステ ッ プ 4 公開する  Configuration Master を選択し ます。

ステ ッ プ 5 Configuration Master の公開先 と な る  Web セキ ュ リ テ ィ  アプ ラ イ アン ス を選択し ます。
Configuration Master に割 り 当て られているすべてのアプ ラ イ アン スに設定を公開する には、[割
り 当て られたすべてのアプ ラ イ アン ス（All assigned appliances）] を選択し ます。

ま たは

[ リ ス ト 内のアプ ラ イ アン ス を選択し て く だ さ い（Select appliances in list）] を選択し て、
Configuration Master に割 り 当て られている アプ ラ イ アン スの一覧を表示し ます。設定の公開先
と な る アプ ラ イ アン ス を選択し ます。

ステ ッ プ 6 [公開（Publish）] を ク リ ッ ク し ます。

[公開中（Publish in Progress）] ページに表示される赤色の経過表示バー と テキ ス ト は、公開中にエ
ラーが発生し た こ と を表し ます。別のジ ョ ブが現在公開中の場合、要求は前のジ ョ ブが完了する
と 実行さ れます。

（注） 進行中のジ ョ ブの詳細は、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン スへ
の公開（Publish to Web Appliances）] ページに も表示されます。[公開中（Publish in 
Progress）] にア ク セスする には、[進捗ス テータ スの確認（Check Progress）] を ク リ ッ ク し
ます。

次の作業 

公開が正し く 完了し た こ と を確認し ます。公開履歴の表示（9-20 ページ）を参照し て く だ さ い。完
全に公開さ れなかった項目が表示さ れます。

Configuration Master の 
アイデンテ ィ テ ィ のスキーム 

Web セキュ リ テ ィ  アプ ラ イアンスの 
アイデンテ ィ テ ィ のスキーム 

Kerberos 認証を使用 NTLMSSP 認証ま たは Basic 認証を使用

Kerberos 認証ま たは NTLMSSP 認証を使用 NTLMSSP 認証を使用

Kerberos 認証、NTLMSSP 認証、ま たは Basic 
認証を使用

NTLMSSP 認証ま たは Basic 認証を使用
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Configuration Master を後日公開 

はじめる前に 

Configuration Master を公開する前に（9-14 ページ）の重要な要件 と 情報を参照し て く だ さ い。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン
スへの公開（Publish to Web Appliances）] を選択し ます。

ステ ッ プ 2 [ジ ョ ブを ス ケジ ュールする（Schedule a Job）] を ク リ ッ ク し ます。

ステ ッ プ 3 デフ ォル ト では [シ ス テム生成のジ ョ ブ名（System-generated job name）] が選択さ れています。あ
る いは、ユーザ定義のジ ョ ブ名（80 文字以下）を入力し ます。

ステ ッ プ 4 Configuration Master を公開する日時を入力し ます。

ステ ッ プ 5 公開する  Configuration Master を選択し ます。

ステ ッ プ 6 Configuration Master の公開先 と な る  Web セキ ュ リ テ ィ  アプ ラ イ アン ス を選択し ます。
Configuration Master に割 り 当て られているすべてのアプ ラ イ アン スに設定を公開する には、[割
り 当て られたすべてのアプ ラ イ アン ス（All assigned appliances）] を選択し ます。

ま たは

[ リ ス ト 内のアプ ラ イ アン ス を選択し て く だ さ い（Select appliances in list）] を選択し て、
Configuration Master に割 り 当て られている アプ ラ イ アン スの一覧を表示し ます。設定の公開先
と な る アプ ラ イ アン ス を選択し ます。

ステ ッ プ 7 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 8 ス ケジ ュールさ れている ジ ョ ブの リ ス ト は、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ
イ アン スへの公開（Publish to Web Appliances）] ページに表示されます。ス ケジ ュール さ れている
ジ ョ ブを編集する には、そのジ ョ ブの名前を ク リ ッ ク し ます。保留中のジ ョ ブをキ ャ ンセルする
には、対応する ごみ箱ア イ コ ン を ク リ ッ ク し て、ジ ョ ブの削除を確認し ます。

ステ ッ プ 9 ス ケジ ュールさ れた公開時刻の後に公開が正し く 完了し た こ と を確認する ために、自分自身に
対する覚え書き を（カ レ ンダーなどに）作成する こ と も で き ます。

（注） ス ケジ ュールさ れた公開ジ ョ ブが発生する前に、アプ ラ イ アン ス を リ ブー ト ま たはア ッ
プグ レー ド し た場合は、ジ ョ ブを再度ス ケジ ュールする必要があ り ます。

次の作業 

公開が正し く 完了し た こ と を確認し ます。公開履歴の表示（9-20 ページ）を参照し て く だ さ い。完
全に公開さ れなかった項目が表示さ れます。

コマン ド ラ イン イン ターフ ェ イスによる Configuration Master の公開

（注） Configuration Master を公開する前に（9-14 ページ）の重要な要件 と 情報を参照し て く だ さ い。

セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、次の CLI コ マン ド を使用し て Configuration Master か ら
変更を公開で き ます。
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publishconfig config_master [--job_name] [--host_list | host_ip]

config_master は、サポー ト さ れてい る  Configuration Master のバージ ョ ンです。こ のキーワー ド
は必須です。job_name オプシ ョ ンは省略可能で、指定し なかった場合は生成さ れます。

host_list オプシ ョ ンは、公開する  Web セキ ュ リ テ ィ  アプ ラ イ アン スのホ ス ト 名ま たは IP ア ド レ
スの リ ス ト で、指定し なかった場合は Configuration Master に割 り 当て られているすべてのホ ス
ト に公開さ れます。host_ip オプシ ョ ンには、カンマで区切って複数のホ ス ト  IP ア ド レ ス を指定
で き ます。

publishconfig コ マン ド が成功し た こ と を確認する には、smad_logs フ ァ イルを調べます。[Web] > 
[ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン ス  ス テータ ス（Web Appliance Status）] を選択す
る こ と で、セキ ュ リ テ ィ 管理アプ ラ イ アン スの GUI か ら公開履歴が成功だった こ と を確認する
こ と も で き ます。こ のページか ら、公開履歴の詳細を調べる  Web アプ ラ イ アン ス を選択し ます。
ま た、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [公開（Publish）] > [公開履歴（Publish History）] に よ
り 、[公開履歴（Publish History）] ページに進むこ と がで き ます。

拡張フ ァ イル公開による設定の公開

拡張フ ァ イル公開を使用し て、互換性のあ る  XML コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを、ローカ
ル フ ァ イル シ ス テムか ら管理対象の Web セキ ュ リ テ ィ  アプ ラ イ アン スにプ ッ シ ュ し ます。

拡張フ ァ イル公開を使用し て設定で き る設定の詳細については、適切な設定公開方式の決定
（9-1 ページ）を参照し て く だ さ い。

拡張フ ァ イル公開を実行する には、次を参照し て く だ さ い。

 • 拡張フ ァ イル公開：[今すぐ設定を公開する（Publish Configuration Now）]（9-18 ページ）

 • 拡張フ ァ イル公開：[後で公開（Publish Later）]（9-19 ページ）

拡張フ ァ イル公開：[今すぐ設定を公開する（Publish Configuration Now）]

はじめる前に 

 • 公開する コ ン フ ィ ギ ュ レーシ ョ ン  バージ ョ ンが、公開先アプ ラ イ アン スの AsyncOS バー
ジ ョ ン と 互換性があ る こ と を確認し ます。互換性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/product
s-release-notes-list.html）を参照し て く だ さ い。

 • 各宛先の Web セキ ュ リ テ ィ  アプ ラ イ アン スで、Web セキ ュ リ テ ィ  アプ ラ イ アン スの既存の
設定を コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルにバ ッ ク ア ッ プ し ます。詳細については、『AsyncOS 
for Cisco Web Security Appliances User Guide』を参照し て く だ さ い。

手順 

ステ ッ プ 1 元と なる  Web セキュ リ テ ィ  アプラ イアンスから、コ ンフ ィ ギュ レーシ ョ ン フ ァ イルを保存し ます。

Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存する方法につ
いては、『AsyncOS for Cisco Web Security Appliances User Guide』を参照し て く だ さ い。

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スの ウ ィ ン ド ウで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webア
プ ラ イ アン スへの公開（Publish to Web Appliances）] を選択し ます。

ステ ッ プ 3 [今すぐ設定を公開する（Publish Configuration Now）] を ク リ ッ ク し ます。
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ステ ッ プ 4 デフ ォル ト では [シ ス テム生成のジ ョ ブ名（System-generated job name）] が選択さ れています。あ
る いはジ ョ ブ名（80 文字まで）を入力し ます。

ステ ッ プ 5 [公開する設定マス ター（Configuration Master to Publish）] で、[詳細フ ァ イル オプシ ョ ン
（Advanced file options）] を選択し ます。

ステ ッ プ 6 [参照（Browse）] を ク リ ッ ク し て、ス テ ッ プ 1 で保存し たフ ァ イルを選択し ます。

ステ ッ プ 7 [Web アプ ラ イ アン ス（Web Appliances）] ド ロ ッ プダ ウ ン  リ ス ト か ら、[ リ ス ト 内のアプ ラ イ アン
ス を選択し て く だ さ い（Select appliances in list）] ま たは [すべてがマス ターに割 り 当て られま し
た（All assigned to Master）] を選択し て、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの公開先 と な る アプ ラ
イ アン ス を選択し ます。

ステ ッ プ 8 [公開（Publish）] を ク リ ッ ク し ます。

拡張フ ァ イル公開：[後で公開（Publish Later）]

はじめる前に 

 • 公開する コ ン フ ィ ギ ュ レーシ ョ ン  バージ ョ ンが、公開先アプ ラ イ アン スの AsyncOS バー
ジ ョ ン と 互換性があ る こ と を確認し ます。互換性マ ト リ ク ス
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/product
s-release-notes-list.html）を参照し て く だ さ い。

 • 各宛先の Web セキ ュ リ テ ィ  アプ ラ イ アン スで、Web セキ ュ リ テ ィ  アプ ラ イ アン スの既存の
設定を コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルにバ ッ ク ア ッ プ し ます。詳細については、『AsyncOS 
for Cisco Web Security Appliances User Guide』を参照し て く だ さ い。

手順 

ステ ッ プ 1 元 と な る  Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存し ま
す。

Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存する方法につ
いては、『AsyncOS for Cisco Web Security Appliances User Guide』を参照し て く だ さ い。

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン
スへの公開（Publish to Web Appliances）] を選択し ます。

ステ ッ プ 3 [ジ ョ ブを ス ケジ ュールする（Schedule a Job）] を ク リ ッ ク し ます。

ステ ッ プ 4 デフ ォル ト では [シ ス テム生成のジ ョ ブ名（System-generated job name）] が選択さ れています。あ
る いはジ ョ ブ名（80 文字まで）を入力し ます。

ステ ッ プ 5 設定を公開する日時を入力し ます。

ステ ッ プ 6 [公開する設定マス ター（Configuration Master to Publish）] で、[詳細フ ァ イルオプシ ョ ン
（Advanced file options）] を選択し、次に [参照（Browse）] を ク リ ッ ク し て、ス テ ッ プ 1 で保存し た
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを選択し ます。

ステ ッ プ 7 [Web アプ ラ イ アン ス（Web Appliances）] ド ロ ッ プダ ウ ン  リ ス ト か ら、[ リ ス ト 内のアプ ラ イ アン
ス を選択し て く だ さ い（Select appliances in list）] ま たは [すべてがマス ターに割 り 当て られま し
た（All assigned to Master）] を選択し て、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの公開先 と な る アプ ラ
イ アン ス を選択し ます。

ステ ッ プ 8 [公開（Publish）] を ク リ ッ ク し ます。
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公開ジ ョ ブのステータ ス と履歴の表示 

公開履歴の表示

公開履歴を表示する と 、公開中に発生し た可能性のあ る エ ラーのチェ ッ ク に役立ち ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [公開履歴（Publish 
History）] を選択し ます。

ステ ッ プ 2 特定のジ ョ ブに関し て さ ら に詳細を表示する には、[ジ ョ ブ名（Job Name）] カ ラ ムで特定のジ ョ
ブ名を ク リ ッ ク し ます。

ステ ッ プ 3 ジ ョ ブの特定のアプ ラ イ アン スに関する詳細を表示する には、アプ ラ イ アン ス名を ク リ ッ ク し
ます。

[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webアプ ラ イ アン ス ス テータ ス（Web Appliance Status）] 
ページが表示さ れます。

ステ ッ プ 4 ジ ョ ブの特定のアプ ラ イ アン スに関する ス テータ スの詳細を表示する には、対応する  [詳細
（Details）] リ ン ク を ク リ ッ ク し ます。

[Webアプ ラ イ アン ス公開の詳細（Web Appliance Publish Details）] ページが表示さ れます。

内容 操作内容 

ス ケジ ュール済みで実行さ れていない公開
ジ ョ ブの リ ス ト

[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webアプ
ラ イ アン スへの公開（Publish to Web Appliances）] 
を選択し、[保留中のジ ョ ブ（Pending Jobs）] セ ク
シ ョ ン を確認し て く だ さ い。

各アプ ラ イ アン スで最後に公開さ れた設定の
リ ス ト

[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webアプ
ラ イ アン ス ス テータ ス（Web Appliance Status）] 
を選択し、[最新公開設定（Last Published 
Configuration）] の情報を参照し て く だ さ い。

現在進行中の公開ジ ョ ブのス テータ ス [Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webアプ
ラ イ アン スへの公開（Publish to Web 
Appliances）] を選択し、[公開の進歩ス テータ ス
（Publishing Progress）] セ ク シ ョ ン を確認し て く
だ さ い。

すべて ま たは一部のアプ ラ イ アン スに対する
すべて ま たは一部の公開ジ ョ ブの履歴 

公開履歴の表示（9-20 ページ）を参照し て く だ
さ い
9-20
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 9 章      Web セキュ リ テ ィ  アプ ラ イアンスの管理

  Web セキュ リ テ ィ  アプ ラ イアンス ステータ スの表示     
Web セキュ リ テ ィ  アプラ イアンス ステータ スの表示
 • 有効化さ れている機能の比較（9-11 ページ）

 • Web アプ ラ イ アン ス  ス テータ スの概要の表示（9-21 ページ） 

 • 個々の Web セキ ュ リ テ ィ  アプ ラ イ アン スのス テータ スの表示（9-21 ページ）

 • Web アプ ラ イ アン ス  ス テータ スの詳細（9-22 ページ）

Web アプラ イアンス ステータ スの概要の表示 
[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webアプ ラ イ アン ス ス テータ ス（Web Appliance Status）] 
ページには、ご使用のセキ ュ リ テ ィ 管理アプ ラ イ アン スに接続されている  Web セキ ュ リ テ ィ  ア
プ ラ イ アン スの全体的な概要が表示さ れます。

[Web アプ ラ イ アン ス  ス テータ ス（Web Appliance Status）] ページには、接続さ れている  Web セ
キ ュ リ テ ィ  アプ ラ イ アン スの リ ス ト が、アプ ラ イ アン ス名、IP ア ド レ ス、AsyncOS バージ ョ ン、
最後に公開さ れた設定情報（ユーザ、ジ ョ ブ名、コ ン フ ィ ギ ュ レーシ ョ ン  バージ ョ ン）、使用可能
ま たは使用不可に さ れている セキ ュ リ テ ィ  サービ スの数、および接続し ている アプ ラ イ アン ス
の総数（最大 150） と と も に表示さ れます。警告ア イ コ ンは、接続さ れたアプ ラ イ アン スの 1 つに
注意が必要な こ と を示し ています。

個々の Web セキュ リ テ ィ  アプラ イアンスのステータ スの表示

[アプ ラ イ アン ス  ス テータ ス（Appliance Status）] ページには、接続さ れてい る各アプ ラ イ アン ス
の状態が詳細に表示さ れます。

[Web アプ ラ イ アン ス  ス テータ ス（Web Appliance Status）] ページで管理対象 Web セキ ュ リ テ ィ  
アプ ラ イ アン スの詳細を表示する には、アプ ラ イ アン スの名前を ク リ ッ ク し ます。

ス テータ ス情報 と し ては、接続さ れている  Web セキ ュ リ テ ィ  アプ ラ イ アン スに関する一般情
報、それら の公開さ れた設定、公開履歴、ラ イ セン ス  キーのス テータ ス などがあ り ます。

（注） 表示可能なデータ があ る のは、集中管理をサポー ト する マシンのみです。

（注） Web セキ ュ リ テ ィ  アプ ラ イ アン スの Acceptable Use Control Engine の各種バージ ョ ンが、
セキ ュ リ テ ィ 管理アプ ラ イ アン スのバージ ョ ン と 一致し ない場合は、警告 メ ッ セージが
表示さ れます。そのサービ スが Web セキ ュ リ テ ィ  アプ ラ イ アン スで無効になっている
か、そ こ に存在し ない場合は、[な し（N/A）] と 表示さ れます。

ヒ ン ト Web セキ ュ リ テ ィ  アプ ラ イ アン スで実行された最新の設定変更が [Webアプ ラ イ アン ス ス テー
タ ス（Web Appliance Status）] ページに反映さ れる までに、数分かか る こ と があ り ます。すぐに
データ を更新する には、[データ の更新（Refresh Data）] リ ン ク を ク リ ッ ク し ます。ページの タ イ ム  
ス タ ンプは、データ が最後に リ フ レ ッ シ ュ さ れた時刻を示し ています。
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Web アプラ イアンス ステータ スの詳細 
[アプ ラ イ アン ス  ス テータ ス（Appliance Status）] ページには、複数のセ ク シ ョ ンがあ り ます。

 • セキ ュ リ テ ィ  ス テータ ス情報（稼働時間、アプ ラ イ アン ス  モデル、シ リ アル番号、AsyncOS の
バージ ョ ン、ビル ド 日、AsyncOS の イ ン ス ト ール日時、ホ ス ト 名）

 • 設定公開履歴（公開日時、ジ ョ ブ名、コ ン フ ィ ギ ュ レーシ ョ ン  バージ ョ ン、公開の結果、ユーザ）

 • 直近に試行さ れたデータ転送の時刻など、中央集中型レポーテ ィ ン グのス テータ ス  

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スの各機能のス テータ ス（各機能が有効になっている かど
う か、ラ イ セン ス  キーのス テータ ス） 

 • 管理対象および管理側のアプ ラ イ アン スの Acceptable Use Controls Engine のバージ ョ ン  

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スの AnyConnect セキ ュ ア  モビ リ テ ィ 設定 

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スのプ ロ キシ設定（ア ッ プス ト リ ーム  プ ロ キシ と プ ロ キシ
の HTTP ポー ト ）

 • 認証サービ ス情報（サーバ、ス キーム、レルム、シーケン ス、ト ラ ン スペア レ ン ト  ユーザ ID の
サポー ト の有無、認証に失敗し た場合の ト ラ フ ィ ッ ク のブ ロ ッ ク ま たは許可） 

URL カテゴ リ  セ ッ ト の更新の準備および管理
シ ス テムで Web の使用率を管理する ために事前定義されている  URL カテゴ リ を最新の状態に
維持する ためには、Web Usage Controls（WUC）の URL カテゴ リ  セ ッ ト を時折更新し ます。デフ ォ
ル ト では、Web セキ ュ リ テ ィ  アプ ラ イ アン スが URL カテゴ リ  セ ッ ト の更新をシ ス コ か ら自動的
にダ ウ ン ロー ド し、セキ ュ リ テ ィ 管理アプ ラ イ アン スが こ れ ら の更新を管理対象の Web セキ ュ
リ テ ィ  アプ ラ イ アン スか ら数分以内に自動的に受信し ます。

こ れら の更新は既存の設定およびアプ ラ イ アン スの動作に影響を与え る可能性があ る ので、事
前に準備し て更新後に対処する必要があ り ます。

以下の こ と を実施し て く だ さ い。

 • URL カテゴ リ  セ ッ ト の更新に よ る影響の理解（9-22 ページ）

 • URL カテゴ リ  セ ッ ト の更新に関する通知およびア ラー ト の受信（9-23 ページ）

 • 新規ま たは変更さ れたカテゴ リ のデフ ォル ト 設定の指定（9-23 ページ）

 • URL カテゴ リ  セ ッ ト の更新時にポ リ シー と  ID の設定を確認（9-23 ページ） 

URL カテゴ リ  セ ッ ト の更新による影響の理解 
URL カテゴ リ  セ ッ ト が更新される と 、Configuration Master の既存のポ リ シーの動作が変化する
可能性があ り ます。

URL カテゴ リ  セ ッ ト の更新前後に必要 と な る処理の重要情報については、マニ ュ アル（E-1 ペー
ジ）に掲載さ れている リ ン ク で、『AsyncOS for Cisco Web Security Appliances User Guide』の「URL 
Filters」の章の「Managing Updates to the Set of URL Categories」を参照し て く だ さ い。カテゴ リ につ
いては、同じ章の「URL Category Descriptions」で説明さ れています。
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URL カテゴ リ  セ ッ ト の更新に関する通知およびアラー ト の受信 

新規または変更されたカテゴ リのデフ ォル ト 設定の指定 
URL カテゴ リ  セ ッ ト を更新する前に、URL フ ィ ルタ リ ング を行 う ポ リ シーの新規カテゴ リ や
マージ さ れたカテゴ リ にデフ ォル ト の動作を指定する か、これ ら がすでに設定されている  Web 
セキ ュ リ テ ィ  アプ ラ イ アン スか ら設定を イ ンポー ト する必要があ り ます。

詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』の「URL Filters」の章の
「Choosing Default Settings for New and Changed Categories」セ ク シ ョ ン、ま たは Web セキ ュ リ テ ィ  
アプ ラ イ アン スのオン ラ イ ン  ヘルプを参照し て く だ さ い。

URL カテゴ リ  セ ッ ト の更新時にポリ シーと  ID の設定を確認 
URL カテゴ リ  セ ッ ト の更新に よ って、次の 2 種類のア ラー ト が ト リ ガーさ れます。

 • カテゴ リ の変更についてのア ラー ト  

 • カテゴ リ の変更に よ って変更さ れた、ま たは無効化されたポ リ シーについてのア ラー ト  

URL カテゴ リ  セ ッ ト の変更に関する ア ラー ト を受信し た場合は、既存の URL カテゴ リ に基づ く
ポ リ シー と  ID が引き続き ポ リ シーの目的を満た し てい る こ と を確認し て く だ さ い。

注意が必要な変更の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』の
「Responding to Alerts about URL Category Set Updates」を参照し て く だ さ い。

受信対象 操作内容 

URL カテゴ リ  セ ッ ト の更新の事前通知 シス コ  コ ンテンツ  セキ ュ リ テ ィ  アプラ イ アン
スに関する通知（URL カテゴ リ  セ ッ ト の更新に
関する通知を含む）を受け取るには今すぐサイ
ンア ッ プし て く だ さい。Cisco 通知サービ ス（E-1 
ページ）を参照し て く だ さい。

URL カテゴ リ  セ ッ ト の更新が既存のポ リ
シー設定に影響する場合のア ラー ト  

[管理アプラ イ アン ス（Management Appliance）] > 
[シ ス テム管理（System Administration）] > [ア
ラー ト （Alerts）] に移動し、[シ ス テム（System）] 
カテゴ リ で警告レベルのア ラー ト を受信する
よ う に設定さ れてい る こ と を確認し ます。ア
ラー ト についての詳細は、ア ラー ト の管理
（14-34 ページ）を参照し て く だ さ い。
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コ ン フ ィ ギュ レーシ ョ ン管理上の問題の ト ラブルシュー
テ ィ ング 

 • [Configuration Master] > [ID（Identities）] に [グループ（Groups）] が表示さ れない（9-24 ページ）

 • [Configuration Master] > [ア ク セスポ リ シー（Access Policies）] > [Webレ ピ ュ テーシ ョ ン と マ
ルウ ェ ア対策の設定（Web Reputation and Anti-Malware Settings）] ページの設定が想定 と は異
な る（9-24 ページ）

 • 設定公開失敗の ト ラ ブルシ ューテ ィ ン グ（9-24 ページ）

[Configuration Master] > [ID（Identities）] に [グループ（Groups）] が表示され
ない 

問題   [Web] > [Configuration Master] > [ID（Identities）] のポ リ シー メ ンバーシ ッ プの定義ページ
で、[選択さ れたグループ と ユーザ（Selected groups and Users）] に [グループ（Groups）] オプシ ョ ン
が表示さ れません。

ソ リ ューシ ョ ン   複数の Web セキ ュ リ テ ィ  アプ ラ イ アン スがあ る場合、すべての設定が同名のレ
ルムに対し て同一でない限 り 、各 WSA の [ネ ッ ト ワーク（Network）] > [認証（Authentication）] で、
レルム名がすべての WSA で一意であ る こ と を確認し ます。

ヒ ン ト ：各 WSA について レルム名を確認する には、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webア
プ ラ イ アン ス ス テータ ス（Web Appliance Status）] に移動し て、各アプ ラ イ アン ス名を ク リ ッ ク
し、詳細ページの下部までス ク ロールし ます。

[Configuration Master] > [アクセスポリ シー（Access Policies）] > [Webレ
ピ ュテーシ ョ ン と マルウェ ア対策の設定（Web Reputation and 
Anti-Malware Settings）] ページの設定が想定とは異なる

問題   Configuration Master の [ア ク セ スポ リ シー（Access Policies）] > [Webレ ピ ュ テーシ ョ ン と マ
ルウ ェ ア対策の設定（Web Reputation and Anti-Malware Settings）] ページに、Web レ ピ ュ テーシ ョ
ン  ス コ アの し き い値設定やアンチマルウ ェ ア  ス キ ャ ン  エンジン を選択する機能など、想定され
る設定が表示さ れません。ま たは、Web セキ ュ リ テ ィ  アプ ラ イ アン スで Adaptive Security を使用
し ている場合に こ れら の設定が含まれます。

ソ リ ューシ ョ ン   使用可能なオプシ ョ ンは、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ
サービ ス表示（Security Services Display）] で、Adaptive Security がその Configuration Master に対し
て選択さ れている かど う かに よ って異な り ます。

設定公開失敗の ト ラブルシューテ ィ ング 
問題   設定を公開で き ません。

ソ リ ューシ ョ ン   [Web] > [ユーテ ィ リ テ ィ （Utilities）] > [Webアプ ラ イ アン ス ス テータ ス（Web 
Appliance Status）] ページを確認し ます。公開が失敗する理由は次の と お り です。

 • [Webアプ ラ イ アン スサービ ス（Web Appliance Service）] カ ラ ムのス テータ ス と 、[管理アプ ラ
イ アン ス上でサービ ス を表示し ますか？（Is Service Displayed on Management Appliance?）] カ
ラ ムのス テータ ス と の間に不一致があ り ます。
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 • 両方のカ ラ ムで、機能が有効になっている も のの、対応する ラ イ セン ス  キーがア ク テ ィ ブに
なっていません（期限切れなど）。

 • Configuration Master のバージ ョ ンが、Web セキ ュ リ テ ィ  アプ ラ イ アン スの AsyncOS のバー
ジ ョ ン と 一致し ている必要があ り ます。古いバージ ョ ンの Configuration Master か ら新し い
バージ ョ ンの Web セキ ュ リ テ ィ  アプ ラ イ アン スに対し て公開を行 う と 、Web セキ ュ リ テ ィ  
アプ ラ イ アン スの設定が Configuration Master の設定 と 一致し ていない場合には、処理に失
敗するおそれがあ り ます。こ の問題は、[Webアプ ラ イ アン ス ス テータ ス（Web Appliance 
Status Details）] ページに不一致が見られない場合で も発生する こ と があ り ます。

関連項目 

 • 公開履歴の表示（9-20 ページ） 

 • 有効化さ れている機能の比較（9-11 ページ） 

 • 公開する機能の有効化（9-12 ページ） 
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システム ステータ スのモニタ リ ング

 • セキ ュ リ テ ィ 管理アプ ラ イ アン ス  ス テータ スについて（10-1 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン ス容量のモニ タ リ ン グ（10-2 ページ）

 • 管理アプ ラ イ アン スか ら のデータ転送のス テータ スのモニ タ リ ン グ（10-3 ページ）

 • 管理対象アプ ラ イ アン スの設定ス テータ スの表示（10-5 ページ）

 • レポーテ ィ ン グ  データ  アベイ ラ ビ リ テ ィ  ス テータ スのモニ タ リ ン グ（10-5 ページ）

 • 電子 メ ール ト ラ ッ キン グ  データ  ス テータ スのモニ タ リ ン グ（10-6 ページ）

 • 管理対象アプ ラ イ アン スのキ ャパシテ ィ のモニ タ リ ン グ（10-7 ページ）

 • ア ク テ ィ ブな TCP/IP サービ スの識別（10-7 ページ）

セキュ リ テ ィ 管理アプラ イアンス ステータ スについて
デフ ォル ト では、[シ ス テム  ス テータ ス（System Status）] ページはブ ラ ウザか ら シ ス コ  コ ンテン
ツセキ ュ リ テ ィ 管理アプ ラ イ アン スにア ク セスする と き に最初に表示されるページです。（ラ ン
デ ィ ン グ  ページを変更する には、プ リ フ ァ レ ン スの 設定（14-58 ページ）を参照し て く だ さ い） 

それ以外の場合に [シ ス テム  ス テータ ス（System Status）] ページにア ク セスする には、[管理アプ
ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] >[シ ス テム  ス
テータ ス（System Status）] を選択し ます。

サービ スのモニ タ リ ン グ を有効に し て、管理対象アプ ラ イ アン ス を追加する までは、[シ ス テム情
報（System Information）] セ ク シ ョ ンでのみス テータ ス情報が提供さ れます。シ ス テム  セ ッ ト ア ッ
プ ウ ィ ザー ド を実行し、集約管理サービ ス を有効に し て、管理対象アプ ラ イ アン ス を追加する
と 、[集約管理サービ ス（Centralized Services）] セ ク シ ョ ンおよび [セキ ュ リ テ ィ アプ ラ イ アン ス
データ転送ス テータ ス（Security Appliance Data Transfer Status）] セ ク シ ョ ンにデータ が表示さ れ
ます。

ス テータ ス情報には、次の内容が含まれます。

 – 集約管理サービ ス：処理キ ューの使用状況などの各集約管理サービ スの状態、 

 – シ ス テム稼働時間：アプ ラ イ アン スが動作し ている時間の長さ

 – CPU 使用率：各モニ タ リ ング  サービ スに よ って使用さ れてい る  CPU 容量

 – シ ス テム  バージ ョ ン情報：モデル番号、AsyncOS（オペレーテ ィ ン グ  シ ス テム）バージ ョ
ン、イ ン ス ト ール日、およびシ リ アル番号 
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  セキュ リ テ ィ 管理アプ ラ イアンス容量のモニ タ リ ング
関連項目 

 • 処理キ ューのモニ タ リ ン グ（10-2 ページ） 

 • CPU 使用率のモニ タ リ ン グ（10-3 ページ） 

 • 管理アプ ラ イ アン スか ら のデータ転送のス テータ スのモニ タ リ ン グ（10-3 ページ） 

セキュ リ テ ィ 管理アプラ イアンス容量のモニ タ リ ング 
 • 処理キ ューのモニ タ リ ン グ（10-2 ページ） 

 • CPU 使用率のモニ タ リ ン グ（10-3 ページ） 

処理キューのモニ タ リ ング 
電子 メ ール と  Web レポー ト 、およびアプ ラ イ アン スが最適な容量で実行さ れている かを判断す
る ための ト ラ ッ キン グ  レポー ト に使用さ れる処理キ ューの使用率を定期的に確認で き ます。

処理キ ューには、セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ る処理を待機し ている集中型レポー
テ ィ ン グ  フ ァ イルおよび ト ラ ッ キン グ  フ ァ イルが保存さ れます。通常、セキ ュ リ テ ィ 管理アプ
ラ イ アン スは、処理対象のレポーテ ィ ン グ  フ ァ イル と ト ラ ッ キン グ  フ ァ イルのバ ッ チを受信し
ます。処理キ ューのレポーテ ィ ン グ  フ ァ イルま たは ト ラ ッ キン グ  フ ァ イルの割合は、通常、フ ァ
イルが管理アプ ラ イ アン スか ら転送さ れ、セキ ュ リ テ ィ 管理アプ ラ イ アン スで処理される と 変
動し ます。

（注） 処理キ ューの割合は、キ ューにあ る フ ァ イルの数で測定さ れます。フ ァ イル サ イ ズは考慮されま
せん。割合は、セキ ュ リ テ ィ 管理アプ ラ イ アン スの処理負荷の概算のみが表示されます。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [シ
ス テム  ス テータ ス（System Status）] を選択し ます。

ステ ッ プ 2 ページ上部の [集約管理サービ ス（Centralized Services）] セ ク シ ョ ンで、次に対する処理キ ューの
割合を参照し て く だ さ い. 

 • [集約管理レポー ト （Centralized Reporting）]（[E メ ール セキ ュ リ テ ィ （Email Security）] サブ セ
ク シ ョ ン） 

 • 集約 メ ッ セージ ト ラ ッ キン グ（Centralized Message Tracking） 

 • [集約管理レポー ト （Centralized Reporting）]（[Web セキ ュ リ テ ィ （Web Security）] サブ セ ク
シ ョ ン） 

ステ ッ プ 3 処理キ ューの使用率が数時間ま たは数日にわたって高いま まであ る場合は、シ ス テムが容量以
上に稼働し ています。

こ の場合は、セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら管理対象アプ ラ イ アン ス をい く つか削除す
る か、追加の セキ ュ リ テ ィ 管理アプ ラ イ アン ス を イ ン ス ト ールする か、その両方を行 う こ と を検
討し て く だ さ い。
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  管理アプ ラ イアンスからのデータ転送のステータ スのモニ タ リ ング  
CPU 使用率のモニ タ リ ング 
各集約管理サービ スでセキ ュ リ テ ィ 管理アプ ラ イ アン スが使用し ている  CPU 容量の割合を表
示する には、以下の手順に従って く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [シ
ス テム  ス テータ ス（System Status）] を選択し ます。

ステ ッ プ 2 [シ ス テム情報（System Information）] セ ク シ ョ ン までス ク ロールし、[CPU 使用率（CPU 
Utilization）] サブ セ ク シ ョ ン を表示し ます。

[CPU使用率（CPU Utilization）] の割合は、主要な集約管理サービ スのそれぞれに使われる セキ ュ
リ テ ィ 管理アプ ラ イ アン スの CPU 処理の割合を示し ます。い く つかのサービ スの使用率の割合
は統合さ れている可能性があ り ます。た と えば、電子 メ ール と  Web レポーテ ィ ングは、[レポー ト
サービ ス（Reporting Service）] 下で統合さ れ、スパム、ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク
隔離は [隔離サービ ス（Quarantine Services）] 下で統合さ れます。セキ ュ リ テ ィ 管理アプ ラ イ アン
スのその他の動作は、汎用見出し  [セキ ュ リ テ ィ 管理アプ ラ イ アン ス（Security Management 
appliance）] 以下にま と め られます。

ステ ッ プ 3 最新のデータ を表示する には、ブ ラ ウザを更新し ます。

CPU 使用率の割合は、常に変化し ます。

 管理アプラ イアンスからのデータ転送のステータ スのモ
ニ タ リ ング 

集中管理機能を実行する う えで、セキ ュ リ テ ィ 管理アプ ラ イ アン スは、管理対象アプ ラ イ アン ス
か ら  セキ ュ リ テ ィ 管理アプ ラ イ アン スにデータ が正常に転送さ れる こ と を前提 と し ています。[
セキ ュ リ テ ィ  アプ ラ イ アン ス  データ転送ス テータ ス（Security Appliance Data Transfer Status）] セ
ク シ ョ ンでは、セキ ュ リ テ ィ 管理アプ ラ イ アン スに管理される各アプ ラ イ アン スのス テータ ス
情報が表示さ れます。

デフ ォル ト で、[セキ ュ リ テ ィ  アプ ラ イ アン ス  データ転送ス テータ ス（Security Appliance Data 
Transfer Status）] セ ク シ ョ ンには最大 10 台のアプ ラ イ アン スが表示されます。セキ ュ リ テ ィ 管理
アプ ラ イ アン スが 10 台を超え る アプ ラ イ アン ス を管理する場合、[表示されたア イ テム（Items 
Displayed）] メ ニ ューを使用し て表示する アプ ラ イ アン スの数を選択で き ます。

（注） [シ ス テム  ス テータ ス（System Status）] ページの [サービ ス（Services）] セ ク シ ョ ンに、データ転送
ス テータ スの概要情報が表示さ れます。[セキ ュ リ テ ィ  アプ ラ イ アン ス  データ転送ス テータ ス
（Security Appliance Data Transfer Status）] セ ク シ ョ ンには、アプ ラ イ アン ス固有のデータ転送ス
テータ スが表示さ れます。

[シ ス テム  ス テータ ス（System Status）] ページの [セキ ュ リ テ ィ  アプ ラ イ アン ス  データ転送ス
テータ ス（Security Appliance Data Transfer Status）] セ ク シ ョ ンで、特定のアプ ラ イ アン スの接続ス
テータ スの問題を表示で き ます。アプ ラ イ アン スの各サービ スのス テータ スに関する詳細情報
については、アプ ラ イ アン ス名を ク リ ッ ク し てアプ ラ イ アン スの [データ転送ス テータ ス（Data 
Transfer Status）] ページを表示し ます。
10-3
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 10 章      システム ステータ スのモニ タ リ ング         

  管理アプ ラ イアンスからのデータ転送のステータ スのモニ タ リ ング
[データ転送ス テータ ス（Data Transfer Status）: アプ ラ イ アン ス名] ページには、各モニ タ リ ング  
サービ スで最後にデータ転送が発生し た時刻が表示さ れます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのデータ転送ス テータ スは、次のいずれかの値にな り
ます。

 • [無効（Not enabled）]：モニ タ リ ン グ  サービ スが 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで
有効になっていません。

 • [接続されていません（Never connected）]：モニ タ リ ング  サービ スは 電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スで有効になっていますが、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  セ
キ ュ リ テ ィ 管理アプ ラ イ アン スの間で接続が確立さ れていません。

 • [データ待機中（Waiting for data）]：電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが セキ ュ リ テ ィ
管理アプ ラ イ アン ス と 接続さ れていて、データ の受信を待機し ています。

 • [接続し、データ転送さ れま し た（Connected and transferred data）]：電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン ス と  セキ ュ リ テ ィ 管理アプ ラ イ アン スの間で接続が確立され、データ が正常
に転送さ れま し た。

 • [フ ァ イル転送失敗（File transfer failure）]：電子 メ ール セキ ュ リ テ ィ  アプラ イ アン ス と  セキ ュ リ
テ ィ 管理アプラ イ アン スの間で接続が確立されま し たが、データ転送に失敗し ま し た。

Web セキ ュ リ テ ィ  アプ ラ イ アン スのデータ転送ス テータ スは、次のいずれかの値にな り ます。

 • [無効（Not enabled）]：中央集中型コ ン フ ィ ギ ュ レーシ ョ ン  マネージ ャは、Web セキ ュ リ テ ィ  
アプ ラ イ アン スで有効になっていません。

 • [接続さ れていません（Never connected）]：中央集中型コ ン フ ィ ギ ュ レーシ ョ ン  マネージ ャは 
Web セキ ュ リ テ ィ  アプ ラ イ アン スで有効になっていますが、Web セキ ュ リ テ ィ  アプ ラ イ ア
ン ス と  セキ ュ リ テ ィ 管理アプ ラ イ アン スの間で接続が確立さ れていません。

 • [データ待機中（Waiting for data）]：Web セキ ュ リ テ ィ  アプ ラ イ アン スが セキ ュ リ テ ィ 管理ア
プ ラ イ アン ス と 接続さ れていて、データ の受信を待機し ています。

 • [接続し、データ転送さ れま し た（Connected and transferred data）]：Web セキ ュ リ テ ィ  アプ ラ イ
アン ス と  セキ ュ リ テ ィ 管理アプ ラ イ アン スの間で接続が確立さ れ、データ が正常に転送さ
れま し た。

 • [設定転送失敗（Configuration push failure）]：セキ ュ リ テ ィ 管理アプ ラ イ アン スが コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルを  Web セキ ュ リ テ ィ  アプ ラ イ アン スにプ ッ シ ュ し よ う と し ま し
たが、転送に失敗し ま し た。

 • [設定転送保留（Configuration push pending）]：セキ ュ リ テ ィ 管理アプ ラ イ アン スが Web セ
キ ュ リ テ ィ  アプ ラ イ アン スに コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをプ ッ シ ュする処理中で
す。

 • [設定転送成功（Configuration push success）]：セキ ュ リ テ ィ 管理アプ ラ イ アン スは Web セキ ュ
リ テ ィ  アプ ラ イ アン スに コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを正常にプ ッ シ ュ し ま し た。

データ転送の問題は、一時的なネ ッ ト ワーク の問題ま たはアプ ラ イ アン スの設定の問題を反映
し ている こ と があ り ます。ス テータ ス  [接続さ れていません（Never connected）] および [データ待
機中（Waiting for data）] は、最初に管理対象アプ ラ イ アン ス をセキ ュ リ テ ィ 管理アプ ラ イ アン ス
に追加し た と き の、通常の移行ス テータ スです。ス テータ スが最終的に [接続し、データ転送さ れ
ま し た（Connected and transferred data）] に変化し なかった場合、こ のデータ転送ス テータ スは、設
定の問題を示し ている可能性があ り ます。

アプラ イ アン スに [フ ァ イル転送失敗（File transfer failure）] ステータ スが表示された場合は、そのア
プラ イ アン ス をモニ タ し て、その失敗がネ ッ ト ワーク の問題によ る ものなのか、アプラ イ アン スの
設定の問題によ る ものなのかを判断し ます。データ を転送でき ない理由がネ ッ ト ワーク の問題で
はな く 、ステータ スが [接続し、データ転送されま し た（Connected and transferred data）] に変化し な
い場合、データ転送ができ る よ う にアプラ イ アン スの設定を変更する必要があ り ます。
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  管理対象アプ ラ イアンスの設定ステータ スの表示  
 管理対象アプラ イアンスの設定ステータ スの表示
セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理
サービ ス（Centralized Services）] > [セキ ュ リ テ ィ  アプ ラ イ アン ス（Security Appliances）] を選択し
ます。

[集約サービ スのス テータ ス（Centralized Service Status）] セ ク シ ョ ンに、有効化さ れてい るサービ
ス と 、サービ ス ご と に使用中の ラ イ セン ス数が表示さ れます。[セキ ュ リ テ ィ  アプ ラ イ アン ス
（Security Appliances）] セ ク シ ョ ンには、追加し たアプ ラ イ アン スが リ ス ト 表示さ れます。チェ ッ
ク  マーク は有効になっている サービ ス を示し、[接続が確立さ れていますか?（Connection 
Established?）] カ ラ ムは、フ ァ イル転送ア ク セスが正し く 設定さ れている かど う かを示し ます。

関連項目 

 • リ リ ース さ れた メ ッ セージを処理する代替アプ ラ イ アン スの指定（8-8 ページ） 

 • 管理対象アプ ラ イ アン スの追加について（2-12 ページ）

Web セキュ リ テ ィ  アプラ イアンスの追加ステータ ス情報 

Web セキ ュ リ テ ィ  アプ ラ イ アン スに関する追加ス テータ ス情報については、Web セキ ュ リ テ ィ  
アプ ラ イ アン ス  ス テータ スの表示（9-21 ページ）を参照し て く だ さ い。

レポーテ ィ ング データ  アベイ ラ ビ リ テ ィ  ステータ スの
モニ タ リ ング

セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ って、指定さ れた期間のレポーテ ィ ン グ  データ のアベイ
ラ ビ リ テ ィ をモニ タ で き る よ う にな り ます。アプ ラ イ アン スに応じ たセ ク シ ョ ン を参照し て く
だ さ い。

 • 電子 メ ール セキ ュ リ テ ィ  レポー ト  データ の可用性のモニ タ リ ン グ（10-5 ページ）

 • Web セキ ュ リ テ ィ  レポー ト  データ の可用性のモニ タ リ ング（10-6 ページ）

 電子メール セキュ リ テ ィ  レポー ト  データの可用性のモニ タ リ ング

セキ ュ リ テ ィ 管理アプ ラ イ アン スで電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら のレポー
テ ィ ン グ  データ をモニ タする には、[ メ ール（Email）] > [レポー ト （Reporting）] > [有効な レポー ト  
データ（Reporting Data Availability）] ページを表示し ます。

[有効なレポー ト  データ（Reporting Data Availability）] ページから、指定された期間に セキ ュ リ テ ィ
管理アプラ イ アン スが 電子 メ ール セキ ュ リ テ ィ  アプラ イ アン スから受信し たレポーテ ィ ング 
データの割合を表示でき ます。棒グ ラ フは、時間範囲内に受信し たデータの完全性を示し ます。

レポーテ ィ ン グ  データ  アベイ ラ ビ リ テ ィ は、前の日、週、年についてモニ タ で き ます。セキ ュ リ
テ ィ 管理アプ ラ イ アン スが 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら受信し た レポーテ ィ
ン グ  データ が 100% 未満の場合は、データ が不完全な こ と がすぐにわか り ます。データ  アベイ ラ
ビ リ テ ィ 情報を使用し て、レポーテ ィ ン グ  データ の検証およびシ ス テムの問題の ト ラ ブル
シ ューテ ィ ン グがで き ます。
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  電子メ ール ト ラ ッ キング データ  ステータ スのモニ タ リ ング
（注） ハー ド ウ ェ ア障害ま たは他の理由で、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの交換が必要に
なった場合、置き換え られた電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら のデータは失われま
せんが、そのデータはセキ ュ リ テ ィ 管理アプ ラ イ アン スで正常に表示されません。

Web セキュ リ テ ィ  レポー ト  データの可用性のモニ タ リ ング 
セキ ュ リ テ ィ 管理アプ ラ イ アン スで Web セキ ュ リ テ ィ  アプ ラ イ アン スか ら のレポーテ ィ ング  
データ をモニ タする には、[Web] > [レポー ト （Reporting）] > [使用可能なデータ（Data Availability）
] ページを表示し ます。

[使用可能なデータ（Data Availability）] ページか らデータ の更新およびソー ト がで き、リ ソース使
用率および Web ト ラ フ ィ ッ ク の問題箇所を リ アルタ イ ムに表示で き ます。

（注） [有効な Web レポー ト  データ（Web Reporting Data Availability）] ウ ィ ン ド ウでは、Web Reporting 
と  Email Reporting の両方が無効の場合にのみ、Web Reporting が無効であ る と 表示さ れます。

こ のページか ら、すべてのデータ  リ ソース使用率および Web ト ラ フ ィ ッ ク の問題箇所を表示で
き ます。リ ス ト 表示さ れている  Web セキ ュ リ テ ィ  アプ ラ イ アン ス  リ ン ク のいずれかを ク リ ッ ク
する と 、そのアプ ラ イ アン スのレポーテ ィ ン グ  データ  アベイ ラ ビ リ テ ィ を表示で き ます。

レポーテ ィ ング データ  アベイ ラ ビ リ テ ィ は、前の日、週、年についてモニ タでき ます。セキ ュ リ
テ ィ 管理アプラ イ アン スが Web セキ ュ リ テ ィ  アプラ イ アン スから受信し たレポーテ ィ ング デー
タが 100% 未満の場合は、データが不完全な こ と がすぐにわか り ます。データ  アベイ ラ ビ リ テ ィ 情
報を使用し て、レポーテ ィ ング データの検証およびシステムの問題の ト ラブルシ ューテ ィ ングが
でき ます。

URL カテゴ リ に関する ス ケジ ュール済みレポー ト でデータ  アベイ ラ ビ リ テ ィ が使用さ れてい
る場合、いずれかのアプ ラ イ アン スのデータ にギ ャ ッ プがあ る と 、ページの下部に「こ の時間範
囲の一部のデータは使用不可で し た。（Some data in this time range was unavailable.）」 と い う メ ッ
セージが表示さ れます。ギ ャ ッ プが存在し ない場合は何も表示されません。

Web セキ ュ リ テ ィ  アプ ラ イ アン スの [使用可能なデータ（Data Availability）] ページの詳細につい
ては、「[使用可能なデータ（Data Availability）] ページ」を参照し て く だ さ い。

電子メール ト ラ ッキング データ  ステータ スのモニ タ リ
ング

電子 メ ール ト ラ ッ キング  データ のス テータ ス をモニ タする には、[ メ ール（Email）] > [ メ ッ セージ 
ト ラ ッ キン グ（Message Tracking）] > [有効な メ ッ セージ ト ラ ッ キング  データ（Message Tracking 
Data Availability）] ページを表示し ます。

（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、アプ ラ イ アン スか ら取得し た レポーテ ィ ン グ  デー
タ と ト ラ ッ キン グ  データ の コ ピーを作成し、データ  フ ァ イルの コ ピーをデフ ォル ト  デ ィ レ ク ト
リ と は別の追加フ ォルダに保存し ます。次に、こ れら のフ ォルダのいずれかか らデータ を取 り 出
すよ う に、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を設定で き ます。
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  管理対象アプ ラ イアンスのキャパシテ ィ のモニ タ リ ング  
[有効な メ ッ セージ ト ラ ッ キング  データ（Message Tracking Data Availability）] ページに よ って、
セキ ュ リ テ ィ 管理アプ ラ イ アン スに対するデータ欠落イ ン ターバルを表示で き る よ う にな り ま
す。データ欠落イ ン ターバルは、セキ ュ リ テ ィ 管理アプ ラ イ アン スが組織の電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スか ら メ ッ セージ ト ラ ッ キン グ  データ を受信し なかった期間です。

特定の管理対象アプ ラ イ アン ス、ま たはシ ス テムにあ るすべての電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スのデータ  アベイ ラ ビ リ テ ィ をモニ タ で き ます。メ ッ セージ  ト ラ ッ キン グ  データ の
データ欠落イ ン ターバルが検出さ れた場合は、データ が不完全な こ と がすぐにわか り ます。デー
タ  アベイ ラ ビ リ テ ィ 情報を使用し て、メ ッ セージ ト ラ ッ キン グ  データ の検証およびシ ス テムの
問題の ト ラ ブルシ ューテ ィ ン グがで き ます。

管理対象アプラ イアンスのキャパシテ ィ のモニタ リ ング 
セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら の管理対象アプ ラ イ アン スの容量をモニ タ で き ます。す
べての電子 メ ールま たは Web セキ ュ リ テ ィ  アプ ラ イ アン スの総合的な容量および個別のアプ
ラ イ アン スの容量を確認で き ます。

アクテ ィ ブな TCP/IP サービスの識別 
セキ ュ リ テ ィ 管理アプ ラ イ アン スで使用さ れる ア ク テ ィ ブな  TCP/IP サービ ス を識別する には、
コ マン ド ラ イ ン  イ ン ターフ ェ イ スで tcpservices コ マン ド を使用し ます。

表示する容量 参照先 

管理対象のWeb セキ ュ リ テ ィ  アプ ラ イ ア
ン ス

[シ ス テム容量（System Capacity）] 
ページ（5-35 ページ）

管理対象の電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン ス

[シ ス テム容量（System Capacity）] 
ページ（4-37 ページ）
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  ア ク テ ィ ブな TCP/IP サービスの識別
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C H A P T E R 11

LDAP との統合 

 • 概要（11-1 ページ）

 • スパム隔離 と 連携させる ための LDAP の設定（11-1 ページ）

 • LDAP サーバ プ ロ フ ァ イルの作成（11-2 ページ）

 • LDAP ク エ リ ーの設定（11-4 ページ）

 • ド メ イ ンベース  ク エ リ ー（11-8 ページ）

 • チェーン  ク エ リ ー（11-10 ページ）

 • AsyncOS を複数の LDAP サーバ と 連携させる ための設定（11-12 ページ）

 • LDAP を使用し た管理ユーザの外部認証の設定（11-15 ページ）

概要
企業の LDAP デ ィ レ ク ト リ （例：Microsoft Active Directory、SunONE Directory Server、ま たは 
OpenLDAP デ ィ レ ク ト リ など）のエン ド ユーザのパス ワー ド および電子 メ ール エ イ リ ア ス を管
理する場合、LDAP デ ィ レ ク ト リ を使用し て次のユーザを認証する こ と がで き ます。

 • スパム隔離にア ク セスする エン ド  ユーザおよび管理ユーザ。

ユーザがスパム隔離の Web UI に ロ グ イ ンする場合、LDAP サーバはロ グ イ ン名 と パス ワー
ド を検証し、AsyncOS は対応する電子 メ ール エ イ リ ア スの リ ス ト を取得し ます。そのユーザ
の電子 メ ール エ イ リ ア スのいずれかに送信さ れた隔離 メ ッ セージは、アプ ラ イ アン スが書
き換えない限 り スパム隔離で表示で き ます。

スパム隔離 と 連携させる ための LDAP の設定（11-1 ページ）を参照し て く だ さ い。

 • 外部認証が有効に設定さ れている場合に、Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン
スにサ イ ン イ ンする管理ユーザ。

LDAP を使用し た管理ユーザの外部認証の設定（11-15 ページ）を参照し て く だ さ い。

スパム隔離と連携させるための LDAP の設定
シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス を  LDAP デ ィ レ ク ト リ と 連携させる には、以下
の手順に従って、受け入れ、ルーテ ィ ン グ、エ イ リ アシン グ、およびマス カ レー ド を設定する必要
があ り ます。
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  LDAP サーバ プロ フ ァ イルの作成
手順 

ステ ッ プ 1 LDAP サーバ プ ロ フ ァ イルを設定し ます。

サーバ プ ロ フ ァ イルには、AsyncOS が LDAP サーバに接続で き る よ う に次の よ う な情報が含ま
れます。

 • サーバ名およびポー ト

 • ベース  DN（Base DN）

 • サーバにバイ ン ド する ための認証要件

サーバ プ ロ フ ァ イルの設定方法の詳細については、LDAP サーバ プ ロ フ ァ イルの作成（11-2 ペー
ジ）を参照し て く だ さ い。

LDAP サーバ プ ロ フ ァ イルを作成する と き に、AsyncOS か ら の接続先 と な る  LDAP サーバを複
数設定で き ます。詳細については、AsyncOS を複数の LDAP サーバ と 連携させる ための設定
（11-12 ページ）を参照し て く だ さ い。

ステ ッ プ 2 LDAP ク エ リ ーを設定し ます。

LDAP サーバ プ ロ フ ァ イル用に生成さ れたデフ ォル ト のスパム隔離ク エ リ ーを使用する か、ま
たは実際に使用する  LDAP の実装 と ス キーマに合わせて自分の ク エ リ ーを作成する こ と がで き
ます。次に、スパム通知、および隔離へのエン ド ユーザ ア ク セス検証に使用する ア ク テ ィ ブ ク エ
リ ーを指定し ます。

ク エ リ ーの詳細については、LDAP ク エ リ ーの設定（11-4 ページ）を参照し て く だ さ い。

ステ ッ プ 3 スパム隔離に対し て、LDAP エン ド ユーザ ア ク セスおよびスパム通知を有効に し ます。

スパム隔離への LDAP エン ド ユーザ ア ク セ ス を有効に し て、エン ド ユーザが隔離内の メ ッ セー
ジを表示および管理で き る よ う に し ます。ユーザが複数の通知を受信し ない よ う に、スパム通知
のエ イ リ ア ス統合を有効にする こ と も で き ます。

詳細については、中央集中型スパム隔離の設定（7-2 ページ）を参照し て く だ さ い。

LDAP サーバ プロ フ ァ イルの作成
LDAP デ ィ レ ク ト リ を使用する よ う に AsyncOS を設定する には、LDAP サーバに関する情報を
保存する  LDAP サーバ プ ロ フ ァ イルを作成し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [LDAP] を選択し ます。

ステ ッ プ 2 [LDAPサーバプ ロ フ ァ イルを追加（Add LDAP Server Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 [LDAPサーバプ ロ フ ァ イル名（LDAP Server Profile Name）] テキ ス ト  フ ィ ール ド にサーバ プ ロ
フ ァ イルの名前を入力し ます。

ステ ッ プ 4 [ホ ス ト 名（Host Name(s)）] テキ ス ト  フ ィ ール ド に、LDAP サーバのホ ス ト 名を入力し ます。

複数のホ ス ト 名を入力する と 、LDAP サーバのフ ェールオーバーやロー ド  バラ ンシングがで き
る よ う にな り ます。複数のエン ト リ を指定する場合は、カンマで区切 り ます。詳細については、
AsyncOS を複数の LDAP サーバ と 連携させる ための設定（11-12 ページ）を参照し て く だ さ い。
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  LDAP サーバ プロ フ ァ イルの作成    
ステ ッ プ 5 認証方法を選択し ます。匿名認証を使用する こ と も、ユーザ名 と パス ワー ド を指定する こ と も で
き ます。

（注） レポー ト 上の ク ラ イ アン ト  IP ア ド レ スではな く ク ラ イ アン ト  ユーザ ID を表示する には、LDAP 
認証を設定する必要があ り ます。LDAP 認証を使用し ない場合、シ ス テムでは IP ア ド レ スに よ る
ユーザの参照のみがで き ます。[パス ワー ド の使用（Use Password）] オプシ ョ ン  ボ タ ン を選択し
て、ユーザ名 と パス ワー ド を入力し ます。[内部ユーザのサマ リ ー（Internal Users Summary）] ペー
ジにユーザ名が表示さ れる よ う にな り ます。

ステ ッ プ 6 LDAP サーバの タ イ プを、[Active Directory]、[OpenLDAP]、[不明ま たはそれ以外（Unknown or 
Other）] か ら選択し ます。

ステ ッ プ 7 ポー ト 番号を入力し ます。

デフ ォル ト  ポー ト は 3268 です。こ れは Active Directory のデフ ォル ト  ポー ト であ り 、複数サーバ
環境のグ ローバル カ タ ロ グへのア ク セスが可能にな り ます。

ステ ッ プ 8 LDAP サーバのベース  DN（識別名）を入力し ます。

ユーザ名 と パス ワー ド で認証を行 う 場合、ユーザ名にはパス ワー ド が含まれている エン ト リ の
完全 DN が含まれてい る必要があ り ます。た と えば、電子 メ ール ア ド レ スが joe@example.com と
い う ユーザがマーケテ ィ ン グ  グループのユーザだ と し ます。こ のユーザのエン ト リ は、次の よ う
にな り ます。

uid=joe, ou=marketing, dc=example dc=com

ステ ッ プ 9 [詳細設定（Advanced）] で、LDAP サーバ と の通信に SSL を使用する かど う かを選択し ます。

ステ ッ プ 10 キ ャ ッ シ ュ存続可能時間を入力し ます。こ の値は、キ ャ ッ シ ュ を保持する時間の長さ です。

ステ ッ プ 11 保持する キ ャ ッ シ ュ  エン ト リ の最大数を入力し ます。

ステ ッ プ 12 同時接続の最大数を入力し ます。

ロー ド  バラ ンシング用に LDAP サーバ プ ロ フ ァ イルを設定し た場合は、指定さ れた  LDAP サー
バに こ れら の接続が振 り 分け られます。た と えば、同時接続数を  10 と 設定し、3 台のサーバを使
用し て接続の ロー ド  バラ ンシングを行 う 場合は、AsyncOS に よ ってサーバへの接続が 10 ずつ作
成さ れ、接続の総数は 30 と な り ます。詳細については、ロー ド  バ ラ ンシング（11-14 ページ）を参
照し て く だ さ い。

（注） 同時接続の最大数には、LDAP ク エ リ ーに使用さ れる  LDAP 接続も含まれます。ただ し、
スパム隔離の LDAP 認証を有効に し た場合、アプ ラ イ アン スはエン ド  ユーザ隔離に対し
て 20 の追加接続を許可し、接続の総数は 30 と な り ます。

ステ ッ プ 13 [テ ス ト サーバ（Test Server(s)）] ボ タ ン を ク リ ッ ク し てサーバへの接続をテ ス ト し ます。複数の 
LDAP サーバを指定し た場合は、すべてのサーバのテ ス ト が実行さ れます。テ ス ト の結果が [接続
ス テータ ス（Connection Status）] フ ィ ール ド に表示さ れます。詳細については、LDAP サーバのテ
ス ト （11-4 ページ）を参照し て く だ さ い。

ステ ッ プ 14 スパム隔離ク エ リ ーを作成し ます。該当するチェ ッ ク ボ ッ ク ス をオンに し て、フ ィ ール ド に入力
し ます。

エン ド ユーザ隔離への ロ グ イ ン時にユーザを検証する、隔離エン ド ユーザ認証ク エ リ ーを設定
で き ます。エン ド ユーザが電子 メ ール エ イ リ ア ス ご と に隔離通知を受け取ら ない よ う に、エ イ リ
ア ス統合ク エ リ ーを設定で き ます。こ れら の ク エ リ ーを使用する には、[有効な ク エ リ と し て指定
する（Designate as the active query）] チェ ッ ク ボ ッ ク ス をオンに し ます。詳細については、LDAP ク
エ リ ーの設定（11-4 ページ）を参照し て く だ さ い。
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  LDAP ク エ リーの設定
ステ ッ プ 15 [ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク し て、スパム隔離ク エ リ ーをテ ス ト し ます。

テ ス ト  パラ メ ータ を入力し て [テ ス ト の実行（Run Test）] を ク リ ッ ク し ます。テ ス ト の結果が [接
続ス テータ ス（Connection Status）] フ ィ ール ド に表示さ れます。ク エ リ ーの定義や属性に変更を
加えた場合は、[更新（Update）] を ク リ ッ ク し ます。

（注） 空パス ワー ド でのバイ ン ド を許可する よ う に LDAP サーバが設定さ れている場合は、パ
ス ワー ド  フ ィ ール ド が空で も ク エ リ ーのテ ス ト は合格 と な り ます。

ステ ッ プ 16 変更を送信し、保存し ます。

Active Directory サーバ設定では、Windows 2000 で TLS 経由の認証が許可さ れません。こ れは、
Active Directory の既知の問題です。Active Directory および Windows 2003 の TLS 認証は、動作し
ます。

（注） サーバ設定の数は無制限ですが、サーバご と に、エン ド ユーザ認証ク エ リ ーを  1 つ と エ イ リ ア ス
統合ク エ リ ーを  1 つだけ設定で き ます。

LDAP サーバのテス ト

[LDAPサーバプ ロ フ ァ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [テ ス ト サーバ
（Test Server(s)）] ボ タ ン（ま たは CLI の ldapconfig コ マン ド の test サブコ マン ド ）を使用し て、
LDAP サーバへの接続をテ ス ト し ます。サーバ ポー ト への接続に成功し たか失敗し たかを示す
メ ッ セージが表示さ れます。複数の LDAP サーバを設定し た場合は、AsyncOS によ って各サーバ
がテ ス ト さ れ、結果が個別に表示さ れます。

LDAP クエ リーの設定
次のセ ク シ ョ ンで、スパム隔離ク エ リ ーの タ イ プご と に、デフ ォル ト の ク エ リ ー文字列 と 設定の
詳細を示し ます。

 • スパム隔離エン ド ユーザ認証ク エ リ ー。詳細については、「スパム隔離エン ド ユーザ認証ク エ
リ ー」セ ク シ ョ ン（11-5 ページ）を参照し て く だ さ い。

 • スパム隔離エ イ リ ア ス統合ク エ リ ー。詳細については、スパム隔離エ イ リ ア ス統合ク エ リ ー
（11-7 ページ）を参照し て く だ さ い。

隔離でエン ド ユーザ ア ク セス ま たはスパム通知の LDAP ク エ リ ーを使用する には、[有効な ク エ
リ と し て指定する（Designate as the active query）] チェ ッ ク ボ ッ ク ス をオンに し ます。隔離ア ク セ
ス を制御する エン ド ユーザ認証ク エ リ ーを  1 つ と 、スパム通知用のエ イ リ ア ス統合ク エ リ ーを  1 
つ指定で き ます。既存のア ク テ ィ ブ ク エ リ ーはすべて無効化さ れます。セキ ュ リ テ ィ 管理アプ ラ
イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System 
Administration）] > [LDAP] ページを選択し ます。ア ス タ リ ス ク（*）がア ク テ ィ ブ ク エ リ ーの横に
表示さ れます。

ド メ イ ンベースの ク エ リ ーま たはチェーン  ク エ リ ーも、ア ク テ ィ ブなエン ド ユーザ ア ク セス  ク
エ リ ーま たはスパム通知ク エ リ ー と し て指定で き ます。詳細については、ド メ イ ンベース  ク エ
リ ー（11-8 ページ）およびチェーン  ク エ リ ー（11-10 ページ）を参照し て く だ さ い。
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（注） [LDAP] ページの [ ク エ リ のテ ス ト （Test Query）] ボ タ ン（ま たは ldaptest コ マン ド ）を使用し て、
ク エ リ ーか ら返さ れる結果が期待し た と お り であ る こ と を確認し ます。

 • LDAP ク エ リ ーの構文（11-5 ページ）

 • ト ーク ン（11-5 ページ）

LDAP クエ リーの構文

LDAP パス内でスペース を使用で き ます。引用符で囲む必要はあ り ません。CN と  DC の構文で
は、大文字 と 小文字は区別さ れません。

Cn=First Last,oU=user,dc=domain,DC=COM

ク エ リ ーに入力する変数名では、大文字 と 小文字が区別されます。ま た、正し く 動作する ために
は、LDAP 実装 と 一致し てい る必要があ り ます。た と えば、プ ロ ンプ ト で mailLocalAddress と 入
力し た と き に実行さ れる ク エ リ ーは、maillocaladdress と 入力し た と き と は異な り ます。

ト ーク ン

次の ト ーク ン を  LDAP ク エ リ ー内で使用で き ます。

 • {a} ユーザ名@ ド メ イ ン名 

 • {d} ド メ イ ン  

 • {dn} 識別名

 • {g} グループ名

 • {u} ユーザ名

 • {f} MAILFROM: ア ド レ ス

（注） {f} ト ーク ン を使用で き る のは、受け入れ ク エ リ ーのみです。

た と えば、メ ールを受け入れる ための Active Directory LDAP サーバに対する ク エ リ ーは、
(|(mail={a})(proxyAddresses=smtp:{a})) にな り ます。

（注） 作成し た ク エ リ ーは、[LDAP] ページの [テ ス ト （Test）] 機能（ま たは ldapconfig コ マン ド の test サ
ブ コ マン ド ）を使用し てテ ス ト する こ と を強 く 推奨し ます。期待し た と お り の結果が返される こ
と を確認し てか ら、リ スナーに対し て  LDAP 機能を有効に し て く だ さ い。詳細については、
「LDAP ク エ リ ーのテ ス ト 」セ ク シ ョ ン（11-8 ページ）を参照し て く だ さ い。

スパム隔離エン ド ユーザ認証クエ リー

エン ド ユーザ認証ク エ リ ー と は、スパム隔離にロ グ イ ンするユーザを検証する ための ク エ リ ーで
す。ト ーク ン  {u} は、ユーザを示し ます（ユーザのロ グ イ ン名を表し ます）。ト ーク ン  {a} は、ユーザ
の電子 メ ール ア ド レ ス を示し ます。LDAP ク エ リ ーによ って「SMTP:」が電子 メ ール ア ド レ スから
除去される こ と はあ り ません。ただし、AsyncOS はこの部分をア ド レ スから除去し ます。

サーバ タ イ プに基づいて、次のデフ ォル ト  ク エ リ ー文字列がエン ド ユーザ認証ク エ リ ーに使用
さ れます。
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 • Active Directory： (sAMAccountName={u})

 • OpenLDAP： (uid={u})

 • 不明ま たはそれ以外（Unknown or Other）：（ブ ラ ン ク）

デフ ォル ト では、プラ イマ リ  メ ール属性は mail です。独自の ク エ リ ーと メ ール属性を入力でき ま
す。ク エ リ ーを CLI で作成するには、ldapconfig コマン ド の isqauth サブコマン ド を使用し ます。

（注） ユーザの ロ グ イ ン時に各自の電子 メ ール ア ド レ ス全体を入力させる場合は、(mail=smtp:{a}) と
い う ク エ リ ー文字列を使用し ます。

Active Directory エン ド ユーザ認証の設定例

こ こ では、Active Directory サーバ と エン ド ユーザ認証ク エ リ ーの設定の例を示し ます。こ の例で
は、Active Directory サーバのパス ワー ド 認証、Active Directory サーバのエン ド ユーザ認証用デ
フ ォル ト  ク エ リ ー文字列、mail および proxyAddresses メ ール属性を使用し ます。

OpenLDAP エン ド ユーザ認証の設定例

こ こ では、OpenLDAP サーバ と エン ド ユーザ認証ク エ リ ーの設定の例を示し ます。こ の例では、
OpenLDAP サーバの匿名認証、OpenLDAP サーバのエン ド ユーザ認証用デフ ォル ト  ク エ リ ー文
字列、mail および mailLocalAddress メ ール属性を使用し ます。

表 11-1 LDAP サーバと スパム隔離エン ド ユーザ認証の設定例：Active Directory

認証方式（Authentication Method） 
 

[パスワー ド の使用（Use Password）] 
（検索用にバイ ン ド するための低特権のユーザを作成するか、匿名検
索を設定する必要があ り ます）

サーバ タ イ プ（Server Type） Active Directory

ポー ト （Port） 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル（Connection 
Protocol）

（ブ ラ ン ク）

ク エ リ ー文字列（Query String） (sAMAccountName={u})

メ ール属性（Email Attribute(s)） mail,proxyAddresses

表 11-2 LDAP サーバと スパム隔離エン ド ユーザ認証の設定例：OpenLDAP

認証方式（Authentication Method） 匿名

サーバ タ イ プ（Server Type） OpenLDAP

ポー ト （Port） 389

ベース DN（Base DN） （ブ ラ ン ク）（古いス キーマでは具体的なベース  DN の使用が要
求される こ と があ り ます）

接続プロ ト コル（Connection 
Protocol）

（ブ ラ ン ク）

ク エ リ ー文字列（Query String） (uid={u})

メ ール属性（Email Attribute(s)） mail,mailLocalAddress
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スパム隔離エイ リ アス統合クエ リー

スパム通知を使用する場合は、スパム隔離エ イ リ ア ス統合ク エ リ ーを使用し て電子 メ ール エ イ
リ ア ス を統合する と 、受信者がエ イ リ ア ス ご と に隔離通知を受け取る こ と はな く な り ます。た と
えば、あ る受信者が電子 メ ール ア ド レ ス  john@example.com、jsmith@example.com、および 
john.smith@example.com の メ ールを受け取る と し ます。エ イ リ ア ス統合を使用する と 、受信者が
受け取る スパム通知は 1 通だけ と な り ます。送信先は、こ のユーザのエ イ リ ア スすべてに送信さ
れる メ ッ セージのプ ラ イ マ リ  メ ール ア ド レ ス と し て選択さ れたア ド レ スです。

メ ッ セージを統合し てプ ラ イ マ リ  メ ール ア ド レ スに送信する には、受信者の代替電子 メ ール エ
イ リ ア ス を検索する ための ク エ リ ーを作成し てか ら、受信者のプ ラ イ マ リ  メ ール ア ド レ スの属
性を  [ メ ール属性（Email Attribute）] フ ィ ール ド に入力し ます。

Active Directory サーバの場合、デフ ォル ト  ク エ リ ー文字列（実際の展開では異な る こ と も あ り ま
す）は (|(proxyAddresses={a})(proxyAddresses=smtp:{a})) で、デフ ォル ト  メ ール属性は mail で
す。OpenLDAP サーバの場合は、デフ ォル ト  ク エ リ ー文字列が (mail={a}) で、デフ ォル ト  メ ール
属性が mail です。独自の ク エ リ ー と メ ール属性を定義する こ と も で き ます。属性が複数の場合
は、カンマで区切 り ます。入力する メ ール属性が複数あ る場合は、最初の メ ール属性 と し て、変動
する可能性のあ る値を複数持つ属性（た と えば proxyAddresses）ではな く 、値を  1 つだけ使用す
る一意の属性（た と えば mail）を入力する こ と を推奨し ます。

ク エ リ ーを  CLI で作成する には、ldapconfig コ マン ド の isqalias サブ コ マン ド を使用し ます。

 • Active Directory エ イ リ ア ス統合の設定例（11-7 ページ）

 • OpenLDAP エ イ リ ア ス統合の設定例（11-8 ページ）

Active Directory エイ リ アス統合の設定例

こ こ では、Active Directory サーバ と エ イ リ ア ス統合ク エ リ ーの設定の例を示し ます。こ の例で
は、Active Directory サーバの匿名認証、Active Directory サーバのエ イ リ ア ス統合用 ク エ リ ー文字
列、mail メ ール属性を使用し ます。

表 11-3 LDAP サーバと スパム隔離エイ リ アス統合の設定例：Active Directory

認証方式（Authentication Method） 匿名

サーバ タ イ プ（Server Type） Active Directory

ポー ト （Port） 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル（Connection Protocol） SSL を使用する（Use SSL）

ク エ リ ー文字列（Query String） (|(mail={a})(mail=smtp:{a}))

メ ール属性（Email Attribute） メ ール ア ド レス
11-7
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 11 章      LDAP との統合         

  ド メ イ ンベース ク エ リー
OpenLDAP エイ リ アス統合の設定例

こ こ では、OpenLDAP サーバ と エ イ リ ア ス統合ク エ リ ーの設定の例を示し ます。こ の例では、
OpenLDAP サーバの匿名認証、OpenLDAP サーバのエ イ リ ア ス統合用 ク エ リ ー文字列、mail メ ー
ル属性を使用し ます。

LDAP クエ リーのテス ト

[LDAPサーバプ ロ フ ァ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [ ク エ リ のテ ス
ト （Test Query）] ボ タ ン（ま たは CLI の ldaptest コ マン ド ）を使用し て、ク エ リ ーをテ ス ト し ます。
AsyncOS に、ク エ リ ー接続テ ス ト の各ス テージの詳細が表示さ れます。詳細には、最初のス テー
ジの SMTP 認証に成功し たか失敗し たか、バイ ン ド 照合で返さ れた結果が true か false かなどが
含まれます。

ldaptest コ マン ド は、次の例の よ う にバ ッ チ コ マン ド と し て使用で き ます。

ldaptest LDAP.isqalias foo@cisco.com

ク エ リ ーに入力する変数名では、大文字 と 小文字が区別さ れます。ま た、正し く 動作する ために
は、LDAP 実装 と 一致し てい る必要があ り ます。た と えば、メ ール属性に mailLocalAddress と 入
力し た と き に実行さ れる ク エ リ ーは、maillocaladdress と 入力し た と き と は異な り ます。

ク エ リ ーをテ ス ト する には、テ ス ト  パラ メ ータ を入力し て、[テ ス ト の実行（Run Test）] を ク リ ッ
ク し ます。[テ ス ト 接続（Test Connection）] フ ィ ール ド に結果が表示さ れます。エン ド ユーザ認証
ク エ リ ーが成功し た場合、「成功：ア ク シ ョ ン：一致ポジテ ィ ブ（Success: Action: match positive）」
と い う 結果が表示さ れます。エ イ リ ア ス統合ク エ リ ーの場合は、統合された スパム通知用の電子
メ ール ア ド レ ス と 共に、「成功：ア ク シ ョ ン：エ イ リ ア ス統合（Success: Action: alias consolidation）」
と い う 結果が表示さ れます。ク エ リ ーが失敗する と 、一致する  LDAP レ コー ド が見つか ら ない、
一致し た レ コー ド に メ ール属性が含まれていないなど、失敗の原因が表示されます。複数の 
LDAP サーバを使用し てい る場合、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スは、LDAP 
サーバご と に ク エ リ ーをテ ス ト し ます。

ド メ インベース クエ リー
ド メ イ ンベース  ク エ リ ー と は、LDAP ク エ リ ーを タ イプ別にグループ化し、ド メ イ ンに関連付けた
ものです。複数の別の LDAP サーバが異な る ド メ イ ンに関連付け られているが、エン ド ユーザ隔離
ア ク セスに対し、すべての LDAP サーバで ク エ リ ーを実行する必要があ る場合、ド メ イ ンベース  ク
エ リ ーの使用を推奨し ます。た と えば、Bigfish と い う 名前の会社が Bigfish.com、Redfish.com、およ
び Bluefish.com と い う ド メ イ ンを所持し ていて、それぞれの ド メ イ ンに関連する従業員用に別の 
LDAP サーバを管理する と し ます。Bigfish は、ド メ イ ンベース  ク エ リ ーを使用し て、3 つの ド メ イ
ンすべての LDAP デ ィ レ ク ト リ に対し てエン ド ユーザを認証する こ と ができ ます。

表 11-4 LDAP サーバと スパム隔離エイ リ アス統合の設定例：OpenLDAP

認証方式（Authentication Method） 匿名

サーバ タ イ プ（Server Type） OpenLDAP

ポー ト （Port） 389

ベース DN（Base DN） （ブ ラ ン ク）（古いス キーマでは具体的なベース  DN の
使用が要求される こ と があ り ます）

接続プロ ト コル（Connection Protocol） SSL を使用する（Use SSL）

ク エ リ ー文字列（Query String） (mail={a})

メ ール属性（Email Attribute） メ ール ア ド レス
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ド メ イ ンベース  ク エ リ ーを使用し て スパム隔離のエン ド ユーザ ア ク セス ま たは通知を制御す
る には、次の手順を実行し ます。

手順 

ステ ッ プ 1 ド メ イ ンベース  ク エ リ ーで使用する各 ド メ イ ンについて  LDAP サーバ プ ロ フ ァ イルを作成し
ます。各サーバ プ ロ フ ァ イルでは、ド メ イ ンベース  ク エ リ ーで使用する ク エ リ ーを設定し ます。
詳細については、LDAP サーバ プ ロ フ ァ イルの作成（11-2 ページ）を参照し て く だ さ い。

ステ ッ プ 2 ド メ イ ンベース  ク エ リ ーを作成し ます。ド メ イ ンベース  ク エ リ ーを作成する と き に、各サーバ 
プ ロ フ ァ イルか ら ク エ リ ーを選択し、ド メ イ ンベース  ク エ リ ーを スパム隔離のア ク テ ィ ブ ク エ
リ ー と し て指定し ます。ク エ リ ーの作成方法の詳細については、ド メ イ ンベース  ク エ リ ーの作成
（11-9 ページ）を参照し て く だ さ い。

ステ ッ プ 3 スパム隔離に対し て、エン ド ユーザ ア ク セスおよびスパム通知を有効に し ます。詳細について
は、中央集中型スパム隔離の設定（7-2 ページ）を参照し て く だ さ い。

ド メ インベース クエ リーの作成

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [LDAP] を選択し ます。

ステ ッ プ 2 [LDAP] ページで、[詳細設定（Advanced）] を ク リ ッ ク し ます。

ステ ッ プ 3 ド メ イ ンベース  ク エ リ ーの名前を入力し ます。

ステ ッ プ 4 ク エ リ ー タ イ プを選択し ます。

（注） ド メ イ ンベース  ク エ リ ーを作成する と きは、ク エ リ ー タ イ プを  1 つだけ指定し ます。ク
エ リ ー タ イ プを選択する と 、該当する ク エ リ ーが LDAP サーバ プ ロ フ ァ イルか ら ク エ
リ ー フ ィ ール ド  ド ロ ッ プダ ウ ン  リ ス ト に含まれる よ う にな り ます。

ステ ッ プ 5 [ ド メ イ ン割 り 当て（Domain Assignments）] フ ィ ール ド に、ド メ イ ン を入力し ます。

ステ ッ プ 6 こ の ド メ イ ンに関連付け る ク エ リ ーを選択し ます。

ステ ッ プ 7 行を追加し て、ド メ イ ンベース  ク エ リ ーの ド メ イ ン ご と に ク エ リ ーを選択し ます。

ステ ッ プ 8 他のすべての ク エ リ ーが失敗し た と き に実行するデフ ォル ト  ク エ リ ーを入力し ます。デフ ォル
ト  ク エ リ ーを入力し ない場合は、[な し（None）] を選択し ます。
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図 11-1 ド メ イ ンベース クエ リーの例

ステ ッ プ 9 クエ リ ーをテス ト し ます。[クエ リ のテス ト （Test Query）] ボタ ンを ク リ ッ ク し、テス ト するユーザ ロ
グ イ ン とパス ワード または電子メール ア ド レ スを [テス ト パラ メータ（Test Parameters）] のフ ィール
ド に入力し ます。結果が [接続ステータ ス（Connection Status）] フ ィールド に表示されます。

ステ ッ プ 10 スパム隔離で ド メ イ ンベース  ク エ リ ーを使用する には、[有効な ク エ リ と し て指定する
（Designate as the active query）] チェ ッ ク ボ ッ ク ス をオンに し ます。

（注） ド メ イ ンベース  ク エ リ ーが、指定さ れた ク エ リ ー タ イ プのア ク テ ィ ブ LDAP ク エ リ ーに
な り ます。た と えば、ド メ イ ンベース  ク エ リ ーがエン ド ユーザ認証に使用されている場
合は、スパム隔離のア ク テ ィ ブ エン ド ユーザ認証ク エ リ ーにな り ます。

ステ ッ プ 11 [送信（Submit）] を ク リ ッ ク し、[確定する（Commit）] を ク リ ッ ク し て変更を保存し ます。

（注） 同じ設定を コ マン ド ラ イ ン  イ ン ターフ ェ イ スで行 う には、コ マン ド  ラ イ ン  プ ロ ンプ ト で、
ldapconfig コ マン ド の advanced サブコ マン ド を入力し ます。

チ ェーン クエ リー
チェーン  ク エ リ ーは、AsyncOS が連続し て実行する一連の LDAP ク エ リ ーです。AsyncOS は 
LDAP サーバか ら肯定的な レ ス ポン スが返される まで、ま たは最後の ク エ リ ーで否定的な レ ス ポ
ン スが返さ れる か失敗する まで、シ リ ーズ内の各ク エ リ ー、「チェーン」内の各ク エ リ ーを実行し
ます。チェーン  ク エ リ ーが役立つのは、LDAP デ ィ レ ク ト リ 内のエン ト リ において、さ ま ざ ま な
属性に類似の（ま たは同一の）値が格納さ れている場合です。た と えば、組織の各部門が、異な る
タ イ プの LDAP デ ィ レ ク ト リ を使用し ている こ と があ り ます。IT 部門が OpenLDAP を使用し、営
業部門が Active Directory を使用し ている と し ます。ク エ リ ーが両方の タ イ プの LDAP デ ィ レ ク
ト リ に対し て実行さ れている こ と を確認する ために、チェーン  ク エ リ ーを使用で き ます。

チェーン  ク エ リ ーを使用し て スパム隔離のエン ド ユーザ ア ク セス ま たは通知を制御する には、
次の手順を実行し ます。

手順 

ステ ッ プ 1 チェーン  ク エ リ ーで使用する ク エ リ ーご と に、LDAP サーバ プ ロ フ ァ イルを作成し ます。こ の
サーバ プ ロ フ ァ イルのそれぞれについて、チェーン  ク エ リ ーに使用する ク エ リ ーを設定し ま
す。詳細については、LDAP サーバ プ ロ フ ァ イルの作成（11-2 ページ）を参照し て く だ さ い。
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ステ ッ プ 2 チェーン  ク エ リ ーを作成し、スパム隔離のア ク テ ィ ブ ク エ リ ー と し て指定し ます。詳細につい
ては、チェーン  ク エ リ ーの作成（11-11 ページ）を参照し て く だ さ い。

ステ ッ プ 3 スパム隔離に対し て、LDAP エン ド ユーザ ア ク セ スおよびスパム通知を有効に し ます。スパム隔
離の詳細については、中央集中型スパム隔離の設定（7-2 ページ）を参照し て く だ さ い。

チ ェーン クエ リーの作成

ヒ ン ト CLI で ldapconfig コ マン ド の advanced サブ コ マン ド を使用する こ と も で き ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [LDAP] > [LDAPサーバ（LDAP Server）] を選択し ます。

ステ ッ プ 2 [LDAPサーバプ ロ フ ァ イル（LDAP Server Profiles）] ページの [詳細設定（Advanced）] を ク リ ッ ク
し ます。

ステ ッ プ 3 [連鎖ク エ リ を追加（Add Chained Query）] を ク リ ッ ク し ます。

ステ ッ プ 4 チェーン  ク エ リ ーの名前を入力し ます。

ステ ッ プ 5 ク エ リ ー タ イ プを選択し ます。

チェーン  ク エ リ ーを作成する と きは、その コ ンポーネン ト  ク エ リ ーをすべて同じ ク エ リ ー タ イ
プに し ます。ク エ リ ー タ イ プを選択する と 、該当する ク エ リ ーが LDAP か ら ク エ リ ー フ ィ ール
ド  ド ロ ッ プダ ウ ン  リ ス ト に表示さ れます。

ステ ッ プ 6 チェーンの最初の ク エ リ ーを選択し ます。

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スに よ って、こ こ で設定し た順に ク エ リ ーが実行
さ れます。チェーン  ク エ リ ーに複数の ク エ リ ーを追加する場合は、詳細な ク エ リ ーの後に広範な
ク エ リ ーが続 く よ う に順序付け る こ と を推奨し ます。

図 11-2 チ ェーン クエ リーの例

ステ ッ プ 7 ク エ リ ーをテ ス ト する には、[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク し、ユーザ ロ グ イ
ン と パス ワー ド ま たは電子 メ ール ア ド レ ス を  [テ ス ト パラ メ ータ（Test Parameters）] のフ ィ ール
ド に入力し ます。結果が [接続ス テータ ス（Connection Status）] フ ィ ール ド に表示さ れます。

ステ ッ プ 8 スパム隔離で ド メ イ ン  ク エ リ ーを使用する には、[有効な ク エ リ と し て指定する（Designate as the 
active query）] チェ ッ ク ボ ッ ク ス をオンに し ます。
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（注） チェーン  ク エ リ ーが、指定さ れた ク エ リ ー タ イ プのア ク テ ィ ブ LDAP ク エ リ ーにな り ま
す。た と えば、チェーン  ク エ リ ーがエン ド ユーザ認証に使用されている場合は、スパム隔
離のア ク テ ィ ブ エン ド ユーザ認証ク エ リ ーにな り ます。

ステ ッ プ 9 変更を送信し、保存し ます。

（注） 同じ設定を コ マン ド ラ イ ン  イ ン ターフ ェ イ スで行 う には、コ マン ド  ラ イ ン  プ ロ ンプ ト で、
ldapconfig コ マン ド の advanced サブコ マン ド を入力し ます。

AsyncOS を複数の LDAP サーバと連携させるための設定
LDAP サーバ プ ロ フ ァ イルを設定する と き に、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス
か ら の接続先 と な る複数の LDAP サーバを リ ス ト と し て設定で き ます。複数の LDAP サーバを
使用する には、格納さ れている情報、構造、使用する認証情報を同一にする必要があ り ます。レ
コー ド を統合で き る製品がサー ド  パーテ ィ か ら提供さ れています。

次の機能を使用する場合は、冗長 LDAP サーバに接続する よ う にシ ス コ  コ ンテン ツ  セキ ュ リ
テ ィ  アプ ラ イ アン ス を設定し ます。

 • フ ェールオーバー。シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが LDAP サーバに接続
で き ない場合、リ ス ト で次に指定さ れている サーバに接続し ます。

 • ロー ド  バラ ンシング。シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スは、LDAP ク エ リ ー
を実行する と き に、リ ス ト で指定さ れている  LDAP サーバの間で接続を分散し ます。

冗長 LDAP サーバを設定する には、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管
理（System Administration）] > [LDAP] ページ ま たは CLI の ldapconfig コ マン ド を使用し ます。

サーバと クエ リーのテス ト

[LDAPサーバプ ロ フ ァ イルを追加（ま たは編集）（Add (or Edit) LDAP Server Profile）] ページの [テ
ス ト サーバ（Test Server(s)）] ボ タ ン（ま たは CLI の test サブコ マン ド ）を使用し て、LDAP サーバ
への接続をテ ス ト し ます。複数の LDAP サーバを使用する場合は、各サーバのテ ス ト が実行さ れ
て、各サーバの結果が個別に表示さ れます。各 LDAP サーバでの ク エ リ ーのテ ス ト も実行さ れ
て、結果が個別に表示さ れます。

フ ェールオーバー

LDAP サーバで確実に ク エ リ ーを解決で き る よ う にする には、フ ェールオーバー用に LDAP プ ロ
フ ァ イルを設定で き ます。

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スは、LDAP サーバ リ ス ト 内の最初のサーバへの
接続を、所定の時間が経過する まで試行し ます。アプ ラ イ アン スが リ ス ト 内の最初の LDAP サー
バに接続で き ない場合は、リ ス ト 内の次の LDAP サーバへの接続が試行さ れます。シ ス コ  コ ンテ
ン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが確実にプ ラ イ マ リ  LDAP サーバにデフ ォル ト で接続する
よ う にする には、そのサーバを  LDAP サーバ リ ス ト の先頭に入力し て く だ さ い。
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シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが 2 番目ま たは後続の LDAP サーバに接続し
た場合、そのサーバへの接続は所定の時間が経過する まで維持されます。こ の時間が経過する
と 、アプ ラ イ アン スは リ ス ト 内の最初のサーバに対し て再接続を試行し ます。

LDAP フ ェールオーバーのためのシスコ  コ ンテンツ セキュ リ テ ィ  アプラ イアンスの設定

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [LDAP] を選択し ます。

ステ ッ プ 2 編集する  LDAP サーバ プ ロ フ ァ イルを選択し ます。

次の例で、LDAP サーバ名は example.com です。

図 11-3 LDAP フ ェールオーバーの設定例 

ステ ッ プ 3 [ホ ス ト 名（Hostname）] テキ ス ト  フ ィ ール ド に、LDAP サーバ（ldapserver.example.com など）を入
力し ます。

ステ ッ プ 4 [各ホ ス ト の最大同時接続数（Maximum number of simultaneous connections for each host）] テキ ス
ト  フ ィ ール ド に、最大接続数を入力し ます。

こ の例では、最大接続数が 10 です。

ステ ッ プ 5 [一覧さ れている順序での接続のフ ェールオーバー（Failover connections in the order list）] の横に
あ る オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 6 その他の LDAP オプシ ョ ン を必要に応じ て設定し ます。

ステ ッ プ 7 変更を送信し、保存し ます。
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ロー ド  バラ ンシング

LDAP 接続をグループ内の LDAP サーバ間に分散させる には、ロー ド  バ ラ ンシングのための 
LDAP プ ロ フ ァ イルを設定し ます。

ロー ド  バ ラ ンシング を使用し た場合、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スか ら の接
続は リ ス ト 内の LDAP サーバに分散さ れます。接続に失敗し た と きやタ イ ムア ウ ト し た と きは、
アプ ラ イ アン スは使用可能な LDAP サーバを判断し て、使用可能なサーバに再接続し ます。アプ
ラ イ アン スは、管理者が設定し た最大同時接続数に基づいて、同時に確立する接続の数を決定し
ます。

リ ス ト で指定さ れた LDAP サーバの 1 つが応答し な く なった場合は、アプ ラ イ アン スか ら の接
続の負荷は残 り の LDAP サーバに分散さ れます。

ロー ド  バラ ンシングのためのシスコ  コ ンテンツ セキュ リ テ ィ  アプラ イアンスの設定

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [LDAP] を選択し ます。

ステ ッ プ 2 編集する  LDAP サーバ プ ロ フ ァ イルを選択し ます。

次の例で、LDAP サーバ名は example.com です。

図 11-4 ロー ド  バラ ンシングの設定例 

ステ ッ プ 3 [ホ ス ト 名（Hostname）] テキ ス ト  フ ィ ール ド に、LDAP サーバ（ldapserver.example.com など）を入
力し ます。

ステ ッ プ 4 [各ホ ス ト の最大同時接続数（Maximum number of simultaneous connections for each host）] テキ ス
ト  フ ィ ール ド に、最大接続数を入力し ます。

こ の例では、最大接続数が 10 です。

ステ ッ プ 5 [すべてのホ ス ト 間での負荷分散接続（Load balance connections among all hosts）] の横にあ る オプ
シ ョ ン  ボ タ ン を ク リ ッ ク し ます。
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ステ ッ プ 6 その他の LDAP オプシ ョ ン を必要に応じ て設定し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

LDAP を使用した管理ユーザの外部認証の設定 
ネ ッ ト ワーク上の LDAP デ ィ レ ク ト リ を使用し て管理ユーザを認証する よ う にシ ス コ  コ ンテン
ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス を設定で き ます。こ の よ う に設定する と 、ユーザが各自の LDAP 
ユーザ名 と パス ワー ド を使用し て、アプ ラ イ アン スに ロ グ イ ンで き る よ う にな り ます。

手順 

ステ ッ プ 1 LDAP サーバ プ ロ フ ァ イルを設定し ます。LDAP サーバ プ ロ フ ァ イルの作成（11-2 ページ）を参
照し て く だ さ い。

ステ ッ プ 2 ユーザ アカ ウ ン ト を検索する ための ク エ リ ーを作成し ます。LDAP サーバ プ ロ フ ァ イルの [外部
認証ク エ リ （External Authentication Queries）] セ ク シ ョ ンで、LDAP デ ィ レ ク ト リ 内のユーザ アカ
ウ ン ト を検索する ク エ リ ーを作成し ます。管理ユーザの認証のためのユーザ アカ ウ ン ト  ク エ
リ ー（11-15 ページ）を参照し て く だ さ い。

ステ ッ プ 3 グループ メ ンバーシ ッ プ ク エ リ ーを作成し ます。ユーザがデ ィ レ ク ト リ  グループの メ ンバーで
あ る かど う かを判断する ク エ リ ーを作成し、グループのすべての メ ンバーを検索する別の ク エ
リ ーを作成し ます。詳細ついては、管理ユーザの認証のためのグループ メ ンバーシ ッ プ ク エ
リ ー（11-16 ページ）およびご使用の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま た
はオン ラ イ ン  ヘルプを参照し て く だ さ い。

（注） そのページの [外部認証ク エ リ （External Authentication Queries）] セ ク シ ョ ンにあ る  [テ ス ト ク エ
リ （Test Queries）] ボ タ ン（ま たは ldaptest コ マン ド ）を使用し て、ク エ リ ーか ら返さ れる結果が
期待し た と お り であ る こ と を確認し ます。関連情報については、LDAP ク エ リ ーのテ ス ト （11-8 
ページ）を参照し て く だ さ い。

ステ ッ プ 4 LDAP サーバを使用する よ う に外部認証をセ ッ ト ア ッ プ し ます。こ の LDAP サーバをユーザ認
証に使用する よ う にアプ ラ イ アン ス を設定し、ユーザ ロールを  LDAP デ ィ レ ク ト リ 内のグルー
プに割 り 当て ます。詳細については、管理ユーザの外部認証の有効化（11-18 ページ）および電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプの「Adding Users」を
参照し て く だ さ い。

管理ユーザの認証のためのユーザ アカウン ト  クエ リー 
外部ユーザを認証する ために、AsyncOS は ク エ リ ーを使用し てそのユーザのレ コー ド を  LDAP 
デ ィ レ ク ト リ 内で検索し、ユーザのフル ネームが格納さ れている属性を見つけ ます。選択し た
サーバ タ イ プに応じ て、AsyncOS に よ ってデフ ォル ト  ク エ リ ー と デフ ォル ト 属性が入力さ れま
す。アカ ウ ン ト が失効し ている ユーザは拒否する よ う にアプ ラ イ アン ス を設定する こ と も で き
ます。それには、RFC 2307 で規定さ れている属性が LDAP ユーザ レ コー ド 内で定義さ れている
必要があ り ます（shadowLastChange、shadowMax、および shadowExpire）。ユーザ レ コー ド があ
る ド メ イ ン  レベルのベース  DN が必要です。
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表 11-5 に、AsyncOS がユーザ アカ ウ ン ト を  Active Directory サーバ上で検索する と き に使用さ れ
るデフ ォル ト  ク エ リ ー文字列 と ユーザのフル ネーム属性を示し ます。

表 11-5 Active Directory サーバのデフ ォル ト  クエ リー文字列

表 11-6 に、AsyncOS がユーザ アカ ウ ン ト を  OpenLDAP サーバ上で検索する と き に使用さ れるデ
フ ォル ト  ク エ リ ー文字列 と ユーザのフル ネーム属性を示し ます。

表 11-6 Open LDAP サーバのデフ ォル ト  クエ リー文字列

管理ユーザの認証のためのグループ メ ンバーシ ッ プ クエ リー 
LDAP グループをアプ ラ イ アン スにア ク セ スする ためのユーザ ロール と 関連付け る こ と がで き
ます。

AsyncOS は、ユーザがデ ィ レ ク ト リ  グループの メ ンバーであ る かど う かを判断する ク エ リ ーや、
グループのすべての メ ンバーを検索する別の ク エ リ ーも使用し ます。デ ィ レ ク ト リ  グループ メ
ンバーシ ッ プ内の メ ンバーシ ッ プに よ って、そのユーザのシ ス テム内のア ク セス許可が決ま り
ます。GUI の [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System 
Administration）] > [ユーザ（Users）] ページ（ま たは CLI の userconfig）で外部認証を有効にする と
き に、ユーザ ロールを  LDAP デ ィ レ ク ト リ 内のグループに割 り 当て ます。ユーザ ロールに よ っ
て、そのユーザがシ ス テム内で持つア ク セス許可が決ま り ます。外部認証されたユーザの場合
は、ロールは個々のユーザではな く デ ィ レ ク ト リ  グループに割 り 当て られます。た と えば、IT と
い う デ ィ レ ク ト リ  グループ内のユーザに Administrator ロールを割 り 当て、Support と い う デ ィ レ
ク ト リ  グループのユーザに Help Desk User ロールを割 り 当て ます。

1 人のユーザが複数の LDAP グループに属し てお り 、それぞれユーザ ロールが異な る場合は、最
も限定的な ロールのア ク セス許可が AsyncOS に よ ってそのユーザに付与さ れます。た と えば、
ユーザが Operator 権限を持つグループ と  Help Desk User 権限を持つグループに属する場合、
AsyncOS はユーザに Help Desk User ロールの権限を割 り 当て ます。

サーバ タ イ プ（Server Type） Active Directory

ベース DN（Base DN） （ブ ラ ン ク）（ユーザ レ コー ド を見つけ る には具体的な
ベース  DN を使用する必要があ り ます）

ク エ リ ー文字列（Query String） (&(objectClass=user)(sAMAccountName={u}))

ユーザのフル ネームが格納されている
属性（Attribute containing the user’s full 
name）

displayName

サーバ タ イ プ（Server Type） OpenLDAP

ベース DN（Base DN） （ブ ラ ン ク）（ユーザ レ コー ド を見つけ る には具体的な
ベース  DN を使用する必要があ り ます）

ク エ リ ー文字列（Query String） (&(objectClass=posixAccount)(uid={u}))

ユーザのフル ネームが格納されている
属性（Attribute containing the user’s full 
name）

gecos
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  LDAP を使用し た管理ユーザの外部認証の設定   
グループ メ ンバーシ ッ プを問い合わせる ための LDAP プ ロ フ ァ イルを設定する と き に、グルー
プ レ コー ド が格納さ れているデ ィ レ ク ト リ  レベルのベース  DN、グループ メ ンバーのユーザ名
が格納さ れている属性、およびグループ名が格納さ れている属性を入力し ます。LDAP サーバ プ
ロ フ ァ イルに対し て選択さ れたサーバ タ イ プに基づいて、ユーザ名 と グループ名の属性のデ
フ ォル ト 値 と デフ ォル ト  ク エ リ ー文字列が AsyncOS に よ って入力さ れます。

（注） Active Directory サーバの場合は、ユーザが特定のグループの メ ンバーかど う かを判断する ため
のデフ ォル ト  ク エ リ ー文字列は (&(objectClass=group)(member={u})) です。ただ し、使用する  
LDAP ス キーマにおいて、「memberof」の リ ス ト でユーザ名ではな く 識別名が使用さ れている場
合は、{dn} を  {u} の代わ り に使用で き ます。

表 11-7 に、AsyncOS が Active Directory サーバ上でグループ メ ンバーシ ッ プ情報を検索する と き
に使用さ れるデフ ォル ト の ク エ リ ー文字列 と 属性を示し ます。

表 11-7 Active Directory サーバのデフ ォル ト  クエ リー文字列および属性

表 11-8 に、AsyncOS が OpenLDAP サーバ上でグループ メ ンバーシ ッ プ情報を検索する と き に使
用さ れるデフ ォル ト の ク エ リ ー文字列 と 属性を示し ます。

表 11-8 Open LDAP サーバのデフ ォル ト  クエ リー文字列および属性

ク エ リ ー文字列（Query 
String）

Active Directory

ベース DN（Base DN） （ブ ラ ン ク）（グループ レ コー ド を見つけ る には具体的なベース  DN 
を使用する必要があ り ます）

ユーザが特定のグループ
の メ ンバーかど う かを判
断する ための ク エ リ ー文
字列

(&(objectClass=group)(member={u}))

（注） 使用する  LDAP ス キーマにおいて メ ンバーの リ ス ト の中で
ユーザ名ではな く 識別名が使用さ れてい る場合は、{u} の代
わ り に {dn} を使用で き ます。

グループのすべての メ ン
バーを判別する ク エ リ ー
文字列

(&(objectClass=group)(cn={g}))

各 メ ンバーのユーザ名（ま
たはそのユーザのレ コー
ド の DN）が格納さ れてい
る属性

member

グループ名が格納さ れて
いる属性

cn

ク エ リ ー文字列（Query String） OpenLDAP

ベース DN（Base DN） （ブ ラ ン ク）（グループ レ コー ド を見つけ る には具体的なベース  
DN を使用する必要があ り ます）

ユーザが特定のグループ
の メ ンバーかど う かを判
断する ための ク エ リ ー文
字列

(&(objectClass=posixGroup)(memberUid={u}))
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  LDAP を使用し た管理ユーザの外部認証の設定
管理ユーザの外部認証の有効化 
LDAP サーバ プ ロ フ ァ イルおよびク エ リ ーを設定し た後で、LDAP を使用する外部認証を有効に
する こ と がで き ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [ユーザ（Users）] ページを選択し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 [外部認証を有効にする（Enable External Authentication）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 認証タ イ プ と し て  [LDAP] を選択し ます。

ステ ッ プ 5 ユーザを認証する  LDAP 外部認証ク エ リ ーを選択し ます。

ステ ッ プ 6 タ イ ムア ウ ト する までアプ ラ イ アン スがサーバか ら の応答を待つ時間を秒単位で入力し ます。

ステ ッ プ 7 アプ ラ イ アン スで認証する  LDAP デ ィ レ ク ト リ か ら のグループ名を入力し、グループのユーザ
に対する ロールを選択し ます。

ステ ッ プ 8 ま た、[行を追加（Add Row）] を ク リ ッ ク し て別のデ ィ レ ク ト リ  グループを追加する こ と も で き
ます。アプ ラ イ アン スが認証する各デ ィ レ ク ト リ  グループに対し て、ス テ ッ プ 7 と ス テ ッ プ 8 を
繰 り 返し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

グループのすべての メ ン
バーを判別する ク エ リ ー
文字列

(&(objectClass=posixGroup)(cn={g}))

各 メ ンバーのユーザ名（ま
たはそのユーザのレ コー
ド の DN）が格納さ れてい
る属性

memberUid

グループ名が格納さ れて
いる属性

cn
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SMTP ルーテ ィ ングの設定

 • SMTP ルー ト の概要（12-1 ページ）

 • ローカル ド メ イ ンにおけ る電子 メ ールのルーテ ィ ン グ（12-2 ページ）

 • デフ ォル ト の SMTP ルー ト （12-3 ページ）

 • SMTP ルー ト の定義（12-3 ページ）

 • SMTP ルー ト の管理（12-3 ページ）

SMTP ルー ト の概要
こ の章では、Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス を通過する電子 メ ールのルー
テ ィ ン グおよび配信に影響を与え る機能、および [SMTPルー ト （SMTP Routes）] ページ と  
smtproutes コ マン ド の使用について説明し ます。

SMTP ルー ト では、異な る  Mail Exchange（MX）ホ ス ト へ特定の ド メ イ ンのすべての電子 メ ールを
リ ダ イ レ ク ト で き ます。た と えば、example.com か ら  groupware.example.com へのマ ッ ピ ン グ を作
成で き ます。こ のマ ッ ピ ン グに よ って、[エンベロープ受信者（Envelope Recipients）] ア ド レ スに 
@example.com を持つすべての電子 メ ールが、代わ り に groupware.example.com に送られます。シ
ス テムは、通常の電子 メ ール配信の よ う に、groupware.example.com で「MX」ル ッ ク ア ッ プを実行
し、次にホ ス ト で「A」ル ッ ク ア ッ プを実行し ます。こ の代替 MX ホ ス ト は、DNS MX レ コー ド に リ
ス ト さ れている必要はな く 、ま た、電子 メ ールが リ ダ イ レ ク ト されている ド メ イ ンの メ ンバーに
なっている必要も あ り ません。オペレーテ ィ ン グ  シ ス テムでは、最大 10,000 件の SMTP ルー ト  
マ ッ ピ ン グ をシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スに設定で き ます （SMTP ルー ト の
制限（12-4 ページ）を参照）。

こ の機能を使用する と 、ホ ス ト を「ひ と かた ま り にする」こ と がで き ます。example.com などの部
分 ド メ イ ン を指定する と 、example.com で終わるすべての ド メ イ ンがエン ト リ に一致し ます。た
と えば、fred@foo.example.com と  wilma@bar.example.com は、いずれ も マ ッ ピ ングに一致し ます。

SMTP ルー ト  テーブルにホ ス ト がない場合は、DNS を使用し て MX ル ッ ク ア ッ プが実行さ れま
す。結果は、SMTP ルー ト  テーブルに対し て再チェ ッ ク さ れません。foo.domain の DNS MX エン
ト リ が bar.domain の場合、foo.domain に送信さ れるすべての電子 メ ールはホ ス ト の bar.domain 
に配信さ れます。bar.domain か ら他のホ ス ト へのマ ッ ピ ング を作成し た場合、foo.domain へ送信
さ れる電子 メ ールは影響を受け ません。

つま り 、再帰的なエン ト リ は続き ません。a.domain か ら  b.domain に リ ダ イ レ ク ト さ れる エン ト
リ があ り 、b.domain か ら  a.domain に リ ダ イ レ ク ト さ れる エン ト リ がその後にあ る場合、メ ール
のループは作成さ れません。こ の場合、a.domain に送信さ れる電子 メ ールは、b.domain で指定さ
れた MX ホ ス ト に配信さ れます。反対に、b.domain に送信さ れる電子 メ ールは、a.domain で指定
さ れた MX ホ ス ト に配信さ れます。
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  ローカル ド メ イ ンにおける電子メ ールのルーテ ィ ング
電子 メ ールの配信時は、SMTP ルー ト  テーブルは必ず上か ら順に読み取られます。マ ッ ピ ング と
一致する最も具体的なエン ト リ が選択さ れます。た と えば SMTP ルー ト  テーブルに 
host1.example.com と  example.com の両方のマ ッ ピ ングがあ る場合、host1.example.com のエン ト
リ が よ り 具体的であ る ため、こ ち ら が使用さ れます。具体的ではない example.com エン ト リ が先
であ って も、同じ結果にな り ます。そ う でない場合は、エンベロープ受信者の ド メ イ ンで通常の 
MX ル ッ ク ア ッ プが実行さ れます。

SMTP ルー ト 、メール配信、およびメ ッ セージ分裂

着信：1 つの メ ッ セージに 10 人の受信者がいて、全員が同じ  Exchange サーバに属する場合、
AsyncOS では TCP 接続を  1 つ開き、メ ール ス ト アには 10 の別々の メ ッ セージではな く 、メ ッ
セージを  1 つのみ配置し ます。

発信：同様に機能し ますが、1 つの メ ッ セージが 10 の異な る ド メ イ ンの 10 人の受信者に送られ
る場合、AsyncOS では 10 の MTA に対する  10 の接続を開き、それぞれに 1 つずつ電子 メ ール配
信を行います。

分割：1 つの着信 メ ッ セージに 10 人の受信者がいて、それぞれが別々の Incoming Policy グループ
（10 グループ）に属する場合、10 人全員の受信者が同じ  Exchange サーバを使用し て る場合で も、
メ ッ セージは分割さ れます。つま り 、1 つの TCP 接続に よ り 、10 通の別々の電子 メ ールが配信さ
れます。

SMTP ルー ト と発信 SMTP 認証

発信 SMTP 認証プ ロ フ ァ イルが作成さ れた ら、SMTP ルー ト に適用で き ます。こ れに よ って、
ネ ッ ト ワーク  エ ッ ジにあ る メ ール リ レー サーバの背後にシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ
ラ イ アン スが配置さ れている場合に、発信 メ ールを認証で き ます。

ローカル ド メ インにおける電子メールのルーテ ィ ング
セキ ュ リ テ ィ 管理アプ ラ イ アン スは次の メ ールをルーテ ィ ン グ し ます。

 • ISQ に よ り リ リ ース さ れた、SMTP ルーテ ィ ング を無視する メ ッ セージ

 • ア ラー ト （Alerts） 

 • 指定し た宛先に メ ール送信さ れる コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル 

 • 定義さ れた受信者に も送信さ れる サポー ト 要求 メ ッ セージ 

最後の 2 種類の メ ッ セージは、宛先への配信に SMTP ルー ト が使用さ れます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スは、[管理アプ ラ イ ア ン ス（Management Appliance）] > 
[ネ ッ ト ワーク（Network）] > [SMTPルー ト （SMTP Routes）] ページ（ま たは smtproutes コ マン ド ）
を使用し て指定し たホ ス ト に、ローカル ド メ イ ン宛ての メ ールをルーテ ィ ン グ し ます。こ の機能
は、sendmail の mailertable 機能に似ています （[SMTPルー ト （SMTP Routes）] ページ と  
smtproutes コ マン ド は、AsyncOS 2.0 ド メ イ ン  リ ダ イ レ ク ト 機能を拡張し た も のです）。

（注） GUI のシ ス テム設定ウ ィ ザー ド を完了し て変更を保存し た場合、その と き に入力し た RAT エン
ト リ ご と に、アプ ラ イ アン スで最初の SMTP ルー ト  エン ト リ が定義さ れています。
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  SMTP ルー ト の管理   
デフ ォル ト の SMTP ルー ト

特殊なキーワー ド  ALL を使用し て、デフ ォル ト の SMTP ルー ト も定義で き ます。ド メ イ ンが 
SMTP ルー ト  リ ス ト の以前のマ ッ ピ ング と 一致し ない場合、デフ ォル ト では、ALL エン ト リ で指
定さ れる  MX ホ ス ト に リ ダ イ レ ク ト さ れます。

SMTP ルー ト  エン ト リ を印刷する場合、デフ ォル ト  SMTP ルー ト は ALL: と し て記載さ れます。
デフ ォル ト の SMTP ルー ト は削除で き ません。入力し た値を ク リ アする こ と のみ可能です。

[管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [SMTPルー ト
（SMTP Routes）] ページ ま たは smtproutes コ マン ド を使用し て、デフ ォル ト  SMTP ルー ト を設定
し ます。

SMTP ルー ト の管理 
 • SMTP ルー ト の定義（12-3 ページ）

 • SMTP ルー ト の制限（12-4 ページ）

 • SMTP ルー ト の追加（12-4 ページ）

 • SMTP ルー ト のエ ク ス ポー ト （12-4 ページ）

 • SMTP ルー ト の イ ンポー ト （12-4 ページ）

 • SMTP ルー ト と  DNS（12-6 ページ）

SMTP ルー ト の定義

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スはローカル ド メ イ ン宛ての メ ールを、[管理アプ ラ イ
アン ス（Management Appliance）] > [ネ ッ ト ワー ク（Network）] > [SMTPルー ト （SMTP Routes）] 
ページ（ま たは smtproutes コ マン ド ）を使用し て指定し たホ ス ト にルーテ ィ ン グ し ます。こ の機
能は、sendmail の mailer table 機能に似ています （[SMTPルー ト （SMTP Routes）] ページ と  
smtproutes コ マン ド は、AsyncOS 2.0 ド メ イ ン  リ ダ イ レ ク ト 機能を拡張し た も のです）。

[管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [SMTPルー ト
（SMTP Routes）] ページ（ま たは smtproutes コ マン ド ）を使用し てルー ト を作成し ます。新し い
ルー ト を作成する には、まず、永続的なルー ト を作成する ド メ イ ン（ま たは ド メ イ ンの一部）を指
定する必要があ り ます。次に、宛先ホ ス ト を指定し ます。宛先ホ ス ト は、完全修飾ホ ス ト 名 と し て
入力する こ と も、IP ア ド レ ス と し て入力する こ と も で き ます。エン ト リ と 一致する メ ッ セージを
ド ロ ッ プする ために、特殊な宛先ホ ス ト  /dev/null を指定する こ と も で き ます。（実際に 
/dev/null をデフ ォル ト  ルー ト に指定する と 、アプ ラ イ アン スが受信し た メ ールは配信さ れな く
な り ます）。

複数の宛先ホ ス ト  エン ト リ に、完全修飾ホ ス ト 名 と  IP ア ド レ スの両方を含める こ と がで き ま
す。複数のエン ト リ を指定する場合は、カンマで区切 り ます。

1 つま たは複数のホ ス ト が応答し ない場合、メ ッ セージは到達可能なホ ス ト の 1 つに配信さ れま
す。設定さ れたすべてのホ ス ト が応答し ない場合、メ ールはそのホ ス ト のキ ューに格納されます
（MX レ コー ド の使用にフ ェールオーバーし ません）。
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  SMTP ルー ト の管理
SMTP ルー ト の制限

最大 10,000 ルー ト まで定義で き ます。最後のデフ ォル ト  ルー ト  ALL は、こ の制限内のルー ト と し
てカ ウ ン ト さ れます。そのため、定義で き る のは最大 9,999 個のカ ス タ ム  ルー ト と 、特殊なキー
ワー ド  ALL を使用するルー ト  1 個です。

SMTP ルー ト の追加

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト
ワーク（Network）] > [SMTPルー ト （SMTP Routes）] を選択し ます。

ステ ッ プ 2 [ルー ト を追加（Add Route）] を ク リ ッ ク し ます。

ステ ッ プ 3 受信側 ド メ イ ン と 宛先ホ ス ト を入力し ます。複数の宛先ホ ス ト を追加する には、[行の追加（Add 
Row）] を ク リ ッ ク し、新し い行に次の宛先ホ ス ト を入力し ます。

ステ ッ プ 4 ポー ト 番号を指定する には、宛先ホ ス ト に「:<port number>」を追加し ます（例：example.com:25）。

ステ ッ プ 5 変更を送信し、保存し ます。

SMTP ルー ト のエクスポー ト

ホ ス ト  ア ク セス  テーブル（HAT）および受信者ア ク セス  テーブル（RAT）の場合 と 同様に、フ ァ イ
ルをエ ク スポー ト およびイ ンポー ト し て  SMTP ルー ト  マ ッ ピ ング を変更する こ と も で き ます。

手順 

ステ ッ プ 1 [SMTPルー ト （SMTP Routes）] ページの [SMTPルー ト をエ ク ス ポー ト （Export SMTP Routes）] を
ク リ ッ ク し ます。

ステ ッ プ 2 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。

SMTP ルー ト のインポー ト

ホ ス ト  ア ク セス  テーブル（HAT）および受信者ア ク セス  テーブル（RAT）の場合 と 同様に、フ ァ イ
ルをエ ク スポー ト およびイ ンポー ト し て  SMTP ルー ト  マ ッ ピ ング を変更する こ と も で き ます。

手順 

ステ ッ プ 1 [SMTPルー ト （SMTP Routes）] ページの [SMTPルー ト を イ ンポー ト （Import SMTP Routes）] を ク
リ ッ ク し ます。

ステ ッ プ 2 エ ク スポー ト し た SMTP ルー ト を含むフ ァ イルを選択し ます。
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第 12 章      SMTP ルーテ ィ ングの設定

  SMTP ルー ト の管理   
ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ って既存の SMTP ルー ト がすべて置き換え
られる こ と が警告さ れます。テキ ス ト  フ ァ イルにあ るすべての SMTP ルー ト が イ ンポー ト さ れ
ます。

ステ ッ プ 4 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

フ ァ イル内に「コ メ ン ト 」を配置で き ます。文字「#」で始ま る行はコ メ ン ト と 見な さ れ、AsyncOS 
に よ って無視さ れます。次に例を示し ます。

# this is a comment, but the next line is not

ALL:

こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

図 12-1 パブ リ ッ ク  リ スナー用に定義された SMTP ルー ト
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第 12 章      SMTP ルーテ ィ ングの設定         

  SMTP ルー ト の管理
SMTP ルー ト と  DNS
MX ル ッ ク ア ッ プを実行し て、特定の ド メ イ ンに対する ネ ク ス ト  ホ ッ プを決定する よ う アプ ラ
イ アン スに指示する には、特殊キーワー ド  USEDNS を使用し ます。こ れは、サブ ド メ イ ンの メ ール
を特定のホ ス ト にルーテ ィ ン グする必要があ る場合に役立ち ます。た と えば、example.com への
メ ールが企業の Exchange サーバに送信さ れる こ と になってい る場合、次の よ う な SMTP ルー ト
になっている こ と があ り ます。

example.com exchange.example.com

ただ し、さ ま ざ ま なサブ ド メ イ ン（foo.example.com）宛の メ ールの場合は、次の よ う な SMTP ルー
ト を追加し ます。

.example.com USEDNS

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ンターフェ イ ス：PublicNet（例 192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

E メール 
セキュ リ テ ィ  アプラ イアンス

smtproutes コ マン ド を使用し
て、パブ リ ッ ク  リ スナー 
InboundMail で受け入れられた 
example.com 宛の メ ールを ホ ス
ト  exchange.example.com に

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP インターフェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

exchange.example.com
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C H A P T E R 13

管理タ スクの分散 

 • 管理タ ス ク の分散について（13-1 ページ） 

 • ユーザ ロールの割 り 当て（13-1 ページ）

 • 管理ユーザの認証について（13-11 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スへのア ク セスに対する追加の制御（13-22 ページ） 

 • メ ッ セージ ト ラ ッ キン グでの DLP 機密情報へのア ク セ スの制御（13-25 ページ）

 • 管理ユーザ向け メ ッ セージの表示（13-26 ページ）

 • 管理ユーザ ア ク テ ィ ビテ ィ の表示（13-26 ページ）

 • 管理ユーザ ア ク セスの ト ラ ブルシ ューテ ィ ン グ（13-28 ページ）

管理タ スクの分散について 
ユーザ アカ ウ ン ト に割 り 当てたユーザ ロールに基づいて、他のユーザにシ ス コ の コ ンテン ツ  セ
キ ュ リ テ ィ 管理アプ ラ イ アン スの管理タ ス ク を分散で き ます。

管理タ ス ク が分散さ れる よ う に設定する には、事前定義されたユーザ ロールがニーズを満た し
ている かど う かを判断し て、必要なカ ス タ ム  ユーザ ロールを作成し ます。次に、セキ ュ リ テ ィ  ア
プ ラ イ アン スで ローカルに管理ユーザの認証を行 う 、および（ま たは）独自の中央集中型の LDAP 
や RADIUS シ ス テム を使用し て外部で管理ユーザの認証を行 う よ う にアプ ラ イ アン ス を設定し
ます。

さ ら に、アプ ラ イ アン スおよびアプ ラ イ アン ス上の特定の情報へのア ク セスに追加の制御を指
定で き ます。

ユーザ ロールの割り当て 
 • 事前定義ユーザ ロール（13-2 ページ）

 • カ ス タ ム  ユーザ ロール（13-4 ページ） 

隔離ア クセスには追加設定が必要です。隔離へのア クセス（13-11 ページ）を参照して く ださい。
13-1
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第 13 章      管理タ ス クの分散        

  ユーザ ロールの割り当て
事前定義ユーザ ロール 
特記のない限 り 、次の表で説明さ れている権限を持つ事前設定ユーザ ロール、ま たはカ ス タ ム  
ユーザ ロールを各ユーザに割 り 当て る こ と がで き ます。

表 13-1 ユーザ ロールの説明 

ユーザ ロール名 
 

説明 
 

Web レポーテ ィ ング/
定期レポー ト
（Scheduled Reports） 
機能 

admin admin ユーザはシ ス テムのデフ ォル ト  ユーザ アカ ウ
ン ト であ り 、すべての管理権限を持っています。便宜
上、admin ユーザ アカ ウ ン ト を こ こ に記載し ま し た
が、こ れはユーザ ロールを使用し て割 り 当て る こ と
はで きず、パス ワー ド の変更以外、編集や削除も で き
ません。

resetconfig コ マン ド と  revert コ マン ド を発行で き る
のは、admin ユーザだけです。

あ り /あ り

管理者
（Administrator）

Administrator ロールを持つユーザ アカ ウ ン ト はシステ
ムのすべての設定に対する完全なア ク セス権を持って
います。

あ り /あ り

オペレータ
（Operator）

Operator ロールを持つユーザ アカ ウ ン ト は次の こ と
がで き ません。

 • ユーザ アカ ウ ン ト の作成ま たは編集

 • アプ ラ イ アン スのア ッ プグ レー ド  

 • resetconfig コ マン ド の発行

 • シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行

 • ユーザ名 と パス ワー ド 以外の LDAP サーバ プ ロ
フ ァ イル設定の変更（LDAP が外部認証に対し て
有効になっている場合）。

 • 隔離の設定、編集、削除、ま たは集約。

これら以外は、Administrator ロール と同じ権限を持ち
ます。

あ り /あ り

専門技術者
（Technician）

Technician ロールを持つユーザ アカ ウ ン ト は、ア ッ プ
グ レー ド および リ ブー ト 、アプ ラ イ アン スか ら の コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルの保存、ラ イ セン ス  
キーの管理などのシ ス テム管理ア ク テ ィ ビテ ィ を開
始で き ます。

[Web] および [ メ ール
（Email）] タ ブのシ ス
テム  キ ャパシテ ィ  レ
ポー ト へのア ク セス  
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  ユーザ ロールの割り当て   
読み取り専用オペ
レータ（Read-Only 
Operator）

Read-Only Operator ロールを持つユーザは、設定情報
を参照する ア ク セス権を持っています。Read-Only 
Operator ロールを持つユーザは、機能の設定方法を確
認する ために大部分の変更を行って送信で き ますが、
保存で き ません。ま たは保存を必要 と し ない変更を行
う こ と がで き ます。こ の ロールのユーザは、ア ク セス
が有効な場合、隔離内の メ ッ セージを管理で き ます。

こ のロールのユーザは、以下にはア ク セスでき ません。

 • フ ァ イル シ ス テム、FTP、SCP。

 • 隔離の作成、編集、削除、ま たは集約の設定。

あ り /な し

ゲス ト （Guest） Guest ロールを持つユーザ アカ ウ ン ト は、ア ク セス権
限が有効であれば、レポー ト および Web ト ラ ッ キン
グ を含むス テータ ス情報を表示し、隔離内の メ ッ セー
ジを管理で き ます。Guest ロールを持つユーザは メ ッ
セージ ト ラ ッ キン グにア ク セスで き ません。

あ り /な し

Web 管理者（Web 
Administrator）

Web Administrator ロールを持つユーザ アカ ウ ン ト
は、[Web] タ ブに表示さ れるすべての設定に対する ア
ク セス権を持ち ます。

あ り /あ り

Web ポ リ シー管理
者（Web Policy 
Administrator）

Web Policy Administrator ロールを持つユーザ アカ ウ
ン ト は、[Web アプ ラ イ アン ス  ス テータ ス（Web 
Appliance Status）] ページ と 、Configuration Master のす
べてのページにア ク セスで き ます。Web ポ リ シー管理
者は、ID、ア ク セス  ポ リ シー、暗号化ポ リ シー、ルー
テ ィ ン グ  ポ リ シー、プ ロ キシ バイパス、カ ス タ ム  URL 
カテゴ リ 、および時間範囲を設定で き ます。Web ポ リ
シー管理者は、設定を公開で き ません。

な し /な し

URL フ ィ ルタ リ ング
管理者（URL Filtering 
Administrator）

URL フ ィ ルタ リ ン グ管理者ロールを持つユーザ アカ
ウ ン ト は、Web セキ ュ リ テ ィ の URL フ ィ ルタ リ ング
のみ設定で き ます。

な し /な し

メ ール管理者（Email 
Administrator）

メ ール管理者ロールを持つユーザ アカ ウ ン ト は、隔
離など、[ メ ール（Email）] メ ニ ューにあ るすべての設
定へのア ク セス権のみを持ち ます。

な し /な し

表 13-1 ユーザ ロールの説明（続き）

ユーザ ロール名 
 

説明 
 

Web レポーテ ィ ング/
定期レポー ト
（Scheduled Reports） 
機能 
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  ユーザ ロールの割り当て
カス タム ユーザ ロール 
Administration 権限を持つユーザは、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を使用し てカ ス タ ム  ロー
ルに管理権限を委任で き ます。カ ス タ ム  ロールは、事前定義さ れたユーザ ロールよ り も、ユーザ
のア ク セス権に対し て柔軟な制御を行え ます。

カ ス タ ム  ユーザ ロールを割 り 当てたユーザは、アプ ラ イ アン ス、機能、ま たはエン ド  ユーザのサ
ブセ ッ ト に関し て、ポ リ シーの管理ま たはレポー ト へのア ク セス を行え ます。た と えば、別の国
にあ る組織の支社では、許容可能な使用ポ リ シーが組織の本社 と は異なっている場合に、Web 
サービ スに関し て委任を受けた管理者に、支社のポ リ シーの管理を許可で き ます。カ ス タ ム  ユー
ザ ロールを作成し て、それら の ロールにア ク セス権を割 り 当て る こ と で、管理を委任し ます。委
任さ れた管理者が表示および編集で き る ポ リ シー、機能、レポー ト 、カ ス タ ム  URL カテゴ リ など
を決定し ます。

ヘルプ  デス ク  ユー
ザ（Help Desk User）

Help Desk User ロールを持つユーザがア ク セスで き る
のは次の も のに制限さ れます。

 • メ ッ セージ ト ラ ッ キン グ

 • 隔離内の メ ッ セージの管理 

こ の ロールを持つユーザは、CLI を含めた こ れ以外の
シ ス テムにはア ク セスで き ません。ユーザに こ の ロー
ルを割 り 当てた後、こ のユーザがア ク セスで き る よ う
に隔離を設定する必要があ り ます。

な し /な し

カス タム ロール カ ス タ ム  ユーザ ロールに割 り 当て られてい る ユーザ 
アカ ウ ン ト は、ポ リ シー、機能、ま たは こ の ロールに特
に与え られた特定のポ リ シーま たは機能イ ン ス タ ン
スに対し てのみ、表示および設定を行え ます。

新し い Custom Email User ロールま たは新し い 
Custom Web User ロールは、[ローカル ユーザの追加
（Add Local User）] ページか ら作成で き ます。ただ し、
ロールを使用で き る よ う にする には、こ のカ ス タ ム  
ユーザ ロールに権限を割 り 当て る必要があ り ます。
権限を割 り 当て る には、[管理アプ ラ イ アン ス
（Management Appliance）] > [シ ス テム管理（System 
Administration）] > [ユーザ ロール（User Roles）] に移動
し て、ユーザ名を ク リ ッ ク し ます。

（注） Custom Email User ロールに割 り 当て られてい
る ユーザは、CLI にア ク セスで き ません。

詳細については、カ ス タ ム  ユーザ ロール（13-4 ペー
ジ）を参照し て く だ さ い。

な し /な し

表 13-1 ユーザ ロールの説明（続き）

ユーザ ロール名 
 

説明 
 

Web レポーテ ィ ング/
定期レポー ト
（Scheduled Reports） 
機能 
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  ユーザ ロールの割り当て   
詳細については、以下を参照し て く だ さ い。

 • Custom Email User ロールについて（13-5 ページ） 

 • Custom Web User ロールについて（13-8 ページ） 

 • カ ス タ ム  ユーザ ロールの削除（13-10 ページ）

Custom Email User ロールについて 

カ ス タ ム  ロールを割 り 当て る と 、委任さ れた管理者が セキ ュ リ テ ィ 管理アプ ラ イ アン スにあ る
次の項目にア ク セスする こ と を許可で き ます。

 • すべてのレポー ト （オプシ ョ ンでレポーテ ィ ン グ  グループに よ って制限） 

 • メ ール ポ リ シー レポー ト （オプシ ョ ンでレポーテ ィ ン グ  グループに よ って制限） 

 • DLP レポー ト （オプシ ョ ンでレポーテ ィ ング  グループに よ って制限） 

 • メ ッ セージ ト ラ ッ キン グ  

 • 隔離 

こ れら の各項目の詳細については、以下のセ ク シ ョ ンで説明し ます。ま た、これ ら の権限を付与
さ れたすべてのユーザは、[管理アプ ラ イ アン ス（Management Appliance）] タ ブ > [集約管理サー
ビ ス（Centralized Services）] メ ニ ューを使用し て、[シ ス テム  ス テータ ス（System Status）] を表示で
き ます。Custom Email User ロールに割 り 当て られている ユーザは、CLI にア ク セスで き ません。

（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのカ ス タ ム  ユーザ ロールは、セキ ュ リ テ ィ 管理アプ ラ
イ アン スのユーザ ロールよ り も、よ り 詳細なア ク セス権を提供し ます。た と えば、メ ールおよび 
DLP ポ リ シー と 、コ ンテン ツ  フ ィ ルタへのア ク セ ス権を委任で き ます。詳細については、お使い
の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプの「Common 
Administration」の章の「Managing Custom User Roles for Delegated Administration」のセ ク シ ョ ン を
参照し て く だ さ い。

電子メール レポーテ ィ ングへのアクセス 

次のセ ク シ ョ ンで説明する よ う に、電子 メ ール レポー ト へのア ク セス権を カ ス タ ム  ユーザ ロー
ルに付与で き ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スの [ メ ール セキ ュ リ テ ィ  モニ タ（Email Security Monitor）] ペー
ジの詳細については、中央集中型電子 メ ール セキ ュ リ テ ィ  レポーテ ィ ン グの使用の該当する章
を参照し て く だ さ い。

すべてのレポー ト

カ ス タ ム  ロールにすべてのレポー ト へのア ク セス権を付与する と 、こ の ロールを割 り 当て られ
たユーザは、すべての 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス、ま たは選択し た レポーテ ィ ン
グ  グループのいずれかに対する、次の [ メ ール セキ ュ リ テ ィ  モニ タ（Email Security Monitor）] 
ページを表示で き ます。

 • 概要

 • 受信 メ ール（Incoming Mail）

 • 発信先

 • 送信 メ ッ セージ送信者（Outgoing Senders）

 • 内部ユーザ
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 • DLP イ ンシデン ト （DLP Incidents）

 • コ ンテン ツ  フ ィ ルタ

 • ウ イルスの種類

 • TLS 接続 

 • ア ウ ト ブレ イ ク  フ ィ ルタ

 • シ ス テム容量（System Capacity）

 • 有効な レポー ト  データ（Reporting Data Availability） 

 • 定期レポー ト （Scheduled Reports） 

 • アーカ イ ブ レポー ト （Archived Reports） 

メ ール ポリ シー レポー ト （Mail Policy Reports）

カ ス タ ム  ロールに メ ール ポ リ シー レポー ト へのア ク セス権を付与する と 、こ の ロールを割 り 当
て られたユーザは、すべての 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス、ま たは選択し た レポー
テ ィ ン グ  グループのいずれかに対する、次の [ メ ール セキ ュ リ テ ィ  モニ タ（Email Security 
Monitor）] ページを表示で き ます。

 • 概要

 • 受信 メ ール（Incoming Mail）

 • 発信先

 • 送信 メ ッ セージ送信者（Outgoing Senders）

 • 内部ユーザ

 • コ ンテン ツ  フ ィ ルタ

 • ウ イルスの種類

 • ア ウ ト ブレ イ ク  フ ィ ルタ  

 • 有効な レポー ト  データ（Reporting Data Availability） 

 • アーカ イ ブ レポー ト （Archived Reports） 

DLP レポー ト （DLP Reports）

カ ス タ ム  ロールに DLP レポー ト へのア ク セ ス権を付与する と 、こ の ロールを割 り 当て られた
ユーザは、すべての 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス、ま たは選択し た レポーテ ィ ン グ  
グループのいずれかに対する、次の [ メ ール セキ ュ リ テ ィ  モニ タ（Email Security Monitor）] ペー
ジを表示で き ます。

 • DLP イ ンシデン ト （DLP Incidents）

 • 有効な レポー ト  データ（Reporting Data Availability） 

 • アーカ イ ブ レポー ト （Archived Reports） 

メ ッ セージ ト ラ ッキング データへのアクセス 

カ ス タ ム  ロールに メ ッ セージ ト ラ ッ キン グへのア ク セス権を付与する と 、こ の ロールを割 り 当
て られたユーザは、セキ ュ リ テ ィ 管理アプ ラ イ アン スに よ って ト ラ ッ キン グ されたすべての
メ ッ セージのス テータ ス を表示で き ます。

DLP ポ リ シーに違反する メ ッ セージ内の機密情報へのア ク セ ス を制御する には、メ ッ セージ ト
ラ ッ キン グでの DLP 機密情報へのア ク セ スの制御（13-25 ページ）を参照し て く だ さ い。
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セキ ュ リ テ ィ 管理アプ ラ イ アン スで メ ッ セージ ト ラ ッ キン グへのア ク セス を有効にする ための
アプ ラ イ アン スの設定方法など、メ ッ セージ ト ラ ッ キン グの詳細については、「電子 メ ール メ ッ
セージの ト ラ ッ キン グ」を参照し て く だ さ い。

カス タム ユーザ ロールの隔離へのアクセス 

カ ス タ ム ロールに隔離へのア ク セス権を付与する と 、こ の ロールを割 り 当て られたユーザは、こ
のセキ ュ リ テ ィ 管理アプ ラ イ アン スのすべての隔離 メ ッ セージを検索、表示、リ リ ース、ま たは
削除で き ます。

ユーザが隔離にア ク セスする前にそのア ク セス を有効にする必要があ り ます。隔離へのア ク セ
ス（13-11 ページ）を参照し て く だ さ い。

Custom Email User ロールの作成 

電子 メ ール レポーテ ィ ン グ、メ ッ セージ ト ラ ッ キン グ、および隔離へのア ク セスに対し て、カ ス
タ ムの メ ール ユーザ ロールを作成で き ます。

こ れら の各オプシ ョ ンに許可さ れたア ク セス権の詳細については、Custom Email User ロールに
ついて と そのサブセ ク シ ョ ン を参照し て く だ さ い。

（注） よ り 詳細なア ク セス権、ま たは他の機能、レポー ト 、ポ リ シーへのア ク セス権を付与する には、各
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで直接カ ス タ ム  ユーザ ロールを作成し て く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ ロール（User Roles）] を選択し ます。

ステ ッ プ 2 [ メ ール ユーザ ロールの追加（Add Email User Role）] を ク リ ッ ク し ます。

ヒ ン ト ま たは、既存の Email User ロールを複製し て、新し い ロールを作成で き ます。それには、
該当する テーブルの行で [重複（Duplicate）] ア イ コ ン を ク リ ッ ク し、生成さ れた コ ピー
を編集し ます。

ステ ッ プ 3 ユーザ ロールの一意の名前（た と えば「dlp-auditor」） と 説明を入力し ます。

 • Email と  Web のカ ス タ ム  ユーザ ロール名を同じ に し ないで く だ さ い。

 • 名前には、小文字、数字、およびダ ッ シ ュ のみを使用し て く だ さ い。先頭をダ ッ シ ュ ま たは数
字にする こ と はで き ません。

 • こ の ロールのユーザに集約ポ リ シー隔離へのア ク セス権限を許可し、こ の ロールのユーザが
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの メ ッ セージ フ ィ ルタやコ ンテン ツ  フ ィ ルタお
よび DLP メ ッ セージ ア ク シ ョ ン内に も こ れら の集約隔離を指定で き る よ う にする場合、カ
ス タ ム  ロールの名前を両方のアプ ラ イ アン スで同じ にする必要があ り ます。

ステ ッ プ 4 こ の ロールに対し て有効にする ア ク セス権限を選択し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し て  [ユーザ ロール（User Roles）] ページに戻る と 、新し いユーザ ロー
ルが表示さ れます。

ステ ッ プ 6 レポーテ ィ ン グ  グループご と にア ク セス権を制限する場合は、該当する ユーザ ロールの [ メ ー
ル レポー ト （Email Reporting）] カ ラ ムにあ る  [グループが選択さ れていません（no groups 
selected）] リ ン ク を ク リ ッ ク し て、少な く と も  1 つのレポーテ ィ ング  グループを選択し ます。
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ステ ッ プ 7 変更を保存し ます。

ステ ッ プ 8 こ の ロールに隔離へのア ク セス権を付与する場合は、こ の ロールに対し てア ク セス権を有効に
し ます。

参照先： 

 • スパム隔離への管理ユーザ ア ク セスの設定（7-6 ページ）。

 • ポ リ シー隔離の作成（8-12 ページ）。

Custom Email User ロールの使用 

Custom Email User ロールに割 り 当て られている ユーザがアプ ラ イ アン スに ロ グ イ ンする と 、そ
のユーザには、ユーザがア ク セス権を持つセキ ュ リ テ ィ 機能への リ ン ク だけが表示されます。そ
のユーザは、[オプシ ョ ン（Options）] メ ニ ューで [アカ ウ ン ト 権限（Account Privileges）] を選択す
る こ と で、いつで も こ の メ イ ンページに戻る こ と がで き ます。これ ら のユーザは、Web ページの
上部にあ る メ ニ ューを使用し て、ア ク セス権を持つ機能にア ク セスする こ と も で き ます。次の例
では、ユーザは Custom Email User ロールに よ って、セキ ュ リ テ ィ 管理アプ ラ イ アン スで使用可能
なすべての機能へのア ク セス権を持ち ます。

図 13-1 Custom Email User ロールが割り当てられている委任管理者の [アカウン ト 権限（Account Privileges）] ページ 

Custom Web User ロールについて 

Custom Web User ロールでは、ユーザがポ リ シーを別の Web セキ ュ リ テ ィ  アプ ラ イ アン スに公

開する こ と がで き、カ ス タ ム設定を編集し た り 、別のアプ ラ イ アン スに公開で き る よ う にな り ま

す。

セキ ュ リ テ ィ 管理アプ ラ イ アン スの [Web] > [設定マス ター（Configuration Master）] > [カ ス タ ム  
URL カテゴ リ （Custom URL Categories）] ページでは、管理および公開で き る  URL カテゴ リ と ポ

リ シーを表示で き ます。ま た、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [今すぐ設定を公開する

（Publish Configuration Now）] ページに移動し て、可能な設定を表示する こ と も で き ます。
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（注） 公開権限を持つカ ス タ ム  ロールを作成し た場合、ユーザが ロ グ イ ンする と 、使用可能な メ ニ ュー

が表示さ れない こ と に注意し て く だ さ い。URL やポ リ シー タ ブが機能を持たないため、こ の よ

う なユーザには公開 メ ニ ューが表示さ れず、編集不可の固定画面が表示されます。つま り 、どの

カテゴ リ ま たはポ リ シーも公開ま たは管理で き ないユーザを作って し ま う こ と にな り ます。 
 

こ の問題の回避策 と し ては、ユーザが公開はで き る が、どのカテゴ リ ま たはポ リ シーも管理で き

ない よ う にする場合、どのポ リ シーで も使用さ れていないカ ス タ ム  カテゴ リ を作成し、そのユー

ザに、そのカ ス タ ム  カテゴ リ を管理する権限 と 公開する権限を付与する必要があ り ます。こ の よ

う にする と 、ユーザがそのカテゴ リ で URL を追加ま たは削除し て も、他に影響が及びません。

カ ス タ ム  ユーザ ロールを作成および編集し て、Web 管理を委任で き ます。

 • Custom Web User ロールの作成 

 • Custom Web User ロールの編集 

 • カ ス タ ム  ユーザ ロールの削除（13-10 ページ）

Custom Web User ロールの作成

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ ロール（User Roles）] を選択し ます。

ステ ッ プ 2 [Web ユーザ ロールの追加（Add Web User Role）] を ク リ ッ ク し ます。

ヒ ン ト ま たは、既存の Web User ロールを複製し て、新し い ロールを作成で き ます。それには、
該当する テーブルの行で [重複（Duplicate）] ア イ コ ン を ク リ ッ ク し、生成さ れた コ ピー
を編集し ます。

ステ ッ プ 3 ユーザ ロールの一意の名前（た と えば「canadian-admins」） と 説明を入力し ます。

（注） 名前には、小文字、数字、およびダ ッ シ ュ のみを使用し て く だ さ い。先頭をダ ッ シ ュ にする
こ と はで き ません。

ステ ッ プ 4 デフ ォル ト で、ポ リ シー と カ ス タ ム  URL カテゴ リ を表示する か、非表示にする かを選択し ます。

ステ ッ プ 5 公開権限をオンにする か、オフにする かを選択し ます。

こ の権限を持つユーザは、ユーザがア ク セス  ポ リ シーま たは URL カテゴ リ を編集で き るすべて
の Configuration Master を公開で き ます。

ステ ッ プ 6 新し い（空の）設定で始める か、既存のカ ス タ ム  ユーザ ロールを コ ピーする かを選択し ます。既
存のユーザ ロールを コ ピーする場合は、コ ピーする ロールを リ ス ト か ら選択し ます。

ステ ッ プ 7 [送信（Submit）] を ク リ ッ ク し て  [ユーザ ロール（User Roles）] ページに戻る と 、新し いユーザ ロー
ルが表示さ れます。
13-9
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 13 章      管理タ ス クの分散        

  ユーザ ロールの割り当て
（注） Web レポーテ ィ ン グで匿名機能を有効に し ていた場合、Web レポーテ ィ ングへのア ク セ
ス権を持つすべてのユーザ ロールには、イ ン タ ラ ク テ ィ ブな レポー ト  ページで認識で き
ないユーザ名 と ロールが表示さ れる よ う にな り ます。第 5 章「中央集中型 Web レポー
テ ィ ン グおよび ト ラ ッ キン グの使用」のWeb レポー ト のス ケジ ュール設定のセ ク シ ョ ン
を参照し て く だ さ い。Administrator ロールの場合は例外的に、ス ケジ ュール設定された レ
ポー ト で実際のユーザ名を確認で き ます。匿名機能が有効になっている場合、オペレータ
および Web 管理者に よ って作成された ス ケジ ュール設定された レポー ト は匿名にな り
ます。

（注） [Web] > [ユーテ ィ リ テ ィ （Utilities）] > [セキ ュ リ テ ィ  サービ ス表示（Security Services 
Display）] > [セキ ュ リ テ ィ  サービ ス表示の編集（Edit Security Services Display）] ページを
使用し て Configuration Master の 1 つを非表示に し ている場合、[ユーザ ロール（User 
Roles）] ページで も対応する  [設定マ ス ター（Configuration Master）] カ ラ ムが非表示にな
り ますが、非表示になっている  Configuration Master に対する権限設定は保持さ れます。

Custom Web User ロールの編集

手順 

ステ ッ プ 1 [ユーザ ロール（User Roles）] ページで ロール名を ク リ ッ ク し、[ユーザ ロールの編集（Edit User 
Role）] ページを表示し ます。

ステ ッ プ 2 名前、説明、およびポ リ シー と カ ス タ ム  URL カテゴ リ を表示する かど う かなどの設定を編集し
ます。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。

カ ス タ ム  ユーザ ロールの権限を編集する には、次の手順を実行し ます。

[ユーザ ロール（User Roles）] ページに移動し ます。

 • ア ク セス  ポ リ シー権限を編集する には、[ア ク セスポ リ シー（Access policies）] を ク リ ッ ク し
て、Configuration Master に設定さ れている ア ク セス  ポ リ シーの リ ス ト を表示し ます。[含める
（Include）] カ ラ ムで、ユーザ編集ア ク セ ス権を付与する ポ リ シーのチェ ッ ク ボ ッ ク ス をオン
に し ます。[送信（Submit）] を ク リ ッ ク し て、[ユーザ ロール（User Roles）] ページに戻 り ます。

ま たは

 • カ ス タ ム  URL カテゴ リ 権限を編集する には、カ ス タ ム  URL カテゴ リ を ク リ ッ ク し て、
Configuration Master に定義されている カ ス タ ム  URL カテゴ リ の リ ス ト を表示し ます。[含め
る（Include）] カ ラ ムで、ユーザ編集ア ク セス権を付与する カ ス タ ム  URL カテゴ リ のチェ ッ ク
ボ ッ ク ス をオンに し ます。[送信（Submit）] を ク リ ッ ク し て、[ユーザ ロール（User Roles）] ペー
ジに戻 り ます。

 カス タム ユーザ ロールの削除 

1 人以上のユーザに割 り 当て られてい る カ ス タ ム  ユーザ ロールを削除し て も、エ ラーは受信し
ません。
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CLI へのアクセス権を持つユーザ ロール 
一部の ロール（Administrator、Operator、Guest、Technician、および Read-Only Operator）は、GUI と  
CLI の両方にア ク セスで き ます。他の ロール（ヘルプ デス ク  ユーザ、メ ール管理者、Web 管理者、
Web ポ リ シー管理者、URL フ ィ ルタ リ ング管理者（Web セキ ュ リ テ ィ ）、およびカ ス タ ム  ユーザ）
は GUI だけにア ク セスで き ます。

LDAP の使用 
ユーザを認証する ために LDAP デ ィ レ ク ト リ を使用する場合は、個々のユーザではな く ユーザ 
ロールにデ ィ レ ク ト リ  グループを割 り 当て ます。ユーザ ロールにデ ィ レ ク ト リ  グループを割 り
当て る と 、そのグループの各ユーザはそのユーザ ロールで定義さ れた権限を受け取 り ます。詳細
については、外部ユーザ認証（13-19 ページ）を参照し て く だ さ い。

隔離へのアクセス 
ユーザが隔離にア ク セスする前にそのア ク セス を有効にする必要があ り ます。次の情報を参照
し て く だ さ い。

 • スパム隔離への管理ユーザ ア ク セスの設定（7-6 ページ）、 

 • ポ リ シー隔離の作成（8-12 ページ）（ポ リ シー隔離）、および

 • カ ス タ ム  ユーザ ロールの集約隔離ア ク セスの設定（8-9 ページ）。

[ユーザ（Users）] ページ 
 

管理ユーザの認証について 
許可さ れたユーザをアプ ラ イ アン スで ローカルに定義し た り 、外部認証を使用する こ と で、アプ
ラ イ アン スに対する ア ク セス を制御で き ます。

 • admin ユーザのパス ワー ド の変更（13-12 ページ）

 • ローカルに定義さ れた管理ユーザの管理（13-12 ページ）

 • 外部ユーザ認証（13-19 ページ）

次のセク シ ョ ンの詳細について 参照先 

ユーザ（Users）

[パス ワー ド の リ セ ッ ト （Reset 
Passwords）] ボ タ ン  

管理タ ス ク の分散について  

ローカルに定義さ れた管理ユーザの管理

オン  デマン ド での次回ロ グ イ ン時のユーザに対するパス
ワー ド 変更の義務付け

ローカルユーザアカウン ト とパスワー
ド の設定（Local User Account & 
Password Settings）

パス ワー ド の設定およびロ グ イ ンの要件

外部認証（External Authentication） 外部ユーザ認証

DLP ト ラ ッ キング権限（DLP Tracking 
Privileges）

メ ッ セージ ト ラ ッ キン グでの DLP 機密情報へのア ク セス
の制御
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admin ユーザのパスワー ドの変更

管理者レベルのユーザは、GUI または CLI を使用して「admin」ユーザのパス ワード を変更でき ます。

GUI を使用し てパス ワー ド を変更する には、[管理アプ ラ イ アン ス（Management Appliance）] > [シ
ス テム管理（System Administration）] > [ユーザ（Users）] ページを選択し て、管理ユーザを選択し
ます。

admin ユーザのパス ワー ド を  CLI か ら変更する には、password コ マン ド を使用し ます。password 
コ マン ド では、セキ ュ リ テ ィ のために古いパス ワー ド の入力が必要です。

「admin」ユーザ アカ ウ ン ト のパス ワー ド を忘れた場合は、パス ワー ド を リ セ ッ ト する ためにカ ス
タ マー サポー ト  プ ロバイ ダーにご連絡 く だ さ い。

（注） パス ワー ド の変更はすぐに有効にな り 、変更を送信する必要があ り ません。

ローカルに定義された管理ユーザの管理 
 • ローカルに定義さ れたユーザの追加（13-12 ページ）

 • ローカルに定義さ れたユーザの編集（13-13 ページ）

 • ローカルに定義さ れたユーザの削除（13-13 ページ）

 • ローカルに定義さ れたユーザの リ ス ト の表示（13-13 ページ）

 • パス ワー ド の設定 と 変更（13-14 ページ）

 • パス ワー ド の設定およびロ グ イ ンの要件（13-14 ページ）

 • オン デマン ド での次回ログ イ ン時のユーザに対するパス ワード変更の義務付け（13-17 ページ）

 • ローカル ユーザ アカ ウ ン ト の ロ ッ クおよびロ ッ ク解除（13-18 ページ） 

ローカルに定義されたユーザの追加

外部認証を使用し ていない場合は、次の手順に従って、ユーザを  セキ ュ リ テ ィ 管理アプ ラ イ アン
スに直接追加し ます。ま たは、CLI で userconfig コ マン ド を使用し ます。

（注） 外部認証も有効であ る場合は、ローカル ユーザ名が外部認証さ れたユーザ名 と 重複し ない こ と
を確認し て く だ さ い。

アプ ラ イ アン スに作成で き る ユーザ アカ ウ ン ト の数に制限はあ り ません。

手順 

ステ ッ プ 1 カ ス タ ム  ユーザ ロールを割 り 当て る場合は、その ロールを先に定義し てお く こ と を推奨し ま
す。カ ス タ ム  ユーザ ロール（13-4 ページ）を参照し て く だ さ い。

ステ ッ プ 2 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [ユーザ（Users）] を選択し ます。

ステ ッ プ 3 [ユーザの追加（Add User）] を ク リ ッ ク し ます。
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ステ ッ プ 4 ユーザの一意の名前を入力し ます。シ ス テムで予約さ れている語（「operator」や「root」など）を入
力する こ と はで き ません。

外部認証も使用する場合は、ユーザ名を外部認証されたユーザ名 と重複させる こ と はでき ません。

ステ ッ プ 5 ユーザの氏名を入力し ます。

ステ ッ プ 6 事前定義さ れた ロールま たはカ ス タ ム  ロールを選択し ます。ユーザ ロールの詳細については、
表 13-1を参照し て く だ さ い。

新し い Email ロールま たは Web ロールを こ こ に追加する場合は、ロールの名前を入力し ます。命
名上の制限については、Custom Email User ロールの作成（13-7 ページ）ま たはCustom Web User 
ロールの作成（13-9 ページ）を参照し て く だ さ い。

ステ ッ プ 7 パス ワー ド を入力し、パス ワー ド を再入力し ます。

ステ ッ プ 8 変更を送信し、保存し ます。

ステ ッ プ 9 こ のページにカ ス タ ム  ユーザ ロールを追加する場合は、こ の時点でその ロールに権限を割 り 当
て ます。カ ス タ ム  ユーザ ロール（13-4 ページ）を参照し て く だ さ い。

ローカルに定義されたユーザの編集

た と えば、パス ワー ド を変更する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 [ユーザ（Users）] 一覧でユーザの名前を ク リ ッ ク し ます。

ステ ッ プ 2 ユーザに対し て変更を行います。

ステ ッ プ 3 変更を送信し、保存し ます。

ローカルに定義されたユーザの削除

手順 

ステ ッ プ 1 [ユーザ（Users）] 一覧でユーザの名前に対応する ゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 2 表示さ れる警告ダ イ ア ロ グで [削除（Delete）]  を ク リ ッ ク し て削除を確認し ます。

ステ ッ プ 3 [確定する（Commit）] を ク リ ッ ク し て変更を保存し ます。

ローカルに定義されたユーザのリ ス ト の表示 

ローカルに定義さ れたユーザの リ ス ト を表示する には、[管理アプ ラ イ アン ス（Management 
Appliance）] > [シ ス テム管理（System Administration）] > [ユーザ（Users）] を選択し ます。
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（注） ア ス タ リ ス ク は、委任さ れた管理に応じ てユーザに割 り 当て られたカ ス タ ム  ユーザ ロールを示
し ます。ユーザのカ ス タ ム  ロールが削除さ れている場合は、[未定義（Unassigned）] と 赤 く 表示さ
れます。カ ス タ ム  ユーザ ロールの詳細については、カ ス タ ム  ユーザ ロール（13-4 ページ）を参照
し て く だ さ い。

パスワー ドの設定と変更 

 • ユーザを追加する場合は、そのユーザに初期パス ワー ド を指定し ます。

 • シ ス テムに設定さ れたユーザのパス ワー ド を変更する には、GUI の [ユーザの編集（Edit 
User）] ページを使用し ます（詳細は、ローカルに定義さ れたユーザの編集（13-13 ページ）を参
照し て く だ さ い）。

 • シ ス テムのデフ ォル ト 管理ユーザ アカ ウ ン ト のパス ワー ド を変更する には、admin ユーザの
パス ワー ド の変更（13-12 ページ）を参照し て く だ さ い。

 • ユーザにパス ワー ド の変更を強制する には、オン  デマン ド での次回ロ グ イ ン時のユーザに
対するパス ワー ド 変更の義務付け（13-17 ページ）を参照し て く だ さ い。

 • GUI 右側上部の [オプシ ョ ン（Options）] メ ニューを ク リ ッ ク し て、[パス ワード の変更（Change 
Password）] オプシ ョ ンを選択する こ と で、ユーザは自分のパス ワード を変更でき ます。

パスワー ドの設定およびログインの要件 

ユーザ アカ ウ ン ト と パス ワー ド の制限を定義し て、組織全体にパス ワー ド  ポ リ シーを強制的に
適用する こ と がで き ます。ユーザ アカ ウ ン ト と パス ワー ド の制限は、セキ ュ リ テ ィ 管理アプ ラ イ
アン スで定義さ れている ローカル ユーザに適用さ れます。次の設定値を設定で き ます。

 • ユーザ アカ ウ ン ト の ロ ッ ク。ユーザがアカ ウ ン ト か ら ロ ッ ク ア ウ ト される までの、ロ グ イ ン
試行の失敗回数を定義で き ます。

 • パス ワー ド 存続期間のルール。ロ グ イ ン後にユーザがパス ワー ド の変更を要求される まで
の、パス ワー ド の使用期間を定義で き ます。

 • パス ワー ド のルール。どの文字が任意で、どの文字が必須かなど、ユーザが選択で き るパス
ワー ド の種類を定義で き ます。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ（Users）] を選択し ます。

ステ ッ プ 2 [ローカルユーザアカ ウ ン ト と パス ワー ド の設定（Local User Account and Password Settings）] セ ク
シ ョ ン までス ク ロールし ます。

ステ ッ プ 3 [設定を編集（Edit Settings）] を ク リ ッ ク し ます。
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ステ ッ プ 4 設定を行います。

設定 説明

ユーザ アカ ウ ン ト の
ロ ッ ク（User Account 
Lock）

ユーザが正常に ロ グ イ ンで き ない場合に、ユーザ アカ ウ ン ト を ロ ッ ク
する かど う かを決定し ます。アカ ウ ン ト が ロ ッ ク さ れる までの、ロ グ イ
ン失敗回数を指定し ます。1 ～ 60 の範囲で任意の数字を入力で き ます。
デフ ォル ト 値は 5 です。

アカ ウ ン ト の ロ ッ ク を設定する場合は、ロ グ イ ン を試みている ユーザ
に表示する メ ッ セージを入力し ます。テキ ス ト は 7 ビ ッ ト  ASCII 文字
を使用し て入力し ます。こ の メ ッ セージは、ユーザが ロ ッ ク さ れたアカ
ウ ン ト に正し いパス ワー ド を入力し た場合だけ表示さ れます。

ユーザ アカ ウ ン ト が ロ ッ ク さ れた場合、管理者は GUI で [ユーザの編
集（Edit User）] ページを使用する か、userconfig CLI コ マン ド を使用し
て ロ ッ ク を解除で き ます。

失敗し た ロ グ イ ンの試行は、ユーザが接続し ている マシンや、接続の タ
イ プ（SSH ま たは HTTP など）に関係な く 、ユーザ別に追跡さ れます。
ユーザが ロ グ イ ンに成功する と 、失敗ロ グ イ ン試行の回数は 0 に リ
セ ッ ト さ れます。

失敗ロ グ イ ン試行の最大回数に達し たためにユーザ アカ ウ ン ト が ロ ッ
ク ア ウ ト さ れる と 、管理者にア ラー ト が送信さ れます。こ のア ラー ト は
「Info」重大度レベルに設定さ れます。

（注） 個々のユーザ アカ ウ ン ト を手動で ロ ッ クする こ と も で き ます。
手動に よ る ユーザ アカ ウ ン ト の ロ ッ ク（13-18 ページ）を参照し
て く だ さ い。

Password Reset（パス
ワー ド の リ セ ッ ト ）

管理者がユーザのパス ワー ド を変更し た後で、ユーザにパス ワー ド を
強制的に変更させる かど う かを選択し ます。

パス ワー ド が期限切れになった後で、ユーザにパス ワー ド を強制的に
変更させる かど う かを選択する こ と も で き ます。ユーザがパス ワー ド
を変更する までのパス ワー ド の存続日数を入力し ます。1 か ら  366 まで
の任意の数を入力で き ます。デフ ォル ト は 90 です。ス ケジ ュール外の
時間に、ユーザにパス ワー ド の変更を強制する には、オン  デマン ド での
次回ロ グ イ ン時のユーザに対するパス ワー ド 変更の義務付け（13-17 
ページ）を参照し て く だ さ い。

期限切れ後にユーザにパス ワー ド を強制的に変更させる場合は、次回
のパス ワー ド 期限に関する通知を表示で き ます。期限切れの何日前に
ユーザに通知する かを選択し ます。

（注） ユーザ アカ ウ ン ト がパス ワー ド  チャ レ ンジの代わ り に SSH 
キーを使用し ている場合で も、Password Reset ルールが適用さ れ
ます。SSH キーを持つユーザ アカ ウ ン ト が期限切れにな る と 、
そのユーザは古いパス ワー ド を入力する か、管理者に依頼し て、
パス ワー ド を手動で変更し、アカ ウ ン ト に関連付け られたキー
を変更し て も ら う 必要があ り ます。

パス ワー ド の規則
（Password Rules）: 

<number> 文字以上必
要です。（Require at 
least <number> 
characters.） 

パス ワー ド に含める最小文字数を入力し ます。

0（ゼ ロ）か ら  128 までの数字を入力し て く だ さ い。

デフ ォル ト は 8 です。

パス ワー ド には、こ こ で指定し た数以上の文字を使用で き ます。
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パス ワー ド の規則
（Password Rules）:

数字(0 ～ 9)が 1 文字
以上必要です。
（Require at least one 
number (0-9). ）

パス ワー ド に数字を少な く と も  1 文字含め る必要があ る かど う かを選
択し ます。

パス ワー ド の規則
（Password Rules）:

特殊文字が 1 文字以
上必要です。（Require 
at least one special 
character.）

パス ワー ド に 1 文字以上の特殊文字を含め る必要があ る かど う かを決
定し ます。パス ワー ド には、次の特殊文字を使用で き ます。

~ ? ! @ # $ % ^ and * - _+ = 

\ | / [ ] ( ) < > { } ` ' " ; : , 。

パス ワー ド の規則
（Password Rules）:

ユーザ名 と その変化
形をパス ワー ド と し
て使用する こ と はで
き ません。（Ban 
usernames and their 
variations as 
passwords.）

対応する ユーザ名ま たはユーザ名の変化形 と 同じ も のを、パス ワー ド
に使用で き る かど う かを決定し ます。ユーザ名の変化形の使用を禁止
する場合、次の規則がパス ワー ド に適用さ れます。

 • 大文字か小文字かに関係な く 、パス ワー ド はユーザ名 と 同じ であ っ
てはな ら ない。

 • 大文字か小文字かに関係な く 、パス ワー ド はユーザ名を逆に し た も
の と 同じ であ ってはな ら ない。

 • パス ワー ド は、次の文字置換が行われたユーザ名、ま たはユーザ名
を逆に し た も の と 同じ であ ってはな ら ない。

 – 「a」の代わ り に「@」ま たは「4」

 – 「e」の代わ り に「3」

 – 「i」の代わ り に「|」、「!」、ま たは「1」

 – 「o」の代わ り に「0」

 – 「s」の代わ り に「$」ま たは「5」

 – 「t」の代わ り に「+」ま たは「7」

パス ワー ド の規則
（Password Rules）:

直近<number>個のパ
ス ワー ド を再使用す
る こ と はで き ません。
（Ban reuse of the last 
<number> passwords.）

ユーザにパス ワード の変更を強制する場合に、最近使用し たパス ワー ド
を選択でき るかど う かを決定し ます。最近のパス ワード の再利用を禁止
し た場合、再利用を禁止する最近のパス ワード の個数を入力し ます。

1 ～ 15 の範囲で任意の数字を入力で き ます。デフ ォル ト は 3 です。

パス ワー ド の規則
（Password Rules）:

パス ワー ド で許可し
ない単語の一覧（List 
of words to disallow in 
passwords） 

パス ワー ド での使用を禁止する語の リ ス ト を作成で き ます。

こ のフ ァ イルは、許可し ない語ご と に行を分けたテキ ス ト  フ ァ イルに
し ます。フ ァ イルに名前 forbidden_password_words.txt を付けて保存
し、SCP ま たは FTP を使用し てフ ァ イルをアプ ラ イ アン スにア ッ プ
ロー ド し ます。

こ の制限を選択し て も語の リ ス ト をア ッ プ ロー ド し ない と 、こ の制限
は無視さ れます。

設定 説明
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ステ ッ プ 5 変更を送信し、保存し ます。

次の作業 

ユーザに新し い要件を満たす新し いパス ワー ド への変更を要求し ます。オン  デマン ド での次回
ロ グ イ ン時のユーザに対するパス ワー ド 変更の義務付け（13-17 ページ）を参照し て く だ さ い

オン デマン ド での次回ログイン時のユーザに対するパスワー ド変更の義務付け 

ア ド ホ ッ ク  ベースで次回セキ ュ リ テ ィ 管理アプ ラ イ アン スにア ク セス し た と き に、すべて ま た
は選択し たユーザにパス ワー ド の変更を要求する には、次の手順を実行し ます。これは 1 回限 り
のア ク シ ョ ンです。

パス ワー ド を変更する ための定期的な要求を自動化する には、パス ワー ド の設定およびロ グ イ
ンの要件（13-14 ページ）で説明さ れている  [パス ワー ド の リ セ ッ ト （Password Reset）] オプシ ョ ン
を使用し ます。

パス ワー ド の強度
（Password Strength）

管理者ま たはユーザが新し いパス ワー ド を入力し た と き に、パス ワー
ド 強度イ ンジケータ を表示で き ます。

こ の設定は強固なパス ワード の作成を強制する ものではあ り ません。入
力されたパス ワード がどの程度簡単に推測されるかを示すだけです。

イ ンジケータ を表示する ロールを選択し ます。次に、選択し た各ロール
に対し て、0 よ り も大きい数値を入力し ます。数値が大きいほど、強力な
パス ワー ド と し て登録さ れたパス ワー ド が推測困難であ る こ と を意味
し ます。こ の設定に最大値はあ り ません。

次に、例を示し ます。

 • 30 と 入力し た場合は、少な く と も  1 つの大文字 と 小文字、数字、特殊
文字を含む 8 文字のパス ワー ド が強力なパス ワー ド と し て登録さ
れます。

 • 18 と 入力し た場合は、すべて小文字で数字 と 特殊文字を含ま ない 8 
文字のパス ワー ド が強力なパス ワー ド と し て登録さ れます。

パス ワー ド の強度は対数目盛で測定さ れます。評価は、付録 A の NIST 
SP 800-63 で定義さ れてい る エン ト ロ ピーの米国立標準技術研究所の
ルールに基づいています。

一般的に、強固なパス ワー ド は次の よ う な特徴を備えています。

 • 長い 

 • 大文字、小文字、数字、特殊文字が含まれている

 • どの よ う な言語であれ辞書にあ る単語が含まれていない 

こ の よ う な特徴を持つパス ワー ド を強制する には、こ のページの他の
設定を使用し ます。

設定 説明
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手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ（Users）] を選択し ます。

ステ ッ プ 2 [ユーザ（Users）] セ ク シ ョ ンで、パス ワー ド の変更が必要なユーザの横のチェ ッ ク ボ ッ ク ス をオ
ンに し ます。

ステ ッ プ 3 [パス ワー ド の変更を実施（Enforce Password Changes）] を選択し ます。

ステ ッ プ 4 オプシ ョ ン を選択し ます。

猶予期間のグ ローバル設定は [ローカルユーザアカ ウ ン ト と パス ワー ド の設定（Local User 
Account & Password Settings）] で設定し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

ローカル ユーザ アカウン ト のロ ッ クおよびロ ッ ク解除 

ユーザ アカ ウ ン ト の ロ ッ ク は、ローカル ユーザがアプ ラ イ アン スに ロ グ イ ンする のを防止し ま
す。ユーザ アカ ウ ン ト は、次のいずれかの場合に ロ ッ ク さ れる こ と があ り ます。

 • すべての ローカル ユーザ アカ ウ ン ト を、設定し た試行回数の後にユーザが正常な ロ グ イ ン
に失敗する と ロ ッ クする よ う に、設定する こ と がで き ます。パス ワー ド の設定およびロ グ イ
ンの要件（13-14 ページ）を参照し て く だ さ い。

 • 管理者はユーザ アカ ウ ン ト を手動で ロ ッ ク で き ます。手動に よ る ユーザ アカ ウ ン ト の ロ ッ
ク（13-18 ページ）を参照し て く だ さ い。

[ユーザ役割の編集（Edit User）] ページでユーザ アカ ウ ン ト を表示する と 、AsyncOS に よ り ユー
ザ アカ ウ ン ト が ロ ッ ク さ れた理由が表示さ れます。

手動によるユーザ アカウン ト のロ ッ ク

手順 

ステ ッ プ 1 初回のみ：ユーザ アカ ウ ン ト の ロ ッ ク を有効にする よ う にアプ ラ イ アン ス を設定し ます。

a. [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [
ユーザ（Users）] に移動し ます。

b. [ローカル ユーザ アカ ウ ン ト と パス ワー ド の設定（Local User Account & Password Settings）] 
セ ク シ ョ ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

c. [管理者が手動でユーザ アカ ウ ン ト を ロ ッ ク し ている場合、ロ ッ ク さ れている アカ ウ ン ト  
メ ッ セージを表示する（Display Locked Account Message if Administrator has manually locked a 
user account）] に対するチェ ッ ク ボ ッ ク ス を選択し て、メ ッ セージを入力し ます。

d. 変更を送信し ます。

ステ ッ プ 2 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ（Users）] に移動し て、ユーザ名を ク リ ッ ク し ます。

（注） admin アカ ウ ン ト を ロ ッ クする前に、ロ ッ ク解除で き る こ と を確認し て く だ さ い。ユーザ 
アカ ウ ン ト の ロ ッ ク解除（13-19 ページ）の（注）を参照し て く だ さ い。
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ステ ッ プ 3 [アカ ウ ン ト の ロ ッ ク（Lock Account）] を ク リ ッ ク し ます。

AsyncOS は、ユーザがアプ ラ イ アン スに ロ グ イ ンで き な く な る と い う メ ッ セージを表示し、継続
する かど う かを問い合わせて き ます。

ユーザ アカウン ト のロ ッ ク解除 

ユーザ アカ ウ ン ト を ロ ッ ク解除する には、[ユーザ（Users）] 一覧でユーザ名を ク リ ッ ク し てユー
ザ アカ ウ ン ト を開き、[アカ ウ ン ト の ロ ッ ク解除（Unlock Account）] を ク リ ッ ク し ます。

（注） admin アカ ウ ン ト を ロ ッ ク し た場合は、シ リ アル コ ン ソール ポー ト へのシ リ アル通信接続経由
で admin と し て ロ グ イ ン し て ロ ッ ク解除する し かあ り ません。admin ユーザは、admin アカ ウ ン
ト が ロ ッ ク さ れた場合で も、シ リ アル コ ン ソール ポー ト を使用し て常にアプ ラ イ アン スにア ク
セスで き ます。シ リ アル コ ン ソール ポー ト を使用し てアプ ラ イ アン スにア ク セスする方法の詳
細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ
ン  ヘルプの「Setup and Installation」の章を参照し て く だ さ い。

外部ユーザ認証 
ネ ッ ト ワーク の LDAP ま たは RADIUS デ ィ レ ク ト リ にユーザ情報を保存する場合は、外部デ ィ
レ ク ト リ を使用し てアプ ラ イ アン スに ロ グ イ ンする ユーザを認証する よ う  セキ ュ リ テ ィ 管理ア
プ ラ イ アン ス  を設定で き ます。

メ モ • ビ ューのカ ス タ マ イ ズ（14-57 ページ）で説明さ れてい る一部の機能は、外部認証ユーザには
使用で き ません。

 • 展開で ローカル認証 と 外部認証の両方を使用し ている場合、ローカル ユーザ名 と 外部認証
ユーザ名を同じ に し ないで く だ さ い。

 • アプ ラ イ アン スが外部デ ィ レ ク ト リ と 通信で き ない場合、外部アカ ウ ン ト と ローカル アカ
ウ ン ト の両方を持つユーザは、ローカル ユーザ アカ ウ ン ト を使用し てアプ ラ イ アン スに ロ
グ イ ンで き ます。

参照先： 

 • LDAP を使用し た管理ユーザの外部認証の設定（11-15 ページ）

 • RADIUS 認証の有効化（13-20 ページ） 

LDAP 認証の設定 

LDAP 認証を設定する には、LDAP を使用し た管理ユーザの外部認証の設定（11-15 ページ）を参
照し て く だ さ い。
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RADIUS 認証の有効化

ユーザを認証し、アプ ラ イ アン ス を管理し ている ユーザ ロールにユーザ グループを割 り 当て る
ために RADIUS デ ィ レ ク ト リ を使用で き ます。RADIUS サーバは CLASS 属性をサポー ト する必
要があ り ます（AsyncOS は RADIUS デ ィ レ ク ト リ のユーザをユーザ ロールに割 り 当て る ために 
CLASS 属性を使用し ます）。

（注） 外部ユーザが RADIUS グループのユーザ ロールを変更する場合は、アプ ラ イ アン スか ら ロ グア
ウ ト し て再びロ グ イ ンする必要があ り ます。こ のユーザは新し い ロールの権限を持ち ます。

はじめる前に

RADIUS サーバへの共有シーク レ ッ ト  キーの長さ は 48 文字以下でなければな り ません。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ（Users）] ページで、[有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 2 [外部認証を有効にする（Enable External Authentication）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 認証タ イ プ と し て  RADIUS を選択し ます。

ステ ッ プ 4 RADIUS サーバのホ ス ト 名を入力し ます。

ステ ッ プ 5 RADIUS サーバのポー ト 番号を入力し ます。デフ ォル ト のポー ト 番号は 1812 です。

ステ ッ プ 6 RADIUS サーバの共有シーク レ ッ ト  キーを入力し ます。

（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの ク ラ ス タ に対し て外部認証を有効にする に
は、ク ラ ス タ内のすべてのアプ ラ イ アン スで同じ共有シーク レ ッ ト  キーを入力し ます。

ステ ッ プ 7 タ イ ムア ウ ト する までアプ ラ イ アン スがサーバか ら の応答を待つ時間を秒単位で入力し ます。

ステ ッ プ 8 認証プ ロ ト コル と し て、パス ワー ド 認証プ ロ ト コル（PAP）を使用する か、ま たはチャ レ ンジ  ハン
ド シ ェ イ ク認証プ ロ ト コル（CHAP）を使用する か選択し ます。

ステ ッ プ 9 （任意）[行を追加（Add Row）] を ク リ ッ ク し て別の RADIUS サーバを追加し ます。認証のためにア
プラ イ アン スで使用する各 RADIUS サーバに対し てステ ッ プ 6 と ステ ッ プ 7 を繰 り 返し ます。

複数の外部サーバを定義する場合、アプ ラ イ アン スは、アプ ラ イ アン スに定義されている順序で
サーバに接続し ます。1 つのサーバが一時的に使用で き ない場合、フ ェールオーバーを実行で き
る よ う に、複数の外部サーバを定義する必要があ る場合があ り ます。

ステ ッ プ 10 Web ユーザ イ ン ターフ ェ イ スで、外部認証ク レデンシ ャルを保存する時間を入力し ます。

（注） RADIUS サーバがワ ン タ イ ム  パス ワー ド （た と えば、ト ーク ンか ら作成さ れるパス ワー
ド ）を使用する場合、ゼ ロ（0）を入力し ます。値をゼ ロ に設定する と 、AsyncOS は、現在の
セ ッ シ ョ ン中に認証のために RADIUS サーバに再ア ク セス し ません。
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ステ ッ プ 11 グループ マ ッ ピ ン グの設定

ステ ッ プ 12 （任意）[行の追加（Add Row）] を ク リ ッ ク し て別のグループを追加し ます。アプ ラ イ アン スが認証
する ユーザの各グループに対し て ス テ ッ プ 11 を繰 り 返し ます。

ステ ッ プ 13 変更を送信し、保存し ます。

設定 説明

外部認証されたすユーザ
を複数のローカル ロー
ルに割 り 当てます（Map 
externally authenticated 
users to multiple local roles）
（推奨）

AsyncOS は、RADIUS CLASS 属性に基づいて、RADIUS ユーザをア
プ ラ イ アン ス  ロールに割 り 当て ます。CLASS 属性の要件：

 • 3 文字以上

 • 253 文字以下

 • コ ロ ン、カンマ、ま たは改行文字な し

 • 各 RADIUS ユーザに対し  1 つ以上のマ ッ プ済み CLASS 属性（こ
の設定を使用する場合、AsyncOS は、マ ッ プ済み CLASS 属性の
ない RADIUS ユーザへのア ク セス を拒否し ます）。

複数の CLASS 属性のあ る  RADIUS ユーザの場合、AsyncOS は最も制
限さ れた ロールを割 り 当て ます。た と えば、Operator ロールにマ ッ ピ
ン グ さ れている  CLASS 属性 と 、Read-Only Operator ロールにマ ッ ピ
ン グ さ れている  CLASS 属性の 2 つが RADIUS ユーザにあ る場合、
AsyncOS は、Operator ロールよ り も制限さ れた Read-Only Operator 
ロールに RADIUS ユーザを割 り 当て ます。

次のアプ ラ イ アン ス  ロールは、制限の少ない も のか ら順番に並べら
れています。

 • Administrator 

 • メ ール管理者 

 • Web 管理者 

 • Web ポ リ シー管理者 

 • URL フ ィ ルタ リ ン グ管理者（Web セキ ュ リ テ ィ ） 

 • カ ス タ ム  ユーザ ロール（電子 メ ールま たは Web） 

カ ス タ ム  ユーザ ロールにマ ッ ピ ン グ さ れた複数の ク ラ ス属性が
ユーザに割 り 当て られている場合、RADIUS サーバの リ ス ト にあ
る最後の ク ラ ス属性が使用さ れます。

 • Technician 

 • Operator 

 • Read-Only Operator 

 • ヘルプ デス ク  ユーザ 

 • Guest 

外部認証されたすべての
ユーザを管理者に割 り 当
てます（Map all externally 
authenticated users to the 
Administrator role） 

AsyncOS は RADIUS ユーザを  Administrator ロールに割 り 当て ます。
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セキュ リ テ ィ 管理アプラ イアンスへのアクセスに対する
追加の制御

 • IP ベースのネ ッ ト ワーク  ア ク セ スの設定（13-22 ページ）

 • Web UI セ ッ シ ョ ン  タ イ ムア ウ ト の設定（13-24 ページ）

IP ベースのネ ッ ト ワーク  アクセスの設定

組織が リ モー ト  ユーザに逆プ ロ キシを使用する場合、アプ ラ イ アン スに直接接続する ユーザ、お
よび逆プ ロ キシを介し て接続する ユーザのためのア ク セス  リ ス ト を作成する こ と で、ユーザが
どの IP ア ド レ スか ら セキ ュ リ テ ィ 管理アプ ラ イ アン スにア ク セスする のかを制御で き ます。

 • 直接接続（13-22 ページ）

 • プ ロ キシ経由の接続（13-22 ページ）

 • ア ク セス  リ ス ト の作成（13-23 ページ）

直接接続

セキ ュ リ テ ィ 管理アプ ラ イ アン スに接続で き る マシンの IP ア ド レ ス、サブネ ッ ト 、ま たは CIDR 
ア ド レ ス を指定で き ます。ユーザは、ア ク セス  リ ス ト の IP ア ド レ ス を持つすべてのマシンか ら、
アプ ラ イ アン スにア ク セスで き ます。リ ス ト に含まれていないア ド レ スか ら アプ ラ イ アン スに
接続し よ う と する ユーザは、ア ク セス を拒否さ れます。

プロキシ経由の接続

組織のネ ッ ト ワーク で、リ モー ト  ユーザのマシン と セキ ュ リ テ ィ 管理アプ ラ イ アン スの間で逆
プ ロ キシ サーバが使用されている場合、AsyncOS では、アプ ラ イ アン スに接続で き る プ ロ キシの 
IP ア ド レ スのア ク セ ス  リ ス ト を作成で き ます。

逆プ ロ キシを使用し ている場合で も、AsyncOS は、ユーザ接続が許可さ れている  IP ア ド レ スの
リ ス ト と 照合し て、リ モー ト  ユーザのマシンの IP ア ド レ ス を検証し ます。リ モー ト  ユーザの IP 
ア ド レ ス を電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに送信する には、プ ロ キシで 
x-forwarded-for HTTP ヘ ッ ダーをアプ ラ イ アン スへの接続要求に含める必要があ り ます。

x-forwarded-for ヘ ッ ダーは非 RFC 標準 HTTP ヘ ッ ダーであ り 、形式は次の と お り です。

x-forwarded-for: client-ip, proxy1, proxy2,... CRLF.

こ のヘ ッ ダーの値はカンマ区切 り の IP ア ド レ スの リ ス ト です。左端のア ド レ スが リ モー ト  ユー
ザ マシンのア ド レ スで、その後に、接続要求を転送し た一連の各プ ロ キシのア ド レ スが続き ます 
（ヘ ッ ダー名は設定可能です）。セキ ュ リ テ ィ 管理アプ ラ イ アン スは、ヘ ッ ダーか ら取得し た リ
モー ト  ユーザの IP ア ド レ スおよび接続プ ロ キシの IP ア ド レ ス を、ア ク セス  リ ス ト 内の許可さ
れたユーザ IP ア ド レ スおよびプ ロ キシ IP ア ド レ ス と 照合し ます。

（注） AsyncOS は、x-forwarded-for ヘ ッ ダーで IPv4 ア ド レ スだけをサポー ト し ます。
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アクセス リ ス ト の作成 

GUI の [ネ ッ ト ワーク  ア ク セス（Network Access）] ページ ま たは CLI の adminaccessconfig > 
ipaccess コ マン ド か ら、ネ ッ ト ワーク  ア ク セス  リ ス ト を作成で き ます。図 13-2は、セキ ュ リ テ ィ
管理アプ ラ イ アン スへの直接的な接続が許可さ れている ユーザ IP ア ド レ スの リ ス ト が表示さ れ
た [ネ ッ ト ワーク ア ク セス（Network Access）] ページを示し ています。

図 13-2 ネ ッ ト ワーク  アクセス設定の例

AsyncOS には、ア ク セス  リ ス ト に対する次の 4 つの異な る制御モー ド が用意さ れています。

 • [すべてを許可（Allow All）] こ のモー ド では、アプ ラ イ アン スへのすべての接続が許可さ れま
す。こ れが、デフ ォル ト の動作モー ド です。

 • [特定の接続のみを許可（Only Allow Specific Connections）] こ のモー ド は、ユーザの IP ア ド
レ スが、ア ク セス  リ ス ト に含まれている  IP ア ド レ ス、IP 範囲、ま たは CIDR 範囲 と 一致する
場合に、ユーザのアプ ラ イ アン スへの接続を許可し ます。

 • [Only Allow Specific Connections Through Proxy（特定のプ ロ キシ経由接続のみを許可）] こ
のモー ド は、次の条件が満た さ れた場合に、逆プ ロ キシを介し たユーザのアプ ラ イ アン スへ
の接続を許可し ます。

 – 接続プ ロ キシの IP ア ド レ スが、ア ク セス  リ ス ト の [プ ロ キシサーバのIPア ド レ ス（IP 
Address of Proxy Server）] フ ィ ール ド に含まれている。

 – プ ロ キシで、接続要求に x-forwarded-header HTTP ヘ ッ ダーが含まれている。

 – x-forwarded-header の値が空ではない。

 – リ モー ト  ユーザの IP ア ド レ スが x-forwarded-header に含まれ、それがア ク セス  リ ス ト
内のユーザに対し て定義さ れた IP ア ド レ ス、IP 範囲、ま たは CIDR 範囲 と 一致する。

 • [特定の直接ま たはプ ロ キシ経由接続のみを許可（Only Allow Specific Connections Directly 
or Through Proxy）] こ のモー ド は、ユーザの IP ア ド レ スが、ア ク セス  リ ス ト に含まれている  
IP ア ド レ ス、IP 範囲、ま たは CIDR 範囲 と 一致する場合に、ユーザの逆プ ロ キシを介し た、あ
る いは直接的なアプ ラ イ アン スへの接続を許可し ます。プ ロ キシ経由接続の条件は、[特定の
プ ロ キシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）] モー ド と 同じ
です。
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  セキュ リ テ ィ 管理アプ ラ イアンスへのア クセスに対する追加の制御
次のいずれかの条件が true の場合、変更を送信し て確定し た後、アプ ラ イ アン スにア ク セスで き
な く な る こ と があ り ますので注意し て く だ さ い。

 • [特定の接続のみを許可（Only Allow Specific Connections）] を選択し、現在のマシンの IP ア ド
レ スが リ ス ト に含まれていない場合。

 • [特定のプ ロ キシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）] を選
択し、現在アプ ラ イ アン スに接続さ れている プ ロ キシの IP ア ド レ スがプ ロ キシ リ ス ト に存
在せず、許可さ れている  IP ア ド レ スの リ ス ト に送信元 IP ヘ ッ ダーの値が存在し ない場合。

 • [特定の直接ま たはプ ロ キシ経由接続のみを許可（Only Allow Specific Connections Directly or 
Through Proxy）] を選択し、 

 – 許可さ れている  IP ア ド レ スの リ ス ト に送信元 IP ヘ ッ ダーの値が存在し ない場合 

ま たは 

 – 許可さ れている  IP ア ド レ スの リ ス ト に送信元 IP ヘ ッ ダーの値が存在せず、アプ ラ イ ア
ン スに接続さ れたプ ロ キシの IP ア ド レ スが許可さ れている プ ロ キシの リ ス ト に存在し
ない場合。

ア ク セス  リ ス ト を修正せずに続行し た場合、ユーザが変更を確定する と 、AsyncOS はアプ ラ イ ア
ン スか ら ユーザのマシン ま たはプ ロ キシを切断し ます。

手順 

ステ ッ プ 1 [システム管理（System Administration）] > [ネ ッ ト ワーク  ア ク セス（Network Access）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 ア ク セス  リ ス ト の制御モー ド を選択し ます。

ステ ッ プ 4 ユーザがアプ ラ イ アン スへの接続が許可さ れる  IP ア ド レ ス を入力し ます。

IP ア ド レ ス、IP ア ド レ ス範囲ま たは CIDR 範囲を入力で き ます。複数のエン ト リ を区切る には、
カンマを使用し ます。

ステ ッ プ 5 プ ロ キシ経由の接続が許可さ れている場合は、次の情報を入力し ます。

 • アプ ラ イ アン スへの接続が許可さ れている プ ロ キシの IP ア ド レ ス。複数のエン ト リ を区切
る には、カンマを使用し ます。

 • プ ロ キシがアプ ラ イ アン スに送信する発信元の IP ヘ ッ ダーの名前。こ れには、リ モー ト  ユー
ザ マシンの IP ア ド レ ス と 、要求を転送し たプ ロ キシ  サーバの IP ア ド レ スが含まれます。デ
フ ォル ト では、ヘ ッ ダーの名前は x-forwarded-for です。

ステ ッ プ 6 変更を送信し、保存し ます。

Web UI セ ッ シ ョ ン タ イムアウ ト の設定

AsyncOS が、セキ ュ リ テ ィ 管理アプ ラ イ アン スの Web UI か ら非ア ク テ ィ ブなユーザを ロ グア ウ
ト する までの時間を指定で き ます。こ の Web UI セ ッ シ ョ ン  タ イ ムア ウ ト は、admin を含めて、す
べてのユーザに適用さ れ、ま た HTTP セ ッ シ ョ ン と  HTTPS セ ッ シ ョ ンの両方に使用さ れます。

AsyncOS に よ ってユーザが ロ グア ウ ト さ れる と 、アプ ラ イ アン スはユーザの Web ブ ラ ウザを ロ
グ イ ン  ページに リ ダ イ レ ク ト し ます。
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  メ ッ セージ ト ラ ッ キングでの DLP 機密情報へのア クセスの制御     
（注） Web UI セ ッ シ ョ ン  タ イ ムア ウ ト はスパム隔離セ ッ シ ョ ンには適用さ れません。こ のセ ッ シ ョ ン
には 30 分の タ イ ムア ウ ト が設定されてお り 、変更で き ません。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ネ ッ ト ワーク  ア ク セ ス（Network Access）] ページを使
用し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 ロ グア ウ ト にな る までの非ア ク テ ィ ブ時間を分単位で入力し ます。5 ～ 1440 分の タ イ ムア ウ ト
期間を定義で き ます。

ステ ッ プ 4 変更を送信し、保存し ます。

メ ッ セージ ト ラ ッキングでの DLP 機密情報へのアクセス
の制御 

データ漏洩防止（DLP）ポ リ シーに違反する メ ッ セージには、通常、企業の機密情報や個人情報
（ク レ ジ ッ ト  カー ド 番号や健康診断結果など） と いった機密情報が含まれています。デフ ォル ト
で、こ の内容は メ ッ セージ ト ラ ッ キング結果に表示されている メ ッ セージの [ メ ッ セージの詳細
（Message Details）] ページにあ る  [DLP に一致し た内容（DLP Matched Content）] タ ブに表示され
ます。

こ のタブ と その内容は、割 り 当て られている事前定義された ロールまたはカス タ ム ロールに基づ
いて、セキ ュ リ テ ィ 管理アプラ イ アン スのユーザには表示されないよ う にする こ と ができ ます。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユー
ザ（Users）] ページに移動し ます。

ステ ッ プ 2 [DLP ト ラ ッ キング権限（DLP Tracking Privileges）] セ ク シ ョ ンで、[設定を編集（Edit Settings）] を
ク リ ッ ク し ます。

ステ ッ プ 3 メ ッ セージ ト ラ ッ キン グでの DLP データへのア ク セ ス権を付与する ロールを選択し ます。

メ ッ セージ ト ラ ッ キン グへのア ク セス権を持つカ ス タ ム  ロールだけが一覧表示されます。

ステ ッ プ 4 変更を送信し、保存し ます。

こ の設定を有効にする には、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス
（Centralized Services）] で中央集中型電子 メ ール メ ッ セージ ト ラ ッ キング機能を有効にする必要
があ り ます。
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  管理ユーザ向け メ ッ セージの表示
管理ユーザ向け メ ッ セージの表示
管理ユーザがアプ ラ イ アン スにサ イ ン イ ンする と き に メ ッ セージを表示で き ます。

メ ッ セージを設定ま たは ク リ アする には、次の手順を実行し ます。

ステ ッ プ 1 テキ ス ト  フ ァ イルを イ ンポー ト する場合は、アプ ラ イ アン スの /data/pub/configuration デ ィ レ
ク ト リ に イ ンポー ト し ます。

ステ ッ プ 2 コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）にア ク セス し ます。

ステ ッ プ 3 adminaccessconfig > BANNER コ マン ド と サブ コ マン ド を使用し ます。

ステ ッ プ 4 変更を確定し ます。

管理ユーザ アクテ ィ ビテ ィ の表示 
 • Web を使用し たア ク テ ィ ブなセ ッ シ ョ ンの表示（13-26 ページ）

 • 最近の ロ グ イ ン試行の表示（13-27 ページ）

 • コマン ド ラ イ ン  イ ン ターフ ェ イ ス を介し た管理ユーザ ア ク テ ィ ビテ ィ の表示（13-27 ページ）

Web を使用したアクテ ィ ブなセ ッ シ ョ ンの表示 
セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、すべてのア ク テ ィ ブなセ ッ シ ョ ン と 、アプ ラ イ アン スに
ロ グ イ ン し ている ユーザを表示で き ます。

手順 

ステ ッ プ 1 ウ ィ ン ド ウの右上か ら、[オプシ ョ ン（Options）] > [ア ク テ ィ ブなセ ッ シ ョ ン（Active Sessions）] を
選択し ます。

図 13-3 [アク テ ィ ブなセ ッ シ ョ ン（Active Sessions）] メ ニュー 

[ア ク テ ィ ブなセ ッ シ ョ ン（Active Sessions）] ページか ら、ユーザ名、ユーザが持ってい る ロール、
ユーザの ロ グ イ ン時間、ア イ ド ル時間、およびユーザが コ マン ド ラ イ ン と  GUI のどち ら か ら ロ グ
イ ン し たかを表示で き ます。
13-26
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 13 章      管理タ スクの分散

  管理ユーザ ア ク テ ィ ビテ ィ の表示   
最近のログイン試行の表示 
Web イ ン ターフ ェ イ ス、SSH、ま たは FTP を介し た直近数回の ロ グ イ ン試行を表示する には、次
の手順を実行し ます。

ステ ッ プ 1 ロ グ イ ン し ます。

ステ ッ プ 2 画面の右上部付近にあ る  [次のユーザ と し て ロ グ イ ン（Logged in as）] の横の  ア イ コ ン を ク
リ ッ ク し ます。

コマン ド ラ イン イン ターフ ェ イスを介した管理ユーザ アクテ ィ ビ
テ ィ の表示 

次に、アプ ラ イ アン スへの複数ユーザ ア ク セス をサポー ト する コ マン ド を示し ます。

 • who コ マン ド は、CLI ま たは Web ユーザ イ ン ターフ ェ イ ス を介し てシ ス テムに ロ グ イ ン し
たすべてのユーザ、ユーザの ロール、ロ グ イ ン時刻、ア イ ド ル時間、およびユーザが ロ グ イ ン
し た リ モー ト  ホ ス ト を一覧表示し ます。

 • whoami コ マン ド は、現在ロ グ イ ン し ている ユーザのユーザ名および氏名 と 、ユーザが属し て
いる グループを表示し ます。

mail3.example.com> whoami

Username: admin
Full Name: Administrator
Groups: admin, operators, config, log, guest

 • last コ マン ド は、アプ ラ イ アン スに最近ロ グ イ ン し たユーザを表示し ます。リ モー ト  ホ ス ト
の IP ア ド レ ス、ロ グ イ ン、ロ グア ウ ト 、および合計時間も表示さ れます。

mail3.example.com> last

Username  Remote Host  Login Time        Logout Time       Total Time
========  ===========  ================  ================  ==========
admin     10.1.3.67    Sat May 15 23:42  still logged in   15m
admin     10.1.3.67    Sat May 15 22:52  Sat May 15 23:42  50m
admin     10.1.3.67    Sat May 15 11:02  Sat May 15 14:14  3h 12m
admin     10.1.3.67    Fri May 14 16:29  Fri May 14 17:43  1h 13m
shutdown                                 Fri May 14 16:22
shutdown                                 Fri May 14 16:15
admin     10.1.3.67    Fri May 14 16:05  Fri May 14 16:15  9m
admin     10.1.3.103   Fri May 14 16:12  Fri May 14 16:15  2m
admin     10.1.3.103   Thu May 13 09:31  Fri May 14 14:11  1d 4h 39m
admin     10.1.3.135   Fri May 14 10:57  Fri May 14 10:58  0m
admin     10.1.3.67    Thu May 13 17:00  Thu May 13 19:24  2h 24m
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  管理ユーザ アクセスの ト ラ ブルシューテ ィ ング
管理ユーザ アクセスの ト ラブルシューテ ィ ング 
 • エ ラー：ユーザにア ク セス権限が割 り 当て られていません（User Has No Access Privileges 

Assigned）（13-28 ページ）

 • ア ク テ ィ ブ メ ニ ューがあ り ません（User Has No Active Menus）（13-28 ページ）

 • 外部認証さ れたユーザに設定オプシ ョ ンが表示さ れます（Externally-Authenticated Users See 
Preferences Option）（13-28 ページ）

エラー：ユーザにアクセス権限が割り当てられていません（User Has No 
Access Privileges Assigned）

問題   管理を委任さ れたユーザはセキ ュ リ テ ィ 管理アプ ラ イ アン スに ロ グ イ ンで き ますが、ア ク
セス権限が割 り 当て られていない と い う メ ッ セージが表示されます。

ソ リ ューシ ョ ン   

 • こ のユーザに割 り 当て られたカ ス タ ム  ユーザ ロールに権限を割 り 当てた こ と を確認し ます。
[管理アプ ラ イ ア ン ス（Management Appliance）] > [シ ス テ ム管理（System Administration）] > 
[ユーザ（Users）] を表示し て、割 り 当て られているユーザ ロールを特定し てか ら、[管理アプ ラ
イ アン ス（Management Appliance）] > [システム管理（System Administration）] > [ユーザロール
（User Roles）] に移動し、ユーザ ロールの名前を ク リ ッ ク し て ロールに権限を割 り 当てます。

 • レポーテ ィ ン グ  グループに基づいてア ク セス を割 り 当てた場合は、[管理アプ ラ イ アン ス
（Management Appliance）] > [シ ス テム管理（System Administration）] > [ユーザロール（User 
Roles）] ページで、そのユーザのレポーテ ィ ン グ  グループが選択さ れている こ と を確認し ま
す。グループを割 り 当て る には、[委任管理用のユーザ役割（User Roles for Delegated 
Administration）] テーブルの [ メ ールレポー ト （Email Reporting）] カ ラ ムで [グループが選択
さ れていません（No groups selected）] リ ン ク を ク リ ッ ク し ます。

アクテ ィ ブ メ ニューがあり ません（User Has No Active Menus） 
問題   公開権限を付与さ れたユーザの ロ グ イ ン時に、ア ク テ ィ ブ メ ニ ューがあ り ません。

ソ リ ューシ ョ ン   少な く と も  1 つのア ク セス  ポ リ シーま たはカ ス タ ム  URL カテゴ リ にア ク セス
権を付与し た こ と を確認し ます。いずれかを編集で き る こ のユーザ権限を付与し ない場合は、ど
のポ リ シーで も使用さ れていないカ ス タ ム  URL カテゴ リ を作成し、[カ ス タ ムユーザ役割
（Custom User Role）] ページで こ のカテゴ リ に こ のユーザ ロール権限を付与し ます。

外部認証されたユーザに設定オプシ ョ ンが表示されます
（Externally-Authenticated Users See Preferences Option） 

問題   外部認証さ れたユーザに設定オプシ ョ ンが表示されます。

ソ リ ューシ ョ ン   セキ ュ リ テ ィ 管理アプ ラ イ アン スで直接追加する ユーザのユーザ名が、外部認証
データベースで使用さ れていない一意のユーザ名であ る こ と を確認し ます。
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C H A P T E R 14

一般的な管理タ スク

 • 管理タ ス ク の実行（14-1 ページ）

 • ラ イ セン ス  キーの使用（14-2 ページ）

 • CLI コ マン ド を使用し た メ ンテナン ス作業の実行（14-3 ページ）

 • リ モー ト 電源管理の有効化（14-7 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スのデータ のバ ッ ク ア ッ プ（14-8 ページ）

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スでのデ ィ ザス タ  リ カバ リ （14-15 ページ） 

 • アプ ラ イ アン ス  ハー ド ウ ェ アのア ッ プグ レー ド （14-18 ページ）

 • AsyncOS のア ッ プグ レー ド （14-18 ページ）

 • AsyncOS の以前のバージ ョ ンへの復元について（14-31 ページ） 

 • ア ッ プデー ト について（14-33 ページ） 

 • 生成さ れた メ ッ セージの返信ア ド レ スの設定（14-33 ページ）

 • ア ラー ト の管理（14-34 ページ）

 • ネ ッ ト ワーク設定値の変更（14-40 ページ）

 • シ ス テム時刻の設定（14-45 ページ）

 • コ ン フ ィ ギ ュ レーシ ョ ン設定の保存 と イ ンポー ト （14-47 ページ）

 • デ ィ ス ク領域の管理（14-53 ページ）

 • ビ ューのカ ス タ マ イ ズ（14-57 ページ） 

管理タ スクの実行 
シ ス テム管理タ ス ク のほ と んどは、グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）の [シ ス テム管
理（System Administration）] メ ニ ューを使用し て実行で き ます。ただ し、一部のシ ス テム管理機能
は、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）か ら のみ実行で き ます。

また、第 10 章「システム  ス テータ スのモニ タ リ ング」で説明されている よ う に、[モニ タ（Monitor）] 
メ ニ ューでアプ ラ イ アン スのス テータ ス  モニ タ リ ン グ機能を使用する こ と がで き ます。

（注） こ の章で説明する機能やコ マン ド の中には、ルーテ ィ ン グの優先順位に影響を及ぼすも のがあ
り ます。詳細については、IP ア ド レ ス、イ ン ターフ ェ イ ス、およびルーテ ィ ン グ（B-3 ページ）を参
照し て く だ さ い。
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  ラ イセンス キーの使用
ラ イセンス キーの使用
キーは、アプ ラ イ アン スのシ リ アル番号に固有の も のであ り 、ま た有効にする機能に も固有で
す。1 つのシ ス テムのキーを、別のシ ス テムで再利用する こ と はで き ません。

こ こ で説明する タ ス ク を コ マン ド ラ イ ン  プ ロ ンプ ト か ら実行する には、featurekey コ マン ド を
使用し ます。

仮想アプラ イアンスのラ イセンスおよびラ イセンス キー 
ラ イ セン スおよびラ イ セン ス  キーの期限が切れた と き のアプ ラ イ アン スの動作については、
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-instal
lation-guides-list.html か ら入手で き る『Cisco Content Security Virtual Appliance Installation Guide』
を参照し て く だ さ い。

ラ イ セン ス情報を表示する には、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）で showlicense コ マン
ド を使用し ます。

目的 操作内容 

 • アプ ラ イ アン スのア ク テ ィ ブな ラ イ セン
ス  キーをすべて表示する  

 • ア ク テ ィ ベーシ ョ ン を保留中のすべての
ラ イ セン ス  キーを表示する  

 • 発行さ れた新し いキーを検索する  

 • ラ イセンス キーを手動でイ ンス ト ールする  

 • ラ イ セン ス  キーをア ク テ ィ ブ化する  

[管理アプラ イアンス（Management Appliance）] > 
[システム管理（System Administration）] > [ラ イ
セン スキー（Feature Keys）] を選択し ます。

新し い ラ イ セン ス  キーを手動で追加する に
は、[ ラ イ セン ス  キー（Feature Key）] フ ィ ール
ド にキーを貼 り 付け る か、ま たは入力し、[キー
を設定（Submit Key）] を ク リ ッ ク し ます。機能
が追加さ れない場合は、エ ラー メ ッ セージが
表示さ れます（た と えば、キーが正し く ない場
合など）。それ以外の場合は、ラ イ セン ス  キー
が リ ス ト に追加さ れます。

発行さ れた と き に自動的に新し いキーをダ ウ
ン ロー ド およびイ ン ス ト ールする よ う にアプ
ラ イ アン ス を設定し た場合、[保留中の ラ イ セ
ン ス（Pending Activation）] リ ス ト は常に空白に
な り ます。

ラ イ セン ス  キーの自動ダ ウ ン ロー ド およびア
ク テ ィ ベーシ ョ ン を有効ま たは無効にする  

[管理アプラ イアンス（Management Appliance）] > 
[シ ス テム管理（System Administration）] > [ ラ
イ セン ス キーの設定（Feature Key Settings）] を
選択し ます。

デフ ォル ト では、アプ ラ イ アン スは、新し い
キーを定期的に確認し ます。

期限切れラ イ セン ス  キーを更新する シ ス コ の担当者にお問い合わせ く だ さ い。
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  CLI コ マン ド を使用し た メ ンテナンス作業の実行   
CLI コマン ド を使用した メ ンテナンス作業の実行
こ こ で説明する操作 と コ マン ド を利用する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン ス上で メ ンテナ
ン スに関連する作業を実行で き ます。こ こ では、次の操作 と コ マン ド について説明し ます。

 • shutdown

 • reboot

 • suspend

 • suspendtransfers 

 • resume

 • resumetransfers

 • resetconfig

 • version

セキュ リ テ ィ 管理アプラ イアンスのシャ ッ ト ダウン

セキ ュ リ テ ィ 管理アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする には、[管理アプ ラ イ アン ス
（Management Appliance）] > [シ ス テム管理（System Administration）] > [シ ャ ッ ト ダ ウ ン /再起動
（Shutdown/Reboot）] ページを使用する か、コ マン ド ラ イ ン  プ ロ ンプ ト で shutdown コ マン ド を使
用し ます。

アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする と 、AsyncOS が終了し、アプ ラ イ アン スの電源を安全にオ
フにで き ます。アプ ラ イ アン スは、配信キ ューの メ ッ セージを失わずに後で再起動で き ます。ア
プ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする遅延値を入力する必要があ り ます。デフ ォル ト 遅延値は 30 
秒です。AsyncOS では、その遅延値の間はオープン中の接続を完了で き ます。その遅延値を超え
る と 、オープン中の接続が強制的に閉じ られます。

セキュ リ テ ィ 管理アプラ イアンスのリ ブー ト

セキ ュ リ テ ィ 管理アプ ラ イ アン ス を リ ブー ト する には、GUI の [シ ス テム管理（System 
Administration）] メ ニ ューで利用可能な [シ ャ ッ ト ダ ウ ン /再起動（Shutdown/Reboot）] ページを使
用する か、CLI で reboot コ マン ド を使用し ます。

アプ ラ イ アン ス を リ ブー ト する と 、AsyncOS が再起動さ れる ため、アプ ラ イ アン スの電源を安全
にオフに し、アプ ラ イ アン ス を リ ブー ト で き ます。アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ンする遅延値
を入力する必要があ り ます。デフ ォル ト 遅延値は 30 秒です。AsyncOS では、その遅延値の間は
オープン中の接続を完了で き ます。その遅延値を超え る と 、オープン中の接続が強制的に閉じ ら
れます。アプ ラ イ アン ス を再起動し て も、配信キ ューの メ ッ セージは失われません。

セキュ リ テ ィ 管理アプラ イアンスの停止 
シ ス テム  メ ンテナン ス を実行する場合など、アプ ラ イ アン ス をオフ ラ イ ンにする には、次の コ マ
ン ド のいずれかを使用し ます。
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  CLI コマン ド を使用し た メ ンテナンス作業の実行
こ れら の コ マン ド の使用時には、アプ ラ イ アン スの遅延値を入力する必要があ り ます。デフ ォル
ト 遅延値は 30 秒です。AsyncOS では、その遅延値の間はオープン中の接続を完了で き ます。その
遅延値を超え る と 、オープン中の接続が強制的に閉じ られます。オープン中の接続が存在し ない
場合は、すぐにサービ スが停止さ れます。

suspend ま たは suspendtransfers コ マン ド で停止し たサービ ス を再ア ク テ ィ ブ化する には、
resume ま たは resumetransfers コ マン ド をそれぞれ使用し ます。

管理アプ ラ イ アン スの現在のス テータ ス（オン ラ イ ン ま たは一時停止）を特定する には、Web イ
ン ターフ ェ イ スで [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System 
Administration）] > [シ ャ ッ ト ダ ウ ン /再起動（Shutdown/Reboot）] を選択し ます。

関連項目：

 • お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アルま たはオン ラ イ ン  ヘルプ
の「Suspending Email Delivery」、「Resuming Email Delivery」、「Suspending Receiving」、および
「Resuming Receiving」。

CLI の例：suspend および suspendtransfers コマン ド  
sma.example.com> suspend

Enter the number of seconds to wait before abruptly closing connections.
[30]> 45

Waiting for listeners to exit...
Receiving suspended.
Waiting for outgoing deliveries to finish...
Mail delivery suspended.
sma.example.com> 

コ マン ド 説明 パーシステンス

suspend  • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら
セキ ュ リ テ ィ 管理アプ ラ イ アン スへの隔離され
た メ ッ セージの転送を一時停止し ます。

 • 隔離か ら リ リ ース された メ ッ セージの配信を一
時停止し ます。

 • 着信電子 メ ール接続は受け入れ られません。

 • 発信電子 メ ール配信は停止されます。

 • ロ グ転送が停止されます。

 • CLI はア ク セス可能のま まにな り ます。

リ ブー ト 後も維持さ
れます。

suspendtransfers 管理対象の電子 メ ールおよび Web セキ ュ リ テ ィ  ア
プ ラ イ アン スか ら コ ンテン ツ  セキ ュ リ テ ィ 管理ア
プ ラ イ アン スへのレポーテ ィ ン グ  データおよび ト
ラ ッ キン グ  データ の転送を一時停止し ます。

こ の コ マン ド では、電子 メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スか ら の隔離された メ ッ セージの受信も一時
停止されます。

バ ッ ク ア ッ プ アプ ラ イ アン ス をプ ラ イ マ リ  アプ ラ
イ アン ス と し て再開する ための準備段階で こ の コ マ
ン ド を使用し ます。

リ ブー ト 後も維持さ
れます。
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sma.example.com> suspendtransfers 

Transfers suspended.
sma.example.com> 

一時停止状態からの再開

resume コ マン ド は、suspend ま たは suspenddel コ マン ド の使用後にアプ ラ イ アン ス を通常の動
作状態に戻し ます。

resumetransfers コ マン ド は、suspendtransfers コ マン ド の使用後にアプ ラ イ アン ス を通常の動
作状態に戻し ます。

CLI の例：resume および resumetransfers コマン ド  
sma.example.com> resume

Receiving resumed.
Mail delivery resumed.
sma.example.com>

sma.example.com> resumetransfers 

Receiving resumed.
Transfers resumed.
sma.example.com>

出荷時の初期状態への設定のリ セ ッ ト

アプ ラ イ アン ス を物理的に転送する と き、ま たは構成の問題を解決する最後の手段 と し て、出荷
時の初期状態にアプ ラ イ アン ス を リ セ ッ ト する こ と も で き ます。

注意 設定を リ セ ッ ト する と  CLI か ら切 り 離すこ と にな り 、アプ ラ イ アン ス（FTP、Telnet、SSH、HTTP、
HTTPS）への接続に使用し ている サービ スが無効にな り 、ユーザ アカ ウ ン ト が削除さ れます。
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resetconfig コマン ド

mail3.example.com> suspend

Delay (seconds, minimum 30):
[30]> 45

Waiting for listeners to exit...
Receiving suspended.
Waiting for outgoing deliveries to finish...
Mail delivery suspended.

mail3.example.com> resetconfig

Are you sure you want to reset all configuration values? [N]> Y

All settings have been restored to the factory default.

目的 操作内容 

 • 出荷時の初期状態へすべて
の設定を リ セ ッ ト  

 • すべてのレポー ト  カ ウ ン タ
を ク リ ア  

ただ し、 

 • ロ グ  フ ァ イルを保持 

 • 隔離された メ ッセージを保持 

1. デフ ォル ト の管理ユーザ アカ ウ ン ト と パス ワー ド を使
用し、シ リ アル イ ン ターフ ェ イ ス を使用し て  CLI に接続
する かま たはデフ ォル ト 設定を使用し て管理ポー ト に
接続し て、リ セ ッ ト 後にアプ ラ イ アン スに接続で き る こ
と を確認し ます。デフ ォル ト 設定のアプ ラ イ アン スへの
ア ク セスの詳細については、第 2 章「セ ッ ト ア ッ プ、イ ン
ス ト ール、および基本設定」を参照し て く だ さ い。

2. アプ ラ イ アン スのサービ ス を一時停止し ます。

3. [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テ
ム管理（System Administration）] > [設定フ ァ イル
（Configuration File）] を選択し、[ リ セ ッ ト （Reset）] を ク
リ ッ ク し ます。

（注） リ セ ッ ト 後、アプ ラ イ アン スがオフ ラ イ ン状態に自
動的に戻 り ます。リ セ ッ ト 前に電子 メ ールの送信が
中断さ れている場合、配信は リ セ ッ ト 後に再試行さ
れます。

 • 出荷時の初期状態へすべて
の設定を リ セ ッ ト  

 • すべてのデータ を削除 

diagnostic > reload CLI コ マン ド を使用し ます。

注意 こ の コ マン ド は、シ ス コ のルータ ま た
はス イ ッ チで使用さ れる類似の コ マン
ド と 同じ ではあ り ません。
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  リ モー ト 電源管理の有効化  
AsyncOS のバージ ョ ン情報の表示

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliances）] > [集約管
理サービ ス（Centralized Services）] > [シ ス テム  ス テータ ス（System Status）] を選択し ます。

ステ ッ プ 2 ページの下部までス ク ロールし て、[バージ ョ ン情報（Version Information）] で、現在イ ン ス ト ール
さ れている  AsyncOS のバージ ョ ン を確認し ます。

あ る いは、コ マン ド ラ イ ン  プ ロ ンプ ト で version コ マン ド を使用する こ と も で き ます。

リ モー ト 電源管理の有効化 
リ モー ト か ら アプ ラ イ アン ス  シ ャーシの電源を リ セ ッ ト する機能は、M380 および M680 ハー ド
ウ ェ アでのみ使用で き ます。

アプ ラ イ アン スの電源を リ モー ト で リ セ ッ ト する場合は、こ のセ ク シ ョ ンで説明されている手
順を使用し て、こ の機能を事前に有効に し、設定し てお く 必要があ り ます。

はじめる前に 

 • 専用 リ モー ト 電源管理ポー ト をセキ ュ ア  ネ ッ ト ワーク に直接、ケーブル接続し ます。詳細に
ついては、ハー ド ウ ェ ア  イ ン ス ト レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

 • フ ァ イ ア ウ ォールを通過する ために必要なポー ト を開 く など、アプ ラ イ アン スが リ モー ト  
ア ク セス可能であ る こ と を確認し ます。

 • こ の機能では、専用の リ モー ト 電源管理イ ン ターフ ェ イ ス用に一意の IPv4 ア ド レ スが必要
です。こ の イ ン ターフ ェ イ スは、こ のセ ク シ ョ ンで説明されている手順でのみ設定可能です。
ipconfig コ マン ド を使用し て設定する こ と はで き ません。

 • アプ ラ イ アン スの電源を再投入する には、Intelligent Platform Management Interface（IPMI）
バージ ョ ン  2.0 をサポー ト するデバイ ス を管理で き る サー ド パーテ ィ 製ツールが必要です。
こ の よ う なツールを使用で き る よ う に準備さ れている こ と を確認し ます。

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ スへのア ク セスに関する詳細については、CLI の リ フ ァ レ ン
ス  ガ イ ド を参照し て く だ さ い。

手順 

ステ ッ プ 1 SSH、Telnet、ま たはシ リ アル コ ン ソール ポー ト を使用し て、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス
にア ク セス し ます。

ステ ッ プ 2 管理者権限を持つアカ ウ ン ト を使用し て ロ グ イ ン し ます。

ステ ッ プ 3 次の コ マン ド を入力し ます。

remotepower 

setup 

ステ ッ プ 4 プ ロ ンプ ト に従って、次の情報を指定し ます。

 • こ の機能専用の IP ア ド レ ス と 、ネ ッ ト マス クおよびゲー ト ウ ェ イ。

 • 電源の再投入コ マン ド を実行する ために必要なユーザ名 と パス ワー ド 。
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  セキュ リ テ ィ 管理アプ ラ イアンスのデータのバッ クア ッ プ
こ れら の ク レデンシ ャルは、アプ ラ イ アン スへのア ク セスに使用する他の ク レデンシ ャルに
依存し ません。

ステ ッ プ 5 commit を入力し て変更を保存し ます。

ステ ッ プ 6 設定をテ ス ト し て、アプ ラ イ アン スの電源を リ モー ト で管理で き る こ と を確認し ます。

ステ ッ プ 7 入力し た ク レデンシ ャルが、将来、いつで も使用で き る こ と を確認し ます。た と えば、こ の情報を
安全な場所に保管し、こ の タ ス ク を実行する必要があ る管理者が、必要な ク レデンシ ャルにア ク
セスで き る よ う に し ます。

関連項目 

 • アプ ラ イ アン スの電源の リ モー ト  リ セ ッ ト （16-8 ページ）

セキュ リ テ ィ 管理アプ ラ イ アンスのデー タのバッ ク
ア ッ プ  

 • バ ッ ク ア ッ プ さ れるデータ（14-8 ページ）

 • バ ッ ク ア ッ プの制約事項および要件（14-9 ページ）

 • バ ッ ク ア ッ プ期間（14-10 ページ）

 • バ ッ ク ア ッ プ中のサービ スのアベイ ラ ビ リ テ ィ （14-10 ページ）

 • バ ッ ク ア ッ プ プ ロ セスの中断（14-11 ページ）

 • ターゲ ッ ト  アプ ラ イ アン スに よ る管理対象アプ ラ イ アン スか ら のデータ の直接取得の防止
（14-11 ページ）

 • バ ッ ク ア ッ プ ス テータ スに関する ア ラー ト の受信（14-12 ページ）

 • 単一ま たは定期バ ッ ク ア ッ プのス ケジ ュール設定（14-12 ページ）

 • 即時バ ッ ク ア ッ プの開始（14-13 ページ）

 • バ ッ ク ア ッ プ ス テータ スの確認（14-13 ページ）

 • その他の重要なバ ッ ク ア ッ プ タ ス ク（14-14 ページ）

 • バ ッ ク ア ッ プ アプ ラ イ アン スのプ ラ イ マ リ  アプ ラ イ アン ス と し ての使用（14-14 ページ）

バッ クア ッ プ されるデータ  
バ ッ ク ア ッ プの対象 と し て、すべてのデータ ま たは次のデータ の任意の組み合わせを選択で き
ます。

 • メ ッ セージ、メ タデータ を含むスパム隔離 

 • メ ッ セージおよび メ タ  データ を含んでいる集約ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク
隔離

 • メ ッ セージ、メ タデータ を含む電子 メ ール ト ラ ッ キン グ（ メ ッ セージ ト ラ ッ キン グ）

 • Web ト ラ ッ キン グ  

 • レポーテ ィ ン グ（電子 メ ールおよび Web） 

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト  
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データ の転送が完了する と 、2 つのアプ ラ イ アン スのデータ が同一にな り ます。

こ の処理を行って も、設定 と ロ グはバ ッ ク ア ッ プ さ れません。これ ら のア イ テム をバ ッ ク ア ッ プ
する方法については、その他の重要なバ ッ ク ア ッ プ タ ス ク（14-14 ページ）を参照し て く だ さ い。

最初のバ ッ ク ア ッ プ後の各バ ッ ク ア ッ プは、前回のバ ッ ク ア ッ プ後に生成された情報のみを コ
ピーし ます。

バッ クア ッ プの制約事項および要件 
バ ッ ク ア ッ プを ス ケジ ュール設定する前に、次の制約事項および要件を考慮し て く だ さ い。

制約事項 要件 

AsyncOS バー
ジ ョ ン  

ソースおよびターゲ ッ ト  セキ ュ リ テ ィ 管理アプ ラ イ アン スの AsyncOS バー
ジ ョ ンは同じ であ る必要があ り ます。バージ ョ ンの非互換性があ る場合、バ ッ
ク ア ッ プを ス ケジ ュールする前に、同じ リ リ ースにアプ ラ イ アン ス をア ッ プ
グ レー ド し ます。

ネ ッ ト ワーク
上の ターゲ ッ
ト  アプ ラ イ ア
ン ス  

ターゲッ ト  アプラ イアンスがネッ ト ワーク上に設定されている必要があ り ます。

ターゲ ッ ト  アプ ラ イ アン スが新規の場合は、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー
ド を実行し て必要な情報を入力し ます。手順については、第 2 章「セ ッ ト ア ッ
プ、イ ン ス ト ール、および基本設定」を参照し て く だ さ い。

ソース  アプ ラ
イ アン ス と
ターゲ ッ ト  ア
プ ラ イ アン ス
間の通信 

ソースおよびターゲ ッ ト  セキ ュ リ テ ィ 管理アプ ラ イ アン スは、SSH を使用し
て通信で き る必要があ り ます。こ のため次の よ う にな り ます。

 • 両方のアプ ラ イ アン スのポー ト  22 を開いてお く 必要があ り ます。デフ ォ
ル ト では、こ のポー ト はシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行する と
開き ます。

 • ド メ イ ン  ネーム  サーバ（DNS）で、A レ コー ド と  PTR レ コー ド の両方を使
用し て、両方のアプ ラ イ アン スのホ ス ト 名を解決で き る必要があ り ます。

ターゲ ッ ト  ア
プ ラ イ アン ス
を停止する必
要があ り ます。

プ ラ イ マ リ  アプ ラ イ アン スのみが、管理対象の電子 メ ールおよび Web セキ ュ
リ テ ィ  アプ ラ イ アン スか らデータ を取得する必要があ り ます。確実に実行す
る ために、ターゲ ッ ト  アプ ラ イ アン スに よ る管理対象アプ ラ イ アン スか ら の
データ の直接取得の防止（14-11 ページ）を参照し て く だ さ い。

ま た、バ ッ ク ア ッ プ アプ ラ イ アン スでス ケジ ュール設定さ れている設定公開
ジ ョ ブをキ ャ ンセルし て く だ さ い。
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バッ クア ッ プ期間 
最初の完全バ ッ ク ア ッ プでは、800GB のバ ッ ク ア ッ プに最大 10 時間かか り ます。毎日のバ ッ ク
ア ッ プは、それぞれ最大 3 時間かか り ます。毎週ま たは毎月のバ ッ ク ア ッ プはよ り 長 く かか る場
合があ り ます。こ れら の数は場合に よ って異な り ます。

初期バ ッ ク ア ッ プ後のバ ッ ク ア ッ プ プ ロ セスでは、最後のバ ッ ク ア ッ プか ら変更されたフ ァ イ
ルのみが転送さ れます。こ のため、その後のバ ッ ク ア ッ プにかかる時間は初期バ ッ ク ア ッ プの場
合よ り も短 く な り ます。後続のバ ッ ク ア ッ プに必要な時間は、累積されたデータ量、変更された
フ ァ イル数、および最後のバ ッ ク ア ッ プ以降どの程度のフ ァ イルが変更されたかに よ って異な
り ます。

バッ クア ッ プ中のサービスのアベイ ラ ビ リ テ ィ  
セキ ュ リ テ ィ 管理アプ ラ イ アン ス をバ ッ ク ア ッ プする と 、「ソース」セキ ュ リ テ ィ 管理アプ ラ イ
アン スか ら「ターゲ ッ ト 」セキ ュ リ テ ィ 管理アプ ラ イ アン スにア ク テ ィ ブ データ  セ ッ ト が コ
ピーさ れます。こ の と き、コ ピー元の「ソース」アプ ラ イ アン スの中断は最小限に抑え られます。

バ ッ ク ア ッ プ プ ロ セスのフ ェーズ と 、それら がサービ スのアベイ ラ ビ リ テ ィ に及ぼす影響は次
の と お り です。

アプ ラ イ アン
ス  キ ャパシ
テ ィ  

ターゲ ッ ト  アプ ラ イ アン スのデ ィ ス ク領域キ ャパシテ ィ が、ソース  アプ ラ イ
アン スのキ ャパシテ ィ と 同等以上であ る必要があ り ます。ターゲ ッ ト  アプ ラ
イ アン スで各データ  タ イ プ（レポーテ ィ ング、ト ラ ッ キング、隔離など）に割 り
当て るデ ィ ス ク領域は、ソース  アプ ラ イ アン スの対応する割 り 当て よ り 少な
く する こ と はで き ません。

各データ  タ イ プのすべてのデータ のバ ッ ク ア ッ プに十分な スペースが ター
ゲ ッ ト  アプ ラ イ アン ス上にあれば、大き い ソースか ら小さ い ターゲ ッ ト  セ
キ ュ リ テ ィ 管理アプ ラ イ アン スへのバ ッ ク ア ッ プを ス ケジ ュール設定で き ま
す。ソース  アプ ラ イ アン スが ターゲ ッ ト  アプ ラ イ アン ス よ り も大き い場合、
ターゲ ッ ト  アプ ラ イ アン スで使用可能な領域に合わせて、ソース  アプ ラ イ ア
ン スで割 り 当て られている領域を削減し ます。

デ ィ ス ク領域の割 り 当て と キ ャパシテ ィ を表示および管理する には、デ ィ ス
ク領域の管理（14-53 ページ）を参照し て く だ さ い。

仮想アプ ラ イ アン スのデ ィ ス ク容量については、『Cisco Content Security 
Virtual Appliance Installation Guide』を参照し て く だ さ い。

複数、同時、お
よび 
チェーン  バ ッ
ク ア ッ プ 

バ ッ ク ア ッ プ プ ロ セ スは一度に 1 つだけ実行で き ます。前のバ ッ ク ア ッ プが
完了する前に実行がス ケジ ュール さ れているバ ッ ク ア ッ プはス キ ッ プ さ れ、
警告が送信さ れます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら のデータは、1 つのセキ ュ リ テ ィ 管理ア
プ ラ イ アン スにバ ッ ク ア ッ プで き ます。

チェーン  バ ッ ク ア ッ プ（バ ッ ク ア ッ プへのバ ッ ク ア ッ プ）はサポー ト さ れてい
ません。

制約事項 要件 
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 • フ ェーズ 1：バ ッ ク ア ッ プ プ ロ セ スのフ ェーズ 1 は、ソース  アプ ラ イ アン ス と ターゲ ッ ト  ア
プ ラ イ アン ス間のデータ の転送で開始さ れます。データ の転送中、ソース  アプ ラ イ アン スで
のサービ スは実行さ れた ま まにな る ため、データ収集をそのま ま継続で き ます。ただ し、ター
ゲ ッ ト  アプ ラ イ アン スではサービ スがシ ャ ッ ト ダ ウ ン さ れます。ソースか ら ターゲ ッ ト  ア
プ ラ イ アン スへのデータ の転送が完了する と 、フ ェーズ 2 が開始さ れます。

 • フ ェーズ 2：フ ェーズ 2 が始ま る と 、ソース  アプ ラ イ アン スでサービ スがシ ャ ッ ト ダ ウ ン さ
れます。最初のシ ャ ッ ト ダ ウ ン以降、ソース  アプ ラ イ アン ス と ターゲ ッ ト  アプ ラ イ アン ス間
でのデータ転送中に収集さ れた相違点が ターゲ ッ ト  アプ ラ イ アン スに コ ピーされ、ソース  
アプ ラ イ アン ス と ターゲ ッ ト  アプ ラ イ アン スの両方で、サービ スがバ ッ ク ア ッ プ開始時の
状態に戻 り ます。こ れに よ り 、ソース  アプ ラ イ アン ス上で最大の稼働時間を維持で き、いず
れかのアプ ラ イ アン スのデータ が損失する こ と がな く な り ます。

バ ッ ク ア ッ プ中に、データ  アベイ ラ ビ リ テ ィ  レポー ト が機能し な く な る場合があ り ます。ま た、
メ ッ セージ ト ラ ッ キン グ結果を表示する と 、各 メ ッ セージのホ ス ト 名に「未解決（unresolved）」 と
い う ラベルが付 く こ と があ り ます。

レポー ト を ス ケジ ュール設定し よ う と し ている と き に、バ ッ ク ア ッ プが進行中であ る こ と を忘
れていた場合は、[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス
（Centralized Services）] を選択し て、シ ス テムのス テータ ス を確認で き ます。こ のウ ィ ン ド ウで
は、ページの上部にシ ス テムのバ ッ ク ア ッ プが進行中であ る と い う 警告が表示されます。

バッ クア ッ プ プロセスの中断 

（注） バ ッ ク ア ッ プの実行中に ソース  アプ ラ イ アン スの予期し ない リ ブー ト があ って も、ターゲ ッ ト  
アプ ラ イ アン スは こ の停止を認識し ません。ターゲ ッ ト  アプ ラ イ アン スでバ ッ ク ア ッ プをキ ャ
ンセルする必要があ り ます。

バ ッ ク ア ッ プ プ ロ セスの中断があ り 、そのバ ッ ク ア ッ プ プ ロ セスが完了し ていない場合、バ ッ
ク ア ッ プを次に試行し た と き に、セキ ュ リ テ ィ 管理アプ ラ イ アン スは停止し た部分か らバ ッ ク
ア ッ プ プ ロ セス を開始で き ます。

進行中のバ ッ ク ア ッ プをキ ャ ンセルする こ と は推奨さ れません。既存のデータ が不完全にな り 、
エ ラーが発生し た場合は、次のバ ッ ク ア ッ プが完了する まで使用で き ない こ と があ り ます。進行
中のバ ッ ク ア ッ プのキ ャ ンセルが必要な場合は、で き る だけ早 く 完全バ ッ ク ア ッ プを実行し、常
に使用可能な現在のバ ッ ク ア ッ プを確保し て く だ さ い。

ターゲッ ト  アプラ イアンスによる管理対象アプラ イアンスからのデー
タの直接取得の防止 

ステ ッ プ 1 ターゲ ッ ト  アプ ラ イ アン スの コ マン ド ラ イ ン  イ ン ターフ ェ イ スにア ク セス し ます。こ の説明に
ついては、コ マン ド ラ イ ン  イ ン ターフ ェ イ スへのア ク セス（2-8 ページ）を参照し て く だ さ い。

ステ ッ プ 2 suspendtransfers コ マン ド を実行し ます。

ステ ッ プ 3 プ ロ ンプ ト が再表示さ れる まで待ち ます。

ステ ッ プ 4 suspend コ マン ド を実行し ます。

ステ ッ プ 5 プ ロ ンプ ト が再表示さ れる まで待ち ます。

ステ ッ プ 6 ターゲ ッ ト  アプ ラ イ アン スの コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を終了し ます。
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バッ クア ッ プ ステータ スに関するアラー ト の受信 
バ ッ ク ア ッ プの完了時に問題を通知する ア ラー ト を受信するには、タ イプが [シ ス テム（System）] 
で重大度が [情報（Info）] のア ラー ト を送信する よ う にアプ ラ イ アン ス を設定し ます。ア ラー ト の
管理（14-34 ページ）を参照し て く だ さ い。

単一または定期バッ クア ッ プのスケジュール設定

単一ま たは定期バ ッ ク ア ッ プを事前設定し た時間に行 う よ う にス ケジ ュール設定で き ます。

はじめる前に 

 • バ ッ ク ア ッ プの制約事項および要件（14-9 ページ）の項目に対処し ます。

（注） リ モー ト  マシンに実行中のバッ ク ア ッ プがあ る場合、バッ ク ア ッ プ プロセスは開始されません。

手順 

ステ ッ プ 1 ソース  アプ ラ イ アン スの コ マン ド ラ イ ン  イ ン ターフ ェ イ スに、管理者 と し て ロ グ イ ン し ます。

ステ ッ プ 2 コ マン ド  プ ロ ンプ ト で backupconfig と 入力し、Enter を押し ます。

ステ ッ プ 3 ソース  アプ ラ イ アン スおよびターゲ ッ ト  アプ ラ イ アン ス間の接続が低速であ る場合は、データ
圧縮をオンに し ます。

setup と 入力し て、Y を押し ます。

ステ ッ プ 4 Schedule と 入力し て、Enter を押し ます。

ステ ッ プ 5 ターゲ ッ ト セキ ュ リ テ ィ 管理アプ ラ イ アン スの IP ア ド レ ス を入力し ます。

ステ ッ プ 6 ターゲ ッ ト  アプ ラ イ アン ス を識別する有効な名前を入力し ます（最大 20 文字）。

ステ ッ プ 7 ターゲ ッ ト  アプ ラ イ アン スの管理ユーザの名前およびパス ワー ド を入力し ます。

ステ ッ プ 8 バ ッ ク ア ッ プするデータ に関する プ ロ ンプ ト に応答し ます。

ステ ッ プ 9 単一バ ッ ク ア ッ プを ス ケジ ュール設定する場合は、Schedule a single backup に 2 を入力し て、
Enter を押し ます。

ステ ッ プ 10 定期バ ッ ク ア ッ プを ス ケジ ュール設定する場合は、次の手順を実行し ます。

a. 繰 り 返しバ ッ ク ア ッ プ ス ケジ ュールを設定する ため、1 を入力し て Enter を押し ます。

b. 定期バ ッ ク ア ッ プの頻度を選択し、Enter を押し ます。

ステ ッ プ 11 バ ッ ク ア ッ プを開始する特定の日付ま たは日および時間を入力し て、Enter を押し ます。

ステ ッ プ 12 バ ッ ク ア ッ プ プ ロ セスの名前を入力し ます。

ステ ッ プ 13 バ ッ ク ア ッ プが正常にス ケジ ュール設定さ れた こ と を確認し ます。コ マン ド  プ ロ ンプ ト で View 
と 入力し て、Enter を押し ます。

ステ ッ プ 14 その他の重要なバ ッ ク ア ッ プ タ ス ク（14-14 ページ）も参照し て く だ さ い。
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  セキュ リ テ ィ 管理アプ ラ イアンスのデータのバッ ク ア ッ プ  
即時バッ クア ッ プの開始

はじめる前に 

 • バ ッ ク ア ッ プの制約事項および要件（14-9 ページ）のすべての要件を満た し ます。

（注） ターゲ ッ ト  マシンでバ ッ ク ア ッ プが実行中の場合、バ ッ ク ア ッ プ プ ロ セスは開始されません。

手順 

ステ ッ プ 1 ソース  アプ ラ イ アン スの コ マン ド ラ イ ン  イ ン ターフ ェ イ スに、管理者 と し て ロ グ イ ン し ます。

ステ ッ プ 2 コ マン ド  プ ロ ンプ ト で backupconfig と 入力し、Enter を押し ます。

ステ ッ プ 3 ソース  アプ ラ イ アン スおよびターゲ ッ ト  アプ ラ イ アン ス間の接続が低速であ る場合は、データ
圧縮をオンに し ます。

setup と 入力し て、Y を押し ます。

ステ ッ プ 4 Schedule と 入力し て、Enter を押し ます。

ステ ッ プ 5 ターゲ ッ ト セキ ュ リ テ ィ 管理アプ ラ イ アン スの IP ア ド レ ス を入力し ます。

ステ ッ プ 6 ターゲ ッ ト  アプ ラ イ アン ス を識別する有効な名前を入力し ます（最大 20 文字）。

ステ ッ プ 7 ターゲ ッ ト  アプ ラ イ アン スの管理ユーザの名前およびパス ワー ド を入力し ます。

ステ ッ プ 8 バ ッ ク ア ッ プするデータ に関する プ ロ ンプ ト に応答し ます。

ステ ッ プ 9 単一バ ッ ク ア ッ プをすぐに開始する ため、3 を入力し て Enter を押し ます。

ステ ッ プ 10 バ ッ ク ア ッ プ ジ ョ ブの有効な名前を入力し ます。

バ ッ ク ア ッ プ プ ロ セスが数分で開始さ れます。

ステ ッ プ 11 （任意）バ ッ ク ア ッ プの進捗状況を表示する には、コ マン ド ラ イ ン  プ ロ ンプ ト で Status と 入力し
ます。

ステ ッ プ 12 その他の重要なバ ッ ク ア ッ プ タ ス ク（14-14 ページ）も参照し て く だ さ い。

バッ クア ッ プ ステータ スの確認 

ステ ッ プ 1 プラ イマ リ  アプラ イアンスのコマン ド ラ イ ン イ ン ターフ ェ イ スに、管理者と してログ イ ン し ます。

ステ ッ プ 2 コ マン ド  プ ロ ンプ ト で backupconfig と 入力し、Enter を押し ます。

ステー タ スの確認対象 操作内容

ス ケジ ュール設定さ れたバ ッ ク ア ッ プ View 操作を選択し ます。

進行中のバ ッ ク ア ッ プ Status 操作を選択し ます。

ア ラー ト を設定し てい る場合は、電子 メ ール
を確認する か、最新ア ラー ト の表示（14-35 
ページ）を参照し て く だ さ い。
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関連項目 

 • ロ グ  フ ァ イルのバ ッ ク ア ッ プ情報（14-14 ページ）

ログ フ ァ イルのバッ クア ッ プ情報 

バ ッ ク ア ッ プ ロ グはバ ッ ク ア ッ プ プ ロ セス を開始か ら終了まで記録し ます。

バ ッ ク ア ッ プ ス ケジ ュー リ ン グに関する情報は、SMA ロ グ内にあ り ます。

関連項目 

 • バ ッ ク ア ッ プ ス テータ スの確認（14-13 ページ）

その他の重要なバッ クア ッ プ タ スク  
こ こ で説明さ れているバ ッ ク ア ッ プ プ ロ セスではバ ッ ク ア ッ プ さ れない項目が失われる こ と を
防止する ため、およびアプ ラ イ アン スの障害が発生し た場合にセキ ュ リ テ ィ 管理アプ ラ イ アン
スの交換を速める ため、次の こ と を検討し て く だ さ い。

 • プ ラ イ マ リ  セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら設定を保存する には、コ ン フ ィ ギ ュ レー
シ ョ ン設定の保存 と イ ンポー ト （14-47 ページ）を参照し て く だ さ い。プ ラ イ マ リ  セキ ュ リ
テ ィ 管理アプ ラ イ アン ス と は別の安全な場所に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存し
ます。

 • Configuration Master の設定に使用し た、Web セキ ュ リ テ ィ  アプ ラ イ アン スの コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルをすべて保存し ます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら別の場所に ロ グ  フ ァ イルを保存する方法について
は、ロ グ  サブス ク リ プシ ョ ン（15-22 ページ）を参照し て く だ さ い。

さ ら に、バ ッ ク ア ッ プ ロ グの ロ グ  サブス ク リ プシ ョ ン を設定で き ます。GUI での ロ グ  サブ
ス ク リ プシ ョ ンの作成（15-24 ページ）を参照し て く だ さ い。

バッ クア ッ プ アプラ イアンスのプラ イマ リ  アプラ イアンス と し ての
使用 

アプ ラ イ アン ス  ハー ド ウ ェ アをア ッ プグ レー ド する場合、ま たはその他の理由でアプ ラ イ アン
ス を切 り 替え る場合は、次の手順を使用し ます。

はじめる前に 

セキ ュ リ テ ィ 管理アプ ラ イ アン スのデータ のバ ッ ク ア ッ プ（14-8 ページ）の情報を確認し て く だ
さ い。

手順

ステ ッ プ 1 旧/プ ラ イ マ リ / ソース  アプ ラ イ アン スの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ ピーを、新し い
アプ ラ イ アン スか ら到達で き る場所に保存し ます。コ ン フ ィ ギ ュ レーシ ョ ン設定の保存 と イ ン
ポー ト （14-47 ページ）を参照し て く だ さ い。

ステ ッ プ 2 新規/バッ ク ア ップ/ターゲッ ト  アプラ イアンスでシステム セ ッ ト ア ップ ウ ィ ザード を実行し ます。

ステ ッ プ 3 バ ッ ク ア ッ プの制約事項および要件（14-9 ページ）の要件を満た し ます。
14-14
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 14 章      一般的な管理タ スク

  セキュ リ テ ィ 管理アプ ラ イアンスでのデ ィ ザス タ  リ カバリ   
ステ ッ プ 4 旧/プ ラ イ マ リ / ソース  アプ ラ イ アン スか らバ ッ ク ア ッ プを実行し ます。即時バ ッ ク ア ッ プの開始
（14-13 ページ）の手順を参照し て く だ さ い。

ステ ッ プ 5 バ ッ ク ア ッ プが完了する まで待ち ます。

ステ ッ プ 6 旧/プラ イマ リ /ソース  アプラ イ アン スで suspendtransfers および suspend コマン ド を実行し ます。

ステ ッ プ 7 2 番目のバッ ク ア ップを実行して、旧/プラ イマ リ /ソース  アプラ イアンスから新規/バッ ク ア ップ/
ターゲ ッ ト  アプ ラ イ アン スに直前のデータ を転送し ます。

ステ ッ プ 8 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを新規/バ ッ ク ア ッ プ/ターゲ ッ ト  アプ ラ イ アン スに イ ンポー
ト し ます。

ステ ッ プ 9 新規/バ ッ ク ア ッ プ/ターゲ ッ ト  アプ ラ イ アン スで resumetransfers および resume コ マン ド を実
行し ます。

旧/元プ ラ イ マ リ / ソース  アプ ラ イ アン スで こ の コ マン ド を実行し ないで く だ さ い。

ステ ッ プ 10 新規/バ ッ ク ア ッ プ/ターゲ ッ ト  アプ ラ イ アン ス と 管理対象の電子 メ ールおよび Web セキ ュ リ
テ ィ  アプ ラ イ アン スの間の接続を確立し ます。

a. [管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > 
[セキ ュ リ テ ィ アプ ラ イ アン ス（Security Appliances）] を選択し ます。

b. アプ ラ イ アン ス名を ク リ ッ ク し ます。

c. [接続の確立（Establish Connection）] ボ タ ン を ク リ ッ ク し ます。

d. [接続のテ ス ト （Test Connection）] を ク リ ッ ク し ます。

e. アプ ラ イ アン スの リ ス ト に戻 り ます。

f. 管理対象の各アプ ラ イ アン スに対し て、こ の手順を繰 り 返し ます。

ステ ッ プ 11 新規/ターゲ ッ ト  アプ ラ イ アン スがプ ラ イ マ リ  アプ ラ イ アン ス と し て機能し ている こ と を確認
し ます。

[管理アプ ラ イ アン ス（Management Appliance）] > [集約管理サービ ス（Centralized Services）] > [シ
ス テム ス テータ ス（System Status）] を選択し、データ転送のス テータ ス を確認し ます。

セキュ リ テ ィ 管理アプ ラ イ アンスでのデ ィ ザス タ  リ カ
バリ  

セキ ュ リ テ ィ 管理アプ ラ イ アン スが予期せず失敗し た場合は、次の手順を使用し て、セキ ュ リ
テ ィ 管理サービ スおよびバ ッ ク ア ッ プ し たデータ を復元し ます。これはセキ ュ リ テ ィ 管理アプ
ラ イ アン スのデータ のバ ッ ク ア ッ プ（14-8 ページ）の情報を使用し て定期的に保存し ています。

一般的なアプ ラ イ アン ス設定は図 14-1 の よ う にな り ます。
14-15
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 14 章      一般的な管理タ ス ク        

  セキュ リ テ ィ 管理アプ ラ イアンスでのデ ィ ザス タ  リ カバリ
図 14-1 デ ィ ザス タ  リ カバリ：一般的な環境 

こ の環境で、SMA 1 は ESA 1 ～ 3 および WSA 1 か らデータ を受信し ている プ ラ イ マ リ  セキ ュ リ
テ ィ 管理アプ ラ イ アン スです。SMA 2 は SMA1 か らバ ッ ク ア ッ プ データ を受信し ているバ ッ ク
ア ッ プ セキ ュ リ テ ィ 管理アプ ラ イ アン スです。

失敗し た場合は、SMA 2 がプ ラ イ マ リ  セキ ュ リ テ ィ 管理アプ ラ イ アン スにな る よ う に設定する
必要があ り ます。

SMA 2 を新し いプ ラ イ マ リ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス と し て設定し、サービ ス を復元す
る には、次の手順を実行し ます。

手順 操作内容 詳細情報 
ステ ッ プ 1 集約ポ リ シー、ウ イルス、およびア ウ ト ブ

レ イ ク隔離を使用し てい る場合は以下を
実行し ます。

各電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スで、集約隔離を無効に し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
のマニ ュ アルで集約ポ リ シー、ウ イルス、
およびア ウ ト ブレ イ ク隔離を無効にする
方法を参照し て く だ さ い。

こ れは、後で新し いセキ ュ リ テ ィ 管理アプ
ラ イ アン スに移行する それぞれの電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの内
部隔離を作成し ます。

ステ ッ プ 2 バ ッ ク ア ッ プ セキ ュ リ テ ィ 管理アプ ラ
イ アン ス（SMA2）に、プ ラ イ マ リ  セキ ュ
リ テ ィ 管理アプ ラ イ アン ス（SMA1）か ら
保存し た コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イルを ロー ド し ます。

コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルのロー
ド（14-48 ページ）を参照し て く ださ い。
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こ のプ ロ セスが完了し た後、SMA 2 がプ ラ イ マ リ  セキ ュ リ テ ィ 管理アプ ラ イ アン スにな り ます。
こ れで、図 14-2 に示すよ う に、ESA 1 ～ 3 と  WSA 1 か ら もすべてのデータ が SMA 2 に送られる
よ う にな り ま し た。

ステ ッ プ 3 障害が発生し た SMA 1 か ら  IP ア ド レ ス
を再作成し、SMA 2 の IP ア ド レ スに設定
し ます。

1. SMA 2 で、[ネ ッ ト ワーク（Network）] > 
[IP イ ン ターフ ェ イ ス（IP Interfaces）] > 
[IP イ ン ターフ ェ イ スの追加（Add IP 
Interfaces）] を選択し ます。

2. [IP イ ン ターフ ェ イ スの追加（Add IP 
Interfaces）] ページで、障害が発生し た 
SMA1 のすべての関連 IP 情報をテキ
ス ト  フ ィ ール ド に入力し て、SMA 2 の
イ ン ターフ ェ イ ス を再作成し ます。

IP イ ン ターフ ェ イ スの追加の詳細につい
ては、IP イ ン ターフ ェ イ スの設定（A-2 
ページ）を参照し て く だ さ い。

ステ ッ プ 4 変更を送信し、保存し ます。 —

ステ ッ プ 5 新し いセキ ュ リ テ ィ 管理アプ ラ イ アン ス
（SMA 2）で、適用可能なすべての中央集
中型サービ ス を有効に し ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スでの
サービ スの設定（2-14 ページ）を参照し て
く だ さ い。

ステ ッ プ 6 すべてのアプ ラ イ アン ス を新し い セ
キ ュ リ テ ィ 管理アプ ラ イ アン ス（SMA 2）
に追加し ます。

アプ ラ イ アン スへの接続を確立し、その
接続をテ ス ト する こ と で、各アプ ラ イ ア
ン スが有効 と な り 、機能し てい る こ と を
テ ス ト し て確認し ます。

管理対象アプ ラ イ アン スの追加について
（2-12 ページ）を参照し て く だ さ い。

ステ ッ プ 7 集約ポ リ シー、ウ イルス、およびア ウ ト ブ
レ イ ク隔離を使用し てい る場合、新し い
セキ ュ リ テ ィ 管理アプ ラ イ アン スで隔離
の移行を設定し、その後該当する各電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで
移行を有効に し て設定し ます。

一元化されたポ リ シー、ウ イルス、ア ウ ト
ブレ イ ク隔離（8-3 ページ）を参照し て く だ
さい。

ステ ッ プ 8 必要に応じ て、追加データ を復元し ます。 その他の重要なバ ッ ク ア ッ プ タ ス ク
（14-14 ページ）を参照し て く だ さ い。

手順 操作内容 詳細情報 
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  アプ ラ イアンス ハー ド ウ ェ アのア ッ プグレー ド
図 14-2 デ ィ ザス タ  リ カバリ：最終結果  

アプラ イアンス ハー ド ウェ アのア ッ プグレー ド  
バ ッ ク ア ッ プ アプ ラ イ アン スのプ ラ イ マ リ  アプ ラ イ アン ス と し ての使用（14-14 ページ）を参照
し て く だ さ い。

AsyncOS のア ッ プグレー ド
 • ア ッ プグ レー ド 用のバ ッ チ コ マン ド （14-18 ページ）

 • ア ッ プグ レー ド と ア ッ プデー ト のネ ッ ト ワーク要件の決定（14-19 ページ）

 • ア ッ プグ レー ド 方式の選択： リ モー ト ま たはス ト リ ー ミ ン グ（14-19 ページ）

 • ア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の設定（14-22 ページ） 

 • ア ッ プグ レー ド する前に：重要な手順（14-27 ページ） 

 • AsyncOS のア ッ プグ レー ド （14-28 ページ）

 • バッ ク グ ラ ウ ン ド  ダウ ン ロード のステータ スの表示、キ ャ ンセル、または削除（14-30 ページ）

 • ア ッ プグ レー ド 後（14-30 ページ）

ア ッ プグレー ド用のバッ チ コマン ド  
ア ッ プグ レー ド 手順用のバ ッ チ コ マン ド の詳細については、AsyncOS for Email の CLI リ フ ァ レ
ン ス  ガ イ ド
（http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-referen
ce-list.html）を参照し て く だ さ い。
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ア ッ プグレー ド と ア ッ プデー ト のネ ッ ト ワーク要件の決定 
シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スのア ッ プデー ト  サーバは、ダ イナ ミ ッ ク  IP ア
ド レ ス を使用し ます。フ ァ イ ア ウ ォール ポ リ シーを厳し く 設定し ている場合、AsyncOS ア ッ プグ
レー ド に対し て静的な参照先を設定する必要があ る場合があ り ます。ア ッ プグ レー ド に関し て、
フ ァ イ ア ウ ォール設定にス タ テ ィ ッ ク  IP が必要であ る と 判断し た場合は、Cisco カ ス タ マー サ
ポー ト に連絡し て、必要な URL ア ド レ ス を取得し て く だ さ い。

（注） 既存のフ ァ イ ア ウ ォール ルールで upgrades.cisco.com ポー ト （22、25、80、4766 など）か ら のレガ
シー ア ッ プグ レー ド のダ ウ ン ロー ド が許可さ れている場合は、それ ら を削除する か、修正し た
フ ァ イ ア ウ ォール ルールに置き換え る必要があ り ます。

ア ッ プグレー ド方式の選択：リ モー ト またはス ト リー ミ ング 
シ ス コはアプ ラ イ アン スでの AsyncOS のア ッ プグ レー ド 用に、以下の 2 種類の方法（ま たは
「ソース」）を提供し ています。

 • ス ト リ ー ミ ング ア ッ プグレー ド：各アプラ イ アン スはシス コ  コ ンテンツ  セキ ュ リ テ ィ  ア ッ プ
グレード  サーバから  HTTP を介し て AsyncOS ア ッ プグレード を直接ダウ ン ロード し ます。

 • リ モー ト  ア ッ プグ レー ド ：シ ス コ か ら ア ッ プグ レー ド  イ メ ージを  1 回だけダ ウ ン ロー ド し、
アプ ラ イ アン スに保存し ます。次に、アプ ラ イ アン スは、ネ ッ ト ワーク内のサーバか ら  
AsyncOS ア ッ プグ レー ド をダ ウ ン ロー ド し ます。

ア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の設定（14-22 ページ）にあ る、ア ッ プグ レー ド 方式
を設定し ます。オプシ ョ ンで、CLI の updateconfig コ マン ド を使用する こ と も で き ます。

ス ト リー ミ ング ア ッ プグレー ドの概要

ス ト リ ー ミ ン グ  ア ッ プグ レー ド では、各シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが直接
シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  ア ッ プデー ト  サーバに接続し、ア ッ プグ レー ド を検索し てダ ウ
ン ロー ド し ます。

図 14-3 ス ト リー ミ ング ア ッ プデー ト の方法

こ の方式では、アプ ラ イ アン スがシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  ア ッ プデー ト  サーバにネ ッ ト
ワーク か ら直接接続する必要があ り ます。
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リ モー ト  ア ッ プグレー ドの概要

ま た、Cisco ア ッ プデー ト  サーバか ら直接ア ッ プデー ト を取得する（ス ト リ ー ミ ング  ア ッ プグ
レー ド ）のではな く 、ネ ッ ト ワーク内か ら ローカルで AsyncOS にア ッ プデー ト をダ ウ ン ロー ド お
よびホ ス ト する（ リ モー ト  ア ッ プグ レー ド ）こ と も で き ます。こ の機能を使用し て、イ ン ターネ ッ
ト にア ク セスで き る ネ ッ ト ワーク上のすべてのサーバに HTTP で暗号化さ れたア ッ プデー ト  イ
メ ージをダ ウ ン ロー ド し ます。ア ッ プデー ト  イ メ ージをダ ウ ン ロー ド する場合は、内部 HTTP 
サーバ（ア ッ プデー ト  マネージ ャ）を設定し、セキ ュ リ テ ィ 管理アプ ラ イ アン スで AsyncOS イ
メ ージを ホ ス テ ィ ン グする こ と がで き ます。

図 14-4 リ モー ト  ア ッ プデー ト の方法 

基本的なプ ロ セスは、次の と お り です。

手順 

ステ ッ プ 1 リ モー ト  ア ッ プグ レー ド のハー ド ウ ェ ア要件およびソ フ ト ウ ェ ア要件（14-21 ページ）および リ
モー ト  ア ッ プグ レー ド  イ メ ージのホ ス テ ィ ン グ（14-21 ページ）の情報をお読み く だ さ い。

ステ ッ プ 2 ア ッ プグ レー ド  フ ァ イルを取得および供給する よ う に ローカル サーバを設定し ます。

ステ ッ プ 3 ア ッ プグ レー ド  フ ァ イルをダ ウ ン ロー ド し ます。

ステ ッ プ 4 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ア ッ
プデー ト 設定（Update Settings）] を選択し ます。

こ のページで、ローカル サーバを使用する よ う にアプ ラ イ アン ス を設定する こ と を指定し ます。

ステ ッ プ 5 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [シ ス
テム  ア ッ プグ レー ド （System Upgrade）] を選択し ます。

ステ ッ プ 6 [使用可能なア ッ プグ レー ド （Available Upgrades）] を ク リ ッ ク し ます。

（注） コ マン ド ラ イ ン  プ ロ ンプ ト か ら、次を行 う こ と も で き ます。 
updateconfig コ マン ド を実行し てか ら  upgrade コ マン ド を実行する。

詳細については、AsyncOS のア ッ プグ レー ド （14-18 ページ）を参照し て く だ さ い。
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リ モー ト  ア ッ プグレー ドのハー ド ウェ ア要件およびソ フ ト ウェ ア要件

AsyncOS ア ッ プグ レー ド  フ ァ イルのダ ウ ン ロー ド では、次の要件を備えた内部ネ ッ ト ワーク に
シ ス テム を構築する必要があ り ます。

 • シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スのア ッ プデー ト  サーバへの イ ン ターネ ッ
ト  ア ク セス。

 • Web ブ ラ ウザ。

（注） 今回の リ リ ースでア ッ プデー ト  サーバのア ド レ スへの HTTP ア ク セス を許可する フ ァ イ ア
ウ ォール設定値を設定する必要があ る場合、特定の IP ア ド レ スではな く  DNS 名を使用する必要
があ り ます。

AsyncOS ア ッ プデー ト  フ ァ イルのホ ス テ ィ ン グでは、次の要件を備えた内部ネ ッ ト ワーク に
サーバを構築する必要があ り ます。

 • Web サーバ。た と えば、次の よ う な  Microsoft IIS（Internet Information Services）ま たは Apache 
オープン  ソース  サーバ。

 – 24 文字を超え るデ ィ レ ク ト リ ま たはフ ァ イル名の表示をサポー ト し てい る こ と

 – デ ィ レ ク ト リ の参照がで き る こ と

 – 匿名認証（認証不要）ま たは基本（「シンプル」）認証用に設定されている こ と

 – 各 AsyncOS ア ッ プデー ト  イ メ ージ用に最低 350 MB 以上の空きデ ィ ス ク領域が存在す
る こ と  

リ モー ト  ア ッ プグレー ド  イ メージのホステ ィ ング

ローカル サーバの設定が完了し た ら、http://updates.ironport.com/fetch_manifest.html にア ク セ
ス し てア ッ プグ レー ド  イ メ ージの zip フ ァ イルをダ ウ ン ロー ド し ます。イ メ ージをダ ウ ン ロー ド
する には、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スのシ リ アル番号 と バージ ョ ン番号を
入力し ます。利用可能なア ッ プグ レー ド の リ ス ト が表示されます。ア ッ プグ レー ド  イ メ ージの 
zip フ ァ イルをダ ウ ン ロー ド する ア ッ プグ レー ド  バージ ョ ン を ク リ ッ ク し ます。AsyncOS ア ッ プ
グ レー ド のア ッ プグ レー ド  イ メ ージを使用する には、ローカル サーバの基本 URL を  [ア ッ プ
デー ト 設定を編集（Edit Update Settings）] ページに入力し ます（ま たは CLI の updateconfig を使
用し ます）。

ネ ッ ト ワーク上のシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スに使用可能なア ッ プグ レー
ド を、http://updates.ironport.com/fetch_manifest.html で選択し たバージ ョ ンに限定する  
XML フ ァ イルを、ローカル サーバでホ ス テ ィ ングする こ と も で き ます。こ の場合で も、シ ス コ  コ
ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スはシ ス コ  サーバか ら ア ッ プグ レー ド をダ ウ ン ロー ド し
ます。ア ッ プグ レー ド  リ ス ト を ローカル サーバにホ ス テ ィ ン グする場合は、zip フ ァ イルをダ ウ
ン ロー ド し て、asyncos/phoebe-my-upgrade.xml フ ァ イルを ローカル サーバのルー ト  デ ィ レ ク ト
リ に展開し ます。AsyncOS ア ッ プグ レー ド のア ッ プグ レー ド  リ ス ト を使用する には、XML フ ァ
イルの完全 URL を  [ア ッ プデー ト 設定を編集（Edit Update Settings）] ページに入力し ます（ま た
は CLI の updateconfig を使用し ます）。

リ モー ト  ア ッ プグ レー ド の詳細については、ナレ ッ ジ ベース（ナレ ッ ジ ベースの記事
（TechNotes）（E-3 ページ）を参照）を確認するか、サポー ト  プロバイ ダーにお問い合わせ く だ さい。
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  AsyncOS のア ッ プグレー ド
リ モー ト  ア ッ プグレー ド方式における重要な違い 

ス ト リ ー ミ ン グ  ア ッ プグ レー ド 方式 と 比較し て、AsyncOS を ローカル サーバか ら ア ッ プグ レー
ド （ リ モー ト  ア ッ プグ レー ド ）する場合には、次の違いがあ る こ と に注意し て く だ さ い。

 • ダ ウ ン ロー ド 中に、ア ッ プグ レー ド に よ る イ ン ス ト ールがすぐに実行されます。

 • ア ッ プグ レー ド  プ ロ セスの最初の 10 秒間、バナーが表示さ れます。こ のバナーが表示さ れ
ている間は、Ctrl を押し た状態で C を押す と 、ダ ウ ン ロー ド の開始前にア ッ プグ レー ド  プ ロ
セス を終了で き ます。

ア ッ プグレー ド およびサービス ア ッ プデー ト の設定

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スがセキ ュ リ テ ィ  サービ ス  ア ッ プデー ト （時間
帯ルールなど）および AsyncOS ア ッ プグ レー ド をダ ウ ン ロー ド する方法を設定で き ます。た と え
ば、イ メ ージを利用で き る場所にシ ス コ  サーバま たはローカル サーバのどち ら か ら ア ッ プグ
レー ド およびア ッ プデー ト を動的にダ ウ ン ロー ド する かを選択し た り 、ア ッ プデー ト 間隔を設
定し た り 、自動ア ッ プデー ト を無効に し た り する こ と がで き ます。

AsyncOS は、新し い AsyncOS ア ッ プグ レー ド を除 く 、すべてのセキ ュ リ テ ィ  サービ ス  コ ンポー
ネン ト への新し いア ッ プデー ト がないか、定期的にア ッ プデー ト  サーバに問い合わせます。
AsyncOS をア ッ プグ レー ド する には、AsyncOS が使用可能なア ッ プグ レー ド を問い合わせる よ
う 、手動で要求する必要があ り ます。

ア ッ プグ レー ド およびア ッ プデー ト 設定は、GUI（次の 2 つの項を参照）で、ま たは CLI で 
updateconfig コ マン ド を使用し て設定で き ます。

ア ッ プグ レー ド 通知を設定する こ と も で き ます。
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ア ッ プグレー ド と ア ッ プデー ト の設定

表 14-1 に、設定可能なア ッ プデー ト およびア ッ プグ レー ド 設定を示し ます。

表 14-1 セキュ リ テ ィ  サービスのア ッ プデー ト 設定 

設定 説明

ア ッ プデー ト サーバ(イ
メ ージ)（Update Servers 
(images)）

シ ス コ  サーバま たはローカル Web サーバのど ち ら か ら、AsyncOS 
ア ッ プグ レー ド およびサービ ス  ア ッ プデー ト  ソ フ ト ウ ェ ア  イ メ ージ
（時間帯ルールやラ イ セン ス  キーのア ッ プデー ト など）をダ ウ ン ロー
ド する かを選択し ます。デフ ォル ト では、ア ッ プグ レー ド およびア ッ
プデー ト の両方でシ ス コ  サーバが選択さ れます。

次の場合、ローカル Web サーバを使用する場合があ り ます。

 • ス タ テ ィ ッ ク  ア ド レ スか ら アプ ラ イ アン スに イ メ ージをダ ウ ン
ロー ド する必要があ る。厳格なフ ァ イ ア ウ ォール ポ リ シーを適用
し てい る環境のス タ テ ィ ッ ク  ア ッ プグ レー ド およびア ッ プデー
ト  サーバ設定（14-24 ページ）を参照し て く だ さ い。

 • 適宜、アプラ イ アン スに AsyncOS ア ッ プグレード  イ メ ージをダウ
ン ロードする  （この場合で も、Cisco ア ッ プデー ト  サーバからサー
ビ ス  ア ッ プデー ト  イ メ ージを動的にダウ ン ロード でき ます）。

ローカル ア ッ プデー ト  サーバを選択し た場合は、ア ッ プグ レー ド と
ア ッ プデー ト のダ ウ ン ロー ド に使用するサーバの基本 URL と ポー ト
番号を入力し ます。サーバが認証を必要 と する場合、有効なユーザ名
と パス ワー ド も入力し ます。

詳細については、ア ッ プグ レー ド 方式の選択： リ モー ト ま たはス ト
リ ー ミ ング（14-19 ページ）および リ モー ト  ア ッ プグ レー ド の概要
（14-20 ページ）を参照し て く だ さ い。

ア ッ プデー ト サーバ（リ ス
ト ）（Update Servers (lists)）

利用可能なア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の リ ス ト （マ
ニフ ェ ス ト  XML フ ァ イル）を、シ ス コ  サーバ と ローカル Web サーバ
のどち ら か ら ダ ウ ン ロー ド する かを選択し ます。

ア ッ プグ レー ド およびア ッ プデー ト の両方で、デフ ォル ト はシ ス コ  
サーバです。ア ッ プグ レー ド と ア ッ プデー ト には、それぞれ異な る設
定を選択で き ます。

該当する場合は、厳格なフ ァ イ ア ウ ォール ポ リ シーを適用し ている環
境のス タ テ ィ ッ ク  ア ッ プグ レー ド およびア ッ プデー ト  サーバ設定
（14-24 ページ）を参照し て く だ さ い。

ローカル ア ッ プデー ト  サーバを選択し た場合、サーバのフ ァ イル名
およびポー ト 番号を含む、各 リ ス ト のマニフ ェ ス ト  XML フ ァ イルの
フル パス を入力し ます。ポー ト のフ ィ ール ド を空のま まに し た場合、
AsyncOS はポー ト  80 を使用し ます。サーバが認証を必要 と する場合、
有効なユーザ名 と パス ワー ド も入力し ます。

詳細については、ア ッ プグ レー ド 方式の選択： リ モー ト ま たはス ト
リ ー ミ ング（14-19 ページ）および リ モー ト  ア ッ プグ レー ド の概要
（14-20 ページ）を参照し て く だ さ い。

自動更新（Automatic 
Updates）

時間帯ルールの自動更新を有効にする かど う かを選択し ます。有効に
する場合は、ア ッ プデー ト を確認する間隔を入力し ます。分の場合は 
m、時間の場合は h、日の場合は d を末尾に追加し ます。
14-23
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 14 章      一般的な管理タ ス ク        

  AsyncOS のア ッ プグレー ド
厳格なフ ァ イアウォール ポリ シーを適用し ている環境のス タ テ ィ ッ ク  ア ッ プグレー ド お
よびア ッ プデー ト  サーバ設定 

AsyncOS ア ッ プデー ト  サーバは、ダ イナ ミ ッ ク  IP ア ド レ ス を使用し ます。環境にス タ テ ィ ッ ク  
IP ア ド レ スが必要な厳格なフ ァ イ ア ウ ォール ポ リ シーを適用し ている場合は、[ア ッ プデー ト 設
定（Update Settings）] ページで次の設定を使用し ます。

イ ン ターフ ェ イス
（Interface）

時間帯ルールおよび AsyncOS ア ッ プグ レー ド をア ッ プデー ト  サーバ
に問い合わせる と き に使用する ネ ッ ト ワー ク  イ ン ターフ ェ イ ス を選
択し ます。利用可能なプ ロ キシ データ  イ ン ターフ ェ イ スが表示さ れ
ます。デフ ォル ト では、アプ ラ イ アン スは使用する イ ン ターフ ェ イ ス
を選択し ます。

HTTP プロキシ サーバ
（HTTP Proxy Server）

ア ッ プス ト リ ームの HTTP プ ロ キシ サーバが存在し、認証が必要な場
合は、サーバ情報、ユーザ名、およびパス ワー ド を こ こ に入力し ます。

プ ロ キシ サーバを指定する と 、GUI に リ ス ト されている サービ スへの
ア ク セスおよびア ッ プデー ト にそれが使用さ れます。

こ のプ ロ キシ サーバは、ク ラ ウ ド か ら フ ァ イル分析レポー ト の詳細を
取得する ために も使用さ れます。フ ァ イル分析レポー ト の詳細の要件
（5-25 ページ）（Web レポー ト ）、ま たはフ ァ イル分析レポー ト の詳細の
要件（4-31 ページ）（電子 メ ール レポー ト ）も参照し て く だ さ い。

HTTPSプロキシサーバ
（HTTPS Proxy Server）

ア ッ プス ト リ ームの HTTPS プロ キシ サーバが存在し、認証が必要な場
合は、サーバ情報、ユーザ名、およびパス ワード を こ こに入力し ます。

プ ロ キシ サーバを指定する と 、GUI に リ ス ト されている サービ スへの
ア ク セスおよびア ッ プデー ト にそれが使用さ れます。

こ のプ ロ キシ サーバは、ク ラ ウ ド か ら フ ァ イル分析レポー ト の詳細を
取得する ために も使用さ れます。フ ァ イル分析レポー ト の詳細の要件
（5-25 ページ）（Web レポー ト ）、ま たはフ ァ イル分析レポー ト の詳細の
要件（4-31 ページ）（電子 メ ール レポー ト ）も参照し て く だ さ い。

表 14-1 セキュ リ テ ィ  サービスのア ッ プデー ト 設定（続き）

設定 説明
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図 14-5 [ア ッ プデー ト  サーバ（イ メ ージ）（Update Servers (images)）] 設定のス タ テ ィ ッ ク  URL

図 14-6 [ア ッ プデー ト  サーバ（リ ス ト ）（Update Servers (list)）] 設定のス タ テ ィ ッ ク  URL
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GUI からのア ッ プデー ト およびア ッ プグレー ド設定値の設定 

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ア ッ
プデー ト 設定（Update Settings）] を選択し ます。

ステ ッ プ 2 [更新設定を編集（Edit Update Settings）] を ク リ ッ ク し ます。

ア ッ プグ レー ド と ア ッ プデー ト の設定（14-23 ページ） の説明を使用し て、こ の手順の設定を構成
し ます。

ステ ッ プ 3 [ア ッ プデー ト  サーバ（イ メ ージ）（Update Servers (images)）] セ ク シ ョ ンで、ア ッ プデー ト の イ
メ ージのダ ウ ン ロー ド 元のサーバを指定し ます。

ステ ッ プ 4 AsyncOS ア ッ プグ レー ド の イ メ ージをダ ウ ン ロー ド する元のサーバを指定し ます。

a. 同じ セ ク シ ョ ンの下部で、[ ク リ ッ ク し てAsyncOSア ッ プグ レー ド の異な る設定を使用する
（Click to use different settings for AsyncOS upgrades）] リ ン ク を ク リ ッ ク し ます。

b. AsyncOS ア ッ プグ レー ド の イ メ ージをダ ウ ン ロー ド する ためのサーバ設定を指定し ます。

表 14-2 厳格なフ ァ イアウォール ポ リ シーを適用し ている環境のス タ テ ィ ッ ク  ア ド レス 

セ ク シ ョ ン  設定 
ス タ テ ィ ッ ク  URL/IP ア ド レスおよ
びポー ト  

ア ッ プデー ト  サーバ（イ
メ ージ）（Update Servers 
(images)）

ベースURL（タ イ ム ゾーンルー
ルおよびAsyncOSア ッ プグ レー
ド 以外のすべてのサービ ス）
（Base URL (all services except 
Time zone rules and AsyncOS 
upgrades)） 

http://downloads-static.ironport.com

204.15.82.8

Port 80 

ベースURL（タ イ ム ゾーンルー
ル）（Base URL (Time zone rules)）

downloads-static.ironport.com

204.15.82.8

Port 80

ホ ス ト （AsyncOSア ッ プグ レー
ド ）（Host (AsyncOS upgrades)）

updates-static.ironport.com

208.90.58.25

Port 80 

ア ッ プデー ト  サーバ（ リ
ス ト ）:（Update Servers 
(list):）

物理ハー ド ウ ェ ア  アプ ラ イ ア
ン スでのア ッ プデー ト 用： 

フルURL（Full URL）

update-manifests.ironport.com

208.90.58.5

Port 443 

仮想アプ ラ イ アン スでのア ッ プ
デー ト 用： 
フルURL（Full URL） 

update-manifests.sco.cisco.com

Port 443

ア ッ プグ レー ド 用：フルURL
（For upgrades: Full URL）

update-manifests.ironport.com

208.90.58.5

Port 443 
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ステ ッ プ 5 [ア ッ プデー ト  サーバ（ リ ス ト ）（Update Servers (list)）] セ ク シ ョ ンで、使用可能なア ッ プデー ト お
よび AsyncOS ア ッ プグ レー ド の リ ス ト を取得する サーバを指定し ます。

上部のサブセ ク シ ョ ンはア ッ プデー ト に適用さ れます。下部のサブセ ク シ ョ ンはア ッ プグ レー
ド に適用さ れます。

ステ ッ プ 6 時間帯ルールおよびイ ン ターフ ェ イ スの設定を指定し ます。

ステ ッ プ 7 （任意）プ ロ キシ サーバの設定を指定し ます。

ステ ッ プ 8 変更を送信し、保存し ます。

ステ ッ プ 9 結果が予定通 り か確認し ます。

[ア ッ プデー ト 設定（Update Settings）] ページが表示されていない場合は、[管理アプ ラ イ アン ス
（Management Appliance）] > [シ ス テム管理（System Administration）] > [ア ッ プデー ト 設定（Update 
Settings）] を選択し ます。

一部の URL では、サーバ URL に「asyncos」デ ィ レ ク ト リ が追加さ れます。こ の不一致は無視し て
かまいません。

ア ッ プグレー ドの通知

デフ ォル ト では、AsyncOS ア ッ プグ レー ド がアプ ラ イ アン スで使用可能な場合、管理者および技
術者の権限を持つユーザには、Web イ ン ターフ ェ イ スの上部に通知が表示さ れます。

ア ッ プグレー ド する前に：重要な手順

はじめる前に 

ア ッ プグ レー ド と ア ッ プデー ト のネ ッ ト ワーク要件の決定（14-19 ページ）でネ ッ ト ワー ク要件
を参照し て く だ さ い。

手順 

ステ ッ プ 1 次の よ う に し て、データ の消失を防止する、ま たは最小限に抑え ます。

 • 新し いアプ ラ イ アン スに十分なデ ィ ス ク容量があ り 、転送される各データ  タ イ プに同等以
上のサ イ ズが割 り 当て られている こ と を確認し ます。最大デ ィ ス ク領域 と 割 り 当て（14-55 
ページ）を参照し て く だ さ い。

目的 操作内容 

最新のア ッ プグ レー ド の詳細情報を表示する  ア ッ プグレード 通知にカーソルを合わせます。

使用で き るすべてのア ッ プグ レー ド の リ ス ト
を表示する  

通知の下向き矢印を ク リ ッ ク し ます。

現在の通知を閉じ る

新し いア ッ プグ レー ド が入手可能にな る まで、
アプ ラ イ アン スは別の通知を表示し ません。

下向き矢印を ク リ ッ ク し て  [通知を消去（Clear 
the notification）] を選択し てか ら、[閉じ る
（Close）] を ク リ ッ ク し ます。

今後の通知を中止する（管理者権限を持つユー
ザのみ） 

[管理アプラ イ アン ス（Management Appliance）] > 
[シ ス テム管理（System Administration）] > [シ ス
テムア ッ プグ レー ド （System Upgrade）] に移動
し ます。
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 • デ ィ ス ク領域についての何ら かの警告を受け取った場合は、ア ッ プグ レー ド を開始する前
に、デ ィ ス ク領域に関する問題をすべて解決し て く だ さ い。

ステ ッ プ 2 アプ ラ イ アン スか ら、XML コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存し ます。現在の コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルの保存およびエ ク スポー ト （14-48 ページ）で説明する警告を参照し て
く だ さ い。

何ら かの理由でア ッ プグ レー ド 前の リ リ ースに戻す場合は、こ のフ ァ イルが必要です。

ステ ッ プ 3 セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を使用し ている場合は、リ ス ト をボ ッ ク スか ら エ ク スポー ト
し ます。

[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [設定
フ ァ イル（Configuration File）] を ク リ ッ ク し て ス ク ロール ダ ウ ン し ます。

ステ ッ プ 4 CLI か ら ア ッ プグ レー ド を実行し ている場合は、suspendlistener コ マン ド を使用し て リ スナーを
停止し ます。GUI か ら のア ッ プグ レー ド を実行する場合は、リ スナーの停止が自動的に実行され
ます。

ステ ッ プ 5 メ ール キ ュー と デ リ バ リ  キ ューを解放し ます。

ステ ッ プ 6 ア ッ プグ レー ド 設定が希望どお り に設定さ れている こ と を確認し ます。ア ッ プグ レー ド および
サービ ス  ア ッ プデー ト の設定（14-22 ページ）を参照し て く だ さ い。

AsyncOS のア ッ プグレー ド  
1 回の操作でダ ウ ン ロー ド と イ ン ス ト ールを行 う か、ま たはバ ッ ク グ ラ ウ ン ド でダ ウ ン ロー ド し
て後で イ ン ス ト ールで き ます。

（注） シ ス コ  サーバか ら ではな く ローカル サーバか ら  1 回の操作で AsyncOS をダ ウ ン ロー ド および
ア ッ プグ レー ド する と 、ダ ウ ン ロー ド 中に即座にア ッ プグ レー ド が イ ン ス ト ール されます。 
ア ッ プグ レー ド  プ ロ セスの開始時に、バナーが 10 秒間表示さ れます。こ のバナーが表示さ れて
いる間は、Ctrl を押し た状態で C を押す と 、ダ ウ ン ロー ド の開始前にア ッ プグ レー ド  プ ロ セス を
終了で き ます。

はじめる前に 

 • シ ス コ か ら直接ア ッ プグ レー ド をダ ウ ン ロー ド する か、ま たはネ ッ ト ワーク上のサーバか ら
ア ッ プグ レー ド  イ メ ージを ホ ス ト する かを選択し ます。次に、選択し た方式をサポー ト する
よ う にネ ッ ト ワーク をセ ッ ト  ア ッ プ し ます。そ し て、選択し た入手先か ら ア ッ プグ レー ド を
入手する ためにアプ ラ イ アン ス を設定し ます。ア ッ プグ レー ド 方式の選択： リ モー ト ま たは
ス ト リ ー ミ ン グ（14-19 ページ）およびア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の設定
（14-22 ページ）を参照し て く だ さ い。

 • ア ッ プグ レー ド を イ ン ス ト ールする前に、ア ッ プグ レー ド する前に：重要な手順（14-27 ペー
ジ）の手順を実行し て く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [シ ス
テム  ア ッ プグ レー ド （System Upgrade）] を選択し ます。

ステ ッ プ 2 [ア ッ プグ レー ド （Upgrade）] オプシ ョ ン を ク リ ッ ク し ます。

ステ ッ プ 3 次のオプシ ョ ン を選択し ます。
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ステ ッ プ 4 以前にダ ウ ン ロー ド さ れた イ ン ス ト ーラ を イ ン ス ト ールし ていないのであれば、利用可能な
ア ッ プグ レー ド の リ ス ト か ら  AsyncOS バージ ョ ン を選択し ます。

ステ ッ プ 5 イ ン ス ト ール中の場合、次に従います。

a. 現在の設定をアプ ラ イ アン ス上の configuration デ ィ レ ク ト リ に保存する かど う かを選択
し ます。

b. 設定フ ァ イルでパス ワー ド をマス クする かど う かを選択し ます。

（注） マス ク さ れたパス ワー ド が記載さ れた設定フ ァ イルは、GUI の [設定フ ァ イル
（Configuration File）] ページや CLI の loadconfig コ マン ド か ら ロー ド で き ません。

c. 設定フ ァ イルの コ ピーを電子 メ ールで送信する場合は、フ ァ イルを送信する電子 メ ール ア
ド レ ス を入力し ます。複数の電子 メ ール ア ド レ ス を指定する場合は、カンマで区切 り ます。

ステ ッ プ 6 [続行] を ク リ ッ ク し ます。

ステ ッ プ 7 イ ン ス ト ール中の場合、次に従います。

a. プ ロ セス中のプ ロ ンプ ト に答え る準備を し て く だ さ い。

応答する までプ ロ セスは中断さ れます。

ページの上部の近 く に、経過表示バーが表示さ れます。

b. プ ロ ンプ ト で、[今すぐ再起動（Reboot Now）] を ク リ ッ ク し ます。

（注） リ ブー ト し てか ら少な く と も  20 分経過する まで、いかな る理由があ って も（ア ッ プ
グ レー ド の問題を ト ラ ブルシ ューテ ィ ン グする ためであ って も）アプ ラ イ アン スの
電源を切断し ないで く だ さ い。

c. 約 10 分後、アプ ラ イ アン スにア ク セス し て ロ グ イ ン し ます。

目的 操作内容 

1 回の操作でア ッ プグ レー ド
のダ ウ ン ロー ド と イ ン ス
ト ールを実行する  

[ダ ウ ン ロー ド し て イ ン ス ト ール（Download and Install）] を ク
リ ッ ク し ます。

すでに イ ン ス ト ーラ をダ ウ ン ロー ド し た こ と があ る場合、既存
のダ ウ ン ロー ド を上書きする よ う 求め られます。

ア ッ プグ レー ド  イ ン ス ト ー
ラ をダ ウ ン ロー ド し ます。

[ダ ウ ン ロー ド のみ（Download only）] を ク リ ッ ク し ます。

すでに イ ン ス ト ーラ をダ ウ ン ロー ド し た こ と があ る場合、既存
のダ ウ ン ロー ド を上書きする よ う 求め られます。

イ ン ス ト ーラ はサービ ス を中断する こ と な く 、バ ッ ク グ ラ ウ ン
ド でダ ウ ン ロー ド し ます。

ダ ウ ン ロー ド し たア ッ プグ
レー ド  イ ン ス ト ーラ の イ ン
ス ト ール 

[Install（イ ン ス ト ール）] を ク リ ッ ク し ます。

こ のオプシ ョ ンは、イ ン ス ト ーラ がダ ウ ン ロー ド さ れてい る場
合にのみ表示さ れます。

イ ン ス ト ールする  AsyncOS のバージ ョ ンは、[イ ン ス ト ール
（Install）] オプシ ョ ンの下に表示さ れます。
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次の作業 

 • プ ロ セスが中断さ れた場合、プ ロ セス を再開する必要があ り ます。

 • ア ッ プグ レー ド をダ ウ ン ロー ド し て イ ン ス ト ールし なかった場合は次の と お り です。

ア ッ プグ レー ド を イ ン ス ト ールする準備がで き た ら、「始める前に」の項の前提条件も含め次
の手順を最初か ら実行し ますが、[イ ン ス ト ール（Install）] オプシ ョ ン を選択し ます。

 • ア ッ プグ レー ド を イ ン ス ト ールし ている場合は、ア ッ プグ レー ド 後（14-30 ページ）を参照し
て く だ さ い。

バッ クグラウン ド  ダウンロー ドのステータ スの表示、キャ ンセル、また
は削除 

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [シ ス
テム  ア ッ プグ レー ド （System Upgrade）] を選択し ます。

ステ ッ プ 2 [ア ッ プグ レー ド （Upgrade）] オプシ ョ ン を ク リ ッ ク し ます。

ステ ッ プ 3 次のオプシ ョ ン を選択し ます。

ア ッ プグレー ド後 
ア ッ プグ レー ド が完了し た ら、次の手順を実行し ます。

 • （関連する電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのあ る導入環境の場合） リ スナーを再度
有効に し ます。

 • （Web セキ ュ リ テ ィ  アプ ラ イ アン ス関連の導入の場合）最新の設定マス ターをサポー ト する
よ う にシ ス テム を設定し ます。中央集中型で Webセキ ュ リ テ ィ  アプ ラ イ アン ス を管理する  
Configuration Master の設定（9-2 ページ）を参照し て く だ さ い。

目的 操作内容 

ダ ウ ン ロー ド  ス テータ スの
表示

ページの真ん中を確認し て く だ さ い。

進行中のダ ウ ン ロー ド およびダ ウ ン ロー ド が完了し て イ ン ス
ト ール さ れる のを待ってい る も のがない場合は、ダ ウ ン ロー ド
のス テータ ス情報は表示さ れません。

ア ッ プグ レー ド のス テータ スは upgrade_logs で も見る こ と がで
き ます。

ダ ウ ン ロー ド のキ ャ ンセル ページの中央にあ る、[ダ ウ ン ロー ド を キ ャ ンセル（Cancel 
Download）] ボ タ ン を ク リ ッ ク し ます。

こ のオプシ ョ ンは、ダ ウ ン ロー ド 進行中にのみ表示さ れます。

ダ ウ ン ロー ド さ れた イ ン ス
ト ーラ の削除 

ページの中央にあ る、[フ ァ イルを削除（Delete File）] ボ タ ン を ク
リ ッ ク し ます。

こ のオプシ ョ ンは、イ ン ス ト ーラ がダ ウ ン ロー ド さ れてい る場
合にのみ表示さ れます。
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 • 設定を保存する かど う か判断し ます。詳細については、コ ン フ ィ ギ ュ レーシ ョ ン設定の保存
と イ ンポー ト （14-47 ページ）を参照し て く だ さ い。

 • ア ッ プグ レー ド 後オン ラ イ ン  ヘルプを表示する には、ブ ラ ウザ キ ャ ッ シ ュ を ク リ ア し、ブ ラ
ウザを終了し て も う 一度開き ます。こ れに よ り 、期限切れの コ ンテン ツのブ ラ ウザ キ ャ ッ
シ ュ が ク リ ア さ れます。

AsyncOS の以前のバージ ョ ンへの復元について
緊急時には、前の認定バージ ョ ンの AsyncOS に戻すこ と がで き ます。

アプ ラ イ アン ス上のすべてのデータ を ク リ ア し、新し い、ク リ ーンな設定か ら始める場合は、現
在実行中のビル ド に戻すこ と も で き ます。

 • 復元の影響に関する重要な注意事項（14-31 ページ）

 • AsyncOS の復元（14-31 ページ）

復元の影響に関する重要な注意事項

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スにおけ る  revert コ マン ド の使用は、非常に破
壊的な操作にな り ます。こ の コ マン ド はすべての既存の設定およびデータ を永久破壊し ます。さ
ら に、復元ではアプ ラ イ アン スが再設定さ れる まで メ ール処理が中断されます。

復元に よ って ラ イ セン ス  キーま たは仮想アプ ラ イ アン ス  ラ イ セン スの有効期限日に影響が及
ぶこ と はあ り ません。

AsyncOS の復元 

はじめる前に 

 • 保持する必要があ るデータ をアプ ラ イ アン ス以外の場所にバ ッ ク ア ッ プま たは保存し ます。

 • 戻し先のバージ ョ ンの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが必要です。設定フ ァ イルに下位
互換性はあ り ません。

 • こ の コ マン ド はすべての設定を破壊する ため、復元を実行する場合は、アプ ラ イ アン スへの
物理的な ローカル ア ク セス を必ず用意する よ う に し て く だ さ い。

 • お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで隔離が有効になっている場合は、それ
ら のアプ ラ イ アン スで ローカルに メ ッ セージが隔離される よ う に集約化を無効に し ます。

手順 

ステ ッ プ 1 戻し先のバージ ョ ンの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルがあ る こ と を確認し て く だ さ い。設定
フ ァ イルに下位互換性はあ り ません。

ステ ッ プ 2 アプ ラ イ アン スの現在の設定のバ ッ ク ア ッ プ コ ピーを、（パス ワー ド をマス ク し ない状態で）別
のマシンに保存し ます。設定フ ァ イルを取得する には、フ ァ イルを電子 メ ールでユーザ自身に送
信する か、フ ァ イルを  FTP で取得し ます。簡単に行 う には、mailconfig CLI コ マン ド を実行する
と 、アプ ラ イ アン スの現在の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが指定し た メ ール ア ド レ スに送
信さ れます。
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  AsyncOS の以前のバージ ョ ンへの復元について
（注） こ の コ ピーは、バージ ョ ン を戻し た後に ロー ド する設定フ ァ イルではあ り ません。

ステ ッ プ 3 セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を使用する場合は、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベー
ス を別のマシンにエ ク スポー ト し ます。

ステ ッ プ 4 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで、すべての リ スナーを一時停止し ます。

ステ ッ プ 5 メ ール キ ューが空にな る まで待ち ます。

ステ ッ プ 6 バージ ョ ン を戻すアプ ラ イ アン スの CLI に ロ グ イ ン し ます。

revert コ マン ド の実行時には、い く つかの警告プ ロ ンプ ト が発行さ れます。こ れら の警告プ ロ ン
プ ト に同意する と 、すぐにバージ ョ ン を戻す動作が開始し ます。こ のため、復元前の手順を完了
する まで、復元プ ロ セス を開始し ないで く だ さ い。

ステ ッ プ 7 コ マン ド ラ イ ン  プ ロ ンプ ト か ら  revert コ マン ド を入力し、プ ロ ンプ ト に応答し ます。

次に、revert コ マン ド の例を示し ます。

m650p03.prep> revert

This command will revert the appliance to a previous version of AsyncOS.

WARNING: Reverting the appliance is extremely destructive.
The following data will be destroyed in the process:
- all configuration settings (including listeners)
- all log files
- all databases (including messages in Virus Outbreak and Policy
quarantines)
- all reporting data (including saved scheduled reports)
- all message tracking data
- all Cisco Spam Quarantine message and end-user safelist/blocklist data

Only the network settings will be preseved.

Before running this command, be sure you have:
- saved the configuration file of this appliance (with passwords
unmasked)
- exported the Cisco Spam Quarantine safelist/blocklist database
   to another machine (if applicable)
- waited for the mail queue to empty

Reverting the device causes an immediate reboot to take place.
After rebooting, the appliance reinitializes itself and reboots again to the desired 
version.

Do you want to continue? Yes

Are you sure you want to continue? Yes

Available versions
=================
 1. 7.2.0-390
 2. 6.7.6-020 

Please select an AsyncOS version: 1

You have selected "7.2.0-390".

Reverting to "testing" preconfigure install mode.

The system will now reboot to perform the revert operation.
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  ア ッ プデー ト について  
ステ ッ プ 8 アプ ラ イ アン スが 2 回再起動する まで待ち ます。

ステ ッ プ 9 CLI を使用し てアプ ラ イ アン スに ロ グ イ ン し ます。

ステ ッ プ 10 少な く と も  1 つの Web セキ ュ リ テ ィ  アプ ラ イ アン ス を追加し、URL カテゴ リ  ア ッ プデー ト がそ
のアプ ラ イ アン スか ら ダ ウ ン ロー ド さ れる まで数分待ち ます。

ステ ッ プ 11 URL カテゴ リ のア ッ プデー ト が完了し た ら、戻し先のバージ ョ ンの コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イルを ロー ド し ます。

ステ ッ プ 12 セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を使用する場合は、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベー
ス を イ ンポー ト し て復元し ます。

ステ ッ プ 13 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで、すべての リ スナーを再び有効に し ます。

ステ ッ プ 14 変更を保存し ます。

復元が完了し たシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スは、選択さ れた AsyncOS バー
ジ ョ ン を使用し て稼働し ます。

（注） 復元が完了し て、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スへの コ ン ソール ア ク セスが再
び利用可能にな る までには、15 ～ 20 分かか り ます。

ア ッ プデー ト について 
サービ ス  ア ッ プデー ト は定期的にダ ウ ン ロー ド 可能にで き ます。これ ら のダ ウ ン ロー ド の設定
を指定する には、ア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の設定（14-22 ページ）を参照し て
く だ さ い。

関連項目

 • Web 使用率制御の URL カテゴ リ  セ ッ ト  ア ッ プデー ト について（14-33 ページ）

 • ア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の設定（14-22 ページ）

Web 使用率制御の URL カテゴ リ  セ ッ ト  ア ッ プデー ト について 
 • URL カテゴ リ  セ ッ ト の更新の準備および管理（9-22 ページ）

 • URL カテゴ リ  セ ッ ト の更新 と レポー ト （5-18 ページ） 

生成された メ ッ セージの返信ア ド レスの設定
次の場合に対し て、AsyncOS で生成さ れた メ ールのエンベロープ送信者を設定で き ます。

 • バウ ン ス  メ ッ セージ

 • レポー ト

返信ア ド レ スの表示、ユーザ、および ド メ イ ン名を指定で き ます。ド メ イ ン名に仮想ゲー ト ウ ェ
イ  ド メ イ ンの使用を選択する こ と も で き ます。
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  ア ラー ト の管理
GUI の [シ ス テム管理（System Administration）] メ ニ ューか ら利用で き る  [返信先ア ド レ ス（Return 
Addresses）] ページを使用する か、CLI で addressconfig コ マン ド を使用し ます。

シ ス テムで生成さ れた電子 メ ール メ ッ セージの返信ア ド レ ス を  GUI で変更する には、[返信先ア
ド レ ス（Return Addresses）] ページで [設定を編集（Edit Settings）] を ク リ ッ ク し ます。1 つま たは複
数のア ド レ ス を変更し て [送信（Submit）] を ク リ ッ ク し、変更を確定し ます。

アラー ト の管理
アプ ラ イ アン スか ら、アプ ラ イ アン スで発生し ている イベン ト に関する電子 メ ール ア ラー
ト が送信さ れます。

アラー ト  タ イプおよび重大度 
ア ラー ト  タ イ プは次の と お り です。

 • ハー ド ウ ェ ア  ア ラー ト 。ハー ド ウ ェ ア  ア ラー ト の説明（14-36 ページ）を参照し て く だ さ い。

 • シ ス テム  ア ラー ト 。シ ス テム  ア ラー ト の説明（14-37 ページ）を参照し て く だ さ い。

 • ア ッ プデータ  ア ラー ト 。

目的 操作内容 

タ イ プの異な る ア ラー ト が別の管理ユーザに
送信さ れる よ う にする  

[管理アプラ イ アン ス（Management Appliance）] > 
[シ ス テム管理（System Administration）] > [ア
ラー ト （Alerts）] を選択し ます。

シ ス テムのセ ッ ト ア ッ プ時に AutoSupport を
有効に し た場合、指定し た電子 メ ール ア ド レ
スはデフ ォル ト で、すべての重大度および ク
ラ スのア ラー ト を受信し ます。こ の設定はい
つで も変更で き ます。

複数のア ド レ ス を指定する場合は、カンマで
区切 り ます。

次の よ う なア ラー ト のグ ローバル設定を行 う

 • ア ラー ト 送信者（FROM:）ア ド レ ス  

 • 重複し たア ラー ト の制御 

 • AutoSupport 設定 

[管理アプラ イ アン ス（Management Appliance）] > 
[シ ス テム管理（System Administration）] > [ア
ラー ト （Alerts）] を選択し ます。

重複し たア ラー ト について（14-36 ページ）を
参照し て く だ さ い

Cisco AutoSupport（14-36 ページ）を参照し て
く だ さ い

最近のア ラー ト の リ ス ト を表示 

こ の リ ス ト の設定を管理する  

最新ア ラー ト の表示（14-35 ページ）を参照し
て く だ さ い

ア ラー ト の リ ス ト と 説明を表示する 参照先：

ハー ド ウ ェ ア  ア ラー ト の説明（14-36 ページ）。

シ ス テム  ア ラー ト の説明（14-37 ページ）

ア ラー ト の配信 メ カニズム を理解する ア ラー ト の配信（14-35 ページ）を参照し て く
だ さ い
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  ア ラー ト の管理  
ア ラー ト の重大度は次の と お り です。

 • Critical：すぐに対処が必要な問題

 • Warning：今後モニタ リ ングが必要な問題またはエラー。すぐに対処が必要な可能性も あ り ます

 • Info：こ のデバイ スのルーテ ィ ン機能で生成さ れる情報

アラー ト の配信

ア ラー ト  メ ッ セージはシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス内の問題の通知に使用
さ れる ため、送信に AsyncOS の標準 メ ール配信シ ス テム を使用し ません。代わ り に、ア ラー ト  
メ ッ セージは AsyncOS で重大なシ ス テム故障が発生し て も動作する よ う に設計さ れた、個別に
並行動作する電子 メ ール シ ス テムで処理さ れます。

ア ラー ト  メ ール シ ス テムは、AsyncOS と 同一の設定を共有し ません。こ のため、ア ラー ト  メ ッ
セージは、次の よ う に他の メ ール配信 と は若干異な る動作をする可能性があ り ます。

 • ア ラー ト  メ ッ セージは、標準の DNS MX レ コー ド および A レ コー ド のル ッ ク ア ッ プを使用
し て配信さ れます。

 – ア ラー ト  メ ッ セージは DNS エン ト リ を  30 分間キ ャ ッ シ ュ し、そのキ ャ ッ シ ュは 30 分
ご と に リ フ レ ッ シ ュ さ れます。こ のため、DNS 障害時に も ア ラー ト が出力さ れます。

 • 展開に電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが含まれる場合： 

 – ア ラー ト  メ ッ セージはワーク  キ ューを通過し ないため、ウ イルス ま たはスパムのス
キ ャ ン対象外です。メ ッ セージ フ ィ ルタ ま たはコ ンテン ツ  フ ィ ルタ の処理対象に も含
まれません。

 – ア ラー ト  メ ッ セージは配信キ ューを通過し ないため、バウ ン スのプ ロ フ ァ イルま たは送
信先制御の制限には影響を受け ません。

最新アラー ト の表示 

目的 操作内容 

最近のア ラー ト の リ ス ト を表示 管理者およびオペレータ のア ク セ ス権のあ る ユーザは、
[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テ
ム管理（System Administration）] > [ア ラー ト （Alerts）] を
選択し、[上位ア ラー ト を表示（View Top Alerts）] ボ タ ン を
ク リ ッ ク し ます。

ア ラー ト は、電子 メ ールで通知する問題があ って も表示
さ れます。

リ ス ト を ソー ト  列の見出し を ク リ ッ ク し ます。

こ の リ ス ト に保存する ア ラー ト の
最大数を指定

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）で alertconfig 
コ マン ド を使用し ます。

こ の機能を無効にする コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）で alertconfig 
コ マン ド を使用し てア ラー ト の最大数をゼ ロ（0）に設定
し ます。
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  ア ラー ト の管理
重複したアラー ト について 
AsyncOS が重複し たア ラー ト を送信する までに待機する秒数の初期値を指定で き ます。こ の値
を  0 に設定し た場合、重複し たア ラー ト のサマ リ ーは送信さ れず、代わ り にすべての重複し たア
ラー ト が リ アルタ イ ムに送信さ れます（短時間に大量の電子 メ ールを受信する可能性があ り ま
す）。重複し たア ラー ト を送信する までに待機する秒数は、ア ラー ト を送信する たびに増加し ま
す。こ の増加は、待機する秒数に、直前の間隔の 2 倍を加えた も のにな り ます。つま り 、待機時間
が 5 秒間の場合、ア ラー ト は 5 秒後、15 秒後、35 秒後、75 秒後、155 秒後、315 秒後 と いった間隔で
送信さ れます。

最終的に、送信間隔は非常に長 く な り ます。[重複する ア ラーﾄ メ ッ セージを送信する前に待機す
る最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate Alert）] フ ィ ール ド
を使用し て、待機間隔の秒数に制限を設け る こ と がで き ます。た と えば、初期値を  5 秒に設定し、
最大値を  60 秒に設定する と 、ア ラー ト は 5 秒後、15 秒後、35 秒後、60 秒後、120 秒後 と いった間隔
で送信さ れます。

Cisco AutoSupport
十分なサポー ト と 今後のシ ス テム変更の設計を可能にする ため、シ ス テムで生成されたすべて
のア ラー ト  メ ッ セージをシ ス コ に送信する よ う にシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を設定で き ます。「AutoSupport」 と 呼ばれる こ の機能は、カ ス タ マー サポー ト に よ るお客様
のニーズへのプ ロ ア ク テ ィ ブな対応に役立ち ます。ま た、AutoSupport はシ ス テムの稼働時間、
status コ マン ド の出力、および使用さ れてい る  AsyncOS バージ ョ ン を通知する レポー ト を毎週
送信し ます。

デフ ォル ト では、ア ラー ト  タ イ プが System で重大度レベルが Information のア ラー ト を受信す
る よ う に設定さ れている ア ラー ト 受信者は、シ ス コ に送信される各 メ ッ セージの コ ピーを受信
し ます。内部にア ラー ト  メ ッ セージを毎週送信し ない場合は、こ の設定を無効にで き ます。こ の
機能を有効ま たは無効にする には、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管
理（System Administration）] > [ア ラー ト （Alerts）] を選択し、[設定を編集（Edit Settings）] を ク リ ッ
ク し ます。

AutoSupport が有効の場合、Information レベルのシ ス テム  ア ラー ト を受信する よ う に設定された
ア ラー ト 受信者に、デフ ォル ト で毎週 AutoSupport レポー ト が送信さ れます。

ハー ド ウェ ア アラー ト の説明 

ア ラー ト 名 説明 重大度

INTERFACE.ERRORS イ ン ターフ ェ イ ス  エ ラーを検出し た場合に送
信さ れます。

警告

MAIL.MEASUREMENTS_
FILESYSTEM

デ ィ ス ク  パーテ ィ シ ョ ンが 75 % の使用率に近
づいた場合に送信さ れます。

警告

MAIL.MEASUREMENTS_
FILESYSTEM.CRITICAL

ディ ス ク  パーテ ィ シ ョ ンが 90 % の使用率に達し
た場合（95 %、96 %、97 % など）に送信されます。

ク リ テ ィ カル
（Critical）

SYSTEM.RAID_EVENT_
ALERT

重大な RAID-event が発生し た場合に送信さ れ
ます。

警告

SYSTEM.RAID_EVENT_
ALERT_INFO

RAID-event が発生し た場合に送信さ れます。 情報
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システム アラー ト の説明 

ア ラー ト 名 説明 重大度

COMMON.APP_FAILURE 不明なアプ リ ケーシ ョ ン障害が発生し た場合に送信
さ れます。

ク リ テ ィ カル
（Critical）

COMMON.KEY_EXPIRED_AL
ERT

ラ イ セン ス  キーの有効期限が切れた場合に送信さ れ
ます。

警告

COMMON.KEY_EXPIRING_A
LERT

ラ イ セン ス  キーの有効期限が切れる場合に送信さ れ
ます。

警告

COMMON.KEY_FINAL_
EXPIRING_ALERT

ラ イ セン ス  キーの有効期限が切れる場合の最後の通
知 と し て送信さ れます。

警告

DNS.BOOTSTRAP_FAILED アプ ラ イ アン スがルー ト  DNS サーバに問い合わせ
る こ と がで き ない場合に送信さ れます。

警告

INTERFACE.
FAILOVER.FAILURE_
BACKUP_DETECTED

バ ッ ク ア ッ プ NIC ペア リ ング  イ ン ターフ ェ イ スが故
障し た場合に送信さ れます。

警告

INTERFACE.
FAILOVER.FAILURE_
BACKUP_RECOVERED

NIC ペアのフ ェールオーバーが復旧し た場合に送信
さ れます。

情報

INTERFACE.FAILOVER.
FAILURE_DETECTED

イ ン ターフ ェ イ ス故障によ り 、NIC ペア リ ング フ ェー
ルオーバーが検出された場合に送信されます。

ク リ テ ィ カル
（Critical）

INTERFACE.FAILOVER.
FAILURE_DETECTED_NO_
BACKUP

イ ン ターフ ェ イ ス故障によ り  NIC ペア リ ング フ ェー
ルオーバーは検出されたけれど も、バッ ク ア ッ プ イ ン
ターフ ェ イ スが利用でき ない場合に送信されます。

ク リ テ ィ カル
（Critical）

INTERFACE.FAILOVER.
FAILURE_RECOVERED

NIC ペアのフ ェールオーバーが復旧し た場合に送信
さ れます。

情報

INTERFACE.FAILOVER.
MANUAL

別の NIC ペアへの手動フ ェールオーバーが検出さ れ
た場合に送信さ れます。

情報

COMMON.INVALID_FILTER 無効なフ ィ ルタ が存在する場合に送信さ れます。 警告
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IPBLOCKD.HOST_ADDED_T
O_WHITELIST

IPBLOCKD.HOST_ADDED_T
O_BLACKLIST

IPBLOCKD.HOST_REMOVED
_FROM_BLACKLIST

ア ラー ト  メ ッ セージ： 

 • <IP address>のホ ス ト がSSH DoS攻撃のためブ
ラ ッ ク リ ス ト に追加さ れま し た。（The host at <IP 
address> has been added to the blacklist because of 
an SSH DOS attack.）

 • <IP address>のホ ス ト がSSHホ ワ イ ト リ ス ト に追
加さ れま し た。（The host at <IP address> has been 
permanently added to the ssh whitelist.） 

 • <IP address>のホ ス ト がブ ラ ッ ク リ ス ト か ら削除
さ れま し た（The host at <IP address> has been 
removed from the blacklist） 

SSH を介し てアプ ラ イ アン スへの接続を試みてい る
が、有効な ク レデンシ ャルを提示し ない IP ア ド レ ス
は、2 分以内に 10 回以上試行に失敗し た場合、SSH の
ブ ラ ッ ク リ ス ト に追加さ れます。

同じ  IP ア ド レ スか ら のユーザ ロ グ イ ンが成功し た
場合、その IP ア ド レ スはホ ワ イ ト リ ス ト に追加さ れ
ます。

ホ ワ イ ト リ ス ト のア ド レ スは、ブ ラ ッ ク リ ス ト に も
登録さ れていて も ア ク セスが許可さ れます。

警告

LDAP.GROUP_QUERY_
FAILED_ALERT

LDAP グループ ク エ リ ーに失敗し た場合に送信さ れ
ます。

ク リ テ ィ カル
（Critical）

LDAP.HARD_ERROR LDAP ク エ リ ーが（すべてのサーバで試行し た後）完
全に失敗し た場合に送信さ れます。

ク リ テ ィ カル
（Critical）

LOG.ERROR.* さ ま ざ ま な ロ ギン グ  エ ラー。 ク リ テ ィ カル
（Critical）

MAIL.PERRCPT.LDAP_
GROUP_QUERY_FAILED

受信者ご と のス キ ャ ン中に LDAP グループ ク エ リ ー
が失敗し た場合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.QUEUE.ERROR.* メ ール キ ューの さ ま ざ ま なハー ド  エ ラー。 ク リ テ ィ カル
（Critical）

MAIL.RES_CON_START_
ALERT.MEMORY

メ モ リ 使用率がシ ス テム  リ ソース節約し き い値を超
過し た場合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.RES_CON_START_
ALERT.QUEUE_SLOW

メ ール キ ューが過負荷 と な り 、シ ス テム  リ ソース節
約が有効になった場合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.RES_CON_START_
ALERT.QUEUE

キ ュー使用率がシ ス テム  リ ソース節約し き い値を超
過し た場合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.RES_CON_START_
ALERT.WORKQ

ワーク  キ ューのサ イ ズが大きすぎ る ため、リ スナー
が一時停止さ れた場合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.RES_CON_START_
ALERT

アプ ラ イ アン スが「 リ ソース節約」モー ド になった場
合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.RES_CON_STOP_
ALERT

アプ ラ イ アン スの「 リ ソース節約」モー ド が解除さ れ
た場合に送信さ れます。

ク リ テ ィ カル
（Critical）

MAIL.WORK_QUEUE_
PAUSED_NATURAL

ワーク  キ ューが中断さ れた場合に送信さ れます。 ク リ テ ィ カル
（Critical）

ア ラー ト 名 説明 重大度
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MAIL.WORK_QUEUE_
UNPAUSED_NATURAL

ワーク  キ ューが再開さ れた場合に送信さ れます。 ク リ テ ィ カル
（Critical）

NTP.NOT_ROOT root と し て NTP が実行されていないためにアプラ イ
アン スが時刻を調整でき ない場合に送信されます。

警告

PERIODIC_REPORTS.
DOMAIN_REPORT.
DOMAIN_FILE_ERRORS

ド メ イ ン指定フ ァ イルでエ ラーが検出さ れた場合に
送信さ れます。

ク リ テ ィ カル
（Critical）

PERIODIC_REPORTS.
DOMAIN_REPORT.FILE_
EMPTY

ド メ イ ン指定フ ァ イルが空の場合に送信さ れます。 ク リ テ ィ カル
（Critical）

PERIODIC_REPORTS.
DOMAIN_REPORT.FILE_
MISSING

ド メ イ ン指定フ ァ イルが見つか ら ない場合に送信さ
れます。

ク リ テ ィ カル
（Critical）

REPORTD.DATABASE_
OPEN_FAILED_ALERT

レポー ト  エンジンがデータベース を開けない場合に
送信さ れます。

ク リ テ ィ カル
（Critical）

REPORTD.AGGREGATION_D
ISABLED_ALERT

シ ス テムのデ ィ ス ク領域が不足し ている場合に送信
さ れます。ロ グ  エン ト リ に関するデ ィ ス ク使用率が
ロ グ使用率の し き い値を超過する と 、reportd は集約
を無効に し、ア ラー ト を送信し ます。

警告

REPORTING.CLIENT.
UPDATE_FAILED_ALERT

レポー ト  エンジンがレポー ト  データ を保存で き な
かった場合に送信さ れます。

警告

REPORTING.CLIENT.
JOURNAL.FULL

レポー ト  エンジンが新規データ を保存で き ない場合
に送信さ れます。

ク リ テ ィ カル
（Critical）

REPORTING.CLIENT.
JOURNAL.FREE

レポー ト  エンジンが再び新規データ を保存で き る よ
う になった場合に送信さ れます。

情報

PERIODIC_REPORTS.
REPORT_TASK.BUILD_
FAILURE_ALERT

レポー ト  エンジンがレポー ト を作成で き ない場合に
送信さ れます。

ク リ テ ィ カル
（Critical）

PERIODIC_REPORTS.
REPORT_TASK.EMAIL_
FAILURE_ALERT

レポー ト を電子 メ ールで送信で き なかった場合に送
信さ れます。

ク リ テ ィ カル
（Critical）

PERIODIC_REPORTS.
REPORT_TASK.ARCHIVE_FA
ILURE_ALERT

レポー ト をアーカ イ ブで き なかった場合に送信さ れ
ます。

ク リ テ ィ カル
（Critical）

SENDERBASE.ERROR SenderBase か ら の応答を処理中にエ ラーが発生し た
場合に送信さ れます。

情報

SMAD.ICCM.ALERT_PUSH_
FAILED

1 台以上のホ ス ト で コ ン フ ィ ギ ュ レーシ ョ ンのプ ッ
シ ュ に失敗し た場合に送信さ れます。

警告

SMAD.TRANSFER.
TRANSFERS_STALLED

SMA ロ グが ト ラ ッ キン グ  データ を  2 時間取得で き
なかった場合、ま たはレポーテ ィ ン グ  データ を  6 時
間取得で き なかった場合に送信さ れます。

警告

SMTPAUTH.FWD_SERVER_F
AILED_ALERT

SMTP 認証転送サーバが到達不能であ る場合に送信
さ れます。

警告

SMTPAUTH.LDAP_QUERY_F
AILED

LDAP ク エ リ ーが失敗し た場合に送信さ れます。 警告

ア ラー ト 名 説明 重大度
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ネ ッ ト ワーク設定値の変更
こ のセ ク シ ョ ンでは、アプ ラ イ アン スのネ ッ ト ワーク操作の設定に使用する機能について説明
し ます。こ れら の機能では、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行（2-8 ページ）でシ ス テム  
セ ッ ト ア ッ プ ウ ィ ザー ド を利用し て設定し たホ ス ト 名、DNS、およびルーテ ィ ングの設定値に直
接ア ク セスで き ます。

こ こ では、次の機能について説明し ます。

 • sethostname

 • DNS 設定（GUI で設定。および CLI で dnsconfig コ マン ド を使用し て設定）

 • ルーテ ィ ン グ設定（GUI で設定。および CLI で routeconfig コ マン ド と  setgateway コ マン ド
を使用し て設定）

 • dnsflush

 • [パス ワー ド （Password）]

システム ホス ト 名の変更

ホ ス ト 名は、CLI プ ロ ンプ ト でシ ス テム を識別する際に使用さ れます。完全修飾ホ ス ト 名を入力
する必要があ り ます。sethostname コ マン ド は、コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スの名前
を設定し ます。新規ホ ス ト 名は、commit コ マン ド を発行し て初めて有効にな り ます。

sethostname コマン ド

oldname.example.com> sethostname

[oldname.example.com]> mail3.example.com

oldname.example.com> 

ホ ス ト 名の変更を有効にする には、commit コ マン ド を入力する必要があ り ます。ホ ス ト 名の変更
を確定する と 、CLI プ ロ ンプ ト に新し いホ ス ト 名が表示さ れます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

REBOOT

再起動中のシ ス テム をシ ャ ッ ト ダ ウ ン し ている際に
問題が発生し た場合に送信さ れます。

警告

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

SHUTDOWN

シ ス テム をシ ャ ッ ト ダ ウ ン し ている際に問題が発生
し た場合に送信さ れます。

警告

SYSTEM.
RCPTVALIDATION.UPDATE_
FAILED

受信者検証のア ッ プデー ト に失敗し た場合に送信さ
れます。

ク リ テ ィ カル
（Critical）

SYSTEM.SERVICE_
TUNNEL.DISABLED

シ ス コ  サポー ト  サービ ス用に作成さ れた ト ンネル
が無効の場合に送信さ れます。

情報

SYSTEM.SERVICE_
TUNNEL.ENABLED

シ ス コ  サポー ト  サービ ス用に作成さ れた ト ンネル
が有効の場合に送信さ れます。

情報

ア ラー ト 名 説明 重大度
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oldname.example.com> commit

Please enter some comments describing your changes:
[]> Changed System Hostname
Changes committed: Mon Jan 04 12:00:01 2010

プ ロ ンプ ト に新規ホ ス ト 名が次の よ う に表示さ れます。mail3.example.com>

ド メ イン ネーム システムの設定

コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スの ド メ イ ン  ネーム  シ ス テム（DNS）は、GUI の [管理ア
プ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワー ク（Network）] > [DNS] ページ、ま たは 
dnsconfig コ マン ド を使用し て設定で き ます。

次の設定値を設定で き ます。

 • イ ン ターネ ッ ト の DNS サーバま たはユーザ独自の DNS サーバのどち ら を使用する か、およ
び使用する サーバ

 • DNS ト ラ フ ィ ッ ク に使用する イ ン ターフ ェ イ ス

 • 逆引き  DNS ル ッ ク ア ッ プが タ イ ムア ウ ト する まで待機する秒数

 • DNS キ ャ ッ シ ュ の ク リ ア

DNS サーバの指定

AsyncOS では、イ ン ターネ ッ ト のルー ト  DNS サーバ、ユーザ独自の DNS サーバ、イ ン ターネ ッ
ト のルー ト  DNS サーバ、ま たは指定し た権威 DNS サーバを使用で き ます。イ ン ターネ ッ ト の
ルー ト  サーバを使用する と きは、特定の ド メ イ ンに使用する代替サーバを指定する こ と も で き
ます。代替 DNS サーバは単一の ド メ イ ンに適用される ため、該当 ド メ イ ンに対する権威サーバ
（最終的な DNS レ コー ド を提供）になっている必要があ り ます。

AsyncOS では、イ ン ターネ ッ ト の DNS サーバを使用し ない場合に「スプ リ ッ ト 」DNS サーバをサ
ポー ト し ています。ユーザ独自の内部サーバを使用し ている場合は、例外の ド メ イ ンおよび関連
する  DNS サーバを指定する こ と も で き ます。

「スプ リ ッ ト  DNS」を設定する場合は、in-addr.arpa（PTR）エン ト リ も同様に設定する必要があ り
ます。こ のため、た と えば「.eng」ク エ リ ーをネームサーバ 1.2.3.4 に リ ダ イ レ ク ト する際に、すべ
ての .eng エン ト リ が 172.16 ネ ッ ト ワー ク にあ る場合、スプ リ ッ ト  DNS 設定に
「eng,16.172.in-addr.arpa」を ド メ イ ン と し て指定する必要があ り ます。

複数エン ト リ と プラ イオリ テ ィ

入力する各 DNS サーバに、数値でプ ラ イ オ リ テ ィ を指定で き ます。AsyncOS では、プ ラ イ オ リ
テ ィ が 0 に最も近い DNS サーバの使用を試みます。その DNS サーバが応答し ない場合、
AsyncOS は次のプ ラ イ オ リ テ ィ を持つサーバの使用を試みます。同じ プ ラ イ オ リ テ ィ を持つ 
DNS サーバに複数のエン ト リ を指定する場合、シ ス テムは ク エ リ ーを実行する たびに同じ プ ラ
イ オ リ テ ィ を持つ DNS サーバを リ ス ト か ら ラ ンダムに選びます。次にシ ス テムは最初の ク エ
リ ーが期限切れにな る か、「タ イ ムア ウ ト 」にな る まで短時間待機し た後、さ ら にそれよ り わずか
に長い秒数待機する と い う 動作を続け ます。待機時間の長さ は、DNS サーバの実際の総数 と 、設
定さ れたプ ラ イ オ リ テ ィ に よ って異な り ます。タ イ ムア ウ ト の長さ はプ ラ イ オ リ テ ィ に関係な
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く 、すべての IP ア ド レ スで同じ です。最初のプ ラ イ オ リ テ ィ には最も短い タ イ ムア ウ ト が設定さ
れてお り 、次のプ ラ イ オ リ テ ィ にはよ り 長い タ イ ムア ウ ト が設定されています。最終的な タ イ ム
ア ウ ト 時間は約 60 秒です。1 つのプ ラ イ オ リ テ ィ を設定し ている場合、該当のプ ラ イ オ リ テ ィ に
対する各サーバの タ イ ムア ウ ト は 60 秒にな り ます。2 つのプ ラ イ オ リ テ ィ を設定し ている場合、
最初のプ ラ イ オ リ テ ィ に対する各サーバの タ イ ムア ウ ト は 15 秒にな り 、次のプ ラ イ オ リ テ ィ に
対する各サーバの タ イ ムア ウ ト は 45 秒にな り ます。プ ラ イ オ リ テ ィ が 3 つの場合、タ イ ムア ウ ト
は 5 秒、10 秒、45 秒にな り ます。

た と えば、4 つの DNS サーバを設定し、2 つにプ ラ イ オ リ テ ィ  0 を、1 つにプ ラ イ オ リ テ ィ  1 を、
も う  1 つにプ ラ イ オ リ テ ィ  2 を設定し た と し ます。

AsyncOS は、プ ラ イ オ リ テ ィ  0 に設定さ れた 2 つのサーバを ラ ンダムに選択し ます。プ ラ イ オ リ
テ ィ  0 のサーバの 1 つがダ ウ ン し ている場合は、も う  1 つのサーバが使用さ れます。プ ラ イ オ リ
テ ィ  0 のサーバが両方ダ ウ ン し てい る場合、プ ラ イ オ リ テ ィ  1 のサーバ（1.2.3.6）が使用さ れ、最
終的にプ ラ イ オ リ テ ィ  2（1.2.3.7）のサーバが使用さ れます。

タ イ ムア ウ ト 時間はプラ イオ リ テ ィ  0 のサーバは両方 と も同じであ り 、プラ イオ リ テ ィ  1 のサー
バにはよ り 長い時間が設定され、プラ イオ リ テ ィ  2 のサーバにはさ らに長い時間が設定されます。

イン ターネ ッ ト  ルー ト  サーバの使用

AsyncOS DNS リ ゾルバは、高性能な電子 メ ール配信に必要な大量の同時 DNS 接続を収容で き る
よ う に設計さ れています。

（注） デフ ォル ト  DNS サーバに イ ン ターネ ッ ト  ルー ト  サーバ以外を設定する こ と を選択し た場合、設
定さ れたサーバは権威サーバ と なっていない ド メ イ ンの ク エ リ ーを再帰的に解決で き る必要が
あ り ます。

逆引き  DNS ルッ クア ッ プのタ イムアウ ト

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スは電子 メ ールの送受信の際、リ スナーに接続し
ているすべての リ モー ト  ホ ス ト に対し て「ダブル DNS ル ッ ク ア ッ プ」の実行を試みます つま り 、
ダブル DNS ル ッ ク ア ッ プを実行する こ と で、シ ス テムは リ モー ト  ホ ス ト の IP ア ド レ スの正当
性を確保および検証し ます。こ れは、接続元ホ ス ト の IP ア ド レ スに対する逆引き  DNS（PTR）
ル ッ ク ア ッ プ と 、それに続 く  PTR ル ッ ク ア ッ プ結果に対する正引き  DNS（A）ル ッ ク ア ッ プか ら
な り ます。その後、シ ス テムは A ル ッ ク ア ッ プの結果が PTR ル ッ ク ア ッ プの結果 と 一致する か
ど う かをチェ ッ ク し ます。結果が一致し ないか、A レ コー ド が存在し ない場合、シ ス テムはホ ス
ト  ア ク セ ス  テーブル（HAT）内のエン ト リ と 一致する  IP ア ド レ スのみを使用し ます。こ の特別な
タ イ ムア ウ ト 時間は こ のル ッ ク ア ッ プにのみ適用さ れ、複数エン ト リ と プ ラ イ オ リ テ ィ （14-41 
ページ）で説明さ れている一般的な DNS タ イ ムア ウ ト には適用されません。

表 14-3 DNS サーバ、プ ラ イオ リ テ ィ 、およびタ イムアウ ト 間隔の例 

プ ラ イオ リ
テ ィ サーバ タ イムアウ ト （秒）

0 1.2.3.4、1.2.3.5 5、5

1 1.2.3.6 10

2 1.2.3.7 45
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デフ ォル ト 値は 20 秒です。秒数に「0」を入力する こ と で、すべての リ スナーに対し てグ ローバル
に逆引き  DNS ル ッ ク ア ッ プの タ イ ムア ウ ト を無効にで き ます。値を  0 秒に設定し た場合、逆引き  
DNS ル ッ ク ア ッ プは試行されず、代わ り に標準の タ イ ムア ウ ト 応答がすぐに返さ れます。

DNS アラー ト

アプ ラ イ アン スの再起動時に、まれに メ ッ セージ「DNSキ ャ ッ シ ュ のブー ト ス ト ラ ッ プに失敗し
ま し た（Failed to bootstrap the DNS cache）」が付与さ れたア ラー ト が生成さ れる場合があ り ます。
こ の メ ッ セージは、シ ス テムに よ る プ ラ イ マ リ  DNS サーバへの問い合わせがで き なかった こ と
を示し ています。こ の事象は、ネ ッ ト ワーク接続が確立される前に DNS サブシ ス テムがオン ラ
イ ンになった場合、ブー ト の タ イ ミ ン グで発生し ます。こ の メ ッ セージが別の タ イ ミ ン グで表示
さ れた場合、ネ ッ ト ワーク問題が発生し ている か、ま たは DNS 設定で有効なサーバが指定さ れ
ていない こ と を示し ています。

DNS キャ ッ シュのク リ ア

GUI の [キ ャ ッ シ ュ を消去（Clear Cache）] ボ タ ン、ま たは dnsflush コ マン ド を使用し て、DNS 
キ ャ ッ シ ュ のすべての情報を ク リ ア し ます（dnsflush コ マン ド の詳細については、マニ ュ アル
（E-1 ページ）に指定さ れた場所で入手可能な 『Cisco IronPort AsyncOS CLI Reference Guide』を参
照し て く だ さ い）。ローカル DNS シ ス テムが変更された際に、こ の機能を使用で き ます。コ マン
ド はすぐに実行さ れ、キ ャ ッ シ ュ の再投入中に一時的に性能が低下する可能性があ り ます。

グラ フ ィ カル ユーザ イン ターフ ェ イスを使用した DNS 設定値の設定

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [DNS] ページで、[設
定を編集（Edit Settings）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 2 イ ン ターネ ッ ト のルー ト  DNS サーバま たはユーザ独自の内部 DNS サーバのどち ら を使用する
かを選択し て、権威 DNS サーバを指定し ます。

ステ ッ プ 3 ユーザ独自の DNS サーバを使用する か、権威 DNS サーバを指定する場合は、サーバ ID を入力し  
[行の追加（Add Row）] を ク リ ッ ク し ます。各サーバで こ の作業を繰 り 返し ます。ユーザ独自の 
DNS サーバを入力する場合は、プ ラ イ オ リ テ ィ も同時に指定し ます。詳細については、DNS サー
バの指定（14-41 ページ）を参照し て く だ さ い。

ステ ッ プ 4 DNS ト ラ フ ィ ッ ク用の イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 5 逆引き  DNS ル ッ ク ア ッ プをキ ャ ンセルする までに待機する秒数を入力し ます。

ステ ッ プ 6 必要に応じ て、[キ ャ ッ シ ュ を ク リ ア（Clear Chashe）] を ク リ ッ ク し て、DNS キ ャ ッ シ ュ を ク リ ア
し ます。

ステ ッ プ 7 変更を送信し、保存し ます。
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TCP/IP ト ラ フ ィ ッ ク  ルー ト の設定

一部のネ ッ ト ワーク環境では、標準のデフ ォル ト  ゲー ト ウ ェ イ以外の ト ラ フ ィ ッ ク  ルー ト を使
用する必要があ り ます。ス タ テ ィ ッ ク  ルー ト の管理は、GUI の [管理アプ ラ イ アン ス
（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [ルーテ ィ ン グ（Routing）] ページ、ま たは 
CLI の routeconfig コ マン ド を使用し て行います。

 • GUI でのス タ テ ィ ッ ク  ルー ト の管理（14-44 ページ）

 • デフ ォル ト  ゲー ト ウ ェ イ の変更（GUI）（14-44 ページ）

GUI でのス タ テ ィ ッ ク  ルー ト の管理

[管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [ルーテ ィ ング
（Routing）] ページを使用し て、ス タ テ ィ ッ ク  ルー ト の作成、編集、ま たは削除を行え ます。こ の
ページか らデフ ォル ト  ゲー ト ウ ェ イ の変更も で き ます。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [ルーテ ィ ング
（Routing）] ページで、ルー ト  リ ス ト の [ルー ト を追加（Add Route）] を ク リ ッ ク し ます。ルー ト の
名前を入力し ます。

ステ ッ プ 2 宛先 IP ア ド レ ス を入力し ます。

ステ ッ プ 3 ゲー ト ウ ェ イ の IP ア ド レ ス を入力し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

デフ ォル ト  ゲー ト ウェ イの変更（GUI）

手順 

ステ ッ プ 1 [ルーテ ィ ング（Routing）] ページのルー ト  リ ス ト で [デフ ォル ト  ルー ト （Default Route）] を ク
リ ッ ク し ます。

ステ ッ プ 2 ゲー ト ウ ェ イ の IP ア ド レ ス を変更し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

デフ ォル ト  ゲー ト ウェ イの設定

GUI の [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [ルーテ ィ ン
グ（Routing）] ページ（デフ ォル ト  ゲー ト ウ ェ イ の変更（GUI）（14-44 ページ）を参照し て く だ さ
い）、ま たは CLI の setgateway コ マン ド を使用し て、デフ ォル ト  ゲー ト ウ ェ イ を設定で き ます。
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（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スは、レポー ト のデータ を収集する際に、セキ ュ リ テ ィ 管理アプ
ラ イ アン ス上で時間設定を行った際に設定し た情報か ら タ イ ム  ス タ ンプを適用し ます。詳細に
ついては、「セキ ュ リ テ ィ  アプ ラ イ アン スに よ る レポー ト 用データ の収集方法」セ ク シ ョ ン（3-2 
ページ）を参照し て く だ さ い。

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て時間に関連する設定を行 う には、ntpconfig、
settime、および settz コ マン ド を使用し ます。

ネ ッ ト ワーク  タ イム プロ ト コル（NTP）サーバの使用

ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（NTP）サーバを使用し て、セキ ュ リ テ ィ 管理アプ ラ イ アン ス  シ
ス テム  ク ロ ッ ク をネ ッ ト ワーク ま たはイ ン ターネ ッ ト 上の他の コ ン ピ ュータ と 同期で き ます。

デフ ォル ト の NTP サーバは time.sco.cisco.com です。

デフ ォル ト の NTP サーバを含め、外部 NTP サーバを使用する場合は、フ ァ イ ア ウ ォールを通過
する必要なポー ト を開き ます。第 C 章「フ ァ イ ア ウ ォール情報」を参照し て く だ さ い 

関連項目

 • シ ス テム時刻の設定（14-45 ページ）

GMT オフセ ッ ト の選択

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [タ イ
ム  ゾーン（Time Zone）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

目的 操作内容 

シ ス テム時刻を設定する  [管理アプ ラ イ アン ス（Management Appliance）] > 
[システム管理（System Administration）] > [時刻設
定（Time Settings）] を選択し ます。

ネ ッ ト ワーク  タ イ ム  プロ ト コル（NTP）サーバの
使用（14-45 ページ）も参照し て く だ さ い。

時間帯を設定する [管理アプラ イ アンス（Management Appliance）] > 
[シ ス テム管理（System Administration）] > [タ
イ ム ゾーン（Time Zone）] を選択し ます。

関連項目：

 • GMT オフセ ッ ト の選択（14-45 ページ）

 • 時間帯フ ァ イルの更新（14-46 ページ）
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ステ ッ プ 3 地域の リ ス ト か ら  [GMT オフセ ッ ト （GMT Offset）] を選択し ます。[タ イ ム  ゾーン設定（Time 
Zone Setting）] ページが更新さ れ、[タ イ ム  ゾーン（Time Zone）] フ ィ ール ド に GMT オフセ ッ ト が
含まれる よ う にな り ます。

ステ ッ プ 4 [タ イ ム  ゾーン（Time Zone）] フ ィ ール ド でオフセ ッ ト を選択し ます。オフセ ッ ト と は、グ リ ニ ッ
ジ子午線の ローカル時間であ る グ リ ニ ッ ジ標準時（GMT）に、加算ま たは減算する時間の こ と で
す。時間の前にマ イナス記号（「-」）が付いている場合、グ リ ニ ッ ジ子午線の西側にあた り ます。プ
ラ ス記号（「+」）の場合、グ リ ニ ッ ジ子午線の東側にあた り ます。

ステ ッ プ 5 変更を送信し、保存し ます。

時間帯フ ァ イルの更新

いずれかの国の時間帯ルールに変更があ った場合は必ず、アプ ラ イ アン スの時間帯フ ァ イルを
更新する必要があ り ます。

 • 時間帯フ ァ イルの自動更新（14-46 ページ）

 • 時間帯フ ァ イルの手動更新（14-46 ページ）

時間帯フ ァ イルの自動更新 

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ア ッ
プデー ト 設定（Update Settings）] を選択し ます。

ステ ッ プ 2 [タ イ ム  ゾーン  ルールの自動ア ッ プデー ト を有効にする（Enable automatic updates for Time zone 
rules）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 間隔を入力し ます。重要な情報については、ページ上の [?] ヘルプを ク リ ッ ク し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

時間帯フ ァ イルの手動更新 

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [時刻
設定（Time Settings）] を選択し ます。

ステ ッ プ 2 [タ イ ム  ゾーン  フ ァ イルの更新（Time Zone File Updates）] セ ク シ ョ ン を確認し ます。

ステ ッ プ 3 使用可能な時間帯フ ァ イルの更新があ る場合、[今すぐ更新（Update Now）] を ク リ ッ ク し ます。
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コ ン フ ィ ギュ レーシ ョ ン設定の保存と インポー ト  

（注） こ こ で説明する コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルは、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を設定
する ために使用し ます。第 9 章「Web セキ ュ リ テ ィ  アプ ラ イ アン スの管理」で説明し ている コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルおよび Configuration Master は、Web セキ ュ リ テ ィ  アプ ラ イ アン ス
を設定する ために使用し ます。

セキ ュ リ テ ィ 管理アプラ イ アン スの大部分の設定は、1 つのコ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルで
管理でき ます。このフ ァ イルは Extensible Markup Language（XML）フ ォーマ ッ ト で保持されます。

こ のフ ァ イルは次の複数の方法で使用で き ます。

 • プ ラ イ マ リ  セキ ュ リ テ ィ 管理アプ ラ イ アン スで予期し ない障害が発生し た場合に、2 番目の
セキ ュ リ テ ィ 管理アプ ラ イ アン ス をすばや く 設定し、サービ ス を復元で き ます。

 • 設定フ ァ イルを別のシ ス テムに保存し、重要な設定データ をバ ッ ク ア ッ プおよび保持で き ま
す。アプ ラ イ アン スの設定を間違えた場合、保存し た最新の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルに「ロールバ ッ ク」で き ます。

 • 既存の設定フ ァ イルをダ ウ ン ロー ド し、アプ ラ イ アン スの全体の設定を簡単に確認で き ます 
（新し いブ ラ ウザの多 く に、XML フ ァ イルを直接レ ンダ リ ングする機能が含まれています）。
現在の設定にマ イナー エ ラー（誤植など）があ った場合、こ の機能が ト ラ ブルシ ューテ ィ ン
グに役立つこ と があ り ます。

 • 既存の設定フ ァ イルをダ ウ ン ロー ド し、変更を行い、そのフ ァ イルを同じ アプ ラ イ アン スに
ア ッ プ ロー ド で き ます。こ の場合は、実質的に設定の変更を行 う ために CLI と  GUI の両方が
「バイパス」さ れます。

 • FTP を介し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル全体をア ッ プ ロー ド し た り 、コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルの一部を  CLI に直接貼 り 付けた り する こ と がで き ます。

 • こ のフ ァ イルは XML 形式になってい る ため、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのすべての 
XML エンテ ィ テ ィ が記述された、関連する文書型定義（DTD）も提供さ れます。XML 設定
フ ァ イルをア ッ プ ロー ド する前に こ の DTD をダ ウ ン ロー ド し て  XML 設定フ ァ イルを検証
で き ます （XML 検証ツールはイ ン ターネ ッ ト で簡単に入手で き ます）。

 • コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを使用し て、別のアプ ラ イ アン ス（ク ローン作成された仮
想アプ ラ イ アン ス など）を迅速に設定で き ます。

次のセク シ ョ ンの詳細について 参照先 

現在の設定の保存 コ ン フ ィ ギ ュ レーシ ョ ン設定の保存 と イ ンポー ト （14-47 
ページ）

保存さ れている設定の ロー ド  コ ン フ ィ ギ ュ レーシ ョ ン設定の保存 と イ ンポー ト （14-47 
ページ）

エン ド ユーザ セーフ リ ス ト /ブロ ッ
ク リ ス ト  データベース（スパム隔離） 

セーフ リ ス ト /ブ ロ ッ ク リ ス ト のバ ッ ク ア ッ プ と 復元
（7-14 ページ）

設定の リ セ ッ ト  出荷時の初期状態への設定の リ セ ッ ト
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コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの管理 
 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト のバ ッ ク ア ッ プ と 復元（7-14 ページ）

 • 出荷時の初期状態への設定の リ セ ッ ト （14-5 ページ）

 • 以前コ ミ ッ ト し た コ ン フ ィ ギ ュ レーシ ョ ンへの ロールバ ッ ク（14-50 ページ） 

現在のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの保存およびエクスポー ト

[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [設定
フ ァ イル（Configuration File）] ページの [現在の設定（Current Configuration）] セ ク シ ョ ン を使用す
る と 、現在の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを、ローカル マシンに保存し た り 、アプ ラ イ アン
スで保存し た り （FTP/SCP ルー ト の configuration デ ィ レ ク ト リ に保存されます）、指定されたア
ド レ スに電子 メ ールで送信し た り で き ます。

パスワー ド のマスク

必要に応じ て、チェ ッ ク ボ ッ ク ス をオンに し て、ユーザのパス ワー ド をマス ク し ます。パス ワー
ド をマス クする と 、元の暗号化さ れたパス ワー ド が、エ ク ス ポー ト ま たは保存されたフ ァ イルで
「*****」に置き換え られます。

（注） パス ワー ド がマス ク さ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを ロー ド し て  AsyncOS に戻すこ
と はで き ません。

コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのロー ド

設定フ ァ イルは、設定を ロー ド する アプ ラ イ アン ス と 同じバージ ョ ンの AsyncOS を実行し てい
る アプ ラ イ アン スか ら保存さ れる必要があ り ます。

パス ワー ド がマス ク さ れた設定フ ァ イルはロー ド で き ません。

どの方法の場合で も、設定の上部に次の タ グ を含める必要があ り ます。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<config>
 ... your configuration information in valid XML
</config>

</config> 閉じ タ グは設定情報の後に指定する必要があ り ます。XML 構文の値は、シ ス コ  コ ンテ
ン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スの configuration デ ィ レ ク ト リ にあ る  DTD を使用し て解析
および検証さ れます。DTD フ ァ イルの名前は config.dtd です。loadconfig コ マン ド を使用し た
と き に コ マン ド  ラ イ ンで検証エ ラーが報告さ れた場合、変更はロー ド されません。設定フ ァ イル
をア ッ プ ロー ド する前に、アプ ラ イ アン スの外部で DTD をダ ウ ン ロー ド し、設定フ ァ イルを検
証で き ます。

いずれの イ ンポー ト 方法で も、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル全体（最上位の タ グであ る  
<config></config> 間で定義さ れた情報）ま たはコ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの complete お
よび unique サブセ ク シ ョ ン（上記の宣言タ グ を含み、<config></config> タ グ内に存在する場合）
を イ ンポー ト で き ます。

「complete（完全）」 と は、DTD で定義さ れたサブセ ク シ ョ ンの開始タ グおよび終了タ グ全体が含
まれる こ と を意味し ます。た と えば、次の コー ド をア ッ プ ロー ド ま たは貼 り 付け る と 、検証エ
ラーが発生し ます。
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<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<config>
  <autosupport_enabled>0</autosu
</config>

し か し、次の コー ド をア ッ プ ロー ド ま たは貼 り 付けて も、検証エ ラーは発生し ません。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<config>
  <autosupport_enabled>0</autosupport_enabled>
</config>

「unique（一意）」 と は、ア ッ プ ロー ド ま たは貼 り 付け られる コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの
サブセ ク シ ョ ンが、設定 と し て多義的でない こ と を意味し ます。た と えば、シ ス テムは 1 つのホ
ス ト 名し か持てないため、次の コー ド （宣言および <config></config> タ グ を含む）をア ッ プ ロー
ド する こ と は可能です。

<hostname>mail4.example.com</hostname>

し か し、シ ス テムにはそれぞれ異な る受信者ア ク セス  テーブルが定義された複数の リ スナーが
定義さ れている可能性があ る ため、次の コー ド のみをア ッ プ ロー ド する こ と は多義的であ る と
見な さ れます。

     <rat>
        <rat_entry>
          <rat_address>ALL</rat_address>
          <access>RELAY</access>
        </rat_entry>
      </rat>

多義的であ る ため、「完全」な構文であ って も許可さ れません。

注意 設定フ ァ イルま たは設定フ ァ イルのサブセ ク シ ョ ン をア ッ プ ロー ド ま たは解析する場合は、待
機中の可能性があ る、保存さ れていない変更が破棄さ れる こ と があ り ます。

空のタグと省略されたタグ

設定フ ァ イルのセ ク シ ョ ン をア ッ プ ロー ド ま たは解析する場合は注意が必要です。タ グ を含め
ない と 、設定フ ァ イルのア ッ プ ロー ド 時に設定の値が変更されません。ただ し、空白タ グ を含め
る と 、設定の問題が解消さ れます。

た と えば、次の コー ド をア ッ プ ロー ド する と 、シ ス テムか らすべての リ スナーが削除されます。

<listeners></listeners>

注意 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのサブセ ク シ ョ ン をア ッ プ ロー ド し た り 、貼 り 付けた り し た
場合、GUI ま たは CLI か ら切断さ れ、大量の設定データ が破壊さ れる こ と があ り ます。管理ポー
ト で別のプ ロ ト コル、シ リ アル イ ン ターフ ェ イ ス、ま たはデフ ォル ト 設定を使用し てアプ ラ イ ア
ン スに再接続で き ない場合は、こ の コ マン ド でサービ ス を無効に し ないで く だ さ い。ま た、DTD 
で定義さ れた設定構文が よ く わか ら ない場合は、こ の コ マン ド を使用し ないで く だ さ い。新し い
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを ロー ド する前に、必ず設定データ をバ ッ ク ア ッ プ し て く だ
さ い。
14-49
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 14 章      一般的な管理タ ス ク        

  コ ン フ ィ ギュ レーシ ョ ン設定の保存と イ ンポー ト
ログ サブスク リ プシ ョ ンのパスワー ドのロー ド についての注意事項

パス ワー ド が必要な ロ グ  サブス ク リ プシ ョ ン を含む設定フ ァ イルを ロー ド し よ う と し て も（た
と えば、FTP プ ッ シ ュ を使用）、loadconfig コ マン ド は不明なパス ワー ド について警告し ません。
FTP プ ッ シ ュ が失敗し、logconfig コ マン ド を使用し て正し いパス ワー ド を設定する まで警告が
生成さ れます。

文字セ ッ ト  エン コーデ ィ ングについての注意事項 

XML コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの「encoding」属性は、フ ァ イルをオフ ラ イ ンで操作する
ために使用し ている文字セ ッ ト に関係な く 、「ISO-8859-1」であ る必要があ り ます。showconfig コ
マン ド 、saveconfig コ マン ド 、ま たは mailconfig コ マン ド を発行する たびに、エン コーデ ィ ング
属性がフ ァ イルで指定さ れます。

<?xml version="1.0" encoding="ISO-8859-1"?>

現在の設定のリ セ ッ ト

現在の設定を リ セ ッ ト する と 、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが出荷時の初期
状態に設定も戻し ます。リ セ ッ ト する前に設定を保存し て く だ さ い。

出荷時の初期状態への設定の リ セ ッ ト （14-5 ページ）を参照し て く だ さ い。

以前コ ミ ッ ト したコ ン フ ィ ギュ レーシ ョ ンへのロールバッ ク  

以前コ ミ ッ ト さ れた設定に ロール バ ッ ク で き ます。

コ マン ド ラ イ ン  イ ン ターフ ェ イ スで rollbackconfig コ マン ド を使用し て、直近の 10 件の コ ミ ッ
ト か ら  1 件を選択し ます。

ロール バ ッ ク を コ ミ ッ ト する こ と を促さ れた と き に [いいえ（No）] を入力し た場合、変更を コ
ミ ッ ト する次回を こ の ロール バ ッ ク が コ ミ ッ ト し ます。

管理者ア ク セス権を持つユーザだけが rollbackconfig コ マン ド を使用で き ます。

（注） 以前の設定が復元する と ロ グ  メ ッ セージ ま たはア ラー ト は生成さ れません。

（注） 既存のデータ を保持する十分なサ イ ズにデ ィ ス ク領域を再割 り 当てする などの一部の コ ミ ッ ト
では、データ損失が発生する可能性があ り ます。

コ ン フ ィ ギュ レーシ ョ ン フ ァ イル用の CLI コマン ド

次の コ マン ド を使用する と 、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを操作で き ます。

 • showconfig

 • mailconfig

 • saveconfig

 • loadconfig

 • rollbackconfig 

 • resetconfig（出荷時の初期状態への設定のリ セ ッ ト （14-5 ページ）を参照） 
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 • publishconfig

 • backupconfig（セキュ リ テ ィ 管理アプ ラ イ アンスのデー タのバ ッ ク ア ッ プ（14-8 ページ）を参照） 

showconfig、mailconfig、および saveconfig コマン ド

コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド の showconfig、mailconfig、および saveconfig の場合は、電子
メ ールで送信さ れる フ ァ イルま たは表示さ れる フ ァ イルにパス ワー ド を含める かど う か選択す
る こ と を求め られます。パス ワー ド を含めない こ と を選択する と 、パス ワー ド  フ ィ ール ド が空白
のま まにな り ます。セキ ュ リ テ ィ の問題を心配する場合は、パス ワー ド を含めない こ と を選択で
き ます。ただ し、loadconfig コ マン ド を使用し て ロー ド さ れた場合、パス ワー ド がない コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルは失敗し ます。ロ グ  サブス ク リ プシ ョ ンのパス ワー ド の ロー ド につい
ての注意事項（14-50 ページ）を参照し て く だ さ い。

（注） コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルを保存、表示、または電子 メ ールで送信する と きに、パス ワード
を含める こ と を選択する と（「Do you want to include passwords?」に「yes」と回答し た場合）、パス ワー
ド は暗号化されます。ただし、秘密キーと証明書は暗号化されない PEM 形式で含められます。

showconfig コ マン ド は、現在の設定を画面に出力し ます。

mail3.example.com> showconfig

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig. 

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">

<!--
  Product: model number Messaging Gateway Appliance(tm)
  Model Number: model number
  Version: version of AsyncOS installed 
  Serial Number: serial number
  Current Time: current time and date
[The remainder of the configuration file is printed to the screen.] 

mailconfig コ マン ド を使用し て、現在の設定をユーザに電子 メ ールで送信し ます。メ ッ セージに
は config.xml と い う 名前の XML 形式の設定フ ァ イルが添付さ れます。

mail3.example.com> mailconfig

Please enter the email address to which you want to send
the configuration file.
[]> administrator@example.com

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

The configuration file has been sent to administrator@example.com.

セキ ュ リ テ ィ 管理アプ ラ イ アン スで saveconfig コ マン ド を使用する と 、一意のフ ァ イル名を使
用し て、すべての設定マス ター フ ァ イル（ESA および WSA）が configuration デ ィ レ ク ト リ に保
存さ れます。

mail3.example.com> saveconfig

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y
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The file C650-00065B8FCEAB-31PM121-20030630T130433.xml has been saved in the configuration 
directory.
mail3.example.com>

loadconfig コマン ド

アプ ラ イ アン スに新し い設定情報を ロー ド する には、loadconfig コ マン ド を使用し ます。情報は
次の 2 つのいずれかの方法で ロー ド で き ます。

 • configuration デ ィ レ ク ト リ に情報を格納し、ア ッ プ ロー ド する  

 • CLI に設定情報を直接貼 り 付け る。

詳細については、コ ンフ ィ ギ ュ レーシ ョ ン フ ァ イルのロード（14-48 ページ）を参照し て く だ さい。

rollbackconfig コマン ド

以前コ ミ ッ ト し た コ ン フ ィ ギ ュ レーシ ョ ンへのロールバッ ク（14-50 ページ）を参照し て く だ さい。

publishconfig コマン ド

変更を  Configuration Master に公開する には、publishconfig コ マン ド を使用し ます。構文は次の
と お り です。

publishconfig config_master [job_name] [host_list | host_ip 

こ こ で、config_master は、サポー ト されている  Configuration Master です。こ れら の Configuration 
Master の リ ス ト は、こ の リ リ ースの リ リ ース  ノ ー ト の「Compatibility Matrix」
（http://www.cisco.com/en/US/products/ps10155/prod_release_notes_list.html）にあ り ます。こ のキー
ワー ド は必須です。キーワー ド  job_name は省略可能で、指定し なかった場合は生成さ れます。

キーワー ド  host_list は、公開される  WSA アプ ラ イ アン スのホ ス ト 名ま たは IP ア ド レ スの リ ス ト
で、指定し なかった場合は、Configuration Master に割 り 当て られているすべてのホ ス ト に公開さ
れます。オプシ ョ ンの host_ip には、カ ンマで区切って複数のホ ス ト  IP ア ド レ ス を指定で き ます。

publishconfig コマン ド が成功し た こ と を確認するには、smad_logs フ ァ イルを調べます。[Web] > 
[ユーテ ィ リ テ ィ （Utilities）] > [Web アプ ラ イ アン ス  ス テータ ス（Web Appliance Status）] を選択す
る こ と で、セキ ュ リ テ ィ 管理アプ ラ イ アン スの GUI か ら公開履歴が成功だった こ と を確認する
こ と も で き ます。こ のページか ら、公開履歴の詳細を調べる  Web アプ ラ イ アン ス を選択し ます。
ま た、[Web] > [ユーテ ィ リ テ ィ （Utilities）] > [公開（Publish）] > [公開履歴（Publish History）] に よ
り 、[公開履歴（Publish History）] ページに進むこ と がで き ます。

CLI を使用した設定変更のア ッ プロー ド

手順 

ステ ッ プ 1 CLI の外部で、アプ ラ イ アン スの configuration デ ィ レ ク ト リ にア ク セスで き る こ と を確認し ま
す。詳細については、付録 A 「IP イ ン ターフ ェ イ スおよびアプ ラ イ アン スへのア ク セス」を参照し
て く だ さ い。

ステ ッ プ 2 設定フ ァ イル全体ま たは設定フ ァ イルのサブセ ク シ ョ ン をアプ ラ イ アン スの configuration 
デ ィ レ ク ト リ に格納する か、saveconfig コ マン ド で作成し た既存の設定を編集し ます。
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ステ ッ プ 3 CLI 内で、loadconfig コ マン ド を使用し て、ス テ ッ プ 2 で示されたデ ィ レ ク ト リ に格納し た設定
フ ァ イルを ロー ド する か、テキ ス ト （XML 構文）を  CLI に直接貼 り 付けます。

この例では、changed.config.xml とい う 名前のフ ァ イルがア ップロード され、変更が保存されます。

mail3.example.com> loadconfig

1. Paste via CLI
2. Load from file
[1]> 2

Enter the name of the file to import:
[]> changed.config.xml

Values have been loaded.
Be sure to run "commit" to make these settings active.
mail3.example.com> commit

こ の例では、新し い設定フ ァ イルを コ マン ド  ラ イ ンに直接貼 り 付け ます （空白行で Ctrl+D を押
す と 貼 り 付け コ マン ド が終了し ます）。次に、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を使用し て、デ
フ ォル ト のホ ス ト 名、IP ア ド レ ス、およびゲー ト ウ ェ イ情報を変更し ます （詳細については、シ ス
テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行（2-8 ページ）を参照し て く だ さ い）。最後に、変更を確定し
ます。

mail3.example.com> loadconfig

1. Paste via CLI
2. Load from file
[1]> 1

Paste the configuration file now. Press CTRL-D on a blank line when done.

[The configuration file is pasted until the end tag </config>. Control-D is entered on a 
separate line.] 

Values have been loaded.
Be sure to run "commit" to make these settings active.

mail3.example.com> commit

Please enter some comments describing your changes:
[]> pasted new configuration file and changed default settings

デ ィ スク領域の管理 
組織で使用する各機能に、使用可能な最大量まで、使用可能なデ ィ ス ク領域を割 り 当て る こ と が
で き ます。

 • （仮想アプ ラ イ アン スのみ）使用可能なデ ィ ス ク領域の拡大（14-54 ページ）

 • デ ィ ス ク  ク ォータおよび使用状況の表示（14-54 ページ）

 • 最大デ ィ ス ク領域 と 割 り 当て（14-55 ページ）

 • デ ィ ス ク領域に関する ア ラー ト の受信の確認（14-55 ページ）

 • その他の ク ォータ のデ ィ ス ク領域の管理（14-55 ページ）

 • デ ィ ス ク領域量の再割 り 当て（14-56 ページ）
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（仮想アプラ イアンスのみ）使用可能なデ ィ スク領域の拡大 
ESXi 5.5 および VMFS 5 を実行する仮想アプ ラ イ アン スの場合、2 TB を超え るデ ィ ス ク領域を
割 り 当て る こ と がで き ます。ESXi 5.1 を実行する アプ ラ イ アン スの場合は 2 TB に制限さ れます。

（注） ESXi でのデ ィ ス ク領域の削減はサポー ト さ れません。詳細については、VMware のマニ ュ アルを
参照し て く だ さ い。

仮想アプ ラ イ アン ス  イ ン ス タ ン スにデ ィ ス ク領域を追加する には、次の手順を実行し ます。

はじめる前に 

必要な追加デ ィ ス ク領域を慎重に検討し ます。

手順 

ステ ッ プ 1 Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス  イ ン ス タ ン ス を停止し ます。

ステ ッ プ 2 VMware が提供する ユーテ ィ リ テ ィ ま たは管理ツールを使用し てデ ィ ス ク領域を増やし ます。

VMware のマニ ュ アルで仮想デ ィ ス ク設定の変更に関する情報を参照し て く だ さ い。

ESXi 5.5 の情報は 
http://pubs.vmware.com/vsphere-55/index.jsp?topic=%2Fcom.vmware.vsphere.hostclient.doc%2FGUI
D-81629CAB-72FA-42F0-9F86-F8FD0DE39E57.html で入手で き ます。

ステ ッ プ 3 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [デ ィ
ス ク管理（Disk Management）] に移動し て、変更が反映さ れている こ と を確認し ます。

デ ィ スク  ク ォータおよび使用状況の表示 

目的 操作内容 

セキ ュ リ テ ィ 管理アプ ラ イ アン スのモニ タ リ
ング  サービ ス ご と に、割 り 当て られてい る
デ ィ ス ク領域および現在使用さ れてい るデ ィ
ス ク領域の量を表示する  

[管理アプラ イ アンス（Management Appliance）] > 
[システム管理（System Administration）] > [デ ィ ス
ク管理（Disk Management）] を選択し ます。

現在使用さ れてい る隔離の ク ォータ の割合を
表示する

[管理アプラ イ アンス（Management Appliance）] > 
[集約管理サービ ス（Centralized Services）] > [シ
ス テム ス テータ ス（System Status）] を選択し
て、[集約管理サービ ス（Centralized Services）] 
セ ク シ ョ ンで確認し ます。
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最大デ ィ スク領域と割り当て 

表 14-4 使用可能な最大デ ィ スク領域（GB 単位）（ハー ド ウェ ア） 

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スの中央集中型レポーテ ィ ン グ  デ ィ ス ク領域は、電子 メ ー
ル と  Web の両方のデータ に使用されます。中央集中型電子 メ ール レポーテ ィ ング と 中央集
中型 Web レポーテ ィ ン グのどち ら か一方を有効にする と 、すべての領域が有効に し た機能
専用にな り ます。両方を有効に し た場合、電子 メ ールおよび Web レポーテ ィ ング  データは領
域を共有し、領域はフ ァース ト  カム  ベースで割 り 当て られます。

 • 中央集中型 Web レポーテ ィ ン グを有効に し ているが、レポーテ ィ ングにデ ィ ス ク領域が割
り 当て られていない場合、デ ィ ス ク領域が割 り 当て られる まで、中央集中型 Web レポーテ ィ
ン グが機能し ません。

 • その他の ク ォータ を現在の使用量よ り 少な く する前に、不要なデータ を削除する必要があ り
ます。その他の ク ォータ のデ ィ ス ク領域の管理（14-55 ページ）を参照し て く だ さ い。

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離のデ ィ ス ク領域を管理する方法については、
ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離に対するデ ィ ス ク領域の割 り 当て（8-10 ペー
ジ）および隔離内の メ ッ セージの保存期間（8-10 ページ）を参照し て く だ さ い。

 • 他のすべてのデータ  タ イ プでは、既存の割 り 当て量を現在の使用量よ り 少な く し た場合、新
し い割 り 当て量内にすべてのデータ が収ま る まで、最も古いデータ か ら削除されます。

 • 新しいク ォータが現在使用されているディ ス ク領域よ り も大きい場合、データは失われません。

 • 割 り 当て量をゼ ロ に設定する と 、データは保持さ れな く な り ます。

デ ィ スク領域に関するアラー ト の受信の確認 
その他のデ ィ ス ク使用量が ク ォータ の 75% に達する と 、警告レベルのシ ス テム  ア ラー ト を受信
し ます。こ れら のア ラー ト を受信し た場合は、対処する必要があ り ます。

確実にア ラー ト が届 く よ う にする には、ア ラー ト の管理（14-34 ページ）を参照し て く だ さ い。

その他のク ォータのデ ィ スク領域の管理 
その他の ク ォータ にはシ ス テム  データ と ユーザ データ が含まれます。シ ス テム  データは削除で
き ません。管理で き る ユーザ データ には次のフ ァ イル タ イ プがあ り ます。

 

ハー ド ウ ェ ア モデル 

M160 M170 M380 M660 M670 M680 M1060 M1070

すべてのデータ  タ イ プに対し て使
用可能な合計 

165 165 968 681 681 1805 1039 1407
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  デ ィ スク領域の管理
 

デ ィ スク領域量の再割り当て 
使用し ない機能にデ ィ ス ク領域が割 り 当て られている場合、ま たはアプ ラ イ アン スで特定の機
能のデ ィ ス ク領域が頻繁に不足し、その他の機能に余分な領域があ る場合は、デ ィ ス ク領域を再
割 り 当てする こ と がで き ます。

すべての機能に さ ら に領域が必要な場合は、ハー ド ウ ェ アのア ッ プグ レー ド 、ま たは仮想アプ ラ
イ アン スへの追加デ ィ ス ク領域の割 り 当てを検討し て く だ さ い。（仮想アプ ラ イ アン スのみ）使
用可能なデ ィ ス ク領域の拡大（14-54 ページ）を参照し て く だ さ い。

はじめる前に 

 • デ ィ ス ク割 り 当てを変更する と 、既存のデータ ま たは機能のアベイ ラ ビ リ テ ィ に影響する場
合があ り ます。最大デ ィ ス ク領域 と 割 り 当て（14-55 ページ）で情報を参照し て く だ さ い。

 • 隔離か ら メ ッ セージを手動で解放ま たは削除する こ と で、隔離用の領域を一時的に作成で き
ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム
管理（System Administration）] > [デ ィ ス ク管理（Disk Management）] を選択し ます。

ステ ッ プ 2 [デ ィ ス ク  ク ォータ の編集（Edit Disk Quotas）] を ク リ ッ ク し ます。

ステ ッ プ 3 [デ ィ ス ク  ク ォータ の編集（Edit Disk Quotas）] ページで、各サービ スに割 り 当て るデ ィ ス ク領域
の量（ギガバイ ト 単位）を入力し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

管理対象 操作内容 

ロ グ  フ ァ イル [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理
（System Administration）] > [ロ グサブス ク リ プシ ョ ン（Log 
Subscriptions）] に移動し て、以下を実行し ます。

 • [サ イ ズ（Size）] カ ラ ム見出し を ク リ ッ ク し て、最も多 く のデ ィ ス ク
領域を消費し ている ロ グ を確認し ます。

 • 生成されるすべての ロ グ  サブス ク リ プシ ョ ンが必要であ る こ と を
確認し ます。

 • 必要以上に詳細な ロ グ  レベルになっていないかを確認し ます。

 • 可能な場合は、ロールオーバー フ ァ イル サ イ ズを小さ く し ます。

パケ ッ ト  キ ャ プチャ  [ヘルプ と サポー ト （Help and Support）]（画面上部の右側付近） > [パ
ケ ッ ト キ ャ プチャ（Packet Capture）] に移動し ます。不要なキ ャ プチャ
を削除し ます。

コ ン フ ィ ギ ュ レー
シ ョ ン  フ ァ イル

（これらのフ ァ イルが
多 く のデ ィ ス ク領域を
消費する可能性は低い
と考え られます）。

アプ ラ イ アン スの /data/pub デ ィ レ ク ト リ に FTP でア ク セス し ます。

アプ ラ イ アン スへの FTP ア ク セス を設定する には、FTP 経由でのアプ
ラ イ アン スへのア ク セス（A-3 ページ）を参照し て く だ さ い。
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  ビ ューのカス タ マイズ  
ステ ッ プ 5 確認ダ イ ア ロ グボ ッ ク スで、[新し い ク オータ の設定（Set New Quotas）] を ク リ ッ ク し ます。

ステ ッ プ 6 [確定する（Commit）] を ク リ ッ ク し て変更を保存し ます。

ビ ューのカス タ マイズ
 • お気に入 り ページの使用（14-57 ページ）

 • プ リ フ ァ レ ン スの 設定（14-58 ページ）

お気に入りページの使用

（ローカル認証さ れた管理ユーザのみ） よ く 利用するページの ク イ ッ ク  ア ク セス  リ ス ト を作成
で き ます。

目的 操作内容 

お気に入 り リ ス ト にページを追加
する  

追加するページに移動し、ウ ィ ン ド ウの右上部付近にあ
る  [お気に入 り （My Favorites）] メ ニ ューか ら  [ こ のペー
ジをお気に入 り に追加（Add This Page To My Favorites）] 
を選択し ます。

お気に入 り への変更は確定操作は必要あ り ません。

お気に入 り の順序を変更する  [お気に入 り （My Favorites）] > [お気に入 り をすべて表示
（View All My Favorites）] を選択し、適切な順序にお気に
入 り を ド ラ ッ グ し ます。

お気に入 り ページ、名前、ま たは説
明を編集する  

[お気に入 り （My Favorites）] > [すべてのお気に入 り を表
示（View All My Favorites）] を選択し、編集するお気に入
り の名前を ク リ ッ ク し ます。

お気に入 り を削除する  [お気に入 り （My Favorites）] > [お気に入 り をすべて表示
（View All My Favorites）] を選択し、お気に入 り を削除し
ます。

お気に入 り ページに移動する  ウ ィ ン ド ウの右上部付近にあ る  [お気に入 り （My 
Favorites）] か らページを選択し ます。

カ ス タ ム  レポー ト  ページを表示ま
たは作成する  

カ ス タ ム  レポー ト （3-7 ページ）を参照し て く だ さ い 

メ イ ン  イ ン ターフ ェ イ スに戻る  お気に入 り を選択する か、ページ下部の [前のページに
戻る（Return to previous page）]を ク リ ッ ク し ます。
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  ビ ューのカス タ マイズ
プ リ フ ァ レンスの 設定 

セキュ リ テ ィ 管理アプ ラ イアンス上で設定されている管理ユーザ 

ローカル認証さ れたユーザは次のプ リ フ ァ レ ン ス を選択で き ます。こ のプ リ フ ァ レ ン スは、ユー
ザがセキ ュ リ テ ィ 管理アプ ラ イ アン スに ロ グ イ ンする たびに適用されます。

 • 言語（GUI および PDF レポー ト に適用） 

 • ラ ンデ ィ ン グ  ページ（ロ グ イ ン後に表示さ れるページ） 

 • レポー ト  ページのデフ ォル ト の時間範囲（使用可能なオプシ ョ ンは、電子 メ ールおよび Web 
レポーテ ィ ン グ  ページに使用で き る時間範囲のサブセ ッ ト です） 

 • レポー ト  ページの表に表示する行数 

実際のオプシ ョ ンは、ユーザ ロールに よ って異な り ます。

こ れら のプ リ フ ァ レ ン ス を設定する には、[オプシ ョ ン（Options）] > [環境設定（Preferences）] を設
定し ます。（[オプシ ョ ン（Options）] メ ニ ューは、GUI ウ ィ ン ド ウの上部右側にあ り ます）。完了し
た ら変更を送信し ます。確定する必要はあ り ません。

ヒ ン ト [環境設定（Preferences）] ページにア ク セスする前に表示し ていたページに戻る には、ページ下部
の [前のページに戻る（Return to previous page）] リ ン ク を ク リ ッ ク し ます。

外部認証されたユーザ

外部認証さ れたユーザは、[オプシ ョ ン（Options）] メ ニ ューで表示言語を直接選択で き ます。
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C H A P T E R 15

ロギング

 • ロ ギン グの概要（15-1 ページ）

 • ロ グ  タ イ プ（15-4 ページ）

 • ロ グ  サブス ク リ プシ ョ ン（15-22 ページ） 

 • ロ ギン グのグ ローバル設定 

ロギングの概要
ロ グ  フ ァ イルには、シ ス テムのア ク テ ィ ビテ ィ の例外に加えて、通常の動作が記録されます。シ
ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スのモニ タ リ ン グ、ト ラ ブルシ ューテ ィ ン グ、およ
びシ ス テム  パフ ォーマン スの評価のために ロ グ を使用し ます。

ほ と んどの ロ グは、プレーン  テキ ス ト （ASCII）形式で記録さ れますが、ト ラ ッ キング  ロ グは リ
ソースの効率性を保つためにバイナ リ 形式で記録さ れます。ASCII テキ ス ト 情報は、任意のテキ
ス ト  エデ ィ タ で読むこ と がで き ます。

ロギングと レポーテ ィ ング

ロ ギング データは、メ ッ セージ フ ローのデバッ グ、基本的な日常の動作に関する情報の確認（FTP 
接続の詳細、HTTP ロ グ フ ァ イルなど）、コ ンプラ イ アン ス  アーカ イブの目的に使用し ます。

こ の ロ ギン グ  データ には、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら直接ア ク セスする こ と
も、任意の外部 FTP サーバに送信し てアーカ イ ブま たは読み取る こ と も で き ます。アプ ラ イ アン
スに FTP 接続し て ロ グにア ク セスする こ と も、バ ッ ク ア ッ プの目的でプレーン  テキ ス ト の ロ グ
を外部サーバにプ ッ シ ュする こ と も で き ます。

レポーテ ィ ン グ  データ を表示する には、アプ ラ イ アン スの GUI の [レポー ト （Report）] ページを
使用し ます。元データ にはア ク セスで き ません。ま た、Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ
イ アン ス以外には送信で き ません。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン スは、スパム隔離データ の例外を含む、すべてのレポーテ ィ ング
および ト ラ ッ キン グ情報を取 り 出し ます。こ のデータは ESA か ら プ ッ シ ュ さ れます。
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  ロギングの概要
ログの取得

ロ グ  フ ァ イルは、表 15-1 に示すフ ァ イル転送プ ロ ト コルを使用し て取得で き ます。プ ロ ト コル
は、GUI で ロ グ  サブス ク リ プシ ョ ン を作成ま たは編集する と き に設定する か、CLI の logconfig 
コ マン ド を使用し て設定し ます。

フ ァ イル名およびデ ィ レ ク ト リ構造 

AsyncOS はロ グ  サブス ク リ プシ ョ ンで指定し た ロ グ名に基づいて、各ロ グ  サブス ク リ プシ ョ ン
のデ ィ レ ク ト リ を作成し ます。デ ィ レ ク ト リ 内の ロ グのフ ァ イル名は、ロ グ  サブス ク リ プシ ョ ン
で指定さ れたフ ァ イル名、ロ グ  フ ァ イルが開始さ れた タ イ ム ス タ ンプ、および単一文字のス テー
タ ス  コー ド で構成さ れています。次に、デ ィ レ ク ト リ およびフ ァ イル名の規則の例を示し ます。

/<Log_Name>/<Log_Filename>.@<timestamp>.<statuscode>

ス テータ ス  コー ド は、.c（「current（現在）」の意味）、ま たは .s（「saved（保存済み）」の意味）です。保
存済みのス テータ スの ロ グ  フ ァ イルのみを転送する必要があ り ます。

ログのロールオーバーおよび転送スケジュール

ロ グ  サブス ク リ プシ ョ ン を作成する と き に、ロ グの ロールオーバー、古いフ ァ イルの転送、およ
び新し いフ ァ イルの作成の ト リ ガーを指定し ます。

次の ト リ ガーのいずれかを選択し ます。

 • フ ァ イルサ イ ズ（File size） 

表 15-1 ログ転送プロ ト コル 

FTP ポーリ ング こ の タ イ プのフ ァ イル転送では、リ モー ト  FTP ク ラ イ アン ト は管理者レベルま
たはオペレータ  レベルのユーザのユーザ名およびパス ワー ド を使用し て、アプ
ラ イ アン スにア ク セス し、ロ グ  フ ァ イルを取得し ます。FTP ポー リ ング方法を
使用する よ う に ロ グ  サブス ク リ プシ ョ ン を設定する場合は、保持する ロ グ  
フ ァ イルの最大数を指定する必要があ り ます。最大数に達する と 、最も古い
フ ァ イルが削除されます。

FTP プ ッ シ ュ こ の タ イ プのフ ァ イル転送では、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ ア
ン スが リ モー ト  コ ン ピ ュータ の FTP サーバに、定期的に ロ グ  フ ァ イルをプ ッ
シ ュ し ます。サブス ク リ プシ ョ ンには、ユーザ名、パス ワー ド 、および リ モー ト  
コ ン ピ ュータ上の宛先デ ィ レ ク ト リ が必要です。ロ グ  フ ァ イルは、設定さ れた
ロールオーバー ス ケジ ュールに基づいて転送さ れます。

SCP プ ッ シ ュ このタ イプのフ ァ イル転送では、シス コ  コ ンテンツ  セキ ュ リ テ ィ  アプラ イ アン
スが リ モー ト  コ ンピ ュータの SCP サーバに、定期的にロ グ フ ァ イルをプ ッ シュ
し ます。この方法には、SSH2 プロ ト コルを使用する リ モー ト  コ ン ピ ュータ上の 
SSH SCP サーバが必要です。サブス ク リ プシ ョ ンには、ユーザ名、SSH キー、およ
び リ モー ト  コ ンピ ュータ上の宛先デ ィ レ ク ト リ が必要です。ロ グ フ ァ イルは、設
定された ロールオーバー ス ケジ ュールに基づいて転送されます。

Syslog プ ッ シ ュ こ の タ イ プのフ ァ イル転送では、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ ア
ン スが リ モー ト  Syslog サーバに ロ グ  メ ッ セージを送信し ます。こ の方法は、
RFC 3164 に準拠し ています。Syslog サーバのホ ス ト 名を指定し、ロ グの送信に 
UDP ま たは TCP を使用する必要があ り ます。使用する ポー ト は 514 です。ロ グ
のフ ァ シ リ テ ィ は選択で き ますが、ロ グ  タ イ プのデフ ォル ト は ド ロ ッ プダ ウ ン  
メ ニ ューであ ら か じ め選択されています。syslog プ ッ シ ュ を使用し て転送で き
る のは、テキ ス ト ベースの ロ グだけです。
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  ロギングの概要  
 • 時刻（Time） 

 – 指定し た間隔で（秒、分、時間、ま たは日数） 

値を入力する と きは、画面の例に従います。

2 時間半などの複合間隔を入力する には、例の 2h30m に従います。

ま たは 

 – 毎日、指定し た時刻に 

ま たは 

 – 選択し た曜日の指定し た時刻に 

時刻を指定する場合は、24 時間形式を使用し ます。た と えば午後 11 時は 23:00 です。

1 日に複数の ロールオーバー時間を ス ケジ ュール設定する には、時間を カンマで区切 り ます。た
と えば、深夜 と 正午に ロ グ を ロールオーバーする には、00:00, 12:00 と 入力し ます。

ア ス タ リ ス ク（*）を ワ イル ド カー ド と し て使用で き ます。 
た と えば、正確に毎時および 30 分ご と に ロ グ を ロールオーバーする には、*:00, *:30 と 入力し
ます。

指定し た制限に達する と （ま たはサ イ ズおよび時間の両方に基づいた制限を設定し ている場合
は最初の制限に達する と ）、ロ グ  フ ァ イルが ロールオーバーさ れます。FTP ポー リ ン グ転送 メ カ
ニズムに基づいた ロ グ  サブス ク リ プシ ョ ンでは、フ ァ イルが作成される と 、それ ら のフ ァ イルが
取得さ れる か、シ ス テムで ロ グ  フ ァ イル用に さ ら にスペースが必要にな る まで、アプ ラ イ アン ス
の FTP デ ィ レ ク ト リ にそれら のフ ァ イルが保存さ れます。

（注） 次の制限に達し た と き に ロールオーバーが実行中の場合、新し い ロールオーバーはス キ ッ プ さ
れます。エ ラーが記録さ れ、ア ラー ト が送信さ れます。

ログ フ ァ イル内のタ イムス タ ンプ

次の ロ グ  フ ァ イルには、ロ グ自体の開始日 と 終了日、AsyncOS のバージ ョ ン、および GMT オフ
セ ッ ト （ロ グの開始時か ら の秒数）が含まれています。

 – メ ール ロ グ

 – セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グ

 – シ ス テム  ロ グ

デフ ォル ト で有効になるログ

セキ ュ リ テ ィ 管理アプ ラ イ アン スには、有効な次の ロ グ  サブス ク リ プシ ョ ンが事前設定されて
います。

表 15-2 事前設定されたログ サブスク リ プシ ョ ン 

ログ名 ログ タ イ プ 取得方法

cli_logs CLI 監査ロ グ FTP ポー リ ン グ

euq_logs スパム隔離ロ グ FTP ポー リ ン グ

euqgui_logs スパム隔離 GUI ロ グ FTP ポー リ ン グ
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事前定義されているすべてのロ グ サブス ク リ プシ ョ ンでは、ロ グ レベルが Information に設定され
ています。ロ グ レベルの詳細については、ロ グ レベルの設定（15-23 ページ）を参照し て く だ さい。

適用さ れている ラ イ セン ス  キーに よ っては、追加の ロ グ  サブス ク リ プシ ョ ン を設定で き ます。
ロ グ  サブス ク リ プシ ョ ンの作成および編集については、ロ グ  サブス ク リ プシ ョ ン（15-22 ペー
ジ）を参照し て く だ さ い。

ログ タ イプ 
 • ロ グ  タ イ プの概要（15-5 ページ） 

 • コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グの使用（15-8 ページ）

 • CLI 監査ロ グの使用（15-8 ページ）

 • FTP サーバ ロ グの使用（15-9 ページ）

 • HTTP ロ グの使用（15-9 ページ）

 • スパム隔離ロ グの使用（15-10 ページ）

 • スパム隔離 GUI ロ グの使用（15-11 ページ）

 • テキ ス ト  メ ール ロ グの使用（15-11 ページ）

 • NTP ロ グの使用（15-16 ページ）

 • レポーテ ィ ン グ  ロ グの使用（15-16 ページ）

 • レポーテ ィ ン グ  ク エ リ ー ロ グの使用（15-17 ページ）

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グの使用（15-18 ページ）

 • SMA ロ グの使用（15-18 ページ）

 • ス テータ ス  ロ グの使用（15-19 ページ）

 • シ ス テム  ロ グの使用（15-21 ページ）

 • ト ラ ッ キン グ  ロ グについて（15-22 ページ）

gui_logs HTTP ロ グ FTP ポー リ ン グ

mail_logs テキ ス ト  メ ール ロ グ FTP ポー リ ン グ

reportd_logs レポーテ ィ ング  ロ グ FTP ポー リ ン グ

reportqueryd_logs レポーテ ィ ング  ク エ リ ー ロ グ FTP ポー リ ン グ

slbld_logs セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グ FTP ポー リ ン グ

smad_logs SMA ロ グ FTP ポー リ ン グ

system_logs シ ス テム  ロ グ FTP ポー リ ン グ

trackerd_logs ト ラ ッ キング  ロ グ FTP ポー リ ン グ

表 15-2 事前設定されたログ サブスク リ プシ ョ ン（続き）

ログ名 ログ タ イ プ 取得方法
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ログ タ イプの概要

ロ グ  サブス ク リ プシ ョ ンはロ グ  タ イ プを名前、ロ グ  レベル、およびフ ァ イル サ イ ズや宛先情報
などのその他の特性に関連付け ます。コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グ以外のすべての ロ グ  タ
イ プで、複数のサブス ク リ プシ ョ ン を使用で き ます。ロ グ  タ イ プに よ って ロ グに記録されるデー
タ が決ま り ます。ロ グ  サブス ク リ プシ ョ ン を作成する と き に ロ グ  タ イ プを選択し ます。詳細に
ついては、ロ グ  サブス ク リ プシ ョ ン（15-22 ページ）を参照し て く だ さ い。

AsyncOS では、次の ロ グ  タ イ プが生成さ れます。

表 15-3 ログ タ イプ 

ログ タ イ プ 説明

認証ログ 認証ロ グには、ローカルま たは外部認証さ れたユーザおよびセキ ュ リ テ ィ
管理アプ ラ イ アン スへの GUI および CLI の両方のア ク セスについて、成功
し た ロ グ イ ン と 失敗し た ロ グ イ ン試行が記録さ れます。

外部認証がオンの場合、デバ ッ グおよびよ り 詳細なモー ド では、すべての 
LDAP ク エ リ ーが こ れら の ロ グに表示さ れます。

バッ ク ア ッ プ ログ バ ッ ク ア ッ プ ロ グにはバ ッ ク ア ッ プ プ ロ セスが開始か ら終了まで記録さ
れます。

バ ッ ク ア ッ プ ス ケジ ュー リ ングに関する情報は、SMA ロ グに含まれます。

CLI 監査ログ CLI 監査ロ グには、シ ス テム上のすべての CLI ア ク テ ィ ビテ ィ が記録され
ます。

コ ン フ ィ ギュ レー
シ ョ ン履歴ログ

コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グは、どのよ う なセキ ュ リ テ ィ 管理アプラ イ
アン スの変更がいつ行われたかの情報を記録し ます。ユーザが変更を コ ミ ッ
ト する たびに、新しいコ ンフ ィ ギュ レーシ ョ ン履歴ロ グが作成されます。

FTP サーバ ログ FTP ロ グには、イ ン ターフ ェ イ スで有効になってい る  FTP サービ スの情報
が記録さ れます。接続の詳細 と ユーザ ア ク テ ィ ビテ ィ が記録さ れます。

GUI ログ GUI ロ グには、Web イ ン ターフ ェ イ スでのページ更新の履歴、セ ッ シ ョ ン  
データ、およびユーザがア ク セス し たページが記録さ れます。GUI ロ グ を
使用し て、ユーザ ア ク テ ィ ビテ ィ を追跡する こ と や、GUI でユーザに表示
さ れたエ ラーを調査する こ と がで き ます。エ ラー ト レースバ ッ ク は、通常、
こ の ロ グに記録さ れます。

GUI ロ グには、SMTP ト ラ ンザ ク シ ョ ンに関する情報（た と えば、アプ ラ イ
アン スか ら電子 メ ールで送信さ れる ス ケジ ュール済みレポー ト に関する
情報）も記録さ れます。

HTTP ログ HTTP ロ グには、イ ン ターフ ェ イ スで有効になっている  HTTP サービ スお
よびセキ ュ ア  HTTP サービ スに関する情報が記録されます。HTTP を介し
てグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）にア ク セスする ため、
HTTP ロ グは基本的に、CLI 監査ロ グの GUI 版になっています。セ ッ シ ョ ン  
データ（新規セ ッ シ ョ ン、期限切れセ ッ シ ョ ンなど）、および GUI でア ク セ
ス さ れたページが記録さ れます。

Haystack ログ Haystack ロ グには、データ処理を ト ラ ッ キングする  Web ト ラ ンザ ク シ ョ ン
が記録さ れます。

テキス ト  メール ログ テキ ス ト  メ ール ロ グには、電子 メ ール シ ス テムの動作（ メ ッ セージの受
信、メ ッ セージの配信試行、接続の開始 と 終了、メ ッ セージのバウ ン ス な
ど）に関する情報が記録さ れます。

メ ール ロ グに添付フ ァ イル名が含まれる場合に関する重要な情報につい
ては、ト ラ ッ キング  サービ スの概要（6-1 ページ）を参照し て く だ さ い。
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LDAP デバッ グ ログ [シ ス テム管理（System Administration）] > [LDAP] で LDAP を設定し ている
場合は、こ れら の ロ グ を問題のデバ ッ グに使用し ます。

た と えば、こ れら の ロ グには、[テ ス ト サーバ（Test Server）] ボ タ ンや [テ ス
ト ク エ リ （Test Queries）] ボ タ ン を ク リ ッ ク し た結果が記録されます。

失敗し た LDAP 認証の詳細については、認証ロ グ を参照し て く だ さ い。

NTP ログ NTP ロ グには、アプ ラ イ アン ス と 任意の設定済みネ ッ ト ワーク  タ イ ム  プ
ロ ト コル（NTP）サーバ と の通信が記録されます。NTP サーバの設定の詳細
については、シ ス テム時刻の設定（14-45 ページ）を参照し て く だ さ い。

レポーテ ィ ング ログ レポーテ ィ ング  ロ グには、中央集中型レポーテ ィ ング  サービ スのプ ロ セ
スに関連付け られたア ク シ ョ ンが記録さ れます。

レポーテ ィ ング ク
エ リ ー ログ

レポーテ ィ ング  ク エ リ ー ロ グには、アプ ラ イ アン スで実行さ れる レポー
テ ィ ング  ク エ リ ーに関連付け られたア ク シ ョ ンが記録さ れます。

SMA ログ SMA ロ グには、一般的なセキ ュ リ テ ィ 管理アプ ラ イ アン ス  プ ロ セスに関
連付け られたア ク シ ョ ンが記録さ れます。中央集中型レポーテ ィ ング、中
央集中型 ト ラ ッ キング、スパム隔離サービ スのプ ロ セスは含まれません。

こ れら の ロ グには、バ ッ ク ア ッ プ ス ケジ ュー リ ングに関する情報が含まれ
ます。

SNMP ログ SNMP ロ グには、SNMP ネ ッ ト ワーク管理エンジンに関連するデバ ッ グ  
メ ッ セージが記録さ れます。ト レース ま たはデバ ッ グ  モー ド では、セキ ュ
リ テ ィ 管理アプ ラ イ アン スへの SNMP 要求が含まれます。

セーフ リ ス ト /ブ
ロ ッ ク リ ス ト  ログ

セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グには、セーフ リ ス ト /ブ ロ ッ ク リ ス ト の
設定およびデータベースに関するデータ が記録さ れます。

スパム隔離 GUI ログ スパム隔離 GUI ロ グには、GUI を介し た隔離設定、エン ド  ユーザ認証、エ
ン ド  ユーザ ア ク シ ョ ン（例：電子 メ ールの解放）など、スパム隔離 GUI に関
連付け られたア ク シ ョ ンが記録さ れます。

スパム隔離ログ スパム隔離ロ グには、スパム隔離プ ロ セスに関連付け られたア ク シ ョ ンが
記録さ れます。

ステータ ス ログ ス テータ ス  ロ グには、status detail および dnsstatus などの CLI ス テー
タ ス  コ マン ド で検出さ れたシ ス テム統計情報が記録さ れます。記録期間
は、logconfig の setup サブ コ マン ド を使用し て設定し ます。ス テータ ス  ロ
グでレポー ト さ れる カ ウ ン タ ま たはレー ト は、前回カ ウ ン タ が リ セ ッ ト さ
れた時点か ら の値です。

システム ログ シ ス テム  ロ グには、ブー ト 情報、DNS ス テータ ス情報、および commit コ マ
ン ド を使用し てユーザが入力し た コ メ ン ト が記録さ れます。シ ス テム  ロ グ
は、アプ ラ イ アン スの状態の ト ラ ブルシ ューテ ィ ングに役立ち ます。

ト ラ ッ キング ログ ト ラ ッ キング  ロ グには、ト ラ ッ キング  サービ スのプ ロ セスに関連付け ら
れたア ク シ ョ ンが記録さ れます。ト ラ ッ キング  ロ グは、メ ール ロ グのサブ
セ ッ ト になっています。

ア ッ プデータ  ログ 時間帯のア ッ プデー ト など、サービ ス  ア ッ プデー ト に関する情報。

ア ッ プグレード  ログ ア ッ プグ レー ド のダ ウ ン ロー ド と イ ン ス ト ールに関する ス テータ ス情報。

表 15-3 ログ タ イプ（続き）

ログ タ イ プ 説明
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ログ タ イプの比較

表 15-4 に、各ロ グ  タ イ プの特徴を ま と めます。

表 15-4 ログ タ イプの比較 

次の文字列を含む
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ザ
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報
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報

個
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ー
ド

 
バ

ウ
ン

ス

個
々

の
ソ

フ
ト

 
バ

ウ
ン

ス

設
定

情
報

認証ログ • •

バッ ク ア ッ プ ログ • •

CLI 監査ログ • • •

コ ン フ ィ ギュ レーシ ョ ン
履歴ログ

• • •

FTP サーバ ログ • • •

HTTP ログ • • •

Haystack ログ • •

テキス ト  メ ール ログ • • • • • • • •

LDAP デバッ グ ログ • •

NTP ログ • • •

レポーテ ィ ング ログ • • •

レポーテ ィ ング ク エ リ ー 
ログ

• • •

SMA ログ • • •

SNMP ログ • •

セーフ リ ス ト /ブロ ッ ク リ
ス ト  ログ

• • •

スパム隔離 GUI • • •

スパム隔離 • • •

ステータ ス ログ • • •

システム ログ • • •

ト ラ ッ キング ログ • • • • • • •

ア ッ プデータ  ログ • •
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コ ン フ ィ ギュ レーシ ョ ン履歴ログの使用

コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グは、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルで構成され、ユーザの名
前、ユーザが変更を行った設定の場所の説明、変更を保存する と き にユーザが入力し た コ メ ン ト
が リ ス ト さ れた追加のセ ク シ ョ ンがあ り ます。ユーザが変更を保存する たびに、変更後の コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルを含む新し い ロ グが作成さ れます。

例

次の コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グの例は、シ ス テムに ロ グ イ ンで き る ローカル ユーザを定
義する テーブルに、ユーザ（admin）がゲス ト  ユーザを追加し た こ と を示し ています。

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<!--
  XML generated by configuration change.
  Change comment: added guest user
  User: admin
  Configuration are described as:
    This table defines which local users are allowed to log into the system.
  Product: M160 Messaging Gateway(tm) Appliance
  Model Number: M160
  Version: 6.7.0-231
  Serial Number: 000000000ABC-D000000
  Number of CPUs: 1
  Memory (GB): 4
  Current Time: Thu Mar 26 05:34:36 2009
  Feature "Centralized Configuration Manager": Quantity = 10, Time Remaining = "25 days"
  Feature "Centralized Reporting": Quantity = 10, Time Remaining = "9 days"
  Feature "Centralized Tracking": Quantity = 10, Time Remaining = "30 days"
  Feature "Centralized Spam Quarantine": Quantity = 10, Time Remaining = "30 days"
  Feature "Receiving": Quantity = 1, Time Remaining = "Perpetual"
-->
<config>

CLI 監査ログの使用

表 15-5 に、CLI 監査ロ グに記録される統計情報を示し ます。

例

次の CLI 監査ロ グの例は、who および textconfig CLI コ マン ド が入力された PID 16434 の情報を
示し ています。

Thu Sep  9 14:35:55 2004 Info: PID 16434: User admin entered 'who'; prompt was 
'\nmail3.example.com> '
Thu Sep  9 14:37:12 2004 Info: PID 16434: User admin entered 'textconfig'; prompt was 
'\nUsername  Login Time  Idle Time  Remote Host  What\n

表 15-5 CLI 監査ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

PID コ マン ド が入力さ れた特定の CLI セ ッ シ ョ ンのプ ロ セス  ID。

メ ッ セージ メ ッ セージは、入力さ れた CLI コ マン ド 、CLI 出力（ メ ニ ュー、リ ス ト など）、お
よび表示さ れる プ ロ ンプ ト で構成さ れます。
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========  ==========  =========  ===========  ====\n
admin     Wed 11AM    3m 45s     10.1.3.14    tail\nadmin     02:32PM     0s         
10.1.3.14    cli\nmail3.example.com> '
Thu Sep  9 14:37:18 2004 Info: PID 16434: User admin entered ''; prompt was '\nThere are 
no text resources currently defined.\n\n\nChoose the operation you want to perform:\n- NEW 
- Create a new text resource.\n- IMPORT - Import a text resource from a file.\n[]> '

FTP サーバ ログの使用

表 15-6 に、FTP サーバ ロ グに記録さ れる統計情報を示し ます。

例

次の FTP サーバ ロ グの例には、接続（ID:1）が記録されています。着信接続の IP ア ド レ スのほか、ア
ク テ ィ ビテ ィ （フ ァ イルのア ッ プロード と ダウ ン ロード）およびロ グア ウ ト が示されています。

Wed Sep  8 18:03:06 2004 Info: Begin Logfile
Wed Sep  8 18:03:06 2004 Info: Version: 4.0.0-206 SN: 00065BF3BA6D-9WFWC21
Wed Sep  8 18:03:06 2004 Info: Time offset from UTC: 0 seconds
Wed Sep  8 18:03:06 2004 Info: System is coming up
Fri Sep 10 08:07:32 2004 Info: Time offset from UTC: -25200 seconds
Fri Sep 10 08:07:32 2004 Info: ID:1 Connection from 10.1.3.14 on 172.19.0.86
Fri Sep 10 08:07:38 2004 Info: ID:1 User admin login SUCCESS
Fri Sep 10 08:08:46 2004 Info: ID:1 Upload wording.txt 20 bytes
Fri Sep 10 08:08:57 2004 Info: ID:1 Download words.txt 1191 bytes
Fri Sep 10 08:09:06 2004 Info: ID:1 User admin logout

HTTP ログの使用

表 15-7 に、HTTP ロ グに記録さ れる統計情報を示し ます。

表 15-6 FTP サーバ ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

ID 接続 ID。FTP 接続ご と の別個の ID。

メ ッ セージ ロ グ  エン ト リ の メ ッ セージ セ ク シ ョ ンは、ロ グ フ ァ イルのス テータ ス情報、ま
たは FTP 接続情報（ロ グ イ ン、ア ッ プ ロー ド 、ダ ウ ン ロー ド 、ロ グア ウ ト など）に
な り ます。

表 15-7 HTTP ログに記録される統計情報

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

ID セ ッ シ ョ ン  ID。

req 接続元マシンの IP ア ド レ ス。

user 接続ユーザのユーザ名。

メ ッ セージ 実行さ れたア ク シ ョ ンに関する情報。GET コ マン ド 、POST コ マン ド 、ま たはシ
ス テム  ス テータ ス などが含まれる場合があ り ます。
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例

次の HTTP ロ グの例は、admin ユーザに よ る  GUI の使用（シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実
行など）を示し ています。

Wed Sep  8 18:17:23 2004 Info: http service on 192.168.0.1:80 redirecting to https port 
443
Wed Sep  8 18:17:23 2004 Info: http service listening on 192.168.0.1:80
Wed Sep  8 18:17:23 2004 Info: https service listening on 192.168.0.1:443
Wed Sep  8 11:17:24 2004 Info: Time offset from UTC: -25200 seconds
Wed Sep  8 11:17:24 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg POST 
/system_administration/system_setup_wizard HTTP/1.1 303
Wed Sep  8 11:17:25 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/system_administration/ssw_done HTTP/1.1 200
Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/incoming_mail_overview HTTP/1.1 200
Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/mail_flow_graph?injector=&width=365&interval=0&type=recipientsin&height=190 
HTTP/1.1 200
Wed Sep  8 11:18:46 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/classification_graph?injector=&width=325&interval=0&type=recipientsin&height=190 
HTTP/1.1 200
Wed Sep  8 11:18:49 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/quarantines HTTP/1.1 200

スパム隔離ログの使用

表 15-8 に、スパム隔離ロ グに記録さ れる統計情報を示し ます。

例

次の ロ グの例は、隔離か ら  admin@example.com に 2 個の メ ッ セージ（MID 8298624 と  MID 
8298625）が解放さ れた こ と を示し ています。

Mon Aug 14 21:41:47 2006 Info: ISQ: Releasing MID [8298624, 8298625] for all
Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298624 (skipping work queue)
Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID 8298624 to admin@example.com
Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298625 (skipping work queue)
Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID8298625 to admin@example.com

表 15-8 スパム隔離ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、実行さ れたア ク シ ョ ン（ メ ッ セージの隔離、隔離領域か ら の解放
な ど）で構成さ れます。
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スパム隔離 GUI ログの使用

表 15-9 に、スパム隔離 GUI ロ グに記録さ れる統計情報を示し ます。

例

次の ロ グの例は、成功し た認証、ロ グ イ ン、およびロ グア ウ ト を示し ています。

テキス ト  メール ログの使用

こ れら の ロ グには、電子 メ ールの受信、電子 メ ールの配信、およびバウ ン スの詳細が記録されま
す。ス テータ ス情報も、1 分ご と に メ ール ロ グに書き込まれます。こ れら の ロ グは、特定の メ ッ
セージの配信を理解し、シ ス テム  パフ ォーマン ス を分析する う えで有益な情報源 と な り ます。

こ れら の ロ グに、特別な設定は必要あ り ません。ただ し、添付フ ァ イル名を表示する には、適切な
シ ス テムの設定が必要です。添付フ ァ イル名は、常に記録される わけではあ り ません。詳細につ
いては、ト ラ ッ キン グ  サービ スの概要（6-1 ページ）を参照し て く だ さ い。

表 15-11 に、テキ ス ト  メ ール ロ グに表示さ れる情報を示し ます。

表 15-9 スパム隔離 GUI ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行されたア ク シ ョ ンで構成
さ れます。

表 15-10 スパム隔離 GUI ログの例

Fri Aug 11 22:05:28 2006 Info: ISQ: Serving HTTP on 192.168.0.1, port 82
Fri Aug 11 22:05:29 2006 Info: ISQ: Serving HTTPS on 192.168.0.1, port 83
Fri Aug 11 22:08:35 2006 Info: Authentication OK, user admin
Fri Aug 11 22:08:35 2006 Info: logout:- user:pqufOtL6vyI5StCqhCfO 
session:10.251.23.228
Fri Aug 11 22:08:35 2006 Info: login:admin user:pqufOtL6vyI5StCqhCfO 
session:10.251.23.228 
Fri Aug 11 22:08:44 2006 Info: Authentication OK, user admin

表 15-11 テキス ト  メ ール ログの統計情報 

統計 説明

ICID イ ンジ ェ ク シ ョ ン接続 ID。シ ス テムに対する個々の SMTP 接続を表す数値 ID 
です。シ ス テムへの 1 つの SMTP 接続で、1 つの メ ッ セージ も数千の メ ッ セー
ジ も送信で き ます。

DCID 配信接続 ID。別のサーバに対する個々の SMTP 接続を表す数値 ID であ り 、こ
の接続で 1 個か ら数千個の メ ッ セージが配信さ れます。1 つの メ ッ セージ送信
で一部ま たは全部の RID が一緒に配信さ れます。

RCID RPC 接続 ID。スパム隔離に対する個々の RPC 接続を表す数値 ID です。こ の 
ID を使用し て、スパム隔離 と の間で送受信さ れる メ ッ セージを追跡し ます。

MID メ ッ セージ ID。この ID を使用し て、メ ッ セージのフ ローを ロ グで追跡し ます。

RID 受信者 ID。各 メ ッ セージ受信者には、ID が割 り 当て られます。

New 新規の接続が開始さ れま し た。

Start 新規の メ ッ セージが開始さ れま し た。
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テキス ト  メール ログのサンプル 

ロ グ  フ ァ イルを解釈する ためのガ イ ド と し て、次のサンプルを使用し て く だ さ い。

（注） ロ グ  フ ァ イルの各行には、番号は割 り 当て られません。こ こ では、単にサンプル用 と し て番号が
割 り 当て られています。

前述の ロ グ  フ ァ イルを読み取る ためのガ イ ド と し て、表 15-13 を使用し て く だ さ い。

表 15-12 テキス ト  メ ール ログの詳細 

1 Mon Apr 17 19:56:22 2003 Info: New SMTP ICID 5 interface Management 
(10.1.1.1) address 10.1.1.209 reverse dns host remotehost.com 
verified yes

2 Mon Apr 17 19:57:20 2003 Info: Start MID 6 ICID 5

3 Mon Apr 17 19:57:20 2003 Info: MID 6 ICID 5 From: 
<sender@remotehost.com>

4 Mon Apr 17 19:58:06 2003 Info: MID 6 ICID 5 RID 0 To: 
<mary@yourdomain.com>

5 Mon Apr 17 19:59:52 2003 Info: MID 6 ready 100 bytes from 
<sender@remotehost.com>

6 Mon Apr 17 19:59:59 2003 Info: ICID 5 close

7 Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 8 interface 
192.168.42.42 address 10.5.3.25

8 Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 8 MID 6 to RID [0]

9 Mon Mar 31 20:10:58 2003 Info: Message done DCID 8 MID 6 to RID [0]

10 Mon Mar 31 20:11:03 2003 Info: DCID 8 close

表 15-13 テキス ト  メ ール ログの例の詳細 

行番号 説明

1 シ ス テムに対し て新し い接続が開始さ れ、イ ンジ ェ ク シ ョ ン  ID（ICID）「5」が割
り 当て られま し た。接続は管理 IP イ ン ターフ ェ イ スで受信さ れ、10.1.1.209 の リ
モー ト  ホ ス ト で開始さ れま し た。

2 ク ラ イ アン ト か ら  MAIL FROM コ マン ド が実行さ れた後、メ ッ セージに メ ッ セー
ジ ID（MID）「6」が割 り 当て られま し た。

3 送信者ア ド レ スが識別さ れ、受け入れられます。

4 受信者が識別さ れ、受信者 ID（RID）「0」が割 り 当て られま し た。

5 MID 5 が受け入れられ、デ ィ ス ク に書き込まれ、確認応答さ れま し た。

6 受信が成功し、受信接続が終了し ま し た。

7 メ ッ セージ配信プ ロ セスが開始さ れま し た。192.168.42.42 か ら  10.5.3.25 への配
信に、配信接続 ID（DCID）「8」が割 り 当て られま し た。

8 RID「0」への メ ッ セージ配信が開始さ れま し た。

9 RID「0」への MID 6 の配信に成功し ま し た。

10 配信接続が終了し ま し た。
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テキス ト  メール ログ エン ト リの例

次の例で、さ ま ざ ま なケースに基づ く ロ グ  エン ト リ を示し ます。

メ ッ セージ受信

1 人の受信者に対する メ ッ セージがアプ ラ イ アン スに イ ンジ ェ ク ト さ れます。メ ッ セージは正常
に配信さ れます。

Wed Jun 16 21:42:34 2004 Info: New SMTP ICID 282204970 interface mail.example.com 
(1.2.3.4) address 2.3.4.5 reverse dns host unknown verified no
Wed Jun 16 21:42:34 2004 Info: ICID 282204970 SBRS None
Wed Jun 16 21:42:35 2004 Info: Start MID 200257070 ICID 282204970
Wed Jun 16 21:42:35 2004 Info: MID 200257070 ICID 282204970 From: <someone@foo.com>
Wed Jun 16 21:42:36 2004 Info: MID 200257070 ICID 282204970 RID 0 To: <user@example.com>
Wed Jun 16 21:42:38 2004 Info: MID 200257070 Message-ID '<37gva9$5uvbhe@mail.example.com>'
Wed Jun 16 21:42:38 2004 Info: MID 200257070 Subject 'Hello'
Wed Jun 16 21:42:38 2004 Info: MID 200257070 ready 24663 bytes from <someone@foo.com>
Wed Jun 16 21:42:38 2004 Info: MID 200257070 antivirus negative
Wed Jun 16 21:42:38 2004 Info: MID 200257070 queued for delivery
Wed Jun 16 21:42:38 2004 Info: New SMTP DCID 2386069 interface 1.2.3.4 address 1.2.3.4
Wed Jun 16 21:42:38 2004 Info: Delivery start DCID 2386069 MID 200257070 to RID [0]
Wed Jun 16 21:42:38 2004 Info: ICID 282204970 close
Wed Jun 16 21:42:38 2004 Info: Message done DCID 2386069 MID 200257070 to RID [0] 
[('X-SBRS', 'None')] 
Wed Jun 16 21:42:38 2004 Info: MID 200257070 RID [0] Response 2.6.0 
<37gva9$5uvbhe@mail.example.com> Queued mail for delivery
Wed Jun 16 21:42:43 2004 Info: DCID 2386069 close

正常な メ ッ セージ配信の例

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110
Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 5 MID 4 to RID [0]
Mon Mar 31 20:10:58 2003 Info: Message done DCID 5 MID 4 to RID [0]
Mon Mar 31 20:11:03 2003 Info: DCID 5 close

失敗した メ ッ セージ配信（ハー ド  バウンス）

2 人の受信者が指定さ れた メ ッ セージがアプ ラ イ アン スに イ ンジ ェ ク ト さ れます。配信時に、宛
先ホ ス ト が 5XX エ ラーを返し ま し た。こ れは、メ ッ セージを どち ら の受信者に も配信で き なかっ
た こ と を示し ます。アプ ラ イ アン スは、送信者に通知し て、キ ューか ら それ ら の受信者を削除し
ます。

Mon Mar 31 20:00:23 2003 Info: New SMTP DCID 3 interface 172.19.0.11 address 64.81.204.225
Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]
Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 0 - 5.1.0 - Unknown address 
error ('550', ['<george@yourdomain.com>... Relaying denied']) []
Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 1 - 5.1.0 - Unknown address 
error ('550', ['<jane@yourdomain.com>... Relaying denied']) []
Mon Mar 31 20:00:32 2003 Info: DCID 3 close
15-13
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 15 章      ロギング        

  ログ タ イプ
最終的に正常に配信される ソ フ ト  バウンスの例

メ ッ セージがアプ ラ イ アン スに イ ンジ ェ ク ト さ れます。最初の配信試行で、メ ッ セージは ソ フ ト  
バウ ン ス し て、その後の配信キ ューに入れられます。2 回めの試行で メ ッ セージは正常に配信さ
れます。

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110
Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]
Mon Mar 31 20:00:23 2003 Info: Delayed: DCID 5 MID 4 to RID 0 - 4.1.0 - Unknown address 
error ('466', ['Mailbox temporarily full.'])[]
Mon Mar 31 20:00:23 2003 Info: Message 4 to RID [0] pending till Mon Mar 31 20:01:23 2003
Mon Mar 31 20:01:28 2003 Info: DCID 5 close
Mon Mar 31 20:01:28 2003 Info: New SMTP DCID 16 interface PublicNet address 172.17.0.113
Mon Mar 31 20:01:28 2003 Info: Delivery start DCID 16 MID 4 to RID [0]
Mon Mar 31 20:01:28 2003 Info: Message done DCID 16 MID 4 to RID [0]
Mon Mar 31 20:01:33 2003 Info: DCID 16 close

メ ッ セージ スキャ ン結果（scanconfig）

メ ッ セージの構成要素を分解で き ない場合（添付フ ァ イルを削除する場合）の動作を、
scanconfig コ マン ド を使用し て決定する と き のプ ロ ンプ ト は次の と お り です。

If a message could not be deconstructed into its component parts in order to remove 
specified attachments, the system should:
1. Deliver
2. Bounce
3. Drop
[3]>

メ ール ロ グに以下が表示さ れます。

scanconfig で、メ ッ セージを分解で き ない場合に配信する よ う に設定し た場合。

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 From: <test@virus.org>
Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 RID 0 To: <joe@example.com>
Tue Aug 3 16:36:29 2004 Info: MID 256 Message-ID '<137398.@virus.org>'
Tue Aug 3 16:36:29 2004 Info: MID 256 Subject 'Virus Scanner Test #22'
Tue Aug 3 16:36:29 2004 Info: MID 256 ready 1627 bytes from <test@virus.org>
Tue Aug 3 16:36:29 2004 Warning: MID 256, Message Scanning Problem: Continuation line seen 
before first header
Tue Aug 3 16:36:29 2004 Info: ICID 44784 close
Tue Aug 3 16:36:29 2004 Info: MID 256 antivirus positive 'EICAR-AV-Test'
Tue Aug 3 16:36:29 2004 Info: Message aborted MID 256 Dropped by antivirus
Tue Aug 3 16:36:29 2004 Info: Message finished MID 256 done

scanconfig で、メ ッ セージを分解で き ない場合に ド ロ ッ プする よ う に設定し た場合。

Tue Aug 3 16:38:53 2004 Info: Start MID 257 ICID 44785
Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 From: test@virus.org
Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 RID 0 To: <joe@example.com>
Tue Aug 3 16:38:53 2004 Info: MID 257 Message-ID '<392912.@virus.org>'
Tue Aug 3 16:38:53 2004 Info: MID 25781 Subject 'Virus Scanner Test #22'
Tue Aug 3 16:38:53 2004 Info: MID 257 ready 1627 bytes from <test@virus.org>
Tue Aug 3 16:38:53 2004 Warning: MID 257, Message Scanning Problem: Continuation line seen 
before first header
Tue Aug 3 16:38:53 2004 Info: Message aborted MID 25781 Dropped by filter 'drop_zip_c'
Tue Aug 3 16:38:53 2004 Info: Message finished MID 257 done
Tue Aug 3 16:38:53 2004 Info: ICID 44785 close
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添付フ ァ イルを含むメ ッ セージ 

こ の例では、添付フ ァ イル名の識別を有効にする よ う に、条件「Message Body Contains」を含むコ
ンテン ツ  フ ィ ルタ が設定さ れています。

Sat Apr 23 05:05:42 2011 Info: New SMTP ICID 28 interface Management (192.0.2.10)
address 224.0.0.10 reverse dns host test.com verified yes
Sat Apr 23 05:05:42 2011 Info: ICID 28 ACCEPT SG UNKNOWNLIST match sbrs[-1.0:10.0]
SBRS 0.0
Sat Apr 23 05:05:42 2011 Info: Start MID 44 ICID 28
Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 From: <sender1@example.com>
Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 RID 0 To: <recipient1@example.org>
Sat Apr 23 05:05:42 2011 Info: MID 44 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Sat Apr 23 05:05:42 2011 Info: MID 44 Subject 'Message 001'
Sat Apr 23 05:05:42 2011 Info: MID 44 ready 240129 bytes from <sender1@example.com>
Sat Apr 23 05:05:42 2011 Info: MID 44 matched all recipients for per-recipient
policy DEFAULT in the inbound table
Sat Apr 23 05:05:42 2011 Info: ICID 28 close
Sat Apr 23 05:05:42 2011 Info: MID 44 interim verdict using engine: CASE
spam negative
Sat Apr 23 05:05:42 2011 Info: MID 44 using engine: CASE spam negative
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Banner.gif'
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment '=D1=82=D0=B5=D1=81=D1=82.rst'
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Test=20Attachment.docx'
Sat Apr 23 05:05:43 2011 Info: MID 44 queued for delivery

3 つの添付フ ァ イルの 2 番目が Unicode であ る こ と に注意し て く だ さ い。Unicode を表示で き な
い端末では、こ の よ う な添付フ ァ イルは quoted-printable 形式で表示さ れます。

生成またはリ ラ イ ト された メ ッ セージ

リ ラ イ ト / リ ダ イ レ ク ト  ア ク シ ョ ンなどの一部の機能（alt-rcpt-to フ ィ ルタ、アンチスパム  
RCPT リ ラ イ ト 、bcc() ア ク シ ョ ン、アンチウ イルス  リ ダ イ レ ク シ ョ ンなど）に よ って、新し い
メ ッ セージが作成さ れます。ロ グに目を通し て結果を確認し、必要に応じ て  MID や、場合に よ っ
ては DCID を追加し ます。次の よ う なエン ト リ が可能です。

Tue Jun  1 20:02:16 2004 Info: MID 14 generated based on MID 13 by bcc filter 'nonetest'

ま たは：

Tue Jan  6 15:03:18 2004 Info: MID 2 rewritten to 3 by antispam 
Fri May 14 20:44:43 2004 Info: MID 6 rewritten to 7 by alt-rcpt-to-filter filter 
'testfilt'

（注） 「Rewritten」エン ト リ は、新し い MID の使用を示すロ グの行の後に表示さ れます。

スパム隔離へのメ ッ セージの送信

メ ッ セージを隔離領域に送信する と 、メ ール ロ グでは、RPC 接続を識別する  RPC 接続 ID（RCID）
を使用し て、隔離領域 と の間の移動が追跡さ れます。次の メ ール ロ グでは、スパム と し て タ グが
付け られた メ ッ セージがスパム隔離に送信さ れています。

Wed Feb 14 12:11:40 2007 Info: Start MID 2317877 ICID 15726925
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 From: <HLD@chasehf.bfi0.com>
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 RID 0 To: 
<stevel@healthtrust.org>
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Wed Feb 14 12:11:40 2007 Info: MID 2317877 Message-ID 
'<W1TH05606E5811BEA0734309D4BAF0.323.14460.pimailer44.DumpShot.2@email.chase.com>'
Wed Feb 14 12:11:40 2007 Info: MID 2317877 Subject 'Envision your dream home - Now make it 
a reality'
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ready 15731 bytes from <HLD@chasehf.bfi0.com>
Wed Feb 14 12:11:40 2007 Info: MID 2317877 matched all recipients for per-recipient policy 
DEFAULT in the inbound table
Wed Feb 14 12:11:41 2007 Info: MID 2317877 using engine: CASE spam suspect
Wed Feb 14 12:11:41 2007 Info: EUQ: Tagging MID 2317877 for quarantine
Wed Feb 14 12:11:41 2007 Info: MID 2317877 antivirus negative
Wed Feb 14 12:11:41 2007 Info: MID 2317877 queued for delivery
Wed Feb 14 12:11:44 2007 Info: RPC Delivery start RCID 756814 MID 2317877 to local Spam 
Quarantine
Wed Feb 14 12:11:45 2007 Info: EUQ: Quarantined MID 2317877
Wed Feb 14 12:11:45 2007 Info: RPC Message done RCID 756814 MID 2317877
Wed Feb 14 12:11:45 2007 Info: Message finished MID 2317877 done

NTP ログの使用

表 15-14 に、NTP ロ グに記録さ れる統計情報を示し ます。

例

次の NTP ロ グの例は、アプ ラ イ アン スか ら  NTP ホ ス ト への 2 度のポー リ ン グ を示し ています。

Thu Sep  9 7:36:39 2004 Info: sntp query host 10.1.1.23 delay 653 offset -652
Thu Sep  9 07:36:39 2004 Info: adjust: time_const: 8 offset: -652us next_poll: 4096
Thu Sep  9 8:44:59 2004 Info: sntp query host 10.1.1.23 delay 642 offset -1152
Thu Sep  9 08:44:59 2004 Info: adjust: time_const: 8 offset: -1152us next_poll: 4096

レポーテ ィ ング ログの使用

表 15-15 に、レポーテ ィ ング  ロ グに記録さ れる統計情報を示し ます。

例

次のレポーテ ィ ング ロ グの例は、情報ロ グ レベルに設定されたアプラ イ アン ス を示し ています。

Wed Oct  3 13:39:53 2007 Info: Period minute using 0 (KB)
Wed Oct  3 13:39:53 2007 Info: Period month using 1328 (KB)

表 15-14 NTP ログに記録される統計情報

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、サーバへの簡易ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（SNTP）ク エ
リ ーま たは adjust: メ ッ セージで構成さ れます。

表 15-15 レポーテ ィ ング ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行されたア ク シ ョ ンで構成されます。
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Wed Oct  3 13:40:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-40
Wed Oct  3 13:40:53 2007 Info: Pages found in cache: 1304596 (99%). Not found: 1692
Wed Oct  3 13:40:53 2007 Info: Period hour using 36800 (KB)
Wed Oct  3 13:40:53 2007 Info: Period day using 2768 (KB)
Wed Oct  3 13:40:53 2007 Info: Period minute using 0 (KB)
Wed Oct  3 13:40:53 2007 Info: Period month using 1328 (KB)
Wed Oct  3 13:40:53 2007 Info: HELPER checkpointed in 0.00580507753533 seconds
Wed Oct  3 13:41:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-41
Wed Oct  3 13:41:53 2007 Info: Pages found in cache: 1304704 (99%). Not found: 1692
Wed Oct  3 13:41:53 2007 Info: Period hour using 36800 (KB)
Wed Oct  3 13:41:53 2007 Info: Period day using 2768 (KB)
Wed Oct  3 13:41:53 2007 Info: Period minute using 0 (KB)
Wed Oct  3 13:41:53 2007 Info: Period month using 1328 (KB)
Wed Oct  3 13:42:03 2007 Info: Update 2 registered appliance at 2007-10-03-13-42

レポーテ ィ ング クエ リー ログの使用

表 15-16 に、レポーテ ィ ング  ク エ リ ー ロ グに記録さ れる統計情報を示し ます。

例

次のレポーテ ィ ン グ  ク エ リ ー ロ グの例は、アプ ラ イ アン スに よ って、2007 年 8 月 29 日か ら  10 
月 10 日までの期間で毎日の発信 メ ール ト ラ フ ィ ッ ク  ク エ リ ーが実行さ れている こ と を示し て
います。

Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804479.
Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804480.
Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610228.
Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610229 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.
DETECTED_SPAM', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_VIRUS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.THREAT_CONTEN
T_FILTER', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_CLEAN_RECIPIENTS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECI
PIENTS_PROCESSED'] for rollup period "day" with interval range 2007-08-29 to 2007-10-01 
with key constraints
 None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_SPAM'] returning results from 0 
to 2 sort_ascendin
g=False.
Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610229.
Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610230 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.
TOTAL_HARD_BOUNCES', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS_DELIVERED', 
'MAIL_OUTGOING_TRAFFIC_SUMM
ARY.TOTAL_RECIPIENTS'] for rollup period "day" with interval range 2007-08-29 to 
2007-10-01 with key constra
ints None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_HARD_BOUNCES'] returning 
results from 0 to 2 sort
_ascending=False.
Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610230.

表 15-16 レポーテ ィ ング クエ リー ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行されたア ク シ ョ ンで構成されます。
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セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの使用

表 15-17 に、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グに記録される統計情報を示し ます。

例

次のセーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グの例は、アプ ラ イ アン スに よ って 2 時間ご と にデータ
ベースのスナ ッ プシ ョ ッ ト が作成さ れている こ と を示し ています。送信者がデータベースに追
加さ れた時刻も示さ れます。

Fri Sep 28 14:22:33 2007 Info: Begin Logfile Fri Sep 28 14:22:33 2007 Info: Version: 
6.0.0-425 SN: XXXXXXXXXXXX-XXX Fri Sep 28 14:22:33 2007 Info: Time offset from UTC: 10800 
seconds Fri Sep 28 14:22:33 2007 Info: System is coming up.
Fri Sep 28 14:22:33 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 16:22:34 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 18:22:34 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 20:22:34 2007 Info: SLBL: The database snapshot has been created.
Fri Sep 28 22:22:35 2007 Info: SLBL: The database snapshot has been created.
.........................
Mon Oct  1 14:16:09 2007 Info: SLBL: The database snapshot has been created.
Mon Oct  1 14:37:39 2007 Info: SLBL: The database snapshot has been created.
Mon Oct  1 15:31:37 2007 Warning: SLBL: Adding senders to the database failed.
Mon Oct  1 15:32:31 2007 Warning: SLBL: Adding senders to the database failed.
Mon Oct  1 16:37:40 2007 Info: SLBL: The database snapshot has been created.

SMA ログの使用

表 15-18 に、SMA ロ グに記録さ れる統計情報を示し ます。

例

次の SMA ロ グの例は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら ト ラ ッ キン グ  フ ァ イルを
ダ ウ ン ロー ド する中央集中型 ト ラ ッ キン グ  サービ ス と 、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スか ら レポーテ ィ ン グ  フ ァ イルをダ ウ ン ロー ド する中央集中型レポーテ ィ ン グ  サービ ス を示
し ています。

Wed Oct  3 13:26:39 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.17 - /export/tracki
ng/tracking.@20071003T202244Z_20071003T202544Z.s
Wed Oct  3 13:28:11 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.15 - /export/tracki
ng/tracking.@20071003T202443Z_20071003T202743Z.s

表 15-17 セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行されたア ク シ ョ ンで構成されます。

表 15-18 SMA ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行されたア ク シ ョ ンで構成されます。
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  ログ タ イ プ   
Wed Oct  3 13:28:46 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.17 - /export/tracki
ng/tracking.@20071003T202544Z_20071003T202844Z.s
Wed Oct  3 13:31:27 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.15 - /export/tracki
ng/tracking.@20071003T202743Z_20071003T203043Z.s
Wed Oct  3 13:31:28 2007 Info: TRANSFER: Plugin REPORTINGPLUGIN downloading from 
172.29.0.15 - /reporting/ou
tgoing_queue/rpx.2007-10-03-20-15Z.000F1F6ECA7C-2RWDB51.v1.tgz
Wed Oct  3 13:31:53 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.17 - /export/tracki
ng/tracking.@20071003T202844Z_20071003T203144Z.s
Wed Oct  3 13:32:31 2007 Info: TRANSFER: Plugin REPORTINGPLUGIN downloading from 
172.29.0.17 - /reporting/ou
tgoing_queue/rpx.2007-10-03-20-15Z.0019B9B316E4-JZ41PC1.v1.tgz
Wed Oct  3 13:34:40 2007 Info: TRANSFER: Plugin TRACKINGPLUGIN downloading from 
172.29.0.15 - /export/tracki
ng/tracking.@20071003T203043Z_20071003T203343Z.s

ステータ ス ログの使用

ス テータ ス  ロ グには、status、status detail、および dnsstatus などの CLI ス テータ ス  コ マン ド
で検出さ れたシ ス テム統計情報が記録さ れます。記録期間は、logconfig の setup サブ コ マン ド
を使用し て設定し ます。ス テータ ス  ロ グでレポー ト さ れる カ ウ ン タ ま たはレー ト は、前回カ ウ ン
タ が リ セ ッ ト さ れた時点か ら の値です。

表 15-19 ステータ ス ログの統計情報 

統計 説明

CPULd CPU 使用率。

DskIO デ ィ ス ク  I/O 使用率。

RAMUtil RAM 使用率。

QKUsd 使用さ れてい る キ ュー（キ ロバイ ト 単位）。

QKFre 空いてい る キ ュー（キ ロバイ ト 単位）。

CrtMID メ ッ セージ ID（MID）。

CrtICID イ ンジ ェ ク シ ョ ン接続 ID（ICID）。

CRTDCID 配信接続 ID（DCID）。

InjMsg イ ンジ ェ ク ト さ れた メ ッ セージ。

InjRcp イ ンジ ェ ク ト さ れた受信者。

GenBncRcp 生成さ れたバウ ン ス受信者。

RejRcp 拒否さ れた受信者。

DrpMsg ド ロ ッ プ さ れた メ ッ セージ。

SftBncEvnt ソ フ ト  バウ ン ス さ れた イベン ト 。

CmpRcp 完了し た受信者。

HrdBncRcp ハー ド  バウ ン ス さ れた受信者。

DnsHrdBnc DNS ハー ド  バウ ン ス。
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5XXHrdBnc 5XX ハー ド  バウ ン ス。

FltrHrdBnc フ ィ ルタ  ハー ド  バウ ン ス。

ExpHrdBnc 期限切れハー ド  バウ ン ス。

OtrHrdBnc その他のハー ド  バウ ン ス。

DlvRcp 配信さ れた受信者。

DelRcp 削除さ れた受信者。

GlbUnsbHt グ ローバルでの配信停止の ヒ ッ ト 数。

ActvRcp ア ク テ ィ ブ受信者。

UnatmptRcp 未試行受信者。

AtmptRcp 試行受信者。

CrtCncIn 現在の着信接続。

CrtCncOut 現在の発信接続。

DnsReq DNS 要求。

NetReq ネ ッ ト ワー ク要求。

CchHit キ ャ ッ シ ュ  ヒ ッ ト 。

CchMis キ ャ ッ シ ュ  ミ ス。

CchEct キ ャ ッ シ ュ例外。

CchExp キ ャ ッ シ ュ期限切れ。

CPUTTm アプ リ ケーシ ョ ンが使用し た合計 CPU 時間。

CPUETm アプ リ ケーシ ョ ンが開始さ れてか ら の経過時間。

MaxIO メ ール プ ロ セスに対する  1 秒あた り の最大デ ィ ス
ク  I/O 動作。

RamUsd 割 り 当て済みの メ モ リ （バイ ト 単位）。

SwIn ス ワ ッ プ イ ン さ れた メ モ リ 。

SwOut ス ワ ッ プア ウ ト さ れた メ モ リ 。

SwPgIn ページ イ ン さ れた メ モ リ 。

SwPgOut ページア ウ ト さ れた メ モ リ 。

MMLen シ ス テム内の合計 メ ッ セージ数。

DstInMem メ モ リ 内の宛先オブジ ェ ク ト 数。

ResCon リ ソース保持の tarpit 値 （大量のシステム負荷によ り 、
着信メールの受け入れがこの秒数だけ遅延し ます）。

WorkQ ワー ク  キ ューにあ る現在の メ ッ セージ数。

QuarMsgs シ ス テム隔離にあ る個々の メ ッ セージ数（複数の隔
離領域に存在する メ ッ セージは一度だけ集計さ れ
ます）。

QuarQKUsd シ ス テム隔離 メ ッ セージに よ って使用さ れたキ ロ
バイ ト 数。

表 15-19 ステータ ス ログの統計情報（続き）

統計 説明
15-20
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 15 章      ロギング

  ログ タ イ プ   
例

Fri Feb 24 15:14:39 2006 Info: Status: CPULd 0 DskIO 0 RAMUtil 2 QKUsd 0 QKFre 8388608 
CrtMID 19036 CrtICID 35284 CrtDCID 4861 InjMsg 13889 InjRcp 14230 GenBncRcp 12 RejRcp 6318 
DrpMsg 7437 SftBncEvnt 1816 CmpRcp 6813 HrdBncRcp 18 DnsHrdBnc 2 5XXHrdBnc 15 FltrHrdBnc 0 
ExpHrdBnc 1 OtrHrdBnc 0 DlvRcp 6793 DelRcp 2 GlbUnsbHt 0 ActvRcp 0 UnatmptRcp 0 AtmptRcp 0 
CrtCncIn 0 CrtCncOut 0 DnsReq 143736 NetReq 224227 CchHit 469058 CchMis 504791 CchEct 
15395 CchExp 55085 CPUTTm 228 CPUETm 181380 MaxIO 350 RAMUsd 21528056 MMLen 0 DstInMem 4 
ResCon 0 WorkQ 0 QuarMsgs 0 QuarQKUsd 0 LogUsd 3 AVLd 0 BMLd 0 CASELd 3 TotalLd 3 LogAvail 
17G EuQ 0 EuqRls 0

システム ログの使用

表 15-20 に、シ ス テム  ロ グに記録さ れる統計情報を示し ます。

例

次のシ ス テム  ロ グの例は、commit を実行し たユーザの名前 と 入力された コ メ ン ト を含む、い く
つかの commit エン ト リ を示し ています。

Wed Sep  8 18:02:45 2004 Info: Version: 6.0.0-206 SN: XXXXXXXXXXXX-XXX
Wed Sep  8 18:02:45 2004 Info: Time offset from UTC: 0 seconds
Wed Sep  8 18:02:45 2004 Info: System is coming up
Wed Sep  8 18:02:49 2004 Info: bootstrapping DNS cache
Wed Sep  8 18:02:49 2004 Info: DNS cache bootstrapped
Wed Sep  8 18:13:30 2004 Info: PID 608: User admin commit changes: SSW:Password
Wed Sep  8 18:17:23 2004 Info: PID 608: User admin commit changes: Completed Web::SSW
Thu Sep  9 08:49:27 2004 Info: Time offset from UTC: -25200 seconds
Thu Sep  9 08:49:27 2004 Info: PID 1237: User admin commit changes: Added a second CLI log 
for examples
Thu Sep  9 08:51:53 2004 Info: PID 1237: User admin commit changes: Removed example CLI 
log.

LogUsd 使用さ れた ロ グ  パーテ ィ シ ョ ンの割合。

CASELd CASE ス キ ャ ンで使用さ れた CPU の割合。

TotalLd CPU の合計消費量。

LogAvail ロ グ  フ ァ イルに使用で き るデ ィ ス ク領域の量。

EuQ スパム隔離内の メ ッ セージ数。

EuqRls スパム隔離解放キ ュー内の メ ッ セージ数。

表 15-19 ステータ ス ログの統計情報（続き）

統計 説明

表 15-20 システム ログの統計情報 

統計 説明

タ イムスタ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ ロ グに記録さ れた イベン ト 。
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ト ラ ッキング ログについて

ト ラ ッ キン グ  ロ グには、AsyncOS の電子 メ ール動作に関する情報が記録さ れます。ロ グ  メ ッ
セージは、メ ール ロ グに記録さ れた メ ッ セージのサブセ ッ ト です。

ト ラ ッ キン グ  ロ グは、メ ッ セージ ト ラ ッ キン グ  データベース を作成する ため、メ ッ セージ  ト
ラ ッ キン グ  コ ンポーネン ト で使用さ れます。ロ グ  フ ァ イルはデータベースの作成プ ロ セスで消
費さ れる ので、ト ラ ッ キン グ  ロ グは一過性の も のにな り ます。ト ラ ッ キン グ  ロ グの情報は、人に
よ る読み取 り や解析を目的 と し た設計になっていません。

ト ラ ッ キン グ  ロ グは、リ ソースの効率性を保つためにバイナ リ 形式で記録され、転送されます。
情報は、論理的にレ イ ア ウ ト さ れ、シ ス コ が提供する ユーテ ィ リ テ ィ を使用し て変換し た後は人
に よ る読み取 り が可能にな り ます。変換ツールは、次の URL にあ り ます。 
 http://tinyurl.com/3c5l8r

ログ サブスク リ プシ ョ ン
 • ロ グ  サブス ク リ プシ ョ ンの設定（15-22 ページ）

 • GUI での ロ グ  サブス ク リ プシ ョ ンの作成（15-24 ページ）

 • ロ ギン グのグ ローバル設定（15-25 ページ）

 • ロ グ  サブス ク リ プシ ョ ンの ロールオーバー（15-26 ページ）

 • ホ ス ト  キーの設定（15-28 ページ）

ログ サブスク リ プシ ョ ンの設定

ロ グ  サブス ク リ プシ ョ ンに よ って、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スに保存さ れ
る か、リ モー ト で保存さ れる個々の ロ グ  フ ァ イルが作成さ れます。ロ グ  サブス ク リ プシ ョ ンは、
プ ッ シ ュ（別の コ ン ピ ュータ に配信）ま たはプル（アプ ラ イ アン スか ら取得）されます。一般に、ロ
グ  サブス ク リ プシ ョ ンには次の属性があ り ます。

表 15-21 ログ フ ァ イルの属性 

属性 説明

ログ タ イ プ（Log Type） 記録される情報のタ イプ と、ロ グ サブス ク リ プシ ョ ンの形式を定義し ま
す。詳細については、ロ グ タ イプの概要（15-5 ページ）を参照し て く だ さい。

名前（Name） 後で参照する ための、ロ グ  サブス ク リ プシ ョ ンのわか り やすい名前。

ログフ ァ イル名（Log 
Filename）

デ ィ ス ク に書き込む と き のフ ァ イルの物理名。シ ス テムに複数の コ ンテ
ン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スがあ る場合、ロ グ  フ ァ イルを生成し た
アプ ラ イ アン ス を識別で き る一意の ロ グ  フ ァ イル名を使用し ます。

フ ァ イルサイズ別
ロールオーバー
（Rollover by File Size）

フ ァ イルの最大サ イ ズ。こ のサ イ ズに到達する と 、ロールオーバーされ
ます。

時刻によ り ロール
オーバー（Rollover by 
Time） 

時間に基づいて ロ グ  フ ァ イルを ロールオーバーする タ イ ミ ン グ。ロ グの
ロールオーバーおよび転送ス ケジ ュール（15-2 ページ）のオプシ ョ ン を参
照し て く だ さ い。
15-22
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 15 章      ロギング

  ログ サブスク リ プシ ョ ン   
[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ロ グ
サブス ク リ プシ ョ ン（Log Subscriptions）] ページ（ま たは CLI の logconfig コ マン ド ）を使用し て、
ロ グ  サブス ク リ プシ ョ ン を設定し ます。ロ グ  タ イ プを入力する プ ロ ンプ ト が表示されます（ロ
グ  タ イ プの概要（15-5 ページ）を参照）。ほ と んどの ロ グ  タ イ プで、ロ グ  サブス ク リ プシ ョ ンの ロ
グ  レベルの選択も要求さ れます。

（注） コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グのみ：コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グか ら コ ン フ ィ ギ ュ
レーシ ョ ン を ロー ド する可能性があ る場合は、コ ン フ ィ ギ ュ レーシ ョ ンにマス ク されたパス
ワー ド が含まれている と ロー ド で き ない こ と に注意し て く だ さ い。[管理アプ ラ イ アン ス
（Management Appliance）] > [シ ス テム管理（System Administration）] > [ロ グサブス ク リ プシ ョ ン
（Log Subscriptions）] ページで、パス ワー ド を ロ グに含め る かど う かを尋ねる プ ロ ンプ ト が表示
さ れた ら、[はい（Yes）] を選択し ます。CLI の logconfig コ マン ド を使用する場合は、プ ロ ンプ ト
で y を入力し ます。

ログ レベルの設定

ロ グ  レベルに よ って、ロ グに送信さ れる情報量が決定し ます。ロ グには、5 つの詳細レベルのい
ずれかを設定で き ます。詳細な ロ グ  レベルを設定する と 、省略さ れた ロ グ  レベルを設定し た場
合 と 比べて、大き な ロ グ  フ ァ イルが作成さ れ、シ ス テム  パフ ォーマン スに大き な影響を与え ま
す。詳細な ロ グ  レベル設定には、省略さ れた ロ グ  レベル設定に含まれるすべての メ ッ セージ と 、
追加の メ ッ セージが含まれます。詳細レベルを上げる ほど、シ ス テムのパフ ォーマン スは低下し
ます。

（注） ロ グ  タ イ プご と に異な る ロ グ  レベルを指定で き ます。

ログ レベル（Log Level） 各ロ グ  サブス ク リ プシ ョ ンの詳細レベル。

取得方法（Retrieval 
Method）

ロ グ  フ ァ イルをアプ ラ イ アン スか ら転送する と き に使用する方式。

表 15-21 ログ フ ァ イルの属性（続き）

属性 説明

表 15-22 ログ レベル 

ログ レベル 説明

ク リ テ ィ カル
（Critical）

エ ラーだけが ロ グに記録さ れます。最も省略さ れた ロ グ  レベル設定です。こ の ロ
グ  レベルでは、パフ ォーマン スおよび重要なアプ ラ イ アン スのア ク テ ィ ビテ ィ
をモニ タする こ と はで き ません。ただ し、詳細ロ グ  レベルの よ う に、ロ グ  フ ァ イ
ルがすぐに最大サ イ ズに達する こ と はあ り ません。こ の ロ グ  レベルは、syslog レ
ベル Alert と 同等です。

警告
（Warning）

すべてのシ ス テム  エ ラー と 警告が記録さ れます。こ の ロ グ  レベルでは、パフ ォー
マン スおよび重要なアプ ラ イ アン スのア ク テ ィ ビテ ィ をモニ タする こ と はで き
ません。Critical ロ グ  レベルよ り は早 く 、ロ グ  フ ァ イルが最大サ イ ズに達し ます。
こ の ロ グ  レベルは、syslog レベル Warning と 同等です。

情報
（Information）

シ ス テムの動作が逐次記録さ れます。た と えば、接続のオープンや配信試行が記
録さ れます。Information レベルは、ロ グに推奨される設定です。こ の ロ グ  レベル
は、syslog レベル Info と 同等です。
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GUI でのログ サブスク リ プシ ョ ンの作成

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ロ グ
サブス ク リ プシ ョ ン（Log Subscriptions）] ページで、[ロ グ設定を追加（Add Log Subscription）] を ク
リ ッ ク し ます。

ステ ッ プ 2 ロ グ  タ イ プを選択し、ロ グ名（ロ グ  デ ィ レ ク ト リ 用） と ロ グ  フ ァ イル自体の名前を入力し ます。

ステ ッ プ 3 該当する場合は、最大フ ァ イル サ イ ズを指定し ます。

ステ ッ プ 4 該当する場合は、ロ グ を ロールオーバーする日、時刻、ま たは時間間隔を指定し ます。詳細につい
ては、ロ グの ロールオーバーおよび転送ス ケジ ュール（15-2 ページ）を参照し て く だ さ い。

ステ ッ プ 5 該当する場合は、ロ グ  レベルを指定し ます。

ステ ッ プ 6 （コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グのみ）パス ワー ド を ロ グに含める かど う かを選択し ます。

（注） マス ク さ れたパス ワー ド が含まれている コ ン フ ィ ギ ュ レーシ ョ ンはロー ド で き ません。
コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グか ら コ ン フ ィ ギ ュ レーシ ョ ン を ロー ド する可能性があ
る場合は、[はい（Yes）] を選択し てパス ワー ド を ロ グに含めます。

ステ ッ プ 7 ロ グの取得方法を設定し ます。

ステ ッ プ 8 変更を送信し、保存し ます。

ログ サブスク リ プシ ョ ンの編集

手順 

ステ ッ プ 1 [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページの [ロ グ名（Log Name）] カ ラ ムにあ る ロ グ
名を ク リ ッ ク し ます。

ステ ッ プ 2 ロ グ  サブス ク リ プシ ョ ン を更新し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

デバッ グ
（Debug）

Information ロ グ  レベルよ り も詳細な情報が記録されます。エ ラーを ト ラ ブル
シ ューテ ィ ングする と きは、Debug ロ グ  レベルを使用し ます。こ の設定は一時的
に使用し、後でデフ ォル ト  レベルに戻し ます。こ の ロ グ  レベルは、syslog レベル 
Debug と 同等です。

ト レース
（Trace）

使用可能なすべての情報が記録さ れます。Trace ロ グ  レベルは、開発者にのみ推
奨さ れます。こ のレベルを使用する と 、シ ス テムのパフ ォーマン スが大き く 低下
する ので、推奨さ れません。こ の ロ グ  レベルは、syslog レベル Debug と 同等です。

表 15-22 ログ レベル（続き）

ログ レベル 説明
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ロギングのグローバル設定

シ ス テムは、テキ ス ト  メ ール ロ グおよびス テータ ス  ロ グ内にシ ス テム  メ ト リ ッ ク を定期的に記
録し ます。[ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページの [グ ローバル設定（Global 
Settings）] セ ク シ ョ ンにあ る  [設定を編集（Edit Settings）] ボ タ ン（ま たは、CLI の logconfig -> 
setup コ マン ド ）を使用し て、次の情報を設定し ます。

 • シ ス テムが メ ト リ ッ ク を記録する間隔（秒単位）

 • メ ッ セージ ID ヘ ッ ダーを記録する かど う か

 • リ モー ト 応答ス テータ ス  コー ド を記録する かど う か

 • 元の メ ッ セージの件名ヘ ッ ダーを記録する かど う か

 • メ ッ セージご と に ロ グに記録するヘ ッ ダー

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スのすべての ロ グには、次の 3 項目を任意で記録
で き ます。

 • [ メ ッ セージID（Message-ID）]：このオプシ ョ ンを設定する と、可能な場合はすべての メ ッ セー
ジの メ ッ セージ ID ヘッ ダーがロ グに記録されます。この メ ッ セージ ID は、受信し た メ ッ セー
ジから取得される場合と、AsyncOS で生成される場合があ り ます。次に例を示し ます。

Tue Apr 6 14:38:34 2004 Info: MID 1 Message-ID Message-ID-Content

 • [ リ モー ト 応答（Remote Response）]：こ のオプシ ョ ン を設定する と 、可能な場合はすべての
メ ッ セージの リ モー ト 応答ス テータ ス  コー ド が ロ グに記録されます。次に例を示し ます。

Tue Apr 6 14:38:34 2004 Info: MID 1 RID [0] Response 'queued as 9C8B425DA7'

リ モー ト 応答文字列は、SMTP カ ンバセーシ ョ ン配信時の DATA コ マン ド への応答後に受信
さ れる、人が読み取る こ と ので き る テキ ス ト です。こ の例では、接続ホ ス ト が data コ マン ド
を実行し た後の リ モー ト 応答が、「queued as 9C8B425DA7」 と な り ます。

[...]
250 ok hostname
250 Ok: queued as 9C8B425DA7

文字列の先頭にあ る空白や句読点、および 250 応答の OK 文字は除去されます。文字列の末
尾については、空白だけが除去さ れます。た と えば、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ
イ アン スはデフ ォル ト で、DATA コ マン ド に対し て「250 Ok: Message MID accepted」 と い う 文
字列で応答し ます。し たがって、リ モー ト  ホ ス ト が別のシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  ア
プ ラ イ アン スであ る場合は、エン ト リ 「Message MID accepted」が ロ グに記録さ れます。

 • [オ リ ジナルの件名（Original Subject Header）]：こ のオプシ ョ ン を有効にする と 、各 メ ッ セージ
の元の件名ヘ ッ ダーが ロ グに記録さ れます。

Tue May 31 09:20:27 2005 Info: Start MID 2 ICID 2
Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 From: <mary@example.com>
Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 RID 0 To: <joe@example.com>
Tue May 31 09:20:27 2005 Info: MID 2 Message-ID '<44e4n$2@example.com>'
Tue May 31 09:20:27 2005 Info: MID 2 Subject 'Monthly Reports Due'

メ ッ セージ ヘ ッ ダーのロギング

場合に よ っては、メ ッ セージがシ ス テム を通過する と き に、メ ッ セージのヘ ッ ダーの存在 と 内容
を記録する必要があ り ます。[ロ グ設定のグ ローバル設定（Log Subscriptions Global Settings）] ペー
ジ（ま たは CLI の logconfig -> logheaders サブコ マン ド ）で、記録するヘ ッ ダーを指定し ます。ア
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プ ラ イ アン スは、指定さ れた メ ッ セージ ヘ ッ ダーをテキ ス ト  メ ール ロ グおよび ト ラ ッ キン グ  ロ
グに記録し ます。ヘ ッ ダーが存在する場合、シ ス テムはヘ ッ ダーの名前 と 値を記録し ます。ヘ ッ
ダーが存在し ない場合は、ロ グに何も記録さ れません。

（注） シ ス テムは、ロ ギン グに指定し たヘ ッ ダーに関係な く 、メ ッ セージの記録処理中に随時、メ ッ
セージに存在するすべてのヘ ッ ダーを評価し ます。

（注） SMTP プ ロ ト コルについての RFC は、 
http://www.faqs.org/rfcs/rfc2821.html にあ り ます。こ の RFC には、ユーザ定義のヘ ッ ダーが
規定さ れています。

（注） logheaders コ マン ド を使用し てヘ ッ ダーを ロ グに記録する よ う に設定し た場合、ヘ ッ ダー情報
は配信情報の後に表示さ れます。

た と えば、ロ グに記録するヘ ッ ダー と し て「date, x-subject」を指定する と 、メ ール ロ グに次の行が
表示さ れます。

Tue May 31 10:14:12 2005 Info: Message done DCID 0 MID 3 to RID [0] [('date', 'Tue, 31 May 
2005 10:13:18 -0700'), ('x-subject', 'Logging this header')]

GUI を使用したロギングのグローバル設定

手順 

ステ ッ プ 1 [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページの [グ ローバル設定（Global Settings）] セ ク
シ ョ ンにあ る  [設定を編集（Edit Settings）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 2 シ ス テム  メ ト リ ッ ク の頻度、メ ール ロ グに メ ッ セージ ID ヘ ッ ダーを記録する かど う か、リ モー
ト 応答を記録する かど う か、および各 メ ッ セージの元の件名ヘ ッ ダーを記録する かど う かを指
定し ます。

これらの設定の詳細については、ロ ギングのグ ローバル設定（15-25 ページ）を参照し て く だ さい。

ステ ッ プ 3 ロ グに記録する その他のヘ ッ ダーを入力し ます。各エン ト リ を カンマで区切 り ます。

ステ ッ プ 4 変更を送信し、保存し ます。

ログ サブスク リ プシ ョ ンのロールオーバー 
AsyncOS はロ グ  フ ァ イルの ロールオーバー時に次を実行し ます。

 • ロールオーバーの タ イ ム ス タ ンプで新規ロ グ  フ ァ イルを作成し、文字「c」の拡張子に よ って
現在のフ ァ イル と し て指定し ます。

表 15-23 ログ ヘ ッ ダー 

ヘ ッ ダー名 ヘ ッ ダーの名前

値 ロ グに記録さ れるヘ ッ ダーの内容
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 • 現在の ロ グ  フ ァ イルの名前を、保存済みを示す文字「s」の拡張子付き に変更し ます。

 • 新たに保存さ れた ロ グ  フ ァ イルを リ モー ト  ホ ス ト に転送し ます（プ ッ シ ュベースの場合）。

 • 同じ サブス ク リ プシ ョ ンか ら以前に失敗し た ロ グ  フ ァ イルを転送し ます（プ ッ シ ュベース
の場合）。

 • 保持する フ ァ イルの合計数を超えた場合は、ロ グ  サブス ク リ プシ ョ ン内の最も古いフ ァ イ
ルを削除し ます（ポー リ ン グベースの場合）。

関連項目

 • ロ グ  サブス ク リ プシ ョ ン内の ロ グの ロールオーバー（15-27 ページ）

 • GUI を使用し た ロ グの即時ロールオーバー（15-27 ページ）

 • CLI を使用し た ロ グの即時ロールオーバー（15-27 ページ）

ログ サブスク リ プシ ョ ン内のログのロールオーバー 

ロ グの ロールオーバーおよび転送ス ケジ ュール（15-2 ページ）を参照し て く だ さ い。

GUI を使用したログの即時ロールオーバー 

手順 

ステ ッ プ 1 [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページで、ロールオーバーする ロ グの右側の
チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 [すべて（All）] チェ ッ ク ボ ッ ク ス をオンに し て、すべての ロ グ を ロールオーバー対象 と し て選択
する こ と も で き ます。

ステ ッ プ 3 [今すぐ ロールオーバー（Rollover Now）] ボ タ ン を ク リ ッ ク し ます。

CLI を使用したログの即時ロールオーバー

rollovernow コ マン ド を使用し て、一度にすべての ロ グ  フ ァ イルを ロールオーバーする か、リ ス
ト か ら特定の ロ グ  フ ァ イルを選択し ます。

GUI での最新のログ エン ト リの表示

GUI を使用し て ロ グ  フ ァ イルを表示する には、[ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] 
ページのテーブルの [ロ グ フ ァ イル（Log Files）] カ ラ ムにあ る ロ グ  サブス ク リ プシ ョ ン を ク リ ッ
ク し ます。ロ グ  サブス ク リ プシ ョ ンへの リ ン ク を ク リ ッ クする と 、パス ワー ド を入力する プ ロ ン
プ ト が表示さ れます。次に、そのサブス ク リ プシ ョ ンの ロ グ  フ ァ イルの リ ス ト が表示されます。
いずれかの ロ グ  フ ァ イルを ク リ ッ ク し て、ブ ラ ウザに表示し た り 、デ ィ ス ク に保存し た り する こ
と がで き ます。GUI で ロ グ を表示する には、管理イ ン ターフ ェ イ スで FTP サービ ス を有効に し て
お く 必要があ り ます。
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最新のログ エン ト リの表示（tail コマン ド） 
AsyncOS は、アプ ラ イ アン スに設定さ れた ロ グの最新エン ト リ を表示する  tail コ マン ド をサ
ポー ト し ています。tail コ マン ド を実行し て現在設定さ れてい る ロ グの番号を選択する と 、その
ロ グが表示さ れます。tail コ マン ド を終了する には、Ctrl+C を押し ます。

（注） コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グは、tail コ マン ド を使用し て表示する こ と がで き ません。FTP 
ま たは SCP を使用する必要があ り ます。

例

次の例では、tail コ マン ド を使用し てシ ス テム  ロ グ を表示し ます。tail コ マン ド では、次の例の
よ う に、表示する ロ グの名前をパラ メ ータ と し て指定する こ と も で き ます。 
tail system_logs

Welcome to the M600 Messaging Gateway(tm) Appliance
example.srv> tail

Currently configured logs:
1. "cli_logs" Type: "CLI Audit Logs" Retrieval: FTP Poll
2. "euq_logs" Type: " Spam Quarantine Logs" Retrieval: FTP Poll
3. "euqgui_logs" Type: "Spam Quarantine GUI Logs" Retrieval: FTP Poll
4. "gui_logs" Type: "HTTP Logs" Retrieval: FTP Poll
5. "mail_logs" Type: "Text Mail Logs" Retrieval: FTP Poll
6. "reportd_logs" Type: "Reporting Logs" Retrieval: FTP Poll
7. "reportqueryd_logs" Type: "Reporting Query Logs" Retrieval: FTP Poll
8. "slbld_logs" Type: "Safe/Block Lists Logs" Retrieval: FTP Poll
9. "smad_logs" Type: "SMA Logs" Retrieval: FTP Poll
10. "system_logs" Type: "System Logs" Retrieval: FTP Poll
11. "trackerd_logs" Type: "Tracking Logs" Retrieval: FTP Poll
Enter the number of the log you wish to tail.
[]> 10

Press Ctrl-C to stop.
Thu Sep 27 00:18:56 2007 Info: Begin Logfile
Thu Sep 27 00:18:56 2007 Info: Version: 6.0.0-422 SN: 001143583D73-FT9GP61
Thu Sep 27 00:18:56 2007 Info: Time offset from UTC: 0 seconds
Thu Sep 27 00:18:47 2007 Info: System is coming up.
Thu Sep 27 00:23:05 2007 Warning: DNS query network error '[Errno 64] Host is down' to 
'172.16.0.3' looking up 'downloads.cisco.com'
Fri Sep 28 22:20:08 2007 Info: PID 688: User admin commit changes:
Fri Sep 28 23:06:15 2007 Info: PID 688: User admin commit changes:
^Cexample.srv>

.

ホス ト  キーの設定

logconfig -> hostkeyconfig サブコ マン ド を使用し て、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ
イ アン スか ら他のサーバに ロ グ をプ ッ シ ュする と き に SSH で使用する ホ ス ト  キーを管理し ま
す。SSH サーバには、秘密キー と 公開キーの 2 つのホ ス ト  キーが必要です。秘密ホ ス ト  キーは 
SSH サーバにあ り 、リ モー ト  マシンか ら読み取る こ と はで き ません。公開ホ ス ト  キーは、SSH 
サーバ と 対話する必要のあ る任意の ク ラ イ アン ト  マシンに配信さ れます。

（注） ユーザ キーを管理する には、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのユーザ ガ イ ド
ま たはオン ラ イ ン  ヘルプの「Managing Secure Shell (SSH) Keys」を参照し て く だ さ い。
15-28
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

第 15 章      ロギング

  ログ サブスク リ プシ ョ ン   
hostkeyconfig サブコ マン ド に よ って、次の機能が実行されます。

例

次の例では、コ マン ド に よ ってホ ス ト  キーがス キ ャ ン さ れ、ホ ス ト に追加されます。

mail3.example.com> logconfig

Currently configured logs:
[ list of logs ]

Choose the operation you want to perform:
- NEW - Create a new log.
- EDIT - Modify a log subscription.
- DELETE - Remove a log subscription.
- SETUP - General settings.
- LOGHEADERS - Configure headers to log.
- HOSTKEYCONFIG - Configure SSH host keys.
[]> hostkeyconfig

Currently installed host keys:
1. mail3.example.com ssh-dss [ key displayed ]

Choose the operation you want to perform:
- NEW - Add a new key.
- EDIT - Modify a key.
- DELETE - Remove a key.
- SCAN - Automatically download a host key.
- PRINT - Display a key.
- HOST - Display system host keys.
- FINGERPRINT - Display system host key fingerprints.
- USER - Display system user keys.
[]> scan

Please enter the host or IP address to lookup.
[]> mail3.example.com

表 15-24 ホス ト  キーの管理：サブ コマン ドのリ ス ト  

コ マン ド 説明

新規作成
（New）

新し いキーを追加し ます。

編集（Edit） 既存のキーを変更し ます。

削除（Delete） 既存のキーを削除し ます。

スキャ ン
（Scan）

ホ ス ト  キーを自動的にダ ウ ン ロー ド し ます。

印刷（Print） キーを表示し ます。

ホス ト （Host） シ ス テム  ホ ス ト  キーを表示し ます。これは、リ モー ト  シ ス テムの「known_hosts」
フ ァ イルに配置される値です。

フ ィ ンガープ
リ ン ト
（Fingerprint）

シ ス テム  ホ ス ト  キーのフ ィ ンガープ リ ン ト を表示し ます。

ユーザ（User） リ モー ト  マシンに ロ グ をプ ッ シ ュする シ ス テム  アカ ウ ン ト の公開キーを表示し
ます。こ れは、SCP プ ッ シ ュ  サブス ク リ プシ ョ ン を設定する と き に表示さ れる
キー と 同じ です。これは、リ モー ト  シ ス テムの「authorized_keys」フ ァ イルに配置
さ れる値です。
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Choose the ssh protocol type:
1. SSH2:rsa
2. SSH2:dsa
3. All
[3]>

SSH2:dsa
mail3.example.com ssh-dss 
[ key displayed ]

SSH2:rsa
mail3.example.com ssh-rsa
[ key displayed ]

Add the preceding host key(s) for mail3.example.com? [Y]>

Currently installed host keys:
1. mail3.example.com ssh-dss [ key displayed ]
2. mail3.example.com ssh-rsa [ key displayed ]
3. mail3.example.com 1024 35 [ key displayed ]

Choose the operation you want to perform:
- NEW - Add a new key.
- EDIT - Modify a key.
- DELETE - Remove a key.
- SCAN - Automatically download a host key.
- PRINT - Display a key.
- HOST - Display system host keys.
- FINGERPRINT - Display system host key fingerprints.
- USER - Display system user keys.
[]>

Currently configured logs:
[ list of configured logs ]

Choose the operation you want to perform:
- NEW - Create a new log.
- EDIT - Modify a log subscription.
- DELETE - Remove a log subscription.
- SETUP - General settings.
- LOGHEADERS - Configure headers to log.
- HOSTKEYCONFIG - Configure SSH host keys.
[]>

mail3.example.com> commit
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C H A P T E R 16

ト ラブルシューテ ィ ング 

 • シ ス テム情報の収集（16-1 ページ） 

 • 機能の設定に関する問題の ト ラ ブルシ ューテ ィ ン グ（16-1 ページ）

 • 一般的な ト ラ ブルシ ューテ ィ ン グ  リ ソース（16-2 ページ）

 • 管理対象アプ ラ イ アン スのパフ ォーマン スに関する問題の ト ラ ブルシ ューテ ィ ン グ（16-2 
ページ）

 • 特定の機能で発生する問題の ト ラ ブルシ ューテ ィ ン グ（16-2 ページ）

 • テ ク ニカル サポー ト の使用方法（16-3 ページ）

 • パケ ッ ト  キ ャ プチャ の実行（16-6 ページ） 

 • アプ ラ イ アン スの電源の リ モー ト  リ セ ッ ト （16-8 ページ）

 システム情報の収集 
シ リ アル番号などのアプ ラ イ アン ス と そのス テータ スに関する情報を取得する方法は、第 10 章
「シ ス テム  ス テータ スのモニ タ リ ン グ」に説明し ます。

機能の設定に関する問題の ト ラブルシューテ ィ ング 
機能を設定で き ない問題が発生し た場合は、各機能で実行する必要があ る タ ス ク の概要を参照
し て く だ さ い。概要には、それぞれの具体的な情報への リ ン ク が記載されています。

 • 中央集中型 Web レポーテ ィ ン グおよび ト ラ ッ キングの設定（5-3 ページ）

 • 中央集中型電子 メ ール レポーテ ィ ン グの設定（4-2 ページ）

 • 中央集中型 メ ッ セージ ト ラ ッ キン グの設定（6-2 ページ）

 • 中央集中型スパム隔離の設定（7-2 ページ） 

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（8-3 ページ）

 • 中央集中型で Webセキ ュ リ テ ィ  アプ ラ イ アン ス を管理する  Configuration Master の設定（9-2 
ページ）
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  一般的な ト ラ ブルシューテ ィ ング リ ソース
一般的な ト ラブルシューテ ィ ング リ ソース 
一般的な ト ラ ブルシ ューテ ィ ン グ  リ ソースは次の と お り です。

 • 最新ア ラー ト 。最新ア ラー ト の表示（14-35 ページ）を参照し て く だ さ い。

 • ロ グ  フ ァ イル。第 15 章「ロ ギング」を参照し て く だ さ い 

 • 「マニ ュ アルの更新」セ ク シ ョ ン を含む リ リ ース  ノ ー ト 。マニ ュ アル（E-1 ページ）を参照し て
く だ さ い。

 • Cisco Bug Search Tool（ア ク セ スの手順は リ リ ース  ノ ー ト を参照し て く だ さ い） 

 • ナレ ッ ジ ベースの記事（TechNotes）（E-3 ページ）

 • シ ス コ  サポー ト  コ ミ ュ ニテ ィ （E-3 ページ） 

管理対象アプラ イアンスのパフ ォーマンスに関する問題
の ト ラブルシューテ ィ ング 

パフ ォーマン スに関する問題が発生し た場合にシ ス テムが最も リ ソース を使用し ている部分を
特定する ため、すべての管理対象アプ ラ イ アン ス（電子 メ ールま たは Web セキ ュ リ テ ィ ） と 、各管
理対象アプ ラ イ アン スのシ ス テム  キ ャパシテ ィ  レポー ト を参照で き ます。電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スについては、[シ ス テム容量（System Capacity）] ページ（4-37 ページ）を参照
し て く だ さ い。Web セキ ュ リ テ ィ  アプ ラ イ アン スについては、[シ ス テム容量（System Capacity）] 
ページ（5-35 ページ）を参照し て く だ さ い。

特定の機能で発生する問題の ト ラブルシューテ ィ ング 
機能の設定に関する問題の ト ラ ブルシ ューテ ィ ン グ（16-1 ページ）も参照し て く だ さ い。

Web セキュ リ テ ィ 関連の問題 

 • すべてのレポー ト の ト ラ ブルシ ューテ ィ ン グ（3-13 ページ）

 • Web レポーテ ィ ン グおよび ト ラ ッ キングの ト ラ ブルシ ューテ ィ ング（5-52 ページ）

 • コ ン フ ィ ギ ュ レーシ ョ ン管理上の問題の ト ラ ブルシ ューテ ィ ン グ（9-24 ページ）

 • Web セキ ュ リ テ ィ  アプ ラ イ アン スの設定が原因で機能関連の問題が発生する場合も あ り ま
す。マニ ュ アル（E-1 ページ）に示さ れた場所でお使いの リ リ ースの リ リ ース  ノ ー ト およびオ
ン ラ イ ン  ヘルプま たはユーザ ガ イ ド を参照し て く だ さ い。

電子メ ール セキュ リ テ ィ 関連の問題 

 • すべてのレポー ト の ト ラ ブルシ ューテ ィ ン グ（3-13 ページ）

 • 電子 メ ール レポー ト の ト ラ ブルシ ューテ ィ ン グ（4-50 ページ） 

 • メ ッ セージ ト ラ ッ キン グの ト ラ ブルシ ューテ ィ ン グ（6-11 ページ）

 • スパム隔離機能の ト ラ ブルシ ューテ ィ ン グ（7-26 ページ）

 • 集約ポ リ シー隔離の ト ラ ブルシ ューテ ィ ン グ（8-25 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの設定が原因で機能関連の問題が発生する場合も
あ り ます。マニ ュ アル（E-1 ページ）に示さ れた場所でお使いの リ リ ースの リ リ ース  ノ ー ト お
よびオン ラ イ ン  ヘルプま たはユーザ ガ イ ド を参照し て く だ さ い。
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一般的な問題 

 • ア ッ プグ レー ド を最近実行し、オン ラ イ ン  ヘルプの表示が古い場合や、新し い機能に関する
情報が見つか ら ない場合は、ブ ラ ウザのキ ャ ッ シ ュ を ク リ ア し てか ら ブ ラ ウザ ウ ィ ン ド ウ
を再度開き ます。

 • 複数のブ ラ ウザ ウ ィ ン ド ウ ま たはタ ブを同時に使用し ている場合、Web イ ン ターフ ェ イ ス
を使用し て設定を行 う と 、予期し ない動作が発生する こ と があ り ます。

 • 管理ユーザ ア ク セスの ト ラ ブルシ ューテ ィ ン グ（13-28 ページ）。

テクニカル サポー ト の使用方法
 • アプ ラ イ アン スか ら のサポー ト  ケースのオープンおよび更新（16-3 ページ）

 • 仮想アプ ラ イ アン スのサポー ト の取得（16-4 ページ）

 • シ ス コ のテ ク ニカル サポー ト 担当者の リ モー ト  ア ク セスの有効化（16-4 ページ）

アプラ イアンスからのサポー ト  ケースのオープンおよび更新 
こ の方法を使用し て Cisco TAC ま たは独自のサポー ト  サービ スに連絡する こ と がで き ます。

はじめる前に 

Cisco TAC に連絡する場合： 

 • 緊急の問題の場合、こ の方法は使用し ないで く だ さい。この場合は、カス タマー サポー ト （E-4 
ページ）に記載されているその他の方法のいずれかを使用し てサポー ト に連絡し て く だ さい。

 • ヘルプに関し ては別の選択肢を検討し てみて く だ さ い。

 –  ナレ ッ ジ ベースの記事（TechNotes）（E-3 ページ） 

 –  シ ス コ  サポー ト  コ ミ ュ ニテ ィ （E-3 ページ） 

 • こ の手順を使用し てサポー ト 事例を開 く と 、アプ ラ イ アン スの設定フ ァ イルがシ ス コ  カ ス
タ マー サポー ト に送信さ れます。アプ ラ イ アン スの設定を送信し た く ない場合、別の方法を
使用し てカ ス タ マー サポー ト にお問い合わせ く だ さ い。

 • アプ ラ イ アン スが イ ン ターネ ッ ト に接続さ れ電子 メ ールを送信で き る必要があ り ます。

 • 既存の事例に関する情報を送信する場合は、ケース番号を確認し て く だ さ い。

手順 

ステ ッ プ 1 アプ ラ イ アン スに ロ グ イ ン し ます。

ステ ッ プ 2 [ヘルプ と サポー ト （Help and Support）] > [テ ク ニカル サポー ト に問い合わせる（Contact Technical 
Support）] を選択し ます。

ステ ッ プ 3 サポー ト  リ ク エス ト の受信者を設定し ます。
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ステ ッ プ 4 フ ォームに入力し ます。

ステ ッ プ 5 [送信（Send）] を ク リ ッ ク し ます。

仮想アプラ イアンスのサポー ト の取得 
Cisco Content Security 仮想アプ ラ イ アン スのサポー ト  ケース を報告する場合は、契約番号 と 製品 
ID コー ド （PID）を提供する必要があ り ます。

発注書を参照する か次の表を使用する と 、仮想アプ ラ イ アン スで動作中の ソ フ ト ウ ェ ア  ラ イ セ
ン スに基づ く  PID を特定で き ます。

シスコのテクニカル サポー ト 担当者のリ モー ト  アクセスの有効化 
シス コのカス タマー アシス タ ン スのみ、次の方法を使用し てアプラ イ アン スにア ク セスでき ます。

 • イ ン ターネ ッ ト 接続さ れたアプ ラ イ アン スへの リ モー ト  ア ク セスの イ ネーブル化（16-4 
ページ）

 • イ ン ターネ ッ ト に直接接続さ れていないアプ ラ イ アン スへの リ モー ト  ア ク セスの イ ネーブ
ル化（16-5 ページ）

 • テ ク ニカル サポー ト の ト ンネルのデ ィ セーブル化（16-6 ページ）

 • リ モー ト  ア ク セスの無効化（16-6 ページ）

 • サポー ト の接続状態の確認（16-6 ページ）

イン ターネ ッ ト 接続されたアプラ イアンスへのリ モー ト  アクセスのイネーブル化 

サポー ト は、こ の手順でアプ ラ イ アン ス と  upgrades.ironport.com のサーバ間で作成さ れる  SSH 
ト ンネル経由でアプ ラ イ アン スにア ク セス し ます。

要求を  Cisco TAC に送信する  [Ciscoテ ク ニカルサポー ト （Cisco Technical 
Support）] チェ ッ ク ボ ッ ク ス をオンに し ます。

内部サポー ト  デス ク にだけ要求を送信する   • [Ciscoテクニカルサポー ト （Cisco Technical 
Support）] チェ ッ クボッ ク スをオフにし ます。

 • サポー ト  デス ク の電子 メ ール ア ド レ ス を
入力し ます。

（任意）他の受信者を追加する  電子 メ ール ア ド レ ス を入力し ます。

機能 PID 説明 

すべての中央集中型 Web セキ ュ
リ テ ィ 機能 

SMA-WMGT-LIC= —

すべての中央集中型電子 メ ール 
セキ ュ リ テ ィ 機能 

SMA-EMGT-LIC= 
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はじめる前に 

イ ン ターネ ッ ト か ら到達可能なポー ト を識別し ます。デフ ォル ト では、ポー ト  25 です。こ のポー
ト は大部分の環境で機能し ます。こ のポー ト 経由の接続は、ほ と んどのフ ァ イ ア ウ ォール設定で
許可さ れます。

手順 

ステ ッ プ 1 アプ ラ イ アン スへの ロ グ イ ン  

ステ ッ プ 2 GUI ウ ィ ン ド ウの右上にあ る、[ヘルプ と サポー ト （Help and Support）] > [ リ モー ト  ア ク セス
（Remote Access）] を選択し ます。

ステ ッ プ 3 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 4 情報を入力し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し ます。

次の作業 

サポー ト 担当者の リ モー ト  ア ク セスが必要な く なった と きは、テ ク ニカル サポー ト の ト ンネル
のデ ィ セーブル化（16-6 ページ）を参照し て く だ さ い。

イン ターネ ッ ト に直接接続されていないアプラ イアンスへのリ モー ト  アクセスのイネー
ブル化 

イ ン ターネ ッ ト に直接接続さ れていないアプ ラ イ アン スの場合、イ ン ターネ ッ ト に接続されて
いる第 2 のアプ ラ イ アン ス を介し てア ク セ ス さ れます。

はじめる前に 

 • アプ ラ イ アン スは、イ ン ターネ ッ ト に接続さ れている第 2 のアプ ラ イ アン スにポー ト  22 で
接続する必要があ り ます。

 • イ ン ターネ ッ ト に接続さ れている アプ ラ イ アン スで該当のアプ ラ イ アン スへのサポー ト  ト
ンネルを作成する には、イ ン ターネ ッ ト 接続さ れたアプ ラ イ アン スへの リ モー ト  ア ク セス
の イ ネーブル化（16-4 ページ）の手順を実行し ます。

手順 

ステ ッ プ 1 サポー ト が必要なアプ ラ イ アン スの コ マン ド ラ イ ン  イ ン ターフ ェ イ スか ら、techsupport コ マン
ド を入力し ます。

ステ ッ プ 2 sshaccess と 入力し ます。

ステ ッ プ 3 プ ロ ンプ ト に従います。

次の作業

サポー ト 担当者の リ モー ト  ア ク セスが不要になった場合は、次を参照し て く だ さ い。

 • リ モー ト  ア ク セスの無効化（16-6 ページ） 

 • テ ク ニカル サポー ト の ト ンネルのデ ィ セーブル化（16-6 ページ） 
16-5
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 



 

第 16 章      ト ラ ブルシューテ ィ ング        

  パケ ッ ト  キャ プチャの実行
テクニカル サポー ト の ト ンネルのデ ィ セーブル化 

イ ネーブルに し た techsupport ト ンネルは、upgrades.ironport.com に 7 日間接続さ れた ま まにな
り ます。その後、確立さ れた接続は切断さ れませんが、いったん切断される と ト ンネルに再接続
で き ません。

手順 

ステ ッ プ 1 アプ ラ イ アン スへの ロ グ イ ン  

ステ ッ プ 2 GUI ウ ィ ン ド ウの右上にあ る、[ヘルプ と サポー ト （Help and Support）] > [ リ モー ト  ア ク セス
（Remote Access）] を選択し ます。

ステ ッ プ 3 [無効（Disable）] を ク リ ッ ク し ます。

 リ モー ト  アクセスの無効化 

techsupport コ マン ド を使用し て作成し た リ モー ト  ア ク セス  アカ ウ ン ト は、非ア ク テ ィ ブ化さ
れる までア ク テ ィ ブのま まです。

手順 

ステ ッ プ 1 コ マン ド ラ イ ン  イ ン ターフ ェ イ スか ら、techsupport コ マン ド を入力し ます。

ステ ッ プ 2 sshaccess と 入力し ます。

ステ ッ プ 3 disable と 入力し ます。

サポー ト の接続状態の確認 

手順 

ステ ッ プ 1 コ マン ド ラ イ ン  イ ン ターフ ェ イ スか ら、techsupport コ マン ド を入力し ます。

ステ ッ プ 2 status と 入力し ます。

パケ ッ ト  キャプチャの実行
パケ ッ ト  キ ャ プチャは、サポー ト 担当者が TCP/IP データおよびその他にアプ ラ イ アン スか ら出
入 り するパケ ッ ト を表示で き る よ う に し ます。こ れはネ ッ ト ワーク設定をデバ ッ グ し た り 、どの
よ う なネ ッ ト ワーク  ト ラ フ ィ ッ ク がアプ ラ イ アン スに到達ま たは送出されている かを検出する
こ と がで き ます。
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  パケ ッ ト  キャ プチャの実行   
手順 

ステ ッ プ 1 [ヘルプ と サポー ト （Help and Support）] > [パケ ッ ト  キ ャ プチャ（Packet Capture）] を選択し ます。

ステ ッ プ 2 パケ ッ ト  キ ャ プチャ設定の指定 

a. [パケ ッ ト  キ ャ プチャ設定（Packet Capture Settings）] セ ク シ ョ ンで、[設定を編集（Edit 
Settings）] を ク リ ッ ク し ます。

b. （任意）パケ ッ ト  キ ャ プチャの期間、制限およびフ ィ ルタ を入力し ます。

サポー ト 担当者が、こ れら の設定の方法を説明する場合があ り ます。

時間の単位を指定し ないでキ ャ プチャ期間を入力する と 、AsyncOS はデフ ォル ト で秒を使
用し ます。

[フ ィ ルタ（Filters）] セ ク シ ョ ンで次を実行し ます。

 – カ ス タ ム  フ ィ ルタ では UNIX の tcpdump コ マン ド でサポー ト さ れる  host 10.10.10.10 
&& port 80 の よ う な構文を使用で き ます。

 – ク ラ イ アン ト  IP は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を介し て メ ッ セージを送
信する メ ール ク ラ イ アン ト などのアプ ラ イ アン スに接続し ている マシンの IP ア ド レ ス
です。

 – サーバ IP は、アプ ラ イ アン スが メ ッ セージを配信する  Exchange サーバなどのアプ ラ イ
アン スが接続し ている マシンの IP ア ド レ スです。

ク ラ イ アン ト と サーバの IP ア ド レ ス を使用し て、中間に電子 メ ール セキ ュ リ テ ィ  アプラ
イ アン スがあ る特定の ク ラ イ アン ト と特定のサーバ間の ト ラ フ ィ ッ ク を追跡でき ます。

c. [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 3 [キ ャ プチャ を開始（Start Capture）] を ク リ ッ ク し ます。

 • キ ャ プチャは一度に 1 つだけ実行で き ます。

 • パケ ッ ト  キ ャ プチャ が実行さ れている場合、[パケ ッ ト  キ ャ プチャ（Packet Capture）] ページ
には、実行中のキ ャ プチャのス テータ ス（フ ァ イル サ イ ズや経過時間などの現在の統計情
報）が表示さ れます。

 • GUI に表示さ れる のは GUI で開始さ れたパケ ッ ト  キ ャ プチャだけで、CLI で開始さ れたパ
ケ ッ ト  キ ャ プチャは表示さ れません。同様に、CLI には CLI で開始さ れた現在のパケ ッ ト  
キ ャ プチャ のス テータ スだけが表示さ れます。

 • パケ ッ ト  キ ャ プチャ  フ ァ イルは 10 個の部分に分割さ れます。パケ ッ ト  キ ャ プチが終了する
前にパケ ッ ト  キ ャ プチャ  フ ァ イルが最大サ イ ズ制限に到達し た場合は、そのフ ァ イルの最
も古い部分が削除さ れ（データ が破棄さ れます）、現在のパケ ッ ト  キ ャ プチャ  データ で新し
い部分が開始さ れます。パケ ッ ト  キ ャ プチャ  フ ァ イルは一度に 1/10 だけ破棄さ れます。

 • GUI で開始さ れたキ ャ プチャはセ ッ シ ョ ン間で維持さ れます。（CLI で実行し たキ ャ プチャ
は、セ ッ シ ョ ンが終了し た と き に停止し ます）。

ステ ッ プ 4 キ ャ プチャ を指定し た期間実行する よ う に し ます。ま たはキ ャ プチャ を無期限に実行する場合、[
キ ャ プチャ を停止（Stop Capture）] を ク リ ッ ク し て停止し ます。

ステ ッ プ 5 パケ ッ ト  キ ャ プチャ  フ ァ イルへア ク セス し ます。

 • [パケ ッ ト  キ ャ プチャ  フ ァ イルの管理（Manage Packet Capture Files）] リ ス ト でフ ァ イルを ク
リ ッ ク し て、[フ ァ イルのダ ウ ン ロー ド （Download File）] を ク リ ッ ク し ます。

 • アプ ラ イ アン スの captures サブ デ ィ レ ク ト リ 内のフ ァ イルにア ク セスする には、FTP ま た
は SCP を使用し ます。
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  アプ ラ イアンスの電源のリ モー ト  リ セ ッ ト
次の作業 

サポー ト でフ ァ イルを使用で き る よ う に し ます。

 • アプ ラ イ アン スへの リ モー ト  ア ク セス を許可し た場合、Technician が FTP ま たは SCP を使
用し てパケ ッ ト  キ ャ プチャ  フ ァ イルにア ク セスで き ます。シ ス コ のテ ク ニカル サポー ト 担
当者の リ モー ト  ア ク セスの有効化（16-4 ページ）を参照し て く だ さ い。

 • 電子 メ ールでフ ァ イルをサポー ト に送信し ます。

アプラ イアンスの電源のリ モー ト  リ セ ッ ト  
アプ ラ イ アン スのハー ド  リ セ ッ ト が必要な場合は、サー ド パーテ ィ の Platform Management
（IPMI）ツールを使用し てアプ ラ イ アン ス  シ ャーシを リ モー ト か ら リ ブー ト で き ます。

制約事項 

 • リ モー ト 電源管理は、特定のハー ド ウ ェ アでのみ使用で き ます。

詳細については、リ モー ト 電源管理の有効化（14-7 ページ）を参照し て く だ さ い。

 • こ の機能を使用可能にする には、事前に有効にする必要があ り ます。

詳し く は、リ モー ト 電源管理の有効化（14-7 ページ）を参照し て く だ さ い。

 • 次の IPMI コ マン ド のみがサポー ト さ れています。

status、on、off、cycle、reset、diag、soft 

サポー ト さ れていないコ マン ド を発行する と 、「権限不足」エ ラーが発生し ます。

はじめる前に 

 • IPMI バージ ョ ン  2.0 を使用し てデバイ ス を管理でき るユーテ ィ リ テ ィ を取得し、設定し ます。

 • サポー ト さ れている  IPMI コ マン ド の使用方法を理解し ます。IPMI ツールのマニ ュ アルを参
照し て く だ さ い。

手順 

ステ ッ プ 1 IPMI を使用し て、必要な ク レデンシ ャル と と も に、先に設定し た リ モー ト 電源管理ポー ト に割 り
当て られた IP ア ド レ スに、サポー ト さ れている電源の再投入コ マン ド を発行し ます。

た と えば、IPMI をサポー ト する  UNIX タ イプのマシンからは、次のよ う な コマン ド を発行し ます。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P password chassis power reset 

こ こ で、192.0.2.1 は、リ モー ト 電源管理ポー ト に割 り 当て られた IP ア ド レ スで、remoteresetuser 
および password は、こ の機能を有効にし た と きに入力し た ク レデンシ ャルです。

ステ ッ プ 2 アプ ラ イ アン スが再起動さ れる まで、少な く と も  5 分間待ち ます。
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P P E N D I X A

IP イン ターフ ェ イスおよびアプラ イアンス
へのアクセス

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スで作成する任意の IP イ ン ターフ ェ イ スには、
さ ま ざ ま なサービ ス を通し てア ク セスで き ます。

デフ ォル ト では、各イ ン ターフ ェ イ スに対し て次のサービ スが有効ま たは無効に設定されてい
ます。

IP イン ターフ ェ イス
IP イ ン ターフ ェ イ スには、ネ ッ ト ワークへの個別の接続に必要なネ ッ ト ワーク設定データ が含
まれています。1 つの物理イーサネ ッ ト  イ ン ターフ ェ イ スに対し て複数の IP イ ン ターフ ェ イ ス
を設定で き ます。IP イ ン ターフ ェ イ ス経由でのスパム隔離へのア ク セス も設定で き ます。電子
メ ール配信および仮想ゲー ト ウ ェ イ では、各 IP イ ン ターフ ェ イ スが特定の IP ア ド レ スおよびホ
ス ト 名を持つ 1 つの仮想ゲー ト ウ ェ イ  ア ド レ ス と し て動作し ます。イ ン ターフ ェ イ ス を独立し
たグループに（CLI を使用し て）「参加」させる こ と も で き ます。シ ス テムは、電子 メ ールの配信時
に こ れら のグループを順番に使用し ます。仮想ゲー ト ウ ェ イへの参加ま たはグループ化は、複数
の イ ン ターフ ェ イ ス間で大規模な電子 メ ール キ ャ ンペーン を ロー ド バ ラ ンシン グする のに役立
ち ます。VLAN を作成し、他の イ ン ターフ ェ イ ス と 同様に（CLI を使用し て）設定する こ と も で き
ます。詳細については、お使いの電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのユーザ ガ イ ド ま た
はオン ラ イ ン  ヘルプの「Advanced Networking」の章を参照し て く だ さ い。

表 A-1 IP イ ン ターフ ェ イスに対し てデフ ォル ト で有効になるサービス

デフ ォル ト で有効かど う か 

サービス デフ ォル ト  
ポー ト

管理イ ン ターフ ェ
イス

新規作成された IP イ
ン ターフ ェ イス

FTP 21 いいえ いいえ

Telnet 23 はい いいえ

SSH 22 はい いいえ

HTTP 80 はい いいえ

HTTPS 443 はい いいえ
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  IP イ ン ターフ ェ イス
IP イン ターフ ェ イスの設定

[管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [IPイ ン ターフ ェ イ
ス（IP Interfaces）] ページ（および interfaceconfig コ マン ド ）では、IP イ ン ターフ ェ イ ス を追加、
編集、ま たは削除で き ます。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン ス上の管理イ ン ターフ ェ イ スに関連付け られた名前ま たはイー
サネ ッ ト  ポー ト を変更する こ と はで き ません。さ ら に、セキ ュ リ テ ィ 管理アプ ラ イ アン スは後述
のすべての機能をサポー ト し ている わけではあ り ません（た と えば、仮想ゲー ト ウ ェ イ）。

IP イ ン ターフ ェ イ ス を設定する場合は、次の情報が必要です。

（注） 第 2 章「セ ッ ト ア ッ プ、イ ン ス ト ール、および基本設定」の説明に従ってシ ス テム  セ ッ ト ア ッ プ 
ウ ィ ザー ド を完了し、変更を保存し た場合は、アプ ラ イ アン ス上に管理イ ン ターフ ェ イ スがすで
に設定さ れています。

GUI を使用した IP イン ターフ ェ イスの作成

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [IPイ ン ターフ ェ イ
ス（IP Interfaces）] を選択し ます。

ステ ッ プ 2 [IP イ ン ターフ ェ イ スの追加（Add IP Interface）] を ク リ ッ ク し ます。

ステ ッ プ 3 イ ン ターフ ェ イ スの名前を入力し ます。

ステ ッ プ 4 イーサネ ッ ト  ポー ト を選択し、IP ア ド レ ス を入力し ます。

ステ ッ プ 5 IP ア ド レ スに対応する ネ ッ ト マス ク を入力し ます。

表 A-2 IP イ ン ターフ ェ イス コ ンポーネン ト  

名前 イ ン ターフ ェ イ スのニ ッ ク ネーム。

IP ア ド レス 同じ サブネ ッ ト に含まれる  IP ア ド レ ス を、別々の物理イーサネ ッ ト  イ ン
ターフ ェ イ スには設定で き ません。

ネ ッ ト マスク（サブ
ネ ッ ト マスク）

ネ ッ ト マス ク を標準の ド ッ ト 付き オ ク テ ッ ト 形式（た と えば、
255.255.255.0）ま たは 16 進形式（た と えば、0xffffff00）で入力で き ます。デ
フ ォル ト のネ ッ ト マ ス ク は 255.255.255.0、一般的な ク ラ ス  C 値です。

ブロー ド キャ ス ト  
ア ド レス

AsyncOS はデフ ォル ト のブ ロー ド キ ャ ス ト  ア ド レ ス を  IP ア ド レ スおよび
ネ ッ ト マス ク か ら自動的に計算し ます。

ホス ト 名 イ ン ターフ ェ イ スに関連する ホ ス ト 名。ホ ス ト 名は、SMTP カンバセーシ ョ
ン中のサーバの特定に使用さ れます。各 IP ア ド レ スに関連付け られた有効
なホ ス ト 名を入力する必要があ り ます。ソ フ ト ウ ェ アは、DNS に よ ってホ
ス ト 名が一致する  IP ア ド レ スに正し く 解決さ れる こ と 、および逆引き  
DNS に よ って所定のホ ス ト 名が解決さ れる こ と をチェ ッ ク し ません。

許可されるサービス FTP、SSH、Telnet、スパム隔離、HTTP、および HTTPS はイ ン ターフ ェ イ ス上
で有効ま たは無効にで き ます。サービ ス ご と にポー ト を設定で き ます。スパ
ム隔離の HTTP/HTTPS、ポー ト 、および URL も設定で き ます。
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  IP イ ン ターフ ェ イス   
ステ ッ プ 6 イ ン ターフ ェ イ スのホ ス ト 名を入力し ます。

ステ ッ プ 7 こ の IP イ ン ターフ ェ イ ス上で有効にする各サービ スの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ま
す。必要に応じ て、対応する ポー ト を変更し ます。

ステ ッ プ 8 アプ ラ イ アン ス管理用に イ ン ターフ ェ イ スで HTTP か ら  HTTPS への リ ダ イ レ ク ト を有効にす
る かど う かを選択し ます。

ステ ッ プ 9 スパム隔離を使用し ている場合は、HTTP、HTTPS、ま たはその両方を選択し、それぞれにポー ト
番号を指定で き ます。HTTP 要求を  HTTPS に リ ダ イ レ ク ト する かど う か も選択で き ます。最後
に、IP イ ン ターフ ェ イ ス を スパム隔離のデフ ォル ト  イ ン ターフ ェ イ スにする かど う か、ホ ス ト 名
を  URL と し て使用する かど う か、およびカ ス タ ム  URL を指定する かど う かを指定で き ます。

ステ ッ プ 10 変更を送信し、保存し ます。

FTP 経由でのアプラ イアンスへのアクセス

警告 [管理アプ ラ イアンス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [IPイ ン ターフ ェ イ
ス（IP Interfaces）] ページまたは interfaceconfig コ マン ド からサービスを無効にする こ と によ
り、アプ ラ イアンスへの接続方法に応じ て、GUI または CLI から接続を解除できます。管理ポー ト
で別のプロ ト コル、シ リ アル イ ン ターフ ェ イス、またはデフ ォル ト 設定を使用し てアプ ラ イア
ンスに再接続できない場合は、このコ マン ド でサービスをデ ィ セーブルに し ないで く だ さ い。

手順 

ステ ッ プ 1 [管理アプ ラ イ アン ス（Management Appliance）] > [ネ ッ ト ワーク（Network）] > [IPイ ン ターフ ェ イ
ス（IP Interfaces）] ページ（ま たは interfaceconfig コ マン ド ）を使用し て、イ ン ターフ ェ イ スに対
し て FTP ア ク セス を有効に し ます。

（注） 次のス テ ッ プに移る前に、変更を保存する こ と を忘れないで く だ さ い。

ステ ッ プ 2 FTP 経由で イ ン ターフ ェ イ スにア ク セス し ます。イ ン ターフ ェ イ スに対し て正し い IP ア ド レ ス
を使用し ている こ と を確認し ます。

例： 
ftp 192.168.42.42

ブ ラ ウザの多 く は、FTP 経由で も イ ン ターフ ェ イ スにア ク セスで き ます。

例： 
ftp://192.10.10.10

ステ ッ プ 3 実行し よ う と する特定の タ ス ク のデ ィ レ ク ト リ を参照し ます。FTP 経由で イ ン ターフ ェ イ スに
ア ク セス し た ら、次のデ ィ レ ク ト リ を参照し、フ ァ イルを コ ピーおよび追加（「GET」および
「PUT」）で き ます。表 A-3を参照し て く だ さ い。
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表 A-3 アクセスできるデ ィ レ ク ト リ 

ディ レク ト リ名 説明

/avarchive

/bounces

/cli_logs

/delivery

/error_logs

/ftpd_logs

/gui_logs

/mail_logs

/rptd_logs

/sntpd.logs

/status

/system_logs

[管理アプ ラ イ アン ス（Management Appliance）] > [シ ス テム管理（System Administration）] > [ロ グサ
ブス ク リ プシ ョ ン（Log Subscriptions）] ページ ま たは、logconfig および rollovernow コ マン ド を使
用し た ロ ギング用に、自動的に作成さ れます。各ロ グの詳し い説明については、お使いの電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン スのユーザ ガ イ ド ま たはオン ラ イ ン  ヘルプの「Logging」の章を参照し
て く だ さ い。

各ロ グ  フ ァ イル タ イ プの違いについては、「Logging」の章の「Log File Type Comparison」を参照し て
く だ さ い。

/configuration 次のページおよびコ マン ド か ら のデータ のエ ク ス ポー ト 先デ ィ レ ク ト リ 、ま たはイ ンポー ト 元（保
存）デ ィ レ ク ト リ 。

• 仮想ゲー ト ウ ェ イ  マ ッ ピング（altsrchost） 

• XML 形式の設定データ  
（saveconfig、loadconfig）

• [ホ ス ト ア ク セステーブル（HAT）（Host Access Table (HAT)）] ページ（hostaccess）

• [受信者ア ク セステーブル（RAT）（Recipient Access Table (RAT)）] ページ（rcptaccess）

• [SMTPルー ト （SMTP Routes）] ページ（smtproutes）

• エイ リ ア ス  テーブル（aliasconfig） 

• マスカレード  テーブル（masquerade） 

• メ ッ セージ フ ィ ルタ（filters） 

• グローバル配信停止データ（unsubscribe）

• trace コマン ド のテス ト  メ ッ セージ 
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ステ ッ プ 4 FTP プ ロ グ ラ ム を使用し て、適切なデ ィ レ ク ト リ に対する フ ァ イルのア ッ プ ロー ド およびダ ウ
ン ロー ド を行います。

secure copy（scp）アクセス 
ク ラ イ アン ト  オペレーテ ィ ン グ  シ ス テムで secure copy（scp）コ マン ド がサポー ト さ れている場
合は、表 A-3（A-4 ページ）に示すデ ィ レ ク ト リ 間でフ ァ イルを コ ピーで き ます。た と えば次の例
では、フ ァ イル /tmp/test.txt は、ク ラ イ アン ト  マシンか ら ホ ス ト 名 mail3.example.com を持つ
アプ ラ イ アン スの configuration デ ィ レ ク ト リ に コ ピーさ れます。

（注） こ のコマン ド では、ユーザ（admin）のパス ワード を求めるプロ ンプ ト が表示されます。この例は参
考用です。オペレーテ ィ ング システムの secure copy の実装方法によ って異な る場合があ り ます。

% scp /tmp/test.txt admin@mail3.example.com:configuration
The authenticity of host 'mail3.example.com (192.168.42.42)' can't be established.
DSA key fingerprint is 69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.
Are you sure you want to continue connecting (yes/no)? Yes
Warning: Permanently added 'mail3.example.com ' (DSA) to the list of known hosts.
admin@mail3.example.com's password: (type the password)
test.txt             100% |****************************|  1007       00:00
%

こ の例では、同じ フ ァ イルがアプ ラ イ アン スか ら ク ラ イ アン ト  マシンに コ ピーされます。

% scp admin@mail3.example.com:configuration/text.txt .
admin@mail3.example.com's password: (type the password)
test.txt             100% |****************************|  1007       00:00

コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スに対する フ ァ イルの転送および取得には、secure copy
（scp）を  FTP に代わる方法 と し て使用で き ます。

（注） operators グループおよび administrators グループのユーザだけが、アプ ラ イ アン スへのア ク セ ス
に secure copy（scp）を使用で き ます。詳細については、AsyncOS の以前のバージ ョ ンへの復元に
ついて（14-31 ページ）を参照し て く だ さ い。

/MFM メ ール フ ロー モニ タ リ ング  データベース  デ ィ レ ク ト リ には、GUI か ら使用で き る メ ール フ ロー モ
ニ タ機能のデータ が含まれます。各サブデ ィ レ ク ト リ には、各フ ァ イルのレ コー ド 形式を記述し た 
README フ ァ イルが含まれます。

記録を残すために こ れら のフ ァ イルを別のマシンに コ ピーし た り 、フ ァ イルをデータベースに ロー
ド し て独自の分析アプ リ ケーシ ョ ン を作成し た り する こ と がで き ます。レ コー ド 形式は、すべての
デ ィ レ ク ト リ 内にあ るすべてのフ ァ イルで同じ です。こ の形式は今後の リ リ ースで変更さ れる場合
があ り ます。

/periodic_reports シ ス テムで設定さ れてい るすべてのアーカ イ ブ済みレポー ト が保管さ れます。

表 A-3 アクセスできるデ ィ レ ク ト リ（続き）

ディ レク ト リ名 説明
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シ リ アル接続によるアクセス

シ リ アル接続を使用し てアプ ラ イ アン スに接続し ている場合、図 A-1 にシ リ アル ポー ト  コ ネ ク
タ のピ ン番号を示し、表 A-4 にシ リ アル ポー ト  コ ネ ク タ のピ ン割 り 当ておよびイ ン ターフ ェ イ
ス信号を定義し ます。

図 A-1 シ リ アル ポー ト のピン番号
 

表 A-4 シ リ アル ポー ト のピン割り当て 

ピン留め 信号 I/O 定義

1 DCD I データ  キ ャ リ ア検出

2 SIN I シ リ アル入力

3 SOUT O シ リ アル出力

4 DTR O データ  ター ミ ナル 
レデ ィ

5 GND 適用対
象外

信号アース

6 DSR I データ  セ ッ ト  レ
デ ィ

7 RTS I 送信要求

8 CTS O 送信可

9 RI I リ ン グ  イ ンジケータ

シ ェル 適用対象外 適用対
象外

シ ャーシ アース
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ネ ッ ト ワーク  ア ド レス と  IP ア ド レスの割り
当て

こ の付録では、ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当てに関する一般的なルールについ
て説明し、ネ ッ ト ワーク にシ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス を接続する ための戦
略の一部を示し ます。

こ の付録の内容は、次の と お り です。

 • イーサネ ッ ト  イ ン ターフ ェ イ ス（B-1 ページ）

 • IP ア ド レ ス と ネ ッ ト マス ク の選択（B-1 ページ）

 • コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス を接続する ための戦略（B-4 ページ）

イーサネ ッ ト  イン ターフ ェ イス
シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スには、構成（任意選択の光ネ ッ ト ワーク  イ ン
ターフ ェ イ スがあ る かど う か）に応じ て、シ ス テムの背面パネルに最大 4 つの イーサネ ッ ト  イ ン
ターフ ェ イ スがあ り ます。こ れら には次の よ う な ラベルが付け られています。

 • Management

 • Data1

 • Data2

 • Data3

 • Data4

IP ア ド レス とネ ッ ト マスクの選択
ネ ッ ト ワーク を設定する と き、コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが発信パケ ッ ト の送信
に一意の イ ン ターフ ェ イ ス を選択で き る必要があ り ます。こ の要件に よ って、イーサネ ッ ト  イ ン
ターフ ェ イ スの IP ア ド レ ス と ネ ッ ト マス ク の選択に関し て、い く つかの こ と が決ま り ます。こ こ
での規則に よ り 、単一のネ ッ ト ワーク に配置で き る イ ン ターフ ェ イ スは（ネ ッ ト マス ク を イ ン
ターフ ェ イ スの IP ア ド レ スに適用する関係上）1 つに限られています。
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IP ア ド レ スは、特定のネ ッ ト ワー ク上の物理イ ン ターフ ェ イ ス を識別し ます。物理イーサネ ッ ト  
イ ン ターフ ェ イ スは、パケ ッ ト を受け取る  IP ア ド レ ス を複数持つこ と がで き ます。イーサネ ッ ト  
イ ン ターフ ェ イ スが複数の IP ア ド レ ス を持つ場合は、パケ ッ ト の送信元ア ド レ ス と し て任意の 
IP ア ド レ ス を  1 つ使用する こ と で、イ ン ターフ ェ イ スか らパケ ッ ト を送信で き ます。こ のプ ロパ
テ ィ は、Virtual Gateway テ ク ノ ロ ジーの実装で使用さ れます。

ネ ッ ト マス ク の目的は、IP ア ド レ ス をネ ッ ト ワーク  ア ド レ ス と ホ ス ト  ア ド レ スに分割する こ と
です。ネ ッ ト ワーク  ア ド レ スは、IP ア ド レ スのネ ッ ト ワーク部分（ネ ッ ト マス ク と 一致する ビ ッ
ト ） と 見なすこ と がで き ます。ホ ス ト  ア ド レ スは IP ア ド レ スの残 り のビ ッ ト です。4 オ ク テ ッ ト  
ア ド レ ス内の有効なビ ッ ト 数は、Classless Inter-Domain Routing（CIDR）形式で表現さ れる こ と が
あ り ます。すなわち、ビ ッ ト 数（1 ～ 32）の先頭にス ラ ッ シ ュ が付き ます。

こ の方法では、単純にバイナ リ 表記で 1 を数え る こ と でネ ッ ト マ ス ク を表現で き ます。し たがっ
て 255.255.255.0 は「/24」 と な り 、255.255.240.0 は「/20」 と な り ます。

イン ターフ ェ イスの設定例

こ こ では、い く つかの代表的なネ ッ ト ワーク に基づいた イ ン ターフ ェ イ スの設定例を示し ます。
こ の例では、Int1 と  Int2 の 2 つの イ ン ターフ ェ イ ス を使用し ます。コ ンテン ツ  セキ ュ リ テ ィ  アプ
ラ イ アン スの場合、こ れら の イ ン ターフ ェ イ ス名は、3 つの イ ン ターフ ェ イ ス（Management、
Data1、Data2）の中の 2 つの イ ン ターフ ェ イ ス を示し ます。

ネ ッ ト ワーク  1：

イ ン ターフ ェ イ スはそれぞれ、別々のネ ッ ト ワーク に配置する必要があ り ます。

192.168.1.X にア ド レ ス指定されたデータ（こ こ で X は 1 ～ 255 の任意の番号。ただ し、自身のア
ド レ ス（こ の場合は 10）を除 く ）は、Int1 で送出さ れます。192.168.0.X にア ド レ ス指定さ れたデー
タは、Int2 で送出さ れます。こ の形式ではない他のア ド レ ス（WAN ま たはイ ン ターネ ッ ト 上であ
る可能性が高い）宛てのパケ ッ ト は、デフ ォル ト  ゲー ト ウ ェ イ に送信されます。デフ ォル ト  ゲー
ト ウ ェ イは こ れら のネ ッ ト ワーク のいずれかに存在する必要があ り ます。その後、デフ ォル ト  
ゲー ト ウ ェ イ がパケ ッ ト を転送し ます。

ネ ッ ト ワーク  2：

2 つの異な る イ ン ターフ ェ イ スのネ ッ ト ワーク  ア ド レ ス（IP ア ド レ スのネ ッ ト ワー ク部分）は同
じ にする こ と がで き ません。

 イ ン ター
フ ェ イス  IP ア ド レス ネ ッ ト マス ク ネ ッ ト  ア ド レス

    Int1 192.168.1.10 255.255.255.0 192.168.1.0/24

    Int2 192.168.0.10 255.255.255.0 192.168.0.0/24

イーサネ ッ ト  イ
ン ターフ ェ イス  IP ア ド レス  ネ ッ ト マス ク ネ ッ ト  ア ド レス

    Int1 192.168.1.10 255.255.0.0 192.168.0.0/16

    Int2 192.168.0.10 255.255.0.0 192.168.0.0/16
B-2
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



 

付録 B      ネ ッ ト ワーク  ア ド レス と  IP ア ド レスの割り当て

  IP ア ド レス と ネ ッ ト マスクの選択   
こ の場合、2 つの異な る イーサネ ッ ト  イ ン ターフ ェ イ スが同じ ネ ッ ト ワーク  ア ド レ ス を持つ と
い う 矛盾し た状態になっています。コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スか ら のパケ ッ ト が 
192.168.1.11 に送信さ れた場合、パケ ッ ト の配信にどの イーサネ ッ ト  イ ン ターフ ェ イ ス を使用
すべき かを特定で き ません。2 つの イーサネ ッ ト  イ ン ターフ ェ イ スが 2 つの物理ネ ッ ト ワーク に
別々に接続さ れている場合、パケ ッ ト は誤ったネ ッ ト ワーク に配信される可能性があ り ます。そ
の場合は、そのパケ ッ ト の送信先を見つけ る こ と がで き ません。コ ンテン ツ  セキ ュ リ テ ィ  アプ
ラ イ アン スでは、競合する ネ ッ ト ワーク を設定で き ません。

2 つの イーサネ ッ ト  イ ン ターフ ェ イ ス を同じ物理ネ ッ ト ワーク に接続する こ と はで き ますが、
コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スが一意の配信イ ン ターフ ェ イ ス を選択で き る よ う に 
IP ア ド レ ス と ネ ッ ト マ ス ク を設定する必要があ り ます。

IP ア ド レス、イン ターフ ェ イス、およびルーテ ィ ング

GUI ま たは CLI で、イ ン ターフ ェ イ ス を選択可能な コ マン ド や関数を実行する際に イ ン ター
フ ェ イ ス を選択し た場合（た と えば、AsyncOS のア ッ プグ レー ド や DNS の設定など）、ルーテ ィ
ン グ（デフ ォル ト  ゲー ト ウ ェ イ）が選択し た内容よ り も優先さ れます。

た と えば、次のよ う に 3 つのネ ッ ト ワーク  イ ン ターフ ェ イ スがそれぞれ別のネ ッ ト ワーク  セグ メ
ン ト に設定された コ ンテンツ  セキ ュ リ テ ィ  アプラ イ アン スがあ る と し ます（すべて /24 と仮定）。

デフ ォル ト  ゲー ト ウ ェ イ は 192.19.0.1 です。

こ こ で、AsyncOS のア ッ プグレー ド（またはイ ン ターフ ェ イ ス を選択でき る他のコマン ド や関数）
を実行し、Data1 上の IP（192.19.1.100）を選択し た場合、すべての TCP ト ラ フ ィ ッ ク が Data1 イーサ
ネ ッ ト  イ ン ターフ ェ イ ス経由にな る こ と が想定されます。しかし、実際には、デフ ォル ト  ゲー ト
ウ ェ イ と し て設定されている イ ン ターフ ェ イ ス（こ こ では Management）から ト ラ フ ィ ッ クが送出
されます。ただし、ト ラ フ ィ ッ ク の送信元ア ド レ スには Data1 の IP が設定されています。

サマ リー

コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スは、配信可能なパケ ッ ト が経由する一意の イ ン ター
フ ェ イ ス を常に識別で き なければな り ません。こ の決定を行 う ために、コ ンテン ツ  セキ ュ リ テ ィ  
アプ ラ イ アン スは、パケ ッ ト の宛先 IP ア ド レ ス と 、その イーサネ ッ ト  イ ン ターフ ェ イ スのネ ッ
ト ワークおよび IP ア ド レ ス設定を組み合わせて使用し ます。次の表に、こ こ まで説明し て き た例
を ま と めます。

イーサネ ッ ト IP

Management 192.19.0.100

Data1 192.19.1.100

Data2 192.19.2.100

同じ ネ ッ ト ワーク 異なるネ ッ ト ワーク

同じ物理イ ン ターフ ェ イス 許可 許可

異なる物理イ ン ターフ ェ イス 不可 許可
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コ ンテンツ セキュ リ テ ィ  アプラ イアンスを接続するた
めの戦略

アプ ラ イ アン ス を接続する際には、次の点に留意し て く だ さ い。

 • 通常、管理 ト ラ フ ィ ッ ク（CLI、Web イ ン ターフ ェ イ ス、ロ グ配信）は、電子 メ ール ト ラ フ ィ ッ
ク よ り も はる かに少量です。

 • 同じ ネ ッ ト ワーク  ス イ ッ チに接続さ れている  2 つの イーサネ ッ ト  イ ン ターフ ェ イ スが、最
終的に別のホ ス ト  ダ ウ ン ス ト リ ーム上の単一の イ ン ターフ ェ イ ス と 通信する場合、ま たは
すべてのデータ がすべてのポー ト にエ コーさ れる ネ ッ ト ワーク  ハブに接続されている場
合、2 つの イ ン ターフ ェ イ ス を使用し て も得られる利点はあ り ません。

 • 1000Base-T で動作する イ ン ターフ ェ イ ス を介し た  SMTP カ ンバセーシ ョ ンは、100Base-T で
動作する同じ イ ン ターフ ェ イ ス を介し た場合よ り 若干速 く な り ますが、これは理想的な条件
下でのみです。

 • 配信ネ ッ ト ワーク のその他の部分にボ ト ルネ ッ ク があ る場合、ネ ッ ト ワークへの接続を最適
化し て も意味があ り ません。ボ ト ルネ ッ ク は、イ ン ターネ ッ ト への接続や、接続プ ロバイ ダー
に よ る ア ッ プス ト リ ームへの接続で最も頻繁に発生し ます。

接続に使用する イ ン ターフ ェ イ スの数 と それらへのア ド レ ス指定の方法は、基礎 と な る ネ ッ ト
ワーク の複雑性に よ って決める必要があ り ます。ご使用のネ ッ ト ワーク  ト ポ ロ ジやデータ のボ
リ ュームか ら判断し て不要であれば、複数の イ ン ターフ ェ イ スに接続する必要はあ り ません。ま
た、最初は単純な接続に し ておき、ゲー ト ウ ェ イ に慣れて き た ら、ボ リ ュームやネ ッ ト ワーク  ト
ポ ロ ジでの必要に応じ て接続を増やすこ と も で き ます。
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フ ァ イアウォール情報

次の表に示すポー ト は、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン ス を正常に動作させる た
めに開 く 必要があ る場合があ り ます（デフ ォル ト 値を示す）。

表 C-1 フ ァ イアウォール ポー ト   

デフ ォル ト  
ポー ト  プロ ト コル In/Out ホス ト 名 目的 
20/21 TCP 入力ま た

は出力
AsyncOS IP、FTP サーバ ロ グ  フ ァ イルのアグ リ ゲーシ ョ ン用 FTP。

データ  ポー ト  TCP 1024 以上はすべて開いている必要

があ り ます。

詳細については、ナレ ッ ジ ベースの FTP ポー ト 情報を
検索し て く だ さい。ナレ ッ ジ ベースの記事
（TechNotes）（E-3 ページ）を参照し て く だ さい。

22 SSH 発信
（Out）

AsyncOS IP 中央集中型コ ン フ ィ ギ ュ レーシ ョ ン  マネージ ャ の コ
ン フ ィ ギ ュ レーシ ョ ン  プ ッ シ ュ。

バ ッ ク ア ッ プに も使用さ れます。

22 TCP In AsyncOS IP CLI への SSH ア ク セス、ロ グ フ ァ イルのアグ リ ゲー
シ ョ ン。

22 TCP 発信
（Out）

SCP サーバ ロ グ  サーバへの SCP プ ッ シ ュ。

23 Telnet In AsyncOS IP CLI への Telnet ア ク セ ス。

23 Telnet 発信
（Out）

Telnet サーバ Telnet ア ッ プグ レー ド 。

25 TCP 発信
（Out）

任意（Any） 電子 メ ール送信用 SMTP。

25 TCP In AsyncOS IP バウ ン ス さ れた電子 メ ールを受信する  SMTP ま たは
外部のフ ァ イ ア ウ ォールか ら電子 メ ールを イ ンジ ェ
ク ト する場合。

80 HTTP In AsyncOS IP システム モニ タ リ ングのための GUI への HTTP ア ク
セス。

80 HTTP 発信
（Out）

downloads.cisco.com サービ ス  ア ッ プデー ト 、AsyncOS ア ッ プグ レー ド を
除 く 。

80 HTTP 発信
（Out）

updates.cisco.com AsyncOS ア ッ プグ レー ド 。
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82 HTTP In AsyncOS IP スパム隔離の表示に使用さ れます。

83 HTTPS In AsyncOS IP スパム隔離の表示に使用さ れます。

53 UDP/TCP 発信
（Out）

DNS サーバ イ ン ターネ ッ ト  ルー ト  サーバま たはフ ァ イ ア
ウ ォール外部の DNS サーバを使用する よ う に設定
さ れてい る場合の DNS。ま た、SenderBase ク エ リ ーの
場合。

110 TCP 発信
（Out）

POP サーバ スパム隔離のためのエン ド  ユーザの POP 認証。

123 UDP 発信
（Out）

NTP サーバ タ イ ム  サーバがフ ァ イ ア ウ ォールの外側にあ る場合
の NTP。

143 TCP 発信
（Out）

IMAP サーバ スパム隔離のためのエン ド  ユーザの IMAP 認証。

161 UDP In AsyncOS IP SNMP ク エ リ ー。

162 UDP 発信
（Out）

管理ス テーシ ョ ン SNMP ト ラ ッ プ。

389 

3268

LDAP 発信
（Out）

LDAP サーバ LDAP デ ィ レ ク ト リ  サーバがフ ァ イ ア ウ ォールの外
側にあ る場合の LDAP。スパム隔離のための LDAP 認
証。

636
3269

LDAPS 発信
（Out）

LDAPS LDAPS：ActiveDirectory のグ ローバル カ タ ロ グ  
サーバ。

443 TCP In AsyncOS IP シ ス テム  モニ タ リ ングのための GUI へのセキ ュ ア  
HTTP（https）ア ク セス。

443 TCP 発信
（Out）

update-static.cisco.com ア ッ プデー ト  サーバの最新のフ ァ イルを確認し ます。

443 TCP 発信
（Out）

update-manifests.ironport.com ア ッ プデー ト  サーバか ら最新のフ ァ イルの リ ス ト
を取得し ます（物理ハー ド ウ ェ ア  アプ ラ イ アン スの
場合）。

443 TCP 発信
（Out）

update-manifests.sco.cisco.
com

ア ッ プデー ト  サーバか ら最新のフ ァ イルの リ ス ト を
取得し ます（仮想アプ ラ イ アン スの場合）。

443 TCP 発信
（Out）

phonehome.senderbase.org ア ウ ト ブレ イ ク  フ ィ ルタ の受信/送信。

表 C-1 フ ァ イアウォール ポー ト （続き） 

デフ ォル ト  
ポー ト  プロ ト コル In/Out ホス ト 名 目的 
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443 TCP 発信
（Out）

Web セキ ュ リ テ ィ  アプ ラ
イ アン スの [セキ ュ リ テ ィ
サービ ス（Security 
Services）] > [マルウ ェ ア
対策 と レ ピ ュ テーシ ョ ン
（Anti-Malware and 
Reputation）] ページの [詳
細設定（Advanced）] セ ク
シ ョ ンで設定さ れている
フ ァ イル分析サーバ 
URL。

電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スの [セキ ュ
リ テ ィ サービ ス（Security 
Services）] > [フ ァ イルレ
ピ ュ テーシ ョ ン と 分析
（File Reputation and 
Analysis）] ページの [詳細
設定（Advanced）] セ ク
シ ョ ンで設定さ れている
フ ァ イル分析サーバ 
URL。

フ ァ イル分析サーバに詳細なフ ァ イル分析結果を表
示し ます。

関連項目： 

 • 電子 メ ール セキ ュ リ テ ィ  レポー ト ：フ ァ イル分
析レポー ト の詳細の要件（4-31 ページ） 

 • Web セキ ュ リ テ ィ  レポー ト ：フ ァ イル分析レ
ポー ト の詳細の要件（5-25 ページ）

514 UDP/TCP 発信
（Out）

Syslog サーバ Syslog ロ ギン グ。

1024 以上 — — — ポー ト  21（FTP）に関する上記の情報を参照し て く だ
さ い。

2222 CCS In および 
Out

AsyncOS IP ク ラ ス タ通信サービ ス（中央集中型管理用）。

6025 TCP In AsyncOS IP 外部スパム隔離が有効の場合、スパム隔離データ を
セキ ュ リ テ ィ 管理アプ ラ イ アン スに送信し ます。

7025 TCP In および 
Out

AsyncOS IP こ の機能が集約さ れる と 、電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン ス と セキ ュ リ テ ィ 管理アプ ラ イ アン ス
の間でポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔
離データ の受け渡し を行います。

表 C-1 フ ァ イアウォール ポー ト （続き） 

デフ ォル ト  
ポー ト  プロ ト コル In/Out ホス ト 名 目的 
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Web セキュ リ テ ィ 管理の例

こ の付録では、シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スの機能を導入する い く つか
の一般的な方法について説明し ます。内容は次の と お り です。

 • 例 1：ユーザの調査（D-1 ページ）

 • 例 2：URL の ト ラ ッ キング（D-3 ページ）

 • 例 3：ア ク セ ス数上位の URL カテゴ リ の調査（D-4 ページ）

Web セキュ リ テ ィ  アプラ イアンスの例
こ こ では、セキ ュ リ テ ィ 管理アプ ラ イ アン スおよび Web セキ ュ リ テ ィ  アプ ラ イ アン ス を使用し
た例について説明し ます。

（注） こ れら のシナ リ オはすべて、セキ ュ リ テ ィ 管理アプ ラ イ アン スおよび Web セキ ュ リ テ ィ  アプ ラ
イ アン スで Web レポーテ ィ ン グ と  Web ト ラ ッ キングが有効になってい る こ と を前提 と し てい
ます。Web ト ラ ッ キン グおよび Web レポーテ ィ ングを有効にする方法については、第 5 章「中央
集中型 Web レポーテ ィ ン グおよび ト ラ ッ キングの使用」を参照し て く だ さ い。

例 1：ユーザの調査 
こ こ では、シ ス テム管理者がどの よ う に社内の特定ユーザを調査する かについて例を挙げます。

こ のシナ リ オでは、あ る従業員が勤務中に不適切な  Web サ イ ト にア ク セス し ている、と い う 苦情
を管理者が受け取っています。こ れを調査する には、シ ス テム管理者は Web ア ク テ ィ ビテ ィ の詳
細を ト ラ ッ キン グする必要があ り ます。

Web ア ク テ ィ ビテ ィ を ト ラ ッ キングする と 、従業員の参照履歴に関する情報が記載さ れた Web 
レポー ト が作成さ れます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [ユーザ（Users）] を選択し
ます。

ステ ッ プ 2 [ユーザ（Users）] テーブルで、調査する ユーザ ID ま たは ク ラ イ アン ト  IP ア ド レ ス を ク リ ッ ク し
ます。
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ユーザ ID ま たは ク ラ イ アン ト  IP ア ド レ スがわか ら ない場合は、ユーザ ID ま たは ク ラ イ アン ト  
IP ア ド レ ス をわか る範囲でテキ ス ト  フ ィ ール ド に入力し、[ユーザIDま たは ク ラ イ アン ト IPア ド
レ スの検索（Find User ID or Client IP Address）] を ク リ ッ ク し ます。IP ア ド レ スが正確に一致し て
いな く て も結果は返さ れます。[ユーザ（Users）] テーブルに、指定し たユーザ ID およびク ラ イ ア
ン ト  IP ア ド レ スが入力さ れます。こ の例では、ク ラ イ アン ト  IP ア ド レ ス  10.251.60.24 の情報に
ついて調査し ます。

ステ ッ プ 3 IP ア ド レ ス  [10.251.60.24] を ク リ ッ ク し ます。

10.251.60.24 の [ユーザの詳細（User Details）] ページが表示されます。

[ユーザの詳細（User Details）] ページか ら、総 ト ラ ンザ ク シ ョ ン数別 URL カテゴ リ 、総 ト ラ ンザ ク
シ ョ ン数別傾向、一致し た URL カテゴ リ 、一致し た ド メ イ ン、一致し たアプ リ ケーシ ョ ン、検出
さ れたマルウ ェ ア脅威、および一致し たポ リ シーを確認で き ます。

こ れら のカテゴ リ に よ って、た と えば 10.251.60.24 のユーザがブ ロ ッ ク さ れてい る  URL（ページ
の [ ド メ イ ン（Domains）] セ ク シ ョ ンに含まれる  [ブ ロ ッ ク された ト ラ ンザ ク シ ョ ン（Transactions 
Blocked）] カ ラ ムに表示）にア ク セ ス し よ う と し ていたかど う かがわか り ます。

ステ ッ プ 4 [一致し た ド メ イ ン（Domains Matched）] テーブルの下の [エ ク スポー ト （Export）] を ク リ ッ クする
と 、ユーザがア ク セス し よ う と し た ド メ イ ンおよび URL の リ ス ト 全体が表示されます。

こ こ か ら  Web ト ラ ッ キン グ機能を使用し て、こ の特定のユーザの Web 使用状況を ト ラ ッ キング
し、表示する こ と がで き ます。

（注） Web レポーテ ィ ン グでは、ア ク セス される特定の URL に限らず、ユーザがア ク セスする
すべての ド メ イ ン情報を取得で き る点に留意し て く だ さ い。ユーザがア ク セス し ている
特定の URL、その URL にア ク セス し た時刻、その URL が許可されている かど う かなどの
情報を得る には、[Web ト ラ ッ キン グ（Web Tracking）] ページの [プ ロ キシサービ ス（Proxy 
Services）] タ ブを使用し ます。

ステ ッ プ 5 [Web] > [レポー ト （Reporting）] > [Web ト ラ ッ キン グ（Web Tracking）] を選択し ます。

ステ ッ プ 6 [プ ロ キシ サービ ス（Proxy Services）]  タ ブを ク リ ッ ク し ます。

ステ ッ プ 7 [ユーザ/ ク ラ イ アン ト IPア ド レ ス（User/Client IP Address）] テキ ス ト  フ ィ ール ド にユーザ名ま た
は IP ア ド レ ス を入力し ます。

こ の例では、ユーザ 10.251.60.24 の Web ト ラ ッ キング情報を検索し ます。

検索結果が表示さ れます。

こ のページか ら、IP ア ド レ ス  10.251.60.24 に割 り 当て られている コ ン ピ ュータ のユーザがア ク
セス し た ト ラ ンザ ク シ ョ ンおよび URL の完全な リ ス ト を確認で き ます。
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  Web セキュ リ テ ィ  アプ ラ イアンスの例    
関連項目

表 D-1 に、こ の例で説明し た項目を示し ます。各項目の詳細については、リ ン ク を ク リ ッ ク し て
く だ さ い。

例 2：URL の ト ラ ッキング

こ のシナ リ オでは、セールス  マネージ ャが、自社で先週のア ク セス数が多かった上位 5 つのサ イ
ト を知 り たい と 考えています。さ ら に、どのユーザが こ れ ら の Web サ イ ト にア ク セス し ている か
について も知 り たい と し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [Webサ イ ト （Web Sites）] 
を選択し ます。

ステ ッ プ 2 [時間範囲（Time Range）] ド ロ ッ プダ ウ ン  リ ス ト か ら  [週（Week）] を選択し ます。

ステ ッ プ 3 [ ド メ イ ン（Domains）] セ ク シ ョ ン までス ク ロールする と 、ア ク セ ス さ れた ド メ イ ン ま たは Web サ
イ ト が表示さ れます。

ア ク セス数が上位 25 位までの Web サ イ ト が、[一致し た ド メ イ ン（Domains Matched）] テーブル
に表示さ れます。同じ テーブルで [ ド メ イ ン（Domain）] ま たは [IP] カ ラ ムの リ ン ク を ク リ ッ クす
る と 、特定のア ド レ ス ま たはユーザが参照し た実際の Web サ イ ト を確認で き ます。

関連項目

表 D-2 に、こ の例で説明し た項目を示し ます。各項目の詳細については、リ ン ク を ク リ ッ ク し て
く だ さ い。

表 D-1 ユーザの調査の関連項目

機能名 機能情報

[ユーザ（User）] ページ [ユーザ（Users）] レポー ト （Web）（5-12 ページ）

[ユーザの詳細（User Details）] ページ [ユーザの詳細（User Details）]（Web レポーテ ィ ン
グ）（5-13 ページ）

レポー ト  データ のエ ク ス ポー ト レポーテ ィ ング  データおよび ト ラ ッ キング  デー
タ の印刷およびエ ク ス ポー ト （3-10 ページ）

[Web ト ラ ッ キング（Web Tracking）] ページの 
[プ ロ キシサービ ス（Proxy Services）] タ ブ 

Web プ ロ キシ サービ スに よ って処理さ れた ト ラ
ンザ ク シ ョ ンの検索（5-44 ページ）

表 D-2 URL の ト ラ ッキングの関連項目

機能名 機能情報

[Web サ イ ト （Web Sites）] ページ [Webサ イ ト （Web Sites）] レポー ト （5-15 ページ）
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  Web セキュ リ テ ィ  アプ ラ イアンスの例
例 3：アクセス数上位の URL カテゴ リの調査

こ のシナ リ オでは、人事部マネージ ャが、最近 30 日間に従業員がア ク セス し ている上位 3 つの 
URL カテゴ リ を知 り たい と 考えています。さ ら に、ネ ッ ト ワーク管理者が、同様の情報を使って
帯域幅の使用状況をモニ タ し、最も帯域幅を使用し ている  URL がどれかを知 り たい と 考えてい
ます。

以下の例は、複数の人の関心事に対応するデータ を  1 つのレポー ト で提供する方法を示し ます。

手順 

ステ ッ プ 1 セキ ュ リ テ ィ 管理アプ ラ イ アン スで、[Web] > [レポー ト （Reporting）] > [URLカテゴ リ （URL 
Categories）] を選択し ます。

こ の例の [URLカテゴ リ （URL Categories）] ページに よ る と 、総 ト ラ ンザ ク シ ョ ン別の上位 10 の 
URL カテゴ リ  グ ラ フか ら、イ ン ス タ ン ト  メ ッ セージ、Hate Speech、Tattoo サイ ト などの他に、282 k 
の未分類の URL にア ク セス し ている こ と がわか り ます。

こ こ で、[エ ク スポー ト （Export）] リ ン ク を ク リ ッ ク し て  raw データ を  Excel スプレ ッ ド シー ト に
エ ク スポー ト し、こ のフ ァ イルを人事部マネージ ャに送信で き ます。ネ ッ ト ワーク  マネージ ャ に 
URL ご と の帯域幅の使用量を知らせる必要があ り ます。

ステ ッ プ 2 [使用帯域幅（Bandwidth Used）] カ ラ ム を表示する には、[一致し たURLカテゴ リ （URL Categories 
Matched）] テーブルまでス ク ロールし ます。

[一致し たURLカテゴ リ （URL Categories Matched）] テーブルで、すべての URL カテゴ リ の帯域幅
の使用量を確認する こ と がで き ます。も う 一度 [エ ク スポー ト （Export）] リ ン ク を ク リ ッ ク し て、
こ のフ ァ イルをネ ッ ト ワーク  マネージ ャに送信し ます。さ ら に詳し く 調べる場合は、[イ ン ス タ
ン ト メ ッ セージ（Instant Messaging）] リ ン ク を ク リ ッ クする と 、どのユーザが帯域幅を大量に使
用し ている かが特定さ れます。次のページが表示さ れます。

こ のページで、ネ ッ ト ワーク  マネージ ャはイ ン ス タ ン ト  メ ッ セージ サ イ ト の上位 10 人のユー
ザを知る こ と がで き ます。

こ のページか ら、最近 30 日間で 10.128.4.64 のユーザが イ ン ス タ ン ト  メ ッ セージ サ イ ト に 19 時
間 57 分ア ク セス し てお り 、こ の期間の帯域幅の使用量が 10.1 MB であ る こ と がわか り ます。

関連項目

表 D-3 に、こ の例で説明し た項目を示し ます。各項目の詳細については、リ ン ク を ク リ ッ ク し て
く だ さ い。

表 D-3 上位 URL カテゴ リの調査の関連項目

機能名 機能情報

[URL カテゴ リ （URL Categories）] ページ [URLカテゴ リ （URL Categories）] レポー ト （5-16 
ページ）

レポー ト  データ のエ ク ス ポー ト レポーテ ィ ング  データおよび ト ラ ッ キング  デー
タ の印刷およびエ ク ス ポー ト （3-10 ページ）
D-4
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド

  



AsyncOS 9.0 for Cisco Content Secu
 

A

 

P P E N D I X E

関連リ ソース 

 • Cisco 通知サービ ス（E-1 ページ）

 • マニ ュ アル（E-1 ページ）

 • サー ド  パーテ ィ  コ ン ト リ ビ ュータ（E-3 ページ）

 • ト レーニン グ（E-3 ページ）

 • ナレ ッ ジ ベースの記事（TechNotes）（E-3 ページ）

 • シ ス コ  サポー ト  コ ミ ュ ニテ ィ （E-3 ページ）

 • カ ス タ マー サポー ト （E-4 ページ） 

 • シ ス コ  アカ ウ ン ト の登録（E-4 ページ）

 • マニ ュ アルに関する フ ィ ー ド バ ッ ク  

Cisco 通知サービス 
セキ ュ リ テ ィ  ア ド バイ ザ リ 、フ ィ ール ド  ノ ーテ ィ ス、販売終了 と サポー ト 終了の通知、およびソ
フ ト ウ ェ ア  ア ッ プデー ト と 既知の問題に関する情報などのシ ス コ の コ ンテン ツ  セキ ュ リ テ ィ  
アプ ラ イ アン スに関連する通知が配信さ れる よ う に署名し て参加し ます。

受信する情報通知の頻度やタ イ プなどのオプシ ョ ン を指定で き ます。使用する製品ご と の通知
に個別に参加する必要があ り ます。

参加する には、次に移動し ます。http://www.cisco.com/cisco/support/notifications.html 

Cisco.com アカ ウ ン ト が必要です。ない場合は、シ ス コ  アカ ウ ン ト の登録（E-4 ページ）を参照し
て く だ さ い。

マニュアル 
こ の製品および関連製品のマニ ュ アルは、次の Web サ イ ト で入手可能です。
E-1
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  マニュアル
ま た、右上の [ヘルプ と サポー ト （Help and Support）] を ク リ ッ クする こ と に よ り 、アプ ラ イ アン ス
の GUI か ら ユーザ ガ イ ド の HTML オン ラ イ ン  ヘルプ バージ ョ ンに直接ア ク セスで き ます。

シ ス コ  コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ アン スの ド キ ュ メ ン ト  セ ッ ト には、次の ド キ ュ メ ン ト
と マニ ュ アルが含まれます（すべての タ イ プがすべてのアプ ラ イ アン スおよび リ リ ースに使用
で き る と は限 り ません）。

 • すべての製品の リ リ ース  ノ ー ト  

 • 『The Quick Start Guide for the Cisco Content Security Management appliance』 

 • 『AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガ イ ド 』 ご使用の リ
リ ース用（こ のマニ ュ アル）

 • ご使用の Web セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アル

Web セキ ュ リ テ ィ  リ リ ース  8.0 以降： 

 – ご使用の リ リ ースの『Cisco AsyncOS for Web User Guide』

Web セキ ュ リ テ ィ  リ リ ース  8.0 よ り 前： 

 – ご使用の リ リ ースの『Cisco IronPort AsyncOS for Web User Guide』

 • Cisco AsyncOS for Email Security の ド キ ュ メ ン ト ： 

Email Security リ リ ース  8.0 以降： 

 – ご使用の リ リ ースの『Cisco AsyncOS for Email User Guide』 

Email Security リ リ ース  8.0 よ り 前： 

 – 『Cisco IronPort AsyncOS for Email Security Configuration Guide』 

 – 『Cisco IronPort AsyncOS for Email Security Advanced Configuration Guide』

 – 『Cisco IronPort AsyncOS for Email Security Daily Management Guide』

 • 『Cisco AsyncOS CLI Reference Guide』（一部の コ マン ド はすべての Cisco Content Security 製品
に適用さ れます）

Cisco Content Security 製品の
マニュ アル： 入手場所 

セキ ュ リ テ ィ 管理アプ ラ イ
アン ス

http://www.cisco.com/c/en/us/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html 

Web セキ ュ リ テ ィ  アプ ラ イ
アン ス  

http://www.cisco.com/c/en/us/support/security/web-security-applianc
e/tsd-products-support-series-home.html 

電子 メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン ス  

http://www.cisco.com/c/en/us/support/security/email-security-applia
nce/tsd-products-support-series-home.html 

コ ンテン ツ  セキ ュ リ テ ィ 製
品用コ マン ド ラ イ ン  リ フ ァ
レ ン ス  ガ イ ド  

http://www.cisco.com/c/en/us/support/security/email-security-applia
nce/products-command-reference-list.html

Cisco IronPort 暗号化 http://www.cisco.com/c/en/us/support/security/email-encryption/tsd-
products-support-series-home.html 
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  サー ド  パーテ ィ  コ ン ト リ ビ ュータ    
サー ド  パーテ ィ  コ ン ト リ ビュータ
AsyncOS 内に付属の一部の ソ フ ト ウ ェ アは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiatives などのサー ド  パーテ ィ  コ ン ト リ ビ ュータ の ソ フ ト
ウ ェ ア使用許諾契約の条項、通知、条件の下に配布さ れています。これ らすべての契約条件は、シ
ス コ の ラ イ セン ス契約に含まれています。

サー ド パーテ ィ の ラ イ セン スに関する情報は、次の場所にあ る ラ イ センシン グ  ド キ ュ メ ン ト で
利用で き ます。
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-relea
se-notes-list.html および  https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html 

AsyncOS 内の一部の ソ フ ト ウ ェ アは、Tobi Oetiker の書面に よ る同意を得て、RRDtool を基に し て
います。

こ のマニ ュ アルには、Dell Computer Corporation の許可を得て複製さ れた内容が一部含まれてい
ます。こ のマニ ュ アルには、McAfee の許可を得て複製さ れた内容が一部含まれています。こ のマ
ニ ュ アルには、Sophos の許可を得て複製さ れた内容が一部含まれています。

ト レーニング
シ ス コ では、技術者、パー ト ナー、学生など、それぞれのニーズに合わせた、さ ま ざ ま な ト レーニ
ン グ  プ ロ グ ラ ムおよび ト レーニン グ  コース を用意し ています。日本の ト レーニン グ と 認定試験
の情報については、以下の Web サ イ ト を ご覧 く だ さ い。

 • http://www.cisco.com/web/learning/le31/email_sec/index.html 

 • http://www.cisco.com/web/learning/training-index.html 

ま たは、stbu-trg@cisco.com にお問い合わせ く だ さ い。

ナレ ッ ジ ベースの記事（TechNotes） 

ステ ッ プ 1 メ イ ン製品ページにア ク セス し ます
（http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products
-support-series-home.html） 

ステ ッ プ 2 名前に TechNotes が付 く リ ン ク を探し ます。

シスコ  サポー ト  コ ミ ュニテ ィ
シ ス コ  サポー ト  コ ミ ュ ニテ ィ は、シ ス コ のお客様、パー ト ナー、および従業員のオン ラ イ ン  
フ ォーラ ムです。コ ンテン ツ  セキ ュ リ テ ィ に関する一般的な問題や、特定のシ ス コ製品に関する
技術情報について話し合 う 場を提供し ます。こ のフ ォーラ ムに ト ピ ッ ク を投稿し て質問し た り 、
他のユーザ と 情報を共有し た り で き ます。

シ ス コ  サポー ト  コ ミ ュ ニテ ィ へのア ク セス先：

 • 電子 メ ール セキ ュ リ テ ィ と 関連管理：

https://supportforums.cisco.com/community/netpro/security/email 
E-3
AsyncOS 9.0 for Cisco Content Security Management Appliances ユーザ ガイ ド          

 

http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/products-release-notes-list.html
http://www.cisco.com/web/learning/le31/email_sec/index.html
http://www.cisco.com/web/learning/training-index.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
https://supportforums.cisco.com/community/netpro/security/email


 

付録 E      関連リ ソース       

  カス タ マー サポー ト
 • Web セキ ュ リ テ ィ と 関連管理：

https://supportforums.cisco.com/community/netpro/security/web 

カス タ マー サポー ト  
サポー ト を受け る には、次の方法を使用し て く だ さ い。

米国外：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

サポー ト  サ イ ト ： http://www.cisco.com/web/services/acquisitions/ironport.html 

リ セ ラーま たは他のサプ ラ イ ヤか ら サポー ト を購入し た場合、製品に関する サポー ト について
は、直接その リ セ ラーも し く はサプ ラ イ ヤにお問い合わせ く だ さ い。

アプラ イ アン スからのサポー ト  ケースのオープンおよび更新（16-3 ページ）も参照し て く だ さい。

シスコ  アカウン ト の登録 
Cisco.com の多数の リ ソースへア ク セスする には、シ ス コ のアカ ウ ン ト が必要です。

Cisco.com のユーザ ID をお持ちでない場合は、https://tools.cisco.com/RPF/register/register.do で登
録で き ます。

関連項目 

 • Cisco 通知サービ ス（E-1 ページ）

 • ナレ ッ ジ ベースの記事（TechNotes）（E-3 ページ）

マニュアルに関する フ ィ ー ドバッ ク
テ ク ニカル マニ ュ アル チームは、製品マニ ュ アルの改善に努めています。お客様か ら のご意見
をお待ち し ています。次の電子 メ ール ア ド レ ス宛にお送 り く だ さ い。

contentsecuritydocs@cisco.com

メ ッ セージの件名行に、こ のマニ ュ アルの タ イ ト ル と タ イ ト ル ページに記載されている発行日
を ご記入 く だ さ い。
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End User License Agreement 

 • Cisco Systems End User License Agreement（F-1 ページ）

 • Supplemental End User License Agreement for Cisco Systems Content Security Software（F-8 ページ）

Cisco Systems End User License Agreement 
IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. IT IS 
VERY IMPORTANT THAT YOU CHECK THAT YOU ARE PURCHASING CISCO SOFTWARE 
OR EQUIPMENT FROM AN APPROVED SOURCE AND THAT YOU, OR THE ENTITY YOU 
REPRESENT (COLLECTIVELY, THE "CUSTOMER") HAVE BEEN REGISTERED AS THE 
END USER FOR THE PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT.  IF 
YOU ARE NOT REGISTERED AS THE END USER YOU HAVE NO LICENSE TO USE THE 
SOFTWARE AND THE LIMITED WARRANTY IN THIS END USER LICENSE AGREEMENT 
DOES NOT APPLY.  ASSUMING YOU HAVE PURCHASED FROM AN APPROVED SOURCE, 
DOWNLOADING, INSTALLING OR USING CISCO OR CISCO-SUPPLIED SOFTWARE 
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT. 

CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF CISCO 
SYSTEMS, INC. ("CISCO") IS WILLING TO LICENSE THIS SOFTWARE TO YOU ONLY UPON 
THE CONDITION THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE 
AND THAT YOU ACCEPT ALL OF THE TERMS CONTAINED IN THIS END USER LICENSE 
AGREEMENT PLUS ANY ADDITIONAL LIMITATIONS ON THE LICENSE SET FORTH IN A 
SUPPLEMENTAL LICENSE AGREEMENT ACCOMPANYING THE PRODUCT OR AVAILABLE 
AT THE TIME OF YOUR ORDER (COLLECTIVELY THE "AGREEMENT"). TO THE EXTENT OF 
ANY CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE AGREEMENT AND 
ANY SUPPLEMENTAL LICENSE AGREEMENT, THE SUPPLEMENTAL LICENSE AGREEMENT 
SHALL APPLY. BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU ARE 
REPRESENTING THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE 
AND BINDING YOURSELF TO THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE 
TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO 
YOU AND (A) YOU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU 
MAY RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY 
WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN 
MATERIALS ARE SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE 
ENTIRE PRODUCT FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 
30 DAYS AFTER PURCHASE FROM AN APPROVED SOURCE, AND APPLIES ONLY IF YOU 
ARE THE ORIGINAL AND REGISTERED END USER PURCHASER.  FOR THE PURPOSES OF 
THIS END USER LICENSE AGREEMENT, AN "APPROVED SOURCE" MEANS (A) CISCO; OR (B) 
A DISTRIBUTOR OR SYSTEMS INTEGRATOR AUTHORIZED BY CISCO TO DISTRIBUTE / 
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SELL CISCO EQUIPMENT, SOFTWARE AND SERVICES WITHIN YOUR TERRITORY TO END 
USERS; OR (C) A RESELLER AUTHORIZED BY ANY SUCH DISTRIBUTOR  OR SYSTEMS 
INTEGRATOR IN ACCORDANCE WITH THE TERMS OF THE DISTRIBUTOR'S AGREEMENT 
WITH CISCO TO DISTRIBUTE / SELL THE CISCO EQUIPMENT, SOFTWARE AND SERVICES 
WITHIN YOUR TERRITORY TO END USERS.

THE FOLLOWING TERMS OF THE AGREEMENT GOVERN CUSTOMER'S USE OF THE SOFTWARE 
(DEFINED BELOW), EXCEPT TO THE EXTENT: (A) THERE IS A SEPARATE SIGNED CONTRACT 
BETWEEN CUSTOMER AND CISCO GOVERNING CUSTOMER'S USE OF THE SOFTWARE, OR (B) 
THE SOFTWARE INCLUDES A SEPARATE "CLICK-ACCEPT" LICENSE AGREEMENT OR THIRD 
PARTY LICENSE AGREEMENT AS PART OF THE INSTALLATION OR DOWNLOAD PROCESS 
GOVERNING CUSTOMER'S USE OF THE SOFTWARE. TO THE EXTENT OF A CONFLICT 
BETWEEN THE PROVISIONS OF THE FOREGOING DOCUMENTS, THE ORDER OF 
PRECEDENCE SHALL BE (1)THE SIGNED CONTRACT, (2) THE CLICK-ACCEPT AGREEMENT OR 
THIRD PARTY LICENSE AGREEMENT, AND (3) THE AGREEMENT. FOR PURPOSES OF THE 
AGREEMENT, "SOFTWARE" SHALL MEAN COMPUTER PROGRAMS, INCLUDING FIRMWARE 
AND COMPUTER PROGRAMS EMBEDDED IN CISCO EQUIPMENT, AS PROVIDED TO 
CUSTOMER BY AN APPROVED SOURCE, AND ANY UPGRADES, UPDATES, BUG FIXES OR 
MODIFIED VERSIONS THERETO (COLLECTIVELY, "UPGRADES"), ANY OF THE SAME WHICH 
HAS BEEN RELICENSED UNDER THE CISCO SOFTWARE TRANSFER AND RE-LICENSING 
POLICY (AS MAY BE AMENDED BY CISCO FROM TIME TO TIME) OR BACKUP COPIES OF ANY 
OF THE FOREGOING.

License. Conditioned upon compliance with the terms and conditions of the Agreement, Cisco grants to 
Customer a nonexclusive and nontransferable license to use for Customer's internal business purposes 
the Software and the Documentation for which Customer has paid the required license fees to an 
Approved Source. "Documentation" means written information (whether contained in user or technical 
manuals, training materials, specifications or otherwise) pertaining to the Software and made available 
by an Approved Source with the Software in any manner (including on CD-Rom, or on-line). In order to 
use the Software, Customer may be required to input a registration number or product authorization key 
and register Customer's copy of the Software online at Cisco's website to obtain the necessary license 
key or license file. 

Customer's license to use the Software shall be limited to, and Customer shall not use the Software in 
excess of, a single hardware chassis or card or such other limitations as are set forth in the applicable 
Supplemental License Agreement or in the applicable purchase order which has been accepted by an 
Approved Source and for which Customer has paid to an Approved Source the required license fee (the 
"Purchase Order"). 

Unless otherwise expressly provided in the Documentation or any applicable Supplemental License 
Agreement, Customer shall use the Software solely as embedded in, for execution on, or (where the 
applicable Documentation permits installation on non-Cisco equipment) for communication with Cisco 
equipment owned or leased by Customer and used for Customer's internal business purposes. No other 
licenses are granted by implication, estoppel or otherwise. 

For evaluation or beta copies for which Cisco does not charge a license fee, the above requirement to 
pay license fees does not apply. 

General Limitations. This is a license, not a transfer of title, to the Software and Documentation, and 
Cisco retains ownership of all copies of the Software and Documentation. Customer acknowledges that 
the Software and Documentation contain trade secrets of Cisco or its suppliers or licensors, including 
but not limited to the specific internal design and structure of individual programs and associated 
interface information. Except as otherwise expressly provided under the Agreement, Customer shall 
only use the Software in connection with the use of Cisco equipment purchased by the Customer from 
an Approved Source and Customer shall have no right, and Customer specifically agrees not to: 
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(i) transfer, assign or sublicense its license rights to any other person or entity (other than in compliance 
with any Cisco relicensing/transfer policy then in force), or use the Software on Cisco equipment not 
purchased by the Customer from an Approved Source or on secondhand Cisco equipment, and Customer 
acknowledges that any attempted transfer, assignment, sublicense or use shall be void; 

(ii) make error corrections to or otherwise modify or adapt the Software or create derivative works based 
upon the Software, or permit third parties to do the same; 

(iii) reverse engineer or decompile, decrypt, disassemble or otherwise reduce the Software to 
human-readable form, except to the extent otherwise expressly permitted under applicable law 
notwithstanding this restriction or except to the extent that Cisco is legally required to permit such 
specific activity pursuant to any applicable open source license; 

(iv) publish any results of benchmark tests run on the Software; 

(v) use or permit the Software to be used to perform services for third parties, whether on a service 
bureau or time sharing basis or otherwise, without the express written authorization of Cisco; or 

(vi) disclose, provide, or otherwise make available trade secrets contained within the Software and 
Documentation in any form to any third party without the prior written consent of Cisco. Customer shall 
implement reasonable security measures to protect such trade secrets. 

To the extent required by applicable law, and at Customer's written request, Cisco shall provide 
Customer with the interface information needed to achieve interoperability between the Software and 
another independently created program, on payment of Cisco's applicable fee, if any. Customer shall 
observe strict obligations of confidentiality with respect to such information and shall use such 
information in compliance with any applicable terms and conditions upon which Cisco makes such 
information available. 

Software, Upgrades and Additional Copies. NOTWITHSTANDING ANY OTHER PROVISION OF 
THE AGREEMENT: (1) CUSTOMER HAS NO LICENSE OR RIGHT TO MAKE OR USE ANY 
ADDITIONAL COPIES OR UPGRADES UNLESS CUSTOMER, AT THE TIME OF MAKING OR 
ACQUIRING SUCH COPY OR UPGRADE, ALREADY HOLDS A VALID LICENSE TO THE 
ORIGINAL SOFTWARE AND HAS PAID THE APPLICABLE FEE TO AN APPROVED SOURCE 
FOR THE UPGRADE OR ADDITIONAL COPIES; (2) USE OF UPGRADES IS LIMITED TO CISCO 
EQUIPMENT SUPPLIED BY AN APPROVED SOURCE FOR WHICH CUSTOMER IS THE 
ORIGINAL END USER PURCHASER OR LESSEE OR OTHERWISE HOLDS A VALID LICENSE 
TO USE THE SOFTWARE WHICH IS BEING UPGRADED; AND (3) THE MAKING AND USE OF 
ADDITIONAL COPIES IS LIMITED TO NECESSARY BACKUP PURPOSES ONLY. 

Proprietary Notices. Customer agrees to maintain and reproduce all copyright, proprietary, and other 
notices on all copies, in any form, of the Software in the same form and manner that such copyright and 
other proprietary notices are included on the Software. Except as expressly authorized in the Agreement, 
Customer shall not make any copies or duplicates of any Software without the prior written permission 
of Cisco. 

Term and Termination. The Agreement and the license granted herein shall remain effective until 
terminated. Customer may terminate the Agreement and the license at any time by destroying all copies 
of Software and any Documentation. Customer's rights under the Agreement will terminate immediately 
without notice from Cisco if Customer fails to comply with any provision of the Agreement. Upon 
termination, Customer shall destroy all copies of Software and Documentation in its possession or 
control. All confidentiality obligations of Customer, all restrictions and limitations imposed on the 
Customer under the section titled "General Limitations" and all limitations of liability and disclaimers 
and restrictions of warranty shall survive termination of this Agreement. In addition, the provisions of 
the sections titled "U.S. Government End User Purchasers" and "General Terms Applicable to the 
Limited Warranty Statement and End User License Agreement" shall survive termination of the 
Agreement. 
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Customer Records. Customer grants to Cisco and its independent accountants the right to examine 
Customer's books, records and accounts during Customer's normal business hours to verify compliance 
with this Agreement. In the event such audit discloses non-compliance with this Agreement, Customer 
shall promptly pay to Cisco the appropriate license fees, plus the reasonable cost of conducting the audit. 

Export, Re-Export, Transfer and Use Controls. The Software, Documentation and technology or direct 
products thereof (hereafter referred to as Software and Technology), supplied by Cisco under the 
Agreement are subject to export controls under the laws and regulations of the United States (U.S.) and 
any other applicable countries' laws and regulations. Customer shall comply with such laws and 
regulations governing export, re-export, transfer and use of Cisco Software and Technology and will 
obtain all required U.S. and local authorizations, permits, or licenses. Cisco and Customer each agree to 
provide the other information, support documents, and assistance as may reasonably be required by the 
other in connection with securing authorizations or licenses. Information regarding compliance with 
export, re-export, transfer and use may be located at the following URL: 

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_c
ompliance.html. 

U.S. Government End User Purchasers. The Software and Documentation qualify as "commercial 
items," as that term is defined at Federal Acquisition Regulation ("FAR") (48 C.F.R.) 2.101, consisting 
of "commercial computer software" and "commercial computer software documentation" as such terms 
are used in FAR 12.212. Consistent with FAR 12.212 and DoD FAR Supp. 227.7202-1 through 
227.7202-4, and notwithstanding any other FAR or other contractual clause to the contrary in any 
agreement into which the Agreement may be incorporated, Customer may provide to Government end 
user or, if the Agreement is direct, Government end user will acquire, the Software and Documentation 
with only those rights set forth in the Agreement. Use of either the Software or Documentation or both 
constitutes agreement by the Government that the Software and Documentation are "commercial 
computer software" and "commercial computer software documentation," and constitutes acceptance of 
the rights and restrictions herein. 

Identified Components; Additional Terms. The Software may contain or be delivered with one or more 
components, which may include third-party components, identified by Cisco in the Documentation, 
readme.txt file, third-party click-accept or elsewhere (e.g. on www.cisco.com) (the "Identified 
Component(s)") as being subject to different license agreement terms, disclaimers of warranties, limited 
warranties or other terms and conditions (collectively, "Additional Terms") than those set forth herein.  
You agree to the applicable Additional Terms for any such Identified Component(s)." 

Limited Warranty 

Subject to the limitations and conditions set forth herein, Cisco warrants that commencing from the date 
of shipment to Customer (but in case of resale by an Approved Source other than Cisco, commencing 
not more than ninety (90) days after original shipment by Cisco), and continuing for a period of the 
longer of (a) ninety (90) days or (b) the warranty period (if any) expressly set forth as applicable 
specifically to software in the warranty card accompanying the product of which the Software is a part 
(the "Product") (if any): (a) the media on which the Software is furnished will be free of defects in 
materials and workmanship under normal use; and (b) the Software substantially conforms to the 
Documentation. The date of shipment of a Product by Cisco is set forth on the packaging material in 
which the Product is shipped. Except for the foregoing, the Software is provided "AS IS". This limited 
warranty extends only to the Software purchased from an Approved Source by a Customer who is the 
first registered end user. Customer's sole and exclusive remedy and the entire liability of Cisco and its 
suppliers under this limited warranty will be (i) replacement of defective media and/or (ii) at Cisco's 
option, repair, replacement, or refund of the purchase price of the Software, in both cases subject to the 
condition that any error or defect constituting a breach of this limited warranty is reported to the 
Approved Source supplying the Software to Customer, within the warranty period. Cisco or the 
Approved Source supplying the Software to Customer may, at its option, require return of the Software 
and/or Documentation as a condition to the remedy. In no event does Cisco warrant that the Software is 
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error free or that Customer will be able to operate the Software without problems or interruptions. In 
addition, due to the continual development of new techniques for intruding upon and attacking networks, 
Cisco does not warrant that the Software or any equipment, system or network on which the Software is 
used will be free of vulnerability to intrusion or attack. 

Restrictions. This warranty does not apply if the Software, Product or any other equipment upon which 
the Software is authorized to be used (a) has been altered, except by Cisco or its authorized 
representative, (b) has not been installed, operated, repaired, or maintained in accordance with 
instructions supplied by Cisco, (c) has been subjected to abnormal physical or electrical stress, abnormal 
environmental conditions, misuse, negligence, or accident; or (d) is licensed for beta, evaluation, testing 
or demonstration purposes. The Software warranty also does not apply to (e) any temporary Software 
modules; (f) any Software not posted on Cisco's Software Center; (g) any Software that Cisco expressly 
provides on an "AS IS" basis on Cisco's Software Center; (h) any Software for which an Approved 
Source does not receive a license fee; and (i) Software supplied by any third party which is not an 
Approved Source.

DISCLAIMER OF WARRANTY 

EXCEPT AS SPECIFIED IN THIS WARRANTY SECTION, ALL EXPRESS OR IMPLIED 
CONDITIONS, REPRESENTATIONS, AND WARRANTIES INCLUDING, WITHOUT 
LIMITATION, ANY IMPLIED WARRANTY OR CONDITION OF MERCHANTABILITY, 
FITNESS FOR A PARTICULAR PURPOSE, NON-INFRINGEMENT, SATISFACTORY 
QUALITY, NON-INTERFERENCE, ACCURACY OF INFORMATIONAL CONTENT, OR 
ARISING FROM A COURSE OF DEALING, LAW, USAGE, OR TRADE PRACTICE, ARE 
HEREBY EXCLUDED TO THE EXTENT ALLOWED BY APPLICABLE LAW AND ARE 
EXPRESSLY DISCLAIMED BY CISCO, ITS SUPPLIERS AND LICENSORS. TO THE 
EXTENT THAT ANY OF THE SAME CANNOT BE EXCLUDED, SUCH IMPLIED 
CONDITION, REPRESENTATION AND/OR WARRANTY IS LIMITED IN DURATION TO 
THE EXPRESS WARRANTY PERIOD REFERRED TO IN THE "LIMITED WARRANTY" 
SECTION ABOVE. BECAUSE SOME STATES OR JURISDICTIONS DO NOT ALLOW 
LIMITATIONS ON HOW LONG AN IMPLIED WARRANTY LASTS, THE ABOVE 
LIMITATION MAY NOT APPLY IN SUCH STATES. THIS WARRANTY GIVES CUSTOMER 
SPECIFIC LEGAL RIGHTS, AND CUSTOMER MAY ALSO HAVE OTHER RIGHTS WHICH 
VARY FROM JURISDICTION TO JURISDICTION. This disclaimer and exclusion shall apply even 
if the express warranty set forth above fails of its essential purpose. 

Disclaimer of Liabilities - Limitation of Liability. IF YOU ACQUIRED THE SOFTWARE IN THE 
UNITED STATES, LATIN AMERICA, CANADA, JAPAN OR THE CARIBBEAN, 
NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, ALL 
LIABILITY OF CISCO, ITS  AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT, 
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT 
EXCEED THE PRICE PAID BY CUSTOMER TO ANY APPROVED SOURCE FOR THE SOFTWARE 
THAT GAVE RISE TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, 
THE PRICE PAID FOR SUCH OTHER PRODUCT. THIS LIMITATION OF LIABILITY FOR 
SOFTWARE IS CUMULATIVE AND NOT PER INCIDENT (I.E. THE EXISTENCE OF TWO OR 
MORE CLAIMS WILL NOT ENLARGE THIS LIMIT). 

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR 
OCEANIA, NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, 
ALL LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT, 
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT 
EXCEED THE PRICE PAID BY CUSTOMER TO CISCO FOR THE SOFTWARE THAT GAVE RISE 
TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, THE PRICE PAID 
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FOR SUCH OTHER PRODUCT. THIS LIMITATION OF LIABILITY FOR SOFTWARE IS 
CUMULATIVE AND NOT PER INCIDENT (I.E. THE EXISTENCE OF TWO OR MORE CLAIMS 
WILL NOT ENLARGE THIS LIMIT). NOTHING IN THE AGREEMENT SHALL LIMIT (I) THE 
LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, 
SUPPLIERS AND LICENSORS TO CUSTOMER FOR PERSONAL INJURY OR DEATH CAUSED 
BY THEIR NEGLIGENCE, (II) CISCO'S LIABILITY FOR FRAUDULENT MISREPRESENTATION, 
OR (III) ANY LIABILITY OF CISCO WHICH CANNOT BE EXCLUDED UNDER APPLICABLE 
LAW. 

Disclaimer of Liabilities - Waiver of Consequential Damages and Other Losses. IF YOU ACQUIRED 
THE SOFTWARE IN THE UNITED STATES, LATIN AMERICA, THE CARIBBEAN OR CANADA, 
REGARDLESS OF WHETHER ANY REMEDY SET FORTH HEREIN FAILS OF ITS ESSENTIAL 
PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO OR ITS SUPPLIERS BE LIABLE FOR 
ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, 
LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR 
PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE THEORY OF 
LIABILITY OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE SOFTWARE 
OR OTHERWISE AND EVEN IF CISCO OR ITS SUPPLIERS OR LICENSORS HAVE BEEN 
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. BECAUSE SOME STATES OR 
JURISDICTIONS DO NOT ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR 
INCIDENTAL DAMAGES, THE ABOVE LIMITATION MAY NOT APPLY TO YOU. 

IF YOU ACQUIRED THE SOFTWARE IN JAPAN, EXCEPT FOR LIABILITY ARISING OUT OF OR 
IN CONNECTION WITH DEATH OR PERSONAL INJURY, FRAUDULENT 
MISREPRESENTATION, AND REGARDLESS OF WHETHER ANY REMEDY SET FORTH 
HEREIN FAILS OF ITS ESSENTIAL PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO, ITS 
AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS 
BE LIABLE FOR ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS 
INTERRUPTION, LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, 
INCIDENTAL, OR PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE 
THEORY OF LIABILITY OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE 
SOFTWARE OR OTHERWISE AND EVEN IF CISCO OR ANY APPROVED SOURCE OR THEIR 
SUPPLIERS OR LICENSORS HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGES. 

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR 
OCEANIA, IN NO EVENT WILL CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, 
EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, BE LIABLE FOR ANY LOST REVENUE, 
LOST PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, LOSS OF CAPITAL, 
OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR PUNITIVE DAMAGES, 
HOWSOEVER ARISING, INCLUDING, WITHOUT LIMITATION, IN CONTRACT, TORT 
(INCLUDING NEGLIGENCE) OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO 
USE THE SOFTWARE, EVEN IF, IN EACH CASE, CISCO, ITS AFFILIATES, OFFICERS, 
DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, HAVE BEEN ADVISED OF 
THE POSSIBILITY OF SUCH DAMAGES. BECAUSE SOME STATES OR JURISDICTIONS DO 
NOT ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR INCIDENTAL 
DAMAGES, THE ABOVE LIMITATION MAY NOT FULLY APPLY TO YOU. THE FOREGOING 
EXCLUSION SHALL NOT APPLY TO ANY LIABILITY ARISING OUT OF OR IN CONNECTION 
WITH: (I) DEATH OR PERSONAL INJURY, (II) FRAUDULENT MISREPRESENTATION, OR (III) 
CISCO'S LIABILITY IN CONNECTION WITH ANY TERMS THAT CANNOT BE EXCLUDED 
UNDER APPLICABLE LAW. 
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Customer acknowledges and agrees that Cisco has set its prices and entered into the Agreement in 
reliance upon the disclaimers of warranty and the limitations of liability set forth herein, that the same 
reflect an allocation of risk between the parties (including the risk that a contract remedy may fail of its 
essential purpose and cause consequential loss), and that the same form an essential basis of the bargain 
between the parties. 

Controlling Law, Jurisdiction. If you acquired, by reference to the address on the purchase order 
accepted by the Approved Source, the Software in the United States, Latin America, or the Caribbean, 
the Agreement and warranties ("Warranties") are controlled by and construed under the laws of the State 
of California, United States of America, notwithstanding any conflicts of law provisions; and the state 
and federal courts of California shall have exclusive jurisdiction over any claim arising under the 
Agreement or Warranties. If you acquired the Software in Canada, unless expressly prohibited by local 
law, the Agreement and Warranties are controlled by and construed under the laws of the Province of 
Ontario, Canada, notwithstanding any conflicts of law provisions; and the courts of the Province of 
Ontario shall have exclusive jurisdiction over any claim arising under the Agreement or Warranties. If 
you acquired the Software in Europe, the Middle East, Africa, Asia or Oceania (excluding Australia), 
unless expressly prohibited by local law, the Agreement and Warranties are controlled by and construed 
under the laws of England, notwithstanding any conflicts of law provisions; and the English courts shall 
have exclusive jurisdiction over any claim arising under the Agreement or Warranties. In addition, if the 
Agreement is controlled by the laws of England, no person who is not a party to the Agreement shall be 
entitled to enforce or take the benefit of any of its terms under the Contracts (Rights of Third Parties) 
Act 1999. If you acquired the Software in Japan, unless expressly prohibited by local law, the Agreement 
and Warranties are controlled by and construed under the laws of Japan, notwithstanding any conflicts 
of law provisions; and the Tokyo District Court of Japan shall have exclusive jurisdiction over any claim 
arising under the Agreement or Warranties. If you acquired the Software in Australia, unless expressly 
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws 
of the State of New South Wales, Australia, notwithstanding any conflicts of law provisions; and the 
State and federal courts of New South Wales shall have exclusive jurisdiction over any claim arising 
under the Agreement or Warranties. If you acquired the Software in any other country, unless expressly 
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws 
of the State of California, United States of America, notwithstanding any conflicts of law provisions; 
and the state and federal courts of California shall have exclusive jurisdiction over any claim arising 
under the Agreement or Warranties. 

For all countries referred to above, the parties specifically disclaim the application of the UN Convention 
on Contracts for the International Sale of Goods. Notwithstanding the foregoing, either party may seek 
interim injunctive relief in any court of appropriate jurisdiction with respect to any alleged breach of 
such party's intellectual property or proprietary rights. If any portion hereof is found to be void or 
unenforceable, the remaining provisions of the Agreement and Warranties shall remain in full force and 
effect. Except as expressly provided herein, the Agreement constitutes the entire agreement between the 
parties with respect to the license of the Software and Documentation and supersedes any conflicting or 
additional terms contained in any Purchase Order or elsewhere, all of which terms are excluded. The 
Agreement has been written in the English language, and the parties agree that the English version will 
govern. 

Product warranty terms and other information applicable to Cisco products are available at the following 
URL: 

http://www.cisco.com/go/warranty 
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Supplemental End User License Agreement for Cisco Systems 
Content Security Software 

IMPORTANT: READ CAREFULLY 

This Supplemental End User License Agreement ("SEULA") contains additional terms and conditions 
for the Software product licensed under the End User License Agreement ("EULA") between You 
("You" as used herein means You and the business entity you represent or "Company") and Cisco 
(collectively, the "Agreement"). Capitalized terms used in this SEULA but not defined will have the 
meanings assigned to them in the EULA. To the extent that there is a conflict between the terms and 
conditions of the EULA and this SEULA, the terms and conditions of this SEULA will take precedence. 

In addition to the limitations set forth in the EULA on your access and use of the Software, you agree to 
comply at all times with the terms and conditions provided in this SEULA.

 DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES ACCEPTANCE OF 
THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY THAT 
YOU REPRESENT TO THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF 
THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO YOU AND 
(A) YOU MAY NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU MAY 
RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY WRITTEN 
MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN MATERIALS ARE 
SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE ENTIRE PRODUCT 
FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 30 DAYS AFTER 
PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND APPLIES ONLY IF 
YOU ARE THE ORIGINAL END USER PURCHASER. 

For purposes of this SEULA, the Product name and the Product description You have ordered is any of 
the following Cisco Systems Email Security Appliance ("ESA"), Cisco Systems Web Security Appliance 
("WSA") and Cisco Systems Security Management Application ("SMA") (collectively, "Content 
Security") and their Virtual Appliance equivalent ("Software"):

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam 

Cisco Image Analyzer 

McAfee Anti-Virus 

Cisco Intelligent Multi-Scan 

Cisco RSA Data Loss Prevention 

Cisco Email Encryption 

Cisco Email Delivery Mode 

Cisco Web Usage Controls 

Cisco Web Reputation 

Sophos Anti-Malware

Webroot Anti-Malware 
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McAfee Anti-Malware 

Cisco Email Reporting 

Cisco Email Message Tracking 

Cisco Email Centralized Quarantine 

Cisco Web Reporting

Cisco Web Policy and Configuration Management 

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

Definitions 

For purposes of this SEULA, the following definitions apply: 

"Company Service" means the Company's email, Internet, security management services provided to 
End Users for the purposes of conducting Company's internal business. 

"End User" means: (1) for the WSA and SMA, the employee, contractor or other agent authorized by 
Company to access the Internet and the SMA via the Company Service; and (2) for the ESA, the email 
boxes of the employees, contractors, or other agent authorized by Company to access or use the email 
services via the Company Service. 

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement 
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid 
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms 
for the Software license granted by this Agreement. 

"Personally Identifiable Information" means any information that can be used to identify an individual, 
including, but not limited to, an individual's name, user name, email address and any other personally 
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network 
resources for multiple users. 

"Services" means Cisco Software Subscription Services. 

"Service Description" means the description of the Software Subscription Support Services at 
http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html 

"Telemetry Data" means samples of Company's email and web traffic, including data on email message 
and web request attributes and information on how different types of email messages and web requests 
were handled by Company's Cisco hardware products.  Email message metadata and web requests 
included in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable 
Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering 
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, web security 
appliances, and security management appliances.
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"Virtual Machine" means a software container that can run its own operating system and execute 
applications like a Server. 

Additional License Terms and Conditions 

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software. 

By using the Software and the Documentation, Company agrees to be bound by the terms of this 
Agreement, and so long as Company is in compliance with this Agreement, Cisco hereby grants to 
Company a nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use 
the Software only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual 
Machine, solely in connection with the provision of the Company Service to End Users.  The number of 
End Users licensed for the use of the Software is limited to the number of End Users specified in the 
Ordering Documents.  In the event that the number of End Users in connection with the provision of the 
Company Service exceeds the number of End Users specified in the Ordering Documents, Company 
shall contact an Approved Source to purchase additional licenses for the Software.  The duration and 
scope of this license(s) is further defined in the Ordering Document. The Ordering Document supersedes 
the EULA with respect to the term of the Software license.  Except for the license rights granted herein, 
no right, title or interest in any Software is granted to the Company by Cisco, Cisco's resellers or their 
respective licensors. Your entitlement to Upgrades to the Software is subject to the Service Description. 
This Agreement and the Services are co-terminus.

Consent and License to Use Data. 

Subject to the Cisco Privacy Statement at http://www.cisco.com/web/siteassets/legal/privacy.html, 
Company hereby consents and grants to Cisco a license to collect and use Telemetry Data from the 
Company. Cisco does not collect or use Personally Identifiable Information in the Telemetry Data.  Cisco 
may share aggregated and anonymous Telemetry Data with third parties to assist us in improving your 
user experience and the Software and other Cisco security products and services. Company may 
terminate Cisco's right to collect Telemetry Data at any time by disabling SenderBase Network 
Participation in the Software.  Instructions to enable or disable SenderBase Network Participation are 
available in the Software configuration guide.

Description of Other Rights and Obligations 

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service 
Description of Software Subscription Support Services. 
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