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初版 ： 2014 年 4 月 21 日
最終更新日 ： 2015 年 3 月 18 日
このリ リース ノ ー ト は、 Sourcefire 3D System バージ ョ ン 5.3.0.1 に適用されま

す。 更新プロセスについて理解し ている場合でも、 これらのリ リース ノ ー ト を

よ く 読み理解し て く だ さい。 リ リース ノ ー ト には、 サポー ト されているプ ラ ッ

ト フ ォーム、 新機能および変更された機能、 既知の問題と解決済みの問題、 製品
と  Web ブ ラウザの互換性について説明されています。 また、 次のアプ ラ イアン

スの前提条件、 警告、 および特定のイ ンス ト ールおよびアン イ ンス ト ール手順の
詳細も含まれています。

• シ リーズ 2 および シ リーズ 3 防御セン ター （DC500、 DC750、 DC1000、

DC1500、 DC3000 および DC3500）

• シ リーズ 2 および シ リーズ 3 管理対象デバイス （3D500、 3D1000、

3D2000、 3D2100、 3D2500、 3D3500、 3D4500、 3D6500、 7000 Series、

8000 Series、 3D9900、 AMP7150 および AMP8150）

• Sourcefire Software for X-Series

• 64 ビ ッ ト 仮想防御セン ターおよび管理対象デバイス 

ヒ ン ト Sourcefire 3D System の詳細については、 オン ラ イ ン ヘルプを参照する

か、 サポー ト  サイ ト から 『Sourcefire 3D System User Guide』 をダウンロー ド

し て く だ さい。

Sourcefire 3D System のバージ ョ ン 5.3 以上を実行し ているアプ ラ イアンスを

バージ ョ ン 5.3.0.1 に更新するには、 「アプ ラ イアンスの更新」 （P.6） で説明する

手順を参照し て く だ さい。
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変更された機能
詳細については、 次の項を参照し て く だ さい。

• 「変更された機能」 （P.2） 

• 「Sourcefire マニュアルの更新」 （P.2）

• 「はじめに ： 重要な更新と互換性に関する注意事項」 （P.3）

• 「アプ ラ イアンスの更新」 （P.6）

• 「更新のアン イ ンス ト ール」 （P.18）

• 「バージ ョ ン 5.3.0.1 で解決された問題」 （P.25）

• 「既知の問題」 （P.31）

• 「以前のバージ ョ ンで導入された機能」 （P.37）

• 「サポー ト 」 （P.46）

変更された機能
次のリ ス ト で、 Sourcefire 3D System の既存の機能に対する変更点を説明し ます。

• バージ ョ ン  5.3.0.1 では、 LDAP ユーザ名の大文字と小文字が区別されま

せん。 バージ ョ ン  5.3 では、 ユーザ名の大文字と小文字が区別されてい

ま し た。

• データベースに対する ク エ リの実行時に、 application_host_map 表の 
application_tag_id フ ィ ール ド を使用 し た結合は実行で き な く な り ま

し た。

Sourcefire マニュアルの更新

バージ ョ ン 5.3.0.1 では次のマニュアルが更新され、 新機能の追加と変更された

機能を反映し、 報告されているマニュアルの問題に対応し ま し た。

• Sourcefire 3D System User Guide

• Sourcefire 3D System Online Help

• Sourcefire 3D System Installation Guide

• Sourcefire 3D System Virtual Installation Guide

• Sourcefire Software for X-Series Installation and Configuration Guide

• Sourcefire 3D System eStreamer Integration Guide

• Sourcefire 3D System Qualys Connector Guide

• Sourcefire 3D System Database Access Guide

• Sourcefire 3D System Host Input API Guide
バージ ョ ン  5.3.0.1 Sourcefire 3D System リ リース ノ ー ト 2



はじめに ： 重要な更新と互換性に関する注意事項
• Sourcefire DC750 Quick Start Guide

• Sourcefire DC1500 Quick Start Guide

• Sourcefire DC3500 Quick Start Guide

• Sourcefire 7000 Series Devices Quick Start Guide

• Sourcefire 8000 Series Devices Quick Start Guide

最新のマニュアルはすべて Sourcefire サポー ト  サイ ト からダウンロー ド できます。

はじめに ： 重要な更新と互換性に関する注意事項
バージ ョ ン 5.3.0.1 の更新プロセスを開始する前に、 更新プロセスの実行中およ

び実行後のシステムの動作、 互換性の問題、 および更新前および更新後に行う必
要がある設定の変更を理解し ておいて く だ さい。

警告 Sourcefire では、 更新を保守期間中に行う か、 または中断による展開環境

への影響が最も小さい時点で行う こ と を強 く 推奨し ます。

詳細については、 次の項を参照し て く だ さい。

• 「設定と イベン ト のバッ ク ア ッ プのガイ ド ラ イ ン」 （P.3）

• 「更新中の ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク検査」 （P.4）

• 「製品互換性」 （P.5）

設定と イベン ト のバッ クア ッ プのガイ ド ラ イ ン

Sourcefire は、 更新を開始する前に、 現行のイベン ト および設定データ を外部ロ

ケーシ ョ ンにバッ クア ッ プする こ と を強 く 推奨し ます。 これらのデータは、 更新
プロセスの一部と し てバッ ク ア ッ プ されません。

防御セン ターを使用し て、 それ自体のイベン ト  データ と設定データ、 および管

理対象デバイスのイベン ト  データ と設定データ をバッ ク ア ッ プ し ます。 バッ ク

ア ッ プおよび復元機能の詳細については、 『Sourcefire 3D System User Guide』

を参照し て く だ さい。

重要 防御セン ターは以前の更新で作成し たバッ ク ア ッ プを消去破棄し ます。
保存されたバッ クア ッ プを保持するには、 そのバッ クア ッ プを外部に保存し ます。
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はじめに ： 重要な更新と互換性に関する注意事項
更新中の ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク検査

更新プ ロセス （および更新のアン イ ンス ト ール） によ り、 管理対象デバイ スは
再起動し ます。 デバイ スの設定方法と展開方法に応じ て、 次の機能に影響が及
びます。

• ト ラ フ ィ ッ ク検査 （アプ リ ケーシ ョ ンの認知と制御、 URL フ ィ ルタ リ ン

グ、 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス、 侵入検出および防御、 接続のロギン

グを含む） 

• ト ラ フ ィ ッ ク  フ ロー （スイ ッ チング、 ルーテ ィ ング、 NAT、 VPN、 関連機

能を含む）

• リ ン ク  ステー ト

ク ラス タ  デバイスを更新する際、 システムは ト ラ フ ィ ッ クの中断を避けるため

に一度に 1 台のデバイスの更新を実行する こ と に注意し て く だ さい。

ト ラ フ ィ ッ ク検査およびリ ン ク  ステー ト

イ ン ラ イ ン展開では、 管理対象デバイス （モデルによ っ て異なる） がアプ リ ケー
シ ョ ン制御、 ユーザ制御、 URL フ ィ ルタ リ ング、 セキュ リ テ ィ  イ ンテ リ ジ ェ ン

ス、 侵入防御、 スイ ッ チング、 ルーテ ィ ング、 NAT、 および VPN を介し て ト ラ

フ ィ ッ ク  フ ローに影響を与える こ とがあ り ます。 パッ シブ展開では、 ネ ッ ト

ワーク  ト ラ フ ィ ッ ク  フ ローに影響を与える こ と な く 侵入検出を実行し、 デ ィ ス

カバリ  データ を収集できます。 アプ ラ イアンスの機能の詳細については、

『Sourcefire 3D System Installation Guide』 を参照し て く だ さい。

次の表に、 ト ラ フ ィ ッ ク  フ ロー、 ト ラ フ ィ ッ ク検査、 リ ン ク  ステー ト が、 展開

に応じ て更新中にどのよ う な影響を受けるかの詳細を示し ます。 イ ン ラ イ ン設定
方法に関係な く 、 スイ ッ チング、 ルーテ ィ ング、 NAT、 および VPN は、 更新プ

ロセス中に実行されないこ と に注意し て く だ さい。
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はじめに ： 重要な更新と互換性に関する注意事項
.

スイ ッ チングおよびルーテ ィ ング

管理対象デバイスは、 更新時にスイ ッ チング、 ルーテ ィ ング、 NAT、 VPN、 また

は関連機能を実行し ません。 スイ ッ チングとルーテ ィ ングのみを実行するよ う に
デバイス を設定し た場合、 ネ ッ ト ワー ク  ト ラ フ ィ ッ クは更新中常にブ ロ ッ ク

さ れます。

製品互換性

バージ ョ ン 5.3.0.1 を実行するデバイスを管理するには、 防御セン ターのバー

ジ ョ ン 5.3 以上を使用する必要があ り ます。

バージ ョ ン 5.3.0.1 を実行し ている防御セン ターは、 バージ ョ ン 5.2.0.4 以上を

実行し ている物理デバイス と仮想デバイスおよびバージ ョ ン 5.3 以上を実行し て

いる Sourcefire Software for X-Series を管理できます。

ネ ッ ト ワーク  ト ラ フ ィ ッ クの中断

展開 ネ ッ ト ワーク  ト ラ フ ィ ッ クが中断されたか

設定可能なバイパス
を持つイ ン ラ イ ン

（イ ン ラ イ ン設定に
対し て有効にされた
設定可能なバイパス 
オプシ ョ ン）

ネ ッ ト ワーク  ト ラ フ ィ ッ クは、 更新時に 2 つの時点で中断されます。

• 更新プロセスの開始時に、 リ ン クがダウン し てから復旧 （フ ラ ッ プ） し、
ネ ッ ト ワーク  カー ドがハー ド ウ ェ ア バイパスに切り替わる間に ト ラ フ ィ ッ
クが一時的に中断し ます。 ト ラ フ ィ ッ クは、 ハー ド ウ ェ ア バイパスでは検
査されません。

• 更新が終了する と、 リ ン ク  フ ラ ッ プ と ネ ッ ト ワーク  カー ドがバイパスから
切り替わる間に ト ラ フ ィ ッ クが再度一時的に中断されます。 エン ド ポイ ン
ト がセンサのイ ン ターフ ェ イスに再接続し、 リ ン クが再確立された後、 ト
ラ フ ィ ッ クは再度検査されます。

重要 ： 設定可能なバイパス オプシ ョ ンは、 仮想デバイス、 Sourcefire 
Software for X-Series デバイスの非バイパス NetMod、 または 8000 Series デ
バイスの SFP ト ラ ンシーバではサポー ト されていません。

イ ン ラ イ ン ネ ッ ト ワーク  ト ラ フ ィ ッ ク更新中にわたっ てブロ ッ ク されます。

パッ シブ ネ ッ ト ワーク ト ラ フ ィ ッ クは更新時に中断されませんが、 検査も されません。
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アプラ イアンスの更新
Web ブラウザの互換性

Sourcefire 3D System 用の Web イ ン ターフ ェ イスのバージ ョ ン 5.3.0.1 は、 次

の表に示すブ ラウザでテス ト 済みです。

画面解像度の互換性

Sourcefire では幅が 1280 ピ クセル以上の画面解像度を選択する こ と を推奨し て

います。 ユーザ イ ン ターフ ェ イスは低い解像度と互換性があ り ますが、 よ り高

い解像度によ り、 表示が最適化されます。

アプ ラ イアンスの更新
Sourcefire 3D System のバージ ョ ン 5.3 以上を実行し ているアプ ラ イアンスを

バージ ョ ン 5.3.0.1 に更新するには、 以下で説明する手順を参照し て く だ さい。

以下の各項で、 バージ ョ ン 5.3.0.1 の更新の準備と イ ンス ト ールができます。

• 「更新の計画」 （P.7）

• 「防御セン ターの更新」 （P.11）

• 「管理対象デバイスおよび Sourcefire Software for X-Series の更新」 （P.13）

• 「更新の実行にシ ェルを使用する」 （P.16）

警告 ログイ ン プロンプ ト が表示されるまでは、 更新中にアプ ラ イアンスを再

起動し た り シャ ッ ト  ダウン し た り し ないで く だ さい。 システムは更新の事前

チ ェ ッ クの部分では機能し ていないよ う に見える こ とがあ り ますが、 これは予期
された動作で、 アプ ラ イアンスを再起動し た り、 シ ャ ッ ト  ダウン し た りする必

要はあ り ません。

Web ブ ラウザの互換性

ブ ラウザ 必須の有効化オプシ ョ ン と設定

Chrome 33 JavaScript、 Cookie

Firefox 27.0.1 JavaScript、 cookies、 Secure Sockets Layer （SSL） v3

Microsoft Internet 
Explorer 9 および 10

JavaScript、 cookies、 Secure Sockets Layer （SSL）
v3、 128 ビ ッ ト 暗号、 [Active scripting] のセキュ リ
テ ィ 設定、 互換性表示、 [Check for newer versions of 
stored pages] を [Automatically] に設定
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アプラ イアンスの更新
更新の計画

更新を始める前に、 これらのリ リース ノ ー ト 、 特に 「はじめに ： 重要な更新と

互換性に関する注意事項」 （P.3） を精読し、 理解する必要があ り ます。 問題な く

更新プロセスを実行するためには、 以下の各項も一読する必要があ り ます。

Sourcefire 3D System バージ ョ ン要件

バージ ョ ン 5.3.0.1 に更新するには、 アプ ラ イアンスがバージ ョ ン 5.3 以上を実

行し ている必要があ り ます。 それよ り前のバージ ョ ンが実行されている場合、
Sourcefire サポー ト  サイ ト から更新を取得できます 

防御セン ターがその管理対象デバイスをバージ ョ ン 5.3.0.1 に更新するには、

バージ ョ ン 5.3.0.1 以上を実行し ている必要があ り ます。

オペレーテ ィ ング システムの要件

次のホステ ィ ング環境で 64 ビ ッ ト 仮想 Sourcefire 仮想アプ ラ イアンスをホス ト

できます。

• VMware vSphere Hypervisor/VMware ESXi 5.0

• VMware vSphere Hypervisor/VMware ESXi 5.1

• VMware vCloud Director 5.1

詳細については、 『Sourcefire 3D System Virtual Installation Guide』 を参照し て

く だ さい。

XOS バージ ョ ン 9.7.2 以降およびバージ ョ ン 10.0 以降が稼働する X-Series アプ

ラ イアンスで Sourcefire Software for X-Series を実行できます。 詳細について

は、 『Sourcefire Software for X-Series Installation and Configuration Guide』 を参

照し て く だ さい。

時間とデ ィ スク  スペース要件

次の表に、 バージ ョ ン 5.3.0.1 更新のデ ィ スク容量と時間の目安を示し ます。 管

理対象デバイスを更新するために防御セン ターを使用する と きには、 防御セン
ターの /Volume パーテ ィ シ ョ ンに追加のデ ィ スク容量が必要である こ とに注意

し て く だ さい。

更新プロセス中のどの時点でも、 更新を再開始し た り アプ ラ イアンスを再起動し
た り し ないで く だ さい。 Sourcefire では目安と し て時間の見積り を提供し ていま

すが、 実際の更新時間はアプ ラ イアンスのモデル、 展開、 および設定によ っ て異
な り ます。 システムは更新の事前チ ェ ッ ク部分および再起動後に機能し ていない
よ う に見える こ とがあ り ますが、 これは予期された動作です。
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アプラ イアンスの更新
ヒ ン ト 更新での再起動の部分にはデータベースのチ ェ ッ クが含まれます。 デー
タベースのチ ェ ッ ク中にエ ラーが検出された場合、 更新が完了するためにはさ ら
に時間が必要です。 データベース と対話するシステム デーモンは、 データベー

スのチ ェ ッ クおよび修復中は動作し ません。

更新の進行状況で問題が発生し た場合は、 Sourcefire サポー ト に連絡し て く だ

さ い。
 

設定と イベン ト のバッ クア ッ プのガイ ド ラ イ ン

Sourcefire は、 更新を開始する前に、 現行のイベン ト および設定データ を外部ロ

ケーシ ョ ンにバッ クア ッ プする こ と を強 く 推奨し ます。 これらのデータは、 更新
プロセスの一部と し てバッ ク ア ッ プ されません。

時間とデ ィ スク  スペース要件

アプ ラ イアンス 必要容量 ボリ ューム
の容量

マネージャのボ
リ ューム当た り
の容量

時間

シ リーズ 2 防御セン ター 1 MB 714 MB n/a 32 分

シ リーズ 2 管理対象デバイス 1 MB 507 MB 56 MB 17 分

シ リーズ 3 防御セン ター 1 MB 736 MB n/a 27 分

シ リーズ 3 管理対象デバイス 1 MB 863 MB 142 MB 37 分

3D9900 管理対象デバイス 1 MB 516 MB 50 MB 25 分

Sourcefire Software for X-
Series

56 MB 1 MB （/分/
アプ リ ケー
シ ョ ンの
ローカル 
デ ィ スク）

20 MB 11 分

仮想防御セン ター 1 MB 736 MB n/a ハー ド ウ ェ 
アによ っ て 
異なる

仮想管理対象デバイス 1 MB 199 MB 19 MB ハー ド ウ ェ 
アによ っ て 
異なる
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アプラ イアンスの更新
防御セン ターを使用し て、 そのイベン ト  データ と設定データ、 および管理し て

いるデバイスのイベン ト  データ と設定データ をバッ ク ア ッ プできます。 バッ ク

ア ッ プおよび復元機能の詳細については、 『Sourcefire 3D System User Guide』

を参照し て く だ さい。

更新を実行する タ イ ミ ング

更新プロセスは ト ラ フ ィ ッ ク検査、 ト ラ フ ィ ッ ク  フ ロー、 リ ン ク  ステー ト に影

響を与える可能性があるため、 Sourcefire では更新を保守期間に、 または中断が

展開に及ぼす影響が最小のと きに実行する こ と を強 く 推奨し ます。

イ ンス ト ール方法

更新を実行するには防御セン ターの Web イ ン ターフ ェ イスを使用し ます。 まず

防御セン ターを更新してから、 それを使用して、 管理するデバイスを更新し ます。

イ ンス ト ールの順序

その管理対象デバイスを更新する前に、 防御セン ターを更新し ます。

ペアの防御セン ターに対する更新のイ ンス ト ール

高可用性ペアの片方の防御セン ターの更新を開始する と、 も う一方の防御セン
ターがプ ラ イマ リ にな り ます （まだプ ラ イマ リ になっていなかった場合）。 また、
ペアの防御セン ターは設定情報の共有を止めます。 ペアの防御セン ターは、 定期
的な同期プロセスの一部と し てソ フ ト ウ ェ ア ア ッ プデー ト を受信し ません。

運用の継続性を保証するには、 ペアの 防御セン ター を同時に更新し ないで く だ

さい。 まず、 セカ ンダ リ防御セン ターの更新手続きを完了し てから、 プ ラ イマ リ
防御セン ターを更新し ます。

ク ラス タ型デバイスに対する更新のイ ンス ト ール

ク ラス タ型デバイスに更新を イ ンス ト ールする場合、 システムは一度に 1 台の

デバイスに対し て更新を実行し ます。 更新が始まる と、 システムはまずそれをセ
カ ンダ リ  デバイスに適用し、 必要なすべてのプロセスが再起動し てデバイスが

ト ラ フ ィ ッ ク を再び処理するまで、 そのデバイスは保守モー ド にな り ます。 シス
テムは次に更新をプ ラ イマ リ  デバイスに適用し、 プ ラ イマ リ  デバイスも同じ プ

ロセスをたど り ます。
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ス タ ッ ク型デバイスに対する更新のイ ンス ト ール

ス タ ッ ク型デバイスで更新を イ ンス ト ールする場合、 システムは更新を同時に実
行し ます。 各デバイスは、 更新が完了する と通常の動作を再開し ます。 次の点に
注意し て く だ さい。

• すべてのセカ ンダ リ  デバイスの更新が完了する前にプ ラ イマ リ  デバイス

の更新が完了する と、 すべてのデバイスで更新が完了するまでス タ ッ クは
限定的な、 バージ ョ ンが混在し ている状態で動作し ます。

• すべてのセカ ンダ リ  デバイスの更新が完了し た後にプ ラ イマ リ  デバイス

の更新が完了し た場合、 プ ラ イマ リ  デバイスで更新が完了し た時点でス

タ ッ クは通常の動作を再開し ます。

X-Series デバイスへの更新のイ ンス ト ール

バージ ョ ン 5.3.0.1 に更新するには、 Sourcefire Software for X-Series でバージ ョ

ン 5.3 以上を実行し ている必要があ り ます。

バージ ョ ン 4.10.x を実行し ている Sourcefire Software for X-Series をバージ ョ ン 
5.3.0.1 に更新する こ とはできません。 代わり に、 以前のバージ ョ ンをアン イ ン

ス ト ールし、 バージ ョ ン 5.3 を イ ンス ト ールし てからバージ ョ ン 5.3.0.1 を イ ン

ス ト ールする必要があ り ます。 詳細については、 『Sourcefire Software for X-
Series Installation and Configuration Guide』 を参照し て く だ さい。

Sourcefire Software for X-Series を更新する と、 影響を受ける VAP がリ ロー ド さ

れます。 Sourcefire Software for X-Series がイ ン ラ イ ン展開され、 複数メ ンバー

の VAP グループを使用し ている場合、 Sourcefire では VAP を 1 つずつ更新する

こ と を推奨し ています。 これによ り、 更新中の VAP のリ ロー ド 中に、 グループ

内の他の VAP がネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査できます。 イ ン ラ イ ン展開で

単一 VAP の VAP グループを使用し ている場合、 VAP を リ ロー ド する と ネ ッ ト

ワーク  ト ラ フ ィ ッ クが中断されます。 更新は保守期間に、 または更新が展開に

及ぼす影響が最小のと きに計画し て く だ さい。

イ ンス ト ール後

防御セン ターまたは管理対象デバイスのいずれかの更新を実行し た後に、 デバイ
ス設定と ア クセス制御ポリ シーを再適用する必要があ り ます。 ア クセス制御ポ リ
シーを適用する と、 ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク処理で一時的に停止が

発生し た り、 一部のパケ ッ ト が検査な し で通過する こ とがあ り ます。 詳細につい
ては、 『Sourcefire 3D System User Guide』 を参照し て く だ さい。

環境が正常に動作し ている こ と を保証するために、 ユーザが実行し なければなら
ないい く つか追加の更新後の手順があ り ます。 次の作業を行います。

• 更新が成功し たこ との検証

• 環境のすべてのアプ ラ イアンスが正常に通信し ている こ との確認

• 侵入ルールと脆弱性データベース （VDB） の更新 （必要に応じ て）
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次の各項では、 更新の実行と更新後の手順の完了に関する詳細情報を示し ます。
これらすべてのタ スク を完了し て く だ さい。

防御セン ターの更新

仮想防御セン ターを含む、 ご使用の防御セン ターを更新するには、 この項の手順
を使用し ます。 バージ ョ ン 5.3.0.1 の更新では、 防御セン ター が再起動し ます。

警告 防御セン ターを更新する前に、 すべての管理対象デバイスにアクセス制
御ポリ シーを再適用し ます。 そ う し ない場合、 管理対象デバイスの最終的な更新
が失敗する こ とがあ り ます。

警告 ログイ ン プロンプ ト が表示されるまでは、 更新中にアプ ラ イアンスを再

起動し た り シャ ッ ト  ダウン し た り し ないで く だ さい。 システムは更新の事前

チ ェ ッ クの部分では機能し ていないよ う に見える こ とがあ り ますが、 これは予期
された動作で、 アプ ラ イアンスを再起動し た り、 シ ャ ッ ト  ダウン し た りする必

要はあ り ません。

防御セン ターを更新するには、 次の手順に従います。

1. このリ リース ノ ー ト を参照し、 必要な更新前処理タ スク を完了し ます。

詳細については、 「はじめに ： 重要な更新と互換性に関する注意事項」 （P.3）

および 「更新の計画」 （P.7） を参照し て く だ さい。

2. 次の更新を Sourcefire サポー ト  サイ ト からダウンロー ド し ます。

• シ リーズ 2 防御セン ターの場合 ： 
Sourcefire_3D_Defense_Center_Patch-5.3.0.1-66.sh

• シ リーズ 3 および仮想防御セン ターの場合 ： 
Sourcefire_3D_Defense_Center_S3_Patch-5.3.0.1-66.sh

重要 サポー ト  サイ ト から更新を直接ダウンロー ド し ます。 電子メ ールで更

新フ ァ イルを転送する と、 破損する可能性があ り ます。

3. [System] > [Updates] を選択し、 次に [Product Updates] タ ブで [Upload 
Update] を ク リ ッ ク し て、 防御セン ターに更新をア ッ プロー ド し ます。 更新

を参照し、 [Upload] を ク リ ッ ク し ます。

更新が防御セン ターにア ッ プロー ド されます。

4. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。
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5. タ スク  キューを調べ （[System] > [Monitoring] > [Task Status]）、 進行中のタ

スクがないこ と を確認し ます。

更新の開始時に実行中のタ スクは停止され、 失敗し た タ スク と な り、 再開で
きません。 これらは更新が完了し た後に タ スク  キューから手動で削除する

必要があ り ます。 タ スク  キューは 10 秒ご とに自動的に リ フ レ ッ シュ されま

す。 更新を始める前に、 実行時間の長いタ スクが完了するまで待つ必要があ
り ます。

6. [System] > [Updates] を選択し ます。

[Product Updates] タ ブが表示されます。

7. ア ッ プロー ド し た更新の横にある イ ンス ト ール アイ コ ンを ク リ ッ ク し ます。

[Install Update] ページが表示されます。

8. 防御セン ターを選択し、 [Install] を ク リ ッ ク し ます。 更新を イ ンス ト ールす

る こ と、 および防御セン ターを再起動する こ と を確認し ます。

更新プロセスが開始されます。 タ スク  キュー （[System] > [Monitoring] > 
[Task Status]） で更新の進行状況を監視できます。

警告 更新が完了し、 防御セン ターが再起動するまでは、 Web イ ン ター

フ ェ イスを使用し て別のタ スク を実行し ないで く だ さい。 更新が完了する前
に、 Web イ ン ターフ ェ イスが利用できな く な り、 ユーザが防御セン ターに

よ り ログアウ ト される場合があ り ます。 これは予期される動作です。 再度ロ
グイ ン し て タ スク  キューを表示し て く だ さい。 更新がまだ実行中の場合は、

更新が完了するまで Web イ ン ターフ ェ イスを使用し ないで く だ さい。 更新

時に問題が発生した場合は （タスク キューが更新の失敗を示している、 タス

ク キューを手動で リ フ レ ッ シュ し ても数分間にわたって進行状況が表示され

ない、 など）、 更新を再開しないで く ださい。 代わりに、 サポー ト に連絡して
く ださい。

9. 更新が終了し たら、 ブ ラウザ キャ ッ シュ を ク リ ア し、 ブ ラウザで リ ロー ド

を強制し ます。 そ う し ない場合、 ユーザ イ ン ターフ ェ イスが予期し ない動

作を示すこ とがあ り ます。

10. 防御セン ターにログイ ン し ます。

11. [Help] > [About] を選択し、 ソ フ ト ウ ェ アのバージ ョ ンが正し く 表示される

（バージ ョ ン 5.3.0.1） こ と を確認し て く だ さい。 また、 防御セン ターのルー

ル更新と  VDB のバージ ョ ン も メ モ し て く だ さい。 この情報は後で必要にな

り ます。

12. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。
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13. サポー ト  サイ ト で利用可能なルール更新が、 ご使用の防御セン ターのルー

ルよ り新しい場合は、 新しいルールを イ ンポー ト し ます。

ルール更新の詳細については、 『Sourcefire 3D System User Guide』 を参照

し て く だ さい。

14. サポー ト  サイ ト で利用可能な VDB が、 ご使用の防御セン ターの VDB よ り

新しい場合は、 最新の VDB を イ ンス ト ールし ます。

VDB 更新を イ ンス ト ールする と、 ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク処理

で一時的に停止が発生し、 一部のパケ ッ ト が検査な し で通過する こ とがあ り
ます。 詳細については、 『Sourcefire 3D System User Guide』 を参照し て く

だ さい。

15. すべての管理対象デバイスにデバイス設定を再適用し ます。

ヒ ン ト グレーアウ ト された [Apply] 再度有効にするには、 デバイス設定でい

ずれかのイ ン ターフ ェ イスを編集し てから変更を適用せずに、 [Save] を ク

リ ッ ク し し ます。

16. すべての管理対象デバイスにア クセス制御ポ リ シーを再適用し ます。

警告 侵入ポ リ シーは個別に再適用し ないで く だ さい。 すべてのアクセス制
御ポリ シーを完全に再適用する必要があ り ます。

ア クセス制御ポ リ シーを適用する と、 ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク

処理で一時的に停止が発生し た り、 一部のパケ ッ ト が検査な し で通過する こ
とがあ り ます。 詳細については、 『Sourcefire 3D System User Guide』 を参

照し て く だ さい。

管理対象デバイスおよび Sourcefire Software for X-Series の更新

防御セン ターを バージ ョ ン 5.3.0.1 に更新し たら、 それら を使用し て、 管理する

デバイスを更新し ます。

防御セン ターがその管理対象デバイスをバージ ョ ン 5.3.0.1 に更新するには、

バージ ョ ン 5.3.0.1 以上を実行し ている必要があ り ます。 Web イ ン ターフ ェ イス

がないため、 Sourcefire Software for X-Series と仮想管理対象デバイスを更新す

るには防御セン ターを使用する必要があ り ます。

管理対象デバイスの更新は、 2 段階のプロセスです。 まず、 サポー ト  サイ ト か

ら更新をダウンロー ド し て、 管理元の防御セン ターにア ッ プロー ド し ます。 次
に、 ソ フ ト ウ ェ アを イ ンス ト ールし ます。 同じ更新フ ァ イルを使用する場合に限
り、 複数のデバイスを同時に更新できます。

バージ ョ ン 5.3.0.1 の更新では、 すべてのデバイスが再起動し、 Sourcefire 
Software for X-Series VAP グループがリ ロー ド し ます。 管理対象デバイスは、 更
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新時に ト ラ フ ィ ッ ク検査、 スイ ッ チング、 ルーテ ィ ング、 NAT、 VPN、 または関

連機能を実行し ません。 デバイスの設定および展開方法に応じ て、 更新プロセス
は ト ラ フ ィ ッ ク  フ ローおよびリ ン ク  ステー ト にも影響する場合があ り ます。 詳

細については、 「更新中の ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク検査」 （P.4） を参

照し て く だ さい。

警告 管理対象デバイスを更新する前に、 その管理元の防御セン ターを使用し
て、 管理対象デバイスに適切なアクセス制御ポ リ シーを再適用し ます。 そ う し な
い場合、 管理対象デバイスの更新が失敗する こ とがあ り ます。

警告 ログイ ン プロンプ ト が表示されるまでは、 更新中にアプ ラ イアンスを再

起動し た り シャ ッ ト  ダウン し た り し ないで く だ さい。 システムは更新の事前

チ ェ ッ クの部分では機能し ていないよ う に見える こ とがあ り ますが、 これは予期
された動作で、 アプ ラ イアンスを再起動し た り、 シ ャ ッ ト  ダウン し た りする必

要はあ り ません。

ヒ ン ト Sourcefire Software for X-Series がイ ン ラ イ ン展開され、 複数メ ンバー

の VAP グループを使用し ている場合、 Sourcefire では VAP を 1 つずつ更新する

こ と を推奨し ています。 これによ り、 更新中の VAP のリ ロー ド 中に、 グループ

内の他の VAP がネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査できます。 イ ン ラ イ ン展開で

単一 VAP の VAP グループを使用し ている場合、 VAP を リ ロー ド する と ネ ッ ト

ワーク  ト ラ フ ィ ッ クが中断されます。 更新は保守期間に、 または更新が展開に

及ぼす影響が最小のと きに計画し て く だ さい。

管理対象デバイスを更新するには、 次の手順を実行し ます。

1. このリ リース ノ ー ト を参照し、 必要な更新前処理タ スク を完了し ます。

詳細については、 「はじめに ： 重要な更新と互換性に関する注意事項」 （P.3）

および 「更新の計画」 （P.7） を参照し て く だ さい。

2. デバイスの管理元の防御セン ターで Sourcefire ソ フ ト ウ ェ アを更新し ます。

「防御セン ターの更新」 （P.11） を参照し て く だ さい。

3. 次の更新を Sourcefire サポー ト  サイ ト からダウンロー ド し ます。

• シ リーズ 2 管理対象デバイスの場合 ：

Sourcefire_3D_Device_Patch-5.3.0.1-66.sh

• シ リーズ 3 管理対象デバイスの場合 ： 
Sourcefire_3D_Device_S3_Patch-5.3.0.1-66.sh
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• 3D9900 管理対象デバイスの場合 ： 
Sourcefire_3D_Device_x900_Patch-5.3.0.1-66.sh

• 仮想管理対象デバイスの場合 ：

Sourcefire_3D_Device_Virtual64_VMware_Patch-5.3.0.1-66.sh

• Sourcefire Software for X-Series の場合 ： 
Sourcefire_3D_XOS_Device_Patch-5.3.0.1-66.sh

重要 サポー ト  サイ ト から更新を直接ダウンロー ド し ます。 電子メ ールで更

新フ ァ イルを転送する と、 破損する可能性があ り ます。

4. [System] > [Updates] を選択し、 次に [Product Updates] タ ブで [Upload 
Update] を ク リ ッ ク し て、 防御セン ターに更新をア ッ プロー ド し ます。 更新

を参照し、 [Upload] を ク リ ッ ク し ます。

更新が防御セン ターにア ッ プロー ド されます。

5. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。

6. イ ンス ト ール中の更新の横にある イ ンス ト ール アイ コ ンを ク リ ッ ク し ます。

[Install Update] ページが表示されます。

7. 更新を イ ンス ト ールするデバイスを選択し ます。

ス タ ッ ク型のペアを更新する場合は、 ペアの一方のメ ンバーを選択する と、
自動的に他方が選択されます。 ス タ ッ ク型ペアのメ ンバーは一緒に更新する
必要があ り ます。

8. [Install] を ク リ ッ ク し ます。 更新を イ ンス ト ールし てデバイスを再起動する

こ と を確認し ます。

更新プロセスが開始されます。 防御セン ターのタ スク  キュー （[System] > 
[Monitoring] > [Task Status]） で更新の進行状況を監視できます。

管理対象デバイスは更新時に 2 回再起動する こ とがあ り ますが、 これは予期

される動作です。

イ ン ラ イ ン展開された Sourcefire Software for X-Series の場合、 VAP のリ

ロー ド中は ト ラ フ ィ ッ クが中断されます。

警告 更新時に問題が発生し た場合は （タ スク  キューが更新の失敗を示し

ている、 タ スク  キューを手動で リ フ レ ッ シュ し ても数分間にわたっ て進行

状況が表示されない、 など）、 更新を再開し ないで く だ さい。 代わり に、 サ
ポー ト に連絡し て く だ さい。

9. [Devices] > [Device Management] を選択し、 更新し たデバイスが正しいソ

フ ト ウ ェ ア バージ ョ ン （バージ ョ ン 5.3.0.1） である こ と を確認し ます。
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10. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。

11. すべての管理対象デバイスにデバイス設定を再適用し ます。

ヒ ン ト グレーアウ ト された [Apply] 再度有効にするには、 デバイス設定でい

ずれかのイ ン ターフ ェ イスを編集し てから変更を適用せずに、 [Save] を ク

リ ッ ク し し ます。

12. すべての管理対象デバイスにア クセス制御ポ リ シーを再適用し ます。

ア クセス制御ポ リ シーを適用する と、 ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ ク

処理で一時的に停止が発生し た り、 一部のパケ ッ ト が検査な し で通過する こ
とがあ り ます。 詳細については、 『Sourcefire 3D System User Guide』 を参

照し て く だ さい。

更新の実行にシ ェルを使用する

Sourcefire では更新を実行するのに、 防御セン ターの Web イ ン ターフ ェ イスを

使用する こ と を推奨し ますが、 bash シ ェルを使用し てアプ ラ イアンスを更新し

なければならない状況がまれに存在する こ とがあ り ます。

重要 Sourcefire 3D System の新しい未構成の （バージ ョ ン 5.3） イ ンス ト ール

を更新する場合は、 シ ェルを使用し ないで く だ さい。 シ ェルを使用し てアプ ラ イ
アンスを更新する前に、 Web イ ン ターフ ェ イスを使用し て初期設定を完了し て

く だ さい。

重要 Sourcefire Software for X-Series を更新する場合は、 シ ェルを使用し ない

で く だ さい。 代わり に、 管理元の防御セン ター （「管理対象デバイスおよび 
Sourcefire Software for X-Series の更新」 （P.13） を参照） を使用し て く だ 

さい。

バージ ョ ン 5.3.0.1 の更新では、 すべてのアプ ラ イアンスが再起動し ます。 管理

対象デバイスは、 更新時に ト ラ フ ィ ッ ク検査、 スイ ッ チング、 ルーテ ィ ング、
NAT、 VPN、 または関連機能を実行し ません。 デバイスの設定および展開方法に

応じ て、 更新プロセスは ト ラ フ ィ ッ ク  フ ローおよび リ ン ク  ステー ト にも影響す

る場合があ り ます。 詳細については、 「更新中の ト ラ フ ィ ッ ク  フ ローと ト ラ

フ ィ ッ ク検査」 （P.4） を参照し て く だ さい。
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シ ェルを使用し て更新を イ ンス ト ールするには ：

1. このリ リース ノ ー ト を参照し、 必要な更新前処理タ スク を完了し ます。

詳細については、 「はじめに ： 重要な更新と互換性に関する注意事項」 （P.3）

および 「更新の計画」 （P.7） を参照し て く だ さい。

2. 適切な更新を Sourcefire サポー ト サイ ト からダウンロー ド し ます。

• シ リーズ 2 防御セン ターの場合 ： 
Sourcefire_3D_Defense_Center_Patch-5.3.0.1-66.sh

• シ リーズ 3 および仮想防御セン ターの場合 ： 
Sourcefire_3D_Defense_Center_S3_Patch-5.3.0.1-66.sh

• シ リーズ 2 管理対象デバイスの場合 ：

Sourcefire_3D_Device_Patch-5.3.0.1-66.sh

• シ リーズ 3 管理対象デバイスの場合 ： 
Sourcefire_3D_Device_S3_Patch-5.3.0.1-66.sh

• 3D9900 管理対象デバイスの場合 ： 
Sourcefire_3D_Device_x900_Patch-5.3.0.1-66.sh

• 仮想管理対象デバイスの場合 ：

Sourcefire_3D_Device_Virtual64_VMware_Patch-5.3.0.1-66.sh

重要 サポー ト  サイ ト から更新を直接ダウンロー ド し ます。 電子メ ールで更

新フ ァ イルを転送する と、 破損する可能性があ り ます。

3. 管理者権限を持つアカウン ト を使用し てアプ ラ イアンス シ ェルにログイ ン

し ます。

仮想アプ ラ イアンスの場合は、 VMware vSphere Client で仮想コ ン ソールを

使用し てログイ ン し ます。 シ リーズ 3 または仮想管理対象デバイスでは、

シ ェル プロンプ ト を表示するのに expert と入力する必要がある こ とに注意

し て く だ さい。

4. プロ ンプ ト で、 root ユーザと し て次のパスワー ド を入力し、 更新を実行し

ます。

sudo install_update.pl /var/sf/updates/update_name

こ こで、 update_name は先にダウンロー ド し た更新フ ァ イル名です。

更新プロセスが開始されます。

5. 更新が完了する と、 アプ ラ イアンスが再起動し ます。 更新を監視し、 次の各

項で説明するよ う に更新後の手順を完了できます。

• 「防御セン ターの更新」 （P.11）

• 「管理対象デバイスおよび Sourcefire Software for X-Series の更新」
（P.13）
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更新のアン イ ンス ト ール
次の各項を参照し て、 ご使用のアプ ラ イアンスからバージ ョ ン 5.3.0.1 の更新を

アン イ ンス ト ールできます。

• 「アン イ ンス ト ールの計画」 （P.18）

• 「管理対象デバイスからの更新のアン イ ンス ト ール」 （P.20）

• 「仮想管理対象デバイスからの更新のアン イ ンス ト ール」 （P.21）

• 「Sourcefire Software for X-Series からの更新のアン イ ンス ト ール」 （P.22）

• 「防御セン ターからの更新のアン イ ンス ト ール」 （P.23）

アン イ ンス ト ールの計画

更新をアン イ ンス ト ールする前に、 次のすべての項を精読し、 理解する必要があ
り ます。

アン イ ンス ト ールの方法

更新はローカルでアン イ ンス ト ールする必要があ り ます。 防御セン ターを使用し
て管理対象デバイスから更新をアン イ ンス ト ールする こ とはできません。

すべての物理アプ ラ イアンスおよび仮想防御セン ターに対し、 ローカル Web イ
ン ターフ ェ イスを使用し て更新をアン イ ンス ト ールし ます。 仮想管理対象デバイ
ス とSourcefire Software for X-Series には Web イ ン ターフ ェ イスがないため、

bash シ ェルを使用し て更新をアン イ ンス ト ールする必要があ り ます。

アン イ ンス ト ールの順序

更新は、 イ ンス ト ールの逆の順序でアン イ ンス ト ールし ます。 つま り、 最初に管
理対象デバイスから更新をアン イ ンス ト ールし、 その後に防御セン ターから アン
イ ンス ト ールし ます。

ク ラス タ  アプラ イアンスまたはペア アプラ イアンスからの更新の

アン イ ンス ト ール

高可用性ペアのク ラス タ  デバイスおよび防御セン ターは、 同じバージ ョ ンの 
Sourcefire 3D System を実行する必要があ り ます。 アン イ ンス ト ール プロセス

は自動フ ェ ールオーバーを ト リ ガーし ますが、 不一致のペアまたはク ラス タのア
プ ラ イアンスは、 設定情報を共有せず、 同期の一部と し て更新を イ ンス ト ールま
たはアン イ ンス ト ールする こ と もあ り ません。 冗長アプ ラ イアンスから更新をア
ン イ ンス ト ールする必要がある場合は、 即時および連続的にアン イ ンス ト ールを
実行するよ う に計画し ます。
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運用の継続性を保証するには、 ク ラス タ  デバイス とペア防御セン ターから更新

を 1 つずつアン イ ンス ト ールし ます。 まず、 セカ ンダ リ  アプ ラ イアンスから更

新をアン イ ンス ト ールし ます。 アン イ ンス ト ール プロセスが完了するまで待っ

てから、 すぐにプ ラ イマ リ  アプ ラ イアンスから更新をアン イ ンス ト ールし ます。

警告 ク ラス タ  デバイスまたはペア防御セン ターからのアン イ ンス ト ール プロ

セスが失敗し た場合は、 アン イ ンス ト ールを再開し た り、 ピアの設定を変更し た
り し ないで く だ さい。 代わり に、 サポー ト に連絡し て く だ さい。

ス タ ッ ク  デバイスからの更新のアン イ ンス ト ール

ス タ ッ ク内のすべてのデバイスが、 同じバージ ョ ンの Sourcefire 3D System を
実行する必要があ り ます。 ス タ ッ ク  デバイスのいずれかから更新をアン イ ンス

ト ールする と、 そのス タ ッ ク ではデバイスが限定的な、 バージ ョ ンが混在する状
態にな り ます。

展開への影響を最小にするために、 Sourcefire ではス タ ッ ク  デバイスから更新

を同時にアン イ ンス ト ールする こ と を推奨し ています。 ス タ ッ クはアン イ ンス
ト ールがスタ ッ ク内のすべてのデバイスで完了する と、 通常の動作を再開し ます。

イ ン ラ イ ン展開されたデバイスからの更新のアン イ ンス ト ール

更新のアン イ ンス ト ール中、 管理対象デバイスは ト ラ フ ィ ッ ク検査、 スイ ッ チン
グ、 ルーテ ィ ング、 または関連機能を実行し ません。 デバイスの設定および展開
方法に応じ て、 アン イ ンス ト ール プロセスは ト ラ フ ィ ッ ク  フ ローおよびリ ン ク  
ステー ト にも影響する場合があ り ます。 詳細については、 「更新中の ト ラ フ ィ ッ
ク  フ ローと ト ラ フ ィ ッ ク検査」 （P.4） を参照し て く だ さい。

Sourcefire Software for X-Series からの更新のアン イ ンス ト ール

Sourcefire Software for X-Series から更新を完全にアン イ ンス ト ールするため、

各 VAP グループから個別に更新をアン イ ンス ト ールする必要があ り ます。

Sourcefire 3D System のバージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、

影響を受ける VAP がリ ロー ド されます。 Sourcefire Software for X-Series がイ ン

ラ イ ン展開され、 複数 メ ンバーの VAP グループ を使用し ている場合、

Sourcefire では任意の VAP から更新をアン イ ンス ト ールし た後、 他の VAP から

更新をアン イ ンス ト ールする前に、 その VAP がリ ロー ド できるよ う にする こ と

を推奨し ます。

これによ り、 影響を受ける VAP のリ ロー ド中に、 グループ内の他の VAP がネ ッ

ト ワーク  ト ラ フ ィ ッ ク を検査できます。 イ ン ラ イ ン展開で単一 VAP の VAP グ
ループを使用し ている場合、 VAP を リ ロー ド する と ネ ッ ト ワーク  ト ラ フ ィ ッ ク

が中断されます。 アン イ ンス ト ールは保守期間に、 またはアン イ ンス ト ールが展
開に及ぼす影響が最小のと きに計画し て く だ さい。
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アン イ ンス ト ール後

更新をアン イ ンス ト ールし た後、 展開環境が正し く 動作し ている こ と を保証する
ために、 い く つかの手順を実行する必要があ り ます。 これらはアン イ ンス ト ール
が成功し たこ と、 および展開環境のすべてのアプ ラ イアンスが正常に通信し てい
る こ と を確認する こ とが含まれます。

次の各項では、 更新の実行と更新後の手順の完了に関する詳細情報を示し ます。
これらすべてのタ スク を完了し て く だ さい。

管理対象デバイスからの更新のアン イ ンス ト ール

次の手順では、 ローカルの Web イ ン ターフ ェ イスを使用し て管理対象デバイス

からバージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする方法について説明し ま

す。 防御セン ターを使用し て管理対象デバイスから更新をアン イ ンス ト ールする
こ とはできません。

バージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、 デバイスはバージ ョ ン 
5.3 を実行するよ う にな り ます。 以前のバージ ョ ンのアン イ ンス ト ールの詳細に

ついては、 該当するバージ ョ ンのリ リース ノ ー ト を参照し て く だ さい。

バージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、 デバイスが再起動し ま

す。 管理対象デバイスは、 更新時に ト ラ フ ィ ッ ク  検査、 スイ ッ チング、 ルー

テ ィ ング、 または関連機能を実行し ません。 デバイスの設定および展開方法に応
じ て、 更新プロセスは ト ラ フ ィ ッ ク  フ ローおよびリ ン ク  ステー ト にも影響する

場合があ り ます。 詳細については、 「更新中の ト ラ フ ィ ッ ク  フ ローと ト ラ フ ィ ッ

ク検査」 （P.4） を参照し て く だ さい。

更新をアン イ ンス ト ールするには、 次の手順を実行し ます。

1. 「アン イ ンス ト ールの計画」 （P.18） を読み、 理解し ます。

2. 管理元の防御セン ターで、 展開環境内のアプ ラ イアンスが正常に通信し てい

る こ と、 およびヘルス モニ タによ って報告された問題がないこ と を確認し

ます。

3. 管理対象デバイスで タ スク  キューを調べ （[System] > [Monitoring] > [Task 
Status]）、 進行中のタ スクがないこ と を確認し ます。

実行中でアン イ ンス ト ールが開始される と きに停止された タ スクは失敗し た
タ スク と な り、 再開できません。 これらはアン イ ンス ト ールが完了し た後に
タ スク  キューから手動で削除する必要があ り ます。 タ スク  キューは 10 秒ご

と に自動的に リ フ レ ッ シュ されます。 アン イ ンス ト ールを始める前に、 実行
時間の長いタ スクが完了するまで待つ必要があ り ます。

4. [System] > [Updates] を選択し ます。

[Product Updates] タ ブが表示されます。
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5. 削除する更新と一致するアン イ ンス ト ーラの横にある イ ンス ト ール アイ コ

ンを ク リ ッ ク し てから、 更新をアン イ ンス ト ールする こ と、 およびデバイス
を再起動する こ と を確認し ます。

アンインス ト ールのプロセスが開始されます。 タスク  キュー （[System] > 
[Monitoring] > [Task Status]） でアンインス ト ールの進行状況を監視できます。

警告 アン イ ンス ト ールが完了し、 デバイスが再起動するまでは、 Web イ
ン ターフ ェ イスを使用し て別のタ スク を実行し ないで く だ さい。 アン イ ンス
ト ールが完了する前に、 Web イ ン ターフ ェ イスが利用できな く な り、 ユー

ザがデバイスによ り ログアウ ト される可能性があ り ます。 これは予期される
動作です。 再度ログイ ン し て タ スク  キューを表示し て く だ さい。 アン イ ン

ス ト ールが実行中の場合は、 完了するまで Web イ ン ターフ ェ イスを使用し

ないで く だ さい。 アン イ ンス ト ール時に問題が発生し た場合は （タ スク  
キューが更新の失敗を示し ている、 タ スク  キューを手動で リ フ レ ッ シュ し

ても数分間にわたって進行状況が表示されない、 など）、 アン イ ンス ト ール
を再開始し ないで く だ さい。 代わり に、 サポー ト に連絡し て く だ さい。

6. アン イ ンス ト ールが終了し たら、 ブ ラウザ キャ ッ シュ を ク リ ア し、 ブ ラウ

ザで リ ロー ド を強制し ます。 そ う し ない場合、 ユーザ イ ン ターフ ェ イスが

予期し ない動作を示すこ とがあ り ます。

7. デバイスにログイ ン し ます。

8. [Help] > [About] を選択し、 ソ フ ト ウ ェ アのバージ ョ ンが正し く 表示される

（バージ ョ ン 5.3） こ と を確認し て く だ さい。

9. 管理元の防御セン ターで、 展開環境内のアプ ラ イアンスが正常に通信し てい

る こ と、 およびヘルス モニ タによ って報告された問題がないこ と を確認し

ます。

仮想管理対象デバイスからの更新のアン イ ンス ト ール

次の手順は、 仮想管理対象デバイスからバージ ョ ン 5.3.0.1 の更新をアン イ ンス

ト ールする方法について説明し ます。 防御セン ターを使用し て管理対象デバイス
から更新をアン イ ンス ト ールする こ とはできません。

バージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、 デバイスはバージ ョ ン 
5.3 を実行するよ う にな り ます。 以前のバージ ョ ンのアン イ ンス ト ールの詳細に

ついては、 該当するバージ ョ ンのリ リース ノ ー ト を参照し て く だ さい。

バージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、 デバイスが再起動し ま

す。 仮想管理対象デバイスは、 更新時に ト ラ フ ィ ッ クの検査や関連機能を実行し
ません。 デバイスの設定および展開方法に応じ て、 更新プロセスは ト ラ フ ィ ッ ク  
フ ローにも影響する場合があ り ます。 詳細については、 「更新中の ト ラ フ ィ ッ ク  
フ ローと ト ラ フ ィ ッ ク検査」 （P.4） を参照し て く だ さい。
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更新をアン イ ンス ト ールするには、 次の手順を実行し ます。

1. 「アン イ ンス ト ールの計画」 （P.18） を読み、 理解し ます。

2. admin と し て、 SSH を介し てまたは仮想コ ン ソールを介し てデバイスにログ

イ ン し ます。

3. CLI プロンプ ト で、 expert と入力し て bash シ ェルにアクセス し ます。

4. bash シ ェル プロンプ ト で、 sudo su - と入力し ます。

5. admin パスワー ド を入力し て、 root 権限でプロセスを続行し ます。

6. プロンプ ト で、 以下を 1 行で入力し ます。

install_update.pl /var/sf/updates/Sourcefire_3D_ 
Device_Virtual64_VMware_Patch_Uninstaller-5.3.0.1-66.sh

アン イ ンス ト ールのプロセスが開始されます。

警告 アン イ ンス ト ールで問題が発生し た場合は、 アン イ ンス ト ールを再
開始し ないで く だ さい。 代わり に、 サポー ト に連絡し て く だ さい。

7. アン イ ンス ト ールの完了後に、 管理元の防御セン ターにログイ ン し、

[Devices] > [Device Management] を選択し ます。 更新をアン イ ンス ト ール

し たデバイスが正しいソ フ ト ウ ェ ア バージ ョ ンになっ ている （バージ ョ ン 
5.3） こ と を確認し ます。

8. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。

Sourcefire Software for X-Series からの更新のアン イ ンス ト ール

次の手順は、 バージ ョ ン 5.3.0.1 の更新を Sourcefire Software for X-Series から

アン イ ンス ト ールする方法について説明し ます。 防御セン ターを使用し て更新を
アン イ ンス ト ールする こ とはできません。 Sourcefire Software for X-Series から

更新を完全にアン イ ンス ト ールするため、 各 VAP グループから個別に次の手順

を実行する必要があ り ます。

バージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、 Sourcefire Software for X-
Series でバージ ョ ン 5.3 が実行されるよ う にな り ます。
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更新をアン イ ンス ト ールするには、 次の手順を実行し ます。

1. 「アン イ ンス ト ールの計画」 （P.18） を読み、 理解し ます。

2. 更新をアン イ ンス ト ールする VAP にログイ ン し ます。

た と えば、 侵入 VAP グループの最初の VAP にログイ ンするには、 次のよ う

に入力し ます。

CBS# unix su 

[root@machine admin]# rsh intrusion_1

3. プロンプ ト で、 Sourcefire スク リ プ ト を実行するよ う にセ ッ シ ョ ン環境を設

定すため、 次のコマン ド を実行し ます。

source /opt/sf/profile

4. プロンプ ト で、 以下を 1 行で入力し、 Enter キーを押し ます。

install_update.pl 
/var/sf/updates/Sourcefire_3D_XOS_Device_Patch_Uninstaller-
5.3.0.1-66.sh

更新が削除され、 VAP がリ ロー ド し ます。 Sourcefire Software for X-Series 
がイ ン ラ イ ン展開されている場合、 VAP のリ ロー ド中にその VAP への ト ラ

フ ィ ッ クが中断されます。 ただ し、 VAP グループに他の VAP がある場合、

他の VAP 間で ト ラ フ ィ ッ クが負荷分散される こ とに注意し て く だ さい。

5. 管理元の防御セン ターで [Devices] > [Device Management] を選択し、 ソ フ

ト ウ ェ アのバージ ョ ンが正し く 表示される （バージ ョ ン 5.3） こ と を確認し

て く だ さい。

6. Sourcefire Software for X-Series が防御セン ターと正常に通信し ている こ と

を確認し ます。

7. VAP グループ内の VAP ご とにステ ッ プ 1 ～ 6 を繰り返し ます。

防御セン ターからの更新のアン イ ンス ト ール

バージ ョ ン 5.3.0.1 の更新を防御セン ターおよび仮想防御セン ターから アン イ ン

ス ト ールするには、 次の手順を使用し ます。 アン イ ンス ト ール プロセスによ り、

防御セン ターが再起動される こ とに注意し て く だ さい。

バージ ョ ン 5.3.0.1 の更新をアン イ ンス ト ールする と、 防御セン ターはバージ ョ

ン 5.3 を実行するよ う にな り ます。 以前のバージ ョ ンのアン イ ンス ト ールの詳細

については、 該当するバージ ョ ンのリ リース ノ ー ト を参照し て く だ さい。

更新をアン イ ンス ト ールするには、 次の手順を実行し ます。

1. 「アン イ ンス ト ールの計画」 （P.18） を読み、 理解し ます。

2. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。
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3. タ スク  キューを調べ （[System] > [Monitoring] > [Task Status]）、 進行中のタ

スクがないこ と を確認し ます。

実行中でアン イ ンス ト ールが開始される と きに停止された タ スクは失敗し た
タ スク と な り、 再開できません。 これらはアン イ ンス ト ールが完了し た後に
タ スク  キューから手動で削除する必要があ り ます。 タ スク  キューは 10 秒ご

と に自動的に リ フ レ ッ シュ されます。 アン イ ンス ト ールを始める前に、 実行
時間の長いタ スクが完了するまで待つ必要があ り ます。

4. [System] > [Updates] を選択し ます。

[Product Updates] タ ブが表示されます。

5. 削除する更新と一致するアン イ ンス ト ーラの横にある イ ンス ト ール アイ コ

ンを ク リ ッ ク し ます。

[Install Update] ページが表示されます。

6. 防御セン ターを選択し、 [Install] を ク リ ッ ク し てから、 更新をアン イ ンス

ト ールする こ と、 およびデバイスを再起動する こ と を確認し ます。

アン イ ンス ト ールのプロセスが開始されます。 タ スク  キュー （[System] > 
[Monitoring] > [Task Status]） でアンインス ト ールの進行状況を監視できます。

警告 アン イ ンス ト ールが完了し、 防御セン ターが再起動するまでは、 Web 
イ ン ターフ ェ イスを使用し て別のタ スク を実行し ないで く だ さい。 アン イ ン
ス ト ールが完了する前に、 Web イ ン ターフ ェ イスが利用できな く な り、

ユーザが 防御セン ター によ り ログアウ ト される可能性があ り ます。 これは

予期される動作です。 再度ログイ ン し て タ スク  キューを表示し て く だ さい。

アン イ ンス ト ールが実行中の場合は、 完了するまで Web イ ン ターフ ェ イス

を使用し ないで く だ さい。 アン イ ンス ト ール時に問題が発生し た場合は （タ
スク  キューが更新の失敗を示し ている、 タ スク  キューを手動で リ フ レ ッ

シュ し ても数分間にわたって進行状況が表示されない、 など）、 アン イ ンス
ト ールを再開始しないで く ださい。 代わりに、 サポー ト に連絡して く ださい。

7. アン イ ンス ト ールが終了し たら、 ブ ラウザ キャ ッ シュ を ク リ ア し、 ブ ラウ

ザで リ ロー ド を強制し ます。 そ う し ない場合、 ユーザ イ ン ターフ ェ イスが

予期し ない動作を示すこ とがあ り ます。

8. 防御セン ターにログイ ン し ます。

9. [Help] > [About] を選択し、 ソ フ ト ウ ェ アのバージ ョ ンが正し く 表示される

（バージ ョ ン 5.3） こ と を確認し て く だ さい。

10. 環境内のアプ ラ イアンスが正常に通信し ている こ と、 およびヘルス モニ タ

によ って報告された問題がないこ と を確認し ます。
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バージ ョ ン  5.3.0.1 で解決された問題

バージ ョ ン 5.3.0.1 で解決された問題を以下に示し ます。

• セキュ リ テ ィ 問題複数のク ロスサイ ト  スク リ プテ ィ ング （XSS） の脆弱性

が解決されま し た。

• セキュ リ テ ィ 問題複数のク ロスサイ ト  リ ク エス ト  フ ォージ ェ リ （CSRF）

の脆弱性が解決されま し た。

• セキュ リ テ ィ 問題複数のイ ンジ ェ ク シ ョ ンの脆弱性 （HTML イ ンジ ェ ク

シ ョ ン、 コマン ド  ラ イ ン イ ンジ ェ ク シ ョ ンなど） の脆弱性が解決されま

し た。

• セキュ リ テ ィ 問題 Linux、 MySql、 および stronSwan での複数の脆弱性の

問題が解決されま し た。 これには CVE-2013-2237 および CVE-2013-2338 
で説明されている問題が含まれます。

• まれに、 別の侵入ポ リ シーと共有されているレ イヤでローカル侵入ルール

を含む侵入ポ リ シーを設定する と、 侵入ポ リ シーのエ ク スポー ト が失敗す
る こ とがある とい う問題が解決されま し た。 （132312）

• まれに、 侵入ルールのいずれかに機密データ （sdf） ルール分類が含まれて

いる場合に、 Snort がパケ ッ ト 処理を停止する こ とがある とい う 問題が解

決されま し た。 （132600）

• まれに、 極端に大きなポー ト 範囲を指定し、 他のルール条件 （これによ

り、 防御セン ターがそれら をデバイスに拡大形式で送信する こ とになる）
を含むルールを使用し てアクセス制御ポ リ シーを作成および適用し た場合
に、 Snort によ り システム リ ソースが枯渇する とい う 問題が解決されま し

た。 （132998）

• ア クセス制御ポ リ シーの [Security Intelligence] ページで、 100 を超える使

用可能なセキュ リ テ ィ  ゾーンを表示できないとい う 問題が解決されま し

た。 （133418）

• ユーザ名および Message Digest 5 （MD5） パスワー ド暗号化を使用し て

認証するよ う にプロキシ サーバを設定する と、 防御セン ターとの通信で問

題が発生する とい う問題が解決されま し た。 （133727、 135041）

• 高可用性設定で防御セン ターのペアに管理対象デバイスを登録する と き

に、 コ マン ド  ラ イ ン イ ン ターフ ェ イス （CLI） を使用できないとい う問題

が解決されま し た。 （133825）

• システムが [Intrusion Event Performance] グラ フのデータ を省略する管理

対象デバイスのメ モ リの問題が解決し ま し た。 （133944）

• [Total Packets Received] Snort リ アルタ イム統計で異常に大きなカウン ト が

生成される とい う問題が解決されま し た。 （134036）
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• システムで、 侵入ポ リ シーのいずれかを、 単一の管理対象デバイスに合計 
4096 回以上再適用する （個別に再適用するか、 またはアクセス制御ポ リ

シーの一部と し て再適用する） こ とができないとい う問題が解決されま し
た。 （134231）

• まれに、 無関係な [Module Disk Usage: Frequent drain of Connection 
Events] ヘルス アラー ト がシステムによ り生成される とい う 問題が解決さ

れま し た。 （134355）

• 脆弱性データベース （VDB） 通知に示されている FireSight Detector 
Update に関連するアプ リ ケーシ ョ ン デ ィ テ ク タがアクセス制御ポ リ シー

に含まれている場合、 新しいバージ ョ ンの VDB の適用後にア クセス制御

ポ リ シーが [out-of-date] と し てマーク されないとい う問題が解決されま し

た。 （134458）

• グ リ ニ ッ ジ標準時 （GMT ： UTC と も呼ばれます） がローカル時間帯ではな

い場合に、 スケジュール済みの位置情報更新が失敗する場合がある とい う
問題が解決されま し た。 （134742）

• セキュ リ テ ィ 問題アプ リ ケーシ ョ ン検出、 ア クセス制御、 および相関ルー

ル管理における複数のク ロスサイ ト  スク リ プテ ィ ング （XSS） の脆弱性が

解決されま し た。 （135011、 135629、 135632）

• ア クセス制御ルールに URL 条件が含まれている場合の Snort の安定性が向

上し ま し た。 （135071、 136833）

• バージ ョ ン 5.1.1.x で導入された管理対象デバイスをバージ ョ ン 5.2.x に更

新し、 その後バージ ョ ン 5.3 に更新する と、 [high unmanaged disk usage] 
についての無関係なヘルス アラー ト が生成される とい う問題が解決されま

し た。 （135689）

• バージ ョ ン 5.2.x からバージ ョ ン 5.3 にアプ ラ イアンスを更新し、 後で

バッ クア ッ プを作成し た場合、 バージ ョ ン 5.3 のイ メ ージを再作成し た防

御セン ターでバッ クア ッ プを復元する こ とができないとい う問題が解決さ
れま し た。 （135869）

• 1 つの IP ア ド レスを共有する複数の固有ホス ト が、 ホス ト  プロ フ ァ イルで

複数の実 MAC ア ド レスを持つ 1 つのホス ト と し て表示される とい う問題

が解決されま し た。 （135956、 135992）

• 物理的な管理対象デバイスで [User Management] ページ （[System] > 
[Local] > [User Management]） へのア クセスが制限される とい う問題が解

決されま し た。 （136079）

• セキュ リ テ ィ 問題侵入ルール エデ ィ タ  ページでの XSS 脆弱性 （CVE-2014-
2012） が除去されま し た。 この脆弱性によ り、 攻撃者が情報にアクセス し

てその情報を公開し た り、 ユーザ アクシ ョ ン と要求を偽装し た り、 または

任意の JavaScript を実行し た り できる可能性があ り ま し た。 この問題をご

報告いただいた Liad Mizrachi Check Point Security Research Team に対し、

謝意を表し ます。 （136542）
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• セキュ リ テ ィ 問題 [User Configuration] ページでのク ロスサイ ト  リ ク エス

ト  フ ォージ ェ リ （CSRF） の脆弱性 （CVE-2014-2011） が除去されま し た。

この脆弱性によ り、 攻撃者がユーザ アカウン ト を追加、 編集できる可能性

があ り ま し た。 この問題をご報告いただいた Liad Mizrachi Check Point 
Security Research Team に対し、 謝意を表し ます。 （136911）

• セキュ リ テ ィ 問題 [User Management] ページでの CSRF 脆弱性 （CVE-
2014-2028） が除去されま し た。 この脆弱性によ り、 攻撃者がユーザ アカ

ウン ト をア ク テ ィ ブ化、 非アク テ ィ ブ化、 編集、 削除できる可能性があ り
ま し た。 この問題をご報告いただいた Liad Mizrachi Check Point Security 
Research Team に対し、 謝意を表し ます。 （136914）

• システムが、 4GB 以上の速度のフ ァ イバ イ ン ターフ ェ イスについて誤った

速度データ を示すとい う問題が解決されま し た。 （137484）

• セキュ リ テ ィ 問題 [Scheduling] ページ、 [Health Monitor] ページ、 およびイ

ベン ト  ビ ューアでの XSS 脆弱性 （CVE-2014-2275） が除去されま し た。 こ

の脆弱性によ り、 攻撃者が情報にアクセス し てその情報を公開し た り、
ユーザ アク シ ョ ン と要求を偽装し た り、 または任意の JavaScript を実行し

た り できる可能性があ り ま し た。 この問題をご報告いただいた Adi 
Volkovitz Check Point Security Research Team に対し、 謝意を表し ます。

（137850、 137853、 137856）

• シ リーズ 3 管理対象デバイスのフ ァ イバ イ ン ターフ ェ イスの接続を切断し

てから再接続し ても、 システムがネ ッ ト ワーク接続を再確立し ないとい う
問題が解決されま し た。 （138099）

以前の更新で解決された問題

バージ ョ ン 5.3 からバージ ョ ン 5.3.0.1 にアプ ラ イアンスを更新できるため、 こ

の更新には、 バージ ョ ン 5.3 での変更も含まれます。 以前に解決された問題を

バージ ョ ン別に示し ます。

バージ ョ ン  5.3

• セキュ リ テ ィ 問題複数のク ロスサイ ト  スク リ プテ ィ ング （XSS） の脆弱性

が解決されま し た。

• セキュ リ テ ィ 問題複数のク ロスサイ ト  リ ク エス ト  フ ォージ ェ リ （CSRF）

の脆弱性が解決されま し た。
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• セキュ リ テ ィ 問題複数のイ ンジ ェ ク シ ョ ンの脆弱性 （HTML イ ンジ ェ ク

シ ョ ン、 コマン ド  ラ イ ン イ ンジ ェ ク シ ョ ンなど） の脆弱性が解決されま

し た。

• セキュ リ テ ィ 問題 cURL、 Linux、 MySQL、 strongSwan、 および 
Wireshark での複数の脆弱性の問題が解決されま し た。 これには CVE-
2013-1944、 CVE-2013-3783CVE-2013-5718、 CVE-2013-5719、 CVE-2013-
5720、 CVE-2013-5721、 CVE-2013-5722 で説明されている問題が含まれ

ます。

• VPN のパフ ォーマンス と安定性が向上し ま し た。 （116996、 119698、

123636）

• ク ラス タ化し たス タ ッ ク でデバイス設定を変更し、 変更をただちに適用す

る と、 適用が失敗し、 システムによ り タ スク  ステータ ス キューにエ ラー 
メ ッ セージが表示される問題が解決されま し た。 （121625）

• 新しい侵入ルールの更新を イ ンス ト ールする と、 相関ルールによ って参照

される カス タム侵入ルールの分類が、 事前定義された分類に戻っ て し ま う
こ とがある問題が解決されま し た。 （122163）

• 異なるホス ト 、 ユーザ、 およびアプ リ ケーシ ョ ンの組み合わせを検出する

よ う に設定された、 同じ ゾーン と ネ ッ ト ワークによ り制約を受ける 2 つ以

上のネ ッ ト ワーク  デ ィ スカバリ  ルールを適用し た場合に、 ネ ッ ト ワーク  
デ ィ スカバリ  ポ リ シーが予期し た とお り に機能し ない場合がある問題が解

決されま し た。 （122853）

• LDAP サーバのホス ト 名と  IP ア ド レスのネ ッ ト ワーク環境の DNS エン ト

リが一致し なかった場合に LDAP 認証に失敗する可能性がある問題が解決

されま し た。 （123447）

• シ リーズ 3 アプ ラ イアンス で Sourcefire 3D System の更新に 3 時間以上

必要であった問題が解決されま し た。 （124148）

• 非ア ク テ ィ ブな管理対象デバイスが含まれている と きに、 デバイス グルー

プを編集できない場合がある問題が解決されま し た。 （124286）

• システムがすでに Sourcefire 3D System の更新を実行中にユーザが侵入

ルールの更新を イ ンス ト ールし よ う とする と、 エ ラー メ ッ セージが生成さ

れるよ う にな り ま し た。 （124290）

• まれに、 防御セン ターがリ モー ト  ス ト レージにイベン ト をバッ ク ア ッ プ し

なかった問題が解決されま し た。 （124350）

• システムが誤った 「Please wait, loading...」 メ ッ セージを表示する場合があ

る問題が解決されま し た。 （124918）

• Nmap スキャ ンのパフ ォーマンスが改善されま し た。 （124999）

• 失敗し た侵入ルールの更新をシステムが未完了で終了し ていた問題が解決

されま し た。 （125368）
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バージ ョ ン  5.3.0.1 で解決された問題  
• SMTP プ リ プロセ ッサ ルールの 124:1、 124:3、 または 124:10 で、 システ

ムが誤検出アラー ト を生成する問題が解決されま し た。 （125449）

• セキュ リ テ ィ 問題複数のパケ ッ ト の表示問題が解決されま し た。 （125531、

132258）

• 機密データの分析のパフ ォーマンスが改善されま した。 （125588、 126167）

• [Scan from reporting device] が無効になっ ている修正を使用し ても、 シス

テムがデバイスから  Nmap スキャ ンを実行し て し ま う問題が解決されま し

た。 （125608）

• 自動検出 DCE/RPC プ リ プロセ ッサ オプシ ョ ンのいずれかを有効に し た場

合に、 システムが ト ラ フ ィ ッ ク再構成時に誤検出アラー ト を生成する問題
が修正されま し た。 （125737）

• 新しい侵入ルールの更新を イ ンポー ト し た後に、 侵入ポ リ シー内のイ ン

ポー ト 済みルールの数がイ ンポー ト  ログにあるルールの数と一致し ない問

題が修正されま し た。 （125900）

• セキュ リ テ ィ 問題システムが一部のユーザ ロールのユーザに不正なアクセ

ス権限を付与していた問題が解決されました。 （126016、 127428、 127779）

• ク ラス タ構成、 ス タ ッ ク構成、 およびク ラス タかつス タ ッ ク構成において

管理対象デバイス上の複数の同期問題が解決されました。 （126106、 128724）

• 接続イベン ト を syslog に送信する と きの syslog アラー ト 応答の安定性が

向上し ま し た。 （127682）

• TCP ス ト リーム プ リ プロセ ッサ オプシ ョ ンの [Require TCP 3-Way 
Handshake] を有効にし、 レー ト  ベースの攻撃防御プ リ プロセ ッサが過剰

な同時接続を制限するよ う に設定し た場合に、 不完全 （SYN のみ） な接続

に対する侵入ルール 135:2 でシステムがイベン ト を生成する問題が解決さ

れま し た。 （127803）

• 標準偏差 2 以上の ト ラ フ ィ ッ ク  スパイ クで ト リ ガーするよ う に ト ラ フ ィ ッ

ク  プロ フ ァ イルおよび相関ルールを設定し た場合に、 システムが相関イベ

ン ト を生成し なかった問題が解決されま し た。 （128107）

• 侵入ルール 1:24490 でシステムが誤検出アラー ト を生成し ていた問題が解

決されま し た。 （128304）

• まれに、 3D8120、 3D8130、 3D8140、 および 3D8250 でシステムの問題が

発生し、 再起動が必要だったハー ド ウ ェ アの問題が解決されま し た。
（128689）

• ネ ッ ト ワーク検出ポ リ シーを使用し て LDAP ト ラ フ ィ ッ クのユーザ検出を

無効にし た場合に、 防御セン ターがユーザ エージ ェ ン ト のログイ ン デー

タのロギングを停止する問題が解決されま し た。 （128741）

• 自動 LDAP ユーザ データ取得をスケジュールし た場合に、 オンデマン ドの

ユーザ データの取得と ダウンロー ド を実行できない場合がある問題が解決

されま し た。 （128962）
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バージ ョ ン  5.3.0.1 で解決された問題  
• セキュ リ テ ィ 問題オブジ ェ ク ト  マネージ ャおよびルール エデ ィ タの複数

の XSS の脆弱性が解決されま し た。 （129052、 132023）

• 確認し た侵入イベン ト をユーザが表示し、 パケ ッ ト  ビ ューまで ド リルダウ

ン し た場合に、 表示される イベン ト がな く 、 確認された制約が削除される
場合がある問題が解決されま し た。 （129257）

• SMTP サーバが接続エ ラーに応答し た場合に、 システムが誤っ て SMTP ト

ラ フ ィ ッ ク を識別し、 存在し ないアプ リ ケーシ ョ ン情報によ り接続イベン
ト を生成する場合がある問題が解決されま し た。 （130085）

• 高可用性構成の防御セン ターでのアクセス制御ポ リ シーの同期問題が解決

されま し た。 （130475）

• まれに、 解釈できない メ ッ セージを含む重大なヘルス アラー ト  メ ールを

システムが生成する問題が解決されま し た。 （130518）

• オブジ ェ ク ト  マネージャのセキュ リ テ ィ  ゾーン ページの複数の表示問題

が解決されま し た。 （130569、 130631、 130632）

• カス タム ワーク フ ローのド リルダウンによ り、 ユーザが侵入イベン ト の不

正なパケ ッ ト  ビ ュー ページに リ ダイ レ ク ト される問題が解決されま し た。

（130620）

• リ モー ト  コ ン ソール ア クセス オプシ ョ ン と し て [Physical Serial Port] を選

択し ても、 システムの復元起動オプシ ョ ンが管理対象デバイスのシ リ アル 
ポー ト に出力されない場合がある問題が解決されま し た。 （130772）

• ハー ド ウ ェ ア障害の後のフ ェールオーバー時における、 ク ラス タ化された

管理対象デバイスの安定性が向上し ま し た。 （130811、 130812、 131031、

133088、 130602）

• ク ラス タ化された管理対象デバイスのフ ェールオーバーの同期問題が解決

されま し た。 （130829）

• フ ァ イル転送プロ ト コル （FTP） ト ラ フ ィ ッ ク を処理する場合に、 システ

ムのマルウ ェ ア分析機能と ブロ ッキング機能が向上し ま し た。 （130888、

133134）

• まれに、 侵入ポ リ シー ページが表示されない問題が解決されま し た。

（131181）

• まれに、 サーバのテーブル ビ ュー （[Analysis] > [Hosts] > [Servers]） で

サーバが複製され、 誤ったサーバ数が作成される こ とがある問題が修正さ
れま し た。 （131329）

• サポー ト 技術情報の記事 000001950 で説明されているよ う にス タ テ ィ ッ ク  
ルー ト を設定し、 ネ ッ ト ワーク設定にその後の変更を行った場合に、 シス
テムが次のシステムの再起動後までス タ テ ィ ッ ク  ルー ト を ド ロ ッ プする場

合がある問題が解決されま し た。 （131646）

• 3 ス タ ッ ク で 3 台の管理対象デバイスをス タ ッ クする場合の安定性が向上

し ま し た。 （131836、 131896）
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既知の問題
• システムが Sourcefire 3D System のメ ジ ャー バージ ョ ンに更新し た後に、

ユーザ アカウン ト のホーム デ ィ レ ク ト リ  フ ァ イルを誤った場所に置 く 問

題が解決されま し た。 （132503）

• 侵入ポ リ シーの [Quoted-Printable Decoding Depth] 詳細オプシ ョ ンを無効

にし ても、 システムが侵入ルール 124:11 でイベン ト を生成し て し ま う問題

が解決されま し た。 （132538）

• [Correlation Events] テーブルおよび [Applications] テーブルからのデータが

読み込まれたカス タム テーブルを設定し、 次に共通フ ィ ールド と し て 
[Source IP] を選択する と、 バージ ョ ン 5.3 への更新が失敗する問題が解決

し ま し た。 （135735）

• 監視ルール （接続終了のロギングを強制する） および [Log at Beginning of 
Connection] を有効にし た信頼ルールを含むアクセス制御ポ リ シーを設定

する と、 SSH 暗号化 ト ラ フ ィ ッ ク と照合するための接続終了イベン ト が生

成されない場合がある問題が解決されま し た。 （135952）

既知の問題
バージ ョ ン 5.3.0.1 で報告されている既知の問題を以下に示し ます。

• 8000 Series 管理対象デバイスの最大伝送単位 （MTU） 設定によ っ て IP 
データグラム フ ラグ メ ンテーシ ョ ンが ト リ ガーされる と、 システムで 
NMSB 接続の問題が発生する可能性があ り ます。 （135731）

• セキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド を設定し、 Windows オペレー

テ ィ ング システムが稼働する コ ンピ ュータ上に作成されたフ ィ ー ド  URL を
指定する場合、 [Security Intelligence] タ ブのツールチ ッ プには、 送信され

た IP ア ド レスの正確な数が表示されません。 回避策と し て、 dos2unix コ
マン ド を使用し てフ ァ イルを Windows エン コー ドから  Unix エン コー ド に

変換し、 [Security Intelligence] ページの [Update Feeds] を ク リ ッ ク し ます。

（136557）

• [Captured Files] テーブルに基づいてカス タム テーブルを作成する と、 シス

テムによ り エ ラー メ ッ セージが生成されます。 システムでは、 [Captured 
Files] テーブルに基づ く カス タム テーブルの作成がサポー ト されていませ

ん。 （136844）

• 40 文字を超える長さのホス ト 名を持つ管理対象デバイスを登録し よ う とす

る と、 デバイス登録が失敗し ます。 （137235）

• 場合によ っては、 ドル記号 （$）、 キャ ラ ッ ト （^）、 アス タ リ スク （*）、 大

カ ッ コ （[ ]）、 縦棒 （|）、 スラ ッ シュ （\）、 ピ リ オ ド （.）、 疑問符 （?）

のいずれかの特殊文字を フ ィ ルタ条件に指定する と、 オブジ ェ ク ト  マネー

ジ ャでのオブジ ェ ク ト のフ ィ ルタ リ ングが予期されている とお り に実行さ
れないこ とがあ り ます。 （137493）
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既知の問題
• 場合によ っては、 システム ポ リ シーで 簡易ネ ッ ト ワーク管理プロ ト コル

（SNMP） ポー リ ングを有効に し ている場合に、 ク ラス タ構成管理対象デバ

イスの 1 つで高可用性 （HA） リ ン ク  イ ン ターフ ェ イス設定を変更する と、

正し く ない SNMP ポーリ ング要求が生成される こ とがあり ます。 （137546）

• 場合によ っては、 ブ ラ ッ ク リ ス ト に登録されている接続を Syslog または 
SNMP ト ラ ッ プ サーバに記録するよ う にア クセス制御ポ リ シーを設定する

と、 システムの問題が発生する こ とがあ り ます。 （137952）

• 場合によ っては、 侵入イベン ト  パケ ッ ト  ビ ューに、 イベン ト を生成し た

ルールと一致し ないルール メ ッ セージが表示される こ とがあ り ます。

（138011） 

• 場合によ っては、 システムが DNS または NTP パケ ッ ト を受信する順序が

正し く ないと、 [Operating System Summary] ワーク フ ローに表示される 
DNS サーバ数、 NTP サーバ数、 および DNS ポー ト 数が誤っている こ とが

あ り ます。 （138047）

• カス タム変数を参照する侵入ルールを イ ンポー ト できません。 回避策と し

て、 ルールを イ ンポー ト し、 イ ンポー ト し たルールを編集し てカス タム変
数を再度追加する前に、 侵入ルールから カスタム変数を削除します。
（138077）

• バッ クア ッ プの実行中に防御セン ターと その管理対象デバイスの間の接続

がシステムによ り解除される と、 管理対象デバイスが完了し たバッ ク ア ッ
プ フ ァ イルを防御セン ターに送信せず、 [Task Status] ページ （[System] > 
[Monitoring] > [Task Status]） にバッ ク ア ッ プがまだ進行中である こ とが報

告されます。 この状況が発生し た場合は、 管理対象デバイスから直接バッ
ク ア ッ プをダウンロー ド し て く だ さい。 （138102）

• フ ァ イル イベン ト のテーブル ビ ューで、 対象外のフ ァ イル イベン ト の

フ ァ イル ト ラジ ェ ク ト リの表示がサポー ト されているよ う に見えます。 算

出された SHA-256 値を持つフ ァ イルのフ ァ イル ト ラジ ェ ク ト リのみを表

示できます。 （138155）

• X 軸と し て [File Name] を使用し たグラ フ を含む HTML 形式または PDF 形
式のレポー ト を生成する と、 X 軸のフ ァ イル名の UTF-8 文字が表示されま

せん。 （138297）

• まれに、 以前に防御セン ターを使用し て複数のデバイスを管理し たこ とが

ある場合、 ダ ッ シュボー ド に誤った侵入イベン ト 数が表示される こ とがあ
り ます。 （138298）

• まれに、 侵入ポ リ シーの変更と再適用を数百回行う と、 侵入ルールの更新

と システムの更新が完了するまでに 24 時間以上を要する こ とがあ り ます。

（138333）

• 最新バージ ョ ンの位置情報データベース （GeoDB） が防御セン ターにイ ン

ス ト ールされてお り、 同じバージ ョ ンでこの GeoDB を更新し よ う とする

と、 システムによ り エ ラー メ ッ セージが生成されます。 （138348）
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既知の問題
• 複数のア クセス制御ポ リ シーを展開環境全体に適用する場合、 特定のア ク

セス制御ルールに一致する侵入イベン ト または接続イベン ト を検索する と
（[Analysis] > [Search]）、 その他のポ リ シー内の無関係のルールによ っ て生

成されたイベン ト が取得される こ とがあ り ます。 （138542）

• まれに、 シ リーズ 3 管理対象デバイスのダ ッ シュボー ド と イベン ト  ビ ュー

に、 誤ったパケ ッ ト 数 （非常に多数のパケ ッ ト 数） が表示される こ とがあ
り ます。 （138608）

• 場合によ っては、 システムの更新が失敗し た後で シ リーズ 3 管理対象デバ

イスを再起動する と、 ハー ド ウ ェ アの問題が発生する こ とがあ り ます。 シ
ステムの更新が失敗し た場合は、 アプ ラ イアンスを再起動せずに、 サポー
ト に連絡し て く だ さい。 （138684）

• ポ リ シー間ではア クセス制御ルールを カ ッ ト  アン ド  ペース ト できません。

（138713）

• Cisco IOS Null Route 修復モジュールで Telnet を有効にし、 Cisco IOS ルー

タ上でデフ ォル ト で有効にする Cisco IOS イ ンス タ ンスのユーザ名を設定

する と、 Cisco IOS Null Route 修復が防御セン ターで失敗します。 （139387）

• 変数セ ッ ト のネ ッ ト ワーク変数の 1 つで、 :: または ::0 ア ド レスが除外さ

れてお り、 アクセス制御ポ リ シーで この変数セ ッ ト を参照し ている場合、
ア クセス制御ポ リ シー （またはアクセス制御ポ リ シーで参照される侵入ポ
リ シー） の適用が失敗し ます。 :: または ::0 を除外ネ ッ ト ワーク  リ ス ト

に追加し ないで く だ さい。 （139406）

• まれに、 [Task Status] ページ （[System] > [Monitoring] > [Task Status]）
に、 失敗し たシステム ポ リ シー適用が正常に完了し たものと し て報告され

る こ とがあ り ます。 （139428）

• 基本ポ リ シーを介し て相互参照する 3 つ以上の侵入ポ リ シーを設定し て保

存する と、 [Intrusion Policy] ページ （[Policies] > [Intrusion] > [Intrusion 
Policy]） のすべてのポ リ シーの [Last Modified] の日付が更新されません。

回避策と し て、 5 ～ 10 分間待ってから  [Intrusion Policy] ページを更新し ま

す。 （139647）

• 場合によ っては、 夏時間 （DST） 対応から  DST 非対応への移行日を含む時

間枠を使用し てレポー ト を設定し て保存する と、 システムではその時間枠
が指定よ り も  1 時間早 く 開始するよ う に調整される こ とがあ り ます。 回避

策と し て、 1 時間遅れて開始するよ う に時間枠を設定し ます。 （139713）
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既知の問題
• 防御セン ター Web イ ン ターフ ェ イスの [Object Manager] ページでグロー

バル ホワイ ト リ ス ト から  IP ア ド レスを削除する と、 防御セン ターのコ マ

ン ド  ラ イ ン イ ン ターフ ェ イス （CLI） でこの変更が反映されません。

（139784）

• 70xx フ ァ ミ リの管理対象デバイスでネ ッ ト ワーク  ア ド レス変換 （NAT） ポ

リ シーを作成し、 宛先ポー ト 範囲を指定するダイナ ミ ッ ク  NAT ルールを配

置し た後で、 1 番目の範囲に含まれる宛先ポー ト を指定する 2 番目のダイ

ナ ミ ッ ク  NAT ルールを指定する と、 1 番目のダイナ ミ ッ ク  ルールに一致し

ない ト ラ フ ィ ッ クは、 2 番目のダイナ ミ ッ ク  ルールと照合されません。

（140216、 140307）

以前のリ リースで報告されている既知の問題

以下は Sourcefire 3D System の旧リ リースで報告された既知の問題のリ ス ト です。

• [Destination Port/ICMP Code] が [0] のと きにシステムが侵入イベン ト を生

成し た場合に、 [Intrusion Event Statistics] ページの [Top 10 Destination 
Ports] セク シ ョ ン （[Overview] > [Summary] > [Intrusion Event Statistics]）
で表示からポー ト 番号が省略されます。 （125581）

• 防御セン ターのローカル設定 （[System] > [Local] > [Configuration]） が高

可用性ピアの間で同期されません。 プ ラ イマ リ だけではな く 、 すべての防
御セン ターで変更を編集し、 適用する必要があり ます。 （130612、 130652）

• システムがプルーニングを開始する前にデ ィ スク容量の使用率がデ ィ スク

容量のし きい値を超える と、 場合によ っては、 大規模なシステム バッ ク

ア ッ プが失敗する可能性があ り ます。 （132501）

• 場合によ っては、 RunQuery ツールを使用し て SHOW TABLES コ マン ド を実

行する と を ク エ リが失敗する こ とがあ り ます。 ク エ リーの失敗を回避する
には、 必ずこのク エ リーを RunQuery アプ リ ケーシ ョ ンを使用し て対話形

式で実行し ます。 （132685）

• Sourcefire 3D System の更新が失敗し た後に シ リーズ 3 管理対象デバイス

を再起動する と、 それ以降の更新が元の問題を解決し た後でも失敗する可
能性があ り ます。 （132700）

• 以前にイ ンポー ト し たローカル侵入ルールを削除する と、 削除し たルール

を再イ ンポー ト できません。 （132865）

• まれに、 システムが侵入ルール 141:7 または 142:7 に対する イベン ト を生

成し ない場合があ り ます。 （132973）

• 管理対象デバイスのリ モー ト  バッ ク ア ッ プに余分な統合フ ァ イルが含ま

れ、 防御セン ターにサイズの大きいバッ ク ア ッ プ フ ァ イルが生成される場

合があ り ます。 （133040）
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既知の問題
• 防御セン ターまたは管理対象デバイスの最大伝送単位 （MTU） は、 アプ ラ

イアンスの CLI またはシ ェルを使用し て編集する必要があ り ます。 ユーザ 
イ ン ターフ ェ イスを使用し て防御セン ターまたは管理対象デバイスの MTU 
を編集する こ とはできません。 （133802）

• アス タ リ スク （*） の付いた URL オブジ ェ ク ト を URL に作成する と、 その

オブジ ェ ク ト を参照するルールを含むアクセス制御ポ リ シー用のプ リ エン
プ ト  ルールの警告が生成されません。 URL オブジ ェ ク ト  URL にアス タ リ

スク （*） を使用し ないで く だ さい。 （134095、 134097）

• 侵入イベン ト の syslog アラー ト を生成するよ う に侵入ポ リ シーを設定する

場合、 プ リ プロセ ッサ オプシ ョ ンが有効になっ ている侵入ルールによ り生

成される侵入イベン ト の syslog アラー ト  メ ッ セージは、 カス タ マイズさ

れた メ ッ セージではな く 「Snort Aleat」 にな り ます。 （134270）

• ス タ ッ クのセカ ンダ リ  デバイスが侵入イベン ト を生成する と、 侵入イベン

ト のテーブル ビ ューにセキュ リ テ ィ  ゾーンのデータが表示されません。

（134402）

• [Fast Port Scan] オプシ ョ ンを有効にし て Nmap スキャ ン修正を設定する

と、 Nmap 修正が失敗し ます。 回避策と し て、 [Fast Port Scan] オプシ ョ ン

を無効にし ます。 （134499）

• 接続イベン ト  テーブルに保存された検索条件に基づいて接続イベン ト のサ

マ リー データ を含むレポー ト を生成する と、 そのテーブルのレポー ト に

データが取り込まれません。 （134541）

• 同時システム バッ ク ア ッ プ タ スク を計画し、 実行する と、 システム パ
フ ォーマンスが低下し ます。 回避策と し て、 スケジュールされた タ スク を
調整し て、 一度に 1 回のバッ ク ア ッ プのみが実行されるよ う にし ます。

（134575）

• ユーザおよびグループのアクセス コ ン ト ロール パラ メ ータが有効になっ

ている、 以前に設定し た LDAP 接続を編集する場合、 [Fetch Groups] を ク

リ ッ ク し ても  [Available Groups] ボ ッ クスにデータが取り込まれません。 使

用可能なグループを取得するには、 LDAP 接続の編集時にパスワー ド を再

入力する必要があ り ます。 （134872）

• [Event View Settings] ページの [Event Preferences] セク シ ョ ンで [Resolve 
IP Addresses] を有効にし た場合に、 IPv6 ア ド レスに関連付けられたホス

ト 名がダ ッ シュボー ド またはイベン ト  ビ ューで正し く 解決されない場合が

あ り ます。 （135182）

• LDAP 認証オブジ ェ ク ト を作成する場合、 [Base Filter] フ ィ ールド に 450 文
字以上入力する こ とができません。 （135314）
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既知の問題
• 夏時間 （DST） の実施中に タ スク をスケジュールし た場合、 DST を実施し

ていない期間にはそのタ スクが実行されないこ とがあ り ます。 回避策と し
て、 [Time Zone Preference] ページ （[Admin] > [User Preferences]） で 
[Europe, London] をローカルの時間帯と し て選択し、 DST を実施し ていな

いと きにタ スク を再作成し ます。 （135480）

• システムには、 データベースのチ ェ ッ クのため、 バージ ョ ン 5.3 以降が実

行されているアプ ラ イアンスを再起動するのに追加の時間が必要です。
データベースのチ ェ ッ ク中にエ ラーが検出された場合は、 データベースを
修復するために再起動にさ らに時間が必要です。 （135564、 136439）

• システムが SSH プ リ プロセ ッサ ルール 128:1 に対し て誤検出を生成する

場合があ り ます。 （135567）

• [Extract Original Client IP Address] HTTP プ リ プロセ ッサ オプシ ョ ンを有効

にし たルールが含まれる侵入ポ リ シーを適用する と、 ト ラ フ ィ ッ クが専用
のプロキシ サーバを通過し た場合に、 不正なデータ を持つ侵入イベン ト が 
[Original Client IP] フ ィ ールド に読み込まれる こ とがあ り ます。 （135651）

• 8000 Series 管理対象デバイスの最大伝送単位 （MTU） 設定によ っ て IP 
データグラム フ ラグ メ ンテーシ ョ ンが ト リ ガーされる と、 システムで 
NMSB 接続の問題が発生する可能性があ り ます。 （135731）

• ジ ョ ブのタ イプ と し て [Report] を指定し て タ スク をスケジュールし た場合

に、 電子メ ールで送信されるステータ ス レポー ト にレポー ト が添付されま

せん。 （136026）

• ア クセス制御ポ リ シーを複数のデバイスに適用する と、 防御セン ターでは 
Web イ ン ターフ ェ イスの [Task Status] ページ、 [Access Control policy] 
ページ、 および [Device Management] ページで タ スク  ステータ スが異な

る表示にな り ます。 [Device Management] ページ （[Devices] > [Device 
Management]） のステータスが正しい表示です。 （136364、 136614 ）

• ヘルス イベン ト  テーブルに基づいてカス タム ワーク フ ローを作成する と、

防御セン ターによ り イベン ト  ビ ューアに競合データが表示される場合があ

り ます。 （136419）

• カス タム侵入ルールを .rtf フ ァ イルと し てイ ンポー ト し た場合、 rtf 
フ ァ イル タ イプはサポー ト されていないとい う警告が出ません。 （136500）

• 物理イ ン ターフ ェ イスを無効にする と、 それに関連付けられる論理イ ン

ターフ ェ イスは無効にな り ますが、 管理対象デバイスのアプ ラ イアンス エ
デ ィ タの [Interfaces] タ ブでは緑色のままです。 （136560）

• syslog または SNMP ト ラ ッ プ サーバに記録された接続イベン ト が、 誤っ

た [URL Reputation] 値を持つ場合があ り ます。 （138504、 139466）

• セキュ リ テ ィ  イ ンテ リ ジ ェ ンス ソース/宛先メ タデータ （rec_type:281）

で、 eStreamer サーバがソースを宛先と し て認識し、 宛先を ソース と し て

認識し ます。 （138740）
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以前のバージ ョ ンで導入された機能
• ア クセス制御ポ リ シーでは、 ポ リ シーのセキュ リ テ ィ  イ ンテ リ ジ ェ ンス 
ブ ラ ッ ク リ ス ト の前にシステムは特定の信頼ルールを処理し ます。 最初の
監視ルールの前、 またはアプ リ ケーシ ョ ン、 URL、 ユーザ、 または位置情

報に基づ く ネ ッ ト ワーク条件を持つルールの前に置かれた信頼ルールは、
ブ ラ ッ ク リ ス ト の前に処理されます。 つま り、 アクセス制御ポ リ シーの最
上位に近い信頼ルール （最も小さい番号のルール） または単純なポ リ シー
で使用される信頼ルールでは、 ブ ラ ッ ク リ ス ト に登録されるべき ト ラ
フ ィ ッ クが登録されず、 無検査で通過する こ と を許可し ます。 （138743、

139017）

• 侵入ポ リ シーの [Drop When Inline] を無効にする と、 ト ラ フ ィ ッ クで検知

されたパケ ッ ト のイ ン ラ イ ン正規化による変更が停止し、 どのよ う な ト ラ
フ ィ ッ クが変更されるかが示されません。 場合によ っては、 [Drop When 
Inline] を再度有効にし た後、 ネ ッ ト ワークの他のデバイスやアプ リ ケー

シ ョ ン も同じ よ う に動作し ないこ とがあ り ます。 （139174、 139177）

• セキュ リ テ ィ 問題 Sourcefire は Intelligent Platform Management Interface
（IPMI） 標準 （CVE-2013-4786） に内在する脆弱性を認識し ています。 アプ

ラ イアンスの Lights-Out-Management （LOM） を有効にする と、 この脆弱

性にさ ら されます。 脆弱性を軽減するには、 信頼されるユーザのみがア ク
セス可能なセキュアな管理ネ ッ ト ワークにアプ ラ イアンスを展開し、 複雑
で、 辞書に載っ ていない単語からなる 20 バイ ト のパスワー ド を使用し ま

す。 この脆弱性を回避せず、 LOM を有効にする場合は、 3 か月ご とに複雑

なパスワー ド を変更し て く だ さい。 この脆弱性のリ スク を回避するには、
LOM を有効にし ないで く だ さい。 （139286、 140954）

以前のバージ ョ ンで導入された機能
以前のバージ ョ ンで説明された機能は、 他の新機能に取っ て代わった り、 解決済
みの問題によ っ て更新される こ とがあ り ます。

5.3
次の機能は、 バージ ョ ン 5.3 で導入されま し た。

フ ァ イルのキャ プチャ と保存
ラ イセンス ： マルウ ェ ア
サポー ト されるデバイス ： シ リーズ 3、 仮想、 X-Series
サポー ト される防御セン ター ： 任意 （DC500 を除 く ）
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以前のバージ ョ ンで導入された機能
フ ァ イル キャ プチャ機能はフ ァ イル タ イプまたはフ ァ イル配置に基づいて、

ネ ッ ト ワーク  ト ラ フ ィ ッ クから目的のフ ァ イルを自動的に分割する機能を提供

し ます。 一度キャ プチャ される と、 フ ァ イルはローカルで FirePOWER アプ ラ イ

アンスに保存されるか、 Sourcefire のク ラウ ド ベースのサン ド ボ ッ ク ス テ ク ノ

ロジーである動態分析を使用し た、 追加のマルウ ェ ア分析のために自動的に送信
できます。

フ ァ イル キャ プチャはフ ァ イル ポ リ シーの一部と し て設定されます。 フ ァ イル

を一意に識別し、 フ ァ イル ス ト レージでの重複を減らすために、 フ ァ イルご と

に SHA-256 が計算されています。 キャ プチャ されたフ ァ イルは FirePOWER ア
プ ラ イアンスのプ ラ イマ リ  ハー ド  ド ラ イブに保存されます。

キャ プチャ されたフ ァ イルは動態分析のために手動で送信するか、 または、 イベ
ン ト  テーブル ビ ュー、 ネ ッ ト ワーク  フ ァ イルの File Trajectory 機能、 および

キャ プチャ  フ ァ イルのテーブル ビ ューを使って FirePOWER アプ ラ イアンスか

らダウンロー ド できます。

動態分析、 脅威スコ ア、 および要約レポー ト
ラ イセンス ： マルウ ェ ア
サポー ト されるデバイス ： シ リーズ 3、 仮想、 X-Series
サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

バージ ョ ン 5.3 では、 ク ラウ ド  ベースのテク ノ ロジーを使用する こ とによ り、

ネ ッ ト ワークの新しいゼロデイの悪意のある動作を迅速に特定する機能を最大化
する、 動態分析が導入されています。 この機能を設定し た場合、 未知の場所にあ
る以前には検知できなかったフ ァ イルを Sourcefire ク ラウ ド に送信し、 フ ァ イ

ルの動作を掘り下げて分析する こ とができます。 その動作に基づいて脅威ス コ ア
が判定され、 防御セン ターに通知されます。 脅威スコ アが高いほど、 フ ァ イルが
悪意のある ものである可能性が高 く 、 脅威スコ アのレベルに基づいて対応策を実
行できます。

Sourcefire はまた、 分析に関する詳細と、 なぜ脅威ス コ アがフ ァ イルに割り当て

られたかを示す、 関連する動態分析要約レポー ト も提供し ます。 この追加情報は
マルウ ェ アの識別と検出機能の最適化に役立ちます。

自動的にフ ァ イルをキャ プチャ し、 動態分析のために送信するよ う にシステムを
設定する こ と も、 分析のためにフ ァ イルをオンデマン ド で送信する こ と も でき
ます。
バージ ョ ン  5.3.0.1 Sourcefire 3D System リ リース ノ ー ト 38



以前のバージ ョ ンで導入された機能
カス タム検出
ラ イセンス ： マルウ ェ ア
サポー ト されるデバイス ： シ リーズ 3、 仮想、 X-Series
サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

カス タム フ ァ イル検出は、 Sourcefire がフ ァ イルを悪意がある と識別し なかっ

た場合でも、 ネ ッ ト ワーク を移動する任意のフ ァ イルを識別し、 ブロ ッ クするた
めに使用できます。 これらの探索の実行にはク ラウ ド接続を必要と し ないため、
カス タム フ ァ イル検出は任意の種類のプ ラ イベー ト なイ ンテ リ ジ ェ ンス データ

に対し て使用する場合に最適です。

悪意のある フ ァ イルを特定し た場合、 そのフ ァ イル固有の SHA-256 値を カス タ

ム フ ァ イル検出リ ス ト に追加する こ と で、 自動的にそのフ ァ イルをブロ ッ クで

きます。 カス タム検出リ ス ト を ク リーン リ ス ト （特定のフ ァ イルを ク リーンで

ある と マークできる） と組み合わせて使用できます。

カス タム フ ァ イル検出リ ス ト と ク リーン リ ス ト を併用する こ と で、 ユーザ個々

の環境に対するマルウ ェ ア保護対策を カス タ マイズできます。 カス タム フ ァ イ

ル検出リ ス ト と ク リーン リ ス ト は、 各フ ァ イル ポ リ シーにデフ ォル ト で含まれ

てお り、 ポリ シーご と にいずれかのリ ス ト 、 または両方のリ ス ト を使用し ないこ
と を選択できます。

Spero エンジン
ラ イセンス ： マルウ ェ ア
サポー ト されるデバイス ： シ リーズ 3、 仮想、 X-Series
サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

Spero エンジン機能はビ ッ グ データ を使用し て、 実行可能フ ァ イル内の疑わし

いマルウ ェ アや潜在的な新しいマルウ ェ アを検出するための、 新たなク ラウ ド  
ベースの方法を提供し ます。 Spero は実行可能フ ァ イルの構造情報、 参照される

ダイナ ミ ッ ク  リ ン ク  ラ イブ ラ リ （DLL）、 および移植可能な実行可能フ ァ イル

（PE） ヘ ッ ダーのメ タデータに基づき、 実行可能フ ァ イルのシグニチャ を作成し

ます。 その後に、 この機能は機械学習データ  ツ リーを分析し、 フ ァ イルにマル

ウ ェ アが含まれているかど う かを判定し ます。 Spero 分析結果はフ ァ イルの配置

と共に考慮され、 実行可能フ ァ イルの最終的な配置を生成し ます。

SMB フ ァ イルの検出
ラ イセンス ： 保護
サポー ト されるデバイス ： 機能に依存
サポー ト される防御セン ター ： 機能に依存

バージ ョ ン 5.3 では、 サーバ メ ッ セージ ブロ ッ ク （SMB） 経由で転送された

フ ァ イルを含む、 NetBIOS-ssn （NetBIOS Send-Sequence-Number） ト ラ フ ィ ッ

ク で転送される フ ァ イルを検出、 検査、 ブロ ッ ク できるよ う にな り ま し た。
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以前のバージ ョ ンで導入された機能
AMP ク ラウ ド接続
ラ イセンス ： マルウ ェ ア、 URL フ ィ ルタ リ ング

サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

バージ ョ ン 5.3 以前は、 Sourcefire ク ラウ ド に接続するには TCP ポー ト  32137 
および防御セン タ ーから ク ラウ ド への直接接続を使用し なければな り ませんで
し た。

バージ ョ ン 5.3 では、 マルウ ェ アの検出と動態分析を行う ための Sourcefire ク ラ

ウ ドへの接続に、 プロキシのサポー ト が導入されま し た。 以前は、 TCP ポー ト  
32137 を使用し なければな り ませんで し たが、 現在ではデフ ォル ト で TCP ポー

ト  443 を介し て接続されるため、 よ り多 く の組織が接続し て Sourcefire の高度

なマルウ ェ ア イ ンテ リ ジ ェ ンスを利用できるよ う になっています。 ポー ト  
32137 の使用はまだサポー ト されていますが、 も う デフ ォル ト 設定ではあ り ま

せん。

以前のバージ ョ ンの Sourcefire 3D System からバージ ョ ン 5.3 に更新する と、

レガシー ポー ト  32137 の使用はデフ ォル ト で有効になっ ている こ とに注意し て

く だ さい。 更新後にポー ト  443 を介し て接続する場合は、 [Cloud Services] ペー

ジ （[System] > [Local] > [Configuration] > [Cloud Services]） のチ ェ ッ クボ ッ ク ス

をオフにし ます。

ホス ト と イベン ト の相関 IOC 形式 （セキュ リ テ ィ 侵害の表示）
ラ イセンス ： FireSIGHT + 保護または FireAMP サブスク リ プシ ョ ン

サポー ト されるデバイス ： 機能に依存
サポー ト される防御セン ター ： 機能に依存

ホス ト と イベン ト を相関させる こ とによ り、 攻撃によ っ てセキュ リ テ ィ が侵害さ
れた可能性のあるネ ッ ト ワークのホス ト を特定する こ とができるよ う にな り ま
す。 ホス ト と イベン ト の相関は、 侵入イベン ト 、 接続イベン ト 、 セキュ リ テ ィ  
イ ンテ リ ジ ェ ンス イベン ト 、 および FireAMP イベン ト からのデータ を集計する

こ とによ り、 ネ ッ ト ワークのセキュ リ テ ィ 違反を迅速に診断し、 これを阻止し
ます。

この機能は、 システムが特定の種類のセキュ リ テ ィ 侵害に対し て侵害の痕跡
（IOC） イベン ト を生成するかど うか、 そ し てそれらのイベン ト を当該ホス ト と

相関させるかど うかをユーザが制御できる、 Sourcefire 提供の IOC ルールを導

入し ます。 イベン ト 生成時に、 システムはその IOC イベン ト の影響を受けるホ

ス ト に IOC タグを設定し ます。 固有の検出ソースから最も多 く の IOC イベン ト

を関連付けられたホス ト は、 セキュ リ テ ィ 侵害の可能性が一番高いホス ト です。
違反が解決される と、 IOC タ グは削除されます。 IOC イベン ト およびホス ト のタ

グはホス ト  プロ フ ァ イル、 ネ ッ ト ワーク  マ ッ プ、 コ ンテキス ト  エ クスプロー

ラ、 ダ ッ シュボー ド、 およびイベン ト  ビ ューアで表示できます。
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以前のバージ ョ ンで導入された機能
拡張セキュ リ テ ィ  イ ンテ リ ジ ェ ンスのイベン ト  ス ト レージおよび

ビ ュー
ラ イセンス ： 保護
サポー ト されるデバイス ： シ リーズ 3、 仮想、 X-Series
サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

システムがセキュ リ テ ィ  イ ンテ リ ジ ェ ンス データに基づき ト ラ フ ィ ッ ク をブ

ラ ッ ク リ ス ト に登録する、 またはブ ラ ッ ク リ ス ト に登録された ト ラ フ ィ ッ ク を監
視するよ う に設定されている場合、 ダ ッ シュボー ド と コ ンテキス ト  エ ク スプ

ローラでセキュ リ テ ィ  イ ンテ リ ジ ェ ンス イベン ト を表示できるよ う にな り ま し

た。 セキュ リ テ ィ  イ ンテ リ ジ ェ ンス イベン ト は、 接続イベン ト と似ています

が、 別々に保存、 切り分けられ、 独自のイベン ト  ビ ュー、 ワーク フ ロー、 カス

タム分析ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト のプ リ セ ッ ト を持っ ています。

簡素化された侵入ポリ シーの変数管理
ラ イセンス ： 保護
サポー ト されるデバイス ： 任意
サポー ト される防御セン ター ： 任意

変数セ ッ ト の追加はオブジ ェ ク ト  マネージャ での変数管理を簡素化し、 一元化

し ます。 カス タム変数セ ッ ト を作成し、 ネ ッ ト ワーク環境に合わせてデフ ォル ト
の変数セ ッ ト を カス タ マイズし ます。 デフ ォル ト の変数セ ッ ト は、 Sourcefire の
提供するデフ ォル ト 変数とユーザが作成し たカス タム変数の両方を含むマス ター 
キーと し て機能し、 カス タム変数セ ッ ト を自動入力するために使用できます。 こ
のセ ッ ト の変数を カス タ マイズする と、 その変数を含む他のすべての変数セ ッ ト
に変更が伝播されます。

バージ ョ ン 5.2 からバージ ョ ン 5.3 への更新では既存の変数が変数セ ッ ト に自動

的に移行し ます。 システム レベルの既存の変数はデフ ォル ト 変数セ ッ ト 内でカ

ス タム変数にな り ます。 侵入ポ リ シー レベルで設定されたカス タム変数は、 侵

入ポリ シーによ り新しいカス タム変数セ ッ ト にグループ化されます。

位置情報と アクセス制御
ラ イセンス ： FireSIGHT
サポー ト されるデバイス ： シ リーズ 3、 仮想

サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

バージ ョ ン 5.3 では、 アクセス制御ポ リ シー内の送信元または宛先の国に基づい

て ト ラ フ ィ ッ ク を フ ィ ルタ リ ングする機能が導入されま し た。 位置情報フ ィ ルタ
を使用するには、 個々の国を指定するか、 またはア クセス制御ポ リ シー ルール

で位置情報オブジ ェ ク ト を参照し ます。

位置情報オブジ ェ ク ト はオブジ ェ ク ト  マネージ ャで設定され、 システムが監視

対象ネ ッ ト ワークの ト ラ フ ィ ッ クで特定し た 1 つ以上の国を表し ます。 国のカ

ス タム グループ を保存および編成するため、 位置情報オブジ ェ ク ト を作成し

ます。
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以前のバージ ョ ンで導入された機能
URL フ ィ ルタ リ ング ラ イセンスの変更
ラ イセンス ： 保護 + URL フ ィ ルタ リ ング

サポー ト されるデバイス ： シ リーズ 3、 仮想、 X-Series
サポー ト される防御セン ター ： 任意 （DC500 を除 く ）

Sourcefire では URL フ ィ ルタ リ ングを有効にする制御ラ イセンスが不要にな り

ま し た。 保護ラ イセンスのみが必要です。 URL フ ィ ルタ リ ング ラ イセンスを初

めて追加する と、 防御セン ターは URL フ ィ ルタ リ ングおよび自動更新を自動的

に有効にし ます。

シ リーズ 3 FirePOWER アプ ラ イアンスの 8300 フ ァ ミ リ
サポー ト されるデバイス ： 3D8350、 3D8360、 3D8370、 3D8390

バージ ョ ン 5.3 には シ リーズ 3 FirePOWER 管理対象デバイスの強力な 8300 
フ ァ ミ リが導入されています。 8300 フ ァ ミ リは既存の シ リーズ 3 8000 Series 
の管理対象デバイスのス タ ッ キング、 ク ラス タ リ ング、 既存のすべての 
NetMod、 およびその他のすべての機能をサポー ト し ています。 さ らに、

3D8350 では 15Gbps、 3D8360 では 30Gbps、 3D8370 では 45Gbps、 3D8390 
では 60Gbps の、 よ り速い接続スピー ド を実現する機能強化が行われています。

専用の AMP アプ ラ イアンス
サポー ト されるデバイス ： AMP7150 および AMP8150

また、 バージ ョ ン 5.3 には、 Sourcefire の AMP 機能のパフ ォーマンスを最大化

する追加処理能力を備えて設計された 2 つの新しい シ リーズ 3 FirePower 管理

対象デバイスも取り入れられています。 AMP7150 は 32GB の RAM と  120GB の
ハー ド  ド ラ イブを備え、 Small Form-Factor Pluggable （SFP） ト ラ ンシーバをサ

ポー ト する 71xx フ ァ ミ リのデバイスです。 AMP8150 は 96GB の RAM、 2 つの 
CPU、 24 のコ ア、 および 400 GB のハー ド  ド ラ イブを搭載し た 81xx フ ァ ミ リ

のデバイスです。

デ ィ スク  マネージャの機能強化
ラ イセンス ： 任意
サポー ト されるデバイス ： シ リーズ 2、 シ リーズ 3、 X-Series
サポー ト される防御セン ター ： シ リーズ 2、 シ リーズ 3

バージ ョ ン 5.3 では Sourcefire によ り、 すべてのアプ ラ イアンスにおいてデ ィ ス

ク容量の管理と フ ァ イル プルーニングが改善されま し た。 これらの機能強化は

フ ァ イルのキャ プチ ャ機能をサポー ト し、 全体的なパフ ォーマンスを向上させ
ます。
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以前のバージ ョ ンで導入された機能
マルウ ェ ア ス ト レージ パッ ク
サポー ト されるデバイス ： 8000 Series

Sourcefire では、 キャ プチャ  フ ァ イル用のローカル ス ト レージ と、 イベン ト お

よび設定ス ト レージ用に メ イ ン ハー ド  ド ラ イブ上の空きスペースを提供する、

Sourcefire 付属のセカ ン ド  ハー ド  ド ラ イブ、 すなわちマルウ ェ ア ス ト レージ 
パッ クの取り付けがサポー ト されるよ う にな り ま し た。 すべての 8000 Series 管
理対象デバイスにマルウ ェ ア ス ト レージ パッ ク を追加できます （追加ス ト レー

ジが付属し て出荷される AMP8150 を除 く ）。 マルウ ェ ア ス ト レージ パッ クはス

タ ッ ク型またはク ラス タ型 8000 Series デバイスでもサポー ト されています

（AMP8150 を除 く ）。

マルウ ェ ア ス ト レージ パッ クが追加された場合、 互換性のある管理対象デバイ

スはこれを検出し、 既存のフ ァ イル キャ プチャ を追加された ド ラ イブに自動転

送し て、 メ イ ン ド ラ イブの容量を空けます。

警告 サー ドパーテ ィ のハー ド  ド ラ イブは取り付けないで く だ さい。 サポー ト

されていないハー ド  ド ラ イブを取り付ける と、 デバイスが破損する可能性があ

り ます。

Sourcefire Software for X-Series
サポー ト されるデバイス ： X-Series

バージ ョ ン 5.3 の Sourcefire 3D System は、 X-Series オペレーテ ィ ング システ

ム （XOS） バージ ョ ン 9.7.2 （以降） とバージ ョ ン 10.0 （以降） を実行する 
X-Series アプ ラ イアンスでサポー ト されるよ う にな り ま し た。 以前のバージ ョ ン

の XOS を使用し ている場合は、 Blue Coat システム サポー ト にお問い合わせ く

だ さい。 X-Series の詳細については、 『Sourcefire Software for X-Series 
Installation and Configuration Guide』 を参照し て く だ さい。

仮想アプラ イアンスの初期設定の改善
ラ イセンス ： 任意
サポー ト されるデバイス ： 仮想、 X-Series
サポー ト される防御セン ター ： 仮想

バージ ョ ン 5.3 では、 vSphere ハイパーバイザまたは vCloud Director を使用し

て、 vCloud のワーク フ ローを離れる こ と な く 、 仮想デバイスの初期設定を行う

こ とができます。 初期設定時のデフ ォル ト  パスワー ドの変更やネ ッ ト ワーキン

グの設定、 初期検出モー ドの設定、 管理元の防御セン ターの設定のために、 仮想
デバイスのコ ン ソールに接続する必要がな く な り ま し た。 これらの設定手順は、
vCloud 展開ワーク フ ロー中にすべて実行できます。 ESXi を使用し て展開する こ

と も可能ですが、 それには VMware コ ン ソールで追加の設定が必要なこ とに注

意し て く だ さい。
バージ ョ ン  5.3.0.1 Sourcefire 3D System リ リース ノ ー ト 43



以前のバージ ョ ンで導入された機能
変更された機能

• 実行時間の長いク エ リの検索と停止に、 シ ェル ベースのク エ リ管理ツール

を使用できるよ う にな り ま し た。 ク エ リ管理ツールでは指定し た分数よ り
も実行時間が長いク エ リ を検索し、 それらのク エ リ を停止する こ とができ
ます。 ユーザがク エ リ を停止する と、 このツールによ り監査ログと  syslog 
にイベン ト が記録されます。

このツールにア クセスできるのは、 防御セン ターのシ ェル ア クセス権限を

持つ管理ユーザだけである こ とに注意し て く だ さい。 詳細については、 防
御セン ターのシ ェルで query_manager -h を入力するか、 または

『Sourcefire 3D System User Guide』 の 「Stopping Long-Running Queries」

を参照し て く だ さい。

• バージ ョ ン 5.3 以降、 Sourcefire では、 Web サーバによ り参照された ト ラ

フ ィ ッ ク を、 参照された接続の Web アプ リ ケーシ ョ ン と し て識別するよ

う にな り ま し た。 た と えば、 advertising.com を介し てアクセス されたア ド

バタ イズ メ ン ト が実際は CNN.com から参照されている場合、 Sourcefire 
は CNN.com を Web アプ リ ケーシ ョ ン と し て識別し ます。

• 次のいずれかのポー ト 条件を含むアクセス制御ルールは設定できな く な り

ま し た ： IP 0、 IP-ENCAP 4、 IPv6 41、 IPv6-ROUTE 43、 IPv6-FRAG 44、

GRE 47、 または IPv6-OPTS 60。

以前のバージ ョ ンの Sourcefire 3D System から更新する と、 アクセス制御

ポ リ シー ルール エデ ィ タが警告を付けて無効な規則をマーク し、 オブ

ジ ェ ク ト  マネージ ャが無効なポー ト  オブジ ェ ク ト の値を TCP に リ セ ッ ト

し ます。 バグ 140709 について コ メ ン ト アウ ト

• ス タ ッ ク またはク ラス タ を解除し た場合、 デバイスがプ ラ イマ リ  デバイス 
グループに留まるよ う にな り ま し た。 バージ ョ ン 5.3 以前では、 デバイス

がス タ ッ ク またはク ラス タに追加される前に属し ていたグループにデバイ
スが戻されま し た。

• NetFlow データ収集と ログ作成のパフ ォーマンス と安定性が向上し ま し

た。 Sourcefire はまた、 NetFlow を有効に し たデバイスによ り エ ク スポー

ト された接続のために、 次の新しいフ ィ ールド を追加し ま し た。 [NetFlow 
Destination/Source Autonomous System]、 [NetFlow Destination/Source 
Prefix]、 [NetFlow Destination/Source TOS]、 および [NetFlow SNMP 
Input/Output]。

• バージ ョ ン 5.3 以降、 認証オブジ ェ ク ト の作成に IPv6 ア ド レスを使用でき

るよ う にな り ま し た。 シ ェル アカウン ト の認証には IPv6 ア ド レスによる

認証オブジ ェ ク ト を使用できないこ とに注意し て く だ さい。

• バージ ョ ン 5.3 以降、 シ リーズ 3 管理対象デバイスで IPv6 高速パス ルー

ルを作成する際に、 固有のイニシエータ  IP ア ド レス と レスポンダ IP ア ド

レスを指定できるよ う にな り ま し た。 バージ ョ ン 5.3 以前では、 フ ィ ール

ド は固定され、 [Any] に設定されていま し た。
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以前のバージ ョ ンで導入された機能
• バージ ョ ン 5.3 を シ リーズ 3 管理対象デバイスに新規にイ ンス ト ールする

場合、 Automatic Application Bypass （AAB） 機能はデフ ォル ト で有効に

なっています。 以前のバージ ョ ンの Sourcefire 3D System から更新し た場

合は、 AAB の設定は影響を受けません。 単一パケ ッ ト の処理に事前設定し

た時間が経過し た場合にだけ、 AAB が有効になる こ とに注意し て く だ さ

い。 AAB が有効な場合、 影響を受ける Snort プロセスはシステムによ り強

制終了されます。

• バージ ョ ン 5.3 への更新時に、 システムは現在適用されているア クセス制

御ポリ シーと、 最大 10 個の保存されているが適用されていないアクセス

制御ポ リ シーに対する リ ビジ ョ ンを、 変更を保ちながら保存できるよ う に
な り ま し た。

• 複数のレポー ト 生成タ スク を同時にスケジュールし た場合、 システムはタ

スク を待ち行列に入れます。 それらは [Task Status] ページ （[System] > 
[Monitoring] > [Task Status]） で表示できます。

• ポン ド記号 （#） を使用し てセキュ リ テ ィ  ゾーン オブジ ェ ク ト を指定する

こ とはできません。

• バージ ョ ン 5.3 以降、 侵入ルールの icode 引数範囲で、 -1 を最小値と し て

使用できるよ う にな り ま し た。 最小値と し て -1 を選択する と、 範囲に 
ICMP コー ド  0 を含める こ とができます。

• Cyrus SASL 認証に対する攻撃を検出する、 新規の SMTP プ リ プロセ ッサ 
ア ラー ト が追加されま し た。

• バージ ョ ン 5.3 以降、 タ イプ 502 侵入イベン ト に関する フ ァ イル ポ リ シー 
UUID メ タデータがシステムに含まれるよ う にな り ま し た。

• フ ァ イルの性質 [Neutral] は [Unknown] にな り ま し た。 性質が [Unknown] 
のフ ァ イルは、 ク ラウ ドが性質を割り当てる前にマルウ ェ ア ク ラウ ド検索

が実行されたこ と を示し ます。

• 不正な認証ヘ ッ ダーを含むパケ ッ ト を識別する複数の新しい Snort デコー

ダ ルールが追加されま し た。

• 接続サマ リー テーブルの [Ingress Interface]、 [Ingress Security Zone]、
[Egress Interface]、 または [Egress Security Zone] フ ィ ールド に基づ く カス

タム分析ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト は設定できな く な り ま し た。

• バージ ョ ン 5.3 以降、 すでにシステムにイ ンス ト ールされているバージ ョ

ンの Sourcefire 位置情報データベース （GeoDB） を イ ンス ト ールし よ う と

する と、 システムがア ラー ト を発行するよ う にな り ま し た。

• バージ ョ ン 5.3 以降、 [Application Protocol Category]、 [Client Category]、
および [Web Application Category] の各条件を使用し て相関ルールを作成

できるよ う にな り ま し た。
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サポー ト
サポー ト
Sourcefire をご購入いただき、 あ りがと う ございま し た。 

https://support.sourcefire.com/ にアクセス し、 『Sourcefire Support Welcome 
Kit』 をダウンロー ド し て く だ さい。 このサポー ト  キ ッ ト は、 お客様による 
Sourcefire サポー ト の利用と、 カス タ マー セン ターのアカウン ト の設定をお手

伝いし ます。

Sourcefire 防御セン ターまたは管理対象デバイスについての質問やサポー ト が必

要な場合は、 Sourcefire サポー ト にお問い合わせ く だ さい。

• Sourcefire サポー ト  サイ ト ： https://support.sourcefire.com/

• 電子メ ールによる Sourcefire サポー ト へのお問い合わせ ： 
support@sourcefire.com

• 電話による Sourcefire サポー ト へのお問い合わせ ： 410.423.1901 または 
1.800.917.4134

X-Series プ ラ ッ ト フ ォームに関する質問がある場合、 またはサポー ト が必要な場

合は、 Blue Coat サポー ト  サイ ト をご覧 く だ さい。 

https://www.bluecoat.com/support/contactsupport/。

Sourcefire 製品をご利用いただきあ りがと う ございま し た。

特記事項

Cisco、 Cisco ロゴ、 Sourcefire、 Sourcefire のロゴ、 Snort、 Snort and Pig のロゴ、 お

よびその他の商標と ロゴは、 米国およびその他の国におけるシスコおよびその関
連会社の商標または登録商標です。 シスコの商標の一覧は 
http://www.cisco.com/go/trademarks でご確認いただけます。 掲載されている第三

者の商標はそれぞれの権利者の財産です。 「パー ト ナー」 または 「partner」 とい

う 用語の使用はシス コ と他社との間のパー ト ナーシ ッ プ関係を意味する ものでは
あ り ません。

特記事項、 免責事項、 ご利用条件、 および本書に含まれるその他の情報 （「ご利
用条件」） は、 このド キュ メ ン ト （「本書」） に記載されている情報、 および読者
によるその使用にのみ適用されます。 これらのご利用条件は、 シスコ またはシス
コ支社 （以下、 「シスコ」） が管理する  Web サイ ト 、 および Sourcefire またはシス

コが提供する製品の使用には適用されず、 また、 それら を管理する ものでもあ り
ません。 Sourcefire およびシスコ製品は購入可能であ り、 個々のラ イセンス使用

許諾契約またはさ まざまな条件を含むご利用条件が適用されます。

本書の著作権はシス コが所有し、 米国およびその他の国々の著作権およびその他
の知的所有権に関する法律によ り保護されます。 本書は非商用目的の使用の場合
にのみ、 使用、 印刷、 検索システムへの保存、 その他複製や配布を行う こ とがで
きます。 ただ し、 以下の条件が満た される場合に限り ます。 （i） いかなる方法に

おいても本書を変更し ないこ と （ii） シス コの著作権情報、 商標、 その他の所有

権通知、 および本ページおよびその条件の全内容へのリ ン ク、 またはその印刷物
を必ず含める こ と。
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サポー ト
本書のいかなる部分も シス コの明確な書面による事前の許可な く 、 編集する こ と
はできず、 また、 その他別の著作物や任意のド キュ メ ン ト 、 ユーザ マニュアル

に加える こ と も、 派生的な著作物の作成に使用する こ と も できません。 シス コは
条件を随時変更する権利を留保し、 本書の継続的な使用はこれらの条項に同意し
たものと見な されます。

© 2004 - 2014 Cisco and/or its affiliates. All rights reserved.

免責事項

本書およびそこから入手できるすべての情報には正確ではないものや誤植が含ま
れている こ とがあ り ます。 シスコは随時本書を変更できます。 シスコが管理する
すべての Web サイ ト 、 ド キュ メ ン ト 、 および/またはすべての製品情報の正確性

や的確性について、 シスコは一切の表明または保証を行いません。 シスコが管理
する  Web サイ ト 、 ド キュ メ ン ト 、 およびすべての製品情報は 「現状のまま」 提

供され、 シス コはすべての明示および暗黙の保証を否認し ます。 これには権原の
保証および特定目的に対する商品性および/または適合性が含まれますが、 これ

らに限定される ものではあ り ません。 シス コはいかなる場合でも、 シスコが管理
する  Web サイ ト または文書から発生、 またはそれらに関連し た任意の方法にお

いて生じ た、 直接的損害、 間接的損害、 偶発的損害、 特別損害、 懲罰的損害、 ま
たは結果的損害 （代替商品または代替サービスの調達、 データの損失、 利益の損
失、 および/または事業の中断を含むが、 これらに限定されない） に対し て、 そ

れがどのよ う に発生し たか、 あるいは契約、 厳密な法的責任、 過失あるいはその
他の行為またはその他の任意の法的責任の理論に基づ く ものであるか否かにかか
わらず、 かつ、 シス コがそ う し た損害の可能性を通知されていた と し ても、 一切
責任を負いません。 州または司法管轄区域によ っ ては、 結果的または偶発的な損
害の制限または除外が許可されていないため、 お客様に上記の制限が適用されな
い場合があ り ます。
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