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更新プロセスについて精通している と しても、 必ずこれらの リ リース  ノー ト をよ く読んで理解
して ください。 こ こでは、 サポート されているプラ ッ ト フォーム、 新規および変更された機
能、 既知の問題と解決済みの問題、 製品と  Web ブラウザの適合性について説明しています。 ま
た、 これらの リ リース  ノー ト には、 次のアプラ イアンスの前提条件、 警告、 および特別なイン
ス トールについての指示が記載されています。

 • シ リーズ 2 およびシ リーズ 3 の防御センター （DC500、 DC750、 DC1000、 DC1500、
DC3000、 および DC3500）

 • 64 ビッ ト の仮想防御センター 

注 この更新は、 防御センター のみを対象と しています。 物理的または仮想的な管理対象デバイス
や、 Sourcefire Software for X-Series ではサポート されていません。

ヒ ン ト FireSIGHT システムの詳細については、 オンラ イン  ヘルプを参照するか、 またはサポート  サイ
ト から 『FireSIGHT System User Guide』 をダウンロード して ください。

これらの リ リース  ノー トは、 FireSIGHT システムのバージ ョ ン  5.3.1 で有効です。 バージ ョ ン  
5.3.0.1 以上の FireSIGHT システムを実行しているアプラ イアンスをバージ ョ ン  5.3.1 へ更新す
る こ とができます。

詳細については、 次のセクシ ョ ンを参照して ください。

 • 「新しい機能」 （P.2）

 • 「ド キュ メ ン ト の最新情報」 （P.4）

 • 「はじめる前に ： 更新と適合性に関する重要な注意事項」 （P.5）

 • 「更新のインス トール」 （P.8）

 • 「解決済みの問題」 （P.13）
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  新しい機能
 • 「既知の問題」 （P.13）

 • 「支援が必要な場合」 （P.18）

新しい機能
リ リース  ノー ト のこのセクシ ョ ンでは、 新機能や更新された機能、 および FireSIGHT システム
のバージ ョ ン  5.3.1 に含まれる機能について概説しています。

 • 「Cisco ASA with FirePOWER Services の管理」 （P.2）

 • 「Cisco ASA with FirePOWER Services の機能制限」 （P.2）

 • 「用語」 （P.3）

詳細については、 『FireSIGHT システム  User Guide』、 『FireSIGHT システム  Installation Guide』、
および 『FireSIGHT システム  Virtual Installation Guide』 を参照して ください。

Cisco ASA with FirePOWER Services の管理

バージ ョ ン  5.3.1 では、FireSIGHT 防御センターを使用して Cisco ASA with FirePOWER Services
（ASA FirePOWER デバイス） を管理する機能が導入されています。 バージ ョ ン  5.3.1 を実行し
ている  防御センターは、 次の ASA デバイス上で ASA FirePOWER モジュールを管理する こ と
ができます。

 • ASA5512-X

 • ASA5515-X

 • ASA5525-X

 • ASA5545-X

 • ASA5555-X

 • ASA5585-X-SSP-10、 ASA5585-X-SSP-20、 ASA5585-X-SSP-40、 および ASA5585-X-SSP-60

バージ ョ ン  5.3.1 を実行している防御センターによって管理するためには、 ASA FirePOWER モ
ジュールはバージ ョ ン  5.3.1 を実行している必要があ り ます。 ASA FirePOWER モジュールは、
ASA ソフ ト ウェアのバージ ョ ン  9.2.2 以降を実行している前述のプラ ッ ト フォームにのみイン
ス トールする こ とができます。

Cisco ASA with FirePOWER Services の機能制限

防御センターを使用して Cisco ASA with FirePOWER Services デバイスを管理する場合は、ASA 
FirePOWER モジュールが最も重要なシステム  ポ リ シーを提供し、 アクセス制御、 侵入検知と
防御、 ディ スカバ リ 、 および高度なマルウェア対策のために ト ラフ ィ ッ クを  FireSIGHT システ
ムへ渡します。

インス トールおよび適用されているラ イセンスに関係な く、 ASA FirePOWER デバイスは 
FireSIGHT システムを介して次の機能をサポート しません。

 • ASA FirePOWER デバイスは、 FireSIGHT システムのハード ウェアベースの機能 （ク ラスタ
リ ング、 スタ ッキング、 スイ ッチング、 ルーテ ィ ング、 仮想プラ イベート  ネッ ト ワーク
（VPN）、 ネッ ト ワーク  アド レス変換 （NAT） など） をサポート しません。
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  新しい機能  
注 ASA プラ ッ ト フォームにはこれらの機能が用意されており、 ASA コマン ド ラ イン  インター
フェイス （CLI）、 および Adaptive Security Device Manager （ASDM） を使用して設定されます。
詳細については、 ASA FirePOWER モジュールのドキュ メ ン ト を参照して ください。

 • 防御センターの Web インターフェイスを使用して  ASA FirePOWER インターフェイスを設
定する こ とはできません。

 • 防御センターを使用して、 ASA FirePOWER プロセスをシャ ッ ト ダウン、 再開、 または他
の方法で管理する こ とはできません。

 • 防御センターを使用して、 ASA FirePOWER デバイスに対してバッ クアップを作成した り、
バッ クアップを復元した りする こ とはできません。

 • VLAN タグの条件を使用して、 ト ラフ ィ ッ クを照合するためのアクセス  コン ト ロール ルー
ルを記述する こ とはできません。

ASA FirePOWER デバイスには FireSIGHT Web インターフェイスがあ り ません。 ただし、 ASA 
プラ ッ ト フォーム専用のソフ ト ウェアおよび CLI が用意されています。 ASA 専用のこれらの
ツールを使用して、 システムのインス トールおよびプラ ッ ト フォーム固有のその他の管理タス
クを実行します。 詳細については、 ASA FirePOWER モジュールのドキュ メ ン ト を参照して く
ださい。

注 ASA FirePOWER デバイスが SPAN ポート  モードで導入されている場合には、 防御センターに
は ASA インターフェイスが表示されません。

用語

バージ ョ ン  5.3.1 では、FireSIGHT 防御センターを使用して Cisco ASA with FirePOWER Services 
を管理する機能が導入されています。 バージ ョ ン  5.3 または バージ ョ ン  5.3.0.1 のドキュ メ ン ト
を参照している場合は、 バージ ョ ン  5.3.1 のドキュ メ ン ト と用語が異なる こ とにお気付きにな
るかも しれません。

表 1 用語の変更

バージ ョ ン  5.3.1 の用語 説明

シスコ 以前の Sourcefire

FireSIGHT システム 以前の Sourcefire 3D System

防御センター

FireSIGHT 防御センター

シスコ  FireSIGHT 管理センター

以前の Sourcefire 防御センター

管理対象デバイス 以前の Sourcefire 管理対象デバイス

FireSIGHT 管理対象デバイス FireSIGHT 防御センターによって管理されるす
べてのデバイス （管理対象デバイスおよび ASA 
デバイス）

Cisco Adaptive Security Appliance （ASA）

ASA デバイス

シスコ  ASA ハード ウェア
3
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  ド キュ メ ン ト の最新情報
ヒ ン ト シスコのドキュ メ ン ト では、 防御センターのこ とを  FireSIGHT 管理センターとい う こ とがあ り
ます。 防御センターと  FireSIGHT 管理センターは同じアプラ イアンスです。

ド キュ メ ン ト の最新情報
サポート  サイ ト から、 更新されたすべてのドキュ メ ン ト をダウンロードする こ とができます。
バージ ョ ン  5.3.1 では、 新機能および変更された機能を反映し、 ドキュ メ ン ト について報告さ
れた問題点を解決するために、 次のドキュ メ ン ト が更新されました。

 • FireSIGHT System Online Help

 • FireSIGHT System User Guide

 • FireSIGHT System Installation Guide

 • FireSIGHT System Virtual Installation Guide

 • FireSIGHT System eStreamer Integration Guide

 • FireSIGHT System Database Access Guide

バージ ョ ン  5.3.1 について更新されたドキュ メ ン ト には次のエラーが含まれています。

 • ドキュ メ ン ト では、 スタ ッ ク内のデバイスに関して、 誤って次のよ うに記載されています。
If a secondary device fails, the primary device continues to sense traffic, generate 

alerts, and send traffic to all secondary devices.On failed secondary devices, traffic 

is dropped.A health alert is generated indicating loss of link.

ドキュ メ ン ト では、 スタ ッ ク内のセカンダ リ  デバイスが失敗した場合、 デフォル ト では、
設定可能なバイパスが有効になっているインラ イン  セッ ト が、 プラ イマ リ  デバイス上でバ
イパス  モードになる こ と を明記する必要があ り ます。 それ以外のすべての設定では、 シス
テムは、 失敗したセカンダ リ  デバイスへ継続して ト ラフ ィ ッ クをロード  バランシングしま
す。 いずれの場合も、 リ ンクが失われたこ とを示すためのヘルス  アラー ト が生成されま
す。 （122708、 123380、 138433）

 • ドキュ メ ン ト には、 ASA デバイス  セキュ リ テ ィ  コンテキス ト を修正して、 シングル コン
テキス ト  モードからマルチ コンテキス ト  モードへ （またはその逆へ） 切り替える と きに、
セキュ リ テ ィ  ゾーンの設定から インターフェイスが削除される こ とが反映されていませ
ん。 （141050、 141064）

Cisco ASA with FirePOWER Services ASA FirePOWER モジュールがインス トールさ
れた ASA デバイス

ASA FirePOWER モジュール 適合する  ASA デバイスにインス トールされてい
るハード ウェアと ソフ ト ウェア

ASA ソフ ト ウェア Cisco ASA デバイスにインス トールされている
ベース  ソフ ト ウェア

表 1 用語の変更

バージ ョ ン  5.3.1 の用語 説明
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  はじめる前に ： 更新と適合性に関する重要な注意事項  
はじめる前に ： 更新と適合性に関する重要な注意事項
バージ ョ ン  5.3.1 の更新プロセスを開始する前に、 更新プロセス中のシステムの動作について、
および互換性の問題や、 更新前や更新後に必要となる設定変更について理解しておく必要があ
り ます。

注意 シスコでは、 保守作業用の時間帯、 または導入によるサービスの中断が及ぼす影響が最も少な
い時間帯に更新を行う こ と を強く推奨しています。

詳細については、 次のセクシ ョ ンを参照して ください。

 • 「設定およびイベン ト のバッ クアップのガイ ド ラ イン」 （P.5）

 • 「更新中の監査ロギング」 （P.5）

 • 「バージ ョ ン  5.3.1 へ更新するためのバージ ョ ン要件」 （P.5）

 • 「バージ ョ ン  5.3.1 へ更新するための時間およびディ ス ク領域の要件」 （P.6）

 • 「バージ ョ ン  5.3.1 へ更新した後の製品の適合性」 （P.7）

 • 「前のバージ ョ ンへ戻す」 （P.8）

設定およびイベン ト のバッ クア ッ プのガイ ド ラ イン

シスコでは更新を始める前に、 アプラ イアンス上に存在するすべてのバッ クアップ ファ イルを
削除または移動してから、 現行のイベン トおよび設定データを外部の場所へバッ クアップする
こ と を強く推奨しています。

防御センターを使用して、 イベン トおよび設定データをバッ クアップします。 バッ クアップお
よび復元機能の詳細については、 『FireSIGHT システム  User Guide』 を参照して ください。

注 防御センターは、 以前の更新によってローカルに保存されているバッ クアップを消去します。
アーカイブされたバッ クアップを保持しておくには、 バッ クアップを外部に保存します。

更新中の監査ロギング

Web インターフェイスを備えているアプラ イアンスを更新する場合は、 システムで更新前タス
クが完了し、 最新の更新インターフェイス  ページが表示された後でも、 更新プロセスが完了し
アプラ イアンスが リブー ト されるまでアプラ イアンスへのログイン試行は監査ログに反映され
ません。

バージ ョ ン 5.3.1 へ更新するためのバージ ョ ン要件

バージ ョ ン  5.3.1 へ更新するには、 防御センターはバージ ョ ン  5.3.0.1 以上を実行している必要
があ り ます。 それよ り前のバージ ョ ンを実行している場合は、 サポート  サイ ト から更新を取得
できます。
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  はじめる前に ： 更新と適合性に関する重要な注意事項
注 この更新は、 管理対象デバイス、 またはSourcefire Software for X-Seriesではサポート されていま
せん。

アプラ イアンスの現在のバージ ョ ンがこの リ リースのバージ ョ ン （バージ ョ ン  5.3.1） に近いほ
ど、 更新にかかる時間が短くな り ます。

バージ ョ ン 5.3.1 へ更新するための時間およびデ ィ スク領域の要件

次の表は、 バージ ョ ン  5.3.1 への更新についてのディ ス ク領域と時間のガイ ド ラ インを示して
います。 防御センターを使用して管理対象デバイスを更新する場合には、 防御センターで、
/Volume パーテ ィシ ョ ンについて追加のディ ス ク領域が必要になる こ とに注意して ください。

注意 更新プロセス中は、 どのタ イ ミ ングにおいてもアプラ イアンスの更新の再開、 または リブー ト
を行わないでください。 シスコは、 参考用に時間の見積を提示しますが、 実際の更新時間は、
アプラ イアンス  モデル、 導入、 および設定によって異な り ます。 更新の事前チェ ッ ク、 および
リブー ト の後はシステムが稼働していないよ うに見える こ とがあるので注意して ください。 こ
れは予想される動作です。

更新による リブー ト では、 データベースのチェ ッ クが行われます。 データベースのチェ ッ クで
エラーが見つかった場合は、 更新が完了するまでの時間が長くな り ます。 データベース と対話
するシステム  デーモンは、 データベースのチェ ッ クおよび修復の間は実行されません。

更新中に問題が発生した場合は、 サポート に連絡して ください。

表 2 時間とデ ィ スク領域の要件 

アプ ラ イアンス 領域 ボ リ ュームご との領域
マネージ ャ上のボ
リ ュームご との領域 時間

シ リーズ 2 の防御センター 0 MB 2.16 GB n/a 55 ～ 70 分

シ リーズ 3 の防御センター 0 MB 2.2 GB n/a 50 ～ 65 分

仮想の防御センター 0 MB 2.2 GB n/a ハード ウェアに
依存
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  はじめる前に ： 更新と適合性に関する重要な注意事項  
バージ ョ ン 5.3.1 へ更新した後の製品の適合性

バージ ョ ン  5.3.1 を実行している防御センターは、 管理対象デバイス、 および ASA デバイス上
にインス トールされているASA FirePOWER モジュールを管理する こ とができます。 防御セン
ターで管理できるよ うにするには、 デバイスは、 次の表に記載されているバージ ョ ンを実行し
ている必要があ り ます。

オペレーテ ィ ング システムの適合性

次のホステ ィ ング環境で 64 ビッ ト の仮想アプラ イアンスをホス ト できます。

 • VMware vSphere Hypervisor/VMware ESXi 5.0

 • VMware vSphere Hypervisor/VMware ESXi 5.1

次の ASA プラ ッ ト フォームでバージ ョ ン  9.2.2 以降を実行している ものについて、 ASA 
FirePOWER モジュールをインス トールできます。

 • ASA5512-X

 • ASA5515-X

 • ASA5525-X

 • ASA5545-X

 • ASA5555-X

 • ASA5585-X-SSP-10、 ASA5585-X-SSP-20、 ASA5585-X-SSP-40、 および ASA5585-X-SSP-60

詳細については、 『FireSIGHT システム  Installation Guide』 または 『FireSIGHT システム  Virtual 
Installation Guide』 を参照して ください。

Web ブ ラウザの適合性

FireSIGHT システムの Web インターフェイス  バージ ョ ン  5.3.1 は、 次の表に記載されているブ
ラウザについてテス ト されています。

表 3 管理対象のバージ ョ ン要件

アプ ラ イアンス
バージ ョ ン  5.3.1  を実行し ている防御セ
ン ターで管理するための最小バージ ョ ン

物理的および仮想的な管理対象デバ
イス

バージ ョ ン  5.2 の FireSIGHT システム

Sourcefire Software for X-Series バージ ョ ン  5.3 の FireSIGHT システム

ASA FirePOWER モジュール バージ ョ ン  5.3.1 の FireSIGHT システム
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  更新のイ ンス ト ール
画面解像度の適合性

シスコでは、 1280 ピクセル以上の画面解像度を選択する こ と を推奨しています。 ユーザ イン
ターフェイスは低解像度で使用できますが、 高解像度にする と表示が最適化されます。

前のバージ ョ ンへ戻す

何らかの理由で、 アプラ イアンスを  FireSIGHT システムの以前の リ リースに戻さなければなら
ない場合は、 サポート に詳細を問い合わせて ください。

更新のインス ト ール
更新を始める前に、 これらの リ リース  ノー ト （具体的には 「はじめる前に ： 更新と適合性に関
する重要な注意事項」 （P.5）） をよ く読んで理解しておく必要があ り ます。

FireSIGHT システムのバージ ョ ン  5.3.0.1 以上を実行しているアプラ イアンスをバージ ョ ン  5.3.1 
へ更新するには、 ガイ ド ラ イン、 および以下の手順を参照して ください。

 • 「防御センターの更新」 （P.10）

 • 「シェルを使用した更新の実行」 （P.12）

注 この更新は、 物理的または仮想的な管理対象デバイスや、 Sourcefire Software for X-Series では
サポート されていません。

注意 更新中は、 ログイン  プロンプ ト が表示されるまでアプラ イアンスを リブー ト またはシャ ッ ト ダ
ウンしないでください。 更新の事前チェ ッ クでシステムが稼働していないよ うに見える こ とが
あ り ますが、 これは予想される動作で、 アプラ イアンスを リブー ト またはシャ ッ ト ダウンする
必要はあ り ません。

更新のタ イ ミ ング

更新プロセスは ト ラフ ィ ッ ク  インスペクシ ョ ン、 ト ラフ ィ ッ ク  フロー、 およびリ ンク  ステー
ト に影響を及ぼす可能性があるため、 シスコでは更新を保守作業用の時間帯、 または導入によ
るサービスの中断が及ぼす影響が少ない時間帯に更新を行う こ と を強く推奨しています。

表 4 サポー ト される Web ブラウザ

ブ ラウザ 有効にする必要があるオプシ ョ ン と必要な設定

Chrome 34 JavaScript、 Cookie

Firefox 29 JavaScript、 Cookie、 Secure Sockets Layer （SSL） v3

Microsoft Internet Explorer 9、 10、
および 11

JavaScript、 Cookie、 Secure Sockets Layer （SSL）
v3、 128 ビッ ト の暗号化、 ア ク テ ィ ブ  ス ク リ プテ ィ ン

グ セキュ リ テ ィ設定、 互換性ビュー、 [Check for 
newer versions of stored pages] を  [Automatically] に
設定する
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イ ンス ト ール方法

更新を実行するには、 防御センターの Web インターフェイスを使用します。

ペア リ ングされた防御セン ターでの更新のイ ンス ト ール

ハイ  アベイ ラビ リ テ ィ  ペアの 1 つの防御センターの更新を開始する と、ペア リ ングされている
他方の防御センターが、 まだプラ イマ リになっていない場合はプラ イマ リにな り ます。 また、
ペア リ ングされている防御センターは設定情報の共有を停止します。 ペア リ ングされている防
御センターは、 通常の同期プロセスの一部と してソフ ト ウェアの更新を受け取り ません。

操作の継続性を保証するために、 ペア リ ングされている防御センターを同時に更新しないでく
ださい。 最初に、 セカンダ リ防御センターの更新手順を完了し、 次にプラ イマ リ防御センター
を更新して ください。

イ ンス ト ール後

防御センターで更新を実行した後で、 デバイスの設定およびアクセス  コン ト ロール ポ リ シー
を再適用する必要があ り ます。 アクセス  コン ト ロール ポ リ シーを適用する と、 ト ラフ ィ ッ ク  
フローおよび処理が一時的に停止する こ とがあ り ます。 また、 一部のパケッ ト が検査されずに
通過する可能性もあ り ます。 詳細については、 『FireSIGHT システム  User Guide』 を参照して く
ださい。

導入が正常に稼働している こ と を確認するために、 更新後にいくつかの追加手順を実行する必
要があ り ます。 次の作業を行います。

 • 更新が正常に終了したこ とを確認する

 • 導入のすべてのアプラ イアンスが正常に通信している こ と を確認する

 • バージ ョ ン  5.3.1 の最新のパッチに更新し、 可能な場合は最新の拡張機能とセキュ リ テ ィ修
正パッチを使用する

 • オプシ ョ ン と して、 侵入ルールおよび脆弱性データベース （VDB） を更新し、 アクセス  コ
ン ト ロール ポ リ シーを再適用する

 • 「新しい機能」 （P.2） の情報に基づいて、 必要な設定変更を行う

次のセクシ ョ ンには、 更新を行う ため手順に加えて、 更新後の手順を実行する方法の詳細が含
まれています。 こ こに記載されているすべてのタス クを完了して ください。
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防御セン ターの更新

仮想防御センターも含めて、 防御センターを更新するには、 このセクシ ョ ンの手順を使用しま
す。 バージ ョ ン  5.3.1 の更新では、 防御センターが リブー ト されます。

注意 更新中は、 ログイン  プロンプ ト が表示されるまでアプラ イアンスを リブー ト またはシャ ッ ト ダ
ウンしないでください。 更新の事前チェ ッ クでシステムが稼働していないよ うに見える こ とが
あ り ますが、 これは予想される動作で、 アプラ イアンスを リブー ト またはシャ ッ ト ダウンする
必要はあ り ません。

注 防御センターをバージ ョ ン  5.3.1 に更新する と、 アプラ イアンスから既存のアンインス トーラ
が削除されます。

防御セン ターを更新する方法

ステ ッ プ 1 これらの リ リース  ノー ト を読んで、 更新前の必要なタス クを完了します。

詳細については、 「はじめる前に ： 更新と適合性に関する重要な注意事項」 （P.5） を参照して く
ださい。

ステ ッ プ 2 サポート  サイ ト から更新をダウンロード します。

 • シ リーズ 2 の防御センター ： 

Sourcefire_3D_Defense_Center_Patch-5.3.1-152.sh

 • シ リーズ 3 および仮想防御センター ：

Sourcefire_3D_Defense_Center_S3_Patch-5.3.1-152.sh

注 更新はサポート  サイ ト から直接ダウンロード します。 電子メールで更新ファ イルを転送する
と、 破損する可能性があ り ます。

ステ ッ プ 3 [System] > [Updates] を選択し、 [Product Updates] タブで [Upload Update] をク リ ッ ク して、 更新
を防御センターへアップロード します。 更新を参照して、 [Upload] をク リ ッ ク します。

更新が防御センターへアップロード されます。 Web インターフェイスには、 アップロード した
更新のタイプ、 バージ ョ ン番号、 および更新が生成された日時が表示されます。

ステ ッ プ 4 導入内のアプラ イアンスが正常に通信している こ と、 およびヘルス  モニタによって報告された
問題がないこ とを確認します。

ステ ッ プ 5 タス ク  キューを参照 （[System] > [Monitoring] > [Task Status]） して、 実行中のタス クがないこ
とを確認します。

更新を開始したと きに実行中であったタス クは停止し、 失敗します。 これらのタス クは再開で
きません。 更新が完了した後でタス ク  キューから手動で削除する必要があ り ます。 タス ク  
キューは 10 秒ごとに自動的に リ フレ ッシュ されます。 実行時間の長いタス クがある場合、 更
新を開始する前に、 完了するのを待機する必要があ り ます。

ステ ッ プ 6 [System] > [Updates] を選択します。

[Product Updates] タブが表示されます。

ステ ッ プ 7 アップロード した更新の隣にあるインス トール アイコンをク リ ッ ク します。

[Install Update] ページが表示されます。
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ステ ッ プ 8 防御センターを選択して [Install] をク リ ッ ク します。 更新をインス トールして防御センターを
リブー トする こ と を確認します。

更新プロセスが開始されます。 タス ク  キュー （[System] > [Monitoring] > [Task Status]） で、 更
新の進行状況の監視を開始する こ とができます。 ただし、 防御センターが更新後に必要な
チェ ッ クを完了したら、 ログアウ ト します。 ログインする と、 [Upgrade Status] ページが表示さ
れます。 [Upgrade Status] ページには進捗バーが表示され、 実行中のスク リプ ト に関する詳細な
情報が示されます。

更新が何らかの理由で失敗する と、 ページにはエラー メ ッセージが表示され、 失敗の日時、 更
新が失敗したと きに実行されていたスク リプ ト 、 およびサポートへ連絡するための指示が示さ
れます。 更新は再開しないでください。

注意 更新で、 （[Update Status] ページを手動で リ フレ ッシュしたら、 数分たっても進捗が表示されな
い、 などの） その他の問題が発生した場合は、 更新を再開しないでください。 代わりに、 サ
ポート に連絡して ください。

更新が完了する と、 防御センターに正常終了のメ ッセージが表示され、 リブー ト します。

ステ ッ プ 9 更新が終了した後で、 ブラ ウザ キャ ッシュを削除し、 ブラ ウザを強制的に リ ロード します。
このよ うにしない場合、 ユーザ インターフェイスは予期しない動作をする こ とがあ り ます。

ステ ッ プ 10 防御センターにログインします。

ステ ッ プ 11 エンド  ユーザ ラ イセンス契約書 （EULA） を確認し、 承認します。 EULA を承認しない場合、
アプラ イアンスから ログアウ ト される こ とに注意して ください。

ステ ッ プ 12 [Help] > [About] を選択し、 ソフ ト ウェアのバージ ョ ンが正し くバージ ョ ン  5.3.1 と示されてい
る こ と を確認します。 また、 防御センターのルール更新と  VDB のバージ ョ ンを記録しておい
て ください。 この情報は後で必要にな り ます。

ステ ッ プ 13 導入内のアプラ イアンスが正常に通信している こ と、 およびヘルス  モニタによって報告された
問題がないこ とを確認します。

ステ ッ プ 14 サポート  サイ ト で利用できるルール更新が、 防御センター上のルールよ り も新しい場合は、
新しいルールをインポート します。

ルールの更新の詳細については、 『FireSIGHT システム  User Guide』 を参照して ください。

ステ ッ プ 15 サポート  サイ ト で利用できる  VDB が防御センター上の VDB よ り も新しい場合は、 最新の 
VDB をインス トールします。

VDB の更新をインス トールする と、 ト ラフ ィ ッ ク  フローおよび処理が一時的に停止する こ と
があ り ます。 また、 一部のパケッ ト が検査されずに通過する可能性もあ り ます。 詳細について
は、 『FireSIGHT システム  User Guide』 を参照して ください。

ステ ッ プ 16 すべての管理対象デバイスに、 デバイスの設定を再適用します。

グレー表示されている  [Apply] ボタンをも う一度アクテ ィブにするには、 デバイスの設定でい
ずれかのインターフェイスを編集し、 変更を行わずに [Save] をク リ ッ ク します。

ステ ッ プ 17 すべての管理対象デバイスに、 アクセス  コン ト ロール ポ リ シーを再適用します。

注意 侵入ポ リ シーは個別に再適用しないでください。 すべてのアクセス  コン ト ロール ポ リ シーを
完全に再適用する必要があ り ます。

アクセス  コン ト ロール ポ リ シーを適用する と、 ト ラフ ィ ッ ク  フローおよび処理が一時的に停
止する こ とがあ り ます。 また、 一部のパケッ ト が検査されずに通過する可能性もあ り ます。 詳
細については、 『FireSIGHT システム  User Guide』 を参照して ください。
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ステ ッ プ 18 サポート  サイ ト でバージ ョ ン  5.3.1 用のパッチを入手できる場合は、 FireSIGHT システム  リ
リース  ノー ト  で該当のバージ ョ ンについて記載されている とおりに、 最新のパッチを適用し
ます。 最新の拡張機能とセキュ リ テ ィ修正パッチを利用するには、 最新のパッチに更新する必
要があ り ます。

注 防御センターでバージ ョ ン  5.3 からバージ ョ ン  5.3.1 に更新する際に FSIC 障害が発生した場合
は、 バージ ョ ン  5.3.1 に更新する前にバージ ョ ン  5.3.0.2 をインス トールします。

シ ェルを使用した更新の実行

シスコでは防御センターで Web インターフェイスを使用して更新を行う こ と を推奨しています
が、 bash シェルを使用してアプライアンスを更新しなければならない珍しいケースもあ り ます。

バージ ョ ン  5.3.1 の更新では、 すべてのアプラ イアンスを リブー ト します。 詳細については、
「更新中の監査ロギング」 （P.5） を参照して ください。

シ ェルを使用し て更新を イ ンス ト ールする方法 ：

ステ ッ プ 1 これらの リ リース  ノー ト を読んで、 更新前の必要なタス クを完了します。

詳細については、 「はじめる前に ： 更新と適合性に関する重要な注意事項」 （P.5） を参照して く
ださい。

ステ ッ プ 2 サポート  サイ ト から適切な更新をダウンロード します。

 • シ リーズ 2 の防御センター ：

Sourcefire_3D_Defense_Center_Patch-5.3.1-152.sh

 • シ リーズ 3 および仮想防御センター ：

Sourcefire_3D_Defense_Center_S3_Patch-5.3.1-152.sh

注 更新はサポート  サイ ト から直接ダウンロード します。 電子メールで更新ファ イルを転送する
と、 破損する可能性があ り ます。

ステ ッ プ 3 管理者権限を持つアカウン ト を使用してアプラ イアンスのシェルにログインします。

仮想アプラ イアンスの場合は、 仮想コンソールを使用して  VMware vSphere ク ラ イアン ト にロ
グインします。

ステ ッ プ 4 プロンプトで、 要求されるパスワードを入力して、 root ユーザとして更新プログラムを実行します。

sudo install_update.pl /var/sf/updates/update_name

update_name は、 以前にダウンロード した更新のファ イル名です。

更新プロセスが開始されます。

ステ ッ プ 5 更新が完了する と、 アプラ イアンスが リブー ト します。 更新を監視し、 次のセクシ ョ ンの説明
に従って更新後の手順を実行できます。

 – 「防御センターの更新」 （P.10）

注 防御センターでバージ ョ ン  5.3 からバージ ョ ン  5.3.1 に更新する際に FSIC 障害が発生した場合
は、 バージ ョ ン  5.3.1 に更新する前にバージ ョ ン  5.3.0.2 をインス トールします。
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解決済みの問題
次のセクシ ョ ンでは、 バージ ョ ン  5.3.1 の更新で解決された問題を リ ス ト します。

バージ ョ ン  5.3.1 で解決された問題

 • 侵入イベン ト のパケッ ト のビューに、 イベン ト を生成したルールと一致しないルール メ ッ
セージが表示される場合がある問題を解決しました。 （138208）

 • カスタム変数を参照する侵入ルールをインポート できない問題を解決しました。 （138211）

 • Cisco IOS ヌル ルート修復モジュールで Telnet を有効にして、 Cisco IOS ルータで既定で有
効になるよ うに Cisco IOS インスタンスのユーザ名を設定する と、 Cisco IOS ヌル ルート修
復が防御センターで失敗する問題を解決しました。 （139506）

 • すべての （any） ネッ ト ワークを除外する除外ネッ ト ワーク値を使用したネッ ト ワーク変数
の作成を、 システムが回避しなかった問題を解決しました。 （139510）

既知の問題
バージ ョ ン  5.3.1 では、 次の問題が既知の問題と して報告されています。

 • データベースのチェ ッ クのために、 バージ ョ ン  5.3 以降を実行しているアプラ イアンスや 
ASA FirePOWER モジュールを リブー トするための時間が追加で必要とな り ます。 データ
ベースのチェ ッ ク中にエラーが検出された場合、 リブー ト には、 データベースを修復する
ための追加の時間が必要とな り ます。 （135564、 136439）

 • GRE 47 ポート条件によってアクセス  コン ト ロール規則を作成する こ とはできません。
（140642、 140644、 140646、 140648、 140650）

 • 防御センターから管理対象デバイスを削除して、 別のデバイスを追加し、 デフォル ト  アク
シ ョ ンに関連付けられた侵入ポ リ シーと共にアクセス制御ポ リ シーを再適用した場合、 シ
ステムは、 防御センターが現在管理しているデバイスよ り も多くのデバイスで侵入ポ リ
シーが期限切れである こ と を示します。 （140705）

 • デバイスのグループにデバイス  スタ ッ クを追加し、 適用されるアクセス制御ポ リ シーを編
集する と、 ポ リ シーからすべての対象デバイスが削除され、 新しいデバイスの追加ができ
な く な り、 ポ リ シー名が破損されます。 回避策と して、 デバイス  グループからデバイス  ス
タ ッ クを削除し、 ターゲッ ト のスタン ドアロン  デバイス、 デバイス  スタ ッ ク、 およびデバ
イス  グループを個別に削除します。 （140710）

 • 防御センターにプロキシとシングルサインオン （SSO） の両方を設定したと きに、 プロキ
シが Cisco セキュ リ テ ィ  マネージャ （CSM） のサーバに接続できない場合、 SSO はタイム
アウ ト して失敗します。 （140897）

 • 単一の正常性ポ リ シーを  100 以上の管理対象デバイス  システムに適用しよ う とする と、 ま
れに問題が発生する場合があ り ます。 回避策と して、 正常性ポ リ シーを適用する管理対象
デバイスの数を減ら します。 （140977）

 • [Product Updates] ページ （[System] > [Updates]） で [Download Updates] をク リ ッ ク して更新
パッチを自動的にダウンロード し よ う とする と、 防御センターが不正なパッチをダウン
ロードする場合があ り ます。 回避策と して、 [Product Updates] ページで [Upload Update] を
ク リ ッ ク し、 更新パッチを手動でダウンロード します。 （141056）
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 • 事前に Web インターフェイスを使用して  ASA デバイスを防御センターに登録していない
と、 防御センターの Web インターフェイスを使用してシングル サインオン （SSO） を設定
する こ とはできません。 防御センターの SSO をハイ  アベイ ラビ リ テ ィ （HA） ペアに設定
する場合、 シスコは ASA デバイスを両方の防御センターに登録し、 プラ イマ リの防御セン
ターから  SSO を設定する こ と を推奨します。 （141150）

 • 侵入イベン ト の通知と して送信される  syslog アラー ト に、 正し く ない侵入ルールの分類
データが含まれる場合があ り ます。 （141213、 141216、 141220）

 • eStreamer が多数のフ ァ イル イベン ト を取得する と、 システムで メモ リ の問題が発生し
ます。 （141222）

 • 適応型プロファ イルを設定する と き、 ネ ッ ト ワーク値と してネッ ト ワーク変数を使用する
と、 適応型プロファ イルは失敗します。 回避策と して、 明示的に IP アド レスまたはアド レ
ス  ブロ ッ クを指定します。 （141225）

 • ト ラフ ィ ッ クをブロ ッ クするアクセス制御ルールや侵入ルールを作成して、 それらを、 イ
ンラ インのインターフェイス  セッ ト を使用する仮想管理対象デバイスに適用する場合、 ア
プラ イアンスを再起動するまで ト ラフ ィ ッ クの中断が発生します。 （141230）

 • 設定のみのバッ クアップを作成する場合、 バッ クアップ ファ イルに余分なディ スカバ リ  イ
ベン ト  データが含まれます。 （141246）

 • VLAN タグ  オブジェ ク ト を使用する保存済み検索設定を作成する場合、 システムは、
VLAN タグのオブジェ ク ト を使用したフ ィールドの値を  0 にして検索設定を保存します。
（141330）

 • 多数のページを持つカスタム  ワークフローを作成した場合、 ページの右上部分にある時間
ウ ィ ン ド ウによって、 ワークフローの最後のページへの リ ンクが見えな くなる可能性があ
り ます。 （141336）

 • まれなケース と して、 セキュ リ テ ィ  ゾーンに複数のパッシブ インターフェイスを追加した
後に、 管理対象デバイスの設定でセキュ リ テ ィ  ゾーンを参照した場合、 設定の適用が失敗
して、 システムで検出の中断が発生します。 （141625、 141628）

 • 1 つ以上の検出リ ソースが管理対象デバイスで応答しない場合、 脆弱性データベース
（VDB） の更新をインス トールする と、 システムに問題が発生する場合があ り ます。
（141758）

 • まれなケース と して、 多数のアクセス制御ポ リ シーの適用を完了した場合に、 システムで
メモ リの問題が発生し、 アンマネージ ド  デ ィ ス クの使用率が高いこ と を示す複数のヘルス  ア
ラー ト が生成される場合があ り ます。 （141830）

次の既知の問題は、 以前の リ リースで報告されたものです。

 • [Destination Port/ICMP Code] が 「0」 の侵入イベン ト をシステムが生成した場合、 [Intrusion 
Event Statistics] ページ （[Overview] > [Summary] > [Intrusion Event Statistics]） の [Top 10 
Destination Ports] セクシ ョ ンでは、 表示からポート番号が省略されます。 （125581）

 • 防御センターのローカル設定 （[System] > [Local] > [Configuration]） は、 ハイ  アベイ ラビ リ
テ ィ  ピア間で同期されません。 プラ イマ リだけではな くすべての防御センターで、 変更を
編集して適用する必要があ り ます。 （130612、 130652）

 • システムのプルーニングが開始する前にディ ス ク領域の使用量がディ ス ク領域のしきい値
を超えた場合に、 大規模なシステム  バッ クアップが失敗する場合があ り ます。 （132501）

 • RunQuery ツールを使用して SHOW TABLES コマン ドを実行する と、 クエ リが失敗する場合が
あ り ます。 クエ リの失敗を回避するには、 RunQuery アプ リ ケーシ ョ ンだけを使用してこの
クエ リ を対話形式で実行します。 （132685）

 • 以前にインポート したローカルの侵入ルールを削除した場合、 その削除されたルールを再
インポート できません。 （132865）
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  既知の問題  
 • まれなケース と して、 侵入ルールの 141 ： 7 や 142 ： 7 に対してシステムがイベン ト を生成
しないこ とがあ り ます。 （132973）

 • 管理対象デバイスの リモー ト  バッ クアップに無関係な統合ファ イルが含められ、 防御セン
ターで大規模なバッ クアップ ファ イルが生成される場合があ り ます。 （133040）

 • アプラ イアンスの CLI またはシェルを使用して、 防御センターまたは管理対象デバイスの
最大伝送ユニッ ト （MTU） を編集する必要があ り ます。 ユーザ インターフェイスを使用し
て MTU を編集する こ とはできません。 （133802）

 • URL にアスタ リ ス ク （*） が含まれる  URL オブジェ ク ト を作成する と、 システムは、 オブ
ジェ ク ト を参照するルールを含むアクセス制御ポ リ シー用のプ リエンプシ ョ ン処理された
ルールの警告を生成しません。 URL オブジェ ク ト の URL には、 アスタ リ ス ク （*） を使用
しないでください。 （134095、 134097）

 • 侵入イベン ト の syslog アラー ト を生成するよ うに侵入ポ リ シーを設定する場合、 プ リプロ
セッサ オプシ ョ ンの有効な侵入ポ リ シーによって生成された侵入イベン ト の syslog アラー
ト  メ ッセージは、 カスタマイズされたメ ッセージではな く  Snort ア ラー ト です。 （134270）

 • スタ ッ クのセカンダ リ  デバイスが侵入イベン ト を生成する と、 システムは、 侵入イベン ト
のテーブル ビューにセキュ リ テ ィ  ゾーン  データを表示しません。 （134402）

 • [Fast Port Scan] オプシ ョ ンを有効にして  Nmap スキャン修復を設定する と、 Nmap の修復が
失敗します。 回避策と して、 [Fast Port Scan] オプシ ョ ンを無効にします。 （134499）

 • 接続イベン ト  テーブルに保存された検索に基づいて接続イベン ト のサマ リー データを含む
レポート を生成する場合、 そのテーブルのレポート にはデータが取り込まれません。
（134541）

 • 同時システム  バッ クアップのタス クをスケジュールして実行する と、 システム  パフォーマ
ンスを低下させます。 回避策と して、 スケジュール設定するタス クに時差を付けて、 一度
に 1 つのバッ クアップだけが実行されるよ うにします。 （134575）

 • ユーザおよびグループのアクセス制御パラ メータが有効な事前設定された LDAP 接続を編
集する場合、 [Fetch Groups] をク リ ッ ク しても  [Available Groups] ボッ ク スに値が表示されま
せん。 使用可能なグループを取得するには、 LDAP 接続を編集する と きにパスワードを再
入力する必要があ り ます。 （134872）

 • [Event View Settings] ページの [Event Preferences] セクシ ョ ンで [Resolve IP Addresses] を有効
にする と、 ダッシュボード またはイベン ト  ビューで IPv6 アド レスに関連付けられたホス ト
名が正し く解決されない場合があ り ます。 （135182）

 • LDAP 認証オブジェ ク ト を作成する際には、 [Base Filter] フ ィールドに 450 文字を超えて入
力する こ とはできません。 （135314）

 • 夏時間 （DST） の期間中にタス クをスケジュールする と、 DST 以外の期間中はそのタス ク
が実行されない場合があ り ます。 回避策と して、 [Time Zone Preference] ページ （[Admin] > 
[User Preferences]） のローカル タ イム  ゾーン と して  [Europe, London] を選択し、 DST 以外
の期間中にタス クを再作成します。 （135480）

 • SSH プ リプロセッサ ルール 128 ： 1 で、 システムが誤検出を発生させる こ とがあ り ます。
（135567）

 • HTTP プ リプロセッサ オプシ ョ ン  [Extract Original Client IP Address] が有効なルールを含む
侵入ポ リ シーを適用する と、 ト ラフ ィ ッ クが専用プロキシ  サーバを通過する場合に、 侵入
イベン ト の [Original Client IP] フ ィールドにシステムが正し くないデータを取り込むこ とが
あ り ます。 （135651）

 • ジ ョ ブ タ イプと して  [Report] を指定したタス クをスケジュールした場合、 システムは、 電
子メールで送信されるステータス  レポート にレポート を添付しません。 （136026）
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 • 複数のデバイスにアクセス制御ポ リ シーを適用する場合、 防御センターは、 Web インター
フェイスの [Task Status] ページ、 [Access Control policy] ページ、 および [Device 
Management] ページで、 異なるタス ク状態を表示します。 [Device Management] ページ
（[Devices] > [Device Management]） に表示される ものが正しい状態です。 （136364、 136614）

 • ヘルス  イベン ト  テーブルに基づいてカスタム  ワークフローを作成する と、 防御センター
はイベン ト  ビューアに矛盾するデータを表示します。 （136419）

 • カスタムの侵入ルールを  .rtf ファ イルと してインポー ト した場合、 システムは、 .rtf ファ
イル タ イプがサポート されていないこ とを警告しません。 （136500）

 • セキュ リ テ ィ  インテ リ ジェンス  フ ィードを設定して、 Windows オペレーテ ィ ング  システ
ムが稼働するコンピュータで作成されたフ ィ ー ド  URL を指定した場合、 システムは、 送信さ
れた IP アド レスの数を  [Security Intelligence] タブのツールチップに正し く表示しません。
回避策と して、 dos2unix コマン ドを使用してファ イルを  Windows のエンコーディ ングから  
UNIX のエンコーディ ングに変換し、 [Security Intelligence] ページの [Update Feeds] をク
リ ッ ク します。 （136557）

 • 物理インターフェイスを無効にする と、 それに関連付けらた論理インターフェイスも無効
にな り ますが、 その管理対象デバイスのアプラ イアンス  エディ タの [Interfaces] タブでは緑
色のままです。 （136560）

 • キャプチャ されたファ イル テーブルに基づいてカスタム  テーブルを作成する と、 システム
がエラー メ ッセージを生成します。 システムは、 キャプチャ されたファ イル テーブルに基
づいたカスタム  テーブルの作成をサポート していません。 （136844）

 • 40 文字を超えるホス ト名で管理対象デバイスを登録する と、 デバイスの登録が失敗します。
（137235）

 • フ ィルタ基準に次のいずれかの特殊文字を含める と、 システムによるオブジェ ク ト  マネー
ジャでのオブジェ ク ト のフ ィルタ処理が予期したものにな り ません。 ドル記号 （$）、 キャ
レ ッ ト （^）、 アスタ リ ス ク （*）、 ブラケッ ト （[]）、 縦棒 （ |）、 ス ラ ッシュ （\）、 ピ リ オ
ド （.）、 疑問符 （?）。 （137493）

 • システム  ポ リ シーで Simple Network Management Protocol （SNMP） のポーリ ングを有効に
した場合、 いずれかのク ラスタ化管理対象デバイスでハイ  アベイ ラビ リ テ ィ （HA） リ ン
ク  インターフェイス設定を変更する と、 システムが不正確な  SNMP ポーリ ング要求を生成
する場合があ り ます。 （137546）

 • ブラ ッ ク リ ス ト に登録されている接続を  Syslog または SNMP ト ラ ップ サーバのログに記録
するよ うにアクセス制御ポ リ シーを設定する と、 システムの問題が発生します。 （137952）

 • システムが DNS または NTP パケッ ト を正し く ない順序で受け取った場合、 オペレーティ
ング  システムの概要 （Operating System Summary） ワークフローに不正確な DNS サーバ数、
NTP サーバ数、 DNS ポート数が表示されます。 （138047）

 • ファ イル イベン ト のテーブル ビューでは、 不適格なファ イル イベン ト のファ イル履歴の
表示をサポート しているよ うに見えます。 計算された SHA-256 値のあるファ イルのファ イ
ル履歴だけを表示できます。 （138155）

 • X 軸がフ ァ イル名のグラフを含む HTML または PDF 形式のレポート を生成する と、 システ
ムは、 x 軸のファ イル名に UTF-8 文字を表示しません。 （138297）

 • まれなケース と して、 複数のデバイスを管理するために防御センターを使用したこ とがあ
る場合、 システムはダッシュボードに不正確なの侵入イベン ト数を表示します。 （138298）

 • まれなケース と して、 侵入ポ リ シーの編集と再適用を何百回も行う と、 侵入ルールの更新
とシステムの更新が完了するまで 24 時間以上が必要にな り ます。 （138333）

 • 位置情報データベース （GeoDB） の最新バージ ョ ンが防御センターにインス トールされて
いて、 同じバージ ョ ンの GeoDB に更新しよ う とする と、 システムはエラー メ ッセージを
生成します。 （138348）
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  既知の問題  
 • Syslog や SNMP ト ラ ップ サーバのログに記録された接続イベン トは、 URL レ ピ ュ テーシ ョ ン

値が不正確な場合があ り ます。 （138504、 139466）

 • 導入内で複数のアクセス制御ポ リ シーを適用した場合、 特定のアクセス制御ルールに一致
する侵入イベン トや接続イベン ト を検索する と （[Analysis] > [Search]）、 他のポ リ シー内の
無関係なルールによって生成されたイベン ト を取得する こ とがあ り ます。 （138542）

 • アクセス制御ルールを  1 つのポ リ シーから別のポ リ シーにカッ ト  アン ド  ペース トする こ と
はできません。 （138713）

 • Security Intelligence Source/Destination メ タデータ （rec_type:281） で、 eStreamer サーバが送
信元を宛先と して、 宛先を送信元と して識別します。 （138740）

 • アクセス制御ポ リ シーで、 システムは特定の信頼ルールをポ リ シーのセキュ リ テ ィ  インテ
リ ジェンス  ブラ ッ ク リ ス ト よ り も前に処理します。 最初のモニタ  ルールの前、 またはアプ
リ ケーシ ョ ン、 URL、 ユーザ、 位置情報ベースのネッ ト ワーク状態のあるルールの前に配
置された信頼ルールは、 ブラ ッ ク リ ス ト よ り も前に処理されます。 つま り、 アクセス制御
ポ リ シーの上部付近にある信頼ルール （小さい番号のルール）、 または単純なポ リ シーで使
用される信頼ルールによ り、 ブラ ッ ク リ ス ト に登録される必要のある ト ラフ ィ ッ クが、 代
わりに無検査で通過できるよ うにな り ます。 （138743、 139017）

 • 侵入ポ リ シーで [Drop When Inline] を無効にする と、 インラ イン正規化は ト ラフ ィ ッ クで変
更されたパケッ ト の表示を停止し、 システムはどの ト ラフ ィ ッ クが変更されたかを示しま
せん。 [Drop When Inline] を再度有効にした後に、 ネッ ト ワーク上の他のデバイスやアプ リ
ケーシ ョ ンが同じよ うに動作しな くなる場合があ り ます。 （139174、 139177）

 • セキュ リ テ ィ上の既知の問題Sourcefireは、 インテ リ ジェン ト  プラ ッ ト フォーム管理イン
ターフェイス （IPMI） 規格 （CVE-2013-4786） の脆弱性を認識しています。 アプラ イアン
スで Lights-Out Management （LOM） を有効にする と、 この脆弱性の リ ス クが顕在化しま
す。 脆弱性を軽減するには、 信頼されるユーザのみがアクセス可能なセキュアな管理ネッ
ト ワークにアプラ イアンスを導入します。 脆弱性の リ ス クを回避するには、 LOM を有効に
しないでください。 （139286）

 • まれなケース と して、 [Task Status] ページ （[System] > [Monitoring] > [Task Status]） が、 失
敗したシステム  ポ リ シーの適用を成功している と誤って報告する こ とがあ り ます。
（139428）

 • 基本ポ リ シーによって互いを参照する  3 つ以上の侵入ポ リ シーを設定して保存する と、 シ
ステムは [Intrusion Policy] ページ （[Policies] > [Intrusion] > [Intrusion Policy]） のすべてのポ
リ シーの最終変更日を更新しません。 回避策と して、 5 から  10 分間待機し、 [Intrusion 
Policy] ページを更新します。 （139647）

 • 夏時間 （DST） の適用期間から  DST の非適用期間に移行する日が時間帯に含まれるレポー
ト を設定して保存した場合、 システムは指定時刻よ り も  1 時間前に時間帯を開始するよ う
に調整します。 回避策と して、 時間帯を  1 時間遅く開始するよ うに設定します。 （139713）

 • 防御センター Web インターフェイスの [Object Manager] ページを介してグローバル ホワイ
ト リ ス ト から  IP アド レスを削除した場合、防御センターのコマン ド ラ イン  インターフェイ
ス （CLI） は変更されません。 （139784）
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  支援が必要な場合
支援が必要な場合
FireSIGHT システムをお選びいただき、 あ りがと う ございます。

Sourcefire サポー ト

新しいお客様の場合、 https://support.sourcefire.com/ にアクセスして 「Sourcefire Support 
Welcome Kit」 をダウンロード して ください。 これは、 Sourcefire の概要を理解して Customer 
Center のアカウン ト をセッ ト アップするために役立つドキュ メ ン ト です。

ご質問がある場合、 更新された資料をダウンロードする場合、 Sourcefire防御センターに関する
支援が必要な場合は、 Sourcefire サポート にお問い合わせください。

 • Sourcefire サポート  サイ ト ： https://support.sourcefire.com/ 。

 • Sourcefire サポート の電子メール アド レス ： support@sourcefire.com 。

 • Sourcefire サポート の電話番号 ： 410-423-1901 または 1-800-917-4134。

シス コ  サポー ト

マニュアルの入手方法、 シスコ  Bug Search Tool （BST） の使用方法、 サービス要求の送信方法、
シスコ  ASA デバイスに関する追加情報の入手方法については、 『What’s New in Cisco Product 
Documentation』 （http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html） を参照して
ください。

『What’s New in Cisco Product Documentation』 は、 シスコの新規および改訂版の技術マニュアルの
一覧も示し、 RSS フ ィード と して購読できます。 また、 リーダー アプ リ ケーシ ョ ンを使用してコ
ンテンツをデスク ト ップに配信するこ と もできます。 RSS フ ィードは無料のサービスです。

シスコ  ASA デバイスに関してご質問がある場合や支援が必要な場合は、 以下のシスコ  サポー
ト に連絡して ください。

 • シスコ  サポート  サイ ト ： http://support.cisco.com/ 。

 • シスコ  サポート の電子メール アド レス ： tac@cisco.com 。

 • シスコ  サポート の電話番号 ： 1-408-526-7209 または 1-800-553-2447。
Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The 
use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)
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