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C H A P T E R 1

概要

Firepower シ ス テム® データベース  ア ク セス機能に よ り 、シ ス コ  Firepower Management Center で
は、JDBC SSL 接続をサポー ト し てい るサー ド パーテ ィ の ク ラ イ アン ト を使用し て、侵入、検出、
ユーザ ア ク テ ィ ビテ ィ 、相関、接続、脆弱性、アプ リ ケーシ ョ ン、および URL 統計のデータベース  
テーブルを照会で き ます。

Crystal Reports、Actuate BIRT、JasperSoft iReport などの業界標準のレポー ト 作成ツールを使用し
て ク エ リ を作成し、送信する こ と がで き ます。ま た、独自のカ ス タ ム  アプ リ ケーシ ョ ン を設定し
てプ ロ グ ラ ム制御下にあ る  シ ス コ  データ を照会する こ と も で き ます。た と えば、侵入および
デ ィ ス カバ リ  イベン ト  データ について定期的にレポー ト し た り 、ア ラー ト  ダ ッ シ ュ ボー ド を リ
フ レ ッ シ ュ し た り する サーブレ ッ ト を構築する こ と が可能です。

1 つの ク ラ イ アン ト で複数の Firepower Management Center に接続で き ますが、それぞれへのア ク
セス を個別に設定する必要があ る こ と に注意し て く だ さ い。

接続する アプ ラ イ アン ス を決定する際には、シ ス コ  アプ ラ イ アン ス上のデータベース を照会す
る と 、使用可能なアプ ラ イ アン ス  リ ソースが減少する点に注意し て く だ さ い。ク エ リ を慎重に設
計し、組織の優先度に対応し た適切な時点で ク エ リ を送信する必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • バージ ョ ン  6.0 でのデータベース  ア ク セスの重要な変更（1-1 ページ）

 • 前提条件（1-5 ページ）

 • 最初に行 う 作業（1-7 ページ）

バージ ョ ン 6.0 でのデータベース アクセスの重要な変更
Firepower シ ス テム  展開をバージ ョ ン  5.4.x か ら  バージ ョ ン  6.0 にア ッ プグ レー ド する場合、次
に示す変更に注意し て く だ さ い。こ れら の変更の一部では、ク エ リ を更新する必要があ り ます。

バージ ョ ン 6.0 の新規テーブルおよび変更されたテーブル

次の表に、バージ ョ ン  6.0 のデータベース  ア ク セス  テーブルに対する変更を示し ます。
1-1
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第 1 章      概要        

  バージ ョ ン  6.0 でのデータベース ア クセスの重要な変更
表 1-1 バージ ョ ン 6.0でのテーブルの変更の概要 

テーブル 変更の説明

app_ids_stats_current_timeframe（5-4 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

app_stats_current_timeframe（5-6 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • bypass

 • domain_name

 • domain_uuid

 • netmap_num

 • would_bypass

application_info（6-7 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

application_tag_map（6-9 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

audit_log（3-1 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

compliance_events_stats_current_ti

meframe（5-8 ページ）
こ のテーブルは、コ ンプ ラ イ アン ス  
イベン ト およびホ ワ イ ト  リ ス ト  イ
ベン ト の数に関する統計を追跡する
ために追加さ れま し た。

connection_log（7-1 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • dns_ttl

 • dns_response

 • domain_name

 • domain_uuid

 • endpoint_profile

 • http_response_code

 • hostname_in_query

 • location_ip

 • security_group

 • sinkhole

connection_summary（7-13 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

dns_query_stats_current_timeframe

（5-9 ページ）
こ のテーブルは、DNS ク エ リ の統計
情報を追跡する ために追加さ れま
し た。
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domain_control_information（6-11 
ページ）

こ のテーブルは、ド メ イ ン と その親
ド メ イ ンに関する情報を追跡する た
めに追加さ れま し た。

fireamp_event（3-2 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • http_response_code

geolocation_stats_current_timeframe

（5-11 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

ids_impact_stats_current_timeframe

（5-12 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

intrusion_event（4-1 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

intrusion_event_packet（4-7 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

ip_reputation_stats_current_timeframe

（5-14 ページ）
こ のテーブルは、指定さ れたセキ ュ
リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ
の IP ア ド レ ス、URL、および DNS ド
メ イ ンに対する要求に関連付け られ
ている接続 と 帯域幅使用に関する統
計情報を追跡する ために追加さ れま
し た。

network_discovery_event（6-12 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

rna_host（6-13 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

session_stats_current_timeframe（5-15 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

表 1-1 バージ ョ ン 6.0でのテーブルの変更の概要（続き）

テーブル 変更の説明
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ssl_stats_current_timeframe（5-17 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

storage_stats_by_disposition_current_

timeframe（5-19 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

storage_stats_by_file_type_current_

timeframe（5-21 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

tag_info（6-57 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

transmission_stats_by_file_type_

current_timeframe（5-22 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

url_category_stats_current_timeframe

（5-23 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

url_reputation_stats_current_timeframe

（5-25 ページ）
次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

user_ids_stats_current_timeframe（5-26 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

user_stats_current_timeframe（5-28 
ページ）

次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • netmap_num

表 1-1 バージ ョ ン 6.0でのテーブルの変更の概要（続き）

テーブル 変更の説明
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  前提条件  
前提条件
データベース ア ク セス機能を使用する前に、以降の項で説明する前提条件を満た し ている必要
があ り ます。

 • ラ イ セン ス（1-6 ページ）

 • Firepower シ ス テム  機能 と 用語（1-6 ページ）

 • 通信ポー ト （1-6 ページ）

user_ipaddr_history（6-60 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • endpoint_profile

 • location_ip

 • security_group

si_connection_log（7-17 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • dns_ttl

 • dns_response

 • domain_name

 • domain_uuid

 • endpoint_profile

 • http_response_code

 • hostname_in_query

 • location_ip

 • security_group

 • sinkhole

user_discovery_event（8-2 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • endpoint_profile

 • location_ip

 • security_group

compliance_event（9-1 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

file_event（10-1 ページ） 次のフ ィ ール ド が追加さ れま し た。

 • domain_name

 • domain_uuid

 • http_response_code

 • netmap_num

表 1-1 バージ ョ ン 6.0でのテーブルの変更の概要（続き）

テーブル 変更の説明
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  前提条件
 • ク ラ イ アン ト  シ ス テム（1-6 ページ）

 • ク エ リ  アプ リ ケーシ ョ ン（1-7 ページ）

 • データベース  ク エ リ （1-7 ページ）

ラ イセンス

いずれかの シ ス コ  ラ イ セン スが イ ン ス ト ールさ れている場合には、外部データベース を照会で
き ます。ただ し、一部のテーブルは、ラ イ セン ス さ れている機能に関連付け られています。これ ら
のテーブルにデータ が取 り 込まれる のは、関連付け られている機能を使用で き る よ う に ラ イ セ
ン スが設定さ れてお り 、そのデータ が生成さ れる よ う に展開が適切に設定されている場合だけ
です。ラ イ セン ス さ れていない機能に関連付け られている テーブルを照会する こ と はで き ませ
ん。ラ イ セン スの詳細については、『Firepower Management Center Configuration Guide』の
「Understanding Licensing」を参照し て く だ さ い。

Firepower システム 機能と用語

こ のマニ ュ アルの情報を理解する には、Firepower シ ス テム  の機能 と 名称、その コ ンポーネン ト
の機能について理解し てお く 必要があ り ます。こ れら の コ ンポーネン ト に よ り 生成される各種
イベン ト  データ について理解し てお く 必要があ り ます。『Firepower Management Center 
Configuration Guide』では、聞き慣れない用語や製品固有の用語の定義を頻繁に確認で き ます。こ
の構成ガ イ ド には、こ のマニ ュ アルで説明する フ ィ ール ド のデータ に関する追加情報も収録さ
れています。

通信ポー ト

Firepower シ ス テム  では、内外のアプ ラ イ アン ス間で通信を行い、ネ ッ ト ワーク展開内で特定の
機能を有効にする ために、特定のポー ト を使用する必要があ り ます。

Firepower Management Center でデータベース  ア ク セ ス を有効にする と 、ク ラ イ アン ト と アプ ラ
イ アン スの間で JDBC ト ラ フ ィ ッ ク を伝送する接続にポー ト  1500 と  2000 が使用さ れます。

ク ラ イアン ト  システム

Firepower シ ス テム  データベースへの接続に使用する コ ン ピ ュータ に、Java ソ フ ト ウ ェ ア（Java 
Runtime Environment（JRE） と も呼ばれます）ま たは Java 仮想マシン（JVM）を イ ン ス ト ールする
必要があ り ます。最新バージ ョ ンの Java を  http://java.com/か ら ダ ウ ン ロー ド で き ます。

Firepower Management Center か ら、データベースへの接続に使用する  JDBC ド ラ イバ フ ァ イル
が含まれているパ ッ ケージをダ ウ ン ロー ド し て解凍する必要があ り ます。こ のパ ッ ケージには、
Firepower Management Center と の暗号化通信用の SSL 証明書の イ ン ス ト ールに使用する実行可
能フ ァ イルや、こ れら のユーテ ィ リ テ ィ のその他の ソース  フ ァ イルも含まれています。

ま た、ご使用の コ ン ピ ュータ で該当する シ ス テム設定（環境変数など）を変更する方法も理解し
てお く 必要があ り ます。
1-6
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  最初に行 う作業  
クエ リ  アプ リ ケーシ ョ ン

Firepower シ ス テム  データベース を照会する には、商用のレポー ト  ツール（Actuate BIRT、
JasperSoft iReport、ま たは Crystal Reports など）や、JDBC SSL 接続をサポー ト する その他の任意
のアプ リ ケーシ ョ ン（カ ス タ ム  アプ リ ケーシ ョ ン を含む）を使用で き ます。こ のマニ ュ アルでは、
データベースに接続する ために必要な情報（JDBC URL、ド ラ イバ JAR フ ァ イル、ド ラ イバ ク ラ
ス など）について説明し ます。ただ し、JDBC SSL 接続の詳し い設定手順については、ご使用のレ
ポー ト  ツールの ド キ ュ メ ン ト を参照し て く だ さ い。

シ ス コ  には、RunQuery と 呼ばれる サンプル コ マン ド ラ イ ン  Java アプ リ ケーシ ョ ン も あ り ます。
こ のアプ リ ケーシ ョ ン を使用し て、データベース接続をテ ス ト し、ス キーマを表示し、基本ク エ
リ ま たはア ド ホ ッ ク  ク エ リ を手動で実行する こ と がで き ます。RunQuery の ソース  コー ド は、カ
ス タ ム  Java アプ リ ケーシ ョ ンでデータベース接続を設定する際の リ フ ァ レ ン スで も あ り ます。
RunQuery ソース  コー ド は、Firepower Management Center か ら ダ ウ ン ロー ド する  ZIP パ ッ ケージ
に含まれています。

RunQuery はサンプル ク ラ イ アン ト であ り 、フル機能のレポー ト  ツールではあ り ません。シ ス コ  
では、データベース照会の主な手段 と し て こ のツールを使用し ない こ と を強 く 推奨し ます。
RunQuery の使用法については、ZIP パ ッ ケージに含まれている  README フ ァ イルを参照し て く
だ さ い。

データベース  ア ク セス機能が使用する  JDBC 機能は次に示すも のだけであ る点に注意し て く だ
さ い。

 • データベース  メ タデータ（ス キーマ、バージ ョ ン、およびサポー ト されている機能などの情
報を含みます）。

 • SQL ク エ リ の実行

データベース  ア ク セスではその他の JDBC 機能（ス ト ア ド  プ ロ シージ ャ、ト ラ ンザ ク シ ョ ン、
バ ッ チ コ マン ド 、複数の結果セ ッ ト 、挿入/更新/削除機能など）は使用さ れません。

データベース クエ リ

データベース を照会する には、結合条件を使用し た 1 つま たは複数のテーブルに対する  SELECT 
ス テー ト メ ン ト の記述方法 と 実行方法を理解し ている必要があ り ます。

ユーザを支援する ため、こ のマニ ュ アルでは、サポー ト されている  MySQL ク エ リ の構文、
Firepower シ ス テム  データベース  ス キーマ、許可さ れている結合、およびク エ リ に関連する その
他の重要な要件 と 制約事項について説明し ます。

最初に行う作業
前提条件（1-5 ページ）で説明する前提条件を満た し てい る こ と を確認し た ら、最初に Firepower 
Management Center に接続する よ う に ク ラ イ アン ト  シ ス テム を設定で き ます。 

データベース  ア ク セスのセ ッ ト ア ッ プ（2-1 ページ）では、ア ク セス を許可する よ う にアプ ラ イ ア
ン ス を設定する方法、アプ ラ イ アン スに接続する よ う に ク ラ イ アン ト  シ ス テム を設定する方法、
およびアプ ラ イ アン スに接続する よ う にレポー ト  アプ リ ケーシ ョ ン を設定する方法について説
明し ます。ま た、い く つかの基本的な ク エ リ の手順 と 、サポー ト されている  MySQL 構文について
説明し ます。

こ のマニ ュ アルの残 り の部分には、データベースのス キーマ と 結合に関する情報 と サンプル ク
エ リ を収録し てお り 、次の章で構成さ れています。
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 • ス キーマ：シ ス テム レベル テーブル（3-1 ページ）では、シ ス テム レベル テーブル（監査ロ グや
ヘルス  イベン ト など）のス キーマ と 結合について説明し ます。

 • ス キーマ：侵入テーブル（4-1 ページ）では、侵入関連テーブルのス キーマ と 結合について説明
し ます。

 • ス キーマ：統計情報追跡テーブル（5-1 ページ）では、アプ リ ケーシ ョ ン、URL、およびユーザ統
計情報のテーブルのス キーマ と 結合について説明し ます。

 • ス キーマ：検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブル（6-1 ページ）では、検出イベ
ン ト と ネ ッ ト ワーク  マ ッ プ情報（ネ ッ ト ワーク資産に関する情報）が格納されている テーブ
ルのス キーマ と 結合について説明し ます。

 • ス キーマ：接続ロ グ  テーブル（7-1 ページ）では、接続イベン ト と 接続サマ リ  イベン ト の情報
が格納さ れている テーブルのス キーマ と 結合について説明し ます。

 • ス キーマ：ユーザ ア ク テ ィ ビテ ィ  テーブル（8-1 ページ）では、ユーザ検出およびア イデン
テ ィ テ ィ  データ が格納さ れている テーブルのス キーマ と 結合について説明し ます。

 • ス キーマ：相関テーブル（9-1 ページ）では、相関関連テーブル（ホ ワ イ ト  リ ス ト  イベン ト およ
び違反、修復ス テータ ス  データ など）のス キーマ と 結合について説明し ます。

 • ス キーマ：フ ァ イル イベン ト  テーブル（10-1 ページ）では、フ ァ イル イベン ト が格納さ れて
いる テーブルのス キーマ と 結合について説明し ます。
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データベース アクセスのセ ッ ト ア ッ プ

データベースへの読み取 り 専用ア ク セス を取得する には、最初にア ク セス を許可する よ う にア
プ ラ イ アン ス を設定する必要があ り ます。次に、JDBC ド ラ イバをダ ウ ン ロー ド し、ア ク セスする
アプ ラ イ アン スか ら の SSL 証明書を受け入れる こ と で、アプ ラ イ アン スに接続する ク ラ イ アン
ト  シ ス テム を設定する必要があ り ます。最後に、アプ ラ イ アン スに接続する よ う にレポー ト  ア
プ リ ケーシ ョ ン を設定し ます。

注 データベース  ア ク セス をセ ッ ト ア ッ プする前に、前提条件（1-5 ページ）で説明されている前提条
件を満たす必要があ り ます。

詳細については、次の項を参照し て く だ さ い。

 • データベース  ユーザ アカ ウ ン ト の作成（2-1 ページ）

 • Firepower Management Center でのデータベース ア ク セ スの有効化（2-2 ページ）

 • JDBC ド ラ イバのダ ウ ン ロー ド （2-3 ページ）

 • ク ラ イ アン ト  SSL 証明書の イ ン ス ト ール（2-4 ページ）

 • サー ド パーテ ィ  アプ リ ケーシ ョ ン を使用し たデータベースへの接続（2-5 ページ）

 • カ ス タ ム  プ ロ グ ラ ム を使用し たデータベースへの接続（2-7 ページ）

 • データベースの照会（2-9 ページ）

 • ク エ リ の ト ラ ブルシ ューテ ィ ン グ（2-15 ページ）

 • サンプル ク エ リ （2-16 ページ）

データベース ユーザ アカウン ト の作成
ラ イセンス: すべて

Firepower シ ス テム  データベースへのア ク セス を設定する には、最初にユーザ アカ ウ ン ト を作成
し、Firepower シ ス テム  データベースにア ク セスする ための権限をそのアカ ウ ン ト に割 り 当て る
必要があ り ます。こ の権限を付与する には、シ ス テム提供の External Database User ユーザ ロー
ル、ま たは組織が作成し、External Database User 権限が含まれている カ ス タ ム  ユーザ ロールを、
こ のアカ ウ ン ト に割 り 当て ます。ユーザ アカ ウ ン ト の作成 と 、特定のユーザ ロールの権限の確
認については、『Firepower Management Center Configuration Guide』を参照し て く だ さ い。
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第 2 章      データベース ア クセスのセ ッ ト ア ッ プ         

  Firepower Management Center でのデータベースア クセスの有効化
警告 External Database Access はグローバル権限です。External Database Access が付与されている
ユーザは、すべての ド メ イ ンに対し て情報を照会できます。 

ヒ ン ト シ ス テム提供の Administrator ロールが割 り 当て られている ユーザには、デフ ォル ト で External 
Database User 権限が付与さ れています。

マルチ ド メ イ ン型展開では、Admin ア ク セス権限があ る ド メ イ ンでユーザ アカ ウ ン ト を作成で
き ます。ただ し、External Database User ロールはグ ローバル ド メ イ ン  レベルでのみ使用可能で
す。External Database User は、ド メ イ ンに関係な く すべての イベン ト にア ク セスで き ます。

Firepower Management Center でのデータベースアクセス
の有効化

ラ イセンス: すべて

外部データベース  ユーザの作成後に、アプ ラ イ アン スのデータベースへのア ク セス を許可する
よ う に Firepower Management Center を設定する必要があ り ます。ま た、アプ ラ イ アン スでデータ
ベース  ア ク セス  リ ス ト を設定し、外部データベース を照会するすべてのホ ス ト  IP ア ド レ ス を追
加する必要があ り ます。

データベース アクセスを有効にするには、次の手順を実行し ます。

ア クセス権限: Admin

ステ ッ プ 1 Firepower Management Center で [System] > [Configuration] を選択し ます。

ステ ッ プ 2 左側の [External Database Access] を ク リ ッ ク し ます。

[Database Settings] メ ニ ューが表示さ れます。

ステ ッ プ 3 [Allow External Database Access] チェ ッ ク ボ ッ ク ス をオンに し ます。 

[Access List] フ ィ ール ド が表示さ れます。

ステ ッ プ 4 サー ド パーテ ィ  アプ リ ケーシ ョ ンの要件に応じ て、[Server Hostname] フ ィ ール ド にFirepower 
Management Centerの完全修飾 ド メ イ ン名（FQDN）ま たは IPv4 ア ド レ ス を入力し ます。証明書を
イ ン ス ト ールする と き に IPv6 ア ド レ ス を使用で き ないため、IPv6 ア ド レ スは使用で き ません。

FQDN を入力する場合は、ク ラ イ アン ト が Firepower Management Center の FQDN を解決で き る
こ と を確認する必要があ り ます。IP ア ド レ ス を入力する場合は、ク ラ イ アン ト がその IP ア ド レ
ス を使用し て  Firepower Management Center に接続で き る こ と を確認する必要があ り ます。

ステ ッ プ 5 1 つ以上の IP ア ド レ スか ら のデータベース  ア ク セス を追加する ため、[Add Hosts] を ク リ ッ ク し
ます。

[Access List] フ ィ ール ド に [IP Address] フ ィ ール ド が表示さ れます。

ステ ッ プ 6 [IP Address] フ ィ ール ド では、追加する  IP ア ド レ スに応じ て次のいずれかを入力で き ます。 

 • 正確な IPv4 ア ド レ ス（192.168.1.101 など）

 • 正確な IPv6 ア ド レ ス（2001:DB8::4 など）

 • IP ア ド レ ス範囲。 
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第 2 章      データベース アクセスのセ ッ ト ア ッ プ

  JDBC ド ラ イバのダウンロー ド   
 – Firepower シ ス テムで IP ア ド レ ス範囲を使用する方法については、『Firepower 
Management Center Configuration Guide』の IP ア ド レ ス規則を参照し て く だ さ い。

 • 任意の IP ア ド レ ス を示す any

ステ ッ プ 7 [Add] を ク リ ッ ク し ます。

IP ア ド レ スがデータベース  ア ク セ ス  リ ス ト に追加さ れます。 

ステ ッ プ 8 必要に応じ てデータベース  ア ク セス  リ ス ト のエン ト リ を削除する には、削除ア イ コ ン（ ）を ク
リ ッ ク し ます。

ステ ッ プ 9 [Save] を ク リ ッ ク し ます。

データベース  ア ク セス設定が保存さ れます。

ステ ッ プ 10 次の項（JDBC ド ラ イバのダ ウ ン ロー ド ）の手順に進みます。

JDBC ド ラ イバのダウンロー ド
ラ イセンス: すべて

外部データベース  ユーザを作成し、Firepower Management Center でデータベース  ア ク セス を許
可する よ う に設定し た ら、JDBC ド ラ イバを ク ラ イ アン ト  シ ス テムにダ ウ ン ロー ド し ます。デー
タベースに接続する と き に、こ の JDBC ド ラ イバを使用する必要があ り ます。 

JDBC ド ラ イバをダウンロー ド するには、次の手順を実行し ます。

ア クセス権限: Admin

ステ ッ プ 1 Firepower Management Center で [System] > [Configuration] を選択し ます。

ステ ッ プ 2 左側の [External Database Access] を ク リ ッ ク し ます。

[Database Settings] メ ニ ューが表示さ れます。

ステ ッ プ 3 [Client JDBC Driver] の横にあ る  [Download] を ク リ ッ ク し、ブ ラ ウザのプ ロ ンプ ト に従って 
client.zip パ ッ ケージをダ ウ ン ロー ド し ます。

ステ ッ プ 4 ZIP パ ッ ケージを解凍し ます。場所を書き と めておき ます。 
パ ッ ケージのフ ァ イル構造を保持し て く だ さ い。 
ド ラ イバはその他のフ ァ イル と と 共に ZIP フ ァ イル（client.zip）に含まれています。パ ッ ケージ
のデ ィ レ ク ト リ 構造は次の と お り です。

 • bin：RunQuery と 呼ばれるサンプル ク ラ イ アン ト と 、ク ラ イ アン ト と  Firepower Management 
Center の間での暗号化通信用証明書を イ ン ス ト ールする と き に使用する実行フ ァ イルが含
まれています。

 • lib：JDBC ド ラ イバ JAR フ ァ イルが含まれています。

 • src：bin デ ィ レ ク ト リ 内の実行フ ァ イルの ソース  コー ド が含まれています。

ステ ッ プ 5 次の項（ク ラ イ アン ト  SSL 証明書の イ ン ス ト ール）の手順に進みます。
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第 2 章      データベース ア クセスのセ ッ ト ア ッ プ         

  ク ラ イアン ト  SSL 証明書のイ ンス ト ール
ク ラ イアン ト  SSL 証明書のインス ト ール
JDBC ド ラ イバのダ ウ ン ロー ド 後に、シ ス テム提供プ ロ グ ラ ム  InstallCert を使用し て Firepower 
Management Center か ら の SSL 証明書を受け入れ、イ ン ス ト ールし ます。ク ラ イ アン ト  シ ス テム
と  Firepower Management Center は SSL 証明書認証を使用し て安全に通信し ます。証明書を受け
入れる場合、現在実行さ れている  JRE の security デ ィ レ ク ト リ 内のキース ト ア（jssecacerts）に
証明書が追加さ れます。

$JAVA_HOME/jre[version]/lib/security 

次に、Microsoft Windows と  UNIX を実行し ている コ ン ピ ュータ でのキース ト アの一般的な場所
を示し ます。 

 • C:\Program Files\Java\jre[version]\lib\security\jssecacerts

 • /var/jre[version]/lib/security/jssecacerts

注 データベース  ア ク セス機能にア ク セスする ために使用する予定の Java ク エ リ  アプ リ ケーシ ョ
ンが異な る  JRE を使用し てい る場合は、その別の JRE の security デ ィ レ ク ト リ にキース ト アを
コ ピーする必要があ り ます。

InstallCert を使用し て SSL を イ ンス ト ールするには、次の手順を実行し ます。

ステ ッ プ 1 コ ン ピ ュータ で コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を開き ます。

ステ ッ プ 2 コ マン ド  プ ロ ンプ ト か ら、ZIP パ ッ ケージの解凍時に作成さ れた bin にデ ィ レ ク ト リ を変更し
ます。

ステ ッ プ 3 Firepower Management Center の SSL 証明書を イ ン ス ト ールする には、次の よ う に入力し て  Enter 
キーを押し ます。

java InstallCert defense_center

defense_center は Firepower Management Center の FQDN ま たは IP ア ド レ スです。InstallCert は 
IPv6 ア ド レ ス をサポー ト し ていません。IPv6 ネ ッ ト ワーク では、解決可能なホ ス ト 名を使用する
必要があ り ます。

Microsoft Windows を実行し てい る コ ン ピ ュータ では次の例に示すよ う な出力が表示さ れます。

Loading KeyStore C:\Program Files\Java\jre6\lib\security... 
Opening connection to defensecenter.example.com:2000... 
Starting SSL handshake... 

Subject GENERATION=server, T=vjdbc, O="シ ス コ, Inc.", 
... 
...

証明書を表示する よ う に求め られます。

ステ ッ プ 4 オプシ ョ ンで、証明書を表示し ます。

証明書を受け入れる よ う に求め られます。

ステ ッ プ 5 証明書を受け入れます。

証明書が受け入れられる と 、Microsoft Windows を実行し てい る コ ン ピ ュータ か ら次の例の よ う
な出力が表示さ れます。

Added certificate to keystore 'C:\Program Files\Java\jre6\lib\security\jssecacerts' 

using alias 'defensecenter.example.com-1'

Crystal Reports を使用する予定の場合は、キース ト ア（jssecacerts）の場所を書き と めておき ま
す。こ の情報は、後で必要にな り ます。
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第 2 章      データベース アクセスのセ ッ ト ア ッ プ

  サー ドパーテ ィ  アプ リ ケーシ ョ ンを使用し たデータベースへの接続   
ステ ッ プ 6 次の選択肢があ り ます。

 • サー ド パーテ ィ  アプ リ ケーシ ョ ン を使用する場合は、次の項（サー ド パーテ ィ  アプ リ ケー
シ ョ ン を使用し たデータベースへの接続（2-5 ページ））の手順に進みます。

 • カ ス タ ム  アプ リ ケーシ ョ ン を使用する場合は、カ ス タ ム  プ ロ グ ラ ム を使用し たデータベー
スへの接続（2-7 ページ） の手順に進みます。

サー ドパーテ ィ  アプ リケーシ ョ ンを使用したデータベー
スへの接続

証明書の イ ン ス ト ール後、JDBC SSL 接続をサポー ト するサー ド パーテ ィ  ク ラ イ アン ト を使用し
て、Firepower Management Center  でデータベース を照会で き ます。次の表に、ク ラ イ アン ト と  
Firepower Management Center 間の接続を設定する ために必要な情報を示し ます。

以降の項では、広 く 使用さ れている  3 つの業界標準レポー ト  ツールを使用し て Firepower シ ス テ
ム  データベースに接続する際の ヒ ン ト を説明し ます。こ れら のツールま たは他の Java ベース  ア
プ リ ケーシ ョ ンのいずれを使用する かに関係な く 、ご使用のレポー ト  ツールの ド キ ュ メ ン ト で、
JDBC SSL 接続の詳し い作成手順を参照し て く だ さ い。

表 2-1 データベース アクセス ク ラ イアン ト の接続情報 

情報 説明

JDBC URL 次に示す JDBC URL に よ って Firepower シ ス テム  データベースが識別
される ため、ク ラ イ アン ト の JDBC ド ラ イバがそのデータベース と の
接続を確立で き ます。

jdbc:vjdbc:rmi://defense_center:2000/VJdbc,eqe

defense_center は Firepower Management Center の FQDN ま たは IP ア
ド レ スです。

JDBC ド ラ イバ JAR 
フ ァ イル

Firepower シ ス テム  データベースへの接続を設定する と き には次に示
す JAR フ ァ イルを使用する必要があ り ます。

 • vjdbc.jar

 • commons-logging-1.1.jar

これら のフ ァ イルは、JDBC ド ラ イバのダ ウ ン ロー ド （2-3 ページ）の説
明に従い client.zip フ ァ イルをダ ウ ン ロー ド し て解凍し た lib サブ
デ ィ レ ク ト リ にあ り ます。

JDBC ド ラ イバ ク ラ ス Firepower シ ス テム  データベースへの接続を設定する と き には次に示
す ド ラ イバ ク ラ ス を使用する必要があ り ます。

com.sourcefire.vjdbc.VirtualDriver

ユーザ名 と パス ワード アプ ラ イ アン スのデータベースに接続する には、External Database User 
権限が付与されている ユーザ アカ ウ ン ト を使用し ます。詳細について
は、データベース  ユーザ アカ ウ ン ト の作成（2-1 ページ）を参照し て く
だ さ い。
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  サー ドパーテ ィ  アプ リ ケーシ ョ ンを使用し たデータベースへの接続
Crystal Reports

以下の情報は 32 ビ ッ ト  Windows 環境への Crystal Reports 2011 の イ ン ス ト ールに適用されます。
64 ビ ッ ト  Windows 環境を実行し てい る場合はフ ァ イルパスが異な る可能性があ り ます。 

Crystal Reports 2011 が Firepower シ ス テム  データベースに接続で き る よ う にする には、次の操作
が必要です。

 – Firepower Management Center か ら ダ ウ ン ロー ド し た  JDBC ド ラ イバ JAR フ ァ イルを  
Crystal Reports ク ラ スパスに追加し ます。Crystal Reports のデフ ォル ト  イ ン ス ト ールの場
合、次に示すフ ァ イルで ク ラ スパス  セ ク シ ョ ン を編集で き ます。 
C:\Program Files\SAP BusinessObjects\SAP Business Objects 
Enterprise XI 4.0\Java\CRConfig.xml

 – ク ラ イ アン ト  SSL 証明書の イ ン ス ト ール時に作成し たキース ト アを、適切な  Crystal 
Reports セキ ュ リ テ ィ  デ ィ レ ク ト リ に コ ピーし ます。Crystal Reports のデフ ォル ト  イ ン
ス ト ールの場合、デ ィ レ ク ト リ は次の と お り です。 
C:\Program Files\SAP BusinessObjects\SAP Business Objects 
Enterprise XI 4.0\win32_x86\jdk\jre\lib\security

 – シス コ  をデータベース名 と し て使用し、Database Expert と の新し い JDBC（JNDI）の接続
を作成し ます。

JasperSoft iReport

iReport が Firepower シ ス テム  データベースに接続で き る よ う にする には、次の操作が必要です。

 – Firepower Management Center か ら ダ ウ ン ロー ド し た  JDBC ド ラ イバ JAR フ ァ イルを  
iReport ク ラ スパスに追加し ます。

 – Firepower Management Center か ら ダ ウ ン ロー ド し た  JDBC ド ラ イバ JAR フ ァ イルを使
用し て 新し い JDBC ド ラ イバを追加し ます。ド ラ イバ フ ァ イルの追加後は、iReport は正
し い ド ラ イバ ク ラ ス を検出するはずです。

 – 作成し た ド ラ イバを使用し て、新し いデータベース接続を作成し ます。

Actuate BIRT

BIRT が Firepower シ ス テム  データベースに接続で き る よ う にする には、次の操作が必要です。

 – [Generic JDBC Driver] テンプレー ト を使用し て ド ラ イバ定義を追加し ます。

 – [Generic JDBC] プ ロ フ ァ イル タ イ プを使用し て新し いデータベース接続を作成し ます。

 – [JDBC Data Source] データ  ソース  タ イ プを使用し てレポー ト のデータ  ソース を作成し
ます。 

ヒ ン ト 新し い JDBC データ  ソース  プ ロ フ ァ イルの作成時に シ ス コ  ド ラ イバ ク ラ ス を選択で き ない場
合は、Firepower Management Center か ら ダ ウ ン ロー ド し た  JDBC ド ラ イバ JAR フ ァ イルを使用
し て ド ラ イバを追加し ます。
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  カス タム プログラムを使用し たデータベースへの接続   
カス タム プログラムを使用したデータベースへの接続
証明書を イ ン ス ト ールし た ら、カ ス タ ム  Java レポー ト  ツールが Firepower シ ス テム  データベー
ス を照会で き る よ う に設定で き ます。シ ス コ  には、RunQuery と い う 名前のサンプル Java コ マン
ド  ラ イ ン  アプ リ ケーシ ョ ンがあ り ます。こ のアプ リ ケーシ ョ ンは、Firepower Management Center 
に含まれている  JDBC ド ラ イバを使用し て必要な SSL 接続を確立し ます。RunQuery は、テーブ
ル レ コー ド と テーブル メ タデータ の両方を取得し ます。ソース  コー ド は、Firepower Management 
Center か ら ダ ウ ン ロー ド し た ZIP パ ッ ケージの src デ ィ レ ク ト リ に含まれています。JDBC ド ラ
イバのダ ウ ン ロー ド （2-3 ページ）を参照し て く だ さ い。

注 RunQuery はサンプル ク ラ イ アン ト であ り 、フル機能のレポー ト  ツールではあ り ません。シ ス コ  
では、データベース照会の主な手段 と し て こ のツールを使用し ない こ と を強 く 推奨し ます。
RunQuery の使用法については、ZIP パ ッ ケージに含まれている  README フ ァ イルを参照し て く
だ さ い。

カ ス タ ム  プ ロ グ ラ ム を使用し たデータベースへの接続に関する詳細については、次の項を参照
し て く だ さ い。

 • カ ス タ ム  Java プ ロ グ ラ ムのサンプル コー ド （2-7 ページ）：RunQuery アプ リ ケーシ ョ ンが
データベース接続のセ ッ ト ア ッ プ と ク エ リ の送信に使用する  Java ク ラ ス と メ ソ ッ ド につい
て説明し ます。

 • アプ リ ケーシ ョ ンの実行（2-8 ページ）：Java アプ リ ケーシ ョ ン を実行する ための環境要件に
ついて説明し ます。

カス タム Java プログラムのサンプル コー ド

RunQuery ソース  コー ド では、後述する関数が使用さ れます。次の コー ド 例に、可能な実装方法の 
1 つを示し ます。

SSL プロバイダー接続の動的な設定

ク ラ イ アン ト に SSL セキ ュ リ テ ィ 証明書を イ ン ス ト ールし た ら（ ク ラ イ アン ト  SSL 証明書の イ
ン ス ト ール（2-4 ページ）を参照）、プ ロ グ ラ ムで次の行を使用し て JSSE プ ロバイ ダーを動的に登
録で き ます。

Security.addProvider(new com.sun.net.ssl.internal.ssl.(Provider());

プログラムの JDBC ド ラ イバの初期設定

Class.forName() メ ソ ッ ド を使用し て Java アプ リ ケーシ ョ ンに JDBC ド ラ イバ ク ラ ス を次の よ
う に ロー ド で き ます。

Class.forName("com.sourcefire.vjdbc.VirtualDriver").newInstance();

コ マン ド  ラ イ ンか ら起動する プ ロ グ ラ ムの場合は、ユーザが次の よ う に JDBC ク ラ ス を指定で
き ます。

java -Djdbc.drivers=“com.sourcefire.vjdbc.VirtualDriver” program_name ...

program_name はプ ロ グ ラ ムの名前です。
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  カス タム プログラムを使用し たデータベースへの接続
データベースへのプログラムの接続

プ ロ グ ラ ムが ク エ リ を送信する前に、プ ロ グ ラ ムで JDBC 接続オブジ ェ ク ト を取得する必要が
あ り ます。接続を確立し て接続オブジ ェ ク ト を取得する には、次の よ う に 
DriverManager.getConnection メ ソ ッ ド を使用し ます。

Connection conn = DriverManager.getConnection(“jdbc:vjdbc:rmi://my_dc:2000/VJdbc,eqe”, 
“user”, “password”);

my_dc は Firepower Management Center の FQDN ま たは IP ア ド レ ス、user はデータベース  ア ク セ
ス  ユーザ アカ ウ ン ト 名、password はアカ ウ ン ト  パス ワー ド です。

シス コ  テーブルのデータの照会

ク エ リ を送信し、取得し た レ コー ド を結果セ ッ ト に割 り 当て る ため、SQL ク エ リ  オブジ ェ ク ト を
次の よ う に作成し ます。

Statement stmt = conn.createStatement();
ResultSet rs = stmt.executeQuery(“sql”);

sql は SQL ク エ リ です。サポー ト されている  SQL 関数については、データベースの照会（2-9 
ページ）を参照し て く だ さ い。

テーブル クエ リの結果の作成

上記の ク エ リ に よ り 生成さ れる結果セ ッ ト （rs）か ら、次の よ う にフ ィ ール ド を出力で き ます。

      while(rs.next())
      {
          for(int i=1; i<= md.getColumnCount(); i++)
          {
              System.out.print(rs.getString(i) + " ");
          }
          System.out.print("\n");
      }

スキーマ情報の取得

プ ロ グ ラ ムは、データベースのテーブルを次の よ う に リ ス ト で き ます。

DatabaseMetaData metaData = conn.getMetaData();
      ResultSet tables = meta.getTables(null, null, null, null);
      while (tables.next())
      {
System.out.println(tables.getString("TABLE_NAME"));
      }

プ ロ グ ラ ムは、テーブルの列を次の よ う に リ ス ト で き ます。

ResultSet columns = metaData.getColumns(null, null, "table_name", null);

table_name は、データベース  テーブルの名前です。

アプ リケーシ ョ ンの実行

アプ リ ケーシ ョ ン を実行する前に、ク ラ イ アン ト  コ ン ピ ュータ の CLASSPATH を設定し、アプ リ
ケーシ ョ ンの JAR フ ァ イルの場所 と 現在のデ ィ レ ク ト リ を組み込む必要があ り ます。 

JDBC ド ラ イバのダ ウ ン ロー ド （2-3 ページ）の説明に従ってデータベース  ア ク セスの ZIP パ ッ
ケージをダ ウ ン ロー ド し て解凍し た場合は、CLASSPATH を次の よ う に更新し ます。
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  データベースの照会  
UNIX 環境でアプ リ ケーシ ョ ンを実行するには：

ステ ッ プ 1 次の コ マン ド を使用し ます。

export CLASSPATH=$CLASSPATH:.:path/lib/vjdbc.jar:path/lib/commons-logging-1.1.jar 

path は、Firepower Management Center か ら ダ ウ ン ロー ド し た ZIP パ ッ ケージを解凍し たデ ィ レ ク
ト リ  パスです。

Windows 7 環境でアプ リ ケーシ ョ ンを実行するには：

ステ ッ プ 1 [Computer] ア イ コ ン を右 ク リ ッ ク し て  [Properties] を選択し ます。

[System] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 2 [Advanced System Settings] を ク リ ッ ク し ます。

[System Properties] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 3 [Advanced] タ ブを選択し ます。

ステ ッ プ 4 [Environment Variables...] を ク リ ッ ク し ます。

[Environment Variables] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 5 CLASSPATH シ ス テム変数を選択し て  [Edit...] を ク リ ッ ク し ます。

[Edit System Variable] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 6 [Variable value:] フ ィ ール ド に次を追加し ます。 

.;path\bin;.;path\lib\vjdbc.jar;.;path\lib\commons-logging-1.1.jar;.;path\lib

path は、Firepower Management Center か ら ダ ウ ン ロー ド し た ZIP パ ッ ケージを解凍し たデ ィ レ ク
ト リ  パスです。

ステ ッ プ 7 [OK] を ク リ ッ ク し て、値を保存し ます。

[Environment Variables] ウ ィ ン ド ウが表示さ れます。

ステ ッ プ 8 [OK] を ク リ ッ ク し て、値を保存し ます。こ れでアプ リ ケーシ ョ ン を実行で き ます。

データベースの照会
External Database Access はグ ローバル権限です。ク エ リ で制限し ていない限 り 、結果はデータ
ベース内のすべての ド メ イ ン を対象 と し ています。

以降の項では、サポー ト さ れている ク エ リ の構文 と 、その他の重要な ク エ リ 関連の要件および制
約について説明し ます。

 • サポー ト さ れている  SHOW ス テー ト メ ン ト 構文（2-10 ページ）では、Firepower シ ス テム  デー
タベース照会のためにサポー ト さ れている  MySQL SHOW ス テー ト メ ン ト 構文について説明
し ます。

 • サポー ト さ れている  DESCRIBE ま たは DESC ス テー ト メ ン ト 構文（2-10 ページ）では、
Firepower シ ス テム  データベース照会のためにサポー ト さ れている  MySQL DESCRIBE ス テー
ト メ ン ト 構文について説明し ます。
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  データベースの照会
 • サポー ト さ れている  SELECT ス テー ト メ ン ト 構文（2-11 ページ）では、Firepower シ ス テム  
データベース照会のためにサポー ト さ れている  MySQL SELECT ス テー ト メ ン ト 構文につい
て説明し ます。

 • 結合の制約（2-12 ページ）では、Firepower シ ス テム  データベース照会のためにサポー ト さ れ
ている結合 と 、任意のテーブルに対し て許可さ れている結合に関する情報の確認方法を説明
し ます。

 • 使い慣れていない形式で保存さ れているデータ の照会（2-13 ページ）では、使い慣れていない
形式で保存さ れているデータ（UNIX タ イ ム ス タ ンプおよび IP ア ド レ ス を含む）に対し て ク
エ リ を実行し、ク エ リ が正常に完了し、予期し ている と お り の結果が表示される よ う にする
方法について説明し ます。

 • パフ ォーマン ス上の理由に よ る ク エ リ の制限（2-15 ページ）では、ク エ リ に対する制約を適用
する場合に、Firepower シ ス テム  のパフ ォーマン ス を低下させないための推奨事項について
説明し ます。

 • ク エ リ の ヒ ン ト （2-15 ページ）では、さ ま ざ ま なアプ ラ イ アン スで侵入イベン ト を照会する場
合の ヒ ン ト について説明し ます。

ス キーマの情報 と 許可さ れている結合については、以降の章を参照し て く だ さ い。 

 • ス キーマ：シ ス テム レベル テーブル（3-1 ページ） 

 • ス キーマ：侵入テーブル（4-1 ページ） 

 • ス キーマ：統計情報追跡テーブル（5-1 ページ） 

 • ス キーマ：検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブル（6-1 ページ） 

 • ス キーマ：接続ロ グ  テーブル（7-1 ページ） 

 • ス キーマ：ユーザ ア ク テ ィ ビテ ィ  テーブル（8-1 ページ） 

 • ス キーマ：相関テーブル（9-1 ページ） 

サポー ト されている SHOW ステー ト メ ン ト 構文

SHOW ス テー ト メ ン ト は、Firepower シ ス テム  データベースのすべてのテーブルを リ ス ト し ます。
Firepower シ ス テム  データベースの照会に使用で き る、サポー ト さ れている  MySQL SHOW ス テー
ト メ ン ト 構文を次に示し ます。

SHOW TABLES;

上記にない SHOW ス テー ト メ ン ト 構文はサポー ト さ れていません。

サポー ト されている DESCRIBE または DESC ステー ト メ ン ト 構文

Firepower シ ス テム  データベースでは、DESCRIBE ス テー ト メ ン ト を限定的に使用で き ます。
Firepower シ ス テム  データベースでは、DESCRIBE ス テー ト メ ン ト の出力には列の名前 と 各列の
データ の タ イ プだけが リ ス ト さ れます。Firepower シ ス テム  データベースの照会に使用で き る、
サポー ト さ れている  MySQL DESCRIBE ス テー ト メ ン ト 構文を次に示し ます。 

DESCRIBE table_name;

Firepower シ ス テム  データベースでは、こ れ と 同一の コ マン ド  DESC も サポー ト さ れています。 

DESC table_name;
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  データベースの照会  
上記にない DESCRIBE ス テー ト メ ン ト 構文はサポー ト さ れていません。特に、Firepower シ ス テム  
データベース  ア ク セス機能では次の要素はサポー ト さ れていません。

 • INDEX FOR 句 

 • TABLE 句

 • PROCEDURE 句

サポー ト されている SELECT ステー ト メ ン ト 構文

Firepower シ ス テム  データベースの照会に使用で き る、サポー ト さ れている  MySQL SELECT ス
テー ト メ ン ト 構文を次に示し ます。 

SELECT 

[ALL | DISTINCT]

[COUNT ( field ) | COUNT (*) ]

select_expr [, select_expr ...]

FROM table_references

[WHERE where_condition]

[GROUP BY { column_name | position } [ ASC | DESC ], …]

[HAVING where_condition]

[ORDER BY { column_name | position } [ ASC | DESC ], …]

[LIMIT { [offset,] row_count | row_count OFFSET offset}]

 

次の表に、上記の SELECT ス テー ト メ ン ト の句 と 引数の必須構文について詳し く 説明し ます。

表 2-2 サポー ト されている DESCRIBE ステー ト メ ン ト の構文 

項目 説明

table_name 照会する テーブルの名前

表 2-3 サポー ト されている SELECT ステー ト メ ン ト 構文 

項目 説明

select_expr {column_name [[AS] alias] | function(...)[[AS] alias] | 
aggregate_function(...)[[AS] alias]}

column_name 照会する フ ィ ール ド の名前

機能 {ABS | CAST | CEILING | CHAR_LENGTH | COALESCE | CONV | CHARACTER_LENGTH | 
CONCAT | CONVERT | COUNT | CURRENT_DATE | CURRENT_TIME | CURRENT_TIMESTAMP | 
EXTRACT | FLOOR | HEX | INET_ATON | INET_NTOA | INET6_ATON | INET6_NTOA | LEFT | 
LOWER | LPAD | MID | MOD | NULLIF | OCTET_LENGTH | POSITION | RIGHT | ROUND | 
SUBSTRING | SYSDATE | TIME | TIMESTAMP | TRIM | UPPER}

aggregate_function {AVG | COUNT | COUNT(DISTINCT) | MAX | MIN | SUM}

field 関数の実行対象フ ィ ール ド の名前
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  データベースの照会
サポー ト さ れている  MySQL 構文の記述方法に慣れていない場合は、次の表で ヒ ン ト を参照し て
く だ さ い。

上記にない SELECT ス テー ト メ ン ト 構文はサポー ト さ れていません。特に、Firepower シ ス テム  
データベース  ア ク セス機能では次の要素はサポー ト さ れていません。

 • SELECT *：フ ィ ール ド を明示的に指定する必要があ り ます。

 • ユニオン

 • サブ ク エ リ

 • GROUP BY 句の WITH ROLLUP 修飾子

 • INTO 句

 • FOR UPDATE 句

結合の制約

パフ ォーマン スおよびその他の実際的な理由か ら、Firepower シ ス テム  データベースのテーブル
に対し て実行で き る結合は限定さ れています。シ ス コ  では、その結果が イベン ト 分析に役立つ可
能性のない結合は実行で き ません。

table_references 次のいずれかを入力し ます。

 • table_reference INNER JOIN table_reference join_condition

 • table_reference LEFT [OUTER] JOIN table_reference join_condition

table_reference table_name [[AS] alias]

table_name 照会する テーブルの名前

join_condition ON conditional_expr

conditional_expr 結合に対応し たフ ィ ール ド 値の等価比較。詳細については、結合の制約（2-12 ページ）
を参照し て く だ さ い。

where_condition 次のいずれかを入力し ます。 

 • IS NULL or IS NOT NULL

 • NOT, !

 • BETWEEN ...AND ...

 • LIKE

 • =, !=, <>, >, >=, <, <=

表 2-3 サポー ト されている SELECT ステー ト メ ン ト 構文（続き）

項目 説明

表 2-4 MySQL 構文の形式 

記号 表記 意味

角カ ッ コ [] オプシ ョ ンの句ま たは引数

波カ ッ コ {} 必要な句ま たは引数

パイ プ | 句ま たは引数の選択
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  データベースの照会  
内部結合ま たは左（外部）結合だけを実行で き ます。入れ子になった結合、ク ロ ス結合、自然結合、
右（外部）結合、フル（外部）結合、および USING 句を使用し た結合はサポー ト さ れていません。

ス キーマに関する ド キ ュ メ ン ト では、各テーブルでサポー ト されている結合が示されています。
リ ス ト さ れていない結合はサポー ト さ れていません。た と えば、compliance_event テーブル と  
intrusion_event テーブルを  IP ア ド レ ス  フ ィ ール ド で結合する こ と はで き ません。これは、両方
のテーブルに IP ア ド レ ス情報が含まれている場合で も同様です。ま た、廃止されたテーブル と 廃
止さ れたフ ィ ール ド での結合は リ ス ト さ れていません。

使い慣れていない形式で保存されているデータの照会

Firepower シ ス テム  データベースでは、表示に適し ていない形式で一部のデータ が保存さ れてい
ます。以降の項では、さ ま ざ ま なフ ィ ール ド に対し て ク エ リ を実行し、ク エ リ が正常に完了し、予
期し ている と お り の結果が表示さ れる よ う にする方法について詳し く 説明し ます。

 • IPv6 形式のア ド レ ス（2-13 ページ）

 • IPv4 ア ド レ ス（2-13 ページ）

 • MAC ア ド レ ス（2-13 ページ）

 • パケ ッ ト  データ（2-14 ページ）

 • UNIX タ イ ム ス タ ンプ（2-14 ページ）

IPv6 形式のア ド レス

Firepower シ ス テム  データベースには、IPv6 ア ド レ スがバイナ リ 形式で保存さ れます。結果を  16 
進数形式で表示する には、HEX() 関数を使用し ます。特定の IPv6 ア ド レ スのデータベース を照会
する には、UNHEX() 関数を使用し ます。

た と えば、モニ タ対象セ ッ シ ョ ンに関する情報を含む connection_log テーブルを照会し、その照
会を特定の IPv6 ア ド レ スで制限する ス テー ト メ ン ト を次に示し ます。

SELECT HEX(initiator_ip), HEX(responder_ip), packets_sent, bytes_sent

FROM connection_log

WHERE initiator_ip = UNHEX('20010db8000000000000000000004321');

IPv4 ア ド レス

Firepower シ ス テム  データベースでは、IPv6 ア ド レ ス と 同じ フ ィ ール ド に、IPv4 ア ド レ スがバイ
ナ リ 形式で保存さ れます。IPv6 ア ド レ ス と 同様に、16 進数形式で表示する場合は HEX() 関数を使
用し ます。データベースは RFC に準拠する ためにビ ッ ト  80 ～ 95 に 1 を取 り 込みますが、こ れに
よ って無効な IPv6 ア ド レ スが生成さ れます。た と えば IPv4 ア ド レ ス  10.5.15.1 は 
00000000000000000000FFFF0A050F01 と し て保存さ れます。

MAC ア ド レス

Firepower シ ス テム  データベースには、MAC ア ド レ スがバイナ リ 形式で保存さ れます。結果を  16 
進数形式で表示する には、HEX() 関数を使用し ます。

た と えば、次のス テー ト メ ン ト は rna_host_mac_map テーブルを照会し ます。こ のテーブルには、IP 
ア ド レ スでは識別さ れなかったホ ス ト と  その MAC ア ド レ スに関する情報が含まれてお り 、照
会で取得で き る ホ ス ト が最初の 5 つのホ ス ト に限定さ れます。
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  データベースの照会
SELECT HEX(host_id), HEX(mac_address)

FROM rna_host_mac_map

LIMIT 5;

パケ ッ ト  データ

Firepower シ ス テム  データベースは、侵入イベン ト のパケ ッ ト  データ をバイナ リ 形式で保存し ま
す。結果を  16 進数形式で表示する には、HEX() 関数を使用し ます。

た と えば、次のス テー ト メ ン ト は intrusion_event_packet テーブルを照会し、特定イベン ト のパ
ケ ッ ト  データ を取得し ます。

SELECT HEX(packet_data)

FROM intrusion_event_packet

WHERE event_id = 1234;

UNIX タ イムス タ ンプ

Firepower シ ス テム  データベースではほ と んどの タ イ ム ス タ ンプが UNIX タ イ ム ス タ ンプ と し
て保存さ れます。UNIX タ イ ム ス タ ンプは、1970 年 1 月 1 日 00:00:00（UTC）以降の経過秒数を表
し ます。現地時間で結果を表示する には、FROM_UNIXTIME() 関数を使用し ます。

た と えば、次のス テー ト メ ン ト は audit_log テーブルを照会し、最大 25 件の結果を返し ます。こ
のテーブルには、アプ ラ イ アン スの Web イ ン ターフ ェ イ スでのユーザ ア ク シ ョ ンがすべて記録
さ れています。

SELECT FROM_UNIXTIME(action_time_sec), user, message 

FROM audit_log

LIMIT 0, 25; 

データベースのすべての時刻は UTC の時刻であ る こ と に注意し て く だ さ い。CONVERT_TZ() 関数
を使用で き ますが、こ の関数は結果を  UTC で返し ます。

一部の イベン ト には、マ イ ク ロ秒の精度が関連付け られている点に注意し て く だ さ い。UNIX タ
イ ム ス タ ンプ と マ イ ク ロ秒の増分を連結する には、CONCAT() 関数 と  LPAD() 関数を使用し ます。た
と えば、次のス テー ト メ ン ト は intrusion_event テーブルを照会し ます。

SELECT CONCAT(FROM_UNIXTIME(event_time_sec)), '.', LPAD (event_time_usec, 6, '0')), 

HEX(host_id),

rule_message

FROM intrusion_event

LIMIT 0, 25; 

データベースに対し、特定の UNIX タ イ ム ス タ ンプの イベン ト を照会する には、
UNIX_TIMESTAMP() 関数を使用し ます。
2-14
Firepower システム データ ベース アクセス ガイ ド

  



 

第 2 章      データベース アクセスのセ ッ ト ア ッ プ

  ク エ リの ト ラ ブルシ ューテ ィ ング  
パフ ォーマンス上の理由による クエ リの制限

Firepower シ ス テム  データベース  テーブルに対し て実行で き る結合はシ ス テムに よ り 制限さ れ
ていますが、一部の コ ス ト がかかる ク エ リ （Firepower Management Center のパフ ォーマン スに悪
影響を及ぼす可能性のあ る ク エ リ ）が許可さ れます。

し たがって、大規模なテーブルの場合は結果セ ッ ト を制限する よ う に し ます。戦略 と し ては次の
も のがあ り ます。

 • 特定の リ ーフ  ド メ イ ンに ク エ リ を制限する

 • 特定の時間範囲に ク エ リ を制限する

 • IP ア ド レ スに よ り ク エ リ を制限する

 • LIMIT 句を使用する

展開に よ っては、多数のテーブルを照会する際に結果セ ッ ト を制限する必要があ る こ と があ り
ます。特に次のテーブルには、DC3000 での最大 1 億件の イベン ト を格納で き ます。

 • fireamp_event

 • intrusion_event

 • intrusion_event_packet

 • connection_log（5.0 よ り 古いバージ ョ ンでの名前：rna_flow）

 • connection_summary（5.0 よ り 古いバージ ョ ンでの名前：rna_flow_summary）

モニ タ対象ネ ッ ト ワーク でシ ス テムが検出し たホ ス ト の数に よ っては、ネ ッ ト ワーク  マ ッ プ 
テーブルに対する ク エ リ はコ ス ト が高 く な る こ と があ り ます。

クエ リのヒ ン ト

以降の項では、検出エンジン ま たは侵入イベン ト を含むク エ リ を作成する場合に、固有の結果が
得られる よ う にする ための ヒ ン ト を示し ます。

デバイス名

デバイ ス名は複数の Firepower Management Center 間で必ずし も一意であ る必要はあ り ませ
ん。一意であ る よ う にする には、特定のデバイ ス  UUID を ク エ リ に含めます。

侵入イベン ト

複数の管理対象デバイ ス上の侵入イベン ト に一意に一致する ためには、intrusion_event 
テーブルの次のフ ィ ール ド を ク エ リ に指定で き ます。

 – intrusion_event.event_id

 – intrusion_event.event_time_sec

 – intrusion_event.sensor_uuid

クエ リの ト ラブルシューテ ィ ング
1 つの ク ラ イ アン ト へのア ク セ ス を許可する よ う に複数の Firepower Management Center を設定
で き ますが、各シ ス テム を個別に設定する必要があ り ます。各シ ス テムで使用可能な情報は複数
の要因に よ って決ま り ます。照会するデータ がない場合、ク エ リ か ら予期し ている結果が返され
ません。
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  サンプル ク エ リ
以下に、ク エ リ か ら結果が返さ れない原因のい く つかを示し ます。

 • ク エ リ の条件が細かすぎ ます。た と えば、ク エ リ の時間範囲ま たは IP ア ド レ ス範囲を調整す
る必要があ り ます。

 • イベン ト 発生の原因 と なったネ ッ ト ワーク  ト ラ フ ィ ッ ク に よ っては、イベン ト の一部の
フ ィ ール ド にデータ が取 り 込まれない こ と があ り ます。た と えば、すべての接続イベン ト に
ペイ ロー ド 情報が含まれている わけではあ り ません。

 • 照会する イベン ト  タ イ プの ロ グ記録を設定し ていませんで し た。

 • イベン ト 保存を無効に し ていま し た。

 • ユーザがア ク セスで き ない ド メ イ ン を照会し よ う と し ています。

イベン ト の生成方法 と ロ グ記録方法の詳細については、『Firepower Management Center 
Configuration Guide』を参照し て く だ さ い。

サンプル クエ リ
以降の項に収録さ れている サンプル ク エ リ では、データベース  ア ク セス機能の使用方法を示し
ます。

 • ユーザの監査レ コー ド （2-16 ページ）

 • プ ラ イ オ リ テ ィ および分類別の侵入イベン ト （2-17 ページ）

 • 侵入イベン ト およびその関連ポ リ シー（2-17 ページ）

 • 検出さ れたホ ス ト の リ ス ト （2-17 ページ）

 • 検出さ れたサーバの リ ス ト （2-17 ページ）

 • ネ ッ ト ワーク のサーバの脆弱性（2-18 ページ）

 • オペレーテ ィ ン グ  シ ス テムの概要（2-18 ページ）

 • ホ ス ト のオペレーテ ィ ン グ  シ ス テムの脆弱性（2-18 ページ）

 • ホ ス ト の違反カ ウ ン ト （2-19 ページ）

注意 展開に よ っては、一部のサンプル ク エ リ の実行には非常に コ ス ト がかかる こ と があ り ます。詳細
については、「パフ ォーマン ス上の理由に よ る ク エ リ の制限（2-15 ページ）」を参照し て く だ さ い。

ユーザの監査レ コー ド

次の ク エ リ は、特定ユーザの監査ロ グのレ コー ド をすべて返し ます。タ イ ム ス タ ンプは UTC で
表示さ れます。

SELECT FROM_UNIXTIME(action_time_sec), user, message 

FROM audit_log

WHERE user = 'eventanalyst';
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  サンプル ク エ リ   
プラ イオリ テ ィ および分類別の侵入イベン ト

次の ク エ リ は、[Events By Priority and Classification] ワー ク フ ローの [Drilldown of Event]、
[Priority]、[Classification] ビ ューを複製し ます。ユーザ設定でデフ ォル ト の [Intrusion Events] ワー
ク フ ローを変更し ていない場合、こ れが Firepower Management Center Web イ ン ターフ ェ イ スで 
[Analysis] > [Intrusion Events] を選択する と 最初に表示さ れるページです。

SELECT rule_message, priority, rule_classification, count(*) as Count 

FROM intrusion_event

WHERE reviewed="0" GROUP BY rule_message, priority, rule_classification

ORDER BY Count 

DESCLIMIT 0, 25;

侵入イベン ト およびその関連ポリ シー

次の ク エ リ は、指定し た週の侵入イベン ト を リ ス ト し ます。イベン ト ご と に、関連する侵害ポ リ
シー違反 と ルール分類が表示さ れます。

SELECT FROM_UNIXTIME(event_time_sec) AS event_time, event_id AS intrusion_event, 

intrusion_event_policy_name AS policy, rule_classification AS classification

FROM intrusion_event

WHERE event_time_sec BETWEEN UNIX_TIMESTAMP(’2011-10-01 00:00:00’) AND

UNIX_TIMESTAMP(’2011-10-07 23:59:59’)

ORDER BY policy ASC;

検出されたホス ト のリ ス ト

次の ク エ リ は、ネ ッ ト ワーク で検出さ れたすべての MAC ホ ス ト （IP ア ド レ スのないホ ス ト ）のホ
ス ト  ネ ッ ト ワーク  マ ッ プでの基本情報 と 、各 NIC のハー ド ウ ェ ア  ベンダーを返し ます。

SELECT HEX(mac_address), mac_vendor, host_type, FROM_UNIXTIME(last_seen_sec)

FROM rna_mac_host; 

次の ク エ リ は、IP ア ド レ ス を  MAC ア ド レ スにマ ッ プ し ます。

SELECT HEX(ipaddr), HEX(mac_address), HEX(host_id)

FROM rna_host_ip_map LEFT JOIN rna_host_mac_map on

rna_host_ip_map.host_id=rna_host_mac_map.host_id;

検出されたサーバのリ ス ト

次の ク エ リ は、2 つの関連する テーブルを結合し、ネ ッ ト ワーク で検出さ れたサーバを、その属性
の多 く と と も に リ ス ト と し て返し ます。こ れは、Firepower Management Center の Web イ ン ター
フ ェ イ スでサーバのテーブル ビ ューに表示さ れる内容に似ています。

SELECT FROM_UNIXTIME(s.last_used_sec), HEX(s.host_id), s.port, s.protocol, s.hits,

i.service_name, i.vendor, i.version, i.source_type, s.confidence

FROM AS s
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LEFT JOIN rna_ip_host_service_info AS i ON (s.host_id = i.host_id AND s.port = i.port AND 

s.protocol =

i.protocol); 

こ の ク エ リ は、データベース  ア ク セスで必要なため、host_id、port、および protocol のセ ッ ト で
テーブルを左結合する点に注意し て く だ さ い。rna_host_service の結合（6-35 ページ）および
rna_host_service_info の結合（6-40 ページ）を参照し て く だ さ い。

ネ ッ ト ワークのサーバの脆弱性

次の ク エ リ は、2 つの脆弱性関連テーブルを結合し、特定のホ ス ト で検出さ れた有効なサーバ関
連の脆弱性 と 、各脆弱性がネ ッ ト ワーク上で悪用可能であ る かど う かの リ ス ト を示し ます。

SELECT h.rna_vuln_id, v.title, v.remote 

FROM rna_host_service_vulns AS h

LEFT JOIN rna_vuln AS v ON (h.rna_vuln_id = v.rna_vuln_id)

WHERE h.ip_address = INET_ATON('10.10.10.4')

AND h.invalid = 0; 

こ の ク エ リ は、rna_host_service_vulns（6-46 ページ） と rna_vuln の結合（6-56 ページ）で必要なた
め、rna_vuln_id でテーブルを左結合する点に注意し て く だ さ い。

オペレーテ ィ ング システムの概要

次の ク エ リ は、[Operating System Summary] ワーク フ ローで [Summary of OS Names] ページを複
製し ます。ユーザ設定でデフ ォル ト のワーク フ ローを変更し ていない場合、これが Firepower 
Management Center Web イ ン ターフ ェ イ スで [Analysis] > [Hosts] を選択し、次に [Hosts] を選択す
る と 最初に表示さ れるページです。

SELECT vendor, product, count(*) AS total

FROM rna_host_os

GROUP BY vendor, product

ORDER BY total DESC;

ホス ト のオペレーテ ィ ング システムの脆弱性

次の ク エ リ は、2 つの脆弱性関連テーブルを結合し、特定のホ ス ト で検出さ れた有効なオペレー
テ ィ ン グ  シ ス テム関連の脆弱性 と 、各脆弱性がネ ッ ト ワーク上で悪用可能であ る かど う かの リ
ス ト を示し ます。

SELECT h.rna_vuln_id, v.title, v.remote 

FROM rna_host_os_vulns AS h

LEFT JOIN rna_vuln AS v ON (h.rna_vuln_id = v.rna_vuln_id)

WHERE h.host_id = UNHEX('9610B6E6F1784DA4B39BEA7A210AAD68')

AND h.invalid = 0; 
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  サンプル ク エ リ   
こ の ク エ リ は、データベース  ア ク セスで必要なため、rna_vuln_id でテーブルを左結合する点に
注意し て く だ さ い。rna_host_os_vulns（6-30 ページ）およびrna_vuln の結合（6-56 ページ）を参照し
て く だ さ い。

ホス ト の違反カウン ト

次の ク エ リ は、[Host Violation Count] ワーク フ ローで [Host Violation Count] ページを複製し ます。
ユーザ設定でデフ ォル ト の [Compliance White List Violations] ワーク フ ローを変更し ていない場
合、こ れが Firepower Management Center Web イ ン ターフ ェ イ スで [Analysis] > [Correlation] > 
[White List Violations] を選択する と 最初に表示さ れるページです。

SELECT host_id, HEX(host_id), white_list_name, count(*) AS total

FROM white_list_violation

GROUP BY host_id, white_list_name

ORDER BY total DESC;
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C H A P T E R 3

スキーマ：システムレベル テーブル

こ の章では、システム レベルの機能（監査、アプラ イ アン ス  ヘルス  モニ タ、マルウ ェ ア検出、および
セキ ュ リ テ ィ 更新の ロ グ記録など）のス キーマ と サポー ト されている結合について説明し ます。

詳細については、次の表に示す項を参照し て く だ さ い。

audit_log
audit_log テーブルには、Firepower シ ス テム  ユーザ と  Web イ ン ターフ ェ イ スの イ ン タ ラ ク シ ョ
ンに関する情報が格納さ れます。監査ロ グにはローカル アプ ラ イ アン スのレ コー ド だけが格納
さ れ、管理対象アプ ラ イ アン スのレ コー ド は格納さ れない点に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • audit_log のフ ィ ール ド （3-1 ページ）

 • audit_log の結合（3-2 ページ）

 • audit_log のサンプル ク エ リ （3-2 ページ）

audit_log のフ ィ ールド

次の表に、audit_log テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明し ます。

表 3-1 システムレベル テーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

audit_log（3-1 ページ） アプ ラ イ アン スの Web イ ン ターフ ェ イ ス と のユーザ イ ン
タ ラ ク シ ョ ン。

4.10.x+

fireamp_event（3-2 ページ） AMP for Endpointsマルウ ェ ア検出および検疫イベン ト 。 5.1+

health_event（3-9 ページ） モニ タ対象アプ ラ イ アン スのヘルス  ステータ ス  イベン ト 。 4.10.x+

sru_import_log（3-10 ページ） アプ ラ イ アン スに イ ンポー ト さ れたルールの更新。 5.0+

表 3-2 audit_log のフ ィ ールド 

フ ィ ール ド 説明

action_time_sec アプ ラ イ アン スに よ り 監査レ コー ド が生成さ れた日時を示す UNIX タ イ ム ス タ ンプ。

domain_name ユーザが ロ グ イ ン し た ド メ イ ンの名前。
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  fireamp_event
audit_log の結合

audit_log テーブルに対し て結合を実行する こ と はで き ません。

audit_log のサンプル クエ リ

次の ク エ リ は、最大 25 件の最新監査ロ グ  エン ト リ を、時刻で ソー ト し、Global \ Company B \ 
Edge ド メ イ ンに限定し て返し ます。

SELECT from_unixtime(action_time_sec) 

AS Time, user, subsystem, message, source, count(*) 

AS Total 

FROM audit_log 

GROUP BY source, subsystem, user, message

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY source DESC;

fireamp_event
fireamp_event テーブルには、AMP for Endpoints に よ り 検出 さ れたマルウ ェ ア イベン ト と 、AMP 
for Firepower に よ り 検出されたネ ッ ト ワーク  ベースの イベン ト に関する情報が格納さ れます。
こ れら の イベン ト には、ク ラ ウ ド 内で検出ま たは検疫さ れたマルウ ェ ア、検出方法、マルウ ェ ア
の影響を受け る ホ ス ト と ユーザに関する情報が含まれています。個々のマルウ ェ ア  イベン ト に
関する その他の情報は、イベン ト の生成方法 と 生成理由に応じ て異な り ます。

AMP for Firepower はネ ッ ト ワーク  ト ラ フ ィ ッ ク でマルウ ェ ア  フ ァ イルを検出する こ と か ら、
ネ ッ ト ワーク  ベースのマルウ ェ ア  イベン ト には、フ ァ イルの送信に使用さ れた接続に関する、
ポー ト 、アプ リ ケーシ ョ ン  プ ロ ト コル、および送信元 IP ア ド レ スの情報が含まれます。

AMP for Endpoints 展開か ら イ ンポー ト さ れたマルウ ェ ア  イベン ト と  IOC には、コ ンテキ ス ト 接
続情報は含まれていませんが、ダ ウ ン ロー ド 時ま たは実行時に取得された情報（フ ァ イル パス、
呼び出し元ク ラ イ アン ト  アプ リ ケーシ ョ ンなど）が含まれています。

詳細については、次の項を参照し て く だ さ い。

 • fireamp_event のフ ィ ール ド （3-3 ページ）

 • fireamp_event の結合（3-8 ページ）

 • fireamp_event のサンプル ク エ リ （3-8 ページ）

domain_uuid ユーザが ロ グ イ ン し た ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

message ユーザが実行し た操作。

source Web イ ン ターフ ェ イ ス  ユーザのホ ス ト の IP ア ド レ ス（ ド ッ ト 形式 10 進表記法）。

subsystem 監査レ コー ド が生成さ れた と き にユーザがたど った メ ニ ュー パス。

user 監査イベン ト を ト リ ガーし たユーザのユーザ名。

表 3-2 audit_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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fireamp_event のフ ィ ールド

次の表に、fireamp_event テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明し
ます。

表 3-3 fireamp_event のフ ィ ールド 

フ ィ ール ド 説明

application_id フ ァ イル転送を実行する アプ リ ケーシ ョ ンにマ ッ プ さ れている  ID 番号。 

application_name 転送を実行する アプ リ ケーシ ョ ンの名前。

cert_valid_end_date 接続で使用さ れた SSL 証明書が有効ではな く なった時点を示す UNIX タ イ ム ス タ
ンプ。 

cert_valid_start_date 接続で使用さ れた SSL 証明書の発行時点を示す UNIX タ イ ム ス タ ンプ。 

client_application_id ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部識別番号（該当する場合）。

client_application_name ク ラ イ アン ト  アプ リ ケーシ ョ ンの名前（該当する場合）。

cloud_name マルウ ェ ア イベン ト の発生元ク ラ ウ ド  サービ スの名前。各 cloud_name 値には 
cloud_uuid 値が関連付け られています。

cloud_uuid マルウ ェ ア イベン ト の発生元ク ラ ウ ド  サービ スの内部の固有 ID。各 cloud_uuid 
値には cloud_name 値が関連付け られています。

connection_sec マルウ ェ ア イベン ト に関連付け られている接続イベン ト の UNIX タ イ ム ス タ ンプ
（00:00:00 01/01/1970 か ら の経過秒数）。 

counter 同じ秒数で発生し た複数の イベン ト を区別する ために使用さ れる イベン ト 固有の
カ ウ ン タ。 

detection_name 検出さ れたマルウ ェ ア ま たは検疫さ れたマルウ ェ アの名前。

detector_type マルウ ェ アを検出し たデ ィ テ ク タ。各 detector_type 値には detector_type_id 値
が関連付け られています。有効な表示値 と その関連 ID を次に示し ます。

 • ClamAV：128

 • ETHOS：8

 • SPERO：32

 • SHA：4

 • Tetra：64

detector_type_id マルウ ェ アを検出し た検出テ ク ノ ロ ジーの内部 ID。各 detector_type_id 値には 
detector_type 値が関連付け られています。有効な表示値 と その関連タ イ プを次に
示し ます。

 • 4：SHA

 • 8：ETHOS

 • 32：SPERO

 • 64：Tetra

 • 128：ClamAV
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direction フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のいずれが行われたかを示す値。次のい
ずれかの値にな り ます。

 • Download

 • Upload

現時点では、こ の値はプ ロ ト コルに依存し ています（例えば接続が HTTP の場合は
ダ ウ ン ロー ド ）。

disposition フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と お り です。

 • CLEAN：フ ァ イルは ク リ ーンであ り 、マルウ ェ アが含まれていない。

 • UNKNOWN：フ ァ イルにマルウ ェ アが含まれている かど う かが不明であ る。

 • MALWARE：フ ァ イルにマルウ ェ アが含まれている。

 • UNAVAILABLE：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ ウ ド に対し て、特性を確認する要
求を送信で き なかったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが要求に応答し な
かった。

 • CUSTOM SIGNATURE：フ ァ イルがユーザ定義のハ ッ シ ュ と 一致する ため、ユーザ
が指定し た方法で処理さ れた。

domain_name イベン ト が検出さ れた ド メ イ ンの名前。

domain_uuid イベン ト が検出さ れた ド メ イ ンの UUID。これはバイナ リ で示さ れます。

dst_continent_name 宛先ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

dst_country_id 宛先ホ ス ト の国の コー ド 。

dst_country_name 宛先ホ ス ト の国の名前。

dst_ip_address_v6 こ のフ ィ ール ド は廃止さ れてお り 、null を返し ます。

dst_ipaddr 接続の宛先の IPv4 ま たは IPv6 ア ド レ スのバイナ リ 表現。

dst_port 接続の宛先のポー ト 番号。

endpoint_user シ ス コ  ク ラ ウ ド に よ り イベン ト が検出さ れた場合に シ ス コ  AMP for Endpoints 
エージ ェ ン ト に よ り 判別さ れる ユーザ。こ のユーザは LDAP に関連付け られてお
らず、discovered_users テーブルに表示さ れません。

event_description イベン ト  タ イ プに関連付け られてい る追加イベン ト 情報。

event_id マルウ ェ ア イベン ト の内部固有 ID。

表 3-3 fireamp_event のフ ィ ールド（続き）

フ ィ ール ド 説明
3-4
Firepower システム データ ベース アクセス ガイ ド

  



 

第 3 章      スキーマ：システムレベル テーブル
  fireamp_event  
event_subtype マルウ ェ ア検出につながったア ク シ ョ ン。各 event_subtype 値には 
event_subtype_id 値が関連付け られています。有効な表示値 と その関連 ID を次に
示し ます。 

 • Create：1

 • Execute：2

 • Move：22

 • Scan：4

event_subtype_id マルウ ェ ア検出につながったア ク シ ョ ンの内部 ID。各 event_subtype_id 値には 
event_subtype 値が関連付け られています。有効な表示値 と その関連サブ タ イ プを
次に示し ます。 

 • 1：作成

 • 2：実行

 • 4：ス キ ャ ン

 • 22：移動

event_type マルウ ェ ア イベン ト の タ イ プ。各 event_type 値には event_type_id 値が関連付け
られています。有効な表示値 と その関連 ID を次に示し ます。

 • Blocked Execution：553648168

 • Cloud Recall Quarantine：553648155

 • Cloud Recall Quarantine Attempt Failed：2164260893

 • Cloud Recall Quarantine Started：553648147

 • Cloud Recall Restore from Quarantine：553648154

 • Cloud Recall Restore from Quarantine Failed：2164260892

 • Cloud Recall Restore from Quarantine Started：553648146

 • FireAMP IOC：1107296256

 • Quarantine Failure：2164260880

 • Quarantined Item Restored：553648149

 • Quarantine Restore Failed：2164260884

 • Quarantine Restore Started：553648150

 • Scan Completed, No Detections：554696715

 • Scan Completed With Detections：1091567628

 • Scan Failed：2165309453

 • Scan Started：554696714

 • Threat Detected：1090519054

 • Threat Detected in Exclusion：553648145

 • Threat Detected in Network File Transfer：1

 • Threat Detected in Network File Transfer (Retrospective)：2

 • Threat Quarantined：553648143

表 3-3 fireamp_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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event_type_id マルウ ェ ア イベン ト  タ イ プの内部 ID。各 event_type_id 値には event_type 値が関
連付け られています。有効な表示値 と その関連タ イ プを次に示し ます。

 • 553648143：Threat Quarantined

 • 553648145：Threat Detected in Exclusion

 • 553648146：Cloud Recall Restore from Quarantine Started

 • 553648147：Cloud Recall Quarantine Started

 • 553648149：Quarantined Item Restored

 • 553648150：Quarantine Restore Started

 • 553648154：Cloud Recall Restore from Quarantine

 • 553648155：Cloud Recall Quarantine

 • 553648168：Blocked Execution

 • 554696714：Scan Started

 • 554696715：Scan Completed, No Detections

 • 1090519054：Threat Detected

 • 1091567628：Scan Completed With Detections

 • 1107296256：FireAMP IOC

 • 2164260880：Quarantine Failure

 • 2164260893：Cloud Recall Quarantine Attempt Failed

 • 2164260884：Quarantine Restore Failed

 • 2164260892：Cloud Recall Restore from Quarantine Failed

 • 2165309453：Scan Failed

file_name 検出または検疫されたフ ァ イルの名前。この名前には、UTF-8 文字を使用でき ます。

file_path 検出ま たは検疫さ れた フ ァ イルのフ ァ イル パス。フ ァ イル名は含まれません。こ
のパスには、UTF-8 文字を使用で き ます。

file_sha 検出ま たは検疫さ れた フ ァ イルの SHA-256 ハ ッ シ ュ値。

file_size 検出ま たは検疫さ れた フ ァ イルのサ イ ズ（バイ ト 単位）。

file_timestamp 検出ま たは検疫さ れた フ ァ イルの作成タ イ ム ス タ ンプ。

file_type 検出ま たは検疫さ れた フ ァ イルのフ ァ イル タ イ プ。

file_type_id 検出ま たは検疫さ れた フ ァ イルのフ ァ イル タ イ プの内部 ID。

http_response_code イベン ト で HTTP 要求に対し て返さ れた応答コー ド 。

instance_id イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン スの数値 ID。 

ioc_count イベン ト で検出さ れた侵害の痕跡の数。

parent_file_name 検出が行われた と き に、検出ま たは検疫さ れた フ ァ イルにア ク セ ス し た フ ァ イル
の名前。

parent_file_sha 検出が行われた と き に、検出ま たは検疫さ れた フ ァ イルにア ク セ ス し た親フ ァ イ
ルの SHA-256 のハ ッ シ ュ値。

表 3-3 fireamp_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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policy_uuid イベン ト を ト リ ガーし たア ク セ ス  コ ン ト ロール ポ リ シーの固有識別子 と し て機
能する識別番号。 

retroactive_ 
disposition

特性が更新さ れてい る場合のフ ァ イルの特性。特性が更新さ れていない場合、こ の
フ ィ ール ド には disposition フ ィ ール ド と 同じ値が格納さ れます。有効な値は 
disposition フ ィ ール ド と 同じ です。

得点 動的分析中に観測された、悪意のあ る可能性があ る振る舞いに基づ く 数値（0 ～ 
100）。

security_context ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ イ ア ウ ォール）の
説明。シ ス テムが こ のフ ィ ール ド にデータ を設定する のは、マルチ コ ンテキ ス ト  
モー ド の ASA FirePOWER デバイ スの場合だけです。

sensor_address イベン ト を生成し たデバイ スの IP ア ド レ ス。 

sensor_id イベン ト を生成し たデバイ スの ID。

sensor_name イベン ト  レ コー ド を生成し た管理対象デバイ スのテキ ス ト 名。接続デバイ スで
はな く レポー ト  デバイ ス自体を参照する イベン ト の場合、こ のフ ィ ール ド は 
null です。

sensor_uuid 管理対象デバイ スの固有識別子（fireamp_event.sensor_name が null の場合は 0）。

src_continent_name 送信元ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

src_country_id 送信元ホ ス ト の国の コー ド 。

src_country_name 送信元ホ ス ト の国の名前。

src_ip_address_v6 バージ ョ ン 5.2 で廃止されたフ ィ ール ド。すべての ク エ リ に対し て null を返し ます。

src_ipaddr 接続元の IPv4 ま たは IPv6 ア ド レ スのバイナ リ 表現。

src_port 接続元のポー ト 番号。 

ssl_issuer_common_name SSL 証明書の発行元の共通名。こ れは一般に証明書発行元のホ ス ト と ド メ イ ン名
ですが、その他の情報が含まれてい る こ と も あ り ます。

ssl_issuer_country SSL 証明書の発行元の国。 

ssl_issuer_organization SSL 証明書の発行元の組織。 

ssl_issuer_organization_unit SSL 証明書の発行元の組織単位。 

ssl_serial_number 発行元 CA に よ って割 り 当て られた SSL 証明書のシ リ アル番号。 

ssl_subject_common_name SSL 証明書の件名共通名。こ れは通常、証明書件名のホ ス ト と ド メ イ ン名ですが、
他の情報が含まれてい る こ と も あ り ます。

ssl_subject_country SSL 証明書の件名の国。 

表 3-3 fireamp_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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fireamp_event の結合

次の表に、fireamp_event テーブルで実行で き る結合について説明し ます。

fireamp_event のサンプル クエ リ

次の ク エ リ は、指定さ れたユーザに関連付け られている  25 件のマルウ ェ ア  イベン ト を、
timestamp の昇順に ソー ト し て返し ます。

SELECT event_id, timestamp, src_ipaddr, dst_ipaddr, username, cloud_name, event_type, 

event_subtype, event_description, detection_name, detector_type, file_name, 

parent_file_name 

FROM fireamp_event 

WHERE username="username" ORDER BY timestamp ASC 

LIMIT 25;

ssl_subject_organization SSL 証明書の件名の組織。

ssl_subject_organization_unit SSL 証明書の件名の組織単位。

threat_name 脅威の名前。

timestamp マルウ ェ ア イベン ト 生成時の タ イ ム ス タ ンプ。

url 接続元の URL。

user_id フ ァ イルを送信ま たは受信し たホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。こ
のユーザは discovered_users テーブルに含まれています。

username フ ァ イルを送信ま たは受信し たホ ス ト の最終ロ グ イ ン  ユーザの名前。

web_application_id Web アプ リ ケーシ ョ ンの内部識別番号（該当する場合）。

web_application_name Web アプ リ ケーシ ョ ンの名前（該当する場合）。

表 3-3 fireamp_event のフ ィ ールド（続き）

フ ィ ール ド 説明

表 3-4 fireamp_event の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

dst_ipaddr

ま たは

src_ipaddr

rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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health_event
health_event テーブルには、Firepower シ ス テム  に よ っ て生成さ れたヘルス  イベン ト に関する情
報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • health_event のフ ィ ール ド （3-9 ページ）

 • health_event の結合（3-10 ページ）

 • health_event のサンプル ク エ リ （3-10 ページ）

health_event のフ ィ ールド

次の表に、health_event テーブルでア ク セスでき るデータベース  フ ィ ール ド について説明し ます。

表 3-5 health_event のフ ィ ールド 

フ ィ ール ド 説明

description 関連するヘルス  モジ ュールがヘルス  イベン ト を生成し た条件の説明。た と えば、プ ロ セ
スが実行で き ない場合に生成さ れるヘルス  イベン ト には [Unable to Execute] と い う ラ
ベルが付け られます。

domain_name イベン ト が検出さ れた ド メ イ ンの名前。

domain_uuid イベン ト が検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

event_time_sec Firepower Management Center に よ り ヘルス  イベン ト が生成さ れた日時を示す UNIX タ
イ ム ス タ ンプ。

id イベン ト の内部識別番号。

module_name イベン ト を生成し たヘルス  モジ ュールの名前。

sensor_name イベン ト  レ コー ド を生成し た管理対象デバイ スのテキ ス ト 名。接続デバイ スではな く レ
ポー ト  デバイ ス自体を参照するヘルス  イベン ト の場合、こ のフ ィ ール ド は null です。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

status sensor_uuid で識別さ れる アプ ラ イ アン スについて報告さ れたヘルス  モニ タ  ス テータ
ス。値は次の と お り です。

 • red：重大ス テータ ス。アプ ラ イ アン ス上の 1 つ以上のヘルス  モジ ュールが制限を超
え、問題が解決さ れていません。

 • yellow：警告ス テータ ス。アプ ラ イ アン ス上の 1 つ以上のヘルス  モジ ュールが制限を
超え、問題が解決さ れていません。

 • green：通常ス テータ ス。アプ ラ イ アン ス上のすべてのヘルス  モジ ュールがアプ ラ イ
アン スに適用さ れた正常性ポ リ シーで設定さ れた制限内で動作し ています。

 • recovered：アプ ラ イ アン ス上のすべてのヘルス  モジ ュールがアプ ラ イ アン スに適用
さ れた正常性ポ リ シーで設定さ れた制限内で動作し ています。こ れには、前に重大ま
たは警告状態だったモジ ュールも含まれます。

 • disabled：アプ ラ イ アン スが無効ま たはブ ラ ッ ク リ ス ト に追加さ れている か、現在到
達不能であ る か、ま たは正常性ポ リ シーがアプ ラ イ アン スに適用さ れていません。

 • error：アプ ラ イ アン ス上の 1 つ以上のヘルス  モニ タ リ ング  モジ ュールで障害が発
生し、それ以降、正常に再実行さ れていません。
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health_event の結合

health_eventg テーブルに対し て結合を実行する こ と はで き ません。

health_event のサンプル クエ リ

次の ク エ リ は、定義さ れた時間枠内に ロ グに記録さ れた最大 25 件の最新のヘルス  イベン ト を、
Global \ Company B \ Edge ド メ イ ンに限定し て返し ます。

SELECT module_name, FROM_UNIXTIME(event_time_sec) 

AS event_time, description, value, units, status, sensor_name 

FROM health_event 

WHERE event_time_sec AND domain_name= "Global \ Company B \ Edge"

BETWEEN UNIX_TIMESTAMP("2011-10-01 00:00:00") 

AND UNIX_TIMESTAMP("2011-10-07 23:59:59")

ORDER BY event_time DESC 

LIMIT 0, 25;

sru_import_log
sru_import_log テーブルには、アプ ラ イ アン スで実行さ れたルール更新プ ロ セスについて説明
し ます。sru_import_log テーブルは、Firepower シ ス テム  バージ ョ ン  5.0 以降で廃止されたテーブ
ル seu_import_log を置き換え ます。

詳細については、次の項を参照し て く だ さ い。

 • sru_import_log のフ ィ ール ド （3-11 ページ）

 • sru_import_log の結合（3-12 ページ）

 • sru_import_log のサンプル ク エ リ （3-12 ページ）

units ヘルス  テ ス ト の結果の測定単位。た と えば %（デ ィ ス ク使用量のパーセンテージ）。

value ヘルス  テ ス ト の結果の単位数。例えば 80% の場合 value は 80 です。

表 3-5 health_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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sru_import_log のフ ィ ールド

次の表に、sru_import_log テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明し
ます。

表 3-6 sru_import_log のフ ィ ールド 

フ ィ ール ド 説明

action イ ンポー ト さ れたルール更新オブジ ェ ク ト  タ イ プに対し て行われたア ク シ ョ ン を示し
ます。

 • apply：[Reapply intrusion policies after the Rule Update import completes] オプ
シ ョ ンが イ ンポー ト で有効に さ れた。

 • changed：ルール更新コ ンポーネン ト ま たはルールで、ルール更新コ ンポーネン ト が
変更さ れたか、ルールの リ ビジ ョ ン番号が大き く 、GID と  SID が同じ だった。

 • collision：ルール更新コ ンポーネン ト ま たはルールで、アプ ラ イ アン ス上の既存の
コ ンポーネン ト ま たはルール と リ ビジ ョ ンが競合し ている こ と か ら、イ ンポー ト が
ス キ ッ プ さ れた。

 • deleted：ルールで、ルール更新か らルールが削除さ れた。

 • disabled：ルールで、シ ス テム提供のデフ ォル ト  ポ リ シーでルールが無効になって
いた。

 • drop：ルールで、シ ス テム提供のデフ ォル ト  ポ リ シーで、ルールが [Drop and 
Generate Events] に設定さ れていた。

 • enabled：ルール更新で、編集、プ リ プ ロ セ ッ サ、ルール、ま たはルール更新に よ り 提供
さ れる その他の機能が、シ ス テム提供のデフ ォル ト  ポ リ シーで有効になっていた。

 • error：ルール更新ま たはローカル ルール フ ァ イルで、イ ンポー ト が失敗し た。

 • new：ルールで、こ のアプ ラ イ アン スにオブジ ェ ク ト が初めて格納さ れた。

detail イ ンポー ト さ れたルール更新に よ って コ ンポーネン ト ま たはルールに適用さ れる変更
に固有の コ メ ン ト 文字列。ルールが変更さ れていない場合は空白。

domain_name ルールが使用さ れた ド メ イ ンの名前。

domain_uuid ルールが使用さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

generator_id ルールのジ ェ ネレータ の GID。

import_time_sec ルール更新イ ンポー ト が ロ グに記録さ れた日時を示す UNIX タ イ ム ス タ ンプ。

name イ ンポー ト  オブジ ェ ク ト の名前。ルールでは、こ れはルール メ ッ セージに対応し ます。
ルール更新コ ンポーネン ト では、こ れはコ ンポーネン ト 名（オン ラ イ ン  ヘルプ、Snort な
ど）です。

policy All：ルールがすべてのデフ ォル ト  ポ リ シーに含まれている こ と を示し ます。

revision ルールの リ ビジ ョ ン番号。

signature_id ルール、ルール セ ッ ト 、デコーダ、ま たはプ リ プ ロ セ ッ サの SID。

sru_name ルール更新の記述名。

sru_uuid ルール更新の固有識別子。

type ルール更新で イ ンポー ト し たオブジ ェ ク ト の タ イ プ：update、rule、variable などです。
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sru_import_log の結合

sru_import_log テーブルに対し て結合を実行する こ と はで き ません。

sru_import_log のサンプル クエ リ

次の ク エ リ は、最大 25 件の結果を タ イ ム ス タ ンプの降順に ソー ト し、Global \ Company B \ Edge 
ド メ イ ンに限定し て返し ます。

SELECT FROM_UNIXTIME(import_time_sec) 

AS time, name, type, action, generator_id, signature_id, revision, policy 

FROM sru_import_log

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY time DESC 

LIMIT 0, 25;
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C H A P T E R 4

スキーマ：侵入テーブル

こ の章では、侵入イベン ト 、侵入イベン ト を ト リ ガーし たパケ ッ ト 、および関連するルール メ ッ
セージのス キーマ と サポー ト さ れている結合について説明し ます。 

詳細については、次の表に示す項を参照し て く だ さ い。

intrusion_event
intrusion_event テーブルには、Firepower シ ス テム  に よ り 特定された侵入の可能性に関する情
報が格納さ れます。可能性のあ る侵入ご と に、イベン ト と 関連レ コー ド がデータベースに生成さ
れます。こ のレ コー ド には、エ ク スプ ロ イ ト の日時 と タ イ プ、ア ク セス  コ ン ト ロール ポ リ シー と
ルール、侵入ポ リ シー と ルール、および攻撃の攻撃元 と 標的に関する その他の コ ンテキ ス ト 情報
が含まれています。

ヒ ン ト パケ ッ ト ベースの イベン ト の場合、イベン ト を ト リ ガーし た 1 つ以上のパケ ッ ト の コ ピーも使
用可能にな り ます。intrusion_event_packet のサンプル ク エ リ （4-8 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • intrusion_event のフ ィ ール ド （4-2 ページ）

 • intrusion_event の結合（4-6 ページ）

 • intrusion_event のサンプル ク エ リ （4-7 ページ）

表 4-1 侵入テーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

intrusion_event（4-1 ページ） 侵入イベン ト （エ ク スプ ロ イ ト の日時 と タ イ プ、および攻
撃の攻撃元 と 標的に関する コ ンテキ ス ト 情報など）。

4.10.x+

intrusion_event_packet（4-7 ページ） 侵入イベン ト を ト リ ガーし た 1 つ以上のパケ ッ ト の内容。 4.10.x+

rule_message（4-8 ページ） 侵入イベン ト のルール メ ッ セージ（関連付け られている
ジ ェ ネレータ  ID（GID）、シグニチャ  ID（SID）、およびバー
ジ ョ ン  データ など を含む）。

4.10.x+

rule_documentation（4-9 ページ） ルールに関する情報（攻撃シナ リ オ、影響を受け る シ ス テ
ム、およびルールの作成時点 と 作成者に関する情報など）。

5.2+
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intrusion_event のフ ィ ールド

次の表に、intrusion_event テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明し
ます。

表 4-2 intrusion_event のフ ィ ールド 

フ ィ ール ド 説明

access_control_policy_name 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られてい る ア ク セス  コ
ン ト ロール ポ リ シー。ア ク セス  コ ン ト ロール ポ リ シー名 と ア ク セス  コ ン
ト ロール ルール名の組み合わせは、Firepower Management Center で一意で
あ る点に注意し て く だ さ い。

access_control_policy_UUID 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られてい る ア ク セス  コ
ン ト ロール ポ リ シーの UUID。

access_control_rule_id 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られてい る ア ク セス  コ
ン ト ロール ルールの内部識別番号。

access_control_rule_name 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られてい る ア ク セス  コ
ン ト ロール ルールの名前。ア ク セス  コ ン ト ロール ルールの名前は、1 つの
ポ リ シー内では固有であ る が、異な る ポ リ シー間では固有ではない点に注
意し て く だ さ い。

application_protocol_id アプ リ ケーシ ョ ン  プ ロ ト コルの内部識別番号。

application_protocol_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し ている場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

blocked 侵入イベン ト を ト リ ガーし たパケ ッ ト の処理を示す値。

 • 0：パケ ッ ト は ド ロ ッ プ さ れなかった

 • 1：パケ ッ ト は ド ロ ッ プ さ れた（イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー
テ ィ ング型展開）

 • 2：侵入ポ リ シーが、イ ン ラ イ ン型、ス イ ッ チ型、ま たはルーテ ィ ン グ型
展開で設定 さ れてい るデバイ スに適用 さ れてい る場合は、イベン ト を
ト リ ガーし たパケ ッ ト が ド ロ ッ プ さ れてい る可能性があ る。

client_application_id 侵入イベン ト で使用された ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部識別番号。

client_application_name 侵入イベン ト で使用さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ン（使用可能な場
合）。次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • 汎用ク ラ イ アン ト 名（シ ス テムが ク ラ イ アン ト  アプ リ ケーシ ョ ン を検
出し たが、特定のアプ リ ケーシ ョ ンであ る こ と を識別で き ない場合）。

 • null（接続にアプ リ ケーシ ョ ン情報がない場合）

connection_sec 侵入イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ ム ス タ ンプ
（00:00:00 01/01/1970 か ら の経過秒数）。 

counter 特定の秒で発生し た接続イベン ト ご と に増加する番号。こ れは、同じ秒で発
生し た複数の接続イベン ト を区別する ために使用さ れます。
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detection_engine_name バージ ョ ン  5.0 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を
返し ます。

detection_engine_uuid バージ ョ ン  5.0 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を
返し ます。

domain_name イベン ト のために指定さ れた ド メ イ ンの名前。

domain_uuid イベン ト のために指定さ れた ド メ イ ンの UUID。こ れはバイナ リ で示され
ます。

dst_continent_name 宛先ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

dst_country_id 宛先ホ ス ト の国の コー ド 。

dst_country_name 宛先ホ ス ト の国の名前。

dst_ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

dst_ip_address_v6 バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

dst_ipaddr ト リ ガー イベン ト に関連する宛先ホ ス ト の IPv4 ま たは IP ｖ 6 ア ド レ スの
バイナ リ 表現。

dst_port 次のいずれかを行います。

 • イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は宛先ポー ト
番号

 • イベン ト  プ ロ ト コルタ イ プが ICMP の場合は ICMP コー ド 。

dst_user_dept 宛先ユーザの所属部門。

dst_user_email 宛先ユーザの電子 メ ール ア ド レ ス。

dst_user_first_name 宛先ユーザの名前。

dst_user_id 宛先ユーザの内部識別番号。宛先ユーザ と は、侵入イベン ト 発生前に宛先ホ
ス ト に ロ グ イ ン し ていた最終ユーザです。

dst_user_last_name 宛先ユーザの姓。

dst_user_last_seen_sec シ ス テムが宛先ユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ イ
ム ス タ ンプ。

dst_user_last_updated_sec シ ス テムが宛先ユーザのレ コー ド を最後に更新し た日時を示す UNIX タ イ
ム ス タ ンプ。

dst_user_name 宛先ユーザのユーザ名。

表 4-2 intrusion_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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dst_user_phone 宛先ユーザの電話番号。

event_id イベン ト の内部識別番号。Firepower Management Center で イベン ト を一意
に識別し ます。

event_time_sec イベン ト  パケ ッ ト がキ ャ プチャ さ れた日時を示す UNIX タ イ ム ス タ ンプ。

event_time_usec イベン ト の タ イ ム ス タ ンプのマ イ ク ロ秒単位の増分。マ イ ク ロ秒単位の精
度を使用で き ない場合、こ の値は 0 です。

http_response_code イベン ト で HTTP 要求に対し て返された応答コー ド 。

icmp_code イベン ト が ICMP ト ラ フ ィ ッ ク の場合は ICMP コー ド 。イベン ト が ICMP ト
ラ フ ィ ッ ク か ら生成さ れた も のではない場合は null。

icmp_type イベン ト が ICMP ト ラ フ ィ ッ ク の場合は ICMP タ イ プ。イベン ト が ICMP ト
ラ フ ィ ッ ク か ら生成さ れた も のではない場合は null。

impact イベン ト の影響フ ラ グ値。整数値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な影響）

instance_id イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン スの数値 ID。

interface_egress_name 発信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ スの名前。

interface_ingress_name 着信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ スの名前。

intrusion_event_policy_uuid 侵入イベン ト を ト リ ガーし た侵入ポ リ シーの固有識別子。

intrusion_event_policy_name 侵入イベン ト を生成し た侵入ポ リ シー。

ioc_count イベン ト で検出さ れた侵害の痕跡の数。

network_analysis_policy_name 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られてい る ネ ッ ト ワー ク
分析ポ リ シー。

network_analysis_policy_UUID 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られてい る ネ ッ ト ワー ク
分析ポ リ シーの UUID。

priority イベン ト に関連付け られてい るルール分類のプ ラ イ オ リ テ ィ 。ルールのプ
ラ イ オ リ テ ィ はユーザ イ ン ターフ ェ イ スで設定さ れます。

protocol_name 侵入イベン ト に関連付け られている ト ラ フ ィ ッ ク  プロ ト コルのテキス ト 名。

protocol_num プ ロ ト コルの IANA 番号。IANA 番号の リ ス ト は  
http://www.iana.org/assignments/protocol-numbers にあ り ます。

reviewed 侵入イベン ト が確認済み と し てマー ク さ れてい る かど う か。

 • 1：確認済み

 • 0：未確認

rule_classification 侵入イベン ト に関連付け られてい るルール分類の説明。通常、イベン ト を ト
リ ガーし たルールに よ って検出さ れた攻撃を説明し ます。例：A Network 
Trojan was Detected.

rule_classification_id 侵入イベン ト に関連付け られてい るルール分類の識別番号。

表 4-2 intrusion_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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rule_generator 侵入イベン ト を生成し た コ ンポーネン ト 。生成コ ンポーネン ト は、ルール 
エンジン、デコーダ、ま たはプ リ プ ロ セ ッ サです。

rule_generator_id 侵入イベン ト を生成し た rule_generator で指定されている コ ンポーネン
ト のジ ェ ネレータ  ID（GID）。

rule_message イベン ト を説明する テキ ス ト 。ルールベースの侵入イベン ト の場合、メ ッ
セージはルールか ら生成されます。デコーダベースおよびプ リ プロ セ ッ サ
ベースのイベン ト の場合、メ ッ セージはハー ド  コーデ ィ ング されています。

rule_revision 侵入イベン ト に関連付け られてい るルールの リ ビジ ョ ン番号。

rule_signature_id 侵入イベン ト のシグニチャ  ID（SID）。侵入イベン ト が生成さ れる原因であ
る特定のルール、デコーダ メ ッ セージ、ま たはプ リ プ ロ セ ッ サ メ ッ セージ
を識別し ます。 

security_context ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ イ ア ウ ォー
ル）の説明。マルチコ ンテキ ス ト  モー ド の ASA FirePOWER デバイ スでは、
シ ス テムは こ のフ ィ ール ド にのみ入力する こ と に注意し て く だ さ い。

security_zone_egress_name ポ リ シー違反を ト リ ガーし た侵入イベン ト の出力セキ ュ リ テ ィ  ゾーン。

security_zone_ingress_name ポ リ シー違反を ト リ ガーし た侵入イベン ト の入力セキ ュ リ テ ィ  ゾーン。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

src_continent_name 宛先ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

src_country_id 宛先ホ ス ト の国の コー ド 。

src_country_name 宛先ホ ス ト の国の名前。

src_ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

src_ip_address_v6 バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

src_ipaddr ト リ ガー イベン ト に関連する送信元ホ ス ト の IPv4 ま たは IPv6 ア ド レ スの
バイナ リ 表現。

表 4-2 intrusion_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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  intrusion_event
intrusion_event の結合

次の表に、intrusion_event テーブルで実行で き る結合について説明し ます。

src_port 次のいずれかを行います。

 • イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合は送信元ポー
ト 番号

 • イベン ト  プ ロ ト コルタ イ プが ICMP の場合は ICMP タ イ プ。

src_user_dept 送信元ユーザの所属部門。

src_user_email 送信元ユーザの電子 メ ール ア ド レ ス。

src_user_first_name 送信元ユーザの名前。

src_user_id 送信元ユーザの内部識別番号。送信元ユーザ と は、侵入イベン ト 発生前に送
信元ホ ス ト に ロ グ イ ン し ていた最終ユーザです。

src_user_last_name 送信元ユーザの姓。

src_user_last_seen_sec シ ス テムが送信元ユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ
イ ム ス タ ンプ。

src_user_last_updated_sec 送信元ユーザのレ コー ド の最終更新日時を示す UNIX タ イ ム ス タ ンプ。

src_user_name 送信元ユーザのユーザ名。

src_user_phone 送信元ユーザの電話番号。

vlan_id 侵入イベン ト を ト リ ガーし たパケ ッ ト に関連付け られてい る最も内側の 
VLAN の識別番号。

web_application_id 侵入イベン ト で使用さ れた Web アプ リ ケーシ ョ ンの内部識別番号（該当す
る場合）。

web_application_name 侵入イベン ト で使用さ れた Web アプ リ ケーシ ョ ン（該当する場合）。次のい
ずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • web browsing（シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コル HTTP を検出
し たが、特定の Web アプ リ ケーシ ョ ン を検出で き ない場合）。

 • 空白（接続に HTTP ト ラ フ ィ ッ ク がない場合）。

表 4-2 intrusion_event のフ ィ ールド（続き）

フ ィ ール ド 説明

表 4-3 intrusion_event の結合 

このテーブルで結合に使用する フ ィ ール ド 結合でき る フ ィ ール ド

application_protocol_id

ま たは

client_application_id

ま たは

web_application_id

application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id
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  intrusion_event_packet  
intrusion_event のサンプル クエ リ

次の ク エ リ は、25 件の最も頻繁に発生し た未確認の侵入イベン ト 結果を、Count に基づいて降順
に ソー ト し て返し ます。 

SELECT rule_message, priority, rule_classification, count(*) as Count 

FROM intrusion_event 

WHERE reviewed="0" 

GROUP BY rule_message, priority, rule_classification 

ORDER BY Count DESCLIMIT 0, 25;

intrusion_event_packet
intrusion_event_packet テーブルには、侵入イベン ト を ト リ ガーし た  1 つ以上のパケ ッ ト の内容
に関する情報が格納さ れます。管理対象デバイ スか ら  Firepower Management Center へのパケ ッ
ト 転送を禁止し ている場合は、intrusion_event_packet テーブルにはデータ が格納さ れません。

詳細については、次の項を参照し て く だ さ い。

 • intrusion_event_packet のフ ィ ール ド （4-7 ページ）

 • intrusion_event_packet の結合（4-8 ページ）

 • intrusion_event_packet のサンプル ク エ リ （4-8 ページ）

intrusion_event_packet のフ ィ ールド

次の表に、intrusion_event_packet テーブルでア ク セスで き るデータベース  フ ィ ール ド につい
て説明し ます。

dst_ipaddr

ま たは

src_ipaddr

rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr

表 4-3 intrusion_event の結合（続き）

このテーブルで結合に使用する フ ィ ール ド 結合でき る フ ィ ール ド

表 4-4 intrusion_event_packet のフ ィ ールド 

フ ィ ール ド 説明

detection_engine_name バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て null を返し ます。

detection_engine_uuid バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て null を返し ます。

domain_name イベン ト のために指定さ れた ド メ イ ンの名前。

domain_uuid イベン ト のために指定さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

event_id イベン ト の識別番号。こ の ID は、特定の管理対象デバイ スにおいて固有です。
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intrusion_event_packet の結合

intrusion_event_packet テーブルに対し て結合を実行する こ と はで き ません。

intrusion_event_packet のサンプル クエ リ

次の ク エ リ は、選択さ れた イベン ト  ID に一致するすべてのパケ ッ ト に関するパケ ッ ト 情報を返
し ます。

SELECT event_id, packet_time_sec, sensor_address, packet_data 

FROM intrusion_event_packet 

WHERE event_id="1";

rule_message
rule_message テーブルは、侵入ルールのルール メ ッ セージのマス タ  リ ス ト です。各ルール メ ッ
セージにはその識別情報が付いています。

詳細については、次の項を参照し て く だ さ い。

 • rule_message のフ ィ ール ド （4-9 ページ）

 • rule_message の結合（4-9 ページ）

 • rule_message のサンプル ク エ リ （4-9 ページ）

linktype パケ ッ ト の外部レ イ ヤの形式を示す内部キー。管理対象デバイ スがパケ ッ ト を正し
く 復号化する ために こ のキーを使用し ます。リ ン ク  タ イ プ 1 だけがサポー ト さ れて
います。

netmap_num イベン ト が検出された ド メ イ ンの Netmap ID。

packet_data イベン ト を ト リ ガーし たパケ ッ ト の内容。

packet_time_sec イベン ト  パケ ッ ト がキ ャ プチャ さ れた日時を示す UNIX タ イ ム ス タ ンプ。

packet_time_usec イベン ト の タ イ ム ス タ ンプのマ イ ク ロ秒単位の増分。マ イ ク ロ秒単位の精度を使用
で き ない場合、こ の値は 0 です。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

表 4-4 intrusion_event_packet のフ ィ ールド（続き）

フ ィ ール ド 説明
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rule_message のフ ィ ールド

次の表に、rule_message テーブルでア ク セスでき るデータベース  フ ィ ール ド について説明し ます。

rule_message の結合

rule_message テーブルに対し て結合を実行する こ と はで き ません。

rule_message のサンプル クエ リ

次の ク エ リ は、GID が 1、SID が 1200 の侵入ルールの侵入ルール メ ッ セージを返し ます。

SELECT generator_id, signature_id, revision, message 

FROM rule_message 

WHERE generator_id="1" 

AND signature_id="1200";

rule_documentation
rule_documentation 表には、ア ラー ト の生成に使用さ れたルールに関する情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • rule_documentation のフ ィ ール ド （4-10 ページ）

 • rule_documentation の結合（4-10 ページ）

 • rule_documentation のサンプル ク エ リ （4-10 ページ）

表 4-5 rule_message のフ ィ ールド 

フ ィ ール ド 説明

generator_id ルールを ト リ ガーする コ ンポーネン ト の GID。

message ト リ ガーさ れたルールに関連付け られている メ ッ セージ。

rev_uuid ルール リ ビジ ョ ンの固有識別子。

revision ルールの リ ビジ ョ ン番号。

signature_id アプ ラ イ アン スのユーザ イ ン ターフ ェ イ スでレ ンダ リ ン グ さ れるルールの識別番号。

uuid ルールの固有識別子。
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  rule_documentation
rule_documentation のフ ィ ールド

次の表に、rule_documentation テーブルでア ク セスで き るデータベース  フ ィ ール ド について説
明し ます。

rule_documentation の結合

rule_documentation テーブルに対し て結合を実行する こ と はで き ません。

rule_documentation のサンプル クエ リ

次の ク エ リ は、ID が 1 の侵入ルールの攻撃シナ リ オ、修正措置、影響、およびサマ リ を返し ます。

SELECT attack_scenarios, corrective_action, impact, summary 

FROM rule_documentation 

WHERE rule_signature_id="1";

表 4-6 rule_documentation のフ ィ ールド 

フ ィ ール ド 説明

additional_references その他の情報および リ フ ァ レ ン ス。

affected_systems 脆弱性の影響を受け る シ ス テム。

attack_scenarios 潜在的な攻撃の例。

contributors ルールおよびその他の関連 ド キ ュ メ ン ト の作成者の連絡先情報。

corrective_action 脆弱性を排除ま たは緩和する ためのパ ッ チ、更新、およびその他の手段に関する
情報。

detailed_information 基礎 と な る脆弱性、ルールが実際に検索する内容、および影響を受け る シ ス テム
に関する情報。

ease_of_attack 攻撃の難易度（simple、medium、hard、ま たは difficult） と 、その攻撃がス ク リ プ ト を
使用し て実行で き る も のであ る かど う か。

false_negatives 検出漏れ と な る可能性のあ る例。デフ ォル ト 値は None Known です。

false_positives 誤検出 と な る可能性のあ る例。デフ ォル ト 値は None Known です。

impact こ の脆弱性を利用し た侵害が さ ま ざ ま なシ ス テムに与え る可能性のあ る影響。

rule_revision ルール リ ビジ ョ ン番号。

rule_signature_id イベン ト に対応するルールの識別番号。

summary 脅威ま たは脆弱性の説明。

updated ルールの最終更新日時を示す UNIX タ イ ム ス タ ンプ。
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C H A P T E R 5

スキーマ：統計情報追跡テーブル

こ の章では、アプ リ ケーシ ョ ン と  URL の統計情報追跡テーブルのス キーマ と サポー ト さ れてい
る結合について説明し ます。こ れら のテーブルには、次の統計情報が収集されます。

 • ア ク セス  コ ン ト ロール と 侵入イベン ト （アプ リ ケーシ ョ ン別およびユーザ別）

 • 帯域幅の使用状況 と 接続に関する決定（アプ リ ケーシ ョ ン別およびユーザ別）

 • 帯域幅の使用状況 と 接続に関する決定（URL レ ピ ュ テーシ ョ ン（ リ ス ク）別および URL のビ
ジネ ス関連度別）

各テーブルの詳細情報への リ ン ク については、次の表を参照し て く だ さ い。

表 5-1 アプ リ ケーシ ョ ン と  URL の統計情報のテーブル 

参照先 次の統計情報が格納されるテーブル バージ ョ ン

app_ids_stats_current_timeframe（5-4 ページ） ア ク セス  コ ン ト ロール ア ク テ ィ ビテ ィ および侵入
か ら の保護ア ク テ ィ ビテ ィ （アプ リ ケーシ ョ ン別お
よびアプ リ ケーシ ョ ン属性の範囲別）

5.0+

app_stats_current_timeframe（5-6 ページ） ト ラ フ ィ ッ ク  ボ リ ューム と シ ス テム  ア ク セス  コ ン
ト ロール ア ク テ ィ ビテ ィ （接続の許可ま た拒否）（ア
プ リ ケーシ ョ ン別およびアプ リ ケーシ ョ ン属性の範
囲別）

5.0+

compliance_events_stats_current_timeframe（5-8 
ページ）

コ ンプ ラ イ アン スおよびホ ワ イ ト リ ス ト  イベン ト 6.0+

dns_query_stats_current_timeframe（5-9 ページ） DNS ク エ リ 6.0+

geolocation_stats_current_timeframe（5-11 
ページ）

ア ク セス  コ ン ト ロール ア ク テ ィ ビテ ィ （ロ ケーシ ョ
ン別）。

5.2+

ids_impact_stats_current_timeframe（5-12 
ページ）

影響レベル別の侵入イベン ト の統計情報（ブ ロ ッ ク
された接続 と ド ロ ッ プ された可能性のあ る接続）。

5.1.1+

ip_reputation_stats_current_timeframe（5-14 
ページ）

指定されたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ
リ の IP ア ド レ ス、URL、および DNS ド メ イ ンに対す
る要求に関連付け られている帯域幅使用状況 と 接続
に関する統計情報が格納されます。

6.0+

session_stats_current_timeframe（5-15 ページ） すべての接続の統計情報が格納されます。統計情報
は、バイ ト 数、接続、センサー、および時刻に基づいて
抽出で き ます。

5.2+
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  統計情報追跡テーブルについて
統計情報追跡テーブルについて
テーブルの名前の末尾に、データ の時間枠を示す current_day、current_month、ま たは 
current_year が付き ます。た と えば、app_ids_stats_current_timeframe は、
app_stats_current_day、app_stats_current_month、および app_stats_current_year と な り ます。
app_stats_current_year テーブルには 360 日分の統計情報が格納さ れ、current_month テーブルに
は 30 日分の統計情報が格納されます。

Firepower Management Center は、ネ ッ ト ワーク内の管理対象デバイ スか ら未加工のカ ウ ン ト を受
信する たびに、3 種類のテーブルをすべて更新し ますが、更新間隔は徐々に広 く な り ます。
current_day テーブルの間隔が最も狭 く （テーブルに応じ て  15 秒ま たは 5 分）、current_year テー
ブルでは間隔が最も広 く な り ます（24 時間）。詳細については、統計情報追跡テーブルの保存特性
（5-3 ページ）を参照し て く だ さ い。

ssl_stats_current_timeframe（5-17 ページ） SSL 接続の統計情報が格納されます。統計情報は、バ
イ ト 数、接続、センサー、および時刻に基づいて抽出
で き ます。

5.4+

storage_stats_by_disposition_current_timeframe

（5-19 ページ）
特性に基づ く フ ァ イルの統計情報が格納されます。
統計情報は、バイ ト 数、特性、センサー、および時刻に
基づいて抽出で き ます。

5.3+

storage_stats_by_file_type_current_timeframe

（5-21 ページ）
フ ァ イル タ イ プに基づ く フ ァ イルの統計情報が格納
されます。統計情報は、バイ ト 数、フ ァ イル タ イ プ、セ
ンサー、および時刻に基づいて抽出で き ます。

5.3+

transmission_stats_by_file_type_current_timefra

me（5-22 ページ）
フ ァ イル タ イ プに基づ く 接続の統計情報が格納され
ます。統計情報は、バイ ト 数、接続、フ ァ イル タ イ プ、
センサー、および時刻に基づいて抽出で き ます。

5.3+

url_category_stats_current_timeframe（5-23 
ページ）

要求された Web サ イ ト のカテゴ リ 別の ト ラ フ ィ ッ ク  
ボ リ ューム と シ ス テム  ア ク セス  コ ン ト ロール ア ク
テ ィ ビテ ィ （接続の許可ま た拒否）

5.0+

url_reputation_stats_current_timeframe（5-25 
ページ）

要求された Web サ イ ト のレ ピ ュ テーシ ョ ン別の ト ラ
フ ィ ッ ク  ボ リ ューム と シ ス テム  ア ク セス  コ ン ト
ロール ア ク テ ィ ビテ ィ （接続の許可ま た拒否）

5.0+

user_ids_stats_current_timeframe（5-26 ページ） ユーザ別のア ク セス  コ ン ト ロール ア ク テ ィ ビテ ィ
と 侵入か ら の保護ア ク テ ィ ビテ ィ 。

5.0+

user_stats_current_timeframe（5-28 ページ） ユーザ別の ト ラ フ ィ ッ ク  ボ リ ューム と シ ス テム  ア
ク セス  コ ン ト ロール ア ク テ ィ ビテ ィ （接続の許可ま
た拒否）

5.0+

表 5-1 アプ リ ケーシ ョ ン と  URL の統計情報のテーブル（続き）

参照先 次の統計情報が格納されるテーブル バージ ョ ン
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  統計情報追跡テーブルについて  
統計情報追跡テーブルの保存特性

重要な詳細について、次の表を参照し て く だ さ い。

保存間隔はその開始時刻によ り 定義されます。た と えば、current_month テーブルには 10:00:00 ～ 
10:59:59 までの間のカ ウ ン ト が、タ イ ム ス タ ンプが 10:00:00 の 1 つのレ コー ド と し て格納さ れ
ます。1 日の開始時刻は 00:00:00、終了時刻は 23:59:59 であ る こ と に注意し て く だ さ い。間隔の
開始時刻は UNIX タ イ ム ス タ ンプ（GMT） と し て保存さ れます。 

統計情報テーブルの照会時の時間間隔の指定

ク エ リ で有効な時間間隔は、テーブル と 、ク エ リ の time_start_sec フ ィ ール ド の両方に よ って定
義さ れます。

た と えば SQL ス テー ト メ ン ト に time_start_sec = 6:00:00 と 指定されている場合、間隔はテーブ
ルの タ イ プに応じ て次の よ う に異な り ます。

 • current_day テーブル：6:00:00 ～ 6:00:14（15 秒のテーブルの場合）ま たは 6:00:00 ～ 
6:04:59（5 分のテーブルの場合）。

 • current_month テーブル：6:00:00 ～ 6:59:59。

 • current_year テーブル：0:00:00 ～ 翌日の 23:59:59。

データ を取得する最も簡単な方法は、間隔の開始時刻を指定する方法です。た と えば 
app_ids_stats_current_day テーブルか ら取得する場合は、次のいずれかを指定し ます。

00:00:00 
00:00:15 
00:00:30 
23:59:45

ク エ リ に含まれている タ イ ム ス タ ンプが、間隔の開始時刻 と 異な る場合、シ ス テムでは要求が次
の よ う に変更さ れます。

 • 開始時刻を最も近い間隔の時刻に繰 り 上げます。

 • 終了時刻を最も近い間隔の時刻に繰 り 下げます。

表 5-2 統計情報テーブルの保存特性 

テーブル タ イ プ 間隔（精度） 保存期間

current_day 次のテーブルでは 15 秒： 
app_ids_stats_current_timeframe および 
user_ids_stats_current_timeframe

過去 24 時間のすべての間隔に、現在の
間隔を加算し た期間

次のテーブルでは 5 分： 
app_stats_current_timeframe、
user_stats_current_timeframe、
url_category_stats_current_timeframe、および 
url_reputation_stats_current_timeframe

過去 24 時間のすべての間隔に、現在の
間隔を加算し た期間

current_month 1 時間 過去 30 日分の時間に現在の時間を加算
し た期間

current_year 24 時間 過去 360 日に当日を加算し た期間
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  app_ids_stats_current_timeframe
た と えば次の ク エ リ では開始時刻が繰 り 上げられます。

SELECT application_id 
FROM app_ids_stats_current_month 
WHERE start_time_sec = UNIX_TIMESTAMP("2011-12-01 12:30:00");

こ れは以下 と 同じ です

SELECT application_id 
FROM app_ids_stats_current_month 
WHERE start_time_sec = UNIX_TIMESTAMP("2011-12-01 1:00:00");

複数の間隔か ら な る範囲で ク エ リ を実行する場合は、間隔の開始時刻が繰 り 上げられ、終了時刻
が繰 り 下げられます。次に例を示し ます。

SELECT application_id 
FROM app_ids_stats_current_month 
WHERE start_time_sec BETWEEN UNIX_TIMESTAMP("2011-12-10 12:59:00") and 

UNIX_TIMESTAMP("2011-12-10 16:28:00");

こ れは次の よ う に変更さ れます。

SELECT application_id 
FROM app_ids_stats_current_month 
WHERE start_time_sec BETWEEN UNIX_TIMESTAMP("2011-12-10 13:00:00") and 

UNIX_TIMESTAMP("2011/12/12 16:00:00");

ク エ リ 間隔がテーブルの時間枠を超えて延長さ れる場合、通常は別のテーブルか ら追加データ
を取得で き ますが、その別のテーブルのデータ の精度が よ り 粗い こ と があ り ます。た と えば、過
去 2 日間の帯域幅使用状況を取得する には、current_day テーブル（精度は 5 分）か ら昨日分の結
果を取得で き ますが、 current_month（時間単位）ま たは current_year（日単位）か ら昨日のみの統
計情報を取得する こ と も で き ます。

app_ids_stats_current_timeframe
app_ids_stats_current_timeframe テーブルには、モニ タ対象ネ ッ ト ワーク のアプ リ ケーシ ョ ン  
ア ク テ ィ ビテ ィ と 侵入イベン ト に関する統計情報が格納されます。統計情報は、検出される アプ
リ ケーシ ョ ン、アプ リ ケーシ ョ ン  タ イ プ（アプ リ ケーシ ョ ン  プ ロ ト コル、ク ラ イ アン ト  アプ リ
ケーシ ョ ン、ま たは Web アプ リ ケーシ ョ ン）、およびアプ リ ケーシ ョ ンの リ ス ク と ビジネス と の
関連度に基づいて抽出で き ます。こ れら のテーブルでは、侵入ポ リ シー違反が原因でブ ロ ッ ク さ
れた接続 と 、推定さ れる侵入の影響も追跡さ れます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

app_ids_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ さ い。

 • app_ids_stats_current_timeframe のフ ィ ール ド （5-5 ページ）

 • app_ids_stats_current_timeframe の結合（5-6 ページ）

 • app_ids_stats_current_timeframe のサンプル ク エ リ （5-6 ページ）
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app_ids_stats_current_timeframe のフ ィ ールド

次の表に、app_ids_stats_current_timeframetimeframe テーブルでア ク セスで き る フ ィ ール ド に
ついて説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

表 5-3 app_ids_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

application_id アプ リ ケーシ ョ ンの内部識別番号。

application_name ユーザ イ ン ターフ ェ イ スに表示される アプ リ ケーシ ョ ン名。

blocked 侵入ポ リ シーの違反が原因でブ ロ ッ ク された接続の数。

business_relevance ビジネスの生産性に対する アプ リ ケーシ ョ ンの関連度の イ ンデ ッ ク
ス（1 ～ 5）。1 は非常に低 く 、5 は非常に高い こ と を示し ます。

business_relevance_description ビジネス と の関連度の説明（very low、low、medium、high、very high）。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

impact_level_1 アプ リ ケーシ ョ ンについて記録された影響レベル 1（脆弱）の侵入イ
ベン ト の数。

impact_level_2 影響レベル 2（脆弱な可能性あ り ）の侵入イベン ト の数。

impact_level_3 影響レベル 3（ホ ス ト は現在脆弱ではない）の侵入イベン ト の数

impact_level_4 影響レベル 4（ターゲ ッ ト が不明）の侵入イベン ト の数。

impact_level_5 影響レベル 5（不明な脆弱性）の侵入イベン ト の数。

is_client_application 検出されたアプ リ ケーシ ョ ンが ク ラ イ アン ト  アプ リ ケーシ ョ ンであ
る かど う かを示す true/false フ ラ グ。

is_server_application 検出されたアプ リ ケーシ ョ ンがアプ リ ケーシ ョ ン  プ ロ ト コルであ る
かど う かを示す true/false フ ラ グ。

is_web_application 検出されたアプ リ ケーシ ョ ンが Web アプ リ ケーシ ョ ンであ る かど う
かを示す true/false フ ラ グ。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

risk アプ リ ケーシ ョ ンの推定 リ ス ク の イ ンデ ッ ク ス（1 ～ 5）。1 は非常に低
い リ ス ク、5 は重大な リ ス ク を示し ます。

risk_description 推定 リ ス ク の説明（very low、low、medium、high、critical）。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id イベン ト を提供し たデバイ スの ID。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。

would_have_dropped 侵入ポ リ シーが イ ン ラ イ ン型展開でパケ ッ ト を ド ロ ッ プする よ う に
設定されている場合に ド ロ ッ プ されるパケ ッ ト の数。
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app_ids_stats_current_timeframe の結合

次の表に、app_ids_stats_current_timeframetimeframe テーブルで実行で き る結合について説明
し ます。

app_ids_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、app_ids_stats_current_month テーブルか ら最大 25 件のアプ リ ケーシ ョ ン  レ コー
ド を返し ます。各レ コー ド には、特定の時間間隔におけ る アプ リ ケーシ ョ ンのブ ロ ッ ク された接
続数 と 侵入イベン ト 数が含まれます。

SELECT from_unixtime(start_time_sec), sum(blocked) 

FROM app_ids_stats_current_day 

WHERE start_time_sec = unix_timestamp("2013-12-15");

app_stats_current_timeframe
app_stats_current_timeframe テーブルには、アプ リ ケーシ ョ ン別、および ト ラ フ ィ ッ ク をモニ タ
するデバイ ス別の帯域幅使用状況 と ア ク セス  コ ン ト ロール ア ク シ ョ ン（接続の許可ま たは拒
否）に関する統計情報が格納さ れます。こ れら の統計情報は、アプ リ ケーシ ョ ンのビジネス と の
関連度、推定 リ ス ク、およびタ イ プに基づいてフ ィ ルタ リ ン グで き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

app_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ さ い。

 • app_stats_current_timeframe のフ ィ ール ド （5-7 ページ）

 • app_stats_current_timeframe の結合（5-8 ページ）

 • app_stats_current_timeframe のサンプル ク エ リ （5-8 ページ）

表 5-4 app_ids_stats_current_timeframe の結合 

このテーブルで結合に使用する フ ィ ール ド 結合でき る フ ィ ール ド

application_id application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id
5-6
Firepower システム データ ベース アクセス ガイ ド

  



 

第 5 章      スキーマ：統計情報追跡テーブル
  app_stats_current_timeframe  
app_stats_current_timeframe のフ ィ ールド

次の表に、app_stats_current_timeframetimeframe テーブルでア ク セスで き る フ ィ ール ド につい
て説明し ます。

表 5-5 app_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

application_id アプ リ ケーシ ョ ンの内部識別番号。

application_name ユーザ イ ン ターフ ェ イ スに表示さ れる アプ リ ケーシ ョ ン名。

business_relevance ビジネ スの生産性に対する アプ リ ケーシ ョ ンの関連度の イ ンデ ッ ク ス
（1 ～ 5）。1 は非常に低 く 、5 は非常に高い こ と を示し ます。

business_relevance_description ビジネ ス と の関連度の説明（very low、low、medium、high、very high）。

bypass 遅延が原因でのバイパスが可能なパケ ッ ト の数。

bytes_in 指定された期間中のアプ リ ケーシ ョ ンの着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 指定された期間中のアプ リ ケーシ ョ ンの発信 ト ラ フ ィ ッ ク のバイ ト 数。

connections_allowed 許可さ れた接続の数。 

connections_denied ア ク セス  コ ン ト ロール ポ リ シーの違反が原因で拒否さ れた接続の数。

domain_name 統計情報のために指定さ れた ド メ イ ンの名前。

domain_uuid 統計情報のために指定さ れた ド メ イ ンの UUID。こ れはバイナ リ で示
さ れます。

is_client_application 検出さ れたアプ リ ケーシ ョ ンが ク ラ イ アン ト  アプ リ ケーシ ョ ンであ
る かど う かを示す true/false フ ラ グ。

is_server_application 検出さ れたアプ リ ケーシ ョ ンがアプ リ ケーシ ョ ン  プ ロ ト コルであ る
かど う かを示す true/false フ ラ グ。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

is_web_application 検出さ れたアプ リ ケーシ ョ ンが Web アプ リ ケーシ ョ ンであ る かど う
かを示す true/false フ ラ グ。

risk アプ リ ケーシ ョ ンの推定 リ ス ク の イ ンデ ッ ク ス（1 ～ 5）。1 は非常に低
い リ ス ク、5 は重大な リ ス ク を示し ます。

risk_description 推定 リ ス ク の説明（very low、low、medium、high、critical）。

sensor_address ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの IP ア ド レ ス。形式
は ipv4_address,ipv6_address です。

sensor_id ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの内部識別番号。

sensor_name ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定に
ついては、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）
を参照し て く だ さ い。

would_bypass バイパス対象であ ったが検査さ れたパケ ッ ト の数。
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app_stats_current_timeframe の結合

次の表に、app_stats_current_timeframe テーブルで実行で き る結合について説明し ます。

app_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、Firepower Management Center に接続し ているすべての管理対象デバイ スで、1 日
間においてビジネ スの関連度が低 く リ ス ク が高いアプ リ ケーシ ョ ンに関連付け られている着信
ト ラ フ ィ ッ ク  ロー ド および発信 ト ラ フ ィ ッ ク  ロー ド を返し ます。

SELECT start_time_sec, sum(bytes_in), sum(bytes_out) 

FROM app_stats_current_day 

WHERE business_relevance <= 2 

AND risk >= 4 AND start_time_sec = unix_timestamp("2013-12-15");

compliance_events_stats_current_timeframe
compliance_stats_events_current_timeframe テーブルには、特定の時間枠におけ る コ ンプ ラ イ ア
ン スおよびホ ワ イ ト  リ ス ト  イベン ト の数に関する統計情報が格納さ れます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

compliance_events_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て
く だ さ い。

 • compliance_events_stats_current_timeframe のフ ィ ール ド （5-9 ページ）

 • compliance_event_stats_current_timeframe の結合（5-9 ページ）

 • compliance_event_stats_current_timeframe のサンプル ク エ リ （5-9 ページ）

表 5-6 app_stats_current_timeframe の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_id application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id
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compliance_events_stats_current_timeframe のフ ィ ールド

次の表に、compliance_events_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド に
ついて説明し ます。

compliance_event_stats_current_timeframe の結合

compliance_event_stats_current_timeframe  テーブルに対し て結合を実行する こ と はで き ま
せん。

compliance_event_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、1 日間におけ る プ ラ イ オ リ テ ィ  0、1、および 2 の イベン ト と 、関連する ホ ワ イ ト  リ
ス ト  ルールを、ド メ イ ン を基準に並べ替えて返し ます。

SELECT domain_name, priority_0_events, priority_1_events, priority_2_events, rule

FROM compliance_event_stats_current_day 

ORDER BY domain_name DESC;

dns_query_stats_current_timeframe
dns_query_stats_current_timeframe テーブルには、DNS ク エ リ の統計情報が格納さ れます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

表 5-7 compliance_events_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

domain_name 統計情報のために指定さ れた ド メ イ ンの名前。

domain_uuid 統計情報のために指定さ れた ド メ イ ンの UUID。こ れはバイナ リ で示
さ れます。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

priority_0_events 特定の時間枠内に検出さ れたプ ラ イ オ リ テ ィ  0 の イベン ト 。

priority_1_events 特定の時間枠内に検出さ れたプ ラ イ オ リ テ ィ  1 の イベン ト 。

priority_2_events 特定の時間枠内に検出さ れたプ ラ イ オ リ テ ィ  2 の イベン ト 。

priority_3_events 特定の時間枠内に検出さ れたプ ラ イ オ リ テ ィ  3 の イベン ト 。

priority_4_events 特定の時間枠内に検出さ れたプ ラ イ オ リ テ ィ  4 の イベン ト 。

priority_5_events 特定の時間枠内に検出さ れたプ ラ イ オ リ テ ィ  5 の イベン ト 。

rule イベン ト を ト リ ガーし たホ ワ イ ト  リ ス ト のルール。こ のルールが空の
場合、イベン ト はコ ンプ ラ イ アン ス  イベン ト です。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定に
ついては、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）
を参照し て く だ さ い。
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dns_query_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ さい。

 • dns_query_stats_current_timeframe のフ ィ ール ド （5-10 ページ）

 • dns_query_stats_current_timeframe の結合（5-10 ページ）

 • dns_query_stats_current_timeframe のサンプル ク エ リ （5-10 ページ）

dns_query_stats_current_timeframe のフ ィ ールド

次の表に、dns_quaery_stats_current_timeframe テーブルでア ク セ スで き る フ ィ ール ド について
説明し ます。

dns_query_stats_current_timeframe の結合

dns_query_stats_current_timeframe  テーブルに対し て結合を実行する こ と はで き ません。

dns_query_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、1 日間におけ る各センサーの DNS レ コー ド  タ イ プに関連付け られている接続の
数を、センサー名で ソー ト し、ド メ イ ン を  Global \ Company B \ Edge に限定し て返し ます。

SELECT sensor_name, dns_record_type, sum(connections_allowed), sum(connections_denied)

FROM dns_query_stats_current_day

ORDER BY sensor_name DESC

WHERE domain_name= "Global \ Company B \ Edge";

表 5-8 dns_query_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_in 指定さ れた期間中の着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 指定さ れた期間中の発信 ト ラ フ ィ ッ ク のバイ ト 数。

connections_allowed 指定さ れた DNS ク エ リ で許可さ れた接続の数。

connections_denied ア ク セス  コ ン ト ロール ポ リ シー違反が原因で、指定さ れた DNS ク エ
リ で拒否さ れた接続の数。

dns_record_type DNS ク エ リ で使用さ れる  DNS ル ッ ク ア ッ プの タ イ プ。

domain_name 統計情報のために指定さ れた ド メ イ ンの名前。

domain_uuid 統計情報のために指定さ れた ド メ イ ンの UUID。こ れはバイナ リ で示
さ れます。

sensor_addres ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの IP ア ド レ ス。形式
は ipv4_address,ipv6_address です。

sensor_id ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの内部識別番号。

sensor_name ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定に
ついては、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）
を参照し て く だ さ い。
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geolocation_stats_current_timeframe
geolocation_stats_timeframe テーブルには、ロ ケーシ ョ ン  レベルに基づ く 侵入イベン ト に関す
る統計情報が格納さ れます。統計情報は、影響レベル、デバイ ス、およびパケ ッ ト の処理方法に基
づいて抽出で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

geolocation_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ
さ い。

 • geolocation_stats_current_timeframe のフ ィ ール ド （5-11 ページ）

 • geolocation_stats_current_timeframe の結合（5-12 ページ）

 • geolocation_stats_current_timeframe のサンプル ク エ リ （5-12 ページ）

geolocation_stats_current_timeframe のフ ィ ールド

次の表に、geolocation_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド について
説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

表 5-9 geolocation_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_from セ ッ シ ョ ン  レ ス ポンダが送信し た合計バイ ト 数。

bytes_to セ ッ シ ョ ン  イ ニシエータ が送信し た合計バイ ト 数。

destination_continent 宛先ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

destination_country 宛先ホ ス ト の国の コー ド 。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

flows_allowed 許可されたフ ローの数。

flows_denied ア ク セス  コ ン ト ロール ポ リ シーの違反が原因で拒否されたフ ロー
の数。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。
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geolocation_stats_current_timeframe の結合

geolocation_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

geolocation_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る最初の 25 件のアジアか ら の接続イベン ト の送信元の国 と センサー
名を、ド メ イ ン を  Global \ Company B \ Edge に限定し て返し ます。

SELECT sensor_name, source_continent 

FROM geolocation_stats_current_year 

WHERE destination_continent='as' and domain_name= "Global \ Company B \ Edge"

LIMIT 20;

ids_impact_stats_current_timeframe
ids_impact_stats_timeframe テーブルには、影響レベルに基づ く 侵入イベン ト に関する統計情報
が格納さ れます。統計情報は、影響レベル、デバイ ス、およびパケ ッ ト の処理方法に基づいて抽出
で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

sensor_id イベン ト を提供し たデバイ スの ID。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

source_continent 送信元ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

source_country 送信元ホ ス ト の国の コー ド 。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。

表 5-9 geolocation_stats_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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ids_impact_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ
さ い。

 • ids_impact_stats_current_timeframe のフ ィ ール ド （5-13 ページ）

 • ids_impact_stats_current_timeframe の結合（5-13 ページ）

 • ids_impact_stats_current_timeframe のサンプル ク エ リ （5-14 ページ）

ids_impact_stats_current_timeframe のフ ィ ールド

次の表に、ids_impact_stats_current_timeframe テーブルでア ク セ スで き る フ ィ ール ド について
説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

ids_impact_stats_current_timeframe の結合

ids_impact_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

表 5-10 ids_impact_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

blocked 侵入ポ リ シーの違反が原因でブ ロ ッ ク された接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

impact_level_1 アプ リ ケーシ ョ ンについて記録された影響レベル 1（脆弱）の侵入イ
ベン ト の数。

impact_level_2 影響レベル 2 （脆弱な可能性あ り ）の侵入イベン ト の数。

impact_level_3 影響レベル 3 （ホ ス ト は現在脆弱ではない）の侵入イベン ト の数

impact_level_4 影響レベル 4 （ターゲ ッ ト が不明）の侵入イベン ト の数。

impact_level_5 影響レベル 5（不明な脆弱性）の侵入イベン ト の数。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id イベン ト を提供し たデバイ スの ID。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。

would_have_dropped 侵入ポ リ シーが イ ン ラ イ ン型展開でパケ ッ ト を ド ロ ッ プする よ う に
設定されている場合に ド ロ ッ プ されるパケ ッ ト の数。
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ids_impact_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る最初の 25 件の blocked イベン ト と  would_have_dropped イベン ト
を、ド メ イ ン を  Global \ Company B \ Edge に限定し て返し ます。

SELECT blocked, would_have_dropped 

FROM ids_impact_stats_current_year 

WHERE domain_name= "Global \ Company B \ Edge"

LIMIT 25;

ip_reputation_stats_current_timeframe
ip_category_stats_current_timeframe テーブルには、指定さ れたセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン
ス  カテゴ リ の IP ア ド レ ス、URL、および DNS ド メ イ ンへの要求に関連付け られている帯域幅使
用状況 と 接続に関する統計情報が格納さ れます。ク エ リ の対象を、ト ラ フ ィ ッ ク をモニ タ し てい
た管理対象デバイ スに制限する こ と も で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

ids_impact_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ
さ い。

 • ip_reputation_stats_current_timeframe のフ ィ ール ド （5-14 ページ）

 • ip_reputation_stats_current_timeframe の結合（5-15 ページ）

 • ip_reputation_stats_current_timeframe のサンプル ク エ リ （5-15 ページ）

ip_reputation_stats_current_timeframe のフ ィ ールド

次の表に、ip_reputation_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド につい
て説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

表 5-11 ip_reputation_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_in 指定された期間中の着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 指定された期間中の発信 ト ラ フ ィ ッ ク のバイ ト 数。

connections_allowed 指定された IP で許可さ れた接続の数。

connections_denied ア ク セス  コ ン ト ロール ポ リ シー違反が原因で、指定された IP で拒否
された接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

name セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スの名前（例：「URL Malware」）。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id イベン ト を提供し たデバイ スの ID。
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ip_reputation_stats_current_timeframe の結合

ip_reputation_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

ip_reputation_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る最初の 25 件の接続（受信バイ ト 数 と 送信バイ ト 数、接続数、接続の
タ イ プ、およびセンサーを表示）を、ド メ イ ン を  Global \ Company B \ Edge に限定し、ド メ イ ン を
基準に並べ替えて返し ます。

SELECT uuid_btoa(domain_uuid), domain_name, type, name, bytes_in, bytes_out, 
connections_allowed, connections_denied, sensor_name

FROM ip_reputation_stats_current_day

ORDER BY domain_name DESC

WHERE domain_name= "Global \ Company B \ Edge";

LIMIT 25;

session_stats_current_timeframe
session_stats_timeframe テーブルには、すべての接続の統計情報が格納されます。統計情報は、
バイ ト 数、接続、センサー、および時刻に基づいて抽出で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

session_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ さ い。

 • session_stats_current_timeframe のフ ィ ール ド （5-16 ページ）

 • session_stats_current_timeframe の結合（5-16 ページ）

 • session_stats_current_timeframe のサンプル ク エ リ （5-16 ページ）

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。

type エン ト リ の情報の タ イ プ。有効な値は次の と お り です。

0：ネ ッ ト ワー ク  イ ンテ リ ジ ェ ン ス統計情報。

1：DNS セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス統計情報。

2：URL セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス統計情報。

表 5-11 ip_reputation_stats_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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session_stats_current_timeframe のフ ィ ールド

次の表に、session_stats_current_timeframe テーブルでア ク セ スで き る フ ィ ール ド について説
明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

session_stats_current_timeframe の結合

session_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

session_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る各センサーで拒否さ れた接続 と 許可された接続の数を、sensor_name 
の降順で、Global \ Company B \ Edge ド メ イ ンに限定し て返し ます。

SELECT sensor_name, sensor_id connections_denied, connections_allowed

FROM session_stats_current_day

ORDER BY sensor_name DESC

WHERE domain_name= "Global \ Company B \ Edge";

表 5-12 session_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_in 指定された期間中の着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 指定された期間中の発信 ト ラ フ ィ ッ ク のバイ ト 数。

connections_allowed 指定された URL カテゴ リ で許可さ れた接続の数。

connections_denied ア ク セス  コ ン ト ロール ポ リ シー違反が原因で、指定された URL カテ
ゴ リ で拒否された接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

id こ のフ ィ ール ド は使用されず、常に 0 を返し ます。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id イベン ト を提供し たデバイ スの ID。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。
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ssl_stats_current_timeframe テーブルには、SSL 接続の統計情報が格納さ れます。統計情報は、
バイ ト 数、接続、センサー、および時刻に基づいて抽出で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

ssl_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ さ い。

 • ssl_stats_current_timeframe のフ ィ ール ド （5-17 ページ）

 • ssl_stats_current_timeframe の結合（5-19 ページ）

 • ssl_stats_current_timeframe のサンプル ク エ リ （5-19 ページ）

ssl_stats_current_timeframe のフ ィ ールド

次の表に、ssl_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド について説明し
ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

表 5-13 ssl_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

block リ セ ッ ト な し で ド ロ ッ プ された SSL セ ッ シ ョ ンの数。

block_with_reset リ セ ッ ト あ り で ド ロ ッ プ された SSL セ ッ シ ョ ンの数。

cached_session セ ッ シ ョ ン  キ ャ ッ シ ュ内で見つかった SSL セ ッ シ ョ ンの数。

cannot_determine_verdict SSL ルールの評価中に発生し たハン ド シ ェ イ ク  エ ラーの数。

cert_expired 証明書が期限切れであ った SSL セ ッ シ ョ ンの数。

cert_invalid_issuer 証明書発行元が無効であ ったか、ま たは Trusted CA リ ス ト で見つか
ら なかった SSL セ ッ シ ョ ンの数。

cert_invalid_signature 証明書に無効なシグニチャが含まれていた SSL セ ッ シ ョ ンの数。

cert_not_checked 証明書が検査されなかった SSL セ ッ シ ョ ンの数。

cert_not_yet_valid 証明書が有効ではなかった SSL セ ッ シ ョ ンの数。

cert_revoked 証明書が失効し ていた SSL セ ッ シ ョ ンの数。

cert_self_signed 証明書が自己署名されていた SSL セ ッ シ ョ ンの数。

cert_unknown 証明書ス テータ スが不明だった SSL セ ッ シ ョ ンの数。

cert_valid 証明書が有効だった SSL セ ッ シ ョ ンの数。

cert_validation_cache_hit 証明書が検証キ ャ ッ シ ュ内で見つかった回数。

cert_validation_cache_miss 証明書が検証キ ャ ッ シ ュ内で見つか ら なかった回数。

decrypt_resign_self_signed 自己署名証明書を使用する  SSL セ ッ シ ョ ンが復号化/再署名方式を使
用し て復号化された回数。

decrypt_resign_self_signed_replace_key_o
nly

自己署名証明書を使用する  SSL セ ッ シ ョ ンが、キー置換のみの複合
化/再署名方式を使用し て復号化された回数。

decrypt_resign_signed_cert 自己署名証明書を使用する  SSL セ ッ シ ョ ンが復号化/再署名方式を使
用し て復号化された回数。

decrypt_with_known_key SSL セ ッ シ ョ ンが既知のキー方式を使用し て復号化された回数。
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decryption_error 復号化中にエ ラーが発生し た SSL セ ッ シ ョ ンの数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

do_not_decrypt SSL セ ッ シ ョ ンが検出されたが復号化されなかった回数。

handshake_error SSL ルールの評価前に発生し たハン ド シ ェ イ ク  エ ラーの数。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

orig_cert_cache_hit 元の証明書がキ ャ ッ シ ュ内で見つかった回数。

orig_cert_cache_miss 元の証明書がキ ャ ッ シ ュ内で見つか ら なかった回数。

resigned_cert_cache_hit 再署名証明書がキ ャ ッ シ ュ内で見つかった回数。

resigned_cert_cache_miss 再署名証明書がキ ャ ッ シ ュ内で見つか ら なかった回数。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id イベン ト を提供し たデバイ スの ID。

sensor_name イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

session_cache_hit SSL セ ッ シ ョ ン  ID ま たはチケ ッ ト がキ ャ ッ シ ュ で見つかった回数。

session_cache_miss SSL セ ッ シ ョ ン  ID ま たはチケ ッ ト がキ ャ ッ シ ュ で見つか ら なかった
回数。

session_incorrectly_identified_as_ssl SSL を使用する も の と し て誤って指定されていたセ ッ シ ョ ンの数。

ssl_compression SSL 圧縮を使用し たセ ッ シ ョ ンの数。

ssl_sessions_decrypted 正常に復号化された SSL セ ッ シ ョ ンの数。

ssl_sessions_not_decrypted 正常に復号化されなかった SSL セ ッ シ ョ ンの数。

ssl_sessions_reused_by_id SSL セ ッ シ ョ ンが ID を再利用し た回数。

ssl_sessions_reused_by_ticket SSL セ ッ シ ョ ンがチケ ッ ト を再利用し た回数。

ssl_sessions_with_errors エ ラーが発生し た SSL セ ッ シ ョ ンの数。

ssl_v20 SSL バージ ョ ン  2.0 を使用する  SSL セ ッ シ ョ ンの数。

ssl_v30 SSL バージ ョ ン  3.0 を使用する  SSL セ ッ シ ョ ンの数。

ssl_version_unknown 不明なバージ ョ ンの SSL を使用する  SSL セ ッ シ ョ ンの数。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。

tls_v10 TLS バージ ョ ン  1.0 を使用する  SSL セ ッ シ ョ ンの数。

tls_v11 TLS バージ ョ ン  1.1 を使用する  SSL セ ッ シ ョ ンの数。

tls_v12 TLS バージ ョ ン  1.2 を使用する  SSL セ ッ シ ョ ンの数。

total_ssl_sessions 検出された SSL セ ッ シ ョ ンの総数。

uncached_session ID またはチケ ッ ト のキ ャ ッ シ ュ  ミ スによ り 復号化でき なかった回数。

表 5-13 ssl_stats_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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ssl_stats_current_timeframe の結合

ssl_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

ssl_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る各センサーの SSL セ ッ シ ョ ンの数、復号化さ れたセ ッ シ ョ ンの数、
復号化さ れなかったセ ッ シ ョ ンの数、パ ッ シブ モー ド で復号化で き なかったセ ッ シ ョ ンの数を、
sensor_name の降順で、Global \ Company B \ Edge ド メ イ ンに限定し て返し ます。

SELECT sensor_name, total_ssl_sessions, ssl_sessions_decrypted,

ssl_sessions_not_decrypted, undecryptable_in_passive_mode

FROM ssl_stats_current_day

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY sensor_name DESC;

storage_stats_by_disposition_current_timeframe
storage_stats_by_disposition_timeframe テーブルには、保存フ ァ イルの統計情報が格納さ れま
す。統計情報は、バイ ト 数、接続、センサー、および時刻に基づいて抽出で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

storage_stats_by_disposition_timeframe テーブルの詳細については、次に示す項を参照し て く
だ さ い。

 • storage_stats_by_disposition_current_timeframe のフ ィ ール ド （5-19 ページ）

 • storage_stats_by_disposition_current_timeframe の結合（5-20 ページ）

 • storage_stats_by_disposition_current_timeframe のサンプル ク エ リ （5-20 ページ）

storage_stats_by_disposition_current_timeframe のフ ィ ールド

次の表に、storage_stats_by_disposition_timeframe テーブルでア ク セスで き る フ ィ ール ド につ
いて説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

undecryptable_in_passive_mode デバイ スがパ ッ シブ モー ド であ る ために復号化で き なかった SSL 
セ ッ シ ョ ンの数。

unknown_cipher_suite 不明な暗号ス イー ト を使用する  SSL セ ッ シ ョ ンの数。

unsupported_cipher_suite 既知であ る がサポー ト されていない暗号ス イー ト を使用する  SSL 
セ ッ シ ョ ンの数。

表 5-13 ssl_stats_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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storage_stats_by_disposition_current_timeframe の結合

session_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

storage_stats_by_disposition_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る各センサーで ド ロ ッ プ さ れたフ ァ イルの数 と 保存されたフ ァ イル
の数を、sensor_name の降順で、Global \ Company B \ Edge ド メ イ ンに限定し て返し ます。

SELECT sensor_name, number_dropped, number_stored

FROM storage_stats_by_disposition_current_day

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY sensor_name DESC;

表 5-14 storage_stats_by_disposition_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_written フ ァ イルのサ イ ズ（バイ ト 単位）。

disposition フ ァ イルのマルウ ェ ア  ス テータ ス。有効な値は次の と お り です。

 • CLEAN：フ ァ イルは ク リ ーンであ り 、マルウ ェ アが含まれていない。

 • UNKNOWN：フ ァ イルにマルウ ェ アが含まれてい る かど う かが不明
であ る。

 • MALWARE：フ ァ イルにマルウ ェ アが含まれてい る。

 • UNAVAILABLE：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ ウ ド に対し て、特性を
確認する要求を送信で き なかったか、ま たは シ ス コ  ク ラ ウ ド  
サービ スが要求に応答し なかった。

 • CUSTOM SIGNATURE：フ ァ イルがユーザ定義のハ ッ シ ュ と 一致する
ため、ユーザが指定し た方法で処理された。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

number_dropped ド ロ ッ プ された こ の特性のフ ァ イルの数。

number_stored 保存された こ の特性のフ ァ イルの数。

sensor フ ァ イルを検出し たデバイ スの ID。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。
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storage_stats_by_file_type_current_timeframe
storage_stats_by_file_type_current_timeframe テーブルには、フ ァ イル タ イ プ別の保存フ ァ イ
ルの統計情報が格納さ れます。統計情報は、バイ ト 数、接続、センサー、および時刻に基づいて抽
出で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

storage_stats_by_file_type_current_timeframe テーブルの詳細については、次に示す項を参照
し て く だ さ い。

 • storage_stats_by_file_type_current_timeframe のフ ィ ール ド （5-21 ページ）

 • storage_stats_by_file_type_current_timeframe の結合（5-21 ページ）

 • storage_stats_by_file_type_current_timeframe のサンプル ク エ リ （5-22 ページ）

storage_stats_by_file_type_current_timeframe のフ ィ ールド

次の表に、storage_stats_by_file_type_current_timeframe テーブルでア ク セスで き る フ ィ ール
ド について説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれています。

storage_stats_by_file_type_current_timeframe の結合

session_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

表 5-15 storage_stats_by_file_type_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_written フ ァ イルのサ イ ズ（バイ ト 単位）。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

file_type 検出ま たは検疫されたフ ァ イルのフ ァ イル タ イ プ。

file_type_id フ ァ イル タ イ プにマ ッ プ されている  ID 番号。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

number_dropped ド ロ ッ プ された こ の タ イ プのフ ァ イルの数。

number_stored 保存された こ の タ イ プのフ ァ イルの数。

sensor フ ァ イルを検出し たデバイ スの ID。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。
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storage_stats_by_file_type_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る各センサーで ド ロ ッ プ さ れたフ ァ イルの数 と 保存されたフ ァ イル
の数を、file_type の降順で、Global \ Company B \ Edge ド メ イ ンに限定し て返し ます。

SELECT sensor_name, number_dropped, number_stored, file_type

FROM storage_stats_by_file_type_current_day

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY file_type DESC;

transmission_stats_by_file_type_current_timeframe
transmission_stats_by_file_type_current_timeframe テーブルには、フ ァ イル タ イ プ別の保存
フ ァ イルの統計情報が格納さ れます。統計情報は、バイ ト 数、接続、センサー、および時刻に基づ
いて抽出で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

transmission_stats_by_file_type_current_timeframe テーブルの詳細については、次に示す項を
参照し て く だ さ い。

 • transmission_stats_by_file_type_current_timeframe のフ ィ ール ド （5-22 ページ）

 • transmission_stats_by_file_type_current_timeframe の結合（5-23 ページ）

 • transmission_stats_by_file_type_current_timeframe のサンプル ク エ リ （5-23 ページ）

transmission_stats_by_file_type_current_timeframe のフ ィ ールド

次の表に、transmission_stats_by_file_type_current_timeframe テーブルでア ク セスで き る
フ ィ ール ド について説明し ます。こ の タ イ プのすべてのテーブルには同じ フ ィ ール ド が含まれ
ています。

表 5-16 transmission_stats_by_file_type_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_sent 送信バイ ト 数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。こ れはバイナ リ で示
されます。

file_type 検出ま たは検疫されたフ ァ イルのフ ァ イル タ イ プ。

file_type_id フ ァ イル タ イ プにマ ッ プ されている  ID 番号。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

number_dropped ド ロ ッ プ された こ の タ イ プのフ ァ イルの数。

number_sent 送信された こ の タ イ プのフ ァ イルの数。

sensor フ ァ イルを検出し たデバイ スの ID。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。
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transmission_stats_by_file_type_current_timeframe の結合

transmission_stats_by_file_type_current_timeframe テーブルに対し て結合を実行する こ と は
で き ません。

transmission_stats_by_file_type_current_timeframe のサンプル クエ リ

次の ク エ リ は、当日におけ る各センサーで ド ロ ッ プ さ れた接続の数 と 送信された接続の数を、
file_type の降順で、Global \ Company B \ Edge ド メ イ ンに限定し て返し ます。

SELECT sensor_name, number_dropped, number_sent, file_type

FROM transmission_stats_by_file_type_current_day

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY file_type DESC;

url_category_stats_current_timeframe
url_category_stats_currenttimeframe テーブルには、指定さ れた URL カテゴ リ の URL に対する
要求に関連付け られている帯域幅使用状況 と 接続に関する統計情報が格納されます。ク エ リ の
対象を、ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スに制限する こ と も で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

url_category_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ
さ い。

 • url_category_stats_current_timeframe のフ ィ ール ド （5-24 ページ）

 • url_category_stats_current_timeframe の結合（5-24 ページ）

 • url_category_stats_current_timeframe のサンプル ク エ リ （5-24 ページ）

sensor_name 侵入イベン ト を生成し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔開始日時を示す UNIX タ イ ム ス タ ンプ。詳細については、統
計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く
だ さ い。

表 5-16 transmission_stats_by_file_type_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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次の表に、url_category_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド につい
て説明し ます。

url_category_stats_current_timeframe の結合

url_category_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

url_category_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は最大 25 件の URL カテゴ リ  レ コー ド を返し ます。各レ コー ド には、指定された間隔
におけ る関連する着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ ク のバイ ト 数、および許可された接続 と
拒否さ れた接続が含まれています。こ の ク エ リ は Games カテゴ リ と  Global \ Company B \ Edge 
ド メ イ ンに限定さ れます。

SELECT category, sensor_name, sensor_address, start_time_sec, bytes_in, bytes_out, 

connections_allowed, connections_denied 

FROM url_category_stats_current_year 

WHERE category="Games" AND domain_name= "Global \ Company B \ Edge"

LIMIT 0, 25;

表 5-17 url_category_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_in 指定さ れた期間中の着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 指定さ れた期間中の発信 ト ラ フ ィ ッ ク のバイ ト 数。

category URL のカテゴ リ 。

connections_allowed 指定さ れた URL カテゴ リ で許可された接続の数。

connections_denied ア ク セス  コ ン ト ロール ポ リ シー違反が原因で、指定さ れた URL カテゴ リ で拒
否さ れた接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。これはバイナ リ で示されます。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

sensor_address ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの内部識別番号。 

sensor_name ト ラ フ ィ ッ ク をモニ タする管理対象デバイ ス。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定について
は、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く だ
さ い。
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url_reputation_stats_current_timeframe テーブルには、指定さ れた レ ピ ュ テーシ ョ ンの URL に
対する要求に関連付け られている帯域幅使用状況 と 接続に関する統計情報が格納されます。ク
エ リ 結果を、ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スに制限する こ と も で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

url_reputation_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く
だ さ い。

 • url_reputation_stats_current_timeframe のフ ィ ール ド （5-25 ページ）

 • url_reputation_stats_current_timeframe の結合（5-26 ページ）

 • url_reputation_stats_current_timeframe のサンプル ク エ リ （5-26 ページ）

url_reputation_stats_current_timeframe のフ ィ ールド

次の表に、url_reputation_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド につ
いて説明し ます。

表 5-18 url_reputation_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_in 指定さ れた期間中の着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 指定さ れた期間中の発信 ト ラ フ ィ ッ ク のバイ ト 数。

connections_allowed 許可さ れた接続の数。

connections_denied ア ク セス  コ ン ト ロール ポ リ シーの違反が原因で拒否された接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。これはバイナ リ で示されます。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

reputation 要求さ れた URL に関連付け られている リ ス ク。次のいずれかが必要です。

 • High risk

 • Suspicious site

 • Benign site with security risks

 • Benign site

 • Well known

 • Risk unknown

sensor_address ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの内部識別番号。

sensor_name ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの名前。
5-25
Firepower システム データベース ア クセス ガイ ド     

 



 

第 5 章      スキーマ：統計情報追跡テーブル        
  user_ids_stats_current_timeframe
url_reputation_stats_current_timeframe の結合

url_reputation_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

url_reputation_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、url_reputation_stats_current_month テーブルか ら最大 25 件の URL レ ピ ュ テー
シ ョ ン  レ コー ド を返し ます。各レ コー ド には、測定間隔中の着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ
ク のバイ ト 数、および許可さ れた接続 と 拒否さ れた接続が含まれています。こ の ク エ リ は High 
risk レ ピ ュ テーシ ョ ン と  Global \ Company B \ Edge ド メ イ ンに限定さ れます。

SELECT sensor_name, sensor_address, reputation, start_time_sec, bytes_in, bytes_out, 

connections_allowed, connections_denied 

FROM url_reputation_stats_current_year 

WHERE reputation="High risk" AND domain_name= "Global \ Company B \ Edge"

LIMIT 0, 25;

user_ids_stats_current_timeframe
user_ids_stats_current_timeframe テーブルは、ユーザ別のア ク セ ス  フ ィ ルタ リ ングの統計情報
と 影響の統計情報が格納さ れる ラ ウ ン ド ロ ビ ン  テーブルです。

こ の タ イ プの current_day、current_month、および current_year テーブルについては、統計情報追
跡テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

ラ ウ ン ド  ロ ビ ン統計情報テーブルの使用法については、統計情報追跡テーブルについて（5-2 
ページ）を参照し て く だ さ い。

user_ids_stats_current_timeframe テーブルの詳細については、次に示す項を参照し て く だ さ い。

 • user_ids_stats_current_timeframe のフ ィ ール ド （5-27 ページ）

 • user_ids_stats_current_timeframe の結合（5-27 ページ）

 • user_ids_stats_current_timeframe のサンプル ク エ リ （5-27 ページ）

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定について
は、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く だ
さ い。

表 5-18 url_reputation_stats_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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user_ids_stats_current_timeframe のフ ィ ールド

次の表に、user_ids_stats_current_timeframe テーブルでア ク セ スで き る フ ィ ール ド について説
明し ます。

user_ids_stats_current_timeframe の結合

user_ids_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

user_ids_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は、user_ids_stats_current_month テーブルか ら最大 25 件のユーザ レ コー ド を返し
ます。各レ コー ド には、Global \ Company B \ Edge ド メ イ ンでの選択さ れた username のブ ロ ッ
ク さ れた接続の数 と 侵入イベン ト の数が含まれます。

表 5-19 user_ids_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

blocked 侵入ポ リ シーの違反が原因でブ ロ ッ ク された接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。これはバイナ リ で示されます。

impact_level_1 ユーザについて記録された影響レベル 1（脆弱）の侵入イベン ト の数。

impact_level_2 ユーザについて記録された影響レベル 2（脆弱な可能性あ り ）の侵入イベン ト
の数。

impact_level_3 ユーザについて記録された影響レベル 3（ホ ス ト は現在脆弱ではない）の侵入
イベン ト の数。

impact_level_4 ユーザについて記録された影響レベル 4（不明な ターゲ ッ ト ）の侵入イベン ト
の数。

impact_level_5 ユーザについて記録された影響レベル 5（不明な脆弱性）の侵入イベン ト の数。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

sensor_address ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの内部識別番号。

sensor_name ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定について
は、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く だ
さ い。

user_id ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

username ホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

would_have_dropped 侵入ポ リ シーが イ ン ラ イ ン型展開でパケ ッ ト を ド ロ ッ プする よ う に設定され
ている場合に ド ロ ッ プ されるパケ ッ ト の数。
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SELECT username, start_time_sec, blocked, impact_level_1, impact_level_2, 

impact_level_3, impact_level_4, impact_level_5 FROM user_ids_stats_current_year 

WHERE username="username" AND domain_name= "Global \ Company B \ Edge"

LIMIT 0, 25;

user_stats_current_timeframe
user_stats_current_timeframe テーブルには、ユーザ別の帯域幅使用状況 と ア ク セス  コ ン ト ロー
ル ア ク シ ョ ン（接続の許可ま たは拒否）に関する統計情報が格納さ れます。ク エ リ の対象を、ト ラ
フ ィ ッ ク をモニ タ し ていた管理対象デバイ スに制限する こ と も で き ます。

current_day、current_month、および current_year 統計情報テーブルについては、統計情報追跡
テーブルの保存特性（5-3 ページ）を参照し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • user_stats_current_timeframe のフ ィ ール ド （5-28 ページ）

 • user_stats_current_timeframe の結合（5-29 ページ）

 • user_stats_current_timeframe のサンプル ク エ リ （5-29 ページ）

user_stats_current_timeframe のフ ィ ールド

次の表に、user_stats_current_timeframe テーブルでア ク セスで き る フ ィ ール ド について説明し
ます。

表 5-20 user_stats_current_timeframe のフ ィ ールド 

フ ィ ール ド 説明

bytes_in 測定間隔におけ る ユーザの着信 ト ラ フ ィ ッ ク のバイ ト 数。

bytes_out 測定間隔におけ る ユーザの発信 ト ラ フ ィ ッ ク のバイ ト 数。

connections_allowed 測定間隔において こ のユーザに対し て許可された接続数。

connections_denied ア ク セス  コ ン ト ロール ポ リ シー違反が原因で、こ のユーザに対し て拒否され
た接続の数。

domain_name 統計情報のために指定された ド メ イ ンの名前。

domain_uuid 統計情報のために指定された ド メ イ ンの UUID。これはバイナ リ で示されます。

netmap_num 統計情報が収集された ド メ イ ンの Netmap ID。

sensor_address ト ラ フ ィ ッ ク をモニ タ し ていた管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_id ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの内部識別番号。

sensor_name ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

start_time_sec 測定間隔の開始時刻を示す UNIX タ イ ム ス タ ンプ。開始時刻の指定について
は、統計情報テーブルの照会時の時間間隔の指定（5-3 ページ）を参照し て く だ
さ い。
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user_stats_current_timeframe の結合

user_stats_current_timeframe テーブルに対し て結合を実行する こ と はで き ません。

user_stats_current_timeframe のサンプル クエ リ

次の ク エ リ は最大 25 件のユーザ レ コー ド を返し ます。各レ コー ド には、domain_name= "Global \ 
Company B \ Edge ド メ イ ン内での測定間隔中の着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ ク のバイ ト
数、および許可さ れた接続 と 拒否さ れた接続が含まれています。

SELECT sensor_name, sensor_address, username, start_time_sec, bytes_in, bytes_out,

connections_allowed, connections_denied 

FROM user_stats_current_year 

WHERE username="username" AND domain_name= "Global \ Company B \ Edge"

LIMIT 0, 25;

user_id ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

username ト ラ フ ィ ッ ク を生成し たホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

表 5-20 user_stats_current_timeframe のフ ィ ールド（続き）

フ ィ ール ド 説明
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C H A P T E R 6

スキーマ：検出イベン ト およびネ ッ ト ワー
ク  マ ッ プのテーブル

こ の章では、検出イベン ト と  シ ス コ  ネ ッ ト ワーク  マ ッ プに関連する テーブルのス キーマ と サ
ポー ト さ れている結合について説明し ます。

Firepower シ ス テム  は、ホ ス ト と ネ ッ ト ワーク  デバイ スに よ り 生成される ト ラ フ ィ ッ ク をモニ タ
し、継続的に検出イベン ト を生成し ます。

ネ ッ ト ワーク  マ ッ プ と は、検出イベン ト で報告さ れる ネ ッ ト ワーク資産に関する情報の リ ポジ
ト リ です。ネ ッ ト ワーク  マ ッ プには、検出さ れた各ホ ス ト と ネ ッ ト ワーク  デバイ スに関する情
報（オペレーテ ィ ン グ  シ ス テム、サーバ、ク ラ イ アン ト  アプ リ ケーシ ョ ン、ホ ス ト 属性、脆弱性な
ど）が含まれています。

脆弱性は、ホ ス ト に被害を及ぼす可能性があ る特定の侵害やエ ク スプ ロ イ ト の記述です。シ ス コ  
には独自の脆弱性データベース（VBD）があ り ます。こ の VBD は Bugtraq データベース と  MITRE 
の CVE データベース を相互参照し ます。ま た、ホ ス ト 入力機能を使用し てサー ド パーテ ィ の脆
弱性データ を イ ンポー ト で き ます。

ネ ッ ト ワーク  マ ッ プでの特定のホ ス ト に関する情報は、ホ ス ト の タ イ プ と 、モニ タ対象 ト ラ
フ ィ ッ ク で使用可能な情報に よ って異な る可能性があ る こ と に注意し て く だ さ い。 

詳細については、次の表に示す項を参照し て く だ さ い。「バージ ョ ン」欄は、示されている各テー
ブルをサポー ト し ている  Firepower シ ス テム  のバージ ョ ン を示し ます。廃止されたテーブルは製
品の現行バージ ョ ンで も引き続き サポー ト さ れていますが、今後も サポー ト を引き続き受け る
ために、廃止さ れたテーブル と フ ィ ール ド を使用し ないでお く こ と をシ ス コ強 く 推奨し ます。

表 6-1 検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

application_host_map（6-5 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出されたアプ
リ ケーシ ョ ン。

5.0+

application_ip_map（A-1 ページ） モニ タ対象ネ ッ ト ワーク で検出さ れたアプ リ ケー
シ ョ ンに関連付け られている カテゴ リ 、タ グ、生産
性、および リ ス ク。

5.2+

application_ip_map（A-1 ページ） モニ タ対象ネ ッ ト ワーク で検出さ れたアプ リ ケー
シ ョ ンに関連付け られている カテゴ リ 、タ グ、生産
性、および リ ス ク。

バージ ョ ン  5.2 で廃止置き換わる テーブル：
application_ip_map（A-1 ページ）。

5.0-5.1.x
6-1
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application_tag_map（6-9 ページ） モニ タ対象ネ ッ ト ワーク で検出さ れたアプ リ ケー
シ ョ ンに関連付け られている タ グ

5.0+

domain_control_information（6-11 ページ） ド メ イ ン階層情報 6.0+

network_discovery_event（6-12 ページ） 検出イベン ト およびホ ス ト 入力イベン ト 。 5.0+

rna_host（6-13 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト の基本情報。 5.2+

rna_host_attribute（6-15 ページ） モニ タ対象ネ ッ ト ワーク の各ホ ス ト に関連付け られ
ている ホ ス ト 属性。

5.2+

rna_host_client_app（6-17 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れた ク ラ
イ アン ト  アプ リ ケーシ ョ ン。

5.2+

rna_host_client_app（6-17 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れた 
HTTP（Web ブ ラ ウザ）ク ラ イ アン ト  アプ リ ケーシ ョ
ンに関連付け られているペイ ロー ド 。

5.2+

rna_host_ioc_state（6-22 ページ） ホ ス ト の侵害状態が格納さ れます。 5.3+

rna_host_ip_map（6-26 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト の MAC ア ド レ ス
にホ ス ト  ID を相関付け ます。

5.2+

rna_host_os（6-29 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたオペ
レーテ ィ ン グ  シ ス テム。

5.2+

rna_host_os_vulns（6-30 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト に関連付け られて
いる脆弱性。

5.2+

rna_host_protocol（6-32 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたプ ロ
ト コル。

4.10.x+

rna_host_protocol（6-32 ページ） プ ロ ト コルを検出し た管理対象デバイ スに関連する
モニ タ対象ネ ッ ト ワーク上のホ ス ト 。

5.2+

rna_host_service（6-35 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ ス。

5.2+

rna_host_service_banner（6-37 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ スのサービ ス  ベンダー と バージ ョ ン（「バナー」）
をア ド バタ イ ズする ネ ッ ト ワーク  ト ラ フ ィ ッ ク の
ヘ ッ ダー。

5.2+

rna_host_service_info（6-38 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ スの詳細。

5.2+

rna_host_service_payload（6-42 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ スに関連付け られているペイ ロー ド 。

5.2+

rna_host_service_subtype（6-44 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ スのサブ サービ ス。

5.2+

rna_host_service_vulns（6-46 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ スに関連付け られている脆弱性。

5.2+

rna_host_third_party_vuln（6-47 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト に関連付け られて
いる サー ド パーテ ィ の脆弱性。

5.2+

表 6-1 検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブルのスキーマ（続き）

参照先 次の内容が格納されるテーブル バージ ョ ン
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rna_host_third_party_vuln_bugtraq_id（6-49 
ページ）

モニ タ対象ネ ッ ト ワーク のホ ス ト に関連付け られて
お り 、かつ Bugtraq データベース
（http://www.securityfocus.com/bid/）の脆弱性に
も関連付け られている サー ド パーテ ィ の脆弱性。

5.2+

rna_host_third_party_vuln_cve_id（6-50 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト に関連付け られて
お り 、かつ MITRE の CVE データベースの脆弱性に
も関連付け られている サー ド パーテ ィ の脆弱性。
（http://www.cve.mitre.org/）。

5.2+

rna_host_third_party_vuln_rna_id（6-52 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト に関連付け られて
お り 、かつ VDB データベースの脆弱性に も関連付け
られている サー ド パーテ ィ の脆弱性。

5.2+

rna_ip_host（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト の基本情報。

バージ ョ ン  5.2 で廃止置き換わる テーブルrna_host
（6-13 ページ）。

4.10.x-5.1.x

rna_ip_host_client_app（A-1 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出された ク ラ
イ アン ト  アプ リ ケーシ ョ ン。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_client_app（6-17 ページ）。

4.10.x-5.1.x

rna_ip_host_client_app_payload（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた 
HTTP（Web ブ ラ ウザ）ク ラ イ アン ト  アプ リ ケーシ ョ
ンに関連付け られているペイ ロー ド 。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_client_app（6-17 ページ）。

4.10.x-5.1.x

rna_ip_host_os（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた
オペレーテ ィ ン グ  シ ス テム。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_os（6-29 ページ）。

4.10.x-5.1.x

rna_ip_host_os_vulns（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト に関連付け ら
れている脆弱性。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_os_vulns（6-30 ページ）。

4.10.x--5.1.x

rna_ip_host_sensor（A-1 ページ） ホ ス ト を検出し た管理対象デバイ スに関連する モニ
タ対象ネ ッ ト ワーク上の IP ホ ス ト 。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_protocol（6-32 ページ）。

5.0-5.1.x

rna_ip_host_service（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた
サービ ス。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_service（6-35 ページ）。

4.10.x-5.1.x

表 6-1 検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブルのスキーマ（続き）

参照先 次の内容が格納されるテーブル バージ ョ ン
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rna_ip_host_service_banner（A-1 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
ビ スのサービ ス  ベンダー と バージ ョ ン（「バナー」）
をア ド バタ イ ズする ネ ッ ト ワーク  ト ラ フ ィ ッ ク の
ヘ ッ ダー。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_service_banner（6-37 ページ）。

4.10.x-5.1.x

rna_ip_host_service_info（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた
サービ スの詳細。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_service_info（6-38 ページ）。

4.10.x-5.1.x

rna_ip_host_service_payload（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた
サービ スに関連付け られているペイ ロー ド 。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_service_payload（6-42 ページ）。

4.10.x-5.1.x

rna_ip_host_service_subtype（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた
サービ スのサブサービ ス。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_service_subtype（6-44 ページ）。

4.10.x-5.1.x

rna_ip_host_service_vulns（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト で検出さ れた
サービ スに関連付け られている脆弱性。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_service_vulns（6-46 ページ）。

4.10.x-5.1.x

rna_ip_host_third_party_vuln（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト に関連付け ら
れている サー ド パーテ ィ の脆弱性。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_third_party_vuln（6-47 ページ）。

4.10.x-5.1.x

rna_ip_host_third_party_vuln_bugtraq_id（A-1 
ページ）

モニ タ対象ネ ッ ト ワーク の IP ホ ス ト に関連付け ら
れてお り 、かつ Bugtraq データベース
（http://www.securityfocus.com/bid/）の脆弱性に
も関連付け られている サー ド パーテ ィ の脆弱性。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_third_party_vuln_bugtraq_id（6-49 ページ）。

4.10.x-5.1.x

rna_ip_host_third_party_vuln_cve_id（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト に関連付け ら
れてお り 、かつ MITRE の CVE データベースの脆弱
性に も関連付け られている サー ド パーテ ィ の脆弱
性。（http://www.cve.mitre.org/）。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_third_party_vuln_cve_id（6-50 ページ）。

4.10.x-5.1.x

rna_ip_host_third_party_vuln_rna_id（A-1 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト に関連付け ら
れお り 、かつ VDB の脆弱性に も関連付け られてい る
サー ド パーテ ィ の脆弱性。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
rna_host_third_party_vuln_rna_id（6-52 ページ）。

4.10.x-5.1.x

表 6-1 検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブルのスキーマ（続き）

参照先 次の内容が格納されるテーブル バージ ョ ン
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application_host_map
application_host_map テーブルには、ネ ッ ト ワー ク で検出さ れた各アプ リ ケーシ ョ ンに関連付
け られている カテゴ リ と タ グに関する情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • application_host_map のフ ィ ール ド （6-6 ページ）

 • application_host_map の結合（6-6 ページ）

 • application_host_map のサンプル ク エ リ （6-7 ページ）

rna_ip_host_user_history（A-1 ページ） モニ タ対象ネ ッ ト ワーク の特定の IP ホ ス ト に対す
る ユーザ ア ク テ ィ ビテ ィ 。

バージ ョ ン  5.2 で廃止置き換わる テーブル： 
user_ipaddr_history（6-60 ページ）。

4.10.x-5.1.x

rna_mac_host（A-1 ページ） モニ タ対象ネ ッ ト ワーク の MAC ホ ス ト （IP ア ド レ
ス を持たないホ ス ト ）。

4.10.x-5.1.x

rna_mac_host_sensor（A-2 ページ） ホ ス ト を検出し た管理対象デバイ スに関連する モニ
タ対象ネ ッ ト ワーク上の IP ホ ス ト 。

5.0-5.1.x

rna_mac_ip_map（A-2 ページ） モニ タ対象ネ ッ ト ワーク の IP ホ ス ト の MAC ア ド
レ ス。

バージ ョ ン  5.2 で廃止置き換わる テーブル：  
rna_host_ip_map（6-26 ページ） および 
rna_host_mac_map（6-27 ページ）。

4.10.x-5.1.x

rna_vuln（6-54 ページ） シ ス コ  VDB の脆弱性。 4.10.x+

tag_info（6-57 ページ） 検出さ れたアプ リ ケーシ ョ ン を特徴付け る タ グ。 5.0+

url_categories（6-58 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト か ら ア ク セス され
た URL を特徴付け る カテゴ リ 。

5.0+

url_reputations（6-59 ページ） モニ タ対象ネ ッ ト ワーク のホ ス ト か ら ア ク セス され
た URL を特徴付け る レ ピ ュ テーシ ョ ン。

5.0+

user_ipaddr_history（6-60 ページ） モニ タ対象ネ ッ ト ワーク の特定のホ ス ト に対する
ユーザ ア ク テ ィ ビテ ィ 。

5.2+

表 6-1 検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブルのスキーマ（続き）

参照先 次の内容が格納されるテーブル バージ ョ ン
6-5
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  application_host_map
application_host_map のフ ィ ールド

次の表に、application_host_map テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

application_host_map の結合

次の表に、application_host_map テーブルで実行で き る結合について説明し ます。

表 6-2 application_host_map のフ ィ ールド  

フ ィ ール ド 説明

application_id アプ リ ケーシ ョ ンの内部識別番号。 

application_name ユーザ イ ン ターフ ェ イ スに表示される アプ リ ケーシ ョ ン名。

application_tag_id こ のフ ィ ール ド は廃止されてお り 、null を返し ます。

business_relevance ビジネスの生産性へのアプ リ ケーシ ョ ンの関連度の イ ンデ ッ ク ス（1 ～ 
5）。1 は非常に低 く 、5 は非常に高い こ と を示し ます。

business_relevance_description ビジネス と の関連度の説明（very low、low、medium、high、very high）。

host_id ホ ス ト の ID 番号。

risk アプ リ ケーシ ョ ン  リ ス ク の イ ンデ ッ ク ス（1 ～ 5）。1 は非常に低い リ ス
ク、5 は重大な リ ス ク を示し ます。

risk_description リ ス ク の説明（very low、low、medium、high、critical）。

表 6-3 application_host_map の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_id app_ids_stats_current_timeframe.application_id 
application_info.application_id 
application_tag_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
connection_summary.application_protocol_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id 
si_connection_log.application_protocol_name 
si_connection_log.client_application_id 
si_connection_log.web_application_id
6-6
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application_host_map のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出さ れたアプ リ ケーシ ョ ンに関する情報を返し ます。

SELECT host_id, application_id, application_name, business_relevance, risk 

FROM application_host_map 

WHERE HEX(host_id) = "00000000000000000000000000000008";

application_info
application_info テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト で検出可能なアプ リ ケー
シ ョ ンに関する情報が含まれています。

アプ リ ケーシ ョ ンに関連付け られている タ グの リ ス ト を  application_tag_map テーブルか ら取
得する には application_id で結合し ます。同様に、アプ リ ケーシ ョ ンの関連カテゴ リ の リ ス ト を  
application_host_map  か ら取得する には application_id で結合し ます。

詳細については、次の項を参照し て く だ さ い。

 • application_info のフ ィ ール ド （6-8 ページ）

 • application_info の結合（6-8 ページ）

 • application_info のサンプル ク エ リ （6-9 ページ）

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

表 6-3 application_host_map の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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application_info のフ ィ ールド

次の表に、application_info テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

application_info の結合

次の表に、application_info テーブルで実行で き る結合について説明し ます。

表 6-4 application_info のフ ィ ールド 

フ ィ ール ド 説明

application_description アプ リ ケーシ ョ ンの説明。

application_id アプ リ ケーシ ョ ンの内部識別番号。

application_name ユーザ イ ン ターフ ェ イ スに表示さ れる アプ リ ケーシ ョ ン名。

business_relevance ビジネ スの生産性に対する アプ リ ケーシ ョ ンの関連度の イ ンデ ッ ク
ス（1 ～ 5）。1 は非常に低 く 、5 は非常に高い こ と を示し ます。

business_relevance_description ビジネ ス と の関連度の説明（very low、low、medium、high、very high）。

domain_name アプ リ ケーシ ョ ンが検出さ れた ド メ イ ンの名前。

domain_uuid アプ リ ケーシ ョ ンが検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で
示さ れます。

is_client_application 検出さ れたアプ リ ケーシ ョ ンが ク ラ イ アン ト であ る かど う かを示す 
true/false フ ラ グ。

is_server_application 検出さ れたアプ リ ケーシ ョ ンがサーバ アプ リ ケーシ ョ ンであ る かど
う かを示す true/false フ ラ グ。

is_web_application 検出さ れたアプ リ ケーシ ョ ンが Web アプ リ ケーシ ョ ンであ る かど う
かを示す true/false フ ラ グ。

risk アプ リ ケーシ ョ ンの推定 リ ス ク の イ ンデ ッ ク ス（1 ～ 5）。1 は非常に
低い リ ス ク、5 は重大な リ ス ク を示し ます。

risk_description リ ス ク の説明（very low、low、medium、high、critical）。
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application_info のサンプル クエ リ

次の ク エ リ は、Global \ Company B \ Edge ド メ イ ン内で検出さ れた、host_id が 8 のアプ リ ケー
シ ョ ンのレ コー ド を返し ます。

SELECT application_id, application_name, application_description, business_relevance, 

risk 

FROM application_info 

WHERE application_id="8" AND domain_name= "Global \ Company B \ Edge";

application_tag_map
application_tag_map テーブルには、ネ ッ ト ワーク で検出さ れた各アプ リ ケーシ ョ ンに関連付け
られている タ グに関する情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • application_tag_map のフ ィ ール ド （6-10 ページ）

 • application_tag_map の結合（6-10 ページ）

 • application_tag_map のサンプル ク エ リ （6-11 ページ）

表 6-5 application_info の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_id application_host_map.application_id 
app_ids_stats_current_timeframe.application_id 
application_tag_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
si_connection_log.application_protocol_id 
si_connection_log.application_protocol_name 
si_connection_log.client_application_id 
si_connection_log.web_application_id 
connection_summary.application_protocol_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id
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application_tag_map のフ ィ ールド

次の表に、application_tag_map テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

application_tag_map の結合

次の表に、application_tag_map テーブルで実行で き る結合について説明し ます。

表 6-6 application_tag_map のフ ィ ールド 

フ ィ ール ド 説明

application_id アプ リ ケーシ ョ ンの内部識別番号。

application_name ユーザ イ ン ターフ ェ イ スに表示さ れる アプ リ ケーシ ョ ン。

domain_name アプ リ ケーシ ョ ンが検出さ れた ド メ イ ンの名前。

domain_uuid アプ リ ケーシ ョ ンが検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

tag_id タ グの内部識別番号。

tag_name ユーザ イ ン ターフ ェ イ スに表示さ れる タ グのテキ ス ト 。

tag_type category ま たは type のいずれか。

表 6-7 application_tag_map の結合 

このテーブルで結合に使用す
る フ ィ ール ド 結合でき る フ ィ ール ド

application_id app_ids_stats_current_timeframe.application_id 
application_info.application_id 
application_host_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
connection_summary.application_protocol_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id 
si_connection_log.application_protocol_name 
si_connection_log.application_protocol_id 
si_connection_log.client_application_id 
si_connection_log.web_application_id

tag_id tag_info.tag_id
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application_tag_map のサンプル クエ リ

次の ク エ リ は、指定さ れたアプ リ ケーシ ョ ンに関連付け られている タ グ  レ コー ド をすべて返し
ます。

SELECT application_id, application_name, tag_id, tag_name 

FROM application_tag_map 

WHERE application_name="Active Directory";

domain_control_information
domain_control_information テーブルは、ド メ イ ン をその UUID にマ ッ プ し、各 ド メ イ ンの親 ド
メ イ ンの名前 と  UUID を示し ます。

詳細については、次の項を参照し て く だ さ い。

 • domain_control_information のフ ィ ール ド （6-11 ページ）

 • domain_control_information の結合（6-11 ページ）

 • domain_control_information のサンプル ク エ リ （6-11 ページ）

domain_control_information のフ ィ ールド

次の表に、domain_control_information テーブルでア ク セスで き る フ ィ ール ド について説明し
ます。

domain_control_information の結合

domain_control_information テーブルに対し て結合を実行する こ と はで き ません。

domain_control_information のサンプル クエ リ

次の ク エ リ は、すべての ド メ イ ン名、ASCII 形式の ド メ イ ン  UUID、およびその親 ド メ イ ン を返し
ます。

SELECT domain_name, uuid_btoa(domain_uuid), parent_domain_name 

FROM domain_control_information; 

表 6-8 domain_control_information のフ ィ ールド 

フ ィ ール ド 説明

domain_name ド メ イ ンの名前

domain_uuid ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

parent_domain_name 親 ド メ イ ンの名前（該当する場合）。

parent_domain_uuid 親 ド メ イ ンの UUID（該当する場合）。こ れはバイナ リ で示さ れます。
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network_discovery_event
network_discovery_event テーブルには、検出イベン ト と ホ ス ト 入力イベン ト に関する情報が格
納されます。Firepower シ ス テム  は、（新しいネ ッ ト ワーク機能を検出し たか、または以前に識別さ
れたネ ッ ト ワーク資産の変更を検出する こ と で）モニ タ対象ネ ッ ト ワーク で変更を検出する と 、
検出イベン ト を生成し ます。Firepower シ ステム  は、ユーザがネ ッ ト ワーク資産を追加、変更、また
は削除する こ と でネ ッ ト ワーク  マ ッ プを手動で変更する と 、ホ ス ト 入力イベン ト を生成し ます。

network_discovery_event テーブルは、Firepower シ ス テム  バージ ョ ン  5.0 以降で廃止されたテー
ブル rna_events を置き換え ます。 

詳細については、次の項を参照し て く だ さ い。

 • network_discovery_event のフ ィ ール ド （6-12 ページ）

 • network_discovery_event の結合（6-13 ページ）

 • network_discovery_event のサンプル ク エ リ （6-13 ページ）

network_discovery_event のフ ィ ールド

次の表に、network_discovery_event テーブルでア ク セスでき る フ ィ ール ド について説明し ます。

表 6-9 network_discovery_event のフ ィ ールド 

フ ィ ール ド 説明

confidence Firepower シ ス テム  に よ り サービ ス を識別する ために割 り 当て られた信頼度（0 ～ 
100）。

description イベン ト の説明。

domain_name イベン ト が検出さ れた ド メ イ ンの名前。

domain_uuid イベン ト が検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

event_id イベン ト の内部識別番号。

event_time_sec イベン ト が生成さ れた日時を示す UNIX タ イ ム ス タ ンプ。

event_time_usec イベン ト の タ イ ム ス タ ンプのマ イ ク ロ秒単位の増分。

event_type イベン ト の タ イ プ。New Host や Identity Conflict など。

ip_address こ のフ ィ ール ド は廃止さ れてお り 、null を返し ます。

ipaddr イベン ト に関連する ホ ス ト の IPv4 ま たは IP ｖ 6 ア ド レ スのバイナ リ 表現。

mac_address イベン ト に関連する ホ ス ト の MAC ア ド レ ス。

mac_vendor イベン ト に関連する ホ ス ト の NIC ハー ド ウ ェ アのベンダー。

port イベン ト を ト リ ガーし たネ ッ ト ワーク  ト ラ フ ィ ッ ク が使用し ていたポー ト 。

sensor_address 検出イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 検出イベン ト を生成し た管理対象デバイ ス。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

user_dept ホ ス ト の最終ロ グ イ ン  ユーザが所属する部門。

user_email ホ ス ト の最終ロ グ イ ン  ユーザの電子 メ ールア ド レ ス。

user_first_name ホ ス ト の最終ロ グ イ ン  ユーザの名前。
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network_discovery_event の結合

次の表に、network_discovery_event テーブルを使用し て実行で き る結合について説明し ます。

network_discovery_event のサンプル クエ リ

次の ク エ リ は、特定の期間内の検出イベン ト  レ コー ド を返し ます。こ のレ コー ド には、ユーザ、検
出デバイ ス名、タ イ ム ス タ ンプ、ホ ス ト  IP ア ド レ ス などが含まれます。

SELECT sensor_name, event_time_sec, event_time_usec, event_type, ipaddr, user_id,

hex(mac_address), mac_vendor, port, confidence FROM network_discovery_event 

WHERE event_time_sec 

BETWEEN UNIX_TIMESTAMP("2013-01-01 00:00:00") AND UNIX_TIMESTAMP("2013-01-01 23:59:59") 

ORDER BY event_time_sec DESC, event_time_usec DESC;

rna_host
rna_host テーブルには、管理対象ネ ッ ト ワーク のホ ス ト の基本情報が格納されます。

バージ ョ ン  5.2 以降、こ のテーブルは rna_ip_host を置き換え ます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host のフ ィ ール ド （6-14 ページ）

 • rna_host の結合（6-14 ページ）

 • rna_host のサンプル ク エ リ （6-15 ページ）

user_id ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

user_last_name ホ ス ト の最終ロ グ イ ン  ユーザの姓。

user_last_seen_sec ホ ス ト の最終ロ グ イ ン  ユーザのユーザ ア ク テ ィ ビテ ィ を  Firepower シ ス テム  が最
後に検出し た日時を示す UNIX タ イ ム ス タ ンプ。

user_last_updated_sec ホ ス ト の最終ロ グ イ ン  ユーザのユーザ レ コー ド を  Firepower シ ス テム  が最後に更
新し た日時を示す UNIX タ イ ム ス タ ンプ。

user_name ホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

user_phone ホ ス ト の最終ロ グ イ ン  ユーザの電話番号。

表 6-9 network_discovery_event のフ ィ ールド（続き）

フ ィ ール ド 説明

表 6-10 network_discovery_event の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

ipaddr rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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rna_host のフ ィ ールド

次の表に、rna_host テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

rna_host の結合

次の表に、rna_host テーブルで実行で き る結合について説明し ます。

表 6-11 rna_host のフ ィ ールド 

フ ィ ール ド 説明

criticality ホ ス ト の重要度（None、Low、Medium、ま たは High）。

domain_name ホ ス ト が検出さ れた ド メ イ ンの名前。

domain_uuid ホ ス ト が検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

hops ホ ス ト から、そのホ ス ト を検出し た管理対象デバイ ス までのネ ッ ト ワーク  ホ ッ プ数。

host_id ホ ス ト の ID 番号。

host_name ホ ス ト の名前。

host_type ホ ス ト の タ イ プ：Host、Router、Bridge、NAT Device、ま たは Load Balancer。

jailbroken モバイル デバイ スのオペレーテ ィ ング  シ ス テムがジ ェ イルブレ イ ク さ れてい る か
ど う かを示す true/false フ ラ グ。

last_seen_sec シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を最後に検出し た日時を示す UNIX タ イ ム ス タ
ンプ。

mobile 検出さ れたホ ス ト がモバイル デバイ スであ る かど う かを示す true/false フ ラ グ。

netbios_name ホ ス ト の NetBIOS 名の文字列。

notes ホ ス ト の Notes ホ ス ト 属性の内容。

vlan_id VLAN 識別番号（該当する場合）。

vlan_priority VLAN タ グに含まれる プ ラ イ オ リ テ ィ 値。

vlan_type VLAN タ グ を含むカプセル化パケ ッ ト の タ イ プ。

 • 0：イーサネ ッ ト

 • 1： ト ーク ン  リ ン グ
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rna_host のサンプル クエ リ

次の ク エ リ は、Global \ Company B \ Edge ド メ イ ン内の 25 件の rna_host レ コー ド を、ホ ス ト の
タ イ プに基づいて並べ替えて返し ます。こ のレ コー ド には、ホ ス ト  ID、VLAN ID、ホ ス ト が最後に
認識さ れた時点、およびホ ス ト の タ イ プなどが含まれています。

SELECT host_id, vlan_id, last_seen_sec, host_type

FROM rna_host

WHERE domain_name= "Global \ Company B \ Edge"

ORDER BY host_type

LIMIT 0, 25;

rna_host_attribute
rna_host_attribute テーブルには、モニ タ対象ネ ッ ト ワーク内の各ホ ス ト に関連付け られてい
る ホ ス ト 属性に関する情報が格納さ れます。こ れは、廃止された rna_ip_host_attribute テーブ
ルを置き換え る テーブルです。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_attribute のフ ィ ール ド （6-16 ページ）

 • rna_host_attribute の結合（6-16 ページ）

 • rna_host_attribute のサンプル ク エ リ （6-16 ページ）

表 6-12 rna_host の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id application_host_map.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ip_map.host_id 
rna_host_ioc_state.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
6-15
Firepower システム データベース ア クセス ガイ ド     

 



 

第 6 章      スキーマ：検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブル         
  rna_host_attribute
rna_host_attribute のフ ィ ールド

次の表に、rna_host_attribute テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

rna_host_attribute の結合

次の表に、rna_host_attribute テーブルで実行で き る結合について説明し ます。

rna_host_attribute のサンプル クエ リ

次の ク エ リ は、選択されたホ ス ト  ID に関連付け られているすべてのホ ス ト 属性 と 値を返し ます。

SELECT attribute_name, attribute_value 

FROM rna_host_attribute 

WHERE HEX(host_id) = "00000000000000000000000000000008";

表 6-13 rna_host_attribute のフ ィ ールド 

フ ィ ール ド 説明

attribute_name ホ ス ト 属性。Host Criticality や Default White List など。

attribute_value ホ ス ト 属性の値。

host_id ホ ス ト の ID 番号。

表 6-14 rna_host_attribute の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id application_host_map.host_id 
rna_host.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_client_app
rna_host_client_app テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れた ク ラ イ アン
ト  アプ リ ケーシ ョ ンに関する情報が格納さ れます。これは、廃止された rna_ip_host_client_app 
テーブルを置き換え る テーブルです。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_client_app のフ ィ ール ド （6-17 ページ）

 • rna_host_client_app の結合（6-18 ページ）

 • rna_host_client_app のサンプル ク エ リ （6-19 ページ）

rna_host_client_app のフ ィ ールド

次の表に、rna_ip_host_client_app テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 6-15 rna_host_client_app のフ ィ ールド 

フ ィ ール ド 説明

application バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て null を
返し ます。

application_protocol_id 検出されたアプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID。

application_protocol_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し ている場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

application_type バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て null を
返し ます。

client_application_id アプ リ ケーシ ョ ンが識別可能な場合、アプ リ ケーシ ョ ンの内部識別番号。

client_application_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）。

 • 汎用ク ラ イ アン ト 名（シ ス テムが ク ラ イ アン ト  アプ リ ケーシ ョ ン を検
出し たが、特定のアプ リ ケーシ ョ ンであ る こ と を識別で き ない場合）。

 • 空白（接続に ク ラ イ アン ト  アプ リ ケーシ ョ ン情報がない場合）。

hits ク ラ イ アン ト  アプ リ ケーシ ョ ンが検出さ れた回数。

host_id ホ ス ト の ID 番号。

last_used_sec シ ス テムがアプ リ ケーシ ョ ン  ア ク テ ィ ビテ ィ を最後に検出し た日時を示
す UNIX タ イ ム ス タ ンプ。

version ホ ス ト で検出されたアプ リ ケーシ ョ ンのバージ ョ ン。
6-17
Firepower システム データベース ア クセス ガイ ド     

 



 

第 6 章      スキーマ：検出イベン ト およびネ ッ ト ワーク  マ ッ プのテーブル         
  rna_host_client_app
rna_host_client_app の結合

次の表に、rna_host_client_app テーブルで実行で き る結合について説明し ます。

表 6-16 rna_host_client_app の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

host_id

および

application_protocol_id

および

client_application_id

および

version

次のセ ッ ト ： 
rna_host_client_app_payload.host_id 
rna_host_client_app_payload.application_protocol_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app_payload.version
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rna_host_client_app のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出された ク ラ イ アン ト  アプ リ ケーシ ョ ンに関する情報
を返し ます。

SELECT host_id, client_application_id, client_application_name, version, hits, 

application_protocol_id, application_protocol_name, last_used_sec 

FROM rna_host_client_app 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_client_app_payload
rna_host_client_app_payload テーブルには、モニ タ対象ネ ッ ト ワーク で検出さ れたホ ス ト の 
Web アプ リ ケーシ ョ ンに関連付け られている  HTTP ト ラ フ ィ ッ ク のペイ ロー ド に関する情報が
含まれています。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_client_app_payload のフ ィ ール ド （6-20 ページ）

 • rna_host_client_app_payload の結合（6-21 ページ）

 • rna_host_client_app_payload のサンプル ク エ リ （6-22 ページ）

application_protocol_id

ま たは

client_application_id

app_ids_stats_current_timeframe.application_id 
application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
connection_summary.application_protocol_id 
si_connection_log.application_protocol_name 
si_connection_log.client_application_id 
si_connection_log.web_application_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_service_info.application_protocol_id 
rna_host_service_payload.web_application_id

表 6-16 rna_host_client_app の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_host_client_app_payload のフ ィ ールド

次の表に、rna_host_client_app_payload テーブルでア ク セスで き る フ ィ ール ド について説明し
ます。

表 6-17 rna_host_client_app_payload のフ ィ ールド 

フ ィ ール ド 説明

application バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

application_protocol_id 検出さ れたアプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID（使用可能な場合）。ク ラ イ
アン ト  アプ リ ケーシ ョ ン と  Web アプ リ ケーシ ョ ンの両方の特性を持つ ト ラ
フ ィ ッ ク の場合、client_application_id フ ィ ール ド と  web_application_id 
フ ィ ール ド の両方に同じ値が入っています。

application_protocol_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し てい る場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

application_type バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

client_application_id ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部識別番号。

client_application_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）。

 • 汎用ク ラ イ アン ト 名（シ ス テムが ク ラ イ アン ト  アプ リ ケーシ ョ ン を検出
し たが、特定のアプ リ ケーシ ョ ンであ る こ と を識別で き ない場合）。

 • 空白（接続に ク ラ イ アン ト  アプ リ ケーシ ョ ン情報がない場合）。

host_id ホ ス ト の ID 番号。

payload_name バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

payload_type バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

version ホ ス ト で検出さ れた Web アプ リ ケーシ ョ ンのバージ ョ ン。

web_application_id Web アプ リ ケーシ ョ ンの内部識別番号（使用可能な場合）。ク ラ イ アン ト  アプ
リ ケーシ ョ ン と  Web アプ リ ケーシ ョ ンの両方の特性を持つ ト ラ フ ィ ッ ク の
場合、client_application_id フ ィ ール ド と  web_application_id フ ィ ール ド の
両方に同じ値が入っています。

web_application_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）。

 • web browsing（シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コル HTTP を検出し た
が、特定の Web アプ リ ケーシ ョ ン を検出で き ない場合）。

 • 空白（接続に HTTP ト ラ フ ィ ッ ク がない場合）。
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rna_host_client_app_payload の結合

次の表に、rna_host_client_app_payload テーブルで実行で き る結合について説明し ます。

表 6-18 rna_host_client_app_payload の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

次のセ ッ ト ： 
host_id,

application_protocol_id,

client_application_id,

version

次のセ ッ ト ： 
rna_host_client_app.host_id 
rna_host_client_app.application_protocol_id 
rna_host_client_app.client_application_id 
rna_host_client_app.version
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rna_host_client_app_payload のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出さ れた Web アプ リ ケーシ ョ ンに関する情報を返し
ます。

SELECT host_id, web_application_id, web_application_name, version, 

client_application_id, client_application_name 

FROM rna_host_client_app_payload 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_ioc_state
rna_host_ioc_state テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト の IOC 状態が格納さ れ
ます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_ioc_state のフ ィ ール ド （6-23 ページ）

 • rna_host_ioc_state の結合（6-25 ページ）

 • rna_host_ioc_state のサンプル ク エ リ （6-25 ページ）

client_application_id

ま たは

web_application_id

app_ids_stats_current_timeframe.application_id 
application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
connection_summary.application_protocol_id 
si_connection_log.application_protocol_name 
si_connection_log.client_application_id 
si_connection_log.web_application_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id

表 6-18 rna_host_client_app_payload の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_host_ioc_state のフ ィ ールド

次の表に、rna_host_ioc_state テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 6-19 rna_host_ioc_state のフ ィ ールド 

フ ィ ール ド 説明

first_seen 侵害が最初に検出さ れた時点を示す UNIX タ イ ム ス タ ンプ。

first_seen_sensor_address 侵害を最初に検出し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

first_seen_sensor_name 侵害を最初に検出し た管理対象デバイ ス。

host_id ホ ス ト の ID 番号。

ioc_category 侵害のカテゴ リ 。有効な値は次の と お り です。

 • CnC Connected

 • Exploit Kit

 • High Impact Attack

 • Low Impact Attack

 • Malware Detected

 • Malware Executed

 • Dropper Infection

 • Java Compromise

 • Word Compromise

 • Adobe Reader Compromise

 • Excel Compromise

 • PowerPoint Compromise

 • QuickTime Compromise

ioc_description 侵害の説明
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ioc_event_type 侵害の イベン ト  タ イ プ。有効な値は次の と お り です。

 • Adobe Reader launched shell

 • Dropper Infection Detected by AMP for Endpoints

 • Excel Compromise Detected by AMP for Endpoints

 • Excel launched shell                                     |

 • Impact 1 Intrusion Event — attempted-admin

 • Impact 1 Intrusion Event — attempted-user

 • Impact 1 Intrusion Event — successful-admin

 • Impact 1 Intrusion Event — successful-user

 • Impact 1 Intrusion Event — web-application-attack 

 • Impact 2 Intrusion Event — attempted-admin 

 • Impact 2 Intrusion Event — attempted-user 

 • Impact 2 Intrusion Event — successful-admin

 • Impact 2 Intrusion Event — successful-user

 • Impact 2 Intrusion Event — web-application-attack

 • Intrusion Event — exploit-kit 

 • Intrusion Event — malware-backdoor

 • Intrusion Event — malware-CnC

 • Java Compromise Detected by AMP for Endpoints

 • Java launched shell 

 • PDF Compromise Detected by AMP for Endpoints

 • PowerPoint Compromise Detected by AMP for Endpoints

 • PowerPoint launched shell 

 • QuickTime Compromise Detected by AMP for Endpoints

 • QuickTime launched shell

 • Security Intelligence Event — CnC

 • Suspected Botnet Detected by AMP for Endpoints

 • Threat Detected by AMP for Endpoints — Subtype is 'executed' 

 • Threat Detected by AMP for Endpoints — Subtype is not 'executed'

 • Threat Detected in File Transfer — Action is not 'block'

 • Word Compromise Detected by AMP for Endpoints

 • Word launched shell 

ioc_id 侵害の一意の ID 番号。

is_disabled こ の侵害が無効に さ れていたかど う か。

last_seen こ の侵害が最後に検出さ れた時点を示す UNIX タ イ ム ス タ ンプ。

表 6-19 rna_host_ioc_state のフ ィ ールド（続き）

フ ィ ール ド 説明
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rna_host_ioc_state の結合

次の表に、rna_host_ioc_state テーブルで実行で き る結合について説明し ます。

rna_host_ioc_state のサンプル クエ リ

次の ク エ リ は、指定さ れた期間内の最大 25 件のホ ス ト と その ioc を返し ます。

SELECT host_id, ioc_id

FROM rna_host_ioc_state 

WHERE first_seen 

BETWEEN UNIX_TIMESTAMP("2011-10-01 00:00:00") 

AND UNIX_TIMESTAMP("2011-10-07 23:59:59") 

ORDER BY ioc_id DESC 

LIMIT 0, 25;

last_seen_sensor_address 侵害を最後に検出し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

last_seen_sensor_name 侵害を最後に検出し た管理対象デバイ ス。

表 6-19 rna_host_ioc_state のフ ィ ールド（続き）

フ ィ ール ド 説明

表 6-20 rna_host_ioc_state の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_ip_map
rna_host_ip_map テーブルは、モニ タ対象ネ ッ ト ワーク内のホ ス ト の IP ア ド レ スにホ ス ト  ID を
相関付け ます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_ip_map のフ ィ ール ド （6-26 ページ）

 • rna_host_ip_map の結合（6-26 ページ）

 • rna_host_ip_map のサンプル ク エ リ （6-27 ページ）

rna_host_ip_map のフ ィ ールド

次の表に、rna_host_ip_map テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

rna_host_ip_map の結合

次の表に、rna_host_ip_map テーブルで実行で き る結合について説明し ます。

表 6-21 rna_host_ip_map のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ス ト の ID 番号。

ipaddr ホ ス ト の IP ア ド レ スのバイナ リ 表現。

表 6-22 rna_host_ip_map の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_ip_map のサンプル クエ リ

次の ク エ リ は、選択さ れたホ ス ト の MAC 情報を返し ます。

SELECT host_id 

FROM rna_host_ip_map 

WHERE HEX(ipaddr) = "00000000000000000000FFFF0A0A0A04";

rna_host_mac_map
rna_host_mac_map テーブルは、モニ タ対象ネ ッ ト ワーク内のホ ス ト の MAC ア ド レ スにホ ス ト  
ID を相関付け ます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_mac_map のフ ィ ール ド （6-27 ページ）

 • rna_host_mac_map の結合（6-28 ページ）

 • rna_host_mac_map のサンプル ク エ リ （6-28 ページ）

rna_host_mac_map のフ ィ ールド

次の表に、rna_host_mac_map テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

ipaddr compliance_event.dst_ipaddr 
compliance_event.src_ipaddr 
connection_log.initiator_ipaddr 
connection_log.responder_ipaddr 
connection_summary.initiator_ipaddr 
connection_summary.responder_ipaddr 
fireamp_event.dst_ipaddr 
fireamp_event.src_ipaddr 
intrusion_event.dst_ipaddr 
intrusion_event.src_ipaddr 
network_discovery_event.ipaddr 
si_connection_log.initiator_ipaddr 
si_connection_log.responder_ipaddr 
user_discovery_event.ipaddr 
user_ipaddr_history.ipaddr 
white_list_event.ipaddr

表 6-22 rna_host_ip_map の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_host_mac_map の結合

次の表に、rna_host_mac_map テーブルで実行で き る結合について説明し ます。

rna_host_mac_map のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト の MAC 情報を返し ます。

SELECT HEX(mac_address) 

FROM rna_host_mac_map 

WHERE HEX(host_id) = "00000000000000000000000000000008";

表 6-23 rna_host_mac_map のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ス ト の ID 番号。

mac_address ホ ス ト の MAC ア ド レ ス。

mac_vendor 検出さ れたホ ス ト のネ ッ ト ワーク  イ ン ターフ ェ イ スのベンダー。

表 6-24 rna_host_mac_map の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_os
rna_host_os テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたオペレーテ ィ ン グ  シ
ス テムに関する情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_os のフ ィ ール ド （6-29 ページ）

 • rna_host_os の結合（6-30 ページ）

 • rna_host_os のサンプル ク エ リ （6-30 ページ）

rna_host_os のフ ィ ールド

次の表に、rna_host_os テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 6-25 rna_host_os のフ ィ ールド 

フ ィ ール ド 説明

confidence Firepower シ ス テム  に よ り オペレーテ ィ ング  シ ス テム を識別する ために割 り 当て られた
信頼度（0 ～ 100）。

created_sec シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を最初に検出し た日時を示す UNIX タ イ ム ス タ ンプ。

host_id ホ ス ト の ID 番号。

last_seen_sec シ ス テムがホ ス ト  ア ク テ ィ ビテ ィ を最後に検出し た日時を示す UNIX タ イ ム ス タ ンプ。

os_uuid ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テムの固有識別子。UUID は、Firepower シ ス
テム  データベース内のオペレーテ ィ ン グ  シ ス テムの名前、ベンダー、およびバージ ョ ン
にマ ッ プ さ れます。

product ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テム。

source_type ホ ス ト のオペレーテ ィ ン グ  シ ス テムのア イデンテ ィ テ ィ  ソース。

 • User：Web ユーザ イ ン ターフ ェ イ スか らデータ を入力し たユーザの名前

 • Application：ホ ス ト 入力機能を使用し て別のアプ リ ケーシ ョ ンから イ ンポー ト された

 • Scanner：Nmap、ま たはシ ス テム  ポ リ シーに よ って追加さ れた別のス キ ャナ

 • rna：Firepower シ ス テム  に よ り 検出（検出イベン ト 、ポー ト 一致、ま たはパターン一致
のいずれかに よ り 検出）。

 • NetFlow：NetFlow 対応デバイ スに よ ってデータ がエ ク スポー ト さ れた

vendor ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テムのベンダー。

version ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テムのバージ ョ ン。
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rna_host_os の結合

次の表に、rna_host_os テーブルで実行で き る結合について説明し ます。

rna_host_os のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト のオペレーテ ィ ン グ  シ ス テムに関する情報を返し ます。

SELECT vendor, product, version, source_type, confidence 

FROM rna_host_os 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_os_vulns
rna_host_os_vulns テーブルには、モニ タ対象ネ ッ ト ワーク内のホ ス ト に関連付け られている脆
弱性に関する情報が格納さ れます。 

詳細については、次の項を参照し て く だ さ い。

 • rna_host_os_vulns のフ ィ ール ド （6-31 ページ）

 • rna_host_os_vulns の結合（6-31 ページ）

 • rna_host_os_vulns のサンプル ク エ リ （6-32 ページ）

表 6-26 rna_host_os の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_os_vulns のフ ィ ールド

次の表に、rna_host_os_vulns テーブルでア ク セ スで き る フ ィ ール ド について説明し ます。

rna_host_os_vulns の結合

次の表に、rna_host_os_vulns テーブルで実行で き る結合について説明し ます。

表 6-27 rna_host_os_vulns のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ス ト の ID 番号。

invalid 脆弱性がホ ス ト で有効であ る かど う かを示す値。

 • 0：脆弱性が有効

 • 1：脆弱性が無効

rna_vuln_id 脆弱性の内部識別番号。

表 6-28 rna_host_os_vulns の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

rna_vuln_id rna_vuln.bugtraq_id 
rna_vuln.rna_vuln_id 
rna_host_third_party_vuln_rna_id.rna_vuln_id 
rna_host_third_party_vuln_cve_id.cve_id 
rna_host_third_party_vuln_bugtraq_id.bugtraq_id

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_os_vulns のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト のオペレーテ ィ ン グ  シ ス テムの脆弱性を返し ます。

SELECT rna_vuln_id, invalid 

FROM rna_host_os_vulns 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_protocol
rna_host_protocol テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたプ ロ ト コルに
関する情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_protocol のフ ィ ール ド （6-32 ページ）

 • rna_host_protocol の結合（6-33 ページ）

 • rna_host_protocol のサンプル ク エ リ （6-33 ページ）

rna_host_protocol のフ ィ ールド

次の表に、rna_host_protocol テーブルでア ク セ スで き る フ ィ ール ド について説明し ます。

表 6-29 rna_host_protocol のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ス ト の ID 番号。

ip_address バージ ョ ン  5.2 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

layer プ ロ ト コルを実行し ている ネ ッ ト ワーク層（Network ま たは Transport）。

mac_address バージ ョ ン  5.2 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

mac_vendor バージ ョ ン  5.2 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

protocol_name ホ ス ト が使用する ト ラ フ ィ ッ ク  プ ロ ト コル。

protocol_num プ ロ ト コルの IANA 指定のプ ロ ト コル番号。
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rna_host_protocol の結合

次の表に、rna_host_protocol テーブルで実行で き る結合について説明し ます。

rna_host_protocol のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト のプ ロ ト コル レ コー ド をすべて返し ます。

SELECT protocol_num, protocol_name 

FROM rna_host_protocol 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_sensor
rna_host_sensor テーブルには、モニ タ対象ネ ッ ト ワーク内のホ ス ト  IP ア ド レ スが格納され、各
ア ド レ ス を検出し た管理対象デバイ スが示さ れています。

rna_host_sensor テーブルは、Firepower シ ス テム  バージ ョ ン  5.2 以降で廃止さ れたテーブル 
rna_ip_host_sensor を置き換え ます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_sensor のフ ィ ール ド （6-34 ページ）

 • rna_host_sensor の結合（6-34 ページ）

 • rna_host_sensor のサンプル ク エ リ （6-34 ページ）

表 6-30 rna_host_protocol の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_sensor のフ ィ ールド

次の表に、rna_host_sensor テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

rna_host_sensor の結合

次の表に、rna_host_sensor テーブルで実行で き る結合について説明し ます。

rna_host_sensor のサンプル クエ リ

次の ク エ リ は、最大 25 件のホ ス ト と 、それ ら のホ ス ト を検出し たセンサーを  rna_host_sensor 
テーブルか ら返し ます。

SELECT host_id, sensor_address, sensor_name 

FROM rna_host_sensor 

LIMIT 0, 25;

表 6-31 rna_host_sensor のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ス ト の ID 番号。

sensor_address 検出イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

表 6-32 rna_host_sensor の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_service
rna_host_service テーブルには、ネ ッ ト ワーク  ポー ト と ト ラ フ ィ ッ ク  プ ロ ト コルの組み合わせ
に よ り モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサービ スに関する一般情報が含まれてい
ます。 

詳細については、次の項を参照し て く だ さ い。

 • rna_host_service のフ ィ ール ド （6-35 ページ）

 • rna_host_service の結合（6-35 ページ）

 • rna_host_service のサンプル ク エ リ （6-36 ページ）

rna_host_service のフ ィ ールド

次の表に、rna_host_service テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

rna_host_service の結合

次の表に、rna_host_service テーブルで実行で き る結合について説明し ます。

表 6-33 rna_host_service のフ ィ ールド 

フ ィ ール ド 説明

confidence Firepower シ ス テム  に よ り サーバを識別する ために割 り 当て られた信頼度
（0 ～ 100）。

hits サーバが検出さ れた回数。

host_id ホ ス ト の ID 番号。

last_used_sec シ ス テムが最後にサーバ ア ク テ ィ ビテ ィ を検出し た日時を示す UNIX タ イ ム
ス タ ンプ。

port サーバで使用さ れる ポー ト 。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル：TCP ま たは UDP。
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rna_host_service のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト について検出さ れた、最初の 25 件のサーバ レ コー ド を返し
ます。 

SELECT hits, protocol, port, confidence

FROM rna_host_service

WHERE HEX(host_id) = "00000000000000000000000000000008"

LIMIT 0, 25;

表 6-34 rna_host_service の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

次のセ ッ ト ： 
host_id 
port 
protocol

次のセ ッ ト ： 
rna_host_service_banner.host_id 
rna_host_service_banner.port 
rna_host_service_banner.protocol

次のセ ッ ト ： 
rna_host_service_info.host_id 
rna_host_service_info.port 
rna_host_service_info.protocol

次のセ ッ ト ： 
rna_host_service_payload.host_id 
rna_host_service_payload.port 
rna_host_service_payload.protocol
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rna_host_service_banner
rna_ip_host_service_banner テーブルには、ネ ッ ト ワーク  ト ラ フ ィ ッ ク か ら のヘ ッ ダー情報が
格納さ れます。こ のヘ ッ ダー情報は、モニ タ対象ネ ッ ト ワーク のホ ス ト のサーバのベンダー と
バージ ョ ン（「バナー」）をア ド バタ イ ズ し ます。ネ ッ ト ワーク検出ポ リ シーの [Capture Banners] オ
プシ ョ ン を有効に し ていない場合は、Firepower シ ス テム  はサーバ バナーを保存し ない点に注意
し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_service_banner のフ ィ ール ド （6-37 ページ）

 • rna_host_service_banner の結合（6-37 ページ）

 • rna_host_service_banner のサンプル ク エ リ （6-38 ページ）

rna_host_service_banner のフ ィ ールド

次の表に、rna_host_service_banner テーブルでア ク セスでき る フ ィ ール ド について説明し ます。

rna_host_service_banner の結合

次の表に、rna_host_service_banner テーブルで実行で き る結合について説明し ます。

表 6-35 rna_host_service_banner のフ ィ ールド 

フ ィ ール ド 説明

バナー サーバのバナー（そのサーバについて検出さ れた最初のパケ ッ ト の最初の 256 バイ ト ）。

host_id ホ ス ト の ID 番号。

port サーバで使用さ れる ポー ト 。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル：TCP ま たは UDP。

表 6-36 rna_host_service_banner の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

次のセ ッ ト ： 
host_id 
port 
protocol

次のセ ッ ト ： 
rna_host_service.host_id 
rna_host_service.port 
rna_host_service.protocol

次のセ ッ ト ： 
rna_host_service_info.host_id 
rna_host_service_info.port 
rna_host_service_info.protocol

次のセ ッ ト ： 
rna_host_service_payload.host_id 
rna_host_service_payload.port 
rna_host_service_payload.protocol
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rna_host_service_banner のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト のサーバ バナーを返し ます。

SELECT port, protocol, banner 

FROM rna_host_service_banner 

WHERE HEX(host_id) = “00000000000000000000000000000008”;

rna_host_service_info
rna_host_service_info テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト で検出されたサーバに
関する詳細情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_service_info のフ ィ ール ド （6-39 ページ）

 • rna_host_service_info の結合（6-40 ページ）

 • rna_host_service_info のサンプル ク エ リ （6-41 ページ）

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

表 6-36 rna_host_service_banner の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_host_service_info のフ ィ ールド

次の表に、rna_host_service_info テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

.

表 6-37 rna_host_service_info のフ ィ ールド 

フ ィ ール ド 説明

application_id バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て空白を返
し ます。

application_protocol_id 検出さ れたアプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID（使用可能な場合）。

application_protocol_name 次のいずれか：

 • アプ リ ケーシ ョ ン  プ ロ ト コルの名前（確実な識別が可能な場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し てい る場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

business_relevance ビジネ スの生産性に対する アプ リ ケーシ ョ ンの関連度の イ ンデ ッ ク ス（1 ～ 
5）。1 は非常に低 く 、5 は非常に高い こ と を示し ます。

business_relevance_ 
description

ビジネ ス と の関連度の説明（very low、low、medium、high、very high）。

created_sec シ ス テムが最初にアプ リ ケーシ ョ ン  プ ロ ト コルを検出し た日時を示す UNIX 
タ イ ム ス タ ンプ。

host_id ホ ス ト の ID 番号。

ip_address バージ ョ ン  5.2 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

last_used_sec シ ス テムが最後にサーバ ア ク テ ィ ビテ ィ を検出し た日時を示す UNIX タ イ ム
ス タ ンプ。

port サーバで使用さ れる ポー ト 。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル：TCP ま たは UDP。

risk アプ リ ケーシ ョ ン  リ ス ク の イ ンデ ッ ク ス（1 ～ 5）。1 は非常に低い リ ス ク、5 は
非常に高い リ ス ク を示し ます。

risk_description リ ス ク の説明（very low、low、medium、high、very high）。

service_info_id サーバの内部識別番号。

service_name バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

source_type サーバのア イデンテ ィ テ ィ  ソース： 

 • User：Web ユーザ イ ン ターフ ェ イ スか らデータ を入力し たユーザの名前

 • Application：ホ ス ト 入力機能を使用し て別のアプ リ ケーシ ョ ンか ら イ ン
ポー ト さ れた

 • Scanner：NMAP に よ り 追加さ れたか、ま たは送信元タ イ プが Scanner でホ
ス ト 入力機能か ら イ ンポー ト さ れた

 • rna：Firepower シ ス テム  に よ り 検出（検出イベン ト 、ポー ト 一致、ま たはパ
ターン一致のいずれかに よ り 検出）。

 • NetFlow：NetFlow 対応デバイ スに よ ってデータ がエ ク スポー ト さ れた
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rna_host_service_info の結合

次の表に、rna_host_service_info  テーブルで実行で き る結合について説明し ます。

vendor ホ ス ト のサーバのベンダー。

version ホ ス ト で検出さ れたサーバのバージ ョ ン。

表 6-37 rna_host_service_info のフ ィ ールド（続き）

フ ィ ール ド 説明

表 6-38 rna_host_service_info の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_protocol_id app_ids_stats_current_timeframe.application_id 
application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
connection_summary.application_protocol_id 
si_connection_log.application_protocol_name 
si_connection_log.client_application_id 
si_connection_log.web_application_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id
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rna_host_service_info のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出されたアプ リ ケーシ ョ ン  プ ロ ト コルに関する情報を
返し ます。

SELECT host_id, application_protocol_name, version, vendor, created_sec, last_used_sec, 

business_relevance, risk 

FROM rna_host_service_info 

WHERE HEX(host_id) = "00000000000000000000000000000008";

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_payload.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

次のセ ッ ト ： 
host_id

および

port

および

protocol

次のセ ッ ト ： 
rna_host_service.host_id 
rna_host_service.port 
rna_host_service.protocol

次のセ ッ ト ： 
rna_host_service_banner.host_id 
rna_host_service_banner.port 
rna_host_service_banner.protocol

次のセ ッ ト ： 
rna_host_service_payload.host_id 
rna_host_service_payload.port 
rna_host_service_payload.protocol

表 6-38 rna_host_service_info の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_host_service_payload
rna_host_service_payload テーブルには、モニ タ対象ネ ッ ト ワーク内のホ ス ト に よ り 関連付け
られている  Web アプ リ ケーシ ョ ンに関する情報が含まれています。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_service_payload のフ ィ ール ド （6-42 ページ）

 • rna_host_service_payload の結合（6-43 ページ）

 • rna_host_service_payload のサンプル ク エ リ （6-44 ページ）

rna_host_service_payload のフ ィ ールド

次の表に、rna_host_service_payload テーブルでア ク セスでき る フ ィ ール ド について説明し ます。

表 6-39 rna_host_service_payload のフ ィ ールド 

フ ィ ール ド 説明

application_id バージ ョ ン  5.0 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し
ます。

application_name バージ ョ ン  5.0 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し
ます。

host_id ホ ス ト の ID 番号。

ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し
ます。

payload_name バージ ョ ン  5.0 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し
ます。

payload_type バージ ョ ン  5.0 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し
ます。

port サーバで使用さ れる ポー ト 。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル：TCP ま たは UDP。

web_application_id Web アプ リ ケーシ ョ ンの内部識別番号。

web_application_name 次のいずれかにな り ます。

 • Web アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • web browsing（シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コル HTTP を検出し た
が、特定の Web アプ リ ケーシ ョ ン を検出で き ない場合）。

 • 空白（接続に HTTP ト ラ フ ィ ッ ク がない場合）。
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rna_host_service_payload の結合

次の表に、rna_host_service_payload テーブルで実行で き る結合について説明し ます。

表 6-40 rna_host_service_payload の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

web_application_id app_ids_stats_current_timeframe.application_id 
application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
app_stats_current_timeframe.application_id 
connection_log.application_protocol_id 
connection_log.client_application_id 
connection_log.web_application_id 
connection_summary.application_protocol_id 
si_connection_log.application_protocol_name 
si_connection_log.client_application_id 
si_connection_log.web_application_id 
file_event.application_id 
intrusion_event.application_protocol_id 
intrusion_event.client_application_id 
intrusion_event.web_application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id

次のセ ッ ト ： 
host_id 
port 
protocol

次のセ ッ ト ： 
rna_host_service.host_id 
rna_host_service.port 
rna_host_service.protocol

次のセ ッ ト ： 
rna_host_service_banner.host_id 
rna_host_service_banner.port 
rna_host_service_banner.protocol

次のセ ッ ト ： 
rna_host_service_info.host_id 
rna_host_service_info.port 
rna_host_service_info.protocol
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rna_host_service_payload のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出さ れた Web アプ リ ケーシ ョ ンに関する情報を返し
ます。

SELECT host_id, web_application_id, web_application_name, port, protocol 

FROM rna_host_service_payload 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_service_subtype
rna_host_service_subtype テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト で検出さ れたサー
バのサブサーバに関する情報が格納さ れています。 

詳細については、次の項を参照し て く だ さ い。

 • rna_host_service_subtype のフ ィ ール ド （6-45 ページ）

 • rna_host_service_subtype の結合（6-45 ページ）

 • rna_host_service_subtype のサンプル ク エ リ （6-45 ページ）

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_vulns.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id

表 6-40 rna_host_service_payload の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_host_service_subtype のフ ィ ールド

次の表に、rna_host_service_subtype テーブルでア ク セスでき る フ ィ ール ド について説明し ます。 

rna_host_service_subtype の結合

rna_host_service_subtype テーブルに対し て結合を実行する こ と はで き ません。

rna_host_service_subtype のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出さ れたすべてのサブサーバ レ コー ド を返し ます。

SELECT host_id, service_name, version, sub_service_name, sub_service_version, 

sub_service_vendor

FROM rna_host_service_subtype

WHERE HEX(host_id) = "00000000000000000000000000000008";

表 6-41 rna_host_service_subtype のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ス ト の ID 番号。

port サーバで使用さ れる ポー ト 。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル：TCP ま たは UDP。

service_name 次のいずれかにな り ます。

 • ト リ ガー イベン ト に関連付け られてい る ホ ス ト のサーバ。

 • none ま たは空白（識別のためのデータ が使用で き ない場合）

 • pending（追加データ が必要な場合）

 • unknown（シ ス テムが既知のサーバ フ ィ ンガープ リ ン ト に基づいてサーバを識別で
き ない場合）

source_type サーバのア イデンテ ィ テ ィ  ソース： 

 • User：Web ユーザ イ ン ターフ ェ イ スか らデータ を入力し たユーザの名前

 • Application：ホ ス ト 入力機能を使用し て別のアプ リ ケーシ ョ ンか ら イ ンポー ト さ
れた

 • Scanner：NMAP に よ り 追加さ れたか、ま たは送信元タ イ プが Scanner でホ ス ト 入
力機能か ら イ ンポー ト さ れた

 • rna：Firepower シ ス テム  に よ り 検出（検出イベン ト 、ポー ト 一致、ま たはパターン一
致のいずれかに よ り 検出）。

 • NetFlow：NetFlow 対応デバイ スに よ ってデータ がエ ク ス ポー ト さ れた

sub_service_name ホ ス ト で検出さ れたサブサーバ。

sub_service_vendor ホ ス ト で検出さ れたサブサーバのベンダー。

sub_service_version ホ ス ト で検出さ れたサブサーバのバージ ョ ン。

vendor ホ ス ト で検出さ れたサーバのベンダー。

version ホ ス ト で検出さ れたサーバのバージ ョ ン。
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rna_host_service_vulns
rna_host_service_vulns テーブルには、モニ タ対象ネ ッ ト ワーク内のホ ス ト で検出さ れたサー
バにマ ッ プ さ れている脆弱性に関する情報が格納さ れています。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_service_vulns のフ ィ ール ド （6-46 ページ）

 • rna_host_service_vulns の結合（6-46 ページ）

 • rna_host_service_vulns のサンプル ク エ リ （6-47 ページ）

rna_host_service_vulns のフ ィ ールド

次の表に、rna_host_service_vulns テーブルでア ク セ スで き る フ ィ ール ド について説明し ます。

rna_host_service_vulns の結合

次の表に、rna_host_service_vulns  テーブルで実行で き る結合について説明し ます。

表 6-42 rna_host_service_vulns のフ ィ ールド 

フ ィ ール ド 説明

application_id ホ ス ト で実行さ れてい る アプ リ ケーシ ョ ン  プ ロ ト コルの内部識別番号。

application_name ユーザ イ ン ターフ ェ イ スに表示さ れる アプ リ ケーシ ョ ン  プ ロ ト コル名。

host_id ホ ス ト の ID 番号。

invalid アプ リ ケーシ ョ ン  プ ロ ト コルを実行し てい る ホ ス ト で脆弱性が有効であ る かど う かを
示す値。

 • 0：脆弱性が有効

 • 1：脆弱性が無効

ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

port サーバで使用さ れる ポー ト 。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル：TCP ま たは UDP。

rna_vuln_id 脆弱性の内部識別番号。

service_name バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

vendor ホ ス ト で検出さ れたサーバのベンダー。

version ホ ス ト で検出さ れたサーバのバージ ョ ン。
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rna_host_service_vulns のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト で検出さ れたすべてのサーバ脆弱性に関する情報を返し
ます。

SELECT host_id, rna_vuln_id, vendor, service_name, version, invalid FROM 
rna_host_service_vulns 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_third_party_vuln
rna_host_third_party_vuln テーブルには、モニ タ対象ネ ッ ト ワーク内のホ ス ト に関連付け られ
ている サー ド パーテ ィ の脆弱性に関する情報が含まれています。こ のテーブルの情報は、ホ ス ト
入力機能に よ って イ ンポー ト さ れる サー ド パーテ ィ の脆弱性データ に よ って決定される こ と に
注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_third_party_vuln のフ ィ ール ド （6-48 ページ）

 • rna_host_third_party_vuln の結合（6-48 ページ）

 • rna_host_third_party_vuln のサンプル ク エ リ （6-49 ページ）

表 6-43 rna_host_service_vulns の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

rna_vuln_id rna_vuln.bugtraq_id 
rna_vuln.rna_vuln_id 
rna_host_third_party_vuln_rna_id.rna_vuln_id 
rna_host_third_party_vuln_cve_id.cve_id 
rna_host_third_party_vuln_bugtraq_id.bugtraq_id

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_payload.host_id 
rna_host_third_party_vuln_bugtraq_id.host_id 
rna_host_third_party_vuln_cve_id.host_id 
rna_host_third_party_vuln_rna_id.host_id 
rna_host_third_party_vuln.host_id
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rna_host_third_party_vuln のフ ィ ールド

次の表に、rna_host_third_party_vuln テーブルでア ク セスでき る フ ィ ール ド について説明し ます。

rna_host_third_party_vuln の結合

次の表に、rna_host_third_party_vuln テーブルで実行で き る結合について説明し ます。

表 6-44 rna_host_third_party_vuln のフ ィ ールド 

フ ィ ール ド 説明

description 脆弱性に関する説明。

host_id ホ ス ト の ID 番号。

invalid 脆弱性がホ ス ト で有効であ る かど う かを示す値。

 • 0：脆弱性が有効

 • 1：脆弱性が無効

name 脆弱性の タ イ ト ル。

port ポー ト 番号（脆弱性が、特定のポー ト で検出さ れた関連アプ リ ケーシ ョ ン ま たはサー
バに関連付け られてい る場合）。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル（TCP ま たは UDP）（そのプ ロ ト コルを使用する アプ リ ケー
シ ョ ンに脆弱性が関連付け られてい る場合）。

source 脆弱性の ソース。

third_party_vuln_id 脆弱性に関連付け られた識別番号。

表 6-45 rna_host_third_party_vuln の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id
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rna_host_third_party_vuln のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト のサー ド パーテ ィ の脆弱性に関する情報を返し ます。

SELECT host_id, third_party_vuln_id, name, description, source, invalid 

FROM rna_host_third_party_vuln 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_third_party_vuln_bugtraq_id
rna_host_third_party_vuln_bugtraq_id テーブルには、Bugtraq データベースの脆弱性にマ ッ プ
さ れてお り 、ま たモニ タ対象ネ ッ ト ワーク内のホ ス ト に関連付け られている サー ド パーテ ィ の
脆弱性に関する情報が格納さ れます。こ のテーブルのサー ド  パーテ ィ 脆弱性データは、ホ ス ト 入
力機能に よ って イ ンポー ト さ れる こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_third_party_vuln_bugtraq_id のフ ィ ール ド （6-49 ページ）

 • rna_host_third_party_vuln_bugtraq_id の結合（6-50 ページ）

 • rna_host_third_party_vuln_bugtraq_id のサンプル ク エ リ （6-50 ページ）

rna_host_third_party_vuln_bugtraq_id のフ ィ ールド

次の表に、rna_host_third_party_vuln_bugtraq_id テーブルでア ク セスで き る フ ィ ール ド につい
て説明し ます。

表 6-46 rna_host_third_party_vuln_bugtraq_id のフ ィ ールド 

フ ィ ール ド 説明

bugtraq_id 脆弱性に関連付け られてい る  Bugtraq データベースの識別番号。

description 脆弱性に関する説明。

host_id ホ ス ト の ID 番号。

invalid 脆弱性がホ ス ト で有効であ る かど う かを示す値。

 • 0：脆弱性が有効

 • 1：脆弱性が無効

ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

name 脆弱性の名前ま たはタ イ ト ル。

port ポー ト 番号（脆弱性が、特定のポー ト で検出さ れた関連アプ リ ケーシ ョ ン ま たはサー
バに関連付け られてい る場合）。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル（TCP ま たは UDP）（そのプ ロ ト コルを使用する アプ リ ケー
シ ョ ンに脆弱性が関連付け られてい る場合）。

source 脆弱性の ソース。

third_party_vuln_id 脆弱性に関連付け られてい るサー ド パーテ ィ の識別番号。
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rna_host_third_party_vuln_bugtraq_id の結合

次の表に、rna_host_third_party_vuln_bugtraq_id テーブルで実行でき る結合について説明し ます。

rna_host_third_party_vuln_bugtraq_id のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト の BugTraq 脆弱性を返し ます。

SELECT host_id, third_party_vuln_id, bugtraq_id, name, description, source, invalid 

FROM rna_host_third_party_vuln_bugtraq_id 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_third_party_vuln_cve_id
rna_host_third_party_vuln_cve_id テーブルには、MITRE の CVE データベースの脆弱性にマ ッ
プ さ れてお り 、ま たモニ タ対象ネ ッ ト ワーク内のホ ス ト に関連付け られている サー ド パーテ ィ
の脆弱性に関する情報が格納さ れます。こ のテーブルには、ホ ス ト 入力機能に よ って イ ンポー ト
さ れる サー ド パーテ ィ の脆弱性データ が格納さ れている こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_third_party_vuln_cve_id のフ ィ ール ド （6-51 ページ）

 • rna_host_third_party_vuln_cve_id の結合（6-51 ページ）

 • rna_host_third_party_vuln_cve_id のサンプル ク エ リ （6-52 ページ）

表 6-47 rna_host_third_party_vuln_bugtraq_id の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

bugtraq_id rna_vuln.bugtraq_id 
rna_vuln.rna_vuln_id 
rna_host_os_vulns.rna_vuln_id 
rna_host_service_vulns.rna_vuln_id

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id
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rna_host_third_party_vuln_cve_id のフ ィ ールド

次の表に、rna_host_third_party_vuln_cve_id テーブルでア ク セスで き る フ ィ ール ド について説
明し ます。

rna_host_third_party_vuln_cve_id の結合

次の表に、rna_host_third_party_vuln_cve_id テーブルで実行で き る結合について説明し ます。

表 6-48 rna_host_third_party_vuln_cve_id のフ ィ ールド 

フ ィ ール ド 説明

cve_id MITRE の CVE データベースにおいて脆弱性に関連付け られてい る識別番号。

description 脆弱性に関する説明。

host_id ホ ス ト の ID 番号。

invalid 脆弱性がホ ス ト で有効であ る かど う かを示す値。

 • 0：脆弱性が有効

 • 1：脆弱性が無効

ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

name 脆弱性の名前ま たはタ イ ト ル。

port ポー ト 番号（脆弱性が、特定のポー ト で検出さ れた関連アプ リ ケーシ ョ ン ま たはサー
バに関連付け られてい る場合）。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル（TCP ま たは UDP）（そのプ ロ ト コルを使用する アプ リ ケー
シ ョ ンに脆弱性が関連付け られてい る場合）。

source 脆弱性の ソース。

third_party_vuln_id 脆弱性に関連付け られた識別番号。

表 6-49 rna_host_third_party_vuln_cve_id の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

cve_id rna_vuln.bugtraq_id 
rna_vuln.rna_vuln_id 
rna_host_os_vulns.rna_vuln_id 
rna_host_service_vulns.rna_vuln_id
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rna_host_third_party_vuln_cve_id のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト の CVE 脆弱性を返し ます。

SELECT host_id, third_party_vuln_id, cve_id, name, description, source, invalid 

FROM rna_host_third_party_vuln_cve_id 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_host_third_party_vuln_rna_id
rna_host_third_party_vuln_bugtraq_id テーブルには、Firepower シ ス テム  脆弱性データベース
（VDB）の脆弱性にマ ッ プ さ れてお り 、ま たモニ タ対象ネ ッ ト ワーク内のホ ス ト に関連付け られ
ている サー ド パーテ ィ の脆弱性に関する情報が格納さ れています。こ のテーブルのサー ド  パー
テ ィ 脆弱性データは、ホ ス ト 入力機能に よ って イ ンポー ト される こ と に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • rna_host_third_party_vuln_rna_id のフ ィ ール ド （6-53 ページ）

 • rna_host_third_party_vuln_rna_id の結合（6-53 ページ）

 • rna_host_third_party_vuln_rna_id のサンプル ク エ リ （6-54 ページ）

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id

表 6-49 rna_host_third_party_vuln_cve_id の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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  rna_host_third_party_vuln_rna_id  
rna_host_third_party_vuln_rna_id のフ ィ ールド

次の表に、rna_host_third_party_vuln_rna_id テーブルでア ク セスで き る フ ィ ール ド について説
明し ます。

rna_host_third_party_vuln_rna_id の結合

次の表に、rna_host_third_party_vuln_rna_id テーブルで実行で き る結合について説明し ます。

表 6-50 rna_host_third_party_vuln_rna_id のフ ィ ールド 

フ ィ ール ド 説明

description 脆弱性に関する説明。

host_id ホ ス ト の ID 番号。

invalid 脆弱性がホ ス ト で有効であ る かど う かを示す値。

 • 0：脆弱性が有効

 • 1：脆弱性が無効

ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

name 脆弱性の名前ま たはタ イ ト ル。

port ポー ト 番号（脆弱性が、特定のポー ト で検出さ れた関連アプ リ ケーシ ョ ン ま たはサー
バに関連付け られてい る場合）。

protocol ト ラ フ ィ ッ ク  プ ロ ト コル（TCP ま たは UDP）（そのプ ロ ト コルを使用する アプ リ ケー
シ ョ ンに脆弱性が関連付け られてい る場合）。

rna_vuln_id 脆弱性を追跡する ために シ ス コ  が使用する脆弱性の識別番号。

source 脆弱性の ソース。

third_party_vuln_id 脆弱性に関連付け られた識別番号。

表 6-51 rna_host_third_party_vuln_rna_id の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

rna_vuln_id rna_vuln.bugtraq_id 
rna_vuln.rna_vuln_id 
rna_host_os.rna_vuln_id 
rna_host_service_vulns.rna_vuln_id
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  rna_vuln
rna_host_third_party_vuln_rna_id のサンプル クエ リ

次の ク エ リ は、host_id が 8 のホ ス ト のすべてのサー ド パーテ ィ 脆弱性 と  VDB ID を返し ます。

SELECT host_id, third_party_vuln_id, rna_vuln_id, name, description, source, invalid 

FROM rna_host_third_party_vuln_rna_id 

WHERE HEX(host_id) = "00000000000000000000000000000008";

rna_vuln
rna_vuln テーブルには、シ ス コ  VDB の脆弱性に関する情報が格納さ れます。 

詳細については、次の項を参照し て く だ さ い。

 • rna_vuln のフ ィ ール ド （6-55 ページ）

 • rna_vuln の結合（6-56 ページ）

 • rna_vuln のサンプル ク エ リ （6-57 ページ）

host_id rna_host.host_id 
rna_host_attribute.host_id 
rna_host_protocol.host_id 
rna_host_os_vulns.host_id 
application_host_map.host_id 
rna_host_client_app.host_id 
rna_host_client_app_payload.host_id 
rna_host_ioc_state.host_id 
rna_host_ip_map.host_id 
rna_host_mac_map.host_id 
rna_host_os.host_id 
rna_host_sensor.host_id 
rna_host_service.host_id 
rna_host_service_banner.host_id 
rna_host_service_info.host_id 
rna_host_service_payload.host_id 
rna_host_service_vulns.host_id

表 6-51 rna_host_third_party_vuln_rna_id の結合（続き）

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド
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rna_vuln のフ ィ ールド

次の表に、rna_vuln テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 6-52 rna_vuln のフ ィ ールド 

フ ィ ール ド 説明

authentication こ の脆弱性のエ ク スプ ロ イ ト に認証が必要であ る かど う か

 • Required

 • Not Required

 • Unknown

availability 脆弱性のエ ク スプ ロ イ ト が可能な状況：

 • Always

 • User Initiated

 • Time Dependent

 • 不明（Unknown）

available_exploits 脆弱性に対し て既知のエ ク スプ ロ イ ト があ る かど う か

 • TRUE

 • FALSE

bugtraq_id Bugtraq データベースにおいて脆弱性に関連付け られてい る識別番号。

class 脆弱性の ク ラ ス： 

 • Configuration Error

 • Boundary Condition Error

 • Design Error

credibility 脆弱性の信頼度：

 • Conflicting Reports

 • Conflicting Details

 • Single Source

 • Reliable Source

 • Multiple Sources

 • Vendor Confirmed

credit 脆弱性を報告し たユーザま たは組織

ease 脆弱性のエ ク スプ ロ イ ト の容易さ。

 • No Exploit Required

 • Exploit Available

 • No Exploit Available

effect 脆弱性がエ ク スプ ロ イ ト さ れた場合に発生する可能性のあ る影響の詳細。

entry_date 脆弱性がデータベースに登録さ れた日付。

exploit 脆弱性のエ ク スプ ロ イ ト を確認で き る情報。
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rna_vuln の結合

次の表に、rna_vuln テーブルで実行で き る結合について説明し ます。

impact 脆弱性の影響。こ れは侵入データ、検出イベン ト 、および脆弱性アセス メ ン ト の間の
相関に基づいて決定し た影響レベルに対応し ています。指定で き る値は 1 ～ 10 で
す。10 が最も高い重大度です。脆弱性の影響度の値は、Bugtraq エン ト リ の作成者が
決定し ます。

local 脆弱性が ローカルでエ ク スプ ロ イ ト さ れる必要があ る かど う かを示し ます。

 • TRUE

 • FALSE

long_description 脆弱性についての一般的な説明。

mitigation 脆弱性を緩和する方法を説明し ます。

modified_date 脆弱性の最終変更日（該当する場合）。

publish_date 脆弱性が公開さ れた日付。

remote 脆弱性がネ ッ ト ワーク上でエ ク スプ ロ イ ト 可能であ る かど う かを示し ます。

 • TRUE

 • FALSE

rna_vuln_id 脆弱性を追跡する ためにシ ス テムで使用する  シ ス コ  の脆弱性 ID 番号。

scenario 攻撃者が脆弱性をエ ク スプ ロ イ ト する シナ リ オの説明。

short_description 脆弱性の概要。

snort_id Snort ID（SID）データベースにおいて脆弱性に関連付け られている識別番号。つま
り 、侵入ルールで特定の脆弱性を悪用する ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検出で き る
と 、その脆弱性は、侵入ルールの SID に関連付け られます。

solution 脆弱性に対する解決策。

technical_description 脆弱性に関する技術的な説明。

title 脆弱性の タ イ ト ル。

表 6-52 rna_vuln のフ ィ ールド（続き）

フ ィ ール ド 説明

表 6-53 rna_vuln の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

rna_vuln_id

ま たは

bugtraq_id

rna_host_os_vulns.rna_vuln_id 
rna_host_service_vulns.rna_vuln_id 
rna_host_third_party_vuln_rna_id.rna_vuln_id 
rna_host_third_party_vuln_cve_id.cve_id 
rna_host_third_party_vuln_bugtraq_id.bugtraq_id
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  tag_info  
rna_vuln のサンプル クエ リ

次の ク エ リ は、最大 25 件の脆弱性に関する情報を返し ます。こ れら のレ コー ド は、当該脆弱性に
基づいて生成さ れた イベン ト の数の順に ソー ト さ れます。

SELECT rna_vuln_id, bugtraq_id, snort_id, title, publish_date, impact, remote, exploit, 

long_description, technical_description, solution, count(*) as count 

FROM rna_vuln 

GROUP BY rna_vuln_id 

ORDER BY rna_vuln_id DESC LIMIT 0, 25;

tag_info
tag_info テーブルには、ネ ッ ト ワーク で検出さ れたアプ リ ケーシ ョ ンに関連付け られている タ
グに関する情報が含まれています。アプ リ ケーシ ョ ンには複数の タ グが関連付け られている こ
と があ る点に注意し て く だ さ い。

詳細については、次の項を参照し て く だ さ い。

 • tag_info のフ ィ ール ド （6-57 ページ）

 • tag_info の結合（6-58 ページ）

 • tag_info のサンプル ク エ リ （6-58 ページ）

tag_info のフ ィ ールド

次の表に、tag_info テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 6-54 tag_info のフ ィ ールド 

フ ィ ール ド 説明

domain_name アプ リ ケーシ ョ ンが検出さ れた ド メ イ ンの名前。

domain_uuid アプ リ ケーシ ョ ンが検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

tag_description タ グの説明。

tag_id タ グの内部 ID。

tag_name ユーザ イ ン ターフ ェ イ スに表示さ れる タ グのテキ ス ト 。

tag_type 次のいずれかが必要です。

 • category 

 • tag
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tag_info の結合

次の表に、tag_info テーブルで実行で き る結合について説明し ます。

tag_info のサンプル クエ リ

次の ク エ リ は、Global \ Company B \ Edge ド メ イ ン内で選択さ れている タ グ  ID のアプ リ ケー
シ ョ ン  タ グ  レ コー ド を返し ます。

SELECT tag_id, tag_name, tag_type, tag_description 

FROM tag_info 

WHERE tag_id="100" AND domain_name= "Global \ Company B \ Edge";

url_categories
url_categories テーブルには、モニ タ対象ネ ッ ト ワーク のホ ス ト か ら要求さ れる  URL を特徴付
け る カテゴ リ が リ ス ト さ れます。

詳細については、次の項を参照し て く だ さ い。

 • url_categories のフ ィ ール ド （6-58 ページ）

 • url_categories の結合（6-58 ページ）

 • url_categories のサンプル ク エ リ （6-59 ページ）

url_categories のフ ィ ールド

次の表では、url_categories テーブルのフ ィ ール ド について説明し ます。

url_categories の結合

url_categories テーブルに対し て結合を実行する こ と はで き ません。

表 6-55 tag_info の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

tag_id application_tag_map.tag_id

表 6-56 url_categories のフ ィ ールド 

フ ィ ール ド 説明

category_description URL カテゴ リ の説明。

category_id URL カテゴ リ の内部識別番号。
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次の ク エ リ は、選択し たカテゴ リ  ID のカテゴ リ  レ コー ド を返し ます。

SELECT category_id, category_description 

FROM url_categories 

WHERE category_id="1";

url_reputations
url_reputations テーブルには、モニ タ対象要求でホ ス ト か ら要求さ れる  URL を特徴付け る レ
ピ ュ テーシ ョ ンが リ ス ト さ れます。

詳細については、次の項を参照し て く だ さ い。

 • url_reputations のフ ィ ール ド （6-59 ページ）

 • url_reputations の結合（6-59 ページ）

 • url_reputations のサンプル ク エ リ （6-59 ページ）

url_reputations のフ ィ ールド

次の表では、url_reputations テーブルのフ ィ ール ド について説明し ます。

url_reputations の結合

url_reputations テーブルに対し て結合を実行する こ と はで き ません。

url_reputations のサンプル クエ リ

次の ク エ リ は、特定のレ ピ ュ テーシ ョ ン  ID の URL レ ピ ュ テーシ ョ ン情報を返し ます。

SELECT reputation_id, reputation_description 

FROM url_reputations 

WHERE reputation_id="1";

表 6-57 url_reputations のフ ィ ールド 

フ ィ ール ド 説明

reputation_description レ ピ ュ テーシ ョ ンの説明。

reputation_id URL のレ ピ ュ テーシ ョ ンの内部識別番号。
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user_ipaddr_history
user_ipaddr_history テーブルには、モニ タ対象ネ ッ ト ワーク内の特定のホ ス ト に対する ユーザ 
ア ク テ ィ ビテ ィ に関する情報が含まれます。 

詳細については、次の項を参照し て く だ さ い。

 • user_ipaddr_history のフ ィ ール ド （6-60 ページ）

 • user_ipaddr_history の結合（6-61 ページ）

 • user_ipaddr_history のサンプル ク エ リ （6-61 ページ）

user_ipaddr_history のフ ィ ールド

次の表に、user_ipaddr_history テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 6-58 user_ipaddr_history のフ ィ ールド 

フ ィ ール ド 説明

authentication_type ユーザが使用する認証の タ イ プ。値は次の と お り です。

 • 0：認証は不要

 • 1：パ ッ シブ認証、AD エージ ェ ン ト 、ま たは ISE セ ッ シ ョ ン

 • 2：キ ャ プテ ィ ブ ポータルの正常な認証

 • 3：キ ャ プテ ィ ブ ポータル ゲス ト 認証

 • 4：キ ャ プテ ィ ブ ポータルの失敗認証

domain_name ユーザが検出さ れた ド メ イ ンの名前。

domain_uuid ユーザが検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

endpoint_profile 接続エン ド ポ イ ン ト で使用さ れるデバイ スの タ イ プの名前。

end_time_sec ホ ス ト に異な る ユーザが ロ グ イ ン し てい る こ と を  Firepower シ ス テム  が検出し た
日時を示す UNIX タ イ ム ス タ ンプ。こ れに よ り 、以前のユーザのセ ッ シ ョ ンの推定
さ れる終了がマーク さ れます。Firepower シ ス テム  ではロ グオフが検出されない こ
と に注意し て く だ さ い。

id ユーザ履歴レ コー ド の内部識別番号。

ipaddr ホ ス ト の IP ア ド レ スのバイナ リ 表現。

location_ip ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは IPv6 のア ド レ ス を使
用で き ます。

start_time_sec ユーザがホ ス ト に ロ グ イ ン し た こ と を  Firepower シ ス テム  が検出し た日時を示す 
UNIX タ イ ム ス タ ンプ。

security_group ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。

user_dept ユーザの所属部門。

user_email ユーザの電子 メ ール ア ド レ ス。

user_first_name ユーザの名。

user_id ユーザの内部識別番号。

user_last_name ユーザの姓。
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user_ipaddr_history の結合

次の表に、user_ipaddr_history テーブルで実行で き る結合について説明し ます。

user_ipaddr_history のサンプル クエ リ

次の ク エ リ は、指定さ れた開始タ イ ム ス タ ンプ以降の、選択された IP ア ド レ スのユーザ ア ク
テ ィ ビテ ィ  レ コー ド をすべて返し ます。

SELECT ipaddr, start_time_sec, end_time_sec, user_name, user_rna_service, 
user_last_seen_sec, user_last_updated_sec 

FROM user_ipaddr_history 

WHERE HEX(ipaddr) = "00000000000000000000FFFF0A0A0A04" AND start_time_sec >= 
UNIX_TIMESTAMP("2011-10-01 00:00:00");

user_last_seen_sec ユーザのユーザ ア ク テ ィ ビテ ィ を  Firepower シ ス テム  が最後に検出し た日時を示
す UNIX タ イ ム ス タ ンプ。

user_last_updated_sec ユーザのユーザ レ コー ド を  Firepower シ ス テム  が最後に更新し た日時を示す UNIX 
タ イ ム ス タ ンプ。

user_name ユーザのユーザ名。

user_phone ユーザの電話番号です。

user_rna_service ユーザの検出時に使用さ れていたアプ リ ケーシ ョ ン  プ ロ ト コルの名前（使用可能な
場合）。

表 6-58 user_ipaddr_history のフ ィ ールド（続き）

フ ィ ール ド 説明

表 6-59 user_ipaddr_history の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

ipaddr compliance_event.dst_ipaddr 
compliance_event.src_ipaddr 
connection_log.initiator_ipaddr 
connection_log.responder_ipaddr 
connection_summary.initiator_ipaddr 
connection_summary.responder_ipaddr 
fireamp_event.dst_ipaddr 
fireamp_event.src_ipaddr 
intrusion_event.dst_ipaddr 
intrusion_event.src_ipaddr 
network_discovery_event.ipaddr 
rna_host_ip_map.ipaddr 
si_connection_log.initiator_ipaddr 
si_connection_log.responder_ipaddr 
user_discovery_event.ipaddr 
white_list_event.ipaddr

user_id discovered_users.user_id 
user_discovery_event.user_id
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C H A P T E R 7

スキーマ：接続ログ テーブル

こ の章では、接続データ のス キーマ と サポー ト さ れている結合について説明し ます。

詳細については、次の表に示す項を参照し て く だ さ い。「バージ ョ ン」欄は、示されている各テー
ブルでサポー ト さ れているデータベース  ア ク セスのバージ ョ ン を示し ます。

connection_log
connection_log テーブルには、接続イベン ト に関する情報が格納さ れます。Firepower シ ス テム  
は、モニ タ対象ホ ス ト と その他のホ ス ト の間で接続が確立される と 接続イベン ト を生成し ます。
こ の イベン ト には、モニ タ対象 ト ラ フ ィ ッ ク に関する詳細情報が含まれています。

connection_log テーブルは、Firepower シ ス テム  バージ ョ ン  5.0 以降で廃止さ れたテーブル 
rna_flow を置き換え ます。

詳細については、次の項を参照し て く だ さ い。

 • connection_log のフ ィ ール ド （7-2 ページ）

 • connection_log の結合（7-13 ページ）

 • connection_log のサンプル ク エ リ （7-13 ページ）

表 7-1 接続ログ テーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

connection_log（7-1 ページ） 個別の接続。廃止さ れたテーブル rna_flow を
置き換え ます。

5.0+

connection_summary（7-13 ページ） 接続ロ グのサマ リ 。廃止さ れたテーブル 
rna_flow_summary を置き換え ます。

5.0+

si_connection_log（7-17 ページ） 個別の接続。セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス
に使用さ れます。

5.3+
7-1
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connection_log のフ ィ ールド

次の表に、connection_log テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明し
ます。

表 7-2 connection_log のフ ィ ールド 

フ ィ ール ド 説明

access_control_policy_name 接続を ロ グに記録し たア ク セス  コ ン ト ロール ルール（ま たはデフ ォル
ト  ア ク シ ョ ン）を含むア ク セス  コ ン ト ロール ポ リ シー。

access_control_policy_UUID 接続を ロ グに記録し たア ク セス  コ ン ト ロール ルール（ま たはデフ ォル
ト  ア ク シ ョ ン）を含むア ク セス  コ ン ト ロール ポ リ シーの UUID。

access_control_reason ア ク セス  コ ン ト ロール ルールに よ って接続が ロ グに記録さ れた理由。
次の 1 つま たは複数が表示さ れます。

 • IP Block 

 • IP Monitor

 • User Bypass

 • File Monitor

 • File Block

 • Intrusion Monitor

 • Intrusion Block

 • File Resume Block

 • File Resume Allow

 • File Custom Detection

 • SSL Block

 • DNS Block

 • DNS Monitor

 • URL Block

 • URL Monitor

 • HTTP Injection

 • Intelligent App Bypass

 • ロ グに記録さ れた接続がない場合は空白

access_control_rule_action ア ク セス  コ ン ト ロール ルールに関連付け られてい る ア ク シ ョ ン（ま た
はデフ ォル ト  ア ク シ ョ ン）：allow、block など。

access_control_rule_id ルールの内部識別番号。

access_control_rule_name 接続を ロ グに記録し たア ク セス  コ ン ト ロール ルール（ま たはデフ ォル
ト  ア ク シ ョ ン）。

application_protocol_id アプ リ ケーシ ョ ン  プ ロ ト コルの内部識別番号。
7-2
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application_protocol_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • unknown（シ ス テムが既知のサーバ フ ィ ンガープ リ ン ト に基づいて
サーバを識別で き ない場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し てい る場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

bytes_recv セ ッ シ ョ ン  レ スポンダが送信し た合計バイ ト 数。

bytes_sent セ ッ シ ョ ン  イ ニシエータ が送信し た合計バイ ト 数。

cert_valid_end_date 接続に使用された SSL 証明書の有効期限を示す UNIX タ イ ム ス タ ンプ。

cert_valid_start_date 接続で使用された SSL 証明書の発行時点を示す UNIX タ イ ム ス タ ンプ。

client_application_id 侵入イベン ト で使用さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部識
別番号。

client_application_name 侵入イベン ト で使用さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ン（使用可能
な場合）。次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）。

 • 汎用ク ラ イ アン ト 名（シ ス テムが ク ラ イ アン ト  アプ リ ケーシ ョ ン
を検出し たが、特定のアプ リ ケーシ ョ ンであ る こ と を識別で き な
い場合）。

 • 空白（接続に ク ラ イ アン ト  アプ リ ケーシ ョ ン情報がない場合）。

client_application_version ク ラ イ アン ト  アプ リ ケーシ ョ ンのバージ ョ ン。

connection_type 接続情報の検出ソース。次のいずれかを行います。

 • rna：シ ス コ  デバイ スに よ り 検出さ れる場合 

 • netflow：NetFlow 対応デバイ スに よ り エ ク ス ポー ト される場合

counter 接続イベン ト に関連する侵入イベン ト のカ ウ ン タ。 

dns_ttl DNS レ スポン スの存続期間（秒単位）。

表 7-2 connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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dns_response DNS 応答。有効な値は次の と お り です。

 • 0：NoError — エ ラーな し

 • 1：FormErr — フ ォーマ ッ ト  エ ラー

 • 2：ServFail — サーバ障害

 • 3：NXDomain — 存在し ていない ド メ イ ン

 • 4：NotImp — 未実装

 • 5：Refused — ク エ リ 拒否

 • 6：YXDomain — 名前が存在し てはな ら ない状況で存在し ている

 • 7：YXRRSet — RR セ ッ ト が存在し てはな ら ない状況で存在し て
いる

 • 8：NXRRSet — 存在し てい るべき  RR セ ッ ト が存在し ていない

 • 9：NotAuth — 未承認

 • 10：NotZone — 名前がゾーンに含まれていない

 • 16：BADSIG — TSIG 署名失敗

 • 17：BADKEY — キーが認識さ れない

 • 18：BADTIME — 時間範囲外の署名

 • 19：BADMODE — 不適切な TKEY モー ド

 • 20：BADNAME — 重複する キー名

 • 21：BADALG — サポー ト さ れていないアルゴ リ ズム

 • 22：BADTRUNC — 不適切な切 り 捨て

 • 3841：NXDOMAIN — フ ァ イ ア ウ ォールか ら の NXDOMAIN 応答

 • 3842：SINKHOLE — フ ァ イ ア ウ ォールか ら のシン ク ホール応答

domain_name セ ッ シ ョ ンの ド メ イ ンの名前。

domain_uuid セ ッ シ ョ ンの ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

endpoint_profile 接続エン ド ポ イ ン ト で使用さ れるデバイ スの タ イ プの名前。

file_count セ ッ シ ョ ンで Snort に よ って識別さ れたフ ァ イルの数。セ ッ シ ョ ンで
識別さ れる フ ァ イルご と  1 件のレ コー ド が生成さ れます。

first_packet_sec セ ッ シ ョ ンの最初のパケ ッ ト が検出さ れた日時を示す UNIX タ イ ム
ス タ ンプ。

flow_id 接続の内部識別番号。

http_response_code 接続での HTTP 要求に対する応答コー ド 。

hostname_in_query 接続が DNS ク エ リ の場合に使用さ れる ホ ス ト 名。

icmp_code イベン ト が ICMP ト ラ フ ィ ッ ク の場合は ICMP コー ド 。イベン ト が 
ICMP ト ラ フ ィ ッ ク か ら生成さ れた も のではない場合は null。

icmp_type イベン ト が ICMP ト ラ フ ィ ッ ク の場合は ICMP タ イ プ。イベン ト が 
ICMP ト ラ フ ィ ッ ク か ら生成さ れた も のではない場合は null。

表 7-2 connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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initiator_continent_name セ ッ シ ョ ン を開始し たホ ス ト が位置する地域の名前。

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

initiator_country_id セ ッ シ ョ ン を開始し たホ ス ト の国の コー ド 。

initiator_country_name セ ッ シ ョ ン を開始し たホ ス ト の国の名前。

initiator_ip バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、
こ のフ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

initiator_ip_address バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

initiator_ipaddr セ ッ シ ョ ン を開始し たホ ス ト の IP ア ド レ スのバイナ リ 表現。

initiator_ipv4 バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

initiator_port セ ッ シ ョ ン  イ ニシエータ が使用する ポー ト 。

initiator_user_dept イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザが所属する部門。

initiator_user_email イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの電子 メ ールア ド レ ス。

initiator_user_first_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの名前。

initiator_user_id イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

initiator_user_last_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの姓。

initiator_user_last_seen_sec イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ ア ク テ ィ ビテ ィ
を  Firepower シ ス テム  が最後に検出し た日時を示す UNIX タ イ ム ス タ
ンプ。

initiator_user_last_updated_sec イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ レ コー ド を  
Firepower シ ス テム  が最後に更新し た日時を示す UNIX タ イ ム ス タ
ンプ。

initiator_user_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

initiator_user_phone イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの電話番号。

instance_id イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン スの数値 
ID。

interface_egress_name 接続に関連付け られた入力イ ン ターフ ェ イ ス。

interface_ingress_name 接続に関連付け られた出力イ ン ターフ ェ イ ス。

ioc_count 接続で検出さ れた侵害の痕跡の数。

表 7-2 connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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ips_event_count 侵入イベン ト の し き い値に達する までに、接続で生成さ れた侵入イベ
ン ト の数。

last_packet_sec セ ッ シ ョ ンの最後のパケ ッ ト が検出さ れた日時を示す UNIX タ イ ム
ス タ ンプ。

location_ip ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは IPv6 の
ア ド レ ス を使用で き ます。

monitor_rule_id_1 接続に関連付け られている  1 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_1 に格納さ れている名前に関連付け られています。

monitor_rule_id_2 接続に関連付け られている  2 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_2 に格納さ れている名前に関連付け られています。

monitor_rule_id_3 接続に関連付け られている  3 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_3 に格納さ れている名前に関連付け られています。

monitor_rule_id_4 接続に関連付け られている  4 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_4 に格納さ れている名前に関連付け られています。

monitor_rule_id_5 接続に関連付け られている  5 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_5 に格納さ れている名前に関連付け られています。

monitor_rule_id_6 接続に関連付け られている  6 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_6 に格納さ れている名前に関連付け られています。

monitor_rule_id_7 接続に関連付け られている  7 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_7 に格納さ れている名前に関連付け られています。

monitor_rule_id_8 接続に関連付け られている  8 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_8 に格納さ れている名前に関連付け られています。

monitor_rule_name_1 接続に関連付け られている  1 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_1 に格納されている  ID に関連付け られています。

monitor_rule_name_2 接続に関連付け られている  2 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_2 に格納されている  ID に関連付け られています。

monitor_rule_name_3 接続に関連付け られている  3 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_3 に格納されている  ID に関連付け られています。

monitor_rule_name_4 接続に関連付け られている  4 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_4 に格納されている  ID に関連付け られています。

monitor_rule_name_5 接続に関連付け られている  5 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_5 に格納されている  ID に関連付け られています。

monitor_rule_name_6 接続に関連付け られている  6 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_6 に格納されている  ID に関連付け られています。

monitor_rule_name_7 接続に関連付け られている  7 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_7 に格納されている  ID に関連付け られています。

monitor_rule_name_8 接続に関連付け られている  8 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_8 に格納されている  ID に関連付け られています。

netbios_domain 接続で使用さ れた NetBIOS ド メ イ ン。

netflow_dst_as 宛先の NetFlow 自律シ ス テム番号、起点ま たはピ ア

netflow_dst_mask Netflow 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

表 7-2 connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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netflow_dst_tos パケ ッ ト が宛先か ら送信元に流れる場合の IP ヘ ッ ダーの タ イ プ オブ 
サービ ス（ToS）。

netflow_snmp_in 送信元か ら宛先へ流れるパケ ッ ト が使用する イ ン ターフ ェ イ スの ID。

netflow_snmp_out 宛先か ら送信元へ流れるパケ ッ ト が使用する イ ン ターフ ェ イ スの ID。 

netflow_src_as 送信元の NetFlow 自律シ ス テム番号、起点ま たはピ ア

netflow_src_mask Netflow 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

netflow_src_tos パケ ッ ト が送信元か ら宛先に流れる場合の IP ヘ ッ ダーの タ イ プ オブ 
サービ ス（ToS）。 

network_analysis_policy_name 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られている ネ ッ ト
ワーク分析ポ リ シー

network_analysis_policy_UUID 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られている ネ ッ ト
ワーク分析ポ リ シーの UUID

packets_recv セ ッ シ ョ ン を開始し たホ ス ト が受信し たパケ ッ ト の総数。

packets_sent セ ッ シ ョ ン を開始し たホ ス ト が送信し たパケ ッ ト の総数。

protocol_name 接続で使用さ れたプ ロ ト コルの名前。

protocol_num プ ロ ト コルの IANA 番号。IANA 番号の リ ス ト は  
http://www.iana.org/assignments/protocol-numbers にあ り ます。

responder_continent_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の所在地の地域の
名前。

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

responder_country_id セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の国の コー ド 。

responder_country_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の国の名前。

responder_ip バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、
こ のフ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

responder_ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

responder_ipaddr セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の IPv4 ま たは 
IP ｖ 6 ア ド レ スのバイナ リ 表現。

responder_ipv4 バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

responder_port セ ッ シ ョ ン  レ スポンダが使用する ポー ト 。
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responder_user_dept セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの所属部門。

responder_user_email セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの電子 メ ールア ド レ ス。

responder_user_first_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの名前。

responder_user_id セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの内部識別番号。

responder_user_last_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの姓。

responder_user_last_seen_sec セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ ア ク テ ィ ビテ ィ を  Firepower シ ス テム  が最後に検出
し た日時を示す UNIX タ イ ム ス タ ンプ。

responder_user_last_updated_sec セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ レ コー ド を  Firepower シ ス テム  が最後に更新し た日
時を示す UNIX タ イ ム ス タ ンプ。

responder_user_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ名。

responder_user_phone セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの電話番号。

security_context ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ イ ア
ウ ォール）の説明。シ ス テムが こ のフ ィ ール ド にデータ を設定する の
は、マルチ コ ンテキ ス ト  モー ド の ASA FirePOWER デバイ スの場合だ
けです。

security_group ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。

security_intelligence_category 接続に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ 。

security_intelligence_ip セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ り モニ タ さ れる、接続に関連付け
られている  IP ア ド レ スが、送信元 IP（src） と 宛先 IP（dst）のいずれであ
る か。

security_zone_egress_name 接続イベン ト の出力セキ ュ リ テ ィ  ゾーン。

security_zone_ingress_name 接続イベン ト の入力セキ ュ リ テ ィ  ゾーン。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は ipv4 
address,ipv6 address です。

sensor_name セ ッ シ ョ ン をモニ タ し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

sinkhole シン ク ホール オブジ ェ ク ト に関連付け られている リ ビジ ョ ン  UUID。

source_device バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

src_device_ip バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、
こ のフ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。
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src_device_ipaddr 次のいずれかを行います。

 • 接続データ をエ ク スポー ト し た NetFlow 対応デバイ スの IP ア ド
レ スのバイナ リ 表現

 • 0（シ ス コ  管理対象デバイ スに よ り 検出さ れる接続の場合）。

src_device_ipv4  • バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し
て null を返し ます。

ssl_actual_action SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。ルールに
指定さ れている ア ク シ ョ ンが不可能な こ と があ る ため、こ れは予期し
ていたア ク シ ョ ン と は異な る こ と があ り ます。有効な値は次の と お り
です。

 • Unknown

 • Do Not Decrypt

 • block

 • Block With Reset

 • Decrypt (Known Key)

 • Decrypt (Replace Key)

 • Decrypt (Resign)

ssl_cipher_suite SSL 接続で使用さ れる暗号ス イー ト 。値は 

10 進形式で格納さ れます。値に よ って示される暗号ス イー ト につい
ては、

www.iana.org/assignments/tls-parameters/tls-parameters.

xhtml を参照し て く だ さ い。

ssl_expected_action SSL ルールに基づいて接続に対し て実行する必要があ る ア ク シ ョ ン。
有効な値は次の と お り です。

 • Unknown

 • Do Not Decrypt

 • block

 • Block With Reset

 • Decrypt (Known Key)

 • Decrypt (Replace Key)

 • Decrypt (Resign)

ssl_flow_flags 暗号化接続のデバ ッ グ  レベル フ ラ グ。有効な値は次の と お り です。

 • 0x00000001：NSE_FLOW__VALID — 他のフ ィ ール ド を有効にする
ために設定する必要があ り ます

 • 0x00000002：NSE_FLOW__INITIALIZED — 内部構造が処理可能
です

 • 0x00000004：NSE_FLOW__INTERCEPT — SSL セ ッ シ ョ ンが代行
受信さ れま し た

表 7-2 connection_log のフ ィ ールド（続き）
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ssl_flow_messages SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ間で交換さ れた

メ ッ セージ。詳細については、http://tools.ietf.org/html/rfc5246 を

参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER
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ssl_flow_status SSL フ ローのステータ ス。ア ク シ ョ ンが実行された理由、またはエラー 

メ ッ セージが出された理由を示す値です。有効な値は次の とお り です。

 • 'Unknown'

 • 'No Match'

 • 'Success'

 • 'Uncached Session'

 • 'Unknown Cipher Suite'

 • 'Unsupported Cipher Suite'

 • 'Unsupported SSL Version'

 • 'SSL Compression Used'

 • 'Session Undecryptable in Passive Mode'

 • 'Handshake Error'

 • 'Decryption Error'

 • 'Pending Server Name Category Lookup'

 • 'Pending Common Name Category Lookup'

 • 'Internal Error'

 • 'Network Parameters Unavailable'

 • 'Invalid Server Certificate Handle'

 • 'Server Certificate Fingerprint Unavailable'

 • 'Cannot Cache Subject DN'

 • 'Cannot Cache Issuer DN'

 • 'Unknown SSL Version'

 • 'External Certificate List Unavailable'

 • 'External Certificate Fingerprint Unavailable'

 • 'Internal Certificate List Invalid'

 • 'Internal Certificate List Unavailable'

 • 'Internal Certificate Unavailable'

 • 'Internal Certificate Fingerprint Unavailable'

 • 'Server Certificate Validation Unavailable'  

 • 'Server Certificate Validation Failure'

 • 'Invalid Action'

ssl_issuer_common_name SSL 証明書の発行元の共通名。こ れは一般に証明書発行元のホ ス ト と
ド メ イ ン名ですが、その他の情報が含まれている こ と も あ り ます。

ssl_issuer_country SSL 証明書の発行元の国。 

ssl_issuer_organization SSL 証明書の発行元の組織。 

ssl_issuer_organization_unit SSL 証明書の発行元の組織単位。 

ssl_policy_action ルールが一致し ない場合のためにポ リ シーで設定さ れているデフ ォ
ル ト  ア ク シ ョ ン。

表 7-2 connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
7-11
Firepower システム データベース ア クセス ガイ ド     

 



 

第 7 章      スキーマ：接続ログ テーブル         
  connection_log
ssl_policy_name 接続を処理し た SSL ポ リ シーの ID 番号。 

ssl_policy_reason SSL ポ リ シーが SSL セ ッ シ ョ ン を ロ グに記録し た理由。

ssl_rule_action SSL ルールに対し ユーザ イ ン ターフ ェ イ スで選択さ れたア ク シ ョ ン
（allow、block など）。 

ssl_rule_name 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの ID 番号。 

ssl_serial_number 発行元 CA に よ って割 り 当て られた SSL 証明書のシ リ アル番号。

ssl_server_name SSL Client Hello でサーバ名に指定さ れた名前。

ssl_subject_common_name SSL 証明書の件名共通名。こ れは一般に証明書の件名のホ ス ト と ド メ
イ ン名ですが、その他の情報が含まれている こ と も あ り ます。 

ssl_subject_country SSL 証明書の件名の国。 

ssl_subject_organization SSL 証明書の件名の組織。

ssl_subject_organization_unit SSL 証明書の件名の組織単位。

ssl_url_category サーバ名 と 証明書の共通名か ら識別さ れる フ ローのカテゴ リ 。

ssl_version 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バージ ョ ン。 

tcp_flags セ ッ シ ョ ンで検出さ れた TCP フ ラ グ。

url セ ッ シ ョ ン中にモニ タ対象ホ ス ト に よ って要求さ れた URL（使用可能
な場合）。

url_category モニ タ対象ホ ス ト に よ って要求さ れた URL のカテゴ リ 。

url_reputation モニ タ対象ホ ス ト に よ って要求さ れた URL のレ ピ ュ テーシ ョ ン。次
のいずれかが必要です。

 • 1：高 リ ス ク

 • 2：疑わ し いサ イ ト

 • 3：セキ ュ リ テ ィ  リ ス ク のあ る無害なサ イ ト

 • 4：無害なサ イ ト

 • 5：既知

web_application_id Web アプ リ ケーシ ョ ンの内部識別番号。

web_application_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）。

 • web browsing（シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コル HTTP を検
出し たが、特定の Web アプ リ ケーシ ョ ン を検出で き ない場合）。

 • 空白（接続に HTTP ト ラ フ ィ ッ ク がない場合）。
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connection_log の結合

次の表に、connection_log テーブルを使用し て実行で き る結合について説明し ます。

connection_log のサンプル クエ リ

次の ク エ リ は、connection_log テーブルか ら最大 25 件の接続イベン ト  レ コー ド を、パケ ッ ト の
タ イ ム ス タ ンプに基づいて降順に ソー ト し て返し ます。

SELECT first_packet_sec, last_packet_sec, initiator_ipaddr, responder_ipaddr, 

security_zone_ingress_name, security_zone_egress_name, initiator_port, protocol_name, 

responder_port, application_protocol_id, client_application_id, web_application_id, url, 

url_category, url_reputation 

FROM connection_log

WHERE first_packet_sec <= UNIX_TIMESTAMP("2011-10-01 00:00:00" ) ORDER BY 
first_packet_sec 

DESC, last_packet_sec DESC LIMIT 0, 25;

connection_summary
connection_summary テーブルには、接続サマ リ ま たは集約さ れた接続に関する情報が格納さ れま
す。Firepower シ ス テム  は、5 分間隔で接続を集約し ます。接続を集約対象にする には、接続が次の
条件に対応し ている必要があ り ます。

 • 同一の送信元の IP ア ド レ ス と 宛先 IP ア ド レ スであ る

 • 同じ プ ロ ト コルを使用し ている

 • 同じ アプ リ ケーシ ョ ン を使用し ている

 • 同じ管理対象デバイ スに よ り 検出さ れている か（Firepower での管理対象デバイ スに よ り 検
出さ れたセ ッ シ ョ ンの場合）、ま たは同じ  NetFlow 対応デバイ スに よ り エ ク ス ポー ト さ れ、同
じ管理対象デバイ スに よ り 処理さ れている

表 7-3 connection_log の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_protocol_id

ま たは

client_application_id

ま たは

web_application_id

application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id

initiator_ipaddr

ま たは

responder_ipaddr

rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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接続サマ リ の集約データ には、イ ニシエータ  ホ ス ト と レ スポンダ ホ ス ト に よ り 送信されたパ
ケ ッ ト と バイ ト の総数 と 、サマ リ に含まれる接続の数などがあ り ます。

connection_summary テーブルは、Firepower シ ス テム  バージ ョ ン  5.0 以降で廃止されたテーブル 
rna_flow_summary を置き換え ます。

詳細については、次の項を参照し て く だ さ い。

 • connection_summary のフ ィ ール ド （7-14 ページ）

 • connection_summary の結合（7-16 ページ）

 • connection_summary のサンプル ク エ リ （7-17 ページ）

connection_summary のフ ィ ールド

次の表に、connection_summary テーブルでア ク セスで き るデータベース  フ ィ ール ド について説
明し ます。

表 7-4 connection_summary のフ ィ ールド 

フ ィ ール ド 説明

application_protocol_id アプ リ ケーシ ョ ン  プ ロ ト コルの内部識別番号。

application_protocol_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • unknown（シ ス テムが既知のサーバ フ ィ ンガープ リ ン ト に基づい
てサーバを識別で き ない場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し てい る場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

bytes_recv セ ッ シ ョ ン  レ スポンダが送信し た合計バイ ト 数。

bytes_sent セ ッ シ ョ ン  イ ニシエータ が送信し た合計バイ ト 数。

connection_type 接続情報の検出ソース。次のいずれかを行います。

 • rna：シ ス コ  デバイ スに よ り 検出さ れる場合

 • netflow：NetFlow 対応デバイ スに よ り エ ク スポー ト さ れる場合

domain_name セ ッ シ ョ ンの ド メ イ ンの名前。

domain_uuid セ ッ シ ョ ンの ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

flow_type バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

id 接続サマ リ の内部識別番号。

initiator_ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

initiator_ipaddr セ ッ シ ョ ン を開始し たホ ス ト の IP ア ド レ スのバイナ リ 表現。

initiator_user_dept イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザが所属する部門。

initiator_user_email イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの電子 メ ールア ド レ ス。

initiator_user_first_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの名前。

initiator_user_id イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。
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initiator_user_last_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの姓。

initiator_user_last_seen_sec イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ ア ク テ ィ ビテ ィ
を  Firepower シ ス テム  が最後に検出し た日時を示す UNIX タ イ ム ス
タ ンプ。

initiator_user_last_updated_sec イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ レ コー ド を  
Firepower シ ス テム  が最後に更新し た日時を示す UNIX タ イ ム ス タ
ンプ。

initiator_user_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

initiator_user_phone イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの電話番号。

interface_egress_name 接続に関連付け られた入力イ ン ターフ ェ イ ス。

interface_ingress_name 接続に関連付け られた出力イ ン ターフ ェ イ ス。

netmap_num 接続が検出された ド メ イ ンの Netmap ID。

num_connections サマ リ に含まれる接続の数。長時間接続（複数の接続サマ リ 間隔にわ
た る接続）の場合、最初の接続サマ リ 間隔の分だけ増加し ます。

packets_recv セ ッ シ ョ ン  レ スポンダが送信し た合計パケ ッ ト 数。

packets_sent セ ッ シ ョ ン  イ ニシエータ が送信し た合計パケ ッ ト 数。

protocol_name 集約セ ッ シ ョ ンで使用さ れたプ ロ ト コルの名前。

protocol_num プ ロ ト コルの IANA 番号。IANA 番号の リ ス ト は  
http://www.iana.org/assignments/protocol-numbers にあ り ます。

responder_ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  
null を返し ます。

responder_ipaddr 集約さ れたセ ッ シ ョ ンの イ ニシエータ に応答し たホ ス ト の IP ア ド レ
スのバイナ リ 表現。

responder_port 集約セ ッ シ ョ ンでレ スポンダが使用し たポー ト 。

responder_user_dept 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザの所属部門。

responder_user_email 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザの電子 メ ールア ド レ ス。

responder_user_first_name 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザの名前。

responder_user_id 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザの内部識別番号

responder_user_last_name 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザの姓。

responder_user_last_seen_sec 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザのユーザ ア ク テ ィ ビテ ィ を  Firepower シ ス テム  が最後に
検出し た日時を示す UNIX タ イ ム ス タ ンプ。

responder_user_last_updated_sec セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ レ コー ド を  Firepower シ ス テム  が最後に更新し た日
時を示す UNIX タ イ ム ス タ ンプ。

表 7-4 connection_summary のフ ィ ールド（続き）

フ ィ ール ド 説明
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connection_summary の結合

次の表に、connection_summary テーブルを使用し て実行で き る結合について説明し ます。

responder_user_name 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザのユーザ名。

responder_user_phone 集約セ ッ シ ョ ンの イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ
イ ン  ユーザの電話番号。

security_zone_egress_name 接続イベン ト の出力セキ ュ リ テ ィ  ゾーン。

security_zone_ingress_name 接続イベン ト の入力セキ ュ リ テ ィ  ゾーン。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name 集約セ ッ シ ョ ン をモニ タ し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

source_device 送信元デバイ スの ID。これは次のいずれかです。

 • 接続のデータ をエ ク スポー ト し た NetFlow 対応デバイ スの IP ア
ド レ ス。

 • Firepower （接続が シ ス コ  管理対象デバイ スに よ り 検出さ れた
場合）

start_time_sec サマ リ のセ ッ シ ョ ン集約に使用さ れる  5 分間の間隔の開始時点の日
時を示す UNIX タ イ ム ス タ ンプ。

表 7-4 connection_summary のフ ィ ールド（続き）

フ ィ ール ド 説明

表 7-5 connection_summary の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_protocol_id application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id

initiator_ipaddr

ま たは

responder_ipaddr

rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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connection_summary のサンプル クエ リ

次の ク エ リ は、選択さ れたデバイ スによ り 検出さ れた イベン ト  サマ リ  レ コー ド を最大 5 件返し
ます。

SELECT initiator_ipaddr, responder_ipaddr, protocol_name, application_protocol_id, 

source_device, sensor_name, sensor_address, packets_recv, packets_sent, bytes_recv, 

bytes_sent, connection_type, num_connections 

FROM connection_summary 

WHERE sensor_name='linden' limit 5;

si_connection_log
si_connection_log テーブルには、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト に関する情報が格納
さ れます。Firepower シ ス テム  は、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ り 接続がブ ラ ッ ク リ ス ト
に追加ま たはモニ タ さ れる と き に、セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  イベン ト を生成し ます。こ
の イベン ト には、モニ タ対象 ト ラ フ ィ ッ ク に関する詳細情報が含まれています。

詳細については、次の項を参照し て く だ さ い。

 • si_connection_log のフ ィ ール ド （7-17 ページ）

 • si_connection_log の結合（7-28 ページ）

 • si_connection_log のサンプル ク エ リ （7-28 ページ）

si_connection_log のフ ィ ールド

次の表に、si_connection_log テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明
し ます。

表 7-6 si_connection_log のフ ィ ールド 

フ ィ ール ド 説明

access_control_policy_name 接続を ロ グに記録し たア ク セス  コ ン ト ロール ルール（ま たはデフ ォル
ト  ア ク シ ョ ン）を含むア ク セス  コ ン ト ロール ポ リ シー。

access_control_policy_UUID 接続を ロ グに記録し たア ク セス  コ ン ト ロール ルール（ま たはデフ ォル
ト  ア ク シ ョ ン）を含むア ク セス  コ ン ト ロール ポ リ シーの UUID。
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access_control_reason ア ク セス  コ ン ト ロール ルールに よ って接続が ロ グに記録さ れた理由。
次の 1 つま たは複数が表示さ れます。

 • IP Block 

 • IP Monitor

 • User Bypass

 • File Monitor

 • File Block

 • Intrusion Monitor

 • Intrusion Block

 • File Resume Block

 • File Resume Allow

 • File Custom Detection

 • SSL Block

 • DNS Block

 • DNS Monitor

 • URL Block

 • URL Monitor

 • HTTP Injection

 • Intelligent App Bypass

 • ロ グに記録さ れた接続がない場合は空白

access_control_rule_action ア ク セス  コ ン ト ロール ルールに関連付け られてい る ア ク シ ョ ン（ま た
はデフ ォル ト  ア ク シ ョ ン）：allow、block など。

access_control_rule_id ルールの内部識別番号。

access_control_rule_name 接続を ロ グに記録し たア ク セス  コ ン ト ロール ルール（ま たはデフ ォル
ト  ア ク シ ョ ン）。

application_protocol_id アプ リ ケーシ ョ ン  プ ロ ト コルの内部識別番号。

application_protocol_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • unknown（シ ス テムが既知のサーバ フ ィ ンガープ リ ン ト に基づいて
サーバを識別で き ない場合）

 • pending（シ ス テムが さ ら にデータ を必要 と し てい る場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

bytes_recv セ ッ シ ョ ン  レ スポンダが送信し た合計バイ ト 数。

bytes_sent セ ッ シ ョ ン  イ ニシエータ が送信し た合計バイ ト 数。

cert_valid_end_date 接続に使用された SSL 証明書の有効期限を示す UNIX タ イ ム ス タ ンプ。 

cert_valid_start_date 接続で使用された SSL 証明書の発行時点を示す UNIX タ イ ム ス タ ンプ。 

client_application_id 侵入イベン ト で使用さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部識
別番号。

表 7-6 si_connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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client_application_name 侵入イベン ト で使用さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ン（使用可能
な場合）。次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）

 • 汎用ク ラ イ アン ト 名（シ ス テムが ク ラ イ アン ト  アプ リ ケーシ ョ ン
を検出し たが、特定のアプ リ ケーシ ョ ンであ る こ と を識別で き な
い場合）。

 • 空白（接続に ク ラ イ アン ト  アプ リ ケーシ ョ ン情報がない場合）。

client_application_version ク ラ イ アン ト  アプ リ ケーシ ョ ンのバージ ョ ン。

connection_type 接続情報の検出ソース。次のいずれかを行います。

 • rna：シ ス コ  デバイ スに よ り 検出さ れる場合

 • netflow：NetFlow 対応デバイ スに よ り エ ク スポー ト される場合

counter 接続イベン ト に関連する侵入イベン ト のカ ウ ン タ。 

dns_ttl DNS レ スポン スの存続期間（秒単位）。

dns_response DNS 応答。有効な値は次の と お り です。

 • 0：NoError — エ ラーな し

 • 1：FormErr — フ ォーマ ッ ト  エ ラー

 • 2：ServFail — サーバ障害

 • 3：NXDomain — 存在し ていない ド メ イ ン

 • 4：NotImp — 未実装

 • 5：Refused — ク エ リ 拒否

 • 6：YXDomain — 名前が存在し てはな ら ない状況で存在し ている

 • 7：YXRRSet — RR セ ッ ト が存在し てはな ら ない状況で存在し て
いる

 • 8：NXRRSet — 存在し てい るべき  RR セ ッ ト が存在し ていない

 • 9：NotAuth — 未承認

 • 10：NotZone — 名前がゾーンに含まれていない

 • 16：BADSIG — TSIG 署名失敗

 • 17：BADKEY — キーが認識さ れない

 • 18：BADTIME — 時間範囲外の署名

 • 19：BADMODE — 不適切な TKEY モー ド

 • 20：BADNAME — 重複する キー名

 • 21：BADALG — サポー ト されていないアルゴ リ ズム

 • 22：BADTRUNC — 不適切な切 り 捨て

 • 3841：NXDOMAIN — フ ァ イ ア ウ ォールか ら の NXDOMAIN 応答

 • 3842：SINKHOLE — フ ァ イ ア ウ ォールか ら のシン ク ホール応答

domain_name セ ッ シ ョ ンの ド メ イ ンの名前。

表 7-6 si_connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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domain_uuid セ ッ シ ョ ンの ド メ イ ンの UUID。こ れはバイナ リ で示さ れます。

endpoint_profile 接続エン ド ポ イ ン ト で使用さ れるデバイ スの タ イ プの名前。

file_count セ ッ シ ョ ンで Snort に よ って識別さ れたフ ァ イルの数。セ ッ シ ョ ンで
識別さ れる フ ァ イルご と  1 件のレ コー ド が生成さ れます。

first_packet_sec セ ッ シ ョ ンの最初のパケ ッ ト が検出さ れた日時を示す UNIX タ イ ム
ス タ ンプ。

http_response_code 接続での HTTP 要求に対する応答コー ド 。

hostname_in_query 接続が DNS ク エ リ の場合に使用さ れる ホ ス ト 名。

icmp_code イベン ト が ICMP ト ラ フ ィ ッ ク の場合は ICMP コー ド 。イベン ト が 
ICMP ト ラ フ ィ ッ ク か ら生成さ れた も のではない場合は null。

icmp_type イベン ト が ICMP ト ラ フ ィ ッ ク の場合は ICMP タ イ プ。イベン ト が 
ICMP ト ラ フ ィ ッ ク か ら生成さ れた も のではない場合は null。

initiator_continent_name セ ッ シ ョ ン を開始し たホ ス ト の所在地の地域の名前。

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

initiator_country_id セ ッ シ ョ ン を開始し たホ ス ト の国の コー ド 。

initiator_country_name セ ッ シ ョ ン を開始し たホ ス ト の国の名前。

initiator_ipaddr セ ッ シ ョ ン を開始し たホ ス ト の IP ア ド レ スのバイナ リ 表現。

initiator_port セ ッ シ ョ ン  イ ニシエータ が使用する ポー ト 。

initiator_user_dept イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザが所属する部門。

initiator_user_email イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの電子 メ ールア ド レ ス。

initiator_user_first_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの名前。

initiator_user_id イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

initiator_user_last_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの姓。

initiator_user_last_seen_sec イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ ア ク テ ィ ビテ ィ
を  Firepower シ ス テム  が最後に検出し た日時を示す UNIX タ イ ム ス タ
ンプ。

initiator_user_last_updated_sec イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ レ コー ド を  
Firepower シ ス テム  が最後に更新し た日時を示す UNIX タ イ ム ス タ
ンプ。

initiator_user_name イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

initiator_user_phone イ ニシエータ  ホ ス ト の最終ロ グ イ ン  ユーザの電話番号。

表 7-6 si_connection_log のフ ィ ールド（続き）

フ ィ ール ド 説明
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instance_id イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン スの数値 
ID。

interface_egress_name 接続に関連付け られた入力イ ン ターフ ェ イ ス。

interface_ingress_name 接続に関連付け られた出力イ ン ターフ ェ イ ス。

ioc_count 接続で検出さ れた侵害の痕跡の数。

ips_event_count 侵入イベン ト の し き い値に達する までに、接続で生成さ れた侵入イベ
ン ト の数。

last_packet_sec セ ッ シ ョ ンの最後のパケ ッ ト が検出さ れた日時を示す UNIX タ イ ム
ス タ ンプ。

location_ip ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは IPv6 の
ア ド レ ス を使用で き ます。

monitor_rule_id_1 接続に関連付け られている  1 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_1 に格納さ れている名前に関連付け られています。

monitor_rule_id_2 接続に関連付け られている  2 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_2 に格納さ れている名前に関連付け られています。

monitor_rule_id_3 接続に関連付け られている  3 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_3 に格納さ れている名前に関連付け られています。

monitor_rule_id_4 接続に関連付け られている  4 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_4 に格納さ れている名前に関連付け られています。

monitor_rule_id_5 接続に関連付け られている  5 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_5 に格納さ れている名前に関連付け られています。

monitor_rule_id_6 接続に関連付け られている  6 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_6 に格納さ れている名前に関連付け られています。

monitor_rule_id_7 接続に関連付け られている  7 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_7 に格納さ れている名前に関連付け られています。

monitor_rule_id_8 接続に関連付け られている  8 番目のモニ タ  ルールの ID。こ の ID は、
monitor_rule_name_8 に格納さ れている名前に関連付け られています。

monitor_rule_name_1 接続に関連付け られている  1 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_1 に格納されている  ID に関連付け られています。

monitor_rule_name_2 接続に関連付け られている  2 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_2 に格納されている  ID に関連付け られています。

monitor_rule_name_3 接続に関連付け られている  3 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_3 に格納されている  ID に関連付け られています。

monitor_rule_name_4 接続に関連付け られている  4 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_4 に格納されている  ID に関連付け られています。

monitor_rule_name_5 接続に関連付け られている  5 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_5 に格納されている  ID に関連付け られています。

monitor_rule_name_6 接続に関連付け られている  6 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_6 に格納されている  ID に関連付け られています。

monitor_rule_name_7 接続に関連付け られている  7 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_7 に格納されている  ID に関連付け られています。
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monitor_rule_name_8 接続に関連付け られている  8 番目のモニ タ  ルールの名前。こ の名前
は、monitor_rule_id_8 に格納さ れている  ID に関連付け られています。

netbios_domain 接続で使用さ れた NetBIOS ド メ イ ン。

netflow_dst_as 宛先の NetFlow 自律シ ス テム番号、起点ま たはピ ア

netflow_dst_mask Netflow 宛先ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

netflow_dst_tos パケ ッ ト が宛先か ら送信元に流れる場合の IP ヘ ッ ダーの タ イ プ オブ 
サービ ス（ToS）。

netflow_snmp_in 送信元か ら宛先へ流れるパケ ッ ト が使用する イ ン ターフ ェ イ スの ID。

netflow_snmp_out 宛先か ら送信元へ流れるパケ ッ ト が使用する イ ン ターフ ェ イ スの ID。 

netflow_src_as 送信元の NetFlow 自律シ ス テム番号、起点ま たはピ ア

netflow_src_mask Netflow 送信元ア ド レ ス  プレ フ ィ ッ ク ス  マス ク。

netflow_src_tos パケ ッ ト が送信元か ら宛先に流れる場合の IP ヘ ッ ダーの タ イ プ オブ 
サービ ス（ToS）。

network_analysis_policy_name 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られている ネ ッ ト
ワーク分析ポ リ シー

network_analysis_policy_UUID 侵入イベン ト を生成し た侵入ポ リ シーに関連付け られている ネ ッ ト
ワーク分析ポ リ シーの UUID

packets_recv セ ッ シ ョ ン を開始し たホ ス ト が受信し たパケ ッ ト の総数。

packets_sent セ ッ シ ョ ン を開始し たホ ス ト が送信し たパケ ッ ト の総数。

protocol_name 接続で使用さ れたプ ロ ト コルの名前。

protocol_num プ ロ ト コルの IANA 番号。IANA 番号の リ ス ト は  
http://www.iana.org/assignments/protocol-numbers にあ り ます。

responder_continent_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の所在地の地域の
名前。

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

responder_country_id セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の国の コー ド 。

responder_country_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の国の名前。

responder_ipaddr セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の IPv4 ま たは 
IP ｖ 6 ア ド レ スのバイナ リ 表現。

responder_port セ ッ シ ョ ン  レ スポンダが使用する ポー ト 。
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responder_user_dept セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの所属部門。

responder_user_email セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの電子 メ ールア ド レ ス。

responder_user_first_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの名前。

responder_user_id セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの内部識別番号。

responder_user_last_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの姓。

responder_user_last_seen_sec セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ ア ク テ ィ ビテ ィ を  Firepower シ ス テム  が最後に検出
し た日時を示す UNIX タ イ ム ス タ ンプ。

responder_user_last_updated_sec セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ レ コー ド を  Firepower シ ス テム  が最後に更新し た日
時を示す UNIX タ イ ム ス タ ンプ。

responder_user_name セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザのユーザ名。

responder_user_phone セ ッ シ ョ ン  イ ニシエータ に対し て応答し たホ ス ト の最終ロ グ イ ン  
ユーザの電話番号。

security_context ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ イ ア
ウ ォール）の説明。マルチコ ンテキ ス ト  モー ド の ASA FirePOWER デ
バイ スでは、シ ス テムは こ のフ ィ ール ド にのみ入力する こ と に注意し
て く だ さ い。

security_group ネ ッ ト ワーク  ト ラ フ ィ ッ ク  グループの ID 番号。

security_intelligence_category 接続に関連付け られている セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  カテゴ リ 。

security_intelligence_ip セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スに よ り モニ タ さ れる、接続に関連付け
られている  IP ア ド レ スが、送信元 IP（src） と 宛先 IP（dst）のいずれであ
る か。

security_zone_egress_name 接続イベン ト の出力セキ ュ リ テ ィ  ゾーン。

security_zone_ingress_name 接続イベン ト の入力セキ ュ リ テ ィ  ゾーン。

sensor_address イベン ト を生成し た管理対象デバイ スの IP ア ド レ ス。形式は ipv4 
address,ipv6 address です。

sensor_name セ ッ シ ョ ン をモニ タ し た管理対象デバイ スの名前。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

sinkhole シン ク ホール オブジ ェ ク ト に関連付け られている リ ビジ ョ ン  UUID。

src_device_ipaddr 次のいずれかを行います。

 • 接続データ をエ ク スポー ト し た NetFlow 対応デバイ スの IP ア ド
レ スのバイナ リ 表現

 • 0（シ ス コ  管理対象デバイ スに よ り 検出さ れる接続の場合）。
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ssl_actual_action SSL ルールに基づいて接続に対し て実行さ れたア ク シ ョ ン。

ルールに指定さ れている ア ク シ ョ ンが不可能な こ と があ る ため、こ れ
は予期し ていたア ク シ ョ ン と は

異な る こ と があ り ます。有効な値は次の と お り です。

 • 'Unknown'

 • 'Do Not Decrypt'

 • 'Block'

 • 'Block With Reset'

 • 'Decrypt (Known Key)'

 • 'Decrypt (Replace Key)'

 • 'Decrypt (Resign)'

ssl_cipher_suite SSL 接続で使用さ れる暗号ス イー ト 。値は

10 進形式で格納さ れます。参照先

www.iana.org/assignments/tls-parameters/tls-parameters.

xhtml を参照し て く だ さ い。

ssl_expected_action SSL ルールに基づいて接続に対し て実行さ れる必要があ る

ア ク シ ョ ン。有効な値は次の と お り です。

 • 'Unknown'

 • 'Do Not Decrypt'

 • 'Block'

 • 'Block With Reset'

 • 'Decrypt (Known Key)'

 • 'Decrypt (Replace Key)'

 • 'Decrypt (Resign)'

ssl_flow_flags 暗号化接続のデバ ッ グ  レベル フ ラ グ。可能性あ り

値は次の と お り です。

 • 0x00000001：NSE_FLOW__VALID — 他のフ ィ ール ド を有効にする
ために設定する必要があ り ます

 • 0x00000002：NSE_FLOW__INITIALIZED — 内部構造が処理可能
です

 • 0x00000004：NSE_FLOW__INTERCEPT — SSL セ ッ シ ョ ンが代行
受信さ れま し た
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ssl_flow_messages SSL ハン ド シ ェ イ ク時に ク ラ イ アン ト と サーバ間で交換さ れた

メ ッ セージ。詳細については、http://tools.ietf.org/html/rfc5246 を

参照し て く だ さ い。

 • 0x00000001：NSE_MT__HELLO_REQUEST

 • 0x00000002：NSE_MT__CLIENT_ALERT

 • 0x00000004：NSE_MT__SERVER_ALERT

 • 0x00000008：NSE_MT__CLIENT_HELLO

 • 0x00000010：NSE_MT__SERVER_HELLO

 • 0x00000020：NSE_MT__SERVER_CERTIFICATE

 • 0x00000040：NSE_MT__SERVER_KEY_EXCHANGE

 • 0x00000080：NSE_MT__CERTIFICATE_REQUEST

 • 0x00000100：NSE_MT__SERVER_HELLO_DONE

 • 0x00000200：NSE_MT__CLIENT_CERTIFICATE

 • 0x00000400：NSE_MT__CLIENT_KEY_EXCHANGE

 • 0x00000800：NSE_MT__CERTIFICATE_VERIFY

 • 0x00001000：NSE_MT__CLIENT_CHANGE_CIPHER_SPEC

 • 0x00002000：NSE_MT__CLIENT_FINISHED

 • 0x00004000：NSE_MT__SERVER_CHANGE_CIPHER_SPEC

 • 0x00008000：NSE_MT__SERVER_FINISHED

 • 0x00010000：NSE_MT__NEW_SESSION_TICKET

 • 0x00020000：NSE_MT__HANDSHAKE_OTHER

 • 0x00040000：NSE_MT__APP_DATA_FROM_CLIENT

 • 0x00080000：NSE_MT__APP_DATA_FROM_SERVER
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ssl_flow_status SSL フ ローのステータ ス。ア ク シ ョ ンが実行された理由、またはエラー 

メ ッ セージが出された理由を示す値です。有効な値は次の とお り です。

 • 'Unknown'

 • 'No Match'

 • 'Success'

 • 'Uncached Session'

 • 'Unknown Cipher Suite'

 • 'Unsupported Cipher Suite'

 • 'Unsupported SSL Version'

 • 'SSL Compression Used'

 • 'Session Undecryptable in Passive Mode'

 • 'Handshake Error'

 • 'Decryption Error'

 • 'Pending Server Name Category Lookup'

 • 'Pending Common Name Category Lookup'

 • 'Internal Error'

 • 'Network Parameters Unavailable'

 • 'Invalid Server Certificate Handle'

 • 'Server Certificate Fingerprint Unavailable'

 • 'Cannot Cache Subject DN'

 • 'Cannot Cache Issuer DN'

 • 'Unknown SSL Version'

 • 'External Certificate List Unavailable'

 • 'External Certificate Fingerprint Unavailable'

 • 'Internal Certificate List Invalid'

 • 'Internal Certificate List Unavailable'

 • 'Internal Certificate Unavailable'

 • 'Internal Certificate Fingerprint Unavailable'

 • 'Server Certificate Validation Unavailable'  

 • 'Server Certificate Validation Failure'

 • 'Invalid Action'

ssl_issuer_common_name SSL 証明書の発行元の共通名。こ れは一般に証明書発行元のホ ス ト と
ド メ イ ン名ですが、その他の情報が含まれている こ と も あ り ます。

ssl_issuer_country SSL 証明書の発行元の国。 

ssl_issuer_organization SSL 証明書の発行元の組織。 

ssl_issuer_organization_unit SSL 証明書の発行元の組織単位。 

ssl_policy_action ルールが一致し ない場合のためにポ リ シーで設定さ れているデフ ォ
ル ト  ア ク シ ョ ン。
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ssl_policy_name 接続を処理し た SSL ポ リ シーの ID 番号。 

ssl_policy_reason SSL ポ リ シーが SSL セ ッ シ ョ ン を ロ グに記録し た理由。

ssl_rule_action SSL ルールに対し ユーザ イ ン ターフ ェ イ スで選択さ れたア ク シ ョ ン
（allow、block など）。 

ssl_rule_name 接続を処理し た SSL ルールま たはデフ ォル ト  ア ク シ ョ ンの ID 番号。 

ssl_serial_number 発行元 CA に よ って割 り 当て られた SSL 証明書のシ リ アル番号。

ssl_server_name SSL Client Hello でサーバ名に指定さ れた名前。

ssl_subject_common_name SSL 証明書の件名共通名。こ れは一般に証明書の件名のホ ス ト と ド メ
イ ン名ですが、その他の情報が含まれている こ と も あ り ます。 

ssl_subject_country SSL 証明書の件名の国。 

ssl_subject_organization SSL 証明書の件名の組織。

ssl_subject_organization_unit SSL 証明書の件名の組織単位。

ssl_url_category サーバ名 と 証明書の共通名か ら識別さ れる フ ローのカテゴ リ 。

ssl_version 接続の暗号化に使用さ れた SSL ま たは TLS プ ロ ト コル バージ ョ ン。 

tcp_flags セ ッ シ ョ ンで検出さ れた TCP フ ラ グ。

url セ ッ シ ョ ン中にモニ タ対象ホ ス ト に よ って要求さ れた URL（使用可能
な場合）。

url_category モニ タ対象ホ ス ト に よ って要求さ れた URL のカテゴ リ 。

url_reputation モニ タ対象ホ ス ト に よ って要求さ れた URL のレ ピ ュ テーシ ョ ン。次
のいずれかが必要です。

 • 1：高 リ ス ク

 • 2：疑わ し いサ イ ト

 • 3：セキ ュ リ テ ィ  リ ス ク のあ る無害なサ イ ト

 • 4：無害なサ イ ト

 • 5：既知

web_application_id Web アプ リ ケーシ ョ ンの内部識別番号。

web_application_name 次のいずれかにな り ます。

 • アプ リ ケーシ ョ ンの名前（確実な識別が可能な場合）。

 • web browsing（シ ス テムがアプ リ ケーシ ョ ン  プ ロ ト コル HTTP を検
出し たが、特定の Web アプ リ ケーシ ョ ン を検出で き ない場合）。

 • 空白（接続に HTTP ト ラ フ ィ ッ ク がない場合）。
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si_connection_log の結合

次の表に、si_connection_log テーブルを使用し て実行で き る結合について説明し ます。

si_connection_log のサンプル クエ リ

次の ク エ リ は、si_connection_log テーブルか ら最大 25 件の接続イベン ト  レ コー ド を、パケ ッ ト
の タ イ ム ス タ ンプに基づいて降順に ソー ト し て返し ます。

SELECT first_packet_sec, last_packet_sec, initiator_ipaddr, responder_ipaddr, 

security_zone_ingress_name, security_zone_egress_name, initiator_port, protocol_name, 

responder_port, application_protocol_id, client_application_id, web_application_id, url, 

url_category, url_reputation 

FROM si_connection_log

WHERE first_packet_sec <= UNIX_TIMESTAMP("2011-10-01 00:00:00") ORDER BY 

first_packet_sec 

DESC, last_packet_sec DESC LIMIT 0, 25;

表 7-7 si_connection_log の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

application_protocol_name

ま たは

application_id

ま たは

client_application_id

ま たは

web_application_id

application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id

initiator_ipaddr

ま たは

responder_ipaddr

rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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スキーマ：ユーザ アクテ ィ ビテ ィ  テーブル

こ の章では、ユーザ ア ク テ ィ ビテ ィ およびア イデンテ ィ テ ィ  イベン ト のス キーマ と サポー ト さ
れている結合について説明し ます。Firepower シ ス テム  は、さ ま ざ ま なユーザ ロ グ イ ン（LDAP、
POP3、IMAP、SMTP、AIM、SIP など）を追跡する こ と でネ ッ ト ワーク でのユーザ ア ク テ ィ ビテ ィ
を検出で き ます。

詳細については、次の表に示す項を参照し て く だ さ い。

discovered_users
discovered_users テーブルには、システムによ り 検出された各ユーザの詳細情報が格納されます。 

discovered_users テーブルは、Firepower シ ス テム  バージ ョ ン  5.0 以降で廃止さ れたテーブル 
rua_users を置き換え ます。

詳細については、次の項を参照し て く だ さ い。

 • discovered_users のフ ィ ール ド （8-1 ページ）

 • discovered_users の結合（8-2 ページ）

 • discovered_users のサンプル ク エ リ （8-2 ページ）

discovered_users のフ ィ ールド

次の表に、discovered_users テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 8-1 ユーザ アイデンテ ィ テ ィ  テーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

discovered_users（8-1 ページ） シ ス テムに よ り 検出さ れたユーザに関する情報。 5.0+

user_discovery_event（8-2 ページ） ネ ッ ト ワーク上のユーザ ア ク テ ィ ビテ ィ の詳細を示す
ユーザ検出イベン ト 。

5.0+

表 8-2 discovered_users のフ ィ ールド 

フ ィ ール ド 説明

dept ユーザの所属部門。

email ユーザの電子 メ ール ア ド レ ス。
8-1
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discovered_users の結合

次の表に、rua_user テーブルで実行で き る結合について説明し ます。

discovered_users のサンプル クエ リ

次の ク エ リ は、指定された日時以降に生成された検出ユーザ レ コー ド を最大 25 件まで返し ます。

SELECT user_id, ip_address, email, name, last_seen_sec, last_updated_sec 

FROM discovered_users 

WHERE last_seen_sec >= UNIX_TIMESTAMP("2011-10-01 00:00:00") 

LIMIT 0, 25;

user_discovery_event
user_discovery_event テーブルには、各ユーザ検出イベン ト のレ コー ド が格納さ れます。

バージ ョ ン  5.0 以降、Firepower シ ス テム  は検出エンジンではな く 、管理対象デバイ ス  レベルで
のユーザ ア ク テ ィ ビテ ィ の検出を記録する こ と に注意し て く だ さ い。こ のテーブルの 
detection_engine_name フ ィ ール ド と  detection_engine_uuid フ ィ ール ド はそれぞれ、sensor_name 
フ ィ ール ド と  sensor_uuid フ ィ ール ド に置き換え られま し た。こ れら のフ ィ ール ド に対する ク エ
リ は、ユーザ検出イベン ト を生成し た管理対象デバイ スに関する情報を返し ます。

first_name ユーザの名前。

ip_address こ のフ ィ ール ド は廃止さ れてお り 、すべての ク エ リ に対し て  null が返さ れます。

ipaddr ユーザ ロ グ イ ンが検出さ れたホ ス ト の IPv4 ま たは IPv6 ア ド レ スのバイナ リ 表現。

last_name ユーザの姓。

last_seen_sec シ ス テムがユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ イ ム ス タ ンプ。

last_updated_sec ユーザの情報の最終更新日時を示す UNIX タ イ ム ス タ ンプ。

name ユーザの名前。

phone ユーザの電話番号。

rna_service バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

user_id ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

表 8-2 discovered_users のフ ィ ールド（続き）

フ ィ ール ド 説明

表 8-3  discovered_users の結合

左結合でき る フ ィ ール ド 結合でき る他のテーブルの結合タ イ プ

user_id user_discovery_event.user_id 
user_ipaddr_history.user_id
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詳細については、次の項を参照し て く だ さ い。

 • user_discovery_event のフ ィ ール ド （8-3 ページ）

 • user_discovery_event の結合（8-4 ページ）

 • user_discovery_event のサンプル ク エ リ （8-4 ページ）

user_discovery_event のフ ィ ールド

次の表に、user_discovery_event テーブルでア ク セスで き る フ ィ ール ド について説明し ます。

表 8-4 user_discovery_event のフ ィ ールド 

フ ィ ール ド 説明

application_protocol_id 検出さ れたアプ リ ケーシ ョ ン  プ ロ ト コルの内部 ID。

application_protocol_name 次のいずれかにな り ます。

 • 接続で使用さ れたアプ リ ケーシ ョ ンの名前（LDAP、POP3 など）

 • pending（シ ス テムで、何ら かの理由でアプ リ ケーシ ョ ン を識別で き ない
場合）

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

説明 検出イベン ト の タ イ プが [Delete User Identity] ま たは [User Identity Dropped] 
の場合は、ユーザ名。それ以外の場合は空白。

domain_name ユーザが検出さ れたの ド メ イ ンの名前。

domain_uuid ユーザが検出さ れた ド メ イ ンの UUID。こ れはバイナ リ で示されます。

endpoint_profile 接続エン ド ポ イ ン ト で使用さ れるデバイ スの タ イ プの名前。

event_id 検出イベン ト の内部識別番号。

event_time_sec 検出イベン ト の日時を示す UNIX タ イ ム ス タ ンプ。

event_type 検出イベン ト の タ イ プ。New User Identity や User Login など。

ip_address バージ ョ ン  5.2 で廃止さ れた フ ィ ール ド 。すべての ク エ リ に対し て  null を返
し ます。

ipaddr ユーザ ア ク テ ィ ビテ ィ が検出さ れたホ ス ト の IP ア ド レ スのバイナ リ 表現。

location_ip ISE と 通信する イ ン ターフ ェ イ スの IP ア ド レ ス。IPv4 ま たは IPv6 のア ド レ ス
を使用で き ます。

reported_by ユーザ ロ グ イ ン を報告する  Active Directory サーバの IPv4 ア ド レ ス、IPv6 ア
ド レ ス、ま たは NetBIOS 名。

security_group ネ ッ ト ワー ク  ト ラ フ ィ ッ ク  グループの ID 番号。

sensor_address ユーザ検出イベン ト が検出さ れた管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name ユーザ検出イベン ト が検出さ れた管理対象デバイ スのテキ ス ト 名。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

user_dept ホ ス ト の最終ロ グ イ ン  ユーザが所属する部門。

user_email ホ ス ト の最終ロ グ イ ン  ユーザの電子 メ ール ア ド レ ス。

user_first_name ユーザの名。
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user_discovery_event の結合

次の表に、user_discovery_event テーブルで実行で き る結合について説明し ます。

user_discovery_event のサンプル クエ リ

次の ク エ リ は、特定の日時以降に、選択さ れた管理対象デバイ スに よ り 生成されたユーザ イベン
ト  レ コー ド を最大 25 件まで返し ます。

SELECT event_time_sec, ipaddr, sensor_name, event_type, user_name, user_last_seen_sec, 

user_last_updated_sec 

FROM user_discovery_event 

WHERE sensor_name = sensor_name 

AND user_last_seen_sec >= UNIX_TIMESTAMP("2011-10-01 00:00:00") ORDER BY event_type ASC 

LIMIT 0, 25;

user_id ホ ス ト の最終ロ グ イ ン  ユーザの内部識別番号。

user_last_name ユーザの姓。

user_last_seen_sec シ ス テムがユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ イ ム ス タ
ンプ。

user_last_updated_sec ユーザの情報の最終更新日時を示す UNIX タ イ ム ス タ ンプ。

user_name ホ ス ト の最終ロ グ イ ン  ユーザのユーザ名。

user_phone ホ ス ト の最終ロ グ イ ン  ユーザの電話番号。

表 8-4 user_discovery_event のフ ィ ールド（続き）

フ ィ ール ド 説明

表 8-5 user_discovery_event の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

ipaddr rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr

user_id discovered_users.user_id 
user_ipaddr_history.user_id
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C H A P T E R 9

スキーマ：相関テーブル

こ の章では、相関関連イベン ト （修復ス テータ スやホ ワ イ ト  リ ス ト  イベン ト など）のス キーマ と
サポー ト さ れている結合について説明し ます。詳細については、次の表に示す項を参照し て く だ
さ い。

compliance_event
compliance_event テーブルには、Firepower Management Center に よ り 生成さ れる相関イベン ト に
関する情報が格納さ れます。

詳細については、次の項を参照し て く だ さ い。

 • compliance_event のフ ィ ール ド （9-2 ページ）

 • compliance_event の結合（9-6 ページ）

 • compliance_event のサンプル ク エ リ （9-6 ページ）

表 9-1 相関テーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

compliance_event（9-1 ページ） 相関イベン ト 。こ の イベン ト は、ア ク テ ィ ブな相関
ポ リ シー内の相関ルールが ト リ ガーさ れる と 生成
されます。

4.10.x+

remediation_status（9-6 ページ） 修復ス テータ ス  イベン ト 。こ の イベン ト は、ア ク
テ ィ ブな相関ポ リ シーに よ って応答 と し て修復が
ト リ ガーされる と 生成さ れます。

4.10.x+

white_list_event（9-8 ページ） ホ ワ イ ト  リ ス ト  イベン ト 。こ の イベン ト は、ア ク
テ ィ ブなホ ワ イ ト  リ ス ト  コ ンプ ラ イ アン ス  ポ リ
シーでホ ワ イ ト  リ ス ト の コ ンプ ラ イ アン スに準拠
し ていないホ ス ト が検出さ れる と 、生成さ れます。

4.10.x+

white_list_violation（9-10 ページ） ホ ワ イ ト  リ ス ト 違反。こ の違反は、ネ ッ ト ワーク上
のホ ス ト が、ア ク テ ィ ブな コ ンプ ラ イ アン ス  ポ リ
シーの コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト にどの よ
う に違反し ている かを追跡し ます。

4.10.x+
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compliance_event のフ ィ ールド

こ のテーブルのフ ィ ール ド の多 く は、相関ルールを ト リ ガーし た イベン ト の タ イ プに応じ て空
白にな る こ と があ る点に注意し て く だ さ い。た と えば、シ ス テムで特定のアプ リ ケーシ ョ ン  プ ロ
ト コルま たは特定のポー ト で稼働し ている  Web アプ リ ケーシ ョ ンが検出さ れたために、
Firepower Management Center に よ り 相関イベン ト が生成さ れる場合、その相関イベン ト には、侵
入関連の情報は含まれません。ま た、こ のテーブルのフ ィ ール ド は、Firepower シ ス テム  の設定に
基づいて空白にな る こ と も あ り ます。た と えば Control ラ イ セン ス を所有し ていない場合、相関
イベン ト にはユーザ ア イデンテ ィ テ ィ 情報が含まれません。

バージ ョ ン  5.0 以降、Firepower シ ス テム  は検出エンジンではな く 、管理対象デバイ ス  レベルで
のネ ッ ト ワークおよびユーザ ア ク テ ィ ビテ ィ の検出を記録する こ と に注意し て く だ さ い。現在、
compliance_event テーブルの detection_engine_name フ ィ ール ド と  detection_engine_uuid フ ィ ー
ル ド は空白だけを返し、こ れら のフ ィ ール ド を結合する ク エ リ はレ コー ド を返し ません。イベン
ト が検出さ れた場所に関する情報については、detection_engine_uuid フ ィ ール ド ではな く  
sensor_uuid フ ィ ール ド を照会する必要があ り ます。

次の表に、compliance_event テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明
し ます。

表 9-2 compliance_event のフ ィ ールド 

フ ィ ール ド 説明

blocked 侵入イベン ト を ト リ ガーし たパケ ッ ト の処理を示す値。

 • 0：パケ ッ ト は ド ロ ッ プ さ れなかった

 • 1：パケ ッ ト は ド ロ ッ プ さ れた（イ ン ラ イ ン型、ス イ ッ チ型、ま たはルー

テ ィ ング型展開）

 • 2：侵入ポ リ シーが、イ ン ラ イ ン型、ス イ ッ チ型、ま たはルーテ ィ ング型展

開のデバイ スに適用さ れてい る場合は、イベン ト を ト リ ガーし たパケ ッ

ト が ド ロ ッ プ さ れてい る可能性があ る。

description 相関イベン ト と、このイベン ト がどのよ う に引き起こ されたかに関する情報。

detection_engine_name バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て null を返
し ます。

detection_engine_uuid バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て null を返
し ます。

domain_name イベン ト が検出さ れた ド メ イ ンの名前。

domain_uuid イベン ト が検出さ れた ド メ イ ンの UUID。これはバイナ リ で示さ れます。

dst_host_criticality 相関イベン ト に関連する宛先ホ ス ト にユーザが割 り 当てたホ ス ト 重要度：
None、Low、Medium、ま たは High

dst_host_type 宛先ホ ス ト の タ イ プ：Host、Router、Bridge、NAT Device、ま たは Load Balancer

dst_ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

dst_ip_address_v6 バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

dst_ipaddr ト リ ガー イベン ト に関連する宛先ホ ス ト の IPv4 ま たは IP ｖ 6 ア ド レ スのバ
イナ リ 表現。

dst_os_product 宛先ホ ス ト のオペレーテ ィ ング  シ ス テムの名前。
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dst_os_vendor 宛先ホ ス ト のオペレーテ ィ ング  シ ス テムのベンダー。

dst_os_version 宛先ホ ス ト のオペレーテ ィ ング  シ ス テムのバージ ョ ン番号。

dst_port イベン ト  プ ロ ト コル タ イ プが TCP ま たは UDP の場合に ト ラ フ ィ ッ ク を受
信する ホ ス ト のポー ト 番号。プ ロ ト コル タ イ プが ICMP の場合は ICMP 
コー ド 。

dst_rna_service ト リ ガー イベン ト に関連付け られている送信元ホ ス ト のアプ リ ケーシ ョ ン  
プ ロ ト コル（判明し てい る場合）。判明し ていない場合は、次のいずれかにな
り ます。

 • none ま たは空白：アプ リ ケーシ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク があ り ま

せん。

 • unknown：既知のサーバ フ ィ ンガープ リ ン ト に基づいてサーバを識別で

き ませんで し た。

 • pending：シ ス テムに さ ら に情報が必要です。

dst_user_dept 宛先ユーザの所属部門。

dst_user_email 宛先ユーザの電子 メ ール ア ド レ ス。

dst_user_first_name 宛先ユーザの名前。

dst_user_id 宛先ユーザの内部識別番号。宛先ユーザ と は、イベン ト 発生前に宛先ホ ス ト
に ロ グ イ ン し た最終ユーザです。

dst_user_last_name 宛先ユーザの姓。

dst_user_last_seen_sec シ ス テムが宛先ユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ イ
ム ス タ ンプ。

dst_user_last_updated_sec 宛先ユーザの情報の最終更新日時を示す UNIX タ イ ム ス タ ンプ。

dst_user_name 宛先ユーザのユーザ名。

dst_user_phone 宛先ユーザの電話番号。

dst_vlan_id 宛先ホ ス ト の VLAN ID 番号（該当する場合）。

event_id デバイ スに よ って生成さ れた ト リ ガー侵入イベン ト の識別番号。

event_time_sec ト リ ガー イベン ト の日時を示す UNIX タ イ ム ス タ ンプ。

event_time_usec ト リ ガー イベン ト の タ イ ム ス タ ンプのマ イ ク ロ秒単位の増分。

event_type 相関ルールを ト リ ガーし た基礎 と な る イベン ト の タ イ プ、ま たは Firepower 
Management Center が相関イベン ト を生成する原因 と なった基礎 と な る イベ
ン ト の タ イ プ値は次の と お り です。

 • ids：侵入イベン ト  ト リ ガー

 • rna：検出イベン ト 、ホ ス ト 入力イベン ト 、接続イベン ト 、ま たは ト ラ

フ ィ ッ ク  プ ロ フ ァ イル変更 ト リ ガー

 • rua：ユーザ検出イベン ト  ト リ ガー

 • whitelist：コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト 違反 ト リ ガー

host_event_type イベン ト  タ イ プ（New Host、Identity Conflict など）。

表 9-2 compliance_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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id 相関イベン ト の内部識別番号。

impact イベン ト の影響フ ラ グ値。値は次の と お り です。

 • 1：レ ッ ド （脆弱）

 • 2：オレ ンジ（脆弱の可能性あ り ）

 • 3：イ エ ロー（現在は脆弱でない）

 • 4：ブルー（不明な ターゲ ッ ト ）

 • 5：グ レー（不明な影響）

相関ルールが侵入イベン ト によ って ト リ ガーされた場合にのみ設定し ます。

interface_egress_name 接続に関連付け られた入力イ ン ターフ ェ イ ス。

interface_ingress_name 接続に関連付け られた出力イ ン ターフ ェ イ ス。

policy_name 違反が発生し た相関ポ リ シー。 

policy_rule_name ポ リ シー違反を ト リ ガーし た相関ルール。

policy_rule_uuid 相関ルールの固有識別子。

policy_time_sec 相関イベン ト が生成さ れた日時を示す UNIX タ イ ム ス タ ンプ。

policy_uuid 相関ポ リ シーの固有識別子。

priority 相関イベン ト のプ ラ イ オ リ テ ィ 。ユーザ イ ン ターフ ェ イ スで設定さ れます。
こ の イベン ト  プ ラ イ オ リ テ ィ は、ト リ ガーさ れたルールのプ ラ イ オ リ テ ィ
または違反が発生し た相関ポ リ シーのプ ラ イ オ リ テ ィ によ って決ま り ます。

protocol_name イベン ト に関連付け られてい る プ ロ ト コル（使用可能な場合）。 

protocol_num IANA 指定のプ ロ ト コル番号（使用可能な場合）。

rna_event_type バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て null を返
し ます。

rua_event_type バージ ョ ン  5.0 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て null を返
し ます。

rule_generator_id ト リ ガー侵入イベン ト を生成し た コ ンポーネン ト のジ ェ ネレータ  ID 番号
（GID）。

rule_message 相関ルールを ト リ ガーし た侵入イベン ト を説明する テキ ス ト 。ルールベー
スの イベン ト の場合、イベン ト  メ ッ セージはルールか ら生成さ れます。デ
コーダベースおよびプ リ プ ロ セ ッ サベースの イベン ト の場合、メ ッ セージ
はハー ド  コーデ ィ ング さ れています。 

rule_signature_id イベン ト のシグニチャ  ID（SID）。ト リ ガー侵入イベン ト が生成さ れる原因 と
なった特定のルール、デコーダ  メ ッ セージ、ま たはプ リ プ ロ セ ッ サ メ ッ セー
ジを識別し ます。

security_zone_egress_name 相関イベン ト の出力セキ ュ リ テ ィ  ゾーン。

security_zone_ingress_name 相関イベン ト の入力セキ ュ リ テ ィ  ゾーン。

sensor_address コ ンプ ラ イ アン ス  イベン ト を ト リ ガーし た基礎 と な る イベン ト を生成し た
管理対象デバイ スの IP ア ド レ ス。形式は ipv4_address,ipv6_address です。

表 9-2 compliance_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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sensor_name コ ンプ ラ イ アン ス  イベン ト を ト リ ガーし た基礎 と な る イベン ト を生成し た
管理対象デバイ ス。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

src_host_criticality コ ンプ ラ イ アン ス  イベン ト に関連する送信元ホ ス ト にユーザが割 り 当てた
ホ ス ト 重要度：None、Low、Medium、ま たは High。

src_host_type 送信元ホ ス ト の タ イ プ：Host、Router、Bridge、NAT Device、ま たは Load 
Balancer。

src_ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

src_ip_address_v6 バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。後方互換性を維持する ため、こ の
フ ィ ール ド の値は null には設定さ れませんが、信頼で き ません。

src_ipaddr ト リ ガー イベン ト に関連する送信元ホ ス ト の IPv4 ま たは IPv6 ア ド レ スの
バイナ リ 表現。

src_os_product 送信元ホ ス ト のオペレーテ ィ ング  シ ス テムの名前。

src_os_vendor 送信元ホ ス ト のオペレーテ ィ ング  シ ス テムのベンダー。

src_os_version 送信元ホ ス ト のオペレーテ ィ ング  シ ス テムのバージ ョ ン番号。

src_port 送信元ホ ス ト のポー ト 番号。ICMP ト ラ フ ィ ッ ク の場合は ICMP タ イ プが表
示さ れます。

src_rna_service ト リ ガー イベン ト に関連付け られている送信元ホ ス ト のアプ リ ケーシ ョ ン  
プ ロ ト コル（判明し てい る場合）。判明し ていない場合は、次のいずれかにな
り ます。

 • none ま たは空白：アプ リ ケーシ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク があ り ま

せん。

 • unknown：既知のサーバ フ ィ ンガープ リ ン ト に基づいてサーバ と アプ リ

ケーシ ョ ン  プ ロ ト コルを識別で き ませんで し た。

 • pending：シ ス テムに さ ら に情報が必要です。

src_user_dept 送信元ユーザの所属部門。

src_user_email 送信元ユーザの電子 メ ール ア ド レ ス。

src_user_first_name 送信元ユーザの名前。

src_user_id 送信元ユーザの内部識別番号。こ れは、イベン ト 発生前に送信元ホ ス ト に ロ
グ イ ン し ていた最終ユーザです。

src_user_last_name 送信元ユーザの姓。

src_user_last_seen_sec シ ス テムが送信元ユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ
イ ム ス タ ンプ。

src_user_last_updated_sec 送信元ユーザの情報の最終更新日時を示す UNIX タ イ ム ス タ ンプ。

src_user_name 送信元ユーザの ロ グ イ ン  ユーザ名。

src_user_phone 送信元ユーザの電話番号。

表 9-2 compliance_event のフ ィ ールド（続き）

フ ィ ール ド 説明
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compliance_event の結合

次の表に、compliance_event テーブルで実行で き る結合について説明し ます。

compliance_event のサンプル クエ リ

次の ク エ リ は、1 週間の相関イベン ト  レ コー ド を最大 25 件返し ます。こ れら のレ コー ド には、イ
ベン ト 時刻、送信元 と 宛先の IP ア ド レ ス、送信元 と 宛先のポー ト 、ポ リ シー情報などの イベン ト
情報が含まれています。

SELECT event_id, policy_time_sec, impact, blocked, src_ipaddr, dst_ipaddr, src_port, 

dst_port, description, policy_name, policy_rule_name, priority, src_host_criticality, 

dst_host_criticality, security_zone_egress_name, security_zone_ingress_name, 

sensor_name, interface_egress_name, interface_ingress_name 

FROM compliance_event WHERE event_type!="whitelist" 

AND policy_time_sec 

BETWEEN UNIX_TIMESTAMP("2011-10-01 00:00:00") 

AND UNIX_TIMESTAMP("2011-10-07 23:59:59")

domain_name= "Global \ Company B \ Edge"

ORDER BY policy_time_sec 

DESC LIMIT 0, 25;

remediation_status
remediation_status テーブルには、修復イベン ト に関する情報が格納さ れます。修復イベン ト は、
Firepower Management Center が相関ポ リ シー違反に対応し て修復を開始する と 生成さ れます。

詳細については、次の項を参照し て く だ さ い。

 • remediation_status のフ ィ ール ド （9-7 ページ）

src_vlan_id 送信元ホ ス ト の VLAN 識別番号（該当する場合）。

user_event_type ト リ ガー ユーザ イベン ト の タ イ プ（New User Identity ま たは User Login 
など）。

表 9-2 compliance_event のフ ィ ールド（続き）

フ ィ ール ド 説明

表 9-3 compliance_event の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

dst_ipaddr

ま たは

src_ipaddr

rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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 • remediation_status の結合（9-7 ページ）

 • remediation_status のサンプル ク エ リ （9-7 ページ）

remediation_status のフ ィ ールド

次の表に、remediation_status テーブルでア ク セスで き るデータベース  フ ィ ール ド について説
明し ます。

remediation_status の結合

remediation_status テーブルに対し て結合を実行する こ と はで き ません。

remediation_status のサンプル クエ リ

次の ク エ リ は、特定の日付よ り 前に生成さ れた最大 25 件のレ コー ド を返し ます。こ れら のレ
コー ド には修復のス テータ スに関する情報（修復の タ イ ム ス タ ンプ、ス テータ ス  メ ッ セージな
ど）が含まれます。 

SELECT policy_time_sec, remediation_time_sec, remediation_name, policy_name, 
policy_rule_name, status_text 

FROM remediation_status WHERE remediation_time_sec <= UNIX_TIMESTAMP("2011-10-01 
00:00:00") 

ORDER BY policy_time_sec 

DESC LIMIT 0, 25;

表 9-4 remediation_status のフ ィ ールド 

フ ィ ール ド 説明

id 違反が発生し、修復を ト リ ガーし た相関ポ リ シーの識別番号。

policy_name 違反が発生し、修復を ト リ ガーし た相関ポ リ シー。

policy_rule_name 修復を ト リ ガーし た特定の相関ルール。

policy_rule_uuid 相関ルールの固有識別子。

policy_time_sec 修復を ト リ ガーし た相関イベン ト の生成日時を示す UNIX タ イ ム ス タ ンプ。

policy_uuid 相関イベン ト を ト リ ガーし た相関ポ リ シーの固有識別子。

remediation_name 開始さ れた修復。

remediation_time_sec Firepower Management Center に よ り 修復が開始さ れた日時を示す UNIX タ イ ム ス タ
ンプ。

status_text 修復の開始時に発生し た事象を説明する メ ッ セージ（「successful completion of 
remediation」など）。
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white_list_event
white_list_event テーブルにはホ ワ イ ト  リ ス ト  イベン ト が格納さ れます。ホ ワ イ ト  リ ス ト  イベ
ン ト は、ホ ス ト がア ク テ ィ ブなホ ワ イ ト  リ ス ト  コ ンプ ラ イ アン ス  ポ リ シーのホ ワ イ ト  リ ス ト に
準拠し ていない こ と がシ ス テムに よ り 検出さ れる と 生成されます。

バージ ョ ン  5.0 以降、Firepower シ ス テム  は検出エンジンではな く 、管理対象デバイ ス  レベルで
のネ ッ ト ワークおよびユーザ ア ク テ ィ ビテ ィ の検出を記録する こ と に注意し て く だ さ い。
white_list_event テーブルの detection_engine_name フ ィ ール ド と  detection_engine_uuid フ ィ ー
ル ド は null だけを返し、ま た こ れら のフ ィ ール ド を結合する ク エ リ はレ コー ド を返し ません。
detection_engine_uuid フ ィ ール ド の代わ り に sensor_uuid フ ィ ール ド を照会する と 、同等の情報
が返さ れます。

詳細については、次の項を参照し て く だ さ い。

 • white_list_event のフ ィ ール ド （9-8 ページ）

 • white_list_event の結合（9-9 ページ）

 • white_list_event のサンプル ク エ リ （9-10 ページ）

white_list_event のフ ィ ールド

次の表に、white_list_event テーブルでア ク セスで き るデータベース  フ ィ ール ド について説明
し ます。

表 9-5 white_list_event のフ ィ ールド 

フ ィ ール ド 説明

description ホ ワ イ ト  リ ス ト 違反の説明。

detection_engine_name バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て null を返し ます。

detection_engine_uuid バージ ョ ン  5.0 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て null を返し ます。

host_criticality ホ ワ イ ト  リ ス ト に準拠し ていないホ ス ト に対し てユーザが割 り 当てた重要度
（[None]、[Low]、[Medium]、ま たは [High]）。

host_type ホ ス ト の タ イ プ：Host、Router、Bridge、NAT Device、ま たは Load Balancer。

id ホ ワ イ ト  リ ス ト  イベン ト の内部固有識別子。

ip_address バージ ョ ン  5.2 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て null を返し ます。

ip_address_v6 バージ ョ ン  5.2 で廃止されたフ ィ ール ド 。すべての ク エ リ に対し て null を返し ます。

ipaddr 準拠し ていないホ ス ト の IP ア ド レ スのバイナ リ 表現。

os_product オペレーテ ィ ング  シ ス テムの製品名。

os_vendor オペレーテ ィ ング  シ ス テムのベンダー。

os_version オペレーテ ィ ング  シ ス テムのバージ ョ ン番号。

policy_name ホ ワ イ ト  リ ス ト を含む違反コ ンプ ラ イ アン ス  ポ リ シー。

policy_time_sec イベン ト が生成さ れた日時を示す UNIX タ イ ム ス タ ンプ。

policy_uuid ホ ワ イ ト リ ス ト  イベン ト を含むコ ンプ ラ イ アン ス  ポ リ シーの固有識別子。
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white_list_event の結合

次の表に、white_list_event テーブルで実行で き る結合について説明し ます。

port サービ ス  ホ ワ イ ト  リ ス ト 違反を ト リ ガーし た イベン ト （非準拠サービ スの結果 と
し て違反が発生し た場合）に関連付け られてい る ポー ト （存在する場合）。他の タ イ
プのホ ワ イ ト  リ ス ト 違反の場合、こ のフ ィ ール ド は空白です。

priority ホ ワ イ ト  リ ス ト  イベン ト のプ ラ イ オ リ テ ィ 。ユーザ イ ン ターフ ェ イ スで設定さ れ
ます。

protocol_name イベン ト に関連付け られている プ ロ ト コル（使用可能な場合）。

protocol_num IANA 指定のプ ロ ト コル番号（使用可能な場合）。

rna_service ホ ワ イ ト  リ ス ト 違反を ト リ ガーし たサービ ス（使用可能な場合）。

sensor_address ト ラ フ ィ ッ ク を検出し た管理対象デバイ スの IP ア ド レ ス。形式は 
ipv4_address,ipv6_address です。

sensor_name ホ ワ イ ト  リ ス ト  イベン ト を生成し たデバイ ス。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

user_dept ユーザの所属部門。

user_email ユーザの電子 メ ール ア ド レ ス。

user_first_name ユーザの名前。

user_id イベン ト 発生前にホ ス ト に ロ グ イ ン し ていた最終ユーザの内部 ID 番号。

user_last_name ユーザの姓。

user_last_seen_sec シ ス テムがユーザの ロ グ イ ン を最後に報告し た日時を示す UNIX タ イ ム ス タ ンプ。

user_last_updated_sec ユーザの情報の最終更新日時を示す UNIX タ イ ム ス タ ンプ。

user_name ユーザの ロ グ イ ン  ユーザ名。

user_phone ユーザの電話番号。

vlan_id VLAN 識別番号（該当する場合）。

white_list_name 違反が発生し たホ ワ イ ト  リ ス ト 。

white_list_uuid ホ ワ イ ト  リ ス ト の固有識別子。

表 9-5 white_list_event のフ ィ ールド（続き）

フ ィ ール ド 説明

表 9-6 white_list_event の結合 

このテーブルで結合に使用する
フ ィ ール ド 結合でき る フ ィ ール ド

ipaddr rna_host_ip_map.ipaddr 
user_ipaddr_history.ipaddr
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white_list_event のサンプル クエ リ

次の ク エ リ は、指定さ れた時点よ り も前に生成さ れた レ コー ド を最大 25 件返し ます。こ れら の
レ コー ド には、ホ ワ イ ト  リ ス ト  イベン ト に関する情報（コ ンプ ラ イ アン ス  ポ リ シー名、イベン ト
生成時点の タ イ ム ス タ ンプ、ホ ワ イ ト  リ ス ト の名前など）が含まれます。

SELECT policy_name, policy_time_sec, ipaddr, user_name, port, description, 

white_list_name, priority, host_criticality, sensor_name 

FROM white_list_event WHERE policy_time_sec <= UNIX_TIMESTAMP("2011-10-01 00:00:00") 

ORDER BY policy_time_sec DESC LIMIT 0, 25;

white_list_violation
white_list_violation テーブルは、コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト 違反を追跡し ます。こ の違
反は、ネ ッ ト ワーク上のホ ス ト が、ア ク テ ィ ブな コ ンプ ラ イ アン ス  ポ リ シーの コ ンプ ラ イ アン ス  
ホ ワ イ ト  リ ス ト にどの よ う に違反し ている かを追跡し ます。

詳細については、次の項を参照し て く だ さ い。

 • white_list_violation のフ ィ ール ド （9-10 ページ）

 • white_list_violation の結合（9-11 ページ）

 • white_list_violation のサンプル ク エ リ （9-11 ページ）

white_list_violation のフ ィ ールド

次の表に、white_list_violation テーブルでア ク セスで き るデータベース  フ ィ ール ド について説
明し ます。

表 9-7 white_list_violation のフ ィ ールド 

フ ィ ール ド 説明

host_id ホ ワ イ ト  リ ス ト に違反する ホ ス ト の ID 番号。

info ホ ワ イ ト  リ ス ト 違反に関連付け られたすべての利用可能なベンダー、製品、ま たはバー
ジ ョ ン情報。

ホ ワ イ ト  リ ス ト に違反する プ ロ ト コルの場合、こ のフ ィ ール ド には、違反の原因がネ ッ
ト ワーク  プ ロ ト コル と ト ラ ン スポー ト  プ ロ ト コルのどち ら なのか も示さ れます。

ip_address バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  null を返し ます。

port サービ ス  ホ ワ イ ト  リ ス ト 違反を ト リ ガーし た イベン ト （非準拠サービ スの結果 と し て
違反が発生し た場合）に関連付け られている ポー ト （存在する場合）。他の タ イ プのホ ワ
イ ト  リ ス ト 違反の場合、こ のフ ィ ール ド は空白です。

protocol_name イベン ト に関連付け られている プ ロ ト コル。
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white_list_violation の結合

white_list_violation テーブルに対し て結合を実行する こ と はで き ません。

white_list_violation のサンプル クエ リ

次の ク エ リ は、ホ ワ イ ト  リ ス ト 違反に関する情報（ホ ワ イ ト  リ ス ト に違反する ホ ス ト の IP ア ド
レ ス、違反が発生し たホ ワ イ ト  リ ス ト の名前、違反の数など）を含むレ コー ド を最大 25 件返し
ます。

SELECT host_id, white_list_name, count(*) 

FROM white_list_violation 

GROUP BY white_list_name, host_id 

ORDER BY white_list_name 

DESC LIMIT 0, 25;

type ホ ワ イ ト  リ ス ト 違反の タ イ プ。非準拠が原因で違反が発生し たかど う かを示し ます。

 • オペレーテ ィ ング シ ス テム（os）

 • サービ ス（service）

 • ク ラ イ アン ト  アプ リ ケーシ ョ ン（client app）

 • プ ロ ト コル（protocol） 

violation_time_sec 違反が ロ グに記録さ れた日時を示す UNIX タ イ ム ス タ ンプ。

white_list_name 違反が発生し たホ ワ イ ト  リ ス ト 。

white_list_uuid ホ ワ イ ト  リ ス ト の固有識別子。

表 9-7 white_list_violation のフ ィ ールド（続き）

フ ィ ール ド 説明
9-11
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スキーマ：フ ァ イル イベン ト  テーブル

こ の章では、フ ァ イル イベン ト のス キーマ と サポー ト さ れている結合について説明し ます。詳細
については、次の表に示す項を参照し て く だ さ い。

次に示すテーブルは使用可能ですが、シ ス コ  では現在、こ れら のテーブルでの検索がサポー ト さ
れていません。

 • file_categories

 • file_rules

 • file_types

 • file_type_rule_map

 • file_type_category_map

file_event
file_event テーブルには、Firepower Management Center に よ り 生成さ れる フ ァ イル イベン ト に
関する情報が格納さ れます。モニ タ対象ネ ッ ト ワーク でフ ァ イル転送が検出される たびに、新し
いフ ァ イル イベン ト が生成さ れます。AMP for Firepower に よ ってマルウ ェ ア と し て識別さ れた
フ ァ イルは、フ ァ イル イベン ト と マルウ ェ ア イベン ト の両方を生成し ます。エン ド ポ イ ン ト
ベースのマルウ ェ ア  イベン ト には、対応する フ ァ イル イベン ト はあ り ません。ま た、フ ァ イル イ
ベン ト には AMP for Endpoints 関連のフ ィ ール ド はあ り ません。

詳細については、次の項を参照し て く だ さ い。

 • file_event のフ ィ ール ド （10-2 ページ）

 • file_event の結合（10-6 ページ）

 • file_event のサンプル ク エ リ （10-6 ページ）

表 10-1 フ ァ イル イベン ト  テーブルのスキーマ 

参照先 次の内容が格納されるテーブル バージ ョ ン

file_event（10-1 ページ） モニ タ対象ネ ッ ト ワーク内でフ ァ イル転送が検出
される と 生成される フ ァ イル イベン ト 。

5.1.1+
10-1
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file_event のフ ィ ールド

file_event テーブルには、モニ タ対象ネ ッ ト ワーク を通過する際に検出さ れた フ ァ イルに関す
る情報が格納さ れます。各フ ァ イル イベン ト を接続イベン ト に相関付け る こ と がで き ます。フ ァ
イル と フ ァ イル転送の詳細（フ ァ イルの名前、サ イ ズ、送信元、宛先、および方向、フ ァ イルの 
SHA256 ハ ッ シ ュ、フ ァ イルを検出し たデバイ ス、フ ァ イルがマルウ ェ ア と し て見な さ れる かど
う か、など）が記録さ れます。

表 10-2 file_event のフ ィ ールド  

フ ィ ール ド 説明

action フ ァ イル タ イ プに基づいてフ ァ イルに対し て実行さ れたア ク シ ョ ン。次の
いずれかの値にな り ます。

 • 1：検出 

 • 2：ブ ロ ッ ク

 • 3：マルウ ェ ア ク ラ ウ ド 検索

 • 4：マルウ ェ ア ブ ロ ッ ク

 • 5：マルウ ェ ア ホ ワ イ ト リ ス ト

 • 6：ク ラ ウ ド  ル ッ ク ア ッ プ タ イ ムア ウ ト

application_id フ ァ イル転送を使用する アプ リ ケーシ ョ ンにマ ッ プ さ れている  ID 番号。

application_name 次のいずれか。

 • 接続で使用さ れたアプ リ ケーシ ョ ンの名前。

 • pending ま たは unknown（シ ス テムがアプ リ ケーシ ョ ン を識別で き ない
場合）。

 • 空白（接続にアプ リ ケーシ ョ ン情報がない場合）

archived フ ァ イルがアーカ イ ブ さ れてい る かど う かを示し ます。

cert_valid_end_date 接続で使用さ れた SSL 証明書が有効ではな く なった時点を示す UNIX タ イ
ム ス タ ンプ。 

cert_valid_start_date 接続で使用さ れた SSL 証明書の発行時点を示す UNIX タ イ ム ス タ ンプ。 

client_application_id ク ラ イ アン ト  アプ リ ケーシ ョ ンの内部識別番号（該当する場合）。

client_application_name ク ラ イ アン ト  アプ リ ケーシ ョ ンの名前（該当する場合）。

connection_sec フ ァ イル イベン ト に関連付け られてい る接続イベン ト の UNIX タ イ ム ス タ
ンプ（00:00:00 01/01/1970 か ら の経過秒数）。

counter 同じ秒数で発生し た複数の イベン ト を区別する ために使用さ れる イベン ト
固有のカ ウ ン タ。

direction フ ァ イルのア ッ プ ロー ド と ダ ウ ン ロー ド のいずれが行われたか。現時点で
は、こ の値はプ ロ ト コルに完全に依存し ています（例えば接続が HTTP の場
合はダ ウ ン ロー ド ）。 
10-2
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disposition フ ァ イルのマルウ ェ ア ス テータ ス。有効な値は次の と お り です。

 • CLEAN：フ ァ イルは ク リ ーンであ り 、マルウ ェ アが含まれていない。

 • UNKNOWN：フ ァ イルにマルウ ェ アが含まれている かど う かが不明であ る。

 • MALWARE：フ ァ イルにマルウ ェ アが含まれている。

 • UNAVAILABLE：ソ フ ト ウ ェ アか ら  シ ス コ  ク ラ ウ ド に対し て、特性を確認
する要求を送信で き なかったか、ま たは シ ス コ  ク ラ ウ ド  サービ スが要
求に応答し なかった。

 • CUSTOM SIGNATURE：フ ァ イルがユーザ定義のハ ッ シ ュ と 一致する ため、
ユーザが指定し た方法で処理さ れた。

domain_name イベン ト が検出さ れた ド メ イ ンの名前。

domain_uuid イベン ト が検出さ れた ド メ イ ンの UUID。これはバイナ リ で示さ れます。

dst_continent_name 宛先ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

dst_country_id 宛先ホ ス ト の国の コー ド 。

dst_country_name 宛先ホ ス ト の国の名前。

dst_ip_address_v6 バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  null を
返し ます。

dst_ipaddr ト リ ガー イベン ト に関連する宛先ホ ス ト の IP ア ド レ スのバイナ リ 表現。

dst_port 接続の宛先のポー ト 番号。 

event_description イベン ト  タ イ プに関連付け られてい る追加イベン ト 情報。

event_id イベン ト 識別番号。

file_name 検出さ れたフ ァ イルの名前。こ の名前には、UTF-8 文字を使用で き ます。

file_sha フ ァ イルの SHA256 ハ ッ シ ュ

file_size 検出さ れたフ ァ イルのサ イ ズ（バイ ト 単位）。

file_type 検出ま たは検疫さ れた フ ァ イルのフ ァ イル タ イ プ。

file_type_category フ ァ イル カテゴ リ の説明

file_type_category_id フ ァ イル カテゴ リ の数値 ID。

file_type_id フ ァ イル タ イ プにマ ッ プ さ れてい る  ID 番号。 

http_response_code イベン ト で HTTP 要求に対し て返さ れた応答コー ド 。

instance_id イベン ト を生成し た管理対象デバイ スの Snort イ ン ス タ ン スの数値 ID。

表 10-2 file_event のフ ィ ールド （続き）

フ ィ ール ド 説明
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netmap_num イベン ト が検出された ド メ イ ンの Netmap ID。

policy_uuid イベン ト を ト リ ガーし たア ク セ ス  コ ン ト ロール ポ リ シーの固有識別子 と
し て機能する識別番号。

sandboxed フ ァ イルが動的分析のために送信さ れてい る かど う かを示し ます。値は次
の と お り です。 

 • Sent for Analysis

 • Failed to Send

 • File Size is Too Small

 • File Size is Too Large

 • Sent for Analysis

 • Analysis Complete

 • Failure (Network Issue)

 • Failure (Rate Limit)

 • Failure (File Too Large)

 • Failure (File Read Error)

 • Failure (Internal Library Error)

 • File Not Sent, Disposition Unavailable

 • Failure (Cannot Run File)

 • Failure (Analysis Timeout)

 • File Not Supported

得点 動的分析中に観測さ れた、悪意のあ る可能性があ る振る舞いに基づ く 数値
（0 ～ 100）。

security_context ト ラ フ ィ ッ ク が通過し たセキ ュ リ テ ィ  コ ンテキ ス ト （仮想フ ァ イ ア
ウ ォール）の説明。シ ス テムは、マルチコ ンテキ ス ト  モー ド の 
ASA FirePOWER デバイ スの場合のみ、こ のフ ィ ール ド に値を入力する こ
と に注意し て く だ さ い。

sensor_address イベン ト を提供し たデバイ スの IP ア ド レ スのバイナ リ 表現。

sensor_id イベン ト を提供し たデバイ スの ID。 

sensor_name イベン ト  レ コー ド を生成し た管理対象デバイ スのテキ ス ト 名。接続デバイ
スではな く レポー ト  デバイ ス自体を参照する イベン ト の場合、こ のフ ィ ー
ル ド は null です。

sensor_uuid 管理対象デバイ スの固有識別子（sensor_name が null の場合は 0）。

signature_processed フ ァ イルの署名が処理さ れたかど う かを示し ます。

表 10-2 file_event のフ ィ ールド （続き）

フ ィ ール ド 説明
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src_continent_name 送信元ホ ス ト が位置する地域の名前

**：不明

na：北米

as：アジア

af：ア フ リ カ

eu：欧州

sa：南米

au：オース ト ラ リ ア

an：南極

src_country_id 送信元ホ ス ト の国の コー ド 。

src_country_name 送信元ホ ス ト の国の名前。

src_ip_address_v6 バージ ョ ン  5.2 で廃止さ れたフ ィ ール ド 。すべての ク エ リ に対し て  null を
返し ます。

src_ipaddr ト リ ガー イベン ト に関連する送信元ホ ス ト の IPv4 ま たは IPv6 ア ド レ スの
バイナ リ 表現。

src_port 接続元のポー ト 番号。

ssl_issuer_common_name SSL 証明書の発行元の共通名。こ れは一般に証明書発行元のホ ス ト と ド メ
イ ン名ですが、その他の情報が含まれてい る こ と も あ り ます。

ssl_issuer_country SSL 証明書の発行元の国。 

ssl_issuer_organization SSL 証明書の発行元の組織。 

ssl_issuer_organization_unit SSL 証明書の発行元の組織単位。 

ssl_serial_number 発行元 CA に よ って割 り 当て られた SSL 証明書のシ リ アル番号。 

ssl_subject_common_name SSL 証明書の件名共通名。こ れは一般に証明書の件名のホ ス ト と ド メ イ ン
名ですが、その他の情報が含まれてい る こ と も あ り ます。 

ssl_subject_country SSL 証明書の件名の国。 

ssl_subject_organization SSL 証明書の件名の組織。

ssl_subject_organization_unit SSL 証明書の件名の組織単位。

storage フ ァ イルの保存ス テータ ス。値は次の と お り です。

 • File Stored

 • Unable to Store File

 • File Size is Too Large

 • File Size is Too Small 

 • Unable to Store File

 • File Not Stored, Disposition Unavailable

threat_name 脅威の名前。

timestamp フ ァ イル タ イ プを識別する ために十分なフ ァ イルが送信された時点を示す 
UNIX タ イ ム ス タ ンプ。 

表 10-2 file_event のフ ィ ールド （続き）

フ ィ ール ド 説明
10-5
Firepower システム データベース ア クセス ガイ ド     

 



 

第 10 章      スキーマ：フ ァ イル イベン ト  テーブル          
  file_event
file_event の結合

次の表に、file_event テーブルで実行で き る結合について説明し ます。

file_event のサンプル クエ リ

次の ク エ リ は、特性が CLEAN ではない最大 10 件のフ ァ イル イベン ト と 、アプ リ ケーシ ョ ン名、接
続情報、およびフ ァ イルの名前を返し ます。

SELECT file_event.application_name, file_event.connection_sec, file_event.counter,

file_event.file_name

FROM file_event

WHERE file_event.disposition != "CLEAN" limit 10;

url フ ァ イル送信元の URL。

user_id 宛先ユーザの内部識別番号。宛先ユーザ と は、イベン ト 発生前に宛先ホ ス ト
に ロ グ イ ン し た最終ユーザです。

username user_id に関連付け られている名前。

web_application_id Web アプ リ ケーシ ョ ンの内部識別番号（該当する場合）。

web_application_name Web アプ リ ケーシ ョ ンの名前（該当する場合）。

表 10-2 file_event のフ ィ ールド （続き）

フ ィ ール ド 説明

表 10-3 file_event の結合 

このテーブルで結合に使用する フ ィ ール
ド 結合でき る フ ィ ール ド

application_id application_info.application_id 
application_host_map.application_id 
application_tag_map.application_id 
rna_host_service_info.application_protocol_id 
rna_host_client_app_payload.web_application_id 
rna_host_client_app_payload.client_application_id 
rna_host_client_app.client_application_id 
rna_host_client_app.application_protocol_id 
rna_host_service_payload.web_application_id
10-6
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廃止テーブル

こ の付録では、以前の リ リ ースで使用さ れ、現在は廃止 と なったテーブルについて説明し ます。
こ れら のテーブルを照会で き ますが、フ ィ ール ド の値が正し く ない可能性があ り ます（ほ と んど
の場合フ ィ ール ド 値は null です）。こ れら のテーブルでは結合はサポー ト さ れていません。

表 A-1 廃止テーブル

テーブル 置き換わるテーブル 最終使用バージ ョ ン：

application_ip_map application_host_map（6-5 ページ） 5.1.1

rna_ip_host rna_host（6-13 ページ） 5.1.1

rna_ip_host_attribute rna_host_attribute（6-15 ページ） 5.1.1

rna_ip_host_client_app rna_host_client_app（6-17 ページ） 5.1.1

rna_ip_host_client_app_payload rna_host_client_app_payload（6-19 ページ） 5.1.1

rna_ip_host_os rna_host_os（6-29 ページ） 5.1.1

rna_ip_host_os_vulns rna_host_os_vulns（6-30 ページ） 5.1.1

rna_ip_host_sensor rna_host_sensor（6-33 ページ） 5.1.1

rna_ip_host_service rna_host_service（6-35 ページ） 5.1.1

rna_ip_host_service_banner rna_host_service_banner（6-37 ページ） 5.1.1

rna_ip_host_service_info rna_host_service_info（6-38 ページ） 5.1.1

rna_ip_host_service_payload rna_host_service_payload（6-42 ページ） 5.1.1

rna_ip_host_service_subtype rna_host_service_subtype（6-44 ページ） 5.1.1

rna_ip_host_service_vulns rna_host_service_vulns（6-46 ページ） 5.1.1

rna_ip_host_third_party_vuln rna_host_third_party_vuln（6-47 ページ） 5.1.1

rna_ip_host_third_party_vuln_bugtraq_id rna_host_third_party_vuln_bugtraq_id（6-49 
ページ）

5.1.1

rna_ip_host_third_party_vuln_cve_id rna_host_third_party_vuln_cve_id（6-50 
ページ）

5.1.1

rna_ip_host_third_party_vuln_rna_id rna_host_third_party_vuln_rna_id（6-52 
ページ）

5.1.1

rna_ip_host_user_history user_ipaddr_history（6-60 ページ） 5.1.1

rna_mac_host rna_host_mac_map（6-27 ページ） 5.1.1
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rna_mac_host_sensor rna_host_mac_map（6-27 ページ） 5.1.1

rna_mac_ip_map rna_host_ip_map（6-26 ページ） 
rna_host_mac_map（6-27 ページ）

5.1.1

表 A-1 廃止テーブル

テーブル 置き換わるテーブル 最終使用バージ ョ ン：
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