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Cisco Registered Envelope
CH A P T E R 1

概要

Cisco Registered Envelope Service（CRES）は、Cisco IronPort 暗号化テク ノ ロ
ジーをサポートするホステッ ド  サービスです。CRES は Cisco IronPort E 
メール セキュ リ テ ィ  アプラ イアンスおよび Cisco IronPort 暗号化アプラ イ
アンス と併用して、オンプレ ミ ス  コンテンツ  スキャン、ポ リ シー適用、暗号
化を提供します。CRES はメ ッセージご とに暗号化されたメ ッセージの暗
号キーを保存します。暗号化メ ッセージの受信者は、復号化キーを受信する
サービスを使って自分自身を認証します。

（注） このガイ ドの最新バージ ョ ン と、CRES に関するその他のドキュ メ ン トは、
この製品ページから入手できます。

暗号化における Cisco Registered Envelope Service の役割

このサービスは、暗号化の次の要素を管理します。

• 受信者の登録。登録済みエンベロープ（暗号化されたメ ッセージ）の受
信者は、メ ッセージが低いセキュ リ テ ィで送信される場合を除き、エン
ベロープを開く と きにサービスに登録する必要があ り ます。登録は無
料です。

• 認証。登録されたユーザは、シングルサインオン（SSO）を使用するかパ
スワードを入力して、登録髄エンベロープを開き、暗号化されたメ ッ
セージを読みます。

• 暗号化キー。暗号化キーは、暗号化されたメ ッセージご とに作成されま
す。登録された受信者が登録済みエンベロープにパスワードを入力す
る と、サービスは復号化キーを送信してエンベロープを開封します。
1-1
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第 1 章      概要
• メ ッセージの有効期限とロッ ク。登録されたユーザは送信する暗号化され
たメ ッセージの有効期限を設定したり メ ッセージのロッ クを制御したり
できます。企業アカウン ト管理者は、企業アカウン ト を使用して送信され
るすべての暗号化されたメ ッセージの有効期限とロッ クを制御できます。

• メ ッセージのセキュ リ テ ィで保護された転送と返信。企業アカウン ト
の構成によっては、受信者が暗号化を使用して暗号化されたメ ッセー
ジを転送および返信できる こ とがあ り ます。CRES は、メ ッセージのセ
キュ リ テ ィで保護された転送と返信のために暗号化を処理します。

この図は、CRES が Cisco IronPort E メール セキュ リ テ ィ  アプラ イアンス と
共に動作する方法を示しています。サービスは、暗号化されたメ ッセージの
登録された受信者に復号化キーを指定します。

この図は、次のプロセスを示しています。

ステップ 1 Cisco IronPort E メール セキュ リ テ ィ  アプラ イアンスは暗号化を使用して
メ ッセージを暗号化し、送信します。

ステップ 2 受信者は、登録済みエンベロープに自分の CRES パスワードを入力します。

（注） メ ッセージが低いセキュ リ テ ィ向けに設定されている場合、受信者
がセキュ リ テ ィ保護されたエンベロープを開封するためにパス
ワードを入力する必要はあ り ません。
1-2
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第 1 章      概要
ステップ 3 CRES がエンベロープを開封するための復号化キーを指定します。

ステップ 4 受信者の Web ブラウザに、復号化されたメ ッセージが表示されます。

企業アカウン トの管理

CRES は組織の企業アカウン ト のための管理機能を提供します。最初の 
CRES 管理ロールは登録済みの技術担当者に割り当てられています。企業
アカウン ト の管理者は、次のタス クなどを実行できます。

• 登録済みエンベロープに表示されるロゴをカスタマイズします

• サービスから送信される メ ッセージを管理します

• アカウン ト使用状況レポート を生成します

• ユーザを管理します（アカウン トのロ ッ クやパスワードの リセッ ト など）

• エンベロープを必要と しない暗号化されセキュ リ テ ィ保護された返信
のために TLS 設定を構成します
1-3
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Cisco Registered Envelope Serv
CH A P T E R 2

管理機能

この章では、次の事項について説明します。

• 管理に関する  FAQ（2-1 ページ）

• はじめに（2-4 ページ）

• 共通タスク（2-9 ページ）

管理に関する FAQ
このセクシ ョ ンでは、Cisco Registered Envelope Service（CRES）企業アカウン
ト管理者のロールについてよ く寄せられる質問（FAQ）の回答を示します。

Cisco Registered Envelope Service 企業アカウン ト とは何で
すか?

暗号化テク ノ ロジーや CRES を使用する各組織には、サービスを使用する
ための企業アカウン ト があ り ます。このアカウン トは、暗号化されたメ ッ
セージを送信する  1 つ以上の Cisco IronPort E メール セキュ リ テ ィ  アプラ
イアンス と併用する こ と もできます。

通常、組織には単一の企業のアカウン ト があ り、アカウン ト管理者はそのア
カウン ト だけを管理します。
2-1
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第 2 章      管理機能
アカウン ト管理者の一般的なタスクとは何ですか?
一般的な管理タス クは次のとおりです。

• 企業アカウン ト の設定（たとえば、組織のロゴをアップロード して、そ
のアカウン ト を使用して送信される登録済みエンベロープで表示する
よ うにします）。

• アカウン ト使用状況のモニタ リ ング（たとえば、ユーザ登録およびユー
ザ アカウン ト  アクテ ィベーシ ョ ンの統計情報を表示します）。

• このアカウン ト を使用して送信される メ ッセージの管理（たとえば、特
定メ ッセージへのアクセスを無効にします）。

（注） アカウン ト管理者は、Administration Console で管理するユーザ メ ッセージ
のコンテンツにアクセスできません。

管理タス クの詳細については、「共通タス ク」セクシ ョ ン（2-9 ページ）を参照
して ください。

このガイドでは、どのような電子メール管理トピックが説
明されますか?

Cisco IronPort のセキュア電子メール ソ リ ューシ ョ ンの管理には、2 つの異
なる責任領域があ り ます。

• Cisco IronPort アプラ イアンスの管理（Cisco E メール セキュ リ テ ィ  アプ
ラ イアンスや Cisco IronPort 暗号化アプラ イアンスなど）

• CRES 企業アカウン ト の管理

このガイ ドでは、CRES 企業アカウン ト の管理について説明します。Cisco 
IronPort E メール セキュ リ テ ィ  アプラ イアンスの管理については、シスコ
のカスタマー サポート  ポータルで入手可能な製品ドキュ メ ン ト を参照し
て ください。
2-2
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第 2 章      管理機能
受信者の登録とは何ですか?
受信者の登録は、ユーザ登録と も呼ばれ、登録済みエンベロープの初回受信
者となる  CRES ユーザ アカウン ト を作成するプロセスです。ほとんどの
メ ッセージ受信者は、受信した暗号化されたメ ッセージを開封する前に、登
録プロセスを完了する必要があ り ます。ただし、メ ッセージが低セキュ リ
テ ィ を使用している場合、ユーザは登録せずにメ ッセージを開く こ とがで
きます。

登録プロセスでは、受信者はユーザ プロファ イル情報を提供し、パスワー
ドを選択し、パスワード確認時の質問と回答を選択します。

Cisco Registered Envelope Service アカウン ト

ユーザが CRES に登録しても、特定の送信者の企業アカウン ト に関連付け
られる こ とはあ り ません。

送信者にはアカウン ト があ り、受信者にもアカウン ト があ り ます。送信者の 
CRES アカウン ト では、暗号化されたメ ッセージの送信者がメ ッセージを
期限切れにするか取り消しする こ とで、セキュアな メ ッセージを管理でき
ます。

ユーザ

ユーザ アカウン ト の管理は、CRES でシステム管理者によって処理されま
す。通常、企業アカウン ト の管理者は、個々のユーザ アカウン ト を管理しま
せん。

企業管理者は、パスワードの リ セッ トや既存アカウン ト のロ ッ クのために、
内部 CRES ユーザを管理できます。CRES 管理者がユーザ アカウン ト の管
理を希望する場合、管理対象ド メ インをアカウン ト に追加するためにカス
タマー サポート  チケッ ト を保存する必要があ り ます。
2-3
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第 2 章      管理機能
ユーザ グループとロールとは何ですか?
グループとは、登録ユーザの リ ス ト です。ロールとは、グループに関連付け
る こ とができる権限セッ ト です。たとえば、アカウン ト管理者を作成するに
は、アカウン ト の管理権限を持つ担当者がユーザをアカウン ト管理者グ
ループに追加する必要があ り ます。ロールはユーザに関連付けられません。

（注） 特定のアカウン ト管理者グループ内のユーザは、そのアカウン ト を管理で
きます。

はじめに
このセクシ ョ ンでは、CRES 企業アカウン ト用に Administration Console を
使用し始める方法について説明します。

企業アカウン トの設定プロセスについて

ホステッ ド  キー サービス と して CRES で暗号化を使用するよ うに組織で 
Cisco IronPort E メール セキュ リ テ ィ  アプラ イアンスを設定する と、企業ア
カウン ト が組織に対して作成されます。組織の Cisco E メール セキュ リ
テ ィ  アプラ イアンスは、その企業アカウン ト に関連付けられます。

（注） 企業アカウン ト管理者は、最初のアカウン ト設定プロセスに関与しません。

デフォル ト で、新規アカウン ト のアカウン ト管理者グループには、組織の最
初の企業アカウン ト管理者が含まれます。企業アカウン ト管理者は、アカウ
ン ト管理者グループにユーザを追加する こ とによって追加の管理者を作成
できます。詳細については、「企業アカウン ト管理者の追加」セクシ ョ ン
（2-11 ページ）を参照して ください。アカウン ト管理者グループには、組織の 
Cisco IronPort E メール セキュ リ テ ィ  アプラ イアンスやシステム設定を熟
知した IronPort セールス  エンジニアを含める こ と もできます。
2-4
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第 2 章      管理機能
ログイン

企業アカウン ト を管理するには、この URL を使用してログインします。

https://res.cisco.com/admin

複数アカウン ト の管理者は、ログイン時にアカウン ト を選択するよ う求め
られます。そこでは、アクシ ョ ンを次の中から選択できます。

• 選択したアカウン ト をコンピュータに保存します。

• 次回ログイン時に、保存したアカウン ト を自動的に選択します。

これらのオプシ ョ ンは、以下の 2 つのチェ ッ クボッ ク スで表されます。

• [Remember account on this computer]：オンにする と、同じブラウザを使
用して次回ログインする と きに、選択したアカウン ト も リ ス ト で選択
されます。アクテ ィブ アカウン ト だけが リ ス ト に表示されます。

• [Automatically select remembered account]：オンにする と、アカウン ト の
リ ス トは表示されず、ログイン時には保存したアカウン ト の情報が表
示されます。

[Remember account on this computer] チェ ッ クボッ ク スがオンでない場合、
[Automatically select remembered account] チェ ッ クボッ ク スは有効にな り ま
せん。

ログイン後に別のアカウン ト を選択するには、Administration Console の
ホーム  ページの下部にある  [Select Account] リ ンクを使用します。この リ ン
クでは、[Automatically select remembered account] チェ ッ クボッ ク スをオフ
にする こ と もできます。

企業アカウン ト にログインする と、Administration Console が表示されます。
2-5
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第 2 章      管理機能
図 2-1 企業アカウン トの Administration Console

ホームページは、アカウン ト  アクテ ィ ビテ ィの要約を表示する  [Monitor 
Account] ページです。

Administration Console には、サイ ト を移動するための次のタブと リ ンクが
あ り ます。

• [Home]。[Monitor Account] ページを表示します。

[Monitor Account] ページを使用して、システムおよびアカウン トのス
テータスを表示します。[Update] ボタンをク リ ッ クする と、最新のス
テータス情報を取得します。または [Update Interval] フ ィールドに値を
入力して [Update] をク リ ッ クする と、ページを定期的に（たとえば 10 秒
ごとに）更新します。

• [Users]。[User Management] ページを表示します。

このページは通常、シスコのシステム管理者だけが使用します。企業ア
カウン ト管理者は、自分のアカウン ト に割り当てられているユーザに
のみアクセスできます。この場合は、それらのユーザが正しいド メ イン
を追加している こ とが前提条件とな り ます。
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• [Reports]。[View Reports] ページを表示します。

[View Reports] ページは通常、Account Usage レポー ト を実行するため
に使用されます。Account Usage レポー ト の詳細については、第 3 章「レ
ポー ト 」。を参照して ください。

[View Reports] ページには、以下のレポートへの リ ンクがあ り ます。

– User Information レポー ト 。アカウン ト に関連付けられたユーザの
リ ス ト を表示します（シーケンス番号（#）、ユーザ ID、電子メール ア
ド レス、名、姓、ステータス、作成日、最終ログイン日、最終変更日な
どを含む）。ただし、1 つ以上のド メ インがアカウン ト に関連付けら
れている場合に限り ます。

– Users Status レポート 。ド メ インに関連付けられたユーザのステー
タス（[New]、[Active]、[Blocked]）を示します。

– Account Usage レポート 。企業アカウン ト の使用状況の統計情報を
表示するには、このレポート を実行します。Account Usage レポート
の詳細については、第 3 章「レポー ト 」。を参照して ください。

• [Accounts]。[Account Management] ページと  [Manage Registered 
Envelopes] ページのタブを表示します。

[Manage Accounts] タブをク リ ッ クする と  [Account Management] ペー
ジが表示され、CRES 企業アカウン ト を設定できます。詳細について
は、「登録済みエンベロープのロゴのカスタマイズ」セクシ ョ ン（2-10 
ページ）、「企業アカウン ト管理者の追加」セクシ ョ ン（2-11 ページ）、お
よび「テンプレー ト のカスタマイズ」セクシ ョ ン（2-12 ページ）を参照し
て ください。

[Manage Registered Envelopes] タブをク リ ッ クする と、企業アカウン ト
を使用して送信された登録済みエンベロープを検索および管理できま
す。詳細については、「メ ッセージの管理」セクシ ョ ン（2-13 ページ）を参
照して ください。
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Administration Console のアイコンについて 
システムを移動した り、アカウン トやユーザなどの領域を管理した りする
には、Administration Console のアイコンを使用します。各アイコンの意味
は、ポップアップされるテキス ト で示されます。

表 2-1 アイコンのリスト

アイ
コン タイ トル アクシ ョ ン

Manage Users [Group Membership] ページにアクセスします。

Manage Roles [Group Authorization] ページにアクセスします。

Save Token トークンをローカル マシンに保存します。トークン
とは、Cisco E メール セキュ リ テ ィ  アプラ イアンス
（ESA）と  CRES（またはローカル キー サーバ）との間
でデータを暗号化するために使用されるお客様固有
のキーです。現在はカスタマー サポート でのみ使用
されます。

Manage Rules [Rules] ページにアクセスします。

Close or 
Delete item

項目を削除します。

Preview 
Template

選択した言語でテンプレート をプレビューします。
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共通タスク
このセクシ ョ ンでは、以下の管理タス クを実行するために Administration 
Console を使用する方法について説明します。

• 登録済みエンベロープのロゴのカスタマイズ

• 企業アカウン ト管理者の追加

• テンプレート のカスタマイズ

• アカウン ト  アクテ ィ ビテ ィのモニタ リ ング

• メ ッセージの管理

• パスワード要件の管理

• パスワード確認時の質問の管理

• ユーザの管理

• セキュ リ テ ィ保護されたメ ッセージをユーザに透過的に暗号化配信す
るための TLS の使用

• 送信者の登録の有効化

• 認証方法の選択

• BCE プラグインまたはモバイル アプ リ ケーシ ョ ン設定の構成

• Secure Compose へのアクセスの無効化と有効化

• CRES を含めるよ う な DNS の設定

（注） ユーザはタイムスタンプをローカル タ イム  ゾーンに設定した り、希望の形
式（12 時間または 24 時間）に設定した りできます。タ イムスタンプをローカ
ル タ イム  ゾーンに設定したユーザの場合、ユーザ タ イムスタンプが含まれ
る任意の Administration Console 画面がこの機能の影響を受けます。
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登録済みエンベロープのロゴのカスタマイズ

アカウン ト を使用して送信する メ ッセージに表示されるロゴを変更するに
は、次の手順を実行します。

ステップ 1 企業アカウン ト の Administration Console にログインします。

ステップ 2 [Accounts] タブをク リ ッ ク します。[Account Management] ページが表示され
ます。

図 2-2 [Account Management] ページ

ステップ 3 アカウン ト番号の リ ンクをク リ ッ ク します。

（注） 各組織には、通常、1 つの企業アカウン ト があ り ます。

アカウン ト の [Details] タブが表示されます。

ステップ 4 アカウン ト の [Images] タブをク リ ッ ク します。
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図 2-3 [Images] タブ

ステップ 5 アップロードするロゴ  ファ イルを参照して、[Add Image] をク リ ッ ク します。

（注） ファ イル サイズは 102,400 バイ ト を超えてはいけません。ロゴ  ファ
イルが 60 x 160 ピクセルを超えないこ と も推奨します。

ロゴには任意のファ イル タ イプを使用できます。ただし、ユーザが
通常使用するブラウザでサポート されているファ イル タ イプのみ
使用する こ とを推奨します（例：GIF、JPEG、または PNG）。

企業アカウン ト管理者の追加

企業アカウン ト管理者を追加するには、次の手順を実行します。

ステップ 1 企業アカウン ト の Administration Console にログインします。

ステップ 2 [Accounts] タブをク リ ッ ク します。図 2-2 に示すよ うに、[Account 
Management] ページが表示されます。
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ステップ 3 アカウン ト番号の リ ンクをク リ ッ ク します。

（注） 組織には、通常、1 つの企業アカウン ト があ り ます。

アカウン ト の [Details] タブが表示されます。

ステップ 4 アカウン ト の [Groups] タブをク リ ッ ク します。

ステップ 5 [Manage Users] アイコンをク リ ッ ク します。

詳細については、「Administration Console のアイコンについて」セクシ ョ ン
（2-8 ページ）を参照して ください。

ステップ 6 [Group Membership] ページで、企業アカウン ト管理者と して追加する登録
済みユーザのユーザ ID を入力します。

ステップ 7 [Add to Group] をク リ ッ ク します。

テンプレートのカスタマイズ

通知メ ッセージのテンプレート をカスタマイズするには、次の手順を実行
します。

ステップ 1 企業アカウン ト の Administration Console にログインします。

ステップ 2 [Accounts] タブをク リ ッ ク します。[Account Management] ページが開きます。

ステップ 3 アカウン ト番号の リ ンクをク リ ッ ク します。

（注） 各組織には、通常、1 つの企業アカウン ト があ り ます。

アカウン ト の [Details] タブが開きます。

ステップ 4 アカウン ト の [Templates] タブをク リ ッ ク します。

ステップ 5 [Base Template Set] ド ロ ップダウン  リ ス ト から、コピーするテンプレー ト を
選択し、新しいテンプレート  セッ ト のタ イ トルを入力します。

ステップ 6 [Add] をク リ ッ ク します。

ステップ 7 追加したテンプレート の リ ンクをク リ ッ ク します。

ステップ 8 テンプレート に必要なロケールをク リ ッ ク します。[Edit Template] ページが
開きます。
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ステップ 9 必要に応じて [HTML] および [Text] フ ィールドの情報を編集します。

ステップ 10 [Save] をク リ ッ ク します。

ステップ 11 [Back to Templates List] をク リ ッ ク します。

ステップ 12 [Back to Template Set List] をク リ ッ ク します。

ステップ 13 [Active Template Set] ド ロ ップダウン  リ ス ト から、必要なテンプレート を選
択します。

ステップ 14 [Save] をク リ ッ ク します。

アカウン ト  アクティビティのモニタリング

IronPort E メール セキュ リ テ ィ  アプラ イアンスは、暗号化の使用に関する
詳細情報を提供します。たとえば、暗号化のメ ッセージをマーク付けするコ
ンテンツ  フ ィルタに関するレポート を生成する と きにアプラ イアンスを
使用できます。

アプラ イアンスが生成するレポート を補う ために、CRES では企業アカウ
ン ト のアクテ ィ ビテ ィに関する一般情報を提供します。この情報は 
Administration Console で確認できます。ホームページの [Monitor Accounts] 
タブには、アカウン ト のアクテ ィ ビテ ィに関する情報が表示されます。たと
えば、ユーザ登録やログイン数、開封済みおよび送信済み暗号化メ ッセージ
（登録済みエンベロープ）に関する統計情報などがあ り ます。

また、[Accounts] タブでは Account Usage レポート を表示できます。CRES の
レポート の詳細については、第 3 章「レポー ト 」を参照して ください。

メ ッセージの管理

企業アカウン ト管理者は、アカウン ト を使用して送信される メ ッセージの
ステータスを表示および管理できます。

メ ッセージを管理するには、次の手順を実行します。

ステップ 1 企業アカウン ト の Administration Console にログインします。

ステップ 2 [Accounts] タブをク リ ッ ク します。図 2-2 に示すよ うに、[Account 
Management] ページが表示されます。
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ステップ 3 [Manage Registered Envelopes] タブをク リ ッ ク します。

[Manage Registered Envelopes] ページが表示されます。

図 2-4 [Manage Registered Envelopes] ページ

ステップ 4 [Search] をク リ ッ クする と、最後の 1 時間に送信されたすべてのメ ッセージ
を表示します。または、検索条件を入力して  [Search] をク リ ッ クする と、特
定のメ ッセージを表示します。

送信時刻、最後に開いた時刻、メ ッセージの有効期限、メ ッセージのロ ッ ク
情報など、各メ ッセージのステータスが検索結果に表示されます。

有効期限を設定するには、1 つ以上のメ ッセージを選択し、[Update 
Expiration Dates] リ ンクをク リ ッ ク します。

メ ッセージをロ ッ ク またはロ ッ ク解除するには、1 つ以上のメ ッセージを
選択し、[Lock/Unlock Envelopes] リ ンクをク リ ッ ク します。エンベロープを
ロ ッ クする と きは、ロ ッ クの理由を入力できます。受信者がエンベロープを
開こ う とする と きに、理由がエンベロープに表示されます。

パスワード要件の管理

パスワードを作成または変更する場合は、パスワードが次の要件を満たす
よ うにして ください。

• パスワードは、英数字である必要があ り ます（必須）。

• パスワードは大文字と小文字が区別される必要があ り ます（必須）。
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• パスワードには、小文字、大文字、数字、特殊文字の う ち、3 つ以上の文字
タイプが含まれる必要があ り ます。

• パスワードには 3 回以上連続して繰り返される文字を含める こ とはで
きません。

• パスワードにはユーザ名または反転したユーザ名を含める こ とはでき
ません。

• パスワードには「Cisco」、「ocsic」の文字列を使用する こ とはできませ
ん。また、同様の文字列の小文字を大文字に変更したものや、「i」を「1」、
「|」、「!」に置き換えたもの、「o」を「0」に置き換えたもの、「s」を「$」に置き
換えたものも使用できません。

2 つのパスワード要件のみデフォル ト で設定されています。その他のオプ
シ ョ ンを選択して、ユーザのパスワード要件を変更できます。

[Manage Accounts] ページの [Security] タブでパスワード要件を管理できます。

図 2-5 パスワード要件の管理
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パスワード確認時の質問の管理

[Manage Accounts] ページの [Security] タブで該当するチェ ッ クボッ クスを
オンにする こ とで、パスワード確認時の質問を変更できます。また、ユーザ
がカスタムのパスワード確認時の質問を定義する こ と を許可または禁止で
きます。

図 2-6 パスワード確認時の質問の管理
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ユーザの管理

[Users] タブでは、ユーザの作成、ユーザの検索、パスワードの リ セッ ト 、グ
ループへのユーザの追加、ユーザの無効化など、[Manage Users] 機能にアク
セスできます。

アカウン トに関連付けられたド メ インについてのみユーザを管理できます。
ド メ インをアカウン トに関連付けるには、サポートに連絡して ください。

（注） ド メ インがアカウン ト に関連付けられる前にシステムに存在するユーザ
は、アカウン ト に移行する必要があ り ます。ド メ インの関連付けを要求する
と きに既存のユーザがあるかど うかをサポート にお知らせください。

ユーザの作成

ユーザを作成するには、次の手順に従います。

ステップ 1 [Manage Users] ページで [Add User] をク リ ッ ク します。

ステップ 2 フォームに情報を入力します。

（注） パスワードは、シスコのパスワード要件に従う必要があ り ます。詳
細については、「パスワード要件の管理」セクシ ョ ン（2-14 ページ）を
参照して ください。
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図 2-7 [Create User] ページ

ステップ 3 パスワードの有効期限を適用する、パスワード  リ セッ ト時にパスワード確
認時の質問のバイパスをユーザに許可する、特定ユーザのメールボッ ク ス
の作成を省略するなどのカスタム  オプシ ョ ンを設定できます。

ステップ 4 [Save] をク リ ッ ク します。

（注） 作成するユーザは、自分の電子メール ド メ インに属する必要があ り
ます。
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ユーザ パスワードのリセッ ト

ユーザは、次の リ ンクを使用してパスワードを リ セッ ト できます。

https://res.cisco.com/websafe/pswdForgot.action

その方法が失敗した場合（たとえば、ユーザがチャレンジの質問の答を思い
出せない場合）、管理者インターフェイス経由でユーザのパスワードを リ
セッ ト できます。

ユーザのパスワードを リ セッ トするには、次の手順を実行します。

ステップ 1 ユーザを選択します（[Manage Users] ページで検索結果のユーザ名をク
リ ッ ク します）。

ステップ 2 [View Password Challenge Answers] をク リ ッ ク します。

ステップ 3 [Reauthenticate] をク リ ッ ク します。

ステップ 4 [Next] をク リ ッ ク します。

ステップ 5 [Reset Password] をク リ ッ ク します。

（注） パスワードを リ セッ ト したら、ユーザは新しいパスワードを作成す
るための リ ンクが記載された電子メールを受信します。

グループへのユーザの追加

ユーザをグループに追加して（またはユーザをグループから削除して）、そ
のユーザに追加の権限を与える こ とができます。

ユーザのグループ メ ンバーシップを管理するには、次の手順を実行します。

ステップ 1 ユーザを選択します（[Manage Users] ページで検索結果のユーザ名をク
リ ッ ク します）。

ステップ 2 ユーザの [Actions] 列で [Groups] アイコンをク リ ッ ク します。
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図 2-8 ユーザ リス トの [Groups] アイコン

ステップ 3 [Group Membership] ページが表示されます。左のボッ ク スにはユーザがメ
ンバーであるグループが表示されます。右のボッ ク スにはその他の使用可
能なグループが表示されます。

ステップ 4 グループをク リ ッ ク して選択し、右または左矢印をク リ ッ ク してグループ
を  2 つのボッ クス間で移動します。

ステップ 5 [Done] をク リ ッ ク して変更を保存します。

ユーザの無効化

一時的にユーザのアカウン ト を無効にする必要がある こ とがあ り ます。た
とえば、ユーザが退職する場合があ り ます。ユーザを無効にするには、次の
手順を実行します。

ステップ 1 ユーザを選択します（[Manage Users] ページで検索結果のユーザ名をク
リ ッ ク します）。

ステップ 2 [Modify] をク リ ッ ク します。

ステップ 3 [User Status] を  [Locked] に設定します。
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図 2-9 ユーザのステータスを [Locked] に設定

ステップ 4 変更を保存します。

TLS 配信の使用

Transport Layer Security（TLS）配信では、CRES から発信される メ ッセージ
（セキュ リ テ ィ保護された返信など）をエンベロープを使用せずに送信元ド
メ インに暗号化して配信できます。

TLS 配信を使用すれば、電子メールを配信するセキュ リ テ ィ保護された方
法を提供でき、エン ド  ユーザが電子メールを受信ために CRES にログイン
した り暗号化プラグインをインス トールした りする必要はあ り ません。

TLS は、アカウン ト ご とに有効にされます。アカウン ト ご とに TLS ド メ イ
ンおよびエラー処理の動作を  1 つ以上指定します。

TLS ド メインの追加とテスト

アカウン ト の TLS を有効にするには、少な く と も  1 つのド メ インを追加す
る必要があ り ます。ド メ インを追加する と、TLS サポート のためにド メ イン
がスキャンされるプロセスが開始します。ド メ インは、追加する前に TLS 
ド メ イン  テス ト に合格する必要があ り ます。

TLS ド メ イン  テス ト では CRES サーバを使用して情報や接続を確認しま
す。このチェ ッ クでは、以下の点を確認します。

• ド メ イン  エン ト リ と関連する  MX レコードが存在する こ と

• MX レコードは IP アド レスに解決でき、各 MX レコードには関連付け
られた動作している メール サーバがある こ と
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• CRES サーバはポート  25 で上記のメール サーバとの SMTP 接続を確立
できる こ と

• 上記の各メール サーバは STARTTLS 拡張をサポートする こ と

• 最後に、CRES サーバは MX レコードを提供する各メール サーバへの 
TLS 接続を正常に開始できる こ と

セキュ リ テ ィ保護された返信に TLS を使用するには、『Cisco Email 
Encryption Compatibility Matrix』の「Supported Certificate Authorities for 
CRES」セクシ ョ ンに リ ス ト されているいずれかの証明書によって署名され
ている証明書、またはその証明書に接続されている証明書を使用する必要
があ り ます。また、期限が切れていない証明書を使用する必要があ り ます。
証明書は、TLS 接続が作成されたと きの日時が証明書の有効期間内でない
場合に、期限が切れています。

ド メ インの TLS テス トは、合格、未確定（一部合格）、失敗とい う  3 つの考え
られる結果の う ち 1 つを生成します。

• 合格：MX レコード内のすべてのサーバでテス ト が合格した場合、ド メ
インは TLS テス ト に合格したと見なされます。TLS テス ト に合格する
ド メ インは、TLS ド メ イン と して追加され、カスタマー サポート による
承認の待機中に、[Processing] ステータスを受け取り ます。

• 未確定：少な く と も  1 つの関連付けられたメール サーバでテス ト が合
格したものの、合格しなかったメール サーバがある場合、結果は未確定
である と見なされます。未確定のド メ インは、デフォル ト で TLS ド メ イ
ン と して追加されません。結果に表示される  [Request Approval] ボタン
をク リ ッ ク して、未確定のド メ インを追加できます。ド メ インを追加す
べきである理由を入力し、送信します。

• 失敗：ド メ インに関連付けられたどのメール サーバも  TLS をサポート
しない場合、ド メ インはテス ト に失敗しました。TLS テス ト に失敗した
ド メ インは、TLS ド メ イン と して追加されません。

合格ド メ インご とにカスタマー サポート  チケッ ト がオープンし、未確定ド
メ インの場合は承認要求がオープンします。ド メ インが追加されたこ とを
知らせる電子メール、またはド メ インに関する詳細情報を要求する電子
メールが送信されます。

[Add Domain] ボタンではな く  [Test Domain] ボタンを使用して、TLS ド メ イ
ンの リ ス ト に追加せずにド メ インをテス トする こ と もできます。テス ト さ
れる ド メ インに対してサポート要求はオープンしません。
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TLS ド メ インを追加またはテス トするには、次の手順を実行します。

ステップ 1 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Features] タブを選択します。

図 2-10 [Account Management] ページの [Features] タブ

ステップ 3 ド メ インを入力します。

a. ド メ インをテス トするには、[Test Domain] をク リ ッ ク します。

b. ド メ インを追加するには、[Add Domain] をク リ ッ ク します。

ステップ 4 結果を示すメ ッセージが表示されます。

ステップ 5 追加されたド メ インが合格する と、[Domain] リ ス ト に [Processing] ステー
タスで表示されます。

ステップ 6 ゴ ミ箱アイコンをク リ ッ ク して、ド メ インを削除します。

（注） TLS エラー処理の動作の指定を忘れないでください。詳細については、
「TLS エラーの処理」（24 ページ）を参照して ください。
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TLS エラーの処理

TLS 配信が動作を停止する場合（たとえば、期限切れの証明書が原因）、TLS 
エラー処理を設定する必要があ り ます。「Bounce Messages」または「Fallback 
to Registered Envelope Delivery」を選択できます。

（注） TLS 障害時の配信設定を「Fallback to Registered Envelope Delivery」に設定す
る場合は、社内メール サーバで TLS 配信オプシ ョ ンを  TLS 優先に変更して
ください。

• [Fallback to Registered Envelope Delivery]：TLS 配信が失敗する場合（た
とえば、期限切れの証明書が原因）システムは登録済みエンベロープの
送信に戻り ます。

• [Bounce Messages]：メ ッセージをバウンスするよ うに設定されたアカウ
ン トの場合、TLS 配信が失敗する と、1 時間ごとに再試行され、24 時間後
にバウンスが発生します。登録済みエンベロープにフォールバッ クする
よ うに設定されたアカウン トの場合、20 分ごとに再試行され、1 時間後
にフォールバッ クが発生します。

アカウン トの TLS エラー処理の動作を指定するには、次の手順を実行します。

ステップ 1 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。
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図 2-11 [Account Management] ページ

ステップ 3 TLS 障害時の配信設定を選択します。

ステップ 4 [Save] をク リ ッ ク します。

送信者の登録の有効化

アカウン ト単位で送信者の登録を自動的に提供するよ うにシステムを設定
できます。これは、暗号化されたメールを送信するために現在 CRES を使用
していない電子メール送信者に CRES アカウン ト を提供する場合にも役立
ちます。登録する と、送信者は、暗号化されたメ ッセージを制御するために
使用可能なオプシ ョ ンの詳細を確認できます。
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この機能を有効にする と、送信者は CRES サーバでアカウン ト を作成する
ために招待する電子メール メ ッセージを受信します。送信者は、これらの
招待を  30 日ごとに受信しますが、招待に記載の手順に従って簡単にオプ ト  
アウ ト できます。招待の頻度は変更できません。

アカウン ト の送信者の登録を有効にするには、次の手順を実行します。

ステップ 1 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。

図 2-12 送信者の登録の有効化

ステップ 3 [Enable Sender Registration] チェ ッ クボッ ク スをオンにします。

ステップ 4 [Save] をク リ ッ ク します。

認証方法の選択

2 つの認証方法の 1 つをアカウン ト に割り当て、認証を適切に設定する必要
があ り ます。ただし、アカウン ト の認証方法は必要に応じて変更できます。

CRES には、2 つの異なるユーザ認証方法が用意されています。

• CRES アカウン ト認証の設定（2-27 ページ）

• SAML アカウン ト認証の設定（2-31 ページ）

認証プロセスの完全な制御を維持する場合は、CRES 認証を使用できます。
2-26
Cisco Registered Envelope Service 4.5.1 アカウン ト管理者ガイ ド



第 2 章      管理機能
SAML はシングル サインオン（SSO）用の XML アプ リ ケーシ ョ ンです。
CRES における  SAML 認証の実装方法の詳細については、SAML を使用し
た認証（2-27 ページ）を参照して ください。

Cisco IronPort Web セキュ リ テ ィ  アプラ イアンスまたは PingFederate を  
SSO の SAML アイデンテ ィテ ィ  プロバイダーと してすでに使用している
場合は、SAML ベースの認証を使用する こ と もできます。詳細については、
PingFederate ログアウ ト  URL の設定（2-39 ページ）を参照して ください。

CRES アカウン ト認証の設定

アカウン ト の CRES 認証を設定するには、次の手順を実行します。

ステップ 1 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。

ステップ 3 [Authentication Method] リ ス ト で、[CRES] をク リ ッ ク します。

ステップ 4 [Save] をク リ ッ ク します。

SAML を使用した認証

SAML は、CRES など複数の Web サービスでエンド  ユーザを認証するよ り
簡単な方法であるシングル サインオン（SSO）で主に使用される、XML ベー
スの標準です。現在は、SAML 2.0 のみがサポート されます。

シングル サインオンでは、ユーザは（アイデンテ ィテ ィ  プロバイダーに対
して）認証を受けるために 1 回ログインします。その後は、再度ログインせ
ずにサービス  プロバイダーからのさまざまなサービスを使用します。この
プロ ト コルは、シングル ログアウ ト もサポート します。

これによ り、ユーザ エクスペリ エンスが簡素化されます。また、ユーザは複
数サービスのログイン詳細を覚えておく必要がな くなるため、セキュ リ
テ ィが向上します。CRES の SAML サポー トは、新規および既存の CRES エ
ンベロープで機能します。SAML 認証は、企業アカウン ト ご とに個別に有効
にする必要があ り ます。これが完了したら、そのアカウン ト のすべてのユー
ザが SAML で認証される必要があ り ます。そのアカウン ト が所有していな
いユーザは、引き続き  CRES 認証を使用します。
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SAML の概要

SAML では、異なるセキュアなネッ ト ワーク（セキュ リ テ ィ  ド メ イン と も
呼ばれます）間で認証および許可データを交換できます。通常 SAML は、
Web ブラウザを使用してネッ ト ワーク（別のド メ イン）にアクセスするユー
ザが 1 つのド メ インに存在する場合に使用されます。

シングル サインオンを実行するには、SAML ダイアログが次の用語を使用
して各ド メ インのエンティテ ィによって組み込まれている必要があ り ます。

• アイデンテ ィテ ィ  プロバイダー（IdP）。アイデンテ ィテ ィ  プロバイ
ダーは SAML アサーシ ョ ンを生成するエンテ ィテ ィです。アイデン
テ ィテ ィ  プロバイダーは SAML アサーシ ョ ンを生成する前にエンド  
ユーザを認証します。CRES はほとんどの SAML 2.0 アイデンテ ィテ ィ  
プロバイダーと連携する必要があ り ます。ただし、Cisco IronPort Web セ
キュ リ テ ィ  アプラ イアンス、Active Directory Federation Services（AD 
FS）、および PingFederate だけと連携する こ とが認定されています。

• サービス  プロバイダー（SP）。サービス  プロバイダーは、SAML アサー
シ ョ ンを消費するエンテ ィテ ィです。サービス  プロバイダーはアイデ
ンテ ィテ ィ  プロバイダーを使用してエンド  ユーザを識別し、その識別
情報を  SAML アサーシ ョ ンで受け取り ます。サービス  プロバイダーは
このアサーシ ョ ンに基づいてアクセス制御を決定します。SAML 認証
が有効な場合、CRES はサービス  プロバイダーと して機能します。

SAML アサーシ ョ ンは、アイデンテ ィテ ィ  プロバイダーとサービス  プロバ
イダー間の SAML 要求および応答で渡される情報のコンテナです。アサー
シ ョ ンにはサービス  プロバイダーがアクセス制御の決定に使用するス
テート メ ン ト （認証ステート メ ン トや許可ステート メ ン ト ）が含まれていま
す。アサーシ ョ ンは <saml:Assertion> タグで始ま り ます。

SAML ダイアログはフローと呼ばれ、フローはどちらのプロバイダーでも
開始できます。

• サービス  プロバイダーが開始するフロー。サービス  プロバイダーは、ア
クセスを要求するエンド  ユーザからの問い合わせを受け、アイデン
テ ィテ ィ  プロバイダーにそのユーザの識別情報を提供するよ うに問い
合わせて SAML ダイアログを開始します。サービス  プロバイダーが開
始するフローの場合、エン ド  ユーザは http://www.serviceprovider.com/ 
などのサービス  プロバイダーのド メ インを含む URL を使用してサー
ビス  プロバイダーにアクセスします。
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• アイデンテ ィテ ィ  プロバイダーが開始するフロー。アイデンテ ィテ ィ  
プロバイダーは、エン ド  ユーザに代わってサービス  プロバイダーに問
い合わせてアクセスを要求する こ とで SAML ダイアログを開始しま
す。アイデンテ ィテ ィ  プロバイダーが開始したフローの場合、エン ド  
ユーザは http://saas.example.com/ など、ローカル ド メ インを含む URL 
を使用してサービス  プロバイダーにアクセスします。

CRES は、サービス  プロバイダーが開始するフローのみをサポート します。

（注） このセクシ ョ ンは、SAML の包括的な説明を提供する ものではな く、アイデ
ンテ ィテ ィおよびセキュ リ テ ィ  プロバイダーが相互に通信する方法を示
すものではあ り ません。詳細については、
http://saml.xml.org/wiki/saml-wiki-knowledgebase を参照して ください。
アイデンテ ィテ ィ  プロバイダーと して Web セキュ リ テ ィ  アプラ イアンス
を使用する詳細については、『Cisco IronPort AsyncOS for Web User Guide』（ リ
リース  7.0 以降）の章「Controlling Access to SaaS Applications」を参照して く
ださい。

要件

CRES をサービス  プロバイダーと して SAML 認証を使用するには、次の要
件を満たす必要があ り ます。

• CRES では、Cisco IronPort Web セキュ リ テ ィ  アプラ イアンス、Active 
Directory Federation Services（AD FS）、または PingFederate のみを現在ア
イデンテ ィテ ィ  プロバイダーと して使用できます。

• アイデンテ ィテ ィ  プロバイダーの SAML ログイン  メ カニズムは、
JavaScript なしで動作できる必要があ り ます。

• アイデンテ ィテ ィ  プロバイダーは、SAML 2.0 をサポートする必要があ
り ます。

• SAML アサーシ ョ ンでは、SAML NameID または属性に電子メール アド
レスが含まれる必要があ り ます。
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注意事項

SAML 認証を使用する と きの注意事項がいくつかあ り ます。

• SAML は、企業アカウン ト ご とに個別に有効にする必要があ り ます。

• SAML のログイン  ページは、CRES ではな く  SAML アイデンテ ィテ ィ  
プロバイダーが提供します。これは、CRES ロギングは SAML のログイ
ンに使用できないこ と、およびログインの問題は SAML アイデンテ ィ
テ ィ  プロバイダーに報告する必要がある こ と を意味します。

• パスワードを忘れた場合の回復やパスワードの変更など、ユーザ パス
ワードのメ ンテナンスは、CRES ではな く  SAML 認証されたアカウン
ト のユーザのアイデンテ ィテ ィ  プロバイダー経由で実行される必要が
あ り ます。

• アカウン ト が誤ってロ ッ ク されないよ うにするため、SAML 認証は管
理アカウン ト （管理者設定）に対して有効ではあ り ません。

• CRES 認証されたアカウン ト とは異な り、SAML 認証されたアカウン ト
を統合できません。

• Cisco IronPort Web セキュ リ テ ィ  アプラ イアンスがアイデンテ ィテ ィ  
プロバイダーと して使用される場合、ログイン  ページが正し く機能す
るために JavaScript を有効にする必要があ り ます。

• Cisco IronPort Web セキュ リ テ ィ  アプラ イアンスがアイデンテ ィテ ィ  
プロバイダーと して使用される場合、パスワードはキャ ッシュ されず、
ユーザはセッシ ョ ンご とに認証される必要があ り ます。

• アイデンテ ィテ ィ  プロバイダーに問題がある場合、SAML ユーザはク
レデンシャルが有効であっても認証できないこ とがあ り ます。

• アイデンテ ィテ ィ  プロバイダーが完全に使用できな くなった場合は、
認証方法を  CRES に変更して、ユーザが認証されるよ うにする必要が
あ り ます。

• 管理者は、アイデンテ ィテ ィ  プロバイダーを使用して、SAML サービス
に問題がある場合のアラー ト を提供します。

• エンド  ユーザのクレデンシャルが有効であっても、アイデンテ ィテ ィ  
プロバイダーに問題がある場合はサービスにアクセスできない可能性
があ り ます。
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ユーザ エクスペリエンス

SAML 認証のユーザ エクスペリエンスは、JavaScript が有効であるかど う
か、1 人以上の受信者がいるかど うか、または受信者が BCC 受信者であるか
ど うかに関係な く、ほとんど同じです。ユーザはエンベロープ（またはモバ
イル デバイス  サポート （MDS） リ ン ク）を開き、自分のユーザ アイデンテ ィ
テ ィ を選択するか必要に応じて電子メール アド レスを指定し、アイデン
テ ィテ ィ  プロバイダーを通じて認証されます。または、Web ブラウザで 
https://res.cisco.com に移動し、電子メール アド レスを入力し、アイデンテ ィ
テ ィ  プロバイダーを使用して認証できます。

SAML アカウン ト認証の設定

次の う ちいずれかのアイデンテ ィテ ィ  プロバイダーを使用するよ うに 
SAML 認証を設定できます。

• Active Directory Federation Services（AD FS）

• Cisco IronPort Web セキュ リ テ ィ  アプラ イアンス

• PingFederate

これらのアイデンテ ィテ ィ  プロバイダーを使用するための設定手順は、次
のセクシ ョ ンで説明します。

• AD FS をアイデンテ ィテ ィ  プロバイダーと して使用する場合の SAML 
アカウン ト認証の設定（2-31 ページ）

• Cisco Ironport Web セキュ リ テ ィ  アプラ イアンスまたは PingFederate を
アイデンテ ィテ ィ  プロバイダーと して使用する場合の SAML アカウン
ト認証の設定（2-37 ページ）

AD FS をアイデンティティ  プロバイダーとして使用する場合の SAML アカウン ト認証の設定

SAML 認証を有効にする と きは、AD FS アカウン ト の設定に合わせて 
CRES アカウン ト を設定する こ とが重要です。

次の情報（AD FS における同等の情報）が必要です。

• サービス  プロバイダーのエンテ ィテ ィ  ID（SaaS アプ リ ケーシ ョ ン名ま
たは接続 ID）

• カスタマー サービス  URL（シングル サインオン  URL/ベース  URL）
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• アイデンテ ィテ ィ  プロバイダーの検証証明書

• （オプシ ョ ン）代替の電子メール属性名（SAML 属性または電子メール 
アド レス）

AD FS をアイデンテ ィテ ィ  プロバイダーと して使用する場合の SAML ア
カウン ト認証の手順は、次のセクシ ョ ンで説明します。

• AD FS の リ レー側の信頼の設定

• 請求ルールの設定

• ADFS から署名証明書のエクスポート

• CRES の設定

• AD FS 署名の設定

• SAML ログインの有効化

• LDAP クレデンシャルを使用した  Web Safe へのログイン

AD FS のリレー側の信頼の設定

ステップ 1 AD FS 2.0 Management ツールを起動します。

ステップ 2 [Add] をク リ ッ ク します。

ステップ 3 [Welcome] 画面で、[Start] をク リ ッ ク します。

ステップ 4 [Enter data about the relying party manually] を選択し、[Next] をク リ ッ ク します。

ステップ 5 CRES SP の表示名を入力し、[Next] をク リ ッ ク します

ステップ 6 [AD FS 2.0 profile] を選択し、[Next] をク リ ッ ク します。

ステップ 7 [Enable support for the SAML 2.0 Web SSO protocol] を選択します。

ステップ 8 [Relying party SAML 2.0 SSO service URL] で
「https://res.cisco.com/websafe/ssourl」と入力し、[Next] をク リ ッ ク します。

ステップ 9 [Relying party trust identifier] で「https://res.cisco.com/」と入力し、[Add] をク
リ ッ ク します。

ステップ 10 [Next] をク リ ッ ク します。

ステップ 11 [Permit all users to access this relying party] を選択し、[Next] をク リ ッ ク します。
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ステップ 12 設定を確認し、[Next] をク リ ッ ク します。

ステップ 13 [Open the Edit Claim Rules dialog for this relying party trust when the wizard 
closes] を選択し、[Close] をク リ ッ ク します。

請求ルールの設定

ステップ 1 [Edit Claim Rules for CRES SP] ダイアログが開いたら、[Issuance Transform 
Rules] タブを選択し、[Add Rule] をク リ ッ ク します。

ステップ 2 [Claim rule template] で [Send LDAP Attributes as Claims] を選択し、[Next] を
ク リ ッ ク します。

ステップ 3 [Claim rule name] を入力します。

ステップ 4 [Attribute store] で、[Active Directory] を選択します。

ステップ 5 [LDAP Attribute] 列で、[User-Principal-Name] または [E-Mail Addresses] を選
択します。

推奨値は [User-Principal-Name] です。これは、Active Directory カタログ
内のすべてのユーザに使用できます。SAML 認証中、CRES は Active 
Directory でのユーザ名とユーザの CRES アカウン ト と を比較します。

[E-Mail Addresses] 値を使用するには、[User’s Properties] 設定の 
[General] タブにある  [E-mail] フ ィールドに電子メール アド レスを入力
する必要があ り ます。CRES では Active Directory 内のユーザのアカウ
ン ト から電子メール アド レスを取得するので、オプシ ョ ンの [E-mail] 
フ ィールドがすべてのユーザに対して正し く設定されていない場合は
エラーが発生します。

ステップ 6 [Outgoing Claim Type] 列で、[E-Mail Addresses] を選択します。

ステップ 7 [Finish] をク リ ッ ク し、[Add Rule] をク リ ッ ク します。

ステップ 8 [Claim rule template] で [Transform an Incoming Claim] を選択し、[Next] をク
リ ッ ク します。

ステップ 9 [Claim rule name] を入力します。

ステップ 10 [Incoming claim type] で [E-mail Address] を選択します。

ステップ 11 [Outgoing claim type] で [Name ID] を選択します。

ステップ 12 [Outgoing name ID format] で [Transient Identifier] を選択します。
2-33
Cisco Registered Envelope Service 4.5.1 アカウン ト管理者ガイ ド



第 2 章      管理機能
ステップ 13 [Pass through all claim values] を選択します。

ステップ 14 [Finish] をク リ ッ ク します。

ADFS から署名証明書のエクスポート

ステップ 1 AD FS 2.0 Management ツールを起動します。

ステップ 2 左側のペインで、[AD FS 2.0] > [Service] > [Certificates] を選択します。

ステップ 3 [Token-signing certificate] を選択します。

ステップ 4 右側のペインで、[View Certificate] をク リ ッ ク します。

ステップ 5 [Details] タブで、[Copy to File] をク リ ッ ク します。

ステップ 6 [Welcome to the Certificate Export Wizard] 画面で、[Next] をク リ ッ ク します。

ステップ 7 エクスポート  ファ イル形式について [DER excoded binary X .509 (.CER)] を
選択し、[Next] をク リ ッ ク します。

ステップ 8 エクスポート  ファイルの場所とファイル名を入力し、[Next] をク リ ッ クします。

ステップ 9 [Finish] をク リ ッ ク します。

CRES の設定

ステップ 1 管理者アカウン ト のクレデンシャルを使用して  CRES にログインします。

ステップ 2 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 3 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。

ステップ 4 [Authentication Method] で、[SAML 2.0] を選択します。

ステップ 5 [SSO Alternate Email Attribute Name] で、空白のままにします。

ステップ 6 [SSO Service Provider Entity ID] で、「https://AD FS/」と入力します（こ こで AD 
FS は AD FS の適切な値で、たとえば myadfs.com）。

ステップ 7 [SSO Customer Service URL] で、「https://AD FS/adfs/ls」と入力します。

ステップ 8 [SSO Logout URL] で、「https://AD FS/adfs/ls」と入力します。

ステップ 9 [Verification Certificate] で [Browse] をク リ ッ ク し、AD FS 設定からエクス
ポート された署名証明書をアップロード します。
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ステップ 10 [Save] をク リ ッ ク します。

ステップ 11 ページを保存したら、[Download] をク リ ッ ク して  CRES 署名証明書をダウ
ンロード します。

AD FS 署名の設定

ステップ 1 AD FS 2.0 Management ツールを起動します。

ステップ 2 左側のペインで、[AD FS 2.0] > [Trust Relationships] > [Relying Party Trusts] 
を選択します。

ステップ 3 自分の リ レー側（CRES SP）を選択し、右側のペインで [Properties] をク リ ッ
ク します。

ステップ 4 [Signature] タブを選択し、[Add] をク リ ッ ク し、CRES 管理ページからダウ
ンロード された CRES 署名証明書を選択します。

ステップ 5 [Advanced] タブを選択します。

ステップ 6 [Secure hash algorith] で [SHA-1] を選択し、[OK] をク リ ッ ク します。

ステップ 7 AD FS Management ツールによって、Internet Information Services（IIS）に 
/adfs/ls Web サイ ト が作成されます。

ステップ 8 Server Manager Tool を起動します。

ステップ 9 左側のペインで、[Server Manager] > [Roles] > [Web Server (IIS)] > [Internet 
Information Services (IIS) Manager] を選択します。

ステップ 10 [Connections] ペインで、使用するサーバ > [Sites] > [Default Web Site] > 
[adfs] > [ls] を選択します。

ステップ 11 [/adfs/ls Home] ペインで、[IIS] の下にある  [Authentication] を選択します。

ステップ 12 [Anonymous Authentication] を有効にし、その他を無効にします。

ステップ 13 [Connections] ツ リーの [ls] を右ク リ ッ ク し、[Explore] をク リ ッ ク します。

ステップ 14 web.config ファ イルを右ク リ ッ ク し、[Edit] をク リ ッ ク します。

ステップ 15 「localAuthenticationTypes」セクシ ョ ンを検索し、<add name="Forms" 
page="FormsSignIn.aspx" /> 以外のすべてのエン ト リ を削除します。

これによ り、Windows 統合認証の代わりにフォーム認証のみが許可されます。

ステップ 16 ファ イルを保存して、閉じます。
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SAML ログインの有効化

ステップ 1 [Accounts] タブの [Manage Accounts] タブを選択して、[CRES Account] ペー
ジに戻り ます。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。

ステップ 3 ページ下部の [Activate SAML] をク リ ッ ク します。

ステップ 4 [Continue] をク リ ッ ク します。

ステップ 5 ド メ イン  ユーザ名とパスワードを入力し、[Sign In] をク リ ッ ク します。

ステップ 6 [Continue] をク リ ッ ク して続行します。

ステップ 7 [Continue] をク リ ッ ク して、ウ ィ ン ド ウを閉じます。

ステップ 8 [CRES Account Details] ページの上部にメ ッセージ「SAML Activated 
Successfully」が表示される こ と を確認します。

ステップ 9 [SSO Enable Date] が現在の時刻に設定されている こ と を確認します。

ステップ 10 SAML 2.0 がアカウン トの認証方法と して選択されているこ とを確認します。

LDAP クレデンシャルを使用した Web Safe へのログイン  

ステップ 1 Web Safe https://res.cisco.com/websafe/root に移動します。

ステップ 2 AD FS 認証ページに リ ダイレク ト される こ と を確認します。

ステップ 3 Active Directory ユーザおよびパスワードを入力します。

ステップ 4 [Sign In] をク リ ッ ク します。

ステップ 5 Web Safe に正常にログインしたこ と を確認します。

ステップ 6 同じ ド メ イン内の任意のユーザにメ ッセージを送信します。

ステップ 7 そのユーザが受信した暗号化された電子メールを開きます。

ステップ 8 Active Directory のクレデンシャルを入力できるよ うに新しいウ ィ ン ド ウが
開く こ と を確認します。

ステップ 9 Active Directory のクレデンシャルを入力します。

ステップ 10 エンベロープが復号化される こ と を確認します。
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Cisco Ironport Web セキュリティ  アプライアンスまたは PingFederate をアイデンティティ  プロ
バイダーとして使用する場合の SAML アカウン ト認証の設定

SAML 認証を有効にする と きは、アイデンテ ィテ ィ  プロバイダー アカウン
ト の設定に合わせて CRES アカウン ト を設定する こ とが重要です。

次の情報（Cisco Ironport Web セキュ リ テ ィ  アプラ イアンスまたは 
PingFederate における同等の情報）が必要です。

• サービス  プロバイダーのエンテ ィテ ィ  ID（SaaS アプ リ ケーシ ョ ン名ま
たは接続 ID）

• カスタマー サービス  URL（シングル サインオン  URL/ベース  URL）

• アイデンテ ィテ ィ  プロバイダーの検証証明書

• （オプシ ョ ン）代替の電子メール属性名（SAML 属性または電子メール 
アド レス）

アイデンテ ィテ ィ  プロバイダーと して Cisco IronPort Web セキュ リ テ ィ  ア
プラ イアンスを使用している場合、この情報は [SaaS Application 
Authentication Policies] ページで参照できます。証明書は、[Edit Identity 
Provider Settings for SaaS Single Sign On] ページからダウンロードできます。

アイデンテ ィテ ィ  プロバイダーと して PingFederate を使用している場合、
この情報は [Summary] 領域で参照できます。

（注） IDP と して PingFederate を設定する と きは、エンドポイン ト と して CRES 
Assertion Consumer Service の URL を指定する必要があ り ます。また、ユーザが
ログアウ トするために SSO ログアウ ト  URL を設定する必要があ り ます。こ
の設定の詳細については、「PingFederate ログアウ ト  URL の設定」（39 ページ）
を参照して ください。

アカウン ト の SAML 認証を設定するには、次の手順を実行します。

ステップ 1 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。
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図 2-13 認証方法の選択

ステップ 3 [Authentication Method ] ド ロ ップダウン  リ ス ト で、[SAML 2.0] を選択しま
す。[SSO Enable Date]（SAML が正常に設定および有効化された最終日）が
表示されます。[SSO Email Name ID Format] が表示されます。現在は、一時 
SAML 名前形式だけがサポート されます。

ステップ 4 [SSO Alternate Email Attribute Name] を入力します。これは、名前識別子と し
て使用される代替電子メール アド レスが含まれる属性名です。

ステップ 5 [SSO Service Provider Entity ID] フ ィールドで、サービス  プロバイダーのエ
ンテ ィテ ィ  ID を入力します。
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ステップ 6 [SSO Customer Service URL] を入力します。これは、SAML アイデンテ ィ
テ ィ  プロバイダーのシングル サインオン  URL です。

ステップ 7 [SSO Logout URL] を入力します。これは、SAML アイデンテ ィテ ィ  プロバ
イダーのログアウ ト  URL です。

シングル サインオンのバインディ ング（通常は [HTTP-Redirect] または 
[HTTP-POST]）が SSO Assertion Consumer の URL と共に表示されます。

ステップ 8 （オプシ ョ ン）[Download] をク リ ッ ク して、SSO サービス  プロバイダーの検
証証明書のコピーをダウンロード します。これは CRES からの SAML ログ
アウ ト要求の署名を検証するためにアイデンテ ィテ ィ  プロバイダー（IdP）
で必要な公開自己署名証明書です。

ステップ 9 [Browse] をク リ ッ ク し、SAML アイデンテ ィテ ィ  プロバイダー（Cisco 
IronPort Web セキュ リ テ ィ  アプラ イアンスまたは PingFederate）から提供さ
れる  SSO アイデンテ ィテ ィ  プロバイダーの検証証明書を選択してアップ
ロード します。現在の証明書が表示されます。

ステップ 10 [Save] をク リ ッ ク します。

ステップ 11 [Activate] をク リ ッ ク します。

（注） 詳細を保存したら、SAML ログインを有効化する必要があ り ます。
これによ り、設定エラーが原因で誤ってユーザをロ ッ クアウ トする
こ とがな く な り ます。

PingFederate ログアウト  URL の設定

IDP と して PingFederate で設定されたエンベロープから ログアウ トするに
は、PingFederate でログアウ ト  URL を設定する必要があ り ます。これは、エ
ン ド  ユーザが CRES から完全にログアウ トするにはログアウ ト  ボタンを
ク リ ッ クする必要があるため、非常に重要です。

PingFederate でログアウ ト  URL を設定するには、次の手順を実行します。

ステップ 1 アカウン ト の [CRES Account Management] 画面で、公開証明書をダウン
ロード して保存します。

ステップ 2 アカウン ト の PingFederate サーバで、[Signature Verification Certificate] をク
リ ッ ク します。
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ステップ 3 [Manage Certificates] をク リ ッ ク します。

ステップ 4 ステップ 1 で保存した証明書をインポート します。

ステップ 5 インポー ト した証明書がプラ イマ リ証明書である こ と を確認します。

（注） PingFederate では、SAML ログアウ ト要求を確認する と きに複数の公開証明
書を使用できます。その結果、CRES から公開証明書をダウンロード した
後、この証明書が PingFederate で 1 番めの、つま りプラ イマ リ証明書である
こ と を確認する必要があ り ます。

BCE プラグインまたはモバイル アプリケーショ ン設定の
構成

ビジネス  ク ラス電子メール（BCE）プラグインまたはモバイル アプ リ ケー
シ ョ ンを導入するには、各ユーザに署名済み設定ファ イルを送信する必要
があ り ます。これらの手順を実行するには、アカウン ト管理者である必要が
あ り ます。

BCE 設定ファ イルに署名して導入するには、[Accounts] タブに移動し、BCE 
プラグインを有効にするアカウン ト を選択します。次に、[BCE Config] タブ
に移動し、以下の手順に従います。

（注） キー サーバと して Cisco IronPort アプラ イアンスを使用する場合は、開始す
る前に、Cisco IronPort 暗号化アプラ イアンスから トークンをダウンロード
する必要があ り ます。
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図 2-14 [BCE Configuration] タブ

ステップ 1 設定テンプレート で使用する トークンを選択します。

キー サーバと して CRES を使用する場合は、CRES トークンを選択します。
Cisco IronPort アプラ イアンスを使用する場合は、ローカル マシンにダウン
ロード した IEA トークンに移動し、アップロード します。

ステップ 2 テンプレート  ファ イルを編集するためにダウンロード します。
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ステップ 3 コンフ ィギュレーシ ョ ン  ファ イルを編集します。

BCE_Config.xml ファ イルには、特定の環境に合わせて編集する必要がある
フ ィールドの詳細が含まれています。テキス ト  エディ タでファ イルを開
き、コ メ ン ト に記載されている手順に従って必要な変更を行います。

ステップ 4 [Browse] をク リ ッ ク して  BCE_Config.xml ファ イルを探し、ファ イルが見つ
かったら  [Upload and Sign] をク リ ッ ク します。設定ファ イルに署名する と、
BCE_Config_signed.xml と して表示されます。このファ イルをローカル マ
シンに保存します。

署名済み設定ファ イルを個々のエンド  ユーザに導入するには、次の手順を
実行します。

a. 暗号化された電子メールを作成し、その暗号化された電子メールに 
BCE_Config_signed.xml ファ イルを添付します。

b. 次に、BCE（ビジネス  ク ラス電子メール）を有効にするすべてのエンド  
ユーザにこの電子メールを送信します。

（注） 電子メールの送信者は、BCE_Config.xml ファ イルに署名したアカウ
ン ト管理者と同じである必要があ り ます。メー リ ング  リ ス ト宛てに 
BCE_Config_signed.xml ファ イルを送らないでください。CRES は
メーリ ング  リ ス ト に対応していません。

ステップ 5 （オプシ ョ ン）署名済み設定ファ イルを一括リ ス ト に送信するには、次の手
順を実行します。

（注） 次の一括配布方法は、CRES 管理者のみが利用できます。IEA 管理者が署名
済み BCE_Config_signed.xml ファ イルをユーザに適切に配布するために、
IEA 管理者の電子メール アド レスから送信される暗号化された電子メール
にこのファ イルを添付する必要があ り ます。

a. [Browse] をク リ ッ ク し、エン ド  ユーザに送信する  
BCE_Config_signed.xml ファ イルに移動します。

b. [Browse] ボタンをク リ ッ ク して  BCE を有効にする電子メール アド レ
スの .csv ファ イルに移動します。または、カンマまたはセ ミ コ ロンで区
切られた電子メール アド レスの リ ス ト を手動で入力します。
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c. デフォル ト で、[Email Subject] は [Cisco BCE Configuration File] です。変
更するには、このフ ィールドに新しいテキス ト を入力します。

d. [Distribute Config] をク リ ッ ク して、電子メール アド レスの リ ス ト に 
BCE_Config_signed.xml ファ イルを送信します。

（注） セキュ リ テ ィ上の理由で、BCE_Config_signed.xml ファ イルは暗号化エンベ
ロープでのみ認識されます。そのため、受信者ド メ インのオプシ ョ ンの TLS 
設定は、BCE_Config_signed.xml ファ イルの送信時に無視されます。

Secure Compose へのアクセスの無効化と有効化

この機能を使用する と、ユーザが Secure Compose を介して電子メールを送
信する こ と を制限できます。そのため、スキャンまたはアーカイブできずセ
キュ リ テ ィの問題や企業ポ リ シーの違反が発生する可能性がある  Secure 
Compose からの電子メールを制御できます。

Secure Compose を無効にする と、自分のアカウン ト のユーザのエンド  ユー
ザ ポータルで、左側のナビゲーシ ョ ン  メニューから  [Compose Message] リ
ンクが削除されます。

アカウン ト に関連付けられたド メ イン内のユーザについてのみ Secure 
Compose を無効にできます。ド メ インをアカウン ト に関連付けるには、カス
タマー サポート に連絡して ください。
2-43
Cisco Registered Envelope Service 4.5.1 アカウン ト管理者ガイ ド



第 2 章      管理機能
図 2-15 Secure Compose へのアクセスの無効化

ステップ 1 [Accounts] タブで、[Manage Accounts] タブを選択します。

ステップ 2 アカウン ト番号をク リ ッ ク して、[Details] タブを選択します。

ステップ 3 Secure Compose へのアクセスを有効にするには、[Make Secure Compose 
Available] チェ ッ クボッ ク スをオンにします。

ステップ 4 Secure Compose へのアクセスを無効にするには、[Make Secure Compose 
Available] チェ ッ クボッ ク スをオフにします。

ステップ 5 [Save] をク リ ッ ク します。

（注） アカウン ト の [Tokens] タブに表示される  SecureCompose トークンは、内部
的に使用され、変更できません。その トークンを変更または削除しても、
Secure Compose は無効にな り ません。Secure Compose を無効にするには、上
記の手順を使用します。
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CRES を含めるような DNS の設定

Sender Policy Framework（SPF）検証の失敗を回避するには、mx:res.cisco.com 
を  SPF レコードに追加する必要があ り ます。

CRES を  SPF レコードに追加する位置と方法は、ド メ イン  ネーム  システム
（DNS）がネッ ト ワーク  ト ポロジでどのよ うに実装されているかによって
異な り ます。詳細については、DNS 管理者にお問い合わせください。

CRES を含めるよ うに DNS が設定されていない場合、Secure Compose とセ
キュ リ テ ィ保護された返信が生成され、ホステッ ド  キー サーバを介して配
信される と、発信 IP アド レスは受信者側で リ ス ト されている  IP アド レス と
一致せず、SPF 検証が失敗します。
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レポート

この章では、次の内容について取り上げます。

• 「レポーテ ィ ングの概要」（1 ページ）

• 「Account Usage レポート 」（2 ページ）

レポーティングの概要
レポート機能は、検索条件を入力するだけで目的のレポート を生成できる、
使いやすいインターフェイスを備えています。選択したレポートは、スプ
レ ッ ドシー ト または PDF 形式でダウンロードできます。レポー ト機能にア
クセスするには、[Reports] タブをク リ ッ ク します。

利用可能なレポートは次のとおりです。

• User Information レポート。アカウン トに関連付けられたユーザのリ ス ト
を表示します（シーケンス番号（#）、ユーザ ID、電子メール アドレス、名、
姓、ステータス、作成日、最終ログイン日、最終変更日などを含む）。ただし、
1 つ以上のド メ インがアカウン トに関連付けられている場合に限り ます。

• Users Status レポー ト 。ド メ インに関連付けられたユーザのステータス
（[New]、[Active]、[Blocked]）を示します。

• Account Usage レポート 。企業アカウン ト の使用状況の統計情報を表示
するには、このレポート を実行します。Account Usage レポート の詳細に
ついては、「Account Usage レポート 」（2 ページ） を参照して ください。

User Information レポートおよび User Status レポートは、通常、システム管
理者が使用します。これらのレポートは、ド メ イン（およびユーザ）がアカウ
ン ト に関連付けられている場合だけです。
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Account Usage レポート
Account Usage レポート
Account Usage レポー トは、特定のアカウン ト の使用状況情報を表示しま
す。データは トークンでグループ化され、送信メ ッセージと メ ッセージ数の
リ ス ト が含まれます。トークン とは、Cisco E メール セキュ リ テ ィ  アプラ イ
アンス（ESA）と  CRES（またはローカル キー サーバ）との間でデータを暗号
化するために使用されるお客様固有のキーで、カスタマー サポート でのみ
使用されます。

（注） 通常、組織のアカウン ト管理者は、単一の企業アカウン ト を管理します。

Account Usage レポー ト を生成するには、次の手順を実行します。

ステップ 1 [Reports] タブをク リ ッ ク して、[View Reports] ページにアクセスします。

ステップ 2 [Account Usage Report] リ ンクをク リ ッ ク します。

[Account Usage Report] ページが表示されます。

図 3-1 Account Usage Report

ステップ 3 レポート  データの時間範囲を入力するか選択します。

ステップ 4 送信者や受信者の電子メール アド レスなど、オプシ ョ ンの検索条件を入力
します。
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Account Usage レポート
ステップ 5 レポート  データのソー ト順を選択します。

ステップ 6 レポートデータに含める列を選択します。値を選択し、列を含める場合は 
[Add to sort] を、列を除外する場合は [Remove from sort] をク リ ッ ク します。

ステップ 7 [Create Report] をク リ ッ ク します。

レポー ト の生成後、PDF またはスプレ ッ ドシー ト形式でレポー ト情報をダ
ウンロードできます。また、レポー ト の Web ページをブッ クマーク した り
印刷した りできます。
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Account Usage レポート
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キーの作成に必要なデータの IEA 
から  CRES への移行

この章の内容は、次のとおりです。

• キーの作成に必要なデータの IEA から  CRES への移行について
（4-1 ページ）

• キーの作成に必要なデータを IEA から  CRES に移行する方法（4-3 ページ）

• HTTP プロキシの設定例（4-14 ページ）

• シスコ  コンテンツ  セキュ リ テ ィにコ メ ン ト をお寄せください
（4-16 ページ）

キーの作成に必要なデータの IEA から  CRES へ
の移行について

Cisco IronPort 暗号化アプラ イアンス（IEA）の既存のインス トールがあ り、
ローカル キー サーバと して IEA を使用する代わりにキーの作成と管理に 
Cisco Registered Envelope Service（CRES）を使用する場合は、移行手順を実
行する必要があ り ます。
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推奨される方法は、エンド  ユーザが自分の古いエンベロープを引き続き開封
でき、再登録する必要がないよ うに、IEA から  CRES にすべての既存のユーザ
およびキー データをコピーするこ とです。これを行うため、CRES では IEA 
用にデータ移行ク ライアン ト 、および CRES 用にデータ  インポート  サービス
を提供します。これらのユーティ リ テ ィでは既存のハード ウェアを使用し、
インフラス ト ラ クチャに対する変更は必要ないため、ロード  バランシングお
よびフェールオーバーなどの既存の機能を利用し続けるこ とができます。

デフォル ト では、移行ク ラ イアン トはデータの移行でパスを  1 回実行しま
す。複数のパスを実行するよ うにク ラ イアン ト を設定できます。移行ク ラ イ
アン トは、すでに送信済みのレコードを追跡し、CRES によってすでに受信
済みのデータは再送信しません。

IEA レコードが移行される と、IEA から  CRES に ト ラフ ィ ッ クが リ ダイレ
ク ト されるよ うに、いくつかの手順を実行する必要があ り ます。その手順に
ついては次のセクシ ョ ンで詳し く説明しますが、以下のとおりです。

1. エンド  ユーザからの HTTP ト ラフ ィ ッ クを  IEA ではな く  HTTP プロキ
シに リ ダイレク トするよ うに設定します。

2. エンド  ユーザが IEA で使用される証明書の代わりにプロキシを使用す
る  HTTP ト ラフ ィ ッ クで信頼できる既存または新規の SSL 証明書を使
用するよ うに HTTP プロキシを設定します。『Cisco Email Encryption 
Compatibility Matrix』の「Supported Certificate Authorities for CRES」セク
シ ョ ンに リ ス ト されているいずれかの証明書によって署名されている
証明書、またはその証明書に接続されている証明書を使用する必要が
あ り ます。

3. CRES との信頼された HTTP 通信に SSL 証明書を使用するよ うにプロ
キシを設定します。

4. IEA へのすべての HTTP ト ラフ ィ ッ クを代わりに HTTP プロキシに リ
ダイレク トするよ うに DNS サーバおよびファ イアウォールのルール
を更新します。

5. すべての暗号化アプライアンスと ク ライアン トで トークンを更新します。

6. IEA を無効にします。

7. 電子メール ド メ イン と  CRES のアカウン ト を関連付けます。

スイ ッチオーバー プロセスはすぐに実行されないため、一部の IEA ク ラ イ
アン トは IEA を使用し続ける可能性があ り ます。そのため、CRES への ミ
ラーリ ングが必要なデータベースの更新が発生する可能性があ り ます。更
新されたデータを定期的に確認し、CRES に更新されたデータを移行する
よ うにデータ移行ク ラ イアン ト を設定できます。
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CRES 管理者は、特定のアカウン ト のキーのインポート を許可し、データを
インポート できる期間を指定する単純なポ リ シーを設定できます。

移行プロセスは IEA から  CRES にユーザ データ と保留中のユーザ アク
テ ィ ビテ ィ をコピーします。ただし、移行データにはユーザ ロールまたは
権限データが含まれず、移行プロセスはアカウン ト管理者またはアカウン
ト に属している他のユーザの CRES 権限を変更しません。このため、ユーザ
の権限は CRES 上のアカウン ト管理者の権限にアップグレード されませ
ん。ただし、ユーザがすでにアカウン ト管理者権限を持つ場合、そのアクセ
ス権は IEA でのステータスに関係な く削除されません。移行後、ユーザは通
常の方法でアカウン ト管理者にアップグレードできます。

キーの作成に必要なデータを IEA から  CRES に
移行する方法

移行の前提条件

CRES に移行する前に、次の前提条件を満たす必要があ り ます。

• CRES に移行後もサポート されない既存の機能を使用する必要がない
こ とを確認します。これらの機能の詳細と例については、「CRES でサ
ポート されない機能」セクシ ョ ン（4-5 ページ）を参照して ください。移
行プロセスを開始するよ うにシスコ  テクニカル サポート に連絡する と
きに、状況を説明します。

• 移行担当者がデータベース管理者であるか、またはデータベース管理
者にアクセスして支援できる こ と を確認します。

• HTTP プロキシと して使用できるマシン、および HTTP プロキシを実行
するために必要なソフ ト ウェアがある こ と を確認します。

• Cisco IEA ソフ ト ウェアをバージ ョ ン  6.5.6.1 にアップグレードする必
要があ り ます。

• CRES アカウン ト がない場合は、stg-cres-provisioning@cisco.com に電子
メールを送信し、以下の情報を提供します。

– アカウン ト の名前：通常は、会社名です。ホス ト されたカスタマーの
場合、アカウン ト名は「Company Name ‹ HOSTED」です。
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– アカウン ト管理者に使用されるカスタマーのメール アド レス

– 暗号化を行う  ESA アプラ イアンスのシ リ アル番号

• シスコ  カスタマー サポート担当者（iea-migrations@cisco.com）に連絡し
て以下の情報を提供し、移行プロセスを開始します。

– CRES のアカウン ト番号。CRES アカウン ト がない場合は、前述の前
提条件の説明に従って、アカウン ト を作成するよ うにシスコに依頼
して ください。

– 移行を開始する日付。実際に移行を実行する少な く と も  30 日前に
シスコに連絡して ください。

シスコ  カスタマー サポート担当者は：

– 移行を可能にするよ うにアカウン ト を設定します。

– 移行の開始日時と終了日時を設定します。

– アカウン ト の詳細と移行ソフ ト ウェアへの リ ンクが記載された電
子メールを送信します。

– セキュ リ テ ィで保護されたエンベロープでセキュ リ テ ィ  キーを使
用して電子メールを送信します。

• シスコ  カスタマー サポート担当者から送信される電子メールの指示に
従って、次のインス トール ス ク リプ ト をダウンロード します。

– cres-dbmigrate_install-4.5.1.xxx.sh

• 次のコマン ドを実行して、コンソールに出力された SHA1 ダイジェス
ト とダウンロード  サイ ト に示されている  SHA1 ダイジェス ト と を比較
する こ とによ り、インス トール ス ク リプ ト が正常にダウンロード され
たこ とを検証します。

openssl dgst -SHA1 cres-dbmigrate_install-4.5.1.xxx.sh

• 後述する手順の最初の 2 つのステップに従って、以下の項目を取得します。

– token.jar

– セキュ リ テ ィ  キー（移行のスケジュール後にセキュ リ テ ィ保護さ
れたエンベロープで電子メール送信） 

• PostgreSQL を使用してデータベースを管理している場合、後述する
ステップ 4 でデータベース変更ス ク リ プ ト を実行するために、
PL/pgSQL がインス トールされている必要があ り ます。
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CRES でサポート されない機能

CRES に移行した場合、Cisco Ironport 暗号化アプラ イアンス（IEA）の代わり
に Cisco E メール セキュ リ テ ィ  アプラ イアンスを使用する必要があ り ま
す。CRES はホステッ ド  サービスであるため、IEA などのローカル キー 
サーバが提供する一部の機能をサポート できません。したがって、CRES に
移行する前に、CRES でサポート されていない IEA の機能が必要ないこ と
を確認する必要があ り ます。

CRES に移行できるかど うかを確認できるよ うに、IEA で広く使用されてい
る機能のう ち CRES で現在利用できないものの例を次の リ ス ト に示します。

• Oracle データベース：Oracle を使用する  IEA は、現在移行の対象ではあ
り ません。今後の リ リースでサポート される予定です。

• セキュ リ テ ィ保護されたメールボッ ク ス

• LFS（容量の大きいファ イルのサポート ）

• ステー ト メ ン ト の配信

• 一部の認証方法：CRES のローカル データベースおよび SAML（カスタ
マー所有の電子メール ド メ インの場合のみ）で登録されたユーザは、
CRES で使用可能な唯一の認証方法です。LDAP や Kerberos などその他
の IEA 認証方法はサポー ト されません。また、複数ソースの認証ルッ ク
アップ（チェーン化ルッ クアップ）はサポート されません。

IEA 機能の詳細については、『Cisco Ironport Encryption Appliance 6.5 
Configuration Manual』を参照して ください。

移行手順

IEA から  CRES に移行するには：

ステップ 1 token.jar ファ イルをローカル ド ラ イブに保存します。

a. CRES に管理者と してログインし、[Accounts] タブを選択します。

b. [Manage Accounts] タブを選択します。

c. カスタマー アカウン ト  マネージャのアカウン ト を選択します。

d. [Tokens] タブを選択します。

e. トークンの表で SecureCompose トークンの [Actions] 列の下にあるダウ
ンロード  アイコンをク リ ッ ク します。
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ステップ 2 セキュ リ テ ィ  キーは、移行のスケジュール後にセキュ リ テ ィ保護されたエ
ンベロープでシスコ  テクニカル サポート から電子メール送信されます。

ステップ 3 IEA に移行ク ラ イアン ト をインス トールします。

a. 次のコマン ドを入力して、SCP を使用して IEA に移行ク ラ イアン ト  
ファ イルをコピーします。

scp cres-dbmigrate_install-4.5.1.xxx.sh admin@<IEA IP Address>: 

scp token.jar admin@<IEA IP Address>:

b. SSH を使用して IEA に接続します。例を示します。

ssh admin@<IEA IP Address>

c. メ イン  メニューで、オプシ ョ ン  x を入力して UNIX コマン ド  プロンプ
ト に戻り ます。

（注） x オプシ ョ ンは隠しコマン ドであるため、メニュー オプシ ョ ンの リ
ス ト に表示されません。

d. 次のコマン ドを使用して、移行ク ラ イアン ト をインス トールします。

sh ./cres-dbmigrate_install-4.5.1.xxx.sh

ステップ 4 データベース変更スク リプ ト を実行します。

• PostgreSQL の場合は、次のよ うに入力します。

cd dbmigrate/scripts/postgres

psql -p 5432 -h localhost -d database-name -U db-admin-name
-f ~/dbmigrate/scripts/postgresql/migration_table.sql 

（注） この手順を完了するには、PL/pgSQL がインス トールされている必要があ り
ます。

• MSSQL の場合は、SQL Server 管理者ツールがインス トールされている  
Windows マシンにスク リプ ト をコピーし、次のいずれかの方法でスク
リプ ト を実行します。
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– SQL Server Management Studio GUI の使用 

– 次の CLI コマン ドの実行

sqlcmd -H hostname -S sqlserver-instance-name -d database-name -U 
db-admin-name -P db-admin-password -i migration_table.sql

ステップ 5 シスコ  テクニカル サポート に確認して、dbmigrate.properties ファ イルのパ
ラ メータを設定します。このパラ メータは、移行ク ラ イアン ト の機能を設定
するために使用されます。これらのパラ メータについては、以下の表で説明
します。

以下の表に示す基本設定パラ メータに加えて、付録 B で説明される拡張パ
ラ メータを使用する こ と もできます。

設定可能な機能の 1 つは、移行完了時に自分とシスコ  テクニカル サポート
に通知電子メールを送信する こ とです。この通知ではパラ メータ  
mailserver、mailserverport、notifyComplete、notificationRecipient、および 
notifyCompleteForm を設定します。

データの移行完了時にエンド  ユーザに通知電子メールを送信する機能も
設定できます。エン ド  ユーザ向け通知を設定する場合は、電子メール通知
を受け取ったと きに混乱を避けるため、移行プロセスをエン ド  ユーザに説
明する こ とを推奨します。そのため、この機能は拡張機能と見なされます。
エン ド  ユーザ通知用のオプシ ョ ンの拡張パラ メータについては、付録 B を
参照して ください。

dbmigrate.properties ファ イルまたは CLI を使用して、次の表に示す移行ク
ラ イアン ト  パラ メータを設定できます。dbmigrate.properties ファ イルは、移
行ク ラ イアン ト  インス トーラを含むフォルダの conf サブディ レク ト リ に
あ り ます。

パラ メータ  
必須または
オプシ ョ ン 定義

url 必須 データベースの JDBC 接続 URL。推奨さ
れる値については、以下の注記を参照し
て ください。

driver 必須 JDBC ド ラ イバ名。以下の注記を参照して
ください。

user 必須 データベース  ユーザ名。

password 必須 データベース  パスワード。

token 必須 CRES アカウン ト の トークン  JAR ファ イ
ルの名前。
4-7
Cisco Registered Envelope Service 4.5.1 アカウン ト管理者ガイ ド

OL-22158-02-J



第 4 章      キーの作成に必要なデータの IEA から  CRES への移行
（注） IEA に使用する ものとは異なる  JDBC ド ラ イバを使用する場合は、そのド
ラ イバの JAR ファ イルを  lib フォルダにコピーする必要があ り ます。

MSSQL を使用している場合は、次のパラ メータを設定します。

• driver=com.microsoft.sqlserver.jdbc.SQLServerDriver

• url=jdbc:sqlserver://database_server;instanceName=instance_name;database
Name=postx;other_options

securitykey 必須 認証の追加セキュ リ テ ィ  キー。

importserver オプシ ョ ン CRES 移行インポート  サービスの URL。

passcount オプシ ョ ン 終了する前に実行されるユーザとキー 
テーブルのパス数。（デフォル ト ：1。最大：
なし）。

passdelay オプシ ョ ン 移行の実行間隔（秒）。値 0 は遅延が無限
にな り ます。（デフォル ト ：12 時間。最小：
1 時間）。

mailserver オプシ ョ ン メール サーバの IP アド レス。

mailserverport オプシ ョ ン メール サーバのポート番号。

notifyComplete オプシ ョ ン 移行完了時の通知電子メール送信を有効
または無効にします。有効な値は true ま
たは false です。

notificationRecipi
ent

オプシ ョ ン 移行完了時の通知電子メールの受信者の
電子メール アド レス。

notifyCompleteFr
om

オプシ ョ ン 移行完了時の通知電子メールの送信者の
電子メール アド レス。

notifyComplete
Subject

オプシ ョ ン 移行が完了したこ とを通知するために送
信する電子メールの件名行。

パラ メータ  
必須または
オプシ ョ ン 定義
4-8
Cisco Registered Envelope Service 4.5.1 アカウン ト管理者ガイ ド

OL-22158-02-J



第 4 章      キーの作成に必要なデータの IEA から  CRES への移行
dbmigrate.properties ファ イルで設定できるすべてのパラ メータは、コマン
ド ラ インを使用して設定する こ と もできます。ただし、コマン ド ラ インには 
2 つの追加オプシ ョ ン  パラ メータがあ り ます。次の表に示すよ うに、コマン
ド ラ インで必要なパラ メータは 4 つのみです。

ステップ 6 次のコマン ドを入力して、dbmigrate_check ス ク リプ ト を実行します。

./dbmigrate_check

dbmigrate_check ス ク リプ トは、移行ク ラ イアン ト が正し く設定されている
こ と（移行に必要なテーブルが作成される こ と、適切な トークン とセキュ リ
テ ィ  キーがある こ と）を検証します。ス ク リ プ トは、ユーザ、キー、連絡先、
uuid 数、年別のキー数に関する情報も提供し、非 PostxAuth キーについて
データベースを確認します。

データベースから次の情報がコンソールに出力されます。

• T_KEYSTORE テーブル内のキーの数

• T_USER テーブル内のユーザの数

• T_CONTACT テーブル内のユーザの数

• T_UUID テーブル内のユーザの数

• T_KEYSTORE テーブル内の年で分割したキーの数

• T_EXPORT_KEYSTORE テーブル内のキーの数

• T_EXPORT_USER テーブル内のユーザの数

• データベースが非 PostxAuth キー（T_KEYSTORE テーブル）を使用する
場合は、警告

パラ メータ  
必須または
オプシ ョ ン 定義

url 必須 データベースの JDBC 接続 URL。

driver 必須 JDBC ド ラ イバ名。

user 必須 データベース  ユーザ名。

password 必須 データベース  パスワード。

help オプシ ョ ン 構成パラ メータの説明を出力します。

config オプシ ョ ン 構成プロパティ  ファ イルの名前。
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ステップ 7 ダウンロード したファ イルに含まれるス ク リプ ト を実行して移行ク ラ イア
ン ト を開始するには、次のコマン ドを入力します。

./dbmigrate_client --password=db_password

ステップ 5 の説明に従ってメール サーバと通知パラ メータを設定した場
合は、移行が完了したと きに移行ク ラ イアン ト から自分とシスコ  テクニカ
ル サポート に通知電子メールが送信されます。シスコ  テクニカル サポー
トは、移行の結果を確認し、移行が成功したかど うかを通知します。

（注） ユーザ アカウン トおよびド メ イン  メ ンバーシップは移行プロセスによっ
て処理されません。既存のユーザ レコードは異なるアカウン ト に移動され
ず、すべての新規ユーザ レコードはデフォル ト  ユーザ アカウン ト （ID 1）に
追加されます。シスコ  テクニカル サポートは、移行後にログインし、ユーザ
を手動で正しいアカウン ト に移動する必要があ り ます。

IEA ユーザが CRES にすでに存在する場合、そのユーザの CRES データは
保持され、エラー メ ッセージは生成されません。

IEA メ ッセージの送信者が CRES で見つからない場合（たとえばメ ッセー
ジが現在存在しないユーザまたは削除されたユーザから送信された場合）、
このキーは移行されず、エラー メ ッセージが表示されます。このよ う な
キーを移行するには、CRES で適切なユーザを手動で作成し、移行を再実行
する必要があ り ます。

移行が完了し、プロキシが設定される と、ユーザはエンベロープを開封する
ために IEA クレデンシャルの代わりに CRES クレデンシャルを使用する必
要があ り ます。このよ う な状況が発生する こ とをエン ド  ユーザに通知する
のは管理者の責任です。

ステップ 8 移行が完了した後、エン ド  ユーザからの HTTP ト ラフ ィ ッ クを  IEA ではな
く  HTTP プロキシに リ ダイレク トするよ うに設定する必要があ り ます。リ
ダイレ ク ト が必要な ト ラフ ィ ッ クには次のものがあ り ます。

• エンベロープの新しいキーを作成した り既存のエンベロープのキーを
取得した りするキー サーバ要求

• WebSafe への接続 

• Secure Compose への接続

• オンラ イン  エンベロープ オープナーへの接続

• その他の Web アプ リ ケーシ ョ ンへの接続
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この ト ラフ ィ ッ クを リ ダイレ ク トするには、IEA の代わりに動作するよ う
に HTTP/HTTPS プロキシを設定する必要があ り ます。このプロキシの実装
方法は、既存のネッ ト ワークに依存します。HTTP プロキシを実行する既存
の Web サーバまたはプロキシ サーバがない場合は、HTTP プロキシを実行
するために新しいマシンを設定する必要があ り ます。設定例については、
「HTTP プロキシの設定例」セクシ ョ ン（4-14 ページ）を参照して ください。

（注） 移行プロセスの後、IEA のセキュ リ テ ィ保護されたエンベロープの
カスタム  ロゴの代わりにデフォル ト の CRES ロゴが表示されます。
カスタム  ロゴを設定するには、IEA のカスタム  ロゴの要求を  CRES 
のカスタム  ロゴの要求に変更するよ うにプロキシを設定します。
IEA のロゴの要求の例は、次にあ り ます。
https://customer_domain/websafe/branding/customer-logo.gif
CRES のカスタム  ロゴの要求の例は、次にあ り ます。
https://res.cisco.com/websafe/logo/your_CRES_account_ID/branding/cu
stomer-logo.gif 
CRES アカウン ト にカスタム  ロゴを追加するには、「登録済みエン
ベロープのロゴのカスタマイズ」セクシ ョ ン（2-10 ページ）を参照し
て ください。

ステップ 9 エンド  ユーザが IEA で使用される証明書の代わりにプロキシを使用する  
HTTP ト ラフ ィ ッ クで信頼できる既存または新規の SSL 証明書を使用する
よ うに HTTP プロキシを設定します。

（注） 『Cisco Email Encryption Compatibility Matrix』の「Supported Certificate 
Authorities for CRES」セクシ ョ ンに リ ス ト されているいずれかの証明書に
よって署名されている証明書、またはその証明書に接続されている証明書
を使用する必要があ り ます。

SSL バージ ョ ン  3 は、今後の リ リースでサポート されません。そのため、
Transport Layer Security（TLS）を利用する ソフ ト ウェアを使用する必要があ
り ます。

サポート される認証局によって署名されている場合は IEA に使用したもの
と同じ証明書を使用でき、新しい証明書を使用する こ と もできます。可能で
あれば、既存の証明書を使用する こ と を推奨します。
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ステップ 10 CRES との信頼された  HTTP 通信に SSL 証明書を使用するよ うに HTTP プ
ロキシを設定します。

この場合の最善の方法は、CA 証明書の信頼ス ト アを参照するよ うにプロキ
シを設定します。管理可能性が低い別の方法と しては、CRES 証明書を明示
的に信頼するよ うにプロキシを設定する こ とです。ただし このアプローチ
では CRES 証明書が更新されるたびに明示的な信頼関係を更新する必要が
あ り ます。

ステップ 11 HTTP を設定したら、IEA のために代わりに HTTP プロキシにすべての 
HTTP ト ラフ ィ ッ クを リ ダイレ ク トするよ うに DNS サーバおよびファ イア
ウォールのルールを更新する必要があ り ます。

ステップ 12 すべての暗号化アプラ イアンス と ク ラ イアン ト で トークンを更新します。
これは keyserver パラ メータの暗号化と復号化が動作するために必要です。

Cisco E メール セキュ リ テ ィ  アプラ イアンス上の トークンを更新するに
は、CRES 暗号化プロファ イルがプロビジ ョ ニングされる必要があ り ます。
Outlook プラグイン、Cisco BCE Mobile App for Android、Cisco BCE Mobile 
App for iOS などク ラ イアン ト上の トークンを更新するには、CRES プロ
ファ イルで作成された新しい BCE コンフ ィギュレーシ ョ ン  ファ イルをダ
ウンロード し、CRES アカウン ト の管理者からの暗号化された電子メール
と して当該ユーザに送信します。

ステップ 13 IEA 暗号化サーバを停止します。ただし、IEA を物理的に切断しないでくだ
さい。

ステップ 14 移行ク ラ イアン ト を再実行して、最初の実行以降の更新を反映します。また
は、複数パス  モードで移行ク ラ イアン ト を実行させる こ と もできます。

2 回目の実行が正常に完了した場合、シスコ  テクニカル サポートはそれ以
降のアカウン ト移行を無効にします。

ステップ 15 シスコ  テクニカル サポート に連絡し、電子メール ド メ インを  CRES アカウ
ン ト に関連付けます。このプロセスの一環と して、シスコ  テクニカル サ
ポートはその電子メール ド メ イン内に既存の CRES ユーザをアカウン ト に
移動します。自分が所有する電子メール ド メ インだけを自分の CRES アカ
ウン ト に関連付ける こ とができます。
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移行完了後の機能の違い

CRES には IEA とは異なる機能セッ ト があるため、この違いがユーザの混
乱を招く可能性があ り ます。これら  2 つの機能セッ ト間の機能の違いにつ
いてユーザに説明する こ とを推奨します。

IEA 機能の詳細については、『Cisco Ironport Encryption Appliance 6.5 
Configuration Manual』を参照して ください。

また、前述のステップ 15 のとおり、電子メール アカウン ト を自分が所有し
ていない場合は、それを自分の CRES アカウン ト と関連付ける こ とはでき
ません。そのため、これらのアカウン ト から送信される電子メールは、電子
メール エイ リ アスで別のド メ イン名を持ちます。混乱を避けるために、こ
の違いについてもユーザに説明する こ とを推奨します。

移行エラー メ ッセージ

以下のエラー メ ッセージは、移行プロセス中に生成される最も一般的な
メ ッセージです。その他のエラー メ ッセージが表示された場合は、問題を解
決する方法についてシスコ  カスタマー サポートにお問い合わせください。

エラー メ ッセージ
This IEA database uses a non-standard authentication system for 
keys, you may continue with this migration, but when these keys 
are moved to CRES they will be modified to use CRES 
authentication.

説明 IEA データベースは PostXAuth 以外のキー サーバ認証タイプを
使用しています。

推奨処置 回避策と して、Yes と応答して移行を続行し、CRES 認証を使
用する こ とができます。ただし、その判断の前にシスコ  カスタマー サ
ポート に連絡する こ と を推奨します。
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エラー メ ッセージ
This IEA database uses non-standard key authentication, i.e., 
C_LOOKUPNAME <> 'PostXDatabase' and the Keystore checker failed 
to prompt the user for resolution (console not available).

説明 IEA データベースは PostXAuth 以外のキー サーバ認証タイプを
使用しています。また、precondition.keychecker.actionOnFail パラ メータ
が fail に設定されています。

推奨処置 シスコ  カスタマー サポート に連絡して ください。

エラー メ ッセージ

ERROR: language "‘plpgsql’" does not exist.

説明 前提条件と して、PostgreSQL を使用してデータベースを管理して
いる場合は、データベース変更スク リプ ト を実行するために PL/pgSQL 
がインス トールされている必要があ り ます。しかし、この前提条件を満
たしていません。

推奨処置 PostgreSQL を使用する場合は、PL/pgSQL がインス トールさ
れている こ と を確認します。

HTTP プロキシの設定例
この例では、HTTP/HTTPS プロキシを設定する場合に最も よ く使用される
製品の 1 つである  Apache HTTP サーバを設定する方法を示します。これは
決して可能な唯一の例ではな く、最も推奨される製品とい うわけではあ り
ません。インフラス ト ラ クチャによって、HTTP/HTTPS プロキシと して使用
するのに最適な製品を判断します。

次の手順でこのシナ リ オを設定します。

ステップ 1 Apache httpd.conf ファ イルまたは同等のファ イルで次のコマン ドを入力し
て、プロキシと  SSL を有効にします。

LoadModule proxy_module modules/mod_proxy.so
LoadModule proxy_http_module modules/mod_proxy_http.so
LoadModule ssl_module modules/mod_ssl.so
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ステップ 2 CA 証明書が適切なフォルダ（例：/etc/ssl/certs）にある こ と を確認し、次のコ
マン ドを入力して、そのフォルダにある  CA 証明書を検索するよ うに 
Apache サーバを設定します。

SSLCACertificatePath /etc/ssl/certs/

ステップ 3 証明書（例：/etc/ssl/your-host-certificate.pem）用に Apache インス トールで使
用するディ レク ト リ に証明書ファ イルをコピーして、IEA 証明書をインス
トールします。

ステップ 4 次のコマン ドを入力して、HTTP ポート  80 のプロキシ処理を有効にします。

<VirtualHost www.your-hostname.com:80>
ServerName www.your-hostname.com

    ProxyPreserveHost On
     ProxyRequests off
     ProxyPass / http://res.cisco.com:80/

ProxyPassReverse / http://res.cisco.com:80/
</VirtualHost>

ステップ 5 次のコマンドを入力して、HTTPS ポート  443 のプロキシ処理を有効にします。

<VirtualHost www.your-hostname.com:443>
ServerName www.your-hostname.com

  ProxyPreserveHost On
   ProxyRequests off

   ProxyPass / https://res.cisco.com:443/
   ProxyPassReverse / https://res.cisco.com:443/

SSLEngine on
SSLProxyEngine on
SSLCertificateFile    /etc/ssl/your-host-certificate.pem

</VirtualHost>
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シスコ  コンテンツ セキュリティにコ メン トを
お寄せください

Cisco Content Security テクニカル マニュアル チームは、製品ドキュ メ ン ト
の向上に努めています。コ メ ン トおよびご提案をお待ちしています。コ メ ン
トは次の電子メール アド レス宛に送信できます。 

contentsecuritydocs@cisco.com 
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カスタマー サポートへの問い合
わせ

Cisco Registered Envelope Service（CRES）のカスタマー サポート にお問い合
わせの際は、次のアド レスまでメールをお送り ください。

support@res.cisco.com

カスタマー サポート の詳細については、次の URL を参照して ください。

https://res.cisco.com/websafe/help?topic=ContactSupport

（注） 次の URL から インスタン ト  メ ッセージによるチャ ッ ト  サポート にアクセ
スできます。

サポートは、電話またはオンラ イン（24 時間年中無休）で依頼する こ と もで
きます。次のいずれかの方法でシスコ  カスタマー サポート にお問い合わせ
ください。

• シスコ  サポート  ポータル：http://www.cisco.com/support

• 電話サポート ：Cisco Technical Assistance Center（TAC）にお問い合わせく
ださい。米国およびカナダ内では 800-553-2447 へ、それ以外は 
Worldwide Phone Numbers を参照して ください。

再販業者または別のサプラ イヤからサポート を購入した場合は、製品のサ
ポート の問題について直接そのサプラ イヤに連絡して ください。
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（注） 使用可能なサポート のレベルは、お客様のサービス  レベル契約によって異
な り ます。Cisco IronPort カスタマー サポート のサービス  レベル契約の詳細
については、サポート  ポータルをご覧ください。サポート  レベルの詳細に
ついては、このページを確認して ください。

サポート に連絡する理由は次のとおりです。

• 問題の報告

• アカウン トへのド メ インの追加

• ド メ インへのユーザの追加

• CRES を介してユーザを直接管理しない場合のユーザの管理（パスワー
ドの リ セッ トやユーザのロ ッ クなど）。

シスコ  コンテンツ セキュリティにコ メン ト をお寄せくだ
さい

Cisco Content Security テクニカル マニュアル チームは、製品ドキュ メ ン ト
の向上に努めています。コ メ ン トおよびご提案をお待ちしています。コ メ ン
トは次の電子メール アド レス宛に送信できます。 

contentsecuritydocs@cisco.com 
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キーの作成に必要なデータを IEA 
から  CRES に移行するための追加
パラメータ

移行ク ラ イアン ト の dbmigrate.properties ファ イルまたは第 2 章で説明する
コマン ド ラ インで使用されるパラ メータに加えて、次の表のパラ メータを
使用できます。

シスコ  テクニカル サポート による支援なしで、dbmigrate.properties ファ イ
ルまたはコマン ド ラ インを使用してこれらのパラ メータのデフォル ト値を
変更しないでください。

max-Errors パラ メータは,移行ク ラ イアン ト が現在の実行を放棄する前に発
生する可能性があるエラーの最大数を示します。max-Errors パラ メータの
値が 0 の場合、発生する可能性があるエラーの数に制限がないこ と を示し
ます。

一部のパラ メータは、移行の実行前に満たす必要がある前提条件をキー 
チェ ッカー プロセスが指定するために使用されます。キー チェ ッカー プロ
セスは PostXAuth 以外のキー サーバ認証タイプが存在するかど うかデータ
ベースをスキャンします。指定の前提条件が満たされていない場合にキー 
チェ ッカー プロセスが特定のアクシ ョ ンを実行するよ うにパラ メータを
設定できます。

移行プロセスで発生する可能性のあるエラーについては、「移行エラー 
メ ッセージ」セクシ ョ ン（4-13 ページ） を参照して ください。
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パラ メータ  

コマンド ライ
ン/プロパ
テ ィ  フ ァイル
で使用 定義

maxUserErrors 両方 ユーザ テーブルの移行を停止するま
でに、移行中に発生する可能性がある
エラーの最大数。

maxUuidErrors 両方 UUID テーブルの移行を停止するまで
に、移行中に発生する可能性があるエ
ラーの最大数。

maxKeyErrors 両方 キー テーブルの移行を停止するまで
に、移行中に発生する可能性があるエ
ラーの最大数。

maxContactErrors 両方 連絡先テーブルの移行を停止するま
でに、移行中に発生する可能性がある
エラーの最大数。

precondition.key
checker.database
Name=dbname

両方 移行が実行される前に、キー チェ ッ
カー プロセスによって使用される
ルール ファ イルで設定する必要があ
るデータベースを指定します。

precondition.key
checker.class=
class

両方 移行が実行される前に、キー チェ ッ
カー プロセスによって満たされる必
要のある前提条件と して呼び出す必
要がある ク ラスを指定します。

precondition.key
checker.actionOn
Fail=action

両方 キー チェ ッカー プロセスの前提条件
が満たされていない場合に実行する
アクシ ョ ンを設定します。

action に使用可能な値は、prompt、
pass、および fail です。

autoNotifyUser オプシ ョ ン 移行完了時のユーザごとの通知電子
メール送信を有効または無効にしま
す。有効な値は、true または false です。

notifyUserFrom オプシ ョ ン 移行完了時のユーザ通知電子メール
の送信者の電子メール アド レス。
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notifyUserSubject オプシ ョ ン 移行が完了したこ とをユーザに通知
するために送信する電子メールの件
名行。

notifyUser.params
.company

オプシ ョ ン 移行が完了したこ とを示す通知を受
信するユーザの会社名。

notifyUser.params
.cres.login

オプシ ョ ン 移行が完了したこ とを示す通知を受
信するユーザの会社の CRES ログイ
ン  URL。

level 両方 ロギング  レベル。使用可能な値は、
ERROR、WARN、INFO（デフォル ト ）、
DEBUG です。

logfile 両方 ログ  ファ イル名（デフォル ト ：
dbmigrate.log）。

tableset 両方 エクスポー トする一連のテーブルの
カンマ区切り リ ス ト 。値は次のとおり
です。

• users：すべてのユーザ、ユーザ
マップ、およびユーザ プロファ イ
ルのテーブルをエクスポー トする
のに使用されます。

• contacts：すべてのアド レス帳の
テーブルをエクスポー トするのに
使用されます。

• keys：すべてのキーをエクスポー
トするのに使用されます。

• uuids：UUID をエクスポー トする
のに使用されます。

パラ メータ  

コマンド ライ
ン/プロパ
テ ィ  フ ァイル
で使用 定義
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reportProcessors 両方 レポート を生成する一連のテーブル
のカンマ区切り リ ス ト 。値は次のとお
りです。

• users-report：すべてのユーザ、ユー
ザマップ、およびユーザ プロファ
イルのテーブルのレポー ト 。

• keys-report：キーのレポー ト 。

maxsize 両方 IEA から送信される  HTTP メ ッセージ
本文の最大サイズ（バイ ト数）（デフォ
ル ト ：2 MB。最大：10 MB）。

batchsize 両方 要求ごとに送信されるレコードの最
大数（デフォル ト ：200。最大：10000）。

batchdelay 両方 バッチ間で一時停止する時間（デフォ
ル ト ：0.6 秒。最小：0.2 秒）。

retrycount 両方 各バッチを中止するまでに再試行す
る回数（デフォル ト ：5。最大：30）。

retrydelay 両方 再試行間で一時停止する時間（デフォ
ル ト ：20 秒。最小：1 秒）。

ルール 両方 ルール ファ イルの名前。

help コマン ド  ラ
イン  

構成パラ メータの説明を出力します。

config コマン ド  ラ
イン  

構成プロパティ  ファ イルの名前。

connectTimeout 両方 HTTP 接続のタイムアウ ト 。

socketTimeout 両方 HTTP ソケッ ト のタ イムアウ ト 。

sendBufferSize 両方 HTTP 送信バッファのサイズ。

receiveBufferSize 両方 HTTP 受信バッファのサイズ。

acceptSelfSigned 両方 自己署名 SSL 証明書を使用できないた
め、このパラ メータはデフォルト設定
の false のままにする必要があ り ます。

パラ メータ  

コマンド ライ
ン/プロパ
テ ィ  フ ァイル
で使用 定義
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acceptUntrusted 両方 信頼できない SSL 証明書を使用でき
ないため、このパラ メータはデフォル
ト設定の false のままにする必要があ
り ます。

acceptExpired 両方 期限切れの SSL 証明書を使用できな
いため、このパラ メータはデフォル ト
設定の false のままにする必要があ り
ます。

requireServerTLS 両方 TLS サーバの使用が必要です。有効な
値は、true または false です。

パラ メータ  

コマンド ライ
ン/プロパ
テ ィ  フ ァイル
で使用 定義
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