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概要
Cisco Business Class Email（BCE）モバイル アプ リ ケーシ ョ ンは、暗号化された電子メール メ ッ
セージの送受信を  Google Android デバイス上で直接行う機能を提供します。Cisco BCE モバイル 
アプ リ ケーシ ョ ンのコンフ ィギュレーシ ョ ン  モードに応じて、次のタス クを実行できます。

 • Cisco BCE を使用して、暗号化された電子メールを  Android デバイス上で開く

 • Cisco BCE を使用して、暗号化された電子メールを  Android デバイスから送信する

 • Cisco BCE を使用して、Android デバイスから送信した安全な電子メールを管理する

 • Cisco BCE を使用して、暗号化して  Android デバイスから送信した電子メールをロ ッ クまた
はロ ッ ク解除する
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  最新情報
 • Cisco BCE を使用して、暗号化して  Android デバイスから送信した電子メールの有効期限を
設定または変更する

 • Cisco BCE を使用して、暗号化して  Android デバイスから送信した電子メールに対する開封
確認を受信する

 • 暗号化された電子メールのオプシ ョ ンを  Android デバイスで確認または変更する

最新情報
この リ リースには、次の新機能が含まれています。

 • 登録済みエンベロープに受信者言語を選択できるよ うにな り ました。この新しいオプシ ョ ン
では、受信者に設定されたロケールに応じてどの言語を メ ッセージ本文に使用するかを指定
する こ とができます。詳細については、「アカウン ト設定」セクシ ョ ン（1-6 ページ）を参照して
ください。

ラ イセンシング バージ ョ ンおよびコ ン フ ィ ギュ レーシ ョ
ン モー ド

Cisco Business Class Email アプ リ ケーシ ョ ンでは、導入できる ラ イセンシング  バージ ョ ンが 2 種
類あ り、そのバージ ョ ンによってアプ リ ケーシ ョ ンのコンフ ィギュレーシ ョ ン  モードが決ま り
ます。Cisco BCE アプ リ ケーシ ョ ンのデフォル ト のコンフ ィギュレーシ ョ ン  モードは Decrypt 
Only です。

2 種類のラ イセンシング  バージ ョ ン と コンフ ィギュレーシ ョ ン  モードは次のとおりです。

 • Decrypt Only： 受信した安全な電子メール メ ッセージを復号化した り、受信メ ッセージに転
送して応答する こ とができます。復号化アカウン ト を作成するには、ネイテ ィブの電子メー
ル システムを使用して安全な電子メールを開きます。

 • Decrypt and Encrypt： 安全な電子メール メ ッセージを暗号化および復号化できます。暗号化
されたアカウン ト を作成するには、「Cisco Business Class Email の設定ファ イルの起動」セク
シ ョ ン（1-4 ページ）の説明に従って、管理者から受信したコンフ ィギュレーシ ョ ン  ファ イル
を適用します。

サポー ト されるオペレーテ ィ ング システム
Cisco 暗号化互換性マ ト リ ク スには、Cisco BCE でサポート されているオペレーテ ィ ング  システ
ムが掲載されており、以下の URL からアクセスできます。

http://www.cisco.com/en/US/docs/security/iea/Compatibility_Matrix/IEA_Compatibility_Matrix.pdf
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  Cisco Business Class Email アプ リ ケーシ ョ ンのダウンロー ド およびイ ンス ト ール      
Cisco Business Class Email アプ リケーシ ョ ンのダウンロー
ド およびインス ト ール

Cisco BCE アプ リ ケーシ ョ ンをインス トールするには、Android デバイスで Google Play にアクセ
スして Cisco BCE アプ リ ケーシ ョ ンを検索します。アプ リ ケーシ ョ ンをダウンロード し、目的の
デバイス上でインス トールを開始します。暗号化されたアカウン ト を作成するには、「Cisco 
Business Class Email の設定ファ イルの起動」セクシ ョ ン（1-4 ページ）の説明に従って、管理者か
ら受信したコンフ ィ ギュレーシ ョ ン  フ ァ イルを適用する必要もあ り ます。BCE アカウン ト の
タ イプの詳細については、ラ イセンシング  バージ ョ ンおよびコンフ ィギュレーシ ョ ン  モード
（1-2 ページ）を参照して ください。

Cisco Business Class Email for Android アプ リ ケーシ ョ ンの
起動

Android デバイスに Cisco BCE アプ リ ケーシ ョ ンを正常にインス トールする と、新し く  Cisco 
BCE アプ リ ケーシ ョ ンのアイコンが表示されます。このアプ リ ケーシ ョ ンを起動するには、
Android ホーム画面にある  Cisco BCE のアイコンをタ ップします。

注 同じデバイスで BCE の電子メールを開く場合でも複数の CRES または IEA のアカウン ト を使
用できます。複数のアカウン ト を作成するには、アカウン ト が異なるサーバに関連付けられるよ
うに設定します。これらのアカウン ト にはそれぞれ独自のアカウン ト設定があ り ます。また、別
個のアカウン トはオフラ イン  メ ッセージを開いたと きに作成されます。

電話機用アプ リケーシ ョ ンのラ ンデ ィ ング画面

Cisco BCE のアイコンをタ ップする とアプ リ ケーシ ョ ンのランディ ング画面が開きます。

次の表は、アプ リ ケーシ ョ ンのランディ ング画面にあるオプシ ョ ンをま とめたものです。

オプシ ョ ン 説明

[account name] >  
General Settings

一般的な設定を行う設定画面を開きます。Cisco Business Class 
Email の設定（1-5 ページ）を参照して ください。

[account name] > [account 
name] （account settings）

アカウン ト設定の設定画面を開きます。Cisco Business Class 
Email の設定（1-5 ページ）を参照して ください。

[account name] > [Inbox] 選択したアカウン ト で開いている暗号化された電子メールの
リ ス ト が表示されます。

[account name] >  
[Manage]

自分のデバイスおよび他のデバイスから送信された電子メー
ル メ ッセージを管理できます。アカウン ト を選択して、現在の
デバイスから送信されていないメ ッセージをサーバからロー
ドできます。自分の電子メール アカウン ト から暗号化して送
信した電子メールの リ ス ト を表示できます。

[Search] アイコン 受信箱または送信したメ ッセージを検索できます。
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  Cisco Business Class Email の設定フ ァ イルの起動
タ ブレ ッ ト 用アプ リケーシ ョ ンのラ ンデ ィ ング画面

Cisco BCE のアイコンをタ ップする とアプ リ ケーシ ョ ンのランディ ング画面が開きます。

次の表は、アプ リ ケーシ ョ ンのランディ ング画面にあるオプシ ョ ンをま とめたものです。

Cisco Business Class Email の設定フ ァ イルの起動
暗号化されたアカウン ト を作成するには、次に示すよ うに、Cisco BCE アプ リ ケーシ ョ ンのイン
ス トール後に管理者から受信したコンフ ィギュレーシ ョ ン ファ イルを適用する必要があ り ます。

暗号化されたアカウン ト の BCE アプ リ ケーシ ョ ンを有効化し、設定するには、次の作業を行い
ます。

ステ ッ プ 1 Android デバイスに提供されているネイテ ィブの電子メール アプ リ ケーシ ョ ンを開きます。

ステ ッ プ 2 Android デバイス上で電子メールの securedoc.html 添付ファ イルを開きます。これによ り、
Android デバイスにインス トールされている  Cisco BCE アプ リ ケーシ ョ ンが自動的に設定され
ます。

注 暗号化された電子メールが受信ト レイにない場合は、スパム  メールまたは迷惑メールのフォル
ダを調べます。

[Secure Compose] アイコン 安全なメ ッセージを作成するための画面を開きます。暗号化し
た電子メールの送信（1-14 ページ）を参照して ください。

Android の [Menu] ボタン  > 
[Settings]

BCE アプ リ ケーシ ョ ンの設定画面を開きます。Cisco Business 
Class Email の設定（1-5 ページ）を参照して ください。

オプシ ョ ン 説明

オプシ ョ ン 説明

[account name] >  
General Settings

一般的な設定を行う設定画面を開きます。Cisco Business Class 
Email の設定（1-5 ページ）を参照して ください。

[account name] > [account 
name] （account settings）

アカウン ト設定の設定画面を開きます。Cisco Business Class 
Email の設定（1-5 ページ）を参照して ください。

Inbox 選択したアカウン ト で開いている暗号化された電子メールの
リ ス ト が表示されます。

Manage 自分のデバイスおよび他のデバイスから送信された電子メー
ル メ ッセージを管理できます。アカウン ト を選択して、現在の
デバイスから送信されていないメ ッセージをサーバからロー
ドできます。自分の電子メール アカウン ト から暗号化して送
信した電子メールの リ ス ト を表示できます。

[Secure Compose] アイコン 安全なメ ッセージを作成するための画面を開きます。暗号化し
た電子メールの送信（1-14 ページ）を参照して ください。

Android の [Menu] ボタン  > 
[Settings]

BCE アプ リ ケーシ ョ ンの設定画面を開きます。Cisco Business 
Class Email の設定（1-5 ページ）を参照して ください。
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  Cisco Business Class Email の設定      
Cisco CRES 登録アカウン トがない場合は、アカウン トの登録を求めるプロンプ トが表示されます。

 • [New User Registration] フォームの所要事項を入力して [Register] をク リ ッ ク します。受信ト
レイにアカウン ト のアクテ ィベーシ ョ ン電子メールが届いていないか確認します。

 • アカウン ト のアクテ ィベーシ ョ ン電子メールで [Click here to activate this account] リ ンクを
ク リ ッ ク します。アカウン ト のアクテ ィベーシ ョ ンが確認され、登録した電子メール アド レ
スに暗号化されて送信された電子メールを表示できるよ うになったこ と を通知する メ ッ
セージが表示されます。

 • HTML ファ イルが添付された元の電子メールに戻り ます。securedoc.html 添付ファ イルの 
[Open] をタ ップします。続いて  [Cisco BCE] をタ ップします。

ステ ッ プ 3 プロンプ ト が表示されたら設定を確定し、この手順を完了します。

Cisco Business Class Email の設定
次の表に、Cisco BCE に設定できる  2 種類の設定を表示します。

 • General Settings

 • [Account Settings]

General Settings
一般設定を設定するには、[Settings]、[General Settings] の順にタ ップします。使用しているコン
フ ィギュレーシ ョ ン  モードによっては、設定で使用できないオプシ ョ ンがあ り ます。ラ イセンシ
ング  バージ ョ ンおよびコンフ ィギュレーシ ョ ン  モード（1-2 ページ）を参照して ください。

[General Settings] 画面で使用できる電子メールのセキュ リ テ ィ  オプシ ョ ンは次のとおりです。

一般設定のオプシ ョ ン 説明

Default Account デフォル ト の Cisco BCE 登録アカウン ト と して使用する電
子メール アカウン ト のアド レスを指定します。

Diagnostic Log Level ログ レベルを定義するこ とによ り、アプ リ ケーシ ョ ンで
維持するログのタイプを設定します。ログ レベルの設定
（1-18 ページ）を参照して ください。

Show Tutorial チュート リ アルを一般設定から起動できるかど うかを決定
します。

About アプ リ ケーシ ョ ンのバージ ョ ン番号、サードパーティのラ イ
センスおよび通知、使用状況データの詳細、利用規約、および
ユーザ ガイ ドなどの BCE アプ リ ケーシ ョ ンに関する情報を
表示します。

Send Usage Data BCE アプ リ ケーシ ョ ンを改善するために匿名の使用状況
データをシスコに送信するかど う を決定します。

Reset Identifier 使用状況データを送信するのに使用する  ID を リ セッ トする
かど うかを決定します。
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  Cisco Business Class Email の設定
アカウン ト 設定

アカウン ト設定を設定するには、[Settings]、[account name] の順にタ ップします。使用しているコ
ンフ ィギュレーシ ョ ン  モードによっては、設定で使用できないオプシ ョ ンがあ り ます。ラ イセン
シング  バージ ョ ンおよびコンフ ィギュレーシ ョ ン  モード（1-2 ページ）を参照して ください。

[Account Settings] 画面で使用できる電子メール セキュ リ テ ィのオプシ ョ ンは次のとおりです。

アカウン ト 設定のオプ
シ ョ ンおよび処理 説明

ログイン 使用するアカウン ト の電子メール アド レスを設定します。

[サーバ] 電子メール アカウン トの電子メール サーバ名を設定します。

Alias Name 使用するアカウン ト の代行名を設定します。

Remove Account 現在使用している電子メールアカウン ト を削除します。

Remember Password 暗号化されたパスワードをキャ ッシュする時間を設定しま
す。キャ ッシュをク リ アする と、次回ログイン時にパスワー
ドを再入力する必要があ り ます。

Clear Password キャ ッシュのパスワードをただちにク リ アするためにタ ッ
プします。キャ ッシュはパスワード  キャ ッシュ時間の期間
が過ぎる と自動的にク リ アされます。

Default Expiration デフォルトの有効期限を日単位で設定します。このオプシ ョ ン
は、暗号化された電子メール メ ッセージを有効な状態で維持
できる期間を指定します。メ ッセージ有効期限が切れる と、
受信者がそのメ ッセージを開く こ とはできません。電子メー
ルの有効期限の設定（1-11 ページ）を参照して ください。

Read Receipt 受信者が暗号化されたメ ッセージを開いたと きにデフォル
ト の開封確認通知を送信者に要求するかど うかを決定しま
す。デフォル ト では有効に設定されています。送信した安全
なメ ッセージの管理（1-13 ページ）を参照して ください。

Reply メ ッセージ設定でも許可する場合、返信する暗号化された
メ ッセージを自動的に暗号化するかど うかを決定します。デ
フォルトでは有効に設定されています。電子メールへの返信、
全員への返信、および転送（1-9 ページ）を参照して ください。

Reply All メ ッセージ設定でも許可する場合、受信者のすべてに返信す
る と き、暗号化されたメ ッセージを自動的に暗号化するかど
うかを決定します。デフォル ト で、このオプシ ョ ンは有効に
なっています。

Forward メ ッセージ設定でも許可する場合、転送する暗号化された
メ ッセージを自動的に暗号化するかど う かを決定します。
デフォル ト で、このオプシ ョ ンは有効になっています。

Message Security メ ッセージのセキュ リ テ ィ  レベルを  Low、Medium、または 
High に設定するかど うかを決定します。デフォル ト では
メ ッセージのセキュ リ テ ィ  レベルは High に設定されてい
ます。Message Security（1-16 ページ）を参照して ください。

Cache Envelope Size ダウンロード された安全なエンベロープを初めて開いた後
のキャ ッシュ  サイズ（MB 単位）を定義します。デフォル ト値
は 6 MB です。
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第 1 章      Cisco Business Class Email for Android の設定と使用

  コ ン フ ィ ギュ レーシ ョ ン  モー ド ご との使用可能な電子メ ール暗号化オプシ ョ ン   
コ ン フ ィ ギュ レーシ ョ ン モー ド ご との使用可能な電子
メール暗号化オプシ ョ ン

Cisco BCE アプ リ ケーシ ョ ンでは、導入できる ラ イセンシング  バージ ョ ンが 2 種類あ り、その
バージ ョ ンによ り、使用できる電子メール暗号化オプシ ョ ン とアプ リ ケーシ ョ ンのコンフ ィ
ギュレーシ ョ ン  モードが決ま り ます。それぞれのコンフ ィギュレーシ ョ ン  モードの導入の詳細
については、ラ イセンシング  バージ ョ ンおよびコンフ ィギュレーシ ョ ン  モード（1-2 ページ）を
参照して ください。暗号化された電子メールを開くオプシ ョ ンは、両方のコンフ ィギュレーシ ョ
ン  モードで使用できます。

2 種類のコンフ ィギュレーシ ョ ン モードそれぞれの電子メール暗号化オプシ ョ ンについて、次の
各項で説明します。

 • Decrypt と  Encrypt モードの両方で使用できるオプシ ョ ン（1-8 ページ）

 – 暗号化された電子メールを開く  - 新しいメ ッセージ（1-8 ページ）

 – 暗号化された電子メールを開く  - すでに開いたこ とがある メ ッセージ（1-9 ページ）

 – 電子メールへの返信、全員への返信、および転送（1-9 ページ）

 – 暗号化した電子メールのロ ッ ク またはロ ッ ク解除（1-10 ページ）

Cache Envelope Duration キャ ッシュがク リ アされるまでの時間を指定します。ダウン
ロード した安全なエンベロープは、初めて開いた後、デバイ
ス上でキャ ッシュ されます。デフォル トは、30 日です。

Recipient Language 受信者に設定されているロケールに応じて、どの言語を メ ッ
セージ本文に使用するかをアプ リ ケーシ ョ ンで決定できる
よ うにします。暗号化されたメ ッセージを同じ ロケールを持
つ受信者に送信する場合は、このオプシ ョ ンを使用します。
受信者がさまざまなロケールを持つ場合、メ ッセージ本文に
は、通常次のオプシ ョ ンから選択するデフォル ト の言語を使
用します。

 • サーバのデフォル ト

 • 英語

 • フランス語

 • ド イツ語

 • スペイン語

 • ポル ト ガル語

 • 日本語

 • イ タ リ ア語

Diagnostic Subject 診断メールの件名行に使用されるテキス ト を定義します。

Send Diagnostic Message ト ラブルシューティ ングの目的で送信される診断メールの
受信者、件名、コンテンツを指定できます。アプ リ ケーシ ョ ン
で維持するログのタイプを、ログ  レベルで定義されている
よ うに設定するには、ログ  レベルの設定（1-18 ページ）を参
照して ください。

アカウン ト 設定のオプ
シ ョ ンおよび処理 説明
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 – 電子メールの有効期限の設定（1-11 ページ）

 – 送信した安全なメ ッセージの管理（1-13 ページ）

 • 暗号化モードのみで使用できるオプシ ョ ン（1-14 ページ）

 – 暗号化した電子メールの送信（1-14 ページ）

 – 開封確認の要求（1-15 ページ）

 – メ ッセージ設定（1-15 ページ）

注 Cisco BCE は Android デバイスで使用できる多数のメール アプ リ ケーシ ョ ンすべてをサポート
します。

Decrypt と  Encrypt モー ドの両方で使用できるオプシ ョ ン

Cisco BCE アプ リ ケーシ ョ ンのデフォル ト のコンフ ィギュレーシ ョ ン  モードは Decrypt Only で
す。Decrypt Only モードでは、暗号化されたメ ッセージを受信して開く こ とはできますが、暗号化
したメ ッセージを送信する こ とはできません。

統合された Decrypt and Encrypt モードでは、安全な電子メール メ ッセージの暗号化と復号化が
可能です。

いずれかのモードを有効にする方法の詳細については、ラ イセンシング  バージ ョ ンおよびコン
フ ィギュレーシ ョ ン  モード（1-2 ページ）を参照して ください。

暗号化された電子メールを開 く  - 新しい メ ッ セージ

Cisco BCE アプ リ ケーシ ョ ンでは、暗号化された電子メール メ ッセージを  Android 電子メール 
ク ラ イアン ト で直接開く こ とができます。

 • Cisco BCE は、メ ッセージが暗号化されている こ と を検出し、そのメ ッセージを復号化する
ために、Cisco BCE 登録アカウン ト のクレデンシャルの入力を要求します。

 • 正しいユーザ名とパスワードを入力する と、Cisco BCE によってエンベロープがダウンロー
ド され、暗号化されたメ ッセージが Android デバイス上に表示されます。

暗号化された新しいメ ッセージを開くには、次の作業を実行します。

ステ ッ プ 1 Android デバイス上で電子メール ク ラ イアン ト を起動します。

ステ ッ プ 2 暗号化された電子メールを電子メール リ ス ト のビューでタ ップして開きます。

注 暗号化された電子メールが受信ト レイにない場合は、スパム  メールまたは迷惑メールのフォル
ダを調べます。

ステ ッ プ 3 電子メールで HTML 添付ファ イルを参照します。securedoc.html 添付ファ イルの [Open] をタ ッ
プします。続いて [Cisco BCE] をタ ップします。

 • Cisco CRES 登録アカウン ト がない場合は、アカウン ト の登録を求めるプロンプ ト が表示さ
れます。

 – [New User Registration] フォームの所要事項を入力して [Register] をク リ ッ ク します。受
信ト レイにアカウン ト のアクテ ィベーシ ョ ン電子メールが届いていないか確認します。
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 – アカウン ト のアクテ ィベーシ ョ ン電子メールで [Click here to activate this account] リ ンク
をク リ ッ ク します。アカウン ト のアクテ ィベーシ ョ ンが確認され、登録した電子メール 
アド レスに暗号化されて送信された電子メールを表示できるよ うになったこ と を通知
する メ ッセージが表示されます。

 – HTML ファ イルが添付された元の電子メールに戻り ます。Securedoc.html 添付ファイルを
押し続けます。続いて [Cisco BCE] をタ ップします。

 • 複数の電子メール アド レスが存在する場合は、次の作業を実行します。

 – ド ロ ップダウン  リ ス ト で該当の電子メール アド レスを選択し、Cisco BCE 登録アカウン
ト のパスワードを入力して、[Submit] をタ ップします。

安全な電子メールが復号化され、そのメ ッセージが表示されます。

注 Android デバイスにダウンロードできる添付ファ イルのデフォル ト の最大サイズは、使用する
メール サーバとデバイスのハード ウェアに応じて異な り ます。

暗号化された電子メールを開 く  - すでに開いたこ とがある メ ッ セージ 

メ ッセージを開く と、その電子メールは Cisco BCE アプ リ ケーシ ョ ンの受信ト レイに追加され
るので、Cisco BCE の受信ト レイから再び開く こ とができます。

暗号化されたメ ッセージを再び開くには、次の作業を実行します。

ステ ッ プ 1 [account name]、[Inbox] の順にタ ップして、受信箱の電子メール アカウン ト画面を開きます。

選択したアカウン ト の暗号化された電子メールの リ ス ト が表示されます。

ステ ッ プ 2 電子メールの リ ス ト で、暗号化された電子メールをタ ップして開きます。

パスワードがキャ ッシュ されない場合、Cisco BCE 登録アカウン ト のパスワードを入力し、
[Submit] をタ ップします。

復号化したメ ッセージが表示されます。

電子メールへの返信、全員への返信、および転送

返信または転送の対象となる暗号化された電子メールは、デフォル ト で自動的に暗号化されま
す。セキュア  メ ッセージの設定は次のゼロまたはそれ以上を実行できるかど うかを決定します。

 • 安全な返信

 • 全員への安全な返信

 • 安全な転送

暗号化された電子メールに対して  [Settings] 画面で定義された権限に基づき、該当のメニュー オ
プシ ョ ンが Android デバイスに追加されます。たとえば、暗号化された電子メールに転送のみを
許可する権限が設定されている場合は、[Forward] メニュー オプシ ョ ンのみが使用できるよ うに
な り ます。Cisco Business Class Email の設定（1-5 ページ）を参照して ください。
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  コ ン フ ィ ギュ レーシ ョ ン  モー ド ご との使用可能な電子メ ール暗号化オプシ ョ ン
暗号化された電子メールへの返信またはその転送をするには、次の作業を実行します。

ステ ッ プ 1 暗号化された電子メールを開く  - 新しいメ ッセージ（1-8 ページ）または暗号化された電子メー
ルを開く  - すでに開いたこ とがある メ ッセージ（1-9 ページ）の手順を実行します。

ステ ッ プ 2 安全な返信、全員への安全な返信、または安全な転送を実行できるかど うかを確認するには、
Android の [Menu] ボタン、[Message Settings] の順にタ ップして、このメ ッセージの設定を表示し
ます。

新しいメ ッセージを作成する画面に、元のメ ッセージが追加されます。応答を追加し、元のメ ッ
セージの内容を編集します。

ステ ッ プ 3 メ ッセージの作成を完了したと ころで [Send Secure] をタ ップします。メニューのオプシ ョ ンか
ら、サードパーテ ィの電子メール システムを選択して作業を完了します。たとえば [Android 
email] を選択します。

ステ ッ プ 4 [Send] をタ ップします。メ ッセージが暗号化され、送信する電子メールに HTML ファ イルと して
添付されて送信されます。

暗号化した電子メールのロ ッ クまたはロ ッ ク解除

暗号化した電子メールを送信した後、その電子メールをロ ッ ク して受信者が電子メールを開く
こ とができないよ うにする こ とが可能です。誤った受信者に電子メールを送信した場合や電子
メールの送信後に情報の更新が発生した場合などに、このオプシ ョ ンを使用できます。

注 これらの機能をサポート していないキー サーバでは、[Lock/Unlock Email Messages] メニュー オ
プシ ョ ン と  [Edit Lock Reason] メニュー オプシ ョ ンは使用できません。

暗号化した電子メールをロ ッ クするには、次の作業を実行します。

ステ ッ プ 1 [account name]、[Manage Messages] の順にタ ップします。

選択したアカウン ト から送信した、暗号化された電子メール メ ッセージの リ ス ト を表示するに
は、プルダウン  ジェスチャーを実行します。

ステ ッ プ 2 ロ ッ クする電子メール リ ス ト の暗号化された電子メール メ ッセージを確認します。

これによ り ロ ッ クおよび期限切れアイコンが有効化されます。

ステ ッ プ 3 鍵マークのアイコンをタ ップします。

ステ ッ プ 4 必要に応じて、メ ッセージをロ ッ クする理由を入力します。受信者がエンベロープを表示する
と、このロ ッ ク した理由が示されます。

ステ ッ プ 5 [Lock] をタ ップします。指定の電子メール メ ッセージを正常にロ ッ ク したこ とが確認されます。
ロ ッ ク した電子メールには、錠が付いたエンベロープのアイコンが表示されます。

注 電子メールをロ ッ ク した後は、ロ ッ ク した電子メールを確認し、鍵マークのアイコンをタ ップ
し、ロ ッ クの原因を編集して、[Update] をタ ップする こ とでロ ッ クの原因の編集を完了できます。
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  コ ン フ ィ ギュ レーシ ョ ン  モー ド ご との使用可能な電子メ ール暗号化オプシ ョ ン   
暗号化した電子メールのロ ッ クを解除するには、次の作業を実行します。

ステ ッ プ 1 [account name]、[Manage Messages] の順にタ ップします。

選択したアカウン ト から送信した、暗号化された電子メール メ ッセージの リ ス ト を表示するに
は、プルダウン  ジェスチャーを実行します。

ステ ッ プ 2 ロ ッ ク解除する電子メール リ ス ト の暗号化された電子メール メ ッセージを確認します。

これによ り ロ ッ クおよび期限切れアイコンが有効化されます。

ステ ッ プ 3 鍵マークのアイコンをタ ップします。

ステ ッ プ 4 受信者をタ ップします。

ステ ッ プ 5 [Unlock] をタ ップします。

電子メールの有効期限の設定

暗号化した電子メールに有効期限を設定できます。暗号化した電子メールが有効性を維持でき
る期間の指定が可能です。この期限が経過する と メ ッセージは期限切れとな り、受信者がその
メ ッセージを開く こ とはできな くな り ます。有効期限を設定する際に、次の各オプシ ョ ンを使用
できます。

 • すべての安全な電子メールにデフォル ト の有効期限を設定できます。

 • 特定の電子メールに、デフォル ト の有効期限とは異なる有効期限を設定できます。

 • 電子メールの送信後に有効期限を変更できます。

デフ ォル ト 設定

デフォル ト の有効期限を設定するには、次の作業を実行します。

ステ ッ プ 1 スマート フォンで、[Settings]、[account name] をタ ップします。または、タブレ ッ ト で、[account 
name]、[account name] をタ ップします。

ステ ッ プ 2 [Default Expiration] をタ ップし、電子メールが期限切れになるまでの日数を指定します。

ステ ッ プ 3 終了して変更を保存するには [Done] をタ ップします。

メ ッ セージご との設定

特定の電子メールに有効期限を設定するには、次の作業を実行します。

ステ ッ プ 1 [Secure Compose] アイコンをタ ップして、[Secure Compose] 画面を開きます。

ステ ッ プ 2 次の各フ ィールドに適切に入力します。

 • Address（To、CC、および BCC）
 • Subject

ステ ッ プ 3 メ ッセージのテキス ト を入力します。

ステ ッ プ 4 Android の [Menu] ボタンをタ ップしてから、[Message Settings] をタ ップします。

ステ ッ プ 5 [Expiration] をタ ップします。[New Expiry Date] 画面が表示されます。
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ステ ッ プ 6 [Set Expiration] スイ ッチをオンに設定します。

ステ ッ プ 7 電子メールが期限切れになる日時を選択します。

ステ ッ プ 8 [Done] をタ ップして変更を保存します。

ステ ッ プ 9 [back] ボタンをタ ップして [Message Settings] 画面を終了し、安全な電子メールに戻り ます。

ステ ッ プ 10 メ ッセージの作成を完了したと ころで [Send Secure] をタ ップします。メニューのオプシ ョ ンか
ら、サードパーテ ィの電子メール システムを選択して作業を完了します。たとえば [Android 
email] を選択します。

ステ ッ プ 11 [Send] をタ ップします。メ ッセージが暗号化され、送信する電子メールに HTML ファ イルと して
添付されて送信されます。

メ ッ セージ送信後の操作

電子メールを送信した後で、それに有効期限を設定するには、次の作業を実行します。

ステ ッ プ 1 [account name]、[Manage Messages] の順にタ ップします。

選択したアカウン ト から送信した、暗号化された電子メール メ ッセージの リ ス ト を表示するに
は、プルダウン  ジェスチャーを実行します。

ステ ッ プ 2 有効期限を設定する電子メール リ ス ト の暗号化された電子メール メ ッセージを確認します。

これによ り ロ ッ クおよび期限切れアイコンが有効化されます。

ステ ッ プ 3 Android の [Menu] ボタンをタ ップしてから、[Message Settings] をタ ップします。

ステ ッ プ 4 [Expiration] をタ ップします。[New Expiry Date] 画面が表示されます。すでにメ ッセージに有効期
限が設定されている場合は、現在の有効期限が表示されます。

ステ ッ プ 5 電子メールが期限切れになる日時を選択します。

ステ ッ プ 6 [Set] をタ ップして、変更を保存します。メ ッセージが有効期限切れになる日時を確定したこ と を
示す通知が表示されます。

有効期限のク リ ア

電子メールを送信した後で、その有効期限をク リ アするには、次の作業を実行します。

ステ ッ プ 1 [account name]、[Manage Messages] の順にタ ップします。

選択したアカウン ト から送信した、暗号化された電子メール メ ッセージの リ ス ト を表示するに
は、プルダウン  ジェスチャーを実行します。

ステ ッ プ 2 有効期限をク リ アする電子メール リ ス ト の暗号化された電子メール メ ッセージを確認します。

これによ り ロ ッ クおよび期限切れアイコンが有効化されます。

ステ ッ プ 3 Android の [Menu] ボタンをタ ップしてから、[Message Settings] をタ ップします。

ステ ッ プ 4 [Expiration] をタ ップします。[New Expiry Date] 画面が開き、現在の有効期限が表示されます。

ステ ッ プ 5 [Set Expiration] スイ ッチをオンに設定します。

ステ ッ プ 6 [Done] をタ ップして変更を保存します。
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送信した安全な メ ッ セージの管理

Android デバイスから送信済みの暗号化された電子メールの リ ス ト を表示するには、[account 
name]、[Manage Messages] の順にタ ップします。送信済みの暗号化された電子メールの リ ス ト か
ら表示する電子メール メ ッセージを確認します。選択したメ ッセージをタ ップして、次の情報を
表示します。

 • [Subject]： メ ッセージの件名。

 • [Date]： メ ッセージが送信された日付。

 • [To]： 受信者の電子メール アド レス。

 • [From]： 送信者の電子メール アド レス。

プルダウン  ジェスチャーを作成して、サーバからすべてのメ ッセージと受信者を更新できます。

[Manage Massages] 画面を使用して、自分のデバイスおよび他のデバイスの両方から送信された
メ ッセージを確認し、管理できます。デバイスから送信されたメ ッセージは [Sent from this device] 
アイコンでマーク されます。[Manage Massages] 画面では、メ ッセージを削除、ロ ッ ク、または期限
切れにした り、詳細を表示した りする こ と もできます。

[Filter] ボタンをタ ップして、デバイスから送信されたそれらのメ ッセージだけを表示できます。
フ ィルタを削除するには、[Android menu Remove Filter] 項目を選択します。すべてのフ ィルタ処
理されたメ ッセージが送信された日付でソー ト されます。

デバイスから送信されたメ ッセージを削除する と、メ ッセージは「Sent from this device」と して
マーク されな く な り ます。ただし、送信したメ ッセージを削除しても、い くつかのメ ッセージ情
報は表示されたままです（件名、受信者、および送信された日付など）。メ ッセージが削除される
と、別のデバイスから送信されたかのよ うに、つま り  Web インターフェイスを使用して開かれま
す。削除済みメ ッセージのメ ッセージの詳細をロ ッ ク した り、期限切れにした り、参照する こ と
ができますが、メ ッセージ本文と添付ファ イルは表示できません。

送信済みの暗号化された電子メールで次のアクシ ョ ンを実行できます。

 • [Lock]： 暗号化した電子メールを送信した後、その電子メールをロ ッ ク して受信者が電子
メールを開く こ とができないよ うにする こ とが可能です。電子メールをロ ッ クする と、この
画面から  [Edit Lock Reason] オプシ ョ ン と  [Unlock] オプシ ョ ンを使用できます。暗号化した
電子メールのロ ッ ク またはロ ッ ク解除（1-10 ページ）を参照して ください。

 • [Set Expiration]： 暗号化した電子メールに有効期限を設定できます。電子メールの有効期限の
設定（1-11 ページ）を参照して ください。

次の情報を設定するには、[Lock] または [Expire] アイコンをタ ップします。

 • [Open Date]： 暗号化されたメ ッセージを該当の受信者が開いた日付。これは Android のタブ
レッ ト にのみ表示されます。

 • [Expiration Date]： 暗号化した電子メールの有効期限。

 • [Locked Status]： 暗号化した電子メールがロ ッ ク されている場合は、錠のアイコンが表示さ
れます。ロ ッ ク されていない場合は、ロ ッ ク解除のアイコンが表示されます。

 • [Locked Reason]： 暗号化した電子メールをロ ッ ク したと きに入力したコ メ ン ト が表示され
ます。
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  コ ン フ ィ ギュ レーシ ョ ン  モー ド ご との使用可能な電子メ ール暗号化オプシ ョ ン
暗号化モー ドのみで使用できるオプシ ョ ン

統合された Decrypt and Encrypt モードでは、安全な電子メール メ ッセージの暗号化と復号化が
可能です。

このモードを有効にする方法の詳細については、ラ イセンシング  バージ ョ ンおよびコンフ ィ
ギュレーシ ョ ン  モード（1-2 ページ）を参照して ください。

暗号化した電子メールの送信

暗号化したメ ッセージを送信する と、そのメ ッセージはすべての受信者に対して暗号化されます。

暗号化した電子メールを送信するには、次の作業を実行します。

ステ ッ プ 1 [Secure Compose] アイコンをタ ップして、[Secure Compose] 画面を開きます。[Secure Compose] ア
イコンは、「暗号化」タ イプのエディシ ョ ンが BCE コンフ ィギュレーシ ョ ン  ファ イルに適用され
た場合のみ使用可能です。

ステ ッ プ 2 次の各フ ィールドに適切に入力します。

 • Address（To、CC、および BCC）
 • Subject 

設定された電子メール アカウン ト が 1 つだけの場合、そのアカウン トは新しいメ ッセージの 
[Encrypt with] フ ィールドに追加されます。設定された電子メール アカウン トが複数ある場合、ド
ロ ップダウン  リ ス ト からアカウン ト を選択できます。[Encrypt with] フ ィールドでデフォル ト の
アカウン ト と して使用するアカウン ト を設定するには、Android の [Menu] ボタン、[Settings]、
[General Settings]、[Default Account] の順にタ ップします。

ステ ッ プ 3 メ ッセージのテキス ト を入力します。

ステ ッ プ 4 安全なメ ッセージを作成する と き、必要に応じ、送信する メ ッセージのメ ッセージ設定を  
[Envelope Settings] 画面で変更できます。メ ッセージ設定にアクセスするには、Android の [Menu] 
ボタンをタ ップします。続いて  [Message Settings] をタ ップします。

注 Android デバイスで安全なメ ッセージを作成する と きに、添付ファ イルを追加できます。

ステ ッ プ 5 メ ッセージの作成を完了したと ころで [Send Secure] をタ ップします。メニューのオプシ ョ ンか
ら、サードパーテ ィの電子メール システムを選択して作業を完了します。たとえば [Android 
email] を選択します。

ステ ッ プ 6 [Send] をタ ップします。メ ッセージが暗号化され、送信する電子メールに HTML ファ イルと して
添付されて送信されます。
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  コ ン フ ィ ギュ レーシ ョ ン  モー ド ご との使用可能な電子メ ール暗号化オプシ ョ ン   
開封確認の要求

送信した電子メールを受信者が開いたと きに、Android デバイス上でその受信者に対して開封確
認の送信を直接要求できます。

デフ ォル ト 設定

開封確認を要求（デフォル ト設定）するには、次の作業を実行します。

ステ ッ プ 1 スマート フォンで、[Settings]、[account name] をタ ップします。または、タブレ ッ ト で、[account 
name]、[account name] をタ ップします。

ステ ッ プ 2 [Read Receipt] スイ ッチをオンに設定します。この設定はデフォルトでイネーブルになっています。

メ ッ セージご との設定

このオプシ ョ ンが該当するのは、デフォル ト設定を有効にせず、個別の電子メール単位で開封確
認を要求する場合です。

特定の電子メールの開封確認を要求するには、次の作業を実行します。

ステ ッ プ 1 [Secure Compose] アイコンをタ ップして、[Secure Compose] 画面を開きます。

ステ ッ プ 2 次の各フ ィールドに適切に入力します。

 • Address（To、CC、および BCC）
 • Subject

ステ ッ プ 3 メ ッセージのテキス ト を入力します。

ステ ッ プ 4 Android の [Menu] ボタンをタ ップしてから、[Message Settings] をタ ップします。

ステ ッ プ 5 [Read Receipt] スイ ッチをオンに設定します。

ステ ッ プ 6 [back] ボタンをタ ップして [Message Settings] 画面を終了し、安全な電子メールに戻り ます。

メ ッ セージ設定

安全な電子メールの作成では、作成中の電子メールのメ ッセージ設定を変更できます。

メ ッセージ設定を変更するには、次の作業を実行します。

ステ ッ プ 1 [Secure Compose] アイコンをタ ップして、[Secure Compose] 画面を開きます。

ステ ッ プ 2 次の各フ ィールドに適切に入力します。

 • Address（To、CC、および BCC）
 • Subject 

ステ ッ プ 3 メ ッセージのテキス ト を入力します。

ステ ッ プ 4 [Message Settings] にアクセスするには、Android の [Menu] ボタンをタ ップし、[Message Settings] を
タ ップします。
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  Message Security
ステ ッ プ 5 次をタ ップして、該当のメ ッセージ  オプシ ョ ンを有効または無効にします。

 • Expiration

 • Read Receipt

 • Reply

 • Reply All

 • Forward

 • Message Security

ステ ッ プ 6 変更が自動的に保存されます。

Message Security 
送信済みの暗号化された電子メールのセキュ リ ティ  レベルを指定するには、Android デバイスの 
[Settings]、[account name] をタ ップします。または、タブレッ トの [account name]、[account name] を
タ ップします。

設定できる メ ッセージのセキュ リ テ ィ  レベルは次のとおりです。

 • [High]： メ ッセージに高度のセキュ リ テ ィ を指定する と、暗号化されたメ ッセージを復号化
するたびに認証用のパスワードが要求されます。

 • [Medium]： メ ッセージに中程度のセキュ リ テ ィ を指定する と、受信者のパスワードが
キャ ッシュ されていれば、暗号化された メ ッセージを復号化する と きにパスワードは要求
されません。

 • [Low]： メ ッセージに低いセキュ リ テ ィ を指定した場合、送信は安全に行われますが、暗号化
されたメ ッセージを復号化する と きにパスワードが要求されません。

すべてのメ ッセージにはデフォル ト で [High] のセキュ リ テ ィ  レベルが設定されます。特定の
メ ッセージについて [Message Settings] で値を変更する こ とで、このデフォル ト の設定を変更で
きます。暗号化モードのみで使用できるオプシ ョ ン（1-14 ページ）を参照して ください。

キャ ッ シュ管理

パスワー ドのキャ ッ シュ

Cisco BCE 登録アカウン ト のパスワードは、[Settings]、[account name]、[Remember Password] の順
にタ ップして、設定できる期間にキャ ッシュ されます。デフォル ト のキャ ッシュ時間は、1,440 分
（24 時間）です。パスワードのキャッシュは、デフォルトではオフですが、[Medium Security messages] 
画面または [Manage Messages] 画面にある  [Remember Password] スイ ッチを使用してオンにでき
ます。

パスワードのキャ ッシュは、[Settings]、[account name]、[Clear Password] の順にタ ップしてク リ ア
できます。暗号化アカウン ト の場合は、パスワード  キャ ッシュ期間を設定する こ と もできます。
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  診断ツールを使用し た ト ラ ブルシ ューテ ィ ング  
安全なエンベロープのキャ ッ シュ

ダウンロード した安全なエンベロープは、初めて開いた後、デバイス上でキャ ッシュ されます。
これによ り、同じ安全なエンベロープを次回開く と きに、そのエンベロープが再度ダウンロード
される こ とがあ り ません。

キャ ッシュ処理は時間とサイズの組み合わせに基づいて実行されます。キャ ッシュするエンベ
ロープの最大サイズは管理者が設定します。デフォル ト では、キャ ッシュできるエンベロープの
サイズは 6 MB までです。エンベロープは、エンベロープの有効なキャ ッシュ  サイズ（MB）と期
間（時間）を超えている と、受信箱と管理メ ッセージ  フォルダを再び開いたと きに、受信箱と管理
メ ッセージ フォルダから削除されます。

診断ツールを使用した ト ラブルシューテ ィ ング
Cisco BCE アプ リ ケーシ ョ ンには、問題の ト ラブルシューテ ィ ングに効果的な診断ツールが付属
しています。エラーを受け取った場合や Cisco BCE アプ リ ケーシ ョ ンに問題が発生した場合は、
この診断ツールを使用できます。

この診断ツールでは、収集したデータを電子メールに添付します。診断のための電子メールに
は、暗号化アプ リ ケーシ ョ ン との対話操作の際にデバイスについて生成されたデータが記述さ
れます。

注 最大 2,000 行はログに保存できます。ログが 2,000 行を超える と、最も古いログが削除されます。

診断ツールの実行

注 診断のための電子メールには、受け取ったあらゆるエラーまたは Cisco BCE アプ リ ケーシ ョ ン
で発生したあらゆる問題の説明を記述する こ とが重要です。ト ラブルシューテ ィ ングおよび問
題解決で、これらの情報が役に立ちます。

診断ツールを実行して診断のための電子メールを送信するには、次の作業を実行します。

ステ ッ プ 1 スマート フォンで、[Settings]、[account name] をタ ップします。または、タブレ ッ ト で、[account 
name]、[account name] をタ ップします。

ステ ッ プ 2 診断メールの件名行と して表示されるテキス ト を入力し、[OK] をク リ ッ ク します。

ステ ッ プ 3 アクシ ョ ンを完了するには、電子メール システムを メ ッセージの送信に使用する こ とを選択し
ます。たとえば [Android email] を選択します。

診断出力が添付された [Email Compose] 画面が表示されます。この診断出力は、device.txt、
BCE.txt、および config.txt の 3 つのファ イルで構成されています。

ステ ッ プ 4 送信先アド レスを  [To] に入力して、メ ッセージの内容を作成します。管理者による  [Subject] 
フ ィールド と  [To] フ ィールドの設定に応じて、これらのフ ィールドには事前に情報を入力済み
とする こ とができます。これらを編集できるよ うにする こ と も可能です。

ステ ッ プ 5 [Send] をタ ップします。
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  Cisco Business Class Email アプ リ ケーシ ョ ンのア ッ プグレー ド
ログ レベルの設定

[Advanced Settings] 画面でログ  レベルを定義する こ とで、アプ リ ケーシ ョ ンに保持するログの種
類を設定できます。スマー ト フォンで、[Settings]、[General Settings] の順にタ ップします。または、
タブレ ッ ト で、[account name]、[General Settings] の順にタ ップします。[Diagnostic Log Level] を
タ ップして、ログ  レベルを表示または設定します。使用しているコンフ ィギュレーシ ョ ン  モー
ドによっては、このオプシ ョ ンを設定に使用できないこ とがあ り ます。

設定できるログ  レベルは次のとおりです。

 • [Error]： Cisco BCE で生成されたエラー メ ッセージがログに記録されます。

 • [Warning]： アプ リ ケーシ ョ ンで生成された警告とエラー メ ッセージがログに記録されます。

 • [Info]： アプ リ ケーシ ョ ンで生成されたエラー、警告および情報メ ッセージをログに記録し
ます。これは、アプ リ ケーシ ョ ン  フローを監視するのに使用できます。これがデフォル ト の
オプシ ョ ンです。

 • [Debug]： アプ リ ケーシ ョ ンで生成されたエラー、警告、情報、およびデバッグ情報がログに
記録されます。

Cisco Business Class Email アプ リケーシ ョ ンのア ッ プグ
レー ド

Cisco BCE アプ リ ケーシ ョ ンのアップグレードは Google Play から入手できます。Google Play を
使用して元のアプ リ ケーシ ョ ンをインス トールしている場合は、更新されたバージ ョ ンが入手
可能になる と、自動的にそれが通知されます。

アップグレード後も、これまでの設定が保持されます。

Cisco Business Class Email アプ リケーシ ョ ンのアンインス
ト ール

Android 上の Cisco BCE をアンインス トールするには、次の作業を実行します。

ステ ッ プ 1 Android ホーム画面に移動します。

ステ ッ プ 2 [Settings] をタ ップします。

ステ ッ プ 3 [Apps] 、[Cisco BCE] の順にタ ップします。

ステ ッ プ 4 [Uninstall] をタ ップし、[OK] をタ ップします。

アプ リ ケーシ ョ ンが削除されます。

カス タ マー サポー ト
Cisco Business Class Email に関する助言を得るには、担当のシステム管理者に問い合わせて くだ
さい。
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