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关于本文档 
本文档面向对于使用（平台交换网格）pxGrid 的自适应网络控制 (ANC) 缓解操作对终端采取操作，从而通过

思科身份服务引擎（ISE 1.3 或更高版本）来部署 FireSIGHT 管理中心 (5.4) 感兴趣的思科工程师和客户。请注

意，这仅适用于 FireSIGHT 管理中心 5.4，对于 FireSIGHT 管理中心 6.0 不适用。 

本文档提供有关在使用自签名证书以及使用已启用 pxGrid 的证书颁发机构 (CA) 签名证书的独立环境中通过 
ISE 配置 FireSIGHT 管理中心的详细信息。涵盖 pxGrid 补救模块、pxGrid 代理安装和配置详细信息。pxGrid 
补救模块提供 pxGrid ANC 缓解功能：隔离、端口退回、端口关闭、重新身份验证、终止和取消隔离。pxGrid 
代理提供证书信息以及 FireSIGHT 管理中心与 ISE pxGrid 节点之间的 ISE pxGrid 节点连接信息。对于每个 
ANC 缓解操作类型，将会定义关联策略、规则、补救类型。 

读者应该对 FireSIGHT 管理中心和身份服务引擎 (ISE) 访问控制系统有一定的熟悉。假设已安装 FireSIGHT 管
理中心 5.4 和独立 ISE 1.3 或 ISE 1.4 环境。FireSIGHT 管理中心 5.4 还在 ISE 2.0 上进行了测试。 

以下软件版本用于本文档的测试： 

• FireSIGHT 管理中心 5.4 

• FireSIGHT 设备虚拟传感器 5.4 

• 思科身份服务引擎 ISE 1.3 和 ISE 1.4 

• FireSIGHT pxGrid 补救模块 1.0 

• FireSIGHT pxGrid 代理 1.0 

• Microsoft CA 2008 R2 Enterprise 

有关在分布式 ISE 环境中配置 ISE pxGrid 的信息，请参阅“参考”部分中的链接。另外包括使用以 MAC 为 
pxGrid 客户端的 CA 签名证书和自签名证书的操作部署指南链接作为参考。 
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技术概述 
思科的平台交换网格 (pxGrid) 在 IT 基础设施中启用多供应商、跨平台网络系统协作。它允许例如安全监控和

检测系统、网络策略平台、资产和配置管理、身份和访问管理平台以及几乎任何其他 IT 操作平台。pxGrid 使
用身份服务引擎 (ISE) 策略服务器提供身份验证、授权和访问控制 (AAA)。 

pxGrid 框架包括以下内容： 

pxGrid 发布程序 - 发布相关主题或功能 

pxGrid 控制器 - 管理所有 pxGrid 客户端身份验证、授权、功能和订阅列表  

pxGrid 用户（也称为 pxGrid 客户端）- 订阅所发布的 pxGrid 主题。 

 

FireSIGHT ISE 补救模块是 pxGrid 客户端，并通过 ISE 发布/订阅方法提供缓解操作。 

ISE 发布会话目录和终端保护服务。会话目录显示 ISE 会话目录中 pxGrid 会话对象的现有属性。其中包括：  

会话状态 

IP 地址 

用户名 

用户 AD 域 

MAC 

NAS IP 地址 

TrustSec 安全组名称 

终端配置文件名称 

分析策略名称 

终端安全评估状态 

审计会话 ID 

帐户会话 IP（RADIUS AV 对中的最后更新时间） 
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端点保护服务显示以下 pxGrid ANC 缓解对象： 

隔离 

取消隔离 

终止 

端口退回 

关闭 

FireSIGHT 代理作为 pxGrid 客户端注册到 ISE pxGrid 节点，并且订阅终端保护服务主题和 EPS 会话组，从而

执行 pxGrid ANC 缓解操作。 

 

通过将 pxGrid 代理和 pxGrid 补救模块上传到 FireSIGHT 管理中心，执行实际 FireSIGHT pxGrid 集成。 

pxGrid 代理安装有三个作用：  

安装 pxGrid 服务和支持库 

• 配置 pxGrid 连接参数，例如 pxGrid 节点 IP 地址、主机/身份证书、主机私钥证书和受信任 CA 根 

• 启动 pxGrid 服务，处理来自 pxGrid 补救模块的缓解操作请求，并将信息发送到 ISE pxGrid 节点。 

• pxGrid 补救模块将所有 pxGrid 交互都移交到 pxGrid 服务，并从 ISE pxGrid 节点获取通知结果。 

FireSIGHT pxGrid 补救模块将 pxGrid ANC 缓解操作请求发送到 FireSIGHT pxGrid 服务，由其根据 pxGrid 
GCL 库处理这些请求，然后将此信息发送到 ISE pxGrid 节点。将在对主机和用户开启网络发现的情况下配置 
Microsoft AD 领域，以使 FireSIGHT 管理中心获取终端的用户登录/注销信息和操作系统详细信息。 
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FireSIGHT 领域配置 
系统将会定义提供 LDAP 用户信息的身份验证服务器。此外，还会启用用户感知并开启网络发现，以提供用

户登录/注销详细信息和主机信息及操作系统详细信息。 

配置 LDAP 连接 
第 1 步： 策略 (Policies)->用户 (Users)->添加 LDAP 连接 (Add LDAP Connection)，进入以下选项： 
 

                   
 
第 2 步： 启用 (Enable)->用户/组访问控制参数 (User/Group Access Control Parameters)->获取组 (Fetch Groups) 

注意：请为“用户感知”(User Awareness) 包含所有组 

 

 
 
第 3 步： 测试和保存 
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第 4 步： 激活 LDAP 连接，点击->以下按钮 
 

 
 
第 5 步： 您应该看到以下内容： 
 

 
 
第 6 步： 对主机、用户和应用启用网络发现 

策略 (Policies)->网络发现 (Network Discovery)->并点击->铅笔->选择主机、用户和应用 (Hosts, 
Users and Applications)->保存 (Save) 
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用户 LDAP 信息样本 
“用户活动”(User Activity) 屏幕显示最终用户信息  

 
 
此外，如果点击下面的 PC 图标，则将收到以下 IP 地址的“主机配置文件” 
 

 
 
此主机配置文件包含用户历史记录信息、主机协议和漏洞信息。 
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在使用 pxGrid 的独立环境中配置自签名证书的 ISE 
本节分步说明在使用 pxGrid 的独立环境中使用自签名证书配置 ISE 的过程。 

将 ISE 身份自签名证书导入到 ISE 受信任证书库中 
这对于 ISE 信任自签名证书是必需的。 

 注意：请注意，这在 ISE 2.0 中不是必需的。默认情况下，在 ISE 中启用 pxGrid 后，将会显示所发布的节点，并将建立与 ISE pxGrid 节点的连接。

此 ISE 身份自签名证书受信任。 

第 1 步： 选择->管理 (Administration)->系统 (System)->证书 (Certificates)->系统证书 (System Certificates)->
选择 ISE 自签名身份证书 
 

 
 

第 2 步： 仅导出证书，点击->导出 (Export) 
 

                  
 
第 3 步： 将 ISE 身份自签名证书导入到 ISE 受信任库中 

选择->管理 (Administration)->系统 (System)->证书 (Certificates)->受信任证书 (Trusted 
Certificates)->导入 (Import) ->ISE 身份自签名证书 (PEM)->对 ISE 内的身份验证启用信任->提交 
(Submit) 
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第 4 步： 在 ISE 节点上启用 pxGrid 

管理 (Administration)->系统 (System)->部署 (Deployment)->选择节点->启用 pxGrid，然后保存 
(Save) 

 

                   
 
第 5 步： 验证 pxGrid 服务是否正在运行。 

管理 (Administration)->pxGrid 服务->启用“启用自动注册”(Enable Auto Registration) 

注意：这可能需要几秒钟时间才能连接 
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配置自签名证书的 FireSIGHT 管理中心  
在本节中，FireSIGHT 管理中心 (FMC) 配置为使用自签名证书执行 ISE pxGrid 节点操作。在 FireSIGHT 管理

中心上会创建内部 FMC 证书颁发机构，并会导出公钥/私钥对，然后将其导入到 ISE 证书系统库中。内部 
FMC 公共证书将导出到 ISE 证书受信任系统库中。ISE 身份自签名公共证书将导入到 FireSIGHT 管理中心受

信任 CA 库中。 

第 1 步： 选择->对象 (Objects) > 对象管理 (Object Management) > PKI -> 内部 CA (Internal CAs) ->生成 CA 
(Generate CA)-> 提供以下认证信息：  
在本例中，FMC2 是指定给内部 CA 的名称 

 

                   
 
第 2 步： 点击->生成自签名 CA (Generate self-signed CA) 
第 3 步： 下载 CA 证书文件，在下方点击->铅笔： 
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第 4 步： 选择下载 (Download) 
 

                   
 
第 5 步： 输入加密密码，然后点击确定 (OK)。在本例中，使用 cisco123 
 

                   
 
第 6 步： 在本地保存 .p12 文件 
 

                   
 
第 7 步： 重命名该 .p12 文件名以使其更易于处理。在本示例中，文件重命名为 fmc2.p12。 
 
 
第 8 步： 使用 WinSCP 或其他方法将该文件上传到 FireSIGHT 管理控制台 
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第 9 步： 通过 SSH 传输到 FireSIGHT 管理控制台 

 
第 10 步： 通过键入以下命令将 .p12 文件转换为 CER 和 KEY 文件： 

注意：CER 和 KEY 文件名是随机的。original.p12 文件已重命名为 fmc2.p12 

sudo openssl pkcs12 -nokeys -clcerts -in fmc2.p12 -out fmc2.cer 
Enter Import Password: 
MAC verified OK 
admin@sd:~$ 
 
 
 
sudo openssl pkcs12 -nocerts -in fmc2.p12 -out fmc2.key 
Enter Import Password: 
MAC verified OK 
Enter PEM pass phrase: 
Verifying - Enter PEM pass phrase: 
admin@sd:~$ 

第 11 步： WinSCP 用于将 fmc2.cer 和 fmc2、key 文件从 FireSIGHT 管理中心复制到本地 PC。 

                   
 
第 12 步： FireSIGHT 管理内部 CA 公共证书已导出到 ISE 证书信任库中 

管理 (Administration)->系统 (System)->证书 (Certificates)->受信任证书 (Trusted Certificates)->浏
览 (Browse) 并上传 fmc2.cer 
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第 13 步： 启用“信任 ISE 内的身份验证”(Trust for authentication within ISE)->提交 (Submit) 
第 14 步： 从 ISE 受信任证书库同时导出 ISE 身份自签名公共证书和私钥。您只需将 ISE 身份自签名公共证书

导出到 FireSIGHT 管理受信任 CA 库中即可。FireSIGHT 管理控制台将此识别为受信任证书。 
管理 (Administration)->系统证书 (System-Certificates)->证书管理 (Certificate Management)->受信

任证书 (Trusted Certificates)->选择 ISE 证书 ->导出公钥和私钥，提供密码 

注意：此程序对于 ISE 2.0 仍然相同 

 

 
 
第 15 步： 将 ISE 自签名身份证书导入到 FireSIGHT 管理受信任 CA 库中 

对象 (bjects)->对象管理 (Object Management)->PKI->受信任 CA (Trusted CAs)->添加受信任 CA 
(Add Trusted CA)->输入名称->保存 (Save)。 
 

 
 
第 16 步： 将 FireSIGHT 管理内部 CA 公钥/私钥对导入到 FireSIGHT 管理中心的内部证书库中 
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选择->对象 (Objects)->对象管理 (Object Management)->PKI->内部证书 (Internal Certs)->添加内部

证书 (Add Internal Cert) 
针对私钥按照同一程序执行操作 

注意：删除袋属性，直至到达 ----Begin Certificates 

 
 

第 17 步： 请删除密钥文件的袋属性，直至您正好位于“---Begin…”之前。 
 

                   
 
第 18 步： 另请删除 </no> 并输入加密密码 
 

                  
 
第 19 步： 您应看到以下内容，点击“确定”(OK) 以完成 
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使用自签名证书配置 pxGrid 代理 
pxGrid 代理负责 FireSIGHT 管理中心和 ISE pxGrid 节点之间的证书配置和通信。需要 ISE pxGrid 节点的 IP 地
址。FireSIGHT 管理中心的公共证书和密钥文件对于后续步骤是必需的。 

FireSIGHT 管理中心的公共证书将用作主机证书。ISE 身份自签名证书将用作 CA 证书。 

FireSIGHT 管理中心的私钥文件将是主机密钥。此外，还将需要密钥的密码。 

第 1 步： 使用 WinSCP 或所选的其他 SCP/SFTP 客户端将 pxGrid 代理上传到 FireSIGHT 管理控制台。 
 

                   
 
第 2 步： 使用 WinSCP 或其他方法将 FireSIGHT 内部 CA 公共证书和内部 CA 密钥上传到 FireSIGHT MC 

/Volume/home/admin 

注意：大写/小写语法予以保留 

第 3 步： 通过 SSH 传输到 FireSIGHT 管理中心并键入以下内容： 

sudo bash sfdc-pxgrid_agent_v1.0.35.sh  
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请参阅样本脚本的以下内容： 

Verifying archive integrity...All good. 
Uncompressing Cisco pxGrid Agent Installer...... 
Installing the agent... 
Installing the pxGrid libraries and Perl module... 
Setting up the agent to be managed by PM... 
Installation done! 
 
Configuring pxGrid... 
 
Below you will be asked a series of questions relating to your pxGrid install 
and the files supporting it.Health alerts WILL be generated by PM until the 
configuration is completed, however.The answers to these questions will 
populate the /etc/sf/pxgrid/pxgrid.conf configuration file, which can be 
manually modified later at any time.A configuration example is provided in the 
same directory with the filename pxgrid.conf.example. 
 
 
To get this all to work, the agent will need to connect to a pxGrid server. 
This is typically your Cisco Identity Services Engine instance, which must also 
have the pxGrid service enabled. 
 
What is the IP address of your pxGrid server 
> 192.168.1.71 
 
Every agent connecting to pxGrid must have a unique host certificate which will 
be used to identify the agent host.Associated key and CA certs must also be 
provided. 
 
What is the full path and filename to the host certificate? 
> /Volume/home/admin/fmc2.cer 
What is the full path and filename to the host key? 
> /Volume/home/admin/fmc2.key 
What is the host key password? 
> cisco123 
What is the full path and filename to the CA certificate? 
> /Volume/home/admin/ise14lab.pem 
 
Configuration witten to /etc/sf/pxgrid/pxgrid.conf 

第 4 步： 选择->系统 (System)->监控 (Monitoring)->系统日志 (Syslog) 以了解 FireSIGHT 管理中心是否已作

为客户端成功注册到 ISE pxGrid 节点并已订阅 EPS 主题 
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第 5 步： 要在 ISE 中查看，请选择->管理 (Administration)->pxGrid 服务 (pxGrid Services)。请注意，

FireSIGHT 管理控制台已注册到 ISE pxGrid 节点 EndpointProtectionService Capability 
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CA 签名操作的自定义 pxGrid 模板 
同时具有客户端身份验证和服务器身份验证的增强型密钥用法 (EKU) 的自定义 pxGrid 模板对于 pxGrid 客户

端、FireSIGHT 管理中心和 ISE pxGrid 节点之间的 pxGrid 操作是必需的。这对于 FireSIGHT 管理中心和 ISE 
pxGrid 节点均由同一 CA 进行签名的证书颁发机构 (CA) 签名环境是必需的。 

第 1 步： 选择->管理工具 (Administrative Tools)->证书颁发机构 (Certificate Authority)->CA 证书旁边的

“+”下拉菜单->右键->点击证书模板 (Certificate Templates)->管理 (Manage) 
 

                  
 
 
第 2 步： 右键点击并复制用户模板->选择->Windows 2003 Enterprise->确定 (OK) 
 

                  
 
第 3 步： 输入证书模板的名称，取消选中“在 Active Directory 中发布证书”(Publish certificate in Active 

Directory)，并提供有效期和续订期。 
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第 4 步： 点击扩展 (Extensions)->添加 (Add)->服务器身份验证 (Server Authentication)->确定 (OK)->应用 
(Apply) 

 

                   
 
第 5 步： 点击主题名称 (Subject name)，启用在请求中提供 (Supply in request) 
 

                   
 
第 6 步： 点击扩展 (Extensions)->颁发策略 (Issuance Policies)->编辑 (Edit)->所有颁发策略 (All Issuance Policies) 
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第 7 步： 保留请求处理的默认设置 
 

                 
 
第 8 步： 右键->点击证书模板 (Certificate templates) 
第 9 步： 选择->新建模板 (New Template) 以发出并选择 pxGrid 

 

 
 
第 10 步： 您应该看到 pxGrid 模板 
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在使用 pxGrid 的独立环境中配置 CA 签名证书的 ISE 
在本节中，将为证书颁发机构 (CA) 签名环境配置 ISE pxGrid 节点。最初，使用 pxGrid 自定义模板从 ISE 节
点生成“pxGrid”CSR 请求并由 CA 服务器签名。证书将绑定到初始 ISE CSR 请求。 

CA 根证书将导入到 ISE 证书受信任库中。ISE 身份证书将在 ISE 证书系统库中导出。将为 pxGrid 操作启用 
ISE 节点。 

第 1 步： 请为将成为 ISE pxGrid 节点的 ISE 节点生成 CSR 请求 
管理 (Administration)->系统 (System)->证书 (Certificates)->证书签名请求 (Certificate Signing 
Requests)->生成 (Generate) 

注意：只要模板是 pxGrid 自定义模板，证书用途即可是管理、多用途或 pxGrid。 

                     

第 2 步： 将 CSR 信息复制/粘贴到请求证书 (Request a certificate)->高级证书请求 (Advanced Certificate 
request) 中，选择自定义 pxGrid 模板，然后提交 (Submit) 
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第 3 步： 下载 base-64 编码格式的 CA 根证书 
 

                  
第 4 步： 将 CA 根证书上传到 ISE 证书受信任系统库中 

选择->管理 (Administration)->系统 (System)->证书 (Certificates)->受信任证书 (Trusted 
Certificates)->上传 CA 根证书 

 

                   
 
 

第 5 步： 启用“信任 ISE 内的身份验证”(Trust for authentication within ISE)，然后提交 (Submit) 
 

第 6 步： 将 ISE pxGrid 节点证书上传到 ISE 证书系统库中 
选择->管理 (Administration)->系统证书签名请求 (System-Certificate Signing Requests) 并将证书绑

定到 CSR 请求 
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第 7 步： 浏览并上传 ISE pxGrid 节点证书，然后提交 (Submit) 
 

                    
 
第 8 步： 在 ISE 节点上启用 pxGrid 

选择-管理( Administration)->系统 (System)-部署 (Deployment)->突出显示 ISE 节点并启用 pxGrid 
角色 

 

                 
 
第 9 步： 验证 pxGrid 服务是否正在运行并启用“启用自动注册”(Enable Auto Registration) 

管理 (Administration)->pxGrid 服务 (pxGrid Services) 

注意：可能需要几秒钟时间才会出现 pxGrid 服务 
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配置 CA 签名证书的 FireSIGHT 管理中心 
在本节中，将为证书颁发机构 (CA) 签名操作配置 FireSIGHT 管理中心 (FMC)。FireSIGHT 管理中心私钥和 
CSR 请求从 FireSIGHT 管理中心控制台 (FMC) 进行创建。CA 服务器使用自定义 pxGrid 模板对 CSR 请求进

行签名并提供 FMC 身份证书。 

FMC 证书和 FMC 密钥均上传到 FMC 内部证书库中。CA 根证书上传到 FMC 受信任 CA 库中。 

第 1 步： 生成 FireSIGHT 私钥  

注意：此处的密码将在 pxGrid 代理配置中进行定义 

openssl genrsa –des3 –out sourcefire.key 4096 

第 2 步： 生成 CSR 请求 

openssl req –new –key sourcefire.key –out sourcefire.csr 

第 3 步： 使用 WinSCP 将文件从 FireSIGHT 管理中心 (FMC) 以本地方式复制到 PC 
 

                   
 
第 4 步： 使用自定义 pxGrid 模板将 FMC CSR 请求复制/粘贴到“请求证书”(Request a certificate)->“高级用

户请求”(Advanced User request) 中，然后提交。下载 base-64 编码格式的证书 
 

                   
 
 
第 5 步： 下载 base-64 编码格式的 CA 根证书 
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第 6 步： 将 CA 根证书上传到 FireSIGHT 管理受信任 CA 库中 
选择->对象 (Objects)->对象管理 (Object Management)->PKI->受信任 CA (Trusted CAs)->添加受

信任 CA (Add Trusted CA)-> 提供名称并上传 CA 证书，然后保存 (Save) 
 

                   
 
第 7 步： 将 FireSIGHT 管理中心公共证书和私钥上传到 FMC 内部证书库中 

选择->对象 (Objects)->对象管理 (Object Management)->PKI->内部证书 (Internal Certs)->添加 
Sourcefire CER 文件和 Sourcefire KEY 文件，然后保存 (Save) 

 

                   
 

使用 CA 签名证书配置 pxGrid 代理 
pxGrid 代理负责 FireSIGHT 管理中心和 ISE pxGrid 节点之间的证书配置和通信。需要 ISE pxGrid 节点的 IP 地
址。需要 FireSIGHT 管理中心的公共证书和密钥文件。 

FireSIGHT 管理中心的公共证书将用作主机证书。CA 根证书将用作 CA 证书。 

FireSIGHT 密钥文件将是主机密钥。此外，还将需要密钥的密码。 

第 1 步： 使用 winSCP 将 pxGrid 代理上传到 FireSIGHT 管理控制台 
 

第 2 步： 使用 WinSCP 或其他方法将 FireSIGHT 公共证书、FireSIGHT CA 密钥和 CA 根证书上传到 
FireSIGHT MC /Volume/home/admin 
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注意：大写/小写语法予以保留 

第 3 步： 通过 SSH 传输到 FireSIGHT 管理中心并键入以下内容： 

sudo bash sfdc-pxgrid_agent_v1.0.35.sh  

请参阅样本脚本的以下内容： 

Verifying archive integrity...All good. 
Uncompressing Cisco pxGrid Agent Installer...... 
Installing the agent... 
Installing the pxGrid libraries and Perl module... 
Setting up the agent to be managed by PM... 
Installation done! 
 
Configuring pxGrid... 
 
Below you will be asked a series of questions relating to your pxGrid install 
and the files supporting it.Health alerts WILL be generated by PM until the 
configuration is completed, however.The answers to these questions will 
populate the /etc/sf/pxgrid/pxgrid.conf configuration file, which can be 
manually modified later at any time.A configuration example is provided in the 
same directory with the filename pxgrid.conf.example. 
 
 
To get this all to work, the agent will need to connect to a pxGrid server. 
This is typically your Cisco Identity Services Engine instance, which must also 
have the pxGrid service enabled. 
 
What is the IP address of your pxGrid server 
> 10.0.0.0.15 
 
Every agent connecting to pxGrid must have a unique host certificate which will 
be used to identify the agent host.Associated key and CA certs must also be 
provided. 
 
What is the full path and filename to the host certificate? 
> /Volume/home/admin/sourcefire.cer 
What is the full path and filename to the host key? 
> /Volume/home/admin/sourcefire.key 
What is the host key password? 
> cisco123 
What is the full path and filename to the CA certificate? 
> /Volume/home/admin/root.cer 
 
Configuration witten to /etc/sf/pxgrid 
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第 4 步： FireSIGHT 管理中心应已成功注册为 pxGrid 客户端并订阅 EPS 发布主题 
选择管理 (Administration)->pxGrid 服务 (pxGrid Services) 
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FireSIGHT pxGrid 补救模块 
在本节中，pxGrid 缓解补救模块上传到 FireSIGHT 管理中心。系统将创建 pxGrid 实例并定义补救类型。这些

补救类型在作为响应分配到其各自的关联策略时提供 pxGrid ANC 功能。 

这些补救类型包括： 

• 隔离 (Quarantine) - 根据源 IP 地址隔离终端 

• 端口跳转 (portBounce) - 暂时退回终端或主机端口 

• 终止 (Terminate) - 终止最终用户会话 

• 关闭 (Shutdown) - 启动主机端口关闭，这将在交换机端口配置上插入“shutdown”命令 

• 重新身份验证 (reAuthenticate) - 重新对最终用户进行身份验证 

• 取消隔离 (UnQuarantine) - 取消隔离终端 

上传 FireSIGHT pxGrid 补救模块 
第 1 步： 将 pxGrid 补救模块上传到 FireSIGHT 管理中心 

选择策略 (Policies)->操作 (Actions)->补救 (Remediations)->模块 (Modules)-安装新模块 (Install a 
new module)，浏览并上传模块 pxGrid_Mitigation_Remediation_v1.0.tgz 文件。 

 

                  
 

创建新实例 
 
第 1 步： 创建新的 pxGrid 实例 

选择策略 (Policies)->操作 (Actions)->补救 (Remediations)->实例 (Instances)->添加新实例 (Add a 
new Instance)->模块类型 (Module type)->Talos 实验室 - pxGrid 缓解 (Talos Labs - pxGrid 
Mitigation)->添加 (Add)->实例名称 (Instance Name)->pxGrid->创建 (Create) 
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创建 FireSIGHT pxGrid 缓解类型 
这些补救类型定义作为响应分配到用于在终端上触发补救操作的关联规则的 pxGrid ANC 缓解操作 

注意：点击放大镜进行选择 

隔离  
根据缓解源创建隔离缓解操作 

第 1 步： 策略 (Policies)->操作 (Actions)->补救 (Remediations)->模块 (Modules)->Talos 实验室 - pxGrid 缓解 
(Talos Labs - pxGrid Mitigation)->已配置的实例 (Configured Instances) 下的 pxGrid 

第 2 步： 点击“放大镜”->根据缓解源添加新的补救类型 
第 3 步： 输入补救名称：Quarantine_SourceIP 
第 4 步： 对于缓解操作，请从下拉菜单中选择隔离 (quarantine) 
第 5 步： 点击保存 (Save) 
 

                   

portBounce 
根据缓解源创建 portBounce 缓解操作 

 
第 1 步： 策略 (Policies)->操作 (Actions)->实例 (Instances)，点击已配置的实例 (Configured Instances) 下的

“pxGrid”旁边的放大镜 
第 2 步： 从下拉菜单中选择缓解源 (Mitigate Source)，然后点击添加 (Add) 
第 3 步： 输入补救名称：portBounce 
第 4 步： 对于缓解操作，请从下拉菜单中选择端口跳转 (portBounce) 
第 5 步： 点击保存 (Save) 
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重新身份验证 
根据缓解源创建重新身份验证缓解操作 
 
第 1 步： 策略 (Policies)->操作 (Actions)->实例 (Instances)，点击已配置的实例 (Configured Instances) 下的

“pxGrid”旁边的放大镜 
第 2 步： 从下拉菜单中选择缓解源 (Mitigate Source)，然后点击添加 (Add) 
第 3 步： 输入补救名称：reAuthenticate 
第 4 步： 对于缓解操作，请从下拉菜单中选择重新身份验证 （reAuthenticate) 
第 5 步： 点击保存 (Save) 
 

                    
 

关闭 
根据缓解源创建关闭缓解操作 

 
第 1 步： 策略 (Policies)->操作 (Actions)->实例 (Instances)，点击已配置的实例 (Configured Instances) 下的

“pxGrid”旁边的放大镜 
第 2 步： 从下拉菜单中选择缓解源 (Mitigate Source)，然后点击添加 (Add) 
第 3 步： 输入补救名称：Shutdown 
第 4 步： 对于缓解操作，请从下拉菜单中选择关闭 (shutdown) 
第 5 步： 点击保存 (Save) 
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终止 
根据缓解源创建终止缓解操作 

 
第 1 步： 策略 (Policies)->操作 (Actions)->实例 (Instances)，点击已配置的实例 (Configured Instances) 下的

“pxGrid”旁边的放大镜 
第 2 步： 从下拉菜单中选择缓解源 (Mitigate Source)，然后点击添加 (Add) 
第 3 步： 输入补救名称：Terminate 
第 4 步： 对于缓解操作，请从下拉菜单中选择终止 (terminate) 
第 5 步： 点击保存 (Save) 

 

                  

取消隔离 
根据缓解源创建取消隔离缓解操作 
 
第 1 步： 策略 (Policies)->操作 (Actions)->实例 (Instances)，点击已配置的实例 (Configured Instances) 下的

“pxGrid”旁边的放大镜 
第 2 步： 从下拉菜单中选择缓解源 (Mitigate Source)，然后点击添加 (Add) 
第 3 步： 输入补救名称：UnQuarantine_SourceIP 
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第 4 步： 对于缓解操作，请从下拉菜单中选择取消隔离 (unquarantine) 
第 5 步： 点击保存 (Save) 
                  

                    
 



   

 

 

 

 

© 2016 思科系统公司 第 36 页  

安全访问操作指南 

FireSIGHT pxGrid 入侵策略 
在本节中，将会创建 pxGrid 入侵策略并将其部署到 FireSIGHT 传感器。此策略包含“SERVER IIS CMD.EXE 
访问”规则，当最终用户在其浏览器中键入 www.yahoo.com/cmd.exe 时，这将根据关联策略（取消隔离关联

策略除外）生成入侵事件。 

第 1 步： 导航到策略 (Policies)->入侵 (Intrusion)->入侵策略 (Intrusion Policy) 
第 2 步： 点击创建策略 (Create Policy) 
第 3 步： 将新策略命名为 pxGrid_Intrusion_Policy 
第 4 步： 点击创建策略 (Create Policy)  
 

                  
 
第 5 步： 点击->pxGrid_Intrusion_Policy 以进行编辑 
 

                   
 
第 6 步： 点击->规则 (Rules) 并对 cmd.exe 进行过滤，然后选择以下规则 
 

                   
 

http://www.yahoo.com/cmd.exe�
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第 7 步： 点击规则状态 (Rule State) > 生成事件 (Generate Events)，然后确定 (OK) 
 

                    
 
第 8 步： 您应该看到一条成功消息，表明“已成功设置 3 个规则的规则状态”(successfully set the rule state 

for 3 rules) 
第 9 步： 点击策略信息 (Policy Information)  
 

                   
 
第 10 步： 然后，点击“确认更改”(Commit Changes) 
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第 11 步： 点击确定 (OK) 
第 12 步： 选择并编辑策略 (Policies)->访问控制策略 (Access Control Policies)->默认入侵防御 (Default 

Intrusion Prevention)   
 

 
第 13 步： 在“默认操作”(Default actions) 下，从下拉列表中选择 pxGrid_Intrusion_Policy 
 

 
第 14 步： 点击保存 (Save) 
第 15 步： 点击表右下方的日志记录 (Logging) 图标 
 

 
第 16 步： 在连接开始和结束时启用日志记录。选择“防御中心”(Defense Center) 作为目标 
第 17 步： 点击确定 (OK) 
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第 18 步： 点击保存并应用 (Save and Apply) 
第 19 步： 您应该看到以下内容： 
 

                   
 
第 20 步： 点击全部应用 (Apply All) 
第 21 步： 您应该看到任务已加入队列 
 

                  
 
第 22 步： 点击确定 (OK) 
第 23 步： 选择系统 (System)->监控 (Monitoring)->任务状态 (Task Status) 以获取结果，请注意任务已成功完成 
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FireSIGHT 连接规则 
在本节中，我们定义要添加到默认访问策略中的连接规则。此默认访问策略还包括 pxGrid 入侵策略。此连接

规则通过 HTTP/HTTPS 监控连接事件，并将这些连接详细信息记录到 FireSIGHT 管理中心。此连接规则将由 
UnQuarantine 策略用于监控触发 unquarantine 补救类型的连接事件。 

第 1 步： 导航到策略 (Policies)->访问控制 (Access Control) 
第 2 步： 通过点击铅笔图标编辑默认入侵防御 (Default Intrusion Prevention) 

          

第 3 步： 点击添加规则 (Add Rule) 
第 4 步： 将规则命名为“HTTP Checks” 
第 5 步： 选择端口 (Ports) 选项卡 
第 6 步： 选择 HTTP 和 HTTPS 作为目标端口 

                  

第 7 步： 点击 IPS 并选择 pxGrid_Intrusion_Policy 
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第 8 步： 选择日志记录 (Logging) 

                   

第 9 步： 您应该看到以下内容 

                   

第 10 步： 选择保存 (Save) 

                   

第 11 步： 选择保存并应用 (Save and Apply) 
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第 12 步： 点击全部应用 (Apply All) 

                  

第 13 步： 您应该看到“策略应用任务已加入队列”(Policy apply task queued)，点击确认 (OK) 
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配置 ISE EPS 服务和隔离授权策略 
本节说明在 ISE 中启用 EPS 以及在 ISE 中创建隔离授权策略的步骤。在 ISE 1.4 中，“终端保护服务”重命名

为“自适应网络控制”。在 ISE 2.0 中，默认情况下会启用此重命名，在“管理”(Administration) 下没有自适

应网络控制服务设置。 

注意： ISE 2.0 中的自适应网络控制策略取决于注册到 AdaptiveNetworkControl Capability 的 pxGrid 客户端。对于 FireSIGHT 管理中心情况并非如

此。FireSIGHT 管理中心注册到 EndpointProtectionService Capability 并依赖于 ISE 授权策略。请注意，在 ISE 2.0 中，必须使用 pxGrid 
GCL EPS_unquarantine 脚本来取消隔离终端。这在 FireSIGHT 管理中心内通过创建 unquarantine 关联策略，取消关联规则并将取消隔离的

缓解响应分配到 unquarantine 关联策略来执行。 

第 1 步： 启用 ISE 终端保护服务 
管理 (Administration)->系统 (System)->设置 (Settings)->终端保护服务 (Endpoint Protection Service) 
并启用终端保护服务->保存 (Save) 

注意：终端保护服务在 ISE 2.0 中不适用；默认情况下会打开此服务 

 

                
 

 
第 2 步： 创建隔离授权配置文件 

策略 (Policy)->策略元素 (Policy Elements)->结果 (Results)->授权 (Authorization)->授权配置文件 
(Authorization Profiles)->添加 (Add)->名称 (Name)：Quarantine->保存 (Save) 
 

                
 

注意：在本例中，“访问类型”(Access Type) 设置为 ACCESS_ACCEPT，以演示授权条件配置文件 
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第 3 步： 创建隔离授权策略 

策略 (Policy)->授权 (Authorization)->例外 (Exceptions)-> ->  并
输入以下内容： 

  规则名称：EPS Quarantine 
  创建新的条件规则： Session:EPSStatus:EQUALS:Quarantine 
  标准配置文件：Quarantine 

点击->完成 (Done) 
 

 
 
第 4 步： 点击->保存 (Save) 
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FireSIGHT 管理中心关联策略 
在本节中，将为隔离、端口跳转、重新身份验证、端口关闭、终止和取消隔离创建 FireSIGHT 关联策略和规

则。这些策略分配有其各自的补救响应，在终端上提供 pxGrid ANC 缓解补救操作。 

系统将创建关联策略，然后创建规则模块。关联策略将添加其各自的规则模块。规则模块将分配有其各自的

响应。 

例如，将会创建隔离关联策略。系统将创建隔离规则模块，以便在发生入侵事件时，将隔离终端的源 IP 地址。

隔离规则模块将分配有隔离补救类型响应。当最终用户违反 pxGrid 入侵策略时，这将触发入侵事件，并且还

触发会根据隔离补救类型响应启动隔离缓解操作的关联事件。 

端口跳转、重新身份验证、端口关闭、终止策略将遵循同一流程。 

取消隔离策略将具有会触发连接事件的取消隔离规则模块，当终端访问特定 URL 站点时，将根据终端的源 IP 
地址对其取消隔离。 

隔离  
创建隔离关联策略。 

第 1 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->创建策略 (Create Policy)-> 
pxGrid_ANC_Quarantine->保存 (Save) 

       

                 
  
 
第 2 步： 策略 (Policies)->关联 (Correlation)->规则管理 (Rule Management)->创建规则 (Create Rule)->添加

规则名称->Quarantine_by_SourceIP，并输入以下内容，然后保存 (Save) 

注意：此规则提供源 IP 地址受到隔离的概念证明  
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第 3 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->pxGrid ANC Quarantine>添

加规则 (Add rules)->pxGrid ANC Quarantine->添加 (Add)  
 

                  
 
第 4 步： 接下来，我们将添加响应，点击响应 (Responses) 选项卡  
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第 5 步： 将 Quarantine_SourceIP 移至已分配的响应 (Assigned Responses)->更新 (Update)->保存 (Save) 
 

                                  
 
第 6 步： 通过点击按钮激活隔离关联策略 
 

                  
 

测试 
最终用户将在其浏览器窗口中键入 www.yahoo.com/cmd.exe ，这将会由于 FireSIGHT 的 pxGrid 入侵策略中发

生“SERVER-IIS.cmd.exe 访问”规则违规而触发入侵事件。终端将根据分配到关联策略中所定义的隔离规则

的隔离缓解响应进行隔离。 

第 1 步： 最终用户在其浏览器中输入 www.yahoo.com/cmd.exe 
第 2 步： 这将触发“Web 应用攻击”(Web Application Attack) 入侵事件 
 

                  

http://www.yahoo.com/cmd.exe�
http://www.yahoo.com/cmd.exe�
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第 3 步： 这还会触发“关联事件”  
请注意将要隔离的源 IP 地址和基于 FireSIGHT LDAP/用户感知配置的用户信息。 

 

                   
 
第 4 步： 随着我们继续处理同一事件 

请注意目标端口和 pxGrid_Intrusion_Policy 规则中包含的规则违规。 
 

                   
 
第 5 步： 随着我们继续深入处理同一事件 

请注意已触发所分配的隔离缓解响应的关联策略和关联规则 
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第 6 步： 要在 ISE 中查看响应，请选择“操作”(Operations)->“身份验证”(Authentications) 
 

 
 

端口跳转 
创建端口跳转关联策略 

第 1 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->创建策略 (Create Policy)-> 
pxGrid ANC portBounce->保存 (Save) 

 

                  
 
第 2 步： 策略 (Policies)->关联 (Correlation)->规则管理 (Rule Management)->创建规则 (Create Rule)->添加

规则名称->portBounce_by_SourceIP，并输入以下内容，然后保存 (Save) 
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第 3 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->pxGrid ANC portBounce>添
加规则->选择“portBounce_by_SourceIP”，添加规则 

 

                      
 
第 4 步： 接下来，我们将添加响应，点击响应 (Responses) 选项卡  
 

                    
 
第 5 步： 选择策略 (Policies)->关联 (Correlation)->portBounce_by_SourceIP，将 portBounce 移至已分配的

响应(Assigned Responses)->更新 (Update)->保存 (Save) 
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第 6 步： 激活终止政策，点击将会打开该策略的以下按钮 
 

                  
 

测试 
最终用户将在其浏览器窗口中键入 www.yahoo.com/cmd.exe ，这将会由于 FireSIGHT 的 pxGrid 入侵策略中发

生“SERVER-IIS.cmd.exe 访问”规则违规而触发入侵事件。包含终端的端口将根据分配到关联策略中所定义

的规则的端口跳转缓解响应进行跳转。 

第 1 步： 最终用户在其浏览器中输入 www.yahoo.com/cmd.exe 
第 2 步： 这将触发“Web 应用攻击”(Web Application Attack) 入侵事件 
 

 
 
第 3 步： 这还会触发“关联事件”  

端口将针对属于源 IP 地址的主机进行跳转。 

注意：由于未开启网络发现主机和用户，因此没有任何用户信息。 

 

                 

http://www.yahoo.com/cmd.exe�
http://www.yahoo.com/cmd.exe�
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第 4 步： 随着我们继续处理同一事件 
请注意 pxGrid_Intrusion_Policy 规则中包含的规则违规。 

 

                
 
第 5 步： 随着我们继续深入处理同一事件 

请注意已触发所分配的端口跳转缓解响应的关联策略和关联规则 
 

                
 
第 6 步： 要在 ISE 中查看响应，请选择操作 (Operations)-身份验证 (Authentications) 
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第 7 步： 通过选择详细信息按钮，我们看到端口根据 CiscoAVpair 属性进行跳转 
 

                   
 
第 8 步： 此外，还可以查看 FireSIGHT 管理中心系统日志事件来验证端口跳转缓解操作是否成功 
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端口关闭 
创建端口关闭关联策略。 

第 1 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->创建策略 (Create Policy)-> 
pxGrid_ANC_shutdown->保存 (Save) 

 

                   
 
第 2 步： 策略 (Policies)->关联 (Correlation)->规则管理 (Rule Management)->创建规则 (Create Rule)->添加

规则名称->shutdown_by_SourceIP，并输入以下内容，然后保存 (Save) 
 

                    
 
第 3 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->pxGrid_ANC_shutdown>添加

规则 (Add rules)->选择“shutdown_bySourceIP”，添加规则 
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第 4 步： 接下来，我们将添加响应，点击响应 (Responses) 选项卡 
 

                   
 
第 5 步： 选择策略 (Policies)->关联 (Correlation)->pxGrid_ANC_shutdown，将 Shutdown 移至已分配的响应 

(Assigned Responses)->更新 (Update)->保存 (Save) 
 

                   
 
第 6 步： 激活终止政策，点击将会打开该策略的以下按钮 
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测试 
最终用户将在其浏览器窗口中键入 www.yahoo.com/cmd.exe ，这将会由于 FireSIGHT 的 pxGrid 入侵策略中发

生“SERVER-IIS.cmd.exe 访问”规则违规而触发入侵事件。终端的端口将根据分配到关联策略中所定义的规

则的端口关闭缓解响应进行关闭。 

第 1 步： 最终用户在其浏览器中输入 www.yahoo.com/cmd.exe 
第 2 步： 这将触发“Web 应用攻击”(Web Application Attack) 入侵事件 
 

                    
 
第 3 步： 这还会触发“关联事件”  

请注意，属于源 IP 地址的主机的端口将关闭 

注意：由于未开启网络发现主机和用户，因此没有任何用户信息。 

       

                  
 
第 4 步： 随着我们继续处理同一事件 

请注意 pxGrid_Intrusion_Policy 规则中包含的规则违规。 
 

                   
 
 
 

http://www.yahoo.com/cmd.exe�
http://www.yahoo.com/cmd.exe�
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第 5 步： 随着我们继续深入处理同一事件 
请注意已触发所分配的端口关闭缓解响应的关联策略和关联规则 

 

                   
 
第 6 步： 要在 ISE 中查看响应，请选择操作 (Operations)->身份验证 (Authentications) 

               

第 7 步： 通过选择详细信息按钮，我们看到端口根据 CiscoAVpair 属性进行禁用 
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第 8 步： 此外，还可以查看 FireSIGHT 管理中心系统日志事件来验证端口关闭缓解操作是否成功 
 

                    
 
第 9 步： 此外，在交换机上，您将在端口上看到“shutdown” 

interface GigabitEthernet1/0/3 
 description internal LAN 
 switchport mode access 
 shutdown  
 authentication host-mode multi-auth 
 authentication open 
 authentication order dot1x mab 
 authentication priority dot1x mab 
 authentication port-control auto 
 authentication fallback mab 
 mab 

重新身份验证 
创建重新身份验证策略 

 
第 1 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->创建策略 (Create Policy)-> 

pxGrid ANC reAuthenticate->保存 (Save) 
 

                  
 
第 2 步： 策略 (Policies)->关联 (Correlation)->规则管理 (Rule Management)->创建规则 (Create Rule)->添加

规则名称->reAuthenticate_bySourceIP，并输入以下内容，然后保存 (Save) 
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第 3 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->pxGrid_ANC_reAuthenticate>

添加规则 (Add rules)->选择“reAuthenticate_bySourceIP”，添加规则 
 

                   
 
第 4 步： 接下来，我们将添加响应，点击响应 (Responses) 选项卡  
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第 5 步： 选择策略 (Policies)->关联 (Correlation)->pxGrid_ANC_reAuthenticate，将 reAuthenticate 移至已

分配的响应(Assigned Responses)->更新 (Update)->保存 (Save) 
 

                   
 
第 6 步： 激活终止政策，点击将会打开该策略的以下按钮 
 

                  
 
 

测试 
最终用户将在其浏览器窗口中键入 www.yahoo.com/cmd.exe ，这将会由于 FireSIGHT 的 pxGrid 入侵策略中发

生“SERVER-IIS.cmd.exe 访问”规则违规而触发入侵事件。最终用户将根据分配到关联策略中所定义的重新

身份验证缓解响应重新进行身份验证。 

第 1 步： 最终用户在其浏览器中输入 www.yahoo.com/cmd.exe 
第 2 步： 这将触发“Web 应用攻击”(Web Application Attack) 入侵事件 
 

http://www.yahoo.com/cmd.exe�
http://www.yahoo.com/cmd.exe�
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第 3 步： 这还会触发“关联事件”  

请注意，属于源 IP 地址的最终用户将重新进行身份验证。 

注意：由于未开启网络发现主机和用户，因此没有任何用户信息。 

 

                   
 
第 4 步： 随着我们继续处理同一事件 

请注意 pxGrid_Intrusion_Policy 规则中包含的规则违规。 
 

                   
 
第 5 步： 随着我们继续深入处理同一事件 

请注意已触发所分配的重新身份验证缓解响应的关联策略和关联规则 
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第 6 步： 要在 ISE 中查看响应，请选择操作 (Operations)->身份验证 (Authentications) 

               

第 7 步： 通过选择详细信息按钮，我们看到端口根据 CiscoAVpair 属性进行禁用 
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第 8 步： 此外，还可以查看 FireSIGHT 管理中心系统日志事件来验证重新身份验证缓解操作是否成功 

                

终止 
创建终止关联策略 

第 1 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->创建策略 (Create Policy)-> 
pxGrid ANC Terminate->保存 (Save) 

                  

                  
 
第 2 步： 策略 (Policies)->关联 (Correlation)->规则管理 (Rule Management)->创建规则 (Create Rule)->添加

规则名称->Terminate_by_SourceIP，并输入以下内容，然后保存 (Save)           
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第 3 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->pxGrid ANC Terminate>添加

规则 (Add rules)->选择“Terminate_by_SourceIP”，添加规则 
 

                   
 
第 4 步： 接下来，我们将添加响应，点击响应 (Responses) 选项卡 
 

                   
 
第 5 步： 选择策略 (Policies)->关联 (Correlation)->pxGrid_ANC_Terminate，将 Terminate 移至已分配的响

应(Assigned Responses)->更新 (Update)->保存 (Save) 
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第 6 步： 激活终止政策，点击将会打开该策略的以下按钮 
 

                   
 

测试 
最终用户将在其浏览器窗口中键入 www.yahoo.com/cmd.exe ，这将会由于 FireSIGHT 的 pxGrid 入侵策略中发

生“SERVER-IIS.cmd.exe 访问”规则违规而触发入侵事件。最终用户的会话将根据分配到关联策略中所定义

的规则的终止缓解响应进行终止。 

第 1 步： 最终用户在其浏览器中输入 www.yahoo.com/cmd.exe 
第 2 步： 这将触发“Web 应用攻击”(Web Application Attack) 入侵事件 
 

                  
 
第 3 步： 这还会触发“关联事件”  

请注意，属于源 IP 地址的最终用户会话将终止 

注意：由于未开启网络发现主机和用户，因此没有任何用户信息。 

 

                   
 

http://www.yahoo.com/cmd.exe�
http://www.yahoo.com/cmd.exe�
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第 4 步： 随着我们继续处理同一事件 
请注意 pxGrid_Intrusion_Policy 规则中包含的规则违规。 

 

                   
 
第 5 步： 随着我们继续深入处理同一事件 

请注意已触发所分配的终止缓解响应的关联策略和关联规则 
 

                    
 
第 6 步： 要在 ISE 中查看响应，请选择“操作”(Operations)-“身份验证”(Authentications) 

               
 
第 7 步： 此外，还可以查看 FireSIGHT 管理中心系统日志事件来验证终止缓解操作是否成功 
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取消隔离关联策略 
取消隔离关联策略和规则的创建过程与其余关联策略相同。唯一区别在于将从“连接事件”而不是在“入侵”

事件上触发关联规则。当最终用户浏览至取消隔离规则中定义的 URL 时，取消隔离缓解响应将取消隔离终端。 

我们还将需要创建“连接”规则，以便所有 HTTP/HTTPS 流量都受监控并进行记录，且分配到还包含 pxGrid 
入侵策略的默认访问策略。 

第 1 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->创建策略 (Create Policy)-> 
pxGrid_ANC_Unquarantine->保存 (Save)  

 

                   
 
第 2 步： 策略 (Policies)->关联 (Correlation)->规则管理 (Rule Management)->创建规则 (Create Rule)->添加

规则名称->UnQuarantine_by_DestinationIP，然后保存 (Save) 
 

                   
 
第 3 步： 策略 (Policies)->关联 (Correlation)->策略管理 (Policy Management)->pxGrid_ANC_Unquarantine->

添加规则 (Add rules)->UnQuarantine_by_DestinationIP，然后保存 (Save) 更改 
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第 4 步： 接下来，我们将添加响应，点击响应 (Responses) 选项卡  
 

                  
 
第 5 步： 选择策略 (Policies)->关联 (Correlation)->UnQuarantine_by_DestinationIP，将 

UnQuarantine_SourceIP 移至已分配的响应 (Assigned Responses)->更新 (Update)->保存 (Save) 
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第 6 步： 激活策略 
 

                  

测试 
最终用户将在其浏览器窗口中键入 www.yahoo.com/cmd.exe ，这将会由于 FireSIGHT 的 pxGrid 入侵策略中发

生“SERVER-IIS.cmd.exe 访问”规则违规而触发入侵事件。终端将根据分配到关联策略中所定义的规则的取

消隔离缓解响应来取消隔离。 

第 1 步： 最终用户在其浏览器中输入 http://192.168.1.14/Unquarantine/unquarantine.htm 
第 2 步： 这将触发“连接”事件 
 

                  
 
第 3 步： 此处是连接事件的持续 
 

                   

http://www.yahoo.com/cmd.exe�
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第 4 步： 这还会触发“关联事件”  
请注意，源 IP 地址将取消隔离。 

       

                  
 
第 5 步： 随着我们继续处理同一事件 

请注意连接事件。 
 

                  
 
第 6 步： 随着我们继续深入处理同一事件 

请注意已触发所分配的隔离缓解响应的关联策略和关联规则 
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第 7 步： 要在 ISE 中查看响应，请选择操作 (Operations)->身份验证 (Authentications)   
 

                   
 
 
第 8 步： 此外，还可以查看 FireSIGHT 管理中心系统日志事件来验证取消隔离缓解操作是否成功 
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故障排除 

ISE pxGrid 服务未显示 
解决方法：在 ISE pxGrid 节点上运行/停止“application stop ise”。 

pxGrid 代理证书错误消息 
解决方法：查看 FireSIGHT 管理中心系统日志消息以了解证书错误消息。 

确保证书的完整路径正确：/Volume/home/admin/…。 

确保 FireSIGHT 管理中心和 ISE pxGrid 节点之间的时间同步。 

FireSIGHT、ISE pxGrid 节点和终端全都应可解析 DNS 

FireSiGHT 管理中心未与 ISE 进行通信 
解决方法：FireSIGHT、ISE pxGrid 节点和终端全都应可解析 DNS 

确保 FireSIGHT 管理中心、传感器和 ISE pxGrid 节点之间的时间同步。 

重新启动 FireSIGHT 管理中心 

在 FireSIGHT 管理中心内未出现关联事件  
解决方法：确保 FireSIGHT 管理中心、传感器和 ISE pxGrid 节点之间的时间同步 

FireSIGHT 尝试缓解失败 
解决方法：确保 FireSIGHT 管理中心、传感器和 ISE pxGrid 节点之间的时间同步。 

重新启动 FireSIGHT 管理中心 

缓解“查询失败”尝试 
解决方法：确保设备的 IP 地址已通过 ISE 进行身份验证。已为源配置补救类型。 
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从 FireSIGHT 管理控制台发出表明 pxGrid 尝试连接失败的系统日志错误消息 
解决方法：通过在 FireSIGHT 管理控制台 CLI 上运行以下命令来确保 ISE pem 文件包含证书 

openssl x509 –noout –text –in ise14lab.pem  

pem 文件应包含证书 

Certificate: 
    Data: 
        Version: 3 (0x2) 
        Serial Number: 
            56:19:bf:90:00:00:00:00:ab:b7:4f:a0:57:21:a0:03 
    Signature Algorithm: sha1WithRSAEncryption 
        Issuer: CN=ise14.lab8.com 
        Validity 
            Not Before: Oct 11 01:46:56 2015 GMT 
            Not After : Oct 10 01:46:56 2016 GMT 
        Subject: CN=ise14.lab8.com 
        Subject Public Key Info: 
            Public Key Algorithm: rsaEncryption 
                Public-Key: (2048 bit) 
                Modulus: 
                    00:a3:9e:b5:4e:68:e7:f9:db:4b:c6:3f:f4:f9:12: 
                    e8:6f:ba:05:4d:b6:0b:13:fc:3c:35:61:ed:d6:d1: 
                    0d:65:f4:e5:38:3d:5a:55:ac:94:e6:34:57:44:30: 
                    64:75:9c:35:6f:f2:9c:0a:d6:f4:86:9d:94:10:2f: 
                    b6:eb:ba:76:e2:33:84:77:70:20:71:a0:23:21:4b: 
                    af:cc:6a:d9:c2:ba:9a:9c:eb:27:e6:b3:64:a7:e5: 
                    29:31:65:03:23:06:d8:39:b9:74:48:32:75:de:6a: 
                    5c:71:6a:27:8e:e6:d3:58:d0:44:e6:52:ec:3f:d8: 
                    38:5b:d2:fc:c2:d6:90:02:e8:5a:9f:a7:a2:dc:44: 
                    81:31:fc:5e:fd:60:41:40:e6:57:09:9b:d6:11:0e: 
                    a6:93:1b:b0:c1:c5:9b:c4:98:45:af:78:1b:9c:55: 
                    02:d3:e5:91:48:8b:1c:77:46:e6:49:d5:f0:5f:4c: 
                    51:6c:d0:9b:82:25:b3:32:3b:ab:64:32:49:e5:b7: 
                    45:db:9e:2c:c4:87:dc:d1:ff:9c:f8:99:d7:88:be: 
                    c6:9d:7c:c6:ea:74:bd:b0:c5:a2:b5:a4:d4:fd:04: 
                    64:61:db:c5:cb:07:69:d3:c7:72:8f:17:a7:2e:04: 
                    11:d5:58:0d:00:aa:26:3a:5f:c3:08:2c:dc:a0:26: 
                    e8:87 
                Exponent: 65537 (0x10001) 
        X509v3 extensions: 
            X509v3 Basic Constraints: 
                CA:TRUE 
            X509v3 Key Usage: 
                Digital Signature, Key Encipherment, Key Agreement, Certificate Sign 
            X509v3 Subject Key Identifier: 
                8E:C0:5C:25:3A:5C:4E:9F:C4:6F:66:41:33:C3:6A:27:4C:00:A1:17 
            X509v3 Extended Key Usage: 
                TLS Web Server Authentication, TLS Web Client Authentication 
            Netscape Cert Type: 
                SSL Server 
    Signature Algorithm: sha1WithRSAEncryption 
         40:cc:1b:4d:94:94:d9:68:7b:95:6e:36:e4:3a:41:41:6c:f1: 
         4e:f0:1a:fa:3e:42:7e:b0:73:80:ad:0f:4a:bb:d4:ce:cd:da: 
         ef:32:f9:d0:58:f0:c4:90:0c:97:20:88:26:f5:9c:96:d7:61: 
         fe:05:09:40:0a:f6:33:04:dc:30:ec:10:d2:82:f2:ec:5d:f9: 
         b2:d1:69:5e:ed:ae:a5:b4:6d:b1:c4:16:bf:67:14:e9:ec:4f: 
         9c:83:07:35:64:26:9d:e4:41:bb:65:5e:77:7b:e5:da:d1:98: 
         9c:c0:50:fc:ba:a4:dc:51:c4:e5:49:28:55:9f:40:0c:61:20: 
         1d:49:e3:ca:a5:a2:35:74:5c:57:71:17:32:71:2c:2b:51:2c: 
         cf:49:30:9e:31:28:19:4a:62:1b:4a:86:21:0d:54:73:b8:86: 
         92:df:8c:ae:3d:92:91:5f:70:d5:17:4c:14:07:d1:0c:59:0b: 
         3d:6d:6a:16:ca:a9:3a:06:b8:37:f1:28:af:c5:03:32:30:82: 
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         3d:53:8b:77:ed:e7:8a:5a:38:b6:3b:0e:c0:93:63:c1:f6:2e: 
         a3:ce:33:a4:0a:82:d4:f7:8f:0f:c2:99:9e:96:36:c5:89:a2: 
         9f:f3:66:01:12:da:13:53:d4:92:ef:17:9e:2b:26:4b:3c:7d: 
         1f:6f:a3:b4 

如果您没有看到上述内容，请导出 ISE 身份自签名公钥/私钥对，提供密码，将 ISE 身份自签名证书添加到 
FMC 受信任 CA 库。 

通过将自签名证书导入到 ISE 系统库中进行验证 
解决方法：这未必是一个问题，不过，可以将供应商的公钥/私钥对导入到 ISE 受信任系统库中。这是由于从 
pxGrid SDK 使用 ISE 样本证书所导致，这些证书应仅用于测试，不建议用于生产。请使用配置自签名证书的 
FireSIGHT 管理中心中的步骤来配置自签名证书。 

第 1 步： 将 FireSIGHT 内部 CA 公钥/私钥对导入到 ISE 证书系统库中。将需要私钥密码。 
管理 (Administration)->系统 (System)->证书 (Certificates)->系统证书 (System Certificates)，并导入 
FireSIGHT 内部公钥/私钥对。输入私钥密码 
 

 
 

 
第 2 步： 为证书“用途”选择-> pxGrid，然后提交 (Submit) 
第 3 步： 您应该看到以下内容： 
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解决方案警告 

pxGrid 和身份映射服务重新启动 
说明：只要从 ISE 部署的信任库导入/删除证书，pxGrid 和身份映射服务就会在 ISE pxGrid 节点上重新启动 

提交的缺陷：CSCuv43145 

解决方法：无需任何操作，因为将自动重新启动服务，但在服务处于重新启动状态时，将不处理新的隔离

事件。 

解析计划：ISE Carlsbad 2016 年春季版本 

主动 pxGrid 节点未反映在 GUI 中；它反映在 CLI 中 
说明：当 pxGrid HA 部署中提供两个 pxGrid 节点时，一个处于主动状态，另一个处于待机状态。识别哪个节

点处于主动状态，并且管理员需要在 CLI 中审查 pxGrid 状态。状态在 UI 部署页面中不可视。将在 Carlsbad 
中进行此添加。 

解决方法：使用 CLI 确定主动/被动状态 

解析计划：ISE Carlsbad 2016 年春季版本 
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参考 
在分布式 ISE 环境中配置 pxGrid：http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-88-
Configuring-pxGrid-in-an-ISE-Distributed-Environment.pdf 

如何使用思科 pxGrid 部署证书：配置 CA 签名的 ISE pxGrid 节点和 CA 签名的 pxGrid 客户端： 
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-89-
CA_signed_pxGridISEnode_CAsigned_pxGridclient.pdf 

如何使用思科 pxGrid 部署证书：ISE pxGrid 节点和 pxGrid 客户端的自签名证书： 
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-90-
Self_signed_pxGridClient_selfsigned_pxGrid.pdf 

 

 

 

http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-88-Configuring-pxGrid-in-an-ISE-Distributed-Environment.pdf�
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-88-Configuring-pxGrid-in-an-ISE-Distributed-Environment.pdf�
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-89-CA_signed_pxGridISEnode_CAsigned_pxGridclient.pdf�
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-89-CA_signed_pxGridISEnode_CAsigned_pxGridclient.pdf�
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-90-Self_signed_pxGridClient_selfsigned_pxGrid.pdf�
http://www.cisco.com/c/dam/en/us/td/docs/security/ise/how_to/HowTo-90-Self_signed_pxGridClient_selfsigned_pxGrid.pdf�

	关于本文档
	技术概述
	FireSIGHT 领域配置
	配置 LDAP 连接
	用户 LDAP 信息样本

	在使用 pxGrid 的独立环境中配置自签名证书的 ISE
	将 ISE 身份自签名证书导入到 ISE 受信任证书库中

	配置自签名证书的 FireSIGHT 管理中心
	使用自签名证书配置 pxGrid 代理

	CA 签名操作的自定义 pxGrid 模板
	在使用 pxGrid 的独立环境中配置 CA 签名证书的 ISE
	配置 CA 签名证书的 FireSIGHT 管理中心
	使用 CA 签名证书配置 pxGrid 代理

	FireSIGHT pxGrid 补救模块
	上传 FireSIGHT pxGrid 补救模块
	创建新实例
	创建 FireSIGHT pxGrid 缓解类型
	隔离
	portBounce
	重新身份验证
	关闭
	终止
	取消隔离


	FireSIGHT pxGrid 入侵策略
	FireSIGHT 连接规则
	配置 ISE EPS 服务和隔离授权策略
	FireSIGHT 管理中心关联策略
	隔离
	测试

	端口跳转
	测试

	端口关闭
	测试

	重新身份验证
	测试

	终止
	测试


	取消隔离关联策略
	测试

	故障排除
	ISE pxGrid 服务未显示
	pxGrid 代理证书错误消息
	FireSiGHT 管理中心未与 ISE 进行通信
	在 FireSIGHT 管理中心内未出现关联事件
	FireSIGHT 尝试缓解失败
	缓解“查询失败”尝试
	从 FireSIGHT 管理控制台发出表明 pxGrid 尝试连接失败的系统日志错误消息
	通过将自签名证书导入到 ISE 系统库中进行验证

	解决方案警告
	pxGrid 和身份映射服务重新启动
	主动 pxGrid 节点未反映在 GUI 中；它反映在 CLI 中

	参考

