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关于本文档 
本文档适用于部署 Tenable Nessus 和思科身份服务引擎 (ISE) 1.3 或思科身份服务引擎 (ISE) 1.2 的思科工程师、

合作伙伴和客户。读者应熟悉 Tenable Nessus 和 ISE。 

Tenable Nessus 和 ISE 集成可基于漏洞扫描结果提供会话记录信息，并通过思科 ISE RESTful 服务 API 对终端

执行自适应网络控制 (ANC) 隔离/非隔离缓解操作。 

Nessus Enterprise 6.1.x 和 6.2x、Nessus Manager 6.3 及更高版本将与 ISE 集成。无需特殊许可。请注意，

Nessus Manager 将取代 Nessus Enterprise，Nessus Enterprise 并未停售，但实行按主机许可证模式，这不会对 
ISE 集成产生任何影响。 
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简介 
Tenable Nessus 是一款可提供漏洞发现、合规性审核、控制系统审核及敏感内容审核等功能的漏洞扫描工具。

Tenable 能够根据扫描结果使用思科身份服务引擎 (ISE) 外部 RESTful 服务 API 在终端上提供缓解操作。 

ISE 外部 RESTful 服务基于 HTTPS 和 REST 方法，并被 Tenable 用于从终端获取更多情景信息。此类情景信

息包括用户名、设备信息、隔离/非隔离状态及最后更新记录。 

本文档包括初始的 Tenable 和 ISE 配置，并提供了一个扫描示例，其中包括 Tenable 和 ISE 中显示的各种结果。 
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Tenable Nessus 配置 
思科 ISE 连接参数可在“Settings”->“Communication”视图下访问。 

“General Settings”参数用于 ISE。ISE 主机是指 ISE MnT 节点 IP 地址。“ISE Username”和“Password”属

于 ISE ERS 或 ISE 管理员组。您可以在具有已安装的 Nessus 和 ISE 的 Web 客户端之间进行身份验证测试，

以确保不存在连接问题。 

“Permissions”参数用于 Nessus 帐户。下图所示的“Default”组可以查看扫描结果。Nessus 用户“jeppich”
能够根据漏洞扫描结果隔离和不隔离主机。 

步骤 1.  下面列出的是初始 ISE 连接参数。 
“Settings”->“Communication”。 
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思科 ISE 身份引擎 1.3 配置 
ISE 将配置为启用 RESTful API 和终端保护服务。此外，系统还会创建授权配置文件以及用于隔离终端的授权

配置文件。 

启用 ISE RESTful API 
步骤 1.  启用 ERS 设置。 

依次点击“Administration”->“System”->“Settings”->“ERS Settings”，然后点击“Save”。 

注：在分布式 ISE 环境中，您还需要为其他节点“启用”ERS 设置。 

 
 
步骤 2.  启用终端保护服务。 

依次点击“Administration”->“System”->“Settings”->“enable Service Status”，然后点击“Save”。 
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创建用于隔离的授权策略 
此处，我们将创建 EPS 隔离授权配置文件和用于隔离终端的授权配置文件。 

 
步骤 1.  创建隔离授权配置文件。 

依次点击“Policy”->“Policy Elements”->“Results”->“Authorization”->“Authorization 
Profiles”，添加 Quarantine 配置文件，然后点击“Submit”。 

注：您可以选择“DENY”或“ALLOW”测试所有流量。授权策略配置文件结果在 ISE 运行身份验证视图下仍将为“Quarantine”。 

 

 
 
步骤 2.  创建 EPS 隔离授权策略。 

点击“Policy”->“Authorization”->“Exceptions”，然后按照以下说明创建新规则： 
• 提供规则名称：EPS_Quarantine 
• 创建新条件：Session:Equals:Quarantine 
• 权限：基于标准配置文件的隔离 

“Click”->“Done”->“Save”。 
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运行 Nessus 扫描并执行 ISE 缓解操作 
以下步骤提供有关运行“Basic Network Scan”和根据扫描结果隔离/不隔离终端的详细信息。 

步骤 1.  运行“Basic Network Scan”。 
“New Scan”->“Scans”->“Basic Network Scan”。 

 

注：假定 Nessus 用户帐户具有“quarantine”权限，则所显示的 ISE 缓解操作可运行任何 Nessus 扫描。 

虽然对于所有的扫描，都可能会显示思科 ISE 连接器，但“Audit Cloud Infrastructure”扫描和“Offline Config Audit”扫描不可能生成与隔离相关的

数据，因为它们均不用于主机。 

 

 
 
步骤 2.  提供主机名和目标信息，然后保存，此操作将启动扫描。 
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步骤 3.  扫描完成后，选择主机名以查看扫描结果。 

思科 ISE 会话记录提供 IEE 802.1X 经过身份验证的主机的缓解状态信息。 
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步骤 4.  要隔离终端，请点击思科 ISE 旁边的铅笔图标，此操作可显示缓解操作窗口。 
 

 
 
步骤 5.  点击下拉菜单并选择“Quarantined”。 
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步骤 6.  您应该会注意到设备已处于“Quarantined”状态。 
 

 
 
步骤 7.  在 ISE 中查看。 

“Operations”->“Authentications”。 
您会看到终端已被隔离。 
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故障排除 

Tenable Nessus 扫描完成后显示 Cannot“Open Session”Records 
如果您在 Tenable Nessus 扫描完成后收到 cannot“Open Session”records 消息，而且您已验证了 ISE 连接参数，

请检查交换机配置并确保您已进行以下设置： 

# aaa accounting system default start-stop group radius 

# aaa accounting update periodic {value in minutes} 

有关参考资料，请参阅：http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/xe-3s/sec-usr-
aaa-xe-3s-book/sec-cfg-accountg.html 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/xe-3s/sec-usr-aaa-xe-3s-book/sec-cfg-accountg.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/xe-3s/sec-usr-aaa-xe-3s-book/sec-cfg-accountg.html
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参考资料 
思科身份服务引擎 ISE 1.3 管理指南：http://www.cisco.com/c/en/us/td/docs/security/ise/1-
3/admin_guide/b_ise_admin_guide_13.html 

启用 ISE 1.3 RESTful API：http://www.cisco.com/c/en/us/td/docs/security/ise/1-
3/api_ref_guide/api_ref_book/ise_api_ref_ers1.html 

启用 ISE 1.2 RESTful API：http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/api_ref_guide/api_ref_book/ise_api_ref_ers1.html 

Nessus 6.3 安装和配置指南：http://static.tenable.com/documentation/nessus_6.3_installation_guide.pdf 
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