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ةمدقملا

قدصي (AP) ةطقن ذفنم FlexConnect ثيح switchports نمؤي نأ ليكشتلا ةقيثو اذه فصي
ايلحم لوحي نم رورم ةكرح حمسي نأ traffic-class=switch radius VSA-ةادأ لمعتسي dot1x عم
LANs يكلسال (WLANs).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●FlexConnect زارط (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو

802.1x تالوحم ىلع Cisco●

●(NEAT) ةكبشلا ةفاح ةقداصم ططخم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WS-C3560CX-8PC-S، 15.2(4)E1●

AIR-CT-2504-K9، 8.2.141.0●

Identity Service Engine (ISE) 2.0●

●.(x500،x600،x700 ةلسلس) IOS ىلإ ةدنتسملا لوصولا طاقن

لاصتا طخ AP ليغشت ماظن ىلإ ةدنتسملا Wave 2 ةلسلسلا نم لوصولا طاقن معدت ال
FlexConnect dot1x ةباتكلا هذه تقو نم ارابتعا.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

ةكبشلل يطيطختلا مسرلا

  

لباقم لوحملا ةطساوب اهتقداصم تمتو 802.1x مقلمك لوصولا ةطقن لمعت ،دادعإلا اذه يف
ISE مادختساب EAP-FAST. 802.1 ةقداصمل نوكي ءانيملا تلكش نإ امx، يأ حمسي ال حاتفملا
قداصي ءانيملا ىلإ طبري ةادألا نأ ىلإ ءانيملا ربع رمي نأ رورم ةكرح 802.1x ريغ رورم ةكرح
.حاجنب

Cisco VSA ةمس لوحملا لبقتسي ،ISE دض حاجنب لوصولا ةطقن ةقداصم متت نأ درجمبو
"device-traffic-class=switch لاصتالا طخ ىلإ ايئاقلت ذفنملا لقنيو.

SSID نيوانع ىلع يوتحت تناكو FlexConnect عضو معدت لوصولا ةطقن تناك اذإ ،ينعي اذهو
.زييمت تامالع تاذ رورم ةكرح لاسرإ ىلع ةرداق نوكتس اهنإف ،اهنيوكت مت ايلحم ةلوحم
 .تلكش يعيبط يلهأ VLAN حصي لاو ap لا ىلع VLAN معد تنكم نأ تنمض

-:لوصولا ةطقن نيوكت

ةيلحملا ةكبشلا يف مكحتلا رصنع عم لعفلاب ةلصتم لوصولا ةطقن تناك اذإ .1
.لوصولا ةطقن ىلع رقناو ةيكلساللا بيوبتلا ةمالع ىلإ لقتناف ،(WLC) ةيكلساللا
تانايب عبرم ددحو ،802.1x عربتم دامتعا تانايب ناونع لخدأو Credetials لقح ىلإ لقتنا
ةطقنب نيصاخلا رورملا ةملكو مدختسملا مسا نييعتل ليغشتلا ةداعإل ةيملاعلا دامتعالا
 .802.1x رايعمل اقفو هذه لوصولا



تنرتقا نوكي نأ ةطقن ذفنم all the ل ةملكو username ةلصاف تتبث اضيأ عيطتسي تنأ
.ةمئاق ليكشت لماشلا عم WLC لا ىلإ

ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ىلإ تمضنا دق لوصولا ةطقن نكت مل اذإ .2
(WLC) مادختساو دامتعالا تانايب نييعتل لوصولا ةطقن يف مكحت ةدحو كيلع بجيف ،دعب
:اذه (CLI) رماوألا رطس ةهجاو رمأ

LAP#debug Capwap Console CLI
LAP#capwap ap dot1x username <username> ةملك <password> 

-:لوحملا نيوكت



لوحملا ىلإ ISE مداخ ةفاضإو ماع لكشب لوحملا ىلع dot1x نيكمتب مق .1

ديدج AAA جذومن

!
ةيضارتفالا ةعومجملا رطق فصن AAA1x ةقداصم ةطقن

!
AAA ضيوفت ةكبشل ةيضارتفالا ةعومجملا رطق فصن

!

dot1x system-auth-control

!

ISE مداخل RADIUS
IPv4 10.48.39.161 auth-port 1645 acct-port 1646 ناونع
 key 7 123a0c0411045d5679

AP لوحم ذفنم نيوكتب نآلا مق .2

interface GigabitEthernet0/4
switchport access vlan 231
switchport trunk allowed vlan 231،232
Switchport عضو ىلإ لوصولا
ةقداصملل عضولا ددعتم فيضم
dot1x ةقداصملا رمأ
ةقداصملا ذفنم يف يئاقلتلا مكحتلا
dot1x Pae Authenticator
ةدتمملا ةرجشلل PortFast ةفاح

 -:ISE نيوكت

in order لوصولا ةطقن ليوخت فيرعت فلمل neat تنكم ةطاسبب دحاو عيطتسي ،ISE يف .1
to رخآ ىلع ،لاح يأ ىلع ،حيحص ةمسلا تتبث RADIUS ايودي تلكش عيطتسي تنأ ،لدان.



هذه يف .ليوختلا ةسايسو ةقداصملا ةسايس نيوكت ىلإ اضيأ ءرملا جاتحي ،ISE يف .2
ءرملل نكمي نكلو dot1x ةيكلس نوكت يتلا ةيضارتفالا ةقداصملا ةدعاق قبطن ،ةلاحلا
 .تابلطتملل اقفو اهصيصخت

ىلإ AP دامتعا تانايب انفضأ ةلاحلا هذه يف ،(Port_AuthZ) ضيوفتلا جهنل ةبسنلاب
 .اذه ىلإ ادانتسا (AP_Flex_Trunk) ضيوفتلا فيرعت فلم انعفدو (APs) نيمدختسم ةعومجم

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

"debug authentication feature autocfg all" رمألا مادختسإ ةدحاو ةرم نكمي ،لوحملا ىلع .1
 .ال وأ لاصتالا طخ ذفنم ىلإ ذفنملا لقن نم ققحتلل

ىلإ ةلاحلا رييغت مت ،GigabitEthernet0/4 ةهجاولا :LINK-3-UPDOWN٪ :12:34:18.119 رياربف 20
ىلعأ
ةهجاولا ىلع طخلا لوكوتورب :LINEPROTO-5-UPDOWN٪ :12:34:19.122 20 رياربف
GigabitEthernet0/4، ىلعأ ىلإ ةلاحلا رييغت مت
akshat_sw#
akshat_sw#
:auth-feat-autocfg-event: in dot1x AutoCfg start_fn، epm_handle :12:38:11.113 رياربف 20
3372220456
لوحملا = زاهجلا عون auth-feat-autocfg-event: [588d.0997.061d، gi0/4] :12:38:11.113 رياربف 20
ديدج ليمع AUTH-FEAT-AUTOCFG-EVENT: [588d.0997.061d، Gi0/4] :12:38:11.113 رياربف 20
ل يلخادلا وركاملا قيبطت ةلاح auth-feat-autoCFG-event: [Gi0/4] :12:38:11.113 رياربف 20
AutoCFG : 1
2 : زاهجلا عون auth-feat-autocfg-event: [Gi0/4] :12:38:11.113 رياربف 20
ةرجشلا لوكوتورب يوتحي :auth-feat-autocfg-event: [Gi0/4] Auto-config :12:38:11.113:رياربف 20
port_config 0x85777D8 ىلع (STP) ةعرفتملا
BPDU هيدل auth-feat-autocfg-event: [Gi0/4] Auto-config: stp port_config :12:38:11.113 20 رياربف
guard_config 2
.ذفنملا ىلع auto-cfg قيبطت auth-feat-autocfg-event: [Gi0/4] :12:38:11.116 رياربف 20
auth-feat-autocfg-event: [Gi0/4] VLAN: 231 VLAN-STR: 231 :12:38:11.116 رياربف 20
dot1x_autocfg_supp macro قيبطت auth-feat-autocfg-event: [Gi0/4] :12:38:11.116 رياربف 20
gi0/4 ىلع 'no switchport access vlan 231' ..رمألا قيبطت :12:38:11.116 رياربف 20
Gi0/4 يف 'switchport nonegotiate ذفنم دجوي ال' ...رمألا قيبطت :12:38:11.127 رياربف 20
Gi0/4 يف 'switchport mode trunk' ..رمألا قيبطت :12:38:11.127 رياربف 20
gi0/4 ىلع 'switchport trunk native vlan 231' ..رمألا قيبطت :12:38:11.134 رياربف 20
Gi0/4 ىلع 'arbre-portfast trunk' رمألا قيبطت :12:38:11.134 رياربف 20



ةهجاولا ىلع طخلا لوكوتورب :LINEPROTO-5-UPDOWN٪ :12:38:12.120 20 رياربف
GigabitEthernet0/4، لفسأ ىلإ ةلاحلا رييغت مت
ةهجاولا ىلع طخلا لوكوتورب :LINEPROTO-5-UPDOWN٪ :12:38:15.139 20 رياربف
GigabitEthernet0/4، ىلعأ ىلإ ةلاحلا رييغت مت

.لاصتا طخ ذفنم ىلإ ريغت دق ذفنملا نأ "show run int g0/4" جارخإ رهظيس .2

تياب 295 : يلاحلا نيوكتلا
!
interface GigabitEthernet0/4
switchport trunk allowed vlan 231،232،239
switchport trunk يعيبط يلهأ vlan 231
switchport عضو لاصتا طخ
ةقداصملل عضولا ددعتم فيضم
dot1x ةقداصملا رمأ
ةقداصملا ذفنم يف يئاقلتلا مكحتلا
dot1x Pae Authenticator
ةدتمملا ةرجشل PortFast Edge لاصتا طخ
ةياهن

نأ Radius Livelogs ةقداصمل نكمي<"تايلمعلا" دنب تحتو ،(ISE) ةيوهلا تامدخ كرحم ىلع .3
 .هعفد متي يذلا حيحصلا ضيوفتلا فيرعت فلمو ةحجان ةقداصملا نوكت

لوحم ذفنم ىلع هب صاخلا MAC ناونع ملعت متيسف ،كلذ دعب ليمع ليصوتب انمق اذإ .4
AP ةكبش يف VLAN 232 ليمعلاب ةصاخلا. 

akshat_sw#sh mac address-table int g0/4
MAC نيوانع لودج
—

VLAN ةكبشل MAC ناونع عون ذفانم
— — — —
231 588d.0997.061d يكيتاتسإ نكاس gi0/4 - AP 
 232 c0ee.fbd7.8824 Dynamic Gi0/4 - ليمعلا 

نكمي ،ليمعلا ليصافت يف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
انه .ايلحم SSID ليوحت متيو 232 مقر VLAN ةكبش ىلإ يمتني ليمعلا اذه نأ ةظحالم
.ةصاصق

c0:ee:fb:d7:88:24 ليمعلا ليصافت راهظإ< (Cisco نم مكحتلا ةدحو)
c0:ee:fb:d7:88:24 ...............................ليمعلل MAC ناونع
رفوتم ريغ ................................. ليمعلا مدختسم مسا
b4:14:89:82:cb:90 ...................................لوصولا ةطقنل MAC ناونع
aks_desk_3502 ..........................................لوصولا ةطقن مسا
AP.................................1 ويدار ةحتف فرعم
نترشاعت .....................................ليمعلا ةلاح
................................ليمعلا يمدختسم ةعومجم
لوصو .............................ليمعلل NAC OOB ةلاح



2..................................ةيكلساللا LAN ةكبش فرعم
Port-Auth .................(SSID) ةيكلساللا LAN ةكبش مسا
Port-auth ........................ةيكلساللا LAN ةكبش فيرعت فلم مسا
ةموعدم ريغ ................................(802.11u) ةلاعف ةطقن
b4:14:89:82:cb:9f ............................................يد سإ يب
ةيناث 42 ................................... ل لصتم
44..........................................ةانقلا
IP....................................... 192.168.232.90 ناونع
192.168.232.1 ..................................ةباوبلا ناونع
255.255.255.0 ..........................................ةكبشلا عانق
1 ...................................نارتقالا فرعم
حوتفم ماظن .........................ةقداصملا ةيمزراوخ
1 ......................................ببسلا زمر
0 ......................................ةلاحلا زمر

يلحم .......................FlexConnect تانايب ليوحت
يلحم ........................FlexConnect DHCP ةلاح
ال .........FlexConnect ةينقتب VLAN ةكبش ىلع مئاق يزكرم ليوحت
لارتنس .......................FlexConnect ةقداصم
ال ..................FlexConnect ةينقت ربع يزكرملا طابترالا
FlexConnect............................ VLAN 232 ةينقتب ةصاخلا VLAN ةكبش مسا
VLAN..................................0 ةكبش لزع
VLAN...................................... 232 ةكبش ىلإ لوصولا
VLAN..............................232 ةكبشل يلحملا ليصوتلا راج

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

●.debug dot1x، debug authentication رماوأ مدختساف ،ةقداصملا تلشف اذإ

debug authentication feature autocfg رمألا لخدأف ،لاصتالا طخ ىلإ ذفنملا لقن متي مل اذإ
all.

●

فيضملا ددعتم .(ددعتم فيضم عضو ةيوه ةحص) ددعتم فيضم عضو نيوكت نم دكأت
.ناونع كام يكلسال نوبز تحمس in order to تنكم تنك يغبني

●

مت يتلا تامسلا لوحملا لبقي نأ لجأ نم "AAA authorization network" رمألا نيوكت بجي
 .اهقبطيو ISE ةطساوب اهلاسرإ

●

ثودح يف كلذ ببستي دق .طقف Cisco TLS 1.0 نم IOS ىلإ ةدنتسملا لوصولا طاقن معدت
TLS 1.2 802.1X ةقداصمب طقف حامسلل RADIUS مداخ نيوكت مت اذإ ةلكشم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


