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ةمدقملا

ريغ لكشب اهنيوكت مت يتلا HTTP مزح ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
ةرابع يف (ECS) نسحملا نحشلا ةمدخ ةطساوب اهطاقسإو اهتيفصت متي يتلاو حيحص
.اهحالصإو Cisco نم (PGW) مزحلا تانايب ةكبش

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

StarOS●

ECS●

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

متي نكلو ،ليمعلا ةدقع يف دوجوملا نيوكتلل ةلثامم دنتسملا اذه يف ةدراولا تامولعملا
نع فشكلا نود ةيلاكشإلا راثآلا حيضوت ضرغل .انه طقف ةلصلا تاذ تامولعملا ضرع
.IP نيوانع لثم ،تامولعملا ضعب ديدحت وأ رييغتب تمق ،ةيقيقح تامولعم

ةلكشملا



ال مهتكبش يف نيمدختسملا ضعب نأ اهدافم ةمدخلا دوزم نم ىواكش كانه تناكو
.ةنيعم باعلأ عقاوم ىلإ لوصولا نوعيطتسي

ةببسملا رورملا ةكرح نأ فاشتكا مت ،نيمدختسملا ءالؤه لثم راثآ نم ققحتلا مت امدنع
مزح ةيفصتل هفيرعت مت يذلا (ruledef) ةدعاقلا فيرعت تحت اهفينصت مت لكاشملل
.PGW يف HTTP ءاطخأ

active-charging service <name>

ruledef <name>

http error = TRUE

#exit

#exit

اهحالصإو ءاطخألا فاشكتسا

؟فيديلورلا وه ام

ةدوجوملا لوكوتوربلا تاليلحت لالخ نم نيكرتشملل HTTP رورم ةكرح فاشتكا قيقحت متي
.ECS يف

رورملا ةكرح لخدت .طابترالاو ةلصولا رورم ةكرح صحفي لوكوتورب للحم ىلع ECS يوتحي
مزحلا ديدحتل هيجوتلا ةمظنأ قيبطت متي .ةمزحلا شيتفتل لوكوتورب للحم يف ةدراولا
قيبطت متي ثيح نحشلا كرحم ىلإ هذه رورملا ةكرح لاسرإ كلذ دعب متي .اهصحف بجي يتلا
هذه موقت امك .لاسرإلا وأ هيجوتلا ةداعإ وأ ةلتكلا لثم تاءارجإ ذيفنتل نحشلا ةمظنأ
.ةرتوفلا ماظنل مادختسإ تالجس ءاشنإب تاليلحتلا

Rouledefs تالاحو لوكوتوربلا لوقح ىلإ ادانتسا مدختسملا لبق نم ةفرعم تاريبعت يه
لقحلا ميق قباطت دنع مزحلا ىلع اهذاختإ بجي يتلا تاءارجإلا ددحت يتلاو ،لوكوتوربلا
.ةددحملا

Rouledefs اهحالصإو ءاطخألا فاشكتسأ ةقيثو يف تلمعتسا ابلاغ نوكي نأ:

Routing Rouledefs - مادختسإ متي Routing Rouledefs ددحت .ىوتحملا للحم ىلإ مزحلا هيجوتل
تالاح وأ/و لوكوتوربلا لوقح نوكت امدنع هيلإ ةمزحلا هجوي يذلا ىوتحملا للحم هيجوتلا دعاوق
.هيجوتلل اكرحم 256 ىلإ لصي ام نيوكت نكمي .ةحيحص هجوملا ريبعت يف لوكوتوربلا

Ruledefs مادختسإ متي - نحشلا ChargeDefs ىلإ ادانتسا هذاختإ بجي يذلا ءارجإلا ديدحتل
ةداعإ تاءارجإلا نمضتت نأ نكمي .ىوتحملا ليلحت تاودأ ةطساوب هؤارجإ مت يذلا ليلحتلا
.ةرتوفلا لجس ثاعبناو ،نحشلا ةميقو ،هيجوتلا

ربتخملا دادعإ

:PGW يف ويرانيس اذه تربتخا in order to ليكشت ةنيع

config

 active-charging service

ruledef http-error

 http error = TRUE

 #exit

 ruledef ip_any



 ip any-match = TRUE

 #exit

 charging-action block

 content-id 501

 billing-action egcdr

 flow action terminate-flow

 #exit

 charging-action ip-any-ca

 content-id 1

 billing-action egcdr

 #exit

 rulebase rulebase_all

 billing-records egcdr

 action priority 10 ruledef http-error charging-action block desc http-error_ruledef

 action priority 100 ruledef ip_any charging-action ip-any-ca desc ca_ruledef

 flow control-handshaking charge-to-application all-packets

 < some lines removed >

 #exit

 #exit

end

ءاطخألا تالجس

ةكرحل ةقيقدلا ةلثامتملا ةخسنلا ءاشنإ ةداعإل كرتشملل يلاكشإلا عبتتلا مادختسإ مت
كرحم نمض قئاقدلا هذه فاشتكا مت ،قباسلا نيوكتلاب عبتتلا ليغشت دنع .HTTP رورم
ECS.

[local]spgw# show active-charging ruledef statistics all charging

Ruledef Name Packets-Down Bytes-Down Packets-Up Bytes-Up Hits Match-Bypassed

------------ ------------ ---------- ---------- -------- ---- --------------

ip_any 170 81917 207 34362 332 304

http-error 3 180 7 412 1 0

Total Ruledef(s) : 2

كلتو ةبسانم HTTP مزح تسيل يتلاو UE لبق نم ةلسرملا مزحلا ضعب كانه ،لوقي اذهو
.نيوكتلا يف ةدوجوملا "http-error" هجوم تحت ةفنصم

ةمزح" ةلاسرك تالجسلا ةعابط ةيؤر كنكمي ،ماظنلا يف ةدوجوملا تالجسلا نم ققحتلا دعب
HTTP تالجسلا هذه يف ةدوجوملا ةلاسرلا نم ققحت .كانه اهتيؤر متت "ةحيحص ريغ:

2018-Nov-14+05:46:50.474 [acsmgr 91654 unusual]

[1/0/17758

2018-Nov-14+05:46:50.474 [acsmgr 91025 trace]

[1/0/17758

2018-Nov-14+05:46:50.474 [acsmgr 91209 debug]

[1/0/17758



ك نيعملا نحشلا ءارجإ ىلع "http-error" هجوملا يوتحي ،ةدقعلا يف دوجوملا فيرعتلل اقفو
"block" لوصولا نم يئاهنلا كرتشملا نكمتي مل ،ببسلا اذهلو .تالجسلا هذه قباطت يذلا
.PGW ل ECS كرحم يف (قفدتلا ءارجإ قفدت فاقيإ) مزحلا ءاهنإ مت ثيح بيولا عقوم ىلإ

لحلا

متي لئاسرلا كلت نأ ىرتس ،PCAP فلم ىلإ كرتشملا عبتت فلم ليوحتب موقت نأ دعب
.مداخلاو (يئاهنلا كرتشملا) ليمعلا نيب اهلدابت

مداخلا ىلإ HTTP-GET/POST بلط لاسرإ ليمعلا ىلع بجي ،HTTP تاملاكم قفدتل اقفو
.(7 و 4 و 1 مقر ةمزحلا يف كلذ ىرت) TCP ماظن لدابت درجمب لوصولا بلطو

TCP ةمزح ببستت ،كلذل .هلخادب HTTP رورم ةكرح يأ ىرت ال ،PCAP فلم يف ،لاح يأ ىلع
.ةلكشملا هذه يف ةلومحلا وأ HTTP تاراشإ لمحت يتلا

RFC (RFC-1323) ل اقفو هب حومسملا TCP ةذفان مجح نوكي نأ بجيف ،ققحتلاب تمق اذإ
 .ةليوط تياب (65536=16*2) 65536

نإف ،كلذل .لسرملا ىلإ يقلتلا ةذفان مجح نع ريرقت لاسرإل تب 16 لقح TCP سأر مدختسي
.تياب وليك 65 = 16**2 يه اهمادختسإ نكمي ةذفان ربكأ

ليغشت عم ،ةداع .(ACK) رارقإ ةمزح نم نوكت نأ نم ربكأ اهنإف ،WS 7 ةمزحلا ىرت تنك اذإ
HTTP تاقفدت نوكت ال امدنع .GET/POST HTTP لئاسر عيزوت GGSN لواحي ،HTTP ليلحت
قفدت فينصتل لشف تالاحو) ليلحتلا يف ءاطخأ ىلإ كلذ يدؤي دقف ،RFC عم ةقفاوتم
HTTP ل اقفو حيحص لكشب URL، كلذ ىلإ امو).

ىلإ HTTP-GET/POST بلط ليمعلا لسري مل ،(7 ةمزحلا) ACK ةمزح دعب ،هب هبتشم وه امك
نم اعقوتم اذه نكي مل .UE نم اهلاسرإ متي "PSH، ACK" ،كلذ نم الدب .لوصولا بلطل مداخلا
،TCP مزح لخاد (80 مدقألا ذفنملا عم) HTTP نم ةلومح لسري UE ناك .PGW ECS كرحم لبق
-http" هجوم تحت اهتقباطمو اهتيفصت متت ناك ثيح ةمزحلا قفدت يهني ةرابع يأ ببسب
error" ك ءارجإ ىلع يوتحي يذلا "terminate-flow". ل ةبسنلاب PGW، ةعقوتملا ةلاسرلا تناك
لكشم ةمزحك 10 ةمزحلا تربتعا ،كلذل .اهتيؤر متي مل يتلاو HTTP-GET/POST يه UE نم
.حيحص ريغ لكشب

ةيلاكشإلا ةمزحلا ةلازإ متت امدنع PCAP عبتت فلم ليدعت متي ،رثكأ كشلا نم ققحتلل
ال ثيح ،ىرخأ ةرم ةملاكملا سفن ليغشت ةداعإ متيو ،PSH-ACK ىلع يوتحت يتلا 10 مقر
عيمج فينصت مت .طشنلا نحشلا تحت ىرخأ ةرم "http-error" يلاكشإلا هجوملا ليغشت متي
.10 طبر ناك لكش ريغ طبرلا نأ لوقي يذلا ."ip_any" مقر تحت مزحلا

:جذومنلا جارخإ ىلإ عجرا

[local]spgw# show active-charging ruledef statistics all charging

Ruledef Name Packets-Down Bytes-Down Packets-Up Bytes-Up Hits Match-Bypassed

------------ ------------ ---------- ---------- -------- ---- --------------



ip_any 5 260 11 596 7 0

http-error 0 0 0 0 0 0

Total Ruledef(s) : 2

:اذه صيخلتلو

مت يتلا TCP PSH-ACK ةمزح لاسرإب مدختسملا ماق ،GET/POST بلط عم HTTP ةمزح نم الدب
ةمزحلا نكت مل اهنأل اهطاقسإ متو حيحص ريغ لكشب اهنيوكت مت ةمزحك اهرابتعا
لمعي .ةددحملا UEs لبق نم حيحصلا ريغ كولسلا اذهب ةمدخلا رفوم مالعإ مت .ةعقوتملا
PGW نم Cisco 3 ريياعمل اقفوGPP.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


