
4G ASR - اهحالصإو KPI ءاطخأ فاشكتسأ

تايوتحملا
ةمدقملا

ةلمتحملا تاهويرانيسلا

يلوألا ليلحتلل ةبولطملا تالجسلا

اهحالصإو ءاطخألا فاشكتسأ لسلست

ةمدقملا

 اهحالصإو 4G (ASR) قافرإلا حاجن لدعم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(KPIs) ةيسيئرلا ءادألا تارشؤمل

ةلمتحملا تاهويرانيسلا

 :ةددعتم لماوع نع عبارلا ليجلا نم ASR لدعم ضافخنا جتني نأ نكمي

 .1ةكبشلا تالكشم
 .2لاصتالا قفدتب ةصاخ ةلكشم
 .3ةدقعلاب ةصاخ لكاشم
 .4نيوكتلا تالكشم
 .RAN5 ةياهن لكاشم

يلوألا ليلحتلل ةبولطملا تالجسلا

 .1.للحتلا KPI تاهاجتال ةينايبلا تاموسرلا حضوت
 .2.سايقلل ةمدختسملا KPI ةغيص
 .3.ةلكشملا ءدب ذنم ةيجمربلا تاميلعتلا تاهاجتأ ببستو Raw Bulkstat تادادع
 ةقيقد 30 هتدم ينمز لصاف يف Show Support Details (SSD) نم نيلاثم طاقتلا مت
.لكاشملل ريثملا تقولا ءانثأ

4. 

 .5.يلاحلا تقولا ىتح للحتلا لبق نيتعاس نم Syslog عيمجت مت
:تالجسلا هذه طاقتلا

Mon-sub/pro traces•

• Logging monitor msid <imsi>

6. 

اهحالصإو ءاطخألا فاشكتسأ لسلست

:ASR ةغيص ديدحت .1



 

1-((emm-msgtx-decode-failure+emm-msgtx-attach-rej-gw-reject+emm-msgtx-attach-rej-activation-reject+emm-msgtx-attach-rej-svc-temp-out-of-order+emm-msgtx-attach-rej-protocol-error+emm-msgtx-attach-auth-failed+attach-proc-fail-max-retx-auth-req+attach-proc-fail-max-retx-sec-mode-cmd+attach-proc-fail-max-retx-attach-accept+attach-proc-fail-setup-timeout-exp+attach-proc-fail-sctp-fail+attach-proc-fail-guard-timeout-exp+attach-proc-fail-max-retx-esm-info-req+emm-msgtx-attach-rej-gw-auth-failed+emm-msgtx-attach-rej-insuff-resources+emm-msgtx-attach-reject-congestion+emm-msgtx-attach-reject-severe-network-failure+emm-msgtx-network-failure ) / (epsattach-imsi-attempted+epsattach-guti-local-attempted+epsattach-guti-foreign-attempted+epsattach-ptmsi-attempted+combinedattach-imsi-attempted+combinedattach-guti-local-attached+combinedattach-guti-foreign-attempted+combinedattach-ptmsi-attempted))

 

 

 
 
 

.ةيسيئرلا ءادألا تارشؤم سايقل "ءالمعلا" ةقيرط ىلع ءانب ةغيصلا فلتخت :ريذحت

 
 

 ىلإ جاتحت ،ستاتس كالبلا تادحو نم كلذل ،ASR باسحل ةمدختسملا تادادعلا نم ديدعلا كانه ،ةغيصلا ىلإ ادانتسا .2

.دادع لكل KPI هاجتإ نم ققحتلا

 ةريثم ةينمز لوادجو لكاشم ىلع يوطنت ال ةينمز لوادجب هتنراقم بجي يذلا يسيئرلا ءادألا رشؤم يف دئاسلا هاجتإلا .3

.لكاشملل



 ةيفيك نم ققحتلا بجي ،يسيئرلا ءادألا رشؤم ةغيص نم لكاشملل ريثملا تاتس كالبلا دادع ىلع فرعتلا درجمب .4

 .طمن ءاشنإ ةلواحمو قفدتلا ىلإ ادانتسا دادعلا اذه فيرعت

.قئاقد 5 ىلإ 3 نم حوارتت ةينمز تارتفو ةددعتم تاراركت عم ةدقعلا نم لاصتالا عطق بابسأ عمجب مق ،اضيأ .5

 مت (SSD) ةبلص تانوكم نم ةعونصم ةركاذب نيدوزم صارقأ يكرحم نم لاصتالا عطق بابسأ اتلد ىلع روثعلا كنكمي

 ببس ىلإ اتلد لاصتا عطق نم ةعرسب ديزي يذلا لاصتالا عاطقنا ببس عاجرإ نكمي .ةفلتخم ةينمز ماتخأ يف امهعيمجت

 تايئاصحإلا عجرم يف لاصتالا عطق تايلمع عيمج فصو رفوتي ،كلذ ىلإ ةفاضإلاب .يسيئرلا ءادألا رشؤم ضافخنا

-https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-23/Stat-Count-Reference/21-23-show-command ؛Cisco نم تادادعلاو

output/m_showsession.html.

 

show session disconnect-reasons verbose

 

 لاصتالا عطق ببس ةدايز نع مجان ضافخنا ويرانيس ةجلاعمل اهحالصإو ءاطخألا فاشكتسأ تاوطخ ىلع لاثم يلي اميف

"MME-HSS-User-Unknown". ىلإ عجرا https://www.cisco.com/c/en/us/support/docs/wireless/mme-mobility-management-entity/214633-

troubleshoot-4g-asr-kpi-degradation-due.html.

.ةدقعلا عون ىلإ ادانتسا egtp تايئاصحإ نم ققحت .6

 

--- SGW end ----- 

 

show egtpc statistics interface sgw-ingress path-failure-reasons 

show egtpc statistics interface sgw-ingress summary 

show egtpc statistics interface sgw-ingress verbose 

show egtpc statistics interface sgw-ingress sessmgr-only 

 

show egtpc statistics interface sgw-egress path-failure-reasons 

show egtpc statistics interface sgw-egress summary 

show egtpc statistics interface sgw-egress verbose 

show egtpc statistics interface sgw-egress sessmgr-only 

 

---- PGW end ----- 

 

show egtpc statistics interface pgw-ingress path-failure-reasons 

show egtpc statistics interface sgw-ingress summary 

show egtpc statistics interface sgw-ingress verbose 

show egtpc statistics interface sgw-ingress sessmgr-only 

 

--- MME end ----- 

 

show egtpc statistics interface mme path-failure-reasons 

show egtpc statistics interface mme summary 

show egtpc statistics interface mme verbose 

show egtpc statistics interface mme sessmgr-only

 

 ربع تاملاكملا راثآ طاقتلا كنكمي ،اهحالصإو (KPI) يسيئرلا ءادألا رشؤم ضافخنا ءاطخأ فاشكتساو ليلحتلا نم ديزمل .7 

 ىلع فرعتلا يف راثآلا هذه دعاست .Wireshark راثآ ىلع لوصحلل ةيجراخ تاودأ مادختسإ يف رظنلاو Mon-sub/mon Pro لوكوتورب

https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-23/Stat-Count-Reference/21-23-show-command-output/m_showsession.html
https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-23/Stat-Count-Reference/21-23-show-command-output/m_showsession.html
https://www.cisco.com/c/en/us/support/docs/wireless/mme-mobility-management-entity/214633-troubleshoot-4g-asr-kpi-degradation-due.html
https://www.cisco.com/c/en/us/support/docs/wireless/mme-mobility-management-entity/214633-troubleshoot-4g-asr-kpi-degradation-due.html


.ةلكشملا ببسي يذلا ددحملا تاملاكملا قفدت

 :يلي امك يه ةيعرفلا Mon تاراسم طاقتلاب ةصاخلا رماوألا

 

monitor subscriber imsi <IMSI number>  ---------- verosity level +++++,A, S, X, Y, 19. 26, 33, 34, 35 

  

More options can be enabled depending on the protocol or call flow we need to capture specifically

 

 

 

 ،يسيئرلا ءادألا رشؤم ضافخنا نم ايند ةيوئم ةبسن ببسب mon-sub لثم راثآ طاقتلا اهيف نكمي ال يتلا تالاحلا يف .8

 اذإو ،egptc و مداخلل ءاطخألا حيحصت تالجس طاقتلاب مق ،اضيأ .ماظنلا ىوتسم ىلع ءاطخألا حيحصت تالجس طاقتلاب مق

 ءانب رطقلا/S1-AP ل ءاطخألا حيحصت تالجس طاقتلاب مق ،HSS/RAN لثم تانايك نمضتت اهب هبتشملا ةلكشملا تناك

.ةددحملا ةلكشملا ىلع

 

logging filter active facility sessmgr level debug  

logging filter active facility egtpc level debug 

logging filter active facility diameter level debug ----- depending on scenario 

logging filter active facility s1-ap evel debug ----- depending on scenario 

 

logging active ----------------- to enable  

no logging active ------------- to disable 

 

Note :: Debugging logs can increase CPU utilization so need to keep a watch while executing debugging logs

 

 ثيح نيعملا ثدحلا كلذل صيصخت فلم طاقتلا اضيأ كنكمي كلذ دعب ،ءاطخألا ححصم نم ليلد يأ ىلع لصحت نأ درجمب .9

:ءاطخألا تالجس ىرت

 

logging enable-debug facility sessmgr instance <instance-ID> eventid 11176 line-number 3219 collect-cores 1 

 

For example :: consider we are getting below error log in debug logs which we suspect can be a cause of issue  

and we don;t have any call trace 

 

[egtpc 141027 info] [15/0/6045 <sessmgr:93> _handler_func.c:10068] [context: MME01, contextID: 6] [software internal user syslog] [mme-egress] Sending reject response for the message EGTP_MSG_UPDATE_BEARER_REQUEST with cause EGTP_CAUSE_NO_RESOURCES_AVAILABLE to <Host:x.x.x.x, Port:31456, seq_num:82011> 

 

So in this error event  

 

facility :: sessmgr 

event ID = 141027  

line number = 10068

 

 .اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال ةفلتخملا تاوطخلا يه هذه



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


