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ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةدام ىلع بولسأ لاقتنا عم حتف نسحم ءاطخأ فاشكتساو لكشي نأ فيك ةقيثو اذه فصي
.(WLC 9800) مكحت زاهج lan يكلسال 9800 ةزافح

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم 9800 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا تادحو
• .Wi-Fi 6E معدت يتلا Cisco نم (APs) لوصولا طاقن
•.IEEE 802. 11ax رايعم
Wireshark.•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WLC 9800-CL عم IOS® XE 17.9.3.•
APs C9130 و C9136 و CW9162 و CW9164 و CW9166.•



 :Wi-Fi 6 ءالمع
IPhone SE3rd gen ىلع IOS 16○

○.Mac OS 12 يف كوب كام

•

:Wi-Fi 6e ءالمع
Lenovo X1 Carbon Gen11 لوحم عم AX211 Wi-Fi 6 6 وE نم Intel ليغشت جمانرب عم 
.(1)22.200.2 رادصإ

○

○؛v1(0.0.108) ليغشت جمانرب عم 6E و NetGear A8000 Wi-Fi 6 ئياهم

Mobile Pixel 6a ليغشتلا ماظن عم Android 13؛○

○.Android 13 ليغشتلا ماظن عم Samsung S23 لومحملا فتاهلا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Enhanced Open (نسحملا حتفلا) فلاحت نم ةمدقم ةداهش وه WiFi نامألا رايعم نم ءزجك 
 تاكبشلا ىلع (OWE) يزاهتنالا يكلساللا ريفشتلا مدختسي وهو .WPA3 يكلساللا
 ةنراقم ةطيسبلا تامجهلا عنمو يبلسلا لفطتلا عنمل (اهيلع قدصملا ريغ) ةحوتفملا
 .ةماعلا ةيكلساللا PSK ةكبشب

 ةطقن وأ (ةيزكرملا ةقداصملا ةلاح يف) WLC و ءالمعلا موقي ،Enhanced Open مادختساب
 Diffie-Hellman حيتافم لدابت ءارجإب (FlexConnect ل ةيلحملا ةقداصملا ةلاح يف) لوصولا
 ةحفاصملا عم ةكرحلاب صاخلا (PMK) يسيئرلا حاتفملا رس مادختساو نارتقالا ةيلمع ءانثأ
 .هاجتإلا ةيعابر

ننادتست

 ريفشت رفوي يذلا IEEE 802. 11 رايعمل دادتما وه (OWE) يزاهتنالا يكلساللا ريفشتلا
 بنجت وه OWE ىلإ ةدنتسملا ةقداصملا نم ضرغلا نإ .(IETF RFC 8110) يكلساللا طيسولا
 مئاق ريفشت OWE مدختسي .ءالمعلاو لوصولا طاقن نيب نمآ ريغ يكلسال لاصتا حتف
 ليمعلا موقي ،OWE لالخ نم .يكلساللا ريفشتلا دادعإل Diffie-Hellman تايمزراوخ ىلع
 حاتفملا مادختساو لوصولا ءارجإ ءانثأ Diffie-Hellman حيتافم لدابتب لوصولا ةطقنو
 OWE مادختسإ يدؤي .هاجتإلا ةيعابرلا ةحفاصملا عم كلذ نع جتانلا (PMK) ةمكحلل يسيئرلا
 تاكبشلا رشن اهيف متي يتلا رشنلا تايلمعل ةيكلساللا ةكبشلا نامأ نيسحت ىلإ
.PSK ىلإ ةدنتسملا ةكرتشملا وأ ةحوتفملا

https://tools.ietf.org/html/rfc8110


نويدلا تاراطإ لدابت

يلاقتنالا عضولا

 نوكي نأ لضفت يهو رفشم ريغ دحاو فيض SSID فرعم تاسسؤملا تاكبشل نوكي ام ةداعو
 نسحم ليمع عم ددجلاو نيحوتفملا نيددحملا ءالمعلا نومعدي ال نيذلا مدقألا ءالمعلا الك اهل
.ويرانيسلا اذهب ءافولل صاخ لكشب "لاقتنالا عضو" لاخدإ مت .دوجولا ىلإ حوتفم

 متيو حوتفم SSID رخآلاو OWE معدل يفخم SSID امهدحأ - SSID نم نينثإ نيوكت بلطتي اذهو
.هثب

 تاكرحم ليصوت ةيناكمإ (OWE) يزاهتنالا يكلساللا ريفشتلل لاقتنالا عضو حيتي
 ةمظنأ عيمج ىرت امدنع .تقولا سفن يف SSID سفنب ةنيدملا ريغو ةنيدملا STA صارقأ
STA ةنيدملا SSID عم لصتت اهنإف ،نويدلا لاقتنا عضو يف OWE.

 نمضتت .لاسرإلا تاراشإ لاسرإب ةصاخلا WLAN ةكبشو ةحوتفملا WLAN ةكبش نم الك
 Wi-Fi لوحم OWE ب ةصاخلا WLAN ةكبش نم رابسملاو ةرانملا مادختساب ةباجتسالا تاراطإ
IE نيمضتل BSSID و SSID ةكبشل WLAN ةكبش نمضتت ،لثملابو ،ةحوتفملا WLAN 
.ةنيدملا WLAN ةكبشل اضيأ ةحوتفملا

 لوصولا ةطقنب ةصاخلا Open BSS لوصولا ةطقنب صاخلا SSID ضرع STA OWE ىلع بجي
Owe Ap لاقتنا عضو يف ةلماعلا Owe، امك ،طقف ةحاتملا تاكبشلا ةمئاق يف مدختسملل 
.AP OWE لوصولا ةطقنب ةصاخلا BSS SSID BSS ضرع عنم اهيلع بجي



:دويقلاو تاداشرإلا

 cisco ios) 1 ةجوم cisco يف WPA3 دناسي ال .طقف WPA3 جهن نسحملا حتفلا بلطتي
®-based) APs.

•

 يضارتفا لكشب اذه طبض متي ."بولطم" ىلإ (PMF) ةيمحملا ةرادإلا راطإ نييعت بجي
.2 ةقبطلا طقف WPA3 نيمأت عم

•

 ليغشتب نوموقي نيذلا نييئاهنلا ءالمعلا ىلع طقف Enhanced Open لمعي
.Enhanced Open معدت يتلا ثدحألا تارادصإلا

•

نيوكتلا

 حمسي كلذ عم نكلو Enhanced Open نيوكت لوؤسملا ديري ثيح يجذومن مادختسإ ةلاح
.فيضلا SSID ب ليصوتلاب مدقألا ءالمعلل

ةكبشلل يطيطختلا مسرلا

ةكبشلا ايجولوبوط

:ةيموسرلا مدختسملا ةهجاول نيوكتلا تاوطخ

 ،WLAN 3 فرعم ،لاثملا اذه يف ."OWE_TRANSITION" انه هيلع قلطيو ،لوألا SSID ءاشنإب مق
:"SSID ثب" رايخ ليطعت عم هئافخإ نم دكأتو

 تاكبش ةحفص حتفل WLAN تاكبش < تافيصوتو زييمت تامالع < نيوكت رتخأ 1 ةوطخلا



WLAN.

 WLAN ةكبش مسا ةفاضإ < ةديدج WLAN ةكبش ةفاضإل ةفاضإ قوف رقنا 2 ةوطخلا
"OWE_Transition" > ىلإ ةلاحلا رييغت Enable > ليطعت نم دكأتلا Broadcast SSID.

Owe Transfer Enhanced Open SSID Hidden

.WPA3 ديدحت < بيوبت ةمالع 2 ةقبط < نيمأتلا رتخأ 3 ةوطخلا

.بولطملا ىلإ (PMF) ةيمحملا ةرادإلا راطإ نييعتب مق 4 ةوطخلا

 ةرادإو AES(CCMP128) ريفشت ددح .WPA3 ةسايس نم ققحتلا < WPA تاملعم تحت 5 ةوطخلا
.ةنيدملا ةقداصملا حاتفم

."لاقتنالا عضول WLAN فرعم عبرم ىلإ (WLAN حتف) WLAN 4 فرعم فضأ 6 ةوطخلا

.زاهجلا ىلع قيبطت قوف رقنا 7 ةوطخلا

OWE - SSID OWE لاقتنا عضو



 نم دكأتو ،4 مقر WLAN فرعم ىلع لاثملا اذه يف "حوتفم" همساو ،ناث SSID ءاشنإب مق
:"Broadcast SSID" نيكمت

 تاكبش ةحفص حتفل WLAN تاكبش < تافيصوتو زييمت تامالع < نيوكت رتخأ 1 ةوطخلا
WLAN.

 "حتف" WLAN ةكبش مسا ةفاضإ < ةديدج WLAN ةكبش ةفاضإل ةفاضإ قوف رقنا 2 ةوطخلا
.SSID ثب نيكمت نم دكأتلا<نيكمت ىلإ ةلاحلا رييغت <

SSID لقنل حوتفم OWE

.ءيش ال رتخأ < ةلودج 2 ةقبط < نيمأتلا رتخأ 3 ةوطخلا

 عضول WLAN فرعم عبرم ىلإ (OWE_TRANSITION) 4 مقر WLAN فرعم فضأ 4 ةوطخلا
."لاقتنالا

.زاهجلا ىلع قيبطت قوف رقنا 5 ةوطخلا

OWE لاقتنا عضول حوتفملا WLAN نامأ

 ل اهنيوكتو ةدحاو WLAN ةكبش نيمأت مت :ةيئاهنلا ةجيتنلا هذه ةشاشلا ةطقل حضوت
WPA3+OWE+WPA3 مساب "OWE_TRANSITION"، ةكبش نيوكت مت امنيب SSID ةحوتفم 
 يف طقف "حوتفم" وعدملاو لماكلاب حوتفملا SSID ثب متي ."ةحوتفم" مساب لماكلاب
.OWE_TRANSITION ءافخإ متي امنيب تارانملا



OWE لاقتنا عضوب ةصاخلا WLAN تاكبش

 ةبولطملا جهنلا فيرعت تافلم ىلإ اهؤاشنإ مت يتلا WLAN تاكبش نييعتب مق 6 ةوطخلا
.لوصولا طاقن ىلع اهقيبطتو جهنلا ةمالع يف

جهنلا ةمالع

:CLI ل نيوكتلا

SSID نسحملا حوتفملا:

 

Device# conf t 
Device(config)# wlan OWE_Transition 3 OWE_Transition 
Device(config)# no broadcast-ssid 
Device(config)# no security ft adaptive 
Device(config)# no security wpa wpa2 
Device(config)# no security wpa akm dot1x 
Device(config)# security wpa akm owe 
Device(config)# security wpa transition-mode-wlan-id 4 
Device(config)# security wpa wpa3 



Device(config)# security pmf mandatory 
Device(config)# no shutdown

 

:SSID حتف

 

Device# conf t 
Device(config)# wlan open 4 open 
Device(config)# no security ft adaptive 
Device(config)# no security wpa 
Device(config)# no security wpa wpa2 
Device(config)# no security wpa wpa2 ciphers aes 
Device(config)# no security wpa akm dot1x 
Device(config)# security wpa transition-mode-wlan-id 3 
Device(config)# no shutdown

 
:جهنلا فيرعت فلم

 

Device(config)# wireless tag policy Wifi6E_TestPolicy 
Device(config-policy-tag)# wlan open policy CentralSwPolicyProfile 
Device(config-policy-tag)# wlan OWE_Transition policy CentralSwPolicyProfile

 

ةحصلا نم ققحتلا

.ققحتلا مسق وه اذه

:CLI ىلع WLAN تاكبش نيوكت نم ققحت

 
<#root>

Device#show wlan id 3 
WLAN Profile Name : OWE_Transition 
================================================ 

Identifier : 3

 
Description :  

Network Name (SSID) : OWE_Transition

 
Status : Enabled 

Broadcast SSID : Disabled

 
[...] 
Security 

802.11 Authentication : Open System

 



Static WEP Keys : Disabled 

Wi-Fi Protected Access (WPA/WPA2/WPA3) : Enabled

 
WPA (SSN IE) : Disabled 
WPA2 (RSN IE) : Disabled 

WPA3 (WPA3 IE) : Enabled

 

AES Cipher : Enabled

 
CCMP256 Cipher : Disabled 
GCMP128 Cipher : Disabled 
GCMP256 Cipher : Disabled 
Auth Key Management 
802.1x : Disabled 
PSK : Disabled 
CCKM : Disabled 
FT dot1x : Disabled 
FT PSK : Disabled 
FT SAE : Disabled 
Dot1x-SHA256 : Disabled 
PSK-SHA256 : Disabled 
SAE : Disabled 

OWE : Enabled

 
SUITEB-1X : Disabled 
SUITEB192-1X : Disabled 
SAE PWE Method : Hash to Element, Hunting and Pecking(H2E-HNP) 

Transition Disable : Disabled

 
CCKM TSF Tolerance (msecs) : 1000 

OWE Transition Mode : Enabled

 

OWE Transition Mode WLAN ID : 4

 
OSEN : Disabled 
FT Support : Disabled 
FT Reassociation Timeout (secs) : 20 
FT Over-The-DS mode : Disabled 

PMF Support : Required

 
PMF Association Comeback Timeout (secs): 1 
PMF SA Query Time (msecs) : 200 
[...] 
#show wlan id 4 
WLAN Profile Name : open 
================================================ 

Identifier : 4

 
Description :  



Network Name (SSID) : open

 

Status : Enabled

 

Broadcast SSID : Enabled

 
[...] 
Security 
802.11 Authentication : Open System 
Static WEP Keys : Disabled 

Wi-Fi Protected Access (WPA/WPA2/WPA3) : Disabled

 

OWE Transition Mode : Enabled

 

OWE Transition Mode WLAN ID : 3

 
OSEN : Disabled 
FT Support : Disabled 
FT Reassociation Timeout (secs) : 20 
FT Over-The-DS mode : Disabled 

PMF Support : Disabled

 
PMF Association Comeback Timeout (secs): 1 
PMF SA Query Time (msecs) : 200 
[...]

 

 نيوكت ىلإ لاقتنالا كنكمي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف
:لوصولا ةطقن ىلع ةطشن WLAN يتكبش الك نأ نم ققحتلاو لوصولا ةطقن



AP لاقتنالا عضو يف لوصولا ةطقنل يليغشتلا نيوكتلا ضراع

 لمحت اهنكل حوتفم SSID فرعمب طقف ةدوزم لوصولا ةطقن نوكت ،نيكمتلا ةلاح يف
 حوتفم لاصتا ءارجإ ىلع رداق ليمع لصتي امدنع .OWE (IE) لاقتنا عضو تامولعم رصنع
.رورملا ةكرح رشن ةدام نارتقا ريفشتل ايئاقلت OWE مدختسي هنإف ،اذه SSID ب نسحم

:(OTA) ءاوهلا ىلع هتظحالم كنكمي ام اذه

OWE ليوحتل حوتفم SSID راطإ

 SSID ليصافت عم OWE IE لاقتنا عضو ىلع "SSID "open عم ةلسرملا ةرانملا يوتحي
."SSID "OWE_TRANSITION و BSSID مسا لثم ،لخادلاب ةنسحملا ةحوتفملا



 لاسرإ متي ،BSSID ةطساوب اهتيفصت مت اذإو يفخم SSID دوجو عم OTA تاراشإ كانه نأ امك
:OWE IE لاقتنا عضو لخاد BSSID وهو BSSID 00:df:1d:dd:7d:3e ىلإ تاراطإلا

OWE ةرانم

 مسا عم OWE IE لاقتنا عضو ىلع اضيأ يوتحت ةيفخملا OWE ةرانم نأ ةظحالم كنكمي امك
BSSID مساو حوتفملا SSID "open".

 حوتفملا SSID طقف ضرعي :Enhanced Open معدي Android فتاه هذه ةشاشلا تاطقل رهظت
 ،(لاصتالل رورم ةملك بلطتي هنأ دقتعي مدختسملا لفقلا ةنوقيأ لعجت) لفق زمر نودب
.Enhanced Open نيمأت نيمأتلا رهظي ليصوتلا درجمب نكلو



SSID ليمع

ListOwe معد عم Enhanced Open

:لماكلا لاصتالا لسلست ىرن نأ اننكمي ،ءاوهلا قوف

OWE لاقتنا ةيلمعل لماكلا لاصتالا

.لوصولا ةطقن بيجتو SSID OWE نم ليمعلا ققحتي ،هيجوتلا ةزهجأ ىلإ عامتسالا دعب

 OWE راطإ لدابت كلذ دعب ثدحيو
 ،DH IE ىلع يوتحي يذلا درلاو نارتقالا بلط ،ةباجتسالاو ةقداصملا بلط :يداعلا
 .هاجتإلا ةيعابرلا EAPOL ةحفاصم مث

 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
 ةكبشب لاصتالا OWE معدي يذلا ليمعلل نكمي .ليمعلا لاصتا نم ققحتلا كنكمي
WLAN فرعم وه لاثملا اذه يف ةنسحملا ةحوتفملا WLAN 3 مقر:
�

Device#show wireless client mac-address 286b.3598.580f detail



 
 
Client MAC Address : 286b.3598.580f 
[...] 
AP Name: AP9136_5C.F524 
AP slot : 1 
Client State : Associated 
Policy Profile : CentralSwPolicyProfile 
Flex Profile : N/A 
Wireless LAN Id: 3 

WLAN Profile Name: OWE_Transition

 

Wireless LAN Network Name (SSID): OWE_Transition

 
BSSID : 00df.1ddd.7d3e 
Connected For : 682 seconds  
Protocol : 802.11ax - 5 GHz 
Channel : 64 
Client IIF-ID : 0xa0000003 
Association Id : 2 

Authentication Algorithm : Open System

 
Idle state timeout : N/A 
[...] 

Policy Type : WPA3

 

Encryption Cipher : CCMP (AES)

 

Authentication Key Management : OWE

 
Transition Disable Bitmap : None 
User Defined (Private) Network : Disabled 
User Defined (Private) Network Drop Unicast : Disabled 
Encrypted Traffic Analytics : No 

Protected Management Frame - 802.11w : Yes

 
EAP Type : Not Applicable

 

 ةنجلب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف ءيشلا سفن ةظحالم اننكميو
:(WLC) ةيكلساللا لاصتالا



 فرعم ىوس نوري ال مهنإف ،(نسحملا حتفلا) Enhanced Open ةينقت نوديؤي ال نيذلا ءالمعلل ةبسنلابو

SSID ريفشت نود هب نولصتيو حوتفملا.

 IOS جمانرب ىلع iPhone يلاوتلا ىلع) Enhanced Open نومعدي ال نيذلا ءالمعلا يه هذه ،انه حضوم وه امك

 نومدختسي الو Open Guest SSID الإ نوري الو (Mac OS 12 ليغشتلا ماظن ىلع MacBook و 15

.ريفشتلا



معدي ال زاهج

OWEFegure 4: معدي ال MacBook ىلع دوجوملا Mac OS 12 نسحملا حتفلا

:OWE معدي ال يكلسال USB ئياهمل رخآ لاثم يلي اميف

Enhanced Open معدي ال يذلا ليمعلا

 فرعم وه لاثملا اذه يف ةحوتفملا WLAN ةكبشب لاصتالا هنكميو OWE ليمعلا دمتعي ال
WLAN 4 مقر:
�

#show wireless client mac-address b44b.d623.a199 detail



 
 
Client MAC Address : b44b.d623.a199 
[...] 
AP Name: AP9136_5C.F524 
AP slot : 1 
Client State : Associated 
Policy Profile : CentralSwPolicyProfile 
Flex Profile : N/A 

Wireless LAN Id: 4

 

WLAN Profile Name: open

 

Wireless LAN Network Name (SSID): open

 
BSSID : 00df.1ddd.7d3f 
[...] 

Authentication Algorithm : Open System

 
[...] 

Protected Management Frame - 802.11w : No

 
EAP Type : Not Applicable

 

اهحالصإو ءاطخألا فاشكتسا

 دروم قئاثو نم ققحت .ءالمعلا عيمج همعدي ال ثيح ،OWE معدي ليمعلا نأ نم دكأت
 .انه مهتزهجأل معدلا قيثوتب Apple تماق ،لاثملا ليبس ىلع ،ليمعلا

1. 

 عضو دوجو ببسب ةحوتفملا SSID تاراطخإ ىتح مدقألا ءالمعلا ضعب لبقي ال دق
 نكمتي مل اذإ .قاطنلا يف ةدوجوملا تاكبشلا يف SSID نومدقي الو OWE IE لاقتنا
 (0 ىلع ةنيعملا) ةيلاقتنالا VLAN ةكبش ةلازإب مقف ،حوتفملا SSID ةيؤر نم ليمعلا
.كاذنآ WLAN ةكبش ىري ناك اذإ امم ققحتو WLAN ةكبش نيوكت نم

2. 

 نودب نيلصتم اولازام مهنكلو ،بجاو معدلا نإف ،حوتفملا SSID فرعم ءالمعلا ىأر اذإ
WPA3، فرعم ناك اذإ امم ققحتف VLAN نم لك تارانم يف هثب متيو احيحص يلاقتنالا 
 ةكرح OTA ضبق ىلع نأ بولسأ sniffer يف ap تلمعتسا عيطتسي تنأ .WLAN تاكبش
 يف 91xx ةزافح ةدام APs :بولسأ sniffer يف ap لكشي نأ steps اذه تقبط ءاجر .رورم
. sniffer بولسأ

 عم OWE IE لاقتنا عضو ىلع يوتحت يتلا "SSID "Open عم ةرانملا لاسرإ متي
 SSID مساو BSSID لثم ،لخادلاب ةنسحملا ةحوتفملا SSID ليصافت
"OWE_Transition":

•

3. 

https://support.apple.com/en-gb/guide/deployment/dep3b0448c58/web
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html#toc-hId-883378054


OWE Transfer Open SSID

 ،BSSID ةطساوب اهتيفصت مت اذإو يفخم SSID دوجو عم OTA تاراشإ كانه نأ امك
 OWE لاقتنا عضو لخاد BSSID وهو BSSID 00:df:1d:dd:7d:3e ىلإ تاراطإلا لاسرإ متي
IE:

OWE ةرانم

 OWE لاقتنا عضو ىلع اضيأ يوتحت ةيفخملا OWE ةرانم نأ ةظحالم كنكمي امك
IE مسا عم BSSID مساو حوتفملا SSID "open".

•

 وه امك MFP نع نالعإلا نم ققحتلاو AKM تامولعم ىلع عالطالا كلذك كنكمي
:رداقو بولطم

•



OWE Beacon AKM
•

 تالجس دهاشتو ليمعلل MAC ناونع ىلإ ادانتسا RadioActive عبتت تايلمع عمجت
:يلي امك ةلثامم

4. 

2023/06/23 15:08:58.567933 {wncd_x_R0-0}{1}: [client-keymgmt] [14854]: (note): MAC: xxxx.xxxx.xxxx EAP Key management successful. 

AKM:OWE Cipher:CCMP WPA Version: WPA3

2023/06/23 15:10:06.971651 {wncd_x_R0-0}{1}: [client-orch-state] [14854]: (note): MAC: xxxx.xxxx.xxxx Client state transition: 

S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

عجارملا

؟Wi-Fi 6E وه ام

؟Wi-Fi 6e لباقم Wi-Fi 6 وه ام

Wi-Fi 6e ىلع ةعيرس ةرظن

Wi-Fi 6e: ريرقت يف يلاتلا عئارلا لصفلا Wi-Fi ضيبألا

x.17.9 رادصإلا ،Cisco Catalyst 9800 Series Wireless Controller Software جمانرب نيوكت ليلد

WPA3 رشن ليلد

https://www.cisco.com/c/ar_ae/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/ar_ae/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/ar_ae/products/wireless/what-is-wi-fi-6e.html
/content/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
/content/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
/content/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
/content/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
/content/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
/content/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
/content/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
/content/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
/content/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
/content/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
/content/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
http://cisco%20catalyst%209800%20series%20wireless%20controller%20software%20configuration%20guide%2C%20cisco%20ios%20xe%20cupertino%2017.9.x/
http://cisco%20catalyst%209800%20series%20wireless%20controller%20software%20configuration%20guide%2C%20cisco%20ios%20xe%20cupertino%2017.9.x/
http://cisco%20catalyst%209800%20series%20wireless%20controller%20software%20configuration%20guide%2C%20cisco%20ios%20xe%20cupertino%2017.9.x/
http://cisco%20catalyst%209800%20series%20wireless%20controller%20software%20configuration%20guide%2C%20cisco%20ios%20xe%20cupertino%2017.9.x/
/content/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
/content/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


