
اذه ءاطخأ فاشكتساو CMX لاصتا نيوكت
مكحتلا تادحو مادختساب اهحالصإو لاصتالا
نم ةيكلساللا ةيلحملا ةكبشلا يف
 Catalyst 9800 Series ةلسلسلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
تقولا ةنمازم نم ققحتلا
حاتفملا ةئزجت نم ققحتلا
ةهجاولا نم ققحتلا
رماوألا راهظإ
اهحالصإو ءاطخألا فاشكتسا
ءاطخألا حيحصت
ةمزحلا طاقتلا
عجرملا

ةمدقملا

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع لوصحلل تاوطخلا دنتسملا اذه مدقي
Catalyst 9800 لقنتلا لاصتا تاربخ ىلإ اهتفاضإ تمت يتلا (CMX) نم ققحتلا كلذ يف امب
مادختسإ دنع اضيأ اديفم دنتسملا نوكيو .اهحالصإو هئاطخأ فاشكتساو NMSP قفن روهظ
.CMX ل قبسملا طبرلا وأ لصوملا لالخ نم DNA تافاسم

ةيساسألا تابلطتملا

تابلطتملا

و WLC 9800 نم لكل ةكبشلا لاصتاو يساسألا دادعإلاب تمق كنأ دنتسملا اذه ضرتفي
CMX ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ طقف يطغيو (WLC) ىلإ
CMX.

.CMX و WLC 9800 لا نيب حتف (NMSP) 16113 و TCP 22 (SSH) ءانيم جاتحت تنأ

ةمدختسملا تانوكملا



Cat9800 16.12 لغشي

CMX 10.6 لغشي.x

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

enable عم ةملكو username 15 زايتمالاو ةيكلساللا ةرادإلل IP ناونع ظحال .1 ةوطخلا
password وأ enable secret، نكمأ نإ.

CLI:

# show run | inc username

# show run | inc enable

# show wireless interface summar

< تادادعإ < ماظن ىلإ لقتنا ،ةيكلسال ةيلحم ةكبش مكحت ةدحو ةفاضإل ،CMX يف .2 ةوطخلا
.مدقتم ىلع رقنا ،طئارخلا دادعإو مكحتلا تادحو

وأ (ةطقنلا كلت يف دعب هتممتأ دق نكت مل اذإ) قثبنم جلاعم ىلع لوصحلا امإ كنكمي
:انه حضوم امهنم لكو .ةيلعفلا تادادعإلا ةحفص

10.6.1 ىلع) WLC (IOS-XE) ةزافح ةدام ددح ،مكحتلا ةدحو عونل ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 .(Cat9800 WLCs ل دحوملا WLC لدسنملا عبرملا رهظي



CMX حمسي نأ ةملك نكميو ةملك ،priv 15 username ،ناونع Cat9800 WLC رفوت .4 ةوطخلا
ذفنم ىلإ جاتحي يلاتلابو) SSH لاصتا CMX مدختسيس .Cat9800 WLC ىلإ ذفنم ليكشت
SSH قفن نيوكتو 9800 زارطلا ىلإ لوصولل (نيزاهجلا نيب حوتفملا NMSP. ةدحو ةفاضإ ددح
.ةقثبنملا ةذفانلا قالغإ مث مكحت



NMSP قفن ءاشنإو Cat9800 WLC ىلإ تانيوكتلا هذه عفد ىلع ايئاقلت CMX لمعيس

# nmsp enable

# aaa new-model

# aaa session-id common # aaa authorization credential-download wcm_loc_serv_cert local

# aaa attribute list cmx<mac>

# username <CMX mac address> mac aaa attribute list cmx_<mac>

# attribute type password <CMX key hash>

# netconf-yang

ةحصلا نم ققحتلا

: 9800 روظنم نم تانايبلا لقنو طشن NMSP قفن نأ نم ققحتلا

9800#show nmsp status

NMSP Status

-----------

CMX IP Address                          Active    Tx Echo Resp  Rx Echo Req   Tx Data     Rx



Data     Transport

------------------------------------------------------------------------------------------------

----------------

10.48.71.119                            Active    16279         16279         7           80

TLS

: ماظنلا ةحفص لفسأ يف CMX روظنم نم اهسفن قفنلا ةلاح نم ققحت

تقولا ةنمازم نم ققحتلا

(NTP) ةكبشلا تقو لوكوتورب مداخ ىلإ WLC و CMX نم لك ىلإ ةراشإلا يه ةسرامم لضفأ
.هسفن

:رمألا لغش ،9800 زارط (CLI) رماوألا رطس ةهجاو يف

(config)#ntp server <IP address of NTP>

:CMX يف NTP مداخب صاخلا IP ناونع رييغتل

CMXADMIN ةئيه ىلع رماوألا رطس ىلإ لوخدلا ليجست .1 ةوطخلا

CMXOS ةحصب ةصاخلا NTP مادختساب NTP ةنمازم نم ققحتلا .2 ةوطخلا

مث CMXOS ntp clear مادختسإ كنكميف ،NTP مداخ نيوكت ةداعإ يف بغرت تنك اذإ  .3 ةوطخلا
cmxos ntp type.

ليغشت ةداعإل cmxctl restart رمألا ليغشتب مق ،CMX عم NTP مداخ ةنمازم درجمب .4 ةوطخلا
.cmxadmin مدختسم ىلإ ىرخأ ةرم ليدبتلاو CMX تامدخ

حاتفملا ةئزجت نم ققحتلا

ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ دنع ايئاقلت ةيلمعلا هذه ثدحت نأ بجي
نيوكت يف هب ةصاخلا حاتفملا ةئزجت ةفاضإب CMX موقي مث ،CMX ىلإ (WLC) ةيكلساللا
اذه نم ققحتلا كنكمي ،كلذ عمو .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.لكاشم ثودح ةلاح يف ايودي هتفاضإ وأ ءارجإلا



:يه CMX ةطساوب اهلاخدإ مت يتلا رماوألا

(config)#username <CMX mac> mac aaa attribute list cmx_<CMX MAC>

(config)# attribute type password <CMX key hash>

:مدختسأ ،CMX ىلع SHA2 حاتفم وه ام ةفرعمل

cmxctl config authinfo get

ةهجاولا نم ققحتلا

ىلع ايضارتفا Gig2) "ةيكلساللا ةرادإلا ةهجاو" ك ةهجاولا ةعومجم نم الإ NMSP لاسرإ متي نل
9800-CL). ةمدخ ذفنمك ةمدختسملا تاهجاولا لسرت نل (gig0/0 وأ زاهجلل Gig1 9800 ل-CL) ةكرح
.NMSP رورم

رماوألا راهظإ

مكحتلا رصنع يف NSMP ىوتسم ىلع اهيف كارتشالا مت يتلا تامدخلا نم ققحتلا كنكمي
9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

9800#show nmsp subscription detail

CMX IP address: 10.48.71.119

Service            Subservice

-----------------------------

RSSI               Tags, Mobile Station,

Spectrum

Info               Mobile Station,

Statistics         Tags, Mobile Station,

AP Info            Subscription

NMSP قفن تايئاصحإ ىلع لوصحلا كنكمي

9800#show nmsp statistics summary

NMSP Global Counters

--------------------

Number of restarts                 : 0

SSL Statistics

--------------------

Total amount of verifications      : 0

Verification failures              : 0

Verification success               : 0

Amount of connections created      : 1

Amount of connections closed       : 0

Total amount of accept attempts    : 1

Failures in accept                 : 0

Amount of successful accepts       : 1

Amount of failed registrations     : 0

AAA Statistics

--------------------

Total amount of AAA requests       : 1

Failed to send requests            : 0



Requests sent to AAA               : 1

Responses from AAA                 : 1

Responses from AAA to validate     : 1

Responses validate error           : 0

Responses validate success         : 1

9800#show nmsp statistics connection

NMSP Connection Counters

------------------------

CMX IP Address: 10.48.71.119, Status: Active

  State:

    Connections          : 1

    Disconnections       : 0

    Rx Data Frames       : 81

    Tx Data Frames       : 7

    Unsupported messages : 0

  Rx Message Counters:

     ID  Name                               Count

    ----------------------------------------------

      1  Echo Request                       16316

      7  Capability Notification            2

     13  Measurement Request                2

     16  Information Request                69

     20  Statistics Request                 2

     30  Service Subscribe Request          2

     74  BLE Floor Beacon Scan Request      4

  Tx Message Counters:

     ID  Name                               Count

    ----------------------------------------------

      2  Echo Response                      16316

      7  Capability Notification            1

     14  Measurement Response               2

     21  Statistics Response                2

     31  Service Subscribe Response         2

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت

عبتتلا مادختساب NMSP قفن ءاشنإل ءاطخألا حيحصت تالجس ىلع لوصحلا ءارجإ نكمي
.ةقحاللا تارادصإلاو 16.12 رادصإلا نم اءدب عشملا

#debug wireless ip <CMX ip> monitor-time x

متيس .روكذملا CMX IP ناونعل ةقيقد x ل ءاطخألا حيحصت نيكمت ىلع رمألا اذه لمعيس
عيمج ىلع يوتحي فوس ."...._ra_trace_ip_x.x.x ةئدابلا عبتيسو /:bootflash يف فلملا ءاشنإ
.NMSP حيحصتب ةقلعتملا ةعمجملا تالجسلا

:رمألا لخدأ ،eWLC نم ةيفرط ةدحو ىلع يلعفلا تقولا يف ءاطخألا حيحصت ضرعل

#monitor log process nmspd level debug

.CTRL+C لخدأ يقيقحلا تقولا يف ءاطخألا حيحصت فاقيإل



ةمزحلا طاقتلا

ةكرح ةيفصتل (ACL) لوصولا يف مكحتلا ةمئاق مادختساب eWLC يف مزحلا طاقتلا عيمجت
:CMX IP 192.168.1.19 و eWLC IP 192.168.1.15 عم لاثم .طقف CMX IP و eWLC نيب رورملا

eWLC-9800-01#conf t

Enter configuration commands, one per line. End with CNTL/Z.

eWLC-9800-01(config)#ip access-list extended CMX

eWLC-9800-01(config-ext-nacl)#permit ip host 192.168.1.15 host 192.168.1.19

eWLC-9800-01(config-ext-nacl)#permit ip host 192.168.1.19 host 192.168.1.15

eWLC-9800-01(config-ext-nacl)#end

eWLC-9800-01#monitor capture CMX access-list CMX interface gigabitEthernet 2 both start

eWLC-9800-01#

Jan 30 11:53:22.535: %BUFCAP-6-ENABLE: Capture Point CMX enabled.

...

eWLC-9800-01#monitor capture CMX stop

Stopped capture point : CMX

eWLC-9800-01#

Jan 30 11:59:04.949: %BUFCAP-6-DISABLE: Capture Point CMX disabled.

eWLC-9800-01#monitor capture CMX export bootflash:/cmxCapture.pcap

يف (GUI) ةيموسرلا مدختسملا ةهجاو نم وأ CLI ربع طاقتلالا ليزنت كلذ دعب كنكمي
ةرادإ < ةرادإ < ةرادإلا لالخ نم وأ .ريدصت < ةمزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ
.:ةتقؤملا ديهمتلا ةركاذ < تافلملا

عجرملا

9800 ىلع تالجسلا عيمجتو يكلساللا ءاطخألا حيحصت

/content/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


