
 ةدحو ةلسلس ىلع 802.1X ةقداصم نيوكت
Catalyst 9800 ةيكلساللا مكحتلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

WLCs 9800 ىلع AAA نيوكت

WLAN فيرعت فلم نيوكت

ةسايسلا فيرعت فلم نيوكت

ةسايسلا ةمالع نيوكت

ةسايسلا تامالع ةلاحإ

ISE نيوكت

WLConISE نالعإ

ISE ىلع ديدج مدختسم ءاشنإ

ضيوفتلا فيرعت فلم ءاشنإ

جهن ةعومجم ءاشنإ

ةقداصم ةسايس ءاشنإ

ليوختلا ةسايس ءاشنإ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو WLC ءاطخأ فاشكتسأ

اهحالصإو ISE ءاطخأ فاشكتسأ

ةمدقملا

 يكلسال sery 9800 ةزافح ةدام cisco ىلع نمأ 802.1X عم setup WLAN نأ فيك ةقيثو اذه فصي
 .مكحت زاهج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•802.1X رايعم

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Catalyst 9800 (Catalyst 9800-CL) ةيكلساللا مكحتلا ةدحو ةلسلس
Cisco IOS® XE Gibraltar، 17.3 رادصإلا.x•
Cisco ISE 3.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

  

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

WLCs 9800 ىلع AAA نيوكت

GUI:



 RADIUS  Configuration > Security > AAA > Servers مداخ تامولعم ىلإ لقتنا .RADIUS مداخ نالعإ .1 ةوطخلا

/ Groups > RADIUS > Servers > + Add اهلخدأو.

 رييغت بلطتي نامألا نم عون يأ وأ) بيولل ةيزكرملا ةقداصملا مادختسال ططخت تنك اذإ CoA معد نيكمت نم دكأت

 .لبقتسملا يف ([CoA] ضيوفتلا

 < Configuration > Security > AAA > Servers / Groups > RADIUS  ىلإ لقتنا .RADIUS ةعومجم ىلإ RADIUS مداخ ةفاضإ .2 ةوطخلا

Server Groups > + Add. ةمئاق يف اقباس هتأشنأ يذلا مداخلا لقنو كتعومجمل مسا ءاطعإ Assigned Servers.



 + < Configuration > Security > AAA > AAA Method List > Authentication ىلإ لقتنا .ةقداصملا بيلاسأ ةمئاق ءاشنإ .3 ةوطخلا

Add.

 :تامولعملا لخدأ



CLI:

 

# config t # aaa new-model # radius server <radius-server-name> # address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813 # timeout 300 # retransmit 3 # key <shared-key> # exit # aaa group server radius <radius-grp-name> # server name <radius-server-name> # exit  

# aaa server radius dynamic-author 

# client <radius-server-ip> server-key <shared-key> 

 # aaa authentication dot1x <dot1x-list-name> group <radius-grp-name>

 

تيملا AAA مداخ فاشتكا ىلع ةظحالم

:"ALIVE" ربتعي ناك اذإ امم ققحتلا كنكمي ،RADIUS مداخ نيوكت دعب

 

#show aaa servers | s WNCD Platform State from WNCD (1) : current UP Platform State from WNCD (2) : current UP Platform State from WNCD (3) : current UP Platform State from WNCD (4) : current UP ...

 

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع deadtime وه امك ,dead criteria مكحتلا رصنع نيوكت كنكمي

 .ةددعتم RADIUS مداوخ مدختست تنك اذإ ةصاخو ،كيدل

 

#radius-server dead-criteria time 5 tries 3 #radius-server deadtime 5

 

 (يناوثلاب) ةلهملا .1 :نم نوكتت .تيم مداخك RADIUS مداخ زييمت يف ةمدختسملا ريياعملا يه dead criteria :ةظحالم

 مداخ نم ةحلاص ةمزح ةرم رخآ مكحتلا ةدحو هيف تقلت يذلا تقولا نم يضقني نأ بجي يذلا تقولا رادقم لثمت يتلا

RADIUS يتلا ةيلاتتملا ةلهملا ءاهتنا تالاح ددع لثمي ،دادع .2 .لطعم هنأ ىلع مداخلا زييمت هيف مت يذلا تقولا ىلإ 

.موداخك RADIUS مداخ زييمت لبق مكحتلا ةدحو ىلع ثدحت نأ بجي



 لطعتلا رايعم موقي نأ دعب لطعتلا ةلاح يف مداخلا هيف لظي يذلا (قئاقدلاب) تقولا رادقم ددحي deadtime :ةظحالم

 ىلع UP (LIVE) ةمالع عضوب مكحتلا زاهج موقي ،ةلهملا ءاهتنا درجمبو .ةلطعم ةميقك هيلع "لطعم" ةمالع عضوب

 ىلع "UP" ةمالع عضو دعب هيلإ لوصولا رذعتي لازي ال مداخلا ناك اذإ .ةلاحلا رييغتب نيلجسملا ءالمعلا مالعإو مداخلا

 ةينمزلا ةرتفلل ىرخأ ةرم مداخلا ىلع "لطعم" ةمالع عضو متيف ،"DEAD" ريياعملا ءافيتسا ةلاح يفو ةلاحلا

.ةلصافلا

WLAN فيرعت فلم نيوكت

GUI:

.ةجاحلا بسح اهنيوكتو ةكبشلا ةفاضإ + < WLANs < يكلسال < نيوكتلا ىلإ لقتنا .WLAN ةكبش ءاشنإب مق .1 ةوطخلا

WLAN ةكبش تامولعم لخدأ .2 ةوطخلا

.WPA2 + 802. 1x ةلاحلا هذه يف .ةبولطملا نامألا ةقيرط ددحو نامألا بيوبتلا ةمالع ىلإ لقتنا .3 ةوطخلا



 ىلع AAA نيوكت نم 3 ةوطخلا يف اهؤاشنإ مت يتلا ةقداصملا ةقيرط ددح ،بيوبتلا Security > AAA ةمالع نم .4 ةوطخلا

.WLC 9800 مسق



CLI:

 

# config t # wlan <profile-name> <wlan-id> <ssid-name> # security dot1x authentication-list <dot1x-list-name> # no shutdown 

 

ةسايسلا فيرعت فلم نيوكت

 لثم) ىرخألا تادادعإلا نيب نم ،ءالمعلل اهنييعت متيس يتلا VLAN ةكبش ديدحت كنكمي ةسايس فيرعت فلم لخاد

.(كلذ ىلإ امو ،تيقوتلا تادحو ،Mobility Anchor ،[QoS] ةمدخلا ةدوج ،[ACLs] لوصولاب مكحتلا ةمئاق

.ديدج فيرعت فلم ءاشنإ كنكمي وأ جهنلاب صاخلا يضارتفالا فيرعتلا فلم مادختسإ امإ كنكمي

GUI:

 ءاشنإ وأ يضارتفالا ةسايسلا فيرعت فلم نيوكتب موقت نأ امإو ةسايسلا فيرعت فلم < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا

.ديدج فيرعت فلم



.فيرعتلا فلم نيكمت نم دكأت

 يزكرم ليوحت ىلع يوتحي ةسايسلا فيرعت فلم نأ نم دكأتف ،يلحملا عضولا يف (AP) لوصولا ةطقن تناك اذإ ،اضيأ

.ةنكمم ةيزكرم ةقداصمو

.لوصولا تاسايس بيوبتلا ةمالع يف ءالمعلا نييعت مزلي ثيح VLAN ةكبش ددح



 AAA زواجت نيكمت ىجريف ،VLAN نييعت لثم لوصولا لوبق نييعت يف عاجرإلل ISE تامس كيدل نوكي نأل ططخت تنك اذإ

:بيوبتلا ةمالع Advanced يف



CLI:

 

# config # wireless profile policy <policy-profile-name> 

# aaa-override # central switching # description "<description>" # vlan <vlanID-or-VLAN_name> # no shutdown

 

ةسايسلا ةمالع نيوكت

 ةمالع مادختسا وأ ةديدج ةسايس ةمالع ءاشنإ امإ كنكمي .جهنلا فيرعت فلمب SSID طبرل "جهنلا ةمالع" مادختسإ متي

.ةيضارتفالا ةسايسلا

 فيرعت فلم ىلإ 16 و 1 نيب حوارتي WLAN فرعمب SSID يأ نييعتب ايئاقلت ةيضارتفالا جهنلا ةمالع موقت :ةظحالم

 ،ىلعأ وأ 17 فرعمب (WLAN) ةيكلسال ةيلحم ةكبش كيدل تناك اذإ .هفذح وأ هليدعت نكمي ال .يضارتفالا ةسايسلا

.ةيضارتفالا جهنلا ةمالع مادختسإ نكمي الف

GUI:



.رمألا مزل اذإ ةديدج ةدحاو ةفاضإو Configugation > Tags & Profiles > Tags > Policy ىلإ لقتنا

.بولطملا ةسايسلا فيرعت فلمب WLAN فيرعت فلم طبرب مق



CLI:

 

# config t # wireless tag policy <policy-tag-name> # wlan <profile-name> policy <policy-profile-name> 

 

ةسايسلا تامالع ةلاحإ



.ةبولطملا لوصولا طاقنل ةسايسلا ةمالع نييعتب مق

GUI:

 نييعتل ,Configuration > Wireless > Access Points > AP Name > General Tags لقتنا ،ةدحاو لوصو ةطقنل ةمالعلا نييعتل

.Update & Apply to Device قوف رقنا مث ةلصلا تاذ جهنلا ةمالع

 يف مكحتلا رصنعب اهطابترإ طقست اهنإف ،لوصولا ةطقن ىلع ةسايسلا ةمالع رييغت دنع هنأ ملعا :ةظحالم

.ةليلق تاظحل دعب لوصولا ةطقن ىلإ عجرتو 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا



 < Configuration > Wireless Setup > Advanced > Start Now ىلإ لقتنا ،ةددعتم لوصو طاقن ىلإ جهنلا ةمالع سفن نييعتل

Apply.



 

Tag APs + رقناو اهل زييمتلا ةمالع نييعت ديرت يتلا لوصولا طاقن ددح

زاهجلا ىلع قيبطت & Save قوف رقناو يكلساللا ددرتلاو عقوملاو جهنلل قيبطتلل ةلباقلا تامالعلا ددح

CLI:

�

# config t # ap <ethernet-mac-addr> # policy-tag <policy-tag-name> # end
�

ISE نيوكت

ISE ىلع WLC نالعإ

 < Administration > Network Resources > Network Devices اهيلإ لقتناو ISE مكحت ةدحو حتفا .1 ةوطخلا

Add ةروصلا يف حضوم وه امك.

.ةكبشلا زاهج نيوكتب مق .2 ةوطخلا
لا عاونأ ىلإ ادانتسا ةكبش ةزهجأ تاعومجم نييعت وأ فصو وأ جمانرب رادصإ وأ ددحم زارط مسا نوكي نأ نكمي ،يرايتخإ لكشبو

 WLC ةهجاو انه IP ناونع لثامي

:ةروصلا يف حضوم وه امك ةرادإلا ةهجاو يه نوكت ،يضارتفا لكشب .ةقداصملا تابلط لسرت يتلا

 ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد نم ةكبشلا ةزهجأ ةرادإ :لصفلا عجار Network Device Groups  تامولعملا نم ديزمل

ةكبشلا ةزهجأ تاعومجم

ISE ىلع ديدج مدختسم ءاشنإ

:ةروصلا يف حضوم وه امك ىلإ Administration > Identity Management > Identities > Users > Add  حفصت .1 ةوطخلا

 ALL_ACCountTS ىمست ةعومجم ىلإ مدختسملا اذه يمتني ،لاثملا اذه يف .مدختسملاب ةصاخلا تامولعملا لخدأ .2 ةوطخلا

:ةروصلا يف حضوم وه امك ةجاحلا بسح هطبض نكمي نكلو

ضيوفتلا فيرعت فلم ءاشنإ

 Authorization نوكتي

Profile

https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_device_admin.html


 لوصولا قح ليمعلا ىدل ناك اذإ ام ليوختلا فيرعت فلم ددحي .ام طرش ةقباطم دنع اهعاجرإ متي يتلا تامسلا نم ةعومجم نم 

 فيرعت فلم لسري .ىرخأ ةملعم يأ وأ ،VLAN ةكبش زواجت وأ ،(ACLs) لوصولا يف مكحتلا مئاوق وأ ،ال مأ ةكبشلا ىلإ

.VLAN 1416 ةكبش ىلإ ليمعلا نيعيو ليمعلل لوصولا لوبق لاثملا اذه يف حضوملا ليوختلا

.هيلع رقناو Add رزلا Policy > Policy Elements > Results > Authorization > Authorization Profiles ىلإ لقتنا .1 ةوطخلا

 .لاثملا ليبس ىلع VLAN لثم AAA زواجت تامس عاجرإ اننكمي انه .ةروصلا يف حضوم وه امك ميقلا لاخدإب مق .2 ةوطخلا

 AirSpace-Interface-Name مادختسإ اضيأ لبقيو ،مسإ وأ VLAN id لمعتسي نأ 81 ،65 ،64 قفنلا تامس WLC 9800 لبقي

.ةمسلا



جهن ةعومجم ءاشنإ

 ةمالع قوف رقناPolicy > Policy Sets ،ىلإ لقتنا ،ةدحاو ءاشنإل .ضيوفتلاو ةقداصملا دعاوق نم ةعومجم جهنلا ةعومجم ددحت

:ةروصلا هذه يف حضوم وه امك Insert new row above ددحو ةمئاقلا يف جهن ةعومجم لوأل مكحتلا



 لا نم يتأي نأ رورم ةكرحلا قباطن نحن نأ طرشلا نيعي ،لاثم اذه يف .هذه جهنلا ةعومجمل طرش ءاشنإو مسا نيوكتب مق

WLC:

 

Radius:NAS-IP-Address EQUALS X.X.X.X // X.X.X.X is the WLC IP address

 

 .Allowed Protocols / Server Sequence لفسأ ددحم هنأ Default Network Access نم دكأت

ةقداصم ةسايس ءاشنإ

 قوف رقنلاب تمق اذإ كلذب مايقلا نكمي .جهنلا ةعومجم نيوكت لاخدإ كمزلي ،ضيوفتلاو ةقداصملا تاسايس نيوكتل

:طخلا Policy Set نيمي ىلع دوجوملا قرزألا مهسلا

 لوقي نم اقح وه مدختسملا ناك اذإ امم ققحت) نيمدختسملا دامتعا تانايب ةحص نم ققحتلل ةقداصملا تاسايس مادختسإ متي

 جهنلاب صاخلا طرشلا .ةروصلا هذه يف حضوم وه امك هنيوكتو ةقداصم جهن ءاشنإ ,Authenticaton Policy تحت .(هنع

:وه لاثملا اذه يف مدختسملا

 



RADIUS:Called-Station-ID ENDS_WITH <SSID> // <SSID> is the SSID of your WLAN

 

 .اذه ةقداصملا جهنب ةصاخلا بيوبتلا Use ةمالع نمض نييلخادلا نيمدختسملا اضيأ رتخأ

ليوختلا ةسايس ءاشنإ

:وه اذه ليوختلا جهن طرش .ةديدج ةحفص ءاشنإب مقو  Authorization Policy ىلإ لقتنا ،ةحفصلا سفن يف

 

RADIUS:Called-Station-ID ENDS_WITH <SSID> // <SSID> is the SSID of your WLAN

 

 اهئاشنإب تمق Authorization Profile يتلا بيوبتلا ةمالع ددح ،جهنلا اذهب ةصاخلا بيوبتلا Result > Profiles ةمالع تحت

.قدص نوكي لمعتسملا نإ WLC لا ىلإ حيحص راعشلا لسري نأ ISE ببسي اذه .اقباس

.ءالمعلا دحأب لاصتالا ةلواحم نآلا كنكمي ،المتكم ISE و WLC ل نيوكتلا لك نوكي ،ةطقنلا هذه دنع

 تامدخ كرحم لوؤسم ليلد نم ةقداصملا تاسايس ةرادإ :لصفلا نم ققحت ISE Allow Protocols جهن لوح تامولعملا نم ديزمل

ةقداصملا تاسايس ةرادإ Cisco نم ةيوهلا

https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_segmentation.html#ID37


 نم ةيجراخلا ةيوهلا رداصمو نيمدختسملا ةرادإ :لصفلا عجار ،(ISE) ةيوهلا تامدخ كرحم ةيوه رداصم لوح تامولعملا نم ديزمل

ةيوهلا رداصم :Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

ةحصلا نم ققحتلا

:كيدل يلاحلا نيوكتلا نم ققحتلل رماوألا هذه مادختسإ كنكمي

 

# show run wlan // WLAN configuration # show run aaa // AAA configuration (server, server group, methods) # show aaa servers // Configured AAA servers # show ap config general // AP's configurations # show ap name <ap-name> config general // Detailed configuration of specific AP 

# show ap tag summary // Tag information for AP'S 

# show wlan { summary | id | name | all } // WLAN details 

# show wireless tag policy detailed <policy-tag name> // Detailed information on given policy tag 

# show wireless profile policy detailed <policy-profile name>// Detailed information on given policy profile

 

اهحالصإو ءاطخألا فاشكتسا

 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_asset_visibility.html#concept_9B49577E9B314CE79A6361771B5FCF19


 
 
 

 لك ساسأ ىلع لمعي كيدل لمحلا نزاوم نأ نم دكأت ،كلذ عمو .ةيجراخلا لامحألا تانزاوم مادختساب سأب ال :ةظحالم
 ةموعدم ةيلآ سيل UDP ردصم ذفنم ىلع دامتعالا .ءاعدتسالا ةطحملا فرعمل RADIUS ةمس مادختساب ليمع
.9800 لا نم RADIUS تابلط ةنزاومل

 
 

اهحالصإو WLC ءاطخأ فاشكتسأ

 تاريذحتلاو ليمعلا لاصتاب ةقلعتملا ءاطخألا عيمج ليجست نمضي اذهو .ةمئادلا عبتتلا تايناكمإ WLC 9800 رفوي

 .هثودح دعب لشفلا ةلاح وأ ثداحلاب ةصاخلا تالجسلا ضرع كنكميو رمتسم لكشب راعشإلا ىوتسم لئاسرو

.مايأ ةدع ىلإ تاعاس عضب عوجرلا كنكمي ،ةداع نكلو ،اهؤاشنإ متي يتلا تالجسلا مجح ىلع كلذ دمتعي

 لكشب 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب اهعيمجت مت يتلا تاراسملا ضرعل

 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب SSH/Telnet ةطساوب لاصتالا كنكمي ،يضارتفا

.(يصن فلم يف لمعلا ةسلج ليجست نم دكأت) :ةيلاتلا تاوطخلا ذيفنتو

.تعقو ةلكشملا امدنع back to تقولا يف لجسلا تعبتت عيطتسي تنأ كلذل تقو يلاح WLC لا تصحف .1 ةوطخلا

 

# show clock

 

 اًضرع اذه رفوي .ماظنلا نيوكت ةطساوب ددحم وه امك ،يجراخلا syslog وأ WLC ل تقؤملا نزخملا نم syslog عيمجتب مق .2 ةوطخلا 

.تدجو نإ ،ءاطخألاو ماظنلا ةلاحل اًعيرس

 

# show logging 

 

.ءاطخأ حيحصت طورش يأ نيكمت مت اذإ ام ققحت .3 ةوطخلا

 

# show debugging IOSXE Conditional Debug Configs: Conditional Debug Global State: Stop IOSXE Packet Tracing Configs: Packet Infra debugs: Ip Address Port ------------------------------------------------------|----------

 

 عيمجل ءاطخألا حيحصت ىوتسم ىلإ هليجست متي عبتتلا نأ ينعي اذهف ،ةمئاقلا يف جردم طرش يأ تيأر اذإ :ةظحالم

 ىصوُي ،كلذل .تالجسلا مجح نم ديزي اذهو .(كلذ ىلإ امو IP ناونعو MAC ناونع) ةنكمملا طورشلا هجاوت يتلا تايلمعلا

.طشنلا حيحصتلا مدع دنع طورشلا عيمج حسمب

 امئاد راعشإلا ىوتسم ىلع عبتتلا عمجي ،3 ةوطخلا يف طرشك اجردم نكي مل رابتخإ تحت MAC ناونع نأ ضرتفإ .4 ةوطخلا



:ددحملا MAC ناونعل

 

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on-<FILENAME.txt> 

 

:يجراخ TFTP مداخ ىلإ فلملا خسن كنكمي وأ ةسلجلا ىلع ىوتحملا ضرع امإ كنكمي

 

# more bootflash:always-on-<FILENAME.txt> 

or 

# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt> 

 

  يلكلساللا طشنلا عبتتلاو يطرشلا حيحصتلا

 ءاطخألا حيحصت نيكمت كنكمي ،قيقحتلا ديق ةلكشملا لغشم ديدحتل ةيفاك تامولعم ةمئادلا تاراسملا كحنمت مل اذإ

 عم لعافتت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم عبتت رفوي يذلا ،Radio Active (RA) عبتت طاقتلاو طورشملا

 ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم كلذب مايقلا كنكمي .(ةلاحلا هذه يف ليمعلل MAC ناونع) ددحملا طرشلا

.(CLI) رماوألا رطس

CLI: 

:ةيلاتلا تاوطخلا ذيفنتب مق ،طورشملا ءاطخألا حيحصت نيكمتل

.ءاطخألا حيحصت طورش نيكمت مدع نم دكأت .5 ةوطخلا

 

# clear platform condition all

 

 

.هتبقارم ديرت يذلا يكلساللا ليمعلل MAC ناونعل ءاطخألا حيحصت طرش نيكمتب مق .6 ةوطخلا

 ىلإ ايرايتخإ تقولا اذه ةدايز كنكمي .(ةيناث 1800) ةقيقد 30 ةدمل رفوتملا MAC ناونع ةبقارم يف رمألا اذه أدبي

.ةيناث 2085978494

 

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>} 

 

  

.MAC ناونع لكل <debug wireless mac <aaa.bbbb.cccc رمألا ليغشتب مق ،ةرم لك يف دحاو ليمع نم رثكأ ةبقارمل :ةظحالم



.اقحال هضرعل ايلخاد اتقؤم ءيش لك نيزخت متي ثيح ،ةيفرط لمع ةسلج ىلع ليمعلا طاشن جارخإ ىرت ال :ةظحالم

  

.هتبقارم ديرت يذلا كولسلا وأ ةلكشملا جاتنإ ةداعإب مق .7 ةوطخلا

.نوكملا وأ يضارتفالا ةبقارملا تقو ءاضقنا لبق ةلكشملا خسن مت اذإ ءاطخألا حيحصت فاقيإب مق .8 ةوطخلا

 

# no debug wireless mac <aaaa.bbbb.cccc>

 

:مساب اًيلحم اًفلم WLC 9800 ئشني ،يكلساللا حيحصتلا فقوت وأ ةبقارملا تقو ءاضقنا درجمب

ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

 ىلع ةرشابم جارخإلا ضرع وأ يجراخ مداخ ىلإ RA trace.log خسن امإ كنكمي    .mac ناونع طاشن فلم عيمجتب مق .9 ةوطخلا

.ةشاشلا

:RA راسم عبتت فلم مسا نم ققحتلا

 

# dir bootflash: | inc ra_trace

 

:يجراخ مداخ ىلإ فلملا خسن

 

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.d/ra-FILENAME.txt

 

:ىوتحملا ضرع 

 

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

 

 رثكأ ضرع ةقيرط دعت يتلاو ،ةيلخادلا تالجسلا عيمجت كيلعف ،حضاو ريغ لازي ال يرذجلا ببسلا ناك اذإ .10 ةوطخلا

 نم ديزمب رظنن امنيب ىرخأ ةرم ليمعلا ءاطخأ حيحصت ىلإ جاتحت ال .ءاطخألا حيحصت ىوتسم تالجسل اليصفت

.لعفلاب ايلخاد اهنيزختو اهعيمجت مت يتلا ءاطخألا حيحصت تالجس يف ليصفتلا

 

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file ra-internal-<FILENAME>.txt 

 



 Cisco TAC كارشإ ىجرُي .ام دح ىلإ مجحلا ريبك وهو تايلمعلا عيمجل لجسلا تايوتسم عيمجل اراثآ رمألا اذه جتني :ةظحالم

.هذه عبتتلا تاراسم ليلحت يف ةدعاسملل

.ةشاشلا ىلع ةرشابم جرخملا ضرع وأ يجراخ مداخ ىلإ RA-internal-FILEName.txt خسن امإ كنكمي

:يجراخ مداخ ىلإ فلملا خسن

 

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

 

:ىوتحملا ضرع

 

# more bootflash:ra-internal-<FILENAME>.txt

 

.ءاطخألا حيحصت طورش ةلازإب مق .11 ةوطخلا 

 

# clear platform condition all

 

.اهحالصإو ءاطخألا فاشكتسأ ةسلج دعب امئاد ءاطخألا حيحصت طورش ةلازإ نم دكأت :ةظحالم

GUI: 

 ديرت يذلا (ءالمعلا) ليمعلاب صاخلا  MAC/IP Troubleshooting > Radioactive Trace > + Add ناونع ىلإ لقتنا .1 ةوطخلا

.اهحالصإو ءاطخألا فاشكتسأ

.ءدب ىلع رقنا .2 ةوطخلا

.ةلكشملا جاتنإ ةداعإب مق .3 ةوطخلا

.فاقيإ ةقطقط .4 ةوطخلا



 قوف رقنا مث ،هب ةصاخلا تالجسلا ىلع لوصحلا ديرت يذلا ينمزلا لصافلا ددح مث ،رزلا Generate قوف رقنا .5 ةوطخلا

Apply to Device. In this example, the logs for the last 10 minutes are requested.

.هصحفو ليزنتلا رز قوف رقناو رتويبمكلا ىلع "عشملا عبتتلا" ليزنتب مق .6 ةوطخلا

اهحالصإو ISE ءاطخأ فاشكتسأ

 < Operations ىلإ لقتنا .ISE مداخ ىلع ةدوجوملا تالجسلا نم ققحتلا كنكميف ،ليمعلا ةقداصم يف لكاشم تهجاو اذإ

RADIUS > Live Logs اهتقباطم تمت يتلا جهنلا ةعومجم ىلإ ةفاضإلاب ،ةقداصملا تابلط ةمئاق ىلع عالطالا كنكمي، 

 Details تحت ةربكملا ةسدعلا رقنب تمق اذإ ليصافتلا نم ديزملا ىلع لوصحلا كنكمي .كلذ ىلإ امو ،بلط لكل ةجيتنلاو

:ةروصلا يف حضوم وه امك ،رطس لك ةحفص





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


