
ةيلخادلا ةيكلسلا ةمزحلا طاقتلا نيوكت
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تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ةهجاو نم (PCAP) ةيلخادلا ةيكلسلا ةمزحلا طاقتلا ةزيم عيمجت ةيفيك دنتسملا اذه حضوي
.(TFTP) طسبملا تافلملا لقن لوكوتورب مداخ عم (AP) لوصولا ةطقنل (CLI) رماوألا رطس

.Cisco نم TAC سدنهم ،ناسهأ ايساج ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.مكحتلا ةدحو لوصو وأ Secure Shell (SSH) مادختساب لوصولا ةطقن ىلإ CLI لوصو

●TFTP مداخ

●PCAP تافلم.

ةمدختسملا تانوكملا

●.8.10.112 زمر ىلع (WLC) 5520 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

AP 9120AXI●

●TFTP مداخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

TCP و IP رورملا تاكرح نم عاونأ ةثالث ديدحت نكمي .AP ىلإ SSH مادختساب PCAP نيوكت مت
.IP رورم ةكرح ديدحت مت ،ةلاحلا هذه يف .UDP و

.SSH مادختساب لوصولا ةطقن رماوأ رطس ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

،رمألا اذه ليغشتب مقو IP رورم ةكرحل PCAP أدبا .2 ةوطخلا

CLI:

# debug traffic wired ip capture % Writing packets to "/tmp/pcap/2802_capture.pcap0" #reading

from file /dev/click_wired_log, link-type EN10MB (Ethernet)

ةطقن مسا ةفاضإ عم tmp/pcap/ دلجم يف فلم ىلإ بتكت تاجرخملا نأ ظحال .3 ةوطخلا
.PCAP فلم ىلإ لوصولا

.IP رورم ةكرح طاقتلال لاصتا رابتخإ ءدب .4 ةوطخلا

CLI:

#ping 10.201.236.91 Sending 5, 100-byte ICMP Echos to 10.201.236.91, timeout is 2 seconds !!!!!

.طاقتلالا ةيلمع اوفقوأ .5 ةوطخلا

CLI:

#no debug traffic wired ip capture

.TFTP مداخ ىلإ فلملا خسنا .6 ةوطخلا

CLI:

# copy pcap 2802_capture.pcap0 tftp: 10.201.236.33

################################################################################################

###################################################### 100.0%

.TFTP مداخل IP ناونع لبق ةحاسم كانه :ةظحالم



ةحصلا نم ققحتلا

.فلملا اذه حتفل انه Wireshark مادختسإ متي .مزحلا ليلحتل ةادأ يأ مادختساب فلملا حتفا

.ةروصلا يف لاصتالا رابتخإ جئاتن ةيؤر نكمي

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


