
 نزولا ةفيفخ لوصو ةطقن ءاطخأ فاشكتسا
اهحالصإو WLC ىلإ مامضنالا يف لشفت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

مامضنالاو WLC فاشتكا ةيلمع ىلع ةماع ةرظن

مكحتلا ةدحو نم ءاطخألا حيحصت

debug capwap events enable

debug pm pki enable

(AP) لوصولا ةطقن نم ءاطخألا حيحصت

؟ببسلا ام ،مكحتلا ةدحو ىلإ مضنت ال LAP ةطقن

ًالوأ تايساسألا نم ققحت

FN63942 - ةداهشلا ةدم ءاهتنا :يناديم راعشإ

ةلثمأ :اهنع ثحبلل ةلمتحملا لكاشملا

ةداهشلا ةيحالص ةرتف جراخ مكحتلا ةدحو تقو :1 ةلكشملا

يميظنتلا لاجملا يف قباطتلا مدع :2 ةلكشملا

 ةكبشلا يف مكحتلا رصنع ىلع ةنكمملا لوصولا ةطقن ليوخت ةمئاق :3 ةلكشملا
 ةمئاق يف تسيل Lightweight عضولا يف لوصولا ةطقن ،(WLC) ةيكلساللا ةيلحملا
ليوختلا

لوصولا ةطقن ىلع ماعلا حاتفملا يف فلت وأ ةداهش كانه :4 ةلكشملا

 ةئطاخ VLAN ةكبش ىلع لوصولا ةطقن فاشتكا ةلاسر مكحتلا زاهج ملتسي :5 ةلكشم
(ةباجتسالا سيل نكلو ،فاشتكالا ةلاسر ءاطخأ حيحصت ىرت تنأ)

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مامضنالا لوصولا ةطقن ىلع رذعت :6 ةلكشملا
ةيرورضلا ذفانملل ةيامحلا رادج بجحو ،(WLC) ةيكلساللا

ةكبشلا يف رركم IP ناونع :7 ةلكشملا

 ةرداق ريغ ةقشعملا ةكبشلا ةروص عم Lightweight عضولا يف لوصولا طاقن :8 ةلكشملا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مامضنالا ىلع

Microsoft DHCP حيحص ريغ ناونع :9 ةلكشملا

ةلص تاذ تامولعم

ةمدقملا

 AireOS (WLC) ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو فاشتكا ةيلمع دنتسملا اذه فصي
 .مامضنالاو

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 Cisco AireOS و Lightweight (LAPs) عضولا يف لوصولا طاقن نيوكتب ةيساسأ ةفرعم
WLCs

•

•Lightweight (CAPWAP) لوصو ةطقن لوكوتوربل ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

 ةصاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق ىلع دنتسملا اذه زكري
 مامضنالا ةيلمع نأ نم مغرلا ىلع Catalyst 9800 يطغي الو AireOS ليغشتلا ماظنب
.ابلاغ ةهباشتم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

مامضنالاو WLC فاشتكا ةيلمع ىلع ةماع ةرظن

 مضنتو WLC ةدحو LAP طاقن فشتكت نأ بجي ،Cisco Unified Wireless Network ةكبش يف
.ةيكلساللا ةليمعلا ةزهجألا ةنايص نم نكمتت نأ لبق ًالوأ اهيلإ

 IP ناونع ىلع Lightweight عضولا يف لوصولا طاقن ترثع فيك :الاؤس اذه مدقي ،كلذ عمو
؟ةفلتخم ةيعرف ةكبش ىلع نوكت امدنع مكحتلا ةدحو ةرادإب صاخلا

 ،43 مقر DHCP رايخ ربع مكحتلا ةدحو نوكت ثيح Lightweight (LAP) لوصولا ةطقن ربخت مل اذإ
 ةطقن نإف ،تباث لكشب هنيوكت وأ ،Cisco-capwap-controller.local_domain (DNS) لاجملا مسا ماظن ليلحت وأ

.مكحتلا ةدحو ةرادإ ةهجاو ىلع روثعلل ةكبشلا يف نيأ فرعت ال Lightweight لوصولا

 .255.255.255.255 يلحملا ثبلا قاطن تاذ مكحتلا تادحو نع ةيلحملا ةيعرفلا ةكبشلا يف اًيئاقلت LAP ةطقن ثحبت ،قرطلا هذه ىلإ ةفاضإلاب

 ةريظن مكحت تادحوك ةدوجوملا مكحتلا تادحوو مكحتلا ةدحو ةرادإب صاخلا IP ناونع ىلإ Lightweight عضولا يف لوصولا ةطقن ريشت ،اضيأ

 ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ىلإ لوصولا ةطقن مضنت نأ درجمب ،كلذ عمو .ديهمتلا ةداعإ تايلمع ربع ىتح لقنتلا ءانثأ مادختسالل
(WLC) ناونع ىوس ركذتت ال اهنإف ،رخآ IP ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع اذهب صاخلا (WLC) ةيناكمإ ثيح نم هنارقأو ديدجلا 

 ،ةرادإلا ةهجاول ةيلحملا ةيعرفلا ةكبشلا ىلع الوأ Lightweight عضولا يف لوصولا ةطقن عضوب تمق اذإ ،كلذل .ةقباسلا تارادصإلا سيلو لقنتلا

 لادبتساب تمق اذإ مكحتلا ةدحو ىلع روثعلا يف دعاسي ال ديهمتلا اذه .ديهمتلاب ىمسي ام اذهو .ناونعلا ركذتتو مكحتلا ةدحو ةرادإ ةهجاو دجت اهنإف
.ةقيرط DNS وأ 43 رايخ DHCP لا نم لامعتسإ يصوي cisco ،كلذل .اًقحال LAP ةطقن

 عضولا يف لوصولا ةطقن مكحتلا زاهج ربخي مث .فاشتكا بلط مادختساب ًالوأ مكحتلا ةدحوب ةصاخلا ةرادإلا ةهجاو ناونعب اًمئاد LAP طاقن لصتت

Lightweight ناونع (يضارتفا لكشب ةرادإلا نوكت نأ اضيأ نكمي يتلاو) 3 ةقبطلا نم لوصولا ةطقن ريدم ةهجاوب IP يف لوصولا ةطقنل نكمي ىتح 

.كلذ دعب لوصولا ةطقن ريدم ةهجاو ىلإ مامضنا بلط لاسرإ Lightweight عضولا

:ليغشتلا ءدب دنع ةيلمعلا هذهب (AP) لوصولا ةطقن رمت

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


• .اًقباس هل تباث IP ناونع نييعت مت دق نكي مل اذإ DHCP لوكوتورب هيلع قبطتو IP ناونع ديهمت ىلع LAP ةطقن لمعت

•  لكشبو .مكحتلا تادحوب ةمئاق ئشنتو ةفلتخملا فاشتكالا تايمزراوخ لالخ نم مكحتلا تادحو ىلإ فاشتكالا تابلط LAP ةطقن لسرت
 :لالخ نم مكحتلا تادحو ةمئاقل ةرادإلا ةهجاو نيوانع نم نكمم ددع ربكأ ىلع LAP ةطقن فرعتت ،يساسأ
 

 
 

DHCP (ةفلتخم تاراق يف مكحتلا تادحوو بتاكملا دجوت ثيح ةيملاعلا تاكرشلل ديج) 43 رايخ.a. 
 
 

 مامضنا ناكم ىلع روثعلل اضيأ همادختسإ نكمي - ةيلحملا تاكرشلل ديج) DNS cisco-capwap-controller لاخدإ
-cisco ل DNS لاخدإ دوجو نم دكأتف ،CAPWAP مدختست تنك اذإ (ةيراجتلا ةمالعلل ةديدجلا (AP) لوصولا طاقن
capwap-controller.

b. 

 
          

• .اًقباس LAP ةطقن اهركذتت يتلا مكحتلا تادحوب ةرادإلاب ةصاخلا IP نيوانع
 

• .ةيعرفلا ةكبشلا ىلع 3 ةقبطلا نم ثب
 

• .تباث لكشب ةنوكم تامولعم
 

• .اًرخؤم (AP) لوصولا ةطقن اهيلإ تمضنا يتلا WLC ةدحوب لقنتلا ةيناكمإ ةعومجم يف ةدوجوملا مكحتلا تادحو
  
 

 

 ةدحوب ةرادإلا ةهجاوب ةصاخلا ةيعرفلا ةكبشلا سفن ىلع LAP طاقن عضو يه رشنلل اهمادختسا نكمي ةقيرط لهسأ دعت ،ةمئاقلا هذه نيب نم
 اهيدل يتلا تاكرشلل ةقيرطلا هذه مادختسإ بجي .مكحتلا ةدحو ىلع روثعلاب ةثلاثلا ةقبطلا نم LAP طاقن ثب قاطنب حامسلاو مكحتلا
.يلحم DNS مداخ كلتمت الو ةريغص ةكبش

 

 اذهو .هسفن DNS مساب ةددعتم تالاخدإ كيدل نوكي نأ نكمي .DHCP لوكوتوربب DNS لاخدإ مادختسا يه كلذ دعب رشنلل ةقيرط لهسأو
 اهب ةصاخلا مكحتلا تادحو ةفاك اهيدل يتلا تاكرشلا لبق نم ةقيرطلا هذه مادختسإ بجي .ةددعتم مكحت تادحو فاشتكاب LAP ةطقنل حمسي
.ةقحاللاب مكحتلا تادحو لصف متيو ةددعتم DNS تاقحال ةكرشلا ىدل ناك اذإ ،وأ .يلحم DNS مداخ كلتمتو دحاو عقوم يف

 

 تاسسؤملا لبق نم ةقيرطلا هذه مَدختسُت .DHCP ةطساوب تامولعملا نيطوتل ةريبكلا تاكرشلا لبق نم 43 مقر DHCP رايخ مادختسإ متي
 نامضل .ةدحتملا تايالولاو ايلارتسأو ابوروأ يف تايانب Cisco ةكرش كلتمت ،لاثملا ليبس ىلع .ةدحاو DNS ةقحال كلمت يتلا ةريبكلا
 43 مقر DHCP رايخ تامولعم مدختست نأ بجيو DNS لاخدإ مادختسا Cisco عيطتست ال ،طقف اًيلحم مكحتلا تادحو ىلإ LAP طاقن مامضنا
.اهب ةصاخلا ةيلحملا مكحتلا ةدحول ةرادإلاب صاخلا IP ناونعب LAP طاقن رابخإل

 

 مكحت ةدحو ىلإ مامضنالل ةمزاللا تامولعملا نيوكت كنكمي .لدان DHCP ىقلتي ال نأ ةكبشل يكيتاتسإ نكاس ليكشت تلمعتسا ،اريخأ
 نيوكت ةيفيك لوح تامولعم ىلع لوصحلل .(APs) لوصولا طاقنل (CLI) رماوألا رطس ةهجاوو مكحتلا ةدحو ذفنم ةطساوب تباث لكشب
:رمألا اذه مدختسأ ،لوصولا ةطقن (CLI) رماوأ رطس ةهجاو مادختساب تباث لكشب مكحتلا ةدحو تامولعم

  

AP#capwap ap primary-base <WLCName> <WLCIP>

 

لاثم ليكشت 43 رايخ DHCP لا ،لدان DHCP ىلع 43 رايخ DHCP لكشي نأ فيك ىلع ةمولعمل تلحأ 

•  ىلع يوتحي يذلا مكحتلا ةدحو فاشتكا ىلع درلا رظتناو ةمئاقلا يف مكحت ةدحو لك ىلإ فاشتكا بلط لسرأ
 AP-Manager ةهجاو لكب لعفلاب ةقفرملا لوصولا طاقن ددعو (AP-Manager) لوصولا ةطقنل IP نيوانعو ماظنلا مسا

.مكحتلا ةدحول ةيلامجإلا ةدئازلا ةعسلاو

https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html


••  ةطقن تقلت اذإ طقف) بيترتلا اذهب مكحت ةدحو ىلإ مامضنا بلط لسرأو مكحتلا ةدحو ةمئاق ىلإ رظنا
 :(اهنم فاشتكا در (AP) لوصولا
 

 
 

 .a.(Lightweight عضولا يف لوصولا ةطقن ىلع اقبسم هنيوكت مت) ةيساسألا مكحتلا ةدحو ماظن مسا
 
 

 .b.(Lightweight عضولا يف لوصولا ةطقن ىلع اقبسم هنيوكت مت) ةيوناثلا مكحتلا ةدحو ماظن مسا
 
 

 .c.(Lightweight عضولا يف لوصولا ةطقن ىلع اقبسم هنيوكت مت) ةثلاثلا مكحتلا ةدحو ماظن مسا
 
 

 يأ مادختساب لبق نم Lightweight عضولا يف لوصولا ةطقن نيوكت متي مل اذإ) ةيساسألا مكحتلا ةدحو
 ةدحو دعت يتلا مكحتلا ةدحو ةفرعمل امئاد مدختسي .ةيثلاثلا وأ ةيوناثلا وأ ةيساسألا مكحتلا تادحو ءامسأ
.امامت ةديدج Lightweight (LAPs) عضولا يف لوصولا طاقن ىلإ لوصولا يف مكحت

d. 

 
 

 ةعسلا ةميق مادختساب مكحتلا تادحو ربع لامحألا ةنزاوم متي ،ةقباسلا طورشلا نم يأ روهظ مدع ةلاح يف
 .فاشتكالا ةباجتسإ يف ةدئازلا

 تباجتسا يتلا ىلوألا مكحتلا ةدحو ىلإ مامضنالا بلط لسرأف ،ةدئازلا ةعسلا سفنب مكحتلا اتدحو تناك اذإ
 تاهجاو ىلع لوصولا طاقنل نيريدم ةدع اهب ةدحاو مكحت ةدحو تناك اذإ .فاشتكا ةباجتساب فاشتكالا بلطل
.لوصولا طاقن نم ددع لقأ ىلع يوتحت يتلا لوصولا طاقن ريدم ةهجاو رتخاف ،ةددعتم

 

 نأ بجي ،كلذ عمو .AP وأ ةداهشلا دامتعا دامتعا تانايب نود فاشكتسالا تابلط عيمجل مكحتلا ةدحو بيجتست
 قلتت مل اذإ .مكحتلا ةدحو نم مامضنا ةباجتسإ ىلع لوصحلل ةحلاص ةداهش ىلع مامضنالا تابلط يوتحت
 عضولا يف لوصولا ةطقن نإف ،اهرايتخإ نم مامضنا ةباجتسإ Lightweight عضولا يف لوصولا ةطقن
Lightweight مكحت ةدحو نع ةرابع مكحتلا ةدحو نكت مل ام ،ةمئاقلا يف ةيلاتلا مكحتلا ةدحو مادختسإ لواحت 
.(ةثلاث/ةيوناث/ةيساسأ) ةنوكم

 

e. 

 
 

 

•  ةدوجوملا ةروصلا سفن دوجو نم دكأتلل ققحتلا ةيلمع (AP) لوصولا ةطقن يرجُت ،مامضنالا در ىقلتت امدنع
 ةداعإو مكحتلا ةدحو نم ةروصلا ليزنتب (AP) لوصولا ةطقن موقت ،كلذك رمألا نكي مل اذإ .اهيدل مكحتلا ةدحو ىدل
.1 ةوطخلا نم اًددجم ةيادبلا نم ةيلمعلا ءدبو ةديدجلا ةروصلا ليمحتل ديهمتلا

•  ىلع ةلَّجسملا ةلاحلا ىلإ لقتنتو مكحتلا ةدحو نم نيوكتلا بلطت اهنإف ،جمانربلا ةروص سفن اهيدل تناك اذإو
 .مكحتلا ةدحو

 نأ نكمي ،كلذل .ديدجلا نيوكتلا قيبطتل ىرخأ ةرم ليمحتلا ةداعإ لوصولا ةطقنل نكمي ،نيوكتلا ليزنت دعب
.يعيبط كولس وهو ةيفاضإ ليمحت ةداعإ ثدحت

 

مكحتلا ةدحو نم ءاطخألا حيحصت

:CLI لا ىلع لماك ةيلمع اذه ىري نأ تلمعتسا عيطتسي تنأ مكحت زاهجلا ىلع رمأ a few debug كانه

•  



debug capwap events enable:مامضنالا مزحو فاشتكالا مزح راهظإل.

 

•  

debug capwap packet enable:مامضنالاو فاشتكالا مزحل ةمزحلا ىوتسم تامولعم راهظإل.

 

•  

debug pm pki enable:ةداهشلا ةحص نم ققحتلا ةيلمع راهظإل.

 

•  

debug disable-all:ءاطخألا حيحصت تايلمع ليغشت فاقيإ.

 

 لوكوتورب وأ كيدل مكحتلا ةدحو يف مكحت ةحول وأ لجس فلم ىلإ جَرخُملا طاقتلا هنكمي يفرط زاهج قيبطت مادختساب

Secure Shell (SSH)/Telnet ةيلاتلا رماوألا لخدأ ،اهيلإ:

  

 

       <#root> 

 

 

config session timeout 120

 

 

 

config serial timeout 120

 

 

 

show run-config

 



     (and spacebar thru to collect all) 
 
 

 

debug mac addr <ap-radio-mac-address> 

 

    (in xx:xx:xx:xx:xx format) 
 

 

debug client <ap-mac-address> 

 

 

 

debug capwap events enable

 

 

 

debug capwap errors enable

 

 

 

debug pm pki enable

 

 

  

.ءاطخألا حيحصت عيمج ليطعتل debug disable-allرمألا مدختسأ ،ءاطخألا حيحصت طاقتلا دعب



.مكحتلا ةدحو مادختساب Lightweight عضولا يف لوصولا طاقن ليجست دنع رماوألا debug هذه جارخإ ةيلاتلا ماسقألا رهظت

debug capwap events enable

.مامضنالاو CAPWAP فاشتكا ةيلمع يف ثدحت يتلا ءاطخألاو CAPWAP ثادحأ لوح تامولعم رمألا اذه رفوي

 ةروصلا سفن ىلع يوتحت يتلا Lightweight (LAP) عضولا يف لوصولا ةطقنل رمألا debug capwap events enable جرخم وه اذه

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لثم

 

 
 
 

.ةحاسملا دويق ببسب يناثلا رطسلا ىلإ جتانلا دونب ضعب تلقن :ةظحالم

 
 

  

 

       <#root> 



 

debug capwap events enable

 

 
*spamApTask7: Jun 16 12:37:36.038: 00:62:ec:60:ea:20 Discovery Request from 172.16.17.99:46317 
 

 

!--- CAPWAP discovery request sent to the WLC by the LAP.

 

 
*spamApTask7: Jun 16 12:37:36.039: 00:62:ec:60:ea:20 Discovery Response sent to 172.16.17.99 port 46317 
 

 

!--- WLC responds to the discovery request from the LAP.

 

 
*spamApTask7: Jun 16 12:38:43.469: 00:62:ec:60:ea:20 Join Request from 172.16.17.99:46317 
 

 

!--- LAP sends a join request to the WLC.

 

 
*spamApTask7: Jun 16 12:38:33.039: 00:62:ec:60:ea:20 Join Priority Processing status = 0, Incoming Ap's Priority 1, MaxLrads = 75, joined Aps =0 
*spamApTask7: Jun 16 12:38:43.469: 00:62:ec:60:ea:20 Join Request from 172.16.17.99:46317 
 
*spamApTask7: Jun 16 12:38:43.472: 00:62:ec:60:ea:20 Join Version: = 134256640 
 
*spamApTask7: Jun 16 12:38:43.473: 00:62:ec:60:ea:20 apType = 46 apModel: AIR-CAP2702I-E-K9 
 
*spamApTask7: Jun 16 12:38:43.473: 00:62:ec:60:ea:20 Join resp: CAPWAP Maximum Msg element len = 90 
 
*spamApTask7: Jun 16 12:38:43.473: 00:62:ec:60:ea:20 Join Response sent to 172.16.17.99:46317 
*spamApTask7: Jun 16 12:38:43.473: 00:62:ec:60:ea:20 CAPWAP State: Join 
 

 



!--- WLC responds with a join reply to the LAP.

 

 
*spamApTask7: Jun 16 12:38:43.964: 00:62:ec:60:ea:20 Configuration Status from 172.16.17.99:46317 
 
*spamApTask7: Jun 16 12:38:43.964: 00:62:ec:60:ea:20 CAPWAP State: Configure 
 

 

!--- LAP requests for the configuration information from the WLC.

 

 
 
*spamApTask7: Jun 16 12:38:43.964: 00:62:ec:60:ea:20 Updating IP info for AP 00:62:ec:60:ea:20 -- static 0, 172.16.17.99/255.255.254.0, gtw 172.16.16.1 
*spamApTask7: Jun 16 12:38:43.964: 00:62:ec:60:ea:20 Updating IP 172.16.17.99 ===> 172.16.17.99 for AP 00:62:ec:60:ea:20 
*spamApTask7: Jun 16 12:38:43.964: 00:62:ec:60:ea:20 Running spamDecodeVlanProfMapPayload for00:62:ec:60:ea:20 
*spamApTask7: Jun 16 12:38:43.964: 00:62:ec:60:ea:20 Setting MTU to 1485 
*spamApTask7: Jun 16 12:38:44.019: 00:62:ec:60:ea:20 Configuration Status Response sent to 172:16:17:99 
 
 

 

!--- WLC responds by providing all the necessary configuration information to the LAP.

 

 
*spamApTask7: Jun 16 12:38:46.882: 00:62:ec:60:ea:20 Change State Event Request from 172.16.17.99:46317 
 
*spamApTask7: Jun 16 12:38:46.883: 00:62:ec:60:ea:20 Radio state change for slot: 0 state: 2 cause: 0 detail cause: 69 
*spamApTask7: Jun 16 12:38:46.883: 00:62:ec:60:ea:20 Change State Event Response sent to 172.16.17.99:46317 
. 
. 
. 
. 
 
*spamApTask7: Jun 16 12:38:46.883: 00:62:ec:60:ea:20 CAPWAP State: Run 
 
*spamApTask7: Jun 16 12:38:46.883: 00:62:ec:60:ea:20 Sending the remaining config to AP 172.16.17.99:46317!  
. 
. 
. 
. 
 

 

!--- LAP is up and ready to service wireless clients.

 



 
*spamReceiveTask: Jun 16 12:38:46.897: 00:62:ec:60:ea:20 Configuration update request for RrmInterferenceCtrl payload sent to 172:16:17:99 
 
*spamReceiveTask: Jun 16 12:38:46.897: 00:62:ec:60:ea:20 Configuration update request for RrmNeighbourCtrl payload sent to 172.16.17.99 
 
*spamReceiveTask: Jun 16 12:38:46.897: 00:62:ec:60:ea:20 Configuration update request for RrmReceiveCtrl payload sent to 172:16:17:99 
 
*spamReceiveTask: Jun 16 12:38:46.897: 00:62:ec:60:ea:20 Configuration update request for CcxRmMeas payload sent to 172.16.17.99 
 
 

 

!--- WLC sends all the RRM and other configuration parameters to the LAP. 

 

 

  

 اهيدل ناك اذإ ام ةفرعمل ققحتلا ةيلمع يرجُت اهنإف ،WLC ةدحو عم LAP ةطقن ليجست درجمب ،قباسلا مسقلا يف انركذ امك

 ليزنتب موقت LAP طاقن نإف ،ةفلتخم WLC ةدحوو LAP ةطقن ىلع ةدوجوملا روصلا تناك اذإ .مكحتلا ةدحو ةروص سفن

 نيوكتلا ليزنت يف رمتستسف ،اهسفن ةروصلا اهيدل LAP ةطقن تناك اذإ امأ .ًالوأ WLC ةدحو نم ةديدجلا ةروصلا

.WLC ةدحو نم ىرخألا تاملعملاو

 موقت Lightweight عضولا يف لوصولا ةطقن تناك اذإ رمألا debug capwap events enable جارخإ يف لئاسرلا هذه ةيؤر كنكمي

:ليجستلا ةيلمع نم ءزجك مكحتلا ةدحو نم ةروص ليزنتب

  

 
*spamApTask6: Jun 17 14:23:28.677: 00:62:ec:60:ea:20 Sending image data block of length 1324 and msgLength = 1327 
 
*spamApTask6: Jun 17 14:23:28.677: 00:62:ec:60:ea:20 Image Data Request sent to 172.16.17.201:46318 
 
*spamApTask6: Jun 17 14:23:28.693: 00:62:ec:60:ea:20 Image data Response from 172.16.17.201:46318 
 

 

 عضولا يف لوصولا ةطقن ديهمت ةداعإب Lightweight عضولا يف لوصولا ةطقن موقت ،ةروصلا ليزنت لامتكا درجمب

Lightweight ىرخأ ةرم ةيمزراوخلا ىلإ مامضنالاو فاشتكالا ليغشتو.

debug pm pki enable

 نع (LAP) لوصو ةطقن لك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع قداصي ،مامضنالا ةيلمع نم ءزجك

.ةحلاص اهتداهش نأ ديكأت قيرط

 ةصاخلا X.509 ةداهش نيمضتب موقت اهنإف ،WLC ةدحو ىلإ مامضنالا بلط CAPWAP ىلإ (AP) لوصولا ةطقن لسرت امدنع

 بلط يف اًضيأ هنيمضت متي يئاوشع ةسلج فرعم ءاشنإب اًضيأ لوصولا ةطقن موقت امك .CAPWAP ةلاسر يف اهب



 ،CAPWAP مامضنا بلط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ملتسي امدنع .CAPWAP ىلإ مامضنالا

.هب قوثوم قدصم عجرم لبق نم ةداهشلا رادصإ نم ققحتيو ماعلا AP حاتفم مادختساب X.509 ةداهش عيقوت نم ققحتي هنإف

 مث نمو) اهتقوو اهخيراتب تقولاو خيراتلا اذه نراقتو AP ةداهش ةيحالصل ينمزلا لصافلا ءدب تقوو خيرات يف ثحبت امك

 موقتسف ،X.509 ةداهش ةحص نم ققحتلا مت اذإ .(نييلاحلا تقولاو خيراتلا نم برقلاب مكحتلا ةدحو ةعاس نييعت مزلي

 ليزنتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت .يئاوشع AES ريفشت حاتفم ءاشنإب WLC ةدحو

 ةلدابتملا ةيلبقتسملا CAPWAP يف مكحتلا لئاسر ريفشت اهنكمي ىتح اهب صاخلا ريفشتلا كرحم يف AES حيتافم

 LAP ةطقن نيب CAPWAP قفن يف حضاو لكشب تانايبلا مزح لاسرإ متي هنأ ظحال .اهريفشت كفو لوصولا ةطقن عم

.مكحتلا ةدحوو

 ضرعي .مكحتلا ةدحو ىلع مامضنالا ةلحرم يف ثدحت يتلا ةداهشلا ةحص نم ققحتلا ةيلمع رمألا debug pm pki enable ضرعي

debug pm pki enable ةئزجت حاتفم اضيأ رمألا AP ايتاذ ةعقوم ةداهش لوصولا ةطقنل ناك اذإ ،طبرلا ةيلمع يف (SSC) مت 

.ةئزجت حاتفم ىرت نلف ،(MIC) ةعنصم ةتبثم ةداهش لوصولا ةطقنل ناك اذإ .LWAPP ليوحت جمانرب ةطساوب اهؤاشنإ

 

 
 
 

.(MIC) ةتَّبثم ةعَّنصم ةداهش اهيدل 2006 وينوي دعب اهعينصت مت يتلا (APs) لوصولا طاقن عيمج :ةظحالم



 
 

:مكحت زاهجلا ىقالتي MIC عم lap{upper}لا امدنع رمألا debug pm pki enable نم جاتنإلا انه

 

 
 
 

.ةحاسملا دويق ببسب يناثلا رطسلا ىلإ جتانلا دونب ضعب تلقن :ةظحالم

 
 

  

 

       <#root> 

*spamApTask4: Mar 20 11:05:15.687: [SA] OpenSSL Get Issuer Handles: locking ca cert table 



 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: x509 subject_name /C=US/ST=California/L=San Jose/O=Cisco Systems/ 
CN=AP3G2-1005cae83a42/emailAddress=support@cisco.com 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: 

 

issuer_name /O=Cisco Systems/CN=Cisco Manufacturing CA

 

 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: CN AP3G2-1005cae83a42 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: issuerCertCN Cisco Manufacturing CA 
*spamApTask4: Mar 20 11:05:15.688: [SA] GetMac: MAC: 1005.cae8.3a42 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: openssl Mac Address in subject is 10:05:ca:e8:3a:42 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: CN AP3G2-1005cae83a42 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: issuerCertCN Cisco Manufacturing CA 
*spamApTask4: Mar 20 11:05:15.688: [SA] GetMac: MAC: 1005.cae8.3a42 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: openssl Mac Address in subject is 10:05:ca:e8:3a:42 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: Cert Name in subject is AP3G2-1005cae83a42 
 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: Extracted cert issuer from subject name. 
 
 
*spamApTask4: Mar 20 11:05:15.688: [SA] OpenSSL Get Issuer Handles: 

 

Cert is issued by Cisco Systems.

 

 
 
*spamApTask4: Mar 20 11:05:15.688: [SA] Retrieving x509 cert for CertName cscoDefaultMfgCaCert 
*spamApTask4: Mar 20 11:05:15.688: [SA] sshpmGetCID: called to evaluate <cscoDefaultMfgCaCert> 
*spamApTask4: Mar 20 11:05:15.688: [SA] sshpmGetCID: Found matching CA cert cscoDefaultMfgCaCert in row 5 
*spamApTask4: Mar 20 11:05:15.688: [SA] Found CID 260e5e69 for certname cscoDefaultMfgCaCert 
 
*spamApTask4: Mar 20 11:05:15.688: [SA] CACertTable: Found matching CID cscoDefaultMfgCaCert in row 5 x509 0x2cc7c274 
 
*spamApTask4: Mar 20 11:05:15.688: [SA] Retrieving x509 cert for CertName cscoDefaultNewRootCaCert 
*spamApTask4: Mar 20 11:05:15.688: [SA] sshpmGetCID: called to evaluate <cscoDefaultNewRootCaCert> 
*spamApTask4: Mar 20 11:05:15.688: [SA] sshpmGetCID: Found matching CA cert cscoDefaultNewRootCaCert in row 4 
 
*spamApTask4: Mar 20 11:05:15.688: [SA] Found CID 28d7044e for certname cscoDefaultNewRootCaCert 
*spamApTask4: Mar 20 11:05:15.688: [SA] CACertTable: Found matching CID cscoDefaultNewRootCaCert in row 4 x509 0x2cc7c490 
*spamApTask4: Mar 20 11:05:15.691: [SA] Verify User Certificate: X509 Cert Verification return code: 1 
*spamApTask4: Mar 20 11:05:15.691: [SA] Verify User Certificate: X509 Cert Verification result text: ok 
*spamApTask4: Mar 20 11:05:15.691: [SA] sshpmGetCID: called to evaluate <cscoDefaultMfgCaCert> 
*spamApTask4: Mar 20 11:05:15.691: [SA] sshpmGetCID: Found matching CA cert cscoDefaultMfgCaCert in row 5 
 
*spamApTask4: Mar 20 11:05:15.691: [SA] 

 



Verify User Certificate: OPENSSL X509_Verify: AP Cert Verfied Using >cscoDefaultMfgCaCert<

 

 
 
*spamApTask4: Mar 20 11:05:15.691: [SA] OpenSSL Get Issuer Handles: 

 

Check cert validity times (allow expired NO)

 

 
*spamApTask4: Mar 20 11:05:15.691: [SA] sshpmGetCID: called to evaluate <cscoDefaultIdCert> 
*spamApTask4: Mar 20 11:05:15.691: [SA] sshpmGetCID: Found matching ID cert cscoDefaultIdCert in row 2 
*spamApTask4: Mar 20 11:05:15.691: [SA] sshpmFreePublicKeyHandle: called with 0x1b0b9380 
 
*spamApTask4: Mar 20 11:05:15.691: [SA] sshpmFreePublicKeyHandle:

 

 freeing public key

 

 
 
 
 

 

  

(AP) لوصولا ةطقن نم ءاطخألا حيحصت

 تناك اذإ لوصولا ةطقن نم ةيلمعلا ءاطخأ حيحصت كنكميف ،مامضنا بلط ىلإ مكحتلا ةدحو ءاطخأ حيحصت ريشت مل اذإ

 نكلو ،ةيلاتلا رماوألا مادختساب لوصولا ةطقن ديهمت ةيلمع ةيؤر كنكمي .مكحت ةدحو ذفنم ىلع يوتحت لوصولا ةطقن

.(Cisco يه ةيضارتفالا رورملا ةملك) نيكمتلا عضو ىلإ لوخدلا ًالوأ كيلع بجي

•  

 debug dhcp detail :رايخ تامولعم راهظإل DHCP 43 مقر.

 

•  debug ip udp: طبر لك يدبي UDP لا ب لسريو ملتسي ap.

•  



 debug capwap client event :ثادحأ راهظإل capwap لوصولا ةطقنل (AP).

 

•  debug capwap client error:ءاطخأ راهظإل capwap لوصولا ةطقنل (AP).

•  debug dtls client event:ثادحأ راهظإل DTLS لوصولا ةطقنل (AP).

•  debug dtls error enable:ءاطخأ راهظإل DTLS لوصولا ةطقنل (AP).

•  

 undebug all:لوصولا ةطقن ىلع ءاطخألا حيحصت تايلمع ليطعتل (AP).

 

 نأ ةيلمع ةمزجلا يف ap لا ب لسري طبرلا نع ةركف يئزج جاتنإ اذه يطعي .رمألاdebug capwap نم جاتنإلا نم لاثم انه

.مكحت زاهج ىلإ مامضنالاو فشتكي

  

 

       <#root> 

AP can discover the WLC via one of these options : 
 

 

!--- AP discovers the WLC via option 43

 

 
 
*Jun 28 08:43:05.839: %CAPWAP-5-DHCP_OPTION_43: Controller address 10.63.84.78 obtained through DHCP 
*Jun 28 08:43:15.963: %CAPWAP-3-EVENTLOG: Discovery Request sent to 10.63.84.78 with discovery type set to 2 
 

 

!--- capwap Discovery Request using the statically configured controller information.

 

 
 
*Jun 28 08:43:15.963: %CAPWAP-3-EVENTLOG: Discovery Request sent to 10.63.84.32 with discovery type set to 1 
 

 



!--- Capwap Discovery Request sent using subnet broadcast.

 

 
 
*Jun 28 08:43:15.963: %CAPWAP-3-EVENTLOG: Discovery Request sent to 255.255.255.255 with discovery type set to 0 
 

 

!--- capwap Join Request sent to AP-Manager interface on DHCP discovered controller.

 

 
 
*Jun 28 08:40:29.031: %CAPWAP-5-SENDJOIN: sending Join Request to 10.63.84.78 
 

 

  

؟ببسلا ام ،مكحتلا ةدحو ىلإ مضنت ال LAP ةطقن

ًالوأ تايساسألا نم ققحت

•  

؟WLC ةدحوو (AP) لوصولا ةطقن نيب لصاوت ثودح نكمي له

 

•  

.(لوصولا ةطقنل MAC ناونعل DHCP مداخ ريجأت نم ققحت) DHCP نم ناونع ىلع لوصولا ةطقن لوصح نم دكأت

 

•  

.مكحت زاهجلا نم ap لا زؤي

 

•  

.VLAN تاكبش ىلإ مزحلا رظح متي ال كلذل ،احيحص لوحملا ىلع STP نيوكت ناك اذإ امم ققحت

 

•  



 اهلالخ نم نكمي لقألا ىلع ةدحاو ةقيرط اهيدل (AP) لوصولا ةطقن نأ نم دكأتف ،لاصتالا رابتخا رماوأ تحجن اذإ
.ءاطخألا حيحصت تايلمع ليغشتل مكحتلا ةدحو يف telnet/ssh وأ لقألا ىلع ةدحاو WLC مكحت ةدحو فاشتكا

 

•  

 عقوم ديدحت لواحتو WLC فاشتكا لسلست أدبت اهنإف ،(AP) لوصولا ةطقن ديهمت ةداعإ اهيف متت ةرم لك يف
.WLC ىلإ مضنت تناك اذإ امم ققحتو (AP) لوصولا ةطقن ديهمت دعأ .(AP) لوصولا ةطقن

 

.WLC ىلإ LAP طاقن اهببسب مضنت ال يتلا روهظلا ةعئاش لكاشملا ضعب يلي اميف

FN63942 - ةداهشلا ةدم ءاهتنا :يناديم راعشإ

 مكحتلا رصنع وأ (APs) لوصولا طاقن تناك اذإ .عينصتلا دعب تاونس 10 ةدمل ةحلاص ةزهجألا يف ةنمضملا تاداهشلا نوكت

 يف ةيحالصلا ةيهتنم تاداهشلا ببستت نأ نكمي ،تاونس 10 نع هرمع ديزي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

 راعشإ :يناديم راعشإ اذه يف ةلكشملا هذه لوح تامولعملا نم ديزملا رفوتي .لوصولا ةطقن مامضنا يف لكاشم ثودح

.FN63942 :يناديم

ةلثمأ :اهنع ثحبلل ةلمتحملا لكاشملا

ةداهشلا ةيحالص ةرتف جراخ مكحتلا ةدحو تقو :1 ةلكشملا

:اهحالصإو ةلكشملا هذه فاشكتسال ةيلاتلا تاوطخلا لِمكأ

•  :ap لا ىلع رمأ debug dtls client error + debug dtls client event تردصأ
 
   
 
          <#root> 
 

 
*Jun 28 09:21:25.011: DTLS_CLIENT_EVENT: dtls_process_Certificate: Processing...Peer certificate verification failed 001A 
*Jun 28 09:21:25.031: DTLS_CLIENT_ERROR: ../capwap/base_capwap/capwap/base_capwap_wtp_dtls.c:509 Certificate verified failed! 
*Jun 28 09:21:25.031: DTLS_CLIENT_EVENT: dtls_send_Alert: Sending FATAL : 

 
 

Bad certificate Alert

 
 

 
*Jun 28 09:21:25.031: DTLS_CLIENT_EVENT: dtls_client_process_record: Error processing Certificate. 
*Jun 28 09:21:25.031: DTLS_CLIENT_EVENT: dtls_disconnect: Disconnecting DTLS connection 0x8AE7FD0 
*Jun 28 09:21:25.031: DTLS_CLIENT_EVENT: dtls_free_connection: Free Called... for Connection 0x8AE7FD0 
*Jun 28 09:21:25.031: DTLS_CLIENT_EVENT: dtls_send_Alert: Sending FATAL : Close notify Alert 
 

 

https://www.cisco.com/c/en/us/support/docs/field-notices/639/fn63942.html
https://www.cisco.com/c/en/us/support/docs/field-notices/639/fn63942.html
https://www.cisco.com/c/en/us/support/docs/field-notices/639/fn63942.html


           
 

 نكمي ال ،كلذل .لوصولا ةطقنل ةداهشلا ةيحالص ةرتف جراخ عقي مكحتلا ةدحو تقو نأ حوضوب تامولعملا هذه رهظت
 لصاف (AP) لوصولا ةطقن يف ةتَّبثُملا تاداهشلل نوكي .مكحتلا ةدحو مادختساب ليجستلا (AP) لوصولا ةطقنل
.AP ةداهشل ةداهشلا ةيحالص ةرتف نمض نوكي ثيحب مكحتلا ةدحو تقو نييعت بجي .اًقبسم ددحم ةيحالصلل ينمز

 

•  تقولاو خيراتلا نأ نم ققحتلل مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو نم رمألا show time رادصإب مق
 اذه نم لقأ وأ ىلعأ مكحتلا ةدحو تقو ناك اذإ .هذه ةيحالصلا ةرتف نمض ناعقي كيدل مكحتلا ةدحو ىلع طوبضملا
 .ينمزلا لصافلا اذه نمض عقيل مكحتلا ةدحو تقو رييغتب مقف ،ةداهشلا ةيحالصل ينمزلا لصافلا
 
 
 

 

             
 
 

 
 

 عضو يف Commands > Set Time رتخاف ،مكحتلا ةدحو ىلع حيحص لكشب تقولا نييعت متي مل اذإ :ةظحالم
 (CLI) رماوألا رطس ةهجاو يف config time رمألا رادصإب مق وأ ،مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو

.مكحتلا ةدحو تقو نييعتل مكحتلا ةدحول

 
               



 

 
              
 

 

 
 

 

•  show crypto ca certificates مادختساب تاداهشلا نم ققحت ،رماوألا رطس ةهجاو ىلإ لوصولا تاذ لوصولا طاقن ىلع
 .(AP) لوصولا ةطقنل (CLI) رماوألا رطس ةهجاو نم رمألا

 لاثم يلي اميفو .(AP) لوصولا ةطقن يف نيعملا ةداهشلا ةيحالصل ينمزلا لصافلا نم ققحتلا رمألا اذه كل حيتي
:اذه ىلع

   

AP00c1.649a.be5c#show crypto ca cert 
............................................ 
............................................ 
............................................. 
................................................ 
Certificate 
Status: Available 
Certificate Serial Number (hex): 7D1125A900000002A61A 
Certificate Usage: General Purpose 
Issuer: 
cn=Cisco Manufacturing CA SHA2 
o=Cisco 
Subject: 
Name: AP1G2-00c1649abe5c 
e=support@cisco.com 
cn=AP1G2-00c1649abe5c 
o=Cisco Systems 
l=San Jose 
st=California 
c=US 
CRL Distribution Points: 
http://www.cisco.com/security/pki/crl/cmca2.crl 
Validity Date: 
start date: 01:05:37 UTC Mar 24 2016 
end date: 01:15:37 UTC Mar 24 2026 
Associated Trustpoints: Cisco_IOS_M2_MIC_cert 
Storage: 
.................................. 
.................................... 
......................................

 
 

 عض .رمألا اذه تاجرخمب ةطبترملا ةيحالصلا لصاوف نم ديدعلا كانه نوكي نأ نكمي هنأل هلمكأب جارخإلا درس متي ال
 ةطقن مسا عم Cisco_IOS_MIC_CERT :نرتقملا TrustPoint ةطساوب ةددحملا ةيحالصلا ةرتف طقف رابتعالا يف
 ينمزلا لصافلا وه اذه .C1200-001563e50c7e :مسالا وه ،جاتنإ لاثم اذه يف .مسالا لقح يف ةلصلا تاذ لوصولا
.رابتعالا يف هعضو بجي يذلا ةداهشلا ةيحالصل يلعفلا

 

• Cisco CSCuq19142 نم ءاطخألا حيحصت فرعم ىلإ عوجرلا ىجري

https://tools.cisco.com/bugsearch/bug/CSCuq19142
https://tools.cisco.com/bugsearch/bug/CSCuq19142


 

LAP/WLC MIC وأ SSC Lifetime Expiration لشف يف ببستي DTLS: نم ءاطخألا حيحصت فرعم Cisco CSCuq19142.

يميظنتلا لاجملا يف قباطتلا مدع :2 ةلكشملا

:رمألا debug capwap events enable جارخإ يف ةلاسرلا هذه ىرت

  

 

       <#root> 

 

*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 AP 00:cc:fc:13:e5:e0: Country code is not configured(BE ). 
*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 AP 00:cc:fc:13:e5:e0: Country code is not configured(BE ). 

https://tools.cisco.com/bugsearch/bug/CSCuq19142
https://tools.cisco.com/bugsearch/bug/CSCuq19142


*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 Setting MTU to1485 
*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 AP 00:cc:fc:13:e5:e0: Country code is not configured(BE ). 
*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 Regulatory Domain Mismatch: AP 00:cc:fc:13:e5:e0 not allowed to join. Allowed domains: 802.11bg:-A 
*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 Finding DTLS connection to delete for AP (192:168:47:29/60390) 
*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 Disconnecting DTLS Capwap-Ctrl session 0x1d4df620 for AP (192:168:47:29/60390). Notify(true) 
*spamApTask7: Jun 28 11:56:49.177: 00:cc:fc:13:e5:e0 acDtlsPlumbControlPlaneKeys: lrad:192.168.47.29(60390) mwar:10.63.84.78(5246) 

 

 

WLC msglog show these messages : 

 

 

*spamApTask5: Jun 28 11:52:06.536: %CAPWAP-3-DTLS_CLOSED_ERR: capwap_ac_sm.c:7095 00:cc:fc:13:e5:e0: DTLS connection  
closed forAP 192:168:47:28 (60389), Controller: 10:63:84:78 (5246) Regulatory Domain Mismatch

 

 

 

 

 

  

 ةدحوو Lightweight (LAP) عضولا يف لوصولا ةطقنل يميظنتلا لاجملا يف قباطت مدع دوجو ىلإ حوضوب ةلاسرلا ريشت

 تالاجم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع معدي .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 ىلع .مامضنالا نم لاجملا كلذ نم لوصو ةطقن نكمتت نأ لبق يميظنت لاجم لك ديدحت بجي نكلو ،ةددعتم ةيميظنت

 مدختست يتلا (APs) لوصولا طاقن عم الإ A- يميظنتلا لاجملا مدختست يتلا WLC مادختسا نكمي ال ،لاثملا ليبس

 طقف اهدنع .يميظنتلا لاجملا سفن يف كراشتت اهنأ نم دكأت ،لوصو طاقن يرتشت امدنع .(اذكهو) A- يميظنتلا لاجملا

.WLC مادختساب (APs) لوصولا طاقن ليجست نكمي



 

 
 
 

 ةطقنل يميظنتلا لاجملا سفن يف 11a .802 و 1b/g .802 يكلساللا لاسرإلا ةزهجأ نم لك نوكي نأ بجي :ةظحالم
.ةدحاو لوصو

 
 

 ةطقن ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةنكمملا لوصولا ةطقن ليوخت ةمئاق :3 ةلكشملا

ليوختلا ةمئاق يف تسيل Lightweight عضولا يف لوصولا

:رمألا جارخإ debug capwap events enableيف مكحتلا ةدحو ىلع ةلاسرلا هذه ىرت ،تالاحلا هذه لثم يف

  

 

       <#root> 



Wed Sep 12 17:42:39 2007: 00:0b:85:51:5a:e0 Received CAPWAP DISCOVERY REQUEST 
from AP 00:0b:85:51:5a:e0 to 00:0b:85:33:52:80 on port '1' 
Wed Sep 12 17:42:39 2007: 00:0b:85:51:5a:e0 Successful transmission of 
CAPWAP Discovery-Response to AP 00:0b:85:51:5a:e0 on Port 1 
Wed Sep 12 17:42:39 2007: 00:0b:85:51:5a:e0 Received LWAPP DISCOVERY REQUEST 
from AP 00:0b:85:51:5a:e0 to ff:ff:ff:ff:ff:ff on port '1' 
Wed Sep 12 17:42:39 2007: 00:0b:85:51:5a:e0 Successful transmission of 
CAPWAP Discovery-Response to AP 00:0b:85:51:5a:e0 on Port 1 
Wed Sep 12 17:42:50 2007: 00:0b:85:51:5a:e0 Received CAPWAP JOIN REQUEST 
from AP 00:0b:85:51:5a:e0 to 00:0b:85:33:52:80 on port '1' 
Wed Sep 12 17:42:50 2007: 00:0b:85:51:5a:e0 AP ap:51:5a:e0: txNonce  00:0B:85:33:52:80 
rxNonce  00:0B:85:51:5A:E0 
Wed Sep 12 17:42:50 2007: 00:0b:85:51:5a:e0 CAPWAP Join-Request MTU path from 
AP 00:0b:85:51:5a:e0 is 1500, remote debug mode is 0 
Wed Sep 12 17:42:50 2007: 

 

spamRadiusProcessResponse: AP Authorization failure

 

 

for 00:0b:85:51:5a:e0

 

 

  

 debug capwap client error تنأ ردصي امدنع ةلاسر اذه ىرت تنأ ،ءانيم مكحتلل ةيفرط ةدحو ىقلتي نأ ينث تنأ لمعتسي نإ

:رمألا

  

 

       <#root> 

AP001d.a245.a2fb# 
*Mar  1 00:00:52.267: LWAPP_CLIENT_ERROR_DEBUG: spamHandleJoinTimer: Did not receive the 
Join response 
*Mar  1 00:00:52.267: LWAPP_CLIENT_ERROR_DEBUG: 

 

No more AP manager IP addresses remain.

 

 



  

 ىلع (AP) لوصولا ةطقن ليوخت ةمئاق نم اءزج تسيل Lightweight عضولا يف لوصولا ةطقن نأ ىلع حضاو رشؤم اضيأ اذهو

.مكحتلا ةدحو

:رمألا اذه مادختساب لوصولا ةطقن ليوخت ةمئاق ةلاح ضرع كنكمي

  

 

       <#root> 

(Cisco Controller) >

 

show auth-list

 

 
Authorize APs against AAA ....................... enabled 
Allow APs with Self-signed Certificate (SSC) .... disabled

 

  

 ةمئاق ىلإ Lightweight عضولا يف لوصو ةطقن ةفاضإ لجأ نم رمألا  <config auth-list add mic <AP MAC Address مدختسأ

 ىلع لاثم ىلإ عجرا ،LAP ةطقن ضيوفت نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل .لوصولا ةطقن ضيوفت

.Cisco نم ةدحوم ةيكلسال ةكبش يف Lightweight (LAP) لوصو ةطقن ضيوفت نيوكت

لوصولا ةطقن ىلع ماعلا حاتفملا يف فلت وأ ةداهش كانه :4 ةلكشملا

.ةداهشلا يف ةلكشم دوجول اًرظن مكحت ةدحو ىلإ LAP ةطقن مضنت ال

.ةلَّطعُملا حيتافملا وأ تاداهشلا ىلإ ريشت لئاسر كل رهظت .رماوألا debug capwap errors enable debug pm pki enable رادصإب مق

https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/98848-lap-auth-uwn-config.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/98848-lap-auth-uwn-config.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/98848-lap-auth-uwn-config.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/98848-lap-auth-uwn-config.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/98848-lap-auth-uwn-config.html


 

 
 
 

.ةحاسملا دويق ببسب ةيناثلا روطسلا ىلإ تاجرخملا رطسأ ضعب لقن مت :ةظحالم

 
 

  

 

       <#root> 

Tue Aug 12 17:36:09 2008: 00:0f:24:a9:52:e0 
 CAPWAP

 

 Join Request does not include valid certificate in CERTIFICATE_PAYLOAD 

 from AP 00:0f:24:a9:52:e0



 

. 
Tue Aug 12 17:36:09 2008: 00:0f:24:a9:52:e0 
 Deleting and removing AP 00:0f:24:a9:52:e0 from fast path 
Tue Aug 12 17:36:09 2008: 00:0f:24:a9:52:e0 Unable to free public key for AP

 

  

:ةلكشملا لحل نييلاتلا نيرايخلا دحأ مدختسا

• .(RMA) ةعجرتسملا داوملا صيخرت بلط - MIC لوصولا ةطقن

• .كب ةصاخلا LSC ةداهش ريفوت ةداعإ -LSC لوصو ةطقن

 ةلاسر ءاطخأ حيحصت ىرت تنأ) ةئطاخ VLAN ةكبش ىلع لوصولا ةطقن فاشتكا ةلاسر مكحتلا زاهج ملتسي :5 ةلكشم

(ةباجتسالا سيل نكلو ،فاشتكالا

:رمألا جارخإ debug capwap events enableيف ةلاسرلا هذه ىرت

  

 

       <#root> 

 

Received a Discovery Request with subnet broadcast with wrong AP IP address (A.B.C.D)!

 

 

  

 يأ يف دوجوملا ريغ ردصملل IP ناونع عم ثبلل IP ناونع ةطساوب فاشتكا بلط تقلت مكحتلا ةدحو نأ ةلاسرلا هذه ينعت

.ةمزحلا طاقسإب موقت يتلا يه مكحتلا ةدحو نأ اضيأ ينعي اذهو .مكحتلا ةدحو ىلع اهنيوكت مت ةيعرف تاكبش

 نم ثب فاشتكا بلط نع مالعإلاب مكحتلا زاهج موقي .ناونع ةرادإلا ىلإ بلط فاشتكإلا لسري ام سيل ap لا نأ ةلكشملا

 اهديقت الو VLAN تاكبشب لاصتالا طوطخ حمست امدنع ةداع اذه ثدحي .مكحتلا ةدحو ىلع اهنيوكت متي مل VLAN ةكبش

.ةيكلساللا VLAN تاكبش ىلإ

:اهحالصإو ةلكشملا هذه فاشكتسال ةيلاتلا تاوطخلا لِمكأ

•  نأ بجي وأ ،مكحتلا ةدحول IP ناونعل لوصولا طاقن دادعإ بجيف ،ىرخأ ةيعرف ةكبش ىلع مكحتلا ةدحو تناك اذإ



.فاشتكالا قرط ىدحإ مادختساب مكحتلا ةدحول IP ناونع لوصولا طاقن ملتست

•  VLAN تاكبش دييقتب مق .مكحتلا ةدحو ىلع ةدوجوملا ريغ VLAN تاكبش ضعبب حامسلل لوحملا نيوكت مت

.لاصتالا طوطخ ىلع اهب حومسملا

 رادج بجحو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مامضنالا لوصولا ةطقن ىلع رذعت :6 ةلكشملا

ةيرورضلا ذفانملل ةيامحلا

 يف لوصولا ةطقنل ةيامحلا رادج ىلع ذفانملا هذه نيكمت نم دكأتف ،ةسسؤملا ةكبش يف ةيامح رادج مادختسإ مت اذإ

.مكحتلا ةدحوب لاصتالاو مامضنالل Lightweight (LAP) عضولا

:ةيلاتلا ذفانملا نيكمت كيلع بجي

•  

:CAPWAP رورم ةكرحل ةيلاتلا UDP ذفانم نيكمتب مق

 
 

 
 
 

5247 - تانايبلا

 

○

 
 
 

5246 - مكحتلا

 

○

 
 

 

•  

:لقنتلا ةيناكمإ رورم ةكرحل ةيلاتلا UDP ذفانم نيكمتب مق

 
 

 
 
 

16666 - 16666

 

○

 
 
 

16667 - 16667

 

○

 



 
 

•  

.CAPWAP رورم ةكرحل 5247و UDP 5246 يذفنم نيكمتب مق

 

•  

TCP 161 لوكوتوربل 162و SNMP (يكلساللا مكحتلا ماظنل [WCS])

 

:(كتابلطتم بسح) ةيرايتخإ ذفانملا هذه

•  

UDP 69 لوكوتوربل TFTP

 

•  

TCP 80 لوكوتوربل 443 وأ/و HTTP وأ HTTPS ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل (GUI)

 

•  

TCP 23 لوكوتوربل 22 وأ/و Telnet وأ SSH رماوألا رطس ةهجاو ىلإ لوصولل (CLI)

 

ةكبشلا يف رركم IP ناونع :7 ةلكشملا

 نأ لواحي ap لا امدنع ةلاسر أطخ اذه تيأر عيطتسي تنأ .WLC لا ىقالتي نأ لواحي ap لا امدنع ىري ةكرتشملا ةلكشم رخآ اذه

.مكحت زاهجلا ىقالتي

  

 

       <#root> 

 

No more AP manager IP addresses remain

 

 

  



 لوصولا ةطقن ريدمب صاخلا IP ناونع قباطي ةكبشلا ىلع رركم IP ناونع دوجو دنع هذه أطخلا ةلاسر روهظ بابسأ دحأ يتأت

(AP). عضولا يف لوصولا ةطقن ظفتحت ،ةلاحلا هذه لثم يفو Lightweight ىلإ مامضنالا اهنكمي الو ةقاطلا ةرود يف ءدبلاب 

.مكحتلا ةدحو

 طاقن ىلإ LWAPP فاشتكا ةباجتسإ لسريو لوصولا طاقن نم LWAPP فاشتكا تابلط ملتسي WLC نأ حيحصتلا رهظت

.لوصولا

.(APs) لوصولا طاقن نم LWAPP ىلإ مامضنالا تابلط WLC تادحو لبقتست ال ،كلذ عمو

 IP ةكبش سفن ىلع دوجوم يكلس فيضم نم (AP) لوصولا ةطقن ريدم لاصتا ربتخا ،اهحالصإو ةلكشملا هذه فاشكتسال

 ،رركم IP ناونع ىلع روثعلا مت اذإ .ARP ـل تقؤملا نيزختلا ةركاذ نم ققحت ،كلذ دعب .(AP) لوصولا ةطقن ريدم لثم ةيعرفلا

 ىلع ديرف IP ناونع ىلع يوتحي ثيحب زاهجلا ىلع IP ناونع رييغتب مق وأ رركم IP ناونع ىلع يوتحي يذلا زاهجلا ةلازإب مقف

.ةكبشلا

.WLC ىلإ مامضنالا كلذ دعب (AP) لوصولا ةطقنل نكمي

 مكحتلا رصنع ىلإ مامضنالا ىلع ةرداق ريغ ةقشعملا ةكبشلا ةروص عم Lightweight عضولا يف لوصولا طاقن :8 ةلكشملا

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

:ةيلاتلا أطخلا ةلاسر لجسلا ضرعي .WLC عم Lightweight لوصو ةطقن ليجست متي ال

  

AAA Authentication Failure for UserName:5475xxx8bf9c User 
  Type: WLAN USER

 

 عم LAP بلط مت اذإ ."رسجلا" عضو يف تناكو ةلخادتم ةكبش ةروصب Lightweight لوصو ةطقن نحش مت اذإ اذه ثدحي نأ نكمي

 جهُن < نامألا رتخا .لوصولا ةطقن ضيوفت ةمئاق ىلإ LAP ةطقن ةفاضإ كيلع نيعتيسف ،ةلخادتملا ةكبشلا جمانرب

 لزنتو ،كلذ دعب لوصولا ةطقن مضنت نأ بجي .ضيوفتلا ةمئاق ىلإ (AP) لوصولا ةطقن ةفاضإب مقو لوصولا طاقن

 ،ذئنيح .رسجلا عضو يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عم لجست مث ،مكحتلا ةدحو نم ةروصلا

 ةروصلا ليزنتب Lightweight عضولا يف لوصولا ةطقن موقت .يلحملا عضولا ىلإ (AP) لوصولا ةطقن رييغت كيلع نيعتي

.يلحملا عضولا يف مكحتلا ةدحو ىلإ ىرخأ ةرم ليجستلاو ديهمتلا ةداعإو

Microsoft DHCP حيحص ريغ ناونع :9 ةلكشملا

 ةكبشلا يف مكحتلا رصنع ىلإ مامضنالل ةلواحم ءارجإ دنع ةعرسب اهب ةصاخلا IP نيوانع ديدجت لوصولا طاقنل نكمي

 ىلع BAD_ADDRESS ىلع IPs ةمالع عضوب Windows DHCP مداوخ مايق يف ببستي نأ نكمي امم ،(WLC) ةيكلساللا ةيلحملا

 ليلد نم ليمعلا لاوجت لصف يف تامولعملا نم ديزم نم ققحت .ةعرسب DHCP عمجت دفنتست نأ نكمي يتلا IP نيوانع هذه

.8.2 رادصإلا ،Cisco نم ةيكلساللا مكحتلا ةدحو نيوكت

 

 
 
 
 

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82/b_cg82_chapter_0101000.html#dhcp-release-override-on-aps
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82.html


ةلص تاذ تامولعم

• Cisco نم تاليزنتلاو ينفلا معدلا

• Catalyst 9800 عم لوصولا ةطقن ىلإ مامضنالا ةيلمع

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9120axe-access-point/221056-understand-the-ap-join-process-with-the.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9120axe-access-point/221056-understand-the-ap-join-process-with-the.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


