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ISE ىلإ AD ىلع نيمدختسملل ضيوفتلاو ةقداصملا تاسايس ةئيهتو جمد ISE

'SSID 'office_hq ل AAA زواجتلاو ةقداصملا dot1x معدل WLC نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

  .نييعت يكرح VLAN موهفم ةقيثو اذه فصي

ةيساسألا تابلطتملا

 كرحمو ةيكلساللا (WLC) ةيلحملا ةكبشلا مكحت ةدحو مداخ نيوكت ةيفيك دنتسملا فصي
 VLAN ةكبش يف (WLAN) ةيكلساللا LAN ةكبش ءالمع صيصخت لجأ نم (ISE) ةيوهلا تامدخ
.يكيمانيد لكشب ةنيعم

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 (WLCs) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحوب ةيساسأ ةفرعم
Lightweight (LAPs) عضولا يف لوصولا طاقنو

•

•ISE لثم (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداخل ةيفيظولا ةفرعملا

•يكلساللا نامألا تالكشمو ةيكلساللا تاكبشلاب ةقيقد ةفرعم
•ةيكيمانيدلا VLAN ةكبش نييعتل نيوكتلل ةلباق ةيفيظو ةفرعم
• لاجملاب مكحتلا ةدحو ىلإ ةفاضإلاب ،Microsoft Windows AD تامدخل يساسألا مهفلا



DNS ميهافمو
•دادمإلاو مكحتلا ثيح نم (CAPWAP) لوصولا ةطقن لوكوتوربب ةيساسأ ةفرعم مهيدل

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 5520 Series WLC 8.8.111.0 رادصإلا ،تباثلا جمانربلا لغشي يذلا•

cisco 4800 sery AP•

•AnyConnect NAM و يلصألا Windows بلاط

Cisco Secure ISE، 2.3.0.298 رادصإلا•

•لاجملاب مكحت ةدحوك Microsoft Windows 2016 Server نيوكت مت

•E1(4)15.2 رادصإلا لغشي يذلا Cisco 3560-CX ةلسلس لوحم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

  

RADIUS مداخ عم VLAN ةكبشل يكيمانيدلا نييعتلا

 ءالمعلا عيمج ىلع قبطنت ةتباث ةسايس WLAN ةكبش لكل نوكي ،WLAN ةمظنأ مظعم يف
 مغرلا ىلعو .مكحتلا ةدحو تاحلطصم يف WLAN وأ (SSID) ةمدخلا ةعومجم فرعمب نيطبترملا
 SSIDs ب نارتقالا ءالمعلا نم بلطتت اهنأل دويق اهل ةقيرطلا هذه نأ الإ ،ةلاعف اهنأ نم
.ةفلتخملا نامألا جهنو (QoS) ةمدخلا ةدوج ةثارول ةفلتخم

 حمسي اذهو .ةيوهلا تاكبش معد ةطساوب ددحت يتلا Cisco نم WLAN تاكبش لولح نيوانع
 ةدوج ثيروتب نيددحم نيمدختسمل حمسي هنكلو دحاو SSID فرعم نع نالعإلاب ةكبشلل
 دامتعا تانايب ىلإ ةدنتسملا نامألا تاسايس وأ/و VLAN تامسو ةفلتخملا (QoS) ةمدخلا
.مدختسملا

 ةكبش يف يكلسال مدختسم عضت يتلا تازيملا كلت دحأ وه يكيمانيدلا VLAN نييعت
VLAN ةمهملا هذه ةجلاعم متت .مدختسملا اهمدق يتلا دامتعالا تانايب ىلع ءانب ةنيعم 
 .Cisco ISE لثم ،RADIUS ةقداصم مداخ ةطساوب ةنيعم VLAN ةكبشل نيمدختسم نييعتل
 ةكبش ىلع ءاقبلاب يكلساللا فيضملل حامسلل ،لاثملا ليبس ىلع ،اذه مادختسإ نكمي
VLAN عمجم ةكبش لخاد اهلاقتنا ءانثأ اهسفن.

 دعاوق نيب نم ةدحاو تانايب ةدعاق لباقم نييكلساللا نيمدختسملا Cisco ISE مداخ قداصي

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


:لاثملا ليبس ىلع .ةيلخادلا هتانايب ةدعاق نمضتت ،ةلمتحم ةددعتم تانايب

•ةيلخاد تانايب ةدعاق

•طشنلا ليلدلا

•(LDAP) ليلدلا ىلإ لوصولل فيفخلا ماعلا لوكوتوربلا

•(ODBC) ةحوتفملا تانايبلا ةدعاق لاصتا عم ةقفاوتم ةيطابترا تانايب دعاوق

•Adelman (RSA) و Shamir و Rivest نم ةزيمملا SecureID مداوخ

•RADIUS عم ةقفاوتملا زيمملا زمرلا مداوخ

 تالوكوتورب فلتخم ةموعدملا ةيجراخلا ةيوهلا رداصمو Cisco ISE ةقداصم تالوكوتورب درست
.ةيجراخلاو ةيلخادلا ISE تانايب دعاوق ةطساوب ةموعدملا ةقداصملا

 ةدعاق نومدختسي نيذلا نييكلساللا نيمدختسملا ةقداصم ىلع دنتسملا اذه زكري
.ةيجراخلا Windows Active Directory تانايب

 ةدعاق نم مدختسملا كلذب ةصاخلا ةعومجملا تامولعم ISE عجرتسي ،ةقداصملا حاجن دعب
.صاخلا ليوختلا فيرعت فلمب مدختسملا طبريو Windows تانايب

 ،مكحت ةدحو عم ةلجسم Lightweight عضولا يف لوصو ةطقن عم نرتقي نأ ليمعلا لواحي امدنع
 رصنع ىلإ مدختسملا دامتعا تانايب ررمت Lightweight عضولا يف لوصولا ةطقن نإف
 بولسأب ةصاخلا تاميلعتلا مادختساب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
EAP ةلصلا يذ.

 (EAP نمضتي يذلا) RADIUS لوكوتورب مادختساب ISE ىلإ هذه دامتعالا تانايب WLC لسرت
.Kerberos لوكوتورب ةدعاسمب ققحتلل AD ىلإ نيمدختسملا دامتعا تانايب ISE ررميو

 مالعإب موقي ،ةقداصملا حاجن دنعو مدختسملا دامتعا تانايب ةحص نم ققحتلاب AD موقي
ISE.

 تنرتنإلا ةسدنه لمع قرفل ةنيعم تامس ريرمتب ISE مداخ موقي ،ةقداصملا حاجن درجمب
(IETF) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ (WLC). تامس ددحت RADIUS هذه 
 ب قلعتي اميف ،SSID (WLAN مهي ال .يكلساللا ليمعلل هنييعت بجي يذلا VLAN فرعم
WLC) فرعمل امئاد مدختسملا نييعت متي هنأل ليمعلا VLAN اقبسم ددحملا اذه.

:يه VLAN فرعم نييعتل ةمدختسملا RADIUS مدختسم تامس

IETF 64 (قفنلا عون)—ىلإ اذه تتبث VLAN•

IETF 65 (قفنلل طسوتم عون)—802 ىلإ اذه نييعت•

IETF 81 (ةصاخلا قفنلا ةعومجم فرعم)—ىلإ اذه تتبث VLAN id•

 -Tunnel-Private نأل .ةلماش ،4094 و 1 نيب ةميق ذخأيو تب ةدحو 12 وه VLAN ةكبش فرعم
Group-ID يف ددحم وه امك ،ةلسلس عونلا نم وه RFC2868 عم مادختسالل IEEE 802.1X، متي 
 ،هذه قفنلا تامس لاسرإ متي امدنع .ةلسلسك VLAN فرعمل حيحصلا ددعلا ةميق ريفشت
.زييمتلا ةمالع لقح يف ألمت نأ يرورضلا نمف

https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_new_chapter_0100001.html#concept_BD3A270FEC0C411DA10FB808C14B48D5
https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_new_chapter_0100001.html#concept_BD3A270FEC0C411DA10FB808C14B48D5
https://www.cisco.com/c/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_new_chapter_0100001.html#concept_BD3A270FEC0C411DA10FB808C14B48D5


 لوطب دحاو ينامث ماظن نع ةرابع ةمالعلا لقح :3.1 مسقلا ،RFC 2868 يف ةراشإلا تمت امك
 سفن ىلإ ريشت يتلا ةمزحلا سفن يف تامسلا عيمجتل ةليسو ريفوت هب دصقيو
 ريغ ةمالعلا لقح ناك اذإ .ةلماش ،0x1F ىتح 0x01 يه لقحلا اذهل ةحلاصلا ميقلا .قفنلا
 لوح تامولعملا نم ديزم ىلع لوصحلل RFC 2868 عجار .(0x00) رفص نوكي نأ بجي ،مدختسم
.RADIUS تامس عيمج

نيوكتلا

.دنتسملا يف ةحضوملا تازيملا نيوكتل ةمزاللا تامولعملا مسقلا اذه رفوي

ةكبشلل يطيطختلا مسرلا

https://datatracker.ietf.org/doc/html/rfc2868
https://datatracker.ietf.org/doc/html/rfc2868


تانيوكتلا

:ططخملا اذه يف ةمدختسملا تانوكملا نيوكت ليصافت يه هذه



•.10.48.39.128 وه ISE (RADIUS) مداخب صاخلا IP ناونع

 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا AP-Manager و ةرادإلا ةهجاو ناونع
.10.48.71.20 وه (WLC) ةيكلساللا

•

 متي الو ؛ةلباقملا ءالمعلا تاعمجتل هنيوكت متيو LAN ةكبش يف DHCP مداخ دجاوتي
.ططخملا يف هضرع

•

 نيوكت متي .نيوكتلا اذه ربع VLAN1478 ةكبشو VLAN1477 ةكبش مادختسإ متي
 نيوكت متيو VLAN1477 ةكبش يف مهعضو لجأ نم قيوستلا مسق نم نيمدختسملا
 RADIUS مداخ ةطساوب VLAN1478 ةكبش يف مهعضو لجأ نم HR مسق نم نيمدختسملا
.SSID — office_hq سفنب نيمدختسملا الك لصتي امدنع

VLAN1477: 192.168.77.0/24. 192.168.77.1 :ةباوبلا VLAN1478: 192.168.78.0/24. ةباوبلا: 
192.168.78.1 

•

•.نامأ ةيلآك802.1xPEAP-mschapv2 دنتسملا اذه مدختسي

 و EAP-FAST ةقداصم لثم ،ةمدقتملا ةقداصملا قرط مادختساب Cisco يصوت :ةظحالم



EAP-TLS، ةكبش نيمأتل WLAN.

:نيوكتلا اذه ذيفنت لبق تاضارتفالا هذه عضو متي

•WLC لا عم لعفلاب لجسم lap{upper}لا

•DHCP مداخل DHCP قاطن نييعت مت

•ةكبشلا يف ةزهجألا عيمج نيب 3 ةقبطلا لاصتا دجوي

 ةكبشلا نأ ضرتفيو يكلساللا بناجلا ىلع بولطملا نيوكتلا دنتسملا شقاني
اهعضوم يف ةيكلسلا

•

•AD ىلع ةصاخلا تاعومجملاو نيمدختسملا نيوكت مت

 ةكبشلا يف مكحتلا مئاوق مادختساب ةيكيمانيدلا VLAN ةكبش نييعت زاجنإ لجأ نم
 هذه ذيفنت بجي ،AD ةعومجم ىلإ ISE نييعت ىلإ ادانتسا (WLCs) ةيكلساللا ةيلحملا
:تاوطخلا

 .ISE.1 ىلع نيمدختسملل ضيوفتلاو ةقداصملا تاسايس نيوكتو AD ىلإ ISE جمد
 .SSID 'office_hq'.2 ل AAA زواجتو dot1x ةقداصم معدل WLC نيوكت
 .3.يئاهنلا ليمعلا سمتلم نيوكت

ISE ىلإ AD ىلع نيمدختسملل ضيوفتلاو ةقداصملا تاسايس ةئيهتو جمد 
ISE

 .1.لوؤسم باسح مادختساب ISE Web UI ةهجاو ىلإ لوخدلا ليجست
 .Administration > Identity management > External Identity Sources > Active directoryىلإ لقتنا
 

 
 

2. 

 مامضنالا ةطقن مسا" تادادعإ نم ةيوهلا نزخم مساو لاجملا مسا لخدأو ةفاضإ قوف رقنا
 ةطقن ديدحت متيوwlaaan.comلاجملا يف ISE ليجست متي ،لاثملا يف ."Active Directory ل
 .ISE ىلإ ايلحم ماه مسا -AD.wlaaan.comك لاصتالا
 

3. 



 
 
 AD ىلإ ISE مضنت نأ ديرت تنك اذإ كلأسي رز طغضSubmitدعب ةقثبنم ةذفان حتفي
 ةفاضإل لوؤسملا قوقح عم Active Directory مدختسم دامتعا تانايب ىلعYesطغضا .اروف
 .لاجملا ىلإ ديدج فيضم
 

 
 

4. 

 .AD يف حاجنب لجسم ISE كيدل نوكي نأ بجي ،ةطقنلا هذه دعب
 

 
 
 Diagnostic Tool  inمادختسإ كنكمي ،ليجستلا ةيلمع يف كيدل لكاشم يأ دوجو ةلاح يف
order to لاصتال ةبولطملا تارابتخالا تضكر AD.

5. 



 فيرعت تافلم نييعتل اهمادختسإ متي يتلا ةطشنلا لئالدلا تاعومجم دادرتسإ بجي
 < Administration > Identity management > External Identity Sources > Active directoryىلإ لقتنا .ةصاخلا ليوختلا

  

             > Groups 

 .Select Groups from Active DirectoryرتخاوAddقوف رقنا مث ، 
 

 
 

6. 

 ةعومجم دادرتسال ةيفصت لماع ديدحت كنكمي ثيح ةديدج ةقثبنم ةذفان حتفت
 .AD نم تاعومجملا عيمج دادرتسإ وأ ةنيعم (تاعومجم)
 .OKطغضاو AD ةعومجم ةمئاق نم ةينعملا تاعومجملا رتخأ
 

 
 

7. 

 .Saveطغضا .اهظفح نكميو ISE ىلإ ةينعملا تاعومجملا ةفاضإ متت
 

8. 



 
 
 Administration > Network Resources > Networkىلإ لقتنا - ISE ةكبش زاهج ةمئاق ىلإ WLC ةفاضإ

DevicesطغضاوAdd. 
 و WLC نيب كرتشملا RADIUS رسو WLC ةرادإل IP ناونع ريفوت لالخ نم ،لماك نيوكت
ISE. 
 

 
 

9. 



 ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإو AD ىلإ ISE ىلإ كمامضنا دعب نآلا
 ةقداصملا تاسايس نيوكت ءدب كنكمي ،ةزهجألا ةمئاق ىلإ (WLC) ةيكلساللا
.نيمدختسملل ضيوفتلاو

 ىلإ قيوستلا نم نيمدختسملا نييعتل ضيوفت فيرعت فلم ءاشنإب مق
VLAN1477 ةعومجم نمو HR ىلإ VLAN1478. 
 قوف رقناوPolicy > Policy Elements > Results > Authorization > Authorization profilesىلإ لقتنا
 .ديدج صيصخت فلم ءاشنإلAddرزلا
 

 
 

•

 ةعومجملل VLAN ةكبش تامولعم مادختساب ليوختلا فيرعت فلم نيوكت لمكأ
 .ةعومجملا نيوكت تادادعإMarketingلاثملا حضوي ؛ةينعملا
 

•

10. 



 
 
 VLAN ةمالع تامس نيوكت بجيو ىرخألا تاعومجملل لثامم نيوكت ءارجإ بجي
.ةلباقملا
 ةقداصملا تاسايس ديدحت كنكمي ،ليوختلا تافيصوت نيوكت دعب
 ةعومجمCustomنيوكت لالخ نم امإ كلذب مايقلا نكمي .نييكلساللا نيمدختسملل
 .ةيضارتفالا جهنلا ةعومجم ليدعت مت ،لاثملا اذه يف .Defaultاهليدعت وأ جهنلا
 مدختسي ،ةقداصملا عونلdot1xايضارتفا .Policy > Policy Sets > Defaultىلإ لقتنا
ISEAll_User_ID_Stores، ةيلاحلا ةيضارتفالا تادادعإلا عم ىتح لمعي هنأ نم مغرلا ىلع 
 لاثملا اذه مدختسي ،All_User_ID_Storesل ةيوهلا ردصم ةمئاق نم ءزج وه AD نأل ارظن
 ردصمك AD مدختسيو ةينعملا ةيلمعملا مكحتلا ةدحولWLC_labاديدحت رثكأ ةدعاق
 .ةقداصملل ديحو
 

•



 
 
 نييعتب نوموقي نيذلا نيمدختسملل ليوخت تاسايس ءاشنإ نآلا كيلع بجي
 Authorizationىلإ لقتنا .ةعومجملا ةيوضع ىلإ ادانتسا ةصاخ ليوخت فيرعت تافلم

policyبلطتملا اذه قيقحت لجأ نم تاسايس ءاشنإب مقو مسقلا. 
 

•

'SSID 'office_hq ل AAA زواجتو dot1x ةقداصم معدل WLC نيوكت

 < Security > AAA > RADIUSىلإ لقتنا .WLC ىلع RADIUS ةقداصم مداخك ISE نيوكت

Authenticationناونع رفوو بيولا مدختسم ةهجاو يف مسق ISE IP ةيرسلا تامولعملاو 
 .ةكرتشملا
 

1. 



 
 
 ةكبشلا يف مكحتلا رصنع ىلعWLANsدوجوملا مسقلا نمضSSIDoffice_hq نيوكتب مق
 .AAA زواجتبSSIDWPA2/AES+dot1x نيوكتب لاثملا اذه موقي ؛(WLC) ةيكلساللا ةيلحملا
 متي هنأل ارظن (WLAN) ةيكلساللا ةيلحملا ةكبشللDummyةهجاولا رايتخإ متي
 ةهجاولا هذه ءاشنإ بجي .لاح ةيأ ىلع RADIUS ربع ةبسانملا VLAN ةكبش صيصخت
 ناونع اهئاطعإو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةيمهولا
IP، ناونع نوكي نأ بجي ال نكلو IP ةكبش ءاشنإ نكمي الو احلاص VLAN متي يتلا 
 نكمتي نلف ،VLAN ةكبش نييعت متي مل اذإ ىتح ةلصولا لوحم يف اهيف اهعضو
 .ناكم يأ ىلإ باهذلا نم ليمعلا
 

 
 

 
 

2. 



 
 

 
 



 
 

 
 
 < Controllerىلإ لقتنا .VLANs لمعتسم ل WLC لا ىلع يكرح نراق تقلخ اضيأ يغبني تنأ

Interfacesلا .مدختسملا ةهجاو ةمئاق WLC تدهم طقف عيطتسي VLAN ربع ملتسي AAA نإ 
 .VLAN نأ يف يكرح نراق وه ىقلتي
 

3. 



 

ةحصلا نم ققحتلا

 رابتخال AnyConnect NAM و Windows 10 ليغشتلا ماظنل ةيلصألا ةبلاطملا مدختسأ
.تالاصتالا

 نأ بجي ،(SSC) ايتاذ ةعقوم ةداهش مدختسي ISE نأو EAP-PEAP ةقداصم مدختست كنأ امب
 كيلع بجي ،تاكرشلا ةئيب يف .ةداهشلا نم ققحتلا ليطعت وأ ةداهش ريذحت ىلع قفاوت
 ىلع يئاهنلا مدختسملا ةزهجأ لوصح نامضو ISE يف اهب قوثومو ةعقوم ةداهش مادختسإ
.اهب قوثوملا CA ةمئاق نمض ةتبثملا ةبسانملا رذجلا ةداهشلا

:يلصألا بلاطملاو Windows 10 ليغشتلا ماظنب لاصتالا رابتخإ

 ديدج ةكبش فيرعت فلم ءاشنإب مقوNetwork & Internet settings > Wi-Fi > Manage known networksحتفا
 .ةبولطملا تامولعملا ةئبعتب مق ؛رزلاAdd new networkىلع طغضلاب
 

1. 



 
 
 حيحصلا فيرعتلا فلم ديدحت نم دكأتو ISE لوخد دنع ةقداصملا لجس نم ققحت
 .مدختسملل
 

 
 

2. 

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ليمعلا لاخدإ نم ققحت
 .ليغشتلا ةلاح يف هنأ نمو ىنميلا VLAN ةكبشل هنييعت نم دكأتو
 

 
 

3. 

 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو نم
 show client dertailsمادختساب ليمعلا ةلاح نم ققحتلا نكمي

 : 
 
 

show client detail f4:8c:50:62:14:6b 
Client MAC Address............................... f4:8c:50:62:14:6b 

4. 



Client Username ................................. Bob 
Client Webauth Username ......................... N/A 
Hostname: ....................................... 
Device Type: .................................... Intel-Device 
AP MAC Address................................... 70:69:5a:51:4e:c0 
AP Name.......................................... AP4C77.6D9E.6162 
AP radio slot Id................................. 1 
Client State..................................... Associated 
User Authenticated by ........................... RADIUS Server 
Client User Group................................ Bob 
Client NAC OOB State............................. Access 
Wireless LAN Id.................................. 3 
Wireless LAN Network Name (SSID)................. office_hq 
Wireless LAN Profile Name........................ office_hq 
Hotspot (802.11u)................................ Not Supported 
Connected For ................................... 242 secs 
BSSID............................................ 70:69:5a:51:4e:cd 
Channel.......................................... 36 
IP Address....................................... 192.168.78.36 
Gateway Address.................................. 192.168.78.1 
Netmask.......................................... 255.255.255.0 
... 
Policy Manager State............................. RUN 
... 
EAP Type......................................... PEAP 
Interface........................................ vlan1478 
VLAN............................................. 1478 
Quarantine VLAN.................................. 0 
Access VLAN...................................... 1478

 

:AnyConnect NAM و Windows 10 ب لاصتالا رابتخإ

 (PEAP لاثملا اذه يف) صاخلا EAP ةقداصم عونو ةحاتملا SSID ةمئاق نم SSID رتخأ
 .ةيلخادلا ةقداصملا جذومنو
 

1. 



 
 
 .مدختسملا ةقداصمل رورملا ةملكو مدختسملا مسا ريفوتب مق
 

 
 

2. 

 ةداهشلا يف ةقثلا رايتخإ كيلع بجيف ،ليمعلا ىلإ SSC لاسرإب موقي ISE نأل ارظنو
 .(ISE ىلع اهب قوثوملا ةداهشلا تيبثتب ةدشب ىصوي جاتنإلا ةئيب يف) ايودي
 

3. 



 
 
 حيحصلا ليوختلا فيرعت فلم ديدحت نم دكأتو ISE ىلع ةقداصملا تالجس نم ققحت
 .مدختسملل
 

 
 

4. 

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ليمعلا لاخدإ نم ققحت
 .ليغشتلا ةلاح يف هنأ نمو ىنميلا VLAN ةكبشل هنييعت نم دكأتو
 

 
 

5. 

 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو نم
 show client dertailsمادختساب ليمعلا ةلاح نم ققحتلا نكمي

 : 
 
 

Client MAC Address............................... f4:8c:50:62:14:6b 
Client Username ................................. Alice 
Client Webauth Username ......................... N/A 
Hostname: ....................................... 
Device Type: .................................... Intel-Device 
AP MAC Address................................... 70:69:5a:51:4e:c0 
AP Name.......................................... AP4C77.6D9E.6162 

6. 



AP radio slot Id................................. 1 
Client State..................................... Associated 
User Authenticated by ........................... RADIUS Server 
Client User Group................................ Alice 
Client NAC OOB State............................. Access 
Wireless LAN Id.................................. 3 
Wireless LAN Network Name (SSID)................. office_hq 
Wireless LAN Profile Name........................ office_hq 
Hotspot (802.11u)................................ Not Supported 
Connected For ................................... 765 secs 
BSSID............................................ 70:69:5a:51:4e:cd 
Channel.......................................... 36 
IP Address....................................... 192.168.77.32 
Gateway Address.................................. 192.168.77.1 
Netmask.......................................... 255.255.255.0 
... 
Policy Manager State............................. RUN 
... 
Policy Type...................................... WPA2 
Authentication Key Management.................... 802.1x 
Encryption Cipher................................ CCMP-128 (AES) 
Protected Management Frame ...................... No 
Management Frame Protection...................... No 
EAP Type......................................... PEAP 
Interface........................................ vlan1477 
VLAN............................................. 1477

 

اهحالصإو ءاطخألا فاشكتسا

  in ordertest aaa radius username تلمعتسا

  

          password  

  

           wlan-id 

  

               

  

  

 to لا تربتخا RADIUS نيب ليصوت WLC و ISEtest aaa show radiusin order to جئاتنلا تضرع. 
 
 

test aaa radius username Alice password <removed> wlan-id 2 
 
Radius Test Request 
  Wlan-id........................................ 2 
  ApGroup Name................................... none 
 
  Attributes                      Values 
  ----------                      ------ 
  User-Name                       Alice 
  Called-Station-Id               00-00-00-00-00-00:AndroidAP 
  Calling-Station-Id              00-11-22-33-44-55 
  Nas-Port                        0x00000001 (1) 

1. 



  Nas-Ip-Address                  10.48.71.20 
  NAS-Identifier                  0x6e6f (28271) 
  Airespace / WLAN-Identifier     0x00000002 (2) 
  User-Password                   cisco!123 
  Service-Type                    0x00000008 (8) 
  Framed-MTU                      0x00000514 (1300) 
  Nas-Port-Type                   0x00000013 (19) 
  Cisco / Audit-Session-Id        1447300a0000003041d5665c 
  Acct-Session-Id                 5c66d541/00:11:22:33:44:55/743 
 
 
 
test radius auth request successfully sent. Execute 'test aaa show radius' for response 
 
(Cisco Controller) >test aaa show radius 
 
Radius Test Request 
  Wlan-id........................................ 2 
  ApGroup Name................................... none 
Radius Test Response 
 
Radius Server            Retry Status 
-------------            ----- ------ 
10.48.39.128             1     Success 
 
Authentication Response: 
  Result Code: Success 
 
  Attributes                      Values 
  ----------                      ------ 
  User-Name                       Alice 
  State                           ReauthSession:1447300a0000003041d5665c 
  Class                           CACS:1447300a0000003041d5665c:rmanchur-ise/339603379/59 
  Tunnel-Type                     0x0000000d (13) 
  Tunnel-Medium-Type              0x00000006 (6) 
  Tunnel-Group-Id                 0x000005c5 (1477) 
 
 
 
(Cisco Controller) >

 
 debug client لا تلمعتسا

 in order to رادصإ ةيلوصوم نوبز يكلسال تيرحت.
2. 

 ىلع اهحالصإو ضيوفتلاو ةقداصملا ءاطخأ فاشكتسال رمألاdebug aaa all enableمدختسأ
 .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 

3. 



 ناونع ىلإ ادانتسا جارخإلا ديدحتلdebug mac addrعم طقف رمألا اذه مدختسأ :ةظحالم
MAC هل ءاطخألا حيحصت متي يذلا.

 لشف تالاح لكاشم ديدحتل تاسلجلا تالجسو ةرشابملا ISE تالجس ىلإ عجرا 
.AD تالاصتإ لكاشمو ةقداصملا

4. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


