
 ةكبشلل يلحملا EAP مداخ نيوكت لاثم
ةدحوملا ةيكلساللا

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو ىلع يلحملا EAP نيوكت

يلحملا EAP نيوكت
Microsoft ةداهش ةئيه

بيكرتلا
Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو يف ةداهشلا تيبثت

ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو ىلع زاهجلا ةداهش تيبثت
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلإ دروملل CA ةداهش ليزنت

EAP-TLS مادختسال ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكتب مق
"ليمعلا زاهجلا" ىلع "قدصملا عجرملا ةداهش" تيبثت

اهتيبثتو ليمعلل يرذج قدصم عجرم ةداهش ليزنت
ليمع زاهجل ليمع ةداهش ءاشنإ

EAP-TLS ليمع عم Cisco Secure Services ليمعلا زاهج ىلع
حيحصتلا رماوأ

ةلص تاذ تامولعم

ةمدقملا

 ةدحو يف (EAP) يلحملا عسوتملا ةقداصملا لوكوتورب مداخ نيوكت دنتسملا اذه فصي
.نييكلساللا نيمدختسملا ةقداصمل Cisco نم (WLC) ةيكلساللا LAN ةكبش مكحت

EAP ةقداصملاب نييكلساللا ءالمعلاو نيمدختسملل حمسي ةقداصم بولسأ وه يلحملا 
 ىلع ظافحلا يف بغرت يتلا ةديعبلا بتاكملا يف مادختسالل هميمصت مت دقو .ايلحم

 مداخ لطعت وأ يفلخلا يفرطلا ماظنلا لطعت دنع نييكلساللا ءالمعلاب لاصتالا
 مداخك لمعت مكحتلا ةدحو نإف ،يلحملا EAP نيكمتب موقت امدنع .يجراخلا ةقداصملا

 ةقداصم مداخ ىلع دامتعالا ةلازإ يلاتلابو ،ةيلحملا مدختسملا تانايب ةدعاقو ةقداصملا
 وأ ةيلحملا مدختسملا تانايب ةدعاق نم مدختسملا تاغوسم يلحملا EAP عجرتسي .يجراخ

 ةقداصمل (LDAP) فيفخلا ليلدلا ىلإ لوصولا لوكوتوربل يفلخلا فرطلا تانايب ةدعاق
 ةنرملا ةقداصملاو EAP (LEAP) نزولا ةفيفخ ةقداصملا يلحملا EAP معدي .نيمدختسملا

EAP نمآلا يقفنلا لاصتالا ربع (EAP-FAST) لقنلا ةقبط نيمأت ةقداصمو-EAP (EAP-TLS) 
.نييكلساللا ءالمعلاو مكحتلا ةدحو نيب

 يف RADIUS مداخل يجراخ يملاع نيوكت كانه ناك اذإ رفوتم ريغ يلحملا EAP مداخ نأ ظحال



 تابلط عيمج هيجوت ةداعإ متت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 مكحتلا رصنع دقف اذإ .يلحملا EAP مداخ رفوتي ىتح ماعلا يجراخلا RADIUS ىلإ ةقداصملا

 EAP مداخ حبصي ،يجراخلا RADIUS مداخب لاصتالا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 اطشن يلحملا EAP مداخ حبصي ،يمومعلا RADIUS مداخ نيوكت مدع ةلاح يف .اطشن يلحملا

 .ىرخأ WLC تاعومجمب نيلصتملا ،ءالمعلا ةقداصمل يلحملا EAP مداخ مادختسإ نكمي ال .اروف
 هيجوت ةداعإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع رذعتي ،رخآ ىنعمب

 رخآ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ىلإ هب صاخلا EAP بلط
 مداخ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع لكل نوكي نأ بجي .ةقداصملل

EAP ةيدرف تانايب ةدعاقو هب صاخ يلحم.

. يجراخ RADIUS مداخ ىلإ تابلطلا لاسرإ نم WLC عنمل رماوألا هذه مدختسأ :ةظحالم

 

config wlan disable 
        config wlan radius_server auth disable 

        config wlan enable

 

:ثدحألا تارادصإلاو 4.1.171.0 جمانربلا رادصإ يف تالوكوتوربلا هذه يلحملا EAP مداخ معديو

ةزفق •

EAP-FAST (تاداهشلاو ،رورملا ةملك/مدختسملا مسا) •

EAP-TLS •

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 WLCs و Lightweight (LAPs) عضولا يف لوصولا طاقن نيوكت ةيفيك ةفرعم
يساسألا ليغشتلل

•

 نامألا قئارطو Lightweight (LWAPP) عضولا يف لوصولا ةطقن لوكوتوربب ةفرعم
ةيكلساللا

•

.ةيلحملا EAP ةقداصمب ةيساسأ ةفرعم •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Windows XP ئياهم ةقاطب عم CB21AG و Cisco Secure Services Client، 4.05 رادصإلا •

Cisco 4400 4.1.171.0 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو •



Windows 2000 مداخ ىلع Microsoft ل قدصملا عجرملا •

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

 LAN ةكبش يف مكحتلا ةدحو ىلع يلحملا EAP نيوكت
Cisco نم ةيكلساللا

.لعفلاب تمتأ WLC لا نم يساسأ ليكشتلا نأ ةقيثو اذه ضرتفي

يلحملا EAP نيوكت

:يلحم EAP تلكش steps in order to اذه تمتأ

:يلحم فاص مدختسم ةفاضإ

 لخدأ ،ديدج < ةيلحملا ةكبشلا يمدختسم < نيمأت رتخأ .ةيموسرلا مدختسملا ةهجاو نم
.قيبطت رقناو ،فصولاو ،WLAN فرعم ،فيضلا مدختسم ،رورملا ةملك ،مدختسملا مسا

 config netuser add <username> <password> <wlan لا تلمعتسا عيطتسي تنأ CLI لا نم
id> <description> :

.ةيناكم بابسأل ناث رطس ىلإ رمألا اذه ضيفخت مت :ةظحالم

 
<#root>

(Cisco Controller) >

config netuser add eapuser2 cisco123 1 Employee user local database 

 

1. 

.مدختسملا دامتعا تانايب عاجرتسإ رمأ ددح

 ددح مث .ةقداصملا ةيولوأ < يلحم EAP < نيمأت رتخأ ،ةيموسرلا مدختسملا ةهجاو نم
LDAP، ةدعاق يف مدختسملا دامتعا تانايب عضي اذهو .قيبطت رقناو "> رز رقناو 

.الوأ ةيلحملا تانايبلا

:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config local-auth user-credentials local

 

2. 
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:EAP فيصوت ةفاضإ

 امدنع .ديدج ةقطقطو تافيصوت<EAP يلحم<نمأ ،gui لا نم اذه تمتأ in order to ترتخأ
.قيبطت رقناو صيصختلا فلم مسا بتكا ،ةديدجلا ةذفانلا رهظت

-CLI config local-auth eap-profile add <profile رمأ مادختساب كلذب مايقلا اضيأ كنكمي
name>. رابتخإ وه فيصوتلا مسا نوكي ،انب صاخلا لاثملا يف EAP.

 
<#root>

(Cisco Controller) >

config local-auth eap-profile add EAP-test 

 

3. 

.EAP فيرعت فلم ىلإ بولسأ ةفاضإ

 مسا ىلع رقناو تافيصوت < يلحم EAP < نيمأت رتخأ ةيموسرلا مدختسملا ةهجاو نم
-EAP و LEAP لاثملا اذه مدختسي .هل ةقداصملا بيلاسأ ةفاضإ ديرت يذلا فيصوتلا

FAST و EAP-TLS. قبطي ةقطقط in order to بولسألا تتبث.

-method> ةفاضإ ةقيرط CLI config local-auth eap-profile رمأ مادختسإ اضيأ كنكمي
name> <profile-name> . رابتخإ ىلإ قرط ثالث فيضن انب صاخلا نيوكتلا لاثم يف 

EAP يه بيلاسألا هذهو .فيرعتلا فلمل LEAP و EAP-FAST و EAP-TLS ءامسأ يتلا 
:رمأ ليكشت CLI لا جاتنإ اذه يدبي .يلاوتلا ىلع TLSو FAST و LEAP يه اهبيلاسأ

 
<#root>

(Cisco Controller) >

config local-auth eap-profile method add leap EAP-test

(Cisco Controller) >

config local-auth eap-profile method add fast EAP-test

(Cisco Controller) >

config local-auth eap-profile method add tls EAP-test

 

4. 

 يتلا تاملعملا .EAP-FAST عم الإ اذه مدختسي ال .EAP بولسأ تاملعم نيوكتب مق
:يه اهنيوكت متيس

 تاغوسم ريفشت كف/ريفشتل مداخلا حاتفم—(مداخلا حاتفم) مداخلا حاتفم
.(يرشعلا يسادسلاب) (PACs) يمحملا لوصولا

•

.PAC شيع تقو ددحي - PAC (PAC-TTL) ل ءاقبلا ةدم •

.ةطلسلا فرعم ددحي — (ةطلسلا فرعم) ةطلسلا فرعم •

5. 



 متي .هب احومسم لفغملا مكحلا ناك اذإ ام ددحي - (anon-provn) ىمسملا مكحلا
.يضارتفا لكشب اذه نيكمت

•

 تاملعم < يلحم EAP < نيمأتلا رتخأ ،ةيموسرلا مدختسملا ةهجاو لالخ نم نيوكتلل
EAP-FAST يمحملا لوصولا غوسم لجأ نم شيعلل تقوو ،مداخلا حاتفم لخدأو (PAC)، 

.عجرملا فرعم تامولعم ميقو ،(hex) ةطلسلا فرعمو

:EAP-FAST ل تاملعملا هذه نييعتل اهمادختسإ بجي يتلا CLI نيوكت رماوأ يه هذه

 
<#root>

(Cisco Controller) >

config local-auth method fast server-key 12345678

(Cisco Controller) >

config local-auth method fast authority-id 43697369f1 CiscoA-ID

(Cisco Controller) >

config local-auth method fast pac-ttl 10

 

:ةيكلسال ةيلحم ةكبش لكل ةيلحملا ةقداصملا نيكمت

 ةكبش ددحو ايلعلا ةمئاقلا نم WLAN تاكبش رتخأ (GUI) ةيموسرلا مدختسملا ةهجاو نم
WLAN قوف رقنا .ةديدج ةذفان رهظت .اهل ةيلحملا ةقداصملا نيوكت ديرت يتلا 

 EAP فيرعت فلم مسا ددحو ةيلحملا EAP ةقداصم نم ققحت .AAA تابيوبت < نيمأتلا
:لاثملا اذه حضوي امك ةلدسنملا ةمئاقلا نم نميألا

-CLI config wlan local-auth enable <profile-name> <wlan نيوكتلا رمأ رادصإ اضيأ كنكمي
id> انه حضوم وه امك:

 
<#root>

(Cisco Controller) >

config wlan local-auth enable EAP-test 1

 

 

6. 

.2 ةقبطلا نامأ تالماعم طبض

 ةيكلساللا ةيلحملا ةكبشلا ريرحت ةذفان يف ،ةيموسرلا مدختسملا ةهجاو ةهجاو نم
(WLAN)، رتخاو 2 ةقبطلا بيوبت تامالع < نيمأتلا ىلإ لقتنا WPA+WPA2 ةمئاقلا نم 

 WPA ريفشت طبضا ،WPA+WPA2 تاملعم مسق تحت .2 ةقبطلا نيمأت ةلدسنملا
.قيبطت قوف رقنا مث .AES ريفشت WPA2 و TKIP ىلع

:رمأ اذه تلمعتسا ،CLI لا نم

7. 



 
<#root>

(Cisco Controller) >

config wlan security wpa enable 1

 
(Cisco Controller) >

config wlan security wpa wpa1 ciphers tkip enable 1

(Cisco Controller) >

config wlan security wpa wpa2 ciphers aes enable 1

 

 

:نيوكتلا نم ققحتلا

 
<#root>

(Cisco Controller) >

show local-auth config 

 
User credentials database search order: 

    Primary ..................................... 

Local DB

 
Timer: 

    Active timeout .............................. Undefined 
 

Configured EAP profiles: 
 

 Name ........................................ EAP-test

      Certificate issuer ........................ cisco 
      Peer verification options: 

        Check against CA certificates ........... Enabled 
        Verify certificate CN identity .......... Disabled 
        Check certificate date validity ......... Enabled 

      EAP-FAST configuration: 
        Local certificate required .............. No 
        Client certificate required ............. No 

 

Enabled methods ........................... leap fast tls 

 

Configured on WLANs ....................... 1 

 
EAP Method configuration: 

    EAP-FAST: 
--More-- or (q)uit 

      Server key ................................ <hidden> 

8. 



      TTL for the PAC ........................... 10 
      Anonymous provision allowed ............... Yes 

      Authority ID .............................. 43697369f10000000000000000000 
      Authority Information ..................... CiscoA-ID

 

 مادختساب 1 مقر (WLAN) ةيكلساللا ةيلحملا ةكبشلا نم ةنيعم تاملعم ةيؤر كنكمي
:<show wlan <wlan id رمألا

 
<#root>

(Cisco Controller) >

show wlan 1 

 
WLAN Identifier.................................. 1 

Profile Name..................................... austinlab 
Network Name (SSID).............................. austinlab 
Status........................................... Disabled 
MAC Filtering.................................... Disabled 
Broadcast SSID................................... Enabled 
AAA Policy Override.............................. Disabled 

Number of Active Clients......................... 0 
Exclusionlist Timeout............................ 60 seconds 

Session Timeout.................................. 1800 seconds 
Interface........................................ management 

WLAN ACL......................................... unconfigured 
DHCP Server...................................... Default 
DHCP Address Assignment Required................. Disabled 

Quality of Service............................... Silver (best effort) 
WMM.............................................. Disabled 
CCX - AironetIe Support.......................... Enabled 
CCX - Gratuitous ProbeResponse (GPR)............. Disabled 
Dot11-Phone Mode (7920).......................... Disabled 

Wired Protocol................................... None 
--More-- or (q)uit 

IPv6 Support..................................... Disabled 
Radio Policy..................................... All 

Local EAP Authentication......................... Enabled (Profile 'EAP-test')

Security

 
   802.11 Authentication:........................ Open System 

   Static WEP Keys............................... Disabled 
   802.1X........................................ Disabled 

 

Wi-Fi Protected Access (WPA/WPA2)............. Enabled 

      WPA (SSN IE)............................... Enabled 

         TKIP Cipher............................. Enabled

         AES Cipher.............................. Disabled 
 

   WPA2 (RSN IE).............................. Enabled

         TKIP Cipher............................. Disabled 
 



  AES Cipher.............................. Enabled

                                                            Auth Key Management 
         802.1x.................................. Enabled 
         PSK..................................... Disabled 
         CCKM.................................... Disabled 
   CKIP ......................................... Disabled 
   IP Security................................... Disabled 
   IP Security Passthru.......................... Disabled 
   Web Based Authentication...................... Disabled 

--More-- or (q)uit 
   Web-Passthrough............................... Disabled 
   Conditional Web Redirect...................... Disabled 
   Auto Anchor................................... Disabled 
   Cranite Passthru.............................. Disabled 
   Fortress Passthru............................. Disabled 
   H-REAP Local Switching........................ Disabled 
   Infrastructure MFP protection................. Enabled 

                                          (Global Infrastructure MFP Disabled) 
   Client MFP.................................... Optional 

   Tkip MIC Countermeasure Hold-down Timer....... 60 
 

 Mobility Anchor List 
 WLAN ID     IP Address       Status

 

 موقي .ةطشنلا ةلهملا تقؤم ةصاخو ،اهنيوكت نكمي ىرخأ ةيلحم ةقداصم تاملعم كانه
 عيمج لشف دعب يلحملا EAP مادختسإ اهلالخ متي يتلا ةرتفلا نيوكتب تقؤملا اذه

.RADIUS مداوخ

 رقنا مث .ةميق تقولا تنيعو ماع<EAP يلحم<نمأ ترتخأ ،ةيموسرلا مدختسملا ةهجاو نم
.قيبطت قوف

:رمأ اذه تردصأ ،CLI لا نم

 
<#root>

(Cisco Controller) >

config local-auth active-timeout ?

<1 to 3600> Enter the timeout period for the Local EAP to remain active, 
in seconds. 

(Cisco Controller) >

config local-auth active-timeout 60

 

 show local-auth رمألا رادصإ دنع اهل تقؤملا اذه دادعإ مت يتلا ةميقلا نم ققحتلا كنكمي
config.

 
<#root>

(Cisco Controller) >



show local-auth config 

User credentials database search order: 
    Primary ..................................... Local DB 

 

Timer: 

    Active timeout .............................. 60

 
Configured EAP profiles: 

    Name ........................................ EAP-test 
... Skip

 

 ةهجاو مادختسإ كنكميف ،هليمحتو يوديلا يمحملا لوصولا غوسم ءاشنإ ىلإ تجتحا اذإ
.(CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا

 نم فلملا ليمحت رتخاو ايلعلا ةمئاقلا نم رماوألا ددح ،ةيموسرلا مدختسملا ةهجاو نم
 ةلدسنملا ةمئاقلا نم (يمحملا لوصولا تاغوسم) PAC ددح .نميألا بناجلا يف ةمئاقلا

.ليمحت قوف رقناو تاملعملا ةفاك لخدأ .فلملا عون

:ةيلاتلا رماوألا لخدأ ،(CLI) رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

transfer upload datatype pac

 
(Cisco Controller) >

transfer upload pac ?

 
username     Enter the user (identity) of the PAC 

 
 (Cisco Controller) >

transfer upload pac test1 ?

 
<validity>     Enter the PAC validity period (days) 

 
(Cisco Controller) >

transfer upload pac test1 60 ?

 
<password>     Enter a password to protect the PAC 

 
 (Cisco Controller) >

transfer upload pac test1 60 cisco123

 
(Cisco Controller) >

transfer upload serverip 10.1.1.1

9. 



 
(Cisco Controller) >

transfer upload filename manual.pac

 
(Cisco Controller) >

transfer upload start 

 
Mode............................................. TFTP 

TFTP Server IP................................... 10.1.1.1 
TFTP Path........................................ / 

TFTP Filename.................................... manual.pac 
Data Type........................................ PAC 

PAC User......................................... test1 
PAC Validity..................................... 60 days 
PAC Password..................................... cisco123 

 
Are you sure you want to start? (y/N) y 

PAC transfer starting. 
File transfer operation completed successfully.

 

Microsoft ةداهش ةئيه

 مكحتلا رصنع ىدل نوكي نأ بجي ،EAP-TLS و 2 رادصإلا EAP-FAST ةقداصم مادختسإ لجأ نم
 فرعت نأ بجيو ةحلاص ةداهش ليمعلا ةزهجأ عيمجو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

.قدصملا عجرملاب ةصاخلا ةماعلا ةداهشلا اضيأ

بيكرتلا

.هتيبثت بجي ،قدصملا عجرملا تامدخ هيلع اتبثم Windows 2000 Server نكي مل اذإ

:Windows 2000 مداخ ىلع "Microsoft قدصم عجرم" طيشنتل ةيلاتلا تاوطخلا لمكأ

 .1: .جمارب ةلازإ/ةفاضإ رتخأ ،مكحتلا ةحول نم

 .2.رسيألا بناجلا ىلع Windows تانوكم ةلازإ/ةفاضإ ددح

.تاداهشلا تامدخ نم ققحت

:ةعباتملا لبق ريذحتلا اذه عجار

3. 

 ددح ،طيسب لقتسم عجرم ءاشنإ لجأ نم .هتيبثت ديرت يذلا قدصملا عجرملا عون ددح
.لقتسملا يرذجلا CA قدصملا عجرملا

4. 

 ةعقوم ةداهش تامولعملا هذه ئشنت .قدصملا عجرملا لوح ةيرورضلا تامولعملا لاخدإ
.همدختست يذلا قدصملا عجرملا مسا ركذت .كب صاخلا قدصملا عجرملل ايتاذ

 دادعإلا لاثملا اذه مدختسي .تانايب ةدعاق يف تاداهشلا قدصملا عجرملا نزخي
:Microsoft لبق نم حرتقملا يضارتفالا

5. 



 مداخلاو ليمعلا تاداهش ءاشنإ لجأ نم IIS بيو مداخ Microsoft ةقدصم تامدخ مدختست
:ضرغلا اذهل IIS ةمدخ ليغشت ةداعإ بجي .اهترادإو

 كيدل نوكي نأ بجي .ةديدجلا ةمدخلا تيبثتب نآلا Microsoft Windows 2000 Server موقي
 Windows تانوكم تيبثتل Windows 2000 Server تيبثتب صاخلا طوغضملا صرقلا

.ةديدجلا

.نآلا "قدصملا عجرملا" تيبثت مت

6. 

 LAN ةكبش يف مكحتلا ةدحو يف ةداهشلا تيبثت
Cisco نم ةيكلساللا

 ةكبشلا مكحت ةدحول يلحملا EAP مداخ ىلع EAP-TLS و 2 رادصإلا EAP-FAST مادختسال
:ةيلاتلا ثالثلا تاوطخلا عبتا ،Cisco نم ةيكلساللا ةيلحملا

 .1.ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو ىلع زاهجلا ةداهش تيبثتب مق

 .2.ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلإ دروملل CA ةداهش ليزنتب مق

 .EAP-TLS.3 مادختسال ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكتب مق

 "لوصولا يف مكحتلا مداخ" تيبثت متي ،دنتسملا اذه يف حضوملا لاثملا يف هنأ ظحال
(ACS) ب صاخلا فيضملا سفن ىلع Microsoft Active Directory و Microsoft Certificate Authority، 

.فلتخم مداخ ىلع ACS مداخ ناك اذإ هسفن وه نيوكتلا نوكي نأ بجي نكلو

ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو ىلع زاهجلا ةداهش تيبثت

:ةيلاتلا تاوطخلا لمكأ

:WLC لا ىلإ دروتسي نأ ةداهشلا تقلخ steps in order to اذه تمتأ .

 .http://<serverAddr>/certsrv.a ىلإ لقتنا

 .b.يلاتلا رقناو ةداهش بلط رتخأ

 .c.كلذ دعب ةقطقطو مدقتم بلط ترتخأ

 قوف رقناو جذومن مادختساب اذه قدصملا عجرملا ىلإ ةداهش بلط لاسرإ رتخأ
.يلاتلا

d. 

 ةلباق ةمالع عضو مث .ةلصلا تاذ تامولعملا لخدأو ةداهشلا بلاقل بيو مداخ رتخأ
.حيتافملا ىلع ريدصتلل

e. 

 .f.كزاهج يف اهتيبثت ىلإ جاتحت ةداهش نآلا ىقلتت

1. 

:pc نم ةداهشلا تدرتسإ steps in order to اذه تمتأ

 .a.ىوتحملا < تنرتنإلا تارايخ < تاودأ رتخاو Internet Explorer ضرعتسم حتفا

2. 



 .b.تاداهش ىلع رقنا

 .c.ةلدسنملا ةمئاقلا نم اثيدح ةتبثملا ةداهشلا ددح

 .d.ردصي ةقطقط

 وه قيسنتلا اذه .صاخلا حاتفملا ردصي معن ترتخاو نيترم كلذ دعب تقطقط
PKCS#12 (.PFX قيسنت).

e. 

 .f.ةيوقلا ةيامحلا نيكمت رتخأ

 .g.رورم ةملك بتكا

 .tme2.pfx>.h> فلم يف هظفحا

 اهليوحتل اتبثم OpenSSL نوكي ثيح بساح يأ ىلإ PKCS#12 قيسنتب ةداهشلا خسنا
.PEM قيسنت ىلإ

 

openssl pkcs12 -in tme2.pfx -out tme2.pem 
 

!--- The command to be given, -in 
 
 

         
 
 

           . 
 
 

         
 

Enter Import Password: 
 

!--- Enter the password given previously, from step 2g. 
 

MAC verified OK 
Enter PEM pass phrase: 

 
!--- Enter a phrase. 

 
Verifying - Enter PEM pass phrase:

 

3. 

 ةكبشلا يف مكحتلا رصنع ىلع ةلوحملا PEM قيسنت زاهج ةداهش ليزنتب مق
.(WLC) ةيكلساللا ةيلحملا

 
<#root>

(Cisco Controller) >

transfer download datatype eapdevcert

 
(Cisco Controller) >

4. 



transfer download certpassword password

 
 

!--- From step 3. 
 

Setting password to <cisco123> 
 

(Cisco Controller) >

transfer download filename tme2.pem

 
(Cisco Controller) >

transfer download start

 
Mode............................................. TFTP 

Data Type........................................ Vendor Dev Cert 
TFTP Server IP................................... 10.1.1.12 

TFTP Packet Timeout.............................. 6 
TFTP Max Retries................................. 10 
TFTP Path........................................ / 

TFTP Filename.................................... tme2.pem 
 

This may take some time. 
Are you sure you want to start? (y/N) y 

 
TFTP EAP Dev cert transfer starting. 

 
Certificate installed. 

  Reboot the switch to use new certificate.

 

.ةداهشلا نم ققحت ،ليغشتلا ةداعإ دعب

 
<#root>

(Cisco Controller) >

show local-auth certificates

 
Certificates available for Local EAP authentication: 

 
Certificate issuer .............................. vendor 

  CA certificate: 
    Subject: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme 
     Issuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme 

      Valid: 2007 Feb 28th, 19:35:21 GMT to 2012 Feb 28th, 19:44:44 GMT 
  Device certificate: 

    Subject: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme2 
     Issuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme 

      Valid: 2007 Mar 28th, 23:08:39 GMT to 2009 Mar 27th, 23:08:39 GMT

 

5. 

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلإ دروملل CA ةداهش ليزنت



:ةيلاتلا تاوطخلا لمكأ

:ةداهش ca عئابلا تدرتسإ steps in order to اذه تمتأ

 .http://<serverAddr>/certsrv.a ىلإ لقتنا

 .b.كلذ دعب ةقطقطو ةداهش CA لا درتسي ترتخأ

 .c.قدصملا عجرملا ةداهش رتخأ

 .d.زمرملا DER قوف رقنا

 .rootca.cer.e ةئيه ىلع ةداهشلا ظفحاو CA ةداهش ليزنت ىلع رقنا

1. 

 مادختساب PEM قيسنت ىلإ DER قيسنت نم دروملل قدصملا عجرملا ليوحتب مق
.رمأ PEM جراخ - openssl x509 -in rootca.cer -information der -out rootca.pem رمألا

.PEM قيسنتب rootca.pem وه تاجرخملا فلم

2. 

:دروملل قدصملا عجرملا ةداهش ليزنت

 
<#root>

(Cisco Controller) >

transfer download datatype eapcacert

 
(Cisco Controller) >

transfer download filename ?

 
<filename>     Enter filename up to 16 alphanumeric characters. 

 
(Cisco Controller) >

transfer download filename rootca.pem

 
(Cisco Controller) >

transfer download start ?

 
(Cisco Controller) >

transfer download start 

 
Mode............................................. TFTP 

Data Type........................................ Vendor CA Cert 
TFTP Server IP................................... 10.1.1.12 

TFTP Packet Timeout.............................. 6 
TFTP Max Retries................................. 10 
TFTP Path........................................ / 

TFTP Filename.................................... rootca.pem 
 

This may take some time. 

3. 



Are you sure you want to start? (y/N) y 
 

TFTP EAP CA cert transfer starting. 
 

Certificate installed. 
  Reboot the switch to use new certificate.

 

-EAP مادختسال ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكتب مق
TLS

:ةيلاتلا تاوطخلا لمكأ

 فيصوتلا رتخأ ،تافيصوت < يلحم EAP < نيمأت رتخأ ،ةيموسرلا مدختسملا ةهجاو نم
:تادادعإلا هذهل صحفو

.ةبولطملا ةيلحملا ةداهشلا نيكمت مت •

.ةبولطملا ليمعلا ةداهش نيكمت مت •

.دروملا وه ةداهشلا ردصم •

.قدصملا عجرملا تاداهش لباقم صحفلا نيكمت مت •

"ليمعلا زاهجلا" ىلع "قدصملا عجرملا ةداهش" تيبثت

اهتيبثتو ليمعلل يرذج قدصم عجرم ةداهش ليزنت

 قرط ةدع كانه .قدصم عجرم مداخ نم رذجلا قدصم عجرم ةداهش ىلع ليمعلا لصحي نأ بجي
 لوصحلل .Windows XP زاهج ىلع اهتيبثتو ليمع ةداهش ىلع لوصحلل اهمادختسإ كنكمي
 مدختسملا فرعم مادختساب Windows XP مدختسم لوخد ليجست بجي ،ةحلاص ةداهش ىلع

.ةكبش لاصتا هيدل نوكي نأ بجيو هب صاخلا

 لوصحلل ةكبشلاب يكلس لاصتاو Windows XP ليمع ىلع بيو ضرعتسم مادختسإ مت
 ىلع لوصحلل ءارجإلا اذه مدختسي .صاخلا رذجلا قدصملا عجرملا مداخ نم ليمع ةداهش ىلع

:Microsoft نم قدصم عجرم مداخ نم ليمعلا ةداهش

 عجرملا مداخ ىلإ ضرعتسملا هيجوتب مقو ليمعلا ىلع بيو ضرعتسم مدختسأ
.http://IP-address-of-Root-CA/certsrv لخدأ ،كلذب مايقلل .قدصملا

1. 

 مادختساب لوخدلا ليجست كيلع بجي .Domain_name\user_name مادختساب لوخدلا لجس
.XP ليمع مادختسإ دارملا صخشلاب صاخلا مدختسملا مسا

2. 

 .3.كلذ دعب رقناو CA ةداهش عاجرتسإ رتخأ ،بيحرتلا ةذفان يف

 .CA.4 ةداهش ليزنتو Base64 زيمرت ددح

 .5.يلاتلا ىلع رقناو ةداهشلا هذه تيبثت ىلع رقنا ،"ةداهشلا رادصإ مت" راطإلا يف



 .6.ةحجان داريتسإ ةلاسرل ،يلاتلا قوف رقناو ايئاقلت تاداهشلا نزخم ديدحت رتخأ

 .7:قدصملا عجرملا ةداهش دادرتسال قدصملا عجرملاب لاصتالا

 .8.قدصملا عجرملا ةداهش ليزنت ىلع رقنا

 Internet Explorer حتفا ،حيحص لكشب ةتبثم قدصملا عجرملا ةداهش نأ نم ققحتلل
.تاداهشلا < ىوتحملا < تنرتنإلا تارايخ < تاودأ رتخاو

 مت يتلا ماظنلا ةداهش ةئيه ىرت نأ بجي ،اهيف قوثوملا رذجلا ةداهش ةئيه يف
:اثيدح اهتيبثت

9. 

ليمع زاهجل ليمع ةداهش ءاشنإ

 ةكبشلا يف مكحتلا زكرمل قدصم عجرم مداخ نم ةداهش ىلع لوصحلا ليمعلا ىلع بجي
 يتلا قرطلا نم ديدعلا كانه .WLAN EAP-TLS ليمع ةقداصمل (WLC) ةيكلساللا ةيلحملا
 لوصحلل .Windows XP زاهج ىلع اهتيبثتو ليمع ةداهش ىلع لوصحلل اهمادختسإ كنكمي
 مدختسملا فرعم مادختساب Windows XP مدختسم لوخد ليجست بجي ،ةحلاص ةداهش ىلع

 ليطعت عم WLAN لاصتا وأ يكلس لاصتا امإ) ةكبش لاصتا هيدل نوكي نأ بجيو هب صاخلا
.(802.1x نامأ

 لوصحلل ةكبشلاب يكلس لاصتاو Windows XP ليمع ىلع بيو ضرعتسم مادختسإ متي
 ىلع لوصحلل ءارجإلا اذه مدختسي .صاخلا رذجلا قدصملا عجرملا مداخ نم ليمع ةداهش ىلع

:Microsoft نم قدصم عجرم مداخ نم ليمعلا ةداهش

 عجرملا مداخ ىلإ ضرعتسملا هيجوتب مقو ليمعلا ىلع بيو ضرعتسم مدختسأ
.http://IP-address-of-Root-CA/certsrv لخدأ ،كلذب مايقلل .قدصملا

1. 

 مسا مادختساب لوخدلا ليجست بجي .Domain_name\user_name مادختساب لوخدلا لجس
 مدختسملا مسا نيمضت متي) .XP ليمع مدختسي يذلا صخشلاب صاخلا مدختسملا

(.ليمعلا ةداهش يف

2. 

 .3.كلذ دعب رقناو ةداهش بلط رتخأ ،بيحرتلا ةذفان يف

 .4.كلذ دعب ةقطقطو بلط مدقتم ترتخأ

 .5.يلاتلا قوف رقناو جذومن مادختساب اذه قدصملا عجرملا ىلإ ةداهش بلط لاسرإ رتخأ

 حاتفملا مجح ددحو ،مدختسمك "ةداهشلا بلاق" رتخأ ،ةمدقتملا ةداهشلا بلط جذومن يف
.لاسرإ ىلع رقناو 1024 ةئيه ىلع

6. 

 ةداهش تيبثت ىلإ اذه يدؤي .ةداهشلا هذه تيبثت ىلع رقنا ،"ةداهشلا رادصإ" راطإلا يف
.Windows XP ليمع ىلع حاجنب ليمع

7. 

.ليمعلا ةقداصم ةداهش ددح

.نآلا ليمعلا ةداهش ءاشنإ مت

8. 

 تارايخ < تاودأ رتخاو Internet Explorer ىلإ لقتنا ،ةداهشلا تيبثت نم ققحتلل
.ةداهشلا ىرت نأ بجي ،"يصخش" بيوبتلا ةمالع يف .تاداهشلا < ىوتحملا < تنرتنإلا

9. 



EAP-TLS ليمع عم Cisco Secure Services ليمعلا زاهج ىلع

:ةيلاتلا تاوطخلا لمكأ

 ثبب ،يضارتفا لكشب ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت
SSID، نم تاكبش ءاشنإ ةمئاق يف هضرع متي كلذل SSIDs ءاشنإل .ايئوض ةحوسمملا 

 ءاشنإ ىلع رقنلاو (عورشم) ةمئاقلا يف SSID ىلع رقنلا كنكمي ةكبش فيصوت
.ةكبش

 ليطعت عم (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةيساسألا ةينبلا نيوكت مت اذإ
Broadcast SSID، ةفاضإ كيلع بجيف SSID ةفاضإ قوف رقنا ،كلذب مايقلل .ايودي 

 .(Enterprise ،لاثملا ليبس ىلع) ايودي بسانملا SSID فرعم لخدأو لوصولا ةزهجأ نمض
 ليمعلا هيف ثحبي يذلا ناكملا وه اذهو .ليمعلل طشنلا فاشكتسالا كولس نيوكت

 لاخدإ دعب اذه لوصولا زاهج نع طشنلا ثحبلا ددح .هب صاخلا نوكملا SSID نع طاشنب
SSID لوصولا زاهج ةفاضإ راطإ يف.

 تادادعإ نكت مل اذإ (802.1X) تاسسؤملا عاضوأب ذفنملا تادادعإ حمست ال :ةظحالم
.فيصوتلل ةرم لوأل ةنوكم EAP ةقداصم

1. 

 نارقإب كل حمسي يذلاو ،ةكبشلا فيرعت فلم راطإ ليغشتل ةكبش ءاشنإ ىلع رقنا
SSID فلمل يفصو مسا نييعتب مق .ةقداصم ةيلآب (هنيوكت وأ) هرايتخإ مت يذلا 

.فيرعتلا

 فيرعت فلم نمض SSIDs وأ/و WLAN ةكبشل ةددعتم نامأ عاونأ نارقإ نكمي :ةظحالم
.اذه ةقداصملا

2. 

 نيوكتل نيوكت ىلع رقنا مث .EAP-TLS بولسأ صحفو ةقداصملا ليغشتب مق
.EAP-TLS صئاصخ

3. 

 .4.دادعإ ةيلمع تاغوسم / EAP لا تلكش in order to ليدعت ىلع رقنا ،ةصالخ ليكشت تحت

 .5.ةيوهك مدختسملا مسا رتخاو ،لوكوتوربلا نمض EAP-TLS رتخاو ،ةقداصملا ليغشت ددح

 ليجست دامتعا تانايب مادختسال يداحألا لوخدلا ليجست دامتعا تانايب مادختسإ ددح
.EAP-TLS تاملعم دادعإل نيوكت ىلع رقنا .ةكبشلا ةقداصمل لوخدلا

6. 

 مايقلل .RADIUS مداخ ةداهش نم ققحتلا كمزلي نمآ EAP-TLS نيوكت ىلع لوصحلل
.مداخلا ةداهش نم ققحتلا نم ققحت ،كلذب

7. 

 Cisco Secure Services Client تامولعم حنم كمزلي ،RADIUS مداخ ةداهش ةحص نم ققحتلل
 قوثوملا مداوخلا ةرادإ < اهب قوثوم مداوخ < ليمع رتخأ .طقف ةحيحصلا ةداهشلا لوبقل

.يلاحلا مدختسملل اهب

8. 

.مداخلا ةداهش مسا نم ققحتو ةدعاقلا ةيمستب مق

.EAP-TLS نيوكت ىهتنا

9. 

 Cisco Secure Services Client بلطي .ةيكلساللا ةكبشلا فيصوتب ليصوتلا
:مدختسملا لوخد ليجست

10. 



 ةدعاقلا نيوكت عم) اهنم ققحتيو مداخلا ةداهش Cisco Secure Services Client لبقتسي
.مدختسملل ةداهشلا مادختسإ بلطي مث .(قدصملا عجرملا تيبثتو

 ةرادإ بيوبتلا ةمالع يف فيرعتلا فلم نمض SSID رتخأ ،ليمعلا ةقداصم دعب
.لاصتالا ليصافت نع مالعتسالل ةلاحلا قوف رقناو تاكبشلا

 هتاءاصحإو لاصتالا ةلاحو ليمعلا زاهج نع تامولعم لاصتالا ليصافت راطإ رفوي
 .802 ليصوت ةلاح نع ليصافت WiFi ليصافت بيوبت ةمالع رفوت .ةقداصملا ةقيرطو

.ريفشتلا/ةقداصملاو 11 .802 ةانقلاو RSSI نمضتي يذلا 11

11. 

حيحصتلا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

 ةيلحملا ةكبشلا يف مكحتلا رصنع يف هذه ءاطخألا حيحصت رماوأ مادختسإ نكمي
:ةقداصملا لدابت مدقت ةبقارمل (WLC) ةيكلساللا

debug aaa events enable •

enable debug aaa detail •

debug dot1x نكمي ثداح •

debug dot1x تالاحلا enable •

debug aaa local-auth eap events enable

وأ

•

debug aaa all enable •

ةلص تاذ تامولعم

4.1 رادصإلا ،Cisco نم ةيكلساللا LAN ةكبش مكحت ةدحو نيوكت ليلد •
WLAN ةينقت معد •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


