
ةيوهلاب ةصاخلا PSK ءاطخأ فاشكتسأ
ةكبشلا يف مكحتلا تادحو ىلع اهحالصإو
 ةيكلساللا (LAN) ةيلحملا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيوهلل PSK قفدت مهف
اهحالصإو تاهويرانيسلا فاشكتسأ
حاجنب ليمعلا لاصتا متي ثيح ويرانيس ريرمت .1 ويرانيسلا
ةحيحص ريغ رورم ةملكب لاصتالا ليمعلا لواحي .2 ويرانيسلا
هيلإ لوصولا رذعتي يذلا RADIUS مداخ .3 ويرانيسلا
RADIUS مداخ ةطساوب ةحيحص ريغ زواجت ةملعم لاسرإ مت .4 ويرانيسلا
RADIUS مداخ ىلع ليمعلا جهن نيوكت متي مل .5 ويرانيسلا

ةمدقملا

cisco لا ىلع رادصإ (PSK) حاتفم اقبسم كرتشم ةيوه ةيوه ىرحتي نأ فيك ةقيثو اذه فصي
.(WLC) مكحت زاهج lan يكلسال

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

cisco WLC و رخأتمو 8.5 زمر ضكري نأ Identity Services Engine (ISE)●

يلحملا ليوحتلا معد ايلاح متي ال) ايزكرم ةلوحم (WLAN) ةيكلسال ةيلحم ةكبش
FlexConnect مادختساب Identity PSK)

●

.ISE و (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع Identity PSK نيوكت
:طابترالا اذه يف اذه ىلع روثعلا نكمي

●

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-
5/b_Identity_PSK_Feature_Deployment_Guide.html

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 5508 Series WLC 8.5.103.0 قالطإ ةيجمرب ضكري نأ●

Cisco ISE 2.2 رادصإلا لغشي يذلا●

/content/en/us/td/docs/wireless/controller/technotes/8-5/b_Identity_PSK_Feature_Deployment_Guide.html
/content/en/us/td/docs/wireless/controller/technotes/8-5/b_Identity_PSK_Feature_Deployment_Guide.html


.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيوهلل PSK قفدت مهف

هنيكمت مت يذلا (SSID) ةمدخلا ةعومجم فرعم ىلإ نارتقا بلط ليمعلا لسري .1 ةوطخلا
.PSK+MAC ةقداصمب

نم ققحتي نأ وه RADIUS مداخ نإف ،WLC لاصتا تاهج تنكم دق MAC ةقداصم نأ امب .2 ةوطخلا
.ليمعلاب صاخلا MAC ناونع

ددحي يتلا Cisco نم AV جاوزأ لسريو ليمعلا ليصافت نم RADIUS مداخ ققحتي .3 ةوطخلا
PSK متيس يتلا حاتفملا ةميق ىلإ ةفاضإلاب همادختسإ متيس يذلا ةقداصملا عونك
.ليمعلل اهمادختسإ

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لسرت ،رمألا اذه مالتسإ درجمبو .4 ةوطخلا
(WLC) نأ ول امك ،ةوطخلا هذهب ةيارد ىلع نوكت نأ مهملا نم .ليمعلا ىلإ نارتقالا ةباجتسإ
،نارتقا ةقلح يف ءالمعلا قلعي نأ نكمي ،RADIUS و WLC مداخ نيب لاصتالا يف ريخأت كانه
.RADIUS مداخ نم ةباجتسالا يقلت لبق ناث نارتقا بلط نولسري ثيح

حاتفملا ةميق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مدختسي  .5 ةوطخلا
ةحفاصملا عم (AP) لوصولا ةطقن لقتنت مث .PMK حاتفمك RADIUS مداخ ةطساوب ةلسرملا
ليمعلا ىلع اهنيوكت مت يتلا رورملا ةملك ةقباطم نم ققحتت يتلا قرطلا ةيعابر
.RADIUS مداخ ةطساوب اهلاسرإ مت يتلا ةميقلل

.اضيأ RUN ةلاح ىلإ لقتنيو DHCP ةيلمع ليمعلا لمكي كلذ دعب .6 ةوطخلا

اهحالصإو تاهويرانيسلا فاشكتسأ

:اهحالصإو ةيوهلاب ةصاخلا PSK ءاطخأ فاشكتسال هذه ءاطخألا حيحصت تايلمع ءارجإ مزلي

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ءاطخألا حيحصت

debug client_mac، نوكي ثيح client _mac ناونع وه MAC ليمعلا رابتخاب صاخلا.●

enable debug aaa detail●

حاجنب ليمعلا لاصتا متي ثيح ويرانيس ريرمت .1 ويرانيسلا

:لوصولا ةطقن ىلإ نارتقالا بلط ليمعلا لسري

*apfMsConnTask_6: Sep 21 15:01:43.496: e8:50:8b:64:4f:45 Association received from mobile on

BSSID 28:6f:7f:e2:24:cf AP AP_2802-1

:ليمعلاب صاخلا MAC ناونع نم ققحتلل RADIUS مداخب كلذ دعب WLC لصتت

*aaaQueueReader: Sep 21 15:01:43.498: AuthenticationRequest: 0x2b8c8a9c

*apfMsConnTask_6: Sep 21 15:01:43.498: e8:50:8b:64:4f:45 apfProcessAssocReq (apf_80211.c:11440)

Changing state for mobile e8:50:8b:64:4f:45 on AP 28:6f:7f:e2:24:c0 from Associated to AAA



Pending

*aaaQueueReader: Sep 21 15:01:43.498:

Callback.....................................0x10762018

*aaaQueueReader: Sep 21 15:01:43.498:

protocolType.................................0x40000001

PSK بولسأ عون ىلع اضيأ يوتحت يتلا لوصولا لوبق ةلاسرب RADIUS مداخ بيجتسي
:ةقداصملل نيمدختسملا حاتفملاو

  

*radiusTransportThread: Sep 21 15:01:43.794: AuthorizationResponse: 0x171b5c00

*radiusTransportThread: Sep 21 15:01:43.794:

structureSize................................313

*radiusTransportThread: Sep 21 15:01:43.794:

resultCode...................................0

*radiusTransportThread: Sep 21 15:01:43.794:         Packet contains 5 AVPs:

*radiusTransportThread: Sep 21 15:01:43.794:             AVP[01] User-

Name................................E8-50-8B-64-4F-45 (17 bytes)

*radiusTransportThread: Sep 21 15:01:43.794:             AVP[02]

State....................................ReauthSession:0a6a20770000000059c346ed (38 bytes)

*radiusTransportThread: Sep 21 15:01:43.794:             AVP[03]

Class....................................CACS:0a6a20770000000059c346ed:ISE/291984633/6 (45

bytes)

*radiusTransportThread: Sep 21 15:01:43.794:             AVP[04] Cisco / PSK-

Mode.........................ascii (5 bytes)

*radiusTransportThread: Sep 21 15:01:43.794:             AVP[05] Cisco /

PSK..............................cisco123 (8 bytes)

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ ىرت نأ كنكمي ،اذه يقلت درجمب
:قرط ةعبرأب ةحفاصم ثدحيو نارتقالا ةباجتسإ لسري

*apfReceiveTask: Sep 21 15:01:43.924: e8:50:8b:64:4f:45 Sending assoc-resp with status 0

station:e8:50:8b:64:4f:45 AP:28:6f:7f:e2:24:c0-01 on apVapId 1

:ةعبرألا قرطلا تاذ ةحفاصملا

  

*Dot1x_NW_MsgTask_5: Sep 21 15:01:43.994: e8:50:8b:64:4f:45 Sending EAPOL-Key Message to mobile

e8:50:8b:64:4f:45

   state INITPMK (message 1), replay counter 00.00.00.00.00.00.00.00

*Dot1x_NW_MsgTask_5: Sep 21 15:01:43.998: e8:50:8b:64:4f:45 Received EAPOL-key in PTK_START

state (message 2) from mobile e8:50:8b:64:4f:45

*Dot1x_NW_MsgTask_5: Sep 21 15:01:43.998: e8:50:8b:64:4f:45 Received valid MIC in EAPOL Key

Message M2!!!!!

*Dot1x_NW_MsgTask_5: Sep 21 15:01:43.999: e8:50:8b:64:4f:45 Sending EAPOL-Key Message to mobile

e8:50:8b:64:4f:45



   state PTKINITNEGOTIATING (message 3), replay counter 00.00.00.00.00.00.00.01

*Dot1x_NW_MsgTask_5: Sep 21 15:01:44.003: e8:50:8b:64:4f:45 Received EAPOL-key in

PTKINITNEGOTIATING state (message 4) from mobile e8:50:8b:64:4f:45

جارخإلا صق متي) ليغشتلا ةلاح ىلإ بهذيو DHCP ةيلمع ليمعلا لمكي ،كلذب مايقلا درجمب
:(ةمهملا ماسقألا راهظإل

(WLC_1) >show client detail e8:50:8b:64:4f:45

Client MAC Address............................... e8:50:8b:64:4f:45

Client Username ................................. E8-50-8B-64-4F-45

Hostname: ....................................... S6-edge

Device Type: .................................... Android-Samsung-Galaxy-Phone

AP MAC Address................................... 28:6f:7f:e2:24:c0

AP Name.......................................... AP_2802-1

Wireless LAN Network Name (SSID)................. Identity PSK

Wireless LAN Profile Name........................ Identity PSK

Security Policy Completed........................ Yes

Policy Manager State............................. RUN

ةحيحص ريغ رورم ةملكب لاصتالا ليمعلا لواحي .2 ويرانيسلا

.اهريرمت مت يتلا ةقداصملا عم لاحلا وه امك تاوطخلل يلوألا لسلستلا ىقبي

●.نارتقا بلط ليمعلا لسري

mac{upper} نوبزلا ققدي نأ لدان radius لا عم لاصتإ أدبي وه ،اذه ملتسي WLC لا نإ ام
address.

●

لوصولا لوبق لسري هنإف ،ليمعلا ليصافت ىلع يوتحي RADIUS مداخ ناك اذإ
.PSK امهو ةقداصملا عونو حاتفملا ةميق مادختساب

●

●.ةعبرألا قرطلا ةحفاصم يف وه لشفلا ةظحالم نكمي ثيح ديفملا مسقلاو

:2 ةلاسرلا عم ليمعلا اهل بيجتسي يتلا ،1 ةلاسرلا لوصولا ةطقن لسرت

*Dot1x_NW_MsgTask_7: Sep 21 15:12:47.661: 50:8f:4c:9d:ef:87 Received EAPOL-key in PTK_START

state (message 2) from mobile 50:8f:4c:9d:ef:87

ليمعلاو لوصولا ةطقن دمتست ،ةفلتخملا (رورملا ةملك) PMK حاتفم ميق ببسب ،كلذ عمو
:2 ةلاسرلا يف حلاص ريغ MIC لاصيإ هنع جتني امم ةفلتخم حيتافم

*Dot1x_NW_MsgTask_7: Sep 21 15:12:47.662: 50:8f:4c:9d:ef:87 Received EAPOL-key M2 with invalid

MIC from mobile 50:8f:4c:9d:ef:87 version 2

*osapiBsnTimer: Sep 21 15:12:48.824: 50:8f:4c:9d:ef:87 802.1x 'timeoutEvt' Timer expired for

station 50:8f:4c:9d:ef:87 and for message = M2

*Dot1x_NW_MsgTask_7: Sep 21 15:12:48.824: 50:8f:4c:9d:ef:87 Retransmit 1 of EAPOL-Key M1 (length

121) for mobile 50:8f:4c:9d:ef:87

The client then is then de-authenticated by the WLC:

*Dot1x_NW_MsgTask_7: Sep 21 15:12:50.825: 50:8f:4c:9d:ef:87 Sent Deauthenticate to mobile on

BSSID 28:6f:7f:e2:24:c0 slot 0(caller 1x_ptsm.c:655)

<noscript>

ةلاح يف اقلاع ليمعلا ىرت نأ كنكمي انه .'show client detail' وهو صحفلل ديفم رخآ جارخإ كانه
START:

*Dot1x_NW_MsgTask_7: Sep 21 15:12:47.662: 50:8f:4c:9d:ef:87 Received EAPOL-key M2 with invalid

MIC from mobile 50:8f:4c:9d:ef:87 version 2

*osapiBsnTimer: Sep 21 15:12:48.824: 50:8f:4c:9d:ef:87 802.1x 'timeoutEvt' Timer expired for

station 50:8f:4c:9d:ef:87 and for message = M2

*Dot1x_NW_MsgTask_7: Sep 21 15:12:48.824: 50:8f:4c:9d:ef:87 Retransmit 1 of EAPOL-Key M1 (length



121) for mobile 50:8f:4c:9d:ef:87

The client will then be de-authenticated by the WLC:

*Dot1x_NW_MsgTask_7: Sep 21 15:12:50.825: 50:8f:4c:9d:ef:87 Sent Deauthenticate to mobile on

BSSID 28:6f:7f:e2:24:c0 slot 0(caller 1x_ptsm.c:655)

هيلإ لوصولا رذعتي يذلا RADIUS مداخ .3 ويرانيسلا

RADIUS مداخب لاصتالا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لواحي
لواحي ،RADIUS مداخ ىلإ لوصولا ةيناكمإ مدع ةلاح يف .نارتقالا بلط ملتسي نأ درجمب
مداخب لاصتالا رركتم لكشب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
RADIUS (ةلواحملا ةداعإ تارم ددع ىلإ لوصولا متي ىتح). لوصولا ةيناكمإ مدع فاشتكا درجمب
،(5 يه ةيضارتفالا ةميقلا) اهنيوكت مت يتلا ةلواحملا ةداعإ تارم ددع دعب RADIUS مداخ ىلإ
ةلاحلا زمرب نارتقا ةباجتسإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري
:انه حضوم وه امك 1

*apfReceiveTask: Sep 21 15:28:55.777: 50:8f:4c:9d:ef:87 Sending assoc-resp with status 1

station:50:8f:4c:9d:ef:87 AP:a0:e0:af:62:f3:c0-00 on apVapId 1

*apfReceiveTask: Sep 21 15:28:55.777: 50:8f:4c:9d:ef:87 Sending Assoc Response (status:

'unspecified failure') to station on AP AP_2802-2 on BSSID a0:e0:af:62:f3:c0 ApVapId 1 Slot 0,

mobility role 0

  

يف ديازتت يتلا ةلهملا تابلطو ةلواحملا ةداعإ تابلط ددع ىلع عالطالا كنكمي امك
مداوخ < تايئاصحإ < ةشاش ىلإ اهلجأ نم لقنتلا كنكمي يتلاو ،RADIUS مداخ تايئاصحإ
RADIUS ةروصلا يف حضوم وه امك:



RADIUS مداخ ةطساوب ةحيحص ريغ زواجت ةملعم لاسرإ مت .4 ويرانيسلا

ةمئاقو VLAN ةكبش لثم ،حاتفملاو PSK عم اهعفد نكمي يتلا تاملعملا نم ديدعلا كانه
مكحتلا ةمئاق لاخدإ نيوكت متي مل اذإ ،كلذ عمو .مدختسملا رودو (ACL) لوصولا يف مكحتلا
ةكبشلا يف مكحتلا رصنع نإف ،RADIUS مداخ ةطساوب هلاسرإ مت يذلا (ACL) لوصولا يف
.ةقداصملا بلط ىلع RADIUS مداخ قفاو اذإ ىتح ،ليمعلا ضفري (WLC) ةيكلساللا ةيلحملا
:ليمعلا ءاطخأ حيحصت يف حوضوب كلذ ةظحالم نكميو

*radiusTransportThread: Sep 22 14:39:05.499: AuthorizationResponse: 0x171b5c00

*radiusTransportThread: Sep 22 14:39:05.499:

structureSize................................376

*radiusTransportThread: Sep 22 14:39:05.499:

resultCode...................................0

*radiusTransportThread: Sep 22 14:39:05.499:

protocolUsed.................................0x00000001

*radiusTransportThread: Sep 22 14:39:05.499:         Packet contains 7 AVPs:

*radiusTransportThread: Sep 22 14:39:05.499:             AVP[01] User-

Name................................E8-50-8B-64-4F-45 (17 bytes)

*radiusTransportThread: Sep 22 14:39:05.499:             AVP[02]

State....................................ReauthSession:0a6a20770000002659c493e9 (38 bytes)



*radiusTransportThread: Sep 22 14:39:05.499:             AVP[03]

Class....................................CACS:0a6a20770000002659c493e9:ISE/291984633/78 (46

bytes)

*radiusTransportThread: Sep 22 14:39:05.499:             AVP[04] Cisco / PSK-

Mode.........................ascii (5 bytes)

*radiusTransportThread: Sep 22 14:39:05.499:             AVP[05] Cisco /

PSK..............................cisco123 (8 bytes)

*radiusTransportThread: Sep 22 14:39:05.499:             AVP[06] Unknown Cisco / Attribute

19.............teacher (7 bytes)

*radiusTransportThread: Sep 22 14:39:05.499:             AVP[07] Airespace / ACL-

Name.....................testing (7 bytes)

:ليمعلا ءاطخأ حيحصت

*apfReceiveTask: Sep 22 14:39:05.564: e8:50:8b:64:4f:45  ACL received from RADIUS does not exist

in WLC de-authenticating the client

*apfReceiveTask: Sep 22 14:39:05.628: e8:50:8b:64:4f:45 Sending assoc-resp with status 12

station:e8:50:8b:64:4f:45 AP:28:6f:7f:e2:24:c0-01 on apVapId 1

RADIUS مداخ ىلع ليمعلا جهن نيوكت متي مل .5 ويرانيسلا

مداخ ىلع اهنيوكت مت ةسايس دجوي ال نكلو هيلإ لوصولل الباق RADIUS مداخ نوكي امدنع
RADIUS مدختسأ اذإ طقف هليصوت نكمي ،ليمعلل PSK، تحت ماع لكشب هنيوكت مت يذلا
ددحم ءيش دجوي ال .ىرخأ تالاخدإ يأ لشفتس .(WLAN) ةيكلساللا ةيلحملا ةكبشلا
جارخإ ءانثتساب ةلماع ةيوهل PSK ةقداصمو ةلماع ةيملاع PSK ةقداصم نيب قيرفتلل
تاملعم يأ ىلع يوتحي نل يذلا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ءاطخألا حيحصت
:اهعفد متي زواجت

*radiusTransportThread: Sep 22 14:32:13.734: AuthorizationResponse: 0x171b5c00

*radiusTransportThread: Sep 22 14:32:13.734:

structureSize................................269

*radiusTransportThread: Sep 22 14:32:13.734:

resultCode...................................0

*radiusTransportThread: Sep 22 14:32:13.734:

protocolUsed.................................0x00000001

*radiusTransportThread: Sep 22 14:32:13.734:

proxyState...................................50:8F:4C:9D:EF:87-00:00

*radiusTransportThread: Sep 22 14:32:13.734:         Packet contains 3 AVPs:

*radiusTransportThread: Sep 22 14:32:13.734:             AVP[01] User-

Name................................50-8F-4C-9D-EF-87 (17 bytes)

*radiusTransportThread: Sep 22 14:32:13.734:             AVP[02]

State....................................ReauthSession:0a6a20770000002359c49240 (38 bytes)

*radiusTransportThread: Sep 22 14:32:13.734:             AVP[03]

Class....................................CACS:0a6a20770000002359c49240:ISE/291984633/74 (46

bytes)



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


