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.(مكحت زاهج lan يكلسال) WLC ىلع 802.11v لوكوتورب نم معدلا ةقيثو اذه فصي

 ةيساسأ تامولعم

ءابرهكلا يسدنهم دهعم) IEEE ةيكلساللا ةكبشلا ةرادإ ىلإ 802.11v رايعم ريشي
.(8 ليدعتلا) 802.11 رايعملل اقفو (تاينورتكلإلاو



عم تامولعملا لدابت (ةيكلساللا ةكبشلا ةرادإ) WNM معدت يتلا تاطحملا عيطتست
.مهئادأ نيسحت لجأ نم (نييكلساللا ءالمعلاو لوصولا طاقن) ضعبلا اهضعب

:هذه WNM تامدخ ىلعأ وأ 8.1 رادصإلا AireOS WLC معدي

●(DMS) هجوملا ددعتملا ثبلا ةمدخ

●(ةيساسألا تامدخلا ةعومجم) BSS ل لومخلا ةرتفل ىصقألا دحلا ةرادإ

●BSS لاقتنا ةرادإ

:(DMS) هجوملا ددعتملا ثبلا ةمدخ

ددعتم قفد لاسرإل (AP) لوصولا ةطقن ىلإ اوبلطي نأ DMS نومعدي نيذلا ءالمعلل نكمي
.ةيكيمانيد طئاسو قفدت ةفيظو لثم ،يداحأ ثبك ثبلا

VideoStream رشن ليلد :طئاسولا قفدتل تامولعملا نم ديزمل

ثبلا رورم ةكرح يقلتل DTIM لصاف لك هيبنت ليمعلا ىلع بجي ،DMS مادختسإ نودب
،نيعم ليمعل ددعتملا ثبلا رورم ةكرح (Access Point) لوصولا ةطقن نزخت ،DMS عم .ددعتملا
وهف .هذه رورملا ةكرح بلطل يداحألا ثبلل اراطإ لسرت اهنإف ،هيبنتلاب ليمعلا موقي امدنع
ددعتملا ثبلا تاراطإ لاسرإ متي .ةيراطبلا ةقاط رفويو لوطأ ةدمل مونلاب ليمعلل حمسي
همادختسإ متيس ناك يذلا لدعملا نم ىلعأ تانايب لدعمب اهلاسرإ متي ،ءاوهلا ربع يداحأ ثبك
.DMS نودب هيف

لوصولا ةطقن ةبلاطمل "DMS بلط عون ةفاضإ" راطإ لاسرإ نييكلساللا ءالمعلل نكمي
.يداحأ لكشب ةددحملا ددعتملا ثبلا تاقفدت نم رثكأ وأ دحاو قفدت تانايب رورم ةكرح لاسرإب

DMS بلط عون - ةرادإلا راطإ
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:DMS بلط نم عاونأ ةثالث كانه

فصولا بلطلا عون ةميق
ةفاضإ 0
ةلازإ 1
رييغت 2
يظفتحم 3-255

.DMS فصاو DMS ةفاضإ-بلط نمضتي

يذلا ددعتملا ثبلا رورم ةكرح قفدت ددحي يذلا ،TCLAS رصنع دجوي ،DMS فصاو ةمئاق لخاد
،ةهجولا/ردصملل IP ناونع TCLAS ددحي .يداحأ ثبك هيلع لوصحلل يكلساللا ليمعلا هبلطي
.ىرخأ لوقح بناج ىلإ ةهجولا/ردصملا ذفنم

عباتتو يكلساللا ليمعلا ىلإ يداحأ ثبك هذه رورملا ةكرح تاقفدت لوصولا ةطقن لسرت
.DMS معدي ال ةكبشلا يف رخآ ليمع يأ ىلإ ددعتم ثبك تاقفدتلا كلت لاسرإ اضيأ

ليمعلل نكمي ثيح ،(يرايتخإ) TSPEC رصنع كانه نوكي نأ نكمي ،DMS بلط راطإ لخاد
.رورملا ةكرح قفدتل اهصئاصخو ةمدخلا ةدوج تابلطتم ديدحت يكلساللا

TSPEC معد متي ال :ةظحالم



بلط :23 ءارجإلا زمر ،WNM :10 ةئفلا زمر ،ةرادإلا راطإ) DMS بلط ليمعلا لسرأ ،لاثملا اذه يف
DMS، ددعتملا ثبلا قفدتل IPv4 224.0.0.251 ةعومجملا يف، UDP (17 لوكوتوربلا)، ذفنم
.(لماكلاب DMS بلط ريفشت كف wireshark ل نكمي ال دنتسملا اذه يف) 9 ةهجولا

نأ نكمي يتلاو ،DMS ةباجتسإ مادختساب DMS بلط ىلع ةباجإلاب لوصولا ةطقن موقت
.DMS ضفر-ةباجتسإ وأ DMS لوبق-ةباجتسإ نوكت

DMSID نييعتب اضيأ موقت اهنإف ،DMS response-Accept لسرت لوصولا ةطقن تناك اذإ
.اذه لاصتالا قفدتل



،دوجوم DMSID ليدعتل يكلساللا ليمعلا ةطساوب DMS بلط عون رييغت مادختسإ نكمي
.رورملا ةكرح قفدتل فلتخم TSPEC بلطل لاثملا ليبس ىلع

موعدم ريغ DMS رييغت :ةظحالم

DMS ةباجتسإ عون - ةرادإلا راطإ

:DMS ةباجتسإ نم عاونأ ةثالث كانه 

لقحلا ةميق فصولا
0 لوبق
1 نركنأ
2 ءاهنإ

3-255 يظفتحم

فرعم نييعتب تماق امك DMS Response-Accept لاسرإب لوصولا ةطقن تماق ،لاثملا اذه يف
DMS بلطل 1 مقر DMS ليمعلا ةطساوب هلاسرإ مت يذلا.



ىلإ اهلاسرإ متي ،9 ذفنملا ىلع 224.0.0.251 ةهجولا ةعومجم عم ةمزح كانه تناك اذإ كلذ دعب
يذلا ليمعلا حبصي ىتح لوصولا ةطقن ىلع اضيأ اتقؤم اهنيزخت متيو ددعتم ثبك ءاوهلا
.يداحأ ثبك اهلابقتسال احاتم ةظقي ةلاح يف DMS بلط لسرأ

نأ ظحال .multicast يداعك لسري 9 ءانيم ىلع 224.0.0.251 ةعومجم نأ ةياغ طبر نم لاثم اذه
.ددعتملا ثبلا ةعومجم ىلإ ريشي ةهجولاو لبقتسملاب صاخلا MAC ناونع



ةياغلا انه .DMS بلط لسرأ يذلا ليمعلا ىلإ يداحأ ثبك هلاسرإ مت راطإ ىلع لاثم اذه
لاسرإ متي اضيأ .multicast {upper}mac address الو نوبزلا نم ناونع mac لا ناونع لابقتساو
.AMSDU اهنأ ىلع ددعتملا ثبلا ةمزح



لاسرإ هنكمي ،يداحأ ثبك ددعتملا ثبلل قفد يقلت نع يكلساللا ليمعلا فقوت درجمب
لبق نم هنييعت مت يذلا DMS فرعم مدختسي هنإف ،قفدتلا اذه قالغإل ديدج DMS بلط
(1) عون ةلازإ - DMS بلط هنإ .لوصولا ةطقن ةطساوب



DMS (2) ةباجتسإ عون ءاهنإ عم ءاهنإلا اذه لوصولا ةطقن دكؤتو



:BSS لومخ ةرتفل ىصقألا دحلا

هنإف ،تقولا نم ةنيعم ةرتفل يكلسال ليمع نم تاراطإ لوصولا ةطقن لبقتسي ال امدنع
تقولا رادقم The BSS Max Idle Period ب دصقي .اهلصفيو ةكبشلا كرت ليمعلا نأ ضرتفي
راطإ يأ يقلت ىلإ ةجاحلا نود نرتقملا ليمعلاب ظافتحالا هيف لوصولا ةطقنل نكمي يذلا
نم ةميقلا هذهب يكلساللا ليمعلا مالعإ متي .(نوكسلا عضو يف ىقبي نأ ليمعلل نكمي)
تقول نيمئان ءاقبلاب ءالمعلل حمسي اذهو .نارتقالا ةداعإو نارتقالا ةباجتسإ راطإ لالخ
.ةيراطبلا ةقاط ريفوتو لوطأ

نارتقالا ةداعإ وأ نارتقالا ةباجتسإ تاراطإ يف طقف BSS Max لومخ ةرتف رهظت



ةيرارح ةدحو 1000 غلبت يتلا تادحولا يف BSS لومخ ةرتفل ىصقألا دحلا ديدحت متي
ةيناث يللم 1.024 يواست ةينمز ةدحو لك .(ةينمزلا تادحولا) (TU) ةيناطيرب

ةيناث x = لومخلا ةرتفل ىصقألا دحلا x BSS 1.024 = لومخلا ةلهم

:لاثملا راطإ يف

ةيناث 414.72 = 405 × 1.024 = لومخلا ةلهم

بجي هنأ ينعي اذهف ،1 ىلع ةيمحملا "ةبولطملا ةايحلا ىلع ةظفاحملا" تب ةدحو نييعت مت اذإ
تقؤملا طبض ةداعإل لوصولا ةطقن ىلإ RSN ب يمحم راطإ لاسرإ يكلساللا ليمعلا ىلع
نم عون يأ لاسرإ يكلساللا ليمعلل نكمي ،لاثملا اذه لثم 0 ىلع هطبض ةلاح يف .لماخلا
.لوصولا ةطقن يف لماخلا تقؤملا طبض ةداعإل (ةيمحم ريغ وأ ةيمحم) تاراطإلا

BSS لاقتنا ةرادإ

عيطتسي .ليمعلا ىلإ اهجوم احارتقا 802.11v رايعمل اقفو BSS لاقتنالا ةرادإ بلط دعي
يف ليمع نارتقا ءاغلإ ضرف نكمي .ال مأ حارتقالا عابتإب ءاوس صاخلا هرارق ذاختإ ليمعلا
دعي مل اذإ تقولا نم ةرتف دعب ليمعلا نع لصفيو .ءاغلإلل ةكيشو ةفيظو نيكمت ةلاح
.ةحرتقملا لوصولا طاقن دحأب نارتقالا ليمعلا

:ةعبرألا تاهويرانيسلا هذه ىلع 11v BSS .802 رايعمل اقفو لاقتنالا ةيلمع قيبطت متي

بلط

رايخ لجأ نم هلاوجت لبق 802.11v BSS لاقتنا ةرادإ مالعتسا يكلساللا ليمعلا لسري
.اهب نارتقالا ةداعإل لوصولا طاقنل لضفأ

802.11v BSS لاقتنا ةرادإ مالعتسا ىلع لاثم



.ةحشرملا AP ةمئاقل ليمعلا بلط ببس وهو ،BSS لاقتنا مالعتسا ببس QReason ينعي
ىلع لوصحلل .ةضفخنملا RSSI عم قفاوتي وهو ،16 اببس ليمعلا لسرأ ،لاثملا اذه يف
.IEEE 802.11-2012 نم 138-8 لودجلا عجار يلاقتنالا مالعتسالا بابسأب ةلماك ةمئاق

ةمئاق ريفوتل BSS لاقتنا ةرادإ بلط عم بيجتسي ،راطإلا اذه ويدارلا لبقتسي نأ دعب
.AP يحشرم

هيف بوغرملا ريغ لمحلا ديصر بلط

مل لوصولا ةطقن نإف ،BSS لاقتنا نيكمت + لامحألا ةنزاوم ةزيم ىلع WLC يوتحي امدنع



اهنإف ،ريبك لكشب ةلمحم نوكي امدنع يكلسال ليمع ىلإ ةقداصم ءاغلإ راطإ لسرت دعت
.ليمحت لقأ ىرخأ لوصو ةطقن يكلسال ليمع حارتقا لجأ نم BSS لاقتنا ةرادإ بلط لسرت

ةيوقلا لامحألا ةنزاوم نيوكت :لامحألا ةنزاوم ةزيم لوح تامولعملا نم ديزمل

هيف بوغرملا ريغ نسحملا لاوجتلا بلط

نيسحتب ماق دق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نوكي امدنع
ءاغلإ راطإ لسرت دعت مل لوصولا ةطقن نإف ،BSS لوكوتورب ربع لاقتنالا نيكمت + لاوجتلا
يأ وأ) RSSI لوكوتورب نم ىندألا دحلاب ليمعلا يفي ال امدنع يكلسال ليمع ىلإ ةقداصم
ةطقن حارتقا لجأ نم BSS لاقتنا ةرادإ لسرت اهنإف ،(نسحملا لاوجتلاب ةطبترم ىرخأ ةملعم
.يكلساللا ليمعلل لضفأ لوصو

نسحملا لاوجتلا Cisco :نسحملا لاوجتلا ةزيم لوح تامولعملا نم ديزمل

(نرم يكلسال نييعت) FRA لوصولا ةطقن ىلإ ليمعلا هيجوت

ةرادإ بلط لوصولا ةطقن لسرت ،FRA لوصو ةطقن لخاد ةيلاثم لقأ ةيلخب ليمع لصتا اذإ
.ليمعلا اذه ىلإ 802.11v BSS لاقتنا

زترهاجيج 5 (3800 وأ 2800 لثم) ءارمحلا تحت ةعشألا معدت يتلا لوصولا طاقن مدختست امدنع
ةيلخلاب لصتي ءالمعلا دحأ ناك اذإ .(ةريبك ىرخأو ةقيقد ةيلخ) ناتيلخ كانه ،طقف
بلط لوصولا ةطقن لسرتف ،(RSSI ىلإ ادانتسا) لضفألا يه ةقيقد ةيلخ نكلو ةريبكلا
.حيحص سكعلاو ةقيقدلا ةيلخلا لقن حارتقال ليمعلا ىلإ 802.11v BSS لاقتنا ةرادإ

.8.2.110.0 رادصإلا ذنم ةزيملا هذه رفوتت

تالاصتإلاو (FRA) ةنرملا ةيكلساللا تالاصتإلا :FRA ةينقت لوح تامولعملا نم ديزمل
ةرركملا ةيكلساللا

كيشو ككفت

ةفيظولا هذه نم ضرغلا .كيشو نارتقا ءاغلإ لقح ةفاضإ نكمي ،BSS لاقتنا ةرادإ بلط يف
ةطقنب نارتقالا ةداعإب ليمعلا مقي مل اذإ تقولا نم ةرتف دعب ليمعلا نارتقا ءاغلإ وه
.ىرخأ لوصو

بلط لوصولا ةطقن لسرت ،هيف بوغرملا ريغ نسحملا لاوجتلا بلط ليغشت متي امدنع
نارتقا ءاغلإ" تقؤم نمض نوكملا تقولا) ةنيعم ةرتف رظتنتو ليمعلا ىلإ BSS لاقتنا ةرادإ
ةرتفلا كلت لالخ لضفأ لوصو ةطقن ىلإ لاوجتلاب ليمعلا مقي مل اذإ ،("نسحملا لاوجتلا
.ليمعلا نارتقا ءاغلإ لوصولا ةطقن لمكت مث ،ةينمزلا

لاقتنا ةرادإ بلط لوصولا ةطقن لسرت ،"هيف بوغرملا ريغ لمحلا ديصر" بلط ليغشت دنع
BSS ("نارتقالا ءاغلإ" تقؤم تحت هنيوكت مت يذلا تقولا) ةنيعم ةرتف رظتنتو ليمعلا ىلإ،
مث ،ةينمزلا ةرتفلا كلت لالخ اماحدزأ لقأ لوصو ةطقن ىلإ لاوجتلاب ليمعلا مقي مل اذإ
.ليمعلا نارتقا ءاغلإ لوصولا ةطقن لمكت

:كيشولا نارتقالا ءاغلإ نيكمت عم BSS لاقتنا ةرادإ راطإ ىلع لاثم
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BSS لاقتنا ةرادإ ةباجتسإ

ةرادإ ةباجتسإ لاسرإ نكمي ال وأ نكمي ،BSS لاقتنا ةرادإ بلط Wireless Clean يقلت دعب
ةلاحلا زمر عم اهلسري هنإف ىرخأ لوصو ةطقن ىلإ لاقتنالاب ليمعلا ماق اذإ .BSS لاقتنا
اهلسري هنإف بابسأ ةدعل اهسفن لوصولا ةطقن ىلع ءاقبلل ططخي ناك اذإ نكلو ،"لوبق"
.ضفرلا ببس ىلإ ةفاضإلاب "ةلاحلا زمر ضفر" عم

BSS لاقتنا ةرادإ ةباجتسإ راطإ ىلع لاثم

ةطقن ىلإ لوجتي الو لوصولا ةطقن حشرم ةمئاق يكلساللا ليمعلا ضفري لاثملا اذه يف
ةلماك ةمئاق ىلع لوصحلل .ESS ل ليمعلا كرت ببس 1 ةلاحلا زمر حضوي .ةفلتخم لوصو
.IEEE 802.11-2012 نم 253-8 لودجلا عجار ةلاحلا زمر تافيرعتب

ةيساسألا تابلطتملا

تابلطتملا

ءالمع رفوت مزلي ،11v .802 ةردقب (WLAN) ةيكلسال ةيلحم ةكبش تاناكمإ نم ةدافتسالل
.11v .802 رايعم نومعدي نييكلسال

ةمدختسملا تانوكملا

WLC v8.3

Ipod Touch 10.1.1 رادصإلا نم سداسلا ليجلا

نيوكتلا



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

(DMS) هجوملا ددعتملا ثبلا ةمدخ

:DMS نيكمتل WLAN ةكبش ربع نيوكتلا

:رماوألا رطس ةهجاو نيوكت

> config wlan disable <wlan-id>

> config wlan dms enable <wlan-id>

> config wlan enable <wlan-id>

(8.3 رادصإلا نم رفوتم) (GUI) ةيموسرلا مدختسملا ةهجاو نيوكت

.DMS نيكمتل WLAN ةكبش ىلع رقناو WLAN > WLAN-ID تاكبش ىلإ لقتنا .1 ةوطخلا



هجوملا ددعتملا ثبلا ةمدخ نيكمتو 11v BSS لاقتنا معد < مدقتم ىلإ لقتنا .2 ةوطخلا

BSS ل لومخلا ةرتفل ىصقألا دحلا ةرادإ

ةرتفل ىصقألا دحلا ةرادإ نيكمتل (WLAN) ةيكلساللا ةيلحملا ةكبشلا ربع نيوكتلا
:BSS لومخ

:رماوألا رطس ةهجاو نيوكت

> config wlan disable <wlan-id>

> config wlan bssmaxidle enable <wlan-id>

> config wlan usertimeout <seconds> <wlan-id>

> config wlan enable <wlan-id>

<seconds> Client Idle timeout(in seconds) on this WLAN. Range 0,15-100000 secs. 0 in order to

disable



:ةيموسرلا مدختسملا ةهجاو نيوكت

ةرتف نييعتل WLAN ةكبش ىلع رقناو WLAN > WLAN-ID تاكبش ىلإ لقتنا .1 ةوطخلا
.BSS Max لومخ

BSS ةمدخ نيكمتو تلوف 11 ةردقب BSS لاقتنا معد < ةمدقتم تارايخ ىلإ لقتنا .2 ةوطخلا
Max Idle.

ةبسنلاب .8.3 رادصإلا يف هذه ةيموسرلا مدختسملا ةهجاو تارايخ ميدقت متي :ةظحالم
<config wlan bssmaxidle enable <wlan-id رمألا مدختسأ ،ةقباسلا تارادصإلل

ةميق نييعتب مقو ليمعلا مدختسمل ةلماخ ةلهم < ةمدقتم تارايخ ىلإ لقتنا .3 ةوطخلا
.ناوث يف ةلهملا



BSS لاقتنا ةرادإ

:BSS لاقتنا ةرادإ نيكمتل WLAN ةكبش ربع نيوكتلا

اهب لسرت يتلا ةديحولا ةقيرطلا نإف ،طقف BSS لاقتنا نيكمت ةلاح يف :ةظحالم
راطإ لسري يكلساللا ليمعلا ناك اذإ يه BSS لاقتنا ةرادإ بلط تاراطإ لوصولا طاقن
.BSS لاقتنا ةرادإ مالعتسا

ةلمحم نوكت امدنع BSS لاقتنا ةرادإ بلط لاسرإل (APs) لوصولا طاقن لعجل :ةظحالم
.ليمحتلا ةنزاوم + BSS لاقتنا نيكمت مزلي ،ريبك لكشب

نوكي ال امدنع BSS لاقتنا ةرادإ بلط لاسرإل (APs) لوصولا طاقن لعج لجأ نم :ةظحالم
.نسحملا لاوجتلا + BSS لاقتنالا نيكمت مزلي ،RSSI لضفأ يكلساللا ليمعلا ىدل

ثحتسم بلط

:رماوألا رطس ةهجاو نيوكت



> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan enable <wlan-id>

:ةيموسرلا مدختسملا ةهجاو نيوكت

.BSS لاقتنا نكميو مدقتم < WLAN ةكبش فرعم < WLAN تاكبش ىلإ لقتنا .1 ةوطخلا

هيف بوغرملا ريغ لمحلا ديصر بلط

:رماوألا رطس ةهجاو نيوكت

> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan load-balance allow enable <wlan-id>

> config wlan enable <wlan-id>

:ةيموسرلا مدختسملا ةهجاو نيوكت

لاقتنا < (WLAN) ةيكلساللا ةيلحملا ةكبشلا فرعم < WLAN تاكبش ىلإ لقتنا .1 ةوطخلا
BSS امهنم نكميو مدقتم ليمعلا لمح ةنزاومو.



هيف بوغرملا ريغ نسحملا لاوجتلا بلط

:رماوألا رطس ةهجاو نيوكت

> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan chd <wlan-id> enable

> config wlan enable <wlan-id>

> config advanced { 802.11a | 802.11b } optimized-roaming enable

:ةيموسرلا مدختسملا ةهجاو نيوكت

لاقتنا < (WLAN) ةيكلساللا ةيلحملا ةكبشلا فرعم < WLAN تاكبش ىلإ لقتنا .1 ةوطخلا
BSS هنيكمتو مدقتملا ةيطغتلا ةحتف فاشتكاو.



لاوجتلا عضو الك نكميو نسحملا لاوجتلا < مدقتم < يكلساللا لاصتالا .2 ةوطخلا
:دنتسملا اذه عجار ةنسحملا لاوجتلا تاملعم لوح تامولعملا نم ديزمل .قاطنلل نسحملا
8.0 رادصإلا ،(HDX) ةيلاعلا ةفاثكلا ةبرجت رشن ليلد

/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80


كيشو ككفت

:رماوألا رطس ةهجاو نيوكت

> config wlan disable <wlan-id>

> config wlan bss-transition enable <wlan-id>

> config wlan disassociation-imminent enable <wlan-id>

> config wlan bss-transition disassociation-imminent oproam-timer <timer-in-TBTT> <WLAN id>

> config wlan bss-transition disassociation-imminent timer <timer-in-TBTT> <WLAN id>

> config wlan enable <wlan-id>

< (WLAN) ةيكلساللا ةيلحملا ةكبشلا فرعم < WLAN تاكبش ىلإ لقتنا .1 ةوطخلا
ءاغلإ تقؤمو نارتقالا ءاغلإ تقؤم نيعو كيشولا نارتقالا ءاغلإ ،BSS لاقتنا نكم ،مدقتم
.نسحملا لوجتملا نارتقالا

:ةيموسرلا مدختسملا ةهجاو نيوكت



وهو ،(فدهلا هيبنتلا لاسرإ تقو) TBTT تادحو يف تيقوتلا تادحو ديدحت متي :ةظحالم
100 لك ةرانم لك لاسرإ متي يضارتفا لكشب .ةرانم لك نيب ينمزلا لصافلا تقو
X = تيقوتلا تادحو .ةيناث يللم tbtt = 100 1 يضارتفا لكشب كلذل ،ةيناث يللم
TBTT/10 = x ةيناث.

ةحصلا نم ققحتلا

(ةيكلساللا ةيلحملا ةكبشلا) ةيكلساللا ةيلحملا ةكبشلا معد روصلا هذه رهظت
.ةفلتخملا 802.11v تامدخل نييكلساللا ءالمعلاو

SSID معد

DMS●



●BSS لاقتنا ةرادإ



ءالمعلا معد

DMS●



●BSS لاقتنا ةرادإ



ءاطخألا حيحصت ليمع طاشن

.رماوألا هذه رفوتت 11v ليمع طاشن ةبقارمل

> debug client <mac-add-of-client>

> debug mac addr <mac-add-of-client>

> debug 11v all enable

DMS تاناكمإب دوزم ليمع

تلوف 11 دهجب لمعلا ىلع رداق ليمعلا

*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Association received from mobile on

BSSID 7c:0e:ce:7d:d9:10 AP AP-3700-1

*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Client is 11v BSS Transition capable

لوبق لوصولا ةطقن لسريو 9 ءانيم udp 224.0.0.251 ةعومجملل DMS بلط ليمعلا لسري
DMS

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Got action frame from this client.

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Received a 11v Action Frame with code

[23] from mobile station

*apfMsConnTask_0: Nov 01 22:56:43.928: Received 80211v_DMS_REQ Action Frame

*apfMsConnTask_0: Nov 01 22:56:43.928:  WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Posting msg of type:



APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:26

*apfMsConnTask_0: Nov 01 22:56:43.928: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apf80211vTask: Nov 01 22:56:43.929: Tclas found:

*apf80211vTask: Nov 01 22:56:43.929: [

*apf80211vTask: Nov 01 22:56:43.929: Version = 4,

*apf80211vTask: Nov 01 22:56:43.929: Destination IP = 224.0.0.251,

*apf80211vTask: Nov 01 22:56:43.929: Destination Port = 9,

*apf80211vTask: Nov 01 22:56:43.929: Protocol = 17,

*apf80211vTask: Nov 01 22:56:43.929: ]

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a New client  requesting DMS for this Tclas

*apf80211vTask: Nov 01 22:56:43.929: DMS Request IE processed: State: DMS_REQ_ADD_ACCEPTED

*apf80211vTask: Nov 01 22:56:43.929: DMS Response IE created.

*apf80211vTask: Nov 01 22:56:43.929: Element ID: 100, Length: 5

*apf80211vTask: Nov 01 22:56:43.929: DMS ID: 1, DMS Length: 3, Response Type: DMS_RESP_ACCEPT,

Last Sequence Control: 65535

*apf80211vTask: Nov 01 22:56:43.929: dmsRequestState = DMS_REQ_ADD_ACCEPTED

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 01 22:56:43.929: apf80211vDmsDB_AddSTA: New DMS Client: a4:f1:e8:58:95:0a

created and added under DMS ID: 1

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting

capwap for ms  lradmac7c:0e:ce:7d:d9:10

*apf80211vTask: Nov 01 22:56:43.929: 11v g_msgQueue = 0x2b415828,            osapiMessageSend rc

= 0

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apf80211vHandleDmsMsgSend: send capwap

for STA  lradmac 7c:0e:ce:7d:d9:10

الصتم ليمعلا نوكي ثيح لوصولا ةطقن نم

AP# debug dot11 dot11v all

*Nov  1 22:51:04.323: DOT11v: Inside DMS ADD Operation

*Nov  1 22:51:04.323: DOT11v: TCLAS found in DMS DB

*Nov  1 22:51:04.323: DOT11v: New client detected

*Nov  1 22:51:04.323: DOT11v: Ref Cnt: 1

*Nov  1 22:51:04.323: DOT11v: Client A4:F1:E8:58:95:0A added to DMS DB Entry

*Nov  1 22:51:04.323: DOT11v: DMS Add Operation Succeeded

*Nov  1 22:51:04.323: Received and decoded a DMS client request payload SUCCESSFULLY

ةيكلساللا ةيلحملا ةكبشلا ىلع DMS تانايب ةدعاق ىلإ ليمعلا ةفاضإ متت ،كلذ دعب
(WLAN). ةفاضإ-بلط لاسرإب نوموقي نيذلا ءالمعلا عيمج درس متي DMS ةلسلس سفنل
.هسفن DMS فرعم نمض ددعتملا ثبلا

> show wlan 1

WLAN Identifier.................................. 1

Profile Name..................................... 11v

Network Name (SSID).............................. 11v

Status........................................... Enabled

.

.

.

Number of active DMS Clients..................... 1

DMS ID  Client MAC Addresses

1   a4:f1:e8:58:95:0a

:الصتم ليمعلا اذه نوكي ثيح لوصولا ةطقن يف DMS تانايب ةدعاق نيزخت متي

AP# show controllers dot11Radio { 0 | 1 } | beg Global DMS



   Global DMS - requests:2 uc:130 drop:0

   DMS enabled on WLAN(s): 11v

11v

    DMS database:

   Entry 1: mask=0x55 version=4 dstIp=0xE00000FB srcIp=0x00000000 dstPort=9 srcPort=0 dcsp=0

protocol=17

{Client, SSID}: {08:74:02:77:13:45, 11v}, {A4:F1:E8:58:95:0A, 11v},

DMS ةلازإ بلط لسري هنإف ،DMS قفدت قالغإب يكلساللا ليمعلا موقي نأ درجمب

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Got action frame from this client.

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Received a 11v Action Frame with code

[23] from mobile station

*apfMsConnTask_0: Nov 01 22:57:33.990: Received 80211v_DMS_REQ Action Frame

*apfMsConnTask_0: Nov 01 22:57:33.990:  WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Posting msg of type:

APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:5

*apfMsConnTask_0: Nov 01 22:57:33.990: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apf80211vTask: Nov 01 22:57:33.991: DMS Request IE processed: State: DMS_REQ_DEL_ACCEPTED

*apf80211vTask: Nov 01 22:57:33.991: DMS Response IE created.

*apf80211vTask: Nov 01 22:57:33.991: Element ID: 100, Length: 5

*apf80211vTask: Nov 01 22:57:33.991: DMS ID: 1, DMS Length: 3, Response Type:

DMS_RESP_TERMINATE, Last Sequence Control: 65535

*apf80211vTask: Nov 01 22:57:33.991: dmsRequestState = DMS_REQ_DEL_ACCEPTED

*apf80211vTask: Nov 01 22:57:33.991: a4:f1:e8:58:95:0a apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 01 22:57:33.991: STA: a4:f1:e8:58:95:0a has dequeued and deleted from the

DMS Entry with ID: 1

*apf80211vTask: Nov 01 22:57:33.991: apf80211vDmsDB_DeleteSTA: STA: a4:f1:e8:58:95:0a deleted

successfully under DMS ID: 1

*apf80211vTask: Nov 01 22:57:33.991: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting

capwap for ms  lradmac7c:0e:ce:7d:d9:10

*apf80211vTask: Nov 01 22:57:33.991: 11v g_msgQueue = 0x2b415828,            osapiMessageSend rc

= 0

سرب دتيشوسألا نم

*Nov  1 22:57:33.167: DOT11v: Removing client A4:F1:E8:58:95:0A from DMS DB Entry

*Nov  1 22:57:33.167: DOT11v: DMS DB Delete Operation Succeeded

*Nov  1 22:57:33.167: Received and decoded a DMS client request payload SUCCESSFULLY

ليمعلل BSS لاقتنا ةيناكمإ

تلوف 11 دهجب لمعلا ىلع رداق ليمعلا

*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Association received from mobile on

BSSID f0:7f:06:e8:32:76 AP AP-3700

*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Client is 11v BSS Transition capable

BSS لاقتنا ةرادإ مالعتسا ليمعلا لسري

*apfMsConnTask_1: Nov 14 05:40:32.857: c4:7d:4f:3a:0f:5c Got action frame from this client.

*apfMsConnTask_1: Nov 14 05:40:32.858: c4:7d:4f:3a:0f:5c Received a 11v Action Frame with code

[6] from mobile station

*apfMsConnTask_1: Nov 14 05:40:32.858: Received 80211v_BSS_TRANS_QUERY Action Frame

*apfMsConnTask_1: Nov 14 05:40:32.859:  WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_1: Nov 14 05:40:32.859: c4:7d:4f:3a:0f:5c Posting msg of type:



APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:00:c8:8b:26:2c:d0,slot:0, len:1

*apf80211vTask: Nov 14 05:40:32.860: Session URL is not NULL

*apf80211vTask: Nov 14 05:40:32.860: Disassociation Imminent is 1

*apf80211vTask: Nov 14 05:40:32.860: Disassociation Timer is 200

*apf80211vTask: Nov 14 05:40:32.860: Building BSS Transition Request Frame

*apf80211vTask: Nov 14 05:40:32.860: Adding Neighbor List Subelement

*apfMsConnTask_1: Nov 14 05:40:32.861: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apf80211vTask: Nov 14 05:40:32.861: Location Info: 0,0,0 for BSSID: 7c:0e:ce:7d:d9:10

*apf80211vTask: Nov 14 05:40:32.861: Data Length of BSS Transition Request Frame: 73

*apf80211vTask: Nov 14 05:40:32.862: apf80211vHandleBSSTransQuery: lradMacAddr:

00:c8:8b:26:2c:d0 rscb parent MAC ADDR: 00:c8:8b:26:2c:d0 rscb mac address: 00:00:00:00:00:00

*apf80211vTask: Nov 14 05:40:32.862: 11v Action Frame sent:

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 14 05:40:32.863: Successfully sent BSS Transition Request Action Frame to

STA: c4:7d:4f:3a:0f:5c

عطق متي ،اكيشو "طابترالا كف" تنكم دق (WLAN) ةيكلساللا ةيلحملا ةكبشلا نأل ارظن
"طابترالا كف" تقؤم ءاهتنا دعب ليمعلا لاصتا

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c Setting Session Timeout to 20 sec -

starting session timer for the mobile

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c Disassociate client in 20 seconds

*osapiBsnTimer: Nov 14 05:40:52.768: c4:7d:4f:3a:0f:5c Authentication session timer expired:

mark mobile for immediate deletion

*osapiBsnTimer: Nov 14 05:40:52.768: c4:7d:4f:3a:0f:5c apfMsSessionExpireCallback (apf_ms.c:707)

Expiring Mobile!

*apfReceiveTask: Nov 14 05:40:52.769: apfMsExpireMobileStation: Delete Immediately

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c apfMsExpireMobileStation (apf_ms.c:7521)

Changing state for mobile c4:7d:4f:3a:0f:5c on AP 00:c8:8b:26:2c:d0 from Associated to

Disassociated

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c apfSendDisAssocMsgDebug

(apf_80211.c:3541) Changing state for mobile c4:7d:4f:3a:0f:5c on AP 00:c8:8b:26:2c:d0 from

Disassociated to Disassociated

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Sent Disassociate to mobile on AP

00:c8:8b:26:2c:d0-0 (reason 1, caller apf_ms.c:7614)

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Sent Deauthenticate to mobile on BSSID

00:c8:8b:26:2c:d0 slot 0(caller apf_ms.c:7616)

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Setting active key cache index 8 ---> 8

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Deleting the PMK cache when de-

authenticating the client.

*apfReceiveTask: Nov 14 05:40:52.769: Sent Deauthenticate to STA: c4:7d:4f:3a:0f:5c on BSSID:

00:c8:8b:26:2c:d0, slotId: 0, vapId: 1

لامحألا ةنزاوم ببسب BSS لاقتنا ةرادإ راطإ AP لسري

*apfMsConnTask_3: Apr 12 10:47:18.785: 08:74:02:77:13:45 11v BSS Transition Request is posted to

11v queue.

*apf80211vTask: Apr 12 10:47:18.789: Session URL is not NULL

*apf80211vTask: Apr 12 10:47:18.789: Disassociation Imminent is 1

*apf80211vTask: Apr 12 10:47:18.789: Disassociation Timer is 200

*apf80211vTask: Apr 12 10:47:18.789: Building BSS Transition Request Frame

*apf80211vTask: Apr 12 10:47:18.789: Adding Neighbor List Subelement

*apf80211vTask: Apr 12 10:47:18.789: Data Length of BSS Transition Request Frame: 22

*apf80211vTask: Apr 12 10:47:18.789: apf80211vHandleBSSTransQuery: lradMacAddr:

f0:7f:06:e8:32:70 rscb parent MAC ADDR: f0:7f:06:e8:32:70 rscb mac address: 00:00:00:00:00:00

*apf80211vTask: Apr 12 10:47:18.789: 11v Action Frame sent:

*apf80211vTask: Apr 12 10:47:18.790: 08:74:02:77:13:45 apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Apr 12 10:47:18.790: Successfully sent BSS Transition Request Action Frame to



STA: 08:74:02:77:13:45

نسحملا لاوجتلا ببسب BSS تالاصتإ ةرادإ راطإ لوصولا ةطقن لسرت 

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a Posting msg of type:

APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:0

*apfMsConnTask_0: Nov 04 04:58:55.320: 11v g_msgQueue = 0x2b415828,            osapiMessageSend

rc = 0

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a 11v BSS Transition Request is posted to

11v queue.

*apf80211vTask: Nov 04 04:58:55.321: Session URL is not NULL

*apf80211vTask: Nov 04 04:58:55.321: Disassociation Imminent is 1

*apf80211vTask: Nov 04 04:58:55.321: Disassociation Timer is 40

*apf80211vTask: Nov 04 04:58:55.321: Building BSS Transition Request Frame

*apf80211vTask: Nov 04 04:58:55.321: Adding Neighbor List Subelement

*apf80211vTask: Nov 04 04:58:55.321: No Neighbor Candidate found :Resetting Candidate Included

List

*apf80211vTask: Nov 04 04:58:55.321: Data Length of BSS Transition Request Frame: 4

*apf80211vTask: Nov 04 04:58:55.321: apf80211vHandleBSSTransQuery: lradMacAddr:

7c:0e:ce:7d:d9:10 rscb parent MAC ADDR: 7c:0e:ce:7d:d9:10 rscb mac address: 00:00:00:00:00:00

*apf80211vTask: Nov 04 04:58:55.322: 11v Action Frame sent:

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a apf80211vSendPacketToMs: 802.11v Action

Frame sent successfully to wlc

*apf80211vTask: Nov 04 04:58:55.322: Successfully sent BSS Transition Request Action Frame to

STA: a4:f1:e8:58:95:0a

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a Setting Session Timeout to 4 sec -

starting session timer for the mobile

*apf80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a Disassociate client in 4 seconds

عجارملا 

عيرسلا يلاقتنالا لاوجتلا 802.11r، 802.11k، 802.11v، 802.11w :لصفلا

ةيلحملا تاكبشلا نيب تامولعملاو تالاصتالا لدابت — تامولعملا ايجولونكتل IEEE رايعم
طئاسولا ىلإ لوصولا يف مكحتلا :11 ءزجلا-ةددحم تابلطتم — ةيرضحلا ةقطنملاو
(LAN) ةيكلساللا ةيلحملا ةكبشلل
(PHY) ةيداملا ةقبطلاو (MAC) تافصاوم

/content/en/us/td/docs/wireless/controller/8-1/Enterprise-Mobility-8-1-Design-Guide/Enterprise_Mobility_8-1_Deployment_Guide/Chapter-11.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


