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ةحصلا نم ققحتلا
(WDS) لوصولا ةطقن ىلع (CLI) رماوألا رطس ةهجاو نم ققحتلا جارخإ

WDS ليمعب ةصاخلا لوصولا ةطقن ىلع (CLI) رماوألا رطس ةهجاو ةحص نم ققحتلا جارخإ
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 لوصو ةطقن دادعإ ىلع (WDS) ةيكلساللا لاجملا تامدخ نيوكت ةيفيك دنتسملا اذه حضوي
(AP) مداخ مادختساب ةلقتسم RADIUS لالخ نم تانيوكتلا ىلع دنتسملا زكري .يلحملا 

.(CLI) رماوألا رطس ةهجاو تانيوكت اضيأ رفوي هنكلو ،ةديدجلا ةيموسرلا مدختسملا ةهجاو

ةيساسألا تابلطتملا

تابلطتملا

cisco يساسأ نم ةفرعم تنأ ىقلتي نأ يصوي gui و CLI ىلع ليكشت APs لقتسم.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ؛JA1(4)15.2 رادصإلا ،يتاذلا ®AP IOS جمانرب ىلع Cisco 3602e Series لوصولا ةطقن
.يلحملا RADIUS مداخو WDS لوصو ةطقنك زاهجلا اذه لمعيس

•



 ؛JA1(4)15.2 رادصإلا ،Self AP IOS Software جمانرب ىلع Cisco 2602i Series لوصولا ةطقن
.WDS ليمع لوصو ةطقنك زاهجلا اذه لمعيس

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

GUI تانيوكت

SSID ءاشنإ

.ديدج (SSID) ةمدخ ةعومجم فرعم ءاشنإ ةيفيك ءارجإلا اذه حضوي

 .ديدج SSID ءاشنإل NEW قوف رقناو ،SSID ةرادإ < نامألا ىلإ لقتنا
 

 
 

1. 

 .(EAP) عسوتملا ةقداصملا لوكوتورب ةقداصمل SSID نيوكتب مق
 
2. 

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do


 
 

 Wi-Fi Protected Access 2 مدختسأ ،لاثملا اذه يف .ىوتسم ريفشت بوغرم لا تتبث
(WPA2). 

 

 
 

3. 

 .دادعإ ةيلمعلا تذقنأ in order to قبطي ةقطقط
 
4. 

 .ةبولطملا ريفشتلا ريفشت ةقيرط رتخاو ،ريفشتلا ةرادإ < نامألا ىلإ لقتنا
 
5. 



WDS لوصولا ةطقن ىلع يلحملا RADIUS مداخ نيوكت

:WDS لوصولا ةطقن ىلع يلحملا RADIUS مداخ نيوكت ةيفيك ءارجإلا اذه فصي

 (IP) تنرتنإلا لوكوتورب ربع (BVI) لوصولا ةطقن فضأو ،مداخلا ةرادإ < نامألا ىلإ لقتنا
 .اكرتشم ارس فضأو ،ةيلحم لاصتا ةطقنك WDS AP Bridge ل

 

 
 

1. 

 ديدحتب مق .ماع دادعإ بيوبتلا ةمالع < يلحملا RADIUS مداخ < نامألا ىلإ لقتنا
 ةقداصم نيكمتب مق ،لاثملا اذه يف .اهمادختسإ ديرت يتلا EAP تالوكوتورب

 .(LEAP) فيفخلا عسوتملا ةقداصملا لوكوتورب
 

2. 



 
 

 مساو (NAS) ةكبشلا ىلإ لوصولا مداخب ةصاخلا IP دامتعا تانايب ةفاضإ اضيأ كنكمي
 RADIUS نيوكت لمتكا .ةحفصلا سفن ىلع ليمعلاب صاخلا رورملا ةملك/مدختسملا

 .WDS لوصو ةطقن ىلع يلحم
 

3. 

WDS ليمعل لوصولا ةطقن ىلع يلحملا RADIUS مداخ نيوكت

 :RADIUS مداخك WDS لوصولا ةطقنل IP ناونع نيوكت ةيفيك لكشلا اذه حضوي
 

 
 

 WDS مداخ لمعيو ،LEAP ةقداصمل SSID مادختساب لوصولا يتطقن الك نيوكت نآلا متيو
 RADIUS مداخ ريغتيس ؛يجراخ RADIUS ل تاوطخلا سفن مدختسأ .يلحملا RADIUS مداخك

.طقف



WDS لوصولا ةطقن ىلع WDS نيكمت

:WDS لوصولا ةطقن ىلع WDS نيكمت ةيفيك ءارجإلا اذه حضوي

 رايتخالا ةناخ نيكمتب مقو ،ماع دادعإ بيوبتلا ةمالع < WDS < يكلسال ىلإ لقتنا
 ةطقن ىلع WDS ةمدخ نكمي اذهو .يكلسال لاجم تامدخك هذه لوصولا ةطقن مادختسإ

 .لوصولا
 

1. 

 يكلساللا لاجملا تامدخ ةيولوأ رايخ مدختسأ ،ةددعتم WDS لوصو طاقن تاذ ةكبش يف
 ثيح ،255-1 نم ةميقلا حوارتت .يطايتحالا خسنلا بولسأو يساسألا WDS ديدحتل

 .ةيولوأ ىلعأ وه 255 نوكي
 

 
 

2. 

 ةمئاق ءاشنإب مق .ةحفصلا سفن يف مداوخلا تاعومجم بيوبتلا ةمالع ىلإ لقتنا
 ليمعل لوصولا طاقن عيمج اهيلع قداصتس يتلاو ،ةيساسألا ةينبلا مداوخ تاعومجم

WDS. مداخ مادختسإ كنكمي RADIUS لوصولا ةطقن ىلع يلحملا WDS ارظن .ضرغلا اذهل 
 .ةلدسنملا ةمئاقلا يف رهظي هنإف ،لعفلاب هتفاضإ تمت دق هنأل

 

 
 

3. 

 ظفحل قيبطت رقناو ،ةيتحتلا ةينبلا ةقداصم :لجأ نم ةعومجم مادختسإ رايخلا رز نكم
 .تادادعإلا

 

4. 

 مداوخ ةمئاق ىلإ WDS ىلإ لوصولا ةطقن رورم ةملكو مدختسم مسا ةفاضإ نكمي
RADIUS ةيلحملا.

5. 



WDS Client AP ىلع WDS نيكمت

:WDS ليمعب ةصاخلا لوصولا ةطقن ىلع WDS نيكمت ةيفيك ءارجإلا اذه حضوي

 ةينبلا يف ةكراشملل رايتخالا ةناخ نيكمتب مقو ،AP < يكلسال ىلإ لقتنا
 .يكلساللا لاصتالا معدت ةلكيهم ةكبش لثمي SWAN. SWAN ل ةيساسألا

 

 
 

1. 

 (APs) لوصولا طاقن نع يئاقلتلا فشكلا WDS client APs ىلإ لوصولا طاقنل نكمي
 ليمعلا ليجستل WDS ىلإ لوصولا ةطقنل ايودي IP ناونع لاخدإ كنكمي ،وأ .WDS ىلإ

 .ددحملا فاشتكالا صن عبرم يف
 

 مداخ لباقم ةقداصملل رورم ةملكو WDS ليمع مدختسم مسا ةفاضإ اضيأ كنكمي
RADIUS لوصولا ةطقن ىلع هنيوكت مت يذلا يلحملا WDS.

2. 

CLI تانيوكت

WDS ىلإ لوصولا ةطقن

:WDS ىلإ (AP) لوصولا ةطقنل نيوكت جذومن اذه

 

Current configuration : 2832 bytes 
! 

! Last configuration change at 05:54:08 UTC Fri Apr 26 2013 
version 15.2 

no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 

service password-encryption 
! 

hostname MAIB-WDS-AP 
! 
! 

logging rate-limit console 9 
enable secret 5 $1$EdDD$dG47yIKn86GCqmKjFf1Sy0 

! 
aaa new-model 

! 



! 
aaa group server radius rad_eap 

server name Local-Radius 
! 

aaa group server radius Infrastructure 
server name Local-Radius 

! 
aaa authentication login eap_methods group rad_eap 

aaa authentication login method_Infrastructure group Infrastructure 
aaa authorization exec default local  

! 
! 
! 
! 
! 

aaa session-id common 
no ip routing 

no ip cef 
! 
! 
! 
! 

dot11 syslog 
! 

dot11 ssid WDS-EAP 
authentication open eap eap_methods  

authentication network-eap eap_methods  
authentication key-management wpa version 2 

guest-mode 
! 
! 

dot11 guest 
! 
! 
! 

username Cisco password 7 13261E010803 
username My3602 privilege 15 password 7 10430810111F00025D56797F65 

! 
! 

bridge irb 
! 
! 
! 

interface Dot11Radio0 
no ip address 

no ip route-cache 
! 

encryption mode ciphers aes-ccm  
! 

ssid WDS-EAP 
! 

antenna gain 0 
stbc 

station-role root 
bridge-group 1 

bridge-group 1 subscriber-loop-control 
bridge-group 1 spanning-disabled 

bridge-group 1 block-unknown-source 
no bridge-group 1 source-learning 

no bridge-group 1 unicast-flooding 
! 

interface Dot11Radio1 



no ip address 
no ip route-cache 

! 
encryption mode ciphers aes-ccm  

! 
ssid WDS-EAP 

! 
antenna gain 0 

peakdetect 
dfs band 3 block 

stbc 
channel dfs 

station-role root 
bridge-group 1 

bridge-group 1 subscriber-loop-control 
bridge-group 1 spanning-disabled 

bridge-group 1 block-unknown-source 
no bridge-group 1 source-learning 

no bridge-group 1 unicast-flooding 
! 

interface GigabitEthernet0 
no ip address 

no ip route-cache 
duplex auto 
speed auto 

bridge-group 1 
bridge-group 1 spanning-disabled 
no bridge-group 1 source-learning 

! 
interface BVI1 

ip address 10.106.54.146 255.255.255.192 
no ip route-cache 
ipv6 address dhcp 

ipv6 address autoconfig 
ipv6 enable 

! 
ip forward-protocol nd 

ip http server 
no ip http secure-server 

ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag 
ip radius source-interface BVI1  

! 
! 

radius-server local 
no authentication eapfast 

no authentication mac 
nas 10.106.54.146 key 7 045802150C2E1D1C5A 

user WDSClient1 nthash 7  
   072E776E682F4D5D35345B5A227E78050D6413004A57452024017B0803712B224A 

! 
radius-server attribute 32 include-in-access-req format %h 

radius-server vsa send accounting 
! 

radius server Local-Radius 
address ipv4 10.106.54.146 auth-port 1812 acct-port 1813 

key 7 060506324F41584B56 
! 

bridge 1 route ip 
! 
! 

wlccp authentication-server infrastructure method_Infrastructure 
wlccp wds priority 254 interface BVI1 



! 
line con 0 

line vty 0 4 
transport input all 

! 
end

 

WDS ليمع ىلإ لوصولا ةطقن

:WDS ليمعب ةصاخلا (AP) لوصولا ةطقنل نيوكت جذومن اذه

 

Current configuration : 2512 bytes 
! 

! Last configuration change at 00:33:17 UTC Wed May 22 2013 
version 15.2 

no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 

service password-encryption 
! 

hostname MAIB-WDS-Client 
! 
! 

logging rate-limit console 9 
enable secret 5 $1$vx/M$qP6DY30TGiXmjvUDvKKjk/ 

! 
aaa new-model 

! 
! 

aaa group server radius rad_eap 
server name WDS-Radius 

! 
aaa authentication login eap_methods group rad_eap 

aaa authorization exec default local  
! 
! 
! 
! 
! 

aaa session-id common 
no ip routing 

no ip cef 
! 
! 
! 
! 

dot11 syslog 
! 

dot11 ssid WDS-EAP 
authentication open eap eap_methods  

authentication network-eap eap_methods  
authentication key-management wpa version 2 

guest-mode 
! 
! 

dot11 guest 
! 



eap profile WDS-AP 
method leap 

! 
! 
! 

username Cisco password 7 062506324F41 
username My2602 privilege 15 password 7 09414F000D0D051B5A5E577E6A 

! 
! 

bridge irb 
! 
! 
! 

interface Dot11Radio0 
no ip address 

no ip route-cache 
! 

encryption mode ciphers aes-ccm  
! 

ssid WDS-EAP 
! 

antenna gain 0 
stbc 

station-role root 
bridge-group 1 

bridge-group 1 subscriber-loop-control 
bridge-group 1 spanning-disabled 

bridge-group 1 block-unknown-source 
no bridge-group 1 source-learning 

no bridge-group 1 unicast-flooding 
! 

interface Dot11Radio1 
no ip address 

no ip route-cache 
! 

encryption mode ciphers aes-ccm  
! 

ssid WDS-EAP 
! 

antenna gain 0 
peakdetect 

dfs band 3 block 
stbc 

channel dfs 
station-role root 

bridge-group 1 
bridge-group 1 subscriber-loop-control 

bridge-group 1 spanning-disabled 
bridge-group 1 block-unknown-source 

no bridge-group 1 source-learning 
no bridge-group 1 unicast-flooding 

! 
interface GigabitEthernet0 

no ip address 
no ip route-cache 

duplex auto 
speed auto 

bridge-group 1 
bridge-group 1 spanning-disabled 
no bridge-group 1 source-learning 

! 
interface BVI1 



ip address 10.106.54.136 255.255.255.192 
no ip route-cache 
ipv6 address dhcp 

ipv6 address autoconfig 
ipv6 enable 

! 
ip forward-protocol nd 

ip http server 
no ip http secure-server 

ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag 
ip radius source-interface BVI1  

! 
! 

radius-server attribute 32 include-in-access-req format %h 
radius-server vsa send accounting 

! 
radius server WDS-Radius 

address ipv4 10.106.54.146 auth-port 1812 acct-port 1813 
key 7 110A1016141D5A5E57 

! 
bridge 1 route ip 

! 
! 

wlccp ap username WDSClient1 password 7 070C285F4D06485744 
wlccp ap wds ip address 10.106.54.146 

! 
line con 0 

line vty 0 4 
transport input all 

! 
end

 

ةحصلا نم ققحتلا

 نوكت نأ بجي ،دادعإلا لامتكا درجمب .حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا
.WDS لوصولا ةطقن ىلإ ليجستلا ىلع ةرداق WDS ليمعب ةصاخلا لوصولا ةطقن

.ةلجسمك WDS ةلاح ضرع متي ،WDS لوصولا ةطقن ىلع



.ةيساسألا ةينبلا يه WDS ةلاح نوكت ،WDS ليمعل (AP) لوصولا ةطقن يف

 

 مدختسا .show رماوأ ضعب (طقف نولجسملا ءالمعلا) جارخإلا مجرتم ةادأ معدت :ةظحالم
.show رمألا جَرخُمل ليلحت ضرعل "جارخإلا مجرتم ةادأ"

(WDS) لوصولا ةطقن ىلع (CLI) رماوألا رطس ةهجاو نم ققحتلا جارخإ

:WDS ىلإ لوصولا ةطقن نيوكت نم ققحتلا ةيفيك ءارجإلا اذه حضوي

 
<#root>

MAIB-WDS-AP#

sh wlccp wds ap

 
 

HOSTNAME MAC-ADDR IP-ADDR IPV6-ADDR STATE 
MAIB-WDS-Client f872.ea24.40e6 10.106.54.136 :: REGISTERED 

 
MAIB-WDS-AP#

sh wlccp wds statistics

 
 

WDS Statistics for last 10:34:13: 
Current AP count: 1 
Current MN count: 0 

AAA Auth Attempt count: 2 
AAA Auth Success count: 2 
AAA Auth Failure count: 0 

MAC Spoofing Block count: 0 
Roaming without AAA Auth count: 0 

Roaming with full AAA Auth count:0 
Fast Secured Roaming count: 0 

MSC Failure count: 0 
KSC Failure count: 0 
MIC Failure count: 0 
RN Mismatch count: 0

 

 ةصاخلا لوصولا ةطقن ىلع (CLI) رماوألا رطس ةهجاو ةحص نم ققحتلا جارخإ
WDS ليمعب

:WDS ليمعل (AP) لوصولا ةطقن نيوكت نم ققحتلا ةيفيك ءارجإلا اذه حضوي

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


 
<#root>

MAIB-WDS-Client#

sh wlccp ap

 
 

WDS = bc16.6516.62c4, IP: 10.106.54.146 , IPV6: :: 
state = wlccp_ap_st_registered 

IN Authenticator = IP: 10.106.54.146 IPV6: ::  
MN Authenticator = IP: 10.106.54.146 IPv6::

 

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


