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لمعلا ةسلج فانئتسإ

مداخلا ةلاح

(يمحملا لوصولا غوسم ىلإ دنتسم) ةلاحلا ميدع

AnyConnect NAM ذيفنت

(0 ةلحرملا) يمحملا لوصولا تاغوسم دادمإ

لوهجم TLS قفن

قدصملا TLS قفن

EAP-Chaing

PAC تافلم نيزخت متي ثيح

AnyConnect NAM 3.1 4.0 لباقم

ةلثمألا

ةكبشلل يطيطختلا مسرلا

EAP-FAST نودب EAP ةلآلاو مدختسملل يمحملا لوصولا غوسم عم لصاوتلاب

EAP-FAST ليصوت عم EAP ليصوت ةداعإب عيرسلا PAC

EAP-FAST ليصوت عم EAP نودب PAC

EAP-FAST ةيحالص ءاهتنا عم PAC لسلستلا ضيوفتل EAP

EAP-FAST عم EAP يلسلست قفن PAC هتيحالص تهتنا

EAP-FAST لسلست عم EAP ريفوتو PAC قفن TLS لوهجم

EAP-FAST عم EAP طقف مدختسملا ةقداصم لصوي

EAP-FAST لسالس عم EAP قفن تادادعإو TLS ةنمازتملا ريغ

اهحالصإو ءاطخألا فاشكتسا

(ISE) ةيوهلا فشك تامدخ كرحم

AnyConnect NAM

عجارملا

ةمدقملا

 ىلإ لوصولا ريدم ىلع EAP-FAST قيبطتب ةقلعتملا ليصافتلا دنتسملا اذه فصي



.(ISE) ةيوهلا تامدخ كرحمو Cisco AnyConnect نم (NAM) ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•EAP-FAST قرطو EAP راطإب ةيساسأ ةفرعم
•(ISE) ةيوهلا تامدخ كرحمل ةيساسألا ةفرعملا
•  فيرعتلا فلم ررحمو AnyConnect NAM ب ةيساسأ ةفرعم
•802.1x تامدخل Cisco Catalyst نيوكتب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Windows 7 عم Cisco AnyConnect Secure Mobility Client، 4.0 و 3.1 رادصإلا•
•ثدحألا تارادصإلاو 15.2.1 جمانربلا عم Cisco Catalyst 3750X switch لوحملا
Cisco ISE، 1.4 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيرظن

لحارم

EAP-FAST بولسأ وه EAP هبشي .مداخلاو بلاطملل ةلدابتملا ةقداصملاب حمسي نرم EAP-
PEAP، تازيم ىدحإ لثمتت .مداخلا ىتح وأ ليمعلا تاداهش مادختسإ بلطتي ال ةداع هنكل EAP-
FAST اهطبرو (ةددعتم ةيلخاد قرط مادختساب) ةددعتم تاقداصم ةلسلس ىلع ةردقلا يف 
 مدختسملا ةقداصمل رمألا اذه Cisco ذيفنت تايلمع مدختست .(EAP لسالس) اعم ريفشتب
.ةلآلاو

 ةسلجلا) TLS قفن ءاشنإل (PAC) يمحملا لوصولا تاغوسم EAP-FAST مدختسي
.(ةقداصملل يلخادلا بولسألا يطخت) زاهجلا/مدختسملا ليوختل وأ ةعرسب (ةفنأتسملا

:EAP-FAST ل لحارم 3 كانه

•(PAC دادمإ) 0 ةلحرملا
•(TLS قفن ءاشنإ) 1 ةلحرملا
•(ةقداصملا) 2 ةلحرملا

 ةثداحملاو (PAC) يمحملا لوصولا تاغوسم ىلع يوتحت ال يتلا ةثداحملا EAP-FAST معدي
 يمحملا لوصولا تاغوسم ىلإ دنتسم نوكتي .(PAC) يمحملا لوصولا تاغوسم ىلإ ةدنتسملا
 نكمي .يمحملا لوصولا تاغوسم ىلإ ةدنتسملا ةقداصملاو يمحملا لوصولا تاغوسم دادمإ نم



.اهيلع قدصم وأ ةلوهجم TLS لمع ةسلج ىلإ يمحملا لوصولا تاغوسم ريفوت دنتسي نأ

يمحملا لوصولا تاغوسم

PAC نم فلأتيو .ليمعلل اهريفوتو مداخلا ةطساوب اهؤاشنإ مت يمحم لوصو تاغوسم يه:

 ةيسيئرلا TLS حيتافم صالختسال مدختست ،ةيئاوشع ةيرس ةميق) PAC حاتفم
(ةسلجلاو

•

 حاتفملا ةطساوب كلذ لك ريفشت مت - مدختسملا ةيوه + PAC حاتفم) PAC متعم
(EAP-FAST مداخل يسيئرلا

•

•(TTL تاتقؤم ،مداخلا فرعم) PAC تامولعم

 مادختساب ةيوهلاو PAC حاتفم ريفشتب يمحملا لوصولا تاغوسم ردصي يذلا مداخلا موقي
 لسريو ((PAC) يمحملا لوصولا غوسم يف متعم وهو) EAP-FAST مداخل يسيئرلا حاتفملا
 حاتفملا ادعام) ىرخأ تامولعم يأ نزخي / ظفتحي ال .ليمعلا ىلإ لماكلا يمحملا لوصولا غوسم
. (PACs عيمجل هسفن وه يذلا يسيئرلا

 حاتفملا مادختساب اهريفشت كف متي ،(PAC) يمحملا لوصولا غوسم متعم يقلت درجمبو
 لوصولا تاغوسم حاتفم مادختسإ متي .اهتحص نم ققحتلا متيو EAP-FAST مداخل يسيئرلا
 TLS قفنل لمعلا تاسلج حيتافمو ةيسيئرلا TLS حيتافم صالختسال (PAC) يمحملا
.رصتخملا

   .قباسلا يسيئرلا حاتفملا ةيحالص ءاهتنا دنع ةديدج EAP-FAST مداخ حيتافم ءاشنإ متي
.يسيئر حاتفم لاطبإ نكمي ،تالاحلا ضعب يف

:ايلاح ةمدختسملا يمحملا لوصولا تاغوسم نم عاونأ ةدع كانه

PAC قفن ءاشنإل مدختسي :قفنلا TLS (مداخ وأ ليمع ةداهش ىلإ ةجاحلا نودب). مت 
TLS Client Hello يف لاسرإلا

•

 زاهجلا حيرصتو TLS قفن ءاشنإل مدختسي :يلآلا (PAC) يمحملا لوصولا غوسم
TLS Client Hello يف لاسرإلا مت .يروفلا

•

 مدختسملا ةقداصمل مدختسي :مدختسملا ضيوفتل (PAC) يمحملا لوصولا غوسم
 لخاد لاسرإلا مت .مداخلا لبق نم هب احومسم ناك اذإ (يلخادلا بولسألا يطخت) ةيروفلا
.TLV مادختساب TLS قفن

•

 زاهجلل ةيروفلا ةقداصملل مدختسي :زاهجلا ضيوفتل (PAC) يمحملا لوصولا غوسم
 TLS قفن لخاد لاسرإلا مت .مداخلا لبق نم هب احومسم ناك اذإ (يلخادلا بولسألا يطخت)
.TLV مادختساب

•

PAC ل TrustSec: جهن وأ يئيب ثيدحت ءارجإ دنع ليوختلل مدختسي.•

 ضعب ميلست نكمي امك .ايئاقلت 0 ةلحرملا يف ءازجألا هذه عيمج ميلست متي ام ةداعو
.ايودي (Tunnel، Machine، TrustSec) يمحملا لوصولا تاغوسم

(PAC) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق ءاشنإ دنع

 اذإ (ةيلخاد ةقيرط) ةحجان ةقداصم دعب دوزم :قفنلا ربع (PAC) يمحملا لوصولا غوسم
.اقباس همادختسإ متي مل

•

 (ةيلخادلا ةقيرطلا) ةحجانلا ةقداصملا دعب دوزم :ليوختلل (PAC) يمحملا لوصولا غوسم
.اقباس همادختسإ متي مل اذإ

•



 ةقيرطلا) ةحجانلا زاهجلا ةقداصم دعب دوزم :زاهجلل (PAC) يمحملا لوصولا غوسم
 (PAC) يمحم لوصو غوسم مادختسإ مدع دنعو اقباس همادختسإ متي مل اذإ (ةيلخادلا
 نكلو ،قفنلا (PAC) يمحملا لوصولا غوسم ةيحالص ءاهتنا دنع هديوزت متي .ليوختلل
 دنع هريفوت متيو .ضيوفتلل (PAC) يمحملا لوصولا غوسم ةيحالص ءاهتنا دنع سيل
.هليطعت وأ EAP-Sequence نيكمت

•

:ةظحالم

 :مادختسالا ةلاح يف الإ ةحجان ةقداصم يمحملا لوصولا غوسم يف ريفوت ةيلمع لك بلطتت
 هيدل سيل يذلا زاهجلل يمحملا لوصولا غوسم ىلإ لوصولا غوسم دمتعملا مدختسملا بلطي
.AD باسح

:يقابتسالا ثيدحتلاو دادمإلا ةفيظو لودجلا اذه صخلي

 لوصولا غوسم عون
يمحملا v1/v1a/CTS قفنلا ةلآ دامتعالا

 تاغوسم ريفوت
 (PAC) يمحملا لوصولا
دادمإلا دنع بلطلا دنع

معن  ديوزتلا ىلع طقف
قداصملا

 دادعإلا ىلع طقف
 كانه ناك اذإو قدصملا
 لوصولا نزخمل بلط
 قفنلل (PAC) يمحملا
اضيأ

 تاغوسم ميدقت
 (PAC) يمحملا لوصولا
 دنع بلطلا دنع
ةقداصملا

معن معن
 همادختسإ مدع ةلاح يف
 ةقداصملا هذه يف
طقف

يقابتسا ثيدحت معن ال ال

 ريفوت ىلإ عوجرلا دنع
 لوصولا تاغوسم
 دعب (PAC) يمحملا
 ةقداصملا لشف
 ىلإ ةدنتسملا
 لوصولا تاغوسم
 ليبس ىلع) يمحملا
 ءاهتنا دنع ،لاثملا
 غوسم ةيحالص
 يمحملا لوصولا
(PAC))

 ريفوت مدعو ضفر
ديدجلا

 ريفوت مدعو ضفر
ديدجلا

 ريفوت مدعو ضفر
ديدجلا

ACS 4.x PACs معد Tunnel PAC v1/v1a ل معن ال



EAP-FAST حاتفم ACS 4.x لباقم ACS 5x و ISE

ISE و ACS 4.x ةنراقم دنع يسيئرلا حاتفملا ةجلاعم يف طيسب فالتخأ كانه

ةزيملا ACS 4.1.2 ACS 5.x / ISE

 حاتفملا
يسيئرلا

 حاتفملا يوتحي
 ةدم ىلع يسيئرلا
 نأ نكمي وأ (TTL) ءاقبلا
 ادعاقتم وأ اطشن نوكي
ةيحالصلا يهتنم وأ

 حاتفملا ءاشنإ متي
 نم ايئاقلت يسيئرلا
 ةرتف لك يف ةيادبلا
 نكمي .اهنيوكت مت ةينمز
 ىلإ امئاد لوصولا
 "يسيئرلا حاتفملا"
 يهتنت ال مث ،ددحملا
ادبأ هتيحالص

 ثيدحت
 تاغوسم
 لوصولا
يمحملا

 ثيدحت لاسرإ متي
 يمحملا لوصولا غوسم
 دنع مداخلا ةطساوب
 غوسم ةيحالص ءاهتنا
 ،(PAC) يمحملا لوصولا
 ةيحالص تهتنا اذإ الإ
 يسيئرلا حاتفملا
 ريفشتل مدختسملا
يمحملا لوصولا غوسم

 ثيدحت لاسرإ متي
 يمحملا لوصولا تاغوسم
(PAC) دعب مداخلا ةطساوب 
 متي ةحجان ةقداصم لوأ
 ةينمز ةرتف يف اهذيفنت
 نيوكتلل ةلباق ةددحم
 ةيحالص ءاهتنا ةظحل لبق
 يمحملا لوصولا تاغوسم
(PAC).

 لكشب اديدج احاتفم دلويو ةميدقلا ةيسيئرلا حيتافملا ةفاكب ISE ظفتحي ،رخآ ىنعمبو
 PAC نإف ،يهتني نأ نكمي ال يسيئرلا حاتفملا نأ امب .عوبسألا يف ةدحاو ةرم يضارتفا
TTL هتحص نم ققحتلا مت يذلا وه طقف.

 <- لوكوتوربلا <- تادادعإلا <- ةرادإلا نم ISE يسيئرلا حاتفملا ءاشنإ ةرتف نيوكت متي
EAP-FAST -> تادادعإ EAP-FAST.

لمعلا ةسلج فانئتسإ

 ةداعإب حمسي وهو .قفنلل (PAC) يمحملا لوصولا غوسم مادختساب حمسي مهم نوكم اذه
.تاداهشلا مادختسإ نودب TLS قفن ضوافت

 ةميدعو مداخلا ةلاح ىلإ ةدنتسم :EAP-FAST ل تاسلجلا فانئتسإ عاونأ نم ناعون كانه
.(PAC ىلإ ةدنتسم) ةلاحلا

مداخلا ةلاح

 ىلع اتقؤم نزخملا TLS لمع ةسلج فرعم ىلإ TLS ىلإ دنتسملا يسايقلا بولسألا دنتسي
 .ةسلجلا فانئتسال SessionID قافرإب TLS Client Hello لسري يذلا ليمعلا موقي .مداخلا



 TLS قفن مادختسإ دنع (PAC) يمحملا لوصولا غوسم ريفوتل طقف ةسلجلا مادختسإ متي
:لوهجم

(يمحملا لوصولا غوسم ىلإ دنتسم) ةلاحلا ميدع

 نيزختل زاهجلا/مدختسملا ضيوفتب صاخلا (PAC) يمحملا لوصولا غوسم مادختسإ متي
.ريظنلل ةقباسلا ضيوفتلاو ةقداصملا تالاح

 ةيأ نيزخت ىلإ مداخلا جاتحي ال .RFC 4507 ىلإ ليمعلا بناجل ةيتاذلا ةريسلا دنتست
 TLS Client Hello قحلم يف PAC قافرإب ليمعلا موقي كلذ نم الدبو ،اتقؤم تانايب
SessionTicket. يمحملا لوصولا غوسم ةحص نم ققحتلا متي ،يلاتلابو (PAC) ةطساوب 
:مداخلا ىلإ هميلست مت يذلا قفنلا PAC ىلإ دنتسي لاثم  .مداخلا



AnyConnect NAM ذيفنت

 اهنكلو - عيرسلا لاصتالا ةداعإ ربع (AnyConnect NAM) ليمعلا بناج ىلع اهنيكمت متي
.طقف ليوختلل (PAC) يمحملا لوصولا تاغوسم مادختسإ يف مكحتلل مدختست



 TLS قفن ءاشنإل قفنلل يمحملا لوصولا غوسم مدختست NAM لازت ال ،دادعإلا ليطعت عم
 (PAC) يمحملا لوصولا تاغوسم رمألا اذه مدختسي ال ،كلذ عمو .(تاداهش ىلإ جاتحت ال)
 يلخادلا بولسألا عم 2 ةلحرملا نوكت ،كلذل ةجيتنو .ةلآلاو مدختسملل يروفلا ضيوفتلل
.امئاد ةبولطم

 طقف يهف NAM يف امك و .ةلاحلا ميدع لمع ةسلج فانئتسإ نيكمتل رايخ ISE مامأ
 مادختساب قفنلل يمحملا لوصولا غوسم مادختسإ يف مكحتلا متي .PAC ليوختلل
."يمحملا لوصولا تاغوسم مادختسإ" تارايخلا



 مدع" نيوكت مت اذإ .رايخلا نيكمت مت اذإ (PAC) يمحملا لوصولا تاغوسم مادختسإ NAM لواحت
 يف قفنلل PAC يمحم لوصو غوسم ISE ملتساو ISE يف "يمحملا لوصولا تاغوسم مادختسإ
:EAP لشف داعيو "insert here" أطخ نع غالبإلا متي ،TLS دادتما

انه جاردإ

 تادادعإ نم) TLS SessionID ىلإ ادانتسا فانئتسإ ةسلج نكمي نأ اضيأ يرورضلا نم ،ISE يف
EAP-FAST ايضارتفا لطعم وه .(ةيمومعلا:



 مادختسإ متي .فانئتسالا تاسلج نم طقف دحاو عون مادختسإ نكمي هنأ ةاعارم ءاجرلا
SessionID ىلإ دنتسملا PAC ىلع يوتحت ال يتلا رشنلا تايلمعل طقف PAC، متيو 
.PAC رشن تايلمعل طقف RFC ىلإ دنتسملا RFC 4507 مادختسإ

(0 ةلحرملا) يمحملا لوصولا تاغوسم دادمإ

:نم 0 ةلحرملا نوكتت .0ةلحرملا يف ايئاقلت (PAC) يمحملا لوصولا تاغوسم ريفوت نكمي

•TLS قفن ءاشنإ
•(ةيلخادلا ةقيرطلا) ةقداصملا

 لخاد ةحجان ةقداصم دعب (PAC) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق ميلست متي
(PAC TLV فارتعاو) PAC TLV ربع TLS قفن

لوهجم TLS قفن

 مادختسإ نكمملا نم ،ةيساسألا PKI ةينب نمضتت ال يتلا رشنلا تايلمعل ةبسنلاب
 - Diffie Hellman ريفشت ةعومجم مادختساب لوهجملا TLS قفن ءاشنإ متي .لوهجم TLS قفن
 يرجت يتلا تامجهلا يف ناسنالا ىلإ ليمي بارتقالا اذهو .ليمع وأ مداخ ةداهش ىلإ ةجاحلا نودب
.(لاحتنالا) طسولا يف

:هنيوكت مت يذلا رايخلا اذه NAM بلطتت ،رايخلا اذه مادختسال

 اذه) "هيلع قدصم ريغ PAC ريفوتب حمسي (PAC) يمحملا لوصولا تاغوسم مادختسإ ناك اذإ"
 ةيساسألا ةينبلا نودب هنأل رورملا ةملك ىلإ دنتسملا يلخادلا بولسألل طقف يقطنم
PKI ةداهش ىلإ دنتسملا يلخادلا بولسألا مادختسإ نكمي ال).

 تالوكوتوربلا نمض "لوهجملا قاطنلا لخاد PAC ريفوتب حامسلا" ىلإ ISE جاتحي امك
.ةقداصملل اهب حومسملا

 TrustSec (EAP-FAST ل NDAC رشن تايلمع يف قاطنلا لخاد لوهجم PAC دادمإ مادختسإ متي
.(ةكبشلا ةزهجأ نيب اهيلع ضوافتلا متي ةسلج



قدصملا TLS قفن

 مت يتلا مداخلا ةداهش ىلإ ادانتسا TLS قفن ءاشنإ مت .ةيصوتلاو انامأ رثكألا رايخلا وه اذه
 وهو ،طقف مداخلا بناج ىلع ةيساسألا PKI ةينب اذه بلطتي .بلاطلا ةطساوب اهنم ققحتلا
."مداخلا ةيوه نم ققحتلا" رايخلا ليطعت نكمملا نم ،NAM ىلع) ISE ل بولطم

:نايفاضإ نارايخ كانه ،ISE ىلإ ةبسنلاب

 ىلع ضرفي امم لوصولا ضفر لاسرإ متي ،يمحملا لوصولا غوسم ريفوت دعب ،ةداع
 مت هنأل ارظن نكلو .(PAC) يمحملا لوصولا تاغوسم مادختساب ةقداصملا ةداعإ سمتلملا
 ةيلمعلا ريصقت نكمملا نم ،ةقداصملا عم TLS قفن يف يمحملا لوصولا تاغوسم ميلست
 .يمحملا لوصولا غوسم ريفوت دعب اروف لوصولا لوبق عاجرإو اهلمكأب

 طاقن ىلع PKI رشن اذه بلطتي) ليمعلا ةداهش ىلع TLS قفن يناثلا رايخلا دمتعي
 ةيلخادلا ةقيرطلا زواجتت يتلاو ،ةلدابتم ةقداصمب TLS قفن ءانبب حمسي اذهو .(ةياهنلا
 مدقي نايحألا ضعب يف - انه ارذح نوكي نأ مهملا نم .PAC ريفوت ةلحرم ىلإ ةرشابم بهذتو
.ةسلجلا لشفتو (ىرخأ ضارغأل ةصصخم) ISE لبق نم اهب قوثوم ريغ ةداهش يقلتملا

EAP-Chaing

 بيلاسأ طبر نكمي .ةدحاو RADIUS/EAP لمع ةسلج لالخ زاهجلاو مدختسملا ةقداصمب حامسلا
EAP مداخلا لسري ،حاجنب (زاهجلا صاخ لكشب) ىلوألا ةقداصملا ءاهتنا دعب .اعم ةددعتملا TLV 
 TLV بلطب ابوحصم TLV نوكي نأ بجي .حاجنلا ىلإ ريشي (TLS قفن لخاد) ةجيتنلا طسوتم
 يف ريظنلاو مداخلا نم لك ةكراشم تابثإل ريفشتلا مادختسإ متي .ريفشتلل مزلم
 و 1 نيتلحرملا نم نيمضتلا داوم ريفشتلا ةيلمع مدختست .ةقداصملل ددحملا لسلستلا
 ةديدج لمع ةسلج ءدبب اذه موقي - EAP-Payload :رخآ TLV قافرإ متي ،كلذ ىلإ ةفاضإلابو .2
 طبرب ةصاخلا TLV ةباجتسإ RADIUS (ISE) مداخ لبقتسي نأ درجمب .(مدختسملل ةداع)
 ةيلاتلا EAP ةقيرط ةبرجت متيو لجسلا يف ضرعي اذهف ،اهتحص نم ققحتيو ريفشتلا
:(مدختسملا ةقداصمل ةداع)

 
<#root>

12126   

EAP-FAST cryptobinding verification passed

 

 ىدحإ تلشف اذإ .لماكلاب EAP ةسلج لشفت ،ريفشتلا طبر ةحص نم ققحتلا لشف اذإ
 ،كلذل ةجيتنو - ماري ام ىلع رمألا لظيسف ،ةدحولا ىلع اهؤارجإ مت يتلا ةقداصملا تايلمع
 ليوختلا ةلاح ىلإ ادانتسا ةددعتم لسالس جئاتن نيوكتب لوؤسملل ISE حمسي



NetworkAccess:EapChainingResult:

.EAP-FAST زاهجو مدختسم ةقداصم نيكمت دنع ايئاقلت NAM ىلع EAP-Chaing نيكمت متي

.ISE يف EAP ةلسلس نيوكت بجي

PAC تافلم نيزخت متي ثيح

 يف زاهجلاو قفنلل (PAC) لوصولا يف مكحتلا مئاوق نيزخت متي ،يضارتفا لكشب
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Network Access 
Manager\system\internalConfiguration.xml ماسقألا يف <credential>. لكش يف هذه نيزخت متي 
.رفشم



 اهتلازإ متتو طقف ةركاذلا يف ضيوفتلاب ةصاخلا لوصولا يف مكحتلا مئاوق نيزخت متي
.NAM ةمدخ ليغشت ةداعإ وأ ليغشتلا ةداعإ دعب

.زاهجلل PAC وأ Tunnel ةلازإل ةمدخلا ليغشت ةداعإ بجي

AnyConnect NAM 3.1 4.0 لباقم

 يمحملا لوصولا تاغوسم نيوكتب لوؤسملل AnyConnect 3.x NAM فيرعت فلم ررحم حمس
(PACs) فيرعت فلم ررحم نم ةزيملا هذه ةلازإ تمت .ايودي AnyConnect 4.x NAM.



 فرعمو Cisco CSCuf31422 نم ءاطخألا حيحصت فرعم ىلع ةفيظولا هذه ةلازإ رارق دمتعي
. Cisco CSCua13140 ءاطخألا حيحصت

ةلثمألا

ةكبشلل يطيطختلا مسرلا

 دنع اضيأ هسفن ءيشلا قبطنيو .اذه ةكبشلا ططخم مادختساب ةلثمألا عيمج رابتخإ مت
.يكلساللا لاصتالا مادختسإ

EAP-FAST نودب EAP ةلآلاو مدختسملل يمحملا لوصولا غوسم عم لصاوتلاب

 تارايخلا عيمج نيكمت متي ،كلذ عمو .ISE ىلع EAP_Chaing ليطعت متي ،يضارتفا لكشب
 ةبلاطملا يوتحت .ليوختلاو زاهجلاب ةصاخلا لوصولا يف مكحتلا مئاوق كلذ يف امب ىرخألا
 كانه ،قفدتلا اذه يف .قفنلاو زاهجلل حلاص PAC يمحم لوصو غوسم ىلع لعفلاب

https://tools.cisco.com/bugsearch/bug/CSCuf31422
https://tools.cisco.com/bugsearch/bug/CSCua13140


 .ISE ىلع لصفنم لجس عم - مدختسملل ةدحاوو زاهجلل ةدحاو - ناتلصفنم ناتقداصم
:(زاهجلا) ىلوألا ةقداصملا .ISE ةطساوب اهليجست مت امك ةيسيئرلا تاوطخلا

•.زاهجلل PAC عم TLS Client Hello لاسرإب لمكملا موقي
 دجوت ال) TLS قفن ينبيو زاهجلل يمحملا لوصولا غوسم ةحص نم مداخلا ققحتي
.(ةمدختسم تاداهش

•

 نع ثحبلا ءارجإو زاهجلل (PAC) يمحملا لوصولا غوسم ةحص نم ققحتلاب مداخلا موقي
.يلخادلا بولسألا يطختو Active Directory يف باسحلا

•

 
<#root>

12102 Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated  

12800 Extracted first TLS record; TLS handshake started 

 

12174 Received Machine PAC

  
12805 Extracted TLS ClientHello message  
12806 Prepared TLS ServerHello message  
12801 Prepared TLS ChangeCipherSpec message  
 

12816 TLS handshake succeeded

  

12132 EAP-FAST built PAC-based tunnel for purpose of authentication

  
 

24351 Account validation succeeded 

 

24420 User's Attributes retrieval from Active Directory succeeded - example . com 

 

22037 Authentication Passed

  

12124 EAP-FAST inner method skipped

  
 
11503 Prepared EAP-Success  
11002 Returned RADIUS Access-Accept 

 

:(مدختسم) ةيناثلا ةقداصملا

•.قفنلا PAC عم Hello نوبز TLS سمتلم لسري
 تاداهش دجوت ال) TLS قفن ينبيو يمحملا لوصولا غوسم ةحص نم مداخلا ققحتي
.(ةمدختسم

•



 بولسألا نإف ،ليوختلل (PAC) يمحم لوصو غوسم ىلع يوتحي ال قحالملا نأ امب
.ةقداصملل مدختسي (EAP-MSCHAP) يلخادلا

•

 
<#root>

12102 Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated  

12800 Extracted first TLS record; TLS handshake started 

 

12175 Received Tunnel PAC

  
12805 Extracted TLS ClientHello message  
12806 Prepared TLS ServerHello message  
12801 Prepared TLS ChangeCipherSpec message  

 

12816 TLS handshake succeeded

  

12132 EAP-FAST built PAC-based tunnel for purpose of authentication  

12125 EAP-FAST inner method started

  
11806 Prepared EAP-Request for inner method proposing 

EAP-MSCHAP

 with challenge  
 

24402 User authentication against Active Directory succeeded - example . com 

 

22037 Authentication Passed

  
 
11503 Prepared EAP-Success  
11002 Returned RADIUS Access-Accept

 

 ةقداصم نم لكل كلذ ظحالي ،ISE يف لصفملا ريرقتلا نم "ىرخأ تامس" مسق يف
:ةيلآلا ةقداصملاو مدختسملا

 
<#root>

EapChainingResult: 

No chaining

 

EAP-FAST ليصوت عم EAP ليصوت ةداعإب عيرسلا PAC



 عم ةحلاص قفن (PAC) يمحم لوصو تاغوسم لعفلاب بلاطملل نوكي ،قفدتلا اذه يف
:ةلآلاو مدختسملا ضيوفتب ةصاخلا (PAC) يمحملا لوصولا تاغوسم

•.قفنلا PAC عم Hello نوبز TLS سمتلم لسري
 تاداهش دجوت ال) TLS قفن ينبيو يمحملا لوصولا غوسم ةحص نم مداخلا ققحتي
.(ةمدختسم

•

 ةلآلاو مدختسملل ضيوفتلا PACs سمتلم طبريو ،EAP ليصوت ليغشتب ISE موقي
.TLS قفن لخاد TLV مادختساب

•

 نم ققحتيو ،(ةبولطم ةيلخاد ةقيرط دجوت ال) ليوختلا تاغوسم ةحص نم ISE ققحتي
.حاجنلا عاجرإ ىلإ يدؤيو ،(ةيفاضإ ةقداصم دجوت ال) Active Directory يف تاباسحلا دوجو

•

 
<#root>

12102   Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated 

12800   Extracted first TLS record; TLS handshake started

 

12175   Received Tunnel PAC

 
12805   Extracted TLS ClientHello message 
12806   Prepared TLS ServerHello message 

12801   Prepared TLS ChangeCipherSpec message

 
 

12816   TLS handshake succeeded

 

12132   EAP-FAST built PAC-based tunnel for purpose of authentication

 

12209   Starting EAP chaining

 

12210   Received User Authorization PAC

 

12211   Received Machine Authorization PAC

 
 

24420   User's Attributes retrieval from Active Directory succeeded - example .com 

22037   Authentication Passed

 
 

24439   Machine Attributes retrieval from Active Directory succeeded - example .com

 

22037   Authentication Passed



 
 
11503   Prepared EAP-Success         
11002   Returned RADIUS Access-Accept 

 

:يلي ام ظحالي ،ISE يف لصفملا ريرقتلا نم "ىرخأ تامس" مسق يفو

 
<#root>

EapChainingResult: 

EAP Chaining

 

 وه امك لجسلا سفن يف ةلآلاو مدختسملا تاغوسم نم لك نيمضت متي ،كلذ ىلإ ةفاضإلاب
:انه حضوم

 

Username: cisco,host/mgarcarz-PC

 

EAP-FAST ليصوت عم EAP نودب PAC

 ISE نيوكت مت امك ،PAC يمحم لوصو غوسم مادختسإ مدعل NAM نيوكت مت ،قفدتلا اذه يف
(EAP ليصوت عم نكل) يمحملا لوصولا غوسم مادختسإ مدعل

•.قفنلل PAC نودب TLS Client Hello لاسرإب لمكملا موقي
•.ةداهشلا بلطو TLS ةداهش ةلومح عم مداخلا بيجتسي
 ،(رفص ةداهشلا ةلومح) ليمع ةداهش يأ لسري الو ،مداخلا ةداهشب بلاطلا قثي نأ بجي
.TLS قفن ءاشنإ متيو

•

 نم سيل) بلاط دجوي ال نكلو ،TLS قفن لخاد ليمعلا ةداهشل TLV بلط ISE لسرأ
.(ةعباتملا لجأ نم هل نوكي نأ يرورضلا

•

•.MSCHAPv2 ةقداصمب يلخادلا بولسألا مادختساب ،مدختسملل EAP ليصوت أدبي
•.MSCHAPv2 ةقداصم عم يلخادلا بولسألا مادختساب ،زاهجلا ةقداصم يف رمتسي
•.(PAC) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق ريفوت متي ال

 
<#root>

12102     Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated 

12800

     

Extracted first TLS record; TLS handshake started

 
12805     Extracted TLS ClientHello message 

12806     Prepared TLS ServerHello message



 

12807     Prepared TLS Certificate message

 
12809     Prepared TLS CertificateRequest message 
12811     Extracted TLS Certificate message containing client certificate 
12812     Extracted TLS ClientKeyExchange message 
 

12816     TLS handshake succeeded

 

12207     Client certificate was requested but not received during tunnel establishment. Will renegotiate and request client certificate inside the tunnel.

 

12226     Started renegotiated TLS handshake

 
 
12104     Extracted EAP-Response containing EAP-FAST challenge-response 
12811     Extracted TLS Certificate message containing client certificate 
12812     Extracted TLS ClientKeyExchange message 
12804     Extracted TLS Finished message 
12801     Prepared TLS ChangeCipherSpec message 
12802     Prepared TLS Finished message 
12226     Started renegotiated TLS handshake 

12205     Client certificate was requested but not received inside the tunnel. Will continue with inner method.

 

12176     EAP-FAST PAC-less full handshake finished successfully

 
 

12209     Starting EAP chaining

 

12218     Selected identity type 'User'

 
 
11806     Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 
 

24402     User authentication against Active Directory succeeded - example .com

 

22037     Authentication Passed

 
 

12219     Selected identity type 'Machine'

 
 
11806     Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 
 

24470     Machine authentication against Active Directory is successful - example .com



 

22037     Authentication Passed

 
 
11503     Prepared EAP-Success 
11002     Returned RADIUS Access-Accept 

 

EAP-FAST ةيحالص ءاهتنا عم PAC لسلستلا ضيوفتل EAP

 نكلو ليوختلل ةحلاص (PAC) يمحم لوصو تاغوسم ىلع لومملا يوتحي ،قفدتلا اذه يف
:اهتيحالص تهتنا

•.قفنلا PAC عم Hello نوبز TLS سمتلم لسري
 تاداهش دجوت ال) TLS قفن ينبيو يمحملا لوصولا غوسم ةحص نم مداخلا ققحتي
.(ةمدختسم

•

 ةلآلاو مدختسملل ضيوفتلا PACs سمتلم طبريو ،EAP ليصوت ليغشتب ISE موقي
.TLS قفن لخاد TLV مادختساب

•

 مدختسملا نم لكل يلخادلا بولسألا أدبي ،يمحملا لوصولا تاغوسم ةيحالص ءاهتنا عم
.(EAP-MSCHAP) ةلآلاو

•

 ةصاخلا لوصولا يف مكحتلا مئاوق نم لك ريفوت متي ،نيقدصملا الك حاجن درجمب
.ةلآلاو مدختسملا ضيوفتب

•

 
<#root>

12102   Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated 

12800   Extracted first TLS record; TLS handshake started

 

12175   Received Tunnel PAC

 
12805   Extracted TLS ClientHello message 
12806   Prepared TLS ServerHello message 
12801   Prepared TLS ChangeCipherSpec message 
 

12816   TLS handshake succeeded

 

12132   EAP-FAST built PAC-based tunnel for purpose of authentication

 

12209   Starting EAP chaining

 

12227   User Authorization PAC has expired - will run inner method

 

12228   Machine Authorization PAC has expired - will run inner method



 

12218   Selected identity type 'User'

 
 

11806   Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge

 
 

24402   User authentication against Active Directory succeeded - example .com

 

22037   Authentication Passed

 
 

12219   Selected identity type 'Machine'

 
 

24470   Machine authentication against Active Directory is successful - example .com

 

22037   Authentication Passed

 
 

12171   Successfully finished EAP-FAST user authorization PAC provisioning/update

 

12179   Successfully finished EAP-FAST machine authorization PAC provisioning/update

 
 
11503   Prepared EAP-Success 
11002   Returned RADIUS Access-Accept 

 

EAP-FAST عم EAP يلسلست قفن PAC هتيحالص تهتنا

 TLS ضوافت ثدحي ،حلاص قفن (PAC) يمحم لوصو غوسم دجوي ال امدنع قفدتلا اذه يف
.ةيلخادلا ةلحرملا عم لماكلا

•.قفنلل PAC نودب TLS Client Hello لاسرإب لمكملا موقي
•.ةداهشلا بلطو TLS ةداهش ةلومح عم مداخلا بيجتسي
 ،(رفص ةداهشلا ةلومح) ليمعلا ةداهش لسري الو ،مداخلا ةداهشب بلاطلا قثي نأ بجي
.TLS قفن ءاشنإ مت

•

 نم سيل) بلاطملا موقي ال نكلو ،TLS قفن لخاد ليمعلا ةداهشل TLV بلط ISE لسري
.(ةعباتملا لجأ نم هيدل نوكي نأ يرورضلا

•

•.MSCHAPv2 ةقداصمب يلخادلا بولسألا مادختساب ،مدختسملل EAP ليصوت أدبي
•.MSCHAPv2 ةقداصم عم يلخادلا بولسألا مادختساب ،زاهجلا ةقداصم يف رمتسي
•.(ISE نيوكت يف اهنيكمت مت) حاجنب (PAC) يمحملا لوصولا تاغوسم عيمج ريفوت مت



 
<#root>

12102   Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated 
12800   Extracted first TLS record; TLS handshake started 
12805   Extracted TLS ClientHello message 
12806   Prepared TLS ServerHello message 

12807 

  

Prepared TLS Certificate message

 

12809

   

Prepared TLS CertificateRequest message

 
12105   Prepared EAP-Request with another EAP-FAST challenge 
11006   Returned RADIUS Access-Challenge 
11001   Received RADIUS Access-Request 
 

12816   TLS handshake succeeded

 
12207   

Client certificate was requested but not received during tunnel establishment. Will renegotiate and request client certificate inside the tunnel.

 
12226   Started renegotiated TLS handshake 
 
12104   Extracted EAP-Response containing EAP-FAST challenge-response 

12811   Extracted TLS Certificate message containing client certificate

 
12812   Extracted TLS ClientKeyExchange message 
12804   Extracted TLS Finished message 
12801   Prepared TLS ChangeCipherSpec message 
12802   Prepared TLS Finished message 
12226   Started renegotiated TLS handshake 

12205   Client certificate was requested but not received inside the tunnel. Will continue with inner method.

 

12149   EAP-FAST built authenticated tunnel for purpose of PAC provisioning

 
12105   Prepared EAP-Request with another EAP-FAST challenge 
11006   Returned RADIUS Access-Challenge 
11001   Received RADIUS Access-Request 
11018   RADIUS is re-using an existing session 
12104   Extracted EAP-Response containing EAP-FAST challenge-response 

12209   Starting EAP chaining

 

12218   Selected identity type 'User'



 

11806   Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge

     
 

24402   User authentication against Active Directory succeeded - example .com

 

22037   Authentication Passed

 
 

12126   EAP-FAST cryptobinding verification passed

 
12200   Approved EAP-FAST client Tunnel PAC request 
12202   Approved EAP-FAST client Authorization PAC request 

12219   Selected identity type 'Machine'

 
 

11806   Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge

 
 

24470   Machine authentication against Active Directory is successful - example .com

 

22037   Authentication Passed

 
 

12169   Successfully finished EAP-FAST tunnel PAC provisioning/update

 

12171   Successfully finished EAP-FAST user authorization PAC provisioning/update

 

12170   Successfully finished EAP-FAST machine PAC provisioning/update

 

12179   Successfully finished EAP-FAST machine authorization PAC provisioning/update

 
 
11503   Prepared EAP-Success 
11002   Returned RADIUS Access-Accept  
 

 

EAP-FAST لسلست عم EAP ريفوتو PAC قفن TLS لوهجم

 ليطعت مت) PAC ريفوتل NAM Anonymous TLS و ISE قفن نيوكت مت ،قفدتلا اذه يف



:PAC ديوزت بلط ودبي (PAC ريفوتل TLS قدصملا ISE قفن

•.تارفشملا نم ديدعلا نودب TLS Client Hello لاسرإب لمكملا موقي
 ىلع) TLS Anonymous Diffie Hellman و TLS Hello ةرفش مادختساب مداخلا بيجتسي
.(TLS_DH_Anon_WITH_AES_128_CBC_SHA لاثملا ليبس

•

•.(تاداهشلا لدابت متي ال) لوهجملا TLS قفن ءانب متيو كلذ بلاطلا لبقي
•.MSCHAPv2 ةقداصمب يلخادلا بولسألا مادختساب ،مدختسملل EAP ليصوت أدبي
•.MSCHAPv2 ةقداصم عم يلخادلا بولسألا مادختساب ،زاهجلا ةقداصم يف رمتسي
•.ليوختلل PAC تادحوب حمسي ال ءاشنإلا ديق لوهجملا TLS قفن نأل
 لوصو غوسم مادختساب) ةقداصملا ةداعإ ىلع لمكملا رابجإل RADIUS ضفر عاجرإ متي
.(دوزم يمحم

•

 
<#root>

12102     Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated       

12800     Extracted first TLS record; TLS handshake started

 
12805     Extracted TLS ClientHello message 

12806     Prepared TLS ServerHello message

 

12808     Prepared TLS ServerKeyExchange message

 

12810     Prepared TLS ServerDone message

 
 
12812     Extracted TLS ClientKeyExchange message 
12804     Extracted TLS Finished message 
12801     Prepared TLS ChangeCipherSpec message 
12802     Prepared TLS Finished message 

12816     TLS handshake succeeded

 

12131     EAP-FAST built anonymous tunnel for purpose of PAC provisioning

 
 

12209     Starting EAP chaining

 

12218     Selected identity type 'User'

 
 
11806     Prepared EAP-Request for inner method proposing EAP-MSCHAP with challenge 
 

24402     User authentication against Active Directory succeeded - example .com

 



22037     Authentication Passed

 
 

12162     Cannot provision Authorization PAC on anonymous provisioning. Authorization PAC can be provisioned only on authenticated provisioning

 
12200     Approved EAP-FAST client Tunnel PAC request 
12219     Selected identity type 'Machine' 
 

24470     Machine authentication against Active Directory is successful - example .com

 

22037     Authentication Passed

 
 

12162     Cannot provision Authorization PAC on anonymous provisioning. Authorization PAC can be provisioned only on authenticated provisioning      

 

12169     Successfully finished EAP-FAST tunnel PAC provisioning/update

 

12170     Successfully finished EAP-FAST machine PAC provisioning/update

 
 
11504     Prepared EAP-Failure 

11003     Returned RADIUS Access-Reject

 

 

:ةلوهجم TLS قفن تاضوافمل Wireshark ةمزح طاقتلا



EAP-FAST عم EAP طقف مدختسملا ةقداصم لصوي

 ةقداصمو (EAP-TLS) مدختسملاو EAP-FAST عم AnyConnect NAM نيوكت مت ،قفدتلا اذه يف
 دامتعا تانايب ريفوت متي مل نكلو Windows رتويبمك ديهمت مت .(EAP-TLS) زاهجلا
 بيجتست نأ بجي ،كلذ نم مغرلا ىلعو ،802.1x لمع ةسلج ةئيهتب لوحملا موقي .مدختسملا
NAM، مدختسملا نزخم ىلإ لوصو دجوي ال) ،مدختسملا دامتعا تانايب ريفوت متي ملو 
 ISE authz ةلاح - احجان زاهجلا نوكي امنيب مدختسملا ةقداصم لشفت .كلذل (دعب ةداهشلاو
 ،دعب اميف .ةافوتسم "زاهجلا حاجنو EapChaingResult EQUALS User:ةكبشلا لوصو لشف
 مدختسملا نم لك حجني ،ىرخأ ةقداصم ةيلمع أدبتو لوخدلا ليجستب مدختسملا موقي
.ةلآلاو

•.زاهجلل PAC عم TLS Client Hello لاسرإب لمكملا موقي
• ىلع TLS قفن ءاشنإ متي - TLS رييغت ريفشت تافصاوم مادختساب مداخلا بيجتسي



.اذه PAC ىلإ ادانتسا روفلا
•.مدختسملا ةيوه بلطو EAP لسلست ةئيهتب ISE موقي
 بولسألا نم يهتنيو ،(دعب زهاج ريغ مدختسملا) كلذ نم الدب زاهجلا ةيوه بلاطملا رفوي
.EAP-TLS يلخادلا

•

•.اهريفوت بلاطملل نكمي الو ،ىرخأ ةرم مدختسملا ةيوه ISE بلطي
•.(مدختسملا ةقداصمل) لشف = ةطيسو ةجيتن عم ISE TLV لسري
 ىلإ لوصولا طرش ISE ،ةيئاهنلا EAP حاجن ةلاسر عجرت ISE ةلادلا
.ضار حجان رتويبمكلاو لشاف مدختسم = EapChaingResult:ةكبشلا

•

 
<#root>

12102   Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated 
12800   Extracted first TLS record; TLS handshake started 

12174   Received Machine PAC

 
 
12805   Extracted TLS ClientHello message 
12806   Prepared TLS ServerHello message 

12801   Prepared TLS ChangeCipherSpec message

 
12802   Prepared TLS Finished message 
 

12816   TLS handshake succeeded

 

12132   EAP-FAST built PAC-based tunnel for purpose of authentication

 
 

12209   Starting EAP chaining

 

12218   Selected identity type 'User'

 
 

12213   Identity type provided by client is not equal to requested type

 

12215   Client suggested 'Machine' identity type instead

 
 
12104   Extracted EAP-Response containing EAP-FAST challenge-response 
12523   Extracted EAP-Response/NAK for inner method 

requesting to use EAP-TLS instead

 
 
12805   Extracted TLS ClientHello message 
12806   Prepared TLS ServerHello message 



12807   Prepared TLS Certificate message 
12809   Prepared TLS CertificateRequest message 
 

12816   TLS handshake succeeded

 
12509   EAP-TLS full handshake finished successfully 
 
22070   Identity name is taken from certificate attribute 
15013   Selected Identity Source - Test-AD 

24323   Identity resolution detected single matching account

 

22037   Authentication Passed

 
 
12202   Approved EAP-FAST client Authorization PAC request 

12218   Selected identity type 'User'

 
12213   Identity type provided by client is not equal to requested type 

12216   Identity type provided by client was already used for authentication

 

12967   Sent EAP Intermediate Result TLV indicating failure

 
 

12179   Successfully finished EAP-FAST machine authorization PAC provisioning/update

 
12106   EAP-FAST authentication phase finished successfully 
11503   Prepared EAP-Success 
11002   Returned RADIUS Access-Accept

 

EAP-FAST لسالس عم EAP قفن تادادعإو TLS ةنمازتملا ريغ

 NAM نكلو ،لوهجم TLS قفن ربع طقف PAC ريفوتل ISE نيوكت مت ،قفدتلا اذه يف
:ISE ةطساوب كلذ ليجست متو ،قدصم TLS قفن مدختست

 
<#root>

12102   Extracted EAP-Response containing EAP-FAST challenge-response and accepting EAP-FAST as negotiated 
12800   Extracted first TLS record; TLS handshake started 

12805   Extracted TLS ClientHello message

 

12814   Prepared TLS Alert message

 

12817   TLS handshake failed



 

12121   Client didn't provide suitable ciphers for anonymous PAC-provisioning

 
 
11504   Prepared EAP-Failure 
11003   Returned RADIUS Access-Reject 

 

 الو - هب ةصاخلا TLS ةرفش مادختساب قدصم TLS قفن ءاشنإ NAM لواحت امدنع ثدحي اذهو
 DH ةرفش لوبق) لوهجم TLS قفنل اهنيوكت مت يتلا ISE لبق نم تارفشلا هذه لبقت
(طقف

اهحالصإو ءاطخألا فاشكتسا

(ISE) ةيوهلا فشك تامدخ كرحم

 ىلع AAA ليغشتلا تقو ءاطخأ حيحصت نيكمت بجي ،ةيليصفتلا تالجسلل ةبسنلاب
:prrt-server.log نم تالجسلا ىلع ةلثمألا ضعب يلي اميف .ةلباقملا PSN ةدقع

:زاهجلل (PAC) يمحملا لوصولا تاغوسم ءاشنإ

 
<#root>

DEBUG,0x7fd5332fe700,cntx=0001162745,sesn=mgarcarz-ise14/223983918/29245,CPMSessionID=0A3E946D00000FE5131F9D26,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,

Using IID from PAC request for machine

,EapFastTlv.cpp:1234 
 
DEBUG,0x7fd5332fe700,cntx=0001162745,sesn=mgarcarz-ise14/223983918/29245,CPMSessionID=0A3E946D00000FE5131F9D26,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,

Adding PAC of type=Machine Authorization

,EapFastProtocol.cpp:3610 
 
DEBUG,0x7fd5332fe700,cntx=0001162745,sesn=mgarcarz-ise14/223983918/29245,CPMSessionID=0A3E946D00000FE5131F9D26,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,Eap-Fast: 

Generating Pac, Issued PAC type=Machine Authorization with expiration time: Fri Jul  3 10:38:30 2015

 

:يمحملا لوصولا تاغوسم بلط ىلع ةقفاوملا

 
<#root>

INFO ,0x7fd5330fc700,cntx=0001162745,sesn=mgarcarz-ise14/223983918/29245,CPMSessionID=0A3E946D00000FE5131F9D26,user=host/mgarcarz-pc,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,Eap-Fast: client 

PAC request approved for PAC type - Requested PAC type=Machine

,EapFastProtocol.cpp:955 
 
INFO ,0x7fd5330fc700,cntx=0001162745,sesn=mgarcarz-ise14/223983918/29245,CPMSessionID=0A3E946D00000FE5131F9D26,user=host/mgarcarz-pc,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,Eap-Fast: client 

PAC request approved for PAC type - Requested PAC type=Machine Authorization



,EapFastProtocol.cpp:955 
 

 

:يمحملا لوصولا غوسم ةحص نم ققحتلا

 
<#root>

DEBUG,0x7fd5330fc700,cntx=0001162499,sesn=mgarcarz-ise14/223983918/29243,CPMSessionID=0A3E946D00000FE5131F9D26,user=anonymous,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,

Authorization PAC is valid

,EapFastProtocol.cpp:3403 
 
Eap,2015-07-03 09:34:39,208,DEBUG,0x7fd5330fc700,cntx=0001162499,sesn=mgarcarz-ise14/223983918/29243,CPMSessionID=0A3E946D00000FE5131F9D26,user=anonymous,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,

Authorization PAC accepted

,EapFastProtocol.cpp:3430

 

:(PAC) يمحملا لوصولا تاغوسم ءاشنإل حجانلا صخلملا ىلع لاثم

 
<#root>

DEBUG,0x7fd5331fd700,cntx=0001162749,sesn=mgarcarz-ise14/223983918/29245,CPMSessionID=0A3E946D00000FE5131F9D26,user=cisco,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,Conversation summary: Provisioning. Authenticated. Inner method succeeded. Inner method succeeded. 

Generated PAC of type Tunnel V1A. Generated PAC of type User Authorization. Generated PAC of type Machine. Generated PAC of type Machine Authorization

.  Success

 

:يمحملا لوصولا غوسم ةحص نم ققحتلل حجان صخلم ىلع لاثم

 
<#root>

DEBUG,0x7fd5330fc700,cntx=0001162503,sesn=mgarcarz-ise14/223983918/29243,CPMSessionID=0A3E946D00000FE5131F9D26,user=host/mgarcarz-pc,CallingStationID=00-50-B6-11-ED-31,FramedIPAddress=10.0.13.127,Conversation summary: Authentication. 

PAC type Tunnel V1A. PAC is valid.Skip inner method. Skip inner method.  Success

 

AnyConnect NAM

:عيرس ليصوت ةداعإ نودب زاهجلا ةقداصم ،EAP طبر مدع لمع ةسلجل لاثم

 
<#root>

EAP: Identity requested 
Auth[eap-fast-pac:

machine-auth



]: 

Performing full authentication

 
Auth[eap-fast-pac:

machine-auth

]: 

Disabling fast reauthentication

 

:(EAP-Network ريغ لمع ةسلجل زاهجلا ةقداصم) ليوختلل PAC ثحب ىلع لاثم

 
<#root>
Looking for matching pac with iid: host/ADMIN-PC2

 

Requested machine pac was sen

 

:تالجسلا هذه نم (MSCHAP ل) يلخادلا بولسألا تالاح عيمج نم ققحتلا نكمي

 
<#root>

 EAP (0) EAP-MSCHAP-V2: 

State: 0

 (eap_auth_mschapv2_c.c 731 
 EAP (0) EAP-MSCHAP-V2: 

State: 2

 (eap_auth_mschapv2_c.c 731 
 EAP (0) EAP-MSCHAP-V2: 

State: 1

 (eap_auth_mschapv2_c.c 731 
 EAP (0) EAP-MSCHAP-V2: 

State: 4

 (eap_auth_mschapv2_c.c 73

 

 يف اهظفحتو EAP مزح عيمج طقتلت يتلا عسوملا ليجستلا ةزيم نيوكتب NAM حمست
 ىتح EAP مزح طاقتلا متي) Start Before Login ةفيظول اصوصخ ديفم اذهو .PCAP فلم
 سدنهم لأسا ،تازيملا طيشنتل .(مدختسملا لوخد ليجست لبق ثدحت يتلا ةقداصملل
TAC.



عجارملا

•EAP-FAST 4.0 رادصإلا نيوكت ،Cisco AnyConnect Secure Mobility Client لوؤسم ليلد
•EAP-FAST 1.4 رادصإلا تايصوت ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
•Cisco نم ةيوهلا تامدخ كرحم ميمصت ةلدأ
•Cisco ISE و AnyConnect NAM عم EAP ليصوت رشن
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


