
Cisco Small هجوم ىلع يكلساللا نامألا دادعإ
Business VoIP 
    
 
تايوتحملا
 
  ةمدقملا
  ؟Cisco Small Business VoIP هجوم ىلع يكلساللا نامألا دادعإ يننكمي فيك
   ةلص تاذ تامولعم
 
ةمدقملا
 
 
Cisco Small Business تاجتنم دادعإ يف ةدعاسملل تالاقم ةلسلس يف ةدحاو يه ةلاقملا هذه
.اهتنايصو اهحالصإو اهئاطخأ فاشكتساو
 
 ؟Cisco Small Business VoIP هجوم ىلع يكلساللا نامألا دادعإ يننكمي فيك .س
  .ج
 
نم ريثكلا ماع لكشب بلطتت ال ةطيسب ةيلمع ةيكلساللا ةكبشلا نيمأت ةيلمع دعت
:لالخ نم كلذب مايقلا نكمي .تقولا
 

 
:ةيلاتلا تاوطخلا لمكأ ،Cisco Small Business هجوم ىلع يكلساللا نامألا دادعإ لجأ نم
 
لوصولا ةطقن/هجوملا ىلع WEP نيكمت
 
ةيرس رفوتو .ريغتي ال يكلساللا نيمأت نم عون وه (WEP) يكلسلا ئفاكملا لوكوتورب
:امهنيب نم رايتخالا كنكمي WEP نم ناعون كانه .ةيديلقت ةيكلس ةكبشب ةنراقم
 
.ةيرشع ةيسادس ةرفش 10 نم WEP نم عونلا اذه نوكتي :تب-WEP 64 .أ
 
اهنإف ،كلذل ةجيتنكو .رشع سداس زمر 26 نم WEP نم عونلا اذه فلأتي :تب-WEP 128 .ب
.انه رقنا ،تب-WEP 128 نيكمتل .تب-WEP 64 نم انامأ رثكأ
 
لوصولا ةطقن/هجوملا ىلع WPA نيكمت
 
.هتعيبطب يكيمانيدلا يكلساللا نيمأتلا عاونأ نم اعون (WPA) يمحملا Wi-Fi لوصو دعي
.WEP نم انامأ رثكأ WPA نإف ،كلذل ةجيتنو .هددحت يذلا تقولا ديدجت بسح ريغتيو
 

تمكين WEP أو WPA على الموجه/نقطة الوصول
تمكين مرشح MAC اللاسلكي على الموجه/نقطة الوصول

تعطيل بث SSID على الموجه

(MIC) يستخدم طريقة تشفير أقوى ويدمج رمز سلامة الرسائل - (WPA-TKIP) بروتوكول سلامة المفاتيح المؤقتة
لتوفير الحماية ضد المتسللين.

نظام التشفير المتقدم (WPA-AES) - يستخدم تشفير متماثل لمجموعات البيانات إصدار 128 بت.
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●

.انه رقنا ،WPA نيكمتل
 
لوصولا ةطقن/هجوملا ىلع يكلساللا MAC حشرم نيكمت
 
ةيكلساللا ةزهجألاب ةصاخلا MAC نيوانع مادختساب يكلساللا لوصولا ةيفصت نكمي
رتويبمك ةزهجأ لوصوب حامسلا امإ كنكمي .كتكبش رطق فصن نمض لسرت يتلا
.اهعنم وأ ةيكلساللا كتكبش ىلإ ةنيعم ةيكلسال
 
هجوملا ىلع SSID ثب ليطعت
 
عنم ىلإ ءارجإلا اذه يدؤيس .ةيكلساللا ةكبشلا نيمأت قرط ىدحإ SSID ثب ليطعت دعي
ةلواحم دنع كب صاخلا ةيكلساللا ةكبشلا مسا وأ SSID فاشتكا نم نيرخآلا نيمدختسملا
.انه رقنا ،تاميلعت ىلع لوصحلل .كتقطنم يف ةرفوتملا ةيكلساللا تاكبشلا ضرع
 
 
ةلص تاذ تامولعم
 

Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


