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ةيحالصلا ةيهتنم ةقثلا تاداهش فذح

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

.ثدحألا تارادصإلاو CUCM IM/P 8.x يف تاداهشلا ءاشنإ ةداعإ ةيفيك لوح هب ىصوم ةوطخب ةوطخ ءارجإ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.(IM/P) روضحلاو ةيروفلا ةلسارملا ةمدخ تاداهشب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ثدحألا تارادصإلاو x.8 رادصإلا IM/P ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف



.رمأ

ةيساسأ تامولعم

تاداهشلا نزخم مادختسإ

Cisco (CUP) نم دحوملا دجاوتلا ةداهش

 نيب نمآلا لاصتالاو ،Lync/OCS/LCS ل Microsoft نم دعب نع تاملاكملا يف مكحتلاو ،SIP داحتال ةنمآلا SIP تالاصتال مدختسي

.كلذ ىلإ امو ،p/ةيروفلا ةلسارملاو Cisco (CUCM) نم دحوملا تاداهشلا ريدم

Cisco Unified Presence - ةدتمملا ةلسارملاو دجاوتلا لوكوتورب ةداهش (CUP-XMPP)

.XMPP لمع ةسلج ءاشنإ دنع XMPP ءالمعل ةنمآلا تالاصتالا ةحص نم ققحتلل مدختسي

(CUP-XMPP-S2S) مداخ ىلإ مداخ ةداهش - عسوتلل لباقلا دجاوتلاو ةلسارملا لوكوتورب - Cisco نم دحوملا دجاوتلا

.دحوم يجراخ XMPP ماظن عم XMPP ل تالاجملا نيب ةكرتشملا تاداحتالل ةنمآلا تالاصتالا ةحص نم ققحتلل مدختسي

IP (IPSec) نامأ ةداهش

 :يف همادختسإ مت

 (DRF) ثراوكلا دعب تانايبلا دادرتسإ لمع راطإ/(DRS) ثراوكلا دعب تانايبلا دادرتسإ ماظنل نمآلا لاصتالا ةحص نم ققحتلا ·

ةعومجملا يف IM/P و Cisco Unified Communications Manager (CUCM) دقع ىلإ IPsec قافنأل نمآلا لاصتالا ةحص نم ققحتلا ·

تاكموت ةداهش

:يف همادختسإ مت

 ةعومجملا ماظن يف ىرخألا دقعلا نم ةمدخلا تاحفص ىلإ لوصولا لثم ةفلتخملا بيولا ىلإ لوصولا ةحص نم ققحتلا ·

 .Jabber ىلإ لوصولاو

.SAML (SSO) يداحأ لوخد ليجستل نمآلا لاصتالا ةحص نم ققحتلا ·

.ةينيبلا ةعومجملا ماظن ريظنل نمآلا لاصتالا ةحص نم ققحتلا ·

 ،Cisco TOMCAT تاداهش ءاشنإ ةداعإ متيو كب ةصاخلا ةدحوملا تالاصتالا مداوخ ىلع SSO ةزيم مدختست تنك اذإ :ريذحت

 وه ADFS 2.0 و CUCM ىلع SSO نيوكتل طبارلا .ةديدجلا تاداهشلا مادختساب SSO نيوكت ةداعإ بجيف

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/211302-

Configure-Single-Sign-On-using-CUCM-and.html.

-https://www.cisco.com/c/en/us/support/docs/unified :وه CUCM تاداهش ديدجت/ديدجت ةيلمعب طابترالا :ةظحالم

communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html.

ةداهشلا ءاشنإ ةيلمع

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html


سأكلا ةداهش

 مق مث ،p/ةيروفلا ةلسارملا رشانب أدبا .كب ةصاخلا ةعومجملا يف مداخ لكل (GUI) ةيموسر مدختسم ةهجاو حتفا .1 ةوطخلا

 Cisco Unified OS  ىلإ حفصتو هرودب p/ةيروفلا ةلسارملا يف كرتشم مداخ لكل ةيموسرلا مدختسملا ةهجاو حتفب

Administration > Security > Certificate Management.

 .ةداهشلا cup.pem رتخأ .تاداهشلا عيمج راهظإ Find رتخاو ،رشانلل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب أدبا .2 ةوطخلا

.ةقثبنملا ةذفانلا قالغإ لبق حاجنلا ىرت ىتح رظتناو Regenerate رتخأ ،حتف درجمب

 ةعومجملا يف نيكرتشملا عيمج لمكأو .2 ةوطخلا يف امك ءارجإلا سفن ىلإ عجرا ،نييلاتلا نيكرتشملا عم عبات .3 ةوطخلا

.كب ةصاخلا

.تامدخلا ليغشت ةداعإ بجي ،دقعلا عيمج ىلع CUP ةداهش ءاشنإ ةداعإ دعب .4 ةوطخلا

 ةداعإ لبق كلذ Uncheck ،يلاعلا رفوتلا نم ققحتلا نيكمتب ماق دق دجاوتلا راركت ةعومجم نيوكت ناك اذإ :ةظحالم

 CUCM Pub Administration > System > Presence ىلع دجاوتلا راركت ةعومجم نيوكت ىلإ لوصولا نكمي .تامدخلا ليغشت

Redundancy Group. جراخ هب مايقلا بجيو ةيلمعلا/ةيروفلا لئاسرلل تقؤم عاطقنا يف تامدخلا ليغشت ةداعإ ببستت 

.جاتنإلا تاعاس

:بيترتلا اذهب تامدخلا ليغشت ةداعإ

:Publisher ب ةصاخلا Cisco نم ةدحوملا ةمدخلا ةيلباق ىلإ لوخدلا ليجست ·

.Cisco Unified Serviceability > Tools > Control Center - Feature Services .أ

b. ليكو ةمدخ SIP Restart  نم Cisco.

c. ليكوو نيكرتشملا ةمدخ يف رمتسا ،ةمدخلا ليغشت ةداعإ لامتكا درجمب SIP نمRestart Cisco.

 < Cisco Unified Serviceability > Tools نم ،اضيأ) Cisco نم SIP ليكو ةمدخ  Restart .نيكرتشملا عم عبات مث رشانلا عم أدبا .د

Control Center - Feature Services).

:Publisher ب ةصاخلا Cisco نم ةدحوملا ةمدخلا ةيلباق ىلإ لوخدلا ليجست ·

.Cisco Unified Serviceability > Tools > Control Center - Feature Services .أ

.Cisco Presence Engine ةمدخ Restart .ب

c. رمتسا ،ةمدخلا ليغشت ةداعإ لامتكا درجمب Restart  ةمدخ يف Cisco Presence EngineService نيكرتشملا ىلع.

 < Cisco Unified Serviceability يف ةدوجوملا) Cisco XCP SIP داحتإ لاصتا ريدم ةمدخ SIP، Restart داحتال اهنيوكت مت اذإ :ةظحالم

Tools > Control Center - Feature Services). نيكرتشملا عم عبات مث رشانلا عم أدبا.

CUP-XMPP ةداهش

 و Tomcat تامدخل تالاصتالا نم ققحتلل CUP-XMPP و IM/P Tomcat و CUCM مداخ تاداهش مدختست Jabber نأ امب :ةظحالم

CUP-XMPP، تاداهش نإف CUCM و IM/P نم ةعقوم تالاحلا مظعم يف نوكت هذه CA. زاهج نأ ضرتفنل Jabber يوتحي ال 



 هذه يف ،هب قوثوملا تاداهشلا نزخم يف ةتبثملا CUP-XMPP ةداهش نم ءزج يه يتلا ةطيسولا ةداهشلاو رذجلا ىلع

 نزخملا ةداهش يف لعفلاب اتبثم نكي مل اذإ .اهب قوثوملا ريغ ةداهشلل قثبنم نامأ راذنإ Jabber ليمع ضرعي ،ةلاحلا

 ديربلاو MDM و ةعومجملا جهن لالخ نم Jabber زاهج ىلإ ةطيسو ةداهش يأو رذجلا عفد بجيف ،Jabber زاهجل هب قوثوملا

.Jabber ليمع ىلع دمتعي يذلاو ،كلذ ىلإ امو ينورتكلإلا

 مل اذإ اهب قوثوملا ريغ ةداهشلل قثبنم نامأ راذنإ Jabber ليمع ضرعي ،ايتاذ ةعقوم CUP-XMMP ةداهش تناك اذإ :ةظحالم

 ةداهش عفد بجي ،لعفلاب ةتبثم نكت مل اذإ .Jabber زاهج ةداهشل نامضلا نزخم يف ةتبثم CUP-XMPP ةداهش نكت

CUP-XMPP زاهج ىلإ ايتاذ ةعقوملا Jabber و ةعومجملا ةسايس لالخ نم MDM يتلاو ،كلذ ىلإ امو ينورتكلإلا ديربلاو 

.Jabber ليمع ىلع دمتعت

 ةهجاو حتفا مث ،p/ةيروفلا ةلسارملا رشانب أدبا .ةعومجملا يف مداخ لكل (GUI) ةيموسر مدختسم ةهجاو حتفا .1 ةوطخلا

 < Cisco Unified OS Administration > Security ىلإ لقتناو بوانتلاب IM/P يف كرتشم مداخ لكل (GUI) ةيموسرلا مدختسملا

Certificate Management.

-cup عونلا دوماع نم .تاداهشلا عيمج راهظإ Find رتخاو ،رشانلل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب أدبا .2 ةوطخلا

xmpp.pem  لبق نم ةعقوم وأ ايتاذ ةعقوم تناك اذإ ام ددح ،ةداهشلل CA. تناك اذإ cup-xmpp.pem  ةيجراخ ةهج نم ةعقوم ةداهشلا 

 ىلع لوصحلل CA ىلإ لاسرإو SAN-XMPP تاكبش ددعتم CSR ءاشنإ دنع طابترالا اذه ةعجارمب مق ،(CA-SIGNED عون نم)

.CA نم عقوملا مداوخلا ةددعتم عيضاوملل ليدبلا مسالا نيوكت لاثم عم ةدحوملا تالاصتالا ةعومجم دادعإ ؛CA-XMPP ةداهش

 يواسي عيزوتلا مسا) عيزوتلل ةدحاو ةدقع (CA-SIGNED عونلا نم) ثلاث فرط نم ةعقوم ةداهشلا  cup-xmpp.pem تناك اذإ

 ةداهشل CA ىلإ لسرتو ةدقعلا ةيداحأ CUP-XMPP CSR ةطقن ءاشنإب موقت امدنع طابترالا اذه عجار ،(ةداهشلل ماعلا مسالا

CA-XMPP؛ Jabber Complete How-to Guide تناك اذإ .ةداهشلا ةحص نم ققحتلل cup-xmpp.pem يف رمتساف ،ايتاذ ةعقوم ةداهشلا 

.3 ةوطخلا

 حاجنلا ىرت ىتح رظتناو Regenerate رتخأ ،حتف درجمب .cup-xmpp.pemةداهشلا رتخأ مث تاداهشلا لك ضرعلFind رتخأ .3 ةوطخلا

 .ةقثبنملا ةذفانلا قالغإ لبق

 ةعومجملا يف نيكرتشملا عيمجل هلمكأو ،2 ةوطخلا يف ءارجإلا سفن ىلإ عجرا ،نييلاتلا نيكرتشملا عم عبات .4 ةوطخلا

.كب ةصاخلا

.IM/P دقع ىلع Cisco XCP هجوم ةمدخ ليغشت ةداعإ بجي ،دقعلا عيمج ىلع CUP-XMPP ةداهش ءاشنإ ةداعإ دعب .5 ةوطخلا

 ةداعإ لبق كلذو Uncheck ،يلاعلا رفوتلا نم ققحتلا نيكمتب ماق دق دجاوتلا راركت ةعومجم نيوكت ناك اذإ :ةظحالم

 CUCM Pub Administration > System > Presence ىلع دجاوتلا راركت ةعومجم نيوكت ىلإ لوصولا نكمي .ةمدخلا ليغشت

Redundancy Group. جراخ هب مايقلا بجيو ةيلمعلا/ةيروفلا لئاسرلل تقؤم عاطقنا يف ةمدخلا ليغشت ةداعإ ببستت 

.جاتنإلا تاعاس

:Publisher ب ةصاخلا Cisco نم ةدحوملا ةمدخلا ةيلباق ىلإ لوخدلا ليجست ·

.Cisco Unified Serviceability > Tools > Control Center - Network Services .أ

b. Restartهجوم ةمدخ XCP نم Cisco.

c. يف رمتسا ،ةمدخلا ليغشت ةداعإ لامتكا درجمب Restart هجوم ةمدخ Cisco XCP نيكرتشملا ىلع.

CUP-XMPP-S2S ةداهش

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html


 ةهجاو حتفا مث ،p/ةيروفلا ةلسارملا رشانب أدبا .ةعومجملا يف مداخ لكل (GUI) ةيموسر مدختسم ةهجاو حتفا .1 ةوطخلا

 < Cisco Unified OS Administration > Security ىلإ لقتناو بوانتلاب IM/P يف كرتشم مداخ لكل (GUI) ةيموسرلا مدختسملا

Certificate Management.

-cup-xmpp رتخاو ،تاداهشلا لك راهظإ Find رتخاو ،رشانلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب أدبا .2 ةوطخلا

s2s.pem رتخأ ،حتف درجمب .ةداهشلا Regenerate ةقثبنملا ةذفانلا قالغإ لبق حاجنلا ىرت ىتح رظتناو.

 ةعومجملا يف نيكرتشملا لكل لمكأو ،2 ةوطخلا يف هسفن ءارجإلا ىلإ عجرأو نييلاتلا نيكرتشملا عم عبات .3 ةوطخلا

.كب ةصاخلا

.روكذملا بيترتلاب تامدخلا ليغشت ةداعإ بجي ،دقعلا عيمج ىلع CUP-XMPP-S2S ةداهش ءاشنإ ةداعإ دعب .4 ةوطخلا

 ةداعإ لبق اذهف Uncheck،يلاعلا رفوتلا نم ققحتلا نيكمتب ماق دق دجاوتلا راركت ةعومجم نيوكت ناك اذإ :ةظحالم

 CUCM Pub Administration > System > Presence ىلع دجاوتلا راركت ةعومجم نيوكت ىلإ لوصولا نكمي .تامدخلا هذه ليغشت

Redundancy Group. جراخ هب مايقلا بجيو ةيلمعلا/ةيروفلا لئاسرلل تقؤم عاطقنا يف تامدخلا ليغشت ةداعإ ببستت 

.جاتنإلا تاعاس

 

:Publisher ب ةصاخلا Cisco نم ةدحوملا ةمدخلا ةيلباق ىلإ لوخدلا ليجست ·

 .Cisco Unified Serviceability > Tools > Control Center - Network Services .أ

b. Restartهجوم ةمدخ XCP نم Cisco. 

c. رمتسا ،ةمدخلا ليغشت ةداعإ لامتكا درجمب Restart  هجوم ةمدخ يف Cisco XCP نيكرتشملا ىلع.

:Publisher ب ةصاخلا Cisco نم ةدحوملا ةمدخلا ةيلباق ىلإ لوخدلا ليجست ·

.Cisco Unified Serviceability > Tools > Control Center - Feature Services .أ

b. Restartداحتالا لاصتا ريدم ةمدخ Cisco XCP XMPP.

c. رمتسا ،ةمدخلا ليغشت ةداعإ لامتكا درجمب Restart  ل داحتالا لاصتا ةرادإ" ةمدخ يف Cisco XCP XMPP" نيكرتشملا ىلع.

IPSec ةداهش

 و CUCM دقع) نيكرتشملا عيمج يف ةدوجومو ةحلاص CUCM رشان يف ةدوجوملا ةداهشلا ipsec.pem نوكت نأ بجي :ةظحالم

IM/P) ةقث نزخم يف IPSec. دجوت ال ipsec.pem  ةقث نزخمك رشانلا يف كرتشملا ةداهش IPSec رشن ةيلمع يف 

 يف IPSec ةقثب CUCM-PUB نم ةداهشلا ipsec.pem يف ةيلسلستلا ماقرألا نراق ،ةحصلا نم ققحتلل .ةيسايق

.قباطتت نأ بجي .نيكرتشملا

 ليكولاو ردصملا ليكولا نيب (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ىلإ دنتسملا لاصتالا DRS مدختست :ةظحالم

 IPSec تاداهش DRS مدختسي .(IM/P و CUCM دقع) CUCM ةعومجم دقع نيب اهريفشتو تانايبلا ةقداصمل يلحملا

 نم ( hostname.pem) هب قوثوملا IPSec نزخم فلم فذحب تمق اذإ هنأ ملعا .صاخلا صاخلا/ماعلا حيتافملا ريفشتل

 نم دكأتلا كيلع بجيف ،ايودي IPSec ةقث فلم فذحب تمق اذإ .عقوتم وه امك لمعي ال DRS نإف ،"تاداهشلا ةرادإ" ةحفص

 نامأ ةلدأ يف تاداهشلا ةرادإ تاميلعت ةحفص عجار ،ليصافتلا نم ديزمل .IPSec ةقث نزخم ىلإ IPSec ةداهش ليمحت

CUCM.



 

 ةهجاو حتفا مث ،p/ةيروفلا ةلسارملا رشانب أدبا .ةعومجملا يف مداخ لكل (GUI) ةيموسر مدختسم ةهجاو حتفا .1 ةوطخلا

 < Cisco Unified OS Administration > Security ىلإ لقتناو بوانتلاب IM/P يف كرتشم مداخ لكل (GUI) ةيموسرلا مدختسملا

Certificate Management.

 Choose ipsec.pem.تاداهشلا ةفاك راهظإ Find رتخاو ،رشانلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب أدبا .2 ةوطخلا

.ةقثبنملا ةذفانلا قالغإ لبق حاجنلا ىرت ىتح رظتناو Regenerate رتخأ ،حتف درجمب .ةداهشلا

 ةعومجملا يف نيكرتشملا لكل لمكأو ،2 ةوطخلا يف هسفن ءارجإلا ىلإ عجرأو نييلاتلا نيكرتشملا عم عبات .3 ةوطخلا

.كب ةصاخلا

 ةدحوملا ةمدخلا ةيلباق ىلإ لقتنا .تامدخلا هذه Restart مث ،IPSec ةداهش ءاشنإ ةداعإب دقعلا ةفاك تماق نأ دعب .4 ةوطخلا

 .Cisco Unified Serviceability > Tools > Control Center - Network Services ؛Cisco نم رشانلاب ةصاخلا

 .Cisco DRF ةيساسألا ةمدخلا ىلع Restart رتخأ .أ

 ل ةيلحملا ةمدخلاRestart عبات مث رشانلا ىلع ةيلحملا Cisco DRF ةمدخ Restart رتخأ ،ةمدخلا ليغشت ةداعإ لامتكا درجمب .ب

Cisco DRF كرتشم لك ىلع.

تاكموت ةداهش

 تامدخل تالاصتالا نم ققحتلل CUP-XMPP و IM/P Tomcat و CUCM Tomcat مداخ تاداهش مدختست Jabber نأ امب :ةظحالم

Tomcat و CUP-XMPP، تاداهش نإف CUCM و IM/P نم ةعقوم تالاحلا مظعم يف نوكت هذه CA. زاهج نأ ضرتفنل Jabber ال 

 هذه يف .هب قوثوملا تاداهشلا نزخم يف ةتبثملا Tomcat ةداهش نم اءزج لثمت ةطيسو ةداهش يأو رذجلا ىلع يوتحي

 يف لعفلاب ةتبثم نكت مل اذإ .اهب قوثوملا ريغ ةداهشلل ةقثبنم نامأ ريذحت ةمئاق Jabber ليمع ضرعي ،ةلاحلا

 و ةعومجملا جهن لالخ نم Jabber زاهج ىلإ ةطيسو ةداهش يأو رذجلا عفد بجيف ،Jabber زاهجل اهب قوثوملا تاداهشلا نزخم

MDM ليمع ىلع دمتعي يذلاو ،كلذ ىلإ امو ينورتكلإلا ديربلاو Jabber.

 نكت مل اذإ ،اهب قوثوملا ريغ ةداهشلل قثبنم نامأ راذنإ Jabber ليمع ضرعي ،ايتاذ ةعقوم Tomcat ةداهش تناك اذإ :ةظحالم

 تاداهشلا نزخم يف لعفلاب ةتبثم ةداهشلا نكت مل اذإ .Jabber زاهجل ةداهشلا ةقث نزخم يف ةتبثم Tomcat ةداهش

 MDM و ةعومجملا جهن لالخ نم Jabber زاهج ىلإ ايتاذ ةعقوملا CUP-XMPP ةداهش عفد بجيف ،Jabber زاهجل هب قوثوملا

.Jabber ليمع ىلع دمتعي يذلاو ،كلذ ىلإ امو ينورتكلإلا ديربلاو

 ةهجاو حتفا مث ،p/ةيروفلا ةلسارملا رشانب أدبا .ةعومجملا يف مداخ لكل (GUI) ةيموسر مدختسم ةهجاو حتفا .1 ةوطخلا

 < Cisco Unified OS Administration > Security ىلإ لقتناو بوانتلاب IM/P يف كرتشم مداخ لكل (GUI) ةيموسرلا مدختسملا

Certificate Management.

 .تاداهشلا عيمج راهظإ  Find رتخاو ،رشانلل (GUI) ةيموسرلا مدختسملا ةهجاو مادختساب أدبا .2 ةوطخلا

.CA لبق نم ةعقوم وأ ايتاذ ةعقوم تناك اذإ ام ددح ،ةداهشلل tomcat.pem عونلا دوماع نم ·

 نيزخت ةكبش ءاشنإ ةيفيك لوح طابترالا اذه عجار ،(CA-SIGNED عونلا نم) ةيجراخ ةهج نم ةعقوم ةداهشلا tomcat.pemتناك اذإ ·

(SAN) ةددعتم CSR ىلإ لاسرإلاب مقو CA ةداهش ىلع لوصحلل Tomcat نم ةعقوم CA، لاثم عم ةدحوملا تالاصتالا ةعومجم دادعإ 

CA نم عقوملا مداوخلا ةددعتم عيضاوملل ليدبلا مسالا نيوكت

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118731-configure-san-00.html


 

 
 
 

 عيمج ىلع هعيزوت متيو CUCM رشان ىلع (SAN) نيزختلا ةقطنم تاكبش ددعتم CSR جمانرب ءاشنإ متي :ةظحالم
.ةعومجملا ماظن يف IM/P و CUCM دقع

 
 

 مسالا يواسي عيزوتلا مسا) عيزوتلل ةدحاو ةدقع (CA-SIGNED عونلا نم) ثلاث فرط نم ةعقوم ةداهشلا  tomcat.pem تناك اذإ ·

 CA-XMPP، Jabber ةداهشل CA ىلإ اهميدقتب مقو ،ةدحاو ةدقع وذ CUP-XMPP CSR ءاشنإل طابترالا اذه عجار ،(ةداهشلل ماعلا

Complete How-To Guide ةداهشلا نم ققحتلل

 3 ةوطخلا يف رمتساف ،ايتاذ ةعقوم ةداهشلا tomcat.pem تناك اذإ ·

 :تاداهشلا لك تضرع Find in order to ترتخأ .3 ةوطخلا

 .ةداهشلا tomcat.pem رتخأ ·

.ةقثبنملا تاراطإلا قالغإ لبق قثبنملا حاجنلا ىرت ىتح رظتناو Regenerate رتخأ ،حتف درجمب ·

https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-applications/index.html


.كب ةصاخلا ةعومجملا يف نيكرتشملا عيمج لمكأو ،2 ةوطخلا يف ءارجإلا ىلإ عجرا ،يلات كرتشم لك عم عبات .4 ةوطخلا

 مث رشانلاب أدبا .دقعلا عيمج ىلع Tomcat ةمدخ Tomcat، Restart ةداهش ءاشنإ ةداعإب دقعلا عيمج تماق نأ دعب .5 ةوطخلا

 .نيكرتشملاب

· in order to Restart Tomcat تحتف يغبني تنأ ،ةمدخ CLI ديعي ةمدخلا نأ ىلإ رمألا ضكري ةدقع لك ل ةسلج cisco Tomcat، وه امك 

:ةروصلا يف حضوم

ةيحالصلا ةيهتنم ةقثلا تاداهش فذح

 اهفذح نكمي يتلا ةقثلا تاداهش .ابسانم كلذ نوكي امدنع (trust- يف يهتنت يتلا) ةقثلا تاداهش فذح نكمي :ةظحالم

 ، cup.pem :سمخلا ةيوهلا تاداهش فذحب مقت ال .ةميدق تحبصأ وأ اهتيحالص تهتنا وأ ةبولطم دعت مل يتلا كلت يه

cup-xmpp.pem وcup-xmpp-s2s.pem ، ipsec.pem و tomcat.pem وه امك ،ةمدخلا ليغشت ةداعإ تايلمع ميمصت مت  .تاداهشلا 

.تامدخلا هذه لخاد ةميدقلا تاداهشلا هذه نع ةركاذلاب قلعتت تامولعم يأ حسمل ،حضوم

 نوكت نأ لبق كلذو Uncheck ،يلاعلا رفوتلا نم ققحتلا نيكمتب ماق دق دجاوتلا راركت ةعومجم نيوكت ناك اذإ :ةظحالم

 < CUCM Pub Administration ىلع دجاوتلا راركت ةعومجم نيوكت ىلإ لوصولا نكمي .Restarted وأ  Stopped/Started ةمدخلا

System > Presence Redundancy Group. لئاسرلل تقؤم عاطقنا ىلإ ،حضوم وه امك ،تامدخلا ضعب ليغشت ةداعإ يدؤي 

.جاتنإلا تاعاس جراخ هب مايقلا بجيو ةيلمعلا/ةيروفلا

Cisco Unified Serviceability > Tools > Control Center - Network Services:ىلإ لقتنا .1 ةوطخلا

 ةعوبتم ،Cisco ةداهش ةيحالص ءاهتنا ةشاش نم Stop رتخاو ،جماربلا/ةيروفلا ةلسارملا رشان رتخأ ،ةلدسنملا ةمئاقلا نم ·

Stopنم ةينيبلا ةعومجملا ماظن ةنمازم ليمع" ب Cisco".

.كتعومجم يف IM/P ةدقع لكل تامدخلا هذه Stop ررك ·



 

 
 
 

 Cisco Unified Serviceability > Tools > Control Center - Network Services ىلإ لقتنا ،ةقثلا ةداهش فذح بجي ناك اذإ :ةظحالم

.CUCM رشان

 
           
 

 .CUCM رشان رتخأ ،ةلدسنملا ةمئاقلا نم ·

 ."Cisco ةداهش رييغت مالعإ" ب Stop اعوبتم ،Cisco تاداهش ةيحالص ءاهتنا ةشاش نم Stop رتخأ ·

.كيدل ةعومجملا ماظن يف CUCM ةدقع لك راركت ·

.Cisco Unified OS Administration > Security > Certificate Management > Find ىلإ لقتنا .2 ةوطخلا

 ءاهتنا بسح ةيفصتلا كنكمي ،ثدحألا تارادصإلاو x.10 تارادصإلل) ةيحالصلا ةيهتنم ةقثلا تاداهش نع ثحبلا ·

 .(اهمالتسإ مت اذإ RTMT تاهيبنت لالخ نم وأ ايودي ةددحملا تاداهشلا فيرعت بجي ،10.0 نم مدقألا تارادصإلا نم .ةيحالصلا



 .ةدقع لك نم يدرف لكشب اهفذح بجيو ،ةددعتم دقع يف ةقثلا ةداهش سفن رهظت نأ نكمي ·

 يف ةداهشلا ىلإ لاقتنالا متي وأ قثبنم ىلع لصحت نأ امإ ،رادصإلا ىلع ءانب) اهفذح متيس يتلا ةقثلا ةداهش رتخأ ·

.(ةحفصلا سفن

 .("...ايئاهن ةداهشلا هذه فذح كشو ىلع تنأ" ب أدبي قثبنم رصنع ىلع لوصحلا كنكمي) Delete رتخأ ·

.OK رقنا•

.اهفذح متيل ةقث ةداهش لكل ةيلمعلا ررك .3 ةوطخلا

.ةفوذحملا تاداهشلاب ةرشابم ةطبترملا تامدخلا ليغشت ةداعإ بجي ،لامكإلا دنع .4 ةوطخلا

· CUP-trust: ليكو SIP نم Cisco، نم دجاوتلا كرحمو Cisco، داحتال هنيوكت مت اذإو SIP، داحتإ لاصتا ريدم Cisco XCP SIP (مسق عجار 

 (CUP ةداهش

· CUP-XMPP-trust: هجوملا Cisco XCP (ةداهش مسق عجار CUP-XMPP) 

· CUP-XMPP-S2S-trust: هجوملا Cisco XCP داحتالا لاصتا ريدمو Cisco XCP XMPP 

· IPSec-trust: ردصم DRF/DRF يلحم (ةداهش مسق عجار IPSec) 

· Tomcat-trust: ةمدخ ليغشت ةداعإ Tomcat رماوألا رطس ربع (ةداهش مسق عجار Tomcat)

.1 ةوطخلا يف تامدخلا ليغشت ةداعإ فاقيإ مت .5 ةوطخلا

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


