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تانيوكتلا
 رثألا ليلحت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
CMR تانايب ءاشنإ متي ال نكلو ،BYE/200OK يف P-RTP-Stat سأر مالتسإ متي 
لجسم ريغ CMR نكل دوجوم P-RTP-Stat سأر
ريغ لكشب ميقلا ضعب ليجست متي نكلو P-RTP-Stat سأر نم CMR تانايب ءاشنإ متي
حيحص
 P-RTP-Stat سأر يف ميقلا قاطنو اهب حومسملا حيتافملا
تازيملا دويق

ةمدقملا

Cisco Unified ىلع (CMR) تاملاكملا ةرادإ تالجس تانيسحت دنتسملا اذه فصي
Communications Manager (CUCM) 12.5.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

CUCM، 12.5 رادصإلا●

●CallManager ىلع CMR و (CDR) ةملاكملا ليصافت لجس نيكمت

ةمدختسملا تانوكملا

Cisco Call Manager نم 12.5 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم

 ةيساسأ تامولعم

تامولعملاو تاملاكملا تاظوفحم نزخت يتلاو ،تالجسلا نم نيعون CUCM جتني 
:ةيصيخشتلا

●ةملاكم لك لوح تامولعم ىلع تانايبلا تالجس يوتحت -ةملاكملا ليصافت ليجست



.CallManager ةطساوب اهتجلاعم متت
تامولعم وأ (QoS) ةمدخلا ةدوج ىلع تانايبلا تالجس يوتحت - تاملاكملا ةرادإ تالجس
.صيخشتلا تالجس مساب اضيأ اهيلإ راشيو ،ةملاكملا لوح ةيصيخشت

●

اعم (CMRs) ةيزكرملا ةجلاعملا تادحوو (CDR) ةيزكرملا ةجلاعملا تادحو نم لك ىلإ راشيو
مت يتلا تاملاكملا عيمجب الجس CDR تانايب رفوت .ةيزكرملا ةجلاعملا تادحو تانايب مساب
ماقملا يف ةديفم CDR تانايب دعت .CallManager ماظن يمدختسم ةطساوب اهيقلت وأ اهؤارجإ
تاملاكملا طاشن بقعتل اضيأ اهمادختسإ نكمي ،كلذ عمو ،ةرتوفلا تالجس ءاشنإل لوألا
.ةعسلا ةطخو لكاشملا نم ةنيعم عاونأ صيخشتو

ةلسرملا تانايبلا رادقم لوح تامولعم ىلع لابقتسالل لوصولا يف مكحتلا مئاوق يوتحت
CMR ءاشنإ مت ،ةيادبلا يف .ةدوقفملا مزحلاو ،لوصولا نمزو ،هوشتلاو ،ةملتسملاو
.SIP لاصتا طخ ربع تاملاكملل CMR ءاشنإ CUCM ل نكمي نآلاو ،ةيلخادلا تاملاكملل

يف وأ BYE ةلاسر يف P-RTP-Stat سأر يف تاملاكملا تايئاصحإ SIP لاصتا طخ ىقلتت
مزح تايئاصحإلا هذه نمضتتو .IOS ةرابع وأ CUBE نم (BYE ةلاسرل ةباجتسإ) OK 200 لئاسر
تيابلا تادحو يلامجإو اهلابقتسا وأ اهلاسرإ متي يتلا (RTP) يلعفلا تقولا لقن لوكوتورب
صاخلا هوشتلاو اهدقف متي يتلا مزحلا ددع يلامجإو اهلابقتسا وأ اهلاسرإ متي يتلا
.ةملاكملا ةدمو ةدوعلاو باهذلا ريخأتو ريخأتلاب

:P-RTP ماظن سأر قيسنت

P-RTP-Stat: PS=<ةلسرملا مزحلا>، OS=<ةلسرملا ةمظنألا>، PR=<مزحلا red>، ةمظنألا>=وأ
ةدم>=ms>، DU يف ةلوج ليجأت>=JI=<jitter>، LA ،<ةدوقفملا مزحلا>=PL،<ةدمتعملا ةينامثلا
<يناوثلاب لاصتالا

لاصتا طخ بناج رصتقي .CUBE/SIP IOS ةرابعل RTP تايئاصحإ ريراقت دادعإ قيسنت هنإ
CUCM SIP معدل CMR تايئاصحإ نم لكشلا اذه ىلع RTP.

لوقح ءلمو P-RTP-Stat سأر ليلحتب SIPCdpc موقي ،BYE ل 200OK وأ BYE يقلت دعب
CMR سأر يف ةيساسألا ميقلا جاوزأ ىلإ ادانتسا ةلباقملا P-RTP-Stat.

●

موقيو ،ةلوهأم CMR تانايب عم EnvProcessCdr ىلإ صيخشتلا لجس SIPCdpc لسري
EnvProcessCdr تانايب خسنو حطسم فلم ءاشنإب CMR هيف.

●

هذه نم ءزجك (CMR) طئاسولل لوصولا يف مكحتلا ةدحو ىلإ ةديدج لوقح ةفاضإ متت ال
.هيلع ظافحلا بجي يذلا دوجوملا قيسنتلا .ةزيملا

●

امو DirectoryNumber لثم) لاصتالا طخ بناج سيياقمب ةلص تاذ ريغ CMR يف لوقح يأ
نم اهمالتسإ متي مل يتلا سيياقملل لثملابو ،ةيلاخ ةميق يف كرتتل (كلذ ىلإ
CUBE (لثم varVQMetrics ويديفلا سيياقم وأ) ةيلاخ ةميق يف كرتتل. 

●

ىلإ ةباجتسإ) OK 200 وأ BYE ةلاسرل بعكملا نم P-RTP-Stat سأر مالتسإ متي مل اذإ
BYE)، لجس كانه نوكي نلف CMR ل ابوتكم SIPTrunk.

●

  

: تاملاكملا تايئاصحإ ريفوت / ةزيملا هذه معدل CUBE نم يساسأ بلطتم

رصنع ىلع هليغشت بجيو ثدحأ رادصإ وأ Cisco IOS نم T(3)15.1 رادصإلا تيبثت بجي
.Cisco نم ةدحوملا دودحلا

●

هجوم ىلع هليغشت بجيو ثدحأ رادصإ وأ Cisco IOS XE نم 3.3S رادصإلا تيبثت بجي
.Cisco ASR 1000 ةلسلس

●



تانيوكتلا

: نمض "تاملاكملا ةرادإ" ةمدخ تاملعم ربع CMR نيكمت متي .1 ةوطخلا

.1.ةمدخلا ةملعم < ماظنلا ىلإ لقتنا

.2تاملاكملا ةرادإ ةمدخ ددح مث لدسنملا عبرملا نم امداخ ددح

:امإ ىلإ Call Diagnostics Enabled ةملعملا نييعت .2 ةوطخلا

ءاشنإب مق) "باوص" يه CDR نيكمت مت يتلا ةمالعلا نوكت امدنع طقف اهنيكمت متي
CMRs نيكمت مت يتلا ةمالعلا ةمدخ ةملعم نييعت دنع طقف CDR باوص" ىلإ اهيلع").

1.

CMRs ءاشنإ متي) اهيلع CDR نيكمت مت يتلا ةمالعلا نع رظنلا ضغب اهنيكمت مت
.(CDR Enabled Flag Service ةملعملا يف دوجوملا دادعإلل رابتعإ نود

2.

 رثألا ليلحت

** Incoming BYE from Gateway :

00802148.002 |16:17:01.297 |AppInfo  |//SIP/SIPUdp/wait_SdlDataInd: Incoming SIP UDP message

size 539 from 10.106.97.143:[49193]:

[151,NET]

BYE sip:2000@10.106.97.132:5060 SIP/2.0



Via: SIP/2.0/UDP 10.106.97.143:5060;branch=z9hG4bKB41E87

From: <sip:7001@10.106.97.143>;tag=7780842C-12C9

To: <sip:2000@10.106.97.132>;tag=23~30c1033e-90ea-45e0-b1da-eec4a4bfbd6e-21411553

Date: Tue, 05 Feb 2019 10:03:29 GMT

Call-ID: 1F09F649-286411E9-81B2A4AF-FAF6B880@10.106.97.143

User-Agent: Cisco-SIPGateway/IOS-15.5.3.M5

Max-Forwards: 70

Timestamp: 1549361022

CSeq: 103 BYE

Reason: Q.850;cause=16

P-RTP-Stat: PS=300,OS=48000,PR=365,OR=58400,PL=0,JI=0,LA=0,DU=7

Content-Length: 0

** Post SIPDisconnect Indication, SIPCdpc collects the data

00802151.000 |16:17:01.297 |SdlSig   |SIPDisconnInd                         

|active                         |SIPCdpc(1,100,180,5)            

|SIPD(1,100,181,1)                |1,100,255,1.62^10.106.97.143^*           |[R:N-

H:0,N:0,L:0,V:0,Z:0,D:0]  CcbId= 23 --TransType=2 --TransSecurity=0 PeerAddr =

10.106.97.143:49193 Sip_disc_cause= 200 cause=16 isReasonHdrVal= T

00802151.001 |16:17:01.297 |AppInfo  |(isHeldOrHolding): holder=0,holdee=0,mh=0

00802151.002 |16:17:01.297 |AppInfo  |SIPCdpc(5) - collect_proxyMetricsData: Filling the Audio

diagnostic record for the CMR coming from proxy ...

00802151.003 |16:17:01.297 |AppInfo  |SIPCdpc(5) - collect_proxyMetricsData: Audio diagnostics:

pktSend = 300, pktSendOct = 48000, pktRec = 365, pktRecOct = 58400, pktLoss = 0, jitter = 0,

delay = 0

 

** SIPCdpc sends the data to CDR process to generate CMR

00802193.000 |16:17:01.315 |SdlSig   |DbDiagnosticsReq                      

|wait                           |EnvProcessCdr(1,100,6,1)        

|SIPCdpc(1,100,180,5)             |1,100,255,1.62^10.106.97.143^*           |[T:N-

H:0,N:0,L:0,V:0,Z:0,D:0]  globalCallId: 5 nodeId: 1 directoryNum:  dateTime: 1549363621

numberPacketsSent: 300 numberOctetsSent: 48000 numberPacketsReceived: 365 numberOctetsReceived:

58400 numberPacketsLost: 0 jitter: 0 latency: 0 varVQMetrics:



00802252.001 |16:17:01.621 |AppInfo  |EnvProcessCdr::wait_DbDiagnosticsReq

00802252.002 |16:17:01.621 |AppInfo  |EnvProcessCdr::wait_DbDiagnosticsReq DETAILED Entries 2,

Inserts 2, ZeroCalls 0

00802252.003 |16:17:01.621 |AppInfo  |EnvProcessCdr::outputCmrData CMR data -

2,1,5,1,"2000",21411554,1549363621,2967,59340,0,0,0,0,0,"1e44e506-9a5d-4f0a-af2c-

de23a7405123","","StandAloneCluster","SEPeeeeeeeeeeee","",,"",,,,,,,,,,"","","",,,,,,,,,,"",""

-active هاندأ عدوتسملا يف دوجوملا فلملا ىلإ هالعأ ةروكذملا CMR تانايب عفد متي
og/cm/cdr_repository/processed/<يلاحلا خيراتلا>/

admin:file list activelog cm/cdr_repository/processed/20190205/*

cmr_StandAloneCluster_01_201902051047_0

dir count = 0, file count = 1

ةحصلا نم ققحتلا

دجوي ،خيرات لكل .ال مأ CMR ءاشنإ مت اذإ امم ققحتلا كنكمي ،(CLI) رماوألا رطس ةهجاو نم
<yymdd> قيسنتلاب هؤاشنإ مت دلجم

admin:file list activelog cm/cdr_repository/processed/20190205/*

cmr_StandAloneCluster_01_201902051047_0

dir count = 0, file count = 1

اهحالصإو ءاطخألا فاشكتسا

تانايب ءاشنإ متي ال نكلو ،BYE/200OK يف P-RTP-Stat سأر مالتسإ متي 
CMR

<Sample BYE message >

00802148.002 |16:17:01.297 |AppInfo  |//SIP/SIPUdp/wait_SdlDataInd: Incoming SIP UDP message

size 539 from 10.106.97.143:[49193]:

[151,NET]

BYE sip:2000@10.106.97.132:5060 SIP/2.0

Via: SIP/2.0/UDP 10.106.97.143:5060;branch=z9hG4bKB41E87

From: <sip:7001@10.106.97.143>;tag=7780842C-12C9

To: <sip:2000@10.106.97.132>;tag=23~30c1033e-90ea-45e0-b1da-eec4a4bfbd6e-21411553

Date: Tue, 05 Feb 2019 10:03:29 GMT

Call-ID: 1F09F649-286411E9-81B2A4AF-FAF6B880@10.106.97.143

User-Agent: Cisco-SIPGateway/IOS-15.5.3.M5



Max-Forwards: 70

Timestamp: 1549361022

CSeq: 103 BYE

Reason: Q.850;cause=16

P-RTP-Stat: PS=300,OS=48000,PR=365,OR=58400,PL=0,JI=0,LA=0,DU=7

Content-Length: 0

:ليدبلا لحلا

.هنيكمت مت يذلا تاملاكملا صيخشتل SP نيكمت مت اذإ امم ققحت

لجسم ريغ CMR نكل دوجوم P-RTP-Stat سأر

<Sample BYE message >

BYE sip:45002@10.77.29.45:5062 SIP/2.0

Via: SIP/2.0/UDP 10.77.22.123:5062;branch=z9hG4bK-11920-1-7

From: sipp <sip:sipp@10.77.22.123:5062>;tag=1

To: sut <sip:45002@10.77.29.45:5062>;tag=2085~b5883d68-042a-4a73-adc3-6be8a5f9f263-24253136

Call-ID: 1-15504@10.77.22.123

CSeq: 1 BYE

Allow-Events: presence, kpml

Contact: sip:sipp@10.77.22.123:5062

Content-Length: 0

P-RTP-Stat: PS=nodata, OS=nodata, PR=nodata, OR=nodata, PL=1, JI=3, LA=0.03, DU=76

:ببسلا

تانايب قارغإ متي الف ،نيحيحص ريغ numberPacketReceived و numberPacketSent نأ امب
CMR ةطنشب صاخلا فلملا يف SIP.

ميقلا ضعب ليجست متي نكلو P-RTP-Stat سأر نم CMR تانايب ءاشنإ متي
حيحص ريغ لكشب

<Sample BYE message >

BYE sip:45002@10.77.29.45:5062 SIP/2.0

Via: SIP/2.0/UDP 10.77.22.123:5062;branch=z9hG4bK-11920-1-7

From: sipp <sip:sipp@10.77.22.123:5062>;tag=1

To: sut <sip:45002@10.77.29.45:5062>;tag=2085~b5883d68-042a-4a73-adc3-6be8a5f9f263-24253136



Call-ID: 1-15504@10.77.22.123

CSeq: 1 BYE

Allow-Events: presence, kpml

Contact: sip:sipp@10.77.22.123:5062

Content-Length: 0

P-RTP-Stat: PS=4294967298, OS=1234, PR=4294967298, OR=1233, PL=1, JI=3, LA=0.03, DU=76

:ببسلا

ميقلا هذه لادبتسإ متي هنإف ،(1-32^2 نم ربكأ ميق) قاطنلا جراخ عقت PR و PS ميق نأ امب
.(4294967295)1-32^2 يأ ،ىوصقلا ةميقلاب قاطنلا جراخ

 P-RTP-Stat سأر يف ميقلا قاطنو اهب حومسملا حيتافملا

تازيملا دويق

:SME تاءاعدتسإ تاقفدتل ةدمتعم ريغ ةزيملا هذه

ءاشنإب CUCM موقيس ،SME لوح CUBE/IOS GW نم تاملاكملا تايئاصحإ يقلت دنع
CMR (نيكمت ةطيرش CMR) هيجوت ةداعإ نم نكمتي نل هنكلو ،لاصتالا طخ بناجل
.200OK for BYE وأ رداصلا BYE يف ىرخألا دقعلا ىلإ تاملاكملا تايئاصحإ

●

:تاملاكملا قفدت جذومن
Phone1 >> CUBE/IOS GW> SME> CUCM1 >> Phone2
ةريغصلا تاسسؤملا موقتس ،هالعأ روكذملا لاصتالا ويرانيسل ةبسنلاب
ىلإ ريشي يذلا لاصتالا طخ قيرط نع لوصولا يف مكحتلا ةدحو ءاشنإب ةطسوتملاو
CUBE . 2 فتاهلل ةبسنلاب .ةيفرط ةدقع ىلإ تايئاصحإلا هذه هيجوت ةداعإ متت نل،

●



.ةيفرط ةدقع ىلع CMR ليجست متيس



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


