
راظتنالا ديق ىقيسوملا ءاطخأ فاشكتسأ
هجوم نع ةرابع ةباوبلا نوكت امدنع اهحالصإو
 4431 ةجمدملا ةمدخلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
لحلا

ةمدقملا

ةلماكتملا ةمدخلا هجوم نمضتي تاملاكملا قفدت دنع مزاللا نيوكتلا دنتسملا اذه فصي
(ISR) 4431 راظتنالا ديق ىقيسوملا" لشفو ةباوبلا نأل ارظن (MOH)" تمصلا مازتلا يف
.قيلعتلا مت يتلا ةهجلل

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي:

●Cisco Unified Communications Manager (CUCM) جمانرب

●H.323 تاراشإ لاسرإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUCM 9 تارادصإلا.x ثدحألا تارادصإلاو●

ISR4431 جمانرب عم IOS XE●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلكشملا

.H.323 ةباوبك ISR4431 نيوكت متيو CUCM ىلع ددعتملا ثبلاب صاخلا MOH نيوكت مت
.تمصلا نوعمسي لب ىقيسوملا نوعمسي ال ،نويجراخلا نولصتملا قلعي امدنع



لحلا

تقؤملا نزخملا ىلإ هليجست متيل ةباوبلا ىلع H.323 ءاطخأ حيحصت نيكمتب مق .1 ةوطخلا
.هاندأ حضوم وه امك

config t

no logging console

no logging monitor

no logging rate-limit

no logging queue-limit

logging buffered 2000000 debug

exit

debug voip ccapi inout

debug h225 asn1

debug h245 asn1

debug isdn q931

.لجسلا حسمل clear log رمألا ليغشتب مق .2 ةوطخلا
.تقؤملا نزخملا حسم ديكأتل show log رمألا ليغشتب مق .3 ةوطخلا
ةباوبلا تناك اذإ امم ققحت ،راظتنالا ديق ةملاكملا عضو دنعو رابتخإ ةملاكم عضو .4 ةوطخلا
"H'000000' ةكبش" ىلإ IP نييعت عم H.245 OpenLogicalChannelAck ةلاسر ىقلتت

Jan 26 03:12:07.558: H245 MSC INCOMING PDU ::=

value MultimediaSystemControlMessage ::= response : openLogicalChannelAck :

   {

     forwardLogicalChannelNumber 4

     forwardMultiplexAckParameters h2250LogicalChannelAckParameters :

       }

       mediaControlChannel unicastAddress : iPAddress :

       {

         network '00000000'H

         tsapIdentifier 1

       }

:هالعأ ةضورعملا ةصاصقلا ريشي .5 ةوطخلا

حضوم وه امك) رافصألا عيمج امإ ،فيزم IP ناونعب CUCM OpenLogicalChannelAck لسري
MOH ل ناكم لماحك <CUCM_IP_ADDRESS> وأ (هالعأ

●

●طيسبلا طئاسولا قفد لاسرإل يضارتفالا كولسلا وه اذه

نيهاجتإ وأ دحاو هاجتإ هاجتإ يف كلذ ناك ءاوس ،تاملاكملا قفدت يف ISR 4431 كانه ناك اذإ
سوملاب صاخلا IP ناونع ةفرعمب ةرابعلل حامسلا ىلإ جاتحي CUCM نإف ،كلذ ريغ وأ
راضلا موجهلا بنجتل ذفنملاو

●

(3900 و 2900 ،لاثملا ليبس ىلع) ISR نم يناثلا ليجلا نم ةيساسألا ةمظنألا موقت ال
عمو .دراولا (RTP) يلعفلا تقولا لقن لوكوتورب مزح ذفنمو ردصملا IP ناونع صحفب
لباقم ةدراولا RTP مزح نم ققحتي (G3) 3 ليجلا نم يساسأ ماظن وه ISR 4431 ،كلذ
تاراشإلا يف ددحملا طئاسولل IP ذفنم/ناونع

●

ةملاكملا عضو دنع تمصلا ىلإ يدؤي امم مزحلا طاقسإب ISR G3 موقت ،قباطتت مل اذإ
راظتنالا ديق

●

نيكمتل CUCM ىلع هاندأ ليدبلا لحلا مدختسأ ،MOH عم لشف ثودح بنجتل .6 ةوطخلا
MOH ل جودزملا قفدلا

●Cisco نم ةدحوملا CM ةرادإ ةحفص ىلإ لوخدلا ليجست



●ةمدخلا تاملعم < ماظنلا ددح

●Publisher ةدقع رتخاو مداخلل ةلدسنملا ةمئاقلا ددح

●(طشن) Cisco CallManager رتخاو ةمدخلل ةلدسنملا ةمئاقلا ددح

●ةمدقتم تارايخ رز ىلع رقنا

●(ةمدخلا) Clusterwide تاملعم مسق عقوم ديدحت

قوف رقناو (true ىلإ رييغت) أطخ وه يضارتفالا :هاجتإلا يئانث لاسرإلا قفد نيكمت
ظفح

●

هالعأ روكذملا نيوكتلا رييغت دعب ةمدخ يأ ليغشت ةداعإل تابلطتم يأ دجوي ال :ةظحالم
.جاتنإلا تاعاس يف اهب مايقلا نكمي يلاتلابو لامعألا ىلع ريثأت اهل دجوي الو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


