
 CUCM ل CA لبق نم ةعقوملا CAPF ةداهش
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ديدحت
ةيساسأ تامولعم
CAPF عقوملا CA نم ضرغلا
يكبلا اذه ةيلآ
؟ىرخألا CSRs نع CAPF CSR فلتخي فيك
نيوكتلا
ةحصلا نم ققحتلا
LSC عيقوت دنع CAPF ايتاذ
LSC دنع CAPF نم عقوملا CA
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

"(CAPF) قدصملا عجرملا ليكو ةفيظو" ةداهش ىلع لوصحلا ةيفيك دنتسملا اذه حضوي
دجوت .Cisco Unified Communications Manager (CUCM) جمانربل (CA) قدصملا عجرملا نم ةعقوم
هلمع ةيفيك مهف ببس دنتسملا اذه حضوي .يجراخلا CA عم CAPF عيقوتل تابلط امئاد
.نيوكتلا ءارجإ ةيمهأ سفنب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

●CUCM نامأ نيوكت

ةمدختسملا تانوكملا

Cisco Unified Communications نم 8.6 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Manager ثدحألا تارادصإلاو. 

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ديدحت

رادصإ نأ ىلإ ريشت ريراقت كانه .CSR ل ةفلتخم تابلطتم فلتخملا CA ل نوكي دق
ةددحملا ةلئسألا ضعب ىلع يوتحي OpenSSL ل لوصولا يف مكحتلا عجرم نم فلتخم
ىتح Cisco CAPF نم CSR عم ديج لكشب Microsoft Windows CA لمعي كلذ عمو CSR ب ةصاخلا
 .ةلاقملا هذه يف هتيطغت متت نل يذلا شاقنلا وهو ،نآلا

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

●.Microsoft Windows Server 2008 CA ليغشتلا ماظن

Cisco Jabber ل Windows (نيزختل دلجملل فلتخم مسا ةفلتخم فرحأل نوكي دق LSC).●

ةيساسأ تامولعم

CAPF عقوملا CA نم ضرغلا

يرورضلا نم اذل ،ةكرشلا عم ةماعلا تاداهشلا جهن عم قفاوتلا يف ءالمعلا ضعب بغري
.ىرخأ مداوخك هسفن CA عم CAPF عيقوت

يكبلا اذه ةيلآ

CAPF نإف كلذل ،CAPF لبق نم (LSC) ايلحم ةماهلا ةداهشلا عيقوت متي ،يضارتفا لكشب
نم عقوم CAPF ىلع لوصحلا لواحت امدنع ،كلذ عمو .ويرانيسلا اذه يف فتاوهلل CA يه
عجرم وأ يوناث قدصم عجرمك لمعي ويرانيسلا اذه يف CAPF نإف ،يجراخلا قدصملا عجرملا
.طسوتم قدصم

دنع LSC ىلإ CA ل رذجلا وه CAPF :وه CA نم عقوملا CAPF و ايتاذ عقوملا CAPF نيب قرفلا
CAPF ذيفنت دنع LSC ىلإ CA (طيسولا) عباتلا وه CAPF ،ايتاذ عقوملا CAPF ذيفنت
.CA نم عقوملا

؟ىرخألا CSRs نع CAPF CSR فلتخي فيك

،لاثملا ليبس ىلع) ضرغلا حاتفملا مادختسإ قحلم ددحي ،RFC5280 ب قلعتي اميف 
ليكو وه CAPF .ةداهشلا يف دوجوملا حاتفملا نم (ةداهشلا عيقوت ،عيقوتلا ،ريفشتلا
و CallManager لثم ىرخألا ةداهشلا نكلو فتاوهلا ىلإ ةداهش عيقوت هنكميو CA و ةداهش
Tomcat و IPSec يف رظنت امدنع .(مدختسملا ةيوه) ةقروك لمعت CSR كنكمي ،مهل ةبسنلاب
.نيرخآلا سيلو ةداهشلا عيقوت رود هيدل CAPF CSR ىرت نأ

 CAPF CSR:

        Attributes:

        Requested Extensions:

            X509v3 Extended Key Usage:

                TLS Web Server Authentication, IPSec End System

            X509v3 Key Usage:

                Digital Signature, Certificate Sign

https://www.ietf.org/rfc/rfc5280.txt


:سإ رآ يس تاكموت

Attributes:

        Requested Extensions:

            X509v3 Extended Key Usage:

                TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System

            X509v3 Key Usage:

                Digital Signature, Key Encipherment, Data Encipherment, Key Agreement

CallManager CSR:

Attributes:

        Requested Extensions:

            X509v3 Extended Key Usage:

                TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System

            X509v3 Key Usage:

                Digital Signature, Key Encipherment, Data Encipherment, Key Agreement

IPSec CSR:

،TLS بيو مداخ ةقداصم :X509v3 عسوملا حاتفملا مادختسإ :ةبولطملا تادادتمالا :تامسلا
:IPSec End System X509v3 يئاهنلا ماظنلا حاتفم مادختسإ ،TLS بيو ليمع ةقداصم
حيتافملا ةيقافتإ ،تانايبلا ريفشت ،حيتافملا ريفشت ،يمقرلا عيقوتلا

نيوكتلا

:CAPF ةداهش عيقوتل يجراخلا رذجلا قدصملا عجرملا مادختسإ متي ،دحاو ويرانيس يلي اميف
.تنرتنإلا لوكوتورب فتاهو Jabber ليمعل طئاسولا/ةراشإلا ريفشتل

.نامأ ةعومجمك كب صاخلا CUCM عمجت ءاشنإب مق .1 ةوطخلا 

 admin:utils ctl set-cluster mixed-mode

.CAPF CSR ءاشنإب مق ،ةروصلا يف حضوم وه امك .2 ةوطخلا



.(Windows 2008 CA يف عباتلا بلاقلا مادختساب) CA عم اذه عقو .3 ةوطخلا

.ةداهشلا هذه عيقوتل مدختسملل عباتلا قيدصتلا عجرم بلاق ىلإ جاتحت :ةظحالم





ةبسنلاب .CAPF ك مداخلا ةداهشو CAPF-trust ك رذجلا قدصملا عجرملا ليمحتب مق .4 ةوطخلا
CallManager ةقثك اذه رذجلا لوصولا يف مكحتلا عجرم ليمحت اضيأ ىجري ،رابتخالا اذهل
نأ ىلإ جاتحت ةعقوملا LSC ةمدخ نأل CallManager ةمدخو Jabber نيب TLS لاصتا ىلع لوصحلل
كانه ،ةلاقملا هذه ةيادب يف روكذم وه امك .اضيأ CallManager ةمدخ ةطساوب اهب قوثوم نوكت
ىلع قدصملا عجرملا اذه ليمحت بجي ناك كلذل ،مداوخلا عيمجل قدصملا عجرملا ةاذاحم ىلإ ةجاح
CallManager فتاه رشن ةيلمع ىلإ ةبسنلاب .طئاسولا/تاراشإلا ريفشتل لعفلاب IP
802.1x، لعج كيلع بجي ال CUCM ليمحت وأ طلتخم عضوك CA عقوي يذلا CAPF يف ةقثك
 .CUCM مداخ

.CAPF ةمدخ ليغشت ةداعإب مق .5 ةوطخلا

.تاظحالملا عيمج يف CallManager/TFTP تامدخ ليغشت ةداعإب مق .6 ةوطخلا

.Jabber Softphone LSC عقو .7 ةوطخلا



.Jabber Softphone ل نامألا فيرعت فلم نيكمتب مق .8 ةوطخلا

:مساب نآلا نمآلا RTP ذيفنت متي .9 ةوطخلا



ةحصلا نم ققحتلا

:CA نم عقوملا CAPF و ايتاذ CAPF رايتخإ دنع LSC نراق

قدصملا عجرملا وه CAPF نإف ،LSC رظن ةهجو نم ،LSC ل روصلا هذه نم ىرت نأ كنكمي امك
يوناثلا (طيسولا) قدصملا عجرملا وه CAPF نكلو ايتاذ عقوملا CAPF مادختسإ دنع رذجلا
.CA نم عقوملا CAPF مادختسإ ءانثأ

LSC عيقوت دنع CAPF ايتاذ



LSC دنع CAPF نم عقوملا CA



:هيبنت



ارظن .فتاه ip لا نم فلتخم لاثم اذه يف ةلسلس ةداهش لماك رهظي LSC نوبز Jabber لا
تاراسم .3.2 رادصإلا) RFC 5280 رايعم ىلإ ادانتسا (IP) تنرتنإلا لوكوتورب فتاوه ميمصتل
قدصملا عجرملا ةداهشو CAPF مث ،دوقفم (عجرملا حاتفم فرعم) AKI نإ مث (ةقثلاو دامتعالا
ةلسلس يف CAPF/Root CA ةداهش دقف يدؤي .تاداهشلا ةلسلس يف نيدوجوم ريغ رذجلا
نود x.801 ةقداصم ءانثأ IP فتاوه ةقداصمل ISE يف لكاشملا ضعب ثودح ىلإ تاداهشلا
عجرم نم عقوم LSC عم CUCM 12.5 يف رخآ رايخ كانه  .ISE ىلإ رذجلا تاداهشلاو CAPF ليمحت
IP ةقداصمل ISE ىلإ CAPF ةداهش ليمحت مزلي ال كلذل ةرشابم لصتم ريغ يجراخ قدصم
Phone 802.1x.

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

 :CM ةقثك رذجلا ةداهش ليمحت بجي ،CAPF ةعقوملا CA ةداهش :فورعملا بيعلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=bugquickviewredir 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=bugquickviewredir


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


