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ةمدقملا

 يف اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco نم (UC) ةدحوملا تالاصتالا تاجتنم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةكبشلا تقو لوكوتورب نيوكت Cisco Unified Communications Manager (CUCM) بلطتي
(NTP) نامضل:

•.CUCM دقع ىلع تقولا ةنمازم متت
•.ةداهشلا ءاشنإ ةداعإ لثم تقولل ساسح نيوكت رييغت يأ لبق حيحص تقولا
•.ةعومجملا ماظن يف دقعلا ةفاك ىلع تانايبلا ةدعاقل لثامتملا خسنلا ةنمازم متت



UC تاجتنم يف NTP عارتقا ةيلآ

 لكشب "NTP ةبقارم" موقت .NTP مداخ عم انمازتم تقولا ءاقبإل NTP ةبقارم CUCM مدختسي
 تقولا ضيوعت مت اذإ NTP ليغشت ةداعإب موقتو ةيجراخلا NTP (مداوخ) مداخ عالطتساب يرود
.ناوث ثالث نم رثكأب

 ينمز سايقم ىلع نكلو ،مظتنم لكشب تقولا حيحصتب NTP يفخلا جمانربلا موقي
 دحاو رادصإ ليغشت (NTP) ةكبشلا تقو لوكوتورب ليغشت ةداعإ نمضتت .ةيناث يللملاب
 ليغشت ةداعإب هتعباتمو تقولا يلامجإ حيحصت ءارجإل (NTP) ةكبشلا تقو لوكوتورب نم
.ةرمتسم ةرغصم تاحيحصت ءارجإل NTP يفخلا جمانربلا

 لك ةرمو VMware جمانرب ىلع ةقيقدلا يف ةرم NTP NTP يب يت نإ ةبقارم ةئيه علطتست
 نأل VMware جمانربل ةبسنلاب رصقأ ققحتلا ةرتف نوكت .ةيداملا ةزهجألا ىلع ةقيقد 30
 تازيم نأ امك ،ةيلعفلا ةزهجألاب ةنراقم ارارقتسإ لقأ (VMs) ةيضارتفالا ةزهجألا يف ةعاسلا
VMware نيزختلا تادحو ليحرت لثم VMotion تقولا ىلع ابلس رثؤت.

 NTP مداوخ عم ةنمازملا لجأ نم امئاد VMware ىلع لمعت يتلا ةيساسألا ةدقعلا نيوكت بجي
 تقولا نم ىلعألا ةجردلا نع ضيوعتلل يلعف (ةزهجأ) زاهج ىلع اهليغشت متي يتلا ةيجراخلا
 ايئاقلت ةيوناثلا دقعلا نيوكت امئاد متي .VM (ةزهجأ) زاهج يف ريخأتلا وأ يضقنملا
 يف ةعومجملا ماظن لخاد دقعلا عيمج قالغإ نامضل ةيساسألا ةدقعلل NTP مداخ ىلإ ةراشإلل
.بسانملا تقولا

 حيحصت تايلمع ءارجإل NTP ل يفخلا جمانربلا ليغشت ةداعإ لدعم "NTP ةبقارم" عباتت
 اذه زواجت اذإ .نيزختلا تادحو ليحرتو VMare VMare ليحرت تايلمع ببسب تقولا يلامجإ
 ىرخأ ليغشت ةداعإ تايلمع NTP ةبقارم لجؤت ،ةعاسلا يف ليغشت ةداعإ تايلمع 10 لدعملا
 نكمي ال .ةعاسلا يف 10 نم لقأ ىلإ ليغشتلا ةداعإ تايلمعل بولطملا لدعملا ضفخني ىتح
 ،ةعاسلا يف VMs 10 ليحرتلاو نيزختلا تادحو ليحرت تايلمعل يلامجإلا لدعملا زواجتي نأ
.دحلا نع ادئاز دعي لدعملا اذه نأل ارظن

 ةلاح يف رهظي يذلاو ،عالطتسالل ينمزلا لصافلا عبتت ال ،اذه NTP ةبقارم ذيفنت ببسب
NTP طاقتلا ةيلمع تفشك .مدختسملاب ةصاخلا sniffer 8 نايبتسا NTP (ةنيع) 60 لك 
 مدختسي (NTP) ةكبشلا تقو لوكوتورب ذيفنت نأ ىلإ لوألا ماقملا يف كلذ عجريو .ةيناث
 تقو لوكوتورب مداخل تاعالطتسإ ءارجإ ةيفيكو ،(NTP) ةكبشلا تقو لوكوتورب ةبقارم
.ةدحوملا تالاصتالا ذيفنت يف (NTP) ةكبشلا

مدختسملا NTP رادصإ ديدحت

 ةنمازم متت امك ،يجراخ NTP مداخ مادختساب CUCM Publisher نيوكت مت :ةظحالم
.Publisher عم ةعومجملا ماظن ىلإ كرتشملا

 NTP مداخك NTPv4 مداخ نيوكت ثدحألا تارادصإلاو CUCM نم x.9 رادصإلا بلطتي :ةظحالم
.لضفملا

 مت يذلا NTP مداخ لبق نم مدختسملا NTP رادصإ ديدحتل sniffer طاقتلا ليغشتب مق
:هنيوكت



 
<#root>

admin:

utils network capture port 123

 
 
Executing command with options: 
size=128         count=1000             interface=eth0 
src=dest=                  port=123 
ip= 
 
16:03:03.689725 IP cucmlab.cisco.local.34063 > linux.local.ntp: NTPv4,Client, length 48 
 
16:03:03.690174 IP linux.local.ntp > cucmlab.cisco.local.34063: NTPv3,Server, length 48

 

 قفاوتم NTPv4 نأ نم مغرلا ىلع .NTPv3 ةمزح ىقلتت ،ةباجتساو NTPv4 ةمزح CUCM لسري
 (NTP) ةكبشلا تقو لوكوتوربل CUCM ذيفنت نأ الإ ،NTPv3 نم ةقباسلا تارادصإلا عم
:ةنمازتملا ريغ (NTP) ةكبشلا تقو لوكوتورب هنع جتني امم ،فلتخي

 
<#root>

admin:

utils ntp status 

 
ntpd (pid 22458) is running... 
 
remote      refid     st t when poll reach   delay   offset jitter  
================================================================= 
172.28.5.9   .INIT.     2 u   45   64 377   0.374 492.965 18.189   
 
 
unsynchronised   
time server re-starting   
polling server every 64 s

 

in order to رادصإلا تححص، cisco لمعتسي تنأ يصوي baser linux يجراخ ntp وأ لدان cisco ios ® 
.تلكش NTPv4 نأ نمضيو لدان cisco ios ® XE NTP وأ

:NTP ةلاح جارخإ يف NTP تاحلطصمل فصو يلي اميف

 .ةيلحملا ةزهجألا ةعاس يه LOCAL(0) .ديعبلا تقو ردصم ىلإ قفدتلا ةداعإ دومع ريشي
.INIT. دعب حجنت مل ةئيهتلا نأ ينعي.  
 

•

 ةيجيتارتسإ ةميق يه 16 .ديعبلا NTP مداخل ةيساسألا ةقبطلا لوألا دومعلا لثمي
 ايلعلا ةقبطلا نوكت نأ نكمي .تقو رفوم ربتعي ال مداخلا اذه نأ ينعي امم ةحلاص ريغ
 دوجو مدع وأ تقولا رفوم ةنمازم مدع وه اعويش اهرثكأ .ةفلتخم بابسأل ةحلاص ريغ
 .NTP مداخ ليغشت مدع وأ هنيوكت مت يذلا ردصملا
 

•



 .(b: broadcast وأ ،m: multicast ؛u: unicast ؛يلحم :l) مداخلا عون ىلإ T دومعلا ريشي
 

•

 .دعب نع مكحتلا زاهج نع اهنع مالعتسالا مت يتلا يناوثلا ددع ىلإ "ىتم" دومع ريشي
 

•

 ىلع .يناوثلاب ءاصقتسالا ةيلمعل ينمزلا لصافلا ىلإ ءاصقتسالا دومع ريشي
 رصقأ .ةيناث 64 لك هعالطتسا متي دعب نع مكحتلا زاهج نأ ينعي 64 ،لاثملا ليبس
 ردصم مييقت مت املك .ةيناث 1024 وه لوطألاو ةيناث 64 لك يه NTP مادختسإ ةرتف
NTP ةدحوملا تالاصتالا ذيفنت) .ينمزلا لصافلا داز املك ،تقولا ربع لضفأ لكشب 
 (.انه ددحملا ينمزلا لصافلا عبتي ال
 

•

 لك لثمت ثيح ،ينامث يف لوصولا ةيناكمإ تارابتخإ هاجتإ ىلإ لوصولا دومع ريشي
 حجان ريغ وأ (1 يئانث) احجان نيعم ءاصقتسإ ناك اذإ ام ،يئانث ىلإ هليوحت دنع ،مقر
 دقو ، نالا ىتح طقف دحاو عالطتسإ ءارجإ مت هنا ىنعي 1 ، لاثملا ليبس ىلع .(0 يئانث)
 (111 يئانث =) 7 .نيتحجان اتناك عارتقا يتيلمع رخآ نأ ينعي (11 يئانث =) 3 .احجان ناك
 عبرأ رخآ نأ ينعي (111 1 يئانثلا مقرلا = ) 17 .ةحجان تناك تاباختنا ثالث رخآ نأ ينعي
 .نيتحجان اتناك عارتقا يتيلمع رخآ نأ ينعي (101 1 يئانث =) 15 .ةحجان تناك تاباختنا
 .احجان كلذ لبق عارتقالا ناكو ،عارتقالا حجني مل كلذ لبقو
 

•

 يللملاب هوشتلاو تيتشتلاو بايإلاو باهذلا ريخأت يه هوشتلاو ةحازإلاو ريخأتلا ةدمعأ
.ةيناث

•

CUCM يف NTP ب ةقلعتملا لكاشملا صيخشت

:NTP ب ةقلعتملا لكاشملا صيخشتل تاوطخلا هذه لمكأ

 .123 ذفنملا ىلع NTP مداخب CUCM لاصتا ةيناكمإ نم دكأت
 

1. 

 .لماكلاب NTP ةلاح جارخإ ىلع لوصحلا
 

 ءادألا ىلع لوصحلل رشانلا ىلع 4 نم لقأ مسارتسالا ىوتسم نوكي نأ نكمي
.لثمألا

•

 ىلع دحاو مداخ ىلإ لوصولا ةيناكمإ نم دكأتف ،ةددعتم NTP مداوخ نيوكت مت اذإ
.CUCM ةطساوب عجرمك مدختسملا NTP مداخ لباقم (*) زمر ةيؤر كنكمي ؛لقألا

•

 
 

2. 

 :يه syslog تاهيبنتل ةلمتحملا بابسألا .كلذل اقفو ءارجإلا ذختاو syslog هيبنت عجار
 

•.لوصولل لباق ريغ يجراخلا NTP مداخ
•.لوبقملا دحلا نم ىلعأ NTP ةقبط
•.كرتشملاب صاخلا NTP ةنمازم متت مل كلذل ،رشانلا فاقيإ مت
 رادصإلا كيدل نوكي نأ نكمملا نمف ،ةلص تاذ NTPDATE -q تاهيبنت ضرع مت اذإ
 دحلا نوكي ،ميمصتلا بسح) .(KoD) "توملا ةلبق" ةزيم نيكمت عم NTP نم +4.2.6
 نم ةلسرملا يئاقلتلا ءدبلا مزحو عافدنالا مزح نيب ينمزلا لصافلل ىندألا
 لبق نم ةلسرملا مزحلا طاقسإ نكمي .ديقلا اذه كهتني الو ،نينثإ ليمع يأ لبق
 ىصوي .(اهنيكمت مت اذإ KoD ةمزح عاجرإو ديقلا اذه فلاخت ىرخأ ذيفنت تايلمع
 تالاصتالا جتنمل NTP مداخك رادصإلا اذه مادختسإ دنع ةزيملا هذه ليطعتب

•

3. 



.ةدحوملا
 
 
.NTP مداخ نيوكت نم ققحتلل هذه صيخشتلا ةدحو مدختسأ

•NTP_REACHABILITY ةيطمنلا ةدحولا صيخشت
•NTP_CLOCK_DRIFT ةيطمنلا ةدحولا صيخشت
•uTILS ntp_stratum صيخشت ةدحو

 
 

4. 

 امدنع ديفم رمألا اذه .NTP مداخ/ليمع ليغشت ةداعإل ةرم لك يف NTP ليغشت ةداعإ لخدأ
 لازت ال ةيجراخلا مداوخلا نوكت امدنع وأ اروف ثدحي نأ ىلإ يلامجإلا تقولا حيحصت جاتحي
 utils ntp status رمألا مدختسأ .ةنمازملا لشفت نكلو ،ليغشتلاو لوصولل ةلباق
.ةيجراخلا NTP مداوخل ليغشتلا ةلاح ديدحتل

5. 

CUCM لوح NTP نارتقا عم ةفورعملا ةعئاشلا اياضقلا

 مكحتلا متي يتلا NTP maxDist نيوكت ةملعم :Cisco CSCue18813 نم ءاطخألا حيحصت فرعم
CLI ربع اهيف

 tos maxdist ةملعملا ةفاضإ لجأ نم Cisco ل ةينقتلا ةدعاسملا زكرم ةلاح عفر نكمي :رارقلا
.ntp.conf فلم يف ايودي

 ةيجيتارتسإ رابتخإ ةحص نم ققحتلا متي ال :Cisco CSCuq70611 نم ءاطخألا حيحصت فرعم
NTP مداخ عم حيحص لكشب NTP دحاو

(2.1000.005)10.5 :تباثلا رادصإلا

 9.1.2 ىلإ 6.1.5 نم CUCM ةزفق ةيقرت لشف :Cisco CSCui85967 نم ءاطخألا حيحصت فرعم
NTP عجرم نادقف ببسب

 يف دوجوم هنأ ىلع NTP نيوكت جاردإ متو عيرسلا لاقتنالا ةيقرت قئاثو ثيدحت مت :لحلا
.ةيقرتلا لبق ام ةمهم

 ريغ ةمالع عضو ببسب NTP ةنمازم لشفي :Cisco CSCtw46611 نم ءاطخألا حيحصت فرعم
capture.txt ىلع تافلملا ماظنل ةحيحص

(2.24900.017)8.6 :تباثلا رادصإلا

 VM ليثمو VMHost نيب تقولا ةنمازم رادصإ :Cisco CSCur94973 نم ءاطخألا حيحصت فرعم
M1 نم ليحرتلا ءانثأ

ليدبلا لحلا اذه مادختساب ESXi فيضم عم VM ب ةصاخلا NTP ةنمازم ليطعت :ةقدلا . 
 .هسفن NTP مداخ ىلإ ةراشإلل CUCM رشانو ESXi مداخ نيوكت وه ليدبلا ليدبلا

https://tools.cisco.com/bugsearch/bug/CSCue18813
https://tools.cisco.com/bugsearch/bug/CSCuq70611
https://tools.cisco.com/bugsearch/bug/CSCui85967
https://tools.cisco.com/bugsearch/bug/CSCtw46611
https://tools.cisco.com/bugsearch/bug/CSCur94973
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1189


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


