
تارابعل ءاطخألا حيحصت ةعومجم نيوكت
ميسقتو (CUBE) دحوملا دودحلا رصنع عيمجت
 (TDM) تقولا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيفلخلا
CUBE لباقم TDM ل ةيتوصلا تاباوبلا
Cisco IOS/IOS-XE توص ءاطخأ حيحصت ةعومجم
(CLI) رماوألا رطس ةهجاو ربع Cisco IOS/IOS-XE هجوم ىلإ لوصولا ةيفيك
ءاطخألا حيحصت وأ ضرعلا رماوأ عيمجتل "ةيفرطلا ةبقارملا" نييعت ةيفيك
(CLI) رماوألا رطس ةهجاو نم يساسألا show رمألا جارخإ عيمجت
رماوألا رطس ةهجاو نم ءاطخألا حيحصت جارخإ عيمجت
ةركاذلا صحف
(CPU) ةيزكرملا ةجلاعملا ةدحو صحف
ةطشنلا تاملاكملا نم يلاحلا ققحتلا
ليجستلل تقؤملا نزخملا تادادعإ
syslog تادادعإ نيوكت
ءاطخألا حيحصت ةعومجم
؟ةيتوصلا تاهجوملا يف اهنيكمت نكمي يتلا ءاطخألا حيحصت تايلمع يه ام
ةيلخادلا تاملاكملا يف مكحتلل (CCAPI) تاقيبطتلا ةجمرب ةهجاو ءاطخأ حيحصت
SIP تاملاكم تاقفدت
ةيساسألا SIP ءاطخأ حيحصت
ةمدقتملا SIP تاحيحصت
(PRI، BRI) ةيمقرلا تاملاكملا تاقفدت
يساسألا يمقرلا ءاطخألا حيحصت
مدقتملا يمقرلا ءاطخألا حيحصت
ةيرظانتلا تاملاكملا تاقفدت
MGCP تاملاكم تاقفدت
يساسألا ءاطخألا حيحصت
CCM-Manager ءاطخأ حيحصت
ةمدقتملا MGCP ءاطخأ حيحصت
H323 تاملاكم قفدت
ةيساسألا H323 ءاطخأ حيحصت
ةمدقتملا H323 ءاطخأ حيحصت تايلمع
SCCP طئاسو دراوم
ةيساسألا SCCP ءاطخأ حيحصت
مدقتملا SCCP ءاطخأ حيحصت
VoIP لوكوتورب عبتت



دويقلا
(VoIP) تنرتنإلا لوكوتورب ربع توصلا عبتت نيكمت ةيفيك
(VoIP) تنرتنإلا لوكوتورب ربع توصلا عبتت ليطعت ةيفيك
ةركاذلا دح نيوكت
VoIP لوكوتورب عبتت تانايب ضرع ةيفيك
لكلا تنرتنإلا لوكوتورب ربع توصلا عبتت راهظإ 
show voip trace cover-buffers
show voip trace call-id
تنرتنإلا لوكوتورب ربع توصلا عبتت تايئاصحإ راهظإ
ةيفاضإ show رماوأ

ةمدقملا

توص هجوم يف توصلا ءاطخأ حيحصت عمجل تاسرامملا لضفأ ضعب دنتسملا اذه فصي
Cisco IOS/IOS-XE.

ةيساسألا تابلطتملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تابلطتملا

●.Cisco IOS/IOS-XE نم (ISR) ةلماكتملا تامدخلا تاهجومب ةيساسأ ةفرعم

●.ISR تاهجوم يف رماوألا ذيفنتل زيمملا لوصولا قح

(VoIP) تنرتنإلا لوكوتورب ربع توصلا لقن تالوكوتورب عم ةقباسلا ةبرجتلا
.ةبولطم

●

●.بولطم 17.3.2 وأ VoIP Trace Cisco IOS-XE 17.4.1 ل ةبسنلاب

ةمدختسملا تانوكملا

:يه ةمدختسملا تانوكملا نوكت ،دنتسملا اذه ضارغأل

Cisco ISR 3925●

Cisco ISR 4451●

●يتوب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

ءادأ ىلع رثؤت دقو تايدحت ةيساسألا ةمظنألا هذه يف ءاطخألا حيحصت عيمجت ةيلمع هجاوت
اهؤاشنإ مت يتلا ةطشنلا تاملاكملا نم ديدعلا دجوت امدنع رطاخملاو تايدحتلا دادزت .زاهجلا



لكشب ءاطخألا حيحصت عيمجت متي مل اذإ ،تاهويرانيسلا ضعب يف .يتوص هجوم يف
لب هجوملا ةردقب رضت دق ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو ىلإ كلذ يدؤي دقف ،حيحص
دحوم دودح رصنع نيب قرفلا نع دنتسملا اذه ثدحتي .جمانربلا ليطعت يف ببستتو
(CUBE) نم Cisco ةباوبو TDM/ةيرظانت.

CUBE لباقم TDM ل ةيتوصلا تاباوبلا

يسيئر لكشب (TDM) لوحملا تانايب ةدعاق ةرادإب ةصاخلا توصلا تاباوب مادختسإ متي
ةماعلا ةلوحملا ةيفتاهلا ةكبشلا وأ (PBX) رخآ صاخ Exchange ب يلخاد فتاه ماظن ليصوتل
(PSTN). تاباوب يف اهمادختسإ متي يتلا تالاصتالا عون TDM مكحتلا تادحو يه T1/E1 (ISDN
(DSP) يمقرلا ةراشإلا جلاعم موقي .FXO و FXS ذفانم لثم ةيرظانتلا رئاودلاو (CAS وأ
ىلإ RTP مزح ليوحت متي ،ةلثامم ةقيرطبو .RTP مزح ىلإ يلوألا هلكش نم توصلا ليوحتب
نأ نكمي .ةددحملا ةرئادلا ىلع توصلا لاسرإو RTP مزح ةجلاعمب DSP موقي نأ دعب ماخ توص
رئاودلا امإ TDM بناج ىلعو ،VoIP بناج ىلع SCCP وأ MGCP وأ H323 عم تاباوبلا هذه لمعت
ISDN PRI عم اعويش تالاصتالا رثكأك ةيرظانتلا وأ PSTN ةياهنلا طاقن وأ.

VoIP ل ةيلخادلا ةيساسألا ةينبلا نيب ارسج TDM تاباوب رفوت ،ةروصلا يف حضوم وه امك
.ISDN وأ ةيرظانتلا ةمدخلا يدوزمو

ةينب ىلإ ةعرسب ةميدقلا مهتمظنأ رييغت يف ءالمعلا أدب ،VoIP لوكوتورب حرط عمو
ثيح ،ةمدخلا دوزم بناج ىلع ءيشلا سفن ثدح .VoIP ةينقتب ةصاخ ةثيدح ةيساسأ
ل ةيساسألا ةينبلا عم ةيفتاهلا تامدخلاب يلخادلا لاصتالل تالاصتالا نآلا نومدختسي
VoIP لوكوتورب .لضفأ تامدخ ريفوت لجأ نم مهتايناكمإ عيسوتو ةمدخلا رفومل VoIP رثكألا
ىلع ايلاح همادختسإ متيو (SIP) لمعلا ةسلج ءدب لوكوتورب وه مويلا مدختسملا اعويش
.ملاعلا ربع (ITSP) تنرتنإلا ربع يفتاهلا لاصتالا ةمدخ يدوزمو ءالمعلا لبق نم عساو قاطن

ةيلخادلا تنرتنإلا لوكوتورب ربع توصلا ةمظنأ طبرل ةقيرط ريفوتل CUBE لاخدإ مت دقو
لوكوتورب ربع توصلا لوكوتورب SIP رابتعإ عم ITSPs لالخ نم يجراخلا ملاعلاب كلت
نم عون يأ ىلإ جاتحي دعي مل ثيح IP-IP ةرابع نع ةرابع وه CUBE .يساسألا (VoIP) تنرتنإلا
ىلع بعكملا ليغشت متي .ةيرظانتلا ذفانملا وأ T1/E1 مكحتلا تادحو لثم TDM لاصتا
.TDM تاباوب لثم ةيساسألا ةمظنألا سفن

لقنل RTP و ،اهلاسرإو تاملاكملا ءاشنإل ،SIP وه مدختسملا اعويش رثكألا VoIP لوكوتورب
.لابقتسإ/لاسرإ زاهج ىلإ ةجاح كانه نكي مل ام DSP ىلإ CUBE يف ةجاح دجوت ال .طئاسولا
يذلا طسوألا لجرلاك CUBE لمعيو ،ةياهنلا ةطقن ىلإ ITSP نم RTP رورم ةكرح قفدت يهتني
.اهمدقت يتلا ةريثكلا تازيملا نم ةدحاوك يفخي ناونع هل

و VoIP ل ةيلخادلا ةيساسألا ةينبلا نيب اماسقنا CUBE رفوي ،ةروصلا يف حضوم وه امك
SIP ITSP:



Cisco IOS/IOS-XE توص ءاطخأ حيحصت ةعومجم

و ASR و ISR لثم ،ةيساسألا ةمظنألا نم ةفلتخم ةمئاق ىلع توصلا تازيم ليغشت متي
CAT8KS، امإ نوكي اكرتشم اجمانرب مدختست اهنإف كلذ عمو ،ىرخأ ةمظنأ نيب نم Cisco IOS وأ
Cisco IOS-XE (نيب تافالتخالا ةيطغت متت ال Cisco IOS و Cisco IOS-XE ةلاقملا هذه يف).
.Cisco IOS هجوم ىلإ لوصولا ةيفيك ىلع تايساسألاب أدبنل

(CLI) رماوألا رطس ةهجاو ربع Cisco IOS/IOS-XE هجوم ىلإ لوصولا ةيفيك

ةيفرط ةشاش دوجو ،رماوألا رطس ةهجاو ىلإ دنتست ىرخأ ةزهجأ يأ لثم ،تاهجوملا بلطتت
دعي .Telnet جمانرب وأ (SSH) نامألا ةقبط لالخ نم رماوألا ليغشتل لوصولا قح ىلع لوصحلل
SSH ةددحملا ةزهجألا ىلإ لوصولل يلاحلا تقولا يف مدختسملا اعويش رثكألا لوكوتوربلا وه
ةعئاشلا ةيفرطلا ةطحملا تاشاش ضعب .زاهجلاب ارفشمو انمآ الاصتا رفوي وهو
:يه تاهجوملاب صاخلا CLI ىلإ لوصولل ةمدختسملا

ءاطخألا حيحصت وأ ضرعلا رماوأ عيمجتل "ةيفرطلا ةبقارملا" نييعت ةيفيك

ريدصت يف ةيصوتلا لثمتت .رماوألا رطس ةهجاو نم تاجرخملا عمجل ةفلتخم قرط كانه
نم لعجي اذهو .لصفنم فلم ىلإ هجوملاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم تامولعملا
.ةيجراخ فارطأ عم تامولعملا مساقت لهسألا

:امهو زاهجلا نم تاجرخملا عمجل ناتقيرط كانه

طوطخ دوجو نم دكأتلا ىلإ جاتحت اذهل ،ةيفرطلا ةطحملا يف تاجرخملا لك غيرفتب مق
جارخإلا نم ىلوألا ماسقألا دقتفي ScrollBack نإف الإو ،فلخلا ىلإ ريرمتلل ةيفاك
لقتنا ،PuTTY يف ةيفلخلا ريرمتلا طوطخ ةدايزل .ةلماك ريغ تانايبلا نوكت نأ نكميو
ةميق ىلإ اذه نييعت متي ام ةداع .ScrollBack طوطخ < ةذفان < PuTTY Configuration ىلإ
:فلخلل ريرمتلا تاجرخم نم يفكي ام ىلع لوصحلا لجأ نم ادج ةيلاع

●



ىلإ لكلا خسن رايخ مادختساب يفرطلا ضرعلا زاهج نم تامولعملا عيمجت كنكمي اقحال
:يصن فلم يف جارخإلا قصلو ةظفاحلا

لك ،رايخلا اذه عم .txt. فلم ىلإ اهلمكأب ةسلجلا تاجرخم ليجستب موقي نأ وه رخآ رايخ
فلملا يف اروف اهليجست متي ،اهعيمجت مت يتلا تاجرخملاو ،اهلاخدإ مت يتلا رماوألا
تاجرخم لك ليجستل .لمع ةسلج يف تاجرخملا لك ليجستل ةماع ةسرامم هذه .يصنلا
لوخدلا ليجست < لمع ةسلج < ليكشت PuTTY ىلإ لقتنا ،PuTTY يف فلم ىلإ ةسلجلا
:يلي امك لمعلا ةسلج تاجرخم لك ددح مث

●

رقنا ،رخآ مسا ديدحت مدع ةلاح يف يضارتفالا لجسلا فلم مسا مادختسإ متي :ةظحالم
اضيأ دكأت .اقحال هيلع روثعلل ةقدب فلملا ظفح ناكم ةفرعمل "ضارعتسإ" رزلا قوف
.هسفن فلملا راسم يف رخآ ptty.log فلم قوف ةباتكلا مدع نم

(CLI) رماوألا رطس ةهجاو نم يساسألا show رمألا جارخإ عيمجت

.ءاطخأ حيحصت ةعومجم يأ ثودح لبق هجوملا نم ةيساسألا تامولعملا عمجل ضرعلا رماوأ مزلي
.هجوملا ىلع ءادألا يف ريثأت يأ اهل نوكي ال ،تقولا مظعملو ،ةعرسب ضرعلا رماوأ عيمجت متي
.show رمأ جارخإ درجمب اروف ةلكشملا لزع ةيلمع أدبت نأ نكمي

كلذ يدؤي نأ نكمي .0 ىلع ةيفرطلا ةطحملا لوط نييعت نكمي ،هجوملاب لاصتالا درجمبو
رمألا .ةفاسملا طيرش مادختسإ بنجتو ،ةدحاو ةرم تاجرخملا لك ضرعل عرسأ ةعومجملا لعج ىلإ



كنكمي كلذ نم الدبو ،"show tech" وه هجوملا لوح ةيليصفت تامولعم عمجي يذلا دحاولا
:هجوملا يف ةنكمملا توصلا تازيمب ةصاخلا تانايبلا ضرعي يذلا show tech voice عيمجت

Router# terminal length 0

Router# show tech

!or

Router# show tech voice

Router# terminal default length !This cmd restores the terminal length to default

رماوألا رطس ةهجاو نم ءاطخألا حيحصت جارخإ عيمجت

دوجول ارظن ايدحت انايحأ Cisco IOS/IOS-XE يف ءاطخألا حيحصت جارخإ ةعومجم نوكت نأ نكمي
بنجتل ةيلاتلا ماسقألا يف تاسرامملا لضفأ ضعب حرش متي ،كلذ عمو .هجوملا لطعت رطخ
.اياضق يأ

ةركاذلا صحف

يف جارخإلا نيزختل ةيفاك ةركاذ دوجو نم دكأتلا ىلإ جاتحت ،ءاطخأ حيحصت يأ نيكمت لبق
.تقؤملا نزخملا

اهصيصخت كنكمي يتلا ةركاذلا رادقم ةفرعمل show process memory رمألا ليغشتب مق
:تقؤملا نزخملا يف تاجرخملا لك ليجستل

ةدحولا لوط وأ يضارتفالا عضولا ضرعت يتلا ةيفرطلا ةدحولا مدختسأ :حيملت
ةدحولا يف ةضورعملا طوطخلا نم ةدودحم ةعس ىلإ ةدوعلل <num_lines> ةيفرطلا
.ةيفرطلا

Router# show process memory

Processor Pool Total: 8122836952 Used: 456568400 Free: 7666268552

lsmpi_io Pool Total: 6295128 Used: 6294296 Free: 832

.هجوملا لبق نم اهمادختسإ متيل ةيناجم (تياباجيج 7.6) تياب 7666268552 كانه ،لاثملا يف
كنكمي ال هنأ ينعي اذهو ،ماظنلا تايلمع عيمج نيب هجوملا ةطساوب ةركاذلا هذه ةكراشم متت
مادختسإ كنكمي نكلو ،تقؤملا نزخملا يف جارخإلا ليجستل لماكلاب ةرحلا ةركاذلا مادختسإ
.ةجاحلا بسح ماظنلا ةركاذ نم ريبك رادقم

لبق يفاكلا ءاطخألا حيحصت جارخإ عمجل لقألا ىلع تباجيم 10 تاهويرانيسلا مظعم بلطتت
،تانايبلا نم ربكأ ةيمك عمج رمألا بلطتي ةردان تالاح يف .هقوف ةباتكلا وأ جارخإلا نادقف
100 ىلإ تياباجيم 50 ةعس جرخ ىلع لوصحلا كنكمي ةددحملا تاهويرانيسلا هذه يف
.ةحاتم ةركاذ كانه نأ املاط ىلعأ لدعم ىلإ لوصولا كنكمي وأ تقؤملا نزخملا يف تياباجيم

،ةركاذلا بيرست يف ةلكشم كانه نوكت نأ لمتحملا نمف ،ةضفخنم ةرحلا ةركاذلا تناك اذإ
نوكي نأ نكمي ام ةعجارمل ةينبلاب صاخلا TAC قيرفب لاصتالا ءاجرلاف ،لاحلا وه اذه ناك اذإ
.ةركاذلا ضافخنا يف ببسلا

(CPU) ةيزكرملا ةجلاعملا ةدحو صحف

يف ةطشنلا تاءاعدتسالاو تازيملاو تايلمعلا رادقمب (CPU) ةيزكرملا ةجلاعملا ةدحو رثأتت
ةجلاعملا ةدحو لاغشنا تداز ،ماظنلا يف تاملاكملا وأ تازيملا طاشن داز املك .ماظنلا
.ةيزكرملا



ةجلاعملا ةدحو ىلع يوتحي هجوملا نأ نم دكأتلا يف ةديجلا ةيعجرملا ةطقنلا لثمتت
نم نامأب ءاطخألا حيحصت نيكمت كنكمي هنأ ينعي امم ،لقأ وأ ٪30 ةبسنب (CPU) ةيزكرملا
(CPU) ةيزكرملا ةجلاعملا ةدحو ةبقارم ىلع امئاد صرحأ) ةمدقتملا ىلإ ةيساسألا تايوتسملا
٪50 ةبسن غلبت هجوملل ةيزكرملا ةجلاعملا ةدحو تناك اذإ .(ةمدقتم تاحيحصت مادختسإ دنع
ةجلاعملا ةدحو ةبقارمو ةيساسألا ءاطخألا حيحصت تايلمع ليغشت نكميف ،ابيرقت
مقف ،٪80 نم ىلعأ ةبسن ىلإ ةيزكرملا ةجلاعملا ةدحو تلصو اذإ .ةيانعب (CPU) ةيزكرملا
TAC هيجوتب مقو (ةلاقملا هذه يف اقحال حضوم وه امك) روفلا ىلع ءاطخألا حيحصت فاقيإب
.ةدعاسملل

ةدحو ميق نم ققحتلل 0.00 رمألا ءانثتسإ | اهزرف مت يتلا show process cpu مدختسأ
.ايلعلا تايلمعلا بناج ىلإ ةريخألا 5mins و 60s و سمخلا (CPU) ةيزكرملا ةجلاعملا

Router# show processes cpu sorted | exclude 0.00

CPU utilization for five seconds: 1%/0%; one minute: 0%; five minutes: 0%

PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process

211 4852758 228862580 21 0.15% 0.06% 0.07% 0 IPAM Manager

84 3410372 32046994 106 0.07% 0.04% 0.05% 0 IOSD ipc task

202 3856334 114790390 33 0.07% 0.05% 0.05% 0 VRRS Main thread

(CPU) ةيزكرملا ةجلاعملا ةدحوو ،طاشنلا نم ريثكلا ىلع هجوملا يوتحي ال ،جارخإلا يف
.نامأب ءاطخألا حيحصت نيكمت نكميو ،ةضفخنم

ايلعلا (CPU) ةيزكرملا ةجلاعملا ةدحو تايلمعل مامتهالا نم ديزملا حنما :ريذحت
ةيلمعلا تناكو ىلعأ وأ ٪50 ةبسنب (CPU) ةيزكرملا ةجلاعملا ةدحو تناك اذإ ،ةطشنلا
ةيساسألا ءاطخألا حيحصت تايلمع نيكمت نكمي ةيتوص ةيلمع نع ةرابع ايلعلا
ءادألا رثأت مدع نامضل رمألا مادختساب رارمتساب ةيزكرملا ةجلاعملا ةدحو ةبقارم .طقف
.هجوملل يلامجإلا

ةطشنلا تاملاكملا نم يلاحلا ققحتلا

يف ةطشنلا تاملاكملا ددع نم ققحتلا مهملا نم .ةفلتخم ةردق دودح ىلع هجوم لك يوتحي
رصنع نم 12 رادصإلا تانايب ةقرو رفوت .ىوصقلا ةعسلا نم برتقي ال هنأ نامضل هجوملا
.عجرملل يساسأ ماظن ةعس لك لوح تامولعم Cisco نم ةدحوملا دودحلا

ةطشنلا تاملاكملا ددع لوح ةركف ىلع لوصحلل طشنلا show call total-calls رمألا مدختسأ
:ماظنلا يف

Router# show call active total-calls

Total Number of Active Calls : 0

عاونأ لوح اليصفت رثكأ تامولعم ىلع لوصحلل show call active voice summary رمألا مدختسأ
:ةطشنلا ةددحملا تاملاكملا

Router# show call active voice summary

Telephony call-legs: 0

SIP call-legs: 0

H323 call-legs: 0

Call agent controlled call-legs: 0

SCCP call-legs: 0

STCAPP call-legs: 0

Multicast call-legs: 0

Total call-legs: 0

:يه ةكرتشملا ميقلا ضعب

/content/en/us/products/collateral/unified-communications/unified-border-element/data-sheet-c78-729692.html
/content/en/us/products/collateral/unified-communications/unified-border-element/data-sheet-c78-729692.html


PRI/ISDN تاملاكم نمضتي اذهو ،TDM ةرابع تاملاكم :ةيفتاهلا لاصتالا تاهج
.ةيرظانتلا

●

SIP Call-legs: تاملاكم يلامجإ SIP. لاصتا لجرأ ضرعي اذهف ،بعكملا هجوم وه اذه ناك اذإ
مقر ىلع لوصحلل 2 ىلع انه ةضورعملا تاملاكملا يلامجإ ميسقتب مق .ةملاكم لكل
.قيقد

●

●.H323 تاملاكم يلامجإ :H323 لاصتا قاس

CUCM لبق نم اهيف مكحتلا متي يتلا طئاسولا دراوم :SCCP ءاعدتسإ ةزهجأ
.MTPs و Transcoder لثم هجوملا يف ةمدختسملاو

●

ليجستلل تقؤملا نزخملا تادادعإ

نيوكت عضو لاخدإ متي ،تقؤملا نزخملا يف ءاطخألا حيحصت جارخإ نيزختل هجوملا نيوكتل
ىلع نيوكتلا اذه رثؤي ال .رماوألا رطس ةهجاو يف ايودي تادادعإلا طبضل ةيفرطلا ةطحملا
وأ show tech رمألا ىلإ ةجاح كانه نوكت ،ةقباسلا ماسقألا يف حضوم وه امك كلذ عمو ،هجوملا
show running-config عجارتلا ىلإ نيوكتلا جايتحإ ةلاح يف هجوملا نم.

صصخي .TAC وسدنهم همدختسي كرتشم ساسأ وهو ،كلذ دعب نيوكت لاثم ةيؤر نكمي
 :ةجاحلا بسح اهتدايز نكمي نكلو تقؤملا نيزختلا ةركاذ نم تياباجيم 10 لاثملا

# configure terminal

service timestamps debug datetime msec localtime show-timezone year

service timestamps log datetime msec localtime show-timezone year

service sequence-numbers

logging buffered 10000000

no logging console

no logging monitor

logging queue-limit 10000

logging rate-limit 10000

voice iec syslog

:ماهملا هذه رماوألا زجنت

يف يلحملا هجوملا تقو ةباتك نمضي :لجسلا وأ ةمدخلل ةينمزلا عباوطلا ءاطخأ حيحصت
تاملاكملا ىلع روثعلل ديفم اذهو .ةيناث يللملا ةقدب ،اهليجست مت ةلاسر لك
حيحصت طوطخ عيمجت ةيناث يللملاب ةينمزلا عباوطلا كل حيتت .تقولا ىلإ ادانتسا
.ةيناث يللملا سفن نمض نارطس عقي امدنع ةلص تاذ ةيقطنم ثادحأ يف ءاطخألا

●

اذهو .رطسلا يف ءاطخألا حيحصتل يلسلستلا مقرلا بتكي :ةمدخلا لسلست ماقرأ
ام ديدحتل ادج ديفم اذهو .syslog مداخ ىلإ تالجسلا هيجوت ةداعإ دنع (اساسأ بولطم) ديفم
مقرلا .ةكبشلا يف syslog مداخ ىلإ ءاطخأ حيحصت لئاسر يأ طاقسإ مت دق ناك اذإ
لجسلا ةلاسرو ينمزلا عباطلا لبق ،ءاطخألا حيحصت يف رصنع لوأ وه يلسلستلا
يتلا ينمزلا عباطلا/يلسلستلا مقرلل syslog مداوخ نع فلتخم اذه نأ ظحال .ةيلعفلا
.اهتافلم يف ايلحم اهتباتك نكمي

●

logging buffer: ةيلحملا تقؤملا نزخملا ةركاذ ىلإ ءاطخألا حيحصت لاسرإب هجوملا ربخي
مجح نييعت مت ،نيوكتلا يف .تيابلاب تقؤملا نزخملا مجح نييعت مت .هب ةصاخلا
.تباجيم 10 ىلع تقؤملا نزخملا

●

ةدحو يف لجس لئاسر ةعابط متت ال :ليجست ةبقارم الو ليجست مكحت ةدحو دجوت ال
ءادأب ةراض نوكت دقف ،رماوألا هذه نيوكت متي مل اذإ .ةيفرطلا ةشاشلا وأ مكحتلا
.ءاطخألا حيحصت جارخإ ةقدو هجوملا

●

Voice iec syslog: عطق بابسأ ديدحتل ةيتوصلا ةيلخادلا ءاطخألا زومر لئاسر نكمي
.لاصتالا

●



syslog تادادعإ نيوكت

ءاطخألا حيحصت عمجل ةليسو بلطتتو نايحألا ضعب يف ةيئاوشع لكاشملا نوكت دق
،تقؤملا نزخملا يف ءاطخألا حيحصت نيزختب موقت امدنع .ثدحلا ثدحي نأ ىلإ رمتسم لكشب
كنكمي يتلا ةركاذلا رادقم ىلع رصتقي هنأ ظحال .رارمتساب اهعيمجتب موقت اهنإف
لوح تقؤملا نزخملا رئاود ءاشنإ متي ،ةركاذلا نم رادقملا اذه ىلإ اهلوصو درجمبو ،اهصيصخت
لزع بلطتت يتلا ةميقلا تامولعملا لامتكا مدع ىلإ يدؤي امم ،اهطاقسإو مدقألا لئاسرلا
.ةلكشملا

ثيح ،يجراخ مداخ ىلإ ءاطخألا حيحصت لئاسر عيمج لاسرإ هجوملل نكمي Syslog مادختساب
عمجل ةديج ةقيرط اهنأ نم مغرلا ىلع .ةيصن تافلم يف اهنيزخت Syslog Server جمانرب موقي
syslog مداوخ ليمت .تالجسلا عمجل ةلضفملا ةقيرطلا تسيل اهنأ الإ ،ءاطخألا حيحصت جارخإ
جارخإ نأل ارظن ،مداخلا يف ماحدزالا ببسب ملتسملا جارخإلا نم اهطاقسإ وأ طوطخلا يطخت ىلإ
.ةكبشلا فورظ ببسب مزحلا طاقسإ نكمي وأ ،مداخلا ىلع ىغطي نأ نكمي ءاطخألا حيحصت
ىدحإ نأشب مدقت زارحإل ةديحولا ةقيرطلا وه Syslog نوكي ،تاهويرانيسلا ضعب يف ،كلذ عمو
.لكاشملا

حارتقاكو تامولعملل دقف يأ بنجتل TCP لثم ةقوثوم لقن ةقيرط مادختسإ انكمم ناك اذإ
نم ناكمإلا ردق ابيرق وأ الصتم هجوملا نوكي ثيح لوحملا سفنب syslog مداخ ليصوتب مق
نادقف صرف نم للقي هنكلو ،تافلملا يف تانايبلا لك نيزخت نمضي ال وهف .هجوملا
.تانايبلا

.514 ذفنملا ىلع لقنلا لوكوتوربك UDP لوكوتورب ةيضارتفالا syslog مداوخ مدختست

#configure terminal

service timestamps debug datetime msec localtime show-timezone year

service timestamps log datetime msec localtime show-timezone year

service sequence-numbers

!Optional in case you still want to store debug output in the buffer.

logging buffered 10000000

no logging console

no logging monitor

logging trap debugging

!Replace the 192.168.1.2 with the actual Syslog Server IP Address

logging host 192.168.1.2 transport [tcp|udp] port

.ناونع لدان syslog لا ىلإ ةلاسرلا لسري اروف ديدخت جاحسملا ،رمألا تلكش نإ ام

ءاطخألا حيحصت ةعومجم

مايقلا متيو .ةلكشملا خسن لبق تقؤملا نزخملا حسم بجي ،ءاطخألا حيحصت نيكمت درجمب
نوكت ال ةيفاضإ تانايب يأ بنجتو ناكمإلا ردق ةفيظن تاجرخملا نوكت نأ نامضل كلذب
تناك اذإ .تقؤملا نزخملا حسم نمضي اذهو ،clear log رمألا ليغشتب مق .ليلحتلل ةبولطم
جارخإلاب موقيسف ،ءاطخألا حيحصت نيكمت متو هجوملا يف ةطشن ىرخأ تاءاعدتسإ كانه
.تقؤملا نزخملا يف ةعابطلاب اروف



Router# clear log

Clear logging buffer [confirm]

Router#

تاجرخملا نم ديزملا فاقيإل اروف ءاطخألا حيحصت ليطعتب مق ،ةلكشملا ءاشنإ ةداعإ دعب
ةطحملا يف جاتنإ all the غيرفت عيطتسي تنأ .تالجسلا عمجا مث .تقؤملا نزخملا يف
:رمألا عم ةيفرطلا

Router# undebug all

Router# terminal length 0

Router# show log

اذهف ،ةدحاو ةرم تاجرخملا لك عم لماعتي ال هنأل ارظن قالغإلاب PuTTY موقي نايحألا ضعب يف
.يعيبط لكشب رمتساو ىرخأ ةرم ةسلجلا حتف دعأ كلذ ثدح اذإ ،لشف ثودح ينعي الو يداع
لطعتي وأ مزاللا نم ربكأ ليجستلل تقؤملا نزخملا اهيف نوكي يتلا تاهويرانيسلا يف
نزخملا جارخإ خسنا ،ةعابطلا ىلإ جاتحت يتلا تانايبلا رادقم ببسب يفرطلا ضرعلا زاهج
:هيجوتلا ةداعإ | show log رمألا مادختساب ةرشابم يجراخ زاهج ىلإ تقؤملا

Router# show log | redirect ftp://username:password@192.168.1.2/debugs.txt

مسا مادختساب IP 192.168.1.2 ناونعب FTP ىلإ لماكلاب تقؤملا نزخملا جارخإ رمألا خسني
كلت ريدصتل ةحاتملا ىرخألا تاهجولا .امئاد فلملا مسا ديدحت بجي .debug.txt فلملا
:يه تانايبلا

Router# sh log | redirect ?

bootflash: Uniform Resource Locator

flash: Uniform Resource Locator

ftp: Uniform Resource Locator

harddisk: Uniform Resource Locator

http: Uniform Resource Locator

https: Uniform Resource Locator

nvram: Uniform Resource Locator

tftp: Uniform Resource Locator

يف اهنيكمت نكمي يتلا ءاطخألا حيحصت تايلمع يه ام
؟ةيتوصلا تاهجوملا

ءاطخأ كانهو (طئاسولا دراوم) SCCP وأ CUBE وأ TDM) تازيملا عونو تاملاكم قفدت لك فلتخي
.تقولا سفن يف ةبولطملا ءاطخألا حيحصت عيمج نيكمت بجي .اهنيكمت كنكمي ةنيعم
نم ديزملا رفويو لاعف ريغ نوكي ةدحاولا ةرملا يف طقف دحاو حيحصت طاقتلا متي امدنع
.تانايبلا ليلحت متي امدنع كابترالا

نأ بلطتي يذلا #Router ىوتسملا نم CLI EXEC رمأ هجوم لخاد ءاطخألا حيحصت نيكمت متي
.زيمملا ذيفنتلا عضو تانوذأ كيدل نوكي

عمجل ةيساسألا ءاطخألا حيحصت مادختسإ متي .مدقتمو يساسأ ءاطخأ حيحصت كانه
اهيرجي يتلا تاثداحملا رهظت يتلاو ،MGCP وأ H323 وأ SIP يف امإ تاراشإلا لاسرإ تامولعم
.هل ةريظنلا ةزهجألا عم هجوملا

تامولعملا نم ديزم عمجل ةداع اهمادختسإ متيو ادج ةلصفم ةمدقتملا ءاطخألا حيحصت نوكت
ام ةداع .ةيساسألا ءاطخألا حيحصت اهرهظت نأ نكمي ال يتلا ةيلخادلا سدكملا ءاطخأ ةلاح يف
.ةيزكرملا ةجلاعملا ةدحول ةفثكم هذه ءاطخألا حيحصت تايلمع نوكت



.clear logging رمألا ليغشتب موقت نأ ركذت ،ءاطخألا حيحصت نيكمت دعب :حيملت
.حيحصتلل ةفاظن رثكأ طاقتلا لجأ نم تقؤملا نزخملا حسم رمألا اذه نمضي

تاملاكملا يف مكحتلل (CCAPI) تاقيبطتلا ةجمرب ةهجاو ءاطخأ حيحصت
ةيلخادلا

تاملاكملا يف مكحتلا تاقيبطت ةجمرب ةهجاو دجوي ،Cisco IOS/IOS-XE هجوم لك لخادو
ىوتسم تانوكمو ،تالوكوتوربلا وأ ،ةفلتخملا VoIP تاقيبطت نيب لاصتالا نع ةلوؤسملا
هذه نم تانايب طاقتلال .ىرخأ ءايشأ نيب نم ،توصلا تاقاطبو DSP و RTP لثم ،تانايبلا
:همادختسإ نكمي ددحم دحاو حيحصت كانه ةقبطلا

debug voip ccapi inout

عيمج voip ccapi ل ءاطخألا حيحصت لاخدإ يطغي كلذ عمو ،اذه ءاطخألا حيحصتل ىرخأ تارايخ كانه
مهفل ةيفاك نم رثكأ ةداع نوكت يتلاو ةيساسألا لاصتالا ءاشنإو بلطلا ةطخ تامولعم
.ةقبطلا هذه تالاح

ةدحو ىلع لقأ ريثأت VoIP لوكوتورب ربع ءاطخألا حيحصت جارخإل نوكي ام ةداع :حيملت
تاراشإلا لاسرإل ءاطخأ حيحصت يأ عم اهنيكمتب ىصويو هجوملل ةيزكرملا ةجلاعملا
اهتالاحو (تالاصتالا) ةملاكملا تامولعم عم تالجسلا نم ةلماك ةعومجم ريفوتل
.ةفلتخملا

SIP تاملاكم تاقفدت

اهنيكمت نكميو SIP تاملاكم تاقفدتل امادختسإ رثكألا هذه ءاطخألا حيحصت تايلمع دعت
.رخآ SIP ليكو/مداخ يأ وأ CUCM و هجوملا نيب SIP LEG مادختساب TDM و CUBE تاباوب لخاد

ةيساسألا SIP ءاطخأ حيحصت

debug ccsip messages

debug ccsip error

debug ccsip non-call !Optional, applies for SIP OPTIONS and SIP REGISTER Messages.

ةمدقتملا SIP تاحيحصت

debug ccsip all

debug ccsip verbose

debug voice ccapi inout

(PRI، BRI) ةيمقرلا تاملاكملا تاقفدت

:(BRI) يساسألا لدعملا تاهجاو وأ T1/E1 (PRI) يلوألا لدعملا interf ىلع ءاطخألا هذه قبطنت

يساسألا يمقرلا ءاطخألا حيحصت

debug isdn q931

مدقتملا يمقرلا ءاطخألا حيحصت



debug isdn q921

ةيرظانتلا تاملاكملا تاقفدت

Foreign يف كرتشملا ذفانم لثم ةينعم ةيرظانت رئاود دوجو دنع ءاطخألا هذه مادختسإ متي
eXchange (FXS) وأ Foreign eXchange Office (FXO):

debug vpm signal

debug voip vtsp all

MGCP تاملاكم تاقفدت

و توصلا ةرابع نيب توصلا لوكوتوربك MGCP مادختسإ دنع ءاطخألا هذه مادختسإ متي
CUCM.

يساسألا ءاطخألا حيحصت

debug mgcp packets

debug mgcp errors

CCM-Manager ءاطخأ حيحصت

نيب PRI/BRI و MoH ،نيوكتلا لقن لئاسر بقعتل debugs ccm-manager مادختسإ متي
CUCM ويرانيس ىلع دمتعتو ةجاحلا ساسأ ىلع ءاطخألا هذه مادختسإ متي .توصلا ةباوبو
.لشفلا

debug ccm-manager backhaul !For PRI and BRI Deployments

debug ccm-manager errors

debug ccm-manager events

debug ccm-manager config-download !Troubleshoot Configuration download issues from CUCM TFTP

debug ccm-mananger music-on-hold !Troubleshoot internal MoH Process

ةمدقتملا MGCP ءاطخأ حيحصت

debug mgcp all

H323 تاملاكم قفدت

ضعب كانه لازت ال هنأ الإ ،عساو قاطن ىلع مدختسم ريغ H323 زارطلا نأ نم مغرلا ىلع
:اهب H323 زارطلا نيوكت مت يتلا رشنلا تايلمع

ةيساسألا H323 ءاطخأ حيحصت

debug h225 asn1

debug h245 asn1

debug h225 events

debug h245 events

ةمدقتملا H323 ءاطخأ حيحصت تايلمع



debug cch323 h225

debug cch323 h245

debug cch323 all

SCCP طئاسو دراوم

ةصاخلا طئاسولا دراوم ءاطخأ فاشكتسال هذه ءاطخألا حيحصت تايلمع مادختسإ متي
طئاسولا ةياهن ةطقن نمضتت يتلا (SCCP) فيحنلا تاملاكملا يف مكحتلا لوكوتوربب
(MTP) مداخ ىلع ةلجسملا تالوحملا وأ Cisco Unified Communications Manager (CUCM)
:اهحالصإو

ةيساسألا SCCP ءاطخأ حيحصت

debug sccp messages

debug sccp events

debug sccp errors

مدقتملا SCCP ءاطخأ حيحصت

debug sccp all

VoIP لوكوتورب عبتت

cisco لا لخاد توص لجس ضبق ىلع نأ ديدج رايخ كانه 17.3.2 و cisco IOS-XE 17.4.1 لاخدإ عم
مت ديدج ةمدخ لمع راطإ اذه .VoIP عبتت ةديدجلا ةزيملا هذه ىمست .(CUBE) رصنع دح دحوم
 .ءاطخأ حيحصت يأ نيكمت ىلإ ةجاحلا نود ثادحألاو SIP تاراشإ ليجستل هؤاشنإ

بسح تقو يأ يف هليطعت نكميو يضارتفا لكشب VoIP لوكوتورب عبتت نيكمت متي
:طقف SIP تاملاكمل ةددحم تامولعم VoIP عبتت طقتلي .ةجاحلا

●لاصتالا طخ ىلإ SIP لاصتا طخ تاملاكمل SIP لئاسر

●CUBE يف ىرخأ تاقبط ىلإ SIP ةقبط نم API تاءاعدتساو ثادحألا

●SIP ءاطخأ

اهتجلاعم متت يتلا ةدحوملا تالاصتالا تاملاكم تاقفدت) تاملاكملا يف مكحتلا
(CUBE ةطساوب

●

●(FSM) ةدودحملا ةلاحلا ةزهجأ ثادحأو تالاح

●قباطتملا بلطلا ريظن

●ةصصخملا RTP ذفانم

●SIP تاراشإب IEC ءاطخأ طابترإ

دويقلا

عبرم جراخ SIP لئاسرب ةقلعتملا تامولعملا ليجستب VoIP لوكوتورب عبتت موقي ال
تامولعممالعإلا/كارتشالاتارايخلاليجستلا :راوحلا

●

هجوملا يوتحي :تاهيبنتلا هذه قبطنت كلذ عمو ،HA يف VoIP لوكوتورب عبتت معد متي
ضرع متي .يضارتفا لكشب هنيكمت مت يذلا VoIP لوكوتورب عبتت ىلع يطايتحالا
نأ درجمبةطشن حبصت ىتح دادعتسالا ةيلمعل طقف قيبطتلل ةلباقلا تاراسملا
ةققدملا تاملاكملا نم ةلماك راثآ ىلع يوتحت ال اهنإف ،ةطشن "دادعتسالا" نوكت
يطايتحالا هجوملا ىلع لمعي <show voip trace <key لازي الطقف ةديدجلا تاملاكملاو

●



تاملاكملل طئاسولا قفدو تقؤملا نزخملا ةيطغت تانايب ضرعيو

(VoIP) تنرتنإلا لوكوتورب ربع توصلا عبتت نيكمت ةيفيك

:وه ةزيملا هذه نيكمتل رمألا .يضارتفا لكشب ةزيملا هذه نيكمت متي ،انركذ امكو

Router# configuration terminal

Router(config)# voice service voip

Router(conf-voi-serv)# trace

Router(conf-serv-trace)#

(VoIP) تنرتنإلا لوكوتورب ربع توصلا عبتت ليطعت ةيفيك

:رماوألا نوكت ،ةزيملا هذه ليطعتل

Router(conf-serv-trace)# no trace

!or

Router(conf-serv-trace)# shutdown

.تامولعملا نادقفو ةركاذلا عيمج حسم متي ،VoIP لوكوتورب عبتت ليطعت دعب :ريذحت

:يه عبتتلا نيوكت عضو لخاد ةرفوتملا رماوألا

Router(conf-serv-trace)# ?

default       Set a command to its defaults

 exit          Exit from voice service voip trace mode

 memory-limit  Set limit based on memory used

 no            Negate a command or set its defaults

 shutdown      Shut Voip Trace debugging

ةركاذلا دح نيوكت

لكشب .تانايبلا نيزختل VoIP عبتت ةطساوب ةمدختسملا ةركاذلا رادقم ةركاذلا دح ددحي
ىلإ اذه رييغت نكمي نكلو ،يساسألا ماظنلا يف ةرفوتملا ةركاذلا نم ٪10 يه يضارتفا
لكشب اهل ةركاذلا صيصخت متيو .تياباجيم 10 ىندألا دحلاو تياباجيج 1 ىصقألا دحلا
ىوتسم ىلع دمتعتو ةجاحلا بسح طقف ةركاذلا مدختست ةزيملا نأ ينعي امم ،يكيمانيد
لوح نارودلاب موقت اهنإف ،ةحاتملا ةركاذلل ىصقألا دحلا ىلإ لصت نأ درجمب .تاملاكملا توص
.ةميدقلا تالخدملا فذحو

ضرع متي ،٪10 ةبسنب ةرفوتملا ةركاذلا نم ربكأ نوكتل ةركاذلا دح ليدعت متي امدنع
:رماوألا رطس ةهجاو يف ةلاسر

Router(conf-serv-trace)# memory-limit 1000

Warning: Setting memory limit more than 10% of available platform memory (166 MB) will affect

system performance.

memory-limit platform رمألا مادختسإ نكمي ،٪10 ةركاذلا مادختسال يضارتفالا دادعإلا نييعتل
:

Router(conf-serv-trace)# memory-limit platform

 Reducing the memory-limit clears all VoIP Trace statistics and data.

 If you wish to copy this data first, enter 'no' to cancel,



 otherwise enter 'yes' to proceed. Continue? [no]: 

بجي .VoIP لوكوتورب عبتت تانايب عيمج دقف متي ،ةركاذلا دح ليلقت دنع :ريذحت
.ةركاذلا ضفخ لبق تانايبلا نم ةيطايتحإ ةخسن عيمجت

VoIP لوكوتورب عبتت تانايب ضرع ةيفيك

تانايبلا ضرع نكمي .ةنيعم show رماوأ مادختسإ ىلإ جاتحن VoIP عبتت نم تانايبلا ضرعل
مداخ ىلإ syslog ربع تلسرأ نوكي نأ اضيأ نكمي وأ ةيفرطلا ةطحملا لمع ةسلج سفن يف
syslog عبرملا جراخ.

ءارجإل "اعادو" مالتسإ تقو نم ةيناث 32 رورم دعب راثآلا نم صلختلا متي :ةظحالم
.ةملاكم

حيحصت تايلمع لثم اهجمد متي الو قاس لكل SIP تاراشإ لاسرإ ضرع متي :ةظحالم
ةملاكمل SIP تاراشإ CCSIP لئاسر لثم ةيداعلا حيحصتلا ءاطخأ ضرعت .ةيداعلا ءاطخألا
قاس لك نوكت ،VoIP لوكوتورب عبتت يف .ثادحألا عوقول قيقدلا بيترتلاب
.ةينمزلا عباوطلا مادختسإ متي ،حيحصلا بيترتلا ديدحتل .ةلصفنم

:يه تانايبلا راهظإل ةرفوتملا رماوألا

Router# show voip trace ?

 all            Display all VoIP Traces

 call-id        Filter traces based on Internal Call Id

 correlator     Filter traces based on FPI Correlator

 cover-buffers  Display the summary of all cover buffers

 session-id     Filter traces based on SIP Session ID

 sip-call-id    Filter traces based on SIP Call Id

 statistics     Display statistics for VoIP Trace

لكلا تنرتنإلا لوكوتورب ربع توصلا عبتت راهظإ 

اذه مادختسإ رثؤي .تقؤملا نزخملا يف ةرفوتملا VoIP عبتت تانايب عيمج رمألا اذه ضرعي
رطاخملا لوح هيبنتلل ريذحت ةلاسر راهظإ متي ،رمألا لاخدإ درجمب .هجوملا ءادأ ىلع رمألا
:ةعباتملا ىلع ديكأتلاو

Router# show voip trace all

 Displaying 11858 cover buffers

 This may severely impact system performance.

 Continue? [yes/no] no 

show voip trace cover-buffers

اهنع غالبإلا مت يتلا تاملاكملا عيمجل ةملاكملا ليصافت ىلع ةماع ةرظن رمألا اذه ضرعي
ىلع يوتحي هؤاشنإ مت ءاطغلل تقؤم نزخم ىلع لاصتا ةطقن لك يوتحت .VoIP عبتت نمض
.اهليجست مت يتلا ةملاكملا صخلم

Router# show voip trace cover-buffers

------------------ Cover Buffer ---------------

Search-key = 8845:3002:659

Timestamp = *Sep 30 01:17:33.615



Buffer-Id = 1

CallID = 659

Peer-CallID = 661

Correlator = 4

Called-Number = 3002

Calling-Number = 8845

SIP CallID = 20857880-1ec12085-13b930-411b300a@10.48.27.65

SIP Session ID = 2b1289c400105000a0002c3ecf872659

GUID = 208578800000

-----------------------------------------------

------------------ Cover Buffer ---------------

Search-key = 8845:3002:661

Timestamp = *Sep 30 01:17:33.634

Buffer-Id = 2

CallID = 661

Peer-CallID = 659

Correlator = 4

Called-Number = 3002

Calling-Number = 8845

SIP CallID = 8D6DEC28-1F111EB-829FD797-1B22F6DB@10.48.55.11

SIP Session ID = 0927767800105000a0005006ab805584

GUID = 208578800000

-----------------------------------------------

:يلاتلا لودجلا ىلإ عوجرلا ىجري ،لقح لك لوح تامولعملا نم ديزمل

لقحلا فصولا
ثحبلا حاتفم ةملاكملا فرعمو لصتملا مقرلاو تاملاكملا نم ةعومجم ىلع يوتحي

ينمز عباط ءاطغلل تقؤملا نزخملا ءاشنإ تقو

تقؤملا نزخملا فرعم تقؤملا فالغلا نزخمل تقؤملا نزخملا فرعم

ةملاكملا فرعم ءاطغلل تقؤملا نزخملاب ةصاخلا ءاعدتسالا ةادأب صاخلا ءاعدتسالا فرعم

Peer-CallId ريظنلا لجرب صاخلا لاصتالا فرعم

روتاليروك FPI Correlator ةملاكملل

يعدتسملا مقرلا ءاطغلل تقؤملا نزخملاب صاخلا ءاعدتسالا طخل يعدتسملا مقرلا

لاصتالا مقر ءاطغلل تقؤملا نزخملاب ةصاخلا لاصتالا ةهجب صاخلا ءاعدتسالا مقر

SIP لاصتا فرعم ءاطغلل تقؤملا نزخملاب ةصاخلا لاصتالا ةهجب صاخلا SIP لاصتا فرعم

SIP ةسلج فرعم تقؤملا ءاطغلا نزخمل ةصاخلا لاصتالا ةهجب صاخلا SIP ةسلج فرعم

GUID GUID تقؤملا ءاطغلا نزخمل يصخش ءاعدتساب صاخلا

ةاسرملا قاس طئاسولا ليكو رشن وأ لاصتالا قفدت يف طبر ةطقن ةباثمب اهب ةصاخلا لاصتالا ةهج تناك اذإ "معن" ىلع ءاسرإلا ةطقن نييعت متي

ةعفرتم قاس ليكو رشن وأ لاصتالا قفدت يف ةاسرم قاس ةباثمب اهب ةصاخلا لاصتالا ةهج تناك اذإ "معن" ىلع "ةعرفتملا قاسلا" نييعت متي
طئاسولا

ةنرتقملا CalI تافرعم ةنرتقملا ةيكوشلا لجرألل ءاعدتسالا فرعم

:sectionو include رماوأ مادختسإ اننكمي ،ةيطغتلل ةتقؤملا نزاخملا ةيفصتل

Router# show voip trace cover-buffers | include Search-key | 8845 | 3002

Search-key = 8845:3002:661

!or

Router# show voip trace cover-buffers | section Search-key | 8845 | 3002

Search-key = 8845:3002:661

show voip trace call-id

.تاملاكملا ىلع روثعلل show voIP trace call-id مادختسإ نكمي ،قباسلا رمألا عم عم عمجلاب
لاصتالا ةهج لوح تامولعملا عيمج ضرعل رمألا اذه مادختسإ نكمي ،ةملاكملا فرعم ديدحت دعب



:ةددحملا

Router# show voip trace cover-buffers | include Search-key | 8845 | 3002

Search-key = 8845:3002:661

Router# show voip trace call-id 661

تنرتنإلا لوكوتورب ربع توصلا عبتت تايئاصحإ راهظإ

وأ أطخلا تاءاعدتساو ،ةركاذلا كالهتساو ،ةلاحلا لوح يليصفتلا جارخإلا اذه ضرعلا رمأ ضرعي
.ديزملاو مدقألاو ثدحألا تالاخدإلل ةينمزلا عباوطلاو ،ةحجانلا تاملاكملاو ،لشفلا

Router# show voip trace statistics

VoIP Trace Statistics

Tracing status             : ENABLED at *Sep 12 06:44:02.349

Memory limit configured    : 803209216 bytes

Memory consumed            : 254550928 bytes (31%)

Total call legs dumped     : 2

Oldest trace dumped        : *Sep 12 07:29:21.077 Search-key: 9898:30000:64

Latest trace dumped        : *Sep 12 07:29:21.010 Search-key: 9898:30000:63

Total call legs captured   : 11858

Total call legs available  : 11858

Oldest trace available     : *Sep 12 06:57:23.923, Search-key: 5250001:4720001:11

Latest trace available     : *Sep 13 05:08:25.353, Search-key: 19074502232:30000:13177

Total traces missed        : 0

:يلاتلا لودجلا ىلإ عوجرلا ىجري ،لقح لك لوح تامولعملا نم ديزمل

لقحلا فصولا
عبتتلا ةلاح .VoIP عبتت نيكمت هيف مت يذلا خيراتلاو تقولا كلذ يف امب ،عبتتلا ةلاح ضرع

ةركاذلا دح نيوكت مت تاجلاعملا عمجت ةركاذ مجح نم ٪10 لثمي اذه .هنيوكت مت يذلا ةركاذلا دح ضرع

ةكلهتسملا ةركاذلا VoIP عبتتل ايكيمانيد ةكلهتسملا ةركاذلا رادقم ضرعي

لجرأ ةفاك نم صلختلا مت
تاملاكملا

تاملاكملا لجرأ ىلإ ةاقلملا تاملاكملا ريشت .ليجستلل تقؤملا نزخملا يف اهؤاقلإ مت يتلا ةلشافلا تاملاكملا لجرأ ددع ضرع
IEC ءاطخأب ةطبترملا

رثأ مدقأ ءاقلإ مت VoIP عبتت نيكمت ذنم ةلشاف ةملاكم مدقأل ثحبلا حاتفمو ةينمزلا عباوطلا ضرع

عبتت ثدحأ نم صلختلا مت VoIP عبتت نيكمت ذنم ةلشاف ةملاكم رخآل ثحبلا حاتفمو ةينمزلا عباوطلا ضرع

يتلا تاملاكملا لجرأ يلامجإ
اهطاقتلا مت VoIP عبتت نيكمت دعب ةطقتلملا لجرألا يلامجإ ضرعي

لاصتالا تاودأ يلامجإ
ةرفوتملا

الثامم رمألا اذه نوكي نأ نكمي .تاظوفحملا يف ةرفوتملا ةملاكملا لجرأ يلامجإ ضرع
دحلل اقفو كلذو ،اهطاقتلا مت يتلا تاملاكملا لجرأ ددع يلامجإب ةنراقم افلتخم وأ
.ةركاذلل هب حومسملا

مدقأ عبتت رفوتي ةركاذلا يف حاتم ءاطغلل تقؤم نزخم مدقأل ثحبلا حاتفمو ينمزلا عباطلا ضرعي
رفوتم عبتت ثدحأ ةركاذلا يف رفوتم ءاطغلل تقؤم نزخم ثدحأل ثحبلا حاتفمو ينمزلا عباطلا ضرعي
عبتتلا تايلمع يلامجإ
ةدوقفملا .ةركاذلل ىصقألا دحلا ببسب اهدقف مت يتلا لاصتالا لجرأ ددع ضرع

ةيفاضإ show رماوأ

لقحلا مادختسالا فصولا
show voip trace correlator <correlator> show voip trace correlator 4 ءاطغلل تقؤملا نزخملا نم اءدب ددحم ةملاكم فرعمل هضرعو VoIP عبتت ةيفصت

show voip trace session-id <session-id> show voip trace session-id
87003120822b5dbd8fd80f62d8e57c48

UUID مادختسإ نكمي .SIP ةسلج فرعم ىلإ ادانتسا ةملاكمل هضرعو VoIP عبتت ةيفصت
.ةملاكملا لجرأ نم لك ضرعل SIP ةلاسرل لمعلا ةسلج فرعم سأر نم ديعبلا وأ يلحملا

show voip trace sip-call-id <call-id
show voip trace sip-call-id

01e60dfa9d844284336d79e3155a8a1 SIP ءاعدتسإ فرعم ىلإ ادانتسا هضرعو VoIP عبتت ةيفصت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


