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ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةيسيئرلا ايازملا
ةماه تارابتعا
ليوختلا دوك حنم قفدت رصانع
نيوكتلا
ةكبشلل يطيطختلا مسرلا
ةزيمملا زومرلا ثيدحت
ةزيمملا ثيدحتلا زومر لاطبإ
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ثيدحتلل زيمملا زمرلا ىلع ليوختلا زمر حنم قفدت دامتعا ةيفيك دنتسملا اذه حضوي
ةزهجألا ىلع Jabber ل ةصاخو ،ةفلتخملا ةزهجألا ربع Jabber مدختسم ةبرجت نيسحتل
.ةلومحملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Communications Manager (CUCM)، 12.0 رادصإلا●

●SAML/(SSO) دحوملا لوخدلا

Cisco Jabber●

●Microsoft ADFS ليغشتلا ماظن

●(IDp) ةيوهلا رفوم

:ةيلاتلا طباورلا ىلإ عجرا ،تاعوضوملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل

●Cisco Unified Communications ل SAML SSO رشن ليلد

Unified Communications Manager SAML SSO لاثم ليكشت:●

/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for.html
/content/en/us/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html


●:SAML SSO نيوكت لاثمل 2.0 رادصإلا AD FS دادعإ

ةمدختسملا تانوكملا

:جمانربلا اذه ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Microsoft ADFS ( IdP)●

LDAP Active Directory●

●Cisco Jabber ليمع

CUCM، 12.0 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

حنملا قفدت ىلإ ةيساسألا ةينبلا عم Jabber SSO قفدت دنتسي ،مويلا نم ارابتعاو
.لجألا ةريصقلا ةزيمملا لوصولا زومر صيصختب CUCM Authz ةمدخ موقت ثيح ينمضلا

IdP ىلإ Jabber هيجوت ةداعإب CUCM موقي ،ديربلا ىلإ لوصولل زيمملا زمرلا ةيحالص ءاهتنا
.ةقداصملا ةداعإل

نم بلطي ثيح لاوجلا ىلع Jabber عم ةصاخو ،ةئيس مدختسم ةبرجت ىلإ كلذ يدؤي
.رركتم لكشب دامتعالا تانايب لاخدإ مدختسملا

ثيدحتلا زومر جهن مادختساب) ليوختلا زمر حنم قفدت اضيأ نامألا ةلكيه ةداعإ لح حرتقي
لجس قفدت قفدت ديحوتل ((ىرخألا نواعتلا تاقيبطت/ةدتمملا ةياهنلا طاقن) ةزيمملا
.SSO و SSO نيهويرانيس نم لكل Jabber و ةياهنلا طاقن

ةيسيئرلا ايازملا

طاقن ىلإ عسوتلل لباقلا) زيمملا ثيدحتلا زمر ىلع ليوختلا زمر حنم قفدت دمتعي
ةزهجألا ربع Jabber مدختسم ةبرجت نيسحتل (ىرخألا نواعتلا تاقيبطت/ةياهنلا
.ةلومحملا ةزهجألا ىلع Jabber ل ةصاخو ،ةفلتخملا

●

نواعتلا تاقيبطتل حامسلل ايتاذ ةرفشملاو ةعقوملا OAuth ةزيمملا تامالعلا معدي
.اهل ةباجتسالاو ليمعلا دراوم تابلط ةحص نم ققحتلاب ةفلتخملا

●

تارادصإلا عم قفاوتلاب حمسي امم ينمضلا حنملا قفدت جذومنب ظافتحالا متي
مل نيذلا (RTMT لثم) نيرخآلا ءالمعلل اسلس اراسم رمألا اذه حيتي امك .ةقباسلا
.ليوختلا زمر حنم قفدت ىلإ اولقتني

●

ةماه تارابتعا

نم الك معدي هنأل) ديدجلا CUCM عم لمعلا ميدقلا Jabber ليمعل نكمي ثيحب ذيفنت
عم ديدجلا Jabber لمعي نأ نكمي ،اضيأ .(ةينمضلا حنملاو ضيوفتلا دوك حنم تاقفدت
CUCM ل نكمي .ميدقلا Jabber ناك اذإ ام ديدحت CUCM امو ليوختلا زمر حنم قفدت معدي
.ينمض حنم قفدت مدختسيو ليوحتلاب موقي هنإف ،طقف جذومنلا اذه معدي ناك اذإ

●

●.CUCM مداخ ىلع AuthZ ةمدخ ليغشت متي

●زمر/ثيدحتلل زيمم زمر دوجو مدع ينعي اذه .طقف ينمضلا حنملا قفدت AuthZ معدي

/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html


جاتحي ،لوصولل اديدج ازيمم ازمر ديري ليمعلا ناك ةرم لك يف .لصتم ريغ لوصو
.فرعملا مادختساب ةقداصملا ةداعإ ىلإ مدختسملا
لمعت مل .رشنلا ةيلمعل SSO نيكمت ةلاح يف طقف ةزيمملا لوصولا زومر رادصإ مت
ىلع ةزيمملا لوصولا زومر مادختسإ متي ملو ةلاحلا هذه يف SSO فالخب رشنلا تايلمع
.تباث لكشب تاهجاولا عيمج

●

مداخلا ةركاذ يف ةظوفحم ىرحألاب اهنكلو ايتاذ ةزيمملا Access زومرب ظافتحالا متي مل
ةطساوب هنم ققحتلا نكمي ،لوصولل زيمملا زمرلا CUCM1 ردصأ اذإ .اهرادصإب ماق يذلا
CUCM1 ىلع ةمدخلا ىلإ لوصولا ليمعلا لواح اذإ .طقف CUCM2، ىلع بجيف CUCM2
.(ليكولا عضو) ةكبشلا تاريخأت .CUCM1 ىلع زيمملا زمرلا اذه ةحص نم ققحتلا

●

هنأل ارظن ةياغلل ةئيس ةليمعلا ةلومحملا رتويبمكلا ةزهجأ عم مدختسملا ةبرجت دعت
ةيمقر ةيدجبأ حيتافم ةحول ىلع دامتعالا تانايب لاخدإ ةداعإ مدختسملا ىلع نيعتي
ةعاس نم ةداع لمعي يذلا) مدختسملا فرعم عم ةقداصملا ةداعإب مدختسملا موقي امدنع
.(لماوع ةدع ىلع فقوتي اذهو تاعاس 8 ىلإ ةدحاو

●

ظافتحالا ىلإ ةددعتم تاهجاو ربع ةددعتم تاقيبطت ىلإ نوثدحتي نيذلا ءالمعلا جاتحي
نم نينثإ نم لوخدلا ليجست سفنل سلس معد دجوي ال .لتك/دامتعا تانايب ةدعب
نم لوخدلا ليجستب A مدختسملا موقي ،لاثملا ليبس ىلع .نيلثامملا ءالمعلا
.ةفلتخم iPhone فتاوه ىلع لمعت يتلا Jabber تاليثم

●

AuthZ رشن تايلمع نم لك معدل SSO فالخب رشنلا تايلمعو SSO.●

AuthZ عم قفاوتم هنأل ارظنو .ليوختلا دوك حنم قفدت + ينمضلا حنملا قفدت معدل
.اوملقأتي ىتح لمعلا ةلصاومب RTMT لثم ءالمعلل حمسي هنإف ،ةقباسلا تارادصإلا

●

زيمملا زمرلاو لوصولل زيمملا زمرلا AuthZ ردصي ،ليوختلا دوك حنم قفدت مادختساب
لوصولل رخآ زيمم زمر ىلع لوصحلل ثيدحتلل زيمملا زمرلا مادختسإ نكمي .ثيدحتلل
.ةقداصملا ىلإ ةجاحلا نود

●

زمر مدختستو ةرفشمو ةعقومو اهتاذب ةمئاق تادحو نع ةرابع يه ةزيمملا لوصولا زومر
JWT (زمر JSON بيولا ىلع زيمملا) يسايقلا (عم قفاوتم RFC).

●

ماظن يف مداخ يأل نكمي .ةعومجملا ماظن يف ةعئاش ريفشتلاو عيقوتلا حيتافم
.ةركاذلا ىلع ةظفاحملا ىلإ ةجاح ال .لوصولل زيمملا زمرلا نم ققحتلا ةعومجملا

●

●.ةعومجملا يف ةيزكرملا ةقداصملا مداخ يه CUCM 12.0 ىلع لمعت يتلا ةمدخلا

ارداق لوؤسملا نوكي نأ بجي .(DB) تانايبلا ةدعاق يف ةزيمملا ثيدحتلا زومر نيزخت متي
مدختسملا فرعم وأ مدختسملا فرعم ىلإ لاطبإلا دنتسي .رمألا مزل اذإ ،هلاطبإ ىلع
.ليمعلا فرعمو

●

لوصولا زومر نم ققحتلا ةفلتخملا تاجتنملل ةعقوملا ةزيمملا لوصولا زومر حيتت
لمع تاقوأو نيوكتلل لباقلا لوصولل زيمملا زمرلا .اهنيزخت ىلإ ةجاحلا نود ةزيمملا
.(يلاوتلا ىلع اموي 60 و ةعاس 1 وه يضارتفالا) ثيدحتلل زيمملا زمرلا

●

تامدخ عم لبقتسملا يف رزآتلا هجوأب حمسي يذلا Spark عم JWT قيسنت ةاذاحم متي
Spark Hybrid.

●

A مدختسملل نكمي :eg .نيلثامم نيزاهج نم لوخدلا لجسي مدختسملا سفن معد
.ةفلتخم iPhone فتاوه ىلع لمعت يتلا Jabber تاليثم نم لوخدلا ليجست

●

ليوختلا دوك حنم قفدت رصانع

●Auth Z مداخ

●ريفشتلا حيتافم

●عيقوتلا حيتافم

●ةزيمملا زومرلا ثيدحت

نيوكتلا



.يضارتفا لكشب ةزيملا هذه نيكمت متي ال

.ةسسؤملا تاملعم < ماظن ىلإ لقتنا ،ةزيملا هذه نيكمتل .1 ةوطخلا

وه امك ثيدحتلل لوخدلا ليجست قفدت نيكمت عم مزحلل OAuth نييعتب مق .2 ةوطخلا
.ةروصلا يف حضوم

يف عئاش ريفشتلاو عيقوتلا حاتفم .هريفشتو لوصولل زيمملا زمرلا عيقوت مت
زمرلا ةحص نم ققحتلا ةعومجملا ماظن يف ةدقع يأل نكمي هنأ ينعي اذهو .ةعومجملا ماظن
.لوصولل زيمملا

●

●.JWT (RFC 7519) قيسنتب دوجوم لوصولل زيمملا زمرلا

ةيحالص ءاهتنا تقؤم) ةسسؤملا ةملعم مادختسإ ةداعإب ةزيمملا لوصولا زومر موقت
زومرلا تاقيسنت نم لكل اهقيبطت متي يتلاو ،(OAuth ىلإ لوصولل زيمملا زمرلا
.ةديدجلاو ةميدقلا ةزيمملا

●

●.ةقيقد 60 - ةيضارتفالا ةميقلا

●.ةدحاو ةقيقد - ةميقلل ىندألا دحلا

●ةقيقد 1440 - ةميقلل ىصقألا دحلا

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjhkMGQ1MzI0LWY0ZjAtNGIwYi04MTFlLTRhNTlmZGI2YjcyMjpj

Mjc3MGM5N2JkYTlkMzRmZDA1YTdlYTFhZWQzZTU0Y2E4MGJkZDdlZTM1ZDk3MDNiNjBiNTQ5MTBiZDQ0ODRiIn0.eyJwcml2

YXRlIjoiZXlKaGJHY2lPaUprYVhJaUxDSmpkSGtpT2lKS1YxUWlMQ0psYm1NaU9pSkJNVEk0UTBKRExVaFRNalUySWl3aWEy

bGtJam9pT0dRd1pEVXpNalF0WmpSbU1DMDBZakJpTFRneE1XVXROR0UxT1daa1lqWmlOekl5T21Vd1ptUm1ZMk16WlRRMU5E

RTFOV0ZpTkRJek5tRTJOMlV4T0RCbU1qWmxZMkl3WXpJeE56SXlOREJtWlRFellXWXlOak14TkRkalpHVXpNR1l3TjJJaWZR

Li5xQWd6aGdRaTVMMkdlaDl5V2RvN25nLmdMTHNpaTRjQk50c1NEUXRJTE51RWRnWTl4WkJVczJ4YzBaeTFGQjZQNmNzWWJf

ZkRnaDRZby04V1NaNjUzdXowbnFOalpXT1E1dGdnYW9qMlp6ZFk2ZzN2SWFHbF9JWUtNdkNIWWNscmt4YUFGTk5MWExLQlJm

aTA2LVk2V3l1dUdxNmpNWk5DbnlKX1pTbUpkVFQwc1Z4RTdGTXVxaUJsMElrRGdyVDdvOFNXMEY5cXFadndEZDJSaDdqNkRJ

WGdkS3VtOWltU2xNU1pjejhueVdic01Udk5yMWY0M25VenJzMHk5WWN6NnBDX0czZmlWYjJsX2VWLVFkcFh4TUo2bnZodXcy

djRiUGVkM3VMQlpaVW1oQ3B6TUVDdW5NMlh1TVBrTGdlS1NqWG44aGhPRFNVcW1WQ0Uta3RZdnRBc2Q0RnJxcGNxWlZiS0Zi

VTFRbU0wV2pMYVJtUk9IVllQVkc0a3FBdTRWalVMUzVCRWszNnZ4Nmp3U3BMUy1IdTcwbVRNcmR3dmV5Q2ZOYkhyT0FlVmVv

ekFIR3JqdGlmaFpmSFVUTWZiNkMtX2tOQVJGQWdDclZTZy0wUzlxb1JvTWVkUENETEE4MDJiaWwtNDJjOC15MWo4X1FVaC02

UUtCV2dodVd4VWtBODRpekFFaWl0QTlsSHFKM3Nxd2JFNURkZmhIay05bTJfTTN5MWlWVkdoRVQ3ZW9XVDBqWllnRGRBQjFz

UGwxLTlaSFNYYmsydTE3SkJVRV9FOXI0V0tWMnBqWGtiN0lQSWgtQ3JWQTZkcVdQRHVIbmx1V19wblNLYnYtTkZVbGQ0WEY3

cmZLYmQySlg4eUhhX05pOVVVUnUwZVdsNWxGRUVabklubmFKZEdHLUZrb3VuN2xHSFlwSE4ydXVudmRnOHZVZzZsa0JPbmoz

eUFjc1ZTMGxKc1NWdUxFYldwd2c4YjdBdDM3d3AtMWt2Y1ZQaWpCQ1lCV181d2JzbTFYd2k4MVc2WHVpNzMzQVg3cEJVQnBf

T2VRNzQ2ZXJJekNUUFZCYUpZUGJuZWEtdFhsU3RmZzBGeVRmbnhnX1Vzazl3QXJkemE4c204T0FQaWMxZmFQOG0uUTdFN0FV

X2xUVnNmZFI2bnkydUdhQSJ9.u2fJrVA55NQC3esPb4kcodt5rnjc1o-5uEDdUf-

KnCYEPBZ7t2CTsMMVVE3nfRhM39MfTlNS-qVOVpuoW_51NYaENXQMxfxlU9aXp944QiU1OeFQKj_g-

n2dEINRStbtUc3KMKqtz38BFf1g2Z51sdlnBn4XyVWPgGCf4XSfsFIa9fF051awQ0LcCv6YQTGer_6nk7t6F1MzPzBZzja1a

bpm--6LNSzjPftEiexpD2oXvW8Vl0Z9ggNk5Pn3Ne4RzqK09J9WChaJSXkTTE5G39EZcePmVNtcbayq-

L2pAK5weDa2k4uYMfAQAwcTOhUrwK3yilwqjHAamcG-CoiPZQ

OAuth Refresh Token Expiry Timer” parameter in enterprise parameters page in CUCM.

Path: System -> Enterprise parameters

Values are integers ranging from 1 – 90

Minimum lifetime = 1 Day

Default lifetime = 60 days

Maximum lifetime = 90 days

.زيمم زمر ىلع لوصحلا ليمعلا اهيف بلطي ةرم لك يف ديدج لوصولل زيمم زمر رادصإ متي



:املاط احلاص ميدقلا لازي ال

●ريفشتلا/عيقوتلا حيتافم رييغت متي مل

●.(زيمملا زمرلا لخاد ةنزخملا) ةيحالصلا لصاوف

:يهو ،طاقن اهنيب لصفي ،ءازجأ ةثالث نم نوكتت :بيولا ىلع ةزيمملا JSON تادحو
.عيقوتلاو ةلومحلاو سأرلا

●

:لوصولل زيمملا زمرلا جذومن

●.سأرلا وه دوسألاب هزاربإ متي يذلا زيمملا زمرلا ةيادب يف

●.ةلومحلا وه طسوألا ءزجلا

●.عيقوتلا وهف قماغلاب ازربم زيمملا زمرلا ناك اذإ ،ةياهنلا يف

ةكبشلل يطيطختلا مسرلا

:ينعملا تاملاكملا قفدت ىلع ىوتسملا ةيلاع ةماع ةرظن يلي اميف

ةزيمملا زومرلا ثيدحت

●.ثيدحتلل زيمملا زمرلا عيقوت مت

تانايبلا ةدعاق يف RefreshTokenDetails لودج يف ثيدحتلل زيمملا زمرلا نيزخت متي
ةدعاق ةطساوب لثامتملا خسنلا عنم وه اذه نم ضرغلا .اهب ةصاخ ةئزجت ةميقك
:هليغشت كنكمي لودجلا ةعجارمل .هرايتخاب ام صخش موقي نأ نكمي ثيح تانايبلا
run sql select * from refreshtokendetails

:ةءارقلل لباق ةيحالص خيراتب وأ

run sql select pkid,refreshtokenindex,userid,clientid,dbinfo('utc_to_datetime',validity) as

validity,state from refreshtokendetails

●

ةيحالص ءاهتنا دنع تانايبلا ةدعاق نم ثيدحتلل زيمملا زمرلا حسم متي :ريذحت
نكمي ال) ايموي احابص ةيناثلا يف تقؤملا طبارت رشؤم ليغشت متي .ةيحالصلا
اذإ .(دعب نع معدلا باسح لالخ نم هليدعت نكمي نكلو ،مدختسملا ةهجاو لالخ نم هنيوكت
ةحلاص ريغ زومرلا هذه نإف ،ةزيمملا لوصولا زومر نم ريبك ددع ىلع يوتحي لودجلا ناك



.ةيزكرملا ةجلاعملا ةدحو يف عافترإ ثودح يف كلذ ببستي نأ نكميو .حسم ىلإ جاتحتو

Sample refresh token:

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjhkMGQ1MzI0LWY0ZjAtNGIwYi04MTFlLTRhNTlmZGI2YjcyMjpj

Mjc3MGM5N2JkYTlkMzRmZDA1YTdlYTFhZWQzZTU0Y2E4MGJkZDdlZTM1ZDk3MDNiNjBiNTQ5MTBiZDQ0ODRiIn0.eyJleHAi

OjE1MDI2MjAwNTIsImlzcyI6IjhkMGQ1MzI0LWY0ZjAtNGIwYi04MTFlLTRhNTlmZGI2YjcyMiIsInR5cCI6InVzZXIiLCJ0

aWQiOiJiOTkxMjIxZi1mNDJlLTRlNTItODg3MS1jODc2ZTYzNWRkNWIiLCJjdHlwIjoicmVmcmVzaCIsImNjaWQiOiJDM2Iw

YWZmZWZlMTQzOTA0MTY4M2U5YzJjMzdkMzZmNDM4ZWYwZWYyN2MwOTM4YWRjNjIyNmUwYzAzZDE2OWYyYSJ9.creRusfwSYA

MAtttS2FIPAgIVvCiREvnzlouxeyGVndalJlMa-ZpRqv8FOBrsYwqEyulrl-

TeM8XGGQCUvFaqO9IkhJqSYz3zvFvvySWzDhl_pPyWIQteAhL1GaQkue6a5ZegeHRp1sjEczKMLC6H68CHCfletn5-

j2FNrAUOX99Vg5h4mHvlhfjJEel3dU_rciAIni12e3LOKajkzFxF6W0cXzzujyi2yPbY9gZsp9HoBbkkfThaZQbSlCEpvB3t

7yRfEMIEaHhEUU4M3-uSybuvitUWJnUIdTONiWGRh_fOFR9LV3Iv9J54dbsecpsncc369pYhu5IHwvsglNKEQ

ةزيمملا ثيدحتلا زومر لاطبإ

لالخ نم طقف زاهجلا وأ مدختسملل ةزيمملا ثيدحتلا زومر عيمج لاطبإ ىلع ةردقلا لوؤسملل
.ليمعلا فرعمو مدختسملا فرعم وأ مدختسملا فرعم

:مدختسمل زاهج ىلإ ةدنتسملا RTs لاطبإل

●.client_id abc ةطساوب ددحملا زاهجلاو xyz مدختسملل RT لاطبإ

https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc●

ريفشتلاو عيقوتلا حيتافم

●.صاخ/ماع حيتافم جوز هيدل يذلاو ،RSA ىلإ عيقوتلا حاتفم دنتسي

●.لثامتم حاتفم وه ريفشتلا حاتفم

ماظن يف دقعلا ةفاك ربع اهعيزوت متيو رشانلا ىلع طقف حيتافملا هذه ءاشنإ متي
.ةعومجملا

●

تارايخلا مادختساب ،ريفشتلا حاتفمو عيقوتلا حاتفم نم لك ءاشنإ ةداعإ نكمي
قارتخأ مت هنأ دقتعي لوؤسملا ناك اذإ طقف كلذب مايقلا بجي ،كلذ عمو .ةجردملا
لوصولا زومر عيمج نأ يف حيتافملا هذه نم يأ ءاشنإ ةداعإ ريثأت لثمتي .حيتافملا
.ةحلاص ريغ حبصت AuthZ ةمدخ ةطساوب اهرادصإ مت يتلا ةزيمملا

●

●.CLI و مدختسملا ةهجاو مادختساب عيقوتلا حيتافم ءاشنإ ةداعإ نكمي

●.طقف CLI مادختساب ريفشتلا حيتافم ءاشنإ ةداعإ نكمي

نم دحوملا ليغشتلا ماظن ةرادإ ةحفص نم (عيقوتلا حاتفم) AUTHZ تاداهش ءاشنإ ةداعإ متي
Cisco ىلع CUCM ةروصلا يف حضوم وه امك.

https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc


.ةروصلا يف حضوم وه امك CLI رمأ مادختساب Authz عيقوت حاتفم ةداعتسإ متي



ةئزجت ضرع متي .CLI مادختساب ريفشتلاو عيقوتلا حيتافم ضرع لوؤسملل نكمي
.يلصألا حاتفملا نم الدب حاتفملا

:وه حيتافملا ضرعب صاخلا رمألا

.ةروصلا يف حضوم وه امكو حاتفملا عيقوت راهظإ :عيقوتلا حاتفم

.ةروصلا يف حضوم وه امكو show key authz encryption :ريفشتلا حاتفم

.نيفلتخم ريفشتلاو عيقوتلا ةقداصم نم لك نوكي ام امئاد :ةظحالم

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةكبشلا لوؤسم ىلع بجي ،Cisco Unity Connection (CUC) مداخ ىلع OAuth مادختسإ داري امدنع
.نيتوطخ ذيفنت

حيتافمو زيمملا OAuth زمر عيقوت بلجل Unity Connection مداخ نيوكتب مق .1 ةوطخلا
.CUCM نم ريفشتلا

.CUC مداخ ىلع OAuth تامدخ نيكمتب مق .2 ةوطخلا



ليصافت مادختساب ةدحولا نيوكت بجي ،ريفشتلاو عيقوتلا حيتافم بلجل :ةظحالم
مدع ةلاح يف .CUCM AXL ىلإ لوصولل هنيكمت مت مدختسم باسحو CUCM فيضم
ريفوت نكمي الو CUCM نم زيمملا OAuth زمر دادرتسإ Unity مداخ ىلع رذعتي ،اذه نيوكت
.نيمدختسملل يتوصلا ديربلا لوخد لجس

Authz مداوخ < ماظنلا تادادعإ < Cisco Unity Connection Administration ةرادإ ىلإ لقتنا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

عجار ،لوخدلا ليجست Cisco Jabber يمدختسم ىلع رذعتو OAuth مادختسإ مت اذإ :ةظحالم
Presence و Instant Messaging و CUCM مداوخ نم ريفشتلاو عيقوتلا حيتافم امئاد
(IM&P).

:IM&P و CUCM دقع عيمج ىلع نيرمألا نيذه ليغشت ىلإ ةكبشلا ولوؤسم جاتحي

●حاتفملا ةقداصم عيقوت راهظإ

show key authz encryption●

ةداعإ بلطتت اهنإف ،دقعلا عيمج ربع ريفشتلاو عيقوتلا ةقداصم تاجرخم قباطتت مل اذإ
:IM&P و CUCM دقع عيمج ىلع نيرمألا نيذه ليغشت مزلي ،كلذ ذيفنتل .ءاشنإلا

●حاتفملا عجرم ريفشت نييعت

●حاتفملا عجرم عيقوت نييعت

.دقعلا عيمج ىلع Cisco Tomcat ةمدخ ليغشت ةداعإ مزلي ،كلذ دعب

:Cisco Jabber تالجس ىلع اذه أطخلا رطس ىلع روثعلا نكمي ،حيتافملا قباطت مدع عم

2021-03-30 14:21:49,631 WARN  [0x0000264c] [vices\impl\system\SingleSignOn.cpp(1186)] [Single-Sign-On-
Logger] [CSFUnified::SingleSignOn::Impl::handleRefreshTokenFailure] - Failed to get valid access token



from refresh token, maybe server issue.

:عقاوملا هذه يف SSO قيبطت تالجس ءاشنإ متي

ةعومجمل عبتت نيوكت يأ اذه بلطتي ال platform/log/ssoApp.log فلملا ضرع ةيلمع
تالاخدإ ءاشنإ متي ،SSO قيبطت ةيلمع ذيفنت اهيف متي ةرم لك يف .تالجسلا
.ssoApp.log فلم يف ةديدج لجس

●

ActiveModel/log/ssosp/log4j تافلملا ةمئاق :SSOSP تالجس
،مساب عقوملا اذه يف ديدج لجس فلم ءاشنإ متي ،SSO نيكمت متي ةرم لك يف
ssosp00xx.log. ةيلمع يأل فلملا اذه لوخد ليجست متي امك SSO تايلمع لكو ىرخأ
OAUTH.

●

log/certMgmt*.log/يساسألا ماظنلا طشن تافلملا ةمئاق :تاداهشلا تالجس
ديدج لجس فلم ءاشنإ متي ،(CLI وأ UI) AuthZ ةداهش ءاشنإ اهيف متي ةرم لك يف
.ثدحلا اذهل
.ثدحلا اذهل ديدج لجس فلم ءاشنإ متي ،Authz ريفشت حاتفم ءاشنإ ةداعإل

●

ةلص تاذ تامولعم

12.0 رادصإلا ،Cisco نم نواعتلا لح عم OAuth رشن

/content/dam/en/us/td/docs/voice_ip_comm/jabber/11_9/Unified-CM-OAuth-Whitepaper-v17-FINAL.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


