
 ةكرح مداخ ةداهش نم ققحتلا ءاطخأ فاشكتسأ
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اهحالصإو تاهويرانيسلا فاشكتسأ

هب قوثوم ريغ ةديعبلا ةداهشلا عيقوتب ماق يذلا قدصملا عجرملا .1

ةداهشلا يف دوجوم ريغ (IP وأ FQDN) لاصتالا ناونع .2

ةلوهسب اهتحص نم ققحتلا ةيفيك

لحلا

ةلص تاذ تامولعم

ةمدقملا

 ىلعألا تارادصإلاو X14.2.0 نم Expressway تارادصإ ىلع كولسلا رييغت دنتسملا اذه فصي
 Cisco نم ءاطخألا حيحصت فرعم وأ Cisco CSCwc69661 نم ءاطخألا حيحصت فرعمب ةطبترملا
CSCwa25108.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Expressway ل يساسألا نيوكتلا
•MRA يساسألا نيوكتلا

ةمدختسملا تانوكملا

 X14.2 رادصإلا ىلع Cisco Expressway ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108


.ثدحألا تارادصإلاو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Cisco CSCwc69661 نم ءاطخألا حيحصت فرعمب زيمملا كولسلا يف رييغتلا اذه عم  

Cisco CSCwa25108 نم ءاطخألا حيحصت فرعم وأ  
 تالاصتالا ريدم ةداهش نم ققحتلا ءارجإب Expressway ةصنم ىلع رورملا ةكرح مداخ موقي ،
 مداخ دقعو Cisco نم (IM&P) دجاوتلاو ةدحوملا ةيروفلا ةلسارملاو Cisco نم (CUCM) ةدحوملا
Unity دعب نع لوصولاو لومحملا لوصولا تامدخل (MRA). تالاح ثودح ىلإ رييغتلا اذه يدؤي دق 
  .يساسألا Expressway ماظن ىلع ةيقرت ءارجإ دعب MRA ىلإ لوخدلا ليجست يف لشف

 نامأ مدختسي نمآ لاصتا لوكوتورب وه (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب
 مادختساب ةنمآلا ةانقلا هذه ءاشنإب موقي وهو .لاصتالا ريفشتل (TLS) لقنلا ةقبط
 ةقداصملا :نيضرغ ةمدخلا هذه مدخت .TLS ةحفاصم يف اهلدابت متي يتلا TLS ةداهش
 تامجه ةقداصملا يمحت .(ريفشتلا) ةيصوصخلاو (هب لصتت يذلا ديعبلا فرطلا ةفرعمل)
.تالاصتالاب ثبعلاو تصنتلا نم نيمجاهملا ةيصوصخلا عنمتو ليخدلا

 كلاصتإ نم دكأتلاب كل حمسيو ةقداصملا نيع يف (ةداهشلا) TLS نم ققحتلا ءارجإ متي
:نييدرف نيرصنع نم ققحتلا فلأتيو .نميألا ديعبلا فرطلاب

(CA) هب قوثوملا قيدصتلا عجرم ةلسلس .1

(CN) عئاشلا مسالا وأ (SAN) عوضوملل ليدبلا مسالا .2

هب قوثوملا قدصملا عجرملا ةلسلس

https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108


 نوكت نأ مزلي ،CUCM / IM&P / Unity اهلسري يتلا ةداهشلا يف Expressway-C قثت يكل
 قثت يذلا (CA) ىلعألا (رذجلا) قدصملا عجرملا ىلإ ةداهشلا كلت نم طابترإ ءاشنإ ىلع ةرداق
 ةداهشب تانايك ةداهش طبرت يتلا تاداهشلا نم يمره لسلست وهو ،طبارلا اذه ىمسي .هيف
 لك يوتحت ،هذه ةقثلا ةلسلس نم ققحتلا نم نكمتلل .ةقث ةلسلس ،رذج قدصم عجرم
.("لجأ نم رداصلا" وأ) عوضوملاو ("ةطساوب رداصلا" وأ) ردصملا :نيلقح ىلع ةداهش

 لقح يف ،Expressway-C ىلإ لسري يذلا CUCM نم دحاو لثم ،مداخلا تاداهش نمضتت
:CN يف (FQDN) لماكلاب لهؤملا لاجملا مسا صاخ لكشب "عوضوملا"

 

        Issuer: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA 
        Subject: C=BE, ST=Flamish-Brabant, L=Diegem, O=Cisco, OU=TAC, CN=cucm.vngtp.lab

 

 لقحل CN ةمس يف FQDN ىلع يوتحي .CUCM CUCM.vngtp.lab ل مداخ ةداهش ىلع لاثم
 نأ ىرن نأ اننكمي امك ... ،(L) عقوملا ،(ST) ةلاحلا ،(C) ةلودلا لثم ىرخأ تامس عم عوضوملا
.vngtp-active-DIR-CA ىمسي قدصم عجرم لبق نم (اهرادصإ) اهميلست متي مداخلا ةداهش

 رادصإب (رذجلا قدصملا عجرملا) ىوتسملا ةيلاع ةقدصملا عجارملا موقت نأ اضيأ نكمي
 امهل عوضوملاو ردصملا نأ ىرن ،هذه رذجلا قدصملا عجرملا ةداهش يف .اهسفن فيرعتل ةداهش
: ةميقلا سفن

 

        Issuer:  DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA 
        Subject: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA

 

.اهسفن فيرعتل يرذج قدصم عجرم لبق نم اهميلست متي ةداهش اهنإ

 ،كلذ نم الدب .ةرشابم مداخلا تاداهش رذجلا CA صيخارت ردصت ال ،ةيجذومنلا تالاحلا يف
 مسا كلذ دعب ةداحلا ىونلا نم ىرخألا عاونألا هذه ىلع قلطيو .ىرخأ CAs ل تاداهش ردصت اهنإف
 تاداهش وأ تاداهش رادصإب اهرودب ةطيسولا CAs موقت نأ نكمي .ةطسوتملا ةيعجرملا ىونلا
 مداخ ةداهش رادصإ متي ثيح ةلاح انيدل نوكي نأ نكمي .ىرخألا ةطيسولا CAs ل ةرشابم مداخلا
 عجرملا لصحي ىتح .اذكهو طسوتم CA 2 نم ةداهش ىلع لصحي هرودب يذلا ،طسوتم CA 1 نم
: رذجلا قدصملا عجرملا نم ةرشابم هتداهش ىلع اريخأ طيسولا قدصملا

 

Server certificate : 
        Issuer:  DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-1 
        Subject: C=BE, ST=Flamish-Brabant, L=Diegem, O=Cisco, OU=TAC, CN=cucm.vngtp.lab 
Intermediate CA 1 certificate : 
        Issuer:  DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-2  
        Subject: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-1  
Intermediate CA 2 certificate : 
        Issuer:  DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-3  
        Subject: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-2  
... 
Intermediate CA n certificate : 
        Issuer:  DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA 
        Subject: DC=lab, DC=vngtp, CN=vngtp-intermediate-CA-n  



Root CA certificate : 
        Issuer:  DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-CA 
        Subject: DC=lab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

 

 ةرداق نوكت نأ بجي ،CUCM اهلسري يتلا مداخلا ةداهشب Expressway-C قثت نأ لجأ نم ،نآلا
 قيقحتلو .يسيئر قدصم عجرم ةداهش ىتح مداخلا ةداهش نم ةقثلا نم ةلسلس ءانب ىلع
 قدصملا عجرملا تاداهش عيمج كلذكو رذجلا قدصملا عجرملا ةداهش ليمحت ىلإ جاتحن ،كلذ
 ردصأ دق رذجلا قدصملا عجرملا ناك اذإ لاحلا سيل وهو ،تاداهش يأ كانه تناك اذإ) ةطيسولا
.Expressway-C ب صاخلا قيثوتلا نزخم يف (CUCM مداخ ةداهش ةرشابم

 نم ةلسلس ءانب امهيلع لهسي عوضوملاو ردصملا يلقح نأ نم مغرلا ىلع :ةظحالم
 يف نيلقحلا نيذه مدختست ال CUCM نإف ،اهتءارق نكمي ةيرشب ةقيرطب ةقثلا
 فرعم"و "X509v3 عجرملا حاتفم فرعم" يلقح مدختسي هنإف ،كلذ نم الدبو .ةداهشلا
 تافرعم ىلع حيتافملا هذه يوتحت .ةقثلا ةلسلس ءانبل "X509v3 عوضوملا حاتفم
 كانه نوكت نأ نكمي :ردصملا/عوضوملا لوقح مادختسال مث ةقد رثكأ نوكت تاداهشلل
 ةدحاو لازت الو اهنم ةدحاو ةيحالص تهتنا نكلو ردصملا/عوضوملا لوقح سفنب ناتداهش
 ثيحب X509v3 عوضوملا حيتافمل فلتخم فرعم نيفرطلا الك ىدل نوكيس .ةحيحص
 .ةحيحصلا ةقثلا ةلسلس ديدحت ىلع ارداق CUCM لظي
 
 Cisco نم ءاطخألا حيحصت فرعمل اقفو كلذ مغر Expressway ةلاح تسيل هذه
CSCwa12905 ليبس ىلع ايتاذ ةعقوم) نيتفلتخم نيتداهش ليمحت نكمملا ريغ نمو 
 ةقيرطلا .(CN) كرتشملا مسالا سفن اهل يتلا Expressway ل ةقثلا نزخم يف (لاثملا
 ةماع ءامسأ مدختست نأ وأ تاداهشلا عيقوتب CA ب موقت نأ يه ،اذه ىلع حيحصتلل
 ةزيم لالخ نم لمتحملا نم) ةداهشلا سفن امئاد مدختست اهنأ ىرت نأ وأ هل ةفلتخم
.(CUCM 14 يف ةداهش مادختسإ ةداعإ

CN وأ SAN صحف

 لبق نم اهعيقوت مت ةداهش هيدل صخش يأ نإف كلذ عمو ،قيثوتلا نزخم نم ققحت 1 ةوطخلا
 .فاك ريغ اذه نأ حضاولا نمو .تقولا كلذ يف احلاص نوكيس قيثوتلا نزخم يف قدصم عجرم
 .حيحصلا مداخلا لعفلاب وه هب لصتت يذلا مداخلا نأ نم ققحتي يفاضإ ققحت كانه ،كلذل
.هلجأ نم بلطلا ميدقت مت يذلا ناونعلا ىلإ ادانتسا كلذب موقيو

 تمق اذإ .لاثم لالخ نم اذه يف رظنن انوعد اذل ،كحفصتم يف ثدحت تايلمعلا نم عونلا سفن
 هتلخدأ يذلا URL ناونع راوجب لفق ةنوقيأ ىرتس https://www.cisco.com ىلإ ضارعتسالاب
 (لوألا مسقلا نم) CA ةقث ةلسلس نم لك ىلإ اذه دنتسي .هب قوثوم لاصتا هنأ ينعي امم
 ةنوقيأ ىلع ةرقنب ضرعتسملا قيرط نع) ةداهشلا انحتف اذإ .CN وأ SAN صحف ىلإ كلذكو
 ىلع طوبضم (':ىلإ هرادصإ مت' لقحلا يف رهظي) عئاشلا مسالا نأ ىرتس ،(لفقلا
www.cisco.com نكمي ةقيرطلا هذهب .هب لاصتالا اندرأ يذلا ناونعلا عم امامت قفاوتي وهو 
 عيقوتب ماق يذلا قدصملا عجرملا يف قثن اننأل) حيحصلا مداخلاب انلاصتإ نم دكأتلا
.(ةداهشلا ميلست لبق ققحتلا ءارجإب موقي يذلاو ةداهشلا

https://tools.cisco.com/bugsearch/bug/CSCwa12905
https://cisco.com,
https://www.cisco.com


 لكشب (SAN) نيزختلا ةقطنم ةكبش تالاخدإ ىلعو ةداهشلا ليصافت ىلع عالطالا دنع
 نيزختلا ةقطنم ةكبش تالاخدإ ضعب ىلإ ةفاضإلاب رركتي ءيشلا سفن نأ ظحالن ،صاخ
(FQDN) ىرخألا:



 رهظيس ،لاثملا ليبس ىلع https://www1.cisco.com ب لاصتالا بلطن امدنع هنأ ينعي اذهو
.(SAN) نيزختلا ةكبش تالاخدإ يف دوجوم هنأل اضيأ نمآ لاصتاك

https://www1.cisco.com


 IP ناونع ىلإ ةرشابم نكلو https://www.cisco.com ىلإ ضارعتسالاب موقن ال امدنع ،كلذ عمو
(https://72.163.4.161)، يف قثي ال هنأل انمآ الاصتا رهظي ال هنإف CA هعيقوتب ماق يذلا 
 هانمدختسأ يذلا (72.163.4.161) ناونعلا ىلع يوتحي الو ،انل ةمدقملا ةداهشلا نكلو
.مداخلاب لاصتالل

 TLS تالاصتإ ىلع هنيكمت كنكمي ،لاح يأ ىلع ،دادعإلا اذه زواجت كنكمي ،ضرعتسملا يف
 ىلع كب ةصاخلا تاداهشلا يوتحت نأ مهملا نم ،كلذل .فافتلالاب حامسلا متي ال ثيحب
.اهب لاصتالل اهمادختسال ديعبلا فرطلا ططخي يتلا ةحيحصلا SAN وأ CN ءامسأ

كولسلا رييغت

 هاجت ةعيرسلا قرطلا ربع HTTPS تالاصتإ نم ديدعلا ىلع ريبك لكشب MRA تامدخ دمتعت

https://www.cisco.com
https://72.163.4.161


 ةصاخلا ةحيحصلا تامولعملا عمجلو حيحص لكشب ةقداصملل CUCM / IM&P / Unity مداوخ
.6972 و 8443 ذفانملا ربع ةداع لاصتالا اذه ثدحي .لوخدلا ليجستب موقي يذلا ليمعلاب

X14.2.0 نم لقألا تارادصإلا

 يذلا Expressway-C ىلع دوجوملا رورملا ةكرح مداخ ققحتي مل ،X14.2.0 نم لقألا تارادصإلا يف
 دق .ديعبلا فرطلا ةطساوب اهميدقت مت يتلا ةداهشلا نم هذه ةنمآلا HTTPS تالاصتإ جلاعي
 لالخ نم TLS ةداهش نم ققحتلل رايخ كانه ،MRA نيوكت يف .ليخدلا تامجه ىلإ اذه يدؤي
 CUCM / IM&P / Unity امإ ةفاضإب موقت امدنع "ليغشت" ىلإ "TLS نم ققحتلا عضو" نيوكت
servers مداوخ < ةدحوملا تالاصتالا < نيوكتلا تحت CM ةدحوملا / IM مداوخ / دجاوتلا ةمدخ دوقعو 
 ىلإ ريشي امم ،لاثمك ةلصلا تاذ تامولعملا عبرمو نيوكتلا رايخ ضرع متي .ةدحولا لاصتا
 اذإ امو ةداهشلا ةيحالص ىلإ ةفاضإلاب (SAN) نيزختلا ةكبش يف IP وأ FQDN نم ققحتي هنأ
.ةقث قدصم عجرم لبق نم ةعقوم تناك

 يف سيلو CUCM / IM&P / Unity مداوخ فاشتكا لالخ نم طقف اذه TLS ةداهش نم ققحتلا متي
 ،نيوكتلا اذهل لوألا ذخأملا .MRA ءانثأ مداوخلا فلتخم نع مالعتسالا هيف متي يذلا تقولا
 دادعإ ةحص نم ققحتي ال .هتفاضإب موقت يذلا رشانلا ناونعل طقف هنم ققحتي هنأ وه
 كرتشملا ةدقع تامولعم عجرتست اهنأ ثيح حيحص لكشب كرتشملا دقع ىلع ةداهشلا
(FQDN وأ IP) ام نأ وه ،اضيأ نيوكتلا اذه نم يناثلا بيعلاو .رشانلا ةدقع تانايب ةدعاق نم 
 يذلا رشانلا ناونع نع لاصتالا تامولعم فلتخت نأ نكمي ثيح MRA ءالمعل هنع نالعإلا متي
 مداخ < ماظن تحت ،CUCM يف ،لاثملا ليبس ىلع .Expressway-C نيوكت يف هعضو مت
 متيو (لاثملا ليبس ىلع 10.48.36.215) IP ناونع مادختساب مداخلا نع نالعإلا كنكمي
 كنكمي كلذ عمو (ليكولا Expressway لاصتا ربع) MRA ءالمع لبق نم كلذ دعب اذه مادختسإ



 ةداهش نأ ضارتفاب .cucm.steven.lab نم FQDN مادختساب Expressway-C ىلع CUCM ةفاضإ
tomcat نم CUCM ىلع يوتحت cucm.steven.lab ىلإ لاخدإك SAN ناونعك سيلو IP، كلذ دعب 
 MRA ءالمع نم ةيلعفلا تالاصتالا نكلو 'On' ىلع 'TLS Verify Mode' عم فاشتكالا حجني
.TLS نم ققحتلا لشفت يلاتلابو فلتخم IP وأ FQDN فدهتست نأ نكمي

ثدحألا تارادصإلاو X14.2.0 نم تارادصإلا

 بلط لكل TLS ةداهش نم ققحتلا ىلع Expressway مداخ لمعي ،ادعاصف X14.2.0 رادصإ نم
HTTPS متي امدنع اضيأ اذه ذفنت اهنأ ينعي اذهو .تانايبلا رورم ةكرح مداخ لالخ نم هؤارجإ متي 
 امدنع .CUCM / IM&P / Unity دقع فاشتكا ءانثأ "فاقيإ" ىلع "TLS نم ققحتلا عضو" نييعت
 نأ نكمي يذلا بلطلا لشفيو TLS لاصتا ديكأت متي ال ،ةحصلا نم ققحتلا ةيلمع حجنت ال
 لوخدلا ليجست لشف وأ لشفلا زواجت وأ راركتلا لكاشم لثم فئاظولا دقف ىلإ يدؤي
 ال ،"ليغشت" ىلع "TLS نم ققحتلا عضو" نييعت عم اضيأ .لاثملا ليبس ىلع لماكلا
.اقحال لاثملا يف هيلع صوصنم وه امك حيحص لكشب تالاصتالا عيمج لمعت نأ نمضي

 وه امك CUCM / IM&P / Unity دقع نم عيرسلا قيرطلا اهصحفي يتلا ةقيقدلا تاداهشلا درت
.MRA ليلد مسق يف حضوم

 يف هميدقت مت رييغت اضيأ كانه ،TLS نم ققحتلا ىلع يضارتفالا دادعإلا ىلإ ةفاضإلاب
X14.2 دمتعي يذلاو ،ريفشتلا ةمئاقل فلتخم ليضفت بيترت نع نلعي نأ نكمي يذلاو 
 دعب ةعقوتم ريغ TLS تالاصتإ ثودح يف كلذ ببستي دق .كب صاخلا ةيقرتلا راسم ىلع
 Cisco وأ Cisco Tomcat ةداهشل ةبولطملا ةيقرتلا لبق هنأ ثدحي دق هنأل جمانربلا ةيقرت
CallManager نم CUCM (ةيمزراوخل ةلصفنم ةداهش ىلع يوتحي رخآ جتنم يأ وأ ECDSA) نكلو 
 .(RSA نم ايلعف انامأ رثكألا ريفشتلا ريغتم وهو) ECDSA ريغتم بلطي هنإف ةيقرتلا دعب
 فلتخم CA لبق نم Cisco CallManager-ECDSA وأ Cisco Tomcat-ECDSA تاداهش عيقوت نكمي
.(يضارتفالا) ايتاذ ةعقوم تلاز ام تاداهش وأ

 ةيقرتلا راسم ىلع دمتعي هنأل امئاد كب ةلص اذ اذه ريفشتلا ليضفت رمأ رييغت نوكي ال
 < ةنايصلا نم ىرت نأ كنكمي ،راصتخإب .Expressway X14.2.1 رادصإ تاظحالم نم حضوم وه امك
-ECDHE-RSA-AES256" دادعإ ىلإ يدؤي ناك اذإ ام تاريفشملا نم دحاو لكل تارفشملا < نامألا
GCM-SHA384:" ريفشت لضفي هنإف ،كلذك نكي مل اذإو .ال مأ ECDSA ريفشت ىلع ثدحألا 
RSA. عم قباس كولس كيدل نوكيسف ،كلذك ناك اذإ RSA ذئدنع ىلعأ ليضفت هيدل يذلا.

 ليصفتلاب امهتيطغت متيو ،ويرانيسلا اذه يف TLS نم ققحتلا لشفل ناتقيرط كانه
:اقحال

هب قوثوم ريغ ةديعبلا ةداهشلا عيقوتب ماق يذلا قدصملا عجرملا .1

ايتاذ ةعقوم ةداهش - أ

فورعم ريغ قدصم عجرم لبق نم ةعقوملا ةداهشلا .ب

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html


ةداهشلا يف (IP وأ FQDN) لاصتالا ناونع يوتحي ال .2

اهحالصإو تاهويرانيسلا فاشكتسأ

 ليجست لشف ثيح ةيلمعم ةئيب يف اهباشم ويرانيس ةيلاتلا تاهويرانيسلا رهظت
 ،تالجسلا يف نوهباشتي .X14.2 ىلإ X14.0.7 نم Expressway ةيقرت دعب MRA ىلإ لوخدلا
 ليجستلا ةطساوب طقف تالجسلا عيمجت متي .ةفلتخم ةقدلا نأ نم مغرلا ىلع
 ءدب مت يذلا (يصيخشتلا ليجستلا < تاصيخشتلا < ةنايصلا نم) يصيخشتلا
 مل .MRA ىلإ لوخدلا ليجست لشف دعب هفاقيإ متو MRA ىلإ لوخدلا ليجست لبق هليغشت
.هل يفاضإ ءاطخأ حيحصت ليجست يأ نيكمت متي

هب قوثوم ريغ ةديعبلا ةداهشلا عيقوتب ماق يذلا قدصملا عجرملا .1

 هب قوثوملا نزخملا يف نمضم ريغ قدصم عجرم لبق نم دعب نع ةداهشلا عيقوت نكمي
 ال (اضيأ قدصم عجرم اهرهوج يف) ايتاذ ةعقوم ةداهش نوكت نأ نكمي وأ Expressway-C مداخلل
.Expressway-C مداخب صاخلا قيثوتلا نزخم يف اهتفاضإ متت

 - CUCM (10.48.36.215 ىلإ لقتنت يتلا تابلطلا نأ ةظحالم كنكمي ،انه لاثملا يف
cucm.steven.lab) 8443 ذفنملا ىلع حيحص لكشب اهعم لماعتلا متي (200 ةباجتسإ OK) 
.TFTP لاصتال 6972 ذفنملا ىلع (502 ةباجتسإ) أطخ ثودح يف ببستت اهنكلو

 
<#root>

===Success connection on 8443=== 
 
2022-07-11T18:55:25.910+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:25,910" Module="network.http.trafficserver" Level="INFO": Detail="Receive Request" Txn-id="189" TrackingID="6af9a674-9ebc-41ea-868e-90e7309a758c" Src-ip="127.0.0.1" Src-port="35764" Last-via-addr="" Msg="GET http://vcs_control.steven.lab:8443/c3RldmVuLmxhYi9odHRwcy9jdWNtLnN0ZXZlbi5sYWIvODQ0Mw/cucm-uds/user/emusk/devices HTTP/1.1" 
 
2022-07-11T18:55:25.917+02:00 vcsc traffic_server[18242]:  Event="Request Allowed" Detail="Access allowed" Reason="In allow list" Username="emusk" Deployment="1" Method="GET" Request="https://cucm.steven.lab:8443/cucm-uds/user/emusk/devices" Rule="https://cucm.steven.lab:8443/cucm-uds/user/" Match="prefix" Type="Automatically generated rule for CUCM server" UTCTime="2022-07-11 16:55:25,916" 
2022-07-11T18:55:25.917+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:25,916" Module="network.http.trafficserver" Level="INFO": Detail="Sending Request" Txn-id="189" TrackingID="6af9a674-9ebc-41ea-868e-90e7309a758c" Dst-ip="10.48.36.215" Dst-port="8443" Msg="GET /cucm-uds/user/emusk/devices HTTP/1.1" 
2022-07-11T18:55:25.955+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:25,955" Module="network.http.trafficserver" Level="INFO": Detail="Receive Response" Txn-id="189" TrackingID="" Src-ip="10.48.36.215" Src-port="8443" Msg="HTTP/1.1 200 " 
2022-07-11T18:55:25.956+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:25,955" Module="network.http.trafficserver" Level="INFO": Detail="Sending Response" Txn-id="189" TrackingID="" Dst-ip="127.0.0.1" Dst-port="35764" Msg="HTTP/1.1 

200

 " 
 
===Failed connection on 6972=== 
 
2022-07-11T18:55:26.000+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:26,000" Module="network.http.trafficserver" Level="INFO": Detail="Receive Request" Txn-id="191" TrackingID="bb0c8492-8c15-4537-a7d1-082dde781dbd" Src-ip="127.0.0.1" Src-port="35766" Last-via-addr="" Msg="GET http://vcs_control.steven.lab:8443/c3RldmVuLmxhYi9odHRwcy9jdWNtLnN0ZXZlbi5sYWIvNjk3Mg/CSFemusk.cnf.xml HTTP/1.1" 
 
2022-07-11T18:55:26.006+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:26,006" Module="network.http.trafficserver" Level="INFO": Detail="Sending Request" Txn-id="191" TrackingID="bb0c8492-8c15-4537-a7d1-082dde781dbd" Dst-ip="10.48.36.215" Dst-port="6972" Msg="GET /CSFemusk.cnf.xml HTTP/1.1" 
2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:26,016" Module="network.http.trafficserver" Level="INFO": Detail="Sending Request" Txn-id="191" TrackingID="bb0c8492-8c15-4537-a7d1-082dde781dbd" Dst-ip="10.48.36.215" Dst-port="6972" Msg="GET /CSFemusk.cnf.xml HTTP/1.1" 
2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]: [ET_NET 0] 

WARNING: Core server certificate verification failed for

 (cucm.steven.lab). 

Action=Terminate Error=self signed certificate server=cucm.steven.lab(10.48.36.215)

 

depth=0

 
2022-07-11T18:55:26.016+02:00 vcsc traffic_server[18242]: [ET_NET 0] 



ERROR: SSL connection failed for

 'cucm.steven.lab': error:1416F086:

SSL routines:tls_process_server_certificate:certificate verify failed

 
2022-07-11T18:55:26.024+02:00 vcsc traffic_server[18242]: UTCTime="2022-07-11 16:55:26,024" Module="network.http.trafficserver" Level="INFO": Detail="Sending Response" Txn-id="191" TrackingID="" Dst-ip="127.0.0.1" Dst-port="35766" Msg="HTTP/1.1 

502 connect failed

"

 

 نم ققحتلا نم Expressway-C نكمت مدع ةقيقح ىلإ "ةداهشلا ةحص نم ققحتلا" أطخ ريشي
 .ايتاذ ةعقوم ةداهش ىلإ ريشي هنأل ريذحتلا رطس يف رهظي كلذ ببسو .TLS ةحفاصم ةحص
 ،0 نم ىلعأ قمعلا نوكي امدنع .ايتاذ ةعقوم ةداهش اهنإف ،0 ةئيه ىلع حضوم قمعلا ناك اذإ
 فورعم ريغ قدصم عجرم لبق نم هعيقوت متي يلاتلابو تاداهش ةلسلس هل نأ ينعي اذهف
.(Expressway-C روظنم نم)

 تالجس نم ةروكذملا ةينمزلا عباوطلا يف هعيمجت مت يذلا PCAP فلم يف رظنن امدنع
 و) CUCM-ms.steven.lab ةئيه ىلع CN عم ةداهشلا مدقي CUCM نأ ىرت نأ كنكمي ،صنلا
cucm.steven.lab ةئيه ىلع SAN) لبق نم ةعقوم Steven-DC-CA ىلإ Expressway-C ىلع 
.8443 ذفنملا

 ةعقوم ةداهش اهنأ ىرت نأ كنكمي ،6972 ذفنملا ىلع ةمدقملا ةداهشلا صحفن امدنع نكلو
 ةراشإ EC- دادتما يطعي .CUCM-EC.Steven.lab ةئيه ىلع CN دادعإ عم (هسفن ردصملا) ايتاذ
.CUCM ىلع اهدادعإ مت يتلا ECDSA ةداهش يه هذه نأ ىلإ



 < نيمأتلا تحت ةحضوملا تاداهشلا ىلإ رظنلا كنكمي ،Cisco Unified OS ةرادإ تحت CUCM يف
 و Tomcat ل ةفلتخم ةداهش رهظت .لاثملا ليبس ىلع انه حضوم وه امك تاداهشلا ةرادإ
Tomcat-ECDSA نوكي ثيح Tomcat CA عقوم (لبق نم هب قوثومو Expressway-C) امنيب 
.انه Expressway-C لبق نم اهب قوثوم ريغو ايتاذ ةعقوم Tomcat-ECDSA ةداهش

ةداهشلا يف دوجوم ريغ (IP وأ FQDN) لاصتالا ناونع .2

 يذلا لاصتالا ناونع نم اضيأ تانايبلا رورم ةكرح مداخ ققحتي ،ةقثلا نزخم ىلإ ةفاضإلاب



 ماظنلا نمض CUCM دادعإ دنع ،لاثملا ليبس ىلع .هلجأ نم بلطلا ميدقتب MRA ليمع موقي
 كلذ نع Expressway-C نلعي ،IP (10.48.36.215) ناونع مادختساب كب صاخلا CUCM مداخ <
 اذهب (Expressway-C لالخ نم ليكولا) ليمعلا نم ةقحاللا تابلطلا فادهتسإ متيو ليمعلل
.ناونعلا

 متيو كلذك TLS نم ققحتلا لشفي ،مداخلا ةداهش نمض اذه لاصتالا ناونع نوكي ال امدنع
.لاثملا ليبس ىلع MRA ىلإ لوخدلا ليجست يف لشف هنع جتني 502 أطخ ءاقلإ

 
<#root>

2022-07-11T19:49:01.472+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,472" Module="network.http.trafficserver" Level="DEBUG": Detail="Receive Request" Txn-id="144" TrackingID="0a334fa8-41e9-4b97-adf4-e165372c38cb" Src-ip="127.0.0.1" Src-port="30044" Last-via-addr="" 
HTTPMSG: 
|GET http://vcs_control.steven.lab:8443/c3RldmVuLmxhYi9odHRwcy8xMC40OC4zNi4yMTUvODQ0Mw/cucm-uds/user/emusk/devices?max=100 HTTP/1.1 
... 
 
2022-07-11T19:49:01.478+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,478" Module="network.http.trafficserver" Level="INFO": Detail="Sending Request" Txn-id="144" TrackingID="0a334fa8-41e9-4b97-adf4-e165372c38cb" Dst-ip="10.48.36.215" Dst-port="8443" Msg="GET /cucm-uds/user/emusk/devices?max=100 HTTP/1.1" 
2022-07-11T19:49:01.478+02:00 vcsc traffic_server[3916]: UTCTime="2022-07-11 17:49:01,478" Module="network.http.trafficserver" Level="DEBUG": Detail="Sending Request" Txn-id="144" TrackingID="0a334fa8-41e9-4b97-adf4-e165372c38cb" Dst-ip="10.48.36.215" Dst-port="8443" 
HTTPMSG: 
|GET /cucm-uds/user/emusk/devices?max=100 HTTP/1.1 
... 
 
2022-07-11T19:49:01.491+02:00 vcsc traffic_server[3916]: [ET_NET 2] 

WARNING: SNI (

10.48.36.215

) not in certificate

. Action=Terminate server=10.48.36.215(10.48.36.215) 
2022-07-11T19:49:01.491+02:00 vcsc traffic_server[3916]: [ET_NET 2] 

ERROR: SSL connection failed for

 '10.48.36.215': error:1416F086:

SSL routines:tls_process_server_certificate:certificate verify failed

 

 ىلإ c3RldmVuLmxhYi9odHRwcy8xMC40OC4zNi4yMTUvODQ0Mw (base64) ةمجرت متت ثيح
steven.lab/https/10.48.36.215/8443، 10.48.36.215 وحن لاصتالاب موقي نأ بجي هنأ رهظي يذلاو 
 ةداهش يوتحت ال ،طاقتلالا مزح يف حضوم وه امك .cucm.steven.lab نم الدب لاصتا ناونعك
CUCM TOMCAT ناونع ىلع IP نيزختلا ةكبش يف (SAN) أطخلا ءاقلإ متي مث نمو.

ةلوهسب اهتحص نم ققحتلا ةيفيك

:ةيلاتلا تاوطخلا مادختساب ةلوهسب كولسلا اذه رييغت ديرت تنك اذإ امم ققحتلا كنكمي

 نيكمت عم ايجذومن) C و Expressway-E (مداوخ) مداخ ىلع يصيخشتلا ليجستلا ءدب .1
TCPDumps) ةعومجم ماظن ةلاح يف) يصيخشتلا ليجستلا < تاصيخشتلا < ةنايصلا نم، 
(ةيساسألا ةدقعلا نم هليغشتل ايفاك نوكي

ةيقرتلا دعب ةلطعملا ةفيظولا رابتخإ وأ MRA ىلإ لوخدلا ليجست لواح .2



 مق مث C و Expressway-E (مداوخ) مداخ ىلع يصيخشتلا ليجستلا لشفي ىتح رظتنا .3
 نم ةدقع لك نم تالجسلا عمج نم دكأت ،ةعومجم ةلاح يف) يصيخشتلا ليجستلا فاقيإب
(يدرف لكشب ةعومجملا

اهليلحتو نواعتلا لولح للحم ةادأ ىلع ةدوجوملا تالجسلا ليمحت .4

 رييغتلا اذهب ةقلعتملا أطخلاو ريذحتلا طوطخ ثدحأ طقتلت اهنإف ،ةلكشملا هذه تهجاو اذإ .5
ةرثأتملا مداوخلا نم مداخ لكل

CA صيخشت عيقوت

https://cway.cisco.com/csa-new


يصيخشتلا SNI عيقوت

لحلا

 يذلا ءارجإلا دمتعي .ديج لكشب لمعي TLS نم ققحتلا نأ نم دكأتلا وه ىدملا ليوط لحلا
.ةضورعملا ريذحتلا ةلاسر ىلع هذيفنت متيس

 .(<server-FQDN-or-IP>) ل يساسألا مداخلا ةداهش نم ققحتلا لشف :ريذحتلا ةظحالم دنع
 End Error=Self Signed Certificate Server=cucm.steven.lab(10.48.36.215) depth=x=ءارجإلا
message، مداوخ ىلع ةقثلا نزخم ثيدحت ىلإ جاتحت مث Expressway-C امإ .كلذل اقفو 
 مادختساب وأ (0 < قمعلا) ةداهشلا هذه ىلع تعقو يتلا قدصملا عجرملا ةلسلس مادختساب
 دكأت .ةقثلا قدصملا عجرملا ةداهش < نيمأتلا < ةنايصلا نم (0 = قمعلا) ايتاذ ةعقوم ةداهش
 دعب نع ةداهشلا عيقوت وه رخآ رايخ .ةعومجملا ماظن يف مداخ لك ىلع ءارجإلا اذه ذيفنت نم
.Expressway-C ةقث نزخم يف فورعم قدصم عجرم ةطساوب

 ىلع ايتاذ ةعقوم) نيتفلتخم نيتداهش ليمحتب Expressway حمست ال :ةظحالم
 (CN) كرتشملا مسالا سفن امهيدل Expressway ل نامضلا نزخم ىلإ (لاثملا ليبس
 لاقتنالاب مق ،رمألا اذه حيحصتل .Cisco CSCwa12905 نم ءاطخألا حيحصت فرعمل اقبط
 ةداعإ كنكمي ثيح 14 رادصإلا ىلإ CUCM ةيقرت وأ CA نم ةعقوملا تاداهشلا ىلإ
.CallManager و Tomcat ل (ايتاذ ةعقوملا) ةداهشلا سفن مادختسإ

 ريشي هنإف ،ةداهشلا ةلاسر يف دوجوم ريغ (<IP وأ-server-FQDN>) SNI :ريذحتلا ظحالت امدنع
 فييكت امإ كنكمي .اهميدقت مت يتلا ةداهشلا يف دوجوم ريغ مداخلا اذه IP وأ FQDN نأ ىلإ
 < ماظنلا ىلع CUCM لثم) نيوكتلا ليدعت كنكمي وأ تامولعملا هذه نيمضتل ةداهشلا
 ىتح Expressway-C مداخ ىلع نيوكتلا ثيدحت مث (مداخلا ةداهش يف دوجوم ءيش ىلإ مداخلا
.رابتعالا يف هعضو متي

ةلص تاذ تامولعم

 .X14.2.0 لبق قباسلا كولسلا ىلإ عوجرلل قثوم وه امك لحلا قيبطت وه لجألا ريصق لحلا
 مادختساب Expressway-C مداخ دقع ىلع (رماوألا رطس ةهجاو) CLI لالخ نم كلذ ذيفنت كنكمي
:اثيدح هميدقت مت يذلا رمألا

 

xConfiguration EdgeConfigServer VerifyOriginServer: Off

 

 تامولعملا ةينقت

https://tools.cisco.com/bugsearch/bug/CSCwa12905


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


