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ةمدقملا

روضحلاو ةدتمملا ةلسارملا لوكوتورب داحتاب ةصاخلا نيوكتلا تاوطخ دنتسملا اذه فصي
(XMPP) ىلع Expressway.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Cisco Expressway X8.2 ثدحأ رادصإ وأ●

 Unified Call Manager (CM) يروفلا ثبلاو (IM) ثدحأ رادصإ وأ 9.1.1 دجاوتلا ةمدخو●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ىوتسملا عيفر لاصتالا ططخملا اذه حضوي

لقتني (S2S) مداخلا ىلإ طشنلا مداخلا نإف ،Expressway ىلع XMPP داحتإ نيكمتب تمق اذإ
عيمج نوكملا اذه ريدي .Expressway Edge (Expressway E) ىلإ Cisco Unified Presence (CUP) نم
 .ةدحوملا تالاجملا نيب XMPP تالاصتإ

●ةدحوملا تالاجملاب لاصتالل 5269 ذفنملا S2S مدختسي

ىلع لمعت CUP و ExpresswayE، C ىلع XCP تاهجوم نيب XMPP ل ةيلخاد رورم ةكرح
7400 ذفنملا

●

SSH قفن لالخ نم Expressway C ىلإ Expressway E نم XMPP دادعإ تامولعم لاسرإ متي
2222 ذفنملا ىلع

●

AXL ذفنم ربع ةيرورضلا هيجوتلا تامولعم مادختساب CUP ثيدحتب Expressway C موقي
8443

●

نيوكتلا

Expressway E ىلع XMPP داحتإ نيكمت .1 ةوطخلا

ليغشت < XMPP داحتإ معد < ةدحوملا تالاصتالا < ةئيهتلا



:كلذ ةظحالم متيس ،XMPP داحتإ نيكمت دعب

مادختساب دادعإلا اذه خسنيو هب صاخلا يلحملا نيوكتلا ثيدحتب Expressway-E موقي .1
Expressway Core (Expressway C). 

Expressway E: "Detail="xconfiguration xcpConfiguration تالجس رهظت فوس    
is_federation_enabled - 1 :ىلإ 0 :نم رييغتلا مت"

مادختساب CUP تانايب ةدعاق ىلع "xmpps2snodes" لودجلا ثيدحتب Expressway-C موقي .2
.Expressway E S2S نوكم رصانع

"Expressway C: "Module="network.axl" level="info" action="send تالجس رهظت فوس    
url="https://cups.ciscotac.net:8443/axl/" function="executeSQLQuery"

تالاجملا عيمجل XMPP مداخب ةصاخلا SRV تالجس مادختساب ماعلا DNS ثيدحت نم دكأت .3
.داحتإ ىلإ جاتحت يتلا

    _xmpp-server._tcp.domain.com 5269 ذفنملا ىلع 

Expressway ىلع XMPP نيوكت نم ققحتلا

IM&P مداخ ةطساوب حاجنب تانايبلا ةدعاق تارييغت لوبق مت دق ناك اذإ امم ققحت .1 ةوطخلا
: CUP (CLI) رماوألا رطس ةهجاو نم مالعتسالا اذه ليغشت لالخ نم

admin:ليغشت sql نم * ديدحت xmpps2snode
pkid cp_id
==========================================================================
=======================
055c13d9-943d-459d-a3c6-af1d1176936d cm-2_s2scp-1.eft-xwye-a-coluc-com
:لوؤسملا

:IM&P مداخ ىلع XMPP داحتإ ليغشت فاقيإ نم ققحتلا .2 ةوطخلا

https://cups.ciscotac.net:8443/axl/


فاقيإ < XMPP داحتإ ةدقع ةلاح < تادادعإلا < XMPP داحتإ < تالاجملا نيب داحتإ < دجاوتلا

Expressway E و Expressway C يف اهحالصإو XMPP داحتإ ءاطخأ فاشكتسأ

:ءاطخألا حيحصت ىوتسم لجس نيكمت. .1 ةوطخلا

:Expressway-E يف

clusterdb.restapi.روطملا < معدلا لجس نيوكت < مدقتم < تاصيخشتلا < ةنايصلا

:Expressway-C ىلع

clusterdb.restapi.روطملا < معدلا لجس نيوكت < مدقتم < تاصيخشتلا < ةنايصلا

network.axl < ةكبشلا لجس نيوكت < مدقتم < تاصيخشتلا < ةنايصلا

:Expressway-E و Expressway-C ىلع TCP تابكمو صيخشتلا لجس ليغشت ءدب .2 ةوطخلا

:CLI نم بناج IM&P ىلع ةمزحلا طاقتلا اهذيفنت يف هبتشم ةكبشلا ةلكشم تناك اذإ

"Utils Network capture eth0 file axl_inject.pcap count 100000 size all"

Expressway-E ىلع XMPP داحتإ نيكمت .3 ةوطخلا

XMPP نيوكت نم ققحتلا" تحت ةحضوملا تاوطخلا ربع كلذ دعب لقتنا مث ةيناث 30 رظتنا
"Expressway ىلع

لاصتالا ةداعإ رس نيوكت .2 ةوطخلا

يفتاهلا لاصتالا رس < دحوملا لاصتالا < نيوكتلا



؟يفتاهلا لاصتالا ةينقت لمعت فيك

ةجيتن ىلإ ادانتسا ةيباسحلا تايلمعلا ليغشتب موقي يذلا مداخلا موقي .1 ةوطخلا
DialBack يقلتملا مداخلا ىلإ اهلاسرإو اهنيوكت مت يتلا.

لاجم نم لوخملا مداخلا عم جئاتنلا هذه ةحص نم ققحتلاب يقلتملا مداخلا موقيس .2 ةوطخلا



.ءدبلا

نم ققحتلا نم نكمتيس ،يفتاهلا بلطلا رس سفن لوخملا مداخلا ةكراشمل ارظن .3 ةوطخلا
.ةجيتنلا ةحص

مداخلا نم XMPP يقلتملا مداخلا لبقيس ،رايخلا اذه ةحص نم ققحتلا درجمبو .4 ةوطخلا
.يديهمتلا

روثعلل <xmpp-server._tcp.<target domain_ لباقم ثحب ءارجإب ئدابلا مداخلا موقي .5 ةوطخلا
يقلتملا مداخلا ىلع

<xmpp-server._tcp.<ororating domain_ لباقم ثحب ءارجإب لبقتسملا مداخلا موقي .6 ةوطخلا
لوخملا مداخلا ىلع روثعلل

يديهمتلا مداخلا هسفن وه لوخملا مداخلا نوكي نأ نكمي .7 ةوطخلا

لاصتالا ةداعإ رس نم ققحتلا

:ئدابلا مداخلا نوكي امدنع اذه ءاطخألا حيحصت Expressway ضرعي

xcp_cm2[12122]:.. ىوتسملا="INFO" CodeLocation="stanza.component.out"
detail="xcoder=34A9B60C8 لسري: <db:result from='coluc.com'
to='vngtp.lab'>d780f198ac34a6dbd795fcdaf8762eaf52ea9b03</db:result>"        

xcp_cm2[12122]:.. ىوتسملا="debug" codeLocation="stream.out" detail="(000000-0000-0000-
0000000000000، coluc.com:vngtp.lab، OUT) xcoder=34a9B60C8 30 يف ةلودجلا ةداعإ ةلهم
                  ".ةيناث

xcp_cm2[12122]:.. Level="INFO" CodeLocation="ConnInfoHistory" detail="لاصتالا ةلاح رييغت:
... :لصتم<-قلعم

:يقلتملا مداخلا نوكي امدنع اذه ءاطخألا حيحصت Expressway ضرعي

xcp_cm2[22992]:.. ىوتسملا="VBOSE" CodeLocation="stanza.component.in"
detail="xcoder=05E295A2B اهيقلت مت:
<db:result from='coluc.com'
to='vngtp.lab'>d780f198ac34a6dbd795fcdaf8762eaf52ea9b03</db:result>

xcp_cm2[22992]:.. تامولعم"=ىوتسملا" CodeLocation="resolver.cpp:128" detail=
-coluc.com:puny=coluc.com:service=_xmpp' ل ليلحتلا ةادأ نع ثحبلا ءدب"
server._tcp:defport=0'"

xcp_cm2[22992]:.. تامولعم"=ىوتسملا" CodeLocation="debug" detail="(e5b18d01-fe24-4290-
bba1-a57788a76468، vngtp.lab:coluc.com، in)
-coluc.com method=srv dns=فيضملل هلح مت يذلا لاصتالا ةداعإ ناونع
timings=(total:0.003157 srv:0.002885)

xcp_cm2[22992]:.. تامولعم"=ىوتسملا" CodeLocation="DBVerify.cpp:270" detail="(e5b18d01-
fe24-4290-bba1-a57788a76468، vngtp.lab:coluc.com، in)
'vngtp.lab' id='05E295A2B'=نم db:verify> :ةمزحلا نم ققحتلا:db لاسرإ .حوتفم DBVerify قفد
to='coluc.com'>d780f198ac34a6dbd795fcdaf8762eaf52ea9b03</db:verify>



xcp_cm2[22992]:.. تامولعم"=ىوتسملا" CodeLocation="DBVerify.cpp:282" detail="(e5b18d01-
fe24-4290-bba1-a57788a76468، vngtp.lab:coluc.com، in)
'coluc.com' id='05E295A2B' to='vngtp.lab'=نم DBVerify <db:verify ةمزح يقلت مت
type='valid'>d780f198ac34a6dbd795fcdaf8762eaf52ea9b03</db:verify>

لوخملا مداخلا نوكي امدنع اذه ءاطخألا حيحصت Expressway ضرعي

XCP_CM2[5164]:..level="INFO" CodeLocation="debug" detail="xcoder=94A9B60C8
onStreamOpen:
<stream:stream نم='vngtp.lab' id='1327b794b' to='coluc.com' version='1.0' xml:lang='en-US.UTF-
8' xmlns='jabber:server' xmlns:db='jabber:server:dialback'
xmlns:stream='http://etherx.jabber.org/streams'/>

XCP_CM2[5164]:..level="vbose" CodeLocation="stanza.component.in"
detail="xcoder=94A9B60C8 اهيقلت مت:
<db:verify نم='vngtp.lab' id='05E295A2B'
to='coluc.com'>d780f198ac34a6dbd795fcdaf8762eaf52ea9b03</db:verify>

XCP_CM2[5164]:..level="INFO" CodeLocation="stream.in" detail="xcoder=94A9B60C8 قفد
"طقف Dialback ل مدختسملا قالغإلا

نامألا عضو نيوكت .3 ةوطخلا

اهحالصإو نامألا عضو ءاطخأ فاشكتسأ

●اهحالصإو ءاطخألا فاشكتسال Wireshark مادختسإ نكمي

●ال وأ يرايتخإ وأ ،ابولطم (TLS) لقنلا ةقبط نامأ ناك اذإ تازيملا رهظت

:ةبولطم TLS هيف نوكت يذلا تقولل الاثم اذه ةمزحلا طاقتلا فطتقم ضرعي

http://etherx.jabber.org/streams'/>�


TLS ةحفاصم ىرتس ،SSL ك ءاطخألا حيحصت دنع

:ةكرتشملا اياضقلا

ةطشن IM&P ةلاح .لمعي ال جراخلا ىلإ تنرتنإلا .دحاولا هاجتإلا تاذ لئاسرلا :1 ضرعلا

 :Expressway-C تالجس ىلع 

"function="executeSQLQuery" status="401" reason="none"

.Expressway-C بناج ىلع IM&P مدختسمل ةحيحص ريغ دامتعا تانايب :1 ببسلا

مادختساب لوخدلا ليجستو اذه URL ناونع ليغشت لالخ نم ءارجإلا اذه حيضوت نكمي امك
Expressway C ىلع اهنيوكت مت امك دامتعالا تانايب

روضحلاو ةيروفلا ةلسارملا مداوخ < ةدحوملا تالاصتالا < ةئيهتلا

https://cups_address.domain.com:8443/axl

https://cups_address.domain.com:8443/axl


CUP مداخلا فاشتكا ثيدحت ،رورملا ةملك ثيدحت :1 لحلا

مزحلا حيجرتب موقي CUP ىلع XCP هجوم ،داحتالا لشف :2 ضرعلا

CUP ىلع XCP هجوم ليغشت ةداعإ متت مل :2 ببسلا

.تامالعإلا ةحفص نمض سأكلا ةرادإ يف اذه نم ققحتلا نكمي

CUP ىلع XCP هجوم ليغشت ةداعإ :2 لحلا

موقي CUP يف XCP هجوم لوخد ليجست لازي ال نكلو ،مالعإ كانه نوكي نل نايحألا ضعب يف
ةعومجم ليغشت ةداعإ نإف ،رمألا اذه XCP هجوم ةمدخ ليغشت ةداعإ لحت مل اذإ  .مزحلا عاجرإب
IM&P كلذ ىلع لمعت.

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


