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ةمدقملا

.ةلوهسب مزحلا ةجلاعمو ءاشنإل N9K تالوحمل Python مزح ةجلاعم ةادأ ،Scapy ةقيثو اذه فصي

 ةيساسألا تابلطتملا
 

.لوحملل ديهمتلا ةركاذ ىلإ Scapy ليزنتب مق

GitHub GitHub-SCAPY نم طابترالا مدختسأ ،Scapy ليزنتل

 تابلطتملا
 

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

•.Nexus 9000/3000 Switch لوحملا

 ةمدختسملا تانوكملا
 

N9K-C9396PX •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

https://github.com/p4lang/scapy-vxlan


.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 بيكرتلا
 

 ديهمتب ةصاخلا شالفلا ةركاذ ىلإ اهجارختساو Scapy ةيجمربلا ةميلعتلا ليزنتب مق
 .SCP وأ SFTP وأ FTP رفوتي ؛كيدل لوحملا

 .SCP ،ةلاحلا هذه يف ،ةزيملا نيكمتب مق
 

 

switch(config)# feature scp-server 
switch(config)# sh feature | i scp 
scpServer              1          enabled 

 

 .لومحملا رتويبمكلا نم لوحملا ىلإ فلملا خسنا
 

 

scp scapy-vxlan-master.zip admin@10.88.164.13:/

 

 بجيو .اهطغض كف مزلي ،(ةتقؤملا ةركاذلا) Boot Flash ةركاذ يف ةروصلا نوكت نأ درجمب
 .BASH نم اهتلازإو ةيساسأ ةزيم نيكمت
 

 

switch(config)# feature bash 
switch(config)# run bash 
bash-4.3$ sudo su - 
root@switch#cd /bootflash 
root@switch#unzip scapy-vxlan-master.zip

 

 ديهمتلا ةركاذ ىلع dir رمألا مادختساب تافلملا عقوم ديدحت نكمي ،اهطغض كف درجمب
.ةطوغضملا ريغو ةطوغضملا ،ةتقؤملا

 

switch# dir bootflash: | i i scapy 
       4096    Jul 09 18:00:01 2019  scapy-vxlan-master/ 
    1134096    Jul 19 23:35:26 2023  scapy-vxlan-master.zip 

 

 .ةحاتم Scapy ةبعل تحبصأ نآلاو



 
 ىلإ لاقتنالا ىلإ اضيأ جاتحت امك ،رذجلا تازايتماب جمانربلا ءاعدتسال جاتحت كنأ ظحال
 .Scapy ليلد
 

 

switch(config)# run bash 
Enter configuration commands, one per line. End with CNTL/Z. 
bash-4.2$ sudo su - 
root@switch#cd / 
root@switch#cd bootflash/scapy-vxlan-master       <<< Move to the scapy folder scapy-vxlan-master 
root@switch#python                                <<< Run python once located inside the folder 
Python 2.7.2 (default, Mar  9 2015, 15:52:40) 
[GCC 4.6.3] on linux2 
Type "help", "copyright", "credits" or "license" for more information. 
>>> from scapy.all import *                       <<< Import libraries from scapy 
>>>

 

ةمزح ءاشنإ

 تانايبلا رورم ةكرح ءاشنإ ءارجإ حيضوتل ةيساسأ IP ةمزح ءاشنإ ةيفيك ىلع لاثم اذه
 .Scapy مادختساب
 

 

Create l2 source and destination mac addresses. 
>>> l2=Ether() 
>>> l2.src='00:aa:12:34:12:34' 
>>> l2.src='00:ff:aa:bb:cc:11' 
 
Create l3 source and destination IP addresses. 
>>> l3=IP() 
>>> l3.src='10.1.1.1' 
>>> l3.dst='10.2.2.2'

 

 رمألا مادختساب كلذ قيقحت متيو .اقباس طقتلا دربم PCAP نم طبر لسري نأ ةيناكمإ رخآ
rdpcap. 
 

 صاخلا PCAP فلم يف ةطقتلملا مزحلا لك ىلع يوتحت نوثياب ةمئاق يه رمألا كلذ تاجرخم
 يتلا ةمئاقلا ىلإ مزحلا هذه نييعت متيو مزح 10 ىلع traffic.pcap يوتحي ،لاثملا اذه يف .كب
 .PKTS ةئيه ىلع اهؤاشنإ مت
 

 

>>> pkts = rdpcap('bootflash/traffic.pcap') 
>>> len(pkts) 
10 



>>> type(pkts) 
<class 'scapy.plist.PacketList'>

 

.لوحملل ةتقؤملا ديهمتلا ةركاذ يف PCAP فلم نيزخت مزلي :ةظحالم

رورم ةكرح لاسرإ

 .ةددحملا ةهجاولا ربع انب ةصاخلا ةمزحلا لاسرإ ءدبل sendp رمألا مدختسن ،ةمزحلا ءاشنإ درجمب
 

 

>>> packet = l2/l3.                  << packet now have the values for source and destination declared on creating a packet. 
>>> sendp(packet, iface='Eth1-1').   << Sending the packet through interface eth1/1 
. 
Sent 1 packets.

 

 تنأ نراقلا ربع رورم ةكرحلا لسري نأ طبرلا ةمئاق لالخ نم ترركت كلذ دعب عيطتسي تنأ
 .نيعت
 

 

>>> while True: 
...  for i in range(len(pkts)):         <<< It goes through the list pkts with 10 packets and send 1 by 1 
...   sendp(pkts[i], iface='Eth1-1') 
... 
. 
Sent 1 packets. 
. 
Sent 1 packets. 

 

 هنإف ،الإو .همادختسإ متي يكل لوحملا ذفانم عضو ىلإ لوصولا الإ حاتي ال :ةظحالم
.أطخ ضرعي

 :أطخلا ىلع لاثم
 

 

>>> sendp(l2/l3, iface='Eth1-6') 
Traceback (most recent call last): 
File "<stdin>", line 1, in <module> 
File "scapy/sendrecv.py", line 335, in sendp 
socket = socket or conf.L2socket(iface=iface, *args, **kargs) 
File "scapy/arch/linux.py", line 477, in __init__ 
set_promisc(self.ins, self.iface) 
File "scapy/arch/linux.py", line 165, in set_promisc 
mreq = struct.pack("IHH8s", get_if_index(iff), PACKET_MR_PROMISC, 0, b"") 



File "scapy/arch/linux.py", line 380, in get_if_index 
return int(struct.unpack("I", get_if(iff, SIOCGIFINDEX)[16:20])[0]) 
File "scapy/arch/common.py", line 59, in get_if 
ifreq = ioctl(sck, cmd, struct.pack("16s16x", iff.encode("utf8"))) 
IOError: [Errno 19] No such device

 

 .كانه يف تددع تنك يغبني نراقلا ،رمأ ifconfig لا تضكر ،usable نوكي نراقلا تنمض
 

 

bash-4.3$ ifconfig | grep Eth 
Eth1-1 Link encap:Ethernet HWaddr 00:a2:ee:74:4b:88  
Eth1-2 Link encap:Ethernet HWaddr 00:a2:ee:74:4b:89  
Eth1-5 Link encap:Ethernet HWaddr 00:a2:ee:74:4b:8c  
Eth1-6 Link encap:Ethernet HWaddr 00:a2:ee:74:4b:8d  
Eth1-8 Link encap:Ethernet HWaddr 00:a2:ee:74:4b:8f  
Eth1-11 Link encap:Ethernet HWaddr 00:a2:ee:74:4b:c1  
...

 

 ةحصلا نم ققحتلا
 

 .ةددحم ةمزح يأ نم ققحتلل رمألا مادختسإ كنكمي 
 

 

>>> pkts[5].show() 
###[ Ethernet ]### 
  dst       = 01:00:0c:cc:cc:cd 
  src=58:97:bd:00:a4:f2 
  type      = 0x8100 
###[ 802.1Q ]### 
     prio      = 6 
     id        = 0 
     vlan      = 104 
     type      = 0x32 
###[ LLC ]### 
        dsap      = 0xaa 
        ssap      = 0xaa 
        ctrl      = 3 
###[ SNAP ]### 
           OUI       = 0xc 
           code      = 0x10b 
###[ Spanning Tree Protocol ]### 
              proto     = 0 
              version   = 2 
              bpdutype  = 2 
              bpduflags = 60 
              rootid    = 32872 
              rootmac   = 58:97:bd:00:a4:f1 
              pathcost  = 0 
              bridgeid  = 32872 



              bridgemac = 58:97:bd:00:a4:f1 
              portid    = 32769 
              age       = 0.0 
              maxage    = 20.0 
              hellotime = 2.0 
              fwddelay  = 15.0 
###[ Raw ]### 
                 load      = '\x00\x00\x00\x00\x02\x00h'

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


