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Nexus 7000 ىلع اهحالصإو

تايوتحملا

ةمدقملا
ةيساسأ تامولعم
تاجرخملا تارايخ
ةيفصتلا تارايخ
طاقتلالا حشرم
ضرعلا حشرم
ةباتكلا تارايخ
ةباتك
Capture-Ring-buffer
ةءارقلا تارايخ
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ةفورعم تالكشم
ةلص تاذ تامولعم

ةمدقملا



 مكحتلا مزحل Cisco NX-OS ةلماكتملا مزحلا طاقتلا ةادأ ،رزيلاناثيإلا دنتسملا اذه فصي
.Wireshark ىلإ ةدنتسملا

ةيساسأ تامولعم

 يف عساو قاطن ىلع مدختسي ردصملا ةحوتفم تاكبشلا تالوكوتوربل للحم وه كراشريوو
 ةطساوب ةطقتلملا مزحلا ةرفش كفت اهنإ .ةيميلعتلا تاسسؤملاو تاعانصلا نم ديدعلا
libpcap، لمعي .ةمزحلا طاقتلا ةبتكم Cisco NX-OS ةاون قوف Linux، ةبتكم مدختست يتلاو 
libpcap ةمزحلا طاقتلا معدل.

:كنكمي ،رزيلاناثيإلا عم

•.فرشملا ةطساوب اهلابقتسا وأ اهلاسرإ متي يتلا مزحلا طاقتلا
•.اهطاقتلا متيس يتلا مزحلا ددع نييعتب مق
•.ضبق نوكي نأ طبرلا نم لوطلا تتبث
•.ةصخلملا وأ ةيليصفتلا لوكوتوربلا تامولعم تاذ مزحلا ضرع
•.اهظفحو ةطقتلملا ةمزحلا تانايب حتف
•.ريياعملا نم ديدعلا ىلع ةطقتلملا مزحلا ةيفصت
•.ريياعملا نم ديدعلا ىلع اهضرع متيس يتلا مزحلا ةيفصت
•.مكحتلا ةمزحل يلخادلا 7000 سأر زيمرت كفب مق

:رزيلاناثيإلا عيطتسي ال

 ديدحت ىلع مكدعاسي نا نكمي رزيلاناثيإلا نكل .لكاشم ةكبشلا هجاوت امدنع ريذحتلا
.ةلكشملا ببس

•

•.ةزهجألا يف اههيجوت ةداعإ متي يتلا تانايبلا ىوتسم رورم ةكرح طاقتلا
•.ةهجاوب صاخ طاقتلا معد

تاجرخملا تارايخ

 رايخلا ضرعي .ethanalyzer ةيلحملا ةهجاولل يلخادلا قاطنلا رمأ نم تاجرخملل صخلم ضرع اذه
.تاميلعتلا '؟'



 همادختسإ نكمي C^ .ةيليصفتلا لوكوتوربلا تامولعم ىلع لوصحلل 'detail' رايخلا مدختسأ
.رمألا مزل اذإ طاقتلالا ةيلمع طسو يف لوحملا ةبلاطم ىلع لوصحلا ةداعإو ضاهجإلل



ةيفصتلا تارايخ

طاقتلالا حشرم

 ءانثأ صرقلا ىلع اهظفح وأ اهضرع متيس يتلا مزحلا ديدحتل "capture-filter" رايخلا مدختسأ
 نأل .ةيفصتب كمايق ءانثأ طاقتلالا نم يلاع لدعم ىلع طاقتلالا حشرم ظفاحي .طاقتلالا
.اقبسم ةددحمو ةددحم نوكت حشرملا لوقح نإف ،مزحلا ىلع متي مل لماكلا حيرشتلا

ضرعلا حشرم

 لماع مدختسي .(tmp فلم) طاقتلالا فلم ضرع رييغتل 'display-filter' رايخلا مدختسأ
 ادج ةمدقتمو ةدقعم ةيفصت ءارجإ كنكمي كلذل ،لماكلاب ةرفشملا مزحلا ضرعلا ةيفصت
 ىلع الوأ وه نأ امب ،ةعرسب ئبعت عيطتسي دربم TMP لا ،امهم .ةكبشلا راسم ليلحت دنع
.بوغرملا طبرلا طقف ضرعي كلذ دعبو طبر لك ضبق

 يدبي ،"capture-filter" رايخ مادختساب .5 ىلع "ةدودحملا تاراطإلا" نييعت متي ،لاثملا اذه يف
-display" رايخلا مادختساب ."10.10.10.2 فيضملا" حشرملا قباطت مزح سمخ رزيلاناثيإ كل



filter"، ضبق ىلع Ethanalyzer حشرملا قباطت يتلا مزحلا ضرعي مث مزح سمخ ىلع الوأ 
"ip.addr==10.10.10.2" طقف.

ةباتكلا تارايخ

ةباتك

 لثم) نيزختلا ةزهجأ دحأ يف فلم ىلإ طاقتلالا تانايب ةباتك "ةباتكلا" رايخلا كل حيتي
boothflash وأ logflash) ةلسلس لوحم ىلع Cisco Nexus 7000 مجح رصتقي .اقحال ليلحتلل 
.تياباغيم 10 ىلع طاقتلالا فلم

 write قاطنلا لخاد يلحم نراق ethanalyzer وه 'write' رايخ عم رمأ ethanalyzer ىلع لاثم
bootflash:capture_file_name. رايخ ىلع لاثم 'write' عم 'capture-filter' جارخإلا فلم مساو 'first-
capture' وه:

 لكشب ،اهضرع متي ال ةطقتلملا مزحلا نإف ،فلم يف طاقتلالا تانايب ظفح متي امدنع
 مزحلا ضرع ىلع Cisco NX-OS 'ضرع' رايخلا ربجي .ةيفرطلا ةطحملا ةذفان يف ،يضارتفا
.فلم يف طاقتلالا تانايب ظفح ءانثأ

Capture-Ring-buffer

 نم ددحم ددع ،يناوثلا نم نيعم ددع دعب ةددعتم تافلم 'capture-ring-buffer' رايخلا ئشني
:هذه ةشاشلا ةطقل يف ةدوجوم تارايخلا كلت تافيرعت .ددحم فلم مجح وأ ،تافلملا



ةءارقلا تارايخ

.هسفن زاهجلا ىلع ظوفحملا فلملا ةءارق 'ةءارق' رايخلا كل حيتي

 يأ وأ Wireshark مادختساب هتءارقو يصخش رتويبمك وأ مداخ ىلإ فلملا لقن اضيأ كنكمي
.pcap وأ cap تافلم ةءارق هنكمي رخآ قيبطت



ليصافتلا رايخ عم يلخاد زيمرت كف

 Nexus هيجوت ةداعإ ةيفيك لوح ةيلخاد تامولعم ميدقتب "يلخادلا زيمرتلا كف" رايخ موقي
 ةيزكرملا ةجلاعملا ةدحو ربع مزحلا قفدت مهف ىلع تامولعملا هذه كدعاست .ةمزحلل 7000
(CPU) اهحالصإو هئاطخأ فاشكتساو.



 show system internal رمألا مدختسأ مث ،ةيرشع ةيسادس ةدعاق ىلإ NX-OS سرهف ليوحتب مق
pixm info ltl x يلحملا فدهلا قطنملا سرهف نييعتل (LTL) ةيقطنم وأ ةيدام ةهجاو ىلإ.

Capture-Filter ميق ىلع ةلثمأ

IP فيضم ىلإ وأ نم تانايبلا رورم ةكرح طاقتلا

 

host 10.1.1.1

 

IP نيوانع نم قاطن ىلإ وأ نم رورملا ةكرح طاقتلا

 

net 172.16.7.0/24 
net 172.16.7.0 mask 255.255.255.0

 

IP نيوانع قاطن نم رورملا ةكرح طاقتلا

 

src net 172.16.7.0/24 
src net 172.16.7.0 mask 255.255.255.0

 

IP نيوانع نم ةعومجم ىلإ رورملا ةكرح طاقتلا

 

dst net 172.16.7.0/24 
dst net 172.16.7.0 mask 255.255.255.0

 

 رورم ةكرح طاقتلا - نيعم لوكوتورب ىلع طقف تانايبلا رورم ةكرح طاقتلا
DNS طقف

DNS لاجملا مسا ماظن لوكوتورب وه.

 

port 53

 

 رورم ةكرح ضبق ىلع - نيعم لوكوتورب ىلع طقف تانايبلا رورم ةكرح طقتلا



DHCP طقف

DHCP يكيمانيدلا فيضملا نيوكت لوكوتورب وه.

 

port 67 or port 68

 

 ةكرح ءانثتسإ - نيعم لوكوتورب ىلع ةدوجوملا ريغ تانايبلا رورم ةكرح طاقتلا
SMTP وأ HTTP رورم

SMTP طيسبلا ديربلا لقن لوكوتورب وه.

 

host 172.16.7.3 and not port 80 and not port 25

 

 رورم ةكرح ءانثتسإ - نيعم لوكوتورب ىلع ةدوجوملا ريغ رورملا ةكرح طاقتلا
ARP و DNS

ARP ناونعلا ليلحت لوكوتورب وه.

 

port not 53 and not arp

 

 ARP لثم ىلفسلا ةقبطلا تالوكوتورب ءانثتسإ - طقف IP رورم ةكرح طاقتلا
STP و

STP ةدتمملا ةرجشلا لوكوتورب وه.

 

ip

 

ددعتملا ثبلاو ثبلا تانالعإ ءانثتسإ - طقف يداحألا ثبلا رورم ةكرح طاقتلا

 

not broadcast and not multicast

 

4 ةقبطلا ذفانم قاطن نمض تانايبلا رورم ةكرح طاقتلا



 

tcp portrange 1501-1549

 

 رورم ةكرح طاقتلا - تنرثيإلا عون ىلإ ادانتسا تانايبلا رورم ةكرح طاقتلا
EAPOL

EAPOL ةكبش ربع عسوتملا ةقداصملا لوكوتورب وه LAN.

 

ether proto 0x888e

 

IPv6 طاقتلا لح

 

ether proto 0x86dd

 

IP لوكوتورب عون ىلإ ادانتسا رورملا ةكرح طاقتلا

 

ip proto 89

 

 تانايبلا رورم ةكرح ءانثتسإ - MAC ناونع ىلإ ادانتسا تنرثيإلا تاراطإ ضفر
LLDP ددعتملا ثبلا ةعومجم ىلإ يمتنت يتلا

LLDP طابترالا ةقبط فاشتكا لوكوتورب وه.

 

not ether dst 01:80:c2:00:00:0e

 

رورم ةكرح CDP وأ ،UDLD، VTP ضبق ىلع

UDLD فشك هاجتإ يداحأ، VTP لا VLAN trunking و ،لوكوتورب CDP لا cisco لوكوتورب فاشتكإ.

 

ether host 01:00:0c:cc:cc:cc

 



MAC ناونع ىلإ وأ نم تانايبلا رورم ةكرح طاقتلا

 

ether host 00:01:02:03:04:05

 

  :ةظحالم
 && = و
 || = وأ
 ! = ال
MAC: xx:xx:xx:xx:xx:xx:xx ناونع قيسنت

 ةعئاشلا مكحتلا ىوتسم تالوكوتورب

UDLD: ةهجولا طئاسولا ىلإ لوصولا يف مكحتلا ةدحو (DMAC) = 01-00-0C-CC-CC و 
EthType = 0x0111

•

LACP: DMAC = 01:80:C2:00:00:02 و EthType = 0x8809. LACP مكحتلا لوكوتورب لثمي 
  .تاطابترالا عيمجت يف

•

 - وأ - ETHtype = 0x4242 و DMAC = 01:80:C2:00:00:00 :(STP) ةعرفتملا ةرجشلا لوكوتورب
DMAC = 01:00:0C:cc:CC:CD و ETHtype = 0x010B

•

CDP: DMAC = 01-00-0C-CC-CC و EthType = 0x2000•
 و C2:00:00:01:80 وأ C2:00:03:01:80 وأ LLDP: DMAC = 01:80:C2:00:00:0E لوكوتورب
EthType = 0x88Cc

•

dot1x: DMAC = 01:80:C2:00:00:03 و EthType = 0x888E. DOT1X ىلإ زمرت IEEE 802. 1x.  •
IPv6: EthType = 0x86DD •
•TCP و UDP ذفانم ماقرأ ةمئاق

ةفورعم تالكشم

 رورم ةكرح EtherAlyzer capture-filter طقتلي ال :Cisco CSCue48854 نم ءاطخألا حيحصت فرعم
.SUP2 ىلع ةيزكرملا ةجلاعملا ةدحو نم تانايبلا

 طاقتلالا ةيفصت لماع مادختسإ نكمي ال :Cisco CSCtx79409 نم ءاطخألا حيحصت فرعم
.يلخادلا ريفشتلا كف ةزيم مادختساب

 SUP3 اهؤاشنإ مت يتلا ةمزحلا يوتحت نأ نكمي :Cisco CSCvi02546 نم ءاطخألا حيحصت فرعم
.عقوتم كولس اذهو ،FCS ىلع

ةلص تاذ تامولعم

Wireshark: CaptureFilters •
Wireshark: DisplayFilters  •
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi02546/?reffering_site=dumpcr
https://wiki.wireshark.org/CaptureFilters
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


