
ءانثأ رورملا ةملك لبق ريخأتلا ةبلاطم رهظت
 SSH/Telnet ربع لوخدلا ليجست
تايوتحملا

ةمدقملا
SSH/Telnet ربع لوخدلا ليجست ءانثأ رورملا ةملك لبق ريخأتلا رمأ هجوم رهظي :ةلكشم
SSH ةهجاو ىلإ N5K mgmt0
Telnet ةهجاو ىلإ N5K mgmt0
لحلا

ةمدقملا

ربع لوخدلا ليجست ءانثأ رورملا ةملك ةبلاطم روهظ لبق ريخأتلا دنتسملا اذه فصي
SSH/Telnet.

ةهجاو ىلإ Telnet وأ SSH ربع لوخدلا ليجست ةلواحم دنع ماع لكشب ةلكشملا هذه ةظحالم متت
mgmt0 ىلع Nexus 5K/6K.

لبق ،عقوتم وه امك لوطأ ريخأت كانهو صنلا اذه رهظي ،مدختسملا فرعم لاخدإب موقت نأ دعب 
.رورملا ةملك ةبلاطم رهظت نأ

login as: admin

<delay for several seconds before below text is appears>

Nexus 5000 Switch

Using keyboard-interactive authentication.

Password:

 

ءانثأ رورملا ةملك لبق ريخأتلا رمأ هجوم رهظي :ةلكشم
SSH/Telnet ربع لوخدلا ليجست

.DNS يف يسكعلا ثحبلا ببسب ةلكشملا ثدحت

DNS مداخ ةمئاق نيوكت مت اذإو Nexus ىلع ip domain-lookup نيكمت متي ،يضارتفا لكشب
(ip name-server) ةرادإ تحت VRF، ثحب ءارجإب لوحملا موقيس DNS ناونع ىلع يسكع IP ردصمل
.Telnet وأ SSH ربع mgmt0 ذفنمب لصتا املك مدختسملا

عنمو ردصملا IP ناونع ةيعرش نم ققحتلل نامألا ضارغأل يسكعلا DNS ثحب ميمصت مت
.IP نيوانع لاحتنا

DNS 10.67.84.45 مداخ انمدختسإ ثيح لاثم انه

رفوي الو ليمعلاب صاخلا ردصملا IP ناونعل لاخدإ ىلع ةلاحلا هذه يف DNS مداخ يوتحي ال
عجري ال مداخلا نإ ثيح ،ةددعتم تامالعتسا ءارجإب Nexus لوحم مايق ىلإ يدؤي اذهو .ةباجتسإ
.ريخأتلا يف ببستي اذه نإف يلاتلابو ةجيتن



ip domain-lookup

 

vrf context management

  ip name-server 10.67.84.45

VRF ةرادإل هنيوكت مت DNS مداخ دجوي هنأ ىرت نأ كنكمي ،show host ب صاخلا جارخإلا اذه نم
.IP لاجم نع ثحبلا نيكمت مت هنأو

N5548P-2# show hosts

DNS lookup enabled

 

Name servers for vrf:management is  10.67.84.45

 

Host                    Address

 

.رورملا ةملك ةبلاطم روهظ رظتنتو مدختسملا مسا لاخدإ دعب رزيلاناثيإلا طاقتلا مت

،ناونع لمعتسملا ردصم لباقم ثحب ةيلمع DNS يسكع نانثإ زجني Nexus switch نأ رهظي وه
62.84.137.10

SSH ةهجاو ىلإ N5K mgmt0

Username: admin

<delay for several seconds>

 

N5548P-2# ethanalyzer local interface mgmt display-filter dns

Capturing on eth0

2015-05-09 22:11:44.105674  10.67.84.56 -> 10.67.84.45      DNS Standard query PTR 6

2.84.137.10.in-addr.arpa

2015-05-09 22:11:49.102673  10.67.84.56 -> 10.67.84.45      DNS Standard query PTR 6

2.84.137.10.in-addr.arpa

 

N5548P-2# 2 packets captured

The password prompt is then displayed for the user

Nexus 5000 Switch

Using keyboard-interactive authentication.

Password

:

ثحبلا ذيفنتب الوأ لوحملا موقي ،Telnet ربع لوخدلا ليجستب موقت امدنع ،لثملاب
.لوخدلا ليجست ةبلاطم ضرعي مث مدختسملا ردصمل IP ناونع ىلع هالعأ DNS يسكعلا

Telnet ةهجاو ىلإ N5K mgmt0

telnet to switch 10.67.84.56

N5548P-2# ethanalyzer local interface mgmt display-filter dns

Capturing on eth0

2015-05-09 22:24:56.303878  10.67.84.56 -> 10.67.84.45      DNS Standard query PTR 6

2.84.137.10.in-addr.arpa

2015-05-09 22:25:01.302680  10.67.84.56 -> 10.67.84.45      DNS Standard query PTR 6

2.84.137.10.in-addr.arpa

2 packets captured

:لوخدلا ليجست ةبلاطم ضرع كلذ دعب متي



Nexus 5000 Switch

login: admin

Password:

 

لحلا

ىلإ عوجرلا متي ثيحب ،Nexus ىلع اهنيوكت مت يتلا DNS مداوخ ةمئاق ليدعتب مق .1 لحلا
.بيجتسملا ريغ DNS مداخ لبق بيجتسملا DNS مداخ

يناثلا DNS مداخ ريشتسي نلف يلحملا DNS مداخ نم احلاص DNS لجس Nexus ملتسا اذإ
.ريخأتلا نم للقي اذهو .ةمئاقلا يف

:لاثم

vrf context management

no ip name-server 10.67.84.45

ip name-server  10.67.84.48 10.67.84.45

يلحملا مداخلا رهظي ثيح DNS مداوخل ةيلاحلا ةمئاقلا نم ققحتلل رمألا اذه مادختسإ كنكمي
:ةمئاقلا يف الوأ

N5548P-2# sh hosts

DNS lookup enabled

 

Name servers for vrf:management is  10.67.84.48 10.67.84.45

 

Host                    Address

.ةباجتسإ يقلت متيو IP مسا نع ثحبلا ءارجإ الوأ متي ،اذه رزيلاناثيإلا طاقتلا لالخ نم

.ةباجتسإ يقلت متي ثيح IP ناونع ىلإ مسا نم ناونع نع ثحب كلذ عبتيو

.Telnet وأ SSH ربع لوخدلا ليجست دنع ظوحلم ريخأت يأ ةظحالم متي مل ،ةلاحلا هذه يف

N5548P-2# ethanalyzer local interface mgmt display-filter dns

Capturing on eth0

2015-05-09 22:55:46.037079  10.67.84.56 -> 10.67.84.48 DNS Standard query PTR

 20.196.104.64.in-addr.arpa

2015-05-09 22:55:46.037444 10.67.84.48 -> 10.67.84.56  DNS Standard query res

ponse PTR no-sense-1.cisco.com

2015-05-09 22:55:46.041907  10.67.84.56 -> 10.67.84.48 DNS Standard query A n

o-sense-1.cisco.com

2015-05-09 22:55:46.042295 10.67.84.48 -> 10.67.84.56  DNS Standard query res

ponse A 64.104.196.20

.VRF ةرادإلا نم ةمئاق DNS لا تلزأ .2 لحلا

:لاثم

vrf قايس ةرادإ

no ip name-server 10.67.84.48 10.67.84.45

●IP لاجم نع ثحبلا ليطعت



no ip domain-lookup

.SSh/Telnet ل يسكعلا DNS ثحب ليطعتل حوتفم نيسحت بلط كانه :ةظحالم

CSCur27501 نع ثحبلا ليطعت DNS ل SSH/Telnet

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCur27501


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


